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Resumen. Los dispositivos méviles se caracterizan por poseer informacion
digital almacenada de naturaleza dindmica, propensa a cambios y modifica-
ciones indeseadas o no autorizadas. Para efectuar la labor forense sobre este
tipo de materiales tecnologicos se han desarrollado guias de procedimiento y
normas internacionales para la identificacion, recoleccion, adquisicion y
preservacion de evidencia digital. En tal sentido, desde el 2017 se esta trabajan-
do en los proyectos de investigacion “Computacion Movil: desarrollo de aplica-
ciones y analisis forense” y “Métodos y herramientas para el analisis forense de
dispositivos moviles”, financiados por el Consejo de Ciencia y Técnica de la
Universidad Nacional de Santiago del Estero, para tratar esta tematica, y se
elabor6 un Protocolo de Actuacion para la obtencion de evidencias digitales de
dispositivos mdviles en el &mbito judicial que permita orientar el cumplimiento
de buenas practicas y garantizar la calidad de los procesos aplicados y de los
resultados obtenidos, tomando como referencia a la familia de normas ISO/IEC
27000. Dicho protocolo pretende apoyar la condicion de admisibilidad que la
prueba digital debe cumplir para constituirse en eficaz para la investigacion ju-
dicial.

Este articulo es el resultado de la investigacion inicial que plantea una es-
trategia de almacenamiento basada en repositorios institucionales digitales, para
la gestion de evidencias digitales extraidas de dispositivos moviles a fin de con-
stituir un instrumento que respetando las pautas establecidas por el protocolo de
actuacion permita la preservacion de las evidencias digitales.

Palabras claves: evidencia digital, dispositivos moviles, repositorio instituci-
onal.
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1 Introduccion

Este trabajo estd enmarcado dentro del cumplimiento del objetivo “Analizar alternati-
vas de construccion de repositorio digital para la gestion de evidencias digitales ex-
traidas de dispositivos moviles”, definido en el proyecto de investigacion denominado
“Métodos y herramientas para el analisis forense de dispositivos méviles” [1].

Los Smartphone, dispositivos moéviles inteligentes, ademas de las funciones basicas
de los teléfonos convencionales, cuentan con la operatividad y capacidad de compu-
tadoras portatiles ya que disponen de procesadores de texto, planillas de calculo, ac-
ceso a Internet, camaras fotograficas sofisticadas, conexion en la nube con ayuda de
ciertas aplicaciones, localizadores geo referenciales, videoconferencia, asi como otras
diversas aplicaciones soportadas por sus sistemas operativos (Android, 10S, Win-
dows, etc.), constituyéndose de este modo en una profusa fuente de informacién y de
herramienta de trabajo en un contexto de recoleccion de evidencias forenses [2].

Estos dispositivos han dejado de ser un lujo para convertirse en una necesidad; la
brecha y funcionalidad entre los dispositivos se ha vuelto cada vez mas delgada, sien-
do actualmente una distincion unicamente el tamaiio, si hablamos por ejemplo de las
Tablet y los Smartphone.

Cuando un dispositivo movil esta involucrado en un delito o en un incidente, se debe
analizar y tomar en cuenta que el dispositivo contiene informacion personal, laboral, e
incluso puede reflejar costumbres o habitos de la persona, convirtiéndose asi en fuente
de informacion muy sensible para ser tomada para una investigacion.

Para realizar una investigacion, los peritos forenses requieren seguir procedimientos
adecuados, una cadena de custodia bien definida, normas de preservacion de eviden-
cia fisicas (por ejemplo, huellas dactilares en el dispositivo), asi como también utilizar
herramientas y tecnologias que permitan obtener una apropiada y rapida recuperacion
de la informacién almacenada en el dispositivo. La informacion obtenida sera anali-
zada, y servira para redactar un informe detallado de las actividades efectuadas, con la
finalidad de buscar evidencias que revelen la causa y forma en la que se llevd a cabo
un posible delito; en algunos casos ésta informacion puede obtenerse incluso luego de
haber sido borrada del dispositivo mévil.

En este contexto, el protocolo de actuacion propuesto en el marco del proyecto
“Computacion Movil: desarrollo de aplicaciones y analisis forense”, contempla aspec-
tos fundamentales de lo que constituye una buena practica pericial forense aplicada
sobre dispositivos méviles y pretende apoyar la condicion de admisibilidad que la
prueba digital debe cumplir para constituirse en eficaz para la investigacion judicial
[3]. Sus lineamientos procuran ofrecer suficiente respaldo juridico para la labor de los
peritos informaticos en la investigacion penal, ademas de servir como una herramien-
ta para la planificacion y control de dicho proceso en la Investigacion Penal Prepara-
toria (IPP) [1].

Igualmente, se requiere contar con un marco para el disefio de un repositorio de evi-
dencia digital extraida de dispositivos moviles durante la IPP, considerando la in-
tegridad de sus datos, la conservacion a largo plazo y el acceso seguro al material
almacenado.
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La preservacion digital es uno de los aspectos a tener en cuenta a partir de la despape-
lizacion de los procesos judiciales en la modernizacion de la gestion. En este contex-
to, el objetivo es garantizar que las evidencias digitales se conserven también de for-
ma integra y puedan ser accesibles e interpretables a lo largo del tiempo.

En este articulo, que es el resultado del estudio inicial sobre repositorios institucion-
ales, se propone comenzar el analisis de las pautas esenciales que deberia cumplir
dicho repositorio de evidencias digitales de modo que se permita su almacenamiento,
recuperacion, distribucioén y acceso de manera segura por parte de los involucrados en
el proceso de investigacion judicial, en cumplimiento con estandares internacionales.
El desarrollo del contenido de este articulo se organiza de la siguiente manera: en la
seccion dos se aborda una revision del concepto de evidencia digital forense y consid-
eraciones legales de las evidencias digitales, en la seccion tres se indaga sobre reposi-
torios digital forense institucional, proponiendo los aspectos a tener en cuenta en el
proceso de creacion y desarrollo de un repositorio digital para la gestion de evidencias
digitales moviles segun lo establecido en estandares internacionales como la Norma
ISO 16363, en la seccion cuatro se plantean conclusiones y anhelos futuros.

2 Conceptualizacion de evidencia digital forense

Los dispositivos moéviles han transformado la dindmica de nuestras interrelaciones
sociales, constituyen en la actualidad una necesidad personal y social que facilita la
comunicacion y el manejo de la informacion a nivel mundial. Las diferenciaciones y
funcionalidades de los diversos modelos de dispositivos se han ido reduciendo, equi-
parandose en algunos casos a potentes computadoras de bolsillo [4].

Paralelamente al desarrollo tecnologico de los dispositivos moviles, la capacidad de
procesamiento de informacion y las formas de intercambio de datos avanzaron in-
fluyendo en nuevos tipos de evidencias forenses.

A la informacién de relevancia para un proceso de investigacion judicial, que se al-
macena en formato digital y puede ser procesada o transmitida por medio de
diferentes sistemas o dispositivos informaticos, se la denomina evidencia digital [5].
Normalmente es recogida o captada por un perito informatico mediante la aplicacion
de técnicas especializadas a fin de constituirse en una prueba valida en un proceso de
investigacion forense [6].

Asi mismo, en Guidelines for the Management of IT Evidence, se define a la eviden-
cia digital como cualquier informacion digital extraida de un medio informatico que
se encuentra expuesta o propensa a la intervencién humana o tecnologica [7] [8].
Evidencia digital, evidencia electronica o registro electronico son términos que se
utilizan de manera amplia para describir cualquier registro generado por, o almacena-
do en, un sistema computacional y que puede ser utilizado como evidencia en un pro-
ceso legal [9].

Particularmente, la recoleccion de evidencia digital forense se complejiza constante-
mente debido a la evolucion incansable de los dispositivos moviles que, a su vez,
genera mayor cantidad de informacion para ser analizada [6].
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2.1  Aspectos legales de las evidencias digitales moviles

Se sabe que el Proceso Penal estd regulado por los Codigos Procesales que dictan las
provincias, en particular se destacan algunas referencias que estan vinculadas con las
evidencias digitales mdviles:

e Las telecomunicaciones estdn protegidas, por la garantia del articulo 18 de la
Constitucién Nacional en cuanto dispone la inviolabilidad de la correspondencia
y de los papeles privados. El Codigo Procesal Penal Federal [10] en su articulo
236 hace referencia especifica a la Intervencion de las comunicaciones tele-
fonicas. A su vez el actual Coédigo Procesal Penal Federal [11] en los articulos
150, 151, 152 y 157 se refieren a la interceptacion, incautacion de datos, apertura,
examen y cadena de custodia de la correspondencia postal, telegrafica, electroni-
ca o cualquier otra forma de comunicacion.

e En particular la provincia de Chubut cuenta con un moderno Coédigo Procesal
Penal, que expresamente hace referencia a la recoleccion de la evidencia en el ar-
ticulo 181 “Interceptacion de comunicaciones del imputado™ [12].

e El Cddigo Procesal Penal de la provincia de Santiago del Estero [13] también
contempla, aunque con menos detalles, lo relacionado al secuestro e intercepta-
cién de comunicaciones. Asi se hace mencion en el Capitulo IV — Secuestro: ar-
ticulo 251, y también en los articulos 245, 247 y 254.

Los codigos citados se refieren, con mayor o menor profundidad, a la recoleccion y
custodia de evidencias de manera tal que tengan validez legal en un proceso penal. En
este sentido, es sustancial contar con un Protocolo de Actuacion en donde se esta-
blezca con la mayor precision la actuacion de los funcionarios y operadores judiciales
involucrados en la Investigacion penal para la recoleccion de evidencias. Asimismo,
es necesario establecer un marco juridico que reglamente la preservacion de las evi-
dencias digitales obtenidas en la IPP.

3 Repositorio digital forense

3.1 Preservacion de contenidos

La preservacion digital es un problema esencial en el contexto de la informatica fo-
rense, en la cual las evidencias digitales crecen de manera exponencial y cuyos con-
tenidos se hacen cada vez mas dinamicos.

Una copia de las evidencias digitales moviles no garantiza necesariamente su super-
vivencia a largo plazo. Por ello, en ausencia de una estrategia de preservacion conven-
iente, la digitalizacion puede ser sindnimo de derroche de recursos (humanos y finan-
cieros) en gran escala.

Esta situacion plantea otros problemas en el contexto de los Laboratorios de Informat-
ica Forense:
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o Se enfrentan al constante desafio de la capacidad de recursos de almacenamiento
disponible, provocado por el aumento del volumen digital y la cantidad de ele-
mentos de prueba que pueden estar asociados a una investigacion.

e No existe un marco juridico que garantice la preservacion de las evidencias digi-
tales.

e No hay una experiencia sustentable en el desarrollo de almacenamientos masivos
de evidencias digitales, ni atin menos de evidencias digitales moviles.

e Las experiencias y el conocimiento que se generan durante las actividades operati-
vas deberian ser almacenados y compartidos, de manera tal que puedan ser utiliza-
dos como guias de buenas practicas. Las actividades operativas de los peritos po-
drian desarrollarse con mayor eficacia si contaran con la posibilidad de compartir
antecedentes en relacion a las actividades de extraccion y analisis de evidencias. Al
respecto, corresponde destacar que las pericias informaticas son consideradas como
una tarea de media o alta complejidad, que requieren de una infraestructura tecno-
loégica y de recursos humanos especializados e involucrados con procedimientos
operativos que aseguren la cadena de custodia de las evidencias digitales méviles.

El desempeiio de los Laboratorios de Informatica Forense, en lo que respecta a su
capacidad operativa, aumentaria en su eficacia como consecuencia de la gestion del
conocimiento generado durante los procesos de obtencion y analisis de evidencia por
parte de los peritos informaticos y la posibilidad de compartir estas experiencias. En
este sentido, contar con un repositorio para la preservacion y la gestion de evidencias
digitales extraidas de dispositivos moviles durante la IPP exige la elaboracion de pau-
tas que permitan constituirlo como una herramienta util tanto para el archivado, con-
sulta y referenciacion por parte del personal autorizado.

Si bien las herramientas forenses de extraccion y analisis de evidencia digital brindan
funcionalidades vinculadas a repositorios de trabajo operativo en relacion a una causa,
los mismos no estan relacionados con la preservacion del contenido a largo plazo, en
relacion a las evidencias digitales y a las experiencias en la tarea pericial. Por otro
lado, estas funcionalidades no permiten la interoperatividad entre los repositorios de
las diferentes herramientas, aspectos estos que son caracteristicas sobresalientes de los
repositorios institucionales.

3.2 Repositorios institucionales

Son numerosos los ejemplos que podemos mencionar en el ambito de las univer-
sidades, los centros de investigacion, instituciones publicas, etc. que han tomado la
decision de disefiar € implementar repositorios y archivos digitales de acceso abierto,
que son espacios virtuales con soporte de base de datos, en los que se puede depositar
documentacion de todo tipo y en todos los formatos posibles. Particularmente en el
ambito de la Justicia se mencionan:

e El Repositorio Institucional del Poder Judicial de la Provincia de Rio Negro es un
punto de acceso a la informacion publica digital. El Digesto de Acordadas y
Resoluciones del STJ. El Centro de Documentacion Juridica actualiza diariamente
la base de datos. En la actualidad, el organismo cuenta con una coleccion bibli-
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ografica unica en la provincia, acceso a bases de datos especializadas, catdlogo en
linea, boletin de novedades y un Repositorio Digital que cuenta con mas de 9.000
Acordadas y Resoluciones del Superior Tribunal de Justicia. [14]

e El Repositorio Institucional del Poder Judicial de Buenos Aires, creado mediante el
Acuerdo n° 3937 de la Suprema Corte de la provincia de Buenos Aires. Este se
formara con los trabajos juridicos de produccion del Tribunal, asi como también
con trabajos aportados por sus magistrados, funcionarios y agentes, siempre que
hubieran sido previamente publicados en publicaciones periddicas o editoriales de
reconocido prestigio, o aprobados como trabajo final en carreras de posgrado, bajo
la supervision y control del Area de Coordinacién de Bibliotecas y Biblioteca Cen-
tral, dependiente de la Secretaria de Servicios Jurisdiccionales. [15]

Los repositorios facilitan el acceso a la informacidon organizada y constituyen una
herramienta para el trabajo que desempefian los integrantes de las instituciones donde
se implementan. En el ambito de las instituciones publicas, los repositorios pueden
brindar mayor informacion sobre la manera en que se resuelven conflictos, se organi-
zan las responsabilidades y se llevan a cabo los procedimientos, normas y reglas, asi
como todas las actividades de los integrantes de la institucion publica, otorgando a los
ciudadanos un conocimiento pormenorizado del quehacer judicial y en consecuencia
una mayor credibilidad en su accionar [16].

Los repositorios pueden almacenar informacion en diferentes tipos de formato como
libros electronicos, revistas, audios, videos, imagenes, entre otros, organizando los
datos en colecciones ordenadas sobre las que es posible aplicar operaciones de
busqueda y consulta.

Se trata de un sistema “que hace uso de Internet, sirve para almacenar y controlar la
informacion guardada en los contenidos digitales y facilita el acceso de sus usuarios a
estos contenidos, generalmente desde cualquier lugar” [17].

Las caracteristicas de los repositorios institucionales pueden ser resumidas en los
siguientes términos: [18] [19].

e Permiten almacenar diferentes formatos de archivos, considerando escalabilidad,
extensibilidad y mantenimiento.

e Aceptan estandares de metadatos, adecuadamente descriptivos, de preservacion y
administrativos.

e Facilitan la interoperatividad cumpliendo con los principales protocolos de inter-
cambio de informacion.

e Permiten diferentes formas de btisqueda y visualizacion de metadatos.

e Cuentan con sistemas de seguridad que aseguran autenticacion y autorizacion de
usuarios para el acceso a los metadatos.

Para una institucion las ventajas de implementar un repositorio institucional son am-
plias [18] [20]:

e Tanto la informacion como los documentos institucionales estan almacenados en
una misma base de datos.
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e Facilita el acceso a la informacion recolectada presentandola en forma clasificada y
organizada.

e Permite busquedas rapidas dentro de la estructura de almacenamiento por
diferentes patrones, agilizando el tratamiento de la informacion.

e Para el disefio del almacenamiento se siguen normas internacionales y estandariza-
das que favorecen el intercambio.

e Se preserva el material digitalizado ajeno a los deterioros propios del soporte fisi-
co.

3.3 Cumplimiento de estindares internacionales para repositorios digitales

La Norma ISO 16363:2012 [21] define los requisitos necesarios para que un reposito-
rio digital sea reconocido como de confianza, describiendo criterios de auditoria y
certificacion y métricas contra las que se puede evaluar el mismo. Los requisitos estan
asociados con:

¢ La infraestructura organizacional:
— Definicion de una mision que refleje el compromiso con la conservacion a largo
plazo, administracion y acceso a la informacion digital.
— Un plan estratégico para su preservacion.
— Una politica que especifique qué tipo de informacién se va a preservar, con-
servar, gestionar y brindar acceso.
e La gestion de los objetos digitales:
— Identificacion del contenido y propiedades de la informacion que se preservara.
— Definicion de un proceso de ingesta que verifique que cada paquete de infor-
macion transferido esté completo y sea correcto.
— Procesos documentados para adquirir informacion de descripcion de la
preservacion.
— Especificacion de requisitos minimos de informacién para permitir que la co-
munidad de usuarios designados descubra e identifique material de interés.
— Politicas de acceso a la informacion.
— Procedimientos para asegurar la trazabilidad de los objetos digitales y respaldar
su autenticidad.
e La gestion de riesgos de infraestructura y seguridad:
— Identificacion y gestion de riesgos para las operaciones de preservacion y los
objetivos asociados con la infraestructura del sistema.
— Definicion de medios de almacenamiento y procedimientos de actualizacion del
hardware.
— Gestion de la cantidad y ubicacion de las copias de todos los objetos digitales.
— Analisis sistematico de los factores de riesgo de seguridad asociados con los da-
tos, los sistemas, el personal y el entorno fisico.
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3.4  Consideraciones para su definicion inicial

Para llevar adelante el desarrollo de esta herramienta serd necesario previamente ana-
lizar y considerar pormenorizadamente diversos aspectos de importancia para su
definicion inicial [22] [21] :

e Desarrollar un plan de servicio, definiendo la mision institucional y objetivos estra-
tégicos para la preservacion y acceso a la informacion a largo plazo. También es
necesario definir politicas vinculadas a las evidencias digitales moéviles que se van
a preservar, conservar, gestionar, asi como también la comunidad de usuarios des-
tinatarios del servicio.

e Realizar una evaluacion de las necesidades estableciendo el tipo de evidencia digi-
tal y sus metadatos. Para este tipo particular de repositorio institucional es funda-
mental asegurar la trazabilidad y respaldar la autenticidad de la evidencia digital
almacenada, garantizando su relevancia, confiabilidad y suficiencia.

e Desarrollar politicas de actuacion que gestionen la recopilacion de contenidos y
mantenimiento, refinando las caracteristicas a cumplir por parte del repositorio de
acuerdo a la taxonomia de evidencias forenses requeridas a ser almacenadas. Para
esto sera preciso organizar entrevistas estructuradas para identificar las necesidades
operativas de los peritos de evidencias digitales.

e Prepara la planificacion considerando recursos humanos, equipamiento tecnolégico
y demas costos asociados, analizando y seleccionando la tecnologia apropiada para
la gestion de los contenidos periciales digitales.

e Diseiar el repositorio, considerando especialmente los aspectos vinculados con la
gestion de los riesgos de infraestructura y seguridad, teniendo en cuenta que el tipo
de informacion almacenada en el repositorio sera de acceso restringido.

e Formar el equipo interdisciplinario que tendra a su cargo el desarrollo y la posteri-
or administracion del repositorio institucional.

En particular, un repositorio de evidencias forenses, como herramienta de apoyo al
desempeiio de la investigacion judicial, podria almacenar no sélo la evidencia digital
obtenida de dispositivos moéviles, sino también constituir un sistema de gestion del
conocimiento almacenando toda informacion relevante al proceso forense y las expe-
riencias resultantes de la labor pericial.

Un repositorio que aborde y satisfaga los requerimientos de almacenamiento de la
informacion digital referente a un procedimiento forense debera recolectar evidencia
digital obtenida desde dispositivos mdviles proporcionando funcionalidades que gar-
anticen la preservacion y consulta de diversos tipos de archivos multimediales.

En la figura 1 se muestran las consideraciones para la definicién inicial del repositorio
institucional.

En la figura 2 se muestra la arquitectura global del repositorio institucional en el con-
texto del Ministerio Publico Fiscal de la provincia de Santiago del Estero.

49JAIIO - SID - ISSN: 2451-7526 - Pagina 81



SID, Simposio Argentino de informatica y Derecho

CONSIDERACIONES PARA LA DEFINICION INICIAL
DE UN REPOSITORIO DIGITAL FORENSE
INSTITUCTONAL

PLAN DE SERVICID g
[ ]
|
|

EVALUACION DE LAS
NECESIDADES

A,

DESARROLLO DE _
POLITICAS DE ACTUACION

<

“

PLANIFICACION DE
RECURSDS ¥ COSTOS

*

DISENO DEL
REPOSITORIO

FORMACION DEL EQUIPD
INTERDISCIPLINARIO

Fig. 1. Consideraciones para la definicion inicial del repositorio institucional.

3.5 Repositorio institucional en el contexto del Protocolo de Actuaciéon

Los lineamientos propuestos por [1] pretenden ofrecer suficiente respaldo juridico
para la labor de los peritos informaticos y auxiliares de la justicia en la investigacion
penal, ademas de servir como una herramienta para la planificacion y control de dicho
proceso en la investigacion penal preparatoria.

Estos lineamientos comprenden el proceso completo de tratamiento de la evidencia
digital, dandole especial relevancia a las actividades y técnicas vinculadas al trata-
miento y operacion pericial de dispositivos moviles. La propuesta inicial [3] ha sido
refinada y organizada en fases, la cual intenta abarcar el proceso completo de trata-
miento de la evidencia digital, poniendo especial énfasis en las actividades y técnicas
relacionadas con dispositivos moéviles. En la figura 3 se muestra esquematicamente el
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conjunto de fases, aunque el proceso puede requerir eventualmente volver a alguna de
las fases previas dependiendo de los resultados obtenidos y el avance de la IPP.

ARQUITECTURA GLOBAL
DEL REPOSITORIO INSTITUCIONAL EN EL CONTEXTO DEL MINISTERIO
PUBLICO FISCAL DE
LA PROVINCIA DE SANTIAGO DEL ESTERO

Comunidades de
Operadores Judiciales

ESTRATEGIAS,
POLITICAS Y
PROCESOS

Tecnologia

Contenidos, evidencias
digitales moviles

Fig. 2. Arquitectura global del repositorio institucional.

A partir de la Recepcion del Oficio sobre solicitud de pericia sera apropiado identi-
ficar los elementos relevantes segun los puntos de pericia y luego seran analizados
considerandolos como potencial evidencia digital, estos finalmente serdn conservados
y almacenados en los repositorios institucionales.

En este sentido, la elaboracion de pautas de registracion de los items del repositorio
seria de utilidad para la gestion eficiente por parte de los agentes judiciales y peritos.
En este sentido, la elaboracion de pautas de registracion de los items del repositorio
seria de utilidad para la gestion eficiente por parte de los agentes judiciales y peritos.
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ACTUACION
PARA LA
EXTRACCION DE

EVIDENCIAS Intervenci6n en el lugar
DIGITALES del hecho
DE DISPOSITIVOS
MOVILES

Recepcion del Oficio
sobre solicitud de
pericia

Elaboracién del plan de
trabajo pericial

Adquisicién

Analisis de la evidencia
digital

Preparacion del
informe o dictamen
pericial

Remision de los
elementos peritados y
entrega del dictamen

Fig. 3. Fases del protocolo de actuacion para la extraccion de evidencias digi-
tales de dispositivos moviles
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4 Conclusiones

Desde la conceptualizacion de la evidencia digital forense se pretendié abordar la
complejidad de su recoleccion, la importancia del tratamiento de la informacion digi-
talizada y la gran influencia que la evolucién de los dispositivos moviles esta tenien-
do, impactando en la necesidad de establecer un Protocolo de Actuacion en donde se
detallen los procedimientos a llevar adelante para la recoleccion de las evidencias.

En ese contexto, el desenvolvimiento eficiente de los Laboratorios de Informatica
Forense debe contemplar aspectos relativos a la preservacion de la evidencia digital,
de modo que se asegure su resguardo, asi como los correctos procesos de obtencion y
analisis de la evidencia, tanto para facilitar su acceso como para compartir experi-
encias de trabajo entre los peritos informaticos. A fin de cumplir estos objetivos, la
definicion y creacion de un repositorio de evidencias digitales requiere el estudio de
pautas a seguir para conformar una definiciéon de repositorio ajustada a las nece-
sidades del ambito forense.

Un repositorio de evidencias forenses constituye una herramienta de apoyo al desar-
rollo de la investigacion judicial, en donde ademas de almacenarse la evidencia digital
podrian llevarse a cabo tareas de seguimiento de casos relevantes a los procesos fo-
renses. Se establecieron las principales consideraciones para la definicién de un re-
positorio adecuado al abordaje de dichas funciones segin lo recomendado por los
estandares internacionales y se definié una arquitectura global del repositorio institu-
cional para el contexto del Ministerio Piblico Fiscal de la provincia de Santiago del
Estero.

En un futuro, se pretende continuar el disefio y desarrollo del repositorio institucional
validandolo respecto a las operaciones de almacenar, recuperar, distribuir y acceder
de manera segura las evidencias digitales llevadas a cabo por parte de los involucra-
dos en el proceso de investigacion judicial.
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