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INTRODUCCION

En la actualidad las empresas necesitan interconectar los procesos, personas e
informacién tanto en su propia organizacién como atravesando sus fronteras con
agencias externas y socios comerciales.

La falta de una red estable, hace que se pierdan datos importantes y tiempo en el
momento de estar trabajando a través de ella y de estar intercambiando informacion.

Por tal razén las redes han cobrado suma importancia ya que con esta herramienta
se comparten y explotan recursos tanto fisicos como légicos y permiten la
interaccion y las comunicaciones entre usuarios, departamentos y corporaciones sin
importar la ubicacidén geografica.

Ahora bien; sabemos que en un sistema informatico actual; existen muchos
componentes necesarios para que esto funcione, cuanto mas componente mas
probabilidad tenemos de que algo falle. Estos problemas pueden ocurrir en el propio
servidor, fallo de discos, fuentes de alimentacion, tarjetas de red, etc., acceso a
internet y sistema eléctrico.

A los administradores de red les preocupa tener puntos de fallo Unicos en la red. Es
decir, desean proporcionar tanto rutas de acceso redundantes como equipo
redundante en lugares clave de la red para evitar que cualquier dispositivo cause
que los recursos vitales de la red dejen de poder utilizarse.

Cuando se tienen sistemas criticos que tienen que estar disponible y funcionando
24 horas del dia, 365 dias al afio, hay que intentar minimizar los fallos que pueden
afectar el funcionamiento normal del sistema. Fallos van a ocurrir, pero existen
técnicas y configuraciones que ayudan a tener sistemas redundantes, en los que
ciertas partes pueden fallar sin que esto afecte el funcionamiento del mismo y los
ingresos econdmicos de las empreéas.
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A esto se llama tener una red redundante de alta disponibilidad, tener equipos
redundantes con protocolos y estandares actualizados que puedan proteger la red
de cualquier fallo que pueda suceder, que existan diferentes caminos que cumplan
la misma funcion al ser utilizado y esto va ligado a tener una alta disponibilidad lo
cual tiene la capacidad de ofrecer un servicio activo durante una recuperacién en
caso sea de producirse un fallo en la red o para otros factores.

Las compafifas e instituciones cada vez mas buscan un tiempo de actividad de 24
horas al dia y 7 dias por semana para sus redes informaticas. Lograr el 100% de
tiempo de actividad tal vez es imposible, pero asegurar un tiempo de actividad de
99,999 % es un objetivo que las organizaciones se plantean.

Es por ello que consideramos desarrollar un tema de suma importancia “RED DE
ALTA DISPONIBILIDAD Y REDUNDANCIA” en nuestro proyecto de tesis, que
pretende servir como base para una futura implementacién en la cual supla a
cabalidad las necesidades expuestas por los usuarios.
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RESUMEN

La presente tesis, plasma casos importantes a desarrollar en la Municipalidad
Provincial de Chiclayo por lo cual se ha; considerado un tema sumamente importante
y necesario a realizar sobre el Diéeﬁo de una red de Alta disponibilidad y
Redundancia documentando pasos réalizado de un antes, durante y después del
proceso de implementacién. |‘

El proceso inicia realizando una intrdduccién y detalies de la problematica de la
Municipalidad Provincial de Chiclayo y contiene toda la informacién recabada tanto
en el Centro de Datos, distribucion de 1Ia red interna como servicios y equipamiento.
Con toda esta informacion se realizé un levantamiento de todos los requerimientos
necesarios para la realizacion del proyecto hasta su culminacion.

Con los antecedentes y fundamentosi obtenidos, se dio inicio a la elaboracién del
proyecto centrandonos principalmente en el disefio de red de alta disponibilidad y
redundancia basado en protocolos de enrutamiento y agregacidn de enlaces,
ademas de redisefiar el centro de datos que actualmente cuenta la Municipalidad,
para lograr la optimizacion de los recursos de la red, permitiendo que las tareas y
procesos, se realicen de manera segura, confiable y rapida.

La presente investigacidn elaborada se basa en los requerimientos de la
Municipalidad, de como se encuentra la red actualmente, para ello utilizaremos la
metodologia PPDIOO de Cisco, para obtener los datos reales de la Municipalidad y
asi realizar la propuesta de mejora en la red.

Ademas, se redisefiara el centro de datos, utilizando componentes redundantes
para una mejor continuidad de procesos en caso ocurra un fallo en la red.

Finalmente haremos un analisis de los resultados obtenidos para ser interpretados
y seguidamente hacer sus respectivas conclusiones y recomendaciones en la
mejora de la organizacién.
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ABSTRACT

This thesis, plasma important to develop in the Provincial Municipality of Chiclayo
therefore been considered a very important and necessary to carry on the design of
a network of high availability and redundancy of documenting steps done before,
during and after  cases issue  the implementation process.
The process begins by performing an introduction and details of the problem of the
Provincial Municipality of Chiclayo and contains all the information gathered both in
the data center, distribution of internal network services and equipment. With all this
information a survey of all the requirements for the project was carried to completion.
With the background and rationale obtained was begun developing the project
focusing primarily on network design High availability and redundancy-based routing
protocols and link aggregation, in addition to redesign the data center that currently
has the municipality, to achieve the optimization of network resources, allowing tasks
and processes are carried out in safe, reliable and fast
This research was developed based on the requirements of the council, how the
network is now, for it will use the Cisco PPDIOO methodology to obtain the actual
data of the Municipality and thus make the proposed improvements in the network.
In addition the data center redesign, using redundant components for better
continuity of processes if a fault occurs on the network.
Finally we will analyze the results to be interpreted and then make their findings and
recommendations to improve the organization.

v
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1.1 Realidad Problematica

1.1.1 Situacion Problematica

La Municipalidad Provincial de Chiclayo se encuentra ubicada en la calle
Elias Aguirre 240 y posee una antigiiedad de 50 afios; es un organismo
publico, que brinda los servicios municipales como: administracion,
recaudacion, ,registro civil y fiscalizacién de los tributos municipales que
actualmente esta constituida por 12 gerencias.

Posee infraestructura tecnolégica dividida en servicios de telefonia analdgica
y red de datos brindando soporte y comunicacion a 130 usuarios,
interconectados a través de un cableado estructurado de categoria 62, cuya
central de comunicaciones (Centro de Datos) se encuentra ubicada en el area
de Tecnologias de la Informacién en el primer piso.

Ante la necesidad de ejercer una gestion institucional acorde con Ilas
exigencias de un mundo moderno, se debe de hacer uso de las Tecnologias
de la Informacion lo que implica generar y administrar efectivamente los
recursos y conocimiento salvaguardando la informacién, a través del uso de
parametros de seguridad y estandares de integridad de los mismos. En tal
sentido realizando las investigaciones pertinentes y utilizando una encuesta
como instrumento de recoleccion de datos en los siguientes graficos:

Tiempo de Reconexion de Servicios

140
120
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80

60 |-

40 +
20 |-
0 S - = I R e e e e
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media

flustracién 1 Tiempo de Reconexion de Servicios

{Propia, 2015)
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Calificacién del Servicio de Internet
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llustracion 2 Calificacion del Servicio de Internet
(Propia, 2015)

Como muestra la ilustracién 1 y 2, los principales inconvenientes son el
pésimo servicio de internet y el retardo al reiniciar servicios después de haber
colapsado debido a los siguientes factores:

a) Incomodidad y fastidio por parte de los usuarios.

b) Demora en el acceso a los sistemas de informacion.

c) Lentitud al descargar, subir y acceder a las aplicaciones de los
servidores web y correo.

d) Pérdidas de ingresos econdmicos en a Municipalidad.

e) Pérdida de horas de trabajo.

f) Inseguridad fisica de Ios equipos.

g) Vulnerabilidad y riesgos en la informacion de la Municipalidad.

h) Desprestigio para la Municipalidad.
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llustracién 3 Calificacion del Servicio de Telefonia
(Propia, 2015)

La ilustracién 3 conforme al servicio de telefonia, podemos definir:

i) Retardo en la atencién de las llamadas debido a la antigiiedad de la
tecnologia telefénica.

j) Los costos elevados que genera la utilizaciéon de las lineas telefonicas
y de Internet en la Municipalidad, por lo que cuenta con dos redes
separadas (voz y datos).

k) Imposibilidad de brindar mecanismos de respaldo debido a que la
tecnologia de telefonia no es de propiedad del Municipio.

Por lo antes mencionado fue motivo para nosotros realizar el presente
proyecto “Disefio de una Red de Alta Disponibilidad y Redundancia a fin de
asegurar la continuidad de los procesos informaticos en la Municipalidad
Provincial de Chiclayo-2015”, permitiendo el aumento la productividad
garantizando confidencialidad y disponibilidad de una comunicacion segura
en toda la institucion.

1.2 Formulacion del Problema

¢ El disefio de una red de alta Disponibilidad y Redundancia permitirg asegurar
la continuidad de los procesos informaticos en la Municipalidad Provincial de
Chiclayo?
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Objeto de Estudio y Campo de Accién

Area : Computacién e Informatica
Sub area : Cuasi-Experimental
Linea : Redes y Comunicaciones

Delimitacién de la Investigacion

La investigacion se desarrollaré desde el mes de Abril hasta Setiembre del
2015 en la Municipalidad Provincial de Chiclayo, en la Gerencia de Techologia
de la Informacioén y Comunicaciones especificamente en el area de Redes y
Soporte Técnico, la cual es el encargado de proveer la administracién de los
servicios de internet a toda la Municipalidad para desarrollar las diferentes
transacciones que se llevan a cabo en los sistemas Online como son el SIAF,
SISCEP y otros.

En el area mencionada existen 4 trabajadores, los cuales desempefian
funciones distintas para dar soporte a los sistemas locales y online que se
desarrollan en la organizaciéon asi también nos daran apoyo para la
investigacién a realizar.

1.5 Justificacion e Importancia de la Investigacion

151

Con el desarrollo del presente informe de tesis podremos obtener muitiples
beneficios, los cuales se mencionan a continuacién, distribuida en los
aspectos tecnoldgico, econdémico y académico.

Justificacion Tecnolégica

Debido a que ia tecnologia trae consigo beneficios directos e indirectos a los
usuarios que hacen uso adecuado de la misma; la cual permitira a la
Municipalidad mejorar sus servicios e infraestructura tecnoldgica que cuenta;
permitiendo un mejor control y optimizacion de los distintos procesos
relacionados con €l manejo de la informacidn.
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1.5.2 Justificacion Econdémica

Hoy en dia, permanecer a la medida de los avances tecnoldgicos, representa
una inversion recuperable a mediano y largo plazo, donde la inversion
econémica resulta tangible en base a los resultados de la tecnologia
adquirida.

El presente proyecto se justifica econémicamente ya que le permitira a la
institucion reducir sus costos operativos con el nuevo disefio de red que
evitara futuros problemas y por consiguiente futuras inversiones para
solucionar los problemas que se pudieran presentar.

1.5.3 Justificacion Académico

El presente proyecto de investigacién representa la oportunidad de poner en
practica los conocimientos y la experiencia adquirida durante nuestra
formaciébn académica en la carrera de Ingenieria de Computacién e
Informatica, planteando una solucién viable a una realidad problematica que
existia en la Municipalidad Provincial de Chiclayo

1.5.4 Importancia de la Investigacion

El presente proyecto de investigacion, es de vital importancia para los tesistas,
generando el espiritu de investigacién en las nuevas tecnologias de alta
disponibilidad y redundancia a fin de asegurar y brindar una solucion
tecnolégica a la Municipalidad Provincial de Chiclayo, la cual ha demostrado
su interés haciéndolo manifiesto a través de su gerente de tecnologia y

comunicacion.
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(Cisco, 2015)
1.6 Limitaciones de la Investigacion

Para desarrollar nuestro proyecto de tesis podemos indicar que no se ha
tenido limitaciones por lo tanto se tuvo acceso a la Municipalidad Provincial
de Chiclayo para realizar la investigacién necesaria.

1.7 Objetivos de la Investigacion
1.7.1 Objetivo General

“Disefiar una Red de Alta Disponibilidad y Redundancia a fin de asegurar la
continuidad de los procesos informaticos en la Municipalidad Provincial de
Chiclayo”
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1.7.2 Objetivos Especificos

a)

b)

Analizar la problematica actual, en la disponibilidad de los servicios
informaticos en la Red de la Municipalidad Provincial de Chiclayo.

Disefiar los mecanismos para mantener activos y disponibles los
servicios informaticos.

Disefiar una estructura de red jerarquica con enlaces y equipos
redundantes.

Establecer el uso de Estandares para el Centro de Datos

Realizar la evaluacién econémica del proyecto.
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2 ASPECTO INFORMATIVO
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2.1 Aspectos de la Organlzamén
2.1.1 Naturaleza

De conformidad al Capitulo XIV De la Descentralizacion de fa Constitucion
Politica del Pert (reformado por la Ley N° 7680); Art. 40° de la Ley Organica
de Bases de la Descentralizacion N° 27783 y la Ley N° 27972 Organica de
Municipalidades, el Gobierno Provincial de Chiclayo es un érgano de Gobierno
Local de la provincia del mismo nombre. Tiene personeria de Derecho
Publico, con las atribuciones, competencias y funciones que la ley le confiere;
le son aplicables, las leyes y disposiciones que de manera general y de
conformidad con la Constitucion, regulan las actividades del Sector Publico
Nacional. Sus 6rganos de Gobierno son la Alcaldia y el Concejo Municipal,
conformados por el Alcalde y quince Regidores (15) elegidos por la voluntad
popular, conforme a la Ley de Elecciones Municipales.

2.1.2 Jurisdiccién

El Gobierno Provincial de Chiclayo tiene como jurisdiccién el territorio de la
Provincia del mismo nombre, promueve su desarrolio y es el canal inmediato
de Participacion Vecinal en los asuntos publicos. Su sede es la ciudad de
Chiclayo, Provincia de Chiclayo, Departamento y Regién Lambayeque.

2.1.3 Domicilio Legal

El domicilio institucional sede del Gobierno Provincial de Chiclayo, esta
ubicado en la calle Elias Aguirre 240, Distrito de Chiclayo, Provincia de

Chiclayo, Regién de Lambayeque.
2.1.4 Competencias

El Gobierno Provincial de Chiclayo, promueve el desarrollo y la economia
local, y la prestacion de los servicios publicos de su responsabilidad, en
armonia con las politicas y planes nacionales y regionales de desarrollo,
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conforme a lo dispuesto en el Articulo 195° de la Constitucion Politica del
Estado.

Sus competencias son las siguientes:
a) Aprobar su organizacién interna y su presupuesto.
b) Aprobar el plan de desatrollo local concertado con la sociedad civil.
¢) Administrar sus bienes y rentas.

d) Crear, modificar y suprimir contribuciones, tasas, arbitrios, licencias y
derechos municipales, conforme a ley.

e) Organizar, reglamentar y administrar los servicios publicos [ocales de su
responsabilidad.

f) Planificar el desarrollo urbano y rural de su circunscripcidn, incluyendo la
zonificacion, urbanismo y el acondicionamiento territorial.

g) Fomentar la competitividad, las inversiones y el financiamiento para la
ejecucion de proyectos y obras de infraestructura local.

h) Desarrollar y regular actividades y/o servicios en materia de educacion,
salud, vivienda, saneamiento, medio ambiente, sustentabilidad de los
recursos naturales, transporte colectivo, circulacion y transito, turismo,
conservacion de monumentos arqueologicos e historicos, cultura,
recreacion y deporte, conforme a ley.

i) Presentar iniciativas legislativas en materias y asuntos de su

competencia.

i) Ejercer las demas atribuciones inherentes a su funcién, conforme a ley.
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2.1.5 Organigrama
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2.1.6 Misién y Vision

2.1.6.1 Misidn
Ser reconocida como una provincia moderna con entidades eficientes,
transparentes, participativas y con valor publico al servicio de los ciudadanos;

que promueve la inversién, el comercio, la educacion y el turismo en beneficio
de una poblacién que se desarrolla de manera ordenada, saludable y segura.

2.1.6.2 Vision
"La Municipalidad Provincial de Chiclayo representa al vecindario, promueve
la adecuada prestacion de los servicios publicos locales y el desarrolio
integral, sostenible y arménico de su circunscripcién”

2.1.7 Objetivos

v" Promover una profunda democratizacion de la vida social, politica y
econémica de la provincia, asi como el desarrollo comunitario y

solidario.

v' Planificar, ejecutar e impulsar a través de sus 6rganos competentes
un conjunto de acciones orientadas a proporcionar al ciudadano un
ambiente adecuado para la satisfaccion de sus necesidades de
vivienda, salubridad como también en aspectos de educacion, cultura,
turismo, recreacion, deporte, transporte, comunicaciones, seguridad

ciudadana, entre otras.
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2.1.8 Distribucion de las Instalaciones de Gerencias

2.1.8.1 Primer Piso

e Gerencia técnico Legal

¢ Gerencia Recursos humanos

e Gerencia Remuneracion de empleados
¢ Gerencia Tramite de documentarios

e Gerencia Tecnologia de Informacion

e Gerencia Bienestar social

e Gerencia Secretaria general
2.1.8.2 Segundo Piso

o Gerencia Procuraduria

e Gerencia Sugerencia planeamiento
e Gerencia Coordinacion de alcaldia

¢ Gerencia general de la municipalidad
s Gerencia Recepciones

e (Gerencia Recursos humanos

e Gerencia Prestaciones publicas
2.1.8.3 Tercer Piso

o Gerencia Administracion y finanzas
e Gerencia Tesoreria

s Gerencia del planeamiento

e Gerencia Contabilidad

e Gerencia Logistica
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2.2 Marco Tedrico
2.2.1 Antecedentes de Estudio
2.2.1.1 A Nivel Internacional

® Antecedente 1:

Titulo : “Implementacion del DataCenter de Oficina Matriz de la
Empresa Farmaenlace Cia. Ltda. En la ciudad de Quito, Considerando
las Recomendaciones de la NormaTIA-942,".

Autor : Ramirez Flores, Marco

Universidad: Universidad Santiago de Cali

Grado: Para optar el titulo profesional de Ingeniero de Sistemas
Ao :2014

Lugar : Ibarra -Ecuador

Conclusién:

El presente documento, plasma el trabajo realizado en la
implementacion del DataCenter de Farmaenlace Cia. Ltda.,
documentando los pasos realizados y los temas a considerar; antes,
durante y después del proceso de implementaciéon, pudiendo ser
utilizado como guia de consulta para casos de migracién de sistemas
e infraestructura tecnoldgica que contenga similares caracteristicas. El
proceso inicia realizando una introduccidon y detalle de los
antecedentes de la empresa auspiciante, contiene toda la informacion
recabada, sus caracteristicas, detalles arquitecténicos del DataCenter
y la distribucion de la red interna, servicios y equipamiento
implementado; con toda esta informacion se realiza un levantamiento
de todos los requerimientos necesarios para la realizacién del
proyecto, en los aspectos: arquitectonico, de equipamiento, servicios
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y documentacion, elementos primordiales para el desarrollo del
proyecto hasta su culminacion. A continuacién, es necesario recopilar
la informacion necesaria que muestra en resumen todo el fundamento
tedrico que respalda la gjecucién del proyecto, este resumen teérico
contiene datos acerca de fundamentos de redes, tipos de redes,
topologia fisica y lbgica, capas de transmisién de datos, descripcion
de comunicaciones, resumen de las recomendaciones de la norma
TIA-942 para el disefio e implementacion de DataCenter y
fundamentos teéricos de los servicios de administracidon bajo
plataforma Windows, Active Directory, DHCP, DNS y servicios de
actualizaciones, toda esta informacién conforma el punto de consuita
y guianza utilizada para generar recomendaciones, configuracién y
documentacién necesaria en la implementacién del DataCenter de
Farmaenlace Cia. Ltda.

M Antecedente 2:

Titulo :“Disefio de una Red Convergente Para Brindar una Solucién
de Voz y Datos de Laboratorios LIFE a Nivel Nacional”

Autor : Caiza Barrera Monica, Cruz Paez Paula

Universidad: Universidad Santiago de Cali

Grado: Para optar el titulo profesional de Ingeniero de Sistemas _.
Ao :2013 P
Lugar : Colombia-Cali
Conclusion:

Para el disefio de la red convergente de Laboratorios LIFE a nivel
nacional, se ha realizado el estudio de su red actual para localizar las
falencias que existen e implementar mejoras. Se realiza el estudio de
conceptos basicos de redes LAN y WAN, redes convergentes, su
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funcionalidad y utilidad que representan. Se analiza la situacién actual
de la empresa, tanto de la parte de datos como de la parte de voz. El
disefio de la red convergente para la empresa, tiene la necesidad de
implementar nuevos servicios y redisefar la parte logica y fisica de la
red con los requerimientos de los usuarios y las debilidades
encontradas. En la parte de seguridad y administracién de la red se
hara una revisién de los posibles elementos (software) que se pueden
utilizar para el monitoreo de la red que se deben tomar en cuenta para
proteger la informacidén. Se analizan las alternativas de equipos para
los servicios de voz y datos, aqui se daran a conocer dos opciones de
marcas que se podrian utilizar en su implementacion. Se realiza el
anadlisis de costos de las alternativas de los equipos tanto de voz como
de datos para el disefio de la red convergente.

H Antecedente 3:

Titulo : “Disefio de un Data Center Para Mejorar la Infraestructura
de Comunicacion de Datos en el Departamento de Sistemas
Informaticos y Redes de Comunicacién (DISIR) de la Universidad
Técnica de Ambato”.

Autor : Coérdova Flores Diana, Guevara Aulestia David
Universidad: Universidad Técnica de Ambato

Grado: Ingeniero en Sistemas Informaticos y Computacionales Afo
12012

Lugar :Ambato - Ecuador
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Conclusion:

La Direccion de Sistemas Informaticos y Redes de
Comunicaciéon (DISIR) una unidad encargada de administrar los
sistemas informaticos y redes de comunicacion de la Universidad
Técnica de Ambato, Institucidbn que impulsa la investigacion,
ensefianza, educacion y capacitaciéon y que enfrenta cada dia nuevos
retos de caracter tecnoldgico e informatico con ef fin de satisfacer
todas las necesidades de la comunidad universitaria. Por tal motivo,
se plantea realizar el disefio de un centro de datos o Data Center
basado en estandares internacionales que permita mejorar la
infraestructura de comunicaciones de la Universidad, cuyo disefio esta
basado en los requerimientos actuales de la Institucion, logrando la
optimizacién de los recursos informaticos y permitiendo que las tareas
y procesos se realicen de manera segura, confiable y rapida. La
presente investigacion elaborada bajo el Paradigma Critico-
Propositivo se basa en el Método Cientifico para la toma de datos y en
el bibliografico y descriptivo para la fundamentaciéon tedrica
especialmente en lo relacionado con las variables "Data Center" e
"Infraestructura de comunicacién de datos". Los datos fueron
obtenidos a través de la aplicacién de encuestas al personal del DISIR,
administradores de red de cada facultad y una entrevista al Director
del DISIR. Los resultados de la investigacién determinaron que no
existe un lugar adecuado con sus respectivas seguridades para
albergar todo el equipamiento electrénico y de comunicaciones. Para
dar solucién a este problema se propone el disefio de un Data Center
aplicando estandares internacionales para mejorar la infraestructura
de comunicacién de datos, analizando cada uno de los factores que
conformara la infraestructura fisica del Centro de datos.
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2.2.1.2 A Nivel Nacional
B Antecedente 1:

Titulo : “Estudio del desempefio e implementacién de una solucién
mpls-vpn sobre multiples sistemas auténomos”.

Autor : Menéndez Avila Ricardo Armando
Universidad: Universidad Catdlica del Pert
Lugar :Lima

Grado: Para optar el titulo profesional postgrado
Airo :2013

Conclusion:

En conclusién podemos observar que al implementar [a solucién
mips-vpn brinda seguridad confiabilidad propias para la red privada y
asi se puede proteger la informacién importante de la empresa,
ademas se realizé un estudio detallado de la arquitectura MPLS y su
uso principal en las implementaciones de redes privadas virtuales. Se
planted la necesidad de contar con un modelo que garantice el buen
desempeiio de una red VPN, y que pueda soportar incrementos
futuros. Se logré identificar al modelo de implementacién “Mulli
Protocol eBGP Multisalto entre Route Reflectors” como el mas
adecuado. Se pudo identificar que es el que mejores prestaciones
presenta, ya que empleé sélo el 2% del CPU, ademas de tener tiempos
de convergencia menores a 60 segundos y valores de retardo no
mayores a 628 ms en el caso mas critico. Se verificd también que
ofrece un uso efectivo del ancho de banda, con un rendimiento
maximo de extremo a extremo de 1.840 Mbps, que representa el
89.84% respecto a los 2.048 Mbps tedricos que presenta la red.
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H Antecedente 2:

Titulo: “Disefio e implementacién de un Sistema de Gestion de
Seguridad de Informacion en procesos tecnoldgicos”.

Autor : Menéndez Avila Ricardo Armando
Universidad: Universidad San Martin de Porres
Lugar :Lima- Peru

Grado: Para optar el titulo profesional de Ingeniero de Computacién y
Sistemas

Ano : 2013
Conclusion:

En conclusion se desea diseiar e implementar el sistema de
gestion para resguardar la seguridad de la informacién de la empresa
y con este propésito evitar que corra riesgos de perdida de los datos
financieros que dia a dia se documenta sistematicamente.

AUn después de implementar un buen sistema de gestion de seguridad
de informacidén, en el futuro se presentan mas activos de
informacién, mas amenazas, vulnerabilidades y por lo tanto mayores
riesgos.

Este escenario no se puede evitar, es por ello que se concluye,
gue se debe estar preparado para actuar de manera inmediata
ante cualguier nueva vulnerabilidad que se identifique.

B Antecedente 3:

Titulo : “Sistema De Monitoreo De Seguridad Fisica En Plataforma
Libre De Componentes Electrénicos Para Asegurar La Gestién De Los
Niveles De Continuidad De Los Servicios Informaticos En La Central
De Datos USAT”
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Autor :Campos Bances Cesar Arcemio

Universidad: Universidad Catélica Santo Toribio De Mogrovejo.
Lugar : Chiclayo-Pera

Grado: Para optar el titulo de Ingeniero de Sistemas y Computacién
Ano :2015

Conclusién:

En el siguiente estudio se puede concluir que el
planteamiento de nuestros objetivos e hipétesis son aceptados y con
gran significancia en los indicadores. Los costos operativos que
conlleva la adquisicibn de equipos informaticos nuevos por
reposicion fueron afectados positivamente debido a que se reduce
significativamente las averias en los equipos informaticos
instalados en la Central de Datos provocadas por problemas de
temperaturas y humedades inadecuadas. Asi mismo, con el
sistema de seguridad fisica implantado se logré reducir el riesgo
de posibles robos de equipos informaticos, salvaguardando de
esta manera el patrimonio tecnoldgico del CPD, asegurando los
niveles de continuidad del sistema de informacién del negocio y
reduciendo los costos operativos.

La implementacién de la propuesta conllevé a un incremento en el
indice de satisfaccién de los usuarios de la red USAT por la
continuidad de los servicios que brinda esta debido a una mejor
gestion de riesgos sobre seguridad fisica en el Centro de Datos.

Se logré aumentar el ciclo de vida Util de los equipos informaticos
instalados en el CPD debido a que estos operan ya en un
ambiente que cumple con sus especificaciones técnicas en lo que
respecta a niveles de temperatura y humedad recomendados.
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2.2.2 Desarrollo de la Tematica Correspondiente al Tema Investigado

2.2.2.1 Disefio Jerarquica de la Red

En la tecnologia de redes, un disefio jerarquico implica dividir la red en
capas independientes. Cada capa (0 nivel) en la jerarquia proporciona
funciones especificas que definen su funcién dentro de la red general. Esto
ayuda al disefiador y al arquitecto de red a optimizar y seleccionar las
caracteristicas, el hardware y el software de redes adecuadas para llevar a
cabo las funciones especificas de esa capa de red. Los modelos jerarquicos
se aplican al disefio de LAN y WAN.

En un campus mas pequefo, la red puede tener dos niveles de switches
en los que los elementos de nacleo y de distribuciéon se combinan en un
switch fisico. Esto se denomina “disefio de nlcleo contraido”.

El disefio jerarquico de tres niveles maximiza el rendimiento, la
disponibilidad de la red y la capacidad de escalar el disefio de red.
(www.itesa.edu.mx, 2014)

2.2.2.1.1 Niveles de la Red Jerarquica
a) Capa Nucleo

La capa de nicleo también se conoce como “backbone de red”. La
capa de nucleo consta de dispositivos de red de alta velocidad, como
los switches Cisco Catalyst 6500 o 6800.
Estos estan disefiados para conmutar paquetes lo mas rapido posible
e interconectar varios componentes de campus, como médulos de
distribucién, médulos de servicio, el centro de datos y el perimetro de
la WAN.
Como se muestra en la ilustracién, la capa de nucleo es fundamental
para la interconectividad entre los dispositivos de capa de distribucion;
por ejemplo, interconecta el bloque de distribucion al perimetro de la
WAN y de internet. El nlicleo debe tener una alta disponibilidad y debe
ser redundante.
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El nicleo agrega el tréfico de todos los dispositivos de la capa de
distribucion, por lo tanto debe poder enviar grandes cantidades de
datos rapidamente.

Algunas de las consideraciones en cuanto a la capa de nicleo incluyen
lo siguiente:

e Debe proporcionar switching de alta velocidad (es decir, un
transporte rapido).

¢ Debe proporcionar confiabilidad y tolerancia a fallas.

e Debe lograr la escalabilidad mediante equipos mas rapidos, no
con mas equipos.

s Debe evitar la manipulaciéon de paquetes que implica una gran
exigencia para la CPU a causa de la seguridad, la inspeccion,
la clasificacién de la calidad de servicio (QoS) u otros procesos.
(www.itesa.edu.mx, 2014)

Disedo jerarquico de la red
pwnen* M"'i’*“_ e :ﬂw.':;—%,,:
Internot Intemet ?
- |-_ L L ORI S

M Copa nutico

b Capa do distribuzion

llustracion 6 Disefo Jerarquico de la Red

(Cisco, 2015)
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b) Capa Distribucién
La capa de distribucion agrega los datos recibidos de los switches de
la capa de acceso antes de que se transmitan a la capa ndcleo para
el enrutamiento hacia su destino final.
El dispositivo de capa de distribucién es el centro en los armarios de
cableado. Para segmentar los grupos de trabajo y aislar los problemas
de la red en un entorno de campus, se utiliza un router o un switch
multicapa.
Un switch de capa de distribucién puede proporcionar servicios
ascendentes para muchos switches de capa de acceso. La capa de
distribucién puede proporcionar lo siguiente:
¢ Agregacion de enlaces LAN o WAN.
e Seguridad basada en politicas en forma de listas de controi de
acceso (ACL) y filtrado.
e Servicios de routing entre redes LAN y VLAN, y entre dominios
de routing (p. €j., EIGRP a OSPF).
e Redundancia y balanceo de carga.
e Un limite para la agregacién y la sumarizacién de rutas que se
configura en las interfaces hacia la capa de nucleo.
¢ Control del dominio de difusién, ya que ni los routers ni los
switches multicapa reenvian difusiones. El dispositivo funciona
como punto de demarcacién entre los dominios de difusion.

(www.itesa.edu.mx, 2014)
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llustracién 7 Disefio Jerarquico de la Red

(Cisco, 2015)

¢) Requisitos de la Red
Cuando se analiza el disefio de red, es Util categorizar las redes segin
la cantidad de dispositivos que se atienden:
e Red pequefia: proporciona servicios para hasta 200
dispositivos.
e Red mediana: proporciona servicios para 200 a 1000
dispositivos.
o Red grande: proporciona servicios para mas de 1000
dispositivos
Los disefios de red varian segun el tamario y las necesidades de las
organizaciones. Por ejemplo, las necesidades de infraestructura de
red de una organizacién pequefa con menos dispositivos son menos
complejas que la infraestructura de una organizacidén grande con una
cantidad importante de dispositivos y conexiones. Existen muchas
variables para tener en cuenta al disefiar una red. Tenga en cuenta el
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ejemplo de la ilustracién. El diagrama de topologia de aito nivel de
ejemplo es para una red empresarial grande que consta de un campus
principal que conecta sitios pequefios, medianos y grandes.
El disefio de red es un area en expansiéon y requiere mucho
conocimiento y experiencia.
El objetivo de esta seccion es presentar conceptos de disefio de red
ampliamente aceptados. (www.itesa.edu.mx, 2014)

d) Principios de ingenieria estructurada
Independientemente del tamafio o los requisitos de la red, un factor
fundamental para la correcta implementacién de cualquier disefio de
red es seguir buenos principios de ingenieria estructurada. Estos
principios incluyen lo siguiente:

e Jerarquia: un modelo de red jerarquico es una herramienta til
de alto nivel para disefiar una infraestructura de red confiable.
Divide el problema complejo del disefio de red en areas mas
pequenas y mas faciles de administrar.

e Modularidad: al separar en modulos las diversas funciones
gue existen en una red, esta es mas facil disefiar. Cisco
identificé varios médulos, incluido el campus empresarial, el
bloque de servicios, el centro de datos e Internet perimetral

¢ Resistencia: la red debe estar disponible para que se pueda
utilizar tanto en condiciones normales como anormales. Entre
las condiciones normales se incluyen los flujos y los patrones
de trafico normal o esperado, asi como los eventos
programados, como los periodos de mantenimiento. Entre las
condiciones anormales se incluyen las fallas de hardware o de
software, las cargas de trafico extremas, los patrones de trafico
poco comunes, los eventos de denegacion de servicio (DoS),
ya sean intencionales o involuntarios, y otros eventos
imprevistos.
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¢ Flexibilidad: la capacidad de modificar partes de la red,
agregar nuevos servicios o aumentar la capacidad sin
necesidad de realizar actualizaciones de gran importancia (es
decir, reemplazar los principales dispositivos de hardware).
Para cumplir con estos objetivos fundamentales del disefio, la red se
debe armar sobre la base de una arquitectura de red jerarquica que
permita la flexibilidad y el crecimiento. (www.itesa.edu.mx, 2014)

Jerarquia, Modularidad, Resistencia y Flexibilidad

Cupacidad de recuperacidn

llustracion 8 Ingenieria Estructurada
(reuter, 2014)

2.2.2.2 Red Local Virtual o Vian
Una VLAN es una agrupacion légica de estaciones, servicios y dispositivos
de red que no se limita a un segmento de LAN fisico. Las VLLAN se pueden
agrupar por funcion laboral o departamento, sin importar la ubicacion fisica
de los usuarios. El trafico entre las VLAN esta restringido. Los switches y
puentes envian trafico unicast, multicast y broadcast s6lo en segmentos
de LAN que atienden a la VLAN a la que pertenece el trafico. Los routers
suministran conectividad entre diferentes VLAN. Las VLAN simplifican las
tareas cuando es necesario hacer agregados, mudanzas y modificaciones
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en una red. Las VLAN mejoran la seguridad de la red y ayudan a controlar
los broadcasts de Capa 3. (Gomez, 2011)

2.2.2.2.1 Funcionamiento de una Vian
Las VLAN segmentan de manera l6gica las redes conmutadas segun las
funciones laborales, departamentos o equipos de proyectos, sin importar
la ubicacién fisica de los usuarios o las conexiones fisicas a la red.

La configuracion o reconfiguracion de las VLAN se logra mediante el
software. Por lo tanto, la configuracion de las VLAN no requiere que ios
equipos de red se trasladen o conecten fisicamente.

Las VLAN segmentan de forma ldgica la red en diferentes dominios de
broadcast, de manera tal que los paquetes sélo se conmutan entre puertos
y se asignan a fa misma VLAN. Las VLAN se crean para brindar servicios
de segmentacion proporcionados tradicionalmente por routers fisicos en
las configuraciones de LAN. Las VLAN se ocupan de la escalabilidad,
seguridad y gestion de red. Los routers en las topologias de VLAN
proporcionan filtrado de broadcast, seguridad y gestién de flujo de trafico

Los switches no puentean ningun trafico entre VLAN, dado que esto viola
la integridad del dominio de broadcast de las VLAN. El trafico sélo debe
enrutarse entre VLAN. (Dordoigne, 2013)
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llustracion 9 Redes Virtuales de Area Local

(Cisco, 2010)

2.2.2.2.2 Ventajas de las Vlans

Las VLAN permiten que los administradores de red organicen las LAN de
forma légica en lugar de fisica. Esta es una ventaja clave. Esto permite
que los administradores de red realicen varias tareas:

Reduccion del Coste de Movimientos y Cambios

La principal excusa para implementar una VLAN es la reduccion en el
coste de los cambios y movimientos de usuarios. Desde que estos costes
son bastante sustanciales, este argumento es suficientemente obligatorio
para la implementacién de una VLAN.

La implementacién de una VLAN resulta méas conveniente a la hora de
habilitar la administracién de redes dinamicas, y esto supone bastante
ahorro. Esto se puede aplicar con buenos resultados a redes IP, ya que,
normalmente, cuando un usuario se mueve a una diferente subred, las
direcciones IP han de ser actualizadas manuaimente en la estacion de
trabajo. Este proceso consume gran cantidad de tiempo que podria ser
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aprovechado para otras tareas, tales como producir nuevos servicios de
red. Una VLAN elimina ese hecho, porque los miembros de una red virtual
no estan atados a una localizacion fisica en la red, permitiendo que las
estaciones cambiadas de sitio conserven su direccidon I[P original.
(GUZMAN, 2009)

2.2.2.3 Redes redundantes

- La redundancia es una parte importante del disefio de la red para
prevenir interrupciones de los servicios de la red al minimizar la
posibilidad de un punto Unico de falla.

- Un método para implementar la redundancia consiste en instalar
equipos duplicados y proporcionar servicios de conmutacion por falla
para los dispositivos esenciales.

- Otro método para implementar la redundancia es mediante rutas
redundantes.

- Las rutas redundantes ofrecen rutas fisicas alternativas para que los
datos atraviesen la red.

- La capacidad que tiene una red para recuperarse dinamicamente de la
falla de un dispositivo que funciona como gateway predeterminado se
conoce como “redundancia de primer salto”.

- En una red conmutada, las rutas redundantes admiten una aita
disponibilidad, Sin embargo, debido al funcionamiento de los switches,
es posible que las rutas redundantes en una red Ethernet conmutada
causen bucles logicos en la capa 2. Por esta razon, se necesita el
protocolo de arbol de expansion (STP).

- Los protocolos de redundancia de primer salto se utilizan para
administrar la forma en que se asigna un gateway predeterminado a un
cliente y permitir el uso de un gateway predeterminado alternativo en
caso de que falle el principal. (www.itesa.edu.mx, 2014)
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2.2.2.4 Alta Disponibilidad

La redundancia estd ligado con la alta disponibilidad consiste en Ia
capacidad del sistema para ofrecer un servicio activo durante un tanto por
ciento de un tiempo determinado 0 a la capacidad de recuperaciéon del
mismo en caso de producirse un fallo en la red. Cuando se habla de “caida
del sistema” puede hacer referencia tanto a un equipo que ha dejado de
funcionar, como un cable que ha sido cortado o desconectado; u otras
situaciones que impliqguen que la red deje de funcionar. En casos como
estos, hace falta que el sistema detecte el fallo del mismo‘y que, ade‘r’hés,
reaccione de manera rapida y eficiente en la basqueda de una solucién a la
caida. Es importante tener en cuenta una serie de factores en el disefio de
una red.

2.2.2.4.1 Redundancia a nivel gateway

Las organizaciones con un gran numero de usuarios 0 servicios no
pueden permitirse el lujo de dejar a los usuarios durante varias horas sin
acceso a los servicios de la Intranet o Internet, estas organizaciones
intentan controlar y redundar todos los dispositivos de red de la forma mas
precisa posible, por lo que la mayoria de las veces es necesario realizar
tareas de consultoria para disefiar la arquitectura de red, en estas
consultorias es necesario comprender la finalidad de la red, para qué se
utiliza la red, qué servicios corren por ella o incluso qué perdidas tiene la
compaiiia por hora de no disponibilidad de los servicios. Para disefar la
red correctamente es necesario conocer tecnologias y protocolos de
redes, en este caso los tres protocolos que incorporan los dispositivos
Cisco permite‘ configurar la puerta de enlace de la red en alta
disponibilidad.
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2.2.2.4.1.1Protocolos de alta Disponibilidad
a) HSRP (Hot Stand-by Redundancy Protocol)

HSRP es un protocolo propietario de Cisco. En HSRP un grupo de

switch de capa 3 o routers forman uno virtual, con el fin de dar

redundancia de puerta de enlace.

B Funcionamiento
Los switchs tienen dos roles, activo, que es el que esta
actuando como puerta de enlace activa de los equipos, y
standby, que es el que en caso de que el activo caiga, el
standby toma su rol y se convierte en activo. El activo sera el
switch que tenga una prioridad mayor, por defecto todos switchs
tienen una prioridad de 100, pero se puede cambiar. Si varios
switchs tienen Ia misma prioridad, el activo sera el que tenga
una IP mayor configurada en su interfaz.En standby sélo puede
haber un switch, que sera el siguiente en mayor prioridad al
activo, o el siguiente en IP mas alta en su interfaz. Cuando el
activo cae, el standby pasa a ser activo, y se recaicula otro
standby en el grupo de switchs que forman el router virtual.
Cuando se usa HSRP y STP a la vez, hay que tener en cuenta
que el switch activo de HSRP sea el mismo que el switch root
Bridge de STP, asi nos evitamos problemas de bucles. Esto lo
logramos poniendo a ese switch una prioridad HSRP mayor que
la de los demas switchs del grupo.
W Caracteristicas
- Ofrecer un nivel de escalabilidad bastante bueno ya que
ademas, es posible adaptar el modelo de redundancia hasta,
por ejemplo, conexion de VPNs redundantes.

- Disponer a Configurarse solo a equipos de cisco.
- Tener el mismo funcionamiento que el protocolo VRRP
- Definir los estados Active(Activo) y Standby(pasivo)
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- Enviar mensajes IP Multicast en el puerto 1985/UDP hacia la
direccion 224.0.0.2 en formato de paquetes Hello.

- Tener la opcidén preempt deshabilitada por defecto.

- Tener el tiempo de no disponibilidad por defecto de 30
segundos, por lo que pasara 30 segundos hasta que el
backup router se de cuenta que el master router no responde
a los Hello Messages

- Si hay dos router uno estara en modo standby y si hay mas
de dos routers, los demas estaran en modo listening.

- Ser flexible ya que el administrador de red puede controlar
todo el comportamiento de ios routers de un grupo

- Evitar la existencia de puntos de fallo Unicos en la red
mediante técnicas de redundancia y comprobacién del
estado de los routers.

- Intercambiar informacién para determinar cudles de ellos
siguen estando presentes y son capaces de reenviar trafico.

- Elrouter de reenvio principal y el de reserva introducen en la
tabla ARP la direccién IP y la direccién MAC de la direccion
virtual.

Un router HSRP activo presenta las siguientes caracteristicas:

- Responde a las solicitudes de ARP del gateway
predeterminado con la MAC del router virtual.

- Asume el reenvio activo de paquetes para el router virtual.

- Envia mensajes de saludo.

- Conoce la direccién IP del router virtual.

Un router HSRP de reserva presenta las siguientes

caracteristicas:

- Escucha los mensajes de saludo periddicos.
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- Asume el reenvio activo de paquetes si no percibe actividad
del router activo.

B Ejemplo

En la red mostrada el PC tiene una IP 192.168.0.2 con mascara
255.255.255.0y su puerta de enlace es 192.168.0.1. La idea de
HSRP es que esta IP no es una direcciéon real, sino una
direccién virtual que ambos routers comparten. Sin embargo,
para mantener la conectividad de capa 3, capa router tiene su
direccion IP habitual. La conexidon a Internet pasard por el
enrutador Activo y si éste falla o deja de responder,
inmediatamente asume el control el router Standby. Esta
operacién es completamente transparente para el usuario.

0 192.168.0 254

.

1P Virtual HSRP: by "f’ T

P 102,168.0.1

/ PC

IP: 192.168.0.2/24
Gateway. 192.168.0.1

i0: 192.168.0.253

R (Acivo}

llustracion 10 HSRP
(Redes Cisco.NET, s.f)

b) VRRP, Virtual Router Redundancy Protocol

Es un protocolo de redundancia no propietario de cisco si no del
estandar IEEE. A

La finalidad de VRRP es la misma que la de HSRP, dar servicio de
redundancia de gateway, con varias diferencias:
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1005
- En HSRP se pueden configurar 16 grupos como maximo, en
VRRP 255.
- HSRP usa un switch como activo y otro como standby, VRRP
usa un switch como master, y todos los demas como backups.
- Los tiempos de hello y holdtime son mas cortos en VRRP.
- VRRP soporta encriptacién en la autenticacion (HMAC/MD5).
B Funcionamiento _
Cuando el switch que esta como master-cae, uno de los: que:
esta en backup toma el rol de master, para determinar que
switch toma el control, se lleva a cabo un calculo entre todos
ellos en los que entran en juego diferentes intervalos de tiempo
como el “skew time” la prioridad En definitiva, todos los switchs
hacen un calculo, y a el que menos tiempo le de, es el primero
en enviar paquetes al resto de switchs, por lo cual se convierte
en master.
Los intervalos de tiempo de hello también se pueden configurar
en VRRP, a diferencia de HSRP, en VRRP se configuran en el
master y los backups aprenden esos intervalos del master

B Caracteristicas

- Tener mayor disponibilidad del router por defecto sin necesidad
de configurar encaminamiento dinamico o protocolos de
descubrimiento de routers en cada equipo final.

- Operar el protocolo en equipos de red de diferentes fabricantes
por pertenecer al estandar IEE , como Alcatel-Lucent, Extreme
Networks, Dell, Nokia, Nortel, Cisco Systems, Inc, Allied
Telesis, Juniper Networks, Huawei, Foundry Networks,
Radware, Aethra y 3Com Corporation También estan
disponibles implementaciones para Linux y BSD.

- Enviar mensajes Multicast 224.0.0.18 protocolo ip 112
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- Definir el router activo como master, mientras que el resto de
routers estan en backup state

- Encargarse en asignar dinamicamente la funcion de router
virtual a uno de los routers dentro de una LAN.

- Los grupos se enumeran desde 0 a 254. La prioridad desde 0 a
255, por defecto es 100 y la mayor es 254. La
mayor prioridad define el router master

- Incrementar la -'disponi-bili-dad | de - la- puerta de enlace
predeterminada en los hosts dentro de una misma subred.

- Soportar en interfaces de Ethernet, Fast Ethernet y Gigabit
Ethernet.

- Ser compatible con los protocolos MPLS, VPNS y VLANS.

m Ejemplo
En el ejemplo tenemos 2 switchs que daran servicio de puerta.
de enlace redundante a los equipos de la vlan 1. El switch A
tiene que ser el master con una prioridad de 110 y el Switch B
el backup con una prioridad de 90. La IP del router virtual tiene
que ser 10.0.2.254.

MASTER VLAH 4 BACKUP

(, VRRP laster Router  weseomy
VLANA 10.0.2.254 '\fi | vian
10.0.2.1 witegl 10.0.2.2

P moo i

Switch A Switch B

llustracién 11 VRRP
(Idum , 2012)

¢) GLBP(Gateway Load Balancing Protocol)
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Es un protocolo propietario de Cisco que permite balancear la carga
asignando varias direcciones MAC a una misma IP virtual.

GLBP es otro protocolo de puerta de enlace redundante como HSRP
Yy VRRP, pero la principal diferencia es que GLBP si ofrece balanceo
de carga por si solo entre varios switchs.

El protocolo es necesario implementar en los escenarios donde exista
mucha carga de red.

Son protocolos mas dindmicos y robusto

llustracion 12 Gateway Load Balancing Protocol

(WordPress, s.f.)

B Funcionamiento

Para lograr esto, a parte de una IP virtual, también es necesario
una MAC virtual para cada uno de los switchs del grupo.

De esta forma todos tendrian la misma IP virtual pero diferentes
MAC,a los,.,e,quipo.s;,__s,e, les configura como. puerta de enlace la .
IP virtual, y cuando estos hagan un ARP a esa IP (la primera
comunicacién que hacen) se les devuelve una MAC de algtn
switch miembro del grupo de GLBP, de esta forma todos los
equipos tendrian como puerta de enlace la misma P, pero no
saldrian todos a través del mismo switch ya que en las
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respuestas del ARP a cada equipo se le habra entregado una
MAC diferente. Por ejemplo, si tenemos 3 switchs (A,B y C)
formando un grupo de GLBP, los 3 tendran la misma IP virtual,
pero cada uno una MAC virtual diferente... Si tenemos 3
equipos en la vian, a los 3 se les configurara la misma IP como
puerta de enlace, pero obtendran diferentes MAC, al equipo 1
se le dara la MAC del switch A, por lo tanto el equipo 1 se
‘comunicara a través de éste-switch, a el equipo-2 se'le dara la -
MAC del switch B, por lo tanto se comunicara a través del switch
B... y asi sucesivamente...logrando el balanceo de carga.
Entre los switchs del mismo grupo de GLBP se selecciona a
uno como AVG (Active virtual gateway) y a todos los demas del
grupo como AVF (Active virtual forwarder). EI AVG sera el
encargado de asignar MACs virtuales a los switchs de su mismo
grupo, y también.es el encargado.de responder a las..peticionésn
ARP de los equipos.

A los equipos gque soliciten un ARP se les da una MAC de forma
consecutiva, es decir, si por ejemplo tenemos 3 switchs (A, By
C) y 6 equipos, al primer equipo que solicite un ARP, se le dara
la MAC de A, al segundo la MAC de B, al tercero la MAC de C,
al cuarto la MAC de A, al quinto la MAC de B y al sexto la MAC
de C.

Si algin switch cae, su MAC virtual es asignada a otro switch,
de tal forma que algun switch tendria mas de una MAC virtual,
de esta manera no hay equipos que se queden sin red.
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Switch B
AVF 2.1

IP Virtual: 10.21.8.10 1P Virtual: 10.21.8.10
WAC virtual: 0007.5400.0101 IAC Virtual: 0007.b400.0102

it

IP Puerta Enlace: 10.21.8.10 IP Puerta Enlace: 10.21.8.10
IJAC Puerta Enlace: 0007.b400.0101 I4AC Puerta Enlace: 0007.0400.0102

7 pc2

liustracion 13 Funcionamiento GLBP

(WordPress, s.f.)

B Caracteristicas
- Permite el pleno uso de los recursos en todos los dispositivos,

sin la carga administrativa de crear varios grupos.

- Proporciona una tnica direccién IP virtual y varias direcciones
MAC virtuales.

- Enruta el trafico al Gnico gateway distribuido a través de los
routers.

- Permite volver a enrutar de forma automatica en caso de falla.
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Requite ARP pour

F@NMAC de la pateway Routeur AVG

Hustracién 14 Group GLBP
(ldum, 2012)

B Ejempio
En el ejemplo configuramos 2 switchs para que usen GLBP en
la vian 1.
El switch A actuara como AVG con una prioridad de 90, y el
switch B como AVF con una prioridad de 80, la IP virtual que se
usaes fa 10.88.1.10.
Las MACS virtuales son asignadas por el AVG..
La clave de autehticacién para el grupo tiene que ser “prueba’.
El tiempo de hello de 200msec y el holdtime de 800msec.
Si se incorpora un switch con mayor prioridad que el AVG, que
se convierta en AVG
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SwitchB §
AVF ar

llustracion 15 Configuracion GLBP

(Cisco, 2010)

2.2.2.5 Redundancia a nivel Lan

La redundancia a nivel lan también es clave para mantener el proceso
continuo de la empresa cuando existe un fallo de un enlance o un puerto.
Los enlaces redundantes también pueden compartir la carga de tréafico y
aumentar la capacidad. Se debe administrar varias rutas para que no se
produzcan bucles en la capa 2. Se eligen las mejores rutas, y se cuenta con
una ruta alternativa de inmediato en caso de que falle una ruta principal. Los
protocolos de arbol de expansién se utilizan para administrar la redundancia
de capa 2.

La redundancia de rutas es una solucién para proporcionar la disponibilidad
necesaria de varios servicios de red mediante la eliminaciéon de la

posibilidad de un unico punto de faila.

La redundancia en la capa 1 del modelo OSI se representa mediante el uso
de varios enlaces y dispositivos, pero se necesita mas que solo la
planificacién fisica para completar la configuracién de la red. Para que la
redundancia funcione de forma sistematica, también se deben utilizar
protocolos de capa 2 del modelo OSI, como STP. Las rutas redundantes en
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una red Ethernet conmutada pueden causar bucles fisicos y l6gicos en la
capa 2.

2.2.2.5.1 Problemas con la redundancia de capa 1:
Al crearse una red redundante y funcione correctamente se necesita
completar utilizando protocolos de capa 2.
Al no configurarse correctamente se crea bucles fisicos en la capa 2 que
pueden ocurrir como consecuencia el mal funcionamiento de los switches,
en especial, del proceso de descubrimiento y reenvio. Cuando existen
varias rutas entre dos dispositivos en una red y no se implementan
protocolos de arbol de expansion en los switches, ocurre un bucle en la
capa 2.
Un bucle en la capa 2 puede provocar tres problemas principales.

2.2.2.5.1.1Tormenta de difusién
Una tormenta de difusién se produce cuando existen tantas tramas de
difusién atrapadas en un bucle de Capa 2, que se consume todo el ancho
de banda disponible. Como consecuencia, no hay ancho de banda
disponible para el trafico legitimo y la red deja de estar disponible para la
comunicacion de datos. Esto es una denegacién de servicio eficaz.
La tormenta de difusién es inevitable en una red con bucles. A medida que
mas dispositivos envian difusiones a través de la red, mas trafico se
concentra en el bucle, lo que consume recursos. _
Finalmente, se crea una tormenta de difusion que hace fallar Ia red.
2.2.2.5.1.2Transmisiones de mdltiples tramas:
Las tramas de unicast enviadas a una red con bucles pueden generar
tramas duplicadas que llegan al dispositivo de destino.

En general Los dispositivos de capa 2, que carecen de este mecanismo,
contindan retransmitiendo de formaindefinida el trafico-que genera bucles.
STP. Un mecanismo que sirve para evitar los bucles en la capa 2, se
desarrollé para enfrentar estos problemas.Para evitar que ocurran estos

Sherley Giuliana Felipe Porras-Maribel Saavedra Zufiga



UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE CIENCIAS FiSICAS Y MATEMATICAS

problemas en una red redundante, se debe habilitar algun tipo de arbol de
expansion en los switches. De manera predeterminada, el arbol de
expansion esta habilitado en los switches Cisco para prevenir que ocurran
bucles en la capa 2.La redundancia aumenta la disponibilidad de la
topologia de red al proteger la red de un Unico punto de falla, como un
cable de red o switch que falian. Cuando se introduce la redundancia fisica
en un disefio, se producen bucles y se duplican las tramas.

Esto trae consecuencias graves para las redes conmutadas. El protocolo
de arbol de expansion (STP) fue desarrollado para enfrentar estos
inconvenientes.

2.2.2.5.2 Protocolos de Arbol de Expansién

a) Protocolo STP (Spanning tree)
STP asegura que exista sélo una ruta légica entre todos los destinos
de la red, al realizar un bloqueo de forma intencional a aquellas rutas
redundantes que puedan ocasionar un bucle. Se considera que un
puerto esta bloqueado cuando no se permite que entren o salgan datos
de usuario por ese puerto. Esto no incluye las tramas de unidad de
datos de protocolo puente (BPDU) utilizadas por STP para evitar
bucles. El bloqueo de las rutas redundantes es fundamental para evitar
bucles en la red. Las rutas fisicas aun existen para proporcionar la
redundancia, pero las mismas se deshabilitan para evitar que se
generen bucles. Si alguna vez la ruta es necesaria para compensar la
falla de un cable de red o de un switch, STP vuelve a calcular las rutas
y desbloquea los puertos necesarios para permitir que la ruta
redundante se active. STP evita que ocurran bucles mediante la
configuracién de una ruta sin bucles a través de la red, con puertos “en
estado de bloqueo” ubicados estratégicamente. Los switches que

ejecutan
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STP pueden compensar las fallas mediante el desbloqueo dinamico de
los puertos bloqueados anteriormente y el permiso para que el trafico
se transmita por las rutas alternativas.

Funcionamiento normal de STP

% Enlace troncal3

Tt |
¢

+1EI 52 reenvia la difusion por %
] »-fstodos los pusrtos, exceptoal |-
i puerto de origen y el puero 2

% blogueada.
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llustracién 16 Funcionamiento-STP-
(Cisco, 2015)
W Caracteristicas
Las redes que ejecutan STP presentan las siguientes
caracteristicas:

s Asume una instancia de arbol de expansion IEEE
802.1D para toda la red enlazada, independientemente
de la cantidad de VLAN.

# Debido a que solo hay una instancia, los requisitos de
CPU y de memoria para esta version son menos que
para el resto de los protocolos. Sin embargo, dado que
solo hay una instancia, también hay solo un puente raiz
y un arbol.

= El tréfico para todas las VLAN fluye por la misma ruta, lo
que puede provocar flujos de trafico poco &éptimos.
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Debido a las limitaciones de 802.1D, la convergencia de
esta versién es lenta.

b) Protocolo PVST+( Per VLAN Spanning Tree)

Cisco desarrollé PVST+ para que una red pueda ejecutar una instancia
independiente de la impiementacién de Cisco de IEEE 802.1D para
cada VLAN en la red. Con PVST+, un puerto de enlace troncal en un
switch puede bloguear una VLAN sin bloguear otras. PVST+ se puede
utilizar para implementar el balanceo de carga de capa 2. Debido a
que cada VLAN ejecuta una instancia de STP distinta, los switches en
un entorno PVST+ requieren un mayor procesamiento de CPU y un
mayor consumo de ancho de banda de BPDU.que la implementacion
de CST tradicional de STP.

En un entorno PVST+, los parametros de arbol de expansién se
pueden ajustar para que la mitad de las VLAN reenvien en cada enlace
troncal de uplink.

B Caracteristicas
Las redes que ejecutan PVST+ presentan [as siguientes
caracteristicas:

- El balanceo de carga puede funcionar de forma optima.

- Es una mejora de Cisco de STP que proporciona una
instancia diferente de la implementacién de Cisco de
802.1D

- La creacién de una instancia para cada VLAN aumenta
los requisitos de CPU y de memoria.

- Este disefio permite la optimizacion del arbol de

expansion para el trafico de cada VLAN.
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- La convergencia de esta versibn es similar a la
convergencia de 802.1D. Sin embargo, la convergencia
es por VLAN.

- Esto solo representaria un problema si se configurara una
gran cantidad de redes VLAN.

- La instancia aparte admite PortFast, UplinkFast,
BackboneFast, la proteccibn BPDU, el filtro BPDU, la
proteccion de raiz y la proteccion de bucle.

2.2.2.6 Agregacion de enlaces
EtherChannel agrega varios enlaces conmutados para equilibrar la carga
a través de rutas redundantes entre dos dispositivos es la capacidad de
crear un Unico enlace 16gico mediante varios enlaces fisicos entre dos
dispositivos.
Esto permite compartir la carga entre los enlaces fisicos, en lugar de hacer
que STP bloquee uno o mas enlaces.
EtherChannel es una forma de agregacion de enlaces que se usa en las
redes conmutadas.

2.2.2.6.1 Ventajas
La tecnologia EtherChannel tiene muchas ventajas:

- El balanceo de carga ocurre entre los enlaces que forman parte del
mismo

- EtherChannel. Seglin la plataforma de hardware, se pueden
implementar uno o mas métodos de balanceo de carga.

- EtherChannel crea una agregacion que se ve como un Unico enlace
l6gico. Cuando existen varios grupos EtherChannel entre dos
switches, STP puede bloguear uno de los grupos para evitar los bucles -
de switching.
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- Cuando STP bloguea uno de los enlaces redundantes, bloguea el
EtherChannel completo. Esto bloquea todos los puertos que
pertenecen a ese enlace EtherChannel.

- Donde solo existe un anico enlace EtherChannel, todos los enlaces
fisicos en el EtherChannel estan activos, ya que STP solo ve un Gnico
enlace (l6gico).

- EtherChannel proporciona redundancia, ya que el enlace general se
ve como una tnica conexidn légica. Ademas, la pérdida de un enlace -
fisico dentro del canal no crea ningiin cambio en la topologia, por lo
gue no es necesario volver a calcular el arbol de expansion.

- Suponiendo que haya por lo menos un enlace fisico presente, el
EtherChannel permanece en funcionamiento, incluso si surendimiento
general disminuye debido a la pérdida de un enlace dentro del
EtherChannel, en EtherChannel, es obligatorio que todos los puertos
tengan la misma velocidad, la misma configuracién. de. dulplex y la
misma informacién de VLAN. Cualquier modificacién de los puertos
después de la creacién del canal también modifica a los demés
puertos del canal.

F»\Qﬁ ’ 2N FAQD N
T oL raa \ / pram | 7

Ciscozine_SW1 Link aggregation Ciscozine_SW2

llustraciéon 17 EtherChannel

(Cisco, 2010)

Sherley Giuliana Felipe Porras-Maribel Saavedra Zafiga




UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS

2.2.2.6.2 Protocolo de agregacion de puertos

PAgP y LACP se usan para la agregacion de enlaces (EtherChannel).Los
EtherChannels se pueden formar por medio de una negociacién con uno
de dos protocolos: PAgP o LACP. Estos protocolos permiten que los
puertos con caracteristicas similares formen un canal mediante una.
negociacién dinamica con los swiiches adyacentes.

También es posible configurar un EtherChannel estatico o incondicional
sin PAgP o LACP.

2.2.2.6.2.1PAgP

PAgP es un protocolo exclusivo de Cisco que ayuda en la creacion
automatica de enlaces EtherChannel. Cuando se configura un enlace
EtherChannel mediante PAgP, se envian paquetes PAgP entre los
puertos aptos para EtherChannel para negociar la formacion de un canal.
Cuando PAgP identifica enlaces Ethernet compatibles, agrupa los
eniaces en un EtherChannel. El EtherChannel después se agrega al
arbol de expansion como un Gnico puerto. Cuando se habilita, PAgP
también administra el EtherChannel. Los paquetes PAgP se envian cada
30 segundos. PAgP revisa la coherencia de la configuracién y administra
los enlaces que se agregan, asi como las fallas entre dos switches.
Cuando se crea un EtherChannel, asegura que todos los puertos tengan
el mismo tipo de configuracion.

PAgP ayuda a crear el enlace EtherChannel al detectar la configuracion
de cada lado y asegurarse de que los enlaces sean compatibles, de modo

qgue se pueda habilitar el enlace EtherChannel cuando sea necesario.
Los modos para PAgp son:

Encendido: este modo obliga a la interfaz a proporcionar un canal sin
PAgP. Las interfaces configuradas en el modo encendido no

intercambian paguetes PAgP.
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PAgP deseado: este modo PAgP coloca una interfaz en un estado de
negociacion activa en el que la interfaz inicia negociaciones con otras
interfaces al enviar paquetes PAgP.

PAgP automatico: este modo PAgP coloca una interfaz en un estado de
negociacion pasiva en el que la interfaz responde a los paquetes PAgP
que recibe, pero no inicia la negociacién PAgP.

Protecolo de agregacion de puertos

Modos PAgP:

= On{Encendido): miembro dal canal sin negociacian {sin protocolo). 3
* Doscado: pregunta activamente si el otro lado pueds participar va a hacerlo.
* Automaitico: espera pasivamente al otro lado. H

i
H

ety L R VA W s R

llustracion 18 PAgP
(cisco, 2014)

2.2.2.6.2.2Protocolo de control de agregacién de enlaces (LACP)

LACP forma parte de una especificaciébn IEEE (802.3ad) que permite
agrupar varios puertos fisicos para formar un tnico canal iégico. LACP
permite que un switch negocie un grupo automatico mediante el envio de
paguetes LACP al peer. Realiza una funcién similar a PAgP con
EtherChannel de Cisco. Debido a que LACP es un estandar IEEE, se
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puede usar para facilitar los EtherChannels en entornos de varios
proveedores. En los dispositivos de Cisco, se admiten ambos protocolos.
Nota: en los inicios, LACP se definié como IEEE 802.3ad. Sin embargo,
LACP ahora se define en el estandar mas moderno IEEE 802.1AX para
la redes de area local y metropolitana.

LACP proporciona los mismos beneficios de negociacion que PAgP.
LACP ayuda a crear el enlace EtherChannel al detectar la configuracion
de cada lado y al asegurarse de que sean compatibles, de modo que se
pueda habilitar el enlace EtherChannel cuando sea necesario. En la
ilustracién, se muestran los modos para LACP.

o Encendido: este modo obliga a la interfaz a proporcionar un canal
sin LACP. Las Interfaces configuradas en el modo encendido no
intercambian paquetes LACP.

e LACP activo: este modo LACP coloca un puerto en estado de
negociacion activa. En este estado, el puerto inicia negociaciones
con otros puertos mediante el envio de paquetes LACP.

e LACP pasivo: este modo LACP coloca un puerto en estado de
negociacién pasiva.

En este estado, el puerto responde a los paquetes LACP que recibe, pero
no inicia la negociacién de paquetes LACP.

Al igual que con PAgP, los modos deben ser compatibles en ambos lados
para que se forme el enlace EtherChannel. Se repite el modo.encendido,
ya que crea la configuracién de EtherChannel incondicionalmente, sin la
negociacion dinamica de PAgP o LACP.

Sherley Giuliana Felipe Porras-Maribel Saavedra Zaiiga m




UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE CIENCIAS FiSICAS Y MATEMATICAS

e 8 Y i oV o st b S, el G, ity 0 M e b s e haime % S S om e A s e e s i m

;i Modos LACP

I
.;* On(Encendido): miembra del canal sin negociacion (sin protocala). i
.fi » Activo: pregunta activamente gi el otro lado puede participar o va a hacerlo. i
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Protocolo de control de agregacian de enlaces (LAGP)
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llustracion 19 LACP
(cisco, 2014)

B Pautas para la configuracion
Las siguientes pautas y restricciones son (tiles para configurar
EtherChannel:

e Soporte de EtherChannel: todas las interfaces Ethernet
en todos los modulos deben admitir EtherChannel, sin
necesidad de que las interfaces sean fisicamente
contiguas o estén en el mismo maédulo.

e Velocidad y duplex: configure todas las interfaces en un
EtherChannel para que funcionen a la misma velocidad
y en el mismo modo duplex, como se muestra en la
ilustracion.
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e Coincidencia de VLAN: todas las interfaces en el grupo
EtherChannel se deben asignar a la misma VLAN o se
deben configurar como enlace troncal, lo que también se
muestra en la ilustracion.

e Rango de VLAN: un EtherChannel admite el mismo
rango permitido de VLAN en todas las interfaces de un
EtherChannel de enlace troncal. Si el rango permitido de
VLAN no es el mismo, las interfaces no forman un

EtherChannel, incluso si se establecen en modo
automatico o deseado

Pautas de configuracion de EtherChannel

Se formd un EtherChonnel.

.
81 Ambos pucrtos S2 Ambos
Vaiocidad 1Gh's Valocidad puertas
Dupley Full Duplex 1 Gbis
VLAN 10 VLAM Full

10

N sz tormd un EtherChannel.

K

v

81 Ambos pusrios S2 Ambos
‘elocldad 1Gbis Valocidad puarlos
Doples Half Diplex 1Ghis
V9IAN 10 VLAN Full

10

llustracién 20 EtherChannel-Configuracién

(cisco, 2014)
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2.2.2.7 Data center

Se denomina centro de cdmputo, data center al sitio donde se concentran
todos los recursos necesarios para el procesamiento de informacién de una
organizacién. En el centro de cOmputo, asi como en otros tipos de edificios,
el sistema de cableado para tecnologias de informacion es tan importante
como los sistemas de aire de precision, energia eléctrica, iluminacién y
seguridad, entre otros. Al igual que con los otros sistemas, una interrupcién
de su servicio puede tener serias consecuencias. La efectividad y funcién
de las organizaciones o0 las empresas pueden verse amenazadas por una
pobre calidad de servicio, causado por:

¢ La ausencia de un disefio bien planeado
¢ Uso de componentes inapropiados

¢ [nstalacion incorrecta

e Mala administracién

e Soporte inadecuado

llustracion 21 Data Center

(datacenterdynamics.es, s.f)
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2.2.2.7.1 Arquitectura de un data center
Se debe asegurar su funcionamiento en todo momento 24X7, 365 dias al
afio. Para ello se debe contar con un personal especializado y
herramientas adecuadas que proporcionen fiabilidad el 100% del tiempo.
Su arquitectura se divide en dos partes:
e |Qgica:
v' Capacidad de ubicacién
v' Seguridad
v" Acondicionamiento del espacio fisico
v Servicio de alimentacion

o Fisica:
v" Router
v' Swtich
v" Firewalls
v" Detencidn y prevencion de intrusos
v Sistema de almacenamiento y de respaldo

2.2.2.7.2 Estandares de Infraestructura de Telecomunicaciones para Centro de
Datos.

2.2.2.7.2.1 ANSI/TIA 942-A: Estandar de Infraestructura de Telecomunicaciones
para Centros de Datos

Este estandar define un centro de datos como un edificio o parte de un
edificio dedicado a la albergue de cuartos de computadoras en gran escala
y al soporte de las instalaciones.
Los centros de datos son instalaciones altamente protegidas que sirven
generalmente a grandes instituciones privadas o prestadores de servicios
publicos.
Consideraciones de disefio de ingenieria para centros de datos incluyen:
disefio arquitecténico, asignacién de espacio, alimentacion, refrigeracion,
seguridad, carga de piso, distribucibn de cableado de las
felecomunicaciones y la evitacidn/recuperacion ante desastres.
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Segln las normas del estandar TIA942 al disefiar un centro de datos
conforme a la norma se obtiene ventajas fundamentales:

e Nomenclatura estandar.

s Funcionamiento a prueba de fallos.

¢ Aumento de la proteccién frente a agentes externos.

e Fiabilidad a largo plazo, mayores capacidades de expansion y
escalabilidad.

De acuerdo con el estandar TIA-942, la infraestructura de soporte de un
Data Center estard compuesta por cuatro subsistemas:

e Telecomunicaciones: Cableado de armarios y horizontal,
accesos redundantes, cuarto de entrada, area de distribucion,
backbone, elementos activos y alimentacién redundantes,
pafch panels y latiguillos, documentacion.

e Arquitectura: Seleccién de ubicacion, tipo de construccion,
proteccién ignifuga y requerimientos NFPA 75, barreras de
vapor, techos y pisos, areas de oficina, salas de UPS y baterias,
sala de generador, control de acceso, CCTV, NOC (Network
Operations Center — Centro operativo).

AN &
LN NHiveles de Temperatura £ 2} Sltes Cortra de Cénmady
", Doter 30072503
Hour: 15 45 are.

&
[\’hu SW'JI‘HI e
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llustracion 22 Arquitectura de Data Center

(ASSESSMENT DE INFRAESTRUCTURA, s.f.)

e Sistema eléctrico: Numero de accesos, puntos de fallo, cargas
criticas, redundancia de UPS y topologia de UPS, puesta a
tierra, EPO (Emergency Power Off- sistemas de corte de
emergencia) baterias, monitorizacién, generadores, sistemas
de transferencia.

e Sistema mecanico: Climatizacion, presion positiva, tuberias y
drenajes, CRACs y condensadores, control de HVAC (High
Ventilating Air Conditionning), deteccién de incendios y
sprinklers, extinciéon por agente limpio (NFPA 2001), deteccién
por aspiracion (ASD), deteccién de liquidos.

llustracion 23 Sistema Eléctrico

(ASSESSMENT DE INFRAESTRUCTURA, s.f)

2.2.2.7.3 Clasificacién del Data Center
Lo ideal en un centro de datos es que esté disponible siempre, sin embargo
a pesar de que el disefio haya sido muy bien detallado, existen fallas en los
sistemas que hacen que haya tiempos fuera de servicio. Para evitar esto la
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Norma TIA-942 ha especificado cuatro niveles de redundancia, también
llamados T/ERS; a un mayor nivel se tendra un centro de datos menos
susceptible a interrupciones. Cabe sefalar que cada sistema que compone
E!l Centro de datos es calificado con un fier, y al final el centro de datos
recibira el menor tier que tiene alguno de sus sistemas. Por ejemplo si el
sistema de energia tiene un fier lll y el sistema de acceso a
telecomunicaciones cuenta con un fier ll, entonces el centro de datos tendra
un nivel de redundancia de segundo nivel.

a) TIER I- Nivel 1 (Basico): Es una instalacion que no tiene redundadas
sus componentes vitales (climatizacion, suministro eléctrico) y que por
tanto perdera su capacidad de operacion ante el fallo de cualquiera de
ellas.

W Caracteristicas
o Disponibilidad del 99,671 %.

o Sensible a las interrupciones, tanto planificadas como no
planificadas.

o Un solo paso de corriente y distribucion de aire acondicionado,
sin componentes redundantes.

o Puede o no tener piso elevado.

o Generador de energia independiente.

o Toma 3 meses en implementar

o Tiempo de inactividad anual: 28,82 horas.

o Debe cerrarse completamente para realizar mantenimiento
preventivo.

B USO: Esta norma se utiliza en

o Negocios pequeios.
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o Uso de la web como herramienta del mercadeo

o Compafiias que basan su negocio en internet y no requieren
ofrecer servicios de calidad.

b) TIER II- Nivel Il (Componentes redundantes): Los Data Centers de
esta categoria tienen redundados sistemas vitales, como Ila
refrigeracién, bero cuentan con un Unico camino de suministro
eléctrico. Componentes redundantes (N+1).

W Caracteristicas
o Disponibilidad del 99,741 %.
o Menor sensibilidad a las interrupciones.

o Un solo paso de corriente y distribucién de aire acondicionado,
incluye un componente redundante.

o Incluye piso elevado, UPS y generador.
o Plazo de implementacion: 3 a 6 meses.
o Tiempo de inactividad anual: 22,0 horas.

o El mantenimiento de la alimentacién y otras partes de la
infragstructura requieren de un cierre de procesamiento

B USO: Esta norma se utiliza en:
o Negocios pequefios

o Compaiiias de software que no ofrecen servicios de online o

real time

o Compaiiias que basan su negocio en internet y no requieren
ofrecer servicios de calidad.
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c) TIER Iil- Nivel Hl (Mantenimiento concurrente): Un Data Center TIER
IIl ademas de cumplir los requisitos de TIER I, tiene niveles
importantes de tolerancia a fallos al contar con todos los
equipamientos basicos redundados incluido el suministro eléctrico,
permitiendose una configuracion Activo / Pasivo.

B Caracteristicas

o Disponibilidad 99,982 %.

o Interrupciones planificadas sin interrupcion de funcionamiento,
pero posibilidad de problemas en las no previstas.

o Multiples accesos de energia y refrigeracion, por un solo
encaminamiento activo. Incluye componentes redundantes
(N+1).

o Plazo de implementacion: 15 a 20 meses.
o Tiempo de inactividad anual: 1,6 horas.

m USO:
Esta norma se utiliza en:

o Compaiiias que dan soporte 24/7 como centros de servicios e
informacion

d) TIER IV- Nivel IV (Tolerante a errores): Esta es la clasificacion mas
exigente que implica cumplir con los requisitos de TIER Il ademas de
soportar fallos en cualquier de sus componentes que inhabilite una
linea (suministro, refrigeracién).
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B Caracteristicas
o 99,995 % de disponibilidad.

o Laactividad planificada no interrumpe el funcionamiento de los
datos criticos.

o El centro puede sostener un caso de interrupcién no
planificado sin dafios criticos.

o Mdltiples pasos de corriente y rutas de enfriamiento. Incluye
componentes redundantes. Incluye componentes
redundantes (2(N+1))- 2 UPS cada uno con redundancia
(N+1).

o Plazo de implementacion: 15 a 20 meses.
o Tiempo de inactividad anual: 0,4 horas.
B USO: Esta norma se utiliza en:
o Compaiiias con presencia en el mercado internacional.
o Servicios 24X365 en un mercadeo altamente competitivo.
o Compafias basadas en el comercio electrénico.

o Entidades financieras.
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llustracién 24 Niveles de TIERS Explicados
(WordPress, s.f.)

2.2.3 Metodologia para el Disefio de Redes

En esta fase solo propone 4 fases por el cual no es

TOP-DOWN NETWORK suficiente para detallar los requerimientos y

DESIGN
objetivos necesarios para una red.

Esta metodologia PPDIO es exclusiva de cisco que
permite detaliar a fondo los requerimientos necesario

de una empresa para

el disefto e implementacién de una red
METODOLOGIA PPDIOO P

especificandose en seis fases, permitiendo ademas
asesorar de la mejor forma posible a las empresas
con ,instalaciones y operaciones exitosas logrando

optimizar el ciclo de vida de la red.
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METODOLOGIA Es una de las metodologias que propone 4 fases
DESARROLLADA POR EL
INSTITUTO NACIONAL DE mayormente para una red LAN pequena.

ESTADISTICA E
INFORMATICA INEI

Normalmente en esta fase se detallan las redes a
METODOLOGIA
ELABORADA POR JAMES nivel de campus y a nivel de computadoras

MCCABE

Esta metodologia se basa en el modelo OSI,
METODOLOGIA UNTIVEROS permitiendo relacionar una buena operacion en la

SERGIO red, se diferencia de Ias otras metodologias que no
es exclusiva de Cisco.

Tabla 1 Cuadro de Comparaciones de la Metodologia de Disefo de Red
(Propia, 2015)
2.2.3.1 Metodologia de Disefio de Red PPDIOO
Cisco, el mayor fabricante de equipos de red, describe las multiples fases
por las que una red atraviesa utilizando el llamado ciclo de vida de
redes PPDIOO (Preparacién-Planificacién-Disefio-Implementacion

Operacién -Optimizacion).

o Fase de Preparacion: Esta fase crea un caso de negocio para
~ establecer una justificacién financiera para la estrategia de red. La
identificacion de la tecnologia que soportara la arquitectura.
e Fase de planificacién: los requerimientos detallados de red son
identificados y la red existente es revisada.
o Fase de disefo: lared es disefiada de acuerdo a los requerimientos
iniciales y datos adicionales recogidos durante el analisis de la red

existente. El disefio es refinado con el cliente.
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e Fase de implementacion: la red es construida de acuerdo al disefio
aprobado

e Fase de operacién: La red es puesta en operacion y es
monitoreada. Esta fase es la prueba maxima del disefio.

o Fase de optimizacion: durante esta fase, los errores son
detectados y corregidos, sea antes que los problemas surjan o, si no
se encuentran problemas, después de que ocurra una falla. Si
existen demasiados problemas, puede ser necesario redisefar la
red.

224 Factibilidad Econdmica de la Investigacién

2.24.1 VAN —Valor Actual Neto

Es un indicador financiero que mide los flujos de los ingresos y egresos
futuros que tendra un proyecto, para determinar, si luego de descontar la
inversion inicial, queda una ganancia.

Es un procedimiento que permite calcular el valor presente de un
determinado nimero de flujos de caja futuros (ingresos menos egresos).
El método, ademas, descuenta una determinada tasa o tipo de interés
igual para todo el periodo considerado.

2.24.2 VPN - Valor Presente Neto

El valor presente neto es un método de evaluacién de proyectos de
inversion que consiste en determinar el valor presente de los flujos de
fondos del negocio, usando la tasa de descuento acorde al rendimiento
minimo esperado, la cual debe ser mayor a la tasa WACC.

Para calcular el valor presente neto, la inversién requerida debe
considerarse con signo negativo desde el periodo cero, de manera que un
resultado positivo significard rendimientos superiores a la tasa de
descuento utilizada; por el contrario, un resultado negativo indicara que el
rendimiento estara por debajo de la tasa de descuento demostrando asi
que el proyecto no es viable.

Sherley Giuliana Felipe Porras-Maribel Saavedra Zufiga

S v




UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS

2.2.4.3 Relaciéon Coste Beneficio
A técnica de Analisis de Costo/Beneficio, tiene como objetivo fundamental
proporcionar una medida de la rentabilidad de un proyecto, mediante la
comparacion de los costos previstos con los beneficios esperados en la
realizacion del mismo. Esta técnica se debe utilizar al comparar proyectos
para la toma de decisiones.
Un analisis Costo/Beneficio por si solo no es una guia clara para tomar
una buena decision. Existen otros puntos que deben ser tomados en
cuenta, ej. La moral de los empleados, la seguridad, las obligaciones
legales y la satisfaccién del cliente.
El analisis Costo-Beneficio, permite definir la factibilidad de las alternativas
planteadas o de un proyecto a ser desarroflado.
La utilidad de la presente técnica es la siguiente:
o Para valorar la necesidad y oportunidad de la realizacién de un
proyecto.
» Para seleccionar la alternativa mas beneficiosa de un proyecto.
» Para estimar adecuadamente los recursos econémicos necesarios,
en el plazo de realizacion de un proyecito.

2.2.4.4 TIR — Tasa Interna de Rentabilidad

Esta definida como la tasa de interés con la cual el valor actual neto o valor
presente neto (VAN o VPN) de una inversion sea igual a cero (VAN = 0).
Este método considera que una inversién es aconsejable si la T.LR.
resultante es igual o superior a la tasa exigida por el inversor (tasa de
descuento), y entre varias alternativas, la mas conveniente sera aquella
que ofrezca una T.I.R. mayor. Sila TIR es igual a la tasa de descuento, el
inversionista es indiferente entre realizar la inversion o no. Si la TIR es
menor a la tasa de descuento, el proyecto debe rechazarse.
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2.2.5 Definicion Conceptual la Terminologia Empleada

B Data center: Es un espacio exclusivo donde las empresas mantienen
y operan las infraestructuras TIC que utilizan para gestionar su
actividad empresarial. (Wipedia, 2012)

B Estandar: es un documento establecido por consenso, aprobado por
un cuerpo reconocido, y que ofrece reglas, guias o caracteristicas para
que se use repetidamente. ( Project Management Institute, Inc., 2015)

B Gateway: Llamado puerta de enlace, es un dispositivo de red
empleado para la conexidn de redes, con independencia de la
arquitectura y protocolos que empleen. (Gallego, 2015)

® HSRP: Es un protocolo propiedad de CISCO que permite el
despliegue de routers redundantes tolerantes a fallos en una red.
(Dordoigne, 2013)

® LACP: Es la opcién “open” del protocolo.
(networkingcontrol.wordpress.com, s.f.)

m NFPA 75: Norma para la proteccion contra incendios de equipos de
tecnologia informatica. (National Fire Protection Association, 1995)

B PAgP: Es un protocolo propietario de Cisco. El switch negocia con el
otro exiremo cuales son los puertos que deben ponerse activos.
(www.redescisco.net, s.f.)

B Preempt. Comando de configuracion que segura que el router este
activo. (www.redescisco.net, s.f.)

W Protocolo: Un protocolo es un reglamento o una serie de
instrucciones que se fijan por tradicién. (Gallego, 2015)

m PSTN : se define como el conjunto de elementos constituido por todos
los medios de transmisién (Gallego, 2015)

m Root Bridge: Puente raiz. (networkingcontrol.wordpress.com, s.f.)
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3.1 Tipo y Diseiio de la Investigacion

3.1.1 Tipo de Investigacion
Tecnolégica Formal

3.1.2 Disefio de Investigacién
Disefio Cuasi-Experimental

3.2 Poblacion

La poblacién para la presente investigacion esta conformada por los
trabajadores de las diferentes areas de la Municipalidad Provincial de
Chiclayo; los cuales estan distribuidos de la siguiente manera:

GANTIDAD BIE TRAEA

Administracion

Contabilidad y Costos 14

Sl o
Recursos Humanos 17

Procuraduria Publica 12

Planeamiento y Racionalizacion 8

Programa de Inversiones 4
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Programas Sociales 7

Gerencia Municipal } 3 - |

A : |
A ‘Secret:aria de Alcaldfa — - 1
Secretaria General L 7
Tramité Documenfario ' 8

“Total T 1 B £

Tabla 2 Poblacién
(Propia, 2015)

3.3 Hipétesis

Disefiando una red de alta disponibilidad y redundancia se lograré asegurar
la continuidad de los procesos informaticos de la Municipalidad Provincial de

Chiclayo.
3.4 Variables-Operacionalizacion
3.4.1 Variable Independiente

Diseflo de una Red Aita Disponibilidad y Redundancia

3.4.2 Variable Dependiente

Asegurar la continuidad de los Procesos Informaticos
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3.4.3 Operacionalizacion

N.

i TECNICAS’DE INSTRUMENTOS INSTRUMENTOS DE
VARIABLES DIMENSION INDICADORES SUBINDICADORES INDICES RECOLECCION DE | DE RECOLECCION MEDICION
INFORMACION DE INFORMACION
© " INDEPENDIENTE
Red de alta
disponibilidad y Alta Protocolo de alta Alta disponibilidad ——— Andlisis de
redundancia disponibilidad disponibilidad y documentos Guia de andlisis de GNS 3
redundancia redundancia ——————- documentos Packt tracer
DEPENDIENTE -
Continuidad de
los procesos Redundancia Protocolo de redundancia @ | ceeeeemeeee- Analisis de Guia de analisis de GNS 3
informaticos redundancia documentos documentos Packt trace

Sherley

Tabla 3 Cuadro de Operacionalizacion

(Propia, 2015)
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3.5 Métodos y Técnicas de Investigacion
3.5.1 Métodos de Investigacion

a) Analisis: Proceso cognoscitivo por medio del cual una realidad es
descompuesta en partes para su mejor comprension.
Separacion de un todo en sus partes constitutivas con el propésito de
estudiar éstas por separado, asi como las relaciones que las unen.

b) Sintesis: Reunion de las partes o elementos para analizar, dentro de un
todo, su naturaleza y comportamiento con el propdsito de identificar las
caracteristicas del fenémeno observado.

3.5.2 Técnicas de Investigacion

Para la recoleccién de datos utilizaremos la entrevista como técnica y la
observacién; y como instrumento utilizamos la encuesta ambos para la
recoleccion de datos para que nos dé como resultado el problema que
estamos investigando en la institucion.

TECNICA INSTRUMENTO

Entrevista Encuesta

. Guia de Analisis de
Observacion B
Observacion

Tabla 4 Técnicas de Investigacion

(Propia, 2015)
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4 PROPUESTA DE INVESTIGACION
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En la tabla 5 de muestra las funciones de los colaboradores para la

Implementacion del Proyecto.

Tesista

“Sherley Giuliana Felipe

Porras

- Funcién

%

El desarrollo de Proyecto

Maribel Saavedra Zufiga

El desarrollo de Proyecto

" Asesor Especialista

Oscar Serquén Iparraguirre

Asesorar durante el
Desarrollo del Proyecto

Asesor Metodolégico

Julio Palacios

Asesorar y supervisar las
observaciones durante el
Desarrollo del Proyecto

Gerente de Tecnologia de
la Informacién de la
Municipalidad Provincial

de Chiclayo

Jorge Veliz Gamonal

ldentificar, evaluar,
administrar y supervisar
en el desarrolio de la
Implementacion.

Administrador de Red de
la Municipalidad Provincial
de Chiclayo

Ivan Neciosup F.

Asegurarse de que lared
sea utilizada
eficientemente

Justificacion

Tabla 5 Recursos Humanos

(Propia, 2015)

Para la instalacidén de los equipos electrdnicos y el sistema de Puesta Tierra,

no se puede decidir que proveedor va realizar las instalaciones, porque la

Municipalidad Provincial de Chiclayo es una institucion publica por ende debe

entrar a 'un proceso de licitacién que 1o ve la area de las contrataciones

del estado junto con el gerente Tl de la Municipalidad Provincial de Chiclayo
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y realizar una resolucién para saber que proveedor va llevar a cabo las
instalaciones.

4.2 Metodologia para el Disefio de Redes
Para el presente proyecto de tesis se aplicara la metodologia PPDIOO porque
es una de las metodologias exclusiva de cisco que permitira detallar a fondo
los requerimientos necesarios de la institucion para el disefio e implementacién
de la red especificandose en seis fases como se muestra en la figura:

llustracién 25 PPDIOO

(Propia, 2015)
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421 METODOLOGIA DE DISENO DE RED PPDIOO

4.2.1.1 Preparacion
4.2.1.1.1 ldentificacion de tecnologia para el soporte de la red

v" En primer lugar se realizara un analisis del tamafio de red que
tiene la organizacién, dependiendo del tamafio empezaremos a
disefiar la red y para esto se utilizara el “Modelo de Red
Jerarquico” que utiliza Cisco, para la correcta implementacion
,como sabemos toda red debe ser jerarquica, modular, resistente
y flexible.

v' .Para garantizar la fiabilidad, integridad, seguridad, y mayor
rendimiento de la red se configurara Vlans.

v' Sise prevé implementacion de redundancia en una organizacion
es preciso adquirir dispositivos que soporte protocolos y enlaces
redundantes asi mismo configurar en los dispositivos protocolos
de alta disponibilidad tanto a nivel Gateway y nivel LAN.

v Para equilibrar la carga del ancho de banda se debe utilizar
tecnologia y protocolos que ayude al soporte de agregacion de
eniaces.

v’ Utilizar lineas dedicadas de diferentes proveedores, para tener un
mejor servicio de internet.

4.2.1.1.2 ldentificacién de Tecnologia para el Centro de Datos

v Todo centro de datos de seguir recomendaciones de alguna
Norma de Estandarizacion que permita tener un buen disefio e
implementacion.

v" Para la disponibilidad en un Centro de Datos se recomienda
niveles de redundancia llamados TIERS en este caso la norma
TIA 942 es el que dispone de estos niveles de redundancia.

v' Debe integrarse equipos redundantes como el UPS, PDU,
Generador eléctrico entre otros, para que el sistema eléctrico del
centro de datos esté siempre disponible.
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v" No debe faltar el sistema de seguridad contra incendios para
combatir los efectos devastadores de un incendio y un Sistema
de Aire acondicionado de precision para mejorar la ventilacién en
el centro de datos,

v Es necesario tener una eficiente gestion de cableado eléctrico y de
datos por i0 que es recomendable implementar piso y techo
técnico para mejorar el cableado en el centro de datos.

v" Para la descarga o fallo eléctrico necesariamente debe tener su
propio sistema de puesta tierra.

4.2.1.2 Planeacion
4 .2.1.2.1 Anélisis actual de la Red

La Municipalidad Provincial de Chiclayo actualmente presenta
complejidad en la administracion de la red al no contar con un Disefio
de Red Jerarquico.

Todos los usuarios que laboran en la Municipalidad tienen acceso a
la infformacion de las diferentes areas, donde un usuario puede
acceder con total normalidad, puede visualizar, eliminar, enviar,
descargar, etc. es decir no hay seguridad, la causa por lo que se
define es la falta de Vlans.

En cuanto al cableado estructurado en toda la Municipalidad
presenta una topologia estrella e implementado con categoria 62 con
una velocidad de 10 Gbps.

El servicio de internet que presenta es una linea ADSL con una
velocidad de 3 Mbps del proveedor Movistar para toda la
Municipalidad.

Los equipos existentes activos de la red que tiene la Municipalidad
son: 2 router Cisco 800 series que conecta a los servidores Web y
Correo, el otro router hacia los usuarios para tener acceso al internet,
un switch D-link DGS-1024D de 24 puertos que conecta a los
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usuarios, otro switch Allied Tellesis AT 800 GS 24 puertos que
conecta tanto a los servidores Dominio y Aplicaciones como a otros
usuarios y un firewall Cisco ASA 5515-X para las restricciones.
gestionar y administrar con eficacia los recursos de lared .

- Cuenta ademas con 5 servidores que se detallan en la siguiente
tabla:

-Servidor

' Dominio -

Aplicaciones.

“Corréo :

-

i

Planillas QY8 $4( N o Lo U7 Licenciado

1
:

Tabla 6 Cuadro de Servidores

(Propia, 2015)
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- El direccionamiento Ip de la Municipalidad Provincial de Chiclayo
estd compuesta por una sola red 192.168.10.0 - (clase C) con
mascara /24 para toda la red y se encuentra distribuido de la
siguiente manera:

e o e :  Primer Nivel. e }
N° GERENCIA RED Cant. de Rango
e usuarios
1 | Gerenciade Control de Asistencia 8 192.168.10-24 -
S 192.168.10.35
2 Gerencia de Remuneracién de 9 192.168.10-35 -
] empleados 192.168.10.46
3 Gerencia de Bienestar Social 6 192.168.10-47 -
e 192.168.10.57
4 Gerencia de Tecnologias de la 7 192.168.10-13 -
i Informacion 192.168.10.0 192.168.10.23
5 Subgerencia de RR.HH 8 192.168.10-58 -
L 192.168.10.70
8 | Subgerencia de Secretaria General 2 192.168.10.71- -
192.168.10.76
i Tramite Documentario 8 192.168.10-77 -
192.168.10.84
ST ; Segundo nivel ST 5
8 Gerencia de Asesoria Juridica 192.168.10.0 10 192.168.10-85 -
L 192.168.10.100
9 Planeamiento y Programacion 2 192.168.10-101 -
S 192.168.10.115
10 Procuraduria Publica 10 192.168.10-116 -
: 192.168.10.130
1 Planeamiento y Racionalizacion 8 192.168.10-131 -
o’ 192.168.10.141
12 Mesa de partes 2 192.168.10-142 -
KA 192.168.10.145
13 Recepciones Publicas 2 192.168.10-146 -
U 192.168.10.159
14']  Gerencia de Recursos humanos 3 192.168.10-160 -
192.168.10.164
45 Coordinacién de alcaldia 3 192.168.10-165 -
L 192.168.10.169
16 Gerencia General Municipal 3 192.168.10-170 -
B 192.168.10.177
TR y Tercer nivel T Ny !
-7 Gerencia de administracion y 192.168.10.0 3 192.168.10-178 -
e finanzas 192.168.10.188
18 Subgerencia de Tesoreria 2 192.168.10-189 -
192.168.10.197
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Tabla 7 Tabla de Direccionamiento

(Propia, 2015)

Seril‘ido‘r‘de aﬁlicacibnés 192.168.10.5
- Servidores web STl 192.168.10.6
Servidor de corres T 165168107

ERE Servndor de plamllas ‘ ,..;192 168.10. 8.

Tabla 8 Dlrecmonamlento Ip de Serwdores

(Propia, 2015)

4 2.1.2.2 Andlisis actual del Centro de Datos

A. Ubicacion

El Centro de Datos de la Municipalidad se encuentra dentro de la
Gerencia de Tecnologia de la Informacién y Comunicaciones en el
primer piso, donde se tiene un solo administrador de red.
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CENTRO DE DATOS

r

OFICINA DE
MONTOREC

g

| ot GERENCIA DE
. TECNOLOGIA Y
COMUNICACIONES

SOPORTE TECNICO v
PROGRAMACION

A

Hlustracién 26 Ubicacion de la Gerencia de Tl
(Propia, 2015)
B. Estructura
El cuarto donde se ubica el Centro de Datos tiene una habitacion de
7.14 m de ancho y 6.46 m de largo, y 3.00 metros de altura.
El centro de datos tiene como medidas 6.46 metros de largo y 4.41

metros de ancho y 3.00 metros de altura, rodeado de paneles rellenos
de fibra de vidrio como se muestra en la ilustracion 27.
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llustraciéon 27 Centro de Datos

(Propia, 2015)

C. Infraestructura Fisica
El centro de datos se encuentra rodeado con paneles de fibra de vidrio
unidas con la pared y con la puerta de vidrio.
Se observa que el piso, las paredes y columnas estan construidas con
material resistente que puedan soportar posibles inundaciones,
humedad y la carga distribuida de los equipos instalados.
No cuenta con ventanas exteriores para evitar el ingreso del polvo
La puerta estd hecha de panel de fibra de vidrio teniendo una
dimensién de 1.0 metro de ancho y 2.13 metros de aitura.
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llustracion 28 Infraestructura Fisica

(MPCH, 2015)

D. Huminacién
Las paredes y columnas estan pintadas de color claro (crema) que
ayuda aumentar la iluminacién de la habitacion.

Cuenta con luminarias empotrables y lamparas fluorescentes de luz
blanca para la iluminacién en el Centro de Datos.

E. Canalizaciones
Actualmente el centro de datos no tiene un piso técnico y un techo
falso, por el cual los cables donde se conectan desde el switch
principal hasta los switch de las diferentes areas, se encuenira
sostenidos por medios de canaletas metalicas sueltos y visto por el
personal que labora en el cuarto como se observa en la ilustracién 29.
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llustracién 29: Distribucion actual Del Centro de Datos
(MPCH, 2015)

F. Gabinete
Cuenta con un gabinete de torre para albergar los servidores y un
bastidor para los equipos de comunicacion.
En la parte del cableado del Centro de Datos existe una ineficiente

gestion del cableado, por o que no dispone un sistema de cableado
moderno, seguro y correctamente dimensionado.

llustracién 30: Cableado Actual
(MPCH, 2015)
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G. Sistema de Aire Acondicionado:

Actualmente cuenta con un aire acondicionado confort para el

enfriamiento a los equipos de comunicaciones, con una temperatura
de ambiente de 20 °C.

S T T A SR, T —

llustracion 31: Aire Acondicionado de Confort
(MPCH, 2015)

H. Sistema eléctrico

Cuenta con un generador eléctrico y dos UPS bésicos suministrado
solo para el Centro de Datos.

llustracion 32: Sistema Eléctrico
(MPCH, 2015)
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Hustracién 33: Sistema UPS
(Propia, 2015)

I. Sistema de Puesta en tierra
En la Municipalidad Provincial de Chiclayo no tiene un sistema de

puesta tierra para la descarga eléctrica, y esto puede provocar
accidentes en los usuarios.

J. Sistema de Seguridad
Dada la gran cantidad de componentes electrénicos, fuentes de
alimentacion, cableado y conexiones que existe en el centro de datos,
actualmente cuenta con un extintor de incendios béasico por lo que no

hay la seguridad, que ayude a combatir con mayor eficacia los efectos
devastadores de un incendio.
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-

llustracién 34: Extintores ubicados
(MPCH, 2015)

K. Estructura General actual del Centro de Datos
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llustracidon 35 Centro de Datos

(Propia, 2015)
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4.2.1.2.3 Disefo Légico actual de la Red

En este disefio presenta la red actual que tiene la Municipalidad Provincial
de Chiclayo, como podemos observar en la llustracion 36 ,El disefio de
red consta de un ROUTER CISCO 800 para el servicio de internet que
luego va compartir con otro ROUTER para los servidores de correo y web,
luego conecta a un switch 02 para los usuarios del segundo y tercer piso
para que se encuentren en red ,un firewall para las restricciones y un switch
01 para los servidores dominio ,planilla, aplicaciones vy los usuarios del
primer piso

DATA CENTER - MPCH

HALSON —BITEL

HP N3O Caeid Sovistar Movistar
Stv. Web Stv. Carven
Sexver Certns Semver Cestos
P 12168186 E1L1RBANT .
- ROUTER CISCO 388Sevies ROUTER CISCD $68Seies |
P 992.968.10.1 P 192.15218..2 :
“, P Publicx: 190.41.147.183 W Putiicr 194011358
DAMK
e BGS4024D
2¢ putos

USUARIDS
segundo y tercer piso /7

HP ML358e
S, Damicio |
Savyer 201202 |-
P192.16210.8 |

CiscoASA
s515X
\ Fircel

USUARIS [T
Primer Pigo i

Ilustrécién 36 Disefio Légico Actual de la red

(Propia, 2015)
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4.2.1.2 4 Disefio Fisico actual de la Red

4.2.1.2.4.1 Primer Piso
En la ilustracién 38 observamos que desde el gabinete del centro de
datos hacia el gabinete de pared de primer piso solo existe una sola ruta
efectudndose una comunicacion inestable e insegura.

47,72
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llustracion 37 Disefo Fisico actual-Primer Piso

(Propia, 2015)
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4.2.1.2.4.2Segundo Piso

En la ilustracién 39 observamos la conexién que hay desde el centro de
datos hacia el gabinete de pared del segundo piso donde se muestra una
sola ruta.

C 54
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Hlustracién 38 Disefio Fisico actual-Segundo Piso

(Propia, 2015)
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4.2.1.2.4 3Tercer Nivel

En la ilustracién 40 observamos la conexién que hay desde el centro de
datos hacia el gabinete de pared del tercer piso donde se muestra una

sola ruta.
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llustracion 39 Disefio Fisico actual-Tercer Piso

(Propia, 2015)
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4.2.1.3 Disefio
4.2.1.3.1 Disefio Logico Propuesto de la arquitectura de Ia red

Firewall

Linea dedicada O

Movistar

Servidor de Dominio

Servider
Correo

Claro

D-01

LEYENDA
Enlace Redundante

Switch-2 piso Switch-3 piso

Linea dedicda

Enlace Principal |

R T T BT T

Hlustracion 40 Diserio I6gico propuesto

(Propia, 2015)
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4.2.1.3.2 Equipos propuestos
Para el disefio de la red en la Municipalidad Provincial de Chiclayo se
utilizara equipos de marca CISCO porque es uno de los equipos de alta
calidad que esta disefiada para proporcionar un mejor rendimiento y eficacia
en la administracion de la infraestructura de una red, destacando la mayor
productividad en las organizaciones a nivel sistematico.

Tiene una calidad excelente a precios que si bien no son bajos, pero aun
asi siguen siendo muy accesibles por las empresas.

A continuacién un cuadro comparativo de las diferentes plataformas de los
equipos de Comunicacion:

Ll

LA

“¢isco THUAWET T JUNIPER | AVAYA

Cisco ha sido un jugador ; Huawei es uno de | Juniper es uno | Avaya es

importante en la UC y en ' los fabricantes de ! de los | reconocida como
el mundo de las redes, se | equipos de | competidores uno de los
ha ganado un nombre telecomunicaciones mas vulnerable | proveedores de

los !

como uno de en china se basa en | que se ha visto ; comunicaciones
proveedores mas soluciones mas alla | actualmente, unificadas y VoIP
confiables y : de las redes como las | porque estd | mas utilizados vy
tecnolégicamente - referentes a | intentando conocidos  para
avanzada de soluciones ; comunicaciones abarcar ' las pequeias
de hardware vy de . unificadas y video y | demasiado empresas.

negocios. Cisco ha sido

agresivo con su

investigacion y desarrollo

y
adquisicion de empresas

en curso en la:

que aumentan su

alcance en relacion con ;

ayudan sobre todo a

empresas que tienen

proyectos de
comunicacion
unificada y video
conferencias.

: La oferta de redes de

las comunicaciones.

- Huawei

contempla

como proveedor

de servicios por

lo que sus|
equipos no
entienden de
redes.
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. video vigilancia, | |
. . %
i videoconferencia, call ‘s

" center y |

comunicaciones

unificadas y una
' Tablet que se
encuentra en

el retail y con

" operadores.

Tabla 9 Comparaci6én de plataformas

(Propia, 2015)

Los equipos de red a utilizar son los siguientes:

A) Capa Nicleo
En la capa nucleo debe tener equipos con una alta velocidad para que
el trafico de todos los dispositivos de la capa de distribucion pueda
reenviar grandes cantidades de datos rapidamente, por esta razén se
opta por integrar los equipos siguientes:

ROUTER CISCO 2900 series (2921)
Se propone utilizar dos router ROUTER CISCO 2900 conectado a cada
router una linea dedicada para la continuidad de los procesos

informaticos en caso haya un fallo en uno de los routers.
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llustracion 41 Router Cisco 2900 series (2921)

(cissecure.com, 2015)

Descripcion general del producto

Todos los routers Cisco 2900 Series ofrecen aceleracion de cifrado
integrada en hardware, ranuras para procesamiento digital de sefales
(DSP) con capacidades de voz y video, firewall opcional, prevencién de
intrusiones, procesamiento de llamadas, correo de voz y servicios de
aplicaciones. Las plataformas también admiten la mas amplia variedad

de opciones de conectividad cableada e inalambrica dentro del sector,
entre ellas T1/E1, T3/E3, xDSL y GE en cobre y fibra 6ptica.

'vLos”routers CISCO ISR 2QOOSenes ofrecen mayores

niveles. de mtegrac:on de serwcnos malambncos de

"voz wdeo segurldad movuhdadydatos lo cual permlte

Sewqcms .-meJorar Ia efxcnencna y reducur los costos

e La arquitecturax mdeIar ‘de los rduters CISCO 2900
. Series ofrece mayor capacidad y rendimiento, lo cual
Agilidad de la red . .
permite adaptarlos a las crecientes demandas de la

red.

"-Admlmstracmn de energla mtellgente y p03|b|l|dad de

’,Efvici:en:ciia:»en_er,gé,tica 'vque el chente controle Ia energla sumlnlstrada a Ios

5 5@modulos segun el momento del d|a e e
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i ‘ ‘ ¢ Fuentes de alimentacion de alta eficiencia.

: . Flexibilidad de la plataforma y desarrolio continuo de
las capacidades de software y hardware, para 1
prolongar el ciclo de vida de los productos y reducir el
costo total de propiedad.

5 e Modularidad e integracion de los servicios en una sola .=

plataforma que ejecuta muiltiple funciones lo que |

! ‘ permite optimizar el uso de energia.

Proteccién de la| o Reutilizacion de una gran variedad de modulos

inversion existentes compatibles con los ISR originales, lo cual
permite disminuir el costo total de propiedad.
» Flexibilidad de adaptacion a medida que evolucionan

las necesidades comerciales

Tabla 10 Beneficios de los routers Cisco ISR 2900 Series

(Propia, 2015)

),

’ gEIGRP (IGRP mejorado), BGP (protocolo de puerta de enlace
l .

| Protocolos  IPv4, IPV, rutas estaticas, OSPF (abrir prim

jfronteriza), reflector de ruta BGP, IS-IS (sistema intermedio a

sistema intermedio), IGMPv3 (protocolo de administracién de grupos
de Internet de multidifusion), PIM SM (multidifusion independiente
; del protocolo en modo disperso), PIM-SSM (multidifusion

, independiente del protocolo-multidifusion especifica del origen),

' DVMRP (protocolo de routing multidifusion con vector de distancia),

: IPSec, GRE (encapsulado de routing genérico), BVD (deteccion de
i reenvio -bidireccional), multidifusion IPv4 a IPv6, MPLS, L2TPv3i

. (protocolo de tdneles de nivel 2, versién 3), 802.1ag, 802.3ah, VPN ‘

-decapas 2y 3. , ]]
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Encapsulaciones | Ethernet, VLAN 802.1q, PPP (protocolo punto a punto), MLPPP
(protocolo de enlaces multiples punto a punto), Frame Relay, MLFR
(Frame Relay de enlaces mdltiples) (FR15 y FR16), HDLC (control
de alto nivel para enlaces de datos), serie (RS-232, RS-449, X.21,
V.35 y EIA-530), PPPoE (protocolo punto a punto sobre Ethernet) y
ATM

Tabla 11 Funciones de los routers Cisco 2900 series 2921

(Propia, 2015)

Puertos asados en
uso del puerto SFP%
desactiva el puerto RJ-45§

correspondiente).
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Ranuras para moédulos de Q0 E 1 2 b
servicio. _ _ i i ;
Ranuras para médulos de 0 _76 4 1 } 1
servici?m(_j:a doble ancho | | %
Ranuras para EHWIC L4 ‘4 T4 1 4
Ranuras para DSP (PVDM) : 2 P 3 3T
integradas ': 5
 Memoria DRAMECC DDR2 512MB 512MB | 512MB TB1IMB
- Predeterminada ‘ |
Memoria DRAM ECC DDR2 ' 2 GB 2 GB 2GB [2GB
- Maxima | '
' Ranuras para memoria 2 2 2 2
flash USB 2.0 externa (tipo 3 :
A , ?
Puerto de consola USB (tipo | 1 } 1 1 1
B; hasta 115,2 kbps) . | i
Puerto serie de consola 1. ; 1 1 1
Puerto serie auxiliar 1 1 E ] 1
* | |

' Fuentes de alimentacion

"CAyPoE 'CA, PoE y'

CA, PoE y: CA, PoE y

. cc ' ce* cc*
o Especificaciones de alimentacion
Impulso fransitorio  de <50 A [ <50A <50 A <50 A |
. corriente de entrada de CA _ ’
" Potencia maxima con fuente 150 W 210 W 320 W 340W
de alimentacion de CA ||
| Especificaciones Fisicas | |
Dimensiones (Al x An x Pr) - 44,5 x438,2 | 44,5 x438,2 | 88,9 88,0 x
 x4394 | x3049mm | 4382 | 438,2
mm (1,75 x | (3,5x17,25 | x469,9 : X 4699 |
017,25 | x 12 pulg. mm (3,5 (mm3,5x |
| 1 x17,25 | 17,25 |
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' x17,3 ’ x 18,5 pulg.) | x 18,5 pulg.) |
. pulg.)

Alrade bastidor T TRUTTI2RU 3R 2RU

Fiujo de aire T Desde el | Desde | Desde el Desde el

gfrente hacia | un  lateral | frente hacia | frente hacia

el lateral hacia el otro | la parte la parte
lateral posterior posterior
Tabla 12 Comparacion de plataformas de router Cisco 2900 /_;f{-;;\ﬂ- Mg
¢ -

/'.,f‘f-“

(Propia, 2015)

Justificacion 2
En base al analisis expuesto en los cuadros comparativos de las diferertas
plataformas de los routers se opta por utilizar el Cisco Catalyst 2900 series
2921 considerando que es una de las mas completas porque ofrece diversas
areas tecnoldgicas, tales como seguridad, voz, alta disponibilidad, routing y
mutltidifusién IP, movilidad IP, switching por etiquetas multiprotocolo (MPLS),
redes VPN y administracion integrada que conlleva a una eficiente

administracién de su red y mejora la productividad general de los usuarios.
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llustracion 42 Switch Core Cisco 4500 R+E

(cissecure.com, 2015)

La capacidad de‘ancho de banda El nuevo -chasis ‘escapaz. deproporcionar.
LT . hasta 848  Gbps de conmutacién . de. la
‘;capacndad a 48 Gb. por ranura Esto
proporcnona proteccnon de la inversion y de la
capacndad para cumpllr con_ los.-requisitos
futuros de alto ancho de banda de la red.

Fuentes de alimentacion redundantes | El CISCO Catalyst 4507R + E y 451OR + E
chasis tienen dos bahias para las fuentes de
alimentacion para ayudar a maximizar el
tiempo de actividad del sistema.

Los motores de supervisor redundantes | Para facilitar las operacuones sin escalas el
nuevo chasis: tiene- ‘dosiranuras: dedlcadas
para motores ‘e superwsor ‘

Opciones de alimentacion de CAy CC El nuevo soporte de chasis de ambas opcmnes 1
de alimentacion de CA y CC. Para Ia
alimentacion de CA, 1300 vatios (W), 1400W,
2800w, 4200w, 6000w vy fuentes de
alimentacion disponibles. Para poder DC,
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fuentes de alimentacion de 1400W DC estan
| disponibles.

Cumplimiento de Normas El Cisco Catalyst 407R + E y 4510R + E}
cumplen con los equipos de red Normas de
 construccion (NEBS).

] L. i _
Tabla 13 Beneficios de Switch Core Cisco 4500 R+E

(Propia, 2015)

"Niimero Total de Slots
Ingenieria en Redundancia

J’ V-10GE, 6-E, 7-E, y 8-E)

' POE t 1500W slots 1y 2; 750W slots 3, 4,y 7-10
Bandwidth escalable por | 48 Gbps en cada Slot
Slot e
' Numero de Fuentes de 2
| Poder o e
POE Integrado : Sl
{
 Voltaje de Respaldo “e 1400W AC
| Soportado e 2800W ACV
'f | @ 4200W ACV
" & 6000W ACV
' » 9000W ACV :
: ® 1400W DC (triple input)
' o 1400W-DC-P
Estandares y Protocolos | 802.1q, ICL, Ipv4, Ipv6, EIGRP, OSPF, DHCP, |
B | entre otros. -
"Numero de Coolers 2

R

Tabla 14 Caracteristicas Cisco Catalyst WS-C4510R+E

(Propia, 2015)

1738x1731 ; 19.19x17.31 : 2435x1731

Dimensiones ' 12.25x 17.31

| .
11 HxWxD) - x12.50 pulg. | x12.50 pulg. - | x12.50 pulg. * ' x12.50 pulg. g
| . (3LI2x (44.13x | (48.74x . (61.84x |
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1 4397x31. 70 174397 x 31. 70 ‘ 43, 97x3170 | _43.9,7x3f1.70
e hem) 1 em) “1lem) P :""Cm‘) R
Unidades de 7RU 10RU llRU ]( 14RU
rack (RU) }
| Peso del chasis | 32,25 libras | 40.50 libras |- 44.50 libras ~ ' 54.50 libras
(con bandeja | (14,63kg) . .| (18,37 kg) ,g“(20 19 kg) 1 (24,73 kg)
deventilador) | - - i ] AR
Moentaje ? 19- y 23-in. 19- y 23-in. 19 y 23-1n 19- y 23-in.
| Compatible Compatible | Compatible Compatible
| con parrilla con parrilla . con parrilla con parrilla
(19 pulg. de (19 pulg. de (19 pulg. de (19 pulg. de
rack y racky | racky rack y
| hardware guia | hardware guia | hardware guia | hardware guia
cable cable cable cable
inchaido) incluido) f incluido) incluido)
Tabla 15 Comparacion de plataformas
(Propia, 2015)
Justificacion

Se propone utilizar el Switch Core 4500R+E porque esta disefiada para
proveer una alta velocidad en la red, ofrece también un alto nivel de
disponibilidad y se adapta a los cambios que sufra la red de manera
inmediata.

Ademas es un switch modular y es apropiado porque nos permite
agregar puertos adicionales en un futuro en caso sea necesario.

Se va a utilizar un solo Switch Core porque contiene dos fuentes de
poder en caso una de las fuentes sufra un fallo el otro lo respalda

inmediatamente.

B) Capa Distribucion
Para la agregacion de los datos recibidos de los swtich de la capa de
acceso antes que se transmita a la capa nicleo, se propone utilizar dos
Switch Cisco 3750-X Series 24 SFP.
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Switch Cisco 3750-X Series 24 SFP

llustracion 43 Switch Cisco 3750-X Series 24 SFP

(cissecure.com, 2015)

Dynamic Host Configuration Protocol (DHCP) de configuracion |

; automatica de multiples switches a través de un servidor de arranque

 facilita cambiar de implementacion.

+ Deteccion automatica en cada puerto SFP detecta la velocidad del
‘ dispositivo conectado y configura automaticamente el puerto por 10,
' 100, o 1000 Mbps operacion, facilitando la implementacion del
interruptor en la mezcla de 10, 100, y entornos de 1000BASE-T.

Facilidad de K . . . ' e
i * Dynamic Trunking Protocol (DTP) facilita la configuracion dinamico
Uso : '
y » del tronco en todos los puertos del switch.
distribucién I ‘ '

= Port Aggregation Protocol (PAgP) automatiza la creacion de Cisco 5

}

Fast EtherChannel grupos o EtherChannel grupos Gigabit para

. conectar a otro switch, router, o servidor. 3

' » Link Aggregation Control Protocol (LACP) permite la creacién de !
. Ethernet canalizaciéon con equipos que se ajusten a IEEE 802.3ad.
| Esta caracteristica es similar a la tecnologia Cisco EtherChannel y
' PAgP.
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s (MDIX) ajusta automaticamente la transmision y recepcién pares si

" un tipo de cable incorrecto (cruzado o recto) esta instalado.

Dlsponlbllldad y escalabllldad

* Per-VLAN Rapid Spanning Tree"(PVRST +)

, . * Cisco Hot Standby Router Protocol (HSRP) el apoyo para crear
Superior de + topologias redundantes, a prueba de fallos de enrutamlento
redundancia ‘» « Agregacion de ancho de banda de hasta 16 Gbps a traves de la
| para copias de ; tecnologia 10 Gigabit EtherChannel, 8 Gbps a través de la tecnologia
seguridad de ' Gigabit EtherChannel, y hasta 800 Mbps a través de la tecnologia Fast
; fallos EtherChannel mejora la tolerancia a errores y ofrece ancho de banda
l

| agregado de mayor velocidad entre los switches y routers y servidores

| " individuales.

i * Enrutamiento IPv6 (OSPFv6 y EIGRPv6)

? » HSRP proporciona balanceo de carga dinamico y de conmutacion
De Alto

por error para los enlaces enviados, hasta 32 enlaces HSRP apoyado
Rendimiento de .

por unidad o pila.
enrutamiento IP
| * Inter-VLAN de enrutamiento IP de nivel 3 completo enrutamiento

entre dos o mas redes VLAN.

Integrados de | * IEEE 802.1d Spanning Tree Protocolo de apoyo para las conexiones

Cisco 10S 'de backbone redundantes y redes sin bucles simplifica la

Caracteristicas . configuracion de la red y mejora la tolerancia a fallos.

; del software TSVP + permite compartir' la carga de capa 2 en enlaces

para la :fredundantes para utilizar eficientemente la capacidad adicional}

optimizacion del | inherente a un disefio redundante.

i

| ancho de banda |

Red de Seguridad

i Secure Shell (SSH) Protocolo, Kerberos y Simple Network
Network Wide

| caracteristicas
!

' Management Protocol Version 3 (SNMPv3) proporcionan seguridad

' de red mediante el cifrado del trafico de administrador durante las |

d ridad
@ segunl : sesiones de Telnet y SNMP.

Sherley Giuliana Felipe Porras-Maribel Saavedra Zufiga




UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

FACULTAD DE CIENCIAS FiSICAS Y MATEMATICAS

i » Dynamic ARP Inspection ayuda a asegurar la integridad del usuario, I
| evitando que los usuarios maliciosos de la explotacion de la

naturaleza insegura del protocolo ARP.

Supervision DHCP, evita que usuarios malintencionados

| suplantacion de un servidor DHCP y el envio de direcciones falsas.

§

; * Protocolo de puente datos de la unidad (BPDU)

| « IGMP filtrado proporciona autenticacion de multidifusion mediante la
‘ Sifiltracién de no suscriptores y limita el nimero de multidifusién

1 ) . . .
concurrentes corrientes disponibles por puerto. .

CapaCIdad de gestlon

- | =+ Troncos VLAN se pueden crear desde cualquier puerto, ya sea utilizando |
" el etiquetado 802.1Q basado en las normas o el enlace de Cisco Inter-
' Switch (ISL), la arquitectura VLAN.

Superior de . . ' . .
« Cisco VLAN Trunking Protocol (VTP) es compatible con VLAN dinamica
administraci . e e - .
] . 'y configuracién dinamico del tronco a fravés de todos los interruptores.
6n :

i « Trivial File Transfer Protocol (TFTP) se reduce el costo de administrar
las actualizaciones de software mediante la descarga desde una ubicacion

, centralizada.

Software de | *Cisco Network Assistant Software ha sido ampliado para incluir
Asistente De | configuraciones de muiltiples capas caracteristicas, tales como protocolos

red de Cisco | de enrutamiento, ACLs, y los parametros de calidad de servicio.

Tabla 16 Funcién - Descripcién

(Propia, 2015)

Justificacion

Se utilizara el Switch Cisco Catalyst 3750-X Series 24 porque nos ayuda
a optimizar implementaciones con alta densidad Gigabit Ethernet,
ademas proporciona alta disponibilidad, escalabilidad, seguridad,
eficiencia energética y facilidad de uso con caracteristicas innovadoras.
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4.2.1.3.3 Protocolos propuestos
Los protocolos a utilizar son los siguientes:
A) A Nivel Gateway
En el siguiente cuadro comparativo analizaremos el protocolo que se
utilizara para la redundancia y alta disponibilidad en la Municipalidad

Provincial de Chiclayo.

Propietario de Cisco Propietario del estandar Propietario de Cisco
IEEE

Crea una \Virtual IP|Crea wuna Virtual IP | Proporciona una Unica
address y una Virtual Mac- | address y una Virtual | direccion IP virtual y
address para realizar la | Mac-address pararealizar | varias direcciones MAC

redundancia la redundancia virtual

Tiene Un router como | Tiene router master y  Tiene un router que se
activo y otro como standby | todos los demas como | define como AVG (Active
backups Virtual Gateway) y el otro
como AVF

CONCLUSION:

Como los tres protocolos tienen las mismas funciones, el HSRP, VRRP y
GLBP son muy parecidos los tres balancean una o varias cargas y crea ip
virtuales, se opta elegir el protocolo HSRP porque es un protocolo
propietarios de Cisco, ademas el escenario que nos encontramos no existe
mucha carga de red por lo que es recomendable implementar el protocolo
HSRP.

Tabla 17 Comparacion de Protocolos

(Propia, 2015)
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B) A Nivel LAN
Para permitir la redundancia en la red a nivel LAN es necesario
configurar el protocolo STP (spanning tree) y PVST+ para evitar los
bucles en la red lo cual se genera cuando se implementan enlaces
redundantes..
Para agregar y compartir la carga de los enlaces fisicos debe
implementarse la tecnologia EtherChannel que va crear un
unico enlace légico entre varios enlaces fisicos y asi evita que
el protocolo STP pueda bloquear enlaces redundantes.
También se utilizara el protocolo LACP para la agregacién de
enlaces, se eligié este protocolo porque es un protocolo que es
compatible con dispositivos de diferentes proveedores y se
puede configurar Etherchannel
Para el servicio de internet se contratara dos proveedores Movistar y
Claro con la Tecnologia de una Linea Dedicada y con un ancho de
banda de 8Mbps.

4.2.1.3.4 Direccionamiento IP

EQUIPOS INTERFAZ DIRECCIONES
IP

Asignada 1192.168.10.2
S ~ 255.255.255.0

. GigabitEtherneto/0 - | - -
L Virtual 192.168.10.1

o Internet
1SP1

GigabitEthemet0/1 | Asignada |  172.16.30.2
' ’ 255.255.255.0
Virtual | . 172.16.30.1

~ Movistar

no ip address
GigabitEthernet0/2
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_ '~ Asignada | 192 168.10.3
' GigapitEth‘ernetO/O | - 255. 255 255 0‘
| o Virtual 162.168.10.1
o Internet
ISP2 . : ’ :
: B : : 172. 16 303
Claro - | GigabitEtherneto/t | Asignada
o 255.255.255.0
L _ virtwal | 172.16.30.1
GigabiiEthernetO/Z no ip address
Tabla 18 Direccionamiento Ip-Routers
(Propia, 2015)
DIRECCIONE IP
EQUIPO VLAN v
Asngnada Puerta enlace
Ger_Cont_Asistencia 172.16.0.0 172.16.0.1
vian-2 255.255.255.240
G el - 172.16.0.16 _
- Ger_ R m Em leados . L e 172.16.0.17
o eMU_EMPIEATos -\ »55085.255.040 |
vlan 3 C S
172.16.0.32
Ger_Bien_Social
255.255.255.240 172.16.0.33
vian-4
SWITCH CORE
R . 172.16.0.48 ,
" Ger_Tecnologias_Inf ’ : ‘
oY= 255.255.255.240 172.16.0.49 .
" evlan-5 ' S ) :
Sub_Ger RR_HH 172.16.0.64 172.16.0.65
vian-6 255.255.255.240
Sub_ Ger Secre_ General 172 16080 o :
, . 172:16.0.81
vlan 7 255 255 255 240 : . v
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172.16.0.96
Tramite_Doc 172.16.0.97
255.255.255.240
vian-8
'Ger_Asesf_Jufidica' 172.16.0.112 - | 172.16.0.113
vian9 | 255255255240 | .
172.16.0.128
Planea_Recaudacion
255.255.255.240 172.16.0.129
vilan-10
Procu_Publica .172.16.0.144 .
_ v o 1 - 172.16.0.145
ovlan-117 255.255.255.240 Co ‘
Planea_Racionalizacion 172.16.0.160
172.16.0.161
vian-12 255.255.255.240
o 172.16.0.176 | ,
Mesa_Partes .. ,
T 255 255 255 240 172.16.0.177
- vian-13 -
Recep_Publicas
172.16.0.192
vlan-14 172.16.0.193
255.255.255.240
“ Gerencia. RR:HH -~ 172.16.0.208 = | '
. : ‘ . 172.16.0.209
~vian-15 255.255255.240 | .. oo .
Coord_Alcaldia 172.16.0.224
172.16.0.225
vlan-16 255.255.255.240
. Ger_General_Municipal 172.16.0.240 T
- . . » , . 172.16.0.241
cvlan-17. . 255.255.255.240 . - . v 0
172.16.1.0
Ger_Admin_Finanzas 172.16.1.1
- - 255.255.255.240
vian-18
- Ger_Tesoreria 72164160 1 o
= - 172.16.1.17
, vlan 19 | 255.2565.2656.240 1. . .. .. ..
Ger Conta_Costos | 17216132
172.16.1.33
vlan-20 255.255.255.240

Tabla 19 Vlans-Direccionamiento Ip
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Ger_Planea_Proyectos e o 172.16.1.49
TR 255.255.255.240 Do
~ vian-21 B .
Sub_Ger _Presu_Estadistica | 172.16.1.64
172.16.1.65
vian-22 255.255.255.240
~ Ger_Logistica | 172.16.1.80 | |
It SATTEITT 0 172:16.1:81
- van23 | 255255255240 I
DMZ(Servidores) 172.16.1.96
172.16.1.97
vian-24 255.255.255.240

(Propia, 2015)

4.2.1.3.5 Disefo Fisico Propuesto de la Red
En general el cableado estructurado de la Municipalidad Provincial de
Chiclayo cumple con las especificaciones técnicas adecuadas para una
red estable que pueda transmitir a velocidades de 10Gbps dependiendo
de la ubicacion de los dispositivos de red (cable de categoria 62 con el
estandar EIA/TIA568).

Por lo tanto no se realizara ningln redisefio en cuanto al cableado
estructurado solo se agregara enlaces redundantes para la disponibilidad
de los servicios como lo muestra la ilustracion 44.
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llustracién 44 Diseno Fisico Propuesto-Primer nivel

(Propia, 2015)
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4.2.1.3.5.2Segundo Piso

En la ilustracion 45 se muestra el enlace adicional para la redundancia

de ruta.
2
274
= C 54
“?HPC 40 EHPC 41 ':HPC RO == l ﬁ_r ﬂ'l
) PC 42 [ - PC 55
PC 39 [:H GERENCIA GENERAL
ASESORIA ] :ﬂ HALL JAUNICIPAL
i N - ANACES/ e
%] JURIDICA PLANEAMIENTO Y - L H ez ﬂ
PC 37 RACIONALIZACION , - pess
I;HPC 38 Emm st 1 cooRroimacion
K33 q’ _ PC 45 OF M CAIDIA
‘ ‘ L ﬁ_‘; PC 50 s G| PCsa
EZ-}HPC % %ﬂ L pcen” ; PCEI
. i = == e
= PC 3 . 7 PO SALAD
S HALL PC4% REUNIO
PROCURADURIA = : % RCEPCIONES rinie -
W W - PG 57 ;
PUBLICAS =
. B 46 PC 47 , PC.§1_ Eﬂ
: MESA DE PARTES ||| T PC 48 Er i
?—-'r | v ———————
JlPc 34 | ':] _
PC 32 e e SSHH|  AUDITORIO
@ [PC3 a'l
4274
LEYENDA
SEGUNDO
NIVEL m— ASIGRADA

— AGREGADOOE EMLACE

llustracion 45 Disefio Fisico Propuesto -Segundo nivel

(Propia, 2015)
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4.2.1.3.5.3Tercer piso

En la ilustracién 46 se muestra el enlace adicional para la redundancia

de ruta.

I

ﬂ:éz o ’ ﬂ 'ﬂ

T pc i3 PC B PC 60 'PC 80 PC 81 PC82  PC83
PC 65 GERENCIA DE PLANEAMIENTO Y PROYECCION
GERENCIA DE ADMINISTRACION Ih T o
Y FINANZAS amzrees. :[1 o =
PC 66 PC 62 . ﬁ s ﬁ ﬂ
E‘ﬂ ':ﬂpc 64 Eﬂ _ PC 84 PC 85 PC8s PC87
) A K4 : [:_ SUBGERENCIA DE PRESUPUESTC Y
_ 1 — = ESTADISTICA
F PC 88 PC 89 PCSs  PCY!

PC67 N
: — 4 A H] Mg
& ' HALL R
TESORERIA ﬁf ﬁ ﬂ :d
3% 42 pt He
PCO2 PC 93 PCO4 PCY
PC 68 PC 69
F F LOGISTICA
== - PC 95 PC 9T PC9% PCY9
) o ’ b |- - £ e o -
¥PCTO ﬁ’C 4l 'n‘“"pc 72 ﬁf’dn PC 74% ‘ﬂ . R ;5 . 2 :"{’{u _ﬁ‘q
CONTABILIDAD
4PCT5 &Pc 76 p: PCT7  []u. PCT8 PC79 % HALL
42.74
TERCER NIVEL LEYRDA

meewwm ASIGHADA
=g AGRZGADO DE ENLACE

llustracion 46 Disefio Fisico Propuesto-Tercer nivel

(Propia, 2015)
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4.2.1.3.6 Disefio Propuesto del Centro de Datos:
Se considera que para el disefio e implementacién se trabajara bajo la
norma ANSI/TIA942 porque especifica los requerimientos de
infraestructura de cableado, instalaciones, accesorios de montaje,
consideraciones del ambiente apropiado entre otros.

En el nivel de Redundancia se decidié implementar la TIER 2 porque
especifica componentes redundantes, ademas que no necesita mucho
presupuesto para implementar como otras TIERS.

4.2.1.3.6.1Disefio Fisico propuesto del centro de datos
El disefio del centro de datos de la Municipalidad de Chiclayo se
comenzé por las observaciones que se hizo en las fases anteriores por
lo que Hegamos concluir diversos factores:

A. Ubicacion
El centro de datos continuaréd ubicandose en el mismo lugar donde
se encuentra actualmente dentro de la Gerencia de Tecnologia y
Comunicaciones en el primer piso; un fugar amplio y seguro para
el soporte y administracién de los equipos de red , cumpliendo con
los requisitos de la norma ANSI/TIA 942, el otro factor por lo cual
hemos tenido en cuenta es que no se puede reubicar en otro lugar
porgue no hay suficiente espacio para poder albergar todos los
dispositivos de red , el sistema de ventilaciéon ,enfriamiento y las
instalaciones eléctricas para el soporte de UPS, por esta razén el

Centro de Datos no puede ser colocado en otro lugar.
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B. Estructura
El espacio fisico del Centro de Datos de la Municipalidad de
Chiclayo tiene un espacio de 3 metros de altura, 4.41 metros de
largo, 6:46 metros de ancho, ,por Io que se decidié no ampliar el
espacio ,porgue es un espacio suficiente para albergar los equipos
de red ,gabinetes de gran tamafio ,seguridad, electricidad y
climatizacién y ademas poder albergar gabinetes o racks futuros.

C. Infraestructura Fisica
En la infraestructura fisica no se hara ningln disefio nuevo por lo
que cumple con lo establecido de la norma ANSI/TIA 942-A.

D. Sistema de aire acondicionado
Para la ventilacion en el Centro de Datos para los equipos de
comunicacion se utilizara un sistema de aire acondicionado de
precisién climateworx.
El equipo de aire acondicionado estara ubicado en la parte
posterior de los gabinetes para que el aire frio sea emitida sobre
los gabinetes hacia la parte frontal, donde se concentra la salida de
aire refrigerado (pasillo frio),donde los equipos toman el aire frio
desde la parte frontal y despidan aire caliente hacia la parte
posterior donde se encuentran las salidas traseras de los equipos
(Pasillo Caliente) y el aire caliente sea absorbido por las tomas
inferiores del aire acondicionado, como muestra la imagen a
continuacién
Segun la norma ANSI/TIA942 el pasillo frio debe tener 1,20 m de
ancho (hasta 0,9 es aceptado) y deberan tener una temperatura no
mayor a los 25°C.
Y los pasillos calientes deben tener 0,9 m de ancho (hasta 0,6 es
aceptado), funcionando a una temperatura que puede oscilar entre
36°C y 47°C, dependiendo de la carga y el uso de los gabinetes en
ese pasillo.
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El sistema de aire acondicionado de precisién estara conectado las
24 horas por dia ,365 dias por afio, controlando de manera
automatica los cinco parametros criticos:

- Latemperatura

- Humedad relativa

- Velocidad de movimiento de aire

- Filtracidn de aire que circula en el area

llustracion 47 Aire de Precision

(Quantum Soluciones Tecnologicas, 2015)

E. Sistema Eléctrico
Se instalardn dos UPS — (Sistema no interrumpible de potencia)
que trabajaran en conjunto debidamente distribuidas con voltajes
110v o0 220v uno para los equipos de red y el otro para los
servidores.
Los aires acondicionados de precision y la mayor parte del
alumbrado no irdn conectados al sistema de UPS.
El tablero eléctrico de la Municipalidad Provincial de Chiclayo
incluye el TVSS (supresores de transitorios de voltajes) de 120 KA
puede soportar y manejar todos los circuitos del UPS, del aire
acondicionado y las conexiones del sistema de puesta tierra.
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v Sistema UPS
El Suministro de Respaldo Ininterrumpible OMNIVS1500 ofrece
regulacion de voltaje, supresion de sobretensiones y soporte
por bateria de larga duracién durante apagones
Regula caidas de voltaje de hasta 75V y sobretensiones hasta
147V a niveles utilizables de 120V, sin usar energia de la
bateria

llustracion 48 UPS

(Selektro Power, 2015)

v Equipo de distribucién de energia (PDU)

Los PDU que proponemos van a soportar a los equipos de red
y a los servidores, estos PDU se instalara en los gabinetes.
Cumplira la funcién de distribuir de forma adecuada y limpia la
energia eléctrica hacia los distintos equipos de red que se
encuentran en uso, asi como mantener la continuidad de la
operacion en [os mismos.

EL PDU puede montarse de manera horizontal que ocupe una
unidad de rack contando con 8 y hasta 16 contactos y Ia barra
de conexibn sirve para distribuir la energia, ofrece también un
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medidor de corriente eléctrica digital a través de una pantalla o
display en donde se visualiza el consumo en amperes (se
observa cual es la carga total que utiliza la barra de conexion);
con esta imagen los técnicos o el encargado del Centro de
Datos, pueden hacer célculos del sistema eléctrico para no
sobrepasar la carga.

Este dispositivo ofrece distribucién de energia, medicion de
corriente y adicionalmente permite controlar de forma remota e
independiente cada contacto a través de una tarjeta de red
incorporada en el dispositivo, lo que permite el control de
energia del Data Center y tener acceso desde cualquier
computadora de la misma red”.

llustracion 49 PDU

(amazon Try Prime, 2015)

v Respaldo Eléctrico
Para respaldar la energia eléctrica en el Centro de datos de la
Municipalidad se utilizara un generador eléctrico con una cuchilia
de intercambio eléctrico, que realiza la funcidn de respaldar fa
energia eléctrica en caso falle el generador eléctrico principal del
centro de datos, automaticamente se conectara el generador de
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respaldo y sigue funcionando con total normalidad sin ver
interrupciones.

El generador eléctrico de respaldo se instalara a un costado
dentro del area de Recepciones.

llustracion 50 Generador Eléctrico Hyundai HHY7000FE

(electric-generators.ru, 2015}

F. Sistema de Puesta a Tierra
Para las fallas o descargas eléctricas de la Municipalidad
provincial de Chiclayo no cuenta con un sistema de puesta tierra
por esa raz6n para las fallas o descargas eléctricas de los equipos
de red en el centro de datos se instalara el sistema siguiendo las
normas EIA/TIA 607.
En el Centro de Datos se colocara una TGB, donde se describe el
sistema de puesta a tierra en dicho cuarto.
Debido a que se va a colocar falso piso se propone instalar por
debajo de él un enlace equipotencial comun a todo el cuarto en
forma de malla que estara conectado a la red de tierra del edificio
mediante la TGB.
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Todo equipo o elemento que requiera ser aterrado se conectara a
estos conductores, por lo tanto este enlace (equipo-malla) sera de
corta longitud, lo cual es una ventaja frente a otros sistemas.

Se ha escogido este método porque es lo que recomiendan los
estandares debido a que la malla ofrece la resistencia mas baja de
todos los métodos que se puedan usar.

Tablero

Eécttics Sistema de Alre Acondiclonado’,

Ups

ENTRADA
INTERNET]Y
TELEFORD

j : | ]

SERVIDORES

SISTEMA DE

DETE

CQoN

] T INUN
1

3
DAQON
ES

|_SISTEMA DE
DETECOON
{ DE

L ANCENDIOS

llustracién 51 Puesta a Tierra

(Propia, 2015)

G. Canalizacion (Piso y techo técnico)
Se tendra que instalar una superficie de piso falso que cubra
parcialmente el centro de Datos, se instalara para evitar cualquier
tipo de interferencias de los cables gue recorran en el Centro de
Datos,
El techo falso estara formado por planchas de material fibra
mineral, resistente al fuego en modulacién de 60 cm x 60 cm.
Los cables de fibra que salen de su respectivo gabinete, se
propone guiar los cables a través de canaletas adosadas a la
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pared, para que pueda llegar hasta las bandejas de piso falso
existente para continuar su camino.

La colocacién de falso techo se realiza para mantener la estética
del centro de datos, para que los cables eléctricos y de red no
gueden a la vista del personal.

H. Sistema de Seguridad fisica
Para el sistema de seguridad fisica se colocara un sistema de
alarma contraincendios que se encarga de detectar los incendios
en el tiempo mas corto posible, y dar la alarma para que puedan
tomarse todas las medidas apropiadas
v Sistema de deteccién de incendio
Para el sistema de seguridad fisica se colocara un sistema de
deteccién de incendios que se encargara de detectar los
incendios en el tiempo més corto posible, y dar la alarma para
que puedan tomarse todas las medidas apropiadas
Un sistema de alerta temprana de deteccién de incendios debe
tener las siguientes caracteristicas:
¢ Debe tener un tipo de deteccién de calor.
e Debe serinstalado y mantenido de acuerdo con lanorma
NFPA 72E
o Detectores automaticos de incendios.
El sistema de gas recomendado para el Data Center es el
FM200 que utiliza gas heptafluoropropano que se dispersa
rapidamente alrededor del equipo

El Sistema de Deteccion de incendios incluye 3 detectores
idnicos, 3 detectores fotoeléctricos, médulo de control, sirena,
luz estroboscépica, estacién de aborto y disparo, tanque de
FM200 y 3 toberas. Tal como se muestra en la figura
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llustracién 52 Sistema de deteccidon de incendio

(sentry.telecom Soluciones Integrales, 2015)

. Estructurado y Cableado en el Centro de Datos:
Para determinar e! fabricante de cableado estructurado con el que
se va a trabajar, se analizaron las soluciones de cableado descritas
en las siguientes tablas.
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Desventaja

- Permite capacidades de 10Gbps.
| « El ciclo de vida alcanza hasta los 10 afios.
*Posee inmunidad a interferencias
electromagnéticas.

« El diametro del cable es pequerio a pesar
de ser de categoria 6A. |
» Buena resistencia ante malas practicas

de instalacion.

« Se encuentra creciendo en el mercado,

pero aun no vence a otras marcas |
establecidas.
« Al elegir una solucién Siemon, se deben

utilizar todos los componentes de la misma.

Tabla 20 Cabieado categoria 6A Siemon

(Propia,

Ventaja

2015)

esventajas

. Méydr desempefio del ancho de banda.
« Diametro adecuado de los cables para
x mejorar la capacidad de recorrido del
cableado.

« Permite la convivencia de categoria SEy 6
con 6A.

+ Solucion de cableado de transporte de
datos de alta velocidad.

» Patch Cords son compatibles con los
esquemas de conexion T568A y T568B.
«Compatibie con otros sistemas de cableado

de cobre de Panduit.

« Especifico para aplicaciones de Data

Center.

+ Los costos de los elementos de las

Esoluciones de cableado estructurado

i

pueden ser superiores comparados con

los costos que presentan otros

fabricantes.

!

Tabla 21 Cableado cétegoria 6A Panduit

(Propia,

2015)
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Parametro

3%.

3.0d8

T |
CONEXT T

3.5dB

2dB

. PSNEXT H

| ACRF

No especifica

_5,dBf‘.w

. PSACR-F ~

3dB

R

o ”VW—AC R-N

TUPSACRNT T

E—

En dénde,

Tabla 22 Caracteristicas Técnicas

(Propia, 2015)

IL = Pérdidas de insercion (Insertion Loss)
NEXT
Crosstalk)

PSNEXT = Diafonia en el extremo cercano de suma de

Diafonia en el extremo cercano (Near-End

potencias (Power Sum Near-End Crosstalk)

ACR-F =Relacién atenuacion/diafonia - Extremo lejano
(Attenuation to Crosstalk Ratio)

PSACR-F = Atenuacién de la suma de la energia al cociente
de la interferencia - extremo lejano (Power Sum ACR-F)
RL= Pérdidas por retorno (Return Loss)

PSANEXT = Diafonia en el extremo cercano de suma de
potencias alien (Power Sum Alien NEXT)

PASSCR-F = Atenuacién de la suma de la energia al
cociente de la interferencia - extremo lejano de suma de
potencias (Power Sum AACR-F)
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Debido a que el cableado de Panduit ofrece un similar desempefio
que el cableado de Siemon, y en base a las ventajas y desventajas
del cableado que se presentaron en las Tablas 19 y 20, como
también las caracteristicas técnicas que detalla la Tabla 21 donde
los valores de NEXT son superiores que los valores de Siemon; se
eligi6 a la empresa Panduit como el proveedor de los
componentes necesarios para la implementacién del cableado en
el Centro de Datos.

EL cableado estructurado en el centro de datos sera normalizado
por ANSI/TIA-568-B.
La tecnologia en el cableado la cual se disefiara sera el Sistema
Categoria 62 un sistema cuya solucién combina el desempefio de
10Gb/s con seguridad, inmunidad al ruido y maximizacién del
espacio de canalizacion de un sistema apantallado de cableado.
Materiales a utilizar para el cableado en los gabinetes dentro del
centro de datos:
» Patch cord-Cable UTP
Se utilizaran para la conexién hacia los puertos de los
equipos de red: (switch, router).
El cable UTP cumplira las siguientes caracteristicas:
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Tabla 23 Cable UTP-Categoria 62
(Propia, 2015)

llustracion 53 Cable UTP-Categoria 62
(Propia, 2015)

llustracion 54 Patch Cord

(Propia, 2015)
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> Faceplates
Este adaptador se utiliza para conectar los cables de los
equipos de Red hacia los servidores.

llustracion 55 faceplates

(Siemon, 2014)

» Patch Panel
Los patch panel se colocara en el gabinete que contiene los
equipos de red para su mejor administracion en el tendido
de cables.

llustracién 56 Patch Panel

(Siemon, 2014)

> Ordenadores de Cable
Para el ordenamiento de los patch cords en el patch panel
se emplearan ordenadores verticales o laterales instalados
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por pares en los lados de los racks y ordenadores
horizontales de 1RU.

.
N

llustracién 57 Ordenadores de Cable

(Siemon, 2014)

J. Distribucion de los equipos en los gabinetes:
Los equipos de comunicacion estan distribuidos de la siguiente
manera. |
e Gabinete 01

El gabinete uno sera llamado Networking, lo cual albergara
los equipos de internet, routers y switchs, el gabinete sera
de formato estandar y tendra un tamarfio de 19 pulgadas de
ancho y 42 RU de alto, lo que sera suficiente para las
conexiones de los equipos.
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Wm‘gm ISP 01 - Movistar

Patch Panel &=
2., ISP 02 - Claro
PDU horizontal =
Firewall
Switch Distribucién01
Patch Panel s
Switch Distribucion02
Patch Panel aewn

Gabinete 01 ~ Equiposde Red

llustracion 58 Gabinete 01

(Propia, 2015)

e Gabinete 02
El gabinete 02 serd usado exclusivamente para los
servidores del Municipio y el monitor Kvm de consola lo que
servira para la administracion de los servidores, el gabinete
tendra el mismo formato y tamario del gabinete networking,
por lo que se considera suficiente para las conexiones

existentes.
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R R jg—— Servidor Web y Servidor
. Correo
e KVM de
Consola

» Servidor de Aplicaciones y
' Servidor Dominio

> Servidor de

Planilla

llustracién 59 Gabinete 02

(Propia, 2015)

Aparte se tendra una zona delimitada para poder ubicar los equipos
(aire acondicionado, UPS, puesta tierra y otros) que no brindan

servicios de telecomunicaciones pero que son necesarios para la
infraestructura del Centro de Datos.
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4214 Implementacién

4.2.1.4.1 Simulacién en Packet tracer

Eial]

PRV "

£2H
1S? 2l

! Gl
TE R
GerJem et Sub A

llustracion 60 Simulaciéon en Packet Tracer

{Propia, 2015)

4.2.1.4.2 Simulacién del Centro de Datos en Sketchup Pro

llustracion 61 Areas exteriores del Centro de Datos
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(Propia, 2015)

llustracién 62 Gabinetes en el Centro de Datos
(Propia, 2015)

llustracion 63 Equipos en el Centro de Datos

(Propia, 2015)
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llustracién 64 Centro de Datos y Area de Administracién y Monitoreo de Red

(Propia, 2015)

4.2.1.5 Operacion

4.2.1.5.1 Administracidon y Monitoreo de la Red
Para la administracién y monitoreo de la red, aplicaremos Network Assistant
Cisco la cual administra dispositivos individuales y grupos de ellos;
comunidades y grupos, desde cualquier lugar de su intranet. Al utilizar su
GUJ, es posible realizar mltiples tareas de configuracion sin usar comandos
de interfaz de linea de comandos (CLI). Es posible aplicar acciones a
multiples dispositivos y puertos al mismo tiempo para las configuraciones
de VLAN y de Calidad de Servicio (QoS), informes de inventario y
estadisticas, supervision de enlaces y dispositivos, actualizaciones de
software y muchas otras funciones de trabajo en redes.

4.2.1.5.2 Plan de Contingencia para Centro de Datos
e Linea Auxiliar de Internet: Esta nos va a permitir dar soporte a la red en
caso se pierda la sefial de la linea dedicada. Sera de otro operador como
es Claro de aproximadamente 8 Mbps. Se utilizara el protocolo HSRP de
CISCO que permite el despliegue de routers redundantes tolerantes a
fallos en una red. Este protocolo evita la existencia de puntos de fallo
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unicos en la red mediante técnicas de redundancia y comprobacién del
estado de los routers.

o Backup: Se instalara un ejecutable Tftp en el ordenador del administrador
para obtener los backups de las configuraciones de los equipos de red.

4.3 Factibilidad Econémica
A continuacién detallamos en las siguiente Tablas el Flujo Econémico de
un antes y después de la implementacion.
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S/. 800,000.00

Ingreso Presupuestal para Telecomunicaciones e
Informatlca

Egresos por Actlwdad

800,000.00

800,000.00

2, Total Egresos S/. 55,000.00 | S/. 56,650.00 | S/. 58,349.50 | S/. 60,099.99
Gastos Administrativos

Servicio de internet (2 lineas) 30,000.00 30,900.00 31,827.00 32,781.81
Mantenimiento (cada 3 meses) 25,000.00 25,750.00 26,522.50 27,318.18

UTILIDAD OPERATIVA

741 650 50

745,000.00

743,350.00

739,900.02

Tabla 1 Flujo De Caja Econémico - Antes De La Implementacién

(Propia, 2015)
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1. Total ingreso

S/. 800,000.00

800,000.00

S/. 800,000.00

S/. 800,000.00

Ingreso Presupuestal para Informatica y
Sistemas

COSTO DE INVERSION

800,000.00

800,000.00

800,000.00

800,000.00

“ v _ | “MATERIALES
Equipos parael Centrode Datos

_ s/.
Cableado para los equipos de red 10,506.45
) T S/.
Sistema de Respaldo eléctrico 25,400.00
. ) ._ S/.
Sistema de Aire acondicionado 4,000.00
Cielo Raso g
13,675.00
P . S/.
Suelo Técnico 8,895.00
: _ _ S/.
Sistema contra incendio 18,000.00
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. . S/.
Sistema puesta Tierra 25,592.85
. . . S/.
Sistema detector de lnuhcjaCIOnes 2.500.00
Equipos para la Red
. s/.
Equipos de Red 341,000.00
Consola de montaje en rack incluye S/.
monitor+kvm 4,000.00
INSTALACIONES
S/.
Sistema puesta Tierra 11,424.80
s/.
Piso y Techo técnico 7,000.00
S/.
Equipos de electronicos 25,000.00
GASTOS DURANTE DESARROLLO DEL PROYECTO E IMPLEMENTACION
. . S/.
Bienes Materiales 253.00
- S/.
Servicios 550.00
e . S/.
Implementacion Tesista 25,000.00
ot e N VEISTO IS ‘ S/. 522,797.10
EGRESO POR ACTIVIDAD
2. Total de Egreso S/. 522,797.10 | S/. 52,000.00| S/. 52,000.00 | S/. 52,000.00 | S/. 52,000.00
Gastos administrativos
Linea Dedicada (2 lineas) 48,000.00 48,000.00 48,000.00 48,000.00
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4,000.00

4,000.00

UTILIDAD OPERATIVA

S/. 748,000.00

SI. 748,000.00

S/.748,000.00

SI. 748,000.00

UTILIDAD ANTES DE IMPUESTOS

S/.742,000.00

S/. 742,000.00

$/.742,000.00

SI.742,000.00

INVERSION

S/. -522,797.10

FCE

'S1.-522,797.10 | SI.742,000.00

S/. 742,000.00

S1.742,000.00

$1.742,000.00

Tabla 2 Flujo De Caja Econémico - Después De La Implementacién

(Propia, 2015)
EVALUACION ECONOMICA
Variables
Tasa de descuento econémico 12%
Inversion total 522,797

Tabla 3 Evaluacién Econdmica

(Propia, 2015)
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VAN(Ingresos) = 2429879 3.57

EL ANALISIS BENEFICIO/COSTO ES: VAN (Egresos) 680,739

FORMULA DE BENEFICIO COSTO DE UNA INVERSION | BCE = 3.57

Tabla 4 Analisis Costo-Beneficio

(Propia, 2015)

CALCULO DEL VALOR PRESENTE DE LOS INGRESOS Y EGRESOS PARA HALLAR EL BENEFICIOS
COSTO

0 1 2 3 4 TOTAL
VANI (12%)= 714,286 637,755 569,424 508,414 2429 879
VANE (12%)= 522,797 46,429 41,454 37,013 33,047 680,739
VANE (12%)= 1,730,916

Tabla 5 Calculo Ingresos-Egresos

(Propia, 2015)
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RESUMEN DE EVALUACION ECONOMICA

VAN B/IC
EVALUACION ECONOMICA 1,730,916 3.57

COMENTARIO |

En cuanto a evaluacion econdémica, Por cada S/ 3.57 que recuperamos gastamos S/ 00 teniendo en
cuenta que el perlodo de recuperacnon de la mvers:on economlca es de 1 ano : :

AS|m|smo se observa que, el Beneﬂcno Costo es > a 1 (3. 57) esto quiere dec:r que la inversion adICIonal
para la |mplementac10n de Data Center es aceptable, lo que representa un beneficio de S/ 1,730,916.00

Tabla 6 Resumen de Evaluacién Econémica

(Propia, 2015)

1.1 Presupuesto
En las siguientes tablas detallamos los materiales a utilizar tanto en el desarrollo del proyecto como también para la
implementacién en el Centro de Datos; e indicamos que los precios que se detallan son referenciales.
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En la tabla 30 se detallan los materiales a usar para el desarrollo del proyecto.

Utiles para el desarrollo del proyecto

Productos . Cantidad ~ Precio

1 Perforador 1 unidad §/10.00

Lapiceros Pailot 4 unidades S/ 5.00
“Tapiz 5 unidades 574,00

, CD 12 unidades ~ S/ 6.00

Papel Bond Ad 3 millar ST 40.00
Folder Manila 6 unidades . 8/3.00

Anillado 10 aniliados S/.30.00

Tinta de Impresora- 4 botellas $/150.00
Papel A3 6 unidades s/56.00

TOTAL

5/253.00

Tabla 30 Utiles para el proyecto

(Propia, 2015)

En fa tabla 31 se detallan los servicios dados durante el desarrollo del proyecto

Servicios
- Productos - 'Preciov
Pasajes de vehiculo Chiclayo - S/ 100.00
Lambayeque
Pasajes de vehiculo Chiclayo — S/ 50.00
" Municipalidad de Chlclayo o
Alimentacion S/ 150.00
_ Internet o - §/100.00
Tz T5/150.00
TOTAL - - 8/.550.00

Tabla 31 Servicios
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(Propia, 2015)

En la tabla 32 se detallan los materiales

. RESUMEN .
Bienes S/ 253.00

‘Servicios: K *8/ 550.00

TOTAL S/. » S/ 803.00

Tabla 32 Resumen

(Propia, 2015)

En la tabla 33 se detallan los materiales a usar para el Sistema de Puesta a Tierra.

Materiales para el Sistema de Puesta a Tierra

Descripciéon Unidad | Cantidad . Precio ~ Precio
o | v _ ~{ | unitarioSl. | TotalSl.
cable de cobre desnudo | metro 57.68 S/. S/.
2 AWG 10.36 597.56
tira para enlace a tierra | unidad | 4. : S/ . S/
o L | 35139 | 140556
Kit unidad 6 S/. S/
RGCBNJ660P22(jumper 120.08 720.46
#6 + HTAP)
kit | unidad 21 SI. SI.
RGEJ1024PFY(umper | © 13739 | 2,885.27
C#10+2 coneétores o ‘ :
doble perforacion)
barra de tierra para rack | unidad 1 S/ S/.
68.00 68.00
- TGB - “funidad § o< 1} 8 w8l
o | 20020 | 29920
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TMGB unidad 1 ST, s,
1,357.28 1,357.28
- Abrazadera de unidad 32 8l Sl.
aterrizaje U-Boltde | 3780 1,209.60
" bronce | -
Conector de bandejas | unidad 9 S/. S/.
Grifequip 15.30 137.70
.- Cable #6 AWG metro ‘ 200 - SI: Si.
. 6351 112,702.40
Cable #3/0 AWG metro 35 S/, TS
119.00 4,165.00
Cabie #1AWG metro 1 R ST
| ' ©44.81 44.81
TOTAL S/
25,592.85

Tabla 33 Materiales para el Sistema de Puesta a Tierra

(Propia, 2015)

En la tabla 34 se detallan los materiales a usar para la Instalacion del

Sistema de Puesta a Tierra.

Instalacién para la Puesta a Tierra
Descripcion Unidad Metrado Precio ~ Precio
. _ - Unitario S/. | Total S/.
“Medicion de gib 1 SI. S,
resistividad de 750.00 750.00
terreno(incluye
telurémetro)

~Excavacion en m3 6.48 -8l S/

" terreno - | 68000 | 4,406.40
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soldadura de u- 3 S/. S/.
conductores 341.70 1,025.10

" Rellenosy - m3 | 648 | S/, S/.
compactacion de © 500.14 3,240.92

puesta a tierra con -
material adecuado | o | .
Traslado de tierra de m3 5 Sl Si.

préstamo de cantera 400.48 2,002.38
a punto de
instalacion
S/.
TOTAL ,
11,424 .80

Tabla 34 Instalacion para la Puesta a Tierra

(Propia, 2015)

| En la tabla 35 se especifica el Presupuesto Total tanto de los materiales
como la instalacién para el Sistema de Puesta a Tierra.

Presupuesto Total para el Sistema Puesta a Tierra
Descripcion Precio
MATERIAL S/.
25,592.85
INSTALACION 1 8L
11,424.80
INVERSION TOTAL S/
37,017.65

Tabla 35 Presupuesto Total para el Sistema Puesta a Tierra

(Propia, 2015)
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En la ilustracion 36 se detalla los materiales a utilizar para el cielo raso

Cielo Raso
Descripcion Unidad | Cantidad Precio | Precio Total S/.
» | ‘ ' | | Unitario S/.
[Aminas de yeso 1.22x | Unidad | 50 US> ’ SI.
0.6120 80.00 4,000.00
Perfil principal de aluminio | metro 30 b S/ S/
natural, anodizadoy ! - 7000 - 2,100.00
blanco medida 3.66ml | - : | ST o
Perfil secundario de metro 30 T 5}
aluminio natural, 90.00 2,700.00
anodizado y blanco.
medida 1.22ml
Secundaria de aluminio metro 50 S/. S/.
natural, anodizado y , : ‘ 80.00 4,000.00
blanco. Medida 0.61ml. | * | e |
Angulo de aluminio caja 3 TS ST,
natural, anodizado, 90.00 270.00
blanco. Medida 3.66ml.
- Alambre galvanizado 14-. | paquete 5 1 S/. S/
pulgadas. : -~ 100.00 500.00
Clavos, tornillos y bolsa‘ 3 S/. S/.
fulminantes. 35.00 105.00
TOTAL S
13,675.00

Tabla 36 Materiales para Cielo Raso

(Propia, 2015)
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En la tabla 37 se detalla los materiales a utilizar para Implementacion del
Piso Técnico

Piso Técnico

. Descripcion - -} Unidad | Cantidad | - Precio .. | ' Precio Total

baldosas de a‘lur'niryﬁo'pérforédo“ m2 75 G e <
200.00 3,000.00

25000 .. '3,750.00

135.00 2,025.00

travesarios

T ~-pafsa""cab.les;4

S/
8,895.00

TOTAL

Tabla 37 Materiales para Piso Técnico

(Propia, 2015)

En la tabla 38 se detalla los equipos a utilizar para la Implementacion del
Sistema de Respaldo Eléctrico.

Sistema de Respaldo Eléctrico

" 'Descripcion. | Cantidad .{ Precio Unitario | = Precio Total /.. -
BOU | 2 S/ 120000 S.  2.400.00
RS 2[5 1000000 [ S 7000000
Generador eidciico | 11 S/ 300000 | S/ 300000
e D TOTAL s - :25,400.00

Tabla 38 Equipos de Respaldo Eléctrico
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(Propia, 2015)

En la tabla 39 se detalla los Equipos de Red propuestos para ser ubicados
en el gabinete de Networking.

Equipos de red

... Descripcion .| Cantidad | -Precio Unitario | -Precio Total
RouterCisco2000 | 2 | & | &
series (2921) 8,500.00 17,000.00
~Switch Core Gisco | -~ 4 -~ | S/ .~ ST TIsL T
~Switch Cisco 3750- I
X Series 24 SFP 22,000.00 44,000.00

a4 ?'de.‘()o s

Tabla 39 Equipos de Red
(Propia, 2015)

En la tabla 40 se detalla los materiales a utilizar para el cableado en el Data
Center

Cableado en el Data Center

T Besenipeion Precio Unitario
et b
2,100.00 2,100.00

. Precio Total

nidad | Cantidad

“ Gabnete de 42 U

.+ Bandeja Fija para gabinete * «. | - unidad " .} -
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Patch Panel para swtich core unidad S/. S/.
160.00 160.00
Patch Panel 24 puertos Cat 6A unidad S/ - 8/
| . ~ 504.00 2,016.00
Patchj Cord im Cat 6A | paquete S/. S/. ‘
600.00 1,200.00
Modulo jack RJ-45, T568A/B, bolsa . S/. S/.
Glgaspeed Ivory ' 20.45 20.45
Faceplate, 2 port Pandmt bolsa S/. S/.
15.00 15.00
Ordenadores de Cable horizontales 2 unidad S/ S/
T - o 120.00 720.00
ordenadores de cable verticales unidad S/. S/.
120.00 240.00
Tapa Ciega para Faceplate . - bolsa S/. Sl.
| o | 45.00 45.00
Conectores fibra optica bolsa S/. S/.
120.00 120.00
cable de fibra 6ptica paquete -100 S/. S/.
m 3,000.00 3,000.00
- s/.
TOTAL
10,506.45

Tabla 40 Materiales para el Cableado de Data Center

(Propia, 2015)
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5 ANALISIS E INTERPRETACION DE LOS
RESULTADOS
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5.1 Diseiio del Data Center acorde los estandares y normas TIA 942-A
El desarrollo del disefio de la data center se hizo en base a los estandares que
norma TIA; como son 942-A, 568-C, 569-B, 607-B, entre otras.

Nos enfocamos totalmente en el cumplir con TIA 942-A pues esta norma nos
muestra como distribuir los espacios y las consideraciones que hay que tener
en cada uno de ellos. Hemos tratado de cumplir por completo con cada uno
de estas exigencias, puesto que debemos tener muy en consideracion los
requerimientos del cliente, las limitaciones de espacio y presupuesto que se
tiene en la entidad y utilizar los equipos con los que ya cuenta en la
organizacion.

5.2 Analisis de alta disponibilidad y redundancia
5.2.1 A Nivel Gateway

e En primer lugar para poder analizar si hay alta disponibilidad y
redundancia en la red, debemos verificar si hay comunicacion desde
la PC hacia el internet. Para ello utilizaremos el comando PING.

ade Dompldte.
WeStracert L72.16.30.25%
Hading Foute bto L2T2Z.16.30.254 over a mawimunt of 30 hops:
1, ms 128" ms 2 ‘ms. TRELELY A
72 ms A6 mas s 13 m= AGZ_LE8 X0 2
LY wiw e A - B8 s 17% .16 . 80.254
.,éce z:cmplet:u
PC>ping 172.16.30. .4554
o 1.72-‘16-30._25‘4 With 32 byves of dava:
" Fequesv:. Gimed out. .
Byres=32 ctime=1Tny
-20. <5¢ bytasS=a8z time=lims 7 .
- 30 ‘.54,. byteg=3Z Tims=13ms ITTH= ¢.6'
Ding stariscics For ITZ.LE.30.254:
Racketsr Serit =~ 4, Recadvad = 3, Losy = 1 (25% 1055)

ipproximate Fotdd Srip times in milYi~secorids:
t‘mmm = A Xrns, ‘»xa.:izmm = lsmz Bverage = TJms

llustracion 65 Verificacion de Comunicacion

(Propia, 2015)
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- Como se observa en la ilustracion 65 verificamos que si existe

comunicacion desde la Pc hacia el Internet.

o Para saber por cual router viaja el paquete usaremos el Comando

TRACERT:

47 ms
20 mg
11 wms

1 mx B4 me
14 mp 13 me-
3 1% ms -
M Txace complete.
Bl >Crtracers 172.16.30,.384
B Tracang rouse to 172.16.30.284 over
60 ms

16 qe
56 ma

U ma
88 ms
2 ms

T0 ma

78 e

1L ma
N Trace completo.
- PCrcracere L7Z2.16€,.30,254

B tracing foute To 172,16.30.284 ovesx

Trace cobfplete.

172.16.1.%9
182.168.130,8
172.16.30.264

a maxirmm of 30 hopo:
172.16:1.¥7

192.368.10.3
172.16.30.254

& masimim of 30 hepg:

3F2.16,3.47

19z.168.30.3
172.16.80,254

llustracién 66 Verificacion de ruta

(Propia, 2015)

- Enlailustracién 66 se muestra la ruta por la cual el paquete viaja de
la Pc 172.16.1.17 hacia el internet. (Servidor web).
- ldentificamos que el paquete viaja por el router de laip 192.168.10.3

del proveedor Claro cumpliendo la funcién como un router de modo

activo.
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25y et

- Ahora si el router de modo activo con laip 192.168.10.3 tiene un fallo;
el router standby toma su rol y se convierte en activo como se
muestra en la ilustracién 67.

g PC>tracert 172.16.30.254

Pl Tracing rouge to 172.16.30.254 over a maximum of 30 hops:
40 ms T2 mg Z ms 172.16.1.17

10 ms 16 ms 12 ms 192.168.106.2

3 85 ms 58 ma 118 ms 172.16.30.2354

1
5

’:i;T:ace compiete\
B PC>tracers 172.16.30.254
”{ Tracing route to 172.16.30.254 over a‘maxiyum of 30
81 ms ‘8% ms 172.26.2.17
14 ms 12 ms 192.1€8.10.2
165 ms. ?7 ms 17?.16.30-254
Trace complese. - “
B roscracers i72.16.30. 254
; ;‘T£acing‘:oute to k72.16.30.254 over a maximum of 30.hoPs?
i?Z,lel.l? -

192.168.10.2
172.16.30.25%

(Propia, 2015)

- El tiempo de recuperacién que tiene cuando un router activo cae y
pasa automaticamente al otro router de respaldo; es un tiempo de 15

segundos como se observa en la ilustracion 68.
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PC ping ~r 172.16.:30.284
Pingang );72.16.30.25-! WitH 32 bytew of duty

Reply frém 172,16,30.254r Byves=32 sime=2fns TTLE126
Reply from 172.16:80.2557 byres=32 vimesOms TIL-126
Zeply from 197

: y:e;n:u Cimest lms. TELm126
Yeply fzom 177 168 * Dy ESmessgme TTL=126
{#eply fzom 172 16,3 - 148me TTL=176

l5epry from 172
Reply from 172.16.30,

llustracion 68 Tiempo de Inactividad
(Propia, 2015)
5.2.2 A Nivel LAN

¢ Enla llustracidén 69 observamos que existe problemas con unos de los
enlaces que se encuentran conectados desde el switch Core hacia el
switch de distribucion y desde el switch de distribucidén hacia el switch
de acceso. Las lineas de rojos son los enlaces fallidos.
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A

llustracién 69 Muestra de Enlaces Fallidos

(Propia, 2015)

- Al presentarse este problema con los enlaces; verificamos que la
comunicacién no se pierde tal y como se muestra en la ilustracién 70
e ilustraciébn 71 observamos que los usuarios pueden seguir
trabajando sin ningin inconveniente; asi mismo el tiempo de
reconexion de un enlace a otro enlace es un tiempo de 20 segundos
en donde los usuarios no notan la perdida de conexion.

PITEEETY
7
12 15

Ty, b

P TR BLALOL X
- # e
SR o g

’,’ \ /

- ey i

s
- N\,

1978k

llustracion 70 Comunicacion activa

(Propia, 2015)
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STRATS e
= i
159 LMowistay

.
e T R

llustracién 71 Salida hacia el internet
(Propia, 2015)

La tecnologia EtherChannel es aplicada desde switch core hasta los switch
de distribucion y a los switch de acceso como se muestra en Ia ilustracion

' .
Fad/1, ”
- G, i, X VRIS I 192168.108
| G

P s .

a” FRET NG FIREWALL :

pd . ETHERCHANNEL s

4 A Y
192,163, 10,3124,
y ) o ACCESO
. :‘_;Fe’.\ ==
pept — g X"" :
Fa0p 5 G ~{'¢ ;
r_Control_Asist ;,L:.E‘: ¥ T\ Ger_ ‘5“ Juri Gl 1\,%/‘{ H_GED_MUH( F3° Fa0js FEER

5 | Fy/z-o 1 Féﬁllo ..J ;ao, \ FuLY PC-FT ’
r--FaO F,J;“ 7y sy , FaD[‘Fw : # Fa0)4 Ger_tegistica W
.Fi:“ T Fed * wﬁ” \Faoi Ger_Adm_Fman "
,...,u Tram _Dot ’ Fal) :
PC T Hanea Recau %“u ‘—'M—l ‘
-_Remun Faoa—-». m, Nm; r‘*f’m Lo i

llustracién 72 Tecnologia EtherChannel

(Propia, 2015)
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6 CONCLUSIONES Y RECOMENDACIONES
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6.1 Conclusiones

a) Se realizé la configuracion de Vians para una mejor seguridad e integridad
de los datos.

b) Se realiz6 el disefio de una red de aita disponibilidad y redundancia
utilizando el protocolo HSRP y el nivel de redundancia TIER 2 para la
continuidad de los procesos informaticos.

c) Se realiz6 el disefio de la estructura de red con enlaces redundantes
utilizando el protocolo STP, LACP y la Tecnologia EtherChannel.

d) En cuanto a evaluacion econémica, por cada S/. 2.78 que recuperamos
gastamos S/.1.00, teniendo en cuenta que el periodo de recuperacion de
la inversién econémica es de 1 afio.

e) Elfuncionamiento de las instalaciones y respaldo eléctrico fueron éptimas

manteniendo activos los procesos de los equipos.
6.2 Recomendaciones

¢ Designar un personal adecuado para la administracion de los equipos de
red.

e Mantener la estructura de red, con los estandares y normas
internacionales para el correcto funcionamiento.

o Designar un ambiente adecuado para la centralizacién y seguridad fisica
de los equipos.

o Designar anualmente un presupuesto dedicado para tecnologias de
informacion (Tl).

¢ Realizar backups (copias de respaldo) de configuracion de los equipos de
enrutamiento y conmutacion en un servidor Tftp
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ANEXO 1: Estructura de la Encuesta

Encuesta dirigida al Gerente de la Gerencia TIC de la Municipalidad Provincial
de Chiclayo

OBJETIVO: La siguiente encuesta tiene como objetivo analizar el estado actual de

la infraestructura de red en la Municipalidad Provincial de Chiclayo

INSTRUCCIONES: Lea determinadamente cada una de las preguntas y marque

una X la que usted considere que es la correcta.

—

. ¢ Cuenta con un centro de datos en la Municipalidad de Chiclayo?

Osi ] No

Si su Rpta es Si. ¢(Codmo consideraria el centro de Datos de la
Municipalidad?

Excelente 1 Bueno O Regular O pesimo

De la pregunta 1 Si su Rpta es Si. { Cumple con todos los estandares
establecidos?

O si [ No

Especifique:

Marque en los recuadros los servidores que posee la Municipalidad :
O ons O web [ Correo [J WINS

[ rtp [] DHCP [CJBase de Datos
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[J impresion ] proxy ] smB

[ Otros:(ESpecifique)...........o oo oo

5. ¢Se cuenta con arquitectura de red escalable, redundante y segura que
permita el crecimiento de la red?

O si O No

6. ¢Los cables de red, switch, hubs, etc. que funcionan como medio de
transmision son testeados y se encuentran organizados y etiquetados?

] si CJNo

7. ¢Existe pérdidas de informacién continuamente?
si CINo

8. Sisu respuesta en la anterior pregunta es Sl s Cuales cree Ud. que son
las causas para que exista pérdida de datos en la Municipalidad?

- Carencia de tecnologia en los equipos: |

- Ineficiente mantenimiento de equipos informaticos y de
comunicaciones (|

- No existe planes de contingencia y respaido []

9." ¢ Existen mecanismos de seguridad para el envio de informacién?
Osi CNo

10. ¢ Existen alarmas o sensores para detectar el fuego, agua, calor o humo
en forma automatica?

Osi O No
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11. ¢, Cuenta con respaldo eléctrico?

Csi CINo

12. ¢ El cuarto de equipos se encuentra con piso falso o técnico y techo falso?
si CINo

13. ¢ Cuantos proveedores de servicio de Internet cuenta la Municipalidad?
my Oz

14. ¢ Existen mecanismos para evaluar el rendimiento de la red?
] si ] No

15. ¢ Cuenta con mecanismo de alta disponibilidad para la red?

O si ] No

16.Para los equipos de comunicacion principales: ¢ Cuenta con tecnologia
de alta gama en sus puertos para envié y recibimiento de informacion?

O si [ No

iGRACIAS POR SU COLABORACION!
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ANEXO 2: Estructura de la Entrevista

Entrevista dirigida al Administrador de Red de ia WNiunicipalidad
Provincial de Chiclayo

Nombre de la Organizacion:

Dirigida: ........ccooiiiii e
Ciudad: ...
DIrecCion: ..........ooveiiiiiie
Telf: o, email: ......................

Tema de Investigacion: “Disefio de una Red de Alta
Disponibilidad y Redundancia a fin de asegurar la continuidad de
los procesos informaticos de la Municipalidad Provincial de
Chiclayo - 2015”

Objetivo: El cuestionario que se presenta a continuacion esta
orientado a determinar el disefio de una red de alta disponibilidad
y redundancia con el fin de asegurar la continuidad de los
procesos informaticos en Ia Municipalidad Provincial de
Chiclayo.

1. ¢Qué nivel (TIERS) de Data Center se podria implementar en la
Municipalidad?
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2. ;Como se encuentran distribuidos los equipos electrénicos y de
comunicaciones en la Municipalidad?

3. ¢Los materiales utilizados en la infraestructura de red cumplen con
estandares internacionales y son aplicados adecuadamente para los
servicios que se ofrece? ;Cuales?

4. ¢(Los equipos que se utiliza en el Municipalidad son de ultima
tecnologia?

5. ¢Qué topologia se utiliza para la conexién en red?

6. ¢Existen procedimientos del respaldo de informacion manejados en la
red, Expliquelos.

7. ¢Se cuenta con procedimientos de reemplazo de hardware de la red?,
Expliquelos.
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8. ¢Cuando existe una caida de sistema en la Municipalidad ,cuanto
demora en volver a reconectarse la red ?,Expliquelos

9. ¢Como es el servicio de internet y de telefonia en todo la
Municipalidad? Expliquelos

iGRACIAS POR SU
COLABORACION!
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ANEXO 3: Estructura de la Encuesta

La presente encuesta tiene como fin determinar la percepcion que

tienen los usuarios con respecto a los servicios que brinda la red
de la Municipalidad de Chiclayo.

. DATOS DEL ENCUESTADO
Nombres y Apellidos:
Cargo:
lI. DATOS DE LA ENCUESTA:
Fecha: Hora:
Lugar:

OBJETIVO: La siguiente encuesta tiene como objetivo analizar el
estado actual de la infraestructura de red en la Municipalidad
Provincial de Chiclayo

INSTRUCCIONES: Lea determinadamente cada una de las
preguntas y marque una X la que usted considere que es la
correcta.

1. (A qué area pertenece?

2. ¢ Tiene acceso a internet?

[ si O No

3. Sisurpsta es Si. ¢ Como considera el servicio de internet?

Excelente Bueno Regular [ Pésimo

ESCUELA PROFESIONAL DE INGENIERIA EN COMPUTACION E INFORMATICA
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4. ¢Utiliza algtn sistema informatico para el registro de informacién de la
Municipalidad?

O si [ No

5. Sisu Rpta es Si ¢ Cual es el servicio informatico que Ud. utiliza?

Especifique:

6. ¢Qué opina del servicio de atencién que recibe por parte de la Gerencia
de Telecomunicaciones e Informatica referente a la red ante un problema?

] Excelente [C] Bueno [ Regular [ Pésimo

7. ¢Co6mo califica el funcionamiento de la red telefonica actual?
[0 Excelente  [JBueno [ Regular Pésimo

8. ¢Como considera la cantidad distribuida de equipos telefénicos con
respecto a la cantidad de trabajadores que laboran en su area?

(] Excelente  [JBueno  [J Regular [ Pésimo
10.¢,Con que frecuencia existe caida de sistema?
[ siempre [J Frecuentemente [] Solo algunas veces [] Nunca

11.¢Cuanto demora en restablecerse la red, cuando existe problemas de
fallos o caida de red en la Municipalidad?

3horas [[J2horasymedia [[J2horas [] 1 hora
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13. (AL compartir archivos con otros usuarios de las otras areas de la
Municipalidad, los archivos llega en su debido momento?

Jsi CJ No
14. { Existe seguridad en el envi6 de informacién?
O si 3 No

15.¢Esta Ud. conforme con la red que utilizan actualmente en la
Municipalidad?

O si 1 No

i{GRACIAS POR SU
COLABORACION!
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ANEXO 3: Configuracién de los Switch de la Simulacién
en Packet Tracer

PARA SWITCH CORE

CORE#SH RUN
Building configuration...

Current configuration: 7235 bytes

[

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

!

hostname CORE

!

ip dhcp excluded-address 172.16.0.1 172.16.0.17

ip dhcp excluded-address 172.16.0.33 172.16.0.49

ip dhcp excluded-address 172.16.0.65 172.16.0.81

ip dhcp excluded-address 172.16.0.97 172.16.0.113
ip dhcp excluded-address 172.16.0.129 172.16.0.145
ip dhep excluded-address 172.16.0.161 172.16.0.177
ip dhep excluded-address 172.16.0.193 172.16.0.209
ip dhcp excluded-address 172.16.0.225 172.16.0.241
ip dhcp excluded-address 172.16.1.1 172.16.1.17

ip dhcp excluded-address 172.16.1.33 172.16.1.49

ip dhcp excluded-address 172.16.1.65 172.16.1.81

!
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network 172.16.0.0 255.255.255.240
default-router 172.16.0.1

option 150 ip 172.16.0.1

dns-server 172.16.30.254

ip dhcp pool vian-3

network 172.16.0.16 255.255.255.240
default-router 172.16.0.17

option 150 ip 172.16.0.17

dns-server 172.16.30.254

ip dhep pool vian-4

network 172.16.0.32 255.255.255.240
default-router 172.16.0.33

option 150 ip 172.16.0.33

dns-server 172.16.30.254

ip dhep pool vian-5

network 172.16.0.48 255.255.255.240
default-router 172.16.0.49

option 150 ip 172.16.0.49

dns-server 172.16.30.254

ip dhep pool vian-6

network 172.16.0.64 255.255.255.240
default-router 172.16.0.65

option 150 ip 172.16.0.65

dns-server 172.16.30.254

ip dhep pool vian-7

network 172.16.0.80 255.255.255.240
default-router 172.16.0.81

option 150 ip 172.16.0.81

dns-server 172.16.30.254

ip dhep pool vian-8
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network 172.16.0.96 255.255.255.240
default-router 172.16.0.97

option 150 ip 172.16.0.97

dns-server 172.16.30.254

ip dhep pool vian-9

network 172.16.0.112 255.255.255.240
default-router 172.16.0.113

option 150 ip 172.16.0.113

dns-server 172.16.30.254

ip dhcp pool vian-10

network 172.16.0.128 255.255.255.240
default-router 172.16.0.129

option 150 ip 172.16.0.129

dns-server 172.16.30.254

ip dhep pool vian-11

network 172.16.0.144 255.255.255.240
default-router 172.16.0.145

option 150 ip 172.16.0.145

dns-server 172.16.30.254

ip dhcp pool vian-12

network 172.16.0.160 255.255.255.240
default-router 172.16.0.161

option 150 ip 172.16.0.161

dns-server 172.16.30.254

ip dhcp pool vian-13

network 172.16.0.176 255.255.255.240
default-router 172.16.0.177

option 150 ip 172.16.0.177

dns-server 172.16.30.254

ip dhcp pool vian-14
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network 172.16.0.192 255.255.255.240
default-router 172.16.0.193

option 150 ip 172.16.0.193

dns-server 172.16.30.254

ip dhep pool vian-15 _
network 172.16.0.208 255.255.255.240
default-router 172.16.0.209

option 150 ip 172.16.0.209

dns-server 172.16.30.254

ip dhcp pool vlian-16

network 172.16.0.224 255.255.255.240
default-router 172.16.0.225

option 150 ip 172.16.0.225

dns-server 172.16.30.254

ip dhcp pool vian-17

network 172.16.0.240 255.255.255.240
default-router 172.16.0.241

option 150 ip 172.16.0.241

dns-server 172.16.30.254

ip dhcp pool vian-18

network 172.16.1.0 255.255.255.240
default-router 172.16.1.1

option 150 ip 172.16.1.1

dns-server 172.16.30.254

ip dhep pool vian-19

network 172.16.1.16 255.255.255.240
default-router 172.16.1.17

option 150 ip 172.16.1.17

dns-server 172.16.30.254

ip dhcp pool vian-20
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network 172.16.1.32 255.255.255.240
default-router 172.16.1.33

option 150 ip 172.16.1.33

dns-server 172.16.30.254

ip dhcp pool vian-21

network 172.16.1.48 255.255.255.240
default-router 172.16.1.49

option 150 ip 172.16.1.49

dns-server 172.16.30.254

ip dhep pool vian-22

network 172.16.1.64 255.255.255.240
default-router 172.16.1.65

option 150 ip 172.16.1.65

dns-server 172.16.30.254

ip dhep pool vian-23

network 172.16.1.80 255.255.255.240
default-router 172.16.1.81

option 150 ip 172.16.1.81

dns-server 172.16.30.254

ip dhcp pool vlan-24

network 172.16.1.96 255.255.255.240
default-router 172.16.1.97

option 160 ip 172.16.1.97

dns-server 172.16.30.254

|

!

ip routing

|

spanning-tree mode pvst

I

Sherley Giuliana Felipe Porras-Maribel Saavedra Zuafiiga




UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
FACULTAD DE CIENCIAS FiSICAS Y MATEMATICAS

interface FastEthernet0/1

|

interface FastEthernet0/2

!

interface FastEthernet0/3

!

interface FastEthernet0/4

!

interface FastEthernet0/5

!

interface FastEthernet0/6

!

interface FastEthernet0/7

|

interface FastEthernet0/8

!

interface FastEthernet0/9

I

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet0/12
I

interface FastEthernet0/13
!

interface FastEthernet0/14
!

interface FastEthernet0/15
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interface FastEthernet0/16

|

interface FastEthernet0/17

|

interface FastEthernet0/18

!

interface FastEthernet0/19

I

interface FastEthernet0/20

!

interface FastEthernet0/21

!

interface FastEthernet0/22

|

interface FastEthernet0/23
switchport trunk native vlan 99
switchport trunk encapsulation dot1q
switchport mode trunk

!

interface FastEthernet0/24
switchport trunk native vlan 99
switchport trunk encapsulation dot1q
switchport mode trunk

I

interface GigabitEthernet0/1

no switchport

ip address 192.168.10.4 255.255.255.0
duplex auto

speed auto
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interface GigabitEthernet0/2

!

interface Vlan1

no ip address

shutdown

1

interface Vian2

ip address 172.16.0.1 255.255.255.240

]

interface Vian3

ip address 172.16.0.17 255.255.255.240
!

interface Vlan4

ip address 172.16.0.33 255.255.255.240
!

interface Vlan5

ip address 172.16.0.49 255.255.255.240
I

interface Vlan6

ip address 172.16.0.65 255.255.255.240
!

interface Vlan7

ip address 172.16.0.81 2565.255.255.240
!

interface Vlan8

ip address 172.16.0.97 255.255.255.240
!

interface Vian9

ip address 172.16.0.113 255.255.255.240
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interface Vian10

ip address 172.16.0.129 255.255.255.240
!

interface Vlan11

ip address 172.16.0.145 255.255.255.240
!

interface Vlan12

ip address 172.16.0.161 255.255.2565.240
!

interface Vian13

ip address 172.16.0.177 255.255.255.240
|

interface Vian14

ip address 172.16.0.193 255.255.255.240
]

interface Vlan15

ip address 172.16.0.209 255.255.255.240
f

interface Vlan16

ip address 172.16.0.225 255.255.255.240
!

interface Vlan17

ip address 172.16.0.241 255.255.255.240
I

interface Vlan18

ip address 172.16.1.1 255.255.255.240

!

interface Vlian19

ip address 172.16.1.17 255.255.255.240
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interface Vlan20
ip address 172.16.1.33 255.255.255.240
!
interface Vlan21
~ ip address 172.16.1.49 255.255.255.240
!
interface Vlan22
ip address 172.16.1.65 255.255.255.240
|
interface Vian23
ip address 172.16.1.81 255.255.255.240
!
interface Vlan24
ip address 172.16.1.97 255.255.255.240
!
router eigrp 1
network 172.16.0.0 0.0.0.15
network 172.16.0.16 0.0.0.15
network 172.16.0.32 0.0.0.15
network 172.16.0.48 0.0.0.15
network 172.16.0.64 0.0.0.15
network 172.16.0.80 0.0.0.15
network 172.16.0.96 0.0.0.15
network 172.16.0.112 0.0.0.15
network 172.16.0.128 0.0.0.15
network 172.16.0.144 0.0.0.15
network 172.16.0.160 0.0.0.15
network 172.16.0.176 0.0.0.15
network 172.16.0.192 0.0.0.15

Sherley Giuliana Felipe Porras-Maribel Saavedra Zailiga




UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

FACULTAD DE CIENCIAS FiSICAS Y MATEMATICAS

network 172.16.0.208 0.0.0.15
network 172.16.0.224 0.0.0.15
network 172.16.0.240 0.0.0.15
network 172.16.1.0 0.0.0.15
network 172.16.1.16 0.0.0.15
network 172.16.1.32 0.0.0.15
network 172.16.1.48 0.0.0.15
network 172.16.1.64 0.0.0.15
network 172.16.1.80 0.0.0.15
network 192.168.10.0
auto-summary

!

ip classless

!

ip flow-export version 9

!

line con 0

!

lineaux 0

!

linevty 0 4

login

]

!

I

end
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CORE# show vip status

VTP Version : 2

Configuration Revision : 2

Maximum VLANSs supported locally : 1005

Number of existing VLANs : 29

VTP Operating Mode : Server

VTP Domain Name : mpch

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MDS5 digest : OXCE 0x22 0x70 0x75 O0xDF 0xC9 0xDB 0x20
Configuration last modified by 0.0.0.0 at 3-1-93 00:27:48
Local updater ID is 172.16.0.1 on interface VI2 (lowest numbered VLAN interface
found)

PARA ROUTER ISP-1

ISP-1#sh run
Building configuration...

Current configuration : 920 bytes

I

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption

!

hostname ISP-1

!

ip cef
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no ipv6 cef

]

license udi pid CISC0O2911/K9 sn FTX15246H4L
!

spanning-tree mode pvst

!

|

interface GigabitEthernet0/0

ip address 192.168.10.2 255.255.255.0
duplex auto

speed auto

standby version 2

standby 2 ip 192.168.10.1

standby 2 priority 200

standby 2 preempt

!

interface GigabitEthernet0/1

ip address 172.16.30.2 255.255.255.0
duplex auto

speed auto

standby version 2

standby 1 ip 172.16.30.1

!

interface GigabitEthernet0/2

no ip address

duplex auto

speed auto

shutdown

!

interface Vian1
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NG

no ip address
shutdown

!

router eigrp 1

network 172.16.30.0 0.0.0.255
network 192.168.10.0

!

ip classless

!

ip flow-export version 9
!

linecon 0

!

line aux 0

!

line vty 0 4

login

!

end

PARA ROUTER ISP-2

ISP-2#sh run
Building configuration...

Current configuration : 920 bytes

!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
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no service password-encryption

!

hostname ISP-2

!

ip cef

no ipve cef

|

!

license udi pid CISC0O2911/K9 sn FTX1524C1VD
|

spanning-tree mode pvst

!

!

interface GigabitEthernet0/0

ip address 192.168.10.3 255.255.255.0
duplex auto

speed auto

standby version 2

standby 2 ip 192.168.10.1

I

interface GigabitEthernet0/1

ip address 172.16.30.3 255.255.255.0
duplex auto

speed auto

standby version 2

standby 1 ip 172.16.30.1

standby 1 priority 200

standby 1 preempt

!

interface GigabitEthernet0/2
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no ip address

duplex auto

speed auto

shutdown

!

interface Vian1

no ip address
shutdown

!

router eigrp 1

network 172.16.30.0 0.0.0.255
network 192.168.10.0
!

ip classless

L

ip flow-export version 9
!

!

linecon O

!

line aux 0

!

line vty 0 4

login

I

end
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