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13Edge Computing und Industrie 4.0

Anwendungsbereiche in der Schweizer Fertigungsindustrie

Dominik Appius, Roger Andreas Probst und Kim Oliver Tokarski

Zusammenfassung

Durch die industrielle, digitale Transformation, insbesondere durch die Vernetzung von 
Fertigungsanlagen, wird zusehends eine sehr große Datenmenge in der Schweizer Fer-
tigungsindustrie generiert. Viele Daten bleiben dabei lokal (oft) ungenutzt oder werden 
über weite Transportwege an zentrale Rechenzentren zur Analyse gesendet. Vor diesem 
Hintergrund stellt sich die Frage, wie Daten so genutzt werden können, dass lange 
Transportwege entfallen und zeitgleich, durch die Verarbeitung dieser Daten, Wissen 
generiert werden kann. Dieser Beitrag liefert erste Antworten auf der Basis von empi-
rischen Erkenntnissen, welche durch Befragungen von Anbietern, Beratungsunterneh-
men und Fertigungsunternehmen im Bereich Edge Computing durchgeführt wurden. 
Dabei liefert die vorliegende Studie Erkenntnisse in den Bereichen technisches Ver-
ständnis, Geschäftsmodelle und Anwendungsszenarien sowie praktische Umsetzungen 
im Sinne von Pilotierungen und Rollouts als Proof of Concept.

13.1  Einleitung

In den Wirtschaftswissenschaften werden „klassischerweise“ Arbeit, Boden und Kapital 
als die 3 wichtigsten Ressourcen zur Güterproduktion betrachtet (Neubäumer et al. 2017). 
Ergänzend und vielleicht teilweise ersetzend werden Daten und deren Nutzung als „neue 
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Ressource“ durch die digitale Transformation von Wirtschaft und Gesellschaft zunehmend 
bedeutender. Sie gelten für die Wirtschaft als „Schlüsselressource“ für den unternehmeri-
schen Erfolg (Seeberg 2016). Beispielhaft wird das Wachstum des globalen Datenvolu-
mens von 33 Zettabyte im Jahr 2018 auf rund 175 Zettabyte im Jahr 2025 prognostiziert 
(Reinsel et  al. 2018; Gombos 2019). Dieses starke, exponentielle Wachstum bringt 
 klassische IT-Architekturmodelle an Tragfähigkeitsgrenzen und bedarf neuer, innovativer 
Konzepte im Umgang mit Daten und deren Verarbeitung (IT Verlag für Informationstech-
nik GmbH 2017). Bis dato wurden fehlende Rechenkapazitäten meist mit dem Ausbau 
bestehender zentraler Rechenzentren kompensiert (Mutschler 2017). In vielen Fällen kön-
nen klassische Rechenzentren aufgrund geografischer Distanzen die Echtzeitanforderun-
gen (beispielsweise Datenübertragung und -verarbeitung) nicht gewährleisten. Jedoch ent-
wickelt sich durch die Industrie 4.0 ein zusätzliches Bedürfnis, nebst der Verarbeitung und 
dem Speichern von Daten, diese zudem auch in Echtzeit verfügbar und nutzbar zu haben. 
Durch gezielte Analysen und Verwendungen von Daten entstehen für die Wirtschaft at-
traktive, neue Geschäftsmodelle entlang der gesamten Wertschöpfungskette. Dies wird 
umso bedeutender, wenn auf weitere Wachstumstreiber im Kontext von Daten abgestellt 
wird. Beispielsweise werden bis zum Jahr 2022 schätzungsweise bis zu 50 Mrd. Geräte 
und Sensoren mit dem Internet verknüpft (Steinhaus 2018). Ein gewichtiger Anteil stammt 
dabei aus der Fertigungsindustrie. Ausgehend vom Jahr 2017, entspricht dies einem Zu-
wachs von über 595 % in 5 Jahren (Jansen 2017). Folglich gewinnen die zeitnahe, lokale 
Datenverarbeitung am Netzwerkrand und somit auch das Konzept des Edge Computing 
(EC) an Relevanz.

Aufgrund der Kundenerwartungen, der Intensivierung des globalen Wettbewerbs, dem 
fehlenden Wirtschaftswachstum hiesiger Länder und den steigenden (Rohstoff-)Preisen 
sind Unternehmen der Schweizer Fertigungsindustrie gefordert, neue, lukrative Geschäfts-
modelle, wie auch die digitale Transformation von Entwicklung und Produktion, voranzu-
treiben (Brüning et  al. 2017; Friedli et  al. 2018; Hoffmann 2015; Stiehler und Bieber 
2016; Grosser 2018). Sich dabei die „richtigen Gedanken“ zu machen (Effektivität), aus-
reichend Zeit, Budget und Know-how bereitzustellen und zeitgleich das „Mindset“ der 
Mitarbeitenden auf diesen Wandel einzustellen, ist eine wesentliche Herausforderung 
(Brüning et al. 2017; Grosser 2018). Rund zwei Drittel der befragten Führungskräfte einer 
Fujitsu-Studie stimmen zu, dass es sich hierbei um die bisher größte Herausforderung 
handelt (Fujitsu Technology Solutions AG 2017).

Mit dem Wandel der digitalen Transformation sind neue Geschäftsmodelle und Tech-
nologien verbunden. Dem „Internet of Things“ (IoT) kommt in diesem Kontext eine be-
sondere Bedeutung zu. Das IoT integriert und vernetzt reale Objekte mit dem Internet 
(Flörkemeier und Mattern 2010). Damit IoT durch die Wirtschaft gewinnbringend einge-
setzt werden kann, werden leistungsstarke Modelle wie Edge Computing vorausgesetzt, 
welche am Rande des Netzwerks in Echtzeit und unter geringen Latenzzeiten die Daten an 
der Quelle (Maschinendaten, Produktionsdaten etc.) verarbeiten (Ostler 2018). Edge 
Computing bietet, im Vergleich zu regulären Servern, den Vorteil, vorgelagert an der Da-
tenentstehungsquelle performant und in adaptiven Architekturkonzepten, Daten für die 

D. Appius et al.



307

weitere Nutzung zu erfassen, auszuwerten und zu versenden. Weiter können diese auch 
lokal in der Unternehmensumgebung eine profitable Optimierung der Prozesse ermögli-
chen und „reguläre“ Server bzw. IT-Infrastrukturen entlasten. Eine zielorientierte Anwen-
dung kann zur Steigerung der Wettbewerbsfähigkeit beitragen und nachhaltige Wettbe-
werbsvorteile generieren.

Der Entwicklungsstand von Edge Computing kann in Anlehnung an den „Hype Cycle“ 
für aufkommende Technologien von Gartner gemäß Abb. 13.1 verdeutlicht werden. Edge 
Computing wurde darin im Jahr 2017 als IT-Designansatz definiert. Dabei wird das Pro-
duktivitätsplateau (Phase 5 des Modells) für eine marktfähige Anwendung (bei weitem) 
noch nicht erreicht. Edge Computing befindet sich in der Einschätzung von Gartner in der 
1. Phase, „Innovation Trigger“, und steht dabei knapp an der Grenze zur 2. Phase, „Peak 
of Inflated Expectations“ (Panetta 2017). Der Einordnung entsprechend sind Herausforde-
rungen, Risiken und Chancen in der Praxis nur wenig bekannt (Ziegler 2017). An dieser 
Stelle sei angemerkt, dass Edge Computing in den Folgejahren auf Gartners Hype Cycle 
nur bedingt ausgewiesen wird. Bei den aktuellen Versionen wird hier der Begriff „Edge 
Analytics“ angeführt.

Eingebettet in diesen Hintergrund beschäftigt sich auch die Schweizer Fertigungsin-
dustrie zusehends mit der digitalen Transformation ihrer Prozesse und Anlagen. Dadurch 
rückt die effizientere, bessere Datenverarbeitung und somit auch Edge Computing in den 
Fokus der Betrachtungen und Bemühungen (Rudolph 2019; Harting et al. 2015; EURO-
FORUM Schweiz AG 2019). Aktuell setzen Unternehmen den Designansatz von EC le-

Abb. 13.1 Gartners Hype-Cycle-Modell für aufkommende Technologien mit Fokus auf Edge 
Computing. (Quelle: eigene Darstellung auf Basis von Stark 2017 und Panetta 2017).
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diglich ergänzend ein oder zögern gar mit der Implementierung (UTK Media GmbH 2018; 
itelligence AG 2018; IFS Deutschland GmbH und Co. KG/IFS Schweiz AG 2019). Oft-
mals wird die erforderliche Gewichtung der Thematik vernachlässigt. Dies führt dazu, 
dass ein kompaktes Grundverständnis, wie auch Analysen und Prognosen von EC für die 
Schweizer Fertigungsindustrie von besonderem Interesse sind (Grosser 2018; Harting 
et al. 2015).

13.2  Theoretische Grundlagen

Edge Computing ist ein IT-Designansatz, welcher zur Realisierung des IoT eingesetzt 
werden kann. Dabei wird beim Architekturkonzept von etablierten Netzwerkkomponenten 
Gebrauch gemacht und keine neuartigen Technologien in den Designansatz involviert 
(1&1 IONOS SE 2018; Obiltschnig, Edge und Fog Computing Architekturen im Industrial 
IoT 2019a). Unter EC wird somit ein Datenverarbeitungsmodell verstanden, welches 
durch die Bereitstellung von dezentralen IT-Ressourcen generierte Daten dezentral am 
Entstehungsort, somit am Rande der Netzwerkperipherie, direkt analysiert und weiterver-
arbeitet (Hewlett Packard Enterprise 2019; Martins und Kobylinska 2019; Sasson 2019). 
Weiter kann EC als Komplementärlösung und Schlüsselkonzept zu zentralen Konzepten 
wie der Cloud eingesetzt werden, sodass zukünftige Konzepte im Bereich IoT realisiert 
werden können (Augmented Reality, Condition Monitoring, Predictive und Preventive 
Maintenance, Machine Learning etc.) (QSC AG 2017; Goertz und Salge 2019; Martins 
und Kobylinska 2019). Dabei können 3 etablierte Ausprägungen des EC-Designansatzes 
angeführt werden: (1) Fog Computing, (2) Cloudlet Computing und (3) Mobile Edge 
Computing. Dabei wird Fog Computing oft als autonomer IT-Designansatz betrachtet 
(Borcoci und Obreja 2018; Liu et  al. 2018; Mouradin et  al. 2017; Dolui und Kanti 
Datta 2017).

Im Jahr 2020 sollen durch IoT rund 20–30 Mrd. physische Objekte mit dem Internet 
vernetzt sein (Hüning 2018; Hoti 2019; Zimmermann 2016). Edge Computing ist somit 
zum Schlüsselkonzept für das IoT geworden, um bereits an der Quelle eine Datenverarbei-
tung zur nachhaltigen Entlastung, wie etwa der Cloud, durchzuführen (Najmul et  al. 
2018). Um die Anwendung von EC im Gesamtkontext des IoT aufzuzeigen, werden im 
Folgenden etablierte IoT-Layer und deren Zusammenspiel mit der Cloud in Abb. 13.2 il-
lustriert.

Layer 1 und 2
Der 1. Architektur-Layer befasst sich mit den physischen Objekten der realen Welt. Sie 
werden mittels Sensoren und Aktoren in ein Netzwerk integriert. Dadurch findet eine 
Transformation zu Smart Objects statt und eine Interaktion zwischen den Elementen wird 
ermöglicht (Eppenberger Digital 2019). Der Mensch benutzt Sinnesorgane und das Ge-
hirn, um Parameter aus der Umgebung zu erfassen und zu verarbeiten. Genauso überneh-
men Sensoren die Messung von physikalischen und technischen Variablen (Druck, Tem-
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peratur, Status, Zustand etc.). Aktoren fungieren als Gegenstück und führen die Aktionen 
(Maschinen-/Anlagensteuerung, Warnleuchten, Meldungen etc.) auf Basis der gesammel-
ten Daten aus (Hüning 2018). Diese erfolgreiche Interaktion zwischen Sensoren und Ak-
toren stellt eine Grundvoraussetzung für die Realisierung von IoT-Anwendungen dar 
(Kahl 2017; Kithion 2016). Sensoren benötigen in der Funktion als Datensammler nebst 
einer Hardware auch Computing-Ressourcen in Form von Mikroprozessoren, Kommuni-
kationstechniken und Software-Komponenten (Obiltschnig, Was steckt hinter dem Inter-
net der Dinge?). Die Tab. 13.1 illustriert häufig verwendete, technische Eigenschaften von 
Smart Objects.

Layer 3
Auf der 3. Ebene wird der Edge Layer eingeordnet. Es werden IT-Ressourcen zwischen den 
zentralen Rechenzentren und Smart Objects in Form von Edge Devices eingesetzt. Diese 

Abb. 13.2 Illustration des Zusammenspiels der Layer. (Quelle: eigene Darstellung)

Tab. 13.1 Häufige Eigenschaften von Smart Objects

Identifikation Adressierung Transporttechnologie
– MAC-Adressen
– URI/URL
– Serialnummern
– IP-Adresse
– RFID-Tags

– IPv6
– IPv4
– 6LoWPAN

– 2G GSM, 3G UMTS, 4G, 5G
– LPWAN
– WLAN
– Bluetooth
– ZigBee
– NFC
– Ethernet

Quelle: Fuqaha et al. (2015), Lee und Crespi (2011), Jung (2017), van Moorsel (2016), Gaggi et al. 
(2017), Obiltschnig, Was steckt hinter dem Internet der Dinge?

13 Edge Computing und Industrie 4.0



310

Edge Devices verwerten mittels IT-Ressourcen die Daten vorzeitig und dezentral, um so 
den Transport zu zentralen Rechenzentren (oftmals) zu vermeiden, zu reduzieren oder Da-
tenverarbeitungen zu beschleunigen. Als Edge Device können diverse Netzwerkkomponen-
ten eingesetzt werden. Häufig sind dies Edge Router, Edge Gateways oder Edge Server 
(DATACOM Buchverlag GmbH 2017; Abu Sharkh et  al. 2019). Edge Computing kennt 
unterschiedliche Designansätze, nachfolgend werden die 3 verbreitetsten Standards erläutert 
(Borcoci und Obreja 2018;Dolui und Kanti Datta 2017; Liu et al. 2018; Mouradin et al. 2017).

Fog Computing
Das Konzept von Fog Computing wurde vom Telco-Unternehmen Cisco im Jahr 2012 
veröffentlicht (Mouradin et al. 2017). Auf dem Edge Layer werden sogenannte Fog Nodes 
als dezentrale Computing-Infrastruktur benötigt, um die erzeugten Daten von Smart Ob-
jects vor dem Transport in die Cloud zu verarbeiten (Dolui und Kanti Datta 2017). Dieses 
Konzept hat den Vorteil, dass im Gengensatz zu den 2 nachfolgenden Konzepten durch die 
unterschiedliche Positionierung von IT-Ressourcen mehr Flexibilität in der Edge- 
Anwendung ermöglicht wird (Dolui und Kanti Datta 2017; Borcoci und Obreja 2018). 
Durch die Flexibilität variiert die Anzahl der Fog Nodes (Router, Switches, Access Points, 
Gateways, Computer etc.) oft, sodass die Anwendung von Fog Computing in vielen Fällen 
äußerst heterogen und vielschichtig ist (Borcoci und Obreja 2018; Dolui und Kanti Datta 
2017; Mouradin et al. 2017). Fog Computing kann jedoch, gesamtheitlich betrachtet nicht, 
wie das Mobile Edge Computing oder das Cloudlet Computing, Stand-Alone betrieben 
werden. Es benötigt daher eine vorhandene Cloud-Infrastruktur zur Implementierung 
(Mouradin et al. 2017).

Cloudlet-Computing
Das Konzept des Cloudlet-Computing wurde bereits im Jahr 2009 durch den Wissen-
schaftler Satyanarayanan veröffentlicht und wird oft als Datacenter-in-a-Box beschrieben, 
welches unter anderem für Augmented Reality (AR) Anwendung findet (Mouradin et al. 
2017; Rüdiger und Ostler 2019). Der Ansatz sieht ein Mikro-Datacenter aus einem Server 
oder Cluster von Servern zwischen der Cloud und den Smart Objects vor und bedient sich 
auch technologischen Standards der Cloud (Borcoci und Obreja 2018; Mouradin et  al. 
2017). Einzelne Server oder Server-Cluster stellen die notwendige Rechenleistung und 
Speichersysteme zur Verfügung und werden oft auch als Cloud in der Edge bezeichnet 
(Dolui und Kanti Datta 2017; Mouradin et al. 2017). Das Cloudlet Computing ist auf res-
sourcenintensive Mobile Devices ausgerichtet und stellt für das Mobile Offloading die 
notwendigen IT-Ressourcen bereit (Borcoci und Obreja 2018; Dolui und Kanti Datta 
2017; Mouradin et al. 2017). Als vorteilhafte Eigenschaft zu Fog Computing ist hervorzu-
heben, dass mehr Rechenleistung und Bandbreite zur Verfügung gestellt werden kann, was 
die Echtzeitanforderungen von Mobile-Applikationen besser erfüllt. Da Cloudlet über die 
Kommunikationstechnologie WiFi funktioniert, ist der Ansatz äußerst energieschonend, 
schränkt aber zugleich die Flexibilität der Anwendung ein (Borcoci und Obreja 2018; 
Dolui und Kanti Datta 2017; Rüdiger und Ostler 2019; Volk 2014).
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Mobile Edge Computing
Der Ansatz des Mobile Edge Computing (MEC) wurde vom European Telecommunica-
tion Standard Institute konzipiert und 2014 veröffentlicht. Der Ansatz wird vom Industrie-
konsortium getrieben und soll beispielsweise Projekte im Bereich Augmented Reality und 
IoT realisieren (Mouradin et al. 2017; Liu et al. 2018; Borcoci und Obreja 2018). Der 
Ansatz sieht MEC-Server als Edge-Device/s am Rande des Netzwerkes vor, welche nahe 
zu den Basisstationen positioniert werden und somit IT-Ressourcen bereitstellen. Diese 
Stationen betreiben ein Radio Access Netzwerk (RAN), welches entgegen der Cloudlet 
nebst mobilen Devices auch nichtmobilen Devices eine Verbindung im Netzwerk ermög-
licht (Liu et al. 2018; Borcoci und Obreja 2018; Dolui und Kanti Datta 2017; Mouradin 
et al. 2017; Taleb et al. 2017). Der Fokus liegt in erster Linie auf den Echtzeitanforderun-
gen durch Latenzreduzierung, damit die hohen Bandbreiten einen schnellen Datentrans-
port zwischen den Endgeräten und dem MEC-Server ermöglichen (Borcoci und Obreja 
2018; Dolui und Kanti Datta 2017; Liu et al. 2018). Da der Ansatz auf Mobilnetzwerken 
basiert, verspricht der Ansatz eine erhebliche Verbesserung der Latenz durch die Einfüh-
rung von 5G (Borcoci und Obreja 2018; Mouradin et al. 2017).

Layer 4
Die Cloud ist eine „allgegenwärtige“ und „günstige“ IT-Infrastruktur, welche über das 
Internet ortsunabhängig IT-Ressourcen in Form von Servern, Speichersystemen, Applika-
tionen und Services zur Verfügung stellt (Mell und Grance 2011; Stergiou et al. 2016). Da 
das generierte Datenvolumen kontinuierlich zunimmt, stößt die Cloud (teilweise) an ihre 
Tragfähigkeitsgrenzen. Kombiniert mit der geografischen Distanz entstehen höhere La-
tenzzeiten und eine Bandbreitenüberlast (El-Sayed et al. 2018). Dies führt beispielweise, 
durch „späte bzw. verspätete“ Reaktion in der Produktionsstraße, zu Ausschuss, zu Ma-
schinenausfällen oder Fabrikationsverzögerungen. Edge Computing optimiert die Daten-
weitergabe in Richtung Cloud und behebt die genannten Probleme, um so beispielsweise 
den Weg für die Anwendung im Bereich IoT zu gewährleisten (Gross 2018).

In der Gesamtbetrachtung der Layer 1–4 kann somit festgehalten werden, dass EC kein 
isolierter Designansatz ist. Vielmehr bettet er sich in das IoT ein und funktioniert in Kom-
bination mit anderen Konzepten, wie beispielsweise Big Data, aber auch künstlicher Intel-
ligenz. Durch die globale, digitale Transformation entstehen dabei Herausforderungen, die 
es zu bewältigen gilt. Dabei spielt der Einsatz von EC eine wichtige Rolle und bietet unter-
schiedliche Nutzenmöglichkeiten, die in Tab. 13.2 in ausgewählter Form erläutert werden.

Edge Computing kennt in der Industrie 4.0 diverse Anwendungsgebiete. Nachfolgend 
werden einige zur Verständnisförderung erläutert. Meistgenannt wird der Einsatz von EC 
im Zusammenhang mit AR bzw. Cognitive Assistance Applications. Dabei unterstützen 
spezielle Brillen (Head Mounted Displays – HMD), wie z. B. die Microsoft HoloLens, die 
Mitarbeitenden durch visuelle Anleitungen auf dem Display und durch Audioausgaben im 
Herstellungs- und Qualitätssicherungsprozess. Edge Computing bietet hierbei geringere 
Latenzzeiten als das Cloud Computing. Besonders Fog Computing eignet sich gemäß dem 
Projekt Shipyard 4.0 von Navantia beim Transport vieler kleinerer Datenmengen via WiFi. 
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Bei ressourcenintensiven Datentransporten wird hingegen das Konzept des Cloudlet Com-
puting favorisiert (Fernández-Caramés et al. 2018). Weiter kann AR beim „Remote Live 
Support“ Anwendung finden. Oftmals wird für die mobilen Geräte das Konzept des MEC 
verwendet (Sprecher 2016). Edge Computing ermöglicht die gefilterte Erfassung von stö-
rungskritischen Daten, welche in Echtzeit analysiert werden können. Im Anschluss kann 
die Anleitung zur Störungsbehebung via Fernwartung dem bzw. der in der Fabrikhalle an-
wesenden Mitarbeitenden über das HMD eingeblendet werden (Scheer 2013; Schneider 
et al. 2017). Auch für die Bereiche Automated Inspection, Streaming Analytics oder das 
Condition Monitoring kann EC angewendet werden, da die Qualitätskontrolle des Men-
schen oftmals zu wenig schnell und fehlerbehaftet abgewickelt wird. Augmented Reality 
kann hier die Kontrollen noch präziser, zuverlässiger realisieren und in einem Bruchteil der 
Zeit verarbeiten (Microscan 2017; Drichel 2008; Mennigen 2017; Satyanarayanan 2017). 
Abschließend können die gesammelten Daten der Fertigungsmaschinen auf einem Edge 
Device mithilfe von statistischen Analysefunktionen und Algorithmen ausgewertet werden. 
Daraus entstehen Diagnose- und Prognosemodelle, um Wartungen einerseits  zeitgerecht 
vorherzusagen und die Auswirkungen von Ausfällen detailliert darzulegen (Wu et al. 2017).

Tab. 13.2 Nutzenableitung von Edge Computing

Herausforderungen der Digitalisierung Nutzen Edge Computing (EC)
Datensphäre •  Ungefähres Wachstum der Datensphäre 

durch IoT:
  – 2018: 40 ZB → 2025: 175 ZB
  – Ø Wachstum von 438 %
•  Ungefährer Zuwachs an Smart Objects/

IoT Geräten:
  – 2018: 2–5 ZB → 2025: 45 ZB
  – Ø Zuwachs von 900–2250 %

•  Eliminierung geografischer 
Distanzen für den Datenverkehr 
bezweckt:

  – Entlastung der Bandbreiten
  – Minimierung der Latenz
  –  Echtzeitanforderungen werden 

besser erfüllt und zunehmend 
wichtiger

  –  Entlastung zentraler 
Rechenzentren

Energie • Zunehmender Energieverbrauch
  –  Ausgelöst durch die steigende 

Vernetzung und damit verbundene 
„energiehungrige“ Anwendungen

  –  Wireless-Modul braucht Energie für 
den Transport

  –  Zentrale Rechenzentren verwenden 
aufgrund der Vernetzung mehr 
Energie (3-mal so viel in den 
nächsten 10 Jahren)

•  Verteilte Infrastrukturen wie EC 
benötigen 14–25 % weniger 
Energie:

  –  Minimierung der Überlast 
zentraler Rechenzentren

  – Verzicht auf größere Kühlsysteme
  – Verbesserung von Image/Ansehen
  –  Kosteneinsparungen trotz 

steigender Ressourcenpreise

Sicherheit •  Zunehmender Datenaustausch erhöht 
Risiken:

  – Schutz von sensiblen Daten
  – Cyber-Angriffe erhöhen sich
  –  Viele Netzwerke sind unzureichend 

geschützt

•  Dezentrale Vernetzung von 
mehreren dutzenden/hunderten 
Geräten maximiert die Sicherheit

• Lokale Verschlüsselung

Quelle: eigene Darstellung
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13.3  Ziele und Methodik der Studie

Ein zentrales Ziel der vorliegenden Studie war die Herausarbeitung eines theoretischen 
sowie empirisch-explorativ ermittelten Standes des Konzeptes sowie der Anwendung von 
Edge Computing in der Schweizer Fertigungsindustrie. Im Kern sollten das technische 
Verständnis, Geschäftsmodelle und Anwendungsszenarien, praktische Umsetzungen im 
Sinne der Pilotierung und des Roll-outs vom Proof of Concept, als auch Herausforderun-
gen sowie Risiken analysiert und herausgearbeitet werden.

Die Theorie wurde durch ein deduktives Vorgehen, anhand von qualitativen Interviews 
durch Experteninterviews abgefragt und ein Abgleich zwischen Theorie und Praxis reali-
siert (Mayring 2002, S. 114 ff.). Dies, um zu eruieren, ob und wie Edge Computing in der 
Schweizer Fertigungsindustrie Anwendung findet und wie „realitätsnah“ die aufgearbei-
tete Theorie ist.

Ziel dieser Experteninterviews war es, die Sichtweisen von 3 verschiedenen Bezugs-
gruppen, zu vereinen, um so gestützt eine Gegenüberstellung vorzunehmen. Bei den 
Gruppen handelt es sich um: (1) ICT-Experten (Informatiksicht: I), (2) Unternehmensbe-
rater (Consultant-Sicht: C) und (3) Fertigungsunternehmen (Unternehmenssicht: U). Für 
die Empirie konnten Experten folgender Unternehmen akquiriert werden:

• I: Swisscom (Schweiz) AG
• C: iSolutions
• C: itelligence AG
• U: Die Schweizerische Post
• U: Güdel Group AG
• U: RUAG Holding AG
• U: Ypsomed AG

Die Interviews dauerten jeweils 1,5 Stunden und erfolgten immer beim Experten res-
pektive im Unternehmen, um teilweise auch Anlagen, Maschinen und Technologien zu 
besichtigen. Im Anschluss der Durchführung wurden die aufgezeichneten Interviews Wort 
für Wort transkribiert und nach dem Verfahren der Inhaltsanalyse codiert (Hussy et  al. 
2013, S. 255 ff.; Diekmann 2017, S. 576, 579 ff.; Mayring 2002, S. 114 ff.).

Ein systematisches und validiertes Vorgehen mit einem induktiven, präzisen Kategorien-
system ermöglichte es, die jeweils unterschiedlichen Interviews zu verarbeiten und gezielt Er-
kenntnisse daraus zu gewinnen. Die so entstandenen Kondensate wurden nach einer Qualitäts-
prüfung (Mehraugenprinzip und Diskussion im Plenum) weiterverarbeitet und geclustert. So 
entstanden final 3 Clusterdokumente: die Informatik- (I), die  Consultant- (C) und die Unter-
nehmenssicht (U). Die folgende Abb. 13.3 gibt einen Überblick über den gesamten Prozess.
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Abb. 13.3 Prozessablauf der definierten Inhaltsanalyse. (Quelle: eigene Darstellung)
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13.4  Ergebnisse der Studie

Nachfolgend dargestellt sind die zusammengefassten Erkenntnisse der Studie auf Basis 
der in der Zielsetzung definierten Themenkategorien.

13.4.1  Technisches Verständnis

Der Designansatz Edge Computing wird in der Praxis als kein neues Konzept verstanden, 
vielmehr integriert er sich in bestehende IT-Unternehmensarchitekturen. Fachexperten 
waren sich indessen einig, dass das Modell mit einer dezentralen Datenaggregation und 
einer client-basierten Datenverarbeitung direkt in der Nähe der Datenentstehung einge-
setzt wird und somit Daten in „Information“ und „Wissen“ transformiert. Die Fertigungs-
industrie stellt hierfür IT-Ressourcen an der lokalen Netzwerkkante, möglichst nahe bei 
der Maschine oder Anlage, zur Verfügung. Die Zielsetzung der Unternehmen sollte dabei 
beinhalten, dass zum Schluss die IT-Ressourcen eine rechnergestützte, selbstständige In-
telligenz und die Einspielung von Algorithmen auf dem Edge Device ermöglichen sollen. 
Daraus können bereits in der Werkhalle technologische Standards von Business Intelli-
gence erreicht werden. Dies, um beispielsweise datenbasiert Entscheidungen zu verbes-
sern. Zum heutigen Betrachtungszeitpunkt wird jedoch das Edge Device vorwiegend als 
Datenfilterungskomponente und noch nicht als selbstständiger Logikträger oder als auto-
nome Steuerungskomponente eingesetzt.

Damit EC funktioniert, braucht es eine Bedarfsanalyse technischer Anforderungen an 
das Edge Device. Die Bereitstellung von IT-Ressourcen bedingt daher CPU (Rechenleis-
tung) wie auch RAM (Arbeitsspeicher), aber auch weitere Speichersysteme und Hardware- 
Komponenten wie Hard Drives und Server Blades. Ein hoher IT Load erfordert von den 
Fertigungsunternehmen, viel CPU auf den Einheiten zur Verfügung zu stellen. Bei einem 
hohen Telco-Volumen steht die Übertragungsgeschwindigkeit (Gbit) im Fokus. Die ein-
leitend erwähnten technischen Anforderungen werden über ein Edge Device gedeckt. 
Stand heute kann das Edge Device in der Ausprägung eines Edge Servers zur Anwendung 
kommen, jedoch gibt es auch Embedded Systems innerhalb der Fertigungsmaschine, 
Gateways, aber vereinzelt auch sehr performante Sensoren. Handelsübliche Sensoren kön-
nen jedoch, mangels Leistungsfähigkeit, nicht als Edge Device definiert werden. Um der 
Leistungsanforderung gerecht zu werden, kommen öfters auch performantere, industrie-
taugliche Mikrocontroller von Anbietern wie Siemens oder ABB zum Einsatz.

Da die Sensoren und Aktoren weder autonome Steuerungskomponenten noch selbst-
ständige Logikträger sind, wird die Steuerung des Anlagenparks auch nicht durch Inter-
aktionen dieser sichergestellt. Dafür werden weiterhin industrielle Standards in Form der 
speicherprogrammierbaren Steuerung (SPS), selten auch Industriecomputer, verwendet. 
Die SPS ist eine verkabelte (LAN/analog), industriespezifische Zentrale, welche auf Ba-
sis der gesammelten Maschinen- und Sensordaten die jeweiligen Maßnahmen an die Ak-
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toren befiehlt. Eine weitere Individualität besteht in der Sensorik. Fertigungsanlagen sind 
 oftmals Einzelanfertigungen, ausgestattet mit einer hohen Anzahl an Sensoren oder gar 
Feldbussystemen. Aufgrund ihrer Spezifika sind mehrheitlich ältere, industriegetriebene 
Kommunikationsprotokolle, wie beispielsweise Euro-Map 63, im Einsatz. Das Euro-
map-63-Protokoll ist auf eine Datenverarbeitung in der SPS ausgerichtet und entspricht 
oftmals nicht dem Kommunikationsstandard neuartiger Technologien. Damit diese 
Komptabilität zwischen von Edge Computing verwendeten Technologien und den Ein-
zelfertigungsanlagen gegeben ist, müssen industrietaugliche Standardprotokolle wie 
OPC UA und IO.Link weiter vorangetrieben werden. Ebenso gilt dies für industriespezi-
fische Transporttechnologien wie Bluetooth Low Energy und Wifi IO.11, aber auch 
KATM, LTM und NVIOT (4G Kompatibel), welche heute oft in der Industrie Anwen-
dung finden. Die Wahl der richtigen Transporttechnologie entscheidet sich aus einem 
Trade-off zwischen Batterie bzw. Energieeffizienz, Kosten, Laufzeit, Reichweite und Ge-
schwindigkeit. Die stetige Entwicklung dieser Schnittstellenstandards zwischen Smart 
Object und dem Daten-Aggregator (SPS, Edge Device) ist für die praxistaugliche An-
wendung von EC von höchster Wichtigkeit, auch wenn bei den Transporttechnologien in 
der Praxis häufig die „Wired-Lösung“ mittels Ethernet oder Glasfaser-Anschluss bevor-
zugt wird.

Edge Computing kann in der industriellen Praxis jedoch erst dann Anwendung finden, 
wenn gesammelte Sensordaten direkt von der SPS abgezogen und auf einem naheliegen-
den Edge Server als Massendaten bereitgestellt werden. Auf diesem Edge Server können 
die Daten zur Analyse von Events und Maschinenzustandsinformationen verarbeitet wer-
den. Ein weiterer Vorteil besteht darin, dass die Daten bereits auf dem Edge Server an der 
Netzwerkkante verschlüsselt und im Anschluss an weitere Umsysteme wie SAP/ERP, 
MES, CRM, aber auch an andere kognitive und analytische Applikationen weitergeleitet 
werden können. Dies ist in der Praxis noch nicht angekommen. Vermutet wird hier die 
Schwierigkeit, ausreichend Zeit, Budget und Know-how bereitzustellen.

Im Rahmen der (explorativen) Studie konnten keine Praxisanwendungen für die Archi-
tekturmodelle von Fog Computing und Cloudlet Computing gewonnen werden. Im Ge-
genzug hat das Konzept von Mobile Edge Computing in der Fertigungsindustrie bereits 
Einzug gefunden und wird in ersten Pilotprojekten realisiert. Das Architekturmodell kann 
in unterschiedlichen Ausprägungen realisiert werden. In Abb. 13.4 werden 4 Ansätze vor-
gestellt, wie die MEC-Server und Basisstationen positioniert werden.

Mobile Edge Computing kann somit je nach Bedarf und Situation über Distanz (1), an 
der Arealgrenze (2), im Campus (3) oder direkt in der Werkhalle (4) an den Maschinen 
platziert werden. Dabei bedient sich MEC diverser Übertragungsmöglichkeiten (4G/LTE, 
5G) und ermöglicht mobilen Devices, wie auch nichtmobilen Devices, eine Verbindung 
zum Netzwerk. Hierbei können Daten vor dem Weitertransport bereits vorverschlüsselt 
werden (4). Der Einsatz von MEC stellt Echtzeitanforderungen sowie einen schnellen 
Datentransport zwischen den Endgeräten und dem MEC-Server sicher. Die Einführung 
von 5G verspricht hier eine weitere Verbesserung der Latenz.
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13.4.2  Geschäftsmodelle und Anwendungsszenarien

Im Rahmen der Studie hielten die Fachexperten den aktuellen Entwicklungsstand von 
Edge Computing im Hype-Cycle-Modell von Gartner fest und äußerten sich zudem über 
die notwendige Zeitdauer bis zum Erreichen des Produktivitätsplateaus. Die Ergebnisse 
wurden in Abb. 13.5 zusammengefasst.

Die Fachgruppe war sich einig, dass sich Edge Computing noch im Stadium „Innova-
tion Trigger“ oder „Peak of inflated expectations“ befindet. Das Architekturkonzept ist 
zum heutigen Betrachtungszeitpunkt noch nicht ausgereift, was zu seltenen Anwen-
dungsfällen und nur mäßig entwickelten Geschäftsmodellen führt. Vielmehr überwiegt in 
der Praxis die Forschung für den Einsatz von EC, operativ umgesetzt werden die erziel-
ten Forschungsergebnisse in der Folge dann erst in kleineren „Proof of Concepts“. Ein 
weiterer entscheidender Faktor für die seltenen praktischen Anwendungsfälle von EC 
findet sich in der unmittelbaren Abhängigkeit zum IoT. Auch das Konzept von IoT hat 
den Reifegrad für den Markt noch nicht erreicht und ordnet sich ebenfalls in der Phase 
„Innovation Trigger“ ein. Weitere Abhängigkeiten sind auch zur künstlichen Intelligenz 

Abb. 13.4 Mobile-Edge-Computing-Anwendungsszenarien. (Quelle: eigene Darstellung)
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(KI) festzustellen. Künstliche Intelligenz kann zwar in Kombination mit Robotic Process 
Automation bereits repetitive Prozessvorgänge und einfache Entscheidungen überneh-
men, die hohe Komplexität der Industrieprozesse erschwert jedoch die breitflächige An-
wendung von KI in Kombination mit EC in der Fertigungsindustrie. Eine autonome 
Kommunikation zwischen Maschinen mithilfe von EC und IoT ist nach heutiger Ein-
schätzung ein Zukunftsszenario, kann aber in der heutigen Ausgangslage und unter Be-
rücksichtigung der technologischen Entwicklung noch nicht mit vernünftigem Aufwand 
umgesetzt werden.

Weiter haben die Forschungsergebnisse gezeigt, dass ICT-Anbieter mit der Zielgruppe 
„Industrie“ nicht das Konzept EC als Designansatz „verkaufen“. Vielmehr steht die Effi-
zienzsteigerung durch Digitalisierung im Vordergrund der Marketingkampagne. In der 
Verkaufsstrategie ist dabei die technologische Komponente oft zweitrangig und 
technologie- agnostisch. ICT-Anbieter verkaufen diese Leistungen mehrheitlich unter der 
IT-Outsourcing-Strategie, wobei die Unternehmen einzelne Komponenten oder die IT 
vollständig an einen IT-Provider auslagern. Setzt der IT-Provider im Rahmen eines IT-Out-
sourcings das Konzept von EC ein, stellt er Connectivity- oder IT-Ressourcen den Ferti-
gungsunternehmen zur Verfügung. Als weiteres Geschäftsmodell kann ein ICT- Anbieter 
das Deployment in Betracht ziehen. Dabei können „eintrainierte“ Algorithmen, beispiels-
weise aus der Azure Edge Cloud, direkt auf den Edge Devices eingespielt werden. Die 

Abb. 13.5 Experteneinschätzung über den Stand heute und das Erreichen des „Plateau of Produc-
tivity“ von Edge Computing. (Quelle: eigene Darstellung in Anlehnung an Panetta 2017)
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Provider arbeiten intensiv an weiteren Forschungen im Rahmen des Deployments für EC 
und vermehrt werden Marketingaktivitäten von größeren IT-Providern darauf ausgerichtet.

Die Fertigungsindustrie kennt durch die Forschung und den bereits getätigten Piloten 
unterschiedliche Geschäftsmodelle, welche mithilfe von Edge Computing realisiert wer-
den können. Ein naheliegendes Anwendungsszenario ist das Condition Monitoring (Ferti-
gungsqualität, Sicherheit und Betriebskostenminimierung). Mithilfe der gemessenen Ma-
schinendaten können Produktionsprozesse in Echtzeit abgebildet werden. Damit lassen 
sich Zustände, „Gesundheit“ und die Nutzungsintensität der Fertigungsmaschinen abbil-
den. Dabei gilt es zu beachten, dass durch die Anwendung von Condition Monitoring er-
hebliche Datenpools entstehen, welche am besten durch die Einspielung lokaler Algorith-
men zur lokalen Filterung von irrelevanten Rohdaten minimiert werden. Durch den Einsatz 
von kognitiven Instrumenten und Image Recognition können die Unternehmen die Di-
mension der Datennutzung erweitern und zeitgleich einerseits Rückschlüsse zu fehlerhaf-
ten Fertigungen ziehen, anderseits auch den Ausschuss durch gezielte Maßnahmen mi-
nimieren.

Besonderes Potenzial erbringt Edge Computing im Zusammenhang mit proaktiven 
Wartungssystemen. Einem Stillstand des Anlageparks folgen oft hohe Ausschusskosten, 
welche es für jedes Fertigungsunternehmen zu vermeiden gilt. Besitzt ein Fertigungsun-
ternehmen die Fähigkeit, mithilfe der Datenanalytik Muster zu erkennen, kann in einem 1. 
Schritt ein vorbeugendes Wartungssystem (Preventive Maintenance) realisiert werden. 
Dabei bildet Predictive Maintenance den weiteren, übergeordneten Schritt zur Erweite-
rung von Preventive Maintenance (Condition Monitoring als Basis.) Diese (grundlegen-
den) Fähigkeiten haben Unternehmen bereits erlangt und Preventive Maintenance wird in 
der Fertigungsindustrie bereits angewendet (Fertigungsqualität und Betriebskostenmini-
mierung). Würde es den Unternehmen gelingen, in Echtzeit die gesammelten Sensordaten 
auf dem Edge Device auszuwerten, könnte im Störungsfall rechtzeitig im Fertigungspro-
zess interveniert und automatische Wartungsfenster ohne Folgeschäden durch unbrauch-
baren Ausschuss durchgeführt werden. Ein weiterer ökonomischer Vorteil liegt in den 
niedrigen Wartungskosten. Denn ein in Echtzeit abgestimmter Wartungsplan hätte dem-
nach für die Unternehmen eine deutliche Kostenreduktion zur Folge. Die Digitalisierung 
eines Fertigungsunternehmens mithilfe von EC ermöglicht nebstdem auch personalspezi-
fische Möglichkeiten, um das Unternehmen effizienter zu organisieren (Agilität & Flexi-
bilität, Fertigungsqualität und Betriebskostenminimierung). Einerseits können mithilfe 
von Augmented Reality und den dafür notwendigen HoloLens-Brillen repetitive Tätig-
keiten wie die Sortierung und Qualitätskontrolle effizienter ausgestaltet werden. Anstelle 
von einer händischen Mehrfachkontrolle (Vier-Augen-Prinzip) kann ein/e einzige/r Mit-
arbeitende/r mit einer HoloLens eine vollständige Qualitätskontrolle vornehmen. Dies da 
die Kamera jeden Prozessschritt mitüberwacht und aufzeichnet. Zudem können bürokrati-
sche Aufwände umgangen sowie Lifecycle-Daten eines Erzeugnisses direkt in den rele-
vanten Umsystemen wie SAP/ERP und MES erfasst werden. Anderseits besteht die Mög-
lichkeit, Wartung und Störungsbehebungen von Fertigungsanlagen über Fernzugriffe von 
Maschineningenieuren zu ermöglichen. Dies um den Status, die Maschinenaktivitäten und 
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die Vergangenheitsprotokolle einzusehen. Zeitintensive Vor-Ort-Interventionen werden so 
umgangen und zeitkritische Fehler aus der Ferne gelöst. Die Fernwartung kann zudem 
verstärkt mit Augmented Reality erfolgen. So werden dem Support Daten mittels Holo-
Lens in Echtzeit zur Verfügung gestellt. Auch das Freelancing von freiberuflichen Service-
technikern ist ein denkbares Supportszenario, um lokal ansässige Spezialisten anstelle von 
weitentfernten Fieldservice-Mitarbeitenden einzusetzen. Besonders Unternehmen mit in-
ternationalem Charakter können so die Kosten für OnSite-Intervention deutlicher mi-
nimieren.

In einem dynamischen Marktumfeld mit variablen Nachfragemengen und stets ändern-
den Bedürfnissen erscheint das Modell „Losgröße 1 – Sonderanfertigung“ als äußerst at-
traktiv (Agilität & Flexibilität und Modellierung). Edge Computing ermöglicht durch die 
Erfassung der Fertigungsprozesse eine exaktere Mengenproduktion. Dies lässt eine indi-
viduellere, nachfrageorientiertere Fertigung zu, womit die Marktreaktionsfähigkeit deut-
lich verbessert wird. Als weiterer Vorteil ist hervorzuheben, dass die Lagerkosten durch 
individuelle Fertigung anstelle von Serienfertigung gesenkt werden können (Betriebskos-
tenminimierung).

Durch die digitale Abbildung des Fertigungsprozesses und der erfassten Produkter-
zeugnisse entstehen aber auch kommerzielle Chancen im Produktdesign. Durch die Inte-
gration von Embedded Edge Systems können gefertigte Einheiten mit datengetriebenen 
Zusatzleistungen erweitert werden (Agilität & Flexibilität, Fertigungsqualität und Model-
lierung). Dies führt durch die Erschaffung einer einzigartigen Kundenexperience auf dem 
Markt bestenfalls zu einem Marktalleinstellungsmerkmal (USP). Hervorzuheben sind in 
diesem Zusammenhang etablierte „Pay per usage“-Modelle, wobei die Relevanz von Edge 
Computing zur Realisierung einer solchen Kundenexperience nicht eindeutig eruiert wer-
den kann.

Ein weiteres Szenario von Mietmodellen im Kontext der Industrie 4.0 und Edge Com-
puting ist die Vermietung von Fertigungsanlagen auf Stundenbasis. Eine Abrechnung er-
folgt dann nach effektivem Gebrauch. Die Anwendung eines solchen „As a Service“-Mo-
dells ist dann möglich, wenn die Nutzungszeiten mithilfe von Sensoren zuverlässig 
gemessen und rasch lokal ausgewertet werden können (Betriebskostenminimierung und 
Agilität & Flexibilität).

In Abb. 13.6 werden der potenzielle Nutzen und die daraus resultierenden Chancen zu-
sammenfassend aufgezeigt.

13.4.3  Pilotierung und Roll-out im Proof of Concept

Ein Proof of Concept ist eine agile Methode, mit der kleine Schritte realisiert und bestätigt 
werden. Dieses Vorgehen hat sich besonders auch für die Anwendung von Edge Compu-
ting bewährt. Dies, da das Konzept zum heutigen Betrachtungszeitpunkt mehrheitlich erst 
erforscht wird. Viele Unternehmen sammeln mithilfe von IoT Daten und analysieren die 
zugrundeliegenden Datenströme. Konkrete Anwendungsszenarien und Geschäftsmodelle 

D. Appius et al.



321

A
bb

. 1
3.

6 
N

ut
ze

n 
un

d 
C

ha
nc

en
 a

us
 S

ic
ht

 d
er

 E
xp

er
te

n.
 (

Q
ue

lle
: e

ig
en

e 
D

ar
st

el
lu

ng
)

13 Edge Computing und Industrie 4.0



322

liegen selten vor, sodass auch nur wenige Unternehmen ihre Ziele durch die Anwendung 
von EC in einer digitalen Strategie festgehalten haben. Der Consulting Approach, wie in 
Abb. 13.7 dargestellt, legt den fertigenden Unternehmen nahe, dass bei der Anwendung 
von neuen Technologien folgende Vorgehensweise schrittweise durchlaufen wird.

In Abb.  13.8 wird ein Pilotprojekt eines Schweizer Fertigungsunternehmens vorge-
stellt, welches mit einzelnen Proof of Concepts das Konzept von Mobile Edge Computing 
erfolgreich in die Praxis umgesetzt hat.

Für den vorliegenden Show Case existiert ein Anlagenpark mit unterschiedlichen 
Spritzgussmaschinen. Diese Spritzgussmaschinen sind mit rund 2000 Sensoren vernetzt. 
Die ausgelesenen Sensordaten einer Maschine werden über LAN an die speicherprogram-
mierbare Steuerung (SPS) übergeben. Diese zentrale Einheit sammelt die Daten aller Sen-
soren und steuert zudem die Aktoren in Form von Befehlen an. Aus den 8 wichtigsten 
Datenaggregaten der Sensoren wird ein Datenabzug durchgeführt und über ein drahtloses 
Radio Access Network (RAN) auf dem MEC-Server bereitgestellt. Auf dem MEC-Server 
werden die Metadaten im Anschluss aufbereitet, normiert und zwischengespeichert. Im 
Folgeschritt werden die normierten Daten in einer Hadoop Cloud gespeichert und sortiert. 
Zum Schluss werden die Daten ausgewertet, für die Übermittlung aufbereitet und in Um-
systeme, wie das Manufacturing Execution System (MES) und SAP/ERP, weitergeleitet. 

Abb. 13.7 Consulting Approach. (Quelle: eigene Darstellung)

Abb. 13.8 Datenfluss Show Case Mobile Edge Computing. (Quelle: eigene Darstellung)
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Die Hadoop Cloud ist in diesem Show Case die zentrale Komponente, um Wartungsinter-
ventionen (Preventive Maintenance) vorherzusagen und die Produktionsläufe auf Qualität 
zu prüfen. Ebenfalls bildet sie das Bindeglied zu den Umsystemen. So können die gewon-
nenen Datenaggregate die Logistikprozesse in SAP vervollständigt, anderseits wird die 
Fertigungsplanung im MES mit den aktuellen Fertigungsmengen und deren Qualität nach-
geführt werden.

13.4.4  Herausforderungen

Tab. 13.3 soll eine Übersicht über die wichtigsten, praktischen Herausforderungen hin-
sichtlich der Anwendung von EC in der Fertigungsindustrie aufzeigen. Die Herausforde-
rungen werden themenbezogen und nach ihrer Relevanz absteigend gegliedert.

Tab. 13.3 Herausforderungen durch Edge Computing in der Fertigungsindustrie

Herausforderung Ausprägungen der Herausforderungen Relevanz
Wissen & 
Mindset

–  Rekrutierung von Fachspezialisten mit spezifischen 
Kompetenzen in Zeiten eines Fachkräftemangels → fordert eine 
starke Rekrutierungspolitik

–  Verständnis und Kompetenz für Digitalisierungsthemen und dem 
damit verbundenen Potenzial fehlt oft → Out of the Box 
Thinking/„Entrepreneur-Gen“ fördern

–  Agile Arbeitsweisen sind eine Grundvoraussetzung für Proof of 
Concepts und damit verbundene hybride Architekturen → 
Erwerb der Fähigkeiten ist ein Muss

–  Verschiebung von Tätigkeiten erfordert ein HR-
Changemanagement → Entwicklung und Transformation durch 
gezielte Förderung aktivieren

–  Neuartige Designansätze und IT-Projekte sind oftmals von hoher 
Komplexität → Wissen muss aufgebaut und/oder durch Dritte 
akquiriert werden

–  Anbieter und Consulting-Unternehmen von EC-Konzepten 
müssen Prozessverantwortung übernehmen → Formulierung der 
Verantwortlichkeiten ist ein Muss

–  Digitalisierung bedingt Offenheit der gesamten Geschäftsleitung 
→ Das gemeinsame Verständnis der Vision, Strategie und für das 
gesetzte Ziel muss bekannt sein

–  Transformationen führen zu grundlegenden Veränderungen → 
eine enge Führung unter Berücksichtigung der weichen Faktoren 
ist unabdingbar

–  Der Business Case und der damit verbundene Aufwand (Projekt 
& Betrieb) wird oftmals unterschätzt → Wichtig ist die absolute 
Transparenz der Kosten

–  Wissen in neuen Disziplinen wie Produktmanagement und 
Business Process Modelling sind notwendig → Wissensaufbau 
muss frühzeitig erfolgen

++++

(Fortsetzung)
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Tab. 13.3 (Fortsetzung)

Herausforderung Ausprägungen der Herausforderungen Relevanz
Challenge „Big 
Data“

–  Vorhandene Netzkapazitäten stoßen durch die Vernetzung an 
Grenzen → Architekturanforderungen müssen vor der 
Pilotierung definiert werden

–  Datenerhebung findet im breiten Umfang statt, eine 
Nutzentransformation durch gezielte Analyse der Daten fehlt → 
Identifikation der unternehmenswichtigen Daten durch eine 
gezielte Analyse muss weiter pilotiert werden

–  Autonome Entscheidungsprozesse können in „near live“ noch 
nicht abgebildet werden → geht einher mit der Lösung der 
übrigen Herausforderungen

–  Die richtigen Softwarekomponenten müssen eingesetzt werden, 
um Daten möglichst gewinnbringend zu analysieren → 
Requirements Engineering ist zentral

–  Das Beziehungswissen der erhobenen Daten ist von hoher 
Komplexität → Die Messbarkeit der Abhängigkeiten muss 
weiterhin vorangetrieben werden

–  Ausgelesene Daten sind durch Maschinen-Individualitäten 
oftmals nicht standardisiert → Standardisierung der Datensätze 
ist elementar für die weitere Analyse

+++

Investitionen –  Investitionsposten für IT-Projekte sind oftmals klein → 
Verabschiedung von größeren Investitionsposten durch die 
Geschäftsleitung ist für die Digitalisierung wichtig

–  Die einmaligen Kosten für IT-Projekte sind oftmals hoch und der 
Gewinn nicht direkt messbar → ROI muss für größere 
Projektbudgets klar ausformuliert sein

–  Die Budgetierung plant die finanziellen Kapazitäten anderweitig 
ein → Projekte wie EC sind oftmals langfristige Investitionen, 
strategische Vorteile müssen auf lange Sicht erkennbar und 
erreichbar sein

++

Security –  Mit der Digitalisierung entstehen regulatorische 
Rahmenbedingungen hinsichtlich Access Management und 
Datenschutz → Schutzkonzept muss ausgearbeitet werden

–  Durch die Digitalisierung muss die Datenhoheit und Haftung im 
Fall eines Verlusts geregelt werden → Klare vertragliche 
Abgrenzungen zwischen Unternehmen und Provider notwendig

–  Eine integrale Sicherheitsarchitektur zwecks Verfügbarkeit, 
Integrität, Vertraulichkeit und Nachvollziehbarkeit ist 
erforderlich → Identifikation geschäftsvertraulicher Daten

++

(Fortsetzung)
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13.4.5  Risiken

Wie grundsätzlich bei jeder technischen Implementierung besteht immer ein Risiko, dass 
die Anwendung nicht auf Anhieb funktioniert. Desto wichtiger ist es, dass die Implemen-
tierung von EC mithilfe von Proof of Concepts und mit der erforderlichen Agilität erfolgt, 
um das Risiko und die damit verbundenen Investitionen durch die Realisierung kleiner 
Teilschritte zu minimieren. Neue Designansätze wie EC müssen zudem auf den eigenen 
Betrieb projiziert werden können, damit die richtigen Schlussfolgerungen gezogen wer-
den. Dieser Zusammenhang und die Komplexität werden aus der Erfahrung oftmals unter-
schätzt. Ebenso ist hervorzuheben, dass Fertigungsunternehmen die Vielschichtigkeit von 
IT-Konzepten wie EC an sich in vielen Fällen unterschätzen. Dabei erscheinen die Ver-
netzung und die damit verbundene Datenaggregation oftmals als unkompliziert, jedoch 
verbirgt sich hierbei das Risiko der Verzettelung bei der Datenanalyse, da keine geeignete 
Methodik zur Komplexitätsreduktion vorliegt. Ein Folgerisiko ist dabei oftmals die Über-
schreitung des bereitgestellten Projektbudgets, da indirekte, interne Aufwände oftmals 
nicht umfänglich genug betrachtet werden. Als weiterer Risikofaktor kann das Partner-
management identifiziert werden. So ist die Wahl der richtigen Softwarekomponenten von 
zentraler Bedeutung, denn Software beinhaltet oftmals Risiken in Form von Bugs, Sicher-
heitslücken. Dies kann als Folge „Downtimes“ nach sich ziehen. Weiterhin können Sicher-
heitsanforderungen (beispielsweise durch Industriespionage) und Produktionskapazitäten 
gefährdet werden.

Tab. 13.3 (Fortsetzung)

Herausforderung Ausprägungen der Herausforderungen Relevanz
Infrastruktur –  Maschinelle Metalle und elektromagnetische Störquellen 

reduzieren oftmals die drahtlose Transportfähigkeit von Daten → 
Bei Investitionen in neue Anlagen muss die IT-Architektursicht 
zunehmend berücksichtigt werden

–  Anlagen sind oftmals noch mit älteren Hardware- und Software- 
Komponenten mit unterschiedlichen Firmware-Versionen 
ausgestattet → HW- und Software-Standards sind bei dem 
Einkauf neuer Anlagen zu berücksichtigen, um die 
Datengewinnung zu vereinfachen

+

Weitere 
Heraus- 
forderungen

–  Mit der zunehmenden Digitalisierung des Anlageparks muss die 
Orchestration von SW-Updates sichergestellt sein → Ablösung 
von individuellen Deployment-Szenarien mittels Skripten durch 
Plug & Play-Funktionen und Docker-Images, verbunden mit 
einem Effizienzgewinn

–  Die individuellen Protokolle der Anlagen erschweren eine 
ganzheitliche Digitalisierung des Anlageparks → Förderung von 
Standardisierungsinitiativen ist unverzichtbar

+

Quelle: eigene Darstellung
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Ebenso sind die juristischen Risiken hinsichtlich der Datenhoheit und eines möglichen 
Datenverlusts, als vertragliche Haftungsbestimmungen im Rahmen des Partnermanage-
ments zu definieren. Denn durch die Vernetzung des Anlagenparks verbinden sich unter-
schiedliche Partner bzw. Unternehmen im Fertigungsprozess, wodurch bei Ausfällen und 
Datenverlusten zwingend vertragliche Haftungsbestimmungen zwischen den Parteien be-
nötigt werden. Gleiches gilt ebenfalls für Umsysteme zu anderen Dritten, auch hier sind 
notwendige Sicherheitskonzepte zu konzipieren und Haftungsbestimmungen zu ver-
einbaren.

Zuletzt kann erwähnt werden, dass die Fertigungsunternehmen im Werben um IT- 
Fachkräfte auf dem Arbeitsmarkt in direkter Konkurrenz zu IT-Unternehmen stehen. Hier-
bei besteht ein erhöhtes Risiko, dass die Fertigungsunternehmen das Wissen nicht akqui-
rieren können und von anderen Branchen „ausgebremst“ werden.

13.5  Schlussfolgerungen

Im Folgenden wird der Entwicklungsstand und der Fortschritt von EC mithilfe des Hype- 
Cycle- Modells für aufkommende Technologien identifiziert. Hierfür wird die Positionie-
rung von Gartner aus dem Jahr 2017, wie auch die Einschätzung aus der vorliegenden 
Studie aus dem Jahr 2019 herangezogen und in Abb. 13.9 gegenübergestellt.

Wie Gartner mit seiner Positionierung im Jahr 2017 unterlegte, erzeugte das Innovati-
onskonzept von EC großes Interesse beim Fachpublikum. Auch die Disruption Map von 
Deloitte prognostizierte im Jahr 2015 einen erheblichen digitalen Umbruch der Ferti-
gungsindustrie bis in das Jahr 2020, durchaus auch mit Konzepten wie EC. Mit der vor-
liegenden Studie aus dem Jahr 2019 konnte festgestellt werden, dass das Konzept prak-
tisch nur selten zur Anwendung kommt und sich dadurch nur marginal entwickelt hat. 
Weiter befinden sich viele Unternehmen noch in der Forschungs- und Beobachtungsphase, 
zu hohe Erwartungshaltungen und „Kinderkrankheiten“ des Konzeptes sind womöglich 
oftmals nicht sichtbar, da noch keine praktischen Erfahrungen mit dem Konzept vorliegen. 
Einzelne Unternehmen haben in der Rolle als Early Adopter erste Proof of Concepts ini-
tialisiert, und werden sich den erläuterten Herausforderungen (v. a. hinsichtlich des Wis-
sensbedarfs, verbunden mit der Datenanalyse und dem Business Process Modelling) und 
teilweise den zu hohen Erwartungshaltungen bewusst. Mit dieser Ernüchterung gelangen 
sie in das Tal der Enttäuschung. Jedoch sind sich die Experten einig, dass die Lancierung 
von standardisierten EC-Angeboten noch 2–5 Jahre dauern wird.

Eine weitere Erkenntnis liegt in den branchen- und unternehmenseigenen Spezifika, 
welche eine Anwendung von standardisierten Konzepten wie EC erschweren. Die Kon-
zepte wie MEC, Cloudlet Computing und Fog Computing sind daher keine allgemeingül-
tigen „Blueprints“. Zum einen muss der generische Designansatz auf die individuellen 
Betriebsabläufe projiziert werden können, zum anderen sind die eingesetzten Anlagen 
branchenweit mehrheitlich Einzelanfertigungen und werden über Jahre amortisiert. Der 
lange Lifecycle und die unterschiedlichen Altersklassen der Anlagen führen dazu, dass 
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neuaufkommende, zwingend notwendige Standards noch nicht im Anlagepark verbaut 
sind. Dadurch ist die Datenverarbeitung weiterhin auf die SPS ausgerichtet und die ver-
wendeten Kommunikationsprotokolle und Transporttechnologien entsprechen nicht den 
Grundanforderungen für eine digitale Transformation. Die Experten sind sich indessen 
einig, dass industriegetriebene Standardisierungsinitiativen eine zwingende Vorausset-
zung sind, damit der digitale Umbruch mithilfe von EC-Konzepten gelingen kann.

Hingegen konnte festgestellt werden, dass die Fachexperten aus dem Industriekonsor-
tium bereits über ein grundlegendes Verständnis von EC verfügen. Besonders bei den mög-
lichen Anwendungsszenarien von EC innerhalb der Fertigungsindustrie ist eine deutliche 
Übereinstimmung zu erkennen. So ist es nicht überraschend, dass die Early Adopter genau 
diese etablierten und bekannten Anwendungsszenarien in den Proof of Concepts bereits 
pilotiert haben. Gleicher Meinung war man auch hinsichtlich der Abhängigkeit zu anderen 
aufkommenden Technologien. Edge Computing ist im Grundsatz nur dann flächendeckend 
realisierbar, wenn IoT die vorausgesetzte Marktreife erlangt hat. Zudem wirken weitere 
aufkommende Technologien wie die Abbildung neuronaler Netze und das maschinelle Ler-
nen mittels künstlicher Intelligenz beschleunigend auf die Entwicklung von EC ein. Im 
Gegensatz dazu gibt es unterschiedliche Aussagen zu den Funktionen innerhalb der An-
wendung von EC. So gilt dies für manche EC als reine lokale Filter-, Normierungs- oder 
Analysekomponente für Massenrohdaten. Jedoch gab es auch entgegengesetzte Meinun-
gen, dass EC immer mit einer Intelligenz und selbstlernenden Funktion verbunden ist.

Zuletzt gilt es die Anwendungsmöglichkeiten von EC hervorzuheben. Heutzutage wird 
in der Praxis öfters noch Preventive Maintenance betrieben. In naher Zukunft sollen auch 
erweiterte Wartungsmodelle wie Predictive Maintenance zur Anwendung kommen. Da 
EC zur Anwendung von Predictive Maintenance zwingend notwendig ist, wird die Ent-
wicklung von EC in naher Zukunft weiterhin an Relevanz gewinnen. Weitere Szenarien 
wie die Pilotierung von Augmented Reality und der damit verbundene Effizienzgewinn im 
Bereich des Remote Supports, aber auch bei Qualitäts- und Sortiertätigkeiten, sind für die 
Wettbewerbsfähigkeit der Unternehmen zentral. Nicht überraschend werden genau die 
Bereiche in Unternehmen pilotiert, um die Digitalisierung und Automatisierung betriebs-
notwendiger Prozesse mittels EC erheblich zu beschleunigen. Nebst dem marktgetriebe-
nen Kostendruck nimmt auch die Verhandlungsmacht der Kunden stetig zu und erfordert 
individuelle Erzeugnisse. Die Kombination von Effizienzgewinnen bei gleichzeitiger Fle-
xibilisierung der Produktionskette stellt für Unternehmen ein hohes Potenzial dar, so gilt 
es die Entwicklung dieser Pilotprojekte auf dem Markt mit hoher Aufmerksamkeit weiter-
zuverfolgen.

13.6  Fazit und Ausblick

Mit der vorliegenden Studie wurde eine komprimierte Darstellung über das Konzept Edge 
Computing geschaffen, welche einen ersten Einblick in dessen Funktionen und Anwen-
dungsbereiche in der Schweizer Fertigungsindustrie liefert. Neben den 3 etablierten Archi-
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tekturansätzen liefern die aufgezeigten Ergebnisse der Studie einen Überblick hinsichtlich 
der Praxis und Anwendungsorientierung. Die unterschiedlichen Einschätzungen und Pro-
gnosen zum Entwicklungsstand von Edge Computing in der Fertigungsindustrie wie auch 
das Aufzeigen von potenziellen Chancen, Risiken, Herausforderungen, Diskrepanzen aber 
auch der damit verbundene Nutzen bieten Ansatzpunkte für weitere, tiefergehende Analysen.

In weiteren Forschungsarbeiten wäre wichtig zu ergründen, ob und wie die Architektur-
konzepte in der Schweizer Fertigungsindustrie in den kommenden Jahren zur Anwendung 
kommen. Weiter bedarf es einer Beobachtung darüber, welche industriegetriebenen Stan-
dardisierungsbestrebungen für Protokolle, Maschinen und Technologien in Arbeit sind 
respektive welchen Mehrwert diese der Fertigungsindustrie und der Etablierung von Edge 
Computing der Branche geben können. Eine dedizierte Betrachtung der einzelnen Anwen-
dungsszenarien wäre zudem sinnvoll, damit die Relevanz von Edge Computing detailliert 
für die Fertigungsindustrie der Schweiz aufgezeigt werden kann. Es wäre interessant in 
rund 5 Jahren, wenn Edge Computing das Produktivitätsplateau erreichen könnte, eine 
erneute Analyse der Situation vorzunehmen.
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