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ABSTRAKT

Access control for the internet of things controlli i gasjes ne koncept éshté siguria gé minimizon
rrezikun pér biznes apo organizata té ndryshme té gasjes sé paautorizuar né sistemet fizike dhe
logjike.

Ndryshe mundemi té themi se éshté njé teknik qé rregullon cilét persona c¢faré munden te
shikojné dhe ¢faré munden té perdorin né njé mjedis informatiké.

Interneti i gjerave mundéson shérbime gé do ta pérmisojné jetén e pérditshme té njerzéve, do té
krijojné biznese té reja dhe do té béjné ndértesa, qytete dhe transportin mé te zgjuar. Internet of
things ka ardhur pér té pérshkruar njé numer té teknologjive dhe diciplinave kérkimore qé
mundésojné internet pér té arritu jashté botés reale té objekteve fizike.

“Things” ka identitet g€ vepron né hapsira té zgjuara duke pérdorur ndérfage intelegjente pér té
lidhur dhe komunikuar brenda sociales, mjedisit rrethues dhe kontekstit té pérdoruesve.

Ndérsa po lévizim nga "Things" né rrjet né Internetin e Gjérat (IoT), lindin kérkesa té reja té
sigurisé.

Kontrolli i gasjes ne kete mjedis éshté njé problem i véshtir dhe sfidues, njé sistem i kontrollit té
gasjes duhet té jete i mjaftueshem pér té mbuluar kerkesat e aplikacioneve gé perhapen pérmes
I0T.

Nga ana tjetér ky sistem duhet té jeté i leht€ i gas’shém dhe i zbatueshem.

Né kété dokument do té shpejgohet ményra e pérdorimit té internet of things né access control,
ményra e pérdorimit dhe zbatitmi né aplikacionet gé neve na nevoitet.

Do té spjegojme ményrén si té punojme pa celésa publiké dhe té krijojm njé celés simetrik té
pérbashkét té enkriptimit gé mund té pérdoret pér té siguruar komunikimin midis pérdoruesve té
autorizuar dhe "Things". Kjo formé mundéson privatésine e pérdoruesit dhe lehtéson krijimin e
aplikacionéve té reja.
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1 HYRJIE

Interneti i Gjérave i referohet pajisjeve "té zgjuara”, operacionet e té ciléve drejtohen nga
kontrollorét e pajisjeve dhe programeve kompjuterike gé komunikojné me njéri-tjetrin dhe me
shérbime té bazuara né internet.

Ekosistemi 10t pérfshin pajisje fizike (né vecanti, sensoré dhe aktuatoré) dhe aplikacionet
softuerike né industriné industriale, mjekésore, qytetare, dhe cilésime té tjera.

Pajisjet si kycjet e derés dhe kamerat e vézhgimit jané pérgjegjése pér funksionalitetin e
ndjeshém ndaj privatésisé ose kritikave té sigurisé, késhtu gé ¢do kuadér i 10-sé duhet té zbatojé
pajisjen pér pajisjen dhe kontrolli i aksesit nga app-to-device.

Interneti i gjérave (loT) ka probleme té vecanta té sigurisé dhe privatésisé. Task Forca e
Inxhinierisé sé Internetit po dizajnon mekanizma té legalizimit dhe autorizimit pér pajisjet mé té
kufizuara gé jané pjesé e Internetit té gjérave.

Né shumé prej aplikacioneve té Internetit té gjérave (IoT), sensorét matin variabla té tilla si
shpejtésia, presioni, konsumimi, temperatura ose te rrahurat e zemrés dhe aktuatorét kontrollojné
sistemet fizike, si frenat, valvolat, dritat, garget e energjisé ose dispenzuesit automatic te drogeés.
Ajo gé i bén kéto skenare interesante nga perspektiva e sigurisé dhe privatésisé, éshté se ata té
gjithé ndikojné né botén fizike, ndonjéheré duke kontrolluar infrastrukturén kritike dhe
nganjéheré duke grumbulluar informata shumé private rreth individéve.

Eshté e qarté, ekziston njé nevojé pér siguriné dhe mbrojtjen e privatésisé né loT.
Sistemet e kontrollit té qasjes kryejné autentifikimin e identifikimit dhe autorizimin e
pérdoruesve dhe entiteteve duke vlerésuar kredencialet e kérkuara té identifikimit té cilat mund
té pérfshijné fjalékalime, numra identifikimi personal (PIN), skanime biometrike, tregues sigurie
ose faktoré té tjeré autentikimi.

Ekzistojné dy lloje té kontrollit té gasjes: fizike dhe logjike.

Kontrolli i aksesit fizik kufizon aksesin né kampuset, ndértesat, dhomat dhe asetet fizike té IT.
Kontrolli i gasjes logjike kufizon lidhjet me rrjetet kompjuterike, skedarét e sistemit dhe té
dhénat.

Sot, né vend té celésave, ne kemi kartat e hyrjes ose shénjat e identifikimit pér té fituar hyrje né
zonat e siguruara. Sistemet e kontrollit t€ gasjes gjithashtu mund té pérdoren pér té kufizuar



gasjen né workstations, dhomat e skedaréve gé strehojné té dhéna té ndjeshme, printera, si dhe
dyert hyrése.

Kemi edhe kontrollin e gasjes mobile si dhe até né baze té intérnetit.

Kontrolli i gasjes mobile presupozon gé telefonat mobil, tabletat dhe pajisjet elektronike té
pérdorshme té funksionojné si kredencialet e pérdoruesve kur hyjné né zyra apo objekte té tjera
té biznesit. Ndérsa gjithnjé e mé shumé punédhénés inkurajojné sjelljen e Bring your Own
Device (BYOD), kontrolli i gasjes sé aplikacionit béhet njé mjet i shkélqyeshém pér té shtuar njé
shtresé shtesé sigurie pér ¢cdo organizaté

Sistemet e kontrollit té gasjes me bazé né internet mund té pérfshijné si rrjetet kabllore ashtu
edhe ato pa tel pér t¢ menaxhuar lexuesit dhe bravérat. Pér mé tepér, njé teknologji e njohur si
PoE (Power over Ethernet) po pérdor lidhje gé sigurojné energji dhe té& dhéna né njé pajisje té
lidhur pérmes njé kablli té njéjés.

Listat klasike té kontrollit té gasjes (ACLs) pércaktojné njé veprim, njé subjekt, njé

objekt, dhe "miratojé ose mohojé" vendimin. Ata nuk jané ekspresive

té mjaftueshme pér 10T, ku shpesh varen vendimet e kontrollit té gasjes

mbi situatén, kontekstin, ose gjendjen e botés.



2 SHQYRTIMI I LITERATURES

2.1 Cka éshté Access control for the Internet of Things?

loT éshté njé koncept i ri i rrjetit té integruar té llojeve té& ndryshme té pajisjeve informatike né
fushén e teknologjisé sé informacionit. Bazohet né rrjetin IP né té cilin ¢cdo makiné individuale e
pérdorur né fushén e prodhimit, sigurisé, transportit dhe fushave té tjera té jetés soné né dité
éshté caktuar njé IP unike pér t€ komunikuar me njéri-tjetrin.

Qdo her ge dikush perdor njeren prej mjeteve te kontrollit te gasjes, regjistrohet automatikisht ne
sistem, keshtu behet e mundur te mbajme gjurmet e te gjitheve.

Autoret : Benantar, Messaoud ne libren e tyre ™ Access Control Systems Security, Identity
Management and Trust Models™ . Theksojne se libri shpjegon sistemet e kontrollit te gasjes ge
pergendrohen ne sigurine, menaxhimin e identitetit dhe modelet e besimit.

Sistemet e Kontrollit té Qasjes si Siguria, Menaxhimi i Identitetit dne Modelet e Mirébesimit
ofrojné njé hyrje té ploté né themelet e sigurisé sé sistemeve té programimit, duke pérfshiré
menaxhimin e identitetit, modelet e besimit dhe teoriné e modeleve té kontrollit t€ gasjes.
Libri detajon mekanizmat e kontrollit té gasjes gé po dalin me teknologjité mé té fundit té
programimit né Internet dhe shqyrton té gjitha modelet e pérdorura dhe ményrén se si ato
punojné, dhe ceket standardi i fundit i kontrollit te gasjes ge bazohet ne role (RBAC).

loT ka evoluar nga konvergjenca e teknologjive wireless, sistemeve mikro-elektromekanike
(MEMS), mikroservices dhe internetit. Konvergjenca ka ndihmuar né shkatérrimin e mureve té
silo-ve midis teknologjisé operative (OT) dhe teknologjisé sé informacionit (IT), duke lejuar
analizimin e té dhénave té gjeneruara nga makina té pastrukturuara pér njohuri gé do té nxisin
pérmirésime. Kevin Ashton, bashkéthemelues dhe drejtor ekzekutiv i gendrés Auto-1D né MIT,
pér heré té paré pérmendi internetin e gjérave né njé prezantim gé i béri Procter & Gamble né
vitin 1999. Ja se si Ashton shpjegon potencialin e Internetit té gjérave:

"Sot kompjuterat - dhe, pér rrjedhojé, interneti - jané pothuajse térésisht té varura nga geniet
njerézore pér informacion. Pothuajse té gjitha rreth 50 petabytes (njé petabyte éshté 1,024
terabytes) té t& dhénave né dispozicion né internet u kapén dhe u krijuan fillimisht nga njerézit
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duke shtypur, shtypur njé buton rekord, duke marré njé foto dixhitale ose duke skanuar njé kod
bar.
Problemi éshté gé njerézit kané kohé té kufizuar, vémendje dhe saktési - té gjitha kéto do té thoté

se nuk jané shumé té mira né kapjen e té dhénave rreth gjérave né botén reale.

Karakteristikat kryesore té Internet of things jané:
e Ambienti intelegjent
e Struktura fleksibile
e Ndarja sematike
e Complex access technologies

e Eventdriven

Pse Internet of things?
e Kontrolla dinamike e industris dhe jetés sé pérditshme
e Pérmison raportin e pérdorimit té burimeve
e Relacion mé i mire ndérmjet njerézve dhe natyres
e Formon njé entitet intelektual nga integrimi i shogéris njerézore dhe sistemeve fizike
e Konfigurimi fleksibil dhe P&P
e Universal transport&Internetworking

e Qasshméria&Pérdoshmeria

2.2 Cfaré éshté Kontrolli i Qasjes si Shérbim?

Sistemi i Kontrollit t€ Qasjes pengon hyrjen e paautorizuar dhe mundéson menaxhmentin e
kompanisé té vendosé kufizime né até se cilés personel ambientet kané gasje né varési té rolit té
tyre brenda njé kompanie. AcaaS géndron pér Kontrollin e Qasjes si Shérbim. Zbaton
teknologjiné Software as a Service (SaaS) dhe, késhtu, éshté bazuar né cloud. Ndérsa té gjitha
pajisjet e kontrollit té gasjes mbeten né vend, softueri dhe serverat higen nga mjediset e njé
kompanie dhe ruhen né gendra té fugishme té té dhénave.

Krahasuar me kontrollin tradicional té gasjes, Kontrolli i Qasjes si Shérbim ka njé numér



si fillim AcaaS éshté dukshém mé e liré se kontrolli i gasjes sé trashéguar.

ne mundemi té menaxhonjme kontrollin e gasjes nga ¢do cep i botés pér aq kohé sa kemi gasje
né internet, themi se eshté njé mjet i pazévendésueshém i centralizuar pér monitorimin e zyrave
té shumta.

Edhe pse ka shqgetésime lidhur me sulmet e mundshme té hakerave, AcaaS pérdor encryptions
sigurt, késhtu gé ju nuk duhet té shgetésohen pér siguriné.

Kontrolli i gasjes si njé shérbim ju mundéson té merrni njé siguri gjithépérfshirése si shérbim. Ju
mund té integroni sistemin e alarmit, mbikéqyrjen video, zbulimin e ndérhyrjeve, etj.

Duke zbatuar kontrollin e Qasjes si shérbim, jo vetém qé rritni siguriné tuaj dhe minimizoni
kostot e ardhshme gé lidhen me blerjen e serveréve té nevojshém pér kontrollin e gasjes
tradicionale, por gjithashtu thjeshtésoni operacionet tuaja dhe kurseni kohé né aktivitetin e
monitorimit té zyrave tuaja té shumta.

Funksionimi i sistemve hyrese pa gelsa perfshijne kyce gé pérmbajné njé tastieré té kombinuar,
bravé me kontrollin kryesor té fobit dhe brava té mencura gé pérfitojné nga protokollet pa tela si

Bluetooth, Wi-Fi ose Z-Wave pér kontrollin e gasjes dhe menaxhimin e bllokut t& largét.

2.2.1 Perdorimi i kontrollit té gasjes

Qéllimi i kontrollit té gasjes éshté t€ minimizojé rrezikun e gasjes sé paautorizuar né sistemet
fizike dhe logjike. Kontrolli i gasjes &shté njé komponent themelor i programeve té
pajtueshmérisé sé sigurisé qé siguron teknologjiné e sigurisé dhe ekzistojné politikat e kontrollit
té qasjes pér té mbrojtur informacionin konfidencial, si¢ jané té dhénat e klientit.

Kontrolli i gasjes éshté njé proces i integruar né mjedisin IT té njé organizaté. Mund té pérfshijé
sisteme té menaxhimit té identitetit dhe gasjes. Kéto sisteme sigurojné softuerin e kontrollit té
gasjes, njé bazé té té dnénave té pérdoruesit dhe mjete t€ menaxhimit pér politikat e kontrollit té
gasjes, auditimin dhe zbatimin.

Njé listé e kontrollit té gasjes (ACL) éshté njé tabelé gé tregon njé sistem operativ kompjuterik i
cili akseson ¢do pérdorues né njé objekt té vecanté té sistemit, si njé skedar skedari ose njé
skedar individual. Cdo objekt ka njé atribut té sigurisé gé identifikon listén e kontrollit té gasjes.
Lista ka njé hyrje pér secilin pérdorues té sistemit me privilegje té gasjes. Privilegjet mé té

zakonshme pérfshijné aftésiné pér té lexuar njé skedar (ose té gjitha skedarét né njé direktori),



pér té shkruar né skedar ose skedaré dhe pér té ekzekutuar skedarin (nése éshté skedar i
ekzekutueshém ose program). Microsoft Windows NT / 2000, NetWare e Novell, OpenVMS e

Digital dhe sistemet e bazuara né UNIX jané ndér sistemet operative gé pérdorin listat e

kontrollit té gasjes. Lista é&shté implementuar ndryshe nga ¢do sistem operativ.
Né Windows NT / 2000, njé listé e kontrollit t& gasjes (ACL) éshté e lidhur me ¢do sistem

objekt. Cdo ACL ka njé ose mé shumé hyrje té kontrollit té gasjes (ACES) gé pérbéhen nga emri

I njé pérdoruesi ose grupi pérdoruesish. Pérdoruesi mund té jeté gjithashtu njé emér roli, té tilla si

"programues” ose "kontrollues”. Pér secilin prej kétyre pérdoruesve, grupeve ose roleve,

privilegjet e gasjes shprehen né njé varg bitesh té quajtur njé maské aksesi.

2.3 Aplikacionet e Internet of Things

Smart Home: Shtépia e zgjuar ka té ngjaré aplikacionin mé té njohur té loT pér
momentin, sepse éshté ai gé éshté mé i volitshém dhe i gatshém pér konsumatorét.
Wearables: Oret nuk jané mé vetém pér té treguar kohén.

Apple Watch dhe smartwatches té tjeré né treg i kané kthyer kycet e dorés né holisté té
smartfonéve duke u mundésuar tekst mesazhe, thirrje telefonike dhe té tjera.

Smart Cities: 10T ka potencialin pér té transformuar qytete té téra duke zgjidhur
problemet reale qé qytetarét pérballen cdo dité. Me lidhjet dhe té dhénat e duhura,
Interneti i Gjérat mund té zgjidhé ¢éshtjet e trafikut dhe té zvogélojé zhurmén, krimin dhe
ndotjen.

Connected Car: Kéto automjete jané té pajisura me gasje né internet dne mund té ndajné
até gasje me té tjerét, ashtu si lidhja me njé rrjet pa tel né njé shtépi apo zyré.



3 SIGURIA DHE RENDESIA E ACCESS CONTROL FOR THE
INTERNET OF THINGS

3.1 Siguriae loT

Interneti i Gjérave (1oT) nuk éshté thjesht njé hap pérgjaté rrugés pér transformimin digjital, ajo
éshté forca shtytése. Sidoqofté, pér deri sa 10T duket té jeté vetém njé teknologji, né té vérteté
pérfshihen teknologji té tjera té médha, té tilla si cloud computing, analiza e te dhénave, mobile,
sensoré, dhe komunikimet makine-makine. Vlera reale e loT-se nuk vjen nga té gjitha lidhjet gé
krijon, por nga té dhénat gé gjeneron. Me analize té té dhénave né kohé reale, 10T béhet njé rrjet
i drejtpérdrejté i komunikimit pér té nxitur njohuri dhe pérmirésime

Kontrolli i qasjes fizike éshté njé céshtje e kujt, ku, dhe kur. Njé sistem kontrolli i gasjes
pércakton se kush lejohet té hyjé ose té dalé, ku atyre u lejohet té dalin ose té hyjné dhe kur atyre
u lejohet té hyjné ose té dalin. Kontrolli i gasjes né Internetin e Gjérat (I0T) shpesh varet nga njé
situaté - pér shembull, "pérdoruesi éshté né shtépi” - & mund té gjurmohet vetém duke pérdorur
pajisje té shumta. Né kontrast me smartphone kornizat, zbatimi i kufizimeve té situatés né
paragitjen e 10s sfida té reja, sepse kontrolli i gasjes éshté thelbésisht i decentralizuar. Ajo
zhvillohet né kuadér té shuméfishté té pavarur, l1éndé shpesh jané té jashtme ndaj sistemit té
zbatimit dhe ndjekjes sé situatés kérkon ndérveprim ndér-kornizé dhe leje.

Ekzistimi i kuadrit ekzistues té IP-sé ngatérrojné zbatimin e kontrollit té gasjes

dhe ndjekja e situatés. Risi joné kryesore éshté té prezantojmé "oracles e situatés mjedisore”
(ESO) si objekte té klasit té paré né ekosistemin e 10t. Njé ESO encapsulates zbatimin e asaj se
si njé situaté éshté ndjeré, inferred, ose actuated. Kornizat e kontrollit t& hyrjes né 100 mund té
pérdorin ESO-t€é pér té zbatuar kufizimet e situatés, por ESO dhe kornizat mbeten té
pavémendshme pér detajet e zbatimit té njéri-tjetrit. Mund té pérdoret njé ESO e vetme nga
korniza té shuméfishta té kontrollit té gasjes pérgjaté ekosistemit.

Kjo zvogélon joefikasitetin, mbéshtet zbatimin e vazhdueshém té zakonshém

politikat dhe-sepse ESO-té pérmbajné njé gasje té ndjeshme té pajisjes té drejtat - zvogélon

mbivlerésimin.



ESO-té mund té vendosen né cdo shtresé té stack-ut t& iPT-sé ku zbatohet kontrolli i gasjes.
Ne implementuam ESO prototip pér shtresén e burimeve té 10T, bazuar né kornizén loTivity, dhe
pér shérbimet e internetit 10T, bazuar né middleware Passport.

Shumé korniza té 10-sé ndjekin situatat gé jané relevante pér politikat e pérbashkéta té kontrollit
té gasjes. Pér shembull, Nest dhe SmartThings gjurmoni vendndodhjen e telefonit té pérdoruesit
pér té konkluduar nése pérdoruesi éshté né shtépi.

Konsideroni GetSafe dhe aplikacione té ngjashme mobile gé u mundésojné pérdoruesve

shikoni ushgen nga kamerat e sigurisé né shtépi né smartfonét e tyre. GetSafe mund té punojé me
kamerén e shtépisé Nest Cam, por kérkon leje nga shérbimi Nest pér té hyré né té. Gjithashtu
mund té regjistrohet pa pérfshirjen e drejtpérdrejté té pérdoruesit, p.sh., kur zbulohet njé vjedhje
e mundshme. Megé géllimi primar i aplikacionit éshté monitorimi né shtépi kur pérdoruesi éshté
larg, e drejta e saj pér té hyré né kamera duhet té kushtézohet né situatén "pérdoruesi nuk éshté
né shtépi".

0T vs kornizat smartphone.

Objektet 10T dhe smartphone kané shumé té pérbashkéta: té dyja kontrollojné dhe pérdorin
sensoré té shuméfishta dhe actuators, jané té nxitur nga ngjarjet, kané modele té ngjashme té
gasjes API, dhe té zbulojé té dhéna dhe operacione té ndjeshme pér aplikacionet e paléve té treta.
Kéto ngjashmérité sipérfagésore motivojné arkitekturén e gasjes-kontrollit té 10T

gé punojné né té njéjtén ményré si né OSes mobile, me vézhgues té centralizuar té referencés qé
mbledhin té gjithé informacionin e duhur dhe té situatés té béjé vendime té kontrollit t& gasjes.
Ndérveprime té reja midis njerézve, gjérave dhe makinave.

Algoritmet gé kontrollojné makinat po béhen gjithnjé e mé té sofistikuara. Ne tashmé kemi
makina vetélévizése dhe roboté té veté-mésimit. Duke vendosur komunikime makine pér makiné
dhe duke krijuar algoritme gé mundésojné gjérat dhe makinat pér té kontrolluar njéri-tjetrin, ne
do té krijojmé njé nivel té ri té automatizimit gé do té ndryshojé né ményré dramatike se si
ndérveprojmé, punojmé dhe bashképunojmé.

Ne do té shohim shumé ndérveprime té reja mes njerézve, gjérave dhe makinave gé sot duken si
fantashkencé. Shumé nga gjérat né jetén toné té pérditshme né shtépi dhe né puné do té
ndérveprojné me njéri-tjetrin, duke na mundésuar gé t'i pérdorim ato né ményra té reja. Né kété

boté té lidhur, gasja né gjéra té tilla si makina do té béhet mé e réndésishme sesa t'i zotérosh.



Né nivelin e njeri- makiné, ne do té jemi né gjendje té vlerésojmé statusin e makinave, té marrin
paralajmérime kur ata kané nevojé pér mirémbajtje dhe té kontrollojné rolet e tyre né prodhim né
¢cdo moment té caktuar. 10T gjithashtu do té na mundésojé té kontrollojmé zgjerimet robotike té
trupave tané, té tilla si zévendésimet pér gjymtyrét e humbura ose me aftési té kufizuara pér té
pérmirésuar forcén dhe aftésité tona té tjera. Dhe njerézit dhe makinat do té punojné sé bashku si
skuadra, duke komunikuar pérmes lIoT. Duke pérdorur 10T, makinat do té bashkérendojné dhe
komunikojné me makina té tjera pér té krijuar ushtri t¢ médha té robotéve té automatizuar té afté
pér té vepruar sé bashku né mizéri, si¢ béjné milingonat né natyré. Makinat gjithashtu do té jené
né gjendje t€ monitorojné njéri-tjetrin pér problemet potenciale dhe té kryejné riparime pa

ndérhyrje njerézore.

Connect Priority Assests

Shumica e aseteve fikse té njé kompanie ende nuk jané interaktive pérmes loT-it. Si rezultat,
kompanité nuk kané pamje gjithépérfshirése pér statusin e aseteve dhe vlerén e tyre. Nga
digjitalizimi i aseteve mé té réndésishme népérmjet loT, kompanité mund té rrisin ndjeshém
shfrytézimin e aseteve dhe jetégjatésiné duke shtuar shérbime té mirémbajtjes parashikuese dhe

duke matur dhe pérmirésuar performancés e tyre dhe pérdorimin.

Reinvent Processes

Lidhja né rritje e njerézve, gjérave dhe makinave do té ndikojé ndjeshém né modelet e sotme té
biznesit, shumica e té cilave jané zhvilluar né epokén analoge. Organizatat do té duhet té
transformohen né ményré digjitale ose té rrezikojné pércarje dhe zhdukje.

Pérkundér réndésisé strategjike té 10T-se pér shumé biznese, adoptimi mbetet i ulét.

ReimagineWork

Duke krijuar rrjete té makinave dhe pajisjeve né vendet tona fizike dhe virtuale, 10T do té rrisé
produktivitetin. Punonjésit mund té reagojné né kohé reale pér kérkesat, ndryshimet dhe
mundésité. Gjérat dhe makinat do té kené rritje té shfrytézimit dhe jetégjatésisé.



Enable Operability and Openness

Potenciali i loT-it mund té realizohet plotésisht, megjithaté, kur gjérat, pajisjet dhe makinat
teknikisht jané né gjendje té ndérveprojné me njéri-tjetrin jo vetém brenda kufijve té kompanise,
por brenda njé ekosistemi mé té madh té biznesit. Té gjitha asetet e digjitalizuara do té kené
nevojé pér njé nivel té larté t€ ndérveprimit né ményré gé ata té mund té komunikojné népérmjet
standardeve moderne té 10T-sé dhe té lidhin me sistemet e biznesit té njé kompanie.

Por rendesia e vérteté i 10T-sé éshté né té dhénat gé mblidhen nga té gjitha gjérat, pajisjet dhe
makinat qé jané té lidhura sé bashku. Kompanité do té kené nevojé pér njé strategji té té dhénave

pér 10T, duke pérdorur standarde té hapura pér shkémbimin e té dhénave.

Customer Experience

Digitizimi po ndryshon rrénjésisht pérvojén e konsumatorit. Duke pérdorur 10T si njé kthesé
kthyese té drejtpérdrejté pérgjaté udhétimit té klientit, bizneset mund té rrisin ¢do eksperiencé
blerjeje dhe ndérveprimi pér té transformuar konsumatorét pasivé né partneré interaktivé dhe
bashké-inovatoré. Pérfitimi i vérteté i 10T-sé né kété rast éshté qé té ofrojé njé eksperiencé té
personalizuar dhe kontekstuale pér konsumatorét né kété moment.

3.1.1 Sipérdoret 10T né sistemin e kontrollit té gasjes?

Interneti i gjérave éshté njé shtyllé e sistemit té kontrollit té gasjes moderne té 10-sé, i njohur
zakonisht si sisteme inteligjente té mbylljes sé derés. Né kété sistem, ¢cdo bllokohet, kontrolluesi
i gasjes sé bllokimit, lexuesi i kartés dhe pajisjet e tjera té lidhura u caktohet njé adresé IP e
vecanté, e cila pérdoret pér komunikim midis pajisjeve.

Né njé ndértesé té vetme, té gjitha ato makina inteligjente normalisht lidhen pérmes rrjeteve pa
tel né softuerin e menaxhimit té tyre té konsoliduar ose aplikacionin celular. Kéto aplikacione
mund té konfigurohen pér funksionimin automatik dhe manual té kycjeve dhe kontrolloréve té
ndryshém. Alarmet dhe njoftimet e sigurisé mund té konfigurohen gjithashtu pér té marré né
aplikacionet celulare né kohé reale.

Cdo pajisje apo makiné éshté e konfiguruar pér kushtet, kriteret, ndjeshmériné dhe autoritetin e
tij né programin kryesor té kontrollit t&¢ menaxhimit, i cili pérdoret si kontrollues i gjithé sistemit.

Njé kontroll i kopjuar i Kkétij sistemi pérdoret si njé aplikacion mobil né pajisjet e tua té

10



Iévizshme gjithashtu; ju mund té merrni statusin e sistemit tuaj té gasjes dhe gjithashtu mund té
Iéshoni udhézime nga aplikacioni juaj. Cdo aktivitet me géllim té keq né sistemin tuaj té gasjes
gjeneron njé alarm dhe njoftim té hollésishém né aplikacionin tuaj celular ose kontrolluesin

kryesor té softuerit t¢ menaxhimit.

Cilat produkte e perdorin ate?

Interneti i gjérave éshté pérdorur nga mijéra lloje té produkteve né pérgjithési dhe pothuajse té
gjitha pjesét e sistemit té sigurisé sé internetit té pérdorura zakonisht né ndértesat moderne. Né
kontrollin e gasjes, flokét inteligjenté, lexuesit e kartave, tastierat dhe pajisjet e tjera té lidhura
pérdorin teknologjiné prapa konceptit té internetit té gjérave.

Cdo pajisje e autorizuar mobile gjithashtu pérdor adresén unike té saj IP né rrjet pér té marré njé
gasje né kontrolluesin kryesor pér pérdorimin e sistemit té mbylljes inteligjente. Serveri kryesor
gjithashtu ka njé adresé té vecanté IP pér t€ vendosur komunikimin midis komponentéve té

ekosistemit té kontrollit té gasjes né 10t térésisht

3.2 Pse Endpoint Security éshté i réndésishém?

Siguria pérfundimtare konsiderohet té jeté njé element gjithnjé e mé i réndésishém pér rrjetet e
korporatave, pasi njé numér né rritje i té punésuarve dhe té huajve té autorizuar (duke pérfshire,
konsulentét, klientét, partnerét e biznesit dhe klientét) u jepet aksesi i rrjetit népérmjet internetit
dhe pajisjeve.

Pérparimet teknologjike jané duke nxitur zhvillimin e mbrojtjes fundore. Elementet e sigurisé
aktualisht pérbéhen nga mbrojtja dhe parandalimi i ndérhyrjeve, si dhe programi i bllokimit té
sjelljes gé do té ndihmojé né monitorimin e aktiviteteve té pajisjes pér mbrojtjen e pérfundimeve
pér aplikime jozyrtare ose géllime me géllim té keq.

Ekzistojné disa programe komplekse té mbrojtjes nga fundi qé pérgendrohen né legalizimin e
pajisjes sé pérdoruesit. Si pérdorues pérpiget té identifikohen, kredencialet verifikohen, pas sé
cilés pajisja skanon pér pajtueshméri me politikat e korporatave, té cilat mund té pérfshijné njé
skanim pér softuer té palicencuar, softuer antivirus, firewall, rrjet privat privat virtual (VPN),
softuer té korporatave té detyrueshme njé sistem operativ i miratuar (OS). Pajisjet gé nuk i
plotésojné politikat e tilla té korporatés mund t'u jepet akses i kufizuar ose né karantiné. Kjo

11



quhet kontrolli i gasjes né rrjet (NAC), i cili pérdoret pér unifikimin e shumé elementeve té
sigurisé sé rrjetit né fund. Qasja jepet kryesisht sipas profilit t¢ pérdoruesit. Pér shembull, njé
punonjés i burimeve njerézore (HR) mund té jepet vetém akses i pérgjithshém né njé rrjet dhe
skedaré té departamentit té HR.

Sistemet mé té& mira té kontrollit té aksesit té vitit 2018

Kur béhet fjalé pér mbajtjen e sigurt té biznesit tuaj dhe punonjésve, kontrolli i gasjes né objekt
éshté ményra mé efikase pér té parandaluar vizitorét e paautorizuar, kufizojné punonjésit e
caktuar nga gasja né zona té ndjeshme dhe menaxhimi i aksesit té punonjésve tuaj.

Né vend se t'i jepni secilit prej punonjésve njé séré celésish pér biznesin tuaj, ju mund té
vendosni té lidhni dyert tuaja me njé sistem kontrolli té gasjes né deré, duke i lejuar punonjésit
tuaj té hyjné né biznes duke pérdorur kredencialet e specializuara, si njé karté kryesore, é ata
futin né njé lexuesi pér té zhbllokuar derén. Ju mund té vendosni nivelin e sigurisé dhe té gjeni
ekuilibrin e duhur midis sigurisé dhe komoditetit pér ju dhe punonjésit tuaj. Kur njé punonjés lé
kompaniné tuaj, thjesht ¢aktivizoni kredencialet e tyre pér t'i mohuar atyre akses té métejshém.
Me siguriné e kontrollit té gasjes né karté, ti e di se kush hyn né biznesin ténd, kur kané hyré dhe
cfaré dere kané pérdorur. Duke pérdorur ndérfagen e raportit gé vjen me shumicén e sistemeve té
kontrollit té gasjes, ju mund té gjurmoni se ku jané punonjésit tuaj. Ju gjithashtu mund t'i ndani
dhomat ose zonat tek punonjésit e autorizuar dhe merrni raporte té aktivitetit té dyshimté, si
dikush qé pérpiget té hyjé né diku ku nuk i pérkasin.

Cmimet pér sistemet e kontrollit té gasjes ndryshojné shumé varésisht nga hardueri specifik qé
déshironi, pavarésisht nése zgjidhni njé sistem tradicional ose IP, nése e keni instaluar sistemin
kundrejt veté duke béré veté dhe sa pika aksesi keni. Ju me siguri do té duhet té flisni me njé
pérfagésues té kompanisé pér nevojat tuaja specifike para se t&¢ mund té merrni njé vlerésim té

sakté té asaj se cili do té kushtojé sistemi juaj i kontrollit té gasjes.
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4 DEKLARIMI | PROBLEMIT

4.1 Sido té ndikojé 10T né siguriné dhe privatésiné?

Interneti i gjérave éshté duke lidhur mé shumé pajisje ¢do dité dhe ne jemi drejtuar pér njé boté
gé do té keté 24 miliardé pajisje loT deri né 2020.

Kjo rritje ka benefitet e veta, dhe eshte nje menyr tjeter e perceptimit individual.
Te kesh nje shtepi te zgjuar eshte padyshim digka e re, dhe ta perdoresh me gjithe ate pako ge
vjen me teeshte digka e paparashikueshme.. Pastaj pajisjet e lidhura shéndetésore u japin
njerézve njé véshtrim mé té thellé dhe mé té ploté né shéndetin e tyre ose mungesén e tyre, sesa
kurré mé paré.

Por me té gjitha kéto pérfitime vjen rreziku, pasi rritja e pajisjeve té lidhura i jep hakeréve dhe

krimineléve kibernetiké mé shumé pika hyrése.

4.2 Problemet e Sigurise te IOT

Per shkak se paisjet e loT jane te lidhurame internet, ato jane te prekshme ndaj sulmeve
kibernetike ge edhe munden te demtojne sistemin kompjuterik te konsumatorit , apo ndonje
shfrytezuesi te caktuar ge mundemi te kemi. Paisjet e 10T funksionojne ne ate menyre ge Kkrijojne
nje vector te perbashket sulmesh per hakerat pér té perfituar qgasje né rrjete té téré.
Egzistojne disa rrezige unike té sigurise ge paragiten nga perdorimi | paisjeve te 10T né shérbime
cloud. Ndarja e kontrollit mbi paisjen dhe te dhenat zvogelon aftesin e cilit do ofrues per te
kufizuar gasjen dhe sigurin e vazhdueshme ku behet e nvarur nga harmonizimi i praktikave te
sigurise dhe té dhénave midis paléve té ndryshme Q& jané pérgjegjes pér grumbullimin,
transmetimin dhe ruajtejen e tyre. Ne varesi te funksioneve te paisjeve te loT , siguria
kibernetike mundet te kete pasoja te renda , kemi shembull hakimin e ndonje veture ku mundet té
qojé deri tek vrasja e atyre personave gé ndodhen né veture. Njé kategori tjetér e pajisjeve 10T gé
mund té hakohen me pasoja té tmerrshme jané pajisje personale mjekésore, té tilla si
defibrillators, stimuluesve kardiaké, dhe pompat e insulinés; sulmi i ndonjé prej kétyre pajisjeve

mund té ¢ojé né Iéndime fizike ose vdekje.
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4.3 Problemet me privatesine loT

Mbrojtja e intimitetit t&é konsumatorit béhet gjithnjé e mé e véshtiré pasi qé loT-ja béhet mé e
pérhapur. Sa mé shumé pajisje jané té lidhura me lloje t& ndryshme té pajisjeve dhe aq me
shume kjo rritje né lidhjen dhe rezultatet e mbledhjes sé t& dhénave kontrollohen mé pak. Té dy
kontrolli i té dhénave dhe kontrolli i pajisjeve shumé té lidhura jané né rrezik. Kontrolli mund té
humbasé nése dikush hakon né telephone te mencur ose né kompjuter gé vepron si njé
telekomandé pér pajisjet e tjera. Né rastin e kompjuteréve dhe telefonave té mencur, ky hakim
mund té béhet larg dhe shpesh i pazbuluar. Telefonat e mencur, ashtu si kompjutera, mbajné njé
sasi té madhe té informacionit personal né lidhje me pronarét e tyre. Ata shpesh lidhen me
llogarité bankare, llogarité e-mail, dhe né disa raste pajisje shtépiake. Té dhénat e vjedhura mund
té rezultojné me probleme serioze. Automjetet pérmbajné shumé kompjuteré gé kontrollojné
funksionin e tyre. Fillimisht, kéta kompjuteré nuk mund té hakoheshin. Me rritjen e lidhjes sé
l0Ts, megjithaté, automjetet tani jané né rrezik pér shkak té lidhjes me internetin.

Né njé kuptim tjetér, kontrolli mund té humbet pasi gjithnjé e mé shumé kompani mbledhin té
dhéna pér pérdoruesit. Kéto té dhéna shpesh paragesin njé pamje té detajuar té pérdoruesve
individualé pérmes mbledhjes sé aktiviteteve online. Cdo gjé gé kérkoni, té gjitha aktivitetet
tuaja né internet, po gjurmohen nga kompanité gé pérdorin kéto té dhéna. Kéto kompani shpesh

pérdorin té dhéna pér té pérmirésuar pérvojén e pérdoruesit, por gjithashtu pérdorin kéto té dhéna
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pér té shitur produktet e pérdoruesve ose pér té shitur tek kompanité e tjera gé shesin produktet e
pérdoruesve.

Konsumatorét do té béhen gjithnjé e mé té vetédijshém pér implikimet e privatésisé sé kétij
niveli té lidhjes népérmjet ndérveprimit me lotT dhe ekspozimit ndaj politikave gqé kompanité
ofrojné pér ta.

e To much data: Shuma e madhe e té dhénave qé pajisjet IoT mund té gjenerojné éshté
tronditése. Njé raport i Komisionit Federal té Tregtisé me titull "Interneti i Gjérave:
Privatésia dhe Siguria né njé boté té lidhur" zbuloi se mé pak se 10,000 familje mund té
gjenerojné 150 milioné pika té té dhénave diskrete ¢do dité.

e Profili publik i padéshiruar: Pa dyshim gé ju keni réné dakord kushteve té shérbimit né
njé moment, por a keni lexuar ndonjéheré njé dokument té téré? Raporti i lartpérmendur
FTC gjeti se kompanité mund té pérdorin té dhénat e mbledhura gé konsumatorét me
déshiré ofrojné pér t€ marré vendime pér punésim. té ndodhé edhe pér sigurimin e
shéndetit ose té jetés né sajé té gjurmuesve té palestér.

e Besimi i konsumatorit: Secili prej kétyre problemeve mund té démtojé déshirén e
konsumatoréve pér té bleré produkte té lidhura, gjé gé do té parandalonte betején pér té
pérmbushur potencialin e saj té vérteté.

e Veézhgimi: Prodhuesit ose hakerat mund té pérdorin njé pajisje té lidhur pér té pushtuar

pothuajse shtépiné e njé personi.

4.4 Security risks

Rreziku mé i zakonshém i sigurisé pér ndérhyrje népérmjet njé sistemi té kontrollit t€ gasjes
éshté thjesht duke ndjekur njé pérdorues té ligjshém népérmjet njé deré, dhe kjo quhet si
backgating. Shpesh pérdoruesi legjitim do té mbajé derén pér ndérhyrés. Ky rrezik mund té
minimizohet pérmes trajnimit té ndérgjegjésimit té sigurisé té popullatés sé pérdoruesit, ose me
mjete mé aktive si¢ jané turnstiles. Né aplikime shumé té larta té sigurisé ky rrezik minimizohet
duke pérdorur njé port té quajtur, ndonjéheré i quajtur njé depo sigurie ose mantra, ku ndérhyrja
e operatorit kérkohet me sa duket pér té siguruar identifikimin e vlefshém.

Rreziku i dyté mé i zakonshém éshté nga levizja e njé deré té hapur. Kjo éshté relativisht e

véshtiré né dyert e siguruara si¢c duhet me greva ose forca magnetike me forcé té madhe
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mbajtése. Sistemet e kontrollit té qasjes té zbatuara plotésisht pérfshijné alarmet e detyruara pér
monitorimin e derés. Kéto ndryshojné né efektivitet, zakonisht duke déshtuar nga alarme té larta
false, konfigurim té dobét té bazés sé té dhénave, ose mungesé té monitorimit aktiv té
ndérhyrjeve. Shumica e sistemeve mé té reja té kontrollit té gasjes pérfshijné disa lloj alarmi té
derés pér té informuar administratorét e sistemit pér njé deré té hapur mé shumé se njé periudhé
kohore té caktuar.

Rreziku i treté mé i zakonshém i sigurisé éshté fatkeqésité natyrore. Pér té zbutur rrezikun nga
fatkegésité natyrore, struktura e ndértesés, deri né cilésiné e rrjetit dhe pajisjeve kompjuterike
éshté vitale. Nga njé perspektivé organizative, lidershipi do té duhet té miratojé dhe zbatojé njé
plan té té gjitha rrezigeve, ose Plani pér Reagimin e Incidenteve. Pikat kryesore té ¢do plani
incidentesh té pércaktuar nga Sistemi Kombétar i Menaxhimit té Incidentit duhet té pérfshijné
Planifikimin Para-incident, gjaté veprimeve té incidentit, rikuperimit té fatkegésive dhe pas
rishikimit té veprimit. [9]

Ngjashém me levizjen éshté duke u rrézuar pérmes mureve té ndara té ndarjes. Né hapésirat e
pérbashkéta té giramarrésit, muri i ndarjes éshté njé dobési. Njé cenueshméri pérgjaté vijave té
njéjta éshté thyerja e dritave té jashtme. [Citimi i nevojshém]

Pajisja e mbylljes sé bllokimit éshté mjaft e thjeshté dhe mé elegante sesa levizja. Njé magnet i
forté mund té pérdoré bulonat e kontrollit té solenoidit né pajisjet e mbylljes elektrike. Brava té
motoréve, mé té pérhapura né Europé se sa né SHBA, jané gjithashtu té ndjeshém ndaj kétij
sulmi duke pérdorur nj¢ magnet t&¢ formés sé donutit. Eshté gjithashtu e mundur gé té
manipulohet fugia e bllokimit ose duke hequr ose shtuar sistemin aktual, edhe pse shumica e
sistemeve té kontrollit té hyrjes pérfshijné sisteme rezervé té baterive dhe kycet jané pothuajse
gjithmoné té vendosura né anén e sigurt té derés.

Kartat e gasjes veté kané provuar té prekshme ndaj sulmeve té sofistikuara. Hakerét ndérmarrés
kané ndértuar lexues portativé gé kapin numrin e kartelés nga karta afért e pérdoruesit. Haker
thjesht ecén nga pérdoruesi, lexon kartén dhe pastaj e paraget numrin tek njé lexues gé siguron
derén. Kjo éshté e mundur pér shkak se numrat e kartelave dérgohen né ményré té garté, pa asnjé
encryption. Pér té kundérshtuar kété, duhen pérdorur gjithmoné metoda té dyfishta té legalizuara,
si njé karté plus njé PIN.

Numri i serive unike té kredencialeve té kontrollit t¢ gasjes jané programuar né ményré

sekuenciale gjaté prodhimit. Njohur si njé sulm vijues, nése njé ndérhyrés ka njé kredenciale té
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pérdorur njé heré né sistem ata thjesht mund té rriten ose zvogélojné numrin serial derisa té
gjejné njé kredenciale qé aktualisht éshté e autorizuar né sistem. Rekordimi i kredencialeve me
numra serialé té rastésishém té vecanté rekomandohet pér té kundérshtuar kété kércénim. [10]

Sé fundi, shumica e pajisjeve elektrike t¢ mbylljes ende kané celésa mekanike si njé déshtim.

Celésat celésa mekanikeé jané té ndjeshém ndaj bumping(perplasje).

4.5 Siguria kompjuterike

Né siguriné e kompjuterave, kontrolli i pérgjithshém i gasjes pérfshin vértetimin, autorizimin dhe
auditimin. Njé pérkufizim mé i ngushté i kontrollit té gasjes do t& mbulonte vetém miratimin e
gasjes, ku sistemi merr njé vendim pér té dhéné ose refuzuar njé kérkesé pér gasje nga njé
subjekt tashmé i vértetuar, bazuar né até qé subjekti éshté i autorizuar pér té hyré. Autentifikimi
dhe kontrolli i gasjes shpesh kombinohen né njé operacion té vetém, késhtu gé gasja miratohet né
bazé té njé autentifikimi té suksesshém ose né bazé té njé token anonim té gasjes. Metodat dhe
argumentet e autentifikimit pérfshijné fjalékalime, skanime biometrike, celésa fiziké, celésa
elektroniké dhe pajisje, shtigje té fshehura, barriera shogérore dhe monitorim nga njerézit dhe
sistemet e automatizuara.

Né cdo model té kontrollit té gasjes, subjektet ¢ mund té kryejné veprime né sistem quhen
Iéndé, dhe subjektet gé pérfagésojné burimet pér té cilat gasja mund té kené nevojé té
kontrollohen quhen objekte (shih gjithashtu Matricén e Kontrollit t€ Qasjes). Subjektet dhe
objektet duhet té& konsiderohen si subjekte softuerike, sesa si pérdorues té njeriut: ¢do pérdorues i
njeriut mund té keté efekt né sistemin vetém népérmjet entiteteve software qé ata kontrollojné.
Megjithése disa sisteme e barazojné subjektet me ID té pérdoruesit, késhtu gé té gjitha proceset
gé fillon nga njé pérdorues me parazgjedhje kané té njéjtin autoritet, ky nivel i kontrollit nuk
éshté i holluar miré pér té pérmbushur parimin e privilegjit mé té vogél dhe ndoshta éshté
pérgjegjés pér mbizotérimin e malware né sisteme té tilla (shih pasiguriné e kompjuterit) [citim i
nevojshém]

Né disa modele, pér shembull modelin e aftésive té objektit, ¢cdo njési softueri potencialisht
mund té veprojé si subjekt dhe objekt.

Qé nga 2014, modelet e kontrollit t& gasjes kané tendencé té bien né njé nga dy klasat: ato té
bazuara né aftésité dhe ato té bazuara né listat e kontrollit té gasjes (ACLS).
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» Né njé model té bazuar né aftési, mbajtja e njé reference ose aftésie té palodhshme pér njé
objekt siguron gasje né objekt (péraférsisht analoge me até se si posedimi i ¢elésit té shtépise i
jep njé gasje né shtépiné e dikujt); gasja i transmetohet njé pale tjetér duke transmetuar njé aftési
té tillé mbi njé kanal té sigurt. Né njé model té bazuar né ACL, gasja e njé personi né njé objekt
varet nga fakti nése identiteti i tij shfaget né njé listé té lidhur me objektin (péraférsisht analogji
me ményrén se si njé mashtrues né njé palé private do té kontrollonte njé ID pér té paré nése
emri shfaget né Lista e te ftuarve); qasja pércillet duke e redaktuar listén. (Sistemet ACL té
ndryshme kané njé séré konventash té ndryshme lidhur me até se kush ose cfaré éshté pérgjegjés
pér redaktimin e listés dhe si éshté redaktuar.) Té dyja modelet e bazuara né aftési dhe né bazé té
ACL-sé kané mekanizma pér té lejuar té drejtat e gasjes pér t'u dhéné té gjithé anétaréve té njé
grupi subjektesh (shpesh grupi veté modelohet si subjekt). Sistemet e kontrollit té gasjes
sigurojné shérbimet thelbésore té autorizimit, identifikimit dhe autentifikimit (I & A), miratimin
e gasjes dhe llogaridhénien ku:

« autorizimi specifikon se ¢faré mund té béjé nj€ subjekt

* Identifikimi dhe autentifikimi sigurojné qé vetém subjektet e ligjshme mund té regjistrohen né
njé sistem

» Aksesimi 1 qasjes jep akses gjaté operacioneve, nga shoqata e pérdoruesve me burimet q€ u
lejohet té kené gasje, né bazeé té politikés sé autorizimit

» Pérgjegjésia identifikon se ¢faré ka béré njé léndé (ose té gjitha Iéndét gé lidhen me njé

pérdorues).

4.6 Operacioni i sistemit té kontrollit té hyrjes

Kur njé kredencial i prezantohet njé lexuesi, lexuesi dérgon informacionin e kredencialit,
zakonisht njé numeér, tek njé panel kontrolli, njé procesor shumé i besueshém. Paneli i kontrollit
krahason numrin e kredencialeve né njé listé té kontrollit t& gasjes, jep ose e mohon kérkesén e
paragitur dhe dérgon njé regjistér transaksioni né njé bazé té dhénash. Kur gasja mohohet bazuar
né listén e kontrollit té gasjes, dera mbetet e mbyllur. Nése ka njé ndeshje né mes té kredencialit
dhe listés sé kontrollit té qgasjes, paneli i kontrollit vepron me njé staf gé e zhbllokon derén.
Paneli i kontrollit gjithashtu injoron njé sinjal té hapur deré pér té parandaluar njé alarm. Shpesh
lexuesi siguron reagime, té tilla si njé LED té ndezur t& kuq pér njé hyrje té refuzuar dhe njé
LED té gjelbér ndezje pér njé akses té dhéné.
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Kredencialet mund té kalohen pérreth, duke e pérmbysur késhtu listén e kontrollit té gasjes. Pér
shembull, Alice ka té drejtat e hyrjes né dhomén e serverit, por Bob nuk. Alice ose i jep Bobit
kredencialet e saj, ose Bob e merr; ai tani ka gasje né dhomén e serverit. Pér ta parandaluar kété,
mund té pérdoret autentifikimi me dy faktoré. Né njé transaksion dy faktor, kredencialet e
paragitura dhe njé faktor i dyté jané té nevojshme pér gasje gé duhet dhéné; njé faktor tjetér
mund té jeté njé PIN, njé kredenciale e dyté, ndérhyrje e operatorit ose njé input biometrik.
Ekzistojné tre lloje (faktoré) té informimit té vértetimit:

* dicka g€ pérdoruesi e di, p.sh. njé fjalékalim, fraz€ ose PIN

* dicka g€ pérdoruesi ka, té tilla si karta inteligjente ose njé celés kyc

» digka qé pérdoruesi éshté, t€ tilla si gjurmét e gishtave, t€ verifikuara me matje biometrike
Fjalékalimet jané njé mjet i zakonshém pér té verifikuar identitetin e njé pérdoruesi pérpara se
gasja t'u jepet sistemeve té informacionit. Pérve¢ késaj, tashmé njihet njé faktor i katért i
legalizimit: dikush gé njeh, ku njé person tjetér i cili di ju mund té sigurojé njé element njerézor
té vértetimit né situata ku sistemet jané ngritur pér té lejuar skenaré té tillé. Pér shembull, njé

pérdorues mund té keté fjalékalimin e tyre, por harron kartén e tyre té mencur.

Llojet e lexuesve

Lexuesit e kontrollit t& gasjes mund té klasifikohen sipas funksioneve gé ata jané né gjendje té
Kryejné:

* Lexuesit bazé (jo inteligjent€): thjesht lexoni numrin e kartelés ose PIN-in dhe pércillni até né
njé panel kontrolli. Né rast té identifikimit biometrik, lexuesit e tillé nxjerrin numrin ID té njé
pérdoruesi. Né ményré tipike, protokolli Wiegand pérdoret pér transmetimin e té dhénave né
panelin e kontrollit, por opsionet e tjera si RS-232, RS-485 dhe Clock / Data nuk jané té
pazakonta. Ky éshté tipi mé popullor i lexuesve té kontrollit té gasjes. Shembuj té lexuesve té
tillé jané RF Tiny nga RFLOGICS, ProxPoint by HID, dhe P300 nga Farpointe Data.

» Lexuesit gjysmé-inteligjenté: kané té gjitha hyrjet dhe rezultatet e nevojshme pér té
kontrolluar hardware-in e derés (bllokohet, kontaktoni derén, butoni i daljes), por mos merrni
vendime pér qasje. Kur njé pérdorues paraget njé karté ose fut njé PIN, lexuesi i dérgon
informacion kontrolluesit kryesor dhe pret pérgjigjen e tij. Nése lidhja me kontrollorin kryesor
éshté ndérpreré, lexuesit e tillé ndalojné punén ose funksionojné né njé ményré té degraduar.

Zakonisht lexuesit gjysmé-inteligjenté jané té lidhur né njé panel kontrolli népérmjet njé autobusi
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RS-485. Shembuj té lexuesve té tillé jané InfoProx Lite IPL200 nga CEM Systems, dhe AP-510
nga Apollo.

* Lexuesit inteligjenté: kané té gjitha hyrjet dhe rezultatet e nevojshme pér té kontrolluar
hardware-in e derés; ata gjithashtu kané kujtesén dhe fuqiné e pérpunimit té nevojshme pér té
marré vendime té hyrjes né ményré té pavarur. Ashtu si lexuesit gjysmé-inteligjent, ata jané té
lidhur me njé panel kontrolli népérmjet njé autobusi RS-485. Paneli i kontrollit dérgon
pérditésime té konfigurimit, dhe rikthen ngjarje nga lexuesit. Shembuj té lexuesve té tillé mund
té jené InfoProx IPO200 nga CEM Systems dhe AP-500 nga Apollo. Ekziston edhe njé gjeneraté
e re e lexuesve inteligjenté té referuar si "lexues IP". Sistemet me lexues IP zakonisht nuk kané
panele tradicionale té kontrollit, dhe lexuesit komunikojné direkt né njé kompjuter gé vepron si

njé mikprités.

4.7 Sistemet e Kontrollit té Qasjes dhe Karakteristikat e Llojeve te Tyre

Sistemet e kontrollit té gasjes jané sistemet elektronike qé jané té dizajnuara pér té kontrolluar
népérmjet njé rrjeti dhe ata duhet té kené gasje né njé rrjet. Sistemi i Kontrollit t¢ Qasjes njeh
autentifikon dhe autorizon hyrjen e njé personi pér té hyré né objekt duke dhéné mbrojtje té ploté
duke siguruar siguri me sistemin.

Shumé sisteme té kontrollit t& gasjes pérdorin rrjetin pér géllime komunikimi dhe informacioni
komunikohet népérmjet kétyre rrjeteve.

Shembull i njé sistemi té kontrollit té gasjes: Njé deré mund té jeté e hapur me njé karté shpullé,
njé sistem RFID ose me teknologjiné e sistemit bio metrik.

Cfaré éshté sistemi i kontrollit té gasjes?

Sistemi i kontrollit té gasjes siguron siguri duke i dhéné kontroll fleksibél se kush lejohet té hyjé
né lokalet tuaja. Sistemi i kontrollit t& hyrjes éshté njé nga sistemet mé té zakonshme té
pérdorura né kontrollin elektronik té derés duke pérdorur njé karté ose njé shirit magnetik gé
mund té arrihet duke rrokullisur pérmes njé lexuesi né deré. Kéto sisteme té kontrollit t€ gasjes
pérdoren pér géllime sigurie. Zonat ose organizatat qé kérkojné siguri té larté pérdorin lloje té
ndryshme té sistemeve té kontrollit té gasjes, si bio metriké, RFID, kontrollorét e derés dhe
lexuesit e kartelave etj. Cdo piké aksesi mund té kontrollohet individualisht sipas kérkesés sé
kompanisé ose organizatave ku éshté e nevojshme siguria e larté. Siguria e rrjetit éshté gjithashtu

e réndésishme, vecanérisht né njé kompani qé merret me té dhéna té ndjeshme.
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Me ané té kétyre sistemeve té kontrollit té gasjes né karté mundésohet hyrja né hapésirat
kufizuese té njerézve né njérén ané té derés. Né disa raste, sistemet e kontrollit té qgasjes fizike
jané té integruara me ato elektronike duke kufizuar pérdoruesit duke i lejuar ata té shfrytézojné

burimet e kufizuara né njé sistem kompjuterik.

Bio metric Access Control System

Sistemi i kontrollit té aksesit té metrikés éshté njé sistem i kontrollit té frekuentimit me gjurmé
gjurmé dhe ndjek dhe regjistron té dhénat e Vizitoréve dhe Punonjésve pérmes Software-it té
Qasjes. Kjo éshté pérdorur gjerésisht né vende konfidenciale pér instalimin e saj té lehté dhe
siguri té larté.

Bio Metric Access Control System pérdor gjurmén e gishtit né vend té sistemit té kartelave pér
gasje. Sistemi i Kontrollit t¢ Qasjes jo vetém gé lejon hyrjen, por edhe jep té dhéna né lidhje me
hyrjen e personave. Programi i Pjesémarrjes mund té integrohet me ndonjé softuer ekzistues té
listés sé pagave dhe jep regjistrim automatik té informacionit té gjeneruar nga Sistemi i
Pjesémarrjes dhe kjo kursen kohé dhe burime né regjistrim. Kjo rrit produktivitetin dhe
rentabilitetin pér ¢cdo organizaté.

Figura 2:Bio metric Access Control System
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5 METODOLOGJIA

5.1 Siguria Hyrje

Interneti i gjerave eshte nje sistem komples ge evulon me kohen ne shpejtesi te madhe.

Per te kuptuar implikimet, rreziget dhe per te gjetur nje zgjidhje te sigurte, duhet ti shohim edhe

komponentet e tjeré, sig jane big data dhe intelegjenca artificiale.

loT eshte nje sistem kompleks, ku paisjet jane vetem nje komponent. Qdo komponent mund te

jete lidhja me e dobet e sistemit, keshtu ge kemi nevoje per nje gasje holistike ndaj sigurise.

Siguria e loT eshte pergjegjesi e madhe e shume geshtjeve, kur e shohim ate si nje sistem, ne

mund te numerojme nje numer te madh partish ge munden dhe duhet te kontribojne ne sigurine e

loT:

Furnizuesit e sensoréve dhe pajisjet
Zhvilluesit e mesazheve
Zhvilluesit e aplikacioneve
Operatorét e platformés sé mesme

Operatorét e shérbimeve té aplikacionit

Jashté fushés teknike numri i subjekteve éshté gjithashtu i réndésishém:

Shitésit me pakicé dhe rishites

End-users: Pérdoruesit e shtépisé dhe té zyrés
ISP-té dhe ofruesit e shérbimeve

Kompanité e sigurimeve

Politikébérésit dhe rregullatorét
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Wired/
Wireless

Figura 3:Njé topologji e pérgjithshme e loT

5.1.1 Building Security In From The Bottom Up

Aftésia pér té lidhur dhe pér t¢ menaxhuar né distancé njé numér té pallogaritshém té
pajisjeve té automatizuara dhe té rrjetézuara népérmjet internetit éshté normale e re né botén
e digjitalizuar. Nga linja e asamblesé sé makinave né sallén e operacionit spitalor né dhomén
e banimit, njerézit po béhen gjithnjé e mé shumé té varur nga Interneti i Gjérat (1oT) pér té
drejtuar bizneset e tyre dhe pér té jetuar jetén e tyre. Tani ka njé bollék té pajisjeve
inteligjente né vendin e punés dhe né shtépi, duke pérfshiré:

e TV dhe telefona té zgjuar né dhomat e konferencave;

e sisteme zgjuar alarmi;

e pajisje intuitive HVAC;

e makina te kujdesit shendetesor;

e menaxhimi i shkathét i trafikut dhe parkimi;

o frigoriferé té mencur, makina larése dhe termostate; dhe

¢ lodra dhe pajisje robotike.
Pérhapja e pajisjeve me 10T-enabled ka transformuar rolin e TI né siguri. Siguria duhet té
ndértohet nga poshté lart.
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A jané rreziget reale?

Dobia e pajisjeve 10T éshté po aq e vérteté sa kércénimet e sigurisé gé ato paragesin. Cdo
ndérhyrje me géllim té keq ose aksidentale né njé reaktor bérthamor, njé tren udhétarésh, ose
njé stimulues kardiak, pérbén njé kércénim pér jetén njerézore. Né ményré té ngjashme, cdo
operacion i pakufishém i njé vegél té pérdorur né biznes mund té nénkuptojé fundin e
biznesit.Institucioni mjekésor, i konsumit dhe i ndérmarrjeve 10T pérballen té njéjtat sfida té
sigurisé. Ndérsa zyrat, fabrikat, shtépité dhe automjetet po béhen mé té mencura, hakerét po

krijojné teknika mé té rafinuara pér té avancuar tregtiné e tyre.

Si mundet ndérmarrjet té trajtojné kércénimin e sigurisé sé internetit?

Ekzistojné njé numér hapash gé ndérmarrjet mund té ndérmarrin pér té zbutur rreziget qé
lidhen me IOT.Rishikoni bazat. 10t éshté kryesisht pér gjérat fizike. Mundésité e démtimit té
démshém tani pérfshijné jo vetém vjedhjen e té dhénave, sulmimin e fageve té internetit, ose
lévizjen e parave, por edhe shkatérrimin e infrastrukturés fizike. Johan Sys, drejtues kryesor i
Internetit té Gjérat né Verizon, késhillon ndértimin e sigurisé gé nga fillimi.

Siguria e 10s duhet té sjellé oficerét e sigurisé pérséri né bazat: analizén e rrezikut dhe
menaxhimin e té gjitha komponentéve té 10T, té tilla si pajisjet, rrjetin, sistemet operative dhe
aplikacionet. Rreziget gé lidhen me pajisjet mjekésore té lidhura jané té ndryshme nga ato té
bankave t& mengura. Organizatat duhet té diné dhe té ndjekin ¢do pajisje té lidhur me rrjetin,
té pércaktojné dobésité e tyre specifike dhe té planifikojné kurse té pérshtatshme té veprimit
né shenjén e paré té problemeve.

Sigurimi i mbéshtetjes sé ciklit té jetés. Edhe lojtarét e médhenj mund té pérfundojné me
miliona pajisje té pasigurta dhe té pagéndrueshme. Shumica e telefonave, pér shembull, kané
njé vjetérsi té planifikuar afatshkurtér. Prodhuesit do té pérdorin mé miré burimet e tyre pér
té zhvilluar produkte té reja se sa té ofrojné pérditésime pér mallrat me jeté té shkurtér.
Prandaj, ndérmarrjet duhet té sigurojné siguri nga dizajni fillestar né mjedisin operativ. Ata
duhet té gjejné shités me té cilét ata mund té krijojné marréveshje pér pérditésime jetésore
dhe mbéshtetje té ciklit té jetés. Zbatimi i kontrollit té gasjes dhe vértetimit té pajisjes.
Kontrolli i gasjes éshté njé komponent i réndésishém i sigurisé sé internetit, sepse ndihmon

né parandalimin e pérdorimit té paautorizuar té pajisjes dhe rrjetit. Siguron gé punonjésit té
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kené gasje vetém né burimet qé kané nevojé pér té béré punét e tyre. Né ményré té ngjashme,
vértetimi i pajisjes kontrollon funksionimin e njé pajisjeje manualisht ose automatikisht
brenda rrjetit bazuar né njé grup té miratuar kredencialesh.

Ngritur njé sistem sigurie me shumé shtresa. Risqet e sigurisé sé internetit 10T vazhdojné té
jené mé komplekse dhe mé té shpeshta. Pérpjekjet e démshme tani mund té organizohen nga
pika té shumta. Zbatimi i sigurisé né shumé shtresa né té gjithé ndérmarrjen mban biznese té
sigurta né ¢cdo nivel t& mbrojtjes. Ndérmarrja duhet té krijojé njé strategji té koordinuar té
sigurisé pérgjaté grupit té sigurisé sé IT, ekipit té sigurisé fizike dhe prodhuesve té pajisjes.
Kur pajisjet e automatizuara funksionojné né internet, gjithmoné ekziston rreziku gé kontrolli
té bjeré né duar té gabuara. Kur éshté fjala pér 10T, siguria e ndértimit nga poshté lart éshté e

dorés sé paré.

5.1.2 End-to-End loT Security

Céshtja e sigurisé sé internetit 10T éshté njé puné shumé e madhe, dhe shumé inxhinieré e
njohin nevojén pér té adresuar ¢éshtjet e sigurisé. Partneriteti midis dy kompanive éshté njé
pérpjekje pér ta béré mé té lehté pér projektuesit e internetit té internetit té futin siguriné né
pajisjet dhe rrjetet e tyre 10T, si dhe pér té rritur monetizimin e zgjidhjeve IoT.
Pér kété géllim, zgjidhja bashképunuese e sigurisé sé 10-sé premton té ofrojé njé numér té
vecorive té sigurisé, duke pérfshiré:

e Kontrollet pér nisjen e sigurt dhe pérditésimin pér té ruajtur integritetin e pajisjes

e Siguria pér njé séré protokollesh té rrjetézimit, duke pérfshiré celularin dhe LoRa

e Mbéshtetje pér legalizimin e shuméfaktoréve

e Provimi dhe menaxhimi i identitetit pér pajisjet loT

e Celési dhe menaxhimi i certifikatave pér portat dhe terminalet e IP ut
"Sigurimi i sigurisé dhe besueshmérisé sé pajisjeve té lidhura éshté mé e réndésishme se
kurré,” tha CEO i Mocanés Bill Diotte. "Bashképunimi me ndonje kompani te forte do té
lehtésojé prodhuesit e pajisjeve dhe ofruesit e reve pér té siguruar identitetin e pajisjes, té
inkorporojé rrénjé té forta té bazuara né hardware dhe té integrojé kontrollet e provuara té
softueréve té sigurisé né internet né aplikacionet e ngulitura né pajisjet 1oT dhe

infrastrukturén kritike".
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Pértej sigurisé, kompanité shpresojné té ofrojné zgjidhje té zhvilluesve té 10T pér té fituar
para nga mjetet e tyre té internetit. Ndérsa 10t ofron mundési té reja dhe modele biznesi,
zhvilluesit mund té kené nevojé pér ndihmé né lundrimin e opsioneve té ndryshme monetare.
"Njé nga premtimet mé té médha té loT éshté ndryshimi né mentalitetin pér té béré biznes -
njé mendim pér té Iévizur nga njé gasje monetare e bazuar né produkt né njé qasje té bazuar
né shérbime”, shkruan pérshkrimi i Gemalto pér monetizimin e 10. "Kjo kérkon njé kornizé
monetizimi gé u lejon té gjithé kontribuesve té shfrytézojné modelet e reja té biznesit té iPT
dhe té kené agility pér té vendosur aplikacione té reja shpejt pér té patur njé ROl mé té

shpejté".

UIPOaEe » ". )
g -
. - i o
: O : °
rusted Embedded security Cloud platform for loT

Trusted @& modules security operations

Figura 4:End-to-End IoT Security

5.2 Pritvatésia

Interneti i Gjérave si njé arkitekturé globale e informacionit né internet gé shfaget paraget njé
rrjet fizik dhe pajisjet virtuale, objekte dhe sensoré té ngulitur né objekte té tjera dhe mjedisi me
té specializuar elektroniké, softuer dhe fuqi té& pérpunimit gé ua mundéson kétyre objekteve té
mbledhin, pérpunojné, shkémbejné lirshém dhe shpérndarjen e té dhénave.

Shembuj té 10t pérfshijné objekte té zgjuar gé ndérveprojné népérmjet sensoréve té pérfshiré né
shtépi dhe pajisje shtépiake (p.sh.termostat dhe kontrollet e ndrigimit, frigoriferé zgjuar,
televizoré dhe makina larése), qytete té zgjuara (p.sh.akses té sigurt pér ndértim, objekte té
zgjuara gé kontrollojné bllokimet e trafikut, krimin, ndotjen dhe makinat e lidhura)
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dhe veshjet (p.sh. shikon zgjuar dhe wristbands pér workouts, monitorimin e lévizshmérise,
shéndetin e njerézve kushtet, shéndetin e largét dhe administrimin e ilagceve).

Objektet e reja té 10 do té kontribuojné me pasuriné e paimagjinueshme né jetén toné gé do té
ndikojé né ményrén se si ndérveprojmé sociale, mjekésore dhe teknologjike. Ndérsa lévizim né
njé boté me lidhshméri mé té madhe dhe rrjetézim té aktivizuara pérmes Internetit té Gjérat
(10T), po lévizim edhe né njé epoké té mbledhjes sé té dhénave mé té médha

té lidhura me jetén toné individuale, 1évizjet, ndérveprimet me botén, té tjerét dhe objektet
shqisore, dhe té dhénat e lidhura me sjelljen pérmes pajisjeve dhe objekteve t& mbikqyrjes.
Prandaj, fugia e informatikés inteligjente e kombinuar me karakteristika té reja teknologjike té
rrjetézimit dhe infrastruktura teknologjike té€ pérmirésuara pér té shpérndarjen dhe pérpunimin e
té dhénave mbajné premtime té médha pér té pérshtatur, pérgéndruar dhe pérshtatur ofrimin e
shérbimeve pér pérditshmériné tone jetesés, mirégenies, nevojave sociale dhe mjekésore.
Pérdoruesit e 10T vlerésojné privatésiné e té dhénave

Edhe pse pérhapja dhe pérdorimi i mjeteve dhe teknologjive t&€ medias sociale japin pérshtypjen
e njé bota e privuar nga privatésia, shumica e té intervistuarve tané (si pérdoruesit dhe dizajnerét)
mendonin se ata i vlerésonin ato informacion personal dhe donte ta mbante nén kontrollin e tyre.
Diskutimet fillestare u pérgéndruan né kuptimi i privatésisé dhe déshmive tregoi gartési né
kuptimin e "privatésisé" si shgetésim pér kufizimin ekspozimi i informacionit personal gé
konsiderohet i ndjeshém. Shumica e pjesémarrésve mendonin se kishte njé kufi té garté

duke pérshkruar até gé té tjerét duhet té diné pér veten, si¢ pérmblidhet nga njé nga komentet e
pjesémarrésit: Privatésia do té thoté se ka gjéra gé uné nuk dua gé njerézit té diné pér mua, dhe
ka gjéra gé uné jam té lumtur gé njerézit té& diné pér mua dhe mé pélgen té mendoj se uné i
projektoj gjérat gé déshiroj njerézit di, dhe pastaj mos projekto gjérat gé uné nuk dua gé njerézit
té diné (Ul)Privacy ka té béjé me mbajtjen e ... ¢cfaré doni té mbani fshehur ose sekret ...
konfidencialitetin. Pra, pér mua, privatésia éshté konfidencialiteti '(U2)

Njerézit gé nuk diné gjéra pér mua se uné nuk dua té zbuloj. Késhtu gé mund té jeté shéndeti,
mund té jeté feja, mund té jeté pozicioni i punés, mund té jené marrédhénie té caktuara qé kam.
Késhtu pér shembull, né puné, jeta ime e punés dhe jeta ime private jané té ndara dhe mé pélgen
kjo. Dhe, do té doja té pohoja se (U7)

Pér kété arsye, pérdoruesit e IP-sé kishin njé kuptim té garté té privatésiseé.
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loT bazohet né numrin e madh té sensoréve pa tela gé pérfshijné aksesueshméring,
disponueshmériné, saktésiné dhe problemet e konfidencialitetit. Késhtu, problemet e sigurisé
fillojné nga faza e mbledhjes sé té dhénave dhe vazhdojné gjaté té dhénave té grumbulluara.
Shumica e njerézve nuk i lexojné politikat e privatésisé pér c¢do pajisje gqé blejné ose ¢do
aplikacion gé shkarkojné, dhe, edhe nése ata u pérpogén ta bénin kété, shumica do té shkruheshin
né gjuhé juridike té pakuptueshme pér konsumatorin mesatar. Kéto pajisje té njéjta gjithashtu
zakonisht vijné me kushte té pakuptueshme té pérdorimit, té cilat pérfshijné klauzola arbitrare té
detyrueshme gé i detyrojné ata té heqin doré nga e drejta e tyre pér t'u dégjuar né gjykaté nése
démtohen nga produkti.

Konsumatorét duhet té kérkojné té diné se cilat t¢ dhéna mblidhen dhe si pérdoret. Industrité
duhet té zhvillojné praktikat mé té mira té privatésisé qé pérputhen me pritjet e klientéve té tyre.
Komisioni Federal i Tregtisé duhet té sjellé veprime té zbatimit pér praktikat mashtruese ndaj
kompanive gé nuk i pérmbahen politikave té tyre té privatésisé, duke i mbajtur ata pérgjegjés
ndaj klientéve té tyre. Duhet gjithashtu té shqyrtojé mundésiné e ndalimit té klauzolave té
arbitrazhit té detyrueshém para mosmarréveshjes, né ményré gé konsumatorét té kené shkak té
veprimit kur shkelen privatésia e tyre.

Por, para se kjo té ndodhé, konsumatorét duhet té kérkojné té diné se cilat té dhéna mblidhen nga

pajisjet e tyre né loT.

5.2.1 10T Reference Model

Modeli i Referencés pérbéhet nga disa nén-modele, té cilat pércaktojné hapésirén pér hapésirén e
dizajnit Ikt. Dhe gé adresojné piké&pamjet arkitekturore. Si¢ u tha mé lart, modeli primar dhe
késhtu kyc éshté Modeli Domain i 10s, i cili pérshkruan té gjitha konceptet gé jané relevante né
Internetin e Gjérat. Té gjitha modelet e tjera dhe Arkitektura e Referencés 10T jané té bazuara né
konceptet e futura né Modelet e 10t-sé té Domainit. Ndérsa modele té caktuara, té tilla si Modeli
i Komunikimit té loT dhe Besimi i Trashégimisé, Siguria dhe Modeli i Privatésisé mund té jené
mé pak kritike né disa skenaré té aplikimit, Modeli i IOE i Domosdoshém éshté i detyrueshém
pér té gjitha pérdorimet e ARM-sé sé Xeotit. Né varési té aplikimit individual t¢ Modeli Domain
i 10, pjesét e mévonshme né kété kapitull japin detaje rreth modeleve té tjera.

Tjetra, ne shpjegojmé, cilét nén-modele né Modelin e Referencés sé 10-sé lidhen dhe lidhen me

njéri-tjetrin, dhe si ato formojné njé model referimi té integruar.
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Modeli i Referencés sé 10-sé synon té krijojé njé bazé té pérbashkét dhe njé gjuhé té pérbashkét
pér arkitekturat e 10-sé dhe sistemet IoT. Ai pérbéhet nga nén-modele té paragitura né Fig, té
cilat i shpjegojmé mé poshté. Shigjetat e verdha tregojné se si konceptet dhe aspektet e njé
modeli pérdoren si bazé pér njé tjetér.

3 ]
i T
P
IComm.FG: 1 Sec. :
L ________ I : FG =
e
Information handled by A\
Functional Components / Z x

formation Concepts as

foundations of
Functional Groups

Concepts explicitly modelled
& represented in loT systems

loT Domain Model

Figura 5:Interaction of all sub-models in the loT Reference Model

Themelimi i Modelit t&¢ Referencés sé IOE-sé éshté Modeli Domain i 10, i cili prezanton
konceptet kryesore té Internetit té Gjésendeve si Pajisjet, Shérbimet loT dhe Entitetet Virtuale
(VE), dhe gjithashtu prezanton marrédhéniet midis kétyre koncepteve. Niveli i abstragimit té
Modelit té 10t-sé té Domainit éshté zgjedhur né ményré té tillé qé konceptet e tij té jené té
pavarura nga teknologjité specifike dhe pérdorimi i rasteve. ldeja éshté gé kéto koncepte nuk
pritet té ndryshojné shumé gjaté dekadave té ardhshme ose mé gjateé.

Bazuar né Modelin e Domainit té 10-sé, éshté zhvilluar Modeli Informativ i XoT. Ai pércakton
strukturén (p.sh. marrédhéniet, atributet) e informacionit lidhur me 10s né njé sistem 10T né njé
nivel konceptual pa diskutuar se si do té pérfagésohej. Informacioni qé ka té béjé me ato
koncepte té Modeli té Domainit té 10-sé éshté modeluar, i cili éshté grumbulluar, ruajtur dhe
pérpunuar né ményré eksplicite né njé sistem loT, p.sh. informacion mbi pajisjet, shérbimet loT

dhe entitetet virtuale.
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Modeli Funktikor 10t identifikon grupet e funksionaliteteve, nga té cilat shumica jané té bazuara
né konceptet kyce té Modeli Domain i 10. Njé numér i kétyre Grupeve té Funksionimit (FG)
ndértohen mbi njéri-tjetrin, duke ndjekur marrédhéniet e identifikuara né Modulin Domain IO.
Grupet e Funksionalitetit ofrojné funksionalitete pér bashkéveprimin me rastet e kétyre
koncepteve ose menaxhimin e informacionit gé lidhet me konceptet, p.sh. informacion rreth
entiteteve virtuale ose pérshkrimet e Shérbimeve té 10-sé. Funksionalitetet e FGs gé menaxhojné
informacionin pérdorin Modelin e Informacionit té 10-sé si bazé pér strukturimin e informacionit
té tyre.

Njé funksionalitet ky¢c né cdo sistem kompjuterik té shpérndaré éshté komunikimi ndérmjet
komponentéve té ndryshém. Njé nga karakteristikat e sistemeve té internetit éshté shpesh
heterogjeniteti i teknologjive té komunikimit té pérdorura, té cilat shpesh jané reflektim i
drejtpérdrejté i nevojave komplekse qé sistemet e tilla duhet té pérmbushin. Modeli i
Komunikimit té 10T paraget koncepte pér trajtimin e kompleksitetit t&¢ komunikimit né mjedise
heterogjene té 10t. Komunikimi gjithashtu pérbén njé FG né Modelin Funksional té I10t.

Sé fundi, Besimi, Siguria dhe Privatésia (TSP) jané té réndésishme né skenarét tipik té
pérdorimit té IP-sé. Prandaj, funksionalitetet pérkatése dhe ndérvarésité dhe bashkéveprimet e
tyre futen né Modulin e 10s TSP. Ashtu si né rastin e komunikimit, siguria pérbén njé FG né

Modelin Funksional.
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6 KONKLUZION

Ky dokument paraget njé analizé té detajuar té sfidave té sigurisé, kércénimet e privatésisé dhe
sfidat e pérgjithshme né internetin e gjérave. Ne fillim treguam se gfaré éshté 10T, pérfshirja né
sigurine e paisjeve Q& ne pérdorim qdo dité, si dhe ményra e e volucionit té saj.
Kontrolli gasjes si shérbim éshté shumé i réndésishém té implementohet me gjitha hapat dhe té
monitorohet né vazhdimsi, né ményr gé té mos shfagen probleme né siguriné e té dhénave tona
konfidenciale.

Qéllimi i kontrollit té gasjes éshté t€ minimizojé rrezikun e gasjes sé paautorizuar né sistemet
fizike dhe logjike, pra eshte nje process kontrollimi i gasjes i integruar né mjedisin IT té njé
organizaté. Kontrolli i gasjes fizike éshté njé céshtje e kujt, ku, dhe kur. Njé sistem kontrolli i
gasjes pércakton se kush lejohet té hyjé ose té dalé, (IoT) shpesh varet nga njé situaté - pér
shembull, "pérdoruesi éshté né shtépi” - gé mund té gjurmohet vetém duke pérdorur pajisje té
shumta.

Pér shkak se paisjet e 10T jané té lidhura me internet, ato jané té prekshme ndaj sulméve
kibernetike gé edhe munden té démtojné sistemin kompjuteriké té konsumatorit , apo ndonje
shfrytezuesi té caktuar g& mundemi té kemi.

Paisjet e 10T funksionojné né até ményré gé krijojné njé vector té perbashkét sulmesh pér hakerat
pér té pérfituar gasje né rrjete té téré.

Mbrojtja e intimitetit t& konsumatorit béhet gjithnjé e mé e véshtiré pasi qé loT-ja béhet mé e
pérhapur. Sa mé shumé pajisje jané té lidhura me lloje té ndryshme té pajisjeve dhe aq me
shume Kjo rritje né lidhjen dhe rezultatet e mbledhjes sé té dhénave kontrollohen mé pak. Né
rastin e kompjuteréve dhe telefonave te mencur, ky hakim mund té béhet larg dhe shpesh i
pazbuluar. Telefonat e mencur, ashtu si kompjutera, mbajné njé sasi té madhe té informacionit
personal né lidhje me pronarét e tyre. Ata shpesh lidhen me llogarité bankare, llogarité e-mail,
dhe né disa raste pajisje shtépiake. Té dhénat e vjedhura mund té rezultojné me probleme

serioze. Automjetet pérmbajné shumé kompjuteré gé kontrollojné funksionin e tyre. Fillimisht,
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kéta kompjuteré nuk mund té hakoheshin. Me rritjen e lidhjes sé 10Ts, megjithaté, automjetet
tani jané né rrezik pér shkak té lidhjes me internetin.

Né njé kuptim tjetér, kontrolli mund té humbet pasi gjithnjé e mé shumé kompani mbledhin té
dhéna pér pérdoruesit.

Rreziku mé i zakonshém i sigurisé pér ndérhyrje népérmjet njé sistemi té kontrollit t€ gasjes
éshté thjesht duke ndjekur njé pérdorues té ligjshém népérmjet njé deré, dhe kjo quhet si
backgating. Shpesh pérdoruesi legjitim do té mbajé derén pér ndérhyrés. Ky rrezik mund té
minimizohet pérmes trajnimit té ndérgjegjésimit té sigurisé té popullatés sé pérdoruesit, ose me
mjete mé aktive si¢ jané turnstiles.

Ekzistojné tre lloje (faktoré) té informimit té vértetimit:

* dicka g€ pérdoruesi e di, p.sh. njé fjalékalim, fraz€ ose PIN

* dicka g€ pérdoruesi ka, té tilla si karta inteligjente ose njé ¢elés kyg

« dicka g€ pérdoruesi éshtg, té tilla si gjurmét e gishtave, té verifikuara me matje biometrike
Fjalékalimet jané njé mjet i zakonshém pér té verifikuar identitetin e njé pérdoruesi pérpara se
gasja t'u jepet sistemeve té informacionit.

Sistemet e Kontrollit té¢ Qasjes si biometric access control system dhe finger print access jané
disa metoda gé mundemi té perdorim ne sot.

Céshtja e sigurisé sé internetit 10T éshté njé puné shumé e madhe, dhe shumé inxhinieré e njohin
nevojén pér té adresuar c¢éshtjet e sigurisé. Partneriteti midis dy kompanive éshté njé pérpjekje
pér ta béré mé té lehté pér projektuesit e internetit té internetit té futin siguriné né pajisjet dhe

rrjetet e tyre 10T, si dhe pér té rritur monetizimin e zgjidhjeve loT.
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7 DISKUTIME DHE PERFUNDIME

Né kété dokument kam treguar pér origjinat e 10T dhe se si kjo ka paraqgitur njé sfidé té madhe
pér standardizimin dhe njé vizion té vetém té pérgjithshém. Nga ana tjetér, ka shkaktuar sfida pér
siguriné dhe privatesin né loT. Véshtirésité paragiten né arritjen e konsensusit dhe besimit
ndérmjet paléve gé kané vizion dhe interes té ndryshém.

Ndérkohé gé kércénimet gjithmoné do té ekzistojné me IOT si ato me pérpjekjet e tjera té
teknologjisé, éshté e mundur té rritet siguria e mjediseve té internetit 10T duke pérdorur mjete
sigurie té tilla si encryption té té dhénave, autentikim té forté té pérdoruesve, kodim elastik dhe
API té standardizuara dhe té testuara gé reagojné né njé parashikueshméri ményré.

Né fakt, mungesa e mjeteve té sigurisé né pajisjet veté ose mungesa e azhurnimeve né kohé té
sigurisé né pajisjet éshté ajo qé mund té béjé sigurimin e 10T disi mé té véshtiré nga llojet e tjera
té iniciativave té sigurisé, Marchany thoté. "Siguria fizike ndoshta éshté mé shumé njé c¢éshtje,
pasi kéto pajisje zakonisht jané jashté né vende té hapura ose né vende té largéta dhe ¢dokush
mund té keté qgasje fizike né té," thoté Marchany. "Pasi dikush té keté gasje fizike né pajisje,
shqetésimet e sigurisé rriten né ményré dramatike".

Siguria duhet té ndértohet si bazé e sistemeve loT, me kontrolle rigoroze té vlefshmérisé,
vértetimit, verifikimit té t¢ dhénave dhe té gjitha té dhénat duhet t& kodohen. Né nivelin e
aplikimit, organizatat e zhvillimit té softuerit duhet té jené mé t& miré né kodin e shkrimit gé
éshté i géndrueshém, elastik dhe i besueshém, me standarde mé té mira pér zhvillimin e kodeve,
trajnime, analiza kércénimi dhe testim. Ndérsa sistemet ndérveprojné me njéri-tjetrin, éshté
thelbésore gé té keté njé standard interoperabiliteti té¢ dakorduar, i cili éshté i sigurt dhe i
vlefshém. Pa njé strukturé té ngushté fundore, ne do té krijojmé mé shumé kércénime me cdo
pajisje té shtuar né 10T. Pajisjet e lidhura mund té béhen njé piké hyrjeje né rrjetin tuaj né shtépi
nése ata jané té hackuar,prandaj duhet vendosur njé fjalékalim té mire.

Pasi hakerét té kené gasje né rrjet, ata mund té kené mundési té hyjné né pajisje té réndésishme

si¢ jané laptopét qé mbajné informacione financiare.
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Pér té pérmirésuar siguriné, sigurohuni gé té vendosni njé fjalékalim qé nuk mund té plasaritet
lehté nga hakerét - edhe pér pajisjet né dukje té uléta té rrezikut, si kukulla dhe robotét e lodrave.
Dhe mos vazhdoni té pérdorni njé fjalékalim té parazgjedhur gé erdhi me njé pajisje.

Eshté gjithashtu jashtézakonisht e réndésishme pér pérdoruesit e internetit t& internetit pér té
siguruar routerét e tyre, duke vendosur fjalékalime té forta dhe duke u siguruar qé azhurnimet e
sigurisé té instalohen menjéheré.

Sistemet e kontrollit té gasjes jané sistemet elektronike gé jané té dizajnuara pér té kontrolluar
népérmjet njé rrjeti dhe ata duhet té kené gasje né njé rrjet. Sistemi i Kontrollit t¢ Qasjes njeh
autentifikon dhe autorizon hyrjen e njé personi pér té hyré né objekt duke dhéné mbrojtje té ploté
duke siguruar siguri me sistemin.

Shembull i njé sistemi té kontrollit té gasjes: Njé deré mund té jeté e hapur me njé karté , njé
sistem RFID ose me teknologjiné e sistemit bio metrik.

Sistemi i kontrollit té gasjes siguron siguri duke i dhéné kontroll fleksibél se kush lejohet té hyjé
né lokalet tuaja.

Sistemi i kontrollit té hyrjes éshté njé nga sistemet mé té zakonshme té pérdorura né kontrollin
elektronik té derés duke pérdorur njé karté ose njé shirit magnetik gé mund té arrihet duke
rrokullisur pérmes njé lexuesi né deré. Kéto sisteme té kontrollit té gasjes pérdoren pér géllime
sigurie.

Me ané té kétyre sistemeve té kontrollit té gasjes né karté mundésohet hyrja né hapésirat
kufizuese té njerézve né njérén ané té derés. Né disa raste, sistemet e kontrollit té gasjes fizike
jané té integruara me ato elektronike duke kufizuar pérdoruesit duke i lejuar ata té shfrytézojné
burimet e kufizuara né njé sistem kompjuterik.

Bio Metric Access Control System pérdor gjurmén e gishtit né vend té sistemit té kartelave pér
gasje. Sistemi i Kontrollit té Qasjes jo vetém gé lejon hyrjen, por edhe jep té dhéna né lidhje me
hyrjen e personave. Programi i Pjesémarrjes mund té integrohet me ndonjé softuer ekzistues té
listés sé pagave dhe jep regjistrim automatik té informacionit té gjeneruar nga Sistemi i
Pjesémarrjes dhe kjo kursen kohé& dhe burime né regjistrim. Kjo rrit produktivitetin dhe
rentabilitetin pér ¢do organizaté.

Sistemi i kontrollit té gasjes sé aférsisé éshté sistemi mé i besueshém pér kontrollin e gasjes. Ajo

siguron njé mjedis té sigurisé dhe pérdoret gjerésisht né zyra, fabrika, banke etj.
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