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Tiivistelma

Liikennejarjestelma on keskeinen osa yhteiskunnan peruspalveluja ja kriittista infra-
struktuuria. Sen toimintavarmuus on valttamaténta yhteiskunnan toiminnalle. Liiken-
nejarjestelmaan kohdistuvat monenlaiset hairiot ovat osoittaneet kuinka riippuvaisia
jarjestelman toimivuudesta olemme. Asianmukaisella riskienhallinnalla riskeja voi-
daan pienentaa ja lieventaa seurausvaikutuksia.

Tassa esiselvityksessa on keratty tietoa riskienhallinnan nykytilasta Euroopassa ja
Suomessa. Tavoitteena on ollut ottaa oppia muista maista ja [6ytda uusia tutkimusta-
poja ja nakékulmia liikennejarjestelméan riskienhallinnan toimintatapoihin ja koor-
dinointiin Liikennevirastossa. Tarkasteluun on valittu Suomen lisdksi kolme muuta
maata; Ruotsi, Norja ja Iso-Britannia. Selvityksen menetelmina kaytettiin kirjallisuus-
selvitysta seka asiantuntijahaastatteluja. Lisaksi tyolle valittu ohjausryhma osallistui
tyon sisallon muotoutumiseen.

Uhat ja hairiotilanteet voivat vaihdella laajuudeltaan ja kestoltaan suuresti. Liikenne-
jarjestelmaan kohdistuvina keskeisimpina uhkina tunnistettiin: voimahuollon vakavat
hairiot, tietoliikenteen ja tietojarjestelmien vakavat hairiot (ns. kyberuhat), kuljetus-
logistiikan vakavat hairiot, luonnon aari-ilmiot; ankarat ja poikkeukselliset saailmiot
ja luonnonkatastrofit kuten maanjaristykset ja tulivuoren purkaukset seka terrorismi
ja muuta yhteiskuntajarjestystd vaarantavat rikokset ja hairiot seka yllapidon riskit.
Lisaksi ilkivalta ja tyomarkkinoiden hairiot kuten lakot saattavat aiheuttaa merkittavia
liilkennejarjestelman toimintakatkoksia.

Pohjoismaissa huoltovarmuus- ja valmiusasiat on organisoitu ldhes samalla tavalla.
Isossa-Britanniassa asia on korostunut selvasti terrorismin suuremman uhan vuoksi
ja sielld on useampia organisaatioita, joiden vastuulle valmius- ja suojeluasiat kuulu-
vat. Eri maiden muut riskienhallintaorganisaatiot eroavat jonkin verran ministerididen
ja virastojen maarien suhteen. Osassa maita eri lilkennemuodot on koottu saman vi-
raston alaisuuteen, osassa lilkkennemuodoilla on omat virastonsa.

Liikennejarjestelman haavoittuvuutta ja riskienhallintaa on alettu viimeisen vuosi-
kymmenen aikana tarkastella kaikissa selvityksessd mukana olevissa maissa liiken-
nemuotokohtaisten tarkastelujen sijasta tai rinnalla. Yhteiskuntien laaja haavoittu-
vuus on nykyisin suurempaa, koska niiden toiminnot ovat niin riippuvaisia sahko- ja
tietoliikennejarjestelmistd, globaaleista kuljetusketjuista ja kansainvalisesta politii-
kastakin. Yhteistyo eri maiden, eri viranomaisten ja eri lilkennemuotojen valilld on
entista tarkedmpaa. Ajantasainen tilannekuva ja tiedonvalitys korostuvat liikennejar-
jestelman haavoittuvuutta ja toimivuutta tarkasteltaessa. Riskienhallinnalla on entis-
ta tarkedampi rooli.

Ruotsissa on kehitetty erityisesti riskienhallintamenetelmia ja haavoittuvuusanalyy-
seja sekd alueittaista tarkastelua. Norjassa liikennejarjestelman riskienhallintaa ja



haavoittuvuusanalyyseja kokonaisuutena kehittas ja koordinoi RisikO og Sarbarhet-
sanalyse for SAMferdsesektoren, SAMROS-projekti. Isossa-Britanniassa on kehitetty
myos kansallinen riskien arviointiprosessi ja tarkastelunakokulmana ovat jarjestel-
man haavoittuvuus ja sietokyvyn maarittelyt. Muissa maissa kehitettyja menettelyja
ja prosesseja sekd ohjeita on hyva hyddyntaa Suomen liikennejarjestelman riskien-
hallinnan kehittdmisessa.

Suomessa on juuri uudistettu, valtioneuvoston antama periaatepaatos Yhteiskunnan
turvallisuusstrategiasta, johon perustuen Liikennevirastossa ollaan tekemassa liiken-
nejarjestelman varautumissuunnitelmaa. Liikenne- ja viestintdministerié on kasitellyt
tulevaisuuskatsauksessaan liikenteen toimintavarmuutta ja riskienhallinnan merki-
tysta.

Suomessa on tehty vield vahan koko liikennejarjestelmatason riskienhallintatarkaste-
lua. Sen sijaan eri lilkkennemuotojen riskienhallintasuunnitelmia on melko kattavasti.
Suomen lainsdddanté seka kansainvaliset sdddokset ohjaavat rautatie-, meri- ja len-
toliikenteen riskienhallintaa. Tielilkenteessd mm. vaarallisten aineiden kuljetuksista
on maaratty lainsdddannolla, tieliikenteen valtakunnallista liikenneturvallisuussuun-
nitelmaa ollaan parhaillaan uudistamassa.

Jatkotoimenpiteiksi suositellaan esiselvityksen perusteella Liikenneviraston litkenne-
jarjestelman riskienhallintastrategian laatimista ja strategian perusteella koko liiken-
nejarjestelmaa koskevan riskienhallintachjeistuksen ja -suunnitelman tekemista. Li-
sdksi liikennejarjestelman kriittisten toimintojen, kriittisen infrastruktuurin ja ns.
heikkojen lenkkien ja solmukohtien maarittamista ja niiden riskienhallintasuunnitel-
mien tekemista suositellaan, jotta voidaan turvata joka paiva hyva liikenteen palvelu-
taso ja toimivien matka- ja kuljetusketjujen toteutuminen.

Ajantasainen tilannekuva sekd tiedonvalitys, niiden kehittdminen ja yllapitdminen
liilkenteenohjauksen sekd asiakasinformaation tarpeisiin, palvelevat matka- ja kulje-
tusketjujen toimivuutta ja varmuutta.

Riskienhallintasuunnitelmien tekemisessa hyoddynnetdan pohjoismaisia riskienarvi-
ointi- ja riskienhallintamenetelmia seka haavoittuvuusanalyysi- ja skenaariotarkaste-
lumenetelmia. Hyvien kaytantdjen jakamiseksi tulee selvittdd pohjoismaisen yhteis-
tyon mahdollisuus liikennejarjestelman riskienhallinnan kehittdmisessa. Luotujen
riskienhallintasuunnitelmien ja eri tahojen yhteistyon toimivuutta on tarkea harjoitel-
la kdytannossa skenaarioperusteisten tapausten (case) avulla esim. Ruotsin mallin
mukaisesti.
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Sammanfattning

Trafiksystemet ar en central del av samhallets basservice och kritiska infrastruktur.
Ett funktionssakert trafiksystem &r nodvandigt for samhallsfunktionerna. Manga olika
storningar som riktar sig till trafiksystem har pavisat hur viktigt det ar att systemet
fungerar. Genom en &andamalsenlig riskhantering kan riskerna minskas, féljd-
verkningarna lindras och trafiksystemets funktion sikras.

Malet med denna férstudie har varit att samla in uppgifter om riskhanteringens
nuldge i Finland och i nagra andra europeiska ldnder. Avsikten har varit att ldra sig av
andra lander och utveckla nya forskningsmetoder och infallsvinklar i trafiksystemet
géllande riskhanteringsmetodiken och dess samordning pa Trafikverket. Forutom
Finland har tre andra lénder tagits med i granskningen; Sverige, Norge och Stor-
britannien. Understkningsmetoderna var litteraturstudier och expertintervjuer. En
styrgrupp som var utsedd for arbetet deltog i utformningen av arbetets innehall.

Hoten och storningssituationerna kan variera stort i omfattning och varaktighet. De
centralaste hoten mot trafiksystemet identifierades: allvarliga stérningar i energi-
forsériningen, allvarliga stérningar i kommunikationen och datasystemen (s.k. cyber-
hot), allvarliga stérningar i transportlogistiken, extrema naturfenomen, strdnga och
exceptionella vaderleksforhallanden och naturkatastrofer sasom jordbavningar och
vulkanutbrott samt terrorism och annan brottslighet som &ventyrar samhalls-
ordningen. Ofog kan dessutom fororsaka till och med betydande verksamhetsavbrott i
trafiksystemet.

Underhallssakerheten och beredskapen har organiserats pa samma séatt i de nordiska
lGnderna. I Storbritannien har dessa fragor tydligt betonats pa grund av terroristhot
och riket har flera organisationer som ansvarar fér beredskaps- och skyddsarenden.
Riskhanteringsorganisationerna for trafiksystemen och/eller trafikformerna i de
granskade landerna ar en aning olika i fraga om antalet ministerier och d@mbetsverk. I
nagra l@nder har de olika trafikformerna understallts samma &mbetsverk och risk-
hanteringen skots pa trafiksystemniva, nagra har egna ambetsverk for olika trafik-
former och riskhanteringen skéts ocksa enligt trafikform.

I de lAnder som ingar i studien har man under det senaste decenniet i stallet for att
separat eller parallellt granska en trafikform borjat granska sarbarheten och risk-
hanteringen i trafiksystemet som helhet. Samhallena har hela tiden blivit sarbarare,
eftersom samhallsfunktionerna ar mycket beroende av el- och datatrafiksystemet,
globala transportkedjor och till och med av internationell politik. Samarbetet olika
lGnder, myndigheter och olika trafikformer emellan blir allt viktigare. En uppdaterad
situationsbild och kommunikation accentueras nar trafiksystemets sarbarhet och
funktion granskas. Riskhanteringen far en allt viktigare roll.



I Sverige har speciellt utvecklats riskhanteringsmetodiker och sarbarhetsanalyser och
man har gjort regionala studier. I Norge har riskhantering och sarbarhetsanalyser i
trafiksystemet som helhet utvecklats och koordinerats i projektet SAMROS, RisikO og
Sarbarhetsanalyse for SAMferdssektoren. I Storbritannien har ocksa utvecklats en
internationell riskbedémningsprocess och granskningen fokuserar pa systemets
sarbarhet och definition av tolerans. Nar riskhanteringen for trafiksystemet i Finland
utvecklas &r det bra att utnyttja de metoder, processer och anvisningar som har
utvecklats i de 6vriga lGnderna.

I Finland har statsradets principbeslut om Sakerhetsstrategin for samhallet fornyats
hosten 2010. Trafikverket utarbetar pa basis av strategin en beredskapsplan for trafik-
systemet. Kommunikationsministeriet har i sin framtidsoversikt behandlat betydelsen
av trafikens funktionssékerhet och hanteringen av risker.

I Finland har tillsvidare endast gjorts nagra riskhanteringsgranskningar pa trafik-
systemniva. Daremot finns det ratt sa tdckande riskhanteringsplaner fér olika trafik-
system. Finlands lagstiftning och internationella forordningar styr riskhanteringen fér
jarnvags-, sjo- och flygtrafiken. I vagtrafiken har bla. transport av farliga @mnen
stadgatsi lag.

Pa basis av forstudien foreslas som fortsatta atgarder att en riskhanteringsstrategi
uppréttas for Trafikverkets trafiksystem och dessutom att en riskhanteringsanvisning
och en riskhanteringsplan som bygger pa strategin utarbetas for hela trafiksystemet.
For att trygga en bra serviceniva och etablera fungerande res- och transportkedjor ar
det dessutom tillradligt att definiera kritiska funktioner i trafiksystemet, kritisk
infrastruktur och s.k. svaga lédnkar och knutpunkter samt att utarbeta en risk-
hanteringsplan for dem.

En uppdaterad situationsbild samt kommunikation, utveckling och uppratthallandet
av dem for trafikstyrningens och kundinformationens behov stéder fungerande och
sakra res- och transportkedjor.

Nar riskhanteringsplanerna utarbetas ska de nordiska ldndernas riskbedomnings- och
riskhanteringsmetoder samt metodiken for sarbarhetsanalys och scenariestudier
utnyttjas. Mojligheten till nordiskt samarbete fér att formedla en god praxis bor
utredas gallande utvecklingen av riskhanteringen i trafiksystemen. Det ar viktigt att
med scenariebaserade fallstudier (case), t.ex. enligt Sveriges modell, i praktiken testa
de upprattade riskhanteringsplanernas funktion och samarbetet olika sektorer
emellan.
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Summary

The transport system constitutes an essential part of basic social services and critical
infrastructure. Its reliability is vital to the operations of the society. The variety of
disruptions in the transport system has demonstrated our dependence on the
effective functioning of the system. Through appropriate risk management, risks can
be minimised and their secondary effects mitigated in addition to securing the
functionality of the transport system.

The purpose of the preparatory study was to gather information about the current
state of the risk management practices in a few European countries and Finland. The
objective has been to learn from other countries and to identify new research methods
and approaches for the risk management and coordination practices of the Finnish
Transport Agency. In addition to Finland, three other countries were selected for the
study: Sweden, Norway and the United Kingdom. The study was carried out by means
of a literature survey and expert interviews. In addition, the steering group appointed
for the project contributed to determining the scope of the study.

Threats and incidents may vary largely in terms of both extent and duration. The
following were identified as the strategic risks to the transport system: severe
disruptions in energy supply, critical communication and information system
incidents (the so-called cyber threats), major disruptions in transport logistics,
extreme natural conditions; severe and exceptional weather conditions and natural
disasters, such as earthquakes and volcanic eruptions, as well as terrorism and other
criminal acts that endanger the social order. Vandalism may also result in major
disruptions in the transport system.

The security of supply and preparedness planning have been organised in the same
way in the Nordic countries. In the United Kingdom, these issues have been strongly
emphasised due to the terrorism threat, and the country has several organizations
responsible for preparedness and security issues. In the countries reviewed, some
differences were identified between the risk management organisations responsible
for the transport system and/or the different forms of traffic in terms of the number of
ministries and agencies. Whereas in some of the reviewed countries different forms of
traffic fall under the responsibility of a single agency and risks are managed at the
level of the transport system, others have dedicated agencies for each form of traffic
and risk management is likewise specific to them.

During the past decade, all of the countries reviewed began studying the vulnerability
of the transport system and risk management as a whole alongside or instead of
examining each form of traffic separately. The great vulnerability of societies has
increased continuously due to the fact that their functions are highly dependent on
electric and telecommunications systems, global transport chains and even on



international politics. This has accentuated the importance of cooperation between
countries, different authorities and the various forms of traffic. The importance of up-
to-date status information and communication is emphasised when examining the
vulnerability and functionality of the transport system, and risk management plays an
increasingly important role.

Sweden has focused particularly in the development of risk management methods,
vulnerability analyses and regional surveys. In Norway, the risk management
practices for the transport system and vulnerability analyses were developed and
coordinated as a whole within the project RisikO og Sarbarhetsanalyse for
SAMferdsesektoren (SAMROS). Also the United Kingdom has developed a national
risk assessment process with the focus on the vulnerability of the system and the
tolerance specifications. Putting the practices, processes and guidelines developed
by other countries to use in the development of the risk management policy of the
Finnish transport system is highly advisable.

The decision in principle of the Finnish Government on the Security Strategy for
Society was updated in autumn 2010. The Finnish Transport Agency is currently
preparing the preparedness plan for the transport system on the basis of the revised
Strategy. The Ministry of Transportation and Communications has addressed the
reliability of the transport system and the significance of risk management in its
future prospects.

Until now, only a few risk management surveys covering the entire transport system
have been carried out in Finland. By contrast, the number of risk management plans
specific to different forms of traffic is fairly large. The risk management practices of
rail, sea, and air traffic are governed by Finnish legislation and international
regulations. For instance, the transportation of hazardous substances on road is laid
down in legislation.

On the basis of the preparatory study, the recommended further measures include the
preparation of a risk management strategy for the transport system by the Finnish
Transportation Agency and the creation of risk management guidelines and a risk
management plan covering the entire transport system on the basis of the strategy.
Furthermore, it is recommended that the vital functions, critical infrastructure and the
so-called weakest links and bottlenecks in the transport system be identified and the
relevant risk management plans be prepared in order to secure a high level of service
and functional travel and transport chains.

The communication of up-to-date status reports and relevant information, as well as
the development and maintenance of these processes for the needs of traffic
management and the provision of customer information all help to ensure the
functionality and reliability of travel and transport chains.

The risk management plans will be prepared by utilising Nordic risk assessment and
risk management methods as well as vulnerability analysis and scenario review
methods. In order to efficiently share good practices, the possibility of Nordic
cooperation in the development of risk management practices for transport systems
should be examined. It is important to test the functionality of the prepared risk
management plans as well as the cooperation between different parties in practise
through scenario-based exercises, for instance in accordance with the Swedish
model.



Esipuhe

Esiselvitys "Liikennejarjestelmén riskikartoitus” toteutettiin Liikenneviraston t&k-
ohjelmassa Matkat ja kuljetukset -painopistealueen hankkeena. Esiselvitykselld on
keratty tietoa liikennejarjestelman riskienhallinnan nykytilasta Ruotsissa, Norjassa,
Isossa-Britanniassa ja Suomessa. Tavoitteena on ollut ottaa oppia muista maista se-
ka oytaa uusia tutkimustapoja ja ndakokulmia Liikenneviraston riskienhallinnan toi-
mintatapoihin ja koordinointiin.

Kirjallisuusselvityksen avulla koottiin tietoa liikennejarjestelman riskienhallinnan
kaytannoista ja niistd saaduista kokemuksista, tutkimuksista ja kaytetyista menetel-
mista. Erityisesti tarkasteltiin riskinhallinnan organisoitumista, koko liikennejarjes-
telmaa koskevia riskiselvityksid, riskienhallintamenetelmid ja -suunnitelmia seka
haavoittuvuus- ja vaikutusanalyyseja. Kirjallisuusselvityksen lisdksi Suomen tilannet-
ta taydennettiin asiantuntijahaastatteluin. Selvitysta voidaan hyédyntaa suunnitelta-
essa toimia Liikenneviraston riskienhallinnan organisoimiseksi ja kehittamiseksi.

Selvitystd ohjasi Liikenneviraston asiantuntijaryhma, jonka puheenjohtajana toimi
henkiloliikenneasiantuntija Arja Aalto ja asiantuntijajasenina osaston johtaja Sinikka
Hartonen, yksikon paallikké Anders Jansson, yksikon paallikké Jarmo Joutsensaari,
turvallisuusjohtaja Arto Muukkonen, turvallisuuspaallikké Simo Sauni, liikennetalo-
usasiantuntija Jukka Valjakka sekd Uudenmaan ELY-keskuksesta liikennejarjestelma-
asiantuntija Eini Hirvenoja. Selvityksen teki Sito Oy, josta projektipaallikkéna toimi
DI Maija Krankka ja ulkomaisten kirjallisuusselvitysten laatijoina tekn. lis. Kati Kiiski-
(5 ja FK Bianca Byring.

Helsingissa joulukuussa 2011

Liikennevirasto
Liikennesuunnitteluosasto/Matkat ja kuljetukset
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1 Johdanto
1.1 Selvityksen tausta

Liikennejarjestelma on keskeinen osa yhteiskunnan peruspalveluja ja ndin ollen kriit-
tista infrastruktuuria. Nykyaikainen yhteiskunta ei voi toimia ilman riittavia liilkkumis-
ja kuljetusmahdollisuuksia. Siksi lilkennejarjestelman toimintavarmuus on valttdma-
tonta ihmisten jokapaivaiselle toiminnalle, elinkeinoeldmalle sekd maiden kilpailuky-
vylle ja hyvinvoinnille.

Liikennejarjestelmaan kohdistuneet monenlaiset hairiot; kylmat ja runsaslumiset tal-
vet, voimakkaat myrskyt, lilkkkumista ja kuljetuksia hankaloittavat lakot ja luonnonil-
mio6t tai -katastrofit kuten Islannin tulivuoritoiminnasta aiheutunut laaja tuhkapilvi ja
Japanin maanjaristys ovat osoittaneet, kuinka riippuvaisia olemme liikenteen toimi-
vuudesta ja kuinka mittavia vaikutuksia liikenteen hairioilla on koko yhteiskuntaan ja
kansainvilisiin yhteyksiin. Hairiotilanteet ovat korostaneet tarvetta pohtia miten saa-
da tilanteet selvitetyiksi tai kuinka eri lilkennemuodot voivat poikkeustilanteiden jat-
kuessa korvata toisiaan ja miten hyvin lilkkennemuodot kykenevat talloin taydenta-
maan toisiaan.

Pyrkimys hairiotilanteiden hallintaan korostaa kokonaisvaltaista likkennejarjestel-
manakokulmaa liikennemuotokohtaisten tarkastelujen sijaan. Toimintavarmuuden
parantamisessa joudutaan punnitsemaan, minkéalaisia hairioita yhteiskunta ja eri
toimijat ovat valmiita sietdmaan ja kuinka paljon riskien hallintaan ollaan valmiita
panostamaan. Asianmukaisella riskienhallinnalla voidaan riskeja pienentaa seka lie-
ventaa hairididen seurausvaikutuksia. (Liikenne- ja viestintaministerid 2010a).

1.2 Selvityksen tavoitteet ja rajaukset

Taman esiselvityksen tavoitteena on ollut kerata tietoa lilkennejarjestelman riskien-
hallinnan nykytilasta muutamissa Euroopan maissa ja Suomessa. Tavoitteena on ollut
ottaa oppia muista maista ja (6ytaa uusia tutkimustapoja ja ndkokulmia Liikennevi-
raston riskienhallinnan toimintatapoihin ja koordinointiin.

Tarkasteluun valittiin Suomen lisdksi kolme maata; Ruotsi, Norja ja Iso-Britannia.
Kirjallisuusselvityksen avulla on koottu tietoa lilkennejdrjestelman riskienhallinnan
kaytannoista ja niistd saaduista kokemuksista, tutkimuksista ja kaytetyista menetel-
mista. Erityisesti on tarkasteltu riskinhallinnan organisoitumista, koko likkennejarjes-
telmaa koskevia riskiselvityksid, riskienhallintamenetelmid ja -suunnitelmia seka
haavoittuvuus- ja vaikutusanalyyseja. Kirjallisuusselvityksen lisdksi on Suomen tilan-
netta taydennetty asiantuntijahaastatteluin.

Selvityksessa on ollut tarkoitus 6ytaa liikennejarjestelmaan kohdistuvien hairididen
vaikutuksia eri tekijoiden suhteen:

e vaikutukset eri lilkennemuotoihin,

o vaikutukset lyhyell3 ja pitkalla aikavalilla,

o vaikutukset valtakunnallisesti ja alueellisesti,

¢ vaikutukset matkaketjuihin ja

e erililkennemuotoja korvaavien vaihtoehtojen mahdollisuudet.
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Selvityksessa on keskitytty normaaliolojen riskeihin eikd ole kasitelty sellaisia poik-
keusoloja kuten sotaa. Esiselvityksessa on kartoitettu l&hinna liikkennejarjestelman
toimivuuden ulkoisia uhkia, ei hallinnollisia uhkia.

1.3 Selvityksen menetelmat

Kirjallisuusselvitys

Selvityksessa kaytetty aineisto kerattiin padosin internetissa toteutetuin aineisto-
hauin hakusanoilla: riskien arviointi/-hallinta, lilkennejarjestelman haavoittuvuus ja
sietokyky, valmius ja riski- ja haavoittuvuusanalyysi.

Nain saatua aineistoa tdydennettiin suorilla aineistopyynnéilld Ruotsiin ja Norjaan,
minka lisdksi ohjausryhman jaseniltd ja haastatelluilta asiantuntijoilta saatiin tietoa
riskienhallintaa koskevista aineistoista.

Suomen aineisto saatiin internetista, ohjausryhman toimittamana ja muiden haasta-
teltujen asiantuntijoiden osoittamana.

Saatu aineisto kaytiin api ja aineistosta kerattiin tiedot eri maiden organisaatioista,
jotka vastaavat liikennejarjestelman ja liikenteen riskienhallinnasta ja haavoittuvuus-
analyyseista seka varautumisesta erilaisiin lilkennejarjestelmaan kohdistuviin hairi-
oihin. Aineistosta kerattiin tietoa lilkennejarjestelman riskienhallinnan ja haavoittu-
vuuden menetelmista, tutkimuksesta ja kaytannoista. Selvitykseen tehtiin yhteenve-
dot eri maiden tiedoista.

Asiantuntijahaastattelut

Kirjallisuusaineistoa taydennettiin asiantuntijahaastatteluin. Liikennevirastosta haas-
tateltiin Arja Aalto, Sinikka Hartonen, Anders Jansson, Martin Johansson, Jyri Musto-
nen, Arto Muukkonen, Matti Piispanen, Simo Sauni ja Jukka Valjakka sekd Uuden-
maan ELY-keskuksesta Eini Hirvenoja. Lisaksi haastateltiin johtaja Petri Rénneikkd
Liikenneviraston liikenteenohjausosastolta, turvallisuusjohtaja Rauli Parmes Liiken-
ne- ja viestintaministeridsta, lentoasemaliiketoiminnan johtaja Reijo Tasanen ja vara-
toimitusjohtaja Ari Haapanen Finaviasta, yksikonpaallikko Heidi Niemimuukko Trafis-
ta seka osaston johtaja Ville Lehmuskoski HSL:sta.

Haastattelujen avulla selvitettiin mm. tunnistettuja uhkia ja riskeja ja niiden vaiku-
tusarvioita sekd riskienhallintaa liikennemuodoittain ja/tai liikennejarjestelman
kannalta sekd viranomaisten yhteistyota. Haastattelujen tulokset on sisallytetty Suo-
mea koskevaan osioon, lukuun 3.4. Haastattelujen kysymykset on esitetty liitteessa 1.

Asiantuntijaryhmaén tyéskentely

Selvityksen tavoitteita, sisaltod ja suuntaa kaytiin lapi ja vietiin eteenpéain Liikennevi-
raston asiantuntijaryhman aktiivisen tyoskentelyn avulla ja perusteella. Ryhma ko-
koontui selvityksen aikana kolme kertaa ja lisdksi pidettiin yksi tyopajamainen
keskusteleva ja tyota edistava kokous. Lisdksi tilaajan projektipdallikko ja konsultti
kokoontuivat pienempimuotoisiin tyéryhman kokouksiin kuusi kertaa.
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2 Liikennejarjestelma ja sen haavoittuvuus

2.1 Liikennejarjestelma

Liikennejarjestelma koostuu eri kulku- ja kuljetusmuotojen vaylista, terminaaleista ja
kuljetuskalustoista, niiden kaytté- ja valvontajirjestelmistd sekd asiakaspalveluista
osajarjestelmien kayttamiseksi ihmisten ja tavaroiden siirtymiseksi maaranpaihinsa.
(Litkennevirasto 2011). Liikennejarjestelmakokonaisuutta on havainnollistettu kuvissa
1aja1b.

Liikennejérjestelman paaosia ovat:

* erityyppiset vaylat, terminaalit ja erilaiset vaihtopisteet

*  ajo- ja kuljetuskalustot

*  vayla- ja kuljetusinfrastruktuurien kdytté-, kunnossapito-, ohjaus- ja valvonta-jar-
jestelmat

*  kuljetuspalvelujen tuottajien tarjoamat palvelut

* em. osien tarvitsemat sisdiset ja ulkoiset tieto- seka viestintajarjestelmat

* liilkennejarjestelman osa-kokonaisuuksia koskevat lainsdadanto ja ohjeistus

» lilkennejarjestelman hallintaan ja kdyttdon tarvittava henkildsto.

Liikennejarjestelmaén ja sen haavoittuvuuteen vaikuttavat voimakkaasti myos tieto-
liikenteen verkoston ja voimahuollon jarjestelmat ja niiden toimivuudet.

LIIKENNEJARJESTELMA

Henkiloliikenne-
palvelut

Matkat Tavarakuljetukset

Maankaytto ja
i i i B . aluerakenne
Kavely ja pyoraily Linja-autoliikenne Liikennevaylat
« paikallinen * kevyen liilkenteen vaylat
o s . seudg_llinen - tiet, k_adut, yl_(si_tyistiet
> s « kaukoliikenne « rautatiet, yksityisradat
Joukkoliikenne « tilausliikenne = metro, raitiotie
« vesivaylat ja merialueet
Junaliikenne (ml. jaanmurto)
= seudullinen
« valtakunnallinen Solmupisteet
* kansainvalinen » matkakeskukset
MATKAKETJUT - - * linja-autoasemat
Eri likennemuodot Rautatlekl_lljetukset Muu raideliikenne * rautatieasemat
+ kotimaa Sy . h
e * paikallinen ja seisakkeet
*+ kansainvalinen e
(Idan liikenne) metro, raitiotie * lentoasemat
+ satamat
Lentoliikenne « tavaraterminaalit
« kansainvalinen * logistiikkakeskukset
* kotimaa

Henkiloautoliikenne Merkulisukset

Asemakaavat

Tiekuljetukset
« kotimaa

* kaupunkijakelu

* kansainvalinen

Lentoliikenne Yleiskaavat

Vesiliikenne Maakuntakaavat

VAT

Lentorahti

KULJETUSKETJUT
Yhdistetyt kuljetukset
Transito

Liikenneverkkoihin
Muut liittyvat palvelut
» taksit - tietopalvelu (esim.
» palveluliikenne sujuvuus- ja saatieto)
» liityntaliikenne « liikenteen palvelualueet
« liikenteen ohjaus
Informaatiopalvelut * pysakainti
« matkustajainfo

Kuva 1. Liikennejdrjestelmdkuvaus. (Litkennevirasto)
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2.2 Liikennejarjestelman haavoittuvuus

Liikennejarjestelman haavoittuvuus tarkoittaa yksinkertaistettuna jarjestelman herk-
kyytta uhkillet ja riskeille2. Nykyaikaisen yhteiskunnan vaatimukset matka- ja kulje-
tusketjujen toiminnalle ja havaitut hairictilanteet ovat kiinnittdneet huomion liiken-
nejarjestelman haavoittuvuuteen ja lilkkkumisen luotettavuuteen. Erityisesti on kiinni-
tetty huomiota niin kutsuttuun kriittiseen infrastruktuuriin, jolla tarkoitetaan olennai-
sia toimintoja, jarjestelmia ja verkostoja, joiden toiminnasta yhteiskunta on erityisen
riippuvainen.

Kriittisyyteen vaikuttaa, kuinka heikko tai hairidaltis infrastruktuurin osa on seka toi-
saalta, kuinka tarked osa on koko jarjestelman toimivuudelle. Jos jokin yhteysvali tai
solmukohta on heikko, mutta koko jarjestelméan kannalta tarkea, se on kriittinen koko
jarjestelmalle.

Haavoittuvuudelle ei ole olemassa yhteisesti hyvaksyttya kasitetta. Yleensa silla tar-
koitetaan herkkyyttd ihmisen aiheuttamille uhille tai luonnon tapahtumien aiheutta-
mille vaaroille. Osa asiantuntijoista rajaa haavoittuvuuteen liittyvat tapahtumat vain
suurten ja harvinaisten riskien tarkasteluun, vaikka nykyisessa verkostomaisessa ja
globaalissa yhteiskunnassa pienetkin tapahtumat saattavat aiheuttaa merkittavia
seurannaisvaikutuksia. (Jenelius, Petersen & Mattsson 2006). Esimerkiksi toimintojen
keskittamiselld voidaan lisata jonkin osan toimivuuteen liittyvia vaatimuksia, ja siten
lisdta koko jarjestelméan haavoittuvuutta. Haavoittuvuustarkastelut eivat valttamatta
rajoitu vain nykyiseen jarjestelmaan, vaan haavoittuvuuteen liittyy myos sen varmis-
taminen, ettei kehittamistoimilla ja tulevilla ratkaisuilla lisata jarjestelman haavoittu-
vuutta.

Haavoittuvuus on &helld riskin kasitetta. Yleisesti on hyvaksytty, etta riski sisaltaa
kaksi osatekijaa: todennakoisyyden ja seuraukset. (Jenelius, Petersen & Mattsson
2006). Liikennejarjestelman merkittdvia riskeja onkin yleensa eri maissa arvioitu nai-
den kahden osatekijan kautta. Haavoittuvuuden tarkastelu sisiltda seka tapahtumi-
sen todennakoisyyden ettd sen seurausten tarkastelemisen. Haavoittuvuuden arvioin-
ti sisdltda jonkin jarjestelman osan (esim. tieverkon osalle) ja koko jarjestelman
(esim. saavutettavuus) tarkastelun. Missa maarin jarjestelma kykenee sietamaan uh-
kia ja riskeja toimivuuden ratkaisevasti karsimatta, maarittaa sen sietokyvyn. Sieto-
kyky riippuu erillisten osien heikkouden tai hairidalttiuden liséksi osien kyvysta kor-
vata toisiaan. Eri kulku- ja kuljetusmuotojen yhteistarkastelut ovat tdman vuoksi erit-
tain tarkeita.

t Uhka

Liikennejarjestelmé&n uhka on vaara tai riski, joka uhkaa lilkkennejarjestelméan toimivuutta.

2 Riski

Liikennejarjestelmén riski on tekij& tai tapahtuma, joka voi aiheuttaa tai voi olla aiheuttamatta
vahingollisen vaikutuksen liikennejarjestelmalle. Riski sisaltda kaksi komponenttia: todenné-
kdisyyden ja seurauksen.

Riskilla tarkoitetaan ennalta arvaamatonta onnettomuutta, uhkaa tai vaaratilannetta tai tapah-
tumaa, joka estaa tai haittaa (suunnitteluhankkeen) tavoitteiden toteutumista. Riskilld on suu-
ruus, joka maaritetaén riskin todennakdisyyden ja seurausten vakavuuden perusteella.
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Liikennejarjestelman nakokulmasta haavoittuvuuteen liittyy aina mahdollisuus huo-
mattavaan palvelutason laskuun. Onkin arvioitava, mika on sellainen palvelutaso, joka
on kyettava turvaamaan erilaisista uhkista ja riskeistd huolimatta ja kuinka paljon
ollaan valmiita kayttdmaan resursseja haavoittuvuuden vahentdmiseksi. Uhkiin ja
vaaroihin varautuminen ja paallekkaisten jarjestelmien yllapito maksaa. Kyseessa on-
kin vaihdanta rahan ja riskin valilla. Tarkasteluissa paadyttiinkin kysymykseen, mika
on koko liikennejarjestelman palvelutaso, jolla yhteiskunta vield toimii, ja mita voi-
daan edes jotenkin pitaa hyvaksyttavana. Litkennejarjestelman haavoittuvuuden tar-
kastelu liittyy siten kiinteasti palvelutason maarittelyyn ja siihen vaikuttavien tekijoi-
den herkkyystarkasteluihin.

Haavoittuvuus sekoitetaan joskus luotettavuuteen. Haavoittuvuutta on kuitenkin pi-
detty jarjestelman ominaisuutena, kun taas luotettavuus on enemman liikennejarjes-
telman kayttajan nakemyksellinen mielikuva palvelutasosta. (Jenelius, Petersen &
Mattsson 2006).

2.3 Liikennejarjestelman toimivuuden riskeja

Uhat ja hairiotilanteet voivat laajuudeltaan ja kestoltaan vaihdella suuresti. Erilaisia
yhteiskunnan toimintaan vaikuttavia uhkia on lukuisia, mutta Liikenneviraston toi-
minnan kannalta keskeisimpind uhkina tunnistettiin: voimahuollon vakavia hairioita,
tietoliikenteen ja tietojarjestelmien vakavia hairioita eli kyberuhkia, kuljetuslogistii-
kan vakavia hairigitd, suuronnettomuuksia, luonnon aari-ilmiota ja ymparistéuhkia,
vaeston terveyden ja hyvinvoinnin vakavia hairi6ita sekéa terrorismia ja muuta yhteis-
kuntajarjestysta vaarantavaa rikollisuutta. Seuraavassa on lyhyesti kuvattu naita uh-
kia ja niihin varautumista.

Voimahuollon hdiriét

Sahkon jakelussa tapahtuvat hairiot vaikuttavat liikenteeseen ja etenkin rautatielii-
kenteeseen valittémasti. Uhan merkittavyytta lisda se, ettad hairiosta tiedottaminen ja
hairiotilanteen korjaaminen ovat samanaikaisesti vaikeutuneet, kun seka yhteiskun-
nan johtamiseen etta vdeston varoittamiseen hairittilanteissa ja poikkeusoloissa kay-
tettavat tieto- ja viestintajarjestelmat toimivat sdhkodenergian varassa. Siksi tietojar-
jestelmien, mittaus- ja valvontalaitteiden seka viestilaitteiden toiminta on varmistettu
sahkokatkosten varalta. Varmistuksesta huolimatta ongelmia ja hairioitd syntyy, jos
katkos on laajalla alueella tai kestaa useita tunteja.

Lammon, veden ja polttoaineen jakelussa tapahtuvat hairiot vaikuttavat valillisesti
liilkenteeseen muutamien paivien viiveella.

Tietoliikenteen ja tietojdriestelmien hdiriét — kyberuhkat

Séhkoisten palveluiden ja viestinndn toimivuutta voivat uhata luonnonilmididen, in-
himillisen toiminnan tai tekniikan pettamisen aiheuttamat onnettomuudet seka jar-
jestelmiin kohdistuvat tahalliset sdhkoiset ja fyysiset hyokkaykset. Tukipalveluiden
ulkoistaminen ja ketjuuntuminen ovat joissakin tapauksissa johtaneet epaselviin vas-
tuusuhteisiin jarjestelmakokonaisuuksien varmistamisessa. Liikenneviraston tieto-
jarjestelmat ja sahkoiset palvelut on luokiteltu niiden kriittisyyden mukaisesti. Kriit-
tisten jarjestelmien toimivuus on varmistettu erilaisin varajarjestelmin sekd sopimuk-
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silla palvelun toimittajan kanssa. Jarjestelmien ja palvelujen hallittuun alasajoon on
my®&s varauduttu.

Kuljetuslogistiikan hdiribt

Suomalaisen yhteiskunnan infrastruktuuri, hallinnon ja muiden organisaatioiden toi-
minta, vaeston huolto, elinkeinoeldma ja kauppa ovat nykyisin [Bhes taysin riippuvai-
sia kuljetuksista. Merikuljetukset ovat yhteiskunnan toimivuuden kannalta erityisen
kriittisia. Kuljetusjarjestelma perustuu tietoliikenteeseen ja tietojarjestelmien kayt-
toon. Jarjestelma on herkka hairigille.

Hairiotilanteita voivat aiheuttaa mm. erilaiset lilkkenneonnettomuudet. Lisaksi voi ta-
pahtua tietojarjestelmien, laitteiden tai liikkuvan kaluston vikaantumisesta johtuvia
lilkkennekatkoksia, jotka voivat vaikuttaa liikennejarjestelman toimivuuteen seka li-
saksi vaarantaa liikenteen turvallisuutta.

Liikenneviraston valmiussuunnittelussa on varauduttu erityisesti liikenteen solmu-
kohdissa tapahtuvien hairididen torjuntaan ja liikenteenohjauksen varajarjestelyjen

nopeaan kayttoonottoon tallaisissa tilanteissa.

Videston terveyden ja hyvinvoinnin hdiribt

Laajamittaiset tartuntatautiepidemiat voivat vaikuttaa liikkennejarjestelman toimivuu-
teen henkilostopulan kautta. Erityisesti avainhenkiléiden sairastuminen ja palvelun-
tuottajien henkilovaje vaikuttavat toimintaan.

Suuronnettomuudet, luonnon ddri-ilmiét ja ympdristéuhkat

Potentiaalisesti pahimpia suuronnettomuuksien mahdollisia aiheuttajia teollisuudes-
sa ovat vaarallisia aineita kéasittelevat laitokset, kuten ydinvoimalat ja suuronnetto-
muusriskin kannalta merkittavat niin sanotut Seveso-laitokset (Seveso II-direktiivin
tarkoittama suuronnettomuusvaaran aiheuttama laitos). Suuronnettomuuden johdos-
ta on usein tarpeen pysayttda jonkun vayldn osan tai alueen litkenne véliaikaisesti ja
ohjata liikenne kiertoteille mahdollisuuksien mukaan. Suuronnettomuuden johdosta
voidaan tarvita laajoja evakuointeja.

Saailmioista johtuvat katastrofit kuten tulvat, myrskyt, maan sortumat ja kovat pak-
kaset sekd lumi- ja vesisateet voivat aiheuttaa vakavia haittoja liikenteelle tai erilaisia
onnettomuuksia. Erilaisiin luonnonkatastrofien aiheuttamiin liikenteen hairitilantei-
siin on varauduttu kunnossapidon varasuunnitelmin. Tarvittaessa resursseja siirre-
tdan alueelta toiselle sekd ohjataan liikennetta korvaaville reiteille. Vaikeissa jaa-
olosuhteissa noudatetaan Liikenneviraston ohjeita ja vaaratilanteessa olevat alukset
avustetaan ensin. Alusliikenteen osalta priorisointia ei suoriteta, avustusten avustus-
vuoroa voidaan kuitenkin jossain tapauksissa vaihtaa liikenteellisista syistd. Hairioti-
lanteiden johtamiseen ja liikenteenchjaukseen on varauduttu ja niiden kannalta kes-
keinen henkiltsto varustetaan suojavarustein.

Terrorismi ja muu yhteiskuntajdirjiestystd vaarantava rikollisuus

Litkennemuotoihin voi kohdistua terroritekoja tai terroritekojen uhkaa. Suomessa tal-
lainen uhka syntyy todenndkoisesti osana laajempaa terroritoimintaa tai -uhkaa. Ter-
rorismia ja muuta yhteiskuntajarjestystd vaarantavaa rikollisuutta vastaan pyritaan
suojautumaan tekemalla kiinteda yhteistyota ennalta estévien ja korjaavien toimenpi-
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teiden ja -jarjestelyjen kehittamiseksi yhteistytssa muiden viranomaisten kanssa. Jos
uhkaa kuitenkin ilmenee niin liikkenteen toiminnan kannalta kriittisimmat rakennel-
mat, laitteistot ja jarjestelmat pyritadn suojaamaan erityistoimenpitein.

Tavallisempaa uhkaa merkitsevat vahingonteot ja ilkivalta, joista aiheutuu liikenteen
turvallisuuden vaarantumista tai hairi6ita lilkenteelle. Yleisen jarjestyksen hairiot voi-
vat myos haitata liikennetta.

(Yhteiskunnan turvallisuusstrategia, Valtioneuvosto 16.12.2010), (Liikenneviraston
valmiussuunnitelma, Muukkonen)

Yhteiskunnalliset riskit ja uhat

Pitkdlla aikavalilla keskeiset yhteiskunnalliset riskit ja uhat liittyvat lilkennejarjestel-
man kehittdmisen strategisiin valintoihin; vaarin suunnatut investoinnit saattavat
heikentaa liikennejarjestelman toimintavarmuutta jarjestelman kriittisissd kohdissa.
Lyhyelld aikavalilld ndma riskit ja uhat liittyvat mm. tyétaistelutoimiin, jotka voivat
lamaannuttaa liikennejarjestelman toimivuuden muutamasta paivasta jopa viikkoihin.
(Litkenne- ja viestintdministerié 2010)
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3 Liikennejarjestelman riskienhallinta eri
maissa

3.1 Ruotsi

3.1.1 Organisaatiot

Ruotsissa kaikki valtion viranomaiset ovat asetuksen 2006:942 (Férordning om kris-
beredskap och hojd beredskap) mukaan velvollisia tekemaan riski- ja haavoittuvuus-
kartoituksia eli vuosittain analysoimaan, onko sellaisia haavoittuvuuksia tai uhkia ja
riskejd viranomaisen vastuualueella, jotka voivat hyvin vakavasti heikentda kykya
toimia vastuualueella.

Ruotsissa riskinhallintaa koordinoi vuonna 2009 perustettu yhteiskunnan suojelun ja
valmiuden viranomainen Myndigheten for samhallsskydd och beredskap (MSB), jo-
ka korvasi kolme aiempaa viranomaista. MSB:n tehtavakentta kasittaa kaikki eritasoi-
set uhat ja riskit, ennaltaehkaisytehtavat (ml. tutkimus), kriisinfonnettomuuden aikai-
set ja niiden jalkeiset tehtdvat. MSB mm. kehittda ja vahvistaa eri toimijoiden kykya
selvitd onnettomuuksista ja kriiseistad seka paikallisella, alueellisella ettd kansallisella
tasolla.

MSB on lokakuussa 2010 julkaissut maarayksen siitd, miten viranomaisten on laadit-
tava riski- ja haavoittuvuusanalyyseja (Myndigheten for samhéllsskydd och bereds-
kap, 2010a). MSB on julkaissut vuoden 2011 alussa oppaan niiden tekemisesta. MSB
tulee myos laatimaan oppaita tiettyjen riskityyppien kasittelysta.

Huhtikuussa 2010 Vagverket ja Banverket sekd mm. osa Sjofartsverketistd yhdistet-
tiin liikennevirastoksi Trafikverket. Virastolla ei ole vield omia julkaisuja aiheesta.

Trafikverketin ja muiden viranomaisten valilld toimii yhteistydelin Samverkans-
omrade transporter, SOTP. Yhteistytelimet, joita on monella eri alalla, on maaritelty
yll& mainitussa asetuksessa 2006:942. Samverkansomrade transporter on kriisihal-
lintajérjestelman sisainen, lilkkenneyhteyksia koskeva yhteistyoelin, joka mm. tarkas-
telee erilaisissa tyoryhmissa eri tyyppisia uhkia. Tutkimuksellista tukea riskienhallin-
taan tuottaa Lundin yliopisto, jossa toimii riskianalyysin ja -hallinnan keskus, Lunds
universitets centrum for riskanalys och riskmanagement. Sielld on meneilldan tut-
kimushanke FRIVA (Framework Programme for Risk and Vulnerability Analysis) (luku
3.1.4.). Tutkimusta tehddan myos muissa laitoksissa. VTI, Statens vag- och trans-
portforskningsinstitut on riippumaton tutkimuslaitos kuljetussektorilla. My6s Kung-
liga Tekniska Hogskolan, KTH:lla harjoitetaan liikennejarjestelman haavoittuvuuteen
liittyvaa tutkimusta.
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3.1.2 Merkittavimmat ruotsalaiset tutkimukset ja selvitykset

Esimerkkejd menetelmistd

Samverkansomrade Transporter on tutkinut 2000-luvulla useita erilaisia hairi-
skenaarioita, naita ovat mm.
1) Lumikaaos Lansi-Ruotsissa, 2004 (Samverkansomradet transporter 2004),

2) Terroriteot Oresundissa, 2006 (Samverkansomradet transporter 2007) ja

3) Pandemia Tukholmassa, 2005 (Samverkansomradet transporter 2006).

Kaikissa tarkasteluissa kaytettiin skenaarioperusteista seminaarimenetelmaa ROSA.
Seminaariin osallistui viranomaisia ja elinkeinoeldman asiantuntijoita. Seminaarissa
kuvattiin aluksi nykytila ja sen jalkeen kaytiin (&pi hairiotilanteiden tapahtumaketju ja
sen seuraukset eri aikavaleilla.

Seminaarien tarkoitus oli havainnollistaa riskit, haavoittuvuudet, riippuvuudet ja
tarpeet. Eri osapuolet vastasivat esitettyihin kysymyksiin oman toimintansa kannalta.
Esimerkiksi Tukholman pandemia-seminaarissa osallistujat vastasivat seuraaviin
kysymyksiin:

e "Milta toimintanne nayttda kyseisena paivana?

o Mita tilanne merkitsee sisdisesti toimintanne kannalta?
e Mika on kapasiteettinne?

o Mita tilanne merkitsee asiakkaillenne tai ostajillenne?

e Mihin toimenpiteisiin ryhdytte?”.

Kaikille skenaariotytskentelyyn osallistujille syntyi kokonaiskuva tilanteen vaikutuk-
sista eri toimintoihin. Kokonaiskuvan tiimoilta keskusteltiin pienryhmissa ja keskus-
telujen tulokset esiteltiin lopuksi toisille ryhmille. Esille tulleen pohjalta keskusteltiin
myos litkennejarjestelman puutteista ja tarvittavista toimenpiteista.

Samverkansomrade Transporter on laatinut kattavan riippuvuuskartoituksen eri
toimintojen viélisistd riippuvuuksista liikennejarjestelman nakékulmasta (excel-
tiedosto, ei julkaistu). Kartoituksessa tarkasteltiin kaikkien liikennemuotojen seka
polttoaineiden saatavuuteen liittyvat riippuvuudet muista yhteiskunnallisista toimin-
noista. Kirjallisuuslahteessa ei ole tietoa siitd, onko riippuvuudet tunnistettu jollakin
systemaattisella menetelmalld vai jonkin jarjestelmamallin avulla. Tutkimuksen tu-
loksena on laadittu riippuvuustaulukko, jossa yksittdisen toiminnon, kuten siahkonja-
kelun osalta voidaan tarkistaa, mista se on riippuvaista, missd maarin ja mihin se vai-
kuttaa. Menetelmaksi mainitaan ROSA - skenaarioperusteinen menetelma. Maaritellyt
riippuvuudet (vahva riippuvuus, merkittava riippuvuus, rajallinen riippuvuus ja ei riip-
puvuutta) perustellaan jokaisen riippuvuuden osalta erikseen.

Krisberedskapsmyndigheten (MSB:n edelt4ja) julkaisi vuonna 2008 riippuvuus- ja
seurausanalyysin liikennesektorilta. Siind todetaan, ettd maantieteellisesti laajassa
maassa lahes kaikki sektorit ovat riippuvaisia toimivasta liikennejarjestelmasta. Li-
saksi maa on riippuvainen viennista ja tuonnista, ja kuljetukset muodostavat yha use-
ammin yritysten "varaston”. Julkaisussa on esitetty riippuvuuksia seuraavien kulje-
tustyyppien osalta: kuorma-autojen tavaraliikenne, henkildliikenne raiteilla (erityises-
ti Tukholman metro) ja merikuljetukset. Tutkimuksessa todetaan, ettd kuorma-



20

autoliikenne ja merikuljetukset ovat hyvin riippuvaisia mm. henkilokunnasta. Raide-
lilkkenne on voimakkaasti riippuvainen sdahkosta. Kuljetusliikkeet tulevat toimeen jon-
kin aikaa ilman sdhkoa, mutta ennen pitkaa nekin tarvitsevat sdhkoa mm. tilausjarjes-
telmiin, terminaaleihin ja lilkkenteen ohjaukseen. Satamat ovat riippuvaisia sédhkosts,
mutta itse merikuljetukset onnistuvat ilman séhké&jarjestelmia. Kuorma-autoliikenne
ei ole kovin hairidherkkaa, mutta vaihtoehtoisia kuljetusmuotoja on harvoin tarjolla,
jos hairititad esiintyy. Raideliikenteen osalta metro ja paikallisjunat ovat hyvin tarkea
liikkkumismuoto kaupungeissa, ja niita ei ole mahdollista taysin korvata busseilla. Me-
riliikenteelld on hyvin suuri merkitys mm. raffinoitujen tuotteiden kuten metsaraaka-
aineiden, paperin, massan sekéa elintarvikkeiden kuljetuksille. Joillekin merikuljetuk-
sille ei ole vaihtoehtoja. Raportissa kéasitellddn myds pandemian, sdhkokatkoksen ja
elektronisen tietoliikenteen katkoksen vaikutuksia. (Krisberedskaps-myndigheten
2008)

3.1.3 Riski- ja haavoittuvuusanalyyseja

Useat viranomaiset ovat laatineet edelld mainitun asetuksen nojalla sdannollisesti
riski- ja haavoittuvuusanalyyseja: Sjofartsverket, Jarnvagsstyrelsen, Transport-
styrelsen lentoliikenteen osalta, Vagverket, [34nit ja kunnat. Asetuksen mukaisten ris-
ki- ja haavoittuvuusanalyysien tulee sisédltaa arviot eri skenaarioiden tai riskialueiden
esiintymistodenndkoisyydestd, ja niiden mahdollisista seurauksista. Kriisivalmius-
viranomainen on maaritellyt eri todenndkoisyys- ja seuraustasot viisiportaisilla as-
teikoilla. Todennakéisyyden osalta esimerkiksi hyvin matala todennakoisyys on < 1
kerta / 100 vuotta ja hyvin korkea todennakéisyys on > 1 kerta / vuosi. Seurauksien
vakavuuden osalta esimerkiksi katastrofaaliset seuraukset kuvataan nain: Katastro-

faaliset suorat tai hyvin suuret epdsuorat vaikutukset terveyteen, ddrimmdiset hdiriot
yhteiskunnan toimivuudessa, jirkkymditon epdluottamus yhteiskunnan instituutioihin ja
yleinen epdivakaus. (Krisberedskapsmyndigheten, 2006)

Taalainmaan [@adninhallituksen riski- ja haavoittuvuusanalyysissa 2009 on kartoitettu
ensin yhteiskunnallisesti tarkedt toiminnot. Toiminnot on jaoteltu 11 kategoriaan,
joista yksi on kuljetukset. Kaikki yhteiskunnallisesti tdrked toiminta on priorisoitu
merkittavyydeltddn kuudelle eri tasolle. Taalainmaan analyysissd esitetddn ensin
yleiskuva uhista ja riskeista toteamalla vuoden 2009 tapahtumat, ennustamalla
vuoden 2010 riskit sekd arvottamalla ne sitten edelld esitetylla tavalla.
Laaninhallituksen mukaan seurausten vakavuus on todenndkoisyyttda tarkeampi
kriteeri. Seuraavassa esitetdan Taalainmaan analyysin mukaiset riskialueet (1-19)
sekd niiden arvotus todennakdisyyden ja seurausten suhteen. Kaaviossa on esitetty
myos riskialueiden vakavuusluokitus. Suurimman riskialueen muodostavat
sahkonjakelun hairiot, joiden todennakoisyys on keskisuuri (1 krt / 10-100 vuotta),
mutta jonka seuraukset ovat katastrofaaliset. (Lénsstyrelsen Dalarnas [&n 2009)
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3.1.4 Riski- ja haavoittuvuusanalyysin menetelma- ja mallikehityshankkeita

Ruotsissa on ollut ja on meneilldan useita kiinnostavia tutkimushankkeita riski- ja
haavoittuvuusanalyysimenetelman kehittamiseen liittyen.

FRIVA-tutkimushankkeessa keskitssa ovat riski- ja haavoittuvuusanalyysien mene-
telmat, nimen mukaisesti (Framework Programme for Risk and Vulnerability Analysis).

Yksi FRIVAn osahankkeen julkaisuista, Metoder for risk- och sarbarhetsanalys ur ett
systemperspektiv, koskee eri jarjestelmien tai tahojen (esim. kunnat, alueet, viran-
omaiset) riski- ja haavoittuvuusanalyysimenetelmia. (Johansson ja Jonsson 2007).
Menetelmid kuvataan yhtenaistd terminologiaa kdyttden. Julkaisun mukaan riskin
maaritelma on jo ennestadan olemassa, kun taas haavoittuvuutta ei ole yhta selkeasti
maaritelty. Riski muodostuu niin sanotusta riskiskenaarioavaruudesta, jossa on lu-
kematon maara skenaarioita, jotka puolestaan muodostuvat toisistaan seuraavista
jarjestelmatiloista. Riski on kaikkien jarjestelméan skenaarioiden, niiden todennakdi-
syyksien ja seurausten muodostama kokonaisuus. Useimmiten riskianalyysia ei kui-
tenkaan tehda ylld mainitun jarjestelman riskeista, vaan tietyista uhista (esimerkiksi
myrsky). Tavallinen haavoittuvuuden maaritelma on, ettd haavoittuvuus on jarjestelman
jatietyn riskildhteen tai tapahtuman valinen suhde. Raportissa esitetdan tutkimuksessa
kehitetty uusi haavoittuvuuden maaritelma.

Keskinkertainen riski
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Jarjestelman haavoittuvuus tietylle koettelemukselle on vastaus seuraaviin kysymyk-
siin:
e Mits jarjestelmassa voi tapahtua tietyn uhan/koettelemuksen toteutuessa?

e Kuinka todennakoinen kyseinen tapahtuma on tietyn uhan/koettelemuksen
toteutuessa?

e Mitka ovat (uhasta/koettelemuksesta johtuvan) tapahtuman seuraukset?

Jokaiseen kysymykseen on luonnollisesti olemassa useita vastauksia. Jokainen vasta-
us ensimmaiseen kysymykseen on tapahtumaketju (riskiskenaario). Jokaisen tapah-
tumaketjun osalta on vastattava muihin kahteen kysymykseen. Vastaukset muodosta-
vat yhteensa jarjestelman haavoittuvuuden kyseiselle koettelemukselle tai rasitteelle.
Maéritelmien pohjalta esitetddn erilaisia riskianalyysi- ja haavoittuvuus-analyysi-
menetelmia.

Riskianalyysin ja haavoittuvuusanalyysin teoreettinen ero ei ole suuri, ja voi joskus
olla vaikea tunnistaa kummasta on kyse. Menetelméat ovat karkeasti ottaen joko jar-
jestelma- tai skenaarioperusteisia.

Skenaariomenetelmia ovat mm. seminaariperusteiset menetelmat: IBERO (Instru-
ment for BERedskapsvardering av Omradesansvar), ROSA (Risk- Och Sarbarhet-
sAnalyser) ja MVA (Mangdimensionell VerksamhetsAnalys). Seminaarikeskusteluissa
pohditaan aluksi erilaisia mahdollisia riskiskenaarioita, jotka voisivat toteutua tietys-
sa jarjestelmassa. Kaikissa menetelmissa tehdaan ensin karkea analyysi ryhméatyona.
MVA- ja IBERO -menetelmat Ghtevat liikkeelle suojelun arvoisten kohteiden tunnis-
tamisesta. ROSAssa tunnistetaan ensin uhkia ja riskiskenaarioita. Karkean analyysin
tuloksena saadaan uhkien tai riskiskenaarioiden lista. Niiden joukosta valitaan tietty-
ja skenaarioita, joita kasitelldan sitten tarkemmin. Tarkoituksena on kartoittaa eri
toimijoiden kykya hallita kyseista riskiskenaariota ja arvioida sen seurauksia. Semi-
naarin tuloksia voidaan hyédyntda myos riskienhallinnan parantamistarpeiden tun-
nistamiseen.

Jarjestelmaperusteisissa menetelmissa luodaan jarjestelmamalli, jonka avulla syste-
maattisesti tunnistetaan mahdollisia virheitd jarjestelmissa. Menetelmia Vikapuu,
Tapahtumapuu, Karkea analyysi (Grovanalys), Hazop, What if ja FMEAS3 kutsutaan

3 Vikapuuanalyysin tavoitteena on (6ytaa valittuihin alkutapahtumiin Llittyvat onnettomuus-
mekanismit. Periaatteena on, ettd maaritellystd alkutapahtumasta lahtien etsitdan graafisen
puun avulla erilaisiin seurauksiin johtavia tapahtumaketjuja. Kayttétarkoituksena on ajallisesti
etenevien tapahtumaketjujen tutkiminen.

Tapahtumapuuanalyysin tavoitteena on l8ytaa valittuihin alkutapahtumiin liittyvat onnetto-
muusmekanismit. Maaritellysta alkutapahtumasta &htien etsitdan graafisen puun avulla erilai-
siin seurauksiin johtavia tapahtumaketjuja. Menetelmé soveltuu ajallisesti etenevien tapahtu-
maketjujen tutkimiseen.

Grovanalys on menetelma, teknisten ja organisatooristen riskianalyysien tekemiseksi. Sita
kaytetdan analyysin aikaisessa vaiheessa ja siina arvioidaan ihmisiin, ympéristé&n ja talouteen
kohdistuvia riskivaikutuksia kootusti. Menetelmaa kéytetd&n perinteisesti teollisuuden riskien
arvioinnissa.

Hazop (HAZard and OPerability) eli poikkeamatarkastelu: Paljon kéytetty prosessiteollisuudes-
sa, mutta toimii yleismenetelmana prosessijérjestelmien vaaratekijdéiden tunnistamisessa.
Poikkeamatarkastelussa tarkasteltavasta jarjestelmasté etsitaan tilanteita, joissa toimintasuu-
reet voivat poiketa normaaliarvoistaan.
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raportissa perinteisiksi riskianalyysimenetelmiksi. Esimerkiksi Hazop-menetelmassa
tehdaan tarkasteltavasta asiasta tai alueesta ensin systemaattinen kokonaisuuden eri
osien kartoitus. Sitten selvitetddn jokaisen osa-alueen osalta, mita seuraisi, jos osa-
alueen suorituskyky poikkeaisi normaalista. Jarjestelman ja sen tila-avaruuden (mah-
dollisten tilojen) kartoittaminen osana riskiskenaarioiden tunnistamista painottuu
naissd menetelmissa enemman kuin skenaarioperusteisissa menetelmissa.

HHM (Hierarkisk Holografisk Modellering) poikkeaa seminaariperusteisista skenaa-
riomenetelmista siing, ettd jarjestelma saa suuremman painoarvon. Menetelmassa
hyodynnetdan useita perinteisia riski- ja haavoittuvuusanalyysi-menetelmia. Mene-
telma on tarkoitettu monimutkaisten sosioteknisten jarjestelmien riskianalyyseihin.

"Analysing societal vulnerability to perturbations in electric distribution systems” -
tutkimuksessa tarkoituksena on luoda sellaisia eri verkostojen (mm. sahkonjakelu-,
tieto- ja kaukolampoverkostojen) malleja, joita voitaisiin kayttasd yhteiskunnan haa-
voittuvuuden analysoimiseksi jarjestelmien hairiotilanteissa. Kun aiemmassa tutki-
muksessa on keskitytty l&hinna itse teknisten jarjestelmien haavoittuvuuden kuvaa-
miseen, tdssa tutkimuksessa on tarkoitus kehittda verkostojen analyysimenetelmia,
joilla voidaan mitata yhteiskunnan haavoittuvuutta. (Johansson ja Jonsson 2006)

"Mapping an emergency management network” -tutkimuksessa on haastattelujen ja
kyselyjen avulla analysoitu ja mallinnettu eri toimijoiden valista vuorovaikutusta ja
yhteyksia kriisitilanteessa. Todellisen tilanteen analyysin kokemusten perusteella esi-
tetdan yleispateva menetelma, jolla voidaan kartoittaa eri kriisinhallintaverkostojen
toimijoiden vélisia suhteita. Tutkimus lisdd ymmarrysta hatatilannetoimintajarjes-
telman dynaamisesta kehittymisestd. Menetelma perustuu tietokantaan liitettyyn In-
ternet-kyselyyn ja puhelinhaastatteluihin. (Uhr ja Johansson 2007.)

FRIVA I-hankkeen paatteeksi laadittiin opas kadytdnnon riski- ja haavoittuvuus-
analyyseille (Lunds universitets centrum for riskanalys och riskmanagement 2008).

3.1.5 Tieverkoston ja liikennejarjestelman haavoittuvuuden analysointi

Kungliga Tekniska Hégskolan, KTH:n liikenne- ja lokalisaatiolaitoksella Erik Jenelius
on julkaissut useita tutkielmia tieverkoston haavoittuvuuden analysoimisesta.
Vuonna 2007 Jenelius julkaisi lisensiaattityonsa, jossa kasitelldan tieverkoston haa-
voittuvuusanalyyseja laajasti ja mm. esitetddn kaksi (hestymistapaa tieverkoston
haavoittuvuusanalyysiin: tarkeiden osuuksien tunnistaminen (eli osuuksien, joiden
hairioilld on suuria vaikutuksia) ja toisaalta altistuvien kayttdjien tunnistaminen (Je-
nelius 2007). Vuonna 2008 Jenelius ja Mattson julkaisivat artikkelin menetelmasts,
jolla voidaan arvioida tieverkostojen haavoittuvuutta alueellisesti kattavien hairididen
(esim. lumimyrskyjen ja tulvien) johdosta. Tyo taydentda merkittavalld tavalla ana-
lyysimenetelmid, jotka koskevat yksittaisia tieosuuksia. (Jenelius ja Mattson, 2008.)
Vuonna 2010 Jenelius julkaisi vaitoskirjansa, jossa on kehitetty haavoittuvuusanalyy-
simenetelmaa liikennejarjestelmille yleisesti ja tieverkostoille erityisesti. Tyossa (uo-

What if: Laadullinen menetelms, joka perustuu eri jarjestelméosien kyseenalaistamiseen. Aivo-
riihessé selvitetdan, mita jarjestelméassa ylipdansé voisi tapahtua. Kaikki kysymykset aloitetaan
"Mita tapahtuu jos...".

FMEA (Failure Mode Effect Analysis): Vika- ja vaikutusanalyysi. Systemaattisesti eteneva al-
haalta yl6s -tyyppinen toimintavarmuuden analysointimenetelma
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tiin infrastruktuurin haavoittuvuusanalyysin kehikko, joka kehitettiin tieverkon osalta
kayttékelpoiseen muotoon. Tieverkoston haavoittuvuutta kasitelladn eri nakdkulmis-
ta, painopisteena erityisesti jarjestelman tehokkuuden ja kayttajaoikeudenmukaisuu-
den valinen ristiriita. (Jenelius 2010)

MSB rahoittaa useita tutkimushankkeita, joista kiinnostavia ovat mm.:

e Riskinhallintapaatokset liikennejarjestelméssa (Riskhanteringsbeslut inom
transportsystemet), jossa tutkitaan, miten julkisen sektorin toimijat
yhteistyossa tekevat paatoksia riskeista ja turvallisuudesta lilkennesektorilla.
Paatosprosessi on erindisista syistd monimutkainen. Projektin tarkoitus on
lisata paatdksentekijoiden kompetenssia.

e MSB on julkaissut selvityksen riskiarvotuksesta eri nakodkulmista: teknis-
luonnontieteellinen nakokulma, kansantaloudellinen n&koékulma, filosofis-
eettinen ndkdkulma ja sosiologinen nakodkulma. Arvotus muotoutuu hyvin
erilaiseksi nakdkulmasta riippuen. Riskitutkimuksessa on esitetty kritiikkia
lilan kapeaa ja teknokraattista riskien arviointitapaa vastaan. (Myndigheten
for samhallsskydd och beredskap 2009.)

o MSB yllapitaa luonnonkatastrofitietokantaa, jonne kerataan eri viranomaisten
tietoja tapahtuneista katastrofeista muiden kayttéon.

3.1.6 Hyvat kaytannot

Hyvat kdaytannot ja menetelmat Ruotsista:

o Liikennejarjestelman haavoittuvuusanalyysien kehittaminen
¢ Riskienhallintamenetelmien laaja kehittaminen
e Yhtenadinen riskienhallintamenettely koko maassa

e Skenaariomenetelmien kaytt6 mm. alueellisessa riskienhallintatyossa

3.2 Norja

3.2.1 Organisaatiot

Direktoratet for sammfunnssikkerhet og beredskap, DSB (Yhteiskunnan turvalli-
suuden ja valmiuden johtokunta) tehtava on yllépitéda kokonaiskuvaa yhteiskunnan
riskeistd ja haavoittuvuudesta. Johtokunnan on tehtava onnettomuuksia, kriiseja ja
muita ei-toivottuja tapahtumia ehkéaisevaa tysta seka huolehdittava hyvasta valmiu-
desta ja tehokkaasta onnettomuus- ja kriisihallinnasta.

Norjassa on eri lilkennemuodoille erilliset vaylavirastot ja -viranomaiset. Laitosten
kotisivuilta ei (6ydy laitosten omaa toimintakenttaa (tai kaikkia lilkennemuotoja kos-
kevia) riski- ja haavoittuvuusanalyyseja. Sen sijaan Samferdseldepartementet (lii-
kenneministeri®) on edesauttanut kokonaiskuvan saamista tutkimushankkeiden ja
toimeksiantojen kautta. Samferdseldepartementet on laatinut yhteiskunnan turvalli-
suuden ja valmiuden strategian liikennesektorille (Samferdseldepartementet 2009).
Kuitenkin Fiskeri- og kystdepartementetilla (kalastus- ja rannikkoministerio) on vas-
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tuu riskienhallinnasta merilitkenteen osalta. Ministerio keskittyy talta osin erityisesti
saastumisriskin kartoittamiseen ja hallintaan sekad meriliikenteen turvallisuuteen.

Norjassa kunnat, joita on kahden tasoisia; kommune ja fylkeskommune, ovat lain Lov
om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (LOV-2010-
06-25-45) mukaan velvollisia laatimaan riski- ja haavoittuvuusanalyyseja. Fylkes-
kommune vastaa Suomen maakuntia ja Ruotsin [daneja. Siviilikuljetusvalmiutta kos-
kevan asetuksen Forskrift for sivil transportberedskap, FOR 2005-06-14 nr 548 mu-
kaan fylkeskommune on vastuussa alueellisesta kuljetusvalmiudesta. Fylkeskommu-
ne on riski- ja haavoittuvuusanalyysin perusteella velvollinen selvittamaan, mitka
kriisit saattavat laukaista kuljetustarpeen ja miten tulee organisoitua eri tilanteissa.
Samferdseldepartementetilla on kuitenkin kokonaisvastuu kansallisesta, siviilikulje-
tusvalmiudesta ja muiden ohjeistamisesta.

Norges forskningsrad on rahoittanut liikennesektorin yhteisen riskianalyysin kannal-
ta merkittavaa tutkimusta.

3.2.2 Merkittavimmat strategiat, tutkimukset ja selvitykset

Norjassa on laadittu selvityksid ja strategioita, jotka koskevat liikennejarjestelman
riskeja ja haavoittuvuutta kokonaisuutena.

Samferdseldepartementet aloitti vuonna 2005 projektin SAMROS (RisikO og Sarbar-
hetsanalyse for SAMferdselssektoren), jossa koordinoidaan riski- ja haavoittuvuus-
analyysityota liikennesektorilla. Tarkoitus oli luoda perusta yhteiskunnan turvallisuu-
den ja suojaamisen strategialle liikennesektorin osalta. Strategia julkaistiin vuonna
2009, Strategi for samfunnssikkerhet og beredskap i samferdselssektoren. Se on 15
sivun pituinen julkaisu, jossa tunnistetaan tavoite ja [&htotilanne, vastuut ja tehtavat,
perustavanlaatuiset toimenpiteet ja valineet sekd painopistealueet. Strategian mu-
kaan tavoitteiden saavuttamiseksi on laadittava riski- ja haavoittuvuusanalyyseija,
kriisi- ja valmiussuunnitelmia ja tehtava harjoituksia.

Ministerio on valinnut painopistealueiksi lilkenteen ohjaus- ja hallintajarjestelmat,
liilkenneverkoston, solmupisteet ja terminaalit sekd sdhk&isen viestinnan. (Samferd-
seldepartementet 2009)

3.2.3 Riskienhallintamenetelma

Vuonna 2005 tutkimus- ja kehityskonserni SINTEF julkaisi osana SAMROS-projektia
Samferdseldepartementin tilaaman selvityksen Overordnet risiko- og sarbarhets-
analyse for samferdsel-sektoren (liikennesektorin yleinen riski- ja haavoittuvuus-
analyysiselvitys). Raportissa kasitelldan monen liikennemuodon yhteista riski- ja
haavoittuvuusanalyysi-menetelmaa. Menetelmassa tyo on vaiheistettu.
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Kuva 3.

Nasjonaltniva Etatsniva
Fase 1:
Beskrivade totale
samferdselsomrade
\ 4
Fase 2:

ROS-analyser av
samferdsselsomrade

Fase 3:
Utvikle felles
scenarier

Fase 4:
Analyse av scenarier;
Pavirkende faktorer

N

A 4

Fase 5:
Utvikle felles
tiltaksstrategier

Liikennesektorin riski- ja haavoittuvuusanalyysin vaiheistus. (Sintef
Teknologi og samfunn 2005)

Riski- ja haavoittuvuusanalyysin vaiheet ovat seuraavat:

1.

Vaihe: Kaikki liikennemuodot toteuttavat yhdessd aloitusvaiheen, jossa
kuvataan kokonaisvaltaisesti analysoitava lilkennejarjestelma.

Vaihe: Eri organisaatiot laativat omat riski- ja haavoittuvuusanalyysinsa.
Osanatoistavaihetta tunnistetaan haavoittuvia kohteita eriliikennemuotojen
jarjestelmissa ja analysoidaan niita tietyilld menetelmilld ja tunnistetaan,
mitkd kohteet ovat kriittisimpia. Arvottamisessa kdytetadn mm. seuraavia
muuttujia:

*  kohteesta riippuvaisen litkenteen maara

* haavoittuvat kohteet ja tarkeat kayttajat

» riippuvuussuhteet suhteessa muihin osiin lilkennemuodon jarjestel-
massa, riippuvuussuhteet suhteessa muihin lilkkennemuotoihin,

* olemassa olevat suojaus- tai vaihtoehtoiset jarjestelmat,

*  korjaukseen kuluva aika ja

*  suuronnettomuuden todennakéisyys.

Vaihe: Analyysien tekemisen jalkeen kehitetddn skenaarioita, jotka koskevat
useaa lilkennemuotoa. Skenaariot valitaan ennalta maariteltyjen kriteerien
perusteella esimerkiksi niin, ettd ne koskevat vahintdan kahden liikenne-
muodon kriittisia kohteita, ja/tai niilld on suuri maantieteellinen laajuus,
ja/tai skenaarioon liittyy suuronnettomuuden riski ja skenaarioita on mo-
nipuolisesti erilaisia. Konkreettisista tapahtumista, jotka koskevat tiettyja
kohteita (ja maantieteellisia alueita), laaditaan priorisoitu skenaariolista.
Skenaarioiden maara voi vaihdella kaytettédvissa olevan ajan puitteissa.
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4. Vaihe: Skenaariot analysoidaan neljannesséd vaiheessa, jolloin niitd myods
kehitetddn edelleen erilaisten seurausten kartoittamiseksi. Téma on
suhteellisen monimutkainen harjoitus, koska siina tulisi arvottaa laaja skaala
seurauksia l@htien lilkennemaarista aina tarkeisiin yhteiskunnallisiin toimin-
toihin kohdistuviin seurauksiin saakka. Ensiksi kehitetdan itse onnetto-
muuden tapahtumaketjua. Sen jalkeen arvotetaan lyhyen tahtdimen ja pitkdn
tédhtaimen seurauksia liikenteelle. Arvotuksessa merkittavaa on mm. korjauk-
seen kuluva aika, korvaamismahdollisuudet ja tilanteen asteittaisen karjisty-
misen todennakoisyys. Lisdksi arvotetaan vaikutuksia yhteiskunnallisiin toi-
mintoihin.

5. Viimeisessd vaiheessa analysoituja skenaarioita kaytetddn tehokkaimpien
yhteisten toimenpiteiden ja toimenpidestrategioiden tunnistamiseen ja kehit-
témiseen.

(Sintef Teknologi og samfunn 2005).

Nasjonal sikkerhetsmyndighet on laatinut tiiviin oppaan riski- ja haavoittuvuusana-
lyysien laatimisesta (Veiledning i risiko- og sarbarhetsanalyse). Siind kuvataan toi-
saalta riskienhallintajérjestelmaa kokonaisuutena, toisaalta mennaan syvemmalle ja
kuvataan riski- ja haavoittuvuusanalyysin menetelmaa askel askeleelta. (Nasjonal
sikkerhetsmyndighet 2006.) On myos laadittu erillinen opas arvo-arvottamisesta
(Veiledning i verdivurdering) eli suojaamista tarvitsevien tai ansaitsevien kohteiden
tunnistamisesta ja arvottamisesta. Yhteiskunnassa on seka aineellisia etta aineetto-
mia arvoja, joita halutaan suojata, esimerkiksi rahallisia arvoja, toimintaa tai yhteis-
kunnallisia arvoja. Kohteiden/asioiden tunnistamisen jalkeen voidaan tunnistaa nii-
hin kohdistuvia uhkia ja riskejd, arvojen haavoittuvuutta ja sen jalkeen suunnitella
ennaltaehkaisevia ja lieventavia toimenpiteita. (Nasjonal sikkerhetsmyndighet 2009)

3.2.4 Erililkennemuotojen valinen riskienhallinta

Vuonna 2008 litkennetaloudellinen instituutti TOI julkaisi Samferdseldepartementin
tilaaman selvityksen Sikkerhet pa tvers i samferdselssektoren. Siina todetaan, etta
turvallisuus- ja valmiusty® on likkennesektorilla perinteisesti ollut sektorittaista el
liilkennemuotokohtaista. Turvallisuustyén koordinointi eri lilkkennemuotojen valilld on
térkeaa, koska onnettomuudet ja muut tapahtumat tietyssa lilkkennemuodossa voivat
vaikuttaa toisiinkin lilkkennemuotoihin.

Selvityksessa nostetaan esille erityisesti nelja havaintoa tai argumenttia sen puoles-
ta, miksi naita asioita on kasiteltdva yhteisesti lilkennemuotojen valilla.

e Uuden tyyppiset riskit vaativat uuden tyyppisia toimenpiteita. Ilmaston-
muutos ja terrorismi asettavat uusia vaatimuksia valmiudelle ja mahdolli-
suudelle siirtda kuljetuksia kuljetusmuotojen valilla.

e Intermodaalit (useita lilkennemuotoja kayttavat) kuljetukset kasvattavat
monimutkaisuutta ja riippuvuuksia eri lilkkennemuotojen valilla.

e Intermodaliteetti johtaa siihen, etta riskit ja lilkenne voivat eri tilanteissa
helpommin "siirtya” toisille lilkkennemuodoille. Joko itse riskitekija siirtyy tai
siirretaan, tai sitten liikenne siirretdan toiselle liitkennemuodolle.
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e Julkisen sektorin rakennemuutoksen vaatimukset ovat johtaneet hajau-
tumiseen, delegointiin ja desentralisointiin. Taman johdosta on yha tarkedm-
paa, ettd toimintoja voitaisiin valtion toimesta koordinoida ja siten valttaa
rakennemuutoksen haittavaikutuksia. Liikennemuotojen turvallisuusajattelun
perinteet eroavat toisistaan. Vayldlaitokset voitaisiin velvoittaa tekemaan
riski- ja haavoittuvuusanalyyseja yhteisen mallin pohjalta. Tulisi perustaa
lilkkennemuotojen vélinen yhteistyéryhma turvallisuustyolle. (Transport-
gkonomisk institutt 2008.)

3.2.5 Hyvit kiytannot

Hyvat kaytannot ja menetelmat Norjasta:
e SAMROS-projekti, joka on liikennejarjestelman riskienhallintaa ja haa-
voittuvuutta kokonaisuutena kehittava ja koordinoiva tyo

e Opas riski- ja haavoittuvuusanalyysien tekemiseksi, (Nasjonal sikker-
hetsmyndighet)

e Eri lilkennemuotojen valinen riski- ja haavoittuvuustarkastelu (ei viela
toteutettu)

3.3 Iso-Britannia

Isossa-Britanniassa liikennejarjestelmén haavoittuvuutta tarkastellaan [@hinna kol-
mesta nakdkulmasta, jotka ovat 1) terrorismi, 2) pitkan aikavalin ilmastonmuutos ja 3)
lyhyen aikavélin ongelmat, jotka usein ovat sadilmidista johtuvia (esim. talviolosuh-
teet, tulvat) (Parliamentary Office of Science and Technology 2010). Iso-Britanniaa
vastaan tehdyista terrorismi-iskuista johtuen tdma nakdkulma on Suomeen verrattu-
na voimakas. (Institution of Civil Engineers 2009)

Liikennejarjestelma nahdaan osana kansallista kriittistd infrastruktuuria ja siihen liit-
tyvat linjaukset on esitetty osana laajempia suunnitelmia. Kulkumuodoittain on tehty
yksityiskohtaisempia riskitarkasteluja, mutta ndkdkulmana ei talléin ole koko liiken-
nejarjestelman haavoittuvuuden ja sietokyvyn tarkastelu. (Parliamentary Office of
Science and Technology 2010). Eri lilkennemuodoilla (tie, ilma, raide, vesi) on paljon
omia riskitarkasteluja, lainsdaddantda ja ohjeistuksia. Erityisen paljon tarkasteluja on
tehty liittyen vaarallisten aineiden kuljetuksiin liikenneverkoissa. Niitd ei kasitelld
tassa yhteenvedossa.

Seuraavassa on rajauduttu vain litkennejarjestelmatason haavoittuvuuteen liittyviin
toimijoihin, selvityksiin ja linjauksiin.

3.3.1 Organisaatiot

Isossa-Britanniassa liikennejarjestelman riskienhallintakokonaisuutta tarkastellaan
eri ndkdkulmista ja kustakin ndkdkulmasta vastaa eri taho.

Kansallisen turvallisuusstrategian seka puolustus- ja turvallisuuskatsauksen julkaisee
Cabinet Office. Natural Hazards Team toimii osana Cabinet Officea. Sen tehtavana
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on ollut perustaa ja viedd eteenpéain poikkihallinnollista sietokykyohjelmaa, johon
osallistuvat hallinnon lisdksi lainsdatajat, teollisuus ja yritystoiminta. Ohjelman
tavoitteena on vahentdd luonnonilmidistd aiheutuvaa kansallisen kriittisen infra-
struktuurin haavoittuvuutta. (Parliamentary Office of Science and Technology 2010)

Centre for the Protecting National Infrastructure eli CPNI:n tehtavana on vahentaa
yhteistyoverkostonsa kanssa kansallista haavoittuvuutta, ja keskittya (&dhinna
kansallisen kriittisen infrastruktuurin (CNI) suojelemiseen. CPNIL:n ndakokulmana on
erityisesti terrorismin vastainen toiminta. Se tekee erittadin kiinteaa yhteisty6ta niiden
organisaatioiden ja yritysten kanssa, jotka omistavat tai operoivat kansallista
kriittistd infrastruktuuria. Myos poliisi on keskuksen tarked yhteistyokumppani.
(Centre for the Protecting National Infrastructure 2011)

Eri hallinnon yksikoillda on edelleen vastuu varsinaisten toimenpiteiden
toteuttamisesta ja kriittisen infrastruktuurin tunnistamisesta omalla valtionhallinnon
sektorillaan. CPNI ja muut sektorin organisaatiot toimivat konsultoivassa roolissa.
(Centre for the Protecting National Infrastructure 2011)

CPNLn tehtdvdna on oheistaa ja tuottaa tietoa eri organisaatioille. Se rahoittaa
tutkimusta ja tytskentelee yhteistytssa hallinnon eri organisaatioiden, tutkimus-
laitosten ja yksityisen sektorin kanssa tuottaen sovelluksia, joilla véhennetdan
haavoittuvuutta terrorismille ja muille hytkkayksille sekd vahennetaan mahdollisten
hyokkaysten vaikutuksia. CPNI:LE on kaytossaan tietoa terrorismista ja muista uhista,
ja se tarjoaa neuvontaa monin eri tavoin, kuten koulutusta, konsultaatiokdynteja ja
erilaisia neuvonta- ja koulutustuotteita (esim. raportit ja esitteet). (Centre for the Pro-
tecting National Infrastructure 2011)

National Counter Terrorism Security Office (NaCTSO) on poliisiyksikko, joka sijait-
see CPNI:n yhteydessa. Sen tehtavdana on osaltaan toteuttaa terrorismin vastaista
strategiaa (CONTEST). Yksikon toimenkuvaan kuuluu mm. erityisosaamista myrk-
kyihin, rajahteisiin ja kemikaaleihin Lliittyen, terrorismin mahdollisuuksien vahentami-
seen tahtdavaa yhdyskuntasuunnitteluun Llittyvda neuvontaa seka erilaisia muita
neuvontatehtavia eri sektoreilla. (National Counter Terrorism Security Office 2011)

Department for Transport (DfT) vastaa liikennejarjestelman strategisen tason
suunnittelusta ja ohjaamisesta seka ohjaa eri liikkennejarjestelman osien toimintaan
keskittyneiden virastojen toimintaa (esim. Highways Agency, Maritime and Coast-
guard Agency). Transport Security and Contingencies team (TRANSEC) on DfT:n
osa. Se perustettiin 1990-luvun alussa ja sielld tyoskentelee noin 200 tyontekijaa.
(Transport Security and Contingencies team 2011)

TRANSECin tehtdvana on suojella liikennejarjestelmas, jarjestelmassa liikkuvia
ihmisia ja lilkkennealan yritystoimintaa terrorismilta. TRANSECin toimialaan kuuluvat
lentoliikenne, merililkkenne ja maaliikenne. Maaliikenteesta erityisesti kansallinen
raideliikenneverkko, kevytraitiotiejarjestelmat, Lontoon metrojarjestelma, Kanaalin
tunneli (Channel Tunnel) ja vaarallisten aineiden kuljetus teilld ja raiteilla. Kullekin
kulkutavalle on tehty omaa erillistd lainsdadantod, ohjeistuksia ja analyyseija.
Ennakoivan toiminnan ja suunnittelun lisiksi TRANSEC on vastuussa liikenteen jat-
kuvuuteen liittyvistd toimenpiteistd ongelmatilanteissa. Organisaation toiminta-
suunnitelma on luottamuksellista tietoa. (Transport Security and Contingencies team
2011)
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3.3.2 Merkittavimmat strategiat, tutkimukset ja selvitykset

Kansalliset ohjelmat ja strategiat

Kansallisessa turvallisuusstrategiassa (National Security Strategy) on esitetty Iso-
Britannian hallinnon tarkeimmat strategiset valinnat, joilla pyritdan takaamaan maan
turvallisuus ja sietokyky. Viimeisimmassa strategian versiossa kahdeksi merkitta-
vimmaksi riskiksi on priorisoitu terrorismiteot ja Isoon-Britanniaan kohdistuvat vi-
hamieliset hyokkaykset tietoverkoissa (cyber space/kyberuhat). (Cabinet Office 2010a).
Uusi Cyber Security Strategy julkaistaan vuonna 2011.

Kansallinen puolustus- ja turvallisuuskatsaus (Strategic Defence and Security Re-
view) maarittaa tavoitteet, joilla Kansallista turvallisuusstrategiaa toteutetaan. Kat-
sauksen esittamilla toimilla mm. varmistetaan, ettd terrorisminvastaista toimintaa
ylldpidetaan ja kehitetaan tehokkaalla tavalla. (Cabinet Office 2010b)

Merkittavimpia kansallisia riskejd, joita Iso-Britannia ja sen asukkaat voivat kohdata,
seurataan kansallisella riskiarvioinnilla (National Risk Assessment, NRA) ja riski-
rekisterilla (National Risk Register, NRR). Monitoroinnin aikajanne on viisi vuotta.
Tavoitteena on tunnistaa tapahtumia, jotka voivat aiheuttaa merkittavaa haittaa ih-
misten hyvinvoinnille, joko tapaturmien, omaisuuden tuhoutumisen, palveluiden me-
nettamisen tai jokapaivaisen eldman haittaamisen muodossa. Riskejd arvioidaan
niiden todenndkdisyyden ja merkittavyyden kautta. Riskit on jaettu kolmeen luokkaan:
1) onnettomuudet, 2) luonnon tapahtumat ("vaarat”) ja 3) vihamieliset hyokkdykset
("uhat”). Kuvassa 4 on esitetty esimerkkind vuoden 2008 arvioinnissa merkittavaksi
nousseista riskeista. (Cabinet Office 2010c¢, 2008). Tulvat niin rannikolla kuin sisa-
maassa seka erilaiset hytkkaykset liikenteeseen, kriittiseen infrastruktuuriin ja vilk-
kaille paikoille koetaan vakaviksi vaikutuksiltaan ja melko todennakgisiksi.
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Kuva 4. Esimerkki suuren merkityksen riskeistd vuoden 2010 kansallisesta

riskirekisteristd (NRA). (Cabinet Office 2008).
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Riskirekisterin riskien arviointiprosessi kasittdd seuraavat vaiheet (Cabinet Office
2008):
e Riskien tunnistaminen konsultoimalla laajaa joukkoa eri alojen asiantuntijoita

e Riskien todenndkoisyyden ja vaikutusten arviointi huomioiden seuraavat nelja
nakokulmaa:

= Kuolleiden maara heti riskin toteutuessa.
» Sairaudet ja loukkaantumiset riskin jalkeisena aikana.

» Vaikutukset ihmisten jokapaivaiseen toimintaan (10 eri nakékulmaa
otetaan huomioon, esim. paasyn estyminen kouluihin ja terveyden-
huoltoon).

Taloudelliset menetykset.

Edellisten lisaksi pyritdadn huomioimaan riskin toteutumisen aiheutta-
mat psykologiset vaikutukset.

o Riskien vertailu (kasittda pohdintaa riskeihin varautumiseen liittyen).

Kansallinen riskiarvio tehdaan vuosittain useiden valtion virastojen yhteistyona. Sen
tulokset raportoidaan luottamukselliseksi yhteenvetoraportiksi. Kansallinen riskire-
kisteri on sen sijaan julkinen ja perustuu edelld kuvattuun riskiarviointiin. Riskirekis-
terin ulkopuolelle on jatetty globaalit muutokset, kuten ilmastonmuutos. Raportti si-
saltaa riskien kuvauksen lisdksi pohdintoja riskeihin varautumiseen liittyen ja se on
suunnattu yrityksille ja organisaatioille seka tavalliselle kansalaisille ja yhteiséille.
(Cabinet Office 2010c¢, 2008).

Kansallinen terrorismin vastainen strategia tunnetaan nimellda CONTEST (The UK
counter terrorism strategy). Sen tavoitteena on suojella Ison-Britannian kansalaisia
kansainvéliselta terrorismilta nykyhetkessa. Ndkokulmana on sekd Ison-Britannian
suojelu maana ettd myos sen kansalaisten suojelu ulkomailla. Strategia sisaltaa kan-
sainvélisia, kansallisia ja paikallisia toimenpiteitd. Strategiaa ollaan talld hetkelld
paivittdmassa ja paivitetyn version julkaisemisen pitaisi ajoittua alkuvuoteen 2011.
(Home Office 2011).

Aiempi strategia on rakennettu neljan nakokulman (FPPP) kautta, jotka ovat: "seuraa
(Follow)”, "esta (Prevent)”, "suojele (Protect)” ja "valmistaudu (Prepare)”. Nakokul-
mien ndhdaan taydentavan ja voimistavan toisiaan ja siten vdhentdvan terrorismin
uhkaa. (Home Office 2011).

Kriittisen infrastruktuurin sietokykyohjelma (Critical Infrastructure Resilience Prog-
ramme, CIRP) perustettiin vuonna 2009 Isoa-Britanniaa vuonna 2007 kohdanneiden
tulvien "jalkipyykkind”. Siita vastuussa on Natural Hazard Team (NTH). Ohjelma on
poikkihallinnollinen ja sen tavoitteena on parantaa kansallisen kriittisen infrastruk-
tuurin (Critical national infrastructure, CNI) sietokykya ja estda valttamattomien
palveluiden vakavaa vaarantumista luonnon vaarojen vuoksi. (Cabinet Office 2010d,
Parliamentary Office of Science and Technology 2010)

Ohjelmassa on maaritelty kriittinen kansallinen infrastruktuuri. Silla tarkoitetaan inf-
rastruktuuria, jonka menettdminen johtaisi vakaviin taloudellisiin tai sosiaalisiin vai-
kutuksiin. Kriittista infrastruktuuria on maaritelty olevan yhdeksalld sektorilla. Lii-
kennejarjestelma on yksi yhdeksasta sektorista. On hyva huomata, ettad kansallisesti
kriittista infrastruktuuria omistavat ja operoivat myds yksityiset yritykset ja tahot.
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Vaikka poikkihallinnollista ohjelmaa on pidetty hyvana, on myos esitetty kritiikkia sii-
ta, etta kriittisen infrastruktuurin suojelemiseen ja kehittamiseen ei ole yhta yksittais-
ta viranomaista. (Cabinet Office 2010d)

Kriittista infrastruktuuria ja sen sietokyvyn kehittamista on kaytetty [Ehtokohtana se-
ka lyhyen aikavélin luonnonmullistuksiin ettd pidemman aikavalin ilmastonmuutok-
seen sopeutumisessa.

Lyhyen aikavalin tarkasteluissa [Ghttkohtana ovat olleet tulvat, mutta tavoitteena on
kattaa kaikki Kansallisen riskirekisterin esille tuomat merkittavat riskit, kuten myrskyt
ja lBmpoaallot. Sektorikohtaisia sietokykysuunnitelmia (Sector Resilience Plans,
SRPs) on tehty ensivaiheessa tulvien nakokulmasta. Tavoitteena on muodostaa
vuonna 2011 Kansallinen sietokykysuunnitelma kriittiselle infrastruktuurille (National
Resilience Plan for Critical Infrastructure). Sietokykya voidaan kehittaa vahentamal-
4 riskeja, heikentamalla riskin vaikuttavuutta esimerkiksi suojautumalla ja valmistau-
tumalla ennalta seurauksiin. (Cabinet Office 2010d). Ohjeistusta on tuotettu muun
muassa yrityksille, jotka tukevat osaltaan sietokyvyn kasvattamista (Cabinet Office
2010e).

Varsinaisista sietokykysuunnitelmista erillisenad on vuonna 2010 tehty liikennejarjes-
telman osalta riippumaton arviointi koko liikennejarjestelman talven sietokyvysta.
Mukana tarkastelussa ovat seka tie-, raide- ettd ilmaliikenne. Syyna selvitykseen ovat
olleet erittain hankalat talvet. (Department of Transport 2010a, 2010b).

Pitkdn aikavalin ilmastonmuutokseen sopeutumisen kehittimiseen on perustettu
oma poikkihallinnollinen ohjelma Adapting to Climate Change (ACC). Ilmastonmuu-
tokseen sopeutumiselle on muodostettu viitekehys ja ohjelmalle toimintasuunnitelma
vuosille 2008-2011 (ensimmainen vaihe). Ohjelmaa koordinoi Defra (Department for
the Environment, Food and Rural Affairs 2008). Ohjelman ensimmaisen vaiheen suo-
situsten on maara valmistua kevaalld 2011. Ohjelma keraa yhteen eri sektoreilla teh-
tya tyota ilmastonmuutokseen sopeutumiseen liittyen.

Yhtend osana ohjelmaa on mm. neuvonta riskien arviocimiseen liittyen sekd paikalli-
sen ja alueellisen tason toimijoiden sitouttaminen. Osana ty6ta valtionhallinnon eri
osastot ovat tehneet vuoden 2010 aikana omat ilmastonmuutokseen liittyvat riskiar-
vioinnit ja riskienhallintasuunnitelmat. Liikennehallinnon alalla suunnitelma on ni-
meltdan Climate Change Adaptation Plan for Transport, 2010-2012. Kyseisessd
suunnitelmassa liikennesektorin tarkeimmat riskit on maaritelty ilmastoskenaarioi-
den avulla, kuten myos niiden potentiaaliset vaikutukset liikennejarjestelmaan ja sen
eri sektoreille. Kuvassa 5 on esitetty tarkeimmiksi valikoituneet riskit vaikutuksineen.
(Department of Transport 2010c¢)

Suunnitelma sisaltada myos sopeutumissuunnitelmat kulkumuotokohtaisesti ja eri vi-
rastojen tehtavat sopeutumisessa. Yksi mielenkiintoisimmista asioista suunnitelmas-
sa on nk. ristikkdisvaikutusten tarkastelu, jossa liikennesektorin vaikutuksia tarkastel-
laan muihin sektoreihin ndhden ja myos toisin pain. (Department of Transport 2010c¢)
Suunnitelmaa on edelleen jalkautettu eri kulkutavoista vastaavien toimijoiden osalta.
Esimerkiksi Highways Agency on tehnyt oman sopeutumisstrategiansa.

Ilmastonmuutokseen sopeutumisohjelmaan liittyen tullaan tekemaan ensimmaista
kertaa myos ilmastonmuutokseen liittyva riskiarviointi Climate Change Risk Asses-
ment (CCRA). Arviointi paivitetdan tulevaisuudessa viiden vuoden vélein. Riskiarvi-
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oinnin tulokset tulee raportoida ennen tammikuuta 2012. (Department for the Envi-
ronment, Food and Rural Affairs 2011)

Ilmastonmuutokseen sopeutumiseen liittyen on tehty myods muita tarkasteluja, jotka
koskettavat liikennesektoria. Erittdin pitkdn aikavalin vaikutuksia (vaikutukset
vuosille 2030-2100) on tarkasteltu kolmen sektorin infrastruktuurin nakodkulmasta
raportissa Adapting Energy, Transport and Water Infrastructure to the Longterm
Impacts of Climate Change (URS 2010). Se on toteutettu erillisena tutkimuksena,
mutta se on osa Defran hallinnoimaa ohjelmaa.

CLIMATE POTENTIAL IMPLICATIONS FOR TRANSPORT SECTOR
CHANGES
Increased temperature —  Deformation of road & airport runway asphalt | Road
—  Hard core underpinning cracking Rail
—  Rail tracks buckling Aviation
—  Passenger discomfort Government
—  Risk to passenger and workers' safety
—  Changes in seasonal demand for transport
—  Changes in travel patterns e.g. tourism
—  Effects on aircraft operations
Increased rainfall - Flood damage to road, rail, airport Road
— Infrastructure e.g. foundations, surfaces Rail
—  Increased run off from adjacent land Aviation
—  Reduced stability of soft estate Government
—  Standing water reducing safety e.g. roads,
airport runways
- Reduced visibility
—  Increased demand for car use
—  Increased operational support required
—  Rising water tables flooding underground
networks
—  Risks to passenger and workers' safety
Rising sea levels, in- —  Permanent asset loss at coastal sites Maritime
creased coastal ero- - Periodic flooding of coastal infrastructure e.g. | Road
sion and flooding ports, roads, rail Rail
—  Restricted access to ports Government
—  Threat to port operation
—  Risk to workers' safety
Increase in extreme - High winds blow down trees, rail power lines, Road
weather - storms and impede aircraft operations Rail
storm surges Operational constraints at exposed locations Aviation
e.g. bridges for high sided vehicles, ports, air- | Maritime
ports Government
Flooding at coastal inundating coastal infra-
structure and port operations
Combined extremes in Damage to power supply from electrical All

weather

Kuva 5.

storms, storms, floods

Asset failure due to long, hot, dry periods fol-
lowed by intense rain causing flash floods
Rising sea levels, increased storms and storm
surges damaging coastal infrastructure

(Department of Transport 2010c)

Liikennesektorin merkittévimmdit ilmastonmuutokseen liittyviit riskit.
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3.3.3 Hyvit kiytannot

Hyvat kaytannot ja menetelmat Isosta-Britanniasta:
e Liikennejarjestelman haavoittuvuus ja sietokyky -tarkastelut

o Kansallinen kriittisen infrastruktuurin sietokykyohjelma
e Yhteisty0 eri viranomaisten ja eri lilkennemuotojen kesken
¢ Koko litkennejarjestelman talvikestavyysselvitys

e Yhteinen poikkihallinnollinen ilmastonmuutoksen sopeutumisohjelma
jariskien arviointi

e Kansallinen riskien arviointi ja riskien arviointiprosessi (NSA)

3.4 Suomi

3.4.1 Organisaatiot

Suomessa Valtioneuvosto antaa periaatepaatoksen yhteiskunnan turvallisuudesta
huolehtimisesta. Yhteiskunnan elintarkeiden toimintojen turvaaminen on kirjattu Yh-
teiskunnan turvallisuusstrategiaan. Viimeisin strategia on valmistunut vuoden 2010
lopussa ja siitd on annettu valtioneuvoston periaatepaatos 16.12.2010. Strategia on
valtioneuvoston ohjausasiakirja ministeridille ja se antaa perusteita myos alue- ja
paikallishallinnolle.

Ulkoministerié seuraa poikkeuksellisia olosuhteita ulkomailla ja on tarvittaessa yh-
teydessa suomalaisiin matkanjarjestajiin. Ministeriolle kuuluu suomalaisten etujen ja
oikeuksien valvominen, konsulipalvelut ja vastaavat muut viranomaispalvelut ulko-
mailla. Kriisitilanteissa ulkoministerid toimii yhteistytssa muiden Pohjoismaiden ja
Euroopan unionin jasenvaltioiden kanssa. Suomen ulkomaanedustustot neuvovat ul-
komaille jumiin jadneita matkailijoita.

Kriittisen infrastruktuurin 4 (mm. kuljetukset) turvaamisesta vastaavat ensisijassa
tyo- ja elinkeinoministeritn alaiset Huoltovarmuuskeskus sekd Huoltovarmuusor-
ganisaatio, joka jakautuu viiteen sektoriin, yksi niistéd on kuljetukset ja logistiikkasek-
tori. Kaytannossa useat tehtavat toteutetaan yhteistydssa urakoitsijoiden sekda mui-
den palveluntuottajien kanssa yhteistoimintasopimusten ja tilausmenettelyjen kei-
noin. Muut avustustehtavat maaraytyvat sdadosten perusteella viranomaisvelvoittee-
na tai virka-apuna. Kuljetusten jatkuvuus turvataan myds hairidtilanteissa ja poik-
keusoloissa.

Liikenne- ja viestintdministerio

Ministerion vastuulla on kaksi laajaa sektoria: liitkennepolitiikka ja viestintapolitiikka.

4 Kriittinen infrastruktuuri kasittda ne rakenteet ja toiminnot, jotka ovat valttaméattomia yhteiskunnan
jatkuvalle toiminnalle. Kriittiseen infrastruktuuriin kuuluu seka fyysisia laitoksia ja rakenteita etta sahkoi-
sia toimintoja ja palveluja. Naiden turvaaminen tarkoittaa yksittaisten kriittisten kohtien 6ytamista ja tur-
vaamista, kuitenkin koko ajan infrastruktuurikokonaisuuden toimintaa silmalla pitéen. (YTS 2010)
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Ministerio vastaa liikennejarjestelmista, liikenneverkoista, tavara- ja henkil6liiken-
teestd, lilkenneturvallisuudesta ja liikenteen ilmasto- ja ympéristdasiasioista. Minis-
terién toimialaan kuuluvat myos viestintaverkot, tietosuoja- ja tietoturvakysymykset,
tietoyhteiskuntapolitiikka, joukkoviestinta ja postitoiminta.

Ministerio osallistuu huoltovarmuusorganisaation tietoyhteiskuntasektorin seka kul-
jetuslogistiikkasektorin tyohon valtakunnallisella ja alueellisella tasolla. Ministerio
yllapitda kuljetuslogistisen jarjestelman ja sdhkoisen viestintainfrastruktuurin toimin-
taedellytyksia myos huoltovarmuudellisista lGhtokohdista.

Liikennevirasto

Liikennevirasto muodostettiin vuoden 2010 alussa kolmesta vaylavirastosta; Tiehal-
linnosta, Ratahallintokeskuksesta ja Merenkulkulaitoksesta. Liikennevirasto on liiken-
teen asiantuntijaorganisaatio joka vastaa Suomen rautatie-, meri- ja tieliikennevaylis-
ta seka litkennejarjestelman kokonaisvaltaisesta kehittdmisesta ja riskienhallinnasta.
Liikennevirasto edistaa liikennejarjestelman toimivuutta, liikenteen turvallisuutta se-
ka alueiden tasapainoista ja kestavaa kehitysta. Virasto yllapitaa ja kehittda Suomen
kuljetuslogistisen jarjestelmén ja sdhkoisen viestintdstruktuurin toimintaedellytyksia
myos huoltovarmuudellisista lahtokohdista.

Liikenneviraston toimintaa ohjataan valmiussuunnitelman avulla normaaliolojen hai-
riotilanteissa sekd valmiuslain (1080/1991) 2 §:ssa tarkoitetuissa poikkeusoloissa.
Merkittavin yhteisty6 elinkeinoeldméan kanssa tapahtuu huoltovarmuusorganisaation
antamien suuntaviivojen ja toimeksiantojen pohjalta. Liikennevirasto osallistuu poo-
liorganisaatioiden (kuljetuslogistiikkasektorin, vesikuljetuspoolin, rakennuspoolin ja
maakuljetuspoolin) toimintaan. Satamissa Liikennevirasto tekee tiivista yhteistytta
satamanpitajan ja satamaoperaattoreiden kanssa.

Liikennevirasto kehittaa ja yllapitda ajantasaista liikenteen tilannetietoisuutta ja ti-
lannekuvaa ja valittda sitd kaikkien lilkkennemuotojen asiakkaille. Tatd toteutetaan
mm. alyliikenteen keinoin.

Trafi Liikenteen turvallisuusvirasto

Trafin paatehtavana on vastata liikkennejarjestelman saantely- ja valvontatehtavists,
kehittaa aktiivisesti lilkkennejarjestelman turvallisuutta ja edistaa likkenteen ymparis-
toystavallisyytta. Trafi vastaa myos eri lilkkennemuotojen turvallisuusmaarayksista,
lupien kasittelysta seka kulkuvalineiden turvallisuudesta ja rekistereista.

Trafin yhtena keskeisena tehtdvana on valvoa ja kehittaa rautatieturvallisuutta ja rau-
tatiejarjestelman yhteen toimivuutta seka valmistella normeja. Virasto myontaa rau-
tatieyrityksille turvallisuustodistukset ja rautatiejérjestelméan osajarjestelmien kayt-
toonottoluvat ja yllapitaa rautatiekalustorekisteria. Virasto toimii rautatiealan saante-
lyelimena. Trafi vastaa myos meriliikenteen alusturvallisuudesta, alusten ja satama-
rakenteiden turvatoimista seka veneilyn turvallisuudesta ja niiden valvonnasta Suo-
messa.

Trafi Ilmailun tehtaviin kuuluu lentotoiminnan valvominen ja erilaiset lupakasittelyt.
Lentotoiminnan tarkastajat valvovat, etta lentotoimintaorganisaatiot toimivat asetet-
tujen vaatimusten mukaisesti. Lentotoimintaa valvotaan myos erilaisten (upakasitte-
lyjen avulla. Lentotoimintaan liittyvia lupia ovat muun muassa lentotoiminta- ja lento-
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tyoluvat Lisdksi lentotoimintaa valvotaan liikenneluvanhaltijoiden ja -hakijoiden ta-
loudellisia edellytyksia arvioimalla.

Finavia

Finavia yllapitaa ja kehittdd Suomessa lentoasemien verkkoa seka koko maan katta-
vaa lennonvarmistusjarjestelmaa. Finavialla on oma Turvallisuuden hallintajarjestel-
ma (SMS, Safety Management System). Kaytossa oleva turvallisuuden hallintajarjes-
telma tayttaa suuren maaran erilaisia kansainvalisia ja kansallisia maarayksia. Jarjes-
telmén vaatimuksenmukaisuutta seuraa Suomen ilmailuviranomainen Trafi. Seuranta
toteutetaan etukateishyvaksyntamenettelyn ja sdannéllisten tarkastusten avulla.

Elinkeino-, lilkenne- ja ymparistokeskukset, ELY-L

ELY-keskusten Liikenne- ja infrastruktuurivastuualueet vastaavat mm. maanteiden
kunnossapidosta, tiehankkeiden suunnittelusta ja toteuttamisesta, liikenteen lupa-
asioista, liikenneturvallisuudesta, joukkoliikenteestd ja saaristoliikenteesta. ELY-
keskukset ovat tehneet omien vastuualueidensa riskienhallinnan ja toimenpiteiden
suunnittelun. ELY-keskuksilla on tarked rooli aluehallinnossa riskeihin varautumises-
sa.

Aluehallintovirastot, AVI

Aluehallintovirastot hoitavat aiempien daninhallitusten, ymparistélupavirastojen,
alueellisten ymparistokeskusten ja tyosuojelupiirien lupa-, valvonta- ja oikeusturva-
tehtavia. Aluehallintovirastojen ympéristolupavastuualueet ratkaisevat aiempien ym-
paristolupavirastojen kaikki ympéristonsuojelulain ja vesilain mukaiset lupa-asiat
sekd aiempien alueellisten ymparistokeskusten kaikki ymparisténsuojelulain mukai-
set lupa-asiat.

Kunnat

Kuntien toiminta kriisitilanteissa perustuu lakisdateiseen valmiussuunnitteluun. Kun-
nat ovat vastuussa pelastus- ja turvallisuussuunnitelmista ja tekevat niihin liittyen
riskienhallintasuunnitelmia. Liikenne on yhtena osana kuntien turvallisuussuunnitel-
missa. Lisdksi kunnat osallistuvat ilmastopoliittisilla strategioillaan ja ohjelmillaan
paastotavoitteiden saavuttamisen edistamiseen. Ymparistonsuojelulaki (§ 102) maa-
raa, ettd kunnat turvaavat ilmanlaadun alueellaan. Esimerkiksi, jos kunnan alueella
ilmanlaatu heikkenee merkittavasti, kunta voi maarata liikenteen rajoittamistoimista.

Suomen Ymparistokeskus SYKE

Suomen ymparisttkeskus (SYKE) on tutkimus- ja asiantuntijalaitos, joka tutkii ympa-
riston muutoksiin liittyvia ilmiéita ja kehittda ratkaisuja muutosten hallintaan. SYKE
tekee erilaisia, eri ymparistotekijoita koskevia riskienhallintasuunnitelmia.

Ilmatieteen laitos

Ilmatieteen laitos tekee yhteistyota Liikenneviraston kanssa ja tuottaa mm. "Liiken-
nesaa” -palvelua, joka kertoo ajo-oloista maakunnittain aina seuraavan 24 tunnin ai-
kana. Litkennesaapalvelu koskee paateitd ja radanpitoa.

Ilmatieteen laitoksella on Suomen olosuhteisiin soveltuvia menetelmia, joilla tuote-
taan vallitsevan saan, ilmanlaadun ja radioaktiivisuuden tilannekuva sekd ennusteet
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ja varoitukset yleisolle ja yhteiskunnalle. Yhteiskunnan ja erityisesti sen sdhkoisen
infrastruktuurin herkkyys myrskyjen, rankkasateiden ja tulvien aiheuttamille vahin-
goille kasvaa. Nykyilmaston riskeihin varautuminen edellyttda ajantasaista seuranta-
ja varoitusjarjestelmaa esimerkiksi liikkenneturvallisuuden tarpeisiin. Ilmatieteen lai-
tos panostaa sdan ja meren aari-ilmididen ennustamiseen seké kemiallisten ja radio-
aktiivisten aineiden kulkeutumiseen ilmakehassd ja merissa. Saan tilannekuva luo-
daan seka maanpinnalla tehtyihin havaintoihin perustuen ettd kaukokartoituksen kei-
noin.

VTT

VTT kehittaa turvallisuuden ja riskien hallinnan menetelmis, joiden avulla edistetasn
tuotantolaitosten ja yhteiskunnan infrastruktuurin turvallisuutta ja luotettavuutta se-
ka yhteiskunnan ja kansalaisten turvallisuutta. Tie- ja rautatieliikenteen turvallisuus-
tutkimuksen tavoitteena on tuottaa tutkimustietoa strategisiin linjauksiin ja paatok-
sentekoon. Liikenneturvallisuuden tutkimusalueita ovat turvallisuusstrategiat, turval-
lisuuden hallinta seka turvallisuus- ja vaikutusarviot.

3.4.2 Merkittavimmat strategiat, tutkimukset ja selvitykset

Suomessa on tehty koko litkennejarjestelmaa kéasittavia ja koskevia haavoittuvuus- ja
riskienhallintastrategioita, -selvityksia tai -tutkimuksia toistaiseksi vahan. Riskienar-
viointia, riskienhallintaa ja haavoittuvuutta on tarkasteltu, tutkittu ja kehitetty paa-
osin sektoroidusti eli liikennemuodoittain.

Varautumiseen ja huoltovarmuuteen Lliittyen koko liikennejarjestelmaa, logistiikkaa,
kuljetusketjuja, riskeja ja riskienhallintaa on kuitenkin kasitelty. Naihin liittyvat orga-
nisoinnit, toiminnot, toimenpiteet ja vastuut on suunniteltu hyvin ja tarkasti.

Seuraavassa on lueteltu lyhyesti ensin varautumiseen ja huoltovarmuuteen liittyvia
strategioita ja suunnitelmia. Sen jalkeen esitetdan Liikenneviraston, Liikennevirastoa
edeltavien vayldlaitosten, Tiehallinnon, Ratahallintokeskuksen ja Merenkulkulaitok-
sen tekemia riskeihin ja riskienhallintaan littyvia tutkimuksia, selvityksia ja suunni-
telmia. Osa tiedoista perustuu asiantuntijahaastatteluissa saatuihin tietoihin.

Varautumiseen ja huoltovarmuuteen liittyvid strategioita ja suunnitelmia

Valtioneuvoston periaatepaatos Yhteiskunnan turvallisuusstrategiasta (Valtioneu-
voston paatos 2010) antaa perusteet hallituksen turvallisuus- ja puolustuspoliittisen
selonteon tavoitteiden saavuttamiseksi. Strategia on valtioneuvoston ohjausasiakirja
ministerigille ja antaa perusteita myos alue- ja paikallishallinnolle. Strategia perustuu
laajaan turvallisuuskasitykseen ja kattaa yhteiskunnan varautumisen seka kriisijoh-
tamisen normaali- ja poikkeusoloissa.

Julkisen hallinnon viranomaisten lisdksi strategia antaa tietoa ja yhtenaistda varau-
tumisen, kriisijohtamisen ja huoltovarmuuden suunnittelun perusteita elinkeinoela-
malle seka jarjestoille. Strategiassa on kasitelty uhkia eri tasoilla: globaali, kansalli-
nen ja yksilotaso. Uhkakuvista on kasitelty tietoliikenteen ja tietojarjestelmien vaka-
via hairioita eli kyberuhkia seka kuljetuslogistiikan vakavia hairioita eri tekijoiden ja
liikennejarjestelman kannalta. Strategiassa on asetettu tavoitetilat mm. kriittisen inf-
rastruktuurin toimivuuden suhteen. Lisdksi asetetaan strategiset tehtavat kuljetusten
jatkuvuuden turvaamiseksi. Tama sisaltaa lainsdadannolliset ja ohjaukselliset keinot,
kuljetusvélineiden ja -menetelmien kehittamiset, eri terminaalien, satamien ja asemi-
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en toiminnan varmistamisen seka kuljetusvaylien tarkoituksenmukaisen rakentami-
sen ja yllapidon. Naiden lisdksi varmistetaan sahkoisten tieto- ja viestintajarjestelmi-
en toimivuus.

Liikennevirastossa on tehty vuonna 2011 Yhteiskunnan turvallisuusstrategiaan poh-
jautuva Liikenneviraston valmiussuunnitelma.

Huoltovarmuuskeskus on tehnyt julkaisun CIP (Critical Infrastructure Protection) —
kriittisen infrastruktuurin turvaaminen, kasiteanalyysi ja kansainvalinen vertailu
(Huoltovarmuuskeskus 2005). Raportissa tarkastellaan, miten eri ldnsimaat ovat
maaritelleet ja luokitelleet kriittisen infrastruktuurinsa, mita suunnitelmia on sen tur-
vaamiseksi tehty sekd mitka tekijat ovat vaikuttaneet suunnitelmien kehittamiseen.
Kriittiseen infrastruktuuriin kuuluu 11 sektoria ja 31 tuotetta ja palvelua. Sektoreista
yksi on Kuljetukset eli maantie-, rautatie- ja ilmakuljetukset, sisavesiliikenne, valta-
merikuljetukset ja 6ljyputkisto.

Liikenne- ja viestintdministeriélld on mm. Ilmastopoliittinen ohjelma 2009-2020
(Liikenne- ja viestintdministerié 2009) ja Kansallinen tietoturvastrategia (Liikenne-
ja viestintaministerié 2008), joissa on kasitelty uhkia ja riskeja liikennejarjestelman
suhteen. Vuoden 2010 lopussa ministerié julkaisi tulevaisuuskatsauksen puolueille
Digitaalinen Suomi, uusi liikennepolitiikka (Liikenne- ja viestintdministerio 2010a).
Siind kasitellddn yhteiskunnallisia, ymparistéon littyvia, teknisid ja taloudellisia
riskeja ja uhkia liikenteelle sekd liikenteen toimintavarmuuden takaamista. Vuoden
2010 kesdlld ministerio asetti tyéryhman selvittimaan Liikennejarjestelman
talvikestavyytta (Liikenne- ja viestintaministerio 2010b). Selvityksessa arvioitiin mm.
erilaisten talvisddolosuhteiden vaikutuksia eri lilkkennemuodoille. Lisdksi arvioitiin
lilkkennejarjestelman toimintahairididen vaikutuksia yhteiskunnan toimintoihin seka
niiden aiheuttamia kustannuksia yhteiskunnalle. Selvityksessd esitettiin myos
mahdollisia ratkaisuja liikkenteen toimintavarmuuden parantamiseksi. Selvityksessa
todetaan, ettd "Tdrkeimpic litkennejéirjestelmdn toiminnan varmistamisen kannalta

ovat hdirididen ennaltaehkdiseviit toimenpiteet. Riittdvdlld varautumisella ja
asianmukaisella riskienhallinnalla voidaan pienentdd hdirion uhkaa ja lieventdd
ongelmatilanteiden vaikutuksia yhteiskuntaan.”

Liikennemuotokohtaisia ja muita rajattuja selvityksic

Liikennevirasto on julkaissut vuosina 2010 ja 2011 lilkennejarjestelmaan tai yleensa
riskienhallintaan liittyvia tutkimuksia ja selvityksia, joita ovat mm.
e Liikenteen hallinnan tulevaisuuden rooli ja organisoinnin vaihtoehdot (Lii-
kennevirasto 2011a)
o Rautatieliikenteen tasmallisyys (Liikennevirasto 2011b)
e Ilmastovaikutusten huomioon ottaminen liikennejarjestelmasuunnittelussa,
(Liikennevirasto 2011c, tulossa)
e Talvi 2009-2010 Suomen rautateilld — tapahtumat ja johtopaatokset (Liiken-
nevirasto 2010a)
e Riskien hallinta radansuunnittelussa (Liikennevirasto 2010b)
e Rakentamisen riskien taloudellinen tarkastelu
e Rakennuttamisen riskien taloudellisen tarkastelun prosessi ja johtopaatokset
e Rautatieliikenteen tdsmallisyyden mittaamisen ja seurannan kaytannot eri
maissa.

Helsingin seudun ymparistépalvelut -kuntayhtyma tekee Paakaupunkiseudun ilmas-
tonmuutokseen sopeutumisen strategian, joka valmistuu vuoden 2011 loppuun
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mennessa. Strategialuonnos on ollut lausuntokierroksella vuoden 2011 alkupuolella.
Paskaupunkiseudun ilmastonmuutokseen sopeutumisen strategia on alueellinen ja
kaupunkien yhteinen ja se keskittyy rakennetun ja kaupunkiymparistén sopeutumi-
seen muuttuvaan ilmastoon. Strategian visiona on "ilmastonkestédva kaupunki — tule-
vaisuus rakennetaan nyt”. Paakaupunkiseudun ilmastonmuutokseen sopeutumisen
strategiassa esitetdan sopeutumisen toimenpidelinjauksia eri sektoreille ja seka il-
maston pitkdaikaiseen muuttumiseen etta sen akillisiin ilmidihin varautumiseksi. Lin-
jaukset on jaettu yleisiin ja poikkisektoraalisiin toimenpiteisiin sekd maankayton, lii-
kenteen ja verkostojen, rakentamisen, vesi-, jate- ja energiahuollon, pelastustoimen ja
turvallisuuden seka sosiaali- ja terveystoimen toimenpiteisiin.

Ratahallintokeskus on tehnyt vuonna 2008 esiselvitykset Ilmastonmuutokseen so-
peutuminen radanpidossa ja Rautatiekuljetusten riskienhallinta. Jalkimmaisen tut-
kimuksen tavoitteena oli selvittaa rautatiekuljetusten turvallisuuteen liittyvat keskei-
set riskit ja kaytossa olevia keinoja ja menetelmia riskien tunnistamiseksi ja hallitse-
miseksi. Tyossa kartoitettiin myos rautatiekuljetusten riskienhallinnan tilaa ja riski-
analyysimenetelmia muissa Euroopan maissa. Julkaisussa on esitetty erilaisia ulko-
maisia riskienhallinta- ja -analysointiperiaatteita.

Tiehallinto on tehnyt riskienhallintasuunnitelman vuonna 2009. Siina tunnistetaan
yhdeksi avainriskiksi se, ettd ilmastonmuutoksen aiheuttamat aari-ilmiot aiheuttavat
hallitsemattomia hairioita tienpidolle tai liikenteelle. Naiden riskien hallitsemiseksi
on kaynnistetty hanke: Tulva-alttiiden kohteiden kartoittaminen ja varautuminen
saaoloista johtuviin poikkeustilanteisiin. Toimintasuunnitelmassa esitetasdn tulva-
alttiiden kohteiden kirjaaminen, varautuminen (ohjeet ELYille) ja jatkotoimenpiteena
linjaukset ohjeisiin ja laatuvaatimuksiin, muutokset urakoiden hankinta-asiakirjoihin
ja ohjelmointisuositukset.

Vuonna 2008 tehtiin tapaustutkimus tulvan vaikutuksista Uudellamaalla: Miten tilan-
ne vaikuttaisi tielilkenteeseen ja terminaalien toimintaan?

Merenkulkulaitos julkaisi vuonna 2009 sisdisen julkaisun Ilmastomuutoksen vaiku-
tukset Merenkulkulaitoksen toimintaan ja ilmastomuutokseen sopeutumisen edel-
lyttamat toimenpiteet. Arvioinnissa tunnistettiin noin 40 Merenkulkulaitoksen eri
toiminta-alueisiin kohdistuvaa ilmastoriskid. Suurin osa merkittdvimmista riskeista
kohdistuu vaylanpitoon, merikartoitukseen (erityisesti merenmittaustietojen hankin-
taan) sekd meriliikenteen ohjaukseen (erityisesti alusliikennepalveluihin). Talvime-
renkulussa mm. jadkenttien siirtyminen ja jaavallien todennakdinen syntyminen en-
tistd useammin leudompina talvina nousee myos esiin erdana lahitulevaisuuden ris-
kind. Hankkeessa tunnistettiin myos useita ilmastonmuutoksen potentiaalisia vaiku-
tuksia meriturvallisuuden toiminta-alueeseen, erityisesti alusturvallisuuden kehitta-
miseen ja valvontaan.

Vuonna 2006 Merenkulkulaitos julkaisi Turun yliopiston Merenkulkualan koulutus- ja
tutkimuskeskuksen tekeman raportin Merenkulun turvallisuuden hallinta, jossa kasi-
tellddn mm. merenkulun riskienhallintaa. Tutkimus osoitti mm., etta valtion tulisi pa-
nostaa merenkulkuun ja sen turvallisuuteen nykyista enemman.

Lappeenrannan teknisessd yliopistossa tehtiin vuonna 2010 tutkimus Intermodal
Transportation in Emergency Situations in Gulf of Finland. Tutkimuksessa tunnis-
tettiin Suomenlahden alueella merikuljetusta kayttavien kuljetusketjujen riskeja ja
arvioitiin naiden riskien vaikutusta kuljetusketjujen toiminnallisuuteen.
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VTT on mukana kansainvalisessa tutkimusprojektissa EWENT (Extreme Weather im-
pacts on European Networks of transport), jossa arvioidaan darimmaisten saailmioi-
den aiheuttamia vaikutuksia henkilo- ja tavaraliikenteeseen ja kehitetdan toimenpi-
teita hairididen lieventamiseksi. Tarkastelun kohteina ovat lentoliikenteen, maakulje-
tusten ja meri- ja vesivaylaliikenteen turvallisuus ja luotettavuus seka hairioista ai-
heutuvat kustannukset. Suomessa hanke on ensimmaéisessa vaiheessa eli kriteerien
maarittelyvaiheessa.

Ilmatieteen laitos tuottaa tietoa ilmastomuutoksesta ja darimmaisiin saailmisihin
liittyvaa tietoa, joka pohjaa laajaan kansainvéliseen ja kotimaiseen yhteistydhon.
Muun muassa ACCLIM osana ilmastonmuutoksen sopeutumisen tutkimusohjelmaa
tuotti runsaasti tietoa saan aari-ilmigista.

Vuonna 2009-2010 LVM, TIEH, RHK, Finavia, MKL ja eri vaylanpitajat tekivat yhteisen
tarkastelun Ilmastonmuutos ja tavaraliikenne, jossa pohdittiin ilmastonmuutoksen
hillinnan ja sopeutumisen vaikutusta tavaraliikenteeseen pitkalld aikavalilla (Liiken-
ne- ja viestintdministerio 2010e).

3.4.3 Liikennejarjestelman eri lilkkennemuotojen riskienhallinta, yhteisty6 eri
toimijoiden valilla

Asiantuntijahaastatteluissa kavi ilmi, ettd Suomessa on tehty liikennejarjestelman ja
eri liilkennemuotojen riskienhallintaty6ta vuosikymmenten ajan. Tyd on ollut 2000-
luvulle asti paljolti lilkkennemuotokohtaista, mutta viimeisen vuosikymmenen ajan
haavoittuvuutta ja riskienhallintaa on tarkasteltu liikennejarjestelmatasolla. Elintar-
keiden toimintojen turvaaminen on maaritelty Valtioneuvoston periaatepaattksessa
Yhteiskunnan turvallisuusstrategia, joka maarittelee liikennejarjestelman haavoittu-
vuuden ja riskienhallinnan tavoitteet, uhkakuvat ja toimenpiteet. Liikenneviraston
valmiussuunnitelma on valmistunut vuonna 2011.

Laajaa yhteistyota eri viranomaisten ja liikenteen toimijoiden valilla tehdaan erias-
teisten ja erilaisten case-tapausten harjoittelun avulla. Tallaista yhteisharjoitusta ja
-toimintaa harjoitellaan esim. varautumiseen liittyvassd SOPIVA (sopimusperustei-
nen varautuminen) -hankkeessa.

Liikenteen virastojen organisaatiouudistuksen koetaan antavan hyvan pohjan liiken-
nejarjestelmatasoiselle riskienhallinnalle. Yhteistyo eri liikennemuotojen valilld ja
riskienhallintamenetelmien ja riskienhallintasuunnitelmien yhtenaistaminen tullee
uudistuksen johdosta kehittymaan ja parantumaan.

Liikenteen hallinnan, lilkenteen ohjauksen ja yleensa tiedonvalityksen (tiedonkulun
nopeus ja varmistaminen) roolit ja merkitys korostuvat koko liikennejarjestelman ja
erityisesti matkaketjujen (henkil6liikenteen ja kuljetusten) toimivuuden varmistami-
sessa. Yhteistyon muodot ja toiminta ovat periaatteessa tiedossa ja luodut, mutta pa-
rantamisen varaa koetaan kuitenkin olevan. Matkaketjuissa tapahtuvaan tiedonvali-
tykseen haastetta tuovat mm. Liikenneviraston ja operaattoreiden viéliset vastuut ja
tehtavat.

Liikennekeskukset ovat ratkaisevassa asemassa liikenteen hallinnassa. Liikennevi-
raston Liikennehallinta-toimialan Liikenteen ohjausosaston alaisuudessa toimivat
operatiiviset tie-, rata- ja merililkennekeskukset vastaavat liikenteen hallinnasta ja
pitavat ylla liikenteen tilannekuvaa ympéari vuorokauden. Liikennekeskukset hoitavat
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jatkuvasti eriasteisia poikkeustilanteita. Varautuminen poikkeustilanteisiin, yleensa
kuitenkin vaikutuksiltaan pienempiin, on kaikissa liikennekeskuksissa normaalia toi-
mintaa. Prosessit, joita eri lilkkennemuotojen poikkeustilanteissa noudatetaan, ovat
jonkin verran erilaiset, mutta toiminta ja mekanismit ovat periaatteiltaan kuitenkin
yhtenevaiset. Nopea ja oikeansuuntainen reagointi kaikkiin poikkeustilanteisiin on
liilkennekeskusten toiminnan ohjenuora.

Poikkeuksellisen vaikeat talviolosuhteet ovat aiheuttaneet muutamana viime vuotena
hairioita ja ongelmia kaikille lilkkennemuodoille ja ne ovat tyollistaneet myos liikenne-
keskuksia tavanomaista enemman. Parhaiten naihin poikkeustilanteisiin sopeutuu
tieliikenne, kun taas rautatieliikenteelle ja merilikkenteelle mm. talvet ovat aiheutta-
neet hyvin suuria ongelmia ja poikkeustilanteita.

Tieliikenteen suhteen riskien arviointia ja hallintaa on kéasitelty mm. ilmastonmuu-
toksen aiheuttamien &ari-ilmididen ja hairididen kuten tulvien kannalta. Lisdksi tie-
hankkeiden rakentamisen aikaisista riskeista tehdaan riskianalyyseja ja riskienhallin-
tasuunnitelmia. Tulvat koetaan suurimmaksi uhkaksi tieverkon toimivuuden kannalta.
Tiehallinnon riskienhallintasuunnitelmaa varten perustettiin vuonna 2009 tydryhma,
jonka tehtavéksi annettiin "Tulva-alttiiden kohteiden kartoittaminen ja varautuminen
sadoloista johtuviin poikkeustilanteisiin”. Projektissa tehtiin esiselvitys ja tydsuunni-
telma seka jatkosuositukset tulva-alttiiden tieosuuksien kartoitukselle ja hallinnalle
seka teiden tarkeysluokitukselle. Tavoitteena on aloittaa jatkotyo kevaan 2011 aikana.
Suomen tieverkko on varsin kattava, eika korvaavan tieyhteyden saamista liikenteelle
lyhyeksi aikavéliksi koeta ongelmaksi. Joitakin kriittisia kohtia, kuten vesistoylityksia,
kuitenkin on. Naille varareittien tekeminen on haasteellista. Liikennemaarat ovat paa-
osin suhteellisen pienet, joten Keski-Euroopan tyyppisia katastrofaalisia ruuhkatilan-
teita ei jonkin tieyhteyden katkeaminen aiheuta. Suurimpien kaupunkien ja erityisesti
paakaupunkiseudun liikennejarjestelmassa kuitenkin suhteellisen pienenkin riskin
toteutuminen, onnettomuus, tyémaajarjestely, paikallinen lakko tms. saattaa aiheut-
taa hairion vaikutuksen eskaloitumisen, etenkin ruuhka-aikoina. Ruuhkien aiheutta-
mia ongelmia on kasitelty mm. poliittisesta nakokulmasta EU-tasoisessa CEDR
-hankkeessa, johon Suomi myos osallistuu.

Tieliikenteen hallinnassa korostuu viranomaisyhteistyé muun muassa Liikenneviras-
ton, ELY-keskusten, poliisin, hatdakeskusten, pelastusviranomaisten ja kuntien kanssa.
Viranomaisty® ja seudullinen yhteistyo liittyvat erityisesti poikkeus- ja hairitilantei-
den hallintaan. Tiedonvilityksen nopeuttamiseksi pyritdan kahdenvéliseen tiedonva-
litykseen. Tieto tieliikenteen onnettomuudesta pyritdan valittamaan hatakeskukselta
suoraan tieliikennekeskuksiin ja sita kautta mm. yleisradiolle. Sama tieto, joka valite-
tdan poliisille, valitetdian myos liikennekeskuksille. Systemaattista tiedonvalityksen
kehittamista nailta osin on harjoitettu jo vuosia. VIRVE -viranomaisyhteisy6 on osoit-
tautunut erittain toimivaksi.

Helsingin seudun liikennejarjestelmatasoisia riskeja ja niiden hallintaa on kasitelty
Helsingin seudun liikennejarjestelmasuunnitelmassa HLJ2011.

Rautatieliikenteen kohdalla riskienhallintaa on liikennejarjestelmamielessa arvioitu
ja suunniteltu mm. radan suunnittelun suhteen seka tarkasteltu ja arvioitu toimivuut-
ta hankalien talviolosuhteiden aikana. Liikenneviraston rautatiehankkeissa edellyte-
tdan kokonaisvaltaista riskienhallintaa. Riskienhallinta on keskeinen osa myos nor-
maalia kunnossapitoa.
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Trafi valvoo rautatiealan turvallisuutta mm. hyvaksymalla rautatieliikenteen harjoitta-
jien ja rataverkon haltijoiden turvallisuusjohtamisjarjestelmat. Trafi myontaa rataver-
kon haltijoiden ratojen turvallisuusluvat, joiden saaminen edellyttas, ettéd rataverkon
haltijalla on sdadokset tayttava turvallisuusjohtamisjarjestelma ja siihen sisallytetyt
ajantasaiset riskienhallintasuunnitelmat. Turvallisuusluvat ovat voimassa viisi vuotta
ja Trafi auditoi luvan voimassaoloaikana riskienhallintasuunnitelmien osia.

Liikenneviraston rautatietoimintojen turvallisuusjohtamisjarjestelma uudistettiin
vuoden 2011 aikana ja otettiin kayttoon lokakuun lopussa 2011. Vaatimukset rataver-
kon haltijan turvallisuusjohtamisjarjestelmasta ja turvallisuusluvasta perustuvat EU:n
rautatieturvallisuusdirektiiviin. Kansallisesti asiasta sdadetdan rautatielaissa. Riskien
arviointia laajennetaan ns. riskien hallintaa koskevan YTM-asetuksen nojalla. Riskien
hallintaa koskeva YTM (Yhteinen turvallisuusmenetelma) kasittda menettelyt riskien
arvioinnista rautatiejarjestelmaan kohdistuvien merkittdvien muutosten yhteydessa,
ks. liite 4.

Jonkin rataosuuden vauriocituminen ei ole kovinkaan helposti korvattavissa toisella
radalla. Ongelman ollessa pitkdkestoinen joudutaan yleensa turvautumaan toiseen
liilkennemuotoon ainakin henkildliikenteen suhteen.

Rataliikennekeskus on tehnyt jatkuvuussuunnitelmat radan poikkeustilanteiden hal-
lintaan ja toimii koordinoivana tahona hairittilanteiden hallinnassa. Tehtaviin kuuluu
mm. kiireellisen ratakapasiteetin jakaminen. Rautatieliikenteen poikkeustilanteiden
hallinnassa rautatieliikenteen chjauspalveluilla on suuri rooli. Liikennevirasto ostaa
ohjauspalvelut VR:(ta.

Rautatieliikenteen palvelujen kayttajille tapahtuvan tiedonvalityksen (matkustajainfo)
vastuut jakautuvat siten, ettd asema- ja laiturialueiden tiedonvalityksen hoitaa Lii-
kennevirasto ja junissa tapahtuvat tiedonvalitykset hoitavat rautatieyritykset. Talvina
2010 ja 2011 ongelmat ratapihoilla mm. vaihteiden toiminnoissa seka tiedonvalitysten
ongelmat korostuivat ja kumuloituivat siten, ettd niiden vaikutukset heijastuivat koko
maan rautatieliikenteeseen ja laajemminkin lilkkennejarjestelmaan. Pienetkin ongel-
mat; kaluston, rataverkon, asemien toiminnoissa aiheuttavat tasmallisyysongelmia,
junien myohastelya ja se heijastuu helposti koko matkaketjuun.

Kuvassa 6 on esitetty henkilokaukoliikenteen tasmallisyys vuonna 2010. Alkuvuonna
suurimpana syyna heikkoon tasmallisyyteen oli hankalan talven vaikutukset niin ka-
lustoon kuin rataverkkoonkin.
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Kuva 6. Henkilékaukoliikenteen tdsmdllisyys kuukausittain vuonna 2010.

Meriliikenteen osalta riskienhallinta ja meriturvallisuuden toteutuminen muodostuvat
neljastd osa-alueesta, joita ovat alusturvallisuus, vaylaturvallisuus, meripelastus ja
ymparistéturvallisuus. Naiden osalta tehdaan yhteistyota Liikenneviraston, Trafin,
Rajavartiolaitoksen, Merivoimien ja Suomen ymparistékeskuksen kesken. Yhteisty6
koetaan paaosin toimivaksi ja hyvaksi, mutta hairidtilanteiden hallinnassa eri toimi-
joiden tydnjakoa ja tiedonvalitysta tulisi parantaa. Toimijoiden yhteistoimintaa tulisi
kehittaa ja toimenpiderajoja selkeyttda (Merenkulkulaitos 2005). Poikkeustilanteiden
harjoituksia toteutetaan eri toimijoiden kesken. METO (merelliset toiminnat) yhteisty6
on toimivaa. Yhteistytssa kehitetdan ja kaytetdan merialueen teknisia val-vonta- ja
tietoliikennejarjestelmia yhteisesti sovittujen periaatteiden mukaisesti.

Tiedonkulun rooli ja merkitys korostuvat meriliikenteenkin riskienhallinnassa. Merilii-
kenteen liikennehallintaa hoitaa meriliikennekeskuksessa toimiva alusliikennepalvelu
(VTS, vessel traffic service), joka muodostuu alusliikenteen valvonnasta, ohjauksesta
ja poikkeustilanteiden hallinnasta. Meriliikenteen hallinnassa tehddan yhteistyota
useiden kansallisten ja kansainvalisten toimijoiden kanssa.

Meriliikenteen suurimpia uhkia tai riskeja ovat kasvavat oljykuljetukset, liikenteen
maarien kasvu, aluskokojen kasvu, Suomenlahden risteava liikenne, Ahvenanmaan
saa-ristoliikenne, tydmarkkinahairiét ja hankalat talvi- ja jddolosuhteet.

Mikali em. riskit realisoituvat ja aiheuttavat meriliikenteen hairiytymista, koko kulje-
tusketju saattaa vaarantua ja vaatia uudelleen reititykset tai esimerkiksi kiireellisen
rahdin kuljettamisen lentoteitse.

Lentoliikenne

Finavialla on kattava operatiivista toimintaa koskeva riskienhallintajarjestelma. Osa
jarjestelmasta koskee lentotoimintaa, osa liitketoimintaa. Riskienhallintajarjestelmas-
sa on nimetty turvallisuusorganisaatio, jonka toiminta on tarkasti maaritetty. Varau-
tumiseen on panostettu erityisesti ja Finavialla on liikennejarjestelman varautumis-
organisaatiossa myos edustajat.

Finavian toimintoihin liittyvien muutosten tai uusien jarjestelmien ja menetelmien
turvallisuusvaikutukset arvioidaan etukdteen. Tarkastelun tavoitteena on ennakolta
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tunnistaa ja hallita muutokseen liittyvat riskit seka pienentaa niita erilaisilla lisatoi-
menpiteilld ja varamenettelyilld hyvaksyttavalle tasolle. Tarkastelu kattaa hankkeen
suunnittelun ja toteutuksen eri vaiheet. (Finavia 2011.)

Lentoliikenteen merkittavimpia uhkia ja riskejé ovat kansainvaliset uhat, lento-
onnettomuudet, terrorismi ja muut vihamieliset hytkkaykset, tietojarjestelmien hairi-
ot, sédhkénjakelun hairiét, luonnon katastrofit kuten tuhkapilvet ja ty6taistelutoimen-
piteet. Lentoliikenteen suuri riippuvuus fossiilisista polttoaineista, sekd toiminnalli-
sessa ettd taloudellisessa mielessd, on myds uhkatekija silloin, kun polttoaineen saa-
tavuus heikkenee tai sen hinta kasvaa kriittisen suureksi.

Viranomaisyhteisty® Rajavartiolaitoksen, palo- ja pelastuslaitoksen seka poliisin
kanssa on erittdin toimivaa. Trafin ja Liikenne- ja viestintaministeritn kanssa tehdaan
myds hyvaa yhteisty6ta.

Hyvat kaytannot ja menetelmat Suomesta:
e Valtioneuvosten periaatepaatés Yhteiskunnan turvallisuusstrategiasta
— Liikenneviraston varautumissuunnitelma

e Laaja ja hyvin toimiva viranomaisyhteistyo kaikkien lilkennemuotojen
osalta

e Liikennevirasto organisaationa, liikennejarjestelma -nakdkulman nos-
taminen tarkastelupohjaksi

e Liikennejarjestelman palvelutasomaarittely, matka- ja kuljetusketjujen
toimivuus tulevaisuudessa tarkastelupohjana (Liikennerevoluutio)

e Liikennejarjestelman talvikestavyysselvitys
e Meriliikenteen turvallisuuden hallinta
¢ Rautatieliikenteen turvallisuuden hallinta

o Tieliikenteen tulvaselvitys
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4 Yhteenveto

4.1 Organisaatiot

Huoltovarmuus- ja valmiusasiat on organisoitu Pohjoismaissa samalla tavoin. Isossa-
Britanniassa asia on korostunut selvasti uhkaavammaksi koetun terrorismin vuoksi ja
sielld on useampia organisaatioita, joiden vastuulle valmius- ja suojeluasiat kuuluvat.
Kriittisen infrastruktuurin suojelusta vastaa muissa maissa yhteiskunnan suojaami-
sen ja valmiuden viranomaiset. Suomessa siihen ei ole nimetty yhtad viranomaista,
vaan kaytdannon toiminta, tehtavat ja vastuut on jaettu useiden viranomaisten kesken.
Ministeriotasolla lilkennejarjestelman riskienhallintaan liittyvista strategioista vastaa
yksi ministerit kaikissa muissa maissa paitsi Norjassa, jossa on liikenneministerién
lisdksi rannikko- ja kalastusministerio.

Suomessa on kaksi liikenteestd vastaavaa virastoa Liikennevirasto (tie-, rautatie- ja
meriliikenne) ja Finavia (lentoliikenne). Ruotsissa Trafikverket vastaa tie- ja rautatie-
liilkenteesta, meri- ja lentoliikenteelld on omat virastot. Norjassa jokaisella liikenne-
muodolla on vield omat virastonsa, samoin Isossa-Britanniassa.

Turvallisuuteen ja tarkastukseen liittyvid virastoja on Suomella ja Ruotsilla yksi, Nor-
jassa ja Isossa-Britanniassa jokaisella liikennemuodolla on omat turvallisuusvirastot-
kin.

Tutkimustoimintaa jokaisessa maassa tekevat erilliset tutkimuslaitokset seka yliopis-
tot ja korkeakoulut.

Taulukossa 1 on esitetty eri maiden viranomaisia ja tutkimusorganisaatioita riskien ja
haavoittuvuuden alalla.
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Taulukko 1. Valtion viranomaiset riskien ja haavoittuvuuden alalla sekd tutkimus-
toimintaa harjoittavat organisaatiot.

SUomMI RUOTSI NORJA 1SO-BRITANNIA
Huoltovarmuus & | Huoltovarmuus- Myndigheten fér Direktoratet for Cabinet Cffice, National Security
suojelu keskus ja samhallskydd och sammfunnssikkerhet og Council,Civil Contingencies Secretariat,
huoltovarmuus beredskap beredskap CPNI, NaCTSO

organisaatio

Ministeriotaso Liikenne- ja Naringsdepartementet Samferdseldepartementet | Department for transport (ja sen eri yksikét,

viestintaministerié erityisesti TRANSEC)
Fiskeri- och
kystdepartementet

Virastotaso Liikennevirasto Trafikverket Statens vegvesen Highways Agency
Finavia Sjofartsverket Jernbaneverket Network rail
Luftfartsverket Kystverket Maritime and Coastguard Agency

Avinor

Tieturvallisuuteen liittyvia

Tarkastuksen ja Liikenteen Transportstyrelsen Statens jernbanetilsyn virastoja:
turvallisuuden | turvallisuusvirasto, Luftfartstilsynet Driver and Vehicle Agency, Driving
virastotaso Trafi standards Agency, Government Car and

Despatch Agency, Vehicle and Operator
Services Agency, Vehicle Certification
Agency

Office of rail regulation

Civil aviation authority

UK ship Register

Tutkimustoiminta | VTT Trafikanalys Transportgkonomisk Mm. Chief Scientific Adviser's Unit (osa
(ylld olevien Yliopistot Statens vag- och institutt Department of Transport)
lis#ksi) transportforskningsinstitut | SINTEF-yhti6t Universities
KTH Norges forskningsrad

4.2 Liikennejarjestelman riskien hallinta

Liikennejarjestelman haavoittuvuutta ja riskienhallintaa on alettu viimeisen vuosi-
kymmenen aikana tarkastella kaikissa neljdssd maassa koko liikennejarjestelman
kannalta lilkennemuotokohtaisten tarkastelujen sijaan tai rinnalla. Yhteiskuntien laa-
ja haavoittuvuus on nykyisin suurempaa, koska toiminnot ovat riippuvaisia mm. sah-
ko- ja tietolilkennejarjestelmista, globaaleista kuljetusketjuista ja kansainvalisesta
politiikastakin. Liikennemuotokohtaiset tarkastelut eivat enaa riita. Yhteistyo eri vi-
ranomaisten ja eri lilkkennemuotojen ja eri maidenkin kesken on entista tarkeampas ja
sitd tehdaan kaikissa maissa. Ajantasainen tilannekuva ja tiedonvalitys korostuvat
lilkkennejarjestelman haavoittuvuutta ja toimivuutta tarkasteltaessa. Riskienhallinnas-
sa nailld on entista tarkeampi rooli.

Ruotsissa on erityisesti kehitetty riskienhallintamenetelmia ja haavoittuvuusanalyy-
seja seka alueittaista riski- ja haavoittuvuustarkastelua. Norjassa on liikennejarjes-
telman haavoittuvuusanalyyseja ja riskienhallintamenetelmia kehittdva ja koor-
dinoiva SAMROS-projekti, jonka yhteydessad on tehty mm. ohje riski- ja haavoittu-
vuusanalyysien tekemiseen. Isossa-Britanniassa on kehitetty myos kansallinen riski-
en arviointiprosessi menetelmineen ja sielld tarkastelundkokulmina ovat jarjestelman
haavoittuvuus ja sietokyvyn maarittelyt. Muissa maissa kehitettyja ja kaytettyja me-
netelmia, prosesseja ja oppaita kannattaa hyédyntda Suomen liikennejarjestelman
riskienhallinnan kehittdmisessa ja tekemisessa.

Kaikissa maissa yhteiskunnan turvallisuus ja varautuminen on hoidettu hyvin perus-
teellisesti ja lilkennesektori, liikennejarjestelma, kuuluu yhtend osana varautumisen
toimenpiteiden suunnitteluun. Liikennejarjestelman tai eri lilkennemuotojen uhkien ja
riskien arvioinnissa Pohjoismaiden tarkasteluldhttkohdat ovat melko samanlaiset.
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Norjassa erityistd huomiota kiinnitetdan rannikko- ja merialueiden riskeihin, Isossa-
Britanniassa korostuu terrorismin uhka muita tarkastelumaita enemman.

Liikennevirastouudistukset Suomessa ja Ruotsissa edesauttavat liikennejarjestelman
haavoittuvuuden ja sietokyvyn tarkastelua, jarjestelman toimivuuden suunnittelua
sekd matka- ja kuljetusketjujen palvelutasojen turvaamisen takaamista.

Suomessa on juuri uudistettu Yhteiskunnan turvallisuusstrategia, johon perustuen
ollaan tekemédssa myos Liikenneviraston varautumissuunnitelmaa. Liikenne- ja vies-
tintaministerio on tulevaisuuskatsauksessaan kasitellyt Lliikenteen toiminta-
varmuutta ja riskienhallinnan merkitysta. Ministerio on teettényt selvityksen liikenne-
jarjestelman talvikestavyydesta viime talvien ankaruuden ja siitd aiheutuneiden on-
gelmien takia. Selvityksen toimenpide-esityksissd on paljon sellaista, jota voidaan
soveltaa laajemminkin lilkennejarjestelman riskienhallintaan.

Suomessa eri lilkkennemuotojen riskien arviointi ja -hallintamenetelmat ovat hyvat,
mutta liikennejarjestelméatason tarkastelua on tehty vield vahan.
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5 Johtopaatokset

Liikennejarjestelman toimivuus ja luotettavuus ovat edellytyksia sille, ettd jokaisen
siind liikkuvan matkanteko sujuu, vapaa-ajankin matkakokemukset ovat hyvat, elin-
keinoeldma pystyy toimimaan, kuljetukset hoituvat ja yhteiskunnan toiminta ja talou-
den Kkilpailukyky sailyvat. Liikennejarjestelmaan kohdistuvat erilaiset hairictilanteet,
kuten ilmaston aari-ilmiot (myrskyt, tulvat, ankarat talvet), luonnonkatastrofit kuten
tulivuoren purkaukset ja maanjaristykset, laajat ja/tai kriittiset lakot, tietojarjestel-
miin kohdistuvat tahalliset hyokkaykset, osoittavat, kuinka riippuvainen yhteiskunnan
talous on liikkenteesta. Liikennejarjestelman hairiot aiheuttavat merkittavia kielteisia
vaikutuksia yhteiskunnalle seka vaikuttavat maan kilpailukykyyn ja kansalaisten hy-
vinvointiin.

Suomessa on tehty eri lilkkennemuotojen riskienhallintasuunnitelmia melko kattavasti;
rautatieliikennettd ja meriliikennettd sekd niiden riskienhallintaa ohjaavat Suomen
lainsadadanto ja osittain myos kansainvéliset sdadokset. Tieliikenteessd mm. vaarallis-
ten aineiden kuljetuksista on maaratty riskienhallintatoimenpiteet lainsdadannolla.
Valtakunnallista tieliikenteen turvallisuussuunnitelmaa ollaan parhaillaan paivitta-
massa.

Liikennejarjestelmatasoista tarkastelua on Suomessa tehty viela rajallisesti (Liiken-
nejarjestelman talvikestdvyysselvitys). Liikennevirasto on organisaationa yhdistanyt
eri liilkkennemuodot nyt saman katon alle. Tama helpottaa yhteisten, koko liikennejar-
jestelmaa koskevien riskienhallintastrategioiden ja -suunnitelmien laatimista.

Liikennevirastolle on laissa (862/2009) asetettu tehtéva vastata liikenteen palveluta-
son yllapidosta ja kehittamisesta valtion hallinnoimilla lilkkennevaylillda seka toimin-
nallaan edistasd koko liikennejarjestelman toimivuutta. Liikennejarjestelmatason yh-
teinen riskienhallinta on merkittdva keino toimivuuden varmistamisessa.

Valtioneuvoston periaatepaatos Yhteiskunnan turvallisuusstrategiasta antaa perus-
teet mm. yhteiskunnan toimivuuden yllapitamiseksi, mika pitaa sisdlladn myoés toimi-
van liikennejarjestelméan yllapitdmisen velvoitteen. Yhteiskunnan turvallisuusstrate-
gian jalkauttamiseksi koskemaan koko litkennejarjestelman turvallisuudenhallintaa,
Liikenneviraston valmiussuunnitelman tavoitteita ja toimenpiteita tulee laajentaa Lii-
kennejarjestelman turvallisuusstrategiaksi. Strategian perusteella voidaan tehda
liikennejarjestelmatason riskienhallintasuunnitelma.

Liikennejarjestelmatason riskienhallintaa varten tulee maaritelld kriittiset toiminnot
ja kriittinen infrastruktuuri, ns. heikot lenkit sekd uhat ja riskit (jarjestelman haa-
voittuvuus), jotka vaativat liikennejarjestelméatason riskienhallintaa ja korvaavuuksien
maarittelya. Toimivat matka- ja kuljetusketjut varmistavat koko liikennejarjestelméan
toimivuuden; kriittisten yhteysvalien tai solmukohtien toiminnan hairiintyminen voi
lamauttaa tai merkittavasti heikentaa jarjestelmaa.

Liikennejarjestelméan riskienhallintasuunnitelmaa laadittaessa on hyva hyodyntaa
tassa selvityksessa esiin tulleita muiden maiden kehittamia riskienarviointi- ja hallin-
tamenetelmia, skenaariotarkasteluja ja harjoituksia (Ruotsi) seka tekeilld olevia Ison-
Britannian ja Norjan malleja eri lilkennemuotojen valisista riski- ja haavoittuvuustar-
kasteluista. Taman selvitystyon aikana nousi esille Pohjoismaisen yhteistyén mah-
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dollisuus liikennejarjestelman riskienhallinnan kehittamisessd, silla sekd Ruotsissa
ettd Norjassa ollaan ldhes samassa vaiheessa asian suhteen kuin Suomessa.

Hairitiden ehkaisemisessa ja niiden ratkaisemisessa keskeisesséa roolissa on viran-
omaisten, operaattoreiden ja palveluntuottajien véalinen yhteistyd. Yhteistydssa ko-
rostuvat tiedonvaihdon ja -valityksen roolit. Hairitiden ilmetessa ja niité ratkaistaes-
sa on merkittévaa, kuinka nopeasti tilanteesta saadaan tieto paitsi viranomaisille ja
muille toimijaosapuolille, niin myds liikennejarjestelman kayttajille. Ajantasaisen
tilannekuvan kehittaminen ja yllapitaminen lilkenteenohjauksen ja asiakasinformaa-
tion tarpeisiin ovat toimintavarmuuden parantamisen keinoja. Yhteistytn ja tiedon-
vaihdon parantamiseksi laaditaan toimintamalleja, joita my&s harjoitellaan saannélli-
sesti.

Jatkotoimenpiteiksi suositellaan:

e Liikennejarjestelman riskienhallintastrategian laatiminen
¢ Liikennejarjestelman riskienhallintasuunnitelma
o kriittiset toiminnot ja kriittinen infrastruktuuri

¢ Ulkomaisten riskienarviointi- ja hallintamenetelmien, skenaariomene-
telmien hyédyntaminen

¢ Pohjoismainen yhteistyd liikennejarjestelman riskienhallinnan kehitta-
miseksi

e Liikennejarjestelman solmupisteiden (heikot lenkit) maarittaminen ja
toimintamallien kehittaminen niiden riskienhallintaan ja toimivuuteen

¢ Ajantasaisen liikenteen tilannekuvan kehittaminen ja yllapitaminen
e Poikkeustilanteiden toimintamallien kehittaminen ja harjoittelu
e Liikenteen ja kuljetusten analysoinnin kehittaminen esim. matkaketjut

e Liikennemuotojen korvattavuus liikennejarjestelmassa
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Kasitteita ja maaritelmia
Liikennejarjestelma

Liikennejarjestelma on kokonaisuus, joka muodostuu eri kulkutapoja palvelevasta Lii-
kenneinfrastruktuurista, liikennepalveluista ja niitd kayttavasta liikenteesta, (Tiehal-
linto, 2008c)

Liikennejarjestelma koostuu liikenneinfrastruktuurista, matkustajista ja kuljetettavis-
ta tavaroista ja lilkkennevilineista (Liikenne- ja vaylat I, RIL 2005)

Uhka

Liikennejarjestelman uhka on vaara tai riski, joka uhkaa liikennejarjestelman toimi-
vuutta.

Riski

Liikennejarjestelman riski on tekija tai tapahtuma, joka voi aiheuttaa tai voi olla aihe-
uttamatta vahingollisen vaikutuksen liikennejarjestelmalle. Riski sisaltda kaksi kom-
ponenttia: todennakoisyyden ja seurauksen.

Riskilla tarkoitetaan ennalta arvaamatonta onnettomuutta, uhkaa tai vaaratilannetta
tai tapahtumaa, joka estda tai haittaa (suunnitteluhankkeen) tavoitteiden toteutumis-
ta. Riskilld on suuruus, joka maaritetaan riskin todennakoisyyden ja seurausten vaka-
vuuden perusteella.

Haavoittuvuus

Liikennejarjestelman haavoittuvuus tarkoittaa jarjestelman herkkyyttd uhkille ja ris-
keille.

Sietokyky

Liikennejarjestelman sietokyky on se uhkien ja riskien vaikutusten taso, jonka jarjes-
telma pystyy kestamaan toimivuuden ratkaisevasti karsimatta.

Riskienhallinta

Riskienhallinta on seurauksiltaan merkittdvien kielteisten tapahtumien (riskien)
jarjestelmallistd maarittelya ja niihin varautumista. Merkittavia riskeja ovat ne, joista
tietoisuus vaikuttaa tai vaikuttaisi lilkkennejarjestelman toimivuuteen. Riskienhallinta
on prosessi, joka nivoutuu toimintoihin, joiden riskeja kasitelldan.

Riskienhallintaa varten voidaan luoda jarjestelma, jossa ovat maariteltyina riskienhal-
lintapolitiikka, riskienhallinnassa ja sen kehittdmisessa sovellettavat menettelyt, ris-
kienhallinnan eri toimijoiden tehtavajako, riskien tarkkailu- ja raportointimekanismit
ja riskienhallinnan tuki.

Riskienhallinta on kokonaisndkemys riskeista ja niiden merkityksesta seka toimenpi-
teista riskien pienentamiseksi tai poistamiseksi. Riskienhallintaan kuuluu osana ris-
kienarviointi.
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Riskien arvioinnilla tarkoitetaan systemaattista menettely, jossa tunnistetaan tai
paivitetadn hankkeen tai kohteen riskit. Riskien arviointiin kuuluu myos riskien suu-
ruuden (todenndkdisyys ja vakavuus) arviointi sekd toimenpiteiden maarittaminen
riskien poistamiseksi tai pienentamiseksi.

Riskienhallintasuunnitelma on dokumentti, jossa on kuvattu tunnistetut riskit, niiden
seuraukset, todennakdisyydet, seurausten vakavuudet, toimenpiteet ja vastuuhenki-
ot. Riskienhallintasuunnitelma voidaan laatia esimerkiksi taulukkomuotoon lomak-
keelle.
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Haastattelujen kysymyksid/Liikenneviraston
asiantuntijat

Keskeiset tietolahteet ja aineistot liittyen lilkennejarjestelman riskienhallin-
taan

Tunnistetut uhkat, riskit ja vaikutukset liikennemuodol-
le/liikennejarjestelmalle

Vaikutukset toiminnan rajoittumisesta muille liilkennemuodoille
Toiminnan organisointi riskien sattuessa, miten on vastuutettu?

Yhteistoiminta eri lilkkennemuotojen valilla, onko maaritetty ja miten toiminta
on vastuutettu?

Viranomaisyhteisty® riskienhallinnassa, mitd on olemassa ja mitad uutta olisi
tarve kehittaa

e ministerittaso, onko riskienhallinnassa yhteisty6ta?

Miten yhteistyo ja vastuutus liikennejarjestelmatasolla tulisi mielestasi teh-
da?

Miten naet eri virastojen (Liikennevirasto, ELYt, Trafi, Finavia...) roolit tassa
asiassa?

Muuta hyodyllista tietoa?

Haastattelujen kysymyksia/Finavia

1.

Keskeiset tietolahteet ja tietoaineistot/lentoliikenne, koskien riskienhallintaa
ja lilkkennejarjestelman haavoittuvuutta

Tunnistetut uhkat, riskit ja vaikutukset lentoliikenteelle
Vaikutukset toiminnan rajoittumisesta muille liilkennemuodoille
Toiminnan organisointi riskien toteutuessa, miten on vastuutettu?

Yhteistoiminta riskienhallinnassa muiden lilkennemuotojen valilla, onko sita
maaritetty ja vastuutettu?

Viranomaisyhteisty®, mitd on olemassa ja mita uutta olisi tarve kehittaa
Ministeriotaso, miten on riskienhallinnassa mukana

Miten riskienhallinnan yhteistyo ja vastuutus eri lilkennemuotojen valilla tuli-
si mielesténne tehda?
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9. Miten néaette eri virastojen (Liikennevirasto, ELYt, Trafi, Finavia...) roolit tassa
asiassa?

10. Muuta hyoddyllista tietoa?
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Laajempi kirjallisuusselvitys

RUOTSI

Organisaatiot

Huhtikuussa 2010 Ruotsin tielaitos ja ratalaitos sekd mm. osa merenkulkulaitoksesta
yhdistettiin lilkkennevirastoksi Trafikverket. Trafikverketilla ei ole vield omia julkaisu-
ja aiheesta. Muutamia suoraan liikennesektoriin liittyvia riski- ja haavoittuvuusana-
lyyseja kuvataan jaljempana. Uusien internet-sivujen perustamisen yhteydessa ennen
vuotta 2010 laaditut tie- ja rautatiesektorin analyysit on poistettu internetista.

Nykyisen lilkenneviraston ja muiden asianomaisten viranomaisten valilla on kidyttssa
yhteistyoelin Samverkansomrade transporter (SOTP). Yhteistyoalueet, joita on mo-
nella eri alalla, on maaritelty asetuksessa 2006:942, Férordning om krisberedskap
och hojd beredskap. Samverkansomrade transporter on kriisihallintajarjestelman si-
sainen, lilkkenneyhteyksia koskeva yhteistyoelin, joka on rakentanut perustavanlaatui-
sia yhteistydrakenteita ja joka keskittyy myods erityyppisiin uhkiin eri tydryhmissa.
Muutamia sen tuotoksia esitetaan jaljempana.

Laanihallitukset ovat yllda mainitun asetuksen 2006:942 mukaan velvollisia tekemaan
alueellisia riski- ja haavoittuvuuskartoituksia.

Samoin jokainen muukin valtion viranomainen on velvollinen vuosittain analysoi-
maan, onko viranomaisen vastuualueella sellaisia haavoittuvuuskohteita tai uhkia ja
riskeja, jotka voivat hyvin vakavasti heikentaa kykya toimia vastuualueella. Analyysis-
sa tulee erityisesti huomioida:

1. nopeasti ja yllattaen syntyvat tilanteet ja tilanteet, joissa on riski
mainitunlaisen tilanteen voi syntymiselle

2. tilanteet jotka vaativat nopeita paatoksia ja yhteisty6ta muiden tahojen
kanssa
3. ettd yhteiskunnallisesti tarkedn toiminnan tarkeimmét toiminnot on

kyettava yllapitamaan

4. kyky hallita hyvin vakavia tilanteita viranomaisen vastuualueella.

Viranomaisten on myés mm. tehtadva yhteistyota [@anien kanssa sekd huomioitava
tutkimus- ja kehitystoiminnan tarve.

Riskienhallintaa ja -valmiutta kehitetddn myos tutkimuksen voimin. Lundin yliopis-
tossa toimii riskianalyysin ja -hallinnan keskus (Lunds universitets centrum for ris-
kanalys och riskmanagement), jolla on meneilldan tutkimushanke FRIVA, FRIVAn
ensimmainen vaihe toteutettiin vuosina 2004-2007 ja toinen vaihe 2007-2010. FRI-
VAn tehtdvana on, palvellakseen yhteiskunnan kriisivalmiutta, rakentaa kansallista
osaamista riski- ja haavoittuvuusanalyysin alueella. Tuloksia selostetaan jaljempana.

VTI (Statens vag- och transportforskningsinstitut) on riippumaton tutkimuslaitos
kuljetussektorilla. VTI harjoittaa sovellettua tutkimusta kaikista kuljetusmuodoista ja
sen tuotoksia esitetdan jaljempana.
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Myos KTH:lla (Kungliga Tekniska Hogskolan) harjoitetaan liikennejérjestelman haa-
voittuvuuteen liittyvaa tutkimusta.

Valtion haverikomissio (Statens haverikommission) perustettiin alun perin selvitta-
maan siviilieldman ja armeijan lento-onnettomuuksia, mutta 9o-luvun alusta sen vas-
tuulla on kaikkien vakavien onnettomuuksien selvittaminen, mm. merenkulun, raide-
liikenteen, tielitkenteen ja ydintekniset onnettomuudet sekd uhkaavat tilanteet. Paa-
osin ndma ovat litkennejarjestelman kannalta rajallisia onnettomuuksia. Haverikom-
missionen ei kartoita mahdollisia riskeja vaan selvittda toteutuneiden onnettomuuk-
sien syita ja niistd vedettdvia johtopaatoksia. Sindansa toteutuneet onnettomuudet
tdydentavat kuvaa olemassa olevista riskeista.

Ruotsissa perustettiin vuonna 1988 ideologinen yhdistys Riskkollegiet, jonka tarkoi-
tus on lisata osaamista riskeistd, kasityksista niista ja niiden hallinnasta.

Vuonna 2009 perustettiin yhdyskunnan suojelun ja valmiuden viranomainen Myndi-
gheten for samhallsskydd och beredskap (MSB), joka korvasi kolme aiempaa viran-
omaista, yksi niistd pelastuslaitos. MSB:n tehtavakentta kasittad kaikki eritasoiset
uhat ja riskit, ennaltaehkaisytehtdvat (ml. tutkimus), kriisin/onnettomuuden aikaiset
ja niiden jalkeiset tehtavat. MSB mm. kehittas ja vahvistaa eri toimijoiden kykya selvi-
téd onnettomuuksista ja kriiseista seka paikallisella, alueellisella ettd kansallisella ta-
solla. MSB:n operatiivinen tehtava on suorittaa ja koordinoida eri tahojen suorituksia
Ruotsissa ja ulkomailla kriisien ja katastrofien aikana. Esim. vuoden 2010 tuhkapilven
aikana MSB:n tehtava oli hankkia kokonaiskuva tilanteesta, tukea viranomaisten yh-
teisty6ta ja selvittaa lyhyen ja pitkan aikavalin seuraukset.

MSB on lokakuussa 2010 julkaissut maarayksen siitd, miten viranomaisten on laadit-
tava riski- ja haavoittuvuusanalyyseja (Myndigheten for samhillsskydd och bereds-
kap 2010a). MSB julkaisee vuoden 2011 alussa (MSB:n Internet-sivujen mukaan
30.3.2011, se julkaistaan maaliskuussa 2011) oppaan niiden tekemiseen. MSB tulee
myos laatimaan oppaita tiettyjen riskityyppien kasittelyyn, esim. luonnononnetto-
muuksista. MSB:ta edeltavalla viranomaisella oli vastaava opas (Krisberedskapsmyn-
digheten 2006). Analyysi on toimitettava marraskuussa joka vuosi. Joka vuosi viran-
omaisille toimitetaan myods skenaarioita, joihin heidan on otettava kantaa analyysis-
saan.

Tutkimuksia ja selvityksia

Samverkansomrade Transporter (SOTP) on tutkinut useita riskiskenaarioita. Kaikis-
sa tarkasteluissa kaytettiin skenaarioperusteista seminaarimenetelmaa ROSA. Semi-
naareihin osallistui asiantuntijoita elinkeinoeldmasta ja viranomaisista. Osallistujille
kuvattiin normaalitila seka tapahtumaketju ja sen seuraukset eri aikavaleilld. Tarkoi-
tus oli nopeasti havainnollistaa riskit, haavoittuvuudet, riippuvuudet ja tarpeet. Kaikki
vastasivat oman toimintansa kannalta samoihin kysymyksiin. Esimerkiksi Tukholman
pandemia-skenaarioseminaarissa osallistujat, kolmen skenaarion osalta, vastasivat
tiettyihin kysymyksiin: Miltd toimintanne nayttaa kyseisend paivana? Mita tilanne
merkitsee sisdisesti toimintanne kannalta? Mika on kapasiteettinne? Mita tilanne
merkitsee asiakkaillenne tai ostajillenne? Mihin toimenpiteisiin ryhdytte? Askel aske-
leelta vastaukset ryhmiteltiin. Kaikille ryhmille ja osallistujille syntyi ndin vahitellen
kokonaiskuva tilanteen vaikutuksista eri toimintoihin. Kokonaiskuvan tiimoilta oli
helppo keskustella pienryhmissa ja keskustelujen tulokset esiteltiin lopuksi toisille
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ryhmille. Esille tulleen pohjalta keskusteltiin myos liikennejarjestelman puutteista ja
tarvittavista toimenpiteista.

Seuraavat skenaariot tutkittiin ja niista vedettiin johtopaatoksia valmiuden kehitta-
miseksi:

Lumikaaos Ldnsi-Ruotsissa, 2004 (Samverkansomrade transporter 2004). Skenaarios-
sa on voimakas lumisade g paivan ajan. Sen seurauksena 125 ihmista kuolee ja satoja
loukkaantuu. Syntyy mittavat yhteiskunnalliset kustannukset. Kdydaan paiva paivalta
lGpi pitkdkestoisen lumimyrskyn ja jaatavan vesisateen vaikutuksia lilkennejarjestel-
man eri osissa ja yhteiskunnassa laajemminkin. Havainnollistetaan, mitd naina paivi-
na tapahtuu yhden perheen kohdalla sekd elinkeinoeldamassa, energiajarjestelmassa
ja pelastus- ja sairaanhoitojarjestelméassa. Kuvataan mm. henkilokunnan vdasyminen
pitkdn ylitydkauden tuloksena.

Terroritekoja Oresundinssa, 2006 (Samverkansomrade transporter 2007). Brysselista
levida Ruotsiin radioaktiivista ainetta. Lisdksi Oresundin siltaan térmaa ja sita vau-
rioittaa alus, joka ei ole vastannut kutsuhuutoihin. Silta on kuukauden poissa kaytos-
ta ja talla on suuria seurauksia alueen lilkennejarjestelmalle, vaikka radioaktiivisuutta
ei Ruotsissa havaitakaan. Toisessa skenaariossa likainen pommi rajahtaa Helsing-
borgin satamassa ja radioaktiivisuutta havaitaan samana paivana myos yhdella tar-
kedlla lentoasemalla.

Pandemia Tukholmassa, 2005 (Samverkansomrade transporter 2006). Kahta skenaa-
riota tutkimalla selvitetdan, mitad liikennejarjestelmalle tapahtuu, jos Tukholmassa
influenssaepidemian takia a) 10 9, ihmisista kaikissa toiminnoissa ei voi tulla téihin
ja b) puolet kaikkien yhteiskunnan toimintojen tyéntekij6ista ei voi tulla téihin. Pan-
demialla on suuria seurauksia liikkennejarjestelmalle ja siten koko yhteiskunnalle.
Tyontekijoiden 10 9%, poissaolotasolla mm. rautatielaitoksen toiminnassa keskitytaan
ainoastaan operatiivisiin tehtaviin. Kriisisuunnitelmat kerrataan. Lentoyhtiot joutuvat
nopeasti perumaan useita lentoja. Tyontekijoiden 50 9, poissaolotasolla liikennejar-
jestelma on luhistunut. Vain osa junaliikenteesta ja neljasosa lentoliikenteesta toimii.
Priorisoinneissa ei ole yhtenevia periaatteita vaan priorisointi tapahtuu osittain sat-
tumanvaraisesti. Jotkin henkilokunnan panosta vaativat tieosuudet suljetaan ja osaa
pientiestosta ei yllapideta lainkaan. Monen kaupat ovat kiinni.

Samverkansomrade Transporter on laatinut myos kattavan riippuvuuskartoituksen eri
toimintojen valisistd riippuvuuksista Lliikennejarjestelman nakokulmasta (Excel-
tiedosto, ei julkaistu).

Siinad on tutkittu kaikkien lilkennemuotojen sekd polttoaineiden osalta riippuvuudet
muista yhteiskunnallisista toiminnoista. Tutkimuksen tuloksena on laadittu riippu-
vuustaulukko, jossa voidaan yksittaisen toiminnon, kuten sdhkonjakelun osalta tarkis-
taa, mistd se on riippuvaista ja missd maarin tai toisaalta, mihin se vaikuttaa (mm.
voimakkaasti ldhes kaikkeen kuljetustoimintaan). Jokaista kuljetusmuotoa on késitel-
ty myos erikseen. Riippuvuuskartoituksen (laaja riippuvuuksia kuvaava Excel-
taulukko) menetelmas ei ole selostettu lahetetyssa aineistossa tarkemmin. Menetel-
maksi on kuitenkin mainittu ROSA, joka on skenaarioperusteinen menetelma. Maari-
tellyt riippuvuudet (vahva riippuvuus, merkittava riippuvuus, rajallinen riippuvuus ja
ei riippuvuutta) on perusteltu Excel-tiedoston toisilla lehdilld jokaisen riippuvuuden
osalta erikseen. Ei ole tietoa, onko riippuvuudet, ennen niiden arvottamista, tunnistet-
tu jollakin systemaattisella menetelmalls tai jonkin jarjestelmamallin avulla.
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Liikenneviranomaiset

Sjofartsverket on viimeksi vuonna 2009 laatinut vuosittaisen riski- ja haavoittuvuus-
analyysin (Sjofartsverket 2009). Vuoden 2009 analyysissa keskitytaan erityisesti va-
rautumista patomurtumiin, tietyn skenaarion perusteella. Todetaan mm. etta akillinen
tulvamurtuma kanavasululla Brinkebergskullessa Trolhatte-kanavassa voisi tulvia
moniin jokilaakson taajamiin ja osiin Goéteborgia. On tunnistettu eri tapahtumia, jotka
saattaisivat johtaa patomurtumaa, niiden todennakéisyys ja seuraukset on arvioitu.
Todennakoisyys murtumille on suurempi kanavasulkujen kuin taytepatojen osalta.
Tarkastelun tuloksena toimintatapoihin ja valmiuteen esitetdan parannuksia.

Jarnvagsstyrelsen on laatinut edellisten vuosien kokemuksiin perustuvan yleisen ris-
kianalyysin rautatiesektorille vuonna 2007, (Jarnvagsstyrelsen 2007). Siina keskity-
tédan yksittaisiin, likkennejarjestelman kokonaisuuden kannalta rajallisempiin onnet-
tomuuksiin: tormays, suistuminen. Tasoristeysonnettomuus mainitaan korkeimman
riskin tapahtumina. Erityisen vakavaksi riskiksi on luokiteltu junan suistuminen kaksi-
raiteisella rataosuudella. Analyysissa todetaan, etta rautatiejarjestelmassa ei koskaan
saavuteta taydellistd kontrollia, koska esimerkiksi sabotaasiin ja tasoristeystérmayk-
siin ei voida aina vaikuttaa. Lisdksi todetaan, ettd ilmastonmuutos voi lisata ratapen-
kereiden sortumisen riskia.

Transportstyrelsenin vastuulla on riski- ja haavoittuvuusanalyysin laatiminen siviili-
ilmailulle vuosittain. Raporttia ei ole saatavilla Internetista.

MSB:n sivuilta on saatavilla sen edeltadjan yhteenveto vuoden 2006 riski- ja haavoit-
tuvuusanalyyseista (Krisberedskapsmyndigheten 2007). Yhteenvedosta kady ilmi mm.
ettad rautatievirasto haluaa perustaa kansallisen kriisinhallintarakenteen rautatiesek-
torille ja priorisoida tarkeita tietotekniikkajarjestelmia. Merenkulkulaitos haluaa mm.
selvittda vaihtoehtoisia maaviestintamenetelmia (esim. FTN ja RAKEL). Tielaitos mm.
arvioi varasiltojen tarvetta. Ilmailulaitos toteaa, etta joistakin toiminnoista puuttuvat
varaenergialahteet ja tuo esille puutteita mm. ulkopuolisten operaattorien vastuunja-
on suhteen. Todetaan, ettd laajan henkilokuntapuutteen aikana ylityomaarat ylittavat
lain sallimat rajat.

Laanit

Laanit tekevat mainitun asetuksen (2006:942) mukaisesti vuosittain riski- ja haavoit-
tuvuusanalyyseja. Analyysin tulee antaa yleispiirteinen kuva riskeista ja kyvysta halli-
ta niita alueellisesti. Analyysin pohjalta on myos esitettava toimenpide-ehdotuksia.
Riski- ja haavoittuvuusanalyysien on ohjeiden mukaan (Krisberedskapsmyndigheten
2006) kasitettdva arviot eri skenaarioiden tai riskialueiden esiintymistodennakoisyy-
desta sekéd niiden mahdollisista seurauksista. Kriisivalmiusviranomainen on maaritel-
Lyt eri todenndkoisyys- ja seuraustasot viisiportaisilla asteikoilla. Asteikkoja hyddyn-
netdan riskien arvottamiseen. Todennakoisyyden osalta esimerkiksi hyvin matala to-
dennakdisyys on < 1 kerta / 100 vuotta ja hyvin korkea todenndkdisyys on > 1 kerta /
vuosi. Seurauksien vakavuuden osalta hyvin rajalliset seuraukset kuvataan nain: va-
haisia, suoria terveysvaikutuksia, hyvin rajallisia hairioitd yhteiskunnan toimivuudes-
sa, ohimeneva epéluottamus yksittdiseen yhteiskunnalliseen instituutioon. Katastro-
faaliset seuraukset kuvataan nain: Katastrofaaliset suorat tai hyvin suuret epésuorat
vaikutukset terveyteen, darimmaiset hairiot yhteiskunnan toimivuudessa, jarkkyma-
ton epéaluottamus yhteiskunnan instituutioihin ja yleinen epavakaus.
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Esimerkiksi Taalainmaan ldaninhallituksen riski- ja haavoittuvuusanalyysissa vuodelta
2009 (Lansstyrelsen Dalarnas l@n, 2009) on ensin kartoitettu yhteiskunnallisesti
tarkeat toiminnot. Ne on jaoteltu 11 kategoriaan, joista yksi on kuljetukset. Kaikki yh-
teiskunnallisesti tarkea toiminta on priorisoitu kuudelle eri tasolle, 1A-1C ja 2-4. Lii-
kenne on maaritelty 2. tasolle eli toiminnoksi, jolla on suuri taloudellinen ja ympéaristoa
koskeva merkitys. Toisaalta esim. pelastusviranomaiset on maaritelty tasolle 1A ja
polttoaineen ja elintarvikkeiden saatavuus tasolle 1C. Taalainmaan analyysissad anne-
taan yleiskuva uhista ja riskeista toteamalla vuoden 2009 tapahtumat ja ennustamalla
vuoden 2010 riskit. Vuoden 2010 riskit myods arvotetaan ylld mainitulla tavalla. Ra-
portissa todetaan, ettd analyysin tuloksen kannalta on merkittdvaa painotetaanko to-
denndkdisyytta vai seurauksia enemman. Laaninhallituksen mukaan seurausten vaka-
vuus on todennakoisyytta tarkeampi kriteeri.

Seuraavalla sivulla olevassa kuvassa esitetdan Taalainmaan analyysin mukaiset riski-
alueet (1-19) sekd niiden arvotus kaksiulotteisessa kaaviossa. Numero 16 on laaja
katkos yhteiskunnallisesti tarkeissad kuljetuksissa, ja se on maaritelty luokkaan suuri
riski (Hog risk) silla perusteella, ettd todenndkodisyys on matala, mutta seuraukset
ovat hyvin vakavia. Suurin riskialue on sdhkdnjakelukatkos, jonka todenndkéisyys on
keskisuuri (1 krt / 10-100 vuotta), ja jonka seuraukset ovat katastrofaaliset. Jokainen
riskialue analysoidaan erikseen.

Kriisivalmiusviranomaisen mukaan priorisoituja kuljetuksia on kahdessa kategoriassa:
lyhyelld aikavélilld niitd ovat elintarvike- ja energiakuljetukset, pelastuskuljetukset
ja akuutti sairaanhoito, pidemmalla aikavalilld sairaskuljetukset, tarkeat tavarakulje-
tukset ja tiettyjen avainhenkiléiden matkat. Syita laajalle katkokselle yhteiskunnalli-
sesti tarkeissa kuljetuksissa on monia, mm. polttoaineiden puute, laaja tietoliikenne-,
sahko- ja puhelinkatkos, joka johtaa polttoainejakelun toimimattomuuteen seka fyy-
sisen infrastruktuurin vauriot. Analyysissa todetaan erityisesti lisddntyvan sademaaran
merkitys infrastruktuurivaurioiden kannalta. Parannusehdotuksiin sisaltyy ilmas-
tonmuutoksen parempi huomioon ottaminen Lliikenteen kannalta seka siitd huolehti-
minen, ettd yhteiskunnallisesti tarkeille toiminnoille on saatavilla polttoainetta myos
sahko- tai tietoliikennekatkoksen sattuessa.
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Kunnat

Kunnat laativat vuosittain omia riski- ja haavoittuvuusanalyyseja, esimerkiksi Taa-
lainmaalla kunnat tekevat analyysin samalla formaatilla, joka on lisdksi yhteensopiva
[Baninhallituksen analyysin kanssa.

FRIVA-tutkimushanke

FRIVA-tutkimushankkeessa keskiossa ovat riski- ja haavoittuvuusanalyysien mene-
telmat, nimen mukaisesti (Framework Programme for Risk and Vulnerability Ana-
lysis). Infrastruktuurin osalta keskiossad ovat olleet muut jarjestelmat kuin liikkenne-
infrastruktuuri, mm. sdhkénjakelu ja tietoliikenneyhteydet. Nama jarjestelméat ovat
toisaalta liikennejarjestelman kannalta hyvin merkittavia.

FRIVA I-tutkimushankkeessa yksi tdman selvityksen kannalta kiinnostavimpia osa-
hankkeita oli osahanke 2, joka késitteli riski- ja haavoittuvuusanalyysien menetelmia.
Osahankkeessa panostettiin muun muassa seuraaviin tutkimusalueisiin: Haavoittu-
vuusanalyysi verkostomallien avulla (Sarbarhetsanalys med hjélp av natverksmodel-
ler) ja Katastrofien arvottaminen (Vardering av katastrofer). Kaytannossa toteutetut
hankkeet eivat ilmeisesti kuitenkaan taysin johdonmukaisesti vastaa naita kahta ai-
he-aluetta, mutta ne ovat menetelmamielessa kiinnostavia.

Yksi osahankkeen 2 julkaisuista koskee riski- ja haavoittuvuusanalyysimenetelmia
jarjestelmandkokulmasta (Metoder for risk- och sarbarhetsanalys ur ett systemper-
spektiv, Jonsson ja Jénsson 2007). Tallaisia analyyseja tehdaan eritasoisille jarjes-
telmille, esimerkiksi kunnille, alueille ja viranomaisille. Analyyseissa hyédynnetaan
useita eri menetelmia. Julkaisussa kuvataan menetelméat yhtenaistd terminologiaa
kayttaen.

Osahankkeessa on esitetty maaritelmat riskille ja haavoittuvuudelle. Riski muodostuu
niin sanotusta riskiskenaarioavaruudesta, jossa on lukematon maara skenaarioita,
jotka puolestaan muodostuvat toisistaan seuraavista jarjestelmatiloista. Riski on siis
kaikkien jarjestelméan skenaarioiden ja niiden todennakéisyyksien ja seurausten muo-
dostama kokonaisuus. Raportissa todetaan tosin, ettd useimmiten riskianalyysia ei
tehda yllda mainitusta jarjestelman riskista, vaan tietyista uhista (esimerkiksi myrsky).
Vaara tai uhka on nimittdin kaikkien riskiskenaarioiden syy. Riskiavaruus "kutistuu”,
kun keskitytadn vain tiettyihin uhkiin jarjestelmassa. Ainoastaan ne riskiskenaariot,
jotka liittyvat kyseiseen uhkaan, sisaltyvat analyysiin.

Raportissa todetaan, ettad tavallinen haavoittuvuuden maaritelma on, ettd haavoittu-
vuus on jarjestelman ja tietyn riskildhteen tai tapahtuman valinen suhde. Haavoittu-
vuus ei siis ole mikdadn ominaisuus sinansa, vaan (esim. yhteiskunnan) ominaisuus
suhteessa johonkin riskildhteeseen. Haavoittuvuudelle on tunnistettu kolme element-
tia: tapahtumat, alttius tapahtumille ja lopputulos. Raportissa esitetdan tutkimukses-
sa kehitetty uusi haavoittuvuuden maaritelma. Jarjestelman haavoittuvuus tietylle
koettelemukselle on vastaus seuraaviin kysymyksiin:

1. Mité voi tietyn rasitteen/koettelemuksen toteutuessa tapahtua
jarjestelmassa?

2. Kuinka todennakoinen kyseinen tapahtuma tietyn rasitteen/koettelemuksen
toteutuessa on?
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3. Mitka ovat (rasituksesta/koettelemuksesta johtuvan) tapahtuman
seuraukset?

Jokaiseen kysymykseen on luonnollisesti olemassa useita vastauksia. Jokainen vasta-
us 1. kysymykseen on tietty tapahtumaketju tai riskiskenaario. Jokaisen tapahtuma-
ketjun osalta on vastattava muihin kahteen kysymykseen. Kaikki vastaukset muodos-
tavat yhteensa jarjestelman haavoittuvuuden kyseiselle koettelemukselle tai rasitteel-
le.

Maéaritelmien pohijalta esitetdan erilaisia riskianalyysimenetelmia ja haavoittuvuus-
analyysimenetelmia. Riskianalyysin ja haavoittuvuusanalyysin teoreettinen ero ei ole
kovinkaan suuri. Siksi voi joskus olla vaikea tunnistaa, mika menetelma on riskiana-
lyysimenetelma, mikd taas haavoittuvuusanalyysimenetelma. Kun kyse on epaselvas-
téd tapauksesta, kaytetaan kasitetta riski- ja haavoittuvuusanalyysimenetelma. Kyse
on menettelytavoista, joka antavat kuvauksen riskista tai haavoittuvuudesta tietyssa
jarjestelmassa. Menetelmat ovat, karkeasti ottaen, joko jarjestelma- tai skenaariope-
rusteisia.

Skenaariomenetelmid ovat esimerkiksi seminaariperusteiset skenaariomenetelmat:
IBERO, ROSA ja MVA. Kyse on riski- ja haavoittuvuusanalyyseista, joissa hyédynne-
taan ryhmakeskusteluita. Keskusteluissa jarkeilldan erilaisia mahdollisia riskiskenaa-
rioita, jotka voisivat toteutua jossakin jarjestelmassa. Nama menetelmat painottavat
riski- ja haavoittuvuusanalyysin eri osa-alueita eri tavalla. Kaikissa menetelmissa
tehdaan ensin karkea analyysi ryhmatyona, ja erityisesti MVA- ja IBERO-menetelmat
[Bhtevat liikkeelle suojelun arvoisten kohteiden tunnistamisesta. ROSAssa tunniste-
taan ensin uhkia ja riskiskenaarioita. Karkean analyysin tuloksena saadaan uhkien tai
riskiskenaarioiden lista. Niiden joukosta valitaan tiettyja skenaarioita, joita kasitel-
ldan tarkemmin, tarkoituksena kartoittaa eri toimijoiden kykya hallita kyseista riskis-
kenaariota ja arvioida sen seurauksia. Tulosta voidaan hyédyntaa riskihallinnan pa-
rantamistarpeiden tunnistamiseen.

Jdriestelmdperusteisissa menetelmissd luodaan jarjestelmamalli, jonka avulla tunnis-
tetaan systemaattisesti mahdollisia virheita jarjestelmissa. Riskianalyysi-menetelmia

Vikapuu, Tapahtumapuu, Karkea analyysi (Grovanalys), Hazop, What if ja FMEA
kutsutaan raportissa perinteisiksi riskianalyysimenetelmiksi. Menetelmia on sovellet-

tu erityisesti teknisiin jarjestelmiin, mutta myds muihin jarjestelmiin. Nama mene-
telmat lEhtevat siis usein liikkeelle jarjestelmamallista eri riskiskenaarioiden tunnis-
tamiseksi. Esimerkiksi Hazop-menetelméssa tehdaan ensin jarjestelmalle systemaat-
tinen komponenttikartoitus. Jokaisen komponentin osalta selvitddn mita seuraisi sii-
ta, ettd komponentin suorituskyky poikkeaisi normaalista. Jarjestelman ja sen tila-
avaruuden (mahdollisten tilojen) kartoittaminen riskiskenaarioiden tunnistamisessa
painottuu enemman, kuin skenaarioperusteisissa menetelmissa.

HHM (Hierarkisk Holografisk Modellering) poikkeaa seminaariperusteisista skenaa-
riomenetelmista siina, ettd jarjestelmatarkastelu saa suuremman painoarvon. Mene-
telmassad hytdynnetddn useita perinteisia riski- ja haavoittuvuus-analyysimene-
telmia. Menetelma on tarkoitettu monimutkaisten sosioteknisten jarjestelmien riski-
analyysiin. Esimerkiksi vedenjakelujarjestelman riskeja ja haavoittuvuuksia voidaan
tarkastella monesta nakokulmasta; fyysisestd, ajallisesta, organisatorisesta ja resurs-
sienjakonakokulmasta. Menetelman tuloksena saadaan erilaisia riskiskenaarioita,
joissa eri nakokulmat painottuvat.
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Raportissa kuvataan myos simulaatiomallit, joilla kuvataan dynaamista kehitysta tie-
tyn muutoksen johdosta jarjestelmasss, joka ennen simulaation aloittamista on tie-
tyssa lahtopisteessa (tilanteessa). Osa simulaatiomalleista on sellaisia, etta niilla las-
ketaan tai tuotetaan suuri maara riskiskenaarioita jarjestelmalle, jolloin ne ovat pro-
babilistisia eli todennékoisyyteen perustuvia. Useimmat simulaatiomallit ovat kuiten-
kin deterministisia eli ne tuottavat vain tietyn tuloksen, joka kuvaa jarjestelman dy-
naamista kehitysta eli skenaariota. Useimmiten simulaatioita kannattaa kayttaa vain
riski- ja haavoittuvuusanalyysin muiden menetelmien rinnalla.

Edelld mainitun perusteella tunnistetaan mahdollisia ongelmia joita voi esiintya, kun
kaytetdan riski- ja haavoittuvuusanalyysia monimutkaisissa sosioteknisissa
jarjestelmissa. Lisaksi tehddan kolme ehdotusta siitd, miten haavoittuvuusanalyyseja
voidaan tehda:

1. Karkea erityyppisten virheiden analyysi. Luodaan sopiva jarjestelmamalli ja
kaydaan systemaattisesti (api jarjestelman eri elementit ja tutkitaan jokaisen
elementin osalta mitkd tapahtumaketjut voisivat toteutua, jos elementti ei
toimisi normaalisti.

2. Haavoittuvuuden laadullinen analyysi, jossa kysymyksen 1 vastauksena
tunnistettujen eri tapahtumaketjujen osalta laadullisesti vastataan
kysymyksiin 2 ja 3.

3. Haavoittuvuuden kvantitatiivinen analyysi, joka on muuten sama kuin haa-
voittuvuuden laadullinen analyysi, mutta todennakoisyydet (kysymys 2) ja
seuraukset (kysymys 3) maarallistetdaan.

Yhdessd FRIVAn osahankkeen 2 tutkimuksessa analysoitiin ja mallinnettiin
haastatteluin ja kyselyin eri toimijoiden valistd vuorovaikutusta ja eri toimijoiden
valisid yhteyksia kriisitilanteessa (Uhr ja Johansson, 2006). Tietyn todellisen tilan-
teen analyysin kokemusten perusteella esitetdan yleispateva menetelma, jolla voi-
daan kartoittaa eri kriisihallintaverkostojen toimijoiden valisia suhteita. Tutkimus Li-
sdd ymmarrystd hatatilannetoimintajarjestelman dynaamisesta kehittymisesta. Me-
netelma perustuu tietokantaan liitettyyn Internet-kyselyyn ja puhelinhaastatteluihin.
Menetelmélld voidaan tehokkaasti keratd suuri maara tietoa. Tutkimuksessa tode-
taan, ettd toimijoiden valisia suhteita voidaan analysoida monella eri tavalla. Voidaan
selvittaa, ketka olivat keskeiset toimijat, mita ryhmittymia perustettiin, olivatko suh-
teet ja yhteydet ristiriidassa virallisen organisaatiorakenteen kanssa ym. Kyseisest§,
analysoidusta tapauksesta todetaan, etta kriisin aikana jotkut toimijat valittivat tietoa
organisaatioiden rajojen yli tavalla, jota ei etukateen ollut suunniteltu. Kriisioperaati-
on liittyi myos kriisinhallintaorganisaation ulkopuolisia toimijoita, jotka sekaantuivat
asiaan koska heilla oli sen kannalta arvokasta tietoa. P4datoksia operaatiossa tehtiin
paljolti bottom-up-periaatteella, jossa ruohonjuuritason paallikot tekivat paatoksia
jotka vaikuttivat koko operaation kulkuun kokonaisuutena. Perustettu operaation
kriisiorganisaatio ei taysin vastannut ennakkoon suunniteltua organisoitumista vaan
perustettiin ad-hoc-tyyliin.

FRIVAN osahankkeessa 2 laadittiin myos opinnaytet6its, joissa mm.:

- Tutkittiin ilmailun merkitystd yhteiskunnallisesti tarkeiden tuotteiden,
erityisesti l3aketuotteiden, toimituksissa hairién tai kriisin aikana (Jacobson
ja Jansson, 2006)
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- Laadittiin haavoittuvuusanalyysi infrastruktuuriverkostosta verkostoteorian
avulla. (Salomonsson ja Chéele 2005)

FRIVA I-hankkeen paatteeksi laadittiin opas kdytdnndn riski- ja haavoittuvuusanalyy-
seille (Lunds universitets centrum fér riskanalys och riskmanagement, 2008). Siihen
sisaltyy tarkeimpia tuloksia kaikista FRIVA I:n tutkimushankkeista. Tutkimushank-
keesta laadittiin myos kokoava loppuraportti (Lunds universitets centrum for ris-
kanalys och riskmanagement, 2007).

FRIVA II -tutkimushankkeen teemassa 1 kehitettiin riski- ja haavoittuvuusanalyysia
monimutkaisissa sosioteknisissa jarjestelmissa eli jarjestelmissa, joihin kuuluu eri
toimijoita/tahoja. Tallaisia "jarjestelmia” voivat olla mm. kunnat ja (@anit. Analyyseja
varten tarvitaan hyva kokonaiskuva eri toimijoiden ja teknisten jarjestelmien valisista
riippuvuuksista. Teemassa 2 kehitetaan kriisinhallintaa kansalais- ja praktikkonako-
kulmasta. Kolmas teema on kriittisten infrastruktuurien kriisien aikainen valmius, sen
painopisteena on puhelin- ja tietolitkennejarjestelmat seka sahkonjakelu.

VTI

Vuonna 2002 VTI julkaisi selvityksen rautatieliikennejarjestelman haavoittuvuudesta
(Vag- och transportforskningsinstitutet 2002). Selvityksen taustalla oli vuoden 2000
voimakkaat sateet ja tulvat Norlannin keskiosassa. Sateiden aikana monta rataa sul-
jettiin kokonaan. Selvityksen tarkoituksena oli kehittda kehikko rautatiejarjestelman
haavoittuvuuden analysoimiseen, toisin sanoin sen todennakoisyyden analysoimi-
seen, jossa litkennettd peruuntuu tai myohastyy. Kapasiteetin paikallinen vahenemi-
nen ei valttamatta aiheuta vakavia kokonaishairiita, mikali kapasiteettia on riittavas-
ti jaljella. Haavoittuvuusmallin on tuotava julki kuinka usein kapasiteetti vahenee niin,
ettd voimakkaita hairioita syntyy sekd mista syista niitd syntyy. Mallin ensimmainen
osa kuvaa kapasiteetin luotettavuutta ja toinen osa mahdollisuutta yllapitada hyvak-
syttdvan tasoista liikennettd kapasiteetin muutoksen sattuessa. Tallainen malli on
tdrked kustannustehokkaiden ehkaisykeinojen Oytdmiselle. Liikennemalleilla on
mahdollista simuloida eri tekijéiden vaikutuksia jarjestelmille ja priorisoida toimen-
piteitd. Esimerkiksi tietyt raidevaihteet ovat jarjestelman kokonaisuuden kannalta
kriittisempia kuin toiset.

Vuonna 2003 VTI julkaisi selvityksen, jossa on kartoitettu menetelmia vikojen ja vau-
rioiden aiheuttamien ratainfrastruktuurin kapasiteettiheikennysten seurausten arvi-
oimiseen (Vag- och transportforskningsinstitutet 2003). Selvityksen laatija on sama
kuin ylld mainitussa julkaisussa. Mikrosimulaatioita voidaan hytdyntaa kapasiteetti-
heikennysten vaikutusten tutkimiseen.

Vuonna 2006 VTTI julkaisi selvityksen, jossa testataan hypoteesia, etta tietyt raidelait-
teiston ennaltaehkaisevan yllapidon strategiat saattavat vahentda vakavien junalii-
kennehairididen todenndkdisyytta (Vag- och transportforskningsinstitutet 2006). Hai-
riotilastojen perusteella virtajohdinviat ovat suhteellisen yleisia syita pitkiin myohas-
tymisiin, kun taas signaalilaitteiden ja turvalaitteiden viat ovat tavallisia syita lyhyi-
siin myodhastymisiin. Selvityksessa yllapitoasiantuntijat arvioivat, missad maarin ylla-
pitostrategialla on merkitysta vakavien hairigiden esiintyvyydelle. Selvityksen perus-
teella kyseinen syysuhde on olemassa, mutta tuloksiin liittyy epavarmuutta. Vaikka
virtajohtimet ovat rautatiejarjestelman haavoittuvuuden kannalta merkittavimpia,
yllépidolla niiden kestavyyteen on vaikea vaikuttaa.
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KTH

Erik Jenelius KTH:n liikenne- ja lokalisaatiolaitoksella on julkaissut useita tutkielmia
tieverkoston haavoittuvuuden analysoimisesta.

Vuonna 2006 Erik Jenelius selvitti yhdessa Tom Petersenin ja Lars-Goéran Mattsonin
kanssa miten eri tieosuuksien tarkeyttd ja kohteen altistumista riskeille voitaisiin
kvantitatiivisesti arvioida esimerkiksi hankkeiden hyoty-kustannusanalyysien yhtey-
dessa (Jenelius, Petersen ja Mattson 2006). Mittarina voidaan kayttaa yleistetyn mat-
kakustannuksen muutosta tietyn tieosuuden sulun yhteydessa. Tutkimuksessa laadit-
tiin térkeyslaskelmat Pohjois-Ruotsin tieverkolle.

Vuonna 2007 Jenelius julkaisi lisensiaattityonsa, jossa kasitelldan tieverkoston haa-
voittuvuusanalyyseja laajasti ja esitetdan mm. kaksi lahestymistapaa tieverkoston
haavoittuvuusanalyysiin: tarkeiden osuuksien tunnistaminen (eli osuuksien, joiden
hairioilld on suuria vaikutuksia) ja toisaalta altistuvien kayttdjien tunnistaminen (Je-
neius 2007).

Vuonna 2008 Jenelius ja Mattson julkaisivat artikkelin menetelmasta, jolla voidaan
arvioida tieverkostojen haavoittuvuutta alueellisesti kattavien hairididen (esim. lu-
mimyrskyjen ja tulvien) johdosta (Jenelius ja Mattson 2008). Ty6 taydentda merkitta-
valla tavalla analyysimenetelmia, jotka koskevat yksittaisia tieosuuksia. Tekijat, jotka
vaikuttavat siihen missa haitat ovat suurimmat, ovat laaja-alaisissa hairidissa erilai-
set kuin yksittaisia tieosuuksia koskevissa hairidissa. Yksittaisen tieosuuden sujuvuus
ja vaihtoehtoiset reitit maarittavat hairididen seuraukset. Laaja-alaisissa hairitissa
vaihtoehtoiset reitit ovat usein poissa kaytosts, jolloin itse asiassa liikennekysynta
alueelle ja alueelta maarittelee vahinkojen maaran.

Vuonna 2010 Jenelius ja Mattson julkaisivat artikkelin tieverkoston tiheyden, matkus-
tamisen ja sijoittumisrakenteen vaikutuksista alueellisen tieverkoston haavoittuvuu-
teen (Jenelius ja Mattson 2010). Tulosten mukaan mainituilla tekijéilld on suuri mer-
kitys eri alueiden haavoittuvuuden kannalta. Tama tulisi huomioida resurssiallokaati-
ossa haavoittuvuuden ehkdisemiseksi.

Vuonna 2010 Jenelius julkaisi vaitéskirjansa, jossa kehitetaan haavoittuvuusanalyy-
simenetelmaa liikennejarjestelmille yleisesti ja tieverkostoille erityisesti (Jenelius
2010). Vaitoskirjassa on luotu kehikko infrastruktuurin haavoittuvuusanalyysille ja
kehitetty analyysia tieverkon osalta kayttokelvolliseen muotoon. Tieverkoston haa-
voittuvuutta kasitellddn eri nakokulmista, painopisteena erityisesti jarjestelman te-
hokkuuden ja kayttdjaoikeudenmukaisuuden vélinen ristiriita.

Riskkollegiet

Riskkollegiet julkaisi 9o-luvulla kirjasia, joissa kasiteltiin riskeja eri nakokulmista,
mm. riskikuvan laatimista, riskien arvottamista, riskien vertailemista, elektromag-
neettisia kenttia ja paatoksentekoa epavarmuuden tilassa. (Riskkollegiet 1991-1998)

MSB ja edeltdja Krisberedskapsmyndigheten

MSB on yhdessa raportissaan (Myndigheten for samhiéllsskydd och beredskap 2010 c)
kasitellyt eri tasoilla tapahtuneita onnettomuuksia ja kriisejé vuonna 2009 ja on nii-
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den perusteella vetanyt johtopaatoksia ja tehnyt suosituksia. Johtopaatoksissa koros-
tetaan yhteiskunnan kasvavaa monimutkaisuutta, joka vaikeuttaa kokonaiskuvan
saamista uhista, riskeista ja haavoittuvuuksista. Eri toimintojen valisten riippuvuuk-
sien kartoitusta tarvitaan nykyistd enemman.

Toisaalta raportissa todetaan, ettd tdhan mennessa ainoastaan Gudrun-myrsky vuon-
na 2005 on ylittanyt yhteiskunnan kyvyn selvitad luonnon katastrofeista. Myrskyn ai-
kana sdhkon saannin seka teiden ja rautateiden kayttokelpoisuuden merkitys kulje-
tuksille ja viestinnalle kavi hyvin ilmeiseksi.

Raportissa todetaan, ettd MSB tulee tekemcdidin kansallisen riskikartoituksen joka toi-
mii [Bhtékohtana tulevalle suunnittelulle ja tyon kansallisen tason suuntaamiselle.
Raportissa todetaan, ettd onnettomuuksia ennaltaehkdiseva tyé on esimerkiksi Lii-
kennesektorilla hyvin sektoroitua. Liikennesektorille tarvittaisiin kaikki lilkennemuo-
dot kattava uhka- ja riskianalyysi ja analyysi seurauksista eri skenaarioissa.

Valtion auditointilaitos on arvioinut, ettd viranomaisten riski- ja haavoittuvuusana-
lyysien puutteiden johdosta hallituksen on vaikea saada kokonaiskuvaa eri toiminto-
jen tilanteesta. Muun muassa sdhkonjakelun riski- ja haavoittuvuusanalyysit todettiin
puutteellisiksi.

Raportissa kuvataan yhteiskunnan toimintojen ja turvallisuuden kannalta joitakin uh-
kia, riskeja ja haavoittuvuuksia yleiselld tasolla. Ne on jaettu tahattomiin hairiihin ja
tapahtumiin seka tahallisiin hairiihin ja tapahtumiin. Tahattomista hdiriGistd merkit-
tavimpid liikkenteen kannalta ovat mm.:

e Hairiot sdhkonjakelussa. Sdhkénjakelu on merkittavaa (dhes kaikelle muulle
energiahuollolle ja kaikille muille yhteiskuntatoiminnoille. Gudrun- ja Per-
myrskyt osoittivat, ettd sdhkonjakelu sdhkoverkon kautta voi olla katkoksissa
suurilla alueilla kerrallaan, pitkdn aikaa. Toisaalta todetaan, ettd alue- ja
runkoverkot eivat ole kovin hairiherkkid ja niiden hairiot ovat epatoden-
nakoisia. Tavallisin hairion syy on saailmio.

e Elintarvikehuolto on riippuvainen kuljetuksista, ja taltd osin suurkaupungit
voisivat karsia lilkkennekatkoksissa eniten.

e Riippuvuus kuljetuksista kasvaa, mutta kaikki kuljetusmuodot ovat riippu-
vaisia toisten yhteiskunnan sektorien toimivuudesta (sdhkd ja viestinta-
yhteydet). Liikennesektorin merkitys kasvaa mm. just-in-time -konseptin
tultua yha suositummaksi. Kun kuljetukset ja sédhk&jakelu hairiintyvat saman-
aikaisesti, hairiét voimistavat toisiaan, koska sahkdaggregaatit tarvitsevat
polttoainetta toimiakseen.

e Kuljetukset voivat hairiintyd luonnonkatastrofien ja pandemioiden johdosta,
ja ilmastonmuutoksen seurauksena teknisen infrastruktuurin kuten sahko-
jakelun ja kuljetusten pitkaaikaiset katkokset voivat yleistya.

e Yhtakkiset 6ljytoimitushairiét voivat nopeasti hairita kuljetuksia.

e Kuljetusten hairiytyminen vaikuttaa seka elintdrkeiden tuotteiden tuotantoon
ettd valmiiden tuotteiden jakeluun.

e Sairaan- ja vanhainhoito on riippuvaista paivittaisista (dake- ja muista toimi-
tuksista.
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Liikennesektorin yksityistdminen ja voimakas kilpailu voi johtaa vahdisempiin
investointeihin, huonompaan yllapitoon ja yleensakin tarvittavaa heikompaan
varautumiseen.

Tahallisista hdiribistd mainitaan mm.

Kansainvalinen terrorismi ja muut antagonistiset teot. Kuljetusjarjestelméassa
ihmiset ja tuotteet liikkuvat suhteellisen vapaasti ja siksi jarjestelma on
haavoittuvainen sabotaasille, ryostoille ja terroristinyokkayksille. Erityisesti
lilkkennesolmuun tai vaikkapa radioaktiivisten aineiden kuljetukseen kohdis-
tuvasta attentaatti voi koitua ihmisille ja yhteiskunnalle suuria seurauksia.
Attentaatit kohdistuvat tyypillisesti julkiseen liikenteeseen. Ruotsin suojelu-
poliisi torjuu terrorismia, mutta muilla viranomaisilla on myo6s tarkeita
tehtavia tassa yhteydessa. Ruotsin osallistuminen kansainvalisiin sotilaal-
lisiin toimiin voi muuttaa Ruotsin uhkakuvaa.

Tahallinen elektromagneettinen hairio, esimerkiksi korkealta ilmasta
laukaistu elektromagneettinen pulssi, voi lamaannuttaa suuren maantieteel-
lisen alueen sellaisen kriittisen infrastruktuurin, joka on elektromagnetismille
hairicherkkaa. Tallaisella hairiolla olisi valillisia vaikutuksia myos logistiikka-
ja kuljetusjarjestelmille.

Tahan mennessd laajoja hyokkdyksia tietojarjestelmiin ja verkkoihin on
kaytetty terrorismissa vain vahan. Ruotsissa laajoja hyokkayksia ei ole
esiintynyt. Kansainvélisestikdan tallaisilla cyberhyokkayksilla ei ole todettu
hyvin laajoja seurauksia esim. infrastruktuurille. Ongelmat ovat olleet
ohimenevia. Tata uhkakuvaa tutkitaan paljon puolustusvoimissa ja suojelu-
viranomaisissa.

MSB rahoittaa useita tutkimushankkeita, joita kiinnostavia ovat mm.:

Riskihallintapaatokset Lliikennejarjestelmassa (Riskhanteringsbeslut inom
transportsystemet), jossa tutkitaan miten julkisen sektorin toimijat
yhteistyossa tekevat paatoksia riskeista ja turvallisuudesta liikennesektorilla.
Paatosprosessi on erindisistd syistd monimutkainen. Projektin tarkoitus on
lisata paatoksentekijoéiden kompetenssia.

MSB on julkaissut tutkimuskatsauksen ilmastonmuutoksesta, vy6rymista ja
sortumista (Myndigheten for samhalsskydd och beredskap 2008).
Katsauksessa tunnistetaan tietoaukkoja ja tutkimustarpeita vyorymien,
sortumien ja lietevirtojen muutoksista ilmastonmuutoksen myo6ts;
riskianalyysista ja -hallinnasta; paattksenteon tuesta; sopeutumisesta ja
tiedotuksesta.

MSB tutki hallituksen toimeksiannosta, miten kriisivalmius toimi talven
2009/2010 suurten lumimaarien aikana (Myndigheten for samhallsskydd och
beredskap 2010b). Suurin haitta Eteld-Ruotsissa koitui liikennesektorille,
rakennuksille ja vesi- ja sdhkonjakelulle. Keski-Ruotsissa ldhinna litkenne-
sektori kérsi. Pohjois-Ruotsissa koettiin joitakin hairioitda rautatie-
kuljetuksissa ja vesijakelussa. Kokemusten perusteella vedetddn johto-
paatoksia jatkokehittamiselle.
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MSB on julkaissut selvityksen riskiarvotuksesta eri nakokulmista: tekni-
nen/luonnontieteellinen nékokulma, kansantaloudellinen ndkokulma, filosofi-
nen/eettinen ndkokulma ja sosiologinen nakokulma (Myndigheten for samhallsskydd
och beredskap, 2009). Arvotus muotoutuu hyvin erilaiseksi nakokulmasta riippuen.
Riskitutkimuksessa on esitetty kritiikkid liian kapeaa ja teknokraattista riskien arvi-
ointitapaa vastaan.

MSB osallistuu mydés mm. seuraavalla tavalla ristikartoituksiin ja -analyyseihin
liikennesektorin kannalta merkittavilla alueilla:

e MSB auttaa kuntia ja |ddneja tekemdan yleispiirteisia stabiilius- ja
tulvakartoituksia, alueiden riskikartoituksien ja —hallinnan tueksi.

e MSB:ll& on metsa- ja ruohopalojen ennustustyovaline.

e MSB yllapitaa luonnonkatastrofitietokantaa, jonne kerataan eri viranomaisten
tietoja tapahtuneista katastrofeista muiden kayttéon.

MSB:Ll& on tutkimuschjelma "Forskning for ett sédkrare samhalle” (Tutkimusta turval-
lisemman yhteiskunnan puolesta). Siina yksi ochjelma-alue on Risker, hot och sarbar-
heter (riskit, uhat ja haavoittuvuudet). Ohjelma-alueessa voidaan mm. kehittda mene-
telmia ja tyokaluja riskianalyyseille ja simuloinneille ja kehittdd menetelmia turvalli-
semmille kuljetusketjuille niin, etta elintarvike- ja [dakehuolto, akuutti sairaanhoito ja
vanhustenhuolto eivat vaarannu. Ohjelma-alueessa 3 Forebygga, forbereda, hantera
och ldra (ennaltaehkaista, valmistautua, selvita ja oppia) voidaan tutkia jarjestelmia,
menetelmia ja tekniikkaa riskien valttdmiseksi seka siitd, miten resurssit ja suunni-
telmat tulee laatia uusien, tuntemattomien tapahtumien varalta, joilla on suuria seu-
rauksia. Voidaan myos kehittdd menetelmia riskien yksiloéimiselle ja analysoinnille,
seurausten ennustamiselle ja priorisoinnille, suunnittelulle seka valmiudelle.

Krisberedskapsmyndigheten julkaisi vuonna 2008 hyvin kiinnostavan riippuvuus- ja
seurausanalyysin liikennesektorilta (Krisberedskapsmyndigheten 2008). Todetaan,
ettd erityisesti maantieteellisesti laajassa maassa léhes kaikki sektorit ovat riippuvai-
sia toimivasta lilkennejarjestelmasta. Lisdksi maa on riippuvainen viennista ja tuon-
nista. Lisaksi kuljetukset muodostavat yhd useammin yritysten "varaston”. Riippu-
vuuksia seuraavien kuljetustyyppien osalta on erityisesti tutkittu: kuorma-autojen
tavaraliikenne, henkiltlitkenne raiteilla (erit. Tukholman metro) ja merikuljetukset.

Todetaan kuorma-autoliikenteestd ja merikuljetuksista mm. ettd ne ovat riippuvaisia
mm. henkilokunnasta. Raideliikenne on voimakkaasti riippuvainen sahkosta. Kuljetus-
liike parjaa jonkin aikaa ilman sahkod, mutta ennen pitkaa kuljetusliikekin tarvitsee
sahkoad mm. tilausjarjestelmiin, terminaaleihin ja liikenteen ohjaukseen. Satamat ovat
riippuvaisia sahkosta, mutta itse merikuljetukset onnistuvat ilman sdhkéa. Kuorma-
autoliikenne ei ole kovin hairidherkkaa, mutta vaihtoehtoisia kuljetusmuotoja on har-
voin tarjolla jos hairigitd esiintyy. Raideliikenteen osalta metro ja paikallisjunat ovat
hyvin tarkea lilkkumismuoto kaupungeissa, ja niitd ei ole mahdollista taysin korvata
busseilla. Meriliikenteelld on hyvin suuri merkitys mm. raffinoitujen tuotteiden, met-
saraaka-aineiden, paperin ja massan ja elintarvikkeiden kuljetuksille. Joillekin meri-
kuljetuksille ei ole vaihtoehtoja. Raportissa kasitellédadn myos pandemian, sdhkokat-
koksen ja elektronisen tietoliikenteen katkoksen vaikutuksia.

Riksrevisionen (valtion tarkastusvirasto) julkaisi vuonna 2007 selvityksen, jossa se
tarkastaa valtion toiminnasta laajan sahkokatkoksen sattuessa (Riksrevisionen 2007).
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Sen mukaan ei ole laadittu riski- ja haavoittuvuusanalyysia sdhkéverkosta kokonai-
suutena ja valtiolla ei ole riittdvaa kykya selvitéd (aajasta sahkokatkoksesta. Operatii-
vinen vastuunjako viranomaisten ja yritysten valillda on paaasiassa selkea, mutta val-
tion tavoitteet vastuuviranomaisen kapasiteetista korjata ja palauttaa sahkojarjes-
telmaa ovat epaselkeédt. Laaja sahkokatkos vaikuttaisi voimakkaasti yhteiskuntaan ja
tarkastusviraston mukaan jarjestelman korjaaminen kestaisi puutteiden takia kauan.
Yli kahden tai kolmen paivan katkoksen johdosta mm. pelastustoiminta, kuljetukset ja
polttoaineen saanti hairiintyisi tavalla, jota ei voi hyvaksya.

Muuta

Vagverket (vuodesta 2010 osa Trafikverket-viranomaista) teetti vuonna 2008
konsultilla selvityksen menetelmasta, jolla voidaan tunnistaa tieosuuksia, joilla on
suurin riski suurten sademaarien aiheuttamille vaurioille (Vagverket Konsult 2009).
Tehtavana oli myos tunnistaa keinoja riskin vdhentdmiseksi. Menetelmaa voidaan
kayttaa resurssihyodyntiamisen optimoimiseen. Menetelmaan sisdltyy alkuvaiheen
karkea analyysi, jossa tunnistetaan tarkemmin tutkittavat kohteet. Karkean analyysin
jalkeen sovelletaan Véagverketin jo aiemmin kehittdmaa riskianalyysimenetelmaa
(Vagverket 2005 a ja 2005 b).

Norja
Organisaatiot

Norjassa eri lilkennemuodoille on erilliset vaylavirastot ja -viranomaiset, ne eivat siis
ole osittain, kuten Suomessa ja Ruotsissa. Kuten jaljempéana kay ilmi, laitosten ko-
tisivuilta ei l6ydy laitosten omaa toimintakenttaa (tai kaikkia lilkennemuotoja koske-
via) riski- ja haavoittuvuusanalyyseija.

Sen sijaan Samferdseldepartementet on edesauttanut kokonaiskuvan saamista tut-
kimushankkeiden ja toimeksiantojen kautta ja on laatinut yhteiskunnan turvallisuu-
den ja valmiuden strategian liikkennesektorille (Samferdseldepartementet 2009).

Statens Vegvesen kasittelee, toisin kuin muut vaylalaitokset, yhteiskunnallista tur-
vallisuutta ja valmiutta omalta osaltaan toimintasuunnitelmassaan (Statens vegvesen
2010) ja on lisdksi toteuttanut ilmastonmuutoksen tielitkennevaikutuksia koskevan
tutkimushankkeen.

Myos Fiskeri- og kystdepartementetilla on vastuuta liikenteen riskienhallinnassa
meriliikenteen osalta, mutta keskittyy taltad osin ilmeisesti sellaisiin riskeihin, joilla ei
ole merkitysta liikennejarjestelman toimivuuden tasolla, vaan erityisesti saastumis-
riskin kartoittamiseen ja hallintaan sekd meriliikenteen turvallisuuteen.

Norges forskningsrad on rahoittanut liikennesektorin yhteisen riskianalyysin kannal-
ta merkittavaa tutkimusta, ja muutama muu organisaatio on myds tutkinut kiinnosta-
via nakokulmia kuten riippuvuutta tietoliikennejarjestelmista.

Norjassa kunnat, joita on kahden tasoisia nimittdin kommune ja fylkeskommune,
ovat kuntien valmiusvelvollisuutta koskevan lain Lov om kommunal beredskapsplikt,
sivile beskyttelsestiltak og Sivilforsvaret (LOV-2010-06-25-45) velvollisia laatimaan
riski- ja haavoittuvuusanalyyseja. Fylkeskommune vastaa Suomen maakuntia ja
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Ruotsin Ganeja, esimerkiksi Finnmark on fylkeskommune. Siviilid kuljetusvalmiutta
koskevan asetuksen Forskrift for sivil transportberedskap FOR 2005-06-14 nr 548
mukaan fylkeskommune on alueellisen kuljetusvalmiuden osalta vastuullinen. Fylkes-
kommune on mm. riski- ja haavoittuvuusanalyysin pohjalta velvollinen selvittimaan,
mitka kriisit saattavat laukaista kuljetustarpeen ja miten tulee organisoitua eri tilan-
teissa. Liikenneministeri6lld on tosin kokonaisvastuu kansallisesta, siviilistad kuljetus-
valmiudesta ja muiden ohjeistamisesta.

Yhteiskunnan turvallisuuden ja valmiuden johtokunnan (Direktoratet for
sammfunnssikkerhet og beredskap, DSB) tehtava on yllapitda kokonaiskuvaa yhteis-
kunnan riskeista ja haavoittuvuudesta. Johtokunnan on edistettava onnettomuuksia,
kriiseja ja muita ei-toivottuja tapahtumia ehkéisevaa tyota sekd huolehtia hyvasta
valmiudesta ja tehokkaasta onnettomuus- ja kriisihallinnasta.

Tutkimuksia ja selvityksia

Samferdseldepartementet aloitti vuonna 2005 projektin SAMROS, jossa koordinoi-
daan riski- ja haavoittuvuusanalyysity6ta liikennesektorilla. Tarkoitus oli luoda perus-
ta yhteiskunnan turvallisuuden ja suocjaamisen strategialle liikennesektorilla. Minis-
terién tuli alun perin vuoden 2008 aikana laatia tallainen strategia (se julkaistiin
vuonna 2009, Samferdseldepartementet 2009).

Vuonna 2005 SINTEF julkaisi lilkkenneministerién tilaaman yleisen riski- ja haavoit-
tuvuusanalyysiselvityksen liikennesektorista (Sintef teknologi og samfunn, 2005).
Selvitys tehtiin osana SAMROS-projektia. Selvityksessa kehitettiin menetelmas, ei
analysoitu mitdan jarjestelmaa sindnsa. Raportissa esitetddn mm. menetelmis, joilla
kuvataan haavoittuvat tai kriittiset kohteet liikkennejarjestelman jokaisen osajarjes-
telman sisalla. Kuvataan myos skenaarioiden valintaa ja edelleen kehittamista. Lah-
dettiin liikkeelle SAMROSissa jo aiemmin kehitetystd kokonaisvaltaisesta vaiheistuk-
sesta, joka on seuraava: kaikki liilkennemuodot toteuttavat yhdessa aloitusvaiheen,
jossa kuvataan kokonaisvaltaisesti analysoitava litkennejarjestelma. Sen jélkeen eri
organisaatiot laativat omat riski- ja haavoittuvuusanalyysinsa vaiheessa 2. Taman
jalkeen kehitetdan skenaarioita, jotka koskevat useaa liikennemuotoa vaiheessa 3.
Skenaariot analysoidaan vaiheessa 4. Lopulta kehitetdan yhteiset toimenpidestrate-
giat vaiheessa 5. (Ks. kuva alla)
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Nasjonaltniva Etatsniva

Fase 1:
Beskrivade totale
samferdselsomrade

Fase 2:
ROS-analyser av
samferdsselsomrade

Fase 3:
Utvikle felles
scenarier

Fase 4:
Analyse av scenarier;
Pavirkende faktorer

Fase 5:
Utvikle felles
tiltaksstrategier

Menetelmien osalta esitetdédn seuraavaa vaiheisiin 2-5

Vaihe 2, jonka osana tunnistetaan haavoittuvia kohteita eri liikennemuotojen jarjes-
telmissa.

Voidaan tietylld menetelmalld analysoida, mitkd kohteet jarjestelmassa ovat kaikkein
kriittisimpia. Kriittisten kohteiden arvottamisessa kdytetdan mm. seuraavia muuttujia:
kohteesta riippuvaisen lilkenteen maara, haavoittuvat ja tarkeat kayttajat, riippu-
vuussuhteet suhteessa muihin osiin lilkennemuodon jarjestelméssa, riippuvuussuhteet
suhteessa muihin liikennemuotoihin, olemassa olevat suojaus- tai vaihtoehtoiset
jarjestelmat, korjaukseen kuluva aika ja suuronnettomuuden todennakoisyys.

Vaihe 3, yhteisten skenaarioiden kehittdminen

Raportissa kuvataan yleispiirteisesti myos miten skenaarioanalyysi tapahtuu. Ske-
naariot valitaan ennalta maariteltyjen kriteerien perusteella esimerkiksi niin, ettd ne
koskevat vahintdan kahden lilkkennemuodon kriittisia kohteita (jotka on tunnistettu vai-
heessa 2), etta niilld on suuri maantieteellinen laajuus, etta skenaarioon liittyy suur-
onnettomuuden riski ja ettd skenaarioita on monipuolisesti erilaisia. Laaditaan prio-
risoitu skenaariolista konkreettisista tapahtumista, jotka koskevat tiettyja kohteita (ja
maantieteellisia alueita). Skenaarioiden maara voi vaihdella kaytettavissa olevan ajan
puitteissa. Voidaan aloittaa esimerkiksi vain kolmella skenaariolla.

Vaihe 4, skenaarioanalyysi

Valittuja skenaarioita kehitetddn edelleen erilaisten seurausten kartoittamiseksi. Ta-
ma on suhteellinen monimutkainen harjoitus, koska siina tulisi arvottaa laaja skaala
seurauksia lahtien lilkennemdaaristd aina tarkeisiin yhteiskunnallisiin toimintoihin
kohdistuviin seurauksiin saakka. Ensiksi kehitetdan itse onnettomuuden tapahtuma-
ketjua. Tdssd on huomioitava mahdolliset suojatoimet, jotka voivat blokata
tapahtuman leviamista. Sen jalkeen arvotetaan lyhyen tdhtdimen ja pitkan tahtaimen
seurauksia liikenteelle. Arvotuksessa merkittavaa on mm. korjaukseen kuluva aika, kor-
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vaamismahdollisuudet ja eskaloitumisen todennakoisyys. Liséksi arvotetaan vaiku-
tuksia yhteiskunnallisiin toimintoihin.

Vaihe 5, Yhteiset toimenpidestrategiat

Analysoituja skenaarioita kdytetaan sitten tehokkaimpien toimenpiteiden ja toimen-
pidestrategioiden tunnistamiseen.

Ministerion kansallisessa lilkennesuunnitelmassa 2010-2019 (Det Konglige Sam-
ferdselsdepartement, Nasjonal transportplan 2010-2019) kasitelldan yhteiskunnan
turvallisuutta ja valmiutta liikennesektorilla.

Vuonna 2009 liikenneministerié julkaisi ylld mainitun strategian Strategi for sam-
funnssikkerhet og beredskap i samferdselssektoren (Samferdseldepartementet
2009). Se on 15 sivun pituinen julkaisu, jossa tunnistetaan tavoite ja &htotilanne,
vastuut ja tehtavat, perustavanlaatuiset toimenpiteet ja valineet seka painopistealu-
eet. Strategian mukaan tavoitteiden saavuttamiseksi on laadittava riski- ja haavoittu-
vuusanalyyseja, laadittava kriisi- ja valmiussuunnitelmia ja tehtava harjoituksia. Ris-
ki- ja haavoittuvuusanalyysit sekd tutkimus- ja kehityshankkeet ovat tarkea valine.
Ministerio on valinnut painopisteita: lilkkenteen ohjaus- ja hallintajarjestelmat, liiken-
neverkosto, solmupisteet ja terminaalit sekd elektroninen viestinta. Liikenteen ohja-
us- ja hallintajarjestelmien katkeamisella on vakavia seurauksia erityisesti lentolii-
kenteelle ja rautatieliikenteelle. Liikenneverkko koostuu valtaosin avoimista ja hel-
posti saavutettavista jarjestelmista. Liikenneverkon jykevyytta erityisesti luonnon ai-
heuttamien tapahtumien varalta on parannettava. Olisi parannettava suunnitelmia
siitd, miten voitaisiin kayttaa vaihtoehtoisia tavaraliikennemuotoja eri tilanteissa. Lii-
kenneministeritlld on oltava kokonaiskuva yhteiskunnallisesti tarkeasta infrastruk-
tuurista lentoliikenteessa, tielitkenteessa, rautatieliikenteessd sekd terminaalien ja
solmupisteiden osalta.

Myos Fiskeri- og kystdepartementet on vastuuta liikkennesektorin valmiudesta, ni-
mittdin liittyen satamien turvallisuuteen ja meriliikenteen turvallisuuteen. Ministerion
on jatkuvasti arvioitava riskeja ja haavoittuvuuksia sektorilla ja huolehdittava riitta-
vasta valmiuskapasiteetista. Ministerio on ottanut kayttoon elektronisen kriisidoku-
mentaatiojarjestelman KSE/CIM. Ministeritn alainen viranomainen on Kystverket. Se
on laatinut valmiussuunnitelman, jonka viimeisin versio julkaistiin 2008 (Kystverket
2008). Se koskee ldhinna toimintaa onnettomuuden tai muun riskin toteutuessa.
Rannikkolaitoksen toimintasuunnitelmassa 2010-2019 luetellaan priorisoituja teemo-
ja laitoksen harjoittamalle tutkimukselle ja kehitykselle, mm. riski- haavoittuvuus- ja
vaikutusanalyysien menetelmien ja tyokalujen kehittdminen (Kystverket 2009). Toi-
mintasuunnitelman perusteella riski- ja haavoittuvuustytssa painottuu akuuttiin
saastumiseen liittyva ennaltaehkdisy- ja valmiusty6. Sellainen riski- ja haavoittu-
vuusanalyysityo, joka koskisi esimerkiksi satamien, vaylien tai meriliikenteen kayton
estymistd kokonaan tai suurilta osilta, tai meriliikenteen merkitysta huoltovarmuuden
kannalta, ei tassa yhteydessd kasitelld. Satamien osalta halutaan edelleen kehittaa
IMO:n ISPS:n (International Ship and Port facility Security) mukaista turvallisuustyo-
td Norjassa sekad implementoida EU:n satamaturvallisuussaannoksia. Kystverketin
kotisivuilta ei loydy varsinaista kokonaisvaltaista riski- ja haavoittuvuusanalyysia.

Vuonna 2008 Transportgkonomisk institutt, TOI julkaisi lilkenneministerion tilaa-
man selvityksen “poikkihallinnollinen turvallisuus liikennesektorilla” (Trans-
portgkonomisk institutt 2008). Siina todetaan, etta turvallisuus- ja valmiustyd on Lii-
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kennesektorilla perinteisesti ollut sektorittaista. Toimintapolitiikka, jossa turvalli-
suustyd koordinoidaan eri lilkennemuotojen valilld, on tdrkeda koska onnettomuudet
ja muut tapahtumat tietyssa lilkkennemuodossa voivat vaikuttaa toisiinkin liikenne-
muotoihin. Raportissa nostetaan erityisesti esille nelja havaintoa tai argumenttia sen
puolesta, ettd naita asioita kasitellddn yhteisesti liikennemuotojen valilld. Ensinndkin
uuden tyyppiset riskit vaativat uuden tyyppisia toimenpiteita. Erityisesti ilmaston-
muutos ja kansainvalinen terrorismi asettavat uusia vaatimuksia valmiudelle ja mah-
dollisuudelle siirtaa kuljetuksia kuljetusmuotojen valilla. Toiseksi intermodaalit kulje-
tukset kasvattavat monimutkaisuutta ja riippuvuuksia eri lilkennemuotojen valilla.
Kolmanneksi intermodaliteetti johtaa siihen, etta riskit ja lilkenne voivat eri tilanteis-
sa helpommin siirtyd” toisille liikennemuodoille. Esimerkiksi ennaltaehkaisevét ja
onnettomuuksien aikaiset toimenpiteet levidvat helpommin muille lilkennemuodoille.
Joko itse riskitekija siirtyy tai siirretdan, tai sitten liikenne siirretdan toiselle liiken-
nemuodolle. Neljanneksi julkisen sektorin rakennemuutoksen vaatimukset ovat joh-
taneet hajautumiseen, delegointiin ja desentralisointiin. Téméan johdosta on kasvava
toive, etta toimintoja voitaisiin valtion toimesta entistd paremmin koordinoida ja si-
ten valttaa rakennemuutoksen haittavaikutuksia. Liikennemuotojen turvallisuusajat-
telun perinteet eroavat toisistaan. Nykytilanteessa lilkennemuotojen valinen yhteis-
tyo tuntuu olevan vahaisempaa, kuin lilkkennemuotojen yhteistyd liikenneministerién
kanssa. Meri- ja lentoliikenteessad on muita liilkennemuotoja enemman kansainvalisia
sdannoksia kaytossa. Siitd huolimatta lilkenneministerid voi vaikuttaa naidenkin or-
ganisaatioiden sisdiseen priorisointiin mm. budjetin kautta. Rautatieliikenteessa ja
lentoliikenteessa valtiolla on valvontaviranomaiset, ja on puhuttu siita, etta eri liilken-
nemuotojen valvontaviranomaiset tulisi yhdistaa. Vaylalaitokset voitaisiin myés vel-
voittaa tekemaan riski- ja haavoittuvuusanalyyseja yhteisen mallin pohjalta. Tulisi
perustaa lilkkennemuotojen valinen yhteistyoryhma turvallisuustyolle.

Vuonna 2007 Forsvarets forskningsinstitutt julkaisi esiselvityksen menetelmasta,
jolla voitaisiin tunnistaa ja laittaa tarkeysjarjestykseen kriittisia yhteiskunnan
toimintoja (Forsvarets forskningsinstitutt 2007). Selvityksessa on esitetty relevantte-
ja, ajankohtaisia menetelmia, kriteereita, teoriaa ja kasitteita norjalaisen menetelman
kehittamiseen. On tarkasteltu mm. muiden maiden vastaavia menetelmia ja todettu,
ettad ei ole kehitetty tai otettu kdyttoon kokonaisvaltaista metodia yhteiskunnallisten
toimintojen arvottamiseen. Toisaalta on olemassa paljon menetelmid mm. riippu-
vuussuhteiden analyysiin ja kansallisten riski- ja haavoittuvuusanalyysien laatimi-
seen. Menetelma on kehitettdva kayttajalahtsisesti ja on huomioitava, mihin mene-
telmalla oikeastaan vastataan: laaditaanko silla sitova, virallinen lista vai kaytetdaanko
sita eri toimintojen sisdiseen arviointiin?

Neerings- og handelsdepartementet on vuonna 2000 analysoinut yhteiskunnan haa-
voittuvuutta kasvavan tietotekniikkariippuvuuden johdosta (Nzerings- og handels-
departementet 2000) . Siina kasitelldan mm. yhteiskunnan infrastruktuureja, niiden
joukossa energiasektoria ja lilkkennesektoria. Energiasektorin tietoliikenteeseen liitty-
va haavoittuvuus johtuu mm. Internetin kdytosta, itse tuotannon vaatimasta tietolii-
kenteestd ja voimansiirtojarjestelmien tietoliikenteestd. Energiahuollon katkokset
vaikuttaisivat [Bhes kaikkiin yhteiskunnan toimintoihin negatiivisesti. Monet muut
tietoliikennejarjestelmat ovat riippuvaisia sédhkosts, ja ne lakkaavat toimimasta mikali
varasahkoa ei ole kaytettavissa. Energiakatkoksen vaikutuksia lilkenteeseen ei maini-
ta.
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Liikennesektorin tietoliikenneriippuvuuden osalta tavallinen tieliikenne on, verrattuna
muihin lilkennemuotoihin, tietoliikenteesta vahiten riippuvaista. Tietoliikennetta kay-
tetaan kuitenkin mm. lilkkenteen ohjaamiseen ja valvomiseen.

Junaliikenteen riippuvuus digitaalisista jarjestelmista lisddntyy jatkuvasti. Liséksi jar-
jestelmia integroidaan yha enemman keskendan seka ulkoisiin jarjestelmiin. Sahkos-
ta riippuvaisia ovat mm. itse junan kulku, signaalijarjestelmat, puhelinyhteydet ja hal-
lintojarjestelmat. Tietoliikennetta kaytetdan mm. sdhkonjakelun hallintaan, liikenteen
automaattiseen chjaamiseen, tieto- ja puhelinyhteyksiin ja rautatielaitoksen hallin-
nollisiin jarjestelmiin. Monille jarjestelmille on vaihtoehtoiset, manuaaliset jarjestel-
mat, jotka mahdollistavat toiminnan jatkamisen jollakin tasolla myos hairion sattues-
sa.

Meriliikenteen osalta on suunniteltu elektronista ilmoitus- ja tiedotustoimintoa
(Medlings- og informasjonsfunksjonen), joka korvaisi nykyiset manuaaliset
jarjestelmat. Kaytossa on jo navigointijarjestelma DGPS nett, jonka kaytto lisdantyy
ja jonka tarkkuus on 5 metrid verrattuna GPS:n 100 metriin. Liikennekeskukset
(Trafiksentraler) mainitaan merkittdvissd maarin riippuvaisina tietoliikenne-
yhteyksista.

Lentoliikenteessd kaytetddn suurta maaraa tietoliikennejarjestelmia, jotka ovat
keskeisid osia myos viranomaisten valvontatoimintaa. Tarkeitd jarjestelmia ovat
Norjan lentoalusrekisteri, lentoliikennejarjestelma ja sertifikaattirekisteri. On myos
suuri maara hallinnollisia ja operatiivisia jarjestelmia. Jarjestelmien yhteen
liittamiseksi myo6s erilaiset telekommunikaatiojarjestelmat ovat kaytéssa. Mm.
seuraaville toiminnoille tietoliikenne on korvaamattoman térkeaa: ilmatilan graafinen
kuvantaminen, viestinnan radiojarjestelmat, navigaatioapuvélineet ja tiedonvaihto
ulkomaiden lentoliikennepalveluiden kanssa. Joidenkin jarjestelmien merkitys on
muita pienempi, mutta kuitenkin huomioitava, esimerkkind matkatavaran-
kasittelyjarjestelma. Lentoliikennelaitoksen riski- ja haavoittuvuusanalyysissa on
tunnistettu merkittaviksi mm. seuraavia riskeja, joiden todenndkdisyys kuitenkin on
pieni: Lentoaseman telekommunikaatio ulkomaailman kanssa katkeaa tai hairiintyy
tai lennon saapumisen navigaatiojarjestelma lakkaa toimimasta.

Tavaraliikenne on kaikissa lilkkennemuodoissa riippuvaista erityyppisista logistiikan
ohjausjarjestelmista, mm. punnitus-, skannaus-, seurausjarjestelmat.

Norges Forskningsrad on perustanut tutkimusohjelman RISIT, Risiko og sikkerhet i
transportsektoren. Ohjelmassa on mm. analysoitu riskianalyysien laatimista. Riski-
analyysien teko on suhteellisen uutta. Analyyseja ei aina tehda oppikirjan mukaan.
Joskus paatokset tehddian jo ennen analyysien valmistumista. Organisaatioiden
osaaminen ei aina ole analyysien laatimiseen riittdvaa. Usein riskianalyysi ndhdaan
muodollisena ja pakollisena tehtavana, ei niinkdan luonnollisena osana suunnittelua
ja paatoksentekoa. On mm. tutkittu turvallisuuskulttuuria eri osissa liikennesektoria.
On myos tutkittu sitd, miten kasitykset liikenneriskeistd ovat ajan saatossa
muuttuneet. Insinéorien lisdksi uudet ammattiryhmat osallistuvat nykyaan
riskiarviointeihin. Painopiste on myds siirtynyt yksittaisistd tapahtumista ja ihmisista
jarjestelmaan. Kuitenkin nykypaivanakin tielilkenteen osalta tutkitaan vdhemman
jarjestelmaa, kuin yksiloita. Meriliikenteessakin on pitka, kapteenikeskeinen perinne.

Statens Vegvesen kasittelee yhteiskunnallista turvallisuutta ja valmiutta omalta osal-
taan toimintasuunnitelmassaan vuosille 2010-2013 (Statens vegvesen 2010). Siina
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todetaan, ettd ylld mainittu liikenneministerién yhteiskunnallisen turvallisuuden ja
valmiuden strategia kasitelldan tielaitoksessa vuonna 2010 ja strategia tulee luomaan
pohjan aihepiiria koskevalle toimintasuunnitelmalle. SAMROS-hanketta ja ns.
KRISIS-hanketta tulisi jatkaa, samoin kuin lilkenneministerion yhteiskunnallisen tur-
vallisuuden ja valmiuden strategiaa tulisi paivittaa. Tiesektorin valmius- ja kriisihal-
lintatyokalua VegCIM tulisi kehittaa edelleen. Tielaitoksen toimintakentan riski-, uh-
ka- ja haavoittuvuuskuvassa keskeistd on ilmastonmuutokset, onnettomuudet seka
energia-, tietoliikenne- ja terroriuhat. Yhteiskunta voi itse heikentaa tiejarjestelman
turvallisuutta kuormittamalla sita liikaa suhteessa mitoitukseen ja luonnon uhat voi-
vat aiheuttaa aivan uudenlaista kuormitusta.

Alla oleva kuva havainnollistaa tielaitoksen yhteiskunnallisen turvallisuuden ja val-
miuden ty6ta. Arvotetaan ja analysoidaan, paatetdan ja toimeenpannaan ennaltaeh-
kaisevia ja vahinkoja rajoittavia toimenpiteits, suunnitellaan ja valmistaudutaan jal-
jelle jaaviin riskeihin. Vahingon sattuessa hallitaan vahinkoja/kriiseja ja normalisoi-
daan tilanne jalkeenpain.

Anbefale og Planlegge ‘
Vurdere og iverksette og Héndtere Normalisere
analysere tiltak forberede |
Ol > - )
“Vardivurdering Iverksetting av » Handtering aw = Varsling « Skadeoppretting
NMerdier forebyggende tiltak  restrisiko
“Trusler + Mobilisering + Forberede over-
*Risiko «Planlegging og « Baredskaps- garndg til normal
iverksetting av planlegging * Situasjons- drift
*Rigiko= 0g skadebegrensende forstielse
sdarbarhetsanalyse tiltak » Krisaplan » Informasjon
» Ledalse
« Operasjonalisering
av planverk + Informasjon
« Opplaring * Skadebegrensning
- « Bving + Handtering av
; konsekvenser og
e M. skadevirkninger

Priorisoituihin alueisiin kuuluu ennaltaehkaisyyn ja ei-toivottujen tapahtumien hallin-
taan tahtasvien jarjestelmien, rutiinien ja toimintalinjojen laatiminen mm. aluetoimis-
tojen omien analyysien avulla, organisaation kriisinhallintajérjestelman kehittdminen
mm. todellisten tapahtumien ja harjoitusten avulla ja hyvan turvallisuuskulttuurin
luominen.

Toimintasuunnitelmassa luetellaan tarkeitd rajapintoja muihin organisaatioihin: yh-
teiskunnallisen turvallisuuden ja valmiuden valtuuskunta, kansallinen turvallisuusvi-
ranomainen, posti- ja puhelintarkastusviranomainen, puolustusvoimat, poliisi ja po-
liisin turvallisuuspalvelu. Tielaitoksella on toimivaa pohjoismaista yhteistyota erityi-
sesti Ruotsin tielaitoksen kanssa.

Toimintasuunnitelmassa todetaan, ettd hanke Klima- og transportprojektet (josta tar-
kemmin alla) kartoittaa ilmastonmuutoksen vaikutuksia tieverkostoon. Hankkeessa
on laadittu opas tieverkoston haavoittuvuuden arvottamiseen suhteessa sasdhan liit-
tyviin tapahtumiin. Opas implementoidaan tielaitoksen valmius- ja kriisitydkaluun
VegCIM.

Tielaitoksen kotisivuilta ei ole (6ydettavissa tiesektoria koskevaa riski- ja haavoittu-
vuusanalyysia.
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Klima og transport-hanke on tielaitoksen tutkimus- ja kehityshanke, joka ajoittui
vuosille 2007-2010. Hankkeen tavoitteita ovat mm. ilmastomuutoksen turvallisuus- ja
sujuvuusvaikutusten arviointi sekd sopeutumisstrategioiden laatiminen. Hankkeessa
tehdaan yhteistyota rautatielaitoksen kanssa ja myos rautatieverkosto sisaltyy hank-
keeseen. Hankkeessa on 7 osa-hanketta, josta osa-hanke 7 on Haavoittuvuus ja val-
mius (Sarbarhet og beredskap). Osa-hankkeessa 7 kootaan l@htékohtia kokonaisval-
taiselle valmiusjarjestelmalle, joka perustuu riski- ja haavoittuvuusanalyyseihin. Osa-
hankkeeseen sisadltyy seuraavat aktiviteetit: valmiusjarjestelmien kartoitus, riski- ja
haavoittuvuusanalyysit, valmiusjarjestelma ja urakoitsijasopimukset. Hankkeen tu-
loksia raportoitiin syksylld 2010 tiedotustilaisuudessa.

Jernbaneverket ei kasittele riskeja ja haavoittuvuutta tai yhteiskunnallista turvalli-
suutta ja valmiutta toimintasuunnitelmassaan 2010-2019 (Jernbaneverket 2009).
Kotisivuilta ei mytskaan Loydy rautatiesektorin riski- ja haavoittuvuusanalyysia.

Norjan ilmailulaitos Avinor vastaa riskianalyysien laatimisesta, ja niitd laaditaan
usealle eri osa-alueelle erikseen. Norjan ilmailutarkastusvirasto Luftfartstilsynet on
laatinut riski- ja haavoittuvuusanalyysien oppaan (Vejleder Gjennomforing av risiko-
analyser) vuonna 2003 (Luftfartstilsynet 2003). Menetelmaan kuuluu johdantovaihe,
analyysivaihe ja paatosvaihe. Naihin vaiheisiin sisdltyy osavaiheita. Norjassa toimii
lentoliikenteen turvallisuusneuvosto (Sikkerhetsradet for (uftfarten), jonka tehtava
on mm. tuntea ajankohtainen riski- ja uhkakuva ja ohjeistaa siviili-ilmailua uhkakuvan
muuttuessa. Talla neuvostolla on jasenia useista organisaatioista. Silld ei ilmeisesti
ole omia julkisia kotisivuja ja julkaisuja.

Hanke KRISIS, Krisescenarioer i samferdselsektoren toteutettiin Liikenneministerion
toimesta vuosina 2008-2009. Siina tutkitaan tarkemmin, mita skenaarioita saattaisi
toteutua liikenteessd ja elektronisessa viestinndssa. Hankkeen on tarkoitus helpottaa
valmiuden mitoittamista ja roolien, vastuiden ja kriisihallinnan allokoimista. Yritys
nimeltd Proaktima AS toteutti projektia. Raporttia ei loydy Internetistd, mutta se on
ilmeisesti kuulutettu virallisessa lehdessa kesallad 2010.

Yhteiskunnan turvallisuuden ja valmiuden johtokunta Direktoratet for sammfunns-
sikkerhet og beredskap laatii vuosittain kansallisen haavoittuvuus- ja valmiusrapor-
tin (Nasjonal sarbarhets- og beredskapsrapport NSBR). Viimeisin julkaistu raportti on
vuodelta 2009 (Direktoratet for sammfunnssikkerhet og beredskap 2009). Se kasittaa
kansallisen riski-, uhka ja haavoittuvuus -yleiskuvan seka syventavan osuuden poh-
joisten alueiden riskeistd, haavoittuvuudesta ja valmiudesta. Kasitelldan riski- ym.
kuvaan vaikuttavia muutoksia kuten globalisaatiota, demografiaa ja ilmastonmuutos-
ta ja kdydaan lapi onnettomuuksia kategorioittain: luonnononnettomuudet, inhimilli-
set ja jarjestelman virheet seka tahalliset, ei-toivotut tapahtumat. Ei menna kovinkaan
syvalle seurauksien ja riskien arvottamisen osalta. Yleiskuvaa tullaan (&hivuosina ke-
hittimaan niin, ettd se kasittaa todennakéisyyksien ja seurausten arvotuksia. Arvo-
tuksien perusteella voitaisiin laatia riskimatriisi eri tapahtumakategorioille. DSB ha-
luaa hyodyntaa Iso-Britannian ja Alankomaiden kokemuksia kehittdessaan kansallis-
ta riski-, uhka- ja haavoittuvuuskuvaa.

Eri tapahtumien seurauksia liikenteelle mainitaan NSBR-raportissa vain vahan ja
yleispiirteisesti: joka 13. vuosi keskimaarin on ns. suuri lumivyoryvuosi, ja lumivyoryt
voivat vaurioittaa kriittista infrastruktuuria, teknisia installaatioita ja rakennuksia.
Voimakkaiden sateiden yleistyminen lisdd maavyoryjen riskid. Norjan vesisto- ja
energiajohtokunta laatii tulvakarttaa eri voimakkuuksien tulvien todennakoisyydesta
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ja laajuudesta. Voimakkaat saailmiét voivat vaikuttaa voimakkaasti liikkenteeseen, inf-
rastruktuuriin ja teknisiin installaatioihin, jos niita ei ole mitoitettu oikein. Norjassa
orkaanit ja voimakkaat myrskyt ovat tavallisin syy vaurioille, ja niiden odotetaan li-
saantyvat. Norjassa on harvoin mutta ajoittain voimakkaita maanjaristyksia, viimeksi
Svalbardissa vuonna 2008. Infrastruktuuri voi vaurioitua my6s muista kuin luontoon
liittyvista syista: inhimillisten- ja jarjestelmavirheiden johdosta seka tahallisten teko-
jen johdosta. Kaapelit ja muut voimansiirtokomponentit ovat haavoittuvia ja niiden
viat ja palot voivat vaurioittaa myts muuta tarkeaa infrastruktuuria. Nain erityisesti,
kun voimajohdot sijoitetaan samaan kaivaukseen puhelin- ja tietokaapeleiden kanssa.
Vuonna 2007 Oslon keskusasemalla vaurioitui suurjannitejohto kaivauksen yhteydes-
sd, jolloin syntyi palo. Alueelle tuli sahkokatkos, ja junaliikenteen johtokeskus jai il-
man sahkoa. Junaliikenne hairiintyi voimakkaasti. Liséksi laajalla alueella jaatiin il-
man puhelin- ja tietoliikenneyhteytta. Monella sektorilla kuten tie- ja rautatiesektoril-
la seka energiahuoltosektorilla on haasteita ja lisddntyvia riskeja, jotka liittyvat ylla-
pidon viivastykseen.

Kasitelldan myos tahallisia tekoja, mm. henkiloiden radikalisoitumiseen liittyviad teko-
ja. Norjan aseellinen ldsnaolo konfliktialueilla voi lisata radikalisoitumista. Mainitaan
myos sairauteen ja terveyteen liittyvat riskit: jotka puolestaan liittyvat suurempaan
kansainvéliseen liikkuvuuteen, vaeston ikddntymiseen ja ilmastonmuutokseen, jotka
muuttavat tata riskikuvaa.

Pohjoisten alueiden riski- ym. kuvaa késitellaén erikseen mm. lisdantyvan meriliiken-
teen, raakadljytoiminnan ja ilmastonmuutoksen takia. Norjan viranomaiset ovat myos
kiinnittaneet paljon huomiota pohjoisiin alueisiin viime vuosina. Pohjoisilla alueilla
luonnon tapahtumat ja darimmaiset saailmiot ovat haastavia. Ilmastonmuutoksen
tulevista vaikutuksista on edelleen suuri epdvarmuus. Riskeind pohjoisilla alueilla
mainitaan mm. laivatormaykset ja raakadljyonnettomuudet sekd naista seuraavat ih-
misvahingot ja saastuminen.

Nasjonal sikkerhetsmyndighet on laatinut tiiviin oppaan riski- ja haavoittuvuusana-
lyysien laatimisesta (Veiledning i risiko- og sarbarhetsanalyse, Nasjonal sikkerhets-
myndighet 2006). Siindg kuvataan toisaalta riskihallintajarjestelmaa kokonaisuutena,
toisaalta mennaan syvemmalle ja kuvataan riski- ja haavoittuvuusanalyysin menetel-
maa askel askeleelta. On myos laadittu erillinen opas arvo-arvottamisesta (Veiled-
ning i verdivurdering, Nasjonal sikkerhetsmyndighet 2009) eli itse asiassa suojaamis-
ta tarvitsevien tai ansaitsevien kohteiden tunnistamisesta ja arvottamisesta. Yhteis-
kunnassa on seka aineellisia etta aineettomia arvoja, joita halutaan suojata, esimer-
kiksi rahallisia arvoja, toimintaa tai yhteiskunnallisia arvoja. Kohteiden/asioiden tun-
nistamisen jalkeen voidaan tunnistaa niihin kohdistuvia uhkia ja riskeja ja arvojen
haavoittuvuutta ja sen jalkeen suunnitella ennaltaehkaisevia ja lieventavia toimenpi-
teita.
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