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TIVISTELMA

Yhtyman viestijarjestelméa YVI2 on kenttaviestijafelma, jolla luodaan prikaatin sotat
messa tarvittavat kenttaviestiyhteydet. Jarjestéimaodaan viestipalvelut koko yhtymé
tulenkayton, tiedustelun ja johtamisen viestiyhtaggeisiin. Jarjestelman toimivuus on sq
toimen onnistuneen suorittamisen kannalta eriti@ikeata. Tutkimusymparisténa on YVI
jarjestelma, johon tutkimuksessa on maariteltyegtglmakomponenttien ja keskeisten pa

luiden testien ja mittausten raja-arvot.

Jarjestelmatestauksella kyetddn paikallistamaastipigestelmassa mahdollisesti olevat vi

heet. Liséksi jarjestelmatestaus tuottaa tietojalen perusteella voidaan maarittaa viesti

kon suorituskyky seka analysoida sita.

Jarjestelmatestaus kasittaa testauksen suunnijtteittaukset ja testit, tietojen koostamis
tietojen analysoinnin ja testiraportin laatimis@estiraportti on yhtend seuraavan vaiheer
testauskierroksen suunnittelua. Jarjestelmatestauksoksia voidaan analysoida seka jar|
telman suorituskyvyn etta luotettavuuden ja kattaan perusteella. Naihin molempiin t
kimuksessa esitetaan joitain malleja ja ajatuk¥jestelmatestaus soveltuu monipuolis

viestitoiminnan suunnittelun ja johtamisen tueksi.
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KENTTAVIESTIJARJESTELMAN JARJESTELMATESTAS

1 JOHDANTO

Maavoimien kenttaviestijarjestelmien tehtavana ammistaa tiedustelun, tulenkayton ja joh-
tamisen yhteyksien luotettava toiminta kaikissesoldeissa seké viestiverkkoihin liittyneiden
johtamispaikkojen ja asejarjestelmien viestiliketarpeiden tyydyttdminen. Kenttaviestijar-
jestelmaan kuuluu laitteiston liséksi sitd kayttdwenkilostd. Jotta kenttaviestijarjestelmaa
kyetaan kayttdmaan operaatiossa taysipainoisestiykgi, tulee sen suorituskyvyn olla tie-
dossa. Suorituskyvyn selvittaminen edellyttaa kamdistijarjestelmén eri osien toimivuuden
toteamista ja mahdollisten virheiden ja vikojenkpatamista. Tata kokonaisuutta voidaan
kuvaavasti nimittdd kenttaviestijarjestelman jdgbeatestaukseksi. Tassa tutkimuksessa sel-
vitdn, miten kenttaviestijarjestelméan jarjestelnstdeas tulee jarjestaa ja minkalaisilla mitta-
reilla ja testiprosesseilla saavutetaan tarkoitokagaisimmat tulokset kenttaviestijarjestel-
man siirtoverkon suorituskyvyn ilmaisemista vart€aman tutkimuksen aiheena on maavoi-
mien kenttaviestijarjestelmien siirtoverkon ja dezskeisimpien palveluiden suorituskyvyn

maarittdmiseen liittyvien testien teknisten perndse selvittaminen.

Tutkimustuloksena esitdn maavoimien kenttaviegtigielmien jarjestelmatestaukseen sovel-
tuvien mittareiden tekniset maarittelyt ja testdnjset. Lisdksi esittelen yhden erilaisiin vies-
tiverkkoihin ja erilaisiin tilanteisiin sovellett@sa olevan testausmallin. Malli, mukaan lukien
mittarit ja ohjeet on siis esimerkki, jota tuleevslaa kaytdssa olevaan jarjestelmakokonai-

suuteen ja vallitseviin olosuhteisiin.



1.1 Aikaisemmat tutkimukset

Jarjestelmatestaukseen liittyvaa tutkimusta onaternr runsaasti, kuten luvussa 2 seka lahde-
materiaalin kasittelyssa tarkemmin esitellaén. &ukan kenttaviestijarjestelmien jarjestel-
matestaukseen liittyvaa tutkimusta siind muoddssia, sitd tassa tutkimuksessa kasittelen, ei
kaytanndssa ole loydettavissa. Toisaalta kenttéjdgestelmien jarjestelmatestausta on tehty
kaytanndssa niin pitkaan, kun kenttaviestijarjesi&lon ollut kaytdossa. Nykyisin kaytossa
olevia viestijarjestelmia on niin ik&an testattusienkayttoonottoon ja hankintaan liittyvassa
jarjestelmatestauksessal16] ja myohemmin kaytorsgka hyvinkin monipuolisesti, mutta
testaamista ei kokonaisuudessaan ole dokumenitbféueasalla, ettd se muodostaisi testaus-

kokonaisuuden siin& mielessa kuin jarjestelméaté&semuprosessia tassa kasitellaan.

Everstiluutnantti, tekniikan lisensiaatti Jari Sgmistin tutkimus Automaattisen kenttatele-
verkon jarjestelmatestaus, Maanpuolustuskorkeakowdékniikan laitokselle[16] kasittelee
jarjestelmatestauksen kaytadnnon jarjestelyja jaaajarjestelmatestaukseen ja YVI2 —
kenttaviestijarjestelmaan liittyvaa terminologidaitkimuksen otsikon tietysta samanhenki-
syydesta huolimatta tutkimukset kasittelevat samihapiiria aivan eri lahtokohdista. Sund-
gvist esittelee hankinta- ja kayttoonottovaiheedettyvaa jarjestelméatestausta, kun taas tassa
tutkimuksessa keskitytaan kaytonaikaisen jarjesitdstauksen mittauskriteerien maaritte-
lyyn ja testimenetelmien dokumentointiin kaytossévalla jarjestelmalla. Tutkimustulosten
vertaaminen olisi kuitenkin sikali hedelmallistdtéehankinta- ja kayttoonottovaiheen tes-
tiymparistot pyritdan luomaan tulevia kayttoolositat vastaaviksi, jolloin voidaan jo ennen
hankintapaatoksen tekemistda varmistua siita, éttgegtelma soveltuu sille suunniteltuihin
olosuhteisiin ja kayttoon. Tutkimus on vuodelta 719fbten on luonnollista, etta kuluneen
kymmenen vuoden huima tekninen kehitys on vaikuttarestijarjestelman kayttoperiaattei-
siin ja —ymparistoon muun muassa tiedonsiirtokdpasn rajun nousun vuoksi. Sundqvistin
tutkimuksessa ei varsinaisia tutkimustuloksia taytikbonottovaiheen jarjestelmatestauksen
loppuraporttia ole, mutta testausjarjestelyidettelgsta on ollut huomattavaa hyétya maari-

teltdessa kaytonaikaisen jarjestelmatestaukseunttateista.



Rajapintoihin liittyvaa tutkimusta on tehty vuoaitt suomalaistenkin kenttaviestijarjestelmi-
en osalta kansainvélisessa Combined Endeavor eitigissa, joissa tutkitaan eri NATO- ja
NATO pfp -maiden viestikalustojen yhteensopivuutialY hteensopivuuden testaamisen pe-
rusedellytyksena on kunkin jarjestelméan itsenavemennettu toiminta, jotta kunkin jarjes-

telman toimiminen tai toimimattomuus yhdessa tojsejestelman kanssa voidaan todentaa.

Toisena merkittdvana verraten laajana ja toistuwastymparistona ovat Viesti- ja Sahko-
teknisen koulun rajapintaharjoitukset, joita jarge&an vuosittain useita henkilokunnalle ja eri
kursseille. Viestikadettien perusopetuksen rajabiatjoituksen opetustavoitteena on, etta
kurssilaiset osaavat rajapintojen tekemisen jafesitasolla ja osaavat kayttda tarvittavaa
kalustoa ja laatia viestiverkkojen liikennoéintiobre myos tilanteessa, jossa kayttajat liiken-
ndivat myos rajapintojen yli. Yleisemmin rajapindajoitukset ovat opetustilaisuuksia, joiden
konfiguroimisen rajapintoja sisaltavassa viestéiglmassa. Opetustavoitteeseen padseminel
edellyttdd kurssilaisilta jarjestelmatestaukserugteiden hallitsemista ja soveltamista. Raja-
pintaharjoitusten paatavoitteena ei kuitenkaanuolgen tiedon tai testausmenetelman tuotta-
minen jarjestelméatestaukseen liittyen. Koska jéejesitestaus ei termind ole kaytdssa vies-
tiaselajin perusopetuksessa, kurssilaiset eivédttiekevansa harjoituksissa jarjestelméatesta-

usta.

Sotatieteen kandidaatin tutkielmassani SK746 Maalystuskorkeakoulun tekniikan laitok-
selle kokosin yhteen kenttaviestijarjestelman eiierkon eri osien testaamiseen liittyvat pe-
rusasiat ja muokkasin ne keskendan yhteismitailiggdavainnollisesti tulkittavaksi koko-
naisuudeksi. Tutkielmassa en ottanut juurikaandafirjestelmatestauksella hankitun tiedon
kokoamiseen tai analysointiin, vaan keskityin jsiggmatestauksen viitekehyksessa tarkaste-

lemaan yhtyman viestijarjestelméa toimintaymparato
1.2 Tutkimuskysymykset

Tutkimuksessa jatkan kandidaatin tutkielmassataloidani jarjestelmatestauksen toimintata-
pamallin koostamista teknisten vaatimusten ja gessiessin laadullisen méaarittelyn kautta.

Tutkimuskysymyksina ovat:
1) Miten yhtyman tiedonsiirtoverkon toimintakyky sdbtaan?

a. Mitkd ovat mittauskriteerit eri jarjestelman osiesalta?



2) Mita tietoa jarjestelmatestaus tuottaa tarvitdigail

a. Onko tama tieto tarkkaa ja riittavaad kuvaamaanomedrtoverkon ja keskeis-
ten palveluiden suorituskykya?

b. Miten testiprosessi pitda toteuttaa, jotta tietaikea-aikaista?
c. Onko tieto luotettavaa?

Jarjestelmatestauksen tulosten jatkohyddyntamimetlyetdd testauksessa saatujen tulosten
koostamista ja jatkok&sittelya [3]. Jotta pystystaamaan kysymykseen, antaako saatu tieto
tarkan ja riittavan kuvan tiedonsiirtoverkon ja keisten palveluiden suorituskyvysta, tulee

tiedon analysointia varten olla olemassa tyokalu.
1.3 Tutkimuksen yleinen viitekehys

Jarjestelmatestauksen yleisesta viitekehyksestéia(H) voidaan todeta, etta jarjestelmatesta-
us itsessaan sijoittuu viestijarjestelman muutogtewiestijarjestelmén yllapidon valiin ana-
lyyttiseksi tyokaluksi. Jarjestelmétestaus ei gsé® ole tieteellistd tutkimusta, vaan ainoas-

taan viestijarjestelman yllapitoon liittyva tyokaljolla saadaan kuva johtamisjarjestelman

suorituskyvysta.
VIESTIA SEMIEN
TAPPIOT S
VIESTIVEREON
MUUTOESET

VIECTIAGEMIELN | o

SIIEERCT \

JTARTESTELMA - VIESTIVERECIY

VIESTIVERKON | TESTAUS YTLLAPITO
FAKENTAWINEN

Tieduste han, tilexkiytin ja johtarrusen
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Kuva 1 Jarjestelméatestauksen yleinen viitekehys



Kokonaisuutena tdmén tutkimuksen tavoitteena owitsg, miten yhtyman tiedonsiirtover-

kon toimintakyky saadaan todettua. Taustalla oatedeen kandidaatin tutkielmassani esitel-
ty karkea kuvaus mallista, jossa toiminnallinertaes on viestiverkon tapaan hajautunut ja
valvomojoukkue kerda tiedon osaset yhteen ja kaasiatéd ylempien johtoportaiden toimin-

nan kannalta tarkoituksenmukaisia raportteja jégtistelman testisuunnitelman mukaisesti.
Taméan mallin pohjalta yksittéisten mittarien telennmé&arittely ja niiden vélisten suhteiden
toteaminen tuottaa testisuunnitelmalla koordinoitkstiproseduurin, jossa on tarkkaan maa-

riteltyna kuka testaa ja mita verkon osia tietgjan hetkella ja missa testaukset tehdaan.

Tutkimuksessa kasittelen maavoimien kaytossa olgiaganan viestijarjestelmaa YVI2. Ta-
voitteena on testiprosessin yleisten teknisten itégren tarkentaminen siten, etta tassa tut-
kimuksessa esitetty malli olisi helpommin sovedleissa eri kenttaviestijarjestelmien siirto-
verkkoihin, solmuihin ja siirtoteihin. Lisaksi mételyissa otetaan kantaa puheen ja puhevali-
tysverkon palveluiden sekd datan siirtoon. Eriessovellusten toiminta on rajattu tdman
tutkimuksen ulkopuolelle. Naiden yleisten teknisgarametrien ja niiden valisten suhteiden
maarittely antaa valmiuden tarkastella testiprasdssitua sen kattavuuden suhteen ja taman
arvioinnin kautta testiprosessin soveltuvuutta mgéltaisiin jarjestelmékokoonpanoihin, joita

tutkimuksessa ei ole kasitelty.

Yhtyman viestijarjestelma on osa yhtyman johtamjegielmékokonaisuutta. Johtamisjarjes-
telmien rooli digitaalisella taistelukentalla onskeinen. Ne mahdollistavat verkottuneiden
sensoreiden, tiedonsiirtoalustan ja asejarjestelifagoamien mahdollisuuksien hyddyntami-
sen operaatioissa. Johtamisjarjestelma on kokomgjigonka tarkeimman komponentin muo-
dostavat henkilostd, valineisto ja toimintamenet[8]. Valineistoon sisaltyvat muun muas-
sa erilaiset tietoliikennejarjestelmét seka johtmnitietojarjestelmat.

Yhtyman viestijarjestelma YVI2 on operatiivistentyimien ja jaakariprikaatien seka mekani-
soitujen taisteluosastojen kayttama viestikalugeld&=Suomen, Lansi-Suomen ja Ita-Suomen
sotilaslaénien alueella. Pohjois-Suomen sotilagié@alueella toimivilla joukoilla on kaytdssa
YVI1M. Muilla joukoilla on joukolle suunnitellustgehtavasta riippuen tarkoituksenmukainen
viestikalusto joka saattaa sisaltda osia yhtymastyérjestelmésta tai joitain samoja laitteita,
joten tutkimustulokset ovat osin suoraankin hyoaittivissa YVI2-jarjestelméan ulkopuolel-

le.



Viestijarjestelman rakentamisesta ja yllapidostataa esikunta- ja viestipataljoonan viesti-
komppania viestipdallikon laatiman johtamisjarjéstgalan toiminta-ajatuksen mukaan.
Suunnittelu- ja johtamisprosessi on moniportairenijn kutsuttu rinnakkainen prosessi, jos-
sa suunnittelua tehddan usealla tasolla samanasiai¥alvonta- ja testausprosessi toimii
kaytanndssa suunnitteluprosessin suhteen vastakkaigirjestyksessa alhaalta ylospain, silla
tieto jarjestelman toimivuudesta on ensisijaiseststiasemilla. Jarjestelmatestauksen tulokset
pitdd saada valitettyd ymmarrettavina ja yksiseditha johtamisketjussa ylospain, silla ne
ovat osaltaan maardavia tietoja viestipaallikontgotalle viestitoiminnan suunnittelulle ja
verkon siirroista ja painopisteen muuttamisestaetiamille kaskyille. Yksinkertaistettuna

suunnittelu- ja johtamisprosessi seka testausaljontaprosessi on kuvattu alla (Kuva 2).

Viestipaallikko
|
Esikunté ja
viestipataljoona

|
Viestikomppanian péaallikkoé

Valvomojoukkue

Televalvontaryhmg | VEHA valvontaryhm§

Viestikeskusjoukkueen johtajg

Testaus ja valvonta
uauiwelyol el -n@niuunng

Viestiryh rr:an johtaja

asemapaallikkd

|
Viestipaivystaja

Kuva 2 Viestitoiminnan suunnittelu-, johtamis-, testaus- ja valvontaprosessi



Kaytdnnon tasolla jarjestelmatestausta siis tehd#disijaisesti viestiasemilla ja valvomo-

joukkueessa, jotka tuottavat viestikomppanian péile, esikunta- ja viestipataljoonan esi-

kunnalle ja viestipaallikolle naiden tarvitsemaadon jarjestelman toiminnasta jatkosuunnit-
telun pohjaksi. Jarjestelmatestaus on osa jokaigsmtiaseman normaalia toimintaa ja valvo-
moasemien paatehtava. Taman tutkimuksen tavoitteengtendistaa jarjestelméatestauksen
testiprosessit, poistaa niista paallekkaisyydetuada testiprosesseille varmennusprosessit
rittavassa laajuudessaan seka maarittaa jarjesdtestauksen dokumentoinnille selkeéat ja

yhtendiset suuntaviivat.

Jarjestelmatestauksen paamaarana on siis muodossigarjestelméan toteutuksesta vastaa-
valle henkilolle yksiselitteinen ja oikea kuva wiggjestelman suorituskyvysta. Jarjestelman
suorituskykyyn vaikuttavat tekijat voidaan esit&gmerkiksi kuten alla (Kuva 3), jossa nah-
daan ettd eri tekijoiden valilla on runsaasti keélgriippuvuuksia, jotka kuvassa on karsittu

minimiinsa.
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Kuva 3Jarjestelman suorituskykyyn vaikuttavat osa-alueet

(verkon laajennettavuusj

Tasté voidaan todeta, ettd jarjestelméatestaus wtakpaitsi jarjestelmatestauksen viitekehyk-
sen mukaisesti viestiverkon yllapitoon, se myosneiikddessa vastaa kysymykseen: "Miten
yhtyméan tiedonsiirtoverkon toimintakyky selvitet2anraman edellytyksena on jarjestelma-
testauksen tulosten esittdminen siten, etta tiattackkaa ja antaa yksikasitteisen kuvan toi-
mintakyvysta.



1.4 Lahdemateriaali ja kasitemaarittely

Lahdemateriaalin osalta tilanne jarjestelmétest@mksuhteen on haasteellinen. Jarjestelma-
testaustermi ei ole viestiaselajissa kovin yleigdss/tossd kuvaamassa niita toimintoja, joita
tassa tutkimuksessa kasittelen. Toisin sanoen iaalier sindnsa on runsaastikin erilaisina
ohjesaantdina ja oppaina, mutta sen l6ytaminen momeisesti jarjestelmatestauksen nimella

ja sen nakodkulmasta on haasteellista.

Termind jarjestelmatestaus ei myodskaan ulkomajdétenna englanninkielisista, julkaisuista
ole helppo loytaa, silla asiayhteydesta riippuemaa kokonaisuutta voidaan kuvata esimer-
kiksi termeilla system testing, on-service meas@m@min-service performance testing, net-

work performance measurement.

Jarjestelmatestauksen tarkoituksena on varmistka jéojestelman toimivuus ja yhteensopi-
vuus[16]. Taman valossa tassa tutkimuksessa Kaisiéél prosessia voidaan pitaa jarjestelma-
testauksena, koska testiprosessissa otetaan delussa ja dokumentoinnissa kantaa koko
jarjestelmé&an ja koko jarjestelman toimivuus onrsika viestijarjestelmasta vastaavia ylem-
pid johtoportaita kiinnostaa. Vaikka tutkimuksesseiteltavassa jarjestelmatestauksessa on
kysymys pienista osatesteista ja mittauksista, ngathteensa enemman kuin osiensa summa.
Liséksi se, ettd kokonaisuutta arvioidaan laadeslishavaittujen virheiden ja verkon testauk-
sen kattavuuden funktioina sitoo erilliset testidgksi kokonaisuudeksi. Jarjestelmétestauk-
sen tuotoksena voidaan nahda myos suorituskykygsialpka on jo varsin lahella yleisesti

tunnistettavaa jarjestelmatestauksen termin kayttoa

Tarkasteltaessa jarjestelméatestauksen tuloksigéenekiotettavuuden ja hyodynnettavyyden
osalta (erityisesti kappaleissa 2 ja 5.3), ovat siirtoverkon toimivuus kuin myds nimen-
omaiset palvelut ndissa yhteyksissa tarkoitettajagiuita, koska ne muodostavat sen palve-
lukokonaisuuden, jonka viestijarjestelma tarjoadyttdjana naissa yhteyksissa tarkoitetaan
vain loppukayttajaa[4], joka hyddyntaa viestiverkpalveluita[4]: puheluita, sanomaliiken-
nettd tai datansiirtoa seka naihin liittyvié esil#i palveluita. Viestiverkkoa yllapitava ja raken-
tava henkilosto ei padsaantoisesti ole tassa taksmssa kayttajia, paitsi erikseen hyodynta-
essaan edella mainittuja palveluita, vaan he kuatlwestijarjestelman maaritelman mukai-
sesti osaksi viestijarjestelmad, jota tarkastelleakonaisvaltaisena palveluna. Kasiteltdessa
testiprosessiin itseensa kuuluvia toimintoja (esigti kappaleissa 3 ja 4), laitetestausta tai

yksittaisia testeja seka testitulosten dokumenpirkayttaja tarkoittaa kyseisen toiminnon,



yleensa viestiasemalla tai viestikomppanian konmit@lla suorittavaa, yleensa viestijarjes-

telm&an operaattorina kuuluvaa, kayttajaa.

Yksittaiset viestijarjestelmét ovat usein yhteenaiesysteemiin ja yhteen, tai useaan toisi-
aan taydentavaan, siirtoprotokollaan perustuvieokaksuuksia, jolloin niiden jarjestelmates-
taus on selkeampi kokonaisuus. Kenttaviestijarfegtekoostuu erilaisia siirtoteitéa ja -
protokollia kayttavistd osaverkoista joiden paaédkentuu erilaisia loogisia verkkoja ja palve-
luita. Koko jarjestelmaa ei kuitenkaan voida pitéémivana mikali yksikin naista osista toi-

mii vajaasti[1];[3], eli jokaisen osajarjestelméanete toimia.

Jarjestelmatestauksen teknisten parametrien nedgyiit liittyva lahdemateriaali on pitkalti
seka johtamisjarjestelmaalan [9], [14], [15] etkdista [2], [10], [18], [19] tekniikan peruskir-
jallisuutta, josta jarjestelmékomponenttien telemsperusratkaisujen soveltamisella saadaan
tuotettua testauksen kannalta olennaiset maaritzekka osa lahdekirjallisuudesta on tek-
niikkaa ajatellen vanhaa, yli viisi vuotta, on tékka niiltéa osiltaan pysynyt samana ja toi-
saalta myds yhtyman viestijarjestelma on kaytaradésskkien keskeisten jarjestelmakompo-
nenttien osalta jopa yli kymmenen vuoden ikaisia[[5]

Lahdeluettelossa mainittujen varsinaisten lahteiligiksi olen tutkimuksessa kayttanyt hy-
vakseni viestikoulutusta antavien joukkoyksikoideska Viesti- ja Sahkodteknisen koulun
koulutus- ja opetusmateriaalia. Taman tyon kohds§lie ilman erillista viittausta mukaan
otetut viestitekniset ja —taktiset asiat ovat jokestijarjestelmiin liittyen itsestdanselvyyksia
tai toisaalta taysin irrelevantteja, mikali tutkista tarkastellaan ennemmin testiprosessin vai-

heiden ja tulosten kuin viestijarjestelman ratkalen valossa.
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2 JARJESTELMATESTAUS

Jarjestelmatestaus voidaan liittaa jarjestelméarkingaman liittyvaan tekniseen vastaanottotes-
taukseen[16], mutta myds jo kaytdssa olevan jafesin normaaliin kayttoon liittyvaan toi-

mintaan maaritettyna prosessina, jossa varmistyéapstelman toiminnasta.

Jarjestelmatestauksessa luodaan yleensa testausstpigoka kuvastaa mahdollisimman
tarkasti jarjestelman normaaleja toimintaolosubfé];[1]. K&siteltdessa kaytonaikaista jar-
jestelméatestausta voidaan olosuhteiden todeta wlgle@ensa jarjestelmalle tyypilliset. Eri
tyyppisiin harjoituksiin liittyviin ongelmiin ja ykityiskohtiin jarjestelmatestauksen kannalta
keskitytddn luvussa 3.2. Testausympariston luoragiitreet tulee jarjestelmatestauksessa

kuitenkin aina huomioida ja mahdollisuuksien mukesgportoida[16].

Jarjestelmatestauksen analysoinnissa selvitetagnjanjestelméan toiminnasta saadaan selvil-
le ja pyritddan saamaan mahdollisimman hyva tiaté,snika tieto jaa osin tai kokonaan sel-
vittamatta. Kenttaviestijarjestelman jarjestelmtégeksen laatua arvioitaessa voidaan mittarit
asettaa joko siten, etta niilla saadaan arvioiupegtelméan suorituskykya tai luotettavuutta.
Luotettavuusarvioinnissa saatua tietoa on useimeklkéinta arvioida virheiden maarana ajan
funktiona ja suorituskykya taas suhteessa tavigitetijoka on joko ennalta maaritelty tai ta-

pauskohtaisesti maariteltava.
2.1 Jarjestelmatestauksen testiprosessi

Jarjestelmatestauksessa pyritdan tietoisesti hakemeheitd (vika, error [4]) tai poikkeamia
(puute, fault [4]) jarjestelman toiminnasta. Vaikigjestelman toivottaisiinkin olevan virhee-
ton, kertoo virheiden l6ytyminen testaajan onnisgm tehtéavassaan. Jarjestelmén testaami-
nen pyritddn perusperiaatteiltaan jarjestamaan,sgita kaikki virheet l6ytyvat. Tata ei valt-
tamatta voida pitda realistisena tavoitteena pakefia laajasta, useita erilaisia siirtoteita ja
paallekkaisia loogisia verkkoja sisaltavasta kemeftijarjestelmasta. Kaytonaikaista jarjes-
telmatestausta suunniteltaessa ja toteutettaeddaankin todeta, ettei kaikkien virheiden
l6ytdminen olekaan valttdmatonta, silla testausaai kuitenkaan muodostua itsetarkoitukselli-
seksi ja lilan raskaaksi prosessiksi. Kaytossa arigjrjestelmén jarjestelmatestauksen kes-
keisena tavoitteena voidaankin pitaa jarjestelno@mivuuden varmentamista seka mahdollis-

ten vikojen tai ongelmien paikantamista korjaamisigten. Toimivuuden mittareita voidaan
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eri olosuhteissa asettaa eri tasoille, ja tallditagaadaan luotua joustava ja tarkoituksenmu-

kaisella tarkkuudella tuloksen antava testausijtijes. [16], [6]

Kaytdssa olevaa jarjestelmaa ajatellen jarjestedstatus voidaan toteuttaa myos kaanteisesti.
Jarjestelman toimivissa osissa ei ole puutteitaitaija, jolloin jarjestelmatestauksen perim-
maiseen kysymykseen on jarjestelman kyseiseltdeogabtattu. Kaytdnnossa jarjestelmates-
tausta tapahtuu siis jo yksittaisen yhteyskokedikana, ainakin, mikali yhteyskokeilun tulos

dokumentoidaan siten, etta tieto on tarvitsijoidéagtettavissa.

Tassa tutkimuksessa esitetty kenttaviestijarjesisliestiprosessi etenee operaation vaiheeste

toiseen syklina kuten alla (Kuva 4).

RAPORTOINTI SUUNNITELMA
ANALYSOINTI TESTIT JA
MITTAUKSET

% KOOSTAMINEN &

Kuva 4 Jarjestelmatestauksen testiprosessi
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2.2 Viestijarjestelméan testaus

Kaytonaikainen viestijarjestelman jarjestelmatestanidaan jakaa karkeasti kolmeen sen
mukaan mill& tasolla testaus tehdaan ja tehdaamkdusihun toimintaan liittyen vai erikseen
kaskettdessa. Jarjestelmatestauksen suorittajtaviestiasemat ja niihin verrattavat viestijar-
jestelméan solmu- ja paatepisteet seka valvomoasé@nedyt jarjestelmétestauksen perustason
testaukset suoritetaan muuhun toimintaan liittyeng ovatkin riittavia, kun viestijarjestelma
toimii suunnitellulla tavalla eiké viestilikennéthidastavia tai vaikeuttavia tekijoita ole 16y-
dettavissa. Mikali viestijarjestelma ei toimi suitelussa laajuudessaan tai sen toiminnassa
on viestilikennetta hidastavia tai vaikeuttavi&ij@ta, on jarjestelmatestausaloitettava yksit-
taisin testein tai kokonaisin testiprosessein|goiiat kyetdan paikallistamaan ja yksildimaan

seka saatujen tietojen perusteella korjaamaan.

Viestiasema / operaattori Valvomo

Normaalitoimintaan - Koestukset

liittyen - yhteyksien toiminta

Tarkemmin kaskettdessa maaritettavat testit havaian yksi-

Erikseen kaskettaessa o . . , _
I6imiseksi ja paikallistamiseksi

Kuva 5 Jarjestelmatestauksen kolmijako

Jatkuva tilanteen seuraaminen on johtamistoiminmenusta kaikilla tasoilla. Viestikomppa-
nia saa tilannekuvan luomiseen ja yllapitamiseevittavat tiedot ylemmalta johtoportaalta,
seuraamalla viestikomppanian komentoverkon sisaistdiliikennetta seka yksikoiden valit-
tamien tietojen perusteella. Lisaksi tietoa hardatarikaatin eri johtoportailta niille alistettu-
jen viestiasemien siirtojen yhteydessa. Tilanneiseiudessa erotetaan kolme eri tasoa. Tilan-
netietoisuuden alimman tason saavuttaminen ediltietoa viestiasemien paikoista ja nii-
den valisista yhteyksista. Toinen taso tayttyy, dhilohtajalla on kasitys tilanteeseen parasta
aikaa vaikuttavista tekijoista. Talloin han kykerleemaan asiayhteyksia kokonaisuuden eri

osista ja ymmartaa asioiden vaikutussuhteet. \Ki@estppaniassa tdma tarkoittaa viestiverk-
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kojen kayttajien tarpeiden ja vihollisen toiminnghdistamista viestiverkojen tilanteeseen

seka niista tehtavia johtopaatoksia. Kolmas tagtiyyy mikali johtajalla on kasitys tulevasta

tilanteesta.[17]

TULEVAN

. .
PINTATILANNE-

Kuva 6 Jarjestelméatestauksen vaikutus tilannetietoisuuteen

Viestikomppanian paallikké ei kykene saavuttamadesetilannetietoisuuden ensimmaista
tasoa, mikali jarjestelmatestaus ei toimi. Komppapgaallikon tulee ohjeistaa alaisensa suo-
rittamaan jarjestelmatestausta ja dokumentoimalmkdet laaditun testaussuunnitelman mu-
kaisesti. Kun jarjestelméatestaus tehdaan kaskgaysstisuunnitelma on laadittu kulloinenkin
tilanne huomioiden, saavuttaa viestikomppanian ligél tilannetietoisuuden kolmannen

tason ainakin viestijarjestelman teknisen valmiudsailta.

Jarjestelmatestaus on mielekastéa sitoa muuhunritaan mahdollisimman tiiviisti, jotta siita
ei muodostu liilan raskasta, vaan se tulee suarétdtyvin. Jarjestelmatestauksen tulokset on
helpointa toimittaa osana tilanneilmoituksia viksthppanian komentopaikalle. Tilanneil-
moituksia ovat maaraaikainen tilanneilmoitus, msiutooitus ja pikatilanneilmoitus. Maara-
aikaisessa tilanneilmoituksessa selvitetdan joukisteluvalmius ja kyky tayttda tehtavansa
seka viestiverkkojen rakenne. Kerran vuorokaudésaditaan maaraaikainen ilmoitus seka
muutosilmoitus joka laaditaan myds tilanteen muaga. Muutosilmoitukseen sisallytetaan
vain tarvittavat tai muuttuneet asiakohdat. limsitami kasketddn erikseen esimerkiksi seu-
raavasti, tilanneilmoitus illalla ja muutosilmoitasmulla. Pikailmoitus annetaan esimerkiksi
hyokkaajan toiminnasta tai muusta merkittavastahapnasta. Viestikomppanian komento-
paikalla laaditaan komppanian tilanneilmoitus yleitterjohtoportaille viestijoukkueilta saa-

tujen tilanneilmoitusten pohjalta.



14

Jarjestelmatestaukseen liittyvia tietoja tilanneittuksissa lahetettavaksi ovat esim.:

viestiverkkojen rakenne

o televerkko (verkkokuvat)

0 sanomalaiteverkko

- vihollisen toiminnan vaikutukset omaan toimintaan

0 esim. jos verkko muuttuu tai reservissa oleva liikkoutuu

- suuret muutokset toiminnan senhetkiseen vaiheeseen

- toimintaan vaikuttavat kalustovauriot

- viestihuollon jarjestelyt ja —tilanne [17]
Joista tekniseen jarjestelmatestaukseen liittytéttken verkon kuvan muutokset jotka johta-
vat joka tapauksessa jarjestelmatestaukseen.

2.3 Jarjestelmatestauksen dokumentointi

Jarjestelmatestauksen alkukriteereiksi voidaantaesdéestaussuunnitelman, testausohjeen ja
tarvittavien lomakkeiden olemassaolo ja vikaraparin jarjestelyiden suunnittelu ennen
testausta.[16] Jotta jarjestelmatestausta voidalaokkaasti suorittaa, tulee siis sen dokumen-
tointi kaikissa vaiheissaan olla valmiiksi mietdty JJarjestelméatestauksen dokumentaation
tavoitteena on kyeta myohemmassa vaiheessa todastamilta osiltaan jarjestelma on tiet-
tyna ajanhetkena toiminut tai milla ajanhetkellggstelmé on viimeksi tai ensimmaisen ker-
ran ollut tietyssa toimintakunnossa. Koska jarjesééestauksen yleiseen ideologiaan kuuluu
nimenomaisesti virheiden Iéytaminen, on niiden polisemisenkin dokumentaatio merkitta-

vaa.

Jarjestelmatestauksen dokumentoinnista annetuehijgaavat myos jarjestelmatestauksen
suorittamista. Kun jarjestelmatestausta suoriteta@gnossa olevalle jarjestelmalle, silla pyri-
taan kaytannossa poissulkemaan virheet, eli todea#a jarjestelman toimivuus. Jarjestelma-
testauksen avulla saadun tiedon jarjestelmén tabsan toimivuudesta on oltava luotettavaa
ja yksiselitteista. Mikali jarjestelmatestaustasgn dokumentaatiota ei ohjeisteta tehtavaksi
tietylla tavalla, tietoja tarvitsevan johtajan ée dkaikissa olosuhteissa mahdollista saada tar-

vitsemaansa tietoa riittavan nopeasti, luotettayasksiselitteisesti.
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Jarjestelmatestauksen dokumentointi palvelee gaisessti viestikomppanian paallikkoa seka
lisdksi esikunta- ja viestipataljoonan esikuntagestikomppanian komentopaikalla kootaan
viestiasemien toimittamista testituloksista tietestijarjestelman tilanteesta. Kun jarjestelma-
testauksen asiat siséllytetdan muutosilmoitukssaadaan vahintaan kerran paivassa viesti-
komppanian komentopaikalle vahvistus jokaiseltstidésemalta siitd, etta kaikki toimii suun-
nitellusti. Lisaksi muutosilmoitukset on kasketghtavaksi aina tilanteen muuttuessa, joten

toimintahairiot ja niiden korjaantuminen tiedotetasilittomasti komentopaikalle.
3 YHTYMAN VIESTIJARJESTELMA YVI2 TESTIYMPARISTONA

Kenttaviestijarjestelma on yhtyman tietoliikennesiéin perusta, joka mahdollistaa muun tie-
donsiirron[15]. Se on luonteeltaan alueellinen phljarjestelma, milla tarkoitetaan sita, etta
verkon viestiasemilla muodostetaan yhtyméan alueabantieteellisesti riittavan kattava run-
koverkko. Alueellinen jarjestelma ei siten ole stdanihinkaan tiettyyn paikkaan tai organi-
saatioon, vaan sen toiminta-alue ja kayttotapa ay&gy kulloisestakin yhtyman vastuualu-
eesta ja taktisesta tilanteesta[9]. Tilaajat jaajryhmaét voivat liittyd jarjestelmaan suoraan
omalla paate- ja liityntakalustollaan. Alueellisgmjestelman osia voidaan alistaa pysyvasti
tai tilapaisesti tilanteen niin vaatiessa tuettavjbukoille, jolloin osalla jarjestelman viesti-
keskuksista muodostetaan alueellinen runkoverkkasgkeskuksista tukee pysyvasti samoja

kayttajaryhmia.

Kenttaviestijarjestelmén palvelut vaihtelevat yksrtaisista yhteyspalveluista erityyppisten
tilannetietojen jakeluun ja yhdyskaytavéapaleluidinjarjestelmien valilla [9][15]. Jarjestelma
koostuu tietoliikennejarjestelmasta ja verkonhadijarjestelmésta. Tietoliikennejarjestelma
kasittaa tilaajaliitynnan, kytkennén ja valityksseeka valitysjarjestelman[19]. Kenttaviestijar-
jestelmén tarkeimmat toiminnalliset parametrit q\@ht

- Keskuksen reitityskapasiteetti, eli samanaikaisestodostettavissa olevien yhteyksi-

en maara ja yhteydenmuodostukseen kuluva aika.
- Keskuksen valityskapasiteetti, eli samanaikaisésitninnassa olevien yhteyksien
maara.

- Tilaajaliitynndn maksimisiirtonopeus ja kapasiteeRiirikytkentaisilla yhteyksilla
siirtonopeus ja siirtokapasiteetti ovat samoja, tenpaikettikytkentaisen yhteyden het-

kellinen siirtonopeus voi olla keskimaaraista simpeutta suurempi.
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- Yhteyden laatu; yhteyden muodostumisen ja sailymigetettavuus seka siirtovirhei-
den maard. Tahan liittyvat verkon redundanttislauvgihtoehtoisten valitysreittien

kytkentdnopeus seka yhteyksien valvonta.
- Tilaajaliityntdjen maara, tyyppi ja tekniset omisaiidet

- Verkkoelementtien liikekyky, erityisesti kyky omataseen liikkumiseen ilman etu-

kateissuunnittelua seka kyky valvoa itsendisestiaogtuvaa verkkoa.

Yleisin kenttaviestijarjestelmissa kaytettava stadd on EUROCOM D/1, joka maarittelee
digitaalisen taktiseen kayttoon tarkoitetun tel&oertdrkeimmat ominaisuudet kuten tilaaja-
merkinannon, tilaajalaitteiden liityntarajapinnagk& kaytettavan reitityksen ja numeroinnin.
EUROCOM:-jarjestelmissa informaatio valitetaan l@kkbittivirtana koodattuna yksibitti-
seen muotoon ja ryhmiteltyna 256, 512, 1024 taBXzps kehyksiin.[9]

Kenttaviestiverkon reititys- ja valitysominaisuustsi vastaa keskus. Reitityksella tarkoitetaan
piiri- tai pakettikytkentaisen yhteyden muodostaraibeessa tapahtuvaa paattelya siitd, mita
reittid pitkin yhteys pitdisi muodostaa. Valitykiéeltarkoitetaan yhteyden muodostamisen
jalkeista puhe- ja datamuotoisen informaation taititista tilaajalta toiselle. Kenttételejarjes-
telmien numerointimalli ja reititysalgoritmi on somiteltu pitden silmalla sitd, ettd verkon
topologia muuttuu hyvinkin nopeasti seka verkokkliimisen etta vaurioitumisen myota.
Muuttuvan verkkotopologian ja tilaajien siirtymisemoksikenttaviestiverkoissa kaytetaan
tulvahakuun perustuvaa reititysta [9] [19]. Siirtitgyden muodostava keskus lahettaa kaikille
naapurikeskuksille reitityspyynnon. Pyynnon saddesgkus tarkistaa tietokannastaan, |0ytyy-
ko etsitty tilaaja sen alueelta. Jos tilaajaa gdiotietokannasta, keskus valittaa reitityspyyn-
non edelleen kaikille omille naapureilleen, padiie keskukselle, jolta pyyntd tuli. Nain reiti-

tyspyynnoét leviavat nopeasti koko verkkoon.
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3.1 YVI2

Yhtyman viestijarjestelma YVI2 on kenttaviestija@jelma, jolla luodaan prikaatin sotatoi-
messa tarvittavat kenttaviestiyhteydet. Jarjestédméaodaan viestipalvelut koko yhtyman

tulenkayton, tiedustelun ja johtamisen viestiyhtageisiin.

Yhtyman viestijarjestelma YVI2 on panssaroituihirestiasema-ajoneuvoihin tai maasto-
kuorma-autolla liikutettaviin viestiasemakontteilkiinteasti asennettu jarjestelma, joka koos-
tuu kenttateleverkosta, sanomalaiteverkosta, liikuilaajia palvelevista radioliitynndista

seka suunnittelu- ja valvontaosasta. Jarjestelrhigaan kuuluvaksi myds sen rakentamises

ta ja yllapitamisesta vastaava henkilostd sek@gte|man suunnittelun ja kayton ohjeistus.
[8] Myo6s valvonnan ja testauksen jarjestelyt ovbgnoainen osa viestijarjestelméaa. Vies-
tiasemien perusvarustelu on kaikissa viestiasensagsaanlainen, eri asematyypeilla on pe-
rusvarustelun lisaksi asematyyppikohtainen varustélsematyyppeinda on viestiasema E
(HQ-asema) verkon suunnittelu- ja valvonta-asenestiasema 1 (V1, C1) keskussanomalai-
tekalusto, viestiasema 2 (V2, C2) liikkuvan tilaa@naloginen liityntgjarjestelma, viestiase-
ma 3 (V3, C3) liikkuvan tilaajan digitaalinen lityajarjestelma, ilmatorjunnan viestiasema

(V4, C4) ilmatorjuntapatteriston erikoisvarustelu.

Kuva 7 Valmiusprikaatin viestijarjestelma[17]
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Viestiasemalla on perusvarusteluna keskus liitgit&ineen seka laitteet linkki- ja valokaa-
peliyhteyksia varten. Taulukko 1 sisdltaa YVI2-tiasemien keskeisen perusvarustelun, joka
mahdollistaa viestiverkon solmun muodostamisen &ladinkki- ja kolmella valokaapeliyh-
teydella. [8]

Kalustonimike Maara Tyyppimerkinta Huom

Keskus 1 CD115E

Keskuksen ohjauspaate 1 FC

Radiolinkki 2 MH313/S

Radiolinkin ohjauspaate 2 AS107

Puheensalaaja 2 ESL-701 Huoltopuhelimen salaus
Salaamislaite 2 CD410 Linkkiyhteyden salaus
Masto 1 EXL167 24m

Valokaapelipaate 2 ML2F

Antenni 2 MVP15

Taulukko 1 YVI2-viestiaseman perusvarustelu

YVI 2 kenttaviestijarjestelman runkoverkko koositalialaisen Marconi S.p.A.:n (nyk. Selex
Communications S.p.A.) valmistamasta keskuksestd1GB ja sen ohjauspéétteesta seka
siirtotiena kaytettavista Marconi S.p.A.:n kenttiki MH313/S ja sen ohjauspéate AS107 ja
Nokian valmistamasta valokaapelipdéatteesta ML2kejdtavalokaapelista. Kenttaviestijarjes-
telman runkoon liitetddn esikuntapanssariajoneu{®pRA), joissa on MPS- (Multi-Protocol
Switch) ja CD145 keskukset ja komentopanssariajenjau(KOPA), joissa keskuksena on
Marconi S.p.A.:n CD115E. [17] Viestiasemien lisdkseskuksia on sijoitettu my6s prikaatin

esikuntaan, jadkaripataljooniin, tykistopatteristga huoltopataljoonaan.[11]

Valmiusprikaatin suunnitteluprosessiin ja taistejontamiseen kaytetaan tietoverkkoja, jotka
toimivat itsenéisina, mutta niiden siirtoteina k&tgiin kenttaviestiverkon yhteyksia. Valmius-
prikaatin keskeisimmat tietoverkot ovat SusiNethlded8, AHJO, Pionla ja Suola, jotka
muodostavat maavoimien tietojarjestelman (MATIX)k&atin esikunnan tiedonsiirtoalustana
toimii esikunnan tietoverkko (ESTIVE)[17], jonka misosana on EPA:issa olevat MPS-

keskukset.
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Kenttaviestiverkko voidaan jakaa valitystekniikamkaan piiri- ja pakettikytkentaiseen verk-
koon. Piirikytketyn verkon keskus mahdollistaa ggtplma- ja kanavatasoiset liittyméat. Jar-
jestelméatason liittymat ovat deltamoduloituja[2P[1512 — 2048 kbit/s siirtonopeudella. Ka-
navatason liittymat ovat analogisia ja digitaaligé&itelaiteliitynt6ja ja dataliittymia. Kanavan
deltamodulointi tehddan nykyisin 1024 kbit/s jamgdmanopeuden saavuttamiseksi nopeudel-
la 32 kbit/s. Pakettikytkentaista verkkoa kaytet&mnna asemakaskyjen valittAmiseen vies-
tiasemille ja siin& voidaan kayttaa tiedonsiirtdpkmllana joko X.25 tai asynkronista X.28 -

standardin mukaista protokollaa.[8], [10]

Siirtojarjestelmina viestijarjestelman runkoverkassvat linkki ja valokaapeliyhteydet, ja

lityntdverkossa myos erilaiset kaapeliyhteydedtgattaradiot.

Tulikomentojen valittdAmiseen ja johtamistoimintakaytetaan myods sanomalaiteverkkoa.
Myds sanomalaiteverkossa kaytetaan siirtotienateiestijarjestelman yhteyksia. Sanoma-
laiteverkko muodostaa loogisen verkon[7], jonkakamuodostuu Nokian sanomalaiteper-
heeseen kuuluvia keskussanomalaitteista (KSL)ipamiiittyvistéd sanomalaitteista (SANLA)
ja partiosanomalaitteista (PARSA). Radioverkossatgdaitteina on valmiusyhtymilla Tadi-
ran:n digitaalisia LV141, LV241, LV341 lahetinvaateottimia ja mekanisoidulla taisteluosas-
tolla vanhempia analogisia LV217, LV217M, LV317 dlimvastaanottimia.

Valmiusprikaatissa on 18 keskussanomalaitetta gjatkeen seuraavasti:
- jAdkaripataljoonissa 3 x 2 keskussanomalaitetta
- tykistOpatteristossa 1 keskussanomalaite
- ilmatorjuntapatteristossa 2 keskusanomalaitetta
- esikunta- ja viestipataljoonassa 9 keskussanorettkjbista
o0 tiedustelukomppanialla 2 keskussanomalaitetta
o esikuntakomppanialla 1 keskussanomalaite
o viestikomppanialla 6 keskussanomalaitetta (V1-assa)[17]
Viestikomppanian keskussanomalaitteet on sijoiteftli -tyyppisille viestiasemille. V1-
asemilla muodostetaan kenttaviestiverkon jarjesielia kanavatason solmu- ja liityntapistei-
den liséksi sanomalaiteverkon runko. Kolmesta kemtkeskussanomalaitetta liitetddn ren-
kaaksi, johon liitetdan yhtyman alajohtoportaideskussanomalaitteet seka tukiasemat, joi-
den kautta sanomalaitteella varustettu liikkuvaajih saa kayttoéonsad sanomalaitejarjestelman
palvelut.[7][8]
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V2-asema tarjoaa kenttateleverkon yhteyksiin VHéHakitynnan. Kenttaradiolla varustettu
likkuva tilaaja voi tilata puheella yhteyden ha@aansa televerkon tilaajanumeroon. Yhteyt-
ta ei ole varustettu salaamislaitteella. V2-asemilh viestiaseman perusvarustuksen lisaksi
kolme analogista kenttaradiota (yksi LV317M ja kake 217M), sanomalaite ja kolme digi-
taalista kenttapuhelinta, ET-10.

V3-asemalla muodostetaan liikkuvalle digitaalisemtkdradion kayttajalle televerkon langa-
ton liityntd. Tilaajan digitaalinen kenttaradio wiaahjausyksikon, jonka kautta tilaaja voi
tehda numerovalinnan televerkkoon. V3-asemilla @stiaseman perusvarustuksen lisaksi
yksi analoginen radio (LV217M) ja nelja digitaadidtenttaradiota (LV241) sekd sanomalaite,
digitaalinen ET-10 ja analoginen P-90 kenttapuhelin

V4-tyyppiset asemat muodostavat edellytykset ilmatman johtamistoiminnalle tuomalla
iimapuolustuksen  viestiyhteydet it-lityntapistéelt ilmatorjunnan  johto-osille.  It-
lityntépisteen laheisyydessad voi olla mikd vainestiasematyyppi, joka muodostaa it-
liitynt6ja varten kiinteat yhteydet it-johtoportalittavaan V4-asemaan. V4-asemilla on lisa-
varustuksena tuliasemapéaate, kaksi analogistadadtota, sanomalaite, sekd kaksi digitaa-
lista kenttapuhelinta ET-10 ja kenttapikapuhelijggtelma Matel.[8]

3.1.1 Jarjestelmavalvonta ja jarjestelméatestaus

Viestijarjestelman testaamisen kannalta keskeiginbpimijoita ovat viestipaivystgja ja val-
vomojoukkue jotka tuottavat viestikomppanian p#alle ajantasaisen tiedon viestijarjestel-
man toiminnasta. Viestiryhman- ja viestikeskusjauddn johtajien roolit korostuvat ongel-

matilanteissa vian paikallistamisessa ja korjaassiae

Viestisuunnittelun ja — johtamisen henkilosto jade# tehtavét jakautuvat jarjestelméatestauk-
sen kannalta seuraavasti [17][20]:

- Prikaatin esikunta
o Viestipaallikko
= [aatii prikaatin johtamisjarjestelméalan toiminjataksen, jonka perus-
teella han kaskyttaa alajohtoportaatresurssien jarjestaminen
= pitaa prikaatin komentajan, aselajipaallikét seld@myman johtoportaan
viestipaallikon selvilla yhtyman viestitilanteegéaviestitoiminnan suo-

ritusmahdollisuuksista.



21

= késkee toiminnan aikana perusteiden muutokset E&/R:Imuille ala-
johtoportaille tilanteenmukaisena taistelunjohtanes
o Tietotekniikkaupseeri / operatiivinen toimisto
» seuraa tietojarjestelmien tilannetta
» vastaa tietojarjestelmien suunnittelusta
o Tilanneupseeri (vi) / tilannekeskus
= vastaa tilannekuvan jakamisesta (viestin osalt&uesan eri osille
Esikunta- ja viestipataljoonan esikunta
o Prikaatin viestiverkkojen suunnittelu
= viestiverkkojen rakentamisen ja yllapitdAmisen ptret
= viestiverkkoihin liitettévat johtamispaikat
» V1-asemien toiminta-alueet (sanomalaiteverkon pasie)
= perusteet kenttaviestiverkon varmentamiseksi, étnukoivien vies-
tiasemien toiminta-alueet
= ylemman johtoportaan ja naapurien viestiverkkoihittymisen kay-
tannon jarjestelyjen suunnittelu
= ilmapuolustuksen ja johtoon otettujen johtoportaidigtaminen valmi-
usprikaatin viestiverkkoihin.
= valmiusprikaatin tietoverkkojen verkkorakenteenyfgeyksien toteut-
tamistavan suunnittelu
= reitittimien ja vastaavien alustustietojen koordlirio
* Prk (EPA), TykPsto (TUPA) ja JP (KOPA)
Viestikomppania
= Viestiverkkojen kaytadnnon toteutuksen suunnittelu
= viestiverkkojen rakentamisen ja yllapidon johtanmne
= viestiverkon taistelujohtaminen (viestiasemienrstija verkon silmu-
kointi ja korvaaminen)
o Valvomo
= televerkon viestitekninen suunnittelu ml. tilaajat
= viestiverkkojen toimintakunnon valvonta ja vikoj&orjauksen johta-
minen
= viestiasemien siirtoihin ja korvaamiseen liittyeiestiverkon tekninen

suunnittelu ja kaskytys
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= tietoverkkojen siirtoteiden suunnittelu
= tilapdisten reitittimien valisten yhteyksien luoram alajohtoportaiden
tilausten mukaan
o Viestikeskusjoukkueen johtaja
= Viestiryhmien viestiteknisten toimintaedellytystkrominen ja valvon-
ta
= viestiyhteyksien rakentamisen johtaminen
Prikaatin johtamisyhteyksien (viestiverkot) rakentsen vaiheet ovat suunnittelu ja tehtavaan
valmistautuminen seka viestiverkkojen rakentamijaeyllapito. Viestiverkkojen rakentamis-
ta tukevat suunnittelun ja johtamisen, johtamisemtseka taistelun johtamisen prosessit[17].
Suunnitteluprosessin aikana suunnitellaan opermaaiiestitoiminnan toteuttaminen, mukaan
lukien jarjestelmatestaus. Taisteluiden johtaminamolemassa olevan viestiverkon tilanteen
mukaista johtamista, jonka tavoitteena on viestitohan toimintakyvyn yllapito. Johtamisen

tuki on tilanteen seuraamista, tilannekuvan muaduoiita ja jakamista kaikille tarvitsijoille.

Viestiverkon tekninen suunnittelu voidaan jakaatk&rleverkon, sanomalaiteverkon, tieto-
jarjestelmien ja radioyhteyksien suunnitteluunggka maavoimien tietojarjestelman kehityk-

sen myota myds tietoverkkojen suunnitteluun.

Kenttaviestijarjestelmissa verkon suunnitteluohjetm on olennaisen tarkea verkon kayton
tukivaline, joka sisalta verkon uudelleenorganisioinliittyvat suunnittelu- ja simulointitoi-
minteet. Verkkosuunnittelun tehtadvana on suunmit@lvalmistella viestiasemien sijainti niin
tilaajakapasiteetin riittdvyyden kuin transmissitggtksien luomisenkin kannalta. Suunnitte-
luohjelma laskee radioyhteyden linkkibudjetin digiisen maastokartan avulla ja voi ehdot-
taa vaihtoehtoisia sijoituspaikkoja yhteyden laaganantamiseksi tai elektronisen suojautu-
misen tehostamiseksi. Lisdksi verkkosuunnitteluroptimoitava verkon topologia elektroni-
sen ja fyysisen asevaikutuksen keston maksimoirsis€ptimoinnissa voidaan kayttaa hy-
vaksi simulointia, jossa suunniteltua verkkoa adaan siirtokapasiteetin, taistelun keston,
tiedusteltavuuden, tukiasemien peittoalueiden kattden yms. teknisten ja toiminnallisten

seikkojen perusteella pohjalta.[9]
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Kenttaviestiverkon verkonhallintalaitteistoihin kuu SEP-taso (System Executive and Plan-
ning), OSC-taso (Operational System Control) jat&sd (Facility Control). Naista SEP-tason
tybasemat on 1. ja 2. telesuunnitteluryhmillg, lgoguunnitellaan verkon tekninen toteutus.
OSC-tason tybasemat ovat 1. ja 2. televalvontarylampptka ovat kiinni viestiverkossa.
SEP-asemilla tehty viestiverkon suunnitelma sii@et OSC-tydasemille, jotka kasittelevat
suunnitelman verkon laitteille sopivaan muotoon[BSC-tybasemat keraavat kenttaviesti-
verkon keskuksilta ja radiolinkeilta tilatiedot [@hettdvat ne SEP-koneille verkon tilanneku-
vaa varten. OSC-tason tietokoneilla voidaan verkamtta myds ohjata suoraan kenttaviesti-
verkon keskuksia ja linkkeja. Verkonkuvatietojenefankin kriittisten halytysten vuoksi ver-
kon valvontavastuu jaetaan yleensa kahden tai useaan®SC-koneen valvottavaksi[8]. Kay-
tanndsséd OSC-koneen vasteaika verkonkuvatietojenittssten hélytysten suhteen on jaetus-
sakin verkossa moninkertainen Kenttaviestijarj@séelppaan esittamaan. Mikali OSC-
koneen vasteaika olisi kahdella valvovalla asematigaan lupaama 2-5 minuuttia, ei erillisin
toimenpitein jarjestettavalle jarjestelmatestaukselisi lainkaan niin suurta tarvetta. Kuiten-
kin kahdenkymmenen minuutin luokkaa oleva vasteaikalati muuttuvassa viestiverkossa

aivan liian suuri.

FC-tason toimintoja varten on kaikilla viestiasdenkeskuksen ohjaamista varten tietokone.
Ohjaustietokoneella voidaan asetusten syoéttamiséksi myos selvittaa keskuksen tilatieto-
ja, mika on asematasolla tehtavan jarjestelmatkstauperusedellytys. SEP-asemilla tehtava
tekninen suunnittelu luo perustan myéhemmalle vatizoja testaustoiminnalle valvontaryh-
mien osalta, silla verkon valvonta vastuu jaeta&@Cesemille teknisessa suunnittelussa. Jar-
jestelméatestauksen yhteydessa nahdaan rakennetinfdmanteiden todellinen laatu[16].
Vertaamalla tuloksia SEP-ohjelmalla suunniteltwridaan arvioida ohjelman toimivuutta ja

suunnitellun verkonkuvan realistisuutta.

Verkonhallinnan perustehtava on jarjestelmakompttieery kuten keskuksen ja kanavointi-
laitteiden, radiolinkkien ja pakettikeskusten tamman valvonta ja ohjaus. Verkonhallinta
muodostaa ja yllapitdd seka esittaa verkon tilannahk, joka siséaltda tiedot verkon topologi-
asta, kuormituksesta, halytyksistd yms. verkonitsalhisen kannalta keskeisista seikoista.
Tilannekuva esitetdan yleensa solmutasoisena patjalla, mikd mahdollistaa myds verkon-
suunnittelun sitomisen maastoon. Verkkoelementigiauksen ja valvonnan lisaksi verkon-
hallinnan vastuualueeseen kuuluvat tilaajaprofiili@ muiden tilaajatietojen hallinta seka
tilagjien liittymisen ja tilaajaliittym&n hallintal yypillisesti tilaajatiedot on hajautettu keskus-
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kohtaisesti, mutta niiden hallinta suoritetaan Kesysti. Verkon suunnitteluun ja hallintaan
liittyvat tilastointi ja raportointipalvelut kasévat muodostetun tai suunnitellun verkon omi-
naisuuksien tarkkailua ja verkon toiminnan analysaeka kayttaja, etta verkkotasolla. Tilas-
toitavia parametreja ovat esimerkiksi tarjottu diine, keskimaardinen kutsuesto, eri syista

epaonnistuneiden yhteydenmuodostusyritysten maaréunkahuippujen kesto[9].

Valmiusprikaatin viestitoiminnan jarjestelyisté tees esikunta- ja viestipataljoonan viesti-
komppania, joka rakentaa, yllapitaa ja valvoo weskkoa. Viestikomppanian organisaatioon
kuuluu valvomojoukkue, jonka tehtaviin kuuluu viggjestelman suunnittelu ja valvonta
viestikomppanian paallikon antamien perusteiden armsgsti. Suunnitteluprosessi vaikuttaa
jarjestelmétestauksen soveltamiseen, mutta on edanisen toteutuksen ja dokumentoinnin
kannalta epdolennaista. Valvomojoukkue kykeneetdaowan viestikomppanian paallikolle
monesti nopeimmin tiedon verkon teknisesta suddjugsta ja tilanteesta. Jarjestelmatesta-
usta ei kuitenkaan voida kokonaan jattaa valvonmill, silla mikali viestiverkon solmulla
tai viestiasemalla on teknisia ongelmia siirtotaideiminnassa, valvomossa voidaan mahdol-
lisesti todeta vain viestiaseman puuttuminen vedeosika sen tilanteesta saada valttamatta
tarkempaa tietoa. Viestijarjestelman valvontaaiiei wida kokonaan sivuuttaa puhuttaessa
jarjestelmatestauksesta, mutta tulee muistaa vabmmwlevan vain osa jarjestelméatestauksen

kokonaiskenttaa.

Sanomalaiteverkon hallintaa varten jarjestelméss&aksi verkonhallintatietokonetta (VE-
HA), joilla suunnitellaan sanomalaiteverkon tekmirteteutus, laaditaan asemakaskyt ja val-
votaan keskussanomalaitteiden toimintaa. Verkomttatletokoneella voidaan myos verkon

valityksella ohjata yksittaisen keskussanomalaittieémintaa[7][8].

Tietojarjestelmaverkkoja hallitaan omilta valvoptésemiltaan, joilla voidaan valvoa sovel-

luksia ja niiden kaytossa olevia tietoliikenneytksi seka tehda niihin tarvittavia muutoksia.
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Viestiverkkojen teknisen suunnittelun ja kaskyttéem tekee siis YVI-verkon osalta SEP-
ryhma ja sanomalaiteverkon osalta VEHA -suunnitiglm&. Nama ryhmat suunnittelevat
viestiverkkojen tulevat muutokset ja kaskyttavatumokset viesti- ja keskussanomalaiteryh-
mille. Nama muutokset ovat viestiteknisia ja kositessimerkiksi asemien taajuuksia, anten-
nisuuntia ja johtoportaan keskussanomalaittedéniistd sanomalaiteverkon runkoon. Kaikki
kenttaviestiverkon viestiasemat ovat televalvoritarien OSC- asemien teknisessa valvon-
nassa. OSC- asemat valvovat viestiasemien til&arjaavat niihin tulevia vikoja. Viestiver-

kon vikatapauksissa johtoporras ottaa yhteyttavsibdovaan OSC-asemaan.[17], [8].

Jarjestelman valvontaa ja jarjestelmatestaustaatehgbaitsi valvonta-asemilla myés vies-
tiasemilla osana normaalia toimintaa, oman viestre yhteyksiin liittyen. Lisaksi vies-

tiasemille voidaan kaskea erikseen tehtavaksigtaimatestausta (katso Kuva 5) liittyen vies-
tijarjestelman muuhun jarjestelméatestaukseen siteé,nailla testeilla kyetaan varmentamaan

tai tAydentamaan muualta saatuja jarjestelmatestautiiloksia.
3.1.2 Jarjestelmatestauksen toimintamalli

Jotta jarjestelmatestaus saadaan toteutettua jedtgdulee viestijarjestelman jarjestelmates-
tauksesta laatia testisuunnitelma, jossa maantdegiattavat kohteet, testaaja ja tavanomai-
sesta mahdollisesti poikkeavat testauskriteeristdteavia kohteita ovat paasaantoisesti kaikki
viestijarjestelman osat, mutta testauksen suunmifgrrastaminen on monesti tarkoituksen-
mukaista. Viestipaallikon laatima johtamisjarjestéblan toiminta-ajatus[20] (ent. viestitoi-
minnan perusajatus) antaa jarjestelmatestaukskaysjérjestykselle suuntaviivat, esikunta-
ja viestipataljoonan esikunta jalostaa niiden pieelta testaussuunnitelman tai sen rungon ja
viestikomppanian paallikko jakaa testausvastuumorabille ja viestiasemille ja mahdollises-
ti tarkentaa testisuunnitelman runkoa tarvittavdtaltaan. Viestijarjestelman kayttotestausta
tehdaan kaikilla organisaatiotasoilla. Viestiasenmadllikkd (viestiryhman johtaja) vastaa
asemallaan jarjestelman testaamisesta. Valvomoassma&at osan testituloksista suoraan

omilta tydasemiltaan ja vastaavat testitulosterskamisesta.
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Rakennettujen kenttatele- ja sanomalaiteverkkoj@rmonnasta ja niissa ilmenevien vikojen
korjaamisen johtamisesta vastaavat televalvonta-[8EHA-[7][8]suunnitteluryhmat, jotka
sijoitetaan yleensa viestikomppanian komentopaki@i sen valitttmaan laheisyyteen. Kent-
taviestiverkon rakentumisen aikana viestiasematitbavat kenttaviestiverkkoon liittymisesta
kutakin viestiasemaa valvovalle OSC:lle ja viestifpanian komentopaikalle. Kaskettyjen
aikarajojen ylittyessd OSC tiedustelee viestiasearmghman tilannetta. OSC pitaa viestiase-
maan yhteytta sanomalaitteella tai puheella viestigpanian komentoverkon vélityksell&.

Tietoa kenttaviestiverkon valmistumisesta kerataan:

- asemien ilmoituksilla OSC:lle

- verkonvalvonnan toimenpitein (halytyksien keraamine

- alajohtoportaiden ilmoituksilla ja

- viestikomppanian paallikon ja joukkueenjohtajiemaituksilla.
Viestiverkkoa valvovat OSC-asemat ilmoittavat kaildenttaviestiverkon valmistumiseen
liittyvat tiedot viestikomppanian komentopaikalkkomppanian paallikké saa OSC:n ilmoi-
tusten lisaksi tietoa verkon rakentumisesta joukkyehtajilta, verkkoon liittyneiltéa alajohto-
portailta seka seuraamalla viestikomppanian konvemkon liikennettd. Viestiverkkojen ra-

kentumisen aikana OSC valvoo kenttaviestiverkofsasia viestiasemista ainakin:

- verkon toteutumista SEP:n suunnitelman mukaisesti

- radiolinkkien taajuuksia

- radiolinkkien lahetystehojen oikeaa kayttoa

- asemien valmistumista

- tilaajaryhmien liittymista verkkoon

- laitehalytyksia

- yhteyksien kuntoa ja laatua
Havaittaessa epakohtia korjataan asia valittonpstnnetaan palaute viestiasemille. Kaytan-
nossad OSC-asemat saavat padosan jarjestelmatestdigddoista alustavasti tdssé yhteydessa,

jonka jalkeen tietoja tadydennetdaan asemien iimt@tusukaan.
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Sanomakeskukset (V1-asemat) ilmoittavat VEHA-sutieliryhmalle omien asemiensa liit-
tymisen kenttaviestiverkkoon ja runkoyhteyksienwuaniset. limoitukset tehdaan puhelimel-
la, koska samalla voidaan vaihtaa tietoja sanome&kaikon tilasta ja tulevista tapahtumista.
Suullisten ilmoitusten lisaksi VEHA-suunnitteluryimsaa edelld mainitut tiedot VEHA-
ohjelman valityksella automaattisesti. Saamiensw®itusten perusteella verkonsuunnittelu-
ryhma pitaa ylla verkkokuvaa ja johtaa sanomalaiteon rakentumisen aikaista vikojen kor-
jaamista[17]. Kuten OSC-asemien kohdallakin, VEHAmM& on automaattisesti osin tietoi-

nen testauksen tuloksista, mutta saatuja tietggetgnetaan asemien ilmoituksista.

Viestiaseman vikaantuessa tai joutuessa asevatenukohteeksi johtaa aluevastuussa oleva
viestikeskusjoukkueen johtaja viestiaseman elvyig@maloittamisen.[17] Kuten jarjestelma-
testauksen yleisesta viitekehyksesta (Kuva 1) \aid@deta, viestiverkon muutokset havai-
taan jarjestelméatestauksella, minka jalkeen alkgillapitotoimet, eli tdssa tapauksessa vies-
tiaseman elvyttaminen. Kaytannossa jarjestelmaisgteottaa tiedon viasta aina seké vikaan-

tuneelta viestiasemalta etta sen vasta-asemalta.
3.1.3 Verkonkuvan muutokset

Viestijarjestelman kaynnistamisella tarkoitetaanegtelman kayttoon ottamista liittyen yh-
tyman taisteluun. Kayttéonotto voidaan toteuttaaraption vaiheistukseen liittyen joko ver-
kon osa tai koko verkko kerralla[17],[20]. Ka&yniistiseen liittyen viestijarjestelméan testaa-
miseen liittyy kaikkien siirtoteiden toimimisestarmentuminen, joten jarjestelman kaynnis-

taminen on jarjestelmatestauksen kannalta ty6l&sifinen vaihe.

Viestijarjestelman kayttéonotto vaiheistetaan patka tehtavasta riippuen joko aikaan tai
tehtavan vaiheeseen sitoen. Aikaan sidottaessawveasat kdynnistetaan tietylla ajanhetkelld,
jolla on arvioitu koko verkon kaynnistettavan osdevan kayttovalmiina ja verkon kaynnis-

tamisen operaation kannalta tarpeellista.
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Alistetut viestiasemat siirtyvat toiminta-alueefleojaavan ja iskuportaan pataljoonien, tykis-
topatteriston, prikaatin esikunnan, taistelujohtdesten ja ilmatorjuntapatteriston mukana.
Viestikomppanian johdossa olevat viestiasematysit toiminta-alueelleen prikaatin eri joh-
toportaiden mukana tai omina osastoinaan. Viestjqmamnian paallikkd suunnittelee vies-
tiasemien siirtymisen toiminta-alueelle. Siirtymmsguunnittelussa on huomioitava erityisesti
pataljoonien ja tykiston siirtymisreitit ja siire) aikautus[17]. Suunnittelussa otetaan huomi-
oon myo6s verkon rakentuminen, jonka perusteellanahdollista suunnitella myos jarjestel-

matestauksen toteuttaminen.

Ajankohtaan sidottua verkon kaynnistamistd on hutawasti helpompi seurata, testata ja
dokumentoida. Verkonhallintaryhma nakee tietokotaael yhteysvélien muodostumisen ja
kaikilla samanaikaisesti kaynnistyvan verkonosastiasemilla seurataan verkon kaynnisty-

mista.

Hyokkaystehtavaan liittyva verkon kaynnistaminemé®séan vaiheeseen sitoen on haastavam-
pi seurata, testata ja dokumentoida. Tyypillinemmeskki tastd on se, ettd valmiusprikaatin
karkipataljoona saa taistelukosketuksen ja silgettu viestiasema siirtyy [&himpaan ennalta
laskettuun asemapeitteisttn mukaiseen asemapailraarmuodostaa linkkiyhteydet vasta-
asemiinsa. Talloin kaikki sen vasta-asemat eivdttaraatta ole viela paikoillaan, jolloin
verkko rakentuu ensin pienempina osaverkkoinalajal ole yhteytta toisiinsa. Mikali ase-
man kanssa samassa osaverkossa ei ole valvomoasaivaanoasema eika valttamatta ver-
konhallintaryhmakaan née yhteyksien muodostumiétatmasti, vaan siitad tulee toimittaa
tieto valvomolle. Viestiryhman tekemasta testauteseteenpdin raportoiminen viestikomp-
panian komentoverkossa on ensiarvoisen tarkeaékietenikdli asema ei saa valittomasti

yhteytté vasta-asemiinsa.

Taistelualueen sanomalaiteverkko rakentuu ensimassésvaiheessa tukiasemien ja varatei-
den varaan[7]. Kenttaviestiverkon avulla toteutetabhomalaiteverkon runkoyhteydet raken-
tuvat viestiasemien muodostamien linkki- ja valgi&g/hteyksien valmistumisen myota,

mink& vuoksi sanomalaiteverkko on aluksi useassssas mutta viestiverkon rakentuessa
liittyjien yhteydet runkoverkkoon avautuvat autortisasti ja runkoverkon sanomakeskukset
paasevat muodostamaan sanomalaiteverkon rungoom@ataiteverkon rakentumisen aikana
VEHA-suunnitteluryhma valvoo annettujen kaskyjetetdumista ja pitéaa viestikomppanian-

paallikon sekd VEHA-valvontaryhman tietoisena saalaieverkon tilasta. VEHA-
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suunnitteluryhma siirtdd sanomalaiteverkon valveaséuun verkon rakentumisen jalkeen

VEHA-valvontaryhmaélle.

Verkon muutoksia suunniteltaessa pyritddn yhdiséimiéseamman kuin yhden viestiaseman
siirto yhdeksi vaiheeksi, esimerkiksi alajohtopartakomentopaikan siirtoon liittyen. Koko
vaiheen suunnittelu kasketaan valvomolle[8]. Verkdrtaminen osissa yksittaisten asemien
sijaan tekee jarjestelmétestauksesta jaksottéistska verkossa tapahtuvat muutokset ovat
kerralla suurempia. Jarjestelméatestauksella orekkih muusta tilanteesta rippumatta havait-
tava aina, kun viestiasema liittyy verkkoon, paissiitd tai vaihtaa paikkaa, eli viestijarjes-

telma muuttuu (katso Kuva 1).

Valmiusprikaatin johtoon otettujen yksikdiden Whisen prikaatin viestiverkkoihin suunnit-
telee esikunta- ja viestipataljoonan komentajaajskpii liittymisjarjestelyt johtoon otetun
joukon komentajan kanssa. Liittymisen yksityiskahga kaytannon jarjestelyt sopii viesti-
komppanian paallikko liitettdvan joukon viestiupgeekanssa. Liittamisen kaytannon jarjes-
telyt hoidetaan joukkueenjohtajien johdolla viestippanian paallikon kdskemien perustei-
den mukaan. Johtoon otetut yksikot liitetdan vabprikaatin tele-, sanomalaite-, radio- ja
tietoverkkoihin. Toiminnallisesti viestitoiminnallmwetaan valmiusprikaatin ja liitettavan yk-

sikdn tulenkaytt6d, johtamista, ilmapuolustusttlgmnekuvan jakamista[17].
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Jotta jarjestelman hallinta ja yllapito mahdollistiehokkaasti, on viestikomppanian paallikén
tai EVPE:n annettava perusteet mekanisoidulledlaissastolle myods jarjestelmétestauksesta
ja liitettava johtoon otetut viestiosat osaksiaeissuunnitelmaa.

Johtoon otettu mekanisoitu taisteluosasto tuo gtejméatestaukseen yleensa uutena element-
tina jarjestelmien valisen rajapinnan. Jarjestedsi@iuksen kannalta olennaista on myoés esi-
merkiksi viestiperusteiden ja taajuushallinnan sekdmalaiteverkon osalta tunnushallinnan
jarjestelyt, jotka voivat vaikuttaa olennaisestjgatelmien yhteistoimintaan.

Kaynnistettdessa viestijarjestelmaa tai sen odea férjestelma tai sen osa testata kattavasti
mahdollisten vikojen havaitsemiseksi. Testattawidtkita ovat siirtoteiden ja sanomalaite-
verkon rungot, puhelinkeskukset palveluineen, dabdojarjestelméat sekd mahdolliset liityn-
nat puolustusvoimien viestintaverkkoon ja ylajoltdpisiin sekd muihin alueella oleviin
joukkoihin. Viestijarjestelméan kaynnistamiseentymat testaukset suoritetaan kaikilla vies-
tiasemilla siirtoteiden ja puhelinverkon keskustsalta ja muilta osiltaan niilla asemilla, joita

testaukset koskevat.

Viestijarjestelman tai sen osan kaynnistamiseemnattavia tilanteita ovat myds merkittavat
verkonmuutokset ja johtoon otettavien alajohtoddea liittdminen. Kaynnistamiseen liittyva
jarjestelmatestaus poikkeaa myohemmasta jarjestettadiksesta siina, etta talléin ne vies-
tiasemat, jotka tekevat jarjestelmétestausta, kaikdki samassa vaiheessa. Valvomoasemat

eivat valttamatta ole viela verkossa, joten asentgEmainen toiminta korostuu.
3.2 Jarjestelmatestaus rauhan ajan harjoituksissa

Rauhan ajan harjoituksissa jarjestelmatestaustighmonella eri tasolla ja hyvin erityyppi-
sisséa harjoituksissa. Koska viestiverkkoa kaytet#mnalla tavalla my6s mahdollisessa kriisi-
tilanteessa, ei jarjestelmétestauskaan muutu niksihteissa rauhan ajan harjoituksiin ver-
rattaessa. Poikkeustilan vallitessa viestijarjesiilkaytettaisiin kuitenkin lahempané maara-
vahvuista[11] niin henkildston kuin kalustonkin tiagja lisaksi viestijarjestelman kayttoon
liittyisi laajemmin yhteistoiminta ylemman johtopaan viestijoukkojen kanssa. Naméa yhdes-
sa muuttavat varmasti kaytannon tasolla joitaifegielmatestauksen kokonaisuuksia perus-
periaatteiden pysyessa kuitenkin muuttumattominakké harjoituksissa tehdaan jarjestel-
matestaukseen kuuluvia asiakokonaisuuksia, ei kiglsbausprosessia suunnittelusta ana-

lysointiin tehd&, koska testausprosessi ei toiskaisole kaytdssa oleva tapa..
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3.2.1 Viestiaselajin perusharjoitus

Viestiaselajin perusharjoituksessa harjaannutetaestikoulutettavia varusmiehia viestikalus-
ton kaytdssa. Harjoituksissa ei yleensa ole late#t joukkoja tai ainakaan niiden liittamisjar-
jestelyt eivat paasaantoisesti maaraa harjoituksdiua. Mikali koulutuksessa olevasta va-
rusmiessaapumiserasta koulutetaan valvomojoukkasier) ne ovat yleensa aselajiharjoituk-
sessa mukana. Taman tyyppisissa harjoituksissaikugen painopisteena on kalustokoulu-

tus.

Jarjestelmatestauksen kannalta perusharjoitukbi@gaannutaan laite- ja asematasan jarjes-
telmatestauksen toimissa, mutta nama harjoitukseit enahdollista jarjestelmatestauksen
suorittamista taysipainoisesti. Viestikomppaniammkotopaikkaa ja kaikkea valvomohenki-
|6st6a naissa harjoituksissa ei tyypillisesti gteen jarjestelmétestauksen tiedot jaavat ke-

radmatta, koostamatta ja analysoimatta.

Viestijarjestelmien toimivuutta eli suoritetun j@stelmatestauksen tuloksia seurataan lahinna
asematasalla. Viestiasemalla ryhmanjohtaja ja ip@istystdja seuraavat omien yhteyksiensa
toimivuutta ja dokumentoivat tulokset viestityskmn. Viestityskirjaan kirjataan kaytannossa
kaikki viestiaseman tapahtumat, joten se toimiapétvakirjamaisesti. Viestityskirjalla mah-
dollistuu valttavasti jarjestelmatestauksen dokuimieti asematasalla, mutta tulosten seu-
raaminen ei ole kovin helppoa. Viestipaivystajaihi@a varten on olemassa erilaisia seuran-
takaavakkeita (esim. LIITE 1), joihin kirjataan m&irkiksi yhteyksien toimivuus ja kaytetta-
vat taajuudet. Nama seurantakaavakkeet toimivasipaiuhan aikana koulutuksen seuranta-

ja apuvalineingd, myos hyvana mallina asematasgesjaimatestauksen dokumentointiin.
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3.2.2 Yhtyméharjoitus

Yhtymaharjoituksessa tai muussa laajemmassa, useagiajien yhteisharjoituksessa viesti-
toiminnalla pitaa kyeté tarjoamaan myos harjoitgksekaytdssa olevat viestiyhteydet, joten
viestijarjestelman toimintaa ohjaavat muiden joykkaoiminta ja likkuminen. Harjoituksis-
sa on mahdollisesti myds viestijoukkoja useist&kmdosastoista, joten kaytettavissa oleva
viestijarjestelma on suorituskyvyltdan lahella nd&ahvuista [11] viestijarjestelmaa. Viesti-
komppanian komentopaikka ja pddosat valvomojouldtasen harjoituksessa yleensé kaytos-
sa, mikd mahdollistaa jarjestelmatestaukseen kaunltietojen keraamisen, koostamisen seka
niiden analysoimisen vahintaan valttavasti. Vainrsumissa sotaharjoituksissa on yleensa
toimiva esikunta- ja viestipataljoonan esikuntasesiend maarin maaravahvuisena, etta jarjes-
telmatestauksen analysointiin voisi olla olemassékk tarvittavat maareet. Viestikomppani-
an paallikkoé on kuitenkin yksi jarjestelmatestaukselosten keskeisista hyddyntdjista, joten
jarjestelmatestauksella saavutetaan taman tyygpisiarjoituksissa seka reaalista hyotya, etta
hyvaa kokemusta jarjestelmétestauksen kaytann@uttatmisesta. Koulutuksellisena paino-
pisteena viestijoukkojen osalta suuremmissa haksissa on yhteistoiminta, mika korostuu

my0s jarjestelmatestauksen toteutuksessa.

Jarjestelmatestauksen tuloksia seurataan laajemimésfituksissa ainakin asematasalta vies-
tikomppanian komentopaikan tasalle. Asematasallastien dokumentointi toteutuu kuten
perusharjoituksissakin, minka liséksi tuloksistaar@oidaan ylospain valvomolle.

Valvomoasemat keraavat ja saavat tietoa viestgtaiman runkoyhteyksien toiminnasta val-
vomo-ohjelmistolla seka viestiasemien ilmoituksivalvomoasemat koostavat jarjestelma-
testauksen tulokset aikaan tai operaation vaiheesié@en viestikomppanian paallikolle kay-
tettavaksi jatkosuunnittelun ja johtamisen tukeWalvomossa seurataan tilannetta, mutta
toistaiseksi tuloksia ei koota minkaan tietyn nmathukaisesti, vaan tietojen esittaminen ylos-
pain riippuu lahinna valvomoryhménjohtajan ja —jku&enjohtajan seka komppanian paalli-
kbn omasta aktiivisuudesta ja innovatiivisuudeMtiastikomppanian komentopaikalla pide-
taan ylla viestiverkon kuvaa, jossa nékyvat toimiateydet. Verkonkuvan yllapitdmiseen ei
ole olemassa kaskettya jarjestelméaa eikd verkonkayantasaisuuteen valttamatta kyeta yk-
sittdisten yhteyksien tasalla ottamaan valttam@ti@ita kantaa, kuin etta kyseisen yhteyden

pitaisi toimia, koska siita ei ole muuta ilmoitettu
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3.2.3 Koulutukselliset harjoitukset

Edella esitellyistda poikkeavana harjoitusymparigt@vat erilaiset luokkatiloissa tai vastaa-
vissa toteutettavat harjoitukset, joissa viitekebgskuitenkin laajempi kuin puhtaassa kalus-
tokoulutuksessa. Naistd hyvana esimerkkina ovahmi@kin mainitut rajapintaharjoitukset
sekd varusmieskoulutuksessa soveltavan vaiheenith@iget erityisesti valvomojoukkuee-
seen koulutettaville. Myds Combined Endeavor vaidaskea tahan kategoriaan harjoitusjar-

jestelyjensa puolesta.

Poiketen maastossa toteutettavista harjoituksaizstoa kaytetdan osin soveltaen, esimerkik-
si linkkiyhteydet toteutetaan usein antennikaalgelinika kaytdnnossa poistaa linkkiradioi-
den testaamistarpeen. Toisena merkittdvana poikdearon viestiverkon alueellisen hajau-
tumisen lahes taydellinen puuttuminen. Vaikka égittsaatetaan sijoittaa eri tiloihin, on erilai-
sia vikoja kuitenkin mahdollista selvittaa kaymaligsta-asemalla. Toisaalta myos harjoitus-
ten luonne on varsin erityyppinen, silla naissgditksissa painopisteena ei yleensa ole niin-
kaan kaluston kasittely, vaan erilaiset jarjesteasadlla tehtavat toiminnot kuten rajapinnat tai

palveluiden toteuttaminen.

Jarjestelmatestausta tehdéaén paasaantoisestiodkasvarsin aktiivisesti sekéd sen vuoksi,
ettd koulutuksessa oleva joukko hallitsee perusgsigarsin hyvin, ettd myoéskin siksi, etta
jarjestelman toimivuus on lahtékohta sille, ettiassa voidaan menna eteenpain. Jarjestelma-
testaus voi olla myos koko harjoituksen paamaarterk Combined Endeavorissa, mutta har-
joituskokonaisuus on yleenséa sen luonteinen, ettfpikuksessa ei tietoja kuitenkaan kerata,

koota ja analysoida samalla tavalla, kuin tasddntutksessa esitetaan.
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4 JARJESTELMATESTAUKSEN TEKNINEN TOTEUTUS
4.1 Jarjestelmatestauksen yleisjarjestelyt

Jarjestelmatestaus jaetaan viestijarjestelman senotestaamiseen tdman luvun alalukujen
mukaisesti. Viestikomppanian paallikkd jakaa vastjdujestelmétestauksen toteuttamisesta
joko EVPE:n laatiman testisuunnitelman tai sen amg@erusteella tai ndiden vastuiden ja
vaatimusten perusteella laadittavan testisuunngelmukaisiksi. Jarjestelmatestauksen suun-
nitelmassa maaritellaédn jarjestelmatestauksen &blderaja-arvot seka dokumentointi yksi-

tyiskohtaisesti. Seuraavissa luvuissa on esitdiysglla tasolla testausmenetelmat ja raja-
arvot, joiden pohjalta testaussuunnitelma voidaatid. Jarjestelméatestauksen dokumentoin-
nin perusperiaatteena on testikriteerien maarittglgka pohjalta saadaan raja-arvot, joita
merkitdan esimerkiksi varikoodeilla. Seuraavienaesmenetelmien dokumentoinnille ja ra-

ja-arvoille on kaytetty kolmiportaista asteikkoanka periaatteet on esitelty taulukossa

Jarjestelmatestauksen testikriteerien yleiskuvayik$e

ARVO RAJA-ARVO MAARITTELY

Méaaritellaan jokaisem _ _ _ o o _
o o Testin tulos osoittaa mitatun jarjestelméominaisuuhi
. jarjestelmaominai- o ) . o
VIHREA _| yhteyden olevan taysitoimiva siten, etta siind ei ilmene
suuden osalta erik

lainkaan, tai ilmenee vain merkityksettomia virbd.
seen

Testin tulos osoittaa mitatun jarjestelmaominaisunuthi
Maaritellaan jokaisen yhteydentoimivan vajaasti. Toiminnan tulee kuitenkif

jarjestelmaominai- | olla siind maarin toimiva, etta yhteytta tai jat@smaomi-

KELTAINEN

suuden osalta erik-naisuutta kyetadn kayttdmaan joiltain osin. Rajeitttoi-
seen minnassa eivat saa olla jarjestelman keskeisia @isink-

sia heikentavia.

Maaritellaan jokaisem Testin tulos osoittaa mitatun jarjestelméominaisuhi

jarjestelmadominai- | yhteydentoimimattomuuden. Yhteytta ei ole, tai jarjes
suuden osalta erik-telmdominaisuutta ei kyeta keskeisiltd osiltaandyyié-

seen maan. Jarjestelmdominaisuudessa on kriittinen y#the

Taulukko 2 Jarjestelmatestauksen testikriteerien yleiskuvaukset
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Viestijarjestelman testaamisen perustan luo ja&jestan kuuluvien viestivalineiden toimin-
nan testaaminen. Viestiverkon testaamiselle onlygkéet vain, jos jarjestelmaan liitetyt
laitteet toimivat moitteetta[16]. Laitteiden testamuodostaa pohjan varsinaiselle jarjestelma-
testaukselle, mutta on myo6s edella mainitun peellstoleellinen osa jarjestelméatestausta.

Laitteiden testaukset on esitelty yhteystyyppiestiteenetelmien yhteydessa.
4.2 Siirtoverkon testaus

Siirtoteind YVI-jarjestelmissa kaytetddn UHF-tagalween (Ultra High Frequency, 300MHz
— 3GHz) linkkiyhteyksia sekéa lyhyemmilla yhteysvlideja varmentavina yhteyksina erilaisia
kaapeliyhteyksia kuten esikuntakaapelia, parikaapalrunkoyhteyksissa erityisesti valokaa-
pelia. Jarjestelmétestauksen kannalta olennairenéden siirtoteiden valilla on se, etta run-
koyhteyksissakin kaytetyssa valokaapelijarjestefadsaviot siirtotiella ovat huomattavasti
vahaisempia kuin linkkiyhteyksilla. Toisena mer&ithnd erona myos jarjestelméatestauksen
kannalta voidaan pitdaa valokaapeliyhteyden kaytasadaydellistéd hairinnénsietoa, jolloin
toimintahairiot johtuvat kaytanndssa aina jarjeststa itsestaan. Hairio voi johtua joko paa-
telaitteista, valokaapelista tai yhteyden rakensastia.

Kanavassa siirrettavan signaalin ylimman ja alimrnteajuuden erotusta kutsutaan kanavan
kaistanleveydeksi. Kaistanleveyden yksikkd on saku#n taajuudella, eli hertsi (Hz, 1/s).
Kanavan siirtokapasiteetti riippuu sen kaistanlelasya, joten kaistanleveydesta on lasketta-

vissa kanavan suurin teoreettinen tiedonsiirtonsilj.

Sahkdmagneettisen spektrin kaytettavyytta rajoittamin muassa kohina, jolla tarkoitetaan
kulloinkin tarkasteltavan jarjestelman kannaltatdlfista sdhkdenergiaa, joka haittaa hyo-
tysignaalin vastaanottoa. Kohina summautuu hyotgagin ja mikali signaali on riittdvan
pieni, peittdd sen niin, ettei vastaanotin kykarkitsemaan signaalia oikein. llman kohinaa
sahkdmagneettista spektria voitaisiin hyddyntaatt@anasti rippumatta siitdq, kuinka pitka
esimerkiksi viestijarjestelman yhteysvali olisi,st@anottimeen saataisiin aina puhdas signaa-
li, vaikkakin mahdollisesti hyvin pieni, jonka ol@ssaolo voitaisiin havaita[9]. Myds kupari-
johtimessa eteneva sahkovirta synnyttaa aina kahina
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Siirtotien laatua kuvataan termilla signaali-kolsnhde (SNR, Signal-to-Noise Ratio), jonka
yksikkona kaytetaan desibelia (dB). Desibeli oralttninen suhdeluku, joka kuvaa siirretta-
van signaalin voimakkuuden suhteessa kanavan kafib@] [18]. Vastaanottimen tehtavana
on tulkita vastaanotettavan signaalin symbolit mikeohinan seasta. Tehtdessa paatosta tul-
kittavasta symbolista on signaalin energian suhdeinatehotiheyteen merkittdva. Suurin
mahdollinen siirtonopeus on verrannollinen sign&ahinasuhteeseen [14]. Kaytannossa
vaadittava normalisoitu signaali-kohinasuhteen mitaso riippuu kaytettavasta modulaatios-
ta ja suurimmasta siedettavasta bittivirhetodenisggdestd, joka voidaan ilmaista myos bit-

tivirhesuhteena[9] .

Toinen siirtotien laatua kuvaava yksikd on bitthetiheys (Bit Error Rate, BER), joka ilmai-
see virheellisen& siirtyneiden bittien osuuden iktak siirretyista biteista[10],[4] . Bittivir-
hesuhde (BER) on lahetettyjen tai vastaanotetthjgtien valinen suhdeluku, jossa suhteute-
taan virheellisesti toistuvien bittien m&ara oikisekti toistuviin bitteihin. Esim. BER 10E-3
tarkoittaa, etta tuhatta oikeellisesti toistuvasidokohden on yksi virheellinen: 1/1000 = 10E-
3.

BER = virheellisten bittien maara esim. BER 1,60 * 10 = 16 virheellisesti toistuvaa bittia

bittien kokonaismddara 10 000 000 lahetettyd bittia (10Mb)

Kaava 1 Bittivirhesuhde

Vastaanottimen on kyettdva tahdistumaan, eli symktamaan, lahettimelta tulevaan infor-
maatiovirtaan, jotta se kykenisi tulkitsemaan vastdtamaansa informaatiota oikein. Kaikki-
en vastaanotinten on kyettava tahdistumaan tulewaagfuloituun bittivirtaan siten, etta tul-

kinta vastaanotettavasta signaalista osataan w@kdin. Mikali siirrettdva informaatio muo-

dostuu monibittisestéa koodisanasta (esimerkiksiepkbodattuna 8 bitin pulssikoodimodu-
loidussa jarjestelméssa tai 8-bittinen data-alkim),vastaanottimen tahdistuttava oikein, nai-
hinkin. Siirrettavat tiedot on yleensa ryhmiteltyrtekehyksiin, joiden alku- ja loppukohdat

on varustettu kehyslukitusmerkeilla ja joiden dissth osa on kehysten hallintaan liittyvaa
informaatiota varsinaisen siirtodatan muodostadgpan kehyksen sisallosta[9],[10]. Vas-
taanottimen on tahdistuttava myds siirtokehykgitta se kykenisi tulkitsemaan oikein ke-

hystettyd informaatiota. Mikali jarjestelmassa oi#ksi salauslaite, on senkin tahdistuttava
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siirrettavaan bittivirtaan, jotta se kykenisi alarhaan tehdyn salauksen purkamisen oikeasta
kohdasta. Vastaanottimen tahdistumiseen ei kehiysiga jarjestelmassa riitd pelkastaan se,
ettd vastaanotin havaitsee yhden ennalta maant&bhyslukitusmerkin kaltaisen bittijonon,
silla kyseesséa voi olla myos bittivirrassa satusesti esiintynyt samankaltainen bittijono.
Vastaanottimen on odotettava useampia samassaakbtttizirtaa olevia kehyslukitusmerk-
keja ennen kuin se voi olla varma siita, etta kgséeon oikea kehyslukitusmerkki. Vastaavas-
ti myos synkronoinnin menetys edellyttda useamhpikituskehysten puuttumista, joten viive

uuden synkronoinnin saavuttamiseksi voi kasvaadesesekuntien pituiseksi. [9] [13]

Eri tasoissa tapahtuvaa synkronointia kutsutaakreyintihierarkiaksi. Kullakin hierarkia-

tasolla vastaanottimen on tahdistuttava vastaaldmattimeen, esimerkiksi
1) radiovastaanottimen tahdistuminen kehyssynkronténni
2) salauksen tahdistuminen
3) telekeskusten merkinantokehysten tahdistuminen[9].

Limityksella tarkoitetaan siirrettavan informaatigkamista aikatasossa siten, etta alkuperai-
sessé informaatiovirrassa perakkain olevat bijadtataan ennen niiden l&hettamista. Mene-
telmalla voidaan torjua lyhytkestoisen haipymisampprskemuotoisten hairididen seka puls-
sihairinnan vaikutusta, silla limitys jakaa hairdmvaikutuksen tasaisesti koko alkuperéiseen
informaatiovirtaan, jolloin virheet ovat helpommiravaittavissa ja korjattavissa. Mita lyhy-

empaa limitysta kaytetaan, sitd reaaliaikaisempgagonsiirto voidaan toteuttaa, mutta toi-

saalta signaalia ei saada suojattua niin hyvinn kevitettdessa se pidemmalta ajanjaksolta.

Kaytettdessa pitkaa limitysta joudutaan lahetetigsignaalia koostamaan pitkalta ajanjaksol-

formaatioon, jota kaytetddn virheenkorjaukseenldiréjoko yhteyden nettosiirtonopeus las-
kee tai bruttosiirtonopeutta on nostettava. Riippasimerkiksi tiedonsiirron synkronoinnista
voidaan virheenkorjaukseen kayttaa erilaisia tédomia[9][13] .



38
4.2.1 Linkkiyhteydet

Suomessa nimitysta radiolinkki (radio relay) kaéet suurikapasiteettisesta, yleensa useita
kanavia siirtdvasta, radiojarjestelmasta. Kentghjajestelmien radiolinkit ovat aikajakoisia
(TDM, Time Division Multiplexing [2][15][18]) kentilinkkeja. Kenttdlinkeissa kaytetaan
sotilassovelluksissa verraten matalia taajuukslaipiyhteysvalin tavoittelemiseksi. Viestijar-
jestelmien solmumaaran kasvu on pienentanyt keskifingia yhteysetaisyyksia, mikd mah-
dollistaa lyhyen kantaman (20 km) linkkien kayttéem viestijarjestelman runkoverkon to-

teuttamiseen.

Kenttaviestijarjestelmien linkkiyhteyksilla kaytawit taajuusalueet 610-910 MHz (YVI1M)

ja 1350-1850 MHz (YVI2) kuuluvat UHF-alueen aaltoihUHF-alueella radioaalto etenee
lahes pelkastaan nakoyhteysreittia pitkin ja yhetyadjautuvat lahettimen ja vastaanottimen
antennien korkeuksista riippuvaan radiohorisonttiiisteet nékdyhteysreitilla vaimentavat

signaalia voimakkaasti. [9][2]

Linkkijanteen hyvyyttd voidaan mitata myos vastdaho signaalin tason voimakkuudel-
la[18], mik& ei anna yhteysvalin toiminnasta yh&&mraa kuvaa, silla vastaanotettavan signaa-
lin taso voi olla hyva, mutta yhteysvalilla ei sitlyeta liikennéimaan esimerkiksi salauslait-
teiden avaimistoista johtuen. Toisaalta myds vikefi elektroninen hairinta saattaa olla vies-
tiaseman vastaanottotaajuudella, jolloin vastadtast@n kentdn voimakkuus voi ilmentda
voimakkaampaa hairintasignaalia eika toivottua ygbtetettd. Vastaanotetun signaalin taso
on merkityksellinen maaritettdessa linkkijanteenlenomille paille kaytettavaa lahetettavan
signaalin voimakkuutta. Lahetettavan signaalin \akkuus ei sindnsa ole jarjestelmatestauk-

sen kriteeri, mutta sita voidaan kayttad apunaniérittdmisessa.

Pt * Grk2 i PG)LZ

Pr=
4nr? 4r (4n)%r2

Kaava 2 Radiolahetteen vaimeneminen



39

Sahkdmagneettisen sateilyn etenemiseen vaikutibmakehan troposfaarin, ionosfaarin ja
maaston ominaisuudet. Talldin radioaallon amplitwdihe ja polarisaatio saattavat muuttua.
Vaikutukset etenevaan sateilyyn voidaan jaotelleneaemiseen[18], diffraktioon, heijastu-
miseen ja siroamiseen. lImakehan epahomogeenistakginosfaarista tai maastosta taittu-
vat, heijastuvat tai siroavat aallot aiheuttavgnaalin tasoon satunnaista nopeata vaihtelua
(skintillaatio) ja haipymista (fading)[9]. UHF-alee linkkiradioiden radioaalto etenee na-
koyhteysreittid, joka vastaa likimaarin vapaanntigtenemisté, mutta radioaalto ei etene tay-

sin suoraan vaan taipuu jonkin verran maanpinnantaisesti[9] [2].

Radioaalto heijastuu tasaisista pinnoista ja vadan taitekertoimen muuttumisen vuoksi seka
siroaa sopivan kokoisista epatasaisuuksista. Téllastaanottimeen saapuu useita eri reitteja
kulkeneita signaalikomponentteja, joiden amplitudijhe ja polarisaatio ovat erilaisia. Jos
aalto on lisaksi heijastunut liikkuvasta kohteestan taajuuskin on Doppler-ilmion vuoksi
muuttunut. Vastaanottimessa ndma signaalit summauginteen ja tyypillisesti heikentavat
vastaanotetun signaalin laatua. Haipyminen johtitd, £tta monitie-etenemisen seurauksena
vastaanottimeen saapuu vastakkaisvaiheisia sigoagbonentteja, jotka summautuessaan

mitatoivat toisensa, mika vastaanottimessa nakytyasilin akillisena haipymisend[9].

Vastaanottimeen saatava tehaippuu lahetystehosta,Rahetysantennin vahvistuksestg G
l&hettimen tehohavidistg [a vastaanottimen etdisyydesta (etenemisvaimebgiugastaanot-

timen antennin vahvistuksesta s&ka vastaanottimen tehohavidistaJos suureet ilmaistaan
desibeleind (teho dBW:na ja antennivahvistus dBj:mdin viestijarjestelman tehobudjetti

voidaan kirjoittaa muotoon:

[Pr:Pt+Gt_Lt_LR+GF_L"j

Kaava 3 Linkkibudjetti [9]

Pienin hyvaksyttavissa oleva vastaanotettu tehmpuii jarjestelman kohinatasosta ja pie-
nimmasta siedettavasta signaali-kohinasuhteesfastémassa on edellda huomioidun lisaksi
haviota myos johtuen etenemisvaimennuksesta jaipasdaiovaimennuksesta seka suuntaus-
virhevaimennuksesta. Vastaanottimen havididen lalketaan kuuluvaksi kaikki ne tekijat,

jotka vaimentavat signaalia ennen ilmaisinta.
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Jotta jarjestelméatestauksella voidaan saada liéwktaglle tulokseksi vihred, tulee linkkijan-
teen olla molempiin suuntiin virheeton. Mikali teen suuntaan saadaan tulokseksi vihreda ja
toiseen keltainen, on linkkijanteen testauksenstuédloin heikomman tuloksen mukaan kel-

tainen.
4.2.1.1 Radiolinkki MH313/S

Linkkiyhteys muodostetaan YVI2—jarjestelmassa kahdestiaseman MH313/S linkkien

vdlille, linkkiantennina vaaka- ja pystypolarisaati mahdollistava paraboliheijastinantenni
MVP-15. Paraboliheijastinantennin sateilykuvio amlagnen eri suuntiin[2], mistd on etua
hairinnan ja tiedustelun vaistdmisessa. Radiolirtkikinii UHF taajuusalueella 1350-1850
MHz, taajuusvalilla 125kHz, duplex-vali on 40MHzadolaite on taajuusmoduloitu ja sen
l&hettimen teho on 20-38dBm (n.0,1-6,3W) Linkkiygeli linkkijanne mahdollistaa 2Mbit/s

tiedonsiirtonopeuden, minkd YVI 2-jarjestelmassit&tiava jarjestelmanopeus 1024 kbit/s
hyodyntaa. Linkkiyhteys toimii, kun yhteys tahdistja linkkijanteen yli voidaan siirtda dataa
hairiottomasti. Kynnysarvo linkilla hyvaksyttavanittlvirhesuhdearvon saamiseksi on
1024kbit/s siirtonopeudella 132dB vaimennus ja 2848/s tiedonsiirtonopeudella 126dB.

Linkkiyhteyden toimivuuteen vaikuttavat normaaétroliikenteen lait UHF-taajuusalueella.

Viestiaseman normaaliin perustamistoimintaan kuwdsaman koestaminen ennen yhteyden
muodostamista silmukoimalla laitteet. Kaytettaviinakointeja ovat [13]

- radiolaitteen silmukointi RF-silmukassa

- radiolaitteen silmukointi AF-silmukassa

- salaamislaitteen silmukointi[8]
Nama testaukset eivat varsinaisesti kuulu linklaylden testaukseen, mutta ne on tehtava
testauksilla kyetddn myds virhetilanteessa paftalinaan vika, jolloin niitd kaytetadan myos

jarjestelmétestauksen osana.

CD[3411]> show module 3 ber
BO:103 INTERFACE SWITCH 0.00E-5 0.00E-6 1.60E-6 1.32E-5

Kuva 9 Keskuksen CD115E ohjauspaétteeltd nahtava linkkijanteen bittivirhesuhde
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Linkkijanteen hyvyys on maaritettavissa radiolinkinjauspaatteeltd, josta maaritys tapahtuu
virhesuhteen raja-arvojen HB, High BER AlamrtiOE-3 ja LB, Low BER Warning10E-5
avulla, katso Taulukko 3. Tarkemmin yhteysvalin Y& on maaritettavissa keskuksen ohja-
uspaatteeltd, josta saadaan virhesuhteen keskeaeltavilta 6,25; 62,5; 625 ja 6250 sekun-
nilta (Kuva 9)[13]. Naista edeltavien 6,25 sekunjair62,5 sekunnin keskiarvot kertovat luo-
tettavimmin linkkiyhteyden toiminnasta. Pidempigangaksojen keskiarvoissa linkkiyhtey-
den laadun muutokset eivat nay yhta selvasti. éuwheeeseen perustuva linkkijanteen hy-
vyyden mittaaminen antaa luotettavan kuvan linkkg&n kaytettdvyydesta. Linkkijanteen
tayden toimivuuden kynnysarvona voidaan taulukossigetyn 10E-5 sijaan kayttada myos
virhesuhteen arvoa 10E-4, joka takaa linkkijantkaytettdvyyden useimmiten myos datan-

siirtoon useimmissa tapauksissa.

ARVO RAJA-ARVO MAARITTELY

BER < 10E-5
AS107:

HB LB SYN Salauslaite ja keskus tahdistuvat ja linkkiyhteldledoi-
daan siirtda dataa siten, etta siind ei ilmenekéain, tai

OK OK OK ilmenee vain merkityksettomia virheita.

CD115E:

6,25s ja 62,55

BER 10E-5 - 10E-3

AS107:
Salauslaite ja keskus tahdistuvat ja linkkiyhtelaleloi-
HB LB SYN daan siirtda dataa. Yhteysvalilla on kuitenkin &imaarin
KELTAINEN hairidita, etta kaikki viestit eivat vality virhgémia. Vies-
OK * OK tin voi joutua lahettdmaan uudelleen ja puheluttaaat
katkeilla.
CD115E:

6,25s ja 62,55
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BER > 10E-3
AS107:

HB LB SYN Salauslaite ja keskus eivat tahdistu, yhteysvatillkyeta

*  x % siirtAmaan dataa.

CD115E:

6,25s ja 62,55

Taulukko 3 MH313/S testikriteerit

4.2.2 Kaapeliyhteydet

Niin pitkaan, kun viestijarjestelman liittyjan ervitse siirtyd, ovat kaapeliyhteydet radiotieta
parempi vaihtoehto liityntatekniikaksi paremmanrid@ ja hairinnansiedon vuoksi. Erilaisia
ratkaisuja kaapeliyhteyksien toteuttamiselle ontagd4], ja kaytettavaan ratkaisuun vaikut-

taa lahinna kaytettavissa oleva kalusto ja liittyjiiétoliikennetarpeet.
4.2.2.1 Valokaapelit

Optiseen tiedonsiirtoon perustuvia valokaapeliyksg&y kaytetaan, koska silla on etuna sah-
koiseen kaapelisiirtoon verrattuna suurempi nopaks signaalia rasittavien séhkdisten on-
gelmien kuten kohinan puuttuminen eika sitd myoskiégeta sahkoisesti tiedustelemaan tai
hairitsemaan[15] [18]. Valokaapelin vaimennus ohaiden (0,2dB/km), mik& mahdollistaa
noin kolmen kilometrin yhteydet ilman toistinta. kaapeliyhteys muodostetaan kahden
viestiaseman tai viestiaseman ja liitettdvan esikmtai alajohtoportaan valille. Yhteys muo-
dostetaan kayttaen ML2F —valokaapelipaatteitaigenivalilla kenttavalokaapelia. Valokaa-
pelipaatteessa on huoltokanava, joka mahdollistheyhteyden paatelaitteiden valilla. Kent-

tavalokaapeli Z2FR on asteittaiskertoimista morotoluitua [18].



43

Viestiasemaa perustettaessa koestetaan valoka@géediplen toiminta ja valokaapeleiden
toiminta koestetaan aina ennen valokaapeliyhteydkentamista [8]. Koestukset suoritetaan
silmukoimalla laitteen lahettama signaali. Signaalidaan silmukoida joko laitteen suuntaan
ennen signaalin lahettdmista valokaapelille tad@h suuntaan, jolloin signaali kdédnnetaan

heti valokaapelille takaisin, Kuva 10.

srazons | CD11SE CD115E CD115E
ASEM A il T‘_
ML 2 F ML2F | ML 2 F
L 4 —
VASTA- ML 2F ML 2F ML 2F
ASEMA i
CD115E CD115E "CD115E
WNOEWAATT LATTE- JOHTO-
EAYTTO SILIWTTE OTHTT SILIWTTE OTHTT

Kuva 10 Valokaapelipaatteen silmukointi

Huoltokanavan toimivuutta voi kayttaa jarjestelnséaeksessa myods apuna, silla sen kayton
mahdollistuminen virhesuhdehalytyksen aikana keitadgenkin jonkin asteisen yhteyden

olemassaolosta.

Valokaapelipaatteet on kaapeloitu linkkiradioidapaan keskuksen moduuleihin, joten my6s
valokaapeliyhteyden hyvyys on maéaritettavissd kksén ohjauspaatteeltd edeltavien ajan-
jaksojen virhesuhteiden keskiarvojen perusteellavéK9). Kuten linkkiyhteyksilla, myos

valokaapeliyhteyksilla, 6,25 sekunnin ja 62,5 seknrvirhesuhteen keskiarvot antavat ajan-

tasaisimman ja luotettavimman kuvan yhteyden la@adus
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ARVO

RAJA-ARVO MAARITTELY
BER < 10E-5
ML 2 F:
Valokaapelipdate ja keskus tahdistuvat ja yhtegidedi-

Virhesuhdehalytysvalo "p P : _ B o 2y ] _

bl daan siirtda dataa siten, etta siind ei ilmenekéain, tai
ei pala

P ilmenee vain merkityksettomia virheita.
CD115E:

6,25s ja 62,5s

KELTAINEN

BER 10E-5 - 10E-3
ML 2 F:

Virhesuhdehalytysvalo

vilkkuu
CD115E:

6,25s ja 62,55

Valokaapelipaate ja keskus tahdistuvat ja yhtegidedi-
daan siirtda dataa. Yhteysvalilla on kuitenkin &imaarin
hairi6ita, etta kaikki viestit eivat vality virhgémia. Vies-
tin voi joutua lahettdmaan uudelleen ja puheluttaaat
katkeilla.

BER > 10E-3
ML 2 F:

Virhesuhdehalytysvalo

palaa,
CD115E:

6,25s ja 62,55

Optinen tulosignaali puuttuu tai siind on liikaahdita,

jotta signaali olisi ymmarrettava.

Taulukko 4 Valokaapelipaatteen testikriteerit
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4.2.2.2 Parikaapelit

Verkkoon liitetaan liittyjia myods parikaapeliyhtesikd. Parikaapeliyhteyksilla on useita hait-
toja, kuten kaapelin paino, kaistanleveys ja vaawkt signaalin vahvistus [15]. Sen liséksi,
ettd parikaapelin kaistanleveys on pienehkd, smelko hairidaltis sekéd vaatii signaalin vah-
vistamista lyhyin valein[10]johtuen niiden verratsauresta vaimennuksesta[2]. Kenttéapari-
kaapelia kaytettdessa analogisen yhteyden laskemamakenimmaispituus on 7 km ja digitaa-
lisen 3 km[8]. Nama yhteydet mahdollistavat puleesgnomalaiteliikenteen. Niiden koesta-
miseen kaytetaan tavallista kenttdpuhelinta, joliidaan soittaa yhteyskokeilu. Parikaape-
liyhteyksia ei kayteta kuin liittyjaliityntdind, fen niiden koestamisen suhteen on tarkeampaa,

ettd kulloinkin tarvittavat palvelut toimivat (katsuku 4.3).
4.3 Palveluiden testaus
4.3.1 Tilaajaliitynta

Kenttaviestijarjestelman alueella toimivat johtajaat ja johtajat kayttavat johtamisessaan
sekéa kenttaviestiverkon etta kenttaradioverkon ykeié. Liittyminen voidaan toteuttaa joh-
din- tai radioyhteydella puhe-, data- ja sanomahieella.

Johdintilaajat liitetddn kenttaviestijarjestelmadskyisin yleensa 2-johdinyhteyksin kenttapa-
rikaapelilla. Talloin tilaajat ovat pikemminkin giyvia kuin liikkkuvia, silla he menettavat yh-
teytensa kenttaviestijarjestelmaan liikkeensa akjansitoutuvat fyysisesti tiettyyn paikkaan
viestiliikenteensa ajaksi. Kaapeliyhteyden rakemt@m ja purkaminen on varsin hidasta ja
yhteys kestdd huonosti epasuoraa tulta. Johdijatiltinetdén viestikeskuksiin joko suoraan
tai erillisten kanavointilaitteiden kautta. Tilakiymat voivat olla tyypiltdén digitaalisia tai
analogisia. Analogisessa kanavassa signaalilleatehdnalogia-digitaalimuunnos ja infor-
maatio valitetdan verkossa digitaalisesti [19]. yyidin viestijarjestelmassa on kaytossa kent-
taviestijarjestelmissa yleisimmin kaytetty deltaduotaatio (CVSD-modulaatio, Continuous
Variable Slope Delta) 16 kHz naytteenottotaajuid€elialloin informaatio siirretéaéan 16 kbps
nopeudella yksibittisinad koodisanoina. Analogis&anavaan voi liittaa CB- (central battery)
ja LB- (local battery) puhelimen lisdksi esimerkikeodeemeja, telefakseja ja analogisia
vaihteita. Digitaalisessa kanavassa liityntd tehdighdella tai neljalla johtimella. EURO-
COM-jarjestelmissa digitaalinen K-rajapinta mahtdla 16 tai 32 kbps CDC-signaalin siir-

ron digitaalisilta kenttdpuhelimilta viestikeskuksiNykyaikaiset digitaaliset kenttdpuhelimet
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mahdollistavat puhe- ja piirikytketyt datansiirtagiidet seka kenttaradioiden liittamisen jar-

jestelmaan. [9]

Liikkuva tilaaja tukeutuu kenttaradioyhteyksin niihpohjautuvaan sanomalaiteverkkoon tai
erityisiin liikkuvan tilaajan jarjestelmiin CNRA-aj CNRI- jarjestelmat V2- ja V3 —asemilla.

CNRA (Combat Net Radio Acces) mahdollistaa digitiah ja CNRI (Combat Net Radio

Interface) analogisten kenttaradioiden liittamigenttaviestiverkkoon solukkoverkon tapaan.
Nama jarjestelmat mahdollistavat soittamisen tele&a mihin tahansa V2- (analoginen) tai
V3- (digitaalinen) tukiaseman kuuluvuusalueellavakn kenttaradioon sekd kenttaradiosta
televerkkoon. Jarjestelmissa yhdistyy kenttaradini##aytdn joustavuus, nopeus ja luotetta-

vuus kenttaviestijarjestelman tuomaan alueellidegtavuuteen[9].

Yhteyden muodostamisesta kahden tilaajan valdlietilaajan ja hanen kaipaamansa palvelun
vdlille tai neuvottelu- ja kuulutusyhteyksissa uséidaajan valille vastaa kytkenta- ja valitys-
jarjestelm@[9]. Jarjestelma huolehtii myds muodmoste/hteyden valvonnasta ja purkamises-
ta. Piirikytkentaisessa jarjestelmassa tilaajahgaen tarvitsemansa palvelun véalille muodos-
tetaan looginen yhteys, joka varataan tahan kaytiako yhteyden ajaksi. Kun yhteytta ei
enaa tarvita, se puretaan, silla kayttamaton yhtayaa koko piirin samoin kuin kaytettykin
yhteys[14][19].

4.3.2 Puhevalitysjarjestelmat

Puhevalitysjarjestelmana valmiusprikaatissa on tkggleverkko, jossa tilaajat liitetddn kes-
kuksien kautta verkkoon. Keskukseen liittyvat fiddekytketaan keskuksen linjaliityntayksi-

koihin (User Breakout Box, UBOB)[13], joiden kauttaidaan yhteen keskukseen liittaa 15
analogista ja 12 digitaalista tilaajaa. Keskukseeitlaan tarvittaessa liittdd kanavointilaite,

jonka avulla tilaajia voidaan liittdd enemman. @b liittyessa keskukseen, pitaa kytketta-
valle kanavalle antaa tilaajan numero, ja lisékaajaliittyman kanava pitaa asettaa tilaajan
paatelaitteen edellyttamaan tilaan. Riippuen patiteésta ja kanavan asetuksista tilaajalla

voi olla kaytettavissadan erilaisia palveluita:

- pikayhteys (hot line)
- ennalta ohjattu ja valinnainen kuulutus
- ennalta ohjattu ja valinnainen neuvottelu

- kiintea yhteys (Sole User Connection, SUC)
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- tilaajan lyhytvalinta

- puhelun pito/siirto

- kutsun siirto ja sen peruutus

- liittyminen ja irrottautuminen kanavalta

- jonotus

- etuoikeusluokat puheluille

- puhelun poiminta

- heratys

- valinnan toisto

- aani- /datapuhelu
0 oman yhtyman kenttateleverkkoon
o muiden yhtymien kenttateleverkkoihin

0 puolustusvoiminen viestintaverkkoon ja yleiseepvetkkoon [8]

Aanipuheluiden lisaksi myos palveluiden toiminnasthaminen kuuluu jarjestelmatestauk-
seen. Myos palveluiden tulee olla kaytettavisstiajpuhevalitysjarjestelméan voidaan katsoa
toimivan virheettda. Kanavien muokkaaminen on malstalmyods keskuksen ohjauspaatteelta
viestiasemalla, mutta yleensa kanavat muokataamiksal jo verkon suunnitteluvaiheessa
SEP-tybasemalla, josta tiedot tulevat asemille tatlsvykkeilla. Vaikka kanavia ei vies-
tiasemilla muokatakaan, on jokaisella viestiasemnadrmistuttava siita, etta kaikki kaytossa

olevat kanavat toimivat moitteetta.

YVI 2
v 4
1-3 N
PAATELAITE PAATELAITE

1. Paatelaitteiden valille avataan kiinted yhteys (SUC)

2. Yhdistymisen jalkeen linja pysyy varattuna

3. Puhe- ja viestilikenne kulkee yhteytta pitkin

4. Fyysinen yhteys tilaajien vélilla katkeaa

5. Yhteyden tulisi reitittyd automaattiseesti uudestaan vaihtoehtoista reittia pitkin.

Kuva 11 Kiintedn yhteyden (SUC) muodostuminen
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Aanipuhelut testataan soittamalla yhteyskokeilstassemalle. Palveluiden toimivuus testa-
taan testisuunnitelman mukaisesti. V1-asemillagt@ma testata vahintdan kiintean yhteyden
toiminta. Kiinted yhteys testataan avaamalla kidnyhteys ja katkaisemalla se, esimerkiksi
irrottamalla jokin kytkentd. Taman jalkeen kytkem¢dndaan uudestaan, jolloin myds yhtey-
den tulisi reitittyd uudelleen. Neuvottelupuhelujankuulutusten toiminnan testaa valvomo

soittamalla esimerkiksi viestikomppanian neuvotelelut auki.

ARVO MAARITTELY

Tilaajat pystyvat ymmartdmaan toisiaan ja aaneunlaat taysin, tai lahe

)

normaalin lankapuhelimen tasolla. Palvelut toimiedbtusten mukaisesti.

Tilagjat pystyvat ymmartamaan toisiaan, mutta akadm on selvasti nof
KELTAINEN | maalin lankapuhelun @anenlaadun alapuolella. Rahlitenkin toimivat

odotusten mukaisesti

Tilaajat eivat kuule toisiaan, tai merkittava osslkustelusta on liian heik-
kolaatuista ymmarrettavaksi. Tai vaikka danenladisikin ymmarrettava

palvelut eivat toimi odotetusti, esim.:

neuvotteluun ei saada kaikkia haluttuja tilaajia

- kiintea yhteys ei reitity katkeamisen jalkeen audaitisesti

uudelleen
- kutsun siirto ei onnistu, tai ei pysy siirrettyna

- liittyminen kanavalle ei onnistu

etuoikeusluokat eivat ole kaytettavissa

Taulukko 5 Adnipuhelun ja puhelupalveluiden testikriteerit

4.3.3 Datansiirtojarjestelmat

Datansiirtojarjestelma mahdollistaa esikunta- jankatopasien valille muodostettavan data-
verkon kenttaviestijarjestelman siirtoteitd hyodyent. Datansiirtoon kaytetaan reitittimia,
joihin tietojarjestelmien paatelaitteet liitetaan.
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Datansiirtojarjestelmaa testataan reitittimien Nalijolloin voidaan mitata reitittimen kyky
lahettaé testipaketteja (ping) muodostettua datkkwea pitkin. 100 bitin suuruisia testipaket-
teja lAhetetddn vahintdan 1000 [1], jolloin voidaastettavasti arvioida datansiirtoreitin kyky
siirtdd dataa virheettomasti. Datansiirtoverkkoadyntava tiedonsiirtojarjestelma on vir-
heenkorjaava, joten yhteyden ei tarvitse olla tiysheeton, jotta tiedonsiirto onnistuu. Ping-
testi antaa tuloksena tyypillisesti l&ahetettyjeastaanotettujen ja kadonneiden pakettien lu-
kumé&aran ja havikkiprosentin seka kiertoajan, jopkéietin |&hettaminen ja vastauspaketin

saapumisen valilla kului (Kuva 12). Nain ollen wijérjestelman virheettomyys on luonnolli-

Ping—tilastot 138.233.238.2%4:

Paketit: Lihetetty = 4, UVastaanotettun = 4, Kadonnut = 8 {Bx hivikki>.
Arvioitu kiertoaika millisekunteina:
Pienin = 1 ms, Suurin = 1 ms, HKeszskiarvo = 1 ms

Kuva 12 Ping testi

ARVO RAJA-ARVO MAARITTELY

95%-100%
. _ . Reitittimien valinen dataliikenne on virheetontai $iina
VIHREA pingeista on ) ] ] B L
iimenee vain merkitykseton maara virheita.

onnistuneita

90%-94% Reitittimien valinen dataliikenne onnistuu, vaikkiina
ilmeneekin hieman virheitd. Datansiirto kuitenkinns-

KELTAINEN | pingeista on _ _ o
tuu virheenkorjauksen avulla, mutta saattaa ajpitta-

onnistuneita dastua.

| Retitittimien valisessé dataliikenteessa on niirjguabir-
Alle 90% pingeistd - _ ) _ _ - _
_ , heita, ettéd datansiirto ei onnistu tai onnistuun miitaasti,
on onnistuneita _ _ o )
ettei se mahdollista tietojarjestelmien kaytt6a.

Taulukko 6 Datansiirtojarjestelméan testikriteerit
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4.3.4 Sanomaliikennetestaus

Sanomaliikennetestauksessa tulee huomioida niikuNien tilaajien kuin myds sanomalaite-
runkoverkon toimivuus. Sanomaliikenteen testaukkeaa siirtoteiden testauksista siing, ettéa
sanomalaiteverkko on looginen, topologialtaan renganen verkko[7], joka rakentuu kes-
kussanomalaitteiden valille varaten puhelinvéaldygstelmasta aikapaikkoja omaa liiken-
nointidén varten. Sanomalaiteverkkoa ei tarvitsé&kana erikseen testata, koska silla ei ole
omaa siirtotietddn. Verkon toiminnan testaamineualdw luonnollisesti sanomalaitejarjestel-
man testaamiseen, mutta laitetestauksen puol@iaarioman kayttolaitteen toimintakuntoi-

suuden toteaminen.

Sanomalaiteverkon rakenne suunnitellaan siten,kegé&ussanomalaitteiden véliset yhteydet
voidaan toteuttaa mahdollisimman vahilla linkki-\alokaapeliyhteyksilla[17]. Varatieradi-
oilla varmennettu sanomalaiteverkko mahdollistdeetindinnille useita vaihtoehtoisia reitte-
ja. Rakenteeltaan silmukoitu kenttaviestiverkkonvantaa sanomalaiteverkkoa tarjoamalla
keskussanomalaitteiden valisille runkoyhteyksilleeita reititysvaihtoehtoja. Tasta johtuen
yksittaisten linkkiyhteyksien katkeaminen ei estiamalaiteverkon yhteyksien muodostu-
mista[7] [17].
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SARJAKANAVAT KAYTOSSA

TOIMINTA TYYPPI  KAYTOSSA VARA PUHELINNUMER
TOIMII KIRJ. ON o
TOIMII L.UUSI ON
TOIMII L.UUSI El

TUKI MI4 YHT.OK V25-KESK 12 I KIINTEA

TUKI MI2 YHT.OK V25-KESK 13 I KIINTEA
EITOIMI  L.UUSI ON
EITOIMI  L.UUSI ON

NR VAST.TUNNU SALATUT TYYPPI NOPEUS DATA PARIT. RS
S AVATAAN KIRJ. 9600 El 232
AVATAAN L.UUSI 9600 El 422

AVATAAN L.UUSI 2400 El 232

V25-KESK 2400 El 232

V25-KESK 2400 El 232

VALIT-J|TULOS
SE NUMEROuusi

2006-11-05 06:28:00

Kuva 13 KSL:n sarjakanavat

Sanomalaiteliikenteen perustestausmenetelma on yskakeilun lahettdminen vasta-
asemalle. Viesti voidaan pakottaa tietylle kanaygtlloin kanavat voidaan testata yksitellen.
Yhteyskokeilun lisdksi keskussanomalaitteen yhteyksoimivuutta voi viestiasemalla seura-
ta myos keskussanomalaitteelta[13], Kuva 13 nopegajot 1A ja 1B ja Kuva 14 sanomalai-
tekanavat. VEHA-ryhmat nékevat myos omilta tydasean keskussanomalaiteverkon yhte-
yksien toimimisen. Sanomalaiteverkon runkojen totaa on helppo seurata KSL:n naytolta,

jonka oikeassa alakulmassa nakyy ilmoituksina rigrkaukeamiset ja katkeamiset.



NR NIMI
TUKI
VARA M4
VARA MI2
RUNKO 1
RUNKO 2
RUNKO VAL
RUNKO VAL
SENSSI

SANOVALAI TEKANAVAT

TOIMINTA  TYYPPI KAYTOSSA
TOIMII RADIO (O)\\
TOIMII RADIO El
TOIMII RADIO El
YHT.OK KESKUS (O)\\
YHT.OK KESKUS

YHT.OK KESKUS (O)\\
TUKOSSA KESKUS El
TOIMII PUHELIN (O)\\
El TOIMI RADIO (O)\\
El TOIMI RADIO ON
El TOIMI RADIO (O)\\
El TOIMI RADIO (O)\\
El TOIMI PUHELIN (O)\\
El TOIMI PUHELIN (O)\\
El TOIMI PUHELIN (O)\\
El TOIMI PUHELIN (O)\\

VALIT-{| TULOS

SE

2006-11-05 06:28:00

Kuva 14 KSL:n sanomalaitekanavat
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KAYTOSSA

VARA NOPEUS TASO
600  PIENI
600 PIENI
600 PIENI

1200 PIENI
1200 PIENI
1200 PIENI
1200 PIENI
600 SUURI
600 PIENI
600 PIENI
600 PIENI
600 PIENI
600 SUURI
600 SUURI
600 SUURI
600 SUURI

ARVO RAJA-ARVO MAARITTELY
YK kuitataan
Sanomalaiteverkon runkoyhteys on toimiva ja malsig
VIHREA KSL: taa sanomalaiteliikenteen yhteysvalilla mikali tushal-

SL-kanava tai sarja-|inta on toteutettu kaskyjen mukaisesti.

kanava YHT.OK

KSL:

YK ei kuitata

SL-kanava tai sarja
kanava
TUKOSSA

Sanomalaiteverkon runkoyhteys ei toimi. Myds vai
_sarja- tai sanomalaitekanavan yhteys on ok, muéstit

eivat kulje esim. tunnushallinasta johtuen.

Taulukko 7 Sanomalaiterunkoverkon testikriteerit

ka
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Liikkuva tilaaja voi liittyd sanomalaiteverkkoonjo radioon liitetylla sanomalaitteella tai
partiosanomalaitteella, tai vaihtoehtoisesti puhwrkon kautta soittamalla sanomalaiteliityn-
tapisteeseen[7] [13]. Luotettavin tapa V1-asenliitgntayhteyksien toimivuuden testaami-
selle on ottaa erillisella radiolla ja sanomalaili® sekd puhelimella ja sanomalaitteella yhte-
ys omaan keskussanomalaitteeseen. Sanomalaitglpigteen toimivuus voidaan valttavasti
todeta myds soittamalla sanomalaiteliityntanumer@oseka kuunnella puhelimesta sanoma-
laiteliikenteen kattelypurske etta seurata keskuoksljauspéaatteeltd puhelun reitittyminen.
Puhelun kytkeytymisen voi lisdksi varmentaa myoddigtimalla KSL:n linjaliityntayksikon
kuulopuhelin sanomalaiteliityntdpisteen kanavadlégstaamalla yhteyden laatu puheella tes-

taavaan puhelimeen.

ARVO RAJA-ARVO MAARITTELY

Kiinni ilmoittautumi- | Muuttuva tunnus voi ilmoittautua kiinni sarja- sanomas-
VIHREA nen kuitataan, YK laitekanavalle ja tilaaja pystyy lahettdmaan jataasot-

OK tamaan viesteja.

_ Kiinni-ilmoittautumista ei kyeta testaamaan, puhghdlis-
KELTAINEN kts. maarittely . _
tyy sl-liityntaan ja ksl:n kattelypurske kuuluu.

Kiinni  ilmoittautu- | Muuttuvaa tunnusta ei voi ilmoittaa kiinni sarjat sano-

—

mista tai viesteja ei malaitekanavalle tai ilmoittautuminen onnistuu, tal

kuitata tilaaja ei pysty lahettam&éan tai vastaanottamaesteja.

Taulukko 8 Sanomalaiteverkon liityntayhteyksien testikriteerit

4.3.5 Rajapinnat

Yhtyman viestijarjestelmastd muodostetaan yhteytibhtoportaisiin, naapureihin ja joh-
toon otettuihin joukkoihin. N&iden viestijarjestéltnovat omalla suuntanumeroalueellaan.
Lisaksi viestijarjestelmastd muodostetaan yhteygeablustusvoimien viestintaverkkoon
(PvVV) seka yleiseen televerkkoon (YTV), jolloin Y&/ja YTV:n tai PvVV:n valiin liite-
taan DM/PCM-muunnin. Liitynta yleiseen televerkkoamidaan tehda kiinteasta pisteesta tai
se voidaan siirtéaa viestiaseman laheisyyteen taihma erikseen maarattyyn paikkaan alueel-
listen viestijoukkojen kalustolla.
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ARVO MAARITTELY

Puhelut yhdistyvat toiselle suuntanumeroalueellmajat pystyvat ymmartamagn

D
]

toisiaan ja 4anenlaatu on taysin, tai lahes noiméaikapuhelimen tasolla. Palv

lut toimivat odotusten mukaisesti.

Puhelut yhdistyvat toiselle suuntanumeroalueell@ajat pystyvat ymmartamagn
KELTAINEN toisiaan, mutta &anenlaatu on selvasti normaatikalpuhelun aanenlaadun alapyio-

lella. Palvelut kuitenkin toimivat odotusten muless

Puhelut eivat yhdistyvét toiselle suuntanumerodlegai yhdistyvat, mutta tilaajgt

eivat kuule toisiaan, tai merkittava osa keskustalwn liian heikkolaatuista ynj-

marrettavaksi. Tai vaikka d@anenlaatu olisikin ymma#idva, palvelut eivat toinfi

odotetusti, esim.:

- neuvotteluun ei saada kaikkia haluttuja tilaajia

- kiinted yhteys ei reitity katkeamisen jalkeen audaftisesti
uudelleen

- kutsun siirto ei onnistu, tai ei pysy siirrettyna

- liittyminen kanavalle ei onnistu

- etuoikeusluokat eivat ole kaytettavissa

Taulukko 9 YVI2-YVI2 rajapinnan testikriteeri

ARVO MAARITTELY

Puhelut yhdistyvat YTV:on tai PvVV:on. Tilaajat ygat ymmartamaan toisiagn
ja &&nenlaatu on taysin, tai lahes normaalin lanfealmen tasolla.

Puhelut yhdistyvat YTV:on tai PvVV:on. Tilaajat gygat ymmartamaan toisiaap,

KELTAINEN s w e - - oo
mutta ddnenlaatu on selvasti normaalin lankapuhiEimenlaadun alapuolella.

4%

Puhelut yhdistyvat YTV:on tai PvWV:on. tai yhdig8t, mutta tilaajat eivat kuul

toisiaan, tai merkittdva osa keskustelusta on fieikkolaatuista ymmarrettavaky.

Taulukko 10 YVI2-PvVV rajapinnan testikriteerit
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5 VIESTIJARJESTELMAN JARJESTELMATESTAUKSEN TESTIPROSE SSI
5.1 Jarjestelméatestauksen dokumentointi

Testidokumentaatioon tulee liittda testitulostes@isi mahdollisimman laaja kuvaus testaus-
olosuhteista, esimerkiksi testausta suorittaneakgo koulutustaso ja jarjestelman suoritus-
kyvylle asetetut vaatimukset ja reunaehdot. Tamarntaa testitulosten hyddyntamista kun
tulkinnanvara pienenee testaustuloksia arvioitag4€g Dokumentointi tulee suorittaa siten,

ettd se on helposti selattavaa ja sisaltéa mydasriaisedot viestijarjestelman tilasta. Asiakir-

jaturvallisuuden ja kaytettdvyyden vuoksi dokumatitaei kuitenkaan saa muodostua liian
raskaaksi, vaan esimerkiksi asematasalla histertg¢in aikajdnne on korkeintaan vuorokau-
den luokkaa, olettaen, ettd tiedot on saatu tottnaeeteenpéin. Viestikomppanian tasalla
verkkoa suunnitellaan ja elatetddn vaiheina, ji&mavan dokumentaation sailyttdminen on

my0s luontevaa sitoa vaiheisiin.

Kaikki viestikomppanialle toimitetut testituloksailee sailyttaa yhden vaiheen yli, eli kun
vaihetta n rakennetaan ja yllapidetdan, vaiheendokKumentaation koostamista viimeistel-
la&n ja sen perusteella tehd&an vielad viimeisidygs@a ja vaiheen n-2 dokumentaatio on
viela taydellisend kaytettavissd. Vanhan testausthektaation harventaminen ja vaiheen
loppuraportin eli operaation valiraportin laatiminei ole viestiverkon sen hetkisen viestiver-
kon yllapitamisen kannalta olennaista. Kun henkddsarjaantuu tehtavissaan ja testiraportti-
en laatiminen nahdaan tehokkaana tyokaluna omamirtoan tehostamiseen, l0ytyy aikaa
my0s vaiheen n-3 dokumentaation harventamiseernedtmisessa viestiasemien alkuperai-
sia testiraportteja havitetaan, kun on varmistaiitid, etta niissa olevat tiedot on koottu vies-
tikomppanian laatimaan koonnokseen ja kun vaihesestalaan laadittua raportti, johon on
keratty olennaiset tiedot seka analysoitu niilderugteella viestijarjestelman toimivuutta mu-
kaan lukien niin kalusto kuin henkildstokin, voidakaikki se dokumentaatio havittaa, jota ei
tarvita raportin liitteeksi selvittamaan tehtyjajopaatoksia. Kun yhtyma on suorittanut sille
annetun tehtavan ja siirtyy huoltamaan ja valmistamaan seuraavaan tehtavaan, laaditaan
valiraporttien avulla vield loppuraportti, jonkddksia voidaan hyddyntaa seuraavaa operaa-

tiota suunniteltaessa.
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Yksittaiset testitulokset tulee koota yhteen, jdésteista saatavia tuloksia voidaan hyddyntaa
viestiverkon suunnittelussa. Testitulokset kootaastiasemilta ja muilta viestiverkon sol-
mupisteiltd raakatietona[3], joka kasittelyn jaiammnin jalkeen on hyddynnettavissa jatko-

toimenpiteista kaskettdessa seké kaskyjen polgkieassa suunnittelutydssa.
5.1.1 Testisuunnitelma

Esikunta- ja viestipataljoonan esikunta laatiiieginnitelman rungon viestikomppanian paal-
likGlle. Testisuunnitelman rungosta tulee ilmetéakin viestipdallikon vaatimusten mukaiset
asiat, esimerkiksi liitettdvat alajohtoportaat jahdolliset alistukset. Lisdksi testisuunnitel-

masta tulee kayda ilmi verkon suunniteltu rakenkamaareineen. Testisuunnitelmasta tulee
lisdksi ilmeta haluttu raportointisykli seka hemoitettavat asiat. Edella mainitut ovat asioita,
jotka viestikomppanialle joka tapauksessa kasket&ska testisuunnitelman runkoon ei

kuulu mitaan tavallisesti kaskettavista asioistikl@avaa, voi se joukon koulutustaso huomi-
oiden olla jopa pelkastadn EVPE:n nakemys vieggéelman toiminnan keskeisista haasteis-
ta, jolloin viestikomppanian péaallikkoé painottaatisuunnitelmassa esimerkiksi linkkiyhteyk-

sien laatua, CNRA-palveluiden kaytettavyyttd, saalaieverkkoa tai testauksen ripeytta.

Viestikomppanian paallikko taydentaa testisuunmitet rungon testisuunnitelmaksi, saatuaan
suunnitteluasemalta haluamansa verkonkuvan (esiksetlITE 2). Testisuunnitelmaan tay-

dentyvat ainakin eri palveluiden testausvastuwttiasemittain.

Testisuunnitelmasta on yhtenad esimerkkinad LIITgo8sa on yhdelle viestiasemalle kasketty
testaussuunnitelma. Testisuunnitelma voi olla ykesitaisimmillaan asemittain jaotellut tes-
tausvastuut ja viestikomppanian komentopaikallestagjaavat kopiot taytettavaksi asemien
ilmoitusten perusteella, tdydennettyna riittavaarslia verkonkuvalla, johon voidaan tehda
merkint6ja. Pidemmalle jalostettuna testisuunnigehoi olla myds jo luonnos tai runko vai-

heen raportille.
5.1.2 Testausohje ja raportointilomakkeet

Testausohjeella voidaan tarkentaa testien suofgtanja antaa tarkentavia maareita testien
raja-arvoista. Testausohje tulee sovittaa joukonlltastasoon, ja yksinkertaisimmillaan se
on vain sisddnrakennettuna raportointilomakkeeséen, etta eri testien kohdalla lukee nii-

den tavoitteelliset raja-arvot.
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Raportointilomake tulee laatia siten, etta se tuesttaista testin suorittajaa viestiasemalla.
Lomakkeessa on hyva huomioida myds se, miten #idiajutaan valitettavan eteenpain. Lo-
make jaa todennakoisimmin arkistoitavaksi viestizae, mutta sen tiedot lahetetaan testi-
suunnitelman mukaisesti valvomoasemalle esimerlgksiomalaiteviestina. Lomakkeen ra-
kenteen suunnittelussa tulee siis ottaa huomiopetti siitd on helppo poimia eteenpéin |&-
hetettavat tiedot ennalta maaratyn muotoiseksirsafateviestiksi. Toinen merkittava seikka
lomakkeen suunnittelussa on se, etta kaikkiin testin kohteisiin pitda ottaa jotain kantaa,
mieluiten rasti ruutuun periaatteella. Talla kyetdérmistamaan sita, etta jalkeenpain voi-
daan tarvittaessa tarkistaa, mitka testin osatasmuudella tehty. Rastittavat vastaukset hel-

pottavat ja nopeuttavat myos raportointiiomakkesyttda.

LIITE 1 on useissa joukko-osastoissa kaytossa gbéwmaystyksen vaihdon yhteydessa taytet-
tava kaavake. Taman kaavakkeen pohjalta olen i#ayinden esimerkin raportointiiomak-
keesta (LIITE 4), joka on sidottu verkonkuvaan LlHR2 asemalle 13. Raportointilomakkeen
muokkaaminen tapauskohtaisesti sy0 rajallisia s=gja, mutta silla pystytdan varmistamaan,
ettd taistelustressin ja vasymyksen alaisenaktadgs muistaa tehda oikeat testit eika hukkaa
energiaansa tarpeettomiin testauksiin. Yksiloitgordointilomake voi toisaalta toimia myos

asemalle jaettavana testisuunnitelmana ja test@esth
5.2 Jarjestelmatestauksen testitulosten analysointi

Jarjestelmatestauksella saatujen tietojen jatkojy@minen tapahtuu toisaalta suoraan tieto-
jen itsensd avulla ilman niiden tarkempaa analysgimika on viitekehyksen mukaisesti

viestiverkon yllapitoa. Tietoa verkon tietyn osamtimattomuudesta tai toiminnan puutteista
kaytetaan vian paikallistamisessa ja korjaamiskag#issa olevien resurssien suuntaamisek-
si. Toisaalta taas tietojen jatkohyddyntaminen lgttéh saatujen tietojen keradmisté [3] koos-
tamista laajemmaksi kokonaisuudeksi testisuunndalmukaisesti seka keréatyn tiedon tar-
kempaa analysointia. Kun tietoja on saatu keratigt@vasti, voidaan niita ryhtya analysoi-

maan(3].
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Analysoitaessa tietoa viestiverkon osien toimitdata saadaan kasitys koko verkon suoritus-
kyvysta. Saatuja tietoja voidaan verrata ennaltaritgityihin arvoihin, jolloin saadaan suun-
taa antavia suhdelukuja joiden perusteella voidadko viestiverkon suorituskykya nopeasti
ja havainnollisesti arvioida. Tassa analyysisséetulttaa kantaa paitsi saatujen tietojen kvan-
titatiiviseen analysointiin, myos tarkastella saadiedon laatua siina suhteessa, miten hyvin
se vastaa todellisuutta, eli [&hinna kuinka suargdennékdisyydella esiintyneet virheet on
saatu loydettya.

Viestiverkon jarjestelmatestauksen kvalitatiiviseasalyysissa tulisi olla tilanne, jossa virhe-
tiheys (Kaava 4) on kaytadnnossa laskeva ajan fon#[B], olettaen etta viestiverkon tila on
staattinen. Koska kuitenkin viestiverkon muutolaehistelutilanne johtavat alituisiin verkon
tilan muutoksiin, voidaan virhetiheyden ettéa enkaikkea virheiden 16ytymisen taso kautta
maarittaa jarjestelméatestauksella saavutettavdori&attavuus. Erilaiset virheet ja ongelma-
tilanteet johtavat luonnollisestikin ensimmaistétée 16ytyessaan yleensa ajallisesti pidempi-
kestoiseen korjausoperaatioon, mutta toimintojdainaiessa niin viestiasemilla, liitettavissa
alajohtoportaissa kuin testausta ja valvontaa #awissa tasoissa, saavutetaan lahinn&a ope-

raation intensiivisyydesta ja operaatioalueen ompiiteista riippuva analyysi.
5.2.1 Suorituskykyanalyysi

Jarjestelman kaytettavyyden testaukseen liittysnboiavaatimusten minimitason ylittaminen.
Toimintavaatimukset voidaan luokitella kriittisiitdrkeisiin ja rutiininomaisiin, joille luokille
voidaan maarittaa erilaiset kaytettavyysvaatimukBeimintakuntoisuuteen vaikuttaa esimer-
kiksi toimintaymparisto, kayttajat, kayttdaika,jgstelman rakenne ja vian ilmeneminen. Vika
keskeyttaa toiminnan tai estaa toimintamahdollismud/ian estoon liittyvat varmentaminen
ja ennakoiva huolto. Vian poistamiseen liittyy le@aminen. Kaytettavyydella on myo6s ajalli-
nen ulottuvuus. Normaalisti kaytettavyys maari@tidietyksi ajanhetkeksi, jolloin puhutaan
hetkellisesta kaytettavyydesta. Voidaan myos mallirikeskimaarainen kaytettavyys jollakin
aikavalilla, jolloin voidaan puhua taktisesta tpeoatiivisesta kaytettavyydesta. Pitkaaikainen
kaytettavyys tai pysyva kaytettavyys on raja-ajoeta hetkellinen kaytettavyys lahestyy, kun
tarkasteluaika lahestyy aaretdnta. Kenttaviestwetdytettavyytta testataan vertaamalla kay-
tanndssa saatuja arvoja teoreettisiin arvoihin.rdettisen tarkastelun perusteella haetaan

kenttaviestiverkolle sellainen rakenne, jossa Kigtgys on mitattavissa[16].
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Viestiverkon toimivuuden tai suorituskyvyn analysaissa ei voida kayttda mitaan tarkkaa
suhdelukua, jonka suhteen viestiverkon toimivuusttéysiin yksikasitteisesti maarittamaan.
Kaytdnnosséa esikunta- ja viestipataljoonan esikartagalla tulee operaatioanalyysin ohessa
maarittdd minkalaiset reunaehdot viestijarjestelrs@orituskyvylle operaatio asettaa, ja ta-
man perusteella laskea operaatiokohtaiset suhdelestiverkon toimivuuden ja suoritusky-

vyn maarittamiseksi.

Toimivuuden ja suorituskyvyn suhteen keskeiset thavat ja laskettavat osa-alueet viestiver-
kon osalta ovat viestiverkon siirtdmisen, korjaaniga laajentamisen mahdollistaneservi,
toimintavarmuuden ja taistelunkestavyyden varmemsdinukointi, yhteyksien ja palveluiden
toimivuus seka verkorkattavuus niin alueellisesti kuin erityisesti kaskettyjerajahtoportai-

den liittAmisen osalta.

Edella mainittujen neljan keskeisen tekijan suhtei@meisten kahden osalta tavoitetilana on
luonnollisestikin taysi toimivuus, eli ndiden aritdee saada 100%. Seka yhteyksien ja palve-
luiden ettd myos verkon kattavuuden osalta olisndadlista saada myds 100% vylittava tulos,
silla kaikkia palveluita eika etenkaan joukkoja efdttamatta tarpeen kaikissa olosuhteissa
toteuttaa tai liittaa. Nain ollen toimivuuden suhdéee laskea aina kayttden vertailuarvona

kaskettyjen johtoportaiden liitamista ja operaatirarneessa tarvittavia palveluita.

Reservin toteutuvuus on niin ikddn mahdollista éasknyds suhdelukuna, erityisesti silmalla
pitéden sitd, ettd se mahdollistaa viestiverkonkkhan kayttdmisen operaation edetessa. Maa-
radvimpana tekijana reservin toteutumista laskstt@men viestipaallikon maardama reservin
maara sekad muut mahdolliset lisdmaareet reserwtdlkd Jarjestelmatestauksen tulosten
perusteella voidaan todeta kasketyn ja suunnitelaservin toteutumisen lisdksi se, jaako
suunnitellun reservin liséksi joitain toteutumattaminkkiyhteyksia, jotka voidaan laskea

kaytettavaksi reservina.
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Saatava suhdeluku kertoo varatun reservin maasistieessa kaytettdvissa olevaan kalus-
toon. Tyypillisesti reserviksi varataan neljdnnesstikalustosta esim. [8][17], joten suhde
voidaan viela jakaa 25%, jolloin tulos kertoo s@eraonko reservid varattu riittavasti (tulos
85-115%), lilan vahan (<85%) vai perati likaa (8%4). Operaatiokohtaisesti reservin maara
saattaa vaihdella, joten 25% jakamisen sijasta tkidg/ttad kulloistakin tehtavaa kohden maa-
ritettya suhdelukua. Kun tatd laskentaa varten amadyotteet jarjestelmatestauksesta, on
muutamalla yksinkertaisella laskutoimituksella malhdta saada hyvin suuntaa antava kuva
viestiverkon siirtamiseen, laajentamiseen ja kongaen kaytettavissa olevan kaluston riitta-

vyydesta.

Silmukoinnilla varmistetaan viestiverkon runkoyhtsien taistelunkestavyys, mik& hyvin
toteutuessaan saattaa merkittavastikin vahent&éiweekon korjaamiseen varattavaa reservia.
Talloin reservi voidaan kayttaa painopisteisestkoa siirtdmiseen ja laajentamiseen. Silmu-
koinnin suhdeluku saadaan maaritettya esimerkiligegtelmatestauksella varmennetusta
verkonkuvasta. Silmukoinnin kattavuutta on hyvérater viela seké operaatiokohtaisesti maa-
riteltavaan silmukoinnin tavoitteeseen, miké vdaahaaritettavissa suoraan verkonkuvasta,
ettd hyvin silmukoiduksi tulkitun verkon silmukoistihteeseen. Ensin mainittu vertailu on
siis kaytannossa verkonkuvan toteuman laskemistgtarsilmukointisuhdetta voidaan verrata
jo suunnitteluvaiheessa ennalta maarattyyn suhgaegelloin suunnitelman taistelunkesta-
vyytta on mahdollista arvioida myds numeerisestm@kointisuhdetta laskettaessa maarite-
taan verkonkuvasta niiden yhteyksien lukumaar&ajeidaan katkaista eli jotka voivat tu-
houtua. Kun tata verrataan kaikkiin toteutuneigimeyksiin, saadaan suhdeluku, joka kertoo
viestiverkon silmukointisuhteen. Viestiverkkoa vaah pitaa taistelunkestavana kun yli 10%
viestiverkon yhteyksistd on silmukoivia yhteyks&lmukointikaan ei tietenkaan takaa sita,
ettd kaikki yhteydet toimivat, kun yhteyksista armdoutunut vahemman, kuin silmukointiin
varattujen yhteyksien maara, mutta todennakoisiigers etta suurin osa verkkoon liitetyista
viestiasemista ja liittyjista pysyy liitettyna viegerkkoon myds korjaustoimenpiteiden aikana,
on operaation kokonaisuutta ajatellen riittava.

Reservin ja silmukoinnin tulosten jatkohyddyntamiajatellen on mahdollista maarittaa viela
se, kuinka moni kayttamattémana, eli reservisséyalinkkiyhteys voitaisiin kayttaa verkon

tehokkaaseen silmukointiin. Silmukointisuhdettadseen myos helposti kasvatettua, mikali
lahekkain, enintaan kolmen kilometrin etadisyydeitésistaan olevia, viestiasemia liitetd&n
toisiinsa valokaapeliyhteydella.
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5.2.2 Luotettavuusanalyysi

Puhuttaessa jarjestelméan luotettavuudesta tulgsjéiman ja sen testausta analysoitava laa-
dullisesti, eli pitda maaritella jarjestelman laguality of Service, Q0S). Jarjestelmatestauk-
sen laadullisessa maarittelyssa olennaista oni [z@itgla selvitettyd mitka prosessin virheet
tulevat esille ja mitkd jaavat testiprosessissaitt@matta, erityisesti pysya tietoisena siita,
missa laajuudessa koko viestiverkko on testattumaré selvitystyon jalkeen testiprosessia
voidaan arvioida ja tarvittaessa kehittaa [3].

Virheiden lukumaara
Testivolyymi

Virhetiheys=

Kaava 4 Virhetiheys [3]

Jarjestelman laatuun vaikuttaa myods kyky virhei#terjaamiseen [11], joten virheet tulee
kyetd paikantamaan. Virheiden l6ytyminen testaaareatitaa aikaa korjata virheet, ennen kuin
ne vaikuttavat kayttdjan toimintaan[11], joten g&telman laatu paranee. Kaikkia virheita ei
kuitenkaan testaamalla kyeta loytamaan, joten nkg§ttajan raportoimat virhetilanteet tulee

tilastoida, jotta voidaan arvioida testauksen kaiftdta (Kaava 5).

testeissa |oytyneet virheet
testeissa ja kaytossa loytyneet virheet

testin kattavuus (%) = 100 *

Kaava 5 Testauksen kattavuus|3]

Yhtena keskeisend mittauskohteena jarjestelmatestasia on verkon ja sen palveluiden kay-
tettavyys[5][11]. Naita ilmaisevat tulokset voidaimaista myos parametrilla palvelun saata-
vuus (service availability, SA) tai sen kaanteigpaetrilla palvelun puuttuminen (service

unavailability, UA), joka voidaan maaritell&:

[SA%= 100%-UA%]

Kaava 6 Palvelun saatavuus [9]



62

Kun palvelulla tarkoitetaan paitsi viestijarjestéimtarjoamia palveluita joita kasitellaan lu-
vussa 4.3, myos verkon kaytettavyytta, joka kadttanakokulmasta on viestijarjestelméan
palvelu, voidaan edellda kuvattua kayttdd kuvaamekkia niita tilanteita, joissa kayttaja

tarvitsee viestiverkkoa. Palvelun kaytettavyys @ytidjan kannalta keskeisin tekija puhutta-
essa viestijarjestelmasta, joten sen maarittelyijattavuus on erityisen tarkeata jotta valty-
taan vaarinkasityksiltd etenkin virhetilanteita kzainettaessa. Virhetilanteet johtavat aina
palveluiden vajaaseen toimivuuteen tai taydellispeattumiseen, joten palvelukokonaisuu-

den puuttumisen voi laskea seuraavan kaavan mukaan:

Y Palvelun puuttumisjaksot
UA%= — - *100%
Palvelun kaytossaoloaika

Kaava 7 Palvelun puuttuminen

5.3 Jarjestelmatestauksen testitulosten hyédyntaminen

Jarjestelmatestauksen dokumentoinnin ensisijais@n@tteena on viestikomppanian paalli-
kon tilannetietoisuuteen liittyvan tiedontarpeepdyttaminen [3] (Kuva 2 ja Kuva 6). Koska
viestijarjestelman jarjestelmatestaus on kuitenkestijarjestelman muutoksiin ja vianhallin-
taan liittyva tyokalu yleisen viitekehyksen (Kuva dsoittamalla tavalla, myds viestijarjes-
telman yllapito maarittda keinoja ja padmaaricegtglmatestaukselle. Viestiverkkojen yllapi-
don tavoitteena on viestiverkkojen taistelu- javplalkyvyn yllapito kaikissa taistelun vai-

heissa.

Taistelun johtamisessa on keskeista se aika, jokaukongelman tai muutostarpeen ilmaan-
tumisesta asian korjaamiseen, eli toiminnan vastedyseesséa voi olla esimerkiksi vies-
tiaseman siirtyminen, verkon korvaaminen tai yksstien vikojen korjaaminen. Tasta syysta
taistelunjohtamisessa pitaa kiinnittda erityineormio oman toiminnan onnistumisen kannal-
ta oleellisten asioiden havaitsemiseen. Havaitmigelmia tai muutostarpeita pitdd analysoi-
da, jotta tulevat korjaustoimet saadaan kohdisaetikeisiin asioihin.[17] Hyvin toteutettu

jarjestelmatestauksen dokumentointi mahdollistaigsiptehokkaan toiminnan lyhyella vas-

teajalla, myo6s toiminnan analysoinnin jalkikatedh [
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6 JOHTOPAATOKSIA

6.1 Johtamisjarjestelman siirtoverkon ja keskeisten pabeluiden tekniseen suoritusky-

kyyn vaikuttavien tekijoiden mittauksen toteutuminen

Tassa tutkimuksessa esitetty malli jarjestelméatgstan toteuttamisesta edellyttdd soveltamis-
ta joukon koulutustaso huomioiden, ennen kuin ghejenatestausta voidaan tehda. Malli
mahdollistaa kuitenkin siirtoverkon toimintakyvyelgittamisen (tutkimuskysymys 1) ja ai-
empaan verrattuna mallin mukaisesti toteutettieghgiméatestaus jasentelee testauksen tavoit-
teelliseksi kokonaisuudeksi. Testiprosessin malliss maaritelty jarjestelman osille mittaus-
kriteerit (tutkimuskysymys 1a.), joita voi ja pit&#&veltaa tilanteenmukaisesti. Mikali testi-
prosessin dokumentointi toteutetaan kuvauksen rsakaija analysoidaan tarkoituksenmu-
kaisesti hyddyntden esimerkiksi tutkimuksessa tgjde malleja, jarjestelmatestausprosessi
antaa viestijarjestelman suorituskyvysta tietoaitseville henkildille hyvan ja riittdvan ajan-

tasaisen kuvan viestiverkon ja sen keskeisten patlen suorituskykya (tutkimuskysymys 2).

Jotta testauksesta olisi konkreettista hyotya, leallsta etta testituloksia myos hyddynnetaan

[3] ,joten testiprosessin tulee edeta kuvatun neéd@a syklind seuraavan vaiheeseen ja ope-
raatioon.. Testiprosessista saatava tieto ei poataatona ole tarpeellista, joten sitd ei kanna-

ta tassa laajuudessaan keratd, jos sitd ei hyoti/nheisaalta pelkka jarjestelmatestauksen

prosessiin tutustuminen antaa viestijarjestelmamsga toimiville johtajille uuden nakokul-

man omaan toimintaansa.
6.2 Jatkotutkimuskohteita

Viestijarjestelman tutkiminen palveluna ja sen gsainti puhtaasti palvelun laadun (Quality
of Service, Qo0S) ndkodkulmasta voisi antaa johtaniesstelmaalan kehitykselle tuoreen néa-

kokulman.

Tassa tutkimuksessa esitetyt raja-arvot ovat passaikirjallisuuteen perustuvia, joten niiden

testaaminen kaytanndssa voi tarkentaa merkitt&igéastiprosessia.

Yhtyman viestijarjestelma YVI2 on jarjestelmanddakjoten seuraavan polven viestijarjes-
telmien hankinta- ja kayttdonottovaiheen testaus@sesisi maaritella jo kaytdnaikaisen tes-

tauksen kriteereité ja prosessia.
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Alueellisten viestijoukkojen seka YVI1IM —jarjestdlla voi kehittdd testiprosessin, jossa

huomioidaan niiden valvontajarjestelmat ja kalusto.
6.3 Jarjestelméatestauksen kehittaminen

Tulevaisuuden viestijarjestelmat tuovat varmagijeamuutoksia kaytonaikaiseen jarjestel-
matestaukseen, mutta vanhat jarjestelmat sailytttéesdnasti viela pitkdan jonkinlaisen ase-
man puolustusvoimissa. Tata testiprosessia voittéhetenkin kokeilemalla erilaisissa har-
joituksissa raportointijarjestelmid ja muokkaamaliesta kaytdnnossakin joukkoa parhaiten

tukevan mallin.

Jarjestelmatestaus tuottaa runsaasti mittaustalpjaiden jatkokaytélle olen esittdnyt muu-
tamia analyysimalleja. Naiden lisaksi on varmastisaasti erilaisia suhdelukuja tai muita
naiden arvojen perusteella laskettavissa olevéaati®dlaiden analyysityokalujen kehittaminen
osana testiprosessia edellyttdd vain innovatiittsyyotta olemassa olevaa tietoa uskalletaan

hyodyntaa uudella tavalla.
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LITTEET

LIITE 1 Paivystjan vaihto

PAIVYSTYKSEN LUOVUTTAMINEN JA VASTAANOTTAMINEN

ASEMA , ALISTETTU 'LLE

LUOVUTTAJA PVM KLO___

TILANNE LUOVUTETTAESSA (VASTAANOTTAJAN OLLESSA PAIKALLA):

RADIOLINKIT: LINKKI 1 LINKKI 2
F4 12 I I

F403 dBm dBm
MUUTA:

TAAJUUDENVAIHTO MUISTIPAIKALTA _ VARSINAINEN JAVARA _ KLO

VALOKAAPELIT: KAN 1 KAN 2 HUOM !

OLTU 1, OK/HAL
OLTU 2, OK/HAL

KESKUS : MODULE3 MODULE4 MODULE7 MODULE 8 MODULE 9
SH MO BER
SHMO ALA
UNIT 510,15 UNIT13  UNIT 6,11,16 UNIT 18,19,20
SH UNI ALA
SHCHALA

VIAT JA KAYNNISSA OLEVAT KORJAUSTOIMENPITEET

ILMOITETTU OSC:LLE ON/EI, ILMOITETTU VEHALLE ON/EI

VALITTAJA9%0  []

SANLA  CD 410 ESL 701 KSL
AVAIMIEN VAHTO | [ [ [ ]

RAD 1 RAD 2 RAD 3 RAD 4
TAAJUUDET [ [ | [ |
USER CS TERMINATION - KYTKETYT TILAAJAT ]
ERIKOISKALUSTON TOIMIVUUS
RUNGOT/VARATIET | [ ] | |

KSL  KUTSUKAN _ LIIKKAN TJDATA

TUKIASEMA [ | | ! l ]
VASTAANOTTAJA

MASTON JA HARUSTEN TARKASTAMINEN ]




LIITE 2 Verkonkuva (ESIMERKKI) [8]
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LIITE 3 Testisuunnitelma (ESIMERKKI), ote

ASEMA 13

VASTAAVA VALVOMOASEMA OSC2

RAPORTTI paivittdin KELLO 10:00 mennessa KELLO 09:00 tilanteesta
Raportointilomakkeesta lahetetaan riveittain rivin otsikko ja OK, tai jos VAJAA/EI,
koko rivin tiedot.

Linkkiyhteydet:
Raja-arvo OK: BER <10E-4, VAJAA 10E-4 — 10E-3, EIl >10E-3
liImoitukset, kun yhteys muodostettu ja kun muutoksia

Valokaapeliyhteydet:
lImoitukset, kun yhteys muodostettu ja kun muutoksia

Puhevalitys.
YK:t klo 17.00-17.15; 00.50-01.10; 10.45-11.00
SL-verkon SUC reitittyminen testattava paivittéain klo 09:00 mennessa.

SL-verkko
YK:t klo 13.00 ja 02.00 vasta-asemille.
lImoitukset, kun yhteydet muodostettu ja kun muutoksia

Liitettavat alajohtoportaat
Ei liitettavia

Rajapinnat
Ei omia rajapintoja



LIITE 4 Raportointilomake (ESIMERKKI)

JARJESTELMATESTIN RAPORTTI PVM: . : KELLO .
ASEMA

VALVOMON MERKINTOJA:

VASTA- SH MO BER OK
ASEMA F4 12 6,25/62,5 F4 03 VAJAA
El
LINKKI 1 23 / / / dBm
LINKKI 2 41 / / / dBm
SH MO BER OK
VALOKAAPELIT VASTA-ASEMA OK / HAL 6,25/62,5 VAJAA

YK KLO17 | YK, KLO 01 YK, KLO 11 OK
VAJAA
El
ASEMAPUHELIN
VK:N NEU.PUH
VARTIO HOTLINE
PTV
VASTA- YHT OK / OK
ASEMA TUKOSSA YK13 YK 02 VAéIAA
11
12
13
14
15
16
18
1A
1B
ILMOITETTAAN YHTEYDEN MUODOSTUTTUA., JA HETI KUN MUUTOKSIA OSG-1./ OSC 2




