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Tutkielmassa on tarkasteltu tilannekuvan muodostamista 5. sukupolven havittdjassa. Tarkastelu on
tehty kirjallisuusselvityksena, jota on tuettu analysoimalla ja laskemalla suorituskykyarvoja muutamis-
sa esimerkkitilanteissa. Tarkastelussa on keskitytty radiotaajuisten sensoreiden ja lentokoneiden kes-
kindisen verkottamisen suomien mahdollisuuksien arviointiin. Kaytettavissa oleva sensoritekniikka
tulee parantumaan huomattavasti nykyisiin 4. sukupolven havittdjiin verrattuna. Aktiivisen, elektroni-
sesti keilaavan tutkan ohella koneissa tullee olemaan tutkavaroittimen rinnalla ESM-jarjestelméa, joka
on liki valttaméaton modernien uhkasignaalien havaitsemiseksi riittdvan etdalta. Verkottamalla havittaji-
en ESM-jarjestelmét keskenaan, voidaan saavuttaa paikannustarkkuus, joka riittdé ilmataisteluohjus-
ten ja ilmasta/maahan-ohjusten laukaisuun. Tehokkaan verkottamisen mahdollistaa suurikapasiteetti-
nen datalinkki, jonka havainnointi on darimmaisen vaikeaa eikd se nain paljasta havittjaa signaalil-
laan. Vaikka 5. sukupolven havittajastd puhuttaessa huomiota kiinnitetdan ensisijaisesti sen haiveomi-
naisuuksiin, tapahtuu myaos tilannekuvaan vaikuttavissa jarjestelmissa sellaista kehitysté, joka mahdol-
listaa tdysin uusia toimintoja. N&in tulevaisuuden havittdjaryhma kykenee tarvittaessa tuottamaan
tilannekuvan yksin, kun siihen aiemmin vaadittiin koko ilmapuolustusjarjestelman tuki.
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1 JOHDANTO

"limataistelun A ja O on vastustajan ndkeminen endéwvittdjien keskinaisen taistelun tu-
lokseen vaikuttaa ratkaisevasti se, ettd vastudtajaaitaan niin aikaisin kuin suinkin mah-
dollista, jotta voitaisiin padsta parhaaseen mahideken lahtbéasetelmaanl]. Tatd Saksan
toisen maailmansodan aikaisten havittajailmavoinkementajan Adolf Gallandin havaintoa
hyédynsi myds USA:n ilmavoimien eversti John Boyhittdessaan tunnetun OODA (Ob-
serve Orientate Decide Act)-periaatteen. OODA-dtgen mukaan taistelussa voittaa se
osapuoli, joka pystyy toteuttamaan OODA-toimintag@ssin nopeammin [2]. OODA-
prosessissa keskeisesta on tilannetietoisuus. Br#EBrssa ja osin toisessa maailmansodas-
sakin tilannetietoisuus perustui lahinna lentajakamavaintoihin. Tilannetietoisuutta pystyt-
tiin parantamaan toisen maailmansodan aikana tutkidessa laajamittaisemmin kayttoon ja
radioiden avulla kyettiin johtamaan havittdjia |ddekohdetta. Varsinainen havittgjataistelu
kaytiin yha nakoyhteyden paassa. Maailmansotidegi tutkat alkoivat lentokoneissa yleis-
tya ja ohjusten avulla taisteluja saatettiin nyetdykaymaan néakdyhteyden ulkopuolellakin.
Havittdjatutka paransi ohjaajan tilannetietoisuutsdkaisevasti. 1900-luvun loppupuolella
kehitettiin datalinkit, joiden avulla voidaan |atéd tietoa muista lentokoneista tai maasta
suoraan ohjaamon naytdille. Nain saatava tiedustedivonta- ja johtamisjarjestelmien tuot-
tama ja koostama tieto antaa ohjaajalle huomattigvasemman tilannekuvan kuin havittajan
omat sensorit voivat tuottaa. Sensoreiden ja adiekn tuottaman tilannekuvan merkitys
kasvaa entisestdan kun nykyohjuksia nopeammatirpidkantaman ramjet-ohjukset tulevat
kayttoon talla vuosikymmenellda. Tilannetietoisuudererkitys ilmasodankaynnille nakyy
esimerkiksi Iso-Britannian ilmavoimien strategiaf3jga ilmaoperaatiokonseptissa [4], joissa
tulevaisuuden ilmasodankaynnissé hyvin keskeisétndaan kehittynyt johtamisjarjestelma

ja ISTAR (Intelligence, Surveillance, Target Acgtiss, Reconnaissance)-kyky.

Nykyisen havittdjasukupolven seuraajavaihtoehtaj@astellaan usein erityisesti heratteiden
hallinnan naktkulmasta. Lentokoneiden jarjestelénisgpahtuu kuitenkin myds merkittavaa
kehitysta ja tdma kehitys on huomioitava myds Sigsad--18 Hornetin seuraajaa tarkastel-

taessa

Tilannetietoisuudelle on useita maaritelmida mm. pifot’s continuous perception of self and
aircraft in relation to the dynamic environmentflaght, threats, and mission, an the ability to
forecast, then execute tasks based on that pevodpii” Tilannetietoisuuteen vaikuttaa kay-
tettavissa oleva tilannekuva, jolle myo6s l6ytyylasia maaritelmid nakokulmasta riippuen.
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Nykysuomen sanakirjan mukaatildnnekuva on tiettya tilannetta esittdva kuva kavaus.

Tilannekuva on tuokiokuva jostain. Se on tietydfiteesta saatu kuva tai kasityfs]. Iso-
Britannian puolustusministerion maaritelma tunrigdte ilmatilannekuvalle [7] onAn elec-
tronically-produced display from primary and secandradar, and ESM sources covering a
3-dimensional volume of interest in which all detdcair contact have been evaluated
against specific threat parameters and then assigmeecognition category and track num-
ber.” Ohjaajan kaytettavissa oleva tilannekuva veédkaa seka tunnistettuja etta tunnistamat-
tomia kohteita sekd maalla, merella ettd ilmasssiksi edelld esitetty tunnistetun ilmatilan-
nekuvan maaritelma ei ole mielestani taysin katta@ssa tyossa tilannekuvalla kasitetaan eri
sensorilahteista ohjaajalle tuotettua kuvaa, jos#ayy tunnistettuja ja/tai tunnistamattomia
kohteita.

Suomen ilmavoimilla on télla hetkella paakalusteagtossa F-18 C/D-havittgja, joka suunni-
teltiin paaosin 1970-luvulla, mutta jarjestelmiaghjelmistoja paivitetddn edelleen. F-18:n
ohella lansimaissa on laajasti kaytdssa saman aikkdn suunnittelun tuote F-16 ja naita mo-
lempia kutsutaan yleensa 4. sukupolven havittgjikéidysvaltain kongressin maaritelman
mukaan 4.5. sukupolven on 4. sukupolven havittajay, F-16, F-18), jonka tutkan, datalin-
kin ja avioniikan suorituskyky on kehittynytta jallp on kyky kayttaa kehittynyttéa aseistus-
ta[8]. 5. sukupolven havittdjind pidetaan esimeskihdysvaltalaisia F-22 Raptor- ja F-35
Joint Strike Fighter (JSF)-havittajia seka vend#aRAK FA-havittajaa [9], joiden suunnitte-
lussa huomio on kiinnitetty erityisesti heratteidwdlintaan. Toisaalta viidennen sukupolven
havittgjia vaittavat valmistavansa nekin yrityksgiden havittajissa (esim. F-18 E/F seka
Eurofighter) tutkaheratteen minimointia ei ole yptinokkaasti huomioitu. Tassa tutkielmas-
sa seuraavan sukupolven havittgjalla tarkoitetaaukupolven havittajia, joiden suunnittelun
keskeinen lahtbkohta on ollut heratteiden hallsgiéd edistyneet sensori- ja datalinkkijarjes-
telmat. Edistyneilla sensorijarjestelmilla tarkostan téassa lukuisilla aktiivikomponenteilla
toteutettua sahkoisesti keilaavaa tutkaa (Activectbnically Scanned Array, AESA) ja edis-
tyneella datalinkkijarjestelmalla erittain suurdedbnsiirtonopeuden omaavaa ja vaikeasti
havaittavaa (Low Probability of Intercept, LPI) diatkkia. Kehittyneiden sensoreiden mer-
kitystd 5. sukupolven havittajassa ovat korostanmewt JSF:n hankintaan paatyneet Norja[10]
ja Kanada [11] vaatimuksissaan. Taktisten datalerkknerkitys nykysukupolven havittajissa
on osoitettu seka tutkimuksella [12] ettd Suomenkiravoimien kayttokokemusten perus-

teella ja datalinkki nousee tulevaisuudessa nyéikiatmerkityksellisemmaksi [13].
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Tutkielman paakysymys on, miten tilannekuva muoelasin seuraavan sukupolven havitta-

jassa. Paakysymys on jaettu kahteen alakysymykdganitkd ovat havittdjien radiotaajuis-
ten (Radio Frequency, RF) sensoreiden kehitysnakjaratvio suorituskyvyn parantumisesta
4. sukupolven havittdjiin nahden ja 2) mitka ovavittdjan datalinkkien kehitysnakymat ja
arvio verkottuneisuuden tarjoamista mahdollisudksgekéd suorituskyvyn parantumisesta 4.

sukupolven havittgjiin nahden.

Optroniset sensorit tulevat myos olemaan oleelisesana viidennen sukupolven havittdjien
sensorivalikoimaa, vaikkakin Suomessa saaolosuhtedtentavat niiden kaytettavyytta.
Ajankaytollisista syistd optronisia sensoreita &ham tassa tydssa vain kevyesti. Ohjaajan
tilannekuvan muodostumisen kannalta keskeistd oféleteistd tulevan pirstaleisen tiedon
yhdistaminen luotettavasti, tarkasti ja helpostinyanrettavalla tavalla. Esimerkiksi JSF-
havittajassa [14] onkin panostettu huomattavadta deajatiedon yhdistdmiseen ettd sen ha-
vainnolliseen esittamiseen. Tahan asiaan liittytatkastelun jatan kuitenkin tutkielmani ul-
kopuolelle, koska molempien toimintojen suorituskyn pitkalti kiinni implementoinnista ja
sen arviointi on vaikeaa. Kuvassa 1 on esitettytéléartta, jossa on kuvattu tilannekuvan ja
edelleen tilannetietoisuuden luomista havittajajajde. Tassa tutkielmassa ei kasitella navi-
gointijarjestelmid ja omatunnuskyselijoita ja swam vain kevyesti omasuojaa seka elektro-

nista vaikuttamista, joilla voidaan heikentaa vasjan tilannetietoisuutta suhteessa omaan.

Tutkimusmenetelm& on kvalitatiivinen kirjallisuubkstys, jota tuen matemaattisella analyy-
silla. Tutkittavina jarjestelmina ovat taisteluké&nt havainnointiin tarkoitettu valvontavas-
taanotinjarjestelma (Electronic Support MeasureSME AESA-tutka sekd lentokoneiden
valiseen tiedonsiirtoon tarkoitettu havittajien iméh datalinkki. Tarkastelundkékulman pai-
nopiste on ilmasta/iimaan-tilanteissa, vaikka gtgémia voidaan kayttda myos ilmas-
ta/maahan-operaatioissa.

Viidennen sukupolven havittgjaan liittyen on teMganpuolustuskorkeakoulussa muutamia
tutkielmia. Naissa tutkielmissa on kasitelty viidenm sukupolven havittdjaa yleisella tasol-
la[15,16] tai haiveteknisestd nakokulmasta[l7,T8sa tydssa kaytetaan lahinné ulkomaisia
lahteita. Osa lahteista kasittelee kaytettaviaailedta periaatteellisella tasolla ja ndissa lah-
teissa, jotka tyypillisesti ovat oppikirjoja taieteyhteisén esim. Institute of Electrical and
Electronics Engineers:n julkaisuja, esitettyjen gtelmien, teorioiden ja tuloksien voidaan
katsoa olevan paasaantoisesti luotettavia. Tosdenkin osalta on huomioitava, etta kaytetyt
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parametrit kuvaavat usein vain tiettya tilanneftaorian ja simulointien antamat tulokset

eivat mydskaan kaytannon sovelluksiin ja laitteisithplementoituna usein saavuta osoitettua
suorituskykya. Kaytan tutkielmassani lahteind mgibskauslehtiartikkeleita seka yritysten ja
puolustushallintojen tuottamaa aineistoa huomioiki@gtenkin niiden rajoitteet. Lehtiartikke-
lit ovat toisinaan pintapuolisia eivatka luotettadessaan luonnollisestikaan tutkimustekstin
tasolla, yritysten tuottamaa materiaalia taas laipaikoittain tarkoitushakuisuus. Tassa tyds-
sa kaytetaan kaikkia em. lahteitda, koska uusigagt@imien parametreja on saatavilla [ahinna

viimeksi mainituista lahteista ja usein ei sielt@ka

passiiviset herétteet  aktiiviset herétteet

tutkapoikkipinta-ala \
~_

tutka EO/IR ESM

N

SENSORIT

Lentokoneiden valilla

VERKOTTUMINEN— prosessointi esitysjarjestelmét
/ :

Lentokoneen ja maan vélilla / \ ﬂ

ELSO NAVIGOINTI, !
Maasensorit _/ \ TUNNISTUS
Omasuoja  ELVA | JARJESTELMIEN TARJOAMA

TILANNETIETOISUUS

Kuva 1. Tutkielman kasitekartta havittajaohjaajan tilannetietoisuuden luomisesta.



2 RADIOTAAJUUSJARJESTELMIEN PERUSTEITA

Tassa luvussa kasitellaan tutkielmaan liittyvietiogirjestelmien perusperiaatteita seka esite-

taan kaavat ja menetelmat, joita kaytetaan esinitdedteiden laskennassa luvuissa 3 ja 4.

2.1 Radioaaltojen eteneminen

Sahkomagneettinen sateily on poikittaista valonndpac etenevaa aaltoliiketta. Aallonpi-
tuusl saadaan taajuudéfa valonnopeudea avulla:

A=— (1)

Mikali radioaaltoa lahetetddn liikkuvalta |&hettisté tai mikali se osuu liikkkuvaan kohtee-
seen, signaaliin syntyy Doppler-siirtyma, jota \aad hyodyntdad maalin nopeuden arvioin-
nissa, kohteen tunnistamisessa tai lahetinpaikasesga. Mikali tutkan suuntaan liikkkuu no-
peudella v kohde, aiheuttaa se heijastuneeseeatdaajliuteen Doppler-taajuudénseuraa-

vasti:
f ‘+2V (2)
P

Radioaaltojen etenemiseen vaikuttaa taajuusaluastmga ilmakeh&n ominaisuudet. Lento-
koneymparistossa kaytettavat radiotaajuussensodéfalinkit toimivat useimmiten 100 MHz
-20 GHz taajuusalueella. Nailla taajuusalueill&ediir etenemismekanismi on eteneminen
nakoyhteysreittia pitkin. Muutaman gigahertsin tagjesta ylospain on tiedonsiirtoa arvioita-
essa otettava huomioon myds ilmakehan aiheuttamsenaus. Vastaanotettavan tehon suu-
ruutta voidaan arvioida karkeasti etaisyyden, ktyettehon, aallonpituuden ja kaytettavien
antennien vahvistuksen avulla. Lahetettdessa teheahvistukserGr omaavan antennin
kautta nakoyhteysolosuhteissa etéisyydetiéevalle vastaanottimelle, saadaan vastaanotti-

men antenninvahvistuks&sk, jalkeen vastaanottimelle tuleva teRgseuraavasti:

1 2
PR :GTGR(EJ PT (3)

Antennien ominaisuudet vaihtelevat kaytettavan mgden mukaan. Antennin vahvistuSig
voidaan kuitenkin arvioida antennin fyysisten nmj#toleveysL ja pituusP avulla seuraavasti
[19]:
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Gant S 7 ( 4 )

Yhtalo antaa teoreettisen maksimivahvistuksen geeltmen vahvistus on pienempi johtuen

antennihavioista.

2.2 Sensorit

2.2.1 Tutka

Havittdjakoneiden tarkein sensori on tutka. Tutkaskeisimmat tehtavat ovat seuraavat [20]:
* Maalin olemassaolon ilmaiseminen havaitsemalla istagheijastunut kaikusignaali

* Maalin etaisyyden maarittdminen mittaamalla ailakaj tutkan l&hettamaltd sahko-

magneettiselta pulssilta kuluu matkaan maaliirafaitsin.
* Maalin suunnan selvittaminen kapeakeilaisen anteawulla.

* Maalin nopeuden arvioiminen mittaamalla Doppletmidn aiheuttama lahetetyn ja

vastaanotetun taajuuden ero.

Edellisten lisdksi tutka saattaa kyetd tunnistamaaaleja perustuen esim. moottorin turbii-

nin tutkataajuuteen aiheuttamaan Doppler-siirtym@det Engine Modulation”).

Tutkan havaintoetaisyytta voidaan arvioida kaytettatehon, antennivahvistuksen, vastaan-
ottimen herkkyyden, taajuuden seka kohteen tutk&gmnta-alané avulla. Jos tutkan lahe-
tys- ja vastaanottoantennit ovat sa@at= Gg, saadaan tutkan mittausetéaisyys perusmuodos-
sa [20]:

P.G?A*0

R =
\ (anyr,

(5)

Pieninta vastaanotettua tehotasoa, jolla inforroaatiastaanotto radiokanavan yli onnistuu
viela hyvaksyttavalla virhetasolla, kutsutaan radsiaanottimen herkkyydeksi. Mikali yhta-
l6ssd (5)Pr= Pmin, J0oSSaPmin 0N pienin hyvaksyttavaan ilmaisuun riittdva tebo,Pr vas-
taanottimen herkkyys jR tutkan maksimikantama. Herkky¥in voidaan ilmaista vastaanot-
timen sisdan redusoidun kohinatehon ja pienimmditusasignaalikohinasuhtee(S/N)in

tulona

I:)min = kFT B(S/ N)min ( 6 )

k=Boltzmannin vakio=1.38 x 1¥ Ws/K, F=kohinakerroin, T=lampétila

B = vastaanottimen kaistanleveys



2.2.2 ESM-vastaanotin ja tutkavaroitin

Tutkaa tai muuta lahetettd havainnoivan vastaanettihavaintoetaisyyteen vaikuttavat edel-
l& esitetyn kaltaiset tekijat. Signaali, jonka tedtoP; ja jonka lahetysantennin vahvistus on
Gr, voidaan havaita ESM-vastaanottimella tai tutkaittmella, mikali signaalin taso vas-
taanottimessa ylittda vastaanottimen herkkyydekaMem. vastaanottimissa antennivahvis-
tuksen oletetaan olevan 0 dB, voidaan maksimih&weidisyytta arvioida seuraavasti [21]:

P G, A?
Rmax = ( 7)
\/(477)2 (S/N) o KT, BF

Tutkavaroitin on hyvin laajakaistainen eiké tarkdsityn signaalin aaltomuotoon sovitettu
toisin kuin tutkan tai radiolinkkijarjestelman vaanotin. Verrattuna tutkan vastaanottimeen
yhtéaldssa (7) olevat vaadittava signaalikohinasul@®Nmin) ja kaistanleveysB) ovat ESM-
vastaanottimessa ja tutkavaroittimessa suurempkd pienentédéd vastaanottimen herkkyytta

ja maksimihavaintoetaisyytta verrattuna esim. ttkastaanottimeen.

2.3 Lahettimen paikannus aikaeromenetelmalla

Lahettimen paikannus nykyaikaisella taistelukeatalh tarkeaa hyvan tilannekuvan muodos-
tamiseksi. Lahettimen paikannus perustuu yleerggdaalin tulokulman, Doppler-eron (Fre-
quency Difference of Arrival, FDOA) tai kulkuaikaveiden (Time Difference Of Arrival,
TDOA, aikaeromittaus) [22] mittaamiseen. Tulokulm#aus on perinteisempi ja laajasti
kaytetty menetelma, aikaeromittaus taas tekniseststavampi uudempi menetelma, jota tas-

sa tarkastellaan yhdessa Doppler-eromittaukserskans

Aikaeromittauksessa paikannus perustuu signaallkukikaviiveisiin. LE-TDOA(Leading
Edge-Time Difference of Arrival)-menetelmassa ES&taanottimiin tulevien pulssi-
en/signaalien nousevan reunan tuloaika mitataan.pgssin tuloaikaa verrataan eri paikois-
sa sijaitsevien ESM-vastaanottimien valilla, saadselville |&hettimen sijainti. Menetelma
vaatii hyvan tiedonsiirtoyhteyden. Paikannustarkkuiippuu vastaanottimien ja lahettimen
keskinaisista sijainneista ja siita, kuinka tark@stissin reuna kyetaan mittaamaan. Jalkim-
mainen riippuu mm. signaalien voimakkuudesta, sainaaxousevan reunan muodosta ja vas-
taanottimien keskindisesta ajan tarkkuudesta. gtkiena on, ettd signaali on pulssimaista
tai siind on digitaalisille lahetteille ominaisimusevia reunoja. TDOA-menetelman hyoédyn-

taminen lentokoneissa tapahtuvaan paikantamiseeylemmsa vaikeampaa keskinaisen tie-



8
donsiirtoyhteyden tarjoaman tiedonsiirtokapasiteatahaisyyden vuoksi. Lentokoneiden

valisen tiedonsiirtokapasiteetin kasvaessa voidaiiaeromittaustakin hyddyntaa. Lahteen
[22] mukaan TDOA-menetelma sopii pulssimaisiin kisiin eika sovi lainkaan koodaamat-
tomiin jatkuvan kantoaallon (Continuous Wave, CW)naalien havaitsemiseen. limeisesti
Kirjoittajat ovat tarkoittaneet nousevan reunan digemiseen perustuvaa LE-TDOA-
menetelmaa. Signaalien keskinaiseen korrelointenugtuvan TDOA-menetelmé&éa voidaan
kayttaa lahes kaikenlaisia signaaleja vastaan,araittan erityisen hyvin se sopii laajakais-
taisten CW-signaalien havaitsemiseen[21]. Menete$@éeri vastaanottimissa vastaanotetut
signaalit voidaan siirtda samaan paikkaan kesltieorreloitavaksi. Menetelman avulla
voidaan havaita paremmin heikkoja LPI-signaalejgatkuvaa lahetettd esim. taajuusmodu-
loituja kantoaaltotutkia eli FMCW-tutkia.. Meneteinvaatii paitsi prosessointikykya niin
mya0s erittdin hyvia tiedonsiirtoyhteyksia. Kuitenkrha yleisemmiksi tulevien LPI-signaalien

havaitsemiseksi menetelma olisi houkutteleva.

Doppler-eromenetelma hyddyntaa mittauksessa havadt lahettimen tai vastaanottimen
likkeestd vastaanotettuun signaaliin syntyvaa Deptaajuuksien eroa. Doppler-ero riippuu
vastaanottimien ja lahettimen keskinaisista sijaista ja edellyttad, etta joko lahettimen tai
ainakin osan vastaanottimista tulee olla liikku\Deppler-eromenetelma sopii lentokoneym-
paristoon luontevasti, koska lentokoneen etenemtagnaa menetelmassa tarvittavan liik-
keen Doppler-eron syntymiseksi. Mittaamalla tyypdbkti muutamien sekuntien ajan signaa-

lia saadaan Doppler-taajuus selville[21] ja serugtkerella signaalin tulosuunta.

Aikaero- ja Doppler-eromenetelmien kayttamista paluseampi seikka. Jo kahdella senso-
rilla saadaan yksikasitteinen paikka ja menetelmybs tdydentavat hyvin toisiaan. Aikaero-
menetelma sopii hyvin suunnanmaaritykseen ja Dogplemenetelma taas etaisyyden maari-
tykseen. Hyodynnettdessd molempia menetelmida yad@B3OA/FDOA) yhdessa voidaan

lahetteet paikantaa kymmenien metrien tarkkuudz3lga[

Paikannettaessa maalia on paikannustarkkuus keskamviointikriteeri menetelman hyodyl-
lisyytta tarkasteltaessa. Jos mittauksen suuntwri normaalijakautunut, voidaan paikan-
nustarkkuutta kuvata virhe-ellipseilla, joissa ledti oletettu paikka on 50% todennakoisyy-
della ellipsin sisalla[21]. Kuvassa 2a on esiteithe-ellipsi sekd x- ja y- koordinaattien pai-

kannusvirheiden standardipoikkeamgfa oy .



a) b)

Kuva 2. Lahettimen paikannusvirhetta kuvaava virhe-ellipsi (a) ja esimerkki lahetti-
men paikannusgeometriasta (b), jossa kolmion karjessa on paikannettava lahetin L ja

paikannukseen kaytetddn vastaanottimia paikoissa a ja b.

Oletetaan kuvan 2mukainen geometria, jossa on aluksi kaksi vasta@aopaikoissa a ja b
ja vastaanottimet hyodyntavat TDOA/FDOA-menetelmdastaanottimet vaihtavat keske-
naan tietoja havaitsemistaan signaaleista. Paiki@mvae |ahettimen x-koordinaatin standar-
dipoikkema (nelidllinen keskiarva), saadaan seuraavasti[21]:
_co,4/(ab/2)? + y?
* ab

o,= aikaeromittauksen mittausvirheen standardipoikiaea

(8)

ab = vastaanottimien valisen kannan pituus

y = lahettimen etaisyys kannasta

TDOA/FDOA-menetelméssa x-koordinaatin tarkkuuteesikwttaa siis aikaeromittauksen
mittausvirhe kuten yhtalostd (8) voi paatellda. Yokdinaattin vaikuttaa Doppler-
eromittauksen mittausvirhe. Y-koordinaatin stangaittkeamaa voidaan arvioida seuraavas-
ti [21]:

[(6/2) + y2["?

vby (9)

o,=A0y

o= Doppler-taajuuksien eron mittausvirheen stangailkeama

v= vastaanottimien nopeus

Jotta menetelmilla saavutettavaa paikannustarkkuutdaan arvioida, tarvitaan yhtaldissa
(8) ja (9) tietoa seka Doppler- etta aikaeromitsmrkmittaustarkkuudesta. Mittaustarkkuuteen
vaikuttaa signaaleja keskenaan korreloivassa vastiimessa verrattavien signaalien signaa-
likohinasuhde, signaalien kaistanleveys ja kayweit# oleva integrointiaika. Korrelaatiome-

netelmda hyddynnettdessa voidaan signaalimittauktserardipoikkeamia arvioida signaalin
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kaistanleveydeW , integrointiajanTy sek& korrelaattorin ulostulon signaalikohinasumtee

(S/N), avulla seuraavasti:

_ 1
7T W2(SIN), (o)
O :; (11)
Ti2(S/N),
_ 1
1+ 1+
(S/N);; (S/N),,
jossa

(S/N)=vastaanottimelta 1 tulevan signaalin signaalikabirnde korrelaattorin sisd@anmenossa

(S/N),=vastaanottimelta 2 tulevan signaalin signaalikabiinde korrelaattorin sisaanmenossa

Kahden eri lentokoneen vastaanottaman signaalireloontiin perustuva TDOA-jarjestelma
voi havaita signaaleja, joita yksittdinen vastaamet havaitse. Taman voi todeta asettamalla
kaavassa (4) sisaanmenon signaalikohinasuhté&ksi) & 1, jolloin (S/N) voi WT:sta riippu-

en olla hyvinkin iso. Mita suurempi on vastaanoitimvalinen tiedonsiirtokanava, sita tar-

kemman vertailun ja signaaleiden korreloinnin vastdtimet voivat tehda

2.4 Radiotiedonsiirto

Radiotiedonsiirron suorituskykya on vauhdittanuitogéen siviilipuolella tehty kehitystyo.
Siviilikaytossa radiotiedonsiirtomenetelmien tat@ina on parantaa tiedonsiirtokapasiteettia
ja virheettomyytta. Virheita tiedonsiirtoon aihe#tradiokanavan vaimennus ja heijastukset
seka eri kayttajien keskindishairiot. Kaytetyt @itien korjaus- ja ehkaisymenetelmat tehoa-
vat usein myads tahallisiin hairidihin ja siviilisekin tiedonsiirtomenetelmid voidaan hyodyn-
taa arvioitaessa sotilastiedonsiirron suorituskykigadiotiedonsiirrossa yhteysetaisyyksia
voidaan arvioida yhtalén (7) avulla. Vastaanottinhenkkyys riippuu mm. valitusta modulaa-
tiosta, kanavakoodauksesta, bittinopeudesta, radekan ominaisuuksista ja vastaanottimen
toteutuksesta. Radiokanava poikkeaa lentokoneitd&yksissa jonkin verran maanpaallisista
yhteyksista. Lentokoneympaéristdssa kanava on ss&m nakdyhteys ja monitie-etenemisen
vahaisyys helpottaa radiojarjestelmasuunnittelosatlta suuret doppler-siirtymat heikenta-

vat vastaanotinten suorituskykya.
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3 RADIOTAAJUISTEN SENSOREIDEN HYODYNTAMINEN

3.1 Tutka

3.1.1 AESA-tutka

Keskeinen muutos tutkatekniikassa on AESA-tutkigéyttoonotto, mika parantaa selvasti
tutkien suorituskykyd. AESA-tutka toimii perintarsitutkiin nahden nopeammin ja jousta-
vammin. Se pystyy suojautumaan paremmin hairinn&@lévaitsemaan kohteen kauempaa
sekd seuraamaan useampia maaleja samanaikaisett, kuitenkin tarkasti [24]. Toisaalta
my0Os kohteiden havaittavuus heikentyy uusien lemteiden tutkapoikkipinta-alan pienene-

misen myo6ta. AESA-tutkia ollaan ottamassa myosyjakaytdssa oleviin havittajiin.

AESA-tutka perustuu lukuisten pienehkdjen lahetstaanotin-antennimodulien tuottamaan
signaaliin. Sahkdinen keilaus mahdollistaa eritt@pean keilan siirron, joka on suuruusluo-
kaltaan noin 100 kertaa nopeampi[25] verrattunanpeseen mekaanisesti ohjattuun anten-
niin ja seurantoja voidaan tehda laajemmalta alaeBlopean keilansiirron vuoksi se kykenee
helposti seuraamaan liikehtivid kohteita ja sowit@an toimintaparametrinsa esim. paivitysva-
lin ja valaisuajan kohteen mukaan parantaen nauaitsemistodennakoisyytta[26]. Samoin
se mahdollistaa joustavan keilanmuodostuksen sate# AESA-tutkalla kyetaan seuraamaan
montaa maalia tai toimimaan ilmasta/ilmaan tai stagdmaahan-moodeissa samaan aikaan
usealla eri keilalla. Se voi muodostaa hairinnamsaan keilan nollakohdan, jolla minimoi-
daan hairinnan vaikutus. AESA-tutkalla saadaanmpr&eilanmuodostus myo6s synteettisen
apertuurin tutkakayttoon (Synthetic Aperture Ra&#kR) ja kdénteisen synteettisen apertuu-
rin tutkakayttoon (Inverse SAR, ISAR) [27]. ISARH@Nnon avulla kyetdan saamaan koh-
teesta tarkka kuva. jota voidaan hyodyntdé kohteenistuksessa. ISAR-toiminta vaatii koh-
teen liikkkumisen siten, ettd kohteesta saadaaadigijeita tutkasignaaleja eri kulmista tarkan
kuvan muodostamiseksi. F-22:n tutkassa on tiettAl@4R-toiminto, jonka avulla se kyke-
nee tunnistamaan uhkan kaukaa hyokkayspaatostéattastman[28]. Tutkan kuvantamiskyky
noussee tarkeaksi sikalikin, ettéa koska havittafeottorit ja ilmaottoaukot pyritdédn yha pa-
remmin suojaamaan tutkasateilyltd havainnoin vatkeuseksi, moottorin tutkasignaaliin
aiheuttama modulaatio tasoltaan oletettavasti legikk ja tdhan perustuva tunnistus vaikeu-

tuu.
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AESA-tutkan etu on parempi luotettavuus, koska tydisiten lahetin-/vastaanotinmodulien

rikkoutuminen ei juuri vaikuta kokonaissuorituskykyja tutkassa ilmenevien kriittisten vi-
kojen vahenee merkittavasti jopa yli viisinkertat§@9]. Sahkdisen keilanmuodostuksen
avulla havaintoetaisyys on my6s suurempi kuin peisella tutkalla, koska lahetysteho kas-
vaa ja vastaanottimen kohinaluku pienenee. Lahdel@®] oli verrattu aktiivisen ja passiivi-
sen (Electronically Scanned Array, ESA, antenrgsgokeilan muokkaus on toteutettu pelkas-
taan vaihesiirtimilla) elektronisesti keilaavanemtin avulla toteutetun tutkan vastaanottimen
kohinalukua. Johtuen erilaisista siirtolinjojenvaihesiirtimien aiheuttamista vaimennuksista
kohinaluvun on arvioitu olevan ESA:tutkassa noidB3 suurempi. Oletettavasti myos vaha-
kohinaisen etuvahvistimen kohinaluku on uudemmiglkaologialla ainakin hieman pienem-
pi. Vastaavalla tavalla lahetinpuolella on ESA-agka ja mekaanisesti keilaavassa antennissz
sateilytehoa pienentévia vaimennuksia. AESA-tutkass myos vahvistimien tuottama koko-
naisteho kehittyneemman teknologian vuoksi suurekam perinteisissé tutkissa. Lahteessa
[29] on arvioitu uusien AESA-tutkien antavan noid?s kasvun havaintoetaisyyksiin verrat-
tuna edellisen sukupolven tutkiin (havaintoetaigtyovat taulukossa 1). Viidennen sukupol-
ven havittajien tutkapoikkipinta-ala on kuitenkirepi. JSF:n tutkapoikkipinta-alan esitetdan
olevan alle 0.1% nykyisten havittgjien tutkapopkkia-alasta [29]. Tall6in tutkayhtalon (5)
avulla voidaan laskea AESA-tutkallakin saavutettahavaintoetaisyyden pienentyvan noin

75% verrattuna nykytutkien havaintoetaisyyksiin yigih maaleja vastaan.

F-16, F-15C, F-18 E/F | F-15C JSF F-22
Mig-29 SuU-27 AESA
Havaintoetéisyys | 45 60 80 90 95 125
(meripeninkulma)

Taulukko 1 . Havittajatutkien havaintoetaisyyksia tutkapoikkipinta-alaltaan 1 m?:n
maaliin[29].

Uusien koneiden tutkien havaintokykya pyritdanviedsamaan myos laajentamalla avaruu-
dellista havaintoaluetta. Ruotsalaisen SAAB:n WABBA-tutka kykenee katsomaan parem-
min sivuille, koska AESA-antennia voi kaantda mydskaanisesti, jolloin saavutetaan laa-
jempi tilannekuva seka ilmasta/ilmaan- etta ilmasgahan-toiminnassa. SAAB:n mukaan
havaintoalue +100 astetta[30]. Tastd saavutettdvaerityisesti nakokantaman ulkopuolella
kaytavassa ilmataistelussa on paivitysvaistd 9€emskulmalla, jolloin maalin voi pitda edel-
leen tutkalukossa. AESA-tutkalla saavutetaan maiaitjarjestelylla myds pienempi tutka-

poikkipinta-ala[31].

Venalaisten kehitteilld oleva PAK FA on tutkiensaofesta monessa suhteessa innovatiivi-
nen. PAK FA:ssa on tdmén hetkisten tietojen [32kaam Tikhomorov NIIP X-alueen AE-
SA-tutka, jossa on noin 1500 aktiivista l&hetinshe@mnotinmodulia ja jonka havaintoetaisyy-
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deksi valmistaja vaittaa 400 km maaliin, jonka agkikkipinta-ala on 1 f Ohjaamon

sivulla on myds pienehkot kiinteadt tutka-antentiteedénlaiset "sivututkat”. Edessé olevan
tutka-antennin halkaisija on noin 1 metri, joligimta-ala on 0.785 mKuvien perusteella X-
alueen sivututka-antennien koko voisi olla kertikam 0.4 x 0.5 = 0.2 nMikali oletetaan,
ettd ohjaamon sivuilla olevissa X-alueen "sivutsia” kaytetaan vastaavaa tekniikkaan kuin
koneen nokalla olevassa "paatutkassa”, voidaarnigiigén (4) ja (5) avulla "sivututkien” ha-
vaintoetaisyyden laskea olevan noin 50% paatutkamihtoetaisyydesta. Arvio on vain suun-
taa-antava, koska antennien kokoa voi arvioida tiainmotelmakuvien perusteella. Suoritus-
kykya voi heikentaa esimerkiksi sijoitus rakenteidasdan, mika vaistamatta rajoittaa ha-
vainnointialuetta. Samoin antennin suuntaavuudendaliistama suuntatarkkuus on heikom-
pi pienemman antennin myota. Sivuantennit parabseladsti PAK FA:n lentgjan tilannetie-
toisuutta eikd vastaavia tutkia ole muissa hawaj toistaiseksi kaytetty. JSF:ssa lentgjan
tilannetietoisuutta sivusuunnissa luodaan elekptisella lampodkamerajarjestelmélla ("Dis-
tributed aperture system”). Suomalaisessa séaéBa#naa optroniikkaan perustuva ratkaisu

on usein havaintoetaisyydeltdan paljon tutkaangtevaa jarjestelmaa heikompi.

Toinen lansihavittajistd poikkeava suunnitteluregkiaon L-aaltoalueen tutka siiven etureu-
noissa ja jarjestelman vaitetaan sisaltavan "ussdtoalueen tutkan, tunnistusjarjestelman
sekad elektronisen vaikuttamis- ja tiedustelujagiestin[33]. L-alueen tutkan havaintoetai-
syyksia on laskettu lahteessa [34]olettaen, ettidatu kaytetaan SU-27/30/35-havittdjassa.
Tarkasteltavassa tilanteessa héavittdjan siivesstetahn olevan kaksi antennijarjestelméaa
puolellaan toimien noin 1 GHz:n taajuusalueelldet€@uilla parametreilla ja konfiguraatiolla
suuntaa-antava havaintoetaisyys on noin 90 km maginka tutkapoikkipinta-ala on 1n
Tarkastelu patee PAK FA:han, tosin PAK FA:ssa siipmuotoilu poikkeaa SU-27/30/35-
havittgjista ja siihen saattaisi mahtua suurempéatennijarjestelma parantaen edelleen ha-
vaintoetaisyytta ja -tarkkuutta. Havaintoetaisyysselvasti heikompi kuin X-alueen tutkassa,
mikali tutkapoikkipinta-ala on sama molemmilla ta#silla. On kuitenkin huomioitava, etta
tutkapoikkipinta-ala on luonteeltaan taajuusriippya se on usein optimoitu — ja helpompi
optimoida - ylemmille taajuusalueille eli etenkinatueelle. Mikali vastustajan koneen tutka-
poikkipinta-ala on merkittavasti heikompi 1 GHz:Kkain 10:1l& GHz:lla ja tutkan ominai-
suuksia esim. integrointikykya kyetddn parantamaan,l-alueen tutka olla tarkeéd sensori
hyvat haiveominaisuudet omaavia maaleja vastaatkamukayttaminen SAR-kayttoon voi
my0s tulla kysymykseen. Talloin oleellinen etu e¢tuna X-alueen tutkiin olisi parempi ha-
vainnointikyky metsan suojassa oleviin maaleihinska L-alueella puuston ja lumen aiheut-

tama vaimennus on selvasti pienempaa kuin X-alaeell
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PAK FA:n hairinta tilannetietoisuuden heikentamsekoi olla vaikeaa, koska hairintala-

hettimen tulee kyeta toimimaan tehokkaasti seké&tta X-alueilla. Pelkdstaan X-alueella
toimiviakin tutkia on nykyistd hankalampi hairitdjkali maali on seka paatutkan etta sivu-
tutkan havaintoalueella ja mikali tutkat kayttaeét moodeja samaan aikaan. PAK FA:n sen-
sorijarjestelmien implementointi on luultavasti kalaa. Useiden suuren tehon omaavien
lahettimien olemassaolon ja sijoittelun vuoksil@hettimien ja vastaanottimien esim. tutka-
varoittimen valisten keskinaishairididen hallitseen voi olla vaikeaa, mika saattaa heikentaa

PAK FA:n jarjestelmien tuottaman tilannekuvan lutzteuutta.

Uusissa tutkissa on usein myds monipuolisemmabmaalbdot, vaikkakaan tama ei suoranai-
sesti ole AESA-tekniikan ansiota. Monipuolistenta@duotojen avulla suorituskyky voidaan
optimoida paremmin eri tilanteissa. Vastustajan suoga ja hairintdaa voidaan heikentaa
adaptiivisella keilanmuodostuksella, jolloin anti&uvion nollakohta voidaan suunnata kohti

hairitsevaa lahetinta.

AESA-tutkiin on tulossa myds taysin uusia toimiatoNiita voidaan tulevaisuudessa kayttaa
elektroniseen vaikuttamiseen, tiedonsiirtoon, ESM#HO0N, lahetinpaikannukseen ja bistaat-
tisena tutkana [31,35]. ESM-jarjestelmé@n osanaramtesuuren suuntaavuuden myoéta kye-
taan havaitsemaan kohteita passiivisesti hyvinkiokiaa tai vastaavasti suuren signaaliko-
hinasuhteen vuoksi mittaamaan tarkkoja paramegsja. lahetinpaikannuksen avuksi. Elekt-
roniseen vaikuttamiseen kaytettdessa AESA-tutisddaan suuri l[&hetysteho ja se kykenee
vaikuttamaan usealla keilalla samanaikaisesti @ntdisiin. ESM- ja tiedonsiirtokaytossa hy-
vin suuntaavalla antennilla kyetdan saamaan kearlsggnaalikohinasuhteita, mika mahdollis-
taa erittdin suuret tiedonsiirtonopeudet. Koejéglgssa AESA-tutkalla lahetettiin muokattua
yleisesti kaytdossa olevaa Common Data Link:n aaltmea 274 Mbps:n nopeudella, jolloin
72 Mbyten SAR-kuvan siirto kesti noin 3.5 sekunkan esim. laajasti kaytdossa olevalla

Link-16:lla siirto olisi kestanyt yli tunnin[36].

Tutkien rinnalla voidaan kayttad myos optronisiassgeita, esimerkiksi Eurofighterin sisaan-
rakennetun optronisen sensorin havaintoetaisyy#tég@an on noin 40 merimailia [29] tai

jopa 120 merimailia [37]. Yhdistamalla sensoreidietoa keskenaan eli esimerkiksi tutkan
kanssa optronisen tai ESM-sensorin havaintoja,aandsaavuttaa useita etuja. Toiminta on
robustimpaa eli esimerkiksi vastustajan on vaikaampinnan avulla heikentaa tilannekuvan
muodostusta, mikali havaintoja tulee useammastaegsorista ja yhden sensorin vioittumi-

sen vaikutus on pienempg]. Avaruudellinen ja ajallinen kattavuus on pareniavainto on
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luotettavampi ja yksiselitteisempB9]. Laajempaa spektria tarkkailevalta sensorifuusioja

jestelmalta on myo6s vaikeampi suojautua heréattedimhan keinoin

3.1.2 Tutkan havaittavuus

Perinteisesti tarkein syy tavoitella tutkalle vaikehavaittavuutta eli hyvia LPI-ominaisuuksia
on ollut elektronisten vastatoimien valttaminen[3d§ivetekniikkaa merkittavasti hyodynta-

vien lentokoneiden yleistyessa LPIl-ominaisuuksi@mkitys on entisestaan kasvanut. Erittain
kalliisti kehitettyja tutkassa heikosti nékyvia tekoneita ei ole mielekasta paljastaa tai aina-
kaan helpottaa havaitsemista heikosti suunniteittygkasignaalien vuoksi. Aaritapauksessa
haivekoneessa ei ole havaitsemisen valttdmisesadwllenkaan ja tasta esimerkkina on F-
117 Nighthawk[40]. Nighthawk oli tarkoitettu ilmagtmaahan-toimintaan, mink& vuoksi tutka
ei ole yhta tarkea kuin ilmasta/ilmaan-toimintaarkoitetuissa héavittdjissa, joille tutkan pois-

jattaminen ei ole mielekas vaihtoehto, vaan haaaititta pyritdan heikentdmaan taktiikalla ja

tekniikalla.

Nykyaikaisessa ilmasodankaynnissa havittajien tahatetsivat eri jarjestelmat. Jo rauhan
aikana lahetteita pyrkivat havainnoimaan vieraidalttioiden signaalitiedustelun jarjestelmat.
Saatuja signaalihavaintoja voidaan hyodyntaa egastustajan taktiikan arvioinnissa tai oh-
jelmoitaessa ESM- ja hairintajarjestelmia. Sodam djlanteessa vastustajan lahetteita etsivi-
en jarjestelmien kirjo laajenee. Modernit passevigerkottuneet valvontajarjestelmat kuten
tshekkildainen Vera[41] pyrkivat luomaan ja tayden#in ilmatilannekuvaa. Vastustajan ha-
vittgjan ESM- ja tutkavaroitinjarjestelmat havainrad ymparistbaan ja uhkaavaa kohdetta
vastaan voidaan kayttdd hairintalahetintd, jonkstasmotin tarkkailee hairittavaa signaalia.
Uhkaa vastaan voidaan kayttaa myos tutkasateilygkeltuvaa ohjusta, jonka vastaanotin

etsii kohteen lahettamaa signaalia ja ohjaa ohjuksaaliin signaalihavaintojen perusteella.

Passiivisten jarjestelmien havainnointia voidaaikdm@&a operaation suunnittelulla, hyédyn-
taen matalia lentokorkeuksia ja lentdamalla EMCORMiésion control)-tilassa ts. ei laheteta
mitdén aktiivisia lahetteita. llmasta/maahan-optoasaatetaan kyeta suunnittelemaan ja toi-
minta ennakoimaan siten, etta tutkaa tai muitattéh@ ei ehka tarvitse kayttaa. Sen sijaan
iimasta/ilmaan-operaatioissa kuten puolustuksaligevastailmatoiminnassa, on hyva reaali-
aikainen tilannekuva valttamaton. Tilannekuvaa gai pyrkia parantamaan ja jonkin verran
luodakin passiivisilla sensoreilla ml. optronisensorit seka verkottumalla. Passiivisten sen-

soreiden hyéty on riippuvainen sadolosuhteistatugtaan EMCON-kaytannoista ja oman
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signaalitiedustelun ja elektronisen tukitoiminnaivysta tuottaa oikeita kirjastotietoja sen-

soreihin. Dynaamisessa ilmataistelussa oma tutkasermmiten valttamaton ja tutkan suun-

nittelussa onkin huomioitava LPIl-ominaisuudet.

Tutkan LPI-ominaisuuksia voidaan parantaa seutaaaVoilla[31]:

* Tutkan tehonsaadolla ts. kaytetaan vain teho, rtakétaan, jotta voidaan havaita

maalit halutulta minimietaisyydelta.

« Kayttamalla laajakaistaisia lyhytkestoisia pulss@alssikompressoimalla ja koodaa-

malla, jolloin saadaan tarkka etaisyysresoluutio.

o Kayttdmalla montaa eri keilaa eri taajuuksillalgol huipputehoa voidaan véhentaa
1/N, jossa N on keilojen/keilattavien sektoreidedamd. Modernien AESA-tutkien

myota tamakin on mahdollista.

» Keilan ja aaltomuodon parametrien satunnaistamasém. kantoaaltotaajuus, pulssin-
toistotaajuus, pulssin leveys, keilausnopeus, puls®dulointi, keilan leveys ja pola-
risaatio. Mainittuja parametreja ja signaalin tulestaa hyodynnetaan ESM:ssa, mutta
jos parametreja satunnaistetaan, tehtava vaikgatasettaa haasteita seka vastaanot-
timelle etta vastustajan tiedustelulle ja ELSO-toikninnalle. Tulosuuntaakin voi jos-

sain maarin harhauttaa, jos kahden eri koneeratltkytetaan sopivasti vuorotellen.
* Antennin matalilla sivukeilatasoilla

Edella mainittujen menetelmien hyédyntaminen tagsirisesti vaatii suurta prosessointiky-
kya ja joiltain osin myds AESA-tutkaa. Prosessdpasiteetti kuitenkin kasvaa koko ajan ja
monet mainitut LPI-piirteet parantavat myos tutkastaanottimen herkkyyttd parantaen nain

tutkan havaintoetaisyytta.

Modernissa verkottuneessa ilmapuolustusjarjestedéniédsidaan havaittujen signaalien perus-
teella nopeasti ja etdalta paikantaa ja tunnistdeld, mikali 1&hetteitad ei ole suunniteltu riit-
tavan haastaviksi. Aaltomuotosuunnittelun merkéykbrostaa myds digitaalisten radiotaa-
juusmuistien (Digital Radio Frequency Memory, DRFMgistyminen hairintalahettimissa.
Riippumatta siita, onko lavetti liki huippuunsa satteltu 5. sukupolven haivehavittaja kuten
F-22 vai 4.5 sukupolven hieman perinteisempi haptkuten Gripen NG, on emissioiden

hallinta tarkeaa.
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3.1.3 Monipaikkatutka ilma-aluksessa

Valvontakayttoon on kehitetty viimeisen vuosikymragnaikana bi-/multistaattisia tutkia
taydentamaan ja osittain jopa korvaamaan maasigidt aktiivisia tutkia. Bistaattiset tutkat
hyodyntavat yleisradio- ja TV-lahetteitéa tai matihplintukiasemien lahetteitd. Menetelméa
perustuu siihen, ettd lahetteet siroavat kohtessita. lentokoneesta ja jarjestelman kehittynyt
vastaanotin kykenee laskemaan kohteen paikan jaud@m verratessaan suoraan edenneita je
sironneita signaaleja kesken&an. Jarjestelmietakigton etu on vastaanottimien passiivisuus
ja silla saavutettava taistelunkesto, koska tavaieeen tutkaan verrattuna lahetteita ja lahet-
timid on moninkertainen maard ja periaatteessa&gtimat voivat hyddyntaa haluttaessa
my0s mahdollisen vastustajan lahetteita. Em. jjesssa hyddynnettavéat signaalit ovat
normaaleihin tutkiin verrattuna huomattavan magaptisia, mika parantaa huomattavasti
haivekoneiden havaintomahdollisuuksia. Myos lahedti ja vastaanottimien sijainti eri pai-
koissa parantaa haivekoneiden havaitsemista, Kogik@koneissa keskeinen tavoite on pyr-
kia heijastamaan tutkan signaali tulosuunnastakeaikaan suuntaan, mik& ei aina heikenna
bistaattisen tutkan havaintokykya. Bi-/multistasgti tutkan havainnoilla saavutettavalla tark-

kuudella voidaan laukaista jopa ohjuksia[42].

Havittdjakaytossa bistaattisella toiminnalla tatét@an yleensa kykya hyddyntaa omalla tut-
kallaan toisen lentokoneen tutkaldhetteitd ja atee®n julkisuudessa niukahkosti tietoa.

Keskeisina etuina nahdaan[31,43]:
* Kyky havaita vastustajan haivekoneita on paremm kavanomaisella tutkalla.

* Vain tutkan vastaanotinta hyédyntavan lentokonesraimnointi passiivisin keinoin
on mahdotonta, mika on tarkeaa erityisesti haivelkda, jotta ei menetetéa kallisarvoi-

silla haiveominaisuuksilla saavutettua etua.

» Lé&hetin voi olla turvallisemmassa paikassa kuirta@asotin tai lahettavaa konetta voi-
daan vaihdella, jolloin sateilyyn hakeutuvalla ddgella vaikuttaminen on tilanteessa

vaikeampaa tai jopa mahdotonta..

« Hairinnalla vaikuttaminen vastaanottimeen on vaikpaa, koska vastaanottimen

paikka ei ole tiedossa.

* Lentokone vomahdollisesthytdyntaa jonkin isomman ja matalataajuisemmakatut

l&hetettd, jolloin havaintoetaisyys voi olla pidarkpin koneen omalla tutkalla.
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» Tutkan tai muiden jarjestelmienkaan jarjestelmiastaanottimia ei tarvitse sulkea

("blanking”) tutkan lahetyksen ajaksi, jolloin kosre havaitsemis- ja toimintakyky sai-

lyy parempana.

Bistaattinen tutka vaatii toimiakseen tarkan synkionin seka tarkan tiedon lahettimen pai-
kasta, antennikeilan suunnasta ja muista l&ahetgapatreista [31]. Tama vaatii todennakoi-
sesti perinteisia datalinkkejd suurempaa tieddosiaopeutta, mutta kuten jaljempé&né osoite-
taan, JSF:sséa ja F-22:ssa on edellytykset siintdi@ie suuria tietomaaria reaaliaikaisesti ja
em. parametrien valitys ei ole talldin kovinkaamsinaaste. Signaaliprosessointi on varmasti
haastavaa, koska paitsi kohteet niin my0s vastaareitja mahdollisesti myds l&hettimet
likkuvat aiheuttaen muuttuvia tutkaheijastuksianjgnimutkaisemman doppler-vaikutuksen
signaaliin. Menetelmia prosessointiongelmien ra@maiiseksi on esitetty [43] ja oletettavasti
my0s prosessoreiden jatkuva suorituskyvyn kehisaltaan helpottaa implementointia. Vas-
tustajan lahettimien signaalien hyédyntdminen ademi siirrettavyyden vuoksi haasteellista,
toisaalta jaljempana esitetyn mukaisesti uusisseeiksa todenndkdisesti olevien verkotettu-
jen ESM-jarjestelmien (joita ei ollut viela lahtef#1] julkaisun aikaan nékyvissa) avulla vas-
tustajan lahettimien paikat ovat nopeasti todettevija ndin periaatteessa hyddynnettéavissa

my0s bistaattiseen kayttoon.

Parven sisélla toisen koneen tutkan hytdyntdminetodennakdisesti auta merkittavasti
etadlla olevien pienien haivemaalien havainnoimigeska parven koneet ovat liian lahek-
kain ja signaali ei heijastu haluttuun vastaanatgém Sen sijaan selvasti erilladn olevien par-
vien tutkasignaalien tai jopa muiden jarjestelmgsgnaalien vastaanotto parantanee haive-
koneidenkin havaitsemista. Muiden jarjestelmieretéiden kaytté on implementoinnin kan-
nalta ongelmallisempaa, koska tutkan pitaa osasdéeli@ erilaisten ja mahdollisesti eri taa-

juusalueiden aaltomuotoja.

3.2 Passiivinen radiolahetteiden havainnointi

3.2.1 Tutkavaroitin ja ESM-vastaanotin

Tutkavaroitin on keskeinen osa lentokoneiden omjagirjestelmaa. Tutkavaroittimen tehta-
va on antaa nimensa mukaisesti valiton varoitusitasta mahdollisesti uhkaavasta tutkasta,
sen toimintatilasta, suunnasta ja mahdollisestiaadjléhteen ja alustan tyypista. Herkkyys on
perinteisesti varsin heikko ja pd&paino on hyvédiuus- ja aikatason kattavuudella. Tutka-
varoittimien tulee olla etukateen ohjelmoituja h#aleseen uhkaavan tutkan. Nykyisin kay-
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tossé olevat tutkavaroittimet perustuvat useinalesiptaiseen kidevastaanottimeen. Uu-

demmat tutkavaroittimet voivat kayttda tukena miépeakaistaisia vastaanottimia CW- ja
pulssidoppler-tutkien signaalien havaitsemiseksip&akaistaiset tutkavaroittimet perustuvat
usein superheterodynerakenteeseen. Jo talla léetkelita varsinkin tulevaisuudessa tutkien
lahetteet ovat yha vaikeammin havaittavia LPI-l&&t, jotka asettavat tutkavaroittimelle

tiukempia vaatimuksia.

ESM-vastaanottimen tehtavakentta on laajempi kutkawaroittimen. Elektroniseen tukeen
(Electronic Support) kasitetaan [44] kuuluvaksi avéroitus, l&hetteiden paikannus ja muu
lahetteiden havainnointiin perustuva valittotmaamnpeaseen tuleva tiedonkerdys. ESM-
vastaanotin on suorituskykyisempi kuin tutkavaroifa usein ESM-jarjestelmalla kyetaan
lahettimien paikannukseen. Havittajissakin on \gll@h tulossa tutkavaroittimen rinnalle
ESM-jarjestelma tai niiden muodostama kokonaisutsimerkkind tallaisesta on Saab:n
BOW:-jarjestelma, jossa on mm. digitaalinen vastéano interferometri ja kyky
FDOA/TDOA-periaatetta hyodyntavaan lahetinpaikarsaga lentokoneiden valilla. Jo pel-
kastdan interferometrin avulla jarjestelma kykeybden asteen suuntimistarkkuuteen[45],
johon oletettavasti vaaditaan erittdin hyva sigikadinasuhde.

Tutkavaroittimen ja ESM-vastaanottimen ja toisatitiian vastaanottimen valilla on havain-
nointitilanteessa perustavaa laatua olevia erojastiétajan tutkavaroittimeen tai ESM-
vastaanottimeen tuleva signaali on huomattavastewdndn vaimentunut verrattuna tutkan
vastaanottamaan signaaliin. Toisaalta tutkan vastamon sovitettu juuri tutkasignaalille ja
se kykenee koherentisti integroimaan pulsseja, taas tutkavaroittimen ja ESM:n pitaisi
havaita yksittaisia pulsseja etenkin tutkavaroiimtapauksessa luotettavasti. Tutkan anten-
nivahvistus vastaanottotilanteessa on myos huowaattauuri verrattuna tutkavaroittimiin ja

tyypillisiin ESM-jarjestelmiin.

Laajakaistaisen kidevastaanottimen tyypillinen kgyls on -40...50 dBm[46] ja esivahvis-
tuksen kanssa -60 dBm[47]. Jos tutkavaroittimessaekaan digitaalista vastaanotinta suurel-
la naytteenottotaajuudella esim. 500 MHz:n kaiat&#rrallaan, voidaan paasta erinomaiseen
herkkyyteen, mutta sailyttaa silti korkea sieppadehnakoisyys. Arvioitaessa modernin
ESM-vastaanottimen suorituskykya voidaan olettaaksgttavan Patrian valmistaman ARIS-
vastaanottimen kaltaista rakennetta, jossa ilmeghdaan kanavoinnin jalkeen[48]. Tyypilli-
nen vaadittava signaalikohinasuh(®N),, tutkavaroittimelle automaattisella ilmaisulla on
noin 10-14 dB, mutta mikali tehdaan myds amplitudaapumisaika- ja taajuusmittauksia,

tulee signaalikohinasuhteen olla 14..18 dB[46].
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Lasketaan seuraavaksi modernilla ESM-vastaanotamnsahvutettava havaintoetaisyys tyypil-
liseen nykyiseen havittgjatutkaan sek& modernivahyPl-ominaisuudet omaavaan laivatut-
kaan. ESM-vastaanottimen herkkyytta arvioidaanaaaulia oletuksilla:

Kohinakaistanleveys: Biimais—= 5 MHz

RF-etupaan kohinaluku: F=5dB

Vaadittava signaalikohinasuhde: S/hin= 15 dB

Edell&a mainituilla arvoilla voidaan laskea yhtal{@) avulla saavutettava herkky$sx = -87
dBm. Herkkyys tamankaltaisessa ESM-jarjestelméassaan huomattavasti nykyisia tutka-
varoittimia parempi ja havaintoetdisyydet kasvaaatikaalisti. Tamé tuo haasteita uhkakir-
jastojen laatijoille, koska havaintoalueen kasvamisyota havaittuja signaaleja voi olla pal-
jon enemman, jolloin uhkasignaalien luotettava tk@lsi vaikeutuu. Jotta sieppaustodennakéi-
syys erityisesti lahella oleville uhkille on 100 #ginee olettaa, etta kuvatunlaisen digitaali-
sen vastaanottimen rinnalla on myods IFM (Instardase Frequency Measurement)-
vastaanotin tai joku muu erittdin korkean sieppadeshnakoisyyden ja herkkyyden omaava
vastaanotin. Saavutettavaa herkkyytta voi edelle@kentaa antennitekniikka ja kaapelihavi-
ot. Tyypillisen tutkavaroittimen antennin vahvistois 10 GHz:lla O dBi:ta kaikkiin suuntiin,
mutta véhemman tarkealla taajuusalueella voi amtahuistus olla -15 dBi:akin [23]. JSF:n
antennit tulevat ainakin osittain perustumaan kegaisiin aktiivisiin konformaalisiin an-

tenneihin [49,50], mink& ansiosta vaimennus enrztaanotinta lienee vahainen.

Verrataan seuraavaksi perinteisen laajakaistaigdgvéstaanottimen (herkkyys -50 dBm) ja
digitaalisen vastaanottimen (herkkyys -87 dBm) Ihatotaisyyttd venalaisessa SU-27-
havittgjassakin kaytdossa olevaan varsin perintaidé@01 Myech-tutkaan, jonka huipputeho
on noin +66 dBm ja antennivahvistus noin 35 dB [FHII6in EIRP= +101 dBm. Yhtalon (7)
avulla voidaan laskea, ettd perinteisella tutkanimella, jonka herkkyys on -50 dBm, on
havaintoetaisyys ko. tutkaan noin 85 km. Sen sijedella kuvatun kaltaisella modernilla
ESM-vastaanottimella, jonka herkkyys on -87 dBmsidkoreettinen havaintoetaisyys noin
6000 km. Havaintoetaisyys rajoittuisi kaytannosadiohorisonttiin. Herkkyys on kuitenkin
niin suuri, ettd todennékoisesti moderni ESM-vastéia havaitsisi ko. tutkan sen sivukeilas-

ta ennen kuin perinteisempi tutkavaroitin havaitse® tutkan paakeilan perusteella.

Lahettimien paikannus kay kuitenkin yha vaikeammaletomuotojen monipuolistuessa ja
huipputehojen laskiessa. Esimerkiksi CW-signaateipérustuvia tutkia on vaikea havaita,

koska niiden huipputeho kyetdan pitamaan pienenékassa heikosti ndkyva ruotsalainen
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Visby-korvettiluokka kayttada CW-signaaliin perushavSAAB:n Pilot-tutkaa [52] ja vas-

taavien tutkien kaytto lienee lisaantymassa. Séédet lahetystehon omaavan Pilot-tutkan
huipputehoksi on ilmoitettu 1 W. Pilot-tutka hyod&a laivan navigointitutkan antennia, jon-
ka antennivahvistusta ei ole ilmoitettu. Samalkguasalueella toimii esim. Aerial:n suunnit-
telema merivalvontakayttoon tarkoitettu ARA1834emti[53], jonka ilmoitettu antennivah-
vistus on 34 dBi. Antenni on 5.5 metrid pitkd, mlieénee korvettikayttoon on fyysisilta mi-
toiltaan lilan iso. Jos oletetaan, ettd korvetttk&ga antennin pituus on noin 1 metri, voidaan
laskea yhtaloéa (4) hyodyntaen Pilot-tutkan antesimiwstukseksi 27 dBi. Talléin 1 Watin
lahetinteholla sateilyteho EIRR; = +57 dBm. Perinteiselld tutkavaroittimella Viskgrvetti
havaittaisiin tutkasignaalin perusteella noin padidometrin etaisyydelta. Modernilla ESM-
vastaanottimella havainto olisi mahdollista noinkdldmetrin paasta. Laskennassa on jatetty
huomioimatta kaapelivaimennukset ja mahdolliseemmivahvistukset, koska tarkoituksena

on kuvata vain erojen suuruusluokkaa.

Perinteisen kaltainen laajakaistainen tutkavarpjiia on suuri havaitsemistodennakoisyys
l&helld sijaitseviin uhkiin esim. lahestyviin ohgik, on oletettavasti tarked myds tulevaisuu-
dessa. Todennakdoista kuitenkin on, etta rinnaliessae ESM-vastaanotin, jonka herkkyys on
merkittavasti perinteisia tutkavaroittimia parenipéta puoltavat seuraavat seikat:

* Uhkasignaalien aaltomuodot monimutkaistuvat ja kedkrainen teho alenee.

* Havainnointi helpottuu ja luotettavuus kasvaa. Mikavainnointi voidaan aloittaa jo
etddmpad, kohteen mahdollisia lahetteitéa voidaarekaoda pidemman ajan yli mui-
den havaintojen kanssa kasvattaen nain luotetteauut

* Tutkan havaintoetdisyys on usein pienempi kuin E&Mahdollistama havaintoetai-

syys. ESM voi tukea tutkan havainnointia.

Seuraavassa luvussa osoitetaan, etta verkottunpeafaivisella ESM-vastaanottimen havain-
noinnilla saatava sijaintitarkkuus voi mahdollisiepa ohjuksen laukaisun vihollisen havitta-
jaé kohti, mikali havaintojen kasittelyviiveet ovdttavan pienet. Taman merkitys korostunee

pitkan kantaman omaavien ramjet-ohjusten myota.

3.2.2 Lahetinpaikannus

Paikallaan olevien kohteiden paikannukseen voidaigttad yksittaisen koneen tekemia tulo-
kulmamittauksia tai usean koneen yhteisesti miteahmvaitun signaalin kulkuaikaeroa, jota
voi kayttaa myds liikkuvan kohteen paikannukseeunlkKaikaeromittauksen keskeiset edut
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ovat nopeus ja paikannustarkkuus ja ongelmina kekspuus sekad lentokoneiden valille

tarvittava erittain korkea tiedonsiirtonopeus[21].

Passiivisten sensoreiden nykyista tehokkaampi hytdayinen viidennen sukupolven héavitta-
jassa olisi erityisen hyodyllista, jotta tutkan Kéw voidaan vahentad ja toisaalta havainto- ja
tunnistuskykya parantaa. F-22:n seuraaviin kehstysiin kuuluu mm. parantunut maalitta-
minen hyddyntaen usean havittgjan valista laheitmapauskykya [54]. Aikaeromenetelman
hy6dyntamistad usean havittdjdn muodostamassa \sarkws demonstroitu [55]. Mikali l&het-
teiden paikannustarkkuus on riittava, voidaan akeuss kohdistaa pelkastdan passiivisten
sensoreiden havainnon pohjalta. lImasta/maaharaapessa voidaan vastustajan ilmatorjun-
nan sensorit pyrkia paikantamaan lahetinpaikanmulksailla. Kun kohde on paikannettu,
l&hettimen signaalin sammuttaminen, mikd nykyismmormaali toimintatapa sateilyyn ha-
keutuvia ohjuksia vastaan, ei enaa auta. Sensariallin nopeasti siirryttava, mikali halu-
taan valttdd sen tuhoutuminen etenkin, jos ohjuglinytaa kuvantavaa sensoria loppuhakeu-
tumisessa. Myos ilmasta/ilmaan-ohjus saatetaardlgelkaisemaan ilman oman tutkan kayt-
to6a, mikali vastustaja kayttaa tutkaa tai muutkgamettavissa olevaa lahetettd. Erityisena
etuna ilmasta/ilmaan-tilanteessa on se, etta agausi valttAmatta havaitse laukaisua ollen-
kaan, koska vastustajan tutkavaroittimelle ei talkaisua paljastavaa signaalia varsinkin, jos
ohjuksen loppuhakeutuminen perustuu muuhun kukaaut. Ohjuksen laukaisun tai lahesty-
misen havainnointiin tarvitaan talléin muuhun kairkasignaalin havaitsemiseen perustuva

ohjusvaroitusjarjestelma.

Lasketaan edellisessa luvussa esitetyn ruotsal&dgenitutkan kaltaisen FMCW-tutkan pai-
kannettavuutta hyddyntden korrelaatioon perusttMa®A/FDOA-menetelmaa ja kayttaen
kaavoja (8)-(12). Oletetaan tilanne, jossa ESMaasbttimet ovat eri etaisyyksilla sijaitse-
vissa lentokoneissa. Signaalien korrelointi sutada keskitetysti tavoitteena paikantaa
FMCW-tutka, jonka kantoaalto on 10 GHz ja kaistaales 5 MHz ja korrelointiaika 1 ms.
Tutkan on laskennan helpottamiseksi oletettu pysypdikallaan. Tarkastelun painopiste on
havainnoijien ja maalin keskindisen geometrian waiksen arvioimisessa paikannustarkkuu-
teen. ESM-vastaanottimessa vastaanotettu signaalkeuhdeS/N=1, vaikka todellisuudessa
S/Nsuhde luonnollisesti vaihtelee ja tassa oletegnaalikohinasuhde on varsin pieni. Oman
havittajaparven kaksi konetta, jotka muodostavataksa 2b kannaab, likkuvat samaan
suuntaan nopeudella 200 m/s. Uhkatutka sijaitse¢aka nahden kohtisuorassa (kuvassa 2b
pisteessa L). Uhkan etéisyyttd havittgjien valédsinnasta vaihdellaan valilla 10..100 km.

Doppler-prosessoinnin integrointiaika on 1 ms.
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Kuvassa 3 on laskettu paikannustarkkuus kohtismokaataa olevan akselin (kuvassa 2b ole-
va y-akselin) suhteen. X-akselin eli havittgjisséveen ESM-vastaanottimien muodostaman
kannan suuntaisia virhe-ellipsin tuloksia ei oléetty, koska annetuilla arvoilla tarkkuus on
kaikissa tapauksissa laskelmien mukaan alle 50i@nétuten kuvassa nakyy, on keskinaisella
geometrialla varsin merkittava vaikutus. Aarimmaisgva tarkkuus X-akselin suuntaisessa
paikannuksessa tarkoittaa, ettd uhkan suunta kiomsishteen ndhden havaitaan erittain tar-
kasti, mutta etaisyyden suhteen voi olla epatarkkuenemman. Mikali koneita on pareittain
tai parvina riittavan erillaan siten, ettd saadkaksi kantaa, voidaan paasta kymmenien met-
rien tarkkuuteen seka x- ettd y — akseleiden suf2ég¢ Tassa laskenta on tehty vain tietylle
yksinkertaiselle geometrialle, toisaalta parvendeairentavat usein esim. perakkaisina parei-
na monen kilometrin porrastuksella ja tama geomedritaa moneen suuntaan varsin hyvan
tarkkuuden. Erilaiset signaalista ja implementastaniesim. rajallisen tiedonsiirron vaikutuk-
sesta aiheutuvat virheet on jatetty huomiotta. Ksgéen on suhtauduttava varauksella, mutta
saavutettavissa oleva tarkkuus vaikuttaa silti sunrelta, etta paikannuksen perusteella voi-

daan laukaista esim. pitk&dn kantaman ilmataistgiisoh
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Kuva 3. Kahden lentokoneen muodostaman ESM-ryhman paikannustarkkuus lasket-
tuna paikallaan pysyvaan FMCW-tekniikkaa kayttavaan tutkaan eri etaisyyksilla kor-
relointimenetelmaan perustuvaa TDOA/FDOA-menetelmé&éa hyddyntaen Y-akselin

suhteen. X-akselin suhteen paikannustarkkuus on < 50 metria.

Kaytetyn korrelointiin perustuvan TDOA/FDOA-menetéin keskeinen ongelma on sen vaa-
tima korkea tiedonsiirtonopeus kahden ESM-vastdemen valilla. Mikali ESM-

vastaanottimena toimii Patrian ARIS:n kaltainent&asotin, tulee raakadataa naytteistetysta
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signaalista noin 15 Gbps:n nopeudella [48], jokdiian suuri mille tahansa linkille. Lahe-

tinpaikannuksen vaatimaa tiedonsiirtokapasiteaetti@maan pienentdd tekemalla korrelointia
vain jaksottaisesti, jolloin kohteen paikkaa patagin harvemmin. Talla ei kokonaisuuden
kannalta liene kuitenkaan ratkaisevaa merkitystas eaikakriittisessa toiminnassa. Toinen
tapa on kompressoida vastaanotettua signaalia emetEm siirtamista yhteiseen prosessoin-
tiin. Kaytettaessa TDOA/FDOA-menetelmaa pulssinesistutkasignaalien havaintoon on
lahteessa [56] esitetylla kompressointimenetelméikhdollista pienentdéd tiedonsiirtotarve
1/100:en ilman ettd paikannustarkkuus heikkenedldoiMaARIS-vastaanottimen kaltaista

ESM-vastanotinta kaytettaessa vaadittava tiedaosopeus olisi 150 Mbps, mika on JSF:lle

mahdollista kuten seuraavassa luvussa laskelmibetsan.

Huolimatta implementointiin liittyvistd haasteista TDOA/FDOA-menetelmaan perustuvaa
l&hetinpaikannusta tarkasteltu usein nimenomaaavitnmallisessa toimintaymparistossa ja
viitteissa esitetyt tulokset tukevat ylla olevaski@lmaa. Viitteessa [57] tarkasteltiin teoreetti-
sesti lentokoneasenteista korrelointi-TDOA/FDOA:@netelmaa kayttavaa havaintojarjes-
telmaa, jossa muutaman lentokoneen sensoreillaiiky80-100 km:n paassa oleva lahetin
paikantamaan erittain tarkasti eli 50 %:n virhepslil oli vain kymmenen neliometrin luokkaa.
Aikaeromittauksen paikannustarkkuus riippuu vahvgsbmetriasta ja ajantarkkuudesta, ly-
hyttd kantaa voidaan kompensoida hyvalla ajantarii&lia ja painvastoin[58]. Aikaeromitta-
uksen tiedonsiirtoon tarvittava kapasiteetti on ktign kertaluokkaa[59], mika ei ole edisty-
neelle datalinkille ongelma. Vaikka havaintokykiidén ei ole yhta hyva kuin korrelointime-
netelméssa, voidaan olettaa paastavan ilma-alakslesien ESM-sensoreiden paikantamisen
perusteella TDOA/FDOA-menetelmalla alle sadan metarkkuuteen, vaikka kohteet ovat

kymmenien kilometrien paéssa[58].

Yll4 oleva tarkastelu on suuntaa-antava ja on hotavia, ettd todellisuudessa tilanteeseen
vaikuttaa monet eri tekijat esim. keskinaiset geiaie likenopeudet ja —suunnat ja kaytan-
non implementoinnin aiheuttamat kompromissit. faibneista on, ettd kahden koneen vali-
sella lahetinpaikannuksella saadaan usein eritéikka suuntatieto. Tutkalla taas suuntatieto
on karkeampi, mutta etaisyystieto on hyvinkin tarkkhdistamalla molempien jarjestelmien

edut, voidaan saavuttaa monissa geometrioissaieritirkka paikkatarkkuus.
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4 DATALINKIT JA VERKOTTUMINEN

4.1 Nykyiset taktiset datalinkit

Useimpien maiden ilmavoimat kayttavat edelleen gotfisessa ja tilannekuvan luomisessa
samankaltaista toimintatapaa kuin esimerkiksi IsbaBnia ja Saksa toisessa maailmansodas-
sa. Maassa olevien tutkien tieto koostetaan j&éelaisiohtajat johtavat havittgjia taman koko-
naiskuvan perusteella. He antavat suusanallisettjd myds havaittujen vastustajien sijain-
nista. Havittajien valilla ohjaajat voivat vaihthavaintojaan radioteitse, mutta kivaammassa
monimaalitilanteessa on kokonaisuuden hahmottanvagreaa. Tilannetietoisuuden paran-
tamiseksi teknisesti kehittyneemmat ilmavoimat ostéaneet kayttéon taktisia datalinkkeja,
joiden avulla voidaan johtaa ja parantaa tilanmeiseutta. Linkeilla voidaan lahettdd oman
koneen tilanne- ja paikkatietoa ja toisaalta hawegénvastustajan koneista ja muista kohteista.
Amerikkalaistutkimuksessa [12] vertailtiin iimatteéiia tasavertaisten osapuolten valilla lu-
kuisissa tilanteissa, joissa ainoana erona o}, teitella osapuolella oli kaytosséa datalinkki ja
puheyhteys ja toisella osapuolella vain puheyhtdygkimuksen mukaan pudotussuhde oli
datalinkkia kayttdneen osapuolen hyvaksi noin 28dnen. Tulevaisuudessa sensoreiden ja
verkottumisen merkitys oletettavasti vain kasvasasta/ilmaan-toiminnassa, koska kohteiden

heratteet pienenevat ja toisaalta ilmataisteluabjukantama kasvaa merkittavasti.

Talla hetkella useiden lansimaiden kaytossa olew&-IL6 on erittain hairinnansietoinen ja
sen tiedonsiirto voi olla enimmillaédn satoja kilttbja sekunnissa, mikd on merkittavasti
enemman kuin esim. 1960-luvulla kehitetylla Link4d A/G-toimintaan liittyen on Variable
Message Format (VMF)-standardi nousemassa tarke@donsiirtomenetelméksi ilma- ja
maakomponenttien valille. Erittain suuren tiedamsriopeuden (max 274 Mbps) omaava
Common Data Link (CDL) on kaytossa lahinna mielyiteta ja miehittdmattomissa tieduste-
lukoneissa esim. Global Hawk:ssa[60]. Alhaisempiajuuksia kayttava Link-22 on tulossa
kayttoon, mutta sitd kayttavat ensisijaisesti esiden laivastot.

Iso-Britannian asevoimien vuodelta 2001 olevan néfkesen mukaan taktisen reaaliaikaisen
tiedonsiirron tulisi kyeta suureen tiedonsiirtonofeen, korkeatasoiseen hairinnansietoon ja
tietoturvaan seka lyhyeen viiveeseen[61]. Tyymakis vaatimukset kasvavat uusien sukupol-

vien my6ta. Euroopan puolustusvirastossa (EDA) wmistettu Future Combat Air Sys-
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tems:in liittyen tarve jopa 300 Mbps:n tiedonsikyaylle miehitettyjen ja miehittamatto-

mien lentokoneiden seka aseiden valille[62]. Lirtkn kehityksessa nakyy myos tarve kas-
vattaa tiedonsiirtonopeutta tarvittaessa hairinm@on kustannuksella. RAND-organisaation
USA:n ilmavoimille tekeman raportin mukaan olemassevilla datalinkeilla kuten Link-
16:lla ei ole riittdvan suurta tiedonsiirtonopeutalinkit esim. Common Data Link eivat sovi
haastavaan elektronisen sodankéaynnin uhkaympanis®AND:n raportissa [63] on tunnis-
tettu mm. tarve hyvin suuntaavien, nopeasti sudavian antennien hydédyntamiseen tai kor-
kean vaimennuksen omaavan radiotaajuuden valirttedastelu- ja hairintAuhkan valttdmi-

seksi.

Viidennen sukupolven havittdjiin tavoitellaankin kyjsta kehittyneempida menetelmia. F-
22:n, JSF:n seka B-2-pommittajan tiedonsiirtotagpearten ollaan kehittdméassa Multifuncti-
on Function Data Link:a (MADL). MADL:n tavoitteetvat samat kuin edella mainitussa brit-
tindkemyksessa, mutta ko. tavoitteiden lisaksi taal hyvat LPI-ominaisuudet [64]. Tama
on erityisen ymmarrettdvaa, koska aarimmaisen ittaili hdivekoneiden olemassaoloa tai
sijaintia ei ole mielekéasta paljastaa liikennoiradlink-16:n kaltaisella helpohkosti havaitta-
valla signaalilla. Taméan vuoksi F-22:ssa onkintmgeksi vain F-22:ien keskinaiseen tiedon-
siirtoon tarkoitettu datalinkki (Intra Flight Datank, IFDL) sek& Link-16-vastaanotin[65].

Erés keskeinen kysymys kuuluu, mihin nykyistakinretmpaa tiedonsiirtonopeutta voitaisiin

hyodyntaa. Se voisi tuoda etuja ainakin seuraav@sannoissa:

» Kuvantavan sensorin kuvan vélitys SAR-kuva tai optronisen sensorin kuva, joka on
kooltaan yleensa erittain iso, voidaan valittadeita toiseen koneeseen tai maahan ja

hyodyntaa tatd maalinosoitusprosessissa.

e Lahetinpaikannus ja -tunnistus. Mikali ESM-vastanottimien valilla on riittavan
suuri tiedonsiirtoyhteys, voidaan ESM-vastaanotimvastaanottama signaali tai sen
piirteitd prosessoida kootusti ja saavuttaa pargargkuus kuin yksittdisen havittajan

ESM-vastaanottimella tai tutkavaroittimella.

* Tiedon viiveettémampi valitys Nykyisten datalinkkien siirtdman tiedon tehokkaam
pi paivitys ja jakaminen nopeudella, joka mahdt@igshelpommin ja tarkemmin esim.
aseiden ohjaamisen maaliin.

« "Collaborative targeting”, yhteinen maalinosoitus. Osin edella mainittuihin toimin-
tojen ansiosta asevaikutuksen suuntaaminen paramiiéli tiedon fuusiointi on to-

teutettu hyvin. Eri lahteista tulevaa tietoa kyetddn yhdistamaantaitavasti nykyis-
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td enemman ja oikea-aikaisemmin, jolloin yksittérsesensoriin ja/tai lentokonee-

seen nadhden havaintoetédisyydet kasvavat, tunnigtygkaranee, tarkkuus kasvaa ja
OODA nopeutuu[66].

* Tehokkaampi hairintd. Monikayttotutkien myo6ta jokaisella havittajallan kyky
elektroniseen vaikuttamiseen ja hyvien yhteyksiemla voidaan samanaikainen héi-
rintd useammasta lentokoneessa koordinoida parefamviaikuttaa kohteisiin tehok-
kaammin [67].

* Vastustajan hairinnan vaikutuksen heikentdminen Hyddyntamalla lentokoneiden
tutka- ja ESM-tietojen valitysta voidaan aikakrgtissa tilanteessa heikentaa esim.

vastustajan DRFM-hairinnan vaikutusta[68].

* Monipaikkatutkan toimintaan, mik& vaatii toimiakseen hyvat viiveettomat tiedon-
siirtoyhteydet.

4.2 Multifunction Advanced Data Link (MADL)

MADL:n voinee olettaa olevan keskeinen tiedonsiitekanismi USA:n ja lahimpien liitto-
laisten viidennen sukupolven havittgjissa 2020-liavMMADL:sta ei ole toistaiseksi julkaistu
juuri mitaan teknisia parametreja. Seuraavaksiatebsa laskelmissa joudutaankin tekemaan

useita oletuksia arvioitaessa linkin tarjpamaa isuskykya.

Linkkijarjestelman antennin valmistajalla[69] oreman tietoa MADL:n ja IFDL:n antenni-
jarjestelméstad web-sivuillaan ja konferenssiesiéelfi0] koskien satelliittien tiedonsiirtoa.
Satelliittijarjestelman ratkaisuksi on esitetty &#ynossa samannakoista antennijarjestelmaa,
joka on kaytossa F-22:ssa. Antennijarjestelma peuukytkettaviin torvi- ja linssiantennien
avulla luotaviin antennikeiloihin, joita on 106 kagletta ja antennien vahvistus on noin 30
dB. Antennit toimivat 20 ja 30 GHz:n alueilla jagaalla on kerrottu, ettd MADL toimii noin

20 GHz:n tienoilla. Seuraavassa lasketaan, milaisidonsiirtonopeuksia voi MADL:n kal-

tainen datalinkki tarjota ja kuinka helposti kotalaokin voi havaita.

Viestijarjestelmien tiedonsiirtokykyyn vaikuttaatkaisevasti kaytettavissa oleva kaistanleve-
ys ja saavutettavat signaalikohinasuhteet aiotdssatoymparistossd. Radiojarjestelmien
kaistanleveytta rajoittavat keskeiset teknisetjétlkovat antennien ja tehovahvistimien kais-
tanleveydet. Vastaanottimet ovat yleensad helpomsnumnniteltavissa laajakaistaisiksi. An-
tennivalmistajien valikoimia esim.[71] tarkasteldlaavoi paatella, ettd torviantennien kais-
tanleveys on yleensa ainakin 10% kantoaaltotaagtaddehon vahvistaminen laajakaistai-

sesti on pienempi ongelma, koska vahvistimia vaida@uttaessa tehda useampi rinnakkain.
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Esimerkiksi Link-16 toimii taajuusalueella 969-120%1z eli yli 20% kantoaaltotaajuudes-

taan. Arvioitaessa MADL:n kaistanleveytta voitanedettaa silla olevan kaytettavissa aina-
kin 5% kantoaallostaan kaytettavissa, mika 20 Qéltarkoittaa 1 GHz kaistaleveytta.

Arvioitaessa saavutettavissa olevaa tiedonsiirtakapettia, voidaan kayttaa arvioinnin poh-
jana siviilikdytéssa olevien "point-to-point™-linkén suorituskykya. Esimerkkina tarkastel-
laan tilannetta, jossa MADL kayttaisi IEEE 802.X&rslardiin perustuvan WIMAX:n

(Worldwide Interoperability for Microwave Accessplkaista tiedonsiirtomenetelmaa. Wi-
MAX:n ilmarajapinta perustuu rinnakkaisia kantoamt kayttdavaad Orthogonal Frequency-
Division Multiple Access(OFDMA)-tekniikkaan. WIMAXtandardia ei ole tarkoitettu havit-
tajakayttoon, mutta tarkastelu antanee kuitenkimgag, millaisia tiedonsiirtonopeuksia voi-

daan saavuttaa.

Kanavanleveys | Modulointitapa Bittinopeus S/Nuin Herkkyys
MHz [Mbps] [dB] [dBm]

20 QPSK 32 8.5 -76

20 16-QAM 64 15.0 -69

20 64-QAM 96 21.0 -63

Taulukko 2. IEEE 802.16 standardin mukainen vastaanottimen herkkyys eri bittino-
peuksilla[72].

Taulukossa 2 on IEEE 802.16 standardin vaatimukegdkyyksille eri bittinopeuksilla, min-
k& pohjalta voidaan laskea, millaisia yhteysetdisig voidaan jarjestelmalld saavuttaa. Las-
kettaessa linkin kantamaa taulukon 2 mukaisill&kyksilla, tehdaan seuraavat oletukset:
Taajuusf = 22 GHz
Antennivahvistussg = Gr = 30 dB
Lahetystehdr = + 47 dBm. [Toshiballa on KU-kaistalle satelltigdonsiirtoon tarkoitet-
tuja tehovahvistimia[73], joiden kaistanleveys @93Hz ja lahtéteho +47 dBm].

Taajuuden oletetaan olevan 22 GHz, joka on vesymigbsorptiotaajuus ja jolla on tdméan
vuoksi poikkeuksellisen suuri lisdvaimennus eli OBkm [74]. Tallaisella taajuusvalinnalla
kyetaan heikentdamaan lahetteen havaittavuutta.okeneiden valilla oletetaan olevan na-
kOyhteysreitti ja tarvittava lahetysteho lasket&aavan (7) avulla ja tulos on esitetty taulu-

kossa 3.



Datanopeus| Herkkyys | Grx Grx Tarvittava lahetysteho (dBm)

(Mbps) (dBm) R =10(km) | R=50(km)| R =100(km)| R=200(km)
32 -76 30dB| 30dB 3 17 23 29

96 -63 30dB| 30dB 16 30 36 42
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Taulukko 3 Tarvittava lahetysteho laskettuna eri etaisyyksille kaytettdaessa WIMAX:n
kaltaista aaltomuotoa.

Taulukosta 3 voidaan havaita, ettd 96 Mbps:n dgtmdellakin pdastaan 200 km etaisyyteen
kaytettaessa edella mainittua Toshiban vahvistjotiin jaa viela 5 dB.n marginaali. Halut-
taessa suurempia tiedonsiirtonopeuksia voidaanttéEh@OFDMA-signaaleja rinnakkaisilla
kanavilla, jolloin paastaan helpohkosti satojen Bt nopeuteen. Talldin tosin joko etai-
syys lyhenee tai on kaytettava rinnakkaisia vaimist Mikali oletetaan vaadittavan 5 dB:n
marginaali, voidaan taulukon 3 perusteella arvipetta esim. 100 km:n etaisyydella voidaan
lahettaa tietoa yhtakin vahvistinta kayttden 4 X\Vfps=385 Mbps:n nopeuksilla. Saavutetta-
vaa suorituskykya heikentaa kuitenkin Doppler-sgiréin aiheuttama vaihesiirto signaalissa.
Toisaalta taas ilmasta/ilmaan-ymparistossa ei sdantenneilla ole tyypillisessa WIMAX:n
kayttoymparistossa esiintyvid monitieongelmia, mik@ lieventda vaadittavaa signaaliko-

hinasuhdetta.

Yll& olevat laskelmat osoittavat, ettd uusilla datkiratkaisuilla voidaan saavuttaa tiedon-
siirtonopeuksia, jotka ovat erittéain paljon korkeaakuin esimerkiksi Link-16:n mahdollis-
tama tiedonsiirto. Tiedonsiirron puolesta luultaviaikki kappaleessa 4.1 mainitut toiminnot
ovat mahdollisia. Todennakdisesti Link-16 tuleatdwkin sdilymaan kauan rinnalla, jotta
tietoa kyetdan tarvittaessa vaihtamaan ja etenkstaanottamaan AWACS:n ja vanhemman

sukupolven havittgjien kanssa.

4.3 Linkin havaittavuus

Link-16 kayttdd noin 1 GHz:n taajuutta ja havitk@§@ossa lahetysteho on noin 200 W ja
kanavan kaistanleveys on noin 3 MHz. Matalahkoutzgglue ei mahdollista mielekk&éan ko-
koisia suuntaavia antenneja ja kaytdssa olevatnaitt@vat tyypillisesti ympéarisateilevia.
Kaytettavalla taajuusalueella iimakehé&n vaimenmumgos hyvin pieni eika helpota tieduste-
lulta suojautumista. Mikali kaytdssa on luvussa BMuvattu moderni ESM-vastaanotin ym-
parisateilevalla antennilla, voidaan laskea kagvaravulla sen havaitsevan optimitilanteessa
Link-16:n noin 240 km:n etaisyydelta.
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Oletetaan MADL:n hyddyntavan edellisessa luvussatun kaltaista aaltomuotoa ja kayt-

tavan suurta tiedonsiirtonopeutta 96 Mbps, mikéivaaurempaa tehoa heikentéaen tieduste-
lusuojaa. Oletetaan yhteysetaisyyden olevan 100jdka, on useimmissa ilmataisteluskenaa-
rioissa riittdva parven sisainen ja parvien valigateysetaisyys. Tallgin kaytettava lahetyste-
ho on +36 dBm. Linkin oletetaan kayttdvan myos tefé@toa, joka on ollut matkapuhelimis-
sa kaytossa jo yli vuosikymmenen ajan. Kaytett@rdennit ovat samat kuin edellisessa lu-
vussa. Antenneille ei ole ilmoitettu sivukeilatasbahteessa [75] on esitetty arvioita vastaa-
van kaltaisten torviantennien sivukeilatasostaiman perusteella voitaneen olettaa, etta sivu-
keilataso voi olla kertaluokkaa -30 dBc. Tiedugidie tulevien sivukeilojen tehotaso on tal-
I6in +36 dBm. Tiedustelija kayttda edeltavan kal@mimodernia ESM-vastaanotinta ja anten-
nia, jonka vahvistus on 0 dBi. Tallin voidaan kakESM-vastaanottimen havaitsevan

MADL-lahetteen optimiolosuhteissa sivukeilasta nbib km:n etaisyydelta.

Havaitakseen MADL:a hyédyntavan havittajan, tulewadinnoijan vastaanottimen olla lahe-
tyksen paakeilassa tai kayttdd hyvin suuren vahkgstn omaavaa antennia. MADL:ssa kay-
tettavat torviantennit ovat kuitenkin erittdin stasvia ja todennékdisyys ESM:n sijoittumi-
sesta paakeilaan ei ole kovin suuri. Tilanne palkkselvasti tutkasta, jonka tehtava on yleen-
sa pyrkia etsimaan kohteita suuresta tilavuud¢sitain keila pyyhkii laajoja alueita. Haive-
koneeseen suunniteltu datalinkki on "point-to-p&igiyppinen jarjestelma, jonka tavoite on
lahettaa juuri ja juuri riittava tehotaso tiettygrsteeseen ilmassa. Jos kuitenkin oletetaan, etté
ESM-vastaanotin sattuisi paakeilaan, voidaan laskeaintoetaisyyden olevan optimitilan-

teessa noin 25 km.

Havaitsemista vaikeutetaan todennékdisesti hajasigddkiikalla. Suomen ilmavoimien ja
kotimaisen teollisuuden datalinkkikehitys osoittijuosia sitten, ettd esim. suorahajoitustek-
niikalla voidaan hyotysignaali levittaa datalinkii®lluksessa helpohkosti useiden megahert-
sien taajuuskaistalle prosessointivahvistukserssdleyli 20 dB. Nykytekniikalla taajuuskais-
ta ja prosessointivahvistus ovat todennakoisestikithg@vasti suuremmat. Kuitenkin jo 20
dB:n prosessointivahvistuksella saadaan tehotihEg-vastaanottimella pienentymaéan
1/100:an. Havaintoetaisyys putoaa tall6in 90%,0jallparhaassakin tapauksessa vastustaja

havaitsisi lahetteen paakeilasta noin 2.5 km:regydielta.

On huomioitava, ettd havaitsemisetéaisyydet on taslseiurehkolle yhteysetaisyydelle ja erit-
tain suurelle tiedonsiirtonopeudelle. Jos tiedotmwiopeus pudotetaan samalle tasolla kuin
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esim. Link-16:ssa on kaytdssa, on MADL:n havaitseani kdytanndssa mahdotonta, ellei

havainnointiin kayteta hyvin suuria ja epakaytahsi@ maasijoitteisia antenneja tai erittain
tiheda vastaanotinverkostoa. Suurillakin tiedotwiopeuksilla havaintoetéisyys on ainakin
dekadia pienempi kuin nykyisissa datalinkeissa M tarjoaa oivallisen verkottumismene-
telman haivekoneisiin. Havaitsemisen valttamiseg@ytdttavat keinot vaikeuttavat myos hai-
rintdd. Mikali kaikesta huolimatta linkkiyhteydel&siintyisi hairintdd, MADL:ssa on toden-
nakoisesti kaytdssa hairinnan vaistéon sopivia netkmé esim. hajaspektritekniikka, adap-
tiivinen tiedonsiirtonopeus ja virheenkorjauskooglitka ovat laajasti kaytossa siviilisovel-
luksissa.
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5 JOHTOPAATOKSET

Nykyisten 4. sukupolven havittdjien seuraajaehditekéarkasteltaessa huomio kiinnittyy
usein koneen haivetekniikkaan. Tassa tutkielmaskdyn tarkastelun perusteella havaitaan
my0s merkittavasti nykyista suurempi tilannekuvamogiostamiseen liittyva potentiaali, joka
uusiin havittajiin on tarjolla. Yksittaiset modetrmiudet jarjestelméat kuten AESA-tutka ja ke-
hittynyt ESM-jarjestelma jo itsessaan parantavatkittdvasti ohjaajalle tarjolla olevaa tilan-
nekuvaa ja sen myota tilannetietoisuutta. Vedqotlla uudet sensorit voidaan saavuttaa
taysin uusia kykyja, joita ei nykyisin ole lainka@aytettavissad havittjatasolla. Muutosten
my0ta taktiikkaa on tarkastettava ja huomioitavadsyhka, joka aiheutuu vastustajien kayt-

tdessa naitd samoja mahdollisuuksia.

AESA-tutkan myota havaintoetaisyys samankokoiseealin kasvaa nykyisiin tutkiin ver-
rattuna noin 50% (taulukko 1), mutta kohteiden apthikkipinta-alan pienentyessa kaytannon
havaintoetaisyydet saattavat pienentya kymmeniggntteja nykyisesta. Talldin voi syntya
tilanne, jossa ramjet-ohjuksiin perustuva ilmastaaan-vaikutuskyky ulottuu selvasti kau-
emmas kuin vain tutkiin perustuva havainto- ja nmaeoituskyky. Havaintosektorin suuruus
voi kasvaa, koska AESA-tutkienkin antennit ovatimsaekaanisesti kaannettavissa tai tutka-
jarjestelméassa on jopa useita eri antenneja kutedliisessda PAK FA-havittgjassa. Suurem-
man havainnointisektorin myota ohjuksen maalitieg@divitys onnistuu helpommin ja AE-
SA-tutkan mahdollistaman nopean keilauksen myatétamin, mika lisdd ohjuksien osuma-
todennakoisyyttd. PAK FA:ssa ohjaamon sivulla oléutkat parantavat joka saéitannetie-
toisuutta ja edelleen lahitaistelukykyad JSF:.an atéuna, jossa sivusektoreiden tilannetietoi-
suuden muodostaminen perustuu suomalaisessa sidgainallisempaan lampokameratek-

niikkaan.

AESA-tutkan tuottaman tilannekuvan luotettavuusvias koska havittdjan on vaikeampi
irrottautua tutkaseurannasta liikehdinnan avullaotettavuutta lisaa myds adaptiivisen kei-
lanmuodostuksen, satunnaisen keilauksen ja haaspéea aaltomuotojen myota parantuva
hairinnansietoisuus, mita digitaalisiin radiotagowisteihin perustuvien hairintalahettimien
aikakaudella ei ole syyta aliarvioida. Havittajapar ulkopuolisen tausta- ja saattohairinnan
vaikutusmahdollisuudet heikkenevéat myds, koskaramtkykenee suuntaamaan nollakohdan
kohti hairintdd. Monipuolisemmat ja kompleksisemraattomuodot aiheuttavat todennakoi-
sesti omasuoja- ja ESM-jarjestelmien kirjastojearsuttelulle nykyistd suurempia haasteita.
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Haivekoneiden tunnistaminen moottorimodulaationuptella todennakoéisesti vaikeutuu,

mutta kehittyneen tutkan ISAR-kyvylla tunnistuskgkyoidaan parantaa. Kehittyneen AE-
SA-tutkan elektronisen vaikuttamisen kyky voi heité vastustajan tilannekuvan muodos-
tusta ja parantaa nain tilannekuvaditeessaastustajaan ainakin, mikali vastustajalla ei ole

vastaavaa kykya.

Passiivinen havainnointikyky siirtynee suuren hargfsen eteenpain nykytilanteesta, jossa
useimmissa koneissa on vain tutkavaroitin lahinaéoiusjarjestelména .Tutkavaroittimen
rinnalle tullee kehittynyt ESM-jarjestelma. Kutemvussa 3 osoitettiin, voidaan uhkat kyeta
havaitsemaan yli 100 kertaa nykyista kauempaa yhyisilla etéisyyksilla sivukeilasta ja
maarittamaan paikka tarkemmin. ESM:n merkitystéoktaa uhkasignaalien aaltomuotojen
monimutkaistuminen ja keskimaaraisen tehon alenemiferinteinen tutkavaroitin pystyy
havaitsemaan moderneja aaltomuotoja vasta lahgkddta ja ESM.-jarjestelma on luulta-
vasti valttamaton uhkasignaalien havaitsemiseksivan etaaltd. AESA-tutkan hyédyntami-
nen ESM-jarjestelméan antennina voi parantaa hawaitikykya viela merkittavasti. Uusissa
koneissa tulee olemaan myds kehittyneet optrofasgeistelmat, jotka tosin tassa tarkastelus-
sa jatettiin vahalle huomiolle. ESM-vastaanottimgkyisia tutkavaroittimia huomattavasti
parempi havaintoetaisyys ja tata kautta suurempiasaikaisten signaalien maara asettaa
jarjestelmien evastysprosessille haasteita, kikoit@ksena on pitaa havaintojen luotettavuus
kaikissa tilanteissa korkealla tasolla. Myos aaliotojen muuttuminen monimutkaisemmiksi

ja tutkan keilauksen nopeutuminen vaikeuttaa EL&tdimintaa nykyisesta.

Monipaikkatutkakyvyn avulla voidaan passiivisestivhinnoida maaleja, joiden lahetteita ei
kyeta havaitsemaan. Erityisesti monipaikkatutkatbéddaan parantaa kykya havaita haiveko-
neita. Vaikka ilmasijoitteisiin jarjestelmiin liity haasteita, on ratkaisujakin ongelmiin tarjol-
la. Monipaikkatutkiin liittyy etenkin haivekonetointaan liittyen niin merkittavia etuja, etta
niiden hyédyntdminen ainakin myéhemmassa vaihegssakupolven havittajien elinkaarta

lienee ilmeista.

Nykyisten keskenaan heikohkosti integroitujen sejigestelmien sijaan lentokoneen senso-
rit ovat tiivimmin integroituja keskenaan. Tallosaavutetaan suurempi havaintoetaisyys,
tarkkuus ja luotettavuus. Hyoty korostuu maalieork@ienentyessa ja ramjet-ohjusten mah-
dollistaman vaikutusetéisyyden kasvaessa. Luotttannistus kaikissa olosuhteissa helpot-
taa tulenavauspaatosta parantaen havittgjan tetsidedtus- ja selviamiskykya ja toisaalta

pienentdaen todennakoisyyttd ampua omia lentokan@@atustajan modernit hairintajarjes-
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telmat voivat heikentda tutkan suorituskykyd, myissiivisten sensoreiden ollessa tutkan

tukena havainnointikykya on vaikeampi heikentaa.

Jo nykyisellaan datalinkkien merkitys on tarkeartretietoisuuden parantamisessa. Viiden-
nen sukupolven koneessa datalinkkien tiedonsiigiens voi luvussa 4 tehdyn analyysin mu-
kaan olla satoja Mbps:a eli huomattavan paljon ena@mkuin Link-16:ssa. Teknologian ke-
hityksen myota havittgjat kyetaan verkottamaan kkhasti ja viiveettomasti mahdollistaen
taysin uusia toimintoja. Sensoreiden kuvaa void&iitada koneelta toiselle tukien yhteista
maalinosoitusta ("colloborative targeting”). Tugki kayttd on nykyista koordinoidumpaa ja
kaytettavissa on liki reaaliaikaisesti parven tois®neen SAR-kuva tai optronisen sensorin
tuottama tieto kyetaan integroimaan keskendan sykyiuomattavasti tehokkaammin, jolloin
vaikutus suurempi kuin osiensa summa. Parven j#&em reaaliaikainen tieto laajalta alu-
eelta havaituista lahetteista, niiden tarkka pailskeunta ja tunnistetieto. Verkottamalla lento-
koneiden ESM-jarjestelmat keskendéan saavutetadanpaistarkkuus, jonka perusteella voi-
daan todennakoisesti laukaista iltataisteluohjugnesta/maahan-ohjus nakdkantaman ulko-
puolelle. Talldin vastustajan tutkavaroitin ei V@vaita hyokkaysta ennen kuin ohjuksen ha-
kupaa kaynnistyy, sikali kuin hakupda on aktiivinéfikéli ohjuksen hakupéaa perustuu IR-
tai millimetriaaltoalueen sensoriin, tutkavaroiéinluultavasti havaitse koko hyokkaysta. Vas-
taavasti jos vastustajalla on tama kyky, olisi wasdehavittdjassa syyta olla ohjusvaroitinjar-
jestelma, jotta hydkkays voidaan havaita. Erittyva paikannustarkkuus yhdistettynd ku-
vantavalla hakupé&alla varustettuun ilmasta/maalmukeeen aiheuttaa haasteita myds maas-
sa sijaitseville tutkille. Vaikka tutka vaaran udsga sammutetaan, se voi olla jo riittavan tar-
kasti paikannettu ja siihen voidaan vaikuttaa. @amuoksi valvonta- ja ilmatorjuntatutkien
kayttoa ja toimintatapoja on edelleen kehitettavaijden tulisi olla erittain nopeasti siirretta-

Vissa.

Nykyisten havittdjien verkottumisen selkarankaniantea Link-16 on erittdin hairintasietoi-

nen, mutta suuren tehon ja alhaisen taajuusalueeksivse on varsin helppo havaita moder-
nilla ESM-vastaanottimella. Huolimatta uusien lirdk tiedonsiirtonopeuden merkittavasta
kasvusta havaintoetdisyys Link-16:en verrattunagnee uusien linkkien myota ainakin de-
kadilla antennin paékeilasta ja sivukeilasta vielédmattavasti enemman. Nama piirteet mah-
dollistavat parven sisaisen tiedonvaihdon hairigtéti ja kaytdnnéssa havaitsemattomasti

suurillakin tiedonsiirtonopeuksilla.



35
Tutkielmassa tehdyt laskelmat olivat yksinkertadiggsa tilanteissa ja arviot tulee ymmar-

tda suuntaa-antavina. Kaytannon implementoinnirtimad kompromissit heikentavat usein
suorituskykya. Paikantamisessa on eri vastaanattirmaaralla, kaytettavissa olevalla ajan-
tarkkuudella seka lahettimien ja vastaanottimieskk&isella geometrialla ratkaiseva merki-
tys. Verkottamisesimerkissa kaytetty OFDMA-aaltotiauei valttdAmatta ole optimaalisin va-
linta ilma-alusten valiseen liikenndintiin, muttastaavan kertaluokan nopeuksiin paastaan
myos muilla tekniikoilla. AESA-tutkien havaintokymyparannus suhteessa 4. sukupolven
havittajatutkiin jai tutkielmassa taysin ulkopuelmslahteen varaan, koska laskentaparametreja
ei ollut kaytettavissa. Kaytettavissa olevan lahtg®] tietojen voi kuitenkin olettaa olevan
objektiivisia. Eri lahteista tulevan tiedon fuusiba ei kasitelty, vaikka se voi merkittavasti

vaikuttaa tilannekuvan tarkkuuteen ja luotettavante

Viidennen sukupolven havittjat etenkin ryhmandmiessaan voivat itse tuottaa tilanneku-
vaa, mihin aiemmin tarvittiin ilmapuolustusjarjdstén tuki, joka toki parantaa edelleen ko-
konaissuorituskykyd. Kyky omaan tilannekuvan tuoiteeen korostunee tunkeuduttaessa
syvalle vastustajan ilmatilaan, kun taas peringsi&esuomalaisessa lahinnd omalla alueella
suoritetussa havittajatorjunnassa taman merkitysi@mempi, mikali valvonta- ja johtamisjar-
jestelma kykenee tukemaan héavittajia reaaliaikéisgsavan kattavalla tilannekuvalla. Voi-
daan perustellusti vaittaa, ettda OODA-prosessi atpeainakin maamaaleja vastaan uuden
havittajasukupolven myoéta. Nopeamman paatoksenisaksi myos paatésten luotettavuus
lisdantyy ja vaikutuksen tarkkuus kasvaa. On kkiterhuomioitava, ettd tulevaisuudessa
kohteet ovat nykyistd vaikeammin havainnoitaviakdlii vastakkain ovat 5. sukupolven ha-
vittgjat ja havainnointi perustuu vain tutkiin, tstaan ehka ajautua aiottua useammin na-
koyhteyden sisalla kaytavaan ilmataisteluun. Vegqtsella ja lahetinpaikantamisen hyo6-
dyntamisella tata voidaan valttdd, mutta riittdvaaalinosoituskyvyn varmistamiseksi tulee
viiveiden olla erittain lyhyet.

Tarkasteltaessa vaatimuksia F-18 Hornetin seull@apm huomioitava tilannetietoisuutta
lisdavien ja mahdollista etumatkaa vastustajaa@@vien kykyjen kehittyminen. Mikali mah-
dollisella vastustajalla on kaytossa hyvat haivewnsuudet omaava kone, jossa on edella
kuvatun kaltaisten jarjestelmien tuottamia kykya, tilannekuvan suhteellinen ero 4. suku-
polven havittdjaan kuten Hornetiin murskaavan yhvainen. Kaikkia kuvattuja jarjestelmien
tuottamia ominaisuuksia ei valttamatta ole kaytdsssukupolven koneiden kayttoonottovai-
heessa, mutta ne tulevat todennakoisesti saatawliinempien ohjelmistopaivitysten myota.

Toisaalta 4.5 sukupolven havittdjaan kuten Grip€hlén voidaan periaatteessa sisallyttaa
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vastaavia jarjestelmid kuin JSF:ssa. Potentiaatdlaan kuitenkin hyddyntaa taysimaarai-

sesti vain, mikali jarjestelmat on huomioitu h&jiin suunnittelussa alusta pitaen. Tilannetie-
toisuutta luovia jarjestelmia paivitetaan tyyp#lsi koko lentokoneen elinkaaren ajan ja pai-
vitysten méaara ja edistyksellisyys ovat suoraamaverollisia ko. havittajaa kayttavan yhtei-
son maksukykyyn. Mikali havittajan kayttagjamaita wain vahan ja maarat ovat pienia, voi

havittajan suorituskyvyn kehittyminen elinkaarekagia jaada hitaaksi.

Jatkotarkastelulle on useita tutkimusaiheita. Kostavaa on luonnollisesti tarkastella tassa
kasiteltyihin kykyihin liittyvien eri muuttujien m&itysta 5. sukupolven havittgjien valisessa
iimataistelussa esimerkiksi ilmataistelusimulaatigelmien avulla. Puolustukseen kaytetta-
vissa olevien vahenevien materiaalimaararahojeakaikdella voisi myos tarkastella samalla
tavalla 4.5 sukupolven havittdjan suorituskykyateabsa vastustajan 5. sukupolven havitta-
jaan. 4.5 sukupolven havittdjassa voisi periaatia®lla tassa tutkielmassa esitetyn kaltaisia
jarjestelmia, jolloin merkittavimmaksi eroksi tilaetietoisuuden kannalta jaisivat haiveomi-
naisuudet. Hornetin seuraajaa tarkasteltaess&es#iginen kysymys lienee se, missa maarin
kehittyneilla jarjestelmilla ja koneiden verkottasella osaksi kehittynyttd monipuolista ilma-
puolustusjarjestelmaa seka elektronisen vaikut@ami®inoin voidaan kompensoida mahdol-
lisia puutteita ja eroja koneen muissa ominaisiagesi Tiiviiseen verkottamiseen tulee joka
tapauksessa pyrkia, jotta hyokkaajan haivekonegii@mti tiedetaan riittavan aikaisin. Ver-
rattaessa integroidun ilmapuolustusjarjestelmamraat tukea suhteessa koneiden valiseen
yhteistoimintaan on selvitettava vaatimukset masiaituskyvylle. Maassa olevien sijaitsevi-
en sensoreiden monipuolinen hyddyntdminen maalindseen olisi houkuttelevaa, mutta
viiveiden asettamat rajoitukset voivat olla liianuset. Em. kysymyksiin vastaaminen vaatii
analyysia ja simulaatiota todellisilla parametegilinika lienee mahdollista vasta valmistajien
kanssa tehtavan tiedonvaihdon myota. Mitd ilmeisimf18 Hornetin seuraaja tulee mak-
samaan erittain paljon ja méara tulee olemaan stkyienempi. Tallbéin on ehka entista tar-
kedmpaa tarkastella avarakatseisemmin, onko nykyakainen havittdjien suorittamiin puo-
lustuksellisiin vastailmaoperaatioihin perustuvadpuolustus optimaalinen ratkaisu vai olisi-
ko kustannustehokkaampaa yllapitaa ilmapuolustyetsa ilmatorjunnan ja havittajien yh-
teistoiminta ja maalinosoitus olisi nykyista tivipaa, havittgjien rinnalla olisi nykyista kau-
askantoisempaa ilmatorjuntaa seka pitkén kantamgeilyohjuksia, joilla vaikutettaisiin vas-
tustajan ilma-aseeseen sen ollessa maassa. Qstdredta tassakin tapauksessa ilmapuolus-
tuksen suorituskyky riippuu tilannetietoisuudedtadana jatkotarkastelun kohteena voisikin
olla koko ilmapuolustusjarjestelmén vaatima tildkuna tulenkayttoon liittyen.
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lImapuolustuksen paaasejarjestelma eli F-18 Hgroettuu vasta 2020-luvun loppupuolel-

la, joten viela ei ole kiire tarkastella korvaavasorituskykya, mikali havittdja korvataan toi-
sella havittajalla. Riippuen valittavan havittajanestelmista, voi kuitenkin olla tarve nykyis-
ta tiivimpaan integraatioon koko ilmapuolustusgggtelman kanssa, mika voi vaatia vuosien
suunnitelmallisen tyon ja asettaa tiukkoja vaatisialesim. reaaliaikaisuuden suhteen johta-

mis- ja valvontajarjestelmalle.

Viidennen sukupolven havittdjan keskeisid ominaksiai on pienen heratteen lisdksi hyva
tilannetietoisuus. Tilannekuvan muodostamisessatgfid@&ampaan rooliin nousevat tehokas
verkottaminen ja passiiviset sensorit. Vaikka tassiéielmassa ei analysoitu tilannetietoisuu-
den vaikutuksia ilmataistelun lopputulokseen, aetatarkastelu kuitenkin suuntaa siita, mi-
hin kannattaa radiotaajuisten sensoreiden ja vienkagen osalta kiinnittda Hornetin seuraaja-

tarkastelussa huomiota.



38

LAHTEET

(1]
(2]

(3]

(4]

(5]

(6]

(7]

(8]

9]

(10]

(11]

(12]

(13]

(14]

(19]

(16]

(17]

(18]

(19]

Galland A., "Ensimmaiset ja viimeiset”, 4.painos, WSOY 1957, 423 s.

Rekkedal N.M., "Nykyaikainen sotataito — sotilaallinen voima muutoksessa”, 4. painos,
Edita Prima Oy, Helsinki 2004, 579 s., ISBN 951-25-1733-7

Royal Air Force Strategy, Iso-Britannian puolustusministerit, 2006,

http://www.raf.mod.uk

Future Air and Space Operational Concept, Iso-Britannian puolustusministerit, 2009,

www.dcdc.dii.r.mil.uk

McMillan, G.R., Report of the Armstrong Laboratory Situation Awareness Integration
(SAINT) Team. In Situation Awareness: Papers and Annotated Bibliography, Armstrong
Laboratory, USAF Wright-Patterson Air Force Base, Ohio, USA 1994

Sadeniemi M., Nykysuomen sanakirja 1-6, 15.painos, Helsinki, WSOY, 2002, ISBN
951-0-26973-5

JDCC, Joint Air Operations Interim Joint Warfare Publications 3-30, Iso-Britannian puo-

lustusministerié, October, 2003

Gertler J.J., “Tactical Aircraft Modernization :Issues for Congress”, Report for Congress
25.11.2009

Raymer, D.P., “Next-Generation Attack Fighter Design Tradeoffs and Notional System
Concept”, Project Air Force, RAND, 1996, 83 s., ISBN 0-8330-2406-X

Norjan puolustusministerid, Utvidet fremskaffelseslosning for prosjekt 7600 Fremtidig

kampflykapasitet, 31.10.2008, http://www.regjeringen.no/

http://www.forces.gc.ca/site/pri/2/pro-pro/ngfc-fs-ft/notes-eng.asp

Gonzales D. et al, "Network-Centric Operations Case Study: Air-to-Air Combat With
and Without Link-16", RAND, 2005, ISBN 0-8330-3776-5, 21s.

Coniglio S., Air Supremacy Options Combat Aircraft revisited, Military Technology
Magazine, 7/2010

Weigel J.T., Jahner T., JSF interoperability initial capabilities and beyond, Lockheed
Martin 2009, www.f-16.net/f-16 _forum_download-id-13717.html

Lehto J., Taustatutkimus 5. sukupolven havittajan tarkeimmistd ominaisuuksista ilma-
taistelun kannalta”, EUK:n tutkielma, MPKK, 2008

Raatikainen, T, "Tulevaisuuden taistelukone — venalainen nakokulma”, tutkielma,
MPKK, 2004

Wihersaari K., "Haivetekniikka tulevaisuuden ilmasodankaynnissa”, tutkielma, MPKK,
2010

Tiihonen J., "Haivehavittaja ilmataistelussa”, tutkielma, MPKK, 2009

Raisanen A., Lehto A., Radiotekniikka, Otatieto Oy, 1992, ISBN 951-672-149-4, 265 s.



39

(20]

(21]

(22]

(23]

(24]

(25]

(26]

[27]

(28]

(29]

(30]

(31]

(32]

(33]

(34]

(35]
(36]

(37]

(38]

(39]

[40]

[41]

Klemola O., Lehto A., Tutkatekniikka, Otatieto Oy, 1998, ISBN 951-672-278-4 275s.

Wiley, R.G., The Interception of Radar Signals, Artech House, 1985, ISBN 0-89006-
138-6, 284 s.

Kosola J, Solante T., Digitaalinen taistelukenttd, MPKK, Tekniikan laitos, Edita Prima,

toinen painos, 533 s.

Adamy D.L., EW 102:A second Course in Electronic Warfare, Horizon House publica-
tions, ISBN 1-58053-868-7, 2004, 265 s.

Moore S., UK Airborne AESA Radar Research, IEEE Aerospace and Electronic Sys-
tems Magazine, Vol 25 issue 2, February 2010

Callus P.J., Conformal Load-Bearing Antenna Structure for Australian Defence Force
Aircraft, DSTO-TR-1963, March 2007, Australia

Helander E., “Tracking with electronically scanned antenna radars”, diplomi tyd, TTKK,
Tampere, 2004

http://www.aviationtoday.com/av/issue/feature/1145.html

Kopp C., Synthetic aperture radar, NCW101 an introduction to network centric warfare,
ISBN 9780980550603, 2008

Moir ., Seabridge A., Military Avionics Systems, Wiley&Sons, 2007 ISBN 978-0-470-
01632-9

http://www.gripen.com/NR/rdonlyres/8E6558 AC-0EF7-42D1-8C85-
F587B1C440D0/0/090409 Gripen NG AESA Radar.pdf

Stimson G.W., Introduction to airborne radar, 2nd edition, SciTech Publishing inc.,1998
ISBN: 1-891121-01-4

Coniglio S., PAK FA: First observations, Military Technology Magazine, 3/2010

Markov D.R., Hull AW., Russian Federation’s 5th Generation Fighter: PAK-FA (T-
50) Program, 2.3.2010, Air Force Association, www.afa.org

Kopp C., Assessing the Tihkomirov NIIP L-band active electronically steered array,

14.9.2009, Air Power Australia, www.ausairpower.net

http://www.aiaa.org/aerospace/images/articleimages/pdf/ AA Feb06 EOE.pdf

http://www.aviationtoday.com/av/issue/feature/Radar-Transmitting-Data 1056.html

Uwe Timke, myyntijohtaja, EADS Cassidian Air Systems, 7.3.2011
Bosse E, Roy J., Grenier D, “Data fusion concepts applied to a suite of dissimilar sen-
sors, IEEE CCECE'96, Kanada, 26-29.5.1996

Smestad T. et al, “ESM-sensors for tactical information in Air defence systems”, RTO

SCI symposium 22-24.5. 2000, Valencia, Espanja

www.en.wikipedia.org/wiki/Lockheed F-117 Nighthawk

www.era.cz/eralvera




40

[42]

[43]

(44]

[45]

[46]

[47]

(48]

(49]

[50]

[51]

[52]

(53]

[54]

[55]

[56]

[57]

(58]

[59]

[60]

Westra, A.G., “Radar versus stealth — passive radar and the future of U.S. military

power”, Joint Force Quarterly, National Defence University, USA, 2009

Ong, K.P., Signal processing for airborne bistatic radar, vaitdskirja, University of Edin-
burgh, 2003

Joint Publication 3-13.1 Electronic Warfare, 25.1.2007, Joint Chiefs of Staff, USA

http://www.saabgroup.com/Air/Electronic_Warfare Solutions/Radar
Warning Receivers/BOW_ Radar Warning and ESM_System/

Electronic Warfare and Radar Systems Engineering Handbook, Naval Air Warfare Cen-
ter, April 1999, Pt Mugu, CA, USA

Adamy D., EW 102: a second course in electronic warfare, Horizon house publications
Inc. 2004, ISBN 1-58053-686-7

DI Kalle Martikainen, Patria, 10/2010

Northrop Grumman’s Load-Bearing Antennas Offer Airborne Surveillance Systems a
Better Look at ground Targets, Northrop Grumman press release 11.3. 2004, El Se-
gundo, CA, USA

Callus P.J., Conformal Load-Bearing Antenna Structure for Australian Defence Force
Aircraft, DSTO-TR-1963, March 2007, Australia

www.ausairpower.net/APA-Flanker-Radars.html

http://www.saabgroup.com/Civil-security/Border-Security-Solutions/Coastal-

Surveillance-Systems/Pilot/

www.aerial.fi/ep/tiedostot/aerial-radar.pdf

www.armed-services.senate.gov Presentation to the Senate Armed Services Commit-

tee AirLand Subcommittee United States Senate: Air Force Tacair Programs, April
2010

http://www.aviationtoday.com/av/issue/cover/New-Sensors-are-Force-
Multipliers 10777.html

Chen M., Fowler M.L., "Non-MSE data compression for emitter location of radar pulse
trains”, Proc. SPIE, VOL. 5208, Mathematics of Data/Image Coding, Compression and
Encryption VI, with Applications, August 2003 San Diego, USA

Wu N.E., Shin J-Y, Huang K., “Sensor manoeuvre design for Microwave Localisation”,
2009 American Control Conference, June 10-12 2009, St. Louis, MO, USA

Koks, D., "Numerical Calculations for Passive Geolocation Scenarios”, DSTO- RR-
0319, May 2007, Australia

Falk J. et al, UAV ESM forstudie — slutrapport, FOI-R-2054 —SE Teknisk rapport, Au-
gusti 2006, Sverige

www.L-3com.



41

[61]

[62]

(63]

[64]

[65]

[66]

[67]

[68]

(69]

[70]

[71]

[72]

[73]
[74]

[75]

JDCC, “Real-time exchange of tactical data Joint Doctrine Pamphlet”, Iso-Britannian

puolustusministerid, October 2001

www.eda.europa.eu/documents.aspx Launch of High Bandwidth communications —
datalink project ETAP TDP 1.4C

Ghashghai E., Communications networks to support integrated intelligence, surveil-
lance, reconnaissance and strike operations, Project Air Force, ISBN 0-8330-3663-5,
RAND 2004

www.af.mil/new/story.asp?id=123143663

Sweetman B., “F-22 and F-35 Suffer From Network Gaps”, Aviation Week, December
11, 2007

Sunderlin S. et al, A smarter net, C4ISR Journal, June 2008, USA

Weigel J.T., Jahner T., JSF interoperability initial capabilities and beyond, Lockheed
Martin 2009, www.f-16.net/f-16 forum download-id-13717.html

Lantz F. et al., Sensorsamverkan foér stdrundertryckning, FOI-R-2330 SE, September
2007, Sweden

www.emsdss.com

W.L.Williams “Advanced lightweight electronically steered antennas for responsive

space payload”, 1* responsive space conference, 1-3.4.2003, CA, USA

www.g-par.com

IEEE standard 802.16 for local and metropolitan area networks, Part 16:Air interface for

broadband wireless access systems, IEEE, New York, USA, May 2009,

http://www.toshiba.com/taec/news/press releases/2008/mwrf 08 532.isp

Halme J., Televiestintgjarjestelmat, Otatieto Oy, 1992, ISBN 951-672-163-X

Teniente-Vallinas J. et al, “Modern corrugated horn antenna design for extremely low
sidelobe level”, 26™ ESA Antenna technology workshop on satellite antenna modelling
and design tools, 12-14.11. 2003, ESTEC, Noordwijk, the Netherlands



