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ABSTRACT

Creating Modern Threat Scenarios: A Case Study onhte Narrative of
Chinese Cyber-Warriors

Since his inauguration, President Barack Obamaehgshasized the need
for a new cybersecurity policy, pledging to makeit'national security
priority". This is a significant change in securdiscourse after an eight-
year war on terror — a term Obama announced tmbenger in use. After
several white papers, reports and the release @fstircalled60-day
Cybersecurity ReviewObama announced the creation of a "cyber czar"
position and a new military cyber command to caweitk American cyber
defence and warfare. China, as an alleged cybei, rhas played an
important role in the discourse that introducedrked for the new office
and the proposals for changes in legislation.

Research conducted before this study suggest th@ndoce of state-
centric enemy descriptions paused briefly aftef 9t returned soon into
threat discourse. The focus on China's cyber @etviits this trend. The
aim of this study is to analyze the type of modéreat scenarios through a
linguistic case study on the reporting on Chinesekrs. The methodology
of this threat analysis is based on the systemictional language theory,
and realizes as an analysis of action and beingyigéens (verbs) used by
the American authorities. The main sources of datelude the
Cybersecurity Act 2009, Securing Cyberspace forddiePresidencyand
2008 Report to Congress of the U.S. - China Econaanid Security
Review Commission.

Contrary to the prevailing and popularized termoridiscourse, the results
show the comeback of Cold War rhetoric as wellh&sedstablishment of a
state-centric threat perception in cyber discougber adversaries are
referred to with descriptions of capacity, techgatal superiority and
untrustworthiness, whereas the ‘self' is describsd/ulnerable and weak.
The threat of cyber attacks is compared to physattcks on critical
military and civilian infrastructure. The authoesi and the media form a
cycle, in which both sides quote each other antéfasach other’s distrust
and rhetoric. The white papers present China'srcgtyay as an existential
threat. This leads to cyber discourse turning angzhool-book example of
a securitization process. The need for securityashel® action descriptions,
which makes new rules and regulations acceptahbfberCdiscourse has
motives and agendas that are separate from reatityediscourse: the
arms race of the 2kcentury is about unmanned war.

Keywords: Systemic Functional Linguistics, threaalgsis, cyber warfare,
China, securitization






1. JOHDANTO

Kyberuhkia on nostettu voimakkaasti pinnalle sekkisessa mediassa etta
USA:n hallinnossa. Vuosina 2007 ja 2008 Kiinaa sityh aggressiivisesti
hakkeroinnista ja vakoilusta, ja vuoden 2008 lopudsS.-China Economic
and Security Review Commission esitti kongresstigéin jyrkkalinjaisen
raportin Kiinan kybertoiminnasta. Pian virkaanastensa jalkeen Barack
Obama nimitti "kybertsaarin” johtamaan niin sanattgyuudenkymmenen
paivan kyberturvallisuuskatsausta’. Tama tutkimuslieit ainoa Obaman
tilaama raportti, vaan raportteja on esitelty kevaéittaan useita.
Maaliskuussa Pentagon julkaisi vuotuiddilitary Power of the People’s
Republic of Chinaraporttinsa, joka esittaa suhteellisen varovaasiaoita
Kiinan kybersodankayntikapasiteetista, mutta totkaigenkin sen olevan
hyvd. Samaan aikaan kanadalainen tutkimusryhmaaigilkGhostnet
raporttinsa, ja Iso-Britanniassa otsikoihin no8siooping Dragowaportti.
Obama ilmoitti poistavansa kaytosta termin 'tesgonnvastainen sota’, ja
vikkoa myOhemmin Pentagon julkaisi tiedotteen, gokkertoi
puolustusministerion kayttaneen viimeisen kuudeoklauden aikana 100
miljoonaa dollaria kyberpuolustukseen. Huhtikuussmgressille tehtiin
lakialoite, joka oikeuttaisi Valkoisen Talon matgiemaan hatatilan ja
sulkemaan seka julkisen ettd yksityisen sektormkkaiikenteen

Kiinaa on tasaisin valiajoin syytetty verkkovakaila lapi 2000-luvun.
Miksi Kiinaa syytetaan hakkeritoiminnasta, ja mikauri nyt? USA:n
viimeaikainen retoriikka on keskittynyt terrorismiija keskeneréisia sotia
on kaksi. Silti hakkeriuutiset ja kyberpuolustusi\sst mediassa ja valtion
toimielimissa osakseen suurta huomiota.

Taméan tutkimuksen tarkoituksena on lahestya halkkiiapauksiin
littyvaa turvallisuusdiskurssia ja maarittda taméiskurssin kielelliset
valinnat, jotta ne voi asettaa systemaattisestiyao#avaksi lingvistiseen
viitekehykseen. Tavoitteena on maarittdd kybenigtor nykyisen
turvallisuuskasityksen rakennetta ja kielellisidirtpitd, jotta tarkka,
kasitteellistdva lingvistinen analyysi voisi tukdaajempaa, poliittisia
teemoja tarkastelevaa tutkimusta.

Tutkimuksen toinen luku ké&sittelee kyberdiskurs$iistoriaa ulko- ja
turvallisuuspoliittisessa kontekstissa, ja nostaa siine
turvallistamistutkimuksen. Kolmas luku pohtii tiggrkkosodankayntia
informaatio-operaationa ja  vallankayttond, sek& seasemaa
yhteiskunnassa. Neljdnnessa ja viidennessa Iuvugisennetaan
lingvistinen tutkimusviitekehys ja metodiikka, joteoidaan hyoddyntaa
uhka-analyysissa uhkakuvien kielellisessa ma&dsa. Paljon kaytettya,
ns. Koopenhaminan koulun metodia taydennetddn tsovahn
kielitieteelliseen tutkimukseen. Viides ja viimeme luku pohtii



kyberdiskurssin sisaltamien uhkakuvien merkityat&allisuuspolitiikassa.
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2. KAANTEITA 2000-LUVUN UHKAKUVA-
DISKURSSISSA

2.1. Valtiot, terroristit, vai molemmat?

Tietoverkkosodankayniin liittyvd&d uhkadiskurssiamaa ristiriitaisuus,
muuttuvat uhkakuvat seka strategiattomat ratkailumaéirjoittaa Ralf

Bendrath (2004), jonka tutkimus toimii erinomaiserjahdantona
kyberdiskurssin historiaan. Samaan aikaan kun US@manomaiset
julkaisevat raporttejaan Kiinan tietoverkkosodankdy kapasiteetista ja
verkkohydkkayksista, Kiina syyttdd USA:ta "kylméodan mentaliteetista”
ja tuomitsee verkkohyokkaykset moraalittomina (W&lreet Journal,
8.4.2009; China Daily 21.5.2009).

Vuonna 1990 National Academy of Sciences julkaeportin, jonka
ensimmaiset lauseet olivat seuraavat (Bendrath)200

“We are at risk. Increasingly, America depends on
computers... Tomorrow’s terrorists may be able tordwe
damage with a keyboard than with a bomb.”

Kevaalla 2009 julkaistun lakialoitteen (CybersetyuAct 2009) avauslause
kuulostaakin tyylillisesti hyvin tutulta:

“The congress finds the following: America’'s fakuito
protect cyberspace is one of the most urgent nakion
security problems facing the country.”

Eika siina viela kaikki. Tietoverkkohyokkaysta \eiaan suoraan syyskuun
terrori-iskuun:

“According to the National Journal, Mike McConnethe
former Director of National Intelligence, told Pidsnt
Bush in May 2007 that if the 9/11 attackers hadsemo
computers instead of air planes as their weaporns laad
waged a massive assault on a U.S. bank, the economi
consequences would have been “an order of magaitud
greater” than those cased by the physical attacktbe
World Trade Center.”

Naiden julkilausumien valilla on lahes 20 vuottajtta retorisesti ne ovat
lahes identtisia. Niiden yhteinen viesti on seé a@gknologiariippuvuus ja
tietoverkot ovat suurimpia Amerikkaa (ja ihmiskumta uhkaavista



tekijoista. Niiden rinnalla kalpenee jopa yli 3 00tmishenke&a vaatinut
isku World Trade Centeriin.

Kun tietoverkot vuonna 1990 maariteltiin uusiksi kakuviksi, oli
Neuvostoliitto juuri kaatunut, kylma sota saapumagsatokseensa, ja
USA:lla tuli tarve uudelle ulkopuoliselle uhalle €Bdrath, 2004). Termi
"elektroninen Pearl Harbor” kuvastaa internetintginistd sodankaynnin
piiriin. Nykyversio siita lienee "Cyber Katrina” (@ersecurity Act 2009),
jolla tietoverkkouhkat rinnastetaan syyskuun tesskujen lisaksi
aarimmaiseen luonnonkatastrofiin, jota vastaan d&ansta on taysin
avuton. Bendrathin mukaan kyberdiskurssi muuttainthattisesti George
W. Bushin kaudella, jolloin esiin nostettiin valtiset uhat, eritoten
nopeasti teknologian saralla kehittyvd Kiina. Enngtd suurimpana
uhkana oli pidetty terrori-iskuja.

Terroristeja ei taysin unohdettu, mutta Bushin niddkaan liitettiin kasite

"roistovaltiot”, jotka pian laskettiin myds kyberkien joukkoon. Bendrath
toteaakin, ettd sanalla ’'cyber on suurempi meskitsetoriikassa ja
salaisissa agendoissa, kuin todellisina viholliganauhkina (2004). Kiinaa
ei laskettu roistovaltioksi, vaan sitd pidettiimaségisena kilpailijana. Jo
vuonna 2001 USA:n todettin olevan informaatiotdkigtsessa
varustelukilvassa (Bendrath, 2004). Kiinan syyttseakkalaisten kylman
sodan mentaliteetista ei siis liene tuulesta terumat

Kiinan rooli kyberuhkakeskustelussa on jatkuvagtyhyt maan vaitettyyn

haluun ja aikomukseen kayttdad kyberhyodkkayksia asspasymmetrista
sodankayntia. Kevaalla 2001 alkanut uhkakuvien miébr laajeni keséalla
2001 koko NATOa koskevaksi, kun Rumsfeld ilmoittigtustusyhteisén
olevan vaarassa, ja syyskuuhun 2001 mennessaubaliit maaritellyt

uuden, valtiokeskeisen kyberuhkan (Bendrath, 2004).

Syyskuun terrori-iskut kaansivat uhkadiskurssin  atsik
terrorismikeskeisyyteen. Valittomasti iskujen j@keUSA Todaylainasi
"entistd Pentagonin virkamiesta” ja varoitti maldadta kyberterrori-
iskuista, ja kuun lopulla Bush perusti Office ofli@ydefencen (Bendrath,
2004). Terrori-iskun aiheuttamaa paniikkia kaytettisiis tehokkaasti
hyodyksi kyberuhkakuvien vahvistamisessa.

Bendrathin mukaan media, virkamiehet ja tiedustigiut luovat
noidankehan, jossa kaikki lietsovat toistensa kakenaarioita (2004).
Sama ilmi6 on huomattavissa nyt vuonna 2009. Radlaaretoriset
toteamukset péaéasevat joskus myds lakialoitteisestn &uten paljon
lainatunSecuring Cyberspace for the 44th Presidemaportin kohdalla:



“America’s failure to protect cyberspace is onetbé most urgent
national security problems facing the new admiaistm that will take
office in January 2009.”

(Securing Cyberspace for the"4Rresidency)

Lakialoitteen ensimmaisen lauseen mukaan uhattuake @elkastaan uusi
hallitus, vaan koko maa. Lause on lahes suoradaimakamiesraportista:

“America’s failure to protect cyberspace is onetbeé most urgent
national security problems facing the country.”
(Cybersecurity Act 2009)

Viranomaiset vievat spekulaation ennusteiden kadifigtoiksi. Ensin
kerrotaan Kiinan kehityksestd verkkosodankaynnigsaaikeista kayda
verkkosotaa USA:ta vastaan:

“China’s government is devoting a great deal ofeation
and resources to developing outer space and cypaces
capabilities. China’s military strategists view thd.S.
dependence on space assets and information teadyna®
its “soft ribs and strategic weaknesses.” Thaseestments
by China’s military potentially could provide it thi an
asymmetric capability enabling it to prevail in ardlict
with U.S. forces.”(2008 Report to Congress of the U.S. —
China Economic and Security Review Commission)

“Colonel McAlum said that China currently has theant
and capability to conduct cyber operations anywharéhe
world at any time. China has an active cyber espgen
program. Since China’s current cyber operationsatafty

Is so advanced, it can engage in forms of cybefaxarso
sophisticated that the United States may be unable
counteract or even detect the effort42008 Report to
Congress of the U.S. — China Economic and Security
Review Commission)

Mukaan voidaan liittda konkreettisia uhkakuvia, gt
seuraavissa lainauksissa raporteista:

"Internet-connected networks operate the nationakctic
grid and distribution systems for fuel. [...] A susshil
attack on these Internet-connected networks coatdlyze
the United States.{2008 Report to Congress of the U.S. —
China Economic and Security Review Commission)



“China is aggressively pursuing cyber warfare cajpiibs
that may provide it with an asymmetric advantagaiast
the United States.{2008 Report to Congress of the U.S. —
China Economic and Security Review Commission)

Uhkaa perustellaan kertomalla mita Kiinan virkaneieha hallitus
ajattelevat, seka kertomalla miksi hyokkays onitdgslotettavissa:

“Many Chinese authors believe the United Statesaly is
carrying out offensive cyber espionage and exptioma
against China. China therefore must protect its agsets
first in order to preserve the capability to go dhe
offensive.” (2008 Report to Congress of the U.S. — China
Economic and Security Review Commission)

“Many PLA strategists believe there is a first move
advantage in both conventional and cyber operations
against the United States. Therefore, in order docesed,
they should strike first."(2008 Report to Congress of the
U.S. — China Economic and Security Review Commigsio

Seuraava, muutamaa kuukautta myohemmin julkaigtortta toteaa asian
nykytilan, johon siihenkin voidaan liittda uhkapgalote. Raportti on sama
jota Cybersecurity Act of 200@inasi:

“In cyberspace, the war has begur(Securing Cyberspace
for the 44" Presidency)

“It is a battle we are losing.”(Securing Cyberspace for the
44" Presidency)

Bendraft (2004) toteaa, etta tavallisen kansalagserie mahdollista tietaa,
onko kybersota todellisuutta vai ei, toisin kuinlrk@n sodan aikana
ydinaseiden kohdalla. Kuinka sitten suhtautua saalaiseen
uutisointiin, joka lienee kuin vastaus hallituksekouksiin?

“Chinese military hackers have prepared a detaifgdn to
disable America’s aircraft battle carrier fleet Wit a
devastating cyber attack, according to a Pentageport
obtained by The Times(The Times8.9.2007)

“Cyberspies have penetrated the U.S. electricatl gnnd left
behind software programs that could be used tougisthe
system, according to current and former nationalusiy
officials.”(Wall Street Journal, 8.4.2009)



“Computer spies have broken into the Pentagon's0$30
billion Joint StrikeFighter project -- the Defense
Department's costliest weapons program ever -- @bng to
current and former government officials familiar thvithe
attacks.” (Wall Street Journal, 21.4.2009)

Tosiasia on, etta kansalaisella ei ole mahdolltsuatvioida kyberuhkien
todellista laatua, tai tietda ovatko tassa kuvayikkaykset todellisuutta, ja
jos ovat, niin ovatko julkisuudessa kerrotut tekigdella niista vastuussa.

Tutkimuksessaan Bendrath (2004) on huomannut ylizatin diskurssin
kaltaisen ilmidn lehtien otsikoiss&un yleis66n on istutettu vahva usko
vaanivasta kyberterrori-iskusta, seuraava askelvaittaa, etta se on jo
tapahtunut.” On selvaa, etta terrorismikortti on julkisen npéken ja
suhtautumisen kannalta oleellinen sekéa valtiolligibollisia korostavaa
retoriikkaa tehokkaampaa syyskuun terrori-iskujélkgen. Kuitenkin jo
kesalla 2002 valtiot palasivat hallituksen uhkakuavikeskioon silla
perusteella, etta vain valtiot ovat kyllin voimakigaollakseen vakavasti
otettava kyberuhka (Bendrath, 2004).

Ylla kuvattu diskurssi on informaatio-operaatioigdéuarvallistamisproses-
sin ja juonitetun, 'sotaan’ valmistavan diskurssialliesimerkki. Se leqgiti-

moi tehokkaasti hallituksen sotilaalliset ja talellidet toimet, ja toimii

perusteena turvallistamisprosessille, jonka seww@nk valtiovalta ulottaa
kontrollinsa myds yksityiselle 1T-sektorille.

2.2. "Hallitus kantaa paavastuun”

“The United State must treat cybersecurity as ohehe
most important national security challenges it face
Cybersecurity can no longer be relegated to infdroma
technology offices and chief information officex&r is it
primarily a problem for homeland security and
counterterrorism. And it is completely inadequsdedefer
national security to the private sector and the kedr This
IS a strategic issue on par with weapons of massraletion
and global jihad, where the federal government bear
primary responsibility.” (Securing Cyberspace for the"™44
presidency)

Lakialoite Cybersecurity Act 2008sittd& yksityisen ja valtion I1T-sektorin
yhteistyotd seka yksityiselle sektorille yltavaaltiedista kontrollia.
Lakialoitteen huomattavin ehdotus on kyberturvaliden valtiollis-
taminen, mik& merkitsisi sitd, ettd presidentinisaladessa toimiva
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kyberturvallisuusneuvonantaja saisi oikeuden tlistalsstandardien
maarittamiselle ja tarvittaessa tietoturvahatatjdistamiselle. Tall6in han
saisi maarata seka julkisen sektorin etta krittisegrastruktuurin internet-
likenteen katkaistavaksi. Kriittiseen infrastrugtun luetaan mm.
yksityissektoriin lukeutuvat pankit, energialaiteksseka teleoperaattorit.
Hallituksen viesti on se, etta kyberuhkien torjumntytyy tapahtua
koordinoidusti hallituksen kautta, ja ettd kyberuhavat hallituksen
vastuualuetta.

Niin sanotun "kybertsaarin” nimittamista esittavigeat viranomaistahot,
mm. INSA, seké raporteist@ecuring Cyberspace for the 44th Presidency
seka Presidentti Obaman tilaama ja paljon huomsdanut 60-day
Cybersecurity ReviewToukokuussa 2009 Presidentti Obama ilmoitti
paatoksestaan luoda kyseinen virka Valkoisen Ta@msuuteen (Wall
Street Journal, 29.5.2009).

Nailla keinoilla internet- ja tietoverkkoturvalliss turvallistetaan ja
siirretdan  pois  poliittisesta  p&atdksenteosta ulje sisapiirin
vastuualueeksi. Siitd tulee paniikkipolitikkaa, sj@a ei keskustella
avoimesti, tai johon ei voida vaikuttaa demokratamoin: turvallisuuden
varjolla politikkaa voidaan vieda pois sovittujgoolitikan saantdjen
piiristd ja siita voidaan tehda joko erityispokiiaa, tai politikkaa
"harvoille ja valituille” (Buzan, Waever & de Wildel1998). Kasite
’kansallinen turvallisuus’ on korvaamassa vanha#udu 'kansallista
intressid’, ja olemme siirtyneet pysyvan poikkdasti politikkaan, ja
poikkeustilasta paattaminen maarittelee vallankggmt (Pulkkinen, 2004).
Taméa on taydellinen kuvauSybersecurity Act 2008 etenemisesta ja
toteutumisesta.

Oleellista turvallistamisprosessissa on eksistahtian uhka, joka vaatii
kaikkien mahdollisten keinojen kayttoonottoa. Ssfektorilla tama uhka
on yleensa toinen valtio (Buzan, Waever & de Wilti#98). Taltd kannalta
katsottuna USA:n viranomaisten Kiina-retoriikka ki#taa hyvin
loogiselta. Mikali internet voidaan turvallistaaaltton kontrolli- ja
valvontamahdollisuudet paranevat. Buzan, Waevee&\dlde (1998: 25)
toteavat, ettda kun turvallistaja onnistuu muuttamdentd normaalisti
sitovia kaytanteitd ja saantdja turvallisuuteen oted, ja kun yleiso
hyvaksyy nama muutokset, todistamme onnistunuttavaliistamista.
Turvallistaminen vaatii siis eksistentialistisilthilta legitiimiytta, jotta ne
ovat tarpeeksi painavia syita perinteiden ja sgé@nttinuuttamiselle. Kyse
on siis myds yleison arvomaailmaan vaikuttamisest@yse on
pohjimmiltaan samasta asiasta kuin vuoden 2003-retikiikka, jossa
perusteena hyokkaykselle pidettiin joukkotuhoasef&ksistentiaalinen
uhka) seka uusien terrori-iskujen mahdollisuuttaiholfiselle luotiin
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identiteetti (moraaliton, brutaali, sortava), jon&aulla sota "brandattiin”
vapautusoperaatioksi.

Milla tavoin Kiinan toiminta tullaan brandaamaanalldanko Kiinasta
puhumaan roistovaltiona, terroristimaana, vaiygmmekd takaisin kylman
sodan retoriikkaan (Huhtinen & Rantapelkonen, 20R)y2 Buzan, Waever
& de Wilde (1998: 27) toteavat, ettd turvallistadmkurssi ei valttamatta
vaadi sanan “turvallisuus” kayttamista. Kun valtikdikesta terrorismi-
retoriikasta huolimatta ovat uhkadiskurssin kesk@json tutkittava sita,
milla tavalla valtioiden aiheuttamaa uhkaa kielesséaillaan. Tahan
aiheeseen syvennytdan 3. ja 4. luvun teoriassaljanalyysissa.

2.3. "Tuhannet ihmiset kuolevat”

Kynnyskysymykseksi kyberdiskurssissa nousee usedars maaritelma.
Mik& erottaa kyberterrorismin ja sabotaasin, ja dnikabotaasin ja
tietoverkkosodankaynnin? Ensimmaista kahta ei adltita erota mikaan,
vaan kyse on lahinnd sanavalinnasta (Kuparinen,9)200errorismi
maaritelladn Websterin sanakirjassa seuraavastrotism: the systematic
use of terror especially as a means of coercio@halie terrori taas
annetaan ensisijaiseksi merkitykseksi seuraavaaroit a state of intense
fear.”

Kasitteitd nettisabotaasi ja nettiterrorismi vdladetkelld pitkalti kayttaa
ristikkain (Kuparinen, 2009), ja kun ajatellaan nesrkiksi tyypillista
kuvausta kyberterroristien iskusta, eli esimerkikdron patsaskiistan
aikaisia palvelunestohyokkayksia mm. pankkien veskkuille, voidaan
kysya, oliko kyse "&arimmaisen pelon lietsonnastdaa pohtii myos
James Lewis (CSIS):

“Terrorism requires violence and horror. On
September 11th, for example, after a day of shgckin
images, riders of Washington’'s subway system could
still smell smoke in the tunnels from the burning
Pentagon. In Estonia’s recent cyber incident, peopl
were unable to access their bank accounts online.”

Lewis jatkaa toteamalla, ettd on olemassa tahojden mielesta liioittelu
"eeppisista tuhoista” on ainoa tapa saattaa kylagriimisten tietouteen.
Bendrathin (2004) ajatukset terrorismista kybengliskin villind korttina
eivat siis ole kaukaa haettuja. Sata@orismi kaytetdan kyberdiskurssissa
|6yhin perustein kertomaan toiminnasta, joka oretdpdna sabotaasia ja
rikollisuutta, kuten Viron tapauksessa. Mikali ‘fenismin” tuloksena
esimerkiksi Viron lennonohjausjarjestelmat olisivdtairiintyneet ja
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aiheuttaneet ihmisille hengenvaaran, sanan kaytisi ymmartaa. Silti
The Telegraphuutisoi 30.3.2007 seuraavalla otsikolla: "Cyberddsm is
real - ask Estonia.”

Oleellista ei niink&&n ole se, milla nimella medéa toimintaa kutsuu,
vaan se, mita kyberterrorismi tarkoittaa viranorkigiessa ja
lakiteksteissa, ja kuinka suuri vaikutus mediallain on:

“Though nobody really knew how sophisticated Al
Qaeda’s computer literacy was, more and more people
were afraid of them. This created a kind of vicious
circle, with the media dramatizing the intelligence
estimates, and politicians in turn picking up media
quotes.”(Bendrath, 2005:63)

On tietenkin olemassa my0s toimintaa, joka totesgaan voi muodostaa
todellisen uhan.  Kuitenkin tietoverkkosodankaynnmaaritelma on
hailyva. Milloin voimme sanoa kyberhyokkayksen @ewsodankayntia, ja
mill& tavoin sita vastaan on oikeutettua puolusta®@t

Epasymmetrinen sodankaynti on muodikas kasite ,a2003). Kiinalle,

tai mille tahansa maalle, se kuitenkin on poliss ja sodankaynnillisesti
tarkea toimintatapa. Halpuuden ja etaisyyden tuotuarallisuuden lisaksi
tietoverkkosodankaynnin etuna on sen epaselva sstatdankaynnin
muotona.

Tietoverkkosodankaynnin maaritteleminen on oma sl mutta
oleellista tdmé&n tutkimuksen kannalta on se uhlkaka jsiihen eri
diskursseissa liitetddn. Uhka on tunne (Huhtine@052 Huhtinen &
Rantapelkonen, 2007), ja, toisin kuin viimeaikaaisodissa, kybersodan
kerrotaan muodostavan l|dhes fyysisen uhan ulo#aessihmisten
arkipdivaan ja koteihin. Meitd jaksetaan muistugda, ettet koskaan voi
olla varma kayttaakdé nettirikollinen tietokonettasroskapostin
l&hettdmiseen, ja etta nettipankissa on riskinsda@®me myds pelata sita,
etta terroristit tunkeutuvat ydinvoimalan tai salakioksen verkkoon, ja
hankaloittavat kymmenien ja satojen tuhansien itenisarkipaivaa.The
Wall Street Journajulkaisi artikkelin nimeltdHiroshima 2,0 jossa U.S.
Cyber Consequences Unitin edustaja Scott Borg latiski sen uhan, josta
viranomaisraporteissa varoitetaan:

“If you shut down power for about three days, iusas
very little damage. We can handle a long weekendifB
you shut down power for longer, all kinds of ottiengs
begin to happen. After about 10 days the curveldeni®
with about 72% of all economic activity shut dowiou
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don't have air conditioning in the summer; you don’
have heating in the winter. Thousands of peoplg die

Kiina ei viela voi haastaa USA:ta perinteisessdas&dynnissd, mutta
tietoverkkosodankaynnin kanssa asia on toisin: kiékinen on helppoa
ja halpaa, ja puolustautuminen sitakin vaikeammadajllimpaa (Yould,
2003). Epasymmetrinen sodankaynti ja sita kauttakkesota on
terrorismin tavoin noussut omaksi kategoriaksegmfasen sodankaynnin
rinnalle (Paldanius, 2005). Kyse on siis vakivdaag voimankaytosta.
Traagisuudella ei enaa ole sijaa lansimaisessatpeessa sodankaynnissa
(Huhtinen, 2005: 44), mutta kyberretoriikka tuntiekevan poikkeuksen,
silla sen uhreja ovat amerikkalaiset itse. Siindss&i amerikkalaiset
neutralisoivat sotaraportointiaan Irakin sodan a&kga kertoivat kohteista
"systeemeind”, kyberhytkkays rinnastetaan hirmukyr&atrinaan ja
terrori-iskuihin (Cybersecurity Act 2009), joiderhreina kuoli tavallisia
amerikkalaissiviileja. lronista on, etta Irakissa SAIn iskut
sahkodvoimaloihin olivat siviileja saastavia "tasskiija’, mutta epaily
hakkereiden murtautumisesta USA:n s&hkoélaitoksenjesg@imaan
aiheuttaa spekulaation tuhansista mahdollisistéokubreista.

Mitd meidan sitten halutaan pelkdavan? Median&si& uhkia (kriittisen
infrastruktuurin  sabotoiminen, vakoilu, jne.) ei Itt@mattd miella
vakivallaksi, mutta silti ne uutisoidaan sellaiseffahina’s cyber army is
preparing to march on America, says Pentagdmé¢s Online8.9.2008),
tai: "Spy chiefs fear Chinese cyber attackinies Onling29.3.2009), seka:
"Beware: enemy attacks in cyberspadéih@ncial Times3.9.2007).

On selvaa, ettd kyberdiskurssi eldd omaa erilegignaansa, jolla on omat
motiivinsa. Todellisia uhkia ja riskejd ei poputaida medioille, vaan
cyber merkitsee diskurssissa ennemminkin salattua agendam.
turvallistamista, kuin terrorismia tai vihollisi&euraava luku tarkastelee
kyberdiskurssia informaatio-operaationa sekd senteigkunnallista
merkitysta.
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3. POLITIIKKAA, TURVALLISUUTTA,
VALLANKAYTTOA?

Kyberdiskurssin rooli informaatiosodankaynnin osanasamanlainen kuin
muunkin turvallisuusdiskurssin: valtion hegemoniaahvistaminen ja
perusteleminen. Kybersodan status sodankaynnin anaobn kuitenkin
ollut hyvin hailyva. Mita kyberdiskurssilla halutagaavuttaa?

Tietoverkko-operaatioissa kyse on vallan hankkistesga kayttamisesta.
Nopea vilkaisu mediaan ja viranomaisraportteihimtde kyberdiskurssin
sisdltavan kasitteita kuteturvallisuus, tieto, kilpajuoksu, asevarustelu,
uhkaja pelote Tiedon noustua aseeksi se on myos uusi uhkajrjathito
hankkia tietoa on valtaa. Talla on perusteltu Kiimauodostamaa uhkaa:
vaikka se ei pystyisi haastamaan esimerkiksi USAperinteisessa
sodankdynnissa, se on USA:lle valtava kyberuhka.toté&arinen
sotilasvalta voi varvatd haluamansa kansalaishint@Giaikkapa ilmaiseksi
samaan aikaan kun USA:ssa taistellaan laman, matastan aineiden
kurjistuvien arvosanojen ja pienenevien opiskelganen kanssa.
Pentagon nimeda tiede- ja teknologia-alan koul@ukgaantumisen
suurimmaksi pidemman aikavalin uhaksi, silla 1,3ardilla asukkaallaan
Kiinalla on myds tilastollisesti enemman huipputjuuksia kaytdéssaan
(Yhdysvallat, 5.10.2007). Kiinan ja USA:n resurssiat hyvin erilaiset.
USA on haastettu kalliseen suojautumissotaan, @&itékia USA on
aloittanut tehokkaan turvallistamiskampanjan. Troisanoen, ei riita etta
vastatoimet kohdistuvat vastustajaan, vaan sekslig@timaan yhteiskunta
joutuu informaatio-operaation  kohteeksi. Tilannett@i helpota
maailmantalous, eika Kiinan niskalenkki Yhdysvato] suurimpana
velkojana (Tuohinen, 2009).

3.1. Ennaltaehkaisevat verkkoiskut — voidaanko tietverkkosotaan
[ahtea kuin Irakiin?

Tietoverkkosodankayntiin liittyvad diskurssi on peaisesti noudattanut
roolijakoa, jossa hydkkaavaa osapuolta on kuvaikoillisena, terroristina,

tai salassa pysyttelevand mutta kyseenalaisestiviana valtiona. Vaikka

kaikki tietavat ja toteavat tietoverkkosodankaynaievan arkipaivaa, olisi

hyvin epatavallista kayda avointa keskustelua swééhtoehdosta, etta
hyokkays olisi hyvaksyttava keino puolustautuaajaila valtion intresseja.
Lokakuussa 2008 Yhdysvaltain puolustusministeri &@bM. Gates totesi,
ettd tulevaisuuden hallintojen taytyy pohtia sitiéinka tasoista hyokkaysta
voidaan pitdd sodankaynting, ja milla tavalla silen sopivaa vastata
(Yhdysvallat, 28.10.2008).
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Hyokkayksen sisallyttamista tietoverkkosodankayndoktriiniin pohdit-
tiin syksylla 2009 julkaistussa raportissa (OwemnD& Lin, 2009). Sen
mukaan olisi luontevaa, etta tietoverkkohyokkayksktivat osa USA:n
asevoimien doktriinia. Tamanhetkinen USA:n sotitdddini tunnistaa
tietoverkkohyokkaykset ja -operaatiot, joiden kayttko hairitdén, estetdan
ja tuhotaan tietoa, tietoverkkoja ja tietokonepaplustetaan ja suojataan
niitd, tai kerataan niista tietoa. Sama doktriinieaa, ettd kaikkia naita
keinoja voidaan kayttaa seka hyokkayksellisest gitiolustuksellisesti,
vaikka virallinen kanta tietoverkkohydkkayksen stiamiseen on
epaselva.

Eri puheissa esiintyneet ilmaispélote ja varustelukilpaviittaavat siihen,
ettd ennaltaehkaisevd hyokkays olisi doktriinin Baiokn paitsi
perinteisessd sodankaynnissa, myos tietoverkolssaes E. Cartwright,
Commander of U.S. Strategic Command, toteaa ragarseuraavaa:

“If we apply the principles of warfare to the cybdomain,
as we do to sea, air and land, we realize the deferf the
nation is better served by capabilities enablingtodake
the fight to our adversaries, when necessary terdmsttions
detrimental to our interests

Toisin sanoen, sen sijaan ettd miettisimme yksitowierkkohyokkaykselta
puolustautumista, tai tapaa jolla siihen olisi sapi vastata, meidan tulisi
pohtia doktriinia ja kayda keskustelua siita, gadlidoktriinimme tai maan
lainsdadantd hyokkayksen tekemisen, ja milla etaddilSA:ssa on heratty
siihen, etta amerikkalaiset eivat voi sanella s&dgnnin kulkua kuten
ennen. Informaatioylivallan menetys tarkoittaa @édisuuden muttumista
reaktiivisuudeksi (Daniel Ventre, 2009). Juuri tatén kaytetty

argumenttina, kun kiinalaista kyberdoktriinia onvittu aloitteellisuuteen
perustuvana.

Tahéanastiset kyberhyokkaykset on tahan asti judkigaomittu, ja suuria
kyber-resursseja hallussaan pitaviin maihin, kik@naan ja Venajaan, on
perinteisesti suhtauduttu varauksella. Owen, Dalir&(2009) luettelevat
raportissaan kuitenkin mahdollisuuksia, joissaotietkkohydkkaysta voisi
hyodyntaa informaatio-operaationa. Vaaran tiedon vittéemisen,
psykologisten operaatioiden ja elektronisen sodgmki@ liséaksi mainitaan
harhauttaminen, joka voitaisiin toteuttaa esimeskikvalheellisilla
sahkoposteilla. Lisaksi hyokkayksia voisi tehdaimgersen sodankaynnin
tukena  DOS-hyokkayksina  seka  vastapuolen komentoa
hallintajarjestelmiin tunkeutumalla. Kaikki edeltdainitut keinot ovat niita
samoja, jotka esiintyvat amerikkalaisessa kyberdskissa amerikkalaisiin
kohdistuvina uhkakuvina. Julkisissa viranomaisrégssa keskustelua on
kayty lahestulkoon ainoastaan puolustuksellisestdarskaynnista, siihen

j
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littyvasta lainsaadanndsta ja taloudellisista reseista. Millaan suur-
vallalla tuskin on kuitenkaan varaa jattdd muitakiretoverkko-
sodankaynnin mahdollisuuksia hyddyntamatta.

3.2. Yhteiskunta ristitulessa

Sodat ja kriisit ovat tuoneet tullessaan uusia jekg rajoituksia.
Syyskuun terrori-iskujen jalkeen saadettiin USArigatAct, jota seurasi
Department of Homeland Securityn perustaminen. Kaakm uudistusta
on arvosteltu tehottomuudesta. Kritiikkid saa m@ybersecurity Act of
2009. Lakialoitetta kritisoidaan turvallisuuden jayksityisyyden
rappeuttamisesta:

“One proposed provision gives the President unfette
authority to shut down Internet traffic in an emengy and
disconnect critical infrastructure systems on naéb
security grounds goes too far. Certainly there #iraes
when a network owner must block harmful traffict the
bill gives no guidance on when or how the Presidznid
responsibly pull the kill switch on privately-owneahd
operated networks.” (Granick, 10.4.200)

Turvallisuusteknologian asiantuntija Bruce Schndmeaa\Wall Street
Journalissa ettei kyberturvallisuus ole asevoimien tai ededlitbksen
ongelma, vaan globaali haaste. Hallituksen ongalmnmknetaan kuitenkin
hyvin arkipaivaisia asioita:

“GAO reports indicate that government problems uus
insufficient access controls, a lack of encryptiwhere
necessary, poor network management, failure toalhst
patches, inadequate audit procedures, and incompbet
ineffective information security programs. Theseergr
super-secret NSA-level security issues; these leesame
managerial problems that every corporate CIO wesstl
with.” (Wall Street Journgl31.3.2009)

Herda kysymys, ettd mikali tietoturvallisuusongdinkeeytyvat muun

muassa virkamiesten hankaluuksiin ohjelmistojentiidykanssa, onko
kansalaisten yksityisyyden tai vapauden rajoittamintehokas ase
tietoturvallisuuden parantamisessa? Lakiuudistukget byrokraattiset
uudelleenorganisoinnit ovat esimerkki ajattelutéaasetta jotakin on

tehtdva Toiminnan korostamiseen palataan luvuissa 4 jssii&d ne

nayttelevéat poliittisessa diskurssissa tarkeaa.osaa
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Turvallistamispolitiikan kriitikot ovat huolissaasiita, ettd samalla kun
hallitukset ja poliittiset elimet haluavat todistdaimintakykynsa ja

aloitteellisuutensa uudistamalla lainsdadantodittaten vaikutuspiiriin

jd&d vain tavallisia kansalaisia, jotka joutuvatkimdan vapaudestaan.
Tietoverkkosodankaynnin diskurssissa liikutaan hyihella lansimaisia
perusarvoja, kuten sananvapautta, tiedonvalityst&igstintasalaisuutta,
eik& huoli niiden vaarantumisesta ole aiheeton.

Huoli kansalaisten vapaudesta ei rajoitu ainoast¥dmulysvaltoihin.
Turvallisuutta koskeva eurooppalainen tutkimusohgel (European
Security Research Programme, ESRP) saa kritiikkién BHayesin
Neoconopticomaportissa. Hayesin mukaan pieni aseteollisuuden
edustajien ryhmé on kaapannut EU:n turvallisuugipgahn teon yksityiselle
sektorille vain naennédisen demokraattisin keinoiivhteiskunnan
muuttuminen valvontayhteiskunnaksi vauhdittuu yksén sektorin
hyotyessa siita taloudellisesti, ja Hayes perdakkiaakin valvonnan
rajoittamista.

“It is not just a case of “sleepwalking into” or “@king up
to” a “surveillance society”, as the UK'’s Informatn
Commissioner famously warned, it feels more likeithg a
blind eye to the start of a new kind of arms rawee in
which all the weapons are pointing inwards.”

(Hayes, 2009)

Hayes sivuaa raportissaan myods uhkakuvia. EU:ssaYlwysvaltojen
tapaan vallalla uhkadiskurssi, jossa perustellaaméland Security
-politikkaa ulkoista uhkaa vastaan.

“The entire homeland security paradigm is predichten
the idea that western nations face an unprecedethiezht

to their ‘way of life’. Be it pandemics, politicalolence or
protest, the ‘problem’ is seen as a grave danged #re
‘solution’ couched in terms that favour the transté social
policy responses from civilian agencies to law ecdment
and militarist proscriptions developed by securdsrand
technocrats. This process feeds on much of thentece
discourse on globalisation, which asserts that esmst
states, far from becoming more authoritarian and
militarised as they plainly are, must defend themay of
life’. This rhetoric must be challenged head onerEhare,

of course, genuine threats to security, but all seerof
proportion appears to have been lost. In a troubked
desperately unequal world, Europe is already reialy
secure.”(2009: 80).
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Hayesin mukaan keksityt ja todelliset uhkakuvatapiiavat tarvetta
uudelle turvallisuuspolitiikalle (2009:79). Kysymysn siis maailman-
laajuisesta ilmidsta, jonka ensimmaisia uhreja okansalaiset ja
yhteiskunnat. Kompromissit yksityisyyden ja vapaud@ntamalla ovat
turvallisuus- ja turvallistamisdiskurssin vaistaor@étiopputulos. Uhkaku-
vien varjolla saadaan l&api ikaviakin muutoksia.

3.3. Valta ja vékivalta kyberdiskurssissa

Kyberdiskurssi on ristiriitaista. Yhtaalla kerrotaameitd uhkaavasta
vaarasta, kuten “elektronisesta Pearl Harborist@yber Katrinasta” ja
"Hiroshima 2,0:sta”. Toisaalla pohditaan oman toinan laajentamista
offensiiviseen suuntaan. On vaikeaa kasitysta siita on normaalitila, ja
milloin olemme vallan tai vakivallan kohteena. Kuteaikaisemmin
todettiin, on vaikeaa tietdd milloin olemme todsdh kyberhydkkayksen
kohteena, ja milloin kertomukset hyokkayksestd owsd yhteiskuntaan
kohdistuvaa informaatio-operaatiota, tai mahdddlisanedian tulkintaa
aiheesta. Viranomaiset kiirehtivat julkaisemaanortipja, jotka paattyvat
aina suosituksiin siitd, miggitaisi tehda.

Pahin syytds kriisin sattuessa on se, etta siihnemagoitu, tai asian hyvaksi
ei tehty tarpeeksi. Poliitikoilta ja viranomaisiltadotetaan ehdotuksia ja
nakemyksia, ja todellinen ongelma uhkaa jaada sikaksi. Slavoj Zizek

(2009) toteaakin, ettd talla hetkella uhkana ei ibmisten passiivisuus,
vaan pseudo-aktiivisuus - vaatimus "aktiivisuudégdosallistumisesta”:

"People intervene all the time, ‘do something’; deaics
participate in meaningless debates and so on. Tk t
difficult thing is to step back, to withdraw. Thasepower
often prefer even a ‘critical’ participation, a d@gue, to
silence — just to engage us in ‘dialogue’, to makees our
ominous passivity is broken.”

Toimintakeskeisyys on osa lansimaista “just do -deologiaa, jossa
ihminen voi saadellda elinymparistbaan ja muokatad saktiivisella

toiminnalla haluamansa kaltaisen. Mikali johtajallei ole kertoa
toimintasuunnitelmaa kriisin hetkella, han on aovotOn parempi toimia
ja epéaonnistua, kuin jattaad toimimatta. Koska totad odotetaan, myos
turvallistaminen on helppoa. Voi olla etteivat taillisuustoimet tee
elamastamme yhtaan turvallisempaa, mutta voidaaekg@ttaa tekematta,
mikali ne ovat ainoa ehdotus tilanteen korjaamigeKsikapa haluaisi olla
se, joka kannattaa riskinottoa, jota odottaminen tgamimattomuus

yhteiskunnassamme edustavat. Korvikeratkaisut hgytéakin, koska silloin
yhteiskunnalla on tunne siita, ettd jotain on egiggetty tehda. James
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Fallowsin kritiikki kuvaa hyvin turvallistamistarpa seurauksena nopeasti
l&piajettua Homeland Security-uudistusta:

“The Department of Homeland Security should nostexis
rushed, bipartisan creation in 2002 reflected thaitgcal

imperative to do something in response to disastbether
or not that something made sense.” (See also: tasthe
Iraq War.) (Fallows, 2009)

Taméa kritiikki sopii hyvin myds kyberdiskurssiin. iZz2k (2009:34)
toteaakin, etta ainoa tapa saada ihmiset toiminmaaipelko. Pelosta ja
pelottelusta on tullut osa politikkaa. Taméa yhelityna diskurssiin
muodostaa tehokkaan retoriikan ja vallankayton rmoumod uhkakuvat.
Uhkakuvat siséltavat paitsi ajatuksen siita mik@inftnta) meitd uhkaa,
my06s vaatimuksen siita mita meidan tulisi tehda.

Zizek (2009) lahestyy vakivallan kasitetta kielesmuka ja argumentoi sen
olevan ehdottoman vallankaytbén ja vakivallan valik@mmunikaation
tarkeytta korostavassa lansimaisessa kulttuurisdarkyos jakaa ihmiset
eri maailmoihin ja todellisuuksiin. "Verbaalinenknzalta ei ole toissijaista
vaaristymaa, vaan keino johon kaikki inhimilliserkwallan muodot
turvautuvat. (2009:57)” Kielen vakivalta on valla@yktod. Zizek tunnistaa
ei-fyysisen vakivallan synnynnaisena osana "sysk&enjoka yllapitaa
valtasuhteita ja vékivallan uhkaa. Nain ollen wvaldayttoon pyrkivaa,
"omille” suunnattua diskurssia voidaan pitaa vakewaa. Kyberdiskurssi
yllapitaa vakivallan uhkaa, ja informaatio-operaa# sen vaikutuskentassa
ei ole ainoastaan vastapuoli, vaan myds "me”.

Seuraavassa luvussa rakennetaan metodi, jonkaaapulletaan kielen
sisaltamia uhkakuvia. Huomio kiinnittyy erityisetissa kappaleessa esiin
nousseisiin tekemisen kuvauksiin. Koska omaa itksttid, arvoa ja
asemaa maaritelladn tekemisen kautta, tulee huankonnittdd myos
siihen, milla tavalla vastapuolta kuvataan.
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4. LINGVISTINEN VIITEKEHYS JA METODOLOGIA

Mikali halutaan tutkia turvallisuuskasitysta, taytyensin selvittaa

millaisista uhkatekijoistd diskurssi koostuu. Késatla "uhka” viitataan

tassa tutkimuksessa ns. eksistentiaaliseen uhkaskurssin analysoija ei
kuitenkaan tee paatosta siita, kuvataanko jokinautlksistentiaalisena vai
ei. Tastd maaritelmasta vastaa turvallistaja (BuXdaever & de Wilde,

1998).

Turvallistaminen on usein lahes puhtaan lingvistinrosessi. Siind on
kyse informaatio-operaatiosta, jossa yleisoOlletggm antamaan vaikutelma
turvallistajan maarittelemasté uhasta. Turvallesta) siis tdssa diskurssissa
vallankayttaja, jonka tehtavana on voittaa puogilekuulijoidensa
"sydamet ja mielet” (Butt, Lukin & Matthiessen, 200

Tassa luvussa esitellaan joukko lingvistisia tataif viitekehyksia, joiden

pohjalta lopullinen tutkimusviitekehys muodostu@apaino on systeemis-
funktionaalisella kieliteorialla seka siihen tukevella Appraisal-teorialla,

joilla avataan kielen rakenteita ja merkityssulateiRinnalla sivutaan

suppeampia diskurssianalyysimetodeja, seka tusteabhisprosessin
tutkimusta varten kehitettya konstruktivistis-ogemaaalista metodia,

jonka pyrkimyksen& on maarittaa turvallistamiseskdissi politisoinnista

erillisen& diskurssina.

Ihmisen kokema uhka liittyy ensisijaisesti siihdminka hantd kohtaan
toimitaan ja mitd hanelle tuon toiminnan seurauksémpahtuu. Tama
tarkentaa tutkimuskysymyksia:

* Miten 'meitd’ uhataan?
* Miten ’he’ toimivat: mitd 'he’ tekevét ja millaiside’ ovat?

Nama kysymykset kiinnittavat paahuomion tekemisarvakiksiin, el
verbeihin.  Niinpa  tutkimusmetodit rakentuvat juuri néiden
prosessikuvausten ymparille.

4.1. Systeemis-funktionaalinen kieliteoria
Kysymyksia kielen rakenteen ja tulkinnan suhteestédaan l|&hestya
systeemis-funktionaalisen kieliteorian (SystemiecHianal Linguistics,

SFL) kautta. Se nime&a kielelle kolme merkitysta®oatafunktiota):

1. Eksperientiaalinen merkitys eli maailmankuvalittéeninen. Tama
merkitystaso kasittdd mm. asioiden nimeamisen ge&dessien (el
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tekemisen) nimeamisen.

2. Interpersoonainen  merkitys, eli kielen tunnisten
vuorovaikutukseksi. Talla merkitystasolla analys@id kielen
modaalisuutta, eli puhuja-asenteisuutta, ja selt&sakuvaukset
viestijasta ja viestin vastaanottajasta.

3. Tekstuaalinen merkitys, eli kielen informaatieane.
Tekstuaalisuus tekee kielesta koherenttia ja ynettamaa.

Tassa tutkimuksessa oleellisiksi merkitystasoikeiusevat eksperien-
tiaalinen ja interpersoonainen taso, silla tark@ana on selvittda miten eri
tahojen toimintaa kuvataan, ja millaisia osaputdianintaan ja diskurssiin
sisaltyy.

Systeemis-funktionaaliseen kieliteoriaan sisaltyyatus siitd, etta

kielellisilla valinnoilla toteutamme verbaalisestimaa ideologiaamme.
Esimerkiksi sana- ja rakennevalinnoilla voidaan kudaa viestin

ymmartamiseen. Jos toistamme tutkimuskysymyksenldden toiminnan

tekijd osapuoli on?” ja tutkimme seuraavia esimej&kon helppo huomata
miten eri prosessityypeilla voidaan viestida meraroja:

A: Verbaalinen He kertovat olevansa syyttomia.
He vaittavat olevansa syyttomia.
B: Mentaalinen He uskovat olevansa syyttomia.
He kuvittelevat olevansa syyttomia
C: Relationaalinen He ovat syyttomia.
He eivét ole syyttomia.

Kuten esimerkeistd voi huomata, ei ole yhdentekewdid sanoin
tekemista kuvataan. Esimerkkilauseiden tulkittavaiyspuu pitkalti siita,
mitd prosessityyppid siind kaytetaan, eikd oleitéltua sanoa lauseen
merkityksen rakentuvan juuri prosessin ymparilleoiddan esimerkiksi
sanoa, etta kun kuvataan jotakin muuta kuin omamintaa mentaalisella
prosessilla, lause muuttuu vaitteeksi ja kannarsptoRelationaalisella
prosessilla taas "kerrotaan tosiasioita”, joko jonksian olemassaolosta,
tai siita, ettei jotakin asiaa ole suhteessa toisee
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RELATION,,

HAVING

- HAVING IDENTITY
4 ATTRIBUTE

\‘
"i_»_“!' ' SYMBOLIZING
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BEING

HAPPENING
(BEING CREATED)

PFHYSICAL
WilLD WO LD OF THINKING

UINSUTOUSNESS
SENSING

FEELING

SEEING
BEHAVING

BEHAVIOURAL
Kuva: Prosessityypit Hallidayn (2004) mukaan.

Prosessityypeilla on seuraavia merkityksia:

1. Materiaaliset prosessit: Usein ns. tekemisen jaahapmisen
kuvauksia, kutetydda, osua, kiiveta, rajayttaa, muuttaa, kasvaa.
2. Mentaaliset prosessit: Kognition, havainnoinnin gaimerkiksi
arvostamisen kuvauksia, kutpitaa, tietaa, tuntea, ajatella.

3. Relationaaliset prosessit: Kertovat asioiden sstaeesim. X = Z,
tai omistamista. Relationaaliset prosessit voivagosn luokitella
intensiivisiksi ¢ihollinen on pahatai possessiivisiksivihollisella on
pahoja aikomuksia Relationaaliset prosessikuvaukset identifioivat,
luonnehtivat ja kuvaavat.

4. Eksistentiaaliset prosessit: Kertovat asioiden alssaolosta.
Englannin kielessa ilmaistaan useihere is -rakenteella eli ns.
muodollisella subjektilla.

5. Behavioraaliset prosessit: Kuvaavat kayttaytymistaata
prosessiluokkaa on joskus vaikea erottaa matesesth tai
mentaalisesta. Behavioraaliset prosessit voivatsdhoja kuteitked,
pyortya, iloita.

6. Verbaaliset prosessit: Kertovat verbaalisista tapikutensanoa,
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kertoa, puhua, ilmoittaa.

Sotaretoriikassa ja informaatio-operaatioissa sys@ssityypeilla on omat
tehtavansa. Yleisesti voidaan sanoa, ettd matsedal verbaaliset,
relationaaliset ja eksistentiaaliset prosessitttkeat tosiasioista’, silla ne
ovat mahdollisesti todistettavissa olevia eivathk@egsa sisalla analyysia
toisesta osapuolesta. Sen sijaan mentaaliset prosgat aina tietynlaisen
analyysin tulosta ja vaitteita toisen osapuolenitylsten, paan sisaisten
tapahtumien tulkinnasta. Hallidayn (2004) mukaamtaaliset prosessit
kuvaavat "tiedostamisen maailmaaWwdrld of consciousnekls jonka
sisallosta ulkopuolisella ei voi olla varmaa tietddiinpa esimerkiksi
sotaretoriikassa vihollisen ajatuksista kertominmm aina ideologisesti
varittynytta ja vahva kannanotto — silla eihan pikolinen voi kuin
spekuloida toisen osapuolen tunnetiloja tai haluja:

“We love the idea of people being able to freelpate issues. We
love freedom, and these cold-blooded killers haegedom. And that's
why they want to come and hurt America. And wenategoing to let

them.” (President G. W. Bush, 19.6.2002)

SFL tarjoaa siis tahan tutkimukseen eksperient&aliis interpersoonaisen
metafunktioiden kasitteet, seka viitekehyksen msisyyppien analyysille.
Tatd metodistoa tadydentaa seuraavan kappaleen idglgteoria.

4.2. Evaluaatio diskurssissa: Asenteen sanallistanen

Evaluaatiota voi lahestyd tutkimalla identiteetitgiminnan, normien,
aseman ja voimavarojen kuvaustapoja.

[...]Jwhen we examine discourses that generally foncds modes of
self-defence, legitimation, or explanation, or ttheve other self-
serving functions, we would typically expect a prant presence of
meanings that can be interpreted as expressiorsuc categories.
(van Dijk, 1995: 147)

Nama eri kategoriat on tiivistetty seuraavaan tiekoon, joka on muotoiltu
van Dijkin (1995:147-149) mukaan:
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Oman identiteetin

Yleensa positiivisia kuvauksia, jotka vastaavatykygksiin kuten

kuvaukset: ketd me olemmj@ millaisia olemmeNama identiteettikuvaukset
ovat tyypillisid vahemmistdjen keskuudessa, sekéidanssinsa
uhatuksi tuntevien ryhmien diskurssissa.

Tekemisen Tekemisen kuvaukset vastaavat kysymyksiiten me toimimmg

kuvaukset: mika on tehtavamm&lama kuvaukset ovat tyypillisia niiden
ryhmien keskuudessa, joiden toimintatavat ovatemidlemassaolor]
kannalta tarkeita (asiantuntijat, ammattilaisetivadit).

Normi- ja Normi- ja arvokuvaukset méaarittelevéat sen, mita™mpidamme

arvokuvaukset oikeana tai vaarana, hyvana tai huonona, tai kitettiavana tai
hapeana. Naita maaritelmid vastaan toimivat kuvat#eopuolisiksi
tai viholisiksi.

Aseman ja Joskus ryhmat ja yksiloét maarittelevat itsenséaesegga muihin

suhteiden kuvaukset

:0sapuoliin. Identiteetti maaritellaan vertailun bau

Resurssien
kuvaukset:

Ihmiset joko puolustavat resursseja tai toimivaidskseen niita
haltuunsa. Resurssit voivat olla esimerkiksi tiegiatusta,
arvovaltaa, omaisuutta, tai mita tahansa milla @meellista hyotya.
Resurssikuvauksiksi kutsutaan niitd semanttisetesgioita joilla
puolustetaan resursseja tai hyokataan niiden tsazakskus
resurssit kuvataan osaksi identiteettia.

Tarvitsemme siis tiedon siitdukatekee jakuinka sekamillainentekija on

(ominaisuudet, arvot, suhteet, resurssit ja paahji Naihin kysymyksiin
voidaan vastata systeemis-funktionaalisen Kkieliggor seka siihen
tukeutuvan Appraisal-viitekehyksen avulla.

Appraisal-teoria keskittyy diskurssin semanttiseanalyysiin, eli niin
sanottuun evaluaatioon. Evaluaatiolla tarkoitetadravaintojen ja
aistimusten kielellista ilmaisua ja kuvailua. Hors{Hunston & Thompson,
2000: 14) maarittelee "hyvan” ja "pahan” tavoittendja paaméaarien kautta.

Ne asiat, jotka

edistavat tavoitteiden toteutumisteat hyvia, kun

puolestaan tavoitteiden esteisiin liittyvat asiadtopahoja. Myds Fairclough
(2003: 177) maarittelee evaluaation attribuutitdei suotavuuden ja

miellyttavyyden

mukaan. Kuitenkin ndméa nakemyksetato hyvin

subjektiivisia, eivatkd ne jasenny selkeadksi vefeykseksi. Hunston &
Thompson (2003: 13) toteavatkin, ettd evaluaatidsss®e on vertailun,

subjektiivisuuden

ja sosiaalisen arvonannon sig@aalinnistamisesta.

Martin & White (2005: 7) ovat jasentaneet pitkalleedyn Appraisal-
teorian evaluaation analysoimiseksi. Se toimii as&f-kieliteoriaa, silla
se toimii diskurssin interpersoonaisen merkitykgaiirissa, eli tutkii
"sosiaalisten suhteiden rakentamista” (Martin & Yehi 2005: 7).
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Evaluaation kautta tapahtuva arvottamineaye assignmepbn yksi tapa
viestia identiteettia diskurssissa.

Evaluaatiolla on kolme tehtavda (Hunston & Thomps@000: 6).

Ensimmainen niistd on puhujan mielipiteiden ja amaailman viestiminen.
Toiseksi, se jasentaa diskurssia luomalla selkeygstityn asian sisaltoon.
Kolmanneksi, se muokkaa puhujan ja kuulijan vélistindetta. Koska
kaikki viestintd on kohdennettu jollekin toisellesapuolelle, sisaltaa
diskurssi vihjeita puhujan ja kuulijan valisestahtaesta. Tama toimii
kontekstina viestin semanttiselle tulkinnalle. Nalten puhujan ja yleison
valinen suhde on retoriikantutkimuksen kannaltalenikiintoinen. Jotta
yleisén vakuuttaminen onnistuisi, taytyy viestij@niintya tarpeen tullen
asiantuntijana, auktoriteettina, tai esimerkikshaiaa, johon kuulija voi
samaistua:

“IW]hen speakers/writers announce their own attial positions
they not only self-expressively ‘speak their mihdt simultaneously
invite others to endorse and to share with thenféleéngs, tastes, or
normative assessments they are announcing. Thuaraians of
attitude are dialogically directed towards aligninige addressee into
a community of shared value and beligMartin & White, 2005: 95)

Julkiset kannanotot ovat siis strategiaa sisagigién ja ulkopuolisten
maaittelemiseksi.

Taman tutkimuksen kannalta kenties hedelmallisirprasal-teorian osa-
alue on diskurssin asennettattifude viestivien rakenteiden tutkiminen.
Diskurssissa asenne valittyy erilaisten tunteidemakisten kautta. Nama
kuvaukset voidaan luokitella kolmeen tyyppiin (Mar& White, 2005):
tunnekuvauksiin dffec) sekd tuominnan jdgmen} ja arvostuksen
(appreciatior) ilmaisuihin. Voidaan huomata, ettd n&dma vastaavat
mentaalisia ja behavioraalisia prosesseja Hallid2@®4) SF-teoriassa. Ne
siis paljastavat viestijan subjektiivisuuden, eskilesi "'me” vs. "te” —
vastakkainasettelun ja polarisaation, ja niideruttea on mahdollista
l&hestya diskurssin henkilokohtaisia tarkoituspefisenneanalyysin lisaksi
Appraisal-teoriaan  lukeutuvat  vuorovaikutus- engagement ja
vertailtavuusperspektiivigfaduatior).

Appraisal-teoria mahdollistaa syvallisen evaluaatelyysin antamalla
tyOkalut tutkia sanavalintaa esimerkiksi vihollisdemonisoivassa tai
toimintaa legitimoivassa diskurssissa. Se antaanukselle viitekehyksen,
jonka avulla voidaan tutkia kuinka sanavalinta gkemteet vaikuttavat
diskurssin informaatiosisaltoon. Seuraavat kappadsdtelevat Appraisal-
teorian paé&piirteet ja tutkimuksen kannalta olsetli teoreettiset
viitekehykset.
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4.2.1. Appraisal-kategoriat
Affecteli tunnekuvaukset

Tunnekuvaukset sisaltavat seka positiivisten eggativisten tunteiden ja
reaktioiden kuvaukset (Haddington, 2005: 63, Ma&iWhite, 2005: 42).
llmaisut kuten ilo, onni, viha ja sydansuru johtavat diskurssin
emotionaaliseen ulottuvuuteen. Ne voivat esiintglistissa maaritteena
(kiitollinen kansa, kansa oli kiitollingn prosessinatérrorisoi kansag, tai
"kommenttina” Surullista kylla, uhreilta ei valtytly (Martin & White,
2005: 45-46). Tulee huomata, etta erilaisilla radepypeilla on myds
merkityseroja. Kun esimerkiksi verrataan ilmaisugaollinen kansaja
kansa oli kiitollinen viestii ensimmainen pysyvaa ominaisuutta, janin
hetkellistd mielentilaa.

Martin & White (2005: 46-49), jakavat tunnekuvauks&olmeen
kategoriaan, jotka on kuvattu seuraavaan taulukkoon

Kategoria Kuvaus Sanasto
Onnellisuus/onnettomuus "syddmen asiat” viha, rakkaitaa,
halveksia
Tyytyvaisyys/tyytyméattomyys lopputuloksen arviointi | tylsa, kiittdd, suositella
Varmuus/epavarmuus hyvinvointi ja luottaa, arvostaa, pelkp
sosiaalinen identiteetti

Judgmeneli tuominta

Judgment eli ‘'tuominta’ kuvaa asenteitamme ihmisiin ja heida
kaytokseensa (Martin & White, 2005: 52). Martin &hwé erottavat
‘sosiaalisen kunnioituksen's@cial esteednja 'sosiaalisen hyvéksynnan
‘(social sanction). Sosiaalinen kunnioitus sisaltg@gormaaliuden,
kapasiteetin ja sinnikkyyden kasitteet ja se toisaisiaalisten verkostojen
kontekstissa, kun taas sosiaalinen hyvaksynta ttggkrehellisyyden,
kunniallisuuden ja eettisyyden ilmaisuun, jotka tyypillisesti kirjattu
lakeihin, s&antdihin ja normeihin (Martin & Whit2005: 52).

Kuten tunnekuvauksetkin, tuominta voi olla posisitea tai negatiivista.
Kielen modaalisuus mahdollistaa lisaksi tuominnasoh vertailun.
Seuraavista esimerkeista kohta C viestii voimakikaimodaalisuuden
tasoa, A:n ollessa heikoin.

A) Sina voit kayttaytya kunniallisesti.
B) Sinun pitaisi kayttaytya kunniallisesti.
C) Sinun taytyy kayttaytya kunniallisesti.
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Esimerkin kaltainen modaalisuuden arviointi yhdist@man Appraisal-
teorian osa-alueen kieliopilliseen, systeemis-fiomidaliseen analyysiin.

Appreciationeli arvostus

Martin & White (2005:56) rajaavat arvostuksen médman sithen, milla
tavoin ilmaisemme arvostustamme ymparillamme olesmita kohtaan.
Kuten tunnekuvaukset ja tuomintakin, arvostuksewmakidset jakautuvat
omiksi alatyypeikseen. ReaktioWVifasin sitd, Se oli hienp kuvailu

(tyylikds vakag, ja arvokuvauksetafvokas tarkeg voivat olla joko

positiivisia tai negatiivisia.

4.2.2. Kiertoilmaukset, evaluaatio, seké "epaevatiod

Aina ei ole selvaa Ilukeutuuko diskurssin sisaltthnikuvaukseksi,
tuominnaksi vai arvosteluksi, silla ihmiset kay#ifiv metaforia ja
esimerkiksi sarkasmia diskurssissaan. Diskursdkitdija tulkitsee tekstia
heidan kognitiivisen ja emotionaalisen tietotasomsakaan, jolloin ns.
rivien valistd lukeminen mahdollistuu ilman suorigreatunne-, tuominta-
tal arvostuskuvauksia. Leksikaalisesti tulkitturiggan kyynelehti, on

neutraali ilmaisu. Semanttisesti nain ei ole.

Hunston & Thompsonin (2000:15) mukaan jotkut sanavat

merkitykseltaan ristiriitaisia.Byrokraatt, opettaja ja opiskelija ovat

deskriptiivisia nimikkeitd, joihin on vaikea yhdist evaluaatiota. Martin &
White (2000), puolestaan ymmartavat ongelman sakdet, tuominta- etta
arvostuskuvauksen kategoriaan sopivan sanastomakadimaiseeko lause
sepa kivatunnetta, arvostusta vai tuomintaa? Evaluaatio ertaievaa,

subjektiivista ja heijastelee viestijdn arvojarghstad. Hunston &
Thompson (2000:22-24) maarittelevat evaluaatictiggrparametria, joiden
avulla evaluaation tunnistaminen diskurssissa htlpo

* ‘Hyvan’ ja 'pahan’ parametri, joka on riippuvaineviestijan
arvomaailmasta
* Modaalisuus, joka ilmaisee toteamusten intengmden tasoa
* Odotettavuuden ja varmuuden taso
» Tarkeyden ja oleellisuuden taso, joka ohjaa ykem@stijan tarkeina
pitamien asioiden

pariin
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4.3. Nominalisaatio

Nominalisaatiolla luodaan uuden subjektin liséksisiukonsepti, jonka
olemassaoloa ei tarvitse perustella. Fairclough 0320220) pitaa
nominalirakenteita "kieliopillisina metaforina”, tl@a muodostavat
toiminnasta subjekteja. Esimerkiksi:

"The troops are well trained and prepared. The msi@nalism and
the jointness of the U.S. military will bring ustary.”

Nominalisaation avulla tiedon maaraa ja laatua aamd rajata ja siihen
voidaan sisallyttad evaluaatiota. On oletettavta, hkakuvaukset ottavat
ainakin joissakin yhteyksissa nominalisaation mugdolla niista luodaan

brandeja, joiden olemassaolo on ikdankuin yleistad.

Kun tutkitaan esimerkiksi tietoverkkosodankayntésiktelevia asiakirjoja,
voidaan huomata etta uhkia on lueteltu eri tavonutta ne tiivistyvat
nominalisaatioihin:

“According to the 2009 Annual Threat Assessmer, sticcessful
cyber attack against a major financial service pdav could severely
Impact the national economyvhile cyber attacks against physical
infrastructure computer systems such as those thatrol power
grids or oil refineries_have the potential to diptuservices for hours
or weeks” and that “Nation states and criminalsardet our
government and private sectoinformation networks to gain
competitive advantage in the commercial sect¢Cybersecurity Act
2009)

“President Obama said in a speech at Purdue Unitgrsn July 16,

2008, that “every American depenrdslirectly or indirectly—on our
system of information networks. They are incredsgitige backbone of
our economy and our infrastructure; our nationaksety and our

personal well-being.{Cybersecurity Act 2009)

“Foreign opponents, through a combination of skilyck and
perseverance, have been able to penetrate poorbfegied U.S.
computer networksand collect immense quantities of valuable
information Although the most sensitive U.S. myjiteommunications
remain safe, economic competitors and potentiaitarnyl opponents
have easy access to military technologytellectual property of
leading companies, and government data. These fat@pponents
have not hesitated to avail themselves of the dppities presented
by poor cybersecurity.{Cybersecurity Act 2009)
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Kun on tarpeeksi kuvattu vihollisen toimia sek&ds kohdistuvia uhkia
(tdssa myods oman toiminnan kuvauksia), voidaaty&imominalisaatioon,
jolla tiivistetadn aikaisempia vaditteita ja luodaamielikuva asioiden
nykytilasta:

“China’s military strategists view the U.S.” depamte on space
assets and information technology as its ‘“softsriand strategic
weaknesses.(2008 Report to Congress of the U.S. — China Ecanom
and Security Review Commission)

Kun konsepti on luotu, muut vastaavat ilmaisut eeré&a vaadi selittelyja:

“America's failure to protect cyberspace is onetbé most urgent
national security problems facing the new admiaistm that will take
office in January 2009. It is, like Ultra and Enigma battle fought
mainly in the shadows. It is a battle we are losingSecuring
Cyberspace for the 44th Presidency)

Konsepti USA:n riippuvuudesta ja haavoittuvuudestaluotu ja valmis

paniikkipolitikan kaytettavaksi. Huomattavaa on, &ttd nominalisaatio
"America's failure to protect cyberspace”levisi moniin muihin

raportteihin ja lopulta lakialoitteen avauslauseelsti, mutta vain yhteng,
tekstista irrotettuna lauseena. Se summaa lukemetto raporttien ja
uutisten sisallon siita, mitd kyberrintamalla ommeisten vuosien aikana
tapahtunut. Nominalisaatiot ovat siis uhkakuvieryptffinen rakenne.

Merkittavaa niissd on se, etta niissa esiintyvabstntiivin pohjana on
usein verbi, jota on k&ytetty diskurssissa aiemmniidin toiminnan

kuvauksista siirrytdan konseptien luomiseen.

4.4. Konstruktivistis-operationaalinen metodi
turvallisuustutkimukselle

Buzan, Waever & Wilde (1998) ovat rakentaneet omatekehyksen
turvallisuusanalyysia varten. Heidan mukaansa tisuasanalyysin
tavoitteena on selvittda kuka turvallistaa, mitévallistetaan (uhat), kenen
puolesta, milla tuloksin, ja millaisten ehtojen raidesti. N&ain ollen
analyysimetodi koostuu seuraavista yksikdista (Bux&aever & Wilde,
1998:36):

1. Referent object®li objektit, joiden olemassaolo kuvataan uhatuks
ja joiden olemassaolo katsotaan oikeutetuksi.

2. Securitizing actors,eli toimijat, jotka turvallistavat asioita
IImaisemalla niiden olemassaolon olevan uhattuna.

3. Functional actorseli vaikuttajat, jotka (objektin ja toimijan lis&R
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vaikuttavat sektorin dynamiikkaan (esim. asevalajad)

Objektit ovat turvallisuusretoriikassa tyypillisestaltioita ja kansoja.
Sodan diskurssissa tyypillistd on myos kansan itdstin ja arvomaailman
asettaminen puolustettavan objektin asemaan. Kdiitevain asettamalla
vastakkain kaksi kollektiivia (valtion, kansan, iBsaation), voidaan kayda
diskurssia, joka vahvistaa sisapiiriin kuulumisenrtetta seka me-henkea
(Buzan, Waever & de Wilde, 1998:36). Valtion legitieettia ja oikeutta
olemassaoloon harvoin kyseenalaistetaan, joteidktéltkannalta valtio
nousee ensisijaiseksi turvallistamisen kohteekslti¥ voidaan katsoa
oikeutetuksi aarimmaisten keinojen kayttamiseenloisil kun sen
olemassaolo on uhattuna.

Objektit, toimijat ja vaikuttajat ovat helposti Idgttavissa kielen

rakenteesta systeemis-funktionaalisen viitekehykaeualla. Sellaisenaan
kaytettavaksi viitekehys on liian suppea, silla jagda itse toiminnan

analysoinnin huomiotta. Se kuitenkin tukee SF-t#brja edesauttaa sen
soveltamista turvallisuustutkimuksessa. Kayttokslpksi elementiksi

nousee turvallistamisen objekti ja viitekehyksenjoma tausta sen
analysoimiselle.

4.5. Yhteenveto

Tassad luvussa on kasitelty kolme viitekehysta (SAppraisal,

Konstruktivistis-operationaalinen metodi), jois@kentuu kyberdiskurssin
tutkimiseen tarvittavat metodit. Metodit rakentu\&f-teorian ymparille:
Hallidayn funktionaalinen kieliteoria toimii metah tukirankana, johon
Appraisal-teoria tukeutuu.

Koska tutkimuskohteena on turvallisuuskasitteen tosju diskurssista
toimitaan viittaukset uhkiin. Toisin sanoen datakalitaan toiminnan ja
olemisen kuvaukset, joilla viitataan Kiinaan taiid€éin hakkereihin.
Toiminnan ja olemisen Kkuvaukset luokitellaan preges/austen

(materiaalinen, behavioraalinen, jne.) seka niid&é@ltaman evaluaation
(tunnekuvaukset, arvostus, tuominta) perusteelgulta dataa arvioidaan
konstruktivistis-operationaalisen  metodin  valossgpka  keskittyy

uhkakuvien muodostumisen tutkimiseen: tayttaako Kkuntssi

turvallistamisen tunnusmerkit, ja mikali tayttaaikén on turvallistettava
objekti? Taman viitekehyksen avulla on mahdolligésitella dataa ja
selvittaa vastaukset edelleen tarkentuneisiin utkkysymyksiin:
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1. Millaisia tekoja ja millaista toimintaa vastapukbhdistaa meihin?
2. Mik&/mit&/millainen vastapuoli on?

Naihin kysymyksiin etsitaan siis vastausta

Toiminnan kuvauksilla: milla tavoin virkamiesraporkuvaavat

Kiinan toimintaa? Toiminnan kuvauksia voidaan ld&sensin

systeemis-funktionaalisen  kieliteorian avulla, ni#emalla

prosessien tyypit. Taman jalkeen niiden sisaltans&aluaatiota
voidaan analysoida Appraisal-teorian avulla.

Olemisen kuvauksilla: millaisia atribuutteja Kiimaga kiinalaisiin

litetaan? Olemisen kuvauksia voidaan lahestya dkravoin kuin

toiminnan kuvauksia.

Nominaalirakenteista:  millaisila  nominaaliraketieei uhkia

kuvataan? Nominalisaatio usein muodostaa lausdgaksun (Actor)

jonka funktio lauseessa vastaa konstruktivistisraj@aalisen

metodin referent object —kasitetta. Nominalisaatiot tiivistavat
diskurssin uhkakuvat ja niiden atribuutit lauseidelementeiksi,

jotka paljastavat paljon diskurssin sisaltdmastiumaatiosta.
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5. ANALYYSI: 2000-LUVUN SOTA

Kun halutaan tutkia turvallisuuskasityksessa tapadita muutoksia kielen
kautta, on ensin selvitettava kuinka uhkia sarneti#an. Tassa analyysissa
se tehdaan lahestymalla kielta verbianalyysin kaudi tekemisen ja
olemisen kuvauksia tutkimalla.

USA:n uhkadiskurssissa kyberuhat jakautuvat kolmegnpaatyyppiin.
Tarkein niista on sotilaallinen uhka:

» find a new weapon

» operate through foreign nations’ military or intiglence-gathering
operations

* have targeted virtual information resources ratliean physical
infrastructures

» developing offensive nuclear, space, and cyberasaigapabilities

* has recognized the importance of cyber operatiana tool of
warfare

» are being trained in cyber operations at Chinesktany academies

* is aggressively pursuing cyber warfare capabilities

Toinen uhkien paatyyppi on ns. fyysinen uhka, eimaloiden ja muun
kriittisen, ihmisten arkielam&an ja terveyteen uttikvan infrastruktuu-
risabotaasin mahdollisuus:

» can attack millions of computers

» show interest in using a cyber-based capabilitiigam the nation’s
security interests

e gain access and view protected data or cause itriraire
components to operate in an irregular manner

» attacks on telecommunications devices to corrufd da

» disrupt telecommunications, electrical power, eygopgelines,
refineries, financial networks, and other critiaafrastructures

e are targeting our information systems and infrasttue for
exploitation and potential disruption or destructio

Kolmas paatyyppi liittyy USA:n asemaan johtavarlatamahtina:

» stealing or manipulating information contained iarwus databases

* have easy access to military technology, inteli@gbwoperty of
leading companies, and government data

» collect immense quantities of valuable information

» download critical military technologies and valuabhtellectual

property
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Kiinalaiset (hallituksen) hakkerit siis kuvataan akhi Kkriittiselle
infrastruktuurille, eli yksilblle omassa kodissaaja paivittaisissa
askareissaan, yrityksille talous- ja teknologiavako kautta, sek& koko
valtiolle vaanivan taysmittaisen kyberhyokkayksemoniossa. Kaytetyt
verbit kertovat nopeasti sen, mita diskurssillautesn viestia. Seuraavassa
kappaleessa kasitelladn datan toiminnan kuvaukset.

5.1. Mita he tekevat, miten he meita uhkaavat?
5.1.1. Kapasiteetti

Verbien luokittelu ei ole taysin itsestaan selWaértaa seuraavia
analyyseja:

* remain completely hidden

1. vaihtoehto: Judgment (neg): social esteem: capéadminta (neg.):
sosiaalinen kunnioitus: kapasiteetti)

On selvaa, ettei ole USA:n kannalta edullista, e&tikerit pysyvat piilossa
tehdessaan hyokkayksia. Evaluaatio on siis tyygmltdegatiivista. Salassa
toimiminen on kuitenkin osa kybersodankayntid, gaajnen kybersotaa
kayva valtio pyrkii yleensa toimimaan paljastumat@idaan siis sanoa,
ettd kyse on sotilaallisesta kapasiteetista, mik&iman kannalta edullista
ja siten USA:lle uhka.

2. vaihtoehto: Judgment (neg): social sanction: patpr(Tuominta (neg.):
sosiaalinen hyvaksynta: kunniallisuus)

Taméa analyysi tuomitsee Kiinan toiminnan moraalitéma. Salassa
toimiminen ymmarretaan selkdrangattomana ja tuawatta.

Tulkinta riippuu siis seka kontekstista ettd tudjésta. Tassa
tutkimuksessa oletetaan sek&d USA:n ettd Kiinan &dykybersotaa
(tiedustelu, vastatiedustelu, informaatio-operaatimalvelinhyokkaykset,
etc.) monien muiden maiden lailla. Salassa toim@aminon osa
sodankaynnin strategiaa, joten siin& onnistumineermemminkin osoitus
toimijan kyvykkyydesta kuin moraalista. Sodan kaste ikdan kuin
normalisoi toiminnan, mik& sivillimaailmassa on dilista. Niinpa
ensimmainen analyysivaihtoehto on péateva.

Ent&pa sitten seuraava toiminnan kuvaus:
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» disrupt telecommunications, electrical power, epgigelines,
refineries, financial networks, and other criticdrastructures

1. vaihtoehto: Judgment (neg): social esteem: capéadminta (neg):
sosiaalinen kunnioitus: kapasiteetti)

Tassa tulkinnassa hyodkkays siviili-infrastruktuurieohtaan pidetaan
osoituksena sotilaallisesta kapasiteetista, jokaUSA:lle uhka, mutta
Kiinalle etu. Vaikka tama aktiivisessa sotatilast®e olisikin totta ja
infrastruktuurin  vahingoittaminen o0sa normaalia, isiol fyysinen

siviiliyhteiskunnan lamauttaminen ja ilman aktiems sodan kontekstia
tuomittavissa sabotaasissa. Niinpa analyysivailitoelisi ennemminkin
seuraava:

2. vaihtoehto: Judgment (neg): social sanction: patpriTuominta (neg):
sosiaalinen hyvaksynta: kunniallisuus)

Toisin sanoen energialaitoksiin ja pankkeihin hyd#kkinen ja niiden
mahdollinen vahingoittaminen tuomitaan rikolliseteisabotaasiksi.

Ylla kuvatut tulkintaerot ja —vaikeudet ovat sikaddotettavissa, etta
tietoverkko-operaatioiden  rinnastuminen  sodanké@ynti ei  ole
yksinkertaista. Kaytetyt toiminnan kuvaukset keabwsin sodasta ja osin
toisenlaisesta uhastaihollinen hyokkaa, operoi, héairitsee, tiedustelee,
kehittda ja kouluttaa, mutta myOs varastaa, manipuloi, tunkeutuga
hakkeroi

Data paljastui lahestulkoon taysin vastapuolen &iépetin kuvailuksi.
Samalla ne ovat vahvoja uhkakuvauksia. Seuraayistainnat datasta
ovat tyyppiesimerkkeja siitd, milla tavoin Kiinamimintaa kuvataan:

could use our computer networks tomaterial, material
deal us a crippling blow
[perpetrate cyberintrusions] material
gain access and protected data or cause | material, material
view infrastructure components
to operate in an irregular
manner
stealing or information contained in | behavioral, material
manipulating various databases
continue to develop| disruptive military material
and field technologies
changing regional military balances  material
have implications beyond the | relational possessive
Asia-Pacific region
has recognized the importance of cyben mental
operations as a tool of
warfare
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focusing [resources and training] omaterial
cyber operations

can engage in forms of cyber warfarematerial (relational possessive)
so sophisticated

enter and disrupt computer networks material

are being trained in cyber operations at | material
Chinese military
academies

has "great interest” [in cyber | mental
space]

can access the NIPRNet material

Tyypillinen toiminnan kuvaus on siis materiaalineprosessi, eli
konkreettista tekemista ilmaiseva verbi. Ne pyrkikértomaan tosiasioista,
ja niiden sisaltama evaluaatio korostaa vastapué&lerykkyytta kayda
sotaa tietoverkoissa, resursseja seka koulutusthuOmattava, ettd nama
attribuutit ovat juuri niitd, joita mika tahansalti@a tavoittelee. Vaikka
mukana on moraalista tuomintaa sisaltavia toiminkamauksia kuten
varastaaja héairitd, kuvatun sodan konteksti ikdan kuin normalisoi ne
kapasiteetin attribuuteiksi. Esimerkiksi:

have been able to poorly protected U.S. | material Judgment:
penetrate computer networks social esteem
capacity

Tunkeutuminen USA:n tietoverkkoihin voidaan tulkitkontekstista
riippuen rikolliseksi tai moraalittomaksi, muttaghd@énmainen viesti on se,
etta vastapuoli on taitava ja valmis kayttdmaantojan myos
kyseenalaisella tavalla, jos se on sodankaynrsliisérkeaa.

Pieni mutta retorisesti merkittava osa toiminnanduksia ovat mentaaliset
kuvaukset:

believe the United States | mental Affect: insecurity
already is carrying
out offensive cyber
espionage and
exploitation against
China

believe that in many cases amental Affect: security
vulnerable U.S.
system could be
unplugged in
anticipation of a
cyber attack.
believe the United States is| mental Affect: security
dependent on
information
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technology
believe there is a first movermental Judgment: social
advantage in both esteem: capacity

conventional and
cyber operations
against the United
States

Kuten aikaisemmin todettiin, on toisen osapuoleatusten kommen-
toiminen aina vahva kannanotto. Tassa kannanottoska, silla ylla
olevissa kuvauksissa tehdaan koko kyberstrategemaita oleellinen
vaite. Ensin kerrotaan Kiinan pitavdn kybersotaasiramaisena
puolustuskeinona. Lopulta todetaan, ettd KiiskooUSA:n jo toteuttavan
kybertiedustelua Kiinaa vastaan. Toisin sanoen &iiskookyberiskujen
olevan valttamattomia ja oikeutettuja tallakin et Lisaksi Kiinauskoo,
ettd toimimalla nopeasti ja ensimmaisena se maksirhgodyn heikkojen
tietoverkostojen USA:ta vastaan. Tassa argumentisskaytdossa koko
datan ainoa kiinalaisten epavarmuutta kuvaava psosse, ettd Kiina
kokee olevansa uhattu, ja voi siis hyokata milkeam.

5.1.2. Kunniallisuus

Osapuolen kunniallisuuden evaluointi lienee sotmiikbn seka
informaatiosodan vanhimpia perinteitd. Taman tuthisen data on sikali
poikkeuksellista, etta vastapuolen kunniallisuusjeeidu aggressiivisen
demonisoinnin kohteeksi. Toiminnan kuvauksiin y§ttmoralisoiva séavy,
mutta kyseessd ei ole tyypilinen demonisointipssse Brutaalien
hirvididen sijaan vastapuolesta rakennetaan miediu salakavalina,
taitavina muukalaisina, jotka toimivat USA:ta vasta ja ulottavat
toimintansa tavallisten ihmisten arkeen. Joskusongelmallista erottaa
toisistaan kapasiteetin ja kunniallisuuden evaloaailla se, mika vasta-
puolelle on kapasiteettia, esimerkiksi sahkoverksabotoiminen, voi
merkitad "meille” raukkamaisuutta, rikollisuuttaj taoraalittomuutta. Tassa
tutkimuksessa kapasiteetti ja kunniallisuus on ettot sodankayn-
nillisyyden perusteella. Hyokkaykset siviili-inftagktuuria kohtaan ns.
rauhan aikana on tulkittu kuvaamaan vihollisen rabaa kun taas
sotilaallisen toiminnan kuvaukset tulkittin kapasitiksi. Seuraavista
toiminnan kuvauksista |0ytyy negatiivismoralistingivy:

disrupt telecommunications, electrical power,material
energy pipelines, refineries, financial
networks, and other critical

infrastructures
have connections to terrorist groups relationakpssive
closely monitors Internet activities material

are targeting our information systems and material
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infrastructure for exploitation and
potential disruption or destruction
have other terrible things they can do to us

icedal possessive

"2

On selvad, etta joiltakin osin toiminnankuvauksait/at olla paallekkéaisia,
mutta joissakin niistd moraalinen tuominta on selren nakyvilla.
5.2. Nominaalirakenteet

Nominalisaatiodata taydentdd toiminnan kuvauksiaielitqpillisina
metaforina”. Ne sisaltavat substantiiviksi muutteneerbin:

Nominalisaatio Vastapuolen toiminta
infiltrations into U.S. cyberspace infiltrate U&/berspace
These investments by China’s military China invests

China’s developments in these areas China develdpese areas

Esimerkit havainnollistavat, kuinka nominaalirakertiivistaa toiminnan ja
brandaa sen konseptiksi. Vaikka tassa tutkimuksessannan kuvausten
tutkiminen rajoitetaan ns. viholliskuvauksiin, onominaalidataan
sisallytetty myds ns. itseen viittaavat rakentédia dataan on sovellettu
samaa evaluaatioanalyysia kuin jo kasiteltyihimionan kuvauksiin:

the adequacy of existing legal | Judgment: social esteem: capacity
authorities
the incapacity or destruction of| Judgment: social esteem: capacity
W | such systems and assets
E | the vulnerability of U.S. Judgment: social esteem: capacity
W | infrastructures
= : —— .
Our lack of cybersecurity Judgment: social estezapacity
China’s developments in these| Judgment: social esteem: capacity
areas
the natural progression of those Judgment: social sanction: propriety
= | wishing to harm U.S. security
Q |linterests
@ | violent extremism in support of| Judgment: social sanction: propriety
|<E a radically different worldview
°<’,:) the emergence of powerful new Judgment: social esteem: capacity
> | state competitors

“Itseen” viittaavat nominaalirakenteet kertovas diapasiteetin puutteesta,
kun taas vastapuoleen viittaavat rakenteet koostusidan kapasiteettinsa
muodostamasta uhkasta, sek& muutamissa tapauksmseeaalin
evaluoinnista.

Nominaalirakenteet tiivistavat uhkakuvat lahes padm. Niihin on
valikoitunut kannanottoja, jotka tiivistavat kybeskurssissa kaytetyt
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toiminnan kuvaukset niin, ettd vain niita vilkaisglla voi nahda minka
asioiden pariin diskurssi keskittyy: vastapuolkahitykseenja heidan
suorittamiinsa tunkeutumisiin ja hyokkayksiin sekd omaanrhaavoittu-
vuuteena puutteisiin
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6. JOHTOPAATOKSET

6.1. Asevarustelukilpaa ja tietokilpailua

“Wartime propaganda is effective only when linked a
national policy that it can exploit and with whidhe
masses can identify. It is for this reason that 9iél
attacks were packaged as our generation’s Pearladar
(Huhtinen & Rantapelkonen, 2009:39)

Kuten terrorismi siviileihin  kohdistuvine hytkkaykeen, myo6s
tietoverkkohyokkaykset tarjoavat yhteiskunnalle emghelonainheen. Siina
missa terrorismi edusti pahuuden, taantumuksen ja vierauden pelkoa,
cyber tarkoittaa teknologiaa ja edistyksellisyytta — Kkagia sitd, mita
lansimaiseen kulttuuriin on totuttu yhdistamaan.symys onkin siita,
kuinka paljon uhkaa me siedamme? (Ventre, 2009)i gbelkoon on
helppo tarttua, varsinkin jos motiivina on siitadlyminen poliittisesti.
Syyskuun terrori-iskujen  jalkeen  pelattin  uutta Oklgaysta
ydinvoimaloihin ja muihin kriittisen infrastruktur kohteisiin. Nyt sita
pelatddn taas. Modernit uhat ovat samanlaisia smtilaille kuin
siviileillekin. Ventre summaa asian toteamalla,detiuhka” kayttaa
hyvakseen "heikkoutta”. Jos tunnemme olomme uhgtoksmeilla myods
tunne omasta heikkoudestamme. "Eikd kiinalainenautuoki uudenlaista
paranoiaa amerikkalaisessa yhteiskunnassa? (2009)”

Kyberdiskurssia tarkasteltaessa huomio kiinnittygsie vertauksiin.
Kyberdiskurssi ei talla hetkella ole perinteistdasetoriikkaa. Vihollinen
ei ole demonisoinnin kohde, eikd omaa toimintaaetdi puolustella
glorifioimalla. Sen sijaan ettd omista tappioistaiettaisiin, niita

korostetaan, dramatisoidaan, ja niista kerrotaasityjkkohtaisia tarinoita
joita hoystetaan asiaa konkretisoivilla vertauksilUSA:n virkamiehisto
rakentaa kuvaa taantuvasta sotilasmahdista, jokenoan kaikkea uhri ja
vaarassa. Kyberdiskurssissa ei ole sankareita. [lviBn on kasvoton
mutta taitava ja tehokas, ja pystyy kdyméa&an ikadgm kniehittdmatonta
sotaa USA:n kustannuksella. Vastapuoli ei ole dpdiilinen ja

moraaliton paha, vaan laskelmoiva ja epéaluotettagantuntija —
vastakohta sille, millaiseksi esimerkiksi irakilaisolliset on kuvattu. Se
millaiseksi kiinalaista kybersotilasta luonnehditaaon ennemminkin
kateuden aihe. Onhan tehtavansad kylman rauhalligasttaitavan

huomaamattomasti suorittava, maalleen lojaali @®tijuuri sita, mita
jokainen armeija tarvitsee. Toisaalta tekojaan tplend, epéluotettava
vastapuoli on aina uhka ja demonisoitu (Ventre 3200

Tietoverkkosodankaynnin tuomat uhkakuvat ja tursaliskasitykset
littyvat padasiassa modernisoituvan Kiinan tekgaeen ja inhimilliseen
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kapasiteettiin ja resursseihin, mutta my6s arkiél@m ja yhteiskunnan
infrastruktuuriin, seka Yhdysvaltojen asemaan joaitea talousmahtina.
Kiina vaurastuu, ja Yhdysvallat kamppailee pita&kse yritykset

kotimaassa. Vakoilua pelatadan niin sotilas- kuintygmaailmassa.
Kiinalaiset ja intialaiset insin66riopiskelijat avauttu naky lansimaisissa
yliopistoissa. Yhdysvallat on jalleen mukana kylns@aan kilvassa:

“Similar to the period after the launch of the St
satellite in October, 1957, the United States isiglobal
race that depends on mathematics and science .skills
According to a report published by The Economédertted
information technology (IT) employees “are already
short supply everywhere, but the situation will grtgher,

as the nature of skills needed is changing. In @aldlito
technical knowledge, tomorrow’s IT employee witjuie
expertise in project management, change manageameht
business analysis(Cyberspace Policy Review, 2009)

Kyse on jalleen siita, kuka keksii ensin tehokkaeseen, talla kertaa
kyberavaruudessa, ja kuka ensin |0ytdd sille tehakkvastakeinon.
Puolustus on Kkallista ja vaikeaa, eikd informaatpautta voida

kontrolloida tai turvata (Ventre, 2009). Diskurssillaan nyt eteneméassa
keskusteluun siitd, milla tavalla tietoverkkohyoik&et voitaisiin

sisallyttaa lansimaisen sivistysvaltion doktriiniinKeskustelu arjen

valintojen vaikutuksesta jd& pahasti suureelliseskuissin varjoon.

Puhutaan kansalaisten kouluttamisesta ja riskifetmen lisaamisesta
(Cyberspace Policy Review, 2009), mutta pitk&n alinjratkaisuiksi

tarjotaan vain lisarahoitusta, tietoverkkosodankiéyn erikoistuneen

henkiloston koulutusta ja internet-rajoituksia.

On selvaa, ettd kyberdiskurssi ja turvallisuusfiden diskurssin
todellisuus ovat kaksi eri asiaa. Niin kuin tersominvastainen sotakin,
tietoverkkosodankaynti on myds pitkalti informaatitaa ja retoriikkaa.
Kuten Bendraft (2004) totesi, kyberdiskurssissa kygse ennemminkin
salaisista agendoista kuin turvallisuuden luoméest

6.2. Kyberdiskurssi 2000-luvun lopussa

Kun kasite "terrorisminvastainen sota” presider@ilbaman toiveesta
kevaalla 2009 haudattiin, kyseessa oli suuri re&ri muutos.
Terrorisminvastainen sota ei tietenkaan kadonnuthinkéan -
painvastoin, Afganistanissa joukkoja ollaan vuod2609 loppuun
mennessa vain lisdéamassa. Terrorismin vastainenhsdattiin kuitenkin
pois diskurssin keskiostad. Paluu roistovaltioidanmuiden valtiollisten
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uhkien maarittelyyn merkitsee paluuta kylman sodeatoriikkaan, josta
teknologinen kilpajuoksu on vain yksi esimerkki.t®tékassa kyberuhat
on luontevasti nostettu ydinaseuhan ja perintessgtankaynnin rinnalle.
Tietoverkkohytkkayksen vaikutuksia kuvataan saraattielikuvilla kuin
ohjus- tai terrori-iskun vaikutuksia.

Tietoverkkosodankaynti on wuusi taistelumuoto, jokalvasti hakee
paikkaansa suurvaltojen doktriineissa. Yhdysvadl@islanne on erikoinen
sikali, ettei sen johtoasema yhtakkia olekaan téses selva. Teknologian
johtomaa pelk&a tietovuotoja ja resurssien riitthomayytta.

Tassa epasymmetrisessd sodassa taloudellinen saueau takaa
automaattista etulyontiasemaa, silla Yhdysvalloillen vastassaan
taloudellisessa nousussa oleva autoritddrinenoygtika voi kohdistaa
resurssinsa haluamallaan tavalla, ilman kadenvaakgnsan yleisen
mielipiteen kanssa.

Tama tutkimus on ollut paitsi tutkimus uhkakuvistayés mediaseurantaa
turvallistamisprosessin kulusta. Yhdysvalloissakaesuksi uhkiin on

tarjottu paitsi rajoituksia, myds tietoverkkoinfrasktuurin valtiollis-

tamista:

"The White House must lead the way forward. Thadwé
approach to cybersecurity over the past 15 yearssfaded

to keep pace with the threat. We need to demoamstrat
abroad and at home that the United States takes
cybersecurity-related issues, policies, and adésit
seriously. This requires White House leadershig thaws
upon the strength, advice, and ideas of the eiagon.”
(Cyberspace Policy Review, 2009)

Uhan tullessa alueelta jota hallitus ei voi korltiola, on luonnollista ett&
valtio pyrkii kasvattamaan valtaansa ja lunastamap@avastuun
turvallisuuskeskustelussa. Yhdysvalloissa kaydaard@anlaista kahden
rintaman sotaa: yhtaalla suojaudutaan tietoverk&kkgyksilta ja tehdaan
toimintasuunnitelmaa omaa toimintaa varten, ja afla toteutetaan
informaatio-operaatiota, jonka tavoitteena tarvdia poliittisen vallan
saavuttaminen ja sitd kautta toimintamahdollisuerksikasvattaminen
kotimaassa. Kyberdiskurssia voidaan tarkastellgpggandan saantdjen
valossa (Huhtinen, 2005: 151):

 Ensimmainen s&antd propagandan onnistumiselle on,
ettd haluttua teemaa tulee toistaa mahdollisimmsiru
ja mahdollisimman monia vaikutuskanavia hyvaksikayt
taen.
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Kyberuhat ovat olleet esillda eri medioissa. Vuod@005 jalkeen
virkamiesraportteja seka akateemisia tutkimuksiajudkaistu runsaasti.
Media on tarttunut niihin halukkaasti, ja suurimptatkimuksia on
seurannut aina pitkd seurantakausi eri medioissandtkiksi Ghostnet

raportin uutisointi nosti pinnalle Pentagoniin kadtdneet hyokkaykset
edellisvuosilta, ja uusista hyokkayksista (tai endyrityksista) uutisoitiin
l&hes paivittain. Aktiivinen uutisointi puolestaaraikuttaa valtakunnan
poliittiseen siipeen, ja synnyttaa tarpeen uusiiteimuksille.

* Propagandan toinen paasaanto on se, etta siinéa on
|0ydettava oikea savy. Taméa edellyttad kohdekultitu
sisarakenteiden, merkitysjarjestelmien ja tunnggtio
tuntemusta.

Hyva esimerkki tunnetilojen tuntemuksesta on mmotesmin kayttdminen
villind korttina. Vaikka terrorisminvastainen sotankin virallisesti
kasitteend haudattu, voidaan terroriuhkaan aindtt@essa palata. Seuraava
Ghostnetraporttia puiva Wall Street Journalin (9.4.200&)k&eli kiteyttaa
amerikkalaisen terrori-trauman:

“Sen. Charles Schumer said he was alarmed by tperteand
was throwing his support behind a measure to creahite
house cybersecurity adviser and augment the fedeilal in
bolstering the country’s cyberdefenses. "TodaysitChina and
Russia, but the same tools are potentially avadabl Iran and
al Qaeda and others who may actively seek to daus[.]”

Terrori-iskun aiheuttama traumaa ei voi vahatedikd se koske ainoastaan
amerikkalaisia. Toinen taitavasti hyoddynnetty arya tunnetila on
amerikkalainen tottumus ajatella Yhdysvaltoja tdagsena edellakavijana
ja maantieteellisesti eristdytyneend suurvaltang. Whollinen kuvataan
teknologiseen ylilyontiasemaan, amerikkalaiset ik, voimattomiksi, ja
vastapuolen ulottuvilla oleviksi. Pelko aktivoi ifsat, ja paniikkipolitiikalle
on jalleen tilausta.

» Kolmas propagandan s&anto on, etta asia pitaa iy
helposti omaksuttavaan iskulausemuotoon.

Tahtien sota -brandi on palaamassa sotanayttam@flehtinen &
Rantapelkonen, 2007). Kybersotaa ollaan viemassénéky sodan
suuntaan, ja se nakyy myods sen diskurssista. Krhadeellaan taman
tutkimuksen kielitieteellista todistusaineistoa, i vtulevasta brandista
paatella jo jotakin:
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* increasing cyber-intrusions

» the high-profile attacks and more routine infilti@is

» the increasing pace and volume of cyber intrusions
 infiltrations into U.S. cyberspace

» China’s current cyber operations capability

* and the spread of technologies

e growing connectivity

Kybersodan brandia leimaa nopeus ja informaatimsidkisia mobilisoiva
pelkoherate ja iskulause sen sijaan siséltda efitteaavoittuvuuteen,
epaonnistumiseen ja puutteisiin:

* the vulnerability of U.S. infrastructures
* America’s failure to protect cyberspace
* Our lack of cybersecurity

Toimimatta jattdminen ei ole vaihtoehto. Nahtavgléi tapahtuuko tassa
retoriikassa muutos perinteisempaan suuntaan, pesastaja haastetaan
avoimesti, ja omasta suorituskyvysta puhutaandvatsesti seka sisa- etta
ulkopolitiikassa.

6.3. Kyberdiskurssin tavoitteet ja lingvistiset jortolangat

Terrorisminvastaisen sodan k&asitteen painaminen a-aéMle ja
valtiokeskeisten uhkakuvien nostaminen diskurs@ekioon voi merkita
lukemattomia asioita. Kiinan vaurastuminen ja as®eien modernisointi
tiedetaan haasteeksi Yhdysvaltojen ulkopolitika@nalla on resursseja,
joita ei-valtiollisilla ryhmittymilla ei ole. Juuriresurssien tarve ajaa
retoriikkaa kohti Kylm&n Sodan perinteita.

Silmays eri tietoverkkojen turvallisuutta kasittgla raportteihin paljastaa
suosituimmaksi turvallisuuden parannusehdotukseksarahoituksen.
Listalla ovat myds koulutus, sekd erilaiset byrakihiget

uudelleenjarjestelyt valtiohallinnon ja asevoimiersalla. Diskurssissa
perustellaan valtion olevan ainoa vaihtoehto p&#éuaskantajaksi. Valtion
valiintulolla lienee myds protektionistinen motii\silla Kiina-ilmioé uhkaa

viedd IT-teollisuuden pois Yhdysvalloista. Tarkeisyy internet-

infrastruktuurin ja verkkoturvallisuuden valtioligsniselle on kuitenkin
vallan ja valvonnan laajentaminen kyberavaruudessa.

Diskurssianalyysi paljasti Yhdysvaltojen olevankjatasti ei-toivotun,
vaaralliseksi kuvatun toiminnan kohteena. Irak+#idkassa toiminnan
kohteeksi joutumista kuvattiin yleensa silloin, kdarvittiin perusteita
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omalle toiminnalle. Hyokkays laillistaa puolustukse vaikka se
toteutettaisiin ennaltaehkéaisevana hyokkayksena.

"Halyttdvad on my6s se, etta DoD:lla ei ole
doktriiniperustaa tietoverkkosodankaynnille. Olesas
olevat doktriinit ja saanntt kohdistuvat kansalése
tietoturvaan ja verkkoturvallisuuteen, mutta eividse

tietoverkkosodan-kayntiin.(Viestimies, 2/2009)

On oletettavaa, ettd kyberdiskurssi tahtdakin affeisen tietoverk-
kosodankaynnin integroimiseen Yhdysvaltain aseaaén. Vastapuolen
toiminnan  kuvaukset toimivat tassd yhteydessa ilegivana
argumenttina. Diskurssissa ei myodskaan ole unalndstiinita Kiinan
doktriinia, joka Yhdysvaltojen mukaan perustiinst-mover advantage
periaatteelle.

Diskurssin  tavoitteista kertoo my0s arkisempien j&uo ja
turvatoimenpiteiden pyyhkdiseminen sivuun. KesHKustesivuuttaa
esimerkiksi tavoitteet infrastruktuurin nopean toipsen varmistamisesta.

Padosaa tassa tutkimuksessa nayttelivat tekenaselemisen kuvaukset,
eli verbit. Uhkakuviksi koetaan nimenomaan vastéguooimet seka oma
tekemattomyys ja passiivisuus. Nain ollen tekemisavausten luokittelu

ja analysointi oli toimiva tapa lahestyd uhkadissis. Toiminta,

tekeminen ja aktiivisuus ovat paitsi sodankaynmmyos lansimaisen
arvomaailman perusta. Nain ollen se on myds sataitetn ydin.
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Liite 1. Tekemisen ja olemisen kuvaukset

Action Complement Process | Appraisal (explanation for
type choice)
find a new weapon material Judgment: | increasing their
social esteem: | power
capacity (neg)
can attack millions of material Judgment: increasing their
computers social esteem: | power
capacity (neg)
infect hundreds of material Judgment: increasing their
thousands social esteem: | power
capacity (neg)
remain completely hidden relationalJudgment: experienced,
attributive | social esteem: | guerilla-like
capacity (neg)
could use our computer material, | Judgment: know how to take
networks to deal us| material | social esteem: | advantage
a crippling blow capacity (neg)
have been the [rise of cyber- | mental Judgment: up to date, educate
quick to espionage] social esteem:
recognize capacity (neg)
[perpetrate cyberintrusions] material Judgment: | conduct
social esteem: | sophisticated
capacity (neg) | warfare
operate through foreign material Judgment: take advantage of
nations’ military or social esteem: | weaknesses
intelligence- capacity (neg)
gathering operations
have to terrorist groups relational Judgment: immoral
connections possessive social sanction:
propriety
operate as individuals material Judgment: | hard to trace,
social esteem: | guerilla-like
capacity (neg)
wish to steal or protected data on | mental Judgment: expert, unreliable
manipulate secure federal social sanction:
systems propriety
[successfully material Judgment: clever, expert
infiltrate] social esteem:
capacity (neg)
have been in coordination with | material Judgment: expert, increasing
working foreign military social esteem: | their military
organizations or capacity (neg) | capacity
(foreign) state
intelligence services
show interest | in using a cyber- | behavioral| Judgment: harm civilians
based capability to |, social sanction:
harm the nation’s | behavioral| propriety

security interests
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Action Complement Process | Appraisal (explanation for
type choice)
gain access | protected data or | material, | Judgment: expert, waging
and view cause infrastructure| material | social esteem: | cyberwar
components to capacity (neg)
operate in an
irregular manner
stealing or information behaviorall Judgment: expert, waging
manipulating | contained in varioug , material | social esteem: | cyberwar
databases capacity
attacks on material, | Judgment: harm civilians
telecommunications| material | social sanction:
devices to corrupt propriety
data
cause in an irregular material Judgment: expert, waging
infrastructure | manner social esteem: | cyberwar
components to capacity
operate
have targeted | virtual information| material Judgment: expert, waging
resources rather than social esteem: | cyberwar
physical capacity (neg)
infrastructures
will transition | from stealing or material, | Judgment: expert, waging
manipulating data ta behavioral| social sanction:| cyberwar
undertaking action | material, | propriety
that temporarily or | material, | Judgment:
permanently material, | social esteem:
disables or destroys material, | capacity (neg)
the material
telecommunication
network or affects
infrastructure
components
disrupt telecommunications,material Judgment: harm civilians
electrical power, social sanction:
energy pipelines, propriety
refineries, financial
networks, and other
critical
infrastructures
have the potential to relational | Judgment: expert, waging
disrupt services for | possessive social esteem: | cyberwar
hours to weeks , material | capacity (neg)
are targeting our information material Judgment: expert, waging
systems and social sanction:| cyberwar
infrastructure for propriety
exploitation and
potential disruption
or destruction
have other terrible thingg relational | Judgment: harm civilians
they can do to us | possessive social sanction:

propriety
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Action Complement Process | Appraisal (explanation for
type choice)
are working on| harder material Judgment: | hard-working
social esteem:
tenacity (neg)
are better able to do relationalJudgment: expert
attributive | social esteem:
capacity
seem to be more motivated to| relational | Judgment: hard-working
do attributive | social esteem:
tenacity (neg)
continue to disruptive military | material Judgment: increasing their
develop and | technologies social esteem: | military capacity
field capacity (neg)
changing regional military material Judgment: increasing their
balances social esteem: | power
capacity (neg)
have implications beyond relational | Judgment: increasing their
the Asia-Pacific possessive social esteem: | power
region capacity (neg)
developing offensive nuclear, | material Judgment: increasing their
space, and cyber social esteem: | military capacity
warfare capabilities capacity (neg)
have the potential to be | relational | Judgment: increasing their
truly global possessive social esteem: | power
capacity (neg)
is devoting a great deal of material Judgment: increasing their
attention and social esteem: | military capacity
resources to capacity (neg)
developing outer
space and cyber
space capabilities
view the U.S’ mental Judgment: take advantage of
dependence on social esteem: | weaknesses
space assets and propriety
information
technology as its
“soft ribs and
strategic
weaknesses.”
are significant relational| Judgmen: social increasing their
attributive | esteem: tenacity power
have affected | other nations materia Judgment: | increasing their
social esteem: | power
capacity (neg)
has recognized the importance of | mental Judgment: expert
cyber operations as social esteem:
a tool of warfare capacity (neg)
focusing [resources and material Judgment: increasing their

training] on cyber
operations

social esteem:
capacity (neg)

military capacity
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Action Complement Process | Appraisal (explanation for
type choice)
addresses both cyber attacks verbal Judgment: increasing their
and cyber intrusions social esteem: | military capacity
capacity (neg)

has the intent and relational | Judgment: increasing their
capability to possessive social esteem: | military capacity
conduct cyber : capacity (neg)
operations anywherematerial
in the world at
anytime

has an active cyber relational | Judgment: espionage is part of
espionage program| possessive social esteem: | warfare

capacity (neg)

[has an advanced cyber| relational | Judgment: advanced and
operations possessive social esteem: | capable
capability] capacity (neg)

can engage in forms of cyber | material | Judgment: expert, capable
warfare so (relational | social esteem:
sophisticated possessive capacity (neg)

)
[tolerate and | 250 hacker groups] | behaviorall Judgment: hackers vs. military
maybe even social sanction:| on the other hand
encourage propriety the US has hired
hackers as well
enter and computer networks | material Judgment: expert, waging
disrupt social esteem: | cyberwar
capacity (neg)

closely Internet activities material Judgment: regulates liberties,

monitors social sanction:| allows cybercrime

propriety

is likely aware | of the hackers' mental Judgment: allows cybercrime
activities social sanction:

propriety

devotes a tremendous material Judgment: increasing their
amount of human social esteem: | military capacity
resources to cyber capacity (neg)
activity

are being in cyber operations | material Judgment: socakducated, expert

trained at Chinese military esteem:
academies capacity

has "great interest” [in | mental Judgment: up to date, educate
cyber space] social esteem:

capacity

can access the NIPRNet materia Judgment: | capable, expert

social esteem:
capacity

views it as a significant | mental Judgment: abusive, unreliable
Achilles’ heel and as social sanction:
an important target veracity

of asymmetric

capability
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=

Action Complement Process | Appraisal (explanation for
type choice)
has observed how the U.S. material Judgment: educated, up to dat
military has social esteem:
operated capacity
successfully
overseas
has noted that the United mental Judgment: educated, up to dat
States in many cases social esteem:
utilizes a capacity
deployment or
buildup phase
is depending on this behaviotaludgment: dependant
social esteem:
capacity (neg)
believes that, by cyber mental Judgment: abusive, unreliable
attacking U.S. social sanction:
logistics veracity
functions|...] it can
delay or disrupt U.S
Forces moving to
the theater
views Taiwan's will to mental Judgment: learned,
fight as the key to social esteem: | knowledgeable
success capacity
postulate that successfully | mental Judgment: deceptive
delaying a U.S. social sanction:
response after a hard veracity
and fast strike
against Taiwan will
create a window of
opportunity in
which it may be
possible to force
Taiwan to capitulate
believe the United States | mental Affect: fears being targetec
already is carrying insecurity
out offensive cyber
espionage and
exploitation against
China
believe that in many cases|amental Affect: security| confident with thei
vulnerable U.S. capability
system could be
unplugged in
anticipation of a
cyber attack.
believe the United States is mental Affect: security| confident in their

dependent on
information
technology

position
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Action Complement Process | Appraisal (explanation for
type choice)
believe there is a first movermental Judgment: know strategy
advantage in both social esteem:
conventional and capacity
cyber operations
against the United
States
is likely to take| of the U.S. behaviorall Judgment: decepive

advantage dependence on social sanction:
cyber space veracity
is aggressively| cyber warfare material Judgment: have potential and
pursuing capabilities social esteem: | capabilities
capacity
have been able poorly protected material Judgment: increasing their
to penetrate | U.S. computer social esteem: | military capacity
networks capacity
collect immense quantities| material Judgment: increasing their
of valuable social esteem: | military capacity
information capacity
have easy access to relational | Judgment: increasing their
military technology, | possessive social esteem: | military capacity
intellectual property capacity
of leading
companies, and
government data
have not themselves of the | behavioral| Judgment: abusive, unreliable
hesitated to opportunities social sanction:
avail presented by poor veracity
cybersecurity
[intrude] material Judgment: harm US society
social sanction:| illegally
propriety
[hack] material Judgment: harm US society
social sanction:| illegally
propriety
[probe] material Judgment: harm US society
social sanction:| illegally
propriety
are sophisticated, well | relational | Judgment: expert
resourced and identifyin | social esteem:
persistent g capacity
remotely critical military material Judgment: expert
access and technologies and social esteem:
download valuable intellectual capacity
property
increasing their cyber-warfare| material Judgment: increasing their
capabilities social esteem: | military capacity

capacity
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Liite 2. Nominalisaatiot uhkakuvissa: toiminnan kuksista johdetut

substantiivit ja luodut "konseptit”

Nominalization

Appraisal values

Nominalizations that refer to THEM

increasing cyber-intrusions into government comipute
networks

Judgment: social sanction: proprie

y

the high-profile attacks and more routine infilioats

Judgment: social esteem: capacity

the natural progression of those wishing to har®. decurity
interests

Judgment: social sanction: proprie

Yy

the increasing pace and volume of cyber intrusions

Judgment: social esteem: capacity

infiltrations into U.S. cyberspace

Judgment: soesibem: capacity

The increased resources and training

Judgmenal smteem: capacity

terrorists’ use of technology to degrade the nation
infrastructure

Judgment: social sanction: proprie

3

unauthorized intrusion

Judgment: social sanction: proprie

3

These investments by China’s military

Judgmentiad@steem: capacity

China’s developments in these areas

Judgment:| esteem: capacity

China’s current cyber operations capability

Judgmsocial esteem: capacity

violent extremism in support of a radically diffate
worldview

Judgment: social sanction: proprie

Yy

the emergence of powerful new state competitors

gredt: social esteem: capacity

the growth of "walled gardens”

Judgment: sociad@st capacity

Nominalizations that refer to US

the adequacy of existing legal authorities

Judgnsatial esteem: capacity

the incapacity or destruction of such systems a&sdta

Judgment: social esteem: capacit

<

the vulnerability of U.S. infrastructures

Judgmesticial esteem: capacity

a multi-faceted, technologically based vulnerapilit

Judgment: social esteem: capacity|

America’s failure to protect cyberspace

Judgmenttiad esteem: capacity

loss of information

Judgment: social esteem: capacity

Our difficulty in coping with new kinds of threats

Judgment: social esteem: capacity

Our lack of cybersecurity

Judgment: social estempacity

the organization of the federal government

Judgnsaidial esteem: capacity

our failure to defend cyberspace

Judgment: sostaken: capacity

the lack of a defined career path

Judgment: sesiglem: capacity

the lack of a public strategy and military doctrine

Judgment: social esteem: capacity|

the inconsistencies in applying the old laws tew paradigm

Judgment: social esteem: capacity

Other nominalizations

Growing connectivity between information systerhs, t
Internet, and other infrastructures

Judgment: social esteem: tenacity

the global interdependence of economies and network

Judgment: social esteem: tenacity

and the spread of technologies that provide mylitar
advantage, which in an earlier time were availaily to

nation-states

Judgment: social esteem: capacity
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