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RESUMO

Hoje em dia é possivel utilizar dispositivos intitulados de smart meters para registar
e monitorizar os consumos energéticos de uma rede elétrica. O uso deste tipo de
dispositivo permite aos seus utilizadores comprovar a veracidade das suas faturas
energéticas, compreender melhor a natureza dos seus consumos energéticos e desta

forma proceder a alteragoes para reduzir o consumo eletrico.

No entanto, a utilidade proporcionada pelo uso de smart meters deve ser sempre
acompanhada pelo cuidado no processamento e transmissao dos dados recolhidos
por estes. Com efeito, as leituras energéticas de um utilizador podem, por exemplo,
ser utilizadas para derivar destas os habitos quotidianos deste, devendo tanto quanto

possivel zelar-se pela confidencialidade e integridade deste tipo de dados.

Neste trabalho foi feita uma andlise de seguranca ao smart meter Mirubee, bem
como as duas plataforma web associadas a este, a Smilics e a Circutor. Foi feita
também uma andlise dos dados armazenados nestas plataformas para fundamentar

o cuidado que se deve ter ao tratar este tipo de dados.

Com base nesta analise de seguranca foi entdao projetada e implementada uma
solucao alternativa que nao sé colmatou os problemas de seguranca detetados
inicialmente mas que foi também desenvolvida com o objetivo de ser facilmente
instanciada pelo utilizador. Para comprovar a eficicia dos mecanismos de seguranca
empregues nesta solucdo, foram ainda realizados testes de penetracao a plataforma

criada e foram tratadas as vulnerabilidades identificadas por estes testes.
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ABSTRACT

Nowadays, it is possible to register and monitor energy consumptions of an electrical
grid through devices known as smart meters. By using this type of device, its
users are capable of verifying the accuracy of their energy bills, are able to better
understand the nature of their energy consumption and thusly make the necessary

adjustments in order to decrease their electrical consumption.

However, the utility provided by the use of smart meters should be accompanied
by a careful processing and transmission of the data collected by these devices. For
example, the energy readings of a user could be used to derive from these his daily
habits and as such, the confidentiality of this type of data should be, as much as

possible, emphasized.

In this work, a security analysis was made not only to the Mirubee smart meter
but also to two web platforms associated with this device: Smilics and Circutor. An
in depth analysis was also made to the data stored on these platforms to justify the

care that should be employed when handling this kind of data.

Based on this security analysis, an alternative solution was then designed and
implemented that not only addressed the security problems initially detected but
was also developed with the aim of being easily deployed by the user. In order
to prove the effectiveness of the security mechanisms employed in this solution,
penetration tests were also carried out on this newly implemented platform and the

vulnerabilities identified by these tests were then fixed.
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INTRODUCAO

Com o advento e proliferagao da [0T, em Inglés Internet of Things (IoT), na dltima
década, tornou-se acessivel ao publico geral desenvolver projetos informéaticos na

web acessiveis em qualquer altura e em qualquer lugar.

Este ramo da Informatica permite criar solugoes simples de forma 1til e cémoda,
utilizando para tal dispositivos, denominados neste contexto por things, capazes de
comunicar entre si mas normalmente limitados em termos de recursos (processa-
mento, memoria, armazenamento, etc). No entanto, a comodidade proporcionada
por estes dispositivos e solugdes «prontos a usar» muitas vezes contrasta com a
seguranca (ou falta dela) dos dados transmitidos em cendrios IoT. Quer seja por
falta de recursos, ou mesmo desleixo por parte dos developers destes projetos, muitas

vezes a seguranca dos dados nestes projetos é posta em segundo plano.

1.1 ENQUADRAMENTO

Nesta seccao serd feito um enquadramento aos conceitos fundamentais que serdo
abordados ao longo deste documento. Serd inicialmente feito um enquadramento
geral a [oT, bem como a conceitos relacionados com esta, seguido de um enqua-
dramento aos smart meters, um tipo especifico de thing que permite monitorizar

consumos energéticos.

1.1.1  Internet of Things

Apesar do termo ter sido utilizado pela primeira vez por Kevin Ashton em 1999
(Ashton, 2009), foram precisos cerca de dez anos para se assistir ao desenvolvimento
e expansao da [oT. Com efeito, na tltima década tém-se observado os mais variados
desenvolvimentos neste ramo da Informatica bem como o progressivo aumento, tanto
do nimero de things ligadas a Internet, como do investimento realizado nesta area,
estimando-se que anualmente se invista mais de um bilido de ddlares em projetos

[0T (IoTAnalytics, 2018; Jain e Gupta, 2018).
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O trabaho de Madakam e Siddharth Tripathi (2015), realizado com o objetivo de
criar uma visdo geral da [oT, faz uma andlise das principais arquiteturas e tecnologias
empregues nesta area da Informatica. Este estudo comega por estabelecer que nao
existe uma unica defini¢do de IoT visto que, diferentes entidades ao longo do tempo
moldaram o significado deste termo e que hoje este significa algo diferente do que

quando inicialmente foi cunhado por Ashton (2009).

De seguida o artigo realca que, uma vez que a loT se trata de conceito tao lato,
nao existe uma tnica arquitetura globalmente aceite de solugdes [oT. Assim sendo
¢é feito um levantamento das principais arquiteturas deste ramo da Informatica tais
como: a arquitetura adotada pelo projeto de pesquisa europeu Seventh Framework
Programme (FP7), a arquitetura estabelecida pela International Telecommunication
Union (ITU) e a arquitetura de trés camadas (Aplicacao, Transporte e Percepciao)
definidas por Xiaocong e Jidong (2010) (ver Figura 1) entre outras. Por ltimo séo

definidas as tecnologias mais relevantes em contextos [oT tais como:

o Radio-Frequency Identification (RFID): através de ondas rddio, o RFID
permite identificar pessoas ou objetos através de tags e leitores de tags ou
antenas. Fm cenarios [0l esta tecnologia revela-se bastante ttil para identificar

objetos e dispositivos de forma automatizada;

o Wi-Fi: este protocolo permite aceder a uma Local Area Network (LAN) e a

Internet sem utilizar fios;

o Near Field Communication (NFC): apesar de ser uma tecnologia de curto
alcance (permitindo um alcance méaximo pratico de cerca de 4 centimetros), o
NFC permite a comunicagao entre dispositivos e tornou-se numa tecnologia
indispensével hoje em dia nas mais variadas solugées IoT. Através do NFC é
possivel estabelecer uma ligacdo e comunicacdo entre things de forma simples

e eficiente;

o Bluetooth: permite criar uma Personal Area Network (PAN) entre disposi-
tivos, geralmente com um alcance entre 10 a 100 metros, através de ondas
radio;

o ZigBee: esta tecnologia permite criar solucdes escalaveis de baixo débito e
consumo com um alcance semelhante ao Bluetooth (10 a 100 metros). Este
protocolo permite ainda criar redes com topologias distintas (e. g. em estrela,

malha ou arvore).

Também com o objetivo de caraterizar a [oT, Muntjir et al. (2017), realizou uma

analise a novas arquiteturas [oT, bem como aos aspetos de seguranca a ter em
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[ Negdcio ]
[ Aplicagdo ] [ Aplicagdo ]
[ Transporte ] [ Processamento j
[ Percepc¢do ] [ Transporte ]
Arquitetura de 3 Camadas [ jpo=peso j

Arquitetura de 5 Camadas

Figura 1: Arquiteturas IoT (adaptado do trabalho realizado por Muntjir et al. (2017))

conta em aplicagoes deste ramo. Segundo os autores, a arquitetura de trés camadas
definida por Xiaocong e Jidong (2010) evoluiu gradualmente para passar a conter
cinco camadas Negdcio, Aplicagdo, Processamento, Transporte e Percep¢ao (ver
Figura 1). Para além disto, este artigo introduz ainda os conceitos de arquiteturas

Cloud e Fog Based' em solugoes 10T

No que toca as tecnologias utilizadas em cenérios loT, para além das enumeradas
por Madakam e Siddharth Tripathi (2015), o artigo menciona ainda os seguintes

protocolos:

o Bluetooth Low Energy (BLE): este protocolo foi desenvolvido com o
objetivo de permitir criar PANs com um alcance semelhante ao Bluetooth
original com um consumo reduzido de energia. Em solugoes [oT o BLE pode
tornar-se bastante 1util devido ao contrangimento de recursos (neste caso

energia) das things normalmente empregues;
e Quick Response (QR): um cédigo QR é um tipo especifico de cédigo de

barras que ao ser lido por um dispositivo é convertido para texto (tipicamente
um Uniform Resource Identifier (URI)).

Sao ainda enumeradas as principais aplicagoes da IoT, tais como:

e« No setor da saude: onde é proposto o uso de sensores para monitorizar
remotamente os pacientes de modo a facilitar a compreensao do seu estado de

satide por parte dos médicos;

1 Fog Computing: arquitetura semelhante ao Cloud Computing mas que atribui mais recursos (e. g.
armazenamento ou processamento) a dispositivos no limite da rede (Edge devices)



INTRODUGAO

< Riscos de Seguranca e Privacidade em WSN )

v v v

fadues a Ataques furtivos a aaduesa
confidencialidade q g disponibilidade da
- integridade
e autenticagdo rede
A 4
Ataques DOS
-
v v v v v

Camada Fisica ! CaNmada de Camada de Rede ge e Camvadawde
Ligacdo de Dados Transporte Aplicacao

J

Figura 2: Hierarquia dos problemas de seguranga em WSN (adaptado do trabalho realizado
por Borgohain et al. (2015))

e Em smart homes e offices: em que o utilizador pode controlar remotamente
os varios dispositivos instalados nestes, tais como a iluminacao, sistema de
aquecimento, ar condicionado, etc com base em sensores que recolhem e

transmitem dados em tempo real;

e Em cenarios de smart parking: sensores instalados nos locais de estaci-
onamento de um parque podem monitorizar quais os lugares disponiveis e

conduzir os utilizadores para estes;

e Na industria do retalho: a 0T pode ser utilizada para melhorar a logistica
da cadeia de abastecimento empregue por estes negbcios através de sensores
RFID e NFC que rastreiam os produtos vendidos, desde a sua fonte até a sua

eventual venda.

Finalmente, Muntjir et al. (2017), baseados no trabalho realizado por Borgohain
et al. (2015), destacam os principais riscos de seguranca observados em cenérios [0T.
Para tal, comecam por estabelecer a hierarquia dos riscos de seguranca em Wireless
Sensor Networks (WSN). Tal como ilustrado na Figura 2 os riscos de segurangas

em WSN podem ser divididos em trés grupos distintos:
o Ataques a confidencialidade e autenticagdo dos dados transmitidos;
o Ataques furtivos a integridade do servico prestado;

o Ataques a disponibilidade da rede do servico, também conhecidos por Denial
of Service (DoS). Estes por sua vez podem ser subdivididos em cincos grupos
distintos dependendo da camada da arquitetura protocolar onde ocorre o

ataque (Fisica, Ligacdo de Dados, Rede, Transporte e Aplicagao).
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Khan e Salah (2017) fizeram uma revisao literaria aos principais riscos de seguranga
em projetos IoT. Para tal, categorizaram cada um dos dezanove riscos enumerados
numa de trés classes consoante a camada arquitetural onde estes ocorrem (ver

Figura 3):
e Riscos de seguranca de baixo nivel;
e Riscos de seguranca de médio nivel;
e Riscos de seguranca de alto nivel.

A fim de facilitar a compreensao da Figura 3, serdo de seguida explicados os

ataques, vulnerabilidades e conceitos presentes nesta:

¢ Interferéncia: este tipo de ataque ocorre em redes wireless quando sao

emitidos sinais de frequéncia radio sem protocolo associado a estes;

e Inicializacdo nao segura: uma inicializacdo nao segura de um dispositivo
pode comprometer a segurancga deste e consequentemente da rede em que este

se encontra;

« Ataques de spoofing e de sybil de baixo nivel: um ataque de spoofing
ocorre quando um atacante faz-se passar por outro utilizador. Ao assumir
a identidade de um utilizador legitimo o atacante passa a poder aceder aos

dados e recursos privilegiados do utilizador cuja identidade foi «roubaday.

Por outro lado, os ataques de sybil ocorrem em redes peer-to-peer quando um
utilizador se faz passar por varios utilizadores em simultaneo, podendo levar
a disseminagao de dados maliciosos ou & negagao de servicos prestados pela

rede;

o Interface fisica ndo segura: uma interface fisica ndo segura pode ser explo-

rada por um atacante para comprometer a integridade de um dispositivo;

o Ataques de sleep deprivation: os ataques de sleep deprivation (ou de pri-
vagao de sono) ocorrem principalmente em dispositivos que se encontram cons-
trangidos por energia. Este tipo de ataque forca os sensores destes dispositivos
a estarem constantemente «acordados» o que leva ao rapido descarregamento

da bateria ou fonte de energia do dispositivo alvo;

e Ataques de replay ou duplicagao devido a fragmentacao: este tipo de
ataque consiste na intercegao e retransmissao de dados entre entidades (e. g.
na intersecao das credencias de autenticacdo de um utilizador e posterior envio
destas para o servidor). Ao usar o protocolo IEEE 802.15.4 (que especifica o

funcionamento de PANs de baixo consumo, utilizado como base pelo protocolo
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ZigBee) os dispositivos sao forgados a realizar a fragmentacao dos pacotes
Internet Protocol version 6 (IPv6) enviados e respetiva reconstrugao quando
recebidos. A repeticdo ou duplicacdo do envio dos fragmentos destes pacotes
pode levar ao esgotamento de recursos dos dispositivos alvo, afetando o

processamento de pacotes legitimos;

e Descoberta de vizinhos nao segura: numa rede [oT torna-se necessario
que os varios dispositivos nesta consigam identificar-se e autenticar-se entre si.
Este processo de descoberta implica o processamento de pacotes e resolucao
de enderegos. Um atacante pode enviar pacotes de descoberta de vizinhos

para saturar a rede em questao resultando na negagao de servicos desta;

e Ataques de reserva de bujffer: um dispositivo [oT ao receber pacotes de
rede necessita de reservar um buffer para realizar a montagem dos pacotes re-
cebidos e fazer o seu devido processamento. Ao enviar pacotes incompletos um
atacante pode causar a reserva indefinida deste buffer levando ao esgotamento

de recurso do dispositivo e eventual descartar de pacotes legitimos;

e Ataques de routing Routing Protocol for Low-Power and Lossy
Networks (RPL): o protocolo de routing IPv6 RPL é particularmente
vulneravel quando um dos nés de uma rede é comprometido, podendo levar

ao esgotamento de recursos e a escuta indevida dos dispositivos dessa rede;

o Ataques sinkhole e wormhole: um ataque de sinkhole ocorre quando um
né de uma rede é maliciosamente configurado para se promover aos outros
nés como o né mais préximo da base station (estagao base da WSN). Desta
forma, este n6 passara a receber indevidamente todos os pacotes direcionados
para a base station. Por outro lado, os ataques de wormhole ocorrem quando
dois n6s maliciosos criam um tunel entre si a partir dos quais reencaminham
os pacotes recebidos. O encaminhamento indevido de pacotes, tanto nos
ataques de sinkhole como de wormhole, pode levar a saturagdo da rede (e
consequente negagao do servigo prestado) e a alteragdo de pacotes através dos

nés maliciosos;

e Ataques de sybil em camadas intermédias: semelhante aos ataques de

sybil em camadas de baixo nivel;

e Autenticacao e comunicagao segura: Para garantir a autenticacdo dos
dispositivos numa rede é normalmente empregue um sistema de gestao de
chaves. Tipicamente, em cenarios loT, devido ao constragimento de recursos
dos dispositivos, é empregue o protocolo Datagram Transport Layer Security

(DTLS);
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e Seguranga ponto a ponto na camada de transporte: para garantir a
seguranca ponto a ponto nesta camada devem ser utilizados protocolos e
mecanismos que garantam a confidencialidade e autenticidade das mensagens
enviadas que tenham em conta as limitagoes de processamentos dos dispositivos
IoT;

o Estabelecimento e retomada de sessao: ao «roubar» a sessao de um
dispositivo, um atacante passa a poder fazer passar-se por este. Assim, o
atacante passard a receber os pacotes que seriam originalmente destinados ao
dispositivo cuja sessao foi apropriada, o que pode levar ao comprometimento
da confidencialidade dos dados transmitidos e a negagao dos servigos prestados

pela rede;

e Violacao de privacidade em sistema IoT na cloud: o deployment de
solugoes [oT na cloud implica a exposicao destas solucbes a uma série de
desafios de seguranga associados a esta arquitetura que podem comprometer

a privacidade dos dados processados por estas;

o Seguranca do Constrained Application Protocol (CoAP): o CoAP
é um protocolo aplicacional desenvolvido especificamente para o uso em
dispositivos constragidos. Por omissdo este protocolo néo oferece «primitivas
protocolares para autenticagdo ou autorizagao» (Shelby et al., 2014). Para
garantir a confidencialidade e a autenticidade dos dados transmitidos por este

protocolo, os programadores deverao utilizar o protocolo DTLS;

o Interfaces nao seguras: a interfaces utilizadas para aceder a servigos [oT
devem ser devidamente protegidos de forma a combater eventuais falhas de

privacidade;

o Firmware/Software nao seguro: o firmware e software utilizado deve
ser sempre que possivel devidamente testado e autenticado para garantir a
seguranca deste. Mais, tanto o firmware como software deve ser atualizado de

maneira segura o mais atempadamente possivel;

e Seguranca do middleware: deve-se zelar pela seguranca do middleware
empregue para garantir a correta comunicagao entre os dispositivos da rede,

independentemente da sua heterogeneidade.

Para além de fazer a enumeracgao dos principais riscos de seguranca em cendrios
IoT, Minhaj Khan, com base nas referéncias bibliograficas utilizadas propoe uma
solucdo para mitigar ou mesmo prevenir completamente cada um dos riscos mencio-

nados. Este artigo cientifico sugere ainda casos de uso em que a implementacao da
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Figura 3: Taxonomia dos riscos de seguranga IoT (adaptado do trabalho realizado por Khan
e Salah (2017))
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tecnologia blockchain pode ser utilizada para mitigar vulnerabilidades de seguranca

[oT, principalmente no que toca ao espaco de enderecamento para dispositivos [oT.

Ao utilizar como espaco de enderecamento de um dispositivo a hash Secure
Hash Algorithm 1 (SHA1) de 160 bits da chave publica gerada pelo algoritmo de
curva eliptica Elliptic Curve Digital Signature Algorithm (ECDSA) empregue pelo
blockchain, torna-se possivel atribuir enderecos a 1,46 x 104® dispositivos distintos;
um valor bastante superior aos 3,4 x 103® enderecos distintos teéricos permitidos
pelo protocolo TPv6 (128 bits).

O uso desta tecnologia seria suficiente para reduzir drasticamente o risco de colisoes
de enderegos e permitiria a atribuigdo de um Global Unique Identifier (GUID) para
cada dispositivo [oT na Internet. Mais, uma vez que se trata de uma tecnologia
descentralizada, o blockchain removeria a necessidade de uma entidade global que
supervisiona e controla a atribuicdo de enderecos Internet Protocol version 4 (IPv4)
e IPv6, como acontece atualmente com a Internet Assigned Numbers Authority
(IANA), tornando o blockchain, em ultima instdncia, uma solugdo mais escalével e

future proof do que a utilizada atualmente.

Inclusive, uma vez que numa rede blockchain qualquer transacao realizada pode
ser autenticada criptograficamente através da sua hash, os dados enviados numa rede

deste tipo teriam ainda a sua autenticidade e integridade inerentemente garantidas.

Por tltimo, Khan e Salah (2017) fazem um levantamento dos desafios a enfrentar
no futuro ao implementar solucées de loT seguras, entres os principais desafios

referidos destacam-se os seguintes:

¢ Constrangimento de recursos dos dispositivos IoT: o facto de um
dispositivo ser constrangido, quer seja em termos de processamento, memoria,
armazenamento ou qualquer outro recurso, pode ser um impedimento no que

toca ao uso de protocolos seguros (e. g. protocolos criptograficos);

e Heterogeneidade dos dispositivos: em cenarios loT nem todos os dispo-
sitivos sao dotados das mesmas capacidades. Na mesma solucdo pode ser
empregue uma thing extremamente limitada (e. g. um ESP32) que transmita
dados para um servidor de alta disponibilidade. Esta discrepancia da capaci-
dade de processamento entre dispositivos, bem como os protocolos e interfaces
utilizados por estes para comunicarem entre si, é algo que deve ser tido em

conta na fase de planeamento e implementacao do projeto;

o Single Point of Failure (SPOF): a heterogeneidade de dispositivos em

topologias [oT pode levar a que um tunico dispositivo comprometa todo o
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sistema. Como tal, devem ser tomadas as medidas apropriadas para manter
todos os dispositivos o mais seguros possivel, especialmente os «elos mais

fracos» da topologia.

Existem varios tipos de dispositivos IoT, de seguida serd abordada em maior
detalhe uma categoria especifica de dispositivos [oT denominada de smart meter

(ou contador inteligente em portugués) que se encontra na base deste projeto.

1.1.2  Smart Meters

Segundo Koponen et al. (2017), um smart meter é um dispositivo que monitoriza um
ou varios pardmetros (e. g. consumo energético, valores de temperatura ou consumo

de dgua) dotado de funcionalidades que o tornam smart, tais como:
e Transmissao em tempo real dos dados monitorizados;
o Gestao e processamento de tarifas associadas aos parametros monitorizados;

e Leitura automaéatica de consumos para efeitos de faturagdo ou andlise do

consumo energético do utilizador;

o Monitorizacdo da qualidade de servigos prestados (e.g. monitorizacdo da
variagao da tensao da rede elétrica). Através de um smart meter os utilizadores
podem facilmente verificar se a tensao de alimentacao se encontra dentro do
limite definido no seu local de residéncia. Em Portugal Continental, em redes de
baixa tensao, a tensao pode variar entre os 195.5 e os 253 Volts (respetivamente
-15% e +10% da tensao nominal de 230 Volts) (ERSE, 2017) (CENELEC,
2001).

Os smart meters podem ainda ser utilizados para identificar e diagnosticar
eventuais avarias de equipamentos. A Figura 4 é composta pela representacao
grafica de dados capturados por um smart meter num caso real. Neste caso em
especifico, a analise da evolucdo andémala dos valores da corrente elétrica permitiu

identificar uma avaria numa bomba de dgua que foi prontamente resolvida.

Posto isto, serad de seguida feito um enquadramento aos smart meters energéticos
que monitorizam os consumos energéticos de um utilizador de forma a este poder
verificar e aferir a precisdo dos valores dos consumos registados na sua fatura
energética e, em ultima instancia, estudar e compreender melhor a natureza do seu

consumo energético.

10
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Valores da Corrente Elétrica
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Figura 4: Gréfico da corrente elétrica aquando de uma avaria numa bomba de dgua (dados
retirados de um caso real com base nas leituras de um smart meter)
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Tabela 1: Precos das tarifas energéticas praticadas pela EDP

Tipo de Tarifa Horas do dia Preco (€/kWh)
Simples Normal 0.1456
Bi-horaria Normal 0.1875
Econémicas 0.1008
Normal 0.2720
Tri-horaria Econémicas 0.1565
Super econdmicas 0.0967

Hora legal de Verdo e Inverno

00:00 00:00

® Simples

Figura 5: Horario simples praticado pela EDP

Hoje em dia, a maioria dos smart meters energéticos permite ao utilizador definir
diferentes tipos de tarifas energéticas (simples, bi-horarias e tri-horarias) com
diferentes custos para cada uma das alturas do dia (horas de ponta, horas de cheias

e horas de vazio), consoante o tipo tarifas a simular.

De forma a contextualizar as tarifas energéticas praticadas em Portugal, foram
compilados os pregos dos consumos praticados pela EDP (EDP, 2020b) na Tabela
1. Foram também criadas as Figuras 5, 6 e 7 que ilustram os diferentes horérios das

tarifas energéticas praticados pela EDP (EDP, 2020a).

Existem ainda diferentes tipos de smart meters energéticos para diferentes topo-
logias de rede elétrica, mais concretamente, redes monofasica e trifasicas; sendo que,
em redes trifdsicas, certos smart meters conseguem monitorizar cada uma das trés

fases em separado.

Dentro do universo dos smart meters energéticos é possivel ainda fazer a distingao

entre:

e 0s smart meters distribuidos por fornecedores de energia, tal como acontece

em Portugal com a Energias de Portugal (EDP), que enviam remotamente os

12
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Figura 6: Horarios bi-horarios praticados pela EDP

13



INTRODUGAO
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Figura 7: Horarios tri-horarios praticados pela EDP
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dados do consumo energético para a plataforma destes (EDP, 2018) através
da tecnologia Powerline (Oborkhale e Shoewu, 2018). Deste modo as leituras
do consumo energético do utilizador sao feitas remota e automaticamente
(quando existe uma infraestrutura de comunicagiao para o efeito). Para além
disto, com estes dispositivos, a fatura energética sera baseada nas leituras
deste e ndo em estimativas feitas pelos fornecedores energéticos. A Figura 8

ilustra um dos tipos de smart meters disponibilizados pela EDP.

os smart meters utilizados em solucoes independentes do fornecedor de ener-
gia por entusiastas ou por utilizadores interessados em monitorizar os seu
consumos. Assim, através destes dispositivos o utilizador consegue simular,
antecipar as suas despesas energéticas mensais, identificar habitos ou dispo-
sitivos menos eficientes do ponto de vista energético ou mesmo diagnosticar
eventuais avarias num dispositivo. Este tipo de solug¢bes sao caracterizadas
por terem um grau precisao geralmente inferior as solugoes disponibilizadas
pelos fornecedores de energia, apresentando tipicamente erros de medi¢ao na
casa dos 2% e sendo-lhes como tal atribuido a classe 2 do standard TEC/AS
62053 (SATEC, 2014).

Estes smart meters «independentes» podem ser divididos em dois grupos
distintos consoante as suas capacidades de comunicacdo com dispositivos

externos:

1. O primeiro grupo de smart meters, ilustrados na Figura 9, é incapaz de
comunicar com dispositivos externos. Normalmente estes smart meters
sao dotados de um ecra e botdes com os quais o utilizador pode interagir

para consultar os dados armazenados nestes;

2. O segundo grupo de smart meters, ilustrados na Figura 10, envia os
dados registados para outros dispositivos, tipicamente servidores de
uma plataforma web que armazenam estes dados numa base de dados
e permitem ao utilizador, através de um navegador web ou de uma
aplicacdo mével, analisar em detalhes estes dados, frequentemente com
recurso a ferramentas de visualizacao graficas tais como graficos de barras,

tabelas ou graficos circulares.

No trabalho realizado por Asghar et al. (2017) é feita uma andlise a privacidade

dos dados transmitidos por smart meters e é feito um levantamento sumario dos

principais desafios de privacidade enfrentados nestas solugées bem como as suas

respetivas solugoes. Os autores deste trabalho identificaram seis principais desafios

de privacidade que serdao de seguida enumerados e descritos:

15
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Figura 8: Exemplo de um smart meter distribuido pela EDP (podem ser consultados outros
tipos de contadores no website da CEVE (2017))

Figura 9: Exemplos de smart meters sem conectividade & Internet (da esquerda para a
direita: Efergy E2 Classic e OWL Micro+)

@ crcutor

i
I Wicbee&

Figura 10: Exemplos de smart meters com conectividade a Internet (da esquerda para a
direita: Wibeee (versdo trifdsica) e emonPi)
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« Resisténcia a tampering dos smart meters: caso um atacante tenha
acesso fisico a um smart meter, o dispositivo pode tornar-se vulnerdvel a uma
série de ataques que podem comprometer a privacidade dos dados transmitidos
por este. Este tipo de vulnerabilidade é normalmente colmatada quando o
smart meter é dotado de um Trusted Platform Module (TPM), um micro-
controlador que utiliza chaves criptograficas para garantir a seguranca do

hardware do dispositivo;

« Confidencialidade dos dados: a confidencialidade dos dados é normalmente
garantida através da cifragem destes. Os autores deste trabalho indicam
ainda as melhores solucdes criptograficas dependendo do nivel de confianga do
ambiente em que o smart meter se encontra instalado: confidvel, semi-confidvel
e nao confidvel. Para ambientes confidveis é recomendado o uso de solugoes
que tenham por base um modelo de Public Key Infrastructure (PKI) para
criar um canal de comunicag¢do a partir do qual os dados seriam transmitidos
de maneira segura. No entanto em ambientes semi-confidveis, para além da
transmissao segura de dados é também importante assegurar o armazenamento
seguro destes. Para tal, Asghar et al. (2017) recomendam a cifragem do volume
de armazenamento utilizado pelo smart meter em conjunto com protocolos
como o Oblivious Random Access Memory (ORAM) e o Private Information
Retrieval (PIR) o que pode causar overhead computacional. Em ambientes
ndo confidveis torna-se ainda necessario validar os resultados das operacoes

computacionais realizadas pelos smart meters;

¢ Consentimento do utilizador: face aos mais recentes regulamentos publica-
dos pela Unido Europeia relativos a privacidade dos dados de utilizadores, que
impoem que o utilizador aprove o uso dos seus dados pessoais para cada um
dos usos distintos que lhes é dado por entidades externas, torna-se necessario
informar aos utilizadores de forma clara as varias finalidades para as quais
os dados sao recolhidos por partes das entidades que parametrizem os dados

medidos pelos smart meters, como acontece por exemplo no caso da EDP;

e Controlo de acesso: para controlar o acesso aos dados neste tipo de solugoes
os autores recomendam o uso de mecanismos tais como o Mandatory Access
Control (MAC), Discretionary Access Control (DAC), Role-Based AccessCon-
trol (RBAC) e o eXtensible Access Control Markup Language (XACML);

e Integridade dos dados: garantir a integridade dos dados transmitidos atra-

vés de um modelo PKI pode comprometer a identidade e privacidade dos

17
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utilizadores cujos dados estdo a ser transmitidos a entidades externas. Assim,

os autores recomendam o uso de solugdes de autenticacdo andénima;

e Auditoria dos dados: auditorar os dados enviados pelo utilizador sem
comprometer a sua privacidade nem sempre é uma tarefa facil. As solugoes
oferecidas pelos autores para esta questao passam, em ambientes confidveis,
pela verificacdo por parte dos utilizadores dos seus custos de consumos a
entidade auditora e, em ambientes semi-confidveis e ndo confidveis, pelo uso
de autenticadores homomorficos lineares que tenham como base protocolos de

cifragem assimétrica.

No segundo Capitulo deste documento serdao analisados e comparados alguns dos
smart meters energéticos mais populares no mercado atual bem como as plataformas

web utilizadas por estes para armazenar e apresentar os seus dados.

1.2 OBJETIVOS

Neste projeto vai ser utilizado um smart meter Mirubee (ver Figura 11). Os
principais objetivos deste projeto passam por: analisar o funcionamento do Mirubee,
identificando os problemas de seguranca deste tendo como base o trabalho realizado
por Gracio e Faria (2018). Com base nas vulnerabilidades identificadas, é proposta
e implementada uma solucao alternativa (Ribeiro e Frade, 2020) que permite a
monitorizao remota de forma segura utilizando este smart meter. Esta solugao ira
ainda funcionar de maneira a colmatar as vulnerabilidade e falhas de seguranca
presentes no Mirubee. Mais concretamente, a topologia da solucdo criada ira isolar
o processo de envio de dados do Mirubee (nao seguro) e ird utilizar protocolos e
standards do ramo da ciberseguranca para zelar pela confidencialidade e integridade

dos dados processados por esta plataforma.

A solugao proposta podera ser hospedada na rede local em que o utilizador se
encontra (e. g. em sua casa) ou numa plataforma online prépria para o efeito (e. g.
Amazon Web Services (AWS) ou Digital Ocean) e permitird ao utilizador visualizar

e consultar os dados transmitidos pelo seu Mirubee.
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Figura 11: Smart meter Mirubee utilizado neste projeto

1.2 OBJETIVOS
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Esta seccao ird debrucar-se sobre trabalhos previamente existentes que foram

considerados relevantes para o desenvolvimento deste projeto.

Mais concretamente serdo escrutinados os smart meters das marcas: Efergy, OWL,
EDP, OpenEnergyMonitor e Mirubee; serdo enumeradas as funcionalidades bem
como as diferencas entre cada um destes dispositivos. Finalmente as funcionalidades
de cada um dos dispositivos referidos ao longo deste Capitulo serdo sumariamente

ilustradas numa tabela.

2.1 EFERGY

A Efergy especializa-se no desenvolvimento e comercializacdo de monitores de redes
elétricas de uso pessoal em tempo real, disponibilizando solugées adequadas para
cenarios domésticos onde o utilizador pretenda monitorizar e reduzir o seu consumo

energético.

Esta marca disponibiliza quatro gamas diferentes de equipamentos, ilustrados na

Figura 12, com funcionalidades e objetivos distintos:

o Efergy Pro: permite ao utilizador monitorizar tanto a geracao de energia solar
como o consumo energético de um sistema monofasico. Para tal o utilizador
deverd instalar os sensores fornecidos na rede a parametrizar e, através do
Efergy Pro Transmitter, transmitir os dados lidos pelos sensores para o Efergy
Pro Gateway que ird retransmiti-los por Wi-Fi para a plataforma da Efergy
(Efergy, 2018d);

o Engage: o Engage funciona de maneira semelhante ao Efergy Pro no entanto,
em vez de utilizar o Efergy Pro Gateway para retransmitir os dados recebidos
por Wi-Fi, utiliza um hub que se liga diretamente ao router do utilizador por
ethernet. Para além disto, o Engage permite ao utilizador monitorizar sistemas

trifasicos (Efergy, 2018c);
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e

Figura 12: Gama de equipamentos Efergy (da esquerda para a direita: Efergy Pro, Engage,
E2 Classic e Elite Classic)

e E2 Classic: os dados do consumo da rede elétrica sdo transmitidos para um
E2 Display, um dispositivo dotado de um ecra Liquid Crystal Display (LCD),
que ird armazenar e exibir em tempo real (através do ecrd) os dados recebidos
por este. O utilizador pode ainda, através do E2 Display, definir a voltagem
do sistema monitorizado, criar diferentes tarifas, e definir o cAmbio a utilizar.
Os dados armazenados por este podem ser transferidos para o computador
do utilizador, através de um cabo Universal Serial Bus (USB), para posterior

consulta (Efergy, 2018a);

« Elite Classic: o Elite Classic funciona de modo andlogo ao E2 Classic
distinguindo-se deste apenas pelo facto de ndo permitir transferir os dados

armazenados por este para o computador do utilizador (Efergy, 2018D).

Estes equipamentos podem ser adquiridos no website da Efergy e o seu valor
pode variar entre os 55,81 Euros (Elite Classic) e os 162,63 Euros (Efergy Pro)
(Efimarket, 2019).

Cada uma das solugdes analisadas em cima utiliza uma User Interface (UI)
diferente, o Efergy Pro utiliza a aplicacdo mével com o mesmo nome, Figura 13,
para permitir ao utilizador consultar em tempo real e em qualquer lugar o seu
consumo energético e ainda gerir o modo de funcionamento do Efergy Pro Gateway.
J4 o Engage utiliza um website em conjunto com uma aplicagdo mével (baseada no
website), Figura 14 para permitir ao utilizador consultar os dados recebidos pelo
hub.

A plataforma web da Efergy utiliza o protocolo Hyper Text Transfer Protocol
Secure (HTTPS) proporcionando ao utilizador um nivel superficial de seguranga
adequado ao garantir a confidencialidade dos dados transmitidos e a autenticidade

da plataforma.
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2.2 OWL

A OWL comegou por ser uma marca sediada no Reino Unido de solugdes de controlo
e parametrizacao de energia (OWL, 2015a). Com a expansao da Internet of Things,
a OWL rapidamente se adaptou e comegou a desenvolver smart meters capazes
nao s6 de parametrizar os dados da rede elétrica mas também de transmiti-los pela
Internet para os seus servidores onde estes podem ser consultados pelos utilizadores,

em qualquer altura e em qualquer lugar.

Assim sendo, a Owl divide os seus produtos em duas gamas distintas: «Eletricity
Monitors» e «Smart Energy Monitors». A primeira gama de produtos é composta
pelo OWL Micro+ e OWL+USB, Figura 15. Estes dispositivos sdo bastante se-
melhantes aos monitores E2 Classic e Elite Classic da Efergy na medida em que
sao dotados de um ecrda LLCD, capazes de monitorizar os consumos energéticos de
uma rede elétrica mas que nao transmitem estes dados pela Internet. Tal como
acontece com o E2 Classic da Efergy, o OWL+USB permite ao utilizador ligar este
dispositivo a um computador e consultar o histérico dos dados armazenados neste
em maior detalhe (OWL, 2015b).

Ja a gama «Smart Energy Monitors» é composta por trés dispositivos que, para
além de serem capazes de monitorizar a rede elétrica sdo também capazes de
transmitir estes dados para a plataforma online da OWL (OWL, 2015¢), intitulada

de Intuition, Figura 16. Estes trés dispositivos sao:

e Intuition-e: este dispositivo permite ao utilizador parametrizar os dados de
uma rede monofasica. Este dispositivo, de doze em doze segundos ird, através

dos seus sensores, registar os dados do consumo da rede elétrica e envia-los

Minute Level Readings Graph

A

Figura 13: Aplicagdo movel Efergy Pro
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Figura 14: Plataforma web Engage

Figura 15: Gama «Eletricity Monitors» da OWL (da esquerda para a direita: OWL Micro+

e OWL+USB)
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Figura 16: Plataforma web Intuition

Figura 17: Intuituion-lc (versdo trifdsica)

2.2 OWL

para a plataforma Intuition. O utilizador pode ainda definir tarifas energéticas

personalizaveis de forma a melhor simular os seus custos energéticos;

e Intuition-lc: versao trifasica do Intuition-e, Figura 17;

e Intuition-pv: para além de todas as funcionalidades presentes nos dois smart

meters em cima, o Intuition-pv permite ainda monitorizar a geragdo de energia

através de painéis fotovoltaicos.

Em Portugal os monitores da marca OWL podem ser adquiridos através de

retalhistas online e o seu valor pode variar entre os 45,99 Euros e os 127,95 Euros

dependendo do modelo e dos sensores pretendidos (Efimarket, 2019).
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2.3 EDP RE:DY

O EDP Re:dy é a solugao desenvolvida pela EDP para permitir aos seus clientes

monitorizarem e analisarem os seus consumos energéticos (EDP, 2016).

Para além da monitorizagdo dos consumos energéticos, esta solugao permite ainda
monitorizar a producao de energia solar e os consumos associados ao carregamento de
carros elétricos. Mais, o EDP Re:dy permite aos utilizadores controlar remotamente
certos aspetos da sua casa tais como o ar condicionado, caldeiras, sistemas de
aquecimento central, bem como sistemas de rega entre outros. O Re:dy permite
ainda ao utilizador configurar e automatizar os seus equipamentos, permitindo a
este configurar a ativacdo e desativagdo automéatica de equipamentos consoante a
a altura do dia e a tarifa energética em vigor, a criacdo de perfis de consumos, e

ainda a configuracao de alertas de consumos personalizados.

Para implementar esta solugdo, o utilizador devera adquirir e instalar na sua
casa o equipamento comercializado pela EDP. O dispositivo principal desta solucéo
trata-se da Re:dy Box, Figura 18, responsavel por controlar e atuar como gateway
dos periféricos Re:dy para a plataforma para onde os seus dados serdo transmitidos.
A aquisicdo da Re:dy Box, ndo tem custos associados, sendo a sua aquisi¢do gratuita
aquando da subscricdo do utilizador a este servigo o que implica a aquisi¢do de pelo

menos trés periféricos Re:dy.

Figura 18: EDP Re:dy Box

Existem cincos tipos distintos de periféricos disponibilizados pela EDP ilustrados

na Figura 19:

e Re:dy Plug: o Re:dy Plug trata-se de uma tomada inteligente que permite
controlar e monitorizar os consumos dos equipamentos ligados a esta. Este
dispositivo comunica com a Re:dy Box através do protocolo Zigbee e tem um

custo associado de 34 Euros;
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¢ Re:dy Plug solar: semelhante em todos os aspetos ao Re:dy Plug mas desenhado
especificamente para sistemas de energia solar. Cada periférico deste tipo

custara ao utilizador 59 Euros;

o Re:dy Plug A/C: semelhante em todos os aspetos ao Re:dy Plug mas desenhado
especificamente para sistemas de ar condicionado. Cada periférico deste tipo

custara ao utilizador 49 Euros;

e Re:dy Meter: através do Re:dy Meter é possivel monitorizar até trés equi-
pamentos elétricos que nao se liguem por tomada & corrente elétrica (e. g.
bombas de piscina ou sistema de rega). O Meter permite ainda controlar dois
equipamentos permitindo ao utilizador ligar ou desligi-los remotamente. este
dispositivo deve ser instalado diretamente no quadro elétrico do utilizador,
comunica com a Re:dy Box a partir do protocolo PLC Green phy e custara

ao utilizador 89 Euros;

¢ Re:dy Switch: o Re:dy Switch permite controlar um equipamento que nao se

ligue por tomada a corrente elétrica e tem um custo associado de 39 Euros.

202290 II‘

_\ _.’Ot?/i
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00000000

Figura 19: Periféricos Re:dy (da esquerda para a direita: Re:dy Plug e Plug solar, Re:dy
Plug A/C, Re:dy Meter e Re:dy Switch)

Apés instalar os dispositivos desejados na sua casa, o utilizador podera utilizar
a aplicacdo movel associada, ilustrada na Figura 20, para monitorizar e controlar
remotamente os seus dispositivos. Para além do custo associado & aquisicdo dos
periféricos desta solugdo, para usufruir deste servigo, o utilizador tera de pagar

também uma subscricdo mensal de 3,90 Euros.
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Figura 20: Aplicagdo mével EDP Re:dy

2.4 OPENENERGYMONITOR

O OpenEnergyMonitor é um projeto open source criado com o objetivo de facilitar a
correta monitorizacao dos mais variados sistemas energéticos que os seus utilizadores

possam ter (OpenEnergyMonitor, 2017D).

Para monitorizar em tempo real o consumo energético de uma rede o Openk-
nergyMonitor desenvolveu o emonPi, Figura 21. O emonPi utiliza como base o
Raspberry Pi que, em conjunto com sensores de corrente alterna, denominados
de Current Transformer (CT) sensors, Figura 22 regista o consumo energético da

rede elétrica em que este se encontra instalado e envia estes dados para a aplicagdo

Figura 21: EmonPi
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Figura 22: Sensor CT

web emonCMS onde estes sdo armazenados para futura consulta por parte dos

utilizadores.

O utilizador pode visualizar o historico do consumo energético registado pelo
emonPi através de um histograma ou de um gréfico de linhas no emonCMS, Figura
23. Uma vez que se trata de um sistema open source o emonCMS pode ser deployed na
rede local do utilizador sem quaisquer encargos associados, o que garante um maior
nivel de privacidade dos dados armazenados por esta plataforma. Para utilizadores
que prefiram aceder remotamente ao emonCMS, o OpenEnergyMonitor também

hospeda este servigo através do modelo pay-as-you-go.

Ao contrario do que acontece com outros monitores, o emonPi monitoriza princi-
palmente o consumo energético (em Quilowatt-hora (kWh)) da rede elétrica onde
este se encontra, ndo sendo assim possivel monitorizar pardmetros tais como: a

voltagem, poténcia ou fator de poténcia.

A comunicagdo entre os varios dispositivos de leitura do utilizador e 0 emonCMS
deve ser feito através da Application Programming Interface (API) Representational
State Transfer (REST) deste que estd apropriadamente documentada no respetivo
website (OpenEnergyMonitor, 2017a). Esta API disponibiliza aos utilizadores uma
série de de endpoints a partir dos quais estes podem enviar os dados lidos pelos seus
dispositivos e ainda aceder aos dados armazenados por este servigo. A autenticagao
do utilizador através desta API deve ser feita a partir de duas chaves geradas
previamente pelo servidor: a primeira chave gerada permite a leitura de dados

armazenados na plataforma enquanto que a outra chave permite a leitura e escrita
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Figura 23: Dashboard emonCMS

de dados na plataforma. Dependendo do tipo de pedido realizado as chaves API

podem ser utilizadas de trés maneiras distintas:

e em pedidos GET a chave deve ser adicionada ao Uniform Resource Locator
(URL) («...&apikey=APIKEY»);

e em pedidos POST deve ser adicionado ao corpo deste o parametro «apikey»

juntamente com o valor da chave indicada;

e a inclusdo da chave API pode ainda ser feita através do cabegalho Hyper-
text Transfer Protocol (HTTP) do pedido realizado («Authorization: Bearer
APIKEY»).

O emonCMS esta preparado para utilizar um certificado Secure Sockets Layer
(SSL) o que, em conjunto com o protocolo HT'TPS, se traduz num sistema rela-
tivamente robusto no que toca a seguranca dos dados enviados e recebidos pelos
utilizadores nesta plataforma. Mais, se por algum motivo o utilizador decida nao
utilizar o protocolo HT'TPS, o emonCMS disponibiliza ainda uma solugao de cifra-
gem da camada de transporte através da chave API que é utilizada (como chave
pré-partilhada) pelo algoritmo Advanced Encryption Standard (AES)-128-Cypher

Block Chaining (CBC) para cifrar os dados enviados.
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Figura 24: Mirubee

O EmonPi encontra-se a venda no website oficial do OpenEnergyMonitor por
201,87 Euros podendo ainda ser adquirido em conjunto com os respetivos sensores

da corrente alterna necesséarios por 211,47 Euros (OpenEnergyMonitor, 2017c¢).

2.5 MIRUBEE

O Mirubee, Figura 24, é um smart meter desenvolvido pela Mirubee, uma startup
espanhola que se dedicava a monitorizacdo de consumos energéticos e a criacao
de perfis de utilizacdo de cada aparelho ligado a rede elétrica, através de machine

learning.

Desde de entdao, a Mirubee foi adquirida pela empresa Smilics que se dedica
maioritariamente ao desenvolvimento de equipamento de monitorizacdo e controlo
de energia elétrica com o objetivo de melhorar a eficiéncia energética dos utilizadores
dos seus clientes (Smilics, 2016). O Mirubee foi ainda licenciado & empresa Circutor

(Circutor, 2015a) por parte da Smilics.

Hoje em dia, tanto a Smilics como a Circutor disponibilizam a sua versao do
Mirubee, atualmente denominado de Wibeee, bem como as suas plataformas web e

aplicacbes mdveis, que sao bastante semelhantes.

Através do Mirubee, o utilizador pode registar, e posteriormente consultar e
analisar, os dados do consumo da rede elétrica onde este se encontra instalado
(Circutor, 2015b). Para tal o utilizador deverd instalar o Mirubee na rede elétrica
a monitorizar e configurar o seu acesso a Internet, através da aplicagdo moével,
de forma a que este consiga transmitir os dados do consumo energético para os

servidores da Circutor na cloud.
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Figura 25: Dashboard Smilics

Ao aceder a plataforma online o utilizador pode consultar o historico dos dados
registados pelo Mirubee através de ferramentas de visualizacao graficas tais como
graficos de linhas e tabelas, conforme ilustrado na Figura 25. A partir desta plata-
forma o utilizador pode consultar os pardmetros capturados pelo Mirubee, que faz
o calculo em tempo real de certos parametros mais complexos da rede elétrica tais
como: a poténcia ativa, o fator de poténcia ou a energia ativa que serdo abordados

em maior detalhe no Capitulo 3, «Andlise do Mirubee».

Na plataforma online, quer da Smilics quer da Circutor, é possivel ainda definir
tarifas energéticas personalizadas de maneira a simular os custos mensais face aos
consumos medidos, gerar relatérios, consultar alertas gerados pela plataforma e

ainda gerir os varios dispositivos ligados a esta.

2.6 TABELA COMPARATIVA

A Tabela 2, em baixo, ilustra resumidamente as diferencas entre os varios smart

meters abordados ao longo deste Capitulo.

E possivel observar que a todas as marcas analisadas disponibilizam pelo menos
uma solugdo de monitorizagao trifasica, enquanto que apenas a Efergy e a OWL
oferecem solucées exclusivamente monofésicas. E conveninente referir que apenas
uma minoria dos dispositivos abordados nao suporta as funcionalidades de «Mo-
nitorizagao Remota» e de uso de «Ferramentas Graficas», no entanto existe pelo

menos uma solugdo de cada marca que suportam estas funcionalidades.
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No entanto, dos onze smart meters escrutinados, apenas os da marca Mirubee

registam métricas elétricas tais como a Poténcia Reativa ou a Energia Ativa.

Tabela 2: Tabela comparativa entre smart meters. Monitorizagdo remota: permite ao
utilizador consultar os dados registados remotamente; Suporte Trifasico: per-
mite monitorizar as trés fases individuais de sistemas trifasicos; Ferramentas
Graficas: permite ao utilizador visualizar os dados registados através de graficos;
Meétricas Avancgadas: regista métricas da rede elétricas tais como a Poténcia
Ativa, Poténcia Reativa, Fator Poténcia, etc

Smart Meters Monitorizagao Suporte Ferramentas Métricas

Remota Trifasico Graficas Avangada

\
(\

Efergy Pro
Efergy Engage
E2 Classic
Elite Classic
Owl Micro+
OWL+USB
Intuition-e
Intuition-lc
Intuition-pv
EDP Re:dy
EmonPi
Mirubee

AN N N N N
CAN NN S X S S A S S X
AN N N N N SR NIEN
N X X X X X X X X X X X

Posto isto foi decidido que, neste projeto seria utilizado o Mirubee para registar os
consumos da rede elétrica visto que este tem praticamente todas as funcionalidades
presentes nas solugoes das outras marcas e ainda devido a este ser o tinico smart

meter disponivel para o efeito.
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ANALISE DO MIRUBEE

Neste Capitulo serdo apresentados os resultados e conclustes derivados da analise
realizada ao Mirubee e a plataforma associada a este. Sera com base nas vulnerabi-
lidades enumeradas neste Capitulo que serd feito o levantamento de funcionalidades

e mecanismos de seguranca da plataforma desenvolvida ao longo deste projeto.

3.1 ENGENHARIA REVERSA DA APLICAQAO MOVEL WIBEEE

Com base no trabalho de engenharia reversa da aplicagdo mével Wibeee realizado
por Grécio e Faria (2018), serd feito um levantamento das principais vulnerabilidades

de seguranca desta:

e Calculo da hash da password do utilizador: a aplicacdo moével Wibeee,
de forma a proteger a password introduzida pelo utilizador, calcula a sua hash
recorrendo aos algoritmos de hashing Message Digest Algorithm 5 (MD5)
e SHA1. Ambos os algoritmos utilizados foram, ao longo do tempo, sendo
substituidos por soluc¢es mais seguras, existindo hoje em dia alternativas mais
robustas para a cifragem de passwords tais como o argon2 que, para além
de ser um algoritmo computacionalmente mais lento permite definir um salt
que sera utilizado durante o hashing das passwords. Um atacante, ao saber os
algoritmos utilizados pode tentar realizar o lookup reverso das hashes podendo
eventualmente chegar a password introduzida pelo utilizador originalmente.
Ao realizar o salting das password, o argon2 invalida a criacdo e utilizacao de
«rainbow tablesy» utilizadas para realizar o lookup reverso de passwords e em

ataques de dicionario;

e Armazenamento da hash da password apdés o logout: quando o uti-
lizador termina a sua sessdo na aplicacdo movel, esta regista uma nova
«SharedPreference» (com a chave valor «fromLogout»: «1») que, depen-
dendo do seu valor servird como flag para alertar a aplicacdo que esta deve
preencher os campos de autenticacdo com as credenciais armazenadas previa-

mente. No entanto, esta abordagem nao limpa os dados de autenticacdo do
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utilizador, mesmo apds este terminar a sua sessao, permitindo que possiveis
atacantes tentem aceder a estes dados e quebrem a seguranca da autenticagdo

da aplicagao;

e Semelhancas entre as aplicagoes Circutor e Smilics: tal como foi refe-
rido anteriormente, a Smilics licenciou a Circutor os direitos de comercializagao
do Mirubee, licenciando também o cédigo fonte da aplicagdo web e da aplica-
¢ao moével. A partilha do cédigo fonte resulta na existéncia de duas aplicagoes
moveis bastante semelhantes entre si, uma associada a plataforma da Smilics
e a outra associada a plataforma da Circutor. Através dos scripts Androguard
e Androsim foi aferido um grau de semelhanca entre as duas aplicagoes de
99.936003% permitindo que o mesmo dispositivo esteja associado a contas
diferentes o que pode resultar em falhas de privacidade caso o proprietario

original se queira desfazer do dispositivo;

Podemos concluir que, com base nestes trés pontos, que a aplicacdo mével Wibeee
deixa muito a desejar no que toca a seguranca dos dados processados por esta.
Com efeito, no caso da encriptacao da password do utilizador, a aplicacdo mével
utiliza mecanismos de seguranca desatualizados enquanto que os restantes pontos
demonstram desleixo por parte dos desenvolvedores da aplicagao pela seguranca

dos dados tratados por esta.

3.2 ANALISE DE SEGURANGA DAS PLATAFORMAS ASSOCIADAS

Apesar de se tratar de uma solucdo pratica e eficaz no que toca a medicdo e andlise
dos dados da rede elétrica, o Wibeee, bem como as plataformas web associadas,
apresentam uma série de lacunas béasicas do ponto de vista da ciberseguranca, tais

CcOomo:

¢ A nao utilizagdo de um certficado SSL: Apesar de recentemente a pla-
taforma Smilics ter implementado o uso de um certificado SSL no seu website
este certificado nao é utilizado para o resto da plataforma (e. g. no envio das
leituras energéticas do Mirubee); por outro lado no caso da Circutor, nem

sequer o website utiliza um certificado SSL.

O facto do servidor destas plataformas nem sempre utilizar um certificado
SSL implica a utilizagdo do protocolo HI'TP para aceder a certos contetidos

hospedados por este (em prole da versao segura do mesmo, o protocolo
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HTTPS). Com efeito, esta é uma das principais vulnerabilidades da plataforma

e é responsavel pela maioria dos restantes pontos enumerados de seguida;

e Envio de dados em cleartext: uma vez que estas plataformas nio suportam

o protocolo HT'TPS no acesso a certos recursos nem cifram os dados transmi-
tidos por estas, os utilizadores deste servico nao tém alternativa sendo enviar
e receber estes dados em cleartext; rescindindo assim da sua confidencialidade
ou privacidade uma vez que os pacotes trocados entre cliente e servidor podem

facilmente ser capturados e analisados por entidades externas.

Esta vulnerabilidade torna-se ainda mais flagrante no envio das credenciais
de autenticagao do cliente na plataforma Circutor. Neste caso, para tentar
proteger a password introduzida pelo utilizador, é calculada a sua hash de
maneira semelhante a aplicacdo mével e é enviado, em cleartext, o resultado

final deste processamento ao servidor;

N&o autenticagdo do servidor: Ao aceder aos endpoints ndo protegidos
por HT'TPS, é impossivel ao utilizador aferir a autenticidade deste face a
uma Certificate Authority (CA). Facto este que leva a que os utilizadores

desta plataforma sejam potenciais alvos de um ataque de phishing ou de
Man-In-The-Middle (MITM);

Nao autenticagao dos dispositivos de medicao: o Wibeee, quando trans-
mite os dados da rede elétrica para o servidor, limita-se fazer pedidos GET,
conforme ilustrado na Listagem 1, com o seu contetido enviado em cleartext

sem qualquer tipo de autenticagao prévia.

Listagem 1: Exemplo de pedido GET enviado por um Mirubee trifasico

http://wibeee.smilics.com/Wibeee/receiverAvg?mac=001ec03635e2&1ip=192.168.001.100

N

ssoft=3.4.614smodel=WB3stime=1585817562&v1=234.23&v2=234.235v3=234.238vt=234
.23§11=0.34612=0.17513=0.248it=0.75sp1=815p2=394p3=56apt=177sa1=436a2=08a3=0
sat=42&r1=0&r2=0&r3=06rt=0&q1=50.208q2=50.208q3=50.20&qt=50.20&£1=0.528&£2=0
.000§£3=-0.0035ft=0.2405e1=1115e2=23925e3=10068et=3509&01=0802=0803=0&0t=04p |
$=123&t1t=0.08&t11=0.08t13=0.0&t15=0.0&t17=0.0&t19=0.0&t2t=0.0&t21=0.0&t23=0. |

06&t25=0.0&t27=0.0&t29=0.0&t3t=0.0&t31=0.0&t33=0.0&t35=0.0&t37=0.0&t39=0.0

O pedido GET em cima foi capturado através de um prozy HTTP que captura
o pedido original enviado pelo Mirubee. Este proxy é um dos componentes
fundamentais da plataforma desenvolvida no &mbito deste projeto, pelo que
a sua implementagdo e funcionalidades serdo abordadas em maior detalhe
no Capitulo 6 deste relatério. Podemos constatar que, devido ao facto de se
tratar de um pedido GET toda a informacio transmitida por este se encontra

presente no URL (e. g. os valores da voltagem registada, representados pelo
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campos «vl», «v2» e «v3» um para cada fase monitorizada) facilitando ainda
mais a captura e andlise indevida deste dados. A ndo autenticacdo por parte
dos dispositivos de medicao significa ainda que qualquer entidade pode enviar
para o servidor desta plataforma pedidos GET desde que sigam a mesma
estrutura de dados, podendo assim facilmente enviar dados falsos para a conta

de outros utilizadores;

Vinculagao dos smart meters aos utilizadores: esta plataforma vincula
o endereco Media Access Control (MAC) do smart meter Mirubee a conta
de qualquer utilizador que tenha enviado leituras a partir deste. Deste modo,
caso o utilizador original empreste ou venda o seu Mirubee a um segundo
utilizador, o utilizador original ird4 continuar a receber notificagdoes por email

relativas as leituras do segundo utilizador.

Esta vulnerabilidade pode ser facilmente explorada por um utilizador malici-
0s0 que, ao emprestar o seu Mirubee a um utilizador alvo, passa a receber
notificacoes da utilizacdo da rede elétrica deste, podendo analisar os seus
habitos quotidianos e em tltima instancia passar a tentar perceber quando
é que este se encontra ou ndo em casa, esta potencial vulnerabilidade sera

explorada em maior detalhe no Capitulo 4 deste documento.

Esta lista de potenciais riscos e vulnerabilidades de seguranca permite chegar a

conclusao que a falta de cuidado no que toca a segurancga dos dados processados

¢é sistematica, podendo ser observada tanto na plataforma como na aplicacdo web

tratando-se de uma constante no ecossistema Wibeee.

3.3 METRICAS CALCULADAS PELO MIRUBEE

Conforme referido anteriormente, O Mirubee distingue-se de outras alternativas

semelhantes ao fazer o cdlculo em tempo real de certas métricas da rede elétrica.

De seguida sera feita a enumeracao e andlise de todas as métricas transmitidas pelo
Mirubee:
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o Voltagem: mede a tensao (ou diferenca de potencial) elétrica em Volts entre

dois pontos da corrente. Através do Mirubee é possivel parametrizar a tensao
da corrente elétrica onde este se encontra instalado e verificar se esta se

encontra dentro de um limite aceitavel;
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e Corrente: mede, em Amperes, o fluxo de eletrées da corrente elétrica. A
corrente elétrica é medida pelo Mirubee através da interacdo entre as pincas

deste e o campo eletromagnético gerado pelo cabo fase;

e Poténcia Ativa: também denominada de poténcia ttil, mede em Watts a
poténcia utilizada por um equipamento para realizar trabalho 1til (Boylestad,
2015);

o Poténcia Reativa (Indutiva e Capacitiva): poténcia que nao ¢ utilizada
para realizar trabalho 1til, ocorre quando a voltagem e a corrente nao estao
em fase e se verifica um desfasamento entre os dois. A poténcia reativa pode
ser indutiva (quando a corrente apresenta um atraso em relagdo a tensao)
ou capacitiva (quando a corrente se adianta em relagdo a tensido) (Boylestad,
2015);

o Poténcia Aparente: poténcia total utilizada. Calculada com base na po-
téncia ativa e na poténcia reativa (Poténcia Aparente® = Poténcia Ativa® +

Poténcia Reativa?) (Boylestad, 2015);

e Frequéncia: a frequéncia, em Hertz, regista o nimero de vezes que a corrente
alternada inverte o sentido da sua polaridade num sentido e volta a inverté-lo
para o sentido original num segundo. Em Portugal a frequencia da rede elétrica
¢é de 50 Hertz;

o Fator de Poténcia: o racio entre a poténcia ativa e a poténcia aparente. Este
racio pode variar entre -1 e 1 dependendo do desfasamento entre a corrente e

a tensao (Boylestad, 2015);

e Harmoénicos de Tensao e de Corrente: regista a distor¢do no sinal da

Tensao ou da Corrente elétrica;

e Energia Ativa: mede, em kWh, a energia que foi consumida para realizar

trabalho 1til;

e Energia Reativa: mede, em kWh, a energia que foi consumida para realizar

trabalho nao util.

A monitorizacdo destas métricas pode revelar-se uma funcionalidade fundamental
para certos utilizadores interessados numa anélise mais granular da rede elétrica e

diferencia do Mirubee da maioria dos outros smart meter disponiveis ao publico.
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Este Capitulo servira para validar o conceito de analisar os padrées de consumo
da rede eléctrica de um utilizador para inferir os seus habitos quotidianos e as
implicacOes que esta andlise pode vir a ter na privacidade dos utilizadores de smart

meters.

O trabalho realizado por Cuijpers e Koops (2012) refere o estudo encomendado
pela Associacdo de Consumidores Holandeses acerca do potencial impacto que
a implementacao obrigatéria de sistemas de smart metering poderia causar na
privacidade dos seus utilizadores. Este estudo refere nao s6 o possivel risco de
seguranca causado pela recolha de leituras energéticas, uma vez que com base
nestas seria possivel derivar os estilos de vida dos moradores de uma habitacao,
mas também destaca as obrigacdes de seguranca impostas aos gestores da rede
elétrica que passariam a receber os relatérios energéticos gerados pelos smart meters

instalados nas habitagoes dos cidadaos holandeses.

Os possiveis riscos de seguranca levantados por este estudo foram, em parte,
responsaveis pela reformulacdo do projeto de lei proposto pelo governo dos Paises
Baixos em relagdo a implementacao a nivel nacional de smart meters nas habitacoes
holandesas. Assim, este projeto de lei passou a acomodar um maior leque de escolhas

aos cidadaos holandeses com o intuito de zelar pela privacidade destes.

Segundo Erdemir et al. (2020), é ainda possivel determinar as «assinaturas
elétricas» de eletrodomésticos especificos usando técnicas de monitorizacao de
carga nao intrusivas (do inglés: Nonintrusive Load Monitoring (NILM)). Este tipo
de andlise ainda mais granular dos héabitos de consumo do utilizador permite
aos fornecedores de energia ou mesmo a entidades externas com acesso a estes
dados compreender ainda melhor os habitos quotidianos do utilizador em tempo
real. Os autores referem também que estas potenciais violagoes da privacidade
dos utilizadores podem vir a ser um dos maiores entraves no que toca a adogao

generalizada de smart meters a nivel mundial.

Este artigo faz ainda o levantamento de varias técnicas que tém como objetivo
zelar pela privacidade dos habitos quotidianos dos utilizadores destes dispositivos de

monitorizagao. Segundo o artigo estas técnicas podem ser divididas em dois grupos:
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1. Manipulagéo de dados: envolve o uso de técnicas de ofuscagao dos dados (ao
adicionar ruido), agregacao de dados (ao agregar véarias leituras em simultaneo
e cifrd-las), anonimizagdo dos dados (ao nao utilizar diretamente a identidade
dos utilizadores) ou ainda técnicas de downsampling dos dados gerados pelos

smart meters

2. Manipulacao da procura energética: estas técnicas envolvem o uso de fontes
de energia renovaveis ou de baterias recarregaveis de forma a garantir que
os eletrodomésticos do utilizador apenas usem parcialmente a rede elétricas

ofuscando deste modo o comportamento energético do utilizador.

Apesar de garantirem uma maior privacidade dos habitos quotidianos do utilizador,
ambos os grupos de técnicas referidas em cimas apresentam desvantagens claras no
que toca a normal monitorizagdo dos consumos energéticos do utilizador uma vez

resultam na adulteracdo das leituras originalmente geradas pelos smart meters

No ambito da anélise realizada neste Capitulo, foram processados os dados dos
ultimos dois anos (entre julho de 2018 e julho de 2020) registados por um smart
meter Mirubee instalado no quadro elétrico de uma habitacdo cujas caracteristicas

sdo apresentadas na Tabela 3.

Tabela 3: Especificagoes da habitagdo monitorizada

Tipo de Habitacdo Composicao do Agregado Familiar Poténcia Contratada (kVA)

Moradia familiar 4 pessoas 10,35 KVA, trifasico, bi-horario

Uma vez que os dados processados ao longo deste Capitulo se encontravam
armazenados na plataforma da Circutor e que esta plataforma por omissido néo
permite a recolha em massa das suas leituras com uma granularidade de minuto a
minuto, tornou-se necessario compreender o tipo de pedido aceite pela plataforma
para obter os dados pretendidos. Através das ferramentas de desenvolvedor do
navegador web Firefox foi identificado e exportado (em formato cURL) um dos
pedidos realizados pela pagina web da Circutor para aceder aos dados hospedados
na sua plataforma. Verificou-se entao que estes pedidos eram compostos por quatro

campos:

1. datetime_ini: a data de inicio da recolha de dados (e.g. «01/01/2020
00:00:00%);

2. datetime_fin: a data de fim da recolha de dados (e. g. «07/01/2020 23:59:59» );
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Listagem 2: Excerto do ficheiro CSV gerado com base nas leituras da voltagem

V1;V2;V3;data; Vvt

233.282;233.325;232.371;2018-07-01T00:01:00Z;232.993
233.394;233.809;232.466;2018-07-01T00:02:00Z;233.223
234.288;233.853;229.093;2018-07-01T00:03:00Z;232.412
228.875;233.978;232.336;2018-07-01T00:04:00Z;231.730
229.401;233.938;232.254;2018-07-01T00:05:00Z;231.864
233.264;233.577;229.238;2018-07-01T00:06:00Z;232.027
233.411;232.870;227.981;2018-07-01T00:07:00Z;231.421
234.403;232.264;228.862;2018-07-01T00:08:00Z;231.843
232.379;232.600;229.493;2018-07-01T00:09:00Z;231.491

3. measure_type: a métrica pretendida;

4. granularity: a granularidade pretendida (e. g. «minutey», «quarter», «hour»,

«day»).

Uma vez que era pretendida uma granularidade de minuto a minuto entre leituras
e que por omissao a pagina web utiliza uma granularidade didria (quando o intervalo
entre a data de inicio e a data de fim assume um valor superior a trés meses), Este
pedido foi importado para a ferramenta Postman para facilitar a manipulagdo dos

pedidos enviados.

Deste modo, foram recolhidos os dados (em formato JSON) de minuto a minuto
para seis métricas distintas da rede elétrica (energia ativa, voltagem, corrente
elétrica, poténcia ativa, poténcia aparente e frequéncia) sendo que cada um dos
registos destas métricas é composto por quatro valores (fase 1, fase 2, fase 3 e o total
das trés fases sumadas). Estes dados foram de seguida convertidos para formato
CSV e processados através da ferramenta RapidMiner desenvolvida especificamente
para tratar, processar e analisar um grande volume de dados. Com efeito foram

processados 1052 640 registos por cada métrica analisada.

A Listagem 2 ilustra o contetido do ficheiro CSV gerado com base nas leituras da
voltagem, realizadas pelo Mirubee, que foram processadas pelo RapidMiner para

este projeto.

Uma vez importados e validados os dados pelo RapidMiner, foi feita uma analise
inicial da média do consumo energético do utilizador em funcdo da hora do dia.
Para calcular os consumos horarios de cada dia, os registos da energia ativa foram
agrupados por hora para cada dia distinto analisado e foi calculado o seu somatorio,
sendo de seguida calculada a média horéaria destes somatorios. O resultado encontra-
se ilustrado na Figura 26, nesta encontram-se discriminadas as média do consumo
da energia ativa registada pelo Mirubee ao longo dos dois anos analisados para a

Fase 1, Fase 2, Fase 3 e para o Total das trés fases. As barras de erro presentes
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Figura 26: Grafico da média de consumo energético ao longo do dia

neste grafico, bem como nos restantes graficos deste Capitulo, sdo representativas

do erro padrao das médias e foram calculadas através da seguinte formula:

Desvio Padrao da amostra
VTamanho da amostra

Erro padrdao da média =

E possivel constatar com base na figura 26 que mesmo sem grande refinamento dos

dados é possivel retirar algumas ilagoes acerca dos habitos quotidianos do utilizador:

1.

Com base no aumento gradual do consumo energético a partir das oito horas
da manha é razoavel assumir que o utilizador comeca o seu dia a partir desta

hora;

O pico assistido entre as doze e treze horas pode ser um bom indicador de
que nao s6 o utilizador almoca a estas horas mas também que este almoca

regularmente em sua casa;

O aumento do consumo assistido a partir das dezassete horas pode ser causado
pelo regresso a casa por parte do utilizador e consequente utilizacao de

aparelhos ligados a rede elétrica deste;

Apoés as vinte e duas horas observa-se uma queda brusca no consumo energético

do utilizador provavelmente relacionado com a hora de deitar deste.

Para além desta andlise foi também possivel calcular que a média de consumo

diario durante os dois anos analisados foi de 12,203 kWh.
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Figura 27: Evolugdo semanal dos consumos médios

De seguida foi feita uma andlise & evolugdo semanal dos consumos médios do

utilizador. A Figura 27 ilustra o gréfico tragado para o efeito.

A partir deste grafico, chega-se a conclusdo que durante o fim de semana (sdébado
e domingo) os consumos energéticos do utilizador aumentam substancialmente,
aumentando em alguns casos mais do que quatro kWh quando comparado com os

dias uteis da semana.

Posto isto foi decidido analisar a diferenca entre os perfis de consumo nos dias de
semana e nos dias de fim de semana. Como seria expectavel, no fim de semana, foi
observado um aumento consideravel da energia consumida, o que pode ser atribuido
ao facto de ser mais provavel que o utilizador se encontre em casa durante o fim de

semana e que consequentemente faca mais uso dos seus equipamento elétricos.

Apbs a separagao entre os dias de semana e os de fim de semana, foram calculadas
as médias de consumo destes, respetivamente 10,913 e 15,418 kWh registando-se

um aumento de quase 50% do consumo energético durante os fins de semana.

Com base nesta anélise foram ainda gerados os graficos presentes na Figura 28.

Esta figura é composta por dois graficos:

1. O grafico do consumo total médio, em kWh, ao longo do dia para o fim de

semana e para os dias tuteis;

2. O gréfico da diferencga entre o consumo médio registado ao longo dos dois

anos em fungao das horas do dia (cujos valores foram ilustrados previamente
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na Figura 26) e o consumo ao longo do dia para o fim de semana e para os

dias uteis.

Ao analisar estes graficos, é possivel observar que, apesar de em certas alturas
do dia (nomeadamente durante a noite) os perfis de consumo observados serem
semelhantes, durante o dia (principalmente apds as doze horas) o consumo energético
¢é bastante superior durante os fins de semana, chegando em certos casos a duplicar
face aos dias de semana. E ainda possivel observar que o subgrupo de registos
relativos aos fins de semana apresentam um erro do desvio padrdo superior, facto
este que pode ser atribuido a este subgrupo ser composto por um nimero inferior de
registos e ainda a uma (provavel) maior variacdo dos consumos energéticos durante

este periodo da semana.

A comparagao do consumo energético entre os dias de semana e os de fim de
semana torna-se ainda mais til para um eventual agente malicioso que queira tentar
perceber se o utilizador se encontra ou nao em casa. O agente malicioso, com base
nos perfis de consumo tragados durante esta comparacgao, pode facilmente tentar
enquadrar os dados emitidos pelo Mirubee do utilizador em tempo real num dos
dois perfis tragados e mais facilmente estimar se o utilizador se encontra ou nao em

casa.

Para aprofundar a andlise feita ao consumo energético deste utilizador foi ainda
feito o estudo da energia consumida em funcao da estacdo do ano. Esta analise tem
como objetivo tentar perceber se o utilizador apresenta padroes de uso diferentes

ao longo do ano.

A Tabela 4 foi gerada com base no processamento dos dados registados durante
os dois anos em que o Mirubee recolheu os dados do utilizador em questao. Nesta
Tabela é possivel consultar o consumo total ao longo dos dois anos e o consumo

médio didrio (ambos em kWh) em funcao da estagao do ano.

Tabela 4: Consumo energético do utilizador anos consoante a estagdo do ano

Estagdo do Ano Consumo Total (kWh) Média do Consumo Didrio (kWh)
Inverno 2416,600 13,362
Primavera 2079,731 11,311
Verao 2124.296 11,989
Outono 2200,813 12,166
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Figura 28: Comparacao do consumo diario durante a semana e o fim de semana
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Com base nestes dados chega-se a conclusao que os consumos energéticos do
utilizador aumentam principalmente durante o Inverno provavelmente devido a
baixa da temperatura assistida durante este periodo do ano e consequente uso de

equipamento de aquecimento elétrico por parte do utilizador.

Foi ainda feito o estudo da evolugao do consumo energético ao longo do dia para
cada uma das estagoes do ano, ilustrado na Figura 29 andloga a Figura 28. Como
seria de esperar, o Inverno apresenta uma curva com uma evolugdo mais acentuada
mas em geral os consumos entre estacoes apresentam um perfil bastante semelhante
com a excecao do Verdo que apresenta um pico de consumo entre as trés e quatro
horas da manha (provavelmente devido a um equipamento programado para atuar

a estas horas).

Face as recentes alteracoes dos habitos quotidianos da maioria da populagao
mundial face a pandemia causada pela Covid-19 foi ainda considerado relevante
determinar se seria possivel identificar eventuais divergéncias nos padrdes de consumo

do utilizador resultantes do confinamento causado por esta epidemia.

Assim, foram criados dois subgrupos de registos:

1. Um subgrupo composto pelos registo gerados entre 01/04/2019 e 31/07/2019

representativo dos consumos anteriores ao confinamento;

2. Um subgrupo composto pelos registo gerados entre 01/04/2020 e 01/07/2020

representativo dos consumos durante ao confinamento;

Com base nesta divisdo, foi calculada a média do consumo total diario para cada
um dos dois grupo em cima sendo que, para o primeiro grupo, foi registada uma
média diaria de 10,475 kWh enquanto que o segundo apresenta uma média diaria
de 13,176 kWh.

Em primeira analise é possivel observar uma divergéncia clara no padrao de
consumo do utilizador, posto isto foram mais uma vez gerados o graficos da evolugao
diaria dos valores do consumo média para os dois grupos gerados representado pela

Figura 30.

Apesar de durante a maioria do dia ambos os grupos apresentarem valores
semelhantes os registos relativos ao confinamento apresenta dois picos significativos

as doze horas e vinte e duas horas.

Com base nos resultados expostos ao longo deste Capitulo chega-se & conclusao
que os dados do consumo elétrico de um utilizador refletem os habitos didrios deste
e podem ser analisados por um agente externo para extrapolar o comportamento

do utilizador na privacidade da sua prépria casa. Assim, apesar de inicialmente
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os dados do consumo elétrico de um utilizador poderem parecer inécuos, torna-se

importante garantir a confidencialidade destes de forma a zelar pela privacidade

dos utilizadores de uma plataforma de monitorizagdo de consumos energéticos.
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SEGURANCA NO DESENVOLVIMENTO DE
APLICACOES WEB

Neste Capitulo sera feito um enquadramento as principais vulnerabilidades de
segurancas encontradas hoje em dia em aplicacdes web. Mais, serdo apontadas as
solucoes adotadas durante o desenvolvimento deste projeto para combater estas

vulnerabilidades.

5.1 TOP 10 VULNERABILIDADES SEGUNDO A OWASP

A Open Web Application Security Project (OWASP) é, segundo a mesma: «uma
comunidade aberta dedicada a permitir que as organizacgoes desenvolvam, adquiram
e mantenham aplica¢bes e APIs confidveis». Criada em 2001 por Mark Curphey,
esta comunidade é responsavel pela publicacdo de diversos documentos e recursos

disponibilizados gratuitamente através da Internet.

Periodicamente esta organizagdo publica um documento (OWASP, 2017) no qual
é feito o levantamento das 10 principais vulnerabilidades de seguranga ordenadas

segundo a metodologia de classificacao de riscos desenvolvida pela OWASP.

Esta metodologia de classificacdo de riscos, parametriza seis caracteristicas para

cada vulnerabilidade:

1. Agente ameaga;

2. Facilidade de abuso do vetor de ataque;
3. Prevaléncia da falha de seguranca;

4. Facilidade da detetabilidade da fraqueza;
5. Impacto técnico;

6. Impacto no negocio.

Com base no nivel atribuido a cada caracteristica, torna-se possivel comparar e

ordenar as vulnerabilidades analisadas segundo o seu potencial impacto. A tabela

53



SEGURANCA NO DESENVOLVIMENTO DE APLICAQ()ES WEB

5 ilustra os varios niveis que podem ser atribuidos a cada caracteristica analisada

segundo esta metodologia.

Tabela 5: Modelo de classificagao de risco da OWASP (adaptado do trabalho realizado pela

OWASP (2017))

Agente Abuso Prevaléncia Detetabilidade Impacto Impacto
Ameaga da Falha Técnico Negoécio
Especifico Facil: 3 Predominante: 3 Facil: 3 Grave: 3 Especifico
da Moderado: 2 Comum: 2 Moderado: 2~ Moderado: 2 do
Aplicacao Dificil: 1 Incomum: 1 Dificil: 1 Reduzido: 1 Negdcio
Tabela 6: Classificacido de vulnerabilidades web segundo a OWASP
Vulnerabilidade Abuso Prevaléncia Detetabilidade Impacto
da Falha da fraqueza Técnico
Injecao Fécil: 3 Comum: 2 Fécil: 3 Grave: 3
Quebra de autenticacao Facil: 3 Comum: 2 Moderado: 2 Grave: 3
Exposicdo de dados Moderado: 2 Predominante:3  Moderado: 2 Grave: 3
sensiveis
Entidades Externas Moderado: 2 Comum: 2 Facil: 3 Grave: 3
de XML (XXE)
Quebra de Controlo Moderado: 2 Comum: 2 Moderado: 2 Grave: 3
de Acessos
Configuragoes de Facil: 3 Predominante:3 Facil: 3 Moderado: 2
Seguranga Incorretas
Cross-Site Facil: 3 Predominante:3 Facil: 3 Moderado: 2
Scripting (XSS)
Desserializagao Dificil: 1 Comum: 2 Moderado: 2 Grave: 3
Insegura
Utilizacdo de Moderado: 2 Predominante:3  Moderado: 2 ~ Moderado: 2
componentes vulneraveis
Registo e Monitorizacio Moderado: 2 Predominante:3 Dificil: 1 Moderado: 2

Insuficiente

Assim, de seguida serdo analisadas em detalhe cada uma das vulnerabilidades de

segurancas enumeradas na mais recente edicdo do top 10 da OWASP publicada em

2017.
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5.1.1 Injecao

Este tipo de ataque ocorre quando um interpretador recebe um comando que leva
a execucdo maliciosa de comandos a que o utilizador nao teria privilégios para
executar em condigoes legitimas. Os ataques de injegdo podem ocorrer em qualquer
aplicacdo que permita ao utilizador executar comandos ou mesmo queries em bruto

sem validagao ou processamento prévio destas.

As aplicagbes com codigo mais antigo que nao foi devidamente mantido sdo parti-
cularmente vulnerdveis a ataques de injecdo. De facto, muitas destas aplicagdes com
cédigo «legado» nao validam ou filtram os dados introduzidos pelo utilizador, envi-
ando diretamente estes dados para o interpretador em questdo independentemente
do seu contexto ou conteido. A maioria destes ataques ocorrem em: «aplicagoes
Structured Query Language (SQL), Lightweight Directory Access Protocol (LDAP),
XPath, queries NoSQL , comandos Operating System (OS) (através da shell),
parsers Extensible Markup Language (XML), cabegalhos Simple Mail Transfer
Protocol (SMTP), linguagens de expressao ou queries Object-Relational Mapping
(ORM)».

O impacto causado por ataques de injecao é normalmente substancial uma vez
que um utilizador malicioso pode potencialmente ganhar acesso privilegiado ao
sistema atacado podendo levar a remocao, alteracdo ou consulta indevida dos dados

da aplicagao.

A titulo de exemplo considere-se a query SQL ilustrada na Listagem 3, executada
dinamicamente por uma aplicacdo web na qual o parametro «username» é derivado

pela aplicacdo e o pardmetro «itemname» é introduzido pelo utilizador:

Listagem 3: Exemplo de cédigo SQL vulneravel a ataques de injecao

SELECT % FROM items WHERE owner = <userName> AND itemname = <itemName>;

Em condi¢bes normais o utilizador seria apenas capaz de consultar os «items»
que este possuia, no entanto, uma aplicacdo que faca a concatenacdo da string
«itemnamey» introduzida pelo utilizador com a string base da query sem fazer um
processamento prévio desta (e. g. escaping de caracteres) torna-se vulneravel a este

tipo de ataque.

Se neste caso o utilizador «xpto» introduzisse a string na Listagem 33:
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Listagem 4: Exemplo de c6digo a injetar

name' OR 'a'='a'

O resultado final da query construida dinamicamente seria:

Listagem 5: Query SQL realizada apos a injecao

SELECT x= FROM items WHERE owner = 'xpto' AND itemname = 'name' OR 'a'='a';

Com efeito, seria possivel ao utilizador «xpto» adicionar a condi¢do «OR ’a’=’a’»
a query em questao o que implicaria que a condi¢do «WHERE» desta query seja sempre
avaliada como verdadeira. Deste modo o utilizador «xpto» seria capaz de consultar
todos os «items» armazenados na base de dados em questao independentemente

do seu dono.

5.1.2  Quebra de Autenticagdo

A mé implementagdo das funcionalidades de autenticagdo ou gestao de sessdo de
uma aplicagdo pode permitir que entidades maliciosas comprometam credenciais de
autenticacdo dos utilizadores desta, podendo assim fazerem-se passar indevidamente

por outros utilizadores.

Cada vez mais é possivel encontrar na Internet dumps de credenciais de utilizadores
de websites cuja integridade foi violada. Com base nestes dumps é possivel criar
uma listagem extensiva de credenciais e testa-las exaustivamente noutros websites
ou servigos (credential stuffing). Para além disto é ainda possivel aos atacantes
realizar ataques de for¢a bruta (com recurso a ferramentas que automatizam o
processo de autenticagdo), ataques de diciondrio e ainda a utilizagdo das credenciais
administrativas utilizadas por omissdo nos mais variados sistemas. Assim, devido
a quantidade substancial de recursos existentes online, a quebra de autenticagao
de uma aplicacdo web torna-se numa vulnerabilidade mais facil de explorar do que

seria desejavel.

Uma vez autenticado indevidamente numa conta que nao lhe pertence, uma
entidade maliciosa passa a ter acesso a dados potencialmente confidenciais de

outros utilizadores podendo inclusive executar comandos ou tarefas indevidamente.
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Facto este que se agrava no caso de a conta comprometida se tratar de uma conta

administrativa.

5.1.3 Ezposicio de Dados Sensiveis

A protecao nao adequada dos dados dos utilizadores de uma aplicagdo web pode
causar com que atacantes desta consigam aceder ou capturar dados de natureza
sensivel destes (e. ¢g. dados do histérico de satide, dados financeiros ou dados de

identifica¢do pessoal).

Este tipo de ataque pode acontecer tanto em dados estacionérios (armazenados
numa base de dados) como em dados em transito (entre os servidores da aplica¢ao e o
browser do utilizador). Os dados de natureza sensivel nunca devem ser armazenados
numa base de dados em cleartert devendo estes ser previamente cifrados e s6 entao
armazenados. Desta forma mesmo que a confidencialidade do conteiido da base
de dados seja comprometido torna-se mais dificil aos atacante extrair este tipo
de dados, podendo mesmo ser praticamente impossivel, dependendo do algoritmo

criptografico empregue para cifrar os dados.

No que toca aos dados em transito, para além da cifragem destes, devem ainda
ser empregues protocolos de transporte de dados seguros (e. g. Transport Layer
Security (TLS) ou SSL) tal como acontece nos protocolos HT'TPS ou File Transfer
Protocol Secure (FTPS) de forma a evitar ou mitigar ataques a confidencialidade

dos dados transmitidos.

A exposicao deste tipo de dados pode comprometer a vida pessoal dos utilizadores
da aplicacao. Mais, este tipo de dados, podem encontrar-se protegidos por legislacao
que visa proteger os mesmos, tal como acontece com o Regulamento Geral de
Protecao de Dados (RGPD) na Uniao Europeia (UE). Deste modo, a protegao nao
adequada deste tipo de dados pode ainda resultar em multas de valor substancial &

entidade responsavel pela aplicagdo web.

5.1.4 Entidades Externas de XML

O uso de processadores XML antigos ou mal configurados pode levar a exposicao
ou alteracdo de recursos internos da aplicacdo web através do uso da tag XML

<ENTITY>.
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Qualquer aplicagdo que permita o upload direto de ficheiros XML, a insercao
de dados em ficheiros XML no servidor, ou que utilize uma versdo do protocolo
Simple Object Access Protocol (SOAP) inferior & 1.2 pode estar potencialmente
vulnerdvel a este tipo de ataque uma vez que a framework deste procolo utiliza
entidades XML. Esta falha de seguranca pode levar a extracao de dados internos do
servidor, a execucao de comandos remotos no servidor ou mesmo a ataques de DoS
tais como o ataque «Billion Laughs». Este ataque consiste na declaragdo recursiva
de entidades XML com base na multiplicagdo da entidade anterior o que leva a que
a ultima entidade definida assuma mil milhdes de vezes o valor da entidade original.
Ao fazer o parsing da ultima entidade declarada, o computador em questao esgota

0s seus recursos o que resulta na negacao do servico prestado pela aplicagdo.

Listagem 6: Exemplo de c6digo XML vulneravel

<!DOCTYPE foo [<!ELEMENT foo ANY ><!ENTITY xxeSYSTEM
"file:///etc/passwd»]>
<foo>&xxe; </foo>

Ao executar o c6digo em cima na listagem 6, o processador XML iria retornar
o conteuido do ficheiro «etc/passwd» do servidor o que poderia comprometer a

seguranca deste.

5.1.5 Quebra de Controlo de Acessos

Uma mé implementacao ou execucado das restricoes de acesso dos utilizadores as
funcionalidades e dados de uma aplicagdo web pode levar ao acesso ilegitimo destes

por parte de um utilizador mal intencionado.

Quanto mais complexa uma aplicagdo web se torna, mais dificil se torna garantir
que os controlos de acesso aos recursos desta se encontram devidamente configurados,

tornando-se necessario a realizacio extensiva de testes funcionais a estes controlos.

Ao detetar eventuais lacunas no controlo de acesso de uma aplica¢do, quer manu-
almente, quer utilizando ferramentas que automatizam o processo de descoberta, um
atacante pode conseguir aceder a recursos aos quais nao teria acesso em condigoes
normais. Uma vez contornados estes controlos, os atacantes passam a poder fazer-se
passar por outros utilizadores legitimos ou mesmo utilizadores com acessos privile-
giados, podendo assim assumir o controlo total sobre os dados e funcionalidades da

aplicacao.
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5.1.6 Configuracoes de Sequranga Incorretas

A incorreta configuracdo de seguranga de uma aplicagdo é atualmente o tipo de

vulnerabilidade mais prevalente em aplicagoes web.

Um dos factores que mais contribui para a prevaléncia desta vulnerabilidade
prende-se com o facto desta poder assumir um sentido bastante lato uma vez que
praticamente qualquer componente de uma aplicagdo pode ser mal configurado.
Quer seja uma biblioteca importada, a base de dados utilizada, cabecalhos HTTP,
frameworks, ou mesmo a configuracao dos servigos utilizados pelo servidor, prati-
camente qualquer componente de uma aplicacdo, independentemente do nivel da
camada aplicacional em que este atue, é passivel de ser indevidamente configurado

e comprometer a seguranca da aplicagdo em questao.

Uma vez detetada este tipo de vulnerabilidade, o atacante pode tentar explora-la
e eventualmente ganhar acesso ilegitimo a recursos protegidos do servidor, compro-

metendo os dados da aplicagao.

Um exemplo bastante comum da exploragao desta vulnerabilidade passa pela ana-
lise de mensagens de erro demasiado verbosas implementadas pelos programadores
da aplicagdo (normalmente por motivos de debugging). Com efeito, a inclusao de
informagao sensivel nas mensagens de erro de uma aplicacao (e. g. a stack trace da
aplicacao, a versao dos varios componentes utilizados por esta ou mesmo varidveis
de sistema) pode resultar na exposigdo de outras vulnerabilidades susceptiveis de

serem exploradas pelo atacante.

5.1.7 Cross-Site Scripting

O Cross-Site Scripting (XSS) é um tipo especifico de inje¢do na qual é injetado
coddigo malicioso numa pagina web legitima. Geralmente este tipo de ataques
ocorre quando um atacante leva um utilizador a executar cédigo malicioso que
serd executado pelo browser da vitima (uma vez que é impossivel para o browser
verificar a autenticidade dos scripts executados). Ao executar o c6digo malicioso, o
browser pode ser configurado para transmitir para o atacante os dados da sessdo do
utilizador (e. g. cookies ou tokens) ou mesmo alterar o conteido da pagina web da
vitima. Estima-se que cerca de dois tercos de todas aplicagdoes web sejam vulneraveis

a este tipo de ataques.

Existem trés tipos de ataques de Cross-Site Scripting:
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¢ XSS Refletido: os ataques de XSS refletidos podem ocorrer em aplicagoes

que devolvam o input enviado pelos seus utilizadores sem validacdo prévia
deste. Estes tipo de ataques podem ser dissecados em quatro fases, ilustradas

na figura 31:

1. O atacante envia a vitima uma hiperligacio injetada com cédigo malicioso

para um website legitimo;

2. Ao clicar na hiperligacao o browser da vitima envia para o servidor do

website o script malicioso;

3. O servidor recebe o input malicioso enviado pela vitima, processa-o e
envia para o browser da vitima o contetido requisitado em conjunto com

o input malicioso que é devolvido (ou refletido) de volta para a vitima;

4. Ao receber o cédigo malicioso, refletido pelo website legitimo, o browser
executa o codigo, resultando tipicamente no envio de dados sensiveis ao
atacante.

s

e XSS Armazenado ou Persistente: este tipo de ataque é normalmente

considerado mais perigoso uma vez que o cédigo malicioso é persistido no

website e potencialmente transmitido para outros utilizadores.

Este tipo de ataque ocorre quando o input enviado por um utilizador é
armazenado pelo servidor sem validagdo ou processamento prévio (escaping)
(e. g. valores armazenados na base de dados, mensagens de utilizadores em
foruns, etc). Uma vez armazenado, o script malicioso passa a poder ser
executado pelos browsers de qualquer utilizador que receba do website o

conteudo infetado;

Document Object Model (DOM) XSS: o DOM XSS ocorre principal-
mente em aplicagoes single page e/ou frameworks de javascript que permitam

a edicao do seu DOM por parte do atacante.

A titulo de exemplo de um ataque de XSS refletido, considere-se o excerto de

c6digo HTML duma pagina web presente na Listagem 7:

Listagem 7: Exemplo de conteido de uma pagina HTML vulneravel

(String) page += "<input name='creditcard' type='TEXT' value='" +

—

request.getParameter ("CC") + "'>";

Considere-se ainda que o utilizador é redirecionado para esta pagina apds enviar

para o servidor um pedido HT'TP contendo o campo «CC» e que o servidor devolveu
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Figura 31: Diagrama de uma ataque de XSS refletido

de volta este pedido na sua integra para o utilizador, sem validagdo ou processamento

prévio (tornando-se vulnerdvel a ataques de XSS refletido).

Em situagdes normais o cdédigo em cima acrescentaria um campo de texto a
pagina web que assumiria o valor do parametro «CC» do pedido HTTP enviado
originalmente pelo utilizador. No entanto um atacante pode aproveitar-se desta
vulnerabilidade e enviar ao utilizador uma hiperligacao que, quando acedida envie
para o servidor da aplicacdo vulneravel um pedido em que campo «CC» assume o

seguinte valor:

Listagem 8: Valor do campo CC no pedido HTTP partilhado pelo atacante

><script>
document.location=“http://www.attacker.com/cgifbin/cookie.cgi?foo:"+documentJ
— .cookie

</script>

Ao receber de volta este pedido, o web browser da vitima é redirecionado para
o dominio «http://www.attacker.com» pertencente ao atacante. Mais, ao ser
redirecionado, o web browser efetua um pedido GET com o campo «foo» a assumir

o valor do conteudo da cookie do website vulnerdvel.
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Ao enviar o contetido da cookie para o atacante, a vitima arrisca-se a expor o ID

da sua sessdo, efetivamente dando ao atacante o controlo da sua sessao atual.

5.1.8 Desserializagdo Insegura

A serializagado e desserializacdo de objetos é uma funcionalidade fundamental para

qualquer aplicagdo web nos tempos que correm.

Apesar da popularidade de formatos universais de dados serializados como o XML
ou JavaScript Object Notation (JSON), diferentes linguagens de programagao ou
APIs oferecem muitas vezes formatos de serializacdo e desserializagdo nativos, que
normalmente permitem personalizar este processo. No entanto, apesar das vantagens
proporcionadas por estes formatos nativos, muitas vezes estes podem ser abusados
por atacantes como vetor de ataque ao misturar os dados serializados com a logica

de programacao da aplicacdo.

Mesmo sendo uma vulnerabilidade mais complexa de explorar por parte do
atacante, devido a especificidade de cada aplicacdo, a desserializacdo nao segura de
dados é ainda uma vulnerabilidade bastante prevalente que pode levar a injecao de
codigo e a escalada de privilégios do atacante, podendo resultar na exposicao de

dados sensiveis e na negacao do servico da aplicacao.

5.1.9 Utilizagdo de Componentes Vulnerdveis

Quando os programadores da aplicagdo utilizam ou importam componentes «exter-
nos», com vulnerabilidade bem conhecidas, que serdo executados com o mesmo nivel
de privilégio que a aplicacdo web, expoem os restantes componentes da aplicacdo a

brechas de seguranca provenientes destes componentes vulneraveis.

Assim, por muito segura que a aplicagdo seja, a vulnerabilidade de um tinico
componente pode ser explorada para comprometer todo o sistema (atuando como o

elo mais fraco da aplicagdo do ponto de vista da seguranca).

Uma vez que as vulnerabilidades de certos componentes sdo bem conhecidas,
é muitas vezes possivel encontrar ferramentas ou recursos online que facilitam a
exploracao destas vulnerabilidades. Mesmo estando ciente das potenciais vulne-
rabilidades presentes num componente utilizado, a equipa de desenvolvimento da

aplicagdo pode optar por menosprezar o possivel impacto de seguranga em prole
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das funcionalidades prestadas pelo componente e pela facilidade de integracdo deste,

quando comparado com a implementacao das suas funcionalidades de raiz.

O impacto causado por esta vulnerabilidade pode variar consoante a integracao
do componente em questdo na aplicacdo. Apesar de na maioria dos casos o abuso
desta vulnerabilidade ter um impacto reduzido, certos casos podem comprometer a

seguranca de toda a aplicacao.

5.1.10 Registo e Monitorizacdo Insuficiente

A criacéo de logs durante a monitorizacao e registo de eventos num sistema informa-
tico é um pilar indispensavel para diagnosticar e combater ataques a uma aplicacdo

web.

A aplicacdo deve ser configurada de forma a criar registos com informacao
pertinente aquando da detecdo de vestigios de uma possivel intrusdo que podem
e devem ser definidos antes e apés os testes de penetracio efetuados a aplicagio.
Idealmente, devem ser criados registos sempre que um atacante ou uma entidade

externa tente descobrir vulnerabilidades no sistema.

A falha ao fazer um registo e monitorizagao completo e detalhado da atividade
da aplicacdo resulta na nao detecdo atempada de um ataque, proporcionando ao

atacante mais tempo e mais oportunidades para desenvolver e propagar o seu ataque.

5.2 SOLUGOES

Feito o enquadramento tedrico de cada uma das dez vulnerabilidades abordadas na
lista da OWASP, de seguida serdo abordadas as medidas tomadas para combater

cada destas vulnerabilidades.

5.2.1 Injecao

Uma vez que a aplicacdo desenvolvida no dmbito deste projeto utiliza uma base
de dados MySQL, tornou-se necessario adotar medidas preventivas para evitar
ataques de injecdo. Mais concretamente, foi utilizada a ferramenta ORM Eloquent da
framework Laravel para realizar todas as consultas, insercoes, alteracées ou remogoes

na base de dados que utilizem dados de entrada provenientes de utilizadores.
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Através do Eloquent torna-se possivel realizar operagoes SQL a partir da lingua-
gem de programagcao PHP: Hypertext Preprocessor (PHP), evitando-se assim ter

que construir statements dinamicos expondo a aplicacao a ataques de injecao.

Caso se tornasse necessaria a criagdo de um comando SQL gerado dinamicamente
com base em valores de entrada introduzidos pelo utilizador, estes valores de entrada

seriam devidamente validados e seria realizado o escape destes.

5.2.2  Quebra de Autenticag¢do

Para combater ataques de forca bruta ou de dicionario, foi implementada a autenti-
cacao por multiplos fatores no website. Deste modo, mesmo que as credenciais do
utilizador sejam comprometidas ou descobertas, através de ferramentas que auto-
matizam ataques de forca bruta como o Hydra, o utilizador necessita de comprovar

a sua autenticidade mais uma vez para ter acesso a sua conta.

A autenticacao multi fator normalmente é feita ao combinar dois ou mais tipos
de credenciais distintas. Existem trés tipos distintos de credenciais que podem ser

utilizadas:

e Algo que o utilizador sabe: normalmente uma password ou uma pergunta

de seguranca;
e Algo que o utilizador possui: por exemplo, uma chave de seguranca;

e Algo que o utilizador é: tal como a verificacdo dos dados biométricos do

utilizador.

No caso da aplicacdo desenvolvida, uma vez que o uso da password se enquadra
o tipo de credencial que o utilizador sabe, torna-se necessario que as restantes
credencias utilizadas no seguintes passos de autenticacdo sejam ou algo que o

utilizador possui ou algo que o utilizador é.

Posto isto, como segundo passo de autenticagdo no website o utilizador pode
autenticar-se através das seguintes maneiras: da aplicagdo Google Authenticator,
duma chave de seguranca Universal 2nd Factor (U2F), do protocolo Secure, Quick,
Reliable Login (SQRL) ou através de um token enviado por email. Esta funciona-
lidade sera abordada em maior detalhe no Capitulo 6: «Solucdo Proposta» deste

documento na secgdo «Funcionalidades de Segurancay.
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5.2.3 Ezposicio de Dados Sensiveis

Apesar de, a partida o website proposto ndao armazenar dados de natureza sensivel
(e.g. dados de saude e dados financeiros), cada um dos varios tipos de dados

processados foi classificado consoante a sua sensibilidade.

Através da classificacdo da sensibilidades dos dados processados chegou-se &
conclusao que a localizacio dos dispositivos dos utilizadores pode conter informacéao
sensivel e como tal foram tomadas medidas consideradas necessarias para manter a
confidencialidade deste campo. Para além deste campo, as leituras dos consumos
energéticos foram também consideradas sensiveis uma vez que a partir destas pode
um agente malicioso pode deduzir quando é que um utilizador se encontra em casa
ou no local em que se encontra instalado o dispositivo. Assim, tanto o campo da
localizagao do dispositivos do utilizado como o conteido das leituras energéticas

passaram a ser cifrados antes de serem armazenados na base de dados.

5.2.4 Entidades Externas de XML

Como forma de evitar este tipo de vulnerabilidades, foi optado pelo uso do formato
de dados JSON, devido a sua simplicidade e seguranca quando comparado com o
formato XML.

No entanto, caso o website, por qualquer razao, utilizasse o formato XML ou o
protocolo SOAP seriam adotadas as medidas necessarias para combater a exploragao
desta vulnerabilidade. Mais concretamente seria desativado o processamento de
entidades externas de XML e seria empregue a especificagdo mais recente do

protocolo SOAP (versao 1.2).

5.2.5 Quebra de Controlo de Acessos

Para combater a quebra de controlo de acessos a aplicagdo, foram implementadas
as boas praticas de seguranca que em conjunto com as ferramentas de seguranga da

framework Laravel proporcionam um grau de seguranca adequado a aplicagao.

Mais concretamente foram adotadas as seguintes medidas:

e Negacao de acesso a recursos por omissao;
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o Verificacao constante das permissoes do utilizador durante o acesso aos recursos

da aplicagao;
e Negacdo do acesso a listagem de diretorias do servidor;

o Utilizagdo de mecanismos de seguranca do Laravel tais como o middleware

para controlar e validar o acesso aos varios recursos do servidor.

5.2.6 Configuragoes de Seguranga Incorrectas

Para garantir a correta configuracao de seguranca dos varios componentes do servidor
da aplicagdo, o processo de instalacdo e configuragao foi automatizado de forma
a evitar eventuais erros de configuracdo provenientes da configuracdo manual dos

varios componentes empregues.

Mais, foram utilizados, sempre que possivel, scripts e boas praticas de hardening
dos vérios componentes individuais da aplicagdo. Por exemplo no caso da base de

dados MySQL foi executado o script:
mysql_secure__installation

Que automatiza o processo de configuracdo de seguranca da base de dados.

Foram também aplicadas as boas préticas e convencgoes de seguranca da firewall
iptables e do fail2ban, para garantir a seguranca dos varios componentes da aplicagao

expostos a Internet

Também importante para o efeito, foi o facto de ndo terem sido incluidos ou
ativados componentes nao fossem estritamente necessarios ao correto funcionamento

da plataforma.

5.2.7 Cross-Site Scripting

Sempre que considerado necessario é realizada a validacio e escaping dos valores

enviados pelo utilizador por parte do servidor do website.

Para além disto, através da framework de javascript Vue, qualquer valor introdu-
zido pelo utilizador que seja posteriormente utilizado no DOM da pédgina web ou
scripts, é automaticamente escaped evitando assim a inje¢do de cédigo malicioso

através de Cross-Site Scripting.
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5.2.8 Desserializa¢io Insegura

A desserializacao ndo segura de dados é combatida ao usar apenas formatos de

dados primitivos, mais concretamente JSON.

No entanto, na eventualidade de se tornar necesséario desserializar dados a partir
de formatos ndo primitivos, seriam empregues verificagées da autenticidade e inte-
gridades dos dados a desserializar, por exemplo a partir de uma assinatura digital.
Este processo seria ainda devidamente monitorizado e registado de forma a detetar

possiveis anomalias no seu normal comportamento.

5.2.9 Utilizacao de Componentes Vulnerdveis

Com o intuito de combater a exposicdo do website a partir de componentes vul-
neraveis é realizada periodicamente a verificacdo de vulnerabilidades nos varios

componentes, tanto do front-end como do back-end, deste.

Para tal sdo utilizados repositérios de vulnerabilidades conhecidas tais como o
Common Vulnerabilities and Exposures (CVE) e o National Vulnerability Database
(NVD) ou mesmo o préprio GitHub que automaticamente deteta e verifica a

existéncia de novas vulnerabilidades nos varios componentes utilizados.

Foi ainda feita uma subscrigdo por email aos alertas de seguranga dos varios
componentes utilizados nas fontes de vulnerabilidades listada em cima. Para além
disto, é feita uma monitorizacao constante a possiveis actualizagoes aos componentes

utilizados e sempre que possivel é realizada a actualizacao destes.

5.2.10 Registo e Monitorizagcdo Insuficiente

Apesar da framework Laravel por omissdo fazer uma monitorizagdo e registo ade-
quado dos principais eventos de seguranca no website, foram ainda configurados
mais eventos a partir dos quais sdo gerados logs com o objetivo de parametrizar e
detetar eventuais abusos de acesso por parte dos utilizadores nomeadamente durante
falhas no controlo de acessos a recursos do website e aquando do envio de dados de

entrada mal formatados por parte do utilizador.

Foi ainda tomado o cuidado de tentar assegurar a uniformidade dos varios logs

apesar da heterogeneidade dos varios eventos geradores destes.
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Uma vez abordadas as principais vulnerabilidades que afetam as aplicacbes web

hoje em dia, serd apresentada e escrutinada a solugdo proposta.

Inicialmente sera feito um enquadramento ao modo de funcionamento original
do Mirubee, sera analisado o processo de emparelhamento deste dispositivo com
o access point Wi-Fi do utilizador e o modo como este envia os seus dados para a

plataforma do fabricante (Smilics ou Circutor).

O enquadramento do processo de instalacao original servird para fundamentar
a arquitetura da solugcdo desenvolvida que serd abordada posteriormente neste
Capitulo. Sera feita uma andlise aos varios componentes individuais que integram
a solug¢do bem como ao modo como estes interagem entre si. De seguida serdo
documentadas as principais funcionalidades da plataforma web que foi concebida

no ambito deste projeto.

6.1 ENQUADRAMENTO

O processo de set-up do Mirubee realiza-se através da aplicacdo mével do fabricante.
O utilizador devera comecar por fazer o reset ao dispostivo o que levara a que este
crie um access point ao qual o utilizador se deve ligar para comecar o processo de

configuragao inicial (ver Figura 32).
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Figura 32: Processo de configuragdo do Mirubee (da esquerda para a direita: ligacio ao
access point gerado pelo Mirubee, ecra de configuracao inicial e configuragao do
access point Wi-Fi ao qual o Mirubee se ird conectar para enviar as suas leituras
pela Internet)

Uma vez conectado ao access point do Mirubee, o utilizador poderé, através
da aplicacdo movel, configurar o Mirubee consoante as suas necessidades. Mais
concretamente, o utilizador devera definir o nome do dispositivo, a localizacdo deste
e as credenciais de autenticagdo que o Mirubee deve utilizar para se conectar ao
access point Wi-Fi do utilizador de forma a que este possa enviar as suas leituras

para a plataforma do fabricante.

Concluido o processo de emparelhamento ao access point Wi-Fi do utilizador,
o Mirubee irad periodicamente enviar o valor das suas leituras para o enderego
e porto especificados durante o processo de configuracao deste (por omissdo:
wibeee.smilics.com:8000). Este dispositivo envia as suas leituras através do
protocolo HT'TP, um protocolo que, conforme referido anteriormente, ndo garante

a confidencialidade dos dados transmitidos por este.

Assim, uma vez que é impossivel alterar o comportamento do Mirubee sem ter
acesso ao firmware deste, de forma a garantir a confidencialidade dos dados enviados
para a plataforma desenvolvida neste projeto, foi decidido (durante a especificacao
desta) criar uma Virtual Local Area Network (VLAN) (para cada dispositivo do

utilizador) para isolar o envio dos pedidos GET efetuados pelo Mirubee. Deste
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modo é possivel evitar tanto quanto possivel que entidades externas interceptem os

pacotes nao cifrados enviados pelo Mirubee.

6.2 ARQUITETURA DA SOLUCAO PROPOSTA

A solugédo proposta, cuja a arquitetura se encontra ilustrada resumidamente na

Figura 33, é composta por trés elementos distintos:

Servidor do projeto

Raspberry Pi

Internet

Pedidos/Respostas
HTTPS

Pedidos/Respostas HTTPS
e Comandos SSH

&
<

Cliente A_/

\4 ¢ \ 4

Raspberry Pi Raspberry Pi

Dados da Rede Elétrica Dados da Rede Elétrica Dados da Rede Elétrica
Mirubee Mirubee Mirubee
Site (VLAN) Site (VLAN) Site (VLAN)

Figura 33: Arquitetura geral da solucdo proposta

¢ Os clientes: através de um web browser, o utilizador pode aceder ao website

hospedado pelo servidor e consultar os dados armazenados por este. O utiliza-
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dor pode ainda aceder remotamente ao servidor por Secure Shell (SSH) caso

seja necessario realizar qualquer tipo de manutencao;

e Os sites dos utilizadores: cada utilizador devera utilizar o website para
configurar pelo menos um local, ou «site», cuja rede elétrica este queira

monitorizar (e. g. a sua casa ou local de trabalho).

Em cada um dos sites do utilizador, devera ser instalado um Mirubee e um
Raspberry Pi, numa VLAN privada de forma a isolar a transmissao de dados
nao segura do Mirubee. O Mirubee serd entdo responsavel por monitorizar os
dados da rede elétrica deste local que serdao de seguida encaminhados para o
Raspberry Pi presente na sua rede local. Uma vez validados e processados, o
Pi ird atuar como proxy e transmitir os dados recebidos de forma segura para

o servidor desta aplicacao;

e O servidor da aplicacao web: composto por um Raspberry Pi, é responsavel
por hospedar o website através dos quais os utilizadores irdo consultar os

dados da rede elétrica de cada um dos sites dos utilizadores.

Convém ainda referir que, a titulo de conveniéncia, tanto o servidor da plataforma
como o proxy do site do utilizador podem ser instanciados no mesmo Raspberry Pi,

consoante as necessidades do utilizador.

Uma vez explicada a arquitetura geral da solucdo proposta, bem como a maneira
como os varios componentes interagem entre si, sera de seguida explicado em maior

detalhe a arquitetura do servidor da aplicacao e dos sites dos utilizadores.

6.2.1 Arquitetura do Servidor

A arquitetura do servidor desta aplicacdo encontra-se ilustrada em maior detalhe

na Figura 34.

Visto que este servidor estara exposto a Internet, tanto o acesso a plataforma
web como o acesso por SSH estarao protegidos pela firewall iptables (responsével
por filtar trafego da rede) e pela framework fail2ban (responsavel por evitar ataques

de credential stuffing).

O website desta aplicacao foi implementado através da framework Laravel, devido
a robustez desta, ao énfase colocada a seguranca, e as ferramentas que disponibiliza

para proteger o acesso aos varios recursos do website.
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Servidor (Raspberry Pi)

Website

Base de Dados
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Endpoints da API

Servidor SSH
Laravel

Comandos SSH Pedidos/Respostas HTTPS

(iptables + fail2ban) [

I I
Firewall T T T
I I
[ [

Internet

Figura 34: Arquitetura do servidor da aplicacdo

Quando o utilizador acede a plataforma web para visualizar os dados registados
pelo Mirubee esta faz as respetivas queries a base de dados para desenhar os graficos

para o utilizador consultar.

Conforme referido anteriormente alguns dos dados armazenados na base de dados
foram considerados de natureza sensivel e como tal sdo cifrados antes de serem
persistidos na base de dados, tal como acontece com as leituras energéticas do

utilizador.

O servidor permite ainda que o utilizador se conecte a este remotamente através do
protocolo SSH que se encontra a correr no porto 22 deste. Ao ligar-se remotamente
a shell do servidor o utilizador pode, de maneira segura e comoda, ajustar o modo
de funcionamento deste e ainda realizar a manutencio dos varios componentes da
plataforma web hospedada neste conforme necessario. E aconselhado, sempre que

possivel que a autenticacdo SSH seja feita através de chaves assimétricas, mais
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concretamente através de uma funcao de curva eliptica Diffie-Hellman, tal como

acontece por exemplo com a curva EC25519 (Bernstein, 2006).

6.2.2 Arquitetura dos Sites do Utilizador

A Figura 35 ilustra, em detalhe, a arquitetura de um site bem como a maneira

como os varios componentes deste interagem entre si.

Legenda:

Comunicagdo em
clear text

S

Comunicagao
— ¢

cifrada

> Comunicagdo

interna

Site (VLAN)
Raspberry Pi T : - : T
| | | |
Firewall T I T I T I T
(iptables + fail2ban) I r I
Pedido HTTPS POST
para o servidor deste projeto
""" !
! Fowarder HTTPS
Mirubee Pedidol HTTP
GET
|
]
]
]
1 Listener no Parser de
------ - -] Proxy HTTP f
porto 8080 roxy Pedidos

Figura 35: Arquitetura de um site

Uma vez que o Mirubee envia os seus dados de maneira nao segura, tornou-se
necessario arranjar uma solugdo que garantisse a confidencialidade e autenticidade
dos dados enviados para o servidor desta aplicacdo. Para tal foi decidido utilizar
uma VLAN composta pelo Mirubee e um Raspberry Pi. Assim, o Mirubee, através
da aplicagdo movel da Smilics, é configurado para passar a enviar os seus dados para
o Raspberry Pi presente na sua VLAN que estard a correr um servi¢o que escuta,

no porto 8080, pelos pedidos HTTP realizados pelo Mirubee (ver Figura 36).
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Figura 36: Configuracdo do enderego e porto do servidor do Mirubee

Ao ser instanciado, o Raspberry Pi autentica-se no servidor desta aplicacao e
recebe um token que serd utilizado durante o resto do ciclo de vida deste servigo

para autenticar os pedidos realizados pelo Raspberry Pi perante o servidor.

O componente «Proxy HT'TP», ao receber dados do Mirubee, processa o pedido
recebido e constréi um pedido POST que seréd enviado por HI'TPS para o servidor
desta aplicagdo, devidamente autenticado através do token recebido durante a

instanciacao deste servico.

Desta forma, torna-se possivel isolar o processo de envio de dados do Mirubee e
mitigar, tanto quanto possivel, as vulnerabilidades causadas pelo uso de protocolos

e praticas nao seguras deste smart meter.

6.3 FUNCIONALIDADES DA PLATAFORMA WEB DESENVOLVIDA

De seguida serdo enumeradas as principais funcionalidades implementadas na plata-

forma web com base no levantamento e especificacao de requisitos da plataforma.
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As funcionalidades implementadas podem ser dividas em dois grupos distintos, as
funcionalidades de seguranga e as funcionalidades de monitorizacdo dos consumos

energéticos dos utilizadores.

6.3.1 Funcionalidades de Sequranga

Com base tanto na analise de seguranca feita no Capitulo 3 a aplicagdo mével e
a plataforma web da Smilics e da Circutor como no enquadramento realizado no
Capitulo 5 as principais vulnerabilidades de seguranca em aplicacGes web segundo
a OWASP, foram implementados funcionalidades e mecanismos de seguranga que
colmatam as principais vulnerabilidades de seguranca da solucao de desenvolvida

originalmente pela Smilics.

« Implementacao do protocolo HTTPS: através do servico «let’s encrypt» !
foi gerado um certificado SSI. para o dominio «securesmartmonitor.ga», Fi-
gura 37, que é utilizado pelo protocolo HT'TPS para cifrar os dados transmitido

pela plataforma e para autenticé-la perante os seus utilizadores.

n | Certificate x

General Details  Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

* Proves your identity to a remote computer
* Ensures the identity of a remote computer
»2,23.140.1.2.1
*1,3.61.41.4947.1.1.1

*Refer to the certification authority's statement for details.

Issued to: securesmartmonitor.ga

Issued by: Let's Encrypt Authority X3

valid from 7/7/2020 to 10/5/2020

: Issuer Statement

QK

Figura 37: Certificado SSL gerado

1 https://letsencrypt.org/
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O servico «let’s encrypt» foi utilizado neste projeto devido ao facto deste
permitir criar certificados SSL de forma gratuita e automatizada o que facilita
a implementacao do protocolo HT'TPS em praticamente qualquer website ou

plataforma web, independentemente do seu &mbito ou orcamento.

Deste modo, os pacotes enviados tanto pelo website como pelos seus uti-
lizadores, mesmo que interceptados por terceiros, encontrar-se-ao cifrados
tornando-se assim praticamente impossivel de aceder ao contetido destes. As
Figuras 38 e 39 obtidas através da captura de pacotes, usando o aplicativo Wi-

reshark, ilustram o processo de transmissao de dados cifrados entre o website

e o browser do utilizador.

Source Time Destination Protocol  Length Info
2303 192.168.1.137 5.928039 3.83.1.251 TP 62 32747 > 443 [SYN] Seq=@ Win=6424@ Len=@ MSS=146@ SACK PERM=1
2584 192.168.1.137 6.845546 3.83.1.251 TcP 54 32747 » 443 [ACK] Seq=1 Ack=1 Win=64248 Len=0
2586 192.168.1.137 6.046199 3.83.1.251 TLSv1.2 618 Client Hello
2886 192.168.1.137 6.165299 3.83.1.251 TLSV1.2 97 Change Cipher Spec, Encrypted Handshake Message
2887 192.168.1.137 6.166838 3.83.1.251 TLSv1.2 1465 Application Data
2816 192.168.1.137 6.685620 3.83.1.251 TcP 54 32747 > 443 [ACK] Seq=2019 Ack=2442 Win=64952 Len=0
2817 192.168.1.137 6.611290 3.83.1.251 TcP 1466 32747 + 443 [ACK] Seq=2019 Ack=2442 Win=64952 Len=1412 [TCP segment of a reassembled PDU]
2818 192.168.1.137 6.611299 3.83.1.251 TLSv1.2  8@7 Application Data
2823 192.168.1.137 6.786305 3.83.1.251 TcP 54 32747 » 443 [ACK] Seq=4184 Ack=3@63 Win=64325 Len=0
2832 192.168.1.137 7.875997 3.83.1.251 TcP 1466 32747 > 443 [ACK] Seq=4184 Ack=3063 Win=64325 Len=1412 [TCP segment of a reassembled PDU]
2833 192.168.1.137 7.875997 3.83.1.251 TLSvl.2 782 Application Data
2842 192.168.1.137 7.251572 3.83.1.251 TCP 54 32747 = 443 [ACK] Seq=6324 Ack=3673 Win=63721 Len=0
3679 192.168.1.137 8.125452 3.83.1.251 TcP 1466 32747 + 443 [ACK] Seq=6324 Ack=3673 Win=63721 Len=1412 [TCP segment of a reassembled PDU]
3680 192.168.1.137 8.125452 3.83.1.251 TLSvl.2 792 Application Data
3684 192.168.1.137 8.302265 3.83.1.251 TcP 54 32747 - 443 [ACK] Seq=8474 Ack=4486 Win=64952 Len=0

Figura 38: Processo de handshake e troca de chaves

Frame 2818: 887 bytes on wire (6456 bits), 887 bytes captured (6456 bits) on interface @
Ethernet II, Src: Giga-Byt_f8:63:55 (e@:d5:5e:T8:63:55), Dst: HuaweiTe_82:e9:e9 (48:7b:6b:82:e9:e29)
Internet Protoccl Version 4, Src: 192.168.1.137, Dst: 3.83.1.251
Transmission Control Protocol, Src Port: 32747, Dst Port: 443, Seq: 3431, Ack: 2442, Len: 753
[2 Reassembled TCP Segments (2165 bytes): #2817(1412), #2818(753)]
¥ Transport Layer Security

¥ TLSv1.2 Record Layer: Application Data Protocol: http-over-tls

Content Type: Application Data (23)

Version: TLS 1.2 (@x@3@3)

Length: 2168

Encrypted Application Data: 694d791126791dd48818ad@271fed@5a8bdba8a77cl9baaba..

48 7b 6b 82 29 e9 2@ d5 Se T3 63 55 88 @0 45 @2 H{k ~ocl--E -
@83 19 32 3@ 40 @@ 80 86 ae 2f c@ ad @1 89 @3 53 B / s

@8l fb 7f eb @1 bb b3 a4 ab 4f 9@ 1b ef f3 5@ 13 o] P

fd b8 fe 83 @@ @@ 75 f2 1d 2@ f@ 3d le 28 fb fb u =

80 d7 53 3e 24 e7 12 ef @7 22 d& 14 91 d6 9c 35 339 " 5

d? 7b 16 d3 1f 1le 4d 85 cc 64 bb 5e le 3e e5 ce { M- -d
26 aa B2 4f 92 5b 97 1b dd 83 9 45 13 9 55 87 & -0-[

@d 86 6T @e @c dd 9e 85 4c 42 2c 55 @5 63 a9 cc o LB
44 35 ad 78 12 53 c5 57 92 71 €9 63 97 5d e3 7f D5 x-Z°'W -q
S5c d6 S5a c8 b3 37 9e d8 fe a@ b8 ad 18 ef e8 ¢7 NI -7

23 66 15 db f4 16 9f a2 a5 9f 67 58 2c @b 17 @e Eail EP.

27 3e 58 @5 Th 42 1c €7 ec ac 32 ch 2 3c al 35 "N 2-<

Bf ca Bf 75 82 de 5d dd 29 c2 f1 d& 7d 5 7c 6b u--1- 33|k

88 f8 76 cd e3 ce 14 92 85 @b 88 64 66 b4 18 a7 v df

af el f7 ed bl be 86 2e 6 14 39 5 8@ T6 84 76 . ] v

31 c@ 3c 29 ed f7 b2 43 81 dB 43 27 29 83 c2 24 1<) C c')y--3%

e4 71 8a d9 bc @3 3a €9 11 4a f8 de dB 38 1b 8d q : RN ]
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Figura 39: Transmissao de dados cifrados através do protocolo TLS v1.2

O facto do servidor poder ainda comprovar a sua autenticidade perante os
seus utilizadores ajuda ainda a combater ataques de phishing, assumindo que o

utilizador comprova a veracidade do certificado utilizado pelo website visitado.

Autenticacao multi fator: para prevenir o comprometimento da conta de

um utilizador caso a sua password seja exposta, foi implementada no website

(s
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a autenticacdo multi fator. Assim, ao autenticar-se pela primeira vez num
novo dispostivo, o utilizador devera ter que comprovar a sua autenticidade

mais uma vez através de um dos seguintes tipos de credenciais:

1. One-time password (OTP): o utilizador devera utilizar uma aplicacao
que gera uma password HMAC-based One-time Password algorithm
(HOTP) de uso unico com base numa seed gerada pelo website (e. g.

através Google Authenticator) (M’Raihi et al., 2005);

2. Token enviado por email: neste caso é gerado um token secreto

aleatério que é posteriormente enviado por email ao utilizador;

3. Chave de seguranga Universal 2nd Factor (U2F): um dispositivo
que utiliza criptografia assimétrica em conjunto com o modelo challenge-

response para autenticar o utilizador (Srinivas et al., 2017);

4. Protocolo Secure, Quick, Reliable Login (SQRL): um protocolo
open source que gera um URL através de um nonce utilizado para a
autenticagdo dos utilizadores através de protocolos criptograficos de curva

eliptica (Gibson Research Corporation, 2019).

Em cada uma das quatro formas de autenticacdo em cima é utilizado sempre
algo que, em teoria, apenas o utilizador possui. Quer seja a seed utilizada pelo
Google Authenticator, o dispositivo U2F tinico, a chave mestre de 256 bits de
cada utilizador SQRL ou o acesso a sua conta email, cada um destes métodos
de autenticacdo requer o uso de algo a que apenas o utilizador tem acesso
e complementa o método de autenticagdo por omissdo do website, o uso da
password do utilizador. E conveniente ainda referir que tanto o terceiro como
o quarto método de autenticagdo na lista em cima (respectivamente a chave
de seguranga Universal 2nd Factor (U2F) e o protocolo SQRL) conseguem

prevenir ataques de MITM durante o processo de autenticacao do utilizador.

Autenticacao clientside dos smart meters: tal como foi referido no
Capitulo 3, uma das grandes vulnerabilidades da solu¢do da Smilics passa
pela nao autenticacao dos smart meters perante o servidor. Isto leva a que a
identificacao destes dispositivos seja feita a partir do enderego MAC enviado
como pardmetro dos pedidos GET onde sdo transmitidos os valores das leituras
efectuadas pelo Mirubee para o servidor. Uma vez que os pardmetros de um
pedido GET podem facilmente ser manipulados, um atacante pode, facilmente,

fazer o spoofing do endereco MAC de um pedido GET enviado ao servidor da
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Smilics e enviar para a conta de um utilizador legitimo leituras incorretas ou

forjadas.

Para combater esta vulnerabilidade os Raspberry Pi nos vérios sites do
utilizador, ao inicializarem o processo de forwarding dos pacotes para o
servidor deste projeto, terao necessariamente de se autenticar perante o
servidor, utilizando as suas credenciais para efeito, transmitidas de maneira
segura por HT'TPS. A Figura 40 ilustra o processo de inicializacdo do forwarder
mais especificamente o pedido de credenciais e respetiva autenticacao deste

perante o servidor.

: node storingForwarder.js
Please enter your email in the command line: username@email.com
Password: *x#kdkds

successfully logged in!

[HPM] Proxy created:
listening on port 8080

Figura 40: Autenticagdo do forwarder do Raspberry Pi

Desta forma, é possivel assegurar a autenticidade das leituras recebidas pelo

servidor e a integridade dos valores registados em cada site do utilizador.

o Utilizacdo de Object-Relational Mapping (ORM): a implementagao
do ORM Eloquent, protege o servidor deste projeto de ataques de injecao

SQL.

O excerto de cddigo 9, em baixo, ilustra um dos varios cenarios de uso do
Eloquent nesta aplicacio. Neste é feita uma consulta a tabela «Devices» pelo
dispositivo cujo «id» corresponde ao «id» do pedido realizado pelo utilizador.
Apos realizada a consulta a base de dados, o ORM faz a conversao automaética
dos varios campos da tabela para o objecto PHP «$device» que apds as
validacOes devidas é editado e posteriormente sdao persistidas as alteracoes
efetuadas na base de dados, tudo isto sem utilizar diretamente um tnico
statement SQL.
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Listagem 9: Exemplo de uso do ORM Eloquent (excerto retirado do ficheiro «DeviceCon-
troller.phpy)

Sdevice = Device::where ('id', S$request->id)->first();
Sdevice->name = S$name;
Sdevice->site_id = $site['id'];

Sdevice->save () ;

Uma vez que todos os acessos a base de dados sdo realizados através do
ORM Eloquent, torna-se desnecessaria a criacdo de queries SQL geradas
dinamicamente em runtime com base nos inputs enviados pelo utilizador. Mais,
mesmo que um atacante envie inputs maliciosos para o servidor, com o intuito
de quebrar a logica do interpretador SQL, o Eloquent ird automaticamente
fazer o devido processamento dos campos recebidos e mitigar qualquer tipo

de ataque injecao SQL.

6.3.2 Funcionalidades de Monitorizagdo de Consumos Energéticos

e Consulta das Métricas Monitorizadas: as leituras armazenadas na base
de dados podem ser consultadas em qualquer altura ao consultar a pagina do

site de onde estas sdo provenientes.

Uma vez escolhido o site a consultar, o utilizador devera filtrar as leituras a
exibir pelo dispositivo associado, pela data em que estas foram registadas e
ainda pela métrica a consultar. Apds obter do servidor as leituras pedidas, o
navegador do utilizador ird desenhar o respetivo grafico de linhas permitindo
ainda ao utilizador escolher quais as fases a exibir ou esconder. A Figura 41
ilustra o grafico desenhado a partir dos valores da voltagem da fase 1 e 3,

registados no dia 15 de janeiro de 2020 no site «ESTG (Leiria)».
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edit ,' remove i'

mirubee prof. frade < 15 Jan 2020 ~ 15 Jan 2020 B

voltage values

Figura 41: Consulta da voltagem da rede elétrica

No canto superior direito do grafico o utilizador pode ainda definir o nivel
de zoom do grafico, posicionar o grafico consoante as suas necessidades e
ainda fazer o download dos valores deste em formato Comma-separated values
(CSV). Para além destas ferramentas, o utilizador pode utilizar também a

barra em baixo para definir o nivel de zoom e o posicionamento do grafico.

e Gestao de Tarifas: para permitir ao utilizador simular os seus custos ener-
géticos, torna-se necessirio permitir a este definir os detalhes das tarifas
energéticas de cada site que este monitorize através desta plataforma. As-
sim, para cada um dos sites do utilizador este devera definir os seguintes

parametros:

— Poténcia contratada: a poténcia contratada pelo utilizador ird definir o
nimero maximo de equipamentos ligados em simultaneo a rede elétrica
do site monitorizado. Quanto maior a poténcia contratada pelo utilizador

(em Quilovoltampere (kVA)) maior serd a taxa didria paga por este;

— Prec¢o diario da poténcia contratada: este campo ird definir o custo didrio

da poténcia contratada no site monitorizado;
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— Imposto: define a taxa, em percentagem, paga pelo utilizador na forma
de imposto ao Estado. Em Portugal o imposto energético tipicamente

assume o valor de 23%;

— Tipo de tarifa: define o tipo de tarifa energética bem como o niimero de
horarios de consumo do site. Pode assumir trés tipos de tarifas diferentes:
simples (em que as vinte e quatro horas do dia estao sujeitas ao mesmo
custo de consumo), bi-horaria (divide as vinte e quatros do dia em
dois horarios: horas fora de vazio e horas de vazio, ambas com custos de
consumo distintos) e tri-horaria (divide as vinte e quatros do dia em
dois horarios: horas de ponta, horas cheias e horas de vazio, todas com

custos de consumo distintos);

— Custo de consumo: define o custo de consumo em Euros para cada um

dos horarios estabelecido pelo tipo de tarifa definido anteriormente;

— Horas de comego dos regimes horarios da tarifa: define a hora que cada
regime horario da tarifa comega, necessario para o calculo do custo do

consumo elétrico.

A Figura 42 ilustra a Ul do site desenvolvido através do qual o utilizador

deverd definir os detalhes da tarifa energética dos seus sites.

b

Figura 42: Janela de gestdo da tarifa energética
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Os dados inseridos pelo utilizador serdo entao utilizados pela plataforma para

fazer o célculo do consumo energético mensal final através da seguinte formula:

Prego do consumo elétrico (€) = [(Consumo energético (kWh) x Preco da
Tarifa (€/kWh)) + (Prego didrio da poténcia contratada x Nimero de dias
do més)] x [(1 4+ (Imposto associado x 0,01))]

Relatério mensal da rede elétrica: o utilizador pode, atraves desta funci-
onalidade, consultar comodamente uma sintese mensal das leituras elétricas
para cada um dos seus sites. Para além disto o utilizador pode ainda consultar
o seu consumo mensal (em kWh) e o seu custo mensal (em Euros) tendo em

conta os dados da tarifa associada ao site em questao.

O relatério mensal é automaticamente ajustado consoante o tipo de tarifa
energética (simples, bi-horéria ou tri-horaria) para mostrar os gréaficos e tabelas

que melhor se ajustam a cada cendrio.

As figuras 43 e 44 sdo respetivamente um grafico e uma tabela de simulacao
do custo mensal gerados automaticamente pelo website. A partir destas fer-
ramentas de visualizacdo o utilizador consegue mais facilmente perceber a
natureza dos seus consumos, sendo discriminado o consumo em cada dia e em

cada regime horario da sua tarifa energética;

~ consumption costs (€) v

consumption costs (€) values

09/05/2020
consumption costs (€) (Off Peak Hours): 1.4
@ consumption costs (€) (Peak Hours): 0.8
consumption costs (€) (Full Time Hours): 2.4

Figura 43: Grafico do custo energético mensal de uma tarifa tri-horaria
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tariff ime zone consumption (kWh)

daily power price (€) number of days in may monthly power price (€)

monthly consumption cost (€) monthly power price (€) tax percentage (%) total monthly cost (€)

Figura 44: Simulacao dos custos mensais de uma tarifa tri-horaria

e Gestao de Alertas: através do website, o utilizador pode ainda criar e gerir
alertas para as varias métricas monitorizadas, conforme ilustrado na Figura

45.

high voltage

bigger than

m editalert

Figura 45: Janela de gestao de alertas
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Os alertas, quando despoletados, podem ser transmitidos através do website
ou através do envio de um email para o endereco de correio eletrénico do

utilizador.

Os novos utilizadores da plataforma terao ainda uma série de alertas pré
definidos, considerados relevantes para a monitorizagio da rede elétrica (e. g.
alertas para monitorizar quando a tensao da rede elétrica desce os 195 Volts
ou ultrapassa os 253 Volts (ERSE, 2017) (CENELEC, 2001)).

Ao criar o alerta o utilizador deve escolher a métrica a monitorizar, e ainda
definir a condicido que deve ser satisfeita para despoletar o alerta. A condigao
criada pode ser de quatro tipos distintos: «maior do que», «menor do quey,
«igual a» ou «entre» sendo que o ap0ds estabelecida o tipo a condi¢do o

utilizador deve ainda definir o(s) valor(es) limite da condigao;

Gestao de Projetos e de smart meters: ao receber os dados de monito-
rizagdo da rede elétrica de um dispositivo com um enderego MAC novo, o
servidor ird automaticamente registar um novo dispositivo na sua base de
dados e associd-lo-a a conta do utilizador em questdo, bem como as leituras

enviadas pelo smart meter.

Conforme ilustrado na Figura 46, cabe entdo ao utilizador definir o site ao
qual o novo dispositivo pertence, podendo ainda escolher um nome a associar

a este para poder mais facilmente identifica-lo no futuro.

mirubee prof. frade

ESTG (Leiria)

]
- update site

Figura 46: Janela de gestdo de dispositivos

Uma vez configurado, o dispositivo passara a aparecer na lista de dispositivos
na pagina do site associado a este permitindo ao utilizador consultar os dados
registados por este. O utilizador pode ainda verificar o estado do dispositivo

na pagina de detalhes deste conforme ilustrado na Figura 47.
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Figura 47: Janela de detalhes de dispositivos

6.4 SINTESE

A arquitetura proposta neste Capitulo em conjun¢do com os mecanismos de se-
guranca implementados traduzem-se num nivel de seguranga maior de que aquele
proporcionado pela solucao original da Smilics. Mais, as funcionalidades de monito-
rizagdo da rede elétrica deste site oferecem um nivel de controlo maior ao utilizador,
permitindo a este monitorizar e controlar com maior granularidade as leituras

realizadas pelos seus smart meters.
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Este Capitulo servird para documentar em maior detalhe o processo de desenvolvi-

mento dos varios componentes da plataforma web.

Uma vez que é impossivel abordar na sua integra o processo de desenvolvimento
desta plataforma, serdo utilizados os exemplos considerados mais relevantes para
melhor ilustrar e fundamentar as escolhas tomadas ao longo deste projeto, para
cada um dos componentes desta. Serdo ainda listadas e fundamentadas as principais

tecnologias utilizadas durante o desenvolvimento desta plataforma.

7.1 IMPLEMENTAGAO DO proxy MIRUBEE

O prozy do Mirubee, que sera executado por um Raspberry Pi, foi implementado
em Node.js, um ambiente de execucao de javascript que permite criar solu¢ées web
capazes de correr em varios sistemas operativos e em diferentes arquiteturas de

processador, sendo assim uma framework bastante flexivel e facil de utilizar.

Mais, o Node.js permite criar solugdes escaldaveis devido ao facto deste ser bastante
leve em termos de processamento e de permitir gerir um grande ntimero de ligacoes
em simultaneo. Para além disto, o Node.js vem acompanhado pelo Node Package
Manager (NPM), o gestor de pacotes deste que permite facilmente integrar novos
pacotes e funcionalidades nos projetos desenvolvidos com esta framework e permite

ainda a facil manutencao dos pacotes integrados.

7.1.1 Instanciagio do Endpoint e Envio de Leituras

Um dos principais pacotes disponibilizados pelo NPM é o «Express», que permite
criar endpoints HT'TP e HT'TPS permitindo ao utilizador definir funcoes de callback
que serao executadas sempre que a aplicagdo Node receba um pedido no endpoint

criado.
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O excerto de codigo 10, em baixo, foi retirado do cédigo fonte do prozy do Mirubee
desenvolvido no ambito deste projeto e ilustra a integragao dos pacotes «Express»
e «Axios» para respectivamente criar endpoints HT'TP e fazer pedidos HTTPS.
Conforme referido anteriormente, o prory deve autenticar-se perante o servidor
da plataforma com as credenciais do utilizador para garantir a autenticidade dos
pedidos recebidos pelo servidor.

Listagem 10: Configuracao do endpoint GET do prozy Mirubee (excerto do codigo fonte do
prozy do Mirubee)

var express = require('express');
var app = express();
var axios = require('axios');

function login(userEmail, userPassword) {
return axios.post (websitelIp + '/api/login', { email : userEmail, password
< userPassword })
.then( success => {
let data = success.data;
let tokenType = data.token_type;
let token = data.access_token;

console.log('successfully logged in!")
axios.defaults.headers.common|['Authorization'] = tokenType + " " + token;

app.get ('/', onMirubeeReq);
app.listen (8080)
console.log('listening on port 8080")

}) .catch (error => {
console.log(error.response.data.msqg);
process.exit ()

P

}

function onMirubeeReq(req, res) {
console.log('new request')
var url =reqg.path;
var getstr = url.split ('?")[1].split('&");
var get = processGetStr (getstr);

console.log('number of fields on the GET Request: ',
— Object.keys (get) .length);

axios.post (websiteIp+ '/api/readings/threephase', get).
then (response => {
console.log(response.data);
})
.catch (error => {
console.log(error.response) ;

1)

Apos o utilizador definir as suas credenciais, o proxy ird autenticar-se, através da

funcdo «loginy. Esta fung¢do utiliza o pacote «Axios» para realizar o pedido POST
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de login ao servidor; caso as credenciais sejam validas, o servidor ird responder
com um token que serd utilizado no cabegalhos dos restantes pedidos efetuados ao
servidor para garantir a autenticidade destes. De seguida é criado um endpoint GET,
no porto 8080 e é definida a funcdo de callback «onMirubeeReq» que serd chamada
sempre que o proxy receber um novo pedido GET com as leituras energéticas

proveniente do Mirubee.

A fungdo «onMirubeeReq» é responsavel por fazer o parsing do pedido original e
extrair de 14 os pardmetros necesséarios para criar o novo pedido HT'TPS que sera envi-
ado para a plataforma desenvolvida) para o endpoint «api/readings/threephasey)

através do pacote «Axios».

As aplicagdes desenvolvidas em Node.js podem ainda ser executadas através
do pacote NPM «Forever» que permite executar aplicacoes Node em background,
como se de um servigo se tratasse, e ainda detetar eventuais crashes de execucgao e
automaticamente reiniciar a aplicacdo em questao. Para executar uma aplicagdo

Node através do Forever o utilizador devera utilizar o comando: «forever start
app.js».
Na figura 48 encontra-se representado o diagrama de sequéncia que ilustra o

normal fluxo de execugao deste prozy, bem como a maneira como este interage com

o Mirubee e com o servidor desta aplicacao.

7.2 IMPLEMENTAGCAO DO SERVIDOR (back-end) DA PLATAFORMA WEB

Implementado através da framework Laravel e de uma base de dados Mysql, o
servidor deste projeto atua como o pilar da plataforma desenvolvida, é responsavel
por receber processar e armazenar todas as leituras energéticas enviadas pelos
proxies dos Mirubees dos utilizadores, processar os pedidos dos clientes e responder
com o contetudo indicado, garantir que nao é quebrada a légica da aplicagdo e que
sdo seguidas as politicas de seguranca e de acesso a contetidos desta, entre outras

fungdes tao ou mais fulcrais para o correto funcionamento da plataforma.

Foi ainda utilizado o Nginx para instanciar o servidor desta aplicagdo devido a este
ser um solucdo leve, robusta e open source. O Nginx permite facilmente configurar
os varios websites hospedados por uma maquina a partir dos seus ficheiros de
configuracdo; na Listagem 11 encontra-se o contetido do ficheiro de configuragdo do

servidor localizado na diretoria «/etc/nginx/sites—enabled».
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Listagem 11: Ficheiro de configuracdo Nginx

server |

listen 80 default_server;
listen [::]:80 default_server;

listen 443 ssl default_server;
listen [::]:443 ssl default_server;

ssl_certificate /etc/ssl/mirubee.pem;
ssl_certificate_key /etc/ssl/mirubee.key;

include snippets/ssl-params.conf;

root /var/www/laravel/public;

index index.php index.html index.htm index.nginx-debian
server_name _;

location / {
try_files $Suri $uri/ /index.php?$query_string;

location ~ \.php$ {
include snippets/fastcgi-php.conf;
fastcgi_pass unix:/var/run/php/php7.2-fpm.sock;

.html;
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Mirubee Proxy Servidor

[
|
i 1: Pede credenciais ao utilizador :
|
|

2: Verifica a autenticidade das credenciais

3: Confirma autenticidade e envia
token de autenticagdo

<

l 4: Guarda o token e cria endpoint GET

5: Faz leitura da rede elétrica

6: Envia leitura para o endpoint GET (HTTP) 7: Processa o pedido e envia um novo
pedido POST com o token de autenticagdo
no cabegalho (HTTPS)

T

|

| .

| 8: Processa o pedido e armazena
: as leituras na Base de Dados
|
|
|
|
'

i
|
|
|
Figura 48: Diagrama de sequéncia do ciclo de vida do prory do Mirubee

No ficheiro de configuracdo Nginx sao estipulados os portos a utilizar pelo Nginx,
a localizag@o dos ficheiros hospedados e ainda as defini¢oes de SSL do servidor. Para
além da localizacdo do certificado e da chave SSL a utilizar pelo servidor, é ainda
feita a inclusdo de um snippet de configuracdo SSL adicional localizado na diretoria
«/etc/nginx/snippets/ssl-params.conf», cujo conteido se encontra presente
na Listagem 12. Neste snippet encontram-se presentes algumas das configuragoes
consideradas como boas praticas no que toca ao hardening do protocolo SSL

empregue por um servidor Nginx.

O Laravel é uma das frameworks PHP mais populares hoje em dia, tanto para
projetos profissionais como académicos, principalmente devido as funcionalidades
disponibilizadas por esta bem como a sua facilidade de utilizacdo e implementacao.
Entre as principais funcionalidades disponibilizadas pelo Laravel destacam-se as

seguintes:

e Segurancga: O Laravel oferece aos desenvolvedores um conjuntos de solugoes
prontas a utilizar que ajudam a prevenir as principais vulnerabilidades de
seguranca encontradas hoje em dia em aplicagoes web. Quer sejam ataques

de injecao SQL ou de Cross-Site Request Forgery (XSRF), o Laravel oferece
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Listagem 12: Snippet de configuragdo SSL Nginx

ssl_.
ssl_
ssl_
ssl_

s

ssl_
ssl__
ssl_
ssl_
ssl_
ssl_

protocols TLSv1.2;

prefer_server_ciphers on;

dhparam /etc/ssl/certs/dhparam.pem;

ciphers ECDHE*RSA*AESZ56*GCM*SHA512:DHE*RSA*AESZ56*GCM*SHA512:ECDHE*RSA*AESZJ
56-GCM-SHA384 :DHE-RSA-AES256-GCM-SHA384 : ECDHE-RSA-AES256-SHA384;
ecdh_curve secp384rl;

session_timeout 20m;

session_cache shared:SSL:20m;

session_tickets off;

stapling on;

stapling_verify on;

resolver 1.1.1.1 8.8.8.8 valid=300s;
resolver_timeout 10s;

add_header X-Frame-Options DENY;

add_header X-Content-Type-Options nosniff;
add_header X-XSS-Protection "1; mode=block";

solugbes de facil implementacao (muitas vezes ja implementadas de raiz) que

ajudam a prevenir estes tipos de vulnerabilidades;

Autenticacgao: Quer seja através de middleware ou através de guards, ambos
configurados pelo desenvolvedor, o Laravel permite configurar e proteger o

acesso aos contetudos hospedados por um servidor.

Para além disto, o Laravel ainda oferece um bom grau de flexibilidade no que
toca a autenticacao dos utilizadores das plataformas implementadas através
deste. Por exemplo através do servigco «Passport» o Laravel permite implemen-
tar a autenticacao dos utilizadores através do open standard OAuth 2 (Hardt,
2012), indicado para projetos API nos quais a verificagdo da autenticidade dos
utilizadores é feita através de tokens de autenticagdo enviados no cabecgalhos

dos pedidos efetuados pelos clientes;

Routing: O sistema de routing do Laravel permite facilmente configurar
os URI da aplicagdo e ainda associar cada um dos endpoints gerados a um
middleware de forma a a proteger o acesso ao conteudo disponibilizado pela

rota em questao;

Migration: o sistema de migrations do Laravel facilita a configuracao da
estrutura da base de dados e ainda permite fazer o restauro desta de forma

conveniente e segura.

Por outro lado foi decidido utilizar uma base de dados Mysqgl devido a esta ser

uma solucado open source e de utilizacdo gratuita que oferece um grau robusto de

seguranca, flexibilidade e escalabilidade aos projetos implementados através desta.
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7.2.1 Rotas do Servidor

O excerto de cddigo 13 ilustra a configuracao de algumas das rotas API do servidor
desta plataforma. Neste excerto sdo configurados dois grupos de rotas aos quais sao

aplicados diferentes middlewares:

e O primeiro grupo, composto por rotas utilizadas durante a autenticacdo multi
fator é protegido pelo middleware base do Laravel «auth:api» que verifica se
o pedido do utilizador possui um token de autenticacao véalido (obtido através
da autenticagao por password). Este middleware é responsavel por processar

o pedido caso o token deste seja valido e recusa-lo caso nao o seja;

e O segundo grupo, composto por rotas relativas aos sites dos utilizadores, é
protegido pelo middleware criado no ambito deste projeto «multi_factor
_authentication:api». Para além de verificar se o pedido do utilizador é
acompanhado por token de autenticacio valido, este middleware verifica se o
utilizador tem a autenticagdo multi fator ativada e, caso esta esteja ativada,
verifica ainda se o utilizador se encontra autenticado através desta.

Listagem 13: Configuracdo das rotas API do servidor (excerto do cddigo fonte do servidor
da plataforma web)

Route::group ([ 'middleware' => 'auth:api'], function () {
Route: :post ('/mfa/auth/email’,
« 'MfaMethodController@authenticateThroughEmail') ;
Route::post ('/mfa/auth/email/code’,
« 'MfaMethodController@sendAuthenticationEmail');
Route::post ('/mfa/auth/google’,
— 'MfaMethodController@authenticateThroughGoogle');

Route: :group ([ 'middleware' => 'multi_factor_authentication:api'], function () {
Route::get ('/sites/{siteld}/readings/{start}/{end}"',
— 'SiteController@getReadings');
Route::get ('/sites/{siteId}/devices/', 'SiteController@RgetSiteDevices');
Route::get ('/sites/{siteld}/devices/{deviceld}/readings/{start}/{end}"',
— 'SiteController@getDeviceReadings');
Route::post ('/sites/{siteId}/tariffs/', 'SiteController@setTariff');
Route::put ('/sites/{siteld}/tariffs/', 'SiteControllerQupdateTariff');
Route::delete('/sites/{siteld}/tariffs/', 'SiteController@deleteTariff');

O tipo de middleware empregue para cada rota deve ser determinado consoante
o grau de sensibilidade do contetido disponibilizado por esta de forma a garantir

que este se encontra adequadamente protegido.
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Pode-se comprovar assim que, através do middlware do Laravel, é possivel con-
trolar o acesso aos recursos disponibilizados pelo servidor consoante o seu grau de
sensibilidade e deste modo impedir utilizadores maliciosos de acederem indevida-

mente a estes.

7.2.2 Alertas Definidos pelo Utilizador

Conforme referido anteriormente, esta plataforma permite aos utilizadores criar
alertas personalizados de forma a facilitar a monitorizacdo da rede elétrica nos
locais onde se encontram os seus dispositivos. Para tal foi criada a tabela «alerts»
que ird armagzenar os detalhes dos alertas criados, o cédigo presente no excerto 14 é
responsavel pela criacdo da tabela «alerts».

Listagem 14: Migration responsavel pela criagdo da tabela alerts (excerto do cédigo fonte
do servidor da plataforma web)

public function up ()
{
Schema::create('alerts', function (Blueprint S$table) {
Stable->biglIncrements ('id");
Stable->timestamps () ;

Stable->unsignedBigInteger ('user_id");

Stable->text ('name') ;
Stable->enum('unit', ['voltage', 'current', 'apparent power',
— 'active power', 'frequency', 'power factor']);

Stable->double ('threshold'");
Stable—->double ('threshold2')->nullable();

Stable->enum('type', ['email', 'website'l);
Stable->enum('condition', ['bigger than', 'lesser than', 'between',
— 'equal'l);

Stable->timestamp ('last_sent_email')->nullable();

}) i

Schema::table('alerts', function(S$table) {
$table—>io:©ign('usoriid')—>Loicrunccs('id')—>on(‘uscrs')—>onDci@1O(J
— 'cascade');;

}) i

E possivel constatar que a tabela «alerts» ird armazenar a unidade a monitorizar,
os valores limite que irdo despoletar o alerta, o tipo de alerta (notificagdo no website
ou email) e ainda o tipo de condigao que terd de ser observada para o alerta ser

despoletado.
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De seguida foi definido o evento Laravel «ReadingInserted» que é despoletado
pelo servidor sempre que é recebida uma nova leitura vélida através do comando:

«event (new ReadingInserted($reading, $user);».

Associado ao evento «ReadingInsertedy, estd o listener «ReadingAlertTrigger»
que ira processar a leitura que despoletou o evento e verificar se esta despoleta
algum dos alertas do utilizador. O excerto de cédigo 15, retirado do listener
«ReadingAlertTrigger», é responsavel por ir buscar a base de dados todos os
alertas do utilizador e verificar se algum destes é despoletados pela leitura asso-
ciada. Finalmente, caso seja verificado que a leitura despoleta algum dos alertas
dos utilizador ¢é utilizada a funcdo «user->notify()» para enviar o alerta para o
utilizador através do método definido por este durante a criacdo do evento.

Listagem 15: Processamento do evento «ReadingInserted» (excerto do cédigo fonte do
servidor da plataforma web)

public function handle (ReadingInserted Sevent)

{

Sthis->user = (Sevent->user);
Sthis->checkReportCreation ($event->reading);
foreach (Sevent—->user—>alerts as Salert) {

Sthis->checkTrigger ($Salert, S$event->reading);

}

public function fireAlert (Alert $alert, S$readingUnitValue) {
SsendMail = ($alert->type == "email") ? true : false;
Sthis->user->notify (new ReadingAlert ($Salert, $sendMail,
— S$SreadingUnitValue));

7.2.3 Armazenamento de Letturas

O controlador «ReadingThreePhaseControllery» é responsavel por processar os
pedidos de armazenamento das leituras da rede elétrica, podemos observar através
do excerto de cédigo 16 que o controlador comecga por verificar se existe algum
dispositivo pertencente ao utilizador na base de dados com o mesmo endereco
MAC que o dispositivo que mandou a leitura a ser processada. Caso nao exista, é
criado um novo dispositivo na base de dados que sera posteriormente associado ao

utilizador que enviou o pedido.

De seguida, ¢é criada uma nova leitura, representada pela instanciacdo da classe

«ReadingThreePhase» no objeto «$reading» cujas propriedades serdo preenchi-
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Listagem 16: Processamento e armazenamento de leituras da rede elétrica (excerto do c6digo
fonte do servidor da plataforma web)

public function store (Request S$request)

{

SdeviceCreated = false;

if(is_null(Device::where ('mac_address', Srequest->mac)->where('user_id',
< Auth::user ()->id)->first ())){

Sdevice = new Device;

$device->type = 'three phase right';

Sdevice->mac_address = $request->mac;

$device->model = $request->model;

$device->soft = $request->soft;

Sdevice->user_id = Auth::user ()->id;

Sdevice->product_id = 2;

Sdevice->save () ;

SdeviceCreated = true;

Sreading = new ReadingThreePhase;
Sthis->populateReading ($reading, $request);

Sreading->calc_time = 1;

Sreading->calc_day_week = strtolower (date('l', S$Srequest->time));
Sreading->calc_day_month = date('j', Srequest->time);
Sreading->calc_year = date('Y', Srequest->time);
Sreading->calc_month = date('m', S$Srequest->time);
Sreading->calc_hour = date('H', Srequest->time);
Sreading->calc_minute = date('i', Srequest->time);

if (!$deviceCreated) {
Sdevice = Device::where('mac_address',
— Srequest->mac)->where ('user_id', Auth::user()->id)->first();
}
Sreading->device () —>associate ($device) ;
Sreading->save () ;

event (new ReadingInserted($Sreading, Auth::user()));

return response()->json(['message' => 'a new reading was created',
'reading' => new ReadingThreePhaseResource ($reading),

'device' => new DeviceResource ($device)],

201);
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das através do método «populateReading($reading, $request)» com base nos

valores do pedido POST enviado pelo utilizador.

Sao entao calculadas as propriedades auxiliares deste objeto que serdo utilizadas
pela aplicagao cliente para facilitar o processamento desta aquando da criacao dos
graficos desenhados por esta. Estas propriedades sao facilmente identificadas através
do prefixo «calcy utilizado para sinalizar que se trata de uma propriedade calculada

com base nos valores originais.

Posto isto, a leitura é persistida na base de dados através da funcdo «$reading->
save () ;» e é gerado um novo alerta «ReadingInserted» que como foi explicado
anteriormente sera processado pelo listener «ReadingAlertTrigger» para aferir se

a leitura despoletou algum dos alertas do utilizador.

Finalmente, o servidor envia ao proxy do Mirubee uma resposta a confirmar o

armazenamento da leitura na base de dados.

7.3 IMPLEMENTAGAO DO CLIENTE (front-end) DA PLATAFORMA WEB

No contexto global da plataforma criada, a aplicagao cliente é responsavel por
processar os inputs do utilizador processa-los, fazer pedidos HT'TPS ao servidor da
plataforma e desenhar a Ul com base nas respostas do servidor. Como tal, o front-
end desta plataforma web (executado através do browser web dos utilizadores) foi
desenvolvido, em parte, utilizando a framework open source Vue.js, uma framework
javascript que é utilizada principalmente para desenvolver aplicacoes Single Page
Application (SPA), como é o caso deste cliente. O facto da aplicacao cliente ser
uma SPA torna a navegacdo desta mais fluida e mais eficiente devido ao facto
de, ao mudar de vista, o browser do utilizador sé ter necessidade de carregar os
componentes necessarios a nova vista, evitando assim ter de voltar a carregar a

pagina web de raiz.

O Vue.js permite ainda criar aplicagbes modulares devido ao facto de utilizar
«componentes» que atuam como blocos de codigo HT'ML e javascript que podem
facilmente ser reutilizados em outros cendrios. Para além disto, o Vue facilita ainda
a interacdo entre a vista (o DOM da pagina web) e o modelo (objetos javascript) da
aplicagao cliente ao permitir a passagem de varidveis (props) entre componentes e
ao permitir aos programadores despoletar eventos entre vistas que serdo capturados

por listeners e devidamente processados.
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7.3.1 Rotas do Cliente

Apesar de ser uma SPA, o cliente web desta plataforma permite aos utilizadores
navegarem por esta através da barra de enderegos do seu browser (bem como através
da funcgao de retroceder e avangar do browser tal como se de uma apliacagao Multi
Page Application (MPA) se tratasse) uma vez que ¢ utilizado o Vue Router que
permite associar componentes Vue a rotas e vice versa. O excerto de cédigo 17

ilustra a configuracao das rotas utilizadas pela aplicacao cliente.

Listagem 17: Configuracao das rotas da aplicacdo cliente (excerto do codigo fonte do cliente
da plataforma web)

const routes = [
path: '/login', component: login },

—

path: '/register', component: register },
{ path: '/example', component: example },
{ path: '/', component: mainComponent,
children: [
{ path: '/sites/retriever', component: siteRetriever, name:
< 'siteRetriever'},
{ path: '/sites', component: sitePicker, name: 'sitePicker'},
{ path: '/sites/:siteName', component: sites, name: 'sites',
— props:true},
{ path: '/devices', component: devices, name:'devices', props:true},
{ path: '/tariffs', component: tariffs, name:'tariffs', props:true},
{ path: '/alerts', component: alerts, name:'alerts', props:true},
{ path: '/reports', component: reports, name:'reports', props:true,
children: [
{ path: '/reports/:year', component: reportsList,
< name:'reportsList', props: true},

{ path: '/reports/:year/:month', component: monthlyReport,
< name: 'monthlyReport', props: true}

)7

{ path: '"/mfa/setup', component: mfaSetup, name:'mfaSetup',
< props:true},
{ path: '/mfa/setup/email', component: mfaSetupEmail,

— name:'mfaSetupEmail', props:true},

{ path: '"/mfa/setup/google', component: mfaSetupGoogle,
< name: 'mfaSetupGoogle', props:true},

{ path: '"/mfa/setup/u2f', component: mfaSetupU2F,

— name:'mfaSetupU2F', props:true},

{ path: '/mfa/authentication', component: mfaAuthentication,
— name:'mfaAuthentication', props:true},
{ path: '/mfa/authentication/email', component:

— mfaAuthenticationEmail, name:'mfaAuthenticationEmail',
< props:true},

{ path: '/mfa/authentication/google', component:

— mfaAuthenticationGoogle, name:'mfaAuthenticationGoogle',
< props:true},

{ path: '/mfa/authentication/u2f', component:

— mfaAuthenticationU2F, name:'mfaAuthenticationU2F"',

< props:true},

{ path: '/mfa/authentication/sqrl', component:

— mfaAuthenticationSQRL, name:'mfaAuthenticationSQRL',
< props:true},

}’
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7.3.2 Desenho de Grdficos

Para além da framework Vue, o front-end desta aplicagao utiliza ainda uma série
de bibliotecas javascript para implementar as funcionalidades definidas aquando do
levantamento de requisitos desta. Como tal, destaca-se o uso da biblioteca Echarts,
distribuida sob a licenca apache 2.0 (open source); esta biblioteca é resposavel pelo
desenho dos graficos utilizados por esta aplicacdo, a figura 49 ilustra trés tipos de

graficos distintos desenhados através da biblioteca Echarts.

Como se pode comprovar pela figura 49, durante o desenvolvimento da aplicagao
cliente foi tido o cuidado de utilizar o tipo de grafico mais indicado para cada
situagao e contexto. No caso do grafico de linhas (em cima) é utilizado para exibir os
dados diarios das leituras efetuadas pelo Mirubee da maneira mais granular possivel,
sendo possivel ver a evolucao destes ao longo do tempo em intervalos de meio em

meio minuto.

O grafico de caixa por outro lado, é utilizado no relatério das leituras mensais.
Através deste, o utilizador consegue facilmente ter uma ideia da distribuicdo das
leituras para cada dia do més, uma vez que a partir da visualizacdo deste é possivel
consultar a mediana, os limites superiores e inferiores e os quartis dos valores

registados para cada métrica parametrizada pelo Mirubee.

Finalmente o gréfico de linhas é utilizado para exibir o custo didrio (em Euros)
para cada tarifa energética definida para o site em questdo. O facto de ser empregue
um grafico de barras permite ao utilizador comparar visualmente, ndo sé a diferenca
entre os valores de dia para dia, mas também de tarifa para tarifa dentro do mesmo
dia.

Cada tipo de gréafico utilizado requer um formato especifico de dados e como
tal, apds realizar um pedido HTTPS ao servidor e obter as leituras necessarias
a construcdo dos graficos, a aplicacao cliente necessita de processar os dados em
bruto de forma a criar as estruturas de dados necessérias para a biblioteca Echarts

desenhar os graficos pretendidos.

O excerto de codigo 18 é executado durante a criagdo do gréafico de linhas presente
na figura 49. Para desenhar este grafico, a biblioteca Echarts necessita de trés series
(uma para cada fase da rede elétrica) em que cada elemento individual da serie
assume o valor de array composto pelo valor da leitura registada pelo Mirubee bem
como o valor da data e hora em formato JSON. Mais, para configurar corretamente

o grafico desenhado torna-se necessario determinar os valores maximos e minimos
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voltage values

01/16/2020, 15:40:36
voltage 1: 236
voltage 3: 236

voltage (V) values

17/01/2020
voltage (V)
upper: 237.5
[OEHFET]
median: 236
Q1:235
lower: 233.5

consumption costs (€) values

09/05/2020
consumption costs (€) (Off Peak Hours): 1.4
@ consumption costs (€) (Peak Hours): 0.8
consumption costs (€) (Full Time Hours): 2.4

Figura 49: Exemplo dos tipos de gréficos utilizados neste projeto (de cima para baixo:
gréfico de linhas, grafico de caixa e gréfico de barras)
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registados para cada fase de forma a definir os maximos e minimos do eixo vertical

do grafico a desenhar.

Posto isto, apds adquirir do servidor os dados em bruto das leituras, o cliente vai
iterar os dados em questao para criar o array necessario, bem como verificar se o
valor da leitura atual é superior ao valor maximo registado previamente bem como
verificar se este é inferior ao valor minimo registado previamente atualizando-os
devidamente quando tal-se verifica.

Listagem 18: Processamento dos leituras provenientes do servidor (excerto do codigo fonte
do cliente da plataforma web)

setupSeriesandDrawGraph () {

this.seriel = [];
this.serie2 = [];
this.serie3 = [];
let unit = this.units[this.selectedUnit] .nameDB;

let lastTime = 0;

this.readings.forEach (reading => {
if(lastTime + 30 < reading.time) {

let auxDate = new Date (reading.timex1000);
let Readingl = reading[unit + '1'];
let Reading2 = reading[unit + '2'];
let Reading3 = reading[unit + '3'];

if (this.yMax < Readingl) this.yMax = Readingl;

if (this.yMax2 < Reading2) this.yMax2 = Reading2;
if (this.yMax3 < Reading3) this.yMax3 = Reading3;
if (this.yMin > Readingl) this.yMin = Readingl;

if (this.yMin2 > Reading2) this.yMin2 = Reading2;

if (this.yMin3 > Reading3) this.yMin3 = Reading3;
this.seriel.push( [auxDate.toJSON(), Readingl] );
this.serie2.push( [auxDate.toJSON(), Reading2] );
this.serie3.push( [auxDate.toJSON(), Reading3] );
lastTime = reading.time;

})

this.refreshEchartSeries();
)!

7.4 SINTESE

Com base na andlise nao exaustiva ao processo de desenvolvimento desta plataforma
realizada neste Capitulo é possivel verificar o cuidado constante que foi tido na

correta implementacao das funcionalidades desta ao longo deste projeto. Para além
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disto foi também tido em conta quais os melhores tipos de tecnologias e solugoes

empregues nos varios componentes desta.

A conjuncio de ambos estes fatores resulta numa plataforma web que, tanto

quanto possivel, tenta colmatar as principais vulnerabilidades encontradas nas

solucbes web atuais.
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De forma a testar a correta implementacao dos mecanismos e funcionalidades de
seguranga desenvolvidos ao longo deste projeto foi realizado um conjunto de testes

de seguranca a esta plataforma que serdo documentados neste Capitulo.

Inicialmente serd feito um enquadramento do « Test Bed» utilizado no decorrer
dos testes abordados, seguido pela analise dos quatro conjuntos de testes realizados.
Sera explicado o objetivo de cada teste realizado, as ferramentas utilizada para o

efeito e ainda sera analisado o resultado obtido para cada teste.

8.1 test bed

Os testes realizados neste Capitulo foram feitos através das ferramentas de segu-
ranga disponibilizadas no Sistema Operativo (SO) Kali Linux. Este SO é utilizado
maioritariamente para realizar testes de penetracdo, uma vez que contem uma
série de aplicativos e ferramentas pré-instalados (e. g. Metasploit, Hydra, Nmap,

Wireshark) considerados fundamentais em qualquer teste de penetragao.

O SO Kali Linux foi instanciado numa maéaquina virtual através do software
VirtualBox. Esta maquina vitual estd correr a rolling release mais recente do Kali
Linux aquando da realizacdo destes testes, lancada a doze de marco de 2020 com
o kernel «5.5.0-kali2-amd64» e tem dois Gigabytes de memoéria Random Access
Memory (RAM) alocada.

Por outro lado, o servidor da plataforma web utilizado nestes cenarios de teste
encontra-se numa maquina virtual com o SO Ubuntu versao 18.04.2 LTS com o
kernel Linux «4.15.0-47-generic». Esta maquina encontra-se ainda a correr a versao

7.3.4 da linguagem PHP e tem quatro Gigabytes de RAM alocada.

Ambas as maquinas virtuais encontram-se hospedadas pela mesma maquina
Windows 10 versdao 1909, com a build 18363.900 e com dezasseis Gigabytes de
memoéria RAM dedicada.
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Cada uma das maquinas virtuais utilizadas nestes testes possui dois adaptadores
de rede, um em modo Network Address Translation (NAT) (para aceder & Internet
quando necessério) e o outro em modo Host-only (para permitir a comunicagao
entre as duas méaquinas virtuais bem como com a méquina anfitrid). Foi ainda
alterado o ficheiro «hosts» do SO Kali e do SO Windows para que o hostname
«mirubee.test» fosse resolvido com o endereco IP associado a maquina virtual
com o SO Ubuntu.

Para além disto, foi criado um utilizador para efeitos de testes no website com o

email «username@email.com» e com a password «passwordy.

8.2 INJECAO SQL

O primeiro conjunto de testes abordados neste Capitulo teve como objetivo testar
a susceptibilidade do servidor da plataforma a ataques de injecao SQL. Conforme
referido anteriormente, teoricamente, o uso do ORM Eloquent disponibilizado
pela framework Laravel protege este servidor de ataques deste tipo no entanto, é

necessario garantir a eficacia deste mecanismo de seguranca em cenarios praticos.

Para tal, foi utilizada a ferramenta open source «Sqlmap» que automatiza os
testes de penetragdo em aplicagoes que utilizem bases de dados SQL. Assim,
através desta ferramenta foram testados os endpoints do servidor desta plata-
forma para aferir a susceptibilidade de cada um destes a ataques de injecao SQL.
Serdo de seguida abordados em maior detalhe os testes realizados a trés end-
points, mais especificamente: o endpoint «https://mirubee.test/api/loginy,
«https://mirubee.test/api/users/email/{userEmail}» e «https://mirubee.
test/api/sites/{siteId}/devices/»

8.2.1 Endpoint «https://mirubee.test/api/loginy

O primeiro endpoint abordado é utilizado pelos utilizadores para fazer login e
corresponde ao URI «https://mirubee.test/api/loginy. Este endpoint é um
dos poucos nesta aplicacao que pode ser acedido sem qualquer tipo de autenticacao
prévia uma vez que é utilizado para autenticar utilizadores e como tal é o endpoint
mais facilmente acessivel por parte de utilizadores externos. Posto isto, foi executado

o seguinte comando:
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Listagem 19: Comando executado para testar a injecdo SQL mno endpoint
«https://mirubee.test/api/loginy

sglmap -u "https://mirubee.test/api/login" --dbms MySgl --force-ssl --data
— "email=username@email.com&password=password" -p "email"

Na listagem 19 é definido o URI a testar, o Database Management System
(DMBS) utilizado pelo servidor (o que em condigdes normais nao seria conhecido),
foi especificado que deveria ser utilizado o protocolo HTTPS através do pardmetro
«--force-ssl», quais os dados a enviar no corpo do pedido através do pardmetro

«——data» e quais os campos a testar através do parametro -p.

O output deste comando encontra-se no Apéndice A deste documento na Listagem
24 e é possivel observar a partir deste que execugao deste comando resulta num erro

de autenticacdo o que ¢ classificado pelo Sqlmap como um erro critico.

Uma vez que este erro poderia ser causado por uma mal configuracao dos cabe-
calhos HTTP do pedido feito ao servidor, foi utilizada a ferramenta Burp Suite
para interceptar um pedido HT'TPS de login legitimo efetuado através do browser

Firefox ilustrado na figura 50.

Este pedido foi entao guardado no ficheiro de texto intitulado de «login»
que foi utilizado pelo Sqlmap para refazer o teste de injecdo SQL ao endpoint
«https://mirubee.test/api/login» através do comando em baixo:

Listagem 20: Comando executado para testar a injecdo SQL no endpoint

«https://mirubee.test/api/login» com base num pedido HTTPS
interceptado

sglmap -r Documents/sgl_injection/requests/https/login --dbms MySqgl --force-ssl
— -p "email"

E possivel observar que na Listagem 20 em vez de ser definido o URI a testar
é definido o ficheiro no qual se encontram os detalhes do pedido a efetuar ao ser-
vidor, neste caso o ficheiro «Documents/sql_injection/requests/https/loginy.
O output deste comando encontra-se na listagem 25 no Apéndice A deste documento

e resulta no mesmo erro encontrado no comando executado anteriormente.

Assim, chega-se a conclusdo que o Sqlmap néo detetou qualquer vulnerabilidade
neste endpoint e que, tal como seria de esperar, o endpoint encontra-se devidamente

protegido contra ataques de injecao SQL.
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Listagem 21: Comando executado para testar a injecdo SQL mno endpoint
«https://mirubee.test/api/users/email/username@email . com»

sglmap -u "https://mirubee.test/api/users/email/username@email.com*" —--dbms

<y MySgl -—-force-ssl --level 5 --risk 3 —-—headers="Authorization: Bearer

N eyJOeXAiOiJKVlQiLCJhchiOiJSUzIlNiIsImpOaSI6ImeM2YwMWUyNWRledejk2ngxNDUxJ
<y, NDE4ZGI3NjgOYWIXZDc50DYxYjBmNmUwWZWQS5YTM4Y jMwY2JJMJI4NZA2YTA3MJd1MGF1ZTMwZTM2
< In0.eyJhdWQiOilyIiwianRpIjoi¥2QzZjAxZTI1ZGUZN2Ri0TZJODEONTEOMThKY jc20DRNY JFk
«, Nzk4NJFiMGY2ZTB1ZD1hMzhiMzBjYmMyMjg3MDZhMDcyN2UwYWVIMzZB1MzYiLCIpYXQiOJELIOTES
<y NTQ4MjMsIm5iZiI6MTUSMTkINDgyMywiZXhwIjoxNjIzNDkwODIzLCJzdWIiOiIxIiwic2NveGVz
N ijbXXO.meOhvke99JnRooFtA3g5SOS3YPchCOsnvjasKle5QpB3ZR24anyEyX7ClNthYMRJ
N c6vi0k9f6kRyva6ERCE1J8QMG4jLGXAOXSquFWRwavBWlZXHyUfUSdaVDWSdeuDgXlevTiukJ
. 6QlOVQv4AlJYnDthl6TPF3aVCGZRp7l9Yoy4YIViRRBOGrdOZMawGA6vaCOquel4y—C_SngmJ
<, xHYnpJjgc9ArvVt844xKtxFUVPW_Z5Ss jwxAEpEjoY6alLk20fEyRIrlodzJHY1k_OXUucpbHm_yFf
. jt3adeFzFZjbEslchbjaMXTosZOpHK9h1chlhx—jPemjsHZ9iEn7hip2tSk39M7mlB86lN7tWJ
<, GwlftI6yic8b5GuXPSYvuCplORabLkZMSRry9duyYOKBD1kT2mlc-DTRWA7VIVAKLOlxI-1SCeuY
<, OERILX9n4LYpczEH]jXXmxeOcH]_QF6Mvn08xPX09EQ5Di6TNIP3zvTbPebycCGhgJKWikep2yqrE
<, —4miebUShCanygL73cT_t9xZMrCT15Zwce6f0DYeEOCeWYUmyVDm—vRyWHHb5K_Qj_5zim0SuWjCJT
SN D9ZOvVBnXUQBZalBFlUchEaZSOZHiPrYE5hCu1qu4OkzthdlZa3BiFT9p_OR7gZKa3ebVD2ZBJ
— sLpMLU"

8.2.2  Endpoint «https://mirubee.test/api/users/email/{userEmail}»

O segundo endpoint analisado é utilizado para consultar os dados de um utilizador
e requer que o utilizador esteja autenticado na plataforma para aceder a este. Como
tal torna-se necessario que os pedidos efetuados a este endpoint sejam acompanhados
pelo cabecalho HTTP «Authorization» e que este assuma o valor de um token de

autenticagao emitido pelo servidor quando o utilizador se autentica nesta plataforma.

Posto isto, foi executado o comando presente na Listagem 21 no qual é definido
o URI do endpoint «https://mirubee.test/api/users/email/username@email.
com*» e é definido o ponto de injecio deste a partir do caractere «*». E ainda
estipulado o o DMBS utilizado pelo servidor da aplicacdo e é forcado o uso do

protocolo HT'TPS tal como aconteceu no comando Sqlmap anterior.

No entanto, este comando define alguns parametros novos que como tal serdo de

seguida explicados em maior detalhe:

e —-level 5 : define o nivel de escrutinio a utilizar por parte do Sqlmap, pode
assumir valores entre 1 a 5 sendo que quanto maior o valor deste pardmetro

mais payloads serdo testados pelo Sqlmap;

e —-risk 3: define o grau do risco a tomar nos pedidos efetuados, pode assumir
valores entre 1 a 3 sendo que quanto maior o valor deste pardmetro mais
ousados serao os pedidos efetuados, no caso especifico do nivel 3 sdo feitos

testes com base no operador SQL «0OR»;
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e —-headers: define os cabecalhos a adicionar aos pedidos realizados, neste caso
foi adicionado o cabecalho «Authorization» com o valor de um token de

autenticagdo emitido previamente pelo servidor.

O output deste comando encontra-se presente no Apéndice A deste documento
na Listagem 26 e, a partir deste verifica-se que o pardmetro testado ndo aparenta
ser injetavel com base nos 3264 pedidos que o Sqlmap realizou, sendo que 2929 dos
quais resultaram em erros internos do servidor (cédigo HTTP 500) e 335 resultaram
no codigo de erro HTTP 429 («Too Many Requests») despoletado pelo servidor
quando o utilizador ultrapassa o limite de pedidos estabelecido. O Sqlmap detetou
ainda que, provavelmente, a aplicacao alvo era protegida por uma Web Application

Firewall (WAF) ou por um Intrusion Prevention System (IPS).

E conveniente realcar que o Sqlmap no final da sua execugdo recomendou que o

teste fosse refeito desta vez com a inclusdo dos seguintes parametros:

e —-—tamper=space2comment: define um script que serd utilizado pelo Sqlmap
para ofuscar a string a injetar e é utilizado principalmente quando é detetada

a presenca de uma WAF na aplicacao alvo;

o —-random-agent: esta flag sinaliza ao Sqlmap a necessidade de injetar nos
pedidos realizados o cabegalho HTTP «User-Agent» escolhido aleatoriamente

com base numa série de valores predefinidos.

Mesmo apés a inclusdo destes dois parametros, o Sqlmap continuou sem detetar
quaisquer indicios de injetabilidade por parte do pardmetro testado. Dos 3267
pedidos que o Sqlmap realizou na segunda iteracao deste teste, 21 resultaram em
erros internos do servidor (cédigo HTTP 500) e 3246 resultaram no cédigo de erro
HTTP 404 («Not Found»).

8.2.3  Endpoint «https://mirubee.test/api/sites/{siteld}/devices/»

O terceiro e ultimo endpoint testado é utilizado para consultar os dados dos
dispositivo de um dos sites do utilizados em especifico. Tal como acontece com o
endpoint anterior, este endpoint necessita de um token de autenticacdo e como tal

requer a presenca do cabecalho HT'TP «Authorization».

O comando Sqlmap executado para testar este endpoint, presente na Listagem 22,
utiliza os mesmo pardmetros utilizados no teste anterior divergindo deste apenas no

URI a testar e, consequentemente, no parametro cuja injetabilidade vai ser testada.
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Listagem 22: Comando executado para testar a injecdo SQL mno endpoint
«https://mirubee.test/api/sites/1*/devices/»

sglmap -u "https://mirubee.test/api/sites/1lx/devices/" --dbms MySqgl --force-ssl

——level 5 --risk 3 --headers="Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGc
iOiJSUleNiIsImpOaSI6ImeM2YwMWUyNWRledejk2ngxNDUXNDE4ZGISquOYWIXZDcSODYJ
XY JBMNmUWZWQSYTMAY jMwY2J JMII4NzA2YTA3MIAIMGF12TMWZTM2In0 . eyJhdWQiOiIyTiwianR |
pPIjoiY202zZ3IAxXZTI1ZGUZN2RiOTZ JODEONTEOMThkY c20DRhY JFkNzk4NJFiMGY2ZTB1ZD1hMzh
iMzBjYmMyMjg3MDZhMDcyN2UwYWVIMzBIMzYiLCIpYXQi0JEIOTESNTQ4MIMs Im51 %1 I 6MTUSMTk
INDgyMywiZXhwIjoxNJjIzNDkwODIzLCJIJzdWIiOiIxIiwic2NveGVzIjpbXX0.bmEOhvke99JInRoo
FtA3g55033YPcrzZC0snvijasKjWl5QpB3ZR24BnxyEyX7CINhBgYMRc6viOk9-6kRyxvI6ERCE1J8
OMG4 JLGXAOx8gfbFWRRwwvBW1ZXHyUfU5daVDW8deuDgXplKvTiuk6Q10OVQv4A1JYnDiMt16TPEF3
aVCGZRp719Yoy4YIViRRBOGrdOZMawGA6bvKCOjgmel4dy—C_SsGgmxHYnpJjgc9Arvt 844 xKtxFU
VPW_ZSSSijAEpEjoY6aLk2OnyRIrlodzJHYlk_OXchprm_yFfjt3adeFzFZjbEslchbjaMJ
XTosZOpHK9h1chlhx—jPemjsH29iEn7hip2tSk39M7mlB861N7tWGw1ftI6yic8b5GuXPSYqupJ
10RabLkZMSRry9duyYOKBD1kT2mlc-DTRWA7VTVAkKkLO1xI-1SCeuYOERILX9n4LYpczEH jXXmxeO
cHj_QF6Mvn08xPX09EQ5D1i6TNIP3zvTbPebycCGhgJKWjkep2ygrE-4miebUShCanygL73cT_t9x
ZMrCT15Zwce6£f0ODYeEOeWYUmyVDm-vRyWHHbS5K_Q7F_5zim0SuWjCJITD9Z0vVBnXUQ32alBF1UdcP |

Ea2s02HiPrYE5hCuleqgK40kzyQhdlZa3BiFT9p_OR-gZKa3ebVD2zBsLpMLU"

L

A

neste caso serd testada a injetabilidade do ID do site cujos dados dos dispositivos

vao ser acedidos.

O output deste comando encontra-se Listagem 27 presente no Apéndice A deste
documento e a partir deste verifica-se que o Sqlmap nao encontrou qualquer indicio
do parametro testado ser injetavel. Desta vez, foram realizados 2366 pedidos, sendo
que num pedido foi devolvido o cédigo de erro 405 («Not Allowed»), em 214 pedidos

o c6digo de erro 500 e em 1916 pedidos com o coédigo erro 429.

Tal como no caso anterior foi recomendada a inclusdo dos pardmetros ——tamper=
space2comment e —-random-agent o que continuou a nao revelar quaisquer indicios
de injetabilidade. Desta vez foram feitos 3324 pedidos, 12 dos quais devolveram o

codigo de erro 500 enquanto que 3212 dos quais devolveram o cédigo 404.

E conveniente referir que, durante a execucao de cada um dos trés testes de injecao
realizados, o servidor gerou uma série de logs com informacéao relativa aos varios
erros de processamento de pedidos que ocorreram devido aos valores inesperados que
foram assumidos pelos parametros cuja injetabilidade foi testada. Estes logs poderao
ser eventualmente processados por um Security Information Event Management
(SIEM) e ataques futuros deste género podem ser mais facilmente identificados e

devidamente tratados.

8.3 QUEBRA DE AUTENTICACAO

Com o intuito de testar a susceptibilidade desta aplicagdo a ataques de quebra

de autenticacdo foi simulado um ataque de dicionario direcionado & conta do
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utilizador com o email «username®@email.com». Conveniente serd referir que durante
este teste a conta deste utilizador tinha a autenticacao multi fator ativada (mais

especificamente a autenticagao por dispositivo U2F).

Para tal foi gerado um ficheiro de texto com uma série de possiveis passwords
para simular um dicionario de credenciais geradas por um eventual atacante. Para
além das passwords geradas aleatoriamente foi ainda adicionada a password real
do utilizador («password») de modo a garantir que o ataque de dicionério fosse

efetuado com sucesso.

Uma vez que esta aplicagdo se trata de uma SPA e como tal ndo usa forms
HTTP tradicionais, foi utilizada a ferramenta Patator para realizar o ataque de
dicionario em prole da alternativa mais popular Hydra. O Patator foi escolhido uma
vez que este processa o sucesso da tentativa de login com base no cédigo HTTP
da resposta do servidor em vez de fazer o parsing do form devolvido pelo servidor
(como acontece no Hydra) o que nao é possivel de fazer nesta aplicacdo devido ao

facto desta ser uma SPA.

A figura 51 ilustra o output de execucao do Patator e podemos ver que este recebe

os seguintes argumentos:

e http_fuzz: define o médulo a usar por parte do Patator, neste caso o médulo
«http_fuzz» foi desenvolvido para fazer ataques de forca bruta HTTP e
HTTPS;

e url=http://mirubee.test/api/login: o URL utilizado pelo Patator para
fazer os pedidos HT'TP;

e method=P0ST: define o método HTTP a utilizar, neste caso o método POST;

e body: define o corpo do pedido HTTP realizado, neste caso, uma vez que se
trata de um pedido de autenticagdo este é composto pelo email do utilizador

e pela password deste;

e O=passwords.txt: estipula o ficheiro que deve ser utilizado como lista de

passwords no ataque de forca bruta,

e -x ignore:code=401: define a condicao que deve ser observada para o Patator
definir uma tentativa como uma falha de autenticacio, neste caso o Patator
define uma tentativa de autenticacdo como falhada quando esta recebe uma

resposta com o cédigo HT'TP 401;

e -1 output_patator: define uma diretoria na qual serd criado um ficheiro com

o formato CSV e outro com o formato XML com os resultados do teste bem
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kali@kali: ~/Documents/bruteforce
File Actions Edit View Help

$ patator http_fuzz url=http://mirubee.test/api/login method=POST body='email=usernamegemail.comGpassword
.txt -x ignore:code=481 -1 output_patator
INFO - Starting Patator ©.8-dev (https://github.com/lanjelot/patator) with python-3.8.3 at 2020-86-15 21:25 EDT
patator  INFO -
patator INFO - code size:clen time | candidate | num | mesg
patator
patator INFO - 260 2258:-1 1.35

.354 | sword 8 | HTTP/1.1 200 OK
patator INFO - Hits/Done/Skip/Fail/Size: 1/8/0/0/8, Avg: 3 r/s, Time: Oh Om 2s
: $1

Figura 52: Pedido efetuado através da ferramenta Postman

como um ficheiro com qualquer pedido, e respetiva resposta, que o Patator

classfique como um «Hit» (caso algum exista).

Pode-se observar com base na figura 51 que apenas um pedido de autenticacao
foi efetuado com sucesso quando a password enviada assumiu o valor «passwordy.
No Apéndice A deste documento, na Listagem 28 encontra-se o output do pedido e
resposta classificados como um «Hit» pelo Patator no ataque efetuado na figura 51,
é possivel observar que na resposta do servidor, é devolvido um token de autenticagao
que deve ser incluido nos cabecalhos dos pedidos efetuados pelo utilizador no futuro

para este passar o primeiro passo de autenticacao.

Posto isto, foi utilizada a ferramenta Postman para fazer um pedido ao servidor
com o token de autenticacdo contido na resposta presente na Listagem 28 para ace-
der ao endpoint GET «mirubee.test/api/users/email/username@email.comy.
A figura 52 ilustra o output do Postman e é possivel observar que, mesmo com a
inclusao do token de segurancga no cabecalho «Authorizationy, o pedido é barrado
pelo servidor uma vez que este utilizador tem a autenticacdo multi fator ativada e

que este endpoint é protegido pelo middleware «multi_factor_authenticationy.

Assim, é possivel comprovar que, apesar da plataforma desenvolvida nao ser

completamente imune ataques de quebra de autenticacdo, esta disponibiliza aos
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Cliente

1 Servidor
(IP 192.168.10.1) ] (IP 192.168.10.10)

Atacante P O
(IP 192.168.10.3) Q

Figura 53: Esquema de rede do cenério de teste MITM

seus utilizadores as ferramentas necessarias para mitigar praticamente qualquer
impacto causado por um ataque de forga bruta ou de dicionario ao permitir que

estes se autentiquem através de multiplos fatores de autenticacao.

8.4 ATAQUES DE MAN-IN-THE-MIDDLE

Para testar a vulnerabilidade da plataforma a ataques de MITM foi criado um
cenario semelhante ao teste anterior no qual a autenticacdo multi fator do utilizador
«username@email .com» se encontrava ativada, mais concretamente a autenticacao

por dispositivo U2F.

Para este teste em especifico foram utilizadas trés maquinas distintas hospedadas
na sub-rede 192.168.10.0/24. Mais especificamente foi utilizada a méquina Ubuntu
(servidor da aplicac¢ao) no endereco IP 192.168.10.10, a maquina Kali (que atuara
como atacante MITM) no enderego TP 192.168.10.3 e a maquina Windows 10 (que
hospeda as duas maquinas virtuais) no endereco IP 192.168.10.1 que serd o cliente
da aplicagdo (o alvo do ataque MITM). O cenério criado encontra-se ilustrado

resumidamente na figura 53.

Para interceptar os pacotes transmitidos entre o cliente e o servidor deste ce-
nario foi utilizada a framework Bettercap. Podemos observar na Figura 54 que,
através desta ferramenta foi inicialmente feita a descoberta de endpoints na rede
192.168.10.0/24, foi feito o Spoofing do Address Resolution Protocol (ARP) da
méquina 192.168.10.1 (cliente) e de seguida foi ativado o médulo «net.sniffy» para

capturar os pacotes interceptados.
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lali@kali: ~
File Actions Edit View Help

:~$ sudo bettercap -caplet http-ui
bettercap v2.27.1 (built for linux amdé4 with gol.14.1) [type 'help' for a list of commands]

.168.10. sys.log] api server starting on http://127.0.0.1:8081

.1es.10. : sys.log] [ 1 starting on http://127.0.0.1:80

.168.10. .

.168.10. 1431 s 1 [HRE] starting net.recon as a requirement for net.probe

.168.10. nt ] endpoint 192.168.10.1 detected as

.168.10. 43z nt ] endpoint 192.168.10.2 detected as (PCS Computer Systems GmbH).
.168.10. nt ] endpoint 192.168.10.10 detected a (PCS Computer Systems GmbH).
168.10.

168.10. .Llog] [[@H] Could not detect gateway.
[17:43:20] [ 1]

Vendor | sent | Recvd | Seen

192.168.10.3 z PCS Computer Systems GmbH 17:43:20

192.168.10.1 ¥ H'H''H DESKTOP-Q2P267V
192.168.10.2 2c5z PCS Computer Systems GmbH
192.168.10.10 :23: PCS Computer Systems GmbH

22 kB / 1 49 kB

192.168.10.3 VYA LLEEG
[17:43:51] [sy 110 i] enabling forwarding
17:43:51] [sys.log] [| arp spoofer started, probing 256 targets.
ttp.proxy on
[17:44:05] [s started on 192.168.10.3:8080 (sslstrip disabled)
.sniff on
t44:26] [n L . ] mdAS DESKTOP-Q2P267V : Q cal is fe80::ad32:3bdd:1f60:b519, 192.1

> 192.168.10.3 [ERSVEITEFIIEG n mdns DESKTOP-Q2P267V : Unknown query for DESKTO
> 192.168 » [17:44:26] [n ] mdns DESKTOP-Q2P267V : Unknown query for DE 0
> 192.168.10.3 RNSVEITEFID MG mdns DESKTOP-Q2P267V : DESKTOP-Q2P: bdd:1f60:b519, 192.1

68.10.1

Figura 54: Output da framework Bettercap

Apos ser iniciado o processo de captura de pacotes, foi feita a autenticacdo do
utilizador «username@email.com» na maquina cliente, primeiro por password e
posteriormente por dispositivo U2F. Os pacotes transmitidos durante este processo
foram devidamente interceptados pela maquina atacante e foram guardados num

ficheiro com o formato pcapng.

Com recurso a ferramenta Wireshark foi aberto o ficheiro pcapng e foi explorado o
seu conteiido. Pode-se observar na Figura 55 que, uma vez que é empregue o protocolo
HTTPS para transmitir contetido entre o cliente e o servidor desta aplicacgdo, este
encontra-se cifrado e que dificilmente um atacante extrairia informagao sensivel com

base nos pacotes capturados sem antes conseguir decifra-los.

Posto isto, no A&mbito de testar as limitacdes de seguranca desta aplicagao, sera
suposto que o atacante conseguiu contornar o processo de cifragem dos pacotes
interceptados (apesar das dificuldades praticas que tal processo acarreta). Para
simular a captura dos pacotes em cleartext foi utilizada a ferramenta Burp Suite
(que instancia um prozy de rede que intercepta os pacotes recebidos) e foi alterada
a configuracao do browser do cliente para passar a utilizar este prory. O Burp Suite
passa entdo a interceptar os pacotes enviados pelo browser do cliente e passa forcar
que este utilize um certificado SSL personalizado, emitido por este, para todos
os websites HT'TPS que o cliente visite. Os detalhes deste certificado podem ser

consultados na figura 64, no Apéndice A deste documento.
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M output-bettercap.pcapng - [m] X
File Edit View Go Copture Analyre Statistics Telephony Wireless Tools Help
AdmI® RER«==FTLS||Eaaad
Apply a display filter ... <Ctrl-/> ~ | Expression. +
No. Source Tme Destination Protocdl  Length Info ~
878 192.168.10.18 74.031470 192.168.10.1 TP 66 443 + 51382 [ACK] 5eq-215334 Ack-3862 Win-38784 Len-g
871 fes0::a00:27ff:fees.. 74.146100 ffo2::fb MONS 168 Standard query @x94dc PTR _googlecast. tep.local.local, "QM" question
872 fege::a00:27ff:fees.. 74.155403 ffo2::16 ICHPYE 98 Multicast Listener Report Message v2 =
873 192.168.10.10 74207079 192.168.10.1 TP 1514 443 > 51382 [ACK] S5eq=215334 Ack=3862 Win=38784 Len=1460 [TCP segment of a reassembled PDU]
874 192.168.10.10 74.207081 192.168.10.1 TLSv1.2 185 Application Data L
875 192.168.16.1 74.267114 192.168.10.18 Tcp 68 51382 > 443 [ACK] Seq=3862 Ack=216925 Win=2182272 Len=8 |
876 192.168.10.1 74.235448 192.168.10.18 TLSV1.2 563 Application Data —
§77 192.168.10.10 74.235503 192.168.10.1 TP 60 443 = 51382 [ACK] Seq=216925 Ack=4371 Win=40784 Len=0 =
8§76 192.168.10.10 74.236642 192.168.10.1 TP 1514 443 - 51382 [ACK] 5eq=216925 Ack=4371 Win=46704 Len=1460 [TCP segment of a reassembled PDU] ~—
8§79 102.168.10.10 74.236644 192.168.10.1 T 1514 443 > 51382 [ACK] Seq=218385 Ack=4371 Wi ©4 Len=146¢ [TCP segment of a reassembled PDU]
880 102.168.10.1 74.236644 192.168.10.10 T 60 51382 > 443 [ACK] Seq=4371 Ack=219845 Wi 92272 Len=0
881 192.168.10.10 74.236768 192.168.10.1 TP 1514 443 > 51382 [ACK] Seq=219845 Ack=4371 Wi 764 Len=1460 [TCP segment of a reassembled PDU]
852 192.165.10.18 74.236768 192.168.10.1 TP 1514 443 + 51382 [ACK] Seq=221305 Ack=4371 Win=48784 Len=1468 [TCP segment of a reassembled PDU]
883 192.168.10.1 74.236806 192.168.10.10 TP 60 51382 + 443 [ACK] Seq=4371 Ack=222765 Win=2182272 Len-8 v
Frame 873: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)
Ethernet II, Src: PcsCompu_88:23:29 (08:00:27:88:23:20), Dst: 0a:00:27:00:00:14 (0a:00:27:00:00:14)
Internet Protocol Version 4, Src: 102.168.10.10, Dst: 102.168.16.1
Transmission Control Protocol, Src Port: 443, Dst Port: 51382, Seq: 215334, Ack: 3862, Len: 1460
@a 00 27 @0 @@ 14 ©F 0@ 27 56 23 29 @ 0O 45 00 ’ ) E ~
85 dc 9a 73 46 0@ 4B 86 05 4d cb a8 @a 0a c@ a8 s8-8 M
@a @1 @1 bb c8 b6 17 d6 54 4d a8 68 95 bf 50 10 T-hep
@1 2f 26 bb 80 @@ 17 83 03 06 32 62 41 84 61 cI -/ 2bA-a
@e be 5c 9c be ad 86 bd 14 bd @b d@ 5a af 7b 46 \ z-{F
a7 a9 42 17 36 €8 74 da el 18 cl 7c @4 6a 4e 5d B6t |-3n]
12 29 3 8b a9 ¢S5 1a 72 55 dd 43 b3 3f bS 5a 67 ) FUCPZg
41 af fd 79 b8 da fd 61 b3 13 c6 04 @4 42 53 ab A -y -3 [:F
65 eb 2e @f db 97 89 do 83 ef 37 8d 4 fa 95 79 e-. 7oy
1 5a 4d 95 d7 75 49 72 92 77 3a e9 15 5 b4 34  ZM--ulr ‘wi-_-4
34 5 e 38 2f 81 1f ce 46 16 b8 c4 36 al de 72 4.8/~ F 6o -r
89 67 4c 82 4d &6 48 94 5 8d cf @b da 5d 75 80 -gL-M-H Ju
17 cb 1c 73 d2 bS 12 95 <6 52 93 66 bo 44 31 51 H R DIQ
1d 55 95 46 23 @e 1f a3 9e 32 83 2b Ff ab cb &8 -U-F# 24
ad 72 81 2d 1d a5 €5 3b a@ cb 18 Se 88 87 5127  re--ce; o hQ
41 96 13 @4 6e d4 87 54 38 f6 89 27 72 fb da 62 A---n--T 8 - 'r--d
32 €3 51 1a d3 b9 3d 3f 9944 53 fb 18 @3 e3 61  2:Q---=2 DS - -a
7c 4e @c 41 77 92 97 e4 17 ae 7c 81 ca Se 32 68 |N-Aw |2k
€2 bf S5e 1 52 76 8e 33 77 f1 52 18 30 dd 1b fa ~Rv3 wWR®
82 3b @3 9 53 9c 82 41 a4 6e 2c 74 91 ¢9 7a 42 ;- -S--A -n,t--z]
44 fe b® 7c 51 ce 92 59 57 d7 69 df 36 eb df 72 D--[Q--Y Wi -r ¥
@ 7 outputbettercap.pcapng Packets: 1362 * Displayed: 1362 (100.0%) Profile: Default

Figura 55: Pacotes transmitidos entre o cliente e o servidor

Uma vez que o certificado SSL utilizado para cifrar os pacotes entre o cliente e
o prozxy foi gerado pelo Burp Suite, este consegue facilmente decifrar os pacotes
interceptados (que originalmente seriam direcionados ao servidor da aplicagao). De
seguida foi refeito o processo autenticacdo do utilizador «username@email.com» e
foi capturado o trafego gerado. Na figura 56 é possivel ver os pacotes capturados
pelo Burp Suite durante este processo, para além de ser possivel ver a ordem dos
endpoints utilizados durante o processo é ainda possivel ver o conteuido transmitido

em cleartext tanto nos pedidos do cliente como nas respostas do servidor.

Através da analise dos pacotes capturados é possivel chegar & conclusao que o
processo de autenticagao foi feito em dois passos (por password e posteriormente

por dispositivo U2F) compostos por trés pedidos:

1. api/login: o Unico pedido realizado no processo de autenticagdo por password,
neste pedido POST o utilizador envia o seu email e password e recebe um

token de autenticacao;

2. api/u2f/getArgs: o primeiro de dois pedidos realizados no processo de auten-
ticacdo por dispositivo U2F, neste pedido GET o utilizador pede ao servidor
um challenge que lhe é transmitido na resposta a este pedido. A resposta
capturada pelo Burp Suite que contem o challenge gerado pode ser consultada

na Listagem 29 do Apéndice A deste documento;
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Burp Suite Community Edition v2020.4 - Temporary Project - ox
Burp Project Intruder Repeater Window Help
Dashboard | Target [ Proxy | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options |
[ ntercept [ HTTP history | websocksts history | Gptions
‘ Filter: Hiding €SS, image and general binary content ‘@
# 4| Host | Method | URL | Params | Edited | Status | Length | MIME type | Extension | Title | comment [Ts [
1 http: fimirubee.test GET [ 200 3496 HTML Mirubee 192.168.10.10
3 https: fimirubee test GET 200 3500 HTML Mirubee ¥ 192168.10.10
5 https: fimirubee test GET  fis/app.is 304 178 script is ¥ 182166.10.10
6 https: fimirubee test POST fapiflogin < 200 2235 |SON ¥ 192168.10.10
8 https: fimirubee test GET | fapi/ulfigetaras 200 673 Json ¥ 182166.10.10
9 https: fimirubee test POST  fapi/u2fiprocessGet v 200 428 JSON ¥ 192168.10.10
10 https:fimirubes test GET  /apilsites 200 994 Json ¥ 182166.10.10
11 https:fimirubee test GET  fapilsites/Lidevices 200 670 JSON ¥ 192168.10.10
< J T
Request | Respanse
Raw | Headers | Hex
1 HTTP/1.1 200 0K ]
2 Server: nginx/1.15.8 r
3 Content-Type: application/json
4 Connection: close
S Cache-Control: no-cache, private
6 Date: Tue, 16 Jun 2020 13:48:07 GMT
7 X-RateLimit-Linit: 60
9 X-RateLimit-Remaining: 58
9 Set-Cookie: mirubes_session=FlSvSLtewD3dY7yLhraWOnEwkhNiqCYlbsSKycCr; expires=Tue, 16-Jun-2020 15:48:07 GMT; Max-Age=7200; path=/; httponly
10 Content-Length: 298
11
124
“publickey":{
“timeout " : 20000,
"challenge": " TEINARY 767x6CHEIbVy Bej 2¥FsEq3eyWONbbFNZThp 7Pt CVbaTx50=7=",
"allowCredentials": [
1
"id*: " 7BINARY 7B7 JULEKz] Cek 6+Lepj LnithB2zkal Xy 3us79xMBEKRS FWSHh\ / 7SGWmVAUZE] 21 Brd5GL] X rj 0Y93sSuZSLs] JRg==7=",
“transports"
"usb”,
"nfc’,
"ble”,
"internal”
1.
type":"public-key"
T
1
¥ b
i3 v
@@ [« [5 Burp Suite Community Edition v2020.4 - Temporary Project 0 matches | Pretyy |

Figura 56: Pacotes capturados pelo Burp Suite

3. api/u2f/processGet: o segundo e tultimo pedido realizado no processo de
autenticagdo por dispositivo U2F, neste pedido POST o dispositivo U2F
processa o challenge recebido no pedido anterior e envia a assinatura deste que
sera utilizada para autenticar o utilizador. Tanto o pedido como a resposta
capturada pelo Burp Suite que contém respetivamente a assinatura gerada
pelo dispositivo U2F e a confirmagdo de autenticagdo do utilizador podem ser

consultados nas listagens 30 e 31 do Apéndice A deste documento.

Finalmente, basta testar se é possivel que um atacante se autentique ao reenviar o
conteido dos pedidos interceptados. Teoricamente o atacante apenas seria capaz de
passar no primeiro passo de autenticagdo (por password) uma vez que no segundo
passo (autenticagdo U2F) as assinaturas geradas pelo dispositivo U2F sao feitas
com bases nos challenges gerados pelo servidor e sdo de uso singular. Para tal foi

utilizado o Postman para reenviar as credenciais capturadas no passo anterior.

A Figura 57 capturada apds reenviar a assinatura gerada pelo dispositivo U2F
(que foi interceptada com o Burp Suite) comprova que, tal como seria expectével, o
servidor devolve uma resposta com o cédigo de erro 500 no eventual caso de um

atacante reenviar uma assinatura previamente gerada pela chave U2F do cliente.
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POST ¥ | mirubee.test/api/uZf/processGet m Save

Params Authorization ® Headers (17) Body Pre-request Script Tests Settings

Headers < 10 hidden

KEY VALUE DESCRIPTION R Bulk Edit Presets v
Accept application/json
Content-Type application/json
id JU1EKZCOkE+LepjLmMth82zkal Xy 3vs79xMEEKRsfW.
clientData)SOMN eyljaGFsbGVuZZUiQi4NkNIOEpiVnk4ZWoyVmZzRXE
authenticatorData +mWM6EmkpH 1HV06DG7IgcBHQUeGPRjzHXicoo2fa)
signature MEUCIQDKEiyHugGyqCcQWfNdQbSIAcswYgiT+IQ%no
remember false
Body Cookies (1) Headers (9) Test Results Status: 500 Internal Server Error  Time: 582 ms  Size: 11.26 KB Save Response »
Pretry Raw Preview Visualize JSON 5 mQ
1 i [
2 "message™: "Invalid authenticatorData input”,
3 ": "WebAuthn\\WebAuthnException™,
4 " /home/vagrant/laravel/mirubee/app/Classes/WebAuthn/Attestation/AuthenticatorData. php”,
5
6
7
8 "file": "/home/vagrant/laravel/mirubee/app/Classes/kWebAuthn/WebAuthn.php”,
9 "line": 386,
1@ "function": "__construct",
11 "class": bAuthn\\Attestation\\AuthenticatorData",
12 "type":
13 N

Figura 57: Erro de autenticacao da assinatura reenviada

Com isto, é possivel afirmar que esta aplicagdo encontra-se devidamente protegida
contra ataques de MITM, uma vez que oferece um grau de protecao base satisfatério
permitindo ainda que os seus utilizadores ativem a autenticagdo por multiplos
fatores de autenticacdo aumentando ainda mais o seu nivel de protecdo contra

ataques deste género.

8.5 CROSS-SITE SCRIPTING

Para testar a capacidade desta plataforma de combater ataques de XSS, inicialmente
foram realizados testes manuais de XSS a plataforma mas ndo foi encontrada
nenhuma vulnerabilidade a partir destes. A figura 58 ilustra o resultado de um

destes testes, no qual foi enviada a string presente na Listagem 23 num pedido de

alteracdo de um dos dispositivos do utilizador.

Listagem 23: Cédigo injetado na string envida ao servidor

<script>alert ("Hello! I am an alert box!!")</script>
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mac address actions

[ TTT™
more details Q edit #

Figura 58: Teste manual de Cross-Site Scripting

kali@kali: ~/Documents/xss/XSS5trike

File Actions Edit View Help

kali@kali: ~/D_s/xss/XSStrike B kali@kali: ~/D...s/xss/XSStrike ®  kali@kali: ~/D_s/xss5/XSStrike B  kali@kali: ~/D_ts{xss/cookies B
T $ python3 xsstrike.py -u "https://mirubee.test/api/sites” —data "name=SiteNameGlocation=sitelocation" —
headers —proxy

v3.1.4

[~] Checking for DOM vulnerabilities
[+] WAF Status: Offline
[!] Testing parameter: name
No reflection found

[!] Testing parameter: location

] Reflections found: 1
Analysing reflections
Generating payloads
No vectors were crafted.

[=1]
[~]

$1

Figura 59: Teste de Cross-Site Scripting no endpoint «api/sites»

Caso este componente em especifico fosse vulneravel a este tipo de ataque, o
utilizador, ao carregar esta pagina iria receber um alerta do browser com a frase
«Hello! I am an alert box!!». No entanto, uma vez que tal ndo se verificou e que
em vez disso foi feito o carregamento normal da pagina em questdo, é possivel
afirmar que, pelo menos para este tipo de ataque XSS, este componente encontra-se

protegido.

Uma vez que nao foi possivel detetar qualquer tipo de vulnerabilidades de XSS
com testes manuais, foi utilizada a ferramenta XSStrike para realizar testes au-
tomatizados em todos os endpoints passiveis de ser vulneraveis a este tipo de
ataque. A Figura 59 ilustra o uso desta ferramenta para testar o endpoint POST

«mirubee.test/api/sites».

E possivel verificar que a ferramenta XSStrike aceita os seguintes argumentos de

entrada:

e —u: define o URI a testar;

e -data: define o corpo do pedido e consequentemente quais os parametros a

testar;

e —-headers: ao receber este argumento, o XSStrike ira solicitar que utilizador

defina quais os cabegalhos HTTP a utilizar;

e —-proxy: este argumento transmite ao XSStrike que este deve utilizar o prozy

de rede que se encontra definido no ficheiro de configuragao deste. Nesta caso
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nv2020..

Burp Suite Community E emporary Project - ox

Burp Project Intruder Repeater Window Help

Dashboard | Target [ Proxy | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options |
[ ntercept [ HTTP history | websocksts history | Gptions

‘ Filter: Hiding CSS, image and general binary content |®
# 4| Host | Method | URL | Params | Edited | Status | Length | MIME type | Extension | Title | Comment |TLs e

3148 https:fimirubee test POST fapifalerts v 429 8726 JSON v 192.168.10.10 &
3149  hitps:imirubee.test POST  /api/alerts v 429 8726  JSON ¥ 192.168.10.10F
3150 https:fimirubee test POST fapifalerts v 429 8726 JSoN v 192.168.10.10
3151 https:fimirubee.test POST lapifalerts v 429 8726 JSON v 192.168.10.10
3152 https:fimirubee test POST fapifalerts v 429 8726 JSoN v 192.168.10.10
3153  https:fimirubee.test POST lapifalerts v 429 8726 JSON v 192.168.10.10
3154  https:fimirubee test POST fapifalerts v 429 8726 JSoN v 192.168.10.10
3155 https:fimirubee.test POST fapifalerts v 429 8726 JSON v 192.168.10.10
3156  hitps:fimirubee.test POST  fapi/alerts v 429 8726  JSON ¥ 192.168.10.10
3157 https:fimirubee.test POST fapifalerts v 429 8726 JSON v 192.168.10.10
3158  hitps:fimirubee.test POST  fapi/alerts v 429 8726  JSON ¥ 192.168.10.10
3159  https:fimirubee.test POST fapifalerts v 429 8726 JSON v 192.168.10.10
3160  hitps:Aimirubee.test POST  fapi/alerts v 429 8726 JSON ¥ 192.168.10.10
3161 https:fimirubee. test POST lapifalerts v 429 8726 JSON L 192.168.10.10
3162 hitps:Aimirubee.test POST  /api/alerts v 429 8726 JSON ¥ 192.168.10.10
3163 https:fimirubee. test POST lapifalerts v 429 8725 JSON L 192.168.10.10
3164  https:/imirubee.test FOST  /api/alerts v 429 8725 JSON ¥ 192.166.10.10
3165 https:fimirubee test POST fapifalerts v 429 8725 JSON i 192.168.10.10
3166  https:/imirubee.test POST  /api/alerts v 429 8725 JSON ¥ 192.166.10.10
3167 https:fimirubee test POST fapifalerts v 429 8725 JSON i 192.168.10.10
3168  hittps:/imirubee.test POST  /api/alerts v 429 8725 JSON ¥ 192.166.10.10
3169 https:fimirubee test POST fapifalerts v 429 8725 JSON v 192.168.10. ID)
3170 hitps:imirubee.test POST  /api/alerts v 429 8725 JSON ¥ 192.168.10.10
31(1 https:fimirubee test POST fapifalerts v 429 8725 JSON R 192.168.10.10 ¥
« T

Request | Response
e R

1T Authorization: Gearer
2y J0eXA101 IKVL01LCINbGE1 01 ISUZTINA TS Tnp 02STET] ASMGVA YWFLNT  30TMxZ] g2ZDRj NGEZNDY y ZTEOOGUN] Bk NDZn ZTHy YT cwWZGI x ZWQzZDISY ZMOM] J1 ZDRhNmNimY§ QON] 1 hOTEZNDAWHDESTRO . ey JhdWQ101i Ty Tiw
1anRpT] 03 MDowZWIhYWULNzC 5Hz FnODZKNGHOY THEN] JLMT Q4ZTEZMGQONNZL Mz JhNzBkY j FL ZDNKH] 1§ Mz Oy Mn JkNGE2Y 221 NDO2OWESHT YOMD AwHTk i LCIpY X1 0j E10TTz0DCSNzUs TnS1 71 TEMTUSM] HANzk 3NSwi ZXhwT j
©xNj 120TIZ0TeLLCIZdWI104 IxTivic2Nve Gz pbiX0, WebkOczPVylUBxzvR00BGNVDg VNDSOsLhXpnRy EJRX - EDIt nHt BKUIDGhLP_MvbrZhsy dd0SAEqUOSoHETL Bs6nCSUOC VL xMSTEULYep AL TUBOHKe rngt TiMGhogw
2F-9247GUp1 Zawd i fuPb7827L 0290y 2yt hAq- aXTsCayyLo904D: DDSfU4EKBYrL - 26zqcl 0bbOysGt xRCbrict 00Jny &K1 1yLw_DBxSuTnvi cfOEv - FayBKTdnxvSTpVeUAfG_76c2961 HHevk VraYci 9RehU
SNVe7M2xCAFpKYgazt  dBYVpDnHhy Hud9WL o 0Fqc ymppot iy ZZPUHUCGF1ME 01mGHMPBI vnPd Cicve 2y - PXVDRSFag_DESKZINWYybARY4nC- QXLxhCl ONgal8zvi CrPAHppHPESKkSORST ¥ETywd - 05SUMBTgOhvBql 20w0eTib2
nodsHs_cd- Fkdw3fkNpehPFXTNo 3t St gbwoL Kgc y 35bkSt v 0z GwANCTAMKGPY 1Cukkm 2nPHwiaDy zF AP ZT145_P6- 1 2vEQSNyUSYdpxBsj S73ST6V1 AGt i zeeHubThzn 1zTa JKL kUEyLVXHLHay90Bc_ToCPiK-ClMISD_cT
A_G-p3] DowkHK1FOEt b4t SE7noywd rr0009Ck522pTL ol
> X-XSRF-TOKEN:
ey IpdiI&Tkhhe Gl ONLUxHL ZzN21 ne SNoQ@xpRUESPSISINZhbHVL I 01eXZpQO94ZVRSS210Zn1 2Mx0bXdvd 2xk VEe rTndEcmIMSTk 1ei g ZWFBEME Jud 3ICVZELT1phaSpMSnZNdDhTSSISInLhYy I6InFnZWZkNNTWZDhs Hz8
10DM2ZDY0ZD01NGOZ0GZ] OTCwhj UIN2Z1MNT 2Mz FhNzCy NT ASHTC 4ZmQ4YTCS0TCOYS Mi fo==
13 Cookie: XSRF-TOKEN-
ey Ipdi T6Tkhhe GLONLUxML ZzN21 ne SNoQOxpRUESPSTSTINZhb HVL T 01 & XZpQ094ZVRSS210Znl 2MAx ObXdvd2xk VEo rTmdEcmIMSTk 12 g ZWFBEME Jud 3ICVZELT1phaSpMSnZNdDhTSSTSIm L hYy TEInFnZWZkNWTWZDh] HzB
10DM2ZDY0ZD01 NGOz 06Z] OTcwhj U1NZZ1MAT 2 Mz FhNzcyNT ASHMTc AZnQ4YTc30TcOY i f 0% 30%3D; nirubee_session=SSCIWMTSxbeFpMpt FHIRr JywHIz2xt k ZexMTLFHL
14 Content-Length: 138
15 Content-Type: application/x-www-forn-urlenceded
16

17 name=st4r7s%3Ca%0DonPOINt & rEnTERSOD% 30% 0Da% 3Dprompt® 2Ca%26% 29% 3Ev3dn0s Sndsunit=voltagesthreshol d=lsthreshol d2=26t ype=enail &condition=equal

@@ (<))

T

=
3

AN

0 matches | Pret,

Figura 60: Pedidos gerados pelo XSStrike capturados pelo Burp Suite

em especifico foi utilizado o endereco do prozry criado pela ferramenta Burp

Suite para facilitar a analise dos pedidos enviados.

A anilise efetuada pelo XSStrike a este endpoint revelou que o pardmetro
«location» ¢é susceptivel a ser refletido, no entanto o XSStrike nao foi capaz
de criar nenhum payload til e como tal nao foi encontrada qualquer vulnerabilidade

neste endpoint.

Através da Figura 60 é possivel verificar todos os pedidos realizados pelo XSStrike,
a partir do Burp Suite foi possivel consultar ndo s6 os endpoints mas também os

parametros testados e ainda os payloads gerados caso estes existam.

Na grande maioria dos endpoints testados o XSStrike nao foi capaz de criar
nenhum payload capaz de gerar ataques de Cross-Site Scripting (XSS) com a
excepcao do endpoint «mirubee.test/api/alerts» no qual, para o parametro
«name», foram gerados 223 payloads validos. A Figura 61 ilustra o comeco e o final
do teste de XSS realizado a este endpoint, é possivel verificar que foram feitos 3072
pedidos ao servidor desta aplicacdo para testar os payloads gerados. No entanto,
apesar dos 223 payloads validos que foram gerados pelo XSStrike este ndo conseguiu

encontrar nenhuma vulnerabilidade na aplicacédo testada.
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kali@kali: ~/Documents /xss/XSStrike

File Actions Edit View Help

I $ python3 xsstrike.py -u "mirubee.test/api/alerts" —data "name=AlertNamesunit=voltagefthreshold=16thresh
old2=26type=email&condition=equal® —headers -—-proxy

v3.1.4

[~] Checking for DOM vulnerabilities
[+] WAF Status: Offli
] Testing parameter: name
] Reflections found: 1
Analysing reflections
Generating payloads
] Payloads generated: 3072

] Payload: <hTML/+/onmOuseoveR+=+(confirm)()%edx>
] Efficiency: 91
1 Confidence: 10

] Payload: <d3v&@donPOinTERenTeR+=+a=prompt,a()>v3dmes
] Efficiency: 96
1 Confidence: 10

] Payload: <deTAils/+/0nTOGGLe+=+(prompt)™ ">
] Efficiency:
1 Confidence: 10

[+] Payload: <HtM1%@dOnmOuSeoVeR+=+[8].find(confirm)//

lali@kali: ~/Documents/xss/XSStrike
File Actions Edit View Help
kali@kali: ~/D...s/xss/XSStrike kali@kali: ~/D..sfxss[XSS5trike #  kali@kali: ~/D..s{xss/[XSStrike B  kali@kali ..tsfxss/cookies &

] Efficiency: 91
1 Confidence: 1@

] Payload: <a/+/ONpoiNtereNTeR+=+(prompt)"  %@dx>v3dm@s
] Efficiency: 92
1 Confidence: 18

] Payload: <d3V%@9oNPOiNTeRENter+=+[8].find(confirm)>v3dmes
] Efficiency: 96
1 Confidence: 1@

] Payload: <A%@dOnmoUSeoveR+=+a=prompt,a()>v3dmos
1 Efficiency: 96
] Confidence: 1@

] Payload: <hTmL%@donMoUSeoVER+=+confirm()>

1 Efficiency: 95

] Confidence: 10
Progress: 3072/3072

] Testing parameter: unit
No reflection found

] Testing parameter: threshold
No reflection found

] Testing parameter: threshold2
No reflection found

] Testing parameter: type
No reflection found

] Testing parameter: condition
No reflection found

Figura 61: Teste de Cross-Site Scripting no endpoint «api/alerts»
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create alert +

view notifications remove

view notifications remove

view notifications remove

view notifications remove

view notifications remove

view notifications. remove

view notifications. remove

view notifications. remove

view notifications remove

view notifications remove

Figura 62: Pagina de alertas na aplicacdo web

E conveniente referir que, mesmo se os payloads gerados fossem passiveis de ser
utilizados em ataques de XSS a framework Vue faz o escape automatico por omissao
das varidveis javascript incluidas no DOM das paginas desta aplicacdo, conseguindo
evitar deste modo este tipo de ataques. Na Figura 63 é possivel verificar os alertas
gerados durante o teste do XSStrike, para além disto é possivel observar que o
carregamento desta pagina é feito sem qualquer efeito adverso causado pela execucao
indevida do c6digo javascript injetado no nome dos alertas exibidos como seria de

esperar.

Assim é possivel chegar a conclusdo que, apesar de em alguns casos, o servidor
aceitar e armazenar as strings enviadas pelos clientes sem fazer o seu devido
processamento, a aplicacao cliente, ao receber estas strings possivelmente maliciosas,
faz o seu escape e previne qualquer tipo ataque de XSS. Posto isto, com base nos
resultados deste teste foi decidido realizar a «higienizacao» das string recebidas
pelo servidor para evitar que este armazene strings potencialmente maliciosas na
sua Base de Dados. Apds terem sido implementadas as mudancas necessarias no
servidor para «higienizar» as strings recebidas, foi repetido o teste presente na
Figura 61 sendo que desta vez nao foi gerado um tinico payload valido conforme

ilustra a Figura 63.
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kali@kali: ~/Documents/xss/XS5trike
File Actions Edit View Help

:~$ cd Documents/xss/XSStrike/

z $ python3 xsstrike.py -u "mirubee.test/api/alerts" —data "name=AlertNameSunit=voltageGthreshold=16thresh
old2=2&type=email&condition=equal® —headers —proxy

v3.1.4

[~] Checking for DOM vulnerabilities
[+] WAF Status: Offl
] Testing parameter: name
] Reflections found: 1
Analysing reflections
Generating payloads
] Payloads generated: 3072
Progress: 3072/3072
] Testing parameter: unit
No reflection found
] Testing parameter: threshold
No reflection found
] Testing parameter: threshold2
No reflection found
] Testing parameter: type
No reflection found
] Testing parameter: condition
No reflection found

$1

Figura 63: Segundo teste de Cross-Site Scripting no endpoint «api/alerts»

121






CONCLUSOES

O principal objetivo do trabalho realizado ao longo deste projeto passou pela
analise de segurancga realizada ao smart meter Mirubee e subsequente aplicagdo dos
conhecimentos adquiridos ao longo deste mestrado para especificar e implementar
uma solugdo que nao s6 colmatasse as vulnerabilidades de seguranga identificadas
mas também fosse facilmente implementada pelo utilizador quer localmente (em

sua casa) ou na Internet (e. g. utilizando servigos como a AWS ou o Digital Ocean).

Posto isto, tornou-se necessario realizar um trabalho de pesquisa com o intuito
de melhor entender ndo sé as principais alternativas ao Mirubee (e plataformas web
associadas) mas também as principais evolugoes assistidas ao longo dos tltimos anos
no ramo da [oT, mais especificamente nos dispositivos de monitorizacao inteligente

(intitulados em inglés de smart meters) nos quais se enquadra o Mirubee.

Com base na analise de seguranca realizada ao Mirubee, chegou-se a conclusao
que nao s6 o Mirubee mas também as plataformas web associadas a este (a Smilics e
Circutor) apresentam comportamentos, funcionalidades e mecanismos de seguranga
que podem comprometer nao sé a privacidade dos dados tratados e transmitidos
por estes mas também a integridade das leituras energéticas armazenadas pelas
plataformas web. A maioria dos problemas de seguranca encontrados durante esta
analise podem ser atribuidos ao uso de mecanismo e funcionalidades de seguranca

considerados hoje em dia obsoletos e poderiam facilmente ser colmatados.

De seguida, foi fundamentado o énfase dado a confidencialidade das leituras
energéticas transmitidas por smart meters uma vez que com base nestas é possivel
derivar comportamentos e habitos dos utilizadores destes dispositivos. Assim, tornar-
se-ia possivel que um agente externo mal intencionado, ao ter acesso a estes dados,
deduzisse os habitos de um utilizador inclusivamente inferir quando é que este se

encontra ou nao em casa.

Visto que nao é vidvel ou mesmo possivel alterar o comportamento original (nao
seguro) do Mirubee sem manipular o firmware deste, tornou-se necessério criar
uma solucdo que contorna as vulnerabilidades deste. Mais especificamente, para
contornar a transmissiao ndo confidencial de dados do Mirubee foi tracada uma

arquitetura que utiliza VLANSs para isolar este processo independentemente da
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localizagao do Mirubee em relacao ao servidor no qual o utilizador decidiu hospedar
a plataforma. De seguida foi realizado o levantamento das principais funcionalidades

de seguranca e de monitorizacdo de consumos energéticos da solucdo desenvolvida.

Foram também documentadas e fundamentadas as escolhas tomadas durante
o processo de desenvolvimento de cada um dos trés principais componentes da
plataforma de monitorizacao desenvolvida (O proxy Mirubee, o back-end e o front-

end da plataforma).

Finalmente, foi considerado pertinente testar os mecanismos e funcionalidades
de seguranca implementados nesta plataforma num contexto pratico e para tal
foi realizada uma série de testes de penetracdo a plataforma. Foram testados os
quatro tipos de vulnerabilidades encontradas em aplicagoes web consideradas mais

relevantes no contexto deste trabalho:
1. Injecao SQL;
2. Quebra de autenticacao;
3. Ataques de MITM;
4. Ataques de XSS.

No geral, como seria expectivel, os testes realizados ajudaram a comprovar a
resiliéncia desta plataforma a este tipo de ataque. Porém, através da ferramenta
de automatizagao de testes de XSS (XSStrike) foi detetado que um dos endpoints
desta plataforma aceitava pelo menos 223 payloads passiveis de causar este tipo de
ataques. Deste modo, para averiguar o potencial impacto desta vulnerabilidade foi
constatado que, apesar do back-end aceitar e armazenar payloads potencialmente
maliciosos, o front-end ao receber do servidor estas strings realizava automaticamente
0 escape destas mitigando assim o potencial risco de seguranca associado a esta
vulnerabilidade. Apesar disto, com base nos resultados deste teste, foi alterado
o comportamento do servidor para que este passasse a realizar a «higienizacao»
dos payloads recebidos pelo utilizador; apds esta alteracao foi repetido o teste em
questdo e, com efeito, a ferramenta XSStrike passou a nao ser capaz de gerar nenhum

payload passivel de ser utilizado como vetor de ataque num ataque XSS.

Com isto é possivel concluir que, mesmo nao sendo possivel alterar diretamente os
protocolos de comunicacgao utilizados pelo Mirubee foi criada uma solugao que nao
sO corrige as vulnerabilidades de seguranca detetadas nas plataformas da Smilics e
da Circutor mas também proporciona ao utilizador um maior nivel de flexibilidade

na recolha e processamento dos seus consumos energéticos.
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9.1 TRABALHO FUTURO

9.1 TRABALHO FUTURO

Como trabalho futuro, seria interessante continuar o trabalho desenvolvido no
website, possivelmente ao implementar novas ferramentas de visualizacao e analise
de consumos. Também seria considerado oportuno a realizagdo de mais testes de
seguranga a plataforma desenvolvida, ndo s6 em amplitude, testando mais tipos de
vulnerabilidades, mas também ao testar em maior profundidade as vulnerabilidades
ja testadas. Seria também proveitoso fazer a engenharia reversa do firmware do

Mirubee de forma a corrigir as vulnerabilidades de seguranca identificadas.

Por ultimo, é sugerido o desenvolvimento de uma aplicacdo movel que interagisse
com a plataforma desenvolvida neste projeto para permitir ao utilizador consultar

os seus dados em qualquer altura e em qualquer lugar.

9.2 NOTIFICAGAO RESPONSAVEL

Foi considerado oportuno notificar a Smilics das vulnerabilidades de seguranga
identificadas na sua plataforma e no smart meter Mirubee. Para tal, foi enviado um
email para a Smilics com as principais vulnerabilidades de seguranca encontradas,
mais concretamente o uso de algoritmos de hashing de passwords obsoletos e o facto

do Mirubee nao utilizar o protocolo HT'TPS.

Na resposta a este email foi referido que a equipa de desenvolvimento da Smilics
esta ciente destas falhas de seguranca e que estd atualmente a desenvolver uma
nova aplicacdo com o objetivo de resolver o problema de seguranca que resulta do
processo atual de hashing das passwords introduzidas. Para além disto é referido que
estd a ser projetada uma nova arquitetura de hardware para o Mirubee que permitira
cifrar os dados enviados, sendo referido ainda que o chipset atual aparentemente

nao tem poder suficiente para realizar a cifragem de dados.

Tanto o email enviado inicialmente como a resposta da Smilics encontram-se na

integra no Apéndice B deste documento.
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OUTPUT DOS TESTES DE SEGURANCA REALIZADOS

A.l1 TESTES DE INJECAO

Listagem 24: Teste de injecdo SQL ao endpoint «https://mirubee.test/api/loginy

kali@kali:~$ sglmap -u "https://mirubee.test/api/login" --dbms MySgl —--force-ssl
« —--data "email=username@email.com&password=password" -p "email"

{l1.4.6#stable}

.
[ [(] [t
—
AN P I O P B PN B
—
[_IV... || http://sglmap.org
<
[!] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
<« consent is illegal. It is the end user's responsibility to obey all
— applicable local, state and federal laws. Developers assume no liability and
< are not responsible for any misuse or damage caused by this program

*

starting @ 06:48:16 /2020-06-13/

[06:48:16] [INFO] testing connection to the target URL

you have not declared cookie(s), while server wants to set its own

— ("mirubee_session=F18092ykDHr...HyURajk2hb'). Do you want to use those [Y/n]
[06:48:17] [INFO] testing if the target URL content is stable

[06:48:18] [WARNING] target URL content is not stable (i.e. content differs).

— sglmap will base the page comparison on a sequence matcher. If no dynamic

— nor injectable parameters are detected, or in case of junk results, refer to
« user's manual paragraph 'Page comparison'

how do you want to proceed? [(C)ontinue/ (s)tring/ (r)egex/ (gq)uit]

[06:48:19] [INFO] searching for dynamic content

[06:48:19] [INFO] dynamic content marked for removal (1 region)

[06:48:20] [CRITICAL] not authorized, try to provide right HTTP authentication
— type and valid credentials (401)

[06:48:20] [WARNING] HTTP error codes detected during run:

401 (Unauthorized) 1 times

[#] ending @ 06:48:20 /2020-06-13/
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Listagem 25: Teste de injecdo SQL ao endpoint «https://mirubee.test/api/login» com
base num pedido HTTP interceptado

kali@kali:~$ sglmap -r Documents/sgl_injection/requests/https/login --dbms MySqgl
« ——force-ssl -p "email"

{l1.4.6#stable}

|_IV... |1 http://sglmap.org

[!] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
<« consent is illegal. It is the end user's responsibility to obey all
— applicable local, state and federal laws. Developers assume no liability and
< are not responsible for any misuse or damage caused by this program

[«] starting @ 06:53:44 /2020-06-13/

[06:53:44] [INFO] parsing HTTP request from

< 'Documents/sqgl_injection/requests/https/login'

JSON data found in POST body. Do you want to process it? [Y/n/q] Y

[06:53:47] [INFO] testing connection to the target URL

[06:53:47] [INFO] testing if the target URL content is stable

you provided a HTTP Cookie header value, while target URL provides its own

— cookies within HTTP Set-Cookie header which intersect with yours. Do you

— want to merge them in further requests? [Y/n]

[06:53:51] [WARNING] target URL content is not stable (i.e. content differs).
sglmap will base the page comparison on a sequence matcher. If no dynamic

< nor injectable parameters are detected, or in case of junk results, refer to

— user's manual paragraph 'Page comparison'

how do you want to proceed? [(C)ontinue/ (s)tring/ (r)egex/ (q)uit]

[06:53:51] [INFO] searching for dynamic content

[06:53:51] [INFO] dynamic content marked for removal (1 region)

[06:53:52] [CRITICAL] target URL content appears to be heavily dynamic. sglmap

< 1s going to retry the request (s)

[06:53:53] [INFO] testing for SQL injection on (custom) POST parameter 'JSON

— email'

[06:53:53] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'

[06:53:54] [CRITICAL] not authorized, try to provide right HTTP authentication

< type and valid credentials (401)

[06:53:54] [WARNING] HTTP error codes detected during run:

401 (Unauthorized) - 1 times

[*] ending @ 06:53:54 /2020-06-13/
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Listagem 26: Teste de injecdo SQL ao endpoint «https://mirubee.test/api/users/
email/username@email.comy

kali@kali:~$ sglmap -u

<y "https://mirubee.test/api/users/email/username@Remail.com*" —--dbms MySqgl
——force-ssl —--tamper=space2comment —--random-agent --level 5 --risk 3
—-headers="Authorization: Bearer eyJOeXAiOiJKVlQiLCJhchiOiJSUzIlNiIsImpOaSIJ
6 ImNkM2 YwMWUYNWR1MzdkY jk2YZgxNDUXNDE4ZGI3N jg0YWIxZDC50DY XY JBINMUWZWQSYTM4Y M |
wY2JIMII4NZA2YTA3MIAIMGE 12TMwZTM2In0 . ey JhdWQiOiIyIiwianRpI joiY202z2jAxETI1ZGU |
ZN2RiOTZJODEONTEOMThkY jc20DRhY JFkNzk4NJF1iMGY22TB12D1hMzhiMzB ] YmMyMjg3MDZhMDC |
yN2UwYWV1MzB1MzYiLCIpYXQiOJE1OTESNTQ4MIMs Im5121 T6MTUSMTk INDgyMywiZXhwI joxNJI |
zNDkaDIzLCszWIiOiIinwic2chGVzIjprXO.meOhvke99JnRooFtA3gSSO33YPchCOsnvJ
jasKjW150pB32R24BnxyEyX7C1NhBGYMRC6v1iOk9-6kRyxvI6ERCE1I8OMGA JLGXAOX8gELEWRRY |
vaWlZXHyUfU5daVDW8deuDgXlevTiuk6QlOVQv4AlJYnDthl6TPF3aVCGZRp7l9YOy4YIViRRJ
BOGrdOZMawGA6vaCOquel4y—C_SngmxHanJjgc9Ath844thxFUVPW_Z5SsijAEpEjoY6aJ
Lk2OnyRIrlodzJHYlk_OXchprm_nyjt3adeFzFZjbEslchbjaMXTosZOpHK9h1chlhx—jJ
PemjsHZ9iEn_hip2tSk39M7mlB861N_tWGw1ftI6yic8b5GuXPSYquplORabLkZMSRry9duyYOKJ
BleT2mlchTRWd7VTVAkLOlxI*lSCeuYOERILX9n4LYpCZEHjXmeeOCHj_QF6MvnO8xPXO9EQ5J
Di6TN9P3ZvaPebchthJKWjkep2yqrE—4miebUShCanygL73cT7t9xZMrCTl5che6fODYeEOeJ
WYUmyVDm—vRyWHHbSK_Qj_SzimOSquCJTD9ZOvVBnXUQ32alBFlUchEaZsOZHiPrYEShCulquJ

e

40kzyQhdlZa3BiFT9p_OR-gZKa3ebVD2zBsLpMLU"

{1.4.6#stable}
=1 . [,] [
[ I T — 1

[_IV... |1 http://sglmap.org

[!] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
— consent is illegal. It is the end user's responsibility to obey all
— applicable local, state and federal laws. Developers assume no liability and

— are not responsible for any misuse or damage caused by this program

[x] starting @ 06:28:27 /2020-06-15/

[06:28:27] [INFO] loading tamper module 'space2comment’

[06:28:27] [INFO] fetched random HTTP User-Agent header value 'Mozilla/5.0

— (Windows; U; Windows NT 5.1; pt-BR) AppleWebKit/523.15 (KHTML, like Gecko)
— Version/3.0 Safari/523.15' from file

< '/usr/share/sqglmap/data/txt/user—agents.txt'

custom injection marker ('x') found in option '
— [Y/n/q] Y

[06:28:34] [INFO] testing connection to the target URL

-u'. Do you want to process it?

you have not declared cookie(s), while server wants to set its own

— ('mirubee_session=LLemcV9XZhI...4bAyWwgCSY'). Do you want to use those [Y/n]
[06:28:37] [CRITICAL] previous heuristics detected that the target is protected
— Dby some kind of WAF/IPS

[06:28:37] [INFO] testing if the target URL content is stable

[06:28:38] [INFO] target URL content is stable

[06:28:38] [INFO] testing if URI parameter '#1x' is dynamic

[06:28:44] [WARNING] URI parameter '#1x' does not appear to be dynamic
[06:28:48] [INFO] heuristic (basic) test shows that URI parameter '#1x' might be

— 1injectable (possible DBMS: 'IBM DB2')
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28:53] [

28:53] [INFO] testing
29:23] [INFO] testing
29:24] [WARNING]
29:46] [INFO] testing
(NOT) '

30:11] [INFO] testing
(subquery - comment)'
:30:45] [INFO] testing
(subquery - comment)'
:30:58] [INFO] testing
(comment) '
:31:02] [INFO] testing
(comment) '
:31:06] [INFO] testing
— comment) '
:31:11] [INFO] testing
value) '

31:11] [INFO] testing
31:12] [INFO] testing
original wvalue)'

31:12] [INFO] testing
31:13] [INFO] testing
original wvalue)'

INFO] testing for SQL injection on URI parameter

reflective value(s)

TH1x'

'AND boolean-based blind - WHERE or HAVING clause'
'OR boolean-based blind - WHERE or HAVING clause'
found and filtering out

'OR boolean-based blind - WHERE or HAVING clause
'AND boolean-based blind - WHERE or HAVING clause
'OR boolean-based blind - WHERE or HAVING clause

'AND boolean-based blind - WHERE or HAVING clause

'OR boolean-based blind - WHERE or HAVING clause

'OR boolean-based blind - WHERE or HAVING clause (NOT
'Boolean-based blind - Parameter replace (original
'Boolean-based blind - Parameter replace (DUAL)'
'Boolean-based blind - Parameter replace (DUAL -
'Boolean-based blind - Parameter replace (CASE)'
'Boolean-based blind - Parameter replace (CASE -

31:13] [INFO] testing 'HAVING boolean-based blind - WHERE, GROUP BY clause'
31:32] [INFO] testing 'Generic inline queries'

31:33] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause
(MySQL comment) '

31:43] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause
(MySQL comment) '

31:53] [INFO] testing 'OR boolean-based blind - WHERE or HAVING clause (NOT
- MySQL comment)'

32:03] [INFO] testing 'MySQL RLIKE boolean-based blind - WHERE, HAVING,
ORDER BY or GROUP BY clause'

32:21] [INFO] testing 'MySQL AND boolean-based blind - WHERE, HAVING, ORDER
BY or GROUP BY clause (MAKE_SET)'

32:41] [INFO] testing 'MySQL OR boolean-based blind - WHERE, HAVING, ORDER
BY or GROUP BY clause (MAKE_SET)'

33:00] [INFO] testing 'MySQL AND boolean-based blind - WHERE, HAVING, ORDER
BY or GROUP BY clause (ELT)'

33:22] [INFO] testing 'MySQL OR boolean-based blind - WHERE, HAVING, ORDER
BY or GROUP BY clause (ELT)'

33:42] [INFO] testing 'MySQL AND boolean-based blind - WHERE, HAVING, ORDER
BY or GROUP BY clause (boolxint)'

34:02] [INFO] testing 'MySQL OR boolean-based blind - WHERE, HAVING, ORDER
BY or GROUP BY clause (boolxint)'

34:22] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET) '

34:24] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(MAKE_SET - original value)'

34:26] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT)'
34:28] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original wvalue)'
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34:30] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(boolxint) '

34:32] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(bool*int - original value)'

34:34] [INFO] testing 'MySQL >= 5.0 boolean-based blind - ORDER BY, GROUP BY
clause'

34:35] [INFO] testing 'MySQL >= 5.0 boolean-based blind - ORDER BY, GROUP BY
clause (original value)'

34:36] [INFO] testing 'MySQL < 5.0 boolean-based blind - ORDER BY, GROUP BY
clause'

34:36] [INFO] testing 'MySQL < 5.0 boolean-based blind - ORDER BY, GROUP BY
clause (original value)'
:34:36] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Stacked queries'
:34:49] [INFO] testing 'MySQL < 5.0 boolean-based blind - Stacked queries'
:34:49] [INFO] testing 'MySQL >= 5.5 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (BIGINT UNSIGNED) '
:35:01] [INFO] testing 'MySQL >= 5.5 OR error-based - WHERE or HAVING clause
(BIGINT UNSIGNED) '
:35:13] [INFO] testing 'MySQL >= 5.5 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (EXP)'
:35:25] [INFO] testing 'MySQL >= 5.5 OR error-based - WHERE or HAVING clause
(EXP) '

35:37] [INFO] testing 'MySQL >= 5.7.8 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (JSON_KEYS)'

35:49] [INFO] testing 'MySQL >= 5.7.8 OR error-based - WHERE or HAVING
clause (JSON_KEYS)'

36:01] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (FLOOR)''

36:13] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE, HAVING, ORDER BY
or GROUP BY clause (FLOOR)'

36:24] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (EXTRACTVALUE)'

36:38] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE, HAVING, ORDER BY
or GROUP BY clause (EXTRACTVALUE)'

36:50] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (UPDATEXML)'

37:02] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE, HAVING, ORDER BY
or GROUP BY clause (UPDATEXML)''

37:14] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (FLOOR)''

37:27] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause
(FLOOR) '

37:40] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause (FLOOR)'
37:46] [INFO] testing 'MySQL >= 5.1 error-based - PROCEDURE ANALYSE
(EXTRACTVALUE) '

37:54] [INFO] testing 'MySQL >= 5.5 error-based - Parameter replace (BIGINT
UNSIGNED) '

37:55] [INFO] testing 'MySQL >= 5.5 error-based - Parameter replace (EXP)'
37:55] [INFO] testing 'MySQL >= 5.7.8 error-based - Parameter replace
(JSON_KEYS) '

37:55] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace (FLOOR)'
37:55] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace
(UPDATEXML) '
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PROCEDURE ANALYSE

37:55] [INFO] testing
(EXTRACTVALUE) '
37:56] [INFO] testing
(BIGINT UNSIGNED) '
37:56] [INFO] testing
(EXP) '

37:57] [INFO] testing
clause (JSON_KEYS)'
37:57] [INFO] testing
(FLOOR) '

37:57] [INFO] testing
(EXTRACTVALUE) '
37:58] [INFO] testing
(UPDATEXML) '

37:59] [INFO] testing
(FLOOR) '

37:59] [INFO] testing
37:59] [INFO] testing
38:05] [INFO] testing
38:14] [INFO] testing
comment) '

38:19] [INFO] testing
38:28] [INFO] testing
comment) '

38:34] [INFO] testing
38:43] [INFO] testing
38:56] [INFO] testing
39:07] [INFO] testing
39:19] [INFO] testing
39:30] [INFO] testing
comment) '
:39:38] [INFO] testing
:39:46] [INFO] testing
comment) '
:39:53] [INFO] testing
comment) '
:40:00] [INFO] testing
:40:12] [INFO] testing
:40:23]1 [INFO] testing
comment) '
:40:32] [INFO] testing
comment) '
:40:40]1 [INFO] testing
:40:51] [INFO] testing
:40:59] [INFO] testing
:41:11]1 [INFO] testing
comment) '
:41:18] [INFO] testing
:41:30] [INFO] testing
:41:41]1 [INFO] testing
:41:49] [INFO] testing
:41:56] [INFO] testing

'MySQL

'MySQL

"My SQL

"MySQL

'MySQL

"MySQL

'MySQL

"MySQL

'MySQL
'MySQL
"MySQL
'MySQL

"MySQL
"MySQL

'MySQL
'MySOL
'MySOL
'MySQL
'MySQL
'MySOL

'MySQL
'MySQL

'MySQL

"My SQL
"MySQL
"MySOQL

"MySQL

'MySQL
'MySQL
"My SQL
"My SOL

'MySQL
'MySOL
"My SQL
'MySQL
'MySQL

>= 5.1 error-based - Parameter replace

>= 5.5 error-based - ORDER BY, GROUP BY clause
>= 5.5 error-based - ORDER BY, GROUP BY clause
>= 5.7.8 error-based - ORDER BY, GROUP BY

>= 5.0 error-based - ORDER BY, GROUP BY clause
>= 5.1 error-based - ORDER BY, GROUP BY clause
>= 5.1 error-based - ORDER BY, GROUP BY clause
>= 4.1 error-based - ORDER BY, GROUP BY clause
inline queries'

>= 5.0.12 stacked queries (comment)'

>= 5.0.12 stacked queries'

>= 5.0.12 stacked queries

>= 5.0.

< 5.0.12 stacked queries

< 5.0.12 stacked queries
AND time-based blind (query SLEEP)'
OR time-based blind (query SLEEP)'

12 stacked queries

(query SLEEP -

(query SLEEP)'
(heavy query -

(heavy query)'

(SLEEP) '

OR time-based blind (SLEEP - comment)'
AND time-based blind (query SLEEP -

>= 5.0.12

>= 5.0.12

>= 5.0.12 AND time-based blind (SLEEP)'

>= 5.0.12 OR time-based blind

>= 5.0.12 AND time-based blind (SLEEP -

>= 5.0.12

>= 5.0.12

>= 5.0.12 OR time-based blind (query SLEEP -
< 5.0.12 AND time-based blind (heavy query)'

< 5.0.12 OR time-based blind (heavy query)'

< 5.0.12 AND time-based blind (heavy query -

< 5.0.12 OR time-based blind (heavy query -

>= 5.0.12 RLIKE time-
>= 5.0.12 RLIKE time-—
>= 5.0.12 RLIKE time-
>= 5.0.12 RLIKE time-
AND time-based blind

OR time-based blind
AND time-based blind
OR time-based blind

>= 5.1 time-based blind
(EXTRACTVALUE) '

based blind'
based blind
based blind
based blind

(comment) '
(query SLEEP)'
(query SLEEP -

(ELT) '

(ELT) '

(ELT - comment) '

(ELT - comment) '

(heavy query) -



[06:42:04] [INFO]

ANEXOS

testing 'MySQL >= 5.1 time-based blind (heavy query - comment)

— — PROCEDURE ANALYSE (EXTRACTVALUE)'

[06:42:08] [INFO]
[06:42:09] [INFO]

testing 'MySQL >= 5.0.12 time-based blind - Parameter replace'
testing 'MySQL >= 5.0.12 time-based blind - Parameter replace

— (substraction)'

[06:42:09] [INFO]

— (heavy queries)

[06:42:09] [INFO]

[06:42:09] [INFO]
[06:42:11] [INFO]
[06:42:13] [INFO]

— clause'
[06:42:13] [INFO]
— clause (heavy

it is recommended

testing 'MySQL < 5.0.12 time-based blind - Parameter replace
testing 'MySQL time-based blind - Parameter replace (bool)'
testing 'MySQL time-based blind - Parameter replace (ELT)'
testing 'MySQL time-based blind - Parameter replace (MAKE_SET)'
testing 'MySQL >= 5.0.12 time-based blind - ORDER BY, GROUP BY

testing 'MySQL < 5.0.12 time-based blind - ORDER BY, GROUP BY
query) '

to perform only basic UNION tests if there is not at least one

— other (potential) technique found. Do you want to reduce the number of

— requests? [Y/n] Y

[06:45:10] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'
[06:45:20] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
[06:45:30] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

[06:45:41] [INFO] testing 'MySQL UNION query (random numpber) - 1 to 10 columns'
[06:45:51] [WARNING] URI parameter '#1x' does not seem to be injectable
[06:45:51] [CRITICAL] all tested parameters do not appear to be injectable. As

— heuristic test turned out positive you are strongly advised to continue on

— with the tests

[06:45:51] [WARNING] HTTP error codes detected during run:

500 (Internal Server Error) - 21 times, 404 (Not Found) - 3246 times

ending @ 06:45:51 /2020-06-15/
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Listagem 27: Teste de injecdo SQL ao endpoint «https://mirubee.test/api/sites
/1/devices»

kali@kali:~/Documents/sql_injection/requests$ sglmap —u

— "https://mirubee.test/api/sites/1lx/devices/" --dbms MySqgl --force-ssl
—-headers="Authorization: Bearer eyJOeXAiOiJKVlQiLCJhchiOiJSUzI1NiIsImp0aSIJ
6 ImNkM2 YwMWUYNWR1MzdkY k2YzgxNDUXNDE4ZGI3Njg0YWIxZDc50DY XY JBMNmUWZWQ5 Y TMAY M |
wY2JjMIT4NZA2YTASMIAIMGF1Z2TMWZTM2In0 . eyJhdWQiOi IyTiwianRpI joi Y2022 jAXZTILZGU |
zN2Ri0TZJODEONTEOMThkY jc20DRhY JFkNzk4NJFiMGY22TB12D1hMzhiMzB jYmMyMjg3MDZhMDC |
yN2UWYWV1MzB1MzYiLCIpYXQiOJELOTESNTQ4MMs Im51 21 I 6MTUSMTk INDgyMywiZXhwIjoxN 3T |
zNDkaDIzLCszWIiOiIinwicZchGVzIjprXO.meOhvke99JnRooFtA3g5SO33YPchCOsnvJ
jasKle5QpBSZR24anyEyX7ClNthYMRc6viOk9—6kRyva6ERCE1J8QMG4jLGXAOXBgbeWRRWJ
WVBWlZXHyUfUSdaVDWSdeuDgXleVTiuk6QlOVQv4AlJYnDthl6TPF3aVCGZRp7l9YOy4YIViRRJ
BOGrdOZMawGA6vaCOquel4y7C_SngmxHanJjqc9Ath844thxFUVPW_ZSSsijAEpEjoY6aJ
Lk2OnyRIrlodzJHYlk_OXchprm_nyjt3adeFzFZjbEslchbjaMXTosZOpHK9h1chlhx—jJ
PemjsHZ9iEn_hip2tSk39M7mlB86lN_tWGw1ftI6yic8b5GuXPSYquplORabLkZMSRry9duyYOKJ
BleTZmlchTRWd7VTVAkLOlXI7lSCeuYOERILX9n4LYpCZEHjXmeeOCHj_QF6MvnO8XPX09EQ5J
Di6TN9P3szbPebchthJijkepqurEf4miebUShCanygL73cT_t9xZMrCTlSche6fODYeEOeJ
WYUmyVDm—vRyWHHbSKﬁQj75zimOSquCJTD9ZOvVBnXUQ32alBFlUchEaZsOZHiPrYE5hCulquJ
40kzyQhdlZa3BiFT9p_OR-gZKa3ebVD2zBsLpMLU" --level 5 —-risk

N

{1l.4.6#stable}

I DIlolli—, —

V...

http://sqlmap.org

[!] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
< consent is illegal. It is the end user's responsibility to obey all
— applicable local, state and federal laws. Developers assume no liability and

< are not responsible for any misuse or damage caused by this program

[*#] starting @ 06:28:44 /2020-06-13/

custom injection marker ('x') found in option '-u'. Do you want to process it?
— [Y/n/gql]l Y

[06:28:46] [INFO] testing connection to the target URL

you have not declared cookie(s), while server wants to set its own

— ('mirubee_session=uggB3sUatT2...LrkrPL4VtA'). Do you want to use those [Y/n]
[06:28:55] [INFO] checking if the target is protected by some kind of WAF/IPS
[06:29:00] [CRITICAL] heuristics detected that the target is protected by some
< kind of WAF/IPS

are you sure that you want to continue with further target testing? [Y/n] Y

[06:29:05] [WARNING] please consider usage of tamper scripts (option '—-tamper')
[06:29:05] [INFO] testing if the target URL content is stable

[06:29:05] [INFO] target URL content is stable

[06:29:05] [INFO] testing if URI parameter '#1lx' is dynamic
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29:10] [WARNING] URI parameter '#1lx' does not appear to be dynamic

29:10] [WARNING] heuristic (basic) test shows that URI parameter '"#1x'

not be injectable

:29:10]1 [

:29:10]1 [INFO] testing

:29:26] [INFO] testing

:29:26] [

:30:14] [INFO] testing

:30:32] [INFO] testing
(subquery - comment)'

:30:51] [INFO] testing

(subquery - comment)'

:31:47] [INFO] testing

(comment) '

:31:54] [INFO] testing

(comment) '

:32:35] [INFO] testing

- comment) '

:32:47] [INFO] testing

value)'

:32:49] [INFO] testing
:32:51] [INFO] testing

original wvalue)'

:32:51]1 [INFO] testing
:32:54] [INFO] testing

original wvalue)

:32:54] [INFO] testing
:33:04] [INFO] testing
:33:05] [INFO] testing

(MySQL comment) '

:33:13]1 [INFO] testing

(MySQL comment) '

:33:24] [INFO] testing

- MySQL comment) '

:33:35] [INFO] testing

:33:52] [INFO] testing

BY or GROUP BY clause

:34:03] [INFO] testing

BY or GROUP BY clause

:34:29] [INFO] testing

BY or GROUP BY clause

:34:49]1 [INFO] testing

BY or GROUP BY clause

:36:06] [INFO] testing

BY or GROUP BY clause

:36:17] [INFO] testing

BY or GROUP BY clause

:36:43] [INFO] testing

(MAKE_SET) '

:36:44] [INFO] testing

INFO] testing for SQL injection on URI parameter '#1x'

ANEXOS

'AND boolean-based blind - WHERE or HAVING clause'
'OR boolean-based blind - WHERE or HAVING clause'

WARNING] reflective value(s) found and filtering out
'OR boolean-based blind - WHERE or HAVING clause

'AND boolean-based blind - WHERE or HAVING clause

'OR boolean-based blind - WHERE or HAVING clause

'AND boolean-based blind - WHERE or HAVING clause

'OR boolean-based blind - WHERE or HAVING clause

'OR boolean-based blind - WHERE or HAVING clause

'Boolean-based blind - Parameter replace (original

'Boolean-based blind - Parameter replace (DUAL)'

'Boolean-based blind - Parameter replace (DUAL

'Boolean-based blind - Parameter replace (CASE)'

'Boolean-based blind - Parameter replace (CASE

'"HAVING boolean-based blind - WHERE, GROUP BY clause'

'Generic inline queries'

'AND boolean-based blind - WHERE or HAVING clause

'OR boolean-based blind - WHERE or HAVING clause

'OR boolean-based blind - WHERE or HAVING clause

'MySQL RLIKE boolean-based blind - WHERE, HAVING,
ORDER BY or GROUP BY clause'
'MySQL AND boolean-based blind - WHERE, HAVING, ORDER

(MAKE_SET) '
'MySQL OR boolean-based blind - WHERE, HAVING,
(MAKE_SET) '

ORDER

might

(NOT) '

(NOT

(NOT

'MySQL AND boolean-based blind - WHERE, HAVING, ORDER

(ELT) "'
'MySQL OR boolean-based blind - WHERE, HAVING,
(ELT) '

ORDER

'MySQL AND boolean-based blind - WHERE, HAVING, ORDER

(boolxint) '
'MySQL OR boolean-based blind - WHERE, HAVING,
(bool*int) "'
'MySQL boolean-based blind - Parameter replace

'MySQL boolean-based blind - Parameter replace

(MAKE_SET - original value)'

36:44] [INFO] testing

'MySQL boolean-based blind - Parameter replace

ORDER

(ELT) "'
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:36:44] [INFO] testing 'MySQL boolean-based blind - Parameter replace (ELT -
original wvalue)'
:36:44] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(bool*int) "'
:36:45] [INFO] testing 'MySQL boolean-based blind - Parameter replace
(boolxint - original value)'
:36:45] [INFO] testing 'MySQL >= 5.0 boolean-based blind - ORDER BY, GROUP BY
clause'
:36:46] [INFO] testing 'MySQL >= 5.0 boolean-based blind - ORDER BY, GROUP BY
clause (original value)'
:36:46] [INFO] testing 'MySQL < 5.0 boolean-based blind - ORDER BY, GROUP BY
clause'
:36:46] [INFO] testing 'MySQL < 5.0 boolean-based blind - ORDER BY, GROUP BY
clause (original value)'

36:46] [INFO] testing 'MySQL >= 5.0 boolean-based blind - Stacked queries'
36:54] [INFO] testing 'MySQL < 5.0 boolean-based blind - Stacked queries'
36:54] [INFO] testing 'MySQL >= 5.5 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (BIGINT UNSIGNED) '

37:10] [INFO] testing 'MySQL >= 5.5 OR error-based - WHERE or HAVING clause
(BIGINT UNSIGNED) '

37:28] [INFO] testing 'MySQL >= 5.5 AND error-based - WHERE, HAVING, ORDER

BY or GROUP BY clause

37:45] [INFO] testing
(EXP) '
38:03] [INFO] testing

BY or GROUP BY clause

(EXP) '
'MySQL >= 5.5 OR error-based - WHERE or HAVING clause

'MySQL >= 5.7.8 AND error-based - WHERE,
(JSON_KEYS) '

HAVING, ORDER

38:21] [INFO] testing 'MySQL >= 5.7.8 OR error-based - WHERE or HAVING
clause (JSON_KEYS)'

38:39] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (FLOOR)'

38:56] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE, HAVING, ORDER BY
or GROUP BY clause (FLOOR)'

39:13] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (EXTRACTVALUE)'

39:29] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE, HAVING, ORDER BY
or GROUP BY clause (EXTRACTVALUE)'

39:44] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (UPDATEXML)'

40:01] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE, HAVING, ORDER BY
or GROUP BY clause (UPDATEXML)''

40:16] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE, HAVING, ORDER
BY or GROUP BY clause (FLOOR)''

40:31] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause
(FLOOR) '

40:47] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause (FLOOR)'
41:12] [INFO] testing 'MySQL >= 5.1 error-based - PROCEDURE ANALYSE
(EXTRACTVALUE) '

41:23] [INFO] testing 'MySQL >= 5.5 error-based - Parameter replace (BIGINT
UNSIGNED) '
:41:23] [INFO] testing 'MySQL >= 5.5 error-based - Parameter replace (EXP)'
:41:24] [INFO] testing 'MySQL >= 5.7.8 error-based - Parameter replace
(JSON_KEYS) '
:41:24] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace (FLOOR)'



41:24] [INFO] testing
(UPDATEXML) '

41:25] [INFO] testing
(EXTRACTVALUE) '
41:25] [INFO] testing
(BIGINT UNSIGNED) '
41:25] [INFO] testing
(EXP) '

41:26] [INFO] testing
clause (JSON_KEYS)'
41:27] [INFO] testing
(FLOOR) '

41:27] [INFO] testing
(EXTRACTVALUE) '
41:28] [INFO] testing
(UPDATEXML) '
:41:28] [INFO] testing
(FLOOR) '

41:29] [INFO] testing
41:29] [INFO] testing
41:36] [INFO] testing
41:47] [INFO] testing
comment) '

41:55] [INFO] testing
42:05] [INFO] testing
comment) '
:42:13] [INFO] testing
:42:24]1 [INFO] testing
:42:39] [INFO] testing
:42:54] [INFO] testing
:43:09] [INFO] testing
:43:23] [INFO] testing
comment) '
:43:32] [INFO] testing
:43:41] [INFO] testing
comment) '
:43:51] [INFO] testing
comment) '
:44:00] [INFO] testing
:44:16] [INFO] testing
:44:30] [INFO] testing
comment) '
:44:39] [INFO] testing
comment) '
:44:50] [INFO] testing
:45:04] [INFO] testing
:45:13] [INFO] testing
:45:27] [INFO] testing
comment) '
:45:36] [INFO] testing
:45:51] [INFO] testing
:46:05] [INFO] testing
:46:15] [INFO] testing
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(ELT) '
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(ELT - comment) '
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OR time-based blind (SLEEP - comment)'
AND time-based blind (query SLEEP -
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[06:
AN
[06:
<
[06:
[06:
<
[06:
AN
[06:
[06:
[06:
[06:
<
[06:

—

46:25] [INFO] testing 'MySQL >= 5.1 time-based blind (heavy query) -
PROCEDURE ANALYSE (EXTRACTVALUE)'

46:35] [INFO] testing 'MySQL >= 5.1 time-based blind (heavy query - comment)
— PROCEDURE ANALYSE (EXTRACTVALUE)''

46:41] [INFO] testing 'MySQL >= 5.0.12 time-based blind - Parameter replace'
46:42] [INFO] testing 'MySQL >= 5.0.12 time-based blind - Parameter replace
(substraction) '

46:42] [INFO] testing 'MySQL < 5.0.12 time-based blind - Parameter replace
(heavy queries)'

46:42] [INFO] testing 'MySQL time-based blind - Parameter replace (bool)'

46:43] [INFO] testing 'MySQL time-based blind - Parameter replace (ELT)'
46:43] [INFO] testing 'MySQL time-based blind - Parameter replace (MAKE_SET)'
46:43] [INFO] testing 'MySQL >= 5.0.12 time-based blind - ORDER BY, GROUP BY
clause'

46:44] [INFO] testing 'MySQL < 5.0.12 time-based blind - ORDER BY, GROUP BY

clause (heavy query)'

it is recommended to perform only basic UNION tests if there is not at least one

N
<

[06:
[06:
[06:
[06:
[06:
[06:

other (potential) technique found. Do you want to reduce the number of

requests? [Y/n]

46:51] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns'

47:08] [INFO] testing 'Generic UNION query (random number) - 1 to 10 columns'
47:17] [INFO] testing 'MySQL UNION query (NULL) - 1 to 10 columns'

47:26] [INFO] testing 'MySQL UNION query (random number) - 1 to 10 columns'
47:35] [WARNING] URI parameter '#1x' does not seem to be injectable

47:35] [CRITICAL] all tested parameters do not appear to be injectable. If

you suspect that there is some kind of protection mechanism involved (e.g.

WAF) maybe you could try to use option '—--tamper' (e.g.
'——tamper=space2comment') and/or switch '—--random-agent'

47:35] [WARNING] HTTP error codes detected during run:

(Method Not Allowed) - 1 times, 500 (Internal Server Error) - 214 times, 429

(Too Many Requests) — 1916 times

ending @ 06:47:35 /2020-06-13/
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A.2 QUEBRA DE AUTENTICAGAO

Listagem 28: Qutput do pedido, e respetiva resposta, classificados como «Hit» pelo Patator
POST /api/login HTTP/1.1

Host: mirubee.test

User—-Agent: Mozilla/5.0

Accept: */x*

Content-Length: 44

Content-Type: application/x-www-form-urlencoded
email=username%40email.com&password=password

HTTP/1.1 200 OK

Server: nginx/1.15.8

Content-Type: application/json

Transfer-Encoding: chunked

Connection: keep-alive

Cache-Control: no-cache, private

Date: Tue, 16 Jun 2020 01:25:08 GMT

X-RateLimit-Limit: 60

X-RateLimit-Remaining: 44

Set-Cookie: mirubee_session=QHB6GjtKfmKVwaVbjTx8lyxax50xtu05e2hltgXG;
— expires=Tue, 16-Jun-2020 03:25:08 GMT; Max—-Age=7200; path=/; httponly

743
{"token_type":"Bearer","expires_in":31536OOO,"access_token":"eyJOeXAiOiJKVlQiLCJJ
hchiOiJSUZIlNiIsImpOaSI6IjNjODYwNGZlMDQZODgOODAZMZE2YmM4Y2ISMGJkZWZjNDk5YZlJ
hODCWZWNlOGMOYjIXNZliZTJlMDE3ZmZhOGE3NWRlZmElNTCZODMwMleInO.ethdWQiOinIiWJ
ianRpIjoiM2M4NJA0ZMUWNDMAODQ4MDMZMIZ1Yzh Y jkwYmR1ZmMOOT1 JOWE4NZB1Y2U4Y zRiIMIE |
3OWJleUwMTdmZmE4YTclZGVmYTU1NzY4MZAyNDUiLCJpYXQinE10TIyNZA3MDgSIm5iZiI6MTUJ
5Mj13MDchCwiZthIjoxNjIZODA2N2A4LCszWIiOiIinwicZchGVzIjprXO.GHy7mthIOtJ
_815hkUH_6zthHnVPZ5bgioARkVplFijrfRFIAiltNaXfSCbFSGSRSz_t2nE_sr2Jut6r5NCcJ
NYHLHOk9A5_quSn7v82SkUD46IQ6IA5eaU4iS9D85PlcOu_SaPOSrYlacnbeQE4Wy873YlgCHXPJ
rbfiIbO3a7LrJNiekC4XmVEanNRF—deTE7despMCkv7e66y7q4UWKRDD7P383mOUw80mAK5xCJ
RTBDbbJ—5G86pLRGXlfoomaH1OhF2BVQp9DrC4aWKNydeDoP8ulnyXB7tlSqE4eanefh2HszJ
KSPMLHXYpIINYNWZngna46G7CAYnZGkrWUtufxtHDDSQk46W7HL4cGLHlsKHuOSQIATfooLbFSJ
zY7DwntyZdKJJO5cEs3ZubJr5xZwuHZ_MthbX4tOg5dUtEK6p4LjdebFAYc5OSiGV5ceXRjNGJ
pO6373—Sp4ySnVNZXOxTDaXILyYOOi3b—BOAdzjE6ist1fKoJ2cuROHYicjlyquxl3JHKNin7J
UuFueWD8ILhM7LdP7ArNI5vPKV9oZ9Obojf5NsZUa1OMuBe—h__woeDdzoCP7aT—DOvnV_kagjfJ
URqBWjZJXCOK4J7bMAQnsSwEH75RRGs_Vb_gsZQzi9nkerPba086fa79O6OxpTO","refresh_tJ
oken“:"def50200aac4b5e765a5f0e5@dc6c54254397f2che91Of9069fca2b53db1fc42d448J
685dddaa052ab43343d03de485d40f419bfelaa2a3f0a2fb09844795fd6ab6aed293flal4109J
8171da27d91c5c3d9d1519460853c1b297886ech606eal30209fc7329000ca243c7556f38ch
50324730a6a95690a58@d752285f4f4f8379220f67fa76a2l58b9943ed4b809f32d102cfaa6cJ
7377155977a8634b20248b56fOecb341723d987b9eb420424O43bf50fdf92c1ebbd84b74f4a7J
O9cdf7d11324d70fl7a85556d482e524a977Oad6O66Oeclde9edfO71e2dbc31f6df8bbf89f6fJ
4fdcdb7bd2184c499123a8234c4ba336c87692ee366062581f6affdfc07a4b9a0fee0149fde1J
376l2a6c3f1218d8526f25196955463a6l6b60203353c95710b380O8b5c68ff5bf5aOc354d39J
e34a683c788ab85983134257a185db927924d2680f3c13de79b17e5368eZcbc44bcbc6lc4386J
89d8dbfllel247£47650a3%9al1718c"}

e

o
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A.3 ATAQUES DE MAN-IN-THE-MIDDLE

Certificate Viewer: “mirubee.test”
General Details
Could not verify this certificate because the issuer is unknown.

Issued To
Cormmon Nam
ti D)
tional Unit (OU)
al Number

Issued By

Common Name (CN)
Organization (O)
Organizational Unit (OU)

6C:B5:34:3F:C4:88:41:41:4F:55:36:FF:54:0E:21:7A:
4A:0F:AE:A4:53:EE:6C:BD:CC:D3:A3:EE:73:79:E5:B1

SHAI Fingerprint 05:1F:7E:8C:62:B4:EF:EC:9D: :45:11:0

Figura 64: Certificado empregue pelo Burp Suite
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Listagem 29: Resposta do servidor ao pedido de emissao do challenge de autenticacao

HITP/1.1 200 OK

Server: nginx/1.15.8

Content-Type: application/Jjson

Connection: close

Cache-Control: no-cache, private

Date: Tue, 16 Jun 2020 13:48:07 GMT

X-RateLimit-Limit: 60

X-RateLimit -Remaining: 58

Set-Cookie: mirubee_session=F1Sv5LtewD3dY7yLhraWQnEwkhNigCY1lbsSKycCr;
— expires=Tue, 16-Jun-2020 15:48:07 GMT; Max—-Age=7200; pathe/; httponly
Content-Length: 298

"publickey": {
"timeout ": 20000,
"challenge" : "?BINARY?B?x6CH8JbVy8ej2VfsEq3eyWOWbbPmzThp7PtCVbaTx50=2=",
"allowCredentials": [
{
"id" :"?BINARY?B?JUIEKZjC6k6+chijMth82zkale3vs79xM86KRst5Hh\J
— /7SGWnVAU2EJzi8r45GLjxjrjoY93sSuzSLsjJRg==2?=",
"transports": [
"usb" ,
“nfct,
”ble",
“internal”
]I
"type": "public-key"
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Listagem 30: Pedido de autenticagdao do cliente com a assinatura gerada pelo dispositivo
U2F

POST /api/u2f/processGet HTTP/1.1

Host: mirubee.test

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0

Accept: application/Jjson

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: https://mirubee.test/

Content-Type: application/Jjson

X-Requested-With: XMLHttpRequest

Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsImp0aSI6IjYxN2U3YmVhZW

RlMZElYleNDCyMZE3MmYOMZCXMZAlOWNmNZNiMZQONWZkOTthWVkOTkyMjk3ODY4N2IWNZNhZDJ
c4ZDU3MjUyYWNmOWI3InO.ethdWQiOinIiwiaanIjoiNjE3ZTdiZWFlZGUZMTViMZUONzIZMTJ
cyZjQzNzEzZMDUSY2Y3Y2I2ZDQ1ZmQ50GUxZWQ50TIyOTc4NIg3YJA3Y2FkNZhkNTcyNTIhY2Y5Y

CiLCJIPYXQiOjE10TIzZMTUyODISsIm5121iI6MTUSMIMXNTIAMiwiZXhwI joxNJIzODUxMjgyLCIzdW

TiOiIxIiwic2NvcGVzIjpbXX0.pOP1lKDemxKbaR09J8L15y8Rjo8a_1339z6LiQ008CRTBg2aX40

APtiLRNUZATSDeAjTYZdX8Ca_T9UinX2_DsAg_keSluWZGN7TU3CUjje5hKRWqukaRXMpbanJ
hLIaV5kFA20GvclItthbbUZ3WIMkwSW6KE 9GkPPFgPSVuZygdawKAPeXHgzpTDAZXtZhZosN1HVV

cNMz3yaa5uLoY1XFGwbL1C7YNuljWYDgQy41XkZJesA6fe2Ke0WJuOnVayGBYVwW2TZc3hr7mRb2

ttdnU37iluP7l825H3quSmcEonX7deLdS5q4YKdTEUyAdc8N8rj9vaBMQNOw—mIOIdeOVkiLJ
DYM4ZfhP_8VVbPHQ31BlogoZl4wJPFUXZTEug9akwbE7mplvSIWumoOWaFZBlrb8zQcBYwvZJzNO

ArvPs4NMDpmIgbOKvIXPt fRIWuCcdAWOBAFB4AEP8GIvgwrtG-0vvr7W6kfR3a7FCzkBTi1kxcNY2

xEmnAd_kVXyoODdS5yW9UPPQrerCFmeLer7oPOZfjBQ3eQneriiRL2xbvoste6bGMszAucNJ
ErngpBubZoHD7WmIaOZiprON59SY6XeH7J7B7RbYAWK2n4fbfnGuxLOWI4quOFYvaclieyilJ

pfzmexIpnc8_UuXIAVzXRR-WU

Origin: https://mirubee.test

Content-Length: 536

Connection: close

Cookie: XSRF-TOKEN=eyJpdiI6IjMwdngzNWtYb2xXRHkxanBYaVNOdXc9PSIsInZhbHV1Ijoidk5SM
kxLK3JKWWJPbm10SXz2UdU45UnJodUZUcmc4eFwvV09iazhmZFANd1V2TVhoTzdZRIJFURNJIrQmRgR
DBJTIMiLCJtYWMiOiI5%3gyMjQO0GFhZIISMII4ZIU02ZG2hMzg5NDU4ZTAONWE z ZWRhMGQ10T112 |
TVIM2E2MGY4NINiY2NiOWFhODF jIn0%3D;
mirubee_session=F1Sv5LtewD3dY7yLhraWOnEwkhNigCYlbsSKycCr

!

)

Lered

{"id":"JUlEszC6k6+chijMth82zkaleSvs79XM86KRst5Hh/7SGmeAUZEJzi8r45GijjrjoYJ
93sSuzZSLsjJRg==", "clientDataJSON":"eyJjaGFsbGVuzZ2UiOiJ4NkNIOEpiVnk4ZWoyVmZzR
XEzZX1XT1diY1BtelRocDAQJENWYmMFUeDUWIiwiY2xpZW50RXh0ZW5zaWoucyI6e30sImhhc2hBb
Gdveml0aG0iOiJTSEEtM]jU2Tiwib3JpZ21lul joiaHROCHM6Ly9taXJ1lYmV1LnR1c3QiLCJ0eXB1I
joidZViYXVOaG4uZZVOInO=","authenticatorData“:"+mWM6mka1HVO6DG7quSHQUeGPRjZJ
HXicotoaJWWsBAAAAVA::","signature“:"MEUCIQDKEinququcQVdeQbSIAcvagiT+lQJ

9nouWil7qcQIgFFNMgyllIxIqVCHx++4hr32t JKwvABdpBiQsnjmdr/Q=", "remember":false}

rreeed

Listagem 31: Resposta do servidor

HTTP/1.1 200 OK

Server: nginx/1.15.8

Content-Type: application/json

Connection: close

Cache-Control: no-cache, private

Date: Tue, 16 Jun 2020 13:48:27 GMT

X-RateLimit-Limit: 60

X-RateLimit-Remaining: 57

Set-Cookie: mirubee_session=F1Sv5LtewD3dY7yLhraWQnEwkhNigCY1lbsSKycCr;
— expires=Tue, 16-Jun-2020 15:48:27 GMT; Max—-Age=7200; path=/; httponly
Content-Length: 54

{"success":true, "message" :"authenticated through u2f"}
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NOTIFICACAO RESPONSAVEL A SMILICS

Listagem 32: Notificagdo a Smilics dos erros identificados

Hi, my name is Gong¢alo Ribeiro and I am a student of cybersecurity, currently
— undergoing a master's degree of cybersecurity and computer forensics.

Under the scope of my master's thesis I have done a security analysis of your
platform and I have found some pressing security vulnerabilities which I
would like to share with you, on the basis of good faith and responsable
disclosure. I've been studing the Wibeee device and its platform from a
cybersecurity point of view and found several vulnerabilities that I think
should be addressed as soon as possible.

e first set of issues has to do with your mobile application and they were
identified by analysing the application:

=

Before sending the user password to your servers, the application hashes
the password twice, firstly by using the MD5 algorithm and secondly
using the SHAl algorithm. This approach means that the final hash value
never changes and therefore if captured can be replayed to authenticate
on your site without knowing the password the user entered. Nowadays
there are better alternatives like using the argon2 or bcrypt algorithms;

This digested hash is then stored and kept even after the user has logged
out which could lead to it being found by someone with access to the
device's storage.

rLeyrLrer -

The second set of issues has to do with the web platform
— (https://smilics.com/wibeee)

It seems like some endpoints of this platform do not use the HTTPS
protocol (which was very recently implemented on said platform). Most
notably the energy readings sent by your smart meters to your server are
sent through the HTTP protocol which means they are sent without any
kind of encryption on the transport layer;

The energy readings are sent in cleartext. Since the readings are sent
through HTTP and the smart meters do not encrypt the data sent (on the
application layer) the readings are effectively being sent on clear
text, meaning they could easily be intercepted by a third party;

The energy readings are sent through a GET request without any kind of
authentication done by the smart meter. It seems like your server
identifies the user account which sent the reading through the MAC
address of the smart meter (which is sent by field of the GET request).
As such it is possible to falsify the MAC address field of the GET
request to that of another smart meter of another user and effectively
send false data to the account of another user.

K A

Please feel free to contact me if you need more details about these
< vulnerabilities.

Kind regards,
Gongalo Ribeiro.
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Listagem 33: Resposta da Smilics

Hello Gongalo, thank you very much for your kind and supportive email.

I commented it with the tech guys and they said they were aware of these weak
points. In fact, we are preparing a new APP that will address this issue of
the hash. Regarding the energy measures, we are changing the HW architecture
to allow sending data in an encrypted way (the current chipset has not

enough power to do encryption). It's a long work but we are already working
on it.

R

Thank you for your offer anyway!

Best regards,
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