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Resumo

Diversas aplicacoes na Internet possuem a politica de manter ptiblico o acesso a alguns
dados e informagoes. No entanto, para que isso seja possivel, é necessario o desenvolvimento
de uma aplicagao ou um site eletrénico robusto para que os acessos, realizados por usuarios,
possam ser feitos sem onerar ou derrubar a fonte de dados. Nessas condigoes, surge o
conceito de Big Data que consiste em dados produzidos e captados rapidamente, multiplas
fontes fornecedoras de dados, enorme quantidade de dados, dados e fontes confidveis e
verdadeiros e relevancia dos dados para negocios. Do conceito de Big Data, surgiram
empresas especializadas que comecaram a realizar captacao de dados em uma enorme
velocidade e quantidade. Com essa necessidade de captacao, surgem os Web Crawlers,
Web Spiders e a automacao da captura de dados. Os Crawlers e Spiders sao programas
desenvolvidos com a fun¢ao de automatizar a consulta e adquirir dados de forma rapida,
eficaz e repetitiva, fazendo muitas consultas em um pequeno intervalo de tempo. Com a
repetitividade excessiva de consultas, a maioria dos sites eletronicos adotam uma ferramenta
para tentar bloquear /dificultar o funcionamento dos programas citados. Esta ferramenta
é denominada CAPTCHA (teste de Turing publico completamente automatizado para,
diferenciacao entre computadores e humanos) e consiste em imagens contendo textos
que devem ser reconhecidos e digitados pelo usuario para completar uma consulta de
forma correta. Por fim, tem-se que o presente trabalho é uma implementacao de solugoes
para reconhecimento de textos em imagens CAPTCHA utilizando-se de conceitos de

processamento de imagem, aprendizado de maquina e redes neurais convolucionais.

Palavras-chave: Reconhecedor de Textos em Imagens; Redes Neurais Convolucionais;
CAPTCHA
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1 Introducao

Nao ha duavida de que as industrias estao em chamas com a enorme erupc¢ao de
dados. Nenhum dos setores permaneceu intocado por esta mudanca drastica em uma
década. A tecnologia penetrou dentro de cada area de negdcios e tornou-se uma parte
essencial deles. Falando especificamente sobre o setor de TI, software e automacao sao

termos essenciais.

As empresas estao se concentrando mais na agilidade e na inovacao do que na
estabilidade, e a adogao das tecnologias em Big Data ajudam as empresas a conseguir
isso em pouco tempo. A insercao de inteligéncia e ciéncia de dados em Big Data nao
apenas permitiu que as empresas permanecessem atualizadas com a dindmica variavel,
mas também permitia que elas previssem as tendéncias futuras, dando uma vantagem

competitiva.

Empresas focadas em Big Data possuem uma equipe de desenvolvimento e captura
de dados que sao essenciais para o funcionamento do conceito como um todo. O conceito de
captagao de dados existe ha quase tanto tempo quanto o surgimento dos sites eletronicos
e tem como motivagao ganhar sempre uma vantagem comercial facil, ou seja, reduzir o
preco promocional de um concorrente, roubar leads, sequestrar campanhas de marketing,

redirecionar APIs e roubar contetido e dados.

No entanto, com o aumento da automacao da captura de dados de sites eletronicos
surgem meios de validagao de acessos humanos ou meios de dificultar e, até mesmo,
bloquear os acessos feitos por bots. Uma das diversas formas de dificultar o acesso é a
implementagdo de CAPTCHA (teste de Turing publico completamente automatizado
para diferenciagao entre computadores e humanos) para valida¢ao do acesso, ou seja, uma,
imagem que contém um texto qualquer que deve ser interpretado pelo usuério e respondido

corretamente para completar o acesso.

Para superar esta dificuldade e continuar com a automacao da captura de dados
existem técnicas e servigos que conseguem resolver o CAPTCHA. Quando trata-se de um
servico, fala-se de uma empresa que ao solucionar o CAPTCHA, cobra um valor para
informar a resposta correta e quando fala-se de uma técnica, tem-se o desenvolvimento de
um programa que dado um determinado CAPTCHA, é capaz de interpreté-lo e soluciona-
lo. Na maioria dos casos, esse programa ¢ desenvolvido internamente nas empresas e
utiliza conceitos de processamento de imagem, aprendizado de méquina e redes neurais.
Ressalta-se que estas aplicagoes nao sao contra a lei, como ja citado até mesmo alguns

sites ajudam a resolver CAPTCHASs com ou sem software.

Os conceitos de aprendizado de maquina e redes neurais surgiram em meados dos
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anos 60 e formam um conjunto de formulas matemaéaticas e algoritmos que, atualmente,
conseguem interpretar e solucionar desafios enfrentados por humanos, sendo o CAPTCHA

um deles.

Este documento refere-se a disciplina de Projeto de Conclusao de Curso do Curso
de Engenharia de Controle e Automagao pela Universidade Federal de Santa Catarina e
demonstra um CAPTCHA e os meios utilizados para solucioné-lo, primeiramente utilizando
aprendizado de maquina através de SVM (méaquina de vetores de suporte) e posteriormente,

uma nova solucao utilizando redes neurais convolucionais.

1.1 Problemas

Durante o dia a dia de trabalho da equipe de dados da Neoway enfrentam-se os
desafios existentes na realizacao da captura de dados de sites eletronicos. Dentre estes
desafios, um deles ¢ o CAPTCHA.

Para superar este desafio e poder realizar a captura sao adotadas algumas praticas.
Uma destas praticas é a utilizacao de servigos pagos que ao receberem um desafio CAPT-
CHA, conseguem interpreta-lo, soluciona-lo e enviar a resposta correta para a equipe.
Outra pratica se trata do desenvolvimento de um interpretador, o qual recebe a imagem
CAPTCHA e, por meio de algoritmos computacionais, retorna a solugdo com a resposta

correta, sem custo por solugao.

No caso do desenvolvimento de um interpretador tem-se a necessidade da dedicagao
da equipe para que seja alcangado um resultado aceitavel, o que consome tempo e gera

custos.

O trabalho de conclusao de curso proposto tem a intengao de retratar os passos e
desafios enfrentados no desenvolvimento de um interpretador de CAPTCHA, assim como
sua eficiéncia, assertividade em ambientes de teste e producao, e melhorias desenvolvidas

utilizando conceitos de redes neurais convolucionais.

1.2 Objetivos

1.2.1 Objetivo Geral

Desenvolver um reconhecedor de textos em imagens CAPTCHA utilizando conceitos
de aprendizado de maquina e redes neurais convolucionais com o intuito de diminuir custos

relacionados a captura de dados publicos da fonte publica do ministério do trabalho.
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1.2.2  Objetivos Especificos

e Compreender conceitos de aprendizado de maquina e redes neurais convolucionais

para reconhecimento de imagens;

e Investigar estudos e artigos relacionados ao tema e compreender o cenério atual da

arte;

e Adequar, treinar, validar e aprimorar um reconhecedor de textos em imagens CAPT-
CHA.

1.3 Escopo do Trabalho

O escopo deste trabalho engloba somente os estudos e analises do desenvolvimento
de um reconhecedor de textos em uma imagem de CAPTCHA especifica utilizando

conceitos de aprendizado de maquina e redes neurais convolucionais.

1.4 Metodologia

A metodologia deste trabalho pode ser descrita na sequéncia a seguir:

e Estudar artigos, monografias e trabalhos realizados na area do projeto tratado e

disponiveis em fontes ptublicas.

e Utilizar um material didatico e uma ferramenta desenvolvida pela Neoway para
solucionar o problema proposto e adquirir maior conhecimento no assunto e poder

propor uma solugao diferente.

e Contribuir para a evolugao da tecnologia interna da Neoway implementando e
validando o conceito de redes neurais para o desenvolvimento de solugoes para

problemas como o tratado neste projeto.

1.5 Estrutura do Trabalho

No intuito de fornecer uma melhor clareza dos contetidos, optou-se pela divisao e

ordenacao do trabalho em 7 capitulos, os quais sao numerados e dispostos a seguir.
O capitulo 1 aborda a introducao ao tema, os objetivos e explica-se a proposta.

O capitulo 2 trata da apresentacao da empresa onde foi realizado o trabalho,
contextualizando com o histérico, os produtos e as equipes envolvidas ou afetadas pelo

projeto.
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No capitulo 3 tem-se a fundamentacao teodrica, onde sao explicitados os conceitos
de aprendizado de méquina e redes neurais, assim como algumas abordagens voltadas ao

reconhecimento de imagem.

O capitulo 4 contém a proposta de projeto. Neste capitulo sao apresentados alguns
pré-procedimentos necesséarios para o desenvolvimento do projeto e alguns resultados

esperado.

No capitulo 5 esta a etapa que caracteriza o desenvolvimento do projeto, ou seja,
sao apontados as etapas de pré-processamento da imagem CAPTCHA, arquitetura de

rede, configuracao da rede, treinamento, testes e a validagao do reconhecedor.

No capitulo 6 sao apresentados os resultados atingidos com o desenvolvimento
do trabalho, assim como a importancia do trabalho para a captura de dados dentro da

empresa.

Finalizando no capitulo 7 com as conclusoes e sugestoes para trabalhos futuros

aplicados a area.
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2 Apresentacao da Empresa

2.1 Histoérico

A Neoway teve inicio no final de 2002, empresa basilar em um nicho de mercado que
ja nao pode mais ser desconsiderado, solucoes em Big Data. Sua logomarca é apresentada

na Figura 1.

Enquanto concluia o doutorado na Universidade Federal de Santa Catarina (UFSC),
o empreendedor, e hoje CEO da Neoway, Jaime de Paula experienciou uma consultoria
que o fez ver uma necessidade especifica do mercado. Tal necessidade fez com que a
companhia focasse em Big Data, conceito que sistematiza e traz velocidade ao acesso,

analise e armazenamento de grandes volumes de dados.

N
Neoway

BUSINESS S0LUTIONS

Figura 1 — Logomarca da Neoway.

2.2 Produtos [1]

Atualmente, a empresa conta com mais de 500 clientes no Brasil e com planos
de expansao internacional, refletindo a qualidade de seu produto e o fato de que os
seus servicos contribuem diretamente para o aumento do faturamento dos clientes. O
SIMM, Sistema Sistema de Inteligéncia MultiMercado, é uma plataforma que possibilita o
conhecimento profundo de clientes e fornecedores, atuando com precisao em éareas sensiveis
como concessao de crédito, gestao de clientes e fornecedores, deteccao de fraudes e cobranca,

entre outras.

O sistema, acessado através de assinatura, foi recebido pelo mercado como uma
solucao que agrega inteligéncia de forma automatica aos negocios. Dependendo da demanda
e do volume de dados envolvidos, uma assinatura mensal pode variar entre R$ 1 mil a R$

1 milh3o.
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O SIMM 2.0 é dividido em alguns moédulos que contribuem de forma especifica

para a tomada de decisoes dos clientes, sua divisao é dada por:

e SIMM Seach
e SIMM Maps
e SIMM Leads

e SIMM Pathfider

As logos dos médulos citados sao apresentadas na Figura 2 de acordo com a ordem

citada acima.

Figura 2 — Logos dos moédulos do SIMM 2.0.

2.2.1 SIMM Search

O Search é o principal médulo do SIMM 2.0 e esta ligada ao conceito de uma
ferramenta de buscas, onde as consultas podem ser segmentadas e filtradas de acordo com
o interesse do usuério. Sua base de dados é atualizada e contém mais de 34 milhoes de
empresas, 194 milhoes de individuos, seus ativos, processos judiciais, tudo isso trazido em
modelagens feitas por cientistas de dados utilizando mais de 7.000 variéveis de inteligéncia.

[ - I ]
= ] - =]

@ec e

Figura 3 — Layout de busca do SIMM Search.
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O Search ajuda os clientes a buscarem e conhecerem seus potenciais clientes de
forma profunda e incomparavel, fornecendo “insights” para tornar as decisoes de negocios

mais faceis e assertivas. Sua representagao inicial é apresentada na Figura 3.

Algumas informagoes importantes trazidas pela ferramenta Search sao apresentadas

a seguir, e referem-se a dados de empresas ou pessoas fisicas:

e Dados profundos e de forma granular;
e Histoérico da entidade;

e Faturamento;

o Certificados e regularidade;

e Participagoes societéarias;

e Funcionérios;

e entre outros.

Além disso, outra importante caracteristica da ferramenta Search é a possibilidade
de integracao com os sistemas internos do usuério e criacao de filtros conforme pode ser
visto na Figura 4. Isso faz com que o Search seja um modulo complementar e nao substituto

nos atuais processos do usuario. Pode-se contar também com as seguintes caracteristicas:

Transportar para todas as solugoes Neoway;

Alimentar o CRM e ERP;

Aplicativo Neoway mobile;

Integrar com seus sistemas legados;

Exportar os resultados para usar como preferir.

2.2.2 SIMM Maps

O Maps é uma solucao que auxilia a tomada de decisoes estratégias e de ida ao
mercado, geo-localizando o mercado total, potencial trabalhavel e o estabelecimento dos
alvos, assim como seus concorrentes, regiao de atuagao, infraestrutura entre outros. Essas

caracteristicas de mapeamento sao ilustradas na Figura 5.

Algumas das caracteristicas que fazem o MAPS uma ferramenta poderosa de

negocio sao citadas a seguir:
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Figura 4 — Alguns dos filtros da ferramenta Search.

e Alto volume de dados gerando:

— Inteligéncia de localizacao de ultra-volume;

Toda a informacao 1til para montar uma estratégia dividida em camadas;
— Dados do mercado total, trabalhével e alvo;

— Fusao de dados censitarios, piiblicos e os seus;

Dados publicos de empresas, individuos, ativos, propriedades, processos, certi-

does, regularidade e muito mais.
e Planejamento e agao ao mesmo tempo:

— Segmentagoes do total do mercado ao publico alvo;
— Variagoes de mercado ao longo do tempo;

— Mapa de calor e outros indicadores importantes.

2.2.3 SIMM Leads

O Leads traz uma solucao para planejamento e desenvolvimento de vendas para que
o usuario possa encontrar seu proximo cliente, acelerando e aumentando a assertividade

dos planos de agoes e investimentos, conforme pode ser visto na Figura 6.
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Figura 5 — Demonstracao da area de interesse na ferramenta MAPS.

A ferramenta trabalha com aprendizado de maquinas e analise preditiva para
descobrir novos clientes, priorizar demandas, gerar insights e alcancar resultados diretos e

mensuraveis.

Além disso, o Leads possui as seguintes caracteristicas que melhoram, ainda mais,

o processo de negocio do usuario:

Leads gera efetividade comercial;

Possui integracao a CRMs;

Disponibilidade mobile;

Auxilia na organizagao de tarefas e roteiros, entre outros.

2.2.4 SIMM PathFinder

O Pathfinder é, possivelmente, a ferramenta mais poderosa dentro do SIMM 2.0 e
tem potencial enorme para crescimento. A ferramenta relaciona e mapeia os dados ligados a
um elemento de busca, identificando riscos, oportunidades, individuos, grupos econémicos,

empresas, individuos, entre outros de forma incomparavel.

Como um todo, a ferramenta garante a prevencao de perdas ou aumento do
potencial de ganhos, incluindo recuperagao de ativos, analise de grupos e tudo que possa

ser relacionado.
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Figura 6 — Oportunidades na ferramenta LEADS
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Figura 7 — Relacionamentos na ferramenta PathFinder.

A ferramenta ainda permite o conhecimento do beneficiario real final, como re-
presentado na Figura 7, através da soma de dados ptublicos, proporciona uma analise de

lavagem de dinheiro, correlacionando informagoes com listas restritivas ou lista de atencao

e entenda a proximidade com atividades de risco ou fraude.

2.3 Estrutura

O setor de tecnologia tem crescido muito em Florianépolis, que ja conta com 900
empresas no setor, e a Neoway ¢ uma dessas empresas, uma empresa multinacional do polo

de tecnologia e que tem sua filial em Floriandpolis, local onde tudo comegou. A Figura 8
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ilustra as instalagoes da empresa em Florianépolis.

Especializada em Big Data, isto é, informacgoes para negdcios a Neoway foi fundada

por Jaime de Paula, 55 anos, manezinho, e acaba de abrir filial em Nova York.

Aberta em novembro de 2016, a filial de Nova York esta focada no mercado
financeiro americano, buscando solugoes de compliance e conhecimento para o cliente. Dois
diretores trabalham por 14, junto com parceiros estratégicos que buscam vender o produto

e a plataforma da Neoway.

Outra filial estd aberta em San Francisco, na Califérnia, desde 2014. Esta foi
iniciada apds o recebimento de um aporte de um total de de receber os aportes de US 18
milhoes de fundos de capital. O objetivo dessa filiar era deixar o pessoal da empresa mais

conectado com o que esta acontecendo de novidades no Silicon Valley.

Atualmente, a Neoway avalia a possibilidade de entrar nos mercados do México,
Colombia e Portugal. Vale ressaltar que recentemente foi realizada uma parceria com a

Microsoft para usar a solucao de cloud, a Azure. Em nimeros, a Neoway é:

Atividade: Inteligéncia de mercado e Big Data

Colaboradores: 300

Sedes: Floriandpolis, Sao Paulo e Nova York

Processa 50 bilhoes de dados e informagoes

Pesquisa 34 milhoes de empresas no Brasil

Tem em cadastro 194 milhoes de pessoas

2.4 Contextualizacdo das Areas de Trabalho

A Neoway possui um enorme sistema que esta constantemente rastreando a Web e
capturando dados tteis sobre empresas e pessoas. Esses dados sao usados para ajudar os
clientes a encontrar novos mercados e expandir seus negdcios. Este sistema também ajuda

os clientes na deteccao de fraudes, melhorando o lucro e reduzindo a perda.

Para que tudo isso acontega, é preciso de um grande conjunto de pessoas e times.

Alguns times presentes na Neoway sao citados a seguir.

2.4.1 Data Source

A equipe de Data Source é composta por 6 pessoas e trabalha de maneira integrada

com a equipe de Data Integration, onde a primeira é responsével pela captura e formatagao
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Figura 8 — Sede da Neoway em Floriandpolis.

primaria dos dados, enquanto a segunda tem o objetivo de fornecer as entradas necessarias

para a realizacao da captura e integragao dos dados capturados com o banco de dados.

Os desafios encontrados na rotina da equipe de Data Source sao expostos abaixo:

Captura de dados Web;

Solugoes de Proxy;

Quebrar CAPTCHA;

Limpeza de dados.

2.4.2 Data Integration

A equipe Data Integration é responsavel por agregar e correlacionar os dados
capturados pela equipe de Data Source, monitorar e fornecer dados de entradas para o
correto funcionamento dos bots de captura de dados e garantir a integridade dos dados
capturados para que possam ser inseridos nos bancos de dados para, posteriormente, serem

relacionados e utilizados na construcao de perfis.

2.4.3 Data Science

Outra equipe que participa ativamente do fluxo de tratamento dos dados é a equipe
de Data Science. Ela é responsavel pela criagao de previsoes com base em dados histoéricos,
criagao de modelos baseados em dados correlacionados, ou seja, de forma geral, é a equipe

responsavel por agregar inteligéncia nos dados tratados.



2.5. Importdncia do Projeto para a Neoway 29

2.5 Importancia do Projeto para a Neoway

A Neoway busca resolver problemas reais de empresas que precisam vender mais
ou perder menos. Para isso, utiliza-se Big Data como uma ferramenta de descoberta de
oportunidades mercadologicas, tornando o grande volume de dados facilmente navegavel,

as analises intuitivas e as decisoes mais seguras.

Esse grande volume de dados é armazenado em mais de 3.000 bancos de dados e
é coletado de mais de 600 fontes diferentes e organizadas em uma PaaS (Plataform as a
Service ou Plataforma por Assinatura), que compila, organiza, e oferece uma interface
pratica e segmentada em aplicativos para o usuario navegar e extrair o maximo das

informagoes sem precisar de grande conhecimento em tecnologia.

Portanto, capturar dados, limpa-los, adequé-los, garantir a integridade deles e
depois organizé-los na plataforma sao atividades realizadas diariamente dentro da Neoway.
S6 na parte de captura de dados, sao mais de 600 fontes que precisam ser monitoradas e

mantidas para que a captura se dé de forma continua.

A grande maioria destas fontes possuem medidas de seguranca, conhecidas como
CAPTCHA, para evitar a automagao da captura. Para que os dados sejam capturados
continuamente, estas medidas de seguranca devem ser vencidas pela equipe de Data Source,

ou seja, os CAPTCHA devem ser quebrados.

Existem atualmente duas formas de vencer o desafio do CAPTCHA na Neoway,
uma delas é através da compra de um servico privado, o qual gera um custo de acordo
com a quantidade de imagens CAPTCHA quebrados, e a outra é desenvolver internamente
um reconhecedor de imagens CAPTCHA interno que, dado uma assertividade satisfatoria,

reduz largamente os custos de captura.
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3 Fundamentacao Teorica

Em um primeiro plano, é necessaria uma revisao da literatura disponivel acerca
dos principais conceitos envolvidos durante o desenvolvimento do projeto a fim de garantir

uma melhor compreensao do mesmo.

3.1 Aprendizado de Maquina (ML - Machine Learning)

O mundo estéa cheio de dados, entre eles: imagens, misicas, textos, planilhas, videos,
que sao gerados nao s6 por pessoas, mas também por computadores, telefones e outros
dispositivos eletrénicos. E nao parece que isso vai mudar ou diminuir com o passar do

tempo.

Os humanos possuem uma certa capacidade de interpretar estes dados e produzir
informacoes a partir deles, no entanto, quando a quantidade de dados se torna gigantesca,
essa capacidade se vé limitada e insuficiente para agregar tudo e, por isso, buscam-se
sistemas automatizados que conseguem aprender com os dados e com suas mudancas,

adaptando-se conforme a necessidade.

O aprendizado de maquina surge com a promessa de trazer sentido para toda essa
gama dados, utilizando-se de ferramentas e tecnologia que buscam responder perguntas e
gerar insights através do consumo destes dados. O consumo dos dados pelos algoritmos de
aprendizado de méaquina pode ser chamado de etapa de treinamento, enquanto a geracao

de respostas e insights é chamada de etapa de predicao.

O treinamento refere-se a utilizagao dos dados para criagao e parametrizagao de
um modelo preditivo, o qual pode ser utilizado gerar respostas e previsoes de resultados
para novos dados. Porém, para alcancar um treinamento correto e um resultado preditivo
satisfatorio, é necesséario passar por etapas de aquisicao e tratamento de dados. A aquisicao
de dados é feita através da observacao e anotacao das informacoes produzidas por atividades
reais ou virtuais de maneira geral. Apos adquiridos todos os dados possiveis, deve-se fazer
um tratamento nas informacoes para selecionar quais realmente sao importantes para a
geracao das respostas desejadas. A maior parte do esforgo estd na etapa de tratamento de

informagoes.

Cada vez mais empresas buscam implementar os conceitos de aprendizado de
méaquina em suas aplicagoes e produtos para personalizd-los de maneira automaética a cada
usuéario, fornecendo uma experiéncia tnica e voltada aos gostos do cliente. Recomendacao
de videos, identificacao de rostos em fotos, pesquisas no Google, deteccao de cancer de

pele, entre outros sao algumas aplicagoes muito estudadas atualmente.
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3.1.1 Aprendizado Supervisionado

No aprendizado supervisionado sao utilizados dados rotulados, ou seja, dados
corretos para realizar o treinamento de um modelo. Desta forma, esse método se torna

muito eficiente, pois o sistema pode trabalhar diretamente com informacoes corretas.

A utilizacao de dados rotulados é o conceito mais importante dentro do aprendizado
supervisionado, quando os rotulos sao continuos caracteriza-se um problema de regressao

e quando os rotulos forem discretos tem-se um problema de classificacao.

Para ilustrar, consideramos um problema de classificacao em que deve-se predizer
o género de um individuo através de informacgoes dadas de pesos e alturas. Neste exemplo,
temos que o género é o nosso rotulo e os inputs sao o peso e a altura. Com os dados ja
rotulados a priori, dados de peso e altura rotulados com o género do individuo, e com
aprendizado de méquina tem-se que a predicao sera feita baseada na semelhanga dos dados

rotulados iniciais.

Em suma, o aprendizado de méaquina supervisionado faz o treinamento de um
modelo através do historico dos dados rotulados e realiza a predigao de um dado ainda nao
rotulado apenas com as informagoes de entrada, que seriam peso e altura para o exemplo

ilustrado.

3.1.2  Aprendizado Nao Supervisionado

Para o aprendizado nao supervisionado tem-se a diferenca de que os dados usados
para treinamento nao possuem rotulos, ou seja, nao sao fornecidas saidas para as entradas

das funcoes de aprendizado, o que causa incerteza sobre a saida do modelo treinado.

[lustrando este caso, considera-se um problema de agrupamento ou clustering. Para
dados de entrada temos os pesos e alturas de caes de racas desconhecidas e, novamente,
nao temos os rotulos das ragas para os dados pesos e alturas. Neste caso, o aprendizado
de maquina tentara agrupar os dados similares e a tarefa de classifica-los sera do cientista
de dados. Essa tarefa de classificacao depende muito do conhecimento do cientista na éarea

que esta sendo realizado o estudo e o treinamento do modelo.

3.1.3 Aprendizado por Reforco

No aprendizado por reforco o modelo é gerado através de recompensas ou reforcos
de suas predigoes. Essas recompensas e reforcos podem ser classificados como bons ou

ruins e determinam o resultado final.

Os trés principais componentes deste aprendizado sao: o agente, o ambiente e
estrutura de agentes. O agente é definido por aquele que consegue interagir com o ambiente

a sua volta a partir de sensores e atuadores [3]. O ambiente pode ser definido como um
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conjunto de propriedades, que possui o objetivo de influenciar diretamente nas agoes do

agente [4]. E a estrutura de agentes é o que os agentes podem fazer.

O aprendizado por reforco é amplamente utilizado para aplica¢oes em que compu-

tadores sao treinados para jogar videogames, carros autéonomos, entre outros.

3.2 Méquinas de Vetor de Suporte (SVM)

No aprendizado de maquina, as maquinas de vetores de suporte (SVMs) sdo modelos
de aprendizado supervisionados associados com algoritmos de aprendizado que analisam

os dados usados para classifica¢ao e regressao [5].

O algoritmo SVM original foi inventado por Vladimir N. Vapnik e Alexey Ya.
Chervonenkis em 1963. Em 1992, Bernhard E. Boser, Isabelle M. Guyon e Vladimir N.
Vapnik sugeriram uma maneira de criar classificadores nao-lineares aplicando o truque do

kernel em hiperplanos de margem maxima [6].

A classificacao de dados é uma tarefa comum no aprendizado de maquina. Uma
técnica de SVM constroi um hiperplano ou um conjunto de hiperplanos em um plano de

alta ou infinita dimensao e pode ser usada para classificagao, regressao ou outras tarefas.

Basicamente o funcionamento de uma SVM pode ser descrito da seguinte forma:
dadas duas classes e um conjunto de pontos que pertencem a essas classes, uma SVM
determina o hiperplano que separa os pontos de forma a colocar o maior nimero de pontos
da mesma classe do mesmo lado, enquanto maximiza a distancia de cada classe a esse
hiperplano. A distancia de uma classe a um hiperplano é a menor distancia entre ele e os
pontos dessa classe e é chamada de margem de separacao. O hiperplano gerado pela SVM
¢ determinado por um subconjunto dos pontos das duas classes, chamados de vetor de

suporte |7].

De uma forma pratica, o SVM pode ser explicado através de um exemplo de
separacao binaria entre dois grupos de dados. Na Figura 9, os grupos de dados estao
dispostos em um plano onde um grupo é representado por circulos, enquanto o outro por

quadrados.

O objetivo do exemplo é tracar o melhor hiperplano que classifique todos os vetores
de treinamento em duas classes. Em outras palavras, uma boa separagao ¢ obtida pelo
hiperplano que tem a maior distancia (maior margem) até o ponto de dados de treinamento
mais proximo de qualquer classe. Uma margem maior induz menor erro de generalizagao
do classificador [8]. Na Figura 10 pode-se observar que o melhor hiperplano é o z2, uma

vez que ele possui a maior margem até os dados.

Com isso podemos definir o melhor hiperplano para realizar a classificagao dos

dados e diminuir problemas comuns aos algoritmos de SVM, como outliers e exemplos
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Figura 9 — Exemplo SVM com os grupos de dados

I

Figura 10 — Hiperplanos z1 e z2 e suas margens de distancia.

rotulados erroneamente. Os outliers sao exemplos muito distintos dos demais presentes no
conjunto de dados. Esses dados podem ser ruidos ou casos muito particulares, raramente

presentes no dominio [9].

Quanto trata-se de classificacao de imagens e o reconhecimento de caracteres
escritos & mao, os algoritmos SVMs podem e sao utilizados com frequéncia. O algoritmo
SVM também tem sido amplamente aplicado na area de ciéncias biologicas, onde seu uso
serve, dentre outros, para classificar proteinas [10]. As SVMs também sao robustas diante
de dados de grande dimensao, sobre os quais outras técnicas de aprendizado de méaquina

comumente obtém classificadores super ou sub ajustados.

Entre as principais limitagoes das SVMs encontram-se a sua sensibilidade a escolhas

de valores de parametros e a dificuldade de interpretagao do modelo gerado por essa técnica.

3.3 Redes Neurais Artificiais (RNA)

Redes neurais artificiais tem base em estudos biol6gicos, mais especificamente no

estudo do neurdnio, também conhecido como perceptron. O neurdénio é composto por
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dendritos, corpo e axonios, e funciona, de maneira simplificada, através de descargas
elétricas que passam pelos dendritos até o corpo de ira sair um tnico sinal elétrico que seré

passado através do axonio e que, provavelmente, ird passar para um proximo neuronio.

Um neurdnio artificial, utilizado em redes neurais, tenta imitar o comportamento
de um neurdnio biolégico, possuindo, da mesma forma, entrada de sinais e saida de um

sinal. O exemplo de um modelo de perceptron pode ser observado na Figura 11.

Input O
Output

Input1

Figura 11 — Perceptron com suas representacoes de entrada e saida.

O funcionamento do perceptron pode ser exemplificado da seguinte forma: conside-
ramos a existéncia da entrada 0, da entrada 1, do corpo e de uma tnica saida. Imaginamos
que estas entradas recebem os valores 12 e 4, respectivamente, e que estes valores serao
multiplicados por pesos, que definem a importancia da entrada perante ao que o corpo, o
qual, através do que chamamos de fungao de ativagao, que seré explicada posteriormente,
ird realizar um célculo e produzir uma saida tnica. O funcionamento do perceptron pode

ser visualizado através da Figura 12.

Qutput

Input

Figura 12 — Representacao do funcionamento do perceptron.

Além disso, segundo Mackay [11] as redes neurais sao, geralmente, especificadas

por 3 condigoes:

e Arquitetura: A arquitetura especifica quais variaveis estao envolvidas na rede e
suas relacoes topoldgicas - por exemplo, as variaveis envolvidas em uma rede neural
podem ser os pesos das conexoes entre os neuronios, juntamente com as atividades

deles.

e Regra de atividade: A maioria dos modelos de redes neurais tem uma dinadmica de
escala de tempo curta: as regras locais definem como as atividades dos neurénios
mudam em resposta uma a outra. Normalmente, a regra de atividade depende dos

pesos (os parametros) na rede.
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e Regra de aprendizado: A regra de aprendizado especifica a maneira pela qual os
pesos da rede neural mudam com o tempo. Esse aprendizado é geralmente visto como
ocorrendo em uma escala de tempo maior do que a escala de tempo da dinamica sob
a regra de atividade. Normalmente, a regra de aprendizado dependera das atividades
dos neurdnios. Pode também depender dos valores dos valores-alvo fornecidos por

um professor e do valor atual dos pesos

Considerando a utilizacao do conceito de redes neurais para o reconhecimento de
imagens ou de textos em imagens, como é o caso do projeto aqui documentado, tem-se
como entrada da rede o conjunto de pixeis da imagem, com atribuicao de pesos para
cada pixel que, com ajuda da funcao de ativagao, irao determinar quais neurdnios da rede
serao ativados. Posteriormente, estes pesos serao reajustados através de uma regra de
aprendizado determinada até que o resultado obtido encontre a condicao definida pelo

criador da rede.

3.3.1 Redes de Multiplos Perceptrons

Uma rede de multiplos perceptrons é caracterizada pela uniao de entradas e
saidas ligadas a miltiplos perceptrons de forma a construir diferentes camadas, sendo
que cada camada recebe uma determinada nomenclatura. De acordo com a Figura 13,
pode-se observar na cor roxa a camada de entradas, nas cores azul e verde as camadas

intermediarias, também chamadas de hidden layers e em vermelho a camada de saida.

Figura 13 — Exemplo de Rede de Miltiplos Perceptrons.

As camadas de entrada, input layers, sao responsaveis por receber os valores reais,
também chamados de dados. As camadas intermediarias, hidden layers, estao entre as
camadas de entrada e saida, e quando compostas por 3 ou mais camadas tornam-se uma
rede profunda, também chamada de deep network. Por fim, a camada de saida é onde

gera-se o valor estimado final.
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3.3.2 Funcgoes de Ativagao

O funcionamento de neuroénio artificial consiste, de maneira simplificada, em calcular
uma soma ponderada das entradas com um bias para decidir se sera “disparado” ou nao.

O célculo citado anteriormente é exemplificado na equagao 3.1 a seguir:

wxr+b=y (3.1)

Na equagao 3.1, x é o vetor das entradas, w os pesos, b é o termo tendencioso (bias)

e y corresponde ao vetor de pontuacgao para cada classe.

O treinamento da rede neural atua nos pesos e no bias, ou seja, tenta-se encontrar

valores para ambos que terao uma boa performance em fazer predigoes para as entradas.

No entanto, pode-se perceber facilmente que o valor de y pode variar de infinito
positivo para infinito negativo. Essas representagoes limitam a ativagao do neurénio, uma

vez que o0 mesmo nao reconhece o limite destes valores.

As funcoes de ativagao sao um elemento extremamente importante da arquitetura
das redes neurais artificiais. Elas basicamente decidem se um neurodnio deve ser ativado ou

nao. Algumas funcoes de ativacao sao exemplificadas e conceituadas a seguir.

3.3.2.1 Funcao de Etapa Binaria

Trata-se da representagao mais simples que pode-se pensar em quesito de ativacao,
ou seja, atingindo-se um valor limiar o neurénio seréd ativado, caso contrario o neurénio
nao receberd uma ativagao. Matematicamente, a representacao da fungao de etapa binéria

se da pelas equagoes 3.2 e 3.3 e é representada graficamente pela Figura 14.

flx)=1,2>=0 (3.2)

flz)=0,2<0 (3.3)

Figura 14 — Grafico da Fungao de Etapa Binaria.
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A funcao nao costuma ser utilizada na pratica, pois, na maioria dos casos, realiza-se
classificagoes em varias classes do que apenas uma tunica classe. A funcao de etapa nao

seria capaz de fazer isso.

Além disso, o gradiente da funcao de etapa é zero. Isso faz com que a funcao de
etapa nao seja tao tutil durante o backpropagation quando os gradientes das fungoes de
ativagao sao enviados para célculos de erro para melhorar e otimizar os resultados. O
gradiente da funcao de etapa reduz tudo para zero e a melhoria dos modelos realmente

nao acontece [12].

3.3.2.2 Funcao Sigmoide

A fungao nao-linear sigmoide possui a féormula matemaética descrita em 3.4 é
apresentada no grafico da Figura 15. Ela recebe valores reais e colocé-os na regiao [0, 1]
com um rapido crescimento em —2.5 < x < 2.5. Esse intervalo é chamado de regime linear,
pois a sigmoide comporta-se aproximadamente como uma funcao linear nesse intervalo. Isso
a torna conveniente para problemas de classificacao, visto que possui uma interpretacao
logica e pode ser interpretada como uma probabilidade. Recentemente, a fun¢ao tem sido

menos utilizada devido a dois problemas inerentes:

e A sigmoide satura e anula os gradientes que serao explicados posteriormente.
e A saida da sigmoéide nao esta centrada em zero.

e A saturacgao na saida da sigmoide impede que ela treine caso seus pesos atuais sejam
muito altos ou muito baixos, ja o fato dela nao estar centrada em zero pode fazer

com que todos os pesos w se tornem ou positivos ou negativos.

(3.4)

(.6

i)

—0.2 L L L
—10 -3 ] 3 10

Figura 15 — Grafico da Fungao Sigmoide.
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3.3.2.3 Funcao Tangente Hiperbolica

A funcao tangente hiperbolica recebe valores reais e os for¢a para uma regiao [-1,
1]. Como o neurénio sigmoide, sua ativagao satura, porém a sua saida é centrada em zero.

Na préatica, a tanh é preferivel a sigmoide. Sua definicao é dada pela equacao 3.5 e o seu

comportamento ¢ mostrado na Figura 16.

tanh(z) = 20(2x) — 1

.
u) = tanhiu)

Figura 16 — Grafico da Fungao Tangente Hiperbdlica.

3.3.2.4 Fungao Unidade Linear Retificada (ReLU) [2]

E sem davida uma das funcées de ativacdo mais populares nos tltimos anos,
principalmente em aprendizado profundo. Ela resolve f(x) = max(0,z), ou seja, a ativagao

se da simplesmente por um limiar em zero 3.6. Seus pros e contras podem ser resumidos

e1l.:

e Acelera consideravelmente a convergéncia do Gradiente descendente quando compa-
rado as fungoes sigmoide e tanh.

e I implementada com func¢oes bem menos custosas que a sigmoide e a tanh, que
utilizam exponenciais.

e Ela é capaz de inativar neurénios quando a soma ponderada de todas suas entradas

¢é negativa. Portanto, a ReLLU nao propaga erro durante a fase de backpropagation,

quando isso acontece.

0ifz <0
nr (3.6)

x else

ReLU(z) = {

O comportamento da ReL.u pode ser observado na Figura 17.
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glu) = Re [:f M)

glu)

(2]

10
Figura 17 — Grafico da Fungao ReLU.

3.3.2.5 Funcao SoftMax

o maior indica a classe vencedora [13].

A fungao de ativacao softmax é usada em redes neurais de classificagao. Ela forca
classes definidas. Sem ela as saidas dos neuronios sao simplesmente valores numéricos onde

a saida de uma rede neural a representar a probabilidade dos dados serem de uma das

Sua equacao é definida em 3.7, onde j representa o indice do neurénio de saida &
sendo calculado e k representa os indices de todos os neurénios de um nivel. A variavel z

designa o vetor de neuronios de saida. E importante ressaltar que nesta fungao de ativacao
a salda de um neurdnio depende dos outros neurénios de saida.

e
@(z)j =

Zi{:l ek

(3.7)
3.3.3 Codificacao One-Hot

A codificacao one-hot é uma forma matematica utilizada para representar os rotulos
de cada entrada a rede neural. Cada roétulo sera identificado por um vetor de tamanho igual

ao nimero de classes possiveis, assim como o vetor de probabilidades. No caso do vetor,
serd atribuido o valor de 1.0 para a posicao referente a classe correta daquele exemplo e

treinamento apenas comparando dois vetores [14].

anteriormente.

0.0 para todas as outras posigoes. Com esta técnica torna-se possivel medir a eficiéncia do

Um exemplo de utilizacao da codificacao One-Hot pode ser visualizado na Tabela

1, onde trés categorias sao representadas por um vetor tnico que segue a logica descrita
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Categoria | Valor
Carros 001
Motos 010
Avioes 100

Tabela 1 — Exemplo da codificagao One-Hot

3.3.4 Inicializacao de Pesos

Os pesos precisam ser inicializados de alguma forma para poderem passar pelos
processos de aprendizagem nas redes neurais artificiais. O mais comum ¢ utilizar uma

distribuicao aleatoria [15]. Esta ideia foi adotada no projeto aqui proposto.

3.3.5 Funcao de Perda Cross-Entropy

A cross entropy mede o desempenho de um modelo de classificacao cuja saida é um
valor de probabilidade entre 0 e 1. Ela aumenta a medida que a probabilidade prevista
diverge do rotulo real. Portanto, prever uma probabilidade de 0,012 quando o rétulo de

observagao real ¢ 1 seria ruim e resultaria em um alto valor de perda.

A cross entropy é a forma mais comum de se medir a distancia entre o vetor de

probabilidades e o vetor correspondente ao rotulo.

3.3.6 Método do Gradiente Descendente

O método do gradiente descendente ¢ um algoritmo de otimizagao muito utilizado
em tarefas de redes neurais. Ele é uma ferramenta utilizada que otimiza fun¢oes complexas

de forma iterativa para encontrar um valor minimo [12].

Simplificando, o método do gradiente descendente é utilizado para encontrar um
conjunto de pesos e bias de uma funcao que minimizam uma funcao de custo. Para o
treinamento funcionar o método é executado dezenas ou centenas de vezes até encontrar

os valores minimos de pesos e bias.

Figura 18 — Representacao do método do gradiente descendente.
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Na Figura 18, as fungoes de perda sao representadas pelos circulos, onde a area dos
circulos varia de acordo com os parametros de pesos e bias. Com o objetivo de encontrar
os melhores pesos, o método do gradiente descendente vai calculando a derivada da perda.
A derivada é um conceito de Calculo e refere-se & inclinagao da fun¢ao em um determinado
ponto. Conhecendo a inclinagao,consegue-se descobrir a direcao em que os valores dos

coeficientes devem se mover a fim de obter um custo menor na proxima iteracao.

3.3.7 Fungao de Otimizacao Adam

A fungao de otimizacdo Adam, de acordo com [16], € um método para otimizagao
estocéstica eficiente que requer apenas gradientes de primeira ordem com pouca necessidade
de memoria. O método calcula as taxas de aprendizagem para diferentes parametros a
partir das estimativas do primeiro e segundo momentum dos gradientes; o nome Adam é

derivado da estimagao de momento adaptativa.

3.3.8  Momentum

Momentum ¢é um termo na fungao de otimizagao que assume um valor entre 0 e 1
e tem como finalidade aumentar o tamanho das iteracoes que buscam o minimo erro. Se o

valor do momentum for grande, a taxa de aprendizado devera ser mantida menor.

Com isso, a utilizagao de um valor alto de momentum tera que a convergéncia
ocorrera rapidamente. No entanto, se ambos o momentum e a taxa de aprendizado forem
mantidos com valor alto as iteragoes terao intervalos maiores e pode-se pular o minimo da

funcao.

Por outro lado, um valor pequeno para o momentum também nao garante que o

minimo da funcao seja encontrado e ainda pode deixar lento o treinamento do modelo.

Contudo, o momentum ajuda na suavizacao de variagoes da funcao de otimizacao
e pode ter ser valor ideal alcancado através de tentativa e erro ou utilizando fungoes de

perda.

===

Figura 19 — Efeito de suavizagao do momentum no método de gradiente descendente.

A Figura 19 mostra, a esquerda, as etapas realizadas pelo método do gradiente
descendente, enquanto que, a direita, tem-se ilustrado o efeito de amortecimento das

oscilagoes e da aceleragao da convergéncia, ambos causados pelo momentum.
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3.3.9 Overfitting

Segundo Goodfellow [17], no aprendizado de méaquina ha dois desafios centrais para

os pesquisadores: underfitting e overfitting.

O underfitting ocorre, segundo [18], quando a rede nao é treinada suficientemente
para se tornar capaz de produzir resultados satisfatérios, ou seja, quando ha um ntmero
muito baixo de neuronios ou de camadas para o problema que esta sendo abordado. Pode
ocorrer também underfitting no treinamento, quando a rede neural é treinada com uma

quantidade de épocas abaixo do necessario.

Jé& o overfitting acontece quando a diferenga é muito grande entre o valor de perda
para o conjunto de treinamento e o valor de perda para o conjunto de teste [14]. Em outras
palavras, o overfitting é observado quando a rede memoriza os padroes de treino e perde a

capacidade de generalizar, deixando de prever as saidas de forma correta.

3.3.10 Dropout

O termo dropout, segundo [19], refere-se a eliminagao aleatoria de neurdnios durante

o processo de aprendizagem, evitando a ocorréncia de overfitting.

De forma mais técnica, o dropout elimina nodos individuais em cada etapa de

treinamento deixando a rede neural reduzida, com menos conexoes, parametros e neurénios.

Seu principal motivo de utilizagao é o alcance de maior robustez a rede neural para
previsoes de informacoes populacionais ao invés e caracteristicas amostrais. O dropout

tem alcangado o estado da arte e desempenho em muitas bases de dados de referéncia [20].

Um exemplo do dropout pode ser observado através da Figura 20, que mostra uma
rede neural densamente conectada e a mesma rede ap6s a aplicacao da técnica. Percebe-se

que a rede neural passa a ter menos nodos e menos conexoes ativas.
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Figura 20 — Rede neural sem e com a técnica de dropout.
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3.4 Redes Neurais Convolucionais (CNN)

As Redes Neurais Convolucionais (Convolutional Neural Networks, CNNs). foram
primeiramente propostas em 1998 por [21], na qual os autores desenvolveram uma ar-
quitetura neural conhecida como LeNetb, utilizada para reconhecer digitos escritos a

mao.

As CNNs sao similares a redes neurais tradicionais, ou seja, ambas sao compostas
por neurénios que possuem pesos e bias que necessitam ser treinados. Cada neurdénio
recebe algumas entradas, aplica o produto escalar das entradas e pesos além de uma
fun¢ao nao-linear. Além disso, ambas possuem a tltima camada toda conectada e todos os
artificios utilizados para melhorar a rede neural tradicional também sao aplicados nesta
camada [22].

A grande vantagem das CNNs esté para as entradas do tipo imagem, permitindo
codificar algumas propriedades na arquitetura da rede, diferentemente das redes neurais
tradicionais que, por produzirem um nimero muito alto de pesos a serem treinados, se

tornam nao escalaveis para o tipo de entrada citado.

3.4.1 Arquitetura

A composicao de uma CNN é feita por uma sequéncia de camadas. A primeira
camada é definida pelo dado de entrada, normalmente uma imagem com largura, altura e
profundidade. Apés a camada de entrada, outros trés tipos de camadas compoem uma
CNN, sendo elas: camada convolucional, camada de pooling e camada totalmente conectada.
Além disso, é comum existir uma camada de ativacao apos uma camada de convolugao.

Uma representacao genérica de uma rede neural convolucional é ilustrada na Figura 21.

Convolution Pooling Convolution Pooling Fully Fully Output Predictions
Connected Connected

dog (0.01)
cat [0.04)
boat (0.94)
beirdd [D.02]

Figura 21 — Arquitetura de uma rede neural convolucional.

As redes convolucionais sao projetadas especificamente para reconhecer formas
bidimensionais com um alto grau de invariancia quanto a translacao, escalonamento,

inclinagao e outras formas de distorgao [23].
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3.4.2 Camada Convolucional

A camada convolucional é a camada mais importante da rede. Nela é realizada a

parte mais pesada do processamento computacional [26].

Uma caracteristica basica de uma camada convolucional é que cada neurdnio nao
esté ligado a todas as entradas da rede. Outra caracteristica é a composi¢ao da camada
por um conjunto de filtros, que sao pequenas matrizes de valores reais capazes de aprender
de acordo com um treinamento. No treinamento destes filtros, ocorrem operacgoes de
convolucao, exemplificadas na Figura 22, para reconhecer a imagem de entrada e criar um
mapa de caracteristicas. Se o conjunto de valores de um filtro for capaz de descrever bem
uma regiao de uma imagem, a rede entende que estes mesmos valores poderao ser capazes
de reconhecer outra regiao da entrada se aplicados em outro filtro. Ainda assim, os valores
dos filtros se alteram ao longo do treinamento para fazer corre¢oes, adaptagoes e realizar

uma melhor extragao de caracteristicas da imagem de entrada.

Figura 22 — Sequéncia da operacao de convolugao e strides em matrizes de entrada.

Na Figura 22 também pode-se observar a ocorréncia de um deslizamento do quadro
que seleciona os valores, esse efeito é controlado pelo parametro stride. Neste exemplo
o filtro desliza na imagem deslocando 1 pixel para lado ou para baixo. O tamanho do
deslocamento do quadro pode variar, desde que esteja dentro dos limites da imagem de

entrada.

Existe a possibilidade do tamanho do filtro e do stride nao se adequem a imagem,
sendo necessario utilizar um conceito denominado por zero-padding. Este nada mais é do

que adicionar zeros na borda da imagem para tornar o deslizamento do filtro possivel [26].

De forma geral, uma camada convolucional dedica varios neuronios para mapear a

entrada, conforme exibido na Figura 23. O fato de dedicar uma quantidade limitada de
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neuronios diminui drasticamente o nimero de conexoes da rede e facilita a otimizacao dos

parametros internos.

® o T

Figura 23 — Conexoes locais em uma camada convolucional.

3.4.3 Camada de Pooling

A camada de pooling é utilizada com objetivo de reduzir o tamanho espacial das
matrizes resultantes da convolucao. Com isso, sao reduzidas as quantidades de parametros

necessarios para o aprendizado da rede e o controle de overfitting ¢ melhorado.

O funcionamento da camada de pooling pode ser observado na Figura 24, onde
tem-se a operacgao independente da camada, que age utilizando os conceitos de filtros e
stride citados anteriormente para reduzir o tamanho da matriz de entrada. Na Figura 24,
tem-se um exemplo de uma matriz de entrada 4x4x3 sendo filtrada por uma configuracao
2x2 com stride igual a 2 e com a fungao de max pooling para produzir o resultado final. O
max pooling nada mais é do que uma técnica que seleciona o maior valor da matriz que

esta sendo filtrada.

5 0 4 4 2x2 max 7 4
_
2 stride

Figura 24 — Exemplo de Camada de Pooling utilizando max pooling.

Como pode ser observado, a camada de pooling nao reduz a quantidade de canais
e sim a quantidade de elementos em cada canal. Além do max pooling, pode ser utilizadas
outras fungoes, como por exemplo a média dos valores. Todavia, a fun¢ao max vem obtendo

melhores resultados, uma vez que pixels vizinhos sao altamente correlacionados [26].
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3.4.4 Camada Totalmente Conectada

A camada totalmente conectada tem como caracteristica principal a completude de
conexoes com a camada que a antecede. Comumente elas sao as tltimas camadas de uma
rede neural convolucional, pois atuam da mesma forma que em redes neurais tradicionais.
Desta forma se torna possivel aplicar as mesmas técnicas para melhorar o desempenho da

camada, o dropout é um exemplo.

E importante ressaltar que, como a camada totalmente conectada é alocada apos
uma camada convolucional ou uma camada de pooling, é essencial conectar cada elemento
das matrizes vindas da camada anterior em um neurénio de entrada. Essa condigao pode
ser visualizada na Figura 25, onde fica exemplificada a camada anterior com 48 mapas
no formato 4x4 conectada com uma camada totalmente conectada de 768 entradas, que

possui 500 neurénios ocultos e resultam em 10 saidas da rede.

Mapas de Unidades Unidades Saidas
caracteristicas ocultas ocultas io
48@4 x 4 768 500
Flatten Totalmente Totalmente
conectadas conectadas

Figura 25 — Ilustragao de uma camada totalmente conectada.

Nas unidades de saida, que no exemplo da Figura 25 sao 10, é utilizada uma funcao
softmax para se obter a probabilidade de dada entrada pertencer a uma classe. Neste
ponto ¢ realizado o algoritmo de treinamento supervisionado backpropagation, assim como
em uma rede neural tradicional. O erro obtido nesta camada é propagado para que os
pesos dos filtros das camadas convolucionais sejam ajustados. Dessa forma, os valores dos

pesos compartilhados sao aprendidos ao longo do treinamento.

3.5 CAPTCHA

Desde os primérdios da Internet, os usuarios querem tornar o texto ilegivel para os
computadores. Os primeiros a discutir sobre o assunto podem ter sido os hackers, pois
eles achavam que estavam sendo monitorados automaticamente por palavras-chave por

estarem postando topicos sensiveis em foruns da Internet.
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Um dos primeiros usos comerciais dos CAPTCHAs foi no teste de Gausebeck-
Levchin. Em 2000, o idrive.com comegou a proteger sua pagina de inscrigao com um
CAPTCHA e se preparou para registrar uma patente sobre essa técnica aparentemente
nova. Em 2001, o PayPal usou esses testes como parte de uma estratégia de prevencgao de
fraudes, na qual pedia aos humanos que "redigitassem texto distorcido que os programas
tém dificuldade em reconhecer". O cofundador do PayPal e CTO Max Levchin ajudou a

comercializar esse uso antecipado [24].

O acronimo CAPTCHA significa Teste de Turing Ptblico Completamente Automa-
tizado para Diferenciacao entre Computadores e Humanos, e foi cunhado em 2000 por
Luis Von Ahn, Manuel Blum, Nicholas J. Hopper [25].

Nada mais sao do que distorgoes de textos ou imagens, de modo que elas ainda
sao reconheciveis para a maioria dos humanos, mas podem se tornar dificeis para um
computador reconhecer. Atualmente, € um mecanismo de seguranca estabelecido para
impedir postagens automatizadas nos foruns da Internet, votagoes em pesquisas on-line,
download de arquivos em grandes quantidades e muitos outros usos abusivos de servicos

da web, ou seja, sao desafios para garantir que os usuarios sejam de fato humanos.

Um tipo comum de CAPTCHA usado na maioria dos sites exige que os usuarios
insiram a sequéncia de caracteres que aparecem de forma distorcida na tela. Os CAPTCHAs
sao usados pelo fato de que é dificil para os computadores extrairem o texto de uma
imagem tao distorcida, enquanto é relativamente facil para um humano entender o texto
oculto por tras das distor¢oes. Portanto, supoe-se que a resposta correta a um desafio

CAPTCHA venha de um ser humano ¢ o usuério tenha permissao para entrar no site [26].

Algumas outras aplicagoes reais da utilizacao de CAPTCHASs s@o encontradas para
evitar spam de comentarios em blogs, confirmagoes em solicitagoes online e, o mais comum

e explorado neste documento, proteger os registros e bases de dados de sites.

A légica de acesso a uma determinada informagao em um site eletronico e protegida

por CAPTCHA pode ser observada na Figura 26 abaixo.

3.5.1 Tipos de CAPTCHA
3.5.1.1 CAPTCHA Textual

O primeiro uso do captcha foi em 1997 pela empresa de software Alta-Vista, que
buscava uma maneira de evitar envios automaticos para o mecanismo de busca. Foi um
teste simples baseado em texto que foi suficiente para aquela época, mas foi rapidamente
provado ineficaz quando as taxas de sucesso de reconhecimento de caracteres de computador
melhoraram. As técnicas mais usadas para impedir o reconhecimento automatico podem
ser divididas em dois grupos, denominados recursos de antirreconhecimento e recursos de

antissegmentagao [27].
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Os recursos anti-reconhecimento, como tamanhos e fontes diferentes de caracteres
ou rotagao, foram um primeiro passo na construgao de CAPTCHASs mais sofisticados.
Todas essas caracteristicas sao bem aceitas pelos humanos, ja que aprendemos vérias formas
de letras desde a infancia. Uma maneira efetiva de reduzir a precisao do classificador é
uma distor¢ao. Distor¢ao é uma técnica na qual ondulacoes e deformagoes sao adicionadas
a imagem. Mas a distor¢ao excessiva pode tornar isso muito dificil até para os humanos
e, assim, o uso desse recurso desaparece lentamente, sendo substituido por recursos anti-

segmentacao [27].

Os recursos de antissegmentagao nao sao projetados para complicar o reconheci-
mento de um tnico caractere, mas tentam tornar a segmentacao automéatica da imagem do
captcha incontrolavel. Os dois primeiros recursos utilizados para esse fim foram adicionados
ruido e fundo confuso. Mas mostrou-se que ambos sao maiores obstaculos para os seres
humanos do que para os computadores e, portanto, substituem as linhas de oclusao,
um exemplo pode ser visto na Figura 27. O mais recente recurso de anti-segmentagao é
chamado de kerning negativo. Isso significa que os personagens vizinhos sao movidos tao
préximos uns dos outros que podem eventualmente se sobrepor. Ele mostrou que os seres
humanos ainda sao capazes de ler o texto sobreposto com apenas uma pequena taxa de

erro, mas para computadores é quase impossivel encontrar uma segmentacao correta [27].

Estes sao os formatos de CAPTCHA mais utilizados até hoje, eles estao presentes
na maioria dos sites eletronicos que fornecem algum tipo de informagao e possuem um
nivel de seguranca CAPTCHA. Existem uma gama enorme de CAPTCHAs imagem-texto,
com padroes de dificuldade mais variados possiveis, alguns exemplos podem ser observados

na Figura 28.

Um CAPTCHA baseado em imagem-texto é utilizado para o desenvolvimento deste

projeto e sera ilustrado no Capitulo 4.

3.5.1.2 CAPTCHA em Audio

Embora amplamente fornecidos por razoes de acessibilidade, os CAPTCHAs de

audio receberam atengao cientifica substancialmente menor [27].

Os CAPTCHASs de audio tipicos consistem em um ou véarios alto-falantes dizendo
letras ou digitos em intervalos aleatoriamente espacados. Um usuario deve identificar
corretamente os digitos ou caracteres falados no arquivo de audio para passar o CAPTCHA.
Para dificultar esse teste para sistemas de computador atuais, especificamente programas
de reconhecimento automatico de fala (ASR), o ruido de fundo ¢ injetado nos arquivos de
audio [28].

Atualmente este estilo de CAPTCHA é uma opcao alternativa ao padrao de

CAPTCHA baseado em imagem-texto e é encontrado em uma quantidade irrelevante de
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sites eletronicos. Muitos sao os casos em que, uma vez fornecido o CAPTCHA sonoro,
o CAPTCHA imagem-texto também estara presente, cabendo ao usuario definir qual o

método de preferéncia para realizar o reconhecimento.

O exemplo da Figura 29 abaixo é o de um CAPTCHA sonoro implementado no
site eletronico authorize.net, que consiste em cinco letras ou digitos proferidos por uma

voz feminina.

Pode-se observar os formatos de onda que representam as letras do CAPTCHA
sonoro e também o padrao de intervalos entre a representacao sonora de um caractere
e outro. Com a identificacao dos padroes e segmentacao das faixas que representam os
caracteres, pode-se criar um reconhecedor de CAPTCHA sonoro e realizar a quebra de

maneira automatizada.

3.5.1.3 CAPTCHA em Imagem

CAPTCHASs baseados em imagens sao testes nos quais os usuarios tém que escolher

aquelas imagens que possuem algumas propriedades similares [27].

A maioria dos CAPTCHASs baseados em imagem usa um grande banco de dados
de imagens fotograficas e animadas de objetos do cotidiano (um bebé, uma cadeira, um

cachorro, um péssaro, etc). A Figura 30 representa varias amostras.

Normalmente, um conjunto de imagens é mostrado ao usuario, todas relacionadas
com o mesmo conceito ou objeto. Para efetuar a quebra do CAPTCHA, o usuario deve

selecionar o conceito ou objeto ao qual todas as imagens pertencem de forma correta.
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Figura 26 — Fluxo de criacao de CAPTCHA.
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Figura 28 — Exemplos variados de CAPTCHA.
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Figura 29 — Exemplo de CAPTCHA sonoro utilizado em authorize.net.
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Figura 30 — Representacao de CAPTCHASs baseados em imagens.
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4 Proposta de Projeto

O intuito basico do projeto foi desenvolver um reconhecedor de textos em uma
imagem CAPTCHA de assertividade razoavel. Para isso foram efetuadas algumas etapas
basicas e comuns a abordagem de reconhecimento de imagens utilizando aprendizado
de méquinas e redes neurais. Primeiramente foi realizada a captura das imagens para a
construcao de um dataset necessario na fase de treinamento dos modelos. Em seguida, as
imagens passaram por uma etapa de pré-processamento para facilitar o reconhecimento.
Apobs o pré-processamento, tem-se a configuragao e treinamento dos modelos. Para finalizar,

calculou-se a acurédcia do modelo e, uma vez validado, o modelo foi colocado em produgao.

4.1 Captura de Imagens

Ao solicitar uma emissao de certidao negativa de débitos através do site eletronico
do SIT é exigido o preenchimento de um formulario com dados de CPF ou CNPJ do
usuério e a solugao da imagem CAPTCHA. A fim de capturar dados da fonte publica
citada, a equipe de dados da Neoway desenvolveu um bot que fornece os dados de CPF
e CNPJ, captura a imagem, salva essa imagem em um banco de dados, envia a imagem
para um servico externo pago, recebe do servigo externo a resposta correta da imagem e

realiza corretamente o acesso.

A partir do funcionamento correto deste bot, pode-se capturar muitas imagens
CAPTCHA juntamente com o texto reconhecido de forma correta, o qual foi determinado
pelo servico externo. Dado um intervalo de tempo deste bot estar em ambiente de produgao
foi alcancado uma quantidade de 93,468 imagens, um exemplo do CAPTCHA pode ser

observado na Figura 31 abaixo.

X1

Figura 31 — Exemplo de imagem CAPTCHA utilizado no projeto.

Com esta quantidade de imagens foi possivel ter um dataset de tamanho suficiente

para o desenvolvimento do projeto.
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4.2 Pré-Processamento

Na area de processamento de imagem e reconhecimento 6tico de caracteres, a
segmentagao ¢ uma das etapas que desempenham um papel importante no tratamento de
imagens de texto off-line e on-line. Segmentacao de caracteres significa dividir uma imagem
com palavra em uma sequéncia de caracteres. Uma perspectiva ampla de segmentacao esté
na segmentagao dos caracteres em CAPTCHA. A segmentagao de caracteres atua como
base para analisar a forca do CAPTCHA. Quanto mais forte o CAPTCHA, mais dificil é
quebrar. As operagoes que podem ser realizadas em qualquer imagem sao: conversao de
escala de cinza, remogao de ponto, remocao de linha, correcao de inclinacao, extragao de

cor, desbaste.

Na proposta do pré-processamento da imagem estava a ideia de utilizar o minimo
de operagoes, filtros e segmentacao para atingir o resultado da identificacao de textos.
Esta abordagem tem problemas e vantagens. Ao passo em que a menor preocupagao com
a limpeza e o pré-processamento da imagem gera custos em processamento, complexidade
de arquitetura e a necessidade de um dataset gigantesco, uma maior preocupacao requer o
emprego do uso de muitos filtros, limpezas, segmentacao, identificacao, rotulamento, entre

outros.

4.3 Reconhecedor através de SVM

A proposta determinada para o desenvolvimento do reconhecedor de textos utili-
zando os conceitos de SVM esta inteiramente ligada ao uso de uma ferramenta inteira

desenvolvida na Neoway.

Nesta ferramenta alguns passos sao indispenséveis para que um resultado satisfatério
seja alcancado. Dentre estes passos estao a analise da imagem, a determinagao do ruido
de imagem, a selecao de filtros para limpeza dos ruidos, a definicao de algoritmos de
segmentacao para separar os caracteres da imagem, a configuracao do reconhecimento, o

treinamento do reconhecedor, testes locais e, por fim, envio para o ambiente de producao.

4.4  Reconhecedor através de Redes Neurais Convolucionais

Para o desenvolvimento utilizando o conceito de redes neurais convolucionais

utilizou-se uma abordagem semelhante & do método relatado anteriormente.

4.4.1 Pré-Processamento da Imagem CAPTCHA

A primeira etapa contou com um pré-processamento da imagem. No entanto,

preferiu-se simplificar o méaximo possivel nos quesitos de limpeza e formatagao da imagem
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a fim de comprovar o desempenho do conceito aplicado. Apesar de simplificar nos pontos
citados, foi necessario depreender uma atencao maior na formatacao da imagem para

usa-la como entrada da rede.

4.4.2 Conjunto de Dados

m dos passos mais importantes no desenvolvimento de uma rede é a separacao das
imagens em um conjunto de treinamento e um conjunto de testes. Para evitar problemas na
construcao dos dois conjuntos, optou-se por aumentar a quantidade de imagens CAPTCHA
no dataset. Desta forma, as imagens utilizadas no desenvolvimento com SVM foram
deixadas de lado e novas imagens foram adquiridas. Com uma maior quantidade de

imagens, a possibilidade de divisao em conjuntos se tornou mais facil.

Além dessa divisao, costuma-se usar uma subdivisao do conjunto de treinamento,
criando um conjunto de validagao, utilizado para verificar a eficiéncia da rede quanto a
sua capacidade de generalizacao durante o treinamento, e podendo ser empregado como

critério de parada do treinamento.

Depois de determinados estes conjuntos, eles sao, geralmente, colocados em ordem

aleatoria para prevencao de tendéncias associadas & ordem de apresentacao dos dados.

4.4.3 Configuracao da Rede

Normalmente feito de forma empirica, a configuracao da rede é uma etapa essencial
no desenvolvimento da rede e é considerada uma arte por muitos, requisitando uma grande
experiéncia do desenvolvedor. A defini¢ao da configuracao pode ser segmentada em trés

etapas, segundo [29]:

1. Selecao do paradigma neural apropriado a aplicacgao.

2. Determinacao da topologia da rede a ser utilizada - o nimero de camadas, o nimero

de unidades em cada camada, etc.

3. Determinacao de parametros do algoritmo de treinamento e fungoes de ativagao.

Este passo tem um grande impacto na performance do sistema resultante.

Neste projeto, optou-se pela simplicidade na configuracao inicial da rede e, conforme
o resultado do treinamento e do teste, aumentar a complexidade em busca e melhores

resultados.

4.4.4 Treinamento

Nesta fase, serao investigados os valores para a inicializacao da rede, o modo de

treinamento e o tempo de treinamento através do ajuste dos pesos das conexoes.
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A escolha de um bom método de inicializagao de pesos produz um resultado direto
sob o tempo de treinamento, enquanto que uma escolha errada levara a uma saturacao

prematura.

Quanto ao modo de treinamento, utilizou-se o modo batch para ter uma melhor

estimativa do vetor gradiente, o que torna o treinamento mais estavel.

Em relacao ao tempo de treinamento, nao houve uma preocupagao exagerada,
buscou-se um bom desempenho, porém a configuracao do dispositivo computacional
utilizado para o desenvolvimento do projeto foi, por muitas tentativas, um ponto crucial
para a quantidade de tempo utilizada. Porém, com o uso do critério de parada por um

nimero maximo de ciclos foi possivel realizar treinamentos mais rapidos ou mais demorados.

Quando a rede apresentou uma boa capacidade de generalizacao e quando a taxa

de erro mostrou-se suficientemente pequena o treinamento foi encerrado.

4.4.5 Teste

Para finalizar, é realizado o teste da rede. Durante esta fase, utiliza-se o conjunto
de teste, separado anteriormente, para determinar a performance da rede com dados nao
utilizados no treinamento. Nesta etapa pode-se ter uma boa perspectiva da performance

real da rede.

4.5 Infraestrutura

Os algoritmos de Machine Learning e de Redes Neurais em geral exigem uma certa
capacidade de processamento dos dispositivos computacionais. Para realizar a execucao de
codigos destas areas é comum utilizar maquinas alugadas em nuvem, as quais possuem

componentes dedicados para estes tipos de aplicagao.

Inicialmente, para fins de introducao e desenvolvimento de toy ezamples, utilizou-se

um notebook pessoal, o qual possuia a seguinte configuracao:

e CPU: Intel Core 15-6200U (2.3 GHz com Turbo Boost até 2.8GHz)
e Memoria: 8GB DDR4

e GPU: GeForce 940MX (2GB de VRAM dedicada)

Com o equipamento descrito acima, foi possivel fazer a validacao de alguns conheci-
mentos descritos ao longo do documento e também serviu como fonte de aprendizado sobre
a necessidade de utilizar uma méaquina dedicada e com mais desempenho de processamento

e grafico.
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Apoés algumas pesquisas foi possivel encontrar a ferramenta de desenvolvimento
gratuita chamada Google Colaboratory. Ela foi desenvolvida utilizando o projeto open
source chamado Jupyter, o qual é comumente utilizado nos estudos de Data Science e

Machine Learning.

O Colaboratory ¢ marcado pela sua caracteristica educacional e de auxilio a
pesquisas. Com ele, tem-se um ambiente interativo para desenvolvimento e com o seguinte

poder computacional:

e CPU: 2 x Intel(R) Xeon(R) CPU @ 2.20GHz
e Memoria: 13 GB

e GPU: Tesla K80 GPU (24 GB DDR5)

Com isso, pode-se obter resultados muito mais rapidos na execucao dos codigos e
algoritmos desenvolvidos, fazendo com que este se torna-se o dispositivo principal para a

implementagao do projeto desenvolvido e aqui documentado.

4.6 Bibliotecas Utilizadas

NNs podem ser utilizadas de maneira bem simples e réapida, por meio do uso
de frameworks. Alguns de uso mais rapido, s6 escolher os parametros, inserir os dados
de treinamento e executar, e outros que necessitam um pouco mais de elaboracao. Os

frameworks utilizados sao citados a seguir:

e Keras: Framework de uso simples e direto. Estes fatores fazem com que ele seja
menos maledvel a modificagoes. E importante ressaltar que ele roda em cima do

framework TensorFlow, sendo necessério a instalacao de ambos.

e TensorFlow [30]: TensorFlow ™ & uma biblioteca de software de codigo aberto
para computacao numérica de alto desempenho. Sua arquitetura flexivel permite
a facil implantagdo de computagao em varias plataformas (CPUs, GPUs, TPUs) e
de desktops a clusters de servidores para dispositivos moveis e periféricos. Origi-
nalmente desenvolvido por pesquisadores e engenheiros da equipe do Google Brain
na organizacao de IA do Google, ele oferece um forte suporte para aprendizado de
maquina e aprendizado profundo, e o niicleo flexivel de computa¢ao numérica é usado

em muitos outros dominios cientificos.

Além deles, optou-se por utilizar a linguagem de programagao Python e outras

bibliotecas para auxiliar no processamento de imagens. Estas sao citadas abaixo:
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e NumPy [31]: O NumPy ¢ o pacote basico da linguagem Python que permite trabalhar
com arranjos, vetores e matrizes de N dimensoes, de uma forma comparavel e com
uma sintaxe semelhante ao software proprietario Matlab, mas com muito mais

eficiéncia, e com toda a expressividade da linguagem.

e OpenCV [32]: O OpenCV (Open Source Computer Vision Library) é uma biblioteca
de software de visao computacional e aprendizado de maquina em coédigo aberto. O
OpenCV foi construido para fornecer uma infra-estrutura comum para aplicacoes de
visao computacional e para acelerar o uso da percep¢ao da maquina nos produtos
comerciais. Sendo um produto licenciado pela BSD, o OpenCV torna facil para as
empresas utilizar e modificar o cdédigo. A biblioteca tem mais de 2500 algoritmos
otimizados, o que inclui um conjunto abrangente de algoritmos de visao computacional

e de aprendizado de méaquina cléssicos e de dltima geracao.
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5 Atividades Desenvolvidas

Neste capitulo é descrito o desenvolvimento das atividades do projeto proposto.
Aqui constam, de forma mais detalhada, os passos e c6digos implementados na construcgao

dos reconhecedores de textos em imagem CAPTCHA.

Na primeira etapa, desenvolveu-se o reconhecedor baseado nos conceitos de SVM
partindo da utilizagdo de um framework chamado Decaptcher, o qual foi desenvolvido
na propria Neoway e transformado em um servigo que é utilizado na captura de dados

realizada pelos bots. As tarefas realizadas para construgao deste reconhecedor foram:

Anélise da imagem

Limpeza

Segmentagao
e Reconhecimento
e Treinamento

Testes

e Envio para a Producao

Na segunda etapa, optou-se por validar os conceitos de redes neurais convolucionais
para o desenvolvimento de um novo reconhecedor para o mesmo CAPTCHA. Buscou-se
obter uma assertividade maior com um esforco menor. Para isso foram realizados os

seguintes passos:

e Desenvolvimento do leitor e processador do conjunto de dados.

Desenvolvimento do processador de imagem.

Desenvolvimento da fun¢ao que monta a CNN.

Configuragao da CNN.

Desenvolvimento sessao de treinamento da CNN.

e Desenvolvimento da validacao e testes do modelo gerado.
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Na terceira etapa tentou-se simplificar ainda mais a implementagao da CNN através
da remocao do processamento de imagem. Com isso, evitaria-se a preocupacao de filtragem,

reducao de ruidos e segmentagao de uma imagem.

Em ambas as etapas fundamentadas nos conceitos de redes neurais foram utilizados
como base codigos ja existentes para o reconhecedor de digitos em imagens. A partir deles

foi construido o reconhecedor do projeto proposto.

5.1 Atualizacao do Bot

Antes de comegar o desenvolvimento dos reconhecedores foi preciso realizar uma
atualizagao no bot mte-cnd, o qual é o responsavel por capturar as imagens CAPTCHA
utilizadas neste projeto. O bot nao estava configurado corretamente e, com isso, nao
estava realizando a captura e o armazenamento das imagens. Realizada a atualizagao, foi
necessario aguardar algumas horas para que o bot arrecadasse uma quantidade minima de

imagens para o inicio do desenvolvimento dos reconhecedores.

5.2 Reconhecedor SVM

Por utilizar uma ferramenta desenvolvida e disponibilizada pela Neoway foi desen-

volvido um reconhecedor utilizando o conceito de SVM no primeiro momento.

A ferramenta possui uma documentagao que auxilia através de um passo a passo
de tarefas que devem ser estudadas e efetuadas para o correto desenvolvimento do reco-

nhecedor.

A seguir sao elencados e descritos os passos executados para atingir a solucao do

problema proposto.

5.2.1 Analise da imagem

Com o conhecimento da imagem CAPTCHA para a qual sera desenvolvido o
reconhecedor é mandatorio fazer observagoes a respeito dos padroes de ruidos utilizados

na construgao da imagem.

Nas imagens utilizadas neste projeto Figura 32, evidenciou-se os seguintes pontos:

Tamanho em pixels de 120 de largura por 30 de altura.

Presenga das tonalidades de cores acinzentadas.

Ruidos em formatos circulares e em posi¢oes aleatoérias.

Textos compostos por 5 caracteres .
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e Caracteres representados por digitos variando de 0 a 9 em ordem aleatoria.

e Distanciamento e posicionamento uniforme entre os nimeros.

e Bordas sem a presenca de contetdo.

Q@6

Figura 32 - CAPTCHA MTE.

Feito este levantamento, os préoximos passos desse desenvolvimento envolvem a
limpeza dos ruidos, mudanga da escala de cores, segmentagao da imagem e extragao dos

caracteres de forma individual.

5.2.2 Limpeza

Esta etapa é a mais importante dentro do processo de desenvolvimento do reco-
nhecedor por SVM. A limpeza de ruidos deve ser feita de forma a deixar os caracteres
mais visiveis e delineados possivel para que o algoritmo de segmentagao consiga dividir os

caracteres de forma correta.

Para este reconhecedor foram utilizadas as técnicas abaixo:

e Threshold: geralmente é o primeiro algoritmo a ser aplicado, pois deixa a imagem em
preto e branco. Sem este passo, a maioria dos algoritmos citados nao poderiam ser
executados. O Threshold calcula o valor de todos os pixels, e os que forem maiores

que um determinado parametro serao passados para preto e os menores para branco.

e Chopping: um algoritmo que tenta diminuir os ruidos da imagem como se estivesse

realizando um corte ou picando os tragos mais finos e continuos.

e Remove small objects: uma das técnicas mais utilizada nas limpezas dos CAPTCHAs,
j& que o ruido muitas vezes vem em pequenos objetos em que a quantidade de pixels é
muito baixa. Assim é possivel remover elementos da imagem que nao sao identificados

como letras.

Observa-se na Figura 33 a aplicagao das Fungoes de limpeza na imagem CAPTCHA.
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THRESHOLD CHOPPING REMOVE_SMALL_OBJECTS

38 0@/ 3808 38082

Figura 33 — Funcoes de Limpeza.

5.2.3 Segmentacao

Para possibilitar a identificacdo do reconhecedor, os caracteres colados, conectados

ou de outra maneira juntados precisam ser separados.

Atualmente o DecaptcherFramework possui 6 algoritmos de segmentagao. Todos os
algoritmos levam em consideragao o tamanho minimo e méximo das letras assim como a

quantidade minima e maxima de letras que a palavra do CAPTCHA possui.

Na configuracao desenvolvida, optou-se por utilizar trés algoritmos de segmentacao
presentes no framework. Desta forma, era possivel identificar alguns casos em que um
algoritmo se mostrava mais eficiente que o outro. Os algoritmos usados sao descritos a

seguir:

e Histogram: o algoritmo do histograma faz a contagem de pixels pretos para cada
regiao no eixo das abscissas, montando assim um grafico da imagem mostrando as
regioes onde ha poucos pixels e portanto mais probabilidade de ser um espaco entre

as letras. O histograma entao fara a divisao nos vales da linha do grafico.

e Hough Transform: essa técnica é comumente utilizada na anélise de imagens. No caso
do Decaptcher, o HoughSegmentator procura por linhas retas predominantemente
brancas entre as letras. Essas linhas podem conter alguns pixels pretos assim como
podem ser inclinadas mas nunca curvas. Apos detectar as linhas, a divisao é feita

nesse caminho.

e AutoSegmentator: consiste em um controle geral para os algoritmos de segmentacao.
Baseado no tamanho médio das letras e no niimero de caracteres, o AutoSegmentator
recebera propostas de divisao dos outros algoritmos de segmentacao, e assim escolhera

o que melhor se encaixa aos parametros do CAPTCHA.

5.2.4 Reconhecimento

O reconhecedor utilizado é do tipo SVM, o modelo do reconhecedor precisa ter
sido treinado previamente para ser usado na parte final da tarefa de decifrar o CAPTCHA.
Os caracteres segmentados sao recebidos pela classe AbstractRecognizer na forma de um

array de Bufferedlmages. Cada caracter entao passa por trés processos:
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e Resize: consiste em mudar o tamanho da imagem do caricter para um tamanho

padrao. Conhecido o tamanho, a imagem fica mais facil de ser vetorizada.

e Vectorize: converte a imagem de um Bufferedlmage em um array de ntimeros float.

Depois dessa conversao, o vetor iré ser alimentado ao reconhecedor propriamente.

e Predict probability: o array entao é passado para a classe svm da biblioteca libsvm,
que possui o método svm-predict-probability. O resultado da classe vem por codigo
ascii, portanto convertemos o coédigo em uma string que representa a resposta da

predicao dada pelo modelo svm.

Uma vez determinados os impedimentos e implementado o necessério, uma confi-
guragao ¢é feita que determina, passo a passo, as operacoes a ser aplicadas & imagem. O
resultado é uma lista de pequenas imagens, obtidas do CAPTCHA, em qual cada imagem

representa exatamente um caractere sem ruido.

5.2.5  Treinamento

Esta etapa consiste em utilizar as letras obtidas na segmentagao para treinar um

reconhecedor, geralmente do tipo SVM. Com isso completa-se toda a cadeia do processo

de quebra de CAPTCHA.

5.2.6 Testes

Com o Decaptcher pronto, ele é testado localmente a fim de verificar sua asser-
tividade. Para isto, sao obtidas 100 novos CAPTCHASs, na qual é medido o percentual
acertado. Por serem novas imagens, garante-se que a assertividade obtida nao sofre nenhum
viés, o que nao acontece caso as imagens sejam utilizadas para realizar as configuragoes

e/ou treinar o reconhecedor.

5.2.7 Envio para Ambiente de Produgao

Com a assertividade do Decaptcher verificada, o framework é recompilado (caso
hajam modificagoes) e enviado com o reconhecedor e as configuragdes para a equipe de

producgao.

5.3 Reconhecedor CNN

Uma vez desenvolvido o reconhecedor por SVM com auxilio do framework Decapt-
cher disponibilizado pela Neoway, decidiu-se aprimorar os conhecimentos e conceitos na area
de solugao de CAPTCHAS. Por esse motivo, buscou-se ferramentas e o desenvolvimento

de um reconhecedor utilizando-se de redes neurais para validagao de conceito.
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Conforme citado anteriormente, com o auxilio de materiais e estudos realizados
teve-se contato com os frameworks TensorFlow e Keras. Essas duas ferramentas abriram os
caminhos para a utilizagao de redes neurais na solugao de CAPTCHA e foram essenciais

para alcancar os resultados deste projeto.

A utilizagao de redes neurais permite diversas abordagens na solugao de CAPTCHA,
porém optou-se por duas neste projeto. A primeira abordagem segue a mesma linha de
desenvolvimento utilizada com SVM, a qual realiza a segmentacao da imagem, extragao
de caracteres de forma individual e treinamento do modelo a partir destas imagens
segmentadas. Na segunda abordagem tentou-se retirar a etapa de segmentacao, de forma

que o treinamento do modelo fosse realizado a partir da imagem com todos os caracteres.

Na sequéncia serao descritas as etapas desenvolvidas em cada abordagem.

5.3.1 Codigo Utilizado como Base

De forma a entender melhor os conceitos de redes neurais e a forma de imple-
mentacao das mesmas foram estudados exemplos de codigos abertos do repositorio de
codigos do TensorFlow e exemplos de implementacao apresentados pelo curso “Complete
Guide to TensorFlow for Deep Learning with Python” disponivel na plataforma de cursos

Udemy [33].

A partir destas fontes, conheceu-se o reconhecedor de digitos da base de dados
MNIST e utilizou-se diversos conceitos do mesmo para compreendimento das ferramentas

e implementacao de redes neurais.

Com o estudo deste caso e a observacao das implementagoes utilizando o framework
TensorFlow percebeu-se que existia uma ferramenta de mais alto nivel, o Keras, para a

construcao de CNNs. Com isso, o projeto desenvolvido foi baseado em cima do Keras.

5.3.2 Primeira Abordagem
5.3.2.1 Leitor e Pré-Processamento da Imagem

Depois de passar pelo pré-processamento de imagem para o desenvolvimento do
reconhecedor utilizando SVM e compreender a dificuldade de limpeza e adaptagao dos
dados para alcancar um resultado satisfatorio, estabeleceu-se que o tratamento das imagens
utilizando CNN deveria ser o minimo possivel, de forma a fazer com que a rede reconheca

e aprenda as dificuldades da imagem por si so.

Nesta etapa, foi desenvolvido um script em Python que cuida de forma sequencial
do pré-processamento, da leitura da imagem, da filtragem, da segmentagao, da extragao

de caracteres e da rotulagem.
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5.3.2.2 Leitura das Imagens

As imagens sao carregadas de um arquivo local para a memoria RAM do computador

utilizando a biblioteca OpenCV através do método imread.

5.3.2.3 Filtragem

Para este desenvolvimento, buscou-se a simplificacao dos métodos de filtragem e

limpeza da imagem. Por isso, foram usados dois métodos que sao descritos a seguir:

e Escala de Cinza: Ao transformar a imagem em um array representativo considera-se
apenas um valor de escala de cinza e padroniza-se os valores entre 0 e 1 de acordo
com a intensidade de pixels. A escala de cinza de uma imagem representa para cada
valor de pixel uma média dos valores de cor RGB da imagem. Para cada pixel é
somado o valor de vermelho com os valores de verde e azul e dividido por 3. Este

método utiliza-se da biblioteca OpenCV e de sua fungao COLOR-BGR2GRAY.

e Recorte: Com o array representativo da imagem, realizou-se por tentativa e erro um
recorte da imagem a fim de retirar campos da imagem sem caracteres. Com isso o
tamanho da imagem, em pixels, passou de 120 de largura por 30 de altura para 96

de largura por 20 de altura.

5.3.2.4 Segmentacao e Extracao de Caracteres

Apo6s um longo convivio e analise da imagem ficou nitida uma padronizac¢ao do
espacamento dos caracteres. Com isso, criou-se uma rotina que realiza a segmentagao da

imagem de acordo com um nimero definido de pixels.

Essa rotina de segmentacao permitiu obter os caracteres de forma individual.
Teve-se apenas o cuidado de repassar o rotulo correto da imagem original ao caractere
segmentado para que, posteriormente, pudesse ser armazenado na classe correta e realizado

o treinamento supervisionado.

5.3.2.5 Rotulagem

Conforme falado anteriormente, as imagens j& estao rotuladas corretamente, ou

seja, o nome do arquivo da imagem corresponde a sua solucao correta.

No entanto, como as imagens foram segmentadas por digitos e redistribuidas em
pastas fez-se necessario a criagao do vetor do rotulo através do algoritmo de codificagao
One-hot. O fato das pastas serem nomeadas pelo digito que continham ajudou a validar a
presenga de 10 digitos (0 & 9) e na criacdo dos vetores para classificacao, cada um com 10
posigoes. Todas as posigoes sao completadas com 0 e em seguida é atribuido o nimero 1

para a posicao referente ao digito.
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5.3.2.6 Conjunto de Dados de Treino e de Teste

Para o desenvolvimento desta solucao definiu-se, para o treinamento, um conjunto
composto de 400 imagens. Este niimero é pequeno se considerarmos estas imagens como
sendo as entradas de treinamento da rede, porém estas 400 imagens sao compostas por 5
caracteres cada. Dada essa condicao e realizando a segmentacao de digitos, passou-se a ter
um conjunto de 2 mil imagens, cada qual com apenas um caractere. Essa quantidade foi

considerada razoavel para inicio e demonstrou-se suficiente apos a obtencao dos resultados.

Para o teste teve-se o cuidado de utilizar imagens diferentes das usadas na etapa
de treinamento. Inicialmente separou-se 2 mil imagens para o teste de acuracia, porém

com o resultado obtido foram separadas mais 20 mil imagens novas para teste.

5.3.2.7 Arquitetura da Rede Neural

A arquitetura implementada ¢ uma adaptagao dos estudos realizados [34]. Ela pode
ser visualizada através da Figura 34 e é formada por uma camada de entrada, 2 camadas
convolucionais, 1 camada completamente conectada e 1 camada completamente conectada
de saida. Entre as camadas convolucionais existe uma camada de ativagao e uma camada
de pooling e antes das camadas completamente conectadas ha uma camada de Flatten. A
camada de Flatten é responsavel por transformar matrizes n-dimensionais em matrizes de

uma dimensao.

Entrada
2 --_._..
Caractere

Figura 34 — Arquitetura da Rede Neural.

5.3.2.8 Entradas

A camada de entrada recebe dois parametros, sendo eles as imagens de entrada e

os rotulos correspondentes.

5.3.2.9 Camadas
As camadas descritas na arquitetura serao expostas, em ordem, e tem seu funcio-

namento explicado a seguir:

1. Camada de entrada: array multidimensional no formato 20x20x1 alimentado pelos

valores das imagens segmentadas em digitos.
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10.

. Camada Convolucional: recebe a imagem da camada de entrada com valor 1 de

profundidade. Realiza convolucoes nas entradas com um kernel de formato 5x5 e 20
valores de profundidade. Tem valor de stride igual a 1x1 e usa padding do tipo same

padding.

Camada Oculta: tem como entrada a camada convolucional anterior e utiliza a

funcao de ativagao ReL.U.

Camada de Pooling: tem como entrada as imagens que passaram pela convolucao
e pela funcao de ativacao. Realiza a operacao de maz pooling com um kernel de
formato 2x2 e stride igual a 2x2. Esta camada reduz o tamanho da imagem pela

metade.

Camada Convolucional: recebe a imagem da camada anterior com valor 64 de
profundidade. Realiza convolugoes na imagem com um kernel de formato 5x5 e 50
valores de profundidade. Tem valor de stride igual a 1x1 e usa padding to tipo same

padding.

. Camada Oculta: tem como entrada a camada convolucional anterior e utiliza a

fungao de ativagao ReL.U.

Camada de Pooling: tem como entrada as imagens que passaram pela convolugao e
pela fungao de ativagao. Realiza mesma operagao da camada de pooling citada no

item 4 e possui as mesmas configuracoes.

Camada de Flatten: recebe como entrada a imagem da camada de pooling e reduz a
profundidade para 1, adaptando a imagem para a camada seguinte. Com o Tensor-
Flow, haveria a necessidade de descobrir o tamanho do vetor de saida das camadas
convolucionais para redimensionéa-lo, porém com o uso do Keras nao é preciso se

preocupar com isso.

Camada Completamente Conectada: tem como entrada todas as ativacoes das
camadas anteriores devidamente formatadas pela camada de flatten. Esta camada

utiliza a funcao de ativagao ReLU.

Camada Completamente Conectada de Saida: esta camada utiliza a funcao softmax
para classificacao das imagens recebidas como entrada. Além disso, ela recebe o
valor da quantidade de classes possiveis, no caso do projeto esse nimero é 10, que

representa 10 possiveis digitos.

Com a utilizacao do Keras essa implementacao se torna muito simples e requer

apenas 8 linhas de codigo. Como citado anteriormente, o Keras ¢ um framework que

roda em cima do TensorFlow e abstrai, de forma automatica, muitas preocupagoes que o

modelista da rede precisaria ter.
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5.3.2.10 Configuracao

Desenvolvida a arquitetura da CNN com o Keras, ainda falta especificar a func¢ao
de perda e o tipo do otimizador a ser utilizado. Em Keras, isso pode ser executado em um

comando:
model.compile(loss="categorical-crossentropy", optimizer="adam", metrics=|"accuracy"|)

Neste projeto, usou-se a funcao de perda cross entropy para classificacao de classe
categorica. Para o tipo do otimizador optou-se pelo Adam. Também pode-se especificar
uma métrica que sera calculada quando executado o método evaluate no modelo. O Keras

também torna isso facil.

5.3.2.11 Treinamento

Em seguida, deseja-se treinar o modelo. Isso é feito através da execucao de um

tinico comando em Keras, apresentado a seguir:

model.fit(X-train, Y-train, validation-data=(X-test, Y-test), batch-size=32, epo-
chs=10, verbose=1)

Primeiramente sao fornecidos todos os dados de treinamento - representados por
x-train e y-train. Apos isso, é passado o argumento do tamanho do lote. Neste caso, definiu-
se um tamanho de lote de 32. O tamanho do lote é definido pelo nimero de exemplos do
conjunto total passados por etapa de treino. Em seguida, definiu-se o nimero de epoch em
10. O epoch é a quantidade de vezes que o conjunto de dados inteiro passa pela rede neural.
O verbose, definido como 1, especifica o desejo que informagoes detalhadas sejam impressas
no console sobre o andamento do treinamento. Durante o treinamento, se verbose estiver

definido como 1, sera enviado para o console os textos apresentados pela Figura 35

murilera@murilera-pc: $ python3 train_model.py
/home/murilera/anaconda3/lib/python3.6/site-packages/hSpy/ init__.py eWarning: Conversion of the second argument of issubdtype from ‘float' t
o “np.floating” is deprecated. In future, it will be treated as “np.flo == np.dtype(float).type’.
from ._conv import register_converters as _register_converters
Using TensorFlow backend.
i @ samples, validate on 500 samples

s 3ms/step - loss: ©0.3344 - acc: 0.8907 - val_loss: 0.0883 - val_acc: 0.9980

s 3ms/step - loss: 0.0027 - acc: 1.8000 - val_loss: 8.7391e-84 - val_acc: 1.0000

s 3ms/step - loss: 4.8273e-04 - acc: 1.0000 - val_loss: 3.6197e-04 - val_acc: 1.0000
- 4s 3ms/step - lo 1 e-04 - acc: 1.0000 - val_loss: 2.7673e-04 - val_acc: 1.0000
- 4s 3ms/step - lo .2360e-04 - acc: 1.0000 - val_loss: 2.1844e-04 - val_acc: 1.0000

s 3ms/step - lo .4599e-05 - acc: 1.8000 - val_loss: 1. 4 - val_acc: 1.0000

s 3ms/step - lo .1740e-05 - acc: 1.8000 - val_loss: e-04 - val_acc: 1.0000

s 3ms/step - : 5.7550e-05 - acc: 1.0000 - val_loss: 4 - val_acc: 1.0000

- 4s 3ms/step - loss: 4.7711e-85 - acc: 1.80600 - val loss: 1. 4 - val_acc: 1.0008

P
1500/1500 [==== - 4s 3ms/step - loss: 4.3390e-85 - acc: 1.8000 - val loss: 1.2241e-84 - val acc: 1.0000

Figura 35 — Passos de Treinamento visualizados com verbose igual a 1.
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5.3.2.12 Teste

Ao final do treinamento e da otimizacao do modelo desenvolveu-se um script para
realizar o teste de acuracia. Esse script recebe como entrada o conjunto de dados de treino
separados anteriormente e os rotulos das imagens. Em seguida, sao realizadas as etapas
de filtragem e segmentacao das imagens. Com isso, as imagens segmentadas sao enviadas
como entrada para o modelo gerado anteriormente através do método model.predict, que
retorna o valor da predicao do modelo. Este valor recebe o tratamento necessario de

codificacao para formar a resposta predita pelo modelo da imagem de entrada.

5.3.3 Segunda Abordagem

Apos o desenvolvimento realizado pela primeira abordagem foi possivel validar a
eficiéncia da rede neural aplicada ao reconhecimento de textos em imagens CAPTCHA.
Contudo, surgiu o desejo de facilitar ainda mais os processos de desenvolvimento a ponto

de retirar as etapas de pré processamento de imagem, filtragem, limpeza e segmentacao.

Com a auséncia destas etapas, a rede passa a ter novas necessidades para realizar
o reconhecimento. A primeira dificuldade advém da quantidade de imagens necessérias
no conjunto de dados, uma vez que nao hé mais segmentacao por caracteres. A segunda
dificuldade se d& pela configuracao da rede, que passa a ter mais camadas e mais parametros
de controle. Quantidade de ativagoes, tamanho do kernel, taxa de aprendizado, momentum,
dropout e ntimero de iteragoes sao alguns desses parametros, além da necessidade de maior

poder de processamento computacional.

Mesmo as dificuldades citadas, um script foi desenvolvido e uma rede foi construida
para realizar o treinamento a partir de imagens sem segmentagao. Inicialmente foi utilizado
como base o desenvolvimento da primeira abordagem, com a mesma configuracao da
rede neural, porém com as devidas alteracoes e simplificagoes de limpeza, filtragem e

segmentacgao.

Em sequéncia, visto o desempenho insatisfatério da rede para este desafio, procurou-
se aumentar o nimero de camadas convolucionais e os tamanhos das profundidades das

camadas. Esta alteracao também foi ineficaz.

Outras véarias alteragoes foram feitas e testadas de maneira empirica na tentativa

de alcancar um resultado minimamente satisfatorio, porém até o momento nao foi possivel.

Por estes e outros motivos a segunda abordagem é um estudo em aberto, com
muito potencial para evolugao. Na mesma medida que facilita nas questoes de pré proces-
samento de imagem, a abordagem se mostra dificultosa na construcao da rede neural e na

parametrizagao da mesma.
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6 Resultados

Neste capitulo serao apresentados os resultados obtidos com as atividades desenvol-
vidas do projeto proposto. Estes resultados advém das etapas de treinamento e de testes

de acurécia desenvolvidos para os reconhecedores apresentados neste documento.

6.1 Reconhecedor por SVM

Este reconhecedor utilizou-se de um framework disponibilizado pela Neoway e
tem um relatério de informagoes que sao apresentadas ao término do desenvolvimento. O

relatorio traz uma série de informacoes que podem ser vistas na Figura 36.

Da Figura 36 obtém-se informacoes a respeito da performance de assertividade por
classe, ou seja, para cada digito é possivel verificar o nimero de reconhecimentos corretos
realizados pelo modelo desenvolvido e também a porcentagem desta assertividade. Estes

valores sao reproduzidos na Tabela 2.

Classe | Corretos | Incorretos | Porcentagem de Acerto
0 27 5 84,4%
1 186 3 98,4%
2 120 4 96,8%
3 123 7 94,6%
4 139 1 99,3%
5 204 11 94,9%
6 134 3 97,8%
7 154 1 99,4%
8 78 1 98,7%
9 47 2 95,9%

Tabela 2 — Valores de assertividade por Classe

Além disso, é possivel verificar a quantidade de reconhecimentos completamente e

parcialmente corretos. Os valores dessa verificacao sao apresentados na Tabela 3.

Por fim, o relatério traz a informagao da assertividade do modelo, o qual atingiu
o valor de 88%. Este valor foi determinado como satisfatorio e o modelo foi inserido no

ambiente de producao o mais rapido possivel.

Além da reducao de custos causada pela substituicao do servigo externo de quebra
de CAPTCHA pelo modelo desenvolvido, outro fator que se destaca é do ganho em tempo
de resposta. As requisi¢oes feitas pelo bot para a captura de dados nao precisam mais

estabelecer uma comunicacao com um servigo externo, esperar eles gerarem a resposta
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### CHARACTER PERFORMANCE ###
char -> correctAnswers/ e correctAnswersPerc
> 27/32 -

s

### PARTIAL AGREE BY CAPTCHA #s#
ct -> numOfCaptchas/total percentage0fCaptchaInThisCategory
6] :

Max assert
max assert

tivene of process:
time of processing per captcha: 22
e velocity of processing: 43.91 captchas/sec

Bom dia,
Segue o Decaptcher do mteCnd-1.8

Conf @ /DecaptcherFramework/cfg/mteCnd-1.0.dcj
zers/mteCnd-1.8/16-16-mteCnd-1.8.svm

g o F s s aia s s s s iaiaaisiaiad
BUILD SUCCESSFUL

otal time: 12 e
2018-04-03 18:00:5¢ Cleaning up. Done

Figura 36 — Relatorio gerado pelo framework Decaptcher.

e receber a solucao deles, apenas precisa chamar a execuc¢ao de um servigo interno que
executa no mesmo ambiente e fornece a solugao de uma forma mais rapida, acelerando o

processo de captura.

Na Figura 37 é demonstrado alguns casos em que o reconhecedor acertou o texto

representado na imagem.

Conclui-se, portanto, que o objetivo foi alcangado e os resultados para este reco-

nhecedor foram satisfatorios.
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Quantidade de Caracteres | Quantidade de Ocorréncias | Porcentagem de Ocorréncia
Corretamente Reconhecidos

1 2 0,8%

3 2 0,8%

4 26 10,4%

5 220 88,0%

Tabela 3 — Valores de Reconhecimentos Totais ou Parciais

histo segmentation auto segmentation histo segmentation auto segmentation
GIOEIGIS GOE6R TBISER 7RISR
e e

® SIOISIS @ TRIGRR

Figura 37 — Imagens e solugoes geradas pelo reconhecedor SVM.

murilera@murilera-pc: ng_with_model.py
/home /murilera/anaconda3/1ib/python3.6/site-packages / 5 tureWarning: Conversion of the second argument of issubdtype from 'float® t
; t B == np.dtype(float).type’ .

Figura 38 — Resumo de assertividade do reconhecedor por CNN.

6.2 Reconhecedor por CNN

Mesmo com o resultado satisfatorio obtido com o desenvolvimento do reconhecedor
por SVM, optou-se por buscar um aprimoramento na assertividade e também nos conceitos
utilizados para solucionar o problema enfrentado. Dedicou-se tempo, esforcos e recursos
para o aprendizado dos conceitos de redes neurais e das ferramentas necessarias para o
desenvolvimento deste reconhecedor no intuito de validar, documentar e acrescentar nas

tecnologias exploradas dentro da Neoway.

Como esperado, o reconhecedor por CNN mostrou-se ser uma solugao mais efetiva
para o problema proposto e atingiu um resultado mais expressivo com um menor esforco
de desenvolvimento. Os valores de assertividade por classe deste reconhecedor podem ser

observados na Tabela 4.

Na Figura 38 sdo apresentados alguns resultados obtidos com este reconhecedor. E
possivel verificar que a assertividade atingiu 99,35% em um teste realizado com 20 mil

imagens, onde 19.871 imagens foram classificadas da forma correta

Este aumento de assertividade proporcionado pelo uso de redes neurais na cons-

trucao do reconhecedor traz beneficios de produtividade e reduz a necessidade de refazer
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Classe | Corretos | Incorretos | Porcentagem de Acerto
0 6496 4 99,93%
1 8614 1 99,98%
2 8702 8 99,90%
3 8484 73 99,14%
4 8846 0 100%

5 8589 42 99,51%
6 8555 14 99,83%
7 7056 2 99,97%
8 8659 32 99,74%
9 7949 16 99,79%

Tabela 4 — Valores de Assertividade do Reconhecedor por CNN

consultas por envio da solucao errada da imagem solicitada. Em outras palavras, ao fazer
uma requisicao é preciso, conforme citado anteriormente, preencher informagoes de CNPJ
ou CPF e a solucao correta da imagem CAPTCHA. Uma vez que a solugao da imagem é
enviada de forma incorreta, faz-se necessario o envio de uma nova requisicao e isso gera

custos de retrabalho, pode-se dizer.

Alguns reconhecimentos realizados corretamente pelo modelo podem ser observados
na Figura 39, enquanto alguns casos onde o modelo nao determinou a resposta podem ser

vistos na Figura 40.

CAPTCHA text is:

Output Output

B2676 | 583923

[x=40_y=111~ R:243 G243 B 243 (x=68.v=11~ R:245 G:245 B: 245
CAPTCHA text is: 82676 - FAIL CAPTCHA text is: 89231 - FAIL

Figura 40 — Reconhecimentos incorretos por CNN.
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6.3 Comparativo

Para efeitos de comparagao entre os reconhecedores desenvolvidos apresenta-se a

Tabela 5 a seguir.

Reconhecedor por SVM

Reconhecedor por CNN

Acertos 220 19871
Erros 30 129
Assertividade | 86% 99,355%

Tabela 5 — Comparativo dos Reconhecedores
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7 Conclusoes e Perspectivas

Este documento apresentou o desenvolvimento de dois reconhecedores de textos
em imagens CAPTCHA através dos conceitos de SVM e redes neurais, os quais foram

utilizados no contexto do estagio realizado na Neoway.

O objetivo desejado com o projeto foi alcangado. Com o uso de ferramentas internas
e ferramentas focadas em tarefas de aprendizado de maquina foi possivel chegar a dois

resultados satisfatorios.

No primeiro momento, utilizando o framework Decaptchar para o desenvolvimento
do reconhecedor foi possivel alcancar uma assertividade de 88%. Esse valor, por si 86, ja
foi considerado surpreendente dentro do repositorio de reconhecedores desenvolvidos pela

Neoway.

No segundo momento, desenvolveu-se um novo reconhecedor utilizando conceitos de
redes neurais convolucionais, o qual atingiu uma assertividade de 99,35%. Este mostrou-se
melhor que a abordagem por SVM e serviu para validar a capacidade desta abordagem

como uma solucao alternativa.

Além dos 6timos resultados obtidos, tem-se um ganho financeiro com o desenvolvi-
mento destas solugoes. Conforme explicitado anteriormente, todos os desenvolvimentos
foram feitos em cima da imagem CAPTCHA do site eletréonico do MTE. Através de
informacoes de captura fornecidas pela Neoway, sabe-se que foram processadas 625.606
consultas até o momento. Para essas consultas é preciso solucionar, de forma ideal, 625.606
imagens CAPTCHA que gera um custo de $940,00 quando utilizado um servigo externo.
Contudo, com os reconhecedores desenvolvidos, principalmente o que utiliza redes neurais,

evita-se todo o custo e tem-se uma assertividade praticamente ideal.

Do ponto de vista conceitual das imagens CAPTCHA fica provada a ineficiéncia
neste caso em proteger o site eletronico de consultas automatizadas. Por esse motivo, o
site eletronico esta também vulneravel a um volume muito grande de consultas, o que
pode causar instabilidades e, até mesmo, a queda do servico fornecido. Além disso, pode-se
criar uma discussao a respeito da produgao de imagens CAPTCHA mais dificeis de serem
reconhecidas através de mais ruidos e distor¢oes. Contudo, tornar mais dificeis as imagens
pode dificultar tanto o acesso automatizado quanto o acesso de humanos, ou seja, vai
contra os propositos iniciais do CAPTCHA. Portanto, deve-se realizar estudos para novas

formas de protecao contra acessos automatizados.
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7.1 Perspectivas Futuras

Apos todos os desafios enfrentados no desenvolvimento do projeto, alguns pontos

ficaram em abertos e sao citados a seguir como melhorias futuras:
e Incorporar o reconhecedor desenvolvido com o uso de redes neurais na infraestrutura
de producao da Neoway.

e Aprimorar o reconhecedor, que nao se utiliza de pré-processamento de imagens, a

fim de atingir um resultado que pode ser usado.

e Estender a rede neural construida para realizar o reconhecimento de outros tipos de
CAPTCHA de outros sites eletronicos.

e Desenvolver um script generalista que realiza o pré-processamento de imagens e a

correta segmentacao de qualquer imagem a ele fornecido.

e Desenvolver uma arquitetura de miltiplas redes neurais que se adaptam e sao ativadas

de forma automatica pelo nivel do desafio enfrentado.

Novamente, ressalta-se que os conceitos de redes neurais sao extremamente eficazes

para este tipo de problema e incentiva-se o avango dos estudos relacionados a esta érea.
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import os
import os.path
import cv2

import glob

_CAPTCHAS FOLDER = "mte—cnd—captchas"
_OUTPUT FOLDER = "mte—cnd—splitted —captcha—letters"
_LETTERS IN IMAGE = 5

captcha image files = glob.glob(os.path.join( CAPTCHAS FOLDER, "x"))

counts = {}

for (i, captcha image file) in enumerate(captcha image files):
print ("[INFO| processing image {}/{}".format(i + 1, len(
captcha image files)))

filename = os.path.basename(captcha image file)
captcha correct text = os.path.splitext (filename) [0]
image = cv2.imread(captcha image file)

cropped = image[8:28, 11:107]

gray = cv2.cvtColor (cropped, cv2.COLOR BGR2GRAY)

thresh = c¢v2.threshold (gray, 0, 255, cv2.THRESH BINARY INV | cv2.
THRESH OTSU) [1]

ini = 0
fin = 15
letter image regions = |[]

for letter in range( LETTERS IN IMAGE) :
single letter = thresh[:, ini:fin|
ini += 20
fin 4+= 20
letter image regions.append(single letter)
cv2.imshow ("a", single letter)
cv2 . waitKey (0)

for letter image, letter text in zip(letter image regions,
captcha correct text):
save path = os.path.join (_OUTPUT FOLDER, letter text)

if not os.path.exists(save path):
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os.makedirs (save path)
count = counts.get(letter text ,
p = os.path.join (save path,

cv2.imwrite (p, letter image)

counts|[letter text]| = count + 1

"{}.png" . format(str (count).

1)
2£il1(6)))
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import os

import os.path

from keras.models import load model
from helpers import resize to fit
from imutils import paths

import numpy as np

import cv2

import pickle

MODEL FILENAME = "mte cnd captcha model. hdf5"
MODEL TLABELS FILENAME = "mte cnd model labels.dat"
CAPTCHA IMAGE FOLDER = "mte—cnd—mo—format"

5| LETTERS IN_IMAGE = 5

‘| with open (MODEL_LABELS FILENAME, "rb") as f:

Ib = pickle.load (f)

model = load model (MODEL FILENAME)

captcha image files

replace=False)

5l errors = 0

corrects = 0

for image file in captcha image files:
filename = os.path.basename(image file)

captcha correct text = os.path.splitext (filename)[0]

image = cv2.imread (image file)
if image is not None:
cropped = image[8:28, 11:107]
gray = cv2.cvtColor (cropped, cv2.COLOR_BGR2GRAY)

thresh = cv2.threshold (gray, 0, 255, cv2.THRESH BINARY INV | cv2.

THRESH_OTSU) [1]

ini =0

list (paths.list _images (CAPTCHA IMAGE FOLDER) )

captcha image files = np.random.choice(captcha image files, size=(20000,),
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39 fin = 15
letter image regions = []
A1
for letter in range( LETTERS IN IMAGE):
43 single letter = thresh[:, ini:fin]
ini += 20
45 fin += 20
letter image regions.append(single letter)
47
if len(letter image regions) != 5:
49 continue
51 output = image
predictions = []
53
for letter image in letter image regions:
55 letter image = resize to fit(letter image, 20, 20)
57 letter image = np.expand dims(letter image, axis=2)
letter image = np.expand dims(letter image, axis=0)
59
prediction = model. predict (letter image)
61
letter = lb.inverse transform (prediction)[0]
63 predictions.append(letter)
65 captcha text = "".join (predictions)
67 if captcha text = captcha correct text:
print ("CAPTCHA text is: {} — SUCCESS".format (captcha text))
69 corrects = corrects + 1
else:
71 print ("CAPTCHA text is: {} — FAIL".format (captcha_text))
errors — errors + 1
73
print ("CORRECTS: {}".format(corrects))
75| print ("ERRORS: {}".format (errors))
print ("SUCCESS RATE = {}".format ((corrects x 100) / 20000))
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import cv2

import pickle

import os.path

import numpy as np

from imutils import paths

from sklearn.preprocessing import LabelBinarizer

from sklearn.model selection import train test split

from keras.models import Sequential

from keras.layers.convolutional import Conv2D, MaxPooling2D
from keras.layers.core import Flatten , Dense

from helpers import resize to fit

LETTER_IMAGES FOLDER = "mte—cnd—splitted —captcha—letters"
MODEL FILENAME = "mte cnd captcha model. hdf5"
MODEL ILABELS FILENAME = "mte cnd model labels.dat"

data = []
labels = |[]

for image file in paths.list images (LETTER IMAGES FOLDER) :
image = cv2.imread (image file)

image = cv2.cvtColor (image, cv2.COLOR_BGR2GRAY)

image = resize to fit(image, 20, 20)

image = np.expand dims(image, axis=2)
label = image file.split (os.path.sep)[—2]
data.append (image)

labels.append(label)

data = np.array (data, dtype="float") / 255.0
labels = np.array(labels)

| (X _train, X test, Y train, Y test) = train_ test split(data, labels,

test size=0.25, random state=0) #random state

lb = LabelBinarizer (). fit (Y _train)
Y train = 1lb.transform (Y train)
Y test = 1b.transform (Y test)
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with open (MODEL LABELS FILENAME, "wb") as f:
pickle .dump(lb, f)

model = Sequential ()
model.add (Conv2D (20, (5, 5), padding="same", input_ shape=(20, 20, 1),
activation="relu"))

model . add (MaxPooling2D (pool size=(2, 2), strides=(2, 2)))

model.add (Conv2D (50, (5, 5), padding="same", activation="relu"))
model . add (MaxPooling2D (pool size=(2, 2), strides=(2, 2)))

model.add (Flatten ())
model.add (Dense (500, activation="relu"))

model.add (Dense (10, activation="softmax"))

model. compile (loss="categorical crossentropy", optimizer="adam", metrics=["

accuracy"])

model. fit (X train, Y train, validation data=(X_ test, Y test), batch size
=10, epochs=10, verbose=1)

model . save (MODEL FILENAME)
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