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Nyilt fejlesztdi kozosségek hatasa
az informatikai biztonsagra

The Impact of Open Source Development
on IT Security

Napjainkban a nyilt forrasu fejlesztési modell termékeinek felhasznalasa széles
korben elfogadottd, sokak szerint egyenesen megkeriilhetetlenné valt. A kozosség,
amely ezeket a szoftvereket és komponenseket létrehozza, azonban mas normakat
és strukturat kévet, mint a hagyomanyos fejleszt6csapatok. Fontos kérdés, hogy
ezeknek az eltéréseknek milyen biztonsagi vonzatai lehetnek rendszerelemet fel-
hasznalé informacioés rendszer biztonsagat illetéen, illetve hogyan védekezhetiink
ezek ellen. A cikkben a teriilet tudomanyos eredményének atfogé és szisztemati-
kus elemzése alapjan bemutatom a lehetséges kockazati tényezéket és a javasolt
védelmi lehetSségeket.

Kulcsszavak: nyilt forras, FLOSS, informatikai biztonsag, kiberhaboru

Products of the Open Source Development Model are widely accepted if not imper-
ative nowadays. The community which creates these components is following dif-
ferent norms and structure than the conventional developer teams. It isimportant
to understand what implications for the information infrastructure might be caused
by these differences, and what are the possibilities for protection. In this paper |
conduct a systematic analysis of the relevant literature to identify the possible risks
and defence mechanisms.
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Problémafelvetés

Anyilt forrasu kozdsségek jellegzetes szervezeti strukturat mutatnak, és a zart modellt6l
jelent8sen eltérd projektvezetési, modszertani megoldasokat alkalmaznak. Tekintve,
hogy napjainkban egyre tébb nyilt forrast komponenst hasznalunk fel kozvetve vagy
kozvetlenil, joggal meril fel a kérdés, vajon ezeknek az eltéréseknek van-e valamilyen
kimutathatd hatasa a végterméket felhasznald szervezet biztonsagara.

Akérdés egyaltalan nem érdektelen, hiszen a felhasznalt komponenseken keresztiil
akar olyan komoly sériilékenységek is bekeriilhetnek a késztermékbe, mint a hirhedt
Heartbleed, amely lényegében globalis biztonsagi valsagot okozott. A kiberhaborus
torekvések egyre komolyabb fenyegetést jelentenek, kiilénds tekintettel a létfon-
tossagu rendszerelemekre, amelyek kdzvetve vagy kozvetlenil szintén felhasznalnak
nyilt forrast komponenseket.

A nyilt forras felhasznalasa érezhetSen egyre né. Ennek részben (zleti, részben
technikai okai vannak. Uzleti cél lehet a versenytarsak hegemoniajanak megtorése,
uzleti novekedés segitése vagy alternativ piaci lehet8ségek megnyitasa. A technikai
okok kdzt emlithetjik a piacra keriilési idé lerdvidilését, a karbantartas egyszer(iso-
dését és az innovacids képesség novelését.? Felhasznaldként vagy integratorként
tehat fontos minél pontosabban megérteni milyen kockazatokkal kell szembenézniink
az egyre elkerllhetetlenebbnek latszo nyilt forrasu komponensintegracio soran.

A fejleszt8i kozosség szervezeti, modszertani eltéréseibdl fakadod biztonsagi
problémak nem egyértelmdiek, igy pontos megértésiik segit a lehetséges kockazatok
mérséklésében.

Kutatasi modszer

A probléma megértéséhez és elemzéséhez négy nagy digitalis konyvtar (IEEE Digital
Library, ACM Digital Library, ScienceDirect és SpringerLink) publikacidit hasznaltam
fel. A forrasirodalombdl szisztematikus keresés és irodalomfeldolgozas segitségével
gy(ijtéttem biztonsagot befolyasolo tényez6ket.

A szliréshez hasznalt kivalasztasi protokoll a kdvetkez&k szerint alakult: csak
olyan dokumentumok, cikkek folyoiratok és konferenciapublikaciok keriiltek az elem-
zésbe, amelyek a nyilt forras vagy annak fejlesztési mddszertana valamely egyedi
jellemzéjét, biztonsagi vonzatat elemzik, illetve dsszehasonlitjak azt a zart forrasu
fejlesztési mddszertan eredményeivel. A publikacié 2005 utan jelent meg, kisérlet,
esettanulmany, 0sszehasonlité elemzés, vélemény vagy tapasztalati beszamolé.
Tovabba, témajat tekintve valamilyen szamitastudomanyi, szoftvermérndki, illetve
szoftverbiztonsag-profilu folydiratban jelent meg.

Nem szerepelnek az elemzésben a kovetkezd kihagyasi kritériumok szerinti mlvek:
angoltdl eltérd idegen nyelven irddott; haldzaton, digitalis konyvtaron keresztil

2 Carl-Erik Mols - Krzystof Wnuk: Charting the Market Disruptive Nature of Open Source: Experiences from Sony
Mobile. Proceedings of the 39" International Conference on Software Engineering Companion. Buenos Aires,
Argentina, IEEE Press, 2017. 175-176.
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nem elérhetd; szabvanyok, workshopjelentések, recenzié kategériakba esé nem
teljes értékli dokumentumok, vazlatok, prezentaciédiak és -kivonatok; masodlagos
és harmadlagos tanulmanyok és metaanalizisek; nem szoftvertervezéssel foglalkozo
szamitastudomany témaju cikkek; nyilt forrasra csak tovabbi, tervezett feladatként
hivatkozé munkdk; amennyiben a publikalt eredmény nem kéthetd a nyilt forrashoz,
pusztan a bemutatott vagy felhasznalt szoftver(ek) nyilt forrasd(ak); illetve ha csak
azért foglalkozik nyilt forrdssal, mert konnyen elérhetd, de a vizsgalt kritériumnak
nincs kdze a biztonsaghoz, és nem vizsgélja a zart forrastol valé eltérést; esettanul-
many, ahol egy adott nyilt forrasu szoftver olyan tulajdonsagat elemzik, amely nem
altalanosithato; végll, ha egy szlikebb nyilt forraskategoria elemeit hasonlitja 0ssze.
A cél elérése érdekében az alabbi keresdkifejezést allitottam dssze:
( ,open source software” OR ,libre software” OR

free software” OR ,FOSS” OR ,F/OSS" OR ,F/OSSD" OR

,FOSSD" OR ,FLOSS” OR ,F/LOSS" OR ,,OSSD”
) AND (

(,closed source” OR traditional OR proprietary) AND
(comparison OR evaluation OR difference)
) OR vulnerability OR (security AND (implication* OR problem* OR weakness*
OR issue*))

A keresékifejezésben nem szerepelnek a kdzdsségre vonatkozd kulcsszavak, mivel
az elemzést szélesebb kord kutatas részeként végeztem, a kozdsséggel kapcsolatos
mUveket egyedileg azonositottam be, ami pontosabb eredményt biztosit, mint
a kulcsszavas keresés. A kivalasztott publikacidk elemzése soran kilenc nyilt forrasu
jellemz6t és azok biztonsagi hatasait kategorizaltam. A kategdriak kozil a cikk csak
egyetlen kategdriaval, a kozosség hatasaival foglalkozik. Ennek megfelel6en a mas
kategodriak ala sorolhato jellemzdk, példaul a forras nyiltsagabol adodo eltérések,
a tdmogatasi rendszer eltérései vagy a konkrét terméktulajdonsagok nem szerepelnek
a jelen elemzésben.

A duplumok eltavolitasa utén a kihagyasi kritériumokat az absztrakt alapjan
alkalmaztam. Ezt kovet&en 938 publikacidt elemeztem gyorsolvasas segitségével.
Anyilt forrasu kdzosséggel kapcsolatba hozhaté témaju irdsok szama 238-ra csdkkent,
amelybdl 152 md kifejezetten a kdzdsséggel foglalkozott.

Eredmények

A nyilt modell munkaerejét ado kozdsség mind szerkezetében, mind motivacidjaban,
vezetési strukturajaban gyokeresen eltér a zart modell szocidlis struktdraitol. Az utdbbi
években azonban bizonyos konvergencia figyelhet§ meg, egyre terjednek a nyilt modell
maodszereit kdvet6 kisebb startupok, a nagyobb IT-vallalatok pedig elemeket vesznek
at a nyilt modszertanbol, s6t aktivan tdmaszkodnak a nyilt modell kdzdsségeire.
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A kozosség képességei, szervezettsége jelentds hatast gyakorolhat a végtermékre,
igy kdzvetve vagy kozvetlenil az azt felhasznalod szervezet biztonsagi szintjére. Emi-
att — bar elsd pillantasra ugy tlinhet, hogy az informacio- és informatikai biztonsaghoz
nem sok kdze van — fontosnak tartom elemezni a klasszikus nyilt kozdsség felépitését
és szocidlis jellegét. Az eltérések halmaza két csoportra, a szervezeti és a személyi
(kozosség szerepldinek eltéréseibSl adodo) kérdéskorre bonthato. A szervezeti jellemzék
tovabb bonthatok a felépitésbél, szocidlis strukturabdl, atlathatosagbol, szervezédési
maodszertanbdl és az iranyitas eltéréseibdl adddé eltérésekre. Az alabbiakban az ered-
ményeket ilyen bontasban ismertetem.

Szervezet

A klasszikus nyilt kdzosség onszervez8dé, viszonylag gyorsan valtozé laza, modularis
haldzatot alkot, amelyben a résztvevék dontési mechanizmusai, szocialis kapcsolatai
eltérhetnek az tizleti modellben megszokottol.

Korabban nyilt kozdsség alatt maganszemélyek egy csoportjat —elsésorban a fej-
leszt6ket és tesztel6ket — értették, mostanra azonban ez az elképzelés megvaltozott.
A gazdasdgi szerepl&k belépésével a nyilt kdzdsség kilonféle csoportok komplex
fliggbségi viszonyban allé halmazava valt, amelyben jelentds szerepet toltenek
be a terméket felhasznalé integratorok, a termékkel kapcsolatos szolgaltatasokat
végzl cégek és a jogi, tarsadalmi hatteret adé tamogato szervezetek (alapitvanyok,
konzorciumok). A nyilt kozosséggel kapcsolatos csoportok szerepét és fliggGségeit
az 1. abra mutatja be.

Alapitvany,
Konzorcium

'
tagség

\.

Szolgaltato

Felhasznaldk

1. dbra
OSSD szervezeti kornyezete.
Forras: a szerzé szerkesztése
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E csoportok egyiittes hatasa alakitja ki a nyilt fejlesztési modell miikddési hatterét,
befolydsolva ezzel a végsd termék haszndlhatdsagat és biztonsagi szintjét. A nyilt
kozosség altal fejlesztett (FLOSS) termékbdl kozvetlendl hasznot hizo szolgaltatok
és integratorok fizetett fejleszt6kon keresztiil igyekeznek biztositani a projekt szamukra
kedvezé irdnyat, mig a felhasznaldk — akik gyakran fejleszték is egyben — élvezhetik
a két csoport nyujtotta termékeket és szolgaltatasokat.

A tamogatasok és iranyitas gyakran formalis kereteket 6lt konzorcium vagy
alapitvany formajaban, amelyet minden érdekelt fél tamogathat, jogi, pénzigyi
és tarsadalmi hatteret biztositva a k6z0s fejlesztésnek.

Fejleszt6kozdsség felépitése

Az OSSD-kozdsségek sokkal inkabb hasonlitanak egy szocidlis halézatra vagy a meg-
oszlé haldzatokra mint hagyomanyos fejlesztécsapatra. Barki részt vehet bennik,
bonyolult, hatarokon ativeld rendszert alkotnak, és a kapcsolattartas donté részben
a halézaton keresztiil zajlik.

passziv felhasznalo

hiba bejelent6

2. abra

OSSD hagymamodell.

Forras: a szerzé szerkesztése (sajat valtozata Di Bella nyoman)?

A kozosség rugalmas, kdnnyen valtozik, szerkezetét tekintve pedig altalaban egy
kozponti mag részbdl, és az azt koriilvevs tovabbi kiilsé rétegekbdl all, hagymaszer(
strukturat hozva létre (lasd 2. bra). A magrész tagjai hozzak a legfontosabb dontéseket,
altalaban csak nekik van joguk modositani a kdzponti forrastarakat és jobbara hosszu

3 Enrico Di Bella — Alberto Sillitti — Giancarlo Succi: A multivariate classification of open source developers.
Information Sciences, 221. (2013), 72-83.
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id6n keresztiil a projektben tartézkodnak.* A magot kortilvevé fejlesztdi holdudvar
a magtol tavolodva egyre ritkdbban adomanyoz kddot, és egyre kisebb szerepet vallal
a fejlesztésbol. A teljes fejleszt6tabor lehet egészen nagy, tobb ezer f6s, de a kdzOsség
méretének novekedésével mar egyre kevesebb a hozzaadott fejlesztéerd.”

A magfejleszték kis csoportja adja a projekt gerincét, az érdemi munka dénté
hanyadat is gyakran 6k végzik® az atlagnal magasabb minéségben (a hagyma ,magja”
tehat kissé eltérs). A mag mérete valtozhat, de a legtébb projektben 15 6 alatt marad.’
A magfejleszt6k kozott lehetnek pdtolhatatlan személyek, ami termelékenységi szem-
pontbdl hasznos am egyben kockazati tényez6 is, ugyanis a centralis emberek kiesése
komolyan sértheti a csoport teljesitményét.® Az akadémiai projektként indult GIMP
fejlesztése példaul tobb mint egy évre ledllt, mert vezet6 fejlesztSi befejezték az iskolat
és elmentek dolgozni. Ennyi ideig tartott, mig valaki mas felvette a stafétabotot.’
Kimutathatd, hogy a kdzepesnél nagyobb nyilt projektek dontd része ,h&sprojekt”,
ahol a fejlesztés 80%-at a fejleszték 20%-a végzi."®

Az aktiv fejleszték jo ralatassal rendelkeznek a projektre, idével beléphetnek
a magfejleszt6k kozé, bevonjak ket a kulcsfontossagl dontésekbe, de szerepik
marginalis. Az alkalmi fejleszt6k csoportja a legnagyobb, &k egyetlen funkcidra vagy
hibajavitasra koncentralnak. E csoport kiilsé hataran helyezkednek el az egyszeri
fejleszt6k, akik valamikor hozzajarultak a projekthez, am végil kilonféle okok miatt
(id6hiany, érdektelenség) végiil eltavolodtak attol.

A nagyobb projektekben altalaban cégek is adomanyoznak kédot, illetve sajat
fejleszt6kon keresztiil igyekeznek a mag kozelébe kerilni.

Aklasszikus homogén hagymamodell azonban kissé megtéveszté, ugyanis a magot
korulvevd kozosség altalaban kis csoportokra, modulokra bomlik, akik egymassal
stiribben kommunikalnak, esetleg sajat kdzponti tagjaik vannak. A szponzoralt fejlesz-
ték jelenléte tovabb noveli a modularitast, az egy céghez tartozdk kdzott szorosabb
a kapcsolat. Ez a struktura segiti, hogy a fejleszt8szam novekedésével a kommunikacié
ne valjon kezelhetetlenné. A decentralizalt projektek jellemz6en modulérisabbak mint
a centralizaltak, a kisebbek pedig tobbnyire a hierarchikus tipusbdl indulva érik el
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a decentralizalt allapotot." A viszonylag kis mag kialakulasa nem hianyossag, hanem
sziikségszer( kdvetkezmény, ugyanis egy nagyobb létszamu kdzponti csoport tagjaira
kezelhetetlenil nagy kommunikacios teher nehezedne.

A hibabejelent&k és a fejleszt6k egymas kdzott sokat kommunikélnak, am a leg-
jelent8sebb fejleszték a hibabejelent6kkel keveset kommunikalnak,'? ami arra enged
kovetkeztetni, hogy a gyors és hatékony hibajavitasok érdekében a FLOSS felhasznalé
szervezetnek csatlakoznia kell a fejlesztéshez.

Egyes projektek sajat biztonsagi csapattal is rendelkeznek, akik a biztonsaggal
kapcsolatos figyelmeztetéseket figyelik és értékelik, illetve folyamatosan hibakat
keresnek az alkalmazasban. Ez a jelenség azonban nem altalanos és formalis kdvetel-
mények nélkil hatékonysaga is megkérdéjelezhetd. Ruohonen et alii CVE sériilékenység
jelentések analizise segitségével arra a megallapitasra jutott, hogy a sériilékenységek
jelentése altalaban kis szamu magfejlesztéhoz flizédik.™

Aziranyitott és szponzoralt nyilt kozosségek szignifikansan tobb fizetett fejlesztét
alkalmaznak, és joval magasabb a modositasra jogosult fejleszték szama. A magot
kdrbevevé holdudvar végzi a tesztelés, hibakeresés nagy részét, a végsé dontést
és a kiadasi itemezést altalaban az iranyitd ipari szereplé hatarozza meg." Az irdnyitott
kozosségekben érdemes megkiilonboztetni a kettds licencelést alkalmazd, egyetlen
cég koré épult projekteket, illetve a kdzds cél érdekében egyesiilé cégcsoport altal
vezetett projekteket (technoldgiai konzorcium).

A projekttel kapcsolatos kockazatbecslés elvégzéséhez elengedhetetlen a kdzosség
tipusanak és strukturajanak ismerete. A magfejleszték szamanak és stabil jelenlétének
komoly kdvetkezményei lehetnek a projekt stabilitasara. A nyilt szerkezet ellenére csak
a maggal szorosabban kommunikalé tagoknak van jo esélye a hibajegyek hatékony
kezelésére, ezért a kockazatok mérséklése érdekében érdemes kapcsolattartdkat,
fejleszt6ket delegalni a kozdsségbe.

Szocialis struktura

A koz6sség szocidlis strukturdja és ideoldgiai beallitottsaga direkt hatast gyakorol
a jelentkezésekre és a dontéshozatalra, igy a teljes projekt teljesitményére.” A tarsakrol
alkotott vélemény és kapcsolattartas kiilondsen fontos egy kdzdsség esetén. A felek

" Andrea Capiluppi — Martin Michlmayr: From the Cathedral to the Bazaar: An Empirical Study of the Lifecycle of
Volunteer Community Projects. In Joseph Feller - Brian Fitzgerald — Walt Scacchi - Alberto Sillitti (szerk.): Open
Source Development, Adoption and Innovation. Springer, 2007. 31-44.
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Imed Hammouda - Bjérn Lundell - Tommi Mikkonen — Walt Scacchi (szerk.): Open Source Systems: Long-Term
Sustainability. Springer, 2012. 201-215.

3 Jukka Ruohonen et alii: Mining Social Networks of Open Source CVE Coordination. Proceedings of the 27" Interna-
tional Workshop on Software Measurement and 12'" International Conference on Software Process and Product
Measurement. Gothenburg, Sweden, ACM, 2017. 176-188.
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gyakran csak egymas digitalis valdjat ismerik, gyakori a kdszonetnyilvanitas, tidvoz-
lés, a pozitiv atmoszféra fenntartasa. Az egyiittm(ikodés alapja elsésorban a bizalom
és nem a tekintély. A bizalom elvesztésének f6 oka technikai (pl. kritikus hibak beve-
zetése, tervezési egység megsértése) kisebb részben szocialis jellegli. A kozosségekben
régebb ota részt vevd felek hamarabb kdz0s nevezére tudnak jutni, vagyis a kozosségi
kommunikacio tanulhato, fejleszthetd. A prominens fejleszt6k jelentds része gyakran
személyesen is ismeri egymast.'

Rendszeres személyes kapcsolat hijan a szoftverfejlesztés egyes folyamatai, példaul
a kddellenérzés segit a munkatarsakrol formalt kép kialakitasaban, ugyanakkor —vagy
épp ezért — a kddellendrzés vagy belsé kommunikacid sordn hasznalt udvarias szocialis
forma nagyobb jelentdséggel bir.”

A szocialis normak betartasa — amely minimalis kockazati tényezd uzleti viszony
esetén — komoly biztonsagi kdvetkezményekkel jarhat nyilt kozdsség esetén. Az udva-
riatlanul kért javitast egyszerlien figyelmen kiviil hagyhatjak, a bizalom elvesztése
jelent&sen lassithatja a szervezet szamara kritikus folyamatokat. A kdzosség altal elvart
technikai és szocialis normak betartasa vagy be nem tartédsa tehat sokkal inkabb kockazati
tényezd, mint zart forras esetében, ahol a motivacié alapvetéen financialis természetd.

Atlathatésag

A kozdsség miikddése és felépitése szinte minden esetben atlathato. Igaz ez az infor-
macié nem kozvetlendl publikalt (nincs szervezeti diagram), de a metainformaciok
alapjan felmérhet6 és elemezhetd. Az OSSD-projektek nyiltan m(ikoédnek, és minden
érdekl6d6 kozeledését szivesen veszik. Szabadon elérhet6 a szervezettel kapcsolatos
(bar bizonyos teriileteken szegényes) minden dokumentacio, napld, beszélgetés.

Az atlathatdsag segithet felmérni a nemzetbiztonsagi kockazatokat annak elle-
nére, hogy a szervezet dltalaban nemzetkozi. Egy hatdron tuli vallalat tizletmenetébe
meglehet&sen nehézkes belelatni, nehezen atvilagithatd a szervezeti strukturaja
és azok a nem szabalyozasi jellegl kényszerek, amelyeknek a szervezetnek meg kell
felelnie. Elég az elmult évek nagyobb adatgydjtési botranyaira gondolni a Facebook
vagy a Twitter kapcsan. Felmerdil a kérdés, hogy vajon mekkora nyomast tud gyako-
rolni egy vallalatra a m(ikodési kdrnyezetét biztosité nemzetallam. A klasszikus nyilt
kozdsségekre messzemenden nehezebb nyomast gyakorolni, kiildndsképpen elrejteni
annak nyomait.

A kozosségre élénk kommunikacié jellemzd és a kommunikacids adat szinte
minden esetben kénnyen hozzaférhetd. Altalaban megallapithaté az egyes szerep-
L6k munkakdre, szerepe, a munkaerd kihasznalasanak hatékonysaga és ideje. A fej-
leszt6—fejlesztd és fejleszt6—-szoftvertermék kdzotti interakcid analizise révén értékes
informacio gy(jthets, amely felhasznalhato a termék mindsitése és a kockazatbecslés

'® Bogdan Vasilescu — Vladimir Filkov — Alexander Serebrenik: Perceptions of Diversity on Git Hub: A User Survey.
IEEE/ACM 8" International Workshop on Cooperative and Human Aspects of Software Engineering, 2015. 50-
56.

7 Kangning Wei et alii: Roles and politeness behavior in community-based free/libre open source software devel-
opment. Information & Management, 54. (2017), 5. 573-582.
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soran. Ezt a megfigyelést és elemzést érdemes folyamatosan végezni, azaz a kdzosség
allapotat folyamatosan monitorozni.

A fejleszték beazonosithatosaga komoly el6nyt jelenthet komponens integracié
soran, hiszen kdzvetlenil azzal az emberrel lehet felvenni a kapcsolatot, aki az adott
komponenst készitette, amire IP, lizleti titok és szervezési okokbdl kifolydlag vajmi
kevés esély van az Uzleti modell esetén. A vezet§ fejlesztéket a kommunikacioban
elfoglalt centralitasuk alapjan automatikusan be lehet azonositani.™

Hasonléképpen elemezhetd a projekt fejlesztdi dinamikaja is, azaz projektfejlesz-
t6-megtartd és fejlesztévonzo képessége.” Ennek ismeretében az egyes fejleszték
kilépésének valoszinlisége megjésolhato, ami segithet a beszallitéi lanccal kapcsolatos
kockazatok felmérésben.

Az atlathatdsag tehat segit a beszallitdi lanccal kapcsolatos kockazatbecslésekben,
kritikus alkalmazas esetén, a hatarokon ativel6 biztonsagi atvilagitas elvégzésében,
tovabba kifejezetten el6nyds lehet vészhelyzet esetén, ugyanis a kulcsemberek kozvetlen
elérése és a tobblépcsds ligyfélszolgalat kihagyasa jelentdsen lerdviditheti a reakcidid6t.

Onszervezédés

A koz0sség valamilyen célkitlizés, ideoldgia és/vagy kulcsemberek koré szervezédik.
A csoport sikere alapvet&en a kdzdsségtél, annak szervez6déképességétol flgg,
hiszen ha nem sikeril kell§ szamu hatékony fejleszt6t vonzania, hosszabb tdvon nem
szamithat sikerre.

A tagok altalaban maguk valasztanak maguknak feladatot, azaz a feladatok
kiosztasa is onszervez6dé. Nem lehet valakit utasitani vagy elbocsatani, nincs fej-
leszt6 felvétel, sem alkalmassagi vizsga, ezeket a folyamatokat a , fejlesztébevonzas”
helyettesiti.?® A humaner&forras-menedzsment nem nagyon hasonlit az tizleti vildgban
megszokotthoz. A kevésbé népszerti feladatok elvégzése kapcsan a belépé gazdasagi
szervezetek szerepe felértékel6dik, hiszen megfeleld (altalaban anyagi) motivacioval
kiegyensulyozhatja az egyenl&tlenségeket.

Gyakran megfigyelhetd valamilyen mentori szisztéma, amelynek soran egy
régebbi tapasztalt fejlesztd segiti az Ujonnan beszallni kivandt. A mentoralt csatlakozok
mérhetSen hatékonyabbak, mint az 6nallok és a szocidlis akadalyok lekiizdésében is
sokat segithet egy j6 mentor.”’

Az 6nszervez&dés ugyanakkor nem jelenti azt, hogy nincs sziikség menedzsmentre.
A fejleszt&i haldzat szervezését elhanyagold projektek sokkal rosszabbul teljesitenek,
gyakran meg is szlinnek. A kisebb, onjelolt vezérrel rendelkezd projektek legfeljebb

8 Xin Yang: Social Network Analysis in Open Source Software Peer Review. Proceedings of the 22" ACM SIGSOFT
International Symposium on Foundations of Software Engineering, New York, NY, ACM, 2014. 820-822.

' Kazuhiro Yamashita, et alii: Magnet or Sticky? An Oss Project-by-Project Typology. Proceedings of the 11" Wor-
king Conference on Mining Software Repositories, ACM, 2014. 344-347.

% Joannis Stamelos: Management and Coordination of Free/Open Source Projects. Giinther Ruhe — Claes Wohlin
(szerk.): Software Project Management in a Changing World. Berlin-Heidelberg, Springer, 2014. 321-341.

21 Fabian Fagerholm, et alii: The Role of Mentoring and Project Characteristics for Onboarding in Open Source
Software Projects. Proceedings of the 8" ACM/IEEE International Symposium on Empirical Software Engineering
and Measurement, New York, NY, ACM, 2014. 55:1-55:10.
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akkor tudnak fejlédni, ha valamilyen mdédon fel tudjak kelteni a figyelmet; a nagyra
nové, rosszul szervezett projektekben pedig a nehézkes kommunikacié jelentdsen
megnoveli a feladatok lezarasdhoz sziikséges id6t.

Erdekes megfigyelés, hogy a résztvevék donté tébbsége csak kevés (gyakran
egyetlen) projektben vesz részt, és csak nagyon kevesen ismerik az egész projektet.??
Ez arra enged kovetkeztetni, hogy a j6 fejlesztékért komoly verseny folyik, a nyilt
kozdsségben szerepet vallalni kivandk szama és a fejlesztésre szanhatd idé is véges.
Kovetkezésképpen a nyilt kozosség megtartasa és vonzasa érdekében érdemes bizo-
nyos marketingtevékenységet végezni.

A projekt szervez6désének felmérése segit kockdzatbecslés esetén megitélni a pro-
jekt varhato életképességét. Amennyiben a szervezet Uj fejlesztét kivan a fejlesztésbe
delegalni, érdemes mentort keresni az 4tmeneti id6szak minimalizalasa érdekében.

Dontéshozatal, iranyitas, befolyas

A klasszikus modellben altalaban nincs vildgos vezetéi lanc, a ddntések sok vitaval
jarnak, ami megnaéveli a koordinacios eréfeszitéseket, a nagyobb projektek (talan épp
emiatt) centralizaltabb dontéshozatalt alkalmaznak, ugyanakkor a dontések és indok-
lasok szinte mindig atlathaték maradnak, maskiilonben elidegenitik a fejlesztéket
és leépitik a kozosséget. Nincs alkalmazhaté kényszer, igy bizonyos népszeriitlen
feladatok elvégzetleniil maradnak, illetve a nagyobb, szponzoralt projektekben azilyen
feladatokat fizetett fejleszték végzik el.

A kozosség iranyitasa lehet decentralizalt (Gn. ,Bazar” stilusu) vagy centralizalt,
esetleg hierarchikus felépités(. A elébbiek altalaban a fliggetlen, nem rutinszer( nagy
bizonytalansagu feladatokban teljesitenek jél, mig a rutinszer(, er6sen sszefliggd,
kis bizonytalansagu feladatokhoz a centralizalt felépités a megfelelébb.?

A vezet&ket —klasszikus esetben — kis részben hagyomany, nagyobb részben alkal-
massaguk alapjan valasztjak ki, tobbnyire demokratikus formaban, igy a klasszikus nyilt
kozdsség meritokracianak vagy technokracianak tekinthetd. A bizalom kiépitésénél
a legfontosabb tényez6k a fejlesztéi tudas, a reputdcid, valamint a formalis és informalis
tevékenység a kdzosségen beliil.>* A vezetSk szerepe és kiléte meghatarozd, egy-egy
vezéralak véleménye nagy sullyal eshet latba a dontéseknél. A hatasgyakorlas inkabb
csak belulrél lehetséges, ezért a szoftvercégek gyakran szponzoralnak fejlesztéket,
akik képviselik az érdekeiket. Az iparagi szereplSk befolyasa a népszertibb projekteknél
igen jelentds is lehet. A Linux kernel esetében példaul mara a vallalati hozzajarulas
mértéke meghaladja a flggetlen hozzajarulasok mértékét.>

2 Hironori Hayashi et alii: Why is collaboration needed in OSS projects? A case study of eclipse project. Proceedings
of the 2013 International Workshop on Social Software Engineering. ACM Press, 2013. 17-20.

23 Mohammad AlMarzouq - Varun Grover — Jason Bennett Thatcher: Taxing the development structure of open
source communities: An information processing view. Decision Support Systems, 80. (2015), 27-41.

2% Yuanfeng Cai — Dan Zhu: Reputation in an Open Source Software Community: Antecedents and Impacts.
Decision Support Systems, 91. (2016), 103-112.

»  |ftekar Ahmed — Darren Forrest — Carlos Jensen: A Case Study of Motivations for Corporate Contribution to FOSS.
2017 IEEE Symposium on Visual Languages and Human-Centric Computing (VL/HCC), 2017. 223-231.
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A kdz0sség fontos ddntéseiben a magcsoport tagjainak sokkal nagyobb szerepe
van, emiatt fontos lehet e szerepl6k beazonositasa, hiszen segitségiikkel lehet legin-
kabb hatni a csoportra, illetve ezeket a szerepléket érdemes a szervezetnek tamogatni.
A ddntéshozatal altaldban nem teljesen demokratikus, a magrésztél tavolabb eséknek
kevesebb beleszélasuk van a dontésekbe, illetve a mag élén allok gyakran fenntartjak
maguknak a jogot a végsé dontésre. A vezérek sem tehetnek meg barmit, hiszen ha
szembe mennek a kozosséggel, akkor annak elvesztését vagy a projekt masolasat (fork)
kockaztatnak. Legtobb projekt esetében tehat a végs6é dontés kdzdsségi nyomasra
jon létre, nagyon sokat szamit, hogy a valtoztatni kivano fél mekkora lobbierét tud
felvonultatni, hany embert tud maga mellé allitani.?® A valtozasokat egyaltalan nem
olyan egyszer( keresztiilvinni, mint az ember elsére gondoln3, hiszen a szoftver 6ri-
asira duzzadna, ha barki beletehetné kedvenc funkciojat (ez az ugynevezett , feature
bloat"), ami ellen a fejleszt6i kozosség altalaban keményen fellép.?’

Az ipari szereplSknek ugyanakkor gyakran megéri a k6zosséghez valé csatlako-
z3s vagy sajat kozOsség létrehozasa, hiszen a koz0sség altal fejleszt6khoz, informalis
tesztel6khoz és rengeteg visszajelzéshez jutnak, valamint novelhetik befolyasukat
a projektben. Kdvetkezésképpen a szervezet felépitése gyakorta béviil fizetett fej-
leszt6kkel és iparagi kapcsolatokkal. A klasszikus nyilt fejleszt&i modell nyitottsaga
természetszeriileg tdmogatja a belépést, a meritokraciajelleg miatt a cégeknek gyakran
nincs is mas lehet&ségik az iranyitasra. A belépés — mint lattuk — altaldban meg is
éri, ugyanakkor adaptalddni kell az adott projekt kultdrajahoz, ugyanis nagyon nehéz
megvaltoztatni azt.?® Amennyiben a cég jelenléte nagy, akvizicidja komoly veszélyt
jelenthet a projekt jovéjére nézve, és sulyos zavart kelthet a kdzdsségen belll még
akkor is, ha a terméket érintéen semmilyen valtoztatas nem torténik. Hasonldan
sulyos lehet a helyzet, ha a cég elhagyja a korabban vezetett projektet, még akkor is,
ha korabban az nélkiile is mikodéképes volt.?

Amennyiben egy gazdasagi szerepl6 hatdst szeretne gyakorolni a kdzosségre,
azt a vezetdk befolyasolasaval vagy eréforras-bevitellel - elsésorban sajat fejlesz-
téket integralva — teheti meg. Az eréforras-raforditas formaja lehet integracid, ahol
a szervezet beépil a kdzdsségbe; lehet hatalomatvétel, amely esetben a szervezet egy
létezd kdzosség felett veszi at az iranyitast; uj k6z6sség létrehozasa, amikor a szervezet
kezeli azt; masolas (fork), ahol a szervezet sajat fuggetlen valtozatot indit a FLOSS
termékbdl; végil kiadds, ahol a szervezet nyilt forrasuként kiadja valamely terméket,
de nem foglalkozik vele, hogy épiil-e koré kozdsség, vagy sem. Ez az utdbbi stratégia

% Roshanak Zilouchian Moghaddam — Michael Twidale — Kora Bongen: Open Source Interface Politics: Identity,
Acceptance, Trust, and Lobbying. Proceedings of the 2011 Annual Conference Extended Abstracts on Human
Factors in Computing Systems, ACM, 2011. 1723-1728.

¢ Paula M. Bach - Robert DeLine — John M. Carroll: Designers Wanted: Participation and the User Experience in
Open Source Software Development. Proceedings of the SIGCHI Conference on Human Factors in Computing
Systems, ACM, 2009. 985-994.

% Mikko Rajanen — Netta livari: Examining Usability Work and Culture in OSS. In Ernesto Damiani — Fulvio Frati
- Dirk Riehle — Anthony I. Wasserman (szerk.): Open Source Systems: Adoption and Impact. Cham, Springer Inter-
national Publishing, 2015. 58-67.

% Andrea Capiluppi - Klaas-Jan Stol — Cornelia Boldyreff: Exploring the Role of Commercial Stakeholders in Open
Source Software Evolution. In Imed Hammouda — Bjérn Lundell - Tommi Mikkonen — Walt Scacchi (szerk.):
Open Source Systems: Long-Term Sustainability. Springer, 2012. 178-200.
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figyelhetd meg tobbek kézott a kormanyzati szektorban, ahol a kormanyzati forra-
sokbdl késziilt terméket OSI-kompatibilis licenccel adjak ki.*°

A fizetett fejleszt6k vélhet6en nagyobb hatast képesek kifejteni a kdzosségre, de
legalabbis tobb emberrel kommunikalnak, veliik is tobb ember keresi az interakciot,
és a centralitasi értékeik is magasabbak,®’ emiatt hasznos lehet a fizetett fejleszt6k
(automatizalt) beazonositasa.>

A vallalatok altalaban dedikalt mddszertant alkalmaznak, hogy minésitett infor-
maciok ne szivaroghassanak ki a nyilt egyiuttm(kodésen keresztil. A megosztott ada-
tokat Uzleti szempontok szerint sz(irik és felel&soket, Ugynevezett ,Gatekeeper”-eket
jelolnek ki, akik a szervezet hatdran allva ellendrzik az informaciéaramlast.

A nagy, nyilt projektek iranyitasa sok tekintetben hasonlit a politikara, egzakt
modon nehezen megfoghatd szocialis vonatkozasai vannak, tobb szereplé kiizd
kilonféle modszerekkel a befolydsért, és néha utkdznek az érdekek. Integratorként
a nyilt forrasu kozosség feletti irdnyitas képessége fontos stratégiai tényezd lehet.
Amennyiben a projekt elkanyarodik a szervezet altal képviselt iranytol, elvben ugyan
lehet&ség van a projekt forkolasara, Uj kdzosség alakitasara, am ezek a megoldasok
rendkiviil er6forrasigényesek. Amennyiben a szervezet a projekt irdnyitasaban nem
érdekelt, akkor is érdemes kockazatértékelésnél figyelembe venni a tényleges iranyitok
szerepét és céljait, hiszen egy-egy fontosabb szerepld kilépése vagy a projekt forkolasa
jelentds zavart okozhat a kozosségben.

Résztvevik

Mint kiderdlt, a kulcsszerepl6k beazonositasa igen fontos, ez azonban nehézségekbe
utkozhet. Nemcsak a konkrét személy identitasat lehet nehéz megallapitani, hanem
az egyes pszeudoanonim identitasok (e-mail, nick, alnév, cim stb.) azonossagat is.
Néha a személyazonossag par perces kereséssel kiderithet§, mas esetben — kiléno-
sen, ha a fejlesztd szandékosan rejt6zkddik — a feladat kozel lehetetlen. & példa erre
Satoshi Nakamoto, a Bitcoin-halézat tervezdje, akinek kilétét az ez iranyu jelentds
er6feszitések ellenére is mind a mai napig homaly fedi.

Az azonositas nehézsége miatt problematikus lehet a javitas és hibajegyek szerzdi
kilétének ellendrzése. Ezen a probléman segithet valamelyest a csomaghoz csatolt vagy
verziokezeld rendszerben tarolt digitalis alairas. Sajnos sok esetben a fejleszték tobb
ilyen alairast is hasznalnak (elvesztés, frissités miatt), igy sem 100%-o0s, és gyakran
csak a pszeudoidentitashoz rendelés lehetséges. Tovabbi probléma, hogy a fejleszték
altal hasznalt digitalis alairds nem az iparban elterjedtebb Public Key Infrastructure

30 Schaarschmidt-Walsh—Kortzfleisch i. m. (14. lj.)

31 Anh Nguyen Duc et alii: Impact of Stakeholder Type and Collaboration on Issue Resolution Time in OSS Projects.
In Scott A. Hissam — Barbara Russo — Manoel G. de Mendonga — Neto Fabio Kon (szerk.): Open Source Systems:
Grounding Research. Springer, 2011. 1-16.

32 Maélick Claes et alii: Towards Automatically Identifying Paid Open Source Developers. IEEE/ACM 15™ Internatio-
nal Conference on Mining Software Repositories (MSR), 2018. 437-441.

3 Anh Nguyen Duc, et alii: Coopetition of Software Firms in Open Source Software Ecosystems. In Arto Ojala
- Helena Holmstrém Olsson — Karl Werder (szerk.): Software Business. Cham, Springer, 2017. 146-160.
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(PKI) rendszerén alapul, hanem a koz6sségi GPG kriptografiai szoftver Web of Trust
(WoT-) eljarasat hasznalja.

ArésztvevBk sokféle kornyezetbdl érkeznek, tobb koziillik kivald szakember, hat-
terlik pedig igen eltéré mind életkorra, szarmazasra és képzettségre vald tekintettel.
Altalaban j6 csapatjatékosok és alapvetéen implementéciéorientaltak.>*

Az Uzleti fejlesztés profitvezérelt (kiils6 motivacion alapul), a nyilt fejlesztést
(elsésorban belsé) motivacidk hatasegylittese jellemzi. Bels indittatasbol fejleszthet
valaki azért, mert tanulni akar, vagy hianyzik egy rég kivant képesség a kedvenc szoft-
verébdl, a kdzdsségi élmény miatt, egyszer(ien az alkotas 6roméért vagy a tarsadalom
iranti elkotelezettségbdl, altruizmusbol.®

Afizetett fejleszt6k motivacioja tipusat tekintve lehet szabad szponzoralas, amely
esetben nincs konkrét instrukcié az alkalmazotol; lehet alkalmazotti viszony vilagos
feladatokkal; részlegesen kotott, ahol a fejlesztd ideje egy részével rendelkezhet;
valamint egy adott cél eléréséért kapott dij, megbizasi viszony.?®

A belsé motivacio elénye, hogy hatékonyabb, mint a kiilsé motivacid, hatranya
viszont az iranyithatdsag hidnya, igy példaul a belsé indittatasbol fejleszték nem igazan
kedvelik az adminisztraciét, az ,unalmas"” feladatokat, kedvelik viszont a nyiltsagot,
kényesek a kommunikacié minéségére, a termék nyiltsagara, valamint a licencre, kony-
nyen eléfordulhat, hogy kifejezetten elutasitdak a zart forrasu rendszerekkel szemben.?”

A motivacio ismerete fontos, ugyanis ha a szervezet befolyast akar gyakorolni
a kozosségre sajat delegalt emberei altal, a delegaltaknak tisztaban kell lennitik a nyilt
fejleszt6k motivacioival, amennyiben hatni akarnak rajuk. Mint korabban kidertiilt,
a szervezet szamara sok esetben fontos lehet a kulcsemberek beazonositasa és aktivi-
z3lasa. A megfelel6 belsé motivacié ismerete és kiils6 motivacids forma megtalalasa
fontos lehet a hatékony hibajavitas, tamogatas és a beszallitoi lanc stabilitasanak
szempontjabol.

Kovetkeztetések

A nyilt és zart modell szervezeti felépitése és szocialis strukturaja jelentésen eltér.
A fejleszt6kozdsség szerkezete kdzdsségihalozat-szerd, iranyitasa pedig magas tech-
nikai felkésziltséget, ugyanakkor j6 szocialis érzékenységet, illetve némi politikusi
vénat igényel. A nyilt k6zosség nehezen befolyasolhatd, miikodése viszont teljesen
atlathato, igy az esetleges kockazat kdnnyebben becsiilhetd.

34 K.Y. Sharif et alii: An empirically-based characterization and quantification of information seeking through ma-
iling lists during Open Source developers' software evolution. Information and Software Technology, 57. (2015),
77-94.

*  Jailton Coelho et alii: Why We Engage in FLOSS: Answers from Core Developers. |[EEE/ACM 11" International
Workshop on Cooperative and Human Aspects of Software Engineering (CHASE), 2018. 114-121.

% Evangelia Berdou: Insiders and Outsiders: Paid Contributors and the Dynamics of Cooperation in Commu-
nity Led F/OS Projects. In Ernesto Damiani — Brian Fitzgerald — Walt Scacchi - Marco Scotto — Giancarlo Succi
(szerk.): Open Source Systems. Springer, 2006. 201-208.
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A FLOSS felhasznalasara vonatkozd biztonsagi hatasok csak kdzvetetten, a kdzos-
ség m(ikddésén keresztil érzékelhetSk. A kozosség hatékony miikodése altalaban
feltétele a hosszu tavd miikodésnek, azaz a kozdsség segitése és iranyitasa, de lega-
labb elemzése valamilyen mddon szerepet kell kapjon a beszallitoi lanccal foglalkozd
kockazatelemzésiinkben.

Nagyobb volumen( felhasznalas esetén elengedhetetlen a projekt befolyasolasa,
amely csak a kozosségben valo részvétel altal érhetd el. A részvétel torténhet kdzvet-
lendl szervezeti keretek kozt, allami szinten vagy alapitvanyok formajaban.

A fejleszték pontos kiléte nem mindig allapithatd meg, ugyanakkor a pszeudo,
identitasok katalogizalasa megoldhato, még ha nem is szokvanyos gyakorlat.

Altalanos, direkt vagy indirekt felhasznalas esetén az alabbi biztonsagi hatasokat
azonositottam:

Amennyiben a fejleszték és a hibabejelent6 (felhasznald szervezet) kézotti kom-
munikacié nem felel meg a kdzosség normainak, a hiba vagy sériilékenység javitas
nélkil maradhat. Ha a kozosség vezet§ szerepléje tavozik (cég akvizicioja, fejlesztd
kilépése), a tamogatas folytonossaga veszélybe keriilhet. A felhasznalo szervezet
nem feltétlen alkalmazza a FLOSS-fejlesztésben megszokott, de az Uzleti vildgban
ritkan hasznalt kriptografiai eljarasokat a sértetlenség ellendrzésére, ami az ellendrzés
elhanyagolasahoz vezethet. Ha a kdz0sség altal képviselt fejlesztési irany jelentésen
megvaltozik, és a felhasznald szervezet nem tudja befolyasolni azt, a megszokott
pénziigyi eszkozok (pl. akvizicio) hatastalanok.

Amennyiben a szervezet részt tud vallalni a fejlesztésben, a kovetkezd kockaza-
tokkal kell szamolni: A delegalt fejleszt6k nyilt kommunikacidja érzékeny adatokat
tehet publikussa; az er8s cégiranyitas miatt a fejleszték elhagyhatjak vagy forkoljak
a projektet, veszélyeztetve a tdmogatast; rossz vagy az elvarasoknak nem megfelel6
kéd kildése a bizalom, ezaltal az kozdsség feletti irdnyitas elvesztését okozza.

Akockazatok egy része szerencsére mérsékelhetd, az alabbi szempontok betartasaval:

1. A vezetkben tudatositani kell, hogy a nyilt kdzdsség eltéré modszertant
igényel, fejleszt8it mas modon kell motivalni.

2. Erdemes folyamatosan monitorozni a kézosséget.

3. A hibabejelentések soran oda kell figyelni az elvart szocialis és technikai
normak betartasara.

4. Elemezni kell a belsd szerkezetet, meghatarozva a kulcsszerepl6ket. Az adatok
alapjan kockazatelemzés végezhet6, és szlikség esetén a megfeleld személy
elérési adatai rendelkezésre allnak.

5. A digitalis alairasokat hasznalo fejleszt6k nyilt kulcsait (rendszerint GPG) be
kell szerezni, biztonsagos adatbazisban téarolni, hozzaférhet&vé tenni és sziikség
esetén ellendrizni.

6. Sziikség esetén a kozosségbe fejlesztbket kell delegalni, akiknek lehetdség

szerint mentort kell keresni.

Megfelelé lobbier6t kell kiépiteni az érdekérvényesitd képesség érdekében.

8. A kozdsségbe delegilt fejleszt6k kommunikacidja ne legyen elkiildnitett, de
a kdzosségi csatornan folyd kommunikécié informacidtartalmat ellendrizni
kell. Erre a célra érdemes felel&st (gatekeeper) kijeldlni, aki a kozosséggel vald
kapcsolattartast és az oda aramlé informaciot ellenérzi.

N
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Mint lathato, a nyilt forrasu fejlesztések metodikaja és szervezése valdban jelentdsen
eltérhet az tzleti vilagban megszokottol (bar mindkét iranybol megfigyelhetd bizo-
nyos konvergencia). Ezek a kiilonbségek azonban nem egyszer(ien belsé technikai
és adminisztrativ eltérések, hanem egyedi felhasznaldi (integratori) magatartast is
igényelnek. A dobozos vagy szerz6déses alapon fejlesztett szoftverek esetében meg-
szoktunk bizonyos garancialis feltételeket és technikai megoldasokat, amelyek a nyilt
forras esetében teljességgel hidnyoznak. Léteznek ellenben alternativ megoldasok,
amelyekkel a korabbiak esetében nem élhetiink.

Az egyik — egyszer(i — lehet8ség, hogy szervezeti szinten kdzvetlen nyilt forrasu
fejlesztésbol szarmazo szoftvert egyaltalan nem vesziink igénybe. A nyilt forrasu
komponensek rendkiviili elterjedtségét figyelembe véve azonban szinte bizonyos,
hogy kozvetett médon akkor is szamtalan FLOSS-komponenssel keriiliink kapcsolatba.
Ebben az esetben tehat arrol kell meggy&z6dniink, hogy a tovabbértékesitést vagy
fejlesztést végzé partner valéban képes a kockazatok mérséklésére, és figyelembe
veszi-e a nyilt kdzosség ,jatékszabalyait”.

Osszetettebb rendszer huzamosabb ideig torténd felhasznalasa esetén viszont
tényleges biztonsagi elényt jelenthet, ha a megszokottnal kdzelebbrél kdvetjik a fej-
lesztést, idedlis esetben sajat fejlesztéket delegalva a kozdsségbe.
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