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ABSTRAK

Data teks dan citra adalah dua jenis data yang umum digunakan dalam berkomunikasi pada
era digital. Terkadang, data ini bersifat sensitif dan rahasia. Steganografi adalah sebuah
teknik dan seni menyembunyikan suatu pesan rahasia ke dalam sebuah media sehingga
keberadaan pesan itu sendiri tersamarkan. Dalam steganografi salah satu metode yang
umum digunakan adalah metode Least Significant Bit (LSB), yaitu dengan cara
menyisipkan tiap bit-bit pesan ke nilai bit terakhir dari sebuah nilai piksel, sehingga tidak
merubah jauh nilai dari piksel itu sendiri. Akan tetapi, metode ini memiliki kelemahan
dikarenakan penyisipan dilakukan secara berurutan sehingga ekstraksi akan mudah
dilakukan oleh pihak yang tidak berwenang. Oleh karena itu, digunakan metode Random
Pixel Embedding (RPE), yaitu dengan memadukan steganografi LSB dengan suatu bentuk
kriptografi, yaitu Pseudo-Random Number Generator (PRNG) untuk mendapatkan
himpunan bilangan acak yang dapat digunakan sebagai lokasi tempat bit pesan disisipkan.
PRNG menggunakan sebuah bilangan yang disebut dengan seed untuk memulai
pemanggilan bilangan acak. Dengan menggunakan seed yang sama, maka PRNG akan
menghasilkan bilangan acak yang sama sehingga deret bilangan acak tersebut dapat
dipanggil kembali dalam proses ekstraksi pesan. Dalam tugas akhir ini, telah
dikembangkan sebuah aplikasi steganografi dengan menggunakan metode RPE. Aplikasi
ini dapat menyisipkan pesan teks atau citra dan menghasilkan sebuah stego objek yang
tidak dapat dideteksi oleh indra manusia dengan PSNR lebih dari 50db untuk stego objek
yang disimpan dalam ekstensi dengan kompresi lossless dan mengekstraksinya kembali.

Kata Kunci : steganografi, LSB, PRNG, teks, citra digital



ABSTRACT

Text and image data are two of the most common things used in digital communication.
Sometimes, they are sensitive and confidential. Steganography is a technique and art to
hide a secret message inside a media so that its existence is hidden. Common method that
has been used in steganography is Least Significant Bit (LSB), a method which hide the
secret message’s bits into the last bit value of a pixel so that the change is minimum.
However, because of the bits is embedded sequentially, an extraction from unwanted
parties is an easy thing to do, therefore Random Pixel Embedding (RPE) method is used.
RPE combines LSB with some kind of cyptography which is Pseudo-Random Number
Generator (PRNG) to generate a set of pseudo-random number that will be used as
embedding location for message bits. PRNG uses a number called seed to initialize the
pseudo-random number generation. Using the same seed will result in the same sets of
pseudo-random number so that set of number can be recalled in the extraction process. In
this final assignment, a steganography application that use RPE method have been
developed. This application successfully embeded a text or image inside a cover image and
produces a stego object which could not detected by human senses with PSNR larger than
50db for an image that saved in lossless compression, and extract it back.

Keywords : steganography, LSB, PRNG, text, digital image

Vi



KATA PENGANTAR

Puji syukur penulis panjatkan terhadap Allah SWT atas rahmat dan karunia yang

diberikan sehingga penulis dapat menyelesaikan penulisan Tugas Akhir yang berjudul

“Penerapan Steganografi Metode Random Pixel Embedding dalam Pengamanan Data Teks

dan Citra”. Disusun sebagai salah satu syarat untuk memperoleh Sarjana Komputer pada

Departemen Ilmu Komputer/Informatika Universitas Diponegoro.

Dalam penyusunan laporan ini tentulah banyak mendapat bimbingan dan bantuan dari

berbagai pihak. Untuk itu, pada kesempatan ini penulis menyampaikan rasa hormat dan

ucapan terima kasih kepada:

1.

Dr. Retno Kusumaningrum,S.Si, M.Kom selaku Ketua Departemen [lmu
Komputer/Informatika FSM Universitas Diponegoro.

Panji Wisnu Wirawan, ST, MT selaku dosen pembimbing dan koordinator Tugas
Akhir yang telah membantu dalam proses penulisan laporan Tugas Akhir ini.

Semua pihak yang telah membantu kelancaran penulisan proposal ini, yang tidak dapat
disebutkan satu per satu.

Penulis menyadari bahwa dalam laporan ini masih banyak kekurangan baik dari segi

materi ataupun dalam penyajiannya karena keterbatasan kemampuan dan pengetahuan

penulis. Oleh karena itu, kritik dan saran sangat penulis harapkan. Semoga laporan ini dapat

bermanfaat bagi pembaca pada umumnya dan penulis pada khususnya.

Semarang, 15 Agustus 2019

Penulis

24010312130049

vii



DAFTAR ISI

HALAMAN COVER ...ttt ettt ettt e st e s esnaee s eneeennns i
HALAMAN PERNYATAAN KEASLIAN SKRIPSI ......cccoviiiiiiiiiiecciiiee e il
HALAMAN PENGESAHAN ...ttt il
HALAMAN PENGESAHAN ....ooiiitiii ettt ettt e e e e eivaae e e e e et v
FN 21 N TSR v
ABSTRAC T ..ttt ettt et e et e e bt e et eeabeeenbeeenteeensaeeaneeenneeeneaens vi
KATA PENGANTAR ..ottt ettt tee e e etae s estaesbeesnsaesnneenssaessseennnnes vii
DAFTAR IST ...ttt ettt ettt et e st e e eabeeeateeeabe e enneeeseeenneas viii
DAFTAR GAMBAR ...ttt ettt xi
DAFTAR TABEL......ooioiiiiieeeeee ettt ettt et sbe et aesebeessbaeetbeensnas Xiii
BAB I PENDAHULUAN ..ottt ettt ettt ettt et essbeessaeessaeenseesssaessseesnseesnnns 1
L1, Latar Belakang.........ccooiiiiiii et 1
1.2, Rumusan Masalah........cocccoeiiiiiiiiiiiee e 2
1.3, Tujuan dan Manfaat..........coccooiiiiiiiiin e 2
R U 3 Ve 5 T=d 3o PSS 3
BAB II LANDASAN TEORI ..ottt ettt e 4
2.1.  Pengertian Kripto@rafl .......coooviiiiiiiiiiiiiieee e 4
2.2.  Pengertian Stegano@rafi.........ccceiiiiiiiiiiiieiiiiie et 4
2.3, CHra DIgital...ccoceeeeiiiieee e s e 6
2.4.  Fungsi Pseudo-Random Number GEneraror ...........c..cccceeeeeeeiieeeeeiiieeaaieaeeeenn 7
2.5. Metode Random Pixel Embedding ............cccccceuieeecieiiiieiiieeeeieeeie e 7
2.5.1.  Prosedur Penyisipan Pesan.............ccccovvviiiriiiiscviiee e 9
2.5.2.  Prosedur Ekstraksi Pesan ...........cccccceiiviiiiiiiiiiiiiiiccceee e 10

2.6.  Pengujian Kualitas Citra .........ccceeeeiiiieiiiieeiiiieeeciieeeiiieeeiiee e e evaeeesraee e 10
2.6.1.  Mean SGUATE EFFOT ............cccooueeeieecicciiiiititeeteeeaeee e e e e e e e ee e e e e e eeeeeeenaenes 10
2.6.2.  Peak Signal t0 NOIS€ RALIO............cc..uueeeeieireeeieeeeisiiieeeeeeeireeaeeeeveeaeee e 11
BAB III ANALISIS DAN PERANCANGAN.......otttiiiiieiite ettt eireeesieeeeireeesereeeeeeees 12
3.1, Definisi KebUutuhan ........ccoooiiiiiiiiiiii e 12
3.1.1. Gambaran UIMUIN ....ccueeeiiiieiieiiie ettt ettt et et te et e ebeeebeeeneeeeeeeas 12
3.1.2. Kebutuhan Perangkat Keras.........cccccoveviirriiiiniiiiecciee e esree e sreee s 12



3.1.3. Kebutuhan Perangkat Lunak ..............cccceiiiiiiiiiiiiiiiiiiie e 13

3. 1.4, Karakteristik USET......c.ceviiiruiiiiieiiieiit ettt 13
3.1.5. Kebutuhan Fungsional .............ccocoiiiiiiiiii i 13
320 ANALISIS ¢ttt e ettt e ae e e beeetee e b et e enbeeeneeenns 13
32,10 FIOWCHATT ..o ettt et e et e et e et e e e e e s 13
3.2.1.1.  Proses PenyiSIPan.......c..cccccviieiiiiieiiiieieeiiieeeiieeesireeeireeeseeraeessaveeesaveens 14
3.2.1.2.  Proses EKStraksi ......ccccveeiiiiiiiiiieniie e 21
3.2.1.3. Proses Uji Kualitas.......ccoooieioiieiiieiiieciie st 26
3.3. PEIaNCANGAN .....cviiiiiiiiieeeeeeeeee ettt e e e e e e e e e eeeeeeeeeeessaanneebbeeaeeeeeseeeaeeees 27
3.3.1. Desain Antarmuka ........cc.ueeeiuiieiiiie et 27
3.3.1.1.  Desain Antarmuka Utama ...........ceocieriieiiienie e 27
3.3.1.2.  Desain Antarmuka Sisip Pesan Teks........ccccoeviiiviiiiiiiiiiiiciieeciie e, 27
3.3.1.3.  Desain Antarmuka Ekstrak Pesan Teks...........ccccooviiiiiiiiniiniiiineen, 28
3.3.1.4.  Desain Antarmuka SiSip Gambar............ccccceeevvieevrieeeeriieeeireeeeiveeeeines 29
3.3.1.5.  Desain Antarmuka Ekstrak Gambar...........cccocceeevriirinnieieenieeeeiee e, 30
3.3.1.6.  Desain Antarmuka Uji Kualitas Stego Image............c.cccceeveeiinnieniannnnes. 30
BAB IV IMPLEMENTASI DAN PENGUIJIAN ...t 31
v B 111 o) (53 1S3 01 ) (SR ST P PP PR 31
4.1.1.  Spesifikasi PEerangkat............ccccvvierririiiiieieiririeeeiieeesrreeerrreeeseraeesseraeeeens 31
4.1.2. Implementasi ANTArMUKA.......ccc.ccoeviiieiiiiiieiiieieeceiee e et ciree e et ee e eareee e 32
4.1.2.1.  Implementasi Antarmuka Halaman Utama..............c.ccccceevivvireeeennnnnen. 32
4.1.2.2.  Implementasi Antarmuka Sisip Pesan Teks.........ccocceriiiniiiniiiniinnnnen. 32
4.1.2.3.  Implementasi Proses Sisip Pesan Teks......cc.cccvoerniiiniiiniiinniinicnnn, 33
4.1.2.4. Implementasi Antarmuka Ekstrak Pesan ..........ccccoeeviiiiiiiiiiniiiieennnen. 34
4.1.2.5.  Implementasi Proses Ekstrak Pesan Teks.......ccccccovuieniiiniiiniiinninnnn. 34
4.1.2.6. Implementasi Antarmuka Sisip Citra.........cccoceeeeeeiiiiieeeeeeiiiiiiee e, 36
4.1.2.7.  Implementasi Proses Sisip Gambar ...........ccocceevviiriiiinicinniiniienieennen, 36
4.1.2.8.  Implementasi Antarmuka Ekstrak Pesan Gambar-...............cccccceveennen. 37
4.1.2.9.  Implementasi Proses Ekstrak Citra..........cccoooeeviiriiiiiniicininnieiieeen, 38
4.1.2.10. Implementasi Proses Uji Kualitas Stego Objek .........c.cccocevvieriiiinnnnen. 39

4.2, PONGUIIAN...eoitiiiiiiiiii ettt et s 41
4.2.1. Lingkungan Pengujian ..........cccceeiiiiiiiiiiiee ittt 41
4.2.2.  Rencana Pengujian...........cccccccveveriiireniiiieeeinieseieeeeeneeessereeaeseraeeseneeesnnnes 41
4.2.2.1.  Rencana Pengujian Fungsional ..............cccocciiiriiiiiiiiiiiiiceiee e 41



4.2.2.2.  Rencana Pengujian Proses Penyisipan dan Ekstraksi..........c...cccccooeee. 42

4.2.2.3.  Rencana Pengujian Kualitas Stego Objek..........cccceevvriieiniiieininiieenen. 44

4.2.3.  Pelaksanaan Pengujian...........cccccoeriiiiiiires it 44
4.2.4. Analisis Hasil Pengujian...........cccccovviiiiiniiiiiiiiieecieeee e 44
4.2.4.1.  Analisis Hasil Pengujian Fungsional...............ccccccveviiiiiniiieniieeee, 44
4.2.4.2.  Analisis Hasil Pengujian Proses Penyisipan dan Ekstraksi ................... 45
4.2.43.  Analisis Hasil Pengujian Kualitas Stego Objek ........cccccevciiniinennnee. 45

BAB V PENUTUP ...ttt ettt ettt st e et e st eenteesneeeesneeens 46
5.1 KESIMPUIAN......iiiiiiiii ettt e et e et e e e e 46
520 SATAIN ..ottt ettt e st e e e e et reeee e s 46
DAFTAR PUSTAKA ettt ettt e 47
LAMPIRAN-LAMPIRAN .....cottiiit ittt ettt ettt ettt e e 48



DAFTAR GAMBAR

Gambar 2.1 Tlustrasi penyisipan LSB. ........cccccveriiiiiiiiiiiiie et e e 8
Gambar 2.2 Ilustrasi penyisipan pesan 26 bit pada citra 10x10 piksel. (Anam, M.K., et al.,
20 L7 ) ettt bttt h bt e h et e a bt e be e e b e e e be e e bt e et sbeeeeee s 9
Gambar 3.1 Flowchart proses penyisipan PESAMN ...........cecvvveeervreeercrreeessorreessreesssereesssenees 15
Gambar 3.2 Flowchart proses penyiSipan PESAN ..........cceccvueeerureeerivieeesireeesnreeessireeeseneens 15
Gambar 3.3 Input password, pesan rahasia, dan citra penampung. ............cccceveeereeeneeennne 16
Gambar 3.4 Matriks piksel dari citra penampung. ..........ccceeveerieriiiienieenieenieeneeesee e 17
Gambar 3.5 Mengubah array P kembali menjadi matriks kanal warna merah. .................. 20
Gambar 3.6 Flowchart proses ekstraksi pesan ............cceevveiviieiiiiiciiiiiieeeciieeee e 21
Gambar 3.7 Flowchart proses ekstraksi pesan .........ccocceevvueerniiriieriieenieenieenie e 22
Gambar 3.8 Input stego objek dan password .........ccceeeeeeeeeciiiiiiiniiiiieee e 23
Gambar 3.9 Matriks piksel dari stego 0bjek.......c.eieiiiiiiriiiiiiieee e, 23
Gambar 3. 10 Flowchart proses uji kualitas stego image ........cccceeeeevviieeeeicniiiiiee e 26
Gambar 3.11 Rancangan antarmuka Utama...........ccoocueeeiiiiieiiiiiiniiiice e 27
Gambar 3.12 Rancangan antarmuka Sisip pesan teks .........ccccveeeerecriireeiiireiiiieeeeeeiieeeennn 28
Gambar 3.13 Rancangan antarmuka ekstrak pesan teks...........coocceeiiieiiiiniiiiiieninee 29
Gambar 3.14 Rancangan antarmuka sisip pesan gambar............ccccevveeervieeernrereenneeessnnenns 29
Gambar 3.15 Rancangan antarmuka ekstrak pesan gambar............cccceeeeieeeiciieesinieeeeennn. 30
Gambar 3.16 Rancangan antarmuka uji kualitas stego image.........ccceeevvvieervieeerrvreeenennnn. 31
Gambar 4.1 Antarmuka ULAIMA .........ceiouiiiiiiiie ittt et e et eeeieeeeeebeeeeneae s 32
Gambar 4.2 Antarmuka SiSip PeSan teKS ........ecevvviiiriiieiiiiiee ettt 33
Gambar 4.3 Proses penyisipan teks ..........cociriiiiiiiniiiinie e 34
Gambar 4.4 Antarmuka ekStrak PeSan .........c.eevvevveerriiieerrieiee e e reeeeerreeeerree s snreeseneees 34
Gambar 4.5 Proses eKstrakSi PeSaAN.........cccvviiiiiiiieiiiiiee ettt 35
Gambar 4.6 Proses ekstraksi pesan dengan password yang salah.............ccocovveviieennnnnen. 35
Gambar 4.7 Antarmuka SiSip SAMDAr ...........vviiiiiiiiiiiii e 36
Gambar 4.8 Proses SiSip GamMDAr..........c..iiiiiiiiiiiiiie et etee et ee et e s ite e ieee e e 37
Gambar 4.9 Antarmuka ekstrak gambar .............cccooiiiiiiiiiiii e 37
Gambar 4.10 Proses ekstraksi gambar ...........ccooceiiiiiiiiiiiiiii e 38
Gambar 4.11 Proses ekstraksi gambar dengan password yang salah ...............ccccocevneennn. 39
Gambar 4.12 Antarmuka Uji Kualitas Stego Image ............ccccceoeveeeieiiiiieicciieeeeeeiennn, 40



Gambar 4.13 Proses Uji Kualitas Stego Image

X1l



DAFTAR TABEL

Tabel 2.1 Perbedaan Kriptografi dan Steganografi (Armada, 2013).......ccccoeeviiiiniiirennnnee.. 5
Tabel 2.2 Nilai Kualitas Citra (Anwar, et al.,2008)..........ccccceriiiiiriiiiiiiee e 11
Tabel 3.1 KarakteriStik sSer. .......ccuueiiiiiiiie ettt 13
Tabel 3.2 Spesifikasi Kebutuhan Fungsional. ...........ccccoeviiiiiiiiniiiieeeee e, 13
Tabel 3.3 Penyisipan Bit Panjang Pesan. .........cccccoocvvviiiiiiciiiiiiiieeeciiieee e 18
Tabel 3.4 Penyisipan Bit IS1 PeSan..........ccoociiiiiiiiiiiiiie e 19
Tabel 3.5 Posisi piksel Array P sebelum dan sesudah penyisipan .........c..cccoeveeeeveeeennnnnen. 19
Tabel 3.6 Ekstraksi LSB pada piKsel........cccvviiiiiiiiiiiiiiceei e 24
Tabel 3.7 Ekstraksi LSB piksel pada posisi array PL.........ccccceveeiiiiiiiiiiieciiiee e 25
Tabel 4.1 Rencana pengujian fungsionalitas. ........ccoceeiiiiiiiiiiiiiiiiiiie e, 42
Tabel 4.2 File Penampung Uji. ......c.cvuvereiriouiiieeeeiiciiiieieeeeeireeeeeeseirreeeeesessnrneeesssnnnsneeaeeas 43
Tabel 4.3 Pesan Rahasia Uji........ccocvviiiiiiiciiiiieeces et e e earee e e e eeaanaa e 44

xiii



BAB1
PENDAHULUAN

Bab pendahuluan menjabarkan latar belakang, rumusan masalah, tujuan dan manfaat
yang akan didapatkan, serta ruang lingkup Tugas akhir “Penerapan Steganografi Metode
Random Pixel Embedding dalam Pengamanan Data Teks dan Citra”

1.1. Latar Belakang

Perkembangan teknologi pada aspek komunikasi memunculkan berbagai jenis
kejahatan digital seperti penyadapan, interupsi, dan modifikasi. Dengan munculnya
berbagai macam kejahatan tersebut, pengamanan data dalam komunikasi digital
menjadi sebuah keharusan supaya data dan privasi pengguna aman dari pihak-pihak
yang tidak diinginkan. Berbagai upaya pengamanan telah dilakukan untuk menjaga
kerahasiaan sebuah data, beberapa di antaranya adalah menggunakan kriptografi dan

steganografi.

Kriptografi telah digunakan sejak ribuan tahun lalu dalam menjembatani
komunikasi rahasia antara 2 pihak yang saling percaya (Stinson & Paterson, 2019).
Kriptografi adalah kajian ilmu dan seni yang meggunakan matematika untuk
mengamankan sebuah pesan dengan cara melakukan enkripsi dan dekripsi. Enkripsi
adalah suatu proses pengubahan sebuah informasi menjadi informasi baru dengan
menggunakan kunci. Sementara dekripsi adalah suatu proses mengubah informasi
baru tersebut menjadi informasi awal. Algoritma kriptografi yang baik akan sulit
dipecahkan oleh pihak diluar pemegang kunci. Akan tetapi kriptografi memiliki
beberapa kelemahan, diantaranya adalah dikarenakan pesan diubah menjadi karakter
yang tidak berarti, maka akan timbul kecurigaan oleh pihak penyadap sehingga akan
dilakukan berbagai upaya untuk memecahkan pesan rahasia tersebut, atau
pengrusakan pada pesan rahasia tersebut sehingga tidak dapat terbaca oleh pihak

penerima.

Steganografi adalah sebuah proses menyembunyikan data penting pada suatu

medium terpercaya tanpa pihak lain mengetahui jika ada informasi tersembunyi



1.2.

1.3.

(Douglas, M. et al., 2017). Metode yang umum digunakan dalam steganografi
adalah Least Significant Bit (LSB). Metode ini menyisipkan bit pesan pada bit
terkecil dari suatu nilai piksel, sehingga perubahan yang dihasilkan pada warna
piksel tidak terlalu signifikan dan tak terdeteksi oleh indra manusia. Meskipun
menghasilkan stego objek yang tidak terlihat berbeda dengan objek aslinya, metode
ini sangat mudah untuk dipecahkan dikarenakan bit pesan hanya disisipkan pada bit
piksel secara berurutan, sehingga setelah dicurigai bahwa objek telah disisipi pesan,
maka pihak penyadap akan mudah melakukan ekstraksi pada pesan rahasia tersebut
(Anam, M.K., et al, 2017). Berbagai metode telah dikembangkan untuk
memperbaiki kelemahan dari metode LSB, salah satunya adalah dengan
menggunakan suatu metode yang bernama Random Pixel Embbeding (RPE), yaitu
metode yang menggabungkan steganografi LSB dengan suatu jenis kriptografi, yaitu
Pseudo-Random Number Generator (PRNG) untuk menghasilkan himpunan acak
yang dapat dipanggil kembali dengan menggunakan sebuah kunci, yang akan

digunakan sebagai urutan posisi tempat bif pesan disisipkan.

Dari pertimbangan kelemahan dan kelebihan dari dua metode pengamanan data
diatas, maka pada tugas akhir ini akan dirancang dan diimplementasikan sebuah
aplikasi steganografi dengan metode RPE yang diharapkan akan meningkatkan

pengamanan data yang bersifat sensitif dan rahasia dalam sebuah komunikasi.
Rumusan Masalah

Berdasarkan latar belakang yang telah dijabarkan diatas, maka dapat
dirumuskan sebuah masalah, yaitu bagaimana membuat sebuah aplikasi yang dapat
menyisipkan data teks dan citra ke dalam sebuah media citra penampung dengan
menggunakan metode Random Pixel Embedding, kemudian mengekstraksi kembali

pesan rahasia tersebut sesuai dengan pesan yang telah disisipkan sebelumnya.
Tujuan dan Manfaat

Tujuan dan manfaat yang diharapkan dapat dicapai dalam penelitian tugas

akhir ini adalah:
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1. Menghasilkan aplikasi steganografi metode Random Pixel Embedding dalam
menyisipkan sebuah pesan ke dalam sebuah citra, serta mengekstraksi kembali
pesan rahasia tersebut sesuai dengan pesan awal yang disisipkan.

2. Melakukan pengujian dan perbandingan terhadap kualitas sebuah citra yang
mengandung pesan rahasia dengan citra asli yang belum disisipkan pesan.

Ruang Lingkup

Dalam penyusunan Tugas Akhir ini, diberikan ruang lingkup yang jelas

sehingga pelaksanaannya terarah dan tidak menyimpang dari tujuan. Adapun ruang

lingkup dari aplikasi steganografi teks dan citra ini antara lain:

1.

Input pesan rahasia berupa teks dan citra yang dimasukkan ke dalam aplikasi

steganografi.

. Media penampung berupa teks citra RGB.

. Ektensi citra yang digunakan antara lain .jpg, .png, dan .bmp.

Metode penyisipan dan ekstraksi pesan rahasia menggunakan Random Pixel

Embedding.

. Pembangkit bilangan acak menggunakan Pseudo Random Number Generator

(PRNG)

. Output berupa stego-image, yaitu sebuah citra dengan pesan rahasia tertanam di

dalamnya

. Penilaian kualitas stego-image menggunakan Mean Square Error (MSE) dan

Peak Signal to Noise Ratio (PSNR).



