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Introduccion

En el presente Trabajo de Graduacion se desarrolla el tema : “MODELO DE
PROCESOS DE AUDITORIA INFORMATICA, BASADO EN UN ESTUDIO DE LAS
NORMAS, TECNICAS Y BUENAS PRACTICAS RELACIONADAS’ el cual tiene
como proposito, ayudar al auditor informatico salvadorefio a realizar la auditoria
informéatica de manera eficaz y eficiente; mediante la realizacion del estudio
exploratorio de las normas, técnicas y buenas practicas de auditoria informatica,
con el fin de elaborar un modelo de procesos para auditoria informatica y
consecuentemente, una herramienta prototipo elaborada en software libre que le dé
soporte al modelo previamente definido.

El contenido del presente trabajo esta dividido en 6 capitulos, que se detallan de la
siguiente manera:

En el capitulo | estd el Planteamiento del Problema, en el cual se describe la
situacion problematica y el enunciado del problema. El capitulo Il se tiene el marco
tedrico, que define la informacién sobre el inicio de la auditoria informatica, la
importancia, tipos de auditoria, normas internacionales, técnicas de auditoria
informética, buenas practicas de auditoria informética, definicion de modelo de
procesos, definicion de gestion de procesos y determinacién de prototipos en
software libre.

En el capitulo Il es el marco metodoldgico, en el cual se define la metodologia que
se aplicara en el estudio exploratorio, como también la metodologia para realizar la
herramienta prototipo que servird para dar soporte al modelo de procesos. En el
capitulo IV se muestra un estudio exploratorio, donde se trata el tema de modelo de
procesos, normas, técnicas y buenas practicas de auditoria informética.

En el capitulo V consiste sobre el MODELO DE PROCESOS DE AUDITORIA
INFORMATICA (MOPAI) el cual se hace una representacion esquematica del
proceso con los elementos principales que contiene; ademas, se describe los
elementos del MOPAI como las etapas, los procesos y las actividades con el fin de
mostrar la Matriz Etapa vrs Procesos que se obtuvo mediante un andlisis
transversal, para que el modelo sea consolidado y validado por auditores
informaticos profesionales, esto dio cavidad al modelado de cada proceso con el
apoyo la herramienta BPMN 2.0 BonitaSoft.

En el capitulo VI consiste sobre la Herramienta Prototipo en el cual se presentan los
requerimientos para la construccion de la herramienta, que se obtuvieron del estudio
exploratorio presentado en la etapa 1 y del modelo de procesos presentado en esta
misma etapa; ademas, se define una estructura de todos los procesos y las
actividades del MOPAI gque serviran para la diagramacion de todos los casos de uso
definidos para el desarrollo de la herramienta prototipo, también se realiza una



descripcion por cada caso de uso construido, con el desarrollo de los casos de uso
se plantea del disefio de la herramienta, lo cual se definen los campos que se
utilizarén en la creacién de formularios de insercion de datos y subida de archivos
en aquellos procesos del MOPAI que lo requieran, ademas el disefio, construccion
e implementacion de la herramienta prototipo



Capitulo I: Planteamiento del Problema
1.1 Situacion Problemética

En las empresas u organizaciones ha existido la preocupacion por tratar de
optimizar los recursos con los que dispone la institucidon, estos recursos pueden ser:
Tecnologia informatica, software, hardware, sistemas de informacién, redes locales,
bases de datos, telecomunicaciones, etc. Esto presenta un instrumento estratégico
que produce rentabilidad y ventaja competitiva respecto a sus competidores en el
mercado, en el ambiente de los sistemas de informacion, un porcentaje alto de las
organizaciones posee problemas en el control y manejo de los datos que produce,
almacena y distribuye en sus procesos.

La auditoria informatica tiene el objetivo de corroborar que los recursos que estan
destinados para hacer funcionar la organizacion estén correctamente coordinados
y vigilados por la administracion.

Las organizaciones con el correr del tiempo han comenzado a identificar el gasto de
recursos y uso inadecuado de ellos, en el area de informatica, ya que solo se busca
cumplir con el objetivo dejando de lado el costo y la productividad de la TI.

Dicho esto, el auditor profesional debera emplear todas sus capacidades para lograr
qgue los objetivos de cualquier auditoria informatica se logren y se obtengan
beneficios que le den valor a las empresas, pero esta tarea no es muy facil, a pesar
gue el auditor posee normas, técnicas y buenas practicas para realizar la auditoria
informatica, este tipo de informacion puede que no esté adecuada a los mecanismos
de las empresas de El Salvador, por ende el auditor tiene esa tarea de identificar
qgué informacién y herramientas de auditoria le conviene aplicar a este proceso

1.2 Enunciado del Problema

En la actualidad existe una gran cantidad de normas, técnicas y buenas practicas
gue se pueden aplicar al momento de ejecutar un trabajo de auditoria informética
en diferentes sectores empresariales; lo cual resulta un poco dificil o confuso al
auditor informatico poder organizar o lograr que muchas de las normas, técnicas y
buenas practicas logren encajar en los diferentes procesos de la auditoria
informatica.

No existe una guia o un modelo a seguir para los diferentes procesos de auditoria
informatica, en las cuales se detallen las actividades o flujos de trabajo donde se
deberian encontrar debidamente ordenados para posteriormente ser considerados
en la realizacion de la auditoria informatica.



Para ayudar a solventar la situacion problematica, se propone el siguiente proyecto
cuyo proposito es ayudar al auditor informatico salvadorefio a realizar su trabajo de
auditoria de manera eficiente y ordenada; mediante la realizacion de un estudio
exploratorio sobre normas, técnicas y buenas practicas de auditoria informética y
asi elaborar un modelo de procesos, para finalmente construir una herramienta
prototipo que le de soporte al modelo de procesos previamente definido.

1.3 Formulacion de Objetivos

1.3.10bjetivo General

Elaborar un modelo de procesos de auditoria informética a partir del estudio
exploratorio de las normas, técnicas y buenas practicas que apoye al auditor
informatico a realizar su trabajo en empresas de El Salvador.

1.3.2 Objetivos Especificos

e Realizar un estudio exploratorio sobre las normas, técnicas y buenas
practicas que se llevan a cabo en las empresas de El Salvador.

e Modelar un esquema de procesos general de auditoria informética.

e Formalizar el modelo elaborado en un documento que le de apoyo al auditor
informatico en la realizacion de auditorias.



Capitulo Il: Marco Teorico

Para el desarrollo del proyecto es importante establecer en el marco teorico las
definiciones y contenido referente a la auditoria informética, a las normas, técnicas
y buenas practicas de auditoria informatica; asi como establecer qué es un modelo
de procesos y la herramienta prototipo acorde al modelo de procesos en cuestion.

2.1 Auditoria Informética

Es importante en el marco de este proyecto definir como se entendera el término
auditoria informatica. Segun el libro Auditoria informética un enfoque practico de
Mario Piattinit, la define como “el proceso de recoger, agrupar y evaluar evidencias
para determinar si un sistema informatizado salvaguarda los activos, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacién y utiliza
eficientemente los recursos”. También es de tener en cuenta que en toda
organizacion o empresa la auditoria informatica se realiza de dos maneras:

e Auditoria interna

e Auditoria externa

Auditoria Interna: Es aquella que se hace desde dentro de la empresa; sin
contratar a personas ajenas, en el cual los empleados realizan esta auditoria
trabajan ya sea para la empresa que fueron contratados o simplemente algin
afiliado a esta.

Auditoria Externa: Como su nombre lo dice es aquella en la cual la empresa
contrata a personas de afuera para que haga la auditoria en su empresa. Auditar
consiste principalmente en estudiar los mecanismos de control que estan
implantados en una empresa u organizacion, determinando si los mismos son
adecuados y cumplen unos determinados objetivos o estrategias, estableciendo los
cambios que se deberian realizar para la consecuciéon de los mismos.

Si bien la auditoria se realiza de dos maneras, es propio mencionar que la auditoria
informatica persigue los siguientes objetivos?:

Los objetivos de la auditoria Informéatica son:

e Elaborar un informe sobre los aspectos que afecten al alcance de una
auditoriay sefalar riesgos de errores o fraudes de un sistema informatico.

e Evaluar la fiabilidad de los sistemas informaticos, en cuanto a la exactitud de
los datos y a las informaciones tratadas.

! Mario G. Piattini, Emilio del Peso. (2001) “Auditoria Informdtica un enfoque practico”, 2° edicion, Alfa
Omega grupo editorial S.A de C.V
2 Gabriel Huesca Aguilar “Auditoria Informdtica”, 1° edicion



e Verificar el cumplimiento de la normativa general de la empresa.

e Comprobar la eficacia de los sistemas implantados.

e Comprobar si se ha estudiado el coste / beneficio.

e Garantizar la seguridad fisica y logica.

e Evaluar la dependencia de una organizacion respecto a sus sistemas
informaticos, revisando las medidas tomadas en el caso de que se produzca
un fallo y que permitan asegurar la continuidad de las actividades normales.

e Emision de informes con la evaluacion independiente de los sistemas
informaticos.

e Sintetizando riesgos, deficiencias, sugerencias y recomendaciones.

e Analisis de la calidad y eficacia del servicio de atencion a los usuarios.

e Participacién y seguimiento de proyectos de investigacion

2.1.1 Tipos de Auditoria Informatica

Dentro de la auditoria informatica se destacan los siguientes tipos®:

¢ Auditoria de la gestidon: Referido a la contratacion de bienes y servicios,
documentacion de los programas, etc.

e Auditoria legal del Reglamento de Proteccién de Datos: Cumplimiento
legal de las medidas de seguridad exigidas por el Reglamento de
desarrollo de la Ley Organica de Proteccion de Datos.

e Auditoria de los datos: Clasificacion de los datos, estudio de las
aplicaciones y andlisis de los flujogramas.

e Auditoria de las bases de datos: Controles de acceso, de actualizacion,
de integridad y calidad de los datos.

e Auditoria de la seguridad: Referidos a datos e informacién verificando
disponibilidad, integridad, confidencialidad, autenticacion y no repudio.

e Auditoria de la seguridad fisica: Referido a la ubicacion de la
organizacién, evitando ubicaciones de riesgo, y en algunos casos no
revelando la situacion fisica de esta. También esta referida a las
protecciones externas (arcos de seguridad, CCTV, vigilantes, etc.) y
protecciones del entorno.

e Auditoria de la seguridad logica: Comprende los métodos de
autenticacion de los sistemas de informacion.

e Auditoria de las comunicaciones: Se refiere a la auditoria de los procesos
de autenticacion en los sistemas de comunicacion.

3 Auditoria Informatica (mayo 2013) “Conceptos y tipos de Auditoria Informatica” Recuperado de http://icci-
auditoria-informatica.blogspot.com



¢ Auditoria de la seguridad en produccion: Frente a errores, accidentes y
fraudes

Los beneficios que da la auditoria informéatica son muy importantes para las
organizaciones, a fin de salvaguardar los activos o reducir los riesgos, también da
valor a las empresas, Jorge Barrio Ibafnez en su Tesis “Auditoria informatica y
aplicacién a un caso en una empresa real” define que “la auditoria no es detectar
fallos para encontrar un culpable, sino para que haya una mejora de rendimiento en
todos los procesos en los que ocurra y una mejora sobre la seguridad de forma que
estemos cubiertos por un posible ataque informatico”.

2.2 Normas de Auditoria Informética
2.2.1 Concepto de Normas de Auditoria Informética

El Organismo Salvadorefio de Normalizacion (OSN)* define como Norma un
“Documento establecido por consenso y aprobado por un organismo reconocido,
que proporciona, para un uso comun y repetido, reglas, directrices o caracteristicas
para actividades o sus resultados, dirigidas a la obtencion del grado 6ptimo de orden
en un contexto dado”

Segun se describe en el documento, “Normas y Procedimientos de Auditoria” del
Instituto Mexicano de Contadores Publicos (IMCP), “las normas de auditoria son los
requisitos minimos de calidad relativos a la personalidad del auditor, al trabajo que
desempefia y a la informacién que rinde como resultado de este trabajo”.

Clasificando las normas asi:

e Normas personales.
¢ Normas de ejecucion del trabajo.
¢ Normas de informacion.

Donde las normas personales, son cualidades que el auditor debe tener para ejercer
una auditoria, basados en sus conocimientos profesionales, asi como en un
entrenamiento técnico, que le permita ser imparcial a la hora de dar sus
sugerencias.

Ademas, las normas de ejecucion del trabajo son la planificacién de los métodos y
procedimientos, tanto como papeles de trabajo a aplicar dentro de la auditoria y las

4 Gobierno de El Salvador. (2017, 24 de agosto). “Conceptos de Normalizaciéon”, Recuperado de
http://www.osn.gob.sv/servicios/normalizacion/conceptos-de-normalizacion/?fbclid=IwAR3hRn7ffaY 3K A-
Go7RsFPibc5aUt_LbjE2YbbgVQtzoZwhV4bZFgN4R5hU


http://www.osn.gob.sv/servicios/normalizacion/conceptos-de-normalizacion/?fbclid=IwAR3hRn7ffaY3KA-Go7RsFPibc5aUt_LbjE2YbbgVQtzoZwhV4bZFqN4R5hU
http://www.osn.gob.sv/servicios/normalizacion/conceptos-de-normalizacion/?fbclid=IwAR3hRn7ffaY3KA-Go7RsFPibc5aUt_LbjE2YbbgVQtzoZwhV4bZFqN4R5hU

normas de informacion, el resultado que el auditor debe entregar a los interesados
para que se den cuenta de su trabajo, también es conocido como informe o
dictamen.

El Concepto de Normas del Organismo Salvadorefio de Normalizacion (OSN) sera
el establecido para entender lo que es una Norma a lo largo del proyecto

2.2.2 Normas Internacionales

La “Asociacion de Auditoria y Control de Sistemas de Informacion” (ISACA) por sus
siglas en inglés, ha determinado que “la naturaleza especializada de la auditoria y
las habilidades necesarias para llevar a cabo este tipo de auditorias, requieren el
desarrollo y la promulgacion de Normas Generales para la Auditoria de los Sistemas
de Informacion™.

El ajustarse a estas normas no es obligatorio, pero el auditor informatico debe estar
preparado para justificar cualquier incumplimiento a estas. Ademas, es importante
destacar que estas no son todas las normas internacionales que hay, mas bien es
para mencionar algunas que se relacionan a la auditoria informatica. A continuacion,
se enuncian algunas de las Normas que el auditor informatico debe conocer:

e “Normas Internacionales de Auditoria” emitidas por IFAC (International
Federation of Accountants) en la NIA (Norma Internacional de Auditoria o
International StandardsonAuditing, ISA)® 15 y 16, donde se establece la
necesidad de utilizar otras técnicas ademas de las manuales.

e Las Normas Internacionales de Auditoria y Aseguramiento son un conjunto
de principios, reglas o procedimientos que necesariamente debe aplicar un
profesional que se dedique a labores de auditoria de estados financieros, con
la finalidad de evaluar de una manera razonable y confiable la situacion
financiera de la empresa o ente por €l auditados, y en base de aquello le
permita emitir su opinion en forma independiente con criterio y juicio
profesionales acertados. Estas normas tienen un rango superior al haberse
introducido el acapite del Aseguramiento, con el fin de proporcionar un alto
nivel de seguridad ya que el riesgo de auditoria, da inicio desde los aspectos
previos a la contratacién, siguiendo con la Planeacion hasta concluir con el
Informe, proporcionado de esta manera un alto indice de confianza a los

> Los Estandares de Auditoria y Aseguramiento de Sl se incluyen en el texto ITAF: Un Marco de Practicas
Profesionales para la Auditoria/Aseguramiento de Sl, 22 Edicién

6 1AASB. (2015, 1 de julio). “Normas Internacionales de Auditoria” recuperado de
https://www.iaash.org/publications/normas-internacionales-de-auditor-isa-presentaciones-isa-m-dulo-de-
powerpoint-12-juegos-de


https://www.iaasb.org/publications/normas-internacionales-de-auditor-isa-presentaciones-isa-m-dulo-de-powerpoint-12-juegos-de
https://www.iaasb.org/publications/normas-internacionales-de-auditor-isa-presentaciones-isa-m-dulo-de-powerpoint-12-juegos-de

diferentes usuarios de los estados financieros, y por consiguiente la
correspondiente credibilidad de sus contenidos.’

e “Norma ISA 401", sobre Sistemas de Informacion por Computadora. “SAS
No. 94 (The Effect of Information Technology on the Auditor’'s Consideration
of Internal Control in a Financial Statementaudit)” dice que en “una
organizacion que usa Tecnologias de Informacion, se puede ver afectada en
uno de los siguientes cinco componentes del control interno: el ambiente de
control, evaluacibn de riesgos, actividades de control, informacién,
comunicacién y monitorio ademas de la forma en que se inicializan, registran,
procesan y reporta las transacciones”.

e La “norma SAP 1009 (Statement of AuditingPractice) denominada Computer
Assisted Audit Techniques (CAATs)” o Técnicas de Auditoria Asistidas por
Computador, plantea la importancia del uso de CAAT en auditorias en un
entorno de sistemas de informacién por computadora.

e “ISO 9000” es un “conjunto de normas sobre calidad y gestidon de calidad”,
establecidas por la “Organizacion Internacional de Normalizacion (ISO)”. Se
pueden aplicar en cualquier tipo de organizaciéon o actividad orientada a la
produccion de bienes o servicios. Las normas recogen tanto el contenido
minimo como las guias y herramientas especificas de implantacion como los
meétodos de auditoria. “El ISO 9000 especifica la manera en que una
organizacién opera sus estandares de calidad, tiempos de entrega y niveles
de servicio”. Existen mas de 20 elementos en los estandares de esta ISO que
se relacionan con la manera en que los sistemas operan.®

e “ISO 27001 Gestién de la seguridad de la informacién™ Para el fin de
preservar la informacion, se ha demostrado que no es suficiente la
implantacion de controles y procedimientos de seguridad realizados
frecuentemente sin un criterio comun establecido, en torno a la compra de
productos técnicos y sin considerar toda la informacion esencial que se debe
proteger.

e La Organizacion Internacional de Estandarizacion (ISO), a través de las
normas recogidas en ISO / IEC 27000, establece una implementacion

7 Gongora Escobar, Hernan Oswaldo, Yanza Gaibor, Sonia Maribel, (2012) “Analisis e interpretacion de las
Normas Internacionales de Auditoria y Aseguramiento”, Universidad Central de Ecuador,

& Grupo Albe “Certificaciones 1SO”, Recuperado de:https://www.grupoalbe.com/iso-9001-certificacion-iso-
9000-que-es-y-cuales-son-sus-ventajas/

® Normas 1SO. “Gestion de la seguridad de la informacion” recuperado de https://www.normas-iso.com/iso-
27001/
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efectiva de la seguridad de la informacion empresarial desarrolladas en las
normas I1SO 27001 / ISO 27002.

e “Los requisitos de la Norma ISO 27001 nos aportan un Sistema de Gestion
de la Seguridad de la Informacion (SGSI), consistente en medidas orientadas
a proteger la informacion, indistintamente del formato de la misma, contra
cualquier amenaza, de forma que garanticemos en todo momento la
continuidad de las actividades de la empresa”.’?

e “ISO 15504 (Spice)” Sistema de calidad de productos software, combina
ideas de CMM e ISO 9000. Sus derivados: ISO 15504-2, modelo de madurez
ISO 15504-3, requisitos para evaluacion de procesos ISO 15504-6,
competencia, formacion, etc.1?

e Lanorma ISO 19011 llegé en el afio 2002, y su denominacion dentro de las

normas ISO fue minuciosamente pensada y meditada, puesto que se
pretendio evitar que fuese relacionada con las familias de las normas ISO
9000 e I1SO 14000, pero manteniendo la relacion con las normas de auditoria
previas, ISO 10011 e ISO 140112,
Los dos primeros digitos de la norma (19xxx) corresponde al nimero que se
encontraba disponible en el momento en que se realizé el trabajo, mientras
gue los otros tres que la componen (xx011) se mantuvieron de las anteriores
normas mencionadas. Por otro lado, el numero 19011 puede entenderse
como una simbologia que defiende el proyecto mas alla de la grieta actual
entre la gestion de calidad y ambiental.

En el libro “Auditoria para no Auditores” de Alejandro A. Pintos Lead Auditor 27000
identifica algunas normas internacionales para cada area de evaluacién por parte
del auditor informético.

Area Norma
Identificacion de activos ISO 55001
Gestiodn del riesgo ISO 22301
Seguridad operativa ISO 20000

10 Normas ISO. “ISO 27001 GESTION DE LA SEGURIDAD DE LA INFORMACION” recuperado de
https://www.normas-iso.com/iso-27001/

11 Normas 1SO. “ISO/IEC 15504 SPICE Estandar Internacional ” recuperado de https://www.normas-
iso.com/iso-iec-15504-spice/

121SOTool. “1S019011” recuperado de https://www.isotools.org/2016/05/16/is0-19011-directrices-auditoria-
sistemas-gestion/
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Seguridad en las telecomunicaciones ISO 27010
Relaciones con suministradores ISO 20000
Gestion de incidentes de seguridad ISO 20000

Continuidad del negocio ISO 22301 /1SO 22320
Cumplimiento legal ISO 19600
Controles ISO 27007

Tabla 1: Normas I1SO segun Area de Aplicacion
2.3 Técnicas de Auditoria Informatica
2.3.1 Concepto de Técnicas de Auditoria Informatica

El Instituto Mexicano de Contadores Publicos (IMCP) define a las técnicas de
auditoria como “los métodos practicos de investigacion y prueba que utiliza el
auditor para obtener la evidencia necesaria que fundamente sus opiniones y
conclusiones, su empleo se basa en su criterio o juicio, segun las circunstancias”.

Al aplicar su conocimiento y experiencia, el auditor informético podra conocer los
datos de la empresa u organizacion a ser auditada, que pudieran necesitar una
mayor atencion.

“Las técnicas y procedimientos estan estrechamente relacionados, si las técnicas
no son elegidas adecuadamente, la auditoria no alcanzara las normas aceptadas
de ejecucion, por lo cual las técnicas, asi como los procedimientos de auditoria
tienen una gran importancia para el auditor.” Normas y procedimientos de auditoria
del IMCP.

Por ende, las técnicas se clasifican generalmente con base en la accion que se va
a efectuar: oculares, verbales, por escrito, por revision del contenido de documentos
y por examen fisico®s.

Siguiendo esta clasificacion las técnicas de auditoria se agrupan especificamente
de la siguiente manera:

e Estudio General
e Analisis

e Inspeccién

¢ Confirmacion

e Investigacion

13 Instituto Mexicano de Contadores Publicos. (1996). “Normas y Procedimientos de Auditoria”
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e Declaracion
e Certificacidon
e Observacion
e Caélculo

Otro concepto de técnicas de auditoria, es que “las técnicas de auditoria son
recursos investigativos que utiliza el auditor para hacer el examen de auditoria y
obtener informacion necesaria para emitir su opinién profesional.”*

Segun el libro, Auditoria informatica, las técnicas de auditoria asistidas por
computadora (CAAT). L. Zavaro y C. Martinez. Las técnicas de auditoria Asistidas
por Computadora (CAAT) son “la utilizacion de determinados paquetes de
programas que actuan sobre los datos, llevando a cabo con mas frecuencia los
trabajos siguientes”:

e Seleccién e impresion de muestras de auditorias sobre bases estadisticas o
no estadisticas, a lo que agregamos, sobre la base de los conocimientos
adquiridos por los auditores.

e Verificacibn matematica de sumas, multiplicaciones y otros célculos en los
archivos del sistema auditado.

¢ Realizacién de funciones de revision analitica, al establecer comparaciones,
calcular razones, identificar fluctuaciones y llevar a cabo célculos de
regresion multiple.

e Manipulacion de la informacion al calcular subtotales, sumar y clasificar la
informacion, volver a ordenar en serie la informacion, etc.

e Examen de registros de acuerdo con los criterios especificados.

e Busqueda de alguna informacién en particular, la cual cumpla ciertos
criterios, que se encuentra dentro de las bases de datos del sistema que se
audita.

Consecuentemente, se hace indispensable el empleo de las CAAT que permiten al
auditor, evaluar las multiples aplicaciones especificas del sistema que emplea la
unidad auditada, el examinar un diverso niumero de operaciones especificas del
sistema, facilitar la busqueda de evidencias, reducir al minimo el riesgo de la
auditoria para que los resultados expresen la realidad objetiva de las deficiencias,
asi como de las violaciones detectadas y elevar notablemente la eficiencia en el
trabajo.

Teniendo en cuenta que se hacia imprescindible auditar sistemas informaticos; asi
como disefar programas auditores, se deben incorporar especialistas informaticos,
formando equipos multidisciplinarios capaces de incursionar en las auditorias
informaticas y comerciales, independientemente de las contables, donde los

14 Maria Lourdes Lopez. “Técnicas de auditoria” Biblioteca Virtual, recuperado de https://eumed.net/
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auditores que cumplen la funcion de jefes de equipo, estan en la obligacién de
documentarse sobre todos los temas auditados.

De esta forma los auditores adquieren mas conocimientos de los diferentes temas,
pudiendo incluso, sin especialistas de las restantes materias realizar analisis de
esos temas, aunque en ocasiones es necesario que el auditor se asesore con
expertos, tales como, ingenieros industriales, abogados, especialistas de recursos
humanos o de normalizacion del trabajo para obtener evidencia que le permita reunir
elementos de juicio suficientes.

El concepto de Técnica de auditoria informatica del Instituto Mexicano de
Contadores Publicos sera el establecido para definir lo que es técnica de auditoria
informatica a lo largo de este proyecto.

2.4 Buenas Practicas de Auditoria Informatica

La empresa de formacion y apoyo consultivo a empresas en el camino de la buenas
practicas y normalizacion, “ATS Buenas Practicas” con sede en Montevideo
Uruguay, define el concepto de buenas practicas como “toda experiencia que se
guia por principios, objetivos y procedimientos apropiados o pautas aconsejables
gue se adecuan a una determinada perspectiva normativa o a un parametro
consensuado, asi como también toda experiencia que ha arrojado resultados
positivos, demostrando su eficacia y utilidad en un contexto concreto”

Otra definicion es que “las buenas practicas son directrices que permiten a las
empresas modelar sus procesos para que se ajusten a sus propias necesidades,
proporcionan a las empresas y organizaciones métodos utilizados para estandarizar
procesos y administrar de una mejor manera los entornos de TI1”.%°

El concepto de Buenas Practicas de “ATS Buenas Practicas” sera el establecido
para entender lo que es buenas practicas a lo largo del proyecto.

A continuacion, se presenta de manera general las buenas practicas mas conocidas
o relevantes para auditoria informatica, recalcando que estas no son
exclusivamente para auditoria informéatica, pero pueden utilizarse para llevar a cabo
algunos procesos de la misma.

15 Eli Egozi, Mike Stephenson, y John Kampman. “Formulaciéon de mejores practicas para entornos de TI
complejos”
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2.4.1 Objetivos de Control para la Informacion y Tecnologias
Relacionadas (COBIT)

COBIT, lanzado en 1996, es una herramienta de gobierno de Tl que ha cambiado
la forma en que trabajan los profesionales de TI.

De acuerdo a ISACA, COBIT es:

“‘Una herramienta que permite evaluar la calidad del soporte de Tl actual de la
organizaciéon, vinculando los distintos procesos del negocio con los recursos
informaticos que los sustentan®,

COBIT establece un diagnéstico que permite definir las metas desde el punto de
vista de seguridad y control que le seran de utilidad para la organizacion para cada
uno de sus procesos, pudiendo entonces establecer un plan de accién para lograr
estas mejoras, y posteriormente identificar los lineamientos para sustentar un
proceso de monitoreo y mejora continua sobre las soluciones implementadas.

La manera en que COBIT provee este marco para el control y la gobernabilidad de
Tl se puede presentar en forma sintética a partir de sus principales caracteristicas,
gue a continuacién seran descritas.

COBIT se implementa en la Auditoria informética como un marco de accion donde
se evallan los criterios de informacion correspondientes al Sistema informatico y
herramientas tecnoldgicas que utilizan para realizar los procesos diarios algunos de
estos pueden ser:

e La seguridad y calidad.
e El auditar los recursos que comprenden la tecnologia de informacion.
e El recurso humano, instalaciones y sistemas.

COBIT es una buena préctica utilizada por muchas organizaciones en El Salvador
y en el ambito de la auditoria tiene una aplicacion positiva, asi lo demuestra Jazmin
Avelar, Karen Rosa y Kenny Minero en su Tesis “Propuesta de lineamientos para
ejecutar una auditoria de sistemas con implementacion COBIT 5, para las
cooperativas de ahorro y crédito del departamento de San Vicente”, cuyo objetivo
es “disefar lineamientos para la ejecucion de una auditoria de sistemas con
implementacion COBIT, a través de auditoria interna de las asociaciones
cooperativas de ahorro y crédito , para mejorar la gestion y minimizar los riesgos a
los que se enfrentan”.

En Latinoamérica COBIT es muy demandado por su excelente marco de trabajo,
esto da facilidad de poder implementarlo en cualquier organizacion sin importar su
sector industrial, asi mismo lo presenta Rafael Samillan y Edwin Castillo en su Tesis

18 ISACA. (2019) “COBIT, La importancia del Gobierno Corporativo”. Recuperado de
https://www.isaca.org/-/media/info/cobit-2019/desktop/index.html
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“Auditoria informatica usando las normas COBIT en el centro de sistemas de
informacion del Hospital Regional Docente las Mercedes de Chiclayo en Perd” cuyo
objetivo es “garantizar y facilitar el acceso universal, mediante la oportuna oferta de
servicio de salud, con calidad, eficiencia y calidez, a través de programas de
promocién, prevencion y atencion y educacion para la salud”.

2.4.2 Modelo de Madurez de Capacidades de Integracion (CMMI)

El modelo de madurez de capacidades de integracion CMMI, es un modelo en
donde se establecen las buenas practicas de la industria tecnoldgica, que rigen para
el desarrollo y mantenimiento de software, como también para la obtencion y
operacion de productos y servicios. Es una herramienta que se utiliza para la mejora
de procesos, mejorar la calidad y para fomentar la eficiencia, reduciendo asi los
riesgos en el proceso de desarrollo. Este método no solo se aplica en el desarrollo
de software, también es utilizado en los procesos de hardware y desarrollo de
servicios en cualquier industria.

Segun describe Globalbit, una empresa de mas de 10 afios de experiencia en el
desarrollo y gobierno de TI, “El propdsito de este modelo es evaluar la madurez de
los procesos dentro de una compaiiia, para después brindar una orientacién que
sirva para mejorar estos procesos y de este modo las empresas puedan generar
mejores productos. Otra de las intenciones de este modelo es brindar indicadores a
las organizaciones de como actuar ante situaciones de estrés y las califica segun
su comportamiento ante ellas. Cuando una compaifiia reacciona con calma ante
situaciones inesperadas de estrés, las soluciona y continla con sus labores, se
considera que tiene altas capacidades y un gran nivel de madurez; mientras que las
empresas que ante situaciones de estrés reaccionan dejandose llevar por el panico
y empeorando la situacion, son consideradas con pocas capacidades y bajo nivel
de madurez.”’

El modelo CMMI cuenta también con unas fases o niveles de desarrollo, en los que
las empresas se encasillan de acuerdo a los procesos realizados y los objetivos
cumplidos, aqui se califica la madurez de los procesos implementados en el
desarrollo del software y el cumplimiento de estos objetivos aporta los fundamentos
necesarios para aplicar efectivamente los procesos en el siguiente nivel.

17 Comunicaciones, GlobalBit. (2019, 22 de julio) “Modelo CMMI, Calidad y Buenas Practicas” recuperado
de http://www.globalbit.co/2019/07/22/modelo-cmmi-calidad-y-buenas-practicas-en-el-desarrollo-de-
software/
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CMMI en la auditoria informéatica evalUa los niveles de madurez para determinar si
en una organizacion se satisfacen los requisitos de dicho nivel, y también verifica
gue se cumplan las metas definidas para cada area de una organizacion.

2.4.3 Biblioteca de Infraestructura de Tecnologias de Informacién (ITIL)

“ITIL (Information Technology Infraestructure Library o Biblioteca de Infraestructura
de Tecnologias de la Informacién) es un compendio de publicaciones, o libreria, que
describen de manera sistematica un conjunto de “buenas practicas” para la gestidon
de los servicios de Tecnologia Informatica.”®

ITIL en lo referente a los servicios de Tl defiende que deben estar alineados con las
necesidades del negocio y apuntalar los procesos comerciales centrales. Dando
orientacion a las organizaciones en la forma de cémo usar Tl como una herramienta
para facilitar el cambio, la transformacion y el crecimiento del negocio.

Las buenas practicas de ITIL se detallan actualmente en cinco publicaciones
principales que proporcionan un enfoque sistematico y profesional para la gestion
de los servicios de TI, lo que permite a las organizaciones ofrecer servicios
adecuados y garantizar continuamente que cumplan los objetivos comerciales y
brinden beneficios.”

Las cinco guias principales mapean todo el ciclo de vida del servicio de ITIL,
comenzando con la identificacién de las necesidades del cliente y los impulsores de
los requisitos de TI, hasta el disefio e implementacion del servicio en operacion y
finalmente, hasta la fase de monitoreo y mejora del servicio.

Si bien ITIL es un conjunto de buenas practicas en lo que respecta a la auditoria
informatica se puede tener en consideracion a ITIL y sus procesos de Tl para
incorporarla al analisis de evaluacién de la auditoria informatica.

2.5 Modelos de Procesos

2.5.1 Concepto de Modelo de Procesos

Segun la norma ISO 9001 2015, un proceso es un conjunto de actividades que se
encuentran relacionadas o interactian, las cuales transforman elementos de
entrada en los resultados.

18 Sergio Rios Huércano,” Manual de ITIL v3.” recuperado de
https://docs.supersalud.gov.co/PortalWeb/planeacion/AdministracionSIG/GSDEO1.pdf
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Puntos a tener en cuenta para determinar los procesos en ISO 9001-2015%°

¢ |dentificar las entradas necesarias y salidas de cada uno de los procesos de
tu organizacion.

e Determinar las secuencias e interaccion de todas las actividades.

e Establecer y aplicar los criterios y métodos necesarios para asegurar la
operacion y el control.

e Reconocer cuales son los recursos necesarios.

e Abordar los riesgos y oportunidades de cada proceso.

¢ Definir los indicadores correctos para determinar que el proceso logra los
resultados esperados.

¢ Implementar los cambios necesarios para asegurar que los procesos se
llevan a cabo con éxito.

e Mantener la informacion documentada.

e Conservar la informacién documentada para utilizarla de apoyo durante la
realizacion de las operaciones en los procesos.

¢ Qué es el proceso? Roger S. Pressman en el libro Ingenieria del software un
enfoque practico en su séptima ediciéon (2010) Capitulo 11, define el proceso como
“la coleccion de actividades de trabajo, acciones y tareas que se realizan cuando va
a crearse algun producto terminado. Cada una de las actividades, acciones y tareas
se encuentra dentro de una estructura o modelo que define su relacion tanto con el
proceso como entre si”.

Segun el libro de lan Sommerville Ingenieria de Software, séptima edicion (2005)
Capitulo 1.

“Un modelo de procesos es una expresion abstracta de los procesos principales de
una organizacion. El Modelo de Procesos solamente muestra los procesos
principales o macro procesos que a su vez pueden contener otros procesos.”?°

Ademas, en el libro define algunos tipos de modelos que se pueden producir:

e Un modelo de flujo de trabajo. Muestra la secuencia de actividades en el
proceso junto con sus entradas, salidas y dependencias. Las actividades en
este modelo representan acciones humanas.

e Un modelo de flujo de datos o de actividad. Representa el proceso como
un conjunto de actividades, cada una de las cuales realiza alguna
transformacion en los datos. Muestra como la entrada del proceso, tal como
una especificacion, se transforma en una salida, tal como un disefio. Pueden
representar transformaciones llevadas a cabo por las personas o por las
computadoras.

¥ ISOtools “;Como identificar los procesos en ISO 9001 2015? ” recuperado de
https://www.isotools.org/2016/12/15/identificar-los-procesos-iso-9001-2015

20 Tan Sommerville. (2005). “Ingenieria de Software”. Séptima Edicion. Pearson Educacion, Capitulo |
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e Un modelo de rol-accion. Representa los roles de las personas involucrada
en el proceso del software y las actividades de las que son responsables.

2.5.2 Diagramado de Modelos de Procesos

“Diagramar es establecer una representacion visual de los procesos y subprocesos,
lo que permite obtener una informacion preliminar sobre la amplitud de los mismos,
sus tiempos y los de sus actividades.” Ingenieria de Software, séptima edicién, lan
Sommerville.

La representacion gréfica facilita el andlisis, uno de cuyos objetivos es la
descomposicion de los procesos de trabajo en actividades discretas. También hace
posible la distincion entre aquellas que aportan valor afiadido de las que no lo hacen,
es decir que no proveen directamente nada al cliente del proceso o al resultado
deseado. En este ultimo sentido cabe hacer una precision, ya que no todas las
actividades que no proveen valor afiadido han de ser innecesarias; éstas pueden
ser actividades de apoyo y ser requeridas para hacer mas eficaces las funciones de
direccion y control, por razones de seguridad o por motivos normativos y de
legislacion.

Diagramar es una actividad intimamente ligada al hecho de modelar un proceso,
gue es por si mismo un componente esencial en la gestion de procesos de negocios.

2.5.3 Gestién de Procesos de Negocio (BPM)

La Gestion de Procesos de Negocio (Business Process Management) “es una
disciplina de gestion compuesta de metodologias y tecnologias, cuyo objetivo es
mejorar el desempefio (eficiencia y eficacia) y la optimizacion de los procesos de
una organizacion, igual a través de la gestion de los procesos que se deben disefar,
modelar, organizar, documentar y optimizar de forma continua. Por lo tanto, puede
ser descrito como un proceso de mejora continua de procesos.” Segun Captio By
Emburse empresa para la gestiéon tecnoldgica y gastos empresariales?*.

El BPM es el entendimiento, visibilidad, modelado y control de los procesos de
negocio de una organizacion. Un proceso de negocio representa una serie discreta
de actividades o pasos de tareas que pueden incluir personas, aplicativos, eventos
de negocio, tareas y organizaciones.

21 Captio By Emburse (2020, 30 de enero) “La necesidad de la Gestion por Procesos” recuperado de
https://www.captio.net/blog/la-necesidad-de-la-gesti%C3%B3n-por-procesos
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La importancia del BPM en los negocios abre paso a la relevancia de adquirir un
estandar de modelamiento, ese estandar es el BPMN (Modelo de Procesos del
Negocio y Notacion) por sus siglas en ingles.

EL BPMN (Business Process Model and Notation) se ha convertido en el estandar
principal para los diagramas de procesos empresariales. Esta destinado a ser
utilizado directamente por las partes interesadas que disefian, administran y
realizan procesos comerciales, pero al mismo tiempo son lo suficientemente
precisos como para permitir que los diagramas BPMN se traduzcan en
componentes de procesos de software. BPMN tiene una notacion similar a un
diagrama de flujo facil de usar que es independiente de cualquier entorno de
implementacién particular®?.

Desde un inicio, el principal objetivo en el desarrollo de BPMN es que estuviera
disponible una notacidén grafica, estandarizada, que permitiera automatizar los
procesos en forma mas rapida a partir del disefio grafico. A través del Instituto
Internacional de Normalizacion OMG, del cual son miembros la mayoria de los
proveedores mas importantes de TI, BPMN se difundi6 rapidamente a nivel mundial
y casi todos los proveedores, grandes o pequefios, académicos o consultores,
empezaron a adoptar este estandar.

2.6 Modelo de Prototipos

Un prototipo es un modelo (representacion, demostracion o simulacién) facilmente
ampliable y modificable de un sistema planificado, probablemente incluyendo su
interfaz y su funcionalidad de entradas y salidas.

2.6.1 Tipos de Prototipo

e Prototipo exploratorio o no funcional es: “Un prototipo no reutilizable
utilizado para clarificar las metas del proyecto, identificar requerimientos,
examinar alternativas de disefio o0 investigar un sistema extenso y
complejo”.?3

e El prototipo funcional es: “La forma descriptiva de documentar y
representar graficamente los requisitos y es auxiliada por flujos, diagramas y
pantallas con formas de utilizacion que, de forma visual, contribuyen para el

22 OMG (2014, Enero) “Modelo de Procesos de Negocio y Notacién” recuperado de
https://www.omg.org/spec/BPMN/

B SID@R “Prototipado” recuperado de
http://www.sidar.org/recur/desdi/traduc/es/visitable/maner/Prototipado.htm
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mejor entendimiento del proceso analizado y validan todo el levantamiento
realizado”.?*

El tipo de prototipado que se construird en el proyecto sera el de tipo funcional, ya
que este tipo de prototipo esta alineado con los objetivos del proyecto, asi como los
resultados que se han establecido.

Basado en los requisitos obtenidos seran desarrolladas funcionalidades, siendo
normalmente expandidas primero aquellas que son mas faciles de comprender por
parte del usuario que le pueden traer mayor valor agregado. La implementacion de
un prototipo es util, pues valida y formaliza todos los procesos, sus reglas de
negocio y las formas de utilizacion de la aplicacion alcanzando los objetivos del
proyecto.

2.6.2 Fases

Las fases que comprende la construccion de prototipos de software son?>:

e Investigacion preliminar:
Determinar el problema y su ambito, la importancia y sus efectos
potenciales sobre la organizacion.

e Definicién de requerimientos:
El objetivo de esta etapa es registrar todos los requerimientos y deseos
gue los usuarios tienen en relacion al proyecto bajo desarrollo. Esta etapa
es la méas importante de todo el ciclo de vida, es aqui donde el
desarrollador determina los requisitos mediante la construccion,
demostracién y retroalimentaciones del prototipo.

e Disefio técnico:
Durante la construccion del prototipo, el desarrollador ha obviado el
disefio detallado. El sistema debe ser entonces rediseifiado Yy
documentado segun los estandares de la organizacién y para ayudar a
los mantenimientos futuros. Esta fase de disefio técnico tiene dos etapas:
por un lado, la produccion de una documentaciéon de disefio que
especifica y describe la estructura del software, el control de flujo, las
interfaces de usuario y las funciones y, como segunda etapa, la

24 “Prototipo Funcional” recuperado de
http://www.third.com.br/ItSolution/Site/pages/es/servicios-prototipo-funcional.aspx
% Leydi Reyes R. “Prototipos Informaticos” recuperado de
https://sistemas2009unl.wordpress.com/prototipos-informaticos/
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produccion de todo lo requerido para promover cualquier mantenimiento
futuro del prototipo.

Esta a su vez se puede subdividir en 5 etapas que se detallan a
continuacion:

Andlisis grueso y especificacion. El propdsito de esta sub-fase es
desarrollar un disefio basico para el prototipo inicial.

Disefio y construccién. El objetivo de esta sub-fase es obtener un
prototipo inicial. El desarrollador debe concentrarse en construir un
sistema con la méxima funcionalidad, poniendo énfasis en la interface del
usuario.

Evaluacion. Esta etapa tiene dos propésitos: extraer a los usuarios la
especificacion de los requerimientos adicionales del sistema y verificar
gue el prototipo desarrollado lo haya sido en concordancia con la
definicion de requerimientos del sistema. Si los usuarios identifican fallas
en el prototipo, entonces el desarrollador simplemente corrige el prototipo
antes de la siguiente evaluacion. El prototipo es repetidamente modificado
y evaluado hasta que todos los requerimientos del sistema han sido
satisfechos. El proceso de evaluacion puede ser dividido en cuatro pasos
separados: preparacion, demostracion, uso del prototipo y discusion de
comentarios. En esta fase se decide si el prototipo es aceptado o
modificado.

Modificacion. Esto ocurre cuando la definicion de requerimientos del
sistema es alterada en la sub-fase de evaluacién. El desarrollador
entonces debe modificar el prototipo de acuerdo a los comentarios hechos
por los usuarios.

Término. Unavez que se ha desarrollado un prototipo estable y completo,
es necesario ponerse de acuerdo en relacion a aspectos de calidad y de

Programacién y prueba:

Es donde los cambios identificados en el disefio técnico son
implementados y probados para asegurar la correccion y completitud de
los mismos con respecto a los requerimientos.
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e Operacion y mantencion:

La instalacion del sistema en ambiente de explotacién, en este caso,
resulta de menor complejidad, ya que se supone que los usuarios han
trabajado con el sistema al hacer las pruebas de prototipos. Ademas, el
mantenimiento también deberia ser una fase menos importante, ya que
se supone que el refinamiento del prototipo permitiria una mejor claridad
en los requerimientos, por lo cual los mantenimientos perfectivos se
reducirian. Si eventualmente se requiriese un mantenimiento entonces el
proceso de prototipado es repetido y se definird un nuevo conjunto de
requerimientos.

2.6.3 Beneficios

El prototipado resultara en producto que se ajusta mejor a los requerimientos
del usuario.

Un prototipo puede proporcionar la prueba conceptual necesaria para la
consolidacion en el proceso.

Los prototipos pueden procurar una pronta preparacion para los usuarios
futuros del sistema.

El prototipado puede reducir el tiempo requerido para el test si los problemas
se detectan pronto, cuando son faciles de localizar.

El prototipado puede reducir los costes de redisefio si los problemas se
detectan pronto, cuando son faciles de localizar.

El prototipado puede evitar sorpresas desagradables al destacar los
requerimientos incompletos o inconsistentes y la falta de funcionalidad.

2.6.4 Inconvenientes

Los prototipos pueden albergar simplificaciones e imprecisiones.

Los prototipos pueden encarecer el producto.

Los prototipos en etapas tempranas han de ser de baja fidelidad.

Los clientes pueden no estar preparados para proporcionar la informacion
con el nivel y frecuencia requeridos en un ciclo iterativo.

El prototipado se puede estancar si los miembros del equipo de disefio no
disponen de autoridad para la toma de decisiones.
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2.7 Seleccion de Alternativas para la Herramienta de Software

A continuacion, se definen las alternativas que fueron tomadas en cuenta para la
elaboracion del método de evaluacion por puntos, la cual se encuentra en la seccidon
6.1 investigacion preliminar del capitulo VI.

2.7.1 Desarrollo de Software Desde Cero

La funcion del desarrollador de software recae en un programador o una compafia
comercial que se dedica a uno o mas aspectos del proceso de desarrollo de
software. Se trata de un &mbito mas amplio de la programacién algoritmica.

El desarrollador puede contribuir a la vision general del proyecto mas a nivel de
aplicacién que a nivel de componentes, asi como en las tareas de programacion
individuales.

El concepto de desarrollo de software incluye?®:

e Trabajo en equipo: los proyectos son en general una colaboracion entre
varios desarrolladores, que tratan cada uno una parte especifica del sistema
que se desarrolla, y también de otros tipos de colaboradores, como los
comerciales (que definen con el cliente la finalidad y las necesidades del
producto), o como los disefiadores graficos (que definen el aspecto de las
pantallas y cuestiones relativas a la ergonomia), etc.

e Concepcidn o disefio: a partir de un pliego de condiciones, se definen las
especificaciones técnicas (estructura de datos, comunicacion entre modulos,
etcétera).

e Pruebas: sirven para detectar las disconformidades de trabajadores y
clientes, y los errores.

e Mantenimiento: abarca la correccion de los errores después que comienza
el uso comercial del programa informatico, asi como las mejoras que se
revelen como necesarias para hacer evolucionar el producto.

Nota: Para que un programador se convierta en desarrollador, debe poseer
experiencia y saber el manejo y la aplicacibn de metodologias de desarrollo; es
sobre todo la experiencia y el conocimiento técnico, lo que ha impulsado la evoluciéon
del término 'programador’ hacia el término 'desarrollador’.

26 ZDNET. (2016) “Desarrollo Web: La hoja de trabajo” recuperado el 10 de junio del 2020 del sitio:
https://www.zdnet.fr/actualites/developpeur-web-la-fiche-metier-39760404.htm
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2.7.2 Prototipo en BonitaSoft

Una herramienta de software libre muy interesante es BonitaSoft, plataforma de
automatizacion de procesos de negocios que ofrece proyectos de forma rapida y
continua, mientras aumentas la visibilidad de las operaciones para mejorar los
procesos.

Bonita permite que los desarrolladores profesionales y los citizen developers
colaboren rdpidamente para configurar proyectos y aplicaciones de automatizacion
utilizando las mejores metodologias y herramientas de DevOps?’.

Ademas, la utilizacion de software libre nos ayuda a generar una buena comunidad
para interactuar sobre los diferentes usos que nos trae el Open Source, también
que BonitaSoft tiene buena documentacion de respaldo que servira tanto para el
momento en que se utilice como para futuras actualizaciones que deseen hacer las
empresas o desarrolladores privados.

2.7.3 Prototipo en Bizagi

Bizagi es una suite ofimética con dos productos complementarios, un modelador de
procesos y una suite de BPM?2,

Esta herramienta es un freemium utilizado para diagramar, documentar y simular
procesos usando la notacion estandar BPMN.

Ofrece ejecucion en .NET y Java Platform Enterprise Edition (JEE). Bizagi se acerca
al mercado de manera disruptiva, a través de un enfoque profundo en la facilidad
de uso y un modelo de negocio libre.

Entre sus fortalezas de acuerdo al estudio de gartner se encuentran:

El modelo de negocio de Bizagi le permite llegar a clientes en mercados
desatendidos y a menudo sensibles a los precios.

Bizagi ha ofrecido software freemium desde 2008, incluso antes de que se acuiiara
el término.

Tanto Bizagi Modeler como la plataforma completa de Bizagi se pueden descargar
de forma gratuita.

7 BonitaSoft “Reinventa y automatiza tus procesos de negocio” recuperado el 10 de junio del 2020 del sitio:
https://es.bonitasoft.com/

28 Bizagi “Modelado de procesos poderoso y evolutivo™ recuperado el 10 de junio del 2020 del sitio:
https://www.bizagi.com/es/plataforma/modeler
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2.7.4 Prototipo en SoftExpert Proceso

Es una herramienta de modelaje y andlisis de procesos visual, facil de usar y
avanzada que ayuda a las empresas a comprender, documentar e implementar
procesos de negocio y operacionales de la mejor forma posible. Con un conjunto
amplio de herramientas, el software permite que los usuarios modelen el flujo del
proceso, escriban las reglas de negocio, conecten aplicaciones existentes y
construyan interfaces para interaccion humana.

A través de su repositorio central, SoftExpert Proceso permite que varios usuarios
trabajen en el desarrollo y mantenimiento de modelos de procesos
simultaneamente. Ademas, el sistema web hace que el conocimiento de los
procesos de negocio sea permanentemente accesible para los usuarios. Este
repositorio de procesos corporativo garantiza una navegacion simple a través de
varios niveles de jerarquia de proceso?®,

2.7.5 Prototipo en Lucidchart

Basado en HTML5 y con soporte para UML permite la colaboracion online en tiempo
real.

Puede importar ficheros Visio con lo que es una buena alternativa para aquellos
equipos que estén buscando una alternativa mas agil.

Ademas de UML, también incluye plantillas para crear modelos ER, procesos de
negocio con BPMN, diagramas de red y muchos otros tipos de modelos.

Algunas de sus funciones son:

¢ No requiere instalacién al ser totalmente en linea

e Compatible con navegadores como Google Chrome, Mozilla Firefox, Safari,
etc.

e Admite la funcion de arrastrar y pegar

e Sencillez en escalabilidad

e Cuenta con funcién de revision de historial para ver los diversos cambios de
un proyecto.

e LucidChart cuenta con servidores seguros protegidos por Amazon Web

29 SoftExpert Proceso recuperado el 25 de julio del 2020 del sitio
https://www.softexpert.com/es/produto/gestion-procesos/
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Capitulo Illl: Marco Metodolégico

3.1 Enfoque

El trabajo de investigacion se llevara a cabo mediante un estudio de tipo analitico
descriptivo donde se pretende analizar la problematica que presentan los auditores
informaticos al momento de ejecutar auditorias informaticas en las empresas o
instituciones en El Salvador, y la necesidad de tener un modelo de procesos de
auditoria informatica basado en normas, técnicas y buenas practicas.

3.2 Técnicas Basicas de la Investigacion

En la investigacion se ocuparan las siguientes técnicas:

Técnica bibliografica o documentada: Se ha considerado esta técnica
porque la informacién se extraera de internet, libros, articulos publicados,
tesis relacionadas con la auditoria informatica, entre otros.

Técnica de campo: Esta técnica ha sido considerada ya que parte de la
informacion primaria se recogera directamente de los involucrados (auditores
informaticos) a través de entrevistas y encuestas.

3.3 Tipos de Investigacién

Se llevara a cabo una investigacién exploratoria ya que con ella podremos
determinar las condiciones actuales de las auditorias informéticas que se hacen en
las empresas del pais.

Investigacion exploratoria: “La investigacion exploratoria corresponde al
primer acercamiento a un tema especifico antes de abordarlo en un trabajo
investigativo mas profundo. Se trata de un proceso para tener informacion
basica relacionada con el problema de investigacion.”3°

También se ha considerado una investigacion tipo explicativa ya que con esta
se estudiara con mas profundidad el fendmeno de estudio, el cual permitira
aumentar la comprension sobre el tema de auditoria informatica.

Investigacion Explicativa: “La investigacién explicativa se orienta a
establecer las causas que originan un fenémeno determinado. Se trata de un

30 “Tipos de investigacion: Descriptiva, Exploratoria y Explicativa” en Universia. Recuperado en 29 de
noviembre de 2019 de Universia: noticias.universia.cr
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tipo de investigacion cuantitativa que descubre el por qué y el para qué de un
fenomeno.”*! Ademas, se revelan las causas y efectos de lo estudiado a partir
de una explicacion del fenomeno de forma deductiva a partir de teorias o
leyes. La investigacion explicativa genera definiciones operativas referidas al
fenémeno estudiado y proporciona un modelo mas cercano a la realidad del
objeto de estudio.”?

3.4 Delimitacion Espacial y Temporal

Espacial: La investigacion serd aplicada tomando como referencia a los
auditores informaticos de El Salvador, dicha seleccién ha sido debido a la
factibilidad para obtener la informacion y la necesidad que presentan los
auditores informaticos al aplicar un modelo de procesos de auditoria
informatica que este adecuado a los estandares del pais.

Temporal: La investigacion se basara en el periodo en el cual ISACA funda
el gobierno de activos de tecnologia de informacion hasta la actualidad donde
las empresas le han dado mayor importancia a salvaguardar los activos de
TI.

3.5 Poblacion y Marco Muestral

Poblacion: se han seleccionado a los auditores informaticos profesionales
gue en la actualidad ejercen su profesién en empresas o firmas que realizan
auditorias informéticas.

Muestra: Para poder determinar el tamafio de la muestra se ha tomado como
referencia todas las empresas que realizan procesos de auditoria en El
Salvador que estan inscritas en la Corte de Cuentas de la Republica. El
calculo de la muestra dependera a partir del método de muestreo tomando
en cuenta una poblacion de aproximadamente 24 empresas que realizan
procesos de auditoria en El Salvador. Para el calculo del tamafio de la
muestra se utilizara la siguiente formula:

31 El pensante (2016). La investigacion explicativa. Bogota: E-Cultura Group. Recuperado de:
educacion.elpensante.com

32 Mercadeo y publicidad (s/f). Investigacion explicativa. Recuperado de: mercadeoypublicidad.com
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z’npq

N =
(n—1)E? + z%pq

Donde:

N = El tamafio de la muestra.

z = Valor estadistico de la curva normal de frecuencias.

p = Proporcidn poblacional de las empresas auditoras que brindan servicios
de auditoria informatica.

g = Proporcion poblacional de las empresas que realizan auditorias, pero no
realizan auditorias informaticas.

n = Total de empresas de firmas de auditoria que realizan auditorias de
manera general.

E = El error maximo permitido.

3.6 Técnicas, Materiales e Instrumentos para la Recopilacion de
Informacion

Técnicas y Procedimientos para la Recopilacién de la Informacion.

Para la obtencién de informacion sobre la problematica a investigar, se
utilizara la técnica de la entrevista porque de esa forma se podra obtener
acceso a la informacién de forma veraz en cuanto a los aspectos necesarios
para la elaboracién del modelo de procesos de auditoria informatica.

Ademas, se utilizardn documentos y material impreso como: libros, revistas,
tesis de grado, etc. Las fuentes de informaciébn seran documentos de
informacion historica de las empresas e instituciones, portales de
transparencia, bibliotecas, etc.

Instrumentos de medicioén.

El instrumento que se utilizar4 para poder recolectar los datos seran las
encuestas dirigidas a los auditores informaticos profesionales que realizan
auditorias a empresas o firmas auditoras inscritas en la Corte de Cuentas de
la Republica, las cuales seran formuladas con una serie de preguntas
enfocadas a conocer y apoyar en la solucion de la problematica identificada,
indagando sobre la necesidad de un modelo de procesos de auditoria
informética.
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3.7 Procesamiento y Analisis de la Informacion

Para procesar y posteriormente analizar la informacion recopilada mediante
los cuestionarios, se utilizaran herramientas de tabulacion de datos como
Microsoft Excel y Google Forms para poder comprender mejor los resultados
mediante el disefio de gréaficos y célculos estadisticos.

3.8 Metodologia para la Construccion del Prototipo

Para la construccion del prototipo funcional de la herramienta de modelo de
procesos de auditoria informatica, se aplicaran los instrumentos y técnicas
para levantar los requerimientos a partir del modelo de procesos de auditoria
informatica; luego, la herramienta prototipo sera validada y verificada por un
auditor informatico.

3.8.1 Fases para la Construccién del Prototipo
e Investigacion preliminar

En esta fase, se determinara el problema y su ambito, la importancia
y los efectos potenciales que se dan sobre la auditoria informatica.
Ademas, se identificara la idea general de la solucion. Se utilizara
como insumo la informacion de las normas, técnicas y buenas
practicas obtenidas mediante el estudio exploratorio, asi como el
modelo de procesos de auditoria informatica. 23

e Definicién de los requerimientos

En la fase de definicion de los requerimientos, se determinaran los
requisitos mediante la construccién y demostracion del prototipo. En
esta fase se busca aproximar las funcionabilidades del prototipo.

e Disefo técnico

Durante la construccion del prototipo es posible que no se tenga un
disefio detallado del prototipo. Esta fase contempla dos etapas: la
primera sera la produccion de una documentacion de disefio que
especifica y describe la estructura del prototipo, el control de flujo y las

3 Leydi Reyes R. “Prototipos Informaticos” recuperado de
https://sistemas2009unl.wordpress.com/prototipos-informaticos/
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funciones. Como segunda etapa la produccién de todo lo requerido
para cualquier mantencion futura del prototipo.

e Evaluar prototipo
Por ultimo, se llevara a cabo la evaluacion del prototipo donde se
haran pruebas con base a los requisitos que se definieron en la fase

dos. Ademas, se requerira de un auditor informatico el cual verificara
y validara el prototipo construido.
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Capitulo IV: Estudio Exploratorio
4.1 Introduccidn

En el presente capitulo se desarrolla un estudio exploratorio de las normas, técnicas
y buenas préacticas de auditoria informatica, a partir de una investigacion
bibliografica e investigacion de campo, la cual comprende la realizacion de
encuestas a firmas de auditoria informatica inscritas en la Corte de Cuentas de la
Republica de El Salvador y entrevistas a expertos en el area de auditoria
informatica, recopilando informacion en lo que respecta a normas, técnicas y buenas
practicas que aplican los auditores informaticos en su labor diaria; ademas, de
actividades generales que se dan en una auditoria informética y los diferentes
actores que se involucran directa e indirectamente en la misma.

Este capitulo de estudio exploratorio, se conforma con una breve descripcion de los
elementos del estudio, entre los que se encuentran la definicion de auditoria
informatica, sus actividades, las normativas que aplican, las diferentes normas,
técnicas y buenas préacticas de auditoria informatica que existen; ademas, de una
breve descripcion de las técnicas de recopilacion de datos, el método aplicado al
mismo estudio, toma de muestreo, participantes e instrumentos. Como también, la
clasificacion bibliografica de normas, técnicas y buenas practicas de auditoria
informatica y el respectivo analisis de resultados de la investigacion bibliogréfica y
de campo.

El analisis de resultados es una de las partes importantes que brinda informacién
en general de los procesos de auditoria, etapas y actividades de la misma; lo cual,
servirAd de insumo para trabajar en la elaboracién del Modelo de Procesos de
Auditoria Informatica.

4.2 Definicion de Elementos de Estudio

Descripcion general de los elementos mencionados a lo largo del estudio
exploratorio.

4.2.1 Definicion de Auditoria Informatica

La auditoria informatica es el proceso necesario el cual debe ser ejecutado por
personal especializado para garantizar que todos los recursos tecnoldgicos puedan
operar en un ambiente de seguridad y controles eficientes, de manera que la
organizacibn o empresa tenga la certeza y la seguridad de que opera con
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informacion veridica, integral, exacta y confiable. Ademas, la auditoria debera
contener observaciones y recomendaciones para el mejoramiento continuo de la
tecnologia de informacion en la institucion.

Segun Piattini en su obra Auditoria Informatica: Un Enfoque Préctico, la auditoria en
informatica se orienta a la verificacion y aseguramiento de que las politicas y
procedimientos establecidos para el manejo y uso adecuado de la tecnologia de la
informacion en la organizacion, se lleven a cabo de una manera oportuna y eficiente.

La auditoria informatica cuenta con una serie de caracteristicas propias las cuales

son:

Los profesionales auditores no solamente deben tener capacitacion para
realizar trabajos de auditoria, sino que también tienen que tener formacion
académica relacionada con tecnologia o informética.

La evaluacion no solamente requiere de estudio de los activos de TI fisicos
de una empresa, sino que debe ir mas alla abarcando la préactica y el uso de
plantillas. Los empleados deben estar cualificados y preparados al maximo
para el aprovechamiento de las herramientas tecnoldgicas.

Debe existir un constante seguimiento a las actualizaciones informaticas del
mercado y su aplicacion empresarial.®*

4.2.2 Actividades de una Auditoria Informatica

Las principales actividades que son aplicables en las diferentes fases para cualquier
tipo de auditoria informatica son:3®

Fase 1: Planeacion de la auditoria informéatica

Recopilacion general de la organizacién, como estan distribuidos los
sistemas en las diferentes areas, como y de qué tipo son los equipos donde
se encuentran instalados los sistemas.

Establecer objetivos de la auditoria informéatica.

Determinar los puntos que seran evaluados en la auditoria informéatica.
Elaboracion de planes, programas y presupuestos para llevar a cabo la
auditoria informatica.

Identificacion y seleccion meétodos, procedimientos y herramientas
necesarias para la auditoria informéatica.

Realizacion de una evaluacion preliminar del sistema de control interno o las
areas de TI.

34 Javier Sanchez Galan” Auditoria informatica” recuperado de:
https://economipedia.com/definiciones/auditoria-informatica.html

35 Gerénimo Manso “Etapas de una auditoria informatica” recuperado de:
https://www.geronet.com.ar/?p=48
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Fase 2: Ejecucidén de la auditoria informatica.

Aplicacion de instrumentos y herramientas para la auditoria informatica.
Asignacion de recursos y actividades conforme a los planes y programas
establecidos en la fase 1.

Recopilacion de la documentacion y evidencia de la auditoria informatica
Identificacion y elaborar documentos de desviaciones.

Integracion los documentos y papeles de trabajo.

Elaboracion del borrador de desviaciones.

Fase 3: Informe de la auditoria informatica

Comentar las situaciones encontradas con los auditados y encontrar
conjuntamente las causas de las desviaciones y las posibles soluciones.
Analizar, depurar y corregir las desviaciones y jerarquizar las desviaciones
encontradas y concentrar las mas importantes.

Comentar las situaciones relevantes con el gerente de informatica y confirmar
las causas y posibles soluciones.

Concentrar, depurar y elaborar el informe final de auditoria.

Presentar informe final.

4.2.3 Normativa para Auditoria Informética en El Salvador

En lo referente a la normativa que se debe de tener en cuenta al realizar una
auditoria informatica a cualquier organizacién en El Salvador podemos mencionar
lo siguiente:

4.2.3.1 Normativa Superintendencia del Sistema Financiero

Especificamente para la auditoria informatica no existe una normativa que rija el
desarrollo de la misma, sin embargo, dependiendo del tipo de auditoria y el tipo de
organizaciéon que esté desarrollando el proceso, es necesario en la etapa de
planeacion identificar las normativas aplicables.

En caso de la Instituciones Bancarias en El Salvador se mencionan las normas
emitidas por entes como la Superintendencia del Sistema Financiero:

NRP-23 Normas técnicas para la gestion de la seguridad de la Informacion:
NRP-15 Normas técnicas de auditoria interna para los integrantes del
Sistema Financiero.

NRP-16 Normas para el registro de los Auditores Externos de los integrantes
del sistema financiero

NPB4-12 Normas para el procedimiento de recoleccion de informacion para
el registro publico de accionistas
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e BCF-017 Autorizacion de nuevos productos y sistemas informaticos
asociados?®

4.2.3.2 Normativa de El Salvador en Sector Publico

Sobre la normativa en el sector publico, son evaluadas por el decreto 24 de Corte
Cuenta de la Republica (CCR) tiene como objetivo establecer normas, principios,
lineamiento y estandares aplicables a la Tecnologia de la Informacion y
Comunicacion (TIC), de los anterior podemos mencionar que con el decreto de la
CCR existen reglamentos para el uso y el control de la tecnologia de la informacién
compuesta por 4 Capitulos que a su vez se tiene 51 articulos de los cuales podemos
mencionar algunos de ellos:

e COBIT para controlar y supervisar la tecnologia de la informacion (TI)

e Control de cambio: permite las configuraciones de los sistemas informaticos
para verificar la calidad de los softwares y la capacidad.

e La huella de auditoria en la base de datos

¢ Integridad a la informacién

¢ Normativa para la ISO 27000 para la seguridad de la informacién

e La Organizaciéon la TIC

e La Gestion del Riegos de la TIC

e Proyecto sobre la TIC

e La seguridad de las bases de datos

e La seguridad de la infraestructura de la tecnologia

e Licenciamiento de software

e Entre otras.?’

4.2.3.3 Normas del Instituto de Auditores Internos (IAl)

Las Normas Internacionales de Auditoria (NIA’s) emitidas por el International
Auditing and Assurance Standards Board de la International Federation of
Accountants (IFAC) se deberan aplicar en las auditorias de los estados financieros.
Las NIA's contienen principios y procedimientos basicos y esenciales para el auditor
externo independiente.3®

3 normativas superintendencia del sistema financiero, Recuperado de https://ssf.gob.sv/normas-prudenciales-
2/

3" normativa para el sector pablico, Jurisprudencia, recuperado de:
https://www.jurisprudencia.gob.sv/DocumentosBoveda/D/2/2010-2019/2014/07/A8722.PDF

38 Normas Internacional de Auditoria Interna, https://www.auditool.org/blog/auditoria-interna/5763-son-las-
normas-internacionales-de-auditoria-nia-s-obligatorias-para-los-auditores-internos
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Las Normas Internacionales de Auditoria no son un estandar mandatorio para los
auditores internos. Consideramos que las NIA’s pueden ser usadas por los auditores
internos cOmo buenas préacticas, las cuales en algunas ocasiones podrian contribuir
al desarrollo de pruebas sustantivas de forma mas efectiva.

Los auditores internos deben cumplir con el “Marco para la Practica Profesional de
Auditoria Interna” (IPPF), el cual es un referente fundamental para todo profesional
gue desempefia la actividad de auditoria interna en el mundo y una herramienta
esencial en el dia a dia de los auditores internos.

El IPPF establece estas normas como obligatorias a cumplir:

e Principios Fundamentales: Son el fundamento del Marco Internacional de
la Practica Profesional y respaldan la eficacia de la auditoria interna.

e Normas Internacionales para el Ejercicio Profesional de la Auditoria
Interna emitidas por el 1IA Global: Representa un conjunto de
pronunciamientos profesionales promulgados por el Consejo de Normas de
Auditoria Interna que describen los requerimientos para desempefiar un
amplio rango de actividades de auditoria interna y para evaluar el desempefio
de la auditoria interna.

e Codigo de Etica del IIA Global: Es una serie de principios significativos para
la profesion y el ejercicio de la auditoria interna, y de Reglas de Conducta
gue describen el comportamiento que se espera de los auditores internos.

e Definicién Auditoria Interna: Es una actividad independiente y objetiva de
aseguramiento y consulta, concebida para agregar valor y mejorar las
operaciones de una organizacion. Ayuda a una organizacién a cumplir sus
objetivos aportando un enfoque sisteméatico y disciplinado para evaluar y
mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno.

4.2.3.4 Normas Internacionales para el ejercicio Profesional de la
Auditoria Interna (NIEPAI).

Comprenden el rol de la Auditoria Interna dentro del gobierno corporativo de las
entidades, los lineamientos que se deben observar en la actuacion y cultura del
Coédigo de Etica de los auditores, las bases técnicas estandarizadas para la
realizacion de los papeles de trabajo, las mejores practicas recomendadas y las
guias préacticas para el desenvolvimiento del Auditor Interno, entre la NIEPAI
encontramos las siguientes normas3®

e Normas Sobre Atributos, contiene las siguientes actividades a cumplir:
o Propdsito, autoridad y responsabilidad

39 Concepto de NIEPAI https://www.g3microfinanzas.com/courses/view/228
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o Independencia y Objetividad
o Aptitud y debido cuidado profesional
o Programa de aseguramiento y mejora de calidad

e Normas sobre Desempefio, contiene las siguientes actividades a
cumplir:
o Administracion de la actividad de auditoria interna
Naturaleza del trabajo
Planificacion del trabajo
Desempefio del trabajo
Comunicacion de resultados
Seguimiento del grado de implementacion de los resultados
Comunicacion de aceptacion del riesgo*

O O O O O O

4.2 .4 Definicion de Normas de Auditoria Informatica

Se entendera como Norma a un “Documento establecido por consenso y aprobado
por un organismo reconocido, que proporciona, para un uso comun y repetido,
reglas, directrices o caracteristicas para actividades o sus resultados, dirigidas a la
obtencion del grado 6ptimo de orden en un contexto dado”.*

Entre las normas mas conocidas tenemos: 1ISO9001 para la gestion de calidad,
ISO27001 para la gestion de la seguridad de la informacion, ISO20000 para sistema
de gestiobn de servicios, 1ISO31000 para gestion del riesgo e I1ISO15504 para
desarrollo de software.

4.2.5 Definicidon de Técnicas de Auditoria Informatica

Se define a las técnicas de auditoria como “los métodos practicos de investigacion
y prueba que utiliza el auditor para obtener la evidencia necesaria que fundamente
sus opiniones y conclusiones, su empleo se basa en su criterio o juicio, segun las
circunstancias™?,

40 Normas NIEPAI http://cpa.org.gt/wp-content/uploads/2018/07/Impacto-de-las-NIEPAI-en-la-
gesti%C3%B3n-del-Al-Ronald-Hurtarte.pdf

41 Gobierno de El Salvador. (2017, 24 de agosto). “Conceptos de Normalizacién”, Recuperado

de http://www.osn.gob.sv/servicios/normalizacion/conceptos-de-
normalizacion/?fbclid=IwAR3hRn7ffaY3KA-Go7RsFPibc5aUt_LbjE2YbbgVQtzoZwhV4bZFgN4R5hU
42 Instituto Mexicano de Contadores Publicos. (1996). “Normas y Procedimientos de Auditoria”
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Al aplicar su conocimiento y experiencia el auditor, podra conocer los datos de la
empresa u organizacion a ser auditada, que pudieran necesitar una mayor atencion.

Entre las técnicas mas conocidas tenemos: estudio general, andlisis, evaluacion,
inspeccién, confirmacion, comparacion, investigacion, declaracién, certificacion,
observacion y calculo.

4.2.6 Definicion de Buenas Practicas de Auditoria Informatica

Se entendera como Buena practica a “toda experiencia que se guia por principios,
objetivos y procedimientos apropiados o pautas aconsejables que se adecuan a una
determinada perspectiva normativa o a un parametro consensuado, asi como
también toda experiencia que ha arrojado resultados positivos, demostrando su
eficacia y utilidad en un contexto concreto”™?

Entre las buenas préacticas mas conocidas tenemos: COBIT, ITIL y CMMI.

4.3 Palabras Claves

A continuacion, se listan las siguientes palabras claves mencionadas en el estudio
exploratorio:

e Buenas practicas
e Auditoria Informéatica

e COBIT

e |TIL

e |SO

e Auditor

e Normas

e Técnicas

e Estudio exploratorio
e Modelo

e Proceso

e Directrices
o TI

o |Al

e NIEPAI

e |IPPF

e |SACA

e CMMI

43 ATS Buenas Précticas, “Que son las buenas practicas y para qué sirven”, Recuperado de:
https://www.ats.edu.uy/buenas-practicas/
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o Flujo

e Datos

e BPMN

e Prototipo

e Fases

e Software

e Herramientas
e Muestreo

4.4 Descripcién del Estudio

En lo que respecta a la descripcién del estudio, es importante mencionar las
técnicas que se utilizan para ser aplicadas a los elementos que se toman de base
al realizar un estudio de cualquier indole, de los cuales se pueden mencionar: el
meétodo a usar, como definir la muestra a tener en cuenta, asi como los participantes
que formaran parte del estudio y las herramientas para conseguir informacion
(encuestas, entrevistas) para asi poder llevar a cabo un analisis de la informacion
obtenida con esas herramientas.

Al pensar en la realizacion del estudio exploratorio basado en las normas, técnicas
y buenas practicas de auditoria informatica, se tuvo que pensar en tres vias para la
obtencion de informacién necesaria, teniendo en cuenta estos aspectos:

Encuestas a firmas auditoras de El Salvador del listado de 2018 de la Corte de
Cuentas de la Republica, lo cual vendria a ser el trabajo de campo sobre la
poblacién o muestra que fue establecida en el estudio, también se opto6 por llevar a
cabo una investigacion en forma bibliografica que diera soporte a alguno de los
temas relevantes para este estudio, como lo son los las fases y los procesos que se
llevan a cabo al realizar una auditoria informatica y dieran cierto respaldo para
algunas preguntas hechas en las encuestas que se efectuaron en el trabajo de
campo y a la vez se llevaron a cabo entrevista a personas con suficiente experiencia
en el desarrollo de la auditoria informatica, para brindar desde su punto de vista las
fases, procesos y actividades que se dan en una auditoria informatica.

La informacién analizada en conjunto sirvié para la obtencion de una clasificacion
de normas, técnicas y buenas practicas de auditoria informética; ademas, este
estudio servira como insumo para la elaboracién de un modelo de procesos de
auditoria informatica.
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4.4.1 Método

Se realiz6 una investigaciéon de campo en las firmas que prestan servicios de
Auditoria informatica con el fin de obtener informacion representativa del sector.
Este estudio fue de tipo Exploratorio — Descriptivo. Exploratorio porque se han
abordado pocos estudios sobre las normas, técnicas y buenas practicas de auditoria
informatica que deben de llevar a cabo las firmas auditoras y de tipo Descriptivo
porque a medida se profundiza en la investigacion se describiran los fendmenos
relacionados con las variables en estudio.

4.4.2 Muestreo

El universo en estudio se encuentra constituido por todas las firmas de auditoria
registrada en la corte de cuentas de El Salvador, debido a que esta es una institucion
del gobierno que maneja el listado de dichas firmas auditoras. En total son 24 firmas
auditoras que tienen la auditoria informatica como uno de sus rubros, por lo tanto,
son las que conforman el universo del cual se obtendra la muestra representativa
para este estudio exploratorio.

N = z’npq
 (n—-1DE? + z%pq

Donde:
N: tamafio de la poblacion

Z: valor correspondiente a la distribucion de Gauss 1.96 para probabilidad de 0.5

p: probabilidad de éxito esperada. En caso de desconocerse, aplicar la opcidbn mas
desfavorable (p=0.5), que hace mayor el tamafio muestral.

g: probabilidad de fracaso 1-p.

I: Error que se prevé cometer. Se tiene un error de 15%

Cuyos valores serian Z=1.96, p=q=0.5, N=24; con lo que obtendriamos un valor de
n=16

Por lo que nuestra muestra es de 16 firmas auditoras, a los cuales se les realizara
la encuesta a fin de recabar informacion, y asi poder obtener datos que nos brinde
informacion importante para la investigacion.
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4.5 Participantes

La encuesta se aplicé a 24 firmas auditoras, siendo respondidas por 17 auditores
informaticos de dichas firmas auditoras (10 de género masculino y 7 de género
femenino, 58.8% y 41.2% de la muestra, respectivamente) que se encontraban en
los rangos de edad (20-25 afios 2 personas, 30-35 afios 11 personas, 35-40 afios 3
personas y de 45-50 afios 1 persona). Se puede mencionar también que la
distribucién de la muestra en cuanto a experiencia de trabajo de las participantes en
este estudio se encuentra distribuidos sin experiencia 1 persona, 1-3 afios 2
personas, 3-6 afios 5 personas,6-9 afios 8 personas y de 9-12 afos solamente 1
personas.

4.6 Instrumentos

Para obtener la informacion sobre el tema de investigacién de los procesos de
auditoria y de las normas, técnicas y buenas practicas de auditoria informatica se
utilizé como instrumento:

e Encuestas
e Entrevistas

4.6.1 Entrevistas

Se entrevist6 a auditores informaticos con mucha experiencia en dicha area ya que
forman parte del grupo de estudio de la muestra. El objetivo de la entrevista es
identificar los principales procesos que se llevan a cabo en una auditoria informética,
asi como la aplicacion de normas, técnicas y buenas practicas de auditoria
informatica. Ademas, de dicha entrevista conto con preguntas abiertas que fueron
realizadas a los auditores informéticos relacionados al tema de la auditoria
informatica.

4.6.2 Encuestas

Se realiz6 una encuesta la cual estd compuesta por 12 secciones que se detallan a
continuacion

a) Primera Secciones explica en forma breve y clara el objetivo de la
investigacion y la duracién que tendra la encuesta aproximadamente

b) Segunda Seccidn recopila los datos de empresa que se le esta realizando el
estudio
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c) Tercera Seccion se obtiene la informacion personal sobre la persona que
esta llenado la encuesta sobre su experiencia que tiene en la rama de la
auditoria informatica

d) Cuarta Seccion se trata de tener informacion sobre con qué sector y
metodologia trabajan con mas frecuencia

e) En las secciones 5,6 y 7 se consulta con que metodologia formal trabajan
méas al momento de realizar la auditoria informatica en la empresa y si
conocen otra metodologia propia con la que trabajan.

f) En seccidbn 8 se consulta sobre la experiencia que ha adquirido en su
desempefio como auditor informatico y los tiempos en que una auditoria
informéatica puede realizarse segun su complejidad.

g) En las secciones 9, 10,11 y 12 se consulta sobre si existen Unidad Tl y si
poseen normas internacionales, si tiene comité de auditoria en el lugar que
han realizado auditorio informatico y si conocen normas internacionales,
técnicas y buenas practica que utilizan, para realizar la auditoria informéatica
en las empresas auditadas y si tiene conocimiento de una herramienta de
software que les sirve de apoyo al realizar la auditoria informatica.

4.7 Clasificacion de Normas, Técnicas y Buenas Practicas

La clasificacion esta basada en los 7 componentes del sistema de gobierno de
COBIT:

e Procesos

e Estructuras Organizacionales

e Principios, politicas y Procedimientos

e Informacion

e Cultura, Etica y Comportamiento

e Personas, Habilidades y Competencias
e Servicios, Infraestructura y Aplicaciones.

Se tomo de referencia los componentes del sistema de gobierno de COBIT porque
COBIT es una buena practica muy utilizada y conocida por todas las organizaciones
gue buscan mejorar sus operaciones.

Ademas, de ser un marco de referencia altamente utilizado por auditores
informaticos segun mencionan los expertos.
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4.7.1 Beneficio de realizar una clasificacion

El beneficio que se puede obtener, es que al conocer una clasificacion de las
normas, técnicas y buenas practicas de auditoria informéatica, ayudaran a identificar
en forma mas exacta los hallazgos que puedan surgir en las diferentes areas de la
informatica o de la organizacion, ya que esta clasificacion nos permitira evaluar cada
area y ejecutar los procesos de auditoria efectivamente tomando de referencias las
normas internacionales, técnicas de auditoria informatica y buenas practicas
relacionadas. Dependiendo el area asi sera la norma, la técnica y la buena practica
a aplicar por parte del auditor informatico.

4.7.2 Criterio Tomado para la Clasificacion

Los criterios para clasificar una norma o buena practica de auditoria informatica se
establecieron teniendo en cuenta los componentes basados en COBIT:

e Segun la descripcion de los componentes, asi como el objetivo que este
tenga, se aglutinara en él, la norma o buena practica que pueda ser aplicada
para conseguir el objetivo de esos componentes.

e Se podra agrupar la norma o buena practica en uno o0 mas componentes
cuando dichas normas o buena practica tenga aplicabilidad segun los
respectivos objetivos que tengan los componentes.

e Se clasificard una familia de normas en componente siempre y cuando uno
de los estdndares que formen dicha familia sea aplicable para lograr el
objetivo del componente en cuestion.

Los componentes interactdan entre si formando un sistema de gobierno para TI; lo
cual, es muy importante desarrollar una clasificacion de normas y estandares como
también de buenas practicas relacionadas, para obtener una mejor visién al
momento de empezar la realizacién de una auditoria informéatica.

Luego de una investigacion bibliografica en lo referente a las normas, técnicas y
buenas practicas, se obtuvo la siguiente clasificacion:

4.7.3 Clasificacién Bibliografica

El concepto de cada uno de los elementos de la clasificacion viene por parte de
COBIT que en COBIT 5 son llamados “Catalizadores” y en COBIT 2019 son
llamados “Componentes del sistema de gobierno” que son parte de la clasificacion
para gobierno corporativo de COBIT.
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Procesos: describen un conjunto organizado de practicas y actividades para
alcanzar ciertos objetivos y producir un conjunto de resultados que soporten las

metas generales relacionadas con TI.

Procesos

Normas, Estandares y Buenas Practicas

e [SO/IEC 38500

e [SO/IEC 31000

e [SO/IEC 20000

e [SO/IEC 27001

e [SO/IEC 27002

e [SO/IEC 9001:2008
e NIST

e NIST SP800-53 REV1
e BS 25999:2007

e |TILV3 2011

e COBIT 2019

e SFIA

e PMBOOK

e PRINCE2

Tabla 2: Clasificacion Bibliogréafica, Procesos

Estructuras Organizacionales: son las entidades de toma de decisiones clave en

una organizacion.

Estructuras Organizacionales

Normas, Estandares y Buenas Précticas

e |SO 45001

e |SO 9001:2015
e |SO 14001:2015
e |TILV3 2011

e COBIT 2019

Tabla 3: Clasificacion Bibliografica, Estructuras Organizacionales

Principios, Politicas y Procedimientos: son el vehiculo para traducir el

comportamiento deseado en guias practicas para la gestion del dia a dia.
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Principios, Politicas y Procedimientos

Normas, Estandares y Buenas Practicas

e [SO/IEC 38500

o COBIT
o |TIL
e COSO

Tabla 4: Clasificacion Bibliografica, Principios, Politicas y Procedimientos

Informacién: impregna toda la organizacion e incluye toda la informacién producida
y utilizada por la empresa. La informacion es necesaria para mantener la
organizaciéon funcionando y bien gobernada, pero a nivel operativo, la informacién
es muy a menudo el producto clave de la empresa en si misma.

Informacién
Normas, Estdndares y Buenas Practicas
e [SO 20000
e [SO 27001
e [SO 27004
e [SO 27005
e SO 38500
e COBIT
e ITILV2

Tabla 5: Clasificacion Bibliografica, Informacion

Cultura, Etica y Comportamiento: de los individuos y de la empresa son muy a
menudo subestimados como factor de éxito en las actividades de gobierno y
gestion.

Cultura, Eticay Comportamiento

Normas, Estandares y Buenas Précticas

e |SO 37001:2016
e SFIAG
o COBIT

Tabla 6: Clasificacion Bibliogréafica, Cultura, Etica y Comportamiento
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Personas, Habilidades y Competencias: estan relacionadas con las personas y
son necesarias para poder completar de manera satisfactoria todas las actividades
y para la correcta toma de decisiones y de acciones correctivas.

Personas, Habilidades y Competencias

Normas, Estandares y Buenas Practicas

e [SO/IEC 38500
e AS8015:2005

o COBIT 2019
o |TIL
e SFIAG

Tabla 7: Clasificacion Bibliogréafica, Personas, Habilidades y Competencias

Servicios, Infraestructura y Aplicaciones: incluyen la infraestructura, tecnologia y
aplicaciones que proporcionan a la empresa, servicios y tecnologias de procesamiento de
la informacion.

Servicios, Infraestructura y Aplicaciones

Normas, Estandares y Buenas Précticas

e [SO/IEC 20000

e |SO 9001
e |SO 55000
e |SO 14001

e [SO/IEC 27001
e ISO/IEC 27034

e |SO 9004

e |SO 25000

e |SO 27010

e |TILV3 2011
o COBIT 2019

Tabla 8: Clasificacion Bibliografica, Servicios, Infraestructura y Aplicaciones

En la actualidad el llevar a cabo una auditoria informética se basa en la aplicacion
de normas, técnicas y buenas practicas que garanticen el éxito del proceso.

Las técnicas de auditoria son todos aquellos métodos que permiten al auditor
informatico evidenciar y fundamentar las opiniones y conclusiones. Para la
clasificacion de técnicas se ha utilizado como base una tesis de auditoria que
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resume las técnicas aplicables mas comunes en el campo de la auditoria, la cual
hace referencia a: “secretaria de la Funcion Publica — México, 2003”.

La clasificacion de las técnicas mas aplicables en el campo de auditoria

informatica** es la siguiente:

TECNICAS

Subdivisién

explicacién

Verificacion ocular

Observacion

Permite cerciorarse de
ciertos hechos

Comparacion

Usada para negar o
aceptar la verdad de un
hecho

Rastreo

Seguir una operacion de un
punto a otro durante el
procesamiento

Revisién selectiva

Examen ocular para
separar los hechos

Obtener informacién a
través de conversaciones,

Verificacion verbal Indagacion entrevistas etc.
Examen fisico u ocular de
o o » documentos con el objetivo
Verificacion fisica Inspeccion de demostrar su

autenticidad

Verificacion documental

Comprobacion

Examinar la evidencia
demostrando autoridad,
legalidad, propiedad y
certidumbre.

Verificacion de exactitud
matematica de las

Computo operaciones

Analisis Separar en partes la
transacciones que se
someten a examinacion,

Conciliacion Hacer coincidir o concordar

dos conjuntos de datos
separados o
independientes.

4 Rodriguez, V.Q. (2012) “Auditoria informatica a supertel” Recuperado de

http://dspace.ucuenca.edu.ec/bitstream/123456789/652/1/ts205.pdf
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confirmacion Obtener contestacion de
o o ] una fuente independiente
Verificacion escrita de la entidad bajo examen
Y Su registro, esta puede
ser negativa o positiva.

Tabla 9: Clasificacion de las Técnicas de Auditoria
4.8 Andlisis de la informacién

A continuacion se presenta el andlisis de la informacion tanto de la investigacion
bibliografica como de las encuestas realizadas y entrevistas a expertos, dicha
informacion para analizar se agrupo en: auditores y empresas, sectores de trabajo,
metodologia y fases, procesos de auditoria informatica y normas, técnicas y buenas
practicas de auditoria informética.

e Auditores y Empresas

Segun el tamafio de la empresa en El Salvador se pueden clasificar como pequefia,
mediana y gran empresa. Existen diferentes criterios para delimitar el tamafo de
una empresa, ¢ Cuales? Entre ellos, por el nimero de trabajadores, el capital, el
volumen de ventas o cifra de negocios, por el volumen de produccién y por los
beneficios que se obtienen. Las mas conocidas son las PYMES, la unién entre la
pequefia y mediana empresa.*®

Como se observa en la encuesta se obtuvo 81% de empresas tienen como
clasificacion pequefa, 12 % con clasificacion mediana y solo el 7 % de empresas
tienen clasificacion de gran empresa. (Ver grafico 1)

@ Wlicro (Hasta 4 empleados)
® Pequefia (Hasta 49 empleados)
Mediana (Hasta 99 empleados)

- ® Grande (Mas de 99 empleados)

Grafico 1. Tamafio de las empresas encuestadas

4 Tamafio de la empresas,https://elcontadorsv.com/clasificacion-de-las-empresas-el-salvador/
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El puesto de auditor informatico es el encargado de llevar a cabo la auditoria de
sistemas de informacion o auditorias Tl que tienen como objetivo mejorar, gestionar
y sostener los procesos de Tl y de negocio y lo hacen ofreciendo soluciones
pragmaticas,*® como se puede observar en la encuesta, se tiene un 33 % de
personas con un puesto de auditor de sistemas, un 25 % como auditor consultor de
Tly 18.8 % con el puesto de auditor senior. (Ver grafico 2)

@ Auditor Senior de Tl
@ Director Auditor de TI
Director Auditor de Seguridad
@® Auditor Consultor de TI
A @ Auditor Informatico
@ Auditor de Sistemas

® Auditor de Staff
@ Auditor Senior de Auditoria Financiera

Gréfico 2: Roles y puestos de las personas encuestadas

La experiencia es la base fundamental de hacer mejor y mas eficiente un trabajo y
en lo referente a la auditoria informética es algo importante, ya que las empresas
se encuentran con empleados que poseen suficiente experiencia en el area de
auditoria informatica, como comenta un director de auditoria de sistemas
informaticos, “la experiencia junto a la certificacion da valor agregado al auditor y a
la empresa en la que labora”; por tal razén, en la encuesta se observa que un 47.1%
tienen experiencia de 6 a 9 afios y el 29.4 % que tiene 3 a 6 afos (Ver gréfico 3).

46 puesto de auditor, https://www.freelancermap.com/blog/es/que-hace-auditor-informatico/
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@ 5Sin Experiencia
@® De 123 afos
Ce 3 a6 afos

® D=63a9 afos
A @ De 9 a 12 afios
‘ @ De 12 a 15 afios

@® De 15 a 18 afios
@ De 20 a 30 afios
® as de 30 afios

Grafico 3: Experiencia como auditores informaticos

Con respecto a la certificacion que poseen, se puede observar los siguientes datos
importantes: que las certificaciones que mas poseen las personas encuestadas se
mencionan: COBIT 2019 con un 24.5%, ISO/IEC 27001 con el 24.5%, mientras que
la mitad de las personas en las encuestas dice poseer la certificacion de COBIT5
foundations, lo que demuestra que son personas que tienen al menos dos afios o
mas de experiencia en la practica de auditoria informatica, ya q este es el requisito
para poder realizar el curso para obtener dicha certificacion de COBIT. Desde el
punto de vista de los expertos entrevistados ellos plantean que si bien no es
necesario ninguna certificacion para realizar una auditoria ven importante que se
posea alguna, ya que esto eleva el valor y prestigio del auditor, siendo desde su
punto de vista la certificacion CISA(ISACA) una de las certificaciones mas
importantes a poseer por un auditor a nivel nacional e internacional, con el
inconveniente que para poder llegar a tener esta certificacion se necesita una
experiencia comprobada de 5 afios en auditoria informatica. En conclusion, se
puede establecer que los auditores encuestados tienen el suficiente nivel
académico para llevar a cabo una auditoria, ya q poseen al menos una certificacion
cuando no es necesario el tener alguna para realizar una auditoria informatica.
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CISA (ISACA)
CISM (ISACA)
CGEIT (ISACA)
CRISC (ISACA)

Seguridad + (CompTIA)
CIA (1Al)

CDPSE

CEH (CE-Consejo)

CISSP (ISC 2)

GSEC (GIAC)

COBIT 5 Foundations
COBIT 5 Implementation
COBIT 2019

ISO IEC 27001 Lead Auditor

NINGUNA
ISO31000
1SO 31000

r 2 (11.8%)
1(5.9%)

L0 (0%)
0 (0%)
0 (0%)
0 (0%)
0 (0%)
L0 (0%)
0 (0%)
0 (0%)
0 (0%)

1 (5.9%)
1 (5.9%)

0 2

Gréfico 4: Certificaciones que poseen los encuestados

8 (47.1%)

Como se puede observar que el 64.7% (11lpersonas) encuestadas estan entre la
edad de 30 a 35 afios, el 17.6% (3 personas) entre la 35 a 40y 11.8 %(2 personas)
entre 25 a 30 con lo que se puede concluir que las empresas encuestadas poseen
cierta cantidad de personal calificado para el desarrollo de una auditoria, ya que
como mencionaron los expertos que entre esta edad (30 a 40) los auditores pueden
comenzar a tener la experiencia por su largo estudio y con certificaciones logradas

(Ver gréfico 5)

@ de 20 a 25 afios
® de 25 a 20 afios
@ de 30 a 35 afios
@ de 35 a 40 afios
@ de 40 a 45 afios
® de 45 a 50 afios
@ Mas de 50 afios

Grafico 5: edad de las personas encuestadas
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Con respecto al sexo se puede observar que se tienel0 personas con 58.8%
Hombres y 6 personas con 41.2% Mujeres (Ver gréfico 6)

@ Mujer
@ Hombre
Prefiero no decirlo

Grafico 6: sexo de las personas encuestadas

e Sectores de Trabajo

Se puede observar que las respuestas fueron en su mayoria muy variadas,
abarcando muchos sectores productivos, pero el sector servicios es el que obtuvo
mMAas menciones que otro sector, en cuanto lo que los expertos entrevistados
mencionan para ellos el sector financiero es el que mas han auditado, por la
importancia que tienen los procesos que se llevan a cabo en las empresas de ese
tipo.

De lo cual se puede concluir que si bien los expertos mencionan el sector financiero
como el que ellos mas auditan, las respuestas de los encuestados es el sector
servicio debido a que el avance tecnoldgico da lugar a que aumenten la cantidad de
empresas del sector servicios que utilicen sistemas informéticos para brindar X
servicio soportados por sistemas que no presenten problemas en los diferentes
procesos que utilizan para evitar riesgos y tener confiabilidad en dichos procesos y
por ende en el uso de esos sistemas informéaticos.

Con respecto “En qué se diferencian las auditorias en el sector publico respecto al
sector privado”, podemos observar que un 45% de las personas menciona que la
diferencia entre las auditorias del sector publico y el sector privado son las
normativas presentes en cada sector, segun los expertos entrevistados mencionan
que la diferencia consiste en que las empresas del sector privado poseen algunas
normativas que son propias de cada empresa, mientras que las instituciones de
gobierno deben de regirse por una normativa impuesta por la corte de cuentas de
la republica de El Salvador. En conclusion, podemos decir que, si bien todos los
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encuestados no respondieron lo mismo al menos en sus respuestas, demostraron
tener un cierto conocimiento que la diferencia basica de la auditoria informatica en
ambos sectores es debido a normativas o leyes que deben de tenerse en cuenta
por parte del auditor para llevar a cabo la auditoria informatica.

e Metodologias y Fases

Las metodologias son importantes para llevar a cabo una auditoria informética,
porque ademas de permitir establecer la forma en cédmo desarrollarla, también se
usan para lograr un mayor rendimiento y productividad en los procesos o actividades
gue se deberan tener en cuenta al llevar acabo la auditoria informatica. Como
menciona Horacio Kuna en su Tesis de magister’ Asistente para la realizacion de
Autoria de Sistemas en Organismos Publicos o Privados” la metodologia para
realizar una auditoria informatica es muy general y tiende a coincidir con muchos
autores en cuanto a que se deben contemplar las siguientes fases en la auditoria
informética:

Fase 1. Identificar el alcance y los objetivos de la Auditoria Informatica

Fase 2. Realizar el estudio inicial del entorno a auditar

Fase 3. Determinacion de los recursos necesarios para realizar la auditoria
informatica

Fase 4. Elaborar el plan de trabajo

Fase 5. Realizar las actividades de auditoria

Fase 6. Realizar el informe final

Fase 7. Carta de Presentacion.

En las entrevistas realizadas a expertos en el area de auditoria informética con
respecto a metodologias mencionan que estas deben tener una base formal y que
desde su perspectiva pueden identificar 4 fases o etapas que son inicio, planeacion
de la auditoria, ejecucion de la auditoria, elaboracion de reporte de auditoria
informéatica, estas fases mencionadas por los expertos si bien no las mencionan
textualmente cada una, al inferir sobre los procesos y actividades que ellos dicen
gue se llevan a cabo en cada fase, se puede concluir en los nombres de esas fases
y también comentan que la duracion de una auditoria debe de ser no mas de 1 mes
para que se pueda considerar como una buena auditoria informatica.

A través de las encuestas se puede observar que en lo que respecta a metodologias
autorizadas usadas por auditores informaticos el 70.6% aplica una metodologia
autorizada y el 29.4% no posee una. (Ver grafico 7). En cuanto a las etapas
mencionadas por los encuestados se tiene que: planificacién, objetivos y alcances
de auditoria, ejecucion y comunicacion fueron seleccionadas por todos los
encuestados. (Ver grafico 8). En cuanto a lo que se refiere a la duracion de la
auditoria informatica: 23.5% menciona que deben durar 1 mes, 35.3% 3 meses,
como las opciones con mayor porcentaje (ver grafico 9).
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@ Si
@ No

Gréfico 7: realizan auditorias con metodologia autorizada o difundida junto con el
estatuto de auditoria

Sujeto de la auditoria 6 (50%)
Objetivo de la auditoria 12 (100%)
Alcance de la auditoria 12 (100%)
Planificacion de preauditoria 11 (91.7%)
Procedimientos de auditoria y 12 (100%)
pasos par...
12 (100%)
Procedlmlerjlos ‘para las 10 (83.3%)
comunicaciones ...
12 (100%)
Retroalimentacion o satisfaccion 1(8.3%)
delos...
0.0 25 5.0 7.5 10.0 12.5

Grafico 8: Fases de la auditoria conformadas por el estatuto de auditoria

® 1mes

® 3 meses
@ 6 meses
® 9 meses
@ 12 meses
® 2 meses

@ Depende del Alcance y los Objetivos de
la Auditoria.

@ Depende del alcance
@ Depende de los sistemas y flujo y volu...

Gréfico 9: duracién promedio de una auditoria informatica
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e Procesos de Auditorias

El proceso de auditoria como cualquier otro proyecto, siempre tiene un plan de vida
entre el origen y el fin. Este proceso tiene el fin de poder proporcionar servicios de
auditoria en conformidad con los sistemas de informacion, apoyando en la

proteccion y control de estos mismos.

Las actividades para desarrollar el proceso de auditoria se presentan de la siguiente

manera:

Secuencia

Descripcion

Sujeto de la auditoria

Identificar el area que sera
auditada.

Objetivo de la Auditoria

Identificar el propdésito de la
auditoria

Alcance de la Auditoria

Identificar los sistemas,
funciones o unidades
especificos de la organizacion
gue seran incluidos en la
revision

Planificacion de la Auditoria

Identificar las habilidades y los
recursos técnicos necesarios.
Identificar las fuentes de
informacion para la prueba o
examen, como diagramas de
flujo funcionales.

Identificar las localidades o
instalaciones que seran
Auditadas

Desarrollar un plan de
comunicaciones al comienzo de
cada compromiso que describa
con quien comunicarse, cuando,
con qué frecuencia y por qué
motivos

Procedimientos de Auditoria y pasos
para recoleccion de datos

Identificar y seleccionar el
enfoque de auditoria para
verificar y comprobar los
controles.
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Identificar una lista de individuos
que seran entrevistados.
Identificar y obtener las
politicas, estandares y
directrices departamentales
para realizar la revision.
Desarrollar herramientas y
metodologia de auditoria para
probar y verificar el control

Procedimientos para evaluar los
resultados de la prueba o revision

Identificar métodos (Incluyendo
herramientas) para realizar la
evaluacion

Identificar criterios para evaluar
la prueba

Identificar medios y recursos
para confirmar que la
evaluacion fue precisa.

Procedimientos para las
comunicaciones con la gerencia

Determinar la frecuencia de la
comunicacion.

Preparar la documentacion para
el reporte final.

Preparacién del reporte de Auditoria

Revelar los procedimientos de
seguimiento de la revision.

Revelar los procedimientos para
evaluar/probar la eficacia y
efectividad operacional.

Revelar los procedimientos para
probar los controles.

Revisar y evaluar la calidad de
los documentos, las politicas y
procedimientos.

Tabla 10: Actividades para desarrollar procesos de auditoria
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Esta secuencia de pasos o actividades para realizar el proceso de auditoria tiene
como fuente: ISACA, CISA 26 edicién.*’

De acuerdo con los expertos a los que se entrevistaron y encuestaron, El proceso
de auditoria informética varia un poco respecto a los resultados de la encuesta como
de las entrevistas, dejando claro que las respectivas etapas o fases de la auditoria
son las mismas que cualquier otro tipo de auditoria.

Ademas, de los resultados de las encuestas se plantean procesos como:

1. Definicion del universo auditable y delimitacion del plan anual (basado
en regulaciones, riesgos, peculiaridades del negocio, etc.)

2. Conocimiento del proceso a auditar y planificacion de la revision
(definir objetivos, alcance y disefio de pruebas)

3. Desarrollo de las pruebas en cumplimiento al objetivo

4. Comunicacién de resultados, hallazgos, etc.

5. Cierre, conclusiones finales y emision de informe

Esta informacion varia un poco respecto a las entrevistas, ya que, en las encuestas,
el universo son empresas o firmas auditoras en el area de informética, por lo cual la
ejecucion de los procesos es diferente, su universo auditable, su planificacién, y su
desarrollo de pruebas dependera de la empresa que sea auditable.

Otro aspecto muy importante que tienen en comun los encuestados y los expertos
entrevistados, es que el proceso de planificacion y ejecucién son los mas complejos
de la auditoria informética, la planificacion es compleja porque se debe de plantear
todo lo auditable, definir los controles y criterios a evaluar, definir los riesgos,
planificar el recurso, las horas que se van a trabajar, sus objetivos y alcances. Como
también la ejecucién es un proceso complejo ya que se debe de verificar y evaluar
los controles generales de auditoria y los de aplicacién, el desarrollo y ejecucién de
las pruebas y la comunicacién de los hallazgos.

También, por parte de la encuesta, se tiene que 2 personas que representan el
11.8% de las personas encuestadas comentan que la parte del cumplimiento que
se basan en las regulaciones (locales e internacionales) son complejas ya que son
aplicadas a cada industria que esta en constante innovacion.

De acuerdo a las respuestas de las empresas encuestadas, el 58,8 % de estas
contestaron que si, mientras que el 41,2% contestaron que no existe siempre una
unidad de TICs en las empresas que auditan (ver grafico 10). De acuerdo a la
opinién de un profesional de auditoria no todas las empresas poseen unidad de
TICs ya que las empresa que poseen una unidad informatica o unidad de TICs por
lo general entran en la clasificacion de grande y mediana empresa y muchas veces
las empresas que han contratado servicios de auditoria son pequefias, asi como

47 Diego Cortez Robles (2017) “El Proceso de Auditoria” recuperado de:
https://www.seguridadyfirewall.cl/2017/01/el-proceso-de-auditoria-informatica.html
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también dependera de la cartera de clientes que tenga la firma auditora ya que hay
firmas de auditoria que solo tienen como clientes empresas robustas las cuales si
poseen unidad de TICs.

® si
® No

Gréfico 10: existencia de unidad o departamento de Tl en las empresas que se
audita

En la pregunta que se les realizo a los encuestados:” Dentro de las empresas que
regularmente audita ¢Existe una auditoria interna?”, un 76.5% respondié que si
existe auditoria interna en las empresas que auditan (ver grafico 11), los expertos
entrevistados mencionan que la auditoria interna estd presente en empresas con
areas de Tl robustas por lo que es necesario la existencia de la unidad de auditoria
interna para poder tener control interno de los procesos que llevan a cabo las
empresas. En conclusion, se puede inferir que la mayoria de encuestados digan
que existe auditoria interna en las empresas que auditan, es porque los clientes que
los contratan poseen areas robustas de Tl y son empresas con una clasificacion de
mediana a gran empresa.

® si
® No

Grafico 11: existencia de auditoria interna en las empresas que se audita
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Respecto a la unidad de auditoria el 100% de las personas encuestadas respondio
gue es independiente el area de auditoria informatica respecto a las demas areas
de la organizacion (ver grafico 12). Esto es cierto ya que la auditoria informética
debe de ser independiente de otras areas, su dependencia debe de ser funcional,
Su estructura esta fuera de la estructura organizativa de la empresa.

Por parte de las entrevistas se mencion6 el modelo de las “tres lineas de defensa”
donde la primera linea es la administracion donde basicamente es la tecnologia y la
estructura donde van a operar, el &rea de ventas y los clientes, etc. La segunda
linea es la seguridad, el control de calidad donde se establecen las politicas y
tercera linea es la de auditoria que se encarga de monitorear lo que hace la
administracion, monitorear las politicas y todo lo relacionado a la organizacion.

@ Si
® No

Grafico 12: el area de auditoria informéatica es independiente respecto a otras
areas de la organizacion

El 76.5% de personas encuestadas que son 13 personas de la muestra, le reportan
a un comité de auditoria, mientras que el 23.5% no le reportan al comité de auditoria.
(Ver gréfico 13).

Esto se da dependiendo del tamafio de la empresa, las empresas grandes por lo
general tienen su comité de auditoria que pueden ser los mismos accionistas,
directores de auditoria o auditores internos. Una empresa que contraten servicios
de auditoria informatica por lo general dependiendo del alcance de la misma, un
solo auditor realiza la auditoria y los respectivos informes son entregados y
explicados a la gerencia de la empresa auditada por el mismo, de lo contrario son
entregados a su director de auditoria, pero no hay comité.
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® si
® No

Grafico 13: existe comunicacion con el comité de auditores

e Normas, Técnicas y Buenas Practicas

Las normas y las buenas practicas forman parte de un conjunto importante de
elementos que intervienen total o parcialmente en los procesos de la auditoria, asi
se describe en el libro “Auditoria para no Auditores” del autor Alejandro A. Pinto
Lead Auditor 27000, donde se explica los diferentes casos que un auditor
informatico puede experimentar al inicio y durante el proceso de auditoria, estos
casos son genéricos, ya que la auditoria informética va depender siempre del
alcance que se estime, el autor muestra diferentes normas internacionales que se
pueden aplicar a cada caso, por ejemplo se muestra la ISO 55001 para la
identificacion de activos, la ISO 20000 para la seguridad operativa, la ISO 27007
para controles, etc.

En las entrevistas, los expertos mencionan la utilizacion de normas y buenas
practicas como directrices o estandares a seguir, entre las normas ISO que mas
utilizan estan: La 1ISO 27000, la ISO 20000, la ISO 31000 y COBIT. Por otro lado,
las encuestas muestran que las normas y buenas practicas mas utilizadas por las
empresas o firmas auditoras inscritas en la Corte de Cuentas de la Republican son:
COBIT con el 88.2 %, la familia ISO 27000 con el 70.6%, ITIL con el 64.7% e 1ISO
31000 con el 41.2%. (Ver Gréfico 14)
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1SO 55001
COBIT

ITIL

1SO 14001

ISO 20000
FAMILIA ISO 27000
ISO 19600 [0 (0%)

ISO 15504 [0 (0%)

ISA 401 [0 (0%)

SAP 1009 |0 (0%)

ISO 31000 7 (41.2%)
ISO 30000 = 1(5.9%)
ISO 15489
1SO 22301 /22320
BS 7799
BS 15000
N/A 1(5.9%)
CIS CONTROL 1(5.9%)
Sistema interno de la firma 1(5.9%)
0 5 10 15

15 (88.2%)
11 (64.7%)

12 (70.6%)

Grafico 14: Normas y Buenas Practicas de auditoria informatica que conocen las
personas encuestadas

Las Técnicas de auditoria informatica son “herramientas de trabajo para el auditor”,
asi lo define Miguel Angel Alatrista, Contador Publico del Cusco y colaborador en
AudiTool, en su articulo “Técnicas y Procedimientos de Auditoria”, donde menciona
que las técnicas son: Estudio general, analisis, inspeccion, confirmacion,
investigacién, declaraciones y certificaciones.

En las entrevistas con los expertos en auditoria informatica, mencionan que las
técnicas mas utilizadas son el andlisis, observacion y confirmacion, donde cada una
de ellas va a depender del lugar y el momento en que se esté realizando la auditoria.
Algo similar se encuentra en las encuestas, donde las empresas responden que las
técnicas mas utilizadas son: observacion con el 100%, investigacion con el 94.1%,
analisis e inspeccién con el 88.2%, confirmacién y calculo con el 82.4%. (Ver Gréfico
15)
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Estudio General 9 (62.9%)

Analisis 15 (88.2%)
Inspeccion 15 (88.2%)
Confirmacion 14 (82.4%)
Investigacion 16 (94.1%)
Declaraciones y Certificaciones 12 (70.6%)
Observacion 17 (100%)
Calculo 14 (82.4%)
Reprocesos 1(5.9%)
Entrevistas 1(5.9%)
0 5 10 15 20

Grafico 15: Técnicas de auditoria informatica que conocen las personas
encuestadas

Las herramientas de software son variadas e importantes para la realizacion de la
auditoria, entre ellas estan: TeamMate, Idea, ACL, AudiSoft, Cobit Advisor, entre
otras. Los expertos mencionan que por lo general utilizan una herramienta como
apoyo, pero siempre esta a criterio del auditor utilizarla segun el tipo de auditoria o
alcance de la misma, ya que depende més de la experiencia que el auditor tenga y
pueda valorar si es necesario utilizarla o no. En las encuestas se pregunta a los
encuestados, si utilizan una herramienta de software como apoyo para la realizacion
de la auditoria, mencionando Sl con el 88.2% y NO con el 11.8%. (Ver Gréfico 16)

®si
® No

Gréfico 16: apoyo de herramientas de software para la realizacion de la auditoria
informética
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4.9 Conclusiones del estudio exploratorio

Realizado este estudio exploratorio se concluye que:

Gracias a la buena aplicabilidad de técnicas de investigacion bibliograficas y
al trabajo de campo (entrevistas y encuestas) se pudo obtener informacion
valiosa que ayuda a focalizar el trabajo que realizan los auditores
informéaticos en El Salvador y que servir4 de apoyo para la elaboracion del
modelo de procesos.

Que mediante las entrevistas a los expertos se logré identificar las etapas,
actividades y procesos que formaran parte del modelo de procesos a elaborar
en la etapa 2, las cuales fueron muy coincidentes por parte de casi todos los
expertos en auditoria informatica entrevistados.

Se logro hacer una clasificacion de normas y buenas practicas de auditoria
informéatica basada en los 7 componentes del sistema de gobierno de COBIT
que son: Procesos, Estructuras Organizacionales, Principios, politicasy
Procedimientos, Informacion, Cultura, Etica y Comportamiento, Personas,
Habilidades y Competencias, Servicios, Infraestructura y Aplicaciones, y una
clasificacion de técnicas obtenida mediante una investigacion bibliografica.

62



Capitulo V: Modelo de Procesos (MOPAI)

Mediante el estudio exploratorio se identificaron los elementos que forman parte de
la auditoria informética, dando como resultado el Modelo de Proceso de Auditoria
Informatica (MOPAI)

Este modelo de procesos fue validado por Auditores Informéticos de mas de 10
afos de experiencia en el area, revisando tanto las etapas, actividades y fichas de
procesos, como también el flujo representativo que da inspiracion para el desarrollo
de la herramienta prototipo en el siguiente capitulo.

5.1 Diagrama del Modelo de Procesos

Para poder hacer una representacion esquematica del Modelo de Procesos de
Auditoria Informatica (MOPAI), se han utilizado como base los elementos
principales que contiene dicho modelo, estos son: los macroprocesos, las fases o
etapas de la auditoria informéatica y las actividades de los procesos que se dan en
cada fase, para asi poder visualizar la carga de actividades que contiene el modelo
de procesos de auditoria.

De la tabla siguiente se puede observar que en la fase de inicio el proceso Gestion
de la comunicacién es el que tiene mayor participacion, el proceso Definir alcance
de la auditoria se cumple en su totalidad entre la fase de inicio y la fase de
planeacién ya que en la etapa de ejecucion y de cierre no se identificaron
actividades, en la Gestion de recursos la mayor cantidad de trabajo radica en la
etapa de planeacion, para la Identificacién del marco regulatorio y metodolégico no
hay actividades en la fase de cierre, mientras que la Gestion de riesgos es un
proceso mas o menos constante que se hace en todas las etapas de la auditoria,
entre otras.

A continuacién se presenta un grafico de areas 100 % apiladas el cual representa
la carga de trabajo de los diferentes procesos en etapas de la auditoria informética.
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5.2 Descripcion de los Elementos del Modelo de Procesos de Auditoria
Informética (MOPAI)

5.2.1 Descripcion de Etapas

Inicio: esta fase es donde se lleva a cabo un andlisis general de la
organizacion, y se da el primer contacto entre el auditor y la organizacion.

Planeacion: se busca determinar el alcance de la auditoria, elaborar pruebas
y planes a ejecutar, asi como los procedimientos que se realizaran en la
auditoria informatica.

Ejecucidn: esta etapa es donde se realizaran los diferentes procedimientos
y pruebas que puedan originar hallazgos, asi como también se busca
corroborar el funcionamiento de los controles establecidos en la auditoria
informatica.
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e Cierre: se hacen las evaluaciones de los hallazgos, se crean las
recomendaciones y se presentan los resultados de la auditoria en un informe

5.2.2 Descripcion de Procesos

En las siguientes fichas se presentan los diferentes elementos que participan o
forman parte de los diferentes procesos que conforman el modelo de procesos de

auditoria informatica (MOPAI):

e Macroproceso: Gestidén de la comunicacion

Proceso: Gestion de la comunicacién

Salidas

Entradas
Descripcion: En este proceso se | ¢ Contacto previo con la
llevan a cabo actividades que se organizacion:
dan al comenzar el contacto entre Primer contacto para
la organizacion y el auditor, asi contratar servicio de
como también una comunicacion auditoria informéatica
tanto de los hallazgos como de | ¢« Informes de avance:
los resultados de la auditoria Documentos donde se
informatica. reportan los avances de

los procesos en las
diferentes fases (inicio,
planeacion, ejecucion y
cierre)

Entendimiento con la organizacion

Comunicacion de
avance fase de inicio:
Documento con los
avances de la fase de
inicio.

Comunicacion de
avance fase planeacién:
Documento con los
avances de la fase de
planeacion.
Comunicacién de
avance fase de
ejecucion:

Documento con los
avances de la fase de
ejecucion

Actividades del Proceso

Convenio para realizar auditoria

Levantar entendimiento del area a auditar

Solicitar informacion general

Identificar canales fisicos y l6gicos de comunicacién

Comunicar informe de avance fase inicial

Comunicar informe de avance fase de planeacién

Comunicar hallazgos

©|0|N 0|01 W N =

. Comunicacioén de los cambios

10.Comunicar informe de avance fase ejecucion

11.Reunidn cierre trabajo

12.Elaborar recomendaciones
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13.Comunicar resultados de la auditoria
14.Comunicar informe de avance fase de cierre
Normas y Estandares Técnicas Buenas Practicas
1. Norma ISO 9001:2015 1. Indagacion 1. COBIT 2019
2. Inspeccion 2. ITIL V3 2011
3. Comprobacién

4. confirmacion

Tabla 11: Proceso: Gestidon de la Comunicaciéon

El diagrama del modelo de procesos en notacion 2.0 de este proceso gue se
muestra en la ficha se encuentra en el apartado de anexos.

e Macroproceso: Definir Alcance de la Auditoria.

Proceso: Definir alcance de la auditoria

Descripcidon: En este proceso | Entradas Salidas
se llevan a cabo actividades | ¢ Entendimiento de las e Informe de avance de la
que van dirigidas en la fase areas de la organizacion fase inicio:
inicial 'y en la fase de a auditar: Documentacion donde se
planeacion de la auditoria, en Se da cuando se empieza establecen los estados de
donde se define alcance, a comprender las posibles la auditoria.
objetivos, universo auditable, areas auditables de la
etc. organizacion. e Informe de avance de la
fase de planeacion:
e Solicitud de la Documentacion donde se
informacion: presentan los objetivos,
Informacién requerida para alcance y el universo
ver estados anteriores de auditable.
auditoria.

Actividades del Proceso

1. Verificar estados de auditoria
2. Establecer estado de auditoria
3. Definir objetivos
4. Definir alcance
5. ldentificar universo auditable
6. Presentar objetivos, alcance y universo auditable
Normas y Estandares Técnicas Buenas Practicas
e |SO/IEC 38500 1. Indagacion 1. COBIT 2019
e |SO 9001 2. Inspeccion 2. ITILV3 2011
e SO 38500:2009 3. Comprobacién 3. SFIA6




e PMBOOK

4. Confirmacion
5. Andlisis

Tabla 12: Proceso: Definir Alcance de la Auditoria

El diagrama del modelo de procesos en notacion 2.0 de este proceso que se

muestra en la ficha se encuentra en el apartado de anexos.

e Macroproceso: Gestion de Recursos.

Proceso: Gestion de Recursos

Descripcidon: Este proceso se

Entradas

Salidas

enfoca en la administracion de
los recursos que se utilizara
para la realizacibn de una
auditoria en una institucién

e Gestidn de materiales:
Gestion de materiales
para la auditoria

e Gestion del cambio al
plan de trabajo: Se
gestiona los cambios
gue se le han
observado al plan de
trabajo para luego
aprobarlo

Cronograma de actividades:
Elaboracion de cronograma
de actividades

Presentar gestion de
cambio al plan de trabajo:
Se muestra solicitud sobre el
cambio al plan de trabajo

1. Gestidn de materiales para la auditoria
2. Distribuir tiempo de trabajo
3. Distribuir recurso humano
4. Elaborar cronograma de actividades
5. Administrar plan de trabajo
6. Presentar plan de trabajo
7. Gestion del cambio al plan de trabajo
8. Evaluaciones y aplicaciones de cambio
9. Presentar gestion de cambio al plan de trabajo
Referencias para el Proceso |
Normas y Estandares Técnicas Buenas Practicas
e [SO 30000 1. Inspeccion 1. COBIT 2019
e SO 31000 2. Comprobacioén ITIL V3 2011
3. Confirmacion
4. Andlisis
5. Observacion

Tabla 13: Proceso: Gestion de Recursos



El diagrama del modelo de procesos en notacion 2.0 de este proceso que se
muestra en la ficha se encuentra en el apartado de anexos.

e Macroproceso: Identificacion de marco regulatorio y metodoldgico

Proceso: Identificacion marco regulatorio y metodolégico

Descripcion: este proceso
consiste en establecer las
leyes y reglamentos que se
deben tener presentes para
realizar la auditoria

Entradas

Salidas

Solicitud de la informacion:
Informacion de los controles
gue es proporcionada por la
empresa.

Recopilacion de hallazgos:
Todos los hallazgos
encontrados a lo largo de la
auditoria.

informatica, agrupando en su
mayoria actividades dirigidas | o
a la fase de planeacion y
ejecuciéon

Plan de trabajo: o
Informe sobre cémo se
ejecutara la auditoria.

Matriz de hallazgos:

Construccién de una matriz

gue muestra el estado de los

hallazgos identificados.

¢ Plan de seguimiento:
El seguimiento que se le dara | e
a las recomendaciones.

Aplicacién del plan de
ejecucion:

Resumen de como se

e informe avance fase de ejecuto la auditoria.
planeacion:
Informacién de avances de los | e
procesos en la fase de

planeacion.

Informes de avance de
cada fase:

Documentos que se generan
a partir de lo obtenido en
cada fase del proceso.

Actividades del Proceso

Identificar marco regulatorio aplicable

Definir marco metodolégico a seguir

Establecer marco regulatorio y metodologico

Evaluacion del disefio de control establecido en la auditoria
Elaborar plan de pruebas

Elaborar plan de ejecucion

Mostrar evaluacion del disefio y plan de pruebas y ejecucion
Corroborar la efectividad operativa de controles

Aplicacion de plan de ejecucion

10 Recopilacion de hallazgos

©|0|N0|01 B W IN =
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11.Matriz de hallazgos
12.Establecer efectividad operativa, aplicacion del plan de ejecucién, recopilacion y matriz
de hallazgos
Normas y Estandares Técnicas Buenas Practicas
e [SO 20000 1. Analisis 1. COBIT 2019
e SO 25000 2. Conciliacion 2. I1TIL V3 2011
e [1SO 90001 3. Comprobacion
e [SO 55001 4. Indagacion
e 1SO 27000 5. Inspeccion
e SO 27004 6. Confirmacion
e ISO 27005 7. Comparacion
e [SO 27010
e [SO 30000
e [SO 31000
e [SO 9001
e ISO 38500:2009

Tabla 14: Proceso: Identificacion de Marco Regulatorio y Metodologico

El diagrama del modelo de procesos en notacion 2.0 de este proceso gue se
muestra en la ficha se encuentra en el apartado de anexos.

Macroproceso: Gestion de riesgos

Fase: Gestién de riesgos
Descripcion: este proceso se enfoca | Entradas Salidas
en el manejo y analisis de los riesgos | ¢ informe de avance e informe de avance de
antes y durante la realizacién de la fase de inicio: gestiéon de riesgos fase
auditoria informatica. Informacion de planeacion:
avances de los Informacion de la gestion
procesos en la fase de riesgos en la fase de
de inicio planeacion
e Informe avance fase |e informe de avance de
de planeacién: gestidon de riesgos fase
Informacién de de ejecucion:
avances de los Informacién de la gestion
procesos en la fase de riesgos en la fase de
de planeacion ejecucion
.
1. Identificar riesgos de la auditoria
2. Presentar los riesgos de la auditoria
3. Andlisis de riesgos de la auditoria
4. Definir matriz de riesgos
5. Mostrar analisis y matriz de riesgo de la auditoria
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Andlisis de riesgos en la auditoria

Matriz riesgos/control

Mostrar andlisis y matriz de riesgo en la auditoria

©|o0 | |0

. Plan de seguimiento

10. Avance de matriz de seguimiento

11.Mostrar plan y avance de la matriz de seguimiento

Referencias para el Proceso

3. Comprobacion
4. Indagacion
5. Inspeccién

Normas y Estandares Técnicas Buenas Practicas
1. Norma ISO 31000:2018 1. Andlisis 1. COBIT 2019
2. Conciliacion 2. ITIL V3 2011

Tabla 15: Proceso: Gestion de Riesgos

El diagrama del modelo de procesos en notacion 2.0 de este proceso gue se

muestra en la ficha se encuentra en el apartado de anexos.

e Macroproceso: Documentar e Integrar Informacion de Auditoria

Proceso: Documentar e Integrar Informacion de Auditoria

Descripcidn: este proceso su
objetivo clave es el manejo
de todos los informes de
avance de todas las fases de
auditoria hasta llegar al
informe de cierre

Entradas

Salidas

Informe de avance:
Documento el cual se
detalla los avances en la
fase (inicio, planeacion,
ejecucion y cierre)

Elaborar instrumentos de
trabajo: se disefia vy
construye los instrumentos
a utilizar en la auditoria

Elaborar el informe de avance inicial

Presentar avance: se
Presenta los avances al
comité de auditoria

Presentar instrumento de
trabajo: Se presenta los

diferentes instrumentos que
se utilizaran en la auditoria

Presentar informe de cierre :
Se desarrolla el informe de
cierre para la auditoria para
ser presentado al comité

Presentar el informe de avance inicial

Elaborar instrumentos de trabajo

Elaborar informe de avance de fase planeacion

Presentar informe de avance planeacion

o E IWINIE

Documentar pruebas
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7. Desarrollar informe borrador

8. Elaborar informe de avance de fase ejecucion
9. Presentar informe de avance fase ejecucion
10. Desarrollar informe final de la auditoria

11. Elaborar informe de cierre

12. Presentar informe de cierre

Referencias paraelProceso .

Normas y Estandares Técnicas Buenas Practicas
e |1SO 9001 1. Andlisis 1. COBIT 2019
e SO 25000 2. Conciliacion 2. ITIL V3 2011

3. Comprobacién
4. Indagacion

5. Inspeccion
6.0Observacion

7. Certificacion

Tabla 16: Proceso: Documentar e Integrar Informacién de Auditoria

El diagrama del modelo de procesos en notacion 2.0 de este proceso que se
muestra en la ficha se encuentra en el apartado de anexos.

5.2.3 Descripcién de Actividades

Macroproceso: Gestion de la comunicacién

e Entendimiento con la organizacion: En esta actividad se llevaran a cabo
los primeros contactos con la posible empresa u organizacién a auditar,
buscando conocer aspectos generales de la empresa como: nombre, razén
social, ubicacion y otros datos que resulten relevantes para el equipo auditor
o el auditor.

e Convenio para realizar auditoria: Se determinaran todas las condiciones
requeridas tanto por la parte del auditor como de la organizacion o empresa
a auditar para poder llevar a cabo la auditoria informética.

e Levantar entendimiento del area a auditar: Se creara un documento que
sera la prueba de que ambas partes, auditor y empresa a auditar estan de
acuerdo con las condiciones establecidas en el convenio para realizar la
auditoria informatica.

e Solicitar informacién general: En esta actividad el auditor informatico
solicitara informacion general de la empresa a ser audita, a modo de obtener
informacion que sirva para conocer mas del negocio que maneja la empresa
a ser auditada.

e Identificar canales fisicos y l0gicos de comunicacion: Se estableceran
los diferentes canales de comunicacion a utilizar por parte del auditor con la
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empresa a ser audita, a través de estos canales el auditor podra informar de
hallazgos, recomendaciones, solicitar correos de respuesta que sirvan para
comprobar alguna comunicacion entre ambas partes etc.

Comunicar informe de avance fase inicial: Esta actividad consistira en la
elaboracion de un informe de avance de la fase inicial, el cual contendra la
informacion relevante de todo lo que el auditor ha llevado a cabo en cuanto
a las actividades que forman parte del proceso de gestionar comunicacion en
la etapa de inicio de la auditoria informatica.

Comunicar informe de avance fase de planeacion: Se elaborard un
reporte del avance de la fase de planeacién que tendrd como contenido las
actividades de todos los procesos llevadas a cabo por el auditor durante la
fase de planeacion.

Comunicar hallazgos: En esta actividad el auditor a través de los canales
de comunicacion establecidos en forma previa, brindara informacion sobre
los hallazgos encontrados en la auditoria informatica.

Comunicacion de los cambios: En esta actividad se compartira informacion
sobre los cambios que surjan en el plan de trabajo y que deberan ser
aplicados para actualizar dicho plan.

Comunicar informe de avance fase ejecucion: En esta actividad se
brindara un reporte que contenga informacion importante de las diversas
actividades que forman parte de la fase de ejecucion en el proceso de gestion
de riesgos.

Reunidn cierre trabajo: En esta actividad se hard una reunion del equipo
auditor donde se hara un levantamiento de un documento que haga constar
que se disolvera el equipo de trabajo al finalizar la auditoria informética.
Elaborar recomendaciones: Esta actividad consistira en la creacion de
recomendaciones a la empresa auditada para que se solventen los hallazgos
encontrados en la auditoria informatica.

Comunicar resultados de la auditoria: Esta actividad se refiere a la
comunicaciéon de la informaciéon que resulto de la auditoria realizada a la
empresa auditada.

Comunicar informe de avance fase de cierre: Esta actividad consiste en
el comunicar o dar un informe sobre todas las actividades que comprenden
la fase de cierre del macroproceso de gestion a la comunicacion.

Macroproceso: Definir alcance de la Auditoria

Verificar estados de auditorias: Esta actividad consiste en verificar y sabes
si se ya han llevado a cabo auditorias en cualquier area de TI, es decir si hay
alguna auditoria informatica activa.

Establecer el estado de la auditoria: Consiste en asignarle un valor de
activo o inactivo a la auditoria informética.
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Definir objetivos: En esta actividad se define tanto el objetivo general y los
objetivos especificos que se desean cumplir a lo largo de la auditoria
informatica, los objetivos tienen que ser comprobables y verificables.
“Descripcidn objetiva y concisa de la situacion que se desea obtener al final
del periodo de duracién del proyecto, enfatizando los cambios que se espera
alcanzar expresados en fines claros, precisos y realistas que sean medibles
o ponderables en el tiempo."8

Definir alcance: El definir el alcance consiste en delimitar hasta donde se va
auditar, es decir que tan grande sera la auditoria informética que se va a
ejecutar, “El alcance ha de definir con precision el entorno y los limites en
que va a desarrollarse la auditoria informatica, se complementa con los
objetivos de ésta. El alcance ha de figurar expresamente en el Informe Final,
de modo que quede perfectamente determinado no solamente hasta que
puntos se ha llegado, sino cuales materias fronterizas han sido omitidas.”*®
Identificar universo auditable: En esta actividad se logra identificar las
areas y todos los elementos que forman parte de una auditoria. “Se denomina
Universo de Auditoria a la lista de todas las posibles auditorias que pudieran
realizarse, y que éstas son consecuencia de diversos inputs, por ejemplo: La
informacion obtenida por parte de la alta direccion y del Consejo de
Administracion (Directorio), el plan estratégico de la organizacion y los
resultados del proceso de gestion de riesgos, entre otros. (Aisa Diez, 2013)"°
Presentar objetivos, alcance y universo auditable: El auditor informatico
presenta un avance de los objetivos, alcance y el universo auditable a el
auditor director y este decide si se aprueba o no lo presentado por el auditor,
el avance que revisa y valida el director de auditoria es mediante un
documento que es parte del informe preliminar.

Macroproceso: Gestion de Recursos

Gestion de materiales para la auditoria, en esta actividad se le asignara al
auditor los materiales necesarios para la realizacion de la auditoria como la
asigna de un espacio de oficina, equipo de computador, una asignacion de
punto red para tener acceso a cierta parte de la informacion.

Distribuir tiempo de trabajo, En esta actividad el auditor definira los tiempos
gque ocupara para cada proceso en la realizara de la auditoria informatica.

8 Project Management “Proyecto: definicion de objetivos y criterios para su seleccion” Recuperado de:

https://obsbusiness.school/es/blog-project-management/etapas-de-un-proyecto/proyecto-definicion-de-
objetivos-y-criterios-para-su-seleccion

49 Guillen Luciana “Alcance de la Auditoria Informatica” Recuperado de:
http://auditoriainformaticaiutlichangir.blogspot.com/2014/10/alcance-de-la-auditoria-informatica.html
%0 Auditoria UCA, 2018 “Concepto de universo auditable” Recuperado de:
https://prezi.com/p/2ztielgia2hn/universo-auditable/
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Distribuir recurso humano, En esta actividad el auditor definira el equipo
de trabajo con el cual requerira para el desarrollo de la auditora para la
realizacion de la auditoria.

Elaborar cronograma de actividades, Se elaborara un cronograma de
actividades en donde se muestre un mapa sobre el cual sera el seguimiento
de las actividades a seguir en la realizacion de la auditoria.

Administrar plan de trabajo, En esta actividad se administra el plan de
trabajo mediante un monitoreo sobre las actividades plantadas en el plan de
trabajo y que se esté cumpliendo segun lo detallado en el mismo.

Presentar plan de trabajo, En esta actividad el auditor presentara su plan
de trabajo y explica paso a paso los procesos como lo definira en la realizar
la auditoria en la empresa.

Gestion del cambio al plan de trabajo, En esta actividad se le solicitara al
auditor informético los cambio sobre las observaciones emitidas al plan de
trabajo para la realizacion de la auditoria

Evaluaciones y aplicaciones de cambio, En esta actividad se estudiara y
evaluaran los cambios aplicados al plan de trabajo si se ha solventado las
observaciones indicadas.

Presentar gestion de cambio al plan de trabajo, Se presentara al comité
de auditoria los cambios realizados en el plan de trabajos.

Macroproceso: Identificacion marco regulatorio y metodolégico

Identificar marco regulatorio aplicable: En esta actividad se identifica que
leyes o normativa tanto interna como externa son aplicables a la auditoria
gue se quiere llevar a cabo.

Definir marco metodolégico a seqguir: Este consiste en definir que
metodologia utilizara el auditor informatico para realizar la auditoria
informética.

Establecer marco regulatorio y metodolégico: El director de auditoria
informatica aprobara o no el marco regulatorio y metoddlogo previamente
definido por el auditor informatico, de ser asi se pasa a la fase de planeacion.
Evaluacion del disefio de control establecido en la auditoria: Se verifican
que los controles sean los adecuados para llevar a cabo la auditoria
informatica. De acuerdo a la NIA 315, la evaluacion del disefio de un control
requiere considerar si el control, ya sea individualmente o en combinacion
con otros, es capaz de prevenir, o detectar y corregir, errores materiales con
efectividad. La implementacion de un control quiere decir que este existe y
que la entidad lo estda usando. No tiene ningun sentido evaluar la
implementacion de un control que no es efectivo, por lo que primero se
considera su disefilo. Un control mal disefiado puede representar una
deficiencia considerable en el control interno. De acuerdo a la NIA 500, las
pruebas de controles se disefian para evaluar la eficacia operativa de los

74



controles para prevenir, 0 detectar y corregir, errores materiales a nivel de
aseveraciones. El disefio de las pruebas de controles para obtener evidencia
de auditoria relevante incluye identificar condiciones (caracteristicas o
atributos) que indican el desempefio de un control, y condiciones de
desviaciébn que indican que se apartan de un desempefio adecuado.
Después nosotros podemos probar la presencia o ausencia de esas
condiciones.>?

Elaborar plan de pruebas: Esta actividad tiene con fin el elaborar un plan
que contenga las pruebas que se ejecutaran en la siguiente fase de la
auditoria informatica. El plan de pruebas debe prepararse y ejecutarse con
anticipacion para poder hacer las solicitudes de permiso al area informética
o al administrador del sistema que sera evaluado. Las pruebas deben
llevarse a cabo en el tiempo que demore la auditoria y habra algunas pruebas
gue requieran mas tiempo, por lo tanto, esas pruebas quedaran dentro de las
recomendaciones para que sean ejecutadas posterior a la auditoria. “Cada
uno de los auditores debe planear las pruebas para cada uno de los procesos
de acuerdo a los aspectos que se requiera evaluar, por lo tanto, es
responsabilidad del auditor determinar las pruebas que sirvan para soportar
el dictamen de la auditoria en cada uno de los procesos.”?

Elaborar plan de ejecucion: En esta actividad se elabora un plan de como
se harda la ejecucién de la auditoria informéatica, esta actividad variara segun
la metodologia que el auditor informatico establezca. “Un plan de ejecucion
de un proyecto es un documento formal, normalmente breve, que describe tu
proyecto en su totalidad, incluidos cuales son los objetivos, cédmo se llevara
a cabo y quiénes son las partes interesadas. Es un ingrediente fundamental
en la planificacion del proyecto porque se usa durante todo el ciclo de vida
del proyecto”.>?

Mostrar evaluacién del disefio y plan de pruebas y ejecucion: En esta
actividad el auditor informatico le presenta al director de la auditoria los
papeles de trabajo que incluyan la evaluacion del disefio y los planes de
pruebas y de ejecucion, para determinar si se aprueban o se desaprueban.
Corroborar la efectividad operativa de controles: En esta actividad se
comprueba y corrobora si los controles previamente definidos son efectivos.
“Para la evaluacion de la eficacia operativa de los controles relevantes, el
auditor debe determinar si los errores materiales que han sido detectados
mediante los procedimientos sustantivos, son prueba o se pueden constituir

51 AUDITOOL “Coémo evaluar el disefio y la implementacion de un control?” Recuperado de:
https://www.auditool.org/blog/auditoria-externa/4468-como-evaluar-el-diseno-y-la-implementacion-de-un-
control#:~:text=E1%20dise%C3%B10%20de%20las%20pruebas,apartan%20de%20un%20desempe%C3%B 1
0%?20adecuado.”

52 Francisco Nicolas Solarte Solarte. (2012). “Plan de Pruebas”

>3 Wrike “Project Management guide” Recuperado de: https://www.wrike.com/es/project-management-
guide/fag/que-es-el-plan-de-ejecucion-de-un-proyecto-en-gestion-de-proyectos/
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como evidencia de que los controles no estan funcionando de forma eficiente
y eficaz.”*

e Aplicacion de plan de ejecucion: Consiste en desarrollar la auditoria
informatica de acuerdo al plan de ejecucion que se elaboro en la fase de
planeacion.

e Recopilacion de hallazgos: Una vez ejecutada la auditoria informatica se
van evidenciando los hallazgos en los papeles de trabajo del auditor
informatico. Segun la norma ISO 9000:2015 Sistemas de gestion de la
calidad. Fundamentos y vocabulario el concepto de “hallazgos de auditoria”
es el siguiente: “Resultados de la evaluacién de la evidencia de la auditoria
recopilada frente a los criterios de auditoria”, Por lo tanto, un hallazgo de
auditoria es cualquier evento, registro, documento, declaracion... en
definitiva cualquier cosa que aparece durante la auditoria y que servira para
evaluar si se cumple o no se cumple lo que se esta auditando.>®

e Matriz de hallazgos: Se hace una matriz de todos hallazgos encontrados y
se establecen como se subsanaran o las recomendaciones. “Los hallazgos y
la informacién obtenida durante la auditoria, las conclusiones y las
recomendaciones se registran en la matriz de hallazgos. Esta matriz es una
herramienta util como apoyo y orientacion para la preparacion del informe de
auditoria, ya que permite reunir de manera estructurada los principales
elementos que constituyen los capitulos centrales del informe. La matriz
permite que los miembros del equipo de auditoria y las otras partes
interesadas tengan una comprension homogénea de los hallazgos y sus
componentes.”®

e Establecer efectividad operativa, aplicaciéon del plan de ejecucion,
recopilacion y matriz de hallazgos: El auditor informatico le presenta al
director la efectividad operativa, aplicacion del plan de ejecucién, los
hallazgos y la matriz de hallazgos para que estos sean aprobados.

Macroproceso: Gestion de riesgos

e I|dentificar riesgos de la auditoria: En esta actividad se identificaran de
forma previa por parte del auditor informatico los riesgos de la auditoria

>4 Wrike “Evaluacion de la eficacia operativa de los controles” Recuperado de:
https://actualicese.com/evaluacion-de-la-eficacia-operativa-de-los-
controles/#:~:text=Para%?201a%20evaluaci%C3%B3n%20de%20la,de%20forma%20eficiente%20y%20efica.
55 Ivan Torres “Qué son los hallazgos de auditoria, definicién y ejemplos” Recuperado de:
https://iveconsultores.com/hallazgos-de-
auditoria/#:~:text=Seg%C3%BAn%201a%20norma%201S0%209000,a%20l0s%20criterios%20de%20auditor
1a%E2%80%9D.

%6 Manual de auditoria Gubernamental de desempefio “Matriz de Hallazgos” Recuperado de:
https://www.contraloria.gob.gt/imagenes/i_docs/manuales%20de%20auditoria%201SSAI%20GT/guias%20de
%20desempeno/guia%?2018.pdf
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informatica que se puedan presentar. “El objetivo de la identificacion del
riesgo es conocer los sucesos que se pueden producir en la organizacion
y las consecuencias que puedan tener sobre los objetivos de la empresa”’
Presentar los riesgos de la auditoria: En esta actividad se elaborara un
informe que contenga los riesgos de la auditoria informéatica identificados por
el auditor y cuyo objetivo es mostrar dicho informe a la persona jefe de la
auditoria o el encargado de dar el visto bueno a dicho informe.

Andlisis de riesgos de la auditoria: Esta actividad consistira en analizar los
riegos de la auditoria informéatica que se hayan identificado previamente por
parte del auditor.” El andlisis del riesgo ayuda a las personas encargadas
de tomar decisionesy a entender la gestion de riesgos y como pueden
afectar a la consecucion de sus objetivos, y a la capacidad de eficiencia de
los controles ya implantados. Los resultados de este analisis, nos serviran de
referencia a la hora de tomar decisiones™?8

Definir matriz de riesgos: En esta actividad se creara una matriz de riesgos
identificados por el auditor informatico.” La verdadera utilidad de la matriz de
riesgos radica en que ofrezca la posibilidad de tener una idea general de los riesgos
de una empresa y la posibilidad de que ocurran con tan solo echarle un vistazo. Por
este motivo, la representacion de la matriz debe ser en forma de tablas no
demasiado complejas donde aparezcan los riesgos, probabilidad de
ocurrencia, gravedad de los mismos y, si se desea, acciones para
solucionarlos y mitigarlos”.5°

Mostrar analisis y matriz de riesgo de la auditoria: Esta actividad consiste
en mostrar la informacién sobre el analisis y la matriz de riesgos hecha por
el auditor a la persona encargada de supervisar su trabajo dicho informe es
vital al contener insumos muy importantes para este proceso de gestion de
riesgos.

Analisis de riesgos en la auditoria: En esta actividad se hard la
identificacion de activos informéaticos, sus vulnerabilidades y amenazas a los
gue se encuentran expuestos, asi como su probabilidad de ocurrencia y el
impacto de las mismas, para aceptar, disminuir, o evitar la ocurrencia del
riesgo.

Matriz riesgos/control: Se elaborard una matriz de riesgo/ control que sirva
como herramienta para identificar las actividades y los riesgos inherentes a
esas actividades y que se presentan en la auditoria informatica. El uso de
esta “propone un modelo relativamente sencillo y compacto de desarrollar,

57 gscuelaeuropeaexcelencia “gestién de riesgos identificacion de andlisis” Recuperado de:
https://www.escuelaeuropeaexcelencia.com/2016/07/gestion-de-riesgos-identificacion-
analisis/#:~:text=Ildentificaci%C3%B3n%20del%20riesgo,l0s%200bjetivos%20de%201a%20empresa.
58 gscuelaeuropeaexcelencia “gestién de riesgos identificacion de andlisis” Recuperado de:
https://www.escuelaeuropeaexcelencia.com/2016/07/gestion-de-riesgos-identificacion-
analisis/#:~:text=Ildentificaci%C3%B3n%20del%20riesgo,l0s%200bjetivos%20de%201a%20empresa.

%9 isotools “en que consiste una matriz de riesgos” Recuperado de: https://www.isotools.org/2015/08/06/en-

gue-consiste-una-matriz-de-riesgos/.
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consistente en un solo documento: la Matriz para el Control de Riesgos. La
ventaja de este modelo, es que, en un solo documento, o en un solo “golpe
de vista”, se pueden visualizar de manera directa todos los elementos para
controlarlos y se pueden relacionar o interconectar entre si. Las columnas
que se planea para implementar este modelo son las siguientes: Descripcion
o definicion del riesgo, Concepto del riesgo, Clasificacion del riesgo,
Cuantificacion del riesgo, Impacto o &rea especifica en que recae el riesgo,
Medidas para administrar y controlar el riesgo, Fechas de implementacion de
esas medidas, Porcentaje de cumplimiento de esas medidas”.

Mostrar andlisis y matriz de riesgo en la auditoria: Se presentard la
informacion referente a el andlisis y la matriz de riesgo/control que se da en
la auditoria informatica a la persona encargada de aprobar si esa informacion
es 0 no aceptable en la auditoria informéatica que se esta llevando a cabo.
Plan de seguimiento: Elaboracion de un plan que servird para dar
seguimiento a las recomendaciones resultantes de la auditoria informatica y
que estan encaminadas a resolver los hallazgos encontrados.

Avance de matriz de seguimiento: Reporte de informacién sobre el avance
gue se tenga de las recomendaciones solventadas en momento determinado
con respecto al plan de seguimiento establecido en forma previa.

Mostrar plan y avance de la matriz de seguimiento: Reporte de
informacion que mostrara tanto el plan de seguimiento como el avance del
mismo a la persona establecida como jefe del auditor informéatico.

Macroproceso: Documentar e Integrar Informacién de Auditoria

Elaborar el informe de avance inicial, En esta actividad se elabora el
informe de avancen inicial de los procesos y a su actividad en esta fase.
Presentar el informe de avance inicial, Se muestra al director el informe de
avance inicial.

Elaborar instrumentos de trabajo, En esta actividad el auditor disefia y
elabora sus instrumentos de trabajo para poder realizar la auditoria.
Elaborar informe de avance de fase planeacion, Se elabora el informe de
avance de todas actividades en la fase de planeacion y cuya informacion es
de suma importancia para ser usada en otras fases de la auditoria
informatica.

Presentar informe de avance planeacion, Se presenta el informe de
avance en a la fase de planeacion al director

Documentar pruebas, En esta actividad se documenta las pruebas
realizadas a los procesos con sus actividades en la fase de ejecucion.
Desarrollar informe borrador, En esta actividad consistira en el desarrollo
del informe borrador que sera presentado al comité.

f%auditools “metodologia matriz de control de riesgos” Recuperado de:
https://www.auditool.org/blog/control-interno/6227-metodologia-matriz-de-control-de-riesgos
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e Elaborar informe de avance de fase ejecucion, Se elabora el informe de
avances de los procesos y sus actividades desarrollada en la fase de
ejecucion.

e Presentar informe de avance fase ejecucion, En esta actividad se
presentan el informe de avance de la fase de ejecucion.

e Desarrollar informe final de la auditoria, En esta actividad el auditor
desarrolla el informe final de la auditoria que presentara en al comité.

e Elaborar informe de cierre, En esta actividad el auditor informético
elaborara el informe de cierre detallando todos los procesos realizados en la
realizacion de la auditoria.

e Presentar informe de cierre, El auditor presentara el informe de cierre a los
miembros del comité y director.

5.2.4 Matriz Etapa vs Proceso

Para la obtencion de los macros procesos que forman parte del modelo de procesos
de la presente etapa del proyecto, primero se hizo una lista de todas las actividades
gue se realizan en una auditoria informatica, estas actividades fueron identificadas
mediante la investigacion bibliogréafica y la investigacion de campo que se hizo con
ayuda de los expertos, posteriormente se identificaron las etapas que tiene la
auditoria informética al igual que las actividades estas surgieron a partir de las
técnicas de investigacion, una vez identificadas las actividades y etapas se
empezaron a formular los procesos los cuales son similares a los procesos que se
dan en la administracién de proyectos, posteriormente se construyé una matriz la
cual sus filas son las etapas de la auditoria informatica, las columnas los procesos
identificados para luego asociar cada actividad perteneciente a la etapa y al proceso
dentro de cada celda de la matriz, de esa forma se logré hacer una analisis
transversal para que luego el modelo sea consolidado y validado por auditores
informaticos profesionales.

A continuacion se presenta la matriz etapa vs proceso en la cual se agruparon las
diversas actividades que se dan en la auditoria informatica, segun el proceso y
etapa en la cual se llevan a cabo:
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Etapa\Proceso Gestion de la Definir alcance Gestionar Identificacion Gestion de Documentar e
Comunicacion de la Auditoria Recursos marco regulatorio Riesgos Integrar
y metodolégico Informacion de
Auditoria
Inicio Entendimiento con e  Verificar . Identificar Identificar . Elaborar el
la organizacion estados de marco riesgos de la informe de
auditorias regulatorio auditoria avance
Convenio para aplicable inicial
realizar auditoria . Establecer Presentar los
el estado . Definir marco riesgos de la . Presentar
Levantar de la metodoldgico a auditoria el informe
entendimiento del auditoria seguir de avance
area a auditar inicial
Solicitar . Establecer
informacién general marco
regulatorio y
Identificar canales metodolégico
fisicos y légicos de
comunicacion
Comunicar informe
de avance fase
inicial
Planeacion Gestién de
Comunicar informe | e Definir materiales . Evaluacién del
de avance fase de objetivos para la disefio de Andlisis de . Elaborar
planeacion auditoria control riesgos de la instrumento
e Definir establecido en auditoria s de trabajo
alcance Distribuir la auditoria
tiempo de Definir matriz
. Identificar trabajo. de riesgos . Elaborar
universo . Elaborar plan informe de
auditable Distribuir de pruebas Mostrar avance de
recurso andlisis y fase
e  Presentar humano. e  Elaborar plan matriz de planeacion
objetivos, de ejecucion. riesgo de la
alcance y Elaborar auditoria e  Presentar
universo cronogram . Mostrar informe de
auditable ade evaluacion del avance
actividades disefio y plan planeacion
de pruebas y
Administrar ejecucion
plan de
trabajo
Presentar
plan de
trabajo
Ejecucion e Documenta
e  Corroborar la Analisis de r pruebas
Comunicar Gestion del efectividad riesgos en la
hallazgos cambio al operativa de auditoria . Desarrollar
plan de controles informe
Comunicacioén de trabajo Matriz borrador
los cambios riesgos/contr
e  Aplicacion de ol e  Elaborar
Comunicar informe Evaluacion plan de informe de
de avance fase esy ejecucion avance de
ejecucioén aplicacione Mostrar fase
s de e Recopilacion analisis y ejecucion
cambio de hallazgos matriz de
riesgo en la . Presentar
e  Matriz de auditoria informe de
hallazgos avance
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fase

Establecer ejecucion
efectividad
operativa,
aplicacion del
plan de
ejecucion,
recopilacion y
matriz de
hallazgos
Cierre Reunién cierre e  Gestion del e  Desarrollar
trabajo cambio al Plan de informe
plan de seguimiento final de la
Elaborar trabajo auditoria
recomendaciones Avance de
. Presentar matriz de . Elaborar
Comunicar gestién de seguimiento informe de
resultados de la cambio al cierre
auditoria plan de Mostrar plan
trabajo y avance de e  Presentar
la matriz de informe de
Comunicar informe seguimiento cierre

de avance fase de
cierre

Tabla 17: Matriz Etapa vs Proceso
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Capitulo VI: Herramienta Prototipo

6.1 Investigacion Preliminar

Partiendo de un escenario en donde las organizaciones tanto publicas como
privadas se preocupan por garantizar que todos los recursos tecnologicos puedan
operar en un ambiente de seguridad y tengan los controles eficientes, de manera
gue las organizaciones tengan la certeza y la seguridad de operar con informacion
veridica, integral, exacta y confiable. El auditor informatico es el encargado de
evaluar que las actividades, funciones especificas, resultados u operaciones de la
organizaciones se desarrollen de manera correcta, tomando en cuenta el trabajo
gue realiza un auditor informatico, se ha definido un modelo de procesos que se
encuentra en el Capitulo V del presente documento, el cual tiene como objetivo
principal beneficiar al auditor salvadorefio a realizar su trabajo de manera eficaz y
eficiente para asi lograr los mejores resultados posibles para la realizacion de una
auditoria informatica. En el modelo de procesos se encuentra definido los macro
procesos que se dan en la auditoria informéatica, las actividades que conforman cada
macro proceso Y las etapas de una auditoria informética.

Para poder determinar cada uno de los elementos que forman el modelo de
procesos se emplearon las siguientes técnicas de investigacion:

e Investigacion bibliografia: Esta técnica se utilizé para tener un primer
acercamiento a la temética de auditoria informatica y asi poder tener una leve
nocion del tema en general, se utilizaron fuentes confiables de sitios en
internet, articulos, tesis de universidades con informacion y antecedentes
relacionados con el proceso de auditoria informatica.

e Entrevistas: Una vez entrando en materia sobre auditoria informatica
mediante la lectura bibliografica, se pasé a contactar a especialistas en
auditoria informatica para realizar entrevistas, con el propésito de identificar
los principales procesos que se llevan a cabo en una auditoria informatica,
asi como la aplicacion de normas, técnicas y buenas practicas de auditoria.

e Encuestas: Para emplear esta técnica se escogié como poblacion firmas de
auditoria y empresas de consultoria informatica que brindan servicios de
auditoria informatica, a partir de esta poblacion se determiné una muestra la
cual fue la selecciona para contestar las encuestas.

Como parte de la solucion al problema se ha optado por la realizacion de una
herramienta prototipo la cual podra darle soporte al modelo de procesos definido,
para la seleccion de la herramienta se ha hecho una comparacién mediante un
cuadro de evaluacion por puntos, considerando una serie de factores establecidos
como grupo de trabajo eligiendo la herramienta con mayor cantidad de puntos.
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ALTERNATIVAS
. Prototipo
ractores | gLeTIale Desarole
b cero BonitaSoft |Bizagi | SoftExpert Proceso (Lucidchart
Software libre | 10% 10 9 9 9 8
Tiempo de o
desarrollo 20% 6 8 ! ! !
Facilidad de
desarrollo 15% . 8 ! / !
Facilidad de o
orueba 8% 8 7 7 7 7
Facilidad de o
mantenimiento 15% 6.5 8 6.7 6.5 6.6
Facilidad de o
instalacion 12% 6.5 8 ! ! !
Capacidad de
reutilizacion 10% / 8 / 6.8 6.7
Fiabilidad 10% 7 8 8 7 8
TOTAL 100% 6.745 8.02 7.255 7.105 7.11

Tabla 18: Cuadro Evaluacién por Puntos

La alternativa ganadora con mayor puntaje es la de prototipo en BonitaSoft con 8.02
de puntaje final ademas de obtener la mayor puntuacién en los factores de
evaluacion con mayor porcentaje de peso.

A continuacion se detallan los requerimientos técnicos para instalar de manera local
la herramienta BonitaSoft.

Requerimiento Hardware®

Tipo Minimo Recomendada
Procesador 4 CPU nacleos |4 CPU nlcleos o mas
Memoria (RAM) 4 GB 8 GB 0 mas

Espacio de Disco Duro 10 GB a 30 GB |Dependiendo el uso

Tabla 19: Requerimientos de Hardware en BonitaSoft

Requerimiento Software

Sistema Operativo Version
Microsoft Windows Server 2016 64 bits

Red Hat Enterprise Linux 6.5 64 bits
Ubuntu 16.04 LTS 64 bits

Tabla 20: Requerimientos de Software en BonitaSoft
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Servidor Aplicaciones

Servidor Version
Apache Tomcat 8.5.X
Red Hat WildFly 10.1.x

Tabla 21: Servidor de Aplicaciones en BonitaSoft

Gestor de Base de Datos

Gestor de Base de Datos Version

MySQL 5.5.27

PostgreSQL 0.3

SQL Server 2016

Oracle 11gR2 (11.2.0.x) y 12¢ (12.1.0.X.y)

Tabla 22: Gestor de Base de Datos en BonitaSoft

6.2 Visién del Prototipo

Una de las principales funciones de BonitaSoft es la de crear experiencias de
usuarios acorde a los objetivos del negocio, La capacidad "out-of-the-box" permite
utilizar el portal web para visualizar listas de tareas de usuario y formularios sencillos
que pueden configurarse facilmente para cualquier dispositivo.

El disefiador gréfico de interfaces de usuario permite crear experiencias Unicas para
aplicaciones web con menus personalizados, paginas y formularios (definidos
segun los roles de usuario) de tal manera que se puede crear de forma sencilla
aplicaciones que presenten informacion personalizada y funcionalidades a personas
con roles especificos®?.

Para el proyecto, se presenta la idea de elaborar un prototipo que sirva de guia al
auditor informatico, el prototipo tendra el objetivo de guiar al auditor a que cumpla
sus objetivos en el tiempo previsto, mediante la insercion de informacion con
formularios que se puedan realizar en cada proceso definido en el Capitulo V:
Modelo de Procesos, estos formularios seran aquellos donde el auditor pueda
ingresar informacién de actividades realizadas en el proceso de auditoria, que a su
vez el director de auditoria informatica pueda validar.

Dicho esto, el prototipo tendréa los principales usuarios que utilizaran el sistema, el
auditor informético que se encargara del llenado de los formularios especificos a
cada actividad y de cada proceso que se requiera un formulario y el director de

61 BonitaSoft, “Multiples opciones para crear la experiencia de usuarios que deseas” Recuperado de:
https://es.bonitasoft.com/business-process-management-bpm
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auditoria informética que verificara la informacion de los formularios y los aprobara
para la continuidad del proceso de auditoria informatica.

La idea esta basada de la informacion brindada por los expertos entrevistados
donde ellos como auditores informaticos siempre llevan un control de todas las
actividades que realizan en el proceso de auditoria informatica y que por lo general
existe un comité o director de auditoria que le verifica y valida las actividades
realizadas en la misma.

6.3 Analisis Construccidn del Prototipo

La herramienta prototipo tendr& como funcionabilidad las actividades donde se
registrara la informacion en cada uno de los seis procesos, asi como también
validaciones y subidas de archivos, tendrd un moédulo de seguridad donde los
usuarios podran registrarse para luego autenticarse, contemplara los reportes que
se van a generar a partir de la informacion que maneje cada proceso, entre otras
funcionabilidades.

6.3.1 Presupuesto de Horas Hombre

De acuerdo a lo planificado en el anteproyecto respecto al costo de horas hombre
de trabajo, se tiene que el costo por hora es aproximadamente de $4.00 ddlares y
con respecto a lo calendarizado en el cronograma de actividades, tiene una duracion
de aproximadamente 15 dias, asumiendo que cada dia constara de 4 horas de
trabajo de cada uno de los integrantes del grupo de trabajo, se puede decir que al
prototipo se le invertira un total de 15 * 4* 4 = 240 horas de trabajo y a su vez tendra
un costo de 4 * 240 = $960 dolares.

6.3.2 Distribucion de Horas en los Procesos del Prototipo

El prototipo estara compuesto por los siguientes macro procesos:

1. Establecer la comunicacion.

Establecer alcance, duracion y objetivos.
Determinar enfoque y asignacion de recursos.
Identificacion de politicas, estandares y directrices.
Realizar andlisis de riesgos.

Documentar e integrar la informacion de auditoria.

SR ANN
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El siguiente cuadro presenta la distribucion de horas de trabajo y el costo que tendra
cada macro proceso en la herramienta prototipo funcional.

Macro proceso Horas/Trabajo | Costo/Hora | Costo Total
Gestionar la Comunicacién 60 $4 $240
Definir Alcance de la

auditoria 20 $4 $80
Gestion de Recursos 20 $4 $80
Identificacién de Marco

Regulatorio y metodoldgico 80 $4 $320
Gestion de riesgos 20 $4 $80
Documentar e Integrar

Informacion de Auditoria 40 $4 $160
Totales 240 - $960

Tabla 23: Distribucion de Horas de Trabajo por Proceso

Con respecto a la documentacion se tiene contemplado que se haran 3 documentos,
el primero es un manual de administrador cuyo tiempo a invertir serd de 10 horas y
el costo de $4 por hora, el segundo es el manual de usuario al cual se le invertiran
10 horas con costo de $4 la hora y por ultimo una guia de instalacion de BonitaSoft
donde se invertiran 5 horas con un costo de $4 cada hora. El tiempo total a invertir
en documentacién sera de 25 horas y el costo total sera de 25 * $4 = $100 ddlares.

Se puede concluir que los macro procesos tienen una asignacion de horas de
trabajo de acuerdo a la robustez de cada uno de ellos, ya que unos contemplan mas
actividades que otros, sumando un total de 240 horas con un costo de $960 dolares
y la documentacion (manual de administrador, manual de usuario y guia de
instalacion) tendra una duracion total de 25 horas con un costo de $100 ddlares, al
sumar los costos de la elaboracion de los procesos y el costo de la documentacion
se tiene un costo total de $960 + $100 = $1060 dolares.
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6.4 Documentacion Técnica

6.4.1 Definicion de la Herramienta Prototipo MOPAI

Con respecto al alcance que cubrira la herramienta prototipo en relacion con el

modelo de procesos elaborado, se debe de aclarar que no todas las actividades
presentes que conforman el modelo de procesos estaran diagramadas ni

elaboradas en la herramienta prototipo, solo se desarrollaran aquellas actividades
gue presenten una facilidad para su elaboracion e importancia para mostrar el flujo

de informacion mediante formularios, aun con esta salvedad se tendran las

suficientes actividades para dar soporte al modelo de procesos y permitir el uso de

la misma a los diferentes roles que se utilizardn en el manejo de la herramienta

prototipo.

La herramienta prototipo podra manejar 3 usuarios:

e Usuario Administrador: Sera el encargado de crear organizaciones, usuarios
con su respectiva membresia, dar de alta y baja a usuarios, instalar procesos

y revisar bitacoras.
e Usuario Director: Sera el encargado de realizar la tarea de inicio de la

auditoria y de revision de tareas ejecutadas por el Usuario Auditor, ademas

de revisar los casos abiertos y archivados, como también la iniciacion de
procesos.
e Usuario Auditor: Sera el encargado de realizar tareas propias de un auditor,
ademas de revisar los casos abiertos y cerrados, como también la iniciacion
de procesos.

En el apartado siguiente se muestran los procesos y las respectivas actividades o

tareas de cada proceso que formaran parte de la construccion de la herramienta

prototipo.

6.4.1.1. Actividades por Proceso

e Gestion de la Comunicacion

o

O O O O O O O

Convenio de auditoria

Solicitar informacion general

Identificar canales de comunicacion
Comunicar informe de avance fase inicial
Comunicar informe de avance fase planeacion
Comunicar informe de avance fase ejecucion
Reunion cierre trabajo

Elaborar recomendaciones
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o Comunicar resultados de auditoria

o Comunicar informe de avance fase cierre
e Definir alcance de la Auditoria

o Verificar estados de auditoria
Establecer el estado de la auditoria
Definir objetivos
Definir alcance
Identificar universo auditable

o Presentar objetivos, alcance y universo auditable
e Gestion de Recursos

o Administrar plan de trabajo

o Presentar plan de trabajo
¢ Identificacibn Marco Regulatorio y Metodol6gico

o lIdentificar marco regulatorio aplicable
Establecer marco metodolégico a seguir
Evaluacion del disefio de control establecido en la auditoria
Elaborar plan de pruebas
Elaborar plan de ejecucion
Aplicacion de plan de ejecucién
Recopilacion de hallazgos

o Matriz de hallazgos
e Gestion de Riesgos

o Presentar riesgos de la auditoria
Andlisis de riesgos en la auditoria
Plan de seguimiento
Avance de matriz de seguimiento
e Documentar e Integrar Informacién de Auditoria
Elaborar informe de avance inicial
Elaborar instrumentos de trabajo
Elaborar informe de avance planeacion
Documentar pruebas
Desarrollar informe borrador
Elaborar informe de avance ejecucion
Elaborar informe final de auditoria
Elaborar informe de cierre

@)
@)
©)
©)

O O O O O O O O O

O 0O 0O O O O O O

El Usuario Auditor sera el encargado de ejecutar estas tareas siguiendo el flujo
respectivo a cada proceso, es decir no podra ejecutar cualquier tarea, debera de
realizar las tareas en orden una de tras de otra ya que poseen relacion y a su vez
verificacion por parte del Usuario Director. Pero el Usuario Auditor podré ejecutar
cualquier proceso en el que desea trabajar.
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6.4.1.2 Especificacion de Herramientas del Prototipo

Para la creacion del prototipo se han utilizado ciertas herramientas de software que
han sido de utilidad para la realizacion de diferentes tareas, por ejemplo: crear los
diagramas BPM del modelo de procesos, para la creacion del disefio de los
formularios, asi como también para ejecutar el prototipo en ambiente de produccion.

A continuacion se muestra un listado de las herramientas utilizadas y como fueron
empleadas al momento de construir el prototipo.

e Bonita Studio Community:
Esta es una herramienta en ambiente de desarrollo la cual sirvio para la
elaboracion de los diagramas BPM de cada uno de los procesos del prototipo,
asi como también la creacion de todas las variables de proceso y los
formularios que constituyen la herramienta prototipo.

e Pencil:
Se utilizé para hacer los bosquejos de los formularios de la herramienta
prototipo.

e Bonita BPM Community-7.5.4-Tomcat-7.0.76:
Esta herramienta fue empleada para ejecutar el prototipo en modo de
produccion.

6.4.1.3 Especificacion de Documentacion a Presentar

Segun lo establecido por las autoridades académicas de la escuela de ingenieria en
sistemas informaticos, la documentacion a presentar para un trabajo de graduacion
al realizar un sistema informatico es la siguiente:

Manual de implementacién
Manual de usuario

Manual de instalacion
Manual técnico

Pruebas del sistema

Respecto a la documentacion mencionada anteriormente en el caso de la
realizacion de la herramienta prototipo MOPAI, los documentos que se presentan
en esta etapa de la tesis son:

e Manual de implementacién
e Manual de usuario
e Manual de instalacion

89



e Documentacioén técnica

Respecto a estos documentos y los que solicita las autoridades de la escuela de
ingenieria en sistemas informaticos se puede mencionar que:

En la documentacion técnica no se incluye la base de datos que se utilizé en la
herramienta, ya que no se cre6 una base relacional porgue se hizo uso de la base
de datos que presenta por defecto el entorno de desarrollo de Bonitastudio.

Con respecto a los formularios usados en la interfaz de la herramienta, se utilizan
los formularios que la herramienta genera por defecto, por lo que no se hizo uso de
crear el cadigo fuente de todos los formularios que se muestran en la interfaz de la
herramienta prototipo.

Y en cuanto a la estructura y contenido de la documentacién técnica del MOPAI, la
forman los siguientes elementos:

Documentacioén técnica

e Definicion de la herramienta MOPAI

e Enfoque de sistemas

e Descripcion de los elementos

e Caso de uso general

e Casos de uso especificos

e Disefio de la herramienta prototipo

e Construccion de la herramienta prototipo

¢ Implementacion de la herramienta prototipo

6.4.2 Enfoque de Sistemas

A continuacion se presenta las entradas, salidas, procesos, control, frontera y medio
ambiente de la herramienta prototipo del MOPAI:

e Entradas

o Datos de empresas a auditar
Informacién del analisis de riesgo
Informacién de distribucion de recursos
Informacion de tareas a realizar
Datos del marco regulatorio aplicable
Datos del marco metodoldgico
Datos del disefio de los controles
Datos del disefio del plan de pruebas
Datos del disefio del plan de ejecucion

O O O O O O O
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o Datos del disefio del plan de seguimiento
Datos de instrumentos de trabajo
o Datos de la documentacion de pruebas

o Salidas

o Informacion de la empresa a auditar
Informacién de los hallazgos
Informacién de los riesgos en la auditoria
Informacién de la documentacion de pruebas
Informacion del informe borrador
Informacién del informe ejecutivo
Informacion del plan de seguimiento

O 0O O O O

e Procesos
o Verificar y validar la informacién de la empresa a auditar previo a
iniciar la auditoria
Verificar y validar la fase de inicio de la auditoria
Verificar y validar la fase de planeacion de la auditoria
Verificar y validar la fase de ejecucion de la auditoria
Verificar y validar la fase de cierre de la auditoria

O O O O

e Control
o Normativa interna de las empresas
o Normativa externa (Pais)

e Frontera
o Firmas auditoras de El Salvador

¢ Medio ambiente
o Auditores informaticos de El Salvado

A continuacion se muestra el diagrama de sistema de la herramienta prototipo del
MOPA
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s Entradas

Datos de empresas a auditar
Informacion del analisis de riesgo
Informacion de distribucion de
recursos

Informacion de tareas a realizar
Datos del marco regulatorio
aplicable

Datos del marco metodoldgico
Datos del disefio de los controles
Datos del disefio del plan de
pruebas

Datos del disefio del plan de
ejecucion

Datos del disefio del plan de
seguimiento

Datos de instrumentos de trabajo
Datos de la documentacion de
pruebas

Procesos

Verificar y validar la informacion
de la empresa a auditar previo a
iniciar la auditoria

Verificar y validar la fase de inicio
de la auditoria

Verificar y validar la fase de
planeacidon de la auditoria
Verificar y validar la fase de

ejecucion de la auditoria
Verificar y validar |la fase de cierre
de la auditoria

Control
* Normativa interna de las
empresas
* Normativa externa

Medio Ambiente: Auditores Informaticos de El Salvador

Salidas

Informacion de la empresa a
auditar

Informacion de los hallazgos
Informacion de los riesgos en la
auditoria

Informacion de la documentacién
de pruebas

Informacion del informe borrador
Informacion del informe ejecutivo
Informacion del plan de
seguimiento
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6.4.3 Descripcion de los Elementos

6.4.3.1 Entradas

o Datos de empresas a auditar: datos generales sobre la empresa que sera
auditada.

e Informacion del anélisis de riesgo: informacion relevante luego de analizar
los riesgos.

e Informacion de distribucién de recursos: informacién sobre la distribucion
de los recursos humanos, horas de trabajo etc.

e Informacion de tareas arealizar: informacion sobre quien realizara la tarea
y algunos datos relevantes de la misma.

e Datos del marco regulatorio aplicable: datos sobre las leyes y reglamentos
bajo los que opera la organizacion.

e Datos del marco metodolégico: datos sobre los mecanismos que se usaran
en la realizacion de la auditoria informética.

e Datos del disefio de los controles: datos sobre los controles que se
aplicaran en la auditoria informéatica.

e Datos del disefio del plan de pruebas: datos sobre como estaran elaboras
las pruebas que se llevaran a cabo por el auditor, quien la realizara, proceso
a realizar, etc.

e Datos del disefio del plan de ejecucion: datos sobre como se llevara a
cabo el plan de ejecucion en la auditoria informatica.

e Datos del disefio del plan de seguimiento: datos sobre como se dara
seguimiento al solventar las recomendaciones dadas en la auditoria
informética.

e Datos de instrumentos de trabajo: datos sobre los elementos que serviran
para elaborar los instrumentos de trabajo, preguntas de las entrevistas,
nombre de entrevistados, etc.

e Datos de la documentacion de pruebas: datos sobre las pruebas que se
llevaron a cabo en la auditoria informética, nombre de la prueba, quien la
realizo, area donde se llevé acabo, resultado, etc.

6.4.3.2 Salidas

¢ Informacién de la empresa a auditar: informe con los datos generales de
la empresa que se va a auditar.

e Informacion de los hallazgos: informe con los datos relacionados a los
hallazgos encontrados en la auditoria informatica.
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¢ Informacién de los riesgos en la auditoria: informe que contendra los
datos de los riesgos que se han identificado en la auditoria.

e Informacion de la documentacién de pruebas: informe que llevara los
datos de como, quien y cuando se desarrollaron las pruebas en la auditoria
informatica.

e Informacién del informe borrador: informe que contendra un esbozo de un
plan de auditoria o guia ordenada que le servira al auditor a uniformizar la
informacion de la auditoria informética.

e Informacion del informe ejecutivo: informe final de la auditoria que se
presentara a la alta direccion de la empresa cuando haya finalizado la
auditoria informatica.

e Informacién del plan de seguimiento: informe de como se dard el
seguimiento para solventar las recomendaciones dadas por el auditor
informatico en la auditoria.

6.4.3.3 Procesos

e Verificar y validar la informacion de la empresa a auditar previo a iniciar
la auditoria

Este consistira en revisar la informacion general de la empresa, generado los
convenios y el contrato con el auditor informatico para luego procedes al inicio
de la auditoria informéatica

e Verificar y validar la fase de inicio de la auditoria

Este consistira en revisar la fase inicial de la auditoria y validarla para luego
dar paso a la fase de planeacidn, si la fase tiene observaciones se solicitara
revision para nueva validacion.

e Verificar y validar la fase de planeacion de la auditoria

Este consistira en revisar la fase de planeacion y validarla para luego dar
paso a la fase de ejecucion, si la fase tiene observaciones se solicitara
revision para nueva validacion.

e Verificar y validar la fase de ejecucion de la auditoria

Este consistira en revisar la fase de ejecucion y validarla para luego dar paso
a la fase de cierre de la auditoria, si la fase tiene observaciones se solicitara
revision para nueva validacion.

e Verificar y validar la fase de cierre de la auditoria
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Este consistira en revisar la fase de cierre de la auditoria emitiendo el informe
ejecutivo para su aprobacién y dar como terminado la auditoria en caso
contrario se solicitara al auditor realizar los cambios y validar

6.4.3.4 Control

e Normativa interna de las empresas

Esto mediada de control tiene que ver con las normativas que presentan las
empresas en forma interna y que deben de tenerse en cuenta, cuando se llevara
a cabo una auditoria informatica.

e Normativa externa

En esta medida de control se tendra en cuenta las diferentes leyes que rigen en
El Salvador con respecto a la realizacion de auditorias informéticas.

6.4.3.5 Frontera
e Firmas auditoras de El Salvador

Grupo que representa a los sujetos que estan haciendo uso del sistema
prototipo.

6.4.3.6 Medio Ambiente

e Auditores Informaticos de El Salvador

Grupo externo con el cual interactuaran las personas que usaran el sistema
prototipo.
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6.4.4 Caso de Uso General del Prototipo

A continuacion se presenta el Caso de Uso general para la herramienta prototipo
del MOPAI:

[ )

Gestionar
Comunicacion
Definir Alcance
/ // Gestionar
o R
""“-'?
Auditor Infurn}mq\\

Identificar Marco
Regulatorio y
Metodologico

Gestionar
Riesgos

Documentar e
integrar la

informacion
5\_“ Gestion de
Dira:tur de nuui‘ton'a {
alidar y
Verificar la
Informacion
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6.4.4.1 Descripcién Casos de Uso General

Caso de Uso: Gestionar Comunicacion

Descripcion: El sistema almacenara la informacion relevante a la gestion
de la comunicacion.

Actores: Auditor Informatico

Pre-Condiciones

Ingresar al sistema

Post-Condiciones

Validacion de informacion

Curso Normal de Eventos

Flujo Alternativo

El auditor selecciona la opcién de la
cual desea ingresar informacion,
esta puede ser: Informacion general
de la empresa, definir canales
fisicos y logicos, establecer
comunicacion de hallazgos,
elaborar recomendaciones, datos
del cierre y resultados de la
auditoria.

El auditor ingresa al sistema toda la | 2a | El auditor no ingresa los datos

informacion respectiva respectivos a la opcion
seleccionada o estan vacios 0 no
coincide con el formato
establecido, esto generard un
mensaje de error.

Una vez que el auditor verifica que

los datos a ingresar son correctos,

procede a seleccionar la opcion

guardar

El sistema guarda los datos y 4a | Error durante el guardado de los

muestra un mensaje que los datos
fueros almacenados correctamente

datos generando un mensaje de
error, alertando al usuario.

Tabla 24: Caso de Uso General: Gestionar Comunicacion
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Caso de Uso: Definir Alcance

Descripcion: El sistema almacenara la informacién relevante a la
definicidn del alcance de la auditoria.

Actores: Auditor Informatico

Pre-Condiciones | Ingresar al sistema

Post-Condiciones | Validacion de informacién

Curso Normal de Eventos Flujo Alternativo

1 | El auditor selecciona la opcion de la
cual desea ingresar informacion,
esta puede ser: Ingresar estado de
auditoria, definir objetivos, definir
alcance y definir universo auditable.

2 | El auditor ingresa al sistema toda la | 2a | El auditor no ingresa los datos
informacion respectiva respectivos a la opcion
seleccionada o estan vacios o no
coincide con el formato
establecido, esto generarda un
mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion

guardar

4 | El sistema guarda los datos y 4a | Error durante el guardado de los
muestra un mensaje que los datos datos generando un mensaje de
fueros almacenados correctamente error, alertando al usuario.

Tabla 25: Caso de Uso General: Definir Alcance
Caso de Uso: Gestionar Recursos
Descripcion: El sistema almacenara la informacion relevante a la gestion
de recursos de la auditoria.
Actores: Auditor Informatico
Pre-Condiciones | Ingresar al sistema
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Post-Condiciones | Validacion de informacion

Curso Normal de Eventos Flujo Alternativo

1 | El auditor selecciona la opcion de la
cual desea ingresar informacion,
esta puede ser: informacion de
recursos a utilizar, informacion de
cambios al plan de trabajo.

2 | El auditor ingresa al sistema toda la | 2a | El auditor no ingresa los datos
informacion respectiva respectivos a la opcion
seleccionada o estan vacios o no
coincide con el formato
establecido, esto generarda un
mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion

guardar
4 | El sistema guarda los datos y 4a | Error durante el guardado de los
muestra un mensaje que los datos datos generando un mensaje de
fueros almacenados correctamente error, alertando al usuario.
Tabla 26: Caso de Uso General: Gestionar Recursos
Caso de Uso: Identificar Marco Regulatorio y Metodoldgico
Descripcion: El sistema almacenara la informacién relevante a la
identificacion marco regulatorio y metodologico de la
auditoria.
Actores: Auditor Informético

Pre-Condiciones | Ingresar al sistema

Post-Condiciones | Validacion de informacion

Curso Normal de Eventos Flujo Alternativo

1 | El auditor selecciona la opcion de la
cual desea ingresar informacion,
esta puede ser: informacion del
marco regulatorio aplicable,




informacion del marco
metodoldgico, informacion del
disefio de los controles, informacion
del plan de pruebas y ejecucion,
informacion de recopilacion y matriz
de hallazgos.

El auditor ingresa al sistema toda la | 2a | El auditor no ingresa los datos

informacion respectiva respectivos a la opcion
seleccionada o estan vacios o no
coincide con el formato
establecido, esto generara un
mensaje de error.

Una vez que el auditor verifica que

los datos a ingresar son correctos,

procede a seleccionar la opcion

guardar

El sistema guarda los datos y 4a | Error durante el guardado de los

muestra un mensaje que los datos
fueros almacenados correctamente

datos generando un mensaje de
error, alertando al usuario.

Tabla 27: Caso de Uso General: Identificar Marco Regulatorio y Metodolégico

Caso de Uso:

Gestionar Riesgos

Descripcion: El sistema almacenara la informacion relevante a la gestion
de riesgos de la auditoria.
Actores: Auditor Informético

Pre-Condiciones

Ingresar al sistema

Post-Condiciones

Validacion de informacion

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor selecciona la opcion de la
cual desea ingresar informacion,
esta puede ser: informacion de
analisis de riesgos de la auditoria e
informacion de analisis de riesgos
en la auditoria.
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El auditor ingresa al sistema toda la | 2a | El auditor no ingresa los datos

informacion respectiva respectivos a la opcion
seleccionada o estan vacios o no
coincide con el formato
establecido, esto generara un
mensaje de error.

Una vez que el auditor verifica que

los datos a ingresar son correctos,

procede a seleccionar la opcion

guardar

El sistema guarda los datos y 4a | Error durante el guardado de los

muestra un mensaje que los datos datos generando un mensaje de

fueros almacenados correctamente error, alertando al usuario.

Tabla 28: Caso de Uso General: Gestionar Riesgos

Caso de Uso:

Identificar e Integrar la Informacion

Descripcion: El sistema almacenara la informacién relevante a la
documentacion e integracion de la informacion de la
auditoria informatica

Actores: Auditor Informético

Pre-Condiciones

Ingresar al sistema

Post-Condiciones

Validacion de informacion

Curso Normal de Eventos

Flujo Alternativo

El auditor selecciona la opcion de la
cual desea ingresar informacion,
esta puede ser: informacion de
instrumentos de trabajo,
informacion de los documentos de
pruebas, informacién de los
reportes avances, informacion del
informe borrador y ejecutivo.

El auditor ingresa al sistema toda la
informacion respectiva

2a

El auditor no ingresa los datos
respectivos a la opcion

seleccionada o estan vacios o no

coincide con el formato
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establecido, esto generara un
mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion

guardar

4 | El sistema guarda los datos y 4a
muestra un mensaje que los datos
fueros almacenados correctamente

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 29: Caso de Uso General: Identificar e Integrar la Informacién

Caso de Uso:

Gestion de Usuarios

Descripcion: El sistema almacenara la informacion relevante a la gestion
de usuarios
Actores: Director de auditoria

Pre-Condiciones

Ingresar al sistema

Post-Condiciones

Curso Normal de Eventos

Flujo Alternativo

El director selecciona la opcién de
la cual desea ingresar informacion,
esta puede ser: ingresar usuarios y
modificar usuarios.

El director ingresa al sistema toda
la informacién respectiva

2a

El director no ingresa los datos
respectivos a la opcion
seleccionada o estan vacios o no
coincide con el formato
establecido, esto generarda un
mensaje de error.

Una vez que el director verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar
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El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

4a

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 30: Caso de Uso General: Gestionar de Usuarios

Caso de Uso:

Validar y Verificar la Informacion

Descripcion: El sistema almacenara la informacién relevante a la
validacion y verificacion de la informacion previamente
ingresada por el auditor

Actores: Director de auditoria

Pre-Condiciones

Ingresar al sistema, informacién ingresada por el auditor

Post-Condiciones

Curso Normal de Eventos

Flujo Alternativo

El director selecciona la opcién de
la cual desea verificar la
informacion, esta puede ser:
gestién de la comunicacion, definir
alcance, gestién de recursos,
identificacion de marco regulatorio y
metodoldgico, gestion de riesgos y
documentar e integrar la
informacion.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o0 no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

4a

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 31: Caso de Uso General: Validar y Verificar la Informacion
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6.4.5 Casos de Uso Especificos del Prototipo

[ )

Convenio de
auditoria

Director Auditoria

Caso de Uso: Convenio de auditoria

Descripcidn: El sistema almacenara los datos relacionados al convenio
de auditoria como: fecha del convenio, nombre, documento
carta del convenio, entre otros.

Actores: Auditor Informéatico

Pre-Condiciones | Haber seleccionado el proceso Gestionar la comunicacion

Post-Condiciones | Validacion de informacion

Curso Normal de Eventos Flujo Alternativo

1 | El auditor informatico selecciona la
opcion convenio de auditoria.

2 | El auditor informatico ingresa 2a | El auditor no ingresa los datos
correctamente los datos en el respectivos a la opcion
formulario; Fecha, nombre de la seleccionada o estan vacios o no
empresa, razon social, motivo de coincide con el formato
auditoria, etc. establecido, esto generard un

mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar
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El sistema guarda los datos y
muestra un mensaje que los datos
fueron almacenados correctamente

4a

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 32: Caso de Uso Especifico:

Convenio de Auditoria

Auditor Informatico

)

Director Auditoria

Solicitud de
informacion

I

I

I

i .
j==include==
I

I

I

I

Validar solicitud

Caso de Uso:

Solicitud de informacion

Descripcion: El sistema almacenara los datos relacionados a la solicitud
de informacién de auditoria como: nombre de la empresa,
razén social, motivo de la auditoria, canales de
comunicacién, entre otros.

Actores: Auditor Informético

Pre-Condiciones

Convenio de Auditoria

Post-Condiciones

Validar Solicitud

Curso Normal de Eventos

Flujo Alternativo

correctamente los datos en el
formulario; Fecha, nombre de la
empresa, razon social, motivo de
auditoria, etc.

1 | El auditor informatico selecciona la
opcion Solicitud de informacion
2 | El auditor informatico ingresa 2a | El auditor no ingresa los datos

respectivos a la opcion
seleccionada o estan vacios o no
coincide con el formato
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establecido, esto generara un
mensaje de error.
3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar
4 | El sistema guarda los datos y 4a | Error durante el guardado de los
muestra un mensaje que los datos datos generando un mensaje de
fueron almacenados correctamente error, alertando al usuario.
Tabla 33: Caso de Uso Especifico: Solicitud de Informacién
Caso de Uso: Validar Solicitud
Descripcion: El sistema almacenara la informacion relevante a la solicitud
de informacioén previamente ingresada por el auditor
Actores: Director de Auditoria
Pre-Condiciones | Solicitar informacion
Post-Condiciones | Verificar estados anteriores de auditoria

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona
la opcidén de validar solicitud, la cual
fue enviada por el auditor
informatico para que esta sea
aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o0 no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

4a

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 34: Caso de Uso Especifico: Validar Solicitud
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Caso de Uso: Verificar estados anteriores de auditoria

Descripcidn: El sistema almacenara los datos relacionados a la
verificacion de estados anteriores de auditoria como:
nombre de la empresa, fecha de verificacion, motivo de la
auditoria, estado de auditoria, entre otros.

Actores: Auditor Informatico

Pre-Condiciones | Validar solicitud

Post-Condiciones | Validar los datos de auditoria

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informatico selecciona la
opcion Verificar estados anteriores
de auditoria

2 | El auditor informatico ingresa 2a | El auditor no ingresa los datos
correctamente los datos en el respectivos a la opcion
formulario, estos datos son: fecha seleccionada o estan vacios o no
de verificacion, nombre de la coincide con el formato
empresa, razén social, motivo de establecido, esto generard un
auditoria, estado de auditoria, etc. mensaje de error.

3 | Una vez que el auditor verifica que

los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar
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El sistema guarda los datos y
muestra un mensaje que los datos
fueron almacenados correctamente

4a

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 35: Caso de Uso Especifico: Verificar estados anteriores de auditoria

Caso de Uso:

Validar los datos de auditoria

Descripcion: El sistema almacenara la informacion relevante a la
verificacion de estados anteriores de auditoria previamente
ingresada por el auditor

Actores: Director de Auditoria

Pre-Condiciones

Verificar estados anteriores de auditoria

Post-Condiciones

Identificar marco regulatorio y metodolégico

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcion de validar los datos de
auditoria, la cual fue enviada por el
auditor informético para que esta
sea aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o0 no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 36: Caso de Uso Especifico: Validar los datos de auditoria
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Caso de Uso: Identificar marco regulatorio y metodolégico
Descripcion: El sistema almacenara los datos relacionados a la
identificacion del marco regulatorio y metodolégico de
auditoria como: nombre de la empresa, fecha, marco
regulatorio, marco metodol6gico, entre otros.
Actores: Auditor Informético

Pre-Condiciones

Validar los datos de auditoria

Post-Condiciones

Validar marco regulatorio y metodolégico

Curso Normal de Eventos Flujo Alternativo

1 | El auditor informético selecciona la
opcion ldentificar marco regulatorio
y metodologico

2 | El auditor informatico ingresa 22 | El auditor no ingresa los datos
correctamente los datos en el respectivos a la opcion
formulario, estos datos son: fecha, seleccionada o estan vacios o no
nombre de la empresa, marco coincide con el formato
regulatorio, marco metodoldégico, establecido, esto generara un
etc. mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar
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El sistema guarda los datos y
muestra un mensaje que los datos
fueron almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 37: Caso de Uso Especifico: Identificar marco regulatorio y metodoldgico

Caso de Uso:

Validar marco regulatorio y metodolégico

Descripcion: El sistema almacenara la informacion relevante de la
identificacion del marco regulatorio y metodolégico de
auditoria previamente ingresada por el auditor

Actores: Director de Auditoria

Pre-Condiciones

Identificar marco regulatorio y metodologico

Post-Condiciones

Identificar riesgos de la auditoria

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcion de validar marco regulatorio
y metodoldgico, cuyos datos fueron
enviados por el auditor informético
para que esta sea aprobada por el
director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 38: Caso de Uso Especifico: Validar marco regulatorio y metodoldgico
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Caso de Uso: Identificar riesgos de la auditoria

Descripcidn: El sistema almacenara los datos relacionados a la
identificacion de riesgos de auditoria como: nombre de la
empresa, fecha de identificacidén de riesgos y el documento
de los riesgos de auditoria

Actores: Auditor Informético

Pre-Condiciones

Validar marco regulatorio y metodolégico

Post-Condiciones

Validar riesgos de la auditoria

Curso Normal de Eventos

Flujo Alternativo

El auditor informéatico selecciona la
opcion ldentificar riesgos de la
auditoria

El auditor informatico ingresa
correctamente los datos en el
formulario, estos datos son: fecha
de identificacion de riesgos, nombre
de la empresa y el documento de
riesgos de auditoria.

23.

El auditor no ingresa los datos
respectivos a la opcion

seleccionada o estan vacios o no

coincide con el formato
establecido, esto generara un
mensaje de error.

Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar
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El sistema guarda los datos y
muestra un mensaje que los datos
fueron almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 39: Caso de Uso Especifico: Identificar riesgos de auditoria

Caso de Uso:

Validar riesgos de la auditoria

Descripcion: El sistema almacenara la informacion relevante de la
identificacion de riesgos de auditoria previamente ingresada
por el auditor

Actores: Director de Auditoria

Pre-Condiciones

Identificar riesgos de auditoria

Post-Condiciones

Creacion de informe de avance fase de inicio

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcion de validar riegos de la
auditoria, cuyos datos fueron
enviados por el auditor informéatico
para que esta sea aprobada por el
director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o0 no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 40: Caso de Uso Especifico: Validar riesgos de auditoria
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Caso de Uso:

Creacion informe de avance Fl

Descripcidn: El sistema almacenara los datos relacionados al informe de
avance de la fase inicial de auditoria como: nombre de la
empresa, razon social, motivo de auditoria, solicitud,
canales, etc.

Actores: Auditor Informéatico

Pre-Condiciones

Validar riesgos de la auditoria

Post-Condiciones

Comunicar informe de avance fase inicio

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informatico selecciona la
opcion Creacion informe de avance
Fl
2 | El auditor informatico ingresa 22 | El auditor no ingresa los datos

correctamente los datos en el

formulario, estos datos son: nombre
de la empresa, razon social, motivo
de auditoria, solicitud, canales, etc.

respectivos a la opcién
seleccionada o estan vacios o no
coincide con el formato
establecido, esto generara un
mensaje de error.
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3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion

guardar

4 | El sistema guarda los datos y 42 | Error durante el guardado de los
muestra un mensaje que los datos datos generando un mensaje de
fueron almacenados correctamente error, alertando al usuario.

Tabla 41: Caso de Uso Especifico: Creacion informe de avance Fl

(uc )

Comunicar
informe avance

Director Auditoria

Fl

Caso de Uso: Comunicar informe avance FI

Descripcion: El sistema almacenara los datos relacionados al informe de
avance de la fase inicial de auditoria, asi como también este
podra ser o no aprobado por el director de auditoria

Actores: Director de Auditoria

Pre-Condiciones

Creacion informe de avance de Fl

Post-Condiciones

Definir objetivos, alcance y universo auditable
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Curso Normal de Eventos

Flujo Alternativo

El director de auditoria selecciona la
opcion comunicar informe de
avance de fase inicio auditoria,
cuyos datos fueron enviados por el
auditor informatico para que esta
sea aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o0 no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 42: Caso de Uso Especifico: Comunicar informe de avance Fl
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Caso de Uso: Definir objetivos, alcance y universo auditable

Descripcion: El sistema almacenara los datos relacionados a la definicién
de objetivos, alcance y universo auditable de auditoria
como: nombre de la empresa, objetivo general y especificos,
alcance, asi como también el documento del universo
auditable.

Actores: Auditor informéatico

Pre-Condiciones | Comunicar informe de avance de FlI

Post-Condiciones | Validar objetivos, alcance y universo auditable

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informatico selecciona la
opcién Definir objetivos, alcance y
universo auditable.

2 | El auditor informético ingresa 22 | El auditor no ingresa los datos
correctamente los datos en el respectivos a la opcion
formulario, estos datos son: seleccionada o estan vacios o
objetivos generales, especificos, no coincide con el formato
alcance, nombre de la empresay el establecido, esto generara un
documento de universo auditable. mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
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procede a seleccionar la opcion
guardar.

4 | El sistema guarda los datos y 42 | Error durante el guardado de los
muestra un mensaje que los datos datos generando un mensaje de
fueron almacenados correctamente error, alertando al usuario.

Tabla 43: Caso de Uso Especifico: Definir objetivos, alcance y universo
Caso de Uso: Validar objetivos, alcance y universo auditable
Descripcion: El sistema almacenara los datos relacionados a la definicion
de objetivos, alcance y universo auditable, asi como también
este podra ser o no aprobado por el director de auditoria

Actores: Director de Auditoria

Pre-Condiciones | Definir objetivos, alcance y universo auditable

Post-Condiciones | Gestion de recursos de la auditoria

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcién Validar objetivos, alcance y
universo auditable, cuyos datos
fueron enviados por el auditor
informatico para que esta sea
aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

48.

Error durante el guardado de
los datos generando un
mensaje de error, alertando al
usuario.

Tabla 44: Caso de Uso Especifico: Validar objetivos, alcance y universo
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Caso de Uso: Gestion de recursos de la auditoria

Descripcidn: El sistema almacenara los datos relacionados a la gestion
de recursos de la auditoria que estara en el documento del
plan de trabajo del auditor informatico.

Actores: Auditor Informético

Pre-Condiciones | Validar objetivos, alcance y universo auditable

Post-Condiciones | Validar informacion de los recursos de auditoria

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informatico selecciona la
opcién Gestidn de recursos de la
auditoria.

2 | El auditor informéatico ingresa 22 | El auditor no ingresa los datos
correctamente los datos en el respectivos a la opcién
formulario, estos datos son: nombre seleccionada o estan vacios o no
de la empresa y subir el documento coincide con el formato
de del plan de trabajo. establecido, esto generara un

mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar.

118



4 | El sistema guarda los datos y 42 | Error durante el guardado de los
muestra un mensaje que los datos datos generando un mensaje de
fueron almacenados correctamente error, alertando al usuario.

Tabla 45: Caso de Uso Especifico: Gestion de recursos de auditoria
Caso de Uso: Validar informacion de los recursos de auditoria
Descripcion: El sistema almacenara los datos relacionados a la validacion
de los recursos de auditoria, asi como también este podra
ser 0 no aprobado por el director de auditoria

Actores: Director de Auditoria

Pre-Condiciones | Gestidn de recursos de la auditoria

Post-Condiciones | Evaluar el disefio de los controles establecidos

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcién Validar informacion de los
recursos de auditoria, cuyos datos
fueron enviados por el auditor
informatico para que esta sea
aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones
si las hay.

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o0 no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 46: Caso de Uso Especifico: Validar informacion de recursos de auditoria
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Caso de Uso:

Evaluar el disefio de los controles establecidos

Descripcion: El sistema almacenara los datos relacionados a la
evaluacion del disefio de los controles de auditoria.
Actores: Auditor Informéatico

Pre-Condiciones

Validar informacién de los recursos de auditoria

Post-Condiciones

Validar el disefio de establecido

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informatico selecciona la
opcién Evaluar el disefio de los
controles establecidos.

2 | El auditor informéatico ingresa 22 | El auditor no ingresa los datos
correctamente los datos en el respectivos a la opcién
formulario, estos datos son: nombre seleccionada o estan vacios o
de la empresa fecha de evaluacion no coincide con el formato
del disefio de control y el establecido, esto generara un
documento del disefio de control. mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar.

Tabla 47: Caso de Uso Especifico: Evaluar el disefio de los controles
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Caso de Uso:

Validar el disefo establecido

Descripcion: El sistema almacenara los datos relacionados a la validacion
de del disefio establecido, asi como también este podra ser
0 no aprobado por el director de auditoria

Actores: Director de Auditoria

Pre-Condiciones

Evaluar el disefio de los controles establecidos

Post-Condiciones

Subir plan de pruebas

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcion Validar informacion de los
recursos de auditoria, cuyos datos
fueron enviados por el auditor
informatico para que esta sea
aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones
si las hay.

Una vez que el director verifica que
los datos son correctos, procede a

seleccionar la opcion aprobar o no

aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

48.

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 48: Caso de Uso Especifico: Validar el disefio de los controles
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Caso de Uso: Subir plan de pruebas

Descripcidn: El sistema almacenara los datos relacionados a subir el plan
de pruebas que estara en un documento elaborado por el

auditor informatico.

Actores: Auditor Informético

Pre-Condiciones | Validar el disefio establecido

Post-Condiciones | Validar documento de plan de pruebas

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informatico selecciona la
opcion Subir plan de pruebas

2 | El auditor informético seleccionala | 22
subida de archivos para adjuntar el
documento del plan de pruebas.

El auditor no ingresa los datos
respectivos a la opcién
seleccionada o estan vacios o no
coincide con el formato
establecido, esto generara un
mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion

guardar.

Tabla 49: Caso de Uso Especifico:

Subir plan de pruebas
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Caso de Uso: Validar documento de plan de pruebas

Descripcion: El sistema almacenara los datos relacionados a la Validar
documento de plan de pruebas, asi como también este
podra ser o no aprobado por el director de auditoria

Actores: Director de Auditoria

Pre-Condiciones | Subir plan de pruebas

Post-Condiciones | Elaborar instrumentos de trabajo

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcion Validar documento de plan
de pruebas, cuyos datos fueron
enviados por el auditor informatico
para que esta sea aprobada por el
director.

El director verifica la informacion,
ademas de ingresar observaciones
si las hay.

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o0 no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 50: Caso de Uso Especifico: Validar documento de plan de pruebas
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Caso de Uso:

Elaborar instrumentos de trabajo

Descripcion: El sistema almacenara los datos relacionados Elaborar
instrumentos de trabajo como: nombre de la empresa, fecha
de elaboracion del instrumento lista de los instrumentos, asi
como también el documento del instrumento de trabajo.

Actores: Auditor Informético

Pre-Condiciones

Validar documento de plan de pruebas

Post-Condiciones

Validar documento de instrumentos de trabajo

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informético selecciona la
opcion Elaborar instrumentos de
trabajo

2 | El auditor informatico ingresa 22 | El auditor no ingresa los datos
correctamente los datos en el respectivos a la opcion
formulario, estos datos son: nombre seleccionada o estan vacios o
de la empresa, fecha de elaboracion no coincide con el formato
del instrumento lista de los establecido, esto generara un
instrumentos y el documento del mensaje de error.
instrumento de trabajo

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
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procede a seleccionar la opcion
guardar.

Tabla 51: Caso de Uso Especifico: Elaborar instrumentos de trabajo

Caso de Uso: Validar documento de instrumentos de trabajo

Descripcion: El sistema almacenara los datos relacionados a Validar
documento de instrumentos de trabajo, asi como también
este podra ser o no aprobado por el director de auditoria

Actores: Director de Auditoria

Pre-Condiciones | Elaborar instrumentos de trabajo

Post-Condiciones | Elaborar informe avance FP

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcién Validar documento de
instrumentos de trabajo, cuyos
datos fueron enviados por el auditor
informatico para que esta sea
aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones
si las hay.

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 52: Caso de Uso Especifico: Validar documentos de instrumentos de
trabajo
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Caso de Uso: Elaborar informe avance FP

Descripcion: El sistema almacenara los datos relacionados al informe de
avance de la fase planeacion de auditoria, el cual tendra
nombre de la empresa, objetivos, universo auditable, asi
como muchos documentos adjuntos elaborados por el
auditor en procesos anteriores.

Actores: Auditor Informéatico

Pre-Condiciones | Validar documento de instrumentos de trabajo

Post-Condiciones | Comunicar informe avance FP

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informético selecciona la
opcion Elaborar informe avance FP

2 | El auditor informatico ingresa
correctamente los datos en el
formulario, estos datos son:
objetivos, universo auditable, asi
como la seleccién de muchos
documentos adjuntos elaborados
por el auditor en procesos
anteriores.

23

El auditor no ingresa los datos
respectivos a la opcién
seleccionada o estan vacios o no
coincide con el formato
establecido, esto generara un
mensaje de error.
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3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar

4 | El sistema guarda los datos y
muestra un mensaje que los datos
fueron almacenados correctamente

Tabla 53: Caso de Uso Especifico: Elaborar informes de avance FP

o)

Comunicar
informe avance
FP

Director Auditoria

Caso de Uso: Comunicar informe avance FP

Descripcion: El sistema almacenara los datos relacionados al informe de
avance de la fase planeacion de auditoria, asi como también
este podra ser o no aprobado por el director de auditoria

Actores: Director de Auditoria

Pre-Condiciones | Elaborar informe avance FP

Post-Condiciones | Subir documento de aplicacion plan ejecuciéon
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Curso Normal de Eventos

Flujo Alternativo

El director de auditoria selecciona la
opcion Comunicar informe avance
fase planeacién de auditoria, cuyos
datos fueron enviados por el auditor
informatico para que esta sea
aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a

seleccionar la opcion aprobar o0 no

aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 54: Caso de Uso Especifico: Comunicar informe de avance FP
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X

Auditor Informatico

o

Director Auditoria

Subir documento
de aplicacion
plan ejecucion

<=gytend==

/o

Subir documento
recopilacion de
hallazg os

. =<zinclude==
LY

Vahdar
documentos de
plan ejecucion y
hallazgos

Caso de Uso:

Subir documento de aplicacion plan ejecuciéon

Descripcion: El sistema almacenara los datos relacionados a subir
documento de aplicacién plan ejecucion, asi como un
documento elaborado por el auditor informético sobre cémo
aplicar el plan de ejecucion.

Actores: Auditor Informético

Pre-Condiciones

Comunicar informe avance FP

Post-Condiciones

Subir documento recopilacién de hallazgos

Curso Normal de Eventos

Flujo Alternativo

1

El auditor informatico selecciona la
opcion Subir documento de
aplicacion plan ejecucion

El auditor informatico selecciona la
subida de archivos para adjuntar el
documento de aplicacion plan
ejecucion.

Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar.
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42 | Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 55: Caso de Uso Especifico: Subir documento de aplicacion

Caso de Uso:

Subir documento recopilacion de hallazgos

Descripcion: El sistema almacenara los datos relacionados a nombre de
la empresa, fecha, cantidad de hallazgos, hallazgos
solventados etc., asi como subir documento de recopilacion
de hallazgos elaborado por el auditor informatico.

Actores: Auditor Informatico

Pre-Condiciones

Subir documento de aplicacion plan ejecucion

Post-Condiciones

Validar documentos de plan ejecucioén y hallazgos

Curso Normal de Eventos Flujo Alternativo

1 | El auditor informatico selecciona la
opcién Subir documento de
recopilacion de hallazgos

2 | El auditor informético seleccionala | 22 | El auditor no ingresa los datos

subida de archivos para adjuntar el respectivos a la opcion
documento de recopilacion de seleccionada o estan vacios o no
hallazgos coincide con el formato

establecido, esto generara un
mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion

guardar.

Tabla 56: Caso de Uso Especifico: Subir documento de recopilacion

Caso de Uso:

Validar documentos de plan ejecucién y hallazgos

Descripcion: El sistema almacenara los datos relacionados Validar
documentos de plan ejecucién y hallazgos, asi como
también este podra ser o no aprobado por el director de
auditoria

Actores: Director de auditoria

Pre-Condiciones

Subir documento recopilacion de hallazgos

Post-Condiciones

Identificar riesgos en la auditoria

Curso Normal de Eventos Flujo Alternativo

1 | El director de auditoria selecciona la
opcion Validar documentos de plan
ejecucion y hallazgos, cuyos datos
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fueron enviados por el auditor
informatico para que esta sea
aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

46.

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 57: Caso de Uso Especifico: Validar documentos de ejecucion y hallazgos

Identificar

Auditor Informatico

riesqgos enla
auditoria

I
:“includew

Validar riesgos

Director Auditoria

en la auditoria

Caso de Uso: Identificar riesgos en la auditoria

Descripcion: El sistema almacenara los datos relacionados a nombre de
la empresa, fecha etc., asi como subir un documento de
riesgos en la auditoria elaborado por el auditor informatico.

Actores: Auditor Informatico
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Pre-Condiciones

Validar documentos de plan ejecucion y hallazgos

Post-Condiciones

Validar riesgos en la auditoria

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informético selecciona la
opcion Identificar riesgos en la
auditoria
2 | El auditor informatico selecciona la | 22 | El auditor no ingresa los datos
subida de archivos para adjuntar el respectivos a la opcion
documento riesgos en la auditoria seleccionada o estan vacios o no
coincide con el formato
establecido, esto generara un
mensaje de error.
3 | Una vez que el auditor verifica que

los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar.

Tabla 58: Caso de Uso Especifico: Identificar riesgos en la auditoria

Caso de Uso:

Validar riesgos en la auditoria

Descripcion: El sistema almacenara los datos relacionados Validar
riesgos en la auditoria, asi como también este podra ser o
no aprobado por el director de auditoria

Actores: Director de Auditoria

Pre-Condiciones

Identificar riesgos en la auditoria

Post-Condiciones

Documentar pruebas

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcion Validar riesgos en la
auditoria, cuyos datos fueron
enviados por el auditor informatico
para que esta sea aprobada por el
director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 59: Caso de Uso Especifico: Validar riesgos en la auditoria
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Documentar

pruebas

X

Auditor Informatico

y

Director Auditoria

/o

homador

Elaborar informe

==gytend==

Validar
documentos de
pruebas e

informe horrador

<<includa==

Caso de Uso: Documentar pruebas

Descripcidn: El sistema almacenara nombre de la empresa, fechay el
documentar pruebas realizadas en la auditoria

Actores: Auditor Informético

Pre-Condiciones

Validar riesgos en la auditoria

Post-Condiciones

Elaborar informe borrador

Curso Normal de Eventos

Flujo Alternativo

correctamente los datos en el
formulario como el nombre la
empresa, la fecha que se elaborara
el documento en prueba de
auditoria.

1 | El auditor informatico selecciona la
opcion documentar prueba
2 | El auditor informatico ingresa 22 | El auditor no ingresa los datos

respectivos a la opcion
seleccionada o estan vacios o
no coincide con el formato
establecido, esto generara un
mensaje de error.
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3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion

guardar.

4 | El sistema guarda los datos y
muestra un mensaje que los datos
fueron almacenados correctamente

Tabla 60: Caso de Uso Especifico: documentar pruebas

Caso de Uso:

Elaborar informe borrador

Descripcion: El sistema almacenara nombre de la empresa, fecha vy el
documento informe borrador
Actores: Auditor Informético

Pre-Condiciones

Documentar pruebas

Post-Condiciones

Validar documentos de pruebas en informe borrador

Curso Normal de Eventos Flujo Alternativo

1 | El auditor informatico selecciona la
opcién Elaborar informe borrar

2 | El auditor informatico ingresa
correctamente los datos en el
formulario como el nombre la
empresa, la fecha creacién del
informe y el documento informe
borrador de auditoria.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion

guardar.

4 | El sistema guarda los datos y 42 | Error durante el guardado de los
muestra un mensaje que los datos datos generando un mensaje de
fueros almacenados correctamente error, alertando al usuario.

Tabla 61: Caso de Uso Especifico: Elaborar informe borrador

Caso de Uso: Validar documentos de pruebas e informe borrador

Descripcion: El sistema almacenara los datos relacionados al documento
de prueba e informe borrador

Actores: Director Auditoria

Pre-Condiciones

Elaborar informe borrador

Post-Condiciones

Elaborar informe avance FE

Curso Normal de Eventos | Flujo Alternativo
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El Director de auditoria selecciona
la opcion Validar documentos de
pruebas e informe borrador, cuyo
documento fueron envido por el
auditor informético para que esta
sea aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a

seleccionar la opcion aprobar o no

aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

46.

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 62: Caso de Uso Especifico: Evaluar el disefio de los controles
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o)

Elaborar informe

Auditor Informatico

avance FE

Caso de Uso:

Elaborar informe avance FE

Descripcidn:

El sistema almacenaréa los d

avance de la fase de ejecucion de auditoria como: nombre

de la empresa, fecha de inic
descripcién de los hallazgos

documentar riegos en auditoria, documentar pruebas e

informe borrador

atos relacionados al informe de

io y fin del plan de ejecucion y la
documentar hallazgo,

Actores:

Auditor Informéatico

Pre-Condiciones

Validar documentos de prue

bas e informe borrador

Post-Condiciones

Comunicar Elaborar informe

avance FE

Curso Normal de Eventos

Flujo Alternativo

El auditor informatico selecciona la
opcion Creacion informe de avance
FE

El auditor informéatico ingresa
correctamente los datos en el
formulario, estos datos son: nombre
de la empresa, la descripcion de los
hallazgos los documenta y elabora

2&

El auditor informatico ingresa
correctamente los datos en el
formulario, estos datos son:
nombre de la empresa,
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un documento sobre los riesgos de
auditoria, ademas de documentar
pruebas e informe borrador

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar

4 | ElI sistema guarda los datos vy
muestra un mensaje que los datos
fueron almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 63: Caso de Uso Especifico: Elaborar informe de avance FE

(o )

FE
Director Auditoria

Comunicar
informe avance

137



Caso de Uso:

Comunicar Elaborar informe avance FE

Descripcion: El sistema almacenara los datos relacionados al informe de
avance de la fase ejecuciéon de auditoria, asi como también
este podra ser o0 no aprobado por el director de auditoria

Actores: Director Auditoria

Pre-Condiciones

Elaboraré informe de avances

Post-Condiciones

Crear reunion de cierre

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcién comunicar informe de avance
de fase ejecucion auditoria, cuyos
datos fueron enviados por el auditor
informatico para que esta sea
aprobada por el director.

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcién aprobar o no
aprobar

El sistema guarda los datos vy
muestra un mensaje que los datos
fueros almacenados correctamente

46.

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 64: Caso de Uso Especifico: Comunicar informe de avance FE
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ciemre

X

Auditor Informatico

y

Director Auditoria

/A

Elaborar

Crear reunion de

recomendaciones

1 ==axtend==
i

Validar
documentos de
reuniony
recomendaciones

=<include==

Caso de Uso: Crear reunion de cierre

Descripcidn: El sistema podra creacion de reunién de cierre de auditoria y
los datos que se almacenara son: nombre de empresa,
fecha, hora, lugar, seleccién de los participantes,
documentar reunién

Actores: Auditor Informéatico

Pre-Condiciones | Comunicar Elaborar informe avance FE

Post-Condiciones | Elaborar recomendaciones

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informatico selecciona la
opcion Crear reunion de cierre

2 | El auditor informatico ingresa
correctamente los datos en el
formulario, estos datos son: nombre
de empresa, fecha, hora, lugar,
seleccidn de los participantes,
documentar reunién

23

El auditor no ingresa los datos
respectivos a la opcién
seleccionada o estan vacios o no
coincide con el formato
establecido, esto generara un
mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
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guardar.

procede a seleccionar la opcion

4 | El sistema guarda los datos y 43
muestra un mensaje que los datos
fueron almacenados correctamente

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 65: Caso de Uso Especifico: Crear reunion de cierre

Caso de Uso:

Elaborar recomendaciones

Descripcion: El sistema almacenara los datos relacionados al elaborar
recomendaciones de la auditoria como: nhombre empresa,
documento de recomendaciones, fecha presentar resultado
documento de resultado

Actores: Auditor Informatico

Pre-Condiciones

Crear reunion de cierre

Post-Condiciones

Validar documentos de reunion y recomendaciones

Curso Normal de Eventos Flujo Alternativo
El auditor informatico selecciona la
opcion Elaborar recomendaciones
El auditor informatico ingresa 22 | El auditor no ingresa los datos
correctamente los datos en el respectivos a la opcién
formulario, estos datos son: nombre seleccionada o estan vacios o no
empresa, documento de coincide con el formato
recomendaciones, fecha presentar establecido, esto generara un
resultado documento de resultado mensaje de error.
Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar.
El sistema guarda los datos y 42 | Error durante el guardado de los
muestra un mensaje que los datos datos generando un mensaje de
fueron almacenados correctamente error, alertando al usuario.

Tabla 66: Caso de Uso Especifico: Elaborar recomendaciones

Caso de Uso: Validar documentos de reunién y recomendaciones

Descripcion: El sistema almacenara los datos relacionados a la validacion
documentos de reunion y recomendaciones, asi como
también este podra ser o no aprobado por el director de
auditoria

Actores: Director Auditoria

Pre-Condiciones

Elaborar recomendaciones
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Post-Condiciones | Elaborar plan de seguimiento y matriz

Curso Normal de Eventos Flujo Alternativo

1 | El director de auditoria selecciona la
opcion Validar documentos de
reunién y recomendaciones, cuyos
datos fueron enviados por el auditor
informatico para que esta sea
aprobada por el director.

2 | El director verifica la informacion,
ademas de ingresar observaciones
si las hay.

3 | Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o no

aprobar

4 | El sistema guarda los datos y 42 | Error durante el guardado de los
muestra un mensaje que los datos datos generando un mensaje de
fueros almacenados correctamente error, alertando al usuario.

Tabla 67: Caso de Uso Especifico: Validar documentos de reunion y
recomendaciones
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Auditor Informatico

|

Director Auditoria

Elaborar plan de
sequimiento y
makriz

: <include==

Validar plan de
seguimiento y
matriz

Caso de Uso:

Elaborar plan de seguimiento y matriz

Descripcion:

El sistema almacenara los datos relacionados a la
elaboracién de plan de seguimiento y matriz como: nombre
de la empresa, fecha del plan de seguimiento, documentar
el plan de seguimiento, fecha de la matriz de seguimiento y
documentar matriz de seguimiento

Actores:

Auditor Informético

Pre-Condiciones

Validar documentos de reunidn y recomendaciones

Post-Condiciones

Validar plan de seguimiento y matriz

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informético selecciona la
opcion Elaborar plan de

seguimiento y matriz

2 | El auditor informatico ingresa 28
correctamente los datos en el

El auditor no ingresa los datos
respectivos a la opcion
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formulario, estos datos son: nombre
de la empresa, fecha del plan de
seguimiento, documentar el plan de
seguimiento, fecha de la matriz de
seguimiento y documentar matriz de
seguimiento

seleccionada o estan vacios o
no coincide con el formato
establecido, esto generara un
mensaje de error.

3 | Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar.
4 | El sistema guarda los datos y 42 | Error durante el guardado de los

muestra un mensaje que los datos
fueron almacenados correctamente

datos generando un mensaje de
error, alertando al usuario.

Tabla 68: Caso de Uso Especifico: Elaborar plan de seguimiento

Caso de Uso:

Validar plan de seguimiento y matriz

Descripcion: El sistema almacenara los datos relacionados a la validacion
plan de seguimiento y matriz. asi como también este podra
ser 0 no aprobado por el director de auditoria

Actores: Director Auditoria

Pre-Condiciones

Elaborar plan de seguimiento y matriz

Post-Condiciones

Desarrollar informe ejecutivo

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcion Validar plan de seguimiento
y matriz

El director verifica la informacion,
ademas de ingresar observaciones
si las hay.

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 69: Caso de Uso Especifico: Validar plan de seguimiento
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Auditor Informatico

Director Auditoria

Desammolar
informe
ejecutivo

l==include==

Validar informe
ejecutivo

Caso de Uso:

Desarrollar informe ejecutivo

Descripcion: El sistema almacenara los datos relacionados al informe
ejecutivo de auditoria como: nombre de la empresa, fecha
gue se elabora el informe y el documento del informe
ejecutivo

Actores: Auditor Informatico

Pre-Condiciones

Validar plan de seguimiento y matriz

Post-Condiciones

Validar informe ejecutivo

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informatico selecciona la
opcién

2 | El auditor informatico ingresa 22 | El auditor no ingresa los datos
correctamente los datos en el respectivos a la opcién
formulario, estos datos son: nombre seleccionada o estan vacios o no
de la empresa, fecha que se coincide con el formato
elabora el informe y el documento establecido, esto generara un
del informe ejecutivo mensaje de error.

3 | Una vez que el auditor verifica que

los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar
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El sistema guarda los datos y
muestra un mensaje que los datos
fueron almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 70: Caso de Uso Especifico: Desarrollar informe ejecutivo

Caso de Uso:

Validar informe ejecutivo

Descripcion: El sistema almacenara los datos relacionados a la validacion
del informe ejecutivo de la auditoria, asi como también este
podra ser o no aprobado por el director de auditoria

Actores: Director de Auditoria

Pre-Condiciones

Desarrollar informe ejecutivo

Post-Condiciones

Elaborar informe de cierre de auditoria

Curso Normal de Eventos

Flujo Alternativo

1

El director de auditoria selecciona la
opcion

2

El director verifica la informacion,
ademas de ingresar observaciones

Una vez que el director verifica que
los datos son correctos, procede a
seleccionar la opcion aprobar o0 no
aprobar

El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 71: Caso de Uso Especifico: Validar informe ejecutivo
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o)

Elahorar informe
de cierre de

Auditor Informatico

auditoria

Caso de Uso:

Elaborar informe de cierre de auditoria

Descripcion:

El sistema almacenara los datos relacionados a la elaborar
informe de cierre de auditoria como: nombre de empresa,
fecha, hora, lugar, seleccion de los participantes,
documentar reunion, documento recomendaciones, fecha
presentar resultado, recepcién de resultado, documentar
resultados, fecha del plan de seguimiento, documentar el
plan de seguimiento, fecha de la matriz de seguimiento y
documentar matriz de seguimiento, fecha que se elabora el
informe y el documento del informe ejecutivo

Actores:

Auditor Informético

Pre-Condiciones

Validar informe ejecutivo

Post-Condiciones

Comunicar informe de cierre de auditoria

Curso Normal de Eventos

Flujo Alternativo

1 | El auditor informatico selecciona la
opcion Elaborar informe de cierre de
auditoria

2 | El auditor informatico ingresa
correctamente los datos en el

23

El auditor no ingresa los datos
respectivos a la opcion
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formulario, estos datos son: nombre
de empresa, fecha, hora, lugar,
seleccién de los participantes,
documentar reunion, documento
recomendaciones, fecha presentar
resultado, recepcion de resultado,
documentar resultados, fecha del
plan de seguimiento, documentar el
plan de seguimiento, fecha de la
matriz de seguimiento y documentar
matriz de seguimiento, fecha que se
elabora el informe y el documento
del informe ejecutivo

seleccionada o estan vacios o
no coincide con el formato
establecido, esto generara un
mensaje de error.

Una vez que el auditor verifica que
los datos a ingresar son correctos,
procede a seleccionar la opcion
guardar.

El sistema guarda los datos y
muestra un mensaje que los datos
fueron almacenados correctamente

Tabla 72: Caso de Uso Especifico: Elaborar informe de cierre
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o)

Director Auditoria

Comunicar
informe de cierre
de auditoria

Caso de Uso:

Comunicar informe de cierre de auditoria

Descripcion: El sistema almacenara los datos relacionados a la definicion
de objetivos, alcance y universo auditable, asi como también
este podra ser o0 no aprobado por el director de auditoria

Actores: Director Auditoria

Pre-Condiciones

Elaborar informe de cierre de auditoria

Post-Condiciones

Curso Normal de Eventos Flujo Alternativo

1 | El director de auditoria selecciona la
opcion Comunicar informe de cierre
de auditoria cuyos datos fueron
enviados por el auditor informético
para que esta sea aprobada por el

director.

2 | El director verifica la informacion,
ademas de ingresar observaciones

si las hay.

3 | Una vez que el director verifica que
los datos son correctos, procede a
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aprobar

seleccionar la opcion aprobar o no

4 | El sistema guarda los datos y
muestra un mensaje que los datos
fueros almacenados correctamente

42

Error durante el guardado de los
datos generando un mensaje de
error, alertando al usuario.

Tabla 73: Caso de Uso Especifico: Comunicar informe de cierre

6.4.6 Disefio de la Herramienta Prototipo

6.4.6.1 Formularios de la Herramienta Prototipo MOPAI

Se definiran los respectivos campos de los formularios para conocer la cantidad de
variables por formulario, si son requeridos o seran solo de lectura, la vision del
prototipo en la seccion 6.2, define la herramienta prototipo como un software de
ayuda para el auditor informatico; en el cual, se desarrollardn formularios de
insercibn de datos y subida de archivos en aquellos procesos del MOPAI que

requieran formularios.

Nombre Formulario:

Convenio de auditoria

Proceso: Gestionar Comunicacion
Actor: Director de auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
fechaConvenio Fecha X
nombreEmpresa Text X
razonSocial Text X
motivoAuditoria Text X
docCartaConvenio Document X
aprobarAuditoria Boolean
rechazarAuditoria Boolean

Tabla 71: Formularios: Convenio de auditoria

Nombre Formulario:

Solicitar informacion y canales de comunicacion

Proceso: Gestionar Comunicacion
Actor: Auditor Informatico

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
razonSocial Text X
motivoAuditoria Text X
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fechaSolicitud Fecha X
infoSolicitada Text X
recibioSolicitud Text X
docSolicitud Document X
canalComunicacion List X
canalEsp Text X
canalEspRecep Text X

Tabla 72: Formularios: Solicitar informacion

.| Validar Informacion de la solicitud y canal de
Nombre Formulario: L,

comunicacion
Proceso: Gestionar Comunicacion
Actor: Director de Auditoria
Campos

Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
razonSocial Text X
motivoAuditoria Text X
fechaSolicitud Fecha X
infoSolicitada Text X
recibioSolicitud Text X
docSolicitud Document X
canalComunicacion List X
canalEsp Text X
canalEspRecep Text X
aprobarinfoSol Boolean
rechazarinfoSol Boolean
comentariolnfoSol Text

Tabla 73: Formularios: Validar informacion
Nombre Formulario: | Verificar estados anteriores de auditoria
Proceso: Definir Alcance de la Auditoria
Actor: Auditor Informatico

Campos

Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaVerEstAnt Fecha X
estadosAntAuditoria List X
motivosAntAuditoria Text X
problemasAuditoria Text X
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Tabla 74: Formularios: Verificar estados de auditoria

Nombre Formulario:

Validar estados anteriores de auditoria

Proceso: Definir Alcance de la Auditoria
Actor: Director de Auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaVerEstAnt Fecha X
estadosAntAuditoria List X
motivosAntAuditoria Text X
problemasAuditoria Text X
aprobarEstAudit Boolean
rechazarEstAudit Boolean
comentEstAudit Text

Tabla 75: Formularios: Validar estados de auditoria

Nombre Formulario:

Identificar marco regulatorio y marco metodolégico

Proceso: Identificacion Marco Regulatorio y Metodologico
Actor: Auditor Informético

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaldentMarRegMet Fecha X
marcoRegulatorio Text X
parteRegulatorio Text X
marcoMetodologico Text X
appMetodologico Text X
docMarcoReg Document
docMarcoMeto Document

Tabla 76: Formularios: Identificar marco

Nombre Formulario:

Validar marco regulatorio y marco metodologico

Proceso: Identificacion Marco Regulatorio y Metodolégico
Actor: Director de Auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaldentMarRegMet Fecha X
marcoRegulatorio Text X
parteRegulatorio Text X
marcoMetodologico Text X
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appMetodologico Text X
docMarcoReg Document X
docMarcoMeto Document X
aprobarMarco Boolean
rechazarMarco Boolean
comentMarco Text
Tabla 77: Formularios: Validar marco

Nombre Formulario: | Identificar riesgos de la auditoria
Proceso: Gestion de Riesgos
Actor: Auditor Informético

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaldentRiesgos Fecha X
docRiesgosDeAudit Document

Tabla 78: Formularios: Identificar riesgos de la auditoria

Nombre Formulario: | Validar riesgos de la auditoria
Proceso: Gestion de Riesgos
Actor: Director de Auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaldentRiesgos Fecha X
docRiesgosDeAudit Document X
aprobarRiesgos Boolean
rechazarRiesgos Boolean
comentRiesgos Text

Tabla 79:

Formularios: Validar riesgos de la auditoria

Nombre Formulario:

Elaborar informe de avance fase Inicio

Proceso: Documentar e integrar informacion de la auditoria
Actor: Auditor Informatico

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
razonSocial Text X
motivoAuditoria Text X
fechaSolicitud Fecha X
infoSolicitada Text X
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recibioSolicitud Text X
docSolicitud Document X
canalComunicacion List X
canalEsp Text X
canalEspRecep Text X
estadosAntAuditoria List X
motivosAntAuditoria Text X
problemasAuditoria Text X
marcoRegulatorio Text X
parteRegulatorio Text X
marcoMetodologico Text X
appMetodologico Text X
docMarcoReg Document X
docMarcoMeto Document X
aprobarMarco Boolean X
rechazarMarco Boolean X
docRiesgosDeAudit Document X
docInformeAvalnicio Document
Tabla 80: Formularios: Elaborar informe de avance FlI

Nombre Formulario: | Comunicar informe avance fase inicial
Proceso: Gestionar Comunicacion
Actor: Director de Auditoria

Campos
Variables de proceso: Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
docInformeAvalnicio document X
aprobarinformeAvalnicio | Boolean
rechazarinformeAvalnicio | Boolean
comentinforAvalnicio Text

Tabla 81: Formularios: Comunicar informe avance Fl

Nombre Formulario: | Definir objetivos, alcance y universo auditable
Proceso: Definir Alcance de la auditoria
Actor: Auditor Informatico

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
objetivoGeneral Text X
objetivosEsp Text X
alcanceAuditoria Text X
docUniversoAudit Document
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Tabla 82: Formularios: Definir objetivos

Nombre Formulario:

Validar objetivos, alcance y universo auditable

Proceso: Definir Alcance de la auditoria
Actor: Director de Auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
objetivoGeneral Text X
objetivosEsp Text X
alcanceAuditoria Text X
docUniversoAudit Document X
aprobarObjAlcUni Boolean
rechazarObjAlcUni Boolean
comentObjAlcUni Text

Tabla 83: Formularios: Validar objetivos

Nombre Formulario: | Gestidn de los recursos de auditoria
Proceso: Gestion de Recursos
Actor: Auditor Informatico

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
docPlanTrabajo Document

Tabla 84: Formularios: Gestion de los recursos

Nombre Formulario: | Validar los recursos de auditoria
Proceso: Gestidn de Recursos
Actor: Director de Auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
docPlanTrabajo Document
aprobarPlanTrabajo Boolean
rechazarPlanTrabajo Boolean
comentPlanTrabajo Text

Tabla 85: Formularios: Validar recursos
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Nombre Formulario:

Evaluar el disefio de los controles establecidos en la
auditoria

Proceso: Identificacion Marco regulatorio y metodolégico
Actor: Auditor Informético

Campos
Variables de proceso: Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaEvaDisCitrl Fecha X
docEvaluacionDisControl | document

Tabla 86: Formularios: Evaluar el disefio de los controles

Nombre Formulario:

Validar el disefio de los controles establecidos en la
auditoria

Proceso: Identificacion Marco regulatorio y metodolégico
Actor: Director de Auditoria

Campos
Variables de proceso: Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaEvaDisCitrl Fecha X
docEvaluacionDisControl | document X
aprobarEvaDisControl Boolean
rechazarEvaDisControl Boolean
comentEvaDisControl Text

Tabla 87: Formularios: Validar el disefio de los controles

Nombre Formulario: | Elaborar plan de pruebas de auditoria

Proceso: Identificacion marco regulatorio y metodolégico
Actor: Auditor Informatico

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaPlanPruebas Fecha X
docPlanPruebas Document

Tabla 88

: Formularios: Elaborar plan de pruebas

Nombre Formulario: | Validar plan de pruebas de auditoria

Proceso: Identificacion marco regulatorio y metodolégico
Actor: Director de Auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaPlanPruebas Fecha X
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docPlanPruebas Document X
aprobarPlanPruebas Boolean

rechazarPlanPrueba Boolean

comentPlanPruebas Text

Tabla 89: Formularios: Validar plan de pruebas

Nombre Formulario:

Elaborar instrumentos de trabajo

Proceso: Documentar e integrar informacion de auditoria
Actor: Auditor Informético

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaElablnstr Fecha X
instrumentosTrabajo List X
doclnstrumentTrab Document

Tabla 90: Formularios: Elaborar instrumentos de trabajo

Nombre Formulario: | Validar instrumentos de trabajo

Proceso: Documentar e integrar informacion de auditoria
Actor: Director de Auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaElablnstr Fecha X
instrumentosTrabajo List X
docInstrumentTrab Document X
aprobarinstrumentTrab Boolean
rechazarlnstrumentTrab | Boolean
comentinstTrab Text

Tabla 91: Formularios: Validar instrumentos de trabajo

Nombre Formulario:

Elaborar informe avance fase planeacién

Proceso: Documentar e integrar informacion de auditoria
Actor: Auditor Informético

Campos
Variables de proceso: Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
objetivoGeneral Text X
objetivosEsp Text X
alcanceAuditoria Text X
docUniversoAudit document X
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docPlanTrabajo document X
docEvaluacionDisControl | document X
docPlanPruebas document X
instrumentosTrabajo List X
docInstrumentTrab document X
docIinformeAvaPlan document
Tabla 92: Formularios: Elaborar informe de avance FP

Nombre Formulario: | Comunicar informe avance fase planeacion
Proceso: Gestionar Comunicacion
Actor: Director de auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
docIinformeAvaPlan Document
aprobarinfoAvaPlan Boolean
rechazarinfoAvaPlan Boolean
comentinfoAvaPlan Text

Tabla 93: Formularios: Comunicar informe de avance FP

Nombre Formulario: | Aplicacion plan de ejecucién
Proceso: Identificacion marco regulatorio y metodolégico
Actor: Auditor Informatico

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaAppPlanEjec Fecha X
fechaFinPlanEjec Fecha X
docAppPlanEjec Document

Tabla 94: Formularios: Aplicacion plan ejecucion

Nombre Formulario: | Recopilacion de hallazgos
Proceso: Identificacion marco regulatorio y metodolégico
Actor: Auditor Informatico

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaRecHallazgos Fecha X
cantHallazgos Numeric X
cantHallazgosSolv Numeric X
cantHallazgosCom Numeric X
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| docRecopHallazgos

| Document

Tabla 95: Formularios: Recopilacion de hallazgos

Nombre Formulario:

Validar aplicacion plan de ejecucion y recopilacion de

hallazgos

Proceso: Identificacion marco regulatorio y metodolégico
Actor: Director de auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaRecHallazgos Fecha X
fechaAppPlanEjec Fecha X
fechaFinPlanEjec Fecha X
docAppPlanEjec Document X
cantHallazgos Numeric X
cantHallazgosSolv Numeric X
cantHallazgosCom Numeric X
docRecopHallazgos Document X
aprobarRecHallazgos Boolean
rechazarRecHallazgos Boolean
comentRecHallazgos Text

Tabla 96: Formularios: Validar aplicacion del plan

Nombre Formulario: | Identificar riesgos en la auditoria
Proceso: Gestion de Riesgos
Actor: Auditor Informético

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaRiesgosEnAudit Fecha X
docRiesgosEnAudit Document

Tabla 97: Formularios: Identificar riesgos en la auditoria

Nombre Formulario:

Validar riesgos en la auditoria

Proceso: Gestion de Riesgos
Actor: Director de Auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaRiesgosEnAudit Fecha X
docRiesgosEnAudit Document X
aprobarRiesgosEnAudit | Boolean
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rechazarRiesgosEnAudit | Boolean

comentRiesgosEnAudit | Text

Tabla 98: Formularios: Validar riesgos en la auditoria

Nombre Formulario: | Documentar pruebas

Proceso: Documentar e integrar informacion de auditoria
Actor: Auditor Informético

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaDocPruebas Fecha X
docPruebas Document

Tabla 99: Formularios: Documentar pruebas

Nombre Formulario: | Elaborar informe borrador

Proceso: Documentar e integrar informacion de auditoria
Actor: Auditor Informético

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaDoclInfoBorra Fecha X
docIinformeBorra Document

Tabla 100: Formularios: Elaborar informe borrador

Nombre Formulario: | Validar documentacién de pruebas e informe borrador

Proceso: Documentar e integrar informacién de auditoria
Actor: Director de Auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaDocPruebas Fecha X
docPruebas Document X
fechaDoclInfoBorra Fecha X
docinformeBorra Document X
aprobarDocPruelnfoBo Boolean
rechazarDocPruelnfoBo | Boolean
comentDocPruelnfoBo Text

Tabla 101: Formularios: Validar documentacion de pruebas e informe
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Nombre Formulario:

Elaborar informe avance fase ejecucion

Proceso: Documentar e integrar informacion de auditoria
Actor: Auditor Informético

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaAppPlanEjec Fecha X
fechaFinPlanEjec Fecha X
docAppPlanEjec Document X
cantHallazgos Numeric X
cantHallazgosSolv Numeric X
cantHallazgosCom Numeric X
docRecopHallazgos Document X
docRiesgosEnAudit Document X
fechaDocPruebas Fecha X
fechaDoclInfoBorra Fecha X
docIinformeBorra Document X
docIinformeAvaEjec Docuement

Tabla 102: Formularios: Elaborar informe de avance FE

Nombre Formulario: | Comunicar informe avance fase ejecucion
Proceso: Gestionar Comunicacion
Actor: Director de auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
docIinformeAvaEjec Document X
aprobarinfoAvaEjec Boolean
rechazarIinfoAvaEjec Boolean
comentinfoAvaEjec Text

Tabla 103: Formularios: Comunicar informe avance FE

Nombre Formulario: | Reunién cierre de trabajo
Proceso: Gestionar Comunicacion
Actor: Auditor Informatico

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaReunion Fecha X
horaReunion Time X
lugarReunion Text X
participantesReunion Text X
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| docReunion

| Document | |

Tabla 104: Formularios: Reunion cierre de trabajo

Nombre Formulario:

Elaborar recomendaciones y presentar resultados

Proceso: Gestionar Comunicacion
Actor: Auditor Informatico

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
docRecomendaciones Document
fechaPresenResul Fecha X
recibioResultados Text X
docResultados Document

Tabla 105: Formularios: Elaborar recomendaciones y presentar resultados

Nombre Formulario:

Validar reunién de cierre, recomendacion y presentacion
de resultados

Proceso: Gestionar Comunicacion
Actor: Director de auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaReunion Fecha X
horaReunion Time X
lugarReunion Text X
participantesReunion Text X
docReunion Document X
docRecomendaciones Document X
fechaPresenResul Fecha X
recibioResultados Text X
docResultados Document X
aprobarReCieReRe Boolean
rechazarReCieReRe Boolean
comentReCieReRe Text

Tabla 106: Formularios: Validar reunién de cierre

Nombre Formulario:

Elaborar plan de seguimiento y avance matriz de
seguimiento

Proceso: Gestion de riesgos
Actor: Auditor Informético
Campos
Variables de proceso: | Tipo de dato: | Requerido: | Lectura:
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nombreEmpresa Text X
fechaPlanSeguimiento Fecha X
docPlanSeguimiento Document
fechaMatrizSeguimiento | Fecha X
docMatrizSeguimiento Document
Tabla 107: Formularios: Elaborar plan de seguimiento
Nombre Eormulario: Valid'ar'plan de seguimiento y avance matriz de
seguimiento
Proceso: Gestion de riesgos
Actor: Director de auditoria
Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaPlanSeguimiento Fecha X
docPlanSeguimiento Document X
fechaMatrizSeguimiento | Fecha X
docMatrizSeguimiento Document X
aprobarPlanSegui Boolean
rechazarPlanSegui Boolean
comentPlanSegui Text
Tabla 108: Formularios: Validar plan de seguimiento
Nombre Formulario: | Desarrollar informe ejecutivo de auditoria
Proceso: Documentar e integrar informacion de auditoria
Actor: Auditor Informético
Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechalnformeEjecutivo Fecha X
docInformeEjecutivo Document
Tabla 109: Formularios: Desarrollar informe ejecutivo
Nombre Formulario: | Validar informe ejecutivo de auditoria
Proceso: Documentar e integrar informacion de auditoria
Actor: Director de auditoria
Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechalnformeEjecutivo Fecha X
doclinformeEjecutivo Document X
aprobarinfoEjecutivo Boolean
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rechazarlnfoEjecutivo

Boolean

comentinfoEjecutivo

Text

Tabla 110: Formularios: Validar informe ejecutivo

Nombre Formulario:

Elaborar informe de cierre

Proceso:

Documentar e integrar informacion de auditoria

Actor: Auditor Informatico

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
fechaReunion Fecha X
horaReunion Time X
lugarReunion Text X
participantesReunion Text X
docReunion Document X
docRecomendaciones Document X
fechaPresenResul Fecha X
recibioResultados Text X
docResultados Document X
fechaPlanSeguimiento Fecha X
docPlanSeguimiento Document X
fechaMatrizSeguimiento | Fecha X
docMatrizSeguimiento Document X
fechalnformeEjecutivo Fecha X
docInformeEjecutivo Document X
docInformeCierre Document

Tabla 111: Formularios: Elaborar informe de cierre

Nombre Formulario: | Comunicar cierre de auditoria informatica
Proceso: Gestionar Comunicacion
Actor: Director de auditoria

Campos
Variables de proceso: | Tipo de dato: Requerido: Lectura:
nombreEmpresa Text X
docInformeCierre Document X
aprobarinformeCierre Boolean
rechazarinformeCierre Boolean
comentinformeCierre Text

Tabla 112: Formularios: Comunicar cierre de auditoria
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6.4.6.2 Disefio de Pantallas para Formularios

Para el disefio de los formularios dependera de la suscripcion de BonitaSoft, para
este proyecto se esta utilizando la version libre, por lo tanto, su disefio sera el
proporcionado por el software y no se tendra la opcion de poder subir formularios
independientes.

Asi mismo, se desarrollaran los disefios de los formularios para tener la estructura
de cOmo se visualizaran los campos en un entorno web.

Para mayor informacion sobre disefio de formularios en BonitaSoft, visitar
documentacién®?

e Disefio de pantalla del formulario: Convenio de auditoria.

Fecha del Convenio:
Nombre de la empresa:

Razdn social

Motivo de auditoria:

Carta de convenio: | Seleccionar archivo

Tamafic maximo de archive 5 MB

Aprobar Rechazar

Guardar

62 BonitaSoft Documentacion, “Administrar Look and Feel”, Recuperado de:
https://documentation.bonitasoft.com/bonita/7.5/managing-look-feel
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Disefio de pantalla del formulario: Solicitud de informacion y canales de

comunicacion.

Solicitud de informacién y canales de comunicacién

Nombre de la empresa: |

Razén social: |

Motivo de anditoria:

Fecha de solicitud: |

Informacién solicitada: |

Documento solicited: ‘ Seleccionar archivo

Tamafio maximo de archive 5 MB

Canal de comunicacion: | ropop E
Canal?2 -
Canal3 v
Especificacién del canal: |
Recepcion del canal: |
‘ Guardar |

Disefio de pantalla del formulario: Validar informacién de la solicitud y canal

de comunicacion.

Validar informacion de la solicitud y canal de comunicacion

Nombre de la empresa:| 00X

Razén social: | XXX

Motivo de auditoria:

Fecha de solicitud: | oo

Informacién solicitada: | X300X

Documento solicitud: | Seleccionar archivo

[pavasiaie’s’d

Tamafio maximo de archivo 5 MB

Canal de comumicacion: | /7001

Canal2
Canal3

S

Especificacion del canal- | 330000(

Recepcion del canal: | 30000

] Aprobar ] Rechazar

Comentario: |

| Guardar
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o Disefio de pantalla del formulario: Verificar estados anteriores de auditoria.

Verificar estados anteriores de anditoria

Nombre de lz empresa: | |

Fecha de verificacién de estado: | |

Estado de auditeria: | w |

Motive de auditoria:

Problemas de zuditoria:

Guardar

e Disefio de pantalla del formulario: Validar estados anteriores de auditoria.

Validar estados anteriores de auditoria

Nombre de lz empresa: | 30X |

B T e SRCRSTE | YO0 |

Estado de zuditoria: | 3000 | w |
Motivo de anditoria:
IO
Problemas de auditoria:
NN

] Aprobar | Rechazar

Comentario: [
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e Disefio de pantalla del formulario: Identificar marco regulatorio y marco
metodoldgico.

Identificar marco regulatorio y metodolégico

Nombre de la empresa: | |

Fecha de identificacién del marco regulatorio: | |

Mareo regulatorio: | |

Parte marco regulatorio: | |

Marco metodologico: | |

App marco metodologico: | |

Doc. Marco regulatorio: | Seleccionar archivo

Tamafio maximo de archive 5 MB

Doc. Marco metodoldgice: | Seleccionar archivo

Tamafio maximo de archive 5 MB
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e Disefio de pantalla del formulario: Validar marco regulatorio y marco
metodologico.

Validar marco regulatorio y metodologico

Nombre de |2 empresa: [ 300X |

Fecha de identificacién del marco regulatorio: [ XX |

Marco regulatorio: [ 3000 |

Parte marco regulatorio: [ 3000 |

Marco metodolagico: [ XXX |

App marco metodolégico: [ 300X |

Dioc. Marco regulatorio: | Seleccionar archivo |

| 30000
Tamafio maximo de archivo 3 MB

Dioc. Marco metodoldgice: | Seleccionar archivo

| 300
Tamafio maximo de archive 3 MB

] Aprobar ] Rechazar

C tario: |

| Cuadar |

e Disefio de pantalla del formulario: Identificar riesgos de la auditoria.

Identificar riegos de la anditoria

Nombre de lz empresa: | |

Fecha de identificacion de riesgos: | |

Dioc. de riesgos de auditoria: | Seleccionar archivo |

|
Tamafio maximo de archive 5 ME
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¢ Disefio de pantalla del formulario: Validar riesgos de la auditoria.

Validar riesgos de la anditoria

Nombre de la empresa: | 330X .|

Fecha de identificacion de riesgos: [ 3O |

Doc. de riesgos de auditoria: | Seleccionar archivo |
| 30000
Tamafio maximo de archive 3 MB

] Aprobar ] Rechazar

Comentario: |

[ Guardar

¢ Disefio de pantalla del formulario: Elaborar informe de avance fase inicio.

Gestion de recursos de la anditoria

Nombre de la empresa: | |

Fecha de informe de avance fase micio: | |

Doc. Informe de avance faze inicio: | Seleccionar archivo |

[ 300 |

Tamafio maximo de archivo 5 MB

| Cuardar |
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¢ Disefio de pantalla del formulario: Comunicar informe avance fase inicio.

Comunicar informe de avance faze imicial

Nombre de la empresa: | |

Documento de informe de avance inicial | Seleceionar archivo |
| |
Tamafio maximo de archive 5 MB

] Aprobar ] Rechazar

Comentario: |

|  Guardar

e Disefio de pantalla del formulario: Definir objetivos, alcance y universo
auditable.

Definir objetivos, alcance y universo anditable

Nombre de la empresa: | |

Objetivo general: | |

Objetivos especificos:

Alcance de la auditoria:

Doc. Universo auditable: | Seleccionar archivo

|
Tamafio maximo de archivo 5 MB

Guardar

e Disefio de pantalla del formulario: Validar objetivos, alcance y universo
auditable.
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Validar objetivos, alcance y universo auditable

Nombre de la empresa: | X00XX |

Ohbjetive general: | NOOINX |

Ohjetivos especificos:
30O

Alcance de la auditoria: | vy ‘

Doc. Universo auditable: | Seleccionar archivo

| 300

Tamafio maximo de archive 3 MB

] Aprobar ] Rechazar

Comentario: [

e Disefio de pantalla del formulario: Gestion de los recursos de auditoria.

Gestion de recursos de la anditoria

Nombre de la empresa: | |

Doc. Plan de trabajo: |W

[ 300

Tamafio maximo de archive 5 MB

Guardar
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Disefio de pantalla del formulario: Validar los recursos de la auditoria.

Validar loz recursos de la anditoria

Mombre de lo empresa:

Documento Plan de trabajo

Seleccionar archivo

REHREK

] aprobar ] rechazar

Tamafio Max de Archivo BME

Comentario:

Guardar

Disefilo de pantalla del formulario: Evaluar el disefio de los controles

establecidos en la auditoria.

Ewvaluar el disefio de los controles establecidos en la anditoria

Nombre de 12 empresa:

AKX

Fecha de evaluacion del disefio:

Documento de evaluacion del disefio de control: | cojaccionar archiva

Guardar

Tamafo maximo BMB
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Disefio de pantalla del formulario: Validar el disefio de los controles

establecidos en la auditoria.

Validar el dizenio de los coniroles establecidos en la anditoria

Nombre de la empresa: | XXX

Fecha de evaluacion del disefio: | X0

Documento de evaluacion del disefio de control:

Seleccionar archivo

FRHK KKK

] Aprobar ] rRechazar

Tamafo maximo BME

Comentario:

Guardar

Disefio de pantalla del formulario: Elaborar plan de pruebas de auditoria.

Elaborar plan de pruebas de auditoria

Nombre de la empresa: | 300K

Fecha de evaluacion del disefio: | XXX

Documento de evaluacion del disefio de control:

Seleccionar archivo

Fuardar

Tomafio maximo BME
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Disefio de pantalla del formulario: Validar plan de pruebas de auditoria.

Validar plan de pruebas de anditoria

Nombre de la empresa: | XO0KK

Fecha de evaluacion del disefio: | =3 500%

Documento de evaluacion del disefio de control:

Seleccionar archivo

FORHE KKK

] Aprobar ] rechazar

Tamafo maximo BMB

Comentario:

Guardar

Disefio de pantalla del formulario: Elaborar instrumentos de trabajo.

Elaborar instrumentos de trabajo

Nombre de la empresa: | X0 X

Fecha de elaboracion del instrumento:

Instrumentos: | jnetpumentol -
instrumento? -
Instrumentro3d y

Documento de instrumento de trabajo:

Seleccionar archivo

Guardar

Tomafio maximo BMB
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Disefio de pantalla del formulario: Validar instrumentos de trabajo.

Validar instrumentos de trabajo

Nombre de 1z empresa:

Fecha de elaboracion del instrumento:

Instrumentos:

Comentario:

AR
HEEE
instrumentol o
instrumento? -
Instrumentrod .

] Aprobar  [] Rechazar

Documento de instrumento de trabajo:| colzecionar archive

HHEEH

Tomafio maximo BMB

Suardar
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e Disefio de pantalla del formulario: Elaborar informe avance fase planeacion.

Elaborar informe avance Fase Planeacion

MNombre de la empresa: |y

Objetivo general: | vy

Objetivo especifico: | vy

Alcance de la auditorfa:

RHEHK

Documento universo auditable: | XXRXX

Documento plan de trabajo: E(XXXX —l

Documento evaluacion disefio de control: | X000

Documento plan de pruebas: | vy

Documento instrumentros de trobajo: instrumentol

instrumentos

SIS

Documento instrumentros de ’rmbcu‘cu: RN

Documento informe plan de avance planeacion: | seleccionar archivio

| Guardar |

e Disefio de pantalla del formulario: Comunicar informe avance fase
planeacion.

Comunicar informe avance Faze Planeacién

Mombre de la empresa: |xx){xx |

Documento informe plan de avance planeacion: | XXX

Tamafie maximo BMB

] Aprobar [ rechazar

Comentario:
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e Disefio de pantalla del formulario Aplicacién de plan de ejecucion.

Aplicacion plan de ejecucion

Mombre de la empresa: | wwxexx

Fecha de aplicacion del plan: | wyewrwwww

Fecha fin de aplicacion del plan: | s

Documento de aplicacion plan de ejecucidn: Subir archivo

Tamafo maximo BMB

Guardar

e Disefio de pantalla del formulario: Recopilacion de hallazgos.
Recopilacion de hallazgos

Mombre de la empresa: | wwexx

Fecha de recepcion de hallazgos: | XXKEXRKA

Cantidad de hallazgos:

Cantidad de hallazgos solventados:

Cantidad de hallazgos comentados:

Documento de recopilacion de hallazgos: | Seleccionar archive

Tamafo maximo BMB
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e Disefio de pantalla del formulario: Validar Aplicaciéon plan de ejecuciéon y
recopilacion de hallazgos.

Validar Aplicacion plan de ejecncion y recopilacion de hallazgos

Nombre de lo empresa: | wwwwy

Fecha de recepcion de hallazgos: | XXX

Fecha aplicacion de plan ejecucion: | XXXXX

Fecha fin de plan de ejecucion: KKK

Documento aplicacion de plan de ejecucion: | swxxx

Tomafio maximo BMB

Cantidad de hallazgos : | XX

Cantidad de hallazgos solventados : WA KA

Contidad de hallazgos comunicados: | woxowxox

Documento de recopilacion de hallazgos: MXRKK

Tamano maximo BMB

] Aprobar ] Rechazar

Comentar:

Guardar
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Disefio de pantalla del formulario: Identificar riesgos en la auditoria.

Identificar riesgos en la anditoria

Mombre de la empresa:

HAAHHX

Documento de riesgos en

Fecha riesgos en la ouditorfa:

la auditorfa:

Seleceionar archivol

Tamafio maximo bMB

Guardar

Disefio de pantalla del formulario: Validar riesgos en la auditoria.

Validar riesgos en la anditoria

Mombre de la empresa:

Comentario:

Fecha riesgos en la ouditoria:

KA HK

FAHEEK

Documento de riesgos en lo auditorfa: | X000

] Aprobar ] rechazar

Tamano maximo BMB

Guardar
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Disefio de pantalla del formulario: Documentar pruebas.

Documentar pruebas

Nombre la Empresa |

Fecah de documento de prueba l ddhonfanaa

Documento de prueba:

f Seleccionar Archivo | Tamafio maximo 5 MB

| Guardar Datos |

Disefo de pantalla del formulario: Elaborar informe borrador.

Elaborar informe borrador

Nombre de la Empresa

Fecha elaboracion de informe borrador

Documento Informe borrador

Guardar Datos

Seleccione archivo

Tamadio maximo SMB
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e Disefio de pantalla del formulario: Validar documentacion de pruebas e
informe borrador.

Validar documentacion de pruebas e informe borrador

Nombre Empresa : |

Fecha documento pruebas | 3d/mm/azaa

Documento pruebas \ Seleccionar archivo \ Tamafio maximo SMB

‘ Documento_prueba. pdf I

Fecha informe borrador | dd/'mm/aaaa |

Informe borrador |  Seleccionararchive | Tamafio maximo SMB

| Informe borrador. pdf ’

["] Aprobar ["] Rechazar

Comentario

I Guardar Datos 7
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e Disefio de pantalla del formulario: Elaborar informe avance fase ejecucion.

Elaborar informe avance Fase Ejecucién

Nombre Iz Empresa
Fecha creacion documento plan de ejecucion
Fecha final documento plan de ejecucion

Documento Plan de Ejecucica Selacciones archive

Tamaiio maxmmo 5 MB

Cantidad Hallazgo | Cantidad Hallazgo Solventado Cantidad Hallazgo Comunicado:
Documento Recopilzcion de Hallazgo Seleccione archavo

Tamafio maxmo 5 MB
Documento Riesgo de Anditona Seleccione archavo

Tamafio maximo 5 MB

Facha creacicn documento de prueba

Documento de prueba Seleccions archivo
Tamadio maximo 5 MB

Fecha Informe borrador
Documento Avances de Ejecucion Seleccione aschito
Tamadio maximo 5 MB
Guardar Datos

e Disefio de pantalla del formulario: Comunicar informe avance fase ejecucion.

Comunicar informe avance Fase Ejecuciéon

Nombre la Empresa l

Documento Informe avance Ejecutiv [ Seleccionar Archivo | Tamafio maximo 5 MB
[ Documento Informe avance Ejecuttv _pdf ]
["] Aprobar ["] Rechazar
Guardar Datos |
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e Disefio de pantalla del formulario: Reunién cierre de trabajo.

Reunién cierre de trabajo

Nombre Empresa | | Lugar
Fecha | dd/mm/aaza Hora
1 Participante | Lista de Participante W b
Documento informativo de la Reunion Seleccione archive Tamatio maximo § MB
Guardar Datos
L

e Disefio de pantalla del formulario: Elaborar recomendaciones y presentar
resultados.

Elaborar recomendaciones y presentar resultados

Nombre la Empresa | |

Documento Recomendaciones ' Seleccione archivo Tamafio maximo 5 MB

Fecha Presentacion Resultados _ dd/'mm/aaaa

[] Recibido

Documento Resultado Seleccione archivo | Tamatio maximo 5 MB

Guardar Datos
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Disefio de pantalla del formulario: Validar reunion de cierre, recomendacion
y presentacion de resultados.

Validar reunion de cierre, recomendacion y presentacion de resultados

Nombre la Empresa

Fecha

Participante

Documento informativo de la Reunion

Documento Recomendaciones

Fecha Presentacion Resultados

Documento Resultado

Seleccione archivo

Tamafio maximo 5 MB

Selaccions archivo

Tamafio maximo § MB

Seleccions archivo
Tamaio maximo 5 MB

§

Guardar Datos
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Elaborar plan de segnimiento y avance matriz de seguimiento

Nombre Ia Empresa l

Fecah de plan de seguimiento [ dd/mm/azaa

Documento Plan Seguimiento se]m,mmch‘o\ L Documento Plan Seguimiento _pdf

Tamaifio maximo 5 MB

Fecha Matriz Seguimiento [ dd/mm/aaaa

Tamafio maximo 5 MB

- Guardar Datos .

Documento Matnz Segmmiento e ] [ Documento Matriz Seguimiento

'.‘: f J

Disefio de pantalla del formulario: Elaborar plan de seguimiento y avance
matriz de seguimiento.
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e Disefio de pantalla del formulario: Validar plan de seguimiento y avance
matriz de seguimiento.

Validar plan de seguimiento y avance matriz de seguimiento

Nombre la Empresa

Fecah de plan de seguimiento

Documento Plan Seguimiento [ Seleccionar Archivo | | Documento Plan Seguimiento pdf |

Tamatio maximo 5 MB
Fecha Matniz Seguimiento | 3
Documento Matnz Seguimjento i Seleccionar Archivo ‘ | Documento Matnz Seguimiento .pdf
Tamatio maximo 5 MB
[} Aprobar [C] Rechazar
‘ Guardar Datos \

o Disefio de pantalla del formulario: Desarrollar informe ejecutivo de auditoria

Desarrollar informe ejecutivo de anditoria

Nombre Empresa: L
Fecha Informe avance Fase Ejecucion | dd/mm/aaaa
Documento Informe Ejecutivo | Seleccionar Archivo | Tamafio maximo 5 MB
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e Disefio de pantalla del formulario: Validar informe ejecutivo de auditoria.

Validar informe ejecutive de anditoria

Nombre Empresa: | |

Fecha Informe avance Fase Ejecucion | dd/mmazaa |
Docuemento Informe Ejecutive Seleccionar Archive | Tamafio maximo 5 MB
J

[[] Aprobar [[] Rechazar

Comentario:

Guardar Datos |
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Nombue la Expresa

Fecha

Pastusipante

Documento mfcemarivo de la Feanion Seleccions archive

Tamadio mamme £ LIE

archivo

Facha Presentscion Resulesdos

Tamafio maxizo 5 MB

Fecha Mamriz Segumermo

Dlotumensa Mams S pussenic

Fecha Infomme avance Fase Ejecacin

Documento Informe Ejscutine

Lugar

Disefo de pantalla del formulario: Elaborar informe de cierre.

Elaborar informe de cherre
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e Disefio de pantalla del formulario: Comunicar cierre de auditoria informatica.

Comunicar informe avance Fase Ejecucion

Nombre la Empresa | |
Documento Informe de cierrs [ Seleccionar Archivo | Tamafio maximo 5 MB
| —
[J Aprobar [} Rechazar

Guardar Datos
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6.4.7 Construccion de la Herramienta Prototipo
6.4.7.1 Configuracion y Preparacion de Bonita Studio

e Instalacion Bonita Studio

Para la construccion del prototipo es necesario instalar Bonitasoft, en su version
7.2.3, ya que ser& el entorno donde se desarrollara la herramienta prototipo del
MOPAI, dicha instalacion estara documentada en el “Manual de Instalacion de
BonitaSoft, version desarrollo” en anexos del documento.

e Exportar Proyectos de Bonita Studio
Para poder exportar proyectos de bonita studio se deberan seguir estos pasos:

Paso 1: En Bonita Studio buscar la opcion de exportar

Exportar

Paso 2: Se abrird una ventana donde se podra seleccionar que artefactos del
proyecto se quieren exportar

z

Nota: De manera predeterminada viene seleccionada la opcidon de “diagrama’
donde si no se selecciona otros artefactos, el Bonita Studio solo exportara los
diagramas BPMN.

190



(5 Exportar

Exportar

Seleccione los artefactos a exportar al archive e indique la ruta de destino,

 Explorar repositorios

@ Adjunto

[J ¥ Archivos XSD

{0; Configuraciones de conector

1405 Configuracién de filtro

O Cadige fuente de los conectores

O Codige fuente de los filtros de actores
O ® Definiciones de filtro de actores

[ ¥ Definiciones de los conectores

[] =4 Dependencias

W & Diagramas

[ ]f4= Fragmentos

[ [€) Groowy scripts

1% Implementaciones de conectores
9" Implementaciones de filtros de actores
[Jf& Look'n Feel

7| | Objeto de Megocio

[ &% Organizacién

[T11=*" Perfiles de simulacion de caraa

W

Seleccionar todo

Deseleccionar todo

Ruta de destino *

ChUsershalin\OneDrive\Escritorio\ Prototipo MO - Buscar...

Finalizar Cancelar

Paso 3: Terminado de seleccionar los artefactos a exportar, se procedera a buscar

una ruta de destino en el botén “Buscar...”

Buscar...
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Paso 4: Se selecciona en “Finalizar’ y se tendra en la ruta de destino un archivo
.bos, ese archivo representa todo lo que se exporto del proyecto.

l l = | Prototipo para el servidor
Archivo Inicio Compartir Vista

- v P l Este equipo » Escritorio * Prototipo MOPAI Prototipo para el servidor

Mombre - Fecha de modificacion Tipo Tamario

. Prototipo MOPAI V3.0-3.0.bos 17/1/2021 12:29 Archivo BOS 14,640 KB

Nota: El archivo de este proyecto se encuentra en el disco de este trabajo de
graduacion, en la ruta: Unidad de Disco\TBS-115 GRUP0O21-2020\HERRAMIENTA
PROTOTIPO\PROYECTO\Prototipo Mopai V3.0-3.bos

e Importar Proyectos a Bonita Studio

Para importar proyectos a Bonita Studio se debera seguir estos pasos:

Paso 1: Desde Bonita Studio se busca la opcion de “Importar”

sid

Importar

Paso 2: Esta opcion abrira una ventana de importacion
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{5 Importar... d *

Importar Archive
Importar archive de otro Bonita BPM Studic o de otro software de BPM

Seleccione el formate de entrada Descripcién
Bonita 6. y 7.x 0' B 't ﬂ
.
Bonita BAR 5.9/3.10 Un, asn
EPMMN 2.0 Importar procesos disefiados con Bonita
XPDL 1.0 BPM Studic 6.x y 7.x (bos)
jBPM 3.2
Seleccionar archivo a importar Buscar..,

Impartar Cancelar

Paso 3: Dentro de la ventana de importacion en el apartado “Seleccione el formato
de entrada” se seleccionara la opcion “Bonita 6.x y 7.x”

Seleccione el formato de entrada

Bonita 6.x y 7.x

Paso 4: Siempre en la misma ventana de importacion en el apartado “Seleccionar
archivo a importar” con el boton “Buscar...” se deberd buscar el archivo del proyecto
gue se desea importar, este archivo debe ser con formato .bos

Seleccionar archive a importar | | |Buscar...|

Paso 5: Cargado el archivo .bos, se procedera a seleccionar el botdn “Importar”

Importar

Paso 6: Esperar el tiempo necesario de la importacion y finalizado se tendra el
proyecto importado en Bonita Studio para empezar a trabajar.
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Nota: El archivo de este proyecto se encuentra en el disco de este trabajo de
graduacion, en la ruta: Unidad de Disco\TBS-115 GRUPO21-2020\HERRAMIENTA
PROTOTIPO\PROYECTO\Prototipo Mopai V3.0-3.bos

e Creacion de la Organizacion en BonitaSoft

Antes de iniciar con la elaboracién de los procesos en BonitaSoft, es necesario crear
una organizacion activa para el uso del portal BPM, esta organizacion servira para
el manejo de los grupos y roles para cada usuario inscrito en ella.

La organizacion serd nombrada MOPAI y tendra 2 grupos principales:
e Auditores Informéaticos
e Directores de Auditoria
Cada grupo tendra roles definidos, por ejemplo:
e Auditor Jr
e Auditor Sr
e Director Auditoria Informética
e Jefe de Auditoria General

Posteriormente seran creados los usuarios con su respectiva membresia para el
uso del Portal BPM, dicha creacidon de usuarios estara documentada en el “Manual
del Administrador en BonitaSoft” en el apartado de anexos de este documento.

Teniendo definidos los grupos y roles para los usuarios de la herramienta prototipo,
la organizacion queda de esta manera:
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AUDITORES DIRECTORES DE
INFORMATICOS AUDITORIA

DIRECTOR DE JEFE DE
AUDITOR JR AUDITOR SR AUDITORIA AUDITORIA

INFORMATICA GENERAL
L USUARIOS CON

USUARIOS CON USUARIOS CON USUARIOS CON

MEMBRESIA MEMBRESIA MEMBRESIA MEMBRESIA

Nota: El archivo de la organizacion del proyecto se encuentra en el disco de este
trabajo de graduacion, en la ruta: Unidad de Disco\TBS-115 GRUPO21-
2020\HERRAMIENTA PROTOTIPO\ARTEFACTOS\ORGANIZACION\MOPAI.xmI

e Levantar Servidor Tomcat en Bonita Studio

Para hacer uso del servidor Tomcat en bonita studio se debe de aclarar que el
servidor esté incluido en la instalacion de Bonita Studio en cualquier version y para
poder levantarlo se hace desde el studio, cada vez que se necesite ejecutar un
proyecto, automaticamente se levanta el servicio.

Para poder realizarlo seguimos estos pasos:

Paso 1: Ya que se tiene listo el proyecto libre de errores y se desea ejecutarlo para
poder visualizarlo, buscamos la opcion “ejecutar’

b

Ejecutar

Paso 2: El programa comenzara con el proceso de validacién de artefactos y
levantamiento del servidor, esperar hasta que termine este proceso
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(s Informacién de progreso O x

Operacién en proceso...

Validando... Validacion de formulario ValidarEstadosfAnterioresDefuditoria

Cancelar Detalles ==

Paso 3: Terminado de realizar el proceso de ejecucion, se abrira el navegador web
y mostrara el aplicativo en el que se esté trabajando.

(- Bonitasoft

& Tareas % Casos & Procesos

Id de caso: 22001 - Process: Gestionar la

Versién de proceso: 3.0 Iniciado en: 24/01/2021 20:12 Iniciado por: Giovanni Menjivar
. )
Comunicacién
Tareas por hacer Tareas realizadas
1 Nombre de la tarea: Convenio de Auditoria En: en 59 min No hay datos

Descripcion: Se determinaran fodas las condiciones requeridas tanto por la parte del auditor como de la
organizacion o empresa a auditar para poder llevar a cabo Ia auditoria informatica.

Comentarios

No hay datos

Escriba un comentario

+ ARNADIR COMENTARIO

6.4.7.2 Creacién de Variables de Proceso

Luego de conocer como importar/exportar proyectos, levantar el servidor y de crear
la organizacion, se procedera a crear las variables de proceso de cada proceso del
MOPAI, El Modelo de Procesos de Auditoria Informatica (MOPAI) tiene 6 procesos:

o Gestionar Comunicacion
o Definir Alcance de la Auditoria
o Gestionar Recursos

o Identificacién Marco Regulatorio y Metodoldgico
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o Gestion de Riesgos

o Documentar e Integrar la Informacion de Auditoria

Para la creacion de las variables se utilizaran las definidas en los requerimientos,
Formularios, seccion 6.4.6 Disefio de la Herramienta Prototipo y se utilizara la
nomenclatura lowerCamelCase para nombrar a cada variable.

e Variables de proceso para Gestionar la Comunicacion

Variables de proceso

Tipo de dato

fechaConvenio Fecha
nombreEmpresa Text
razonSocial Text
motivoAuditoria Text
docCartaConvenio Document
aprobarAuditoria Boolean
rechazarAuditoria Boolean
fechaSolicitud Fecha
infoSolicitada Text
recibioSolicitud Text
docSolicitud Document
canalComunicacion List
canalEsp Text
canalEspRecep Text
aprobarinfoSol Boolean
rechazarinfoSol Boolean
comentariolnfoSol Text
docInformeAvalnicio Document
aprobarinformeAvalnicio Boolean
rechazarinformeAvalnicio Boolean
comentinforAvalnicio Text
docIinformeAvaPlan Document
aprobarinfoAvaPlan Boolean
rechazarinfoAvaPlan Boolean
comentinfoAvaPlan Text
docinformeAvaEjec Document
aprobarinfoAvaEjec Boolean
rechazarinfoAvaEjec Boolean
comentinfoAvaEjec Text
fechaReunion Fecha

horaReunion

HoraReunion

lugarReunion

Text
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participantesReunion Text
docReunion Document
docRecomendaciones Document
fechaPresenResul Fecha
recibioResultados Text
docResultados Document
aprobarReCieReRe Boolean
rechazarReCieReRe Boolean
comentReCieReRe Text
docIinformeCierre Document
aprobarinformeCierre Boolean
rechazarinformeCierre Boolean
comentinformeCierre Text

Tabla 113: Variables de proceso: Gestionar la comunicacién

e Variables de Proceso para Definir Alcance de la Auditoria

Variables de proceso Tipo de dato
fechaVerEstAnt Fecha
estadosAntAuditoria List
motivosAntAuditoria Text
problemasAuditoria Text
aprobarEstAudit Boolean
rechazarEstAudit Boolean
comentEstAudit Text
objetivoGeneral Text
objetivosEsp Text
alcanceAuditoria Text
docUniversoAudit Document
aprobarObjAlcUni Boolean
rechazarObjAlcUni Boolean
comentObjAlcUni Text

Tabla 114: Variables de proceso: Definir alcance de auditoria
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e Variables de Proceso para Gestionar Recursos

Variables de proceso Tipo de dato
docPlanTrabajo Document
aprobarPlanTrabajo Boolean
rechazarPlanTrabajo Boolean
comentPlanTrabajo Text

Tabla 115: Variables de proceso: Gestionar Recursos

e Variables de Proceso para Identificacion Marco Regulatorio y

Metodolégico

Variables de proceso

Tipo de dato

fechaldentMarRegMet Fecha
marcoRegulatorio Text
parteRegulatorio Text
marcoMetodologico Text
appMetodologico Text
docMarcoReg Document
docMarcoMeto Document
aprobarMarco Boolean
rechazarMarco Boolean
comentMarco Text
fechaEvaDisCitrl Fecha
docEvaluacionDisControl Document
aprobarEvaDisControl Boolean
rechazarEvaDisControl Boolean
comentEvaDisControl Text
fechaPlanPruebas Fecha
docPlanPruebas Document
aprobarPlanPruebas Boolean
rechazarPlanPrueba Boolean
comentPlanPruebas Text
fechaAppPlanEjec Fecha
fechaFinPlanEjec Fecha
docAppPlanEjec Document
fechaRecHallazgos Fecha
cantHallazgos Numeric
cantHallazgosSolv Numeric
cantHallazgosCom Numeric
docRecopHallazgos Document
aprobarRecHallazgos Boolean
rechazarRecHallazgos Boolean
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comentRecHallazgos

| Text

Tabla 116: Variables de proceso: Identificacion marco regulatorio y metodolégico

e Variables de Proceso para Gestion de Riesgos

Variables de proceso

Tipo de dato

fechaldentRiesgos Fecha
docRiesgosDeAudit Document
aprobarRiesgos Boolean
rechazarRiesgos Boolean
comentRiesgos Text
fechaRiesgosEnAudit Fecha
docRiesgosEnAudit Document
aprobarRiesgosEnAudit Boolean
rechazarRiesgosEnAudit Boolean
comentRiesgosEnAudit Text
fechaPlanSeguimiento Fecha
docPlanSeguimiento Document
fechaMatrizSeguimiento Fecha
docMatrizSeguimiento Document
aprobarPlanSegui Boolean
rechazarPlanSeqgui Boolean
comentPlanSegui Text

Tabla 117: Variables de proceso: Gestion de riesgos

e Variables de Proceso para Documentar e Integrar Informacién de

Auditoria
Variables de proceso Tipo de dato

docInformeAvalnicio Document
fechaElablnstr Fecha
instrumentosTrabajo List
docInstrumentTrab Document
aprobarinstrumentTrab Boolean
rechazarinstrumentTrab Boolean
comentinstTrab Text
docIinformeAvaPlan Document
fechaDocPruebas Fecha
docPruebas Document
fechaDoclInfoBorra Fecha
docIinformeBorra Document
aprobarDocPruelnfoBo Boolean
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rechazarDocPruelnfoBo Boolean
comentDocPruelnfoBo Text
docIinformeAvaEjec docuement
fechalnformeEjecutivo Fecha
docIinformeEjecutivo Document
aprobarinfoEjecutivo Boolean
rechazarinfoEjecutivo Boolean
comentinfoEjecutivo Text
docIinformeCierre Document
Tabla 118: Variables de proceso: Documentar e integrar la informacion de
auditoria

6.4.7.3 Elaboracién de los Pool, Sendas y Tareas

Terminada la definicion de las variables de proceso por cada proceso, es hora de
elaborar los pools, las sendas y las respectivas tareas para cada proceso.

o Creacion de POOL

Un pool es el contenedor para un proceso en un diagrama, la herramienta prototipo
MOPAI constara de 6 procesos, por tal razén se crearan 6 pools para cada proceso.

Los pools se crean en el studio de bonitasoft en el apartado de Swinlanes.
Los pools respectivos para la herramienta prototipo son:

= Gestionar la comunicacion

= Definir alcance de la auditoria

= |dentificacién marco regulatorio y metodol6gico
= Gestion de riesgos

= Documentar e integrar informaciéon de auditoria
= Gestionar recursos

Para mayor informacién en la creacién de pool, se encuentra la documentacién de
Bonitasoft®?

8 Bonita Studio Documentacion, “Pools”, Recuperado de:
https://documentation.bonitasoft.com/bonita/7.5/pools-and-lanes
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o Creacidon de Sendas

Una senda es un carril o divisién del pool, se pueden utilizar sendas para agrupar
elementos de un grupo que estén relacionados funcionalmente.

Normalmente una senda contiene todas las tareas asignadas a un actor, en este
prototipo se crearan 2 sendas por cada pool, las sendas son:

Auditor Informéatico
Director de auditoria

Las sendas se crean en el studio de bonitasoft en el apartado de Swinlanes.

Para un carril, puede configurar lo siguiente:

Nombre y descripcion

Actores: De los actores definidos para el grupo, especifique los
actores asignados a este carril. También puede configurar un filtro de
actor para que la asignacion de actor sea mas especifica.

Datos: Defina las variables necesarias en el carril. También puede definir
variables como nivel de tarea.

Conectores: especifique los conectores utilizados en el carril. También
puede especificar un conector a nivel de tarea, pero si un conector se usa
mas de una vez, es mejor definirlo a nivel de grupo o carril.

Parametros (ediciones Performance, Efficiency y Teamwork): Defina los
parametros del carril. Un parametro es como una variable, pero tiene un
valor fijo para la implementacién de un proceso.

Documentos: enumere los documentos que se adjuntan al proceso.

Para mayor informacion en la creacién de sendas, se encuentra la documentacion
de Bonitasoft®*

o Creacidon de Tareas

Las tareas o actividades representan el contenido especifico en cada senda, cada
senda constara de multiples tareas o actividades en las cuales estaran relacionadas
con compuertas, eventos iniciales, eventos finales y flujos de secuencia.

Las compuertas que se utilizan en Bonitasoft son:

64 Bonita Studio Documentacidn, “Sendas”, Recuperado de:
https://documentation.bonitasoft.com/bonita/7.5/pools-and-lanes
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= Compuerta paralela AND
= Compuerta XOR
= Compuerta inclusiva

Los eventos iniciales en Bonitasoft son:

= |nicio

= Mensaje de inicio

= Temporizador de inicio

= Sefal de inicio

= Eventos de inicio con error

Los eventos finales en Bonitasoft son:

= Fin

= Mensaje de fin

= Sefal de fin

=  Error de fin

= Evento de terminacion

Las tareas que se pueden implementar en bonitasoft son:

» Tarea humana

= Tarea de servicio

= Tarea de Script

= Tarea recibir mensaje
= Tarea enviar mensaje
= Tarea simple

Los flujos de secuencia estan representados con una flecha y constan de la unién
de eventos iniciales, eventos finales, tareas y compuertas.

Para crear una tarea en el studio de bonita debera tener creada la pool y las sendas
correspondientes al proceso que se va a diagramar, vaya al apartado de elementos
BPM y seleccione Tareas para desplegar las diferentes tareas a implementar.

Para mayor informacién sobre tareas y sus componentes, visitar la documentacion
de Bonitasoft®®

6.4.7.4 Elaboracion de Formularios

Para elaborar los formularios se debe de entender de que estos solo pueden
realizarse para tareas humanas, en la herramienta prototipo MOPAI todas las tareas

85 Bonita BPM 7.2, “Documentacion general”, Recuperado de: https://documentation.bonitasoft.com/6.x-
7.2/bos-version/bonita-bpm-72-0
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estan disefladas para que sean humanas, por lo tanto, cada una de ellas
representan un formulario.

Paso 1: se seleccionard la tarea humana que se desea, en este ejemplo se
seleccionara la tarea “Solicitar informacién y canales de comunicacion”

T

Solicitar
Informacién y
Canales de
Comunicacion

F

Paso 2: En la barra de propiedades se seleccionara en ejecucion

F Ejecucien 22 |

Paso 3: Finalmente seleccionar en formulario, para luego especificar el tipo de
formulario a utilizar, en este caso es 6.x

jGeneral . Datos F Ejecucion £2 | W Aplicacion 6. | & Apariencia E Simulacion | (¢ Estado de validacion
8 Solicitar Informacién y Canales de Comunicacién

Conectores entrada Formulario ~

Contrato

-
| Seleccione el tipe de formulario utilizado para cumplir con el contrato. Edicién de suscripcién: ¢
Formulario

Operaciones () Ul Designer (O URL externa () Sin formulario (®) 6.x
Conectores salida

Ir a la pestafia Aplicaciones 6.x para definir el formulario. El contrato debe estar vacio.

Paso 4: En la misma barra de propiedades, seleccionar en Aplicacion 6.x

B Aplicacion bx 2

Paso 5: Seleccionar en formulario web
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f General | | Datos | JF Ejecucién | Aplicacion 6x 52 |,

2 Solicitar Informacién y Canales de Comunica

Formulario Web

Confirmacion

Formularios | Datos transitorios

Formulario Weh ~

Paso 6: Ir en agregar para abrir la ventana de elaboracion de formularios

Agregar...

Paso 7: Seleccionar variables de proceso y marcar las variables correspondientes

a la tarea humana
[

Variables de negocio  Variables de proceso
[ seleccionar tedo

Mombre

[] metivohuditoria
[] aprobaruditoria
[] rechazarAuditoria
fechaSolicitud
infoSalicitada
recibioSolicitud
canalComunicacion
canalEsp
canalEspRecep

1 abrobarlnfoSol

Widget

Texto

Casilla de verificacién
Casilla de verificacién
Fecha

Texto

Texto

Grupo Radio

Texto

Texto

Casilla de verificacion

€ € € € £ € € € € £

Requerido

qoooooodod

Solo lectura

Oooooodod
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Paso 8: Seleccionar en finalizar y se abrird una nueva ventaja de trabajo

Cd Prototipo MOPAI V3.0 (3.0) & SolicitarinformaciénYCanalesDeComunicacion &2

& - & - &
Ll

- Fecha del convenio | 01 / 01 / 2010

- Nombre Empresa | | Razon Social

- Motivo Auditoria I Fecha Solicitud 01 /0172010

- Informacion Solici...

- ;Quien recibio la ...

Paso 9: Ubicar los campos como segun el disefio de las pantallas y guardar los
datos, repetir los pasos para las siguientes tareas humanas hasta completarlas.

6.4.8 Implementacion de la Herramienta Prototipo

Terminado los diagramas del modelo de proceso para la herramienta prototipo y de
haber creado los formularios correspondientes en Bonita Studio BPM, lo siguiente
es mandarlo a produccion.

Para poder mandar un proceso a produccién desde Bonita Studio se debe de
asegurar de que el diagrama y los procesos no contengan errores y sus formularios
funciones correctamente.

6.4.8.1 Primeros pasos para la implementacion
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Exportar la organizacion

Para exportar la organizacion desde Bonita Studio se debe de realizar los siguientes
pasos:

Paso 1: Seleccionar “Organizacion” en el apartado de la barra de herramientas

Organizacidn

Paso 2: Seleccionar en “Exportar”

Organizacion = Desarrollo
¢ Administrar... 1

- .
% Publicar...

& Exportar...

" Importar...

et

207



Paso 3: Se abrira una ventana donde primero se debera seleccionar la organizacion
gue se tiene creada y que esta publicada para el proyecto. Segundo, se busca una
ruta en el sistema operativo donde se desea guardar el archivo, el archivo tendra
una extensiéon xml. Tercero, se selecciona en finalizar y se espera a que la
organizacion sea exportada.

{5 Exportar organizacidn O *
Exportar organizacion

Seleccione los ficheros a exportar y especifique |a carpeta de destine

* Explorar repositorios
& MOPA Seleccionar todo

Deseleccionar todao

Ruta de destino * | irOneDrive\Escritoric\Prototipe MOPAPPrototipo para el servidor Buscar...

Finalizar Cancelar
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Paso 4: Finalizada la exportacion se tendra un archivo xml en la ruta destinada.

l . = | Datos para la implementacion

Archiva Inicio Compartir Vista

e« 3 v 4 . Este equipo Escritorio Prototipo MOPAI Datos para la implementacion

Membre - Fecha de modificacidn Tipo Tamafio

MOPAlLxml 12/1/2021 19:09 Documento XML

Nota: El archivo de la organizacion del proyecto se encuentra en el disco de este
trabajo de graduacion, en la ruta: Unidad de Disco\TBS-115 GRUPO21-
2020\HERRAMIENTA PROTOTIPO\ARTEFACTOS\ORGANIZACION\MOPAI.xmI

e Exportar los procesos

Para exportar los procesos se debe de seguir los siguientes pasos:
Paso 1: Seleccionar “servidor” en la barra de herramientas.

Nota aclaratoria: Esta implementacién es exclusiva para este proyecto, primero por
la version que se esta utilizando, la 7.2.3 Bonita Studio y segundo, los procesos
estan empaquetados en el diagrama, por tal razon al compilar el diagrama se
estarian exportando los 6 procesos del MOPAI instantaneamente.

Senvidor

Paso 2: Seleccionar en “Compilar”

Servidor = Simulacion  Vista Ayuda

’ &, Configurar

= » Ejecutar

a¢ ‘M Depurar ]

of & Abrir Bonita BPM Portal Int
» Compilar..

L

« Reiniciar motor

C Reiniciar el servidor web
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Paso 3: Se abrird una ventana donde primero se debe de seleccionar el diagrama
de procesos, segundo seleccionar la ruta de destino en “buscar” y tercero
seleccionar en “finalizar”.

&5 Compilar O X

Compilar

Crear archivos de negocios ejecutables desde sus procesos

Seleccione los procesos para exportar

|Prc:ce:c: de bdsqueda...

> [ MiDiagrama (1.0)
0 & Prototipo Inicial (1.0)
] & Prototipo MOPAI V1.0 (1.0)
[0 &3 Prototipo MOPAI V2.0 (2.0)
B3 Prototipo MOPAI V3.0 (3.0)

ruta de destino * | CihUsershalirihOnelrive\Escritorich Prototipo MOPANversion final final o Buscar...

Finalizar Cancelar

Paso 4: Terminada la exportacion se tendran los 6 procesos exportados en
archivos .bar

l l + | Datos para la implementacion
Archivo Inicio Compartir Vista
« v A . Este equipo Escritorio Prototipo MOPAI Datos para la implementacion

Mombre Fecha de modificacién Tipo Tamafio
Archivo BAR 940 KB
Archivo BAR 1.8 KB
Archive BAR

Archive BAR

Archivo BAR

—

. Definir Alcance de la Auditoria--3.0.bar
. Documentar e Integrar Informacion de A...

I Gestion de Riesgos--3.0.bar

==

. Gestionar la Comunicacion--3.0.bar

. Gestionar Recursos--3.0.bar

iy

2
2
2
12
2
2

-

. |dentificacion Marco Regulatorio y Meto...
MOPALxml
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Nota: Los archivos representativos a cada proceso del proyecto se encuentra en el
disco de este trabajo de graduacion, en la ruta: Unidad de Disco\TBS-115
GRUPO21-2020\HERRAMIENTA PROTOTIPO\ARTEFACTOS\PROCESOS

e Instalar el Servidor

Para instalar el servidor de BonitaSoft se debera seguir estos pasos:

Paso 1: Descargar el Tomcat Bundle en su version 7.5.4 desde la pagina oficial de
BonitaSoft.5¢

- ,

754 Dp Download == Download == Download . Download f_\ Download &\ Download I_—;‘“ Download

Version  Studio ZIP Studio Windows 32 Studio Windows 64 Studio MacOS32  Studio MacOS64  StudioLinux32  Studio Linux64  Server Tomcat server deploy
bits bits bits bits bits bits bundle bundle

Paso 2: Se descargara una archivo .zip, el cual se debera de descomprimir en el
disco raiz en una carpeta que llamaremos “BonitaBPM” (Puede ser cualquier
nombre).

l Archivos de programa Carpeta de archivos
. Archivos de programa (x86) u Carpeta de archivos

. BonitaBPM Carpeta de archivos

. BonitaBPM_711 1/202 2 Carpeta de archivos
. BonitaBPMC( ] 20/1,/202 3] Carpeta de archivos

Paso 3: Descargar el JDK de Java, en la pagina oficial de Oracle.®’

Windows x86 154,69 MB -Iil jdk-8u281-windows-i586.exe

Windows x64 166,97 MB -li, Jdk-8u281-windows-x64.exe

Paso 4: Instalar el IDK como administrador.

Abrir

-~ Ejecutar como administrador

Solucionar problemas de compatibilidad
Andlar a Inicio

cxaminar con Microsoft Defender...

8 BonitaSoft Descargas, “Old Versions, Servidor Tomcat Bundle 7.5.4”, Recuperado de:
https://es.bonitasoft.com/old-versions

87 Oracle.com, “Kit de desarrollo de Java”, Recuperado de:
https://www.oracle.com/java/technologies/javase/javase-jdk8-downloads.html
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Paso 5: Terminada la instalacién del JDK, se debera configurar las variables de
entorno, seleccionar “nueva” en variables del sistema.

Variables de entorno >

Variables de usuario para aliri

Yariable Valor
Onelrive CaUszersialirt, Onelrive
OnelriveConsumer ChUsershalint,Onelrive

ChUsershali AppDatatLocal\Microseft\WindowsApps;

TEMP ChUsershalinAppDatatLocal\ Temp
TMP ChUsershalinAppDatatLocal\ Temp
Mueva... Editar... Eliminar

Variables del sistema

Variable Valor &

ComSpec ChAWindowsh\system32hemd.exe

DriverData ChWindows'System32\Drivers\DriverData

JAava_ HOME Ch\Program Filesh\Java'jdk1.8.0_271

MUMBER_OF_PROCESSORS 4

0s Windows_NT

Path Ch\Program Files (x86)\Commaon Files\OraclelJava\javapath; CAWin...

PATHEXT LCOM:.EXE: BAT:.CMD-. VB S:. VBE: J5: JSE: WSF: WSH:.M5C hd
Mueva... Editar... Eliminar

Paso 6: crear la variable “JAVA_HOME” y colocar la ruta donde esta instalado el
JDK.

Mueva variable del sistermna =

Nombre de la variable: ‘ JAVA_HOME |

Valor de la variable: ‘ CA\Program Files\Javajdk1.8.0_271| |

Examinar directorio... Examinar archivo... Aceptar Cancelar
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Paso 7: En variables del sistema buscar la variable “Path” y seleccionar en “Editar”.

Variables del sistema

Variable Valor &
ComSpec ChWindows\system32hcmd.exe

DriverData CAWindowsSystem 32\ Drivers\ DriverData

JAVA_ HOME Ch\Program Files\Java'jdk1.8.0_271

MUMBER_OF PROCESSORS 4

05 Windows_MNT

Path C\Program Files (x86)\Common Files\OraclelJavaljavapath; C:AWin...
PATHEXT LCOM: EXE:.BAT:. CMD:.VBS:.VBE: J5: JSE: W5SF:.W5H: . MSC v

MNueva... Elirminar

Paso 8: Seleccionar en “Nuevo” y colocar la ruta donde esta instalado el JDK hasta
la carpeta “bin”.

Editar variable de entorno X
C:h\Program Files (x86)\Common Files\OraclelJava'\javapath Muevo
ChWindows\system32
Ch\Windows Modificar
Ch\Windows\System32\Whem
Ch\Windows\Systern32\WindowsPowerShellw1.0 Examinar...
CAWindows\Systermn32\OpenS5HY
C\Program Files (x86)\NVIDIA Corporation\Phys¥\Commaon Eliminar

C:\Program Files\Java\jdk1.8.0_271\bin

Subir

Bajar

Editar texte...
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Paso 9: Ir a la carpeta donde “BonitaBPM” donde se tiene alojado el servidor y lo
ejecutamos con “start-bonita.bat”

l l - Administrar lonitaBPM

Archivo Inicio Compartir Vista Herramientas de aplicacion

“ v l Este equipo Disco local (C:) BonitaBPM

Mombre - Fecha de modificacion | Tipo Tamafio

l hZ_database 8/1/2021 20: Carpeta de archivos
l SEMVES 7 10 Carpeta de archivos
l setup 7/1/2021 20:42 Carpeta de archivos
I HOW_TO_COMNFIGURE_AND_RUMN bt SB2007 104 Documento de te...
EA start-bonita.bat Archivo por lotes ...
. start-bonita.sh
BA stop-bonita.bat
. stop-bonita.sh

“en

Paso 10: Continuar con “y” ya que se utilizara la base predeterminada de BonitaSoft

ion is compatible with Bonita BPFM 7.5+ (need to be 8 or hig
mpatible

recommended for production. If this is
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Paso 11: Ir al navegador y entrar al portal con la ruta: localhost:8080/bonita

Bienvenido a Bonita BPM Portal

Formulario de login

Usuario 2

Bonitasoft

Contrasefa 8

LOGIN

Paso 12: Para ingresar al sistema segun la documentacion de BonitaSoft se debera
de hacer con el usuario inquilino, en este caso es “Install” con contrasefa Install

(s Bonitasoft et st~

Servicios BPM Organizacién = Modelo de Datos de Negocio Recursos

Servicios BPM
Estado cuc
- e — s 05 acivos. Cuando se Intermumpe el servi:

Al re:
PAUSAR
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e Crear Usuario Administrador

Para crear un usuario administrador, se debera de seguir estos pasos:

Paso 1: Entrar al servidor como usuario inquilino, segun la documentacién de
BonitaSoft el usuario inquilino es “install” con contrasefa “install”

Paso 2: seleccionar en “organizacion” la opcién “usuarios”

Organizacion

Gripos
I Roles I
i =]
I Importacion / exportacion I
I Perfiles

Paso 3: Seleccionar en “crear”

Paso 4: Llenar el formulario de creacién de usuario

Crear un usuario

Nombre de usuario®

admin

Contrasefa*
Confirmar contrasefia*
Nombre®

admin

Apellido®

bonita
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Nota: Esta opcion de crear usuarios sirve tanto para usuarios administradores como
para usuarios basicos u operativos

e Activar Usuario Administrador

Para activar un usuario cualquiera y que pueda entrar al sistema debera de seguir
estos pasos:

Paso 1. Entrar al servidor como usuario inquilino, segun la documentacion de
BonitaSoft el usuario inquilino es “install” con contrasefa “install”

Paso 2: Ir a “Organizacion” opcion “Perfiles”

I Organizacion = .

Usuarbos

Grupas

Roles
i 58
Importacion [ exportacion
'm d

Paso 3: En este caso se va activar un usuario administrador, seleccionar
“administrador”

Nota: De igual forma si se desea activar un usuario de tipo “usuario” debe de
seleccionar en “usuario”

3@ Administrador
El administrador puede instalar un proceso, administrar la organizacio.

ifﬁ Usuario
El usuario puede ver y realizar tareas y puede iniciar un nuevo caso d
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Paso 4: Seleccionar en la opcion “mas”

Paso 5: En el apartado “asignacion de usuarios”, seleccionar en “agregar un

usuario”
AGREGAR UN USUARIO

Paso 6: seleccionar el usuario que se desea poner como el administrador

Agregar un usuario al perfil Administrador

|Tir:-:: de busqueda |

Avatar Nombre Apellido

o e admin bonita

e Importar una Organizacion

Para importar una organizacion al sistema se deberan de seguir estos pasos:
Paso 1: Ingresar al sistema como usuario “Administrador”.

Paso 2: En “Organizacién” seleccionar la opcion “importacion/exportacion”

I Organizacion = .

Usuarhos

Gripns
n i |
Roles

Perfiles i
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Paso 3: Seleccionar la opcién de “importar una organizacién existente” y subir el
archivo xml generado en la exportacion de una organizacion desde bonita studio.

Importar una organizacion existente

Advertencia. Esto importara un archivo que contiene los datos de la organizacion entera.
Tenga cuidado, su organizacion se fusionara con los datos existentes.
En caso de conflicto, se da prioridad a el archivo importado

K

Haga clic para seleccionar su archivo XML file {.xml)

IMPORTAR

Paso 4: Al importar el archivo xml la organizacién quedara lista, solo faltara la
activacion de los usuarios

Busqueda. ..

Nombre 4 | Apellido % | Oltima sesién . . ‘s
TR < cicvonni meniivar

e Dori Responsable: sistema
e hace 0 seg... Nombre de usuario: giodirecior
Ultima sesion: hace 1 dia

9 Giovanni Menjivar hace 1 dia
Perfil
Usuario
e Gio Alirio Menjivar hace 1 dia
Auditor Informatico
1-30f3
Membresia

Director de Auditoria Informatica of Directores de Auditoria

Nota: Para la activacion de los usuarios, su proceso sera el mismo explicado en la
seccion de “activar usuario administrador” con la excepcion de que ahora los
usuarios seran de tipo “usuario” es decir solo podran realizar tareas, revisar casos
e iniciar procesos.
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e Instalar procesos

Para instalar un proceso en el servidor de Bonita debera de seguir estos pasos:
Paso 1: Ingresar al sistema como usuario administrador.

Paso 2: Seleccionar en “BPM” la opcidon “Procesos”.

Tareas

%04

|

Paso 3: Seleccionar en “instalar” para instalar un proceso.

4+ INSTALAR

Paso 4: Se abrird una ventana donde se tendra que subir el archivo .bar
correspondiente a cada proceso, estos archivos fueron generados en el exportacion
de procesos en Bonita Studio generando archivos .bar por cada proceso.

Instalar un proceso

Examine su equipo y seleccione el business archive (.bar) que contiene la definicion del proceso a instalar.

Business Archive (*.bar)*

v

Haga clic para seleccionar su archivo.Archivo Bonita (.bar) [

Paso 5: Por cada proceso que se esté instalando en el sistema se debera de
habilitar, para que pueda ser utilizado por los usuarios del sistema.
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Definir Alcance de la Auditoria (3.0)

Actores Estado de la configuracion RESOLVED  Estado de activacion S IAIR=] ' Actualizada 17/01/2021 20:46
Parametros . . i .
En este proceso se llevan a cabo actividades que van ml'lglﬂﬁs en la fase inicial yen |a fase de p\aneaclon de la auditoria, en donde se define alcance, OD]EUVDS universe auditable, etc.

Conectores . .
Categorias

Paso 6: Terminado de instalar y habilitar todos los procesos correspondientes al
MOPAI, quedara la ventana de esta manera y estaran listos para que los usuarios
puedan trabajar.

Definir Alcance de la Auditoria (3.0)

Nombre # | Version Instalado en . .
o v En este proceso se llevan a cabo actividades que van dirigidas en la -

Instalado en: 17/01/2021 20:46
Definir Alcance de la Audit... 3.0+ 17/01/2021 Instalado por: admin bonita

En este proceso se llevan a cabo actividades que van dirigidas enla f...

Estatisti
Documentar e Integrar Info... 3.0 ¢ 17/01/2021 statisticas

Este proceso su objetivo clave es el manejo de todos los informes de __. Nimero de casos: 1 en marcha / 0 archivado
Tareas en estado fallido: 0

Gestionar la Comunicacion 3.0+ 17/01/2021
En este proceso se llevan a cabo actividades que se dan al comenzar...

Configuracién
Gestionar Recursos 3.0+ 17/01/2021

Este proceso se enfoca en la administracion de los recursos que se ut. . Conectores: Resuelio

Actores: Resuelio

Gestion de Riesgos 3.0+ 17/01/2021

Este proceso se enfoca en el manejo y analisis de los riesgos antes y .

Identificacion Marco Regul. . 3.0« 17/01/2021

Este proceso consiste en establecer las leyes y reglamentos que se d...

1-60f6

Nota: Los archivos representativos a cada proceso del proyecto se encuentra en el
disco de este trabajo de graduacion, en la ruta: Unidad de Disco\TBS-115
GRUPO21-2020\HERRAMIENTA PROTOTIPO\ARTEFACTOS\PROCESOS
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Conclusiones

Al realizar el trabajo de graduacion, se concluye lo siguiente:

Este proyecto brindara una solucién genérica por lo cual no esta asociada
solamente a una persona sino para un grupo completo y podra extenderse a
otras areas de importancia en las organizaciones.

Se elaboré un Modelo de Proceso de Auditoria Informatica (MOPAI) en base
a un estudio exploratorio de las normas, técnicas y buenas practicas para
gue apoye al auditor informatico a realizar su trabajo en empresas de El
Salvador.

Se desarroll6 una herramienta prototipo con la ayudad del software libre
BonitaSoft para que describa en forma grafica la aplicacion del Modelo de
Proceso de Auditoria Informatica (MOPAI) el cual servira como herramienta
de apoyo para que el auditor informatico puede realizar su trabajo
efectivamente.

Recomendaciones

e Se recomienda tomar este proyecto como un punto de partida para que en
el futuro se sumen nuevas propuestas para trabajos de graduacién que
vayan en el sentido de profundizar en el tema de la auditoria informatica
en El Salvador.

e Ademas, el Modelo de Procesos de Auditoria Informatica (MOPAI) puede
brindar un enfoque académico en como las etapas y actividades se
entrelazan formando procesos de auditoria informatica tanto interna como
de externa.

¢ Finalmente, se recomienda el uso de software libre para la automatizacion
de procesos, en este caso BonitaSoft en su version libre brinda una
cantidad importante de servicios para el desarrollo de procesos y sus
aplicativos, afiadiendo tanto base de datos externas, formularios
personalizados y servicios de produccion para un manejo comodo de los
aplicativo
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https://www.auditool.org/blog/control-interno/6227-metodologia-matriz-de-control-de-riesgos
https://www.auditool.org/blog/control-interno/6227-metodologia-matriz-de-control-de-riesgos

Anexos

Listado de Expertos en Auditoria Informatica Entrevistados

Nombre

Puesto

Experiencia

Leonardo Castillo
Perla

Analytical and Continuous
Audit Manager at Avianca

Més de 10 afios de
experiencia en
auditoria.

CISA, ISACA
Lead Auditor
ISO27001

Risk Manager
ISO31000
Foundations
COBIT 5
Vicepresidente
Capitulo ISACA
San Salvador
(2019-2021)

Manuel Escobar

Gerente de auditoria
interna en Banco Azul El
Salvador

Docente de
auditoria de
sistemas en
Universidad
Evangélica de El
Salvador

CISA, ISACA
Auditor de
sistemas,
despacho
contable.
Docente Auditoria
de sistemas en
Universidad
Centroamericana
José Simeodn
Cafas

Lead Auditor
ISO27001

Luis Cruz

Director de Gestion y
Auditoria de Tl en
Soluciones y Servicios
Tecnoldgicos

Mas de 20 afios en
el uso de las Tl en
organizaciones
CISA, ISACA

ITIL V3
Foundations
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ISO27001
Implementer
Tenable Certified
Nessus Auditor
Tenable Certified
Nessus User

Mayra Molina

Auditora en Tecnologias
de la Informacion en
Seguros e Inversiones
S.A.

11 afos de
experiencia en
auditoria externa e
interna.

Auditora Senior
Spa en PwC
CISA, ISACA
Auditor de
Sistemas en AFP
Crecer
Presidente
Capitulo ISACA
San Salvador
(2019-2021)

6 anos de
experiencia en
auditoria
. ) e |T SOX ) .
Michelle Valiente . . informatica
Control Testing Specialist )
g>p Diplomado I1ISO
27001
COBIT5
o 3 anos de
e ks, | @verencacn
Mayra Lovato Universidad de EI ’ auditoria
Salvador informatica
COBIT5
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Resumen de Entrevistas

En este apartado se especifica el resumen de preguntas que respondieron los
entrevistados en cada una de las entrevistas realizadas

e Entrevista a Mayra Molina

Datos del entrevistado y Carrera Profesional: Mayra Molina, Ingeniero en
Sistemas, graduada de la Universidad Don Bosco, con Maestria en Seguridad y
Riesgos en Sistemas Informaticos.

Auditora de Tecnologia, Auditoria Externa, Auditoria Interna
Certificaciones de Auditoria: CISA (ISACA)
Resumen de Preguntas:

o ¢Qué es la certificacion CISA?
Es una certificacion que brinda ISACA para certificar a los auditores
informaticos a nivel mundial, para realizar la certificacion es necesario
tener experiencias previas como auditor informético no menos a 5
afos, el examen consta de 200 preguntas, la acreditacion se renueva
anualmente, unas 40 horas al afo por 3 afios.

o ¢Qué normas conoce usted referente a la auditoria informatica?
La auditoria interna esta regida por las normas de auditoria interna,
ademas ISACA contiene normas de conducta y marcos para la
practica profesional, una combinacién de ambas es esencial para una
buena auditoria, también existen normas locales de auditoria basado
en auditoria interna.

o ¢Utiliza un codigo de ética?
Si, ISACA contiene en su normativa internacional cédigos que todo
auditor certificado debe de seguir.

o ¢Qué fases de auditoria informatica utiliza normalmente?
Planeacidn, ejecucion y reporte, lo mas comun y las que he utilizado
siempre, pero si varian un poco ya en sus actividades, por ejemplo, en
la fase de planeacion pueden realizar unas actividades especificas
para una auditoria y en otras puede que no.

o ¢Cuédles son las actividades mas importantes de una auditoria
informatica?
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En la fase de planeacién por ejemplo el universo auditable, identificar
los sistemas criticos, riesgos que estan asociados (todas las auditorias
estan basadas en riesgos), cuales controles se tienen implementados,
evaluacion de un disefio de un control, para luego pasar al trabajo de
campo que seria la fase de ejecucion, donde se realizan las pruebas,
documentacion y por ultimo la fase de reporte.

¢ Qué fase de auditoria considera que es mas importante o lleva mas
tiempo realizarla?

La fase de planeacion, es la que lleva méas tiempo porque es la fase
donde se plantea todo lo de la auditoria, que revisar, que no, que es
lo mas critico, donde entrar y donde no.

¢, Qué técnicas utiliza para la realizacion de los procesos de auditoria?
Técnicas de revision, de recorridos, para identificar controles por
ejemplo de infraestructura, que hace, quien lo hace, como lo hace, que
evidencias deja y con qué frecuencia, para uno poder determinar si es
un control adecuado o no. Esto generalmente se da en entrevistas y
en su mayoria de casos primero realizar una observacion y luego
entrevistar.

¢ Existe independencia de la auditoria informatica con respecto a otras
areas?

Si, debe de ser independientes, por ejemplo hablando de controles,
nosotros como auditores no podemos disefiar controles, aunque
sepamos que controles son los correctos o los mas 6ptimos, a lo sumo
podemos realizar observaciones, se debe de cuidar eso de la
independencia.

¢, Qué controles se utilizan?

COBIT brinda 2 tipos de controles, los controles generales de
auditoria, son todos aquellos ligados a tecnologia y los controles de
aplicacion son los aplicativos automaticos.

¢, Se pueden utilizar ambos controles en una misma auditoria’

En el caso de una auditoria externa, si, se puede, de hecho los
primeros que entran a la empresa son los que revisan los controles de
tecnologia, realizan entrevistas a nivel gerencial para saber si hay
confianza en los sistemas.

En la interna hay un trabajo de afio, pero a nivel de procesos.

¢, Como realizan la recopilacién de hallazgos?
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Lo primero, se identifican los riesgos de los procesos, luego que
controles estan asociados para mitigar esos riesgos, ya que se logre
identificar evalué su disefio, si el disefio es adecuado hasta ahi llega
el auditor, si no es adecuado entonces es una incidencia a hacer un
hallazgo. Entonces todo se puede ir haciendo en una matriz, esa
matriz se llama riesgo/control, en esa matriz se lleva también la
efectividad del disefio y si posee un hallazgo.

o ¢Utiliza un software de ayuda para el proceso de auditoria?
Generalmente no, la mayoria de software es Word y Excel para llevar
lo de la matriz y otros datos de interés

o ¢Como realizan la parte de reporte?
Lo primero va enfocado a los hallazgos ya que se notifican por medio
de un reporte borrador, identifica lo que uno encontrd, que fallos se
encontraron, por que sucedieron, esto con la idea de que se pueda
solventar esos hallazgos, por ejemplo con planes de accion.

o ¢Existe una presentacion de resultados?
Si, el auditor se prepara para la presentacion de resultados, se prepara
el informe una presentacién, se evaluaron estos riesgos, estos
controles y el resultado es eso. Donde se menciona que fallo, porque
fallo, que se recomendo, etc.

o ¢Qué normas, técnicas y buenas practicas de auditoria informatica
utiliza?
Basicamente las buenas préacticas de COBIT o ITIL, de hecho, COBIT
contiene marco de ayuda, aunque no sean exclusivos para auditoria
informatica, pero se pueden utilizar, son muy genéricos.

e Entrevista a Mayra Lovato

Datos del entrevistado y Carrera Profesional: Mayra Lovato, Ingeniero en
Sistemas, graduada de la Universidad de El Salvador.

Auditoria Interna, Catedréatica de la Universidad de El Salvador facultad de
ingenieria y arquitectura.

Certificaciones de Auditoria: -
Resumen de Preguntas:

o ¢Cual es su puesto en la empresa?
Auditora independiente.
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¢Cuantos afios de experiencia tiene en el area de la auditoria
informatica?
Cuatro aflos de experiencia.

¢, Cudles son para usted las etapas principales o macroprocesos de
una auditoria informatica?

Planeacion, ejecucion, informe de auditoria y seguimiento, el
seguimiento es para que la empresa auditada subsane las
observaciones encontradas a lo largo de la auditoria.

¢,Cuales son los principales resultados en cada una de esas etapas de
la auditoria informética?

El resultado total de la auditoria es que los recursos como el humano,
hardware, software, instalaciones se estén utlizando de forma
adecuada, cumplan con los objetivos organizacionales y se alineen
con la organizacion.

¢ Existen normativas legales que rigen cdmo se efectia una auditoria
informatica o que estan relacionadas?, si es asi favor mencionar
cuales.

Para el area gubernamental se cuenta con la normativa de la corte de
cuentas, para el sector privado se cuenta con los estandares
internacionales, acuerdos.

¢ Qué otros actores aparte del auditor, se involucran en el proceso de
auditoria informatica?

Depende del tamafio de la auditoria y de la diversificacién de procesos
con la que requerira la auditoria, puede ser un consejo de auditores,
el director y la unidad involucrada, posiblemente el usuario.

¢Segun su punto de vista, cuéles son los roles en una auditoria
informatica que puede tener un grupo auditor?

Verificar o corroborar que el disefio de los controles sean los
adecuados, asi como también evidenciar todos los hallazgos en una
auditoria.

¢ Utiliza una politica, manual, codigo de ética o procedimiento para
realizar una auditoria informética?, si es asi ¢, Quién lo aprueba?

Va a depender de la empresa y del examen que se realizara, por
ejemplo el codigo de ética pueda estar orientado a una auditoria que
involucra al recurso humano por ejemplo que se hayan violado los
accesos a cierta area, si es sector gobierno utiliza la normativa de la
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corte de cuentas y si fuera una empresa privada de gran tamafio, este
podria utilizar Cobit, luego en la organizacion se verifican las politicas
que estan implementadas, manuales de procedimientos y estdndares
con los que la organizacion trabaja.

o ¢Cudles serian las normas internacionales mas utilizadas en los
diferentes procesos de auditoria informatica?
Como macro se utiliza Cobit donde este recomienda diferentes
normas ISOS en los procesos determinados.

o ¢Qué técnicas son las que mas utiliza usted en el proceso de la
auditoria informatica?
El uso de los CheckList mediante cuestionarios, la observacion,
indagacion, entrevista a encargados de areas, inspeccion.

e Entrevista a Michelle Valiente

Datos del entrevistado y Carrera Profesional: Michelle Valiente, Ingeniero en
Sistemas, graduada de la Universidad de El Salvador.

Auditoria Interna, IT SOX Control Testing Especialista.
Certificaciones de Auditoria: COBIT 5, ISACA.
Resumen de Preguntas:

o ¢Cual es su puesto en la empresa?
IT SOX Control Testing Specialist.

o ¢Cuantos aflos de experiencia tiene en el area de la auditoria
informéatica?
Seis afos.

o ¢Cuales son para usted las etapas principales o macroprocesos de
una auditoria informéatica?
La auditoria informatica se desarrolla en tres fases: Planeacion,
Ejecucion y Finalizacion.
Planeacion: determinar el alcance la auditoria, desarrollar el
entendimiento del entorno de IT, identificar los riesgos asociados a los
sistemas y operatividad de los mismos, definir programa de trabajo,
asignacion de recursos y tareas, determinar los controles (ITGC) que
mitigan los riesgos identificados, evaluar el disefio de los controles, si
es una auditoria recurrente, se da seguimiento de issues identificados
en periodos anteriores.
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Ejecucion: desarrollo y documentacién de pruebas o papeles de
trabajo, evaluar la operatividad de los controles, identificar hallazgos
0 recomendaciones.

Finalizacion: generacion del informe borrador de
auditoria, comunicacion y discusién con el area auditada de los
resultados, entrega de informe final o definitivo de auditoria,
generacion de planes de accién, seguimiento a los planes de accion y
resolucion de los hallazgos.

¢, Cudles son los principales resultados en cada una de esas etapas
de la auditoria informatica?

Planeacion: Estrategia de auditoria y alcance y Plan de Auditoria.
Ejecucion: Resultados de la evaluacion del plan de auditoria y
papeles de trabajo.

Finalizacion: Informe de auditoria.

¢ Existen normativas legales que rigen como se efectda una auditoria
informéatica o que estan relacionadas?, si es asi favor mencionar
cuales.

Especificamente para la auditoria informética no existe una norma que
rija el desarrollo de la misma. Sin embargo, dependiendo del tipo de
auditoria y el tipo de organizacion a la que se esté desarrollando el
proceso, es necesario en la etapa de planeacion identificar las
normativas aplicables. Por ejemplo, para las Instituciones Bancarias
en El Salvador se consideran las Normas emitidas por entes como la
Superintendencia del Sistema Financiero (NRP-15 Normas Técnicas
de Auditoria Interna para los Integrantes del Sistema
Financiero), BCR (BCF — 017 Autorizacion de nuevos productos y
sistemas informéaticos asociados), entre otros.

¢, Qué otros actores aparte del auditor, se involucran en el proceso de
auditoria informéatica?
Area auditada que puede involucrar directores, Gerentes, jefes,
Comités de Auditoria.

¢Segun su punto de vista, cuales son los roles en una auditoria
informatica que puede tener un grupo auditor?
Director o Gerente de Auditoria, supervisor, Staff: Senior y asistentes.

¢ Utiliza una politica, manual, cédigo de ética o procedimiento para
realizar una auditoria informéatica?, si es asi ¢, Quién lo aprueba?

Si para la Profesion de Auditores existe un codigo de ética que rige
los comportamientos y actividades de la profesion, el Instituto de
Auditores Internos de El Salvador tiene su cédigo de ética que tiene
como proposito definir principios relevantes de la profesion y las reglas
esperadas en los auditores internos. Especificamente para un auditor
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informatico la organizacion ISACA (Information Systems Audit and
Control Association) define un codigo de ética para todos los
miembros certificados de la organizacion.

El auditor informatico debe regirse ademas por las politicas, manuales
y codigo de ética definidos porla organizaciéon, los cuales son
aprobados por un Comité de Auditoria.

o ¢Utilizan estandares o buenas practicas para los procesos de
auditoria informatica?
Existen diferentes normativas internacionales que se aplican
dependiendo del alcance de la auditoria por ejemplo para una
auditoria orientado a dar aseguramiento a los estados financieros de
la organizacion se deben tomar en cuenta las NIA (Normas
Internacionales de Contabilidad). Se pueden mencionar
también Frameworks especificamente para sistemas como COBIT,
ISO (27001), 33000 — Calidad de los procesos de Software, COSO,
ITIL, ISACA (CISA, CISM, CSX)

o ¢Qué técnicas son las que mas utiliza usted en el proceso de la
auditoria informatica?
Indagacion, Inspeccion, Observacion, Reprocesos, Entrevista,
Desarrollo de Pruebas Sustantivas, entre otras.

e Entrevista a Luis Cruz

Datos del entrevistado y Carrera Profesional: Luis Cruz, Ingeniero en Sistemas,
graduada de la Universidad de El Salvador.

Auditor de Tecnologia, Auditoria Externa, Auditoria Interna
Certificaciones de Auditoria: CISA (ISACA), - ITIL V3 Foundations
Resumen de Preguntas:

o ¢Cual es su puesto en la empresa?
IT Director de Gestion y Auditoria de Tl en Soluciones y Servicios
Tecnologicos.

o ¢Cuantos afos de experiencia tiene en el area de la auditoria
informatica?
Més de 20 afios en el uso de las Tl en organizaciones

o ¢Utiliza un codigo de ética?
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Si, Se puede decir que el codigo de ética del auditor interno es el que
nos dicta la forma ética en la que se debe manejar una auditoria
informatica.

¢, Qué fases de auditoria informatica utiliza normalmente?

La fase de planeacién, fase de ejecucion y fase de finalizacion de la
auditoria, esos son desde mi punto de vista los 3 macroprocesos que
yo entiendo componen la auditoria informética y que mas utilizo.

¢Cudles son las actividades mas importantes de una auditoria
informatica?

En la fase de planeacion en lo referente a establecer el alcance de la
auditoria, ya que es ahi donde se traza lo que se pretende conseguir
durante todo el proceso.

¢, Qué fase de auditoria considera que es mas importante o lleva mas
tiempo realizarla?

La fase de planeacion, por ser donde se presenta el plan a seguir
durante toda la auditoria.

¢, Qué otros actores aparte del auditor, se involucran en el proceso de
auditoria informética?
Area auditada que puede involucrar directores, Gerentes, jefes,
Comités de Auditoria.

¢, Qué técnicas utiliza para la realizacion de los procesos de auditoria?
Técnicas de observacion, para identificar controles y de entrevistas ya
gue permite conocer cada cuanto se aplican ciertos controles y como
se aplican, de esa manera se logra ver en que se esta fallando si es
gue existe alguna falla en dicha aplicacion del control.

¢ Existe independencia de la auditoria informéatica con respecto a otras
areas?

Si, porque asi se evita el compadrazgo, o el hacer de la vista gorda a
ciertas situaciones que se presenten durante una auditoria, la
independencia presenta o da a entender que habra imparcialidad a la
hora de toma decisiones.

¢ Utiliza un software de ayuda para el proceso de auditoria?

Sila empresa a la cual se le realizara la auditoria desea el uso de uno
y al ser la mayoria de paga, entonces si la empresa lo contrata lo uso
sino Excel para llevar informacién importante.
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o ¢Existen normativas legales que rigen cdmo se efectia una auditoria

informéatica o que estan relacionadas?, si es asi favor mencionar
cuales.
Cada empresa o institucion posee sus propias normas que rigen lo que
se debe tener en cuenta con respecto a las leyes, a la hora de
realizarle a dicha empresa o institucion una auditoria informatica, esto
se puede ver por ejemplo que las instituciones de gobiernos tienen un
marco legal que debe de cumplirse cuando se le hace una auditoria
informética.

o ¢Cudles serian las normas internacionales mas utilizadas en los
diferentes procesos de auditoria informatica?
Desde mi conocimiento la norma mas usada seria la ISO9001 ya que
esta es muy completa en cuanto a todo lo que abarca para la
realizacion de una auditoria.

o ¢Qué buenas practicas de auditoria informética conoce y como se
utilizan?
Entiendo que las buenas préacticas es el aplicar correctamente las
normas, por ejemplo, aplicar correctamente una norma ISO es una
buena préactica de auditoria.

o ¢Utilizan estandares o buenas practicas para los procesos de auditoria
informética?

COBIT el cual es muy completo y muy usado por los auditores en
general.

e Entrevista a Manuel Escobar

Datos del entrevistado y Carrera Profesional: Manuel Escobar, Ingeniero en
Sistemas, graduada de la Universidad Centroamericana José Simedn Cafas.
Gerente de auditoria interna en Banco Azul El Salvador

Certificaciones de Auditoria: CISA (ISACA), Lead Auditor 1ISO27001

Resumen de Preguntas:

o ¢Cual es su puesto en la empresa?
Gerente de Auditoria interna
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o ¢Cuantos afos de experiencia tiene en el &rea de la auditoria
informatica?
10 afos con auditor informatico interno

o ¢Cual son las etapas principales o macroproceso de una auditoria
informatica?
La auditoria Externa su macroproceso se comienza de la planificacion
de una entidad y se empieza hacer cuestionario para para conocer de
la entidad el enfoque del auditor informatico es asegurar la integridad
de todo el procesamiento de la informacion para dar apoyo al
financiero para que la cifra que salen de los sistema contables sean
confiables, el siguiente macroproceso el trabajo de campo se hace en
base a lo que ya se dijo que se va auditar se realizan prueba se
recopilan las evidencia se emiten observacion, emiten borradores se
discuten los auditados posteriormente se los informe, segun los
auditado se segun los resultado se le da recomendaciones.
En la auditoria Interna su diferencia con el externo es el alcance por
que el auditor interno pasa todo el afio con la planeacion a diferencia
del externo porque son periodo de mes ademas y no se base en la
cifra de los estados financiero, sino que se vas en otro tema como la
efectividad, eficienciay el buen uso de los sistemas.

o ¢Cuales serian para usted las normas, técnicas y buenas practicas

que mas se aplican se aplican para el proceso de auditoria
informética?
Sobre la técnicas se pueden mencionar el muestreo, planificaciéon y
como buenas practicas se puede basar en ISACA es una asociacion
con sede en estados unidos que dicta estdndares y buenas practicas,
ademas existen certificacion CISA desarrolla lo mas importante de la
practica y también requieren gque la persona que sacan la certificacion
se adhieran a los estandares y a los codigo de ética, con esto se puede
gue dice que la fuente mayor estandares es ISACA para auditoria de
sistemas de cual se dividen en 3 estandares, guia y procedimientos

e EntrevistaalLeonardo Castillo

Datos del entrevistado y Carrera Profesional: Manuel Escobar, Ingeniero en
Sistemas, graduada de la Universidad Centroamericana José Simeon Cafias.
Analytical and Continuous Audit Manager at Avianca

Certificaciones de Auditoria: CISA (ISACA), Lead Auditor 1SO27001, Risk
Manager 1SO31000, Foundations COBIT 5

Resumen de Preguntas:
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¢ Cudl es su puesto en la empresa?
Analytical and Continuous Audit Manager at Avianca

¢Cuantos afios de experiencia tiene en el area de la auditoria
informética?

Mas de 10 afios de auditoria informatica.

¢ Cudles seria las etapas principales que llevarian una auditoria
informatica?

La fase de planificacion donde el auditor define los alcances, mis
objetivos y colocar limites hasta donde se puede llegar a cubrir con la
auditoria

La fase de trabajo de campo(ejecucidn) esta fase ya se tiene un plan
de trabajo en donde se define los tiempos para avanzar con la
auditoria

La fase de comunicacion en donde avanzando la auditoria ese punto
0 es0s procesos se van comunicando se muestra informe sobre los
hallazgos encontrados sobre los procesos no detallados en al politica
de la empresa

La fase Informe final y seguimiento.

¢Normativa legales que rigen a una auditoria informética?

Depende de la empresa por nos dio como ejem, el Ing. que si él trabaja
una empresa que cotiza en la bolsa de valores la ley soct y si la
empresa a la que se trabaja es un banco se tiene que apegar a la
norma la superintendencia del sistema financiero y si se trabaja con
una empresa de telecomunicaciones con ley de la superintendencia
de comunicaciones.

¢,Cuale son las normas internacionales mas utilizadas? Normas
Internacionales Para El Ejercicio Profesional De La Auditoria Interna
(NEPAI)
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Listado de Empresas Encuestadas

N° | Firmas de auditoria informética del listado de la Corte de Cuentas de
la Republica (Julio 2018)
1 Lopez Guerrero y Asociados
2 CG Auditores y Consultores
3 C&U, Ltda de C.V.
4 Auditores y Consultores de Negocio
5 CPA Auditores S.A. de C.V.
6 Auditoria Integral y Consultoria S.A. de C.V.
7 Chicas Vilchez & Ruiz
8 Jovel, Jovel y Compaiiia
9 Auditores Castro Arano S.A. de C.V.
10 | Vasquez y Asociados, Ltda de C.V.
11 | ACC Asociados de S.A. de C.V.
12 | Aguirre Arias & Asociados S.A. de C.V.
13 Roque y Roque Asociados
14 | Andrade Portillo S.A de C.V.
15 Martinez Garcia y Cia.
16 | Amaya & Guevara Auditores S.A. de C.V.

Formulario para Entrevistas

Enlace del formulario:
https://docs.google.com/forms/d/e/1FAlIpOLSd9CSkeluDtLaoKoU70sTGmN

ib7EVEKOAP2xP7r1ORp MNgWa/viewform
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https://docs.google.com/forms/d/e/1FAIpQLSd9CSkeluDtLaoKoU7OsTGmNib7Ev5KOAP2xP7r1QRp_MNgWg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSd9CSkeluDtLaoKoU7OsTGmNib7Ev5KOAP2xP7r1QRp_MNgWg/viewform

¢ Iméagenes del Formulario:

Section 10f12

v
~

Encuesta - Auditoria Informatica

Esta encuesta es realizada por estudiantes de la Facultad de Ingenieria y Arquitectura de la Universidad de El
Salvador, con el objetivo de recopilar informacion de manera anénima de como se llevan a cabo los procesos de
auditoria informatica y cuales normas, tecnicas y buenas practicas de auditoria informatica utilizan como apoyo
para efectuar la auditoria.

Duracion de la encuesta

La encuesta esta disefia para tener una duracion aproximada de 20 minutos.

¢ Es un auditor informatico independiente o trabaja en una empresa de auditoria? *
En una empresa

Independiente
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Section 2 of 12

Datos de la empresa

><
see

Description (optional)

;Cual es el nombre de la empresa donde labora? *

Mombre de la empresa o razén social

Short answer text

;Cual es el tamano de la empresa donde labora? *

Micro (Hasta 4 empleados)
Pequefia (Hasta 49 empleados)
Mediana (Hasta 99 empleados)

Grande (Mas de 99 empleados)

;Qué rol o puesto desempefia en la empresa? *

Auditor Senior de Tl

Director Auditor de TI
Director Auditor de Seguridad
Auditor Consultor de Tl
Auditor Informatico

Auditor de Sistemas

Other...
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Section 3 of 12

Datos personales

<
L]

Description (optional)

;Cual es su experiencia profesional como auditor informatico? *

Sin Experiencia
De 1 a 3 afios
De 3 a 6 afios
De 6 a 9 afios
De 9 a 12 afios
De 12 a 15 afios
De 15a 18 anos
De 20 a 30 anos

Mas de 30 afios

246



;Cual es su edad? *

de 20 a 25 afios
de 25 a 30 afios
de 30 a 35 afios
de 35 a 40 afios
de 40 a 45 afios
de 45 a 50 afos

Méas de 50 afios

;Cual es su sexo? *
Mujer
Hombre

Prefiero no decirlo
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i Posee alguna certificacién en auditoria informatica 7

CISA (ISACA)

CISM (ISACA)

CGEIT (ISACA)

CRISC (ISACA)

MEXUS CSX CYBERSECURITY (ISACA)

Seguridad + (CompTIA)

CIA (1Al)

CDPSE

CEH (CE-Conseja)

CISSP (1SC 2)

GSEC (GIAC)

COBIT 5 Foundations

COBIT 5 Implementation

COBIT 2019

IS0 IEC 27001 Lead Auditor

IS0 IEC 27001 Lead Implementator

MNINGUNA

Other...
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Section 4 of 12

Sectores y metodologia

>4
wee

Description (optional)

:Mencione los sectores con los que trabaja con mas frecuencia para realizar auditorias
informaticas?

Long answer text

;En qué se diferencian las auditorias en el sector publico respecto al sector privado? *

Long answer text

; Para realizar la auditoria informética, tiene definida una metodologia autorizada y difundida *

junto con el estatuto de auditoria?
Si

No
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Section 5 of 12

Metodologia

»£

Description (optional)

iMencione que metodologia es o las etapas que esta posea? *

Long answer text

iQue fases ha implementado en esa metodologia para realizar la auditoria informatica? *

Seleccione las que apliguen

Sujeto de la auditoria

Objetivo de |a auditoria

Alcance de la auditoria

Planificacion de preauditaria

Procedimientos de auditoria y pasos para recoleccion de datos

Procedimientos para evaluar los resultados de la prueba o la revision

Procedimientos para las comunicaciones con la gerencia

Preparaciaon del reporte de auditoria

Other...
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Section 6 of 12

Metodologia o Manual de procedimiento

>4

Description (optional)

;Tiene su propia metodologia o manual de procedimiento para realizar |la auditoria informatica? *
Si

No

After section 6 Continue to next section b

Section 7 of 12

Etapas de su metodologia

Description (optional)

>4
.

;Qué etapas o fases de la auditoria informatica se aplican en la metodologia que utiliza? *

Long answer text

251



Section 8 of 12

Segun su experiencia

Description (optional)

Seguln su experiencia jcomo podria definir en 5 pasos un proceso de auditoria informatica? *

Long answer text

i Cual seria el proceso de auditoria informatica mas complejo y por que? *

Long answer text

;Cual es la duracien promedio de una auditoria informatica? *
1 mes
3 meses
6 meses
9 meses
12 meses

Other...
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Section 9 of 12

Unidad Tl y Normas Internacionales A

Description (optional)

; Existe siempre una unidad de TICs enlas empresas que audita? *
Si

MNo

Dentro de las empresas que regularmente audita ; Existe una auditoria interna? *
Si

Mo

iLa area de auditoria es independiente respecto a otras areas de la organizacion? ©
Si

Mo

iSele reporta a un comité de auditoria? *
Si

Mo
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Section 10 of 12

Comite de Auditoria

»£

Description (optional)

i Cual seria el proceso de reporte a un comité de auditoria? *

Long answer text
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iQué Mormas Internacionales y Buenas Practicas utiliza para |a realizacion de la Auditoria *
Informatica?

150 55001

COBIT

ITIL

150 14001

150 20000

FAMILIA IS0 27000

IS0 19600

150 15504

154 401

SAP 1009

IS0 31000

150 30000

IS0 15489

IS0 22307 7 22320

BS 7799

BS 15000

Other...
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;Cuales técnicas de Auditoria conoce? ©

Estudio General

Anélisis

Inspeccion

Confirmacion

Investigacion

Declaraciones y Certificaciones
Observacion

Calculo

Other...

Dentro de las técnicas de auditoria. jCuales son las que mas utiliza y por que? *

Long answer text

i Se ayuda de alguna herramienta de software para llevar a cabo una auditoria informatica 7 *
Si

Mo
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Section 12 of 12

Herramienta Software

»<

Description (optional)

i De cual herramienta de software? *

Long answer text

Estructura de Entrevista

Estructura Entrevista — Grupo 21 — Trabajo de Graduacién UES - 2020
Integrantes del Grupo:

e Giovanni Alirio Menjivar Pino
Victor Hugo Hernandez Lemus
Diego Alejandro Alvarado Caceres
Ernesto Orlando Tejada Contreras

Propoésito: El propésito de realizar esta entrevista es identificar los principales
procesos que se llevan a cabo en una auditoria informatica, asi como la aplicacion
de normas, técnicas y buenas préacticas de auditoria informatica.

Canal o medio: Via internet por Microsoft Teams o Hangouts
Estructura:
1. Introduccion del tema

En la introduccién del tema, como grupo presentamos la idea general del proyecto
de graduacion, su proposito y sus beneficios.

2. Presentacién del entrevistado

En la presentacion del entrevistado, el grupo invita al entrevistado a presentarse
indicando su nombre completo, su cargo profesional y experiencia laboral referente
a la auditoria informatica.

3. Cuerpo de la entrevista
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En el cuerpo de la entrevista, contiene todas las preguntas que son formuladas al
entrevistado. Estas preguntas deben ser dirigidas directamente al entrevistado en
tono formal y valiéndose de su nombre propio.

Preguntas:

1. ¢Cual es su puesto en la empresa?

2. ¢Cuéntos afios de experiencia tiene en el rea de la auditoria informatica?

3. ¢Cuales son para usted las etapas principales 0 macro procesos de una
auditoria informatica?

4. ¢Cudles son los principales resultados en cada una de esas etapas de la
auditoria informatica?

5. ¢Existen normativas legales que rigen cémo se efecta una auditoria
informatica o que estan relacionadas?, si es asi favor mencionar cuales.

6. ¢Qué otros actores aparte del auditor, se involucran en el proceso de
auditoria informatica?

7. ¢Segun su punto de vista, cuales son los roles en una auditoria informatica
gue puede tener un grupo auditor?

8. ¢Ultiliza una politica, manual, codigo de ética o procedimiento para realizar
una auditoria informatica?, si es asi ¢Quién lo aprueba?

9. ¢Cuales serian las normas internacionales mas utilizadas en los diferentes
procesos de auditoria informatica?

10. ¢ Qué técnicas son las que mas utiliza usted en el proceso de la auditoria
informéatica?

11. ¢ Qué buenas practicas de auditoria informética conoce y como se utilizan?

12. ¢ Utilizan estandares o buenas practicas para los procesos de auditoria
informatica?

4. Cierre de la entrevista

Finalmente, para concluir una entrevista, se agradece al entrevistado por su
participacion, despedida por parte del grupo y espera de abandono por parte del
entrevistado.
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Gestionar Comunicacion

Auditor Informatico

Director de Auditoria

Diagramas BPMN de los procesos del MOPAI

e Proceso Gestionar Comunicacion

Solicitud de
informacién y
canales de Asignacion de
comunicacion recursos fi
logicos

Aprobacion de
Ia auditoria Aprobacién
Cumunicar informe
de avance

Convenio de planeacion !
Q auditoria ’® s
Inicio
i @
auditoria

#Aprobacion de informe planeacion?

‘@

Fin1

informatica

Aprobacién de auditoria

No aprobacién

Reunion de cierre,
elaboracién de

recomendaciones y
resultados de auditoria

Aprobacién
Aprobacién del cierre
Si
€ sAprobacion del cierre? :j
>
Fin 2

No

Comunicar informe

de avance de cierre
Mo aprobacién

del cieme
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_ . -
e Proceso Definir Alcance de la Auditoria
g
=
E Verificar estados Definir objetivas, ~\
£ O » i de alcance y uni
L_: L auditoria auditable
2 Iniciol S
T .
3
- T
.m
] ™\
8 v
E /
3
Y
=
iy
2 "
s Aprobacidn =©
o
=R S Validar objetivos, Fin
E alcance y universo
el Establecer el auditable
<L estado de la
- auditoria
] ;Aprabacio td"'l?L it
E EAprobacion estado i Nolapriobaciinigy Aprobacién de objetivos, alcance y univers co
= No aprobacion | |
I No
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;Aprabacién de gestion del cambio

e Proceso Gestionar Recursos
g 4
" "’I‘dm‘;““";' el Gestion del
5 plan de trabajo | cambio al plan de Gestion del
E trabajo en fase cambio al plan de
§ ejecucion trabajo en fase
£ |
E]
<
g
2 _/
b
&
£ ~
B Aprobacién
A I
S Aprobacién Aprobacien |
8 E
5 A Validacién de I
E Vi"di'bl’!i“ de gestion de cambio
E trabajo al plan de trabajo
L] ejecucion
5 Validacion de
4 ¢Aprobacién plan de trabajo? y gestion de cambio
£ No aprobacion | | No aprabacien | al plan de trabajo

cierre
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Proceso Identificacion Marco Regulatorio y Metodologico

Marco R

‘ \ b \
Definir marco Definir marco p——
regulatorio metodolégico i iseft oroborar la
. ,f,,,(_,,lg e P 5:‘(':‘,“‘:::'!‘3“:,:':::.‘,‘; ‘:""“f 5"“ Elaborar plan de efectividad =
s Inicio o e pruebas ejecucion operativa de los. Aplicacién
£ controles plan de
£ ejecucion
5
E
a Recopilacion y
elaboracion de
J matriz de
~ hallazgos
- 4
. 4 -
Aprobacion Aprobacien ||

H
2 Establecer el ar evaluacion del
S marca regulat diseio y plan de pruebas ar efectividad
H y metodolégico ¥ ejecucion X / operativa, aplicacion del
£ A . eAprebacién? — plan de ejecucion,
i . o aprobacion | recopilacién y matriz de A on? ;
£ Aprobacion? | No e éAprokacion? No aprobacion |

N

No
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Proceso Gestion de Riesgos

O Definit riesgos 1

- de la auditoria Analisis de s

3 nicia tiesgos de la iesgos en fa

E auditoria Gibtoed seguimiento J

g

k]
8
-3
:
£ Aprobacion
& Aprobacién 3 Aprobacién

s ‘ s ; iAprobacion?

. Aprobacién

’§ Presentar los. ,@ _<)>

3 Validar analisis y matriz Vahdarmnakoisg <(>7 No

2 matiiz de riesgo en

M de riesgo de la auditor , e

3 Mo agenbacsces Ta auditoria e v e

5 =

g i s N bacid Validar plany

i Aprobacién? lo aprobacion avance de la No aprobacién

No aprobacion [tz f
iAprobacion? seguimiento
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e Proceso Documentar e Integrar la Informacion de la Auditoria

O Elaborar el ———
informe de ) ¥’ )

Documentar e Integrar Informacién de Auditoria

8
E Inicio avance inicial o ) Pearnis  Elaborarel Desarrollo
£ P f Elaborar el s ity informe de avance informe final
kS instrumentos informe de elsboracion recion e
= de trabajo Pl informe borador
3
<
) r - - J
— e
Aprobacian J
o y Aprobacion Aprobacién? LEELDATN |
iAprobacién? ( i
] J
3 Presentar Validar informe de 4>®:\ / iny;n':::h :
3 informe de avance de planeacion \ Validar informe de cie
E avance inicial iAprobacién? avance gjecucion Fin
o —ry
5 4 )
No M sprobacion J No Mo aprobacion |

Mo aprobacion

264



Manuales de la Herramienta Prototipo MOPAI
Manual del Administrador

En esta seccion del documento se muestra todo lo necesario que se debe realizar
tanto en Bonitasoft Studio BPM, como en la version del servidor de Bonita para
poder hacer un buen uso de la gestidn de usuarios de la herramienta prototipo que
le dara soporte al Modelo de Procesos de Auditoria Informéatica (MOPAI). En esta
seccion se describe paso a paso las acciones a realizar para una adecuada
configuracion de cada uno de los elementos que se necesitan para poder
administrar los usuarios, roles, perfiles, entre otros. Se habla desde la creacién de
una organizacion la cual tendra la facultad de emplear la herramienta, la creacion
de los grupos que seran parte de dicha organizacién, asi como también la definicién
de los roles que tomaran accién en la organizacion y de los usuarios que operaran
la herramienta.

Para poder gestionar los usuarios de la herramienta desde Bonita BPM Studio, lo
primero que se debe de hacer es crear una organizacion para ello se selecciona la
opcién Organizacién que se encuentra en la barra de mena estandar de Bonita
BPM Studio.

{5 Bonita BPM

Proceso Editaesarru:ullcu Servidor  Simulacidn  Vista  Ayuda

° & 5 & a

Muevo Abrir Importar Exportar Ul Designer
& | {5 Bienvenido a Bcital3PM Studio i3
B

Al seleccionar la opcién Organizacion, se desplegaran las siguientes opciones y se
seleccionara la opcién Administrar.

(s Bonita BPM

Proceso  Editar  Organizacion Desarrelle  Servidor  Simulacién  Vista Ayuda

o i ¢ Administrar... N
¥ Publicar ...

MNuevo Abrir rtar Exportar Ul Designer
& Exportar..

& | (§ Bienvenid
" Importar...

B
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Luego de seleccionar Administrar se desplegara una nueva ventana en la cual se
seleccionara la opcion Afiadir, al hacer clic en Afladir se agregara la organizacion
para poder asignarle un nombre y una descripcién, luego darle al clic al boton
Siguiente se podra hacer la gestion de los grupos y subgrupos.

{5 Gestionar las organizaciones

Gestionar las arganizaciones

Agregar, editar o eliminar las organizaciones

Descripcian

MNombre
La organizacién ALME es un giemplo de una jerarquia tipica, Puede ser utihzado para el desarrollo.

BACME (activa)
MOPAI
Organizacion

Eliminar

Luego de darle clic al boton Siguiente aparecera una nueva ventana en la cual se
realizard la gestiébn de los grupos y subgrupos que tendrd la organizacion, se
selecciona la opcién Afadir grupo y se definira el nombre, el titulo dinamico, la ruta
y la descripcion en la seccidén de detalles de la misma ventana. Para efectos de
ejemplo se han afiadido dos grupos, Auditores informaticos y Directores de

Auditoria.

(5 Gestionar las organizaciones O *
Grupos de la organizacion
Tedos los grupos dispenibles de la organizacidn actual
0 Busqueda... Detalles
m— sl e T MNombre® | Auditores Informaticos |
Directores de Auditoria Titule dinamico |Audit0re5|nforméticos |
Afadir subgrupo
Ruta | fAuditores Informéticos |
Eliminar L
Descripcion
e 0 Ty
—eE——

Luego se hace clic en el boton Siguiente se abrird una nueva ventana para poder
gestionar los roles de la organizacién en la cual se podran afiadir o eliminar los roles
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gue participan en la organizacion, se selecciona Aiadir, para efectos de prueba se
han afiadido cuatro roles, Auditor informatico Jr., Auditor informético Sr., Director
Consultor y Director de Auditoria Informatica.

(5 Gestionar las organizaciones O *

Roles en la organizacién

Todos los roles disponibles de la organizacion actual

Bisqueda... Detalles
. Mombre* | Auditor Inf dtica )
Afiadir | Mombre del rol Titulo dindm.. D omare uditor Informatica Jr |
i Auditar Informatico Jr Auditor Info Titule dindmico | Auditor Informatice Ir |
Eliminar | |} i
Auditor Informatico Sr Auditor Info... Descripeidn
Director Consultor Al Director Co...

Director de Auditonia Informa...  Director de ...

< Anterior Siguiente> Cancelar

Después de haber afiadido los Roles que participaran en la organizacion se hace
clic al botén Siguiente para poder hacer la gestion de los usuarios, luego se
selecciona la opcién Afadir, en el apartado de Detalles se definira el nombre de
usuario, la contrasefia y si se desea se le afiade un responsable.
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Organizacion de usuarios

3 es obligatorio Un valor de pertenencia estd vacio

Listado de usuarios  Gestién de la informacién de usuario

|EL'|5queda... rDetallles

Mormbre Apellido Nombre de u... Membre de usuario * | diegoauditer |

i Diego Alvarado diegoauditor Contrasefia * | T |

o)

Gio Alirie Menjivar gicauditor R
esponsable ~
Giovanni Menjivar giodirector

General Membresia* Datos personales Datos prof * | *

Titulo | Sr, Sra...

Nombre| Diego

Apellido | Alvarado

Profesion | Responsable de Recursos Humanos, Ventas junio

< Anterior Siguiente> Finalizar Cancelar

En la seccién que se encuentra debajo de los detalles, existe un menud con las
siguientes opciones: General, Membresia, Datos personales y Datos profesionales.

En la opcion General se define: Titulo, Nombre, Apellido y profesién del usuario que
se ha afadido.

General g Membresia* Datos personales Datos prof * | *

Titulol 5r, Sra...

Mormbre § Diego

Apellido § Alvarado

Profesiorlf| Responsable de Recursos Humanes, Ventas junic

Para la opcién Membresia se selecciona a que grupo de los previamente definidos
pertenecera el usuario que ha se ha afiadido y que rol ocupara en la organizacion
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General Membresia™  Datos personales  Datos pmlelI'

Grupo | fAuditores Informaticos | Rol®

Auditor Informatico Ir

Auditor Informatico Sr

Director de Auditoria Informatica
Director Consultor Al

En la opcidn datos personales se le definirdn al usuario afiadido datos como Email,
Teléfono, Movil, Fax, Sitio Web, etc.

: Datos personales | Datos profesionales  Custom Izlz'

orreo Electrénico | john.dee@company.com

Teléfono | 333-328-3548

Wil | 456-274-415

Fax | 789-123-456

Sitio Web | http:/fwww.bonitasoft.com

Edificio | A |Oficina| 6

Direccian | 31 Federal 5t. Suite 305

Y en la opcion Datos profesionales que es muy similar a la opcién anterior podra
definir los datos de la siguiente imagen de acuerdo a su profesiéon

Datos personales : Datos profesionales | Custom

orreo Electronico | john.doe@company.com

Teléfono | 333-328-3548

Mvil | 456-874-415

Fax | 780-123-456

Sitic Web | http:/Swww. bonitasoft.com

Edificio | A |Oficina| 6

Direccign | 31 Federal 5t. Suite 3053

Luego de haber llenado los datos necesarios para cada usuario se procede a hacer

clic al boton Finalizar y de ese modo se tendrd listo la Organizacion, los grupos, los
roles y los usuarios de la herramienta BPM.
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Para poder trabajar en el portal local de la herramienta con la organizacion definida
anteriormente es necesario publicar dicha organizacion, para ello se selecciona la
opcién Publicar que esta en la barra de menus de la herramienta Bonita BPM

Studio.

(5 Bonita BPM
Proceso  Editar Organizacién Desarrollo  Servider  Simulacién  Vista Ayuda

o & Administrar... ‘A ) d
& .. :
MNuevo Abrir rtar Exportar Ul Designer Po
& Exportar..
& | {§ Bienvenid -
Importar...
B

Al hacer clic en Publicar se abrird la ventana siguiente, en la cual se debe
seleccionar la organizacion que se ha creado anteriormente, ya que actualmente se
encuentra activa la organizacion por defecto de la herramienta. Luego se hace clic

al botén Siguiente.
{5 Subir al Portal local... O >

Subir al Portal local...

Cargar la organizacion seleccionada en el Bonita BPM Portal local

Mombre Descripcion

AW 3ty a nrnanizacion S8CMFE g5 un fiemnlo e 'rarqufatfpi...

MOPA Maodelo de Procesos de Auditoria Informatica

< Anterior Publicar Cancelar

Luego de hacer clic en el botén Siguiente aparecera una nueva ventana en la cual
se debe seleccionar que usuario se utilizara para iniciar la sesién en el portal, se
selecciona el usuario y se hace clic en el botén Publicar.
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{5 Subir al Portal local... Oa *

Usuario por defecto

Seleccione el nombre de usuario que se utilizard para iniciar la sesion en el
Portal

Mombre de usuario gindirector{

< Anterior Siguiente> Cancelar

Luego de Publicar la organizacion se verifica si se publicé correctamente, para ello
se selecciona la opcién Publicar que esta en apartado de Organizacion de la barra
de mendus.

{5 Subir al Portal local... Oa >

Subir al Portal local...

Cargar la organizacion seleccionada en el Bonita BPM Portal local

MNombre Descripcign
ACME La organizacion ACME es un ejemplo de una jerarquia tipi...
MOPAI (activa) Modelo de Procesos de Auditoria Informatica

< Anterior Siguientex Publicar Cancelar

Como se puede observar la organizacion MOPAI se encuentra Activa y lista para
poder utilizarse en el portal local.
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Para poder utilizar las funciones de un usuario administrador en el servidor de
Bonitasoft, lo primero que se debe realizar es: autenticarse con las credenciales de
un usuario administrador previamente definidas en el Bonita studio.

& Bonita BPM Pora x4

<« C @ localhost:28080/bonita/login jsp?_|=es&uredirectUrl=portal/homepage o ¥ ’$| :

Bienvenido a Bonita BPM Portal

Formularia de login

® giodirector
8 ft —=—
Hp Escribe aquf para buscar st ™ | ﬁ m 9 . o v

Para poder agregar usuarios a la organizacién, se selecciona la opcion
Organizacion y luego seleccionar la opcion Usuarios.

& Bonita 5PV portal x o+
€« C @ lecalhost:3080/bonita/portal/homepage#?_pf=28_p=tasklistingadmin
“’ Bﬂn"asoﬁ Bienvenido: Giovanni Menjivar e Administrador =
BPM  ~ Organizacién  ~ Recursos Aplicaciones
e,
Grupos
L Pendiente Roles

Importacién / exportacion

& Fallido a
B0 ¢l perfiles en:iel':l?:nﬂ: &

Eg Hecho
No hay datos

Una vez seleccionada la opcion usuarios se podra observar en la pantalla los
usuarios agregados a la organizacion, asi como tambien datos referente a ese
usuario como: tipo de perfil, Membresia, ultima actualizacidn, entre otros. Se podran
crear mas usuarios al seleccionar el boton + CREAR que se encuentra en la parte
superior izquierda de la pantalla.
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(5 Bonitasoft

BPM  ~ Organizacién  ~ Recursos
gusqueda
: Activo Nombre + | Apellido + Ultima sesion
35 Inactivo

e Giovanni Menjivar hace 4 min

e Gio Alirie Menjivar hace 3 hr

Augitor Informatico
1-2012

Bienvenido: Giovanni Menjivar  ~ 8 Administrador  ~

Aplicaciones
DESACTIVAR |

Sr Giovanni Menjivar
Responsable: sistema

Nombre de usuario: giodirector

Ultima sesién: hace 4 min Ultima actualizacién: 19/01/2021 12:03

Perfil

Administrador

Al darle clic al boton + CREAR aparecera la siguiente ventana en la cual se definiran

los datos del nuevo usuario

Nombre de usuario®

Miguel

Contrasefa*

Confirmar contrasefia®

Nombre*
Miguel
Apellido™

Martinez

Crear un usuario

x

Luego aparecera una ventana en la cual se podran actualizar los datos personales

0 cambiar contrasefia
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Actualizar un usuario

Nombre de usuario®

IMlgueI\

Contrasefia

Confirmar contrasefia

Avatar

‘ Haga clic para seleccionar su archivo

Detalles Tarjeta de visita Informacién personal

Nombre*

‘ Miguel

Apellido*

‘ Martinez ‘

De la misma forma como el usuario administrador del sistema puede agregar
usuarios, puede tambien agregar grupos a la organizacién, seleccionado la opcion
Organizacioén y luego la opcién Grupos.

& - € @ localhost8080/bonita/portal/homepage#?_p=userlistingadming_pf=2

(s Bonitasoft

Organizacion  ~

Usuarios

<4+ CREAR |Bﬂsqueda...@ Q ‘
: Roles .
Importacion / exportacion [

:I:I Inactivo -
j Perfiles R
‘ ewllguel A
L

Una vez seleccionada la opcion aparecera la siguiente ventana, en donde estaran
todos los grupos de la origanizacion previamente definidos.
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UBOHH&SOﬂ Bienvenido: Giovanni Menjivar v 9 Administrador v | Configuracién
Organizacién  ~ Recursos Aplicaciones
Busqueda

@ Todos
Auditores Informéticos

B | Nombre ¢ Fecha de

creacion No hay descripeion.

Grupo padre: N/A
i Fecha de creacion: 19/01/2021 12:03
Auditores Informaticos hace 4 hr Uitima actualizacion: 19/01/2021 12:03

Directores de Auditoria hace 4 hr Usuarios directos

e Gio Alirio Menjivar
1-2072

1de1

Subgrupos

No hay datos

Para poder crear un grupo se hace clic al boton +CREAR UN GRUPO que esta en
la parte superior izquierda de la pantalla.

(s Bonitasoft

4 CREAR UN GRUPO BL]Squeda___

-6~ Todos

Auditores Informéat

@ | Nombre 3 Fecha de : -
e No hay descripcion.
Grupo padre: N/A
_ _ Fecha de creacién: 19/01/202°
Auditores Informaticos hace 4 hr Ultima actualizacién: 19/01/20
. L Usuarios directos
Directores de Auditoria e AL

Luego aparecera el siguiente formulario en el cual se definiran los datos del grupo
acrear.
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Crear un grupo

Avatar

K

Haga clic para seleccionar su archivo.

Nombre*

Consultores

Titulo dinamico

Consultores

Grupo padre

Descripcion

CREAR

Para actualizar los datos del grupo, se selecciona por medio del check box el grupo
el cual se desea actualizar y se le da clic al botén EDITAR, de esa forma se pondran
actualizar los datos del grupo.

i Bienvenido: Giovanni Menjivar  ~ e Administrador  ~ Configuracion
s Bonitasoft , | e
Organizacién  ~ Recursos Aplicaciones
+ CREARUN GRUPO Busqueda m

Auditores Informaticos
B | Nombre ¢ Fecha de No hay descripcion
creacian

Grupo padre: N/A
Fecha de creacion: 19/01/2021 12:03
Auditores Informaticos hace 4 hr Ultima actualizacion: 19/01/2021 12:03

Usuarios directos
| Gonsultores hace 0 segund(
e Gio Alirio Menjivar

Directores de Auditoria hace 4 hr Teet

1-30f3

De esa forma aparecera una nueva ventana para poder realizar los cambios
necesarios.
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Actualizar un grupo

Avatar

‘ Haga clic para seleccionar su archivo.

Nombre*

’ Consultores

Titulo dindmico

‘ Consultores

Grupo padre
Descripcion

Para poderle dar de baja a un grupo, se selecciona mediante el check box el grupo
el cual se desea eliminar y se hace clic en la opcion ELIMINAR.

| Bisqueda... Q |
ELIMINAR
Consultores
@ | Nombre Fecha de No hay descripcion.
creacion
Grupo padre: N/A
Fecha de creacion: 19/01/2021 16:17
| Auditores Informaticos Ultima actualizacion: 19/01/2021 16:23
L hace 4 hr
- Usuarios directos
v Consultores hice 8 min
- No hay datos
|| Directores de Auditoria hace 4 hr ‘
1-30f3

Subgrupos

[ T S

Luego apareceré el siguiente mensaje de confirmacion, y de esa forma se eliminara
el grupo seleccionado.
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confirmar eliminaciéon?

Este Grupo se eliminara definitivamente.

(] Auditores Informaticos

Consultores

Para poder gestionar los roles, se seleciona la opcion Roles que esta en el menu
Organizacién.

Usuarios

Busqueda...
Grupos

Importacion / exportacion

a de creacion

Perfiles

Aparecera una nueva pantalla con todos los roles creados.

(.;Bﬂn"asﬂﬂ' Bienvenido: Giovanni Menjivar v e Administrador ‘ Configuracién
m Organizacion - Recursos Aplicaciones
+ CREARUNROL Bsqueda p—

-o- Todos
Auditor Informatico Jr

8 | Nombre 3 Fecha de creacicn [N

Nombre: Auditor Informatico Jr
eAudmor Informético Jr hace 4 hr Fecha de creacion: 19/01/2021 12:03
Ultima actualizacién: 19/01/2021 12:03

e Auditor Informético Sr hace 4 hr Usuarios
6O Gcoaio Menjivar
e Director Consultor Al hace 4 hr
1de1
e Director de Auditoria | hace 4 hr
1-40f4

Para poder crear un rol se hace clic en el boton + CREAR UN ROL que se encuentra
en en la parte superior izquierda de la pantalla.
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(s Bonitasoft
Basqueda...

“o- Todos

B | Nombre 4 Fecha d

e Auditor Informatico Jr ha

Al darle clic al botén + CREAR UN ROL aparecera el siguiente formulario, el cual
servira para definir los datos del nuevo rol que se desea crear, luego se le hace clic
al boton CREAR, y de esa forma se tendra un nuevo rol en la organizacion.

Crear un rol

Avatar

Haga clic para seleccionar su archivo.

Nombre*

Titulo dinamico

Descripcion

Para actualizar un rol previamente creado, se selecciona el rol mediante un check
box y se le da clic al botén EDITAR.
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m Organizacién  ~ Recursos Aplicaciones

Blisqueda...
Auditor Informatico Jr

B | Nombre 3 Fecha de ereacién No hay descripcion

Nombre: Auditor Informatico Jr

Auditor Informatico Jr . Fecha de creacién: 19/01/2021 12.03
4 e ace 41 Ultima actualizacion: 19/01/2021 12:03

O Auditor Informético Sr harn 4 hr Usnarins

De esa forma se podran actualizar los datos del rol seleccionado.

Modifique un rol

Avatar

Haga clic para seleccionar su archivo.

Nombre*

Auditor Informatico Ji

Titulo dinamico

Auditor Informatico Jr

Descripcion

Para poder dar eliminar un rol, selecciona el rol mediante el check box y se le da
clic al boton ELIMINAR.

Busqueda...

ELIMINAR

B | Nombre % Fecha de creacién

v eAuditor Informatico Jr hace 4 hr
eAuditor Informatico Sr hace 4 hr
e Director Consultor Al hace 4 hr
e Director de Auditoria |... hace 4 hr
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De esa forma al seleccionar y darle clic al boton eliminar aparecera un mensaje de
confirmacion.

confirmar eliminacién?

Este Rol se eliminara definitivamente.

T T

Para poder gestionar los perfiles de la organizacion, se selecciona la opcion Perfiles
que esta en el menu Organizacion.

Usuarios

Busqueda...
Grupos

Roles . )
Ultima sesidn
Importacidn / exportacion
) | ™ g
€ Giovani Perfiles hace 1 hr

eGio Alirio Menjivar hace 4 hr

Auditor Informatico

1-20f2

Luego aparecera una ventana donde estaran los perfiles de la organizacién y sus
detalles técnicos.
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m Organizacién  ~ Recursos Aplicaciones

$) Administrador Administrador

El administrador puede instalar un proceso, administrar Ia organizacio.

- Todos

El adminisirador puede instalar un proceso, administrar la organizacion y gestienar algunos errores (por ejemplo, ejecutando de nuevo una
tarea)
$,, Usuario

El usuario puede ver y realizar tareas y puede iniciar un nuevo caso d.

Detalles técnicos
1-2012

Usuarios: 1
Grupos:

Roles: 0
Membresia: 0

Al momento de seleccionar un perfil y hacer clic en el botbn mas ... que se
encuentra en la parte superior derecha de la pantalla, aparecera una nueva pantalla
en donde se podran realizar las siguientes acciones:

m Organizacién  ~ Recursos Aplicaciones -

L. El administrador puede instalar un proceso, administrar la
Administrador . ;

organizacion y gestienar algunos errores (por ejemplo, ejecutando
de nuevo una tarea),

Asignacion de usuarios Asignacion de grupos
Miembro acciones Miembro acciones
Gio Alirio Menjivar Eliminar Auditores Informaticos Eliminar

1de1

Directores de Auditoria Eliminar
AGREGAR UN USUARIO
AGREGAR UN GRUPO

1-20f2

Asignacion de roles Mapeo de membresias

No hay datos No hay datos

ANADIR UN ROL ANADIR UNA MEMBRESIA

Asignacion de usuarios, en donde se podran agregar usuarios al perfil seleccionado
para esta accion, en este caso el perfil seleccionado es el perfil administrador.
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Agregar un usuario al perfil Administrador

Tipo de busqueda
Avatar Nombre Apellido
[2) Giovanni Menjivar
e Gio Alirio Menjivar
1-20r2

Asignacion de grupos, en donde se podran agregar los diferentes grupos al perfil
del administrador.

Agregar un perfil al grupo Administrador

Tipo de bisqueda
Nombre original

Auditores Informaticos.

Directores de Auditoria

Asignacion de roles, en donde se podran afiadir roles o funciones al perfil
administrador.

Agregar una funcién al perfil Administrador

Tipo de busqueda
leono Nombre original

Auditor Informatico Jr
Auditor Informatico Sr
Director Consultor Al

Director de Auditoria Informética

1-4074

Mapeo de membresias, en donde se podran agregar membresias al perfil
administrador.
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Afadir una membresia al perfil Administrador

Grupo*

I I

Auditores Informticos
o

S

Para poder importar una organizacion creada desde Bonita Studio BPM, se debe
seleccionar la opcidon Importacion / exportacion que esta en el mend
Organizacién.

Usuarios
Busqueda. .
Grupos
Roles . .
— — Ultima sesion
e Trporacon eporacin—
" el
eGiDvann Perfiles hace 1 hr

Una vez seleccionada esa opcion aparecera la siguiente ventana.

m Organizacién  ~ Recursos Aplicaciones

Importar una organizacién existente

Advertencia. Esto importara un archivo que contiene los datos de la organizacion entera.
Tenga cuidado, su organizacion se fusionara con Ios datos existentes.
En caso de conflicto, se da prioridad a el archivo importado

Haga clic para seleccionar su archivo XML file (xmi) B

IMPORTAR

Exportar la organizacion instalada

Advertencia. Esto exportara a un archivo que contiene los datos de toda la organizacion
Datos incluidos: usuarios, grupos y roles

EXPORTAR

Para poder importar una organizacién previamente definida con todos sus
elementos como grupos, roles, usuarios, etc. Se sebe hacer clic en el icono de
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seleccién de archivos y subir el archivo con extension . XML exportado desde el
Bonita Studio BPM, y luego hacer clic en IMPORTAR.

(~ Bonitasoft

Importar una organizacién existente

Advertencia: Esto importara un archivo que contiene los datos de |a organizacion entera.
Tenga cuidado, su organizacion se fusionara con los dates existentes.
En caso de conflicto, se da pricridad a el archivo importado

Haga clic para seleccionar su archivo XML file (.xml) H"
Exportar la organizacion instalada
Advertencia: Esto exportara a un archivo que contiene los datos de toda la organizacion.

Datos incluidos: usuarios, grupos y roles

EXPORTAR

Nota: El archivo de la organizacion del proyecto se encuentra en el disco de este
trabajo de graduacion, en la ruta: Unidad de Disco\TBS-115 GRUPO21-
2020\HERRAMIENTA PROTOTIPO\ARTEFACTOS\ORGANIZACION\MOPAI.xmlI

Otra de las tareas muy importantes del usuario administrador es que podra importar
los procesos que se realizaron en el ambiente de desarrollo de la plataforma de
Bonita Studio BPM a el servidor de Bonita, el cual es un ambiente de produccion,
para ello se selecciona la opcidon Procesos que se encuentra en el menu BPM.

(s Bonitasoft
- oom - IR Recursos

Casos
|t i
2 Activo R . _ -
) Apellido % Ultima sesion
E—
‘Ei Inactivo
e Giovanni Menjivar hace 1 hr
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De esa forma aparecera una nueva ventana, la cual tendra el botén + INSTALAR

Busqueda..

O Activado

&) Desactivad
& Uesactivado @ | Nombre $ | Version Instalado en
+" Resuelto Mo hay datos

ﬂ no resuelto

Al hacer clic en el boton + INSTALAR aparecera una nueva ventana, la cual
permitira instalar un proceso generado en el Bonita Studio BPM, mediante la
seleccién de un archivo con extension (.Bar) que contendré la definicion del proceso
a instalar.

Instalar un proceso

Examine su equipo ¥ seleccione €l business archive (_bar) que contiene la definicion del proceso a instalar.

Business Archive (“.bar)*

Gestionar la Comunicacién--3.0.bar

Y de esa forma al darle clic al boton INSTALAR el proceso se instalara en el
servidor.
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_ BPM  ~ Organizacién  ~ Recursos Aplicaciones
Busqueda [ wis - |
@ Activado

Gestionar la Comunicacién (3.0)

© Desactivado o -
@ | Nombre ¢ | Version | Instalado en £n este proceso se llevan a cabo actividades que se dan al comenzar el contacto entre la organizacion y el auditor, asi como también una

comunicacién tanto de Ios hallazgos como de los resultados de Ia auditoria informatica
+ Resuelto

Gestionar la Comunicacion 3.0+ 19/01/2021 Instalado en: 19/01/2021 17:46

e En este proceso se llevan a cabo actividades que se dan al comenzar. Instalado por: Giovanni Menjivar

1de1 3
Estatisticas

Nimero de casos: 0 en marcha / 0 archivado
Tareas en estado fallido: 0

Configuracién

Conectores: Resuello
Actores: Resuelto

Nota: Los archivos representativos a cada proceso del proyecto se encuentra en el
disco de este trabajo de graduacion, en la ruta: Unidad de Disco\TBS-115
GRUPO21-2020\HERRAMIENTA PROTOTIPO\ARTEFACTOS\PROCESOS

Manual de Instalacion

Manual de Instalacién de BonitaSoft

En esta seccién se muestra el proceso de instalacién y desinstalacion del software
BonitaSoft que es una plataforma de c6digo abierto de aplicacion de flujo de trabajo
y gestion de procesos de negocion (BPM) que se utilizara para la creacion de un
Modelo de Procesos de auditoria informatica (MOPAI).

A continuacién, explicamos el proceso de instalacion de BonitaSoft

e Como primer paso descargamos el instalador desde la direccion
https://es.bonitasoft.com/old-versions

by
T F‘ebru-éry 032021 9 Online Bonita Camp Online - Espa

(‘JBU""&SO" Productos Soluciones Customer Success Sodos Recursos Empresa £ Cont.

[ oownloss B Download B ow € -
(3 oounioss 88 G &
(2 vownload SR 5= oo é o
[ oownload B o= oo 6
[ download 88 H it
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https://es.bonitasoft.com/old-versions

e Luego de descargarlo se da inicio a la instalacion de software

Manuales
€9 Apache_OpenOffice_4.1.8_Win_x86_install_es
(& BonitaBPMCommunity-7.2.3-x86_64

e El programa de instalacién nos muestra una ventana en el cual se puede
elegir el que idioma con el cual se instalara el software

(£ Language Sele.. =— O x

Please select the installation language

English - English ~
English - English

[Spanish - Espariol |

French - Frangais
Japanese - B =5 |
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e Luego de elegir el idioma no muestra la pantalla de bienvenida para seguir

con la instalacion

(5 Instalacion
(5 Bonitasoft ~ testatar - Bonita Community

Bienvenido a |2 instalacién de Bonita Community.

< Atras [5-:9'_5.25{3 3 Cancelar

A continuacion, nos muestra el aviso sobre la aceptacion de los términos del
acuerdo.

{5 Instalacion - -

Acuerdo de Licencia @

Par favor lea el siguiente Acuerdo de Licencia.

GHU GENWERAL FUBLIC LICENWSE .n.
Version 2, June 1551
Copyright (C) 1985, 1551 Free Software Foundation, Ine.,
El Franklin Street, Fifth Floor, Boston, MR 02110-1301 USA
Everyone is permicted to copy and discribute wverbatim copies
of this license document, but changing it is not allowed.
Freamble
w
. _ (®Acepto los términos del Acuerdo
tAcepta esta licencia? )
(C) Mo acepto los términos del Acuerdo
< Atras Siguiente > Cancelar

289



Nos muestra la direccion en donde se guardara los archivos de configuracion

de la plataforma

{5 Instalacién — 4

Directorio de instalacidn @

Por favor especifique el directorio donde Bonita BPM Community serd instalado

= LY EY e TR I C B onitaBPM Community-7.2.2 | re

< Atras Siguiente > Cancelar

En esta pantalla se informa el programa esta listo para iniciar la instalacion

(£ Instalacion - *

Listo para Instalar @

El programa esta liste para iniciar la instalacién de Benita Community en su ordenador.

< Atrds | | Siguiente

Cancelar
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e Se comienza la instalacion

(5 Instalacién - X

Thank you for downloading

Bonita

(s Bonitasoft
Instalando
Creando el directoriol...]7.11.3\plugins\orgjunit_4.12.0.v201504281640
1=
(5 Instalacion — X

Use our Subscription edition.

(:%) le

Build engaging Update them Monitor everything,
applications easily end-to-end
Instalando

Extrayendo C:\Bonita$S{...]s\org.bonitasoft.studio.connectors_7.11.3.jar

< Atras Eanc;hrj
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Cuando finaliza la instalacion nos muestra la pantalla de aviso que el software

se instald correctamente

{r Instalacién

(s Bonitasoft

Terminada la instalacidn de Bonita Community

El prograrma terming la instalacion de Benita Community en

zu ordenador,

Iniciar Bonita Community

< Atras

Cancelar

Luego se inicializar el programa para verificar su instalacion con éxito

@ Bomnanimt

Priceso Ehew Orgenincin Deiomsds Senader Semvibcitn Vs Ayl
PaHm P WA ]
[T Irportar (rpontw [ Foetal
# (5 Burverido s Bonta B9M Stude
Modificado recientemente
[+]
[ Irvportar s
o Procese
Videos B Documentation

Examples

BonitefBPM

7.2.3 | Community

B Training ]
« English

« Expatal
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Manual de Usuario

El presente Manual de Usuario es una guia rapida de uso para la herramienta
prototipo relacionada con el modelo de procesos (MOPAI) y las opciones en cada
una de ellas, segun los perfiles de cada usuario: Administrador, auditor informatico.

Se explica paso a paso como ejecutar cada accion segun la opcion seleccionada
por el usuario y como se debe proceder de forma correcta.

Conocer el flujo de los diferentes procesos que forman la herramienta MOPAI puede
ser de utilidad antes de ver el manual de usuario, este flujo puede verse mediante
los BPMN elaborados en bonitastudio. El flujo se puede explicar de la siguiente
manera:

Proceso: Gestion de la Comunicacion

Auditor informatics

Gestionar la Comunic

Director Auditoria
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ormesjs

R 4

Paso 1: el usuario director inicia el Unico proceso que tiene asignado el cual es:
gestion de la comunicacion, al iniciar este proceso realiza la primera tarea que se
llama: convenio de la auditoria.

Paso 2: el usuario auditor revisa que el convenio de auditoria a sido aprobado por
el director y a la vez realiza la tarea de solicitar informacion y canales de
comunicacion.

Paso 3: el usuario director valida si aprobar o no la tarea hecha por el auditor, si la
tarea es aprobada, el usuario auditor debe de revisar la aprobacion para que pueda
desarrollar la siguiente tarea o tareas que forman el proceso, si la validacién del
usuario director fue de rechazo, el usuario auditor debe de revisar el motivo del
rechazo de la tarea para volver a realizarla y enviarla para que vuelva a ser validada
por el usuario director.

Paso 4: si ya no se cuentan con tareas de este proceso para ser realizadas por el
usuario auditor, y cada una de las cuales a su vez debera ser validadas por el
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usuario director, se llegan al fin de este proceso llamado gestion de la comunicacion
y se debe de iniciar otro proceso dentro de la lista de procesos asignados al usuario
auditor para que este inicialice alguno de estos procesos.

Proceso: Definir Alcance de la Auditoria

Eronmm da
rivewere

........

S
e b

Paso 1: el usuario auditor inicia uno de los procesos que tiene asignado el cual es:
definir alcance de la auditoria, al iniciar este proceso realiza la primera tarea que se
llama: verificar estados anteriores de la auditoria.

Paso 2: el usuario director valida si aprobar o no la tarea hecha por el auditor, si la
tarea es aprobada, el usuario auditor debe de revisar la aprobacion para que pueda
desarrollar la siguiente tarea o tareas que forman el proceso, si la validacion del
usuario director fue de rechazo, el usuario auditor debe de revisar el motivo del
rechazo de la tarea para volver a realizarla y enviarla para que vuelva a ser validada
por el usuario director.

Paso 3: si ya no se cuentan con tareas de este proceso para ser realizadas por el
usuario auditor, y cada una de las cuales a su vez debera ser validadas por el
usuario director, se llegan al fin de este proceso llamado definir alcance de la
auditoria y se debe de iniciar otro proceso dentro de la lista de procesos asignados
al usuario auditor para que este inicialice alguno de estos procesos.

Proceso: Identificar Marco Regulatorio y Metodolégico
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2 y Metadoligics

Rogulstaric

Biar plan da
prubas

entificacion Marce

i
‘ompuartat

Paso 1: el usuario auditor inicia uno de los procesos que tiene asignado el cual es:
identificar marco regulatorio y metodolégico, al iniciar este proceso realiza la primera
tarea que se llama: identificar marco regulatorio y metodologico.

Paso 2: el usuario director valida si aprobar o no la tarea hecha por el auditor, si la
tarea es aprobada, el usuario auditor debe de revisar la aprobacion para que pueda
desarrollar la siguiente tarea o tareas que forman el proceso, si la validacién del
usuario director fue de rechazo, el usuario auditor debe de revisar el motivo del
rechazo de la tarea para volver a realizarla y enviarla para que vuelva a ser validada
por el usuario director.

Paso 3: si ya no se cuentan con tareas de este proceso para ser realizadas por el
usuario auditor, y cada una de las cuales a su vez debera ser validadas por el
usuario director, se llegan al fin de este proceso llamado identificar marco regulatorio
y metodolégico y se debe de iniciar otro proceso dentro de la lista de procesos
asignados al usuario auditor para que este inicialice alguno de estos procesos.

Proceso: Gestion de Riesgos
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Auditor Informtico

Gestion

Director Auditoria

Mo

Seguimisnto

i
) ) plan ssguimias
:&probar rissgos an audit

Paso 1: el usuario auditor inicia uno de los procesos que tiene asignado el cual es:
gestién de riesgos, al iniciar este proceso realiza la primera tarea que se llama:
identificar riesgos de la auditoria.

Paso 2: el usuario director valida si aprobar o no la tarea hecha por el auditor, si la
tarea es aprobada, el usuario auditor debe de revisar la aprobacion para que pueda
desarrollar la siguiente tarea o tareas que forman el proceso, si la validacién del
usuario director fue de rechazo, el usuario auditor debe de revisar el motivo del
rechazo de la tarea para volver a realizarla y enviarla para que vuelva a ser validada
por el usuario director.

Paso 3: si ya no se cuentan con tareas de este proceso para ser realizadas por el
usuario auditor, y cada una de las cuales a su vez debera ser validadas por el
usuario director, se llegan al fin de este proceso llamado gestion de riesgos y se
debe de iniciar otro proceso dentro de la lista de procesos asignados al usuario
auditor para que este inicialice alguno de estos procesos.
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Proceso: Documentar e Integrar Informacion de la Auditoria

Baditor Informatico

rtegrar infermazicn de A

entar o

Diractar Auditaria

Paso 1: el usuario auditor inicia uno de los procesos que tiene asignado el cual es:
documentar e integrar informacion de auditoria, al iniciar este proceso realiza la
primera tarea que se llama: elaborar informe de la fase de inicio.

Paso 2: el usuario director valida si aprobar o no la tarea hecha por el auditor, si la
tarea es aprobada, el usuario auditor debe de revisar la aprobacién para que pueda
desarrollar la siguiente tarea o tareas que forman el proceso, si la validacién del
usuario director fue de rechazo, el usuario auditor debe de revisar el motivo del
rechazo de la tarea para volver a realizarla y enviarla para que vuelva a ser validada
por el usuario director.

Paso 3: si ya no se cuentan con tareas de este proceso para ser realizadas por el
usuario auditor, y cada una de las cuales a su vez debera ser validadas por el
usuario director, se llegan al fin de este proceso llamado documentar e integrar
informacion de auditoria y se debe de iniciar otro proceso dentro de la lista de
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procesos asignados al usuario auditor para que este inicialice alguno de estos
procesos.

Proceso: Gestionar Recursos

) 2
&4 Gestion de los
r

scursos o

auditoria

Inicio®

Auditor

sAprobar?

inar Recursas

Auditoria

Paso 1: el usuario auditor inicia uno de los procesos que tiene asignado el cual es:
gestion de recursos, al iniciar este proceso realiza la primera tarea que se llama:
gestion de los recursos.

Paso 2: el usuario director valida si aprobar o no la tarea hecha por el auditor, si la
tarea es aprobada, el usuario auditor debe de revisar la aprobacién para que pueda
desarrollar la siguiente tarea o tareas que forman el proceso, si la validacién del
usuario director fue de rechazo, el usuario auditor debe de revisar el motivo del
rechazo de la tarea para volver a realizarla y enviarla para que vuelva a ser validada
por el usuario director.

Paso 3:al ya no contar con otra tarea de este proceso para ser realizada por el
usuario auditor, y validada por el usuario director, se llegan al fin de este proceso
llamado gestion de recursos.
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Interfaz grafica de la herramienta

Usuarios

La herramienta prototipo contara con dos tipos de usuario:
Director

Este usuario podra realizar en el sistema lo siguiente: iniciar la auditoria en el
sistema, iniciar un proceso (solo podra iniciar uno), revisar para aprobar o rechazar
tareas hechas por el usuario auditor.

Auditor

Este usuario en el sistema podré realizar: tareas e iniciar los diferentes procesos
gue forman parte del sistema.

1 Bienvenido: Gio Alirio Menjiva - Usuario = Configuracion
(- Bonitasoft e+ (Y o
[ Tareas #% Casos & Procesos

< Filtros >

Mis lareas [ | ‘ Qa

Tareas realizadas

Lista de tareas &

Todo hecho. jBusn trabajo!

En la parte superior derecha se muestra el boton usuario y el botén
configuraciones.

En cuanto a la parte superior izquierda se puede observar 3 botones los cuales son:
Tareas, casos y procesos.

Tareas
Este parte del menu esta formado por las acciones en este caso llamadas tareas:

Por hacer: representa las tareas que estan en cola para ser realizadas por el
usuario.
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Mis tareas: tareas que han sido tomadas por el usuario, pero puede que aun no
estén terminadas o realizadas.

Tareas realizadas: listado de tareas realizadas por el usuario y que ya han sido
terminadas.

e Este apartado de la interfaz cuenta con un campo para buscar tareas en la
lista de tares, dicha busqueda se realiza por ID y por nombre de tarea.

< Filtros

Por hacer ALl Todos - Caso

Mis tareas [ Q

Tareas realizadas

Lista de tareas &

Casos

Este parte del menu la conforman por las acciones siguientes referentes a los
procesos:

Casos

Casos abiertos Casos archivados

Filtros
Hombre de Proceso [RGSLES iniciado por Q

Lista de casos C

Casos abiertos: representa la lista de procesos que estan abiertos y llevandose a
cabo en la auditoria informatica.

Casos archivados: lista de procesos que ya han sido finalizados durante la
auditoria informatica.

Procesos

Este parte del menu la conforman por las acciones siguientes referentes a los
procesos:

Lista de procesos: muestra la lista de procesos de la auditoria informética que
puede iniciar un usuario.
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Busqueda. ..
Definir Alcance de la Auditoria 3.0

En este proceso se Bevan a cabo actvidades gue van din giaas en lafa

Documentar e Integrar Informacion .. 3.0

Este proceso su objetivo clave es el manejo de todos los informes de a. ..

Gestionar Recursos 3.0

Este proceso se enfoca en la administracion de los recursos que se ufi...

Gestion de Riesgos 3.0

Este proceso se enfoca en el manejo y analisis de los riesgos antes y ..

Identificacion Marco Regulatorio y M... 3.0

Este proceso consisie en establecer las |E]-'EE~ ¥ reglamentos que se de...

1-50f5

Nota: El usuario director solo podra iniciar el proceso de Gestion de la comunicacion,
mientras que el usuario auditor podra iniciar los demas procesos que forman parte
de MOPAIL.

Uso del prototipo basado en MOPAI:

El director de auditoria debe de iniciar el proceso de gestién de la comunicacion
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Busqueda...
Gestionar la Comunicacion 3.0

En este proceso se Bevan a cabo actividades gue se dan al comenzar ...
1de1

Seleccionando gestion a la comunicacion y dar click en el botén

luego se debe dar click al mensaje

Gestionar la Comunicacion

Va a empezar un nueve caso. Mo es necesario rellenar un formulario.

Luego buscar en la lista de tareas

< Filtros

Proceso Caso

Lista de tareas O

o -

0 X Nombre de tarea ~ Mombre de Proceso Fecha de vencimiento

0 X Conveniode Auditoria Gestionar la Comunicacion ene. 19 1823

se debe de tomar la tarea seleccionandola y dar click en el boton
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L TomaR

Llenar el formulario llamado convenio de auditoria

& Tareas * Casos @& Procesos

Formulario Comentarios

Convenio de Auditoria

Fecha del Convenio ~
19 de enero de 2021 [

Nombre de la Empresa = Razdn Social de la Empresa ~
Motive de la Auditoria =

Subir Carta del Convenio
* URL'  Archivo

Aprobar Auditeria Rechazar Auditoria
a [m]

Bonitasaft © 2016

Aparecera el mensaje

Formularic enviado.
La siguiente tarea en la lista esta ahora seleccionada.

El usuario director ya no tendra tareas en lista

< Filtros
Por hacer Proceso Caso
Mis tareas [ Q

Tareas realizadas

Lista de tareas O

Todo hecho. jBuen frabajo!

Con el convenio ya resuelto el usuario auditor entrara al sistema podra iniciar uno
de los siguientes procesos



Busqueda...

Definir Alcance de la Auditoria 30

En este proceso se Bevan a cabo actividades gue wan dirigidas en lafa. ..

Documentar e Integrar Informacion ... 3.0

Este proceso su objefivo clave es el manejo de todos los informes de a...

Gestionar Recursos 3.0

Este proceso se enfocs en |a administracion de los recursos gue se uf

Gestion de Riesgos 3.0

Este proceso se enfoca en el manejo y analisis de los riesgos antes y ..

Identificacion Marco Regulatorio y M. 3.0

Este proceso consiste en estshlecer las leyes y reglamentos que se de. .

1-50f5

Al seleccionar el proceso definir alcance de la auditoria, se observa la descripcion

del proceso

Definir Alcance de la Auditoria (3.0)

En este proceso se llevan a cabo actividades que van dirigidas en la fase inicial y en la fase de planeacion de la auditoria, en donde se define alcance:
objetivos, universo auditable, etc

Mis casos

Mo hay datos

Casos en los que trabajé

Mo hay datos

Archivos

Mo hay datos
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Se debe dar click en el boton

Luego dar click al mensaje

Definir Alcance de la Auditoria

Va a empezar un nuevo casoe. No es necesario rellenar un formulario.

Buscar en la lista de tareas

™ Tareas #% Casos ) Procesos
< Filtros
Por hacer o Process

Caso

Mis tareas [

Tareas realizadas

Lista de tareas @

- 3

O & Nombre de tarea ~ Nombre de Proceso Fecha de vencimiento
O Verificar estados anteriores de Definir Alcance de la ene. 19 158:59
auditoria Auditoria

Tomar la tarea dando click en el botéon

L TOMAR
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Llenar el formulario

> Formulario Comenfarios

Verificar Estados Anteriores De Auditoria

Mombre de la Empresa *

Bordados Vides

Estados de Auditoria =

Fecha*
19 de enero de 2021 [%)

Motivos de Auditoria =
Seguridad del servidor

Problemas de Auditoria *
fallos en el servidor

Subir Documento
URL ‘= Archivo
estados anteriores.pdf

Cambio Eliminar

Iniciada
En Proceso
Finalizada
Detenida

En la lista de tareas se debe tomar la tarea

< Filtros

Por hacer
Mis tareas

Tareas realizadas

Lista de tareas &

2  Nombre de tarea ~

Nombre de Proceso

Caso

Fecha de vencimiento

L Solicitar Informacicn y Canales de
Comunicacion

Gestionar la Comunicacion

ene. 19 15:46
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Luego de tomada la tarea hay que llenar el formulario

g rd
) Formulario Comentarios w

Solicitar Informacién ¥ Canales De Comunicacién

Fecha del convenio Mombre Empresa
19 de enero de 2021 E=) Bordados Vides

Razdn Social Motivo Auditoria
Bordados Vides S A de CV Seguridad del servidor

Fecha Solicitud =
19 de enero de 2021 [#)
Informacién Solicitada =
reportes de afios anteriores
ZQuien recibio la solicitud? =
Diego Molina
Escoja un canal de comunicacion =
Correo w
Especificar Canal = Recepeidn de comunicacidn +
dmg@gmail.com

Subir Solicitud
URL ‘= Archivo
solicitud. pdf

Cambio Eliminar

ENVIAR A VALIDAR =

Terminadas las tareas del usuario auditor, para que tenga nuevas tareas el usuario
director tendra que validar los formularios de las siguientes tareas

g F
> Formulario Comentarios o

Validar Estados Anteriores De Auditoria

Mombre de la Empresa
Bordados Vides
Estados de Auditoria
Fecha ‘s Iniciada

19 de enero de 2021 [

En Proceso
Finalizada
Detenida

Motivos de Auditoria
Seguridad del servidor

Problemas de Auditoria
fallos en el servidor

Documento
URL '= Archivo
estados anteriores.pdf

Cambio Eliminar

Aprobar Rechazar
[m]

Comentario

[esta bien. puede continuar con la auditorial ]

m -
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> Formulario Comentarios & "4 ”

19 de enero de 2021  [i¥) Bordados Vides -
Razdn Social Motivo Auditoria

Bordados Vides S. A de CV Seguridad del servidor
Fecha Solicitud Informacion Solicitada

19 de enero de 2021  [¥) reportes de afios anteriores

Canales de Comunicacidn

¢Quien recibio la solicitud? ‘s Correo

Diego Molina " Carta

Chat

Especificar canal Recepcion de comunicacion

dmg@gmail.com Yolanda Lemus

Doc Solicitud
URL '» Archivo
solicitud. pdf

Cambio Eliminar

Aprobar Infermacion Rechazar Informacion
[m]

Comentario respecto a la informacion

[todu correcto ]

ENVIAR DATOS -

Para enviar a validar se debe de dar click en el boton

ENVIAR DATOS

Luego el usuario auditor debe de revisar las validaciones hechas por el director

e
> Formulario Comentarios & o

Revisién De Aprobacién

Mombre de la Empresa
Bordados Vides

Estados Auditorias previas

Fecha ‘= Iniciada
P " EnProceso
- Finalizada
Detenida
Motivos de Auditoria
Seguridad del servidor
Problemas de Auditoria
fallos en el servidor
Aprobar Rechazar

Comentarios

esta bien. puede continuar con la auditoria

CONTINUAR
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Comentanios

) Farmulzrio

Revisién De Aprobacion

Fecha Convenio

19 de enero de 2021 [
Razdn Social

Bordados Vides S.A de C.V
Fecha Solicitud

19 de enero de 2021 [E)

FQuien recibio la solicitud?

Diego Molina

Especificar Canal

dmgi@gmail com

Documento Solicitud
URL "= Archivo

solicitud. pdf

Cambio Eliminar

Aprobar Informacion

Comentario

fodo comrecto

Mombre Empresa

Bordados Vides

Motivo Auditoria

Seguridad del servidor
Informacion Solicitada
repories de anos anferiores

Canal Comunicacion
‘s Correo

Carta

Chat

Recepcidn comunicacion

Yolanda Lemus

Rechazar Informacidn

CONTINUAR

Luego de revisadas saldran nuevas tareas para ser realizadas

Filtros

Proceso L GGE

Lista de tareas G

Nombre de tarea ~

Mombre de Proceso

Caso

22 [

Fecha de vencimiento

O Definir objetivos, alcance y universe
auditable

[0 X Subirinforme avance inicial

Definir Alcance de la
Auditoria

Gestionar la
Comunicacion

ene. 19 19:14

ene. 19 19:13

[
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Se debe seleccionar la tarea a ser realizada dando click en el botéon

X TomAR

Luego llenar el formulario de la tarea tomada

g »,
> Formulario Comentarios o

Definir Objetivos Alcance YUniverso Auditable

Mombre de la Empresa
Bordados Vides

Objetive General =
Objetivos Especificos =

Alcance Auditoria =

Subir Documento Universo Auditable
‘s URL"  Archivo

ENVIAR A VALIDAR

Enviar a validar con el botén

ENVIAR DATOS

Tomar la otra tarea y llenar el formulario respectivo

-
> Formulario Comeniarios .&. L4

Subir Informe Avance Inicial

Mombre de la Empresa
Bordados Vides

Subir Documentacion
URL ‘= Archivo
avances.pdf

Cambio Eliminar

ENVIAR AVALIDAR
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Al no tener tareas en lista el usuario auditor debe esperar que el usuario director
lleve a cabo las respectivas validaciones a las tareas hechas por el auditor

»
> Formulario Comentarios ; L4

Validar Documentacién Del Informe Avance Inicial

Mombre de la Empresa
Bordados Vides
Documentacidn
URL ‘= Archivo
avances.pdf

Cambig Eliminar

Aprobar Rechazar
(] (]

Comentarios

[ ]

.
> Formulario Comentarios & [ 4

Validar Objetivos Alcance YUniverso Auditable

Hombre de la Empresa
Bordados Vides
Objetivo General
revision de seguridad del servidor
Objetivos Especificos
-revisar fallos de backup
Aleance de Auditoria
revisar los back up segun tiempos establecidos

Documento Universo Auditable
URL ‘s Archivo
documento de universo auditable.pdf

Cambic Eliminar

Aprobar Rechazar
O (]

Comentarios

ENVIAR ¥ GUARDAR
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Después de validado por el director, al usuario le aparecera en su lista de tareas las
revisiones de dichas validaciones llevadas a cabo por el director

[ Tareas < Casos & Procesos

Filtros

Procesc Caso

o}
Lista de tareas O
1-2/2
0 X HNombre de tarea ~ Nombre de Proceso Fecha de vencimiento
O X Revision de Aprobacidn Alcance Definir Alcance de la Auditoria ene. 19 19:24
O Revision de Aprobacidn Inicio Gestionar la Comunicacion ene 19 1924

Seleccionar las tareas de una en unay click en siguiente
L

-~
> Formulario Comentarios S

Rewvisidon De Aprobacidén

Mombre de la Empresa
Bordados VWides

Aprobar Rechazar

Comentarios

COMNTINUAR

Para dar por revisado la tarea se debe dar click en continuar
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Luego de revisadas las tareas apareceran nuevas tareas en la lista

Filtros

Proceso Caso

Q
Lista de tareas C
1-171
0 X Nombre de tarea ~ Mombre de Proceso Fecha de vencimiento
[ A Subir informe avance planeacion Gestionar la Comunicacion ene. 19 1926

Seleccionada la tarea debe llenarse el formulario respectivo

»
> Formulario Comentarios &. w*

Subir Informe Avance Planeacién

Mombre de la Empresa
Bordados Vides
Subir informe
URL ‘= Archivo
avance.pdf

Cambio Eliminar

ENVIAR AVALIDAR
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Si se desea ver los procesos cuyas tareas han sido completas se debe ir a casos
archivados

Casos

Casos abiertos Casos archivados
Filtros
Nombre ds Praceso Iniciado por a

Lista de casos G

KR e

ID v Nombre de Proceso Version Fecha de inicio Iniciado por Fecha fin acciones

2003 Definir Alcance de la Auditoria 30 19/01/2021 17:59 gioauditor 19/01/2021 -
1825

1-1det

Terminadas las tareas se debe iniciar otro proceso al dar click en procesos

Busqgueda...
Definir Alcance de la Auditoria 3.0

En este proceso se Bevan a cabo actividades gue wan dirigidas en la fa...

Documentar e Integrar Informacion ... 3.0

Este proceso su objefivo clave es el mansjo de fodos os mformmes de a. ..

Gestionar Recursos -0
=

Este proceso se enfoca en la administracidn de los recursos gu

Gestion de Rissgos 3.0

Este proceso se enfoca en &l manejo y andlisis de los riesgos antes y ..

Identificacion Marco Regulatorio v M__. 3.0

Este proceso consisie en esiablecer las leyes y reglamentos gue se de...

1-5of 5

Click en botén m
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Luego click al mensaje

e ———————————————————————
x

Gestionar Recursos

Va a empezar un nuevo caso. No es necesario rellenar un formulario.

Tomar la tarea en lista

[ o

Filtros

Froceso Todos - Caso

Lista de tareas &

O X Nombre de tarea =~ Nombre de Proceso Fecha de vencimiento

O XA Gestion de los recursos de auditoria Gestionar Recursos ene. 19 19:-34

Llenar el formulario

> Formulario Comeniarios & -

Gestiéon De Los Recursos De Auditoria

Mombre de la Empresa =
Bordados Vides

Fecha Plan de Trabajo =
19 de enero de 2021 (k|

Subir Plan de Trabajo
URL ‘= Archivo
plan de trabajo.pdf

Cambig Eliminar

ENVIAR AVALIDAR

Bonitasoft © 20016

316



Luego de que no haya tareas en lista, el usuario director al entrar al sistema tendra
algunas tareas para aprobar que ya han sido hechas por el usuario auditor

g r
> Formulario Comentarios [

Validar Gestién De Los Recursos De Auditoria

Mombre de la Empresa
Bordados Vides
Fecha

19 de enero de 2021 [#)

Documento Plan de Trabajo
URL ‘= Archivo
plan de trabajo.pdf

Cambio Eliminar

Aprobar Rechazar
]
Comentarios

ok

ENVIAR ¥ GUARDAR

g -
> Formulario Comentarios L4

Validar Informe Avance Planeacitn

MNombre de la Empresa
Bordados Vides
Documentacion
URL ‘= Archivo

avance.pdf

Cambio Eliminar

Aprobar Rechazar
(]

Comentarios
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Terminadas las aprobaciones o rechazos del usuario director, aparecen las
respectivas revisiones de aprobacion para que las vea el usuario auditor

| [ Tareas = Casos &) Procesos

Filtros

Proceszo Caso

Lista de tareas G
1-272

Fecha de vencimiento

[ L HNombre de tarea =~ Nombre de Proceso
[0 XA Revision de Aprobacion Gestionar Recursos ene. 19 19:40
O Subir informe avance ejecucion Gestionar la Comunicacion ene. 19 19:41

[ %]
[ %]

Después que el usuario auditor hace revision de aprobaciones o rechazos, se
termina el proceso de gestion de recursos lo cual se ve al entrar a casos archivados
gue es donde salen los procesos que ya han sido finalizados

Casos

Casos abiertos Casos archivados

Filtros.

Nombre ce Proceso Iniciadio por a
Lista de casos O
12de2
ID v  Nombre de Proceso Version Fecha de inicio Iniciado por Fecha fin acciones
2004 Gestionar Recursos 30 19/01/2021 18:34 gioauditar 19/01/2021 @
18:43
19/01/2021 17:59 gioauditar 19/0172021 @

2003  Definir Alcance de |a Auditoria 3.0
18:25

12de2
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Se inicia el proceso identificacion de marco regulatorio y metodoldgico

Busqueda. ..

Nombre %

Version

Definir Alcance de la Auditoria

En este proceso se Bevan a cabo actividades gue wan dinigidas en lafa...

Decumentar e Integrar Informacion ..

Este proceso su objefivo clave es el mansjo de todos kos informes de 3.

Gestionar Recursos

Este proceso se enfoca en la administracion de los recursos que se ufi_.

Gestion de Riesgos

Este proceso se enfoca en el manejo y analisis de los riesgos antes y ..

Identificacion Marco Regulatorio y M.

Este proceso consisie en establecer las leyes y reglamentos que se de...

1-50f5

Seleccionando el proceso y dando click en el boton

Luego click en inicio cuando aparece el mensaje

Wa a empeazar un nuevo caso. Mo es necesario rellenar un formulario.

Identificacion Marco Regulatorio y Metodologico
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Se generan nuevas tareas para el usuario auditor

‘ ¥ Tareas

Filtros

Lista de tareas G

[ X MNombre de tarea ~

Mombre de Proceso

Caso

- 3

Fecha de vencimiento

I 3

Identificar marco regulatorio y
metodologico

Lista de tareas G

J X HNombre de tarea ~

Identificacion Marco Regulatorio y
Metodologico

Nombre de Proceso

ene. 19 19:54

- 3

Fecha de vencimiento

I 3

Identificar marco regulatorio y
metodologico

Identificacion Marco Regulatorio y
Metodologico

ene. 19 19:54

Al realizar las tareas en lista, se necesita esperar la respectiva aprobacion o

rechazo del usuario auditor

* Casos & Procesos
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Filtros

Lista de tareas &

O X Nombre de tarea ~

Nombre de Proceso

Casa

Fecha de vencimiento

O Convenio de Auditoria

O X walidarinforme de avance
Ejecucian

O Validar marco regulatorio v
metodologico

Gestionar 1a Comunicacion

Gestionar la Comunicacion

Identificacion Marco Regulatorio y
Metodologico

© ene. 19 18:37

ene. 19 19:57

ene. 19 20:42

Luego de la aprobacion o rechazo de actividades por parte del usuario auditor,
aparecen tareas de revision para ser realizadas por el usuario auditor

Filtros

Lista de tareas G

O AL MNombre de tarea =~

Nombre de Proceso

Caso

Fecha de vencimiento

O Revision de Aprobacion

O XA Revision de Aprobacion
Ejecucion

Identificacion Marco Regulatorio y
Metodologico

Gestionar |a Comunicacion

ene. 19 20:45

ene. 19 2044
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Al llevar a cabo las revisiones, aparecen tareas nuevas para que lleve a cabo el
usuario auditor

Filtros

Procesc Caso

Q
Lista de tareas ©
1-272
J X Nombre detarea ~ Mombre de Proceso Fecha de vencimiento
[0 A Elaborar plan de Identificacion Marco Regulatorio v ene. 19 20:54

pruehas Metodologico

Al terminar las tareas, se debera esperar que el usuario director apruebe o rechace
las mismas, y a la vez el usuario auditor debera realizar la revisibn de estas
validaciones por parte del director.

Luego el usuario auditor debe iniciar otro proceso

= Tareas == Casos 2 Procesos -

Eusqueda...

NMombre = Wersiomn

Definir Alcance de la Auditoria 3.0
En este proceso se Bewvan a cabo actwidades gue wan dingidas en la fa___
Drocumentar e Integrar Informacidn ... 3.0
Este proceso su objefivo clave es el mansjo de fodos los mformes de a. ..
Gestionar Recursos 3.0

Este proceso se enfoca an la administracicn de los recusrsos gue Sse Ut -

Sestidn de Riesgos 2.0

cceso se enfoca en el Mmanejo y andlisis de los riesgos antes ¥ ..

Identificacion Marco Regulatorio yv R __ . 3.0
que

Este proceso consiste an establecer Ias leyes y reglamentos «

1]
c
1]
1]
a
1]
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Dar click en botén

Luego también click en inicio en el mensaje

Gestion de Riesgos

Va a empezar un nuevo caso. Mo es necesario rellenar un formulario.

Apareceran nuevas tareas para hacer por parte del usuario auditor, y luego de
terminadas deber& esperar la aprobacién del usuario director, después el usuario
auditor debe de dar revision a dichas validaciones hechas por el usuario director
para que salgan nuevas tareas para realizar el auditor.

El usuario auditor debera iniciar los 5 procesos asignados para poder ser iniciados
por él y que forman el modelo de procesos de auditoria MOPAI, estos procesos
estaran terminados cuando aparezcan todos en casos archivados lo cual indicara
que se termind con los procesos que se llevan a cabo en una auditoria informatica.

Casos

Casos ablertos | Casos archivados
Filtros

Nombre de Proceso [LEEELYL Cualquiera - Q

Lista de casos C

KN e

Version Fecha de inicio Iniciado por Fecha fin acciones

30 19/01/2021 18:54 gioauditor 19/0172021 @ -
20:06

2004 Gestionar Recursos 30 19/01/2021 18:34 gioauditer 19/01/2021 @ -
15:43

2003 Definir Aleance de Ia Auditoria 30 19/01/2021 17:59 gioauditor 19/01/2021 @ -

1825

13de3
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