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ABSTRAK

Steganalisis merupakan suatu teknik untuk mendeteksi keberadaan informasi atau pesan rahasia
yang disembunyikan dalam suatu media. Pada era digital yang berkembang seperti saat ini, media
yang bisa digunakan untuk menyembunyikan informasi atau pesan rahasia tersebut adalah file digital
seperti file gambar, audio, video, text dan lain sebagainya. Steganalisis dibagi menjadi dua jenis,
yaitu blind steganalisis dan spesifik steganalisis. Penelitian ini khusus meneliti tentang blind
steganalisis pada file gambar. Pembahasan dalam penelitian ini berisi tentang rancangan proses blind
steganalisis yang dapat diimplementasikan menjadi sebuah aplikasi yang dapat mendeteksi
keberadaan pesan rahasia yang disembunyikan dengan cara mengenali stegofile dan cover dengan
melibatkan hasil contourlet transform untuk ekstraksi fitur dan modified k-nearest neighbor
@@KN N) untuk proses Klasifikasi. Aplikasi hasil rancangan proses blind steganalisis dikembangkan
déngan bahasa pemrograman python. Aplikasi ini diuji dengan beberapa skenario pengujian.
Iﬁsilnya aplikasi blind steganalisis yang dikembangkan mempunyai akurasi rata-rata terbaik 73,5%.

wreys

Kata Kunci : Blind Steganalisis, Contourlet Transform, Modified K-Nearest Neighbor (MKNN),
F&thon, Steganalisis.
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ABSTRACT

Steganalysis is a technique for detecting the presence of secret information or messages hidden in
a medium. In the current digital era, the media that can be used to hide confidential information or
messages are digital files such as image, audio, video, text files and so on. Steganalysis is divided
into two types, namely blind steganalysis and specific steganalysis. This research specifically
examines the blind steganalysis of image files. The discussion in this study contains a blind
steganalysis process design that can be implemented into an application that can detect the presence
of hidden secret messages by recognizing stegophiles and covers by involving the results of the
contourlet transform for feature extraction and modified k-nearest neighbor (MKNN) for the
classification process. The application of the blind steganalysis process design was developed using
tﬁ_@ Python programming language. This application is tested with several test scenarios. As a
result, the blind steganalysis tools has the best average accuracy of 73,5%.

¥

wgesy 9

y words : Blind Steganalysis, Contourlet Transform, Modified K-Nearest Neighbor (MKNN),
hon, Steganalysis.
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PENDAHULUAN

Latar Belakang

Steganalisis merupakan ilmu yang mempelajari dan mengembangkan suatu

NINS!Hw e}jdio yeH @

teknik untuk mendeteksi keberadaan data atau informasi rahasia yang
d%sembunyikan atau disisipkan dalam suatu media. Dalam bidang teknologi
i;;formasi dan komunikasi, media yang dimaksud adalah file digital seperti file
%;?mbar, audio, video, text dan lain sebagainya. Hal ini sangat bertentangan dengan
kensep keamanan data khususnya steganografi, tujuannya adalah untuk menjaga
kerahasian suatu data atau informasi dari pihak-pihak yang tidak berhak untuk
mengakses data atau informasi tersebut dengan cara menyembunyikan atau
menyisipkannya ke dalam suatu media. Walaupun tujuan dari steganalisis
bertentangan dengan konsep keamanan data namun keberadaan steganalisis sangat
diperlukan karena saat ini steganografi sedang mengalami perkembangan yang
sangat pesat.

Hal ini dibuktikan dengan banyaknya penelitian tentang steganografi yang
dHakukan oleh para peneliti. Berdasarkan data dari situs IEEE untuk tahun 2012
sgmpai tahun 2017 secara garis besar jumlah penelitian (dilihat dari publikasi hasil
@enelitian yang terdapat pada Lampiran A) tentang steganografi mengalami
@ningkatan walaupun pada tahun 2014 dan 2017 mengalami sedikit penurunan
dfari tahun sebelumnya. Pada tahun 2012 ada 240 jurnal hasil penelitian, tahun 2013
aia 286 jurnal hasil penelitian, tahun 2014 ada 281 jurnal hasil penelitian, tahun
@15 ada 321 jurnal hasil penelitian, tahun 2016 ada 335 jurnal hasil penelitian dan
;ﬁda tahun 2017 ada 316 jurnal hasil penelitian. Perkembangan ini tentu tidak
Enya akan dimanfaatkan oleh pihak yang baik saja namun juga pasti akan
d;;manfaatkan oleh pihak-pihak yang tidak baik seperti teroris dan para penjahat
l'g_g-iminal lainnya sehingga perkembangan steganografi akan menimbulkan dampak
[fgsitif dan dampak negatif. Hal ini yang menjadi salah satu penyebab steganalisis

Etap ada dan terus dikembangkan.
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= Penelitian terhadap steganalisis sebenarnya telah dilakukan sejak tahun 90an
q%n terus dikembangkan sampai saat ini oleh para peneliti dengan beragam teknik.
Rari penelitian-penelitian tersebut secara umum steganalisis dapat dibedakan
@enjadi 2 jenis, yaitu blind steganalisis dan spesific steganalisis. Blind steganalisis
riérupakan jenis steganalisis yang tidak membutuhkan informasi tentang metode
§teganografi yang digunakan untuk membuat stegofile sedangkan spesific
s‘c%ganalisis merupakan jenis steganalisis yang membutuhkan informasi tentang
ﬁetode steganografi yang digunakan untuk membuat stegofile sehingga steganalisis
@is ini hanya bisa diterapkan jika metode steganografi yang digunakan untuk
membuat stegofile diketahui. Hal ini tentunya akan mempersulit dan menyusahkan
@hak yang akan melakukan steganalisis karena kenyataannya saat ingin melakukan
steganalisis, informasi tentang metode yang digunakan untuk membuat stegofile
yang akan dianalisa sangat terbatas sehingga pada kondisi seperti ini blind
steganalisis sangat dibutuhkan dan akan memberikan solusi yang efektif untuk
permasalahan tersebut.

Beberapa penelitian dan jurnal internasional tentang blind steganalisis yang
dipublikasikan pada tahun 2012 — 2016 diantaranya: pertama, blind steganalisis
khusus file gambar menggunakan metode contourlet transform yang diteliti oleh
@I)atarajan, 2012), contourlet transform pada penelitian ini digunakan untuk
rgentransformasi gambar dan hasilnya digunakan untuk proses ekstraksi fitur. Fitur-
fftur yang didapatkan akan digunakan untuk proses klasifikasi menggunakan
PESVM, penelitian ini memiliki akurasi sebesar 93%. Kedua, blind steganalisis
%usus file gambar dengan format JPEG menggunakan proses dilatasi, diteliti oleh
(gathak & Selvakumar, 2014). Pada penelitian ini proses dilatasi digunakan untuk
ez('straksi fitur dan SVM digunakan untuk proses klasifikasi stegofile, penelitian ini
@gmiliki overall success rate (ORS) sebesar 88%. Ketiga, blind steganalisis khusus
Tﬁe gambar dengan format JPEG menggunakan enhanced neighbouring joint
q}'ghsity features, diteliti oleh (Karimi et al., 2015). Pada penelitian ini proses
eisetraksi fitur menggunakan discrete cosine transform (DCT) dan proses klasifikasi
genggunakan ensemble classification. Keempat, blind steganalisis khusus file

W
%mbar dengan format JPEG menggunakan metode evidential k-nearest neighbors
-

-2
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(Ev-KNN), diteliti oleh (Guettari et al., 2016). Proses klasifikasi pada penelitian ini
@enggunakan metode EVKNN, penelitian ini memiliki probabilitas error sebesar
23,50%. Berdasarkan isi penelitian dan jurnal internasional yang telah disebutkan
@da uraian diatas, ada satu penelitian yang memiliki akurasi mencapai 93%,
ﬁzhelitian ini memiliki capaian yang sangat baik.

S Oleh sebab itu, berdasarkan uraian di atas maka pada tugas akhir ini penulis
%an melakukan penelitian tentang blind steganalisis khusus pada file gambar
ﬁenggunakan metode contourlet transform dan modified k-nearest neighbor
@IKNN). Proses klasifikasi digunakan karena semua penelitian terkait yang telah
dijelaskan sebelumnya menggunakan proses klasifikasi dan (Ingale et al., 2017)
@enyatakan bahwa blind steganalisis terdiri dari 2 proses, yaitu ekstraksi fitur dan
klasifikasi. Sedangkan alasan metode klasifikasi MKNN digunakan pada penelitian
ini karena berdasarkan hasil penelitian (Parvin Hamid et al., 2008) metode MKNN
memiliki hasil kinerja yang bagus untuk mengatasi permasalahan klasifikasi. Hasil
dari penelitian yang akan penulis lakukan ini berupa sebuah aplikasi yang
diharapkan dapat mendeteksi keberadaan data atau informasi rahasia yang

disembunyikan atau disisipkan dalam sebuah gambar.
1.2 Rumusan Masalah

7 Berdasarkan permasalahan yang telah dijelaskan pada bagian latar belakang
rﬁ-aka rumusan masalah yang akan menjadi pokok pembahasan pada laporan
p:enelitian ini adalah bagaimana merancang sebuah proses yang bisa
@implementasikan menjadi suatu aplikasi yang dapat mendeteksi keberadaan
iAformasi atau pesan yang disembunyikan atau disisipkan dalam sebuah gambar
@gltal file) dengan menggunakan metode Contourlet Transform dan MKNN tanpa
rﬁengetahw metode steganografi yang digunakan untuk membuat stegofile, serta
@engukur akurasi aplikasi yang dikembangkan dalam mendeteksi keberadaan

iﬁformasi atau pesan yang disembunyikan.
Lo 2

@)
E3 Batasan Masalah
Untuk mencegah kesalahan persepsi terhadap penelitian yang akan dilakukan

ka batasan masalah untuk penelitian ini sebagai berikut:

eIy WISe)] Jiress uey)
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Stegofile yang akan digunakan untuk data latih dan data uji dibuat dengan
tools yang sudah ada, merujuk kepada penelitian (Perez, 2013) yaitu
Steghide (Steghide, n.d.), JPHIDE (Latham, n.d.) dan F5 (F5, n.d.).
Stegofile yang akan digunakan hanya gambar.

Informasi yang disembunyikan dalam stegofile hanya berupa sebuah file text

dengan format txt yang berisi sebuah paragraf.

Tujuan Penelitian

2 Tujuan yang ingin dicapai dari kasus yang dibahas dalam laporan penelitian

i;i adalah:

®1. Merancang sebuah proses yang bisa diimplementasikan menjadi suatu

- aplikasi yang dapat mendeteksi keberadaan informasi atau pesan yang
disembunyikan atau disisipkan dalam sebuah gambar (digital file) dengan
menggunakan metode Contourlet Transform dan MKNN tanpa mengetahui
metode steganografi yang digunakan untuk membuat stegofile.

2. Mengetahui akurasi aplikasi yang dikembangkan dalam mendeteksi

keberadaan informasi atau pesan yang disembunyikan.

1.5 Sistematika Penulisan

98]

Rencana susunan sistematika laporan penelitian yang akan dibuat adalah

Y
sgbagai berikut:
BAB|1 PENDAHULUAN
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Bagian ini berisi tentang deskripsi umum dari penelitian yang akan
dilakukan meliputi latar belakang, rumusan masalah, batasan masalah,
tujuan penelitian dan sistematika penulisan.

LANDASAN TEORI

Bagian ini menjelaskan tentang teori-teori yang menjadi dasar dalam
pelaksanaan penelitian yang akan dilakukan seperti steganografi,
steganalisis, konsep steganalisis, contourlet transform, ekstraksi fitur,

normalisasi data dan modified k-nearest neighbor.
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METODOLOGI PENELITIAN

Bagian ini berisi tentang penjelasan tahap-tahap atau langkah-langkah
yang akan dilakukan saat mengerjakan penelitian untuk menyelesaikan
kasus yang dihadapi seperti diagram alur penelitian, studi pustaka,
analisa, diskusi, akuisisi data, perancangan, implementasi, pengujian,
kesimpulan dan saran.

ANALISA DAN PERANCANGAN

Bagian ini berisi tentang analisa dan perancangan proses blind
steganalisis yang dapat diimplementasikan menjadi sebuah aplikasi blind
steganalisis.

IMPLEMENTASI DAN PENGUJIAN

Bagian ini menjelaskan tentang hasil implementasi dari analisa dan
perancangan proses blind steganalisis yang akan dibuat.

PENUTUP

Bagian ini berisi kesimpulan dan saran hasil penelitian blind steganalisis
yang telah dilakukan setelah melalui proses pengujian yang bisa

dimanfaatkan untuk penelitian blind steganalisis selanjutnya.
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Steganografi

- Steganografi merupakan seni, ilmu dan teknik untuk mengamankan sebuah
iformasi rahasia dengan cara menyembunyikan informasi tersebut ke dalam suatu
rg%dia (Beram, 2014). Kata steganografi berasal dari bahasa Yunani, yaitu stegos
%)Uémg berarti penutup dan grafia yang berarti tulisan. Ide untuk menyembunyikan
mformasi rahasia ini sudah ada sejak lama. Seorang sejarawan Yunani pernah
ﬁi;?énuliskan seorang bangsawan melakukan komunikasi dengan menantu laki-
lakinya yang berada di Yunani dengan cara mencukur kepala salah satu budak yang
paling dia percaya kemudian pesan ditulis dengan cara ditato pada kulit kepala
budak tersebut. Setelah kepala budak ditumbuhi rambut, budak tersebut dikirim ke
Yunani (Singh, 2014). Di era komunikasi digital yang moderen seperti saat ini,
teknik mengamankan informasi yang digunakan oleh bangsawan Yunani tersebut
diadopsi dan dikembangkan. Hal ini dibuktikan dengan banyaknya penelitian
tentang steganografi yang dipublikasikan setiap tahunnya di (IEEE, n.d.). Hasil
publikasi tahun 2012 sampai 2017 dapat dilihat pada Gambar 2.1, bukti detail
jg'r)nlah publikasi tersebut dapat dilihat pada Lampiran A.

400
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2012 2013 2014 2015 2016 2007

Gambar 2.1 Annual Number Publikasi Penelitian tentang Steganografi (IEEE, n.d.)
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Media yang digunakan saat ini adalah file digital, baik itu pesan yang akan

D3EBH ©

q;sembunyikan ataupun pelindung pesan tersebut. Secara teori semua jenis file

~—

digital dapat digunakan sebagai media penyembunyian atau penyisipan, seperti
ai_dio, image, text file, video dan lainnya karena file tersebut memiliki bit-bit data

yang redundan (Suyono, 2004). Alur skema steganografi dapat dilihat pada Gambar

Steganography

Steganography :
algorithm

/ Stegofile

Cover

nery ejsns NIy

Secret Message

Gambar 2.2 Alur Skema Steganografi (Suyono, 2004)

2.2 Steganalisis

Steganalisis merupakan seni, ilmu dan teknik untuk mendeteksi atau
mengekstrak suatu informasi yang disembunyikan dalam sebuah stegofile.
Steganalisis yang digunakan hanya untuk mendeteksi keberadaan pesan
tersembunyi dalam stegofile disebut steganalisis pasif sedangkan steganalisis yang
lﬁrusaha untuk mengekstrak pesan tersembunyi dalam stegofile disebut steganalisis
%if (Vyas & Dudul, 2015).
g Dalam penerapannya, steganalisis dapat dilakukan dengan 3 jenis analisa
yRitu analisa visual atau aural, analisa structural atau signatures, dan analisa

s@tistical (Perez, 2013). Uraian ketiga jenis analisa tersebut sebagai berikut:

I

1. Analisa visual atau aural
Analisa visual atau aural merupakan salah cara untuk mengenali stegofile
dengan memanfaatkan indra penglihatan manusia. Analisa ini bisa
dilakukan karena sebagian metode steganografi melakukan perubahan bit
gambar pada tempat-tempat tertentu yang mengakibatkan perubahan

gambar secara visual.
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2. Analisa structural atau signatures
Analisa structural atau signatures merupakan salah satu cara untuk
mengenali sebuah stegofile dengan menganalisa struktur dari sebuah file.
Analisa ini bisa terjadi karena dalam proses penyembunyian informasi
sebagian metode steganografi mengubah properti sebuah file dan
perubahan yang dilakukan tersebut mempunyai pola tersendiri sehingga

bisa dimanfaatkan untuk mengenali stegofile.

L

Analisa statistical
Analisa statistical merupakan salah satu cara untuk mengenali sebuah

stegofile dengan menganalisa statistik dari suatu gambar yang dicurigai

neiy e)sng NN Y!jlw eydido yeH @

sebagai stegofile, hal ini bisa terjadi karena saat menyembunyikan
informasi dalam suatu gambar dapat menyebabkan perubahan nilai

statistik asli gambar tersebut.

Secara umum steganalisis dibedakan menjadi 2 jenis yaitu specific
steganalisis dan blind steganalisis, perbedaan kedua jenis steganalisis tersebut
terletak pada kemampuan yang dimiliki. Specific steganalisis merupakan
steganalisis yang ditargetkan untuk metode steganografi tertentu sedangkan blind
steganalisis adalah steganalisis yang tidak terikat dengan metode steganografi
tertentu. Blind steganalisis mampu mendeteksi keberadaan informasi tersembunyi
t%npa mengetahui detail dari metode steganografi yang digunakan untuk
rEenyembunyikan informasi tersebut, karena itu blind steganalisis dianggap lebih

ygaktis dibandingkan dengan specific steganalisis (Natarajan, 2012).
=

Konsep Steganalisis

Secara umum cara kerja steganalisis untuk mendeteksi keberadaan suatu

I9AI

ififormasi tersembunyi adalah dengan mengenali stegofile. Untuk bisa melakukan

]

@I tersebut blind steganalisis memiliki 2 proses penting yaitu features extraction
d}n classification. Proses yang pertama kali dilakukan adalah mengekstrak fitur-
f:t;tur dari setiap data latih dan data uji untuk digunakan sebagai ciri dari data
%rsebut. Setelah mendapatkan semua fitur yang dibutuhkan, proses selanjutnya

W
@alah mengklasifikasikan data uji dengan melibatkan hasil features extraction
-
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©

a5

©

(Perez, 2013). Tingkat akurasi pengenalan yang dilakukan blind steganalisis sangat
(@)

tergantung pada fitur yang digunakan untuk klasifikasi. Skema proses steganalisis
dapat dilihat pada Gambar 2.3.

=

== Steganalysis

=

E Featu.re —){ Classification

= extraction

o — J\

=

2 Stegofile ﬁ Yes stegofile i Mo stegofile ‘

Q

=

m

c

Gambar 2.3 Skema alur proses steganalisis

2.4 Contourlet Transform

Contourlet transform merupakan sebuah transformasi baru hasil
pengembangan transformasi wavelet yang diperkenalkan oleh Minh N. Do dan
Martin Vetterli. Contourlet transform memiliki 2 proses utama, yaitu Laplacian
Pyramid (LP) dan Directional Filter Bank (DFB). LP dirancang untuk menangkap

frekuensi rendah dari sebuah gambar yang diolah sedangkan DFB dirancang untuk

menangkap frekuensi tinggi (Do & Vetterli, 2005).

S;? Proses yang pertama kali terjadi pada level 1 ketika suatu gambar
(ﬁ;ransformasi dengan contourlet transform adalah proses laplacian pyramid. Pada
%hap ini citra akan dibagi menjadi 2 bagian, yaitu lowpass dan bandpass
aenggunakan sebuah filter. Selanjutnya, bandpass hasil LP pada level 1 akan
d:sﬁ)roses dengan DFB pada level 1 untuk menghasilkan koefisien contourlet.
Kemudian lowpass hasil dari proses level 1 akan menjadi masukan untuk LP level
%Pada LP level 2, lowpass tersebut akan dibagi lagi seperti yang terjadi pada LP
fevel 1 dan akan menghasilkan lowpass dan bandpass level 2. Bandpass ini akan
(ﬁ‘proses dengan DFB level 2 untuk mendapatkan koefisien contourlet. Proses ini
dkan diulang sesuai dengan jumlah level yang ditentukan (Mosleh et al., 2009).

§<ema contourlet transform (Mosleh et al., 2009) dapat dilihat pada Gambar 2.4.

11-4
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aplacian

E Pyramid
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Q

;U

Output

Directional
Filter Bank

Gambar 2.4 Skema contourlet transform

Ay (®) = T3g Tmezz dic () (6)

P () = Tmezz fi MPjnem ()

Keterangan: d,(m) = koefisien arah,

f(t) =spatial domain function,

¢(t) =scaling function,

j  =skala,
k =arah,
n =level.

Ekstraksi Fitur

we]s!;l’a;e;g

. Contourlet
i Coefficients

¢ Contgurlet
i Coefficients

ntourlet transform dihitung dengan persamaan berikut (Natarajan, 2012):

(2.1)

(2.2)

Ekstraksi fitur gambar merupakan proses untuk mendapatkan karakteristik

dari suatu gambar. Kesesuaian dan jumlah fitur yang dihasilkan dari proses

egstraksn fitur sangat mempengaruhi akurasi sebuah Klasifikasi. Semakin banyak

Jﬁmlah fitur yang digunakan untuk klasifikasi akan memperlambat proses

Pgs_aSIflkaSI tersebut (Natarajan, 2012). Oleh sebab itu, pemilihan fitur yang paling

Elevan sangat penting. Pada penelitian ini, fitur yang akan digunakan yaitu 4

-
nermal moment pertama koefisien contourlet transform frekuensi tinggi dan

e
ﬁEkuensi rendah serta 1 SSIM (Structural Similarity Measure) koefisien contourlet

tFansform frekuensi sedang (Natarajan, 2012). Moment dihitung dengan persamaan

T@rlkut (Natarajan, 2012):

ey WIse)] JII
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ZI=

2 k

=5 E(X—p)

A k== 2.3)

O Keterangan: m,, = normalized moments,

QO

5 U =mean,

= o  =standar deviasi,

=

- k =1,23dan4.

— SSIM dihitung dengan persamaan berikut (Natarajan, 2012):

2 SSIM(x,y) = [LC(x, y)][CC(x, y)]ISC(x, ¥)] (2.4)

w 2040

~ CC(x,y) = _a;+ay; (2.9)

pu _ ZGny

5- LC(X,)’) - ﬂ;zc"'ﬂf/ (26)

- SC = 22 2.7
(x,y) = py (2.7)

SSIM keseluruhan gambar dihitung dengan persamaan berikut (Natarajan,
2012):

n
", SSIM;

SSIM(I) = (2.8)

Keterangan: n = jumlah subband frekuensi menengah dalam gambar,
CC = contrast comparison,
LC = luminance comparison,
SC = structural comparison,

SSIM = sturtural similarity measure.

Berdasarkan jurnal yang menjadi acuan utama penelitian ini, sebelum

wresy 3jels

melakukan ekstrasi fitur koefisien subband akan dimodelkan dengan distribusi

g*ussian. Persamaan distribusi gausian adalah sebagai berikut (Natarajan, 2012):

Al

flx,u,0) = ﬁﬁe_l/z(x%)z,—oo <x<o0 (2.9)
Keterangan: x = koefisien subband,
U = mean,
o = standar deviasi.

11-6
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Normalisasi Data

Normalisasi data merupakan proses transformasi sebuah data menjadi data

$1d10

ru dengan rentang tertentu seperti O dan 1. Salah satu jurnal internasional yang

g
g
=5

“Min Max Normalization Based Data Perturbation Method for Privacy
Protection” memaparkan bahwa normalisasi merupakan salah satu bagian penting
q%lam proses klasifikasi, baik yang melibatkan jaringan syaraf ataupun pengukuran
Jasak seperti KNN (Jain & Bhandare, 2011). Ada banyak metode normalisasi data,
@berapa diantaranya adalah min-max normalisasi, z-score normalisasi dan decimal
galing normalisasi (Jain & Bhandare, 2011). Metode normalisasi data yang
dtyunakan pada penelitian ini adalah min-max normalisasi, metode ini digunakan
lg)arena dalam sebuah jurnal penelitian yang berjudul “Pengaruh Normalisasi Data
pada Jaringan Syaraf Tiruan Backpropagation Gradient Descent Adaptive Gain
(BPGDAG) untuk Klasifikasi” memaparkan bahwa metode normalisasi min-max
memberikan akurasi yang tinggi hingga 96,86% (Chamidah et al., 2012).
Rentangan data yang akan digunakan untuk proses normalisasi pada penelitian ini
adalah 0 dan 1. Berikut ini adalah persamaan normalisasi min-max yang akan
digunakan (Jain & Bhandare, 2011).

Normalisasi = dZ::ZjZZZZn (2.10)
Keterangan: data, = data yang akan dinormalisasi,
data,,,, = data maksimal pada suatu kolom,
data,,;, = data minimal pada suatu kolom.

7 Modified K-Nearest Neighbor
Modified K-Nearest Neighbor (MKNN) merupakan sebuah metode

ArundTuresy ajelg

Klasifikasi baru hasil pengembangan metode K-Nearest Neighbor (KNN) yang
éberkenalkan olenh Hamid Parvin, dkk pada tahun 2008. Pengembangan yang
rRereka lakukan adalah dengan menambah perhitungan validasi pada data latih saat
[ﬁfoses training dan perhitungan bobot saat proses testing. Penambahan dua
érhitungan ini membuat kinerja metode yang dikembangkan menjadi lebih baik
d%ri pada metode sebelumnya, hal ini dibuktikan dengan rata-rata tingkat akurasi

-7
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yang dihasilkan saat K = 5 adalah 85,112%, sedangkan pada kondisi yang sama
(@]
Iata-rata akurasi KNN adalah 82,042% (Parvin Hamid et al., 2008).

~

§7.1 Validasi Data Latih

— Pada algoritma MKNN setiap data latih akan divalidasi, proses validasi ini
@akukan setelah semua data dinormalisasi dan tetangga terdekat masing-masing
data latih diketahui. Proses normalisasi data pada penelitian ini akan menggunakan
[f)cé)rsamaan 2.10 dan tetangga terdekat setiap data yang akan divalidasi ditentukan
G;gngan menghitung jarak data tersebut dengan seluruh data latih yang ada, jarak
yang akan digunakan pada penelitian ini adalah jarak eucledian. Data dengan jarak
terdekat sejumlah H dinyatakan sebagai tetangga terdekat. Setelah proses validasi
dilakukan hasilnya akan digunakan sebagai informasi tambahan dari suatu data
yang akan dimanfaatkan pada proses selanjutnya yaitu pembobotan. Persamaan
untuk menghitung jarak eucledian adalah sebagai berikut (Parvin Hamid et al.,

2008):

de = /2, (xi — yi)? (2.11)

Persaman untuk menghitung nilai validasi data latih adalah sebagai berikut (Parvin
Hamid et al., 2008):

Validity(x) = =31, (1b1(x), bI(N; (x))) (2.12)
S(a,b) = {(1):2 N Z (2.13)

Keterangan: d, = jarak eucledian

Validity(x) = validitas data ke-x,

H = jumlah data tetangga terdekat,
Lbl(x) dana = kelas data latih x,

Lbl(y) danb = kelas data latih terdekat dengan X,

S = fungsi similaritas.

11-8
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.2 Pembobotan
Pada algoritma MKNN untuk menentukan kelas suatu data uji menggunakan

ydioMeH @

psoses voting. Untuk bisa melakukan voiting terlebih dahulu bobot setiap kelas
tﬁt_angga terdekat harus dihitung. Persamaan untuk menghitung bobot kelas

tetangga terdekat dan voting adalah sebagai berikut (Parvin Hamid et al., 2008):

g W (i) = Validity(D) X 7+ (2.14)
2 Vie =X W (0 (2.15)
i Keterangan: W(i) = nilai bobot,

= Validity(i) = nilai validitas,

;T;? Vi = nilai voting suatu kelas,

= W (i) = nilai bobot dengan kelas yang sama.

2.8 Peak Signal to Noise Ratio

Peak Signal to Noise Ratio yang selanjutnya dalam penelitian blind
steganalisis ini disebut dengan PSNR merupakan sebuah nilai hasil pengukuran
kualitas antara dua gambar. Dua gambar yang dimaksud pada penelitian blind
steganalisis ini adalah gambar sebelum disisipkan informasi rahasia dan gambar
yang sudah disisipkan informasi rahasia. Pada penelitian blind steganalisis ini nilai
RSNR digunakan untuk melihat kemiripan dua buah gambar, semakin besar nilai
P?SNR yang dihasilkan maka semakin tinggi tingkat kemiripan gambar tersebut.

(¢)
Rersamaan untuk menghitung PSNR adalah sebagai berikut (Faza et al., 2016):

MAX;? MAX;
PSNR =10 10910 W =20 l0g10 (\/ﬁ)

M N
1
MSE = 22" 3 (S(y) = Cly)?

x=1y=1
Keterangan: x dany = koordinat citra digital
M dan N = dimensi dari citra digital
Sxy = stegofile
Cxy = cover
MAXi = nilai maksimal pixel
MSE = mean square error

11-9
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29 Penelitian Terkait
(@)
— Beberapa penelitian sebelumnya yang berhubungan dengan blind
steganalysis dapat dilihat pada Tabel 2.1.
=
Tabel 2.1 Daftar penelitian terkait tentang blind steganalysis
>~
Peneliti Judul Tahun Metode Akurasi
= Blind Image Steganalysis Contourlet
w
— Natarajan Based on Contourlet 2012 | Transformdan | 93%
wn
Q?)r Transform NSVM
o An efficient feature
— ) _ Contourlet
Ehsan Shakeri, |extraction methodology for
= o ] Transform, 0
Shahrokh | blind image steganalysis | 2013 _ 72,57%
1 . Zernike moments
Ghaemmaghami|using contourlet transform
i dan NSVM
and zernike moments
Blind Image Steganalysis
i of JPEG images using
Pritesh Pathak, 0
feature 2014 SVM 88%
S. Selvakumar :
extraction through the
process of dilation
(@ s}
Ftassan Karimi, _ _ I
e Steganalysis of JPEG Discrete cosine
_Mahrokh G. | _
® images using enhanced transform dan
& Shayesteh, _ o _ 2015 -
@l _| neighbouring joint density Ensemble
ohammad Ali -
£ features classifier
g Akhaee
=" Guettari, Blind image steganalysis Evidential K-
(g°]
Eapelle-Laize, | based on evidential k- 2016 Nearest 76,50%
< Carre nearest neighbors Neighbors
=
Eé’ Sedangkan beberapa penelitian terkait yang berhubungan dengan normalisasi

ugy

ery wisey| jrredg

pat dilihat pada Tabel 2.2.
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m
Pabel 2.2 Daftar penelitian terkait tentang normalisasi
Peneliti Judul Tahun Metode Hasil
g Backpropagasi
= Gradient
=
= Descent dengan
= Pengaruh Normalisasi Data Adaptive Gain AKUraSi
w i N
g Nurul pada Jaringan Syaraf untuk tertinggi
“Chamidah, Tiruan Klasifikasi.
= menggunakan
©Wwiharto, | Backpropagasi Gradient | 2012 Statistical —
- normalisasi
= Umi Descent Adaptive Gain column, z-score, .
D . _ min-max
Salamah (BPGDAG) untuk sigmoid, decimal (96.86%)
Klasifikasi scaling, softmax
dan min-max
untuk
normalisasi.
BPNN dan SVM
Bikesh o untuk .
Investigations on Impact of o Normalisasi
Kumar o Klasifikasi. Z- !
) Feature Normalization 3 mempengaruhi
o Singh, score, min-max, . !
= | Techniques on Classifier’s| 2015 | _ akurasi hasil
o Kesari _ linear scaling
° Performance in Breast sebuah
Merma, A. o dan softmax T
5 Tumor Classification klasifikasi.
5S. Thoke untuk
normalisasi.
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Tahapan penelitian tentang blind steganalisis yang akan penulis lakukan

O23BH ©

§ecara umum dapat dilihat pada Gambar 3.1. Pada gambar tersebut secara garis
hesar ada 8 proses yang akan dilakukan, yaitu studi pustaka, analisa, diskusi,

a}uisisi data, perancangan, implementasi, pengujian serta pembuatan kesimpulan

dTah saran.

(=

32 Studi Pustaka

CC/) Proses ini dilakukan untuk mendapatkan referensi-referensi yang berkaitan

(ﬁngan penelitian yang akan penulis lakukan. Studi pustaka penulis lakukan dengan
Q

%ncari referensi seperti buku, jurnal, laporan penelitian serta artikel di
perpustakaan dan internet. Sebagian referensi tersebut ada yang berupa file

eclektronik dan sebagian lagi berupa file non-elektronik.

3.3 Analisa

Setelah referensi yang penulis dapatkan dirasa cukup, kemudian penulis
mengkaji berbagai referensi tersebut untuk mendapatkan informasi dan data yang
berkaitan dengan steganalisis, khususnya tentang blind steganalisis, metodemetode
yang digunakan seperti contourlet transform dan modified k-nearest neighbors

(MKNN) serta data gambar yang akan diproses.

34  Diskusi
2 Setelah melakukan analisa yang lebih mendalam penulis mendapatkan

l%berapa kendala dalam memahami salah satu proses blind stegtanalisis, oleh sebab
igj penulis melakukan diskusi dengan beberapa orang yang kompeten. Proses ini
chakukan untuk bertukar fikiran guna mencari solusi dan masukan dari
pge'rmasalahan yang dihadapi pada penelitian yang akan penulis lakukan setelah
@glakukan proses analisa. Diskusi ini penulis lakukan dengan beberapa dosen
I:Ejurusan Teknik Informatika UIN SUSKA RIAU, Bapak Jasril, Bapak Pizaini,
%pak Nanang Krisdianto dan Bapak Defri Ahmad. Bapak Nanang Krisdianto
@alah seorang konsultan IT dan salah satu anggota grup machine learning
I%donesia. Bapak Defri Ahmad adalah dosen Universitas Negeri Padang dengan

Keahlian di bidang matematika.

11-2

eIy WIse)] JIie



NV VISNS NIN

‘nery e)sns NN uizi edue) undede ynjuaq wejep 1ul Sin} eAIey yninjas neje ueibeqas yeAueqiadwaw uep ueywnwnbusw Buele|q ‘g

DR

%

‘nery eysng NiN Jelfem BueA uebunuadaey uexibniaw yepn uediynbusad 'q

‘yejesew njens uenelun neje ynuy uesinuad ‘uesode| ueunsnAuad ‘yeiw| eAiey uesijnuad ‘uenijpuad ‘ueyipipuad uebunuaday ynjun eAuey uedinbusd e

o

h

:Jaquuns ueyingaAusw uep ueywnjuesuaw eduey Ul Siny eAIey yninjes neje uelbeges dipnbusw Buele|iq *|

Buepun-Buepun 1Bunpuijig e3diD deH

Akuisisi Data

Proses ini dilakukan untuk mengumpulkan data-data berupa gambar yang

1d1oeH @

Rantinya akan digunakan sebagai objek penelitian. Data-data gambar penulis unduh
dggri Washington Image Database. Format gambar yang penulis dapatkan berupa
JPEG dan gambar tersebut memiliki ukuran dimensi yang bervariasi. Salah satu
g%mbar yang penulis unduh adalah Gambar 3.2. Data gambar ini nantinya akan

djgunakan pada tahap selanjutnya.

neiy eysn

Gambar 3.2 Data Gambar Hasil Unduhan

3.6 Perancangan

Setelah memperoleh informasi yang cukup memadai terkait dengan
pgmasalahan blind steganalisis, pada tahap ini penulis merancangan sebuah solusi
)%ng berupa urutan proses yang dapat diimplementasikan menjadi sebuah aplikasi
y'ﬁ‘ng dapat mendeteksi keberadaan informasi atau pesan yang disembunyikan atau
(gswlpkan dalam sebuah gambar (digital file) dengan menggunakan metode
Céontourlet Transform dan MKNN tanpa mengetahui metode steganografi yang

cigunakan.

@A

7 Implementasi

0 A1

Pada tahap implementasi ini hasil rancangan yang sudah dibuat akan
q}erapkan ke dalam bentuk kode program. Alat bantu yang akan penulis gunakan
p%da tahap implementasi untuk membuat aplikasi steganalisis adalah sebagai
%)

Berikut:

-3
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©

e

QO

= 1. Perangkat Keras (Hardware)

(@)

= Processor : Intel® Core™ i3

o RAM : 4GB

§_ 2. Perangkat Lunak (Software)

- Sistem operasi : Linux (Zorin OS 12.3 64-bit)

- Bahasa pemrograman : Python 3

i Text editor : Visual Studio Code

g Tools tambahan : Pencil Evolus

4 Library . 0S, Sys, cv2, sleep, numpy, datetime, json,
A Oct2Py, math, pandas, sklearn, Figlet, tqdm,
= PrettyTable.

3.8 Pengujian

Setelah aplikasi steganalisis selesai dibuat maka proses selanjutnya adalah
proses pengujian aplikasi. Pengujian aplikasi steganalisis akan dibagi menjadi dua
proses pengujian, yaitu pengujian blackbox dan pengujian akurasi. Pada proses
pengujian, data yang akan digunakan adalah sebanyak 1000 data yang didapat dari
hasil proses akuisisi data. Sepuluh persen dari data tersebut digunakan sebagai data
testing dan sisanya akan digunakan sebagai data training. Data training tersebut
qy)an dibagi untuk empat skenario, yaitu skenario pertama (70% cover dan 30%
%gofile), skenario kedua (40% cover dan 60% stegofile), skenario ketiga (25%
G:qver dan 75% stegofile) dan skenario keempat (10% cover dan 90% stegofile).
(gntuk setiap skenario, semua stegofile yang akan digunakan dibagi 3 sesuai dengan
jJgmlah tools steganografi yang digunakan. Sedangkan untuk data testing, data
(fbagi menjadi 4 bagian yaitu cover, stegofile (steghide, jphide dan F5). Untuk
rﬁéngkonfirmasi kinerja dari proses blind steganalisis yang diteliti pada penelitian
@_ind steganalisis ini, dilakukan juga pengujian terhadap data gambar yang
Zﬁgunakan dengan melibatkan Peak Signal to Noise Ratio yang selanjutnya penulis
sgbut PSNR.

-4
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Tahapan terakhir dari penelitian ini adalah pembuatan kesimpulan dan

Kesimpulan dan Saran
ran. Tahap ini berisi kesimpulan dari hasil penelitian dan pengujian yang telah

nulis lakukan serta saran yang sifatnya membangun untuk penelitian yang akan

lakukan oleh peneliti selanjutnya.

© H mmwomozw mg| _m UIN Suska Riau State Islamic University of Sultan Syarif Kasim Ria

..u. :ﬂf 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
|f h.. a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
l/\b b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.

ﬂ\/ Hak Cipta Dilindungi Undang-Undang

UIN SUSKA RIAU
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BAB VI
PENUTUP

Kesimpulan

Setelah melakukan semua proses penelitian dari awal sampai ke proses

@gujian, pada bagian akhir ini ada beberapa hal yang dapat penulis simpulkan,

ASNE

@o AJISIATU) DTWR]S] 3)¥1S

ery wisey| yuegg Hejm

Aplikasi blind steganalisis hasil implementasi proses blind steganalisis yang
telah dirancang dengan melibatkan contourlet transform dan MKNN secara
umum dapat mendeteksi keberadaan informasi atau pesan yang
disembunyikan atau disisipkan dalam sebuah gambar.

Aplikasi blind steganalisis memiliki rata-rata akurasi terbaik pada skenario
4 vyaitu 73,5%.

Contourlet transform sangat bagus dilibatkan dalam ekstraksi fitur karena
mampu menghimpun informasi detail sebuah gambar. Hal ini dibuktikan saat
aplikasi blind steganalisis ini mampu mengenali stegofile jphide yang diubah
menjadi grayscale, aslinya jphide tidak bisa menyembunyikan informasi atau
pesan rahasia dalam gambar grayscale dan dari gambar grayscale tersebut
informasi rahasia yang disembunyikan tidak bisa diakses.

Kelemahan aplikasi blind steganalisis ini adalah hanya bisa memproses
gambar grayscale dan tidak bisa memproses gambar yang memiliki resolusi
yang tidak sama sisi, hal ini disebabkan karena keterbatasan kemampuan
contourlet transform. Contourlet transform hanya mampu memproses
gambar grayscale dan tidak bisa memproses gambar yang memiliki resolusi
yang tidak sama sisi, fakta ini penulis temukan ketika menganalisa contourlet

transform sebelum membuat perancangan.

Saran

Untuk penelitian blind steganalisis selanjutnya penulis menyarankan agar

eneliti blind steganalisis yang tidak terikat pada format dan ukuran gambar

tentu.
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