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Resumen
Desarrollo de procedimientos y técnicas contra Sistemas Aéreos No Tripulados

En la actualidad, en comparacion con la Gltima década, el uso de sistemas aéreos no
tripulados ha aumentado de forma exponencial. Estos se encuentran al alcance de cualquier
usuario debido a la gran oferta en el mercado. Tampoco facilita el control de los mismos su
bajo coste y la posibilidad de poder comprarlos sin ningun tipo de licencia.

Ademas, se han aprovechado de estas nuevas tecnologias para emplearlas con fines
hostiles o maliciosos los agentes estatales y no estatales. Estos sistemas aéreos no tripulados de
pequefio tamafio, que vuelan a baja altura, son dificiles de identificar, detectar y neutralizar por
los medios actuales de Defensa Aérea. Debido a esto, suponen una gran amenaza para nuestras
FAS, tanto en territorio nacional como para las tropas desplegadas en misiones en el exterior,
asi como para el resto de los ciudadanos.

Nos estamos enfrentando a una amenaza para la seguridad, es por ello la importancia de
este trabajo, en el cual, analizando el estado del arte tanto de los sistemas aéreos no tripulados
como de sus contramedidas, se propondran unos procedimientos y técnicas para enfrentarse a
esa amenaza.



Abstract

Development of procedures and techniques against Unmanned Aerial Systems

Nowadays, compared to the last decade, the use of unmanned aerial systems has
increased exponentially. These are within the reach of any user due to the great offer on the
market. Neither does their low cost and the possibility of being able to buy them without any
type of license facilitate their control.

In addition, state and non-state actors have taken advantage of these new technologies
to use them for hostile or malicious purposes. These small, low-flying unmanned aerial systems
are difficult to identify, detect and neutralize by current Air Defense means. Because of this,
they pose a great threat to our Armed Forces, both in national territory and for the troops
deployed on missions abroad, as well as for the rest of the citizens.

We are facing a threat to security, which is why the importance of this work, in which,
analyzing the state of the art of both unmanned aerial systems and their countermeasures,
procedures and techniques will be proposed to face this threat.
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1 Introduccion
1.1 Ambitos de aplicacion

Durante la ultima década, los sistemas aéreos no tripulados (UAS, del inglés Unmaned
Aerial System) han experimentado un aumento exponencial en su uso. Estos sistemas,
popularmente conocidos como drones, estan siendo empleados para muy diversos fines por
parte de diferentes actores.

En los Gltimos afios se ha experimentado un aumento sin control del uso de los UAS. Estos
se encuentran al alcance de cualquier usuario debido a la gran oferta en el mercado, con unas
grades capacidades y de pequefio tamafio. Tampoco facilita el control de los mismos su bajo
coste y la posibilidad de poder comprarlos sin ningun tipo de licencia. Debido a su uso
imprudente se han ocasionado accidentes y situaciones potencialmente peligrosas.

Ademas, se han aprovechado de estas nuevas tecnologias para emplearlas con fines hostiles
0 maliciosos los agentes estatales y no estatales. Estos fines amplian el uso convencional que
se hace de los UAS en misiones de vigilancia, reconocimiento, adquisicién de blancos e
inteligencia, al uso de éstos como vectores de ataque portando municiones, armas, explosivos
0 agentes bioldgicos.

La innovacion en este campo se esta produciendo a un ritmo cada vez mayor, con nuevas
tecnologias cada vez mas revolucionarias y disruptivas, fundamentalmente provenientes del
sector civil. Este rapido avance pone en peligro la interoperabilidad, por lo que es necesario
avanzar a un ritmo equivalente al de nuestros aliados e incorporar las innovaciones para no
quedar en la retaguardia de este campo.

Estos UAS de pequefio tamafio, que vuelan a baja altura, son dificiles de identificar, detectar
y neutralizar por los medios actuales de Defensa Aérea. Debido a esto, suponen una gran
amenaza para nuestras FAS, tanto en territorio nacional como para las tropas desplegadas en
misiones en el exterior, asi como para el resto de los ciudadanos.

Nos estamos enfrentando ante una amenaza creciente para la seguridad, lo cual supone un
reto tanto tecnolégico como institucional para disponer de medios contra sistemas aéreos no
tripulados (C-UAS, del inglés Counter Unmanned Aerial System) capaces de adaptarse al ritmo
que lo hacen las amenazas y la propia tecnologia. Todos estos sistemas deben evolucionar para
hacer frente a la nueva amenaza de manera eficaz y segura.

Por todo esto, uno de los estudios que esta realizando las FAS es la futura implementacion
de sistemas C-UAS para erradicar esta amenaza. La preparacion de las FAS debe evolucionar
a la par o adelantarse a las amenazas que pueden poner en riesgo su seguridad siempre que
fuese posible. Para ello, la clave seria un aumento de empefios en el estudio prospectivo, para
poder protegernos frente a las innovaciones con eficacia.

En este estudio se plantea también un enfrentamiento de alta intensidad frente a un enemigo
tecnoldgicamente muy avanzado. Este avance tecnologico aparte de verse en los UAS, también
se puede ver en la capacidad del enemigo de disputarnos el espectro electromagnético, ademas
de la gran capacitacion en el area Ciber y de la Informacion.



1.2 Interés del trabajo para el ejército

El interés de este trabajo es proporcionar a las Fuerzas Armadas (FAS) de medios C-UAS
para poder detectar, identificar y neutralizar si fuese necesario cualquier amenaza relacionada
con los UAS, campo en el cual se estan realizando diversos estudios actualmente para su
implementacion dentro del Ejército.

Para ello se adquiriran e implementaran medios especificos para la lucha C-UAS en funcion
de las necesidades de cada Unidad. Ya que, al ser la amenaza no convencional, todos los
ejércitos se estan dotando de estos medios debido a la proliferacion de su uso.

Los principales ejércitos aliados de las FAS siguen innovando dichos medios ya que, en
muchos casos, todavia siguen en fase experimental. En las diversas misiones que desarrolla
Espafia en el exterior, se ha visto el aumento del uso de los UAS por parte de la insurgencia, ya
que es una forma facil y directa de conseguir inteligencia o de realizar ataques acoplando un
sistema de armas. Por lo tanto, el no tener las capacidades C-UAS supone una vulneracién de
nuestra seguridad.

1.3 Objetivo y alcance del proyecto

Como se viene desarrollando, el objetivo principal del trabajo es analizar la amenaza que
actualmente suponen los UAS en el &mbito militar, asi como las tacticas técnicas y
procedimientos empleadas por el enemigo mas frecuentes en zona de operaciones. Una vez
estudiadas, desarrollar un procedimiento viable para poder luchar contra esta amenaza.

Dentro de este objetivo principal se pueden englobar diferentes objetivos secundarios, entre
los que destacan la descripcion de los medios C-UAS existentes en el mercado actual y la
descripcidon de los UAS existentes en el mercado actual.

1.4 Antecedentes

En los afios 90 se sustituyd el término vehiculo aéreo pilotado remotamente por el término
vehiculo aéreo no tripulado (UAV, del inglés Unmanned Aerial Vehicle), el término sustituido
fue el utilizado durante la guerra de Vietnam y su posterioridad. El término UAV viene definido
por el Ministerio de Defensa de los Estados Unidos como:

“Un vehiculo aéreo motorizado que no lleva a bordo a un operador humano, utiliza las fuerzas
aerodinamicas para generar la sustentacion, puede volar autbnomamente o ser tripulado de forma remota, que
puede ser fungible o recuperable, y que puede transportar una carga de pago letal o no. No se consideran UAV a
los misiles balisticos o semibalisticos, misiles crucero y proyectiles de artilleria.” (Joint Publication 1-02,
Department of Defense Dictionary)

Esta definicion también excluye, ademas de los proyectiles de artilleria y de los misiles
citados, a los planeadores, a los objetos arriostrados, a los globos y a los dirigibles.

La idea del avién no tripulado no es actual, de hecho, la idea proviene del siglo XIX,
donde fue registrado su primer uso. En 1849, los austriacos pusieron en marcha doscientos
globos aerostaticos no tripulados cargados con artefactos explosivos sobre la ciudad de
Venecia.[6]



En la Guerra Hispanoamericana de 1898 surgi0 la practica de la vigilancia aérea, cuando
militares estadounidenses afiadieron una camara a una cometa, dando lugar a una de las
primeras fotografias de reconocimiento aéreo. Durante la Primera Guerra Mundial, proliferd
ampliamente este método de reconocimiento para obtener fotografias aéreas y seguir los
movimientos del adversario para poder formar mapas de situacion.[5]

En primer lugar, el pionero del dron se utilizé como blanco de practica a principios del siglo
XX para las fuerzas militares. En segundo lugar, el avion no tripulado fue enviado tras las lineas
enemigas equipados con bombas durante el periodo de entreguerras y en la Segunda Guerra
Mundial. En tercer lugar, en la Guerra Fria, el avion no tripulado fue reconocido como un medio
de vigilancia factible capaz de obtener datos de inteligencia en areas de dificil acceso. En cuarto
lugar, el dron, en la lucha contra el terrorismo, se ha convertido en un medio que fusiona la
capacidad de vigilancia y la capacidad de neutralizacion.

1.5 Metodologia

La metodologia seguida a lo largo de todo el trabajo ha estado fundamentada en los criterios
de simplicidad, veracidad y fiabilidad. En todo momento se ha pretendido realizar un estudio
claro y entendible.

El trabajo se estructura de la siguiente manera: en el primer apartado una breve introduccién
al problema, en el segundo y en el tercer apartado un analisis de la situacion actual, en el cuarto
apartado un estudio de las tacticas, técnicas y procedimientos enemigos, en quinto apartado el
desarrollo del procedimiento para la lucha C-UAS y en el sexto unas conclusiones finales.



2 Situacion actual de los sistemas aéreos no tripulados

Como se ha venido explicando anteriormente, la velocidad con la que avanza esta
tecnologia es muy considerable. En el mundo en el que vivimos con una constante
globalizacion, el acercamiento que aporta internet a la adquisicion de estas tecnologias y el
abaratamiento en los costes de estos dispositivos, se ha visto un aumento exponencial en el uso
de los UAS. Creados al principio con un fin militar, y que, actualmente, estan a la venta como
producto para su uso por parte de empresas civiles, para ocio o incluso como juguetes.

El mercado actual nos muestra un amplio espectro de UAS, a la venta cominmente con su
nombre coloquial: “Drones”. Aportando facilidades y usos en campos como el aeromodelismo,
la fotografia o el deporte. Son muchas las empresas que tienen pensado ofrecer sus servicios en
este tipo de medios, de tal manera que serd comun verlos en un futuro al servicio de industrias
como la de paqueteria 0 mensajeria, videovigilancia, limpieza o sanitaria.

La gran problematica de estos avances es que, en las manos equivocadas, pueden pasar de
ser una gran ayuda en el dia a dia de la sociedad a ser una amenaza indiscriminada para la
misma; ya que pueden ser usados como portadores de explosivos y municiones, medios de
espionaje o incluso un medio para poder rociar de un modo extenso y rapido un agente nuclear,
bioldgico, quimico (NBQ) de manera sencilla y en total anonimato para el autor del delito. De
hecho, ya se constatan algunos hechos en los que los espacios aéreos y las zonas de alta
sensibilidad de nuestro pais han sido sobrevolados por estos dispositivos, creando estados de
alarma y una alerta social hacia un “intruso” desconocido.

Debido a esta situacion, desde hace unos afios se estan creando ciertas legislaciones que
prohiban la libre circulacion de estos dispositivos a lo largo de todo el territorio nacional, a fin
de evitar accidentes, actividades ilicitas o incluso atentados terroristas. Como norma general,
el Reglamento de Circulacion Aérea establece que las aeronaves no volaran sobre
aglomeraciones de personas al aire libre, aglomeraciones de edificios, en ciudades, pueblos o
lugares habitados, a esto hay que afiadir los puntos sensibles de nuestro pais como, por ejemplo,
todas la bases o acuartelamientos militares. Desde el afio 2016 en Espafia, con el Real Decreto
601/2016, a dia 2 de diciembre, por el que es aprobado el Reglamento de la Circulacion Aérea
Operativa, se han ido afadiendo reglamentos y normas europeas que regulan la actividad
aerondutica, en donde la Agencia Estatal de Seguridad Aérea tiene la responsabilidad
administrativa. Las empresas que quieran realizar trabajos aéreos sobre centros de interés o
sobre nucleos urbanos deben estar inscritas en un registro, estar autorizadas para realizar esa
actividad y sus vuelos deben cumplir unos requisitos que no se trataran en este trabajo.

Con respecto a la clasificacion que se le da a los UAS, la tabla 1 muestra la clasificacion
mas utilizada actualmente, propuesta por el Joint Capability Group on Unmanned Aerial
Vehicles de la Organizacion del Tratado del Atlantico Norte (OTAN) que maés tarde ha sido
adoptada por el Plan Director de la Direccion General de Armamento y Material.

Indica que en la tabla 1, las siglas LOS (Line Of Sight) significan que el sistema necesita
una linea de vision directa para su funcionamiento, las siglas BLOS (Beyond LOS) se refiere a
gue no necesitan esa vision directa ya que el sistema recibe las 6rdenes via satélite, y las siglas
AGL (Above Ground Level) a la altura a la que suele operar el sistema. La columna nimero 4
de la imagen 1 nos proporciona de cada uno de estos sistemas, su altura tipica de operacién. En
cuanto a los valores de radio de emision que son proporcionados, cabe decir que para los UAS
categoria Mini y Small ya han sido superados. Teniendo en cuenta la evolucion de esta
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tecnologia actualmente, se estima que estos valores de alcance, en un corto periodo de tiempo

en las categorias antes expuestas puedan llegar a triplicarse.

Clase Categoria Empleo habitual Altura de Radio de misién
operacion normal
Micro Subunidad tactica (lanzamiento | Hasta 200 ft AGL | Hasta5 Km (LOS)
<66 Julios manual), operadores
Clase | individuales.

(<150 Kg) Mini Subunidad tactica (lanzamiento Hasta 3000 ft Hasta 25 Km (LOS)

<15Kg manual), operadores AGL

individuales.
Small Unidad tactica (utiliza sistema de Hasta 5000 ft 50 km (LOS)
>15 Kg< 150Kg lanzamiento) AGL
Clase Il Téctico Formacion tactica Hasta 10.000 ft 200km (LOS)

(150-600Kg) AcL
MALE Operacional Hasta 45.000 ft Sin limite (BLOS)

(Medium MSL

Clase 11l Altitude Long
(>600 Kg) Endurance)
HALE (High Estratégico Hasta 65000 ft Sin limite (BLOS)
Altitude Long
Endurance)

Ataque/Combate Estratégico/Operacional Hasta 65000 ft Sin limite (BLOS)

Tabla 1: Clasificacion OTAN de los sistemas de aeronaves no tripuladas. Fuente: www.researchgate.net

En el caso del Ejército de Tierra espafiol, el UAS utilizado por la mayoria de las

unidades que disponen de estos sistemas es el Huginn X1, que se ilustra en la imagen 2. El
sistema Huginn X1 pertenece a la categoria micro UAS (OTAN). Es una aeronave de ala
rotatoria tipo multirrotor, concretamente cuadrirrotor, de aterrizaje y despegue vertical
(VTOL). El sistema dispone de una carga de pago modular montada en la parte frontal que
consiste en una cdmara electrodptica (EO) de alta definicion (HD, del inglés High Definition)
0 bien una cdmara dual EO/infrarroja (IR), lo que le permite a la aeronave realizar multitud de
cometidos y misiones tanto en el ambito militar como en el ambito civil (targeting, inspeccion
y monitorizacion de estructuras, inteligencia, vigilancia y reconocimiento (ISR, del inglés
Intelligence, Surveillance and Reconnaissance), utilizacion en catastrofes, etc.).

Imagen 2: Sistema Huginn X1.
Fuente: www.dronologista.wordpress.com



El sistema Huginn X1, con un fuselaje monocasco central, tiene a su disposicién cuatro
rotores (dos pares contrarrotatorios) dispuestos en el mismo plano y en las extremidades de
cada uno de sus cuatro brazos segun una cruz, como puede verse en la imagen 1. Se ha de tener
muy en cuenta que este sistema no dispone de componentes certificados bajo normativa de
caracter aerondutico, y que en su fabricacion hay elementos que pueden ser considerados como
fungibles, es un ejemplo de ello el soporte del tren de aterrizaje de cada brazo o las palas. Los
brazos que incluyen los motores son un elemento que en su totalidad pueden ser reemplazados.
Su reemplazo se controla mediante el control de los tiempos de vuelo.

El sistema Huginn X1, el cual, operado por una persona, esta desarrollado para un
despliegue répido, menos de un minuto. Los brazos del sistema pueden plegarse manualmente
para una rapida y facil portabilidad gracias a una mochila o0 maleta disefiados a medida que se
ilustra en la imagen 3.

Imagen 3: Mochila disefiada para transportar Huginn X1.
Fuente: Elaboracién propia

La notable capacidad de recogida y lanzamiento manual de la aeronave posibilita su uso
en condiciones diversas y exigentes como terrenos irregulares y escarpados o desde una zodiac.

El sistema, con un robusto disefio, tiene la capacidad de ser operado con garantias en
condiciones tan exigentes como son el polvo, la lluvia intensa, la nieve y el viento. EI Huginn
X1 ha sido desarrollado con diversas funciones que lo dotan de un alto grado de autonomia
(navegacion avanzada por waypoints, despegue Yy aterrizaje automatico, etc.), asi como con
diversas caracteristicas automaticas de seguridad programadas. Para una transmision segura, el
enlace de datos estd encriptado de forma que sea menos vulnerable frente a actos de
interferencia ilicita, como por ejemplo el spoofing®.

La aeronave posee un alcance maximo operativo de dos kilometros y medio,
dependiendo de la mision, la perfecta linea de vision, las condiciones meteoroldgicas, y de la
carga y el estado de la bateria utilizada en el sistema. El alcance de video es de
aproximadamente dos kilometros en buenas condiciones y perfecta linea de vision. En cuanto
a su autonomia, cada bateria tiene una autonomia méaxima de 25 minutos, dependiendo de las

L El spoofing es el uso de técnicas de suplantacion de identidad generalmente para usos maliciosos.



condiciones meteoroldgicas y de la carga que lleve. Su altura maxima de vuelo con respecto al
punto de despegue es de 500 metros. En el &mbito de las velocidades, la velocidad normal es
de 8m/s, mientras que la de ascenso y descenso es de 6m/s.



3 Situacion actual de la lucha contra los sistemas aéreos no
tripulados (C-UAS)

La tecnologia C-UAS se refiere a los medios que son utilizados para detectar y/o interceptar
UAS. A medida que aumenta la preocupacion en torno a la seguridad frente a la potencial
amenaza que suponen los UAS tanto en el &mbito civil como en el ambito militar, esta
emergiendo rapidamente un mercado dedicado a la lucha contra sistemas aéreos no tripulados.
Hasta la fecha, se pueden encontrar hasta 240 medios C-UAS, como se puede ver en el Anexo
A, ya sea en el mercado o en desarrollo.[3]

En cuanto a la situacion actual de los C-UAS, se pueden dividir en dos grupos segun la
funcién que desempefian: deteccion y seguimiento, y neutralizacion, que se desarrollan en los
siguientes apartados

3.1 Medios de deteccion y seguimiento

Estos sistemas, como su propio nombre indica, tienen la funcion de detectar los UAS de la
zona a la que queremos dar seguridad. A continuacion, se detallan los posibles medios de
deteccidn gue poseen estos sistemas:

» Radar: Este sistema detecta la presencia de UAS mediante su firma radar, que es
generada cuando la aeronave se choca con los pulsos de radiofrecuencia emitidos
por el mismo sistema C-UAS. Estos sistemas normalmente emplean algoritmos para
poder distinguir entre UAS y otros objetos que vuelan a poca altura, como los
pajaros.

» Radiofrecuencia: Este medio detecta la presencia de UAS mediante el escaneo de
las frecuencias en las cuales se sabe que operan la mayoria de los UAS. Diversos
algoritmos eligen y geolocalizan las emisiones de radiofrecuencia en un area que
probablemente sean UAS.

» Electroopticos: Estos medios detectan los UAS basandose en la firma visual de la
aeronave.

» Infrarrojos: Estos medios detectan los UAS basandose en la firma de calor que puede
emitir la aeronave.

» Acustica: Detectan UAS mediante el reconocimiento de los sonidos Unicos
producidos por sus motores. Los sistemas acusticos dependen de una base de datos
gue contiene los sonidos Unicos de los UAS conocidos, los cuales se comparan con
los sonidos que se obtienen en una de actuacion determinada.

Sensores combinados: En este sistema se integran varios sistemas mencionados
anteriormente para asi proporcionar una capacidad de deteccion mas amplia. Por ejemplo, un
medio puede incluir un sensor acustico que da indicaciones a una camara optica cuando detecta
un potencial UAS en los alrededores. El uso de multiples elementos de deteccion también puede
tener la intencién de aumentar la probabilidad de una deteccion exitosa, dado que ningun
método de deteccidn por si solo es capaz de asegurarnos que no va a fallar. Estos sistemas de
deteccion y seguimiento deben estar en contacto con los medios C-UAS de neutralizacion, que
se explican a continuacion.



3.2 Medios de neutralizacion

Diverso es el equipamiento y el armamento utilizado para la neutralizacion de los UAS una
vez han sido detectados, identificados y se encuentran en seguimiento.

La eleccidn del armamento o equipamiento que sera utilizado para neutralizar un UAS
dependera en muchos casos de factores técnicos, en otros casos de la situacion y la cinematica
del objetivo, la situacion tactica y por supuesto de las condiciones meteoroldgicas. Se tiene que
tener muy en cuenta que estos factores no afectan Unicamente a los medios de deteccion y
neutralizacion, sino que también afectan de una manera importante al propio UAS. Dentro de
los medios de neutralizacion nos encontramos con varios tipos que se analizan a continuacion.

3.2.1 Medios de bajo nivel tecnoldgico

Estos medios se pueden considerar como la ultima defensa posible frente la amenaza de
los UAS. Esto es debido a que los medios que se van a exponer a continuacion al ser de bajo
nivel tecnoldgico, su fiabilidad es bastante méas reducida que la de los medios tecnoldégicamente
mas avanzados, sin embargo, poseen la ventaja de ser mucho mas baratos. Algunos de estos
medios son:

» Personal armado: Este medio consistiria, como su propio nombre indica, en personal
que, basando su punteria en su adiestramiento personal, estarian equipados con
armas de fuego de pequefio calibre. Este medio de neutralizacién de UAS seria la
opcién mas basica. En este caso, las armas de fuego mas adecuadas para la
neutralizacion serian las escopetas de postas ya que ofrecen mayor cobertura,
aunque disminuye el alcance efectivo y la cadencia.

» Bombas de agua: Seria el segundo medio mas basico, consistiria inicamente en la
utilizacion de una bomba de agua y un chorro de agua de gran alcance y presién
para derribar el UAS. El ejemplo més visual seria un camion de bomberos, que tiene
la ventaja de ser movil.

» Halcdn interceptador: La misién de este halcon (Imagen 4), con el adiestramiento
adecuado, es la de neutralizar los UAS que se encuentren volando a baja altura y
con una velocidad no muy elevada. En los Gltimos afios el uso de este medio
tampoco es tan descabellado, ya que se puede ver su uso en aerddromos, aeropuertos
y bases aéreas, en el ambito militar, se lleva utilizando varios afios en la base naval
de Rota.

Imagen 4: Halcdn neutralizando un UAS. Fuente: armada.defensa.gob.es



» Dron contra dron: Este medio consistiria, como su propio nombre indica, en la
utilizacion de drones para neutralizar a sus semejantes. Para el desempefio de esta
mision utilizan un material muy variado, los materiales mas comunes utilizados son
el armamento acoplado y las redes para atrapar los UAS.

3.2.2  Armamento y municiones

Este sistema de neutralizacion es el medio mas. Como norma general, este tipo de
sistema de armas no tienen integrados sistemas de guiado de proyectiles por lo que su eficacia
no es la mejor para abatir los objetivos del tamafio de una UAS pequefio debido a su escasa
punteria y que en la mayoria de los casos la habilidad del tirador es la Gnica variable de la
eficacia en este tipo de medios.

Estos sistemas de armas se pueden clasificar en funcion de su calibre: Armamento ligero
(entre 5.56mm y 12.7mm), armamento pesado (entre 20mm y 57 mm) y cafiones (a partir de
76mm).

Los cafiones y el armamento ligero no son considerados muy eficaces contra los UAS.
El armamento ligero, en funcién del fuselaje del UAS, puede no dafiar la aeronave lo suficiente
como para impedir que desarrolle su mision, ademas de que, como se ha mencionado
anteriormente, la eficacia depende completamente del tirador y del adiestramiento individual
que éste posea.

Los cafiones, por su parte, pueden causar graves dafios y al existir una municion
especifica para objetivos que se encuentran en el aire ademas de tener complejos sistemas de
guiado puede parecer la mejor opcidn para derribar UAS. Sin embargo, su cadencia de fuego
es escasa y la limitacion de proximidad hacen que a este tipo de sistema de armas no se le
encomienden las misiones de neutralizacion de UAS.

En cuanto al armamento pesado, tienen en muchos casos complejos sistemas de guiado
de proyectiles y tienen el calibre necesario para dafiar el UAS, con lo que son los sistemas de
armas mas utilizados para neutralizar UAS de clase I. Existen tres tipos de municiones gque son
las mas empleadas:

» High explosive: Es una municién que posee un alto contenido explosivo. La
municion de este tipo usada para la lucha C-UAS es la multipropdsito, ya que aparte
de lo expuesto anteriormente esta fragmentada para causar un mayor dafio.

» Kinetic energy amunnition: Este tipo de municiones consisten en una subcalibracién
de las mismas para dar un gran poder de penetracion, es utilizada tanto para
objetivos en tierra como aéreos.

» Air burst amunnition: Es una municion muy polivalente que permite neutralizar un
espectro muy variado de objetivos tanto terrestres como aéreos. Para este propdsito
dispone de una configuracién como espoleta de impacto con municion con alta carga
explosiva y otra configuracion como espoleta de proximidad con municion
fragmentada (Imagen 5).
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Imagen 5: Municidn air burst de 30mm.
Fuente: zona-militar.com

3.2.3 Misiles

Otro de los medios empleados para neutralizar UAS son los misiles, que segun la OTAN se
pueden dividir en dos tipos de misiles:

» SHORAD (Short Range Air Defence): Consta de misiles de largo alcance que posee su
propia guia para dirigir el misil. Son los usados actualmente (Imagen 6).

» VSHORAD (Very Short Range Air Defence): Consta de misiles de corto alcance que
no tienen guia propia integrada dentro del misil, sino que son guiados desde la
plataforma en la cual son lanzados (Imagen 7).

Imagen 6: Vehiculo equipado con sistema de Imagen 7: Sistema de misiles VSHORAD. Fuente:
misiles SHORAD. Fuente: minoslas.blogspot.com desarrollodefensaytecnologiabelica.blogspot.com

Si hablamos de guerra convencional, vehiculos, aviones e instalaciones, el sistema de
armas desarrollado en este apartado tiene una eficacia demostrada més alla de toda duda ya sea
como medio defensivo y ofensivo. El uso que se le da actualmente a los misiles se ha centrado
en objetivos de alto nivel econdmico y tecnologico, convirtiendose asi en sistema de armas mas
importe de la guerra moderna por su efectividad, su gran alcance y el elevado dafio que produce
al objetivo.

Es logico pensar que para neutralizar un UAS, dependiendo de qué clase sea, se da uno

cuenta de que lo costosa que es la adquisicion de un misil frente a lo barato que resulta adquirir
un UAS de clase I. Frente a esta hipotesis, cabe destacar que no se pueden descartar los misiles
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para derribar un UAS en caso de necesidad, aunque se recomienden para ello sistemas de armas
con un coste y un poder destructivo menor.

3.2.4 Armas laser

Otro medio de neutralizacion son las armas laser. Este sistema lleva desde los afios 80
siendo probada y demostrando su eficacia derribando UAS. Este tipo de arma se puede
clasificar en tres tipos:

» Laser de alta potencia: Este tipo de laser al
ser apuntado contra un UAS destruye su
fuselaje. Este tipo de tecnologia esta
desarrollando un crecimiento exponencial,
ademas de recibir una importante
inyeccion econdmica para proyectos de
investigacion de la misma (Imagen 8).

» Léser de mediana potencia: Es utilizado
principalmente  como  contramedidas
Opticas, al apuntar al UAS con este tipo de

laser deja inoperativo todo el sistema Imagen 8: Sistema laser de alta potencia instalado en
éptico un buque norteamericano. Fuente:
) desarrollodefensaytecnologiabelica.blogspot.com

» Laser de baja potencia: Tiene el mismo uso
que el laser de mediana potencia con la
Unica diferencia que, en vez de dejar inoperativo todo el sistema oOptico, solo deja
inoperativo el sensor optico.

Durante estos Gltimos afios los desarrolladores de este tipo de tecnologia han conseguido
reducir las dimensiones de estos sistemas de armas considerablemente, lo que da pie a poder
implementarlos en vehiculos de pequefio tamafio. La armada norteamericana ha implementado
este tipo de tecnologia en sus buques. Este tipo de tecnologia tiene un coste de adquisicion
bastante elevado, sin embargo, su coste de uso es insignificante.

3.2.5 Contramedidas electronicas

Otro de los medios utilizados para neutralizar UAS es el uso de contramedidas
electrénicas (ECM, del inglés Electronic Countermeasures) que consisten en impedir o
dificultar el cumplimiento de la misién que tenga asignada el UAS. Cuando se usan este tipo
de sistemas para neutralizar UAS, en la mayoria de los casos el operador o el propio UAS, si
esta operando en modo automatico, no se dan cuenta que lo estan neutralizando. Este tipo de
contramedidas utilizan métodos para inhibir las comunicaciones entre el operador y el UAS,
afectar a la navegacion del mismo o la produccion de una interferencia que disminuye la
eficiencia del UAS.

Actualmente, en lo referente a esta tecnologia, la mayor parte de la inversion que se esta
realizando esta enfocada en el desarrollo de las ECM para defenderse de los ataques llevado a
cabo por UAS, debido a que en los ultimos afios se ha visto la eficacia de estos en la lucha C-
UAS. Actualmente existen tres tipos de ECM que pueden ser utilizados para neutralizar UAS:

» Radar ECM: Dafia el UAS para evitar que éste transmita los datos al operador.
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» Communications ECM: La funcion que tiene este tipo de ECM consiste en la
interferencia en las comunicaciones entre el operador y el UAS para asi disminuir su
sefial o llegar al punto que el operador pierde la sefial y por lo tanto el control.

» GPS ECM: Como su propio nombre indica, se centra en que el UAS no pueda hacer uso
del GPS mediante una perturbacion de la sefial o mediante spoofing. Mediante el uso
del espectro electromagnético se puede conseguir que el UAS reciba datos erroneos y
por lo tanto se posicionaria en sitios erréneos o que al personal que esté utilizando esta
tecnologia de ECM le interesase

Cada vez resulta mas complicado utilizar estos méetodos para neutralizar los UAS debido a
que, en los que son de uso militar, se han mejorado considerablemente las contramedidas para
evitar su neutralizacion. Sin embargo, aunque cada vez sea mas dificil realizar dichos métodos,
se ha comprobado su eficacia.

3.2.6 Armas HPM/HPEM

Finalmente, otro sistema de neutralizacion son los sistemas de armas microondas de alta
potencia (HPM, del inglés High Power Microwave) y electromagnéticas de alta potencia
(HPEM, del inglés High Power Electromagnetic). Estos tipos de sistemas de armas emiten
pulsos muy cortos en un ancho de banda que va desde los 100Mhz hasta el Ghz. Cuando dichos
sistemas de armas alcanzan al objetivo y a causa del campo eléctrico generado comienza a dafiar
los componentes electronicos del UAS llegando incluso a destruir los componentes electronicos
que se encuentren desprotegidos.

Diversas pruebas realizadas por otros ejércitos de nuestro entorno han demostrado que los
UAS de clase | son muy sensibles a estas armas HPM/HPEM, que se ilustran en la imagen 9.
Los componentes electronicos de dichos UAS quedan afectados a varios kilémetros de distancia
con este sistema de armas.

Imagen 9: Unidad moévil HPM. Fuente: dailymail.co.uk
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4 Téacticas, técnicas y procedimientos enemigos

Una de las tecnologias militares que més inyeccién de capital tiene para su desarrollo es la
tecnologia UAS y que cualquier ejército que posea una capacidad tecnoldgica minima esta
invirtiendo en ello. Durante los Gltimos afios, el uso de los UAS era exclusivo de los ejércitos
occidentales, pero con la globalizacion y el abaratamiento de los costes, hay que considerar
bastante probable que nuestras FAS se vayan a enfrentar a acciones UAS por parte del enemigo
en el teatro de operaciones.

En los contingentes desplegados fuera de las fronteras de nuestro pais, el empleo de UAS
por parte de todo tipo de actores se normalizard en los proximos afios. Estos UAS seran
empleados no solo por las fuerzas convencionales, sino también por actores no estatales. Donde
se ha comenzado a ver este empleo exponencial de UAS ha sido en el conflicto sirio, ademas,
siendo utilizados por todos los contendientes de la disputa[7].

En cuanto a los tipos de UAS utilizados, los actores estatales emplean un amplio abanico
de UAS, desde los UAS de clase I, hasta los UAS de clase Ill. Mientras que, los actores no
estatales, emplean la gran mayoria de las veces UAS de clase | debido a la facilidad de convertir
los modelos comerciales en sistemas de armas mediante sencillos acoples para cargas Utiles
empleadas en el ambito militar (véase imagen 10). Cabe afadir que otra de las razones por las
que actores no estatales empleas esta clase de UAS es la nula necesidad de mantenimiento e
instalaciones especificas para su despegue y aterrizaje.[4]

r |
—

Imagen 10: Dron comercial modificado utilizado por el Estado Islamico. Fuente:[8]

En el teatro de operaciones actual, nuestras FAS se suelen enfrentar contra agentes no
estatales a los que solemos Ilamar insurgencia. Dicha insurgencia utiliza los UAS de clase |
frecuentemente en ambiente urbano, donde son més dificiles de detectar, debido al estrés del
combatiente y el ruido de fondo que hay en el combate en ambiente urbano.

La presencia de los UAS enemigos no implica un ataque inmediato por parte de la
insurgencia. En la mayor parte de los casos estaran realizando misiones ISR. Aunque nunca se
puede descartar un ataque mas tardio por su parte ya sea con medios convencionales 0 no
convencionales.[9]
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Otro ambiente en el cual la insurgencia emplea con cierta frecuencia los UAS de clase
I, pero esta vez los de menor categoria, €s en un escenario con densa vegetacion debido a la
dificultad de deteccidn visual por parte de nuestras FAS.

En cuanto a los ataques a bases y acuartelamientos, la insurgencia realizara misiones de
ISR previas al ataque, ya sea de forma visual o con los propios UAS. Su planeamiento para
realizar el ataque consistira en dejar inoperativos los sistemas generales de defensa aérea de
corto alcance que sean capaces de neutralizar los UAS, para tener mas facilidad de maniobra
dentro de la base debido a que han mermado las capacidades C-UAS de la base. Para mas
adelante, realizar ataque con los mismos UAS sobre sus puntos criticos, como son los puestos
de mando o los polvorines.

Otra circunstancia en la que las fuerzas propias se enfrentan a los UAS de la insurgencia
puede surgir en cualquier tipo de ambiente, en el cual los UAS son la alternativa para usar sus
artefactos explosivos improvisados (IED, del inglés Improvised Explosive Device). Esta
alternativa tiene la ventaja de que no necesita una instalacion que podria ser detectada por las
fuerzas propias, con lo que al atacar con IED’s en movimiento mediante el uso de UAS mejora
considerablemente la capacidad de éxito por parte de la insurgencia. Este procedimiento se
puede combinar con los procedimientos de emboscada tradicionales.[1]
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5 Desarrollo de procedimientos y técnicas para la lucha C-UAS

La necesidad de enfrentar tal tipo de amenazas y escenarios aconseja hacer un
planteamiento global, con capacidad de defenderse de los sistemas segun vayan evolucionando,
de modo que con un concepto de modularidad podran afiadirse o quitarse sensores/efectores o
equipos para enfrentarse a amenazas cambiantes.

En ese sentido, un sistema global podria incluir uno o varios radares, sensores infrarrojos
de busqueda y seguimiento (IRST, del inglés Infrared Search and Track) y camaras EO, sistema
de Mando y Control integrado con la defensa antiaérea cercana, decision automatica o
semiautomatica y capacidad de integrar perturbadores de todo tipo (inhibicion de las sefiales
del sistema global de navegacion por satélite (GNSS, del inglés Global Navigation Satellite
System) ademas de los canales de comunicacién) y cafiones con municiones especiales o de
energia dirigida. Podria afadirse ademas algun sensor o dispositivo de neutralizacion
acomodado a la situacion de defensa cercana o lejana.

En la Imagen 11 se describe en forma de diagrama de bloques muy simplificado la
arquitectura de este posible sistema genérico, de caracter modular, incluyendo la mayoria de
sensores y efectores disponibles actualmente.

B R e

Detector RF Detector RF Soft kill
AL Reconocimiento Jamming al control
de protocolos de —| remoto
Camaras EO/IR control
|_| Hacking al control
Detector acustico Base de datos remoto
de protocolos
actualizada .
— Jamming a GPS

Camaras EO/IR — Spoofing a GPS

Reconocimiento

de imagenes-IA Hard kil
— Municion estandar
Base de datos
de imagenes
actualizada ' Municién dispersion
— Laser
4 Red

Imagen 11: Solucién C-UAS genérica. Fuente: Elaboracion propia
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En este apartado, aparte de desarrollar las tres fases del procedimiento, en el ltimo punto
se van a proponer tres soluciones C-UAS para tres escenarios diferentes, que son los mas
probables.

5.1 Fase de deteccién

En esta primera fase, el objetivo del sistema de defensa C-UAS debe ser la deteccion
temprana de la amenaza. Para ello se ha de disponer de los sensores mas adecuados para realizar
dicha tarea. Estos sistemas se han de elegir en base a la caracterizacion del tipo de UAS que
posee la insurgencia.

Dicha caracterizacién se ha de basar en los pardmetros que les definen y diferencian de
otros blancos: velocidad, altura de vuelo, navegacion GNSS, autbnoma o no autbnoma, seccion
transversal radar, firma espectral, emisiones de radiofrecuencia y electromagnéticas, tipo de
trayectoria, ala fija o rotatoria y tipo de motor.

5.2 Fase de Identificacion

En esta segunda fase, una vez detectado el UAS, se procedera a identificarlo para comprobar
si esamigo o enemigo. Para ello contamos con cdmaras EO/IR de alta definicion. Estas camaras
pueden funcionar de manera automatica mediante inteligencia artificial (1A) o controladas por
un operador. En el caso de que la maneje un operador, debe ser un operador con los
conocimientos suficientes sobre UAS para saber discernir entre un UAS amigo 0 enemigo. En
el caso de que fuesen manejadas mediante 1A seria necesario una gran base de datos que
contuviese imagenes actualizadas de los UAS usados mas frecuentemente.

Otra forma de identificar UAS seria mediante los detectores de radiofrecuencia (RF), este
procedimiento se realizaria mediante el reconocimiento de protocolos de control. Para ello,
también seria necesario el uso de una base de datos de protocolos actualizada que junto a un
operador adiestrado o IA serian capaces de identificar si el UAS detectado es amigo 0 enemigo.

A estas técnicas anteriores se le han de afadir otras formas de identificar en caso de que los
medios C-UAS fallen. Este plan de contingencia estaria basado en tres factores: Un factor seria
la identificacion por capas de altitud, dando las instrucciones previas a los UAS aliados para
acercarse a una altura concreta. Otro factor seria la aproximacion por sectores, mismo
procedimiento que por alturas, el UAS debe aproximarse siguiendo una direccion en concreto.
Por Gltimo, el factor restante serian las restricciones de horario.

5.3 Fase de neutralizacion

Una vez identificado el UAS, en el caso de que fuese enemigo, basicamente tendriamos dos
alternativas para neutralizar la amenaza. Una accidn convencional o cinética, denominada hard
Kill, en la cual se emplea municién (de impacto, de proximidad, de dispersion, etc.) u otros
medios fisicos como el lanzamiento de redes, laser, energia dirigida o el uso de otros drones
suicidas de pequefio tamafio.

Por otra parte, el empleo de contramedidas electronicas (soft kill) como el “secuestro”
(hacking) que implica suplantar los comandos de control para hacernos con el mando del
sistema, la perturbacion (Jamming), ya sea al enlace de control, a la sefial GNSS de navegacion
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o al enlace de la cdmara, o la suplantacion de la sefial GNSS (spoofing), que de alguna manera
nos otorga tambien el control de la trayectoria del sistema hostil, al enviarle sefiales de
posicionamiento erroneas.

La eficacia de estas medidas electronicas ira disminuyendo en funcion de la complejidad
del UAS. Para los sistemas comerciales o0 modificados ligeramente se puede esperar que sean
efectivas, pero en cuanto se evoluciona a sistemas mas robustos y/o militares, las medidas van
perdiendo eficacia. Los sistemas UAS militares recientes ya incorporan robustez frente al
jamming o algoritmos de identificacion y rechazo al spoofing.

Ademaés, es de esperar que en un futuro cercano los avances en sistemas de navegacion
autonomos, basados en referencias giroscépicas o visuales, y la implantacion de las redes 5G
para el control de drones, hagan cada vez mas complicada la neutralizacion por medios
electronicos.

5.4 Posible solucion

En este apartado se plantearan tres escenarios y se le propondrd una solucién a cada
escenario (Imagen 12). Los tres casos y sus soluciones seran:

1. UAS comercial poco/nada modificado: Para este primer escenario que planteamos
la solucién més adecuada sin malgastar medios seria la siguiente. En la fase de
deteccidn utilizariamos un detector RF, ya que al no estar modificado seria facil de
detectar. En la fase de identificacion, usariamos el mismo detector RF para
reconocer sus protocolos de control. Por ultimo, en la fase de neutralizacion se
optaria por soft kill, ya que al no estar modificado no tendria una gran robustez
frente a las C-UAS de tipo electronico.

2. UAS comercial modificado: Para este segundo escenario, utilizaremos las mismas
premisas que para el primero. En la fase de deteccidn, se utilizaria conjuntamente
el detector RF y las camaras EO/IR, ya que al estar modificado la deteccion
mediante RF podria no ser fructifera. En la fase de identificacién, por el mismo
motivo, aparte del detector RF, se afiadirian las camaras EO/IR. Por Gltimo, en la
fase de neutralizacion, primeramente se intentaria neutralizar mediante soft kill
teniendo los medios para realizar hard kill en prevengan, si los medios de soft kill
no son eficaces debido a las modificaciones realizadas en el UAS, se derribaria
mediante hard kill.

18



3. UAS militar: Para este Gltimo escenario planteado y siguiendo las premisas de los
anteriores. En la fase de deteccion, aparte de los medios usados en los anteriores
escenarios, afiadiremos un radar, debido a que las emisiones RF emitidas por el
UAS militar estaria disefiada para no ser reconocida. En la fase de identificacion, se
dar& mas peso a las cAmaras EO/IR debido a lo comentado anteriormente, pero sin
dejar de usar los detectores RF. Para finalizar, en la fase de neutralizacion, al
intentar recuperar el UAS lo mas intacto posible para obtener inteligencia, se
intentarian neutralizar mediante soft kill, si estos medios no son eficaces, se
procederia a utilizar los medios hard Kill.

Deteccion Identificacion Neutralizacion

Escenario 1:

UAS comercial Detector RF Detector RF -
poco/nada
modificado
Escenario 2: Detector RF Detector RF -
UAS comercial y .
modificado Camaras Cémaras Hard kil
EO/IR EO/IR
Radar
Radar Detector RF -
Escenario 3: )
UAS militar Detector RF Camaras -
EO/IR
Camaras
EO/IR

Imagen 12: Solucion C-UAS a los escenarios propuestos. Fuente: Elaboracion propia
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6 Conclusionesy lineas futuras

En conclusién, no hay unas TTP’s que funcionen para todo tipo de situaciones y/o
ambientes, tiene que primar el sentido comun y el correcto adiestramiento del personal en el
uso de los medios de los que disponen en cada situacion.

Un Sistema C-UAS debe de plantearse en su maximo de posibilidades como un subsistema
mas de la defensa antiaérea pero, a la vez, con capacidad de funcionar autbnomamente si se
considera necesario. Para ello deberia estar compuesto por un sistema de mando y control capaz
de integrar informacion y disponer de sensores de deteccidn, funcionamiento automatico,
semiautomatico o manual, que incluya perturbadores de radiofrecuencia y cafiones antiaéreos
0, en el futuro, de energia dirigida.

Deberia estar disefiado de tal manera que las capacidades puedan ampliarse o reducirse
mediante la inclusion de nuevos sensores o dispositivos de neutralizacion, segun requisitos de
la misién. Siendo, en definitiva, un sistema escalable, modular, interoperable y facilmente
desplegable.

El mando y control deberia centralizarse por areas de mayor nivel que la cobertura del
Sistema, para integrarse de forma mas completa en la Defensa Aérea y en las redes de mando
control de la batalla. Esta conclusion esta alineada con el Concepto Nacional C-UAS, en su
punto 6, “Interoperabilidad”[2]

Pero, por otra parte, las distancias de deteccidn de estos sistemas son comparativamente
pequenfas, lo que no permite mucho tiempo a la hora de esperar decisiones de alto nivel. Esto
implica que las unidades C-UAS deben tener también una gran capacidad de actuacion
auténoma, agilidad, rapidez, entrenamiento y tener bien definidas unas técticas, conceptos
operativos y reglas de enfrentamiento que les permita no dudar en tomar las decisiones que
correspondan en los cortos margenes de tiempo que se disponen una vez detectada la amenaza.

Resulta imprescindible realizar un seguimiento continuo de la evolucion de los UAS para
poder luchar contra ellos de manera eficaz. Ya que, sus caracteristicas van a mejorarse
rapidamente en los préximos afios. Es por ello que se ha de realizar una continua
experimentacion con las nuevas tecnologias que vayan viendo la luz en los proximos afios.
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ANEXO A - Lista de medios C-UAS en la actualidad

Mamfacturer Product Name Comiry of Origm =~ Detection Inmterdiction Hatform
Asronia AG EF Dirone (rermamy EF Groumnd-based
Accipar e ﬁgjﬂ‘{" Canada Fadar Ciround-basad
. M -EHSEV Seau- __
Acdpier ity Radar System Canada Radar, EQ, IR. Groumnd-based
Advanced Protec- M . Fadar, Acoustic, [
tiom Systems cirt+sky Poland B0 T BT Groumnd-based
Advanced Radar __
Technologies Drone Senfinel Spain Radar, EQ, IR Groumnd-based
Airts DS Elec- - . BF Janmingz (74955 [
i —, Xpeller (ermamy Radar, E'Q, Crther T . Groumnd-based
i Counter UAV BF Janmingz (74955 [
Airtros Group SE — France Radar, IR, T . Groumnd-based
Airspace Systems  Amrspace UsA et AV
Alion Scence and - -
Technology USA Spoofing Grommd-based
Allen-Vanguard ANCILE Canada EF Japmming Groumnd-based
AL Systems Semtingl Belzium EQ, IR AV
ALY Systems Spartiath Belzium Fadar AN \Ground-Basad
AMTEC Less - - . .
Lethal Systems Skymet UEA Het Shotzun Shells  Handheld
ApolloShisld CybarBox Lrmel FF Gronmd-hased
- . BF Janmming, GN5S _—
ArtSY5360 BS5500 LEmel EF T . Ground-based
Azcent Vizion CH202U 54 EQ, IR Gronnd-hased
Asslzan Corpora | ] BF Janming, G253 )
i THASAVAR. Timkay Tamami Handheld
Aslsan Corpord g Turkey Radar, BF BF Jamming, G935 6ond paced
tian Jammying
Aveillamt Gamekesper 160 United Finzdom Radar Groumnd-based
Bahcock LDEW-CD 54 Fadar, EO, IR Laszer, Gafding Gun  Ground-basad
BATS Dirons Graard Belsium Fader, B0, TR ff Jammning G55 G ased
Drone Defandar - BF Jammingz (4055 .
Bartells UE4 . Handheld
(handheld) Jammying
Drone Defender - BF Janming (7955 [
Bartelle (land-based uxit) 54 T . Grrovmd-based
Dk %L pavx 54 Fader, E0. TR, FF Tapming Giround-bassd
Blighter Chess DV~ a1y amicrav
namics Enferprise o United Fingdom Radar, EQ, IR. EF Japmming Groumnd-based
Conmol Systams | Deence System
Wireless Intrusion
Blind Tiger Detecdon and De- US4 RF Mamaped Access Groumnd-based
feat System
Haoeing Laser Avenger USA Radar Lazer Gronnd-based
T : MEHEL 10 U5A Lazer Grommd-hased
CoudfeldSeO  DropeBlocker  Netherlands FF Tapmving Crround-based




Mamfacturer Product Mama Coumtry of Origin =~ Dietection Imterdiction Hlatfarm
Broadfield Secmity  TIAS Detection and - N Fadar, EQ, TR, __
Services " Verification System: Hietherlnds Acoustic Ground-Dased
BYLEOSFoboost  SPID France ED, IR, FF EF Jaemeing, G355 Ground based
Jamminz
CACT SkyTrackss UEA EF EF Janmminz Ground-bazed
CellAntenm D3T Usa RF EF Jameing. G355 Grong based
Janmmingz
CarbAir CerbAir Fimed Framce EF. EQOIR BF Japmming Wet  (Groumd-based
CarbAir CerbAir Mobde Framce EF. EQOIR BF Japmming Wet  (Ground-based
Chenega Exrope : Hider i Saificial colliion. ;4
Chenepa Exrops dromesrarer Treland Het Handheld
Chensga Enrops dromesoaker Ireland Water projecter Handheld
Chemapga Enrope dromemker Ireland Spoofing AV
. : Acoustic, Moton N
Chensga Enrops drometracker Ireland Detertion Ground-bazad
‘Chemepga Enrope dromevigll Amay Ireland Badar (Ground-based
Chemepa Enrope dromevigil Defendsr  Treland BF Janming Handheld
s dromevigil Field _
Chensga Exrops Wighils Ireland Fadar Ground-based
Chemepa Burpe romeViElHele g g Fadar Croound-basad
Cinel A UsA Spoofing e
CTTADEL DFU3000 U4 RF Spoofing Fandheld, Ground:
Cioblam Antenra Directional Flat - BEF Janminz, G55 _—
Sysiems Pansl Anfenra UsA BF Tamming Ground-based
Cobham Artenra Dirertional Helix - BF Janmming, G55 _—
Sysems Anfenra UsA EF Tapming Ground-based
- High Power . .
GoremAmen UmWished  USA RF Ty emine O Groma-basd
YEE Daeciional Andenna g
Coblam Artenra Widehand Cm- - BF Janmming, G55 _—
Sysiems ni-Tirectional UsA EF Tamming Ground-based
Conimop SPEED-BIRD Lmel EQ, IR, Ground-hased
Conmop Tarnada Limel EQ IR (Ground-haszed
Convesum Limel EF (Ground-based
CRF5 EFeye Unitzd Kingdom EF Ground-based
TS Diroma T China EF Jamming, G55 pp o ng
Janminz
D-Fend Solmioms  M0A Lmel EF E_ngﬁ Ground-hasad
DeCrons, Inc DromsTracker Usa Ry e Ground-ased
Diglft Dynamics Dironel"atcher Netherlands Het AV
Dieparment 13 .- N
I iomal MESMEE. US4 EF Spoofing Gromnd-haszead
DeTect, Inc DronsWatcher APP USATE Mobile App Handheld
DieTect, Ing DroneWarcherBF - USATE EF Ground-hazed
- HARRIER. Drone - - hazad
DieTect, Inc Surveiliance Rad FSATE Fadar Gromnd-hased
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Mamfacturer Prodct Name Comiry of Oripin =~ Detection Imterdiction Platform
Dewsche Telskom  Mazens [ RE Radm EO.R 1o toms 5 Gropg o
Dighl Defence HPEMooummarUAS  Germany _ﬂuifemf-“‘!'i: Ground-bassd
Tiigirech o Tach ) ) FF Tammine GR055 —
nology TAM-1000 China Taming Ground-based
Digitech Info Tech- - . BF Janming G55 .
nology TAM-2000 China Tawminz Handheld
Dtigitech Info Tech- 3 . EF Janming, G55 _—
nolosy TAM-3000 China I . Ground-based
DI AsmSoope China . a Ground-based
caton
DronsDefence  Dynopis EIONOMP  Unired Kinsdom Eﬂiﬂg amning. G55 Ground hased
Dirone Defence NetGun X1 United Kingdom et Handheld
Dirone Dafence SkyFence United Eimzdom BF Janmingz Ground-based
Dirone Go Home 54 EF Gronnd-based
Cirone Humter (ermamy Radar Ground-based
Drooe Labs Drome Detectar US54 EF Ground-based
o [!:E,E g Unspecified Unspecified Ground-based
Cirooefence (rermamy g Acoustic. EO, Spoofing Ground-based
DironeShisld DromeHeam Ansmalia Spotlizht Ground-based
DirooeShisld CromsHeat Ansiralia i Ground-based
DironeShisld Dromeipt Ansiralia EOQ Ground-based
. ' . Fadar, BF, Acous- —_—
DironeShisld CromsSentims] Ausmalia fic. EOLTR. Ground-bazed
DronsShisld DiromeSenty Ansmali Rnda: FEF. Acoms- RF.Tm_‘_'uLﬁ:g G55 Ground-basad
tic, EQ, IR Jammiing
DironeShisld Faralent Sensar Ansiralia EF Ground-based
DironeShisld FadarCme Ansmalia Fadar Ground-based
DironeShisld Eflma Ansmalia RF Ground-based
DironeShield WideAlert Sensor Ansmalia Acoustic Gronmd-based
. - . . BF Janming G55 .
DironeShisld DromeGun MET Ausmalia . Handheld
. Jaming
DronzShisld DroneGun Tactizal  Ausmalia BE Tanming. GN5% Handheid
DironeShisld Fadar erm Ansiralia Radar Ground-based
Maohbile Low, Slow
RS Moog Vopomed Al ysa Fadar Machine Gan Ground-bassd
Defense Systems
DRSS Mooz SABRE 54 Fadar Machine Gun Ground-based
Dhymetics Grronmd Amrare UsA Radar Ground-basad
ECA Gromp EC-180 France Transpondsr AWV

. o BF Janmming, G255 _
Elki BTy Lm FF . Ground-

t ] 2l T based
Elhit SupervisIR. Izrael i 4 Ground-basad
ELT-Foma ADRIAN Tty FE.EQ.R EF Javming. G55 oo hased

! Janming
ELTA (Tzrael Asro- . . o
<pace Industries) Dreme Cruard Limael Radar, EQ G55 Jamming Ground-based
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Mamifactrer Prodiact Name Comiry of Oripin =~ Dietection Interdiction Platform
. BF Japminz G55
es0 AsTospace CUAS (Crermamy E ERér'dm Acos- Jammming, Electro-  Ground-based
: maenencal Pulse
Exponent DCrone Himfer EQ, IR UAV
f;”;” Tecmel Drone Huer UsA Nt UAV
Fovea Asmo CooD 4 Hat AV
Partahle Coumper . f
Fayuda Drone Defence China ?I ng GNSS Gromnd-bazsed
System Az
General Atomics Fencapost 54 Acoustic Ground-based
GEW Techmalogiss  SkyScan 2 South Africa BF Ground-hasad
z ==
Sm'l:!jr TENA Halogards France Radar, RE EQ, IR Ground-based
Groupe Assman MTX-8 France et JAV
Gryphon Sensors Skylight Usa Radar, RE EQ, IR Ground-based
Gryphon Sensars Skylizht Mobds 4 Radar, RE EQ. IR Ground-based
Harp Arge Crone Savar Timkey FF Japmming Handheld
HGH Infarsd __
By Spynsl M France iz Ground-based
HiGH + MIGHTY  SEYNET Taiwan EF Jacmeing, G55 g hetd
Jamminz
Defender Senes ; BF Japmming G255 .
Hilkvision T&V.THTA China fe— Handheld
ez e H Gearmany R Tapmning. G55 Gromd vased
HP Marksting and - . BF Janmming, GN5S _
Consulting B4 Germany Tamming Ground-hased
DR EBlocker . ED, IF_ FF, Acous- . _
TACIT H100 Brazl fic. Radar EF Japmming Ground-based
DR EBlocker ] ED, IF_ FF, Acous- . _
TACIT 300 Brazl fic. Radar EF Japmming Ground-based
Pzd Sky 2 Dirone . . _
I Svstems Defender System Lime] Radar EF Japmming Ground-based
DO Techmolozy  Divone Eiller UsA EF Tammeing, G55 pp 0 ong
Janming
JCEN, Denvalop-
ment TISHA Ser- TWAS Moraco Radar, EQ, IR "Conmter measures”  Ground-based
vices Aveillant
Tim An Technology  Faysm MD1 Taiwan EF Taming. G955 hatq
Jamminz
Falashnikow/ ZAT A . = BF Januminz, G55 "
Aero Growp BEX 1 Fussia - Handheld
KB Radar Desirn G B ) FF Japmming, G55 ]
Burau ® Tamming Hazdhed
KB Radar Desirn . FF Japmming, G55 _—
Burman Groza-5 Balams EF Tammins Ground-hasad
EE Fadar Design . BF Januminz, G55 _—
Buman Grom-Z Balarus EF [ — Ground-based
Kelvin Hughes SharpEye United Fingdom Fadar Ground-based
- _ I BF Janmming, G535 L
Kirmter Fecurve United Finzdom Tanmi Gronmnd-bazsed
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Kinmier Sky Met Lonsbow  United Kinzdom ?I'T. ing, GHNSS Gromnd-bazsed
anming
L3 Techoologies  Droms Guadim US4 Fadur, EO, TR BF ?”m%m“ Gromd-based
Liteve ADTS UsA Fadar, EOQ, IR. Ground-based
Liteve Orhital AT TREX rsa Rair EQ.R L lwmins Ground basad
Laockhesd Martin ADAM UsA EQ IR Lasar Gromnd-based
Laockhesd Martm ATHENA 54 EQ IR Lazar Grommnd-bazad
Lockhesd Mamin  ICARTS Usa RE EO Acoustic T I Ground-hassd
. P BF Japmming, G55 ;
Lochas STUROER Bussia T . Handheld
:?;;M Techmal gy Estonia EO Laser Ground-hassd
ceiiang o Energy Laser . . .
MBDA Deutschland Weapan System (rermamy Lazer Ground-based
MC-CLIC Apnti-UAV Fifle Monaco FF Japmming Handheld
Mlenifis ADS-XH0 Swuizerland Acoustic Ground-based
. BF Janmming, GHN535 '
Mentis %] Swtzerland I - Handhald
- r FF Japmming, G55 R
Mentis BT3-2000M5 Swtzerland I - Grommd-bazsad
- P BF Janmming, G535 s
Mentis BT3-3000% Swtzerland I - Grommd-bazsad
Meriis RTX-300F2 Switzeriand EF Jarmning, G355 o dhend
Jamming
Menms SC-1000T Switzerland EQ, IR Ground-based
Mentis SC-1500T Swizerland EQ IR Gromnd-bazsed
Meriis SkyCleaner Switzerland EF Jmeing. G55 o hea
: Janming
Mlenfis SE-90005 Swuizerland Radar Gronmnd-bazsed
Mimofiewn AVISA SEKYSENTEY MNetherlands Acoustic Ground-based
Melmonn poieDetecHOl  Umited Kingdom  Radhr Ground-hased
Mitsobizhi Elecmic  Drone Detarence - . . ,
Campomtion Sysam Japan EF BF Janmming Gromnd-bazsed
hyDefence Com- M
iom ApS EAGLE Dlenmark Radar Gromnd-bazsed
hyDefence Com- I Mhulti-sensor Server M
iom ApS B0 system Dlenmark " Gromnd-bazsed
MyDefence Comr  urepnoG Denmark RF Ground-bassd
mumication ApS
hiyDefence Com- - _
iom ApS WOLFPACK Dlenmark EF Gromnd-based
MySky Techeal- Ausmalia Unspacified Ground-based
. - X Prograpmable
Moo Karway AmEmition
HELC Japan EQ IR Ground-based
i DRCAENET I:mal BF Janmming Grommd-bazsad
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Mamfacturer Product Mame Comiry of Oripn =~ Dietection Inmterdiction Hatform
Hetiine Commumi- —WOODPECEER . __
- LIGHT Lmel EF Grond-based
NNIET 1L121-E Bussia Fadar Gronnd-hased
Drone Festricted
Nordrop Grumman — Access Using UsA EF Japmmingz Gronmd-based
Enown EW
Mobile Application
Nordrop Grumman  for TAS Identif- 54 Acoustic Grronnd-based
cation
HNordrop Grumman  Venom 54 Laser Dresignator Grronnd-based
3D Air Surveillanee
CI5-AT AV Detection India Fadar Gronnd-based
Fadar
OpenWodks B vl 100 United Kinzdom Nt Handheld
Open Wodks Engle oyl 200 United Kinsdom Met Handheld
Open Works E1Z- ol 300 Unied Finzdom Hat Groumd-hazed
Opex Ari-Tmone Bulzria ?f Jammning, GN5S  Gronnd hased
Orad DROM Lmael RF EF Japming Groumnd-based
Crrelia Drone Dretector France Acoustic Janming Ground-based
Panasomic DCrone Finder Japan Acoustic, EQ Gronmd-based
Phomtom Techmol-  Eaglel08 Tactial Tmed BE EF Jamming G35 e e
OFes Drons JTammosr Janming
Paly Techmologies  Silent Humer China EQ IR Lazer Gromnd-hased
Prme Consulting & . i EF Janming, G255 L
Tachnologis GROE Tanmmer Dlenmark [ Grommd-based
Prme Consalting & - . EF Japmming, G55 .
Technologes GROE Mobde G Denmark Tamami Handheld
Prime Consulting & Mini-ange count- [
Tachnolomies e LAV system Dlenmark EQ IR Grommd-based
Prime Consulting &  Small-mnge count- [
Technologies er-UAV system Dlenmark Radar, EQ, IR Grommd-based
Qlin=tiQ) OBSIMIAN United Finzdom Fadar Gronnd-based
Chantum Awviation  DronsProtect United Fingdom FF,EQ. IF, Fadar Grronnd-based
FADA Electronic  Multi-Mission . .
Tnchustries Hemispheric Radars 0 Facx Ground-based
IP“ .LD‘_;_FE“““"““ BPS-42 Tormel Fadr Ground-based
Fadio Hill Technal- Dironst .- BF Janminz, G55 "
OERes = A Jamming Hazdhed
Radio Hill Technal- . - BF Janmming, G55 .
ogies Diromstruster LE UE4 Tamam Handheld
Fafael Advanced . RF Janminz, G55 .
Defense Systems Crone Dome Lmael Radar, EQ, IR b — Groumnd-based
Fajant Corp MANET 54 Swarming AV
Baytheon MEIF. Usa EQ IR Laser Gronnd-based
Fapulse Pepule 24 USA EF Japming Ground-based
Fapulse Fepule 1455E USA FF Janmming Grommd-based
Feolse Dppse E s FF Tapmins Haindheld
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Mamufacturer Product Name Comiry of Oripin =~ Detection Imterdiction Platfiorm
Fepulse Fepulse 360 USA EF Janming Ground-hased
Fheinmetall AG ;%L T Germamy Fadar Lazer Ground-based
Finicom Sky Parriot United FKinzdom EQOIR Ground-hased
P;T_"mb_m AT E Enim ‘Wetherlands Radar Ground-hased
Faobadub NiA U5A Eimstic AV
Fohds & Schwarz  ARDRONIS Cermany BF B Tanmning. G55 Groma based
amnuing
Raohds & Schoar . i EF Janmuing G55 _
ESGDigkl (uardion (rermamy Radar, RF EQ. IR Janmn Ground-based
Rastec Shipoinik-Asro Bussia FF, Unknown ?‘F ng s Ground-based
Saab Group Graffe 1x Swedsn Radar Ground-based
SC Scientific and
Technical Cemterof  Fepellent-1 Fussia EF EF Jammuing Ground-based
Electronic Warfane
PGV Cle & DronsRANGER  Switzeriand Fadar FF Tavmins Ground-based
5C1 Technalagy AperoCuard UsA Hat AV
Search Systems Sparrowhawk United Kinzdom Nat AV
Saley Falcon Shisld United Kinzdom ED, TP Fadar EF Mana gement Ground-hased
Sensofizsion Airfence Finland EF Ground-based
SESP Droms Defaater United Kinzdom EOQ, IR FF EF Janming Ground-based
Siama Mevada Cor- - - . Handheld, Ground-
poration SkyCAP USA EF Janmming tased
SkySafe Skysafe UsA FF Spoofing Handheld
Skysec Sentinel Carch Switzerland Het AV
Shysar Seminel Catdhf- g riand Hat Ay
Camy
Saié'i: ::Hm Japan Acoustic Ground-based
A-Seres Count- - o
SporerPF pi Radar UsA Radar Ground-based
Squarehead Discovair Torway Acoustic Ground-based
. .- EF Janmuing, G2053 e
SR Silent Archer UsA Fadar, EO, TR Jamine. Fonetic Gronnd-based
5T Einetics C-UAS Grenade Singapor Projectile
StealFock Techrol-  Fined Perimater - BF Janminz, G455 _
— System United FKinzdom EF s Ground-hased
StealPock Techmal- - o - BF Janminz, G455 .
omies MighiFighter United Finzdom Tammi Handheld
TCI Blackbird UsA FF Gronmd-hased
Telafome UsA EF Gronmd-based
TeRRaBoBig  gTvoner 1000 Singmpore ED, Other Ground-bassd
T . HMB:@- SkyDironer 300 Singapor EO, Other Ground-based
Dromehlocker . .
Tarm Henen Sysem.Cpmidirer-  Folmd TF Jamming @55 Gromd based
tiomal £
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Term Henen SAFESEY Poimd Radr, EO, Aroustic [+ 52 NS Gron pasad
UnidiTectional . BF Japmming, G55 .
Term Hexen o — Poland - Handheld
Thales Gecko France ji:4 Ground-based
Thales Margot 5000 France ED, IR Ground-based
Thales Squire France Radar Gronmnd-bazsed
Thales-Raythean "ANMPOHEL .
S Fnproved Senginel” France Radar Gromnd-based
Theiss UAW Soh-  Excipéo Asrial - S
i Netting System 54 Hat AV
(Cron-7 MP Crone - BF Japmming G55 \
TED Consulancy Slayer Singapore i Handheld
TED Consulancy  Omon-D Singapor= EF Ground-based
(COreon-H Dirone . BF Japmming, G255 .
TRD Consultancy Slyer Singaporz Tanmi Handheld
TrostComs DromeBlocker France TBA TBA Ground-based
Vector Sobstion 54 EF Spoofing Ground-based
Veth Systems Crone Himfer Humngary ?I Jarming, GHSS Ground-based
Whitefox Dironafor Fortify 754 BF Spoofing Ground-hasad
Whitefox Dronefox Tacocal US4 EF Spoofing Ground-based
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