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RESUMEN

RESUMEN

Un Futuro prometedor de la Conmutacion Ethernet es la red virtual de area local, VLAN (Virtual
Local Area Network). Una VLAN es una agrupacion légica de dispositivos o usuarios que se
pueden agrupar por funcion, departamento o aplicacion, sin importar la ubicacion fisica del
segmento. Los dispositivos en la VLAN estan restringidos a comunicarse entre si estan en la
misma VLAN, de lo contrario sera necesario establecer algin mecanismo de ruteo para el
intercambio de informacién entre las VLAN's.

En el trabajo de tesis se desarrolla una Herramienta de Gestion de Redes Virtuales con el

fin de monitorear, configurar/reconfigurar VLAN’s, consta de varios médulos tales como:
SNMP GET, SNMP SET, SNMP GETNEXT, MONITOREO, SNMP VISUALIZADOR Y
ESTADISTICAS DE RED. La herramienta es gratuita y de libre uso por parte de las
comunidad de redes versus las herramientas propias de cada proveedor de VLAN, que
valen de cientos a miles de pesos.

Los médulos de la herramienta de Gestion de Redes Virtuales pueden trabajar de forma
local o remota, a través de la pila de protocolos TCP/IP (Transfer Control Protocol/Internet
Protocol). El protocolo que se emplea para acceder a las bases de datos de configuracion
de los equipos o nodos, es el protocolo de administracion simple de red, basado en UDP
(User Datagram Protocol), SNMP (Simple Network Management Protocol), los puertos en
uso son el 160 y 161 que son los que permiten el envio y recepcién de informacién entre
la estacion de administracion y la estacion administrada.

Para analizar la red: a) se capturan los paquetes de datos; b) se desencapsula el paquete
en los elementos de interés para el analisis de red y finalmente se presenta la informacion
en pantalla, por lo que es posible capturar:

» Paquetes, cuyo origen o destino sea un host determinado.

» Paquetes, cuya direccion origen o destino corresponda a una red determinada.

» Paquetes, cuyo puerto de origen sea algun numero de puerto.

» Paquetes, TCP, UDP y los puertos correspondientes.

» Paquetes, cuya direccion destino corresponda a una red determinada.

» Cualquier combinacion de los anteriores.
El desarrollo modular de la herramienta permite que la integracion de nuevos modulos,
que brinda nuevas funcionalidades, sea flexible sin afectar a los que ya estan en funcion,
por mencionar un ejemplo: El médulo de seguridad SSH (Security Shell) y el moédulo de
Cortafuegos, para la seguridad de la informacidon que se extrae de los equipos y del

analisis de red.

Informacion adicional acerca del detalle de la herramienta de gestion de redes virtuales
se encuentra en el desarrollo capitular de la tesis.




ABSTRACT

ABSTRACT

An important feature of Ethernet switching is the virtual local-area network (VLAN). A VLAN is a
logical grouping of devices or users. These devices or users can be grouped by function,
department, or application despite the physical LAN segment location. Devices on a VLAN are
restricted to only communicating with devices that are on their own VLAN. Just as routers provide
connectivity between different LAN segments, routers provide connectivity between different
VLAN segments.

The thesis to provide a tool for monitoring, configuration or reconfiguration of VLANs through
software. The tool has several modules, such as: SNMP GET, SNMP SET, SNMP GETNEXT,
MONITOR, SNMP VIEWER and NETSTATISTICS. The porpuse was made a tool free, because
each vendor has developed its own proprietary VLAN product.

The parts of the tool, modules, work in local and remote environments. Tha tool use the TCP/IP
and UDP protocols for analizing traffic statistics of the network. There is a protocol called SNMP(
Simple Network Management Protocol), the protocol is used to manage, monitor and
configurate nodes in local or remote form. The protocol use the ports 160 and 161 to
communicate information about nodes confgurations.

For analizing the network the tool capture frames and dispaly information about network
performance, the tool provide filtering, security and traffic flow management, for example:

a) Capture frames about a particular node.

b) Capture frames about a particular network.

c) Capture frames with a particular evaluation criteria.

d) Whatever criteria.
The tool can enhance modular scalability, security, and network management without problem.
The modular architecture permit to increase modules for security, for example a firewall or SSH

protocol, so, the information from nodes will be protected. Therefore, the tool is flexible due to
simplify task when additions, moves or changes to the architecture are necessary.

Additional Information is given in the structure of the thesis which is divided in several chapters.
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High Usage

High Value Service Provider

Interim European Telecommunication Standards
Infrastructure Agent

Internet Architecture Board (ISOC)

Internet Asignation Number Authority (ISOC)
Internet access provider

Interexchange Carrier

Interexchange Carrier Interface

Information Conversion Function

Intemet Control MessageProtocol

Intelligent Dynamic Event Analysis Subsystem
Interface Definition Language (Estandar OMG)
International Electrotechnical Commission
Institute of Electrical & Electronics Engineers
Internet Engineering Steering Group (ISOC)
Internet Engineering Task Force (ISOC)
InterEXchange carrier

Intermediate High usage

Internet Inter-ORB Protocol (CORBA)

Incumbent Local Exchange Carrier

Interim Local Management Interface

Interim Local Management Interface Management Information Base
Inductive Logic Programming

International Mobile Equipment Identity
International Mobile Telecommunications
Especificaciones de radio movil de tercera Generacion de ITU-T
1.Intelligent Network, 2.Intelligent Node
Intelligent Network Application Protocol (Red Inteligente)
In-Service Non-intrusive Measuring Device
Integrated Services

Inter-Orb Protocol (CORBA)

Internet Operators Group

Interoperation Object Reference (CORBA)
Internetwork Operating System

Internet Protocol

IP Packet delay Variation

IP Packet Error Ratio

IP Packet Loss Ratio

Interprocess Message Handler

Interprocess Messaging Handler Daemon

IP Peerformance Metrics

IP Packet Transfer Delay

Internet Protocol version 6

Internet Package Exchange

Internet Package Exchange/ Sequenced Package Exchange
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IRTF
iISAC
iISAC/CA
iISAC/GUI
iISAC-NSAM
iISAC/PDT
iISAC/TDT
iISAC/WE
ISAM
ISCP
ISDN
ISDN PRI
ISM

ISNM

ISO

Standarization

ISOC
ISP
ISSI
IST
ISUP
ISV
IT
ITAA
ITU
ITU-R
ITU-T

Sector

V]
IVR
IXC

J
JaMAPI
JAVA
JIDM
JIT
JMAPI
JPEG
JTAPI

K
Kbps
kTN

L
LAN
LAPD
LAT
LATA

Internet Research Task Force

integrated Service Activation Control ler

integrated Service Activation Controller client application

integrated Service Activation Controller Graphical User Interface
integrated Service Activation Controller Network Service Activation Manager
integrated Service Activation Controller process definition tool
integrated Service Activation Controller/Task Definition Tool
integrated Service Activation Controller/Workflow Engine

Indexed Sequential Access Method

Intelligent Service Control Point

Integrated Services Digital Network

Integrated Services Digital Network Primary rate

In-Service Monitoring

International Symposium on Integrated Network Management
1.International Standards Organization 2.International Organization for

Internet SOCiety

Internet Service Provider

Inter Switching Interface

Information Society Tecnologies

ISDN Signalling User Part

Independent Software Vendor

Information Technology

Information Tecnology Association of America

International Telecommunications Union

Iternational Telecommunication Union Radiocommunication sector
1.International Telecommunications Union- Telecommunications
2.International Telecommunications Union-Telecommunications Standarization

International Union
Interactive Voice Response
Interexchange Carrier

Java Management Application Programming Interface (API)
Lenguaje de programacion (Marca registrada de SUN)
Joint Inter Domain Management (X/Open y TMForum)

Just In Time

Ver JaMAPI

Joint Photografic Experts Group

Java Telephony Application Programming Interface

Kilo bits per second (mil bits/second)
Kernel transport network (enlace l6gico de los nodos en ambiente DPE)

Local Area Network

Link Access Procedure D

Local Area Transport

Local Access and Transit/Transport Area ( las LEC fueron divididas en de Local

Access y en de Transit Areas)

LDAP
LDP
LCN

Lightweight Directory Access Protocol
Label Distribution Protocol
Logical Channel Number
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LEC

Local Exchange Carrier (les fue requerido que presenten el trafico en un punto

denominado POP)

LEX
LHC
"Carrrier")
LLA
LLC
LLCI
LLND
LMDS
LN
LNB
LNBM
LNC
LND
LNFed
LNTC
LOA
LOS
LSR
LT
LTE
LTP

M
M2M
MA
MAC
MAF
ITU-T)
MAN
MAP
MBONE
Mbps
MBR
MBS
MCF
MCR
MCU
MD
MF
Function
Ml

MIB
MIF
MIM
MISA
MIT
MMDS
MO
MOCS
MOF
MOM
MOP
MOS
MPEG-2

Local Exchange
Long-Haul Carriers (empresa de transporte inter-LATA, tambien denominada

Logical Layered Architecture (ITU-T layered architecture) (Bellcore)
Logical Link Control

Logical Link Control 1

Local layer network domain

Local Multipoint Distribution Service

Layer network (arquitectura de recurso de red)

Layer network binding

Layer network binding manager

Layer network co-ordinator

Layer network domain

Layer Network Federation Business relationship (TINA-C)
Layer network topology configurator

Library Object Adapter

Loss of Service

Label Switching Router

Logical Terminal

Line Terminating Equipment

Link termination point

Manager-to-Manager

Management Application

Media Access Control

Management Application Function (reeefiere a las funciones FCAPS de TMN-

Metropolitan Area Network

Mobile Access Protocol Mobile networking
Multicast Backbone

Megabits per second (Millon de bits/second)
Model-Based Reasoning

Maximun Burst Size

Message Communication Function

Mean Cell Rate

Multipoint Control Unit

Mediation Device

1.Mediation Function (bloque de funcion légica ITU-T M3010) , 2.Management

Management Information

Management Information Base

Management Information Format

Management Information Model

Management of Integrated SDH and ATM Networks (proyecto ACTS)
Management Information Tree

Microwave Multipoint Distribution Service

Managed Object

Managed Objects Configuration System

1.Management Object Format. 2.Meta-Object Facility (t¢érmino del OMG)
Manager Of Managers

Maintenance Operations Protocol

Mean Opinion Score

Motion Picture Experts Group (norma 2)
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MPLS Multiprotocol Label Switching

MR Modified Read

MS Mobile Station

MSA Multiple Software Agent

MSC Mobile Switching Center

MSM Multimedia Service Management

MTBF Mean Time Between Failure

MTBO Mean Time Between Outage

MTIE Maximun Time Interval Error

MTPS Mean Time to Provide Service

MTRS Mean Time to Provide Restore Service

MTTP Mean Time to Provide Provision

MTTR Mean Time to Provide Repair

MTSO Mobile Telephone Switching Office

MUX Multiplexor

N

N-ISDN Narrow band Integrated Service Digital Network

NAU Network Addressable Unit

NC Network Connector

NCA Network Computing Architecture (marca de fabrica de Oracle Corporation)
NCCE Native Computing and Communication Environment (TINA)
NCIH North Carolina Information Highway

NE Network Element

NEF 1.Network Element Function (bloque de funcion légica ITU-T M3010) 2.Network
Element Facility

NEM Network element management

NER Network effectiveness Ratio

NFC Network flow connection (arquitectura de recurso de red)
NFEP Network flow end-point (elemento de la arquitectura de recurso de red)
NGN Next Generation Network

NGOSS New Generation of Operations Systems and Software (marca registrada
de TMForum)

NII National Information Infrastructure

NIU Network Interface Units

NLM 1.Network Layer/Level Managemen, 2.NetWare Loadable Module.
NM Network Management

NMA Network Monitoring and Analysis

NMDG Network Meassurement Development Group

NMF Network Management Forum (ahora TeleManagement Forum)
NML Network Management Layer

NML-CP Network management layer connection performer

NML-TC Network management layer topology configurator

NMO Network Management Objects

NMS Network Management System

NNI 1.Network Node Interface, 2.Network to Network Interface
NNM Network Node Manager

NO Network Operator

NOC Network Operations Center

NP Network Performance

NP&D Network Planning and Development

NPC Network Parameter Control

NRA Network resource architecture

NRIM Network resource information model

NSAP Network Service Access Point

NSDB Network and Service DataBase
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NSM
NSP

NTI

NT2
NTCM
NTE
NVRAM
NWCTP
NWTTP
de red)

NXCMIP
NXV

o

OAM
OAM&P
OCE
OCL
ODA
ODBC
ODBMS
ODL
ODMA
ODMG
ODP
ODTA
Ol

OID
OIF
OLAP
OLE
OLTP
OMA
OMG
OMNIPoint
OMS
OMT
ONP
00
OOA
OODBMS
OODBS
OOSE
OPX
oqQL
ORB
ORDBS
0s
OSF

(OK]
OSM
0SS
oT

Network Security Manager
1.Network Server/Service Provider 2.Network Servic Provider
Network Termination
Network Termination type 1
Network Termination type 2
Network topology configuration management
Network Terminating Equipment
Non-Volatile Rapid Access Memory
Network connection termination point
Network trail termination point (elemento de la arquitectura de recurso

NetExpert
NetExpert Common Management Information Protocol
NetExpert Vectors

Operation, Administration, and Maintenance

Operation, Administration, Maintenance, and Provisioning

Operation Creation Environment

Object Constraint Language

Object Database Adapter

Open Database Connectivity

Object Database Management System

Object Definition Language (extension IDL para describir objetos TINA)
Open Distributed Management Architecture

Object Data Management Group

Open Distributed Processing (ISO standard)

Open Distributed Telecommunication Architecture

Outage Intensity

Object Interface Definition

Optical Interworking Forum

On-Line Analytical Processing

Object Linking and Embedding

On-Line Transaction Processing

|.ObjectManagementArchitecture, 2.0pen Management Architecture
Object Management Group (CORBA , UML)

Open Management Interoperability Point

Off-line Management System

Object modeling technique

Open Network Provision

1.0bject Oriented, 2. Object Orientation

Object Oriented Analysis

Object Oriented Database Management System

Object Oriented Database System

Object Oriented Software Engineering

Operator interface

Object Query Language

Object request broker (objeto en el Kernel de la arquitectura CORBA)
Object Relational Database System

1.0Operation System (ITU-T TMN), 2.0perational Support
1.0Operations Systems Functions (bloque de funcién légica ITU-T M3010),
2.0pen Software Foundation

Open System Interconnection (de 1ISO)

Open Service Model (for Global Information Brokerage and Distribution)
1. Operations Support System, 2. Operations Systems and Software
Object Technology
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OTN Optical Transport Network

OTS 1.0bject Transaction Service , 2.0ff The Shelf

P

PA Provider agent

PAD Packet Assembler/Disassembler

PBX Private Branch Exchange

PC Personal Computer

PCM Pulse Code Modulation

PCMCIA Personal Computer Memory Card International Association
PCR Peak Cell Rate

PCS Personal Communication Service

PDH Plesiochronous digital hierarchy

PDN Public Data Network

PDP Pocket Data Protocol

PDU Protocol Data Unit

PEI Peak Emission Interval

PHB Per Hop Behavior

PHY Physical Layer

PIB Policy Information Base

PICS Plug-in Inventory Control System

PIN Personal Identification Number

PIR Peak Information Rate

PLAN Programming Language for Active Networks

PLM Product Line Management

PLMN Public Land Mobile Network

PNO Public Network Operator

PMD Physical Medium Dependent

PNO Public Network Operator

PO Post Office (nombre también de la oficina telefonica)
POA Portable Object Adapter

POH Path Over Head

POP Point Of Presence

POS Persistent Object Service

POSC Petrotechnical Open Systems Corporation

POTS Plain Old Telephone Service

PPP Point to Point Protocol

PRI Primary Rate Interface

PRM Performance Report Message

PROSPECT  Prospect of Multidomain Management in the Expected Open Services Market
(proyecto ACTS)

PS Packet Switching

PSDN Public Switched Data Network

PSS 1.Provider service session, 2. Persistent State Service
PSTN Public Switched Telephone Network

PTC Platform Technology Committee (Grupo del OMG)
PTT Postal Telephone and Telegraph

PVC 1.Permanent Virtual Circuit, 2. Private Virtual Circuit
Q

Q3 Interfaz Q3 (TMN communication protocol-ITU-T)
q3 TMN reference point

QA 1.Q Adapter, 2.Quality Assurance

QAF 1.Quality Assurance Function, 2.Q Adapter Function (bloque de funcion légica
ITU-T M3010)

Xii




ACRONIMOS

QoS
QOSF
QSDG
Qx

R
RADSL
RAM
RAN
RBOC

Quality of Service

Quality of Service Forum

Quality of Service Development Group

Interfaz Qx (TMN communication protocol-ITU-T)

Rate-Adaptive Digital Subscriber Line
1.Rapid Access Memory, 2.Random Access Memory
Radio Access Network
Regional Bell Operating Company (7 empresas regionales en que se dividié

AT&T en 1984, para actuar como LEC's)

RBR
RDBMS
RDC
RDN
RDT
REFORM
Ret
ReTINA
RF

RFC

RFI

RFP
RFR/S
en TINA)
RFSD
RLA

RMI
RM-ODP
RMON
ROI
ROSE
RP

RPC
RPO
RSVP
RT

RTA

RtR

S
S-CDR
S&0OP
SA

SAP
SBR
SCE
SCF
SCMP
SCP
SCR
SCREEN
SD
SDA
SDF

Rule-Based Reasoning
Relational Database Management Systems
Remote Diagnostics Center
Relative Distinguished Name
Recall Dial Tone
Resource Failure and restORation Management in ATM-based (proyecto ACTS)
Retailer reference point (TINA-C)
Real-time TINA compliant DPE (proyecto ACTS)
Radio Frequency
Request for Comments
Request for Information
Request for Proposal
Requests for refinement and solutions (Proceso de adopcién de especificaciones

Ready for Service Date

Resource Level Accounting

Remote Method Invocation

Reference model - open distributed programming (estandard I1SO)
Remote Monitoring Specification

Return On Investment

Remote Operations Service Element
Reference Point

Remote Procedure Call

Reference Performance Objective
Resource reSerVation Protocol

Response Time

Response Time Agent

Retailer-to-retailer reference point (TINA-C)

Serving GPRS Support Node-Call Detail Record

Sales and Order Processing

1.Service Adapter, 2. Security Agent, 3. Service architecture, 4. Software Agent,
5.Service Availability

Service Access Point

Statistical Bit Rate

Service creation environment (Red Inteligente)

Service control function

Simple Connection Management Protocol

1.System Control Program, 2. Service Control Point (Red Inteligente)
Sustainable Cell Rate

Service CReation Engineering Environment (proyecto ACTS)
Service Delivery

Software Distribution Agent

Service data function
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SDH
SDL
SDSL
SE
SECB
SECBR
SEFS
SEP
SEPI
SES
SESR
SF
SFC
SFEP
SG
SGML
SGSN
SIB
SIM
SIP
SIP/SAP
SIR
SLA
SLIP
SLM
SLO
SLR
SLS
SLSU
SM
SMAE
SMASE
SMC
SMDS
SME
SMF
Function
SMI
SMK
SML
SMO
SMP
SMS
SMTP
SNA
SNI
SNMP
SO
SOCS/SOAC
SOHO
SONET
SP
SP&D
SPINA
SPINI

Synchronous Digital Hierarchy

Specification Description Language

Single-line Digital Subscriber Line

1.Software Engineering, 2.Service Element

Severely Errored Cell Block

Severely Errored Cell Block Ratio

Severely Erred Framing Seconds

Severely Errored Period

Severely Errored Period Intensity

Severely Errored Second

Severely Errored Second Ratio

Service factory (Instancia la sesion de servicio de los CO's)
Stream flow connection

Stream flow end-point

Study Group

Standardized Generalized Markup Language

Serving GPRS Support Node

Service-independent building block (Red Inteligente)
SlIMulator

1.SMDS Interface Protocol, 2.Services Instance Provision
Session Identification Protocol/Session Announcement Protocol
Sustained Information Rate

Service Level Agreement

Serial Line Internet Protocol

Service Level Management

Service Level Objective

Service Level Report

Service Level Specification

Service Level Specification and Usage

System/Service Management

System Management Application Entities

System Management Application Service Element

System Management Communication

1.Switched Megabit Data Service, 2.Switched Multimegabit Data Service
Small & Medium Business

1.Systems/Service Management Function, 2.System/Station Management

1.Structure of Management Information, 2.System Management Information
Shared Management Knowledge
Service Management Layer
Service Management Object
Service management point (Red Inteligente)
Service Management System
Simple Mail Transfer Protocol
Systems Network Architecture
System network Interface
Simple Nctwork Management Protocol (de IETF)
Switching Office
Service Order Control System and Service Order Analysis and Control
Small Office Home Office
Synchronous Optical Network
1. service Provider, 2.Service Parameter
Service Planning and Development
Subscriber Personalldentification Number Access
Subscriber Personal Identification Number Intercept

X1v
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SPIRIT
TMforum)
SPT
SPVC
SPX
SQL
SQM
SR
SRES
SRM
SS
SS7
SSF
SSM
SSP
STASE
STDL
STDM
STG
STM-N
STP
STP
STU
SVC
SwW
SXF

T
TI(T1M1)
TI/E1
video.
TA
TAB
TAPI
TARP
TC
TCA
TCM
TCIF
TCP
TCP/IP
TCO
TCon
TCSM
TDD
TDM
TDMA
TDS
TEI
TE2
TELCO
TEWG
TEX
TFC
TFT
TFTP

Service Providers Integrated Requirements for Information Technology (inicio de

Spare Part Tracking

Semi-Permanent Virtual Circuit

Sequenced Packet Exchange

Structured Query Language

Service Quality Management

Service Resourcing

Signed Response

Service Resource Management

Service session (arquitectura de servicio)

Signaling Systcm number 7

Service switching function

Service session manager (arquitectura de servicio)
Service Switching Point (Red Inteligente)

Secure Transformation Application Service Element (de ROSE)
State Transition Diagram Language

Statistical Time Division Multiplexing

State Transition Graph

Synchronous Transfer Module level N

Signaling Transfer Point

Signaling Transfer Point

Set Top Unit

1.Switched Virtual Call, 2.Switched Virtual Circuit, 3.Switched Virtual Connection
Switch

AccessCNM Core

Committee T1 (patrocinado por ATIS)( reporta desarrollos de interfaces de red)
High capacity networks designed for the digital transmission of voice, data, and

Traffic Agent
TINA Architecture Board
Telephony Application Programming Interface (Marca de fabrica de Microsoft)
Target Address Resolution Protocol
1.Technology Committe, 2. Tandem connection (arquitectura de recurso de red)
1.Threshold Crossing Alarms 2.Traffic Conditioning Agreement
Tandem connection manager
Telecommunications Industry Forum (patrocinado por ATIS)
Transmission Control Protocol
Transmission Control Protocol/Internet Protocol
Total Cost of Ownership
Terminal connectivity reference point  (TINA)
Terminal communication session manager (arquitectura de recurso de red)
Time Division Duplex
Time Division Multiplexing
Time Division Multiple Access
Testing and diagnostic server
Terminal Type 1
Terminal Type 2
Telephone Companie
Traffic Engineering Working Group
Transfer Exchange
Terminal flow connection
Traffic Flow Template
Telnet File Transfer Protocol, (a veces referenciado como trivial)

XV
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TIE

TIM
TINA-C
TIPHON
TIRKS
TLI
TLA
TLTP
™
TMF
TMN
T™MS
™
TOG
TOM
TONICS
TP
TOSCA
TSAG
TSAPI
Novell)
TSP
TTA
TTP

TT

TTT

TV

U

UA
UAP
UAS
UBR
UDP
UDP/IP
UME
UML
UMTS
moéviles)
UNI
UPC
UPL
UPSR
URC
URL
URN
USM
uss
uTC
UTRA

Vv
VA
VAR
VBR
VC

Time Interval Error

Technology Integration Map (TM Forum)

Telecommunication Information Network Architecture-Consortium
Telecommunication and Internet Protocol Harmonization over Networks
Trunk Integrated Record Keeping System

Transaction Language-1 (de Bellcore)

Terminal layer adaptor

Topological link termination point

Trail manager

TeleManagement Forum (formalmente Network Management Forum)
Telecommunications Management Network

Traffic Management System

Terminal Multiplexer

The Open Group (grupo formado con X/Open y OSF)

Telecom Operations Map (TM Forum)

TelOps Network Integrated Control System

Transaction Processing

TINA Open Service Creation Architecture (proyecto ACTS)
Telecommunication Standarization Advisory Group

Telephony Service Application Programming Interface (Marca de fabrica de

Telecom Service Provider

Trouble Tickering Agent

Trail Termination Point

Trouble Ticket

The TINA Trial (demostraciones en gran escala en 1998 de TINA-C)
Television

User agent
User application
Unavailable seconds
Unspecified Bit Rate
User Datagram Protocol
User Datagram Protocol/Intemet Protocol
UNI Management Entry
Unified Modeling Language (Métodos orientados al Objeto)
Universal Mobile Telecom System (Estandard de la proxima generacion de

User Network Intertace

User Parameter Control

Unacceptable Performance Limit

Unidirectional Path Switch Ring

1.Uniform Resource Citations, 2.Uniform Resource Characteristics
Uniform Resource Locator

Universal Resource Names/Numbers

User session manager (arquitectura de servicio)

1.User-to-SCP signaling , 2.User service session (arquitectura de servicio)
Universal Time Coordinated

UMTS Terrestrial Radio Access

1.Visual Agent, 2.Virtual Address

Value Added Reseller

Variable Bit Rate

1.Virtual Circuit, 2.Virtual Connection, 3. Virtual channel
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VCC Virtual Channel Connection

VCI Virtual Circuit |dentifier

VCL Virtual Channel Link

VCN Virtual Circuit Number

VDSL 1.Very high-rate Digital Subscriber Line, 2.Virtual Digital Subscriber Line
VITAL Validation of Integrated Telecommunications Architectures for the Long-term
(proyecto ACTS)

VLR 1.Visitor Location Register, 2.Visible Location Requester

VoD Video On Demand

VolP Voice over IP

VP Virtual Path

VPC Virtual Path Connection

VPI Virtual Path Identifier

VPN Virtual Private Network

VT Vertical Tab

W

WAN Wide Area Network

WAP Wireless Access Protocol

WBEM Web-Based Enterprise Management

WDM Wave Division Multiplexing

WFA Work Force Administration

WM Workin Memory

WS Workstation

WSF Work Station Function (bloque de funcion légica ITU-T M3010)
WTSA World Telecommunications Standarization Access

WWD World Wide Demo (primera demostracion de TINA-C en Telecom'95)
Www World Wide Web

X

X Interfase entre dos TMN'’s separados segun ITU-T

xDSL X Digital Subscriber Line (donde x es genérico)

XIWT Cross-Industry Working Team

XMI XML Interchange

XML EXtensible Markup Language

XMP X/Open standards for Management Protocols (API)

XOM X/Open standards for OS| abstract data Manipulation (API)
X/Open Asociacion X/Open

XOT X.25 Over TCP/IP
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INTRODUCCION

En el campo de las tecnologias de informacion la tendencia mas importante en este momento la
constituyen los sistemas distribuidos y las redes de computadoras. Siendo asi, la mayoria de las
computadoras trabajan conectadas a una red a través de la cual los usuarios pueden acceder a
recursos remotos, comunicarse, trabajar en grupo, entre otros. La mayoria de las organizaciones
tienden a distribuir sus sistemas informaticos o aplicaciones; a medida que aumenta la criticidad
y la importancia de estos sistemas, la complejidad y la inversion realizada en las redes de
computadoras crece de forma paralela. Llega entonces el momento en que los sistemas se
hacen demasiado complejos para ser administrados y se hacen imprescindibles técnicas y
herramientas que permitan llevar a cabo dicha gestién de manera distribuida, esto implica que
las redes deben garantizar que los sistemas funcionen y, cuando no es asi, minimizar el tiempo
en el que el sistema esta parado, esto es, optimizar la confiabilidad y la disponibilidad. Sin
embargo, es posible que con la infraestructura de red con la que se cuente no sea suficiente.

En la actualidad, las redes tradicionales estdn cada vez mas congestionadas y sobrecargadas.
Para una poblacion de usuarios de red en constante crecimiento, algunos factores adicionales
se han combinado para hacer necesaria la expansion de las capacidades de las redes
tradicionales:

e El entorno multiusuario-multitarea, presente en los sistemas operativos actuales
(Windows, Unix, MacOS y otros) permite transacciones de red simultaneas. Esta
capacidad ha dado como resultado una enorme demanda de recursos de red.

e Los sistemas operativos actuales son mas rapidos. Los usuarios pueden iniciar varias
transacciones de red simultdneas y pueden aumentar sus demandas de recursos de
red.

Recientemente, como una solucién a esta problematica, se encuentran las redes virtuales de
area local, VLAN’s (Virtual Local Area Network). Una VLAN es una agrupacion légica de
dispositivos que no se limita a un segmento fisico. Los dispositivos, o los usuarios de la VLAN se
pueden agrupar por funciones, departamentos, aplicaciones, protocolos, entre otros,
independientemente de la ubicacion fisica de su segmento.

La gestion de red[1] es el conjunto de tareas de monitorizacion, configuracion, informacion y
control, necesarias para operar de manera efectiva una red. Estas tareas pueden estar
distribuidas sobre diferentes nodos de la red, lo cual puede requerir repetidas acciones de
recogida de datos y su analisis, cada vez que sucede un nuevo evento en la red. Atendiendo a
esta definicion, la herramienta de gestion de redes virtuales, se ocupa de las tareas de
configuracioén y la monitorizacion de la VLAN.

La herramienta de gestibn de redes virtuales permite a través de diferentes moédulos: la
monitorizacion, configuracién e informe de la actividad de la red. Estos datos pueden usarse
para la deteccion de problemas (p. ej. los cuellos de botella), determinar los umbrales de
operatividad (necesarios para la determinacién de los acuerdos de nivel de servicio), y la
planificacién de la capacidad de la VLAN. Ademas, se tiene la capacidad de poder configurar o
reconfigurar la red virtual con el fin de proporcionar los servicios para la adaptacién de los
recursos de la red. Por lo que, la herramienta de gestion de redes virtuales consta de los
siguientes médulos, cada uno con los detalles y submédulos respectivos:

» Modulo de configuracion/Reconfiguracion de la red virtual
» Maodulo de monitoreo e informe de la disponibilidad y la utilizacion de la red
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Con este proposito la tesis se estructura en los siguientes capitulos:

CAPITULO I. GESTION DE RED.

El capitulo presenta la gestion de redes y las redes de area local Virtuales VLAN (Virtual Local
Area Network). Con respecto a la gestion de redes se analizan a detalle las dos grandes
categorias de division: La monitorizacién y El control. Asi también, las principales funciones de la
gestion de red. Con respecto a las VLAN'’s [23] se incursiona en la definicién, configuraciones,
ventajas y desventajas. Este capitulo trasciende en los fundamentos y da la pauta para
encaminarse al desarrollo de de la Herramienta de Gestion de Redes Virtuales.

CAPITULO Il. PROTOCOLO DE ADMINISTRACION DE RED
SIMPLE, SNMP  (SIMPLE NETWORK  MANAGEMENT
PROTOCOL)

Dentro de un entorno de red gestionado con el protocolo de administracién de red simple, SNMP
(Simple Network Management Protocol) habra un conjunto de nodos de la red que se encarguen
de la gestion y un conjunto de componentes de la red (hosts, concentradores, ruteadores,
modems, etc.) que podran ser gestionados por estas estaciones. El capitulo describe de manera
detallada el uso de SNMP y su aplicacion e implantacion en la herramienta de gestion.

CAPITULO Illl. HERRAMIENTA DE GESTION DE REDES
VIRTUALES.

En el capitulo se proporciona la descripcion técnica de la herramienta de gestion de redes
virtuales.

CAPITULO IV. PRUEBAS Y RESULTADOS DE LA
HERRAMIENTA DE GESTION DE REDES VIRTUALES.

El capitulo presenta las pruebas y los resultados del empleo de la herramienta de gestion de
redes virtuales.

Finalmente las conclusiones, la bibliografia y los apéndices referentes a los codigos de los
programas.
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Existen herramientas actuales que ofrecen funcionalidades relacionadas a la gestion de red, asi
como a la posible configuracion de las mismas, algunas de éstas son eminentemente
propietarias y requieren del uso de licencias para poder emplearlas en los entornos de red y en
la practica profesional, asi también, tiene protocolos propietarios que deben de emplearse en
sus equipos. A continuacién se especifican algunas de las herramientas mas representativas y la
funcionalidad asociada a las mismas.

MRTG: MULTI ROUTER TRAFFIC GRAPHER

MRTG es una avanzada utilidad grafica escrita por Tobias Oetiker y Dave Rand para representar
graficamente los datos que los gestores SNMP leen de los agentes SNMP. Produce unas
vistosas paginas HTML con graficos GIF sobre el trafico entrante y saliente en los interfaces de
red practicamente tiempo real. Con esta herramienta se evita el tener que trabajar directamente
con las utilidades CMU-SNMP mediante linea de comandos. Esta es la herramienta mas potente
y facil de utilizar que he encontrado en la Internet.

MRTG utiliza una implementacién de SNMP escrita completamente en Perl, por tanto, no es
necesario instalar otros paquetes. El programa principal esta escrito en "C" para acelerar el
proceso de toma de muestras y la generacion de imagenes GIF. Los graficos son generados con
la ayuda de la biblioteca GD escrita por Thomas Boutell, autor de la FAQ WWW.

El paquete contiene algunas utilidades para analizar los interfaces de enlace, extraer sus
caracteristicas y generar los ficheros de configuracion base, que luego se pueden modificar para
adaptarlos a las necesidades concretas.

Otra caracteristica interesante del MRTG es la cantidad de informacién que produce. Permite
cuatro niveles de detalle para cada interface: trafico en las ultimas 24 horas, la Ultima semana, el
ultimo mes y un grafico anual. Esto permite recoger informacion para realizar estadisticas.
Guarda toda esta informacion en una base de datos utilizando un algoritmo de consolidacién que
impide que los ficheros crezcan de forma desmesurada.

También genera una pagina principal que contiene las imagenes GIF de los detalles diarios de
cada interface del ruteador, lo que permite hacerse una idea general de qué es lo que esta
pasando en el ruteador con un soélo vistazo (véase figura 1).
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MIB-BROWSER

El programa MIB-Browser permite explorar la estructura de una MIB de forma amigable.
Ademas, ofrece la posibilidad de enviar peticiones de lectura o escritura a un agente
SNMP(Véase figura 2).
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Figura 2.- Explorar la estructura de la MIB con MIB BROWSER

Se pueden apreciar en el area de trabajo, tres carpetas etiquetadas como Query, MIB
(Management Information Base) y Ping. En la carpeta “Query” se puede recorrer la MIB del
agente cuya direccion IP se especifica. En la carpeta “MIB” se pueden seleccionar las MIBs que
se van a considerar de entre el conjunto de diversas MIBs que trae el programa. Por ultimo, en
la carpeta “Ping”, se ofrece la posibilidad de ejecutar un “ping” hacia una cierta maquina, para
comprobar si es alcanzable, también, es posible lanzar un “traceroute”, para obtener la
secuencia de ruteadores en la ruta hacia el destino especificado.
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Este es el aspecto de la aplicacién cuando se selecciona la carpeta MIB:
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Figura 3.- Posibles MIB’s a consultar con MIB BROWSER.

Es posible observar como en la parte inferior aparece un listado de las MIBs disponibles (MIB
Modules). También hay una carpeta adicional etiquetada como MIB Groups. En ella, hay grupos
de MIBs relacionadas entre si, por ejemplo, el conjunto de MIBs relacionadas con SNMPv1, con
SNMPV2, entre otros. Mediante los botones centrales, se pueden cargar y eliminar modulos de
MIB de la aplicacion, de manera que cuando se realicen consultas a la MIB de un agente, el
programa solo ‘conocerd’ los objetos de la MIB pertenecientes a aquellos modulos que tenga
cargados en un momento dado. En la carpeta de Query (Consulta) se dispone de varios
controles. Sirven para indicar la direccion IP o el nombre del nodo que contiene el agente SNMP
remoto, para configurar diversos parametros relacionados con el protocolo, y para mostrar la
informacion necesaria. En un panel se muestra toda la estructura de la MIB, representada en
forma de arbol, donde cada grupo de puede desplegar o contraer, para permitir una navegacion
rapida y sencilla por todos los objetos de las MIBs cargadas, y en otro panel se muestran los
mensajes que se obtienen como resultado de las consultas.

La siguiente figura(véase figura 4), muestra todos estos controles. Se puede observar como la
direccion IP del agente es 161.67.17.17, y se haya desplegado el contenido del grupo system de
la MIB-2. El botén situado en la parte superior izquierda, que representa una mano con el dedo
extendido, sirve para contactar con el agente, pidiéndole un valor del grupo system. En concreto,
solicita al agente especificado (en este caso, 161.67.17.17) el valor del objeto SysUpTime. De
esta manera, se sabe si el agente SNMP del nodo indicado esta activo. En la figura se puede ver
la respuesta obtenida al emplear esta funcion sobre el nodo indicado.
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Figura 4.- Controles Asociados a MIB BROWSER

A la derecha de la caja donde se especifica la direccion IP, hay un botén con un martillo (m}
que sirve para configurar los parametros relacionados con las consultas SNMP. Al pulsarlo se
abre la ventana que se muestra en la siguiente figura (véase figura 5).
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Figura 5.- Opciones de configuracién para SNMP en MIB BROWSER
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Los parametros a configurar son:

1.- Version de SNMP a emplear (al tratarse de una version de evaluacion, sélo admite
SNMPv1)

2.- Parametros generales:

.Nombre de comunidad de lectura: este nombre permite obtener los valores a
los objetos de la MIB.

. Nombre de comunidad de modificacién: este nombre permite modificar los
valores de los objetos de la MIB.

. Temporizador y nimero de retransmisiones: regulan el comportamiento del
protocolo ante la pérdida de paquetes de Get/GetNext/Set.

. Numero de puerto: el puerto donde esta el agente SNMP (por defecto, es el
puerto bien-conocido 161, el agente SNMP implementa el servidor del protocolo)

YVVVVYVYVVYY

3.- Parametros relacionados con SNMPv2 (Get-Bulk settings) y SNMPv3. Una vez configurados
los datos necesarios para realizar la consulta, navegando en el arbol de la MIB se puede
seleccionar un nodo (hojas) o grupo de interés (carpetas). Al pulsar el botdn derecho del ratén
se abre un menu contextual. La opcion Walk permite obtener el valor del objeto o del conjunto de
objetos que haya en el grupo seleccionado. La informacion obtenida se muestra en el panel
Query Results. Otra opcioén interesante es Table View, que muestra el contenido de las tablas
(carpetas azules) de una manera mas conveniente. Y la opcién Properties muestra las
propiedades del objeto seleccionado, tal y como aparecen en la descripcion textual de la MIB.

OTROS PROGRAMAS

Existe un programa similar llamado Router-Stats, escrito por Lain Lea, el autor del famoso
programa lector de correo "tin". Router-Stats actualiza los graficos una vez al dia y muestra
informacion estadistica muy interesante sobre la utilizacién por horas y otros aspectos. El Gnico
problema es que se apoya en muchos programas externos. (SMU-SNMP para las tareas con
SNMP, GNUPLOT para trazar graficos, NetPBM y GIFTOOL para trabajar con graficos).

Hay otra categoria de software que da un paso mas alld en la tarea de gestién de redes,
ofreciendo una solucién completa tanto para monitorizar como para configurar toda la red. Este
tipo de solucién permite obtener una compleja representacion grafica de la red y ojear faciimente
los nodos que la componen, verificando detalles de configuracion especificos y otras cuestiones
de interés.

A este nivel podemos hablar de dos soluciones comerciales ampliamente utilizadas: "HP-
OpenView" de Hewlett-Packard y "SunNet Manager" de Sun. Estas herramientas ofrecen una
plataforma integrada para la gestiébn de los recursos de red, a través de impresionantes
interfaces graficas. Entre otras utilidades, disponen de herramientas para localizar los nodos de
la red en los que se estan ejecutando agentes SNMP. Otra caracteristica importante es la
capacidad de integrar productos de otros fabricantes, como el CiscoWork de Cisco (véase figura
6), que permite al administrador mantener una base de datos con todas las configuraciones de
los ruteadores e incluso monitorizar graficamente los paneles traseros de los ruteadores con
todas sus conexiones.

Los dos inconvenientes fundamentales de estos productos es que son comerciales y no estan
disponibles de forma libre, tanto el cddigo fuente como las bibliotecas relacionadas, ademas de
que hay que pagar cierta cantidad de dinero si se requieren funciones adicionales agregandose
las licencias implicadas por distribucion.
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Existen otras soluciones disponibles con una funcionalidad mas o menos similar. Uno de los
paquetes es el Scotty. Scotty es un paquete basado en TCL que permite crear programas
especificos a las necesidades de la red propia, empleando un API de alto nivel de cadenas de
caracteres. Un paquete similar es el Tkined. Es un editor de red que ofrece extensiones para
crear un entorno de trabajo completo, integrando algunas herramientas para localizar redes IP,
soporte para el proceso de instalaciéon de la red o resolucion de problemas en redes IP utilizando
SNMP en combinacién con otras utilidades estandar (por ejemplo traceroute). Scotty también
incluye un visor grafico MIB que permite explorar facilmente informacién MIB.

EL SOFTWARE LLAMADO CLUSTER MANAGEMENT SUITE.

Este producto permite configurar y mantener redes virtuales de area local(VLAN'’s)
localmente(véase figura 6); muestra una pantalla en donde es posible realizar tareas tales
como: configurar puertos de acceso estatico y Multi-VLAN y configurar dominios de acceso con
el VIRTUAL TRUNK PROTOCOL(VTP).

Sin embargo, para funcionar este software necesita dominios de trabajo basados en el protocolo
VTP (VIRTUAL TRUNK PROTOCOL), por lo que su inconveniente principal esta en la necesidad
de crear obligatoriamente CLUSTERS (CUMULOS), ademas de no proporciona posibilidades de
monitoreo de la VLAN.

Figura 6.- El software CLUSTER MANAGEMENT SUITE.

LA CLI(COMMAND LINE INTERFACE).

Cada proveedor de VLAN'’s proporciona algun método para su configuracion, basado en el I0S
(Sistema Operativo) que se accesa a través de la linea de comandos. Con éste método es
posible realizar tareas locales, tales como: configuracion de puertos de acceso estatico y Multi-
VLAN; configurar dominios de acceso con VIRTUAL TRUNK PROTOCOL(VTP); afadir y
modificar VLAN'’s..etc.
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ETHEREAL

Ethereal es una aplicacién que ofrece una interfaz sencilla de utilizar y permite visualizar los
contenidos de las cabeceras de los protocolos involucrados en una comunicacién de una forma
muy cdmoda.

INTERFAZ Y MENUS

Ethereal funciona en modo grafico y esta programado con la libreria de controles GTK. La
ventana principal de la aplicacion se divide en tres partes de visualizacion y una zona inferior de
trabajo con filtros (véase figura 7).
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Figura 7.- Interfaz Grafica de Ethereal
Corregir grafica

En la primera parte (1) se muestra la informacion mas relevante de los paquetes capturados,
como, por ejemplo, las direcciones IP y puertos involucrados en la comunicacion. Seleccionando
un paquete en esta seccion es posible obtener informacién detallada sobre él, en las otras dos
secciones de la pantalla que se comentan a continuacion.

En la parte central de la ventana (2) se muestra, utilizando los controles tree-view, cada uno de
los campos de cada una de las cabeceras de los protocolos que ha utilizado el paquete para
moverse de una maquina a la otra. Asi, si se han capturado una serie de paquetes de, por
ejemplo, una conexion telnet, se pueden ver las cabeceras del protocolo TCP, del IP y de los
que tengamos debajo de ellos (trama Ethernet, por ejemplo, en una red Ethernet).
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La tercera parte de la ventana (3) se muestra un volcado hexadecimal del contenido del
paquete. Seleccionando cualquier campo en la parte central de la ventana se muestran en
negrita los datos correspondientes del volcado hexadecimal y los datos reales que estan
viajando por la red.

En la barra inferior, aparecen cuatro componentes muy interesantes a la hora de hacer analisis
de capturas: Creacioén de filtros (A), filtro actual (B), borrar filtro (C) y mensajes adicionales (D).
Para obtener un mayor detalle de estos menus, se debe consultar la guia del usuario en la
pagina Web de la aplicacion.

Todas las opciones que pueden ser empleadas, son accesibles por medio de los menus, la
aplicacion contiene los siguientes menus(véase figura 8).

File. Edit Capture [isplay Tools Help

Figura 8.- Menus de Ethereal.

* File: Menu con los items para abrir, guardar archivos de captura. Permite imprimir y salir de la
aplicacion.

« Edit: Menu para encontrar tramas concretas, ir a una trama y marcar tramas. También tiene las
opciones de preferencias, de captura y visualizacién de filtros y protocolos.

* Capture: Inicia o detiene la captura de paquetes.

+ Display: Permite cambiar las opciones de visualizacién, correspondencia y coloreado de
marcos.

» Tools: Este menu contiene los pluggins instalados, seguimiento de un paquete TCP
(interesante funcién), sumario de los paquetes capturados y la visualizacion de las estadisticas
de protocolos empelados.

* Ayuda. Ayuda de la aplicacion y “acerca de”.

CAPTURA DE PAQUETES

La captura de paquetes se realiza por medio de la opcion de menu capture 2 start. Al
seleccionar la opcion aparecera la caja de dialogo con las preferencias para la captura de los
paquetes (véase figura 9).
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[@AEthereal: capture :_ =101 x| / 1
Inteface: I\Device\F‘acket_{EiBBﬂ'DElB_f!

2
Count: |EI (Infinite) _f’l H'#

Filter: II 4..--"""' 3
File: || < 4
Capture length 155535 “} ——

r Capture packets in promiscuous mode -~

6 ¥
7

s,
r Enable MAC name resolution

9 / r Enable netwark name resalutian
1(]'/' r Enable transport name resalution

11 ok | cancel

_i Update list of packets in real time

_| Automatic scrolling in live capture

Figura 9.- Ventana de preferencias de Captura.

Las opciones que permite esta ventana son las siguientes:

1. Interface. Es el interface de captura que se va a emplear para la sesion, en algunos sistemas
es equivalente a las conexiones de red de las que se dispone (PPP, Red, etc...). Si al
seleccionar una opcién no se capturan datos, se debe a que no se ha seleccionado la interfaz
correcta.

2. Cuenta. Es el nimero de paquetes que se desean capturar. En el caso de dejarse a 0, se
capturaran todos los paquetes hasta que se detenga manualmente la sesion (o se sature el
sistema).

3. Filtro. Determina el filtro que se aplica a la captura.

4. Archivo. En caso de que se desee que la captura sea volcada hacia un archivo, se puede
seleccionar por medio de este cuadro de texto.

5. Longitud. Marca la cantidad maxima de bytes de cada trama para que sean capturados.
6. Captura de datos en modo promiscuo. En caso de seleccionarse esta opcion, se

capturaran todos los datos posibles que sean alcanzables por el host monitor. Si no se
selecciona, sblo se capturaran los paquetes que entren o salgan al host monitor.
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7. Actualizacion de la lista en tiempo real. Actualiza la ventana de paquetes capturados a la
vez que éstos son capturados. Esta opcion tiene el problema de cargar en exceso el sistema.

8. Desplazamiento de la lista de paquetes capturados. Permite que la ventana con el
contenido de los paquetes capturados, se actualice en tiempo real.

9. Permitir resolucion de nombres MAC (Media Access Control). Este boton permite
controlar si Ethereal traduce o no los primeros tres bytes de las direcciones MAC al nombre del
fabricante a quien ese prefijo ha sido asignado por el IETF.

10. Permite resoluciéon del nombre de la red. Este boton permite que controlar si Ethereal
traduce o la direcciones IP a nombres del dominio del DNS. Haciendo click en este botén, la lista
de paquetes capturados tendra informacién mas util, pero provocara las correspondientes
peticiones de operaciones de busqueda, que pueden influir en la captura.

11. Permitir la resolucion de nombres de transporte. Este boton permite controlar si Ethereal
traduce o no los numeros de puerto del protocolo. Una vez configurada la ventana con las
opciones que se desean, al presionar el boton de OK, comenzara la captura de paquetes, si se
presiona CANCEL, no se capturara ningun paquete y se regresara al estado anterior. Durante la
captura, aparecera la caja de didlogo que muestra la evolucion (véase figura 10).

Eethereal: Capk... 8 =] [

Total 285 (100,0%)
SCTP 0 ([00%)
TCP 56 (19,3%)
LDP 186 (54,7%)

Y= 0 [Oo%)

QSPF 0O ({00
GRE 0 {00%)
NetBIOS 16 (55%)
P 23 (B1%)

YINES O (D0%)
Other 35 (123%)

Stop |

Figura 10.- Evolucion de la captura.
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JUSTIFICACION

En el mundo actual, en el que la informatica gira en torno al concepto de red, el trabajo de los
administradores de sistemas es muy complejo. Su mision consiste en mantener en
funcionamiento recursos tales como ruteadores, concentradores, servidores, asi como, cada
dispositivo critico que conforma la red.

Hay gran cantidad de motivos por los cuales un administrador necesita monitorizar entre otros: la
utilizacion del ancho de banda, el estado de funcionamiento de los enlaces, la deteccion de
cuellos de botella, detectar y solventar problemas con el cableado, administrar la informacién de
encaminamiento entre maquinas, etc. La monitorizacion de la red es también un buen punto
desde el que comenzar el estudio de los problemas de seguridad.

En muchos casos, la red de una organizacion esta enlazada mediante costosos enlaces a redes
de area extensa (WAN) o con la Internet, y cuyos costes dependen del volumen de trafico. Es
muy importante mantener un registro estadistico del trafico que circula por estos enlaces. La
tarificacion de este tipo de lineas se realiza en funcion del nimero de paquetes enviados y
recibidos. A este respecto se emite la pregunta: ; QUE ES SNMP ?.

La respuesta a todas las necesidades antes expuestas, es el protocolo llamado protocolo de
administracion de red simple, SNMP (Simple Network Management Protocol), disefiado en los
afos 80, su principal objetivo fue el integrar la gestion de diferentes tipos de redes mediante un
disefio sencillo y que produjera poca sobrecarga en la red.

SNMP opera en el nivel de aplicacién, utilizando el protocolo de transporte UDP, por lo que
ignora los aspectos especificos del hardware sobre el que funciona. La gestién se lleva a cabo al
nivel de IP, por lo que se pueden controlar dispositivos que estén conectados en cualquier red
accesible desde la Internet, y no unicamente aquellos localizados en la propia red local.
Evidentemente, si alguno de los dispositivos de encaminamiento con el dispositivo remoto a
controlar no funciona correctamente, no sera posible su monitorizacién ni reconfiguracion.

El protocolo SNMP esta compuesto por dos elementos: el agente (agent), y el gestor (manager).
Es una arquitectura cliente-servidor, en la cual el agente desempefia el papel de servidor y el
gestor hace el de cliente.

El agente es un programa que ha de ejecutase en cada nodo de red que se desea gestionar o
monitorizar. Ofrece un interfaz de todos los elementos que se pueden configurar. La Base de
informacion de administracion, MIB (Management Information Base), representa la parte del
servidor, en la medida que tiene la informacién que se desea gestionar y espera comandos por
parte del cliente.

El gestor es el software que se ejecuta en la estacion encargada de monitorizar la red, y su tarea
consiste en consultar los diferentes agentes que se encuentran en los nodos de la red los datos
que estos han ido obteniendo.

Hay un comando especial en SNMP, llamado trap, que permite a un agente enviar datos que no
han sido solicitados de forma explicita al gestor, para informar de eventos tales como: errores,
fallos en la alimentacion eléctrica, etc.

En esencia, el SNMP es un protocolo muy sencillo puesto que todas las operaciones se realizan
bajo el paradigma de carga-y-almacenamiento (load-and-store), lo que permite un juego de
comandos reducido. Un gestor puede realizar s6lo dos tipos diferentes de operaciones sobre un
agente: leer o escribir un valor de una variable en el MIB del agente. Estas dos operaciones se
conocen como peticion-de-lectura (get-request) y peticion-de-escritura (set-request).
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Hay un comando para responder a una peticion-de-lectura llamado respuesta-de-lectura (get-
response), que es utilizado Unicamente por el agente.

La posibilidad de ampliacién del protocolo esta directamente relacionado con la capacidad del
MIB de almacenar nuevos elementos. Si un fabricante quiere afiadir un nuevo comando a un
dispositivo, como puede ser un ruteador, tan sélo tiene que afadir las variables
correspondientes a su base de datos (MIB).

Casi todos los fabricantes implementan versiones agente de SNMP en sus dispositivos:
ruteadores, concentradores, sistemas operativos etc.

Existen herramientas de uso comercial que empiezan a profundizar en este nuevo tépico, La
VLAN, sin embargo es necesario pagar en primera instancia el costo del software, y en segunda
instancia la distribuciones ya que por lo regular es para un sélo equipo. Asi también, el codigo
no es libre de distribucién, por lo que para cada nueva funcionalidad hay que pagar tanto el
soporte como la actualizacién de la herramienta.

Si consideramos ambos elementos como determinantes en los nuevos escenarios de
gestion de redes (SNMP y VLAN’s), aunado a la compra de los productos propietarios de
los diversos proveedores y a la dependencia que esto conlleva, se justifica:

1.-El1 Desarrollo de una Herramienta de Gestion de Redes Virtuales
independiente de los protocolos propietarios, mecanismos de etiquetado,
mecanismos de comunicacion, soporte y pago de licencias a los proveedores
de servicios de VLAN.

2.- El proporcionar una herramienta de coédigo libre y compilable, capaz de
integrar nuevos componentes y funcionalidades, sin afectar a los ya
existentes.

3.- Incursionar en la gestion de redes y sus funciones, asi como en el analisis
de protocolos a detalle; con el fin de formar e integrar una plataforma de
conocimiento sélida y sustentable para el desarrollo computacional en este
campo.
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OBJETIVOS

Los objetivos son los elementos a cumplir durante el desarrollo del trabajo de tesis, para el caso
que nos competen son:

OBJETIVO GENERAL.

Desarrollar una herramienta de gestion que permita la configuracion y monitorizacion de una red
virtual de area local.

Para lo anterior se hace necesario considerar los siguientes objetivos especificos

OBJETIVOS PARTICULARES.

1.-Crear una VLAN experimental, de tamafio reducido, para su gestion via la herramienta de
gestion que se pretende desarrollar.
2.- Disefiar y desarrollar una herramienta para gestionar redes virtuales

2.1.- Crear un programa de monitoreo que permita observar las disponibilidades y el uso de
la red virtual.

2.2.- Crear un programa que permita la configuracién-reconfiguracion, el control y la
consulta de informacién de la red virtual.

3.- Implantar la herramienta de gestion en la red virtual (VLAN) experimental para demostrar su
funcionamiento.
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CAPITULO |
LA GESTION DE REDES

INTRODUCCION

El capitulo presenta la gestion de redes y las redes de area local Virtuales VLAN (Virtual Local
Area Network). Con respecto a la gestion de redes se analizan a detalle las dos grandes
categorias de division: La monitorizacién y el control. Asi también, las principales funciones de la
gestion de red. Con respecto a las VLAN’s se incursiona en la definicién, configuraciones,
ventajas y desventajas. Este capitulo trasciende en los fundamentos y da la pauta para
encaminarse al desarrollo de de la Herramienta de Gestion de Redes Virtuales.

1.- LA GESTION DE REDES.

La gestion de red [1, 4] es el conjunto de tareas de monitorizacion, configuracion, informacion y
control, necesarias para operar de manera efectiva una red. Estas tareas pueden estar
distribuidas sobre diferentes nodos de la red, lo cual puede requerir repetidas acciones de
recogida de datos y su analisis, cada vez que sucede un nuevo evento en la red.

Las redes son cada vez mas importantes en empresas y organizaciones tomando en
consideracion:

La Tendencia a redes mas grandes, mas complejas, mas heterogéneas,...

La red y las aplicaciones distribuidas se hacen imprescindibles.

Los costos de gestion de la red aumentan.

La gestion de la red no se puede hacer a mano:

Se requieren herramientas de gestion de red automatizadas.

Herramientas estandar que funcionen sobre equipos de distintos tipos y distintos fabricantes:
Estaciones de usuario, conmutadores, ruteadores, equipos de telecomunicacion.

YVVVVVY

Las funciones de gestion de red se pueden agrupar en dos grandes categorias [1, 3, 4]:
» Monitorizacion: Funciones de “lectura”.

» Observar y analizar el estado y comportamiento de la

» configuracién de red y sus componentes.

» Abarca: prestaciones, fallos y costes.

» Control: Funciones de “escritura”.

» Alterar parametros de los componentes de la red
» Abarca: configuracion y seguridad.

Todas las areas funcionales abarcan monitorizacion y control, y cumplen tres objetivos
fundamentales:

> Identificacion de la informacion: identificar la informaciéon a monitorizar.

> Diseio de mecanismos de monitorizacién: como obtener esa informacion.

» Utilizacion de la informacion: para qué utilizar la informacion obtenida dentro de las
distintas areas funcionales de gestion de red.
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La informacidén a monitorizar puede encontrase en una de las siguientes categorias:

1.- Estatica: Caracteriza la configuracion actual de la red y de sus elementos (p.e. El niUmero de
puertos de un router). Esta informacion cambiara con muy poca frecuencia.

2.- Dinamica: Informacion relacionada con eventos en la red (p.e. La transmisién de un paquete
por la red)

3.- Estadistica: Informacién que puede ser derivada de la informaciéon dinamica (p.e. El niUmero
medio de paquetes transmitidos por unidad de tiempo por un sistema final).

La informacion Estatica: Es generada y almacenada por el propio elemento de red (p.e. un
ruteador almacena su propia configuracion).

La informacion Dinamica: Puede almacenarla el propio elemento, u otro encargado de ello (p.e.
En una LAN cada elemento puede almacenar el numero total de paquetes que envia, o un
elemento de la LAN puede estar escuchando y recoger esa informacién (se denomina Monitor
remoto). Un monitor remoto no puede recoger cierta informacion propia de un elemento (p.e. El
numero de sesiones abiertas).

La informaciéon Estadistica: Puede ser generada por cualquier elemento que tenga acceso a la
informacion dinamica en base a dos opciones basicas:

» Puede enviarse toda la informacion dinamica al gestor de red para que realice las
estadisticas.

» Si el gestor no necesita toda la informacioén, ésta puede ser resumida por el propio
elemento antes de enviarla al gestor, ahorrando procesamiento en el gestor y generando
menos trafico en la red.

1.1. AREAS DE LA GESTION DE REDES.

La gestion de redes incursiona en distintos campos cada uno con sus propias peculiaridades,
estos campos son [1,4]:

Gestion de fallos

Gestion de contabilidad
Gestion de la configuracion
Gestion de prestaciones
Gestion de seguridad

1.1.1.- GESTION DE FALLOS

YVVVY

La gestion de fallos tiene una gran componente “manual”. Una vez localizado el fallo, los
procedimientos para solucionarlo suelen realizarse por el administrador (desplazarse hasta el
lugar donde esta el equipo, sustituir todo o parte, etc.)

La gestion de fallos tiene que ver con situaciones referentes a:

» Deteccion, aislamiento y correccion de fallos
» Cuando ocurre un fallo, tan pronto como sea posible:
» Determinar exactamente donde esta el fallo.
> Aislar el resto de la red, para que pueda seguir operando sin interferencia.
» Reconfigurar la red para minimizar el impacto de operar sin el componente averiado.
» Reparar o reemplazar el componente averiado para devolver la red al estado inicial
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» Distincion entre fallo y error:

» Error: Un solo evento (ejemplo, se pierde un paquete)

» Fallo: Un funcionamiento anormal que requiere una intervencion para ser subsanada

> El fallo se manifiesta por un funcionamiento incorrecto (se corta la linea fisica) o por
exceso de errores (en una linea se pierden muchos paquetes)

En un entorno complejo puede ser dificil diagnosticar los fallos. Principalmente debido a:

1.- Multiples causas potenciales: Cuando hay multiples tecnologias, los posibles puntos de fallo
y tipos de fallo aumenta (p.e. En la siguiente figura si falla o tiene muchos errores la comunicacion
entre el cliente y el servidor puede ser debido a muchas causas).

2.- Demasiadas observaciones relacionadas: Un solo fallo puede afectar a muchos elementos,
generando mucha informacion de fallos que obscurecera la causa real (p.e. En la figura 1.1 el
fallo de la linea de 2 Mb. Afectara a todas las comunicaciones entre los equipos Token-ring y
Ethernet, asi como a las comunicaciones telefénicas, o un fallo en un nivel de las comunicaciones
puede causar degradacion o fallos en todos los niveles superiores: un fallo en la linea sera
detectado como un fallo de enlace por el router y de transporte y aplicacion en los equipos).

Figura 1.1.- Gestion de Fallos en una red.

» Interferencia entre procedimientos de diagnostico y de recuperacion local:
Procedimientos de recuperacion local pueden destruir evidencias importantes de la naturaleza
del fallo, no permitiendo el diagnéstico.

» Ausencia de herramientas de prueba automaticas: Las pruebas para aislar fallos son
dificiles y costosas para el administrador.
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1.1.2.- GESTION DE CONTABILIDAD

Consiste en recoger informacion sobre el uso de los recursos por los usuarios. La informacion
que se recoge depende mucho de las necesidades de la corporacion:

» En una red interna puede ser bastante general para saber cuanto usan un recurso cada uno
de los departamentos, y por tanto que porcentaje del costo que les corresponde.

> En otros casos (p.e. Sistemas que ofrecen servicios publicos) el uso debe detallarse por
cuenta, proyecto, o individualmente con el objeto de cobrar por el uso de los recursos. En
este caso la informacion debe ser mas detallada y exacta que en el ejemplo anterior.

Los recursos que son objeto de gestion de costos suelen ser:

» Recursos de comunicacion: LANs, WANSs, lineas alquiladas, lineas conmutadas
alquiladas, conmutadores PBXs, etc.

Hardware de computacion: Servidores, estaciones de trabajo,...

Sistemas y software: Utilidades software y aplicaciones en servidores, un centro de proceso
de datos.

Servicios: Todos los servicios de informacion y servicios de comunicaciones comerciales
disponibles.

La informacion recogida y almacenada depende de las necesidades de la organizacion. Ejemplos
tipicos de informacién por usuario puede ser:

» ldentificacion de usuario: proporcionada por el generador de una transaccion o peticion
de servicio.

» Receptor: identifica el recurso de red utilizado.

» Numero de paquetes: cantidad de datos transmitidos.

» Nivel de seguridad: Identificacion de las prioridades de la transmision y el
procesamiento.

» Sellos temporales: asociados con cada evento de transmision o procesamiento (p.e.
Comienzo y final de una transaccion).

» Codigos de estado de la red: Indican la naturaleza de errores o mala utilizacion

detectados.
» Recursos utilizados: Recursos involucrados en una transacciéon o evento de servicio.

1.1.3.- GESTION DE CONFIGURACION.

Se ocupa de la inicializacion, mantenimiento y apagado de componentes individuales y
subsistemas logicos de la red. Los componentes son tanto recursos fisicos (servidores,
ruteadores, etc.) como objetos légicos de bajo nivel (p.e. Un temporizador de retransmision de un
protocolo de transporte).

La gestion de configuracion puede indicar el proceso de inicializacién identificando y
especificando las caracteristicas del los componentes y recursos que constituyen “la red”.
También se especifican valores iniciales o por defecto para los diferentes atributos, de forma que
los recursos gestionados comiencen a operar en los estados deseados, tengan los valores de
atributos deseados y las relaciones adecuadas con otros componentes de la red.

Durante el funcionamiento de la red, la gestion de configuracion es responsable de realizar
cambios en respuesta a comandos del usuario o en respuesta a otras funciones de gestion de red
(p-e., si una funcion de gestién de prestaciones detecta que el tiempo de respuesta se esta
degradando dado a un mal balance de carga, la gestion de configuracion puede hacer ajustes
para conseguir el nivel de carga adecuado, o si la gestion de fallos detecta y aisla un fallo, la
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gestion de configuracion puede alterar la configuracion para recuperar el trafico por un camino
alternativo).

Las funciones asociadas a la configuracién se relacionan a:

Definicion de la informacion de configuracion.
Establecimiento y modificacién de valores de atributos.
Establecimiento y modificacién de relaciones.
Operaciones de inicializacion y apagado de la red.

» Distribucién de software.
Examen de valores y relaciones.
Informes sobre el estado de la configuracion.

Las dos ultimas son funciones de monitorizacién. Normalmente se examinan mediante sondeo y
los cambios se notifican mediante informe de eventos.

1.1.3.1.- DEIfINICI()N DE LA INFORMACION DE
CONFIGURACION.

La informacién de configuracion describe la naturaleza y estado de los recursos que forman la red
(tanto fisicos como logicos). Esta informacién incluye una especificacion del recurso y de los
atributos de ese recurso (p.e., nombre, direccion, numero de identificacién, estados,
caracteristicas operacionales, version del software). Esta informacion (en realidad, toda la
informacion de gestion) se puede estructurar de diversas formas:

» Una sencilla lista estructurada de campos de datos: cada uno almacenando un valor
simple. Un ejemplo es SNMP.

» Una base de datos orientada a objetos: cada elemento de la red es representado por
uno o varios objetos. Cada objeto contiene los atributos cuyos valores reflejan las
caracteristicas del elemento. Un objeto puede tener comportamientos asociados, tales
como notificaciones ante la ocurrencia de ciertos eventos. También se puede definir
herencia de atributos. Un ejemplo es el modelo OSI.

» Una base de datos relacional: cada entrada en la base de datos contiene valores que
reflejan las caracteristicas de un elemento de la red. La estructura de la base de datos
refleja las relaciones entre los elementos de la red. Un ejemplo es Sun Net Manager
(utiliza Sybase).

Aunque la informacién es accesible por el gestor, normalmente se almacena proxima al recurso
en cuestion (en su agente o en un agente proxy si el recurso no soporta directamente un
agente). Esta funcion de control de red debe permitir al administrador:

» Especificar el rango y el tipo de valores que puede tomar un determinado atributo de un
agente.

» El rango puede ser una lista de todos los valores posibles o los valores superior e inferior
permitidos.

» Definir nuevos tipos de objetos o tipos de datos, dependiendo del tipo de la base de
datos. Lo ideal seria poder definir estos objetos on-line, en linea, y que se crearan en los
correspondientes agentes y proxies. Sin embargo, en todos los sistemas existentes hoy
en dia esta funcion se realiza off-line, fuera de linea, como parte del proceso de
configuracion del elemento de la red, en vez ser posible hacerlo dinamicamente.
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1.1.3.2.- ESTABLECIMIENTO Y MODIFICACION DE VALORES.

Esta funcion debe permitir al gestor establecer y modificar de manera remota atributos de los
agentes y proxies, con dos limitaciones:

» Un administrador debe ser autorizado a realizar la modificacion de un atributo en
particular en un agente concreto en un momento concreto (esta es una funcién de gestion
de seguridad).

» Algunos atributos reflejan la “realidad” de un recurso y no tiene sentido que se pueda
modificar (p.e., el nimero de puertos de un ruteador).

La modificacién de un atributo, obviamente, modifica la informaciéon de configuracién de un
agente. Estas modificaciones, en general, se pueden clasificar en tres categorias:

1.- Actualizacion de la base de datos: Se cambia un valor en la base de datos del agente sin
que este cambio afecte en nada mas a dicho agente (p.e., cambio de la informacion de contacto:
nombre y direccibn de la persona responsable de ese recurso). El agente responde a un
comando de este tipo actualizando la base de datos y enviando una confirmacion al gestor.

2.- Actualizacion de la base de datos que implica modificacion del recurso: Ademas de
cambiar un valor en la base de datos del agente la modificacion tiene un efecto sobre el recurso
(p-e., si el atributo de estado de un puerto fisico se modifica a disabled, el agente ademas de
modificar la base de datos, deshabilita el puerto, de tal forma que éste no seguira activo).

3.- Actualizacion de la base de datos que implica una accién: En algunos sistemas de gestién
el gestor no dispone de “comandos de accion” directos. En vez de estos comandos, disponen de
determinados atributos en la base de datos de los agentes que cuando se establecen, hacen que
el agente inicie cierta accion (p.e., un ruteador, puede tener un parametro de reinicializacion en
su base de datos. Cuando un gestor autorizado pone a TRUE ese parametro el equipo se
reinicializara y pondra el valor a FALSE).

1.1.3.3.- ESTABLECIMIENTO Y MODIFICACION DE RELACIONES.

Una relacién describe una asociacidén, conexidbn o condicibn que existe entre recurso o
componentes de la red: topologias, jerarquias, conexiones fisicas o légicas, dominios de gestion
(conjunto de recursos que comparten un conjunto comun de atributos o un conjunto de recursos
que comparten la misma autoridad de gestion). La gestién de configuracién debe permitir la
modificacion, adiccion o eliminacion de relaciones on-line sin deshabilitar toda o parte de la red.
Ejemplos de este tipo de operaciones pueden ser el permitir al administrador “cortar’ una
conexion entre dos nodos, o designar una direccién alternativa o de backup para utilizar en caso
de que el destino primario de una peticién de conexién no responda.

1.1.3.4.- INICIALIZACION Y APAGADO DE LA RED.

La gestion de configuracion debe incluir mecanismos que permitan al administrador inicializar o
apagar la red o una subred. La inicializacion incluye verificar que todos los atributos y relaciones
se han establecido adecuadamente, notificar al administrador que algun recurso, atributo o
relacién necesita ser establecido y validar los comandos de inicializacion del administrador. El
apagado de la red, requiere disponer de mecanismos para solicitar determinadas estadisticas o
informacion de estado antes de que finalice la operaciéon de apagado.
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1.1.3.5.- DISTRIBUCION DE SOFTWARE.

La gestion de configuracion debe permitir distribuir software a los sistemas finales (servidores,
terminales,...) y sistemas intermedios (puentes, ruteadores,...). Para ello se debe disponer de
facilidades que permitan: solicitudes de carga de software, transmision de las versiones de
software especificadas y actualizacion de la configuracion de los sistemas.

Ademés de ejecutables, también se pueden distribuir tablas y otros datos que controlen el
comportamiento de un nodo (p.e., tablas de encaminamiento que requieran intervencion del
administrador por motivos de costos, prestaciones o seguridad y que por tanto no puede
calcularlas directamente el propio nodo mediante un algoritmo matematico). Se necesita un
mecanismo de control de versiones de software que permita cargar diferentes versiones de
software o tablas de encaminamiento en base a determinadas condiciones, tal como tasas de
error.

1.1.4.- GESTION DE SEGURIDAD.

La introduccion de los ordenadores en las organizaciones, supuso la necesidad de preservar la
seguridad de la informacién en dos aspectos:

» La utilizacion de sistemas de tiempo compartido obligb a buscar mecanismos de
proteccion de informacion dentro del sistema (computer security).

» La utilizacion de redes de ordenadores obligé a buscar mecanismos de proteccion de
informacion en su transmision (network security). Esto es especialmente importante
si los datos atraviesan o estan disponibles a través de redes publicas.

La gestion de seguridad en redes se ocupa de estas dos areas incluyendo, obviamente, la
seguridad del propio sistema de gestion de red:

» Privacidad: La informacion debe estar accesible para lectura sélo a personas
autorizadas. Los accesos incluyen: leer, visualizar, imprimir, o incluso revelar la
propia existencia del objeto.

» Integridad: Los recursos deben ser modificables sélo por usuarios autorizados. Las
modificaciones incluyen: escribir, cambiar, cambiar estado, eliminar y crear.

> Disponibilidad: Los recursos deben estar disponibles a los usuarios autorizados.

Las funciones de gestion de seguridad son:

» Mantenimiento de la informacion de seguridad.
» Control de acceso a los recursos.
» Control del proceso de cifrado.

1.1.41.- MANTENIMIENTO DE LA INFORMACION DE
SEGURIDAD.

La gestiéon de seguridad debe seguir la actividad, o intentos de actividad, sobre estos objetos para
detectar y resolver intentos de ataques, o ataques conseguidos. Esto incluye las siguientes
funciones:

Log de eventos.

Monitorizacién de registros de seguridad.

Monitorizacion de utilizacion y usuarios de recursos de seguridad.
Avisos de violaciones de seguridad.

YVVYVY
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Recepcion de avisos de violaciones de seguridad.

Mantener y examinar logs de seguridad.

Mantener backups, respaldos, de los datos referentes a seguridad

Mantener perfiles de usuarios y utilizaciones para recursos especificos para
permitir la verificacién del cumplimiento de las politicas de seguridad definidas.

YV VYV

Los objetos que intervienen: claves, informacion de autentificacion, derechos de acceso y
parametros operacionales de los mecanismos y servicios de seguridad.

1.1.4.2.- CONTROL DE ACCESO A LOS RECURSOS.

Consiste en la autentificacion y autorizacion de accesos a recursos. Para ello se mantienen
perfiles de usuarios y perfiles de utilizacion para recursos especificos y se establecen prioridades
de acceso.

1.1.4.3.- CONTROL DEL PROCESO DE CIFRADO.

Cifrado del intercambio de informacién entre agentes y gestores cuando sea necesario. Incluye la
eleccion de algoritmos de cifrado y mecanismos de distribucién de claves.

1.1.5.- GESTION DE PRESTACIONES.

La gestion de prestaciones tiene dos partes: monitorizacion y control. Monitorizar consiste en
observar y analizar la actividad de la red. Controlar es realizar ajustes para mejorar las
prestaciones.

Algunas cuestiones que atafien al gestor de la red son:

¢ Cual es la utilizacion de la red?

¢ Hay un trafico excesivo?

¢ Se ha reducido la productividad a niveles inaceptables?
¢ Existen cuellos de botella?

¢ Esta aumentando el tiempo de respuesta?

YVVVYY

Para ello hay que monitorizar algunos recursos de la red: Recoger informacion, analizarla y usar
los resultados del andlisis para ajustar los parametros de la red

Se deben de elegir los indicadores adecuados para monitorizar adecuadamente las prestaciones
de la red.

Los indicadores se pueden dividir en dos categorias:

» Medidas orientadas a servicios: Medidas que permiten mantener los niveles de
determinados servicios a satisfaccion de los usuarios. Son los mas importantes:

> Disponibilidad.
» Tiempo de respuesta.
» Fiabilidad.

» Medidas orientadas a eficiencia: Medidas que permiten mantener los niveles de
satisfaccion anteriores al minimo coste posible.

» Prestaciones (througtput).
» Utilizacién.
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1.1.5.1.- MEDIDAS ORIENTADAS A SERVICIOS.

A\

Disponibilidad: Porcentaje de tiempo que una red, un dispositivo o una aplicaciéon
esta disponible para el usuario.

Tiempo de respuesta: Cuanto tarda en aparecer la respuesta en el terminal del
usuario cuando éste realiza una accion.

Fiabilidad: Porcentaje de tiempo en el que no ocurren errores en la transmisién y
entrega de informacion.

1.1.5.2.- MEDIDAS ORIENTADAS A EFICIENCIA.

Y

A\

> Prestaciones (througtput): La tasa a la que ocurren eventos a nivel de aplicaciéon
(p.e. Transacciones, mensajes, transferencia de archivos).

» Utilizacion: Porcentaje de la capacidad tedrica de un recurso (p.e. Un concentrador,
una linea de transmision, un conmutador) que se esta utilizando.

1.2.- ARQUITECTURA FUNCIONAL DE MONITORIZACION.

Los cuatro elementos principales que intervienen en la monitorizacién son:

1. Aplicacion de monitorizacién: gestiona las funciones de monitorizacién que son visibles al
usuario, tal como gestion de prestaciones, fallos y costos.

2, Gestor: El modulo de la red que recoge la informacioén del resto de los elementos de la red.

3. Agente: Recoge y almacena informacion de uno o varios elementos de la red y los envia al
gestor.

4. Objetos gestionados: informacién de gestion que representa recursos y su actividad.
5. Agente de monitorizacion: médulo que genera sumarios y analisis estadisticos de la

informacion de gestiéon. Si este modulo es remoto al gestor, actia como un agente y comunica la
informacion estadistica que genera a dicho gestor (véase figura 1.2 y 1.3).
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Agents Agente
EEEEEEN
Objetos Objetos
gestionados gestionados

(a) Modelo agente-gestor (b) Un modelo de sumarizacifn

Figura 1.2.- Arquitectura Funcional de Monitorizacién.

Estacion gestora

Aplicacion de gestion Servidor

agente

Interfaz de usuario

gestor

Estacion de

trabajo

Figura 1.3.- Arquitectura Funcional de Monitorizacion (cont.).
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Los moédulos funcionales anteriores pueden dar lugar a diversas configuraciones:

(a) La estacion que ejecuta la aplicacion de monitorizaciéon es también un elemento de la
red, y debe gestionarse. Por ello normalmente incluye un Agente y unos Objetos
gestionados (véase figura 1.4).

Aplic. De monitorizacidn

Gestor

Agente

Objetes gesticnados

Figura 1.4.- Estacion como elemento de red.

(b) Configuracion normal de monitorizacion de otros elementos de red. El gestor y los
agentes deben compartir el mismo protocolo de gestion y sintaxis y semantica de la MIB
(véase figura 1.5).

Aplic, Dg monftorizacidn

Gestor

Agente

Objetns gesticnados

Figura 1.5.- Configuracion de otros elementos de la red.
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(c) Configuracion con agentes que monitorizan el trafico de una red, monitores remotos o
monitores externos (véase figura 1.6).

Figura 1.6.- Monitores remotos.

(d) Cuando existen elementos que no utilizan el mismo protocolo de gestion que el gestor, se
utilizan proxies (véase figura 1.7).

Aplic. De monitorizacian

Gestor

Subred o
[nternet

Figura 1.7.- Proxies.
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1.2.1.- FORMAS DE COMUNICACION DE INFORMACION DE
MONITORIZACION.

La informacién de monitorizacién es recopilada y almacenada por los agentes y enviada a uno o
mas gestores. Para el envio de dicha informacién se usan dos técnicas:

» Sondeo (polling): El gestor solicita informacion al agente, que respondera a la
peticion.

» Informe de eventos (event reporting): La iniciativa de la comunicaciéon es tomada
por el agente, teniendo que estar por tanto el gestor a la espera de informacion de
este tipo.

Se suelen usar conjuntamente en la monitorizacion de una red. El énfasis en el uso de uno u otro
dependera de la propia naturaleza de la red y de los protocolos de gestién utilizados.

1.2.1.1.- SONDEO.

Interaccion peticién/respuesta iniciada por el gestor. El gestor puede pedir informacién sobre:

El valor de uno o varios elementos de informacion. El agente devolvera valores almacenados
en su MIB local. Este tipo de peticion puede ser dos tipos:

Especifica: Pidiendo el valor de una o varias variables concretas.
Genérica o de busqueda: Solicitando informacién que cumpla ciertos criterios de
busqueda.

Informacién sobre la estructura de la MIB del agente. Se utiliza para:

Mantener actualizada la informacién que el gestor tiene de los elementos la red. Para ello se
hace un sondeo periddico.

Conocer la configuracion de la red (y sus elementos) que esta gestionando

Investigar un area en detalle ante un problema.

Soporte a usuarios: generar informes solicitados por los usuarios o respondes sus preguntas.

1.2.1.2.- INFORME DE EVENTOS.

El agente toma la iniciativa de enviar informacion al gestor. Se utiliza para:

» Comunicar la ocurrencia de eventos relevantes (p.e. Un cambio de estado) o
inusuales (p.e. Un fallo).

» Generar un informe periddico al gestor del estado actual de los elementos
gestionados por el agente.

Este sistema de comunicacién es util, sobre todo, para:
» Detectar problemas tan pronto como se producen.

» Monitorizar objetos que cambian con poca frecuencia de estado (en este caso es mas
eficiente que el sondeo).
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1.3.- ARQUITECTURA FUNCIONAL DE CONTROL.

Los cuatro elementos principales que intervienen en el control son:

1. Aplicacion de control: gestiona las funciones de control que son visibles al usuario, tal como
gestion de configuracion y seguridad.

2. Gestor: El médulo de la envia peticiones de operacion al resto de los elementos de la red.

3. Agente: Recibe los comandos de control y actia convenientemente sobre los elementos de la
red que depende de él.

4. Objetos gestionados: informacion de gestion que representa recursos y su actividad.

De la informacion de gestion. Si este modulo es remoto al gestor, actia como un agente y
comunica la informacion estadistica que genera a dicho gestor (véase figura 1.8).

Aplicacion de
control

Agente

Objetos
gestionados

Figura 1.8.- Modelo Agente-Gestor.

Los médulos funcionales anteriores pueden dar lugar a diversas configuraciones:
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(a) La estacion que ejecuta la aplicacion de control es también un elemento de la red, y debe

gestionarse. Por ello normalmente incluye un Agente y unos Objetos gestionados véase figura
1.9).

Aplic. de control

Gestor

Agente

Objetos gestionados

Figura 1.9.- Agente-Modelos Gestionados.

(b) Configuracion normal de control de otros elementos de red. El gestor y los agentes deben
compartir el mismo protocolo de gestion y sintaxis y semantica de la MIB.

Figura 1.10.- Agente en red.

31




Capitulo I. LA GESTION DE REDES.
.|

(c) Cuando existen elementos que no utilizan el mismo protocolo de gestién que el gestor, se
utilizan proxies (véase figura 1.11).

Figura 1.11.- Agente Proxy.

1.4.- FORMAS DE COMUNICACION DE INFORMACION DE
CONTROL.

El gestor comienza siempre la comunicacion enviando comandos a los agentes. En funcién del
tipo de comando, puede haber una respuesta del agente o no. Los comandos son generados por
diversos motivos (véase figura 1.12):

» Iniciativa del administrador de la red.
» Comandos preprogramados:

» Periédicos.

» Respuesta a eventos o sucesos.
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Aplicacién de
mMonitorizacion

Aplicacion de

R gestar
MONLGTIZACION

Aplicacion de gestor

moeniterizacion
C0r

£ " Red

Monitor
agente agenis remuio

chictos

Trafico
\ agente agente
gestipnados B & gbzervado

abjetos ohietos

LAN
gestionados gestionados ﬁ ﬁ ﬁ &Hﬂ

Figura 1.12.- Formas de Comunicacion del control.

1.5.- LAS VLAN (VIRTUAL LOCAL AREA NETWORK).

Una VLAN es una agrupacion légica de dispositivos o usuarios que se pueden agrupar por
funcién, departamento o aplicacion, sin importar la ubicacion fisica del segmento. La
configuraciéon de la VLAN se realiza en el conmutador a través del software (véase figura 1.13).
Las VLAN no estan estandarizadas y requieren el uso de software propietario del fabricante
del conmutador.

1.5.1.- CONFIGURACIONES LAN COMPARTIDAS EXISTENTES.

Una LAN tipica se configura segun la infraestructura fisica que conecta. Los usuarios se agrupan
segun su ubicaciéon en relacion con el concentrador al que estan conectados y segun como el
cable se tiende al centro del cableado. El router que interconecta cada concentrador compartido
normalmente proporciona segmentacion y puede actuar como corta fuegos de difusion (firewall
broadcast). Los segmentos creados por los conmutadores no lo hacen. La segmentacion
tradicional de las LAN no agrupa a los usuarios segun su asociacion de grupo de trabajo o
necesidad de ancho de banda. Por lo tanto, comparten el mismo segmento y ocupan el mismo
ancho de banda, aunque los requisitos de ancho de banda varian enormemente por grupo de
trabajo o departamento [1, 2, 3,23, 29].
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Segmentacian LAN tradicional Segmentacian VLAN
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Figura 1.13.- Las VLAN y los limites fisicos

1.5.2.- SE(’EMENTACI(')N CON ARQUITECTURAS DE
CONMUTACION

Las LAN se dividen cada vez con mayor frecuencia en grupos de trabajo conectados mediante la
espina dorsal (backbone) comun para formar topologias VLAN. Las VLAN segmentan
l6gicamente la infraestructura fisica de las LAN en diferentes subredes o dominios de difusién
(broadcast) para Ethernet. Las tramas de difusién (broadcast) se conmutan solo entre puertos
dentro de la misma VLAN [4, 23,29].

Las primeras implementaciones de VLAN ofrecian una funcion de asignacion de puertos que
establecia un dominio de difusién (broadcast) entre un grupo de dispositivos por defecto. Los
requisitos actuales de la red exigen la funcionalidad de VLAN que cubre toda la red. Este enfoque
de las VLAN permite agrupar usuarios separados por grandes distancias fisicas en topologias
virtuales que abarcan toda la red. Las configuraciones VLAN agrupan a los usuarios por
asociacion logica, en lugar de por ubicacion fisica.

La mayoria de las redes actualmente instaladas ofrecen una segmentacion légica muy limitada.
Los usuarios se agrupan normalmente segun las conexiones al concentrador compartido y los
puertos de router entre los concentradores. Esta topologia brinda segmentacion solo entre los,
que normalmente se ubican en pisos separados, y no entre usuarios conectados al mismo
concentrador. Esto impone restricciones fisicas en la red y limita la manera en que los usuarios se
pueden agrupar. Algunas arquitecturas de concentrador compartido tienen cierta capacidad de
agrupacion, pero limitan la forma en que se pueden configurar los grupos de trabajo definidos
l6gicamente [4, 23, 29].
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1.5.3.- DIFERENCIAS ENTRE LAS LAN CONMUTADAS
TRADICIONALES Y LAS VLAN

En una LAN que utiliza dispositivos de conmutacion LAN, la tecnologia VLAN es una manera
econodmica y eficiente de agrupar usuarios de la red en grupos de trabajo virtuales, mas alla de su
ubicacion fisica en la red. Algunas de las diferencias principales son las siguientes [3, 4, 23, 29,
30]:

Las VLAN funcionan a nivel de Capa 2 y Capa 3 del modelo de referencia OSI.

La comunicacion entre las VLAN es implementada por el enrutamiento de Capa 3.

Las VLAN proporcionan un método para controlar la difusion (broadcast) de red.

El administrador de la red asigna usuarios a una VLAN.

Las VLAN pueden aumentar la seguridad de la red, definiendo cuédles son los nodos
de red que se pueden comunicar entre si.

YVVVVYVY

Mediante la tecnologia VLAN, se pueden agrupar los puertos de conmutador y sus usuarios
conectados en grupos de trabajo l6gicamente definidos, como los siguientes:

» Compainieros de trabajo en el mismo departamento
» Un equipo de produccion interfuncional
» Diferentes grupos de usuarios que comparten la misma aplicacion de red o software

Se pueden agrupar estos puertos y usuarios en grupos de trabajo con un solo conmutador o
conmutador conectados. Al agrupar los puertos y los usuarios a través de multiples conmutador,
las VLAN pueden abarcar infraestructuras contenidas en un solo edificio, edificios conectados
entre si o aun redes de area amplia (WAN).

1.5.4.- TRANSPORTE DE LAS VLAN A TRAVES DE LAS ESPINAS
DORSALES (BACKBONE)

Lo que es importante en cualquier arquitectura de VLAN es la capacidad para transportar
informacién de la VLAN entre conmutador interconectados y los ruteador que residen en la espina
dorsal (backbone) corporativa. Estas capacidades de transporte [1, 2, 3]:

» Eliminan las fronteras fisicas entre los usuarios

» Aumentan la flexibilidad de la configuracion de una solucion de VLAN cuando los
usuarios se desplazan

» Proporcionan mecanismos de interoperabilidad entre los componentes del sistema de
espina dorsal (backbone).

La espina dorsal (backbone) normalmente funciona como el punto de reunion de grandes
volumenes de trafico. También transporta informacion del usuario final de la VLAN y su
identificacién entre conmutador, ruteador y servidores directamente conectados. Dentro de la
espina dorsal (backbone), los enlaces de alto ancho de banda y alta capacidad se seleccionan
normalmente para transportar el trafico en toda la empresa.

Los conmutadores y ruteadores son los componentes principales de las comunicaciones de
VLAN (véase figura 1.14). Cada conmutador tiene la inteligencia de tomar decisiones de filtrado y
envio por trama, basandose en las métricas de VLAN definidas por los administradores de red. El
conmutador también puede comunicar esta informacién a otros conmutadores y ruteadores dentro
de la red.
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£ Direccion
MAC
decapa 2

Red de
capa 3

Figura.- 1.14 Conmutadores y Ruteadores en VLAN.

Los enfoques mas comunes para agrupar légicamente los usuarios en VLAN diferentes son el
filtrado de trama vy la identificacion de trama (etiquetado de trama). Ambas técnicas examinan la
trama cuando es recibida o enviada por el conmutador. Basadas en el conjunto de normas
definidas por el administrador, estas técnicas determinan dénde la trama se debe enviar, filtrar o
hacer difusion (broadcast). Estos mecanismos de control pueden ser administrados centralmente
(con software de administracion de red) y se implementan con facilidad en toda la red [3, 30].

El filtrado de trama examina informacién especifica acerca de cada trama, se desarrolla una tabla
de filtrado para cada conmutador; esto proporciona un alto nivel de control administrativo porque
puede examinar muchos atributos de cada trama. Segun la sofisticacion del conmutador LAN,
puede agrupar los usuarios segun las direcciones de control de acceso al medio (MAC) de una
estacioén o tipo de protocolo de capa de red. El conmutador compara las tramas que filtra con las
entradas de tabla, y toma las medidas apropiadas segun las entradas. Al principio, las VLAN eran
basadas en filtros y agrupaban a los usuarios segun una tabla de filtrado. Este modelo no era muy
escalable, porque cada trama debia referirse a una tabla de filtrado. El etiquetado de trama
asigna de forma exclusiva un identificador de VLAN a cada trama. Los identificadores de VLAN
son asignados a cada VLAN en la configuracion de conmutador por el administrador del
conmutador. Esta técnica fue seleccionada por el grupo de estandares del Instituto de Ingenieria
Eléctrica y Electronica (IEEE) debido a su escalabilidad. El etiquetado de trama esta obteniendo
reconocimiento como el mecanismo troncal estandar. En comparacion con el etiquetado de trama,
puede ofrecer una solucibn mas escalable para la implementacién de las VLAN, que se puede
aplicar a nivel de todo el campus. IEEE 802.1q establece que el etiquetado de trama es la manera
de implementar las VLAN El etiquetado de trama de VLAN es un enfoque que se ha desarrollado
especificamente para las comunicaciones conmutadas. El etiquetado de trama coloca un
identificador Unico en el encabezado de cada trama a medida que se envia por todo la espina
dorsal (backbone) de la red. El identificador es comprendido y examinado por cada conmutador
antes de enviar cualquier difusion (broadcast) o transmisiéon a otros conmutadores, ruteadores o
dispositivos de estacion final. Cuando la trama sale de la espina dorsal (backbone) de la red, el
conmutador elimina el identificador antes de que la trama se transmita a la estacion final objetivo.
La identificacion de trama funciona a nivel de Capa de enlace de datos y requiere poco
procesamiento o sobrecarga administrativa.
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1.5.5.- IMPLEMENTACION DE VLAN.

Una VLAN forma una red conmutada légicamente segmentada por funciones, equipos de
proyectos o aplicaciones, sin tener en cuenta la ubicacion fisica de los usuarios. Cada puerto de
conmutador se puede asignar a una VLAN. Los puertos asignados a la misma VLAN comparten
difusién (broadcast). Los puertos que no pertenecen a esa VLAN no comparten esos dominios de
difusién (broadcast). Esto mejora el rendimiento general de la red. Las siguientes secciones
hacen referencia a tres métodos de implementacion de VLAN que se pueden usar para asignar
un puerto de conmutador a una VLAN. Ellos son [3, 4]:

» De puerto central
»> Estatica
» Dinamica

1.5.5.1.- LAS VLAN DE PUERTO CENTRAL FACILITAN EL
TRABAJO DEL ADMINISTRADOR

En las VLAN de puerto central, a todos los nodos conectados a puertos en la misma VLAN se les
asigna el mismo identificador de VLAN. El grafico (véase figura 1.15) muestra la pertenencia a la

VLAN por puerto, lo que facilita el trabajo del administrador y hace que la red sea mas eficiente
porque:

Los usuarios se asignan por puerto.

Las VLAN son de facil administracion.
Proporciona mayor seguridad entre las VLAN.
Los paquetes no se "filtran" a otros dominios.

YV VYV

La funcion de enrutamiento
interconecta las VLAN

Capa de red

[192.20.210 192.20.24.0 192.30.20.0

Daminios
de broadcast
de la capa
de enlace
de datos

Switch de
LAN de
|a capa fisica

conectados

Figura 1.15.- VLAN de puerto central
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1.5.5.2.-. VLAN ESTATICAS.

Las VLAN estaticas [1, 3, 23, 29] son puertos en un conmutador que se asignan estaticamente a
una VLAN. Estos puertos mantienen sus configuraciones de VLAN asignadas hasta que se
cambien. Aunque las VLAN estaticas requieren que el administrador haga los cambios, este tipo
de red es segura, de facil configuracion y monitoreo. Las VLAN estaticas funcionan bien en las
redes en las que el movimiento se encuentra controlado y administrado (véase figura 1.16).

L]

VLAN1|VLANZ] vLANS] ’g

[vLasis)

O =

Estacion de admin. de red

Figura 1.16.- VLAN estaticas

1.5.5.3.-VLAN DINAMICAS.

Las VLAN dinamicas [1, 3, 23, 29] son puertos en un conmutador que pueden determinar
automaticamente sus asignaciones de VLAN. Las funciones de las VLAN dinamicas se basan en
las direcciones MAC, direccionamiento logico o tipo de protocolo de los paquetes de datos.
Cuando una estacion se encuentra inicialmente conectada a un puerto de conmutador no
asignado, el conmutador correspondiente verifica la entrada de direcciones MAC en la base de
datos de administracion de la VLAN y configura dinamicamente el puerto con la configuracion de
VLAN correspondiente. Los principales beneficios de este enfoque son una necesidad de
administracion menor en el centro de cableado, cuando se agrega o desplaza un usuario y la
notificacion centralizada cuando se agrega un usuario no reconocido en la red. Normalmente, se
necesita una mayor cantidad de administracién en un primer momento para configurar la base de
datos dentro del software de administracion de la VLAN y para mantener una base de datos
exacta de todos los usuarios de la red (véase figura 1.17).

< VLAN1|VLANZ[VLANS > E

La diraccion MAC se =
werlfica en la base do datos) \

=)=
de VLAN.

Figura 1.17.- VLAN dinamicas
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RESUMEN CAPITULO I. LA GESTION DE REDES.

Las empresas se reorganizan continuamente. Como promedio, de 20% a 40% de los empleados
se trasladan fisicamente todos los afios. Esto hace que sea necesario implementar una serie de
adiciones, desplazamientos y cambios que constituyen uno de los mas grandes dolores de
cabeza para el administrador de la red, y también uno de los mas grandes gastos relacionados
con la administracion de redes. Muchos desplazamientos hacen que sea necesario rehacer el
cableado, y casi todos requieren que se cambien las direcciones de las estaciones y se
reconfiguren concentyradores y ruteador.

Las VLAN ofrecen un mecanismo efectivo para controlar estos cambios y reducir en gran parte el
costo asociado con las reconfiguraciones de concentrador y ruteadores. Los usuarios en una
VLAN pueden compartir el mismo espacio de direccién de red (es decir, la subred IP), sin importar
su ubicacion.

Cuando los usuarios en una VLAN se trasladan de una ubicacion a otra, siempre que
permanezcan en la misma VLAN y se conecten a un puerto de conmutador, sus direcciones de
red no cambian. Un cambio de ubicacién puede ser tan sencillo como conectar un usuario a un
puerto en un conmutador adaptado para VLAN y configurar el puerto del conmutador a esa
VLAN.

Las VLAN representan un importante progreso con respecto a las técnicas basadas en LAN que
se usan en los centros del cableado, porque necesitan menos cambios en el cableado,
configuraciéon y depuracion. La configuracion del router queda intacta. Cuando simplemente se
debe desplazar a un usuario de una ubicacién a otra, esto no crea modificaciones en la
configuracién del router, si el usuario permanece en la misma VLAN.

El trafico de difusion (broadcast) [1, 3, 23, 29] se produce en todas las redes. La frecuencia de
difusién (broadcast) depende de los tipos de aplicaciones, los tipos de servidores, la cantidad de
segmentacion légica y la manera en que se usan estos recursos de red. Aunque las aplicaciones
se han perfeccionado durante los ultimos afios para reducir la cantidad de difusion (broadcast)
que envian, se estan desarrollando nuevas aplicaciones multimediales que producen gran
cantidad de difusion (broadcast) y multidifusion (multicast).

Es necesario tomar medidas preventivas para evitar los problemas relacionados con la difusion
(broadcast). Una de las medidas mas efectivas es segmentar de manera adecuada la red, con
corta fuegos (firewalls) de proteccion que, dentro de lo posible, eviten que los problemas de un
segmento dafien otras partes de la red. Asi, aunque un segmento puede presentar condiciones
de difusién (broadcast) excesivas, el resto de la red se encuentra protegido con un firewall,
normalmente proporcionado por un router. La segmentacion con corta fuegos (firewalls) brinda
confiabilidad y reduce al minimo la sobrecarga de trafico de difusion (broadcast), permitiendo un
mayor rendimiento del trafico de aplicaciones.

Cuando no se colocan ruteador entre los conmutador, los difusion (broadcast) se envian a cada
puerto del conmutador. Esto normalmente se denomina red plana, donde hay un solo dominio de
difusién (broadcast) para toda la red. La ventaja de una red plana es que proporciona baja
latencia y alto rendimiento, y es facil de administrar. La desventaja es que aumenta la
vulnerabilidad al trafico de difusion (broadcast) en todos los conmutadores, puertos, enlaces de
espina dorsal (backbone) y usuarios.

Las VLAN son un mecanismo efectivo para extender los corta fuegos (firewalls) desde los
ruteador a la estructura de los conmutador y proteger la red contra problemas de difusion
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.|

(broadcast) potencialmente peligrosos. Ademas, las VLAN conservan todas las ventajas de
rendimiento de la conmutacion.

Se pueden crear corta fuegos (firewalls) asignando puertos de conmutador o usuarios a grupos
de VLAN especificos dentro de conmutador individuales y a través de multiples conmutador
conectados. El trafico de difusion (broadcast) dentro de una VLAN no se transmite fuera de la
VLAN. Por el contrario, los puertos adyacentes no reciben ningun trafico de difusion (broadcast)
generado desde otras VLAN. Este tipo de configuracion reduce sustancialmente el trafico total de
difusion (broadcast), libera el ancho de banda para el trafico real de usuarios, y reduce la
vulnerabilidad general de la red a las tormentas de difusion (broadcast).

Cuanto menor sea el grupo de VLAN, menor sera la cantidad de usuarios afectados por la
actividad de trafico de difusiéon (broadcast) dentro del grupo de VLAN. También se pueden asignar
VLAN basadas en el tipo de aplicacion y la cantidad de difusion (broadcast) de aplicaciones. Se
pueden colocar usuarios que comparten una aplicacion que produce difusion (broadcast) en el
mismo grupo de VLAN vy distribuir la aplicacién a través del campus.

El uso de las LAN ha aumentado en forma notable durante los ultimos afios. Como resultado, en
las LAN a menudo circulan datos confidenciales y fundamentales para el trabajo. Los datos
confidenciales requieren seguridad implementada a través de limitacion del acceso. Uno de los
problemas de las LAN compartidas es que son relativamente faciles de penetrar. Un intruso
puede conectarse a un puerto activo y tener acceso a todo el trafico dentro de un segmento.
Cuanto mayor sea el grupo, mayores seran las posibilidades de acceso. Una técnica de
administracion economica y sencilla para aumentar la seguridad es segmentar la red en mdltiples
grupos de difusion (broadcast) que permitan que el administrador de red:

» Limite la cantidad de usuarios en un grupo de VLAN

» Evite que otro usuario se conecte sin recibir antes la aprobacién de la aplicacién de
administracién de red de la VLAN

» Configure todos los puertos no utilizados en una VLAN de bajo servicio por defecto

La implementacion de este tipo de segmentacion es relativamente simple. Los puertos de
conmutador se agrupan segun el tipo de aplicaciones y privilegios de acceso. Las aplicaciones y
recursos de acceso restringido se ubican normalmente en un grupo seguro de VLAN. En la VLAN
segura, el conmutador limita el acceso al grupo. Las restricciones se pueden implementar segun
las direcciones de estacion, tipos de aplicacion o tipos de protocolo.

Utilizar WLANs
y listas
de acceso

en routers

Figura 1.18.- Seguridad de VLAN.

40




Capitulo Il. SNMP(SIMPLE NETWORK MANAGEMENT PROTOCOL)

CAPITULO II
PROTOCOLO DE ADMINISTRACION DE RED SIMPLE
SNMP (SIMPLE NETWORK MANAGEMENT
PROTOCOL)

INTRODUCCION

Los entornos de red, sus configuraciones y funcionamiento forman parte de la gestion de red,
algunos de los elementos en los que se hace hincapié de forma determinantes en la configuracion
y el monitoreo; las VLAN’s al ser redes de virtuales de area local, no quedan ajenas a estas
funciones. Sin embargo surge la pregunta, ;Como realizar la configuracion a través de los
variable principales que residen en la base de datos del 6 los dispositivos que interviene en la red
virtual de area local?; y  Como efectuar un monitoreo en este tipo de redes?. La respuesta a tales
incognitas se desglosan en el presente capitulo, que describe de manera detallada el protocolo de
administracion de red simple, SNMP (Simple Network Management Protocol). Este protocolo
permite el acceso a las bases de datos del dispositivo y modificar parametros asociados a las
mismas, con lo que los cambios se reflejan de manera inmediata. SNMP es un protocolo que
permite la gestion de los recursos que estan disponibles en una red. Dentro de un entorno de red
gestionado con SNMP habra un conjunto de nodos de la red que se encarguen de la gestion y un
conjunto de componentes de la red (hosts, concentradores, ruteadores, modems, etc.) que
podran ser gestionados por estas estaciones.

El fin del capitulo es dilucidar en detalle el protocolo de administracion de red simple para
aplicarlo al desarrollo de los médulos que se incorporan en la Herramienta de Gestion de Redes
Virtuales.

2.1.- ELEMENTOS DE SNMP (SIMPLE NETWORK MANAGEMENT
PROTOCOL)

Para que el software que se encarga de la gestion de la red en las estaciones de gestion pueda
obtener informacion de los elementos de la red, es necesario que dichos elementos cuenten con
un software que permita su comunicacion con la estacion de gestion. Este software se denomina
agente [2].

Por ultimo hay otra pieza importante en este entorno, y es la base de datos donde se encuentra
toda la informacién que se gestiona. Esta base de datos se denomina MIB (Management
Information Base).

Por lo tanto, se pueden distinguir los siguientes elementos [2]:

» Agente de gestion.

» Gestor

» Objeto gestionado

» Protocolo de gestion.

El agente de gestidn, se encarga de supervisar un elemento de la red. Se comunica con el
gestor para atender sus peticiones y para informarle de eventos acaecidos en el objeto
gestionado. El agente de gestion suele residir fisicamente en el elemento gestionado.

El gestor, es un software residente en una estacioén de gestion que se comunica con los agentes
y que ofrece al usuario una interfaz a través de la cual comunicarse con los agentes de gestion
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para obtener informacién de los recursos gestionados. Ademas recibira las notificaciones
enviadas por los agentes.

Los objetos gestionados, son las abstracciones de los elementos fisicos de la red que se
gestionan (tarjeta de red, concentrador, médem, router, etc.). Se pueden manejar los atributos y
las operaciones que se pueden realizar sobre el objeto. De la misma forma, las notificaciones que
dicho objeto puede generar asi como las relaciones con otros objetos también son susceptibles
de ser controladas. La base de datos de gestion (MIB) previamente mencionada esta formada por
todos los objetos gestionados.

Protocolo de gestidn, es el protocolo que especifica como se realizara la comunicacion entre los
agentes de gestion y el gestor. En nuestro caso este protocolo es el SNMP. La comunicacion se
realiza en base a requerimientos, respuestas y notificaciones (véase figura. 2.1):

Estacion de Gestion
de Red Sistema Gestionado

Aplicacién de
Gestion SNMP

Get Parameter
Get-Next Parameter
Set Parameter

Protocolo SNMP

Protocolo
SNMP

Agente SNMP

MIB

Get Response

Protocolo UDP
Trap (Alert)

Figura 2.1.- Elementos de SNMP.

2.1.1.- AGENTES PROXY

Lo habitual es que el agente resida en el propio objeto gestionado, pero es posible que se
requiera que la gestion de un objeto no incorpore el agente. Para realizar la gestion de este
objeto es posible hacer uso de un intermediario que reciba los mensajes del gestor por un lado y
se comunique con el objeto por otro [1] (véase figura. 2.2).

Agente Proxy
Dispositivo

Monitorizacién

y
Confiauracién

Estacion de
Trabajo

Impresora

Figura 2.2.- Proxies.
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2.2.- MENSAJES SNMP

SNMP define cinco tipos de mensajes [2]:

Get Request: Para leer el valor de una o varias variables del MIB.

Get Next Request: Para realizar lecturas secuenciales a través del Mffi.
Get.Response: Es el mensaje de respuesta a un Set Request, Get Request o Get
Next Request.

Set Request: Mensaje enviado para establecer el valor de una variable.

Trap: A través de este mensaje se hacen notificaciones de eventos.

YVVYVYVYY

Estos cinco tipos de mensajes SNMP son encapsulados en datagramas UDP. Los mensajes
de peticion y respuesta son enviados al puerto 161, mientras que las notificaciones de
eventos usan el puerto 162.

2.2.1.- COMUNIDADES

Se denomina comunidad (community) a un conjunto de gestores y a los objetos gestionados. A
las comunidades se les asignan nombres, de tal forma que este nombre junto con cierta
informacién adicional sirva para validar un mensaje SNMP y al emisor del mismo.

Asi, por ejemplo, si se tienen dos identificadores de comunidad "total" y "parcial”, se podria definir
que el gestor que use el identificador "total" tenga acceso de lectura y escritura a todas las
variables de la base de administracion de informacion, MIB (Management Information Base),
mientras que el gestor con nombre de comunidad "parcial" s6lo pueda acceder para lectura a
ciertas variables del MIB.

2.2.2.- BASE DE ADMINISTRACION DE INFORMACION, MIB
(MANAGEMENT INFORMATION BASE)

El MIB se organiza en forma de arbol. Cada nodo del arbol tiene asociado un niumero entero y
una etiqueta de texto. Un nodo se identifica univocamente con una secuencia de numeros enteros
que identifican los nodos a través de los cuales hay que pasar para llegar desde la raiz al nodo
que interese[2].

El siguiente grafico muestra parte del arbol definido por ISO (International Standards
Organization), (véase figura. 2.3):
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ccitt iso iso-ccitt
0 1 2
org
2
dod
R

==

internet

directory mgmt experimental private
1 2 3 4
mib-2 enterprises
1 1
system interfaces at ip icmp tcp udp egp transmision snmp
1 2 2 4 5 A 7 3 10 1

Figura 2.3.- Estructura de la MIB

Por ejemplo, el objeto sysName nos informa sobre el nombre del sistema, y puede ser alcanzado
con la siguiente ruta: 1.3.6.1.2.1.1.5.

Hay que resaltar la existencia del nodo enterprises (1.3.6.1.4.1). Bajo este nodo, cada fabricante
puede incorporar su propio subarbol que permita gestionar sus dispositivos.

Otro nodo especial es el nodo con etiqueta experimental (1.3.6.1.3), ya que bajo este nodo se
colocan aquellos objetos que estan en fase de pruebas y ain no son un estandar.

2.2.3.- NOTACION DE SINTAXIS ABSTRACTA, ASN.1 (ABSTRACT
SYNTAX NOTATION ONE)

La notacién de sintaxis abstracta, ASN.I (Abstract Syntax Notation One) es un lenguaje para la
definicién formal de tipos de datos desarrollado por ISO. El uso de ASN.I a la hora de definir las
estructuras de datos permite [1,2]:

» Obtener definiciones claras, no ambiguas y uniformes a lo largo de toda la especificacion.

» Reutilizar definiciones anteriores.

» Separar la definicion de las estructuras de datos con la codificacion fisica final que sera la
usada para la transmision de los datos a través de la red.

44




Capitulo Il. SNMP(SIMPLE NETWORK MANAGEMENT PROTOCOL)

SNMP hace uso de ASN.I para describir la estructura de los objetos del MIB. La definicion de tipos
mediante ASN.| se apoya en las siguientes estructuras (véase tabla. 2.1 a 2.5):

» Tipos simples que representan directamente valores numéricos, de cadena, légicos.., etc.
Tipos estructurados que se apoyan en los tipos simples para construir estructuras mas

complejas.

>
» Etiquetas que afiaden informacién adicional a los tipos para facilitar su codificacion.
» Modulos que agrupan definiciones de tipos.

Las siguientes tablas muestran los tipos con los que se cuenta [1,5]:

Tabla 2.1.- Tipos Basicos

Etiqueta Nombre Descripcién

UNIVERSAL 1 Bolean Verdadero o falso

UNIVERSAL 2 Integer Numeros enterospositivos o negativos, sin restriccion
en el numero de digitos

UNIVERSAL 3 Bit String Secuencia de bits, con posibilidad de hacer referencia
a cada bit por su posicion

UNIVERSAL 4 Octet String Secuencia de octetos

UNIVERSAL 9 Real Numero real

UNIVERSAL 10 | Enumerated Tipo enumerado

Tabla 2.2.- Cadenas de caracteres

Etiqueta Nombre Descripcién

UNIVERSAL 22 [ IA5String Alfabeto internacional 5

UNIVERSAL 26 | VisibleString Subconjunto de IA5 de 95 caracteres, unicamente se
encuentran los caracteres visible y el espacio

UNIVERSAL 19 | PrintableString Subconjunto de IA5 de 74 caracteres, unicamente se

encuentran algunos caracteres especiales

UNIVERSAL 18

NumericString

Subconjunto de IS5 compuesto de los digitos de 0 a 9
y el espacio

UNIVERSAL 25

GraphicString

Extension de IA5 que afiade caracteres graficos

UNIVERSAL 27

GeneralString

Extension de IA5 que afade caracteres graficos y de
control

UNIVERSAL 20 [ TeletexString Subconjunto teletex del CCITT
UNIVERSAL 21 [ VideotexString Subconjunto videotex del CCITT
Tabla 2.3.-Varios
Etiqueta Nombre Descripcién
UNIVERSAL 5 NULL Valor nulo
ANY Equivale a cualquier tipo
UNIVERSAL 8 EXTERNAL Para incorporar tipos externos que no han sido
definidos en ANS.1
UNIVERSAL 23 | Hora UTC Fecha en formato YYMMDDHHMMSS

UNIVERSAL 24

Hora General

Fecha en formato YYYYMMDDHHMMSS.S
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Tabla 2.4-Objetos

Etiqueta ~ Nombre _Descripcion i
UNIVERSAL 6 OBJECT IDENTIFIER Cadena de numeros que identifica a un objeto
UNIVERSAL 7 Object Designer Texto informativo de un objeto

Tabla 2.5.-Constructores

Etiqueta Nombre Descripcién
CHOICE Lista de tipos alternativos
UNIVERSAL 16 | SEQUENCE Lista ordenada de identificadores de tipo. En caso de
SEQUENCE OF | usar los mismo tipos se utiliza SEQUENCE Of sino
SEQUENCE
UNIVERSAL 17 | SET Lista en la que no importa el orden de identificadores
SET OF de tipos. Si todos tienen el mismo tipo se usa SET OF,
en otro caso SET

2.2.3.1.- EJEMPLO DE CODIFICACION EN ASN.1

Un ejemplo de codificacion es:

Thost ::= SEQUENCE {

Nombre VisibleString,
dirlP NumericString,
dirMAC NumericString,

Infomacion VisibleString,

}

En este ejemplo se utilizan dos identificadores nuevos: OPTIONAL y DEFAULT Con OPTIONAL
se puede indicar que un campo es opcional y con DEFAULIT es posible asignar un valor por
defecto a un campo.

Se puede comprobar en las tablas, que todos los tipos excepto ANY y CHOICE tienen asignada
una etiqueta. Hay cuatro tipos de etiquetas:

UNIVERSAL. Identifican a los tipos de datos standard de ASN.1

APPLICA TION: Etiquetas definidas en una aplicacién normalizada

PRIV ATE: Etiquetas definidas dentro del contexto de una aplicacion particular.
CONTEXTO: Etiquetas sin nombre utilizadas para resolver ambigliedades.

YV VY

Ejemplo

Tejemplo ::= SEQUENCEK
Campo1 INTEGER OPTIONAL,
Campo2 INTEGER OPTIONAL

}
En este caso campo1 y campo2 son ambos opcionales, por lo que no es posible identificar cual

de los dos se trata en el caso de que en un mensaje apareciese uno de ellos. Para resolver la
ambigiiedad se afiaden etiquetas de contexto:

Tejemplo :: = SEQUENCE {

CAMPO1 [0] IMPLICIT INTEGER OPTIONAL
CAMPO2 [1] IMPLICIT INTEGER OPTIONAL
}
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Se ha incorporado una nueva palabra reservada: IMPLICIT. Con ella se indica que al realizar la
codificacion de este tipo no se codifique el tipo del campo, en este caso INTEGER, de esta
manera se indica el campo por la etiqueta y, si se sabe el campo es, se deduce su tipo. La razon
por la cual se realiza este tipo de codificacion es debido a que el resultado que se obtiene es una
codificacion mas compacta y, por lo tanto, un ahorro de bytes. Hay que confiar en que la
aplicacion receptora lleve a cabo, de manera correcta, la asociacion Campo-Tipo de datos al
identificarlo por su etiqueta. Por esta misma razoén los tipos ANY y CHOICE nunca podran usar
IMPLICIT ya que, al no llevar etiquetas, la aplicacion receptora del mensaje nunca podria deducir
el tipo.

Una vez que se ha definido de manera abstracta la informacion, es necesario codificarla para que

sea enviada por la red, esto se lleva a cabo mediante una sintaxis de transferencia o también
conocida como BER (Basic Encoding Rules).

2.2.3.2.- SINTAXIS DE TRANSFERENCIA

ASN.1 propone una sintaxis de transferencia en la que todos los valores se codifican siguiendo el
siguiente formato (véase figura. 2.4):

Identificador Longitud Datos

Figura 2.4.- Sintaxis de referencia.
IDENTIFICADOR

Identifica los datos que siguen a continuacién. El formato del identificador es el siguiente(véase
figura. 2.5):

Clase P/C Numero

Figura 2.5.- Identificador.

El campo clase son 2 bits e indica el tipo de etiqueta. puede ser cualquiera de los cuatro tipos
vistos, su codificacion es la siguiente:

Codificacion Descripcion

00 Universal
01 Aplicacion
10 Contexto
11 Privada

Figura 2.6.- Identificador
El campo P/C es un bit e indica si el contenido es primitivo, es decir, si se trata de un dato final, o

es un constructor. Un valor de 1 indica que es un tipo primitivo, un valor de 0 indica que es un
constructor.
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El campo NUMERO identifica una etiqueta concreta dentro de la clase indicada. El principio se
cuenta con 5 bits para codificar el nimero de etiqueta, lo que proporciona un rango del 0 al 63. Si
se necesita un numero mayor se pueden usar mas bytes pro codificar el nUmero de etiqueta con
el siguiente formato (véase figura. 2.7):

+«—— 1Bte ——p

clase P/C | Numero de etiqueta |[
clase P/C|11111|l |1|xxxxxxx| |0|xxxxxxx
Figura 2.7.- Etiqueta
LONGITUD

La longitud de los datos indica cuantos bytes vienen a continuacién, es decir, cuanto espacio
ocupa la informacion que se envia (el contenido del campo que se es codificando). Se puede
indicar una longitud concreta, o bien se puede indicar una longitud indefinida, marcando el final de
los datos con dos bytes a 0 (véase figura. 2.8):

|Identificador Longitud indefinida | Datos | 00 | 00 |

..................................................................

Figura 2.8.- formato longitud

Se puede comprobar que indicar la longitud es mucho mas aconsejable, ya que se ahorran dos
bytes en cada campo.

Hay tres formatos diferentes para codificar el campo de longitud (véase figura. 2.9):

«— B —»

| 0 Longitud

........................ < K Bytes

| 1 | K |; | Longitud

™ T ey

Figura 2.9.- Formatos de codificacion

2.2.3.3.-MENSAJES SNMP

Un mensaje esta compuesto por un identificador de versién, un nombre de comunidad y una PDU
(Protocol Data Unit). La definicion de un mensaje SNMP en ASN.1 es la siguiente [1,2]:

Message ::= SEQUENCE {
version INTEGER
community OCTET STRING,
data ANY

}
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Se definen cinco unidades de datos de protocolo, PDU (Protocol Data Unit):

GetRequest
GetNextRequest
GetResponse
SetRequest
Trap

YVVVYVYY

que se pueden definir de la siguiente manera:
PDUs :: = CHOICE {

get-request: GetReques t-PDU ,
get-next-request GetNextRequest-PDU,
get-response  GetResponse-PDU,
set-request SetRequest-PDU,

trap Trap-PDU

}

A continuacion se describen cada una de las PDUs que pueden aparecer en un intercambio de
mensajes entre un gestor y un agente. Antes de ello es conveniente definir algunos de los tipos
que se veran en la definicion de las PDUs:

RequestID ::= INTEGER

ErrorStatus :: = INTEGER {
noError(O) ,

tooBig(l) ,

noSuchName(2) ,
badValue(3) ,

readOnly(4) ,

genErr(5)

Errorindex ::= INTEGER
VarBind ::= SEQUENCE {

name ObjectName,
value ObjéctSyntax

}
VarBindList ::= SEQUENCE OF VarBind

RequestID, es un identificador que ira en cada mensaje y que le permitira a una aplicacion
asociar un mensaje de respuesta que le llegue con una peticion que haya realizado.

Errorindex, indica qué variable de la lista de variables que se esté manejando fue la que causo
un error. Dicho error viene identificado por ErrorStatus.

VarBind, hace referencia a un nombre de variable y su valor.

VarBindList, es una lista de variables con sus correspondientes valores.
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2.2.3.3.1.- GETREQUEST

GetRequest-PDU ::= [0] IMPLICIT SEQUENCE {

request-id RequestID,
error-status ErrorStatus,
error-index Errorindex,
variable-bindings VarBindList
}

Con esta PDU se puede solicitar el valor de una o varias variables. Las variables de las cuales se
requiere conocer su valor se listan en variable-bindings. Como respuesta se recibe una PDU de
tipo GetResponse, con los valores de las variables solicitadas establecidos en variable-bindings o
en caso de que hubiese algun error éste se identificaria con error-index para saber qué variable
fallo, y error-status para saber cudl fue el fallo. EI campo request-id de la PDU GetResponse
tendra el mismo valor que en GetRequest, de esta manera la aplicacion puede asociar la
respuesta con la peticion [2].

Posibles errores:

» En la peticion se hace referencia a un nombre de variable que el receptor no conoce. En este
caso el receptor indicaria en error-index qué variable causo el error, indicando en error-status
"noSuchName".

» Si cuando se recibe una respuesta, ésta es demasiado grande para el sistema local, se
devolvera el mensaje de respuesta con error-index puesto a 0 y error-status establecido a
"tooBig".

> Si el agente no puede obtener el valor de una variable por alguna razén distinta a las
previstas por el protocolo, entonces enviara el mensaje de respuesta con el campo error-
index apuntando a la variable que causé el error y el campo error-status establecido a
"genErr".

2.2.3.3.2.- GETNEXTREQUEST

NextRequest-PDU ::= [1] IMPLICIT SEQUENCE {

request-id RequestID,
cerror-status ErrorStatus,
ror-index Errorindex,
riable-bindi-ngs VarBindLfst
}

Con esta PDU se solicita el valor de la siguiente variable a la indicada o indicadas, suponiendo un
orden léxico. Pueden darse las siguientes situaciones de error:

» No hay un sucesor Iéxico para alguna variable de las indicadas en variable-bindings. En este
caso se devuelve en error-status el valor "noSuchName" y error-index indicara qué nombre de
variable fall6.

»> La respuesta recibida es demasiado grande, como en la PDU anterior se devolvera la
respuesta con el campo error-status indicando "tooBig" y error-index a 0.

» No se puede obtener el valor de la variable sucesora a alguna de las indicadas en variable-
bindings. Se enviara la respuesta con error-index indicando qué variable
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2.2.3.3.3.- GETRESPONSE

GetResponse-PDU ::= [2] IMPLICIT SEQUENCE {

request-id RequestID,
error-status ErrorStatus,
error-index Errorindex,
variable-bindings VarBindList
}

Esta PDU se genera como respuesta a las PDUs de tipo GetRequest, GetNextRequest y
SetRequest.

2.2.3.3.4.- SETREQUEST

SetRequest-PDU ::= [3] IMPLICIT SEQUENCE {

request-id RequestID,

error-status ErrorStatus,
error-index Error Index ,
variable-bindings VarBindList
}

Con esta PDU se solicita el establecimiento del valor de la variable o variables que indiguemos en
variable-bindings. En caso de no haber errores el receptor devuelve una PDU de tipo Response
con el campo error-status establecido a NoError y error- index a 0.

Pueden darse los siguientes errores:

» El receptor no encuentra alguna variable de las indicadas en variable-bindings, en este caso
indica en la respuesta el error "noSuchName" en el campo error-status e, indica qué variable
fall6 en error-index.

» Si se intenta establecer un valor que no es correcto de acuerdo al tipo de la variable,
entonces el receptor devolvera en la PDU de respuesta el error "badValue" en error-status e
indicara qué variable fall6 en error-index. "

> Si al recibir la respuesta se ve que es demasiado grande y que no se puede tratar, entonces
se devuelve con el error "tooBig" en error-status y error-index a O.

» Si ocurre algun error no especificado en el protocolo se devolvera una PDU de respuesta con
el valor "genErr" en el campo error-status y un 0 en error-index.

2.2.3.3.5.- TRAP

Trap- PDU :: = [4] IMPLICIT SEQUENCE {,

Enterprise OBJECT IDENTIFIER,

agent-addr NetworkAddress,

generic-trap INTEGER {
coldStart (O),
warmStart(l),
authenticationFailure(4),
egpNeighborLoss(5),
enterpriseSpecific(6)

specific-trap INTEGER,

time-stamp TimeTicks,

variable-bindings VarBindList

}
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Las PDU de tipo Trap permiten a los agentes comunicar de manera asincrona a los gestores
cualquier evento que haya sucedido al objeto gestionado y en el cual el gestor tiene interés de ser
informado.

El campo generic-trap indica qué un evento ha ocurrido (véase figura. 2.10):

Evento Significado

coldStart El dispositivo se ha reiniciado, con lo que que la configuracion del
agente ha podido cambiar

WarmStart El dispositivo se ha reiniciado, pero el agente sigue intacto

LinkDown El dispositivo ha detectado un fallo en uno de sus enlaces de red. El
enlace que falla es especificado en el campo variable-bindings

LinkUp El dispositivo ha detectado que uno de sus enlaces con la red se ha

activado. El nombre del enlace y el valor de la variable iflndex
aparecen en el campo variable-bindings

AuthenticationFailure El agente ha detectado un fallo en la autenticacion del mensaje
EgpNeighborLoss Uno de los nodos colaboradores EGP se ha caido. El primer
elemento del campo variable-bindings es el nombre y valor de la
variable egpNeighAddr del nodo afectado

EnterprisesSpecific Evento de un fabricante particular. El evento se identifica con el
campo specific-trap

Figura 2.10.- Eventos asociados a SNMP
Los unicos campos que quedan sin comentar son agent-addr, que especifica la direccion de red

del objeto que esta generando la notificacion, y time-stamp que indica el tiempo transcurrido
desde la ultima inicializacion de la entidad de red y la generacién de la notificacion.
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3.- DOCUMENTACION

La documentacion basica de SNMP esta descrita en siete Request for Comments(RFCs)
publicados en Abril de 1999 y en Marzo de 2000. Estas RFCs se listan en la Tabla 2.6.

Tabla 2.6.- RFCs Asociadas a SNMP.

RFC RFCS DE |FECHA CATEGORIA
SNMPV3
RFC 2570 Introduction to | Abril 1999 Informativo

Version 3 of the
Internet-standard

RFC 2571 An Architecture for | Abril 1999 Borrador de estandar
Describing SNMP,
Management
Frameworks

RFC 2572 Message Processing | Abril 1999 Borrador de estandar
and Dispatching for
the

Simple Network
Management Protocol
(SNMP)

RFC 2573 SNMP Applications Abril 1999 Borrador de estandar

RFC 2574 User-based Security | Abril 1999 Borrador de estandar
Model  (USM)  for
version 3 of the

Simple Network
Management Protocol
(SNMPv3)
RFC 2575 View-based Access | Abril 1999 Borrador de estandar
Control Model
(VACM) for the
Simple Network
Management Protocol
(SNMP)
RFC 2576 Coexistence between | Marzo 2000 Borrador de estandar

Version 1, Version 2,
and Version 3 of the
Internet-standard
Network Management
Framework

RFC 2570 [3] presenta una visién de conjunto sobre SNMP. Describe las relaciones entre las
especificaciones de SNMP y las especificaciones de SNMPv1, SNMPv2 y SNMPv2c¢c, SNMPv-3.
También proporciona una guia de los documentos con especificaciones relevantes, y un resumen
del contenido de cada uno de ellos.
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RFC 257.- Define un vocabulario para los marcos de trabajo de administracion de SNMP( que son
SNMPv1, SNMPv2 y SNMPv3), asi como una arquitectura modular comun para la mayor parte
deesos marcos de trabajo.

RFC 2572.- Describe el despacho (dispatching) y proceso de mensajes SNMP. Se definen los
procedimientos para despachar mensajes SNMP de varias versiones al correspondiente modelo
deproceso de mensajes, y para despachar PDUs (Unidades de Datos de Protocolo) a las
aplicaciones SNMP. También describe el Modelo de Proceso de Mensajes de SNMPV3.

RFC 2573.- Describe cinco tipos de aplicaciones que usan el motor SNMP descrito en RFC 2571.
Los tipos de aplicaciones son: generadores de comandos, respondedores de comandos,
originadotes de notificaciones, receptores de notificaciones, y proxy forwarders. También define
los modulos MIB para especificar destinos de las operaciones de administracion, para filtrado de
notificaciones ,y para el uso de proxy forwarders.

RFC 2574.- Describe el Modelo de Seguridad basado en Usuario (USM) para SNMPv3 y
especifica procedimientos para proporcionar niveles de seguridad a los mensajes SNMP.
También incluye una MIB para administracion y monitorizacion de los parametros de
configuraciéon USM.

RFC 2575.- Describe el Modelo de Control de Acceso basado en Vistas (VACM), y define los
elementos del procedimiento para controlar el acceso a la informacién de administracion. También
incluye una MIB para administracion remota de los parametros de configuracion.

RFC 2576.- Describe la coexistencia entre los tres marcos de trabajo de administracion: SNMPv1,
SNMPv2 y SNMPv3.
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RESUMEN CAPITULO . SNMP(SIMPLE NETWORK
MANAGEMENT PROTOCOL).

SNMP (Simple Network Management Protocol) es un protocolo que permite la gestién de los
recursos que estan disponibles en una red.

Dentro de un entorno de red gestionado con SNMP habra un conjunto de nodos de la red que se
encarguen de la gestiébn y un conjunto de componentes de la red (hosts, concentradores,
ruteadores, modems, etc.) que podran ser gestionados por estas estaciones.

El agente de gestion se encarga de supervisar un elemento de la red. Se comunica con el gestor
para atender sus peticiones y para informarle de eventos acaecidos en el objeto gestionado. El
agente de gestion suele residir fisicamente en el elemento gestionado.

El gestor es un software residente en una estacion de gestién que se comunica con los agentes y
que ofrece al usuario una interfaz a través de la cual comunicarse con los agentes de gestion
para obtener informacién de los recursos gestionados. Ademas recibira las notificaciones
enviadas por los agentes.

Los objetos gestionados; son las abstracciones de los elementos fisicos de la red que se
gestionan (tarjeta de red, concentrador, médem, ruteador, etc.). Se pueden manejar los atributos
y las operaciones que se pueden realizar sobre el objeto. De la misma forma, las notificaciones
que dicho objeto puede generar asi como las relaciones con otros objetos son susceptibles de ser
controladas. La base de datos de gestion (MIB) previamente mencionada esta formada por todos
los objetos gestionados.

Protocolo de gestién, es el protocolo que especifica cdmo se realizara la comunicacion entre los
agentes de gestion y el gestor. En nuestro caso este protocolo es el SNMP. La comunicacion se
realiza en base a requerimientos, respuestas y notificaciones.

La Herramienta de Gestion de Redes Virtuales, usa SNMP como medio para configurar los
parametros asociados a los equipos, asi también, cada una de las primitivas asociadas permite
obtener determinada informacién del equipo que es necesaria para formarse un criterio de
decision, acerca del funcionamiento de la red.
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CAPITULO 1l
HERRAMIENTA DE GESTION
DE REDES VIRTUALES.

INTRODUCCION

La herramienta de Gestion de redes virtuales se basa en los fundamentos teéricos de la gestion
de redes particularmente los aspectos de monitorizacion (lectura) y control (escritura), asi como
en el andlisis de protocolos principalemente a nivel de capa de red; con respecto a la
configuracién se retoma el estandar de facto SNMP y las primitivas que el protocolo define para
obtener la informacion de los objetos getionados. Con respecto a la  monitorizacion, la
herramienta permite observar, analizar el estado y el comportamiento de la configuracion de red
y sus componentes. En lo correspondiente al control, permite alterar parametros de los
componentes de la red. Para cumplir con estos fines la herramienta se integra de forma modular
de tal manera que sea posible incorporar elementos de programacion sin afectar a los que ya
estan en buen funcionamiento. Algunos de los Modulos son: SNMPGET, SNMPGET-NEXT,
SNMPSET, SNMPTRAPS, SNMPSTATISTICS, SNMPVIEWER y ANALIZADOR. El capitulo
trata, en consecuencia, con el desarrollo de la Herramienta de Gestiéon de Redes Virtuales, se
profundiza en los componentes modulares, la explicacién a detalle de la codificacion asociada a
cada uno de estos, asi como también, la explicacion referente a el funcionamiento de cada una de
las librerias que se emplearon en el desarrollo de la herramienta.

3.1 LA HERRAMIENTA DE GESTION DE REDES VIRTUALES
(ALCANCES).

Los alcances de la herramienta estan relacionados con la monitorizaicién y el control. En lo que
respecta a la informacién que monitoriza esta se encuentra en una de las siguientes categorias:
1.- Estatica: 2.- Dinamica 3.- Estadistica. Esto conlleva a los objetivos de: a) Identificacion de
la informaciéon; b) Disefio de mecanismos de monitorizacion y c) Utilizacion de la
informacion.

La herramienta monitoriza diferentes recursos de red en los que destacan:

> Recursos de comunicacion: LANs, WANs
» Hardware de computacion: Servidores, estaciones de trabajo, dispositivos de
conectividad tales como ruteadores, conmutadores, concentradores, etc.

Para cumplir con esta funcion, la de monitorizar, la herramienta emplea el analisis de protocolos y
analiza a detalle el datagrama IPv4 en cada uno de sus elementos de interés: version, largo del
encabezado, tipo de servicio, largo del datagrama, identificador del paquete, banderas, ofsett de
fragmento, tiempo de vida, protocolo de capa 4, checksum de encabezado, direccion IP origen,
direccion IP Destino opciones y datos.

EN lo que respecta al control, la herramienta incorpora un estandar de facto para tal objetivo, el
SNMP, para lo cual la herramienta incorpora las primitivas de : Get, Get-Next, Trap, Set. Con los
correspondientes moédulos SNMPGET, SNMPSET, SNMPTRAP, SNMPSTATISTICS,
SNMPGETNEXT y SNMPVIEWER.

Estas primitivas leen la base de datos asociada al objeto gestionado, la MIB (Management
Information Base), esta base de objetos estructurada en forma arbérea permite identificar ciertos
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objetos de interés por ejemplo numero de interfaces y sus correspondientes estados, entre otros.
Por lo que la herramienta proporciona un mecanismo de lectura de la MIB en formato de
Identificacion de Objeto, OID (Object Idetification) o en texto.

Al modificar un atributo la informacion de configuracion de un agente cambia. Las
modificaciones que la proporciona son:1.- Actualizaciéon de la base de datos; 2.- Actualizacion
de la base de datos que implica modificaciéon del recurso y 3.- Actualizacion de la base de
datos que implica una accién

En cuanto a la infromacion estadistica la herramienta permite obtener datos realcionados a las
siguientes categorias:

SYSTEM: Informaciones sobre el equipamiento.

INTERFACES: Informaciones sobre las interfases del equipamiento.
IP: informacién sobre el protocolo IP.

TCP: Informaciones sobre el protocolo TCP.

YV VY

Ademas de que con una interfaz grafica amigable y menus de opciones se facilita la seleccion
las de las opciones correspondientes dependiendo de la funcion a realizar: monitorizar y/o el
control.

3.2.- DESCRIPCION TECNICA

Atendiendo a la necesidad de gestién de la red y a las areas de monitorizacion y control, la
herramienta de gestion de redes virtuales consta de los siguientes programas:

1.- Programa de configuracién/Reconfig de la red virtual
2.- Programa de monitoreo e informe de la disponibilidad y la utilizacion de la red

3.2.1.- PROGRAMA DE CONFIGURACION DE LA RED VIRTUAL.

Dado que los sistemas distribuidos y las redes tienen un caracter abierto, es necesario definir una
arquitectura de gestion de red para el programa de configuracion. Esta arquitectura permite la
gestion de los elementos heterogéneos de multiples proveedores. La arquitectura que se
emplea se basa en el estandar de facto que opera sobre TCP/IP, el SNMP (Simple Network
Management Protocol).

3.2.1.1.- PROTOCOLO DE ADMINISTRACION DE RED SIMPLE,
SNMP (SIMPLE NETWORK MANAGEMENT PROTOCOL).

El protocolo de administracion de red simple, SNMP (Simple Network Management Protocol), es
un protocolo que permite la gestion de los recursos que estan disponibles en la red.

Dentro de un entorno de red gestionado con SNMP hay un conjunto de nodos de la red que se
encargan de la gestion y un conjunto de componentes de la red (hosts, concentradores,
ruteadores, modems, etc.) que pueden ser gestionados por estas estaciones.

Para que el software que se encarga de la gestion de la red en las estaciones de gestion pueda
obtener informacién de los elementos de la red, es necesario que dichos elementos cuenten con
un software que permita su comunicacion con la estacién de gestion. Este software se denomina
agente SNMP.
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Por ultimo hay otra pieza importante en este entorno, y es la base de datos donde se almacena
toda la informacion que se gestiona. Esta base de datos se denomina MIB (Management
Information Base). La figura 3.1 muestra la interaccion de estos elementos.
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Figura 3.1. Elementos dentro de un entorno gestionado por SNMP.

3.2.1.2.- ESTRUCTURA DEL PROGRAMA DE CONFIGURACION
PARA REDES VIRTUALES

Si se desea construir un programa que se adapte a los elementos dentro de un entorno
gestionado por SNMP, el programa debe de estar formado de acuerdo a la RFC 2571, RFC 2572
y RFC 2573 por cierta cantidad de componentes (como se muestra en la figura 3.2). En ésta
figura, la parte sombreada de gris es lo que se implementd en el programa de configuracion.

> AGENTE DE GESTION.
Se encarga de supervisar un elemento de la red. Se comunica con el sistema gestor para
atender las peticiones y para informarle de eventos sucedidos en el objeto gestionado,
éste agente de gestion es parte del dispositivo.

» GESTOR.
El gestor es el software residente en una estacion de gestion que se comunica con
los agentes y que ofrece al usuario una interfaz a través de la cual comunicarse
con los elementos de gestion para obtener informacion de los recursos
gestionados. Ademas recibe las notificaciones enviadas por los agentes, éste
componente se programa y forma parte de del programa de configuracion.

» OBJETOS GESTIONADOS
Los objetos gestionados son las abstracciones de los elementos fisicos de la red que
se gestionan (tarjeta de red, hub, médem, router, etc.). Se pueden manejar los atributos
y las operaciones que se puedan realizar sobre el objeto. De la misma forma, las
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notificaciones que dicho objeto puede generar asi como las relaciones con otros objetos
de la red también son susceptibles de ser controladas.
La base de datos de gestién (MIB) previamente, mencionada esta formada por todos los
objetos gestionados, ésta MIB es parte del dispositivo gestionado.

> PROTOCOLO DE GESTION.
Es el protocolo que especifica como se realiza la comunicacién entre los agentes de
gestion y el gestor. Es nuestro caso este protocolo es el SNMP, por ser el mas
conocido y usado actualmente.

3.3.- LOS MANDATOS SNMP EN EL PROGRAMA DE
CONFIGURACION

Una de las claves de la flexibilidad del SNMP es el uso de “variables” como forma de
representacion de los recursos, tanto fisicos como logicos, en los sistemas gestionados.

3.3.1.- MANDATOS SNMP.

En cada nodo gestionado, el agente SNMP proporciona una base de datos llamada MIB
(Management Information Base), que contiene objetos de datos, mas conocidos como variables
MIB. La monitorizacion del nodo la lleva a cabo la estacién gestora, la cual, periédicamente, lee
los valores de estas variables. El control del nodo se realiza mediante el cambio de los valores de
las variables. Adicionalmente, existe una operacién trap para permitir al nodo gestionado informar
una estaciéon gestora sobre determinadas condiciones o eventos inusuales.

Los mandatos SNMP que emplea el programa de configuraciéon son:

Get: Enviado por la estacion gestora para obtener las variables MIB especificas de un
nodo gestionado.

Get-next: Es enviado por la estacion gestora a la gestionada para obtener la variable MIB
siguiente a la gestionada.

Get-response: es enviado por el nodo gestionado a la estacién gestora como respuesta a
mandatos get, get-next o set.

Set: Enviado por la estacion gestora para dar un valor determinado a una variable MIB de

un nodo gestionado.
Sistema Gestionado

PROTOCOLO
SNMP

vV V V V

AGENTE SNMP

PROCOLO SNMP

PROTOCOLO UDP

Figura 3.2.- Componentes del programa de configuracion para redes virtuales. La parte
sombreada representa lo que implementa el programa de configuracion.
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3.3.2.- MODELO DE CONFIGURACION ESTACION GESTORA Y
SISTEMAS GESTIONADOS

El modelo final que se utiliza en el programa de configuracion para cumplir su objetivo es el
mostrado en la figura 3.3y 3.4.

Host

Proceso | Obias
Agente |8picaciones

SNMP FTP, HTTF,..

TGP 6 UDP

Estacign de
gestidn {dedicada) IP

Acceso ala red

Proceso Gestor

Router

Proceso | OWas
TCP 6 UDP Agente | aplicacionss

SNMp |TFTP, fehet...
TCP g UDP

SNMP |TFTP, lelnet,..

1P
Acceso alared

Figura 3.3.- Modelo de configuracion estacion Gestora y sistemas Gestionados.

La interaccion entre la estacién de administracion de red(NMS) y los dispositivos administrados se
puede dar bajo 4 tipos de comandos, que llevan asociadas las primitivas de gestion de SNMP:

» Leer.- Para monitorear el dispositivo administrado, la NMS lee las variables mantenidas
por los dispositivos.

» Escribir.- Para controlar los dispositivos administrados, la NMS escribe en las variables
almacenadas en el dispositivo.

» Operaciones Transversales.- NMS usa estas operaciones para determinar cuales
variables son soportadas por un dispositivo.

» Traps.- para permitir al nodo gestionado informar a una estacion gestora sobre
determinadas condiciones o eventos inusuales.
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Administrador ‘_J

Proceso gestor
de la red B

SNMP

) MIB central
UDP

IP

Protocolos dependientes
de lg red
Enforno Gestionado ‘

Protocolos dependientes

Protocolos dependientes de la red de la red Protocolos dependientes de la red

[P IP IP

UDP

FTP, etc.

SNMP

UDP

UDP

Procesos de
usuario

Proceso agente

SNMP

SNMP

FTP, efc.

Host

Proceso agente

Proceso agente

Procesos de
usuario

Router

Host

Figura 3.4.- Modelo de configuracion estacion SNMP Gestor y Agente.

GetRegquest

GetNextRegquest

SetRegquest

Trap

GCetResponse

dIANS 9juaby

Figura 3.4.- Modelo de configuracion estacion SNMP Gestor y Agente(cont).
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3.3.3.- ACCESO AL ARBOL DE VARIABLES DE LOS SISTEMAS

GESTIONADOS.

El programa de configuracién accede a la MIB del dispositivo gestionado; la MIB se organiza en
forma de arbol; cada nodo del arbol tiene asociado un nimero entero y una etiqueta de texto. Un
nodo se identifica univocamente con una secuencia de numeros enteros que identifican los
nodos a través de los cuales hay que pasar para llegar desde la raiz al nodo que nos interese

(véase figura 3.5).

Diroctory
1

Joink
120 120-0C1T
1 F4

- +
'
|
+
"
jihi )
7]

Expor imamial
a
.
1

Y

Cisco

HIB-II Db jects Cleco HIE 0b jeq

Figura 3.5.- Estructura de la MIB
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Un ejemplo de este tipo de MIB’s es el siguiente, se toman los puntos de definicion y tipos de
datos definidos en el capitulo cuatro referente a la implementacion de SNMP:

RFC1213-MIB DEFINITIONS ::= BEGIN
IMPORTS
mgmt, NetworkAddress, IpAddress, Counter, Gauge,
TimeTicks
FROM RFC1155-SMI
OBJECT-TYPE
FROM RFC-1212;

-- This MIB module uses the extended OBJECT-TYPE macro as
-- defined in [14];

-- MIB-II (same prefix as MIB-I)
mib-2 OBJECT IDENTIFIER ::={mgmt 1}
-- textual conventions
DisplayString ::=
OCTET STRING
-- This data type is used to model textual information taken

-- from the NVT ASCII character set. By convention, objects
-- with this syntax are declared as having

--  SIZE (0..255)
PhysAddress ::=
OCTET STRING
-- This data type is used to model media addresses. For many
-- types of media, this will be in a binary representation.
-- For example, an ethernet address would be represented as
-- a string of 6 octets.
-- groups in MIB-II
system OBJECT IDENTIFIER ::= { mib-2 1}
interfaces OBJECT IDENTIFIER ::= { mib-2 2 }
at OBJECT IDENTIFIER ::= { mib-2 3 }
ip OBJECT IDENTIFIER ::= { mib-2 4 }
icmp OBJECT IDENTIFIER ::= { mib-2 5}
tcp OBJECT IDENTIFIER ::= { mib-2 6 }
udp OBJECT IDENTIFIER ::= { mib-2 7 }
egp OBJECT IDENTIFIER ::= { mib-2 8 }
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3.4.- ESTRUCTURA MODULAR DEL PROGRAMA DE
CONFIGURACION

De esta manera los médulos que integran el programa de configuracion son (véase fig.
3.6):

Programa de

Configuracién Programa de

Configuracién
Médulo de

TELNET para
configuracion
local/remota.

Médulo de Médulo de Médulo de Médulo de Moddulo de
Gestion SNMP Gestion SNMP Gestion SNMP Gestion SNMP traduccién de

la MIB.

GET GET NEXT SET TRAP

Figura 3.6.- M6dulos del programa de configuracion de la herramienta de gestion de redes
virtuales.

3.4.1 EL MODULO DE GESTION SNMP GET

Se encarga de leer el valor de una 6 mas variables de la MIB (Management Information Base).
Ejemplos de uso por la herramienta de gestion de redes virtuales:
% snmpget 10.0.0.180 public system.sysUpTime.0
system.sysUpTime.0 = Timeticks: (586731977) 67 days, 21:48:39.77
donde:
10.0.0.180: Representa el nodo a monitorear

public : la comunidad
system.sysUpTime.0 : la variable dentro de la MIB a obtener

3.4.2.- EL MODULO DE GESTION SNMP GET NEXT

Se encarga de realizar lecturas secuenciales de la MIB.
Ejemplos de uso por la herramienta de gestion de redes virtuales:

% snmpgetnext 10.0.0.180 public system.sysUpTime.0
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3.4.2.- EL MODULO DE GESTION SNMP SET

Se encarga de establecer el valor de una variable de la MIB.
Ejemplos de uso por la herramienta de gestion de redes virtuales:

snmpget 10.0.0.180 public PublicString.0
snmpget 10.0.0.180 public PublicString.0

3.4.3.- EL MODULO DE GESTION SNMP TRAP

o
o
o
°

Se encarga del manejo de notificaciones de eventos.
Modulo de traduccion de la MIB.- Se encarga de la traduccién de variables de la MIB.
Ejemplos de uso por la herramienta de gestion de redes virtuales:

% snmptranslate system.sysUpTime.O
.1.3.6.1.2.1.1.3.0
% snmptranslate -Td -Ib 'sys.*ime'
.1.3.6.1.2.1.1.3
sysUpTime OBJECT-TYPE
-- FROMSNMPv2-MIB, RFC1213-MIB
SYNTAX TimeTicks

MAX-ACCESS read-only

STATUS current

DESCRIPTION "The time (in hundredths of a second) since the
network

management portion of the system was last re-
initialized."
= { iso(l) org(3) dod(6) internet(l) mgmt (2) mib-2 (1) system(1l)
3}
% snmptranslate -Tp system
+--system(1l)

+-- -R-- String sysDescr (1)

| Textual Convention: DisplayString
+-- -R-- ObjID sysObjectID(2)

+-- -R-- TimeTicks sysUpTime (3)

+-- -RW- String sysContact (4)

| Textual Convention: DisplayString
+-- -RW- String sysName (5)

| Textual Convention: DisplayString
+-- -RW- String sysLocation (6)

| Textual Convention: DisplayString
+-- -R-- Integer sysServices (7)

+-- -R-- TimeTicks sysORLastChange (8)

| Textual Convention: TimeStamp

+--sysORTable (9)
\
+--sysOREntry (1)
|
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== == Integer sysORIndex (1)

+-— -R-- ObjID SsysORID (2)

+-- -R-- String sysORDescr (3)

| Textual Convention: DisplayString
+-- -R-- TimeTicks sysORUpTime (4)

Textual Convention: TimeStamp

3.4.4.- MODULO DE TELNET PARA CONFIGURACION

Se encarga de la configuracion remota del dispositivo, en el caso de que el dispositivo no soporte
la configuracion via SNMP.

3.5.- DESARROLLO DE LOS MODULOS ASOCIADOS A LAS
PRIMITIVAS GETREQUEST, GETNEXTREQUEST,
GETRESPONSE, SETREQUEST, TRAP

Con el fin de poner en practica el uso de SNMP e incorporarlo en la Herramienta de Gestion de
Redes Virtuales. Se presenta el desarrollo de la primitiva “SNMPGET”. La estructura asociada a
SNMP, la programacién asociada a la primitiva y las sesiones de apertura; son aplicables a cada
una de las primitivas de SNMP, sin embargo es importante destacar que los resultados que
arrojan cada una de estas se particularizan, y hay que tomarlos con reserva, debido a que cada
una de ellas cumple con una funcién especifica dentro del protocolo SNMP. El programa permite
consultar el valor de cualquier objeto que se encuentre en la base de datos MIB de un agente
SNMP, con el uso de la biblioteca de funciones SNMP Windows/Linux [2].

A continuacion se presenta el listado de la primitiva “SNMPGET” junto con toda la informacion
asociada, que explica paso a paso la funcionalidad de la codificacion.

#include <sys/types.h>
#include <snmp/snmp.h>
#include <string.h>

#include <stdio.h>

int main(int argc, char *argv(]) {

La estructura snmp_session permite almacenar la direccion del agente, los puertos UDP
que se usan, los datos para la autenticacion, etc.

struct snmp_session sesion;
struct snmp_session *sp;

La estructura snmp-pdu define una PDU indicando la direccion del destinatario, el tipo de
PDU que es, la lista de variables que se manejan, los campos errindex y errstat, etc.

struct snmp-pdu *getpdu;
struct snmp-pdu *respdu;

Para la autentificacidon se usan comunidades de SNMP v 1. El nombre de la
comunidad se torna del primer argumento.

,char *comunidad = argVv[l];

El nombre o direccion IP del host donde reside el agente al cual se hace la consulta se
toma del segundo argumento.
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char *host = argv[2];
La variable que se desea consultar es el tercer argumento.

char *variable = argv[3];
cid var [MAX_NAME_LEN];
int nvar;

El primer paso es cargar los datos del MIB.
init_mib();

Se rellenan los datos de la sesion SNMP .

memset ((char *) &sesion, O, sizeof (sesioE! )-;
sesion.retries = SNMP_DEFAULT_RETRIES;
sesion.timeout = SNMP_DEFAULT_TIMEOUT;
sesion.peername = argv[2];

sesion.remote-port = SNMP_DEFAULT _REMPORT;
sesion.local-port = o;

sesion.community = argv[1];

sesion.community_len = strlen(argv[l]);

Se establece la sesién con los datos proporcionados anteriormente.
snmp_synch_setup(&sesion) ,
Se conecta con el agente tomando los datos de la sesion establecida.

if (! (sp = snmp_open(&sesion») {
fprintf(stderr, 'No se pudo abrir la sesion SNMP\n');
exit(1) ;

Se crea la PDU de peticion del valor de la variable que se indica a continuacion.

if (! (getpdu = snmp_pdu_create(SNMP_PDU_GET))) {
fprintf(stderr, 'Error al crear la PDU\n');
exit(1);

}

Se toma la variable que se quiere consultar, ya sea en formato de etiquetas
(iso.org.docintemet) o de numeros (1.3.6.1), y se crea un identificador de objeto valido para
ser incluido en la lista de variables de la PDU.

nvar = MAX_NAME_LEN;

if (Iread_objid(argv[3].. var, &nvar)) {
fprintf (gtderr, 'read_objid");
exit(1);

}

Se incorpora a la lista de variables de la PDU.

snmp_add_null_var(getpdu, var, nvar);
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Se envia la PDU y se espera el mensaje de respuesta. Si no hay ningun error se imprime la
informacion que llegue en la PDU de respuesta referente a la lista de variables.

if(snmp_synch_response (sp, getpdu, &respdu) = = STAT_SUCCES,S) {
if (respdu->errstat == SNMP_ERR_NOERROR) {
print_variable_list (respdu->variables);
}else {
fprintf(stderr, 'errstat=u, errindex=%u \n', respdu->errstat,
respdu->errindex)

}
snmp_free_pdu(respdu); /* Se libera la PDU de respuesta */
else {
fprintf(stderr, "snmp_synch_response\n');
}l

snmp_close(sp); /* Se cierra la sesion */

El desarrollo pude ser en Windows o en Linux, ya que las bibliotecas son portables y
transparentes , con esto es posible el desarrollo de cada una de las primitivas SNMP. Para
el caso que nos compete se empleo el Sistemas Operativo Windows/Linux, como lenguaje
de programacion se utilizé Visual C++ 6.0.(véase figura 3.7).

5, eos (T TR AR R T

Miniin| | 5 T3 0 2| e e | (oot k- | Lt - e 1| ] DA -

Figura 3.7.- M6dulos del programa de configuracion de la herramienta de gestion de redes
virtuales SNMPGET.
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Para mostrar en ejemplo de la compilacion se presenta el caso de la primitiva SNMPGET
(véase figura 3.8).
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Figura 3.8.- M6dulos del programa de configuracion de la herramienta de gestion de redes
virtuales Compilacién.

Cada una de las primitivas tiene su programacion asociada, pero, el basamento inminentemente
es similar de acuerdo a la explicacion a detalle proporcionada ya en parrafos anteriores.

3.6.- PROGRAMA DE MONITOREO DE LA HERRAMIENTA DE
GESTION DE REDES VIRTUALES

En la figura 3.9, se observa la diferencia entre una LAN normal y una VLAN. La diferencia mas
destacable es la existencia de la segmentacion fisica en las redes tradicionales y la segmentacion
l6gica en las VLAN. En una VLAN la segmentacion légica se realiza, tomando en cuenta criterios
tales como: las funciones, las aplicaciones, los protocolos, etc. Por lo que en sitios fisicos
diferentes los nodos pueden pertenecer a la misma VLAN.
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Figura 3.9.- Segmentacion en una LAN tradicional y segmentaciéon VLAN.

Asi de ésta manera, una VLAN es una red cor 1utada, légicamente segmentada con base en las
funciones de los nodos, sin importar su ubicacion fisica.

3.6.1.- ESTRUCTURA DEL PROGRAMA DE MONITOREO

Para que el programa de monitoreo lleve a cabo sus funciones en la herramienta de gestion de
VLAN y atendiendo a que diferentes nodos en distintos lugares fisicos pueden pertenecer a la

misma VLAN, la arquitectura que se emplea para la monitorizacién consiste en:
Servidor Miltihomedhost, el cual permite conectarse a diferentes VLAN's, a través de

Un
diferentes interfaces de red.

A

VLAN de mercadotecnia

VLAN de Ingenieria

VLAN de Administracion

Fig.3.10 Conexion de un servidor de monioreo a la infraestructura de VLAN.
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El programa de monitorizaciéon por lo tanto reside en el servidor multihomedhost, de tal manera
que es posible seleccionar la VLAN la cual se desea monitorizar (véase fig. 3.11). Con este
disefio de monitor, es posible atender a cualquier nodo en cualquier lugar fisico.

Conmutador

&

Servidor Multihomedhost

Figura 3.11.- Localizacion del programa de monitorizacion en las VLAN's

Para poder monitorear la VLAN, el programa monitor toma como base la RFC 3069 y la RFC
2643, en la que se determina que para poder atender la comunicacién entre los nodos de la
VLAN es necesario que estos pertenezcan a la misma subred, por lo que también se debe de
asignar a cada VLAN una subred. Con esto se garantiza la localizacién de cualquier nodo en la
VLAN. Para esto se usa cualquier clase de direccion IP, destacando las clases C y B
respectivamente (véase fig. 3.12).

71




Capitulo lll. HERRAMIENTA DE GESTION DE REDES VIRTUALES
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Figura 3.12.- Asociacion de una direccion de red a las VLAN’s.

Por lo que para esto, se hace necesario el analisis de las tramas. Hay varios tipos distintos de
tramas que se describen en diversos estandares. Una trama genérica Unica tiene secciones
denominadas campos, y cada campo esta formado por bytes. Los nhombres de los campos son los
siguientes (véase figura 3.13):

e campo de inicio de trama

e campo de direccidon

e campo de longitud/tipo/control

e campo de datos

e campo de secuencia de verificacion de trama

e campo de fin de trama
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Longitud de los carmpos, en bytes

B c D 3

GCampo de| Campo de Campo | Campo
iniclo de | direcclén daFCS | dafin
trama

Figura 3.13.- Formato de Trama Genérica.

Para el caso que nos compete el analisis se efectua en los campos de direccion de capa dosy
tres; ya que indican la direccion fuente y la direccién destino de los datos/informacién; basados en
estos elementos es posible detectar de que subred se esta tratando, y en ese camino la
correspondiente VLAN monitoreada (véase figura 3.14).

=2 Drecsion

vapa 3

Figura 3.14.- Direcciones a tomar en cuenta en el monitoreo de VLAN'’s, destaca en
importancia la direcciéon de capa tres de acuerdo al estandar RFC 3069 y RFC 2643.

El programa de monitorizacion permite entonces monitorear:

Paquetes, cuyo origen o destino sea un host determinado.

Paquetes, cuya direccion origen o destino corresponda a una red determinada.
Paquetes, cuyo puerto de origen sea algin niumero de puerto.

Paquetes, TCP, UDP y los puertos correspondientes.

Paquetes, cuya direccion destino corresponda a una red determinada.
Cualquier combinacién de los anteriores.

YVVVYY
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Con esto es posible un monitoreo a nivel empresarial, como el que se destaca en la figura 3.15,
en esta figura se aprecia la funcionalidad del servidor multihomehost y el programa de monitoreo.

A

Vlan de mercadotecnia

Vlan Ingenieria

Vlan de Administracion

Monitor red

Figura 3.15. Monitoreo en una empresa con VLAN’s
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3.7.- ESTRUCTURA MODULAR DEL PROGRAMA DE
MONITOREDO.

De esta manera los médulos que integran el programa de monitoreo son (véase fig. 3.16):

Programa de Programa _de
Monitoreo configuracion

Modulo de Gestion de

Paquetes cuya
direccioén origen o
destino se
corresnonda con una

Médulo de Gestion de
paquetes cuyo origen
o destino sea un host

determinado

Moédulo de Gestion de

paquetes cuyo puerto
de origen sea algtin
numero de puerto.

Médulo de Gestiéon de
Paquetes TCP, UDP y

los puertos asociados.

Moédulo de seleccion
de vlan/vlans

Figura 3.16. Médulos del programa de monitoreo
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3.7.1 PROTOCOLO IP

Para cada uno de los modulos que integran el programa de monitoreo, se hace necesario analizar
el paquete de informaciéon para analizar las direcciones fuente y destino que son la fuente de
informacion para el programa. El protocolo IP (INTERNET Protocol) es la pieza fundamental en la
que se sustenta el sistema TCP/IP y por tanto todo el funcionamiento de INTERNET. Su
especificacion esta recogida en [RFC791]. La unidad de datos del protocolo IP es el datagrama,
un esquema del cual puede verse en la figura 3.17.

0 14 7 8 15 16 18 19 3
Versia Tamafic de Tipo de zervicio itudd del Y
cabecera {Type Of Service)
Banderaz Miimero de del dataprama
Nitmerc de identificacicn del dataprama i .m
(Flags) (s ha sido fragmentado)
Tiempo de vida
) B Tipo de protocolo Checksnm de 1a cabecera del datagrama 20 bytes
{Time To Live)

Inreccion IF de origen del dataprama

Direccién IP de destino del datagrama.

Opciones [campe optative]

Datos

Figura 3.17.- Estructura de un datagrama IP v4.

El protocolo IP facilita un sistema sin conexidon (connectionless) y no fiable (unreliable) de
entrega de datagramas entre dos ordenadores cualesquiera conectados a INTERNET. IP da un
servicio de entrega basado en el mejor intento (best effort).

Esto implica que cuando hay algun funcionamiento anémalo de INTERNET, como podria ser un
router colapsado, se contempla un sistema muy simple de tratamiento de errores. Este
mecanismo de control de errores viene regulado por el ICMP (INTERNET Control Message
Protocol). En nuestro caso, el router colapsado descartaria el datagrama y enviaria un mensaje
de error ICMP al ordenador de origen sin encargarse de la retransmision del datagrama, lo que
no implica fiabilidad. Ademas, no mantiene ningun tipo de informacion referente al estado de las
conexiones. Cada datagrama es encaminado de forma independiente. Esto lo convierte en un
protocolo sin conexion.

Debido a estas particulares caracteristicas, puede pasar que se pierdan datagramas y/o que

estos no lleguen en orden. De esta manera, cualquier fiabilidad que se necesite, debera ser
realizada por las capas superiores (TCP...).
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En la figura 3-18 se pude ver cdmo la estructura de un datagrama IP esta estructurada en bloques
de 32 bits (4 bytes). El datagrama IP se transmite enviando primero el bit 0, luego el bit 1, 2, 3... y
asi sucesivamente hasta finalizar el datagrama. Este orden se denomina network byte order. El
orden es muy importante, puesto que los diferentes ordenadores tienen diferentes sistemas de
almacenamiento de bits en memoria. El formato little endian, consite en almacenar los bits en
orden inverso al network byte order (usando por ejemplo en los procesadores Intel), mientras que
la otra posibilidad se denomina Big endian (usado por ejemplo en los procesadores Motorola).

La version (4 bits), sirve para identificar a que version especifica (RFC) hace referencia el
formato del datagrama. Esta informacién sélo es utilizada por los routers y capa IP de origen y
final del datagrama. Esto permite la coexistencia de diferentes versiones del protocolo IP de una
forma transparente al usuario. La version actual es la 4 (conocida también como IPv4, véase
figura 3.18).

Version s Tipo de servicit% Largo del datagrama (bytes)

identificador del paquete Flags {iset de fragmento

Tiempo de vida Protocolc capa 4r Checksum de encabezadoe

Direccion IP de origen

Direccion IF de destino

Opciones {opcional)

Datos {opcional)

32 bits

Figura 3.18.- Estructura de un datagrama IP v4, campo versién.

El tamano de la cabecera (Header Length), son 4 bits (2*4 = 16 posiciones,...15) que indican el
numero de palabras de 32 bits que ocupa la cabecera. Estos 4 bits de tamafio maximo, nos
limitan a un tamafio de cabecera maximo de 60 bytes (15 * 32 bits = 60 bytes). No obstante, el
valor usual de este campo es 5 (5 * 32 bits = 20 bytes), vease figura 3.19.
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Version Ié_l?crgg ipo de senviciol /4 Largo del datagrama (bytes)

identiicadol del paquete agsl Ofiset de fragmento

Tiempo de vida § Protocolo capa 4 Checksumn de encabezado

Cicoociso 10 Ao
Largo del encabezado {4 bits)
en palabras de 32 bils
Sino hay opriones es &

o ULCKneS opooney

Figura 3.19.- Estructura de un datagrama IP v4, largo del encabezado.

El campo del tipo de servicio (Type Of Service), se compone de 8 bits. Los primeros 3 bits
tienen una funcién obsoleta y no se contemplan actualmente. Los 4 bits siguientes definen el tipo
de servicio (ver figura 2-12). Y el ultimo bit no se utiliza actualmente y debe tener valor 0. Solo 1
de los 4 bits del tipo de servicio puede estar activo a la vez, véase figura 3.20.

Largo del datagrama (bytes)

identificador del paquete agsl Offset de fragmento

Tiempo de vida | Protocolo ca[l; E. | Checksumn de encabezado

— _
' Tipo de servicio (6 bits)

Onginalmente 3 hils de

Direccig precedencia y 3 banderas

- Delay, Throughput, Reliability

Opcio Aciualmente se usan para
indicar la clase de servicio

para ofrecer calklad diferenciada

Datos {opcional)

32 bits

Figura 3.20.- Estructura de un datagrama IP v4, tipo de servicio.

El tipo de servicio determina la politica a seguir en el envio del datagrama por INTERNET. Las
opciones posibles son minimizar el retraso (minimize delay), maximizar el rendimiento (maximize
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throughput), maximizar la fiabilidad del transporte (maximize reliability) y minimizar el coste
economico del transporte (minimize monetary cost), véase tabla 3.1.

Tabla 3.1.- Valores tipicos del tipo se servicio segun la aplicacion.

Tipo de Minimizar Maximizar Maximizar Minimizar Valor en
aplicacion retraso rendimiento fiabilidad coste hexadecimal
TELNET 1 0 0 0 0x10
FTP 0 1 0 0 0x08
SMTP 0 1 0 0 0x08
DNS (UDP) 1 0 0 0 0x10
DNS (TCP) 0 0 0 0 0x00
ICMP 0 0 0 0 0x00
BOOTP 0 0 0 0 0x00

La longitud del datagrama (Total Length), es un nimero de 16 bits (2*16 = 65536, 0..65535) que
indica la longitud total del datagrama. Este valor es muy importante, ya que nos permite saber que
tamafio de memoria debemos reservar para la recepcion del datagrama. Ademas, nos indica el
ndmero de bytes a leer, lo que nos permite un simple control de error. De esta forma, si el valor es
incorrecto, el numero de bytes leidos sera como maximo de 65535, acotando el error. Ademas
nos limita el nUmero de bytes a enviar en un datagrama (Maximum Transfer Unit, MTU) a 65535 —
20 (tamafio tipico de la cabecera) = 65515 bytes, véase figura 3.21.

Version é_r?{:rgg Tipo de senviciol 2 Large del datagrama (byles)

identificador del paguete agsl Offset de fragmento

Tiempo de vida Protocolo capa 4 Checksum de encabezay

Direecidn IP de origen

Largo del datagrama {16 bits)
encaberado + datos
maxima 65535 byles

Datos {opcional)

Figura 3.21.- Estructura de un datagrama IP v4, largo del datagrama.

Si el tamafio del datagrama, es mayor que el tamafio maximo del paquete de red (Ej. Datagrama
de 32000 bytes enviado sobre una ethernet, que tiene un tamafio maximo de paquete de 1500
bytes), se fragmenta en N trozos.
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El namero de identificacion del datagrama (ldentificartion Field), es un nimero de 16 bits que
en caso de fragmentacion de un datagrama nos indica su posicién en el datagrama original. Esto
nos permite recomponer el datagrama original en la maquina de destino. Este valor nos indica
que un datagrama puede ser fragmentado en un maximo de 65535 fragmentos, véase figura 3.22.

Largo del datagrama (bytes)

identificador del paquete agsl Offset de fragmento

Tiempo de vida Protacolo capa 4 Checksum de encabezado

Direccii IP de anigen

Dire.xifn'lp de destino
Identificacion del uete ;
se usa en la fragmentacion

todos los fragmentos tienen e
mismo identiicador 5 {fopeional)

Figura 3.22- Estructura de un datagrama IP v4, identificacion del paquete.

Las banderas (Flags) son 3 bits. El primero permiten sefalar si el datagrama recibido es un
fragmento de un datagrama mayor, bit M (More) activado. El segundo especifica si el datagrama
no debe fragmentarse, bit DF (Don’t fragment) activado. Y el tercero no se utiliza actualmente,
asignandole el valor 0, véase figura 3.23.

Largo del datagrama (bytes)

identificador del paquete ags Offset de fragmento

Tiempo de vida Protocolo capa 4 Checksum de encabezado

Direccion IP d{ argen

Direccion IP di destino

Banderas {2 bits) ;
DF Don't fragment (opcional}
MF More fragments

Datos {opecional)

Figura 3.23.- Estructura de un datagrama IP v4, Banderas.
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El namero de byte en el datagrama (Fragmentation Offset), nos indica la posicién en bytes que
ocupan los datos en el datagrama original. Sélo tiene sentido si el datagrama forma parte de uno
mayor que ha sido fragmentado. Este campo tiene un maximo de 13 bits (2*13 = 8192, como nos
indica el desplazamiento en bytes 8192 * 8 bits = 65536). De esta forma, podemos reconstruir el
datagrama original con los fragmentos, vease figura 3.24.

Version é‘r?:gg Tipo de servicio Large del datagrama (bytes)

identificador del paquete agsl Cffset de fragmento

Tiempo de vida | Protocolo capa 4 Checksum de encabezado

Direccion IP de origen /

Direccid

Offset del fra nto (13 bits)
Posicion del mento en el
datagrama

Figura 3.24.- Estructura de un datagrama IP v4, offset del fragmento.

El tiempo de vida (Time To Live), es un campo de 8 bits que indica el tiempo maximo que el
datagrama sera valido y podra ser transmitido por la red. Esto permite un mecanismo de control
para evitar datagramas que circulen eternamente por la red (por ejemplo en el caso de bucles).
Este campo se inicializa en el ordenador de origen a un valor (maximo 2"8 = 256) y se va
decrementando en una unidad cada vez que atraviesa un router. De esta forma, si se produce un
bucle y/o no alcanza su destino en un maximo de 255 “saltos”, es descartado. Entonces se envia
un datagrama ICMP de error al ordenador de origen para avisar de su pérdida, véase figura 3.25.
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Version é_r?crgg Tipo de senvicio Largo del datagrama (bytes)

identificador del paquete agsl Offset de fragmento
Checksuem de encabezado

Tiempo de vida | Protocolo capa 4

Direecidn IP de origen

Tiempo de vida
{time-to-live o TTL)
o (8 bits)

Contador de saltos para
garantizar un maximo de vida de
los datagramas
Cada roauter lo decrementa y
cuando ke da 0 lo debe descartar

32 bits

Figura 3.25.- Estructura de un datagrama IP v4, TTL.

El tipo de protocolo (Protocol), es un valor que indica a que protocolo pertenece el datagrama
(TCP, UDP, ICMP...). Es necesario debido a que todos los servicios de INTERNET utilizan IP
como transporte, lo cual hace necesario un mecanismo de discriminacion entre los diferentes

protocolos, véase figura 3.26.

Versidn é_r?crgg Tipo de senviciol: Lamge del datagrama (byles)
avgsl Offset de fragmento

identifcador del paguete

Checksuem de encaberado

Tiempo de vida | Protocole capa 4

Direccidn |P de origen

Direccion I* de desting

opciom'(al Protocolo de capa 4 [8 bits)
Indica a que entidad de capa 4
debe entregarse el datagrama

Datos {

Figura 3.26.- Estructura de un datagrama IP v4, Protocolo de capa 4.
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El campo de protocolo permite identificar que tipo de datos esta trasportando IP en su campo de
informacion(Datos). Puede ser los siguientes, véase tabla 3.2:

Tabla 3.2.- Valores del campo Protocolo.

Numero Tipo Descripcion

1 ICMP Transmite Mensajes de Error

2 IGMP Para Grupos Multienvio

6 TCP Protocolo de Control de Transmisiéon

8 EGP Utilizado para encaminar Datagramas a redes
externas

17 UbP Protocolo de Datagrama de Usuario

88 IGRP Protocolo de intercambio de encaminamiento

El checksum de Ila cabecera del datagrama (Header Checksum), es una suma de
comprobacion que afecta solo a la cabecera del datagrama IP. El resto de protocolos TCP, UDP,
IGMP... tienen su propia cabecera y checksum. Su funcién es simplemente la de un mecanismo
de control de errores. De esta forma, si se encuentra un error en el checksum de un datagrama
IP, este es simplemente descartado y no se genera ningun mensaje de error. Esto implica que es
deber de las capas superiores el control del flujo de los datagramas. Asegurandose que estos
lleguen correctamente al destino, ya sea utilizando un protocolo fiable (TCP) o implementando
internamente algun tipo de control, véase figura 3.27.

Versitn é‘r?:gg Tipo de serviciol? Largo del datagrama {bytes)

identificador del paquete agsl Offset de fragmento

Tiempo de vida | Protocale capa 4 Checksum de encabezado

Direccién IP de origen /‘.
Direccion IP de destino /

Checksum [16 bits) petonal}
Suma de comprobacion del
Encabezado
Se hace la suma de palabras de  jonal)
16 bils en animeética de
complemento a 1 y se foma el
complemento a 1 del resultado

Figura 3.27.- Estructura de un datagrama IP v4, Checksum.
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Tanto la direcciéon IP de origen como la de destino (IP address), estan formadas por dos
numeros de 32 bits. Estas direcciones se corresponden a una distribucion segun la figura 3.28,

3.29y 3.30.

1.0.0.0 a
127.255.255.255
128.0.0.0 a
191.255.255.255

; 192.0.0.0 a

| 223.255.255.255

— ; 224.0.0.0 a
Multicast ! 239.256.265.255
i 1 240000 a
Reservadas | 255.255.255.255

Figura 3.28.- Formato de Direcciones IP.

Version é—:ﬂ’gg Tipo de smricio% Largo del datagrama (bytes)

enta

Direccion IP de origen {32 bits)
ﬁerl hecksum de encal
X X

Direccidn IP de ongen

Direccion IP de desting

Opcianes (opcional}

Datos {opcional)

Figura 3.29.- Estructura de un datagrama IP v4, direcciones IP Origen.
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Largo

Yersion Encab.

Largo del datagrama (bytes)

identificadg

Tiempo de vida

Direccién IP de destino [32 bits)

agmeny

abezado

Direccidn IP de onigen

\

Direccion IP de destine

N

Opciones {opcional}

Datos {opcional)

32 bits

Figura 3.30.- Estructura de un datagrama IP v4, direcciones IP Destino.

El campo de opciones de un largo de 0 y 40 bytes que indican determinadas reglas de

seguridad representado en d

os formas:

1.- Un dnico byte indica el tipo de opcion
2.- Un byte que indica el tipo de opcidn, un byte que indica la longitud de la opcién y los bytes
relacionados con la opcion en si, véase figura 3.31.

i Largo
Yersion Encab

identiﬁcal

Tiempe de vidg

Opciones
{largo variable entre O y 40 bytes)
jfemplos:

Securty (SEC, E-SEC, CIPSQ)
Sirict source routing (SS5H)
Loose source routd SR)

Record moute {
Timestamp (15)

Tipo de senricic-% Largo del datagrama (byles)

fragme

Opciones {opcional}

Datos {opcional)

Figura 3.31.- Estructura de un datagrama IP v4, opciones.
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Fianalmene El campo de datos esta formado por una serie de informacion que dependiendo del
tipo del protocolo se trasnporta por el datagrama IP, véase figura 3.31.

Largo

Varsiin Encab. Tipo de sericiofs

Largo del datagrama (bytes)

identificador del paguete

agsl Ofizet de fragmento

Tiempo de vida

Figura 3.32.- Estructura de un datagrama IP v4, Datos.
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RESUMEN CAPITULO Ill. HERRAMIENTA DE GESTION DE
REDES VIRTUALES.

La herramienta de gestion de red permite al través de diferentes médulos: la monitorizacion,
configuracién y el informe de la disponibilidad y la utilizacién de la red. Estos datos pueden usarse
para la deteccion de problemas (p. €. los cuellos de botella), determinar los umbrales de
operatividad (necesarios para la determinacién de los acuerdos de nivel de servicio), y la
planificacion de la capacidad de la VLAN. Ademas, se tiene la capacidad de poder modificar los
parametros asociados a los dispositivos de configuracion de la red virtual con el fin de
proporcionar los servicios para la adaptacion de los recursos de la red.

La Herramienta empleo la biblioteca de captura LIBCAP y el API asociado a la misma, se
desarrollo bajo plataforma Windows con portabilidad con el sistema operativo Linux. Se empleo
C++ para la programacion efectiva de cada uno de los modulos que componen la herramienta. El
siguiente capitulo detalla los resultados alcanzados con el empleo de la Herramienta de Gestion
de Redes Virtuales.

Para la parte de monitoreo es necesario considerar los elementos de red para una forma
sustentable de obtener la informacion, para esto se considero:

Protocolo de red: Internet Protocol (IP)

Esquema de direccionamiento

Formato de la PDU

Encaminamiento de paquetes

Funciéon de ruteo: determina el contenido de la tabla de ruteo

Funcién de forwarding: decide en base al contenido de la tabla de ruteo el préximo salto
de cada paquete

e Protocolo de control ICMP

e Mensajes de reporte de “errores” e informacién adicional sobre la red

Esto nos permite vislumbrar que la capa de red cumple una funciéon de direccionamiento que es
propicia para la herramienta de gestion de red, véase figura 3.33.

Capa de transporte: TCP y UDP

Pratocolos de muteo Protacolo IP
- RIP, OSPF, BGP - Direccionamiento

- Formato del
paquete

Fragmentacién

Capa de enlace de datos

Figura 3.33.- La capa de red en la herramienta de gestion de redes virtuales
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CAPITULO IV
PRUEBAS Y RESULTADOS DE LA HERRAMIENTA
DE GESTION DE REDES VIRTUALES.

INTRODUCCION

En el campo de las tecnologias de informacion la tendencia mas importante en este momento la
constituyen los sistemas distribuidos y las redes de computadoras. Siendo asi, la mayoria de las
computadoras trabajan conectados a una red a través de la cual los usuarios pueden acceder a
recursos remotos, comunicarse, trabajar en grupo, etc. En este capitulo se presentan los
resultados de las pruebas aplicadas a los médulos que integran la Herramienta de Gestion de
Redes Virtuales, asi como, la topologia que se empleo para el monitoreo e informacién de la red
virtual de éarea local(VLAN). Se empleo la red 10.0.0.0/24, junto con los dispositivos de
conectividad que permiten el buen funcionamiento de la red.

4.1 TOPOLOGiA PARA LA PRUEBA DE LA HERRAMIENTA DE
GESTION DE REDES VIRTUALES.

Para aplicar los modulos de la Herramienta de Gestion de redes Virtuales se emplearon los
siguientes equipos:

1.- Dos ruteadores CISCO 2600 con sistema Operativo 12.3, con soporte de agente SNMP.
2.- Un conmutador CISCO 2950 con sistema Operativo 12.3, con soporte de agente SNMP.

3.- Ocho computadoras Pentium Cuatro, con 128 Megabytes, disco duro de 40 Gigabytes y
sistema operativo Windows 2000.

4.- Se crearon las siguientes VLAN's: VLAN de Ingenieria, VLAN de Mercadotecnia.

5.- Se coloco la estaciéon de monitoreo, asi también, se instalo la herramienta de Gestion de
Redes Virtuales.

6.- Se configuraron los agentes en los Ruteadores Cisco 2600 y en los Conmutadores CISCO

2950 para poder acceder a las variables MIB de la VLAN, asi como, a las estadisticas de uso de
la red virtual de area local (véase figura 4.1).
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Ruteador del
Proveedor de
Servicios de
Internet

RUTEADOR
CORPORATIVO

[
- 1 -
Es -
. . :

VLAN  YLAN DE VLAN DE

NATIVA INGENIERIA MERCADOTECHIA

ESTACION DE
MONITORED

Figura 4.1.- Topologia de Prueba para la Herramienta de Gestion de Redes Virtuales.

4.2- PROGRAMA DE CONFIGURACION/RECONFIGURACION DE
LA RED VIRTUAL.

El programa de configuracion hace uso del estandar de FACTO SNMP, por lo que incorpora
(véase figura 4.2):

a) Un agente de gestion.

b) Un gestor.

c) Objetos gestionados.

d) Protocolo de gestion.

El gestor es el software residente en una estacion de gestion que se comunica con los
agentes y que ofrece al usuario una interfaz a través de la cual comunicarse con los
elementos de gestion para obtener informaciéon de los recursos gestionados. Ademas
recibe las notificaciones enviadas por los agentes, éste componente programado forma
parte de del programa de configuracién.
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SNMP y UDP

SNMP s una

gemm?cﬂ;mvel Estacion gestora Host
p {dedicada} Proceg st [Frocesos usuang

Funciona sobre UDP
Operadot s Process gestar SNMP FTP, o

SNMP = protocolo SNMP UDP TCP o UDP
gin conexidn T

Frotocaly de ao ]
Los agentes o °|: r:ﬂ -
escuchan en
puerte 161
Las estaciones
gestoras escuchan Host

los Tt'aps enel Proceso sgenty [Frovesos usmno
puerto 162 SNMP FTP, cic
uoE TCP 3 UDP

| | Elementos gesticnados Ly

Protoeole de acesso a
la red

|| Elementos de gestion

Figura 4.2.- Modelo de configuracion estacion Gestora y sistemas Gestionados.

4.3.- ACCESO A LOS MANDATOS SNMP EN EL PROGRAMA DE
CONFIGURACION.

Una de las claves de la flexibilidad del SNMP es el uso de “variables” como forma de
representacion de los recursos, tanto fisicos como loégicos, en los sistemas gestionados. En cada
nodo gestionado, el agente SNMP proporciona una base de datos llamada MIB (Management
Information Base), que contiene objetos de datos, mas conocidos como variables MIB.

Los mandatos SNMP que emplea el programa de configuracién son:

» Get: Enviado por la estacion gestora para obtener las variables MIB especificas de un
nodo gestionado.

» Get-next: Es enviado por la estacion gestora a la gestionada para obtener la variable MIB
siguiente a la gestionada.

» Get-response: es enviado por el nodo gestionado a la estacidén gestora como respuesta a
mandatos get, get-next o set.

» Set: Enviado por la estacién gestora para dar un valor determinado a una variable MIB de
un nodo gestionado.
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Para acceder a estos elementos de configuracion es necesario entrar a la Herramienta de Gestion
de Redes Virtuales, con lo que se debe de localizar y ejecutar (véase figura 4.3).

% Herramienta de Gestion de Hedes Yirtuales
=5

| Copyright © Abraham Jorge J_ A.

| UAM AZCAPOTZALCO

Maeztria En Ciencias de la Computacion
[Redes y Sistemas Diztribuidosz]

Figura 4.3.- Pantalla de presentacion de la herramienta de gestion de redes virtuales.

La herramienta consta de un menu, en dénde es posible seleccionar: Configuracion de VLAN a
través del uso de las primitivas SNMP; El monitor de red; Un visualizador de las variables MIB de
cualquier dispositivo; Un modulo de ayuda que describe que se necesita realizar para usar la
herramienta de gestién de redes virtuales (véase figura 4.4).

-
“~ Herramienta de Gestion Redes Yirtuales

QPCIOMES  SMNMP MOMITOR DE RED SHMP WIEWER  AYLIDA

Figura 4.4.- Pantalla de Menus de la herramienta de gestion de redes virtuales.

91




Capitulo IV. PRUEBAS Y RESULTADOS DE LA HERRAMIENTA DE GESTION DE REDES VIRTUALES

La opcion opciones permite salir de la herramienta de Gestion de Redes Virtuales (Véase Figura
4.5).

*~ Herramienta de Gestidn Redes Virtuales

=8 SMMP MONITOR. DE RED SMMP WIEWER  AYUDA

Figura 4.5.-Menu opciones de la Herramienta de Gestion de Redes Virtuales

EL ment SNMP (SIMPLE NETWORK MANAGEMENT PROTOCOL), tiene las principales
primitivas para manipular la MIB (MANAGEMENT INFORMATION BASE), ademas de un modulo
para las estadisticas del sistema (véase figura 4.6).

% Herramienta de Gestién Redes Virtuales
OPCIONES BElGES MOMITOR DE RED  SMMP VIEWER  AYLIDE

SHMPSET ! snmpset, exe)
SHMPGET(snmpget, exe)
SMMPGETHE T snmpgetnext, exe)

SHMPTRAMSLATE snmptranslate, exe)

SHNMPESTADISTICAS

Figura 4.6.-Ment opciones SNMP de la Herramienta de Gestion de Redes Virtuales.
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4.4 CORRIDAS EJEMPLO DE LOS MANDATOS SNMP.

Cada opcion que se elija de los mandatos SNMP tiene un editor de ayuda para poder imprimirla o
adicionarle nueva informacion, asi como una ventana de consola para poder ejecutar el programa
respectivamente (véanse figuras 4.7 y 4.8).

Cilrchivos de peegrama W ioyecio 1 iomi e
[ Uas

Do & sim@l olsie] ===

erFBguastETIL s (] RLICT SECLUIERCE §
mque Fogeesill,
amai-sishis EirarStahs
Bimarindes Ermrarindex

nabfadbindinga WarBndlial

SIVTA 008 LET

b o il inil s st et s

g B

Fommre Framats fussin & sved da caidolm
sl phiialng, slmanines ol lastn o
Tostmmabe aruisuse il e s fochen

| re— T e ————— T L R [ Ampin | "

ik skl gorinena

Figura 4.8.-Ejecucion de la Herramienta de Gestion de Redes Virtuales, Editor.
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Como ejemplo de las corridas se tienen las siguientes pantallas (véanse figuras 4.9-4.11):

Simbolo del sIstemna

AN “wind2sbin2snmptranslate_d —m +CISCO-RHIMO—HMIB -M c:/mihs
iscoL51818ChassisFanLed

Bad operator (->: At line 327 in c:mibssCIZSCO0-SMI_my.txt
1.3.6.1.4.1.9.5.144.4.1.12

Gz~ sin3d2sbin2snmptranslate_d —m +CISCO-RHIWO—HMIB c=/mibs
iscoL51818ChassisFanLed

Bad operator (->: At line 327 in c:mibssCIZSCO0-SMI_my.txt
1.3.6.1.4.1.9.5.11.1.1.12

ICo suin3dZ2sbin>snmptranslate_d —m +CISCO-RHIWO—HMIB
1“cuLsiﬂiﬂCha351oFanLed
Cr2: At line 327 in c:/mibssCISCO-SHMI_my.txt
250111112

G- suin3dZ2sbhin>snmptranslate_d —m +CISCO—-RHIWO—HMIB c:-smibs
izscoL81B81@ChassisFanLed

Bad operator <-»: At line 327 in c:/mibssCISCO-SMI_my_txt
1.3.6.1.4.1.9.5.11.1.1.12

G- suin3dZ2sbhin>snmptranslate_d —m +CISCO—-RHIWO—HMIB c:-smibs

izscoL81H1@ChassisFanLed

Bad operator <-»: At line 327 in c:/mibssCISCO-SMI_my_txt
3.6.1.4.1.9.5.11.1.1.12

G- suin3dZ2sbhin>snmptranslate_d —m +CISCO—-RHIWO—HMIB

izscoL81H1@ChassisFanLed

Bad operator <-»: At line 327 in c:/mibssCISCO-SMI_my_txt
6.1.4.1.9.5.11.1.1.12

ICo ~windZsbhin>snmptranslate_d —m +CISCO—-RHIWO—HMIB c:-smibs
iscoL81Hi@ChassisFanLed

Bad operator <-2>: At line 327 in c:/mibs~CISCO-SMI_my.txt
1.3.6.1.4.1.9.5.11.1.1.12

ICo ~uwindZsbhin>snmptranslate_d —m +CISCO-—RHIWO—HMIB c:-smibs

iscolL¥1W1@ChassisFanLed

Bad operator <-2>: At line 327 in c:/mibs~CISCO-SMI_my.txt
3.6.1.4.1.92.5.11.1.1.12

“win3d2shbhin>

Figura 4.9.- Uso de snmptranslate

C:smibs>snmptranslate_d -m +CISCO—RHINO—HIB-—H c:~mihs -IR ciscoLSiBiBChassisFal’
Led

Bad operator (~>: At line 327 in c:mibssCISCO-8HI_my.txt
A.3.6.1.4.1.9.5.11.1.1.12

E:Emihs)snmptranslate_ﬂ —m +CISCO-RHINO-MIB -M c:“mibs -IR ciscoL$1818ChassisFa
e

Bad operator </>: At line 327 in c:mibss/CISCO—SMI_my.txt
1.3.6.1.4.1.9.5.11.1.1.12

C:smibs>snmptranslate_d —m +CISCO-RHINO-MIB M c:“mibhs —-IR ciscoL81@18ChassisFa
Led

Bad operator (~>: At line 327 in c:=mibs CISCO-—8SHI_my.txt
A1.3.6.1.4.1.9.5.11.1.1.12

E:Emihs)snmptranslate_ﬂ -m +CISCO-RHINO-MIB -M c:“mibs -IR ciscoL81818ChassisFa
e

Bad operator </>: At line 327 in c:wmibss/CISCO—SMI_my.txt
1.3.6.1.4.1.9.5.11.1.1.12

C:smibs >snmptranslate_d —m +CISCO-RHINO-MIB -M c:“mihs —-IR ciscoL81818ChassisFa
Led

Bad operator (~>: At line 327 in c:=mibs CISCO-SHI_my.txt
1.3.6.1.4.1.9.5.11.1.1.12

Figura 4.10.- Uso de snmptranslate
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s>snmpget_d —Cf -p 161 -T UDP —d 18.8.8.188 public .1.3.6.1.2.1.1.1.8

Sending 41 bytes to 18.8.8_1868:161
3A 27 B2 Bl A8 A4 B6 YA 75 62 6C 69 63 AB 1A A2 public...
43 31 B2 Bl 88 B2 A1 @0 38 BE 38 BC B6 68 2B C1i a.a.. .+

81 62 81 B1 A1 88 A5 @68

172 hytea frnm 1A8.8.8.1808:161
78 75 public..

dware: xB6 Famil
y» 15 Model 1 ESte
pping 2 AT/AT CO
MPATIBLE — Softw
are: Windows 208
B Uersion 5.8 B
uild 219% Unipro
cessor Free)

.izo.3.6.1.2.1.1.1.8 = “"Hardware: x86 Family 15 1 Stepping 2 HT/HT COMPATI
BLE - Software: Windows 2808 Uersion 5.8 (Build 219% Uniprocessor Freel"

G:smibs >

Figura 4.11- Uso de snmpget.

4.4.1.- GRUPOS DE LA MIB.

Es posible observar de los grupos que forman la MIB, en orden correspondiente los siguientes:

system: Informaciones sobre el equipamiento.

interfaces: Informaciones sobre las interfases del equipamiento.
ip: informacion sobre el protocolo IP.

tcp: Informaciones sobre el protocolo TCP.

Y VVY

Para acceder a estos grupos, se debe seguir los siguientes pasos: Primero se selecciona la MIB
RFC1213, y a continuacion, se contacta con el agente SNMP.

4.41.1.- GRUPO SYSTEM.

El grupo system es el grupo que contiene informacién del sistema, algunos de sus
objetos son los siguientes:

sysDescr - Descripcion completa del sistema (version, HW, OS).
sysObjectID - Identificacion que da el distribuidor al objeto.
sysUpTime - Tiempo desde la ultima reinicializacion.

sysContact - Nombre de la persona que hace de contacto.
sysName - Nombre del dispositivo.

sysLocation — Ubicacion del dispositivo.

sysServices - Servicios que ofrece el dispositivo

YVVVYVYYVY
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4.4.1.2.- GRUPO INTERFACES.

El grupo de interfaces tiene la informacion sobre los interfaces presentes. Como puede
haber varios, el grupo de interfaces contiene dos objetos de nivel superior: el numero
de interfaces del objeto (ifNumber) y una tabla con informacién de cada interfaz
(ifTable). Cada entrada de la tabla (ifEntry) contiene informacion relativa a esa interfaz.
Algunos de los objetos que contiene esta tabla son.

YV VYV

ifType - Tipo de la interfaz

ifMtu - Tamafio maximo del datagrama IP

ifinUCastPkts - N° de paquetes “unicast” recibidos.
ifiInNUCastPkts - N° de paquetes NO “unicast” recibidos.

4.4.1.3.- GRUPO IP.

Los objetos del grupo es posible observar los siguientes:

» ipForwarding - Indicacion de si la entidad es un router IP

» ipInHdrErrors - Numero de datagramas de entrada desechados debido a errores en sus
cabeceras IP

» ipInAddrErrors - Niumero de datagramas de entrada desechados debido a errores en sus
direcciones IP

» ipInUnknownProtos - Numero de datagramas de entrada desechados debido a protocolos
desconocidos o0 no soportados

» ipReasmOKs - Numero de datagramas IP reensamblados con éxito.

» ipInReceives - Numero de paquetes IP recibidos.

» ipInDelivers - Numero total de los datagramas de entrada de informacién que se han
entregado con éxito a la capa de transporte.

» ipOutRequests - Numero total de los datagramas IP que se han suministrado desde la
capa de transporte.

4.4.1.4.- GRUPO TCP.
Del grupo TCP se observan los siguientes objetos

» tcpRtoAlgorithm - Algoritmo que determina el timeout para retransmitir octetos para los
que no se ha recibido reconocimiento.

» tcpMaxConn - Limite en el nUmero de conexiones TCP que puede soportar.

» tcpActiveOpens - Numero de veces que las conexiones TCP han efectuado una transicion
directa del estado CLOSED al estado SYN-SENT.

» tcpInSegs - Numero de segmentos recibidos, incluyendo aquellos con error.

» tcpConnRemAddress - La direccion IP remota para esta conexion TCP.

» tcplnErrs - Numero de segmentos desechados debido a errores de formato.

» tcpOutRsts - Numero de resets generados.

Una vez que se tienen las primitivas asociadas a SNMP, se tiene que probar que es posible
modificar las VLANS asociadas.
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Para esto se debe de entrar al conmutador y observar los puertos asociados (véase figura 4.12).

# cisco - HyperTerminal
Archive Edicién Yer Llamar Transteri Apuda

% Incomplete

no service padse at FAR sec.

service timestamps debug uptime mode accessternetw

% Incomplet

service timestamps log uptimeof the Rights in Technical Da
Tﬁ service password-encryptionwitchport access vlan 3ce Fast

hostname Switche clause at DFR
’

12
vlan 27013.-
|Iname vlanBB2ip addresstsn

interface FastEthernetd/1
|Ino ip address

interface FastEthernetd/2
|Ino ip address

interface FastEthernetd/3
|Ino ip address

interface FastEthernetd/d
|Ino ip address

interface FastEthernet8/5
|Ino ip address

interface FastEthernetd/6
|Ino ip address

interface FastEthernetd/?
|Ino ip address

——MHore—-

2:30:31 conectada Butodetectar 5600 8-N-1 DESPLAZAR |MAY NLIM ‘CathEl Inoiprirmir

Figura 4.12.- Ningun puerto se encuentra asignado a alguna VLAN.

Se desea que al conmutador se incorporen los siguientes puertos a las VLANS respectivas, de
acuerdo a la configuracion siguiente:

version 12.3

no service single-slot-reload-enable
no service pad

service timestamps debuqg uptime
service timestamps log uptime

no service password-encryption

1

hostname Switch
!

1INDICAMOS LAS VLANS QUE SE DESEAN MANIPULAR
vian 2

!

vian 3

!

ip subnet-zero

vtp mode transparent
!
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spanning-tree extend system-id
1

1INDICAMOS QUE PUERTOS ASOCIAR A LAS VLANS
interface FastEthernet0/1

switchport access vilan 2
switchport mode access

no ip address
1

interface FastEthernet0/2
switchport access vlan 3
switchport mode access
no ip address

!

interface FastEthernet0/3
switchport access vilan 2
switchport mode access

no ip address
1

interface FastEthernet0/4
switchport access vlan 3
switchport mode access

no ip address
1

interface FastEthernet0/5
switchport access vlan 2
switchport mode access

no ip address
1

interface FastEthernet0/6

no ip address
1

interface FastEthernet0/7

no ip address
1

;nterface FastEthernet0/8

no ip address
1

interface FastEthernet0/9

no ip address
1

interface FastEthernet0/10

no ip address
1

interface FastEthernet0/11

no ip address
1

;nterface FastEthernet0/12

no ip address

|

interface Vlan1

ip address 10.0.0.170 255.255.255.0

no ip route-cache
1

ip http server
|
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!
line con 0
line vty 5 15

!
end
Se verifica que no exista configuracion activa para incorporar las VLAN’s y los puertos respectivos
(véase figura 4.13).

4 cisco - HyperT erminal
Archive Edicién Wer Llamar  Transfert  Ayuda

i

Switch# FastEt
Switch#10

Cisc
Switch#etwork
Switchig Syste
Switch#reands

Switch#

interf
Switch#Etherne
Switch#

Switchéd Sun 2
Switch# 23:31

Switch#
Switchi
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switchéshow start
%% Non-volatile configuration memory is not present
Switch#

2:40:15 conectado |utodetectar  [96008N-1 [DESPLAZAR  [MAY [NUM  [Captuiar  [Tmpimi

Figura 4.13- Indicativo de que no existe ninguna configuracion activa

Seguidamente se modifica la configuracién del conmutador y hay que reiniciarlo para que acepte
los nuevos cambios (véanse figuras 4.14, 4.15).
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#& cisco - HyperT erminal
Archiva Edicion Wer Llamar Transfert  Syuda
2| 5|8 olb| £
no ip addressd: 3
no ip address
1nterface Ylanl
no ip address—##

Cis
no ip route-cacherating System Soft
shutdownint fos/1

1p http server#iiititih
S?ltc

Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#reload
Proceed with reload? [confirml_

2:43:34 conectadn ‘Autadetectar 9600 8:N-1

Initializing flashfs.. . edul
Pow

Model number: WS-C2950-12

ng dupllcatlon or disclosure by the Government isn...
108 (tm) C2950

subject to restrictions as set forth in subparagraphASE SOFTHAREedB61

no serulce single-slot-reload-e

{c) of the Commercial Computer Software - Restricted

Copyright (c) 1986-2002 by cisco Systems, Inc.meet

Rights clause at FAR sec. 92.227-19 and subparagraphn 24-Nov-02 23:31 by antonin

170 West Tasman Drive
San Jose, California 95134-1706

Cisco Internetwork Operating System Software

I?S (}m) £2950 Software (£2950-16Q4L2-M), Version 12.1(12c)ER1, RELEASE SOFTWARE
fcl

Copyright (c) 1986-2002 by cisco Systems, Inc.

Compiled Sun 24-Nov—02 23:31 by antonino

Image text-base: 0x80010000, data—base: 0x80562000

Initializing flashfs...

flashfs[1]: 21 files, 2 directories

flashfs[11: @ orphaned files, B orphaned directories
flashfs[1l: Total bytes: 7141440

flashfs[1]: Bytes used: 4498944

flashfs[1]: Bytes available: 3242496

flashfs[1]: flashfs fsck took 7 seconds.

flashfs[1]: Initialization complete.

Done initializing flashfs.

POST: System Board Test : Passed

2:44:16 conectadn ‘Butadetectar 9600 8:N-1

Fig. 4.15.- Reinicio al conmutador para que acepte las nuevas configuraciones.

Ahora se muestran los nuevos puertos y las VLAN’s asociadas (véanse figuras 4.16, 4.17).

100




Capitulo IV. PRUEBAS Y RESULTADOS DE LA HERRAMIENTA DE GESTION DE REDES VIRTUALES

#g cisco - HyperT erminal

Awchivo  Edicién  Wer Llamar Transferr Apuda

58] =l =

service timestamps debug uptime!?
'

version

service timestamps log uptimeterface Vlanl, changed state
no service password-encryption (1] Bffer p

dhcp
]

ﬁostname Switchic Host Configu
't

n

tw
vlan 202:31:
L

]
spanning-tree extend system-id
]

'

interface FastEthernetd/1
switchport access vlan 2
switchport mode access
o ip address

interface FastEthernet0/2
switchport access wvlan 3
switchport mode access
'no ip address

interface FastEthernet0/3
switchport access vlan 2
switchport mode access
" ip address

interface FastEthernetd/4
switchport access wvlan 3
switchport mode access
no ip address

——Hore-- _

2:45:21 conectada Butadstectar 9600 8:N-1

Fig. 4.16.- Las VLAN’s y sus puertos asociados.

#g cisco - HyperT erminal
Archivo Edicién Yer Llamar Transferi Ayuda

B3] 5| =

ip address 10.6.0.170 255.255.255 . 0ss vlan 2h#d
]

interface FastEthern
no ip route-cacheess html
0

ip http serverdressa
ta

line con 0tB/11tEthe
line vty B iterfaces
no

loginressit

Name Status Ports

default active FaB/6, FaB/7, Fa0/8, Fad/9
FaB/10, Fa@/11, FaB/12

VLANBBO2 active FaB/1, FaB/3, Fal/5

VLANOBO3 active FaB/2, Fal/&

VLANGQ10 active

VLANBB20 active

fddi-default active

token-ring-default active

fddinet-default active

trnet-default active

SAID RingNo BridgeNo BrdgMode Transl Trans2

1000601 = 0
100002 0
100003
100010
100020

1002 fddi 101002

1003 tr 101003

—-—More-- _

2:46:32 conectado Autodetectar 96008-N1

Fig. 4.17.- Las VLAN’s y sus puertos asociados(cont..).
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4.5.- PROGRAMA DE MONITOREO DE LA HERRAMIENTA DE
GESTION DE REDES VIRTUALES.

4.5.1- ESTRUCTURA DEL PROGRAMA DE MONITOREO.

Para que el programa de monitoreo lleve al cabo sus funciones en la herramienta de gestion de
VLAN y debido a que diferentes nodos en distintos lugares fisicos pueden pertenecer a la misma
VLAN, la arquitectura que se emplea para la monitorizacién consiste en:

4.5.1.1.- UNA ESTACION QUE FUNCIONA COMO GESTOR Y QUE
SE CONECTA A LAS VLAN’S.

El programa de monitorizacién por lo tanto reside en la estacion gestora, de tal manera que es
posible seleccionar la VLAN la cual se desea monitorizar (véase fig. 4.18,4.19). Con este disefio
de monitor, es posible atender a cualquier nodo en cualquier lugar fisico.

AN

VLAN de mercadotecnia

VLAN de Ingenieria

VLAN de Administracion

Estacion Gestora

Figura 4.18.- Conexion de la estacion gestora para el monitoreo de la VLAN.

102




Capitulo IV. PRUEBAS Y RESULTADOS DE LA HERRAMIENTA DE GESTION DE REDES VIRTUALES

Conmutador

\ Estacién Gestora.

Figura 4.19.- Localizacion del programa de monitorizacion en las VLAN's

Para poder monitorear la VLAN, el programa monitor tomara como base la RFC 3069 y la
RFC 2643, en la que se determina que para poder atender la comunicacion entre los nodos
de la VLAN es necesario que estos pertenezcan a la misma subred, por lo que también se
debe de asignar a cada VLAN una subred. Con esto se garantiza la localizacion de
cualquier nodo en la VLAN. Para esto se usara cualquier clase de direccion IP, destacando
las clases C y B respectivamente (véase figura.4.1). Para el monitor de Red, es necesario
instalar la libreria de captura (Wincap3.0.exe) que es necesaria para capturar los paquetes; una
vez instalada la libreria es posible usar el monitor de red(véase figura 4.20).

% Herramienta de Gestign Redes Virtuales
OPCIOMES  SMMP Bl iapsae =208 SHMP YIEWER  AYLIDA
INSTALAR LIBRERIA DE CAPTURADWINPcap_3_0.EXE)

MOMITOR analizador  exe)

Figura 4.20.-Menu opciones MONITOR DE RED de la Herramienta de Gestion de Redes
Virtuales.
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Una vez que se activa la opcion de monitor de red, es posible aplicar los conceptos de filtrado y
demas opciones, que se tratan en el capitulo cuatro referente al desarrollo de la Herramienta de
Gestion de Redes Virtuales. En principio es posible correr el monitor de red de VLAN y
automaticamente detectara el dispositivo y el proceso de escucha en la red comienza (véase
figura 4.21). La parte izquierda corresponde a la seccién fuente, y la derecha al destino de los
datos e informacion respectivamente(véase figura 4.22).

Figura 4.22.-Informacion de los Puertos abiertos, peticiones y respuestas ARP.
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En las siguientes figuras se muestra el analisis de parametros de filtro que son posibles usar en el
analizador (véanse figuras 4.23 a 4.28):

[#]simbolo del sistema

Microsoft Windows 2088 [Uersion 5.88.21951
(C» Copyright 1785-2888 Microsoft Corp.

C:~\>ping 108.0.8.188
Haciendo ping a 18.8.8.188 con 32 hytes de datos:

Respuesta desde 18.8.8.188: hytes=32 tiempo<{i18mz TTL=64
Respuesta desde 18.8.8.1808: hytes=32 tiempo<{1Bms TTL=64
Respuesta desde 18.8.8.180: hytes=32 tiempo<{1Bms TTL=64
Respuesta desde 18.8.8.188: hytes=32 tiempo<{l1Bms TTL=64

Estadisticas de ping para 18.9.@.188:

Paguetes: enviados = 4, recibidosz = 4, perdidos = 8 {8x perdidos),
Tiempos aproximados de recorrido redondo en milisegundos:

minimo = Bms,. maximo = ®ms,. promedio = Oms

Civda

Figura 4.24.- Escaneo aun host especifico.
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C:~SEMEST™i“ULANHO"1 »analize.exe host 1A.8.8.188
i listening on “Device“NPF_{E1ABD112-268B—-42EF-89BB—A36BEBB8YFAY>
ciscol8.olimpo.net > LABCISCO: icmp 48: echo request seq 768
LABCISCO > ciscol8.olimpo.net: icmp 48: echo reply seq V6B
ciscol8.olimpo.net.137 > LABCISCO.137: udp 58
LABCISC0.137 > ciscolB.olimpo.net.137: udp 337
ciscol8.olimpo.net > LABCISCO: icmp 48: echo reguest seq 1824

13:88:41.367953 IP LABCISCO > ciscolB.olimpo.net: icmp 48: echo reply seq 1824
13:88:42_367794 IP ciscolB.olimpo.net > LABCISCO: icmp 48: echo request seq 1288

13:08:42 _3679794 IPF LABCISCO > ciscolB.olimpo.net: icmp 48: echo reply seq 1288
13:88:43.367815 IP ciscolB8.olimpo.net > LABCISCO: icmp 48: echo request seq 1536

13:08:43.368013 IP LABCISCO > ciscolB.olimpo.net: icmp 48: echo reply seqg 1536
13:08:46.207589 arp who-has CISCO_108 tell LABCISCO
13:89:23.126648 arp who-has CISCO_16 tell LABCISCO

Figura 4.25- Escaneo a un host especifico.

Figura 4.26.-Analisis de una red o subred especifica.
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Figura 4.28.- Escuchar algun dispositivo de Capa de la red(cont.).

Una vez que se quiere terminar de monitorizar el programa emite una estadistica de paquetes
enviados, recibidos y perdidos respectivamente.

Finalmente la opcion SNMP VIEWER permite consultar la MIB de cualquier agente de forma
grafica (véase figura 4.29).
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¥Z Herramienta de Gestion Redes Virtuales

Figura 4.29.- Menu opciones SNMP VIEWER de la Herramienta de Gestion de Redes
Virtuales.

El menu de ayuda permite revisar lo que se necesita para la puesta a punto de la herramienta de
gestion (véase figura 4.30).

*% Herramienta de Gestign Redes Virtuales
OPCIOMES  SMMP MOMITOR DE RED SMNMP VIEWER BEySREE
COMFIGURAR HERRAMIEMTA

ACERCA DE

Figura 4.30.-Menu opciones AYUDA de la Herramienta de Gestion de Redes Virtuales.
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RESUMEN CAPITULO IV. PRUEBAS Y RESULTADOS.

Los resultados de las pruebas aplicadas a los modulo que integran la herramienta de gestion de
redes virtuales se realizaron en un entorno de trabajo de red virtual. El entorno de trabajo
consistié de una red VLAN la 10.0.0.0/24, junto con los dispositivos de conectividad asociados
tales como ruteadores, conmutadores, nodos y demas dispositivos de comunicacion.

Los resultados obtenidos muestran que es posible monitorear y acceder a la configurar de
cualquier nodo de la red; siempre y cuando exista la posibilidad de encontrarlo como un elemento
activo de la misma y se disponga del agente en el respectivo dispositivo.

Es necesario activar el SNMP en los dispositivos para acceder a sus comunidades de lo contrario
no es posible obtener ninguna informacién. Los puestos deben de permanecer abiertos para el
intercambio de informacion (Puertos 161 y 162 asociados a SNMP)

Los médulos funcionaron sin ningun error de codificacion ni de ejecucion, la prueba de instalacion
se ejecuto en ambientes Windows 2000/LINUX, Cable aclarar que es posible incrementar la
potencialidad de la herramienta incorporando nuevas funcionalidades.

El modelo genérico para el uso de la herramienta de gestion de redes virtuales es en un entorno
de procesamiento distribuido lo que implica de manera determinante el que los dispositivos se
encuentren conectados (véase figura 4.31).

MODELO DE ESTACION DE
CONFIGURACION ADMINIS TRACTON
ESTACION GESTORA AL
Y SISTEMAS
GESTIONADOS

SNMP/ \ SNMP
\

- N

DISPOSITIVO

ADMINISTRADO DISPOSITIVO DISPOSITIVO

ADMINISTRADO ADMINISTRADO

4.31.- Entorno de Gestion de SNMP y Monitorizacién en la Herramienta de Gestion.
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CONCLUSIONES Y BIBLIOGRAFIA

CONCLUSIONES

A partir del analisis realizado en el presente trabajo, en torno a la herramienta de gestién de
redes virtuales se llego al planteamiento de que ésta, es producto de dos grandes vertientes de la
gestion de redes, la monitorizacién y el control. La herramienta de gestion incorpora la
monitorizacion para las funciones de lectura con lo que permite observar, analizar el estado y el
comportamiento de la configuracion de red y sus componentes. El lo correspondiente al control la
herramienta de gestion tiene como objeto la funciones de escritura con lo que permite alterar
parametros de los componentes de la red.

La informacion que monitoriza la herramienta de gestion de redes virtuales se encuentra en una
de las siguientes categorias: 1.- Estatica: Caracterizada por la configuracion actual de la red y de
sus elementos (p.e. El numero de puerto dispositivo de conectividad 6 nodo); 2.- Dinamica:
Informacién relacionada con eventos en la red (p.e. La transmision de un paquete por la red) ;
3.- Estadistica: Informacién que puede ser derivada de la informacién dinamica (p.e. El nimero
medio de paquetes transmitidos por unidad de tiempo por un sistema final).

Con estos tipos de informacion la herramienta cubre los objetivos de: a) ldentificacion de la
informacién a monitorizar; b) Disefio de mecanismos de monitorizacion para obtener la
informacién y c) Utilizacidn de la informacion obtenida dentro de las distintas areas funcionales
de gestién de red.

La herramienta permite monitorizar diferentes recursos de red destacan:

> Recursos de comunicacion: LANs, WANs
» Hardware de computacion: Servidores, estaciones de trabajo, dispositivos de
conectividad tales como ruteadores, conmutadores, concentradores, etc.

La informacién que proporciona la herramienta es recogida y supeditada a las necesidades de la
organizacion. Son algunos ejemplos de la informacion que se maneja: a) ldentificacion de
usuario; b) Emisor-Receptor; c) Numero de Paquetes; c) Inicio y fin de un proceso de
transmisién; protocolos asociados a la capa de transporte del modelo TCP/IP, y otros.

Para cumplir con esta funcion, la de monitorizar, la herramienta emplea el analisis de protocolos y
analiza a detalle el datagrama IPv4 en cada uno de sus elementos de interés: version, largo del
encabezado, tipo de servicio, largo del datagrama, identificador del paquete, banderas, ofsett de
fragmento, tiempo de vida, protocolo de capa de transporte, checksum de encabezado, direccion
IP origen, direccion IP Destino, opciones y datos.

Con esta informacion que obtiene de las tramas que circulan por la red el programa de
monitorizacion emite los resultados en pantalla que son utiles para quien los analiza. Con
esto en mente es posible aplicar los filtros de informacion correspondientes a:

Paquetes, cuyo origen o destino sea un host determinado.

Paquetes, cuya direccién origen o destino corresponda a una red determinada.
Paquetes, cuyo puerto de origen sea algin niumero de puerto.

Paquetes, TCP, UDP y los puertos correspondientes.

Paquetes, cuya direccion destino corresponda a una red determinada.
Cualquier combinacién de los anteriores.

YVVYVY
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EN lo que respecta al control, la herramienta incorpora un estandar de facto para tal objetivo, el
SNMP, que se describe a detalle en el capitulo dos de la tesis. Tomando en consideraciéon el
estandar la herramienta tiene un programa gestor, que reside en una estacion de gestién que se
comunica con los agentes, ademas de que ofrece al usuario una interfaz grafica para facilitar el
proceso de comunicacion con los agentes de gestion para obtener informacién de los recursos
gestionados.

Las primitivas que incorpora la herramienta son: Get, Get-Next, Trap, Set. Con los
correspondientes modulos SNMPGET, SNMPSET, SNMPTRAP, SNMPSTATISTICS,
SNMPGETNEXT y SNMPVIEWER.

Estas primitivas leen la base de datos asociada al objeto gestionado, la MIB (Management
Information Base), esta base de objetos se estructura en forma arbérea y permite identificar
ciertos objetos de interés por ejemplo numero de interfaces y sus correspondientes estados, entre
otros. La herramienta lee la MIB en formato de Identificacién de Objeto, OID (Object Idetification)
o en texto, lo que le da una gran flexibilidad en caso de no saber concretamente el OID.

La modificacion de un atributo, obviamente, modifica la informacion de configuraciébn de un
agente. Las modificaciones que la herramienta realiza a los objetos gestionados se clasifican en
tres categorias:

1.- Actualizacién de la base de datos: Se cambia un valor en la base de datos del agente sin
que este cambio afecte en nada mas a dicho agente

2.- Actualizacion de la base de datos que implica modificacion del recurso: Ademas de
cambiar un valor en la base de datos del agente la modificacién tiene un efecto sobre el recurso.

3.- Actualizacion de la base de datos que implica una accion: En algunos sistemas de gestion
el gestor no dispone de “comandos de acciéon” directos. En vez de estos comandos, disponen de
determinados atributos en la base de datos de los agentes que cuando se establecen, hacen que
el agente inicie cierta accion.

Con respecto a la informacién estadistica del dispositivo gestionado el modulo de estadisticas de
la herramienta permite obtener informacioén en la categorizacién siguiente:

SYSTEM: Informaciones sobre el equipamiento.

INTERFACES: Informaciones sobre las interfases del equipamiento.
IP: informacion sobre el protocolo IP.

TCP: Informaciones sobre el protocolo TCP.

YV VYV

La interfaz grafica de la herramienta permite un uso facil de la misma, ya que a través de los
menus, se seleccionan las opciones correspondientes dependiendo de la funcién a realizar:
Monitorizar y/o Control. Para facilitar su uso la herramienta incorpora una ayuda por cada una de
las opciones de que consta la herramienta, con la posibilidad de enriquecerla y guardar esas
adiciones e imprimirla. Asi también, la ayuda incorpora ejemplos de uso de cada una de las
primitivas o del monitoreo.
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Las pruebas de la herramienta se realizaron considerando la VLAN vy la division en subredes que
marca la RFC 3069 y RFC 2643, en la que se determina que para poder atender la comunicacion
entre los nodos de la VLAN se hace necesario que estos pertenezcan a la misma subred, por lo
que también se debe de asignar a cada VLAN una subred. El capitulo cuatro de la tesis describe
a detalle las pruebas realizadas. Cabe destacar que es necesario para las funciones de control
activar el agente en los dispositivos de los que se requiere su gestion. Para el caso de la
topologia de prueba se contd con: un dos ruteadores, un conmutador y las maquinas
correspondientes. Con estos dispositivos se puso en funcionamiento la VLAN y se procedié a
obtener informacién de la VLAN.

Los resultados que arroja la herramienta cumplen con los criterios de filtro que el usuario desea
emplear, asi como que informacion desea obtener del dispositivo gestionado.

Los resultados obtenidos muestran que es posible monitorear cualquier dispositivo de
conectividad que este en la VLAN y acceder a la configuracion correspondiente. Los médulos de
la herramienta se programaron en C/C++ para facilitar su portabilidad ya que de manera indistinta
se emplearon los ambientes Windows 2000 y LINUX. EI modelo genérico para el uso de la
herramienta de gestion de redes virtuales es en un entorno de procesamiento distribuido lo que
implica de manera determinante el que los dispositivos se encuentren conectados.

Es posible Instalar la herramienta sin necesidad de otras configuraciones adicionales, el sistema
configura lo necesario para poder ejecutarse. La aportacion mas significativa en el desarrollo de la
herramienta fue el de crear un producto terminado que pude ser de libre uso sin necesidad de
comprar licencias ni membresias, ademas de que es independiente de los mecanismos privativos
de protocolos y etiquetados de los proveedores de servicio. En lo que respecta a los objetivos
para el caso que nos competen se materializaron en un producto terminado denominado
HERRAMIENTA DE GESTION DE REDES VIRTUALES. Con respecto al objetivo general de
desarrollar una herramienta de gestién que permita la configuracion y monitorizacion de una red
virtual de area local. La herramienta permite la configuracion de la red virtual de area local via
SNMP, junto con toda la programacién asociada con respecto a sus primitivas, asi como, la
monitorizacién de la misma. Con respecto a los objetivos especificos:

1.-Crear una VLAN experimental, de tamafio reducido, para su gestion via la herramienta de
gestion que se pretende desarrollar. La VLAN se arm6 considerando equipos de conectividad
como: conmutadores, ruteadores, interfaces seriales de conectividad de los ruteadores y
estaciones de trabajo; asi como, las configuraciones asociadas a cada dispositivo.

2.- Disefiar y desarrollar una herramienta para gestionar redes virtuales
2.1.- Crear un programa de monitoreo que permita observar las disponibilidades y el uso
de la red virtual.
2.2.- Crear un programa que permita la configuracién-reconfiguracion, el control y la
consulta de informacion de la red virtual.

La herramienta se describe en detalle en el capitulo tres, asi como una explicacion que profundiza
en los elementos de programacién asociados a la herramienta, que se presenta en el Apéndice A.

3.- Implantar la herramienta de gestion en la red virtual (VLAN) experimental para demostrar su
funcionamiento.

Los resultados de la implantacion de la herramienta se muestra en el capitulo cuatro de la tesis
referente a las Pruebas y Resultados de la herramienta de gestion de redes virtuales

112




CONCLUSIONES Y BIBLIOGRAFIA

TRABAJOS FUTUROS.

La herramienta puede incorporar médulos extras que permitan de forma grafica la eleccion de
algun nodo, asi como integrar un generador de expresiones para los elementos que se desean
monitorear y/o configurar.

En la version actual de la Herramienta se consider6 el IPv4, con un formato de 32 bits, sin
embargo, debe de adaptarse a los nuevos retos, con lo que hay que visualizar la posibilidad de
incorporar también al IPv6, con 128 bits de formato. Con esta incorporacion, la herramienta
brindara mayor capacidad de monitorizacion, extendiendo su alcance a distintos dispositivos sin
importar el formato del nivel de capa de red.

Del capitulo uno de la tesis se mencionan otras funciones de la gestion de red, la herramienta
brinda la flexibilidad de incorporar nuevos médulos, destaca en importancia el médulo de
seguridad que puede ser el modulo de firewall 6 corta fuegos, este modulo permitira que la
informacion que retorna la herramienta no se vea violentada por programas promiscuos, escucha,
en la red o que se haga un mal uso de la informacién de la herramienta.

La herramienta también puede potencializarse si se incorpora un modulo de auditoria para el
control de versiones del software que se esta empleando en una organizacién, con lo que es
posible ademas detectar software sin registro y tomar las medidas precautorias correspondientes.

Es posible en cuanto a la programacion generar librerias y componentes que sean reutilizables en
cualquier programa que necesite monitorear o controlar. Esto aportara el desarrollo de
aplicaciones rapido, ya que como cualquier objeto que se inserta en un lenguaje, el componente
tendra la capacidad de autoconfigurarse en base a una lista de propiedades y métodos que
pueden ser invocados para las funciones propias de la gestion de red.
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APENDICE A.
CODIGO FUENTE DE LA HERRAMIENTA DE
GESTION DE REDES VIRTUALES

A.1. DESARROLLO DEL PROGRAMA DE MONITOREO
(BIBLIOTECAS DE DESARROLLO PARA LA HERRAMIENTA DE
GESTION DE REDES VIRTUALES).

La biblioteca libnet (Network Library) simplifica la creacion y envio de datagramas IP, mensajes
ICMP, paquetes UDP y tramas TCP. Las funciones de interfaz de programacion utilizadas en la
programacion de la herramienta de gestion son:

1.- u_char * host_lookup ( u_long in, u_short use_name);

Convierte la direccion de red Ipv4 pasada a través del argumento en formato numérico interno a
una cadena de texto. Si el argumento “use_name” es un 1 se intenta devolver un nombre, si no es
posible realizar la resoluciéon del nombre se devuelve la representacidon numérica de la direccidon
IP.

2.- void host_lookup_r(u_long in, u_short use_name, u_char *buf};

Esta funcion cumple la misma tarea que la anterior, con la diferencia de que devuelve la cadena
en un buffer pasado por el usuario como argumento buf, en vez de devolver la cadena de texto en
un buffer estatico como en el caso anterior.

3.- u_long name_resolve(u_char *hostname, u_short use_name);

Devuelve la representacion numérica interna de la direccion de red pasada como argumento en
hostname. Esta direccion de red puede ser una cadena que represente una direccion IP
numeérica, o bien puede ser un nombre de host. En este ultimo caso se debe indicar que se esta
pasando un nombre de host mediante un valor 1 en el argumento use_name.

4.- int open_raw _sock(int protocol);

Abre un socket raw para el envio de informacion mediante el protocolo indicado como parametro.
Esta funcidon establece en el socket creado la opcién IP _HDRINCL, la cual evita que la pila de
protocolos TCP/IP del sistema incluya la cabecera IP a la informacién que se envie por este
socket, ya que se supone que el usuario ha confeccionado la cabecera IP y esta incluida en la
informacién enviada.

5.-struct link_int *open_link_interface( char *device, char *ebuf);

Cuando se deseen enviar tramas del nivel de enlace se debe usar esta funcion para abrir una
interfaz a nivel de enlace. El parametro “device” indica el nombre del dispositivo de red que se
usa, y el parametro “ebuf’ es un buffer donde se almacenan los mensajes de error provocados
por la funcion.

structlink_int

int id; /*link layer file descriptor */
int linktype; /* link type */

int linkoffset; /* link header size */
u_char *device; /* device name */

b
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6.- void build_tcp(u_short sport, u_short dport, u_long seq, u_long ack, u_char control,
u_short win, u_short urg, const u_char *payload, int payload_s, u_char *buf);

Construye un segmento TCP. Los argumentos pasados a la funcién corresponden a los diferentes
campos que constituyen el segmento:

Puerto de origen (sport)

Puerto de destino (dport)
Numero de secuencia (seq)
Numero de aceptacion (ack)
Flags (control)

Ventana (win)

Puntero a datos urgentes (urg)
Datos (payload)

Tamafio de los datos (payload_s)

Por ultimo, el parametro buf es un puntero a un buffer de memoria donde la funcién almacena el
segmento TCP una vez construido.

7.- void build_udp(u_short sport, u_short dport, const u_char *payload, int payload_s,
u_char *buf);

Construye un paquete UDP. Cada argumento corresponde a los siguientes campos del paquete:

Puerto origen (sport)

Puerto destino (dport)

Datos (payload)

Longitud de los datos (payload_s)

El parametro buf, como en el caso anterior, es un puntero a un buffer de memoria que contiene el
paquete UDP una vez construido.

8.- void build_icmp_echo(u_char type, u_char code, u_short id, u_short seq, const u_char
*payload, int payload_s, u_char *buf);

Permite la construccion de mensajes ICMP del tipo ECHO y ECHOREPL. Los argumentos son los
siguientes:

Tipo de mensaje ICMP (type)

Cddigo identificador dentro del tipo de mensaje ICMP (code)
Identificador de mensaije (id)

Numero de secuencia (seq)

Datos (payload)

Longitud de los datos (payload_s)

El parametro buf es el puntero al buffer donde se almacena el mensaje.
9.- void build_igmp(u_char type, u_char code, u_long ip, u_char *buf);

Construye un paquete del protocolo de de administracion del grupo de internet, IGMP(Internet
Group Management Protocol). Los parametros son:

e Tipo de paquete (type)

e (Codigo (code)
e Direccién de clase D (ip)
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El parametro buf es un puntero al buffer donde se almacena el paquete.

10.- void build_ip(u_short leo, u_char tos, u_short id, u_short frag, u_char ttl, u_char prot,
u_long saddr, u_long daddr, const u_char *payload, int payload_s, u_char *buf);

Construye un datagrama IP. Los parametros de la funcion se corresponden con los diferentes
campos del datagrama:

Longitud del datagrama sin incluir la cabecera (len)

Flags identificativos del tipo de servicio (tos)

Identificador del datagrama (id)

Flags de fragmentacion y desplazamiento del fragmento (frag)
Tiempo de vida del datagrama (ttl)

Protocolo de nivel superior transportado (prot)

Direccién de red origen (saddr)

Direccioén de red destino (daddr)

Datos (payload)

Longitud de los datos (payload_s)

El parametro buf es un puntero al buffer que contiene el datagrama IP una vez creado.

Los campos payload y payload_s no deben usarse al construir datagramas que transporten
paquetes UDP, segmentos TCP o mensajes ICMP.

11.- void build_ethernet( u_char *daddr, u_char *saddr, u_short id, const u_char *payload,
int payload_s, u_char *buf);

Construye una trama Ethernet. Se deben pasar como parametros a la funcién los siguientes datos
para rellenar los campos de la trama:

Direccién MAC destino (daddr)
Direccién MAC origen (saddr)
Tipo de trama (id)

Datos (payload)

Longitud de los datos (payload_s)

El parametro buf, como en todos los casos anteriores, es un puntero a un buffer donde se
almacena la trama construida.

12.- void build_arp(u_short hrd, u_short pro, u_short hin, u_short pin, u_short op, u_char
*sha, u_char *spa, u_char *tha, u_char *tpa, const u_char *payload, int payload_s,
u_char*buf);

Construye un mensaje ARP. Los parametros a indicar para construir el mensaje son los
siguientes:

Tipo de direccion hardware (hrd)

Tipo de direccion de red (pro)

Longitud de las direcciones hardware (hin)
Longitud de las direcciones de red (pln)
Tipo de mensaje ARP (op)

Direccion hardware (MAC) de origen (sha)
Direccién de red (IP) de origen (spa)
Direccion hardware (MAC) de destino (tha)
Direccion de red (IP) de destino (tpa)
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e Datos (payload)
e Longitud de los datos (payload_s)

El parametro buf es un puntero al buffer donde se almacena el mensaje ARP una vez construido.
13.- int insert_ipo(struct ipoption *opt, u_char opt_len, u_char *buf);

Inserta opciones en un datagrama IP ya creado. El parametro opt es un puntero a un estructura
especial ipoption. El parametro len indica el tamario de la lista de opciones. El parametro buf es
un puntero al buffer que contiene el datagrama IP al que se le afaden las opciones. Si al afiadir
las opciones, el tamario total del datagrama excede de 65535 bytes, que es el tamafio maximo de
un datagrama IP, la funcién retorna con un valor de -1 indicando el error.

struct ipoption

{

struct in_addr ipopt_dst;

char ipopt_list [MAX_IPOPTLEN];

1

14.- int insert_tcpo(struct tcpoption *opt, u_char opt_len, u_char *buf);

Inserta opciones en un segmento TCP ya creado. El parametro opt es un puntero a una estructura
tcpoption donde se indican las opciones. La longitud de la lista de opciones se indica por opt_len.

El parametro buf es un puntero al buffer que contiene el segmento TCP ya creado.

struct tcpoption

{
|3

15.- int write_ip(mt SOCKk, const U_Char "'pak, mt len);

u_char tcpopt_listtMAX_IPOPTLEN];

Envia un datagrama IP a la red. El parametro sock hace referencia al socket a través del cual se
envia el datagrama. Este socket ha sido creado con anterioridad mediante la funcion
open_raw_sock(). El parametro pak es un puntero al datagrama que se envia. Este datagrama ha
sido creado con la funcién build_ip(). ElI tamafio total del datagrama se indica con el parametro
len.

La funcién devuelve el total de bytes escritos.

16.- int write_link_layer(struct link_int *1, const u_char *device, const u_char *buf, int len);
Envia una trama de nivel de enlace a la red. El primer parametro es un puntero a una estructura
link_int que se debe haber obtenido con anterioridad mediante la funcién open_link_interface(). El
parametro device es el nombre del dispositivo de red por el cual se envia la trama, la cual se
indica mediante el parametro buf que es un puntero al buffer que contiene la trama a enviar. El
tamanio total de la trama se indica con el parametro len.

La funcion devuelve el total de byte s escritos o un valor de -1 en caso de error.

17.- void do_checksum(u_char *buf, int protocol, int len);

Realiza el céalculo del campo de checksum que aparece en las cabeceras de segmentos TCP y
paquetes UDP.
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El primer parametro es un puntero al buffer que contiene los datos del paquete sobre el cual se
calcula la suma de control. El tamafio del paquete se indica con el parametro len. El tipo de
paquete (el protocolo de transporte) se indica con el parametro protocol.

18.- u_short ip_check(u_short *buf, int len)

Calcula el checksum de un datagrama. El parametro buf es un puntero al buffer que contiene los
datos. La longitud de los datos se indica con el parametro len.

19.- u_short tcp_check(struct tcphdr *th, int len, u_long src, u_long dst);

Calcula el checksum de la cabecera TCP. En el parametro th se le pasa un puntero a la cabecera
y datos del segmento TCP. La longitud del segmento se indica con len. La direccion de red (IP)
origen y destino se indican con los parametros src y dst respectivamente.

La funcién devuelve el checksum.

20- int seed_prand();

Alimenta la semilla para la generacién de numeros pseudoaleatorios.

21.- u_long get_prand(int type);

Devuelve un namero aleatorio. El parametro type indica el tipo de niumero que se desea obtener
(véase figura. 3.17):

Un 10un 0 (PR2)

Un byte (PR8)

Entero corto con signo (0 a 32767) (PR16)
Entero corto sin signo (0 a 65535) (PRu16)
Entero largo con signo (0 a 2147483647) (PR32)
Entero largo sin signo (0 a 4294967295) (PRu32)

Longitud de las Cabeceras

Constante Descripcion
ICMP_H Cabecera de mensajes ICMP
ICMP_ECHO_H | Cabecera de los mensajes ICMP de tipo ECHO y ECHOREPLY

TCP_H Cabecera de los segmentos TCP

UDP_H Cabecera de los paquetes UDP

IP_H cabecera de datagrama IP

ARP_H Cabecera de mensaje ARP

ETH_H Cabecera de trama Ethernet

P_H Pseudo-cabecera TCP/UDP. Esta pseudo-cabecera se usa para

calcular el check sum de los segmentos TCP y de los paquetes
UDP. La pseudo-cabecera consta de la direccion IP de origen y
destino, y el campo de longitud de la cabecera TCP o del paquete
UDP.

Figura 3.17.- Constantes Definidas en Libnet
#define ARP_H 0Oxlc

#define ETH_H Oxe
#define UDP_H 0x8
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#define TCP H 0x14
#define IP_H 0x14
#define P_H Oxc
#define ICMP_H 0x4

Pseudo-cabecera TCP, UDP(véase figura. 3.18):
0 78 1516 31

Direccion IP de Origen

Direccioin IP de Destino

Cero Protocolo Longitud Cabecera TCP

Direccion IP de Origen

.
-
|}
Direccioin IP de Destino l

Cero Protocolo Longitud Cabecera UDP

Figura 3.18.- Pseudo-cabecera TCP, UDP

Pseudo-cabecera UDP:
Definiciéon de la pseudo-cabecera consta de(véase figura. 3.19 a 3.20):
struct psuedohdr

u_lon9 ip_src; /* source IP address */
u_lon9 ip_dst; /* destlnation IP address */
u_char null; /* p:adding octect */

u_char protocol; /* TCP or UDP */
u_short len; /* packet size */

1
TAMANOS MAS COMUNES
Constante Descripcion |
PACKET Tamano estandar de paquete
PACKET =IP_H + TCP_H
OPTS Tamafio maximo de la lista de opciones en el datagrama IP
MAX_PACKET Tamafio maximo de un datagrama IP en |IPv4

Figura 3.19.- Tamafios Comunes

#define PACKET IP_H + TCP_H
#define OPTS MAX_IPOTLEN
#define MAX_PACKET IP_MAXPACKET
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TIPO DE SERVICIO EN LA CABECERA DEL DATAGRAMA IP

Constante

Descripcion
IPTOS LOWDELAY

Minimizar el retardo

IPTOS_THROUGHPUT

Maximizar el rendimiento

IPTOS_RELIABILITY

Maximizar la fiabilidad

IPTOS_MINCOST Minimizar el coste

Figura 3.20.- Tipo de servicio en la cabecera del datagrama IP

#define IPTOS_TOS_MASK Ox1E

#define IPTOS_TOS ((tos) & IPTOS_TOS~SK)
#define IPTOS_LOWDELAY 0xf0

#define IPTOS_THROUGHPUT 0x0B

#define IPTOS_RELIABILITY 0x04

#define IPTOS_COST 0x02

#define IPTOS_MINOST I PTOS_LOWCOST
#define rpTOS_PREC_MASK 0xe0

#define IPTOS_PREC (tos) ((tos) & IPTOS_PRECUJ'IASK)
#define IPTOS_PREC_ETCONTROL 0xe0

#define IPTOS_PREC_INTERNETCONTROL 0xc0

#define IPTOS_PREC_CRITIC_ECP 0xa0

#define IPTOS_PREC_FLASHOVERRIDE 0x80

#define IPTOS_PREC_FLASH 0x60

#define IPTOS_PREC_IMMEDIATE 0x40

#define IPTOS_PREC_PRIORITY 0x20

#define IPTOS_PREC _ROUTINE 0x00

FLAGS DE FRAGMENTACION EN LA CABECERA DEL DATAGRAMA IP

Constante Descripcion |
IP_DF No fragmentar este datagrama
IP_MF Hay mas fragmentos del mensaje

Figura 3.21.- Flags de Fragmentacion

#definelP_DF 0x4000
#definelP_MF 0x2000

FLAGS EN LA CABECERA DEL SEGMENTO TCP
Constante Descripcion

TH_URG Se transportan datos urgentes

TH_ACK El campo de numero de secuencia ACK debe tenerse en cuenta

TCP_PSH Se desea que la pila TCP/IP remota facilite los datos al nivel de aplicacion
con la mayor prioridad posible

TH_RST Abortar la conexién

TH_SYN Sincronizacion de la conexion. Enviando normalmente en los primeros
segmentos TCP para el establecimiento de la conexion

TH_FIN Finalizar la conexién. Enviando normalmente en el ultimo segmento TCP
para la liberacion de la conexion

Figura 3.22.- Flags en cabecera de segmento TCP.

#define TH_FIN 0x0l
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#define TH_SYN 0x02
#define TH_RST 0x04
#define TH_PUSH 0x08
#define TH_ACK 0x10
#define TH_URG 0x20

A.2.- EL MONITOR DE LA HERRAMIENTA DE GESTION DE
REDES VIRTUALES

La captura y analisis de todos los paquetes transmitidos puede ser, en ocasiones, necesaria si se
quiere monitorizar la red para comprobar su carga y realizar estadisticas de uso, o bien cuando se
desee comprobar que un funcionamiento incorrecto de la red no se debe a la transmision de
tramas erréneas por parte de un programa o dispositivo mal configurado.

Cuando se desee realizar una captura de paquetes a bajo nivel, se deben usar las facilidades que
proporcione el sistema operativo para tal fin. Algunos ejemplos son (véase figura 3.23):

Método Sistema Operativo
BPF (Berkeley Packet Filter) Variantes de BSD
DLPI (Data Link Provider Interface) Solaris, HP-UX, SCO Openserver
NIT (Network Interface Tap) SunOS
SNOOP Iris
SNIT (Streams Networks Interface Tap)
SOCKET_PACKET Linux/Windows
LSF (Linux Socket Filter) Linux/Windows

Figura 3.23.- Métodos de acceso por Sistema Operativo

En el programa de monitoreo utiliza SOCK_PACKET, ya que la plataforma de desarrollo principal
en la que se ha centrado el desarrollo es Linux/Windows. Si se desea tener una mayor
portabilidad entre plataformas de este tipo de programas, se usa una biblioteca que aisle la
aplicacion de las particularidades de cada sistema operativo a la hora de capturar paquetes. Esta
es la funcion de libpcap, la biblioteca de uso de la Herramienta de Gestion de Redes Virtuales.

22.- Funcién pcap _open_live()
pcap_t* pcap_open_live(char *dev, int slen, int prm, int to~s, char *ebuf)

La funcién pcap_open_live() prepara las estructuras de datos necesarias para comenzar la
captura de paquetes devolviendo un descriptor que puede ser utilizado en las restantes
operaciones de captura. En caso de error se devuelve NULL.

e dev indica el dispositivo sobre el cual se hace la captura. El dispositivo se identifica por
una cadena de caracteres, algunos ejemplos de dispositivos validos pueden ser "eth0" o
"ppp0".

e slen indica el nUmero maximo de bytes que se pueden capturar. Este valor depende de la
tecnologia de red que se esta usando, ya que segun sea ésta asi varian los tamarfios de
la trama.

e prm actia como un flag logico, indicando si el dispositivo de captura se colocan en modo
promiscuo o no.

e to_ms es un valor entero que indica un timeout de lectura en milisegundos.

e ebuf hace referencia a un buffer donde en caso de error se guarda en una cadena
explicativa del problema surgido.
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El descriptor devuelto es realmente una estructura con el siguiente formato:

struct pcap_sf {
FILE *rfile;

int swapped;

int version_major;
int version_minor;
u_char *base;

|3

struct pcap_md {
struct pcap_stat stat;
[*XXX*/
int use_bpf;
u_log TotPkts;
u_long TotAccepted;
u_long TotDrops;
long TotMissed;
long OrigMissed;
#ifdef linux
int pad;
int skip;
char *device;
#endif

b

struct pcap {
int fd;
int snapshot;
int linktype;
int tzoff;
int offset;

struct pcap_sf sf;
struct pcap_md md;

/*
* Read buffer.
*/

int bufsize;
u_char *buffer;
u_char *bp;

int cc;

/*

[* can't oflow for 79hrs on ether */
[* count accepted by filter*/

/* count of dropped packets*/

/* missed by i/f during this run*/
[* missed by i/f before this run */

[* timezone offset */
[* offset for proper alignment */

* Place holder for pcap_next().

*/
u_char *pkt;

/*

* Placeholder for filter code if bfp not in kernel.

*/

stract bpf_program fcode;
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char errbufPCAP_ERRBUF_SIZE];
s

23.- Funcién pcap _open_offline()
pcap_t* pcap_open~offline(char * fname , char *ebuf)

La funcién pcap _open_offline() permite abrir un archivo en lugar de un dispositivo de red como
en el caso anterior. Esta funciéon devuelve un descriptor o NULL en caso de error.

La verdadera intencion de esta funcién es obtener los datos de una captura anterior que se han
almacenado en un archivo determinado. A continuacion se ven las funciones que permiten abrir el
archivo y almacenar los datos que se van capturando.

e fname es el nombre del archivo que se abre para leer los paquetes.
e ebuf es un buffer donde guardar en caso de error un mensaje explicativo.

24.- Funcién pcap _dump _open()
pcap_dumper_t* pcap_dump_open(pcap_t *p, char *fname)

La funcién pcap_dump_open() abre un archivo para volcar en él los paquetes capturados. Este
archivo puede ser abierto posteriormente con la funcién pcap_open_offline() para leer su
contenido. En caso de error se devuelve NULL.

e p es un descriptor devuelto por las funciones pcap _open_live() o
pcap _open_offline( ).
e fname es el nombre del archivo que se quiere abrir para escritura.

25.- Funcioén pcap _lookupdev()
char* pcap_lookupdev(char *errbuf)

La funcion pcap_lookupdev() devuelve una cadena de caracteres que identifica un dispositivo del
sistema valido para realizar la captura de paquetes. La cadena devuelta por esta funcion puede
ser usada como parametro dev en la funcién pcap_open_live(). Si hay algun error se devuelve
NULL.

e errbuf es un buffer donde, en caso de error, la funcién devuelve una cadena explicativa
del error.

26.- Funcion pcap _lookupnet()
int pcap_lookupnet(char; *dev, bpf_u_int32 *netp , bpf_u_int32 *maskp, char *errbuf)

La funcién pcap _lookupnet() obtiene la red y la mascara de red asociadas con un dispositivo de
captura. En caso de error la funcién devuelve -1.

dev es una cadena de texto representativa del dispositivo.
netp recibie el valor de la red.

maskp recie el valor de la mascara de red.

errbuf en ese buffer se almacena el mensaje de error.

27.- Funcién pcap _dispatch()
int pcap_dispatch(pcap_t *p, int cnt, pcap_handler callback, u_char *user)

La funcién pcap_dispatch() comienza la captura de paquetes. Devuelve el nimero de paquetes
recibidos, O en caso de alcanzar un EOF 6 -1 en caso de error.
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e p es un descriptor obtenido mediante pcap_open_live() o pcap_open_offline().

e cnt indica el nUmero maximo de paquetes que se procesan antes de que la funcién
retorne. Un valor de -1 procesa todos los paquetes recibidos en un buffer. Un valor de O
procesa todos los paquetes hasta que ocurre un error o expira el timeout de lectura
establecido.

e callback hace referencia a una rutina que es llamada para analizar el paquete recibido.
Esta rutina tiene la siguiente signatura:

void callback(u_char *ud, pcap-pkthdr *pkthdr, u_char *pd)
e ud hace referencia a datos de usuario que son pasados desde pcap _dispatch() a través
del parametro user de esta funcion.
e pkthdr es una cabecera adicional incorporada por la biblioteca, precede a los datos y
cabeceras propios de los protocolos de red. Su formato es el siguiente:

struct pcap_pkthdr {

struct timeval ts; /* time stamp */

bpf_u_int32 caplen; /* length of portion present */
bpf_u_int32 len; [* length this packet (off wire) */
¥

e pd es un puntero a través del cual estan accesibles los datos del paquete capturado.
e user es un puntero a datos de usuario.

28.- Funcioén pcap _loop()
int pcap_loop(pcap_t *p, int cnt, pcap_handler callback, u_char *user)

La funcion pcap_loop() es similar a pcap_dispatch(), esta funcion procesa tantos paquetes como
se indiquen en el parametro cnt, o retorna antes, en caso de ocurrir algun error, pero nunca
retorna por causa del timeout de lectura. Un valor negativo en el parametro cnt provoca un bucle
infinito, procesando todos los paquetes recibidos y parando unicamente en caso de error. El resto
de parametros tienen el mismo significado que en la funcién pcap_dispatch().

29.- Funcién pcap _dump()
voidpcap_dump(u_char *user, struct pcap-pkthdr *h, u_char *sp)

Vuelca un paquete a un archivo abierto previamente con la funcién pcap_dump_open(). Los
parametros de esta funcién son los mismos que los de la rutina de callback indicada
enpcap_dispatch() y pcap_loop().

30.- Funcién pcap _compile()
int pcap_compile(pcap_t *p, struct bpf_program *fp, char *str, int optimize, bpf_u_int32 netmask);

La funcién pcap_compile() toma una cadena de texto y la interpreta para crear un filtro sobre el
cual basarse a la hora de elegir qué paquetes toma para su analisis.

La cadena de texto se indica en el parametro str. Esta cadena de texto se interpreta creando un
filtro que se guarda en la estructura indicada por el parametro fp. El filtro almacenado en fp puede
optimizarse o no, dependiendo del valor del parametro optimize. Por ultimo el parametro netmask
toma la mascara de red asociada al dispositivo de captura, este dato puede obtenerse mediante
la funcion pcap _lookupnet( ).

Las estructuras relativas al filtro compilado presentes en <net/bpf.h> son las siguientes:
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struct bpf_insn {
u_short code;
u_char jt;
u_char jf;
bpf_int32 k;

2

struct bpf_program {
u_int bf_len;
struct bpf_isn *bf_insns;

b

31.- Funcién pcap _setfilter()
int pcap_setfilter(pcap_t *p, struct bpf_program *fp)

La funcion pcap_seffilter() activa el filtro indicado en el parametro fp. Este filtro ha sido creado
anteriormente mediante la funcién pcap_compile(). Si el filiro se ha establecido correctamente, la
funcion pcap_seffilter() devuelve 0; en caso de error devuelve -1.

32.- Funcién pcap _next()
u_char* pcap_next(pcap_t *p, struct pcap-pkthdr *h)

La funcion pcap_next() devuelve un puntero al siguiente paquete que se haya capturado y se
tenga almacenado en el buffer de entrada.

33.- Funcioén pcap _datalink()
int pcap_datalink(pcap_t *p)

La funcién pcap_datalink() devuelve el tipo de enlace asociado al descriptor p indicado como
parametro. En el archivo de cabecera <net/bpf.h> hay definidas constantes para identificar los
posibles tipos de enlace devueltos por esta funcion:

/*

* Data link level type codes.

*/

#define DLT_NULL; 0 /*no link-layer encapsulation */
#define DLT_EN10MB 1 / * Ethernet (10Mb) * /

#define DLT_EN3MB 2 [* Experimental Ethernet (3Mb)*/

#define DLT_AX25
#define DLT_ PRONET

#define DLT_CHAOS 5
#define DLT_IEEE802 6
#define DLT_ARCNET 7

#define DLT_SLIP

#define DLT_PPP

#define DLT_FDDI

#define DLT_ATM_RFC1483 11
#define DLT_RAW

#define DLT_SLIP_BSOOS 13
#define DLT_PPP_BSDOS 14
34.- Funcién pcap _snapshot()
Init cap_is_swapped(pcap_t *p)

3 /* Amateur Radio AX. 25 */

4 /* Proteon ProNET Token Ring * |
/* Chaos */

/* IEEE 802 Networks */

/* ARCNET */

8 [* Serial Line IP */

9 /* Point to point Protocol */

10 /* FDDI */

/* LLC/SNAP encapsulated atm */
12 I* raw IP*/

/* BSD/OS Serial Line IP */

/* BSD/OS Point-to-point protocol */
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Devuelve el tamafio maximo de paquete que se indico en la funcion pcap_open_live() mediante el
parametro slen.

35.- Funcién pcap _is _swapped()
int pcap_is_swapped(pcap_t *p)

Esta funcion devuelve verdadero si el sistema local usa un orden de byte s (little indian o big
indian) diferente al archivo de captura que se esté usando.

36.- Funciones pcap _major _versionO y pcap _minor _version()

int pcap_major_version(pcap_t *p)

int pcap_minor_version(pcap_t *p)

Las funciones pcap_major_version() y pcap_minor_version() devuelven el niumero de version
major (numero de version) y minor (numero de revision) respectivamente.

37.- Funcién pcap _stats()
int pcap_stats(pcap_t *p, struct pcap_stat *ps)

Esta funcién coloca en la estructura apuntada ps datos estadisticos de la captura de paquetes. Si
hay algun error la funcién devuelve -1. El formato de la estructura pcap_stat tal y como esta
definido en el archivo <pcap.h> es el siguiente:

/*

* As returned by the pcap_stats()

*/

struct pcap_stat {

u_int ps_recy; /* number of packets received */

u_int ps_drop; /* number of packets dropped */

u_int ps_ifdrop; [* drops by interface XXX not yet supported*/
2

38.- Funcién pcap_file()
FILE *pcap_file(pcap_t *p)

La funciénpcap-file() devuelve el nombre del archivo de captura que se esté usando.

39.- Funcién pcap_fileno()
int pcap_fileno(pcap_t *p)

Devuelve el descriptor numérico del archivo de captura que se esté usando.

40.- Funcién pcap_perror()
void pcap_perror(pcap_t *p, char *prefix)

La funcién pcap-perror() es similar a la funcion perror(). Muestra por stderr una cadena explicativa
del ultimo error ocurrido con alguna funcién de la biblioteca pcap. El mensaje es precedido por la
cadena prefix.

41.- Funcién pcap_geterr()
char *pcap geterr (pcap t *p)

Esta funciéon obtiene la cadena asociada al ultimo error

42.- Funcién pcap _close()
void pcap_close(pcap_t *p)
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La funcion pcap_close() libera todos los recursos asociados con el dispositivo de captura
referenciado por el puntero p.

43.- Funcién pcap _dump _close()
void pcap_dump_close(pcap_dumper_t *p)

Esta funcion cierra el archivo de captura asociado ap.

A.2.1 SINTAXIS DE LOS FILTROS

Es posible indicar un filiro que seleccione los paquetes que se desean tratar de entre todos
aquellos que se reciban. Este filtro se indica en forma de cadena de texto a la funcion
pcap_compile(), activandolo posteriormente con la funcién pcap_setfilter().

El formato de la cadena de texto que se le puede indicar a la funciénpcap_compile() a través del
parametro str es lo que se ve a continuacion.

La expresion que constituye el filtro consiste en una o mas primitivas. Cada
primitiva esta formada por uno o mas cualificado res a los cuales sigue un
identificador.

Hay tres tipos basicos de cualificadores:

Cualificadores de tipo: pueden ser las palabras reservadas host, net y port. Para hacer
referencia a un host, una red o un puerto respectivamente. Permiten especificar a cual de
estos tres tipos corresponde el identificador al que se hace referencia. Si no se indica
ninguno de los tres, se asume host por defecto.

Cualificadores de direccion: Indican el sentido de la transferencia que interesa. Se
representan por las palabras reservadas src, dst, src or dst y src and dst, para indicar que
el identificador referenciado es el origen del paquete, el destino, el origen o destino o por
ultimo el origen y destino respectivamente. Si no se especifica ninguno se asume un
cualificador src or dst por defecto.

Cualificadores de protocolo: Permiten especificar paquetes que transporten un cierto
protocolo. Algunas palabras reservadas validas para hacer referencia a protocolos son
ether,fddi, ip, alp, tcp, udp.

Con lo visto hasta ahora ya se pueden especificar primitivas simples que seleccionen tipos de
paquetes concretos, algunos ejemplos de primitivas validas serian:

Primitiva Significado |

host asimov Paquetes cuyo origen o destino sea el host de nombre asimov

net 192.168 Paquetes cuya direccion de origen o destino se corresponda con la red
192.168

port 80 Paquetes cuyo puerto de origen o destino sea 80

dst net 192.18 | Paquetes cuya direccion destino corresponda con al red 192.18

tcp dst port 21 | Paqutes TCP cuyo puerto de destino sea el 21

El siguiente paso es combinar varias primitivas simples para crear un filtro mas complejo. Se
pueden combinar primitivas con las palabras reservadas and, or y no. Un ejemplo es el siguiente:

host asimov and not port 21 and not port 23
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Este filtro toma todos aquellos paquetes que tengan como origen o destino al host asimov, y los
puertos de origen o destino no sean ni el 21 ni el 23.

A continuacién se indican algunas palabras reservadas especiales que pueden ser de utilidad
para completar los filtros que se pude indicar.

La primera de ellas es gateway. Mediante esta sentencia se pueden filtrar aquellos paquetes que
hayan usado el host indicado como gateway. Por ejemplo, si se indica el siguiente filtro:

gateway asimov

Simplemente se esta indicando que se desean obtener todos aquellos paquetes que tengan como
direccion MAC de origen aquella que corresponda al host asimov, pero la direccion IP de origen
no es la del host asimov. Este es la prueba tipica del uso de un gateway.

A la hora de indicar redes como origen o destino de un paquete, se puede ampliar su sintaxis
indicando también su mascara de red. Se puede indicar explicitamente la mascara, o bien se
pueden indicar los bits de la mascara. Se tiene un ejemplo de cada tipo:

net 192.168.100.0 mask 255.255.255.0
net 192.168.100.0/24

Otra opcion disponible es filtrar teniendo en cuenta el tamafo del paquete. Se pueden seleccionar
aquellos paquetes con tamafio menor o mayor que uno indicado. Algunos ejemplos son:

src host asimov and less 2048
dst host tolkienand port 80 and greater 128

Si nos interesase seleccionar inicamente los paquetes broadcast o multicast se puede
hacer uso de las palabras reservadas correspondientes:

ether broadcast
ip broadcast
ether multicast
ip multicast

4Se pueden seleccionar tramas ethernet o paquetes IP, y una vez que se tengan seleccionados
filtrar por el tipo de protocolo que encapsulan, de tal manera que se puedan tener expresiones
como las siguientes:

ip proto icmp
ip pproto tcp
ip proto udp

Para seleccionar los datagramas IP que transporten paquetes ICMP, TCP o DP
respectivamente. Se puede hacer lo mismo pero a nivel de trama ethernet con la siguiente
sintaxis:

ether proto ip
ether proto arp
ether proto rarp

Se pueden usar también expresiones aritméticas con operadores relacionales >, <, >=, <=,
=yl=
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Se permite el acceso a los datos dentro de los paquetes para realizar comparaciones mas
detalladas. Para acceder a los datos del paquete se sigue la siguiente sintaxis:

Protocolo [expresion : tamafio]

Protocolo puede ser el nombre de cualquier protocolo reconocido: ether,fddi, ip, arp, rarp, tcp,
udp, icmp. De esta manera se indica la capa donde se realiza la operacion. Una vez indicada la
capa, se consulta la expresion, la cual da el offset dentro de la capa seleccionada donde se
quiera posicionar. EI campo tamafo indica el nimero de bytes que son de interés a partir del
offset seleccionado. El tamafio es opcional, de indicarse puede tomar un valor de 1,2 6 4, y por
defecto toma el valor 1.

Por ejemplo, la siguiente expresion:
IP[8] <7

Selecciona unicamente aquellos paquetes en donde el octavo byte de la cabecera IP tuviese un
valor menor que 7. Si se comprueba el formato de la cabecera IP se puede ver que el octavo byte
corresponde con el TTL del datagrama, por tanto Unicamente se seleccionan aquellos
datagramas con un TTL menor que 7.

tcp[13] & 0x20 1= 0

Esta expresion selecciona aquellos paquetes con el bit URG activado. Por ultimo indicar que las
primitivas pueden agruparse usando paréntesis.

A.2.2.- PROGRAMA DE MONITOREO.

#include <net/ethernet.h>
#include <netinet/ip.h>
#include <signal.h>
#include <stdio.h>
#include <pcap.h>

El descriptor del dispositivo de captura se declara como una variable global para que pueda ser
usado desde la rutina que trata la sefial SIGINT.

pcap_t *pc;

Se establece una rutina que se ejecuta cuando el usuario interrumpa el programa con CTRL+C.
En esta rutina se muestran las estadisticas almacenadas sobre los paquetes capturados. Estas
estadisticas se obtienen mediante la funciébn pcap _stats(). Por Ultimo se pasa a cerrar
correctamente el dispositivo de captura con la funciénpcap_close().

void fin (int s) {
struct pcap_stat ps;

pcap_stats(pc, &ps);

fprintf(stdout, “paquetes recibidos: %i \n”, ps.ps_recv);
fprintf(stdout, “paquetes descartados: %i \n”, ps.ps_drop);
pcap_close(pc);
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La funcion ethernet() es la rutina de callback ejecutada cada vez que llegue un paquete y éste
cumpla el filtro establecido. Esta funcion se encarga de mostrar por pantalla los campos de
informacion indicados.

void ethernet(u_char *u, const struct pcap_pkthdr *h, const u_char *d ) {
struct ether_header eth;

struct iphdr ip;

inti;

memcpy(&eth, d, sizeof(struct ether_header);
memcpy(&ip, d + ETH_HLEN, sizeof(struct iphdr);

for (i=0;i<ETHALEN; i++)

fprintf(stdout, “%02X”, eth.ether_shost[i]);
if (i '= ETH_LEN-1) fprintf(stdout, “:");
}

fprintf(stdout, “ ->”);
for (i=o0;i < ETH_ALEN; i++)

fprintf(stdout, “%02X”, eth.ether_dhost[i]);
if (i '= ETH_ALEN-1) fprintf(stdout, ":");
}

if (ntohs(eth.ether_type) == ETHERTYPE_IP) {
fprintf(stdout, “%s ->”, inet_ntoa(ip.saddr));
fprintf(stdout. “%s”, inet_ntoa(ip.daddr));

switch (ip.protocol {

case IPPROTO_rCMP:
fprintf(stdout,” [[ICMP]”);
break;

case IPPROTO_TCP:
fprintf(stdout, “ [TCP]");
break;

case IPPROTO_UDP:
fprintf (stdout, “[UDP]");
break;
}

}

fprintf(stdout, "\n');
}

En la funcion main del programa se obtiene un dispositivo de captura con pcap_lookupdev(), se
abre con pcap_open_live() y se obtiene el tipo de enlace de red del que se dispone mediante
pcap_datalink(). Dependiendo del tipo de enlace se elige una rutina de callback u otra, ya que los
campos de las tramas y la forma de tratar los datos puede ser diferente. En nuestro caso
Unicamente se define una rutina para un enlace ethemet. A continuacién se obtiene la red y
mascara de red configuradas para el dispositivo seleccionado mediante pcap_lookupnet(), se
compila el filtro pasado, opcionalmente como primer parametro al programa utilizando
pcap_compile() y se activa el filtro con pcap_seffilter(). Por ultimo se entra en un bucle infinito
para la captura de todos los paquetes de la red. De este bucle se sale cuando surja algun error o
al pulsar el usuario CTRL+C.
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int main(int argc, char **argv) {
pcap_handler rutina;

char *dev;

bpf_u_int32 red, mascara;

struct bpf_program filtro;

int datalink;

char pbuf[ETHER_MAX_LEN];
char ebuf[PCAP_ERRBUF_SIZEj;

if (! (dev = pcap_lookupdev(ebuf))) {
fprintf(stderr, “%s\n”, ebuf);
exit(1) ;

fprintf(stdout, “Dispositivo: %s \n”, dev);

if (! (pc = pcap_open_live(dev, ETHER_MAX_LEN, 1, 0, ebuf))) {
fprintf(stderr, “%s\n”, ebuf);

exit(1);

}

if ((datalink = pcap_datalink(pc)) < 0) {

fprintf(stderr, “pcap_datalink: %s\n”, pcap_geterr(pc));
exit(1) ;

}
switch (datalink) {
case DLT_EN10MB:
fprintf(stdout, “Datalink: ethernet\n”);
rutina = ethernet;
break;
default:
fprintf(stderr, “(%i) No se puede manejar este tipo de tramas\n”, datalink);
exit(1) ;
}

if (pcap_lookupnet(dev, &red, &mascara, ebuf) < 0) {
fprintf(stderr, “%s\n”, ebuf);
exit(1);

}
fprintf(stdout, “Red: %s\n”, inet_ntoa(red);
fprintf(stdout, “Mascara: %s\n”, inet_ntoa(mascara));

if (argv[1]) (
if (pcap_compile(pc, &filtro, argv[l] , 0, mascara) < 0) {
fprintf(stderr, “pcap_compile: %s \n”, pcap_geterr(pc));
exit(1);
}

if (pcap_seffilter(pc, &filtro) < 0) {

fprintf(stderr, “pcap_setfilter: %s\n”, pcap_geterr(pc));
exit(1);

}

}
signal(SIGINT, fin);
pcap_loop(pc, -1, rutina, NULL);}
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A.2.3.- PROGRAMA DE MONITOREO (CODIGO).

#include <sys/time.h>
#include <sys/types.h>
#include <sys/ioctl.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <netinet/if_ether.h>
#include <netinet/ip.h>
#include <netinet/tcp.h>
#include <net/if.h>
#include <string.h>
#include <unistd.h>
#include <stdio.h>

struct paquete {

struct ethhdr eth;

struct iphdr ip;

struct tcphdr tcp;

unsigned char datos[8192];

2
int main(int argc, char *argv([]) {

int ifd, offset, tam, lineas, resto, i, j, sigue, bloque;
struct ifreq ifr;

struct paquete pqt;

struct iphdr *ip;

struct tcphdr *tcp;

fd_set rfd;

unsigned char *p;

char buffer[17];

if ((ifd=socket(AF_INET, SOCK_PACKET, htons(ETH_P_IP)))<0) {
perror ("No se ha podido obtener un socket");
return(-1);

}

strepy(ifr.ifr_name,argv[1]);

if (ioctl(ifd, SIOCGIFFLAGS, &ifr) < 0) {

close(ifd);

perror("No se han podido obtener los flags de la interfaz de red PRIMERQO");
return(-1);

}
ifr.ifr_flags =IFF_PROMISC;

if (ioctl(ifd, SIOCGIFFLAGS, &ifr) <0 ) {

close(ifd);

perror("No se han podido obtener los flags de la interfaz de red SEGUNDOQO");
return(-1);

}

while(1)
{
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FD_ZERO(&rfd);

FD_SET(ifd, &rfd);

select(20, &rfd, NULL, NULL, NULL);
recvfrom(ifd, &pqt, sizeof(pqt),0,NULL,NULL);
ip=(struct iphdr *) (((unsigned long)&pqt.ip)-2);
tcp=(struct tcphdr *)(((unsigned long)&pqt.tcp)-2);

fprintf(stdout, "Origen :[%02:%02:%02:%02:%02:%02] %s:%i\n",
pqt.eth.h_source[0],pqt.eth.h_source[1],pqt.eth.h_source[2],
pat.eth.h_source[3],pqt.eth.h_source[4],pqt.eth.h_source[5],
inet_ntoa(ip->saddr),ntohs(tcp->source));

fprintf(stdout, "Destino :[%02:%02:%02:%02:%02:%02] %s:%i\n",
pqt.eth.h_dest[0],pqt.eth.h_dest[1],pqt.eth.h_dest[2],
pqt.eth.h_dest[3],pqt.eth.h_dest[4],pqt.eth.h_dest[5],
inet_ntoa(ip->daddr), ntohs(tcp->dest));

offset= 0;

if (tam =htons(ip->tot_len)-sizeof(pqt.ip)-sizeof(pqt.tcp)) {
p=(unsigned char *)(((unsigned long) &pgt.datos)-2);
lineas=tam/16;

resto=tam % 16;

buffer[16]=0;

for (i=0;i< lineas;i++) {

fprintf(stdout, "%04X ", offset);
for(j=0;j<16;j++) {
fprintf(stdout, "%02X ", *(p+j) & 0xff);
if ("(p+])>31) && (*(p+j) < 127)}
buffer{jl=*(p+j);
lelse {
buffer[j]=".";

}
fprintf(stdout, " %s\n", buffer);
offset += 16;
p +=16;
}

fprintf(stdout,"%04X ", offset);

for (i=0; i<resto; i++) {

fprintf(stdout, "%02X ", *(p+i) & 0xff);

if ((*(p+i) >31) && (*(p+i) < 127)) {
buffer[i]= *(p+i);

}else {
bufferfi]="";
}

}

for( i=0; i<(16-resto); i++) {
fprintf(stdout, " ");
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buffer[resto]=0;

fprintf(stdout, " %s\n", buffer);

}
fprintf(stdout, "\n");
p=pqt.datos-2;

fprintf(stdout, "opciones de negociacion del telnet en este paquete:\n");

sigue=1,
bloque=0;

for (i=0; i< tam; i++){
if (bloque){
if (*(p+1) == Oxff){

if (*(p+i+1)== Oxff) {

fprintf(stdout, “%02X”, *(p+i));

“}SE");

“NOP”);

“‘DATA MARK”);

“BREAK”);

“‘INTERRUPT PROCESS”);

“ABORT OUTPUT”);

“ARE YOU THERE "),

“‘ERASE CHARACTER?”);

“‘ERASE LINE”);

i++;
continue;
}
} else{
fprintf(stdout, “%02x”, *(p+i));
continue;
}
Y
If(*(p+i) == Oxff){
i++;
switch (-(p+i)){
case 240:
fprintf(stdout,
bloque=0;
sigue=0;
break
case 241:
fprintf(stdout,
break;
case 242:
fprintf(stdout,
break;
case 243:
fprintf(stdout,
break;
case 244:
fprintf(stdout,
break;
case 245:
fprintf(stdout,
break;
case 246:
fprintf(stdout,
break;
case 247:
fprintf(stdout,
break;
case 248:
fprintf(stdout,
break;
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case 249:
fprintf(stdout, “GO AHEAD ”);
break;

case 250:
fprintf(stdout, “SB”);
bloque =1;
break;

case 251:
fprintf(stdout, “WILL");
break;

case 252:
fprintf(stdout, “WONT”);
break;

case 253:
fprintf(stdout, “DO”);
break;

case 254:
fprintf(stdout, “DON'T ”);
break;

case 255:
break;

sigue=0;

default:
fprintf(stdout, “Codigo %02X desonocido”, *(p+i));

}

if(sigue){

i++;

switch(-(p+i)§

case 0:
fprintf(stdout, “BINARY TRANSMISSION”);
break;

case 1:
fprintf(stdout, “ECHQO”);
break;

case 2:
fprintf(stdout, “RECONNECTIONS *);
break;

case 3:
fprintf(stdout, “SUPPRESS GO AHEAD”);
break;

case 4:
fprintf(stdout, “APPROC MESSAGE SIZE NEGOTIATION ”);
break;

case 5:
fprintf(stdout, “STATUS ”);
break;

case 6:
fprintf(stdout, “TIMING MARK ”);
break;

case 7:
fprintf(stdout, “REMOTE CONTROLLED TRANS AND ECHO );
break;

case 8:
fprintf(stdout, “OUTPUT LINE WIDTH ”);
break;

case 9:
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fprintf(stdout,
break;

case 10:
fprintf(stdout,
break;

case 11:
fprintf(stdout,
break;

case 12:
fprintf(stdout,
break;

case 13:
fprintf(stdout,
break;

case 14:
fprintf(stdout,
break;

case 15:
fprintf(stdout,
break;

case 16:
fprintf(stdout,
break;

case 17:
fprintf(stdout,
break;

case 18:
fprintf(stdout,
break;

case 19:
fprintf(stdout,
break;

case 20:
fprintf(stdout,
break;

case 22:
fprintf(stdout,
break;

case 23:
fprintf(stdout,
break;

case 24:
fprintf(stdout,
break;

case 25:
fprintf(stdout,
break;

case 26:
fprintf(stdout,
break;

case 27:
fprintf(stdout,
break;

case 28:
fprintf(stdout,
break;

“OUTPUT PAGE SIZE ”);

“OUTPUT CARRIAGE-RETURN DISPOSITION ”);

“OUTPUT HORIZONTAL TAB STOPS ”);

“‘OUTPUT HORIZONTAL TAB DISPOSITION 7);

“OUTUP FORMFEED DISPOSITION?);

“OUTPUT VERTICAL TAB STOPS”);

“OUTPUT VERTICAL TAB DISPOSITION ”);

“OUTPUT LINEFEED DISPOSITION ”);

“ESTENDED ASCII );

“LOGOUT ");

“‘BYTE MACRO”);

“‘DATA ENTRY TERMINAL”);

“SUPDUP”);

“SEND LOCATION);

“TERMINAL TYPE”);

“END OF RECORD”);

“TATCS USER IDENTIFICATION");

“OUTPUT MARKING”);

“TERMINAL LOCATION NUMBER?”);
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case 29:
fprintf(stdout,
break;

case 30:
fprintf(stdout,
break;

case 31:
fprintf(stdout,
break;

case 32:
fprintf(stdout,
break;

case 33:
fprintf(stdout,
break;

case 34:
fprintf(stdout,
break;

case 35:
fprintf(stdout,
break;

case 36:
fprintf(stdout,
break;

case 37:
fprintf(stdout,
break;

case 38:
fprintf(stdout,
break;

case 39:
fprintf(stdout,
break;

case 40:
fprintf(stdout,
break;

case 255:
fprintf(stdout,
break;

default:
fprintf(stdout,

}

}

Sigue =1;

if(bloque){
fprintf(stdout,
}else {

“LNET 3270 REGIME");

“x.3 PAD’);

“WINDOWS SIZE”);

“TERMINAL SPEED”);

‘REMOTE FLOW CONTROL");

“LINE MODE”);

“ X DISPLAY LOCATION”);

“‘ENVIROMENT OPTION”);

“‘AUTHENTICATION OPTION”);

“‘ENCRYPTION OPTION”);

“‘NEW ENVIRONMENT OPTION");

“TN3270E”);

“EXTENDED OPTION LIST”);

“Opcion %02X desconocida \n”,*(p+i));

T

Fprintf(stdout, “\n”);

}

fprintf(stdout,”\n\n\n");

}
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Figura A.1.- La compilaciéon del MONITOR.

A.3.- PROGRAMA DE CONFIGURACION (CODIGO).

Con el fin de poner en practica el uso de SNMP e incorporarlo en la Herramienta de Gestion de
Redes Virtuales. Se presenta el desarrollo de la primitiva “SNMPGET”. La estructura asociada a
SNMP, la programacién asociada a la primitiva y las sesiones de apertura; son aplicables a cada
una de las primitivas de SNMP, sin embargo es importante destacar que los resultados que
arrojan cada una de estas se particularizan, y hay que tomarlos con reserva, debido a que cada
una de ellas cumple con una funcién especifica dentro del protocolo SNMP. El programa permite
consultar el valor de cualquier objeto que se encuentre en la base de datos MIB de un agente
SNMP, con el uso de la biblioteca de funciones SNMP Windows/Linux [2].

A continuacion se presenta el listado de la primitiva “SNMPGET” junto con toda la informacién
asociada, que explica paso a paso la funcionalidad de la codificacion.

#include <sys/types.h>
#include <snmp/snmp.h>
#include <string.h>
#include <stdio.h>
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int main(int argc, char *argv[]) {

La estructura snmp_session permite almacenar la direccion del agente, los puertos UDP
que se usan, los datos para la autenticacion, etc.

struct snmp_session sesion;
struct snmp_session *sp;

La estructura snmp-pdu define una PDU indicando la direccion del destinatario, el tipo de
PDU que es, la lista de variables que se manejan, los campos errindex y errstat, etc.

struct snmp-pdu *getpdu;
struct snmp-pdu *respdu;

Para la autentificacion se usan comunidades de SNMP v 1. El nombre de la
comunidad se torna del primer argumento.

,char *comunidad = argv[l];

El nombre o direccion IP del host donde reside el agente al cual se hace la consulta se
toma del segundo argumento.

char *host = argv[2];
La variable que se desea consultar es el tercer argumento.

char *variable = argv[3];
cid var [MAX_NAME_LEN];
int nvar;

El primer paso es cargar los datos del MIB.
init_mib();

Se rellenan los datos de la sesion SNMP .

memeset ((char *) &sesion, O, sizeof (sesioE! )-;
sesion.retries = SNMP_DEFAULT_RETRIES;
sesion.timeout = SNMP_DEFAULT_TIMEOUT;
sesion.peername = argv[2];

sesion.remote-port = SNMP_DEFAULT_REMPORT;
sesion.local-port = o;

sesion.community = argv[1];

sesion.community_len = strlen(argv([l]);

Se establece la sesién con los datos proporcionados anteriormente.
snmp_synch_setup(&sesion) ,

Se conecta con el agente tomando los datos de la sesion establecida.
if (! (sp = snmp_open(&sesion») {

fprintf(stderr, 'No se pudo abrir la sesion SNMP\n');

exit(1) ;
}
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Se crea la PDU de peticion del valor de la variable que se indica a continuacion.

if (! (getpdu = snmp_pdu_create(SNMP_PDU_GET))) {
fprintf(stderr, 'Error al crear la PDU\n');
exit(1);

}

Se toma la variable que se quiere consultar, ya sea en formato de etiquetas
(iso.org.docintemet) o de numeros (1.3.6.1), y se crea un identificador de objeto valido para
ser incluido en la lista de variables de la PDU.

nvar = MAX_NAME_LEN;

if (Iread_objid(argv[3].. var, &nvar)) {
fprintf (gtderr, 'read_objid");
exit(1);

}

Se incorpora a la lista de variables de la PDU.
snmp_add_null_var(getpdu, var, nvar);

Se envia la PDU y se espera el mensaje de respuesta. Si no hay ningun error se imprime la
informacion que llegue en la PDU de respuesta referente a la lista de variables.

if(snmp_synch_response (sp, getpdu, &respdu) = = STAT_SUCCES,S) {
if (respdu->errstat == SNMP_ERR_NOERROR) {
print_variable_list (respdu->variables);
}else {
fprintf(stderr, 'errstat=u, errindex=%u \n', respdu->errstat,
respdu->errindex)

}
snmp_free_pdu(respdu); /* Se libera la PDU de respuesta */
else {
fprintf(stderr, "snmp_synch_response\n');
}I

snmp_close(sp); /* Se cierra la sesion */

/* CODIGO FUENTE PARA SNMP_PARSE_ARGS * SNMP_PARSE_ARGS.C
Programa generico de uso por todos las demas primitivas de SNMP*/

#include <config.h>
#if HAVE_STDLIB_H
#include <stdlib.h>
#endif

#if HAVE_UNISTD_H
#include <unistd.h>
#endif

#if HAVE_STRING_H
#include <string.h>
#else

#include <strings.h>
#endif

#include <sys/types.h>
#include <stdio.h>

#if HAVE_UNISTD_H
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#include <unistd.h>
#endif

#include <ctype.h>

#if HAVE_NETINET_IN_H
#include <netinet/in.h>
#endif

#if TIME_WITH_SYS_TIME
# ifdef WIN32

# include <sys/timeb.h>
# else

# include <sys/time.h>

# endif

# include <time.h>

#else

#if HAVE_SYS_TIME_H
# include <sys/time.h>

# else

# include <time.h>

# endif

#endif

#if HAVE_SYS SELECT_H
#include <sys/select.h>
#endif

#if HAVE_WINSOCK_H
#include <winsock.h>
#endif

#if HAVE_NETDB_H
#include <netdb.h>
#endif

#if HAVE_ARPA_INET_H
#include <arpalinet.h>
#endif

#include <getopt.h>

#include "asn1.h"
#include "snmp_api.h"
#include "snmp_impl.h"
#include "snmp_client.h"
#include "mib.h"
#include "snmp.h"
#include "scapi.h"
#include "keytools.h"

#include "snmp_parse_args.h"
#include "snmp_logging.h"
#include "version.h"

#include "system.h"

#include "parse.h"

#include "read_config.h"
#include "snmp_debug.h"
#include "snmpv3.h"

#include "default_store.h"

int random_access = 0;
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#define USM_AUTH_PROTO_MD5_LEN 10

static oid usmHMACMD5AuthProtocol[] ={1,3,6,1,6,3,10,1,1,2 };
#define USM_AUTH_PROTO_SHA_LEN 10

static oid usmHMACSHA1AuthProtocol[] = { 1,3,6,1,6,3,10,1,1,3 };
#define USM_PRIV_PROTO_DES LEN 10

static oid usmDESPrivProtocoll[] ={1,3,6,1,6,3,10,1,2,2 };

void
snmp_parse_args_usage(FILE *outf)

fprintf(outf, "[options...] <hostname> {<community>}");

}

void
snmp_parse_args_descriptions(FILE *outf)

{
/****/

}

#define BUF_SIZE 512

int

snmp_parse_args(int argc,

char *const *argv,
struct snmp_session *session, const char *localOpts,
void(* proc)(int, char *const *, int))

int arg;

char *cp;

char *Apsz = NULL;
char *Xpsz = NULL;
char *Cpsz = NULL;
u_char buf[BUF_SIZE];
int bsize;

int tmp_port;

char Opts[BUF_SIZE];

[* initialize session to default values */

snmp_sess_init( session );

strcpy(Opts, "VhHmM:M:O:I:P:D:dv:p:r:it:c:Z:e:E:n:u:l:x: X:a: A T:");
#ifndef DEPRECATED_CLI_OPTIONS

strcat(Opts, "fsSqR");
#endif

if (localOpts) strcat(Opts, localOpts);

/* get the options */
DEBUGMSGTL(("snmp_parse_args","starting: %d/%d\n", optind, argc));
for(arg=0; arg < argc; arg++) {

}

DEBUGMSGTL(("snmp_parse_args"," arg %d = %s\n", arg, argv[arg]));

optind = 1;
while ((arg = getopt(argc, argv, Opts)) = EOF) {

DEBUGMSGTL(("snmp_parse_args","handling (#%d): %c\n", optind, arg));
switch(arg){

case 'V"
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fprintf(stderr,"UCD-snmp version: %s\n", VersionInfo);
return(-2);

case 'h':
return(-1);
break;

case 'H":
init_snmp("snmpapp");
fprintf(stderr, "Configuration directives understood:\n");
read_config_print_usage(" ");
return(-2);

case 'm"
setenv("MIBS", optarg, 1);
break;

case 'M":
setenv("MIBDIRS", optarg, 1);
break;

#ifndef DEPRECATED_CLI_OPTIONS
case 'f":
fprintf(stderr, "Warning: -f option is deprecated - use -Of\n");
snmp_set_full_objid(1);
break;

case's".
fprintf(stderr, "Warning: -s option is deprecated - use -Os\n");
snmp_set_suffix_only(1);
break;

case 'S":
fprintf(stderr, "Warning: -S option is deprecated - use -OS\n");
snmp_set_suffix_only(2);
break;

case'q"
fprintf(stderr, "Warning: -q option is deprecated - use -Oqg\n");
snmp_set_quick_print(1);
break;

case 'R"
fprintf(stderr, "Warning: -R option is deprecated - use -IR\n");
snmp_set_random_access(1);
break;

#endif /* DEPRECATED_CLI_OPTIONS */

case 'O":
cp = snmp_out_toggle_options(optarg);
if (cp != NULL) {
fprintf(stderr,"Unknown output option passed to -O: %c.\n", *cp);
return(-1);

}

break;

145




APENDICE A. CODIGO FUENTE DE LA HERRAMIENTA DE GESTION DE REDES VIRTUALES

case'l"
cp = snmp_in_toggle_options(optarg);
if (cp = NULL) {
fprintf(stderr,"Unknown input option passed to -I: %c.\n", *cp);
return(-1);
}

break;

case 'P"
cp = snmp_mib_toggle_options(optarg);
if (cp != NULL) {
fprintf(stderr,"Unknown parsing option passed to -P: %c.\n", *cp);
return(-1);
}

break;

case 'D"
debug_register_tokens(optarg);
snmp_set_do_debugging(1);
break;

case 'd"
snmp_set_dump_packet(1);
break;

case 'V":
if (!strcmp(optarg,"1")) {
session->version = SNMP_VERSION_1;
} else if (Istrcasecmp(optarg,"2c")) {
session->version = SNMP_VERSION_2c;
} else if (Istrcasecmp(optarg,"3")) {
session->version = SNMP_VERSION_3;
} else {
fprintf(stderr,"Invalid version specified after -v flag: %s\n", optarg);
return(-1);
}

break;

case 'p":
tmp_port = atoi(optarg);
if (tmp_port < 1) || (tmp_port > 65535)) {
fprintf(stderr,"Invalid port number after -p flag.\n");
return(-1);

session->remote_port = (u_short)tmp_port;
break;

case 't
session->timeout = atoi(optarg) * 1000000L;
if (session->timeout < 0 || lisdigit(optarg[0])) {
fprintf(stderr,"Invalid timeout in seconds after -t flag.\n");
return(-1);
}

break;

case 'r":
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session->retries = atoi(optarg);

if (session->retries < 0 || lisdigit(optarg[0])) {
fprintf(stderr,"Invalid number of retries after -r flag.\n");
return(-1);

}

break;

case 'T"

if (strcasecmp(optarg,"TCP") == 0) {
session->flags |= SNMP_FLAGS_STREAM_SOCKET;

} else if (strcasecmp(optarg,"UDP") == 0) {
/* default, do nothing */

}else {
fprintf(stderr,"Unknown transport \"%s\" after -T flag.\n", optarg);
return(-1);

}

break;

case 'c"
Cpsz = optarg;
break;

case 'Z".
session->engineBoots = strtoul(optarg, NULL, 10);
if (session->engineBoots == 0 || lisdigit(optarg[0])) {
fprintf(stderr,"Need engine boots value after -Z flag.\n");
return(-1);

cp = strchr(optarg,',");
if (cp && *(++cp) && isdigit(*cp))
session->engineTime = strtoul(cp, NULL, 10);
else if ((optind<argc) && isdigit(argv[optind][0]))
session->engineTime = strtoul(argv[optind], NULL, 10);
else {
fprintf(stderr,"Need engine time value after -Z flag.\n");
return(-1);
}

break;

case 'e"
if ((bsize = hex_to_binary(optarg,buf)) <= 0) {
fprintf(stderr,"Bad engine ID value after -e flag. \n");
return(-1);

session->securityEnginelD = (u_char *)malloc(bsize);
memcpy(session->securityEnginelD, buf, bsize);
session->securityEnginelDLen = bsize;

break;

case 'E"
if (bsize = hex_to_binary(optarg,buf)) <= 0) {

fprintf(stderr,"Bad engine ID value after -E flag. \n");
return(-1);

session->contextEnginelD = (u_char *)malloc(bsize);
memcpy(session->contextEnginelD, buf, bsize);
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session->contextEnginelDLen = bsize;
break;

case 'n":
session->contextName = strdup(optarg);
session->contextNamelLen = strlen(optarg);
break;

case 'u"
session->securityName = strdup(optarg);
session->securityNameLen = strlen(optarg);
break;

case 'l'"
if (Istrcasecmp(optarg,"noAuthNoPriv") || Istrcmp(optarg,"1") ||
Istrcasecmp(optarg,”"nanp")) {
session->securityLevel = SNMP_SEC_LEVEL_NOAUTH;
} else if (Istrcasecmp(optarg,"authNoPriv") || !strcmp(optarg,"2") ||
Istrcasecmp(optarg,"anp")) {
session->securityLevel = SNMP_SEC_LEVEL_AUTHNOPRIV;
} else if (Istrcasecmp(optarg,"authPriv") || Istrcmp(optarg,"3") ||
Istrcasecmp(optarg,"ap")) {
session->securityLevel = SNMP_SEC_LEVEL_AUTHPRIV;
} else {
fprintf(stderr,"Invalid security level specified after -I flag: %s\n", optarg);
return(-1);

}
break;

case 'a"
if (Istrcasecmp(optarg,"MD5")) {
session->securityAuthProto = usmHMACMD5AuthProtocol;
session->securityAuthProtoLen = USM_AUTH_PROTO_MDS5_LEN,;
} else if (Istrcasecmp(optarg,"SHA")) {
session->securityAuthProto = usmHMACSHA1AuthProtocol;
session->securityAuthProtoLen = USM_AUTH_PROTO_SHA_LEN;
}else {
fprintf(stderr,"Invalid authentication protocol specified after -a flag: %s\n", optarg);
return(-1);
}

break;

case 'X":

if (Istrcasecmp(optarg,"DES")) {
session->securityPrivProto = usmDESPrivProtocol;
session->securityPrivProtoLen = USM_PRIV_PROTO_DES_LEN,;

} else {
fprintf(stderr,"Invalid privacy protocol specified after -x flag: %s\n", optarg);
return(-1);

}

break;
case 'A"

Apsz = optarg;
break;
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case 'X"
Xpsz = optarg;
break;

case '?":
return(-1);
break;

default:
proc(argc, argv, arg);
break;

}}
DEBUGMSGTL(("snmp_parse_args","finished: %d/%d\n", optind, argc));

/* lee en la base de datos de MIB */
init_snmp("snmpapp");

if (session->version == SNMP_DEFAULT_VERSION) {
session->version = ds_get_int(DS_LIBRARY_ID, DS_LIB_SNMPVERSION);

}

if (Apsz) {
session->securityAuthKeyLen = USM_AUTH_KU_LEN;
if (session->securityAuthProto == NULL) {
I* get .conf set default */
session->securityAuthProto =
get_default_authtype(&session->securityAuthProtoLen);

}

if (session->securityAuthProto == NULL) {
[* assume MD5 */
session->securityAuthProto = usmHMACMD5AuthProtocol;
session->securityAuthProtoLen = USM_AUTH_PROTO_MDS5_LEN,;

if (generate_Ku(session->securityAuthProto,
session->securityAuthProtoLen,
(u_char *)Apsz, strlen(Apsz),
session->securityAuthKey,
&session->securityAuthKeylLen) I= SNMPERR_SUCCESS) {
snmp_perror(argv[0]);
fprintf(stderr,"Error generating Ku from authentication pass phrase. \n");
return(-2);

}

}
if (Xpsz) {
session->securityPrivKeyLen = USM_PRIV_KU_LEN;
if (session->securityPrivProto == NULL) {
session->securityPrivProto =
get_default_privtype(&session->securityPrivProtoLen);
}

if (session->securityPrivProto == NULL) {
session->securityPrivProto = usmDESPrivProtocol;
session->securityPrivProtoLen = USM_PRIV_PROTO_DES_LEN;

if (generate_Ku(session->securityAuthProto,
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session->securityAuthProtoLen,

(u_char *)Xpsz, strlen(Xpsz),

session->securityPrivKey,

&session->securityPrivKeyLen) = SNMPERR_SUCCESS) {
snmp_perror(argv[0]);
fprintf(stderr,"Error generating Ku from privacy pass phrase. \n");
return(-2);

}

[*obtien el nombre del host*/

if (optind == argc) {
fprintf(stderr,"No hostname specified.\n");
return(-1);

}

session->peername = argv[optind++];  /* hostname */

/* get community */
if ((session->version == SNMP_VERSION_1) ||
(session->version == SNMP_VERSION_2c)) {
/* v1 and v2c - so get community string */
if (ICpsz) {
if ((Cpsz = ds_get_string(DS_LIBRARY_ID, DS_LIB_COMMUNITY)) |= NULL)

else,if (optind == argc) {
fprintf(stderr,"No community name specified.\n");
return(-1);

}

else
Cpsz = argv[optind++];
}

session->community = (unsigned char *)Cpsz;
session->community_len = strlen(Cpsz);

}

return optind;

}

I* snmp_parse_args.c(Fin) */

Las pantallas de compilacion para cada una de estas primitivas se muestran a
continuacion.
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