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NUEVAS EXIGENCIAS DE MOVILIDAD

La telefonfa mévil e Internet son las dos 4reas que
estan teniendo un mayor desarrollo en estos ultimos afios
enel mercado delas telecomunicaciones. Laevoluciénde
los terminales méviles nos hace pensar que probablemen-
te en un futuro se creen nuevas necesidades intentando
aprovechar la ventaja de no tener que conectar el terminal
a la linea telefénica. Situaciones que hoy en dia no son
posibles, como el poder descargar un fichero de Internet
mientras se camina por la calle puede llegar a convertirse
en una practica bastante comin en el futuro.

La demanda de servicios de datos para usuarios
mdviles también se extiende al mundo empresarial. Las
grandes empresas tienen empleados que trabajan normal-
mente a distancia, o que, debido al tipo de trabajo que
realizan, estdn obligados a viajar frecuentemente. Seria
muy interesante en estos casos €l poderse conectar de
manera remota a Internet y a su red empresarial mediante
un PC con un interfaz wireless de modo que pudieran
disponer de los recursos de la empresa y efectuar comuni-
caciones o transferencias de ficheros aun encontrandose
en una localizacidn diversa de las oficinas de la empresa,
o incluso viajando en un tren.

La conexién remota a las redes empresariales ya es
posible mediante tecnologias como las Redes Privadas
Virtuales (VPN) [http://www.vpnc.org]. Las VPN permi-
ten un acceso transparente a los recursos de la empresade
una manera econdmica, utilizando la red Internet o el

‘ La creciente difusion de terminales portdtiles estd llevando a un crecimiento vertiginoso del niimero de usuarios que
| piden poder acceder a Internet o a su propia red empresarial independientemente de su posicion geogrdfica y de la
tecnologia de red disponible en el acceso (LAN, PTSN, GSM...). Tanto los operadores de telefonia movil como los
i proveedores de servicios de Internet (ISP), por tanto, estdn cada vez mds interesados en satisfacer la demanda de servicios
de datos para usuarios moviles. Pero para conseguir esto son necesarios nuevos protocolos que permitan el acceso remoto
| del terminal mévil y la continuidad de las comunicaciones durante el movimiento. Las soluciones propuestas son varias y
| provienenfundamentalmente de dos dmbitos tan diversos como Internet o el entorno radiomdvil GSM y su ulterior evolucion
\ UMTS. Todo esto hace pensar en un escenario futuro en el que las compafitas ofrecerdn servicios de datos utilizando
* diversas redes de acceso con diferentes protocolos. Serd necesario, por tanto, un protocolo que gestione la movilidad de
una red a otra. Una posible solucion que estd teniendo una gran aceptacion en el dmbito IETF es el uso de MobilelP /

backbone de la red del ISP (Internet Service Provider), y
mecanismos de tunnelling seguro, utilizando protocolos
como L2TP [RFC2661] o IPSec [RFC2401]. No obstan-
te, ésta es una solucion vélida para terminales portatiles
con un interfaz de red tradicional (por ejemplo, Ethernet),
y no para terminales moviles que, a parte de conseguir el
acceso seguro, necesitan mecanismos que garanticen la
continuidad de las comunicaciones incluso durante el
movimiento.

Actualmente ya existen algunas soluciones que pro-
vienen del 4mbito de las comunicaciones radioméviles. A
la oferta de servicios de voz se pretende afiadir la de
servicios de datos. No obstante, hay otras soluciones
basadas en el protocolo IP [RFC791] que estdn teniendo
gran aceptacién debido a que poseen grandes ventajas
respecto a aquellas basadas en radioenlaces.

SERVICIOS DE DATOS PARA USUARIOS
MOVILES. SITUACION ACTUAL

Soluciones propuestas por los operadores radio

En los ltimos afios los operadores radioméviles
han empezado a afiadir la oferta de servicios de datos a
aquella de servicio de voz. Sobre lared GSM actualmente
estan disponibles los servicios de mensajeria SMS (Short
Message Service) y también el servicio de transmision de
datos sobre un circuito dedicado a baja velocidad CSD

1 Actualmente realizando el Proyecto Final de Carrera de la titulacion de Ingenieria Superior de Telecomuncaciones en CSELT

(CSELT - Centro Studi e Laboratori Telecomunicazioni)

@ Ramas pe EsTUDIANTES DEL IEEE



(Circuit Switched Data), que permite el acceso a Internet
a los usuarios provistos de un teléfono mévil. A corto
plazo, se propone GPRS (General Packet Radio Service),
que es una solucién basada en tecnologia de paquetes
disefiada para soportar IP y X.25, y con el objetivo de
proveer de mds velocidad al usuario. Con el GPRS se
podrd ofrecer al usuario una velocidad méxima de 171
kbps.

Como solucioén a medio plazo tenemos los sistemas
méviles de tercera generacién UMTS (Universal Mobile
Telecommunications System) que adoptardn un nuevo
acceso radio W-CDMA que permitir4 la transferencia de
datos a velocidad muy superior respecto a los sistemas
actuales, hastaun mdximo de 2Mbps en ambientesindoor.

Laventaja de estas soluciones es que los operadores
radiomdviles ya poseen la infraestructura de redes celula-
res. Pero por otra parte tienen las desventajas asociadas a
los sistemas basados en radioenlaces, que son la limitada
capacidad de banda y el bajo aprovechamiento de los
recursos radio.

Soluciones propuestas por los proveedores de ser-
vicios de Internet

Actualmente, los ISP responden a las estas nuevas
exigencias de los usuarios ofreciendo un conjunto de
servicios dial-up que incluyen el acceso remoto a Internet
pero también la posibilidad de acceder de manera segura
aunared empresarial a través de protocolos de tunnelling
como L2TP o IPSec. Este es el caso de las VPN, de las que
se ha hablado anteriormente. Por otra parte, muchos ISP
se reuinen en confederaciones para ofrecer a los usuarios
servicios de roaming entre las redes de las organizaciones
miembros.

Una ulterior evolucién que estudian los ISP es 1a
posibilidad de ofrecer acceso wireless a los usuarios que
tengan exigencias de movilidad, de este modo se les puede
permitir seguir conectados incluso durante el movimien-
to. Las opciones disponibles incluyen la utilizacién de
soluciones simples y econdmicas pertenecientes a la cate-
goria de las Wireless LAN (IEEE 802.11 [http://
grouper.iece.org/groups/802/11/index.html}, Bluetooth
[http://www.bluetooth.com], HomeRF [http://
www.homerf.org], etc.) en ambientes indoor y la utiliza-
ci6n de la cobertura wireless proporcionada por los ope-
radores radioméviles en ambientes outdoor urbanos y
extraurbanos.

Pero el inconveniente principal de estas soluciones
es el hecho de que la movilidad del terminal se realiza a
nivel IP, pero se gestiona casi completamente por la
infraestructura de red wireless, utilizando mecanismos
propietarios. Esto puede comportar un direccionamiento
no 8ptimo del trafico de datos, pero sobretodo no permite
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el roaming transparente entre las redes de acceso que
utilizan tecnologias heterogéneas.

Conel objetivo de superar los problemas menciona-
dos en el apartado anterior, la IETF (Internet Engineering
Task Force) estd estudiando actualmente nuevos protoco-
los para gestionar la movilidad a nivel de red. [http://
www ietf.org/html.charters/mobileip-charter.html]

EL PROTOCOLO MOBILEIP

MobileIP (MIP) [RFC2002, RFC2003, RFC2004]
es la solucién estandar propuesta por el IETF para gestio-
nar la movilidad de terminales entre subredes IP. El
objetivo de MobileIP es permitir a un host cambiar de
manera transparente el punto de conexién a Internet. MIP
es un protocolo que trabaja a nivel IP actuando sobre el
direccionamiento de los paquetes dirigidos hacia el nodo
movil y por este motivo esta en grado de gestionar facil-
mente la movilidad entre redes independientemente del
tipo de acceso. La principal caracteristica de MobilelP es
que es independiente a la aplicacién usada, ya que no
cambialas direcciones IP saliente y destino, conlo cual las
sesiones a nivel de transporte TCP [RFC793] activas no se
interrumpen durante el movimiento. A continuacién se
especificard el funcionamiento de MobileIPv4, aunque
también estd en desarrollo MobileIPv6, es decir el corres-
pondiente a la versién 6 del protocolo IP [RFC2460], que
en realidad es andlogo al anterior y difieren en solo unas
pocas caracteristicas.

FUNCIONAMIENTO DE MOBILEIP

Elnodo mévil, también llamado Mobile Host (MH)
tiene asignadas dos direcciones IP. La primera es propia
de sured originaria, se lama Home Address (HAddr), y no
cambia en todo el proceso. La segunda es lallamada Care-
of Address (COAddr)y generalmente es ladirecciénIP de
un router o estacion base radio de la red visitada, que
adquiere el papel de Foreign Agent (FA). Para que el
terminal mévil pueda continuar comunicindose utilizan-
do su propia direccién IP, es necesario que un router de su
subred original adquiera el papel de Home Agent (HA).
La Figura 1 muestra el esquema de funcionamiento.

Los llamados mobility agents (es decir, los routers
que hacen el papel de Home Agent y Foreign Agent)
envian periédicamente una serie de mensajes llamados
Agent Advertisement, que son sefiales de beacon que
permiten al terminal mévil conocer su localizacién actual
y por tanto darse cuenta de si se ha movido o no respecto
a su localizacién anterior. Si el MH se ha desplazado
comienza un proceso de intercambio de paquetes entre el
mismo y su Home Agent, y en el cual el Foreign Agent
también estd involucrado de manera que, al final del
proceso, el HA tiene registrada la nueva posicién del MH.

Cuando un nuevo terminal envia paquetes destina-
dos al MH éstos, mediante enrutamiento IP standard,
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1o the care-of address.

2.Datagram is intercepted
by home agert and is tunneled

3. Datagram is deturmeled
and delivered to the mobile
node.

HOME AGENT

1.Datagram to mobile node
atrives on the home network
via standard IP routing

HOST
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4. For datagyams sent by the
mobile node, standard IP routing delivers
each to its destination In this figure, the
oreign agent is the mabile node’ s default,

Figural. Esquema de funcionamiento del protocolo MobilelP

llegaran a la subred originaria del mévil y serén captados
por el HA. Este dltimo ya sabe que el MH no esta
conectado a su subred, sino que estd conectado ala subred
perteneciente al FA, asique encapsula el paquete afiadien-
dounanuevacabeceraIP (encapsulado IP enIP)enlacual
la direccion destino serd la COAddr. Mediante ese
tunnelling los paquetes llegardn a la red del FA, éste los
desencapsulard y se los entregard al MH. Por otra parte, el
nodo mévil puede responder a la estacién transmisora de
modo directo utilizando como direccién saliente la Home
Address.

GESTION DE LA MICROMOVILIDAD EN
REDES WIRELESS

Con MobilelP es posible acceder a cualquier red
con un terminal wireless manteniendo la direccién IP
original, y por tanto, siendo alcanzable por cualquier otro
terminal que quiera establecer una comunicacién con él
mediante routing IP. Esto significa que el usuario, unavez
que se conecte alared y empiece a mantener una comuni-
cacién, podrd tener la necesidad de moverse y en ese caso
se debe mantener la comunicacién mientras se estd produ-
ciendo el desplazamiento. Este requisito se traduce en la
necesidad de ser capaz de llevar a término los procedi-
mientos de gestién de la movilidad en el minimo tiempo
posible y con la minima pérdida de datos.

Enunared wireless se pueden llevar a cabo dos tipos
de movimientos (handoff) que deben ser gestionados del
modo oportuno para poder garantizar la continuidad de 1as
comunicaciones. Uno de ellos es el movimiento entre
estaciones base que pertenecen alamisma subred (handoff
de nivel 2) y otro es el movimiento entre estaciones base
pertenecientes a subredes distintas (handoff de nivel 3). El
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handoff de nivel 2 se puede gestionar de modo rapido
utilizando protocolos de sefializacién ad-hoc parala coor-
dinacidn de estaciones base adyacentes.

En cambio, un handoff de nivel 3 implicaun cambio
de subred IP y por tanto requiere modificar el
direccionamiento de los paquetes que van hacia el nodo
mévil. La Figura 2 muestra los niveles 2 y 3 del handoff.

ST Internetwork i

se g 950 ¢

Subnet B

Subnet A

Layer3
. Handoff

Layer 2
> Handdf

Figura 2. Handoffs de nivel 2y 3

El protocolo MobilelP, como se ha visto anterior-
mente, realiza esto mismo a través de un mecanismo de
tunnelling. Esta modalidad de funcionamiento puede lle-
gar a provocar una pérdida bastante grande de paquetes
durante el handoff, ya que €l procedimiento de registro
con el Home Agent puede requerir un tiempo de latencia
mayor que un segundo, durante el cual los paquetes que
estaban ya viajando se suelen perder. A parte de esto estd
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el problema de la gran carga de trafico de sefializacién que
provoca un nuevo registro con el Home Agent.

Existen ya varias propuestas para solucionar las
limitaciones del protocolo MobileIP en cuanto ala gestién
de micromovilidad y movilidad frecuente. Estos protoco-
los pueden dividirse en dos categorias:

*  Enla primera categoria aparecen los protocolos que
gestionan el direccionamiento del tréfico hacia los
terminales méviles en roaming mediante protocolos
de routing ad-hoc que no requieren la presencia de
agentes de movilidad en el interior del dominio. La
idea es tener solamente un Foreign Agent localizado
en el router de a bordo del sitio visitado y hacerlo
actuar de manera que parezca que este tinico Foreign
Agent y el terminal mévil estén siempre localizados
enlamismaLAN, independientemente de la posicién
real del mévil en el interno del sitio.

*  Enlasegunda categoria aparecen los protocolos que,
manteniendo la necesidad de tener un Foreign Agent
en cada una de las subredes IP, gestionan localmente
(lo cual significa, sin informar al Home Agent) todos
los mensajes de registro MobileIP que el terminal
mévil transmite después de cada movimiento.

CellularIP es un ejemplo de protocolo de gestién de
la micromovilidad perteneciente a la primera categoria, y
es una solucién que estd adquiriendo un gran consenso en
el dmbito IETF. Otros protocolos que se estdn desarrollan-
do son HAWAII [RLT99] (perteneciente al primer grupo)
y Regional Tunnel Management [GJP98] y THEMA
[MHWO99], pertenecientes al segundo grupo.

A continuacién vamos a especificar el funciona-

miento de CellularIP.

CELLULAR IP

CellularIP {CGWO00] es un protocolo optimizado
para redes de acceso wireless y para usuarios que se
mueven muy velozmente. Unared CellularIP es en gene-
ral una red de routers IP, algunos de los cuales poseen
ademds una o varias interfaces wireless a través de las
cuales los usuarios pueden acceder al servicio. Esta tecno-
logia es independiente de la tecnologia de acceso radio
utilizada. En este caso, el border gateway mediante el cual
la red CellularIP se conecta a Internet es el que juega el
papel de Foreign Agent y, como tal, desencapsula los
paquetes recibidos mediante tunnelling del Home Agenty
los retransmite hacia las estaciones radio base. Del mismo
modo los paquetes generados por los terminales méviles
van hacia el gateway, y éste los transmite hacia Internet.

El terminal mévil, cuando se encuentra en una de
estas redes CellularIP, mantiene como direccién IP su
direccién original, es decir, la Home Address. El trifico
dirigido hacia el mévil viene direccionado mediante un
protocolo ad-hoc. Cadarouter de lared posee una tabla de
routing en la que se guarda informacién sobre la ruta a
seguir a fin de alcanzar al nodo mévil. Las tablas son
actualizadas por unos paquetes de routing cache o de
paging cache. Estos paquetes son enviados por el terminal
movil de una manera periddica a la estacién base mas
cercana, y ésta se ocupade actualizar latablay envidrselos
al siguiente router en el camino hacia el gateway, y asi
sucesivamente actiian todos los routers de lared CellularIP.

Sedistinguen dos tipos de paquetes dependiendo de
si el mévil estd en estado activo (recibiendo paquetes o
enviando trifico de datos) o inactivo. En el primer caso se
envian los paquetes de routing cache y en el segundo de
paging cache. Se hace esta distincién porque los paquetes
de routing cache son enviados con mucha m4s frecuencia
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Figura 3. CellularIP
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que los de paging, ya que cuando un mévil esta activo es
mucho mas importante conocer su localizacién en todo
momento.

Cuando el terminal mévil se desplaza, envia los
paquetes a la nueva estacién base y éstainicia de nuevoel
procedimiento de direccionarlo hacia el gateway. Las
tablas actualizan los valores, y aquellas que no los actua-
licen borraran el valor al cabo de un tiempo. Por tanto, los
paquetes dirigidos al terminal mévil tomaran lanuevaruta
de una manera automdtica. La Figura 3 muestra una
posible estructura de Cellular]P.

Cuando el gateway recibe un paquete dirigido al
MN, consulta sus tablas de routing para ver si hay una
entradaconesadirecciéndestino. Silahay, vaencaminan-
do el paquete salto a salto consultando las tablas.

Hasta aqui hemos presentado como pueden
gestionarse de forma independiente los dos niveles de
movilidad. A continuacién se verd unaarquitecturahibrida.

LA ARQUITECTURA BASADA EN
MOBILE IP/CELLULAR IP

Como una posible arquitectura de red para gestio-
nar la movilidad de los usuarios a todos los niveles se
propone el uso de MobileIP y CellularIP de manera
conjunta. En la Figura 4 puede verse la arquitectura
basada en ambos protocolos.

Service Center

Micro-movilidad Macro:;ﬁovilidad

Figura 4. Arquitectura basada en
MobileIP/CellularlP

La infraestructura de red comprende un backbone
IP que interconecta un conjunto deredes de acceso wireless
con tecnologia IP. Esta red modela la estructura de lared
de un ISP que ofrece servicios de acceso a Internet a
particulares (por ejemplo, Teleline, Alehop, Ideo, Jazzfree,
etc.), con ladiferencia fundamental de que en este caso los
NAS (Network Access Server) no terminan en conexiones
dial-up, sino que estdn dotados de una o més interfaces
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wireless. El backbone IP, por otro lado, puede
interconectarse a Internet a través de un router que realiza
las funciones de gateway, sobre el cual podria ser coloca-
datambiénla funcionalidad de firewall o security gateway.

Una red construida de este modo podria ser:

* La red conmutada de un operador radiomdvil que
ofrece servicios de datos para usuarios méviles en el
ambito metropolitano o su escala nacional. En este
caso las redes de acceso interconectadas son normal-
mente redes de router distribuidas sobre el territorio.

*  Una red corporativa con tecnologia Wireless LAN.
Lasredes de acceso son normalmente las redes intranet
contecnologia WLAN que cubren las sedes distribui-
das o los diversos edificios de la empresa, mientras
que el backbone IP es el que realiza la interconexién
con la red backbone empresarial.

El terminal mévil se conecta mediante su interfaz
wireless aunasredes de acceso IP que utilizan el protocolo
CellularIP, el cual gestiona la movilidad en el interior de
estas redes de acceso. Por otro lado, MobilelP se ocupa de
lamovilidad anivel global, es decir, entre diferentes redes
de acceso.

Estaes una solucién basada totalmente en IP. Natu-
ralmente hay otras alternativas pararealizarunared wireless
con estas caracteristicas.

ESCENARIO FUTURO

Muy probablemente, la falta de regulacién a la cual
se estd asistiendo en el mercado de las comunicaciones va
allevar ala presencia de diversos tipos de operadores con
una dnica diferenciacién en términos de servicios ofreci-
dos y de tecnologias utilizadas.

El escenario més probable en el futuro estard, por
tanto, caracterizado por la coexistencia de varios tipos de
redes wireless geogréificamente superpuestas, pensadas
para responder a necesidades especificas de los usuarios
y por tanto, diferenciadas entre ellas en base a la banda
disponible, a las zonas de cobertura, a las tecnologfas de
acceso radio y a los protocolos de interconexién. En un
escenario de estas caracteristicas, serd bueno que el usua-
rio pueda decidir cudndo moverse de un acceso wireless a
otro, decisién que tomard en base a la disponibilidad o a
las exigencias de calidad de servicio de una aplicacién
especifica.

Actualmente no es posible que un usuario se mueva
de modo transparente entre redes superpuestas, dado que
a cada cambio de red wireless le viene asignada una
direccién IP diferente.

Se espera que en el escenario futuro serd posible

realizar lainterconexion entre redes wireless heterogéneas
a través de un backbone IP comiin (por ejemplo Internet)
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y en este escenario el protocolo MobileIP podra ser
reutilizado eficazmente para gestionar la movilidad del
usuario entre una red y otra.

Por otro lado serd necesario utilizar un protocolo
comun para gestionar la movilidad en el interior del
dominio. Naturalmente pueden identificarse numerosas
arquitecturas para redes de acceso wireless. Por una parte
los ISP buscan una solucién completamente basadaen IP.
En cambio, los operadores radiomdviles tienen diferentes
alternativas, como el sistema GPRS simple, o un sistema
GPRS evolucionado que sera utilizado por el UMTS.

La solucién basada totalmente en IP es sin duda la
mas revolucionaria y también la que presenta unas venta-
jas mds interesantes, entre las cuales merece citar el
routing éptimo a nivel IP, una integracién mds simple y
completa con la red Internet y las otras redes IP fijas y el
hecho de que no es necesaria la utilizacion de la sefializa-
cién SS7. Por otra parte, la adopcidn de una solucién
arquitectural completamente IP deja abiertala posibilidad
de ofrecer los servicios de voz y datos con una sola
infraestructura de redes, aprovechando tecnologias emer-
gentes como Voz sobre IP.

RESUMEN

En este articulo se ha presentado una solucién para
la gesti6n de movilidad en redes IP de datos. Para ello se
han tratado los temas de MobileIP y CellularIP, como
alternativas en desarrollo por los grupos de trabajo de la
IETF.

En un futuro a medio plazo se espera una gran
evolucion del mercado de los servicios de datos para
usuarios méviles, provocada por la alta demanda de estos
servicios debida al desarrollo de los terminales portétiles.
Estaevoluci6n llevard muy probablemente ala coexisten-
cia de un gran nimero de redes superpuestas con caracte-
risticas diversas y gestionadas por entidades diferentes
(ISP, operadores radiomdviles, etc.).

MobilelP es un protocolo propuesto por el IETF
cuyo funcionamiento es Optimo para la gestién de la
macromovilidad o movilidad poco frecuente. Es por tan-
to, un protocolo que puede gestionar la movilidad entre
esas redes de acceso diversas de las que se ha hablado
anteriormente.

Para la gestién de la micromovilidad o movilidad
frecuente, es decir, el desplazamiento del terminal mévil
enelinterior de las redes de acceso hay diferentes alterna-
tivas. CellularIP es una de estas propuestas.

Laarquitectura MobileIP/CellularIP se caracteriza
por ser una solucién basada totalmente en IP, lo cual
permite unaintegracion éptimaconlos servicios de Internet,
entre otras ventajas. Por otra parte, la adopcién de una
solucién arquitectural toda IP deja abierta la posibilidad
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de ofrecer los servicios de voz y datos con una sola
infraestructura de redes, aprovechando tecnologias emer-
gentes como Voz sobre IP.
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