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FENYVESI CSABA — ORBAN JOZSEF

Az elektronikus adat mint a 7-5-1-es
kriminalisztikai piramismodell épitdkove

Jelen folyoirat olvasoi emlékezhetnek a 2012 oktdberében, majd 2014 szep-
temberében megjelent kriminalisztikai piramisabrainkra', amelyben a hét
alapkérdést (mi?, hol?, mikor?, hogyan? ki-kivel?, miért?) a kdzéps6, media-
toroknak nevezett részen a nyomok, az anyagmaradvanyok, a vallomasok,
majd a bdvitett, 7-4-1-es modellben az okiratok kovették, majd ezek folott ilt
a tevékenység fokusza, az azonositas (1. szamu dbra).
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A 7-5-1-es piramismodell

Legujabb kutatasunk és a 2017. évi XC. térvény, az uj, I'V. biintetdeljarasi tor-
vény szabalyozasa alapjan azonban ugy véljiik, a modell tovabbi revizidra,
pontositasra szorul. Mégpedig éppen a mar citalt masodik tanulmanyunkban
is kiemelt digitalis adatok miatt. Ott ezt a szot hasznaltuk, €s 6sztonoztiik kri-
minalisztikai kutatasainkkal, monografiankkal®, hogy a torvényhozo is vegye

1 Fenyvesi Csaba: A kriminalisztika piramismodellje és alapelvei. Belligyi Szemle, 2012/10., 14-26. o.,
illetve Fenyvesi Csaba: A kriminalisztika piramismodelljének masodik valtozata. Beliigyi Szemle,
2014/9., 32-43. o.

2 Lasd err6l Fenyvesi Csaba: A kriminalisztika tendenciai. Dialog Campus Kiadd, Budapest—Pécs,
2014, 2017
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figyelembe. Ami nagyon gyorsan be is kovetkezett, miutan a hivatkozott sza-
mu biintetdeljarasi kodex 165. szakasza behelyezte a ,,bizonyitasi eszk6zok”
kozé, megjeldlte név szerint az elektronikus adatot.’

Igy a kriminalisztikai piramismodelliink (remélhetéleg most hosszt idére ér-
vényesen) a 7-5-1-es felépitésnek felel meg. Vagyis az alapkérdések (Sieben
Golden Fragen, 7 Main Questions, 7 W Questions) 6t kozvetito, segitd (media-
tor) utjan kaphatnak azonositasi valaszt, ami valtozatlanul a piramis egyedural-
kodo6 fokusza. (Egyetértve Angyal Miklossal, hogy az azonositas helyébe akar a
»~megismerés’-t is behelyezhetjiik, hiszen a kérdések megvalaszolasaval megis-
merjiik a multbéli relevans, Be. szerint megkovetelt ,,valosaghii” tényeket. )

Tehat legjabb modellezésiink szerint a kriminalisztika mint alkalmazott
tudomany fejlesztésében, a diszciplina gyakorlati alkalmazasaban és a krimi-
nalisztika mint tantargy oktatdsaban is szemléletesen felhasznalhato abra ek-
ként mutat (2. szdmu abra).

2. szamu abra
A kriminalisztikai azonositas 7-5-1-es piramis modellje
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Az elektronikus adat (és bizonyiték) értelmezése

A kérdés az, hogy az altalunk mar korabbi tanulmanyainkban, értekezéseink-
ben’ részletezett digitalis adat mennyiben tér el, vagy hasonlit a torvényi

3 165. § A bizonyitas eszkozei: a) taniivallomas, b) a terhelt vallomasa, c¢) a szakvélemény, d) a partfo-
g0 feliigyeldi vélemény, e) a targyi bizonyitasi eszkoz, ideértve az iratot és az okiratot is, és f) az elekt-
ronikus adat.

4 Angyal Mikl6s — Balassa Bence — Bezsenyi Tamas — Petrétei David: Kognitiv kriminalisztika. Kéz-
irat. Nemzeti K6zszolgalati Egyetem, Budapest, 2018

5 Lasd még errdl a témarol Fenyvesi Csaba: A felismerésre bemutatas és a digitalis adatok jelentésége
egy szeméremsértd biincselekmény tiikrében. Beliigyi Szemle, 2016/9., 119-129. o.; Fenyvesi Csaba:
A digitalis adatok jelentdsége a kriminalisztikdban. Jura, 2016/2., 50-59. o.; Orban Jozsef: Bayes-
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megfogalmazasban szerepld elektronikus adathoz képest. Azt a kérdéssort is
feltehetjiik: mennyiben része az egyik a masiknak, mi az egymashoz valé vi-
szonyuk, mi a tartalma, 1ényegi ismérve az elektronikus adatnak?

Annal is inkabb aktualis a kérdéscsokor, mivel az elmult években az elekt-
ronikus informdciokkal kapcsolatosan digitalis jelz6rdl lehetett hallani, ol-
vasni egyes tanulmanyokban, szakmai korokben. Azutan megérkezett a 2017.
XC. tv., azaz a IV. Be. és a 205. § (1) bekezdésének meghatarozasa szerint az
,, Elektronikus adat a tények, informdciok vagy fogalmak minden olyan for-
mdaban valo megjelenése, amely informdcios rendszer dltali feldolgozdasra
alkalmas, ideértve azon programot is, amely valamely funkcionak az infor-
mdcios rendszer dltal valo végrehajtdsat biztositia”. Helyesnek tartjuk a tor-
vényalkot6 szohasznalatat, amikor elektronikus és nem digitalis adat megfo-
galmazassal él. Megitélésiink szerint a torvényhelyen szerepld informacios
rendszer sziikitd értelmdi.

Megfogalmazasunkban az elektronikus adat egy elektronikus rendszerben
eléallitott, feldolgozott, tovabbitott vagy visszanyert informaciot tartalmazo
elem. Ebbe beletartozonak tekintjiik azt is, amikor az elébbi lanc valamelyik
eleme fény, hang vagy radiofrekvencia segitségével jon 1étre. Az elektronikus
adat magéaban foglalja az analog ¢és a digitalis formaban megjelend informa-
ciot egyarant. Tiszta analog jelnek tekinthet6 példaul a régi bakelitlemezek-
r6l megszolald hang, tiszta digitalis informacié a forgalomiranyito kozleke-
dési lampa z6ld vagy a haladast kizard piros jelzése. A digitalis adaton
leginkabb a binaris szamokat érthetjiik, azaz a kettes szdmrendszerbeli egy-
nulla dbrazolast, amely mostanaig tobbé-kevésbé megallta a helyét. A forga-
lomiranyité haromszini kozlekedési lampa legalabb harom, de inkabb négy
allapotot jelez. Ezt azért tartottuk fontosnak megjegyezni, mert az elektroni-
kai miniatiirizalas hamarosan eléri a fizikai hatarokat, s akkor az informacio-
stiriség novelésének egyik lehetséges utja a sokallapotu jel lehet, amely visz-
szakanyarodast jelenthet az analog elektronikus informéciohordozas felé.

A Be. 204. § (1) bekezdése alapjan sommasan megfogalmazhatd, hogy az
elektronikus bizonyiték elektronikus adaton (azon beliil informéacion) alapulo
targyi bizonyiték, amely a biincselekményhez kot6do relevans tartalommal
bir. Igy példaul a biincselekmény elkovetésének, vagy azzal dsszefiiggésben
az elkdvetd nyomait hordozza, az elkdvetés utjan jott 1étre, netan eszkoziil
hasznaltak, illetve amelyre (amelyért) a blincselekményt elkovették.

halék a biiniigyekben. PhD-értekezés, Pécsi Tudoményegyetem Allam- és Jogtudoményi Kar, Pécs,
2018; Domokos Andrea — Orban Jozsef: Az identifikacio multja és jovéje. Miskolci Jogi Szemle,
2017/2., 5-18. o.
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Az elektronikus adatok egy része fizikai tulajdonsaganal fogva illékony*,
illetve az érintett rendszer fesziiltségmentesitése utan visszadllithatatlanul
megsemmisiil.” Mas elektronikus adatok mechanikus erdvel (is) megsemmi-
sithetok, am hozzatessziik, hogy csak elektronikusan valtoztathatok meg.*

Nézetiink szerint az elektronikus bizonyiték mint kategdria magaban fog-
lalja az elektronikus analdg €és az elektronikus digitalis bizonyitékot is. Az
elektronikus bizonyitékokkal kapcsolatos felderitési bizonyitasi feladatok
tobb hatosag fiiggetlen vagy egylittes munkajat is igényelhetik.” A kisugérzott
radiofrekvencias jelekkel kapcsolatos kivizsgalasokat altalaban a hirkozlési
tevékenységeket ellenérzo hatdsagok' intézik. A kisugarzott informacio ana-
16g radidfrekvencias hullamokba agyazott digitalisjel-csomag." A jelcsoma-
gokbdl visszaallitott tizenet a tényleges tartalom.

A kommunikécié az informatikai eszk6zok esetében is Shannon’” megha-
tarozasara €piil. Tartalma szerint ez azt jelenti, hogy

— a forras eldéllitja az lizenetet (vagy lizenetek sorat), amelyet tovabbitani
szeretne a vevohoz. Az lizenet lehet hang, szoveg, kép stb.;

— a forras oldaldn az tlizenetet olyan jelekké kell alakitani, hogy a kommuni-
kacids csatorna tovabbitani tudja (kodolas);

— a csatornaban a kozlemény legtobbszor sériil, leginkabb azzal, hogy az in-
formacidhoz adddik hozza (példaul sercegd radidadas, nehezen értheté mo-
biltelefon, vibraldo képernyd). Az ilizenet a kommunikacios csatornan ke-
resztiil jut el a vevohoz;

— a vevo oldalan vissza kell alakitani a jeleket (dekodolas);

6 Az elektromagneses térben észlelheté bizonyitékok alaphelyzetben illékonynak tekintheték, hacsak
jogszabaly joghatallyal bird rogzitésiiket nem irja eld.
vo lizemmodba kapcsolt gépek esetén ezek az adatok menthetdk, igy a hibernalas el6tti informaciok
megtekintheték.

8 Az elektronikusinformacio-tarolokon talalhato bizalmas adatok megsemmisitésekor az adatok kezelé-
séért felelds elrendeli a taroloeszkoz fizikai megsemmisitését is. Kiilonos tekintettel arra, hogy egyes
adattorlési modszerek csak az informacio lathatosagat valtoztatjak meg, de a torlés fajtajatol fiiggden
eredeti allapotuk visszaallithato. Ebbdl kovetkezik, hogy a fizikailag ép, de tordltnek tartott adathor-
dozo6 mindig ott rejtheti a sziikséges elektronikus bizonyitékot.

9 Tanulmanyunkban nem érintjilk a nemzetbiztonsagi ¢és a katonai alkalmazasokat.

10 Magyarorszagon a Nemzeti Média- és Hirkozlési Hatosag.

11 A digitalis hirkézlés elterjedése miatt az analég sugarzas egyre kevésbé jellemzd. Orokolt kivételnek te-
kinthetd a légi jarmii vezetje és a 1égi iranyitasi kozpontok kozotti analog hangalaptt kommunikacio.

12 Claude E. Shannon — Warren, Weaver: The Mathematical Theory of Communication. University of Il-
linois Press, Urbana—Chicago, 1998, p. 34.
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— az igy visszaallitott informdacid érkezik meg a rendeltetési helyre. A csator-
na altal tovabbitott informacié a kozlemény, vagy mas megfogalmazassal,
a tartalom.

A kommunikacios csatornaban haromféleképpen is lehet blincselekményt el-
kovetni:

1. a radiofrekvencias jelek nem engedélyezett kisugarzasaval,

2. mas engedélyezett és jogkovetd sugarzasanak megzavarasaval;

3. az engedélyezett sugarzas soran kozolt torvénysértd tartalommal. Utdbbi
kategoridba tartozik a radi6- vagy tévéadason keresztiil sugarzott gyulolet-
beszéd”, tovabba az internetes oldalakon kdzzétett vagy megszerzett, to-
vabba barmilyen elektronikus formaban tarolt vagy tovabbadott gyermek-
pornografia-tartalmu felvétel.

Az engedély nélkiili radiofrekvencias sugarzas okozhatja masok gazdasagi'
vagy fizikai sérelmét” is.

Az eldbbiek alapjan érzékelhetd, hogy az elektronikus bizonyiték 1énye-
gesen nagyobb teriiletet foglal magéaban, mint a digitalis bizonyiték vagy a
szamitogépes blindzéssel kapcsolatban megszerezhetd adatok.

Az elektronikus adatok osztalyozasa és forrasai

Az osztalyozas nem csak az elméleti kriminalista szamara bir jelentdséggel.
Az klasszifikacio segithet az adatok helyes kezelésében, a benniik rejld infor-
maciod kinyerésében és az odailld értelmezésében. Ahogy Tremmel Florian is
megfogalmazta mar: ,,fontos elvi vagy gyakorlati szempontokra vezethetd
vissza, ezért erdemes veliik foglalkoznunk™'*. Tremmel felosztasat megtart-

13 Alvaro Ortigosa — Ioannis Inglezakis: D4.1b: FAQ on Responding to online hate speech Monitoring
and Detecting Online Hate Speech. 2017. http://mandola-project.eu/m/filer  public/3e/32/3e32fcaa-
¢420-4868-b3e2-070e2a7983cb/d41b_faq_final.pdf

14 Itt emlithet6 a mobiltelefonalast és a GPS-alapu helymeghatarozast ellehetetlenité eszk6zok hasznalata.

15 Egyeldre koltsége és mérete miatt csak katonai teriileten ismert a fajdalmat, vagy akar személyi sérii-
Iést is okoz6 radiofrekvencias fegyverek kisérleti alkalmazésa, am az elektronika rohamos fejlédése
miatt elképzelhetd, hogy tehetsebb biindzoi kordk is hamarosan megszerzik az eszkozoket. Az ilyen
fegyverekkel elkovetett blincselekményeket a hagyomanyos eszkozokkel nehéz lenne bizonyitani.
Mindamellett mar ma is eléallithatd héazilagosan olyan eszkdz, amely egy pacemakeres ember kiil-
sérelmi nyomok nélkiili halalat okozhatja.

16 Tremmel Florian: Bizonyitékok a biintetdeljarasban. Dialog Campus Kiado, Budapest—Pécs, 2006, 82. o.
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va'’, am az elektronikus bizonyitékok specialitasait figyelembe véve tovabbi
osztalyozasi szempontokat vezetiink be. Megitélésiink szerint az osztalyozas
a gyakorlati felhasznalas szempontjabdl jelentds lehet. '

A csoportositas tobbféle (I-1X.) szempontrendszer szerint is elkészithetd.

igy

L.

IL.

III.

A, klasszikus” megkozelités szerint az analdg, és digitalis felosztas tekint-
het6 alapnak.

A hasznalhatosag modja szerinti felosztasnal harom csoport lehetséges:

a) azonnal hasznalhat6 (audio-, video-, dokumentumjellegii),

b) feldolgozas utan hasznalhato,

c) a kevert dsszetevojii bizonyiték.

Az elsd, vagyis az a) csoport kiilon magyarazatot nem igényel. A feldolgo-
zast igényld bizonyitékok a megszerzett allapotukban nem értelmezhetdk,
onmagukban bizonyito erejiik nincs. Ennek az egyik legkonnyebben belat-
hat6 forméja a visszafejtést igényld kodolt informécio lehet. Leforditdsa és
értelmezése specialis tudassal és eszkdzokkel bird szakértd kozremitkodé-
sét igényli. Kevert informacid lehet a mobiltelefonnal kiildott hang- vagy
videoinformacio. Azért tekinthetjiik kevertnek, mert a hang és kép mellett
sziikségszerlien tovabbitandok a hivassal kapcsolatos, ugynevezett
metaadatok is.

Az elkévetés modja (a modus operandi) szerinti felosztasi szempontnal a
radidfrekvencias fegyverrel, szamitdogéppel vagy kommunikéacios eszkoz-
zel, tovabba ezek felhasznalasaval tamogatott blincselekmények bizonyité-
kait emlithetjiik."

IV. A blincselekmény elkovetési helye vagy a bizonyiték fellelhetésége alapjan

lehetnek fizikai vagy kibertérben talalhatok. A kibertérben egyre népsze-
riibbek a felhdalapu szolgaltatasok. Vitathatatlan elénye egyben a sériilé-
kenységi pontja is. A jogos felhasznal6é barhonnan hozza tud férni a tarta-

17 Tremmel a szakirodalomra hivatkozva az eredeti és szarmazékos bizonyitékok; személyi és targyi jel-
legti bizonyitékok; a terheld és ment6 bizonyitékok; és végiil kozvetlen és kdzvetett bizonyitékok osz-
talyait killonbozteti meg. Tremmel Florian: Uo.

18 Ez kiiléndsen igaz az operativ intézkedéseknél, vagy a szamitogépes nyomozast segité programok
megalkotasanal.

19 Megjegyezziik, hogy katonai alkalmazasban idesoroljak az iranyitott energiajii mikrohullamu fegyve-
reket, amelyek az emberi szovetek felmelegitésével, az érzékszervek vagy az idegrendszer bénitasa-
val kényszeritik a sértettet arra, hogy valamit tegyen vagy ne tegyen. A fegyver 19szer és 16vedék hasz-
nalata nélkiil fejti ki hatasat. A technika fejlédésével feltehetéen mar a kozeljovoben elérhetdk lesznek
Olésre hasznalhaté mikrohullamu fegyverek is.
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lomhoz, mikdzben a sértettdl tavol az elkoveto is képes cselekménye vég-
rehajtasara.
A valos vagy fizikai térben elkdvetett biincselekmények nyomai keletkez-
hetnek vagy rogziilhetnek elektromos jeleken keresztiil is, ezért idetartozik
az elektronikusnyom-rogzités is (példaul digitalis fénykép, digitalis hely-
szinrajz).”

V. A bizonyitékok forrdsa alapjan vezetékes, vezeték nélkiili, valamint elekt-
ronikus informaciéhordozon elérhetd forrasosztalyokat hozhatunk létre.
VI. A tartossag alapjan megkiilonboztethetd illékony vagy tartos elektronikus

adat.

Magyarazatként hozzatessziik, hogy a biintetdeljaras folyamataban a bizo-
nyitékok keletkezése, megszerzése, megdrzése és bemutatdsa fajtanként el-
térd utat jar be. Kiilondsen igaz ez az elektronikus bizonyitékok életciklusa-
ra. Bizonyos esetekben a keletkezéskori megszerzés az egyetlen lehetdség.
A tarolas sok esetben a bizonyiték mindségének romlasat okozza. Példaként
idesorolhato az elkdvetok kozotti radiokommunikacio, a szamitogép memo-
ridjaban vagy a felhében tarolt adatok csoportja. Utdbbi forenzikus megér-
zésének problematik4javal szamos tanulméany* és monografia” foglalkozik.
A mobiltelefon haszndlatanak adatait a szolgaltatd eszkdzei bizonyos ideig
megorzik, ezért ezek a tarolasi id6 végéig megszerezhetok.

20 Az Europai Bizottsag Forlab (Forensic Laboratory for in-situ evidence Analysis in a post blastsce-
nario) munkacsoportjanak beszamoldjaban 0sszegzi egy robbantasi helyszin nyomrogzitési proble-
matikajat és megoldasi utjait. A lézeres 3D rogzités lehet6vé teszi a nyomok és az anyagmaradvanyok
létének és helyének rekonstrukcidjat. A nem GPS hasznalatan alapulé rendszer tiz centiméter hely-
meghatarozasi pontossagot tesz lehetévé kiil- és beltérben egyarant. Az alkalmazott technologiak ko-
zott emlitik a LIF (Laser Induced Fluorescence) 1ézeres pasztazo letapogatd rogzitést, amely a mi-
anyag- ¢és polimertormelékek észlelését végzi. Tovabba a LIBS (Laser Induced Breakdown
Spectroscopy), amely a lézersugar segitségével pikogrammnyi anyagmennyiséget plazma allapotuva
hevit, s megallapitja dsszetevdit, valamint a vegyiparban hasznalt Raman elemzdrendszert, amely le-
hetévé teszi a robbandanyag maradvanyait tartalmazo téredékek elkiilonitését a vizsgalat szempont-
jabol jelentéktelen tormeléktdl. Az ajanlott eszkozok soraban emlitik még az NLID (Non-Linear
Junction Detector) berendezést, amely a helyszinen 1étez6 elektronikai eszkozoket mutatja ki, fiigget-
leniil azok iizemeld vagy kikapcsolt allapotatol. Lényeges elem, hogy a bizonyitékok azonnali tovab-
bitasa a nyomozast koordinalé kézpontba lehetévé teszi a helyszin tavoli rekonstrukciojat, a valodi
forronyomon futd kovetést, a tettes azonositasat és utolérhet6ségét. A rendszer tovabbi elénye, hogy
képes a helyszin biincselekmény elétti allapotanak rekonstrualasara is.

Forrés: https://cordis.europa.eu/result/rcn/191750_fr.html

21 Prasad Purnaye — Varshapriya Jyotinagar: Cloud forensics: Volatile data preservation. International Jo-
urnal of Computer Science Engineering, vol. 4, no. 2, 2015

22 Rocky Termanini: The Cognitive Early Warning Predictive System Using the Smart Vaccine. The
New Digital Immunity Paradigm for Smart Cities and Critical Infrastructure. CRC Press Taylor &
Francis Group, Boca Raton, 2016
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VIL

VIIIL.

IX.

A kommunikacios osztalyok szerint is megkiillonboztethetjiik vezetékes
vagy mobiltelefonnal, tovabba mas radidadoval® elkovetett, illetve tdmoga-
tott cselekmények nyomait.
A forrasokat tartalmi osztdalyokba is sorolhatjuk. Lehetnek:
a) adatok;
b) metaadatok;
¢) kozvetlen; és
d) értelmezendo tartalmak.
Az adatok alosztalyaba a kozvetlen tényeket sorolhatjuk.
A metaadatok az elektronikus adatba mélyebben beagyazott, a felhasznald
szamara altalaban rejtett adatok, ugymint az adat keletkezési koriilményei,
a létrehozora utald informdcid, és olyan tovabbi tény, amely a struktira
megalkotoja szerint figyelemre tarthat szamot. Itt emlithetjiik a digitalis fo-
tokat, amelyek tartalmazzak a készités idopontjat, a gép gyartojat és tipu-
sat, a felbontast, a szinmélységet, expozicids 1d6t és az ujabb eszkozoknél
— ha engedélyezték a késziiléken GPS-t — a készités pontos foldrajzi koor-
dinatajat. A szdveges iizenetek tovabbitasakor — tartalma mellett — a tovab-
bitas és azok elolvasdsanak idOpontja is kinyerhetd a rendszerbdl. Mobilhi-
vasnal a beszélgetésben részt vevo felek* telefonszama és a beszélgetés
hossza a telefonokrdl is megszerezhet6. Az olyan informécidk, mint a be-
sz¢lgetok foldrajzi koordinatai, mozgasuk vektora, vagy még tovabbi bizal-
mas, rejtett adat mar csak a szolgaltatok adattarabdl szerezhetd meg. A vek-
toridlis adatokbol a kozlekedési eszkozre is kovetkeztetni lehet.
A kozvetlen tartalmak alosztalyan a szoveges, a hangos, a képi és a videoal-
lomanyokbol érzékeléssel megtudhatd bizonyitékokat értjiik.
Az értelmezendo tartalmak alosztalya a de facto kodolt vagy titkositott in-
formaciot, tovabba egy meghatarozott korban és kozosség korében jelentés-
sel biro tényeket foglalja magaban.”
Megjelenésiik szerint az elektronikus adatokat (bizonyitékokat) a kdvetke-
z0k szerint csoportosithatjuk:
1. elektronikus hangbizonyitékok:

a) analdg formaju hangfelvétel;

b) digitalizalt, vagy digitalisan rdgzitett hanganyag.

23 A

harom eszkdzcsoport koziil az utdbbi szorul magyarazatra. Idesorolhatjuk a tdrvényesen birtokolt

adovevok alkalmazasat biincselekmény soran. Jogsértd a sugarzas, ha az engedélyes az engedélyben
vagy mas korlatozasban meghatarozott kereteket tullépve sugaroz, vagy térvénysértd tartalmat kdzve-

tit

adasa soran.

24 Konferenciabeszélgetés esetén kettdnél tobben is részt vehetnek a tarsalgasban.
25 Utobbira példa lehet a szlengkommunikacié korosztalyonkénti véaltozasa, tovabba a gytloletbeszéd.
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2. képi bizonyitékok:
a) alloképes informacio (arc, irisz, retina stb.);
b) mozgoképes fix iranyitottsagu forras®;
¢) infrakamera (gyengén megvilagitott kornyezet észlelésére);
d) manualis kovetdrendszerrel megszerzett képi bizonyiték;
e) mesterséges intelligenciaval vezérelt mozgoképes képi kdvetdrend-
szerek.
3. képalkot6 rendszerek, amelyeken keresztiil bizonyitékok szerezhetdk:
a) orvosi képalkotd rendszerek (ARTG, CT, MRI, fMRI stb.)”;
b) bliniligyi célu személyi testatvilagitd rendszerek (THz frekvenciaja
eszk6zok);
¢) infrakamera testhotérkép készitésére™;
d) csokkentett energidju csomagatvilagitoé rontgenkésziilékek®;
e) fold alatti képalkotd rendszerek (példaul talajradar);
f) foldfelszini képalkoto rendszerek (gépjarmii-atvilagito rendszer);
g) 1égkori képalkotd rendszerek (nem ellendrzott 1égtérben mozgd esz-
kozok biniigyi céla felderitése és kovetése)™.
4. elektronikusan észlelt szaginformacié’';
5. radidfrekvencias bizonyiték:
a) radiofrekvencias passziv felderitési informacio;
b) radidfrekvencias szemiaktiv*? bizonyiték (RFID*);
¢) radidfrekvencias aktiv bizonyiték.

26 A bizonyitékgytjtés targya a megfigyelt teriilet.

27 A fogaszati rontgenek bizonyito ereje régota ismert. A korszer(i eszk6zok nemcsak az azonositast teszik
lehetvé, hanem az id6bélyegz6 alapjan a kérdéses személy alibijét is igazolhatjak vagy cafolhatjak.

28 A testhétérkép kovetkeztetési lehetdséget adhat a ruhazat alatt elrejtett nagyobb targyakra, izgalmi al-
lapot miatt megemelkedett testhdmérsékletre.

29 Az ipari rontgenek nagy energiaju valtozata anyagvizsgalati mérésekre szolgal. A csomagok atvizsga-
lasa kisebb energiaju rontgensugarzassal megoldott. A képalkoto rendszer a spektralis tulajdonsagok
alapjan mesterségesen kiszinezi a csomag belsejében talalhato targyakat.

30 A nem ellendrzott 1égtér 1égiforgalmi iranyitasi fogalom. Ebben a 1égtérrészben a légiforgalom iranyita-
saért felelds szervezet csak tajékoztatast ad, a 1égtér felderitése nem vagy csak korlatozottan lehetséges.

31 Mar léteznek olyan beléptetérendszerek, amikor a vizsgalt személy kis méretii zsilipkamran halad at,
amelynek elszivott levegdjét érzékeldkkel elemzik, s vélelmezik a kabitoszer- és robbandanyag-men-
tességet.

32 A szemiaktiv eszkoz csak radiofrekvencias kornyezetben hasznalhato, a bizonyiték nyugalmi allapo-
taban azonositasra nem. Megfeleld radiofrekvencias kornyezetben energiat von el. A nyert energiabol
radiofrekvencias sugarzassal a ra jellemz0 adatokat kisugarozza. Egyes esetekben, példaul az ellendr-
z6tt allatfajoknal a kotelezden beiiltetendé eszk6z hianya megalapozza a biincselekmény gyanujat
(hamisitas, csempészés, lopas stb.).

33 RFID (Radio Frequency IDentification) olyan alkatrészbe, aruba vagy él6lénybe beépitett eszkoz,
amely a dolog vagy ¢l6lény sajat tulajdonsagat vagy tulajdonosi viszonyokat hordozé informaciokat
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6. koriilhatarolhat6 informatikai kdrnyezetben 1étez6 bizonyiték™:
a) informatikai adathordozokban és alkatrészekben (CD, DVD, USB
kulcs, merevlemez stb.);
b) intelligens mobilkommunikacios és szamitastechnikai eszk6zokben
(okostelefon, tablet, e-konyv, notebook, laptop stb.);
¢) szigetlizemil informatikai rendszerekben®’;
d) wifit is tartalmazo kishalozatokban;
e) kdzepes méretii tiizfallal védett informatikai rendszerekben;
f) nagy kiterjedésii tiizfallal és VPN-nel** védett informatikai rendszerek-
ben.
7. kibertérben 1étez6 bizonyitékok:
a) nyilt interneten taldlhaté adatok (Facebook, LinkedIn, Twitter, Videa
stb.);
b) illegalis halozatokon tarolt és tovabbitott adatok®”.
8. informatikai eszkdzokkel rekonstrualt bizonyitékok;

9. a tevékenységet kdvetd és rekonstruald rendszerek bizonyitékai;
10. elektronikus nyomozasok soran feltart, mashova nem sorolhat6 bizonyi-
tékok.
Osszegzés

Meggy6z6désiink, hogy az ugynevezett ,,masodik generacios” bizonyitékok
korébe tartozo (biintetdjogilag relevans) elektronikus adatok (kozottiik a di-
gitalisak) titkos vagy nyilt kriminalisztikai modszerekkel torténd hatékony

tartalmaz. Ilyennek tekinthetjiik az aruvédelmi eszkdzoket vagy az allatazonositashoz hasznalt beiil-
tetett chipeket is.

34 A koriilhatarolhat6 informatikai kornyezetben a bizonyitékok megszerzése egyszeriibb. Megsemmisi-
tésiik esetén a tettes vagy tettesek személyi kore meghatarozott. Mindamellett a kiilsd behatolasok
biincselekmény jellege — kivéve a halozat biztonsagossaganak ellendrzésére szolgalod jogszeri, ugy-
nevezett white hat behatolasokat — rossz szandék (black hat) vélelmezését alapozza meg.

35 A szigetiizemii informatikai rendszerek jellemzdje, hogy a vezetékes vagy vezeték nélkiili eszk6zok a
rendszeren kiviili mas eszkdzzel nincsenek kapcsolatban. A rendszerben fellelt kriminalis adat a halo-
zat hasznaléival kozvetlen vagy kozvetett kapcsolatban van. A jogellenes informatikai behatolas fizi-
kai jelenlétet igényel.

36 VPN: Virtual Private Network, vagyis virtualis maganhalozat.

37 Az ilyen hal6zatokat lizemelteté személyek vagy szervezetek kiszolgaljak a kabitoszer-értékesitéssel
¢és illegalis fegyverkereskedelemmel foglalkozd biinszervezeteket, tovabba létesitdi és fenntartoi a
gyermekpornografiara és a szorakoztatasra szant szadista vagy megrendelt 61ési cselekményeket be-
mutaté oldalaknak.
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felderitése, megdrzése, felhasznalasa nyomatékosan segitheti a biiniild6z6-
ket, a ,,digitkommandokat”, a kriminalisztikai piramis alapjaban szerepld {6
kérdések minél precizebb megvalaszolasat, a személy-, targy-, cselekmény-
azonositasokat, az élesedé multba nézést, a torzitasmentes tiikkortartast, vég-
sO soron a valosaghtl tényfeltarast.
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