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“BIG BROTHER IS WATCHING YOU.”  
 

- Uit ‘1984’ van George Orwell1 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
1 Orwell 2017, p. 3, 327. 
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Samenvatting 
 
De impliciete bevoegdheid ex artikel 3 Politiewet 2012 om drones in te zetten voor de opsporing 
door de politie doorstaat niet de toets van artikel 8 EVRM. De inbreuk van drone inzet is namelijk 
niet voldoende bij wet voorzien en doorstaat de proportionaliteitstoets niet, omdat drones de po-
tentie hebben om verregaande inbreuken te maken op de privacy van burgers. Bij zo’n mogelijke 
vergaande inbreuk moet volgens het Hof sprake zijn van een voldoende duidelijk en gedetail-
leerde regel waaraan zo’n bevoegdheid ontleend kan worden. Een niet specifiek in de wet gere-
geld opsporingsmiddel moet specifieker in de wet geregeld worden als het opsporingsmiddel een 
disproportionele inbreuk maakt op de vrijheid van burgers. Dit is het geval en daarom is er sprake 
van een ongerechtvaardigde inbreuk op artikel 8 EVRM.  
Daarom worden drie aanbevelingen gedaan. Eerst moet er een specifieke bevoegdheid aan het 
Wetboek van Strafvordering worden toegevoegd, om de inzet van drones kenbaarder en voor-
zienbaarder te maken. Daarnaast wordt aanbevolen om in een AMvB het gebruik van drones 
nader te specificeren, zoals met welke payload een drone kan worden ingezet. Tot slot wordt 
aanbevolen om drone gebruik vooraf op proportionaliteit te controleren middels een bevel van 
de officier van justitie. 
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1. Inleiding 
 
De politiecamera in beeld 
In begin april 2020 zette de politie in de Veiligheidsregio Noord-Holland drones in om te con-
troleren of strandbezoekers de coronaregels naleefden.2 “Houd anderhalve meter afstand” klonk 
het uit de speakers van de drones.3 Het deed een hoop juridische stof opwaaien: mag de politie 
hier zomaar drones voor inzetten die zijn voorzien van camera’s en luidsprekers? Het doet meteen 
denken aan de in 1949 door George Orwell schreven roman ‘1984’ met de bekende uitspraak: 
“Big Brother is watching you”.4  
De politie maakte al rond 1975 gebruik van camera’s.5 Van het installeren van camera’s in sur-
veillancevoertuigen tot de bekende flitspalen en trajectcontroles. Het doel? De opsporing van 
verkeersovertreders.6 Later werd deze technologie verrijkt met software dat kentekens kan her-
kennen en registreren voor de opsporing van gestolen motorvoertuigen.7 Zo is bij de politie een 
ontwikkeling te zien waarbij camera’s steeds breder worden ingezet. Zo wordt de Zulu (de poli-
tiehelikopter)8 al tijden ingezet voor de opsporing waarbij deze live camerabeelden doorstuurt 
naar het Operationeel Centrum.9 De politie draait nu al zo’n drie jaar een pilot met het kleinere 
broertje van de Zulu: de drone.10 Het is een tamelijk nieuwe techniek en er is dan ook geen be-
voegdheid in het Wetboek van Strafvordering te vinden die de politie de bevoegdheid geeft om 
zo’n drone in te zetten. De politie gebruikt de drone echter wel. Dat kan doordat de opsporings-
ambtenaren hun algemene taakstelling als grondslag gebruiken voor de inzet van drones: artikel 
3 Politiewet 2012. Maar kan dat wel? En is een drone niet een te zwaar middel om op een impli-
ciete bevoegdheid te baseren? En hoe verhoudt zich de inzet van een drone met het recht op 
privacy, verankerd in artikel 8 van het Europees Verdrag van de Rechten van de Mens en de 
fundamentele vrijheden (EVRM)? De vraag die dan ook centraal staat is: 
 
Onderzoeksvraag 
Doorstaat de impliciete bevoegdheid ex artikel 3 Politiewet 2012 om drones in te zetten voor 
de opsporing door de politie de toets van artikel 8 EVRM? 
 
Dit onderzoek richt zich op de opsporingstaak van de politie en niet op de toezichthoudende taak. 
De reden daarvan is dat de potentiële inbreuk op de privacy bij de opsporing groter is dan bij 
regulier toezicht, zeker als sprake is van een impliciete bevoegdheid ex artikel 3 Politiewet 2012. 
 
Leeswijzer  
In hoofdstuk 2 zal nader ingegaan worden op de definitie van een drone, de ontwikkelingen bin-
nen de politie met betrekking tot het inzetten van drones, worden een aantal aspecten besproken 
die van belang (kunnen) zijn als het gaat om de inzet van drones en tot slot wordt de stand van 
het recht besproken met betrekking tot de inzet van drones. In hoofdstuk 3 wordt het gebruik van 
de drone getoetst aan artikel 8 EVRM en worden er op basis van de uitkomsten van de toetsing 
aanbevelingen gedaan. Hoofdstuk 4 sluit af met een conclusie. Als bijlagen zijn opgenomen, een 
literatuurlijst, een lijst van aangehaalde jurisprudentie en tot slot is een begrippenlijst toegevoegd 
met uitleg over verschillende gebruikte begrippen, politiejargon en afkortingen. 

 
 
 
2 Stol 2010, p. 46, 49. Zie ook: Drones controleren of u zich aan de coronaregels houdt, maar mag dat eigenlijk wel?’, trouw.nl 1 april 2020. 
3 ‘Veiligheidsregio zet drones in om te controleren of mensen voldoende afstand houden’, hartvannederland.nl 27 maart 2020. 
4 Orwell 2017, p. 3. 
5 Flight 2016, JV 2016/3, p. 68. 
6 Flight 2016, JV 2016/3, p. 68. 
7 Flight 2016, JV 2016/3, p. 68. 
8 ‘Zulu’ is de roepnaam voor de politiehelikopter als het gaat om portofoongebruik bij de hulpdiensten. 
9 Het Operationeel Centrum (OC) is het zenuwcentrum van de hulpdiensten. Voorheen werd dit ook wel de Gemeenschappelijke Meldkamer genoemd. Hier komen alle 112-meldingen binnen 
en hebben de medewerkers van het OC een aansturende en regisserende rol voor de politie eenheden op straat. Zo kan een medewerker van het OC live meekijken met beelden die de Zulu 
(helikopter) maakt.  
10 Team Luchtvaarttoezicht Politie Nederland 2019. 
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2. Dronegebruik binnen de maatschappelijke en juridische context 

2.1 De definitie van een drone 
De eerste vraag is natuurlijk wat zo’n drone nu is? Drone is de Engelse vertaling van dar (man-
netjesbij). Waarschijnlijk komt de benaming door het bijengezoem dat drones vaak afgeven. Er 
worden ook diverse technische termen voor een drone gebruikt, zoals ‘Remotely Piloted Aircraft 
Systems’ (RPAS) of ‘Unmanned Aerial Vehicles’ (UAV).11 Verordening (EU) 2018/1139 spreekt 
van een ‘onbemand luchtvaartuig’.12 Er is voor dit onderzoek gekozen om de term ‘drone’ aan te 
houden, omdat deze term structureel door media wordt gebruikt en daardoor binnen de maat-
schappij een normatieve betekenis heeft gekregen.13 Hoewel drones in allerlei soorten en maten 
bestaan, is een drone vanuit technologisch perspectief te verdelen in twee soorten. Er bestaan 
fixed-wing drones, die nog het meest lijken op een gewoon (klein) vliegtuig en multi-rotor dro-
nes, die meer te vergelijken zijn met een helikopter.14 De in 2018 door defensie aangeschafte 
MQ9 Reapers15 zijn een goed voorbeeld van een fixed-wing drone.16 Gezien de (voornamelijk) 
militaire inzetbaarheid van de Reaper en het feit dat deze niet door de politie zelf kunnen worden 
ingezet, valt deze soort drone buiten dit onderzoek. De focus ligt daarom op de multi-rotor dro-
nes, omdat deze variant wel zelfstandig door de politie kan worden (en wordt) ingezet.17 Drones 
op zichzelf vormen geen (groot) risico op privacyschending; het is eigenlijk niet meer dan een 
modelvliegtuigje. Het wordt anders als drones worden uitgerust met zogeheten payloads.18 Een 
payload is de benaming voor (technische) toevoegingen die aan een drone kunnen worden be-
vestigd en dat op verschillende manieren informatie kan verzamelen.19 Voorbeelden zijn onder 
meer camera’s, microfoons, wifi-routers en infrarood- en/of hittesensoren.20 Te denken valt ook 
aan software die automatisch gezichten kan blurren in beeldmateriaal.21 In paragraaf 2.3 zal die-
per worden in gegaan op payloads. Voor dit onderzoek zal dus onder een drone worden verstaan: 
een onbemand en op afstand bestuurbaar klein luchtvaartuig, dat is voorzien van een multi-rotor 
aandrijving, dat (voornamelijk) bedoeld is voor opsporingsdoelen van de politie of voor het ma-
ken van (particuliere) filmopnames.22 Maar hoe worden die drones nu dan al gebruikt binnen de 
politie? Dat wordt nader toegelicht in de volgende paragraaf. 

2.2 Van experiment naar proeftuin: dronegebruik bij de politie in de opsporing 
Binnen de nationale politie worden drones nog niet heel lang ingezet en is deze inzet nog steeds 
experimenteel van aard.23 In 2012 had de Landelijke Eenheid al de beschikking over enkele dro-
nes. Ze werden in 2012 voornamelijk ingezet voor innovatiedoeleinden en onderzoek. De minis-
ter van Justitie en Veiligheid24 benadrukte in 2013 in een brief aan de Tweede Kamer nog dat 
deze drones niet werden gebruikt voor opsporingsdoeleinden of voor de handhaving van de open-
bare orde.25 Een andere soort drone, de Raven26, werd wel al ingezet in opsporingsonderzoeken, 

 
 
 
11 Ministerie van Veiligheid en Justitie 2015, p. 2. Zie ook: Custers, Oerlemans & Vergouw 2015, p. 21-22; Custers 2016a, p. 10-12. 
12 Artikel 3, lid 30, Verordening (EU) 2018/1139. 
13 Custers, Oerlemans & Vergouw 2015. Zie ook: Custers 2016a, p. 10-12. 
14 Oerlemans & Custers, NJB 2015/1625, p. 2209. 
15 De MQ9 Reaper is een zogenoemde MALE UAV (medium altitude long endurance unmanned aerial vehicle). Dit onbemande vliegtuig is 24 uur per dag tot circa 13 kilometer hoogte 
inzetbaar. De MQ9 Reaper is wereldwijd inzetbaar voor uiteenlopende (observatie)missies. De verwachting is dat Nederland eind 2020 vier nieuwe Reapers van de Verenigde Staten geleverd 
krijgt, zie: Brief van de Minister van Defensie van 7 november 2019, BS2019020527, p. 2. 
16 ‘Defensie schaft 4 onbemande MQ9 Reapers aan’, defensie.nl 17 juli 2018. 
17 Tiedemann 2019, p 4. 
18 Custers, Oerlemans & Vergouw 2015, p. 39-42. Zie ook: Ministerie van Veiligheid en Justitie 2015, p. 5. 
19 Custers, Oerlemans & Vergouw 2015, p. 39-42. Zie ook: Ministerie van Veiligheid en Justitie 2015, p. 5. 
20 Custers, Oerlemans & Vergouw 2015, p. 42. 
21 Custers 2016b, p. 382. 
22 Ministerie van Veiligheid en Justitie 2015, p. 2. Zie ook: ‘Drone’, vandale.nl 25 maart 2020. 
23 Team Luchtvaarttoezicht Politie Nederland 2019. 
24 In 2019 werd de naam van het ministerie van Veiligheid en Justitie aangepast naar het ministerie van Justitie en Veiligheid. Daarom gebruik ik in de tekst zelf de nieuwe naam van het 
ministerie, maar zal bij verwijzingen nog verwezen worden naar de oude naam (bij bronnen ouder dan 2019).  
25 Brief van de Minister van Veiligheid en Justitie van 8 mei 2013, 365567, p. 3. 
26 De Raven is een onbemand vliegtuigje (fixed-wing) dat is uitgerust met een dag- en een nachtcamera en dat op ongeveer 300 meter hoogte vliegt, zie: Brief van de Minister van Veiligheid 
en Justitie van 8 mei 2013, 365567, p. 2. 
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maar is vanwege tegenvallende resultaten stopgezet.27 Drones kunnen voor uiteenlopende doelen 
worden ingezet, zoals doelen die zijn gericht op het voorkomen, het opsporen en het vervolgen 
van strafbare feiten, de bewijsvoering in een strafzaak en controle op de tenuitvoerlegging van 
straffen en/of maatregelen.28 Naast een strafrechtelijk doel, kan een drone ook worden ingezet 
voor bestuursrechtelijke handhaving, zoals de handhaving van een gebiedsverbod.29 Inmiddels 
voert de politie onder het mom van een ‘proeftuin’ al ongeveer drie jaar vluchten uit met multi-
rotor drones die worden bediend door goed opgeleide piloten.30 Deze proeftuin kan binnen de 
politie gezien worden als een soort testfase om te kijken of het breder inzetten van een bepaald 
project functioneel en effectief is. De proeftuin is ondergebracht in een speciale stuurgroep: het 
Landelijk Projectteam Onbemande Luchtvaartuigen (LPOL).31 Hoewel feitelijke borging binnen 
de politieorganisatie nog ontbreekt, wordt er onder het mom van deze proeftuin wel al feitelijk 
uitvoering gegeven aan het operationele gebruik van drones.32 Op dit moment zijn er door het 
hele land 34 operationele vliegers en 6 instructeurs bij de politie werkzaam.33 Bij operationeel 
gebruik van drones door de politie valt te denken aan het (bewijs technisch) vastleggen van de 
plaats delict van een ongeval, het zoeken naar vermiste personen, het monitoren van grote eve-
nementen en inzet bij calamiteiten, zoals een brand of ter voorkoming van een dijkdoorbraak.34 
Drones worden op dit moment (nog) niet ingezet voor de opsporing van verborgen hennepkwe-
kerijen; de Zulu overigens wel.35 Drones worden dus inmiddels gebruikt voor de openbare orde, 
forensische opsporing en heimelijke operaties.36 Maar hoe zit het dan met de inzet ten behoeve 
van de opsporing? 
Buiten Nederland is er een ontwikkeling te zien, dat steeds meer lidstaten van de EU drones 
inzetten voor de bestrijding van verkeersovertredingen, zoals bumperkleven en het overtreden 
van een inhaalverbod.37 Dat is een ontwikkeling die nog niet frequent terug te zien is bij de nati-
onale politie in Nederland. Het is echter wel te verwachten dat drones steeds meer ingezet gaan 
worden voor de opsporing. De waterpolitie in Oost-Nederland en de Landelijke Eenheid hebben 
bijvoorbeeld in juli, augustus en september 2020 een drone ingezet om overtredingen te consta-
teren.38 Zo werd, met behulp van beelden van de drone die hoog boven het water en de oever 
vloog, overtredingen geconstateerd. Na het constateren van de overtreding gingen de agenten op 
de overtreder af om een waarschuwing of bekeuring te geven.39 Het ging om een pilot en door 
goede ervaringen gaat deze pilot voortgezet worden. Doel van deze manier van controleren is het 
vergroten van de heterdaadkracht, dus de pakkans te vergroten.40 De inzet van drones op deze 
manier is op juridisch gebied nieuw terrein. De vraag die daarbij opkomt, is of de inzet van zo’n 
drone met camera en/of speaker wel proportioneel is ten opzichte van het te behalen doel?41 
Daarvoor is het relevant om bepaalde aspecten uit te lichten die van belang (kunnen) zijn om een 
drone in de opsporing te gebruiken.  

 
 
 
27 Belangrijk om te vermelden is dat dit type drone eigendom is van defensie en niet van de politie. Inzet gebeurde dan in de vorm van een verzoek tot bijstand van de politie aan defensie ex 
art. 58, eerste lid, Politiewet 2012. De Raven werd echter al snel minder ingezet, vanwege tegenvallende resultaten. De resultaten van de inzet van de Raven in 2013 betroffen allemaal straf-
rechtelijke onderzoeken naar wietteelt, vanwege de warmtecamera’s die op de drone geïnstalleerd waren. De Raven valt onder de fixed-wing drone en valt daarom verder buiten dit onderzoek. 
Zie onder meer: Brief van de Minister van Veiligheid en Justitie van 8 mei 2013, 365567, p. 2, Brief van de Minister van Veiligheid en Justitie van 20 juni 2014 (Kamerstukken II 2013/14, 
29628, nr. 459), p. 2 & ‘Drones vangen amper boeven’, ad.nl 8 oktober 2013. 
28Custers, Oerlemans & Vergouw 2015, p 46.  
29 Custers, Oerlemans & Vergouw 2015, p 46. 
30 Team Luchtvaarttoezicht Politie Nederland 2019. 
31 Tiedemann 2019, p 1. 
32 Tiedemann 2019, p 4. 
33 Team Luchtvaarttoezicht Politie Nederland 2019. 
34 ‘Gebruik drones door de overheid’, rijksoverheid.nl 14 april 2020. 
35 Hof Arnhem-Leeuwarden 05 maart 2020, ECLI:NL:GHARL:2020:2731. In deze zaak werd bij een woning door de Zulu een zogeheten ‘hot-spot’ op camera gezien, een plaats waar opval-
lend veel warmte vanaf straalt. Dit was voor de politie voldoende reden om later bij die woning binnen te treden en troffen een hennepkwekerij aan. Overigens vond het Hof alleen de warmte-
beelden onvoldoende grond voor de binnentreding. 
36 Op 23 maart 2020 sprak onderzoeker telefonisch met dhr. T. Tiedemann, flightmanager binnen het LPOL en verantwoordelijk voor alle vluchten over de huidige inzetbaarheid van drones 
binnen de nationale politie.  
37 ‘Politie jaagt met drones op hardrijders en bumperklevers’, ad.nl 04 augustus 2019. 
38 ‘Drone nieuwe hulpmiddel waterpolitie’, Waterpolitie ON en LE (intern bericht) 14 september 2020. 
39 ‘Drone nieuwe hulpmiddel waterpolitie’, Waterpolitie ON en LE (intern bericht) 14 september 2020. 
40 ‘Drone nieuwe hulpmiddel waterpolitie’, Waterpolitie ON en LE (intern bericht) 14 september 2020. 
41 ‘Drones controleren of u zich aan de coronaregels houdt, maar mag dat eigenlijk wel?’, trouw.nl 1 april 2020. 



 12 

2.3 Relevante aspecten bij het gebruik van een drone in de opsporing 

Opsporing middels drones: een gevleugelde boevenjager 
Met een drone kan op een plaats delict een (voertuig van een) getuige geïdentificeerd worden die 
de politie nog niet heeft kunnen spreken. Of het kan een voortvluchtende verdachte achtervolgen, 
filmen en identificeren. Hoewel het niet is bewezen dat door de inzet van drones ook de pakkans 
van een verdachte wordt vergroot, is dat wel aan te nemen.42 Te denken valt aan een gewapende 
overvaller die op een scooter het Vondelpark inrijdt en de politie de achtervolging moet staken, 
omdat zij met hun auto het park niet kunnen betreden. Een drone zou daarbij de pakkans mogelijk 
kunnen vergroten. Om de pakkans te vergroten, kunnen drones worden uitgerust met software 
die gezichten kan herkennen of die automatisch een kenteken kan identificeren (automatic num-
berplate recognition, of: ANPR).43 In het gebruik van deze techniek schuilt wel het gevaar van 
een grote(re) inbreuk op privacy. De techniek ANPR wordt al veelvuldig gebruikt door de poli-
tie.44 Vooralsnog worden daar vaste camera’s voor gebruikt, maar het is niet uit te sluiten dat 
deze techniek op drones wordt geïnstalleerd met als doel om pro-actiever op te sporen. De tech-
niek is namelijk wel al in diverse politieauto’s geïnstalleerd. Verder kan gedacht kan worden aan 
de opsporing van gestolen auto’s of binnen de bijzondere opsporingsbevoegdheden die de politie 
tot haar beschikking heeft, subjecten45 te monitoren en te volgen.46 Zeker als drones worden uit-
gerust met payloads zoals een wifi-hotspot, dan kan een subject worden gevolgd via zijn smart 
device(s) en indicatief zijn over de locatie van het subject.47 Drones kunnen binnen de opsporing 
van personen of voertuigen dan hun meerwaarde zeker laten gelden, zeker als zij overal en snel 
inzetbaar zijn.48 De kans op bruikbaar bewijs neemt dan ook toe naarmate er (aanzienlijk) meer 
drones in de lucht zijn.49  
Rond 2017 is er ook een ontwikkeling ingezet waarbij statische politieposten werden omgezet in 
geavanceerde camerasystemen die op afstand zijn uit te lezen.50 Dit wordt ook wel Closed Circuit 
Television (CCTV) genoemd.51 Een drone zou mobieler om een specifiek object kunnen vliegen, 
om een meer volledig beeld te kunnen krijgen van de situatie ter plaatse. Maar ook kan gedacht 
worden aan de opsporing van specifieke strafbare feiten, zoals een hennepkwekerij in een loods 
of woning.52 Het vanuit de lucht met een drone een hele wijk of gebied observeren is, zeker met 
een warmtecamera, interessant om als middel in te zetten en is ook al effectief gebleken.53 Het 
geeft in principe geen direct bewijs van een strafbaar feit, maar kan wel leiden tot nader onder-
zoek.54 Een drone mag echter alleen door de politie ingezet worden als dat noodzakelijk is om 
het beoogde doel te bereiken en daarbij in verhouding staat tot dat beoogde doel (proportionali-
teitseis).55 Daarnaast moet het minst ingrijpende middel dat voorhanden is worden gebruikt (sub-
sidiariteitseis).56 Als het gaat om de hulpverlenende taak van de politie of een multidisciplinaire 
inzet bij een calamiteit, dan zal er weinig weerstand zijn en worden voldaan aan de proportiona-
liteits- en subsidiariteitseis.57 Als het echter gaat om het inzetten van drones voor de opsporing, 
dan is de vraag van proportionaliteit en subsidiariteit wat ingewikkelder. Er is dan mogelijk 

 
 
 
42 Custers, Oerlemans & Vergouw 2015, p 47. 
43 ‘ANPR’, politie.nl 24 april 2020. Zie ook: Custers, Oerlemans & Vergouw 2015, p 60. 
44 ‘ANPR’, politie.nl 24 april 2020. Zie ook: ‘Politie gaat ook binnenwegen in de gaten houden met camera's’, nos.nl 12 november 2017. 
45 Een subject is politiejargon voor een persoon die gevolgd en/of gemonitord wordt.  
46 Custers, Oerlemans & Vergouw 2015, p 44, 48. 
47 Custers, Oerlemans & Vergouw 2015, p 50. 
48 Custers, Oerlemans & Vergouw 2015, p 50. 
49 Custers, Oerlemans & Vergouw 2015, p 48. 
50 ‘Politieposten bij joodse instellingen Amsterdam vervangen door camera's’, rtlnieuws.nl 15 oktober 2017. 
51 Baas & Cozijn 1996, p. 2. 
52 Hof Arnhem-Leeuwarden 08 november 2016, ECLI:NL:GHARL:2016:8883. 
53 Brief van de Minister van Veiligheid en Justitie van 20 juni 2014 (Kamerstukken II 2013/14, 29628, nr. 459), p. 2. Zie ook: ‘Drones vangen amper boeven’, ad.nl 8 oktober 2013. 
54 Hof Arnhem-Leeuwarden 08 november 2016, ECLI:NL:GHARL:2016:8883. Zie ook: Hof Arnhem-Leeuwarden 05 maart 2020, ECLI:NL:GHARL:2020:2731. 
55 Finn, Friedewald & Wright 2014, p 15; Custers, Oerlemans & Vergouw 2015, p. 114. 
56 Finn, Friedewald & Wright 2014, p 15; Custers, Oerlemans & Vergouw 2015, p. 114. Zie dit vonnis voor een mooi voorbeeld met een drone in een civielrechtelijke twist: Rb. Overijssel 20 
augustus 2014, ECLI:NL:RBOVE:2014:5200, r.o. 3.3. 
57 Custers, Oerlemans & Vergouw 2015, p. 114. 
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sprake van een meer dan geringe inbreuk als het gaat om de persoonlijke levenssfeer van bur-
gers.58 Daarbij komt nog dat een drone niet alleen de publieke ruimte kan bereiken, maar ook 
(onbedoeld of niet) besloten plaatsen, zoals woningen.59 Het stelselmatig inzetten van drones zou 
daarbij een onevenredige inbreuk kunnen vormen op de persoonlijke autonomie en privacy van 
de burger.60 Is de drone dan een gevleugelde boevenjager? Of valt onze privacy ten prooi aan het 
opsporingsbelang? 

Drones: valt onze privacy ten prooi aan het opsporingsbelang? 
Het gevolg van de intensivering van het gebruik van drones, is dat het een vrij nieuwe techniek 
is dat kan zorgen voor nieuwe mogelijkheden, maar kan ook een bron zijn voor nog onbekende 
problemen.61 De drone wordt daarom ook wel een ‘disruptieve innovatie’ genoemd.62 Het ont-
breken van voldoende transparantie van het gebruik van drones kan een risico vormen.63 Het 
risico op een inbreuk op privacy door een drone met camera is daarom ook groter dan bij gewoon 
cameratoezicht.64 Zo kan een drone op plaatsen filmen waar de burger dat mogelijk niet ver-
wacht.65 Ook is niet direct duidelijk door wie de drone wordt bestuurd en met welk doel de drone 
in de lucht hangt.66 Dat kunnen doorslaggevende factoren zijn die bepalen of het dronegebruik 
door de burger wel of niet op prijs gesteld wordt en of er dus ook sprake kan zijn van een inbreuk 
op de privacy van de burger.67 Het kenbaarheidsvereiste voor camera’s in de openbare ruimte 
werd al bij de invoering van cameratoezicht door de minister van Binnenlandse Zaken en Ko-
ninkrijksrelaties (BZK) benadrukt.68 Dit kan bijvoorbeeld door het aanbrengen van borden aan 
het begin van het gebied waar de camera’s worden ingezet.69 Dit wordt bij drones echter lastig, 
omdat drones veel mobieler inzetbaar zijn. Het recht om zich vrijelijk te verplaatsen en te ver-
toeven binnen de grenzen van een Staat is een groot goed.70 Als burger heb je het recht om jezelf 
binnenshuis of in de openbare ruimte te verplaatsen zonder daarbij te worden geïdentificeerd als 
daar geen (wettelijk verankerde) reden voor is aan te merken.71 Als zo’n drone bijvoorbeeld een 
huis in kan kijken, dan dient de vraag zich aan of er niet al sprake is van het betreden of doorzoe-
ken van een woning. Maar ook als er wel sprake is van een wettelijke verankering, is het maar 
de vraag of de maatschappij dat een wenselijke ontwikkeling vindt. Denk aan een situatie waarbij 
verkeersovertreders bij wijze van shaming72 op een groot digitaal scherm worden getoond aan 
voorbijgangers; in de stad Xiangyang (China) is dat al realiteit.73 Een drone is vaak niet zichtbaar 
vanwege het kleine formaat of het minimale geluid dat ze produceren, wat maakt dat de burger 
vaak niet eens op de hoogte is van de aanwezigheid van een drone.74 Waar een politiehelikopter 
of traumahelikopter nog wel te herkennen valt, is een drone vaak klein en dus is het moeilijk te 
zien van wie de drone is.75 Is het een civiele drone? Is het een politiedrone? Of wordt iemand in 
de gaten gehouden door een crimineel?  
En dat kan leiden tot het zogeheten chilling effect.76 De essentie van het chilling effect is de 
afschrikking om iets te doen of na te laten.77 Het is de idee dat mensen door bepaalde wetten, 

 
 
 
58 Schemer & Van der Heide, NJB 2013/1605, p. 1777. 
59 Schemer & Van der Heide, NJB 2013/1605, p. 1778. 
60 Schemer & Van der Heide, NJB 2013/1605, p. 1778. 
61 Custers, Oerlemans & Vergouw 2015, p 43. Zie ook: Oerlemans & Custers, NJB 2015/1625, p. 2210. 
62 Custers, Oerlemans & Vergouw 2015, p 43. Zie ook: Brief van de Minister van Veiligheid en Justitie van 28 augustus 2015 (Kamerstukken II 2014/15, 30806, nr. 31), p. 1. 
63 Finn, Friedewald & Wright 2014, p 14. 
64 ‘Drones controleren of u zich aan de coronaregels houdt, maar mag dat eigenlijk wel?’, trouw.nl 1 april 2020.  
65 Custers, Oerlemans & Vergouw 2015., p. 70 
66 Finn, Friedewald & Wright 2014, p 13-14. 
67 Custers, Oerlemans & Vergouw 2015., p. 76.  
68Kamerstukken II 2003/04, 29440, nr. 3, p. 2-4. Zie ook: Finn, Friedewald & Wright 2014, p 15.  
69 Kamerstukken II 2003/04, 29440, nr. 3, p. 2-4. Zie ook: Finn, Friedewald & Wright 2014, p 15. 
70 Artikel 13, eerste lid, UVRM. Zie ook: art. 5 EVRM & artt. 8-9 Gw. 
71 Finn, Friedewald & Wright 2014, p 14. Zie ook: Rb. Overijssel 20 augustus 2014, ECLI:NL:RBOVE:2014:5200, r.o. 6.2; Rb. Gelderland 10 mei 2017, ECLI:NL:RBGEL:2017:2663, r.o. 
4.4. 
72 Shaming is een manier om iemand te kijk te zetten. Het stamt mogelijk al uit de middeleeuwse rechtspleging, waarbij misdadigers op een centraal punt, zoals een marktplein, te kijk werden 
gezet vanwege hun gepleegde misdaad. Zie: ‘Naming and shaming’, zorgvisie.nl 17 april 2007.  
73 ‘Verkeersovertreders worden op een groot scherm getoond in de stad Xiangyang’, parool.nl 27 december 2019. 
74 ‘Drones controleren of u zich aan de coronaregels houdt, maar mag dat eigenlijk wel?’, trouw.nl 1 april 2020. Zie ook:  
74 Custers, Oerlemans & Vergouw 2015, p. 70-71, 76. 
75 Schemer & Van der Heide, NJB 2013/1605, p. 1775. 
76 Penney 2017, Internet Policy Review 2017/6, p. 2. Zie ook: Finn & Wright 2014, p. 7; Custers, Oerlemans & Vergouw 2015, p. 77. 
77 Schauer 1978, Boston University Law Review 1978/58, p. 689. 
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voorschriften of maatregelen worden afgeschrikt in het uitoefenen van hun grondrechten of deel-
name aan een bepaalde activiteit of bijeenkomst.78 Een voorbeeld is dat mensen ervoor kiezen 
om niet deel te nemen aan een demonstratie of politiek beladen bijeenkomst, omdat er mogelijk 
drones worden ingezet die iedereen in de gaten houden.79 Zeker als het gedrag van bezoekers van 
zo’n beladen bijeenkomst wordt gestuurd op basis van het afschrikwekkend effect van een (ge-
vangenis)straf, burgerlijke aansprakelijkheid of voor het ontnemen van bepaalde overheidsvoor-
zieningen (zoals een uitkering).80 Personen kunnen ook afgeschrikt of geremd worden in hun 
gedrag als ze zien dat anderen, bijvoorbeeld via social media, door hun gedrag worden aange-
klaagd met een rechtszaak (ook wel secundair chilling effect).81 Het geeft het gevoel van: ‘ik ben 
de volgende’ en ‘ik moet oppassen’.82 Het uitoefenen van het recht op de vrijheid van menings-
uiting, het recht op vereniging of demonstratie wordt dan mogelijk illusoir.83 Een individu zal 
dan, om zichzelf te beschermen, altijd en overal moeten aannemen dat hij in de gaten wordt ge-
houden.84 Deze terughoudendheid leidt mogelijk tot een privacy probleem wanneer een individu 
daadwerkelijk wordt gehinderd in het deelnemen van bepaalde activiteiten of bijeenkomsten.85 
Een bijkomstig risico van de inzet van drones door de politie is function creep. Dit houdt in dat 
gegevens worden verzameld en vervolgens voor een ander doel worden gebruikt dan waar ze 
voor bedoeld zijn.86 Veel burgers zullen niet weten welke informatie er over hen wordt opgeno-
men en/of opgeslagen. Dat maakt dat zij niet in de mogelijkheid zijn om toegang te krijgen tot 
deze informatie en het opslaan van deze informatie aan te vechten.87 Ook het delen van opgeno-
men beelden met andere samenwerkingspartners kan een potentiële bedreiging zijn voor de pri-
vacy van de burger.88 De Belastingdienst kan bijvoorbeeld controleren zonder vermoeden (ex art. 
27 Sv), met andere woorden: de betrokken burger is verplicht mee te werken aan het onderzoek.89 
De vraag is dan wanneer een (verplichte) controle overgaat in opsporing?90 Zo doen de ambtena-
ren van de Belastingdienst regelmatig aangifte van een vermoeden van strafbare feiten die niet 
fiscaal van aard zijn bij het Openbaar Ministerie.91 Het is al eerder voorgekomen dat verplichte 
verhoren tegen een betrokkene later zijn gebruikt in een strafrechtelijk proces waarbij de ver-
dachte niet verplicht is om mee te werken.92  
Een ander aspect dat meespeelt, is de inzet van drones door de politie op een specifieke locatie. 
Als de politie specifiek in bepaalde gebieden drones gaat inzetten, is er mogelijk sprake van een 
hotspot. Een hotspot is een term dat door de politie wordt gebruikt voor een specifieke locatie 
waar misdaad in relatie tot andere plaatsen veel meer voorkomt, dat het voorspelbaar wordt.93 Te 
veel focus op een specifieke hotspot kan echter stigmatiserend werken, omdat er sprake is van 
geografische profilering.94 Indien de politie een drone inzet op zo’n hotspot, dan zal de politie 
ook in die wijken de meeste criminaliteit constateren met als risico een self-fulfilling prophecy.95 
Een self-fulfilling prophecy is een voorspelling, die door de bekendmaking ervan het effect heeft 
dat de voorspelling ook daadwerkelijk uitkomt.96 Daarbij zit er een gevoelig discriminatoir aspect 
vast aan het inzetten van drones op hotspots, zeker als er sprake is van een bepaalde wijk die 
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gekarakteriseerd wordt door een bepaalde etnische of religieuze minderheid.97 Dit wordt ook wel 
discriminatory targeting genoemd, of volgens Nederlandse begrippen: etnisch profileren.98 Dit 
maakt gemarginaliseerde bevolkingssamenstellingen kwetsbaar, omdat zij mogelijk minder snel 
in staat zullen zijn om actie te ondernemen op het drone gebruik.99 De vraag van proportionaliteit 
komt dan weer opspelen: valt de privacy van de burger ten prooi aan het opsporingsbelang? Om 
die vraag goed te kunnen beantwoorden, moet er gekeken worden hoe het zit met de huidige wet- 
en regelgeving met betrekking tot drones. 

2.4 De stand van het recht met betrekking tot het dronegebruik in de opsporing 
De regelgeving omtrent drones is geen rustig bezit en is op dit moment vol in ontwikkeling. Waar 
aviation law vooral internationaal is vastgelegd, vind de regulering van dronegebruik voorname-
lijk plaats op nationaal niveau.100 Daarbij is vanaf 1 juli 2020 vanuit de Europese Unie  een 
nieuwe uitvoeringsverordening (EU) 2019/947 van kracht geworden.101 Deze uitvoeringsveror-
dening stelt nadere eisen aan de exploitatie van drones.102 Daarnaast wordt aan de lidstaten gela-
ten of zij geografische zones instellen en om daar nadere regels over te stellen.103 Deze opdracht 
aan de lidstaten wordt echter pas per 1 juli 2021 van kracht.104 Dat maakt dat een niet onbelangrijk 
onderwerp van de verordening, namelijk de zonering, nog niet goed is uitgewerkt. De minister 
van Infrastructuur en Waterstaat, evenals de staatssecretaris van Defensie zullen de nieuwe zo-
nekaart gaan vaststellen die op 1 juli 2021 zal moeten gaan gelden.105 Als het dus gaat om de 
inzet van drones door de politie als opsporingsmiddel, dan is dus vooral de lidstaat zelf aan zet.106 
Dat heeft onder andere te maken met de zeer stroperige harmonisatie van het strafrecht op EU-
niveau.107 In deze paragraaf wordt nader ingezoomd op de stand van het recht op nationaal ni-
veau.  

Huidige regelgeving omtrent de inzet van drones binnen de nationale politie 
De noodzaak voor de Nederlandse politie om de ruimte te krijgen om binnen huidige juridische 
kaders nieuwe technologische ontwikkelingen te kunnen benutten, werd door de minister van 
Justitie en Veiligheid al eerder bevestigd.108 Gemeenschappelijke regels op het gebied van bur-
gerluchtvaart en dus ook voor drones, zijn nader geregeld in de verordening (EU) 2018/1139.109 
Deze verordening geldt echter niet voor opsporingsactiviteiten uitgevoerd door de politie.110 De 
politie heeft een ontheffing van de Inspectie Leefomgeving en Transport (ILT) voor het beroeps-
matig vliegen met drones.111 Normaal gesproken mag er niet in de nabijheid van mensen of pan-
den met een drone gevlogen worden. Maar het zijn juist dit soort acties die voor de politie nood-
zakelijk zijn voor een goede opsporing. Voor deze acties (ex art. 2.1, eerste lid, Wet luchtvaart) 
heeft de politie dan ook een beschikking van de minister van Infrastructuur en Waterstaat gekre-
gen.112 Het technisch gebruik van de drone is dus voldoende geborgd binnen de huidige wet- en 
regelgeving. 
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Het recht op eerbiediging van de persoonlijke levenssfeer 
Als de overheid camera’s wil inzetten ter opsporing, dan raakt dat het recht op eerbiediging van 
de persoonlijke levenssfeer.113 Dit recht is in artikel 10 van de Grondwet (Gw) verankerd.114 
Samen met andere grondrechten, zoals de onaantastbaarheid van het menselijk lichaam (art. 11 
Gw), het huisrecht (art. 12 Gw) en het briefgeheim (art. 13 Gw), vormen deze grondrechten een 
specialis van het recht op privacy. Behoudens de uitzonderingen die de wet stelt, dient de over-
heid zich te onthouden van het aantasten van dit recht.115 De bescherming tegen inbreuken van 
grondrechten kent zowel verticale werking (tegen de overheid) als horizontale werking (tussen 
burgers onderling).116 Als de overheid het noodzakelijk vindt om een inbreuk te moeten maken 
op dit grondrecht, dan moet dit bij of krachtens de wet gebeuren.117 De vraag is dan: welke mo-
gelijke grondslagen zijn er op dit moment in de wet verankerd voor de inzet van een drone voor 
de opsporing die zo’n inbreuk mogelijk maken? 

De juridische grondslagen voor de inzet van drones 
Er kan sprake zijn van zowel een expliciete als een impliciete wettelijke grondslag voor de inzet 
van een drone.118 Eerst worden de twee (mogelijke) expliciete grondslagen besproken met aan-
sluitend de impliciete grondslag.  
De eerste expliciete grondslag is artikel 151c Gemeentewet. Het geeft de gemeenteraad de mo-
gelijkheid om bij verordening de burgemeester de bevoegdheid te geven om camera’s in te zetten 
ter handhaving van de openbare orde en veiligheid. Per 1 juli 2016 werd artikel 151c Gemeente-
wet aangepast en werd de term ‘vaste camera’s’ vervangen voor ‘camera’s’.119 Dit maakt het 
onder meer mogelijk om naast vaste camera’s nu ook gebruik te maken van mobiel cameratoe-
zicht, zoals een drone.120 Belangrijk om te benoemen is dat camera’s ex art. 151c Gemeentewet 
door de politie alleen ingezet mogen worden als dit is voorafgegaan door politieke besluitvorming 
én met goedkeuring van het bevoegde gezag (in casu de burgemeester).121 Vooral voor de hand-
having van de openbare orde is er een groeiende behoefte om drones in te zetten onder omstan-
digheden die normaliter niet toegestaan zijn.122 Het gaat hier echter om een specifieke inzet voor 
de openbare orde en niet de opsporing en wordt daarom verder met rust gelaten.  
Een tweede expliciete grondslag zijn de bijzondere opsporingsbevoegdheden uit Titel IVA (e.v.) 
van het Wetboek van Strafvordering.123 Hier heeft de officier van justitie het gezag en de verant-
woordelijkheid over het opsporingsonderzoek.124 Als men binnen het Wetboek van Strafvorde-
ring zoekt naar een expliciete bevoegdheid om drones in te zetten voor strafrechtelijke doelein-
den, dan zal geconcludeerd moeten worden dat deze ontbreekt.125 Bij het ontbreken van zo’n 
bevoegdheid, kan er gekeken worden of huidige regelingen mogelijk aansluiten bij de inzet van 
een drone (analoge toepassing). Bij het nagaan van de bijzondere opsporingsbevoegdheden, zal 
vooral aangeslagen worden op de bevoegdheden om iemand stelselmatig te volgen126 en het be-
treden van een besloten plaats middels een technisch hulpmiddel.127 Wat deze bevoegdheden 
gemeen hebben, is dat er sprake moet zijn van een schriftelijk bevel van de officier van justitie 
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en van een verdenking van een misdrijf.128 En dat is niet zo gek, want hoe zwaarder de (moge-
lijke) inbreuk is op een grondrecht, hoe zwaarder de toetsing is.129 Deze bevoegdheden lijken 
zich echter niet te lenen voor de (brede) inzet van drones, onder meer omdat de bevoegdheden 
restrictief van aard zijn. Een drone kan namelijk multi inzetbaar worden ingezet, waarbij het 
overschrijden van het restrictieve karakter van deze bevoegdheden snel op de loer kan liggen. 
Met de modernisering van het Wetboek van Strafvordering wordt door de concept-wetgever wel 
rekening gehouden met nieuwe technische bevoegdheden zodat het wetboek niet steeds hoeft te 
worden aangepast bij nieuwe technologische ontwikkelingen.130 Zo wordt er een nieuwe be-
voegdheid ‘stelselmatige locatiebepaling’ (artikel 2.8.2.10.1) toegevoegd die als steunbevoegd-
heid moet dienen voor een andere (heimelijke) bevoegdheid.131 Gezien het feit dat een drone 
meer kan (en doet) dan alleen een locatie van een subject door te geven, lijkt deze nieuwe be-
voegdheid ook onvoldoende grondslag te bieden voor de inzet van drones. Zeker omdat er sprake 
moet zijn van een andere bijzondere (primaire) opsporingsbevoegdheid.132 Daarnaast komt de 
concept-wetgever met een meer algemene bevoegdheidsbepaling (artikel 2.1.3.1).133 De concept-
wetgever stelt daarin voor om een algemene bevoegdheid op te nemen waarbij opsporingsamb-
tenaren in de uitvoering van hun opsporingstaak onderzoekshandelingen kunnen verrichten.134 
Dit moet het vangnet worden voor opsporingshandelingen die dus niet zijn vastgelegd in een 
specifieke wettelijke bepaling.135 Deze concept-bevoegdheid lijkt echter niets te veranderen aan 
de onduidelijkheid die nu heerst over impliciete bevoegdheden die op dit moment worden ont-
leend aan artikel 3 Politiewet 2012. Het enige wat de concept-wetgever nu feitelijk doet, is de 
impliciete bevoegdheidsgrond van artikel 3 Politiewet 2012 overhevelen naar een, overigens zeer 
ruim geformuleerde, algemene bevoegdheid zonder dat daarbij nadere waarborgen zijn omschre-
ven. Vooralsnog lijkt de concept-wetgever de rechter hier nog steeds aan het roer te laten als het 
gaat om het aangeven van de grenzen van de inzet van drones.  
En daarmee komen we tot slot bij de impliciete bevoegdheid die af te leiden valt uit artikel 3 
Politiewet 2012. In dit artikel is de algemene taakstelling van de politie verankerd en richt zich 
op de daadwerkelijke handhaving van de rechtsorde en het verlenen van hulp aan hen die deze 
behoeven. Als er geen sprake is van een stelselmatige observatie (ex art. 126g Sv), dan zou artikel 
3 Politiewet 2012 als grondslag kunnen dienen om een drone in te zetten voor de opsporing.136 
Deze onderzoeksbevoegdheid die voortvloeit uit artikel 3 Politiewet 2012 is dan ook door de 
Hoge Raad erkend.137 De Hoge Raad heeft hier in het verleden al wat handvatten voor gegeven 
om dit te kunnen toetsen.138 Van belang is dan (a) de plaats waar de observatie is uitgevoerd, (b) 
de duur, (c) de intensiteit en (d) de frequentie ervan en of er gebruik is gemaakt van (e) een 
technisch hulpmiddel met als (f) doel om een compleet beeld van bepaalde aspecten van het per-
soonlijk leven van het subject in kaart te brengen.139 Doel (f) geldt niet als uit feiten en omstan-
digheden blijkt dat de observatie beperkt en kortstondig was.140 Is de observatie beperkt en kort-
stondig, dan biedt de algemene taakomschrijving van de politie141 voldoende legitimatie voor de 
uitvoering ervan.142 Daarbij is van belang dat het complete beeld over het subject zelf moet gaan. 
Zolang een observatie van bijvoorbeeld een woning van beperkte duur, intensiteit en frequentie 
is, dat niet gefocust is om bepaalde aspecten van het persoonlijke leven van het subject zelf in 

 
 
 
128 Art. 126g, eerste lid, jo. vijfde lid, Sv; Art. 126j, eerste lid jo. derde lid, Sv; Art. 126o, eerste lid jo. vierde lid, Sv; Art. 126r, eerste lid jo. tweede lid, Sv.  
129 HR 19 december 1995, ECLI:NL:HR:1995:ZD0328, r.o. 6.24 (Zwolsman). 
130 ‘Waarom een nieuw Wetboek van Strafvordering?’, rijksoverheid.nl 16 mei 2020; Custers 2016b, p. 375. 
131 ‘Wetsvoorstel tot vaststelling van Boek 2 van het nieuwe Wetboek van Strafvordering: Het opsporingsonderzoek’, rijksoverheid.nl 12 juli 2020, p. 263. 
132 ‘Wetsvoorstel tot vaststelling van Boek 2 van het nieuwe Wetboek van Strafvordering: Het opsporingsonderzoek’, rijksoverheid.nl 12 juli 2020, p. 263. 
133 ‘Wetsvoorstel tot vaststelling van Boek 2 van het nieuwe Wetboek van Strafvordering: Het opsporingsonderzoek’, rijksoverheid.nl 12 juli 2020, p. 20-24. 
134 ‘Wetsvoorstel tot vaststelling van Boek 2 van het nieuwe Wetboek van Strafvordering: Het opsporingsonderzoek’, rijksoverheid.nl 12 juli 2020, p. 22. De concept-wetgever stelt de vol-
gende tekst voor: “Opsporingsambtenaren zijn ter uitvoering van hun taak bevoegd om in overeenstemming met de geldende rechtsregels onderzoekshandelingen te verrichten.” 
135 ‘Wetsvoorstel tot vaststelling van Boek 2 van het nieuwe Wetboek van Strafvordering: Het opsporingsonderzoek’, rijksoverheid.nl 12 juli 2020, p. 21. 
136Brief van de Minister van Veiligheid en Justitie van 20 juni 2014 (Kamerstukken II 2013/14, 29628, nr. 459), p. 2.  
137 Zie onder meer: HR 14 oktober 1986, ECLI:NL:PHR:1986:AC3770 (Concl A-G Meijers) (Schaduwen I); HR 14 oktober 1986, ECLI:NL:HR:1986:AC3774 (Schaduwen II); HR 19 decem-
ber 1995, ECLI:NL:HR:1995:ZD0328 (Zwolsman); HR 13 oktober 1992, ECLI:NL:PHR:1992:AC3235 (Concl A-G Leijten). 
138 HR 19 december 1995, ECLI:NL:HR:1995:ZD0328, r.o. 6.4.5 (Zwolsman). 
139 HR 13 november 2012, ECLI:NL:HR:2012:BW9338, r.o. 2.6.2. 
140 HR 13 november 2012, ECLI:NL:HR:2012:BW9338, r.o. 2.6.2.  
141 Art. 3 Pw jo. art. 141 Sv. 
142 HR 13 november 2012, ECLI:NL:HR:2012:BW9338, r.o. 2.6.2. 
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beeld te brengen, dan is artikel 3 Politiewet 2012 voldoende grondslag voor de observatie.143 Ook 
als het subject kort over straat gevolgd is en daaruit binnen een week drie korte observaties van 
een woning uit voorkomt.144 In de praktijk heerst er echter nog wel een grote terughoudendheid 
om artikel 3 Politiewet 2012 als grondslag te gebruiken.145 De politie kan op grond van artikel 3 
Politiewet 2012 handelingen verrichten die binnen de aan haar opgedragen taak valt.146 Zo kan 
de politie in het openbaar geobserveerde subjecten zonder medeweten fotograferen, mits de foto’s 
met terughoudendheid worden gebruikt.147 Ook heeft de Hoge Raad zich al eerder uitgelaten dat 
observeren en schaduwen van subjecten op grond van artikel 3 Politiewet 2012 kan geschieden, 
omdat dit valt onder de daadwerkelijke handhaving van de rechtsorde.148 Daarbij is wel van be-
lang dat de opsporingsambtenaren zich beperken tot waarnemingen in de openbare ruimte.149 De 
politie is dus bevoegd om door middel van observatie gegevens te verzamelen die van belang 
kunnen zijn om strafbare feiten te voorkomen (preventief) of op te helderen (repressief).150 Er 
hoeft nog geen redelijk vermoeden te bestaan ten aanzien van het subject dat wordt geobser-
veerd.151 Dat is ook terug te zien in uitspraken van de Hoge Raad als het gaat om de inzet van 
controlebevoegdheden, waarbij nog geen sprake hoeft te zijn van een redelijke vermoeden van 
schuld (ex art. 27 Sv).152 Zo biedt de algemene bevoegdheid van opsporingsambtenaren (ex art. 
94 jo art. 95 en art. 96 Sv) voldoende grondslag om een inbeslaggenomen smartphone in te kijken, 
mits de inbreuk op de persoonlijke levenssfeer als beperkt kan worden beschouwd.153Als het dan 
gaat om het inzetten van een drone om een subject (kort) te volgen en om over het subject infor-
matie te verzamelen, zoals zijn locatie om hem staande of aan te houden, dan lijkt artikel 3 Poli-
tiewet 2012 dus voldoende grondslag te bieden om deze bevoegdheid uit te voeren. Het dilemma 
wat daarbij wel komt kijken, is dat voornoemde arresten niets te maken hebben met de inzet van 
drones. De vraag is dan in hoeverre drones meer impact maken op de privacy ten opzichte van 
klassieke opsporingsmethodes. En mag artikel 3 Politiewet 2012 dan eigenlijk wel als grondslag 
gebruikt worden voor opsporingsmethodes die niet expliciet in de wet staan omschreven? 
Op dit moment is er nog geen jurisprudentie beschikbaar over de inzet van drones in de opspo-
ring. Daarom is aansluiting gezocht bij jurisprudentie waarin andere recente technologieën cen-
traal staan in de toetsing of de inzet van die technologieën aanvaardbaar zijn op grond van artikel 
3 Politiewet 2012. De Hoge Raad heeft in de arresten IMSI-catcher154 en stille sms’jes155 nadere 
invulling gegeven aan de vraag of artikel 3 Politiewet 2012 (in combinatie met artikel 141 en 142 
Sv) inderdaad een voldoende grondslag kan bieden om bepaalde opsporingsbevoegdheden te ge-
bruiken, indien er geen sprake is van een expliciete bevoegdheid in de wet.156 Daarvoor moet 
allereerst gekeken worden wat deze opsporingshandelingen dan precies inhouden. Bij de inzet 
van een stille sms wordt achterhaald met welke zendmast de telefoon verbinding zoekt, zodat er 
een globale locatiebepaling van de telefoon, en dus ook de gebruiker, kan worden verkregen.157 
Met een IMSI-catcher wordt hetzelfde bereikt, door een geografisch gebied af te bakenen waar-
binnen de telefoon van het subject zich bevond met als doel de lokalisering en de aanhouding van 
het subject.158 De Hoge Raad is duidelijk over de vraag of een stille sms kan worden gezien als 

 
 
 
143 Hof Amsterdam 20 januari 2020, ECLI:NL:GHAMS:2020:816. 
144 Hof Amsterdam 20 januari 2020, ECLI:NL:GHAMS:2020:816. 
145Flight 2016, JV 2016/3, p. 84.  
146 HR 19 december 1995, ECLI:NL:HR:1995:ZD0328, r.o. 6.4.5 (Zwolsman).  
147 HR 13 oktober 1992, ECLI:NL:PHR:1992:AC3235 (Concl A-G Leijten).  
148 HR 14 oktober 1986, ECLI:NL:HR:1986:AC3774, r.o. 6.2 (Schaduwen II). 
149 HR 14 oktober 1986, ECLI:NL:HR:1986:AC3774, r.o. 6.3 (Schaduwen II). 
150 HR 14 oktober 1986, ECLI:NL:PHR:1986:AC3770 (Concl A-G Meijers) (Schaduwen I).  
151 HR 14 oktober 1986, ECLI:NL:PHR:1986:AC3770 (Concl A-G Meijers) (Schaduwen I). 
152 Zie onder meer: HR 30 oktober 1984, ECLI:NL:HR:1984:AC8585, r.o. 2.1 (Heggeveldse stroper); HR 09 maart 1993, ECLI:NL:HR:1993:ZC9268, r.o. 5.1-5.4. Zie ook: Kamerstukken II 
1996/97, 25403, 3, p. 5. 
153 HR 04 april 2017, ECLI:NL:HR:2017:584, r.o. 2.6 (Smartphone). 
154 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen (IMSI-catcher). 
155 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen (stille sms’jes). Ook wel ‘stealth sms’. Een stealth sms is een opsporingsmiddel dat de politie kan gebruiken om 
een locatie van een telefoon van een subject via een zendmast vast te stellen, zonder de hulp van een provider in te hoeven schakelen. De sms is onzichtbaar voor het subject en dat maakt dat, 
zonder dat het subject het weet, zijn locatie aan de politie wordt prijsgegeven zonder zijn (nadrukkelijke) toestemming. Zie: ‘Politie gebruikt 'stealth sms' als opsporingstruc’, ad.nl 20 augustus 
2013. 
156 De Hoge Raad heeft op 1 juli 2014 beide genoemde arresten gewezen. Ik zal in de voetnoten naar de vindplaats van de desbetreffende arresten verwijzen, maar omwille van de leesbaarheid 
zal ik in de tekst slechts spreken van ‘stille sms’. Waar ‘stille sms’ staat geschreven kan ook gelezen worden ‘IMSI-catcher’, tenzij nadrukkelijk anders wordt vermeld. 
157 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 28-29 (stille sms’jes). 
158 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, r.o. 3.4 (IMSI-catcher). 
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een opsporingsmethode. Dat is het geval. Dit middel is een wezenlijk onderdeel van het opspo-
ringsonderzoek en vindt ex art. 132a Sv plaats onder gezag van de officier van justitie met als 
doel het nemen van strafvorderlijke beslissingen om uiteindelijk de waarheid aan het daglicht te 
brengen.159 Niet elke methode die voor de opsporing wordt ontwikkeld, heeft een wettelijke 
grondslag nodig.160 Uit de parlementaire geschiedenis blijkt dat ‘bevoegdheden die ingrijpen op 
de vrijheid of op andere grondrechten van burgers, een specifieke regeling behoeven’.161 De re-
geling van bevoegdheden hoeft hierbij niet uitputtend te zijn.162 Opsporingsautoriteiten zijn al-
leen bevoegd om een niet specifiek in de wet geregelde wijze van opsporing in te zetten, indien 
zij ‘geen disproportionele inbreuk maakt op de grondrechten van burgers’ en ‘als deze niet zeer 
risicovol is voor de integriteit en beheersbaarheid van de opsporing’.163 Belangrijk is daarbij dat 
dit niet betekent, als een bepaalde opsporingsmethode een inbreuk maakt op een grondrecht, dat 
de methode dan ook niet zonder een expliciete wettelijke grondslag mag worden toegepast.164 Of 
dat (nieuwe) vormen van observatie die een wettelijke grondslag ontberen, per definitie ontoe-
laatbaar zijn, ook als er sprake is van vernieuwende technische hulpmiddelen.165 De Hoge Raad 
geeft daarbij aan dat de toepassing van voornoemde opsporingsmethode onrechtmatig kan zijn 
als deze in verband met ‘de duur, intensiteit en frequentie ervan geschikt is om een min of meer 
compleet beeld te verkrijgen van bepaalde aspecten van het persoonlijk leven van [het sub-
ject].’166 Of de inzet van een stille sms uiteindelijk ook zonder uitdrukkelijke wettelijke grondslag 
rechtmatig is, zijn de omstandigheden van het geval doorslaggevend.167 De Hoge Raad geeft een 
aantal voorbeelden in zijn arrest, zoals de korte duur van de inzet van het middel en dat de officier 
van justitie toestemming heeft gegeven voor andere (ingrijpende) bevoegdheden.168 
De Hoge Raad komt in voornoemde arresten tot zijn oordeel dat artikel 3 Politiewet 2012 onder 
de gegeven omstandigheden voldoende grondslag biedt voor de inzet van een stille sms of IMSI-
catcher.169 Echter, de inzet van een stille sms zou in andere gevallen ook voor een (veel) langere 
periode ingezet kunnen worden, waarbij de grens met het toelaatbare steeds verder wordt opge-
zocht.170 Daarbij doet de Hoge Raad in dit arrest wel iets opvallends in zijn toetsing. Zo sluit hij 
aan bij diverse bijzondere opsporingsbevoegdheden, zoals art. 126m, 126n en 126g Sv.171 De 
Hoge Raad lijkt hier uit te gaan van bepaalde waarborgen die voortvloeien uit bijzondere opspo-
ringsbevoegdheden, terwijl artikel 3 Politiewet 2012 deze waarborgen helemaal niet kent.172 De 
Hoge Raad stelt hierbij de toelaatbaarheid voorwaardelijk aan bepaalde waarborgen die voort-
vloeien uit de bijzondere opsporingsbevoegdheden.173 Dit geeft veel speelruimte, maar ook veel 
onduidelijkheid voor de opsporingsambtenaren die zich aan het wettelijk stelsel van verankerde 
opsporingsbevoegdheden dienen te houden. Maar wat geldt er dan voor observatie met een tech-
nisch hulpmiddel, zoals een drone? Als er namelijk geobserveerd wordt over een kortere of lan-
gere periode waarbij signalen worden geregistreerd, wordt dat in beginsel als stelselmatige ob-
servatie gezien.174 Het gaat dan niet om het maken van enkele foto’s in de openbare ruimte, maar 
om het registreren van beelden van een subject met een technisch hulpmiddel.175 De registratie 

 
 
 
159 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 30 (stille sms’jes). Zie ook HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kem-
pen, r.o. 3.5.1-3.6 (IMSI-catcher).  
160 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 39 (stille sms’jes). 
161 Kamerstukken II 1996/97, 25 403, nr. 3, p. 9. 
162 Kamerstukken II 1996/97, 25 403, nr. 3, p. 9. 
163 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 40 (stille sms’jes). Zie ook: HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kem-
pen, r.o. 3.5.2 (IMSI-catcher). 
164 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 41 (stille sms’jes). Zie ook HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kem-
pen, par. 2 (IMSI-catcher). 
165 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, par. 2 (IMSI-catcher). 
166 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, r.o. 3.5.2 (IMSI-catcher). 
167 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 25 (stille sms’jes). Zie ook: HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kem-
pen, r.o. 3.6 (IMSI-catcher). 
168 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, r.o. 3.6 (IMSI-catcher). 
169 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 51 (stille sms’jes). Zie ook HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kem-
pen, r.o. 3.6 (IMSI-catcher). 
170 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, par. 4 (IMSI-catcher). 
171 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 32-38 (stille sms’jes). 
172 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, par. 8-9 (IMSI-catcher). 
173 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, par. 8-9 (IMSI-catcher). 
174 Kamerstukken II 1996/97, 25403, 3, p. 27. 
175 HR 13 oktober 1992, ECLI:NL:PHR:1992:AC3235 (Concl A-G Leijten). 



 20 

met een technisch hulpmiddel is een stuk ingrijpender dan een waarneming zonder technisch 
hulpmiddel.176 Beelden kunnen namelijk exact worden teruggekeken en waarnemingen zijn 
slechts achteraf aan papier toevertrouwd. Als er sprake is van (stelselmatige) observatie zonder 
dat er een machtiging (ex art. 126g Sv) is afgegeven, dan kan er dus sprake zijn van een onge-
rechtvaardigde inbreuk op het recht op privacy.177 Of een bepaalde opsporingsbevoegdheid vol-
doende grondslag vindt in artikel 3 Politiewet 2012 is dus niet op voorhand te zeggen; hierbij 
blijven de omstandigheden van het geval een doorslaggevende rol spelen.178 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
176 Kamerstukken II 1996/97, 25403, 3, p. 27. 
177 HR 13 november 2012, ECLI:NL:HR:2012:BW9338, r.o. 2.6.2.  
178 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 25 (stille sms’jes). Zie ook: HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kem-
pen, r.o. 3.6 (IMSI-catcher). 
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Artikel 8 EVRM: het recht op een privéleven 

3.1 Artikel 8 EVRM: de bewaker van de privacy  
Nederland heeft conform artikel 1 EVRM de plicht om eenieder die onder haar rechtsmacht ver-
keerd, de rechten en vrijheden te verzekeren die in het EVRM zijn vastgelegd. Een van deze 
vrijheden is het recht op eerbiediging van het privéleven ex artikel 8, eerste lid, EVRM. Het 
artikel geeft het “recht op respect voor zijn privéleven, zijn familie- en gezinsleven, zijn woning 
en zijn correspondentie” (hierna: ‘recht op het privéleven’). In beginsel is inmenging van enig 
openbaar gezag niet toegestaan in de uitoefening van dit recht.179 Dat kan alleen als de voorwaar-
den in artikel 8, tweede lid, EVRM van toepassing zijn. In de volgende paragraaf zal de grondslag 
om politiedrones binnen de opsporing op grond van artikel 3 Politiewet 2012 in te zetten, worden 
getoetst aan het recht op het privéleven ex artikel 8 EVRM. 

3.2 De toetsing van artikel 8 EVRM  
Voordat het Hof toekomt aan een inhoudelijke toetsing, moet hij eerst bepalen of de verzoeker 
binnen de werkingssfeer van het EVRM valt.180 Is dit het geval, dan is de volgende stap dat het 
Hof moet vaststellen of er ex artikel 8, eerste lid , EVRM sprake is van een inbreuk op het recht 
op het privéleven (whether there was an interference with private life).181 Wordt deze inbreuk 
vastgesteld, dan moet het Hof toetsen of de inbreuk ex artikel 8, tweede lid, EVRM gerechtvaar-
digd kan worden (whether the interference was justified).182 Hiervoor gebruikt het Hof een in 
zijn jurisprudentie verder ontwikkeld toetsingskader.183 Deze laatste stap wordt beantwoord aan 
de hand van drie vragen, namelijk of de inbreuk bij wet was voorzien (in accordance with the 
law),184 of de inbreuk een legitiem doel had (the purpose of the interference)185 en tot slot of de 
inbreuk noodzakelijk was in een democratische samenleving (neccesary in a democratic soci-
ety).186 Is aan een van deze drie cumulatieve voorwaarden niet voldaan, dan is er sprake van een 
ongerechtvaardigde inbreuk op het recht op privéleven.  

Inbreuk op het privéleven 
De eerste vraag is of de inzet van een drone voor de opsporing ex artikel 8, eerste lid, EVRM een 
inbreuk maakt op het recht op het privéleven. Daarbij zijn twee zaken van belang: welke soort 
payloads hangen er onder de drone en in hoeverre mag iemand de verwachting hebben dat zijn 
privacy wordt gewaarborgd, de zogeheten leer van de ‘reasonable expectation of privacy’.187  
De redelijke verwachting van privacy hangt af van de omstandigheden van het geval. Als iemand 
over straat in een winkelgebied loopt waarbij sprake is van monitoring door middel van techni-
sche middelen (zoals een camera), dan zal diegene zeker zichtbaar zijn voor anderen. In dat geval 
zal de redelijke verwachting minder van belang zijn bij de vraag of de privacy is geschonden, als 
dat iemand binnen zijn eigen privé omgeving verblijft.188 Dat geldt ook als iemand bewust aan 
een activiteit meedoet waarvan kan worden verwacht dat dit wordt gefotografeerd, gefilmd of 

 
 
 
179 Artikel 8, tweede lid, EVRM. 
180 Artikel 1 EVRM. Dit formele criterium zal zelden tot een afwijzing leiden, aangezien de verzoeker nagenoeg altijd uit een van de landen komt waar het EVRM van kracht is. Dit criterium 
zal dan ook verder met rust worden gelaten.  
181 Artikel 8, eerste lid, EVRM. Zie: EHRM 24 januari 2019, ECLI:CE:ECHR:2019:0124JUD004351415, § 92-93 (Catt t. Verenigd Koninkrijk). 
182 EHRM 24 januari 2019, ECLI:CE:ECHR:2019:0124JUD004351415, § 94-127 (Catt t. Verenigd Koninkrijk). 
183 EHRM 16 december 1992, ECLI:NL:XX:1992:AD1800, § 26-37 (Niemietz t. Duitsland). Zie ook o.a.: EHRM 24 januari 2019, ECLI:CE:ECHR:2019:0124JUD004351415, § 92-128  (Catt 
t. Verenigd Koninkrijk); EHRM 02 augustus 1984, ECLI:NL:XX:1984:AB8061, § 63-80  (Malone t. Verenigd Koninkrijk); EHRM 04 december 2008, ECLI:NL:XX:2008:BH1813, § 95-125 
(S. & Marper t. Verenigd Koninkrijk).  
184 EHRM 24 januari 2019, ECLI:CE:ECHR:2019:0124JUD004351415, § 94-107 (Catt t. Verenigd Koninkrijk). 
185 EHRM 24 januari 2019, ECLI:CE:ECHR:2019:0124JUD004351415, § 108 (Catt t. Verenigd Koninkrijk). 
186 EHRM 24 januari 2019, ECLI:CE:ECHR:2019:0124JUD004351415, § 109-127 (Catt t. Verenigd Koninkrijk). 
187 EHRM 25 september 2001, ECLI:CE:ECHR:2001:0925JUD004478798, § 57 (P.G & J.H. t. Verenigd Koninkrijk). Zie ook: EHRM 28 januari 2003, 
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geregistreerd (zoals een demonstratie), dan zal de redelijke verwachting van privacy van de per-
soon wel kunnen meespelen, maar is deze niet persé doorslaggevend voor de vraag of iemands 
privacy is geschonden.189  
Daarbij is dus ook van belang wat de drone precies doet: neemt deze alleen beelden op, of gaat 
deze verder en neemt deze ook (heimelijk) audio op? En kan de drone middels een wifi-hotspot 
een smartphone van een subject volledig uitlezen? Het Hof heeft zich nog niet eerder specifiek 
uitgesproken over de inzet van politiedrones in de opsporing in relatie tot artikel 8 EVRM.190 De 
vraag is dan welke payloads onder welke omstandigheden wel of geen substantiële inbreuk ma-
ken op de privacy. Zolang een geïmpliceerde bevoegdheid geen disproportionele inbreuk maakt 
op de grondrechten van een subject en als deze bevoegdheid niet zeer risicovol is voor de inte-
griteit en beheersbaarheid van de opsporing, mogen opsporingsautoriteiten een bevoegdheid in-
zetten die niet specifiek in de wet is geregeld, bijvoorbeeld op grond van artikel 3 Politiewet 
2012.191  
Daarbij moet wel worden opgemerkt dat het van belang is om te weten met welk doel wordt 
opgespoord. Dat kan zijn de opsporing van burgers die een gedraging hebben gepleegd dat straf-
baar is gesteld in het Reglement Verkeersregels en Verkeerstekens 1994 (RVV). Te denken valt 
dan aan het niet dragen van een gordel, te hard rijden of andere lichte vergrijpen. Deze worden 
namelijk administratief afgedaan middels de Wet Administratiefrechtelijke Handhaving Ver-
keersvoorschriften (WAHV, of Wet Mulder). Dit zijn lichte vergrijpen en daarbij is het inzetten 
van een zwaar opsporingsmiddel al snel niet meer subsidiair en proportioneel te noemen. Daarbij 
zal de soort payload die hiervoor kan worden ingezet wel beperkt zijn tot camera’s; de opspo-
ringsinstanties gaan snelheidsovertreders niet observeren met warmtecamera’s en X-ray scans 
(dat zou dan weer kunnen leiden tot een inbreuk). Ook bij het opsporen van overtredingen die 
staan genoemd in Boek 3 van het Wetboek van Strafrecht, zoals naaktlopen of openbare dron-
kenschap, zal niet snel aangenomen moeten worden dat zware opsporingsmiddelen zijn toege-
staan. Het is dan ook aan te nemen dat artikel 3 Politiewet 2012, zoals de Hoge Raad al eerder 
onder meer oordeelde omtrent de inzet van de stille sms, onder omstandigheden voor deze op-
sporingsdoelen voldoende grondslag zal kunnen zijn voor de inzet van een drone.192 Of een ca-
mera nu vast op een kruising staat, of deze boven de kruising hangt, doet verder niet veel meer 
af aan de privacy van de automobilist die te hard rijdt. Uiteraard zijn er situaties denkbaar dat er 
wel een spanningsveld ontstaat, maar voor nu is het voldoende om te constateren dat er genoeg 
situaties denkbaar zijn dat de drone op grond van artikel 3 Politiewet 2012 ingezet kan worden 
zonder dat deze een significante inbreuk maakt op de privacy van de burger. De focus van dit 
onderzoek zal specifiek gericht zijn op misdrijven uit Boek 2 van het Wetboek van Strafrecht of 
meer specifiek misdrijven waarvoor voorlopige hechtenis is toegelaten ex artikel 67 van het Wet-
boek van Strafvordering. Te denken valt dan ook aan (zware) misdrijven uit de Wet Wapens en 
Munitie (WWM) en de Opiumwet (OW). Bij de misdrijven uit Boek 2 van het Wetboek van 
Strafrecht kan onder meer gedacht kan worden aan verkrachting, terroristische aanslagen of dief-
stal met geweld, waarbij sneller sprake is van een schending van de lichamelijke integriteit of 
persoonlijke levenssfeer van het slachtoffer. Zwaardere opsporingsbevoegdheden zijn vaak ge-
koppeld aan het vereiste dat het moet gaan om een misdrijf ex artikel 67 Wetboek van Strafvor-
dering. In de opsporing van deze daders, zal sneller worden nagedacht over het inzetten van 
zwaardere opsporingsbevoegdheden waarbij sneller sprake kan zijn van een significante inbreuk 
op de privacy van het subject, maar ook omstanders. Aangezien vooral bij dit soort opsporing op 
dit moment een mogelijk groot spanningsveld is, wordt daar vanaf nu de focus op gelegd. 

 
 
 
189 EHRM 25 september 2001, ECLI:CE:ECHR:2001:0925JUD004478798, § 57-58 (P.G & J.H. t. Verenigd Koninkrijk).   
190 Een onderzoek op zondag 13 september 2020 in HUDOC en in Kluwer Navigator leverde geen arresten op die verband houden met de inzet van politiedrones binnen de opsporing in relatie 
tot een inbreuk van artikel 8 EVRM. 
191 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 40 (stille sms’jes). Zie ook: HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kem-
pen, r.o. 3.5.2 (IMSI-catcher). 
192 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 51 (stille sms’jes). Zie ook HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kem-
pen, r.o. 3.6 (IMSI-catcher). 
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Als er specifiek gekeken wordt naar de inzet van drones met een camera als payload, dan heeft 
het Hof al eerder vastgesteld dat videosurveillance in publieke gebieden op grond van artikel 
151c van de Gemeentewet, waarbij het beeldmateriaal wordt vastgelegd en opgeslagen, onder de 
reikwijdte van artikel 8, eerste lid, EVRM valt.193 Hoewel het hier over toezicht gaat en niet over 
opsporing, kan wel gesteld worden dat deze constatering naar analogie kan worden toegepast op 
de opsporing. Opsporing is namelijk een verdergaand middel ten opzichte van toezicht. Zo levert 
data (beeldmateriaal) van een beveiligingsbedrijf van particulieren, zelfs zonder dat er sprake is 
van heimelijke surveillancemethodes, volgens het Hof al een inbreuk op ex artikel 8, eerste lid, 
EVRM.194 Daarbij zijn drones, in tegenstelling tot CCTV-camera’s, niet gefixeerd een dus flexi-
bel inzetbaar. Er kan dus niet vooraf bekeken worden wat de camera ziet, waar hij mogelijk naar 
binnen kijkt (om het vervolgens af te schermen) en is aansturing op welke info wordt opgenomen 
praktisch gezien niet mogelijk. Dat maakt een drone bij definitie ingrijpender dan een gefixeerde 
camera in een winkelgebied.  
Naast camera’s kan ook gedacht worden aan payloads die andere vormen van informatie kunnen 
opnemen, zoals het ophalen en uitlezen van digitale gegevens middels een wifi-hotspot of het 
opnemen van audio middels een (lange afstand) microfoon. Een opname van een gesprek door 
een op afstand gelegen radiozendapparaat tijdens een heimelijke politieoperatie, onder het mom 
van een ‘operationeel experiment’ zonder procedurele waarborgen, is ook een inbreuk op het 
recht op privacy.195 Zeker als er gebruik wordt gemaakt van een wifi-hotspot, kan er zeker sprake 
zijn van een substantiële inbreuk op de privacy van een subject, omdat daardoor min of meer een 
compleet beeld wordt verkregen van bepaalde aspecten van het persoonlijk leven van het sub-
ject.196 Dit valt ook te zeggen over infrarood- of hittesensoren die kunnen waarnemen of er sprake 
is van significante warmteverschillen in een bepaald gebied, zoals een woning.197 Zeker als een 
observatie niet meer van beperkte duur is of een subject stelselmatig over straat wordt gevolgd, 
is artikel 3 Politiewet 2021 geen voldoende grondslag meer voor een observatie.198  
Als daarbij in aanmerking wordt genomen dat een drone vaak niet zichtbaar en hoorbaar is, (on-
bedoeld) besloten plaatsen kan bereiken en data kan verzamelen (al dan niet opgeslagen), dan 
valt niet anders te concluderen dat een drone binnen de opsporing op zijn minst een minimale 
inbreuk maakt op het privéleven van een subject.199 Nu is vastgesteld dat er sprake is van een 
(mogelijke) schending van het recht op privéleven, moet nu gekeken worden of de inbreuk ook 
te rechtvaardigen valt. Daarbij wordt opgemerkt dat bij de toetsing van artikel 8, tweede lid, 
EVRM wordt uitgegaan van de situatie waarbij sprake is van een misdrijf ex artikel 67 van het 
Wetboek van Strafvordering en dus van een (potentiële) substantiële inbreuk op de privacy ex 
artikel 8 EVRM.  

Bij wet voorzien 
Het eerste vereiste uit artikel 8, tweede lid, EVRM voor de rechtvaardiging van een inbreuk op 
de privacy, is dat de inbreuk bij wet moet zijn voorzien.200 Belangrijk om te vermelden is dat de 
term ‘wet’, anders dan binnen het Nederlandse recht, binnen het EVRM niet alleen naar het na-
tionale (formele) recht verwijst, maar er ook sprake kan zijn van wetgeving in materiële zin of 
zelfs gewoonterecht (of in het Engels: common law).201 Dit heeft te maken met het feit dat het 
EVRM twee authentieke versies kent: de Engelse versie (prescribed by law) en de Franse versie 

 
 
 
193 EHRM 28 januari 2003, ECLI:CE:ECHR:2003:0128JUD004464798, § 57-63 (Peck t. Verenigd Koninkrijk).  
194 EHRM 04 mei 2005, ECLI:CE:ECHR:2000:0504JUD002834195, § 43-44 (Rotaru t. Roemenië). Zie ook: EHRM 16 februari 2000, ECLI:CE:ECHR:2000:0216JUD002779895, § 65-67 
(Amann t. Zwitserland). 
195 EHRM 10 maart 2009, ECLI:CE:ECHR:2009:0310JUD000437802, § 81 (Bykov t. Rusland). Zie ook: EHRM 21 juni 2016, ECLI:CE:ECHR:2016:0621JUD002355907, § 74 (Oleynik t. 
Rusland). 
196 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, r.o. 3.5.2 (IMSI-catcher). 
197 Custers, Oerlemans & Vergouw 2015, p. 42. 
198 Hof Amsterdam 20 januari 2020, ECLI:NL:GHAMS:2020:816. 
199 Custers, Oerlemans & Vergouw 2015, p. 70-71, 76. Zie ook: Schemer & Van der Heide, NJB 2013/1605, p. 1778. 
200 Artikel 8, tweede lid, EVRM.  
201 EHRM 26 april 1979, ECLI:CE:ECHR:1979:0426JUD000653874, § 47 (Sunday Times t. Verenigd Koninkrijk).  Zie ook: EHRM 04 juni 2012, ECLI:CE:ECHR:2002:0604JUD003312996, 
§ 52 (Olivieira t. Nederland); EHRM 27 april 2004, ECLI:CE:ECHR:2004:0427JUD005021099, § 45 (Doerga t. Nederland). 
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(prévues par la loi). Hoewel de Engelse en Franse versie van het EVRM door het Hof als even 
authentiek wordt gezien, komt het Hof ook tot de conclusie dat de terminologie niet altijd (exact) 
hetzelfde betekent.202 Het Hof moet de betekenis dan op zo’n manier interpreteren dat die zoveel 
mogelijk met elkaar wordt verzoend en dus het meest geschikt is om het doel van het EVRM te 
verwezenlijken (teleologische interpretatie).203 Dat betekent in dit geval dat de definitie van het 
Hof van ‘wet’ afwijkt van de definitie die in het Nederlands recht gebruikelijk is en zich dus niet 
beperkt tot formele wetgeving. 
Om te kunnen beoordelen of een regel bij wet is voorzien, stelt het Hof twee eisen.204 Ten eerste 
moet de regel voor de burger voldoende toegankelijk (accessible) zijn, wat betekent dat de be-
treffende regel voor de burger terug te vinden moet zijn.205 Ten tweede moet de beperking voor-
zienbaar (foreseeable) zijn om de burger een passende indicatie te geven van de omstandigheden 
waarin en de voorwaarden waaronder de autoriteiten maatregelen kunnen nemen die de rechten 
van de burger uit hoofde van het EVRM kan aantasten.206  
De eerste vraag is of de regel voor het gebruik van drones voldoende toegankelijk is. Zoals in 
paragraaf 2.4 al uitvoerig is besproken, is er in het Wetboek van Strafvordering geen expliciete 
bevoegdheid aan te wijzen om drones in te zetten voor de opsporing.207 Ook de analoge toepas-
sing van bestaande bevoegdheden, zoals iemand stelselmatig te volgen208 of met een technisch 
middel een besloten plaats te betreden,209 dekken onvoldoende de lading voor het gebruik van 
een drone. Door de restrictieve uitleg van deze bevoegdheden kan daarom ook niet worden ge-
steld dat de inzet van een drone naar analoge toepassing kan worden ingezet op een van de voor-
noemde bijzondere opsporingsbevoegdheden. Dit geldt ook voor de door de concept-wetgever 
voorgestelde nieuwe algemene bevoegdheidsbepaling bij de modernisering van het Wetboek van 
Strafvordering.210Artikel 3 Politiewet 2012 zou wel als impliciete grondslag kunnen worden ge-
zien voor de inzet van drones.211 De Hoge Raad heeft namelijk al eerder uitgesproken dat artikel 
3 Politiewet 2012 een grondslag kan zijn voor een bevoegdheid met een beperkte inbreuk op de 
privacy.212 In dat geval zal er geen sprake zijn van een inbreuk en komt het Hof niet eens toe aan 
de toetsing van artikel 8, tweede lid, EVRM. Dit is echter niet het geval. Bij een drone zal er 
namelijk snel sprake kunnen zijn van een meer dan beperkte inbreuk, zoals het op hoogte filmen 
en het ‘afluisteren’ van een persoon. Dus hoewel artikel 3 Politiewet 2012 in de wet staat en dus 
als artikel wel toegankelijk is, zijn de spelregels omtrent de bevoegdheid om drones in te zetten 
niet direct toegankelijk of af te lezen uit dat artikel. Daarbij komt nog als de grondslag artikel 3 
Politiewet 2012 is, de rechter bij elke mogelijke inbreuk casuïstisch moet toetsen of de uitgeoe-
fende bevoegdheid wel of niet binnen de reikwijdte valt van artikel 3 Politiewet 2012. Dat maakt 
de regel onvoldoende toegankelijk en daardoor is de voorzienbaarheid van de regel ook discuta-
bel. 
Een regel is voorzienbaar, als deze met voldoende nauwkeurigheid is geformuleerd om burgers 
in hun gedrag te kunnen reguleren.213 Een strafbaarstelling heeft bijvoorbeeld pas zin en effect 
als de burger ook daadwerkelijk weet en dus kan voorzien dat iets strafbaar is. Dat is niet anders 
met bevoegdheden. De voorzienbaarheid hoeft overigens niet absoluut zeker te zijn.214 Er moet 
sprake zijn van een redelijke mate van voorzienbaarheid, waarbij een burger bijvoorbeeld door 
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middel van advies van een juridische deskundige, voldoende in staat is om te bepalen of zij wel 
of niet onder een regel vallen.215 Het Hof wordt wel strikter in zijn uitleg naarmate de inbreuk 
verder gaat, zoals bij een telefoontap.216 Zeker als de overheid zo’n vergaande bevoegdheid af 
lijkt te leiden uit algemene bepalingen, uit beginselen of uit een analoge interpretatie van wette-
lijke bepalingen.217 In dat geval vindt de (afgeleide) regel volgens het Hof onvoldoende grondslag 
en dat betekent dat er dus niet voldoende rechtszekerheid is voor de burger.218 Een mate van 
controle op deze regels is dan noodzakelijk, aldus het Hof.219 De nationale wetgeving moet de 
burger bescherming bieden tegen willekeurige (onbevoegde) inmenging van de overheid, zeker 
als er sprake is van een gebrek aan openbare controle.220 Zoals gezegd, heeft de Hoge Raad al 
eerder geoordeeld dat artikel 3 Politiewet 2012 een voldoende impliciete grondslag kan bieden 
voor bepaalde opsporingsbevoegdheden.221 Ook als er sprake is van vernieuwende technische 
hulpmiddelen die zonder expliciete grondslag enige inbreuk maakt, acht de Hoge Raad het onder 
bepaalde omstandigheden toelaatbaar.222 Of de inzet van drones zonder uitdrukkelijke grondslag 
rechtmatig is, ligt uiteindelijk aan de omstandigheden van het geval. 223 En dat maakt het nou 
juist zo ingewikkeld om artikel 3 Politiewet 2012 als een voldoende voorzienbare grondslag te 
zien. Daarbij heeft de Hoge Raad zich nog niet uitgesproken over de inzet van drones, zeker niet 
in combinatie met technologisch ver ontwikkelde payloads.224 Daar komt nog bij dat het Hof 
doorgaans slechts toetst of de toegepaste opsporingsmethode een voldoende duidelijke basis in 
het recht heeft.225 Een drone zal al snel heimelijk worden ingezet, omdat het bijna ondoenlijk is 
om de burger actief te informeren over de inzet van drones. Het Hof vindt het daarbij van essen-
tieel belang om duidelijke, gedetailleerde regels te hebben als het bijvoorbeeld gaat om de toe-
passing van heimelijke bevoegdheden.226 Zeker als, zoals bij drones het geval is, de technologie 
steeds geavanceerder wordt.227 Deze gedetailleerde regels zijn er niet als het gaat om een impli-
ciete bevoegdheid. De voorzienbaarheid komt in het geding als door analogische toepassing van 
specifieke bevoegdheidsbepalingen het niet meer duidelijk is welke bevoegdheden kunnen wor-
den gebaseerd op de algemene taakstelling.228 
In de situatie dat de inzet van een politiedrone een meer dan beperkte inbreuk maakt op de pri-
vacy, kan van een grondslag van artikel 3 Politiewet 2012 dus geen sprake zijn.229 Er ontbreekt 
een voldoende duidelijke en gedetailleerde wetsregel waaraan zo’n bevoegdheid kan worden ont-
leend. Het Hof stelt dat er sprake moet zijn van minimumwaarborgen om misbruik van bevoegd-
heden door het bevoegd gezag te voorkomen: de aard, reikwijdte en duur van de inzet van de 
bevoegdheid, de reden voor de inzet, welke autoriteit die bevoegd zijn om de drone in te zetten 
en toe te zien op het gebruik van de drone en het soort rechtsmiddel waarin de nationale wetge-
ving voorziet.230 Gezien het feit dat een drone met een groot scala aan payloads kan worden 
voorzien, die een grote impact kunnen hebben op iemands persoonlijke levenssfeer, is een meer 
specifieke en voorzienbare bevoegdheidsgrond noodzakelijk. De omstandigheden waarin en de 
voorwaarden waaronder een drone kan worden in gezet, zijn te breed om deze onder te brengen 
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onder een algemene opsporingsbevoegdheid. De bevoegdheid om drones in te zetten in de op-
sporing is daarom ook onvoldoende toegankelijk en voorzienbaar en zou explicieter in de wet- 
en regelgeving terug moeten komen. Nu de (afgeleide) regel onvoldoende toegankelijk en voor-
zienbaar is, kan het Hof tot de conclusie komen dat de regel niet bij wet is voorzien en dat er 
sprake is van een ongerechtvaardigde inbreuk op het recht op privacy ex artikel 8 EVRM.231 

Legitiem doel 
De tweede vereiste is dat de inbreuk een legitiem doel dient. In artikel 8, tweede lid, EVRM 
worden deze doeleinden limitatief opgesomd. Als het gaat om de actieve opsporing van strafbare 
feiten, dan kan het beste aansluiting worden gezocht bij het doel “the prevention of disorder or 
crime”, ofwel het voorkomen van wanordelijkheden en strafbare feiten.232 Maar ook andere legi-
tieme doelen kunnen passend zijn als het gaat om de actieve opsporing van een overvaller met 
een drone inclusief camera. Het Hof zal dus niet snel een probleem zien in deze voorwaarde, 
mede omdat de doelmatigheid van de inbreuk vooral bij het derde vereiste wordt getoetst.233 

Noodzakelijk in een democratische samenleving 
Mocht het Hof wel tot de conclusie komen dat de bevoegdheid om drones in te zetten ontleend 
kan worden aan artikel 3 Politiewet 2012, dan is het derde en laatste vereiste doorslaggevend: 
een inbreuk moet noodzakelijk zijn in een democratische samenleving. De term ‘noodzakelijk’ 
is overigens geen synoniem voor ‘onmisbaar’ of ‘absoluut’, maar is ook weer niet zo flexibiel als 
‘redelijk’ of ‘nuttig’.234 De toevoeging ‘democratische samenleving’ is in feite een nuance op de 
noodzaak die moet worden getoetst.235 Het karakter van de democratische samenleving heeft dus 
invloed op wat wel en niet noodzakelijk is binnen die desbetreffende samenleving.236 Democratie 
betekent overigens niet dat de mening van de meerderheid altijd moet prevaleren.237 Vanuit dit 
toetsingskader moet een goed evenwicht worden bereikt dat zorgt voor een eerlijke en gelijke 
behandeling van mensen uit minderheden en dat elk misbruik van een dominante positie wordt 
vermeden, zoals tegen een machtig overheidsorgaan.238 Om dit te toetsen, bekijkt het Hof eerst 
of er voor de inbreuk een dringende sociale behoefte bestaat (pressing social need) en of de be-
perking relevant en effectief is (relevant and sufficient).239 Het is volgens het Hof aan de nationale 
autoriteiten om een eerste inschatting te maken van de dringende sociale behoefte die wordt ge-
impliceerd door de term ‘noodzakelijkheid’.240 De nationale autoriteiten hebben een ruime be-
oordelingsvrijheid (marge of appreciation) om te beoordelen of zo’n dergelijke behoefte be-
staat.241 Het Hof houdt echter het laatste woord en is dus bevoegd uit te spreken of een beperking 
uiteindelijk verenigbaar is met artikel 8 EVRM.242 Daarbij moet de inbreuk ook proportioneel 
zijn ten opzichte van het te behalen doel en moet er gekeken worden of er geen minder zwaar 
middel beschikbaar was om het doel te bereiken (subsidiariteit).243 De vraag of de inbreuk nood-
zakelijk is in een democratische rechtstaat is een casus-specifieke vraag. Dat houdt in dat speci-
fieke feiten uit een casus moeten worden afgewogen om te bepalen of een inbreuk al dan niet 
proportioneel is. Dergelijke feiten zijn nu niet voorhanden, zeker nu de rechtspraak zich nog niet 
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specifiek heeft uitgelaten over drone inzet binnen de opsporing.244 Daarom zal worden bekeken 
of en in hoeverre er situaties kunnen ontstaan die disproportioneel kunnen worden geacht als het 
gaat om de impliciete bevoegdheid om drones in te zetten.   
De drone is in opkomst en het is te verwachten dat deze technische uitvinding steeds vaker inge-
zet zal worden door de politie.245 Het is belangrijk voor een rechtsstaat om burgers veilig te hou-
den. De burger mag erop vertrouwen dat de overheid zorgt voor een veilige leefomgeving en 
daarbij preventief en repressief optreedt als normen worden geschonden. Camera’s blijken in het 
verleden al veel nuttige informatie op te leveren voor de opsporing. 246 Het is in ieders belang om 
een gewapende overvaller zo snel mogelijk van straat te halen, al is het maar om verdere norm-
schendingen te voorkomen. Zeker nu er een ontwikkeling gaande is waarbij steek- en vuurwapens 
steeds minder geschuwd lijken te worden.247 De roep om op te treden tegen dit soort excessief 
geweld vraagt om effectieve (nieuwe) middelen om hier tegen op te kunnen treden. Er kan 
daarom gesteld worden dat er sprake is van een sociaal dringende behoefte om normexcessen 
zoals steek- en schietpartijen op te lossen. Een drone kan daarbij zonder meer relevant zijn en 
een positieve bijdrage leveren aan de opsporing van specifieke subjecten.248 
Er is dus sprake van een dringende sociale behoefte aan (nieuwe) opsporingsmethoden, zoals een 
drone, om meer misdrijven op te lossen. Is de inzet van zo’n drone echter ook proportioneel? Die 
vraag laat zich moeilijker beantwoorden, mede omdat de inzet van een drone geen vastgestelde 
of eenduidige methode is. Een drone kan met allerlei payloads worden uitgerust en afhankelijk 
wat daarmee gebeurt, kan getoetst worden of een specifieke inzet proportioneel is ten opzichte 
van het te behalen doel.249 Zo’n proportionaliteitstoets kan worden vergemakkelijkt als er sprake 
is van een toetsingskader. Dit toetsingskader ontbreekt echter volledig door de impliciete grond-
slag ex artikel 3 Politiewet 2012. Als er wel sprake zou zijn van zo’n toetsingskader, dan zou 
deze bijvoorbeeld duidelijk naar voren kunnen komen in een bevel van de officier van justitie. 
Dat bevel is dan gebaseerd op een toekomstige wettelijke regeling inzake de inzet van politiedro-
nes in de opsporing. Met zo’n vooraf beargumenteerd bevel, kan de rechter namelijk beter toetsen 
of de aanleiding en grondslag om een drone in te zetten voldoende proportioneel en subsidiair 
was. Nu moet de rechter elke keer per casus inhoudelijk toetsen of de inzet wel of niet onder 
artikel 3 Politiewet 2012 valt. Dat kan dan voor de opsporingsambtenaar voelen als een soort 
loterij: mag de drone wel of niet in deze specifieke omstandigheid worden ingezet? Dat is een 
onwenselijke situatie. De bijzondere opsporingsbevoegdheden uit het Wetboek van Strafvorde-
ring zijn wel gewaarborgd met zo’n bevel van een officier van justitie. En ook de Hoge Raad 
heeft eerder aangegeven dat de toestemming van een officier van justitie voor een (ingrijpende) 
bevoegdheid doorslaggevend kan zijn bij de vraag of een opsporingsmethode zonder uitdrukke-
lijke wettelijke grondslag rechtmatig is of niet.250 En daarbij komt dat, hoe zwaarder de inbreuk 
op een grondrecht is, hoe zwaarder de toetsing moet zijn.251 Dat pleit dus voor een bevel van een 
officier van justitie voor de inzet van drones. Dan kunnen aspecten worden getoetst die van be-
lang kunnen zijn om te kunnen beoordelen of er sprake is van noodzaak binnen een democratische 
samenleving. Zoals gezegd, ontbeert artikel 3 Politiewet 2012 de waarborgen die bij de bijzon-
dere opsporingsbevoegdheden wel van toepassing zijn. De behoefte aan (gelijkwaardige) waar-
borgen voor de inzet van drones is bij soortgelijke ingrijpende bevoegdheden, zoals bij de inzet 
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van een stille sms, zonder meer aanwezig. Zoals de Hoge Raad al eerder liet blijken in zijn arres-
ten stille sms’jes en IMSI-catcher waarbij de Hoge Raad, ondanks de impliciete grondslag ex 
artikel 3 Politiewet 2012, waarborgen uit diverse bijzondere opsporingsbevoegdheden aan-
haalde.252  
Om de proportionaliteit te kunnen toetsen zijn een aantal aspecten van belang. Een drietal aspec-
ten die hier nu worden behandeld zijn de transparantie en bekendheid van de inzetbaarheid van 
de drone, het chilling effect dat een drone kan veroorzaken en dat een drone een disruptieve in-
novatie kan zijn. Hier wordt nu verder op ingegaan.  
Allereerst kan gesteld worden dat de potentiële inbreuk op de privacy van de burger met een 
drone groter is dan gewoon cameratoezicht.253 De plaats waar de drone wordt gebruikt en door 
wie de drone wordt bestuurd, is slecht tot niet vast te stellen door de burger.254 Dit is bijvoorbeeld 
anders bij (vaste) CCTV-camera’s van de gemeente die wel voldoende bekend zijn bij de burger. 
Hoewel de minister van BZK heeft aangegeven dat het voldoende kenbaar en transparant voor 
de burger moet zijn hoe en waar camera’s worden ingezet, wordt het haast onmogelijk om overal 
borden te plaatsen dat er mogelijk drones in de lucht kunnen hangen die mensen in de gaten 
houden.255 Dat maakt dat de inzet van drones een weinig transparant proces is. 
Ten tweede kan de onvoldoende transparantie en kenbaarheid burgers ook daadwerkelijk remmen 
in hun doen en laten: het chilling effect.256 Door de onbekendheid van de inzet van camera’s in 
de lucht, kunnen mensen het idee hebben dat ze altijd en overal in de gaten worden gehouden.257 
Orwell gaf in zijn novel ‘1984’ al een schets hoe de wereld eruit zou kunnen zien als de overheid 
iedereen altijd en overal in de gaten zou kunnen houden.258 Dat burgers dan maar liever niet naar 
een demonstratie zouden gaan, uit angst voor represailles van de overheid.259 Een bijkomend 
fenomeen is dan function creep.260 Niet alleen weet de burger niet waarvoor en door wie de drone 
wordt bestuurd, maar het is ook onduidelijk wat er met de verzamelde gegevens wordt gedaan.261 
Als het een politiedrone is, wordt deze informatie dan gedeeld met de gemeente als blijkt dat 
iemand met een bijstandsuitkering toch in de horeca blijkt te werken? Ook de mogelijke randver-
schijning discriminatory targeting kan een remmend effect hebben op het gedrag van mensen in 
een bepaalde wijk.262 De politie focust dan op een specifieke wijk (op een zogeheten hotspot), 
omdat het de verwachting van de politie is dat zij in die wijk de meeste criminaliteit zullen con-
stateren.263 Het chilling effect moet niet onderschat worden en kan ook effect hebben op burgers 
die niets fout doen of hebben gedaan. Het feit dat men overal op hun hoede moeten zijn, omdat 
er mogelijk iemand kan meekijken, kan in potentie grote gevolgen hebben voor het gedrag van 
mensen. Dat maakt de inzet van drones alleen proportioneel, als er sprake is van een doel dat zeer 
zwaar weegt ten opzichte van de schending die het teweeg brengt. Bijpassende waarborgen, die 
nu ontbreken, lijken dan meer dan noodzakelijk om de privacy van burgers te waarborgen. Een 
impliciete bevoegdheidsgrond lijkt dan verre van ideaal. 
Tot slot wordt de drone ook wel aangeduid als een disruptieve innovatie.264 Het mogelijk versto-
rende karakter van de aanwezigheid van een drone is hiervoor al aangetoond, maar is in potentie 
nog (vele malen) groter. De drone is namelijk een nieuwe techniek en komt in potentie met veel 
nieuwe mogelijkheden, maar mogelijk ook met (nog) onbekende problemen.265 De vraag welke 
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payloads er onderdeel zijn van een drone is daarbij van groot belang.266 Zo kunnen drones met 
specifieke software worden uitgerust, zoals ANPR of  een wifi-hotspot, zodat de camera kente-
kens of zelfs gezichten kan herkennen én identificeren.267 Deze technieken kunnen zo’n dusda-
nige inbreuk maken op de privacy, dat artikel 3 Politiewet 2012 daar onvoldoende grondslag voor 
biedt. Er wordt namelijk persoonlijke informatie van het subject verzameld, zoals voertuiggege-
vens en bij personen zaken als justitiële documentatie, een specifieke locatie of wellicht zelfs 
medische gegevens. Dan kan al snel sprake zijn dat er min of meer een compleet beeld wordt 
verkregen van bepaalde aspecten van het persoonlijk leven van het subject.268 En dat kan worden 
gezien als stelselmatige observatie.269 Daarbij kan men zich makkelijk voorstellen wat voor een 
inbreuk zo’n payload kan hebben op mensen. Maar denk ook aan een warmtecamera die veel kan 
prijsgeven over een bepaalde situatie.270 Er zijn zelfs mensen die experimenteren met vliegende 
kettingzagen, vlammenwerpers of zelfs vuurwapens.271 De drone heeft dus nog niet zijn volle 
potentie bereikt en het is voor nu ook niet in te schatten wat voor innovatieve ideeën en tech-
nieken er worden uitgevonden die de politie straks op een drone kunnen gaan gebruiken. Wellicht 
wordt in de toekomst wel gesproken over een doorziening in plaats van een doorzoeking, omdat 
de drone is uitgerust met X-ray vision die door muren heen kan kijken. Zo’n payload kan zo’n 
grote impact hebben, dat niet meer in alle gevallen gesproken kan worden van een proportioneel 
en subsidiair opsporingsmiddel.  
Gezien voornoemde kan geconcludeerd worden dat een drone een middel is dat de potentie heeft 
om verregaande inbreuken te kunnen plegen op de privacy van mensen, zelfs inbreuken die zó 
ver gaan, dat wie die ons nu nog niet voor kunnen stellen. In die zin was het ook niet zo gek dat 
de Hoge Raad bij de toetsing of artikel 3 Politiewet 2012 voldoende grondslag biedt voor opspo-
ringsbevoegdheden (zoals een stille sms), aansluiting zocht bij de waarborgen van diverse bij-
zondere opsporingsbevoegdheden.272 De verwachting is dat de Hoge Raad dat ook zal doen bij 
de toetsing van specifieke drone inzet. Daarbij is ook vastgesteld dat de inbreuk, hoewel het een 
legitiem doel dient, niet voldoende bij wet is voorzien. De drone inzet is verder wel noodzakelijk 
in een democratische samenleving, al is de proportionaliteitstoetsing een mogelijk groot struikel-
blok, zeker door het ontbreken van een goed toetsingskader. Zeker als er uitgegaan wordt van 
een impliciete bevoegdheid die voortvloeit uit een algemene taakstelling van de politie. Gecon-
cludeerd kan dus worden dat een drone inzet op grond van artikel 3 Politiewet 2012 leidt tot een 
ongerechtvaardigde inbreuk op artikel 8 EVRM.  
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3.3 Aanbevelingen 
Uit de vorige paragraaf is gebleken dat de inzet van drones binnen de opsporing niet voldoende 
bij wet is voorzien en dus een ongerechtvaardigde inbreuk op artikel 8 EVRM oplevert. Daarbij 
komt uit de proportionaliteitstoets dat de inzet van drones de potentie heeft om verregaande in-
breuken te maken op de privacy van burgers en dat een toetsingskader voor de proportionaliteits-
toets ontbreekt. Daarom is het van belang om de inzet van drones binnen de opsporing een expli-
ciete plek te geven binnen het (vernieuwde) Wetboek van Strafvordering. Hoewel de Hoge Raad 
artikel 3 Politiewet 2012 als voldoende impliciete grondslag ziet voor bepaalde opsporingsbe-
voegdheden,273 heeft het Hof zich ook uitgesproken dat hij het van essentieel belang vindt om 
duidelijke en gedetailleerde regels te hebben als de bevoegdheid wordt ontleend uit algemene 
bepalingen.274 Dit sluit aan bij de parlementaire geschiedenis, als een niet specifiek in de wet 
geregeld opsporingsmiddel een disproportionele inbreuk maakt op de vrijheid van burgers, dit 
specifieker in de wet geregeld moeten worden.275 Het Hof heeft daarbij aangegeven dat dan een 
mate van controle noodzakelijk is.276 Op basis van voorstaande worden er daarom drie aanbeve-
lingen voorgesteld.  
Ten eerste wordt aanbevolen om een bevoegdheid toe te voegen aan het (gemoderniseerde) Wet-
boek van Strafvordering. Het gaat dan expliciet om de zaken waarin een subject wordt verdacht 
van een misdrijf dat voldoet aan de vereisten van artikel 67 van het Wetboek van Strafvordering. 
Maar ook voor de opsporing van gedragingen ex het RVV en overtredingen ex Boek 3 van het 
Wetboek van Strafrecht, is het wenselijk om deze bevoegdheid vast te leggen. De bevoegdheid 
moet duidelijk regelen hoe opsporingsambtenaren binnen de opsporing om dienen te gaan met 
drones, zonder daarbij de bevoegdheid techniek-afhankelijk te formuleren.277 De bevoegdheid 
moet in ieder geval borgen dat drones niet te pas en te onpas door de opsporing kunnen worden 
gebruikt. En waarbij de waarborgen voor privacy beter zijn verankerd in de wet, zodat zij niet 
moeten worden ontleend aan een impliciete algemene bevoegdheid.  
Ten tweede wordt aanbevolen om in een Algemene Maatregel van Bestuur (AMvB) helder uiteen 
te zetten, de aard, reikwijdte en duur van de inzet van een drone, wat voor soort payloads zijn 
toegestaan, alsmede onder welke omstandigheden deze kunnen worden ingezet.278 Hiermee 
wordt onder meer kenbaarder met welke soort payloads en onder welke omstandigheden de po-
litie met drones kan werken. Met de nieuwe bevoegdheid en de AMvB is de inzet van drones 
binnen de opsporing wel voldoende bij wet voorzien. Daarbij is een AMvB makkelijker aan te 
passen en kan er sneller worden ingespeeld op nieuwe (technische) ontwikkelingen. Ook hier 
geldt dat dit noodzakelijk is voor de misdrijven ex artikel 67 van het Wetboek van Strafvordering, 
maar is ook zeker wenselijk voor gedragingen en overtredingen.  
Tot slot wordt aanbevolen om drone inzet te onderwerpen aan een toetsingsmechanisme, zodat 
de inzet van drones vooraf getoetst kunnen worden op proportionaliteit en subsidiariteit. Dit sluit 
aan bij de mate van controle die door het Hof als noodzakelijk wordt gezien.279 Een gemotiveerd 
bevel van een officier van justitie kan bijvoorbeeld de inzet transparanter en makkelijker toets-
baar maken voor de rechter.  
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4. Conclusie 
 
In dit onderzoek stond de wettelijke grondslag voor de inzet van drones in de opsporing door de 
politie centraal in relatie tot het recht op privacy. Daarbij stond de volgende vraag centraal:  
Doorstaat de impliciete bevoegdheid ex artikel 3 Politiewet 2012 om drones in te zetten voor 
de opsporing door de politie de toets van artikel 8 EVRM? 
 
Eerst stond de vraag centraal of de inzet van een drone voor de opsporing ex. artikel 8, eerste lid, 
EVRM een inbreuk maakt op het recht op het privéleven. Daarbij is van belang welke soort pay-
load er op een drone wordt gebruikt en wat voor redelijke verwachting iemand mag hebben dat 
er een drone wordt ingezet. Een drone is voor opsporingsbegrippen een vrij nieuw fenomeen. Om 
te kunnen toetsen of een drone een substantiële inbreuk maakt op de privacy, is daarom van 
belang om vast te stellen hoe zo’n inbreuk op de privacy eruit kan zien. Waar in 2013 nog geen 
sprake was van de inzet van drones door de politie voor opsporingsdoeleinden, is in de praktijk 
geconstateerd dat de politie inmiddels wel al drones inzet om actief overtreders op te sporen, 
onder meer op het water.280 Een drone binnen de opsporing heeft de potentie om een (grote) 
inbreuk te maken op het privéleven van een subject.281 Van belang is de soort payload  die aan 
de drone wordt bevestigd. 282 Te denken valt aan camera’s, microfoons, maar ook wifi-routers of 
infrarood- en hittesensoren.283 Niet alleen de functie van de payload is van belang, maar ook wat 
voor impact deze kan hebben op de privacy. Zo kunnen camera’s op locaties komen waar een 
camera niet gewenst is of niet verwacht wordt. Een mobiele wifi-router kan ingezet worden om, 
zonder medeweten van de houder, een telefoon op afstand te hacken of kan gebruikt worden om 
de locatie van de telefoon te achterhalen en daarbij ook de locatie van de drager van de telefoon. 
Dat maakt dat er een situatie kan ontstaan waarbij min of meer een compleet beeld kan worden 
verkregen die bepaalde aspecten van het persoonlijke leven van een subject blootleggen. En dus 
als gevolg dat er een substantiële inbreuk op de privacy van het subject plaatsvindt.284 Met mi-
crofoons kunnen (al dan niet vertrouwelijke) gesprekken worden opgenomen. Of dat met speciale 
technieken met de camera personen of voertuigen (op grote afstand) kunnen worden geïdentifi-
ceerd en kunnen worden bevraagd in onder meer de politiesystemen, waar dat zonder de inzet 
van de drone vrijwel zeker niet zou zijn gebeurd.285 Wat daarbij meespeelt, is de ‘reasonable 
expectation of privacy’.286 Waar en wanneer mag een burger naar alle redelijkheid verwachten 
dat zijn privacy wordt geschonden in het belang van, bijvoorbeeld, de opsporing van strafbare 
feiten? Iemand in een winkelgebied zal over het algemeen eerder accepteren en ook verwachten 
dat er camera’s hangen voor de openbare orde of ter voorkoming van diefstal. Dat wordt anders 
als iemand zich in zijn slaapkamer bevindt of lekker in zijn bootje ligt te dobberen in een meer. 
Daarbij is een drone vaak niet hoorbaar, niet zichtbaar en is niet duidelijk wie de drone bestuurt. 
Dat maakt dat een drone op zijn minst een minimale inbreuk maakt op het privéleven van een 
subject ex artikel 8, eerste lid, EVRM. 287 Nu is vastgesteld dat er mogelijk sprake kan zijn van 
een inbreuk, moet worden nagegaan of de inbreuk ook conform de drie vereisten ex artikel 8, 
tweede lid, EVRM te rechtvaardigen valt.  
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Het eerste vereiste is dat de inbreuk een legitiem doel moet dienen. Dat is hier het geval, namelijk  
“the prevention of disorder or crime”, dus de opsporing van strafbare feiten.288  
Het tweede vereiste stelt dat de inbreuk bij wet moet zijn voorzien. Het Hof stelt hiervoor dat de 
wet voldoende toegankelijk (accessible) en voorzienbaar (foreseeable) moet zijn.289 In het Wet-
boek van Strafvordering is geen expliciete bevoegdheid terug te vinden om drones in te zetten 
voor de opsporing.290 Ook een analoge toepassing van bestaande bijzondere opsporingsbevoegd-
heden, zoals iemand stelselmatig volgen of met een technisch hulpmiddel een besloten plaats 
betreden, zijn door de restrictieve uitleg van deze bevoegdheden niet voldoende om als grondslag 
te gebruiken.291 Ook de nieuwe algemene bevoegdheidsbepaling (artikel 2.1.3.1) die is voorge-
steld door de concept-wetgever bij de modernisering van het Wetboek van Strafvordering is te 
restrictief en te veel gebaseerd op de huidige status van artikel 3 Politiewet 2012.292 Dan blijft 
artikel 3 Politiewet 2012 over als impliciete grondslag, zoals deze nu dus ook al in de praktijk 
wordt ingezet.293 Hoewel de Hoge Raad eerder heeft uitgesproken dat artikel 3 Politiewet 2012 
als grondslag kan dienen als er sprake is van een beperkte inbreuk op de privacy, is bij de toetsing 
van artikel 8, eerste lid, EVRM al vastgesteld dat bij de inzet van drones al snel sprake kan zijn 
van een meer dan beperkte inbreuk op de privacy.294 Hoewel het wetsartikel als zodanig in de 
wet staat opgenomen en in die zin wel toegankelijk is, valt de bevoegdheid om drones in te zetten 
generlei uit het wetsartikel af te lezen. Uiteindelijk ligt het aan de omstandigheden van het geval, 
of de inzet van drones zonder uitdrukkelijke wetsregel als rechtmatig kan worden gezien.295 Daar-
bij heeft de Hoge Raad zich over de inzet van drones nog niet in jurisprudentie uitgesproken, dus 
dat komt de toegankelijkheid en voorzienbaarheid ook niet ten goede.296 Een impliciete opspo-
ringsbevoegdheid op grond van artikel 3 Politiewet 2012 is daarom niet voldoende voor de om-
standigheden waarin en de voorwaarden waaronder een drone door de politie binnen de opsporing 
kan worden ingezet. Als door analogische toepassing van bevoegdheidsbepalingen de voorzien-
baarheid van de wetsregel in het geding komt, is het niet meer helder welke bevoegdheden wel 
of niet kunnen worden gebaseerd op artikel 3 Politiewet.297 De voldoende duidelijke basis waar 
het hof aan toetst, ontbreekt in dit geval.298 Zeker een drone dat kan worden uitgerust met een 
grote diversiteit aan payloads, kan een grote impact maken op de persoonlijke levenssfeer van de 
burger.299 Er ontbreekt een voldoende duidelijke en gedetailleerde wetsregel waar een bevoegd-
heid om drones in te zetten voor de opsporing aan kan worden ontleend. De regel is dus niet 
voldoende toegankelijk en voorzienbaar voor de burger, ook als er sprake zou zijn van het advies 
van een juridische deskundige.300 
Het derde en laatste vereiste is dat de inbreuk noodzakelijk moet zijn in een democratische sa-
menleving. Binnen dit vereiste moet een goede afweging worden gemaakt tussen de botsende 
belangen, in dit geval het belang van de opsporing en de privacy van burgers.301 Eerst moet vast-
gesteld worden of er sprake is van een dringende sociale behoefte (pressing social need) en of de 
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beperking relevant genoeg en effectief is (relevant and sufficient).302 Dat is het geval. Een drone 
kan namelijk een positieve bijdrage leveren aan de opsporing (en vervolging) van daders van 
gepleegde misdrijven.303 Het aantal geweldsincidenten waarbij steek- en vuurwapens niet worden 
geschuwd, lijkt aanzienlijk toe te nemen.304 En camera’s blijken in het verleden voor de opspo-
ring al veel nuttige informatie te hebben opgeleverd.305 Daarbij mag een burger van de overheid 
verwachten dat zij er alles aan doet om gewapende overvallers en andere wetsovertreders op te 
sporen en hard aan te pakken. Er is dus zonder meer sprake van een dringende sociale behoefte 
en is ook voldoende relevant en effectief gebleken.306 Binnen de democratische samenleving lijkt 
het dus wel noodzakelijk om drones in te zetten ter bestrijding van criminaliteit, omdat er een 
dringende sociale behoefte is.307 De vraag of dat echter ook proportioneel is, laat zich moeilijker 
beantwoorden. Dat heeft ermee te maken dat er geen sprake is van een vastgestelde of eenduidige 
methode om drones in te zetten. Of een inzet van een drone in een specifiek geval proportioneel 
is, is afhankelijk van de manier van inzetten en wat voor payloads eronder zijn geïnstalleerd.308 
De proportionaliteitstoets is afhankelijk van de volgende drie aspecten.  
Het eerste aspect is de transparantie en bekendheid van de inzetbaarheid van de drone. De inzet 
van drones is een weinig transparant proces en het is lastig om aan de burger duidelijk te maken 
waar, wanneer en waarom drones worden ingezet, zoals dat bij CCTV-camera’s wel gemakkelijk 
kan door middel van een bord. 309 Daarbij is de potentiële inbreuk op de privacy van de burger 
met gewoon cameratoezicht lager dan bij de inzet van een drone, mede door de onwetendheid 
over de inzetbaarheid van de drone.310 
Het tweede aspect is het zogeheten chilling effect dat een drone kan veroorzaken. Burgers worden 
door de idee dat er een drone hen in de gaten kan houden, geremd in hun doen en laten.311 Het 
gevoel dat de burger altijd en overal in de gaten wordt gehouden, kan de burger remmen om 
bijvoorbeeld deel te nemen aan een politiek sensitieve demonstratie: ‘Big Brother is watching 
you’.312 Dit chilling effect moet zeker niet onderschat worden, aangezien dit ook effect kan heb-
ben op burgers die niets verkeerd doen. Ook speelt mee dat de burger onduidelijk is wat er nu 
precies met de verzamelde gegevens wordt gedaan (function creep).313 Dit kan in potentie een 
(onbedoelde) substantiële inbreuk vormen op de privacy van burgers. Hier een expliciete grond-
slag gebruiken zoals artikel 3 Politiewet 2012 is niet passend, onder meer omdat de waarborgen, 
zoals die bij de bijzondere opsporingsbevoegdheden wel aanwezig zijn, ontbreken. Passend zou 
zijn om de proportionaliteitstoets in de bedden door middel van een bevel van de officier van 
justitie. Dit lijkt ook de wens van de Hoge Raad te zijn.314 Zo’n bevel geeft de rechter ook een 
beter beeld over de vraag of de inzet van de drone in een specifiek geval proportioneel en subsi-
diair is. Nu moet een rechter per casus gaan beoordelen of iets wel of niet onder artikel 3 Politie-
wet 2012 valt en dat is verre van een wenselijke situatie.  
Het derde en laatste aspect is dat de drone een disruptieve innovatie kan zijn. Door een drone in 
een specifieke wijk of gebied in te zetten, kan dat discriminatory targeting veroorzaken. En dat 
kan (al dan niet onbedoeld) direct en indirect het gedrag van mensen beïnvloeden.315 Doordat de 
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drone nog een tamelijk nieuwe techniek is, zijn er veel nieuwe mogelijkheden, maar zijn er ook 
nog mogelijk onbekende problemen.316 Ook hier is van belang welke payloads er onderdeel zijn 
van de drone.317 En de mogelijkheden lijken eindeloos. Artikel 3 Politiewet 2012 dan als grond-
slag gebruiken voor zo een in potentie ingrijpend opsporingsmiddel, is een juridisch risico dat 
niet genomen hoeft te worden, als de bevoegdheid expliciet in de wet geregeld zou staan. Soft-
ware dat gezichten kan herkennen en identificeren is een goed voorbeeld van zo een risico.318 Er 
wordt persoonlijke informatie verzameld, maar waar de grens ligt, is niet duidelijk. Tot hoever 
mogen de opsporingsdiensten gaan met de inzet van drones? En welke payloads mogen daarvoor 
gebruikt worden? Dat blijkt op dit moment nergens uit en is op dit moment slechts afhankelijk 
van een proeftuin die door de politie wordt uitgevoerd. Zeker als er sprake is van het opvragen 
en analyseren van justitiële documentatie, beweegpatronen van een subject en zijn medische ge-
gevens, dan kan er snel sprake zijn van het inzichtelijk krijgen van een min of meer compleet 
beeld van bepaalde aspecten van het persoonlijk leven van een subject.319 En dat kan ook worden 
gezien als stelselmatige observatie.320 Als er straks X-ray vision op een drone wordt geïnstalleerd, 
dan spreken we straks niet meer van een doorzoeking, maar wellicht een doorziening. De impact 
van zo een payload kan zo groot zijn, dat er niet meer gesproken kan worden van een proportio-
neel en subsidiair opsporingsmiddel dat op artikel 3 Politiewet 2012 kan worden gebaseerd. 
De drone heeft nog lang zijn potentie niet bereikt en lijkt steeds meer zijn entree te maken bij de 
opsporingsdiensten. De drone heeft de potentie om zulke verregaande inbreuken te kunnen ple-
gen op de privacy van mensen dat, zonder duidelijke regels hoe te handelen met een drone, er 
geen sprake kan zijn van een grondslag ex artikel 3 Politiewet 2012. Ook de nieuwe bevoegdhe-
den uit de modernisering van het Wetboek van Strafvordering, zoals de nieuwe algemene be-
voegdheidsbepaling (artikel 2.1.3.1), lijken daarin niets te veranderen.321 De inbreuk is niet vol-
doende bij wet voorzien en ook de proportionaliteitstoetsing is een groot struikelblok, zeker door 
het ontbreken van een goed toetsingskader. De vraag of de impliciete bevoegdheid ex artikel 3 
Politiewet 2012 om drones in te zetten voor de opsporing door de politie de toets van artikel 8 
EVRM kan doorstaan, moet dan ook negatief worden beantwoord. Een drone inzet op grond van 
artikel 3 Politiewet 2012 kan zonder meer leiden tot een ongerechtvaardigde inbreuk op het recht 
op privacy ex artikel 8 EVRM.  
Daarom worden er een drietal aanbevelingen gedaan. Een bevoegdheid die wordt ontleend uit 
algemene bepalingen en een inbreuk (kan) maken op de vrijheid van burgers, moet zijn voorzien 
van duidelijke en gedetailleerde regels.322Aanbevolen wordt daarom om een expliciete bevoegd-
heid in het Wetboek van Strafvordering op te nemen voor misdrijven die voldoen aan de vereisten 
van artikel 67 van het Wetboek van Strafvordering om de kenbaarheid en voorzienbaarheid te 
vergroten. Daarnaast wordt aanbevolen om in een AMvB uiteen te zetten welke soorten payloads 
er door de politie kunnen worden ingezet, voor zowel misdrijven die vallen onder artikel 67 van 
het Wetboek van Strafvordering, alsmede voor gedragingen en overtredingen. Tot slot wordt 
aanbevolen door middel van een bevel van de officier van justitie een toetsingsmechanisme in te 
stellen voor een degelijke proportionaliteits- en subsidiariteitstoets. Zo kan een rechter de pro-
portionaliteit beter toetsen en wordt voorkomen dat de rechter bij elke casus moet toetsen of een 
inzet wel of niet valt onder artikel 3 Politiewet 2012. 
 

 
 
 
316 Custers, Oerlemans & Vergouw 2015, p 43. Zie ook: Oerlemans & Custers, NJB 2015/1625, p. 2210. 
317 Custers, Oerlemans & Vergouw 2015, p. 39-42. Zie ook: Ministerie van Veiligheid en Justitie 2015, p. 5. 
318 ‘ANPR’, politie.nl 24 april 2020. Zie ook: ‘Politie gaat ook binnenwegen in de gaten houden met camera's’, nos.nl 12 november 2017. 
319 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, r.o. 3.5.2 (IMSI-catcher). 
320 Kamerstukken II 1996/97, 25403, 3, p. 27. 
321 ‘Wetsvoorstel tot vaststelling van Boek 2 van het nieuwe Wetboek van Strafvordering: Het opsporingsonderzoek’, rijksoverheid.nl 12 juli 2020, p. 20-24, 263; ‘Waarom een nieuw Wet-
boek van Strafvordering?’, rijksoverheid.nl 16 mei 2020; Custers 2016b, p. 375. 
322 Kamerstukken II 1996/97, 25 403, nr. 3, p. 9. Zie ook: EHRM 24 april 1990, ECLI:CE:ECHR:1990:0424JUD001110584, § 33,34 (Huvig t. Frankrijk); EHRM 21 juni 2011, 
ECLI:CE:ECHR:2011:0621JUD003019409, § 68 (Shimovolos t. Rusland); HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen, r.o. 40 (stille sms’jes); HR 01 juli 2014, 
ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, r.o. 3.5.2 (IMSI-catcher); EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204JUD004714306, § 232, 256 (Roman Zakharov t. 
Rusland); EHRM 12 januari 2016, ECLI:CE:ECHR:2016:0112JUD003713814, § 37, 54-56, 89 (Szabo & Vissy t. Hongarije). 
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Begrippenlijst 
 

Begrip/afkorting Omschrijving 
ANPR ANPR staat voor automatic numberplate recognition.  Dit betreft software dat camera’s au-

tomatisch een kenteken kan laten identificeren en kan natrekken in diverse (opsporings)re-
gisters van de politie.323 Hierdoor kan in een oogwenk worden achterhaald of een voertuig 
is gestolen of dat de eigenaar van de auto nog boetes of vorderingen open heeft staan. 

CCTV CCTV staat voor Closed Circuit Television. Dit betreft een geavanceerd camerasysteem 
waarbij de beelden op afstand kunnen worden uitgelezen.324 

Chilling effect  De essentie van het chilling effect is de afschrikking om iets te doen of na te laten.325 Het 
is het idee dat mensen door bepaalde wetten, voorschriften of maatregelen worden afge-
schrikt in het uitoefenen van hun grondrechten of deelname aan een bepaalde activiteit of 
bijeenkomst.326 Als personen via het internet, zoals social media, worden afgeschrikt of ge-
remd door informatie over anderen die onder meer worden aangeklaagd met juridische 
stappen, dan wordt er ook wel gesproken over secundair chilling effect.327 

Discriminatory 
targeting 

Als drones worden ingezet op een specifieke hotspot, zeker als er sprake is van een be-
paalde wijk dat wordt gekarakteriseerd door een bepaalde etnische of religieuze minder-
heid, dan kan er sprake zijn van discriminatory targeting (of: etnisch profileren). 328        
Zie: hotspot. 

Disruptieve      
innovatie 

De drone wordt ook wel een disruptieve innovatie genoemd.329 Hiermee wordt gedoeld op 
het mogelijk verstorende (disruptieve) karakter van de aanwezigheid van een drone en de 
effecten die dat mogelijk met zich meebrengt. Zie Chilling effect, Discriminatory targe-
ting, Function creep en Self-fulfilling prophecy. 

Drone Een onbemand en op afstand bestuurbaar klein luchtvaartuig, dat is voorzien van een 
multi-rotor aandrijving, dat (voornamelijk) bedoeld is voor opsporingsdoelen van de poli-
tie of voor het maken van (particuliere) filmopnames.330 Zie ook Fixed-wing drones, Multi-
rotor drones, MQ9 Reapers, Raven, RPAS en UAV. 

EVRM Europees Verdrag van de Rechten van de Mens en de fundamentele vrijheden. 
Fixed-wing    
drones 

Een fixed-wing drone is een type drone dat lijkt op een gewoon (klein) vliegtuig. Een 
voorbeeld is de in 2018 door defensie aangeschafte MQ9 Reapers. Zie MQ9 Reapers. 

Hof Europees Hof voor de Rechten van de Mens (EHRM).  
Hotspot Een hotspot is een term dat door de politie wordt gebruikt voor een specifieke locatie waar 

misdaad in relatie tot andere plaatsen veel meer voorkomt dat het voorspelbaar wordt.331 
Zie: Discriminatory targeting. 

Function creep Function creep houdt in dat gegevens worden verzameld en vervolgens voor een ander 
doel worden gebruikt dan waar ze voor bedoeld zijn.332  

ILT Het verlenen van vergunningen voor beroepsmatig dronegebruik, alsmede de handhaving 
daarvan, wordt gedaan door de Inspectie Leefomgeving en Transport (ILT).333 De ILT is 
onderdeel van het Ministerie van Infrastructuur en Waterstaat. De politie heeft een onthef-
fing van de ILT voor het beroepsmatig vliegen met drones.334 

IMSI-catcher Met een IMSI-catcher wordt hetzelfde bereikt als met een stille sms, door een geografisch 
gebied af te bakenen waarbinnen de telefoon van het subject zich bevond met als doel de 
lokalisering en de aanhouding van het subject.335 Zie stille sms. 

Landelijke     
eenheid          
(nationale       
politie) 

Naast tien regionale eenheden, kent de nationale politie ook een landelijke eenheid (LE). 
Deze eenheid heeft zelfstandige taken, zoals de aanpak van zware, georganiseerde crimina-
liteit en terrorisme en is belast met de opsporing op snelwegen, spoor, water en in de lucht-
vaart. De LE ondersteunt andere regionale eenheden met specialisten op het gebied van re-
cherche, forensische opsporing, politiehonden, politiepaarden en helikopters.336 

 
 
 
323 ‘ANPR’, politie.nl 24 april 2020. Zie ook: Custers, Oerlemans & Vergouw 2015, p 60. 
324 Baas & Cozijn 1996, p. 2; ‘Politieposten bij joodse instellingen Amsterdam vervangen door camera's’, rtlnieuws.nl 15 oktober 2017. 
325 Penney 2017, Internet Policy Review 2017/6, p. 2. Zie ook: Finn & Wright 2014, p. 7; Custers, Oerlemans & Vergouw 2015, p. 77; Schauer 1978, Boston University Law Review 1978/58, 
p. 689. 
326 Penney 2017, Internet Policy Review 2017/6, p. 2. 
327 Penney 2017, Internet Policy Review 2017/6, p. 1, 4. 
328 Finn, Friedewald & Wright 2014, p 16. Zie ook: Van der Woude & Van der Leun, Tijdschrift over Cultuur & Criminaliteit 2013/3, p. 123; Custers, Oerlemans & Vergouw 2015, p. 76. 
329 Custers, Oerlemans & Vergouw 2015, p 43. Zie ook: Brief van de Minister van Veiligheid en Justitie van 28 augustus 2015 (Kamerstukken II 2014/15, 30806, nr. 31), p. 1. 
330 Ministerie van Veiligheid en Justitie 2015, p. 2. Zie ook: ‘Drone’, vandale.nl 25 maart 2020. 
331 Sherman 1995, p. 36. 
332 Custers, Oerlemans & Vergouw 2015, p. 76. Zie ook: Finn, Friedewald & Wright 2014, p 14; Finn & Wright 2014, p. 7. 
333 ‘Drones (RPAS)’, ilent.nl 23 maart 2020. 
334 Team Luchtvaarttoezicht Politie Nederland 2019. 
335 HR 01 juli 2014, ECLU:NL:HR:2014:1562, m. nt. P.H.P.H.M.C. van Kempen, r.o. 3.4 (IMSI-catcher). 
336 ‘Organisatie nationaal’, politie.nl 15 augustus 2020. 
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LPOL LPOL staat voor het Landelijk Projectteam Onbemande Luchtvaartuigen.337 Onder deze 
projectgroep valt de proeftuin met de drones. Zie proeftuin. 

Multi-rotor    
drones 

Een multi-rotor drone is een type drone dat lijkt op een (kleine) helikopter.338 Deze variant 
wordt door de politie ingezet.339 

MQ9 Reapers De MQ9 Reaper is een zogenoemde MALE UAV (medium altitude long endurance un-
manned aerial vehicle). Dit onbemande vliegtuig is 24 uur per dag tot circa 13 kilometer 
hoogte inzetbaar. De MQ9 Reaper is wereldwijd inzetbaar voor uiteenlopende (observa-
tie)missies. De verwachting is dat Nederland eind 2020 vier nieuwe Reapers van de 
Verenigde Staten geleverd krijgt.340 

Operationeel 
Centrum 

Het Operationeel Centrum (OC) is het zenuwcentrum van de hulpdiensten. Voorheen werd 
dit ook wel de Gemeenschappelijke Meldkamer genoemd. Hier komen alle 112-meldingen 
binnen en hebben de medewerkers van het OC een aansturende en regisserende rol voor de 
politie eenheden op straat.  

Payload Een payload is de benaming voor (technische) toevoegingen die aan een drone kunnen 
worden bevestigd en dat op verschillende manieren informatie kan verzamelen.341 Voor-
beelden zijn camera’s, microfoons, wifi-routers en/of infrarood- en/of hittesensoren.342 

Plaats delict Een plaats delict is een door de politie afgezet gebied waarbinnen een (mogelijk) misdrijf 
heeft plaatsgevonden of waar mogelijk sporen zijn te vinden die duiden op een gepleegd 
misdrijf. De politie zet een zogeheten plaats delict af om deze sporen veilig te stellen voor 
het opsporingsonderzoek.  

Proeftuin Een proeftuin kan binnen de politie worden gezien als een soort testfase om te kijken of 
het breder inzetten van een bepaald project functioneel en effectief is. 

Raven De Raven is een onbemand vliegtuigje (fixed-wing) dat is uitgerust met een dag- en een 
nachtcamera en dat op ongeveer 300 meter hoogte vliegt.343 

RVV Reglement Verkeersregels en Verkeerstekens 1994. 
RPAS RPAS staat voor ‘Remotely Piloted Aircraft Systems’ en is een technische term voor een 

drone. Zie drone. 
Secundair      
chilling effect Zie chilling effect. 

Self-fulfilling 
prophecy 

Een self-fulfilling prophecy is een voorspelling, die door de bekendmaking ervan het effect 
heeft dat de voorspelling ook daadwerkelijk uitkomt.344 

Shaming Shaming is een manier om iemand te kijk te zetten. Het stamt mogelijk al uit de middel-
eeuwse rechtspleging, waarbij misdadigers op een centraal punt, zoals een marktplein, te 
kijk werden gezet vanwege hun gepleegde misdaad.345 

Stealth sms Zie stille sms. 
Stille sms Ook wel ‘stealth sms’. Een stille sms is een opsporingsmiddel dat de politie kan gebruiken 

om een locatie van een telefoon van een subject via een zendmast vast te stellen, zonder de 
hulp van een provider in te hoeven schakelen. De sms is onzichtbaar voor het subject en 
dat maakt dat, zonder dat het subject het weet, zijn locatie aan de politie wordt prijsgege-
ven zonder zijn (nadrukkelijke) toestemming. 346 Zie subject en IMSI-catcher. 

Subject Een subject is politiejargon voor een persoon die gevolgd en/of gemonitord wordt. Dit is 
vaak ook een verdachte, maar dat hoeft niet altijd het geval te zijn. Zie verdachte. 

UAV UAV staat voor ‘Unmanned Aerial Vehicles’ en is een technische term voor een drone. Zie 
drone. 

Verdachte Een verdachte is een rechtssubject dat wordt verdacht van het plegen van een overtreding 
of misdrijf. Er is nog geen sprake van een vervolging. Of zoals in artikel 27 Sv staat: “Als 
verdachte wordt vóórdat de vervolging is aangevangen, aangemerkt degene te wiens aan-
zien uit feiten of omstandigheden een redelijk vermoeden van schuld aan een strafbaar feit 
voortvloeit (lid 1). Daarna wordt als verdachte aangemerkt degene tegen wie de vervol-
ging is gericht (lid 2).” Zie subject. 

WAHV Wet Administratiefrechtelijke Handhaving Verkeersvoorschriften (Wet Mulder).  

 
 
 
337 Tiedemann 2019, p 1. 
338 Oerlemans & Custers, NJB 2015/1625, p. 2209. 
339 Tiedemann 2019, p 4. 
340 Brief van de Minister van Defensie van 7 november 2019, BS2019020527, p. 2. 
341 Custers, Oerlemans & Vergouw 2015, p. 39-42. Zie ook: Ministerie van Veiligheid en Justitie 2015, p. 5. 
342 Custers, Oerlemans & Vergouw 2015, p. 42. 
343 Brief van de Minister van Veiligheid en Justitie van 8 mei 2013, 365567, p. 2. 
344 Merton, The Antioch Review 1948/8, p 195. Zie ook: ‘selffulfilling prophecy’, encyclo.org 6 mei 2020.   
345 ‘Naming and shaming’, zorgvisie.nl 17 april 2007.  
346 HR 01 juli 2014, ECLI:NL:HR:2014:1563, m. nt. P.H.P.H.M.C. van Kempen (stille sms’jes). Zie ook: ‘Politie gebruikt 'stealth sms' als opsporingstruc’, ad.nl 20 augustus 2013. 
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X-ray vision De eigenschap dat er door fysieke objecten heen gekeken kan worden.347 
Zulu De roepnaam voor de politiehelikopter bij portofoongebruik van de hulpdiensten. 

 
 

 
 
 
347 ‘X-ray vision’, definitions.net 13 september 2020. 


