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EDITORIAL

Privacidad y redes sociales

Agusti Cerrillo i Martinez

El caracter global de Internet demanda, desde el punto de vista del derecho, unos sistemas regulado-
res que, trascendiendo las fronteras estatales, permitan superar las distancias y las barreras politicas,
linglisticas y culturales existentes entre los diferentes Estados. Pero también unas normas que sean
capaces de dar respuesta a las diferentes actividades que se van desarrollando en la Red, para unos,
retos y oportunidades; para otros, fuentes de irresueltos problemas.

Esta necesidad no se centra exclusivamente en un ambito del derecho, sino que su impacto en el con-
junto de las ramas del derecho es claramente evidente. Cualguier cambio que se produce en la Red
tiene su impacto en el derecho, que, mediante diferentes instrumentos, persigue adaptarse a las nece-
sidades que se van produciendo.

En esta linea, el nimero 9 de la revista que ahora se presenta incluye un conjunto de articulos que,
desde diferentes disciplinas, tratan de dar respuesta desde el derecho a situaciones gue surgen a raiz
de las nuevas actividades que se desarrollan gracias a la extensién de Internet y de la informacién y
los servicios que se realizan a través de Internet.

Ana Maria Delgado Garcia, en su articulo, analiza la incidencia del impuesto sobre el valor afiadido en
las operaciones comerciales electrénicas llevadas a cabo por los consumidores, analizando diferentes
aspectos como la localizacién de las operaciones comerciales electrénicas en el propio IVA y la aplica-
cién del régimen especial de éste para el comercio electrénico y la requlacién de la facturacion tele-
maética.

Rafael Oliver Cuello, también desde el ambito tributario, estudia las consecuencias del comercio elec-
trénico en su vertiente internacional y dirige su atencién hacia la calificacién de las rentas obtenidas,
la determinacién de la residencia de los sujetos interventores y la controvertida aplicacién del con-
cepto de establecimiento permanente en las operaciones comerciales electrénicas.

En otro orden de cuestiones, Alicia Chicharro Lazaro analiza la labor legislativa del Consejo de Europa
frente a la utilizacién de Internet con fines terroristas. A partir de la exposicion de los riesgos gue se
derivan del ciberterrorismo, examina la actividad normativa impulsada por el Consejo de Europa, que,
al parecer de la autora, no deja lagunas trascendentales para hacer frente a este fenémeno, aunque
también considera -siguiendo lo apuntado por el Informe de los Expertos sobre ciberterrorismo del
Consejo de Europa del 2007- que el mayor problema desde el punto de vista juridico se deriva de la
falta de ratificaciones de los instrumentos ya existentes.
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Finalmente, Blanca Torrubia Chalmeta centra su atenciéon en la infraccién del derecho de marca en
Internet. A partir de un analisis de la funcidén esencial de la marca, analiza las condiciones del uso
efectivo de una marca en Internet con efecto en un determinado Estado y los usos concretos de la
marca que pueden ser constitutivos de una infraccién del derecho de marca en Internet.

Ademds de estos articulos, este nimero 9 de la revista que el lector tiene ante si presenta en su
monografico algunas de las ponencias que se presentaron en el V Congreso de Internet, Derecho y
Politica que se desarrollé durante los dias 6 y 7 de julio en el Centre de Suport del Barcelonés de la
Universitat Oberta de Catalunya.

En nuestra vocacién de trasladar al mundo fisico el debate juridico y politoldgico alrededor de las nue-
vas tendencias que se observan en la Red, la atencién del V Congreso IDP se ha centrado, en el afio
2009, en las redes sociales. Que las redes sociales generan interés social es evidente. Seqgun el Insti-
tuto Nacional de Estadistica, uno de cada tres jovenes en Espafia usa redes sociales (Encuesta sobre
Equipamiento y uso de TIC en los hogares, octubre del 2008). Pero mas alld de las cifras, resulta sor-
prendente el creciente nimero de redes sociales que han ido apareciendo, tanto con fines sociales o
lidicos (Tuenti, Fotolog, Facebook, Orkut o Twitter) como profesionales (como Xing o Linkedin).

Sin embargo, a pesar del reconocimiento de las redes sociales y de su expansion en Internet, no se
pueden dejar a un lado los riesgos que éstas pueden entrafiar, en buena medida motivados, como
observa el Instituto Nacional de Tecnologias de la Comunicacién (INTECO) en su informe sobre la
seguridad en las redes sociales, por la falta de toma de conciencia real por parte de los usuarios de los
usos que podran realizarse de sus datos personales, porque sobre la base de su propio funciona-
miento los datos personales pueden ser utilizados de manerailicita, los perfiles pueden publicar infor-
macién falsa o sin autorizacién o pueden cederse derechos plenos e ilimitados de todos los
contenidos.'

Mas alld de su impacto social, Gltimamente tanto las instituciones como los expertos han empezado a
analizar el impacto de las redes sociales en los datos personales, la privacidad, la infancia y la juven-
tud, etc. Ademds de INTECO, las agencias de proteccidon de datos o el Grupo del articulo 29 han cen-
trado sus esfuerzos en los Ultimos meses sobre algunos aspectos vinculados con las redes sociales.
Algunos de estos esfuerzos y de las reflexiones que les han acompafiado se aportaron en el V Con-
greso IDP, y ahora se han trasladado al monografico repartidos en cuatro articulos.

En primer lugar, Ignacio Alamillo presenta algunas politicas y actuaciones llevadas a cabo en Catalufia
y en el conjunto del Estado para la promocién de la seguridad de la informacién.

A continuacién, Antoni Roig aporta sus reflexiones sobre el impacto de las redes sociales en la privaci-
dad y sobre la oportunidad de extender las tecnologias garantes de la privacidad para hacer frente a
los numerosos riesgos que para ella se generan en el seno de las redes sociales.

En esta misma linea, en tercer lugar, Franck Dumortier advierte de los riesgos que se pueden derivar
tanto por lo que se refiere a la autodeterminacion informativa como respecto a la privacidad de lo que

1. http://www.inteco.es/Sequridad/Observatorio/Estudios_e_Informes/Estudios_e_Informes_1/est_red_sociales_es [Fecha de con-
sulta: noviembre del 2009].
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él denomina la decontextualizacién de la informacién que los usuarios difunden en redes sociales
como Facebook.

Cierra el monogréafico, en cuarto lugar, Daithi Mac Sithigh, quien realiza una sugerente relectura sobre
las diferentes aproximaciones interdisciplinares en las distintas ponencias e intervenciones que se rea-
lizaron en torno a las redes sociales a lo largo de los dos dias que duré el V Congreso IDP.

Ademas de las secciones anteriores, este nimero da noticia, en la seccién de actividades académicas, de
las diferentes actividades que se han impulsado desde los Estudios de Derecho y Ciencias Politicas de la
UOC a lo largo de los udltimos meses.

Ana Delgado nos acerca a las Ill Jornada sobre problemas actuales de fiscalidad, dedicada en esta
ocasién al andlisis de las principales novedades introducidas en los procedimientos de gestién e ins-
peccién tributarias por el Real Decreto 1065/2007, de 27 de julio, y los problemas derivados de su
aplicacién practica.

Esther Vilalta, por su lado, nos aproxima a las principales cuestiones tratadas en la jornada cele-
brada el 15 de septiembre del 2009, dedicada al andlisis y la sistematizacién de los principios y
estdndares que rigen las modalidades alternativas de resolucion de conflictos (ADR/ODR) y sus par-
ticularidades, con el objetivo de avanzar en la delimitacién de su marco normativo y su futura intero-
perabilidad judicial.

También se da noticia del Informe sobre la administracién electrénica local dirigido por Agusti Cerrillo
y Alfredo Galan, que fue presentado en la jornada «La administracién electrénica local: horizonte
2010w, organizada en noviembre en la Fundacié Carles Pii Sunyer de Barcelona.

Finalmente, en la seccién de actualidad juridica, Jordi Garcia nos da de nuevo noticia de las noveda-
des normativas que han aparecido desde el Gltimo ndmero publicado en junio del 2009. Entre ellas,
destacan particularmente las diferentes normas que se han ido adoptando en los Ultimos meses en
materia de telecomunicaciones, asi como los numerosos documentos, normas e informes elaborados
por las instituciones comunitarias.
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