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GLOSARIO

Autenticacion: Procedimiento para la verificacion de la identidad del actor que
reclama el acceso a un sistema o componente digital.

Autorizacion: Acciones mediante las cuales se le otorgan permisos a un usuario
para acceder a un sistema informatico.

Certificado digital: Componente que permite la validacion de la identidad mediante
una llave de cifrado publica.

Cifrar: Transformacion de un elemento digital en otro con el fin de ocultar su
significado real.

Confidencialidad: Pilar de la seguridad informatica que se encarga de evitar que
usuarios no autorizados accedan a la informacion.

Controles: Elementos o acciones que buscan evitar o identificar violaciones a los
componentes de un sistema estos pueden ser detectados o disuasivos.

Criptografia: Ciencia encargada de la investigacion construccion y validacion de
procesos de cifrado de informacion.

CSIRT: Equipo de atencion a incidentes de seguridad informatica

Descifrado: Proceso inverso al cifrado de informacion mediante el cual se obtiene
acceso al mensaje original.

Disponibilidad: Pilar de la seguridad informatica enfocado en garantizar que la
informacion contenida en un sistema esté siempre disponible.

Direccion IP: Acrénimo de “Internet Protocol”, correspondiente a un numero unico
gue no se puede repetir en una red ya que este identifica el host correspondiente.
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Direccion MAC: Control de acceso al medio, corresponde a un valor de 48 bits que
permite la identificacion de todos los dispositivos conectados a una red.

Firewall: Componente fisico o légico que permite el control de trafico en las redes
de comunicaciones.

FTP: EIl protocolo de transferencia de archivos es un servicio que permite enviar
archivos sobre una red de comunicaciones.

Hardware: Parte fisica y tangible de los componentes de un sistema informatico
conformado por los componentes eléctricos, electronicos y de proteccion.

HTTPS: Protocolo que permite la trasferencia de informacion entre un navegador
Web y un servidor Web de forma segura mediante el uso de un algoritmo de cifrado
simétrico.

Informacién: Recursos electrénicos desarrollados con el fin de documentar a los
usuarios en una tematica especifica o el almacenamiento estructurado de datos.

Informética forense: Proceso investigativo sobre un sistema informatico que
permita obtener evidencia para el desarrollo de procesos judiciales o administrativos
asociados a incidentes de seguridad informatica.

Incidente de seguridad: Suceso relacionado con el incumplimiento o intento de
incumplimiento de cualquiera de los pilares de la seguridad informatica Integridad,
Disponibilidad o Confidencialidad en el contexto de un sistema.

IDS: Sistema de deteccidon de intrusos dentro de un sistema informatico o una red
de comunicaciones.

Integridad: Pilar de la seguridad informatica que permite garantizar la completitud
y exactitud de la informacion contenida en un sistema.
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Plataforma tecnolégica: Conjunto de hardware y software usado por entidades,
companias o empresas.

Servidor: Entendido como hardware o software que realiza tareas previamente
disefiadas encaminas a facilitar las tareas de los usuarios.

Sistema operativo: Programa informatico que se encarga de la gestién de los
recursos hardware vy facilitar la interaccion con el usuario.

Software: Conjunto de instrucciones hechas para realizar una tarea especifica en
un computador de forma facil y amigable.

SSL: Capa de seguridad que proporciona un protocolo criptografico que permite la
comunicacion segura a través de redes de datos de extremo a extremo.

Virtualizacion: Mecanismo que permite la implementacién dentro de un entorno
virtual de algun recurso fisico como una computadora u otro dispositivo.

Vulnerabilidad: Deficiencias o fallos dentro de un sistema informatico que dan
oportunidad a los agresores de realizar acciones no legitimas aprovechandose de
estas debilidades.
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RESUMEN

Siendo de vital importancia comprender que los sistemas informaticos se ven
constantemente amenazados por las diferentes formas de espionaje, vandalismo,
fraude, accidentes o sabotaje presentes en la actualidad por medio de diferentes
riesgos entre los cuales se destacan los virus, los ataques a la infraestructura, dafios
voluntarios, dafios involuntarios, accidentes, fallas técnicas o catastrofes naturales.

La empresa Cybersecurity de Colombia LTDA, que es una empresa Colombiana
que presta servicios de seguridad para la proteccion de la Informacion, se plantea
el disefio y creacién de un Equipo de Respuesta ante Emergencias Informaticas
(CSIRT) para dar respuesta a incidentes o de gestion de vulnerabilidades a sus
clientes.

Lo anterior, con motivo de que se pueda brindar mejor soporte y tratamiento a los
incidentes de seguridad que en la época actual no cesan y que ademas logren crear
mecanismos para la prevencidn y correccidon de vulnerabilidades.

Por lo tanto en el presente trabajo se realizan diferentes acciones encaminadas en
la consecucion y puesta en funcionamiento inicial del CSIRT de Cybersecurity de
Colombia LTDA entre las cuales se encuentran la revision de herramientas
tecnolégicas disponibles para el desarrollo de las funciones, la seleccion de las
herramientas de acuerdo a los tipo de licenciamiento, uso y disponibilidad, la
propuesta de estructura organizacional tomando como referente diferentes casos
de éxito en procesos similares y finalmente la construcciéon de un laboratorio basado
en la formulacién de un escenario problema que atendiera a necesidades cercanas
a las presentadas en la realidad usando un entorno controlado y verificable.
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ABSTRACT

Being of vital importance to understand that computer systems are constantly
threatened by the different forms of espionage, vandalism, fraud, accidents or
sabotage present today through different risks, among which viruses, attacks on the
infrastructure, voluntary damages, involuntary damages, accidents, technical
failures or natural catastrophes.

The company Cybersecurity de Colombia LTDA, which is a Colombian company that
provides security services for the protection of Information, considers the design and
creation of a Computer Emergency Response Team (CSIRT) to respond to incidents
or management of vulnerabilities to your customers.

The foregoing, because it is possible to provide better support and treatment to
security incidents that do not cease at the current time and that also manage to
create mechanisms for the prevention and correction of vulnerabilities.

Therefore, in the present work, different actions are carried out aimed at the
achievement and initial implementation of the CSIRT of Cybersecurity de Colombia
LTDA, among which are the review of technological tools available for the
development of the functions, the selection of tools According to the type of licensing,
use and availability, the proposed organizational structure taking as a reference
different cases of success in similar processes and finally the construction of a
laboratory based on the formulation of a problem scenario that would meet needs
close to those presented in reality using a controlled and verifiable environment.
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INTRODUCCION

El mundo de hoy se rige por el uso de los sistemas informaticos en la mayor parte
de los aspectos de la vida tanto cotidiana como empresarial, es asi como estos
estan influenciando cada vez mas la forma de cdmo funciona todo el entorno en el
gue se encuentran las personas, las organizaciones, las empresas, las instituciones
y los estados.

Cabe entonces preguntarse cual seria el impacto que la sociedad / tecnologia
tendria en caso de presentarse un fallo o ataque a los sistemas informaticos y si en
su contexto se han establecido equipos de expertos en materia de seguridad
informatica que puedan por una parte tratar los incidentes informaticos y por otra
llevar a cabo los procesos de actualizacion e investigacion necesarios para
mantener a los usuarios informados de las diferentes amenazas, como actuar frente
a los incidentes, como minimizar su impacto y como prevenir que estos vuelvan a
ocurrir.

Atendiendo lo manifestado anterior mente, la empresa “Cybersecurity de Colombia
LTDA” cuyo campo de operacidon es la seguridad informatica se propone
consolidarse como un Centro de Respuesta a Incidentes Cibernéticos en el ambito
de CSIRT a partir del afio 2021, por lo cual se encuentra en el proceso de reunir las
capacidades necesarias para alcanzar este objetivo y por esta misma via buscara
crear y gestionar las funciones de respuesta a incidentes cibernéticos, ofreciendo
servicios que permitan dar soporte a sus clientes teniendo presente el nivel de
Servicio ya sea en respuesta a incidentes o en gestion de vulnerabilidades.
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1. DEFINICION DEL PROBLEMA

11 ANTECEDENTES DEL PROBLEMA

Los activos de informaciéon y su operatividad en muchos contextos son de
incalculable valor; razon por la que estos deben ser administrados de la mejor forma
posible motivo por el que durante algun tiempo han surgido producto de la
experiencia y de las tecnologias modelos, estandares, equipamiento fisico, campos
de estudio, instituciones y mecanismos que faciliten el desarrollo de este proceso.

En atencion a esto las grandes organizaciones y los gobiernos de todo el mundo
han enfilado considerables capitales, humanos, tecnolégicos y econdmicos,
atendiendo a la creciente amenaza y riesgo al que se enfrentan los sistemas ya sea
por factores accidentales, catastrofes o agresores tecnoldgicos’.

En el contexto colombiano el estado por medio del Ministerio de las Tecnologias de
Informacién y Comunicacion (MinTIC) a través de diferentes estrategias entre las
que se destaca la Politica de Gobierno Digital?, la cual contempla y prioriza la
seguridad de la informacion en su componente Seguridad y Privacidad de la
Informacioén y el Modelo de Seguridad y Privacidad de la Informacion; Politicas de
estado que buscan lograr fortalecer la seguridad de la informatica en las entidades
publicas intentando garantizar la proteccidon de los sistemas informaticos y la
informacion digitalizada del uso, divulgacion, destruccion, modificacion o
interrupcion desautorizada.

Es asi como desde diferentes escenarios se visibiliza la necesidad de adoptar y
contar con instrumentos que permitan garantizar, atender y ofrecer mecanismos
bien estructurados que el lugar que corresponde a la proteccidn de los datos desde
el punto de vista correctivo pero sin hacer a un lado la prevencion de posibles
incidentes que puedan afectar a las organizaciones.

De esta forma las empresas que brindan servicios de seguridad de la informacion
requieren del disefio de equipos de trabajo altamente competentes en esta materia;

T OSPINA JARRO, Eduardo Andres. 2018. Modelo de proteccién de activos de informacion
estratégica: una lectura desde la direccion y gerencia de la seguridad de la informacion. [En linea]
2018. [Citado el: 28 de 11 de 2020.]
https://repository.urosario.edu.co/bitstream/handle/10336/20003/UR-ArtInvestigacion-
EduardoAndresOspinaJarro.pdf?sequence=1&isAllowed=y

2 COLOMBIA. MINISTERIO DE LAS TIC. 2019. Manual de gobierno digital. [En linea] 04 de 2019.
[Citado el: 30 de 11 de 2020.] https://www.mintic.gov.co/portal/604/articles-81473_recurso_1.pdf
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los cuales tendran la responsabilidad de dar un a manejo optimo a las
vulnerabilidades e incidentes de seguridad y contribuir con la mejora continua de las
actividades de proteccion orientadas a la prevencion de agresiones futuras y la
reduccion del impacto de las que logren materializarse?.

1.2 FORMULACION DEL PROBLEMA

Los activos de informacion y la operacion de servicios de tecnologia representan
hoy dia para las organizaciones, las instituciones, las empresas y las personas
factores fundamentales en el desarrollo de actividades convirtiéndose estos
continuamente en el blanco de agresiones informaticas razon por la cual el presente
proyecto se plantea el siguiente interrogante.

¢ Qué tan importante es para la empresa Cybersecurity de Colombia LTDA, contar
con Equipo de Respuesta ante Emergencias Informaticas (CSIRT)?

3 ESPANA. CENTRO CRIPTOLOGICO NACIONAL. 2011. Guia de Creacién de un CERT/CSIRT.
[En linea] 09 de 2011. [Citado el: 27 de 11 de 2020.] https://www.ccn-cert.cni.es/publico/seriesCCN-
STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-sep11.pdf
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2 JUSTIFICACION

En la actualidad el mundo se rige indudablemente por el control, operacion y
funcionamiento eficiente de los sistemas informaticos, los cuales, de diferentes
maneras, afectan la vida y el comportamiento de las personas, llegando a tal punto
que los sistemas informaticos combinados con sistemas de otros campos
intervienen en aspectos tan fundamentales como el procesamiento del agua, la
produccion de alimentos, el comportamientos de los grupos sociales, la toma de
decisiones politicas o simplemente la forma de pensar y actuar de un individuo.

En concordancia con lo anterior, y debido a la fuerte necesidad de garantizar la
operacion ininterrumpida de los sistemas y el resguardo de la informacion, la
seguridad informatica juega un papel fundamental en el aseguramiento, control y
operacion de los procesos, permitiendo implementar al interior de las
organizaciones politicas, normas, planes, estrategias y herramientas con el objetivo
de minimizar los riesgos y aumentar las posibilidades de cumplir con sus metas y
objetivos de valor.

Es asi, como en los ultimos afos el estado colombiano a través del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) ha realizado grandes
esfuerzos enfocados en la proteccion de la informacidén de los ciudadanos y las
entidades estatales por medio de la reglamentacion y la implementacién de modelos
y estandares de seguridad informatica que permiten la reduccioén de los incidentes
causados por accidentes de usuarios autorizados o de agentes externos con la
intencidon de llevar a cabo acciones de saboteo, robo o delincuencia, conocidos
como transgresores informaticos.

Ante esta situacion se hace necesario que las instituciones, empresas,
organizaciones o entidades de los diferentes sectores adopten y las apliquen los
diferentes estandares, politicas, lineamientos, y recomendaciones existentes en la
actualidad, con el objetivo de que estos contribuyan a alcanzar las metas y
propoésitos en el ambito de seguridad de datos, la prestacion continua, eficiente y
confiable de los servicios que proveen.

Motivos por los cuales es necesario que se creen equipos de trabajo altamente
competentes en capacidades afines con la seguridad informatica por medio de los
cuales se dé un tratamiento adecuado a los incidentes informaticos partiendo del
punto de la recepcion hasta la entrega de la respuesta de los mismos; ademas de
la divulgacion de informacion que permita a la comunidad tecnolégica tomar
acciones de prevencion de agresiones informaticas.
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Es alli donde cobra gran importancia el disefio y planificacion de un Equipo de
Respuesta ante Emergencias Informaticas (CSIRT), que se encargue de dirigir por
el camino correcto los procesos de recepcion, analisis y respuesta de informes
referentes a acciones de seguridad informatica y mas aun teniendo en cuenta el
quehacer de Cybersecurity de Colombia LTDA, que presta servicios de seguridad
para la proteccién de la Informacion.
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Disenar técnicamente el Equipo de Respuesta ante Incidencias de Seguridad
Informaticas (CSIRT) en la empresa “Cybersecurity de Colombia LTDA”.

3. 2 OBJETIVOS ESPECIFICOS

1.

Realizar la recopilacién de informacién referente a herramientas software que
den lugar al desarrollo de los servicios reactivos y proactivos del CSIRT.

Definir el mapa de la estructura Tl del CSIRT teniendo como base las
minimas dependencias para su correcto funcionamiento.

Consolidar la informacidn necesaria acerca de las herramientas software
para que el CSIRT pueda ejecutar sus actividades correctamente.

Desarrollar el disefio de un laboratorio controlado por medio del uso de

maquinas virtuales que permita la ejecucion de pruebas del software que se
utilizaran en el CSIRT.

20



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1 La importancia de un CSIRT en una organizacion. El crecimiento y
materializacion constante de amenazas y agresiones informaticas que se ha
presentado en los ultimos tiempos segun lo mencionado en el Informe de las
tendencias del Cibercrimen en Colombia (2019 - 2020)* demuestra que las
organizaciones, los entes gubernamentales, empresas privadas y cualquier otro
actor fijen su mirada con mayor cuidado hacia los incidentes de seguridad teniendo
en cuenta que la era en la que nos encontramos, un alto porcentaje de informacion
y operaciones son almacenadas y realizadas en sistemas computacionales lo cual
obliga a los mismos a pensar en la proteccion de sus activos, dar tratamiento a los
incidentes, plantear salvaguardas, identificar impactos y determinar nuevas o ya
existentes amenazas.

Segun esto en los distintos niveles de las organizaciones deben comprender que
los asuntos relacionados con la seguridad informatica requieren de un conjunto de
disciplinas y personas que cuenten con las capacidades necesarias para dar un
manejo de los incidentes de seguridad informatica, esto partiendo del hecho de que
aunque se hagan ejercicios bien elaborados de prevencién de riesgos estos a su
vez no logran contrarrestar todas las amenazas, ya que por su misma naturaleza
estas cambian todo el tiempo y es alli donde los CSIRT dejan ver su gran valor
frente al tratamiento especializado y centralizado de los casos de agresiones
informaticas asi como del manejo adecuado y eficiente de diferentes evidencias
derivadas de procesos de investigacion®.

4 CCIT- POLICIA NACIONAL DE COLOMBIA. 2020. Informe de las tendencias del cibercrimen en
Colombia (2019-2020). [En linea] 20 de 10 de 2020. [Citado el: 28 de 11 de 2020.]
https://caivirtual.policia.gov.co/sites/default/files/tendencias_cibercrimen_colombia_2019_-
_2020_0.pdf.

5 GARCIA, Ménica Alexandra. 2014. Propuesta de disefio de un area informatica forense para un
equipo de respuestas ante incidentes de seguridad informaticos, CSIRT. [En linea] 2014. [Citado el:
28 de 11 de 2020.] http://repositorio.espe.edu.ec/bitstream/21000/8063/1/T-ESPE-047639.pdf.
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4.1.2 Como afectan el impacto de las agresiones informéaticas en un ambiente
organizacional. Segun lo mencionado por el Ministerio de las TICS, la
materializacién de las agresiones informaticas causan diferentes tipos de impacto
al interior de las organizaciones estos se derivan de la evaluacion y el analisis de
los riegos dando como resultado los siguientes grados:

e Alto impacto: Hace referencia a la materializacion de amenazas sobre
activos de informacion o de servicios que influyen directamente sobre el
desarrollo de los objetivos misionales de la organizacion los cuales deben ser
atendidos de forma inmediata.

e Medio impacto: Hace referencia a la materializacion de amenazas sobre
activos de informacion o de servicios que influyen directamente sobre el
desarrollo de procesos determinados no relacionados con los objetivos
misionales de la organizacion.

e Bajo impacto: Hace referencia a la materializacion de amenazas sobre
activos de informacién o de servicios de grado menor o poca significancia,
pero a los cuales se les debe realizar seguimiento y monitoreo para evitar
gue se conviertan en incidentes de grado mas alto.

Tal como se describié anteriormente, los incidentes de seguridad se pueden
presentar en cualquier nivel o proceso de las organizaciones y por ello es
fundamental contar con los mecanismos suficientes que den lugar a la prevencién
y manejo técnico de cada uno de ellos con el fin de mantener baja la probabilidad
de que las entidades sean sometidas a pérdidas de informacion, traumatismos en
la prestacién de servicios o falta de operacion.

4.1.3 El problema de no gestionar los incidentes de seguridad informética. El
manejo inadecuado por la no gestion de los incidentes de seguridad informatica
pueden llegar a generar impactos serios dentro el desarrollo de las actividades
normales de las organizaciones, ya que segun el grado al que corresponda éste se
puede llegar a causar la detencion total de las actividades desarrolladas por la
organizacion.

Ademas, de esto también es importante mencionar que por mas que un incidente
de seguridad informatica no haya causado dafios significativos o haya sido dirigido

6 MINTIC. 2016. Guia para la Gestién y Clasificacion de Incidentes de Seguridad de la Informacion.
[En linea] 2016. [Citado el: 28 de 11 de 2020.] https://www.mintic.gov.co/gestionti/615/articles-
5482 G21_Gestion_Incidentes.pdf.
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hacia activos de poco valor el no tratamiento de estos puede generar impactos mas
fuertes e inclusive llegar a convertirse en un incidente mayor como es el caso de
algunos virus que no causan dafnos inicialmente pero luego van creciendo y
transmitiéndose por las redes de comunicaciones y los dispositivos de
almacenamiento hasta el punto de afectar recursos de todo tipo y valor.

Es por esto que la no gestidn de los incidentes de seguridad informatica y la falta de
monitoreo a los recursos pueden llegar ser catastréficos en términos de continuidad
del negocio, cumplimiento de metas y objetivos de valor.

Desde este punto de vista segun lo expresado en reportes de impacto de incidentes
de seguridad digital en el caso de sector financiero apuntan a un valor promedio de
210 dolares por registro y una inversion aproximada entre el 1% y el 5% del EBITDA
(Ganancias antes de intereses, impuestos, depreciacion y amortizacion)’, lo que
representa un costo bastante representativo.

4.1.4 La necesidad de asistencia técnica especializada en gestion de
incidentes de seguridad informética. Muchas empresas, organizaciones
entidades o personas que son victimas de agresiones informaticas en la mayoria de
los casos no cuentan con el personal experto o el personal de los equipos de
informatica no tiene la formacion necesaria para dar la atencién a adecuada a estos
incidentes motivo por el cual en un alto porcentaje estos se quedan sin el debido
tratamiento y con los riegos vigentes.

Siendo este punto donde sobresale la necesidad de contar con mecanismos bien
definidos que cuenten tanto con la estructura técnica y operacional suficiente para
cumplir con estas actividades de forma sencilla y accesible teniendo en cuenta que
en esta materia los procesos de formacidn, operacion e investigacion generalmente
no estan en la medida de muchas organizaciones o personas que estas representan
y a su vez la necesidad importante que representan al momento de la atencion de
agresiones informaticas o la deteccion de amenazas.

7 SANCHEZ, Héctor Mauricio y RODRIGUEZ PARRA, Alexander. 2019. Constitucion de un CSIRT
para una Entidad Financiera en Colombia. [En linea] 12 de 2019. [Citado el: 28 de 11 de 2020.]
https://proyectosmaestrias.virtual.uniandes.edu.co/images/TNQzugjzOp1d26AM6aQVaAs8MbHg9R
zfnHBnKmhf.pdf.

23



4.2 MARCO CONCEPTUAL

4.2.1 Seguridad informatica. La seguridad informatica es el conjunto de procesos
orientados a la proteccion y prevencion del uso no autorizado de los activos
tecnoldgicos por agentes con malas o buenas intenciones o por simple accidente®.

La seguridad informatica se compone de cuatro pilares fundamentales:

Confidencialidad: Se ocupa de garantizar que los usuarios accedan exclusivamente
a los recursos asignados y que usuarios no autorizados no logren ingresar.

Integridad: Se encarga de garantizar que los recursos solo sean modificados por los
usuarios autorizados logrando de esta forma mantener la informacion original y solo
con los cambios realizados por los usuarios autorizados.

Disponibilidad: Es responsable de mantener los recursos tecnologicos disponibles
cuando estos sean necesarios, lo cual se traduce en brindar las garantias
requeridas para la continuidad del negocio.

Autenticacion: Es el llamado a brindar las garantias necesarias para asegurar a los
usuarios que se estan comunicando efectivamente con quien piensan que lo estan
haciendo.

4.2.2 CSIRT. El término CSIRT proviene de inglés (Computer Emergency Response
Team) y que en idioma espafol traduce Equipo de Respuesta ante Emergencias
Informaticas, el cual se puede entender como una organizacién dedicada a la
recepcion, analisis y respuesta de informes referentes a acciones de seguridad
informatica®.

Es asi que con el aumento constante de las amenazar informaticas que se
encuentran hoy en dia y con el crecimiento constante presentado en los ultimos
tiempos, se ha creado un escenario propicio para que las organizaciones, los entes
gubernamentales, empresas privadas y demas; fijen su mirada con mayor cuidado

8 QUINTERO TAMAYO, John. 2016. Introduccion a la seguridad informatica - OVA. [En linea] 2016.
[Citado el: 28 de 11 de 2020.]
http://stadium.unad.edu.co/ovas/10596_9956/seguridad_informtica.html

9 GORGONA, Luis. 2015. Primera respuesta: antes de que llegue la policia. [En linea] 2015. [Citado
el: 28 de 11 de 2020.] https://www.oas.org/juridico/spanish/cyber/cyb46_csirts_sp.pdf
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hacia los incidentes de seguridad teniendo en cuenta que la era en la que nos
encontramos, un alto porcentaje de informacion y operaciones son almacenadas y
realizadas en sistemas computacionales lo cual obliga a los mismos a pensar en la
proteccién de sus activos'™®.

Por lo anteriormente mencionado los distintos niveles de las organizaciones han
logrado comprender que los asuntos relacionados con la seguridad informatica
requieren de un conjunto de disciplinas y personas que cuenten con las capacidades
necesarias para dar un manejo de los incidentes de seguridad informatica, esto
partiendo del hecho de que aunque se hagan ejercicios bien elaborados de
prevencion de riesgos estos a su vez no logran contrarrestar todas las amenazas
ya que por su misma naturaleza estas cambian todo el tiempo y es alli donde el
concepto de CSIRT deja ver su gran valor frente al tratamiento especializado y
centralizado de los casos de agresiones informaticas asi como del manejo
adecuado y eficiente de diferentes evidencias derivadas de procesos de
investigacion™.

4.2.3 Amenaza. Son todas aquellas circunstancias, personas o eventos que pueden
llegar a tener la capacidad de ocasionar afectacion de algun tipo a uno o varios
sistemas informaticos; tales como el acceso no autorizado, modificacion,
eliminacion o ingreso de datos, deterioro o pérdida de disponibilidad. 2

4.2.4 Vulnerabilidad. Las vulnerabilidades son entendidas como todos aquellas
debilidades presentes en los sistemas informaticos, estas provienen de diferentes
factores entre los que se encuentran principalmente los fallos en los disefios, la no
aplicacién adecuada de practicas de desarrollo o la no aplicacion de los controles
necesarios; estos fallos de seguridad pueden causar que los posibles agresores
informaticos violen los principios de la seguridad informatica la disponibilidad, la
integridad y la confidencialidad™.

Actualmente existen muchos tipos diferentes de vulnerabilidades, las cuales se
agrupan en tres grupos Vulnerabilidades como en: recursos instalados,

10 MENDOZA, Miguel Angel. 2015. ;Qué es y como trabaja un CSIRT para dar respuesta a
incidentes? [En linea] 18 de 05 de 2015. [Citado el: 01 de 05 de 2020]
https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/

1 GARCIA, Ménica Alexandra. 2014. Propuesta de disefio de un area informética forense para un
equipo de respuestas ante incidentes de seguridad informaticos, CSIRT. [En linea] 2014. [Citado el:
28 de 11 de 2020.] http://repositorio.espe.edu.ec/bitstream/21000/8063/1/T-ESPE-047639.pdf.

12 MINTIC. 2016. Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion.
[En linea] 2016. [Citado el: 28 de 11 de 2020.] https://www.mintic.gov.co/gestionti/615/articles-
5482_G21_Gestion_lIncidentes.pdf

3 MARKER, Graciela. 2020. Vulnerabilidades informaticas. [En linea] 22 de 07 de 2020. [Citado el:
28 de 11 de 2020.] https://www.tecnologia-informatica.com/vulnerabilidades-informaticas/.

25


http://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
http://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
http://repositorio.espe.edu.ec/bitstream/21000/8063/1/T-ESPE-047639.pdf
http://www.mintic.gov.co/gestionti/615/articles-
http://www.mintic.gov.co/gestionti/615/articles-
http://www.tecnologia-informatica.com/vulnerabilidades-informaticas/
http://www.tecnologia-informatica.com/vulnerabilidades-informaticas/

Vulnerabilidades ya conocidas en recursos no instalados y Vulnerabilidades no
conocidas; sumado a esto la vulnerabilidades se clasifican de acuerdo a su grado
de impacto estas son: Gravedad baja, Gravedad media, Gravedad de gran
importancia y Gravedad critica™.

4.2.5 Riesgo. Es entendido como la posibilidad o probabilidad de que una amenaza
sea materializada o aprovechada por parte de un atacante o factor adverso*®.

4.2.6 Andlisis de riesgos. Proceso mediante el cual se lleva a cabo la identificacion
de activos informaticos, la determinacion posibles vulnerabilidades, la definicion del
tratamiento de las vulnerabilidades y la decisidn conjunto con los responsables del
activo si el riesgo se acepta, se disminuye la probabilidad de ocurrencia o se
mitiga’®.

4.2.7 Impacto. Es el proceso de calculo previo o posterior a la ocurrencia de un
incidente de seguridad informatica mediante el cual se determina el grado de
afectacion que tendran los activos informaticos involucrados en caso de
materializarse una amenaza.

4.2.8 Incidente de seguridad informética. Son eventos que ocurren a un entorno
informatico en los que se ven comprometidos los pilares fundamentales de la
seguridad informatica (Confidencialidad, Integridad o Disponibilidad), esto por
medio de la materializacién de una amenaza que viola inminentemente las politicas
de seguridad o los controles establecidos para el activo o activos afectados’’.

4.2.9 Ataque. Evento adverso que atenta sobre el funcionamiento normal de un
sistema informatico y que puede generar o no afectacidén sobre el funcionamiento
normal del activo o grupo de activos agredidos.

4 UNIVERSIDAD INTERNACIONAL DEL VALENCIA. 2018. www.universidadviu.com.
Vulnerabilidad informatica, tipos y debilidades principales. [En linea] 24 de 04 de 2018. [Citado el: 28
de 11 de 2020.] https://www.universidadviu.com/vulnerabilidad-informatica-tipos-debilidades-
principales/

5 PARRA MORENO, Duver Augusto. 2012. Gestion del riesgo en la seguridad informatica: “Cultura
de la auto-seguridad informatica”. [En linea] 2012. [Citado el: 28 de 11 de 2020.]
https://repository.unimilitar.edu.co/bitstream/handle/10654/6821/ParraMorenoDuverAugusto2012.p
df;jsessionid=C43AFCD7F74F007A88D99FB1613DB1E87sequence=2

6 LAGORIO, Florencia y PAYERO, Abril. 2016. Riesgos Informaticos. [En linea] 2016. [Citado el:
29 de 11 de 2020.] https://sites.google.com/site/tecnologiadigital20/home/riesgos-informaticos

7 ECURED. 2010. Seguridad Informatica. [En linea] 2010. [Citado el: 29 de 11 de 2020.]
https://www.ecured.cu/Seguridad_Inform%C3%A1tica
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4.2.10 Desastre. Ocurre posteriormente a la materializacion exitosa de una
amenaza generando como consecuencia la ruptura de la capacidad normal de
operacion de los activos informaticos comprometiendo uno o varios de los pilares
fundamentales de la seguridad informatica (Confidencialidad, Integridad o
Disponibilidad)

4.3 MARCO HISTORICO

Colombia, es uno de los paises de la region en el cual se ha incrementado
considerablemente el uso de las tecnologias de la informacidn y las comunicaciones
en los ultimos afos en los diferentes sectores econdmicos y sociales con lo cual se
han alcanzado altos niveles de inversion en el pais desde los sectores privados y
también los publicos.

Es de esta forma que Colombia ha despertado la atencién de gigantes tecnoldgicos
de cobertura global como lo son: Facebook, Alphabet, Amazon Huawei y otras
mas'8. Unas de ellas por interés propio y otras por la invitacién del estado
Colombiano como lo es el caso de Microsoft!®.

El gobierno de Colombia no ha sido ajeno a esta situacion, ya que se ha evidenciado
que a través del Ministerio de las Tecnologias de la Informacion y la Comunicacién
MINTIC, ha realizado importantes inversiones en materia de conectividad,
capacitacion, asistencia técnica e incentivo en el aumento de las capacidades de
infraestructura Tl (Tecnologias de informacion) principalmente en las areas de la
innovacion, formacion del talento humano y la apropiacion de la tecnologia?°.

Por lo tanto, se hace necesario inicialmente comprender que en la medida que se
adoptan las Tl (Tecnologias de informacion), en el pais en funcidon de ello se
incrementan los riesgos y es alli donde se manifiestan las oportunidades
acompafadas de sus grandes desafios en la atencidn, prevencion y tramite de los
incidentes informaticos que segun los datos reportados en el informe

18 HERNANDEZ, Miguel. 2015. ; Qué tanto aporta la industria TIC a la economia nacional? [En linea]
2015. [Citado el: 10 de 05 de 2020.] https://www.eltiempo.com/archivo/documento/CMS-15618752.

9 PRESIDENCIA DE LA REPUBLICA DE COLOMBIA. 2019. Declaraciéon del Presidente Ivan
Duque sobre su visita a Microsoft en Seattle. [En linea] 09 de 05 de 2019.
https://id.presidencia.gov.co/Paginas/prensa/2019/190509-Declaracion-del-Presidente-lvan-Duque-
sobre-su-visita-a-Microsoft-en-Seattle.aspx

20 MIN TIC DE COLOMBIA. 2019. Proyectos de inversion 2020 FUTIC. [En linea] 31 de 12 de 2019.
[Citado el: 28 de 11 de 2020.] https://www.mintic.gov.co/portal/604/articles-
1783_Proyectos_inversion_2020.pdf.
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“TENDENCIAS DEL CIBERCRIMEN 2019-2020"?" estos van en incremento y
diversificacion con el pasar del tiempo.

Lo expresado anteriormente, entrega a CYBERSECURITY DE COLOMBIA LTDA
los argumentos necesarios para pensar en el aporte que puede realizar en el
mejoramiento de los factores que componen el ecosistema de seguridad informatica
en Colombia y en el como actuar frente a las necesidades existentes de formacién
y asistencia técnica en el pais por medio del disefio del Equipo de Respuesta ante
Incidencias de Seguridad Informaticas (CSIRT) de la empresa, por medio del cual
se atenderan las necesidades de tratamiento y prevencién de incidentes de
seguridad informatica que se presentan a los usuarios que requieren de los servicios
de seguridad de la empresa y adicional mente fortalecer sus procesos de seguridad
informatica desarrollados en el pais y si es el caso en la empresa misma.

4.4 ANTECDENTES O ESTADO ACTUAL

Los CSIRT son organismos utilizados a nivel mundial para el tramite y manejo de
incidentes de seguridad informatica aunque no en todas partes son conocidos con
este término, por ejemplo: en Europa se conocen como CERT el cual es un
organismo registrado en los Estados Unidos pero su operacion radica de igual forma
recibir, revisar, responder, seguir y realizar informes en asuntos relacionados con el
combate de actos que afecten la seguridad informatica.

Otro punto de gran interés es que los CSIRT pueden pertenecer a organizaciones,
entidades, instituciones, gobiernos y demas, este grupo de expertos en materia de
seguridad tienen como objetivo atender situaciones de seguridad informatica
presentados dentro de su comunidad pero a su vez pueden operar en conjunto con
otros CSIRT los cuales se pueden ver afectados por incidentes presentados dentro
de este?.

Existen diferentes tipos de CSIRT, entre ellos:

e Centros de Coordinacidon: Encargados de manejar los incidentes por medio
del uso de diferentes CSIRT.

21 CCIT- POLICIA NACIONAL DE COLOMBIA. 2020. Informe de las tendencias del cibercrimen en
Colombia (2019-2020). [En linea] 20 de 10 de 2020. [Citado el: 28 de 11 de 2020.]
https://caivirtual.policia.gov.co/sites/default/files/tendencias_cibercrimen_colombia_2019_-
_2020_0.pdf.

22 GARCIA, Ménica Alexandra. 2014. Propuesta de disefio de un &rea informatica forense para un
equipo de respuestas ante incidentes de seguridad informaticos, CSIRT. [En linea] 2014. [Citado el:
28 de 11 de 2020.] http://repositorio.espe.edu.ec/bitstream/21000/8063/1/T-ESPE-047639.pdf.
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e Nacionales: Estos se ocupan del manejo de incidentes informaticos a un
pais en particular.

e Internos: son los encargados del manejo de incidentes en las
organizaciones, empresas, entidades, instituciones y demas.

e Equipos de proveedores: este tipo de CSIRT se encarga del manejo de
reportes de vulnerabilidades e incidentes presentados en los propios
productos de hardware y software construidos por la organizacion misma.

e Proveedores de respuesta a incidentes: Estos equipos llevan a cabo el
manejo de los incidentes de seguridad a terceros ofreciendo este como un
servicio a contratar. 23

Los modelos para el desarrollo de las funciones del CSIRT son:

e Modelo Centralizado: este modelo es recomendado para empresas
pequefas en las que se programe la existencia de un solo CSIRT, el cual se
ocupe de la totalidad de los incidentes.

e Modelo distribuido: en este modelo se debe contar con varios equipos que
atiendan los incidentes segun su tipo o ubicacidn geografica, pero todos
finalmente deben constituir un unico CSIRTY que requiere ser coordinado.

e Combinado: este modelo resulta de la combinacion del modelo centralizado
con el modelo distribuido.

e Coordinador: se encarga de trabajar en equipo con CSIRT de otras
entidades a los cuales les ofrece servicios de asesoria, analisis de incidentes,
acciones de prevencion entre otras actividades que se pacten mutuamente.

Los servicios de un CSIRT son los que se describen a continuacion:

e Servicios reactivos: Estos servicios constituyen el elemento central de
trabajo de los CSIRT, ya que son activados debido a un incidente o evento
de seguridad informatica.

23 LANFRANCO, Einar. ¢De qué se trata?, modelos posibles,servicios y herramientas. [En linea]
[Citado el: 01 de 05 de 2020.] https://www.itu.int/en/ITU-D/Regional-
Presence/Americas/Documents/EVENTS/2016/15551-EC/4B%201.pdf
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e Servicios proactivos: Estos servicios contribuyen a la prevencion de
incidentes de seguridad por medio de la divulgacion de informacion que
ayuda a mejorar los métodos de prevencion.

e Servicios de Gestion de Calidad de Seguridad: Estos se enfocan en el
aprovechamiento del conocimiento y experiencia de CSIRT con motivo de
mejorar constantemente los servicios que ya existen, son similares a los
servicios proactivos por eso representan una menor incidencia en la
reduccion de proximos ataques.

Seguidamente se encuentra que los CSIRT estan clasificados en categorias que
estan acorde al sector al que pertenece la organizacién, institucion, pais y demas;
esta clasificacion permite al modelo brindar servicios de acuerdo al campo que se
requiera con diferentes grados de calidad y lograr establecer equipos en los cuales
se exploten de mejor forma las capacidades de sus integrantes24, las categorias
son:%®

CSIRT ACADEMICOS

CSIRT COMERCIALES

CSIRT DE INFRAESTRUCTURAS CRITICAS

CSIRT GUBERNAMENTALES

CSIRT NACIONALES

CSIRT DEL SECTOR MILITAR

CSIRT DE PROVEEDORES

CSIRT DEL SECTOR DE PEQUENAS Y MEDIANAS EMPRESAS (PYME)

Con todos los elementos anteriormente expresados se evidencia con claridad que
los CSIRT son organismos de operacion de incidentes de seguridad informatica que
intervienen fuertemente no solo en la prevencion, sino que también robustecen las
lineas de seguridad por medio de las difusion de informacion y el aprovechamiento
de las capacidades de los equipos; también permite la participacion de todo tipo de
organizaciones desde las mas pequefnas hasta las de mayor complejidad es por
medio del uso de los sistemas de organizacion propuestos.

24 MUNOZ, Mirna y RIVAS, Lizbeth. 2015. Estado actual de equipos de respuesta a incidentes de
seguridad informatica. [En linea] 03 de 2015.
http://www.scielo.mec.pt/scielo.php?script=sci_arttext&pid=S1646-98952015000100002

25 ORGANIZACION DE LOS ESTADOS AMERICANOS (OEA). 2016. Buenas practicas para
establecer un CSIRT nacional. [En linea] 04 de 2016. [Citado el: 6 de 1 de 2020.]
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.
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Para el desarrollo del proyecto se tomaron como referencia trabajos y documentos
afines al disefio, puesta en funcionamiento y operacion CSIRT y las diversas
aplicaciones que estos tienen al momento de la atencion de incidentes de seguridad
informatica.

Documento “Memoria anual CSIRT financiero ASOBANCARIA 2019”, documento
elaborado y publicado por el Programa de ciberseguridad del sector - CSIRT
Financiero - de ASOBANCARIAZ6, Este documento presenta una clara vision de las
actividades desarrolladas por CSIRT financiero de ASOBANCARIA asi algunos
apartes sobre su operacion y presenta valiosa informacion frente a la amenazas
informaticas existentes actualmente y las tendencias que se esperan para el
préximo ano, sirviendo este como referente para el desarrollo de las actividades del
proyecto.

Documento “Buenas practicas para establecer un CSIRT nacional”’, documento
elaborado y publicado por la OEA (Organizacién de los Estados Americanos)?’. El
documento presenta un analisis principalmente el proceso de gestion de un proyecto
para la creacion y la puesta en marcha de un CSIRT nacional. Este documento
ofrece una vision clara frente a las diferentes acciones vy criterios a tener en cuenta
para la el disefio y puesta en operacién de un CSIRT; razdn por la cual se hace muy
afin con el propdsito trazado en el proyecto.

Proyecto “Estrategia y disefio de un equipo de respuesta ante incidentes de
seguridad informatica (CSIRT) académico para la Universidad de las Fuerzas
Armadas ESPE"?, La tesis plantea la propuesta para la creacion de un CSIRT de
tipo académico en la universidad de las Fuerzas Armadas ESPE de Ecuador; motivo
por el cual el documento plantea tematicas afines y aplicables al contexto del
proyecto.

26 ASOBANCARIA. 2019. ASOBANCARIA. [En linea] 2019. https://www.asobancaria.com/wp-
content/uploads/2020/06/CRT-MA_2020_compressed.pdf.

27 ORGANIZACION DE LOS ESTADOS AMERICANOS (OEA). 2016. Buenas practicas para
establecer un CSIRT nacional. [En linea] 04 de 2016. [Citado el: 6 de 1 de 2020.]
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.

28 DE LA TORRE MOSCOSO, Hugo Marcelo y PARRA ROSERO, Mario Andrés. 2018. Estrategia
y disefio de un equipo de respuesta ante incidentes de seguridad informatica (CSIRT) académico
para la Universidad de las Fuerzas Armadas ESPE. [En linea] 2018. [Citado el: 28 de 11 de 2020.]
http://repositorio.espe.edu.ec/xmlui/bitstream/handle/21000/15071/T-ESPE-
040447.pdf?sequence=1&isAllowed=y

31


http://www.asobancaria.com/wp-
http://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
http://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
http://repositorio.espe.edu.ec/xmlui/bitstream/handle/21000/15071/T-ESPE-

4.6 MARCO LEGAL

4.6.1 Constitucion Politica de Colombia. El articulo numero 15 de la Constitucion
politica de Colombia establece que las personas tiene el derecho a su intimidad
tanto personal como familiar y ademas al manteniendo de su buen nombre; ademas
obliga al estado a respetar y hacer respetar este derecho, lo cual convierte a la
seguridad informatica en un componente supremamente valioso teniendo en cuenta
que la sociedad actual se rige por el uso de los sistemas informaticos por los cuales
circula la mayor cantidad de los datos de las personas y a los cuales se les debe
garantizar la integridad, disponibilidad y principalmente la privacidad que exige la
carta magna?°.

4.6.2 Ley 87 de 1993. Esta ley establece la normativa para el ejercicio del control
interno en Colombia tanto para las entidades como para los organismos del estado
Colombiano; esta normativa es uno de los factores valiosos dentro del
funcionamiento propio de un CSIRT, ya que alli se disponen diferentes herramientas
juridicas que dan lugar a la toma de decisiones, como a la implementacion de
estrategias ante la atencidn y prevencién de incidentes informaticos principalmente
en los organismos del estado pero también en los demas que sea aplicable®.

4.6.3 Ley 599 del 2000. El cédigo penal Colombiano establece un bien juridico
tutelado denominado "De la proteccidn de la informacién y de los datos" y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones lo que se representa en el
establecimiento de una herramienta juridica importante para el tratamiento y gestion
y penalizacion de los autores de los incidentes informaticos accion que es valiosa
para en el que hacer de un CSIRT principalmente en los aspectos de asesoramiento
y tramite3L.

4.6.4 Ley 1273 de 2009. Esta es una de la herramientas juridicas mas valiosas
dispuestas por el estado Colombiano para el manejo, tramite y judicializacién de
aquellos individuos que cometan agresiones tecnoldgicas; ya que esta ley modifica
el Cédigo Penal creando un nuevo bien juridico tutelado - denominado "de la proteccion de
la informacion y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones® entre otras disposiciones, siendo esta

29 COLOMBIA. ASAMBLEA NACIONAL CONSTITUYENTE. 1991. Constitucién Politica de la
Republica de Colombia. [En linea] 20 de 07 de 1991. [Citado el: 29 de 11 de 2020.]
http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html

30 COLOMBIA. EL CONGRESO DE COLOMBIA. 1993. Ley 87 de 1993. [En linea] 29 de 11 de 1993.
[Citado el: 29 de 11 de 2020.] http://www.bogotajuridica.gov.co/sisjur/normas/Norma1.jsp?i=300

31 COLOMBIA. EL CONGRESO DE COLOMBIA. 2000. Ley 599 De 2000. [En linea] 24 de 7 de
2000. [Citado el: 28 de 11 de 2020.]
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6388

32 COLOMBIA. CONGRESO DE COLOMBIA. 2009. Ley 1273 de 2009. [En linea] 05 de 01 de 2009.
[Citado el: 29 de 11 de 2020.] https://mintic.gov.co/portal/604/articles-3705_documento.pdf.
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la razon por la cual la ley 1273 de 2009 da una base juridica solida al CSIRT para el
desarrollo de sus actividades en el pais.

4.6.5 Ley estatutaria 1581 de 2012. Ley que plantea el desarrollo del derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demas derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacién
consagrado en el articulo 20 de la misma33, la cual aplica como soporte juridico base
en el marco del desarrollo de las actividades del CSIRT.

33 COLOMBIA. CONGRESO DE LA REPUBLICA. 2012. Ley estatutaria 1581 de 2012. [En linea]
18 de 10 de 2012. [Citado el: 29 de 11 de 2020.]
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
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5 DISENO METODOLOGICO

El desarrollo del proyecto se lleva a cabo usando la Metodologia Aplicada, debido
a que esta se caracteriza principalmente por la aplicacion de conocimientos
adquiridos previamente y la obtencion de otros complementarios durante el
desarrollo del proceso.

Es este sentido este método aplicado es bastante apropiado para el desarrollo del
proyecto teniendo en cuenta que este es aplicable para para la resolucién o
intervencidon en problemas en los que se hace participe la innovacion en diferentes
aspectos como la industria, el arte y la técnica.34

En concordancia con lo dicho el presente proyecto surge de la eleccién del
escenario propuesto por la universidad “Enfoque técnico - Estrategico
Cybersecurity de Colombia LTDA”, el cual plantea la resolucion de un problema
estructurado bajo el enfoque técnico y que otorga las caracteristicas y acotaciones
necesarios para responder a las preguntas y problemas que se enmarcan en la
ejecucion del caso de estudio.

Sumado a lo anterior y de acuerdo a las caracteristicas expuestas en el escenario,
al tratarse de un enfoque técnico el enfoque metodologico aplicado se alinea de
mejor forma con el propadsito del proyecto y el campo de aplicacion.

Por otro lado el desarrollo del proyecto se estructura en fases que se adecuan a la
metodologia seleccionada; tomando como punto de partida cada uno de los
objetivos especificos los cuales se separaran en sub-faces que luego de realizadas
permitirdn dar cumplimiento del objetivo general.

Posteriormente, se toman los objetivos especificos y se describe cada una de las
actividades a desarrollar para el cumplimiento de cada uno.

Fase 1: Larecopilacién de informacién referente a herramientas software que
den lugar al desarrollo de los servicios reactivos y proactivos del CSIRT.

Actividad 1. Recoleccién de informacion: En esta actividad se realizara la
recopilacion de informacion y consulta de literatura disponible que permita identificar

34 VARGAS CORDERO, Zoila Rosa. La investigacion aplicada: Una forma de conocer las realidades
con evidencia cientifica. 2009. 1, San Pedro, Costa Rica : s.n., 2009, Vol. 33. 0379-7082
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las herramientas software libre disponibles en el mercado para poder desarrollar los
procesos de CSIRT.

Actividad 2. Analisis de la informacion: En esta actividad se realizara el analisis
detallado de la informacidén que permita definir de forma objetiva las mejores y mas
adecuadas herramientas que permitiran el desarrollo éptimo de las actividades de
CSIRT.

Actividad 3. Consolidacion de la informacién: Consolidar en un documento las
herramientas seleccionadas plasmando en él las caracteristicas, ventajas,
desventajas y como cada uno de ellos puede favorecer la ejecucion de las
actividades propias del CSIRT de acuerdo al analisis realizado.

Fase 2: Definicion del mapa de la estructura Tl del CSIRT teniendo como base
las minimas dependencias para su correcto funcionamiento.

Actividad 4. Recoleccion de informacién: En ésta actividad se llevara a cabo la
recoleccion de la informacién necesaria para la construccion del mapa de la
estructura Tl del CSIRT.

Actividad 5. Construccién del mapa: En esta actividad se construira el mapa de
la estructura Tl del CSIRT teniendo en cuenta los elementos obtenidos en la
recolecciéon de informacion.

Fase 3: Consolidacion de lainformacién necesaria acerca de las herramientas
Software necesarios para que el CSIRT pueda ejecutar sus actividades
correctamente.

Actividad 6. Recoleccion de informacién: En esta actividad se realizara la
recopilacion de informacion y consulta de literatura disponible que dé lugar a la
obtencion de los datos necesarios de Software que requiere el CSIRT para su
Optimo funcionamiento.

Actividad 7. Clasificacion de la informacidn: En esta actividad se realizara la
clasificacion de la informacién obtenida que permita seleccionar las mejores
herramientas software a usar en el CSIRT.

Actividad 8. Consolidacion del informe: En esta actividad se consolidara el
informe, el cual debe contener toda la informacion referente a las herramientas
software seleccionados asi como los detalles de los mismos.

Fase 4. Desarrollo del disefio de un laboratorio controlado por medio del uso

de maquinas virtuales que permita la ejecucion de pruebas del software que
se utilizara en el CSIRT.
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Actividad 9. Recoleccién de informacion: En esta actividad se realizara la
recoleccién de la informacién de las diferentes herramientas software a utilizar en el
CSIRT lo cual se sera el insumo primario para el disefio del laboratorio

Actividad 10. Disefio del laboratorio: En esta actividad se llevara a cabo el disefio
del laboratorio el cual se soportara en el planteamiento de un escenario problema
en el que se dara uso a algunas de las herramientas, se propondran e
implementaran acciones de mejora sobre las capacidades técnicas instaladas en la

empresa fortaleciendo de esta manera los procesos y procedimientos propios del
CSIRT

Actividad 11. Implementacién y prueba del laboratorio: En esta actividad se

llevara a cabo la implementacion y el desarrollo de las pruebas del laboratorio que
daran lugar a la verificacion de su funcionamiento de acuerdo al objetivo del mismo.
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6 DESARROLLO DE LOS OBJETIVOS

A continuacion se presenta la ejecucién de las fases y actividades que permitieron
el desarrollo del proyecto y dieron via para alcanzar el objetivo general del mismo.

6.1 FASE 1: RECOPILACION INFORMACION RELACIONADA CON
HERRAMIENTAS DE SOFTWARE QUE PERMITAN DESARROLLAR LAS
ACTIVIDADES DEL CSIRT, TENIENDO PRESENTE QUE SUS SERVICIOS
SON REACTIVOS Y PROACTIVOS.

Para el desarrollo de las actividades del CSIRT se han encontrado diferentes tipos
de herramientas destinadas a la deteccion de vulnerabilidades de los sistemas, la
realizacion de ataques que permitan evaluar la seguridad, sistemas operativos
destinados a la seguridad, herramientas para actividades forenses y de elaboracion
de informes.

Estas herramientas son de los mas diversos y variados tipos en funcién del
procedimiento que quieran realizar, incluso se encuentran herramientas que tienen
la capacidad de hacer varias funciones en una sola, en el mercado es posible
encontrar herramientas propietarias y herramientas libres; pero en atencion a los
establecido en el presente se toman las herramientas que tienen mayor aceptacion
en la comunidad y aquellas que tienen mejor documentacién y soporte

A continuacion se presenta la informacion de las diferentes herramientas que se
seleccionaron en funcién que facilitar los servicios reactivos y proactivos del CSIRT
de la empresa “Cybersecurity de Colombia LTDA”, entre ellas se encuentran:

NESSUS: Es una herramienta basada en la consola de comandos Linux, la cual
realiza escaneos de vulnerabilidades en la Web y es catalogado por muchos como
uno de los mas utilizados a nivel mundial en la industria cuenta con amplio grupo de
expertos investigadores en vulnerabilidades que dan respaldo y una gigantesca
base de datos, que le permite adaptarse con facilidad tanto a pequefas como
grandes organizaciones; ademas, sus reportes son bastante detallados y los
tiempos de respuesta ajustados a las necesidad de los usuarios®.

OPENVAS: Es una herramienta para realizar escaneo de vulnerabilidades de
cbédigo abierto con licencia (GNU/GPL), el cual abarca una gran cantidad de
funcionalidades que le permiten realizar pruebas con y sin autenticacion, usar

35 OBBAYI, Lester. 2019. A Brief Introduction to the Nessus Vulnerability Scanner. [En linea] 26 de
07 de 2019. [Citado el: 28 de 11 de 2020.] https://resources.infosecinstitute.com/topic/a-brief-
introduction-to-the-nessus-vulnerability-scanner/
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diferentes protocolos, escaneos en diferentes niveles y ademas cuenta con un
lenguaje de programacién propio que le permite al usuario implementar pruebas de
vulnerabilidad no contempladas por la herramienta y se caracteriza por el uso de
fuentes de informacion externas que permiten ampliar su rango de analisis®.

VEGA: Es una herramienta Open Source,* la cual provee una interfaz grafica
amigable al usuario y con la que se pueden elaborar escaneos automaticos a las
aplicaciones de forma sencilla pero con resultados de auditoria de alta calidad y con
la que se acceden a un analisis profundo de vulnerabilidades®.

SURICATA: Es una herramienta que permite la deteccion de las diversas amenazas
que pueden existir dentro de las redes de comunicaciones, este es un motor
deteccion es muy veloz, completo y de larga trayectoria, con el cual es posible
realizar acciones de prevencion de intrusos en linea IPS, deteccién de intrusos
(IDS) en tiempo real, hacer monitoreo de red y cuenta con la capacidad para realizar
procesamiento fuera de linea.

Este motor de deteccidon de amenazas revisa la red por medio del uso de lenguaje
de firma y potentes reglas con lo que se logra el descubrimiento de amenazas
poderosas.

Su desarrollo permanente enfocado en la seguridad, el uso, la eficiencia y la
integracion permiten a Suricata la integracién con otras herramientas; ya que usa
formatos de amplia aceptacion como lo son: JSON y YAML para sus entradas y
salidas®.

Kali Linux: Sistema operativo Kali Linux es una herramienta que se construye en
base a la distribucion de Linux Debian, la cual tiene como propdsito principal
proporcionar al usuario un conjunto enorme de utilidades en un ambiente
controlado, amigable y de facil utilizacion para la realizacion de actividades mas
sencillas hasta las mas avanzadas en materia de seguridad informatica tales como:
auditorias de seguridad, pentesting, informatica forense, ingenieria inversa o
investigacion en asuntos relacionados con la seguridad informatica.

36 OPENVAS. 2020. Open Vulnerability Assessment Scanner. [En linea] 2020. [Citado el: 28 de 11
de 2020.] http://www.openvas.org

37 FERREIRO CANOSA, Alejandro. 2017. Escaneo de vulnerabilidades con Vega. [En linea] 03 de
01 de 2017. https://backtrackacademy.com/articulo/escaneo-de-vulnerabilidades-con-vega-parte-1
38 PAUS, Lucas. 2015. Como auditar la seguridad de tu sitio web con Vega. [En linea] 03 de 03 de
2015. [Citado el: 28 de 11 de 2020.] https://www.welivesecurity.com/la-es/2015/03/03/como-auditar-
la-seguridad-sitio-web-vega

39 SURICATA-IDS. 2020. Suricata Open Source IDS / IPS / NSM engine. [En linea] 2020. [Citado el:
30 de 11 de 2020.] https://suricata-ids.org
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Dentro de las principales caracteristicas con las que cuenta el sistema operativo
Kali Linux se tiene que es un sistema operativo de uso libre; pero que a su vez por
razones de seguridad algunos elementos del codigo estan restringidos, utiliza el
arbol de Git para cddigo abierto, parchado constante del Kernel para procesos de
inyeccion, soporte grande para dispositivos inalambricos, sus paquetes (mas de
600) son revisados previamente a la publicacion y firmados con GPG, cuenta con
un entorno de desarrollo altamente seguro, tiene soporte multilenguaje, es
multiplataforma y cuenta con una comunidad de soporte enorme a nivel mundial“.

Metaesploitable3: Es una maquina virtual adaptada para ser vulnerable que se
implanta y estructura segun las necesidades del usuario, tiene como base el sistema
operativo Microsoft Windows Server 2008 R2; en versiones anteriores
Metaesploitable se basaba en versiones GNU/Linux, pero debido a las fuertes
politicas de aseguramiento de estos sistemas se tornaba muy complejo tener éxito
en la realizacion de pruebas y simulaciones lo que hacia dificil de cumplir el
propésito principal siendo esta una de las razones por las que los desarrolladores
de Metaespliotable3 consideraron el desarrollo de un ambiente controlado basado
en Windows Server 2008 R2 para el planteamiento, hallazgo y explotacion de
vulnerabilidades y que estos se acerquen lo mas posible a la realidad*’.

Nikto: Es una herramienta destinada para el escaneo de vulnerabilidades en los
servidores Web, cuenta con la capacidad de revisar multiples componentes entre
los cuales se encuentran programas que pueden representar peligro, versiones
obsoletas de los servidores, configuraciones inapropiadas entre otras
caracteristicas*.

Nmap: La herramienta NMAP permite llevar a cabo procesos de auditorias de
seguridad, cuenta con la capacidad de revelar redes, facilita la realizacion de
inventarios de red y la supervision de la actividad de las redes®.

Commix: Es una herramienta que permite la realizacién automatizada de pruebas
y explotacion de errores, vulnerabilidades y fallas relacionadas con la inyeccion de
comandos en el entorno de las aplicaciones Web*.

40 KALI - OFFENSIVE SECURITY . 2019. What is Kali Linux? [En linea] 26 de 10 de 2019. [Citado
el: 19 de 02 de 2020.] https://www.kali.org/docs/introduction/what-is-kali-linux/

41 DRAGON JAR. 2018. Metasploitable 3, Instalacion en GNU/Linux, Windows y Mac OS. [En linea]
2018. [Citado el: 28 de 11 de 2020.] https://www.dragonjar.org/metasploitable-3-instalacion-en-
gnulinux-windows-y-mac-os.xhtml

42 SULLO, Chris; LODGE, David. 2020. Nikto2. [En linea] 2020. [Citado el: 21 de 02 de 2020.]
https://cirt.net/Nikto2

43 NMAP. 2017. Nmap ("Network Mapper"). [En linea] 2017. [Citado el: 21 de 02 de 2020.]
https://nmap.org/

44 KALI TOOLS. 2020. Commix package description. [En linea] 2020. [Citado el: 21 de 02 de 2020.]
https://tools.kali.org/exploitation-tools/commix
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Sglmap: Esta herramienta permite tomar el control de los servidores de bases de
datos, automatizar la realizacion de pruebas de penetracion y explotacion de fallas
con el método de inyeccion de SQL*.

Sqglmap cuenta con soporte para un amplio rango de sistemas de bases de datos
entre los que se destacan Oracle, PostgreSQL, MySQL, Firebird, MariaDB, Apache
ignite entre otros.

Hydra: Es una herramienta elaborada con el fin de romper contrasefnas de inicio de
sesion en paralelo y con la cual es posible llevar a cabo ataques a diferentes
protocolos como por ejemplo: FTP, HTTP, HTTPS, Oracle, Postgresql, Mysql, SMB,
SHH, entre otros muchos*.

Cewl: Con esta herramienta es posible realizar seguimientos a las URL hasta una
profundidad especifica con el fin de lograr capturar paquetes de palabras que
pueden ser usados para posteriormente descifrar contrasenas®’.

Ncrack: Herramienta para llevar a cabo actividades de descifrado de claves de red
muy rapidamente, contribuye en el mejoramiento de la proteccion de las redes
empresariales en lo referente a contrasenas débiles teniendo en cuenta que permite
realizar evaluaciones frente a la fortaleza de las contrasenas y la posibles
vulnerabilidades que estas mismas puedan tener®.

Es muy util para procesos de auditorias internas y externas, ataques de fuerza bruta
y cuenta con soporte para muchos protocolos como por ejemplo: SSH, FTP, HTTP,
POP3, MongoDB, entre otros.

Aircrack-ng: Esta herramienta contiene un grupo amplio de herramientas que
permiten la evaluacion de las redes WiFi cuenta con cuatro enfoques principales
gue son: el monitoreo, el ataque, las pruebas y el agrietamiento; todo ésto se usa a
través de comandos, lo cual le permite mayor flexibilidad y grosor en la ejecucion®.

45 DAMELE, Bernardo y STAMPAR, Miroslav. 2020. SQLMAP introduction. [En linea] 2020. [Citado
el: 22 de 02 de 2020.] http://sqlmap.org

46 KALI-TOOLS. 2020. Hydra package description. [En linea] 2020. [Citado el: 22 de 02 de 2020.]
https://tools.kali.org/password-attacks/hydra

47 KALI LINUX. 2020. CeWL package description. [En linea] 2020. [Citado el: 22 de 02 de 2020.]
https://tools.kali.org/password-attacks/cewl

48 NMAP ORG. 2020. Ncrack is a high-speed network authentication cracking tool. [En linea] 2020.
[Citado el: 22 de 02 de 2020.] https://nmap.org/ncrack

49 AIRCRACK NG. 2020. Aircrack-ng is a complete suite of tools to assess WiFi network security.
[En linea] 2020. [Citado el: 23 de 02 de 2020.] https://www.aircrack-ng.org
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Wifite: Herramienta parametrizable que permite auditar y atacar las redes WiFi que
se encuentran encriptadas en los protocolos Web, Wpa y Wps; su uso se da por
medio de la linea de comandos y permite realizar procesos de una forma sencilla y
en poco tiempo®°.

Reaver: Con esta herramienta es posible la realizacion de ataques de fuerza bruta
contra los PIN de las redes WiFi WPS; siendo este el método mediante el cual se
logra extraer las frases de las claves de WPA o WPA2 en texto plano terea en la
que la herramienta usa entre 4 y 10 horas aproximadamente dependiendo del
equipo objetivo®L.

Clang: Es un proyecto que facilita una infraestructura robusta de herramientas y
front end de lenguaje para la familia de C la cual es compuesta por C, C ++,
Objective C / C ++, OpenCL, CUDA y RenderScript para un proyecto denominado
LLVM®2,

El objetivo principal de la herramienta es proporcionar al usuario un compilador que
realice un mejor diagnaostico, integracion con IDE’s y con licencia de compatibilidad
universal esto a través de un compilador agil y de facil desarrollo y mantenimiento.

Radare2: Es un framework de ingenieria inversa multiplataforma, el cual incluye con
muchas capacidades que permiten al usuario extraer una gran cantidad de
informacion de una amplia variedad de ejecutables entre las cuales se encuentran:
.exe, .java, filesystem, entre otros mas. Adicionalmente la herramienta da lugar a
realizar analisis dinamicos y estaticos de los datos obtenidos®.

Metasploit framework: Esta es una herramienta que proporciona un conjunto de
herramientas para la realizacion de pentesting, es usado ampliamente a nivel
mundial, permite la identificacidon, explotacion y validacion de vulnerabilidades, la
administracion de las evaluaciones de seguridad y el incremento de conocimiento
en asuntos de seguridad informatica.

Las principales caracteristicas que incorpora el framework son la ingenieria social,
validacion de vulnerabilidades, evasion de antivirus, escape de IPS / IDS,

50 KALI LINUX NET. 2020. Kali Linux en espafiol. Automated wireless auditor. [En linea] 2020.
[Citado el: 23 de 02 de 2020.] https://kali-linux.net/article/wifite

5T TOOLS.KALI.ORG. 2020. Reaver Package Description. [En linea] 2020. [Citado el: 23 de 02 de
2020.] https://tools.kali.org/wireless-attacks/reaver

52 CLANG.LLVM.ORG. 2020. Getting Started: Building and Running Clang. [En linea] 2020. [Citado
el: 23 de 02 de 2020.] https://clang.llvm.org/get_started.html

53 PEREZ, Diego. 2016. Radare2: abriendo las puertas al reversing. [En linea] 17 de 08 de 2016.
[Citado el: 23 de 02 de 2020.] https://www.welivesecurity.com/la-es/2016/08/17/radare2-reversing
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reutilizacidn de credenciales, generacion de informes, pruebas de sistemas Web,
apoyo para phishing, entre otro amplio grupo de capacidades®.

Searchsploit: Es una aplicacion de busqueda de vulnerabilidades que funciona a
través de la linea de comandos de Linux, con la cual se pueden realizar busquedas
tanto en redes con o sin acceso a internet por medio de la combinacién con
herramientas de almacenamiento de bases de datos de explotacion®.

Autopsy: Esta herramienta permite la extraccion y deteccién de datos importantes
para investigaciones y auditorias informaticas desde los principales componentes
de gestion de datos como lo son los discos duros, captacion de trafico de red,
memorias USB o derivados, hasta informacion volcada en la memoria RAM dando
lugar asi a la captacion de la informacion necesaria para la elaboracion de analisis
forense®®.

Finalmente se puede concluir que el ecosistema de herramientas tecnolégicas que
facilitan los procesos de aseguramiento, estudio y apropiacion de componentes de
la seguridad informatica al interior de las organizaciones es muy amplio, variado y
adaptable, ya que se encuentran herramientas tanto de uso libre como privativo que
en muchas ocasiones se complementan y que ademas estan en permanente
evolucion y adecuacion a las demandas del mercado lo que por una parte facilita
las actividades de aseguramiento pero que a su vez entrega a los actores maliciosos
presentes todo el tiempo en el entorno las mismas capacidades; situacion que de
cierta forma dificulta la labor de proteccion, ya que los encargados de proteger
tienen la responsabilidad sobre los activos mientras que los atacantes desarrollan
sus acciones desde el anonimato y generalmente sin ningun tipo de responsabilidad
y de ahi la importancia de dar el uso correcto a cada una de estas como es el caso
del CSIRT de Cybersecurity de Colombia.

6.2 FASE 2: DEFINICION DEL MAPA DE LA ESTRUCTURA TI DEL CSIRT
TENIENDO COMO BASE LAS MINIMAS DEPENDENCIAS PARA SU
CORRECTO FUNCIONAMIENTO

Para el correcto desarrollo de las actividades que se llevaran a cabo en el CSIRT
de la empresa “Cybersecurity de Colombia LTDA”, se plantea el establecimiento de
las dependencias que se describen a continuacion las cuales en algunos casos se

54 RAPID7-METASPLOIT. 2020. Getting Started Metasploit . [En linea] 2020. [Citado el: 23 de 02 de
2020.] https://metasploit.help.rapid7.com/docs/getting-started

55 EXPLOIT DATABASE. 2020. SearchSploit - The Manual. [En linea] 2020. [Citado el: 23 de 02 de
2020.] https://lwww.exploit-db.com/searchsploit

5% POROLLI, Matias. 2013. Como realizar un analisis forense con Autopsy. [En linea] 23 de 09 de
2013. [Citado el: 23 de 02 de 2020.] https://www.welivesecurity.com/la-es/2013/09/23/como-realizar-
analisis-forense-autopsy
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subdividen para poder darles el grado de independencia que necesitan segun la
funcién que cumplan:

1. DIRECCION GENERAL

Se encarga del desarrollo de las actividades de gestion y coordinacion de los
diferentes servicios ofrecidos por el CSIRT.

2. COORDINACION ADMINISTRATIVA

Dirige las areas operativas del CSIRT, tales como: las finanzas, las comunicaciones,
los aspectos legales y demas funciones necesarias para la operacion.

2.1 CONTABILIDAD
Se encarga de la administracion y el control de las finanzas del CSIRT.
2.2 COMUNICACIONES

Es el encargado de la generacion de la informacion que se entrega desde el CSIRT,
asi como de recibir esta misma y entregarla de forma clara, oportuna y responsable
al destinatario correspondiente.

2.3JURIDICA

Dirige el CSIRT en los aspectos legales de forma que no se lleven a cabo
actividades que incumplan los aspectos legales y las normativas vigentes.

3. COORDINACION TECNICA

Responsables del desarrollo de la prestacion de los servicios ofrecidos por del
CSIRT

3.1 EQUIPO TECNICO

Responsable de que todas las operaciones técnicas se lleven a cabo basandose en
las politicas, normativas, protocolos y demas aspectos que sean necesarios para el
desarrollo de actividades con un alto nivel de calidad.

3.2EQUIPO FORENSE

Equipo que se encarga de la obtencion de los datos necesarios desde las diferentes
fuentes de informacion y la organizacion de reportes que seran el insumo base para
los procesos de analisis, tratamiento y prevencion de los incidentes de seguridad
que se presenten.
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3.3SOPORTE TI

Equipo de expertos en servicio al cliente con énfasis en seguridad informatica que
bajo el uso de estandares de calidad, constituye la primera linea de atencion a las
organizaciones que se les proporcionan los servicios ofrecidos por el CSIRT
“Cybersecurity de Colombia LTDA”, dado que la atencién de incidentes de seguridad
0 asesoramiento técnico son uno de los ejes fundamentales para garantizar la
continuidad, la prevencidon y el tramite de los incidentes de seguridad que se
presenten al interior de las mismas.

3.4 CONSULTORES EXTERNOS

Expertos en areas especificas de la seguridad informatica o campo profesional que
se requieran para la atencion de situaciones especificas que puedan surgir en los
procesos de atencidn, tratamiento y prevencién de los incidentes de seguridad
informéatica.

4 COORDINACION I+D+l

Equipo encargado de llevar a cabo los procesos investigativos necesarios para el
conocimiento de nuevas vulnerabilidades, riesgos, agresiones, técnicas, modelos e
incidentes propios de la seguridad informatica; asi como la divulgacion y
capacitacion a los diferentes equipos técnicos de los resultados de los procesos de
investigacion para su posterior aplicacion.

5 COORDINACION DE INFRAESTRUCTURA TI
5.1CENTRO DE DATOS

Es una o varias instalaciones que se establecen con el objetivo de realizar acciones
de almacenamiento y procesamiento de datos, el centro de datos es uno de los
componentes mas valiosos del CSIRT, ya que alli se concentran todos los datos de
los diferentes procesos y ademas albergara los procesos de investigacion y
formacion que se realizan al interior de CSIRT como es el caso de los laboratorios,
las simulaciones y demas actividades que se requieran para el cumplimiento de las
funciones.

5.2 CENTRO DE OPERACIONES
El centro de operaciones o comunmente conocido como (SOC), es una instalacion

fisica e informatica en la que se desarrollan actividades de control y monitoreo tanto
de sistemas, como de redes y recursos TI.
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Es esta instalacion se concentran las acciones criticas que se desarrollan en el
CSIRT “Cybersecurity de Colombia LTDA” en donde principalmente se destacan el
diagnostico, la recuperacion de desastres (RTO y RPO), la gestion de incidentes,
contrarrestar ataques, alertas tempranas y el establecimiento de planes y
programas de prevencion de incidentes de seguridad informatica.

El centro de operacion tiene un fuerte vinculo con el centro de datos teniendo en
cuenta que éste requiere de la mayoria de los elementos dispuestos alli como lo
son los sistemas de deteccion de intrusos (IDS), los sistemas firewall, la
documentacion técnica o forense, los sistemas de pruebas, los servicios de
procesamiento de datos, entre otros.

Con lo anteriormente descrito es importante aclarar que ésta instalacion debido a
los procesos que se desarrollan en su interior y a su funcionamiento en tiempo real
obligatoriamente requiere de una operacion 7/24 durante todos los dias del afio y
debe contar con la participacion de expertos calificados en materia de seguridad
informatica.

5.3SALON DE CRISIS

Instalacion adecuada para la coordinacion de acciones orientadas en la atencién de
emergencias de seguridad informatica, la cual debe contar con todas las
herramientas y métodos necesarios para dar respuesta rapida y oportuna a todas
las situaciones que necesiten de especial atencion.

5.4 SALON DE FORMACION

Espacio que se establece con la intencion de llevar a cabo las actividades de
formacion que sean requeridas tanto para el ingreso de nuevo personal como para
los procesos de |+D+l; esta instalacion debe contar con los elementos y
herramientas para impartir conocimiento de tipo teérico, técnico y procedimental,
como para el desarrollo de practicas de laboratorio en ambientes controlados.

6 AREA LOGISTICA

Esta area se encarga de los procesos de administracion de los métodos y medios
necesarios para la organizacion del CSIRT; es alli donde se gestionan las
necesidades de tecnologia y otros implementos que se requieran para el desarrollo
correcto de las actividades; ademas se encarga de la evaluacion de la viabilidad de
la adquisicion de equipos y de los servicios de distribucion de componentes de
seguridad informatica que se requieran con los usuarios.
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Con base en las dependencias descritas anteriormente se presenta el disefio del
mapa de la estructura tecnologica del CSIRT de la empresa “Cybersecurity de
Colombia LTDA” representado graficamente en la Figura 1, orientado al
cumplimiento de los objetivos y metas de consolidarse para el afio 2021 como un
CSIRT altamente reconocido en Colombia.

Figura 1 Disefo del mapa de la estructura tecnolégica del CSIRT de la empresa “Cybersecurity de
Colombia LTDA”
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6.3 FASE 3: CONSOLIDACION DE LA INFORMACION NECESARIA ACERCA
DE LAS HERRAMIENTAS SOFTWARE NECESARIAS PARA QUE EL
CSIRT PUEDA EJECUTAR SUS ACTIVIDADES CORRECTAMENTE.

Se realiza la revisidén de viabilidad de las herramientas identificadas en el sector de
la seguridad informatica frente a las necesidades y enfoque del proyecto lo cual
permitira contar con las aplicaciones necesarias para la operacion del CSIRT en la
empresa “Cybersecurity de Colombia ltda”.

Atendiendo a esto se propone implementar servicios sobre los cuales establecer
métodos, herramientas e infraestructura de tecnologia con el objetivo de orientar la
operacion del CSIRT por la ruta de la prevencion de incidentes de ciberseguridad;
pero sin dejar a un lado la identificacién, el tratamiento, el estudio la solucion de las
agresiones tecnologicas que se pueden presentar a los usuarios de los servicios
ofrecidos por el CSIRT.
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Con base en lo anterior se clasifican las herramientas tecnoldgicas en cuatro
categorias diferentes tomando como referentes el licenciamiento, el uso en las
comunidades a nivel mundial, referentes estadisticos y aplicacion a las necesidades
del CSIRT tal como se muestra a continuacion:

6.3.1 Infraestructura de tecnologia. La infraestructura tecnoldgica corresponde
al componente base de las actividades de sistematizacion ya que sobre ella reposa
toda la operacion, el procesamiento y la gestion de los sistemas informaticos siendo
este el motivo por el que este valioso activo se debe mantener en constante
monitoreo, control y mejora con el objetivo de identificar vulnerabilidades, darle
tratamiento a los riesgos o solucionar eventualidades presentadas.5’

Con esto en mente se presentan las herramientas seleccionadas de acuerdo a
grupo al que estas pertenecen.

e Virtualizacion: Se plantea el uso de Virtualbox que es una herramienta
potente para la virtualizacion de sistema operativo con capacidad de uso
tanto en el grado doméstico como empresarial, ademas VirtualBox es una
herramienta software con licencia GNU/GPLv2.

Ademas tomando como soporte el articulo “Performance Evaluation of
VMware and VirtualBox”>8, en el cual se hacen diferentes evaluaciones de
rendimiento entre VirtualBox y Vmware siendo estas de las mas usadas en
el mercado; se logra identificar que de diferentes formas en algunos casos
una cuenta con mejores resultados que la otra y viceversa.

Dado a lo anterior y de acuerdo a la necesidad de reducir los costos de
operacion del proyecto se plantea la decision de usar VirtualBox, como
sistema de virtualizacion a usar para actividades técnicas del CSIRT en la
empresa “Cybersecurity de Colombia Itda”.

e Diagramacion de topologia de red: Con motivo de lograr plasmar
graficamente la estructura de red se define el uso de la herramienta draw.io;

57 REDHAT. 2020. ¢ Qué es la infraestructura de TI? [En linea] 2020. [Citado el: 13 de 12 de 2020.]
https://www.redhat.com/es/topics/cloud-computing/what-is-it-infrastructure.

58 DEEPAK, Damodaran, y otros. 2012. Performance Evaluation of VMware and VirtualBox. [En
linea] 2012. http://www.ipcsit.com/vol29/006-ICSST2012-S015.pdf.
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la cual cuenta con las capacidades para la elaboracién de diagramas
sencillos y complejos no solo de red sino de una amplia gama de opciones
como: la exportacidn en diferentes formatos almacenamiento en la nube,
compatibilidad con servicios externos como Dropbox, Google Drive, GitHub,
GitLab, entre otras capacidades adicionales.

Otra caracteristica importante de draw.io es que esta 6pera de forma online,
es de uso abierto y no requiere de instalacién de software adicionales en los
clientes.

Seguridad: Para el aseguramiento de los servicios de red se define el uso
de la herramienta IPTABLES, la cual ofrece una importante cantidad de
capacidades seguras, confiables, maduras y ampliamente utilizadas a nivel
mundial; para aseguramiento y control de servicios de red.

Esta herramienta siendo de bajo nivel requiere un esfuerzo mayor en
términos de administracion, pero garantiza mayor nivel de control, flexibilidad
en la configuracion y reduccién de vulnerabilidades por configuraciones por
defecto, ya que estas se elaboran de acuerdo a la medida del sistema a
implementar.

Adicional las mediciones de las capacidades de IPTABLES logran demostrar
su alto rendimiento frente a diversas amenazas comunmente conocidas
como es el caso de la los ataques DDos segun se expone en el articulo
“‘Performance Evaluations of IPTables Firewall Solutions under DDoS
attacks”s9

Monitoreo: Para la supervision de los servicios de red se define la
herramienta Suricata la cual contribuye a el CSIRT la capacidad de lograr
implementar la deteccion de las diversas amenazas que pueden existir dentro
de las redes de comunicaciones, Suricata es un motor deteccién es muy
veloz, completo y de larga trayectoria con el cual es posible realizar acciones
de prevencion de intrusos necesarios dentro de las operaciones a realiza por
el CSIRT de Ciber Secutity de Colombia Itda.

5 HURAJAND CERNANSKY, Simon. 2015. Performance Evaluations of IPTables Firewall Solutions

under

DDoS attacks. [En linea] 2015.

https://content.sciendo.com/downloadpdf/journals/jamsi/11/2/article-p35.pdf
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Lo anterior tomando como punto de referencia articulo “Seleccién de
indicadores para la implementacion de un IDS en PYMES”®; en el cual
se logra evidenciar inicialmente la existencias de diferentes sistemas de
monitoreo de trafico malicioso y que estos a su vez cuentan con capacidades
que los hacen importantes en diferentes escenarios; y es asi que con el
objeto de satisfacer la necesidad del CSIRT de Ciber Security de Colombia
Ltda, se opta por el uso de Suricata ya que en muchos de los casos cuenta
con caracteristicas que lo hacen mas eficiente y usable que otras de las
opciones disponibles.

6.3.2 Servicios tecnoldgicos. La seleccion de los servicios tecnologicos a
implementar y soportar por parte del CSIRT se realiza en funcion de la disponibilidad
del uso en sistemas UNIX, uso en servicios de produccion y necesidades de los
usuarios, que sean herramientas de uso libre en cualquiera de las versiones de
licenciamiento con el objetivo que se ajusten a las capacidades de Ciber Security
de Colombia Ltda; las cuales se presentan a continuacion de acuerdo grupo al que
pertenecen.

Servicio conexion remota: El protocolo de Secure Shell es la herramienta
predilecta para el desarrollo de conexiones remotas hacia host Linux, ya que
facilita el proceso de comunicacion segura entre diferentes usuarios en
multimodal; ademas SSH brinda grandes garantias de aseguramiento de las
comunicaciones, debido a que éste encripta las sesiones de conexion
robusta de minimo 128 bits y ofrece las opciones de usar algoritmos mas
fuertes o recientes, lo cual hace bastante improbable que un tercero logre
obtener las contrasefas .

SSH cuenta con un gigantesco grupo de usuarios a nivel mundial ya sea por
sus capacidades de aseguramiento, asi como la disponibilidad de forma
nativa en los sistemas Linux objetivo del presente proyecto.

Finalmente el MIT (Massachusetts Institute of Technology), recomienda en
su documentacion el uso de SSH, debido a que soporta control de amenazas
de intercepcion de la comunicacién, personificacion de host, envenenamiento
de DNS, y entre otras®’.

60 MARCELES VILLALBA, Katerine, PANTOJA, Nelson Dario y AMADOR DONADO, Siler. 2019.
Seleccioén de indicadores para la implementacion de un IDS en PYMES. [En linea] 2019.
https://search.proquest.com/scholarly-journals/seleccion-de-indicadores-para-la-
implementacién/docview/2385759537/se-2?accountid=201395

81 MIT, Massachusetts Institute of Technology. Red Hat Enterprise Linux: Manual de referencia.
[En linea] [Citado el: 13 de 12 de 2020.] https://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/ch-
ssh.html.
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Por estas razones se opta por el uso de SSH para el desarrollo de los
procesos de conexion remota en el CSIRT de Ciber Secutity de Colombia
ltda

e Servicio Web: Para el desarrollo de las actividades referentes a servicios
Web se selecciona el servidor http Apache teniendo en cuenta que este es
uno el servidores de este tipo mas usado a nivel general en el mundo segun
el reporte de uso de servidores web presentado por “w3techs.com”, el cual
evidencia que el 36% de los sitios web a los que se logra identificar el servidor
web usan Apache http server este reporte presenta ademas datos
significativos frente a otras opciones disponibles como: Nginx, Cloudflare
Server, Microsoft |IS y LiteSpeed®?, tal como se muestra en la Figura 2.

Figura 2 Uso de servidores web desglosado por ranking
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Percentages of websites using various web servers broken down by ranking
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Fuente: W3TECHS. 2020. Usage of web servers broken down by ranking. [En linea] 2020.
[Citado el: 13 de 12 de 2020.] https://w3techs.com/technologies/cross/web_server/ranking.

62 W3TECHS. 2020. Usage of web servers broken down by ranking. [En linea] 2020. [Citado el: 13
de 12 de 2020.] https://w3techs.com/technologies/cross/web_server/ranking.
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Procesamiento de datos: Java es una de las tecnologias de desarrollo de
mas amplio uso a nivel mundial en diferentes aspectos, como las
aplicaciones de escritorio, dispositivos electrénicos, aplicaciones financieras,
aplicaciones Web, entre otros muchos usos segun los reportes presentados
por Oracle Tecnology Network®3y otros reportes de como el presentado por
Skyn & Java Magazine en el que se demuestra alto uso a nivel mundial de la
tecnologia Java desde la perspectiva de los desarrolladores y los ambientes
de producciéon mismos.

Segun lo mencionado en el reporte del ecosistema JVM®, 4 de cada 10
encuestados utilizan Apache Tomcat en sus servicios de produccion
resaltando sus capacidades velocidad, bajo consumo de recursos y el hecho
de ser de codigo abierto ventajas que le permiten abarcar el 41% del mercado
frente a otras opciones como JBoss/Wildfly, Jetty, Oracle WebLogic, IBM
WebSphere, Glassfish, y entre otras opciones disponibles tal como se detalla
en la Figura 3.

63 ORACLE TECHNOLOGY NETWORK. Java. [En linea] [Citado el: 13 de 12 de 2020.]
https://www.java.com/es/about/.

64

Snyk & Java Magazine. 2018. res.cloudinary.com. [En linea] 2018.

https://res.cloudinary.com/snyk/image/upload/v1539774333/blog/jvm-ecosystem-report-2018.pdf.
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Figura 3 ¢ Qué servidor de aplicaciones utiliza en produccién para su aplicacion principal?

Fuente:
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Snyk & Java Magazine. 2018. res.cloudinary.com. [En linea] 2018.

https://res.cloudinary.com/snyk/image/upload/v1539774333/blog/jvm-ecosystem-report-2018.pdf.

Por estas razones se considerd importante que el CSIRT de Cybersecurity
de Colombia Ltda incorporara dentro de sus servicios la evaluacion y
construccién del material documental de laboratorio relacionada con el
contenedor de tecnologias Java (Java Servlet, JavaServer Pages,
WebSocket y Java Expression Languaje), Apache Tomcat teniendo en
cuenta que puede presentar una alta demanda de este servicio debido a su
alto uso.

FTP: El servicio FTP cuenta con un amplio uso a nivel mundial, debido a la
necesidad de poder transferir archivos desde los clientes hacia los servicios
ya sean Web, de almacenamiento, copias de seguridad entre otros.

De igual forma es importante tener en cuenta que existen servicios mas
seguros en éste aspecto como lo es SFTP provisto por el protocolo SSH,
pero este presenta un fuerte vinculo con el acceso SSH que en la mayoria
de los casos no es viable compartir, por lo cual hoy en dia los servicios de
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Hosting compartido o dedicado, servidores dedicados vy otras
implementaciones optan por el uso de FTP para atacar esta necesidad.

Es por esto que para la operacion de los servicios del CSIRT de
Cybersecurity de Colombia Ltda se selecciona una de las opciones
disponibles en el mercado de las herramientas para la aplicacion en sistemas
GNU/Linux; en este caso particular se opté por VSFTPD, debido a su
disponibilidad de forma nativa en el sistema operativo, su licenciamiento
GNU/GLPLvV2 y sus caracteristicas de aseguramiento del servicio como por
ejemplo el encerramiento usuarios (chroot), la posibilidad de implementacion
de SSL, y entre otras caracteristicas®.

e Servicios de bases de datos: En este aspecto particular con soporte en los
resultados de la encuesta para desarrolladores elaborada por el portal para
desarrolladores y entusiastas del desarrollo de software “Developer Survey
Results 2019”%6; aplicada a 75.025 usuarios muestra que las dos bases de
datos mas utilizadas durante el afio 2019 son MySQL y PostgreSQL
respectivamente tal como se muestran en la Figura 4.

85 EVANS, Chris. Probably the most secure and fastest FTP server for UNIX-like systems. [En linea]
[Citado el: 11 de 12 de 2020.] https://security.appspot.com/vsftpd.html#features.

66 STACKOVERFLOW. 2019. Developer Survey Results 2019. [En linea] 2019. [Citado el: 02 de 12
de 2020.] https://insights.stackoverflow.com/survey/2019#technology.
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Figura 4 resultados de la encuesta para desarrolladores en el uso de bases de datos
Databases

All Respondents Professional Developers

MySQL 54.0% |
PostgreSQL  34.3% [
Microsoft SQL Server 32.8% [
SQLite 31.6% [
MongoDB  25.5% [
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MariaDB 16.5% [
Oracle 16.5% [
Elasticsearch 14.3% [
Firebase 12.8% [
DynamoDB  6.2%
Cassandra 3.5%

Couchbase 2.0%

Fuente: STACKOVERFLOW. 2019. Developer Survey Results 2019. [En linea] 2019.
[Citado el: 02 de 12 de 2020.] https://insights.stackoverflow.com/survey/2019#technology.

Pero segun el enfoque que se plantea para el funcionamiento del CSIRT se
descarta MySQL, debido a su licenciamiento privativo a diferencia de
PostgreSQL que cuenta con licenciamiento BSD o también conocido como
MIT licence que permiten el uso libre del software, pero no comparten el
cbddigo fuente en este caso particular por razones de aseguramiento del
cbdigo, el cual debe ser aprobado y probado para su liberacion por el equipo
global de desarrollo para su publicacién oficial.

6.3.3 Herramientas de diagndstico, testing e informes. La seleccidon de las
herramientas se realiza en funcion de las capacidades y necesidades planteadas
para el correcto funcionamiento del CSIRT de Cybersecurity de Colombia Ltda, el
licenciamiento, el uso dentro de las comunidades técnicas y las capacidades
ajustadas a los servicios tecnoldgicos a usar.
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A continuacion se presenta la relacion de herramientas de diagnostico, testing e
informes que se plantean usar en el CSIRT de la empresa “Cybersecurity de
Colombia Ltda”

e Openvas: Cuenta con licenciamiento GNU/GPL, es un escaner de
vulnerabilidades con comunidad de desarrollo y soporte a nivel mundial; lo
gue hace que se mantenga en constante actualizacion y monitoreo, cuenta
con mas de 50.000 pruebas de vulnerabilidades lo que lo hace util el
desarrollo de escaneos de diferente indole en los sistemas informaticos
presentes en los usuarios del CSIRT de Ciber Secutity de Colombia Ltda®”.

e Vega: Es una herramienta de escaneo de vulnerabilidades Web de codigo
abierto licenciado bajo el modelo EPL (Eclipse Public Licence), el cual provee
una plataforma para el desarrollo de prueba de seguridad a sistemas Web en
los que es posible determinar entre otras, vulnerabilidades SQL injection,
inclusion de archivos remotos, Cross-Site, Scripting XSS, ademas de esto
permite la generacién de informes claros y detallados de los escaneos®?.

e Kali Linux: Es tal vez la herramienta mas valiosa de uso libre GNU/GPL v2
con la que se puede contar en el CSIRT, ya que esta ofrece un amplio
abanico de opciones para desarrollar tanto pruebas de vulnerabilidad, como
ataques controlados a diferentes servicios que permiten tener opciones
frente al diverso ecosistema de la seguridad informatica y la gran variedad
de frentes que se pueden llegar a tener en esta materia®°.

e Nikto: Escaner de vulnerabilidades de servicios http licenciado bajo el
esquema GNU/GPL, el cual cuenta con mas de 8000 pruebas dirigidas a
identificar vulnerabilidades potencialmente peligrosas; ademas de buscar
versiones de los servidores instalados y el software complementario presente
en estos’0.

Con soporte en lo anterior se considera Nikto una herramienta importante
para la validacion de vulnerabilidades en el CSIRT en la empresa
“Cybersecurity de Colombia Ltda

67 GREENBONE NETWORKS GMBH. 2020. Greenbone Security Manager with Greenbone OS
20.08 — User Manual. [En linea] 30 de 11 de 2020. [Citado el: 12 de 12 de 2020.]
https://docs.greenbone.net/GSM-Manual/gos-20.08/en/

68 SUBGRAPH. 2020. Vega helps you find and fix cross-site scripting (XSS), SQL injection, and more.
[En linea] 2020. [Citado el: 30 de 11 de 2020.] https://subgraph.com/vegal/.

69 KALI - OFFENSIVE SECURITY . 2019. What is Kali Linux? [En linea] 26 de 10 de 2019. [Citado
el: 19 de 02 de 2020.] https://www.kali.org/docs/introduction/what-is-kali-linux/.

70 SULLO, Chris; LODGE, David. 2020. Nikto2. [En linea] 2020. [Citado el: 21 de 02 de 2020.]
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e Nmap: Escaner de red con licencia GNU/GPL v2 el cual se constituye en una
importante herramienta para la verificacion de vulnerabilidades vy
configuraciones de red dentro de las operaciones a realizar en la CSIRT’"

e Metasploit framework: Provee un gigantesco paquete de informacién de
seguridad informatica, ayudas para la elaboracion de pruebas de
penetracion, con licencia BSD motivo por el cual es una herramienta
importante para el desarrollo de las actividades del CSIRT’2.

e Autopsy: Herramienta de cdédigo abierto que representa gran importancia
para el CSIRT, debido a que permite la extraccidén de la informacion que se
encuentra en los computadores, servidores y otros dispositivos a través de
imagenes bit a bit para el desarrollo de analisis forenses, la generacion de
diferentes informes y la recuperacion de meta data de los archivos, cuenta
con una gran comunidad a nivel mundial y estd en constante desarrollo lo
que le da gran valor a las actividades desarrolladas en la CSIRT73.

El proceso de seleccion de las herramientas correspondié a un ejercicio inicial de
construccion el CSIRT, pero debido a la naturaleza misma de la seguridad
informatica es necesario que en el trascurso del tiempo y la evolucion de las
vulnerabilidades, los riesgos y las agresiones este ecosistema de aplicaciones se
robustezca y se mejoren las implementaciones con forme avanza la tecnologia con
el propésito de afianzar cada mas el CSIRT de Cybersecurity de Colombia y
fortalecer los servicios que presta.

6.4 FASE 4: DESARROLLO DEL DISENO DE UN LABORATORIO
CONTROLADO POR MEDIO DEL USO DE MAQUINAS VIRTUALES QUE
PERMITA LA EJECUCION DE PRUEBAS DEL SOFTWARE QUE SE
UTILIZARA EN EL CSIRT.

El desarrollo de la presente fase se dio por medio de la consecucion de dos sub
fases que permitieron llevar a cabo la actividad de forma integrada y siguiendo la

T NMAP ORG. Chapter 15. Nmap Reference Guide. [En linea] [Citado el: 30 de 11 de 2020.]
https://nmap.org/book/man.html.

72 pOCS RAPID7. 2020. Quick Start Guide. [En linea] 2020. [Citado el: 25 de 11 de 2020.]
https://docs.rapid7.com/metasploit/.

73 BASIS TECHNOLOGY. 2018. Fast, Thorough, and Efficient Investigations. [En linea] 2018.
[Citado el: 20 de 11 de 2020.]
https://s3.amazonaws.com/resources.autopsy.com/datasheets/Autopsy-EN.pdf.
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linea general planteada por el objetivo a cumplir las cuales se muestran a
continuacion.

SUB FASE 1. Se compone de la construccion de un escenario problema en
el que se detallan las caracteristicas de un incidente de seguridad
informatica, el contexto en el que este se desarrolla y se establecen las
actividades que se deben llevar a cabo en el marco del desarrollo del objetivo
propuesto.

De estasub fase se genera el documento entregable: Anexo A. Escenario
problema

SUB FASE 2: Se compone del desarrollo del laboratorio basado en el
escenario problema en el cual se enmarcan las actividades, Ila
correspondiente propuesta de solucidon a cada una de las actividades
planteadas en el escenario problema y su correspondiente prueba de
validacion; este laboratorio se presenta en funcién del cumplimiento del
objetivo propuesto.

De esta sub fase se genera el documento entregable: Anexo B.
Laboratorio del escenario problema
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7 CONCLUSIONES

Con la recopilacion de la informacion referente a las herramientas software que
permitiran el desarrollo de los servicios reactivos y proactivos del CSIRT; se logra
determinar que en el mercado del software se encuentran disponibles opciones de
todo tipo, situacion que es favorable al CSIRT, ya que esto facilita en gran medida
el adecuado desarrollo de sus actividades y como valor agregado poder imprimirles
el sello de calidad que se necesita.

La planeacion del mapa de la estructura Tl del CSIRT es uno de los elementos
fundamentales dentro de la consolidacion de este, ya que de esta forma se logra la
determinacion clara de cada una de las areas que se necesitan para su optima
operacion, sumado a esto por esta misma via se logra avanzar en la construccion
de los diferentes perfiles que se requieren para lograr cumplir con el propésito de
cada dependencia establecida.

La seleccion de las herramientas software a utilizar para el desarrollo de las
actividades del CSIRT permitié a partir de un grupo de herramientas; identificar
diferencias y capacidades individuales que dieron lugar a que cada una de estas se
seleccionara en un primer ejercicio con motivo de enfocar mas estrechamente los
esfuerzos iniciales en el marco de dar los primeros pasos en la construccion del
CSIRT; dejando claro que en el futuro las herramientas descartadas u otras no
tenidas en cuenta dentro del proceso pueden ser incluidas para la correspondiente
adopcidn y uso.

El disefo del laboratorio gener6 como resultado una experiencia altamente
favorable tanto para la empresa como para el recién creado CSIRT ya que este
permitidé limpiar el camino y obtener un vision inicial importante alrededor de las
actividades que se desarrollan en el CSIRT teniendo en cuenta que dentro de este
se buscé englobar el problema desde su concepcion inicial, pasando por la revision,
la propuesta de solucion y la prueba de operacidn; elementos que son
fundamentales para el cumplimiento del objetivo de Cybersecurity de Colombia
como empresa que ofrece servicios de seguridad.
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8 RECOMENDACIONES

La consolidacién de las posibles herramientas software planteadas para el
desarrollo inicial del CSIRT corresponde a una revision de las herramientas que se
adaptan mejor en la actualidad para su funcionamiento; pero de igual forma es
recomendable la constante revisidn de nuevas herramientas o de las mejoras de la
ya existen teniendo en cuenta que tanto las herramientas como la amenazas
evolucionan dia tras dia.

La computacion tal como la conocemos hoy dia esta en constante desarrollo, mejora
y modernizacion razon por la cual se recomienda que los procesos realizados en el
CSIRT ya sea desde el enfoque técnico como en el enfoque administrativo
evolucionen lo mas acorde posible al avance de la tecnologia con el fin de lograr
garantizar a los usuarios que las acciones que se llevan a cabo permiten minimizar,
tratar y prevenir los riesgos de la forma mas acertada posible y haciendo uso de los
métodos con mayor nivel efectividad disponible.

Se invita a cada uno de quienes participen dentro de las propuestas, acciones o
revisiones desarrolladas en presente documento a la construccion, aporte o mejora
de componentes similares que permitan el fortalecimiento y crecimiento de este tipo
de procesos que son fundamentales para la creacién de entornos virtuales mucho
mas seguros, responsables y sanos para los usuarios de las diferentes tecnologias
con las que se cuenta en la actualidad y de las cuales dependen muchas de las
acciones que realizamos en nuestro diario vivir.
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Datos generales

Usuario: Cybersecurity de Colombia LTDA

Tipo de proceso: Gestion de incidente en el entorno de
pruebas controlado

Situacion problema: Manipulacién de registros en el
departamento financiero

Cybersecurity de Colombia LTDA y GEST-Financia
son componentes ficticios usados para el
desarrollo del proceso académico.

1. CONTEXTO AL PROBLEMA.

Cybersecurity de Colombia LTDA, es una compafiia que ofrece servicios de
seguridad para la protecciéon de informacidn la cual cuenta con diferentes
servicios tecnoldgicos para el desarrollo de sus actividades misionales vy
administrativas entre las que se encuentran.

®* Sistema ERP (Sistema de planificaciéon de recursos empresariales),
“GEST-Financia”.

® Red de comunicaciones y video vigilancia.

® Centro de servidores.

®* Otros sistemas de apoyo a los procesos.

La anterior infraestructura es mantenida y soportada por el area de
sistemas que consta de 2 ingenieros que se especializan principalmente
en la gestion en el nivel de usuario final de los servicios.

Dicho ésto en dias anteriores se presentd un incidente de seguridad
informatica identificado y reportado al equipo de sistemas por un
funcionario del drea de contabilidad en el que manifestdé que los datos
registrados en uno de los movimientos financieros fue modificado y que
esta alteracion se realizd con su usuario del sistema “GEST-Financia”.
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De forma inmediata el personal de sistemas acompafado por personal
delegado de la alta gerencia procede a desarrollar la evaluacion inicial de
la situacion reportada ejecutando las siguientes actividades.

e Apertura de un proceso de indagacion interno en el que participan
los funcionarios del equipo de sistemas, la funcionario del area
contable, los jefes inmediatos del funcionario y el personal de
vigilancia; esto con el fin de recopilar la mayor cantidad de
informacion.

e Se solicitan y revisan las grabaciones del sistema de video vigilancia
con 30 dias de anterioridad a la fecha del reporte del incidente.

e Se genera reporte de hallazgos a la alta gerencia para su analisis.

Al finalizar el ejercicio anterior; se establecen las siguientes
conclusiones iniciales.

Los sistemas de informacién solo pueden ser accedidos dentro de las
instalaciones de “Cybersecurity de Colombia LTDA”, por lo tanto la
agresion se realizd internamente.

El funcionario de contabilidad se encontraba en incapacidad médica
desde un dia antes de la fecha, en la cual se desarrolld el incidente vy
segun las grabaciones no asistio en esos dias a la institucion.

En las grabaciones se identificd una situacion extrafia con una persona
gue pertenece al area de mantenimiento quien habia ingresado a la
empresa hace un mes aproximadamente y que a la fecha del reporte
del incidente ya no trabajaba en la empresa por causa renuncia
voluntaria motivada en que por problemas personales no podia
continuar este ex empleado se ve en la grabaciones operando
continuamente una computadora portatil, dispuesta para el registro de
actividades diarias del equipo de mantenimiento y que se conecta a un
punto de red, ya que el sistema de registro de informacion lo requiere
por su arquitectura Web.

Frente a esto se interroga al equipo de sistemas sobre la posibilidad de
gue desde este punto de red se pudiera tener acceso a otros recursos
de la compafia a lo que responden los funcionarios:

“La entidad no cuenta con equipamiento fisico para la proteccion,
no se tienen controles légicos para el control de este tipo de
conexiones y no se cuenta con el personal técnico asociado al area
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para la implementacion de estas caracteristicas a los sistemas y
redes”.

Con esta informacidén las directivas de la compania, solicitan que de
manera inmediata el drea de sistemas identifique los principales
problemas de seguridad y que estos sean remitidos al recién creado
CSIRT de la empresa para que proponga y de alternativas de solucion
mediante una prueba piloto a los diferentes inconvenientes planteados
como fase inicial de aseguramiento de la entidad y que a su vez emita
algunas conclusiones del incidente presentado con base en la
informacion que se tiene.

2. ACTIVIDADES REQUERIDAS.

Atendiendo a las indicaciones entregadas por la alta direccion el equipo de
sistemas de Cybersecurity de Colombia LTDA procede a realizar el analisis de
las principales vulnerabilidades las cuales se remiten al CSIRT para que estas sean
revisadas y se propongan las alternativas de solucién implementadas bajo un
mecanismo controlado de pruebas.

Se presenta a continuacion la relacién de hallazgos encontrados.

Componente Vulnerabilidad

Servicio web Apache que soportael No cuenta con https
frontend de los sistemas

Servicio Apache Tomcat que @ Es disponible publicamente.

soporta el backend de los sistemas .
No se controla el acceso a nivel de

red.

Servicio de base de datos Es disponible publicamente.
PostgreSQL gue soporta la

persistencia de los sistemas No se controla el acceso a nivel de

red.

No se controla el acceso logico.
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Red de comunicaciones No cuenta con controles de acceso
desde cualquier punto se asigna IP la
cual se provee por el enrutador del ISP

No se cuenta con IDS (Sistema de
deteccion de intrusos)

Servicio FTP Los usuarios que tienen acceso a este
servicio pueden ver los archivos y
carpetas diferentes a los que se le tiene
permitido

Usuario final Se han presentado incidentes menores
de seguridad informatica como el
borrado de archivos o el wuso
inadecuado de los computadores pero
no se conocen herramientas que
permitan la verificacion y analisis de los
mismos.
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1. OBJETIVO.

Proponer alternativas de solucion a los problemas de seguridad
planteados por el equipo de sistemas de “Cybersecurity de Colombia”
mediante el desarrollo de una prueba piloto usando maquinas virtuales y
se emitan algunas conclusiones frente al incidente planteado en el
escenario problema.

2. MATERIALES Y RECURSOS.

Tipo Descripcion Cantidad

Maquina virtual en VirtualBox en la que se
Software refleje el estado actual de los servicios 1
asociados al sistema “GEST-Financia”.

Software  Maquina virtual KAl Linux para el desarrollo 1
de pruebas.

Software  Cliente SSH 1

Software | Cliente FTP 1

Software  Cliente Microsoft Windows 10 1

Hardware Computador con 256 Gb de espacio en disco 1

disponible, 8Gb de memoria RAM, procesador
minimo de 4 nlcleos y conexion a internet.

3. DESARROLLO.

Se implementa maquina virtual en la herramienta VirtualBox en la cual se
replican los servicios de produccion por medio de la restauracion de un
disco virtual proporcionado por el equipo de sistemas de Cybersecurity al
cual previo a la entrega retiraron los componentes de datos criticos
dejando unicamente los servicios pero sin datos.
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Otra caracteristica importante es que el servidor no cuenta con instalacion
de entorno grafico por lo cual se debe operar en el nivel de consola de
comandos.

Para facilitar la gestion y la ejecucion de comandos el servidor se accedera
desde un cliente SSH

3.1. VERIFICACION DE ENTORNO PREVIO

> ldentificacion de la IP usada por el servicio dispuesto para el
laboratorio.

Se utiliza para esto el comando ifconfig segun lo mostrado en la
Figura 1el cual arroja como resultado que la IP asignada a la interfaz
enp0s3 es 192.168.1.5

Figura 1. Ejecucion comando ifconfig

192.168.1.5 - default - S5H Secure Shell
File Edit View Window Help
&k e #a O % @&

&1 Quick Connect (] Profiles

[root@cibersecurity ~1#
[root@cibersecurity ~]# ifconfig
enpls3d: £lags=4163<UF,BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.1.5 netmask 255.255.255.0 broadcast 192.168.1.255
inete fef0::61c0:8b31:c857:316f prefixlen €4 scopeid 0x20<link>
ether 03:00:27:42:03:14 txqueuelen 1000 (Ethernet)
BX packets 253017 bytes 3505699381 (334.3 MiB)
BX errors 0 dropped 0 overruns 0 frame 0
TH packets 140372 bytes 10101631 (9.6 MiB)
T¥ errors 0 dropped 0 overruns 0 carrier 0 ceollisions 0

lo: flags=T73<UP, LOOPBACK, RUNNING> mtu £553€
inet 127.0.0.1 netmask 255.0.0.0
ineté ::1 prefixlen 128 scopeid 0xl0<host>
loop txgueuelen 1000 (Local Loopbkack)
BX packets 0 bytes 0 (0.0 B)
B¥ errors 0 dropped 0 overruns 0 frame 0
TX packets 0 bytes 0 (0.0 B)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

[root@ocibersecurity ~14 l

Connected to 192.168.1.5 55H2 - aes128-che - hmac-shal

Fuente: Propia del autor
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_________________________________________________________________________

Se utiliza para esto el comando ping desde una terminal del equipo
cliente tal como se muestra en la Figura 2 evidenciando que se tiene
respuesta.

Figura 2. Ejecucion de comando ping desde la terminal cliente.

BEX Simbolo del sistema

:-; 4, pEl"didDE

a en mili idos :

Fuente: Propia del autor

> Ejecucion de escaneo de puertos para identificar los puertos
disponibles y posibles servicios asociados.

Para esto se hace uso de la herramienta NMAP desde un host Kali
Linux al cual se le fija como objetivo la IP 192.168.1.5 identificada en
el “Paso 17, buscando captar informacién referente a la red del
servicio.
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Figura 3. Escaneo de puertos con NMAP

=Y | B ] =g | El "~ root@SequridadEnRede... 07:07PM O

root@SeguridadEnRedes: ~

Archivo Acciones Editar Vista Ayuda

root@SeguridadEnRedes: ~ &

:~# nmap -T4 -F 192.168.1.5

Starting Nmap 7.80 ( https://nmap.org ) at 2020-12-12 19:06 -05

Host is up (0.00038s latency)
Not shown: 94 closed ports
PORT STATE SERVICE

21/tcp  open
22/tcp  open
80/tcp  open
443/tcp open
5432/tcp open

8080/tcp open

ftp

ssh

http

https
postgresql

http-proxy

Nmap done: 1 IP address (1 host up) scanned in 0.41 seconds
I |

Fuente: Propia del autor

aAD|lacC

De acuerdo al escaneo de puertos se visualiza que los servicios y sus
puertos asociados estan disponibles publicamente lo cual representa
riesgos de seguridad importantes principalmente en servicios de base de
datos puerto 5432 y Apache Tomcat 8080, debido a que éste interactua y
procesa datos sumado ésto se visualizan los servicios SSH y FTP como
se muestra en la Figura 3.

3.2. LABORATORIO

Configuracién de https al servicio Web Apache

> Se verifica a través del navegador web desde el equipo cliente la
direccion 192.168.1.5 obteniendo el siguiente resultado en el que
se resalta de color rojo que el servicio responde por http puerto

80.
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u:Cibersecurity de Colombia:: x

() @ ® |© & 19216815 @ 1}| Q Busaar

Inicia sesion

Correo

Fuente: Propia del autor

» Luego se procede a verificar la direccion 192.168.1.5 pero esta vez
por https obteniendo como resultado que no se encuentra
configurado el servicio por el puerto 433 segun se muestra a
continuaciéon; se resaltan en rojo la URL y el error
correspondiente.

Figura 5. Se verifica que el servicio Web no responde al protocolo https puerto 443

e =l B

~

No se puede conectar

Firefox no puede establecer una conexion con el
servidor en 192.168.1.5.

® F| sitio podria estar no disponible temporalmente o
demasiado ocupado. Vuelva a intentarlo en unos
momentos.

© Si no puede cargar ninguna pagina, compruebe la
conexion de red de su eguipo.

® Sisu equipo o red estan protegidos por un
cortafuegos o proxy, asegurese de que Firefox tiene
permiso para acceder a la web.

Fuente: Propia del autor
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» Seguidamente se inicia con el procedimiento de configuracion
del certificado SSL al servicio Apache Web Server

> Crear el certificado SSL
Se debe crear un par de claves (Publica y privada) y certificado auto
firmado usando el comando OpenSSL; en este caso se configurara

para 365 dias de valides y longitud de 2048 bites de la siguiente
forma:

Figura 6 Generar llave privada con el comando "openss| genrsa -out ca.key 2048"

192.168.1.5 - default - 55H Secure Shell

Fle Edit View Window Help
H SR 12 280 44
“ &1 Quick Connect (] Profiles

S8 % ew

[root@ocibersecurity ~]#
[rootl@cibersecurity ~]# openssl genrsa —-out ca.key 2048
Generating RE5A private key, 2048 bit long modulus

& 13 €5537 (0x10001)
[root@ocibersecurity ~]#

Fuente: Propia del autor
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Figura 7 Generar el CSR (Solicitud de firma de certificado) con el comando "openssl req -new -
key ca.key -out ca.csr"

192.168.1.5 - default - 55H Secure Shell

File Edit WView Window Help
HSR g 2RF #H
” &1 Quick Connect (L] Profiles

8% @

[root@cibersecurity ~]1#

[root@cibersecurity ~]1#

[root@cibersecurity ~]1# openssl reqg -new -key ca.key -out ca.csr

You are about to be asked to enter information that will be incorporated
intoc your certificate regquest.

What you are about to enter is what is called a Distinguished Name or a DN.
There are guite a few fields but you can leave soms blank

For some fislds there will ke a default walue,

If you enter '.', the field will ke left klank.

Country Name (2 letter code) [EX]:CO

State or Province Name (full name) []:Bogota

Locality Name (eg, city) [Default City]:Bogota

Organization Name {eg, company) [Default Company Ltd] :Cybersecurity de Colombia
Organizational Unit Name (=g, section) []:CSIRT

Common Name (eg, your name or your server's hostname) []:cibersecurity.csirt
Email Rddress []:jedurang@unadvirtual.edu.co

Please enter the following 'extra' attributes
to be sent with your certificate request

& challenge password []:

Ln cpticnal company name []:
[root@cibersecurity ~]#

Fuente: Propia del autor

Figura 8 Generar la llave auto firmada con el comando "openssl x509 -req -days 365 -in ca.csr -
signkey ca.key -out ca.crt"

T L r

£ 162,168,155 - default - S5H Secure Shell — O x

File Edit View Window Help
HSk fe R@ac n
J £ Quick Connect (] Profiles |

SRR

[root@cibersecurity ~]#

[root@ocibersecurity ~]#

[root@ocibersecurity ~]#

[rootfcibersecurity ~1# openasl x50% -req -days 365 -in ca.car -signkey ca.key -out ca.crt

Signature ok

subject=/C=C0/5T=Bogota/L=Bogota/0=Cybersecurity de Colombia/0U=CSIRT/CN=cibersecurity.csirt/emaillddress=jedurang@unadvirtual.edu.
co

Getting Private key

[root@cibersecurity ~1#

Fuente: Propia del autor
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Figura 9. Ubicar los archivos en la ruta correcta.

ey L BB R RIT DR et e ) Mmooy o awns )

182.168.1.5 - default - 55H Secure Shell

File Edit View Window Help

&1 Quick Connect (] Profies

EEE YL

[root@cibersecurity ~]#
[root@cibersecurity ~]#
[root@cibersecurity ~]#ov ca.crt fetcfpkiftlsfcertsl
[rootlcibersecurity ~]#
[rootlcibersecurity ~]#jov ca.key fetoc/pkisftlsfprivate/ca.key
[rootlcibersecurity ~]#
[rootlcibersecurity ~]#Irv ca.c3r Sfetc/pkistls/private/ca.car
[root@cibersecurity ~]#

[root@cibersecurity ~]# I

Fuente: Propia del autor

> Implementar certificado SSL en el servicio Apache Web
server.

Se configura una redireccion automatica desde el host virtual por
defecto http establecido en el puerto 80 hacia el virtualhost por
defecto para https por el puerto 443 para garantizar que siempre
se acceda por https mantener disponibles los dos servicios,
facilitar la implementacion y no causar traumatismos a los
usuarios finales de Cybersecurity de la siguiente forma:

Inicialmente se debe editar el archivo
/etc/httpd/conf/httpd.conf, para configurar la redireccion desde
el virtualhost puerto 80 hacia el virtualhost puerto 443 colocando
la etiquetas sefaladas en rojo después de la etiqueta
“#ServerName www.example.com:80”,
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Figura 85. Configuracién virtualhost puerto 80

192.168.1.5 - default - 55H Secure Shell

File Edit View Window Help

H ek fz B & SN2

£ Quick Connect (L] Profiles
# If your host doesn't have a registered DNS name, enter its IP address here.
#

#5erverlame www.example.com: 80

VirtualHost %:30>
ServerName 152.1658.1.5
RewriteEngine on

RewriteCond %{SERVER_NAME} =19%2.1€5.1.5
RewriteRule ~ https://%{5SERVER NAME}%[REQUEST URI} [END,NE,R=permancnt]

/VirtualHost>

#
# Deny access to the entirety of your server's filesystem. You must
# explicitly permit access to web content directories in other
# «<Directory> blocks below.
#
<Directory />
AllowOverride none
Bequire all denied
</Directory>

Fuente: Propia del autor

Nota: La IP 192.168.1.5, se debe cambiar ya sea por la IP que
corresponda en los servicios de produccién de Cybersecurity o el
dominio establecido para este.

Luego de esto se debe editar el archivo
/etc/httpd/conf.d/ssl.conf, para configurar el certificado SSL para
lo que se debe adicionar un nuevo virtualhost por puerto 443
colocando las etiquetas sefaladas en rojo después de la linea “##
SSL Virtual Host Context”.
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Figura 86. Configuracién virtualhost puerto 443

192.168.1.5 - default - 55H Secure Shell

|| Fle Edt View Window Help
ICIEENE Y I
‘ £ Quick Connect (] Profiles ‘

2% e

ﬂ server does not start, consult the error logs and ensure
# your accelerator is functicning properly.

#

S55LCryptoDevice builtin

#55LCryptolevice ubsec

##
## 55L Virtual Host Context
##

<VirtualHost *:443>

1 55LEngine On
ServerName 192.165.1.5

2 55LCertificateFile fetc/pki/ftls/certs/ca.crt
SSLCertificatekeyFile /etc/pki/tls/private/ca.key

3 Errorlog /var/log/httpd/stem.ciadti.co_error.log
Customlog /var/log/httpd/stem.ciadti.co_access.log combined

<Directory "/var/www">
AllowOverride A1l
</Directory>

</VirtualHost>

Fuente: Propia del autor

Nota:

1 SSLEnggine On: Corresponde a la activacion de SSL

ServerName: Direccion |IP del servicio, se debe cambiar ya sea

por la IP que corresponda en los servicios de produccion de
Cybersecurity o el dominio establecido.

2 En este bloque se establece |la configuracion de los certificados
SSL
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3 pSe configuran los logs tanto de acceso y actividad como los de
errores.

Finalmente se debe reiniciar el servicio httpd para que se tomen
los cambios.

Figura 12. Reinicio del servicio httpd con el comando "service httpd restart"

192.168.1.5 - default - 55H Secure Shell

File Edit View Window Help
H SR 4E 25 #
“ &1 Quick Connect (] Profiles

S8 % @

[root@cibersecurity ~]# service httpd restart
Bedirecting to /bin/systemctl restart httpd.service
[rootl@cibersecurity ~]# l

Fuente: Propia del autor

Prueba operacion del https en el servicio web Apache

» Verificar qué puertos asociados al servicio httpd estan en
modo escucha.
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Figura 13. Ver Puerto en escucha asociados al servicio httpd con el comando " netstat -punta
|grep httpd"

182.168.1.5 - default - S5H Secure Shell
File Edit Wiew Window Help
H sl re

&1 Quick Connect ] Profiles

NEEE LS

Pagina 88 de 55

[rootBocibersscurity ~1#

[rootBocibersscurity ~]#

[root@cibersecurity ~]#

r Iel 1 s 12 P e | L d

tcpé 0 0 :2:80 HHEE LISTEN 9454 /httpd
tcpé Ju] 0 :::443 prrd LISTEN G454 /httpd

Fuente: Propia del autor

Tal como se muestra en la Figura 13, httpd en este punto esta escuchando
peticiones por los puertos 80 y 443 lo que hace que se cumpla el propdsito
inicial.

> Verificar por medio del navegador web el funcionamiento de la
redireccion y el certificado.

Figura 14. Se ingresa la direccion en el navegador Web 192.168.1.5

@ Mavegacion privada

c @

+
192.168.1.5]
© http;//192.168.1.5/ — Visitar

Fuente: Propia del autor

Nota: Al digitar la direccion sin especificar https el navegador Web por
defecto envia la peticidon por http puerto 80.
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- & Advertencia: riesgo potencial ¢ X +
<« C @ £ https://192.168.1.5 | A BN =

Advertencia: riesgo potencial
de seguridad a continuacion

Firefox ha detectado una posible amenaza de seguridad y no ha
cargado 192.168.1.5. Si visita este sitio, los atacantes podrian
intentar robar informacion como sus contrasefias, correos
electronicos o detalles de su tarjeta de crédito.

Mas informacién...

Retroceder (recomendado) Avanzado...

Fuente: Propia del autor

Nota: Se puede comprobar asi que la redireccidon esta funcionando, la
advertencia de riesgo corresponde a que el certificado SSL asociado
al servicio no proviene de una entidad certificadora reconocida por el
navegador Web.

4 Revisar que el certificado que esta tomando el servicio
corresponda con el generado.

En la escena presentada en la Figura 15 se debe ingresar al botén
“Avanzado...” vy luego “Ver certificado”.
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G o &) Firefox  about:certificate?cert=MIID2DCCASACCQD | 3 3

cibersecurity.csirt

Nombre del
asunto

Pais co
Estado/Provincia Bogota
Localidad Bogota
Organizacion Cybersecurity de Colombia
Unidad
organizativa CSIRT
Nombre comun cibersecurity.csirt

Direccién de correo

jedurang@unadvirtual.edu.co
electronico ) 9

Fuente: Propia del autor

Nota: Se visualizan los datos del certificado que se generd
anteriormente.

v Verificacion final del funcionamiento del certificado SSL en el
navegador Web
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Figura 17. Funcionamiento y detalles del certificado SSL en el frontend en los sistemas de
Cybersecurity

< > C @ © & https//192.168.1.5 | | Q Buscar

Identidad del sitio web

Sitio web: 192.168.1.5

Propieterio:  Este sitio web no proporciona informacién sobre su duefio.

Verificado por:  Cybersecurity de Colombia Ver certificado |
Expira el: domingo, 12 de diciembre de 2021

Privacidad e historial

¢Se ha visitado este sitio web anteriormente? Si, 8veces

No | Limpiar cookiesy datos delsitio
No Ver contrasefas guardadas |

Detalles técnicos

Conexién cifrada (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, claves de 128 bits, TLS 1.2)

La pagina que esta viendo fue cifrada antes de transmitirse por Intemet.

 cifrado dificulta que personas no autorizadas vean la informacin que viaja entre sistemas, Es, por tanto,
esta pagina j6 por la red.

Fuente: Propia del autor

Configuracion de Apache Tomcat

> Se verifica a través del navegador web desde el equipo cliente
la direccion 192.168.1.5:8080

Se obtiene como resultado que el servicio responde y ademas
proporciona informacion sensible en su pagina por defecto como
la version del servidor, ademas de algunos botones que dirigen a
servicios de Apache Tomcat que no se usan y que probablemente
generan vulnerabilidades que algun atacante pueda explotar.

Figura 18. Respuesta publica servidor Apache Tomcat

(€ C ® O & 192168.1.58080 9| | Q Buscar romno» =
~
Home D i Ci [¢] i Wiki Mailing Lists Find Help
Apache Tomcat/9.0.41 / APacHE :
™ Recommended Reading: Server Status
Security Considerations How-To
| Manager App |
Manager Application How-To —_—
Clustering/Session Replication How-To | Host Manager |
Developer Quick Start
Tameat Satun Raalms & AAA Examples Servlet Specifications
.apache.org/tom ge - - e v
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_________________________________________________________________________

Figura 19. Error no controlado 403 Apache Tomcat

- [#] 403 Access Denied P = [m]

<« C @ | O & 192168.1.56080/manzce B  +* & t¢ @ Q Buscar oIno» =

~

403 Access Denied

You are not authorized to view this page.

By default the Manager is only accessible from a browser running on the same machine as Tomcat. If you wish to modify this
restriction, you'l need to edit the Manager's centext .xml file.

If you have aready configured the Manager application to allow access and you have used your browsers back button, used a saved
book-mark or similar then you may have triggered the cross-site request forgery (CSRF) protection that has been enabled for the
HTML interface of the Manager application. You will need to reset this protection by returning to the main Manager page. Once you
return to this page, you wil be able to continue using the Manager application's HTML interface normally. If you continue to see this
access denied message, check that you have the necessary permissions to access this application.

If you have not changed any configuration fies, please exemine the fie GonZ) tomeat users.xmi in your instalation. That fie must
contain the credentials to let you use this webapp.

For example, to add the manager-gui role to 3 user named ‘tomcat with 3 password of z3czet), add the folowing to the config file
listed above.

“<role rolename="manager-gui’/>
<user username="tomcat” password="s3cret” roles="manager-gqui®/>

Note that for Tomeat 7 onwards, the roles required to use the manager application were changed from the single managax role to
the following four roles. You will need to assign the role(s) required for the functionality you wish to access.

° manager-gul - alows access to the HTML GUI and the status pages v

Fuente: Propia del autor

Figura 20. Error no controlado 404 Apache Tomcat

- EEstadnH'lTPm No encontr: X

C @ |© & 192.168.158080/paginahtml  *+ & | Q Buscar omno» =

[ i |
Estado HTTP 404 — No encontrado

[ Informe de estado
S The requested resource [/pagina.htmi] is not available
El recurso requerido no est3 disponible.

Apache Tomcat/9.0.41

Fuente: Propia del autor

Con esto en mente el CSIRT propone que se retire la publicacidn
del servicio Apache Tomcat del entorno publico, que se dé control
a través de firewall I6gico, el cual se tratara en un aparte exclusivo
del presente laboratorio y se de tratamiento a las respuestas de
los errores http 404 y 403 para ocultar la informacion de
versionado del servicio.

v Tratamiento a las respuestas de los errores http 404 y 403

Se debe realizar la edicion del fichero
$CATALINA_HOME/conf/web.xm|l que es el descriptor de
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implementacion estandar de Apache Tomcat donde se controlan
de forma general los parametros de despliegue de los contextos
Tomcat

Para controlar el error 404 se debe adicionar el contenido
resaltado de color rojo antes de la etiqueta “</web-app>" del
fichero $CATALINA_HOME/conf/web.xml

Figura 21. Etiquetas para controlar el error http 404

1:192.168.1.5 - default - 55H Secure Shell
File Edit View Window Help

H &k e S E | @9
&1 Quick Connect | Profiles

</mime-mapping>
<mime-mapping>
<extensionrzirz</extension>»
<mime-typerapplication/vnd.zul</mime-types
</mime-mapping>
<mime-mapping>
<eXtensionrzmm</extension>
<mime-typerapplication/vnd.handheld-entertainment+xml</mime-type
</mime-mapping>

<l Default Welcome File List -
<!—— When a request URI refers to & directory, the default servlet locks -—->
<l== for a "welcome file™ within that directory and, if present, to the -2
<!—— corresponding rescurce URI for display. -
<!-— If no welcome files are present, the default servlet either serves a ——>»
<l== directory listing (see default servlet configuration on how to -2
<!—— customize) or returns a 404 status, depending on the wvalue of the -
B <!-- listings setting. -
1 <l-- -3
<l-— If you define welcome files in your own application's web.xml —=
<!-- deployment descriptor, that list *replaces* the list configured -
<!-- here, 30 be sure to include any of the default values that you wish -->
<!-- to use within your application. —=

<welcome-file-list>
<welcome-file>index.html</welcome-filel
<welcome-filerindex.htm</welcome-filex>
<welcome-file>index.jsp</welcome-file>

l </welcome-file-list>

=

<error-page>
<error-code>404</error-code>
<location>/Errord404.html</location>
<ferror-page>

</web-app>
"fopt/tomcat/t8080/conf/web.xml™ 4742L, 172468C

Fuente: Propia del autor

Posteriormente se debe ubicar en la carpeta raiz de los contextos
Tomcat el fichero
$CATALINA_HOME/webapps/ROOT/Error404.html que serad el
gue se muestre cuando ocurra este error.
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Figura 22. P4agina por defecto error http 404

1:192.168.1.5 - default - 55H Secure Shell
File Edit View Window Help
H &l 82
&1 Quick Connect [ Profiles

MEEENIS

[roct@cibersecurity ~]1# ls $CATALINR HOME/webapps/ROOT/Errorddd.html
Jopt/tomcat,/tE030/webapps,/RO0OT /Errord 04 . html

[root@ocibersecurity ~1#

[root@ocibersecurity ~]#

Fuente: Propia del autor

Para controlar el error 403 se debe adicionar el contenido
resaltado de color rojo antes de la etiqueta “</web-app>" del
fichero $CATALINA_HOME/conf/web.xml

Figura 23. Etiquetas para controlar el error http 403

<error-code>404</error-code>
<location>/Errord04.html</location>
</error-page>

<error-page>
<error-code>403</error-code>
<location>/Errord03.html</location>
</error-page>

</weld-app>
" fopt/tomcat/ta080/ cont/web. aml” 47471, 172577C 4747,5 Final

Connected to 192.168.1.5 S5H2 - aes128-che - hmac-shal - n| 131x37 Qfg'] NUM
Fuente: Propia del autor

Ubicar en la carpeta raiz de los contextos Tomcat el fichero
$CATALINA_HOME/webapps/ROOT/Errord403.htm| que serd el
que se muestre cuando ocurra este error.

Figura 24. Pagina por defecto error http 40

1:192.168.1.5 - default - 55H Secure Shell
File Edit View Window Help
H & -]

&1 Quick Connect [ Profiles

R L

[roct@cibersecurity ~]4# ls $CATALINA HOME/webapps/ROCT/Error403.html
Jopt/tomcat/ 8080/ webapps/ROOT /Errord03. html
[rootfcibersecurity ~1#
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Fuente: Propia del autor

Nota: En caso de tener mas contextos dentro de Tomcat se debe
realizar este proceso para cada uno.

v Retirar el servicio Apache Tomcat del entorno publico

Teniendo en cuenta que este es un servicio critico debido a su
naturaleza de gestidn y procesamiento de datos y la
correspondiente conexidn directa con la base de datos el CSRIT
recomienda que éste sea aislado del entorno publico y que su
acceso sea controlado.

Para ello se debe adicionar el contenido resaltado de color rojo en
la etiqueta “Connector” del fichero
$CATALINA_HOME/conf/server.xml

Figura 25. Configuracion para limitar el acceso a localhost del servicio Tomcat

1:192.168.1.5 - default - 55H Secure Shell
Fle Edit View Window Help
B &k e
£ Quick Connect [ Profiles

RN L

l Define a non-35L/TLS HITE/l.l Connector on port 8080
-
<Connector port="2080" prctcccl="HTTP£l.l"Iaddress="l27.D.D.l"l

connectionTimeout="20000"
redirectPort="5443" />
<!—— A "Connector” using the shared thread pool-->
<l—
<Connector executor="tomcatThreadPool™
port="8020" protocol="HITP/1l.1"
connectionTimeout="20000"
redirectPort="5443" />

Fuente: Propia del autor

Finalmente se debe reiniciar el servicio Tomcat para que se tomen
los cambios.
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Figura 26. Reinicio del servicio tomcat con el comando "service tomcat restart"

1:192.168.1.5 - default - 55H Secure Shell

File Edit Wiew Window Help
HER( g a0 s
‘ £ Quick Connect (] Profiles |

88 % e

[rootBcibersecurity ~]# service tomcat restart

Reiniciando Tomcat % Tomcat 5080

Using CATALINZ BASE: fopt/tomecat/t3080

Using CATALINZ HOME: fopt/tomecat/t3080

Using CATALINA TMPDIR: /opt/tomcat/t30S80/temp

Using JRE_HOME: fopt/tomcat/t8080/bin/libs/jdkl.5.0_26€1

Using CLASSPATH: fopt/tomcat,/t8080/bin/bootstrap. jar: /fopt/tomcat/tE080/bin/tomcat-Juli. jar

Using CATALINA OFIS:

Fuente: Propia del autor

Prueba de las operaciones realizadas al servicio Tomcat

> Verificar el control de los errores http 403 y 404

Figura 27. Prueba de implementacién de pagina de control de error http 404

@ Cybersecurity de Colombia X

(&) C @ O £ 192.168.1.5:8080/paginaPrueba,jsp

404

Pdgina no encontrada

Fuente: Propia del autor
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Figura 28. Prueba de implementaciéon de pagina de control de error http 403

- @ Cybersecurity de Colombia x

« G @ O & 192168.1.58080/manager/htm| e b » =

CSIRT

CIBERSECURITY
DE COLOMBIA

403

Acceso denegado

Fuente: Propia del autor

» Consulta a través de la consola de comandos el estado del
servicio Tomcat

Figura 29. Verificacion del estado de los servicios Java asociados tomcar por medio del comando
"netstat -punta |grep java"

1:192.168.1.5 - default - S5H Secure Shell

File Edit View Window Help
HER rgaas M
“ £ Quick Connect ] Profies ‘

S8 % e

[root@cibersecurity ~]#

[root@cibersecurity ~]#

[rootlcibersecuricy ~1#

[root@cibersecurity ~]# netstat -punta |grep java
tcpe 0 0 127.0.0.1:8080 HHH LISTEN 11832/ java
tcpt ] 0 127.0.0.1:8005 piak LISTEN 115832/ java
[root@cibersecurity ~]#

Fuente: Propia del autor

> Ingreso desde el navegador Web a la direccion
192.168.1.5:8080 la cual corresponde al servicio Apache
Tomcat
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Figura 30. Verificacion del servicio Tomcat desde el navegador Web

- & Problemaal cargar la pagina X +

G @ @ 192.168.1.5:8080 s b B» =

No se puede
conectar

Firefox no puede establecer una
conexion con el servidor en
192.168.1.5:8080.

® El sitio podria estar no disponible
temporalmente o demasiado
ocupado. Vuelva a intentarlo en
unos momentos.

d _— ) B
i r’] * 5ino puede cargar ninguna
pagina, compruebe la conexion

Fuente: Propia del autor

Segun lo evidenciado anteriormente se logran objetivos
proyectados por el CSIRT en referencia al servicio Tomcat;
Controlar los errores http 404 y 403 vy aislar el servicio Tomcat
del entorno publico.

Configuracion de PostgreSQL

» Se verifica a través de un cliente de base de datos la conexién
al host 192.168.1.5 por el puerto 5432 y el usuario postgres.

Se obtiene como resultado conexion exitosa a la base de datos
desde el cliente lo que representa un fuerte problema de
seguridad teniendo en cuenta que cualquier host puede
establecer conexidon desde la red de la empresa.
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Figura 31. Respuesta publica servidor de base de datos postgresq|l

| fai Conectar a base de dates - [m] >

Propiedades de Conexién
PostgreSQL ajustes de conexién @ PostgreSQ

Main  PostgreSQL  Driver properties  S5H Proxy  SSL
Server

Host: [ 192.168.1.5 | Port: [ 5432 |

Database: | postgres |

Authentication

| Authentication: Database Native  Database native authentication
Nombre de usuario: | postgres
Contrad ® Connection Test O x  [locally
Advand

Localt {ou Conectado (83 ms)

Server:  PostgreSQL 9.2.24
PostgreSOL 9.2.24 on x26_64-redhat-linux-gnu,
compiled by gee (GCC) 4.8.5 20150623 (Red Hat 4.8.5-

| |

© You 29), 64-bit )
—] Driver: PostgreSQL JDBC Driver 42.2.5 —

Driver ng Settings

Probar conexién ... < Anterior Siguiente> Finalizar Cancelar

Fuente: Propia del autor

v Configurar postgreSQL para que opere unicamente desde
las IP de servicio que los administradores autoricen.

Para efectos del laboratorio se permitiran las IP de servicio del
servidor 192.168.1.5 para poder dar acceso a los host que requieran
acceso en red a la base de datos y localhost para la conexién con
el backend.

Para ello se debe establecer la configuraciéon cémo se resalta en
color rojo en el fichero $PGDATA/postgresql.conf usando el
usuario postgres del sistema operativo, en la siguiente figura se
evidencian:
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Figura 32. Control de IPs del servicio

1:192.168.1.5 - default - S5H Secure Shell

Fle Edit View Window Help

HEShQh 12 280 & 80 % e&w
£ Quick Connect (] Profiles

# FILE LOCRTIONS
2
#

# The default values of these variables are driven from the -D command-line
# option or PGDATA environment variable, represented here as ConfigDir.

#data_directory = 'ConfigDir’' # use data in another directory
# (change requires restart)
#hba_file = 'ConfigDir/pg_hba.conf’ # host-based authentication file

# (change requires restart)
#ident_file = 'ConfigDir/pg_ident.conf' # ident configuration file
# (change requires restart)

# If external pid_file is not explicitly set, no extra PID file is written.
#external_pid file = "' # write an extra PID file
# (change requires restart)

CONNECTIONS AND AUTHENTICATICON

o

# - Connection Settings -

listen_addresses = ‘127.'3.'3.1.,1.92.168.1.5‘l # what IP address(es) to listen ons
parated list of addresses;
# defaults to 'localhost'; use '*' for all
¢# (change regquires restart)
port = 5432 # (change requires restart)
# Note: In RHEL/Fedora installations, you can't set the port number here;

4 adjust it in the service file instead.
ma¥ ~onmectiona = 100 2 Urhanme ramiires resrartl

Fuente: Propia del autor

v Restringir légicamente el acceso a postgreSQL para los
host que lo requieran.

Para efectos del laboratorio se permitird el acceso a la IP
192.168.1.6 correspondiente al cliente a autorizar el acceso.

Se debe establecer la configuracion en el fichero
$PGDATA/pg_hba.conf con el usuario postgres del sistema
operativo de la siguiente forma.

Retirar la linea que se sefala en color rojo.

100



CSIRT

CYBERSECURITY
DE COLOMBIA

Anexo 2 - Laboratorio del escenario Pagina 101 de 55
problema

Figura 33. Retirar configuracién incorrecta de acceso a postgresq|

# TYFE DATABASE USER ADDRESS METHOD

# "local™ is for Unix domain socket connections only

local all all peer

# IPv4 local connections:

Lo 11 11 1o o o Ji2a e

oSt all all 0.0.0.0/0 password I
# 1TWVO ITULOL CUINITLLIUIIS .

host all all ::1/128 ident

E Allow replication connections from localhost, by a user with the
# replication privilege.

#local replication postgres peer
#host replication postgres 127.0.0.1/32 ident
#host replication postgres 1al/l28 ident

"~/data/pg_hba.conf"™ 90L, 42&7C

Connected to 192,168.1.5 [

Fuente: Propia del autor

Autoriza el acceso a la IP 192.168.1.6 correspondiente al usuario de
Cybersecurity que realiza consultas y modificaciones a la base de
datos.

Figura 34. Autorizacion de acceso logico a la IP 192.168.1.6

# TYPE DATABLSE USER ADDRESS METHOD

# "local™ is for Unix domain sccket connections only
local all all pear

# IFv4 local connections:
host all all 127.0.0.1/32 ident

host all all 182.168.1.6/32 password

# IPvé local connections:

host all all 1:1/128 ident
ﬂ Allow replication connections from localhost, by a user with the

# replication privilege.

Fuente: Propia del autor

Finalmente se reinicia el servicio postgreSQL
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Figura 35. Reinicio PostgreSQL

1:192.168.1.5 - default - 55H Secure Shell

File Edit Wiew Window Help
HER 58 2aF Al a0 % &
‘ £ Quick Connect (] Profiles |

-bash-4.25

-bash-4.25

-bash-4.2% service postgresgl restart

Redirecting to /bin/systemctl restart postgresgl.service

==== AUTHENTICATING FOR org.freedesktop.systemdl.manage-units =—=
Ruthentication is required to manage system services or units.
Ruthenticating as: root

Password:

==== AUTHENTICATION COMPLETE ===

—bash-4.25 i

Fuente: Propia del autor

Prueba de las operaciones realizadas al servicio PostgreSQL

» Consulta a través de la consola de comandos el estado del
servicio PostgreSQL

Figura 36. Verificacion del estado del servicio PosgreSQL por medio del comando "netstat -punta
|grep postgres”

1:192.168.1.5 - default - 55H Secure Shell

File Edit View Window Help
HER A2 2ar 6 a0% &
‘ &1 Quick Connect (L] Profiles |

~bash-4.2§%

-bash-4.2%

-bash-4.2% nststat -punta |grep postgres

{Not all processes could be identified, non-owned process info
will not be shown, you would hawve to be root to 3see it all.)

tcp 1} 0 192.163.1.5:5432 0.0.0.0:% LISTEN 12542/postgres
tcp 1} 0 127.0.0.1:5432 0.0.0.0:% LISTEN 12542/postgres
udpé 0 0 ::1:42996 1:1:429%6 ESTABLISHED 12542/postgres
-bash-4.25 I

Fuente: Propia del autor

En la Figura 36, se evidencia que el servicio esta escuchando por las IP
192.168.1.5 y por la IP 127.0.0.1 tal como se requiere por el equipo de
sistemas de Cybersecurity de Colombia.
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» Restriccion légica de acceso solo por la IP 192.168.1.6 para
la prueba correspondiente se intentara el acceso desde la IP
192.168.1.7

Figura 37. Verificacion de intento de acceso desde una IP diferente a las autorizadas

— [m} >

fg Conectar a base de datos
P

. -z o
PostgreSOL ajustes de conexidn :” PostgreSQ

Main  PostgreSQL  Driver properties  55H Proxy  SS5L

Propiedades de C

Server
Host:  [192.168.15 | Port: [ 5432 |

Database: | postgres |

Authentication

Authentication: Database Mative | Database native authentication

Mombre de usuario: | postgres |

Contrasefia: | ssanee | Save password locally
Advanced
Local Client: | PostgreSQL Binaries ~

g Error de conexién O X

|®| I FATAL: no hay una linea en pg_hba.conf para «192.168.1.7», usuario «postgres», base I
o Lo i

de dabor

‘FATAL: ne hay una linea en pg_hba.conf para «192.168.1.7», usuario =postgres», base de datos «pt‘

Fuente: Propia del autor

En el bloque resaltado de color rojo se muestra que a pesar qué
el intento de conexiodn se realiza con las credenciales correctas el
servidor restringe el acceso solo a las IPs autorizadas.

Instalacion y configuracion de Suricata IDS

» Proceso de instalacion del IDS Suricata.

Instalar el repositorio “epel-release” necesario para poder tener
acceso a las dependencias demandadas por la herramienta.
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Figura 38. Instalacion de repositorio epel-release con el comando "yum install epel-release”.

192.168.1.5 - default - S5H Secure Shell — | >
File Edit View Window Help

H SR 08 2BE & J90 % &N

‘ &) Quick Connect [ Profiles |

No existe disponikble ningi"n pagquete eple-release. A

Error: Nada para hacer
[root@cibersecurity ~]#
[root@ciberasecurity ~]#
[root@cibersecurity ~]# yum install epel-release
Complementos cargados:fastestmirror
Loading mirror speeds from cached hostfile
* base: mirror.unimagdalena.edu.co
* extras: mirror.unimagdalena.edu.co
* updates: mirror.unimagdalena.edu.co
Resclviendo dependencias
--»> Ejecutandc prusba de transaccii®n
-—->» Paguete epel-release.ncarch 0:7-11 deke ser instalado
--» Resolucili’n de dependencias finalizada

Dependencias resueltas

Package Arquitectura versili®n Repositorio Tamad
0
Instalando:

epel-release noarch 7-11 extras 15 k

Resumen de la transaccilin

Instalar 1 Paguste

Tamalto total de la descarga: 15 k
Tamahto instalado: 24 k
Is this ok [y/d/m]: [

v
Connected to 192,168.1.5 [SSH2 - aes128-cbe - hmac-shal -nd[83x31 [ [&[ Y

Fuente: Propia del autor

Actualizar la lista de repositorios para que el sistema tome los
datos de repositorio “epel-release”

Figura 39. Actualizacion de los repositorios con el comando "yum update"

cartar lncartar lncartar
192.168.1.5 - default - 55H Secure Shell - ] >

| Fle Edit View Window Help
ICIEIEE LN
I &1 Quick Connect [ Profiles ‘

S8% o

[rootfocikbersecurity ~]# yur update 2
Complementos cargados:fastestmirror

Loading mirror speeds from cached hostiile

;pelfoﬁ_ﬁ-ir‘mtalink | 57 kKB 00:00:00

Fuente: Propia del autor
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Instalar la herramienta “Suricata IDS/IPS/NSM” por medio del
comando “yum” del sistema operativo.

Figura 40. Instalacion de “Suricata IDS/IPS/NSM” por medio del comando “yum install suricata”

192.168.1.5 - default - 55H Secure Shell
File Edit Yiew Window Help
EH & 1

&1 Quick Connect (] Profiles

EEEY

[root@ocibersecurity ~]#

[root@ocibersecurity ~]#

[rootl@cibersecurity ~]# vum install suricata
Complementos cargados:fastestmirror

Loading mirror speeds from cached hostfile

Fuente: Propia del autor

La configuracion de “Suricata IDS/IPS/NSM”, se realiza en el
archivo “/etc/suricata/suricata.yaml!” la cual se muesta a
continuacion.

Se inicia con la definicion de la ubicacion por defecto donde se
almacenaran los informes por defecto estan definidos en la ruta
“/var/log/suricata/”, para efectos del laboratorio se mantendra
esta configuracion pero puede ser modificada de acuerdo a la

necesidad que se tenga.
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Figura 41. Configuracion por defecto de la ubicacion de los archivos de informes y registros de
Suricata

1:192.168.1.5 - default - S5H Secure Shell

|| Fle Edt view Window Help
ek 83 Bera a0 % e
‘EI Quick Connect ([ Profiles |

##
## Step 2: select outputs to enable

##

# The default logging directory. Any log or output file will be
# placed here if its not specified with a full path name. This can be

T VoL IIaol Wit CiE oL Com parameter.
default-log-dir: /var/log/suricata

# glo'Bal Stats conflguratlon

stats:
l enabled: vyes
# The interval field (in seconds) controls at what interval

# the loggers are invoked.
interval: &
# Bdd decode events as stats.

Fuente: Propia del autor

Luego se configura la red o redes que se desea que suricata
escanee en este caso serd la red “192.168.1.0/24” a la cual
pertenece el servidor de sistemas de Cybersecurity de Colombia;
tal como se resalta en color rojo.

Figura 42. Configuracion de las redes a escanear

1:192.168.1.5 - default - 55H Secure Shell

|| Fle Edit View window Help

B ek sg 2ae i a0 % ew

” &1 Quick Connect (L Profiles

##

i i SERRSEE S = -t accuracy and performance

address-groups:
HOME_NET: ™[l19%2.1658.1.0/24]"
WNFT-_"[]92 Je= 0 0r1g]™
#HOME NET: "[10.0.0.0/8]"
#H0ME NET: "[172.16.0.0/12]"™
#HOME_NET: "any™

Fuente: Propia del autor
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Se deben desactivar las funciones que hacen offload de paquetes,
debido a que estas pueden causar interferencias con los procesos
de deteccidon de “Suricata IDS/IPS/NSM” sobre la tarjeta de red
del sistemma a monitorear en este caso “enp0s3”; tal como se
resalta en color rojo.

Figura 43. Desactivar funciones que hacer offload de paquetes

1:192.168.1.5 - default - 55H Secure Shell

|| Ele Edit View window Hel
R e a2 maea
“ &1 Quick Connect [ Profiles

S8 % &

[root@cibersecurity ~]#
[root@cibersecurity ~1#

[roct@cibersecurity ~]#
i ~17274 +or 12

[root@cibersecurity ~]# ethtool -K enpls3 gro off lro off
annot change large-receive-offload

R T o e g e e I
[root@cibersecurity ~1#
[root@ocibersecurity ~1# ||

Fuente: Propia del autor

Se inicia el servicio “Suricata IDS/IPS/NSM” sobre la tarjeta de
red del sistema a monitorear en este caso “enp0s3”

Figura 44. Inicio del servicio suricata con el comando "suricata -i enp0s3"

1:192.168.1.5 - default - 5SH Secure Shell — [} |

File Edit WView Window Help
FIEI Y T YRS
‘ £ Quick Connect (] Profiles |
Lzoorfoiberseouzicy i

[root@ocibersecurity ~14

version 4.1.% RELEASE
rocessing threads, 4 management threads in

Fuente: Propia del autor
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Prueba de funcionamiento de “Suricata IDS/IPS/NSM”

» Verificar que Suricata género y escribe los archivos de
informes en la ruta definida “/var/log/suricata/”.

Figura 45. Verificacion de ficheros de informes de Suricata

1:192.168.1.5 - default - 55H Secure Shell
File Edit View Window Help

H gl "2 B

& Quick Connect [ Profiles

EEEY

[root@ocibersecurity ~]#

i ity .12
[rootl@cibersecurity ~]# 13 /var/log/suricatas
eve.json fast.log stats.log

lLUUI..!LrJ.U!_J.-.H_LrLI.LJ.L._‘! j'

[rootl@cibersecurity ~]# l

Fuente: Propia del autor

> Verificar realizando un escaneo de puertos desde una terminal
remota para verificar el funcionamiento de Suricata.

Identificar la IP de |la terminal remota Kali Linux; la cual se sefala
en color blanco.

Figura 46. Verificacion de la IP de la terminal Kali Linux

] root@SeguridadEnRede... 10:37AM O A Bo%%| & G

guridadEnRedes:

Papelera root@SeguridadEnRedes:

onfig
RUNNING,MULTICAST> mtu 1500
ask 255.255.255.@0 broadcast 192.168.1.255
:fef7:6ab2 prefixlen 64 scopeid @x20<link>
etner 0 : a:b2 txqueuelen 1000 (Ethernet)
RX packets 3895 bytes 250415 (244.5 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 1186 bytes 79511 (77.6 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fuente: Propia del autor
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Desde una terminar Kali Linux con IP 192.168.1.14, se realiza un
escaneo a la IP 192.168.1.5.

Figura 47. Escaneo de puerto a la IP 192.168.1.5 con el comando NMAP

B m@aOs| O 1 root@SeguridadEnRede... 10:45AM O A 0% & G

' root@SeguridadEnRedes: ~
Archivo Ac es a Ayuda

Papelera root@SeguridadEnRedes: ~ &

:~# nmap -T4 -F -v 192.168.1.5
Starting Nmap 7.80 ( https://nmap.org ) at 2020-12-13 10:45 -05
Initiating ARP Ping Scan at 10:45
s Scanning 192.168.1.5 [1 port]
Sistema de ... Completed ARP Ping Scan at 10:45, 0.04s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 10:45
Completed Parallel DNS resolution of 1 host. at 10:45, 4.55s elapsed
Initiating SYN Stealth Scan at 10:45
Scanning 192.168.1.5 [100 ports]
f Discovered open port 22/tcp on 192.168.1.5
Completed SYN Stealth Scan at 10:45, 2.16s elapsed (100 total ports)
Carpetaper.. Nmap scan report for 192.168.1.5
Host is up (0.00066s latency).
Not shown: 98 filtered ports
PORT STATE SERVICE
22/tcp open  ssh
80/tcp closed http
MAC Address: 08:00:27:D2:03:14 (Oracle VirtualBox virtual NIC)

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 6.90 seconds
Raw packets sent: 192 (8.432KB) | Rcvd: 11 (688B)
A |

Fuente: Propia del autor

Revision de fichero de registro “eve.json” e identificacion del
procedimiento de escaneo de puertos.
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Figura 48. Identificacion de registro de Suricata en los ficheros de informes

B Chlsersjosturgram AppDatalocahTempifstemp heveson - Netepoder T T - o x
Archivo  Editar Buscar Vista Codificacion Lenguaje Configuracién Herramientas Macre  Ejecutar Plugine  Ventana 7 X
e sl @ n #ia| % | EE EREAhu=® ®
Jeveisond}

{"upti

Fuente: Propia del autor

Revision de fichero de registro de estadisticas “stats.log” para
evidenciar de forma mas resumida el trafico presente en la red.
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Figura 49. Registro de estadisticas de Suricata

£ 2:192.168.15 - default - S5H Secure Shell — m] X
File Edit View Window Help
HSsQh 2 280 & 0% &8
1 Quick Connect (] Profiles
Counter | TM Name | Value Ca)
capture.kernel packets | Total | €41
decoder.pkts | Total | 841
decoder.bytes | Total | 105263
decoder.ipvd | Total | 533
decoder.ipvé | Total | 5
decoder.ethernst | Total | 641
decoder.tcp | Total | 448
decoder.udp | Total | 44
decoder.icmpvd | Total | 36
decoder.icmpvé | Total | 5
decoder.avg_pkt_size | Total | led
decoder.max_pkt_size | Total | 1514
flow.tcp | Total | 212
flow.udp | Total | 8
flow.icmpvd | Total 1
flow.icmpvé | Total | 3
decoder.event.ipvd.opt_pad required | Total (]
decoder.event.ipvé.zero_len padn | Total | 4
tcp.3essions | Total | 195
tcp.syn | Total | 195
tcp.synack | Total (]
tcp.rat | Total | 5
app_layer.flow.tls | Total | 4
app_layer. flow.dns_udp | Total |7
app_layer.tx.dns_udp | Total | g
app_laver.flow.failed udp | Total | 2
flow_mgr.new_pruned | Total |3
flow.spare | Total | 10000
flow_mgr.flows_checked | Total 11
flow_mgr.flows_notimeout | Total 11
flow_mgr.rows_checked | Total | 85536
flow_mgr.rows_skipped | Total | 65535 w
Connected to 192.168.1.5 S5H2 - aes128-cbc - hmac-shal - n| 92x34 Q'g NUM

Fuente: Propia del autor

Se evidencia de esta forma que el proceso de implementacion de
Suricata cumple con el proposito de llevar a cabo el registro vy
seguimiento en la red en Cybersecurity de Colombia Ltda, con el
fin de detectar posible trafico malicioso.

Configuracion de servicio FTP

» Verificacion condicion de acceso al servicio ftp

Se realiza conexion al servidor ftp y se evidencia que el usuario
“reporte”, cuenta con acceso al servicio, pero que éste a su vez
puede ver otras carpetas del sistema, lo cual representa una
vulnerabilidad muy fuerte.
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Figura 50. Se evidencia que los usuarios FTP, tienen exeso de privilegios en el servicio.

reporte®192.168.1.5 - FileZilla - 0O x
Archivo Edicién Ver Transferencia Servidor Marcadores Ayuda
Fee o [ ]~ = = 5
m'l E ....\ult‘!ﬁ: ./‘%Q“@
ervidor: | 192.168.1.5 Nombredausuario:\repurta \ Contrasefia: | seesss | Puerto: l:|| Conexién répida ||+
Extado: Enviando ol comando keep-alive ~
Estado: Enviando el comando keep-alive
Estado: Enviando el comando keep-alive
Estsdo: Desconectado del servidor
Estsdo: Enviando el comanda keep-alive
Estado: Enviando el comando keep-alive w
Sitio local: | C:AUsers\ [ sitio remoto: | / v
- | Users -~ - 7] dew )
All Users 7 ac
Default 2/ home
Default User v e T lib
2 libg4
Nembre de archivo Tamafic de... Tipo de archivo 2 media
- 7 mnt v
All Users Carpeta de archivo e erehe - Tamafio de arc... Tipo dearc.. Ultima modificacion »
Defautt Carpeta de archivo
Defautt User Carpeta dearchive [
2 var Carpeta de..  12/12/2020455:00
josdurgran Carpeta de archivo
Public Carpeta dearchivo | — Ea'pe“:e"‘ ngyigigj::gF
& desktop.ini 174 Archivo INI tmp arpeta de... 13/12/: b
sys Carpeta de...  13/12/2020 8:37:00 4 ¥
< >
1 archiv y 5 directorios. Tamafio total: 174 bytes 13 directorios
Senvidor/Archivo local Direcci... Archivo remoto
< >
-lAr(hiwnsen(uh lTvansfarEn(\a;faH\das l'rmn;farenms;ansfmmia;ﬁ) ]

Fuente: Propia del autor

Por otra parte se encuentra que el servicio no se encuentra cifrado
por lo que las trasferencias de informacion se realizan de forma
plana por lo que pueden ser vistas a través de la red en caso de
algun atague de captura de trafico.

Figura 51. Se evidencia que el servicio FTP no cuenta con cifrado del trafico.

X
General Avanzado Opciones de Transferencia Juego de caracteres
Protocolo: FTP - Protocelo de Transferencia de Archivos ks
Servidor: 192,168.1.5 | Puerto: | |
Cifrado: Usar sélo FTP plano (inseguro) & v
Modo de acceso: | Preguntar la contrasefia b
Usuario: reporte
Contrasefia:

Color de fondo: | Ninguno

Comentarios:

Fuente: Propia del autor
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» Restriccion de acceso al usuario final solo a la carpeta
autorizada.

Para este proceso se establecerda una jaula al usuario “reporte” de
modo que solo pueda visualizar y tener acceso solo al contenido de
la capeta que le es asignada.

Este proceso se realiza modificando el archivo de configuracion del
servidor FTP “vsftpd”, ubicado en la ruta
“/etc/vsftpd/vsftpd.conf’”, des comentando las lineas que se
resaltan de color rojo.

Figura 52. Ajuste de lineas de configuracion del servicio vsftpd para el control de acceso a
carpetas y archivos

# You may specify a file of disallowed anonymous e-mail addresses. Apparently
$# useful for combatting certain DoS attacks.

#deny email enable=YES

# (default follows)

#banned_email file=/etc/vaftpd/banned emails

#

You may specify an explicit list of local users to chroot() to their home
directory. If chroot_local user is YES, then this list becomes a list of
users to NOT chroot()

{(Warning! chroot'ing can ke wvery dangerous. If using chroot, make sure that
the user does not have write access to the top lewvel directory within the

4 chroot)

LR T S

#chroot_local user=YES
#chroot list enable=YES

3
# You may actiwvate the "-R" option to the builtin ls. This i3 disabled by
$ default to avoid remote users being able to cause excessive I/0 on large

Fuente: Propia del autor

> Implementacion en el servicio FTP de los protocolos SSL
(Capa de Zoécalo Seguro) y TLS (Seguridad en el Nivel de
Transporte)

Este proceso requiere obligatoriamente el uso de certificado SSL
motivo por el cual se dard uso al mismo ya creado para el servicio
Apache Web server haciendo énfasis uUnicamente en la
implementacion del mismo.
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Se debe modificar el archivo de configuraciéon del servidor FTP
“vsftpd”, ubicado en la ruta “/etc/vsftpd/vsftpd.conf”,
adicionando al final las lineas que se resaltan de color rojo las
cuales se anotan luego de acuerdo a la numeracién asignada para
aclarar las configuraciones realizadas.

Figura 53. Configuracion para soporte TLS/SSL del servicio vsftpd

ssl_tlsvl_2=vEs | 4

5

r3a_cert_file=/etc/pkisftls/certs/ca.crt
raa_private_key file=/etc/pkistlsa/private/ca.key

53l ciphers=HIGH 6

require_ss31 reuse=NO
E—

Fuente: Propia del autor

Nota:
1 Corresponde a la activacion de TLS/SSL

2 Forzar el uso de TLS/SSL en la transferencia de datos

3 Obliga a que la autenticacién sea bajo TLS/SSL.

4 Activa el uso de TLS version 1.2

5 Bloque donde se establecen las rutas del certificado y la firma
digital.

6 Configuraciones del comportamiento del cifrado y el redso de
SSL
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Finalmente se debe reiniciar el servicio “1” para que se tomen los
cambios.

Figura 54. Reinicio del servicio vsftpd por medio del comando "service vsftpd restart"

| 192.168.1.5 - default - 55H Secure Shell

'” Fle Edt View Window Help
|BaR g mes n
” &1 Quick Connect [ Profiles

S8 % &

cibersecurity ~148

[root@ocibersecurity ~]#

[root@ocibersecurity ~1# service vaftpd restart
gdirecting to /bin/systemctl restart vsitpd.service
[root@ocibersecurity ~]#

ISSCUrlty ~]f

[root@cibersecurity ~1#

Fuente: Propia del autor

Prueba de las configuraciones aplicadas al servicio FTP

> Verificacion del uso de TLS/SSL de forma obligatoria en el
servicio.

Se usa el cliente FTP “Filezilla”, desde la terminal remota
intentando usar conexidn sin TLS/SSL.

Figura 55. Intento de conexion sin usar TLS/SSL

General Avanzado Opciones de Transferencia Juego de caracteres

Protocolo: FTP - Protocolo de Transferencia de Archivos b
doc [ETTETTEE Buscio.
T T
Cifrado: Usar s6lo FTP plane (inseguro) /& ™

Modo de acceso: | Preguntar la contrasefia

Usuario: reporte

Contrasefia:

Color de fondo: |Ninguno ~

Comentarios:

Fuente: Propia del autor
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La situacion anterior devuelve como resultado la negacién de
acceso por parte del servicio informado que debe realizarse con

TLS/SSL.

Figura 56. Respuesta del servidor FTP negando la conexion por no usar TLS/SSL

FileZilla

Archive Edicien  Ver Transferencia  Servidor Marcadeores  Ayuda

m" é"": ﬂﬂag __-'x =¢|$D\h&

Senvidor: I:l Mombre de usuario: |:| Cc

Estado: Conexion establecida, esperando el mensaje de bienvenida...

Respuesta: 220 (vsFTPd 3.0.2)

Estado:  El FTP plano es inseguro. Por faver, cambie a FTP sobre TLS.
Comando: USER reporte

Respuesta: 530 Mon-anonymous sessions must use encryption.

Error: Mo se pudo conectar al servidor

Fuente: Propia del autor

En concordancia con esto se procede a realizar la conexién
usando TLS/SSL de la siguiente forma.

Figura 57. Conexion al servicio FTP usando SSL

A
General Avanzade Opciones de Transferencia  Juego de caracteres
Protocolo: | FTP - Protocolo de Transferencia de Archivos ~ |
Servidor: | 192.168.1.5 | Puerto: | |
Cifrado: Requiere FTP explicite sobre TLS el
Medo de accesor | Preguntar la contrasefia b
Usuario: reporte
Contrasenia:

Color defondo: | Ninguno  ~

T Armantariac

Fuente: Propia del autor
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Figura 58. Certificado SSL asociado al servicio FTP

Certificado desconocido x

™\ El certificado del servidor es desconocide. Por favor, examine cuidadosamente el certificade para asegurarse de
que se puede confiar en el servidor,

Compare the displayed fingerprint with the certificate fingerprint you have received from your server
administrator or server hosting provider,
Certificate
Vista previa A
Huella digital (SHA-256): 10:dd:9d:c7:62:bbid2:12:F2:0c:08:60:c4:55:2d:00:
cl:6f:3c0e01:e1:30: cfi 1b:2a:c3:03:e2:d9:99:c0
Huellz digital (SHA-1):  41:43:5%:d2:8d: ef:ac:0a:d3:75:52:4a:00: 10:f a: bara 7:ff:44: 0

Validity period: From 12/12/2020 8:01:27 a. m. to 12/12/2021 8:01:27 a. m.
Subject

Mombre comdn:  cibersecurity.csirt

Organizacion: Cybersecurity de Colombia

Unidad: CSIRT

Pais: co

Estado o provincia: Bogota

Localidad: Bogota

Correo electrénico: jedurang@unadvirtual.edu.co
Issuer
Same as subject, certificate is self-signed
Detalles
Serial: 00:fa:e5:df:95:ba:e3:6a:f3
Algeritmo de clave piblica: RSA con 2048 bits
Detalles de |a sesidn
Sitio: 192.168.1.5:21
Protocolo: TL51.2 Cifrado: AES-256-GCM
Intercambio de clave: ECDHE-SECP384R1-RSA-5HA384 Mac:  AEAD

Trust the server certificate and carry on connecting?
[ Always trust this certificate in future sessions.

Confiar en este certificado sobre los nombres de servidor alternativos de la lista.

Fuente: Propia del autor

Nota: Se puede comprobar asi que la conexion se estd
desarrollando bajo los protocolos TLS/SSL con el certificado
generado por el CSIRT, la advertencia corresponde a que el
certificado SSL asociado al servicio no proviene de una entidad
certificadora reconocida por Filezilla.

» Verificacion de la restriccion de acceso a solo las rutas
autorizadas al usuario.

En esta situacidn se dio uso al usuario “reporte”, cual solo tiene
acceso al directorio personal.
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Figura 59. Visualizacion de acceso controlado al usuario reporte del servicio FTP

'y

CSIRT -reporte - ftpes://reporte@192.168.1.5 - FileZilla — O =

Archive Edicién  Ver Transferencia Servidor Marcaderes  Ayuda

#-E TR oRO L Taos

Servidor: l:l Mombre de usuario: l:l Contrasefa: | Puer‘to:| |

Estado: Enviande el comando keep-alive ~
Estado: Enviande el comando keep-alive
Estado: Enviando el comando keep-alive
Estado: Enviando el comando keep-alive
Estado: Enviando el comando keep-alive

Estado: Enviando el comando keep-alive v
Sitio local: | Ch\Users\josdurgran’, Sitio remoto: | ! ~
: 3 josdurgran A | =- n
Public L ? mail
Windows
xampp

[ F: (Datos)

Fuente: Propia del autor

En la Figura 59, se muestra que el usuario reporte se ha enjaulado
en la carpeta autorizada (Carpeta personal), que esta se ha
convertido en su raiz y que solo tiene acceso de esta en adelante
no puede acceder a ningun recurso alojado en rutas inferiores.

De esta forma se cumple con el propdsito trazado para en la configuraciéon
del servidor FTP.

Configuracion servicio Firewall IPTABLES

» Verificacion condicion de firewall IPTABLES
Para el la verificacion inicial del estado del servicio firewall de

ejecuta el comando “iptables -nvL” que muestra las reglas
aplicadas.
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Figura 60. Estado actual del servicio iptables

192.168.1.5 - default - 55H Secure Shell -

File Edit Wew Window Help
H &l e @B B4 | &) | % @R
1 Quick Connect (] Profiles

[coot@ecibersecurity ~]# iptakles -nvl
Chain INPUT (policy ACCEPT 0 packets, 0 bytes)

pkts bytes target prot opt in out source destination
2602 235K RCCEPT all -- * * 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTRBLISHED
Q 0 RACCEFT icmp -- ¥ * 0.0.0.0/0 0.0.0.0/0
1] 0 ACCEET all -- 1o ¥ 0.0.0.0/0 0.0.0.0/0
12 624 RCCEPT tcp -- ¥ * 0.0.0.0/0 0.0.0.0/0 state NEW tcp dpt:22
o 0 RCCEFT tcp —- ¥ * 0.0.0.0/0 0.0.0.0/0 state NEW tcp dpt:20
34 1788 ARCCEPT tcp - ¥ ¥ 0.0.0.0/0 0.0.0.0/0 state NEW tcp dpt:2l
4 203 ACCEET tep —- ¥ * 0.0.0.0/0 0.0.0.0/0 state NEW tcp dpts:30300:30309
o 0 ACCEFT tcp —- ¥ * 0.0.0.0/0 0.0.0.0/0 state NEW tcp dpt:30
1436 147K REJECT all -- * 0.0.0.0/0 0.0.0.0/0 reject-with icmp-host-prohikited
Chain FORWARD (policy RCCEPT 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination
a 0 REJECT all - * ¥ 0.0.0.0/0 0.0.0.0/0 reject-with icmp-host-prohibited

Chain OUTPUT (policy RCCEPT 2241 packets, 307K bytes)
pkts bytes target prot opt in out source destination
[rootlecibersecurity ~]4#

Fuente: Propia del autor

En la Figura 60, se muestra el resultado del estado actual de
firewall IPTABLES en donde se evidencia que este tiene como
politica por defecto la aceptacion de todos los paquetes y se
bloquean y se aplican bloqueos a aquellos que el administrador
considere.

Con base en lo anterior el CSIRT de Cybersecurity de Colombia
Ltda, propone gque se aplique la politica por defecto inversa es
decir negar todas las solicitudes y permitir Unicamente las que el
administrador considere y requiera de acuerdo a los servicios
utilizados.

Lo anterior con soporte en que es mas riesgoso permitir todas las
entradas y bloguear las que se consideren, ya que de presentarse
olvido, no conocimiento o falta de mantenimiento se pueden dejar
importantes vulnerabilidades que de ser explotadas causarian
dafnos significativos tanto a los servicios, los datos y la operacidn
misma del sistema.

A continuacion, se presenta la configuracion propuesta
inicialmente por el CSIRT con motivo de reducir el riesgo plateado
anteriormente.
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Editar el archivo “/etc/sysconfig/iptables” colocando las reglas
gue se resaltan y se explican a continuacion.

Figura 61. Reglas propuestar por el CSRIT para el firewall IPTABLES

INPUT

SH
INPUT -m tcp —-dpor

mment

INPUT n rt a NEW, E.
-A INPUT -p uc rt 5 a NEW, E.

-m tcp ——sport 5432 -m a 3 NEW, ESTABLISHED -j

COMMIT

Fuente: Propia del autor

Reiniciar el servicio IPTABLES para que se apliguen las reglas

Figura 62. Reinicio del servicio iptables con el comando "service iptables restart”

192.168.1.5 - default - 55H Secure Shell
File Edt View Window Help

H &la 2
&1 Quick Connect (_] Profies

TR

[root@oibersecurity ~]#

[root@cibersecurity ~]1#

[root@cibersecurity ~]#

[root@ocibersecurity ~]# service iptables restart
Bedirecting to /kin/systemctl restart iptabkles.service
[root@oibersecurity ~]#

[rootBocibersecurity ~]1#

[root@oibersecurity ~]# I

Fuente: Propia del autor
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_________________________________________________________________________

Prueba de las configuraciones aplicadas al servicio firewall IPTABLES

» Verificacion de la aplicacion de reglas
Para el la verificacion del estado del servicio firewall de ejecuta
el comando “iptables -nvL” que muestra las reglas aplicadas.

Figura 63. Verificacion del estado de las reglas del firewall IPTABLES

@ 192.168.1.5 - default - S5H Secure Shell - C
File Edit View Window Help

H & 2 BB B EHE % @
&1 Quick Connect (] Profiles

[root@cibersecurity ~]#

[zoot@cibersecurity ~]4

[rootBeibersscurity ~]# iptables -nvl

Chain INPUT (policy DROP 22 packets, 2249 bytes)

pkts bytes target Prot opt in out source destination

0 0 ACCEPT all -- 1lo /0
¥

84 8272 ACCEFT tep - 0/ tep dpr:22 state NEW,ESTABLISHED /4 Acceso servicio SSH 4/
0 0 ACCEFT tep -+ tep dpr:20 state NEW,ESTABLISHED /4 Acceso servicio FIE 4/
0 0 ACCEFT tep -+ tep dpr:2l state NEW,ESTABLISHED /4 Acceso servicio FIB 4/
0 0 ACCEFT tep -+ tep dpts:30300:30309 state NEW,ESTABLISHED /* Acceso servicio FIE 4/
0 0 ACCEFT tep -+ tep dpr:d0 state NEW,ESTABLISHED /4 Acceso servicio HITE 4/
0 0 ACCEFT tep -+ tep dpr:d43 state NEW,ESTABLISHED /* Acceso servicio HITES 4/
0 0 ACCEFT tep -+ tep spr:53 state NEW,ESTABLISHED /* Ingreso respusstas DNS tcp */
0 0 ACCEFT udp -- * /0 udp spt:53 state NEW,ESTABLISHED /* Ingreso respusstas DNS udp */
0 0 ACCEFT tep -+ 0.0.0.0/0 tep spr:5432 state NEW,ESTABLISEED /% Zcceso a base de datos PostgreSQL 4/
Chain FORWARD (policy DROP 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination

Chain QUTEUT (policy ACCEET 58 packets, 10172 bytes)
pkts bytes target prot opt in out source destination
[root@cibersecurity ~1#

Fuente: Propia del autor

En la Figura 63, se evidencia que la politica por defecto de
entradas y redireccion es negada, que todas las salidas estan
permitidas y que solo se autoriza el acceso a los servicios que lo
requieren (SSH, FTP, HTTP, HTTPS, DNS TCP, DNS UDP y base
de datos pero solo a la IP autorizada); logrando de esta forma
control mas estricto sobre los accesos al servidor y garantizando
de esta forma que solo cuentan con acceso |os servicios que se
necesitan.

» Ejecucion de escaneo de puertos.

Se lleva a cabo la ejecucion de un nuevo escaneo de puertos con
NMAP desde Kali Linux, con el propdsito de verificar nuevamente
el estado de los servicios disponibles publicamente luego de las
actividades del CSIRT.
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7 root@SeguridadEnRede... 07:46PM O a | & ¢
root@SeguridadEnRedes: ~ - O x
Ayuda

root@SeguridadEnRedes: ~ &
Papelera

:~# nmap -T4 -F -v 192.168.1.5
Starting Nmap 7.80 ( https://nmap.org ) at 2020-12-13 19:46 -05
m Initiating ARP Ping Scan at 19:46

Scanning 192.168.1.5 [1 port]
s Completed ARP Ping Scan at 19:46, 0.04s elapsed (1 total hosts)
2 Initiating Parallel DNS resolution of 1 host. at 19:46
Sistemade.. completed Parallel DNS resolution of 1 host. at 19:46, 4.70s elapsed
Initiating SYN Stealth Scan at 19:46
Scanning 192.168.1.5 [100 ports]
Discovered open port 21/tcp on 192.168.1.5
1 ] Discovered open port 8@/tcp on 192.168.1.5
Discovered open port 443/tcp on 192.168.1.5
Discovered open port 22/tcp on 192.168.1.5
Completed SYN Stealth Scan at 19:46, 1.86s elapsed (100 total ports)
Nmap scan report for 192.168.1.5
Host is up (0.00053s latency).

Carpeta per...

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

80/tcp open http

443/tcp open https

MAC Address: 08:00:27:D2:03:]4 (Oracle VirtualBox virtual NIC)

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 6.76 seconds
Raw packets sent: 197 (8.652KB) | Rcvd: 5 (204B)
A |

& 0 1B i §) @ & cre dEreCHA

Fuente: Propia del autor

La ejecucion del escaneo de puertos revela que el desarrollo de
las actividades propuestas por el CSIRT han logrado cumplir con
el propdsito de mejorar las condiciones de aseguramiento del
servidor y los correspondientes servicios que este aloja.

En la sesion resaltada de color blanco en la Figura 64, se evidencia
gue solo son estan disponibles publicamente los servicios que lo
requieren y los demas se aislan de este entorno manteniendo la
operatividad de todos ellos pero en el contexto privado, sumado
a esto se aplican procesos de mejora a los servicios que lo
requieren con el caso de la aplicacion de técnicas de cifrado para
incrementar las salvaguardas establecidas.
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Toma de imagenes bit a bit de los discos duros de los computadores
de los usuarios finales con la herramienta “AccessData FTK Imager”

» Toma de copia del disco duro
Inicialmente de debe tener instalada la ultima version del
programa “AccessData FTK Imager”, luego de esto desarrollar

los siguientes pasos.

Ingresar al menu “File” y a la opcién “Create Disk Image” esto
colocard en escena un asistente para desarrollar el procedimiento.

Figura 65. Inicio del asistente para creacion de imagenes de “FTK imager”

Fal AccessData FTK Imager 4.2.1.4 = [m] X

View Mode Help
&8 Add Evidence item... E B ';"ﬁ;@ ?

@ Add All Attached Devices

File List
% Image Moupting... Name Size Type Date Modified
Remove Evidence Item

e Al Eldenc e

(& Create Disk Image...

Verify Drive/Image..

Decrypt AD1image... b
Capture Memory...

o1

QObtain Protected Files...

Detect EFS Encryption

Export Directory List:
Exit ~J

For User Guide, press F1 NUM

Fuente: Propia del autor

Una vez abierto el asistente se debe seleccionar la opcion
“Physical Drive” y presionar “Siguiente”.
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Figura 66. Seleccionar el tipo de fuente a la que se le tomara copia

K
Ele \iew Mode Help
R o - B bl
SctSource X
Date Modified
Ploasn Select $he Source Eviderce Typ
(O Conterts of s Folder
foocal fledevel anslyss coly; exchudes deleted, unalocated, etc )
Custom Content Scurces O Femico Device fmutigle CO/DVD)
E'«i!l'-:tfle.")v'lrt'!PJQ\FQV4
A Gt et
<
Mew Edt Flemove :'r'-,.vI; Crente Image .
_Custom Conte...|
For User Guide, press F1 NUM

Fuente: Propia del autor

Seguido a esto se debe elegir el disco al que se le tomara el
respaldo y presionar “Finish”

Figura 67. Seleccion del disco al que se le realizara la copia

2]
Ble Yiew Mode Help
PP a - wEe P
Evidence Tree | Select Drive =
Date Modified
Source Dtve Selection
Ploase seloct from the folownng avalabio dtves
A\ \PHYSICALDRIVED - VBOX HARDDISK (10768 10€] o1
Custom Content Sources
Evidence:Fie System Path Fle
<deka I Corcel ..
" |
ew| 0] v fiamiee -
leomfgnu_
For Uses Guide, press F1 -

Fuente: Propia del autor

Luego se debe configurar la ubicacion donde se escribird la
imagen del disco para lo gque se debe presionar en el boton “Add”.
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Figura 68. Configuracion de la ubicacion de la ruta de almacenamiento de la imagen

2]
Eile Yiew Mode Help
& A T QT eteimage X
Evidence Tree
et e Date Modified
\\, PHYSICALDRIVED |
tnage Oesratnts)
Custom Content Sources =
— - e
EdenceFle System Path e u"‘;_{}_] L_ Remave
Add Overflow Locaton
[ venfy mages after they are created [ Precaloudate Progress Statistics
[creste drectory lstngs of ol fies n the mage after they are created
< Sant Cancel
New Edt  Remowe —
Custom Conte... |
For User Guide, press F1 NUM

Fuente: Propia del autor

Establecer el nombre del archivo y la ruta correspondiente esta
debe ser diferente al disco que se le realiza la copia.

Figura 69. Nombre y ubicacion de la copia del disco

7]
Ede View Mode Help
eats s dl

Evidence Tree

Select Image Destinstion X Date Medified

Image Destnaton Folder
BN } Browse
[Cona o CSIAT |

Image Fragment Sze (MB) [“gan™ |
For Raw, E01, and APF formats: 0 = do ot fragment J

Custom Content Sources Compression (d=hone, 1=Fastest, , 9=Smalest) |6
EvidenceFie System PathFie Use AD Encryptien []

<avis [ Fosh | | concel reo

Start Cancel

<
e —
Custom Conte..| “

For User Guide, press F1 NUM

Fuente: Propia del autor
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Dar inicio al proceso de la toma de la copia del disco.

Figura 70. Inicio del proceso de copia del disco

9]
Ble View Mode Help
R % @ Create Image X L
|Evidence Tree
i Date Modified
|\ PrrSICALORIVED
E:\Copia_pc CSIRT [EOL]
Custom Content Sources
Evidence:Fie System Path e BR Raneve
Add Overfiow Location
Emh mages after they are created Dnreuhhu Progress Statistcs
[create deectory mage after they are created
<
New 631 Remove Rer
Custom Comc._'
For User Guide, press F1 NUM

Fuente: Propia del autor

Se finaliza el proceso de toma de la copia del disco

Figura 71. Confirmacion del proceso de toma de la copia del disco

File View Mode Help
aaSaa @deds = m| G =mw 2.
Evidence Tree % ||File List x
Creating Image... - % Date Modihed
Image Source: | \\PHYSICALDRIVEO ]
Destination: [ Ex\Copia_pc_CSIRT ]
Status: [ Image created successfully ‘
Progress
|
Custom Content Sources
SEe apsed tme:
Evidence:File System|Path|File
Estimated time left:
e
< > I
New| |Edit Remove Remove Al Create Image
Custom Conte...
For User Guide, press F1 NUM | 4

Fuente: Propia del autor
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Luego de generada la copia del disco; esta debe ser remitida al
equipo de experto en informatica forense perteneciente a la
coordinacion téecnica del CSIRT con el objetivo que se desarrollen
las acciones documentales y procedimentales necesarias con las
evidencias digitales y lograr asi caracterizar adecuadamente la
situacion y las posibles agresiones que se pudieron presentar.

4. CONCLUSIONES DEL ESCENARIO PROBLEMA

De acuerdo a los diferentes hallazgos encontrados en los servicios existen
muchas opciones que pudieron materializarse en la agresion presentada
algunas de estas opciones pudieron ser ingenieria social para lograr tener
acceso a los sistema, captura de trafico para identificar credenciales de
acceso lo que podria dar acceso a casi cualquier componente del sistema
como la base de datos o el sistema mismo.

Al no contar con mecanismos para identificar el trafico a los sistemas se
puede pensar que pudo tratarse entre otras cosas de un error de gestion.

También existe la posibilidad de explotacion combinada de
vulnerabilidades que finalmente permitio al posible agresor materializar el
ataque,

5. RECOMENDACIONES

Siempre que tenga alguna duda o dificultad en la realizacion de alguna
accion se debe solicitar ayuda al personal técnico del CSIRT.

El presente laboratorio corresponde a un primer ejercicio de
aseguramiento en la empresa “Cybersecurity de Colombia”, pero se debe
tener absoluta conciencia que pueden existir mas vulnerabilidades que
requieren tratamiento por lo que se recomienda continuar trabajando de
la mano con el CSIRT para lograr fortalecer cada dia la seguridad
informatica en la compania.
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De acuerdo a los datos de la arquitectura de red expresados tanto en el
escenario problema como en la configuracion del servidor el CSIRT
recomienda que se inicie con en “Cybersecurity de Colombia”, un proceso
de evaluacién de la red de comunicaciones con el objetivo comprender
mejor la arquitectura de ésta y poder pensar en la posible segmentacion
con motivo de tener mejor control de ella y generar independencia de
servicios.

Es importante que se sigan fortaleciendo los diferentes aspectos al interior

de la compafiia que contribuyan en el mejoramiento de las condiciones de
seguridad informatica en “Cybersecurity de Colombia”
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