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RESUMEN

“Diseifiar una red de datos para el Policlinico Sefior de los Milagros
SRL usando metodologia Top Down Network Desing y aplicando estdndares
ISO/IEC 27002”

Por:
Br. Guevara Pérez Obed
Br. Miranda Zelada Arnold Antonio

El Policlinico Sefior de Los Milagros se ubica en el Jiron Bolognesi 382 — 386 Truijillo
- La Libertad, lleva en el mercado competitivo 16 afios brindando servicio en diversas
especialidades médicas y laboratorio entre otros. Cuenta con 10 trabajadores en las

distintas areas en la organizacion.

Actualmente la empresa no cuenta con una red de computadores en la que no se
comparten recursos de hardware (impresoras) y software, esto genera demora en la
impresion de documentos debido a que todo el laboratorio solo cuenta con una sola

impresora.

Dado el siguiente problema se plantea hacer una red de datos con la metodologia
Disefiar una red de datos usando metodologia Top Down Network Desing y aplicando
estandares ISO/IEC 27002, que le permitira interconectar los distintos consultorios que
cuenta el laboratorio y ademas llevar una mejor administracién e informacion de los
pacientes, por ello con este proyecto queremos implantar una red de acuerdo a las

necesidades que tiene el Policlinico.

Para dar seguridad de informacion a la empresa se requiere implementar un Estandar
de seguridad mediante la Norma I1SO 27002, dentro de los equipos que utilizaremos
son: Servidores, switch, router, Access point, los cuales seran configurados para ser

administrados.
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ABSTRACT

“Designing a data network to the Policlinico Sefior de los Milagros SRL using
Top Down Network Desing methodology and applying standards ISO / IEC
270027

By:
Br. Guevara Pérez Obed
Br. Miranda Zelada Arnold

The Policlinico Sefor de los Milagros is located on Jiron Bolognesi 382-386 Trujillo
- La Libertad, in the competitive market takes 16 years providing service in various
medical and laboratory among others. It has 10 employees in different areas in the

organization.

Actual mind the company does not have a computer network in which no hardware
resources (printers ) and software sharing , this creates delay in printing documents

because all the laboratory has only one printer .

Given the following problem to do a data network design methodology with a data
network using Top Down Network Desing methodology and applying ISO / IEC
27002 standards, allowing you to interconnect the various locations available to the
laboratory and also bring better management and patient information, so with this

project we want to implement a network according to the need of the Polyclinic.

Those which will be configured to be managed Servers, switches, router, access
point, To provide security for the company's ISO 27002 within the equipment we use
are be used.

Vi
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INTRODUCCION

El siguiente proyecto esta orientado en el area de tecnologia de informacion asi como

las diferentes tecnologias de comunicacion de datos.

El Policlinico Sefior de Los Milagros se ubica en el jirobn Bolognesi 382 — 386
Trujillo - La Libertad, se dedica al servicio en diversas especialidades médicas y

laboratorio entre otros. Se inicid en este negocio desde el afio 1997,

Actualmente EI Policlinico Sefior cuneta con un total de 8 computadoras, 1

impresora en el primer piso.
Ademas adolece de los siguientes problemas desde el punto de vista informatico:

e Limitada comunicacion entre sus consultorios para la comparticion de

informacidn debido que no cuenta con acceso a una base de datos.

e Ladocumentacion se encuentra en archivos fisicos por lo que se requiere un

servidor que provea servicios de informacion a otras areas.

e Desconocimiento de la importancia de la seguridad de informacion y

requerimientos de implementar politicas de seguridad en la informacion.

Obteniendo como resultado el siguiente objetivo general; Disefiar una red de datos para
el Policlinico Sefior de los Milagros SRL usando metodologia Topdown Network

Desing y aplicando estandares ISO/IEC 27002 y los siguientes objetivos especificos:
e Identificar Objetivos y Necesidades del policlinico mediante entrevistas.

e Disefiar una red légica aplicando la metodologia Top Down Network

Design.

e Disefiar un modelo de conectividad, segtn la metodologia TOP DOWN
NETWORK DESIGN.

e Establecer politicas de seguridad ISO/IEC 27002 (segun el Dominio 5,
Objetivo de Control 5.1; Controles 5.1.1; Dominio 7, Objetivo de
Control 7.1, 7.2, Controles 7.1.1, 7.1.2; Dominio 11 y Objetivo de
Control 11.1, 11.2, 11.4, 11.5; Controles 11.1.1, 11.2.3,11.4.1, 11.4.6).

xii
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El presente trabajo de habilitacion esta compuesto por los siguientes capitulos:

CAPITULO | FUDAMENTO TEORICO, en este capitulo se describe los
conceptos basicos y fundamentos de las diferentes tecnologias de las redes
informaticas alambradas, asimismo se establece la normatividad o disposiciones que
rigen para el disefio de una red utilizando el sistema de cableado estructurado asi

como la gestion de seguridad de la informacion a través de la Norma 1SO.

CAPITULO Il RESULTADOS, este capitulo documenta todo los resultados
basados en la aplicacion de la metodologia Top Down, asi mismo se detalla el
beneficio de implementar la norma 1SO 27002 en la Red para la administracion de
seguridad de la informacion de la empresa, veremos las tecnologias de redes,
haciendo un estudio para encontrar las necesidades y requerimientos de nuestra LAN
en concreto. En la segunda fase se abordara el disefio légico de la red, luego el
siguiente apartado se comenta con detalle todas las especificaciones y de los
dispositivos que requiere la red para su posterior disefio realizando un anélisis de los
mismos para su eleccion, en funcién a las caracteristicas y requerimientos técnicos
establecidos; adem&s se muestran las distintas alternativas que existen para la
seleccidn de los equipos fisicos. También se estara realizando politicas de Seguridad
de la Informacién Y como ultimo apartado se establece un plan de contingencia para

soluciones a problemas de la red.

Xiii
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Capitulo |

FUNDAMENTO TEORICO

MARCO TEORICO
FUNDAMENTACION TEORICA DE LA INVESTIGACION

1.1 DEFINICION DE MARCO DE TRABAJO
1.2 REDES DE COMPUTADORAS
Una red la constituyen dos 0 mas ordenadores que comparten determinados
recursos, sea hardware (impresoras, sistemas de almacenamiento) o sea
software (aplicaciones, archivos, datos). Desde una perspectiva mas
comunicativa, podemos decir que existe una red cuando se encuentren
involucrados un componente humano que comunica, un componente
tecnoldgico (ordenadores, television, telecomunicaciones) y un componente
administrativo (institucién o instituciones que mantienen los servicios). En
fin, una red, mas que varios ordenadores conectados, la constituyen varias
personas que solicitan, proporcionan e intercambian experiencias e
informaciones a través de sistemas de comunicacion (CISCO SYSTEMS,
2004).
1.3 DISENO FisICO
1.3.2 TIPOS DE REDES
1.3.2.1 REDES DE AREA LOCAL (LAN)
De acuerdo a Cisco System 2004, una Red de Area Local
(Local Area Network - LAN) estd constituida por
computadoras, tarjetas de interfaz de red, dispositivos
periféricos, medios de red y dispositivos de red.
Las LAN permiten a las empresas que emplean tecnologias
de computacion.
Las LAN estan disefiadas para hacer lo siguiente:
e Operar dentro de una zona geografica limitada.
e Permitir a muchos usuarios acceder a medios de gran

ancho de banda.
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e Proporcionar conectividad a tiempo completa a los
servicios locales.

e Conectar fisicamente dispositivos adyacentes.

SR £ =& o> S
> z
% % ég
* = = =

Figura N° 1 Red LAN (Pcnet, 2011)

1.3.2.2 REDES DE AREA METROPOLITANA (MAN)

De acuerdo a Stallings (2004), como su propio nombre
sugiere, las MAN (Metropolitana Area Network) estan entre
las LAN y las WAN. El interés en las MAN ha sugerido tras
ponerse de manifiesto que las técnicas tradicionales de
conmutacion y conexiones punto a punto usadas en WAN,
pueden ser no adecuadas para las necesidades crecientes de
ciertas organizaciones.

Mientras que la retransmision de tramas y ATM prometen
satisfacer un amplio espectro de necesidades en cuanto a
velocidades de transmision, hay situaciones, tanto en redes
privadas como publicas, que demandan gran capacidad a

coste reducido en areas relativamente grandes.
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1.3.23

1.3.24
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Figura N° 2Red MAN (LOZANO, 2012)

RED DE AREA AMPLIA (WAN)

Segun Stallings (2004), considera como redes de area amplia
a todas aquellas que cubren una extensa area geografica,
requiere atravesar rutas de acceso publico y utilizan, al menos
parcialmente, circuitos proporcionados por una entidad,
proveedora de servicios de telecomunicacion.

Generalmente, una WAN consiste en una serie de
dispositivos de conmutacion interconectados. La transmision
generada por cualquier dispositivo se encaminara a través de

estos nodos internos hasta alcanzar el destino.

Figura N° 3Red WAN(Rockalaglam, 2010)

REDES INALAMBRICAS

Segun Tanenbaum (1997), puesto que tener una conexion por
cable es imposible en autos y aeroplanos, existe mucho
interés en las redes inaldmbricas. Las computadoras pueden
enviar mensajes como guardar registro, y otras cosas. Su

capacidad de transmision es de 1 a 2 Mbps, lo cual es mucho
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mas lento que las LAN alambradas. Ademas las tasas de error
son mucho mas altas y las transmisiones desde diferentes
computadoras pueden interferirse.

- e . - =

Impresoras
aaaaa

inatambrico

FiguraN°4 Red Inalambrica (Michaelcount, 2010)

1.3.3 TOPOLOGIAS DE REDES

Segun Cisco Systems (2004), una topologia de red define como estan
conectadas las computadoras, impresoras, dispositivos de red y otros
dispositivos. En otras palabras, la topologia define la distribucion de
los cables y los dispositivos, asi como las rutas utilizadas para las
transmisiones de datos.

La topologia influye enormemente en el funcionamiento de la red,
depende de esta la flexibilidad y performance de la red.

Las redes pueden tener una topologia fisica y una topologia légica. La
Topologia fisica se refiere a la disposicion fisica de los dispositivos y
los medios. Las Topologias fisicas mas comunes son las siguientes:
Bus, Anillo y Estrella. La topologia l6gica define como acceden los

hosts a los medios para enviar datos.

1.3.3.1 TOPOLOGIA BUS
En una topologia bus todas las computadoras en la red
comparten el mismo canal de comunicaciones, toda la
informacion circula por ese canal una de ellas recoge la
informacion que le corresponde. Esta estructura es frecuente
en las redes de &rea local.
En una configuracion es relativamente facil controlar el flujo

de trafico entre los distintos equipos, ya que el bus permite
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que todas las estaciones reciban todas las transmisiones, es
decir una estaciéon puede difundir la informacion a todas las
demas.

La principal limitacion de una topologia de bus esta en el
hecho de que suele existir un solo canal de comunicaciones
para todos los dispositivos de la red. En consecuencia, si el

canal de comunicaciones falla toda la red deja de funcionar.

Figura N° 5 Topologia Bus(Ramos, 2009)

1.3.3.2 TOPOLOGIA ESTRELLA
Es una de las mas ampliadas en los sistemas de comunicacion
de datos. Todo el trafico emanan del nucleo de la estrella, es
el controlador central de la red, por lo general una
computadora posee el control total de las computadoras
conectadas a la red. El controlador central a la red es
responsable de encaminar el trafico hacia el resto de los
componentes; se encarga ademas de localizar las averias. Esta
tarea relativamente sencilla, ya que es posible aislar las lineas
para identificar el problema. Si se produce un fallo en una red
de las estaciones no repercutira en el funcionamiento general
de la red. Si se produce una falla en el servidor, la red

completa se sobrecarga y se viene abajo.
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Figura N° 6 Topologia estrella(R, 2009)

1.3.3.3 TOPOLOGIA EN ANILLO

Todas las estaciones de trabajo estdn conectadas entre si
formando un anillo, de forma que cada estacion solo tiene

contacto directo con otras dos.

La estructura en anillo es otra configuracion bastante
extendida, se Ilama asi por el aspecto circular del flujo de
datos. En la mayoria de los casos, los retransmite el siguiente
anillo. Ademas una légica para poner en marcha una red de
este tipo es relativamente simple. Cada componente solo ha
de llevar a cabo una serie de tares muy sencillas: Aceptar los
datos, enviar los a las computadoras conectadas al anillo o

retransmitir al proximo componente del mismo.
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Figura N° 7 Topologia Anillo (Upiinfowarriors, 2010)

1.3.4 COMPONENTES DE UNA RED

Los componentes de una red tienen funciones especificas y se utilizan

dependiendo de las caracteristicas fisicas (Hardware) que tienen. Para

elegirlos se requiere considerar las necesidades y los recursos

econdmicos de quien se desea conectar a la red, por eso deben

conocerse las caracteristicas técnicas de cada componente de red.

1341

1.34.2

1.3.4.3

SERVIDOR

Son computadoras que controlan las redes y se encargan de
permitir o no el acceso de los usuarios a los recursos, también
controlan los permisos que determinan si un nodo puede 0 no
pertenecer a la red. La finalidad de los servidores es controlar
el funcionamiento de una red y los servicios que realice cada
una de estas computadoras dependeran del disefio de la red.
ESTACION DE TRABAJO (WORKSTATION)

Es una PC que se encuentra conectada fisicamente al servidor
por medio de algln tipo de cable. En la mayor parte de los
casos esta computadora ejecuta su propio sistema operativo y,
posteriormente, se afiade al ambiente de la red.

TARJETAS O PLACAS DE INTERFAZ DE RED

Toda computadora que se conecta a una red necesita de una
tarjeta de interfaz de red (NIC) que soporte un esquema de
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red especifico, como Ethernet, ArcNet o Token Ring. El
cable de red se conectara a la parte trasera de la tarjeta.

1.3.4.4 SISTEMA DE CABLEADO
El sistema de la red esta constituido por el cable utilizado
para conectar entre si el servidor y las estaciones de
trabajo.

1.3.45 RECURSOS Y PERIFERICOS COMPARTIDOS
Los dispositivos de almacenamiento ligados al servidor, las
unidades de discos Opticos, las impresoras, los trazadores,
etc.

1.3.5 METODO DE TRANSMISION

Una transmision dada en un canal de comunicaciones entre dos

equipos puede ocurrir de diferentes maneras. La transmision esta

caracterizada por:

e Ladireccion de los intercambios.

e El modo de transmision: el ndmero de bits enviados

simultaneamente.
e Lasincronizacion entre el transmisor y el receptor.
Existen 3 modos de transmision diferentes caracterizados de acuerdo a

la direccion de los intercambios.

1.3.5.1 CONEXION SIMPLE
Es una conexion en la que los datos fluyen en una sola
direccion, desde el transmisor hacia el receptor. Este tipo de
conexion es util si los datos no necesitan fluir en ambas
direcciones (por ejemplo: desde el equipo hacia la impresora

0 desde el ratdn hacia el equipo).

1.3.5.2 CONEXION SEMIDUPLEX
Es una conexién en la que los datos fluyen en una u otra
direccion, pero no las dos al mismo tiempo. Con este tipo de
conexion, cada extremo de la conexidn transmite uno despueés

del otro. Este tipo de conexion hace posible tener una
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comunicacion bidireccional utilizando toda la capacidad de la

linea.

1.3.5.3 CONEXION DUPLEX TOTAL
Es una conexion en la que los datos fluyen simultdneamente
en ambas direcciones. Asi, cada extremo de la conexion
puede transmitir y recibir al mismo tiempo; esto significa que
el ancho de banda se divide en dos para cada direccion de la
transmision de datos si es que se esta utilizando el mismo
medio de transmisiébn para ambas direcciones de la
transmision.

1.3.6 CABLEADO ESTRUCTURADO

Es el conjunto de elementos pasivos, flexible, genérico e

independiente, que sirve para interconectar equipos activos, de

diferentes o igual tecnologia permitiendo la integracion de los

diferentes sistemas de control, comunicacion y manejo de la

informacion, sean estos de voz, datos, video, asi como equipos de

conmutacion y otros sistemas de administracion.

En un sistema de cableado estructurado, cada estacion de trabajo se

conecta a un punto central, facilitando la interconexion y la

administracion del sistema, esta disposicion permite la comunicacion

virtualmente con cualquier dispositivo, en cualquier lugar y en

cualquier momento.

1.3.6.1 MEDIOS GUIADOS
1.3.6.1.1 PAR TRENZADO
Lo que se denomina cable de Par Trenzado
consiste en dos alambres de cobre aislados, que se
trenzan de forma helicoidal, igual que una
molécula de DNA. De esta forma el par trenzado
constituye un circuito que puede transmitir datos.
Esto se hace porque dos alambres paralelos

constituyen una antena simple. Cuando se trenzan
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los alambres, las ondas de diferentes vueltas se
cancelan, por lo que la radiacion del cable es
menos efectiva. Asi la forma trenzada permite
reducir la interferencia eléctrica tanto exterior
como de pares cercanos.

Un cable de par trenzado esta formado por un

grupo de pares trenzados, normalmente cuatro,

recubiertos por un material aislante.

Figura N° 8 Cable Par Trenzado (Gutiérrez, 2012)

Los pares trenzados se apantallan. De acuerdo con
la forma en que se realiza este apantallamiento
podemos distinguir varios tipos de cables de par
trenzado, éstos se denominan mediante las siglas
UTP, STPy FTP.

UTP es como se denominan a los cables de par
trenzado no apantallados, son los mas simples, no
tienen ningun tipo de pantalla conductora. Su
impedancia es de 100 ohmios, y es muy sensible a
interferencias. Los pares estan recubiertos de una
malla de teflon que no es conductora. Este cable es
bastante flexible.

STP es la denominacion de los cables de par
trenzado apantallados individualmente, cada par se
envuelve en una malla conductora y otra general
que recubre a todos los pares. Poseen gran

inmunidad al ruido, pero una rigidez maxima.

10
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En los cables FTP los pares se recubren de una
malla conductora global en forma trenzada. De esta
forma mejora la proteccion frente a interferencias,

teniendo una rigidez intermedia.

1.3.6.2 ELEMENTOS DEL CABLEADO ESTRUCTURADO
1.3.6.2.1 CABLEADO HORIZONTAL
Es recomendable la instalacion de una  canaleta
0 un subsuelo por el que llevar los sistemas de
cableado a cada puesto. Las exigencias de ancho de
banda pueden requerir el uso de dispositivos
especiales para conmutar paquetes de red, o
concentrar y repartir el cableado en estrella. En
este nivel se pueden utilizar todos los tipos de
cableados mencionados: coaxial, UTP, STP, fibra,
etc., aungue alguno de ellos, como el coaxial,
presentan problemas por su facilidad de ruptura o
su fragilidad, especialmente en los puntos de
insercion de <<T>>, con la consiguiente caida de
toda la red. Sélo si el sistema se compone de un
numero reducido de puestos, el cable coaxial puede
compensar por su facilidad de instalacion. Ademas,
no requiere ningun dispositivo activo o pasivo
para que la red comience a funcionar. Subsistema
distribuidor o administrador.
1.3.6.2.2 CABLEADO VERTICAL O BACKBONE
Estd encargado de comunicar todos los
subsistemas horizontales por lo que requiere de
medios de transmision de sefial con un ancho de
banda elevado y de elevada proteccion. Para
confeccionar un backbone se puede utilizar: cable
coaxial fino o grueso (10 Mbps), fibra dptica u

otro tipo de medios de transmision de alta

11
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velocidad. También se pueden utilizar cables de
pares, pero siempre en configuracion de estrella
utilizando concentradores especiales para ello.
Los backbones mas modernos se construyen con
tecnologia ATM, redes FDDI o Gigabit Ethernet.
Este tipo de comunicaciones es ideal para su uso
en instalaciones que requieran de aplicaciones

multimedia.

1.3.6.2.3 LOCALIZACION DE CADA PUESTO DE
TRABAJO
A cada puesto deben poder llegar todos los
posibles medios de transmision de la sefial que
requiera cada equipamiento: UTP, STP, fibra
Optica, cables para el uso de transceptores y

balums, etcétera.

1.3.6.2.4 SUBSISTEMA DE CAMPUS
Extiende la red de area local al entorno de varios
edificios, por tanto, en cuanto a su extension se
parece a una red MAN, pero mantiene toda la
funcionalidad de una red de &rea local. EI medio
de transmisién utilizado con mayor frecuencia es

la fibra Optica con topologia de doble anillo.

1.3.6.3 CABLE UTP CATEGORIA 6

Cable de categoria 6, o Cat 6 (ANSI/TIA/EIA-568-B.2-1) es
un estandar de cables para Gigabit Ethernet y otros
protocolos de redes que es backward compatible (compatible
con versiones anteriores) con los estandares de categoria
5/5e y categoria 3. La categoria 6 posee caracteristicas y
especificaciones para crosstalk y ruido. El estdndar de

12
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cable es utilizable para 10BASE-T, 100BASE-TX vy
1000BASE-TX (Gigabit Ethernet). Alcanza frecuencias de
hasta 250 MHz en cada par y una velocidad de 1Gbps. El
cable contiene 4 pares de cable de cobre trenzado, al
igual que estandares de cables de cobre anteriores.
Aunque la categoria 6 esta aveces hecha con cable 23
AWG, esto no es un requerimiento; la especificacion
ANSI/TIA-568-B.2-1 aclara que el cable puede estar hecho
entre 22y 24 AWG.

1.3.7 DISPOSITIVOS DE CONEXION

1.3.7.1

1.3.7.2

SWITCH

Segun Alcocer (2000), cuando es inicializado el switch, este
empieza a reconocer las direcciones MAC que generalmente
son enviadas por cada puerto, es decir, cuando llega
informacion al Switch este tiene mayor conocimiento sobre
qué puerto de salida es el méas apropiado, por lo tanto ahorra
una carga(“bandwidth”) a los demas puertos del switch, esta
es una de las principales razones por las cuales en Redes por
donde viaja Video o CAD, se procura utilizar Switches para
de esta forma garantizar que el cable no sea sobrecargado con
informacion que eventualmente seria descartada por las
computadoras finales, en el proceso, otorgando el mayor
ancho de banda (“bandwidth”) posible a los videos o

aplicaciones CAD.

ROUTER

Segun Alcocer (2000), un router opera en la capa de red del
modelo OSI y trabaja mayormente en dicha capa. Estos
envian los datagramas para que lleguen a su destino y

también cual es la ruta mas optima.

13
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Los routers operan en una capa superior a la de los bridges,
por lo cual realizan tareas mas sofisticadas, sin embargo son

mas costosos y complejos para desarrollar.

1.3.8 CARACTERISTICAS DE RUTEO

Politicas de enrutamiento. Ruteo estatico o dinamico

Bridging, protocolos panning tree, interfaces multiples bridge,
firewall en e Ibridge

Servidores y clientes: DHCP, PPPoE, PPTP,PPP, Relay de DHCP
Cache: web-proxy, DNS

Gateway de Hot Spot

Lenguaje interno descripts

1.3.9 HERRAMIENTAS DE MANEJO DE RED

1.4 1SO

Ping, trace route.

Medidor de ancho de banda.
Contabilizacion de trafico.
SNMP.

Torch.

Sniffer de paquetes.

Las normas ISO surgen como una Normalizacion nacional e internacional

de las empresas, por la necesidad de hacer un mercado estandarizado, donde

se logre tener calidad para cumplir con las necesidades y expectativas del

cliente. La calidad en los Gltimos afios es un término muy difundido, el cual

le da una ventaja competitiva a las empresas mediante la certificacion de

mecanismos de garantia de la calidad, utilizando las denominadas Normas

ISO 9000. Esta norma es una de las mas populares en la mayoria de los

sectores industriales junto con la norma I1SO 14000 relacionada con el

medio ambiente.

14
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1.4.2

1.4.3

OBJETIVO GENERAL.: Saber y conocer las diferentes Normas
Internacionales de garantia de calidad dentro de las organizaciones y
diferentes sectores industriales que ayudan a mantener y aumentar la
calidad, en los procesos tecnoldgicos y productivos de la economia;
contribuir al desarrollo de las industrias mediante la aplicacién de las

Normas.(Buenastareas, 2010)

ISO/IEC 27000

Es un conjunto de estandares desarrollados o en fase de desarrollo por
ISO (International Organization for Standardization) e IEC
(International Electro technical Commission), que proporcionan un
marco de gestion de la seguridad de la informacion utilizable por
cualquier tipo de organizacidn, publica o privada, grande o pequefia.
(Buenastareas, 2010)

I1ISO 17799

El 1ISO 17799, no es una norma sino que se definirse como una guia
en la implementacion del sistema de administracion de la seguridad de
la informacion, se orienta a preservar los siguientes principios de la

seguridad informaética:

Confidencialidad. Asegurar que Unicamente personal autorizado tenga

acceso a la informacion.

Integridad. Garantizar que la informacion no ser alterada, eliminada o

destruida por entidades no autorizadas.

Disponibilidad. Asegurar que los usuarios autorizados tendran acceso

a la informacion cuando la requieran. (NUfiez Sandoval, 2012).

1.4.4 1SO 27002

Este es el numero de la norma 27000 serie de lo que originalmente era
la norma 1SO 17799 (que a su vez se conocia anteriormente como BS
7799-1).

15
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La norma ISO 27002 fue publicada originalmente como un cambio de
nombre de la norma vigente ISO 17799, un cddigo de practicas para la
seguridad de la informacion. Basicamente se resume cientos de
posibles controles y mecanismos de control, que pueden ser
implementadas, en teoria, con sujecion a las directrices

proporcionadas en la norma ISO 27001.

Los "lineamientos y principios generales para iniciar, implementar,
mantener y mejorar la gestion de seguridad de la informacion dentro
de una organizacién" estandar. Los controles reales que figuran en la
norma estan destinados a atender las necesidades especificas
identificadas a través de una evaluacion de riesgos formal. La norma
también tiene por objeto proporcionar una guia para el desarrollo de
"normas de seguridad de la organizacion y las practicas eficaces de
gestion de la seguridad y para ayudar a construir la confianza en las
actividades interinstitucionales". (Buenastareas, 2010)
e CONTENIDO DE ISO 27002

Las secciones de contenido son:

1. Estructura

2. Politica de Seguridad

3. Organizacion de la Seguridad de la Informacion

4. Recursos Humanos Seguridad

5. Gestion de Activos

6. Control de Acceso

7. Criptografia

8. Seguridad fisica y ambiental

9. Seguridad de las operaciones

10. Seguridad en las Comunicaciones

11. Adquisicion de Sistemas de Informacion, Desarrollo,

Mantenimiento
12. Relaciones con los proveedores

13. Gestion de Incidentes de Seguridad

16
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145

1.4.6

14.Informacion aspectos de seguridad de la Continuidad del
Negocio
15. Conformidad, (The ISO 27000, 2013)

CONSIDERACIONES DEL ISO 27002: 2005

La propuesta de esta norma, no esta orientada a despliegues
tecnoldgicos o de infraestructura, sino a aspectos netamente
organizativos, es decir, la frase que podria definir su propdsito es
“Organizar la Seguridad de la Informacion”, por ello propone toda una
secuencia de acciones tendientes al “establecimiento, implementacion,
monitorizacion, revision, mantenimiento y mejora de la gestion de

seguridad de la Informacion”

ISO/IEC 27002:2005. DOMINIOS, OBJETIVOS DE CONTROL
Y CONTROLES (VER ANEXO 6)

Se usaran las siguientes politicas de seguridad ISO/IEC 27002 (segun
el Dominio 5, Objetivo de Control 5.1; Controles 5.1.1; Dominio 7,
Objetivo de Control 7.1, 7.2, Controles 7.1.1, 7.1.2; Dominio 11 y
Objetivo de Control 11.1, 11.2, 11.4, 11.5; Controles 11.1.1, 11.2.3,
11.4.1,11.4.6).

1.4.6.1 SEGURIDAD FISICA Y DEL ENTORNO
Sugiere disefiar una estructura de administracion dentro de la
empresa, que establezca la responsabilidad de los grupos en
ciertas areas de la seguridad y un proceso para el manejo de
respuestas e incidencias. Esta seccion considera las politicas
generales de la organizacién y detalla como se debe
administrar la seguridad de la informacion dentro de la
empresa, Asimismo, define como mantener la seguridad de
las instalaciones de procesamiento de informacién y los
activos informaticos accedidos por terceros (proveedores,

clientes, etc).

17
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1.4.6.1.1 SEGURIDAD DE LOS EQUIPOS

Instalacion y proteccion de equipos.
Suministro eléctrico.
Seguridad del cableado.

Mantenimiento de equipos.

YV V V VYV V

Seguridad de equipos fuera de los locales de
la Organizacion.

» Seguridad en la reutilizacion o eliminacion de
equipos.

> Traslado de activos.

1.4.6.2 CONTROL DE ACCESO

Detalla los elementos de la compafiia (Servidores, Redes,

documentos, impresoras, etc.) que deben de ser considerados

para establecer un mecanismo de seguridad, manteniendo

una proteccion adecuada, garantizando que reciban un nivel

adecuado de proteccién. En este sentido, los activos deben

ser considerados en: confidenciales, Privados, de uso interno

y de uso publico.

1.4.6.2.1 CONTROL DE ACCESO EN RED
Establece la importancia de monitorear y controlar
el acceso a la red y los recursos de aplicacion para
protegerlos contra los abusos internos e intrusos
externos. Asimismo establece los diferentes tipos
de accesos o privilegios a los recursos de
informéaticos (sistema operativo, aplicaciones,
correo electronico, internet, comunicaciones,
conexiones remotas, etc.) que requiera cada
empleado de la compafiia y el personal externo que
brinda servicios, en concordancia con sus

responsabilidades , esto permitira evitar filtraciones
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0 actividades no autorizadas, garantizando la

informacion y seguridad de la misma.

En este punto veremos:

> Politica de uso de los servicios en red.

» Autenticacion de usuario para conexiones
externas.

> ldentificacion de los equipos en las redes.

» Proteccion de los puertos de diagnostico y
configuracion remotos.

» Control de la conexién a la red

1.4.7 BENEFICIOS AL APLICAR LA ISO 27002
El aplicar las mejores practicas nos permitird mejorar los procesos de
negocios alcanzando asi estabilidad con respecto a la informacion,
llegando a obtener mejores resultados y minimizando riesgos y
tiempo.

Algunos de los beneficios que persigue la Empresa son:

- Si se utiliza un criterio estandar para la configuracion vy
administracion de los sistemas de la organizacién, se puede
minimizar la posibilidad de que una debilidad en una de ellos
pueda comprometer los controles de acceso de los restantes.

- Laorganizacion puede construir una arquitectura de seguridad que
permita minimizar las brechas que se puedan registrar entre las
amenazas detectadas y los controles existentes, mitigando el riesgo
asociado a una eventual ocurrencia de dicha amenaza.

- Se le facilita a la organizacion la simplificacion, estandarizacion y
automatizacion de los servicios de seguridad.

1.4.8 IDENTIFICACION DE ACTIVOS Definamos que es un activo;
para la gestion de seguridad de la informacion, un activo es algo que
tiene valor o utilidad, cada activo necesita ser protegido, ya que ellos
nos garantizan la continuidad de la organizacion.

Cada uno de los activos deben de ser identificados apropiadamente y

valorados, la ISO clasifica a los activos de la siguiente manera:
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Activos de Informacion: son la base de datos y archivos de datos,
documentacion del sistema, manuales de usuario, material de
entrenamiento, procedimiento de operativos de apoyo, planes de
continuidad.

Documentos impresos: documentos impresos, contratos,
lineamientos, documentos de la empresa, documentos que
contienen resultados importantes de negocio.

Activos de software: software de aplicacion, software de sistemas,
herramientas de desarrollo.

Activos Fisicos: Equipos de comunicacion y computacién, medios
magnéticos, cableado de redes, otros equipos técnicos.

Personas: personal, clientes, suscriptores.

Imagen y reputacion de la empresa

Servicios: Servicios de computacion y comunicaciones, otros

servicios técnicos.
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2.1 DESCRIPCION GENERAL
2.1.1 CRONOGRAMA DE ACTIVIDADES

Nombre de tarea

Recopilacidn de informacion
= Fase |: Identificar objetivos y
necesidades del cliente

1. Analizar los objetivos y
limitaciones del negacio
2. Analizar los objetivos y
limitaciones técnicas
3.Graficar la red existente

= Fase |I: Disefiar la red logica
5. Disefiar topologia de red
6. Disefiar modelo de
direccionamiento
7. Desarrollar estrategias de
seguridad de red segun la Norma
150
8. Desarrollar estrategias de
mantenimiento de la red segin la
Norma IS0

= Fase llI: Disefiar la red fisica
10. Tecnologias y dispositivos de
red segun la Norma 150

~ Fase IV: Informe Final de la red
13. Documentar el disefio de red

Informe completo del disefio de
red

Capitulo 11

2. RESULTADOS

- |Duracién . |Comienzo  , |Fin  |Predecesora: |16 ago \marZDago \séhﬂ-ago |m'|é28 ago \dom 01sep \jueDS sep |Iun 09 zep

mf[1J2]3]a]s[e[7[8]oJwe]ulnl1[2]3]

6 dias vie 16/08/13  vie 23/08/13 —————

22dias sib 24/08/13  lun 23/09/13 Lo ——————

2 dias lun 26/08/13  mar 27/08/13

3 dias mié 28/08/13 vie30/08/13 3

8 dias lun02/09/13 mié 11/09/13 4

19 dias jue 12/09/13  mar 08/10/13 =

6 dias mié 25/09/13  mié 02/10/13

4 dias jue 03/10/13  mar08/10/13 7

4 dias jue 12/09/13  mar17/09/13 E

5 dias mié 18/09/13 mar 24/09/13 9

36 dias lun 23/09/13 dom 10/11/13

7 dias mié 25/09/13 jue 03/10/13 10

53 dias vie 04/10/13 mar17/12{13

6 dias vie 04/10/13  vie11/10/13

1dia mar 17/12/13 mar 17/12/13

Figura N° 9 Cronograma de Actividades

2.1.2 REALIDAD PROBLEMATICA

Actualmente el Policlinico Sefior de Los Milagros se ubica en el jiron
Bolognesi 382 — 386 Trujillo - La Libertad, se dedica al servicio en
diversas especialidades médicas y laboratorio entre otros. Se inicio en
este negocio desde el afio 1997, debido al auge de la tecnologia y de la
macroeconomia se han estado construyendo en Trujillo muchas
clinicas y laboratorios, dando un buen servicio al cliente, es por eso
que el policlinico en su vision de expandirse empresarialmente y
contar con los avances tecnoldgicos y politicas de seguridad de
informacion, busca actualizar sus servicios  haciendo uso de estas
tecnologias para mejorar sus servicios e infraestructura.

Permitiendo asi observar las siguientes debilidades

internas, no cuenta con una conexidénde redque permita
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2.1.3

214

compartir sus recursos entre sus consultorios y oficinas
administrativas teniendo desventajas diarias en la demora de entrega
de informacidn de los doctores a sus pacientes. Se puede observar que
utiliza la informacion de sus pacientes por medios extraibles y
documentos fisicos, todo el Policlinico no cuenta con la base para un
modelo organizacional de red. Haciendo que esta empresa no sea
competitiva en el rubro al cual estd dirigido. Es por eso que el
policlinico se ve en la necesidad de implementar una red estructurada
para optimizar sus procesos y estar al nivel competitivo con otras

empresas dedicadas a su rubro.

DEFINICION DEL PROBLEMA
El Policlinico Sefior de los Milagros presenta las siguientes
necesidades que demandan una Red de Datos:

e Limitada comunicacion entre sus consultorios para la comparticion
de informacion debido que no cuenta con acceso a una base de

datos.

e La documentacion se encuentra en archivos fisicos por lo que se
requiere un servidor que provea servicios de informacién a otras

areas.

e Desconocimiento de la importancia de la seguridad de informacion
y requerimientos de implementar politicas de seguridad en la
informacion. ( no cuenta con una Certificacion ISO para la

seguridad de informacion)

FORMULACION DEL PROBLEMA
¢Como planificar el disefio de la interconexion de las éareas del
Policlinico “Sefior de los Milagros SRL”, usando las Tecnologias de

informacidn y segun estandares de seguridad de Informacion?
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2.15 OBJETIVO

2.1.5.1 OBJETIVO GENERAL
Disefio de una red de datos para el Policlinico Sefior de los
Milagros SRL usando metodologia Topdown Network
Desing y aplicando estandares ISO/IEC 27002.

2.1.5.2 OBJETIVO ESPECIFICOS
e Identificar Objetivos y Necesidades del policlinico

mediante entrevistas.

e Disefiar una red ldgica aplicando la metodologia Top

Down Network Design.

¢ Disefiar un modelo de conectividad, segun la metodologia
TOP DOWN NETWORK DESIGN.

e Establecer politicas de seguridad, aplicando estandares
ISO/IEC 27002 (segun el Dominio 5, Objetivo de Control
5.1; Controles 5.1.1; Dominio 7, Objetivo de Control 7.1,
7.2, Controles 7.1.1, 7.1.2; Dominio 11 y Objetivo de
Control 11.1, 11.2, 11.4, 11.5; Controles 11.1.1, 11.2.3,
11.4.1,11.4.6).

2.2 FASE I: IDENTIFICANDO OBJETIVOS Y NECESIDADES DEL
CLIENTE

2.2.1 ANALISIS DE LOS OBJETIVOS Y LIMITACIONES DEL
NEGOCIO
- DATOS EMPRESARIALES
Rubro de la Empresa: Salud Privada
Razodn Social: Policlinico Sefior de los Milagros
Fecha de Creacion: 22 de diciembre 1973
Direccidn: Jirdn Bolognesi 382 — 386 Trujillo — la Libertad
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El Policlinico, debido al constante avance tecnoldgico y a la evolucion
de las redes de comunicacion y de redes inaldmbricas, frente a estas
innovaciones se ven obligados a optar por tecnologia como fuente de
desarrollo, teniendose en cuenta los sistemas de seguridad que hoy en

dia es de suma importancia para las empresas.

Actualmente el Policlinico, requiere una red de datos y llevar un
control de los usuarios que tienen acceso a internet, asi como también
darles un mejor servicio a los usuarios, de esta manera accediendo y
transmitiendo datos con mayor facilidad, como también mejorar los
procesos del Policlinico. Por estos motivos el disefio propuesto tiene

una lista de objetivos comerciales que afectara el disefio de la red:

e Aumentar ventajas competitivas frente a otras organizaciones que
tienen el mismo rubro de negocio.

e Ofrecer nuevos servicios a los usuarios.

e Construir relaciones y accesibilidad de informacion a un nuevo
nivel, como base para un modelo organizacional de red.

e Evitar una interrupcién comercial causada por problemas de

seguridad de red.

2.2.2 ANALISIS DE LOS OBJETIVOS Y LIMITACIONES

TECNICAS

Teniendo en cuenta que el Policlinico no tiene una Red, y los equipos

de computo no se encuentran interconectados se sugiere el siguiente

analisis.

e ESCALABILIDAD
Teniendo en cuenta la cantidad de computadoras del Policlinico
que son 4 computadoras en uso y 12 sin usar en almacén,
encontrando un total de 16 computadoras, este disefio debera
soportar un crecimiento de la red permitiendose incluir nuevos
nodos; dejando puertos adicionales en cada area de la empresa para

un posible crecimiento del mismo aproximadamente un 50% se
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dejaria para el futuro, planteando este objetivo para lograr un
disefio l6gico jerarquico.

(20%)(N°PC) + [(10% Anual)(N°PC)]*Afios

(20% * 16) + (10%*16)*5 Afios

3+10=13PC

13+16=29 PC

DISPONIBILIDAD

La red estara disponible las 24 horas del dia, los 7 dias de la
semana.

Se calcula con la siguiente formula:

Disponibilidad = (MTBF / (MTBF + MTTR)) X 100

Nombre Acronimo Calculo Definicién
Tiempo Medio MTBF Horas /N° de Duracién media de
Entre Errores Errores Funcionamiento antes

de producirse el Error

Tiempo Medio MTTR Horas de g Tiempo medio
De Recuperacion reparacion / necesario para reparar
N° de Errores y restaurar el servidor

después de que se

produzca un error

Tabla N° 1 Cuadro de Disponibilidad

Considerando, para que funcione continuamente. Colocamos un
punto de control de 24 horas lo que nos da en un mes (30dias) 720
horas (1 mes aproximadamente) Consecutivas, dos errores de una
hora durante ese periodo darian lugar a una disponibilidad de (720 /
(720 + 2)) X 100 = (720 / 725) X 100 = 0,9972 X 100 = 99,72 %.

La tasa de disponibilidad de la operatividad de la red sera 99.72%
por semana lo cual es considerado aceptable por el usuario.

Las restricciones estan ligadas a la no operatividad de la red por
diferentes causas como por ejemplo siniestros naturales, etc., que

no esta a nuestro alcance.
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e CONFIDENCIALIDAD:

Proteccion de la informacion sensitiva de intercepciones no

autorizadas.
e FACILIDAD DE USO:

Los usuarios pueden acceder a la red de manera muy fécil y hacer
uso de ella en todo momento. Esta red deberia ayudara a los

colaboradores en los tiempos para determinadas actividades.

e ADAPTABILIDAD:

Indicard si el disefio es flexible, y puede ser adaptado ante algin

cambio con nuevas tecnologias y sistemas de informacion.

2.2.3 CARACTERIZAR Y GRAFICAR LA RED EXISTENTE
El Policlinico no cuenta con una red y estan funcionando todo los
procesos de forma manual y todas sus areas trabajan de manera
aislada; bajo este contexto se describe las diferentes aplicaciones que
son utilizadas en la empresa, aplicaciones basicas como Microsoft
office 2010, Adobe Reader, y aplicaciones hechas a la medida para

diferentes areas.

2.2.3.1 DESCRIPCION FISICA DE LOS EQUIPOS QUE USAN
EN EL POLICLINICO

El Policlinico cuenta con 4 equipos de computos y 3
impresoras activas, distribuidos y con sus respectivas
caracteristicas en cuanto a hardware. A continuacion
presentamos la siguiente tabla con las computadoras

existentes.
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AREA N° RAM PROCESADOR DISCO
COMPUTADORAS DURO

Administracién 01 3GB Intel Corei3 2.6 GHz | 500GB
Laboratorios 02 4GB Intel Corei3 2.6 GHz | 500GB
Contabilidad 01 3GB Intel Corei3 2.6 GHz | 500GB

Tabla N° 2 Computadoras Existentes en Policlinico

AREA IMPRESORAS MARCA MODELO
Administracion 1 HP LaserJet 1536
Laboratorios 1 HP LaserJet 4240
Contabilidad 1 HP CanonMP320

Tabla N° 3 Impresoras Existentes

AREA ‘ SISTEMA OPERATIVO APLICACION
Administracion Ms Window?7 Office 2010, Adobe Reader
Laboratorios Ms Window?7 Ms Office 2010, Adobe Reader
Contabilidad Ms Windows 7 Ms Office 2010, Adobe Reader.

Tabla N° 4 Software en el Policlinico

2.2.4 ANALISIS DEL RIESGO Y LOS REQUERIMIENTOS DEL
1SO 27002.
La ISO 27002 requiere que toda organizacion que plantee un sistema
de gestion de seguridad de informacion (SGSI) e implementacion de
una Red debe de definir primero el alcance del estandar en la empresa
y en base a ese alcance se deben definir todos los activos de
informacion.
Luego se debe de realizar un andlisis de riesgo para definir todos los
activos y cuales se les puede considerar de mayor riesgo, luego se
debe conversar con los respectivos encargados de cada uno de los
activos para definir que controles se aplicaran para mitigar dichos
riesgos, la ISO 27002 Es un sistema dindmico que obliga a la gerencia
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a estar constantemente revisando y definiendo controles, para
detectar amenazas vulnerabilidad e iniciar acciones preventivas y

correctivas cuando sea necesario.

2.2.4.1 IDENTIFICACION DE REQUERIMIENTO DE
SEGURIDAD
Se considerara el dominio 5 de las Politicas de Seguridad de
la ISO/IEC 27002. Los requerimientos de seguridad se
derivan de tres fuentes esenciales:
- El conjunto de amenazas y vulnerabilidad que pudieran
ocasionar pérdidas significativas en la empresa.
- Los requerimientos que deben satisfacerse por la empresa.
- El conjunto Unico de objetivos, principios y requerimiento
para el procesamiento de la informaciéon que la empresa
requiere.
Una vez identificado estos se podra aplicar los controles
que satisfagan dichos requerimientos.
2.2.4.2 IDENTIFICACION DE AMENAZAS Y
VULNERABILIDADES
El dafio se puede dar por varias vias ya sea directamente, es
decir dafiar los datos, o indirectamente puede darse dafios a la
infraestructura.
Las amenazas pueden originarse de fuentes accidentales o de
manera deliberada, para que una amenaza pueda dafiar un
activo deberia explotar la vulnerabilidad del sistema,
aplicativo, red, o servicio.
Las amenazas encontradas son:
- Un incendio originado por un corto circuito
- Desastre Natural
- Hackers en el sistema
- Mala instalacion de la red
- Errores de los aplicativos

- Robo de los activos del Laboratorio
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2.2.4.3 CALCULO DE LOS RIESGOS DE SEGURIDAD

El objetivo de la evaluacién del riesgo es la de identificar y

evaluar el riesgo para poder determinar soluciones. Los

riesgos son calculados de una combinacién de valores de
activos y niveles de requerimiento de seguridad.

La evaluacion de riesgo envuelve la sistematica considerando

los siguientes aspectos:

- Consecuencia: el dafio de la empresa o institucion como
resultado de un incumplimiento de seguridad de
informacion considerando las potenciales consecuencias
de pérdida o fallos de confidencialidad, integridad y
disponibilidad de informacion.

- Probabilidad: la real posibilidad de que tal incumplimiento
ocurra a la luz del reinado de amenazas, vulnerabilidad y
controles.

Es importante considerar que no existe una manera buena o

mala de calcular los riesgos, es por ello que cada institucion

tiene su propia forma de evaluacion de los riesgos
considerando cada uno de sus activos, por lo tanto no se
puede regir a una norma o ley para poder calcular los riesgos.

Clasificacion de los riesgos: se clasificaran de la siguiente

manera.

= Sin riesgo: 0% - 6% -> no se han detectado fallos
graves
= Alto potencial: 7% - 20% -> se han detectado

fallos de nivel alto.

2.2.4.4 SELECCION DE OPCIONES DE TRATAMIENTO DEL
RIESGO
El estdndar 1SO 27002:2005 requiere que el tratamiento del
riesgo siga cuatro posibles acciones:
- Aplicacion de controles apropiados para reducir los

riesgos. Los controles tienen que ser identificados. Si los
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controles no puedes ser hallados, la firma puede crearlos y
documentarlos.

- Aceptar objetivamente los riesgos partiendo del supuesto
que satisfacen las politicas de la institucion y sus criterios
para la aceptacion del riesgo.

- Evitar los riesgos.

- Transferir los riesgos asociados a otra parte.

Hay dos alternativas que se explican:
- Evitar el riesgo
- Transferir el riesgo
- Evitar el riesgo: Describe cualquier opcién
donde los activos son transferidos de las areas
de riesgo. Cuando se evaltan la posibilidad de
evitar el riesgo, esto debe sopesarse entre las
necesidades de la institucion y las monetarias.
- Transferir el riesgo: Esta opcion puede ser la
mejor si no se puede reducir los niveles del
riesgo. Existen muchas alternativas a
considerar en relaciébn a la estrategia de
transferencia del riesgo. La transferencia del
riesgo podria alcanzarse tomandose una pdliza
de seguridad. Otra posibilidad podria ser la
utilizacion e servicios de “out sourcing” para

que Se maneje activos y procesos criticos.

2.2.45 SELECCION DE CONTROLES PARA REDUCIR EL
RIESGO A UN NIVEL ACEPTABLE
Para reducir el riesgo evaluado, dentro del alcance del
sistema de Gestién de Seguridad Informatica, considerados
los controles de seguridad apropiados Yy justificados deben ser
identificados y seleccionados. Estos controles deben ser
seleccionados de ISO 27002:2005. La empresa también
puede utilizar el 1SO 17799:2005 como guia para la
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implementacién de los controles, pero deben ser escogidos
del 1ISO 27002:2005.
Especialmente para propositos de certificacion, las relaciones
con la evaluacion del riesgo deben ser documentadas para
justificar la seleccion de los controles.
Cuando se seleccionan controles para la implementacion, un
numero de factores deben ser considerados, incluyendo:

- Uso de controles.

- Transferencia de usuarios

- Ayuda otorgada a los doctores o usuarios para

desempefiar sus funciones.

- Relativa fuerza de los controles

- Tipos de funciones desempefiadas
En término generales, un control podra satisfacer mas de una

de estas funciones y lo méas que pueda satisfacer mejor.

2.3 FASE Il: DISENO LOGICO DE LA RED
Esta Segunda Fase se concentra en técnicas para desarrollar una topologia
para un disefio de red. El disefio de una topologia de red es el primer paso en

la fase de disefio 16gico de la metodologia de disefio de red TOP Down.

Disefiando una topologia l6gica antes de una realizacion fisica, usted puede
aumentar la probabilidad de encontrar los objetivos de un cliente para

escalabilidad, adaptabilidad, e interpretacion.

2.3.1 SERVICIOS DE LA RED
2.3.1.1 ACTIVE DIRECTORY
Nos permite establecer politicas a nivel de empresa,
desplegar programas en muchos ordenadores y aplicar
actualizaciones criticas a la organizacion, almacenara
informacién de una organizacion en una base de datos

central, organizada y accesible.

31



Guevara Pérez, Obed - Miranda Zelada, Arnold Antonio

Leyenda

£ B Dominio

E] Servidores
< i €T Grupos
[=&] bDirecctorio
Personal // .
Adnﬁniffra(ivo Direc}ores Adrni:listracion
=] =1 =]

Figura N° 10 Active Directory

2.3.2 DISENANDO TOPOLOGIA DE RED
2.3.2.1 SEGURIDAD LOGICA

La Seguridad Logica consiste en la "aplicacion de
barreras y procedimientos que resguarden el acceso a los
datos y solo se permita acceder a ellos a las personas

autorizadas para hacerlo."”
Los objetivos que se plantean seran:

» Restringir el acceso a los programas y archivos.

» Asegurar que los operadores puedan trabajar sin una
supervision minuciosa y no puedan modificar los
programas ni los archivos que no correspondan.

» Asegurar que se estén utilizados los datos, archivos y
programas correctos en y por el procedimiento correcto.

> Que la informacién transmitida sea recibida sélo por el
destinatario al cual ha sido enviada y no a otro.

» Que la informacion recibida sea la misma que ha sido
transmitida.

» Que se disponga de pasos alternativos de emergencia
para la transmisién de informacion.

Esta fase describe de cuatro caracteristicas de topologia de
red: Jerarquica, Modular, redundancia y seguridad, todas
estas caracteristicas pueden ser aplicadas a campus como a

empresas.
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Para el desarrollo de este proyecto se decidio utilizar la

topologia Jerarquica la cual se divide en tres capas:

e Una Capa Core: Router y Switch de alta velocidad
que son optimizados para una buena disponibilidad y
performance.

e Una Capa de Distribucion: Puntos de accesos
inaldmbricos y Switch para la implementacion de
politicas.

e Una Capa de Acceso: Que une en la parte inferior a

usuarios via switch.

DISENO LOGICO DE LA RED DEL POLICLINICO

rrrrrrrr
Servidor Pr Fir rall
. ow,s mlvcl DNS Soa
ervicio c
S Servicio Active g File Server
Directory CAPA
ROUTER
NTENAT 2R

W g SR
o &b N

ﬁ Acces Point SWICH 8 PUERTOS

SLLLEHBES SHHIIDHLHHS

PRIMER PISO SEGUNDO PISO

Figura N° 9Diseiio Légico Propuesto Para El Policlinico

La topologia propuesta es de tipo jerarquico, de esa forma, si el
policlinico decide crecer entonces cumpliriamos con el objetivo
técnico de escalabilidad, puesto que creceria de acuerdo a la
necesidad; en la actualidad se dividiria en 2 subredes las cuales
serian administrativo y servidores. Como se muestra en el

diagrama y asi cumple la disponibilidad ya antes planteada.
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2.3.3 DISENAR MODELO DE DIRECCIONAMIENTO

2.3.3.1 DISENO DE DISTRIBUCION DE IP’S DE LA RED

Para la asignacion de IP a los equipos y dispositivos,

usaremos la clase C para tipos de IP, siguiendo el formato

192.168.1.x, donde tendremos hasta un maximo de 253

direcciones para vincularse con la red. La direccién IP de la

puerta de enlace del Router serd 192.168.1.1 y las demas

direcciones seran como se muestra en la tabla.

Distribucion de IP de la Red

Nombre de
Subred

Rango de IP

Direccién de IP

Broadcast

192.168.1.0 Servidor 192.168.1.1 192.168.1.63
192.168.1.63 Proxy /] 192.168.1.2 192.168.1.63
192.168.1.0 Servidor Firewall 192.168.1.3 192.168.1.63
Servidor 192.168.1.4 192.168.1.63
DNS y | 192.168.1.5 192.168.1.63
Archivos
192.168.1.64 — PCO1 192.168.1.65 192.168.1.127
192.168.1.127 PC02 192.168.1.66 192.168.1.127
PC03 192.168.1.67 192.168.1.127
PC04 192.168.1.68 192.168.1.127
PCO05 192.168.1.69 192.168.1.127
PC06 192.168.1.70 192.168.1.127
PC07 192.168.1.71 192.168.1.127
192.168.1.64 Administrat PC08 192.168.1.72 192.168.1.127
ivo PC09 192.168.1.73 192.168.1.127
PC10 192.168.1.74 192.168.1.127
PC11 192.168.1.75 192.168.1.127
PC12 192.168.1.76 192.168.1.127
PC13 192.168.1.77 192.168.1.127
PC14 192.168.1.78 192.168.1.127
PC15 192.168.1.79 192.168.1.127
PC16 192.168.1.80 192.168.1.127

Tabla N° 5 Direccionamiento IP Propuesto
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2.3.4 ESTABLECIENDO POLITICAS DE SEGURIDAD
APLICANDO NORMA 1SO 27002

Teniendo en cuenta que el Policlinico no cuenta con estandares de
seguridad se esta considerando el objetivo cuatro de la presente tesis
Establecer politicas de seguridad ISO/IEC 27002 (segun el Dominio 5,
Objetivo de Control 5.1; Controles 5.1.1; Dominio 7, Objetivo de
Control 7.1, 7.2, Controles 7.1.1, 7.1.2; Dominio 11 y Objetivo de
Control 11.1, 11.2, 11.4, 11.5; Controles 11.1.1, 11.2.3, 11.4.1,
11.4.6). Cuando se tenga disefiado el modelo légico de la red, se
deberan tener en cuenta los equipos que se estardn utilizando
(Servidor, computadoras, Switch, router, etc.) asi mismo la persona
encargadas de supervisar y mantener el cuidado de la red debera tener

en cuenta lo siguiente:

2.3.4.1 POLITICAS DE SEGURIDAD DE LA INFORMACION

Se ha considerado implementar los controles que aseguren la
reduccion de los riesgos a un nivel aceptable.
Hay muchas formas de gestionar los riesgos y este
documento proporcionara ejemplos de enfoques habituales.
Sin embargo hay que reconocer que ciertos controles no son
aplicables para todos los sistemas o entornos de informacién
y pueden no ser de aplicacion en todas las organizaciones.
Cierto numero de controles se consideran principios
orientativos que proporcionan un punto de partida para
implementar la seguridad de la informacion. Se apoyan en
requisitos legislativos esenciales o se considera la mejor
practica habitual para conseguir dicha seguridad.
Los controles que se consideran esenciales para esta empresa
desde un punto de vista legislativo comprenden:

- La proteccion de los datos de caracter personal y la

intimidad de las personas.
- Lasalvaguarda de los registros de la organizacion
- Los derechos de la propiedad intelectual.
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Los controles que se consideran comunes para la mejor

practica habitual para conseguir la seguridad de la

informacién comprenden:

La documentacion de la politica de seguridad de la
informacion

La asignacion de responsabilidades de seguridad, estas
las daré la gerencia

La informacion y capacitacion para la seguridad de la
informacion del personal que se encargara de supervisar
lared

El riesgo de las incidencias de seguridad

La gestion de la continuidad del negocio

Estos controles pueden aplicarse a la mayoria de las

organizaciones y los entornos.

2.3.5 GESTION DE ACTIVOS
Se ha tomado en cuenta el domino (7), Objetivo de control (7.1) (7.2),
controles (7.1.1; 7.1.2), (7.2.1) teniendo lo siguiente:
2.3.5.1 RESPONSABILIDAD SOBRE LOS ACTIVOS

Todos los activos de informacion del policlinico tienen
un propietario (médico).

Cada propietario clasificara la informacién dentro de uno
de los niveles sensitivos que dependen de obligaciones
legales, costos, politicas institucionales y necesidades de
la empresa.

El propietario es responsable por la proteccion de esta
informacion.

El propietario definira cuales usuarios pueden acceder a
sus datos.

El propietario es responsable de sus datos

La seguridad de los mismos tiene que estar de acuerdo al

nivel de sensibilidad.
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2.3.5.2 CLASIFICACION DE LA INFORMACION

Para mantener la seguridad de la informacién del Policlinico
se ha considerado clasificar la informacidon considerando
cuatro niveles.

- Informacién Publica.

- Informacién Interna.

- Informacién confidencial.

- Informacion secreta.
El més bajo (Publica) es el menos sensitivo y el méas alto
(Secreta) es para los procesos o datos mas importantes. Cada
nivel es un stper conjunto del nivel previo.
Por ejemplo, si un sistema esta clasificado como clase
confidencial, entonces el sistema debe seguir las directivas de
la clase Publica, Interna y Confidencial.
Si un sistema contiene datos de méas de una clase sensitiva,
debe ser clasificado de acuerdo a la necesidad de los datos

confidenciales en el sistema.

2.3.6 CONTROL DE ACCESO
Se ha considerado el Dominio 11 y Objetivo de Control 11.1; 11.2;
11.4

2.3.6.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE
ACCESO
2.3.6.1.1 POLITICA DE CONTROL DE ACCESO
- Todos los trabajadores deben ser
autenticados.
- Los trabajadores deben ser capaces de
modificar los datos que pertenecen a ellos
y s6lo podran consultar los datos que
pertenecen a otros usuarios siempre y
cuando estos datos estén clasificados

como informacion publica o interna.
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- Se permite el acceso al sistema como
administrador  privilegiado solo via
consola o desde las estaciones que se
defina.

- Se debe de controlar el acceso de los
usuarios a todos los objetos en el sistema
(archivos, impresoras, dispositivos, base
de datos, comandos, aplicaciones, etc.).

- No se permite a los trabajadores conocer
el acceso otorgado a otros usuarios.

- ldentificar la informacion de acuerdo a la
clasificacion de sensibilidad previamente
definida.

- El sistema debe proveer un control de
acceso obligatorio.

- Solo el administrador debe tener la
capacidad de conectarse a los recursos
del sistema en modo privilegiado para

realizar tareas administrativas.

2.3.6.2 GESTION DE ACCESO DE USUARIO

Las cuentas de usuarios deben existir sélo para el
personal autorizado.

Cada usuario debe ser identificado por un nombre y
pertenecer a un grupo dentro del sistema operativo o
a un rol dentro de la base de datos.

Los usuarios y grupos deben ser administrados por
el administrador de la base o su delegado, pero no
por los usuarios en si.

Cada usuario debe tener solamente una cuenta sobre
el sistema operativo.

Las cuentas como usuario huésped no son

permitidas.
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No se debe permitir cuentas a las cuales se accede de

un grupo de usuarios.

La pantalla inactiva por un periodo de 15 minutos

debe ser reactivada con un password de proteccion.

Los usuarios deberan ser informados de acciones

que violan la seguridad.

2.3.6.3 CONTROL DE ACCESO A LARED
POLITICA DE USO DE LOS SERVICIO EN
RED

2.3.6.3.1

Documentacion de configuracion de la Red
Documentar y autenticar cualquier sujeto en la
red institucional.

Si es posible debe haber un solo mecanismo de
ingreso para los usuarios, evitando mdaltiples
nombres de usuarios y passwords.

En las redes de acceso restringido, el cableado
no debe pasar a través de redes publicas, su
conduccion debe ser protegida y los puntos de
conexion deben estar disponibles s6lo a las
personas autorizadas. el cableado debe ser
inspeccionado y certificado.

La red se requiere disponible las 24 horas del
dia, los 6 dias de la semana. El horario de
mantenimiento serd el dia domingo de 18:00 a
22:00 horas.

Monitorear los errores y desempefio de la Red,
tomar acciones preventivas antes de que ocurran
interrupciones serias de la red.

Se debe de tener una etiqueta que contenga la
siguiente informacion y debe ser pegadas en
todas las maquinas durante la instalacion:

nombre del equipo, fabricante, modelo de la
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maquina, direccion IP, direccion MAC,
identificar del nodo en el cableado (si la
topologia de la red lo permite), fecha de
vencimiento de la garantia y nimero de teléfono
de la linea de ayuda o seguridad.

La firewall debe cumplir con politicas de
seguridad y debe ser regularmente monitoreado

y auditado.

2.3.6.3.2 POLITICAS DE RESPALDO Y
RECUPERACION DE SERVIDORES
APLICACIONES

Definir al responsable que realizara los
respaldos y la restauracion.

Los respaldos de informacién confidencial
deben almacenarse en lugares con acceso
restringido. Todos los respaldos deben ser
contabilizados. Las cintas o discos viejos deben
de ser destruidos.

Se debe realizar un respaldo de cada uno de los
logs de las aplicaciones.

Se debe realizar un respaldo de los usuarios y

conexiones a la base de datos.

2.3.6.3.3 POLITICAS DE RESPALDOS Y
RECUPERACION DE LA BASE DE DATOS

S6lo los DBA pueden realizar las tareas de
respaldar y recuperar informacion.

Los respaldos deben de hacerse regularmente y
algunos de estos respaldos deben almacenarse
en otra instalacion.

Se debe realizar un respaldo diario de los datos.
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2.3.6.4

2.3.6.5

2.3.6.6

2.3.6.7

2.3.6.8

- Se debe realizar un respaldo diario de los
datafile.
- Realizar un respaldo semanal de los redologs.
- Probar policitas de restauracion cada mes.
- Documentar el tiempo de restauracion esperado
para varios escenarios de desastre.
REDES
Informacion confidencial:
- Los datos confidenciales transmitidos sobre redes
publicas deben ser encriptados.
RESPONSABILIDAD PERSONAL DE REDES

- EIl personal encargado de la Red es responsable por la
destruccion de cintas o discos defectuosos o viejos.

CONTROL DE LA CONEXION DE LA RED:

- Un trabajador del Policlinico no puede conectar una
maquina a cualquier red excepto la LAN local

- El acceso a redes externas debe hacerse a través de un
firewall.

- EIl firewall deben ser instalados y mantenidos por el

encargado o responsable del mantenimiento de la Red.

MODEMS

- Los empleados no deben tener médems en sus maquinas.

- El acceso Dial-in a la LAN del Policlinico es permitido
solo para el encargado de la administracion de la Red.
Todos los accesos Dial-in deberdn hacerse via servidores

seguros con mecanismos de password de una vez.
CORREO ELECTRONICO

- La informacion clasificada como interna puede enviarse

dentro de la compafiia sin encriptacion. La informacién
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clasificada como confidencial debe ser encriptado. La
informacion clasificada como secreta no puede ser
transmitida via correo electronico.

- los trabajadores deben estar al tanto de los riesgos de abrir
documentos con macros, archivos postcript y programas
de instalacion recibidos via correo electronico.

- Debe considerarse un esquema que permita la
autenticacion del emisor/receptor de informacién
clasificada como confidencial. Por ejemplo, uso de firmas
digitales.

2.3.6.9 INTERNET

Debido a su carencia de estructura y controles, el internet

debe evitar los siguientes riesgos:

- Revelacion de informacion confidencial.

- La red institucional puede ser penetrada por hackers

de internet.

- Lainformacion puede ser cambiada o borrada.

- El acceso a los sistemas podria ser negado a una

sobrecarga del sistema.

Si los doctores van a tener acceso al internet, ellos deben

estar al tanto de los riesgos y la politica institucional en

cuanto a consideraciones de uso de internet.

- Todos los accesos hacia el internet deben hacerse
sobre Gateway de la empresa los cuales han sido
certificados.

- Tienen acceso a internet personal administrativo,
gerencia, técnicos.

- El software cliente de internet permitido puede ser el
internet Explorer.

- No usar el acceso a internet para visualizar o
descargar material pornografico, descargar software

peligroso o no licenciado, uso privado excesivo, etc.
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2.3.6.10 POLITICA DE FIREWALL PARA INTERNET

La politica de firewall y su configuracion deben ser
documentadas correctamente.

Los equipos de firewall deben estar sujetos a un
monitoreo regular y una auditoria anual.

La cuenta del administrador debe usar sesiones de login
encriptadas.

Instalar los equipos de firewall de modo seguro. Todos
los servicios del sistema operativo no necesarios deben
detenerse.

Mantener registros historicos de todas las auditorias de
seguridad.

Deben haber y estar disponibles estadisticas de uso.
Todos los accesos al internet desde la red de la empresa
deben hacerse sobre proxys localizadas en un firewall.
Ningun usuario debe ser capaz de ingresar directamente
a los equipos de firewall.

Debe chequearse regularmente (cada mes) la exactitud e
integridad de los archivos localizados en los equipos de

firewall.

2.3.6.11 POLITICAS DE PASWORDS

La identidad de los usuarios sobre el sistema esta dada por la

combinacion del nombre de usuario y del password.

Los passwords deben cumplir los siguientes requerimientos:

Tener una longitud de 8 caracteres.

Tener al menos un cardcter numeérico, alfabéticos y
caracteres especiales como “ &*.”.

No debe ser facil de recordar. Por ejemplo, no debe ser
igual al nombre del usuario.

Debe ser facil de digitar rapidamente, para que sea dificil

de mirar por un observador.
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Deben ser validos por una rutina de verificacion. La
rutina de verificacion debe de validar que el password

cumpla con los requerimientos mencionados.

En la definicion de los passwords evitar el uso de:

Nombres como: esposa, padre, cancién, amigo mes, dia,
pueblo, mascota.

Palabras del diccionario comdn

Una serie de letras o nimeros idénticos.

Secuencias de palabras obvias, como: “unodos”

Para la definicion de passwords se sugiere:

Escoger una linea de una cancion, poema o cualquier
parrafo y usar solo las primeras letras de un grupo de
palabras.

Juntar pequefias palabras con un carécter de subrayado
).

Inventarse un acronimo (siglas).

Para asegurar la privacidad de los passwords, tomar en cuenta

lo siguiente:

No escribir en un lugar visible, o revelarlo por e.mail.

No de su password a otra persona.

No compartir el passwords del administrador.

Informarle a los usuarios en detalle el éxito o el peligro
de que su password sea revelado, un usuario bien
educado es la mejor manera de asegurar buenas opciones
de passwords.

El passwords, de acuerdo a su novel de sensibilidad est4
clasificado como informacion secreta.

Los passwords deben ser almacenados en una forma
encriptada. La encriptacién debe ser solida, que resista el
forcejeo de la desencriptacion.

El password encriptado no debe estar embedido dentro

del software tanto cuanto sea posible.
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- El sistema debe chequear el contenido del password de
acuerdo a las reglas definidas previamente, antes de
aceptar el password.

- Solamente el usuario puede cambiar su password.

- Proveer un proceso que permita generar un nuevo
password al usuario en caso de olvidos de su password,
de modo similar a cuando ingresa por primera vez.

En el tiempo de vida de los passwords considerar:

- El tiempo méaximo de vigencia para los passwords es de
1 afio. El usuario debe tener un periodo de gracia de 5
dias de tal forma que en este lapso de tiempo el usuario
pueda cambiar su password. Si no lo hace, entonces su

cuenta expirara.

2.3.6.12 POLITICAS GENERALES DE SOFTWARE
- El software no licenciado no debe ser usado.
- Los programas de juegos no son permitidos en las
estaciones de trabajo de los usuarios.

2.3.6.13 DIRECTIVAS PARA EL CENTRO DE

COMPUTO

Se deben de cumplir las siguientes directivas para el

area de computo

- Todos los dispositivos del centro de cémputo
deben estar limpios y etiquetados.

- El cableado debe estar limpio, bien arreglado y
etiquetado, tal que las conexiones no puedan ser
accidentalmente desconectadas o rotas.

- Debe haber un diagrama con la ubicacion de los
equipos Yy dispositivos instalados en el centro de

coémputo.
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- EI transporte de los medios eléctricos (cintas,
repuestos, discos) debe hacerse considerando

medidas que eviten dafiarlos.

2.4 FASE I11: DISENO FiSICO DE LA RED
2.4.1 DISENO FISICO DE LA RED PROPUESTA
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Figura N° 10 Disefio Fisico de La Red Del Policlinico
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2.4.2 SELECCIONAR TECNOLOGIAS Y DISPOSITIVOS PARA LA

RED

El sistema de cableado estructurado usan topologia de tipo estrella

extendida en donde todas las areas de trabajo se enrutan hacia un

punto principal, es por eso que en esta tesis se considera lo siguiente:

2421

2422

2.4.2.3

TOPOLOGIA

Para el desarrollo de este proyecto se utilizara la Topologia

Estrella bajo un esquema de cableado estructurado

terminando este, en el cuarto de comunicaciones, se usara

esta topologia por las siguientes razones:

e Por el tamafio del Edificio que es grande amplio y de 3
plantas

e Permite la manejabilidad de la red

e Permite aumentar el numero de dispositivos sin

interrumpir el funcionamiento de la red.

CABLEADO A UTILIZAR SEGUN EIA/TIA 568B

Segun EIA/TIA 568 B — 1.2 nos recomienda usar un cable
UTP Categoria 6 y operaran con conectividad RJ45 la norma
recomienda dos RJ45en cada lugar de trabajo, para unir el
cuarto de comunicaciones hasta las rosetas, para la
construccion de los latiguillos para conectar los Patch Panel
con los Switchs y para la construccion de PatchCord que

conectan las rosetas con los usuarios.

DISPOSITIVOS DE RED

Los dispositivos a emplear segun el cableado son: las rosetas
las cuales deben ser de categoria 6 y por supuesto los
latiguillos desde la roseta a cada pc. Un patch panel, el cual
debe ser de categoria 6 y los latiguillos de esta hasta el

switch.
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2424

Se determina la calificacion de los dispositivos de acuerdo a
un factor de ponderacion establecido en funcién a sus
caracteristicas y necesidades técnicas de la red calificandose
con un determinado peso ponderativo para asi poder elegir el
dispositivo de la marca especifica que se acerque o cumpla
con dichos requerimientos técnicos. El siguiente Factor de
ponderacién nos ayudara a sopesar las caracteristicas del

producto en cuestion y requerimientos técnicos.

Factor de ponderacion:

1. Malo

2. Regular

3. Bueno

4. Muy bueno

5. Excelente

Este proceso se aplica en las tres capas descritas en el disefio

I6gico, para su mejor estudio se detalla capa por capa

comparando los productos de diferentes marcas o fabricantes.

SWITCH

2.4.2.4.1 PARA LA CAPA DE ACCESO
Para la capa de acceso se propone 1Switch de 24
puertos; se propone 3 Switch de 24 puertos de tres
marcas diferentes, entre ellas tenemos Cisco,
HP/3Com, D-Link y segln sus caracteristicas
técnicas y en funcidn a los requerimientos técnicos
en la red se deberd elegir la mejor o una
combinacion de las tres realizando una

comparacion ponderativa.
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Protocolo y modo de 4 3 4

comunicacion

Velocidad de 4 2 4

Transmision

Espacios de expansion 3 2 3

Facilidad de 4 3 4

Instalacion

Fiabilidad 3 2 3

Rendimiento 4 2 4

Costo y Garantia 4 4 3
TOTAL 26 18 25

Tabla N° 6 Ponderacion para la Capa de acceso

Para esta capa del proyecto se ha elegido los
productos de marca D-LINK de acuerdo al cuadro
comparativo, por las siguientes razones:

e Por su costo y Garantia de sus productos en
cuanto a Switch

e Por ser faciles de instalar

e Por incluir variedad de marcas reconocidas en
el mercado y que sean compatibles en su
implementacidn en el proyecto.

e Por tener un rendimiento de acuerdo a los
estandares establecidos y estar a la par de
productos como Cisco.

e Por su desempefio eficiente en esta capa en

pequefias y medianas redes existentes.
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e Por ofrecer un amplio servicio técnico para
soporte de sus productos.
2.4.2.4.2 PARA LA CAPA DE DISTRIBUCION
Para la capa de distribucion del proyecto de red del
Policlinico se propone 1 Switch en total de 8
puertos de tres marcas diferentes como son HP, D-
Link, Cisco y segun sus caracteristicas técnicas se
deberian elegir la marca mejor o una combinacion

de las tres realizando una comparacion

ponderativa.

CARACTERISTICAS FABRICANTES DE
SWITCH
D- HP CISCOSF3
LINKDGS- PS1810- 00-08
1210-10P  8G, 8 RJ-
45 GbE

Protocolo y modo de 3 3 4
comunicacion
Velocidad de 3 2 4
Transmision
Espacios de 3 3 4
Expansion
Facilidad de 3 3 3
Instalacion
Fiabilidad 3 2 4
Rendimiento 3 3 4
Costo y Garantia 3 3 3

TOTAL 21 19 26

Tabla N° 7 Ponderacién para la capa de Distribucion
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24243

24244

Para esta capa del proyecto se ha elegido los

productos de marca HP de acuerdo al cuadro

comparativo se especifica las siguientes razones:

e Por justificar su costo con el alto rendimiento
del producto.

e Por ofrecer un amplio servicio técnico para
soporte de productos HP

e En cuanto a rendimiento citar que este switch se
encuentra disefiado principalmente para ser
utilizado en grupos de trabajo que requieran
conexiones de 10/100/1000 Mbps seguras,
fiables y disponibles en todo momento sin
bloqueos del dispositivo ni saturaciones en los

momentos de maxima demanda de red.

PARA LA CAPA CORE

Para la capa core se propone usar 2 Servidores con
la finalidad de asegurar el acceso constante a los
recursos, crear un cluster de Alta Disponibilidad y
permitiendo la administracion de la red y dar
privilegios a los usuarios.

Para este proceso se tomara en cuenta la
configuracibn minima necesaria en cuanto a
hardware se refiera para poder implementar los

servicios requeridos en la red como son:

SERVIDOR DE ARCHIVOS/DNS/ACTIVE
DIRECTORY/ FIREWALL/PROXY

En esta parte se describe los requerimientos en
cuanto a hardware se refiere para poder
implementar el Servidor de Archivos, incluyendo

el servidor DNS, Firewall/Proxy y el Controlador
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de Dominio requeridos en este proyecto. Hemos
elegido tres marcas para su estudio y evaluacion
como son IBM, DELL y HP que de acuerdo a sus
caracteristicas técnicas de sus productos pasamos a

describir para luego elegir el Servidor adecuado

para el proyecto.

HP DELL IBM
Configuracion de 4 3 3
hardware
Velocidad de 4 3 3
Procesador
Memoria RAM 4 3 3
Escalabilidad 4 3 2
Garantia y Costo 4 4 4
Velocidad de 4 4 4
respuesta Disco Duro
(N° rpm)
TOTAL 24 19 18

Tabla N° 8 Ponderacion Servidor de Archivos

2.4.2.45 CUARTO DE COMUNICACIONES

El cuarto de comunicaciones o de equipos se
instalara en el primer piso y constara de 5.m de
largo, de ancho de 4m y 2.6 m de alto y est4
disefiado segun lo establecido en la norma
EIA/TIA 568-B y EIA/TIA 569 del Sistema de
Cableado estructurado, y apoyandonos en la norma
ISO 27002. En este cuarto de Comunicaciones se
encuentran los equipos de conexion (Switch y
Router). 1 Patch Panel de 24 puertos marca
SATRA, asi como los diferentes servidores

conectados a los equipos de conexion.
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24.2.4.6

24247

SUBSISTEMA DE PUESTA A TIERRA

El pozo a tierra se encuentra en la parte derecha,
patio del Policlinico y consta de una jabalina de
cobre, tipo Coperweld de 0.5 Ohm. Todas las
salidas eléctricas para las computadoras estaran
polarizadas y llevadas a una tierra comun; del
mismo modo todos los componentes metalicos
tanto de la estructura como del cableado estaran
debidamente llevados a tierra para evitar descargas
por acumulacion de estatica. Ademas se debe de
tomar en cuenta la ubicacion del subsistema de
Puesta a Tierra ya que se encuentra dentro de una
zona transitable, se debe tomar las precauciones del
caso como sefalizar la zona de alto peligro, y dar
la seguridad del caso ante las posibles descargas de

corriente eléctrica.

SELECCION DE TECNOLOGIAS Y
DISPOSITIVOS PARA ACCES POINT

Para la solucion inaldmbrica utilizaremos el
estandar 802.11 g ya que es un estandar que nos
brinda una velocidad teérica maxima de 54Mb/s y
es compatible con los estandares 802.11b.

En consecuencia los equipos que se utilizaran para
este proyecto deberan trabajar con el estandar
802.11 b/g/n y utilizar la banda de 2.4 Ghz.
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Seleccidn del Hardware a utilizar (Access Point)

Potencia de 13 dbi 13 dbi 13 dbi
Transmision
Estandares 802.11 b/g 802.11 a/bl/g 802.11 b/g
Costo del Equipo s/ 300.00 s/ 350.00 $/1382.40
Antena Interna / Interna / Externa Interna / 2
Externa Externas
Temperatura de -20°Ca70°C -20°Ca70°C -30°Cab5
Operacion °C
Seguridad WEP WEP Encryption WEP
Encryption 64/128/152 bit Encryption
64/128/152 bit WPA/WPA2 64/128/152
WPA/WPA2 Personal(WPA-PSK bit
Personal(WPA- usando TKIP o AES) WPA/WPA2
PSK usando WPA/WPAZ2 Enterprise | Personal(W
TKIP 0 AES) usando(WPA-EAP) PA-PSK
WPA/WPA2 802.1x Authenticador usando
Enterprise SSID oculta en broadcast TKIP o
usando(WPA.- 802.1Q Vlan MAC AES)
EAP) filtering WPA/WPA
802.1x
Alcance 40 km 10 km 10 —30 km
Garantia 1 afio 1 afio 1 afio
Potencia de Salida 1000 mw 500 mw 400 mw
Rango de Frecuencia 2.4 Ghz 2.4 Ghz y 5.8 Ghz 2.4 Ghzy
5.8 Ghz
RESULTADO ACEPTABLE PARA OTRAS COSTO
CONDICIONES ELEVADO

Tabla N° 9 Cuadro de comparacion de Tecnologias (Access — Point)
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2.4.3 PLANO DE DISTRIBUCION PROPUESTO DEL CABLEADO

DE LA RED

En el siguiente plano se propone establecer la ubicacion exacta y su
respectivo cableado horizontal por las canaletas, las respectivas
rosetas que conectaran a los usuarios finales en la red asi como la
respectiva entrada de la sefial de Internet mediante acceso
inalambrico. Toda esta distribucion se realiza teniendo en cuenta la
normatividad existente para la instalacion del Cuarto de
comunicaciones (ANS/TIA/EIA-568-B y ANSI/TIAEIA-569) asi
también de la administracion para la infraestructura de
telecomunicaciones (ANSI/TIA/EIA-606), y por ultimo el estandar
que establece los requerimientos de puesta a tierra (ANSI/TIA/EIA-
607).

Administracion 3mx5m 15m
Recepcion 3mx5m 15m
Consultorios 3mx5m 15m
Total de cable 300 m

TablaN° 10 Areasy Distancias Totales

2.4.4 ESTUDIO DE COSTOS PARA LA REALIZACION DE LA RED

2441 EQUIPOS DE CONECTIVIDAD

D-LINK 1 unid. S/.1700 S/.1700
HPSwitch 1 unid. S/.279 S/.279
SUBTOTAL S/.1979

Tabla N° 11 Cuadro de los costos de los Equipos de conectividad
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2.4.4.2 METRAJE DE CABLE UTP CATEGORIA6

Primer Piso 260m. 8
Segundo Piso 100 m. 8
TOTAL : 440 mt 16

Tabla N° 62 Cuadro para calcular el metraje a utilizar

Segun Los Planos el local tiene un metraje de 100 metros
cuadrados y por cada laboratorio un excedente de 2 metros *

8 PC nos da igual a 160 metros de cable por cada consultorio

Cantidad de Rollos a Utilizar = 1 % rollo (1 rollo tiene 305

metros) se utilizara

e Numero de Conectores =Numero de puntos * 2
16 puntos * 2 = 32 conectores.
NUmero de rosetas = Namero de puntos /2

16 puntos/ 2 = 8 rosetas.

2443 CABLEY CONECTORES

Cable UTP Categoria 6 11/2 S/. 360.00 S/. 540.00
Conectores Categoria 6 32 S/. 2.50 S/. 80.00
Rosetas Categoria 6 8 S/. 25.00 S/. 200.00
Jacks Categoria 6 8 S/.15.00 S/.120.00
TOTAL S/. 940.00

Tabla N° 13 Cuadro de los costos de los Cables y Conectores
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2444 SERVIDORES

Servidor HP ProLiant | 2 unid. S/.10900 S/.21800
ML370 Genb

TOTAL S/.21800

Tabla N° 7Cuadro de los costos de los Servidores

2445 PRESUPUESTO TOTAL

Equipos de conectividad S/.1979
Cables y conectores S/.940.00
Servidores (fisicos) S/.10900
TOTAL S/

Tabla N° 8Cuadro de Presupuesto Total

245 PLAN DE CONTINGENCIA PARA SOLUCIONES A
PROBLEMAS

Se enfoca las contingencias relacionadas con fallas menores que se

suscitan en el normal funcionamiento de la red de informacion.
2.45.1 AREA DE REDESY COMUNICACIONES

La ocurrencia de fallos en la red, puede darse en alguno de

los componentes de la misma como:

- Equipos y enlaces de comunicaciones
- Acceso a internet

- Servidores de red

- Estacion de trabajo

- Equipos de impresién
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2452

El fallo de un componente es factible ser focalizado de

manera precisa, dado que cada uno de ellos le corresponde

brindar un servicio, el mismo que en caso de ocurrencia de

errores, deniega el servicio para el cual fue implementado.

EQUIPOS DE ENLACE DE COMUNICACION
24521 Fallas

Equipos remotos no pueden acceder a
aplicaciones de los servidores.
Los equipos de monitoreo no detectan a los

equipos remotos.

2.45.2.2 Acciones a tomar

Asegurese que los equipos de comunicacion
estén encendidos (router, switch, etc)

Ejecute el comando ping en el Pront del
sistema, a fin de verificar comunicacion con la
inter fase LAN.

En primer lugar verificamos que el puerto
LAN del firewall de intranet se encuentre
activo y la comunicacion con este esté en buen
estado, para lo cual ejecutamos el comando:
Ping puerto LAN del firewall.

En caso de no tener respuesta afirmativa
verificar cables de comunicacion y verificar
estado de la firewall. Si la respuesta es
afirmativa, se debe de comprobar que la
comunicacion con el router esté activa, para lo
cual ejecutamos el comando:

Ping para el caso de la PC de Administracion

Ping para el caso de la PC de Laboratorio
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En caso de no tener resultados positivos
verifique cable de conexion del router al

firewall.

2453 ACCESO A INTERNET
24531 Fallas

Los consultorios no tienen acceso a internet

El monitor de internet reporta fallos

2.45.3.2 Acciones a tomar

Asegurese que los equipos de comunicaciones
para internet estdn encendidos, esto es: router
de internet, radio de comunicaciones.

Desde el pront de la PC, ejecute telnet al
router, con la finalidad de verificar estado de
los puertos de comunicacion y del enlace, para
esto ejecutamos el comando:

telnet servidor de internet

Passwords para ingreso como administrador de
los diferentes routers.

De no existir resultados positivos verificar el

cable de conexion del router al switch.

2454 SERVIDOR DE RED
Los servicios de red que son proveidos por servidores locales
son: DHCP y DNS
24541 FALLAS EN SERVIDORES DE DHCP Y
DNS

No existe comunicacion entre las diferentes
maquinas de la red LAN
Ninguna de las estaciones de trabajo tiene

asignado una direccion IP

2.45.4.2 Acciones a tomar

Verifique que el equipo servidor este

encendido
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Verifigue que el equipo servidor esté
conectado a la red

Verifique que la configuracion de acceso a
redes, del equipo, se encuentre bien.
Verifique que el servidor de DHCP server se
encuentre iniciado

En caso de no tener respuesta positiva con
todas estas acciones es necesario verificar
configuracion o definitivamente reconfigurar

el servicio.

2455 FALLASEN EL SERVIDOR DNS

- Al intentar comunicacion con otros equipos, utilizando el

nombre de alto nivel del equipo destino, obtenemos el

mensaje Host no reconocido.

2.455.1 Acciones a tomar

Verificar si el equipo servidor de DNS se
encuentra encendido.

Verificar que el equipo servidor se encuentre
conectado a la red.

Verifique que la configuracion de acceso a
red del equipo se encuentre bien.

Verificar que el servido de DNS se encuentre
iniciado

En caso de no tener respuesta positiva con
todas estas acciones es necesario verificar
configuracién 0 definitivamente

reconfiguracién del servicio

2.45.6 ESTACION DE TRABAJO

Dado que las estaciones de trabajo son usuarias de todos los

servicios de red, asi como las aplicaciones que se hacen,
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existen mayor cantidad de pardmetros por verificar, tanto en

la parte de comunicaciones como de acceso a aplicaciones.
2.45.6.1 FALLASEN COMUNICACIONES

No visualiza ningun computador
perteneciente al grupo de la estacion.
No se tiene asignada una direccién IP
No se tiene respuesta utilizando nombres de

alto nivel.

2.45.6.2 Acciones a tomar

Verificar el pacthcord se encuentre conectado
a tarjeta de red y al punto de datos del
cableado estructurado.

Ejecutar el comando ipconfig en el Pront del
sistema, a fin de obtener informaciéon de
direccion IP, default gateways, etc.

Si no se tiene respuesta positiva al
requerimiento anterior, se debe habilitar en
cada uno de los clientes de los servicios la
configuracion automética, a fin de obtener

estos parametros del servidor.

2.45.7 EQUIPOS DE IMPRESION
24571 FALLAS DE IMPRESION

Al realizar el envio de impresion a una
impresora de red, esta no es detectada por la
maquina origen.

No se encuentra ninguna impresora instalada
en un computador personal.

Es detectada la impresora de red pero no se

produce la impresion.

24572 ACCIONES A TOMAR

Verifique que la impresora de red se

encuentre encendida.
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- Ejecute el comando ping en el pront del
sistema, a din de verificar comunicacion con
la impresora de red: Cy > ping <DIR IP -
IMPRESORA>

- Verificar que la impresora tenga
disponibilidad de papel.

- Ejecutar en la impresora una impresion a
prueba y de seteo de la impresora, si la
impresora ha cambiado sus parametros de
configuracién, volver a realizar la
configuracion utilizando como procedimiento
el respectivo manual de instalacion de la
impresora.

- Verificar que el software de impresion de la
impresora local, no haya cambado sus

parametros de configuracion.
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Capitulo 111

DISCUSION DE LOS RESULTADOS

En este capitulo se presenta la discusion de los resultados obtenidos en la

investigacion.

Al aplicar los dominios de control 5y 11 de la ISO 27002, se ha recopilado la
informacién de los Activos y funciones de la empresa dando como resultado
el apoyo a definir politicas de seguridad, con la descripcion de las acciones
que se deben realiza para salvaguardar la integridad de los trabajadores y
clientes en el policlinico.

Mediante una encuesta tomada de la 1SO 27002, nos ha permitido poyar en la
gestion de proteger datos de los pacientes del Policlinico, teniendo como
resultado, el cumplimiento de la Ley Nro. N° 29733, Ley de Proteccion de
Datos Personales DECRETO SUPREMO N° 003-2013-JUS articulo 2
numeral 6 de la Constitucion Politica del Peru.

Por medio de una encuesta se pudo ver que la norma ISO, nos ha permitido
unificar los trabajos de los doctores con otras areas del policlinico, lo que se
establece una sistematica de trabajo y se deja de lado la improvisacion, lo

cual se espera reducir el 86% lo cual se toma al buscar la informacion de los

pacientes.
éCree usted que
interconectando en
éCémo red las
éEncuentra | calificaria el | computadoras del éCree éLos equipos
usted la tiempo que | policlinico usted que | estan
informacién | le toma en mejorarian los éTiene los datos | protegidos
de los almacenar la | procesos de conocimiento |delos sobre posibles
clientes de informacién | almacenamientoy |de politicas de | pacientes | amenazas cuantos
manera del busqueda de seguridad del |son fisicas y pacientes
ordenada? paciente? pacientes? policlinico? seguros? |ambientales? |atiende
regular regular buena no regular regular 16
regular buena buena no regular regular 14
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mala regular buena no regular regular 12
mala regular buena no buena buena 11
regular regular regular no mala regular 15
buena buena regular no buena mala 16
regular regular buena no buena regular 12
regular mala buena no regular buena 11
buena regular buena si regular regular 10
buena regular regular si regular regular 12
Cuenta de é¢Encuentra
usted la informacién
de los clientes de Cuenta de ¢Encuentra usted la informacién
Etiquetas de fila manera ordenada? de los clientes de manera ordenada ?2
buena 30% 3
mala 20% 2
regular 50%
Total general 100.00% 10
Acceso a Informacidon de Pacientes
60%
50%
50%
40%
§ ) 30%
8- 20%
3 10%
X
0%
buena mala regular
| M Informacién Ordenada 30% 20% 50%

Encontramos un 50% quienes consideran que la informacion que se busca de
un paciente es regular cuando se realiza de manera manual, se ha logrado
unificar los trabajos del policlinico reduciendo este porcentaje a un 30% con

la implementacion de la red.

Para los controles de accesos a la red se ha disefiado politicas de uso de
servicios de red (segun el punto 2.3.6.3) se espera tener como resultado una
red disponible las 24 horas del dia, los 6 dias de la semana. El horario de

mantenimiento sera el dia domingo de 18:00 a 22:00 horas.
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Al aplicar el dominio 7 de la Norma 1SO 27002 nos ha dado como resultado

apoyar en politicas de responsabilidad para un mejor manejo de los Activos

del Policlinico ver puno (2.3.5.1).

La certificacion 1SO se aplico una guia de levantamiento de informacion de

riesgo el cual nos dio como resultado una mejora del 16% en el disefio e

implementacion de la Red ante una crisis encontrada en 21%.

Si esta
protegido

No esta
protegido

1% 21%
1 21

Si esta
protegido

No esta

protegido

16% 4%
1 21

25%

20%

15%

10%

o

5%

% en riesg

0%

21% | Riesgoen la

empresa

B Sumade i

H Suma de No

1%

Sumade Sumade
si No

6 €N TieSgo

18%
16%
14%
12%
10%
8%
6%
4%
2%
0%

16%

Riesgo en la
empresa

B Suma dessi

H Suma de No
4%

Suma de Sumade
si No
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CONCLUSIONES

. El Formato 001 del Anexo 1, el cual se disefi6 para controlar los riesgos de la
empresa en el disefio de la red, nos ha permitido procesar, documentar e

identificar los Objetivos y las Necesidades del policlinico.

. Mediante el anélisis y disefio se logré implementar el modelo légico de la red
con ayuda de la metodologia Top Down Network design.

. El aplicar los estandares ISO/IEC 27002 (segun el dominio 5, dominio 7 y
dominio 11) se ha permitido obtener un manual de informacién con respectos

a los activos del Policlinico, para archivarlos en caso de una auditoria externa.

. Del analisis de 20 encuestas obtenidas se ha podido disefiar politicas de
seguridad de Informacion, politica de respaldo de Red, politica de internet,
politicas de password, Politicas de Firewall y un plan de contingencias en
caso de alguna falla o siniestro, estas permitiran tener también un mayor

control sobre todos los activos que maneja el policlinico a un 100%.
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RECOMENDACIONES

Para establecer la seleccion del hardware y software se debera crear cuadros
comparativos en funcibn a los diversos requerimientos técnicos y
necesidades de la Empresa y de acuerdo a las caracteristicas que cumpla con

dichos requerimientos.

Se recomienda seguir todos los puntos sefialados en el proyecto al momento
de instalar la Red para que se cumpla todas las caracteristicas de las Norma
ISO/IEC 27002 1SO/IEC 27002 (segln el Dominio 5, Objetivo de Control 5.1;
Controles 5.1.1; Dominio 7, Objetivo de Control 7.1, 7.2, Controles 7.1.1,
7.1.2; Dominio 11 y Objetivo de Control 11.1, 11.2, 11.4, 11.5; Controles
11.1.1,11.2.3,11.4.1, 11.4.6).

Es importante dejar siempre documentado la instalacién, o los cambios que se
realicen, para facilitar el mantenimiento del administrador y para ayudar en

futuras capacitaciones al nuevo personal que administrara la red.

Se deberéa de realizar una capacitacion a todos los trabajadores del Policlinico
con el propo6sito de mejorar la utilizacion de la Red y su uso en la gestion de

Servicios.

La Persona encargada de la red debera realizar un monitoreo frecuente, para
el buen desempefio de la misma es por eso que se creado un historial de

modificaciones ver anexol cuadro 4.

Para la implementacion de la red se debera usar una Pc estandar con los
requerimientos necesarios para instalar el Windows server 2008 que cumplira
las funcion de un file server, directorio activo y entre otros servicios

necesarios para empresa.
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ANEXOS
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ANEXO 1
ENCUESTA 1

GESTION DE INFORMACION DEL POLICLINICO

1. ¢Cuéntas computadoras tiene el Policlinico?

2. ¢Cuantas computadoras estan interconectadas en Red en el Policlinico?

3. ¢De qué manera el policlinico realiza sus procesos de registro clientes, citas

consultas médicas y entrega de resultados clinicos?

4. ¢Conoce usted de servidores?

5. ¢Creé usted que una Red de datos ayudara en la gestion de informacion de los

pacientes?

6. ¢El policlinico tiene pensado en expandirse a futuro?

7. ¢El policlinico tiene pensado en certificarse?

8. ¢Qué tipo de certificado busca?

9. ¢El policlinico tiene normas o politicas de seguridad?
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ENCUESTA 2

DISENO DE UNA RED DE DATOS

Encuesta aplicada a los encargados de la recepcidn de los pacientes del Policlinico

Serior de los Milagros

Nro. PREGUNTAS RESPUESTA
éEncuentra usted la informacidn de los clientes de manera ordenada
1 a la hora de buscarla? BUENA
REGULAR
MALA
¢Cémo calificaria el tiempo que le toma en almacenar la informacion
2 del paciente? BUENA
REGULAR
MALA
3 ¢Cree usted que interconectando en red las computadoras del
policlinico mejorarian los procesos de almacenamiento y busqueda
de pacientes? BUENA
REGULAR
MALA
4 ¢Tiene conocimiento de las politicas de seguridad del policlinico? Sl
NO
5 ¢Cree usted que los datos de los pacientes son seguros? BUENA
REGULAR
MALA
¢Los equipos estan protegidos sobre posibles amenazas fisicas y
6 ambientales? BUENA
REGULAR
MALA
7 ¢A cudntos pacientes atiende?
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RESULTADOS BASADO EN LA: RESPUESTA DE 10 PERSONAS DE LA
POBLACION TOTAL DE 20

éEncuentra | ¢Cémo ¢éCree usted que

usted la calificaria el | interconectando en ¢Los equipos
informacién | tiempo que | red las computadoras éCree estan

de los le tomaen |del éTiene usted que | protegidos

clientes de |almacenar |policlinico mejorarian | conocimiento | los datos sobre

manera la los procesos de de politicas | de los posibles

ordenada a | informacién | almacenamiento y de seguridad | pacientes |amenazas cuantos
la horade |del busqueda de del son fisicas y pacientes
buscarla? paciente? | pacientes? policlinico? |seguros? ambientales? | atiende
regular regular buena no regular regular 16
regular buena buena no regular regular 14
mala regular buena no regular regular 12
mala regular buena no buena buena 11
regular regular regular no mala regular 15
buena buena regular no buena mala 16
regular regular buena no buena regular 12
regular mala buena no regular buena 11
buena regular buena si regular regular 10
buena regular regular si regular regular 12

Tabla N° 9 Tabla encuesta para el disefio de una Red.

Cuadros Estadisticos de los Resultados de la Encuesta Obtenida del Policlinico

“Seinor de Los Milagros”

1. Buscar informacién de un paciente

Esta grafica representa la busqueda
de informacién de un paciente sin el
Red,

los

sistema de
50% de
enfermeras informan que se realiza

uso de un
observamos que el

de manera regular debido a que
tienen muchas veces que esperar a
que el doctor llegue para poder

buscar la informacién

Sin  duda
demuestran que existe una gran

estos  valores nos
deficiencia en todos los procesos que
se tengan para obtener informacién

de los pacientes.

Informacion Ordenada de

60% .
clientes 50%
50%
40%
@ 30%
§ 30%
5 20%
o 20%
xX
10%
0%
buena mala regular
B Informacion
0, 0, [)
Ordenada 30% 20% 50%
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2. Interconectando en red las computadoras

éCree usted que interconectando en red las
computadoras del
policlinico mejoran los procesos de

Etiquetas de fila almacenamiento y busqueda de pacientes? TOTAL
buena 70% 7
regular 30% 3
Total general 100.00% 10
Esta grafica representa el
mejoramiento de los procesos de Interconectando en RED
informacién de los pacientes teniendo 80% 70%
70% buena aceptacion por parte de 70%
los encargados del policlinico " 60%
©
. 5 50%
Sin duda estos valores nos ]
i a 40% 30%
demuestran que existe una correcta ° 30% °
forma de procesar la informacion de ;\3
) 20%
los pacientes.
10%
0%
buena regular
Interconectando
0, 0,
en RED 70% 30%
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3. Formato para levantamiento de Informacion de riesgo en la empresa

Puntuacion total de
las
Formato protecciones
- 001 encontradas.
Nro. Preguntas si no

¢La empresa estd autorizada por una ley? si
2 ¢ Todos los trabajadores estan autenticados? no
3 ¢ Se tiene controlado el acceso de los usuarios

a los lugares no establecidos? no
4 ¢Proceden los datos de fuentes accesibles

al pablico? no

¢Se han seguido los pasos necesarios para la
5 Proteccion de

Datos de los pacientes en los ficheros o

tratamientos de datos personales? no
6 ¢S6lo el administrador tiene la capacidad de

conectarse a los recursos del sistema? no
7 ¢Se ha publicado la de manera visible las

politicas de seguridad? no

¢Se adoptan, en su caso, las garantias necesarias
8 para el

tratamiento de datos con finalidades historicas,

cientificas o estadisticas? no

¢Existen mecanismos y procedimientos mal
9 implementados y que no se sujetan a las normas

establecidas? no
10 ¢El servidor de BD es accesible fisicamente por

personal no autorizado? no
1 ¢Se tiene documentacién de configuraciéon de la

Red? no
12 ¢El cableado de la red pasar a través

de las redes publicas? no
13 ¢Lared se encuentra protegida segun las

normas establecidas? no
14 ¢Se monitorean los errores y desempeio

de la Red? no
15 ¢ La firewall cumple con politicas de seguridad

y esta regularmente monitoreado? no
16 éLas BD tienen respaldo de seguridad? no
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éLa informacidn clasificada como interna se

o envia dentro de la compaifiia sin encriptacion? no
18 ¢Los Gateway de la empresa han sido certificados? no
19 ¢éSe tiene historial de todas las auditorias
de seguridad? no
20 éSe cuenta con proxy localizada en un firewall? no
21 ¢ Todos los dispositivos de computo etiquetados? no
22 ¢Se utilizé la Norma EIA/TIA 568 B—1.2 para la
construccién de la red? no
Total 1 21
si No
1 21
Nivel Alto
RIESGO Riesgo

Se pudo detectar un riesgo alto en el policlinico del 21% lo que se bajara a un nivel

de riesgo bajo es decir a un nivel de 0.5%

4. Historial de modificaciones

Fecha Version | Creado por Descripcidn de la modificacion
10/01/2013 | 0.1 Antonio Descripcion basica del documento
Miranda
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ANEXO 2
SWICHT PARA LA CAPA DE ACCESO

CARACTERISTICAS SWITCH DLINK DES-1210-28P, 24

Especificaciones

Switch Web Smart D-Link DES-1210-28P,
24 RJ-45 10/100/1000 Mbps PoE, 2 RJ-45
LAN GbE.

MARCA DLINK

MODELO DES-1210-28P

PUERTOS 24 puertos 10/100/1000
ESTANDARES Estandard IEEE 802.3 10BASE-T

Estandard IEEE 802.3u 100BASE-TX
Estandard IEEE 802.3x control de flujo en
modo full-duplex

PRINCIPALES CARACTERISTICAS -Web-BasedGui

-Soporta Ipv4

-Cli

-Telnet Server

-UserAccount

-Trusted Host

-Configuration File Upload/Download
-Firmware File Backup/Upgrade

-Dhcp Auto-Configuration

SEGURIDAD -802.1x port-basedaccess control

-d-link safeguardengine

-portsecurity

-broadcaststorm control

-mac estatica

-dhcp server screening
-arpspoofingpreventionssl

MODO DE COMUNICACION Full-Duplex, permite proteger a los usuarios
frente a posibles pérdidas de datos durante la
transmision en la red.

ESPECIFICACION FISICA - Dimensiones (producto): 440 (Largo) x 210
(Ancho) x 44 (Alto) mm
- Peso CE: 2.993 kg

Tabla N° 10 DLINK 1210-28P
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CARACTERISTICAS SWITCH HP V1910-24G

CARACTERISTICAS

DESCRIPCION

SWITCH HP V1910-24G RJ-45
LAN GbE, 4 SFP GbE

MARCA HP

MODELO V1910-24G

PUERTOS 24 puertos 10/100 Mbps
ESTANDARES IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX
IEEE 802.3ab 1000BASE-T

PRINCIPALES CARACTERISTICAS

* 24 puertos RJ-45 10/100 de
deteccion automaética (IEEE 802.3 tipo
10Base-T, IEEE 802.3u tipo
100Base-TX), duplex: semi o

completo.
SEGURIDAD * UL 60950; IEC 60950-1; EN 60950-
1; CAN/CSA-C22.2 No. 60950-1-03
DESCRIPCION El HP V1910-24G es un switch

10/100/1000 de 24 puertos, sin bloqueo
y sin administracién disefiado para
oficinas pequefias a medianas. Este
switch de clase empresarial, que se
puede instalar en un rack, puede
colocarse en el armario de cableado o
como unidad auténoma.

El switch viene pre-configurado para
una instalacion répida y fécil,
utilizando econdmicos cables de cobre.
Su auto-negociacioén ajusta la
velocidad del puerto con la del
dispositivo de comunicacion.
Cualquiera de los 24 puertos del switch
puede ofrecer Ethernet 10BASE-T para
usuarios con requerimientos promedio
de ancho de banda, o Fast
Ethernetl00BASE-TX para usuarios
de potencia con conexiones de red mas
nuevas. Para simplificar la conexion de
cables, los 26 puertos detectan
automaticamente el tipo de cable
Ethernet (MDI/MDIX).

Tabla N° 11 HP V1910-24G
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CARACTERISTICAS CISCO SF300-24

CARACTERISTICAS DESCRIPCION

Cisco SF300-24, Capa 2/ 3, 24
RJ-45 10/100, 4 RJ-45 LAN
GbE, 2 SFP

MARCA CISCO
MODELO SF300-24
PUERTOS 24 Puertos10/100/1000BASE-T
VLAN(S) Compatible
ESTANDARES IEEE 802.3
IEEE 802.3u
IEEE 802.3ab

IEEE 802.3ad LACP

IEEE 802.1s STP mdltiple
IEEE 802.1X Autenticacion de
acceso a puertos
PRINCIPALES CARACTERISTICAS -1 unidad de rack (RU)

interruptor independiente

-Ofrece servicios de inteligencia
a la red borde

-ldeal para la migracion de redes
troncales Gigabit sobre cobre en
la capa de acceso

SEGURIDAD Protocolo Secure Shell (SSH)
Capa de sockets seguros (SSL)
IEEE 802.1X (funcion de
Autenticador)

Aislamiento de capa 3

Perimetro de VLAN privada
(PVE) con aislamiento de capa 2
y comunidad VLAN

Prevencion de Denegacion de
servicios (DoS)

Tabla N° 12 Cisco SF300-24
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ANEXO 3

SWICHT PARA LA CAPA DE DISTRIBUCION SWITH HP 1400-8G

CARACTERISTICAS DESCRIPCION

HP PS1810-8G, 8 RJ-45 GbE

MARCA HP

MODELO PS1810-8G

PUERTOS 8 puertos 10/100/1000 Mbps
ESTANDARES IEEE 802.1p Priority; IEEE 802.3ab

1000BASE-T; IEEE 802.3i 10BASE-
T; IEEE 802.3u 100BASE-X; IEEE
802.3x Flow Control; IEEE 802.3z
1000BASE-X

PRINCIPALES CARACTERISTICAS

8 RJ-45 autosensing 10/100/1000
ports(IEEE 802.3 Type 10BASE-T,
IEEE 802.3u Type 100BASE-TX,
IEEE 802.3ab Type 1000BASE-T),
Media Type: Auto-MDIX, Duplex:
10BASE-T/100BASE-TX: half or full;
1000BASE-T: full only

Memory and 512 KB flash, packet

processor buffer size: 512 KB

Latency 100 Mb Latency: <
8.0 us (LIFO 64-byte
packets); 1000 Mb
Latency: < 3.6 s
(LIFO 64-byte
packets)

Throughput  up to 23.8 million pps
(64-byte packets)

Switching 32 Gbps

capacity

CONFIGURACION Auto Matico

Tabla N° 13 HP 1400-8G
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CARACTERISTICAS DLINK SWITCH DGS-1210-10P

CARACTERISTICAS DESCRIPCION

D-LINK DGS-1210-10P

MARCA DLINK

MODELO DGS-1210-10P

PUERTOS 8 puertos NWay de
10/100/1000Mbps

ESTANDARES IEEE 802.3 10Base-T Ethernet

IEEE 802.3u 100Base-TX
FastEthernet

IEEE 802.3ab 1000Base-T
GigabitEthernet

METODO DE ACCESO

CSMA/CD

SEGURIDAD

CUL (UL 60950)
LVD (EC 60950)

MODO DE COMUNICACION

10/100Mbps HalfDuplex o
FullDuplexNWay auto-
negotiation.

2000Mbps FullDuplex

OTROS

Es una excelente opcién para
pequefios grupos de trabajo, ya
que permite conectar en forma
simple cualquier puerta de
10Mbps, 100Mbps 6 1000Mbps,
satisfaciendo las demandas de
trafico de cualquier usuario.

Tabla N° 14 D-LINK DGS-1210-10P
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CARACTERISTICAS DE SWITCH CISCO SF300-08

CARACTERISTICAS DESCRIPCION

CISCO SF300-08

MARCA Cisco

MODELO SF300-08

PUERTOS 10Base-T, 100Base-TX, 1000Base
ESTANDARES IEEE 802.1P

OTROS El CISCOSwitch 8 busca

automaticamente la velocidad de
conexion mas rapida, los puertos
10/100/1000 con deteccion
automatica se ajustan
automaticamente a la velocidad de los
dispositivos de la red comunicando a
1000, 100 o 10 Mbps, de forma que el
conmutador puede acomodar toda una
gama de aplicaciones para grupo de

trabajo.

Tabla N° 15 CISCO SF300-08
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ANEXO 4

SERVIDORES DE A RCHIVOS/DNS/ FIREWALL/PROXY

CARACTERISTICAS DE SERVIDOR DE ARCHIVOS IBM

IBM System x3400 7976 - Quad-Core Xeon
E5420 2.5 GHz.

MARCA IBM System x3400 7976 - Quad-Core Xeon
E5420 2.5 GHz.

MODELO Servidor

FACTOR DE FORMA Torre — 5U

DIMENSIONES(ANCH,PROF,ALT) |21.8cmx 74.7 cm x 44 cm

ESCABILIDAD DEL SERVIDOR 2 Via

PROCESADOR

1 x Intel Quad-CoreXeon E5420 /2.5 GHz (
Quad-Core )

CARACTERISTICAS
PRINCIPALES DEL PROCESADOR

Tecnologia de memoria extendida Intel 64 ,
Intel ExecuteDisable Bit, tecnologia de

visualizacion Intel.

MEMORIA CACHE

12 MB L2

MEMORIA RAM

12 MB

CONEXION DE REDES

Adaptador de red - PCI Express - Ethernet,
Fast Ethernet, Gigabit Ethernet

CONTROLADOR GRAFICO

PCI - ATI ES1000 - 16 MB

Tabla N° 16 SERVIDOR DE ARCHIVOS IBM
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CARACTERISTICAS DE SERVIDOR DE ARCHIVOS HP

Servidor HP ProLiant ML370 G6

MARCA HP

MODELO PROLIANT ML370 G6E5649

TIPO SERVIDOR

FACTOR DE FORMA MICRO ATX TOWER 4U

PROCESADOR Intel ® Xeon ® E5649 (6 nucleo, 2,53 GHz,
12 MB L3, 80W

MEMORIA RAM 6 GB DDR3

CONTROLADOR DE RED LAN GbE NC375i de 4 puertos

Tabla N° 17 SERVIDOR DE ARCHIVOS HP
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CARACTERISTICAS DE SERVIDOR DE ARCHIVOS DELL

SERVIDOR DELL POWEREDGE 840

MARCA DELL

MODELO POWEREDGE 840

TIPO SERVIDOR

TARJETA DE INTERFAZ DE Una tarjeta NIC Broadcom Gigabit2 integrada;
RED Una tarjeta opcional NIC Intel x4 PCle

Gigabit2 de doble puerto;

Una tarjeta opcional NIC Intel PCle Gigabit2
de doble puerto;

Broadcom x1 PCle Gigabit2 Opcional

NIC con TOE Broadcom x4 PCle Gigabit2
opcional

PROCESADOR Procesador de secuencia de un solo ntcleo
Intel Xeon® 3000 de hasta 2,66 GHz;
Procesador de un solo nucleo Intel Pentium®
D de 2,8 GHz;

un procesador Intel Celeron D de 2,8 GHz

MEMORIA Memoria SDRAM de 512 MB-8 GB con ECC
y DDR-2 533/667

COMPARTIMIENTO DE DISCO | 4 SATA o SAS conectables en marcha/de
DURO acceso frontal o con cableado de 3,5"

1 CD, CD/DVD-ROM, combinado de CD-
RW/DVD opcionales de 5,25"

1 TBU interna opcional de media altura de
5,25"

1 unidad de disquete de 3,5"

Tabla N° 18 SERVIDOR DE ARCHIVOS DELL
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ANEXO 5

PICOSTATION 2HP CARACTERISTICAS

Picostation 2HP WIRELESS AP,
OUTDOOR 6DBI 802.11b/g 800mW,
1000mw.

MARCA Ubiquiti Networks
MODELO 2HP
ESPECIFICACIONES DEL Torre —5U
PROCESADOR

MEMORIA 21.8cm x 74.7 cm x 44 cm

INTERFAZ DE RED

2 Via

CERTIFICACIONES

1 x Intel Quad-CoreXeon E5420 /2.5 GHz (
Quad-Core )

CUMPLIMIENTO DE LAS
NORMAS ROHS

Tecnologia de memoria extendida Intel 64 ,
Intel ExecuteDisable Bit, tecnologia de

visualizacion Intel.

METODO DE LA ENERGIA

12 MB L2

TEMPERATURA
DE FUNCIONAMIENTO

12 MB

FUENTE DE ALIMENTACION

Adaptador de red - PCI Express - Ethernet,
Fast Ethernet, Gigabit Ethernet

POTENCIA

800 mw — 1000mw

Tabla N° 19 Picostation 2HP
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SENAO ENGENIUS EOC-5611 CARACTERISTICAS

ACCES POINT EOC-5611

) Dual 5 GHZ Y 2.4 GHZ
L
MARCA EnGenius
MODELO EOC-5611
MCU/RF Atheros AR2313 + AR5112
MEMORIA 32 MB SDRAM

INTERFAZ DE RED

10/100 Fast Ethernet RJ-45.

Botdn de reseteo.

Antena Switch( interno y externo).

2 Conectores SMA (para 2.4 GHz y 5.8 GHz).

CERTIFICACIONES

FCC Part 15C/15B/15E,EN301 893,EN 301
489-1/-17,EN60950,IC Certification

Indicadores LED

Potencia / Estado

LAN (10/100 Mbps)

WLAN (Wireless es hasta)

3 x enlace de calidad (modo de puente de
cliente)

Verde:Buena calidad

Amarillo:De calidad apenas aceptable

Rojo: Mala calidad

METODO DE LA ENERGIA

Active Ethernet (Powerover Ethernet) de
propiedad de disefio PoE
Adaptador 24V /1 ADC

POTENCIA

Direcional de 13 dBi

Tabla N° 20 SENAO ENGENIUS EOC-5611
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Cisco Aironet 1300 CARACTERISTICAS

ACCES POINT EOC-5611
Dual 5 GHZ Y 2.4 GHZ

MARCA Cisco Systems
MODELO 1310 Outdoor Access Point/Bridge
Protocolo de gestion remota SNMP 1, SNMP 2, Telnet, HTTP

Protocolo de interconexién de datos | IEEE 802.11b, IEEE 802.11g

Velocidad de transferencia de datos | 54 Mbps

Algoritmo de cifrado LEAP, TLS, PEAP, TTLS, WPA

Tabla N° 21 Cisco Aironet 1300
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ANEXO 6

“UUDUN BP SIS S0 B0 BUGYPNE BP SEJUBILUELBY SE| Bp UDDDBI0.Y  ZE°5L
UGEHELLUCIU BP SELE SIS S0 8P BUOURNE BP SBIOIUCD L'ESL
'UDISBULIGIUI 3D "WSJSIS 50| 8p SELOJPNE SB| I00S SaU0IDEIBISUO] £'G]
"0ow0g) ojusrudwng |Bp uoREgIdWO)  ZE7GL
‘pepunbes ep seuwou £ seofjod sE| 8p ouswdung |7 GL
‘03u3g] ojuaiw|dwna
A pepunBas ap seuuou £ seapod se| ep ouaundwns /g
‘sooyeibodus sapnuoo soj ep uooenBey gL gL
UDIE LIy
E| 8P DJUSLUEIEN Bp SOSINJE! B0 CPIOBPU OSN PR UDDUBARYY G| G
Eunsiad
IBIDRIED B UGEIELLIOJLN B] 8P pEpOEM £ SOIER 8P UNKOEINN] LGl
‘upDEZILEDIC B BP SDJUBLNIOP S0] BP UND9BI0.] £ 1°GL
{1da) EmaeEw pepedoud Bp soygeie] 716l
“eiqede uoeesibe) Bl ep uoDEINUBR|  LL'GL
'sa[efa| soysinbal 50| ap ojuaundwng 'S
"OLNIIWAdWND SE
‘PERNUGUDD Bp SBUEM Bp UDEENEABS) 4 DUBILIUB|UELL ‘SEQBNY  § | ¢l
"oRobau B U B] BP UMIDENIUEL B) BIED EDUBIBIR B DMEW ¢ L ¥l
‘UGEIELLLIYLE B Bp pEpunfas
Bjueinpur enb pepnunuos ap seuEld Bp LDDE|UEIHW & OJOLESS] £ 1L
's0058U Bp UDBIENEAS £ DBOEBU |Bp PERINURUCD T L ¢l
‘oexobeu |Bp pERINUNUCS E| BR uoseb
Bp 0SE00IH P US UDIIE UL B] 8P PEPUNDES B] BP UDISNPU| || ¢l
‘opofau |8p pepNuuog
e 8p uolsab g| us uoIBEWIOU] B 3P pepuNnBas ap sopadsy ||
"OID093N 130 OVAINNILNOD Y1 30 NOILS3D ¥
'SEINUBPING B UDKIERODOBY £Z°EL
"UQIDELLUCIUN B] Bp PEpLINGBS BP SBIUBPIDU SO Bp BEZIPUBIDY  ZZ'EL
‘sousiuipeonid £ sepEpREsUCTSEY  |'ZEL
‘ugloewsoyul | 8p pepunbes ep sesofew A sepuepiou) ep uoRsan Z'EL
‘pepLnbes 6p sBpgep sOUNd Bp UDEDEDYION £ LEL
“UGER LTI B B PERUNDES BR SOIUSAR S0 BP UDEEDWRON  L'LEL
LI I8 Loy
E| 2p pepunbas ap sapgep sound £ sojuans 8p UQIDEDIYIION L'EL
'NOIDYWHOANI ¥ 30 A¥AIHND3S ¥ N3 S3LNIAIDONI 30 NOILS3D €1
‘SECIUDE| SEREPIGEBUINA SE| BP JRAUED L1
'EJUDE] PEPIIEIBUNA B| 8D UONSSD §°F |
BIEMYOSE BP OOUESER PP UDDEAEWERG  TTEL
‘umeuuoiw ep sefing  ¥g 7L
‘BIEMYDS Bp sEEnbed 50] U SDIQWED SO| B SBUCIDOUSEY  £GO7L
‘DAEBdD ELUSISIS
| U8 SOIQLIED JETID8)8 SEN SEeUtoEN e S8 Bp BDLSE] UCISMEY 7571
"SDILUED Bp JRAUDD BR SOIUBLLIpEI0.Y  |'G'ZL
‘apodos £ ojjouessp ap sosaaoud so| us pepunbag gz
‘seweifoud sof ep suen obipoo [E 058008 BR DD ¥ EL
“EWejEs |8p Eqerud Bp SOJER SO| BP UOKIEIDY] T 1 EL
"UDIDE|O|dE UB BIEM|OS BP joiue) L gk
EWSSIS 8P SOAIYDIE 50| 8p pepunBag vz}
'SBAEP BpuDasan FEEL
“sooyeifiogdua se|onuoD S0f Bp 0SN 8p B0 | EEL
‘sooyesBojduo s8oquod £ Zh
‘EPIES B SOIER 50| 8P UCKERNEN, ¢ 2°TL
's6(ESUBL 50| Bp PEPUCOW), £Z ZL
“oUSSU ClUBILES Booud BR oNUeD EZTL
‘EPENUS 8D SDIEP S| 8P UDDEREEA  LE ZL
'S8U0DED| dE SB| 8P 0]28.100 OJUBIWEIEL] Z'Z L
‘pepunbes ep sopsinbes sof ep uopeayEedse L sisqery LEL
"UQIBEWIOiU| BP SEWSISIS S0| ap peplnbas ap soysInbay |71
.ZQ_Q.QEEOLZ
30 SYWILSIS 30 OLNIIWINIINYIN A OTIONNYSIA ‘NOIDISINDAY Zh
oEOENRBL ZLLL
“SBAQLY SBUDKENUNWOD A sepepod SBIOpeuBpO L4 LL
‘ofeqenaje) A seapepod sasopeuapig L1

sojowel uppemByuoo £ consouBep ep sopend sof ep uDKoSDI4

'SEHISUBS SELUBISIS BD D(UBILLEISTY ZUO7L L

UQEELLDGUL B B OSBI0E [Bp UDDOWSEY ||
uginEWUoyU B B A Ssuoioeslde SE| B 0SB00E 8P [0JJU0D 9L

“UDEBUDD BP OOWSN |80 UCDENW] 95 L L

UDISES 8D BEONELUDINE UDMBUDDSE(] G5

"ELUBSIS |BR SOSINJEI SO 8R0S G L

SEUBSEAUCS BP Upnsel ep BWENIS £CLL

"DUENSN B8P UCIIEMUEINE A UGDEDNUBR| ZGLL

‘UNSES BY OENUE Bp Sunfes sowBmpeony LG LL
'OANEIBA0 ELIBYSIS |B 0SBIIE 8P [0JIU0D §'L |

‘pEd Bp (BURNOI) DJUBLUEULLEDUS Bp PAUDD [V LL

‘PEIE|E UDDBUDD B 80 QOUDD &L

‘sepBl 5E| 8p upoebaibes Gy

mw
ww
.wwuw._mm_:wmun_.._.__uwwu_wu:c.-umu_ﬁcwu_ﬂ.w.
‘SELUBMEB SBUDKMBUDD BIED DUENSN BR UDIDEIRUBINY 7V
‘PRI UB SNBSS0 BROSN BREIRIOD L FLL
‘PEJ E| B OS833E 8P [OMU0T bl L
“evdun ejEjued £ opelsdsep ofeqen ep oisend ep eaniiod EEHL
‘opIpUB|ESEp oUENsn Bp odinby ZIELL
SEUBSENUCD BROSM L ELL
‘olENsn 8p sapepiqesuodsay gL L
‘DUENSN B0 0SBI0E BP SOUDEIER SO B UDISMEY 7 L1
‘DUENSN BP SEUBSENUOD 8D _.-U-www ECLL
‘soifgind 8p uoisen T ELL
“gUENSsN Bp onsiBaY LT LL
'OUENSN 80 052308 8p UONsaD Z'L L
"OSBI0E B0 PAUDO B EIND LU LL
'058208 8p joquoo 8 eed or3oBau sp soysinbay Ly
'OS3D0% 30 TOHLNOD L
o 18R LoD ETILIOIDWS 501 0L
‘soE) ep onsibey g oL oL
‘ugEkiedd A uooensimmpe ep sonsibey ¢ L 0L
‘sonsiiel So| B0 UpDE LGN B| 8P UDKoe|0Nd £°0L 0L
‘BWESISER Osn Bp unsedns Z oL oL
‘ENDURNE Bp sonsifey L'oLoL
uaiswiedng  gLal
‘B@uodsp susWENONd UBISELNOU] £ F 0L
TEBU|| Us SBUMEIOESUET] ZE0L
‘TOLIIEE NNBWOT LB 0L
"OIUQNRIEE O/ 2SW0D B8R S012IAJES B0 L
Se(ELEsaudle UDDELLG BD SEWBISIS SR OL
ENUCAIBE ELBESUBY ¢ E 0L
‘OUSUEN UB soXsY sepodos EEOL
‘DILUEEIU B SOPUBNIY Z 801
CWOEELUEIN B8R DIQWEDEU Bp sousiupecoud A seanliod  LUEOL
UQIIELLLIO UL BP DIGUIEDIBIU 80}
‘ELUBSIS [BR UDKEIUBWNGOR B 8p PERUNGES ¢ 101
“UQEE LUCUI B] B LOENdIUEL Bp SOUBIUIPEo0IY £ L0L
‘sepodos 8p EPEMBY L0
‘sE|qIESpe sepedos Bp UDKSED L 0L
'sapodos so| ep ugoenduew 191
‘PEI B SOENAES 50] Bp PEQUNEES Z'O0L
‘Pelepsapauo] L'yolL
‘sapadl se| ap pepunbBas g ap upRsen 9L
‘UGB B B pEpunBes epsedon LgoL
‘pepunbas ap seidod 501
‘B B us opefiessep ofipga |8 ERUCO SBRAUDD TV 0L
"DsOENEL 06IPgD |8 ENUCS SBRINUOTD L F 0L
‘ayqebiedsep A osoinEw oBipoo |2 B UOD UDIDD8304H BOL
BLESE Bp ugpedesy 2 E0L
‘sepEpOBdED BR UDESED LE0L
EWESIS |8p uoldeldase £ ugisedyueld €01
‘souecue) Jod Sopejserd SOENAIBS SOf UB CIWED PP UDISED £'Z0L
‘soee) jod sopEsaid soEnAIBs SOf Bp upisnel Aumswedng ZEOL

‘SOIMUBS BP UDISIOIY  L'Z 0L
‘sousouad) Jod so10wues ap ugiswosd B| 8p uoEan Z' g1
‘upieiedo A egenad ‘GRouESED Bp S0SN08) SOf Bp LOBEEDSS L 0L
"SEBJE] Bp upEbMBSS £ 0L
‘SDIQLUED Bp UONSB0) £ 0L
‘URIEISCD BP SOIUBMUIESCCI S0) Bp UDEREUBWNZOT  L'L 0L
uorsgsado ep souaiunpasold £ sepepiigesuodsay | gL
"SIANORDYEILO A SINOIDYIINNNOD 30 NOILEID 0L
‘Esaidwe B 8p pEpadoud SHEUSIEW BR EREIREY  LT6
sodinbe ep einbes EpEMBI 0 UCDEZPNEY OFE
“s8UtRE s SE| Bp e1en) sodnbe sof ep pepunBes 5EE
'sodinks Sof Bp DIUBILLIILBIUEY 26
‘OPEBIJED |8 pEpUNBSS  £'ZR
“CHSILNG B SBUDIEEISY|  Z'2°6
‘sodinke ep upposiud A ousiwEzEdWT LFR
'sodinbe so| ap pepunBeg 7'
-efieasep A efues ep A ooggnd osegoEBp SERNY O LB
‘seanbes semeue oleqell  G'LG
Euenuwe usiiuo ep A SEWBKE SEFEUBLE SE] ENUOD UEIDEINH ¢ LB
‘SBUDIE[EISW B SoyoEdsep ‘seuioye ep pepunBes £ LG
‘EQENUS BP SOOI SBOIUOT ZLE
‘BHSY PEpUNEES BROABWIE]  |LG
‘seunbas seany |6
'ONHOLNT 130 A V2ISH OV aiHN9D3s 6
‘OSB00E B SOUDBIER S0|BP EPEIBY EER
SOANZE BR UDENEAE]  TER
DIWED O B587 |BP PERMOESUCSEY L ER
‘ofeqen ap ojsand ap olquwes o osdws |ap 858l R
‘ouewmdiosip 0SB0y £ER
‘Seuucu B 8p Bes us LpBEROEdED L UNDELUD] 'UDDEDUBELDT  EER
‘UQIOBII] B] BP SBPEPMOESUCdSEY  L'Z'R
‘o@|dwa @ aueing Z'g
‘UIDE|EUOS BP SBUDENPUCO £ SOULWBL  E'L'B
‘sejuBpeas|UE Bp ugpelinser  ZLg
‘sEpEp|IgESUndsed A sBuoEunyd  |Lg
..UU_H_EW |epsajuy L@
'SONYWNH SOSHNDIY SO07 ¥ YOVon dvaunos3s g
‘UCEIEWLIO)U E| 8P opEndiuEw fopeenbes  ZE s
“UQIENPSER B SEOUIeN]  LE L
‘UDREULIOM) B] Bp UREDGIERED L
SOASE SO| BR BIGRIdEIB 0SN  ETL S
"SOMIOE S0 Bp pepaidoly  ZL L
SOMDE BR OUEIBAL LTS
'SOANOE 50| U005 peplqesuodsay |y
'SOALDY 30 NOILS3D L
"S0UBIE] U0 SOIENUOD Us pEpuUnbes B] Bp OUBILEIEIL  E'Z'D
"SBJUB I S0f U0O UDIDE|RY B| UB PEPUNGSS B) BP DUBIWEIEIL  Z'Z'D
‘SOUB0IE| BP 0SEI0E PP SOPEALBP S00SEU SO| B0 UDKEIYNUER|  L'E'D
‘UDEELLCYW B B8R pEpunbes B ep sjusipuedepul UoSIMeY LD
‘saieju ERedse ep sodnub uoo opewon L
"SBPEPUCINE $E| U0 DIIELDD
‘PEPIEIDUBPYLIOD B SORIENDY
LICH 2 LLLITY LIl
E] Bp OJUBLUE]EL |8 EIed SDSIN08 Bp UDEDEZLIOINE Bp OS83004
‘oewuoyu ] 8p “Bes g B sEnEjR SBpERGESUDGSE) Bp upEDEUbSY
‘UCEIELLLIO)LE B] B PEPUNGES B| B UGEEURID0D
‘UGEIELLLID) LI B BP PEPUNEES B] U0D UDEXSN E| 8P OSLunidwog
"BuJEul ugroezuebs L'g
"OYINHOENI ¥ 30 aYaNS3s ¥ 30 SOAILYZINYSHO SOLI345Y "9
‘UpEEULDU E) 8p pepunbes ap eanpd Bl 8P UDEIEY LG
‘UDEIELLICU B 8P pepunbes ep eonod Bp ojuBwnoog  LLG
‘ugiseulopn g ap pepunbes ep eagiog L5
‘aYaHN93s 30 ¥oILNod 'S

M |
N . T
wooe oo

—

NQIDVINHOLNI SN YHYd TOHLINOD ¥avD 34808 D110

{eet) sajosuog A (68) jouoo ap soaR(gQ flk souwog "G00Z:200.Z D3OS

#pd°S002-Z00. ZOS1S2(0IUOT) PEOJUMOP,ST" 000LZOSI MMM/I:dIY 1S BS|| E1SS 3P BPEZI[EMOE UQISISA

89



Guevara Pérez, Obed - Miranda Zelada, Arnold Antonio

ANEXO 7

1. DIAGRAMA DE FLUJO EQUIPOS Y ENLACES DE
COMUNICACIONES

EQUIPOS Y ENLACE DE
COMUNICACIONES

A 4

Equipos remotos no pueden acceder a aplicaciones del servidor.
Los equipos de monitoreo no detectan a los equipos remotos.

A 4

Asegurese que los equipos de comunicaciones estan
encendidos (Router, PC, etc).

A 4

Ejecute el comando ping en el Promt del sistema, a fin
de verificar comunicacién con la interfase LAN:

A 4

En Primer lugar verificamos que el puerto LAN del firewall
se encuentre activo y la comunicacion con este esté en
buen estado, para lo cual ejecutamos el comando:

Verificamos respuesta:
ping puerto LAN del
Firewall.

Verificar cables de comunicacion y/o
comunicarse con el area de seguridades
a fin de verificar estado del firewall.

A

Comprobar que la comunicacién con
el router esté activa

Si no existe resultado positivos, se debe
a fallas en el canal de comunicaciones
para lo cual hay que comunicarse con el
proveedor del servicio.

Verificamos respuesta:

Si existe resultados positivos, realizar
el mismo procedimiento para el

A
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2. DIAGRAMA DE FLUJO FALLAS DE ACCESO A INTERNET

Fallas en Acceso a Internet

A 4

Los usuarios no tienen acceso a Internet,
el monitor de Internet reporta fallos

A 4

Asegurese que los equipos de comunicaciones para
Internet estan encendidos esto es router de Internet

A 4
Desde el pront del computador ejecutar Telnet al router con la finalidad de
verificar estado de los puertos de comunicacion y de enlace para esto utilizar
comando Telnet servidor de Internet

A 4

Password para ingreso como administrador del router

A 4

De no existir resultados positivos verificar el cable
de conexion del router al Switch

Si la conectividad con el router no es correcta se debe de contactar con el
proveedor del servicio a fin de realizar pruebas y tomar los correctivos del caso
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3. DIAGRAMA DE FLUJO FALLAS EN SERVIDOR DHCP

Fallas en Servidor de DHCP.

A 4

No existe comunicacion entre las diferentes maquinas de la red LAN.
Ninguna de las computadoras tiene asignado una direccién IP.

v
Verifique que el equipo servidor esté encendido.

A 4

Verifique que el equipo servidor esté conectado a la red

A 4

Verifiqgue que la configuracion de acceso a redes, del equipo, se
encuentre bien.

A 4

Verifique que el servicio de DHCP server se encuentre
Iniciado.

Acciones es necesario verificar configuracion 6
definitivamente reconfigurar el servicio.
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