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RESUMEN

La red de datos de la Institucion Educativa Fiscal “Amazonas” evidenciaba
intermitencia en la conexion a Internet, que se podria: mejorar el sistema de cableado
estructurado al igual que los enlaces a Internet, incrementar la seguridad a nivel de
hardware y software, ademas se reubicarian los equipos de red para mejorar el servicio
de red.

Utilizando la metodologia Top — Down Network Design se plantea una propuesta de
redisefio centrada en las necesidades de los usuarios realizando un disefio légico y
fisico de la red que finaliza con pruebas de rendimiento de la internetwork. El esquema
de red utilizado fue el jerarquico de tres capas (nucleo, distribucién y acceso), en las
que se aplicaron normas establecidas de cableado segin la ANSI/TIA/EIA, se
presupuestaron dispositivos de red y software licenciado obteniendo costos y
beneficios para la IEFA. Los controles de seguridad del CIS Benchmark guiaron para
proteger, resguardar la red de datos y dispositivos utilizados en la misma, brindando

confidencialidad, integridad y disponibilidad.

A través del simulador Riverbed se compararon las redes del estado actual con la
propuesta de redisefio, obteniendo estadisticas de trafico para cada area de la

institucion, evidenciando un incremento de 63.3% en el rendimiento de la red.



ABSTRACT
The data network of the Institucion Educativa Fiscal "Amazonas" presented
intermittence in the Internet connection, which could: improve the structured cabling
system as well as the Internet links, increase the security at the hardware and software
level, in addition to they would relocate network equipment to improve network

service.

Using the Top - Down Network Design methodology, a redesign proposal is proposed
focused on the needs of the users, carrying out a logical and physical design of the
network that ends with performance tests of the internetwork. The network scheme
used was hierarchical with three layers (core, distribution and access), in which
established cabling standards were applied according to ANSI / TIA / EIA, network
devices and licensed software were budgeted, obtaining costs and benefits for the
IEFA. The security controls of the CIS Benchmark guided to protect, safeguard the
data network and devices used in it, providing confidentiality, integrity and

availability.

Through the Riverbed simulator, the current state networks were compared with the
redesign proposal, obtaining traffic statistics for each area of the institution, showing

an increase of 63.3% in network performance.



INTRODUCCION

El auge de la tecnologia ha llegado a cada rincon del planeta, permitiendo al
ser humano tener a la mano una serie de herramientas a disposicion, estar comunicado
constantemente con el mundo exterior e interactuar con otras personas. A estos
avances se han sumado un sin namero de instituciones educativas para brindar a
estudiantes y autoridades los beneficios del Internet.

Antecedentes

La Institucion Educativa Fiscal “Amazonas” (IEFA) busca automatizar y
optimizar procesos, ademas permite a los usuarios de diferentes departamentos estar
interconectados, acceder y compartir informacion que se genera de manera rapida, por
lo tanto, se debe brindar una cobertura total de Internet en sus areas.

Las técnicas utilizadas actualmente dentro de la institucién carecen de
automatizacion y seguridad lo que puede derivar en ataques hacia el centro educativo,
crackers o personas mal intencionadas podrian acceder con facilidad a los recursos del
colegio y realizar ataqgues como robo de credenciales, alteracién de informacion, o
sustraccion de notas, las mismas que estan catalogadas como activos.

Lo que conlleva que en base a los requerimientos planteados por parte del
representante legal de la IEFA y los coordinadores de las diferentes areas como son:
Administrativa, Bachillerato General Unificado, Bachillerato Internacional,
Comunales y Recreativas, desarrollar una propuesta de redisefio de la internetwork que
mantenga todas las especificaciones conforme a cumplir los estdndares basados en la
metodologia del Top-Down Network Design y los controles pertinentes del CIS

Benchmark.



Problema de Estudio

La Institucion Educativa Fiscal "Amazonas" es un establecimiento educativo
que forma bachilleres de manera integral, tiene una comunidad de 3000 estudiantes,
115 docentes y 20 administrativos, por esta razén, se apoya en una red datos para su
operacion, manteniendo una organizacion definida, por lo cual requiere la
disponibilidad de diferentes puntos de red, distribuidos entre area administrativa,

salones de clase y laboratorios.

Se evidencia que no posee una red apropiada para sus necesidades, por algunas
dificultades en la conexion a Internet, un sistema de cableado estructurado inadecuado,
problemas con las impresoras de red, distribucion de los equipos de red inalambricos
sin organizacion, gestion inadecuada de los enlaces a Internet y ausencia de seguridad

a nivel de hardware y software.

El sistema de respaldo de calificaciones, los documentos generados por las
areas administrativas, las asistencias de alumnos y docentes de la institucion se
realizan manualmente. Esto genera varios inconvenientes a nivel de seguridad porque
se encuentran afectadas la confiabilidad y disponibilidad de la informacion, en
consecuencia, se generan errores al subir respaldos de los datos debido a que en el
momento que ocurra algun fallo de cualquier indole, ya sea natural o provocado por el
hombre, la informacion se perderia porque se encuentra almacenada en discos duros y

no en una nube.



Justificacion

De acuerdo con el andlisis realizado a la estructura de red, los requerimientos
de la Institucion Educativa Fiscal “Amazonas” (IEFA) y el plan de crecimiento que
tiene, se necesita disefiar una red de datos con el fin de adecuar y soportar todos los
recursos tecnolégicos, proporcionando una red segura con disponibilidad, estabilidad
en la conexidn, transmisién de datos, permitiendo asi desarrollar los procesos internos

y la ejecucion del plan educativo con fiabilidad.

Con la propuesta de redisefio de la red de datos se lograréa la ubicacion correcta
de los equipos, el cableado y etiquetas que facilitaran la resolucion de problemas de
conexion, mantenimiento de los equipos y mejor almacenamiento de datos evitando
respaldos manuales con lo que se aliviard costos y tiempos de mantenimiento

permitiendo encontrar la falla sin necesidad de revisar toda la red de la IEFA.

Los docentes se conectan a la red filtrandolos por medio de su direccion MAC

(Media Access Control) para evitar el ingreso de estudiantes a los dispositivos de red.

Cuando se presentan problemas en la Institucién sobre conexion a Internet se retiran
los cables de red y se los coloca en diferentes puertos hasta obtener otra conexion
porque el cableado no se encuentra etiquetado de forma correcta, ademas si se requiere
tener acceso a la red no se puede porque que los dispositivos de red se encuentran

ubicados sin seguir un disefio estructurado.

Actualmente, no se ha auditado la red existente, consecuentemente, se utilizara
un marco de trabajo internacional basado en el disefio Top-Down Network Design y
el CIS Benchmark, para realizar la propuesta que mejorard el uso de recursos,

beneficiando a las autoridades, docentes y estudiantes dentro de la IEFA.



Grupo Objetivo

El presente proyecto beneficia directamente a la Institucion Educativa Fiscal
“Amazonas”, incluyendo la comunidad estudiantil, docentes y 4rea administrativa
puesto que se realizara el redisefio de la red de datos, mejorando los pilares de
seguridad como confidencialidad y disponibilidad de los datos, el almacenamiento de
la informacion, la correcta implementacion del cableado estructurado, redistribucién

adecuada de los equipos inalambricos y cableados.

Objetivo General

Analizar la internetwork de la Institucion Educativa Fiscal “Amazonas” y
proponer un redisefio siguiendo la metodologia Top-Down Network Design y los
controles pertinentes del CIS Benchmark.

Objetivos especificos

Realizar el analisis del estado actual de la internetwork de la Institucion
Educativa Fiscal “Amazonas” para determinar amenazas y vulnerabilidades tanto en

el disefio de red como en la seguridad.

Analizar los activos y procesos principales de la red de la IEFA para el redisefio

I6gico de la red.

Definir los componentes de hardware y software mediante un analisis costo

beneficio para la propuesta de redisefio de la red de datos de la IEFA.

Proponer un redisefio de red sustentandose en la metodologia Top-Down

Network Design y los controles pertinentes del CIS Benchmark.

Evaluar el redisefio final de la red de datos sobre un software de simulacion

para realizar el analisis de resultados.



Metodologia

El presente proyecto de titulacion se basa en la metodologia Top — Down para
disefio de redes desarrollada por Priscilla Oppenheimer (Oppenheimer, Top Down
Network Design, 2011), la cual conserva un enfoque caracterizado por dar prioridad a
la capa siete 0 superiores a su vez que se explora las estructuras de grupos y divisiones
para obtener informacion sobre a quién sirve la red y cuales aplicaciones seran
ejecutadas para tener un proceso completo que asocie las necesidades del negocio junto
con la tecnologia disponible necesaria para garantizar el éxito de una organizacion
(Hernandez, 2011). La metodologia consta de cuatro fases: Identificar las metas del
negocio, disefio 16gico de la red, disefio fisico de la red y optimizar, probar el disefio
final de la red.

En la primera fase se procedié a documentar la red, entrevistando al personal
administrativo, docentes y estudiantil, con lo cual se recolect6 la informacion sobre la
institucion.

En la segunda fase se asignd una topologia de red, se disefié el modelo de
direccionamiento, las estrategias de seguridad y gestion de red las cuales se aplican
junto con los controles del CIS Benchmark (CIS Controls, 2020).

En la tercera fase se accedieron a los planos de la institucion para el redisefio
del cableado estructurado, al mismo tiempo, se realizo el presupuesto de hardware y
software para obtener los beneficios de la propuesta del redisefio.

En la cuarta fase se simularon la red actual y la propuesta de redisefio para
obtener resultados estadisticos, que fueron analizados usando comparativas y sacando

los porcentajes de rendimiento utilizando varianza y desviacién estandar.



CAPITULO I

ESTADO ACTUAL DE LA RED

1.1 Descripcion de la Institucion

1.1.1 Datos Informativos

La Institucion Educativa Fiscal “Amazonas” se encuentra ubicada en la
provincia de Pichincha al sur de Quito sector la Villa Flora (Lauro Guerrero 1270e2E
y Luis Iturralde) al momento consta de una edificacion fisica aproximada de 2000 m?.

En la figura 1 se indica la ubicacién geogréafica de la IEFA (IEFA, 2020).

Ubicacion Geogréfica

Figura 1. Foto aérea de la Institucion realizada mediante dron

Elaborado por: Los autores




1.1.2 Estructura Org

anizacional

Organico Institucional

RECTOR
MSC. Alberto Allauca

INSPECTOR GENERAL

DR. Marco Alulema

SUB-NSPECTOR GENERAL

MSC. Juan Jacome

BACHLLERATO DEPARTANENTO DE SECRETARIA GENERAL BIBLIOTECA
INTERNACIONAL CONSEJERIA ESTUDIANTIL e Rt i T
LIC. Pablo Vilavicencio LIC. MARIA PATINO ' '
CONSERJERIA CONSERJERIA
S, Carlos Ramos Sr. Vicente Modumba

Figura 2. Organizacién jerérquica de la Institucion Educativa Fiscal "Amazonas"

Elaborado por: Los autores




1.1.3 Vision

Enfoque de Educacion de la IEFA

Para el afio 2022, la Institucion Educativa Fiscal “Amazonas” sera lider en el Distrito
Metropolitano de Quito, brindara una educacion con enfoque internacional, centrada
en el ser humano que garantizara su desarrollo holistico, en el marco del respeto a los
derechos humanos, al medio ambiente sustentable y a la democracia, ofrecera una
educacion incluyente y diversa, de calidad y calidez que promueva la iniciativa
comunitaria; la mejora de competencias y capacidades para crear un mundo mejor y
mas pacifico, continuar sus estudios en instituciones de educacion superior o integrarse

al mundo del trabajo.
Figura 3. Vision de la IEFA

Fuente: Institucion Educativa Fiscal “Amazonas”

1.1.4 Mision

Meta de la IEFA con sus estudiantes

La Institucion Educativa Fiscal “Amazonas” es un establecimiento educativo que
forma bachilleres de manera integral, solidamente preparados y capacitados para
continuar sus estudios en instituciones de Educacion Superior o para integrarse al

proceso productivo del pais.

Figura 4. Mision de la IEFA

Fuente: Institucion Educativa Fiscal “Amazonas”

1.1.5 Contexto Institucional

Los docentes de la institucion han sido seleccionados por su perfil de
investigacion y preparacion en docencia educativa los cuales son asignados por el

Ministerio de Educacién del Gobierno. Ademas, los alumnos son personas que deciden



ser proactivos, emprendedores y justos logrando ser agentes de cambio para el futuro

del pais (IEFA, 2020).

Programa de Bachilleratos que posee la IEFA

Actualmente y tras 59 afios de servicio a la comunidad de Quito, la Institucion
Educativa Fiscal “Amazonas™ se mantiene entre los colegios mas embleméticos y
destacados de la capital, ofrece los niveles de Educacion General Bésica Superior,
Bachillerato General Unificado (BGU) y el Programa de Bachillerato Internacional,
que brinda a sus estudiantes la oportunidad de obtener un diploma reconocido a nivel

mundial, cuenta con una comunidad de 3000 estudiantes enfre jornada matutina y

vespertina .

Figura 5. Contexto Institucional IEFA

Fuente: Institucion Educativa Fiscal “Amazonas”

Distribucion de la Infraestructura

La IEFA cuenta con una construccion de 10 bloques de dos y tres pisos

respectivamente ademas de 3 areas administrativas divididas en 2000 m2.

Tabla 1. Distribucion de la Infraestructura de la IEFA

36 aulas Aulas de clases
Area de Bachillerato General 1 laboratorio Laboratorio de Computacion
Unificado 2 laboratorios Laboratorios de Fisica
2 laboratorios Laboratorios de Quimica
Are?ﬂ?;ﬁggg:}'g;’ ato 2 aulas Aulas de clases
1 &rea Rectorado
2 &reas Vicerrectorados
1 &rea Secretaria General
Areas Administrativa 1 &rea Secretaria
1 &rea DECE
1 &rea Biblioteca
1 &rea Enfermeria




1 area Inspeccién

1 area Auditorio

1 area Bar
< 1 area Baterias Sanitarias
Areas Comunales

3 areas Sala de Profesores

. Sala de Profesores Bachillerato
1 érea ;
Internacional

1 area Cancha de Basquet
; ) 1 area Cancha de Futbol
Area Recreacional ] ]

1 area Granja

1 area Patio con juegos

Auxiliar de Servicios Generales 1 area Garita conserje

Elaborado por: Los autores

1.1.6 Descripcion de la Infraestructura actual de Red

La Institucién Educativa Fiscal “Amazonas” posee acceso a Internet provisto

por la Corporacion Nacional de Comunicaciones, dispone de dispositivos de red como

router y switch pero se encuentra limitada en el area administrativa por la cobertura

inaldmbrica que utiliza la red, no posee una administracion completa de la red, el

cableado no es el adecuado para proporcionar la utilizacion completa del ancho de

banda que le otorga el Estado, también no poseen sistema de seguridad y respaldos de

informacion.

1.1.7 Equipos fisicos

En la figura 6 se detallan los equipos que pertenecen a la IEFA los cuales son

facilitados por el Distrito 9.
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Caracteristicas de dispositvos

i SISTEMAS . ey DISCO .
AREA PC OPERATIVOS SOFTWARE RANM DURO CANTIDAD
o Office 2016
Administrativos PC Windows 10 4 500 GB 5
ANG
-, . Office 2013
Inspeccidon PC Windows 7 2 250 GB 1
ANVG
. R Office 2013
Subinspeccion PC Windows 8 4 250 GB 1
ANVG
5 Office 2016
Sgcrem:ia PC Windows 10 4 500 GB 1
ener, AVG
. Office 2013
DECE PC Windows 7 4 350 GB 3
AVG
P Office 2013
240 Windows 8 4 500 GB 48
=4Ug ANVG
Docentes
HP- i Office 2013
540 Windows 7 4 350 GB 57
= AVG

Office 2013
Bachillerato

PC Windows 7 AVG 4 350 GB 1
Internacional
i Office 2016
Laboratorios PC Windows 10 4 250 GB 2
Fisica-Quimica AVC
- -3 Office 2013
Laboratorio de PC Windows 7 4 250 GB 24
Computacion AVG
B . Office 2013
PC Windows Vista 2 80 GB 1
Biblioteca ANVG
PC Ubuntu Libre 2 80 GB 4

Figura 6. Equipos de personal administrativo y docentes

Elaborado por: Los autores

1.1.8 Elementos de red
En la figura 7 se detallan los diferentes equipos de red con los cuales la IEFA

tiene acceso a Internet:

Dispositivos de red de la IEFA
EQUIFOD MARCA MODELO CANTIDAD
ROUTER CISCO 881 2
ROUTER TP-LINK TL-WER740™ 5
ROUTER TP-LINK WRo41HP 1
ROUTER D-LINEK DIR-500 2
ROUTER D-LINEK ACTS0 DIR-809 1
ROUTER HUASWEL HG530 1
SWITCH CISCO Sgl100-16 1
SWITCH CISCO Sg110d-05 1
SWITCH TP-LINK TL-SF1024D 3
SWITCH TP-LINK TL-SF1008D 3
SWITCH TP-LINEK SF1018D 1
SWITCH D-LINEK Des-1005 2

Figura 7. Elementos fisicos de la red de la IEFA

Elaborado por: Los autores
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1.2 Vulnerabilidades

En la recoleccion de datos inicial se descubri6 que no existen servidores, no hay

politicas de seguridad, hay un router de frontera y estaciones de trabajo.

En la figura 8 se puede visualizar la topologia de la red de datos segun el
monitoreo realizado por la herramienta Nmap, obteniendo que la internetwork de la

IEFA cuenta Unicamente con dispositivos Router y Host.

Equipos de red de la IEFA

OEW 168.100.51

00.7

Elaborado por: Los autores

Eﬁitﬁ < A e 1681000

PR

HOEES

Figura 8. Monitoreo de los dispositivos de la IEFA utilizando Nmap

router

switch

wireless access pont
firewal

host wih some filtered ports

La institucion no cuenta con un dispositivo de seguridad firewall, es una de las
vulnerabilidades mas evidentes, no existe un cortafuegos que separe la red externa de

la interna y del mismo modo la red interna a la externa permitiendo todo tipo de

transmision de datos.

El equipo router 881 presenta vulnerabilidades en la seguridad de

autenticacion, al igual que permite conexiones mediante telnet hacia el equipo,

evidencia puertos abiertos como el 23 en tcp.

12




Deteccidn remota de Sistemas

192.168.100.1

Address

* 192.168.100.1 - (ipv4)
* F0:7F:06:3D:56:DC - Cisco Systems (mac)

Ports

The 299 ports scanned but not shown below are in state: closed
|Purt ‘Stale (toggle closed [0] | filtered [0]) |Service ‘Reﬂson ‘Producl ‘\Ier;ion ‘Extrn info |
22 Jecp Jopen [tetnet [syn-ack [cisco router telnetd [ |

Remote Operating System Detection

« Used port: 23/tcp (open)

« Used port: 1/tcp (closed)

« Used port: 41519/udp (closed)

+ 0S match: Cisco 836, 890, 1751, 1841, 2800, or 2900 router (I0S 12.4 - 15.1) (100%)
* 0S match: Cisco Aironet 1141N (10S 12.4) or 36021 (I0S 15.3) WAP (100%)

« 0S match: Cisco Aironet 2600-series WAP (108 15.2(2)) (100%)

Figura 9. Vulnerabilidades del Router 881

Elaborado por: Los Autores

En la figura 10 se observa que se encuentran abiertos los puertos tcp con lo que

estd permitiendo conexiones remotas a la red de la IEFA.

Deteccion de puertos

192.168.100.55

Address

* 102.168.100.55 - (ipv4)
« FC:AA:14:A2:85:82 - Giga-byte Technology (mac)

Ports
The 996 ports scanned but not shown below are in state: filtered
Port State (toggle closed [0] | filtered [01) Service Reason | Product Version |Extra info
135 |tcp [open msrpc syn-ack _|Microsoft windows RPC
139 [tcp [open netbios-ssn syn-ack |Microsoft Windows netbios-ssn
445 [tcp |open microsoft-ds _|syn-ack |Windows 7 Professional 7601 Service Pack 1 microsoft-ds workgroup: WORKGROUP
554 [tcp |open rtsp syn-ack

Remote Operating System Detection

« Used port: 135/tcp (open)

« 05 match: Microsoft Windows Server 2008 R2 or Windows 8.1 (100%)

 0S match: Mi i 7 ional or Wi 8 (100%)

* 0S match: Micresoft Windows Embedded Standard 7 (100%)

« 0S match: Microsoft Windows Phone 7.5 or 8.0 (100%)

« 0S match: Microsoft Windows Vista SP0 or SP1, Windows Server 2008 SP1, or Windows 7 (100%)
0S match: Mi i vista SP2, Wi 7 $P1, or Wi Server 2008 (100%)

Figura 10. Vulnerabilidad en dispositivos de red

Elaborado por: Los Autores

La falta de antivirus y licencias en el software que utiliza la institucién provoca

que se exponga a riesgos de seguridad que pueden afectar a las plataformas que usa la

institucion.
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1.3 Requerimientos de la red por areas

1.3.1 Requerimientos
Se recolectaron en base a una reunion con las autoridades de la Institucion
Educativa Fiscal “Amazonas”, en la cual expusieron las necesidades de las areas
administrativas y estudiantiles.
e Los requerimientos de administrativos, docentes y estudiantes se reafirmaron
con una encuesta (Cordero & Marcillo, 2018).
e Los requerimientos de la red se clasifican a nivel de usuario, de tecnologia y

red.
1.3.1.1 Requerimientos a nivel de usuario

Determina las necesidades actuales y futuras de los usuarios, asi como los
limites que se plantean con respecto al dimensionamiento de la red, se debe realizar un
analisis costo/beneficio para componentes de hardware y software con la finalidad de

tomar decisiones.

La Institucion Educativa Fiscal “Amazonas” tiene que permitir el acceso a los
usuarios a diferentes servicios de la internetwork, la cual mantiene una conexion a

Internet, compartiendo recursos ldgicos y fisicos dentro de las areas.
1.3.1.2 Requerimientos a nivel de tecnologia y red

La seguridad de la informacidn que operan las areas administrativas tiene que

mantener estandares de control para evitar la pérdida de datos.

El ancho de banda utilizado debe procurar transferir la maxima cantidad de
datos entre los diferentes puntos de la internetwork para determinar la calidad, la
velocidad de la red y satisfacer las necesidades de la Institucion Educativa Fiscal
“Amazonas” (Guevara & Quizhpi, 2017).

14



1.3.2 Requerimientos de areas administrativas, docentes y estudiantiles
1.3.2.1 Area administrativa

Por medio de conexiones guiadas y no guiadas necesitan acceso a correo
electronico, plataformas educativas, servicios de VOIP y video conferencia para

realizar sus labores diarias.
1.3.2.2 Docentes

Los docentes de la institucion requieren acceso por medios guiados y no
guiados a correo electronico, video conferencia, plataformas educativas y paginas de

investigacion, para poder comunicarse con los estudiantes y las areas administrativas.
1.3.2.3 Estudiantes

Necesitan acceso a la red por medios guiados y no guiados para plataformas

educativas, paginas de investigacion, correo electronico y videos para consultas.
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CAPITULO II
METODOLOGIA TOP-DOWN NETWORK DESIGN

2.1 Descripcion de la metodologia

El disefio de redes basado en esta metodologia comienza en las capas superiores
del modelo de referencia OSI antes de moverse a las capas inferiores, alineandose a
los objetivos y metas técnicas de las empresas, mientras se reconoce que el modelo
l6gico y el disefio fisico puede adaptarse segun la informacién que se recopila
manteniendo la funcionalidad, disponibilidad, escalabilidad, seguridad y capacidad de
gestién (Huerta, 2013).

Se utilizan procesos y herramientas que guian en la comprensién del flujo de
trafico, el comportamiento del protocolo y las tecnologias de interconexion de redes,
manteniendo un orden desde las capas de aplicacion, presentacion, sesion y transporte
para despueés trabajar en las capas inferiores (red, enlace de datos, fisica) debido a que
en estas capas se analizan: la situacion actual de la red, los requerimientos, las
limitaciones y su estructura logica que se debe tomar en cuenta al momento del

desarrollo de la metodologia (Oppenheimer, Top Down Network Design, 2011)

El proceso de disefio de red Top-Down incluye la exploracién de estructuras
organizativas y grupales para encontrar a las personas para quienes la red
proporcionard servicios y de quienes el disefiador debe obtener informacion valiosa
para que el disefio tenga éxito.

Segun (Oppenheimer, Top Down Network Design, 2011) la metodologia Top

— Down consta de cuatro fases las cuales se encuentran definidas en la Figura 11.
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Fases metodologia Top — Down

ANALISIS DE
REQUERIMIENTOS

PRUEBAS DE

DISENO Y DISENO LOGICO DE

LA RED

DOCUMENTACION

DISENO FiSICO DE
LA RED

Figura 11. Fases metodologia Top - Down

Elaborado por: Los autores

2.1.1 Identificar las metas del negocio

Los objetivos comerciales y las restricciones de los clientes son el aspecto
critico en el disefio de la red, la informacion se la obtiene mediante consulta al personal
que labora en la empresa y a los usuarios que la utilizan procurando que el alcance de
las metas técnicas sirva para implementar o actualizar la red existente (Huerta, 2013).
Los objetivos técnicos de la institucion son:

e Escalabilidad.
e Disponibilidad.
e Performance.

e Manejabilidad.
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e Seguridad.
Cuando se examinan los objetivos técnicos se deben analizar y describir la
infraestructura tanto a nivel 16gico como nivel fisico para comprender las areas que se
van a intervenir, por lo que se tiene un panorama que es utilizado para la planificacion

y posterior disefio de red (Oppenheimer, Top Down Network Design, 2011).
2.1.2 Disefio logico de la red

En esta fase se disefia la topologia de red, el modelo de direccionamiento,
protocolos de switching y routing para los dispositivos de la internetwork, también se
desarrollan estrategias de seguridad y de mantenimiento para la red para responder de
manera eficiente cuando se tenga problemas en la red, en el disefio 16gico se deben

tener presente los siguientes procesos (Oppenheimer, Top-Down Network Design,

2011):
e Disefio de Modelo de Direccionamiento y Nombramiento.
e Seleccion de Protocolos de Switching y Routing.
e Desarrollo de estrategias de seguridad de la red.
e Desarrollo de estrategias de Gestion de la red.

Para implementar un disefio de topologia de red se puede escoger segun las
caracteristicas que se acoplen mejor al disefio de red, existen los siguientes tipos de

topologias:
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Definicion de topologias

Topologia Caracteristicas Grafico
)
[ e
5'&/ \a-j
Una topologia de anillo - g
Anillo conecta los dispositivos de T e
- red uno tras otro sobre el = l
= =

cable en un circulo fisico.

Los dispositivos se conectan
Bus enn forma de serie uno a
continuacion de otro.

aﬁ
E

Todos los ordenadores se
conectan a un nodo central

Estrella que controla ¥ realiza todas
las funciones de red.
AMalla Todos los dispositivos estan

interconectados entre si

Figura 12. Caracteristicas de las Topologias de Red

Fuente: (Martinez, 2007)

El direccionamiento l6gico que se va implementar en la nueva red es IPv4,
mientras se analizan y seleccionan los protocolos de conmutacién junto al
enrutamiento para que los dispositivos de la internetwork puedan converger

(Oppenheimer, Top Down Network Design, 2011).
2.1.3 Disefio fisico de la red

Para garantizar enlaces de extremo a extremo entre los usuarios de los sistemas

de comunicacion, la red de comunicacion fisica subyacente generalmente se disefia de
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forma independiente. Los disefios se optimizan minimizando la longitud de ruta

promedio entre usuarios vinculados l6gicamente (Kwon, 2013).

2.1.3.1 Normas para el cableado estructurado

Los estandares ANSI/EIA/TIA son:

Estandares para cableado estructurado
ANSI/TIA/ETIA-568-A: “Estandar de Edificios Comerciales para Cableado de

Telecomunicaciones”.

ANSI/TIA/EIA-568-B: “Este estandar especifica los requisitos de componentes y de
transmision segin los medios™.

ANSI/TIA/EIA-569-A: “Normas de Recorridos ¥ Espacios de
Telecomunicaciones en Edificios Comerciales sobre como enrutar el cableado™.
ANSI/TIA/ETIA-570-A: “Normas de Infraestructura Residencial de
Telecomunicaciones™.

ANSI/TIA/ETIA - 606-A: “Normas de Administracion de Infraestructura de
Telecomunicaciones en Edificios Comerciales™.

ANSI/TIA/EIA-607: “Requerimientos para instalaciones de sistemas de puesta a
tierra de Telecomunicaciones en Edificios Comerciales™.

ANSI/TIA/EIA-758: “Norma Cliente-Propietario de cableado de Planta Externa de

Telecomunicaciones™.

Figura 13. Estandares de cableado estructurado ANSI/EIA/TIA

Fuente: (Cisco System, 2002)

2.1.3.2 Categorias para cableado estructurado

Cable UTP

c i Uso Ancho de banda
Voz solamente (cable telefonico)
CAT1
Datos hasta 4 Mbps (Localtalk. Apple)
CAT2
Datos hasta 10 Mbps (Ethernet 10Base-T)
CAT3 16 MHz
Datos hasta 20 Mbps (Token Ring)
CAT 4 20 MHz
Datos hasta 100 Mbps (FastEthernet 100Base-T)
CATS 100 MHz
Datos hasta 1000 Mbps (Gigabit Ethernct 1000Base-T)
CAT Se 100 MHz
Datos hasta 10 Gigabits (10GBase-T)
CAT 6 250 MHz

Figura 14. Categorias y uso de cable UTP

Fuente: (Cura, 2015)
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2.1.4 Optimizar, probar el disefio final de la red

En la Gltima fase, probar el disefio de la red es un proceso de disefio que cumple
con los objetivos comerciales y técnicos, mientras que al probar el disefio se verifica
que las soluciones que se han desarrollado proporcionan el rendimiento y QoS que el
cliente espera (Oppenheimer, Top Down Network Design, 2011).

Para cumplir los objetivos de un cliente en cuanto a rendimiento, escalabilidad,
disponibilidad y capacidad de administracion de la red, se recomienda una variedad de
técnicas de optimizacion. La optimizacion proporciona un alto ancho de banda, el bajo
retardo y la fluctuacion controlada que requieren muchos negocios criticos.

También es importante que un documento de disefio contenga un plan el cual
debe recomendar procesos de administracién y monitoreo de redes que pueden
confirmar que la implementacién cumple con los requisitos de rendimiento,
disponibilidad, seguridad y capacidad de administracion (Oppenheimer, Top Down

Network Design, 2011).

2.2 Controles CIS

Segun (CIS Controls, 2020) son practicas de defensa que en conjunto sirven
para mitigar los ataques mas comunes contra sistemas y redes. Los desarrolladores de
dichas practicas provienen de diferentes sectores como son: educacion, salud, gobierno

entre otros.

Los controles CIS se desarrollaron con base en ataques reales y defensas
efectivas lo cual asegura su efectividad al momento de detectar, prevenir, responder y

mitigar el dafio (CIS Controls, 2020).
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CIS Benchmark

BASICOS FUNDAMENTALES ORGANIZACIONALES

12. Defensa de borde 17. Implementar un
programa de
» concienciacion y
13. Proteccion de datos entrenamiento de
seguridad

7. Proteccién de correo

1. Inventario de
electronico y navegador
web

Dispositivos autorizados y
no avtorizados

S e e SR e 8. Defensa contra malware

autorizados y no
autorizados

3. Gestion continpa de
vulnerabilidades

4. Uso controlado de
privilegios
administrativos

9. Limitacién y control de
puertos de red, protocolos
¥ Servicios

14. Control de acceso
basado en la necesidad de 18. Seguridad del
conocer software de aplicacion

] 15. Control de acceso 19. Respuesta y manejo de
10. Capacidad de inalambrico incidentes
recuperacion de datos

16. Monitoreo y control 20. Pruebas de
de cuentas

11. Configuracién segura
de los equipos de red,

penetracion y ejercicios
de equipo rojo

o tales como cortafuegos,
5. Configuracién segura enrutadores y
para hardware y software
en dispositivos méviles,
computadoras portatiles,
estaciones de trabajo y
servidores

conmutadores

6. Mantenimiento,
monitoreo y analisis de
logs de auditoria

Figura 15. Controles CIS basicos, fundamentales y organizacionales

Elaborado por: Los autores

CIS Control 1:

El primer control requiere que la organizacion conozca los dispositivos de su
red “no se puede proteger lo que no se puede ver”. Por esta razon el primer control es

catalogado como el méas importante y los siguientes controles CIS se basaran en este.

Muchas de las organizaciones optan por productos integrales para mantener los
inventarios de activos de T, pero otra opcion seria utilizar herramientas modestas para

recopilar datos al barrer la red (CIS Controls, 2020).
CIS Control 2:

Después de implementar el primer control CIS y tener un buen manejo sobre

la seguridad de los dispositivos que se encuentran ejecutando en la organizacion, el
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siguiente paso es entender el tipo de software que se esta ejecutando en esos

dispositivos (CIS Controls, 2020).

El segundo control CIS se centra en la visibilidad del software en ejecucion en
el ambiente, se debe realizar el inventario del software en su totalidad, es decir
autorizado y no autorizado para comprender de una mejor manera las vulnerabilidades

y amenazas (CIS Controls, 2020).

En la actualidad la mayoria de organizaciones tienen a su disponibilidad
muchas herramientas comerciales de inventario de activos y de software, ya sean gratis

0 pagadas (CIS Controls, 2020).
CIS Control 3:

El tercer control permite a la organizacion comprender y abordar las

vulnerabilidades de los activos.

Para realizar el andlisis de vulnerabilidades la organizacion se puede apoyar en
las herramientas que se encuentran en Internet, las mismas que permiten la
configuracion de seguridad de los sistemas, lo mas recomendable es que dichas
herramientas midan las fallas de seguridad, las mapeen a vulnerabilidades y problemas

categorizados (CIS Controls, 2020).
CIS Control 4:

El cuarto control se centra en la separacion de deberes. Ayuda a minimizar el
impacto de cualquier ataque que se haya realizado con éxito utilizando las credenciales
del usuario comprometido para limitar la capacidad del atacante de ejecutar algin
software malicioso, escalar privilegios o iniciar sesion en servidores criticos (CIS

Controls, 2020).

CIS Control 5:
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El quinto control abarca la configuracion segura. Se establece una linea base
de configuracion para todos los dispositivos y el software de cada uno de ellos,
posteriormente utilizarla para todas las implementaciones de sistemas nuevos que se
realicen, de igual manera para auditar y monitorear las configuraciones de los sistemas

actuales (CIS Controls, 2020).
CIS Control 6:

El sexto control comprende las respuestas a posibles incidentes y la deteccidn

de intrusos, asi como al analisis de causa principal para problemas operativos.

La organizacion puede recopilar todos los registros de los sistemas criticos en
base a su criterio y almacenarlos en una ubicacién centralizada para que dichos

registros puedan ser revisados diariamente o como se disponga (CIS Controls, 2020).
CIS Control 7:

El séptimo control explica la manera en que se pueden proteger los correos
electronicos y los navegadores web ante cualquier ataque que pueda llevarse a cabo

sobre la organizacion (CIS Controls, 2020).
CIS Control 8:

El octavo control se centra en detectar, contener y prevenir ataques de virus y
malware contra la organizacion. Dado que en la actualidad estos ataques son muy

comunes y pueden causar mucho dafio rapidamente (CIS Controls, 2020).
CIS Control 9:

El noveno control ayuda a la organizacion a comprender y asegurar los puertos
abiertos y servicios que se encuentren en ejecucion, ya que una de las principales

vulnerabilidades son los crackers, generalmente realizan un barrido de puertos
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buscando cuales se encuentran abiertos para empezar a tomar huellas digitales de estos

servicios e identificar cualquier brecha en la red (CIS Controls, 2020).
CIS Control 10:

El décimo control se enfoca en realizar copias de seguridad de datos y respaldos
de informacién, se prepara a la organizacion para recuperarse ante desastres o
incidentes y del mismo modo minimizar el tiempo de inactividad necesario para que

los sistemas vuelvan a estar en linea (CIS Controls, 2020).
CIS Control 11:

El décimo primer control se aplica a los dispositivos de red que son el elemento
central de cualquier infraestructura de tecnologia de la informacion (TI) y de la
organizacién, puesto que los dispositivos de infraestructura de red poseen
configuraciones predeterminadas orientadas a facilitar el despliegue y la facilidad de

uso, no a la seguridad (CIS Controls, 2020).
CIS Control 12:

El décimo segundo control se enfoOca en proteger y monitorear los puntos de
entrada y salida de la red. Los atacantes examinan con cuidado las vulnerabilidades
que se encuentran en los sistemas perimetrales para tener el acceso inicial a la red de

la organizacion (CIS Controls, 2020).
CIS Control 13:

El décimo tercer control se enfoca en reducir el riego asociado con la fuga o
violacion de datos, se entienden como activos criticos a los datos que entran y salen de
la organizacion, al no ser protegidos pueden ser interceptados por atacantes externos y

causar anomalias (CIS Controls, 2020).
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CIS Control 14:

El décimo cuarto control ayuda a la organizacion a limitar la capacidad de un
atacante para acceder a los activos criticos, ademas la implementacion de este control
ayuda con el seguimiento de los cambios que se puedan dar en los datos confidenciales

(CIS Controls, 2020).
CIS Control 15:

El décimo quinto control se enfoca en reducir los riesgos asociados con
dispositivos de red inaldmbrica, puntos de acceso y clientes inalambricos. Las redes
inalambricas son susceptibles a riesgos debido a que su superficie de ataque es mas

amplio y facil de alcanzar que las redes tradicionales (CIS Controls, 2020).
CIS Control 16:

El décimo sexto control se enfoca el asegurar las credenciales y mecanismos
de autenticacion. La importancia radica en proteger la organizacion ya sea de ex
empleados o de usuarios malintencionados que tengan la posibilidad de ingresar la

informacion importante (CIS Controls, 2020).
CIS Control 17:

El décimo séptimo control se enfoca en identificar los roles funcionales en la
organizacion y las habilidades faltantes en la fuerza laboral para soportar la defensa de

la empresa e incrementar la seguridad en la organizacion (CIS Controls, 2020).
CIS Control 18:

El décimo octavo control asegura las aplicaciones que se desarrollan al interior

de la organizacion. El riesgo de las aplicaciones desarrolladas internamente se debe a
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gue son mas vulnerables por a la falta de recursos para realizar las pruebas pertinentes

antes de lanzar la aplicacion (CIS Controls, 2020).
CIS Control 19:

El décimo noveno control se enfoca en las politicas y procesos, se centra en
preparar a la organizacion para responder y contener un posible ataque siempre y

cuando se implementen las politicas y procesos adecuados (CIS Controls, 2020).
CIS Control 20:

El vigésimo control se enfoca en identificar vulnerabilidades y debilidades de
la organizacién antes que lo realice un atacante. Se puede realizar mediante multiples
técnicas, siguiendo la linea de proceso de pensamiento de un atacante (CIS Controls,

2020).

2.3 Nmap

Nmap es una herramienta Open Source empleada para realizar auditorias de
seguridad, escaneo de redes y puertos, inventario de red, planificar actualizaciones y
monitorear dispositivos o servicios de red. Escanea con gran facilidad redes grandes

en intervalos de tiempo reducidos (NMAP, 2020).

2.4 Prtg network monitor

Paessler PRTG es un software de monitorizacion proactiva de red, que
monitoriza continuamente dispositivos, sistemas y aplicaciones de tu infraestructura
TI, proporcionando informes de estado y permitiendo generar alertas cuando se
produce un error o los umbrales criticos (DANYSOFT, 2020). PRTG garantiza
disponibilidad, rendimiento y correcto uso del ancho de banda en una red IT. La

monitorizacion proactiva de la red permite al administrador una intervencion rapida,
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incluso remotamente si no se encuentra en el lugar en el que se produce el problema
se pueden configurar varios puntos de presencia: todos los nodos vigilan a todos los
sensores todo el tiempo, por lo que pueden comparar los tiempos de respuesta desde

diferentes puntos de la red (LAN/WAN/VPN) (PAESSLER AG, 2020).

2.5 Riverbed modeler

Facilita un entorno virtual para modelar, analizar y predecir el rendimiento de
las infraestructuras de TI, incluidas las aplicaciones, los servidores y las tecnologias
de red. Esta disefiado para complementar ejercicios de laboratorio especificos que
ensefian conceptos fundamentales de redes. El software Riverbed Modeler Academic
Edition esta disefiado para cursos de redes de nivel introductorio y esta dirigido solo
con fines didacticos, incorpora herramientas para todas las fases de un estudio, incluido
el disefio de modelos, simulacién, recopilacion y analisis de datos (RIVERBED

TECHNOLOGY, 2020).

2.6 Ipv4d

IPv4 es un protocolo sin conexion que se utiliza en redes de conmutacion de
paquetes. Opera con un modelo de entrega de mejor esfuerzo, ya que no garantiza la
entrega, ni asegura la secuenciacion adecuada ni evita la entrega duplicada. Estos
aspectos, incluida la integridad de los datos, se tratan mediante un protocolo de
transporte de capa superior, como el protocolo de control de transmision (TCP)

(ROSEN, 2014).
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CAPITULO III

DESARROLLO DE LA METODOLOGIA TOP-DOWN

3.1 ldentificar las metas del negocio

3.1.1 Analisis de las metas del negocio y restricciones

La Institucion Educativa Fiscal “Amazonas” propone una ensefianza que vaya
de la mano evolutiva de la tecnologia brindando informacion actual y veraz en las

diferentes ramas de educacion.

La IEFA actualmente necesita herramientas tecnoldgicas como Internet para
complementar las actividades educativas dentro del plantel tanto para sus alumnos,
docentes y personal administrativo. La necesidad se debe a la falta de conectividad a
la red, la distribucion erronea de cableado, la falta de politicas de seguridad en sus
respaldos de informacion, para el inventario del software se utilizé el control 2 del CIS

Benchmark (CIS Controls, 2020).

Las restricciones solicitadas por la IEFA se establecen mediante una revision
de los peligros y vulnerabilidades de la red, al depender de Internet para sus labores
diarias; en la cual existen ventajas y desventajas segun se utilice, dado que se tiene
conectividad con el Distrito 9, con Bachillerato Internacional se debe mantener un
acceso a recursos virtuales para estudiantes y accesos a plataformas de comunicacion
de VOIP para docentes de BI, mientras que docentes de Bachillerato General
Unificado deben conectarse a medios educativos y recursos otorgados como Carmenta
para subir notas de los estudiantes, por lo tanto, la velocidad de la internetwork debe

ser distribuida para que toda la institucion tenga conectividad.
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3.1.2 Analisis de los Objetivos Técnicos y sus Restricciones

Mantener una administracion sobre la segmentacidn de usuarios, definiendo y
delimitando perfiles de acceso, aplicaciones y servicios que manejan, permite que se
mantenga un control sobre el uso de ancho de banda. Esta segmentacion se logra
mediante el uso de VLAN (red virtual de area local) (Cisco System, 2020), sobre la
internetwork, los usuarios consiguen mejor rendimiento en servicios y aplicaciones

debido a la distribucién de datos de la red.

Las autoridades de la Institucion Educativa Fiscal “Amazonas” plantearon
requerimientos sobre el ancho de banda que van a ser solventados con estrategias de
seguridad “Cisco SCE (Cisco Service Control Engine) en el control del ancho de banda
de usuario, este implica aplicar politicas y reglas por usuario, especificar su perfil y las
aplicaciones mas usadas” (Cisco System, 2020) y con el primer control de CIS (Center
for Internet Security) con el cual se realiza un escaneo para verificar que se cuenta con
el ancho de banda adecuado para verificar el historial de carga y la capacidad de la red

(CIS Controls, 2020).

Se utiliza PRTG Network Monitor para obtener informacion de aplicaciones

utilizadas en la red de la IEFA como se muestra en la Figura 16.
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Resultados de sensores PRTG

Sensor: Common SaaS Check
Sonda local / Dispositivo de sonda

100 4 vV

Min: 97 %

%

o o o o o o o o o o o
o o o o o o o o o~ o o
o o o o o o o o o =] o
« I I I I ~ I I « I «
= = = = = L = = = = i
) vy ) ) O ) v v ) v )
=] =] =] =] =] =] =] <] =] =] =]
= = = = = = = = = < =
o N ) ) =) — ) i) < ) O
i - - -l ~N o~ o~ o~ ~N o~ ~N

PRTG Network Monitor 20.2.59.1689 26/06/2020 21:54:23 - 1 h Promedio - I

M Tiempo de inactividad (%) M Servicios disponibles (%) M Office 365 (mseg)

M Bing (mseg) M Google Apps (mseg) M Dropbox (mseg)

M Salesforce (mseg) M GitHub (mseg) M Facebook (mseg)

W Twitter (mseg) M Youtube (mseg)

mseg

D 1004

Figura 16. Monitoreo de aplicaciones utilizadas en la IEFA

Fuente: PRTG Network Monitor

Hay que tener en cuenta que el tiempo de monitoreo fue de 24 horas durante

10 dias.

La auditoria de aplicaciones se muestra en la figura 17.

Aplicaciones y servicios de la

IEFA

Tipo de Aplicaciones Aplicaciones | Servicios
Bing Cuenta con la ventaja de tener activado el filtro
de contenido adulto por defecto lo cual es un
Navegadores Web . R
g beneficio al tratarse de wuna institucién
educativa.
Office 365 Se utiliza como correo institucional para los
. docentes y administrativos, es brindando por el
Correo y almacenamiento Ministerio de Educacion Distrito 9.
en nube N
Dropbox Utilizado por los docentes para el
almacenamiento de archivos.
. Twitter, Herramientas interactivas y recreacionales.
Redes sociales
Facebook
Carmenta Se utiliza para almacenamiento de notas, es
Base de datos brindando por el Ministerio de Educacion
Distrito 9.
Reproductor en linea Youtube Se utiliza como recurso de aprendizaje por parte
de los docentes.
Teams Los docentes hacen uso de Teams para impartir
Groupware .
clases virtuales.

Figura 17. Auditoria de aplicaciones y servicios utilizados en la IEFA

Elaborado por: Los autores
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3.1.3 Acceso a Internet
La red de la IEFA segln las recomendaciones de CIS controls, Cisco SCE y
los requerimientos planteados, se procede a segmentar el ancho de banda manteniendo

los siguientes criterios:
e Capacidad promedio para navegar en una pagina web.
e Capacidad de navegacion para correo electrénico.
e Capacidad de comunicacion mediante plataformas de VOIP.
e Capacidad de descarga de archivos.

3.1.3.1 Acceso a Pagina Web

Para realizar el calculo de capacidad para navegar en una pagina web se utiliza
el tamafio promedio que es 350 KB y un tiempo de carga que es igual a 10 segundos,
teniendo en cuenta que en transmision de datos 1Bytes/segundo es equivalente a 8bps.

Las formulas utilizadas fueron obtenidas de (Shiguango & Lara, 2013).

Tpw
CPW = —
tpw

350 Kilobytes 8 bits

10 segundos "1 Byte
CPW = 280 Kbps

CPW =

Donde:
CPW: Capacidad necesaria para una pagina web.
Tpw: Tamafio promedio de una pagina web.

tpw: Tiempo que una pagina web demora en cargarse.
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3.1.3.2 Acceso a correo electrénico

Para realizar el calculo de capacidad necesaria para el correo electronico se
utiliza el tamafio promedio que es 1024 KB y un tiempo de carga que es igual a 10

segundos (Shiguango & Lara, 2013).

1024 Kilobytes 8 bits
CCE =

10 segundos "1 Byte
CCE = 819.2 Kbps
Donde:

CCE: Capacidad necesaria para un correo electronico.
Tce: Tamafio promedio de un correo electrénico.

tce: Tiempo que un correo electrénico demora en cargarse.
3.1.3.3 Descarga de archivos

Para realizar el calculo de capacidad necesaria para correo electronico se utiliza
el tamafio promedio que es 10 MB y un tiempo de carga que es igual a 60 segundos

(Shiguango & Lara, 2013).

10 MB 8 bits 1024 Kilobytes
= * *
60 segundos 1 Byte 1 MB

CDA = 1365.3 Kbps

CDA

Donde:
CDA: Capacidad necesaria para un correo electronico.
Tda: Tamafio promedio de un correo electrénico.

tda: Tiempo que un correo electrénico demora en cargarse.
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Para la segmentacion del ancho de banda que requiere la IEFA se utilizaran las
aplicaciones de pagina web, correo electrénico y las descargas de archivos con las
cuales se realiza el célculo para la capacidad de simultaneidad de las aplicaciones

(Shiguango & Lara, 2013).

Porcentaje de simultaneidad

Aplicacién Capacidad de la | Porcentaje de | Capacidad de
capa aplicacién | Simultaneidad Simultaneidad
Pagina Web 280 Kbps 9% 25.2 Kbps
Correo Electronico 819.2 Kbps 8% 65.54 Kbps
Descarga de archivos 1365.3 Kbps 6% 81.92 Kbps

Figura 18. Capacidad de Simultaneidad

Elaborado por: Los autores

La capacidad de un usuario para acceder a Internet se calcula mediante:
CU = CPW + CCE + CDA
CU = 25.2 Kbps + 65.54 Kbps + 81.92 Kbps
CU = 172.66 Kbps
Donde:

CU: Capacidad necesaria para que un usuario acceda a Internet.

En la tabla 2 se denota que la capacidad requerida para conexion de Internet es
de 128113,72 Kbps o lo que son 128,11 Mbps, considerando un crecimiento futuro del
30% dentro de los proximos 5 afios, se tendria un ancho de banda de 166.55 Mbps
(Shiguango & Lara, 2013).

Tabla 2. Capacidad de ancho de banda requerido

Areas IEFA USUARIOS Capacidad
requerida (Kbps)
Rectorado 4 690,64
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Vicerrectorados 8 1381,28

Biblioteca 20 3453,2
DECE 16 2762,56
Enfermeria 4 690,64
Estudiantes 600 103596
Inspeccion 8 1381,28
Laboratorio de Computacion 20 3453,2
Laboratorios de Fisica 6 1035,96
Laboratorios de Quimica 6 1035,96
Sala de Profesores 18 3107,88
?:tlsr g;czrno;;esores Bachillerato 20 3453 2
Secretaria 4 690,64
Secretaria General 8 1381,28
TOTAL 742 128113,72

Elaborado por: Los autores
3.1.3.4 Telefonia IP

El calculo de ancho de banda para transmitir VOIP tiene que utilizar la
compresion de cabecera, la compresion de silencios y el cddec (Shiguango & Lara,

2013).

Tiempo de encapsulacion

Codéc | Tasa Binaria | Tamaio PDU Tiempo de Encapsulacion
G.711 64 Kbps 160 Bytes 20ms
G.726 32 Kbps 80 Bytes 20ms
G.729 8 Kbps 20 Bytes 20ms

G.723.1 6,3 Kbps 24 Bytes 20ms

G.723.1 5,3 Kbps 20 Bytes 20ms

Figura 19. Principales cédec para compresion de voz

Elaborado por: Los autores
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La figura 20 muestra los tamafios de cabecera de los protocolos que intervienen

en la transmisién de voz utilizando el cddec G.729 (Shiguango & Lara, 2013).

Tamaio de voz

Protocolo Tamaiio

Payload 20 Bytes

Cabecera RTP 12 Bytes

Cabecera UDP 8 Bytes

Cabecera IP 20 Bytes

Tamaifio Total 60 Bytes

Figura 20. Cabecera de protocolos para voz

Elaborado por: Los autores

En la figura 21 se indica el nimero de extensiones de VOIP por area y segun

el cargo.
Identificacion de extensiones de voz
Area Cargo Niimero de extension
Rectorado Rector 101
Vicerrector 102
Vicerrectora 103
Secretaria 104
Laboratorios Laboratorio Quimica 201
Laboratorio Fisica 202
Bachillerato Sala de profesores BI 301
Internacional Jefa de BI 0
Departan’lento de Jefe DECE 401
Consejeria Estudiantil
Biblioteca Bibliotecaria 501
Enfermeria Jefe de enfermeria 601
Secretaria General Secretaria General 701
Sala de profesores Profesores 801
Inspeccion Inspector 901
Sub Inspector 902
Figura 21. Distribucion de extensiones telefonicas
Elaborado por: Los autores
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3.1.3.5 Base de datos

Para realizar el calculo de capacidad necesaria para acceder a la base de datos
del Distrito 9 desde la IEFA, se utiliza un tamafio de 120 KB y un tiempo de acceso

de 5 segundos (Shiguango & Lara, 2013).

Tasis

CASIS = —;
tasis

120 Kbytes 8 bits

ASIS =
CASIS 5 segundos "1 Byte

CASIS = 192 Kbps
Donde:
CASIS: Capacidad necesaria para acceder al sistema.
Tasis: Tamafio promedio de la informacion enviada hacia el sistema.

tasis: Tiempo promedio de respuesta del sistema.

3.1.4 Caracterizacion de la Red Existente

La Institucion Educativa Fiscal “Amazonas” posee acceso a Internet provisto
por la Cooperacion Nacional de Telecomunicaciones (CNT), dispone de equipos de
redes como: Router PON, switch, router inalambrico, tarjetas de inalambricas PCI
computadoras y laptops. La institucidn educativa cuenta con una red cableada en las
areas administrativas, areas de Bachillerato General Unificado, de Bachillerato
Internacional y areas comunales como se indica en la Figura 22, pero estas se
encuentran limitadas por el cableado mal implementado, la falta de balanceo de carga
en consumo de ancho de banda, lo cual se refleja en el manejo de una IP privada
192.168.100.0/24 en DHCP para toda la institucion lo que provoca que no todos

puedan acceder a Internet por el nimero de usuarios, en cuanto a cobertura inalambrica
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no poseen acceso todos los estudiantes, la ubicacion de la infraestructura no permite
hacer uso de los recursos a los que tiene acceso porque se presentan problemas al
compartir recursos de hardware y software, esto radica en una ralentizacién en el

proceso de aprendizaje por parte de los estudiantes y falta de acceso a recursos para

docentes.

Red de datos de la IEFA
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Figura 22. Topologia de internetwork de la IEFA

Elaborado por: Los Autores

3.1.4.1 Caracterizacion del cableado y de los medios

Segun (Oppenheimer, Top-Down Network Design, 2011) para intentar cumplir
los objetivos de escalabilidad y disponibilidad para el disefio de red, es importante
comprender el disefio del cableado y el cableado de la red existente, la IEFA dispone
de un etiquetado de red sin estandar y conexiones cableadas desarrolladas segun la
necesidad de acceso a Internet, pero sin tomar en cuenta distancias de cableado LAN
con lo que se pierde la calidad de servicio de la red.

La distribucidn del cableado es horizontal, vertical y entre bloques manejando

una topologia tipo estrella como se muestra en la Figura 23.
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Diagrama de Bloques

P \{\

{,\ A;vl) e ¢ N N
Figura 23. Ubicacién de Bloques de

la IEFA

Elaborado por: Los autores

La Institucion Educativa Fiscal Amazonas posee diez bloques distribuidos de

la siguiente forma:

1. Rectorado.

2. Laboratorios.

3. DECE-Secretaria-Bachillerato Internacional-Biblioteca.

4. Laboratorio Computacion.

5. Bachillerato BGU.

6. Inspeccion.

7. Bachillerato BGU.

8. Sala de Profesores.

9. Bachillerato BGU.

10. Auditorio.

Las areas cinco, siete y nueve no disponen de cableado de red, por lo tanto, los

estudiantes no poseen acceso a Internet.
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Cableado area Rectorado

Rectorado
Dispone de armario de telecomunicaciones
Ubicacion de salas de interconexion y demarcaciones a redes externas
Cableado vertical
Fibra Optica Categoria 5e UTP Categoria 6 UTP
Eje vertical 1 X X
Cableado Horizontal
Fibra Optica Categoria Se UTP Categoria 6 UTP
Primer Piso X X
Cableado Area de Trabajo
Fibra Optica Categoria S5e UTP Categoria 6 UTP
Primer Piso X X

Figura 24. Cableado de Bloque 1

Elaborado por: Los autores

Cableado areas DECE-Secretaria-Bachillerato Internacional

DECE-Secretaria-Bachillerato Internacional
Cableado vertical
Fibra Optica Categoria Se UTP Categoria 6 UTP
Eje vertical 1 %
Eje vertical 2 X
Cableado Horizontal
Fibra Optica Categoria Se UTP Categoria 6 UTP
Primer Piso X
Segundo Piso X
Cableado Area de Trabajo
Fibra Optica Categoria Se UTP Categoria 6 UTP
Primer Piso x x
Segundo Piso x x

Figura 25. Cableado de Bloque 3

Elaborado por: Los autores
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Cableado areas de Laboratorio de Computacion

Laboratorio de Computacion
Diaspone de armario de telecomunicaciones
Ubicacién de salas de interconexién v demarcaciones a redes externas
Cableado vertical
Fibra Optica Categoria S5e UTP Categoria 6 UTP
Eje vertical 1 X
Eje vertical 2 x
Eje vertical 3 x .4
Cableado Horizontal
Fibra Optica Categoria Se UTP Categoria 6 UTP
Primer Piso X
Segundo Piso x
Tercer Piso x
Cableado Area de Trabajo
Fibra Optica Categoria Se UTP Categoria 6 UTP
Primer Piso x x
Segundo Piso x x
Tercer Piso x x

Figura 26. Cableado Bloque 4

Elaborado por: Los autores

Cableado area de Inspeccion

Inspeccién
Cableado vertical
Fibra Optica Categoria Se UTP Categoria 6 UTP
Eje vertical 1 X
Cableado Horizontal
Fibra Optica Categoria Se UTP Categoria 6 UTP
Primer Piso
Sepundo Piso X
Cableado Area de Trabajo
Fibra Optica Categoria Se UTP Categoria 6 UTP
Primer Piso
Sepundo Piso x X

Figura 27. Cableado de Bloque 6

Elaborado por: Los autores

3.1.4.2 Comprobacion del estado de la Internetwork

En la red de la Institucion Educativa Fiscal “Amazonas” existen horas de
trafico generado por jornadas las cuales son de 10:00 a 12:00 en jornada matutina y de

14:00 a 19:00 en jornada vespertina que corresponde a la mayor demanda de la red.
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Horario de uso de Internet
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Figura 28. Demanda de Internet obtenida por PRTG

Fuente: PRTG Network Monitor

La salud de los dispositivos de red no es correcta por lo que se denota varias
caidas en la navegacion a Internet, con lo cual los equipos no encuentran la
convergencia correcta para satisfacer las necesidades de la institucion, ademas la falta
de dominios de colision junto con la inexistencia de VLANS producen que entre
dispositivos se expulsen de los router inalambricos, asi como los que se encuentran
cableados. Al tratar de mantener IP estatico no se procedié con el proceso de
escalabilidad de la red, permitiendo que se vea afectado la disponibilidad y la

confidencialidad de los usuarios. El rendimiento de la red se encuentra identificado en

la figura 29.

Porcentaje de uso de la red de datos

Fuente: PRTG Network Monitor

Figura 29. Rendimiento de la red IEFA
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La figura 30 indica el estado actual del disefio I6gico de la red de la IEFA.

Distribucion de VLAN e IP de la red actual

INTERNET

Figura 30. Disefio l6gico estado actual IEFA

Elaborado por: Los Autores

3.2 Propuesta disefio légico de la red

Esta fase se relaciona el disefio logico de la red con los objetivos de la
institucion para tener escalabilidad y adaptabilidad (Huerta, 2013), por lo tanto, se
analiza la distribucion de los equipos, junto con estrategias de gestion y de seguridad
para que la red evite problemas y fallas en la internetwork para tener un rendimiento

estable en la red.
Esta fase se descompone en:
e Disefiar una Topologia de red.
e Disefio de Modelo de Direccionamiento y Nombramiento.
e Desarrollo de estrategias de Seguridad de la Red.

e Desarrollo de estrategias de Gestidn de la Red.
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3.2.1 Topologia de red
Para un disefio de topologia de red se toman en cuenta los equipos a
interconectar, las aplicaciones que se conectan, al igual que el trafico que soporta la

internetwork junto con la escalabilidad y la adaptabilidad (Huerta, 2013).

3.2.1.1 Seleccion de la topologia de red

Para la red de la Institucion Educativa Fiscal “Amazonas” se tiene acceso a
Internet por dos conexiones, mediante fibra dptica provista por la Corporacion
Nacional de Telecomunicaciones en los bloques de rectorado y laboratorio, para el
redisefio y después de realizar las mediciones de distancias entre bloques y siguiendo
el modelo jerarquico de tres capas, se toma en consideracién poner un armario en el
bloque de Inspeccion como nodo central para dar conectividad a toda la institucion.
3.2.2 Modelo de Direccionamiento y Nombramiento

La asignacion de IP privadas para la internetwork de la Institucion Educativa
Fiscal “Amazonas” estara dividida en diez areas que se dispondran segun las
necesidades de cada departamento y tomando en cuenta un escalamiento de 30% a
futuro, se mantendré una red con un vism de la red 192.168.0.0/21 la cual se encuentra
en el segmento de red que el ISP proporciona para acceder a Internet. Las VLANS

configuradas se muestran en la figura 31.
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VLAN y rango utilizable para la IEFA

VLAN AREAS [EFA Host Necesarios  Subred  Mascara de Subred|  Mascara Rango Utilizable Broadcast
10 Administrativos 20 192.168.3.64 7 255.255.255.224 | 192.168.3.65 - 192.168.394 | 192.168.3.95
15 Bachileralo Intemacional 126 192.168.2.0 125 255255 255.128 192.168.2.1 - 192.168.2.126 1921682127
2 Bbloleca 0 192.168.3.96 7 255.255.255.224 192.168.3.97 - 192.168.3.126 192168.3.127
2% Docentes 126 [192.168.2.128 125 266.255.255.128 192.168.2.129 - 192.168.2.254 192.188.2.255
20 Inspeccion 30 1921683.128 o1 255.255.255.224 192.168.3.129 - 192.168.3.158 192.168.3.159
3 Laboratorio FisicaiQuimica 30 1921683160 o7 256.255.255.224 192.168.3.161 - 192.168.3.190 192.168.3.191
T Laboratorio Computacion 62 19216830 26 255255255.192 192.168.3.1- 192.168.362 | 192.168.3.63
45 D"pag:t’lj‘;gﬁi:’f[]%"c"é)ele”a 0 192.1683.192 7 955.255.255.224 192.168.3.193 - 192.168.3.222 192168 3.223
50 Secretaria General 6 192.168.4.0 129 266.256.255.008 192.168.4.1- 192.168.46 | 19216847
55 Inalémbricas 510 192.168.0.0 23 2552552540 | 192.168.0.1- 192.168.1.254 192.168.1.255
80 VOIP 0 1921683224 7 255.255.255.224 192.168.3.225 - 192.168.3.254 192.168.3.255

Figura 31. Direccionamiento IPv4 para la IEFA

Elaborado por: Los autores

3.2.2.1 Enrutamiento

Es el proceso en el que los enrutadores aprenden sobre redes remotas, con lo
cual se determina por donde enviar los paquetes de IP, para que eventualmente lleguen
a su red destino escogiendo la mejor ruta para intercambiar datos entre las mismas
(Community Cisco, 2020). Para el enrutamiento de la internetwork de la IEFA y la

convergencia hacia redes externas se procede a utilizar OSPF.

3.2.2.2 Configuracion

En la IEFA se utilizaran DHCP para las VLANS antes mencionadas, mientras
que para los equipos en los que se va a enrutar se manejan IP dinamicas siguiendo el
direccionamiento de las tablas 15 y 16 respectivamente.

Los dispositivos de la IEFA deben ser configurados de forma segura (CIS Controls,

2020), el control 5 se aplica al manejo de licencias para el software y antivirus.
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En la figura 32 se indica la propuesta de disefio 16gico para la red de la IEFA.

Disefio jerarquico de tres capas

.
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INTERNET
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Figura 32. Propuesta disefio logico IEFA

Elaborado por: Los autores

3.2.3 Desarrollo de estrategias de Seguridad de la Red
Se entiende como seguridad al conjunto de actividades o normas, las cuales al
ser empleadas previenen y protegen a la organizacion de cualquier evento adverso

suscitado por algun usuario mal intencionado o ante una intrusion no autorizada.
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Activos de la IEFA

Activos Riesgos Requerimientos de seguridad

Firewall - MNo se puede proteger contra los - Configurar correctamente
ataques cuyo trafico no pase a los servicios y protocolos
través del firewall. cuyo trafico este permitido.
No pueden proteger a la red - Se aplica la politica
contra un ataque interno. restrictiva es decir se
Son vulnerables a los ataques de deniega todo el trifico
ingenieria social v a virus. excepto el que esta

explicitamente permitido.

Router Robo de datos personales, - Habilitar la configuracién
informacién  importante  y/o AAN
credenciales. - Establecer contrasefias

seguras, preferiblemente
encriptadas.

- Designar listas de control
de acceso (ACL).

- Habilitar la CONexiomn
(SSH) para cada inicio de
sesion remota.

- Limitar los dispositivos
que se conecten al router
mediante el filtrado MAC._

Switch TUna persona externa i - Habilitar la configuracién
autenticaciéon puede acceder a AN
informacién confidencial b - Configurar los puertos del
provocar ataques de denegacidén switch para que ingresen
de servicio. Unicamente las tramas con

direcciones MAC de origen
especifico.

- Desactivar los puertos v
servicios que no se utilicen.

ACCESS Usuarios  mal intencionados - Cambiar la contrasefia de

POINT conectados a la red WIFI podrian accesos a su panel de
realizar ataques de fuerza bruta o administracion.
inyectar malware en servidores - Cambiar la contrasefia del
que carecen de seguridad WIFI con el cifrado WPA2.
adecuada.

Computadores Son susceptibles a ataques que - Actualizar con regularidad
wviolen la confidencialidad, el software con los ultimos
integridad, disponibilidad v parches_
control de acceso del sistema o de - Activar el firewall.
datos personales. - Establecer usuarios por

cada dispositivo con
contrasefias seguras.

- Instalar software de
se 1idad (antivirus).

Figura 33. Plan de gestidn para dispositivos de la IEFA

Elaborado por: Los autores

3.2.3.1 Mecanismos de seguridad

3.2.3.1.1 Seguridad fisica

Los dispositivos reconocidos como activos de la institucion (firewall, router y
switch) se deberian mantener lo mas alejados de los estudiantes y personal no
autorizado, por tal motivo estaran colocados en la segunda planta del bloque 6
(inspeccion) bajo llave para cuyo ingreso se requiere una identificacion, de tal manera

que se puedan evitar accidentes como: incendios, inundaciones, interrupcion de

servicios, radiaciones y robo.

Hay que establecer el inventario de dispositivos autorizados y no autorizados
(CIS Controls, 2020), apoyandose en el control 1, solo los dispositivos autorizados

tienen acceso a la red, se registran los dispositivos mediante su direccion MAC debido

47




a que los docentes y administrativos cuentan con laptops personales suministrados por

parte del Distrito.

Por otro lado, la seguridad también cubre los distintos métodos que se
adquieran para proteger la informacion importante dentro de la IEFA, por este motivo
la estrategia que se lleva a cabo es: realizar un respaldo de los datos sensibles del
bloque 1 (rectorado), bloque 3 (secretaria, DECE y docentes de bachillerato
internacional), bloque 6 (inspeccién) y blogue 8 (docentes) en la nube debido a su
seguridad, también se puede implementar el uso de un disco duro individual para cada
docente y/o administrativo el cual debe estar correctamente encriptado para evitar la

fuga de datos.

Se debe tener una gestion continua de vulnerabilidades (CIS Controls, 2020),
usando el control 3, con la informacidn recopilada es prudente tomar medidas efectivas
que contrarresten la deficiencia de la red y evitar que los sistemas informaticos se vean

comprometidos.

3.2.3.1.2 Autenticacion
Para ingresar a lared de la IEFA el usuario debe ingresar una contrasefia la cual

debe constar de minimo 8 caracteres alfanumeéricos y especiales.

Cada contrasefia es individual dependiendo del bloque y de los usuarios, es
decir, los estudiantes y docentes, asi como los administrativos no compartiran una
misma contrasefia con el fin de evitar la sobre carga del ancho de banda y acceso de

personas no autorizadas a los diferentes departamentos de la institucion.

3.2.3.1.3 Autorizacion
Cada dispositivo que conforma la red cuenta con un perfil de Administrador,

el cual tendra los privilegios pertinentes para modificar la red segun sus necesidades.
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Unicamente los administradores de red tendran acceso a los dispositivos mediante un

usuario y una contrasefia previamente configurada.

Los dispositivos (firewall, router y switch) se encuentran en el bloque 6

(inspeccidn), las personas que pueden acceder a esta area son:

e Administrador de red.
e Inspector.

e Personal del departamento de inspeccion.

Cada dispositivo esta configurado para que el administrador de red acceda al
sistema operativo con privilegio de administrador y realice las adecuaciones

necesarias.

Se debe tener en cuenta que dentro de la red puedan existir usuarios mal
intencionados razén por la cual se establece el uso controlado de privilegios
administrativos (CIS Controls, 2020) , para el control 4 se deben verificar
continuamente que los usuarios con altos privilegios no utilicen dichas cuentas para
navegar diariamente por la red ya que pueden ser susceptibles a ataques por parte de

crackers.

3.2.3.1.4 Auditoria

Los datos que se deberian recopilar con mayor énfasis son los intentos de
autenticacion a la red, se utiliza el subcontrol 4.9 cuyo proposito es registrar y alertar
los inicios de sesion fallidos a cuentas administrativas (CIS Controls, 2020), basado

en el control 4, se puede programar mediante scripts en Shell.
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3.2.4 Desarrollo de estrategias de Gestion de la Red

Las estrategias de gestion de la IEFA se basan en la operacion y control de los
activos que constituyen la red, de esta manera se puede asegurar el rendimiento,
disponibilidad y escalabilidad de la red.

Se documentaré toda la red, almacenando el histérico y configuracion de cada
dispositivo en soportes magnéticos u opticos, debido a que en caso de presentar falla
el administrador de red pueda hacer uso de estos y los equipos puedan ser restablecidos
en el menor tiempo posible proporcionando la disponibilidad inmediata.

Se debe tener en cuenta que una de las estrategias primordiales debe ser la
capacidad de recuperacién de datos (CIS Controls, 2020) el cual corresponde al control
10, segun denota el procedimiento se debe realizar una prueba periédicamente en el
gue se evaluard una muestra de las copias de la seguridad con la intencion de
restaurarlas, las restauraciones deben verificarse para garantizar que el sistema

completo se encuentre intacto y funcional.

3.3 Propuesta disefio fisico de la red

Es necesario la seleccion de equipos y tecnologias para lo cual se realiza una
comparacién entre los diferentes dispositivos de red que existen en el mercado
manteniendo los pardmetros de escalabilidad, seguridad, rendimiento y el factor
econdmico para poder abarcar las necesidades de la Institucién Educativa Fiscal

“Amazonas” con respecto a la infraestructura de la internetwork.

Para el disefio fisico se utiliza los siguientes parametros:
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Seleccidn de cables, equipos y tecnologias de red

Disefio de
Cableado |
Estructurado)

TeCl'"-OAl::lg'aS | Switch Router | Access Point

\ \
< > '\\

N \ -,
—— 4,»// e = e

Figura 34. Pardmetros disefio fisico de la red

Elaborado por: Los autores

3.3.1 Cableado estructurado para para Institucion Educativa Fiscal

“Amazonas”

Segun las necesidades de la IEFA y su espacio fisico se plantea el redisefio de
cableado estructurado cambiando a UTP categoria 6 puesto que por su precio y
versatilidad se acopla a las modificaciones que reciben las areas de trabajo en los
diferentes bloques. EI mismo se utilizard para la conexién de los dispositivos de la
internetwork por medios guiados y para las conexiones por medios no guiados se
maneja una red de frecuencia 2.4 GHz para los docentes, alumnos e invitados que se
conecten a la internetwork. El cableado de la Institucion Educativa Fiscal “Amazonas”

adquiere un redisefio cumpliendo las normas internacionales ANSI/TIA/EIA.
3.3.2 Criterios de disefio del cableado estructurado

3.3.2.1 Cableado horizontal

El cableado horizontal tiene que manejar varias aplicaciones como:
comunicaciones de voz, comunicaciones de datos y redes de area local que utilizan los
usuarios, a su vez la distribucién horizontal se encuentra disefiada para facilitar el
mantenimiento y reubicacion de areas de trabajo (Shiguango & Lara, 2013).

La topologia del cableado sera tipo estrella con un cable de salida para las areas
de trabajo y todos los cables de corrida horizontal deben terminar en paneles

(Shiguango & Lara, 2013).
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Las canalizaciones son las que vinculan la sala de equipos con los armarios de
comunicaciones, se debe instalar escalerillas siguiendo la norma TIA-586C, ademés
deberan llenarse desde un 40% hasta un 60% de su capacidad méaxima para poder
aumentar los cables segun la necesidad de escalabilidad, Las escalerillas mantienen
una distancia sobre el cielo falso de 30cm de la losa, para poder descender por la pared

se utilizan canaletas decorativas.

3.3.2.2 Cableado vertical (Back-bone)

El redisefio del cableado para conectar las plantas de cada blogue es desde el
punto que recibe la conexién a Internet mediante tuberia, con esto se obtiene un
beneficio en aseguramiento y proteccion de los cables mientras mantiene un disefio
visualmente estético.

La topologia del cableado seréa tipo estrella y se utilizaran cables UTP y cables

de fibras dpticas 62.5/125 um (Shiguango & Lara, 2013).
3.3.2.3 Cuarto de telecomunicaciones

Se encuentra el armario principal MDF con los equipos y patch panel para
recibir el cableado UTP categoria 6A, este cuarto se va encontrar ubicado en el Bloque

de Inspeccion para transmitir el cableado horizontal y vertical para la institucion.

Las consideraciones para cuartos de telecomunicaciones segin la norma
ANSI/EIA/TIA 569 son (Shiguango & Lara, 2013):
e Areaminima de 6 m?.
¢ Aire acondicionado para mantener la temperatura de los equipos de red.
e Minimo de un armario por piso.

e Acceso a personal autorizado.

Al disefiar el cuarto de telecomunicaciones se debe tener en cuenta:
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e Conexion entre cuartos de telecomunicaciones.
e Puertas.

e Control de Temperatura.

e Proteccion contra fuego.

e lluminacion.

e Localizacion.

e Seguridad.

3.3.2.4 Distribucion del rack

Para la propuesta de redisefio se recomienda utilizar rack de piso cerrados de

19” con lo que se manejard 1 MDF y 7 IDF que enlazan todos los bloques de la IEFA.
Cuarto de equipos

Se encuentra ubicado en el Bloque de Rectorado y cumple con los estandares
ANSI/EIAITIA 568-B y ANSI/TIA/EIA 569-A, ademas se utiliza las siguientes
consideraciones (Shiguango & Lara, 2013):

e Areaminimade 12 m?

e Acceso solo al personal autorizado.
e Incorporar sistemas a tierra.

e Tiene que tener buena iluminacion.

e Tomas eléctricas en circuitos separados.
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En la figura 35 se muestra el diagrama esquematico de la red indicando los mdf

e idf necesarios.

MDF e IDF de la red de datos

Switch 48 puertos

. Switch 48 puertos N Switch 24 puertos
~ > 43
IDF 01 @ /"‘;5,\ \.}‘\r

Cable UTP Cat 6A IDF 07
Bachillerato General Unificado
Segundo Piso

Rectorado Fibra Optica

Primer Piso

MDF 01

Inspeccidn
Segundo piso

Cable UTP Cat 6A

Cable UTP Cat 6A

IDF 03

Laboratorio de Computacién
Tercer piso

Switch 24 puertos

Switch 24 puertos
o '\
~ [ ~
DE02 [N ~ > o~

Laboratorios ~_ ] Cable UTP Cat 6A oF cﬁV Cable UTP Cat 6A © o 06

Segundo Piso
Bachillerato Internacional
Segundo Piso

Switch 24 puertos Bachillerato General Unificado

0 S do P
Fibra Optica egundo Piso

IDF 05 ~
\-@\‘ Switch 24 puertos

Bilbioteca
Primer Piso

Figura 35. Diagrama esquematico de cableado estructurado

Elaborado por: Los autores

3.3.2.5 Areas de trabajo

Se encuentran formadas por los elementos que el usuario utiliza para conectarse
a los servicios de comunicaciones, se encuentra formado por los cables de usuarios, la

toma de pared y los dispositivos (Shiguango & Lara, 2013).

Las consideraciones para las estaciones de trabajo son:
e Dos puntos de red para voz y datos.
e Cable UTP categoria 6A certificado con una distancia de 2,5 metros.

e (Codigo de colores para los RJ45 es el T568B (Shiguango & Lara, 2013).
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En la figura 36 se indica la cantidad de puntos de red actual que son 69 y la
propuesta de la nueva distribucion de puntos para cumplir con los requerimientos de

la escalabilidad en un futuro, obteniendo un total de 217 puntos para la IEFA.

Propuesta de voz y datos

Areas IEFA Actual Propuesta
Total
Datos | Voz | Datos | Voz | Impresoras

Rectorado 1 0 4 1 1 6
Vicerrectorados 3 0 8 2 1 L1
Biblioteca 10 0 20 1 1 22
DECE 8 0 16 2 1 19
Enfermeria 0 0 4 1 1 6
Inspeccion 4 0 8 2 1 L1
Laboratorio de Computacion L5 0 26 0 0 26
Laboratorios de Fisica 6 0 10 1 1 12
Laboratorios de Quimica 6 0 10 1 1 12
Sala de Profesores 4 0 30 1 1 32
IS]iltl:r [::; i:[: ;)lfesores Bachillerato 6 0 20 1 1 2
Secretaria 2 0 6 1 1 8
Bachillerato General Unificado 0 0 10 0 0 10
Secretaria General 0 0 8 1 1 10
TOTAL 69 217

Figura 36. Propuesta de puntos de red para la IEFA

Elaborado por: Los autores

3.3.2.6 Disefio red de datos

Pensando en la escalabilidad de la red se decidi6 colocar 8 rack con sus
respectivos switches, patch panel y demas componentes. En la figura 37 se detalla: la
unidad de rack cerrados, la cantidad de switches con sus puertos y los patch panel

manteniendo en la infraestructura categoria de cableado 6A (Shiguango & Lara, 2013).
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Asignacion de rack para cada bloque

Bloque Piso Rack | Patch Panel | Equipo

Inspeccién Piso 2 | 40U | 48 puertos 1 Switch 48 puertos
Rectorado Piso 1 | 20U | 48 puertos 1 Switch 48 puertos
Laboratorios Piso 2 | 12U | 24 puertos 1 Switch 24 puertos
Bachillerato Piso 2 | 12U | 48 puertos 2 Switch 48 puertos
General Unificado

Bachillerato Piso 2 | 6U 24 puertos 1 Switch 24 puertos
Internacional

Biblioteca Piso 1 | 6U 24 puertos 1 Switch 24 puertos
Laboratorio  de | Piso 3 | 6U 24 puertos 1 Switch 24 puertos
Computacion

Figura 37. Cantidad de rack y switches

Elaborado por: Los autores

La simbologia a utilizar para el redisefio de la internetwork de la Institucién

Educativa Fiscal “Amazonas” es como se muestra en la figura 38.

Simbologia

SIMBOLOGIA

siMBOLO DESCRIPCION

Access Point

Salida de Voz — Dates en pared

=
m Salida de Voz — Datos en el suelo

Caja de revisién de pared 20X20

[ | | Bandeja de piso 10X6

Tubecrin EMT

Caja de paso 20X20X9

Figura 38. Simbologia de voz-datos, bandejas y tuberias

Elaborado por: Los autores

La propuesta mantiene que por cada usuario de la red se tengan dos puntos de

red para lo cual se realiza los siguientes planos por areas de trabajo.

3.3.2.7 Disefio de cableado estructurado Rectorado

En el redisefio se utiliza el rack que se encuentra en el armario de

comunicaciones de Rectorado identificado como Bloque 1, repartiendo cables UTP a
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través de bandeja de piso hacia los puntos de salida de voz - datos en la pared de cada

area.

Puntos de red del Bloque Rectorado planta baja

—
— . .ni I \ ] C

==

VICERRECTORADO
-

E:. RECTORADO

—
C.=
VICERRECTORADO

ARMARIO DE
COMUNICACION

SECRETARIA m

Figura 39. Ubicacidn de puntos de red y canaletas en bloque Rectorado.

Elaborado por: Los autores

3.3.2.8 Disefio de cableado estructurado Inspeccion

En el bloque 6 se redisefia para instalar un cuarto de comunicaciones donde se
instala el rack 2, el firewall, y desde esta &rea se repartird el Internet al resto de la

institucién, esta area se encuentra ubicada en el segundo piso como se indica en la

figura 40.
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Puntos de red del Bloque Inspeccion Segundo Piso

Figura 40. Ubicacién de puntos de red y canaletas en bloque Inspeccion.

Elaborado por: Los autores

3.3.2.9 Disefio de cableado estructurado Laboratorios

El redisefio en el blogque de laboratorios empieza ubicando en cada laboratorio
2 puntos de red y un ACCESS POINT para el uso de docentes y estudiantes, como se
necesitan pasar 2 cables UTP, se colocan en las canaletas, en la figura 41, se muestra
la propuesta de disefio de cableado estructurado para los laboratorios de fisica y

quimica que poseen similar estructura.

58



Puntos de red del Bloque Laboratorios Primer Piso
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Figura 41. Ubicacién de puntos de red, tuberias, canaletas y bandejas en Laboratorios.

Elaborado por: Los autores

3.3.2.10 Disefio de cableado estructurado Bachillerato Internacional, Biblioteca,

DECE y Secretaria General

El redisefio en el bloque 3 ubicando en cada area puntos de red y ACCESS
POINT para el personal administrativo y docentes en el segundo piso, mientras que en
el primer piso donde se encuentra situada la biblioteca se aumentaran puntos de red

para un futuro crecimiento.

Puntos de red del Bloque 3 Primer Piso
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Figura 42. Ubicacion de puntos de red, tuberias, canaletas y bandejas en bloque 3.

Elaborado por: Los autores
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Puntos de red del Bloque 3 Segundo Piso
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Figura 43. Ubicacion de puntos de red, tuberias, canaletas y bandejas en bloque 3.

Elaborado por: Los autores

3.3.2.11 Disefio de cableado estructurado Laboratorios de computacion

El rack de este laboratorio sera reutilizado porque posee 3 switch de 24 puertos,
para tener Internet en toda esta area se aumenta una cafieria para mandar el cable UTP,
también se puede dar redundancia a la red porque se reutilizan los cables UTP que

unen el bloque 3y 4.

Puntos de red del Laboratorio de computacion Tercer Piso

Figura 44. Ubicacion de puntos de red, recorrido de las bandejas y tuberias.

Elaborado por: Los autores

3.3.2.12 Disefio de cableado estructurado Bachillerato general Unificado

El bloque 5y 7 del BGU eran &reas sin Internet, con el redisefio y el uso de
bandejas y tuberias se da un acceso por medios no guiados a cada aula mediante

ACCESS POINT, ademas se propone utilizar medios guiados para puntos de voz y
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datos para cada docente; el plano se puede usar para las aulas del primer y segundo

piso.

Puntos de red Bachillerato General Unificado Primer y Segundo Piso

Figura 45. Ubicacion de puntos de red, bandejas y canaletas.

Elaborado por: Los autores

3.3.2.13 Disefio de cableado estructurado Bachillerato general Unificado

El bloque 9 al igual que el bloque 5y 7 accede a Internet mediante medios
guiados para voz y datos para los docentes, mientras que por medios no guiados como
ACCESS POINT acceden los estudiantes la similitud de la obra civil produce que los

tres pisos tengan el mismo redisefio.
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Puntos de red Bachillerato General Unificado primer, segundo y tercer piso

Figura 46. Ubicacion de puntos de red, bandejas y canaletas.

Elaborado por: Los autores

3.3.2.14 Disefio de cableado estructurado Sala de profesores

El bloque 8 en el redisefio se coloca puntos de voz — datos y ACCESS POINT

para obtener el acceso a internet que necesitan los docentes para investigacion.

Puntos de red Sala Docentes

)

S
f ‘[B\;D e

[ -

e j ¥

Figura 47. Ubicacioén de puntos de red, bandejas y canaletas.

Elaborado por: Los autores

3.3.2.15 Conectividad entre Bloques IEFA

El cableado se conecta entre los bloques de la institucion respetando la
distancia de 90 metros para evitar atenuaciones excesivas en la figura 48 se identifica

la forma de conexién entre areas de la IEFA.
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Redundancia de red de datos

Figura 48. Conectiidd etre Bloques IEFA

Elaborado por: Los autores

3.3.3 Equipos
Para la propuesta de redisefio de la IEFA se necesitan equipos que
interconecten las areas de la LAN, cumpliendo las necesidades de la institucion que

fueron determinadas en el disefio 16gico ademas de los requerimientos técnicos.

3.4 Propuesta de redisefio para la Instituciéon Educativa Fiscal “Amazonas”

3.4.1 Propuesta de Aplicaciones y servicios

En la tabla 3 se detallan las aplicaciones planificadas para la propuesta de

redisefio de la IEFA.

Tabla 3. Aplicaciones planificadas

Tipo de aplicacion Aplicacién Comentarios

Web Microsoft Edge Se reemplazaran en todos
los equipos el navegador
Chrome por Microsoft
Edge.

VOIP Elastix Seran reemplazadas todas
las telefonias fijas.

Groupware Zoom Se utilizara de manera
individual por cada
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administrativo, docente y
estudiante.

Base de datos Carmenta Proporcionada por el
Ministerio de Educacion
(Distrito 9)

E-Mail Office 365 Proporcionada por el
Ministerio de Educacion
(Distrito 9)

Groupware Teams Proporcionada por el
Ministerio de Educacion
(Distrito 9)

Elaborado por: Los autores

En la tabla 4 se sefialan los servicios de red planteados para la propuesta de
redisefio de la IEFA.

Tabla 4. Servicios de red

Servicios Comentarios

Seguridad Firewall ASA 5510 para proteger la red
interna de la EIFA contra amenazas.

QoS Para tener disponibilidad de servicios
ante algun problema de internet que
pueda presentarse.

Monitoreo de Redes PRTG.

Elaborado por: Los autores

3.4.2 Propuesta de disefio de Red Inaldmbrica

Al disefiar una red Wireless se tiene en cuenta los factores como: nimero de
usuarios, portal cautivo, frecuencias de operacion, cobertura de dispositivos,

aplicaciones en la red inalambrica, nombre de la red (SSID) y seguridad de red.
3.4.2.1 Numero de usuarios

La Institucion Educativa Fiscal “Amazonas” tiene 1500 usuarios por jornada

de clases.
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3.4.2.2 Portal Cautivo

Es utilizado para mostrar un formulario e identificarse y mostrar las

condiciones de uso que utiliza la red.

Los administradores de la IEFA daran permisos para que los usuarios se
conecten mediante su correo y contrasefia, que son proporcionados al empezar el
periodo académico, el portal cautivo va a segmentar en 10 VLANS consideradas en el

disefio de la red.
3.4.2.3 Cobertura de dispositivos

Mediante un estudio de Wireless Site Survey dentro de la Institucion Educativa
Fiscal “Amazonas”, se reconoce los lugares donde van a ser ubicados los Access-Point,

brindando acceso a los usuarios a Internet.
3.4.2.4 Nombre o identificador de la red (SSID)

El SSID (Services Set Identifier) es un identificador Unico que se aplica al
punto de acceso y al cliente inalambrico, lo que les permite asociarse (COMMUNITY
CISCO, 2020). A la red se pueden conectar de dos maneras:

e Cuando la difusion de broadcast en el SSID esté activa, haciendo que un host
rastree las redes inalambricas para enlistarlas y elegir a cual conectarse.
e Cuando la difusion de broadcast esté desactivada, se debe ingresar

manualmente el usuario y contrasefia (Shiguango & Lara, 2013).
3.4.25 Seguridad

La seguridad para la IEFA serd WPA2 que es el nivel de seguridad para los
ACCESS POINT, la seguridad del portal cautivo y los dispositivos mdviles

(Shiguango & Lara, 2013).
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3.4.3 Propuesta de Equipos

Se utilizan firewall, router, switch y ACCESS POINT para dar cobertura de
Internet a todos los bloques segun los requerimientos de la Institucion Educativa Fiscal
“Amazonas”, en base a los cuadrantes de Gartner descritos en el anexo 2, en las figuras
49, 50, 51 y 52 respectivamente se realiza la comparacion de firewall, router, switch y

ACCESS POINT segun las especificaciones que tiene cada uno, para lograr la

convergencia adecuada de la red.

Pardmetros y marca de Firewall

Marca
CISCO ASA 5510 FORTIGATE 61E
Parimetros

PALO ALTO PA-220

Capacidad maxima de

3 ;
procesamiento 00 Mbps 250 Mbps 250Mbps
Capacidad maxima de
procesamiento de VPN 170 MBps 150 Mbps 150 Mbps
3DES/AES
Cantidad méxima de 130000 70000 64000
sesiones
Memoria Flash 256 MB 128 128
Interfaces virtuales
(VLAN) 100 60 80
churldaf:l en la capa de Si Si
aplicaciones
Funciones de firewall Si Si Si
transparente de capa 2
Costo 3495 USD 2399 USD 2900 USD

Figura 49. Comparacién de equipos Firewall

Elaborado por: Los autores
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Parametros y marca de Router

Marca 0

Parimetro 881/1K9

Algoritmos de ) 1
Enecriptacion )

Memoria Flash

Numero de Puertos PO 0/100

Caracteristicas de QoS § 9
} # }
Seguridad I : pse

D I P U [

i

i

It
Costo |

Figura 50. Comparacion de equipos Router

Elaborado por: Los autores

HUAWEI
ARI151-82

MIKROTIK
CCR1016-128-15+

DES. 3DES, AES 128,
AES 192, AES 256

DES, 3DES, AES 128,
AES 192, AES 256

512 MB

1 GB

4 x FE LAN, 1 x FE WAN

4-port 10/100 Ethernet
switch

LLQ. WFQ, CBWEQ,
CBTS. CBTP, PBR

LLQ. WEFQ, CBWFQ,
CBTS, CBTP, PBR

Ipsec stateful failover,
SSL Firewall stateful
failover, IPS.

Ipsec stateful failover,
SSL Firewall stateful
fatlover, IPS.

3000 USD

800 USD
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Parametros y marca de Switch

Marca

Parametro

Numero de Puertos

Puertos

Seguridad

Caracteristicas

MTBF

QoS

Costo

Figura 51. Comparacion de equipos Switch

Elaborado por: Los autores

HUAWEI
QUIDWAY JUNIPER
$3600-28PEI EX3400-24T
24 48

24 x10/100 + 4 x SFP.

48x 10/100+2x
GBIC.

FADIUS, Secure Shell
v.2 (S5H2), Extensible
Authentication
Protocol (EAP).

EADIUS, Secure
Shell v.2 (SSH2), Port
Security.

Full-duplex. half-
duplex.

Full-duplex, half-
duplex.

479960 horas.

200000

QoS L2-L4 con CoS /
DSCP, WRR., WRED.

QoS L2-L4 con CoS /
DSCP, WRR., WRED.

1400 USD

3300 USD
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Parametros y marca de equipos ACCESS POINT

Marca CI5€0 HUAWEI
Parimetro ATRONET e
ATR-AP4800-B-K9
Protocolo de puerta
Compatibilidad con Wi-F1 [ EYE 0 EGERG B RS oyt
Multimedia (WNMM), de nombres de
tecnologia CleanAir, dominio de
combinacion de relacion multidifusién
Caracteristicas maxima (MRC), (mDNS): admite el
tecnologia 4T4R MIMO, uso compartido de
diversidad de servicios AirPlay y
desplazamiento ciclico AirPrint entre
(CSD). nsuarios de diferentes
VLAN.
WEP, WPA, WPAZ-PSK. IR ALY WY .0
Seguridad

WPA2-802.1x. WPA- PSK, WPA2-502.1x,
WPA2, WAPI, WIDS.

WPA-WPA2, WAPL,

Multiples SSID

WIDS.

Basada en vlan

RUCKUS Q710

Multiples aplicaciones:
desde cobertura v
capacidad movil hasta LTE
privado v redes de host
neutrales, Q710 cubre una
amplia gama de casos de
uso de CBES.

WEP, WPA, WPA2-PSK.
WPA2-802.1x. WPA-
WPA2, WAPI, WIDS.

Ahorro de energia

Basada en vlan

Basada en vlan

Si. Si. No
Numero de
clientes 120 80
simultaneos
Costo 450 200
Figura 52. Comparacion de equipos ACCESS POINT

Elaborado por: Los autores
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3.4.4 Propuesta de software

Los equipos para personal administrativo, docentes y estudiantes son laptop y
PC que fueron descritas en la figura 6, a las cuales segun sus caracteristicas de
hardware y por requerimientos de la institucion, para asegurar la integridad,
confidencialidad y disponibilidad, se tiene que actualizar el sistema operativo y el
antivirus. Segun el analisis costo beneficio sobre sistemas operativos y antivirus que
se muestran en las figuras 53 y 54, se tendria que instalar Windows 10 con todos sus

componentes y con el antivirus Norton 360 se previenen vulnerabilidades.

Utilizar un antivirus con los registros activados y que son enviados a servidores
de riesgo (CIS Controls, 2020), aplicando el control 6 se almacena la informacién
disponible en caso de que se requiera un seguimiento ademas los antivirus proveen de
proteccion contra malware para evitar ataques al sistema, dispositivo y datos (CIS
Controls, 2020), utilizar el control 8 en una gestion centralizada de informacion que

permite verificar si las defensas se encuentren activas y actualizadas.

Una configuracion simple en el navegador puede dificultar la instalacion de
malware (CIS Controls, 2020), al aplicar el control 7 se reduce el spam en los correos
debido a que se utiliza un proceso de autenticacion, reporte y conformidad de mensajes

basado en dominio (DMARC).
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En las figuras 53, 54 y 55 se encuentran las ponderaciones detalladas para

seleccionar el sistema operativo, el antivirus y la herramienta de monitoreo

respectivamente.

Parametros de Sistemas Operativos

Sistema
LINUX WINDOWS
Parametro
Apto para principiantes, manejo
Medelo de licencia Dificil de usar. mtuitivo por 10 de interfaces
graficas de usuario.
Interfaz grafica Linea de comandos. Interfaz grafica de usuario.
Soporte No todas las versiones cuentan | Asistencia a largo plazo garantizada
con asistencia a largo plazo.
Software Existen muchas menos La mayor parte del software que sale
aplicaciones compatibles con al mercado es compatible con
Linux. Windows.
Instalacion La mayor parte de los Los programas se instalan
programas, controladores o descargando archivos ejecutables
paquetes se encuentran en desde Internet o mediante discos
repositorios fijos. fisicos.
Compatibilidad Otros programas de terceros solo Soporta un gran nimero de
pueden ser instalados por un aplicaciones de terceros.
administrador.
Actualizacion Las actualizaciones son muy Actualizacion de sistemna sencilla y
complejas. automatizada.

Figura 53. Comparacion de Sistemas Operativos

Elaborado por: Los autores
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Parametros de Antivirus

Antivirus KASPERSKY MCAFEE NORTON 360
Pari TOTAL TOTAL WITH LIFELOCK
arametro SECURITY PROTECTION | ULTIMATE PLUS
Licencia 1 afio 14999 USD 9999 USD 349 99 USD
Numero de dispositivos 10 10 Tlimitado
Sistemas Operativos Windows, Mac®, Windows, Mac®, Windows, Mac®,
soportados Android, 108. Android, 108. Android, 10S.
Respaldo y restauracion Windows PC. n/a Windows PC.
Seguridad en linea Dropbox 3 GB n/a 500 GB
VPN segura No No St
Proteccion contra robo de . . .
identidad No St 51
Figura 54. Comparacion de Antivirus
Elaborado por: Los autores
Parametros de herramientas de monitoreo
erramienta
. . PRTG NETWORK
Parimetro SOLARWINDS NETWOK MANAGER
Interfaz de usuario GUI de Windows y GUI GUI de Windows y GUI
basada en web. basada en web.
Panel de control personalizable 31 sl
Capacidad de expansion &l &l
Sondeo de hardware Ventilador, fuente de CP}Jy memoria, mas a
limentacion v o traves del sensor segin el
alimentacion y temperatura. soporte de hardware SNMP
Servicio al cliente - Enlinea
Soporte 24/7
- Horas laborables
Coste :
$110/mes. 3200/nica vez USD

Figura 55. Comparacion de herramientas de Monitoreo

Elaborado por: Los autores
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3.4.5 Simulacion red Actual IEFA

Red actual IEFA

Figura 56. Simulacién Red Actual IEFA en Riverbed

Elaborado por: Los autores
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3.4.6 Simulacion red propuesta IEFA

Propuesta redisefio IEFA

1P Q0S8

Figura 57. Simulacién propuesta de redisefio IEFA en Riverbed

Elaborado por: Los autores
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3.4.7 Propuesta redisefio de topologia de la internetwork de la IEFA

Blogues en la Red de la IEFA

BLOQUE 2 BLOQUE 3

BLOQUE 4

SECRETARIA

LABORATORIO DE QUIM\C@' l BACHILLERATO INTERNACIONAL

' DE.CE.
] )

= couro_psce
moras ey )

= i it 3

i) &
NP <

e o menos  mamusrees  BIBLIOTECA

) aLoQui;.im K T INSPECCION
/ —
ﬂ/@” I

m
5 5 Bz

BLOQUE 8

SALA DE DOCENTES

EDUCACION FISICA

LABORATORIO DE COMPUTACION

BLOQUE 5

BACHILLERATO GENERAL UNIFICADO

BLOQUE 7

BACHILLERATO GENERAL UNIFICADO

y

=nauwe

BLOQUE

BACHILLERATO GENERAL UNIFICADO

Figura 58. Propuesta de Redisefio de red IEFA

Elaborado por: Los autores




3.4.8 Configuracion de Equipos propuestos para la red de la IEFA

Al implementar un IDS para corregir el flujo de informacién que intercambian
redes en diferentes niveles (CIS Controls, 2020), se utiliza el control 12 para
monitorear el trafico en los bordes de red, para obtener una defensa perimetral.

Utilizando la configuracion AAA se obtiene un control sobre el acceso a los
dispositivos de red mediante una contraseiia y un usuario que solo conoce el
administrador de la red (CIS Controls, 2020), aplicando el control 4 en los dispositivos
finales se deben implementar técnicas para que los usuarios utilicen contrasefias de al
menos 8 caracteres, cuentas delicadas asi el administrador de la red podra recibir
alertas de inicio de sesion fallidos, ademés el control 14 indica que al cifrar la

informacidn y las contrasefias no pueden acceder al texto plano original.

Seguridades de autenticacion en equipos

Inicio sesion equipos Configuracion AAA

Figura 59. Configuracion AAA

Elaborado por: Los autores

El firewall se colocara en el limite entre la red de la IEFA e internet (CIS
Controls, 2020), utilizando el control 11 se establece la configuracion segura de los
equipos de red, tales como cortafuegos, enrutadores y conmutadores debido a que los
usuarios mal intencionados suelen atacar a los dispositivos de infraestructura de red

que se configuran de manera menos segura, se toman en cuenta una serie de pasos y
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recomendaciones para obstruir brechas que se puedan encontrar mediante el uso de
herramientas comerciales que ayudan a evaluar tales vulnerabilidades.

Para mantener control sobre puertos, protocolos y servicios se realiza un
escaneo de puertos con una herramienta de monitoreo de la red (CIS Controls, 2020),
aplicando el control 9 del CIS Benchmark.

El filtrado de trafico se realiza mediante ACL que se ubican en los dispositivos
de capa 2 y capa 3 para evitar acceso telnet a la red, evitando que los atacantes accedan

a la internetwork de la IEFA.

IP y puertos permitidos

Figura 60. Configuracion ACL de la IEFA

Elaborado por: Los autores

El acceso inalambrico es una fuente de robo de informacion (CIS Controls,
2020), al aplicar el control 15 se encriptan las claves y se inhabilitan las capacidades
de red, a su vez, al usar protocolos de autenticacion y al crear redes inalambricas
separadas para personas confiables y no confiables se puede auditar la red ante un
incidente.

Gestionar el ciclo de vida de las cuentas de sistema y aplicaciones con el fin de
minimizar las oportunidades de los atacantes (CIS Controls, 2020), el control 16 evita

que exploten las cuentas de usuarios permitidos que no se encuentran utilizadas, por
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lo tanto, es conveniente usar cifrado o técnicas de hash combinadas con criptografia

para todas las autorizaciones.
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CAPITULO IV

ANALISIS DE RESULTADOS

Las simulaciones se realizan entre el estado actual de la red y la propuesta de
redisefio utilizando el trafico enviado y recibido, el cual se muestra en graficas
estadisticas utilizando AS IS y AVERAGE que son parte de las opciones para
visualizar curvas estadisticas. Estas curvas son medidas en bytes/seg, los servicios que
se utilizan para la comparacion son: Base de Datos, Email, Ethernet, FTP, Http y

VOIP.

4.1 Resultados de simulacién de la red actual de la IEFA

La simulacién en Riverbed de la internetwork actual muestra una deficiente
generacion de trafico de los servicios para la red, la simulacién fue realizada para las
12 horas que se cumplen entre la jornada matutina y vespertina, por lo que se evidencia

que se necesita un redisefio de red para la IEFA.

Simulacion de red estado actual

| I | | | 1
] 1 2 3

2 4 .
‘Sdated Time (seconds) (x10,000) Semuoted Teme (seconds) (x10,000)

Figura 61. Resultados Riverbed red actual IEFA

Elaborado por: Los autores
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4.2 Resultados de simulacion de la propuesta de redisefio para la Institucién

Educativa Fiscal “Amazonas”

La figura 62 muestra los valores pico que superan los 2000000 de
eventos/segundo y una generacién de trafico constante en una simulacion de 12 horas,
lo que emula el uso de la internetwork para la jornada matutina y vespertina a la vez
gue mantiene un uso de memoria de 42 MB aproximadamente. Por lo que se demuestra
gue con la metodologia Top-Down y los Controles CIS se ha mejorado el rendimiento

de la red.

Simulacion de red Propuesta

Smulaten progress.

Bapsedtime - Extmuted remaring me
[ Smiation Compined »

Siated Teme: 11h 05m 05a Eversy: 50,000,172 DES Log: 40 eniries
Speed Average: 1.782600 evertaiaec. Cumert. - evertaiaec

Proges o |t S

I Cusrent Simulstion Speed (eventsjsecond) Memery Usage (M8)
W iverage Smulaton Speed (events second) £

i I [ ] ] | I
] i 2 3

2 4 4
Simuited Time (seconds) (x10,000) Smuiated Tme (seconds) (x10,000)

Figura 62. Resultados Riverbed red Propuesta IEFA

Elaborado por: Los autores

4.3 Resultados de simulacion por servicios

4.3.1 Servicio 1
Base de datos (bytes/segundo)
Trafico recibido

Para la comparacion de trafico se utilizan los métodos AS ISy AVERAGE que

posee el simulador, para la base de datos se refleja en el estado actual, el poco consumo

80



de trafico con un promedio de 500 bytes/segundo mientras que en el redisefio aumenta
el promedio a 1250 bytes/segundo, con lo cual se accede a la informacién de forma

eficaz.

Tabla 5. Tréafico recibido desde Base de Datos

Simulacién | AS IS AVERAGE

Red B - - [ —

Actual m \ X  —
g e

Red  E— : - =

Pro puesta E f"u'dl’\\w’\}"ir\. v '\r"dﬂ'r“\.'\/\‘\'\f. IV»\.WF”J \WMpAY EE-']/Jn - B
! -

Elaborado por: Los autores

Tréfico enviado
En la tabla 6 el trafico enviado es mejor en la red propuesta porque mantiene
un promedio de 1280 bytes/segundo, ademas, la red actual mantiene un promedio de

510 bytes/segundo generando poco consumo de datos afectando la calidad de la

informacion.
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Tabla 6. Trafico enviado de Base de Datos

Simulacién | AS IS AVERAGE
Red | B i

| p = e T T e e
ACtua| = ,'\ N“ﬁ'y A H.\,F\\n 4 ‘r‘v ,‘"'v’“. r""l\uf’ ‘|‘ rv‘\rf\ IfLﬂ n |

B AW YA -
Red - o - T
Propuesta | i WWWLMM e —

Elaborado por: Los autores

En latabla 7 se observa que en el trafico recibido y enviado de la red propuesta
se obtiene 1275 + 8 % bytes/seg, mientras que en la red actual se genera un trafico de
500 £ 16.3% bytes/seg, por lo tanto, se evidencia que el trafico ha mejorado en 65.2%
con la propuesta de redisefio.

Tabla 7. Analisis de trafico en Base de Datos

Servicio Tréfico recibido

Tréfico enviado

e s 0 s e

Base de | i P
Datos

- E ¥ N BB EFR B B EREREE

AN s AN AN AN,

e s s s

PR EEENEEEEEERA NN

Elaborado por: Los autores
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4.3.2 Servicio 2

Email (bytes/seq)

Trafico recibido

En la tabla 8 en las imagenes comparativas se aprecia un mejor uso en la red

propuesta para el servicio de Email descongestionando el trafico de la red.

Tabla 8. Trafico recibido en Email

Simulacién | AS IS AVERAGE
Red T : : e
Actual e H ‘. |
5{ \ll" |‘ 'I ‘ \l :
n""l \I\Hﬂhlwﬂ.\l ‘*l‘l‘\\'lm Vn“H H“|‘H|'\m” ‘N‘r“‘w q* :: I
|
Red B . e
Propuesta | = \ fﬂ ” ; | :
Bl A \ | I =1
| V f nJ\M /ﬂ[IA B A - R 8
:L WUI N \v\’ \\ﬂ W IVM\J”W\JH'/«WM\J\/ _:_

Elaborado por: Los autores

Tréfico enviado

En la comparativa de promedios de trafico en la tabla 9 se refleja un consumo
mayor de bytes para la red propuesta, pero generando el trafico adecuado para su
distribucion, mientras que en el estado actual de la red se genera trafico por cada 250

bytes/segundo.
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Tabla 9. Trafico enviado de Email

Simulacién | AS IS AVERAGE
Red N — | —
Actual N :‘

- =l

- Bl

— - \_ : - B
Red - — e T
Propuesta | - =

| B\

| N

Elaborado por: Los autores

En la tabla 10 se evidencia que el trafico recibido en la red actual es 225 +
54.4% bytes/seg, mientras que en la red propuesta es de 550 + 29.7% bytes/seg, se
observa con la propuesta de redisefio una mejora de 78.6% en el tréafico recibido.

El tréfico enviado de la red actual es 212.5 + 52.8% bytes/seg, la propuesta de
redisefio es de 475 + 34.4% bytes/seg, por lo cual el tréfico incrementa en 72.7% con
respecto a la red actual.

Tabla 10. Anélisis de trafico en Email

Servicio Tréfico recibido Tréfico enviado

H I H e e e b ORI 0
Emai

i}

1 : | | ;

\ A \j\/\WV\[V\vA f\ﬁ/\i\ﬂhj\ﬂﬂ/

NEEES RN

et BN YN E I EIEIEIEE

-
-

Elaborado por: Los autores
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4.3.3 Servicio 3

Ethernet (seg)
Los resultados obtenidos en la tabla 11 muestra un mejor comportamiento en
el trafico de carga para la red propuesta con un promedio 0.01ms, mientras que el

trafico de carga para la red actual es de 11ms lo cual da una diferencia en el Delay de

10.99 ms.

Tabla 11. Delay para Ethernet

Simulacién | AS IS AVERAGE
Red — :: s
Actual = [\ \
- E— BN | ::;\
- WM e /\\ \W -
| M/V l ‘ W/H Ml MW N \ w| ’ :::\‘ e
e | B\~
Red - —
Propuesta :::\
= |
=
RS I~ ——

Elaborado por: Los autores

4.3.4 Servicio4

FTP (bytes/seq)

Tréfico recibido

En la tabla 12 en el trafico recibido para el estado actual de la red se denota un
congestionamiento en la imagen AS IS, mientras que en la gréafica obtenida para la
propuesta de redisefio se observa una mejora en el trafico de la red, esto es debido a

los protocolos utilizados para mejorar el rendimiento.
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Tabla 12. Tréafico recibido de FTP

Simulacién | AS IS AVERAGE

Red & T bl

Actual - ?\www_m%, R
Red

Propuesta

REEERRAERERRRANNNRRAN]
o (

of

ol

ol

ol

Lo BEREOHEHEEGEEHEGE

Elaborado por: Los autores

Tréfico enviado

En la comparacion de escenarios de la simulacion, utilizando el método AS IS
y AVERAGE se comprueba que para el servicio FTP el trafico mejora en la red
propuesta debido a que se utiliza un manejo de VLANS que hace que los paquetes no
se pierdan en la red.

Tabla 13. Tréfico enviado de FTP

Simulacion | AS IS AVERAGE
Red
Actual \m

IR EEENERERRRAN

s s U HUUBEEERRaaRBREEEESY
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Red
Propuesta

s s s FHEREGEIRNEFRETE

o

B B s ——

Elaborado por: Los autores

La tabla 14 denota que el trafico recibido en la red actual es 900 + 45.4%

bytes/seg, mientras que en la red propuesta es de 2175 + 38.5% bytes/seg, se observa

con la propuesta de redisefio una mejora de 65.2% en el tréfico recibido.

El trafico enviado de la red actual es 950 + 38.7% bytes/seg, la propuesta de

redisefio es de 2250 + 38.1% bytes/seg, por lo cual el trafico incrementa en 58.3% con

respecto a la red actual.

Tabla 14. Anélisis de trafico en FTP

Servicio Trafico recibido

Trafico enviado

e e e wases
Hierieven)

FTP

Hisre e

PYEEEEEELE

[
‘ |\ “ Il ||
B

V "' ‘l F
3»°F"| | {1 |"" v

geaﬂn

WMWWMWW

N

|' ||H '\ /
(' ‘1f|‘|| | ral In
\| Il‘l“ " |‘ I' I‘l {

v

I F

LTINS

,_,-\ h‘|

= H\.
("

‘ | ‘Il‘.r.l‘l ‘
i wll\ :‘.. i‘il‘ ‘m iy

\, lf“ I‘I; |

RETERLTREELN

Elaborado por: Los autores

4.3.5 Servicio b

HTTP (bytes/seg)

Tréfico recibido

Las pruebas correspondientes sobre el trafico recibido en la red actual muestran
un consumo de 32 bytes/seg afectando el rendimiento de la red, en la propuesta de

redisefio el trafico aumenta a 77 bytes/seg lo cual aumenta el envio de paquetes

provocando un menor tiempo de uso de trafico en la red.
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Tabla 15. Tréfico recibido de Http

Simulacién | AS IS AVERAGE

Red | 8

Actual

Red 3 o : -
Propuesta m

Elaborado por: Los autores

Tréfico enviado

Las diferencias en las gréficas obtenidas en la simulacion para el tréfico
enviado indican que la propuesta de redisefio utiliza 6700 bytes/seg mientras que la
red de estado actual maneja 2700 bytes/seg obteniendo una diferencia de 4000
bytes/seg en promedio.

Tabla 16. Tréfico enviado de Http

Simulacién | AS IS AVERAGE

Red o - U

Actual NW’\/\WWW -
Red ol | T
Propuesta EWWIW\M £
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Elaborado por: Los autores

En la tabla 17 se distingue que el trafico recibido en la red propuesta es 2475 +
43.7% bytes/seg, mientras que en la red actual es de 900 * 45.4% bytes/seg, se observa
con la propuesta de redisefio una mejora de 65.2% en el trafico recibido.

El trafico enviado de la red actual es 2675 * 13% bytes/seg, en la propuesta de
redisefio es de 6600 + 7.4% bytes/seg, por lo cual el trafico incrementa en 62.5% con
respecto a la red actual.

Tabla 17. Analisis de tréfico en Http

Servicio Tréfico recibido Tréfico enviado

e e i e e

Http i e B H=—r i o

WARNRNRRRNNRNRNNT)

Elaborado por: Los autores

4.3.6 Servicio 6

VOIP (bytes/seq)
Tréfico recibido

El valor promedio mas alto se obtiene en la red propuesta con 16500 bytes/seg
lo cual hace que la calidad de servicio mejore, permitiendo el uso de plataformas de

comunicacion evitando caidas en la red.
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Tabla 18. Tréafico recibido de VOIP

Simulacion | AS IS AVERAGE
Red = . =
Actual | WMMWW E
Red = =
Propuesta | 8 1 A MV M- =

Elaborado por: Los autores
Tréfico enviado

En la tabla 19 se aprecia que el trafico enviado para el servicio de VOIP es
mejor en la propuesta de redisefio que en el estado actual, debido a que en los métodos
AVERAGE y AS IS se muestra un mejor rendimiento de la red.

Tabla 19. Tréfico enviado de VOIP

Simulacion | AS IS AVERAGE

o———p——

Red
Actual

|
\

o = = W W e we we e we me ae Be ae =e

Red . — — s
Propuesta

L REHREEGEEEREERERER
-t i TFREGAGRRRBIINE

. B em e ee dBm e e e e me dee e e - e A Em M e B Wm we e me B we me

Elaborado por: Los autores




La tabla 20 evidencia que el trafico recibido en la red actual es 7000 £ 11.7 %
bytes/seg, mientras que en la red propuesta es de 19000 + 8.6% bytes/seg, se observa
con la propuesta de redisefio una mejora de 64.7% en el trafico recibido.

El trafico enviado de la red actual es 5500 + 7.4% bytes/seg, la propuesta de
redisefio es de 7625 + 7.6.7% bytes/seg, por lo cual el trafico incrementa en 28.6% con

respecto a la red actual.

Tabla 20. Anélisis de trafico en VOIP

Servicios Tréfico recibido Tréfico enviado

VO I P T e RS W 681 P : HS=a e

N Ve al l;\—\f\/\_/»\‘v\,n WA AAAN

I‘ A T T N Y gV

J

TITIRRETIITIREINIT

s s+ 2 = 5 5 £ E 8 ¥ B X
g- 8 § % B B E & E B B B ¥

Elaborado por: Los autores
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4.3.7 Analisis economico

El costo total de la red es basado en dispositivos, software, cableado
estructurado y cuarto de comunicaciones que son necesarios para la propuesta de
redisefio, los costos referenciales se encuentran en las figuras 63, 64, 65y 66, ademas

el costo total se denota en la figura 67.

Descripcion dispositivos

DESCRIPCION CANTIDAD PRECIO PRECIO
UNITARIO (USD) | 1141 usp)

CISCO 881/K9 2 0% 0%

CISCO SWITCH 1 2300 2300

CATALYST 3550-48

CISCO SWITCH | 2 1900 3800
2960 -24PC-L
FIREWAILL ASA | 1 3495 3495
5510-BUN-K9
SWITCH TPLINK 5 0* 0*
TL-SF1024D
HUAWEI 8 377 3016
APS5130DN

TOTAL 12611

Nota: Los equipos con precio 0, son los que la IEFA dispone.
Figura 63. Proforma de dispositivos de red de la IEFA

Elaborado por: Los autores

Precio Software

DESCRIPCION CANTIDAD PRECIO PRECIO
UNITARIO (USD) | 1101 spy
NORTON 360 1 34999 34999
PRTG 1 3200 3200
OFFICE 365 150 25 3750
WINDOWS 10 150 150 22500
TOTAL 29799.99

Figura 64. Costo Software a utilizar en la IEFA

Elaborado por: Los autores
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Descripcion de cableado estructurado

DESCRIPCION CANTIDAD PRECIO PRECIO
INIT. ,
UNITARIO (USD) | o747 (uspy
Rollo (305m) cable | 3 220 660
UTP cat. 6 Panduit
Patch Cord Cat 6 40 16 640
Face plate 4 puertos 113 2 226
Jack RI45 cat 6|6 15 90
(100u)
Cajas decorativas 44 1.50 66
Bandejas (20 cm) 1270 11.10 14097
Canaleta de piso | 340 1131 38454
(60x13 cm)
Tuberia emt (3m) 60 3 180
Caja de paso (20x20 | 30 11 330
cm)
Caja de revisién | 14 10 140
(30%30x10cm)
Certificacion  salidas | 452 6 2712
Categoria 6
TOTAL 22986.4

Figura 65. Costo cableado estructurado para la IEFA

Elaborado por: Los autores
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Proforma de Cuarto de Telecomunicaciones

DESCRIPCION CANTIDAD PRECIO PRECIO
INIT: -
UNITARIO (USD) TOTAL (USD)

Patch panel Cat 6A 48 | 1 50 50
puertos
Organizador de cables | 1 220 220
vertical
Rack de pared cerrado | 1 400 400
25 ur
Bandeja estindar 2u | 8 15 120
19~
Pdu Nexxt Multitoma | 1 120 120
Vertical De 12 Tomas
125v 15a
Mano de obra 1 30000 30000
Planos yi|1 5000 5000
documentacion

TOTAL 35910

Figura 66. Costo cuarto de Telecomunicaciones para la IEFA

Elaborado por: Los autores

Presupuesto final

DESCRIPCION PRECIO
TOTAL (USD)

Dispositivo 12611

Software 29799 99

Cableado estructurado | 22186 4

Cuarto de | 35910

telecomunicaciones

TOTAL 100507.39

Figura 67. Costo final de la propuesta para la IEFA

Elaborado por: Los autores
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4.3.8 Beneficio

La IEFA, al mantener la informacion respaldada siguiendo los planes de
gestidén propuestos evita, que al tener la pérdida de informacion por algin ataque
informatico tenga que gastar en los trabajos de recuperacion, siendo su costo de $ 300
por dispositivo, aproximadamente existen 150 dispositivos finales, el costo llegaria a

$45000, garantizando la confidencialidad de la informacion de la institucion.

Al aplicar las estrategias de seguridad de la red y proteccion de datos (CIS
Controls, 2020), el cual corresponde al control 13 se evita que la informacién de
personal administrativo, docentes y estudiantes sea filtrada al pablico, asi la institucién
no necesita incurrir en gastos de indemnizacién basados en los articulos 230, 231, 232
y 234 del codigo organico integral penal (ASAMBLEA NACIONAL, 2014) y la
posible sancién del 17% de los ingresos totales de la institucion .

La Institucién Educativa Fiscal “Amazonas” al mejorar los servicios de red con
la propuesta de redisefio, provee de acceso a material de educacién virtual de forma
eficiente con lo cual el colegio puede proponer una transicion de bachillerato general
unificado a bachillerato internacional haciendo que los alumnos posean un titulo
avalado a nivel internacional, segun los estudios realizados por (INEVAL, 2018) los
alumnos de BI obtienen un 20% mas de puntaje en la prueba para ingreso a la
Universidad lo que les asegura acceder a becas en universidades estatales o

internacionales.

Indemnizaciones y recuperacion de la IEFA

DESCRIPCION COSTO (USD)
Recuperacion de Informacién 45000
Indemnizaciones por filtrado de datos personales | 120000
TOTAL 165000

Figura 68. Costos de recuperacion IEFA

Elaborado por: Los autores
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CONCLUSIONES

Al realizar el andlisis del estado actual de la internetwork se evidencia la
inseguridad que existe en las redes de datos de la IEFA, se encontraron dispositivos
activados con la configuracién basica dirigidos a la funcionalidad de uso méas no a la
seguridad dejando en riesgo al trafico e informacidn que transite.

Al aplicar en conjunto las politicas de seguridad, estrategias de gestion de
seguridad y controles del CIS Benchmark en las configuraciones de los dispositivos
considerados como activos de la IEFA se resolvieron gran parte de las vulnerabilidades

halladas en el andlisis de estado actual.

El estudio de costos para la propuesta de redisefio es basado en hardware y
software con un estimado de $100507.39, logrando que la institucién se beneficie de
una transicion de Bachillerato General Unificado a Bachillerato Internacional,
mientras que al obtener la seguridad de la red mediante la propuesta de redisefio se
evita que atacantes a la internetwork obtengan datos de personal administrativo,
docentes y estudiantes, a su vez que pueden afectar a la informacion almacenada , asi
la IEFA descarta gastos de indemnizacion y recuperacion por un costo de $165000
aproximadamente como lo mandan las leyes vigentes.

Al redisefar la estructura de la IEFA se procede a brindar cobertura de red a
bloques de bachillerato general unificado y de bachillerato internacional, por lo cual
la institucion después del balanceo de carga adecuado de Internet, podra trabajar para
investigaciones de los docentes, ademas que los estudiantes tendran acceso a
informacion segun los requerimientos de la institucion.

Si bien el personal administrativo, docentes y estudiantes de la IEFA continua
sus operaciones diarias durante el periodo escolar se han encontrado con ciertos

contratiempos los cuales son: caida parcial o total de internet por bloques y periodos
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largos de espera al realizar consultas los cuales pueden contrarrestar el tiempo de
productividad, se aplicaron el 80% de los controles del CIS Benchmark los cuales
resolverian los problemas hallados en la internetwork de la IEFA.

El anélisis de los resultados obtenidos en la simulacién para la propuesta de
redisefio denota un 63.3% de incremento promedio en el rendimiento de la red, basado
en el tréfico recibido y enviado entre los dispositivos de la internetwork, dado que la
pérdida de paquetes no genera cuello de botella debido a la segmentacion en VLANS
de la red y con un protocolo de redundancia evitando que la institucién tenga enlaces
de red sin acceso a Internet.

Para el redisefio de red al mantener una topologia tipo estrella extendida, la
infraestructura de red se centraliza y se convierte en administrable, debido a la
asignacion de ACL, VLANS vy el uso de un firewall, obteniendo una internetwork
robusta que puede ser utilizada por personal administrativo, docentes y estudiantes de

la institucion.
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RECOMENDACIONES

Se recomienda gestionar el ancho de banda con politicas de QoS para obtener
un balanceo de carga adecuado para que los bloques de la institucion y que sus
diferentes departamentos obtengan el Internet que es necesario para su desempefio.

Es conveniente implementar un software de monitoreo para los usuarios de la
institucion, para garantizar los tiempos de solucion en los dispositivos que muestren
problemas.

Se recomienda actualizar el hardware y software de la institucion debido a la
antigliedad de la internetwork de la IEFA.

Es necesario emitir politicas de seguridad de la informacion en la IEFA que

guien el tratamiento de la informacion y de los procesos relacionados con ella.
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