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Resumen

Las empresas pueden verse afectadas por amenazas que provoquen pérdidas y dafios a los
activos de informacion, perjudicando directamente la continuidad del negocio por lo que la
empresa publica municipal de residuos sélidos Rumifiahui Aseo requirié un analisis de sus

riesgos de informacion.

Este proyecto utilizd la Metodologia MAGERIT de Analisis y Gestion de Riesgos que
identificd los activos mas importantes del departamento de tecnologia, asi como los riesgos y
amenazas a los que pueden estar expuestos, para recomendar la implementacion de

salvaguardas.

Con la ayuda de la herramienta PILAR, que fue utilizada principalmente por MAGERIT, se
identificaron los activos para realizar el analisis de riesgo, se listaron los activos criticos, asi
como sus amenazas y salvaguardas, se realizé una evaluacién de estos para identificar los riesgo

e impacto que pueden causar si se materializan las amenazas.

Finalmente, se evidenciaron los activos criticos, se elabor6 un plan de seguridad que contiene
un plan de ejecucion y una politica de seguridad. Se evidencid que, de veinte activos criticos,

el 90% redujo al minimo el impacto y los restantes bajaron su nivel de riesgo.



ABSTRACT

Companies may be affected by threats that cause loss and damage to information assets, directly
undermining business continuity for which the “Empresa Pdblica Municipal de Residuos

Sélidos Rumifiahui Aseo” required an analysis of their information risks.

This project was using the MAGERIT Methodology for Risk Analysis and Management that
identified the most important assets of the technology department, as well as risks and threats

to which they may be exposed, to recommend the implementation of safeguards.

With the help of the PILAR tool, which was mainly used by MAGERIT, the assets were
identified to carry out the risk analysis, the critical assets were listed, as well as their threats
and safeguards, an assessment of these was carried out to identify the risk and impact that they

can cause if threats materialize.

Finally, the critical assets were evidenced, a security plan was elaborated containing an
execution plan and a security policy. That was evidenced that out of twenty critical assets, 90%

reduced to minimum’s impact and the remaining ones lowered their risk level.



INTRODUCCION
Este proyecto tiene como fin en el desarrollo de una propuesta de un plan de contingencia para
salvaguardar los activos de informacion del departamento de TICs empleando la metodologia
MAGERIT, con la ayuda de la herramienta PILAR, que permitira que el area de tecnologia
tenga un conocimiento de los riesgos que puedan presentar sus activos y el tratamiento que se

les pueda brindar a los mas criticos.

Se ha considerado que el presente trabajo de titulacion sea divido en 4 capitulos, mismos que

detallan a continuacioén:

Capitulo 1 denominado Descripcion del Objeto de Estudio, se tratara de una descripcion general
de la empresa que se considera como objeto de estudio, su misién y vision al afio 2020, asi

como los servicios y las actividades que realiza la empresa.

Capitulo 2 denominado Marco Te6rico, menciona el soporte contextual empleado e investigado

para ser la base de los conceptos utilizados en el planteamiento del problema de estudio.

Capitulo 3 denominado Analisis de riesgos, se considera el soporte del proyecto, en donde como
primer punto se define la identificacion de los activos de informacién del departamento de
tecnologia, posteriormente se identifican las amenazas que puedan tener los mencionados
activos, se realiza la validacion de las posibles salvaguardas existentes, de igual manera se
realiza un analisis de las vulnerabilidades y se determina los riesgos a los que pueden ser

susceptibles los activos de informacion.

Capitulo 4 denominado Gestidn de Riesgos, se identifican los riesgos mas criticos y se toman

las medidas necesarias que permitan prevenir o mitigar los riesgos encontrados, se implementan
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nuevas salvaguardas y se refuerzan las ya existentes, proponiendo un plan de seguridad con el

objetivo de controlar los riesgos que han sido identificados en el departamento de tecnologia.

Como punto final el apartado de Conclusiones y Recomendaciones, en donde se resumen los
resultados obtenidos y se realizan sugerencias para tomar a consideracion por parte del

departamento de tecnologia.

1. ANTECEDENTES

La empresa Publica Municipal de Residuos Sélidos Rumifiahui-Aseo de aqui en adelante
nombrada por sus siglas como EPMR, es una organizacion que contribuye a la limpieza del

canton Rumifiahui mediante la recoleccion de residuos sélidos generados en el canton.

El departamento de tecnologia de la institucion puede desconocer el riesgo que puedan tener
sus activos y verse comprometidos con la continuidad de los servicios en caso de la

materializacion de alguno de ellos, afectando también a la reputacion de la empresa.

El proyecto de tesis radica en realizar una Propuesta de un plan de contingencia para
salvaguardar los activos de informacion en el Departamento de Tecnologia de la Informacién
y Comunicacion de la EPMR empleando la metodologia MAGERIT, mismo que ayudara al
departamento de tecnologia y por ende a la institucién a comprender los riesgos que pueden
presentarse en sus activos de informacion, la importancia y criticidad que se debe brindar a
aquellos activos que requieran mayor control, ayudando a una mejor toma de decisiones eficaz

y a tiempo.
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2. PROBLEMA DE ESTUDIO

El Departamento de TIC's en la EPMR, se conforma de dos personas (Un Jefe de TICS y un
Técnico en Informatica), que estan a cargo de las actividades tecnoldgicas y administrativas
que han sido designadas por la méxima autoridad, considerando entre sus funciones la
administracion de redes, soporte al usuario, administracion de usuarios, dar seguimiento a los
procesos necesarios para continuar con el correcto funcionamiento de las actividades en la

empresa.

Se considera que cualquier sistema de informacidn o arquitectura tecnoldgica esta expuesta a
riesgos, esto implica que tanto software como hardware son susceptibles de diversos fallos que
pueden ser provocados por errores humanos, errores fisicos o incluso hasta desastres naturales,
en caso de presentarse cualquier anomalia los funcionarios del departamento de tecnologia
deben estar en la capacidad de determinar la gravedad del problema y en la obligacion de

plantear una solucion inmediata ante el evento suscitado.

Uno de los inconvenientes presentados, es que el departamento de tecnologia no posee
documentacion que permita indicar las acciones a tomar en casos de amenazas o en su defecto
un plan de contingencia que permita mitigar los problemas que puedan presentarse al verse
expuesto a riesgos, amenazas y vulnerabilidades que impliquen perdida de informacion, asi
mismo en los equipos informaticos que la empresa posee, al verse estos afectados causaran alto

impacto en el funcionamiento correcto de las actividades de la empresa.

La empresa consta con un servidor de respaldos que permite realizar un backup de los equipos
de computo y servidores, pero existe gran riesgo en pérdida de informacion al no contar un
sistema de bloqueo de puertos para dispositivos USB, ya que muchas veces los funcionarios
realizan sus trabajos directamente en las Flash Memory o discos duros, lo que provoca que no

se almacene la informacion en los computadores de la empresa.
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Es necesario la implementacion de un plan de contingencia que permita seguir lineamientos
para la toma de decisiones ante la ocurrencia de un evento que puede ser perjudicial para el

correcto funcionamiento de la empresa.
3. JUSTIFICACION

En la actualidad la utilizacion de las tecnologias de la informacion es creciente en
organizaciones y empresas, de igual manera se exponen a riesgos que puedan causar pérdida de

los activos de informacidén mas criticos manejados por el departamento de tecnologia.

La EPMR para su continuo funcionamiento apunta a su infraestructura tecnoldgica para brindar
un servicio &gil a la comunidad rumifiahuense, por lo tanto, la necesidad de proteger los activos
de informacion se convierte en objetivo primario ante la posible destruccién, pérdida, robo u
otras amenazas que pueda presentar la empresa y que afecten directamente a la disponibilidad
de la informacidn, para ello se debe establecer un plan de contingencia que permita mitigar

estas actividades.

Plantear la implementacion de un plan de contingencia para los activos de informacion en el
Departamento de Tecnologia de la EPMR basado en la metodologia MAGERIT, permitira
obtener respuestas a riesgos que puedan afectar al area, permitiendo tener una agil toma de
decisiones ante los eventos que puedan ocurrir, garantizar la seguridad, disponibilidad,

integridad y confiabilidad de la informacion que posee el departamento y por ende la empresa.

Por lo citado anteriormente, conviene desarrollar un plan de contingencia, mismo que indicara
a los funcionarios del departamento de tecnologia como actuar y qué acciones tomar ante un
posible incidente que afecte a los componentes fisicos, l16gicos y sobre todo precautelar la

integridad de la informacion.

4. OBJETIVOS
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El beneficiario directo del presente trabajo de tesis son por una parte la Empresa Publica
Municipal de Residuos Solidos y el Departamento de Tecnologia, sus equipos informaticos, la

informacion que debe estar bajo los criterios de confidencialidad, integridad y disponibilidad.
4.1, Objetivo General

Determinar un plan de contingencia para el Departamento de Tecnologia de la Informacién y
Comunicacion en la Empresa Publica Municipal de Residuos Solidos Rumifiahui-Aseo EPM,

con el fin de salvaguardar sus activos de informacion.
4.2, Objetivos Especificos

e Reconocer los activos de informacion criticos que maneja el Departamento de
Tecnologia de la Informacion y Comunicacion.

e Realizar un analisis de riesgos en el Departamento de Tecnologia identificando los
posibles riesgos y vulnerabilidades que pueden afectar al normal funcionamiento de los
servicios que brinda.

e Delimitar las acciones a tomar para resguardar los equipos de informacién y la
informacion mas relevante existente.

e Proponer un plan de contingencia que mitigue los riesgos mas criticos que afecten al

departamento de tecnologia.
5. METODOLOGIA

La metodologia utilizada en este proyecto es la del analisis y gestion de riegos MAGERIT
elaborada por la CSAE (Consejo Superior de Administracion de Espafa) dirigido a
organizaciones que dependen de las tecnologias de la informacién para su correcto

funcionamiento.
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Para aplicar la metodologia Magerit es necesario seguir con una serie de tareas que son, primero
un anélisis de riesgos para determinar el estado actual de la organizacion, la gestion de riesgos

para revisar que hacer con estos riesgos y finalmente la realizacion de un plan de seguridad.

De acuerdo a (Consejo Superior de Administracion Electronica, 2012a) Magerit persigue los

siguientes objetivos:

Figura 1
Objetivos de Magerit

e Directos

o Concienciar a los responsables de las organizaciones de informacion de
la existencia de riesgos y de la necesidad de gestionarlos

o Ofrecer un método sistematico para analizar los riesgos derivados del
uso de tecnologias de la informacién y comunicaciones (TIC)

o Ayudar a descubrir y planificar el tratamiento oportuno para mantener
los riesgos bajo control

e Indirectos:

o Preparar a la Organizacién para procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda en cada caso

Nota. Objetivos Directos e Indirectos de MAGERIT Fuente: (Consejo Superior de

Administracién Electronica, 2012a)

Magerit ayuda a plantear medidas preventivas en contra de posibles ataques que vulneren la
seguridad de la informacion, en base a un andlisis de riesgos que se adapta segun las necesidades

de la organizacion que hace uso de esta metodologia.

MAGERIT se basa en analizar el impacto que puede tener para la empresa la violacion de la
seguridad, buscando identificar las amenazas que pueden llegar a afectar la compafiia y las
vulnerabilidades que pueden ser utilizadas por estas amenazas, logrando asi tener una

identificacion clara de las medidas preventivas y correctivas mas apropiadas.(Gutiérrez, 2020).
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CAPITULO 1

1. Descripcion del Objeto de Estudio

En el presente capitulo se presentard una breve descripcion de la EPMR, asi como de sus

actividades fundamentales para contribuir con la limpieza del cantdn Rumifiahui.
1.1. Antecedentes de la empresa
RESENA HISTORICA

Figura 2
Historia de Creacion

Mediante Ordenanza Municipal No. 18-2010, de fecha 17 de Diciembre del 2010, y publicada en el
Registro Oficial No. 352, de 30 de Diciembre del 2010, se cred la Empresa Publica Municipal de
Residuos Sélidos Rumifiahui-Aseo (EPM), que sucede juridicamente a la Empresa de Manejo de
Desechos Soélidos de Rumifiahui EMDES CEM, para operar el sistema de aseo del Canton
Rumifiahui, dentro de |as actividades de recoleccian, transporte, barrido, disposicién final,
almacenamiento, tratamiento y comercializacion de los residuos sélidos del Canton Rumifiahui.

Nota. Resefia Historica de la EPMR. Fuente: (RUMINAHUI — ASEO, EPM, n.d.)

En la actualidad la Empresa Publica Municipal de Residuos Sélidos Rumifiahui Aseo, cuenta

con 7 Gerencias distribuidas de la siguiente manera:

e Gerencia General.

e Asesoria Juridica.

e Gerencia Administrativa y de Talento Humano.

e Gerencia Financiera.

e Gerencia de Planificacion y Gestiébn Empresarial.
e Gerencia Radio ECOS de Rumifiahui.

e Gerencia de Operaciones.
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1.1.1. Reconocimiento de la Empresa

La EPMR tiene como meta ser reconocida a nivel nacional como la mejor empresa de

recoleccion de residuos sélidos, para ello se plantea los siguientes propésitos:
1.1.1.1. Mision Institucional

La misién al afio 2021 de la EPMR es la siguiente:

Figura 3
Mision Institucional

“Somos una Empresa Plablica enfocada en la gestion integral de residuos solidos no peligrosos y
desechos sanitarios, para conservar limpic al canton Rumifiahui.”

RADIO: «Somos una radio Pablica Municipal. que informa, educa y entretiene a la comunidad.»

Nota. Mision Institucional de la EPMR. Fuente: (RUMINAHUI — ASEO, EPM, n.d.)
1.1.1.2.  Visién Institucional

Para el afio 2021 la vision de la EPMR es la siguiente:

Figura 4
Vision Institucional

“Ser reconocidos a nivel nacional por nuestro modelo de gestidon basado en la efectividad del
servicio, tecnologia e infraestructura innovadora, talento humano motivado y el compromiso
ciudadano. Contribuiremos de manera decidida con el medio ambiente y el orgullo
rumifiahuense.”

RADIO: «Consolidarnos como el medio de comunicacion de mayor credibilidad v sintonia en el
canton Rumifiahui y el valle de los chillos.»

Nota. Mision Institucional de la EPMR. Fuente: (RUMINAHUI — ASEO, EPM, n.d.)
1.1.1.3. Objetivos Estratégicos

Objetivo General de la Empresa:

“Mantener el canton siempre limpio”.

Obijetivos Especificos de la Empresa:
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e Garantizar servicios oportunos, continuos y completos cumpliendo las normativas
vigentes,

e Asegurar el financiamiento y las inversiones en tecnologia y el desarrollo de nuestro
talento humano.

e Lograr la generacion «responsable» de desechos sélidos educando de manera
permanente.

e Lograr el apoyo de socios estratégicos.

e Consolidar nuestra Cultura Organizacional hacia la excelencia y efectividad de nuestros

Servicios.

1.2. Organigrama de la Institucion

La Empresa Rumifiahui Aseo esta representada por el Directorio que es el rgano de legislacion
y fiscalizacién, y él o la Gerente(a) General que es la maxima autoridad ejecutiva de la
institucion. Ademas, cuenta con Gerentes designados con puestos de libre designacion y

remocion:

e Asesor Juridico.

e Gerente de Planificacion y Gestion Empresarial.

e Gerente Financiero.

e Gerente Administrativo y de Talento Humano.

e Gerente Radio Publica Municipal "Ecos de Rumifiahui".

e Gerente de Operaciones.

De la Estructura Organica por Procesos La Empresa Publica Municipal de Residuos Solidos
"Rumifiahui-Aseo”, para el cumplimiento de su mision, objetivos y responsabilidades,

desarrolla procesos internos y esta conformada por:
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Figura 5
Organigrama de la Organizacion

GERENCIA DE
PLANIFICACION Y GESTION ASESORIA JURIDICA
EMPRESARIAL
COMUNICACION TECNOLOGIADE LA
SOCAL EIMAGEN INFORMACION Y
INSTITUCIONAL COMUNICACION

GERENCIA
FINANCIERA

GERENCIA
ADMINISTRATIVAY
DE TALENTO
HUMANO

- DOCUMENTAGON SERVICIOS
i m s S Skt

GERENCIADE LARADIO
PUBLICA MUNICIPAL
"ECOS RUMINAHUI"

GERENCIADE
OPERACIONES

OPERACION,
s a SEGURIDAD
RECOLECCION ¥ : g VENTAS Y
= OCUPACIONALY
SERVIQIO AL AR MARKETING
CLIENTE

Nota. Organigrama General de la Institucion. Fuente: (RUMINAHUI — ASEO, EPM, n.d.)

1.3. Actividades

La Empresa Publica Municipal de Residuos Solidos Rumifiahui-Aseo (EPMR), ofrece los

servicios que se detallan en la imagen:

Figura 6
Lista de los servicios de Aseo

Barrido Barrido Limpieza y Recoleccién
Manual de Mecanico en Eventos y
calles de Calles Espectaculos Pablicos

ion de ién en Hil y i6 i6
D ias, Limpieza de diferenciada de de papeleras
Hospitalarios  y Centros Comerciales calles y plazas residuos sélidos
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Nota. Servicios de Aseo proporcionado por la EPMR. Fuente:(RUMINAHUI — ASEO, EPM,

n.d.)
Los servicios ofrecidos se enlistan a continuacion:
1. Recoleccidn contenerizada.
2. Recoleccion Tradicional.
3. Barrido manual de calles.
4. Barrido mecanico de calles.
5. Limpiezay recoleccién en eventos y espectaculos publicos.
6. Recoleccion de desechos hospitalarios.
7. Recoleccion en industrias, mercados y centros comerciales.
8. Hidrolavado y limpieza de calles y plazas.
9. Recoleccion diferenciada de residuos solidos.
10. Recoleccidn de papeleras
1.4. Recursos
1.4.1. Personal

La institucion brinda un servicio las 24 horas del dia los 365 dias el afio, para ello se en la Tabla

1. el nimero de personal por area con el que cuenta la empresa:
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Tabla 1.
Personal de la empresa

TIPO CARGO NUMERO
CHOFERES 8
OPERATIVOS 14
AYUDANTES 2
AUXILIARES 2
SUPERVISOR DE RUTA 1
RECOLECCION/BARRIDO 35
DIRECTIVOS 6
ADMINISTRATIVOS 49
TOTAL, EMPLEADOS Y 117
TRABAJADORES

Nota. La tabla muestra la cantidad de empleados que trabajan en cada area de la empresa

Fuente: Talento Humano EPMR

1.4.2. Recursos Materiales

La EPMR, cuenta con los siguientes recursos materiales:

e Terreno.

e Maquinaria 'y Equipos.

e Equipos de Computo.

e Equipos de Oficina.

e Vehiculos.

e Equipos de comunicacion.

e Edificio.

1.4.3. Departamento de Tecnologia De La Informacion y Comunicacion
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El area de tecnologia de la EPMR pertenece a la Gerencia de Planificacion y Gestion
Empresarial, y es la encargada de proporcionar los servicios tecnolégicos en la empresa de una

manera oportuna y eficaz.
1.4.3.1. Recurso Humano Tecnoldgico

El personal con el que actualmente cuenta el departamento de tecnologia se describe a

continuacion en la Tabla 2.

Tabla 2.
Personal de TICS

Nombre Cargo Profesion
Sr. Ing. Luis Villalta JEFE DE TIC's Ingeniero De
Sistemas
Sr. Ismael Aldaz TECNICO EN Egresado de Ila
INFORMATICA  Carrera Ingenieria
en Sistemas

Nota: Lista del personal de TICS de la EPMR. Elaborado por los Autores
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CAPITULO 2

2. Marco Tedrico

2.1. Seguridad Informética y de la Informacion

La seguridad informatica y de la informacion en las empresas se la considera un pilar importante
en la era digital actual donde se mueven grandes cantidades de informacién y en donde mucha
de esta puede estar expuesta a ataques y amenazas tanto internas como externas, por esta razon
es importante mantener los activos de las empresas bien protegidos y elaborar planes de

contingencia en caso de que estos ocurran.

2.1.1. Seguridad Informética

Es aquella que intenta proteger los activos de las organizaciones, estos activos pueden ser
equipos fisicos, aplicaciones, informacion, comunicaciones entre otros. Segun (L6pez, 2010)
“La seguridad informética es una disciplina que involucra el disefio de reglas, procesos,
métodos y técnicas para lograr sistemas de informacion seguros y confiables..” (p.9). Todas las
empresas y organizaciones salvo algunas excepciones manejan Sistemas de informacion y
sistemas informaticos que apoyan el funcionamiento de la organizacion por lo que la existencia
de normas y procedimientos que permitan proteger dichos sistemas es fundamental para

proteger los activos de la organizacion.

Existen varias definiciones que ayudan a clasificar diferentes conceptos de seguridad
dependiendo de lo que se esté tratando de proteger o la forma en la que se realice la proteccion

algunas de ellas son:
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2.1.1.1. Seguridad Fisica

Cubre todo lo referente a equipos informaticos como computadoras, servidores, equipos de red.
Las principales amenazas a las que los equipos fisicos estan expuestos son los robos, desastres

naturales, fallos de energia entre otros.(Fabian & Buendia, 2013)

2.1.1.2. Seguridad Logica

Hace referencia a las aplicaciones instaladas que se ejecutan en los equipos fisicos o a los
sistemas operativos. Las amenazas que afectan a la seguridad l6gica son principalmente los
diferentes tipos de virus (troyanos, malware, adware.), la pérdida de datos, ataques directos al

servidor aprovechando las vulnerabilidades.(Fabian & Buendia, 2013)

2.1.1.3. Seguridad Activa

Busca la solucion antes que de Ilegue un problema. Adopta medidas para proteger los activos

de la empresa(Fabian & Buendia, 2013)

2.1.1.4. Seguridad Pasiva

Son mecanismos que protegen a la organizacion después de que llega un ataque, por ejemplo,
una copia de seguridad no permitiria proteger la informacion en caso de un ataque o de que un

equipo sufra algin dafio.(Fabian & Buendia, 2013)

2.1.2. Seguridad de la Informacion

La informacidn se define como un activo importante de un negocio, este tiene un gran valor
para las organizaciones y requiere una proteccion adecuada. Estos se encuentran asociados a
riesgos y amenazas que explotan un amplio campo de vulnerabilidades.(Organizacion

Internacional de Normalizacion, 2005).
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La seguridad de la informacion tiene relacién directa con medidas preventivas que son aplicadas
con el proposito de salvaguardar y proteger la informacion bajo la integridad, disponibilidad y
confidencialidad (Solarte et al., 2015). La confidencialidad de la informacién se la garantiza
con el acceso a esta Unicamente por personal autorizado, para preservar la integridad se debe
cuidar que la informacion no sea alterada y se mantenga tal y como desee el usuario y para
conservar la disponibilidad se debe garantizar el acceso a la informacién por parte de los
usuarios en cualquier momento que se necesite.(Fabian & Buendia, 2013). Las organizaciones
tienen que aplicar metodologias que ayuden a preservar la informacion, este en formato fisico

o electronico e implementar la tecnologia necesaria para lograr este objetivo.

2.1.3. Vulnerabilidades

Segun (Lépez, 2010), las vulnerabilidades representan la posibilidad de que se cristalice una
amenaza informatica sobre un activo. No todos los activos son vulnerables a las mismas
amenazas, por ejemplo, los datos son vulnerables al robo de informacién, mientras que un

servidor puede ser vulnerable a un fallo eléctrico 0 de mantenimiento.

2.1.4. Amenazas

Son los ataques internos o externos a los que estan expuestos los sistemas informaticos
aprovechando sus vulnerabilidades. Una amenaza puede ser ocasionada por diversos factores
como personas, maquinas o sucesos que buscan la oportunidad de producir algin dafio. Hay
diferentes tipos de amenazas, pero la mayoria son de caracter fisico o l6gico(Sena & Tenzer,
2004). Algunos ejemplos de amenazas son dafios de hardware, sucesos ambientales, software

malicioso, robo o destruccion de informacion.

2.1.5. Riesgos

Se define como la posibilidad que ocurra 0 no una amenaza aprovechando las vulnerabilidades

del sistema. Un riesgo existe siempre y cuando existan vulnerabilidades a las que las amenazas
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puedan atacar. Otra definicion como lo describe (Talabis & Martin, 2013) el riesgo se puede
definir como la cuantificacion o medicion de la incertidumbre, los analisis de riesgo son

principalmente un ejercicio de medicion de la incertidumbre.

Una organizacion en la que no se ha identificado o medido sus riesgos permanecerd en un estado
de incertidumbre en donde no puede protegerse contra posibles peligros. Si una organizacion
no conoce su estado de riesgo, esta no podré protegerse contra posibles peligros hasta que sea

capaz de identificarlos y medirlos.

2.2. Analisis de Riesgos

2.2.1. Proceso de Analisis de Riesgo

Para (Lopez, 2010) se necesita seguir los siguientes pasos para realizar un analisis de riesgos:

mmnt  Hacer inventario y valoracion de los activos.

Identificar y valorar las amenazas que puedan afectar a la seguridad
de los activos.

Identificar y evaluar las medidas de seguridad existentes.

Identificar y valorar las vulnerabilidades de los activos a las
amenazas que les afectan.

Identificar los objetivos de seguridad de la organizacion.

mmmet  Determinar sistemas de medicion de riesgos.

Determinar el impacto que produciria un ataque.

s |dentificar y seleccionar las medidas de proteccion.

w
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2.2.2. Metodologias de Andlisis de Riesgos

La norma ISO 3100 (ISO, 2018) plantea algunas metodologias de analisis de riesgo que estan

divididas en dos grupos principales:
2.2.2.1. Metodologias de gestion de riesgo

Estan orientadas a la evaluacion, identificacion, y posterior tratamiento de riesgo derivados de

una actividad. Algunos ejemplos son:

*  Norma ISO 31000.
+ Método del ARO.
 AS/NZS 4360.

» APPCC (Anélisis de Peligros y Puntos Criticos de Control).
2.2.3. Metodologias de Cuantificacion

Se enfocan en la cuantificacion del riesgo, utilizan indicadores para medir el impacto que el
riesgo pueda tener en las instituciones, con este calculo elaboran planes para la gestion. Algunos

ejemplos son:

e Magerit.

e Delphi.
2.3. Gestion de Riesgos

Segun la norma ISO 31000 la gestion de riesgos son todas las acciones realizadas de manera
coordinada que orientan y controlan los riesgos que pueden estar destinados a sufrir. (ISO,

2018).
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La gestion de riesgos tiene como objetivo establecer una serie de indicaciones para comprender
qué aspectos hay que gestionar y coémo hacerlo. EI proceso de gestion de riesgo establecido por

la norma 1SO 31000 esta detallado en la figura 7.

Figura 7
Proceso de Gestion de Riesgos

ESTABLECER EL CONTEXTO

El contexto estratégico
El contexto organizacional
El contexto de gestion de riesgos
Criterio desarrollado
Definir la estructura

r S
Y
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IDENTIFICAR RIESGOS

{Qué puede suceder?
{Cémo puede suceder?

Fy
4
~
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ANALIZAR RIESGOS

Determinar los controles existentes

Determinar la Determinar las
probabilidad consecuencias

A
Y
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EVALUAR RIESGOS

Comparar contra criterios
Establecer prioridades de riesgo

A

A

COMUNICAR Y CONSULTAR
MONITOREAR Y REVISAR

ACEPTAR

EVALUAR NO
RIESGOS

TRATAR LOS RIESGOS

Identificar opciones de tratamiento
Evaluar las opciones de tratamiento
Seleccionar las opciones de tratamiento
Preparar planes de tratamiento
Implementar planes

A
Y

Nota. La imagen muestra el proceso paso a paso a para realizar la Gestion de riesgos

Fuente:(ISO, 2018)

La gestion de riesgos permite a los encargados de TI equilibrar los aspectos operativos y costos
econdmicos de la implementacion de medidas de proteccion provocando un gran beneficio

hacia la organizacion (Talabis & Martin, 2013).
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2.4, Plan de Contingencia

Se define como una estrategia planificada con una serie de procedimientos que faciliten tener
una soluciodn alternativa para restituir rapidamente los servicios de la institucion ante cualquier

eventualidad que los pueda paralizar , ya sea esta de forma total o parcial(lgnacio et al., 2015)

2.5. PILAR

La metodologia MAGERIT puede aplicarse mediante un software de nombre PILAR. El
software PILAR desarrollado por el Centro Nacional de Inteligencia— Centro Criptol6gico
Nacional, con la colaboracion del MAP, posee librerias para la aplicacion de Magerit version 3

que sirve para realizar el andlisis y la gestion de riesgos.
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CAPITULO 3

3. ANALISIS DE RIESGOS
Para el analisis de riesgos es necesario seguir los siguientes pasos:

1. ldentificar los activos mas relevantes del departamento de tecnologia.

2. ldentificar las amenazas a la que los activos estan expuestos.

3. Estimar el impacto que pueda tener la cristalizacion de cualquier amenaza sobre los
activos.

4. Estimar el riesgo.
3.1. Caracterizacion de los Activos

En el presente apartado se destacan 3 actividades principales que se detallan a continuacion:

e |dentificar los activos.
o Definir la dependencia entre activos.

e Realizar la valoracion de activos.

Como actividad principal se tiene el reconocimiento de los activos que posee el departamento
de tecnologia, la verificacidn de la dependencia que existe entre ellos y la valoracion que tiene

cada activo.
3.1.1. Identificacion de los Activos

Los activos son los recursos con los que cuenta la organizacion. Los activos mas relevantes que

se toman en cuenta en Magerit son:

e Los Datos.
e Los Servicios.
e Servicios Subcontratados.

e FEl software.
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e Equipos Informaticos (Hardware).
e Equipamiento Auxiliar.

e Dispositivos de almacenamiento.
e Redes de comunicaciones.

e Las Instalaciones.

e El personal.

Los activos mas relevantes que posee el departamento de tecnologia en la EPMR se encuentran

listados en el
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ANEXO C IDENTIFICACION DE LOS ACTIVOS.

3.1.2. Dependencia de los Activos

La informacion y los servicios son los activos esenciales en una organizacion, pero estos
dependen directamente de otros activos como los equipos informaticos, las comunicaciones, el

personal, entre otros.

Una manera de representar esta dependencia es realizando graficos como en forma de arboles
donde se van ubicando los activos de acuerdo con su importancia y a sus relaciones. Los activos
que se encuentran mas arriba en el arbol van a depender de los activos que estan en la parte

inferior.

Seguln (Consejo Superior de Administracion Electronica, 2012a) Un activo superior depende
de otro activo inferior cuando las necesidades de seguridad del superior se reflejan en las

necesidades de seguridad del inferior.”

Se pueden agrupar el conjunto de activos en capas en donde las capas superiores dependen de

las inferiores como lo muestra en la Tabla 3
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Tabla 3
Dependencias

Activos esenciales Informacion

Servicios
Servicios internos
Equipos Informaticos Software
Hardware

Comunicaciones
Dispositivos de Almacenamiento
El entorno Equipamiento y Suministros
Mobiliario
Servicios Subcontratados
Instalaciones Fisicas
Personal Usuarios
Operadores y Administradores
Desarrolladores

Nota. Tabla de Dependencias entre activos basada en la recomendacion de MAGERIT

Elaborado por los Autores basados en del Libro | Magerit-version 3.0 pagina 23.

El resultado del analisis de dependencias de los activos dentro de la organizacidn se muestra en
la Figura 8 en donde PILAR clasifico los activos de acuerdo a los
lineamientos mostrados en la Tabla 3. Cada activo mostrado en la Figura 8 esta representado
por codigos cuya equivalencia se la puede encontrar encuentra en el ANEXO C
IDENTIFICACION DE LOS ACTIVOS donde estan listados todos los activos con su

respectivo codigo.

Figura 8
Dependencia de los activos
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[B] Activos esenciales

[IS] Servicios internos

[E] Equipamiento

‘ =] | sw2 | | L] ‘ ‘ sl | | swh | | sl ‘ | w7 | | sl | ‘ sl ‘ | w10 | | swll

[rn [ e [ e [ e [ e [ w ][ e |

‘ aux’l | | aux2 | | aux3 ‘ ‘ auxd | | auxs |

‘ comi | | com2 | | com3 ‘ ‘ coma | | coms | | comé ‘ ™ cédigo de colores X
encima (indirectamente)

[55] Servicios subcontratados _

N N N —

L] Instalaciones debajo (indirectamente)
oftros ...

[F] Personal

[S1] Sopartes de Informacian

‘ =1k | s12 | | =1=] ‘

Nota. Imagen que muestra la dependencia que hay entre activos basandose en el codigo de

colores que se muestra en la imagen. Elaborado por Autores a través de PILAR.

3.1.3. Valoracion de un Activo

La valoracion es la determinacion del costo de recuperacion de un evento que destruye el activo.

e Valoracion cualitativa
o Es un tipo de andlisis de riesgo que permite avanzar con rapidez debido a que
posicionan los activos en un orden relativo, por ejemplo, se puede valorar los
activos de acuerdo la magnitud del riesgo de que ocurra una amenaza y de esta
manera saber que activo vale mas en comparacion de otro.
e Valoracion Cuantitativa
o En la valoracion cuantitativa se busca saber que y cuanto hay, es decir, se
cuantifican todos los aspectos posibles de un activo. Este modelo trabaja de
manera numerica con un valor real superior a cero.
o Para medir la valoracion de una activo de acuerdo se podria utilizar valores

monetarios, por ejemplo.
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3.1.4. Dimensiones de valoracion un activo

Son utilizadas para valorar los resultados de que una amenaza se materialice. El objetivo de
esto es valorar el prejuicio que adquiere un activo en cada dimension cuando es atacado. Las

dimensiones que se toman en cuenta en Magerit son:

e [D] Disponibilidad.

mm  [I] Integridad de los datos.

e [C] Confidencialidad de los datos.

e |[A] Autenticidad de los usuarios y de la informacidn

[T] Trazabilidad del servicio y de los datos.

Para valorar las dimensiones se tiene que hacer una serie de preguntas a los encargados o a
personas que conozcan el impacto que puede tener una amenaza sobre los activos. Las

preguntas estan listadas en la Tabla 4.

Tabla 4.
Dimensiones de Valoracion
‘ DIMENSION PREGUNTA ‘

Confidencialidad ¢Qué importancia tendria que el dato fuera conocido por
personas no autorizadas?

Integridad ¢Qué importancia tendria que los datos fueran modificados
fuera de control?

Disponibilidad ¢ Qué importancia tendria que el activo no estuviera disponible?

Autenticidad ¢Qué importancia tendria que quien accede al servicio no sea
realmente quien se cree?
Trazabilidad ¢Qué importancia tendria que no quedara constancia fehaciente

del uso del servicio?

¢ Qué importancia tendria que no quedara constancia del acceso
a los datos?
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Nota. Dimensiones utilizadas para valorar a los activos. Elaborado por Autores a través de del

Libro | Magerit-version 3.0 pagina 24.
3.1.5. Criterios de Valoracion

Una vez se tenga en claro las dimensiones que se van a valorar se puede empezar a conocer las

formas o los criterios de valoracion que se les va a dar a cada dimension.

Teoricamente se puede utilizar cualquier escala de valores siempre y cuando esta sea comdn
para todas las dimensiones, también esta debe ser logaritmica y centrada en diferencias relativas

de valor, no en diferencias absolutas.

Tabla 5
Criterios de Valoracion

Nivel Criterio

Nivel 10
Nivel 9
Nivel 8(+)
Alto

Alto (-)
Medio (+)
Medio
Medio (-)
Bajo (+)
Bajo
Depreciable

=
o

O R, NWPRK UL N 00O

Nota: Criterios de valoracion a utilizar para valorar los activos. Elaborado por los autores

basados en PILAR.
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Tabla 6
Valoracion de los Activos

o1l 1 [[c1 A1l [T]

[BJACTIVOS ESENCIALES

[E1] Informacién Confidencial [9] | I9] | 9] | I8]
[IS]SERVICIOS INTERNOS
[is1] Voz sobre IP [8] [8] | [8]
[is2] Internet [7] [8] ] [7]
[is3] Soporte al usuario [7] [31] [7]
[is4] servidor de nombres de dominio [7] [711 [7]
[SS] SERVICIOS SUBCONTRATADOS
[ss1] impresion [7] [31 | [5]
[ss2] alojamiento de servidor Web [7] [6] | [6]
[ss3] Correo Electronico [7] [71 ] [7]
[ss4] proveedor de servicio de internet [8] [8] | [8]
[ss5] respaldo de datos [7] [8] | [6]
[ss6] alojamiento de aplicaciones (hosting) [7] [711 [7]
[SW]APLICACIONES
[sw1] Sistema Financiero CGWEB [91 | 91|91 ][9]
[sw2] Ofimética [7]
[sw3] servidor de directorio [91 | 91191 ][9]
[sw4] sistema de gestion de base de datos (Oracle 11Q) [7]
[sw5] sistema operativo (windows, linux) [7]
[sw6] hipervisor (gestor de la maquina virtual) [5]
[sw7]Sistema de Gestion Documental RUMIDOCS [8] | [8]1!1[81] 8]
[sw8] Respaldos (Acronis) [7]
[sw9]Antivirus (ESET) [7]
[sw10] Monitoreo de Red (PRTG) [7]
[sw11l] Sophos SSL VPN Client [7]1
[HW] EQUIPAMIENTO INFORMATICO
[hw1]Servidores [911 191 | 91|91 ][9]
[hw2] Equipos Virtuales [91 | [9]1 | [°1 1191 [°]
[hw3]Conmutador [8]
[hw4] punto de acceso inalambricos [8]
[hw5] Teléfonos ip [6]
[hw6] informatica personal (Computadores Todo en Uno,
computador de escritorio, laptops) [8]
[hw1]Firewall [o11 191 | 91 1191 | I°]
[COM] REDES DE COMUNICACIONES
[com1] red telefénica [7]
[com2] red de datos [7]
[com3] wifi [7]
[com4] red local [7]
[com5] red virtual [7]
[com6] VPN [8] ] [8]
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[SI] SOPORTES DE INFORMACION

[SI1]discos [71 | 7]

[S12] memorias USB [71 | [7]

[SI3] material impreso [71 | [7]
[AUX] EQUIPAMIENTO AUXILIAR

[aux1] Equipos de climatizacién [7]

[aux2] Fuentes de alimentacion [7]

[aux3] cableado de datos (fibra y de alimentacion) [7]

[aux4] sistema de alimentacién interrumpida [7]

[aux5] sistema de video vigilancia [7]

[LIINSTALACIONES
[1] edificio L s’
[P]JPERSONAL

[p1]administradores de sistemas Ing. Luis Villalta — Jefe

de TIC's. [8]

[p2]administradores de comunicaciones Sr. Ismael Aldaz

— Técnico en Informatica [8]

Nota. Tabla de valoracién de los activos por dimension. Elaborado por el departamento de

tecnologia en conjunto con los Autores en PILAR.

e Cabe mencionar que el servicio de Internet especificado en Servicios Internos es el que

se proporciona a los funcionarios de la empresa, la caida de este servicio puede causar

la interrupcion de actividades propias de la empresa.

e La ponderacion realizada a cada activo de la tabla 6, la realiz6 el personal del

departamento de tecnologia en conjunto con los autores como se indica en el ANEXO

G VALORACION DE ACTIVOS.

3.2. Caracterizacion de las Amenazas

En esta actividad, el objetivo es realizar la identificacion de las amenazas mas relevantes de

cada activo. Segun la herramienta PILAR, estandarizada por Magerit, las amenazas se

subdividen en 4 grupos:

e [N] Desastres Naturales.

e [I] De Origen Industrial.
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e [E] Errores y fallos no intencionados.

e [A] Ataque intencionados.
3.2.1. lIdentificacion de las Amenazas

El siguiente paso es identificar las causas potenciales que puedan ocasionar dafios en la
organizacion. Las amenazas tipicas que se pueden encontrar pueden ser de origen natural, del
entorno, defectos de las aplicaciones o causadas por el personal de forma accidental o
deliberada. Para mayor detalle la Tabla 7 resume el catalogo de amenazas

detalladas en el libro de MAGERIT (Consejo Superior de Administracion Electronica, 2012c).

Tabla 7
Tipos de Amenazas

Tipo de Amenaza Descripcion

De Origen Natural = Fuego

Dafios por agua

Desastres Naturales

-Corte del suministro eléctrico

-Condiciones inadecuadas de temperatura o

humedad

-Fallo de servicios de comunicaciones

Desastres industriales

Fuga de informacion

Errores de los usuarios

Introduccion de falsa informacion

Errores del administrador

Acceso no autorizado

Errores de configuracion

Vulnerabilidad de programas (software)

Degradacion de los soportes de almacenamiento de

la informacion

Corrupcion de la informacion

Difusion de software dafiino

Destruccion de informacion

Errores de mantenimiento / actualizacion de

programas (software)

= Interceptacion de informacion (escucha)

= Errores de mantenimiento / actualizacion de equipos
(hardware)

= Indisponibilidad del personal

= Caida del sistema por sobrecarga

Agotamiento de recursos

De origen
Industrial

Errores no
intencionados

Ataque Denegacion de servicio
Intencionados Robo
Ataques destructivos
Extorsion

Ingenieria social

Manipulacion de logs

Abuso de privilegios de acceso
Manipulacion de equipos
Manipulacion de configuracion
Alteracién de la informacién
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Nota. Catadlogo de Amenazas de MAGERIT. Elaborado por los Autores, a través del Libro Il

Magerit-version 3.0 pagina 25.

Una vez que se conocen el catalogo se procede a clasificar por activo cada una de las posibles
amenazas que los puedan afectar. La tabla completa con las amenazas por cada activo se

encuentra en el ANEXO D AMENAZAS SOBRE CADA ACTIVO.

3.2.2. Valoracion de las Amenazas

Una vez determinadas las amenazas estas se evaltan de acuerdo con la influencia que puede
tener sobre el activo. Se toman dos pardmetros para valorar las amenazas que son la degradacion

y la probabilidad:

Degradacion: Mide el dafio que puede ocasionar una amenaza sobre un activo en caso de que
ocurra. La Figura 9 muestra la escala a utilizar para valorar

la degradacion que puede tener el activo.

Figura 9
Valoraciones para la Degradacién
MA | muy alta | casi seguro facil
A | alta muy alto medio
M | media posible dificil
B | baja poco probable | muy dificil
MB | muy baja | muy raro extremadamente dificil

Nota. Valores para calificar la degradacion de los activos debido a las amenazas. Fuente:

(Consejo Superior de Administracion Electronica, 2012a)

Para valorar la degradacion se tomara en cuenta el dafio que puede provocar una amenaza sobre
la disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad que corresponda a

cada activo.
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Probabilidad: ;Qué tan probable es que ocurra la amenaza? Se la puede medir de manera
numerica tomando en cuenta la frecuencia en la que ocurre o puede ocurrir. Se utilizaran los

valores mostrados en la Figura 10

Figura 10

Valores para la Probabilidad
MA| 100 |muy frecuente a diario
A | 10 [frecuente mensualmente
M 1 |normal una vez al afio
B | 1110 |poco frecuente cada varios afios
MB | 1/100 |muy poco frecuente | siglos

Nota. Valores para calificar la degradacion de los activos debido a las amenazas. Fuente:

(Consejo Superior de Administracion Electronica, 2012a)

La valoracién de todas las amenazas en degradacion y probabilidad de ocurrencia se encuentra

en el ANEXO E VALORACION DE LAS AMENAZAS.

3.3. Valores Acumulados y Repercutidos

Segun MAGERIT se puede calcular el impacto y el riesgo tanto de manera acumulada como
repercutida, estas tienen sus diferencias que estan descritas en la Tabla 8

y en la Tabla 9

Tabla 8
Diferencias entre Impacto Acumulado y Repercutido
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Impacto Acumulado

Impacto Repercutido

Es el calculado sobre un activo teniendo en
cuenta

« su valor acumulado (el propio mas el
acumulado de los activos que dependen de él)
« las amenazas a que esta expuesto

Es el calculado sobre un activo teniendo en
cuenta

= su valor propio

- las amenazas a que estan expuestos los activos
de los que depende

El impacto acumulado se calcula para cada
activo, por cada amenaza y en cada dimension
de valoracion, siendo una funcién del valor
acumulado y de la degradaciéon causada.

El impacto repercutido se calcula para cada
activo, por cada amenaza y en cada dimension
de

valoracion, siendo una funcién del valor propio
y de la degradacioén causada.

El impacto es tanto mayor cuanto mayor es el
valor propio o acumulado sobre un activo

El impacto es tanto mayor cuanto mayor es el
valor propio de un activo.

El impacto es tanto mayor cuanto mayor sea la
degradacion del activo atacado.

El impacto es tanto mayor cuanto mayor sea la
degradacion del activo atacado.

El impacto es tanto mayor cuanto mayor sea la
dependencia del activo atacado.

El impacto acumulado, al calcularse sobre los
activos que soportan el peso del sistema de
informacion, permite determinar las
salvaguardas de que hay que dotar a los medios
de trabajo: proteccién de los equipos, copias de
respaldo, etc.

El impacto repercutido, al calcularse sobre los
activos que tienen valor propio, permite
determinar

las consecuencias de las incidencias técnicas
sobre la misién del sistema de informaciéon. Es
pues

una presentacion gerencial que ayuda a tomar
una de las decisiones criticas de un analisis de
riesgos: aceptar un cierto nivel de riesgo.

Nota. Comparacion entre Impacto Acumulado y Repercutido Elaborado por Autores, a través

del Libro | Magerit-version 3.0 pagina 28.

Tabla 9

Comparacion Riesgo Acumulado vs Repercutido

Riesgo Acumulado

Riesgo Repercutido

cuenta

auna amenazay
* |a probabilidad de la amenaza

Es el calculado sobre un activo teniendo en

« el impacto acumulado sobre un activo debido

Es el calculado sobre un activo teniendo en
cuenta

aunaamenazay
* la probabilidad de la amenaza

« el impacto repercutido sobre un activo debido

El riesgo acumulado se calcula para cada activo,
por cada amenaza y en cada dimension de
valoracion, siendo una funcion del valor
acumulado, la degradacion causada y la
probabilidad de la

amenaza.

El riesgo repercutido se calcula para cada
activo, por cada amenaza y en cada dimension
de valoracion, siendo una funcién del valor
propio, la degradacion causada y la probabilidad
de la amenaza

El riesgo acumulado, al calcularse sobre los
activos que soportan el peso del sistema de
informacion, permite determinar las
salvaguardas de que hay que dotar a los medios
de trabajo: proteccion de los equipos, copias de
respaldo, etc.

El riesgo repercutido, al calcularse sobre los
activos que tienen valor propio, permite
determinar

las consecuencias de las incidencias técnicas
sobre la misidn del sistema de informacion. Es
pues

una presentacion gerencial que ayuda a tomar
una de las decisiones criticas de un analisis de
riesgos: aceptar un cierto nivel de riesgo.
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Nota. Comparacién entre Riesgo Acumulado y Repercutido. Elaborado por Autores, a través

del Libro | Magerit-version 3.0 pagina 30.

Los valores que se van a tomar en cuenta para posterior uso son los valores acumulados debido
a que muestran de una manera general el impacto y el riesgo actual de cada activo sobre la

organizacion. Estos valores permiten determinar las salvaguardas que se van a utilizar.
3.4. Estimacion del estado de riesgo

Esta tarea se centra en determinar un estimado del estado de riesgo que el departamento de

tecnologia tiene actualmente.
Esta actividad consta de dos subactividades que se detallan a continuacion:

e Evaluacion del impacto.

e Evaluacion del riesgo.

Durante esta actividad como objetivo principal se debe de tener en claro lo que puede llegar a

ocurrir (impacto) y de lo que posiblemente pueda ocurrir en este caso (riesgo).
3.4.1. Determinacién del impacto potencial

Es la medida del dafio que afecta al activo provocado por la cristalizacion de una
amenaza(Consejo Superior de Administracion Electronica, 2012a). Una vez se conoce el valor
de los activos y la degradacion causada por las amenazas se puede realizar una matriz para

medir el impacto basandose en el ejemplo de la Figura 11

Figura 11
Matriz Impacto Potencial
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— » MB: muy bajo.
degradacion

impacto
1% 10% 100% + B:bajo.
WA M A
A B M A * M- medio.
valor M MB B M
5 B VB 3 s A alto
MB MB MB MB s MA: muy alto.

Nota. Ejemplo de Matriz de Impacto Potencial recomendada por MAGERIT. Fuente: (Consejo

Superior de Administracion Electrénica, 2012a)

En caso de que un activo reciba una calificacion de MA este debe ser atendido de forma

inmediata.(Consejo Superior de Administracion Electronica, 2012b).

Figura 12
Escala Impacto Potencial PILAR

MB: muy bajo [1] Bajo
[0] Despreciable
B: bajo [3] Medio(-)
[2] Bajo(#)
M: medio [5] Medio(+)
[4] Medio
A: alto [7] Alto
[6] Alto(-)
MA: muy alto [ Nivel 10|
[9] Nivel 9
[8] Alto(+)

Nota. Escala de impacto potencial y su equivalencia en cddigo de colores. Elaborado por

Autores en PILAR

El impacto potencial de cada activo sobre la disponibilidad (D), Integridad (1), Confidencialidad
(C), Autenticidad (A) y trazabilidad (T) calculado por PILAR teniendo en cuenta el valor de
los activos y la degradacién que provocan las amenazas se encuentra en la En el caso de la
Tabla 10 se utiliza la escala que se muestra en la Figura 12

obtenida directamente del programa PILAR. La escala de valores va de cero

49



hasta diez teniendo en cuenta el impacto desde, muy bajo hasta muy alto con su respectivo

cddigo de color.

Tabla 10

En el caso de la Tabla 10 se utiliza la escala que se muestra en la Figura 12
obtenida directamente del programa PILAR. La escala de
valores va de cero hasta diez teniendo en cuenta el impacto desde, muy bajo hasta muy alto con

su respectivo cadigo de color.

Tabla 10
Impacto Potencial
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| D |

[BJACTIVOS ESENCIALES

[E1] Informacion Confidencial

| o |

(V]

[IS]SERVICIOS INTERNOS

[is1] Voz sobre IP

[is2] Internet

[is4] Soporte al usuario

[is3] servidor de nombres de dominio

0O |W |

O |[W]|O]

O [W]|O]

[SS] SERVICIOS SUBCONTRATADOS

[ss1] impresion

[ss2] alojamiento de servidor Web

[ss3] Correo Electronico

[ss4] proveedor de servicio de internet

[ss5] respaldo de datos

[ss6] alojamiento de aplicaciones (hosting)

() ¥~ Ne )l o) | Ho ol o))

WIWIW|Ww]|oo |00

WD |W|O (|0 | O

[SW] APLICACIONES

[swl] Sistema Fianciero CGWEB

[sw2] Ofimética

[sw3] servidor de directorio

[sw4] sistema de gestion de base de datos (Oracle 11g)

[sw5] sistema operativo (windows, linux)

[sw6] hipervisor (gestor de la maquina virtual)

[sw7]Sistema de Gestion Documental RUMIDOCS

[sw8] Respaldos (acronis)

[sw9]Antivirus (ESET)

[sw10] Monitoreo de Red (PRTG)

[sw1l] Sophos SSL VPN Client

DR[| |00 || O |0

()N o NN )N )R NCSE Kol o)l o) | o) | o)}

[N N NI NN RN N o N N N o)l Ne) N Ko)}
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[HW] EQUIPAMIENTO INFORMATICO
[hw1]Servidores 9 8 8
[hw?2] Equipos Virtuales 8 3 6
[hw3]Conmutador 6
[hw4] punto de acceso inalambricos 8
[hw5] teléfonos ip 6 8 8
[hw6] informatica personal (Computadores Todo en Uno, . . .
computador de escritorio, laptops)
[hw7] Firewall 9 8 8
[COM] REDES DE COMUNICACIONES
[com1] red telefonica 6 8
[com2] red de datos 6 6 6
[com4] wifi 6 3
[com5] red local 3 6 6 6
[com6] red virtual 6 6 6
[com3] VPN 3 5
[SI] SOPORTES DE INFORMACION
[SI1]discos 3
[S12] memorias USB 8 8
[SI3] material impreso 3 6
[AUX] EQUIPAMIENTO AUXILIAR
[aux1] Equipos de climatizacion 6
[aux2] Fuentes de alimentacion 6
[aux3] cableado de datos (fibra y de alimentacion) 8
[aux4] sistema de alimentacion interrumpida 6
[aux5] sistema de video vigilancia 6
[L]INSTALACIONES
[i1] edificio | 8 | | [ ]
[PIPERSONAL
[p2]administradores de sistemas Ing. Luis Villalta - Jefe . . .
de TIC's.
[p1]administradores de comunicaciones Sr. Ismael Aldaz 6 g g
— Técnico en Informatica

Nota: Impacto potencial calculado por PILAR. Elaborado por Autores en PILAR

3.4.2. Determinacién del riesgo potencial

El riesgo se mide conociendo el impacto de las amenazas sobre los activos y la probabilidad de
que se materialicen. Como se puede ver en la Figura 12

mientras mas alto el impacto y la probabilidad mayor es el riesgo.
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Figura 13

Determinacion Riesgo Potencial

impacto

probabilidad

Zona 1: Risszo probable v d2 muy alto impac to

Zona 1: Sitvaciones improbable de impacto medio o situacionss probables, pero
de impacto bajo.

Zona 3: Rissgos improbables v da bajo impacto

Riezgos improbable: v d2 muy alto impacto

Nota. El riesgo en funciéon del impacto y la probabilidad. Fuente: (Consejo Superior de

Administracién Electronica, 2012a)

Otra forma de representar el riesgo potencial segin (Consejo Superior de Administracion

Electrdnica, 2012a), esta representada en la matriz de la Tabla 11 que

muestra de manera mas clara la incidencia del impacto y la probabilidad sobre la gravedad del

riesgo.
Tabla 11
Calculo Riesgo Potencial
. probabilidad
riesgo
MB B M A MA
MA
A
impacito B M
B MB B B M
MB | MB | MB ‘ MB B B

Nota. Tabla ejemplo para determinar el riesgo potencial. Fuente: (Consejo Superior de

Administracion Electrénica, 2012b).

En donde las escalas son:

Tabla 12

Escala Riesgo Potencial
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escalas
impacto probabilidad riesgo
MA: muy alto | MA: practicamente seguro | MA: critico
A: alio A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo | MB: muy raro MB: despreciable

Nota. Escala de equivalencias para interpretar la tabla de riesgo potencial. Fuente:(Consejo

Superior de Administracion Electrénica, 2012b)

En el caso del proyecto el programa PILAR luego de calcular el resigo de cada activo usa la

escala de valor de la Figura 14 para representar el riesgo

potencial.

Figura 14
Escala de Valor Riesgo Potencial

{9} - catastrofe
{8} - desastre

{4} - muy alto

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

Nota. Escala de valor con colores para interpretar el riesgo potencial. Fuente: PILAR

El riesgo potencial de cada activo sobre la confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad se muestra en la

Tabla 13 , €s la valoracion del riesgo a la que estan expuestos los activos sin

salvaguardas.
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Tabla 13
Riesgo Potencial
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D]l v JeclAalT

[B] ACTIVOS ESENCIALES

[E1] Informacién Confidencial [ 5,4 ] 54 as |
[1S] SERVICIOS INTERNOS
[is1] Voz sobre IP 5,4 5,4 5,4| 3,6
[is2] Internet 1,8 1,8 1,8
[is4] Soporte al usuario 3,6 4,5| 4,5
[is3] servidor de nombres de dominio 5,7 57| 5,7
[SS] SERVICIOS SUBCONTRATADOS
[ss1] impresion 5,4 5,4
[ss2] alojamiento de servidor Web 5,7 5,7 5,7
[ss3] Correo Electrénico 4,5 1,8| 4,5
[ss4] proveedor de servicio de internet 3,6 1,8 1,8
[ss5] respaldo de datos 3,3 2,7 3,6
[ss6] alojamiento de aplicaciones (hosting) 4,5 1,8 1,8
[SIWAPLICACIONES
[swl] Sistema Fianciero CGWEB 5,7 4,5 4,5
[sw2] Ofimética 4,5 4,5 4,5
[sw3] servidor de directorio 4,5 4,5| 4,5| 3,6
[swA4] sistema de gestion de base de datos (Oracle 11g) 5,7 4,5| 4,5
[sw5] sistema operativo (windows, linux) 4,5 4,5 4,5
[sw6] hipervisor (gestor de la maquina virtual) 4,5 2,7| 3,6
[sw7]Sistema de Gestion Documental RUMIDOCS 4,5 4,5 4,5| 3,6
[sw8] Respaldos (acronis) 5,7 4,5| 3,6
[sw9]Antivirus (ESET) 5,7 4,5 4,5| 3,6
[sw10] Monitoreo de Red (PRTG) 4,5 4,5| 3,6| 3,6
[swl1l] Sophos SSL VPN Client 5,7 4,5 3,6] 3,6
[HW] EQUIPAMIENTO INFORMATICO
[hwl]Servidores 4,8 4,8
[hw2] Equipos Virtuales 2,7 2,7
[hw3]Conmutador 4,5
[hw4] punto de acceso inalambricos 5,7
[hw5] teléfonos ip 4,5 5,7 5,7

[hw6] informética personal (Computadores Todo en Uno,

L 4,5 3,71 4,5
computador de escritorio, laptops)

[hw7] Firewall B 28] as
[COM] REDES DE COMUNICACIONES
[coml] red telefonica 4,5 5,7
[com2] red de datos 3,6 3,6|] 3,6
[com4] wifi 4,5 2,7
[com5] red local 1,8 4,5| 4,5| 4,5
[com6] red virtual 3,6 3,6| 4,5
[com3] VPN 1,8 3,0
[SI] SOPORTES DE INFORMACION
[SI1]discos 1,8 4,5
[S12] memorias USB 1,8 4,5
[S13] material impreso 1,8 3,6
[AUX] EQUIPAMIENTO AUXILIAR
[aux1] Equipos de climatizacion 4,5
[aux2] Fuentes de alimentacion 4,5
[aux3] cableado de datos (fibra y de alimentacion) 4,8
[aux4] sistema de alimentacion interrumpida 3,6
[aux5] sistema de video vigilancia 3,6
[LIINSTALACIONES
[i1] edificio [ 57 ] | | |
[PIPERSONAL
[p2]administradores de sistemas Ing. Luis Villalta - Jefe de
TIC’s. 3,6 57| 4,8

[p1]administradores de comunicaciones Sr. Ismael Aldaz —
Técnico en Informética

Nota: Riesgo potencial elaborado en la herramienta PILAR Elaborado por: Autores en PILAR

3,6 5,7 4,8

Los resultados presentados en la
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Tabla 10 y la jError! No se encuentra el origen de la referencia. hacen
referencia al calculo del impacto y riesgo sin tomar en cuenta las salvaguardas ya

implementadas, por lo que no reflejan el estado actual del area de tecnologia.
3.5. Caracterizacion de las Salvaguardas

Las salvaguardas son los procedimientos o mecanismos tecnologicos de proteccion ante los
riesgos e impactos a los que estan expuestos los activos, se comprende como salvaguarda a todo
aquel mecanismo que ayuda a reducir el riesgo, esta etapa es fundamental para definir como se

pueden controlar los riesgos a los que esta expuestos los activos del departamento de tecnologia.
Esta actividad consta de dos subactividades que se detallan a continuacion:

¢ Identificacion de salvaguardas existentes.

e Valoracion de salvaguardas existentes.

Durante esta actividad se identifica las salvaguardas pertinentes que pueden aplicarse dentro

del rea de tecnologia, asi mismo como su eficacia que ayude a la mitigacion del riesgo.

Con la ayuda de la herramienta PILAR, se seleccionan las salvaguardas pertinentes que
permitan contrarrestar a las amenazas identificadas, de igual manera se tomara en cuenta la
sugerencia de las etapas del programa para establecer y tener claro la situacion actual y la
situacion que se aspira alcanzar con las salvaguardas, siendo asi se detallan a continuacion las

siguientes etapas:

e Potencial (situacion actual sin salvaguardas).
e Current (Situacion actual con salvaguardas existentes).

e Target (Objetivo al que se desea llegar).

3.5.1. Identificacién de salvaguardas
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En esta subactividad se identifican salvaguardas pertinentes para reducir el riesgo, para ello se
usara la herramienta PILAR, que permite la asignacion de salvaguardas a todos los activos en

sus distintas dimensiones.

La herramienta PILAR Unicamente recomienda aplicar las salvaguardas mas relevantes,
dependiendo de la necesidad que se tenga, esto quiere decir que puede omitir algunas de las

salvaguardas que se tiene en la herramienta.

3.5.2. Valoracion de las salvaguardas

En esta subactividad se hara énfasis en valorar las salvaguardas existentes usando en la

herramienta PILAR.

3.5.21. ASPECTO DE SEGURIDAD

Las salvaguardas cuentan con aspectos de seguridad dependiendo a donde va dirigido, la Tabla

14 proporciona los aspectos de seguridad que usa
PILAR:
Tabla 14
Aspectos de seguridad de las salvaguardas
[G] ' Gestion de la seguridad
[P] Normativa del personal
[T] Soluciones Técnicas: software, hardware, comunicaciones, ...
[F] Seguridad fisica

Nota. Aspecto de seguridad a tomar en cuenta para la implementacién de salvaguardas.

Elaborado por los Autores.

La Figura 15 representa graficamente
los aspectos de seguridad cubiertos actualmente vs el objetivo una vez implementada las

salvaguardas.
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Figura 15
Salvaguardas con respecto a los aspectos de seguridad

[P] personal

G| gestion
100% [elg

_//
-

[F] fisica

Nota. Salvaguardas con respecto a los aspectos de seguridad actual vs objetivo. Fuente: PILAR

Como alternativa a no poder evitar el riesgo, se sabe que las salvaguardas mitigan el riesgo, con

dos aspectos fundamentales, el primero reduciendo la probabilidad, y el segundo reduciendo la

3.5.2.2.

degradacidn, esto con el propdsito de limitar el dafio.

El programa PILAR establece las estrategias que se mencionan en la Figura 16

Figura 16
Estrategias para reduccion de riesgo

[M]
[RF]
[RI]
[D]
[R]

Mixta

Reduccion de frecuencia (prevencion)
Reduccion de Impacto

Deteccion

Recuperacion

Nota. Lista de estrategias de reduccion de riesgo recomendadas por MAGERIT. Fuente:

(Consejo Superior de Administracion Electronica, 2012a)
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Una vez implementadas la salvaguarda se provee que aumenten el porcentaje de estrategias

para reducir el riesgo. El aumento esperado se refleja en la Figura 17

Figura 17
Estrategias para reducir el riesgo

[M] mixta
100%

0T T
- .

[R] recuperacion

!
1 f )
\
&\x ’,/
[D] deteccion e T [RI] reduccion del impacto
-

Nota. Estrategia para reducir el riesgo actual y el riesgo esperado. Elaborado por autores en

N [RF] reduccion de la frecuencia (prevencion)

B current
I targst

PILAR

3.5.2.3. TIPO DE PROTECCION

De igual manera cada salvaguarda se ve identificada con un tipo de proteccion, que deben estar

reflejados a lo largo del proyecto en cada salvaguarda, los tipos de proteccion se detallan a en

la Tabla 15

Tabla 15

Tipos de Proteccion

' [AD] | Administrativa
[DT] Deteccidn
[PR] Prevencion
[CR] Correccion
[EL] Eliminacién
[IM] Minimizacion del Impacto
[DR] Disuasion
[RC] Recuperacion
[MN] Monitorizacion
[AW] Concientizacion
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Nota. Tipos de proteccion para la implementacion de salvaguardas. Elaborado por Autores, a

través del Libro | Magerit-version 3.0 pagina 32.

Ejemplo de Tipo de protecciones

Figura 18

Ejemplo de Tipo de protecciones.

[cert] certificaciones | acreditaciones

[proc] procedimiento

[stel] normativa

[AD] administrativa

[AW] concienciacion

[MM] monitorizacion

[PR] prevencion

ept—— [DR] disuasion

[RC] recuperacidn

T [R] riesgo

[DC] deteccidn

Nota. Ejemplo brindado por PILAR. Fuente Pilar

Los niveles de madurez son utilizados en la herramienta PILAR para la evaluacién de las

salvaguardas, estos son usados para valorar la madurez de los procesos, la parametrizacion de

los niveles de madurez se detalla a continuacion:

Tabla 16
Niveles de Madurez

EFICACIA NIVEL MADUREZ

0% LO
10% L1
50% L2
90% L3
95% L4
100% LS

Inexistente
Inicial/ad hoc

Reproducible, pero no intuitivo

Proceso definido
Gestionado y medible
Optimizado
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Inexistente

Iniciado

Parcialmente realizado

En funcionamiento
Monitorizado

Mejora continua



Nota. Niveles de madurez en eficacia, nivel, madurez y estado. Elaborado por: Los autores, a

través del Libro I11 Magerit-version 3.0 pagina 34.

En la Figura 19 de valoracion de las salvaguardas, se tiene las

siguientes columnas de izquierda a derecha:

Aspecto: hace referencia a los aspectos de seguridad de las salvaguardas.

Tdp: Hace referencia al tipo de proteccion de la salvaguarda.

Recomendacion: Valor de la salvaguarda que recomienda la aplicacion. (valor de 0-10)
Salvaguarda: Hace referencia a la salvaguarda recomendada.

Aplica: Hace referencia a si la salvaguarda es aplicada o no.

Current: Situacion actual en nivel de madurez.

Target: Objetivo a alcanzar en nivel de madurez.
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Figura 19
Valoracion de las salvaguardas

Editar Expandir Ver Exportar Importar Estadisticas

[base] Base Fuentes de informacién
as...| tdp | recomendacion salvaguarda |dudas|fuentel aplica |cn...| curr...

(| SALVAGUARDAS LO-L4 |L3-L5 L2-L5
(] G EL _. *f[IA] Identificacion y autenticacion L1-L4| L5 L2-L5
(] T | EL . GT [AC] Control de acceso légico LO-L3| L4 L2-L4
= G PR 0-‘? Proteccién de la Informacian L3 L4 n.a.
(] G EL *ﬂ[lﬂ Proteccion de claves criptograficas n.a. n.a. n.a.  na.
(] G | PR ] . o “%[S] Proteccion de los Servicios L2 L4 L3-L4
O G PR 7 I o Ez\iv\\tr])Pmteccién de las Aplicaciones Informéticas L1413 L4 LzL4
= G 7 . <}, [HW] Proteccion de los Equipos Informaticos (HW) L1-L3| L4 L2-L4
(] G PR _. ﬁ‘? COM] Proteccién de las Comunicaciones LO-L2| L5 L2-L5
(] G <=2 [IP] Sistema de proteccién de frontera lagica L3 L3 n.a.
= G PR 4 . - MP Proteccion de los Soportes de Informacion LO-L3 L3 L2-L3
(] G PR 5 . ﬁ? [AUX] Elementos Auxiliares L2-L3| L3 L2-L3
(] F EL 6 . Gﬂ[PPE] Proteccian fisica de los equipos L2 L4 |L3-L4
= F PR 7 <, [L] Proteccion de las Instalaciones L1 L3 L2-L4
O F | EL o ==[PPS] Proteccion del perimetro fisico L3 L4 n.a.
(] P PR 6 . o5 [PS] Gestién del Personal L2 L3 |L2-L3
= G | PR 5 . 0-‘? [PDS] Servicios potencialmente peligrosos L2 L3 |L2-L3
(] G CR . 1, [IR] Gestion de incidentes L3 L4 |L2-L4
(] T PR _ Gf[tools] Herramientas de seguridad LO-L3| L4 L2-L5
= G [CR . 0-'?1[\}] Gestion de vulnerabilidades L2 L4 |L2-L4
O T |MN <1, [A] Registro y auditoria n.a. na.  na. na
(] G RC o5 [BC] Continuidad del negocio n.a. n.a. n.a. | na.
| G | AD 0-'?1[(3] Organizacién n.a. n.a.  na. na
] G AD 0-?1[E] Relaciones Externas n.a. na.  na. na
(] G AD 5 . o5 [NEW] Adquisicion / desarrollo L3 L3 |L2-L3
= ’j + | fuentes # buscar | >> @ <?> ®

Nota. Niveles de madurez calificados por cada salvaguarda. Elaborado por los autores en

PILAR.

En la Figura 19 , e ingresé los niveles de seguridad de
salvaguardas actual (Current) obteniendo niveles que van desde LO-L4, en donde un LO
significa que no existe una salvaguarda desplegada, con L1 las salvaguardas existen pero no se
las aplican, con L2 depende mucho de la suerte, no hay un plan para los incidentes, con L3 se
gestiona las salvaguardas y el éxito va mas alld de la buena suerte, con L4 se controla

efectividad y eficacia de las salvaguardas y con L5 se enfoca en mejora continua.

En la columna objetivo que se desea alcanzar (Target), se indica los niveles de madurez a los
que se desea llegar, si bien es cierto lo 6ptimo es alcanzar un nivel de madurez L5, en este caso
se adoptara la recomendacion de PILAR para establecer un objetivo, lo esencial es obtener una
mejora en los procesos hasta poder llegar a un nivel de madurez aceptable para la continuidad

del correcto desempefio de la empresa.
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A continuacion, se indican de manera mas detallada las salvaguardas implementadas, los tipos
de activos involucrados, su valoracién en niveles de seguridad basado en la escala de la Tabla
16 y las acciones propuestas para que para alcanzar el nivel de madurez

propuesto en el target.

e Identificacion y autenticacion:
Activos: [sw] Software
Niveles de seguridad (L1-L4)

o Establecer un procedimiento para resguardar la informacion de cada funcionario
con el objeto de eliminar o bloquear cuentas de usuario que se encuentren
obsoletas para la empresa.

o Aplicar perfiles de seguridad.

o Controlar las acciones de los usuarios para evitar ataques a otros sistemas.

e Control de acceso Légico:
Activos: [sw] Software, [com] Comunicaciones.
Niveles de seguridad: (LO-L3).

o Definir una politica que permita controlar y gestionar el acceso légico a los
diferentes activos de informacién, validando la autentificacion y autorizacion de
cada funcionario.

e Proteccion de la Informacion:
Activos: [B] Informacién.
Niveles de seguridad: (L3).

o Aseguramiento de la integridad de la informacion.

o Analizar la frecuencia con la que se realizar copias de seguridad.

o Definir una politica para el bloqueo de puertos y evitar que la fuga de la

informacion de la empresa por medio de pendrives.
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e Proteccion de los servicios:
Activos: [S] Servicios.
Niveles de seguridad: (L3).

o Seguimiento al aseguramiento de la disponibilidad de los servicios.

o Tomar medidas frente a ataques que han sido originados dentro de la
organizacion.

o Garantizar la continuidad de operaciones.

e Proteccion de las aplicaciones informaticas SW:
Activos: [sw] Aplicaciones.
Niveles de seguridad: (L1-L3).

o Establecer como buena préctica el realizar pruebas de actualizaciones tanto en
servidores, equipos de cémputo y equipos de comunicacion, previo a su
instalacion con el objeto de realizar un seguimiento para verificar el
comportamiento de compatibilidad con las distintas aplicaciones.

o Considerar la desactivacion de actualizaciones automaticas en los equipos si asi
se lo considera.

e Proteccion de los equipos informaticos HW:
Activos: [HW] Equipamiento Informatico.
Niveles de seguridad: (L1-L3).

o Brindar seguimiento para el cumplimiento del correcto uso de los equipos
informaticos.

o Hacer uso de candados o cables de seguridad para equipos portatiles o

computadores, con el fin de evitar su robo.
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o Aplicar perfiles de seguridad, asignar cuentas con contraseiias complejas,
cambiar contrasefias periddicamente para mitigar el riesgo de acceso no
autorizado por parte de usuarios comunes.

o Garantizar la disponibilidad del hardware.

e Proteccion de las comunicaciones:
Activos: [com] Redes de Comunicaciones.
Niveles de seguridad: (LO-L2).

o Implementar seguridad Wireless (WiFi).

o Realizar copias de seguridad de las claves de autenticacion.

o Aseguramiento de la disponibilidad de las operaciones.

o Implementar la redundancia de los enlaces con balanceo de carga.

o Instalacion de herramientas antispyware.

o Establecer una normativa sobre el uso adecuado del servicio de Internet.

o Autenticacion de canal.

e Sistema de proteccion de frontera logica:
Activos: [HW] Equipamiento Informatico.
Niveles de seguridad: (L3).

o Aplicar perfiles de seguridad.

o Proteccién de la integridad en el intercambio de datos.

o Aseguramiento de la disponibilidad.

o Autenticacion de canal.

e Proteccion de los soportes de la informacion:
Activos: [media] Soportes de informacion.

Niveles de seguridad: (LO-L3).
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o Proteccién criptografica del contenido, implementar cifrado en cuanto al
almacenamiento de datos.
e Elementos Auxiliares:
Activos: [aux] Equipamiento Auxiliar.
Niveles de seguridad: (L2-L3).
o Considerar la implementacion de un sistema de alimentacion de respaldo
eléctrico.
o Ejecutar un mantenimiento regular del cableado de datos.
o Controlar regularmente la temperatura en los centros de datos.
o Controlar regularmente la humedad en los centros de datos.
e Proteccion fisica de los equipos:
Activos: [HW] Equipamiento Informatico, [media] Soporte de Informacién.
Niveles de seguridad: (L2).
o Proteccién de los equipos dentro de la institucion.
e Proteccion de las instalaciones:
Activos: [L] Instalaciones.
Niveles de seguridad: (L1).
o Emplear un plan de proteccion.
o Emplear un plan de emergencia.
o Controlar los accesos fisicos a las instalaciones permitidas.
o Implementacion de un sistema de alarma.
e Proteccion del perimetro fisico:
Activos: [L] Instalaciones.
Niveles de seguridad: (L3).

o Proteccion de las instalaciones.
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o Aseguramiento de la disponibilidad.
o Control de los accesos fisicos.
e Gestion del personal:
Activos: [p] Personal.
Niveles de seguridad: (L2).

o Establecer normas para la contratacion de personal, firmar acuerdos de
confidencialidad de los datos.

o Trabajar en conjunto con Talento Humano para conocer més al personal, en el
caso de contratar un administrador en T1 debido a que este perfil seria diferente
al de un administrativo.

e Servicios potencialmente peligrosos:
Activos: [S] Servicios.
Niveles de seguridad: (L2).

o Aplicar perfiles de seguridad.

o Aseguramiento de la disponibilidad de los servicios.

o Garantizar la continuidad de las operaciones.

e Gestion de incidentes:
Activos: [IGR] Gestion de Incidentes.
Niveles de seguridad (L3).
o Establecer un proceso habitual de gestion de incidentes.
e Herramientas de seguridad:
Activos: [HW] Hardware.
Niveles de seguridad (LO-L3).

o Implementar sistemas de deteccion IDS y prevencion IPS.
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o Implementar el monitoreo de integridad de archivos para detectar cambio o
modificacion en los archivos.
e Gestion de vulnerabilidades:
Activos: [SW] Software.
Niveles de seguridad (L2).
o Emplear herramientas para la gestion y analisis de vulnerabilidades.
e Adquisicién / Desarrollo:
Activos: [SW] Software.
Niveles de seguridad: (L3).
o Establecer procesos para la Adquisicion / Desarrollo de servicios.

o Establecer procesos para la Adquisicion / Desarrollo de aplicaciones.

3.6. Impacto Residual

A diferencia del riesgo potencial, el riesgo residual es calculado a partir de la aplicacion de las
salvaguardas planteadas en la seccion anterior. Para calcular el impacto residual se utilizan las
mismas amenazas y los mismos activos con una diferente magnitud de degradacion provocada
por la aplicacion de las salvaguardas resultando la baja del nivel de impacto de las amenazas

sobre la organizacion.

Figura 20
Escala de colores del Impacto Residual

[29] Mivel 2

[8] Alto(+)

[7]1 Alto

[6] Alto(-)

[5]1 Medio(+)

[4] Medio

[3]1 Medio(-)

[2] Bajo(+)

[1] Bajo

[0] Despreciable

Nota. Cddigo de colores para interpretar el Impacto Residual. Fuente: PILAR
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En el caso de este trabajo se tomara el impacto residual como el equivalente al impacto Current
obtenido de PILAR, que esta representado en la Tabla 17 Impacto Residual teniendo en cuenta

la escala de la Figura 20
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Tabla 17 Impacto Residual
Impacto Residual

[ Dl 1 [c[Aa] T
[BJACTIVOS ESENCIALES

[E1] Informacién Confidencial [ 5 ]
[ISISERVICIOS INTERNOS

(%]
D

[is1] VVoz sobre IP

[is2] Internet

[is4] Soporte al usuario

[is3] servidor de nombres de dominio 4
[SS] SERVICIOS SUBCONTRATADOS

N|O|N

AIN|ON
AIN|O|N

[ss1] impresion
[ss2] alojamiento de servidor Web
[ss3] Correo Electrénico
[ss4] proveedor de servicio de internet
[ss5] respaldo de datos
[ss6] alojamiento de aplicaciones (hosting)
[SW]APLICACIONES
[swl] Sistema Financiero CGWEB
[sw2] Ofimatica
[sw3] servidor de directorio
[sw4] sistema de gestion de base de datos (Oracle 11g)
[sw5] sistema operativo (windows, linux)
[sw6] hipervisor (gestor de la maquina virtual)
[sw7]Sistema de Gestion Documental RUMIDOCS
[sw8] Respaldos (acronis)
[sw9]Antivirus (ESET)
[sw10] Monitoreo de Red (PRTG)
[sw11l] Sophos SSL VPN Client
[HW] EQUIPAMIENTO INFORMA

N[O|N|N|A”|N
O|O|O|O|&|A
O|N|O|IN|B™|N

WWw|bh(w|w

w

AIN|IM|OIN[W[IN[(O[A[IN]|,
NIN|W|AW|D_W[IA|IDIN|W

WiWwlw|w|w

—

1ICO

U]
(6]

[hwl]Servidores

[hw2] Equipos Virtuales

[hw3]Conmutador

[hw4] punto de acceso inalambricos

[hw5] teléfonos ip

[hw6] informatica personal (Computadores Todo en Uno,

computador de escritorio, laptops)

[hw7] Firewall 5 5

[COM] REDES DE COMUNICACIONES

[coml] red telefonica 3

[com?2] red de datos

[com3] wifi

[com4] red local

[com5] red virtual

[com6] VPN 2
[SI] SOPORTES DE INFORMACION

[Sl1]discos [¢]

[S12] memorias USB

[S13] material impreso 0 2
[AUX] EQUIPAMIENTO AUXILIAR

[aux1] Equipos de climatizacion 1

[aux2] Fuentes de alimentacién

[aux3] cableado de datos (fibra y de alimentacién)

[aux4] sistema de alimentacidn interrumpida

[aux5] sistema de video vigilancia

[LIINSTALACIONES
[i1] edificio [ 5 1] [ | |
[PIPERSONAL

[p2]administradores de sistemas Ing. Luis Villalta - Jefe

de TIC's.

[pl]administradores de comunicaciones Sr. Ismael Aldaz

— Técnico en Informatica

N|A|N(U |0

5 4

w

2

(4]

WlOo|h (W
Wlw|o|w|w

N

IS
IS

RR[a[~

Nota: Impacto Residual obtenido a partir del riesgo Current de PILAR Elaborado por: Autores

en PILAR.
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3.7. Riesgo Residual

El riesgo residual segun (Consejo Superior de Administracion Electronica, 2012a), es la
modificacion del riesgo desde un valor potencial calculado anteriormente a un valor residual
mediante la implementacion de salvaguardas, PILAR calcula estos valores basandose en la
valoracion de las amenazas, la probabilidad y el nivel de madurez de las salvaguardas

desplegadas que se puede ver en la Figura 19

Figura 21
Escala de Riesgo Residual.

9} - catastrofe
{8} - desastre

{7} - extremadamente critico

6} - muy critico

{4} - muy alto

{3} - alte

{2} - medio

{1} - bajo

{0} - despreciable

Nota. Escala PILAR Riesgo Residual. Fuente: PILAR

La valoracidn del riesgo residual se puede ver en la Tabla 18 Riesgo Residualindica los valores
obtenidos ya con las salvaguardas implementadas y utiliza la escala de la Figura 21

para medir que tan grave es el riesgo.
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Tabla 18 Riesgo Residual
Riesgo Residual

pli1 ] clA]lT
[BJACTIVOS ESENCIALES
[E1] Informacién Confidencial | 1,90] 1,90 1,30] |
[ISISERVICIOS INTERNOS

[is1] Voz sobre IP 2,10| 2,10| 2,10| 0,79
[is2] Internet 0,50/ 0,50/ 0,50

[is4] Soporte al usuario 0,77| 1,20] 1,20

[is3] servidor de nombres de dominio 1,80 2,30| 2,30

[SS] SERVICIOS SUBCONTRATADOS

[ss1] impresion 2,10| 2,70| 2,10

[ss2] alojamiento de servidor Web 2,00| 1,80| 1,80

[ss3] Correo Electrénico 0,95| 0,50 1,20

[ss4] proveedor de servicio de internet 0,74| 0,50/ 0,50

[ss5] respaldo de datos 0,68| 0,56 0,85

[ss6] alojamiento de aplicaciones (hosting) 0,92| 0,50/ 0,50

[SIWAPLICACIONES
[swl] Sistema Fianciero CGWEB 2,10| 1,40| 1,40
[sw2] Ofimatica 0,97 1,70| 1,40
[sw3] servidor de directorio 1,80 1,80| 1,90| 0,94
[sw4] sistema de gestion de base de datos (Oracle 11g) 2,90| 1,70/ 1,80
[sw5] sistema operativo (windows, linux) 0,97| 1,70 1,80
[sw6] hipervisor (gestor de la maquina virtual) 0,99| 0,78/ 1,00
[sw7]Sistema de Gestion Documental RUMIDOCS 1,00| 1,70 1,80| 0,94
[sw8] Respaldos (acronis) 2,90 1,70 0,99
[sw9]Antivirus (ESET) 2,10{ 1,80 1,80 0,94
[sw10] Monitoreo de Red (PRTG) 0,97| 1,80 0,98/ 0,94
[sw11l] Sophos SSL VPN Client 2,10/ 1,80| 0,98| 0,94
[HW] EQUIPAMIENTO INFORMATICO

[hwl]Servidores 2,60| 1,70 1,70
[hw2] Equipos Virtuales 3,50| 0,71 0,71
[hw3]Conmutador 1,00

[hw4] punto de acceso inalambricos 2,10

[hw5] teléfonos ip 1,00| 2,60 2,10

[hwe6] informaética personal (Computadores Todo en Uno,

- 1,40( 0,81 1,10
computador de escritorio, laptops)

[hw7] Firewall 2,60 1,70 1,70
[COM] REDES DE COMUNICACIONES
[com1] red telefonica 3,10
[com?2] red de datos 0,95 0,95
[comA] wifi 0,87
[com5] red local 1,70 1,70| 1,70
[comé6] red virtual 0,95 1,70
[com3] VPN 0,84
[SI] SOPORTES DE INFORMACION
[Sl11]discos 0,50 1,40
[S12] memorias USB 0,50 1,40
[S13] material impreso 0,50 0,90
[AUX] EQUIPAMIENTO AUXILIAR
[aux1] Equipos de climatizacion 0,88
[aux2] Fuentes de alimentacion 0,88
[aux3] cableado de datos (fibra y de alimentacién) 0,94
[aux4] sistema de alimentacién interrumpida 0,70
[aux5] sistema de video vigilancia 0,70
[LIINSTALACIONES
[i1] edificio [3,00] | | |
[PIPERSONAL
[p2]administradores de sistemas Ing. Luis Villalta - Jefe de

. 0,79( 2,10 1,60
TIC s.

[p1]administradores de comunicaciones Sr. Ismael Aldaz —
Técnico en Informética

0,79 2,10| 1,60

Nota: Elaborado en PILAR a partir del riesgo Current dado por el programa. Elaborado por

Autores en PILAR
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3.8. Informes

Otra de las ventajas de utilizar la herramienta PILAR es que permite generar informes con
graficos referentes a las evaluaciones realizadas. La Figura 22 hace
referencia a los valores de cada activo, esto con el fin de tener clara la situacion en cuanto a las

dimensiones que se ven afectadas en caso de que falle algln activo.

Figura 22
Gréfico Valor vs Activo
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Nota. Grafico comparativo del valor de los Activos. Fuente PILAR

En la

Figura 23 y
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Figura 24 se ven reflejadas imagenes del impacto y riesgo
acumulado respectivamente sobre los activos identificados, son graficas radiales que permiten
apreciar la diferencia al momento de implementar salvaguardas antes definidas logrando que
disminuyan los valores en sus niveles de vulnerabilidad de los activos hasta llegar a un nivel

objetivo.

Figura 23
Gréfico Impacto Acumulado
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SI3 & is1 B rotencial
si2 is2 I, current
si is4 B target
[10]
i SW.sw2
ss6 SW.sw3
ss5 SW.swd
ss4 SW.sw5
ss3 SW.sw6b
ss2 SW.sw7
ss1 SW.sw8
COM.comB SW.sw9
COM.com5 s % ' SW.sw10
COM.com4 NS ' SW.swi1
COM.com3 HW.hw1
COM.com2 HW.hw2
COM.com1 HW.hw3
HW.AUX aux5 HW.hw4
HW.AUX aux4 HW.hwé
HW.AUX aux3 HW.hw7
HW.AUX aux2 HW.hws
HW.AUX aux1

Nota. Gréafico comparativo del Impacto Acumulado. Fuente PILAR

Figura 24
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Gréfico Riesgo Acumulado

E1
213 Ll B notencial
S12 is2 B current
SN is4 w target
p2 {7} is3
SW.sw2
SW.sw3
ssh SW.sw4
ssd SW.sw5
ss3 SW.sw6
ss2 SW.sw7
ss1 SW.sw8
COM.com6 SW.sw9
COM.com5 SW.sw10
COM.com4 SW.swi1
COM.com3 HW.hw1
COM.com2 HW.hw?2

COM.com1 HW.hw3
HW.AUX aux5 HW.hw4
HW.AUX aux4 HW.hw6
HW.AUX. aux3 HW.hw7
HW.AUX. aux2 HW.hw5
HW.AUX aux1

Nota. Grafico comparativo Riesgo Acumulado. Fuente PILAR
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CAPITULO 4

4. GESTION DE RIESGOS

En esta etapa final, una vez realizado y concluido con el anélisis de riesgos, es pertinente
comunicar al personal de tecnologia, acerca de los activos que han sido evaluados, indicando

las amenazas encontradas y salvaguardas implementadas.

Cabe recordar que el presente analisis se ha enfocado en el estudio de los activos pertenecientes
al departamento de tecnologia, por tanto, el presente capitulo se subdivide en las siguientes

actividades:

e Identificacion de riesgos criticos.
e Tratamiento de riesgo a implementar.

e Plan de seguridad para controlar riesgos.

El objetivo de esta actividad es conocer aquellos activos que estan expuestos a riesgos en un
nivel mayor al permitido, esto con el objetivo de la implementacién salvaguardas que impidan

que las amenazas halladas se cristalicen.

4.1, ldentificacion de riesgos criticos

Por lo general en toda empresa sea esta pequefia, mediana o grande, los activos pertenecientes
a la misma estan expuestos a riesgos, ya sean estos depreciables, bajos medios, altos o criticos,
por tanto, es necesario conocer los activos de mayor nivel de riesgo para que puedan ser

tratados.

Luego de la evaluacion dada a todos los activos identificados, se eligieron aquellos que poseen
un nivel de riesgo medio y alto, detallados en la Tabla 19 obtenidos con la

ayuda de la herramienta PILAR teniendo en cuenta los niveles de criticidad indicados en la
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Figura 25 , identificacion que sirve para realizar el tratamiento

del riesgo.

Figura 25
Niveles de Criticidad Riesgos

{9} - catastrofe
{8} - desastre

[T} - extremadamente critico

{6} - muy critico

{5} - critico

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

Nota. Codigo de colores para identificar la Criticidad de Riesgos. Fuente PILAR

Tabla 19
Riesgos Criticos
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Valor

Amenazas Dimension Valor Degradacion Impacto Probabilidad Riesgo
Acumulado

[1.7] Condiciones inadecuadas de

[D] [9] [9] 100% [5] 0,043 2,60

temperatura o humedad
[hw1] Servidores I[(',)';]C:"e”a de origen fisico o [D] (9] 191 50% 4] 0,051 2,30
[N.1] Fuego [D] [9] [9] 50% [4] 0,051 2,30
[N.2] Dafos por agua [D] [9] [9] 50% [4] 0,051 2,30
[E.24] C.alda del sistema por (D] (9] 91 50% [5] 0,58 3,50

agotamiento de recursos
[hw2] Equipos [N.1] Fuego [D] [9] [9] 50% [4] 0,051 2,30
Virtuales [N.2] Dafios por agua [D] [9] [9] 50% [4] 0,051 2,30
I[CI’>.g5i]c§ver‘|a de origen fisico o (D] (9] [9] 50% (4] 0,051 2.30

hw4] Puntos de
L ! [1.7] Condiciones inadecuadas de
Acceso [D] [9] 50% [4] 0,044 2,10
. temperatura o humedad
Inalambricos

[E.15] Alteracién de la

informacion o 9] 50% (5] 0,062 2,60
[hws] Telefonos IP [A.14] Interceptacién de
A ercep [cl [9] 50% 14] 0,042 2,10
informacion (escucha)
[1.7] Condiciones inadecuadas de (D] (9] [9] 100% (5] 0,043 2,60
temperatura o humedad
1.5] A ia d i fisi
[’ '] veria de origen fisico o (D] [9] [9] 50% (4] 0,051 2.30
légico
[hw7] Firewall [N.2] Dafios por agua [D] [9] [9] 50% [4] 0,051 2,30
[N] Desastres naturales [D] [9] [9] 50% [4] 0,051 2,30
[N.1] Fuego [D] [9] [9] 50% [4] 0,051 2,30
[E.23] Errores de mantenimiento
/ actualizacién de equipos [D] [9] [9] 50% [4] 0,044 2,20
(hardware)
[A.7] Uso no previsto [1] [9] 10% [2] 0,62 2,10
[is1] Voz sobre IP |[A.7] Uso no previsto [C] [9] 10% [2] 0,62 2,10
[A.7] Uso no previsto [D] [8] [9] 10% [2] 0,62 2,10
[A.11] Acceso no autorizado [C] [9] 50% [4] 0,056 2,30
[is3] Servidor de | LE+2] Errores del administrador [cl 9] 50% (4] 0,056 2,30
Nombres de del sistema / de la seguridad
Dominio DNS [A.11] Acceso no autorizado m [9] 50% [4] 0,056 2,30
E.2] E | ini
[E.2] Errores del administrador i [9] 50% (4] 0,056 2,30

del sistema / de la seguridad
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[sw1] Sistema [1.5] Averia de origen fisico o
D 9 50% 4 0,046 2,10
Financiero CGWEB |légico (D] e ? (4]
E.18] Dest: iondel
[swa] Oracle 11g | L= 18] Destruccion de la (D] [9] 50% (6] 0035 | 2,90
informacién
E.18] Dest iondel
[E. 18] Destruccién de la (D] [9] 50% (6] 0035 | 2,90
informacién
8] R Id A.18] Dest ionde |
[sw8] esPa os [ 1 es rucciéon de la (D] (9] S0% 6] 0,035 2,90
(acronis) informacién
1.5] Averia d i fisi
[’ .] veria de origen fisico o (D] (9] 50% (4] 0,046 2,10
légico
[sw9] Antivirus [l,.‘?] Averia de origen fisico o (D] (9] 50% [4] 0,045 2,10
ESET légico
[swll]ASophos SSL [II.F{] Averia de origen fisico o (D] (9] S0% [4] 0,045 2,10
VPN Client légico
1] Red A.14] Int tacion d
[com’ ]' e [ ] n'e’rcep acion de [ (9] S0% (5] 0114 3,10
telefénica informacién (escucha)
1.8] Fallo d icios d
[com3] Wifi [1-8] Fallo de servicios de (D] (9] 10% (4] 0,22 2,60
comunicaciones
[A.5] Suplantacién de la identidad [n [9] 50% [4] 0,32 2,70
1] Servicio d
[ss I3n i"s’;"r’] © [[A.7] Uso no previsto 1] [9] 10% 2] 0,62 2,10
P [A.7] Uso no previsto [C] [9] 10% [2] 0,62 2,10
[A.7] Uso no previsto [D] [7] [9] 10% [2] 0,62 2,10
2] Alojamient E.18] Dest iondel
[ss2] 'OJamlen o [ ] e's’ ruccién de la (D] (7] (9] S0% [4] 0,05 2,00
de servidor Web informacién
[N.*.1] Tormentas [D] [8] [9] 50% [5] 0,09 3,00
[L1] Edificio [N.2] Dafios por agua [D] [8] [9] 50% [5] 0,09 3,00
[N.1] Fuego [D] [8] [9] 50% [5] 0,089 3,00
[p1] Sr. Ismael
Aldaz — Técnico en [[E.4] Errores de configuracién n [9] 50% [4] 0,039 2,10
Informatica
[p2] Ing. Luis
Villalta - Jefe de [E.4] Errores de configuracién [1] [9] 50% [4] 0,039 2,10
TIC's.
[SI2] Memorias USB|[E.19] Fugas de informacién [C] [7] [9] 50% [4] 0,12 2,70

Nota. Tabla resumen de los riesgos criticos encontrados luego de finalizado el analisis.

Elaborado por Autores basado en resultados de PILAR.

En la tabla también se muestra de manera resumida los resultados del analisis de riesgos, estan
los activos criticos, las amenazas con la dimension afectada, el valor del activo, la degradacion,
el impacto y la probabilidad. Todos estos datos influyen para el calculo del riesgo final y ayudan

a entender el por qué estos riesgos son criticos.

Para la identificacion de los activos con riesgos mas criticos se utilizo la herramienta PILAR,
con esta herramienta se identifico aquellos activos que tienen un riesgo medio-alto, es decir
aquellos activos que se encuentran en un nivel de criticidad mayor o igual que 2 y menor que

4, segun lo indica la leyenda de niveles de criticidad.
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De igual forma en la seleccion de los activos mas criticos se considerd la amenaza que afecta a

cada activo y el nivel de degradacion que puede verse afectado.
4.2, Tratamiento de riesgo a implementar

Luego de identificar los activos con riesgos mas criticos, se procede a la gestion del tratamiento
de riesgos, mismo que consiste en la modificacion del riesgo mediante medidas adecuadas

implantadas.

Las estrategias sugeridas por MAGERIT para gestionar el tratamiento de riesgos estan

representadas en la Tabla 20.

Tabla 20.
Estrategias para el tratamiento de Riesgos

Estrategias Definicion

Evitar o eliminar el Eliminar activos para que desaparezca el riesgo. (Probabilidad de
riesgo ocurrencia con Impacto Muy Alto)

Reducir o mitigar el Implementar acciones para reducir amenaza.

riesgo

Transferir o Transferir el inconveniente a terceros (proveedores).

compartir el riesgo

Aceptar el riesgo La organizacion no tiene otra opcion por tanto acepta el riesgo,

aprende a convivir con él. (Probabilidad Muy Baja de Ocurrencia)

Nota. Estrategias que se usaran para el tratamiento de riesgos. Elaborado por: Los autores, a
través del Libro | Magerit-version 3.0 pagina 49.

Para realizar la gestion del tratamiento del riesgo, se indic6 que las dos estrategias a emplearse
son aceptar o mitigar el riesgo, debido a que son acciones que estan dentro del alcance del
departamento, las otras estrategias como son eliminar y transferir no se consideran debido al

factor economico.
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Tabla 21
Probabilidad de Ocurrencia

CS CASI SEGURO
MA MUY ALTO

P POSIBLE

PP POCO PROBABLE
MB SIGLOS
MR MUY RARA

0

Nota. Valores que se daran para valorar la probabilidad de ocurrencia. Fuente: PILAR

Figura 26
Niveles de Criticidad de Riesgo

{9} - catastrofe

{8} - desastre
[T} - extremadamente critico

{4} - muy alto

{3} - alto

{21 - medio

{1} - bajo

{0} - despreciable

Fuente PILAR

Un ejemplo de las estrategias utilizadas para tratar el riesgo de un activo se puede
evidenciar en la jError! La autoreferencia al marcador no es valida. teniendo en cuenta los
valores de la

Tabla 21 , los niveles de criticidad de riesgo de la Figura 26

y el tratamiento de riesgo a implementar como se indica en Tabla 20.
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Tabla 22
Tratamiento de Riesgo VolIP

DIMEN | RIES | CRITIC | PROBABI | TRATAMI
ACTIVO | AMENAZA | SION | GO | IDAD LIDAD ENTO
[A.7] Uso no

) C :
previsto 2.1 Medio P
[isl] Voz |[A.7] Uso no .
) D , Mit
sobre IP | previsto 2,1 Medio P tgat
[A.7] Uso no I
previsto 2,1 Medio P

Nota. Descripcion del tratamiento de riesgo que se va a realizar por cada amenaza en VolP

Elaborado por Autores

El tratamiento de riesgo completo por cada activo critico identificado se encuentra en el

ANEXO F TRATAMIENTO DE RIESGOS
4.3. Plan de seguridad para controlar los riesgos

Para la etapa final es primordial socializar con el personal implicado en las distintas areas que
intervienen acerca de los activos que han sido considerados para la evaluacion juntamente con

sus amenazas Yy respectivas salvaguardas.

Es necesario considerar un plan de seguridad para controlar los riesgos y es pertinente establecer
los pasos o procesos necesarios con el fin de evitar o mitigar la materializacion de incidentes
que puedan provocar la afectacion de la continuidad normal de las operaciones de los servicios

indispensables en la organizacion.

Para esta actividad se detallaran en un plan de ejecucion las medidas técnicas a tomar en cuenta

para la solucion de posibles inconvenientes.
4.3.1. Marco Referencial

Se propone una politica de seguridad en el ANEXO B POLITICA DE SEGURIDAD, en la

que se describen pardmetros y personas responsables que intervienen para mejorar la seguridad
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informética de la empresa. La mencionada politica debe ser revisada por la jefatura de
tecnologia y aprobada por la Gerencia de Planificacion y Gestion Empresarial, para realizar

correcciones o mejoras con el fin de implementarla.
4.3.2. Plan de ejecucion

En este apartado se detallan los pasos a seguir con el objetivo de reanudar de manera oportuna

los servicios frente a los riesgos que han sido identificados y que a continuacién se detallan:

4.3.2.1. Riesgo: [A.5] Suplantacion de la identidad del usuario.

Activos afectados: [ss] Servicios Subcontratados.

Personal Involucrado: Personal T1, Personal de Talento Humano, usuarios finales.

Periodicidad: Informes finales mensualmente, capacitaciones semestrales.

Medidas Técnicas:

Proporcionar a los usuarios métodos y recomendaciones, por ejemplo para protegerse
contra la suplantacién de identidad, emplear contrasefias seguras y Unicas para cada
usuario, otras sugerencias constan en el ANEXO B POLITICA DE SEGURIDAD.

e Establecer una contrasefia para impedir el acceso al panel de administracion del equipo
de impresién a usuarios no autorizados.

e Adquirir un software de conteo de impresiones y copiado para llevar un registro mensual
del nimero de impresiones y copiado por usuario, con el fin de confirmar si realmente
es el numero de transacciones indicadas por el proveedor.

e El departamento de tecnologia debera realizar capacitaciones al menos una vez por afio

acerca del buen uso del servicio y mediante campafas de educacion promover el ahorro

de impresiones y de papel.
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El personal de tecnologia debera enviar los informes a la Gerencia de Planificacion y
Gestion Empresarial con el total de impresiones y copiado sin exponer las contrasefias
de acceso al servicio de los usuarios con el fin de que estas no se divulguen.

Capacitar al personal mediante charlas de al menos una vez por afio para que por ningun
motivo proporcionen contrasefias personales para la utilizacion del servicio, de igual
manera que se realice el cierre de sesién al momento de haber terminado de realizar la

actividad.

4.3.2.2. Riesgo: [A.7] Uso no previsto.

Activos afectados: [is] Servicios Internos.

Personal Involucrado: Personal TI, usuarios finales.

Periodicidad: Control y monitoreo diario de los servicios, revision de configuraciones

mensual.

Medidas Técnicas:

Definir contrasefias Unicas y proporcionarlas a cada usuario para hacer uso del servicio
de telefonia hacia fuera del perimetro empresarial.

Los usuarios deberan hacer uso de los servicios informaticos de forma responsable,
haciendo conciencia y salvaguardando los recursos necesarios con el fin de evitar hacer
usos no previstos, el departamento de tecnologia sera el responsable de la capacitacion
de la utilizacion adecuada de los servicios brindados para garantizar la continuidad de
estos.

En el servicio de telefonia, segmentar el destino de las Ilamadas telefonicas por usuario
en la configuracién SIP del servicio de telefonia, con el objetivo de que el servicio sea

utilizado Unicamente para los fines necesarios.
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e Los funcionarios que hagan uso de los servicios informéticos seran los responsables
directos sobre las acciones que realicen sobre estos, asi como el manejo del usuario y
contrasefia que han sido proporcionados para su respectivo acceso.

e Solicitar el compromiso por parte de los usuarios a tener sus contrasefias personales
reservadas sin proporcionarlas a nadie y de ser posible el caso firmar una declaracion
(ANEXO A. DECLARACION PERSONAL DE CONFIDENCIALIDAD Y

PRIVACIDAD DE CONTRASENAS) en la que se comprometen a realizarlo.
4.3.2.3. Riesgo: [A.11] Acceso no autorizado.
Activos afectados: [is] Servicios Internos.
Personal Involucrado: Personal de TI.
Periodicidad: Seguimiento diario de la utilizacion de servicios
Medidas Técnicas:

e Establecer el nimero de intentos que puede realizar un usuario al momento de introducir
usuario y contrasefia incorrecta, en el directorio activo de hasta maximo 3 intentos.

e Configurar el acceso al sistema para la suspension de la sesion automatica a la que se
accede si es que esta no se encuentra en uso.

e Las contrasefias que tiene privilegios de administradores deben ser Unicas en
comparacion a las contrasefias de usuario y por ningun motivo deberan ser
proporcionadas a personas ajenas.

e EIl departamento de tecnologia mediante la implementacion de grupos de usuarios
deberéa organizar los privilegios de los usuarios en cuanto a la seguridad.

e Las contrasefias proporcionadas para el acceso a los servicios internos deben estar

controladas y administradas por el departamento de tecnologia.
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e Por ningln motivo se deberan compartir contrasefias de acceso ni usuarios al resto de
personal administrativo, estas deben ser tratadas con confidencialidad.

e En el caso de existir cambio de contrasefias administradoras, por ningn motivo deben
ser revelados por medios de comunicacion electronica, sean estos mails o chats.

e Omitir dialogar acerca de credenciales de acceso a los servicios internos enfrente de
otros usuarios.

e EIl departamento de tecnologia es responsable de la administracion de los servicios
internos, por tanto, es quien velara por la correcta funcionalidad de estos y serén

responsables de las acciones realizadas.

4.3.2.4. Riesgo: [A.14] Interceptacion de informacion (escucha).

Activos afectados: [hw] Hardware, [com] Comunicaciones.

Personal Involucrado: Personal de T1, usuarios finales.

Periodicidad: Revision de configuracion mensual de los equipos.

Medidas Técnicas:

e Realizar las configuraciones necesarias en los equipos de comunicacion para garantizar
que la informacién no se desvie y llegue al destino indicado para evitar errores de
intercepcion de la informacion y de re-encaminamiento.

e Realizar la encriptacién de las Ilamadas que puedan considerarse como criticas.

e Evitar hablar por telefonia IP de temas de vital importancia frente a personas que puedan
tener acceso a esa informacion para evitar su divulgacion.

e Los funcionarios son los responsables de la informacion que manejan, al existir
informacién de vital importancia lo recomendable es tratar estos asuntos mediante

reuniones presenciales para mantener la informacién de forma confidencial.
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4.3.2.5. Riesgo: [A.18] Destruccidon de informacion.

Activos afectados: [ss] Servicios Subcontratados, [sw] Software.

Personal Involucrado: Personal de T1, usuarios finales.

Periodicidad: Monitoreo diaria de utilizacion de servicios, verificacion diaria del correcto

funcionamiento de copias de seguridad.

Medidas Técnicas:

Verificar el registro de logs en los sistemas al menos una vez por semana para tener un
registro de los usuarios que han realizado alguna accion que pueda afectar a la
continuidad de los servicios.

Supervisar el acceso a la informacion cuando un funcionario la solicite mediante la
asignacion de perfiles de seguridad previa autorizacion de la maxima autoridad o jefe
inmediato.

Gestionar el almacenamiento de copias de informacion en la nube y monitorizar el
cumplimiento de estos, en caso de no realizarse la copia verificar el inconveniente y
proceder a realizarla de forma manual.

Gestionar un plan de respaldos oportuno para estaciones de trabajo y servidores que
garanticen la integridad de la informacién tal y como se indica en el ANEXO B
POLITICA DE SEGURIDAD (RESPALDO DE LA INFORMACION).

El departamento de tecnologia es el encargado de proteger la integridad y garantizar la
disponibilidad de la informacion, se debe establecer un procedimiento para recuperacion
de la informacion o respaldo de la misma.

Los funcionarios son los responsables del acceso a la informacién mediante los perfiles
de seguridad que se les otorga, el administrar los recursos informaticos es
responsabilidad de cada usuario, asi como el de velar por la integridad de la informacion.
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[E] Errores y fallos no intencionados.

4.3.2.6. Riesgo: [E.2] Errores del administrador del sistema / de la seguridad.

Activos afectados: [is] Servicios Internos.

Personal Involucrado: Personal de T1, usuarios finales.

Periodicidad: Revision de configuracion de equipos mensual, respaldo de configuracion previo

cambio.

Medidas Técnicas:

Para los errores de configuracion gestionar un plan de backups previa a cualquier
configuracién de equipos que debe ser puesto a prueba con anterioridad para solucionar
problemas de administracién y configuracion.

El departamento de tecnologia debera asegurar que los sistemas y/o servicios que se
alojen en los servidores tengan la capacidad de generar logs que seran monitoreados
paulatinamente con el fin de evitar que se afecte a la disponibilidad e integridad de estos.
Monitoreo constante de servicios, estado de la red, y otros recursos informaticos
mediante aplicaciones que permitan garantizar la funcionalidad correcta de la
infraestructura tecnologica.

El departamento de tecnologia debe de registrar en manuales los procedimientos de
configuraciones de servidores u otros equipos informéaticos que son administrados por
ellos.

Implementar una bitacora con los registros de las incidencias mas comunes presentadas
y las soluciones oportunas que se les pueda emplear.

Brindar capacitaciones constantes al personal de tecnologia con el fin de mantener una

actualizacion adecuada y correcta administracion de los sistemas con el fin de permitir
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la implementacion de nuevas tecnologias que ayuden a mejorar la seguridad

informatica.

4.3.2.7. Riesgo: [E.4] Errores de configuracion.

Activos afectados: [D.conf] datos de configuracion.

Personal Involucrado: Personal de T1, usuarios finales.

Periodicidad: Cada 2 semanas o cuando se realice una configuracion.

Medidas Técnicas:

Realizar copias de configuracion de los equipos informaticos, con el fin de emplearlos
en algun momento necesario.

Comprobar que los backup de las configuraciones realizadas funcionen de manera
correcta y garantizar la disponibilidad de los equipos.

Establecer como buena préctica el realizar pruebas de configuracién tanto en servidores,
equipos de computo y equipos de comunicacion, previo a su configuracion final.

El departamento de tecnologia debe de contar con manuales de configuracion de
servidores u otros equipos informaticos que son administrados por ellos.

Gestionar una bitacora de incidentes que permitan ser identificados de mejor manera 'y
tratados con la solucién 6ptima documentada.

Brindar capacitaciones constantes al departamento de sistemas acerca de la correcta
configuracién de equipos informaticos, compatibilidad de aplicaciones que permitan

respuestas Optimas a posibles incidentes.

4.3.2.8. Riesgo: [E.15] Alteracidn de la informacion.

Activos afectados: [hw] Hardware.

Personal Involucrado: Personal de T1, usuarios finales.
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Periodicidad: Verificacion del estado de los equipos semanalmente.

Medidas Técnicas:

Controlar el acceso a la configuracion de equipos informaticos, mediante claves de

seguridad robustas y el acceso al hardware mediante candados o sellos de seguridad.

e Monitorear el funcionamiento de los equipos y las alteraciones que pudieron haberse
realizado, mediante la implementacion de un software que monitoree cambios tanto en
hardware como en software.

e EIl departamento de tecnologia debe de contar con backup de la configuraciéon e
informacién del equipamiento informatico.

e El departamento de tecnologia debe tener manuales de configuracion de los equipos en
caso de alteracion accidental de la informacion.

e El funcionario es el responsable de la proteccion del equipo informético, por tanto, debe

evitar la manipulacién del equipo y solicitar asistencia técnica en caso de requerirla.
4.3.2.9. Riesgo: [E.18] Destruccion de informacion.
Activos afectados: [sw] Software.
Personal Involucrado: Personal de T, usuarios finales.
Periodicidad: Cada 2 semanas o cuando se realice una configuracion.
Medidas Técnicas:

e Establecer las responsabilidades acerca del manejo de la informacion.
e Gestionar un plan de respaldos oportuno para estaciones de trabajo y servidores que
permitan recuperar la informacion en caso de pérdida como se indica en el ANEXO B

POLITICA DE SEGURIDAD.
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El departamento de tecnologia es el encargado de proteger la integridad y garantizar la
disponibilidad de la informacidn, debera establecer un proceso para la recuperacion de
la informacion o respaldo.

El funcionario es el responsable del acceso que se le otorga, el administrar los recursos
informaticos es responsabilidad de cada usuario, asi como el de velar por la integridad

de la informacioén.

4.3.2.10. Riesgo: [E.19] Fugas de informacion.

Activos afectados: [SI] Soporte de Informacion.

Personal Involucrado: Personal de TI, talento humano, usuarios finales.

Periodicidad: Revisar cambios u alteraciones de hardware o software semanalmente.

Medidas Técnicas:

Considerar el bloqueo de puertos USB en los equipos de coémputo para evitar que los
funcionarios conecten dispositivos USB sin permiso o supervision con el fin de
contrarrestar la fuga de informacion.

El departamento de tecnologia es el encargado de proteger la integridad y garantizar la
disponibilidad de la informacion, considerar la no utilizacion de dispositivos USB u
otros dispositivos de almacenamiento externo para el transporte de la informacion.
Gestionar el compromiso por parte de los usuarios en conjunto con el departamento de
Talento Humano para mantener la informacién confidencial para la organizacion y de

ser posible firmar un acuerdo de confidencialidad.

4.3.2.11. Riesgo: [E.23] Errores de mantenimiento / actualizaciones.

Activos afectados: [hw] Hardware.

Personal Involucrado: Personal de TI, usuarios finales.
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Periodicidad: Respaldos cada mes, mantenimiento preventivo y/o correctivo del equipamiento

informatico por lo menos 2 veces por afio en condiciones normales.

Medidas Técnicas:

e Realizar respaldos periddicos de configuracion del equipo por lo menos una vez al mes.

e Considerar el mantenimiento preventivo y/o correctivo del equipamiento informatico
por lo menos 2 veces por afo.

e Verificar si las actualizaciones de software en los equipos son pertinentes o tienen
incidencia directa en cuanto a la compatibilidad de las aplicaciones.

e EIl departamento de tecnologia debera documentar y monitorear el funcionamiento y
estado del equipo, al considerarse como fundamental en la continuacion de los servicios.

e Establecer un cronograma de mantenimientos preventivos y correctivos para garantizar
la continuidad de los equipos, gestionar el proceso de garantia de equipos informaticos

gue aun cumplan con esta caracteristica.

4.3.2.12. Riesgo: [E.24] Caida del sistema por agotamiento de recursos.

Activos afectados: [hw] Hardware.

Personal Involucrado: Personal de TI.

Periodicidad: Monitoreo de recursos mensual.

Medidas Técnicas:

e Considerar el mantenimiento preventivo y/o correctivo de los servidores por o menos

dos veces por afio.

e Realizar copias de seguridad de forma regular, tanto de configuracion como de

informacion.

94



Realizar el monitoreo de recursos de los servidores con el fin de verificar la
disponibilidad de espacio en disco 0 memoria RAM.

Registrar en una bitacora o0 matriz los recursos existentes en los servidores y documentar
las incidencias que puedan presentarse en los equipos mediante el analisis de logs que
pueda presentar el visor de registros.

El personal de tecnologia es el encargado de verificar el correcto funcionamiento de los
equipos informaticos y tomar las decisiones pertinentes para prevenir caidas de sistemas
0 servicios.

El personal de tecnologia es el responsable de la verificacion y administracion de los
recursos que emplean los equipos informaticos para garantizar su normal desempefio,
en caso de necesitar mejorar el rendimiento, se deberé realizar la gestion de adquisicion

de componentes que permitan optimizar su funcionamiento.

Seguridad [I] de Origen Industrial

4.3.2.13. Riesgo: [1.5] Averia de origen fisico o logico.

Activos afectados: [sw] Software, [hw] Hardware.

Personal Involucrado: Personal de T1, usuarios finales.

Periodicidad: Revision del estado de los equipos mensual, compra de partes y piezas

semestral.

Medidas Técnicas:

Realizar seguimiento a los contratos de compra de equipos informaticos con el fin de
verificar el tiempo de garantia y en general que se obtiene de dicha garantia, en caso de
ya no existir vigencia tecnologica de los equipos informéticos considerarlos dentro de

un plan para realizar mantenimientos preventivos y/o correctivos.
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e Realizar un control de los recursos existentes en los equipos virtuales con el objetivo de
garantizar la operatividad de los mismos, hacer énfasis en memoria y espacio en disco.

e Gestionar el buen uso de los equipos informaticos con los usuarios mediante la
capacitacion del manejo y cuidado de equipos por lo menos una vez al afio, para alargar
el tiempo de vida del equipamiento.

e Ejecutar la compra de piezas o repuestos para los equipos informéaticos y mantener un
stock que permita el reemplazo de estos en caso de averia o dafio de algun equipo, con
el objetivo de disminuir el tiempo de inoperatividad que pueda causar la ausencia de
estas partes o piezas.

e Capacitar al personal por lo menos una vez por afio acerca del uso tanto de los equipos
informéaticos como de aplicaciones con el fin de minimizar errores por parte de los

usuarios en el manejo de aplicaciones o utilizacion de equipos.
4.3.2.14. Riesgo: [1.7] Condiciones inadecuadas de temperatura o humedad.
Activos afectados: [hw] Hardware.
Personal Involucrado: Personal de TI.

Periodicidad: Verificacion del estado de temperatura y humedad de los cuartos de datos a

diario.
Medidas Técnicas:

e Implementar controles de temperatura en todos los cuartos de datos que tengan equipos
informéticos y de comunicaciones, para la verificacion de humedad y temperatura

adecuada en cada cuarto.
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Considerar la reubicacion de los equipos como Access point o switch de acceso, esto
debido a las condiciones de temperatura que provoca el tipo de material de la
construccion de las instalaciones.

Gestionar el respaldo de ventilacion o aire acondicionado en el centro de datos con el
proposito de que si falla el primario entre en ejecucion el aire de respaldo.

El departamento de tecnologia es el responsable del correcto funcionamiento de los
equipos, por tanto, se recomienda como buena préctica verificar el estado y las

condiciones en las que se encuentran cada uno de los equipos al iniciar el dia.

4.3.2.15. Riesgo: [1.8] Fallo de servicios de comunicaciones.

Activos afectados: [com] Comunicaciones.

Personal Involucrado: Personal de T1, usuarios finales.

Periodicidad: Verificacion de las instalaciones y estado de las conexiones mensual.

Medidas Técnicas:

Controlar el acceso al centro de datos para asegurar el perimetro de los equipos de
comunicaciones y servidores, considerar una bitacora de visitas para controlar el ingreso
de personas extrafas.

Eliminar conexiones intermedias que impidan un cableado directo entre los equipos de
comunicacion y los puntos de red, considerar el disefio de punto a punto.

Verificar la ubicacién y cableado de los equipos los cuales no deben estar expuestos al
personal para evitar desconexiones tanto eléctricas como de datos, en caso de ser

necesario la implementar de canaletas que proteja el cableado.
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Asegurarse de que los equipos estén bien resguardados ya sea con cerraduras en los
racks o un sistema de control de acceso digital con el que se evite la manipulacién de
personas no autorizadas en el cuarto de datos.

Capacitacion al personal de tecnologia por lo menos dos veces por afio, para realizar las
configuraciones pertinentes y garantizar la continuidad de los servicios de
comunicaciones, evitar el exceso de confianza al momento de realizar dichas

configuraciones.

Seguridad [N] Desastres Naturales

4.3.2.16. Riesgo: [N*.] Desastres Naturales-Tormentas.

Activos afectados: [hw] Hardware.

Personal Involucrado: Personal de TI, personal de salud ocupacional, personal de

mantenimiento, usuarios finales.

Periodicidad: Copias de seguridad de los equipos mensual, limpieza de ductos y cajas de

desfogue mensual.

Medidas Técnicas:

Considerar respaldos de equipos en otras instalaciones, bien sea el caso fuera de la
empresa, implementacion o configuracion de servidores espejo 0 almacenamiento en la
nube, con el propdsito de realizar un plan de recuperacion de los servicios més criticos
y gestionar el respaldo de la informacion.

Realizar backups de configuracion de equipos periédicamente, se recomienda respaldar
esta informacion minimo una vez por mes.

Establecer un plan de evacuacion de equipos mas criticos con el fin de preservar estos

activos.

98



Coordinar con el departamento de seguridad ocupacional y ambiental el proceso a seguir
en caso de sismo o terremoto, de igual manera las vias de evacuacion y zonas definidas
como seguras dentro del perimetro empresarial para el personal.

Coordinar con el area de mantenimiento la limpieza de cajas de desfogue de agua para
evitar la acumulacion de lodo y hierba que afecten al cableado eléctrico y de datos.
Capacitacion al personal por lo menos dos veces por afio de como debe actuar en caso
de sismos o terremotos, esto en conjunto con el departamento de seguridad ocupacional

y ambiental.

4.3.2.17. Riesgo: [N1] Fuego.

Activos afectados: [hw] Hardware, [i] Edificio.

Personal Involucrado: Personal de TI, personal de salud ocupacional, personal de

mantenimiento, usuarios finales.

Periodicidad: Capacitaciones semestrales, verificacion del estado de las instalaciones

mensual.

Medidas Técnicas:

Implementacion alarmas y sistemas de deteccion de fuego en los centros de datos, de
igual manera la colocacion de extintores a base de dioxido de carbono o de agua
pulverizada en lo posible junto a la puerta de ingreso del cuarto de datos.

Considerar un plan de evacuacion de equipos informaticos més criticos con el fin de
preservar estos activos.

Realizar mantenimiento eléctrico de los tableros de energia por lo menos 2 veces al afio
en conjunto con el departamento de mantenimiento para evitar cortos circuitos y

sobrecargas de electricidad.

99



En caso de existir humo o fuego dentro de las instalaciones tomar acciones pertinentes
como comunicar a los entes de emergencia como policia o bomberos.

Coordinar con el departamento de seguridad ocupacional y ambiental el proceso a seguir
en caso de incendio, de igual manera las vias de evacuacion y zonas definidas como
seguras dentro del perimetro empresarial para el personal.

Capacitacion al personal por lo menos 2 veces al afio de como debe actuar en caso de

incendios, esto en conjunto con el departamento de seguridad ocupacional y ambiental.

4.3.2.18. Riesgo: [N.2] Dafios por agua.

Activos afectados: [hw] Hardware, [i] Edificio.

Personal Involucrado: Personal de TI, personal de salud ocupacional, personal de

mantenimiento, usuarios finales.

Periodicidad: Capacitaciones semestrales, verificacion del estado de las instalaciones

mensual.

Medidas de Técnicas:

Al encontrarse las instalaciones en una zona cercana a rios pueden ocurrir incidentes de
inundaciones, para ello es de vital importancia considerar la limpieza de desfogues que
permitan que el agua no se acumule y provoque dafios en los equipos.

Considerar un plan de evacuacién de equipos mas criticos con el fin de preservar estos
activos.

En caso de existir acumulacion de agua dentro de las instalaciones tomar acciones
pertinentes como comunicar a los entes de emergencia como policia o0 bomberos.
Coordinar con el departamento de mantenimiento la limpieza de drenajes o desfogues

de agua en las instalaciones por lo menos una vez al afio.
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e Coordinar con el departamento de seguridad ocupacional y ambiental el proceso a seguir
en caso de inundacion, de igual manera las vias de evacuacion y zonas definidas como
seguras dentro del perimetro empresarial para el personal.

e Capacitacion al personal por lo menos dos veces al afio de como debe actuar en caso de

inundacion, esto en conjunto con el departamento de seguridad ocupacional y ambiental.

Luego de definir los procedimientos a seguir conforme al plan de seguridad, no se ha
considerado tiempo para el plan de ejecucion debido a que depende de muchos factores tanto
administrativos como econdémicos, de igual manera se pone a consideracion para revision y

aprobacion de la méaxima autoridad o directorio.

Luego de terminar con el estudio de la asignacion de salvaguardas existentes en el riesgo actual
o Current, la implementacion de salvaguardas al nivel de riesgo target u objetivo, los riesgos y
su impacto disminuyen de forma considerable, Unicamente en los activos de Servicio de
Impresion y Equipos virtuales se tiene la reduccion de un riesgo alto a un riesgo medio tal y

como se indicaen la .
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Tabla 23
Resultados del tratamiento de riesgo

Dimen Valo VLS Degrad Imp Proba
Amenazas - Acumul ) -
sion r ado acion acto bilidad

Riesgo

[1.7] Condiciones inadecuadas
de temperatura o humedad
[1.5] Averia de origen fisico o

O | 1| @1 |[1200% | (41| MR | 1,6

[hw1] Servidores [D] [9] 9] 50% | [3]1| MR 1,2

l6gico
[N.1] Fuego [D] [9] [9] 50% |[3]] MR | 1,2
[N.2] Dafios por agua [D] [9] [9] 50% | [3]| MR 1,2

[E.24] Caida del sistema por

D 9 9 50% 3 PP | 2,00
agotamiento de recursos (D] 9] ] o | B

[hw2] Equipos [[N.1] Fuego [D] | [9] [9] 50% | [3]| MR | 1,2
Virtuales [N.2] Dafios por agua [D] [9] [9] 50% |[[3]1| MR 1,2
[1.5] Averia de origen fisico o

I6gico [D] [[@1| [91 | 50% |[8]| MR | 1,2

[hwa] Puntos de [1.7] Condiciones inadecuadas

0,
Acceso . de temperatura o humedad (D] ol 50% | Bl MR | 1.1
Inalambricos
[E.15] Alteracion de la
| % MR 1,2
[hw5] Telefonos |informacion 1] o] 50% | [3] '
IP A.14] Int i6
[ ] Interceptacion de [C] 0] 50% | [3]| MR 12

informacion (escucha)

[1.7] Condiciones inadecuadas
de temperatura o humedad
[1.5] Averia de origen fisico o

O | 1| @1 |[1200% |[41| MR | 1,6

o1 | o1 101 |50% |31 MR | 1,2

l6gico
. [N.2] Dafios por agua [D] [9] [9] 50% | [3]1| MR 1,2
[hw7] Firewall 1oy Desastres naturales O] 101 101 | 50% |[31] MR | 1,2
[N.1] Fuego D] [e1] @ [5% [[81] MR | 1,2

[E.23] Errores de
mantenimiento / actualizacion [D] [9] [9] 50% ([ [3]| MR 1,2
de equipos (hardware)
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[A.7] Uso no previsto i 9] | 10% |[11] PP | 0,99
[is1] Voz sobre IP[[A.7] Uso no previsto [C] [9] 10% |[[1]] PP | 0,99
[A.7] Uso no previsto [D] | [8] [9] 10% | [1]| PP | 0,99
[A.11] Acceso no autorizado [C] [9] 50% | [2] | MR | 0,92
[E.2] Errores del administrador
D 7 9 50% 3 MR 1,1
[is3] Servidor de |del sistema / de la seguridad [O1 | [71] 4] o | Bl '
Nombres de
Dominio DNS |[A.11] Acceso no autorizado [n [9] 50% | [2] | MR | 0,92
[E.2] Errores del administrador o
del sistema / de la seguridad 1 o] 50% | [21 | MR | 0.92
[sw1] Sistema . . .
Financiero I[(')F:(]: :"e”a de origenfisicoo | ) 9] | 50% 21| MR | 0,95
CGWEB 9
[E.18] Destruccién de la 0
[sw4] Oracle 11g informacion [D] [9] 50% | [2] | MR | 0,94
[E.18] Destruccion de la 0
informacion D] [9] 50% | [2]| MR | 0,94
[sw8] Respaldos [A.18] Dfstrucuon de la D] [9] 50% | [21] MR | 0,94
(acronis) informacion
[!.5.] Averia de origen fisico o D] [9] 50% | 21| MR | 0.95
I6gico
[sw9] Antivirus [1.5] Averia de origen fisico o 0
ESET Kgico [D] 9] 50% | [2]| MR | 0,95
[swl1] Sophos [[I.5] Averia de origen fisico o 0
SSL VPN Client |logico (O] [°] 50% | [2] | MR 1095
[com1] Red [A.14] Interceptacion de 0
telefonica informacion (escucha) [€] [°] 50% | [2]| PP 1094
[com3] Wi [1.8] Fallo de servicios de D] 91 | 10% | 01| MR | 0,58
comunicaciones
.[A.5:! Suplantacién de la 0 [9] 50% | 31| PP | 2,00
[ss1] Servicio de identidad
Imoresion [A.7] Uso no previsto [ [9] 10% |[[1]]| PP | 0,99
P [A.7] Uso no previsto [C] 9] | 10% |[1]]| PP | 0,99
[A.7] Uso no previsto D] | [7] [9] 10% |[[1]] PP | 0,99
[ss2] Alojamiento [[E.18] Destruccion de la o
de servidor Web |informacién (B | [7] [°] 50% | [3]] MR | 1.1
[N.*.1] Tormentas D] | [8] [9] 50% [ [3]| MR | 14
[L1] Edificio  |[N.2] Dafios por agua [D] | 8] [9] 50% | [3]1] MR | 1,4
[N.1] Fuego [D] | [8] [9] 50% |[[3]|] MR | 1,4
[p1] Sr. Ismael
Aldaz — Técnico |[E.4] Errores de configuracion [n [9] 50% | [3]| MR | 11
en Informatica
[p2] Ing. Luis
Villalta - Jefe de  [[E.4] Errores de configuracion [n [9] 50% | [3]| MR | 1.1
TIC's.
121 M i
ESB] MO8 /e 10] Fugas de informacion | [C] | [71] 1 | 50% |@1] PP | 1,5

4.4, Resumen de Resultados esperados

El resumen de los resultados que se esperaban luego de aplicar las medidas de tratamiento de

riesgo y el plan de seguridad se los puede visualizar en la Figura 27 donde se
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compara el riesgo potencial, el riesgo actual y el riesgo objetivo y se visualiza la reduccion del

riesgo a medida que se implementan las salvaguardas.

Figura 27
Resumen Riesgo

P [EPMR] A.6.2. Valores acumulades > A.6.2.3. tabla
Exportar

potencial | current | target | PILAR | resumen (impacto) | resumen (riesgo) |

activo

[1lhw2] Equipos Virtuales
[Cllicom1] Red telefénica
1/[L1] Edificio

[CJ/[L1] Edificio

CJl[L1] Edificio

[1[sw8] Respaldos (acronis)
[1[sw4] Oracle 11g

[1/[sw8] Respaldos (acronis)
[C|[ss1] Servicio de Impresién
[1/1S12]1 Memorias USB

1 /[hw7] Firewall

Cl|lhw1] Servidores
[Cl/ilhw5] Telefonos IP

1 /[com3] Wifi

[[1/[hw2] Equipos Virtuales
1 /[hw7] Firewall

Cl|lhw1] Servidores
Cl|ihw1] Servidores
[1/[hw2] Equipos Virtuales
L1 [hw7] Firewall

C1[(hw7] Firewall

1 /[hw1] Servidores
[[1/[hw2] Equipos Virtuales
1 /[hw7] Firewall

[1|lis31 Servidor de Nombres de Dominio ...
[C1/lis31 Servidor de Nombres de Dominio ...

[E.24] Caida del sistema por agotamien...
[A.14] Interceptacion de informacioén (...
[N.1] Fuego

[N.*.1] Tormentas

[N.2] Dafos por agua

[E.18] Destruccién de la informacién
[E.18] Destruccion de la informacién
[A.18] Destruccion de la informacion
[A.5] Suplantacion de la identidad

[E.19] Fugas de informacién

[1.7] Condiciones inadecuadas de temp...
[1.7] Condiciones inadecuadas de temp...
[E.15] Alteracién de la informacién

[1.8] Fallo de servicios de comunicaciones
[N.1] Fuego

[N.2] Dafios por agua

[N.1]1 Fuego

[N.2] Dafos por agua

[N.2] Dafios por agua

[N.1]1 Fuego

[N] Desastres naturales

[1.5] Averia de origen fisico o légico

[1.5] Averia de origen fisico o légico

[1.5] Averia de origen fisico o légico
[A.11] Acceso no autorizado

[E.2] Errores del administrador del siste...

D1
c1
[D]

[

15.7}
{5.7}

15.7}
{5.7}
15.7}
{5.7}

15.7}
6.2}
{6.2}

{5.7}
{5.7}
15.7}

{5.7}
15.7}
{5.7}
15.7}

{5.7}
15.7}

- - - P e .
£ ) o L i
~ N SIS o N
= = = A k] =~

target
{3,5} {2,0}
3,1} {0,94}
3.0} {1.4}
{3,0} {1.4}
3.0} {1.4}
{2,9} {0,94}
2,9} {0,94}
(2,9} {0,94)
2.7} {2,0}
.7} {1.5}
(2,6} {1.6}
(2,6} {1.6}
2.6} {1.2}
{2,6} {0,58}
2,3} {1.2}
(2,3} {1.2}
{2,3} {1.2}
2.3} {1.2}
(2,3} {1.2}
(2,3} {1.2}
2.3} {1.2}
{2,3} {1.2}
12,3} {1.2}
(2,3} {1.2}
(2,3} {0,92)
2.3} {0,92}

als|[afs| @]k 5]

gestionar

leyenda

Nota. Evolucidn del estado de riesgo del proyecto. Elaborador por Autores en PILAR

Lo mismo se puede apreciar en la reduccion del impacto en la Figura 28

comparar el impacto potencial, el actual y el target.

Figura 28
Resumen Impacto

™ [EPMR] A.6.2. Valores acumulados > A.6.2.3. tabla
Exportar
potencial rcurrent rtarget r PILAR | resumen (im| o) | resumen (riesgo) ‘
activo ‘ amenaza _ current target

] [hw2] Equipos Virtuales [E.24] Caida del sistema por agotamien... D] 81 51 31
[1[L1] Edificio [N.1] Fuego D] 81 5] 31
C1/[L1] Edificio [N.*.1] Tormentas D] 81 [51 31
1 [L1] Edificio [N.2] Danios por agua [D] [81 [51 31
[[]1 [sw8] Respaldos (acronis) [E.18] Destruccion de la infermacion D] 81 61 21
] [sw4] Oracle 11g [E.18] Destruccion de la informacion [D] [81 [61 21
[[]1 [sw8] Respaldos (acronis) [A.18] Destrucciéon de la informacion D] 81 61 21
] [hw7] Firewall [1.7] Condiciones inadecuadas de temp... D] 91 51 141
1 [hw1] Servidores [1.7] Condiciones inadecuadas de temp... D] 91 [51 [41
[ [com3] Wifi [1.8] Fallo de servicios de comunicaciones D] 61 4] )]
[] [hw2] Equipos Virtuales [N.1] Fuego D] 81 41 [31
1 [hw7] Firewall [N.2] Danios por agua [D] [81 4] 31
1 [hw1] Servidores [N.1] Fuego D] 81 41 31
[ [hw1] Servidores [N.2] Dafios por agua D] 8] 4] 31
[] [hw2] Equipos Virtuales [N.2] Dafios por agua D] 81 41 31
[ [hw7] Firewall [N.1] Fuego [D] 81 41 31
C1/[hw7] Firewall [N] Desastres naturales D] 81 41 31
] [hw1] Servidores [1.5] Averia de origen fisico o logico [D] [81 4] 31
[] [hw2] Equipos Virtuales [1.5] Averia de origen fisico o légico D] 81 41 31
1 [hw7] Firewall [1.5] Averia de origen fisico o logico [D] [81 4] 31
] [hw7] Firewall [E.23] Errores de mantenimiento / actu... D] 81 41 31
[] [hw4] Puntos de Acceso Inalambricos  [1.7] Condiciones inadecuadas de temp... [D] 81 41 31
[Cl[is1]1 Voz sobre IP [A.7] Uso no previsto [D] 61 [21 [11
[1[ss1] Servicio de Impresién [A.7] Uso no previsto D] 61 21 111
[] [sw8] Respaldos (acronis) [1.5] Averia de origen fisico o légico D] 81 41 121
[ [sw1] Sistema Financiero CGWEB [1.5] Averia de origen fisico o légico [D] [81 41 21

(alz=][a]=][s]=][] =]

gestionar

leyenda

Nota. Evolucidn del valor del impacto en el proyecto. Elaborador por Autores en PILAR
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CONCLUSIONES
Con la utilizacion de la herramienta PILAR fue factible listar los activos que posee el
departamento de tecnologia de la EPMR, de igual manera se identificaron las amenazas
y el impacto que tendrian estas si es que llegaran a materializarse, todo esto
fundamentados y siguiendo los lineamientos de la metodologia MAGERIT.
Mediante el reconocimiento e implementacion de salvaguardas se logré verificar la
reduccion de los niveles de riesgo que tiene cada activo, de igual manera la
implementacién de controles necesarios que permitan mitigar o reducir el riesgo por
ejemplo de errores no intencionados de configuracion de administradores o incluso
evitar fugas de informacién con mecanismos que disminuyan el riesgo a un nivel
manejable.
Se ha elaborado un plan de seguridad que contiene, un plan de ejecucién y una politica
de seguridad, en el que intervienen personas de distintas areas involucradas
directamente con el propdsito de implementar medidas preventivas y de ser el caso
correctivas para reducir el riesgo existente.
El proceso de gestion de riesgos debe considerarse como un aspecto fundamental en una
empresa, esto debido a que, si no se conoce el riesgo al que puedan estar expuestos sus
activos informaticos, muy dificil ayudara a evitar la posibilidad de que ocurra un
incidente, por ello la importancia de conocer y establecer procesos que permitan mitigar
o0 eliminar su ocurrencia.
Luego de realizar el tratamiento de riesgos en los activos mas criticos que en total fueron
20, se obtuvo como resultado la disminucion significativa del riesgo en estos,
Unicamente en el tratamiento de 2 activos se redujo a nivel de criticidad medio que

indica que se debe seguir trabajando para mitigar esos riesgos hasta llegar a un nivel
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bajo o depreciable, de un total de 20 activos 18 fueron tratados con éxito representando
el 90% de todos los activos.

El desarrollo del presente proyecto sirve de manera objetiva para el encaminamiento de
la seguridad y buenas practicas acerca de la utilizacion de los recursos informaticos,
mediante normativas y politicas que han sido orientadas a los funcionarios de la

institucion.

RECOMENDACIONES

Se recomienda ejecutar un constante analisis de riesgos y amenazas que puedan ocurrir
a futuro debido al gran cambio tecnoldgico que existe en la actualidad.

Se sugiere realizar capacitaciones periddicas al personal con el fin de que conozcan las
normas de seguridad y politicas establecidas en el presente documento.

Se recomienda actualizar el plan de seguridad de manera periddica con el fin de mejorar
o implementar nuevas soluciones dptimas que permitan optimizar la seguridad de los
activos.

Se recomienda que aquellos activos cuyo tratamiento de riesgo pueda ser transferido, se
los considere dentro de un plan de proteccion con entidades certificadas como

aseguradoras.
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ANEXOS

ANEXO A DECLARACIO[\I PERSONAL DE CONFIDENCIALIDAD Y
PRIVACIDAD DE CONTRASENAS

En la parroquia de Sangolqui a los (# de dia) dias del mes de (mes) del afio (afio), comparecen
los implicados para firmar el presente acuerdo de confidencialidad y privacidad para el manejo
de contrasefias que permitan los accesos a los distintos servicios y sistemas brindados por el
departamento de tecnologia para realizar las labores que han sido asignadas por lo jefes de cada

area considerando los siguientes aspectos:

e EI funcionario se compromete a la creacion de contrasefias robustas siguiendo las
normativas indicadas por el personal de tecnologia.

e El funcionario se compromete a comunicar al departamento de tecnologia en caso de
sospechar el robo o perdida de contrasefias.

e El funcionario se compromete a no divulgar por ningin motivo sus contrasefias

personales a los demas usuarios.

Para constancia las partes firman 2 ejemplares con la misma validez.

Nombre del Funcionario Jefe de Tecnologia
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ANEXO B POLITICA DE SEGURIDAD
1.- Introduccién

El departamento de tecnologia e informacion y comunicaciones pertenece a la Gerencia de
Planificacion y Gestion empresarial, cuenta con un Jefe de Tecnologia y un Técnico en
Informatica, que son los encargados de brindar los servicios tecnolégicos a los funcionarios de
la Empresa Publica Municipal de Residuos Sélidos Rumifiahui Aseo (EPMR) de aqui en

adelante.

La presente politica de seguridad cubre muchos factores referentes a la seguridad de la

informacion y de recursos informaticos.

2.- Objetivo

Establecer una normativa para el correcto uso de los servicios y recursos informaticos de la

EPMR por parte de los funcionarios en sus actividades laborales.

3.- Alcance

Esta politica, esta orientada a los funcionarios de la EPMR que hagan uso de los servicios que

ofrece el departamento de tecnologia.

El departamento de tecnologia sera el encargado de administrar, actualizar, modificar la

presente politica dependiendo de la necesidad propia de la institucion.

La presente politica puede ser aplicada en los activos informaticos de la empresa, de igual
manera en funcionarios o personas ajenas a la institucion quienes requieran de los servicios o

recursos informaticos de la EPMR.

4.- Utilizacion del presente documento
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El presente documento sirve como guia para el buen uso de recursos informaticos basados en
politicas de seguridad que garanticen la continuidad de los servicios y operacion de los equipos

informaticos.

5.- Definicion de Politicas

GENERALES

El departamento de tecnologia es responsable de:

1. Velar por los servicios y recursos informaticos de la institucion.

2. El &rea de activos fijos sera el responsable de llevar un control de los equipos que sean
entregados a los funcionarios, asi como de coordinar con el departamento de tecnologia
sobre los activos informaticos existentes.

3. Por ningtn motivo los funcionarios de la empresa malgastaran los recursos informaticos
para realizar actividades personales o que no pertenezcan a las actividades propias de la
institucion.

4. El departamento de tecnologia mediante su mesa de ayuda sera el Unico encargado de

gestionar el soporte técnico en los equipos informéticos de la empresa.

RESPALDO DE LA INFORMACION

1. Esresponsabilidad del personal de tecnologia verificar la informacion critica que tienen
a su cargo para generar crear copias de seguridad de respaldos de la informacion.

2. EIl personal de tecnologia es el encargado de velar por el funcionamiento y buena
ejecucion del software de respaldo y restauracion, que permite realizar las copias de
seguridad de los dispositivos informaticos.

3. Lainformacion que se respalde debe ser la obtenida de los siguientes equipos:
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e Equipos Servidores virtuales y fisicos.

e Estaciones de trabajo personales.

e Equipos de comunicacion.

Los tipos de respaldo incremental (diario) o completo (semanal) que se deben realizar

en los equipos informaticos son los siguientes:

e Equipos servidores virtuales y fisicos (incremental y completo).

e Estaciones de trabajo (incremental y completo).

e Equipos de comunicacion (completo, conforme se realice algin cambio en la
configuracién).

El personal de tecnologia sera el encargado de planificar el horario de ejecuciéon de

respaldos con el objetivo de que este no interfiera en las actividades diarias de los

funcionarios.

Para el respaldo considerar por lo menos 3 lugares en donde se pueda almacenar la

informacién, la primera en el servidor destinado al respaldo de la informacion, la

segunda almacenamiento en la nube y la tercera enviar copias fisicas de los respaldos a

otra entidad con la que se tenga algun acuerdo.

El personal del departamento de tecnologia sera el encargado de comprobar el espacio

de almacenamiento en el disco del servidor y en caso de necesitar espacio se debera

respaldar esa informacion en medios fisicos para enviar a otra entidad.

El personal del departamento de tecnologia sera el encargado de gestionar nuevos

agentes de copia de seguridad en el caso de que existieran mas servidores o estaciones

de trabajo.

En el caso de peérdida de la informacion el personal de tecnologia seré el encargado de

autorizar las solicitudes de respaldo y restauracion de las mismas.
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EQUIPAMIENTO INFORMATICO

Instalacion de Equipos informaticos

1.

Todo equipo adquirido o inventariado en la EPMR debe tener un cédigo de bien unico
que juntamente con el area de activos fijos deben llevarse el control.

En area de tecnologia debe generar un conjunto de normas y procedimientos que permita
la instalacion de equipamiento informaticos como servidores, equipos de computo y
este debe ser cumplido estrictamente.

Los equipos considerados para la prestacion de servicios criticos deben encontrarse en
un area segura, a la que sea dificil el acceso de personas no autorizadas, con las
caracteristicas indispensables de seguridad fisica, alimentacién eléctrica redundante,
buenas condiciones ambientales y el control del acceso por parte del personal de
tecnologia.

Los equipos de computo no deben ser movidos o reubicados por el resto del personal
administrativo, este tiene que ser comunicado a los funcionarios del departamento de

tecnologia para verificar si es viable la reubicacion

Mantenimiento de los equipos informaticos

1.

El técnico en informética es el responsable directo de velar por el estado y
funcionamiento de los equipos, para ello debe realizar el mantenimiento preventivo y
correctivo de los equipos informéticos, de igual manera asegurarse de la instalacion y
seguridad fisica.

El personal técnico no efectuara trabajos en equipos de computo que no sean de la
empresa, no tiene autorizacion de realizar trabajos de mantenimientos en los equipos

mencionados.

Reubicacion de equipos informaticos
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1. El areatécnica del departamento de tecnologia es la responsable de la verificacion de la
viabilidad para la reubicacion de un equipo informatico, cumpliendo con normas que
garanticen el correcto funcionamiento de los equipos.

2. En caso de existir reasignacion de equipos, por distintos factores como compra de
nuevos equipos o designacion a nuevas personas de equipos ya existentes, es necesario
comunicar con el departamento de tecnologia para socializar con el responsable de
activos fijos el cambio de custodio y realizar el registro del cambio.

3. Todo cambio de ubicacion de equipos informaticos debera constar con la aprobacion de

los Gerentes de cada area y del Jefe de Tecnologia.
CONTROL DE ACCESOS
Acceso a areas restringidas

1. Llevar un registro obligatorio de acceso del personal interno y externo a las areas
consideradas como criticas en la empresa tanto al momento de ingreso como al de salida.

2. EIl departamento de tecnologia es el responsable de asegurar el perimetro fisico y de
ingreso a las instalaciones, considerando la infraestructura de seguridad pertinente sin
escatimar costos.

3. Para acceder a las instalaciones donde se encuentren equipos tecnoldgicos, el acceso a
personas ajenas deberd obligatoriamente verse acompafiado de un funcionario del

departamento de tecnologia.
Acceso al equipamiento informatico

1. Cada equipo informatico de la empresa es asignado a un funcionario, este es el
responsable de velar por el estado del equipo y hacer buen uso del mismo.
2. Los equipos de computo de la empresa seran utilizados Unicamente para realizar labores

planteadas por la organizacion.
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3. En los equipos de comunicacién como firewall, switch, Access point, servidores, etc.,
el acceso légico es Unicamente por parte del personal de tecnologia que son los
encargados de administrar los equipos.

4. En caso de dafio o averia del equipo de computo es obligatoriamente necesario
comunicar al departamento de tecnologia sobre el suceso para realizar las correcciones
pertinentes.

5. Queda prohibida la instalacion de software ajeno a la institucion sin previa autorizacién

por el departamento de tecnologia.

Acceso a la red

1. El departamento de tecnologia es el responsable de brindar el acceso a los recursos de
la red.

2. El departamento de tecnologia es el responsable de difundir el buen uso de la red y de
velar por su cumplimiento.

3. En caso de requerir conectar a la red interna un equipo de computo que no pertenezca a
la empresa, debera solicitar el permiso necesario al departamento de tecnologia con el
fin de verificar que el equipo no presenta riesgo alguno para la seguridad de la red.

4. En caso de requerir permiso total para la navegacion por internet, debe solicitar la
autorizacion al departamento de tecnologia con la debida justificacion que requiere para
realizar el trabajo pertinente autorizado por el jefe de cada area.

5. Los equipos de computo conectados a la red de la empresa deberan contar con un fondo
de pantalla definido por el departamento de tecnologia en donde haga referencia a
informacién de la empresa aprobada por la maxima autoridad.

6. Por ninglin motivo esta permitido la descarga de videos 0 musica desde internet sin

previa justificacion y autorizacion.

117



Acceso a Sistemas Informaticos

1.

El acceso a los sistemas informéticas por parte del personal administrativo sera
autorizado por el jefe de area y debera definirse roles y permisos para los sistemas por
parte del departamento de tecnologia.

El acceso a servidores de bases de datos est4 prohibido para personal no autorizado por
ser un servicio dedicado.

Por ningun motivo se podra hacer uso de un sistema informatico de la empresa para
recabar informacion y divulgarla sin autorizacion previa.

Es obligacion del funcionario cerrar sesion de cualquier sistema informatico para evitar

accesos no autorizados a los mismos.

GESTION DE CONTRASENAS

Los funcionarios de la empresa tienen responsabilidad directa para cuidar
responsablemente de sus contrasefias que tiene a su cargo para el acceso a los recursos
o sistemas informaticos proporcionados.

Se considera que las contrasefias son de uso personal y por tanto son intransferibles.

El cambio de contrasefias se lo realizara con un periodo de al menos una vez cada 3
meses en los sistemas tanto en cuentas de administrador y cuentas de usuario.

Las contrasefias utilizadas deberan tener un minimo de 8 caracteres entre mayusculas y
minusculas combinadas con nimeros y obligatoriamente un carécter especial como (.,-
+%3$#), no hacer referencia a nombres personales o de usuario. Ej.: PasswOrd$

Si hubiera sospecha de utilizacion de alguna contrasefia personal por parte de otro
funcionario ajeno a la misma, se debera comunicar al departamento de tecnologia para

cambiarle de forma urgente.

118



Por ninguin motivo una contrasefia creada debe ser revelada por algiin medio electrénico

como chat o correo electrénico ni por medio telefénico.

GESTION DE LA INFORMACION

1.

Todo funcionario que tenga a su cargo un equipo informatico debe estar consciente que
la creacion o modificacién de la informacion en sistemas o aplicaciones de la empresa,
asi mismo como en soportes de informacidn electrénica como discos duros externos o
memorias USB, en el desarrollo de las actividades de la empresa, son propiedad
netamente de la organizacion.

Toda creacién de matrices en hojas de calculos, desarrollo de software o documentacion
electrénica realizada por los funcionarios se considera de propiedad absoluta de la
institucion.

El departamento de tecnologia es el encargado de resguardar los respaldos de la

informacion de cada funcionario mediante copias de seguridad periddicas.

USO DE SOFTWARE

10.

11.

12.

13.

14.

El departamento de tecnologia deberd ser el Unico encargado de la instalacion,
administracion y ejecucion o solicitud de soporte en caso de requerirlo del software
instalado.

Todo software utilizado por los funcionarios debe ser exclusivamente para actividades
relacionadas con la institucion.

El departamento de tecnologia es el encargado de llevar un control de renovacion de
licencias que se encuentran en operacion con el fin de continuar con los servicios.

Por ningln motivo se podra instalar software descargado de internet por parte de los
funcionarios sin previa autorizacién por el departamento de tecnologia.

Las actualizaciones de software seran administradas por el departamento de tecnologia.
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6.- Implementacion de la Politicas

En cuanto a la vigencia de las politicas descritas anteriormente, dependera de la aprobacion de
la méxima autoridad de la empresa y serén revisadas, actualizadas o corregidas por el personal

de tecnologia de la institucion.
7.- Sanciones por incumplimiento

El desconocer las politicas detalladas en este documento no exime de responsabilidad a los

funcionarios de la institucion que tendran que aceptar las siguientes sanciones:

1. Cualquier politica violada debera ser sancionada conforme al reglamento interno de la
institucion.

2. En caso de incumplir con las politicas mencionadas se notificara del hecho y de ser el
caso se procedera a la suspensién temporal de los servicios o equipos informaticos con
el debido consentimiento de la méxima autoridad.

3. En caso de reincidencia, se procede a la comunicacion del hecho al departamento
Administrativo y de Talento Humano para que actlen de acuerdo a las normas

establecidas.
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ANEXO C IDENTIFICACION DE LOS ACTIVOS

[BJACTIVOS ESENCIALES

e [E1] Informacion confidencial.

[IS] SERVICIOS INTERNOS

Como servicios se puede indicar que en la EPMR para los usuarios internos se tienen los

siguientes:

e [isl] Voz sobre IP
o [is2] Internet
e [is3] soporte al usuario

e [is4] servidor de nombres de dominio

[SS]SERVICIOS SUBCONTRATADOS

e [ss1] impresidn

e [ss2] alojamiento de servidor Web

e [ss3] Correo Electronico

e [ss4] proveedor de servicio de internet
e [ss5] respaldo de datos

e [ss6] alojamiento de aplicaciones

[SW]APLICACIONES (Software)

Entre las aplicaciones que cuenta la institucion se puede mencionar las siguientes:

e [swl] Sistema Financiero CGWEB
e [sw2] Ofimatica

e [swa3] servidor de directorio
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e [sw4] sistema de gestidn de base de datos (Oracle 11g)
e [swb5] sistema operativo (windows, linux)

e [sw6] hipervisor (gestor de la maquina virtual)

e [sw7]Sistema de Gestion Documental RUMIDOCS

e [sw8] Respaldos (Acronis)

e [sw9] Antivirus (ESET)

e [sw10] Monitoreo de Red (PRTG)

e [swll] Sophos SSL VPN Client
[HW] EQUIPAMIENTO INFORMATICOS (HARDWARE)
Se consideran los siguientes equipos informaticos que posee la empresa:

e [hw1]Servidores

e [hw2] Equipos Virtuales

e [hw3]Conmutador

e [hw4] punto de acceso Wireless

e [hw5] Teléfonos ip

e [hw6] informaética personal (Computadores Todo en Uno, computador de escritorio,

laptops)
[COM] REDES DE COMUNICACIONES
Para la comunicacion y transporte de informacion se tiene los siguientes medios:

e [coml] Red telefonica
e [com2] red de datos
e [com3] wifi

e [com4] red local
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e [comb5] red virtual

e [com6] VPN
[SI] SOPORTES DE INFORMACION

En la EPMR se utiliza los siguientes dispositivos como soporte de informacion:

e [SI3]discos
e [SI1] memorias USB

e [SI2] material impreso
[AUX] EQUIPAMIENTO AUXILIAR
Como equipo auxiliar la EPMR cuenta con el siguiente equipamiento:

e [aux1] Equipos de climatizacion

[aux2] Fuentes de alimentacidn

[aux3] cableado de datos (fibra y de alimentacién)

[aux4] sistema de alimentacion interrumpida

[aux5] sistema de video vigilancia

[L] INSTALACIONES

La infraestructura tecnoldgica de la Empresa Publica Municipal de Residuos Sélidos
Rumifiahui Aseo EPM, se encuentra ubicada dentro de las dependencias de la empresa en la
Av. Gral. Enriquez s/n, via a Cotogchoa, cuenta con un centro de datos principal, otro ubicado
en la instalaciones de la Radio Ecos de Rumifiahui y racks ubicados en las distintas gerencias

con los equipos de comunicacion.

o [i1] edificio
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[P] PERSONAL

En el siguiente apartado se puede identificar a las personas relacionas con los sistemas de

informacion que pertenecen al Departamento de Tecnologia de la Informacién y Comunicacion.

Dentro del personal se puede indicar los siguientes miembros del area:

e [p2]administradores de sistemas Ing. Luis Villalta - Jefe de TIC's.

e [pl]administradores de comunicaciones Sr. Ismael Aldaz — Técnico en Informatica
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ANEXO D AMENAZAS SOBRE CADA ACTIVO

ACTIVOS

AMENAZAS

Informacién
Confidencial

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad

[E.15] Alteracion de la informacion

[E.18] Destruccion de la informacion

[E.19] Fugas de informacion

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion

[A.18] Destruccién de la informacion

[A.19] Revelacion de informacion

Voz Sobre IP

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de recursos

[A.5] Suplantacion de la identidad

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)

[A.24] Denegacion de servicio

Internet

[A.7] Uso no previsto

Soporte al Usuario

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad

[E.15] Alteracion de la informacion

[E.18] Destruccion de la informacion

[E.19] Fugas de informacion

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)

[A.24] Denegacion de servicio

Servidor de Nombres de
Dominio DNS

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad

[E.24] Caida del sistema por agotamiento de recursos

[A.11] Acceso no autorizado

[A.13] Repudio (negacidn de actuaciones)

[A.24] Denegacion de servicio

[ss1] Servicio de
Impresion

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.9] Errores de [re-]Jencaminamiento

125




[E.10] Errores de secuencia

[E.18] Destruccion de informacion

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de recursos

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes

[A.11] Acceso no autorizado

[A.13] Repudio

[ss2] Alojamiento de
servidor Web

[E.2] Errores del administrador

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion accidental de la informacion

[E.18] Destruccion de informacion

[E.24] Caida del sistema por agotamiento de recursos

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la informacion

[A.18] Destruccién de informacién

[A.19] Divulgacion de informacion

[ss3] Correo Electrénico

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.9] Errores de [re-]Jencaminamiento

[E.18] Destruccion de informacion

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de recursos

[A.13] Repudio

[A.15] Modificacion deliberada de la informacion

[A.18] Destruccion de informacion

[A.19] Divulgacion de informacion

[ss4] Proveedor de
servicio de internet

[E.2] Errores del administrador

[A.7] Uso no previsto

[ss5] Respaldo de datos

[E.2] Errores del administrador

[E.15] Alteracién accidental de la informacion

[E.18] Destruccion de informacion

[E.19] Fugas de informacion

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la informacion

[A.18] Destruccién de informacién

[A.19] Divulgacion de informacion

[ss6] Alojamiento de
aplicaciones (Hosting)

[1.5] Averia de origen fisico o logico

[E.1] Errores de los usuarios
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[E.2] Errores del administrador

[sw1] Sistema Financiero
CGWEB

[1.5] Averia de origen fisico o l6gico

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[sw2] Microsoft Office

[1.5] Averia de origen fisico o ldgico

[E.1] Errores de los usuarios

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.8] Difusién de software dafiino

[sw3] Active Directory

[E.2] Errores del administrador

[E.8] Difusién de software dafiino

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion accidental de la informacion

[E.18] Destruccion de informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-]encaminamiento de mensajes

[A.11] Acceso no autorizado

[A.15] Modificacién deliberada de la informacion

[A.18] Destruccion de informacion

[A.19] Divulgacion de informacion

[A.22] Manipulacién de programas

[sw4] Oracle 11g

[E.2] Errores del administrador

[E.8] Difusion de software dafiino

[E.18] Destruccion de informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.7] Uso no previsto

[A.8] Difusién de software dafiino

[A.19] Divulgacion de informacion
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[A.22] Manipulacion de programas

[sw5] Sistemas
Operativos (Windows,
Linux)

[1.5] Averia de origen fisico o l6gico

[E.1] Errores de los usuarios

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.7] Uso no previsto

[sw6] Hipervisor (gestor
de la maquina virtual)

[1.5] Averia de origen fisico o l6gico

[E.2] Errores del administrador

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[sw7] Sistema de Gestion
Documental
RUMIDOCS

[1.5] Averia de origen fisico o l6gico

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.5] Suplantacion de la identidad del usuario

[sw8] Respaldos
(acronis)

[1.5] Averia de origen fisico o l6gico

[E.2] Errores del administrador

[E.15] Alteracion accidental de la informacién

[E.18] Destruccion de informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.18] Destruccion de informacion

[A.19] Divulgacion de informacion

[A.22] Manipulacién de programas

[sw9] Antivirus ESET

[E.2] Errores del administrador

[E.8] Difusidn de software dafiino

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[sw10] Monitoreo de Red
PRTG

[1.5] Averia de origen fisico o logico

[E.19] Fugas de informacion

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.9] [Re-]encaminamiento de mensajes

[1.5] Averia de origen fisico o logico
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[sw11] Sophos SSL VPN
Client

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.5] Suplantacion de la identidad del usuario

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[hw1]Servidores

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.2] Errores del administrador del sistema / de la seguridad

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[A.11] Acceso no autorizado

[A.23] Manipulacion del hardware

[hw2] Equipos Virtuales

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o l6gico

[E.2] Errores del administrador del sistema / de la seguridad

[E.23] Errores de mantenimiento / actualizacion de equipos

[E.24] Caida del sistema por agotamiento de recursos

[A.11] Acceso no autorizado

[hw3]Conmutador

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura 0 humedad

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[A.11] Acceso no autorizado

[hw4] punto de acceso
inalambricos

[N.1] Fuego

[N.2] Darios por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o logico

[1.7] Condiciones inadecuadas de temperatura o humedad

[A.11] Acceso no autorizado

[hw5] teléfonos ip

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales
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[1.5] Averia de origen fisico o l6gico

[1.8] Fallo de servicios de comunicaciones

[E.9] Errores de [re-]Jencaminamiento

[E.15] Alteracion de la informacion

[E.19] Fugas de informacion

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes

[A.14] Interceptacion de informacion (escucha)

[hw6] informética
personal (Computadores
Todo en Uno,
computador de escritorio,
laptops)

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.*] Desastres industriales

[1.5] Averia de origen fisico o ldgico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[E.24] Caida del sistema por agotamiento de recursos

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

hw7 Firewall

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o ldgico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.2] Errores del administrador del sistema / de la seguridad

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[A.11] Acceso no autorizado

[A.23] Manipulacion del hardware

[com1] red telefénica

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o ldgico

[1.8] Fallo de servicios de comunicaciones

[A.14] Interceptacion de informacion (escucha)

[com2] red de datos

[1.8] Fallo de servicios de comunicaciones

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[A.9] [Re-]encaminamiento de mensajes

[A.11] Acceso no autorizado

[com3] wifi

[1.8] Fallo de servicios de comunicaciones

[E.9] Errores de [re-]Jencaminamiento

[com4] red local

[1.8] Fallo de servicios de comunicaciones

[E.9] Errores de [re-]Jencaminamiento
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[E.10] Errores de secuencia

[A.5] Suplantacion de la identidad del usuario

[A.9] [Re-]encaminamiento de mensajes

[A.11] Acceso no autorizado

[com5] red virtual

[1.8] Fallo de servicios de comunicaciones

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[A.9] [Re-]encaminamiento de mensajes

[A.11] Acceso no autorizado

[1.8] Fallo de servicios de comunicaciones

[E.9] Errores de [re-]Jencaminamiento

[com6] VPN [E.10] Errores de secuencia
[A.5] Suplantacion de la identidad del usuario
[A.11] Acceso no autorizado
[E.15] Alteracion de la informacion
[SI1]discos [E.19] Fugas de informacion

[A.15] Modificacion de la informacion

[A.19] Revelacion de informacion

[SI12] memorias USB

[E.15] Alteracion de la informacion

[E.19] Fugas de informacion

[A.15] Modificacion de la informacion

[A.19] Revelacion de informacion

[SI3] material impreso

[E.15] Alteracion de la informacion

[E.19] Fugas de informacion

[A.15] Modificacion de la informacion

[A.19] Revelacion de informacion

[aux1] Equipos de
climatizacion

[1.3] Contaminacion medioambiental

[aux2] Fuentes de
alimentacion

[1.3] Contaminacion medioambiental

[aux3] cableado de datos
(fibra y de alimentacion)

[1.3] Contaminacion medioambiental

[1.7] Condiciones inadecuadas de temperatura o0 humedad

[aux4] sistema de
alimentacion
interrumpida

[1.3] Contaminacion medioambiental

[aux5] Sistema de video

[1.3] Contaminacion medioambiental

vigilancia [1.7] Condiciones inadecuadas de temperatura o humedad
[N.1] Fuego
[N.2] Dafios por agua

[i1] edificio [N.*.1] Tormentas

[N.*.4] Terremotos

[1.*] Desastres Industriales

[E.4] Errores de configuracion
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[p2]administradores de
sistemas Ing. Luis
Villalta - Jefe de TIC's.

[E.19] Fuga de informacién

[E.28] Indisponibilidad del personal

[A.29] Extorsion

[p1]administradores de
comunicaciones Sr.
Ismael Aldaz — Técnico
en Informatica

[E.4] Errores de configuracion

[E.19] Fuga de informacion

[E.28] Indisponibilidad del personal

[A.29] Extorsion
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ANEXO E VALORACION DE LAS AMENAZAS

ACTIVOS AMENAZAS P | [D] ][] [IC]|[A]l [T]
[E.1] Errores de los
usuarios B MAIMA| A | - -
[E.2] Errores del
administrador del
sistema/delaseguridad | B |[MA|MA| A | - -
[E.15] Alteracion de la
informacion B MAIMA| A | - -
[E.18] Destruccion de la
informacion B MAIMA| A | - -
[E.19] Fugas de
informacion B MAIMA| A | - -
. . . [A.5] Suplantacion de la
Informacion Confidencial identidad B IMAIMAl A | - i
[A.6] Abuso de
privilegios de acceso B MAIMA| A | - -
[A.11] Acceso no
autorizado B|MA|IMA| A - -
[A.15] Modificacién
deliberada de la
informacion B MAIMA| A | - -
[A.18] Destruccion de
informacion B MAIMA| A | - -
[A.19] Divulgacion de
informacion B MAIMA| A | - -
[E.1] Errores de los
usuarios PP/ M| B | B - -
[E.2] Errores del
administrador del
sistema/delaseguridad | P | M | M | M | - -
[E.19] Fugas de
informacion P - - | M - -
[E.24] Caida del sistema
por agotamiento de
recursos P | M - - - -
Voz Sobre IP [A.5] Suplantacion de la
identidad PP | . M| M| M -
[A.7] Uso no previsto MAITM | M| M| - -
[A.11] Acceso no
autorizado P - B | B - -
[A.13] Repudio
(negacion de
actuaciones) P - B - - -
[A.24] Denegacion de
Servicio PP | M - - - -
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Internet [A.7] Uso no previsto PP B
[E.1] Errores de los
usuarios PP B
[E.2] Errores del
administrador del
sistema / de la seguridad | PP B
[E.15] Alteracion de la
informacion PP -
[E.18] Destruccion de la
informacion PP -
Soporte al Usuario [E.19] Fugas de
informacion PP B
[A.7] Uso no previsto P M
[A.11] Acceso no
autorizado P B
[A.13] Repudio
(negacion de
actuaciones) PP -
[A.24] Denegacion de
servicio PP -
[E.1] Errores de los
usuarios PP B
[E.2] Errores del
administrador del
sistema / de la seguridad | P A
[E.24] Caida del sistema
Servidor de Nombres de Escrua;gg;amlento de P i
Dominio DNS [A.11] Acceso no
autorizado P A
[A.13] Repudio
(negacion de
actuaciones) P -
[A.24] Denegacion de
servicio P -
[E.1] Errores de los
usuarios PP B
[E.2] Errores del
administrador PP B
[E.9] Errores de [re-
- .. | ]Jencaminamiento PP B
[ss1] Servicio de Impresion [E.10] Errores de
secuencia PP -
[E.18] Destruccion de
informacion PP -
[E.19] Fugas de
informacion PP B
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[E.24] Caida del sistema
por agotamiento de

recursos P | M -
[A.5] Suplantacion de la
identidad del usuario MA| M | A
[A.6] Abuso de
privilegios de acceso P| B | M
[A.7] Uso no previsto MA| M | M
[A.9] [Re-
]encaminamiento de
mensajes PP | - -
[A.11] Acceso no
autorizado P - B
[A.13] Repudio PP | - B
[E.2] Errores del
administrador Pl A]|A
[E.9] Errores de [re-
Jencaminamiento PP | - -
[E.10] Errores de
secuencia PP | - B
[E.15] Alteracion
accidental de la
informacion P - M
[E.18] Destruccion de
N informacion Pl A -
[sszs]eﬁlls)égn\l/\elgéo de [E.24] Caida del sistema

por agotamiento de
recursos P M -
[A.11] Acceso no
autorizado P - M
[A.15] Modificacion
deliberada de la
informacion P - M
[A.18] Destruccion de
informacion P | M -
[A.19] Divulgacion de
informacion P - -
[E.1] Errores de los
usuarios PP| M | B
[E.2] Errores del
administrador PP | B B

[ss3] Correo Electronico [E-9] Errores de [re-
Jencaminamiento PP | - -
[E.18] Destruccion de
informacion P | M -
[E.19] Fugas de
informacion P - -
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[E.24] Caida del sistema
por agotamiento de

recursos P | M - -
[A.13] Repudio PP | - B -
[A.15] Modificacion
deliberada de la
informacion PP | - B -
[A.18] Destruccion de
informacion P | M - -
[A.19] Divulgacion de
informacion P - - M
[ss4] Prove_edor de servicio gl(zj.rﬁ:!nirtrfarsgrdel pPlMIBIB
de internet [A.7] Uso no previsto PP| B | B | B
[E.2] Errores del
administrador P| M| B | B
[E.15] Alteracion
accidental de la
informacién PP | - B -
[E.18] Destruccion de
informacion PP | B - -
[E.19] Fugas de
informacion PP | - - B
[ss5] Respaldo de datos | [A.7] Uso no previsto PP | B B | B
[A.11] Acceso no
autorizado PP | - B | B
[A.15] Modificacién
deliberada de la
informacion PP | - B -
[A.18] Destruccion de
informacién PP | M - -
[A.19] Divulgacion de
informacién PP | - - M
[1.5] Averia de origen
fisico o l6gico P | M - -
[ss6] Alojamiento de [E.1] Errores de los
aplicaciones (Hosting) usuarios PP/ M| B | B
[E.2] Errores del
administrador PP | M B | B
[1.5] Averia de origen
fisico o l6gico P| A - -
[E.1] Errores de los
. . . usuarios P I M| M| M
[sw1] Slggr\r}\z;EFénanmero [E.2]_ Errores del
administrador P| M| B | B
[E.20] Vulnerabilidades
de los programas
(software) PP M| M| B
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[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)

PP

[sw2] Microsoft Office

[1.5] Averia de origen
fisico o l6gico

PP

[E.1] Errores de los
usuarios

[E.20] Vulnerabilidades
de los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software)

[A.8] Difusion de
software dafiino

PP

[sw3] Active Directory

[E.2] Errores del
administrador

[E.8] Difusion de
software dafiino

PP

[E.9] Errores de [re-
Jencaminamiento

PP

[E.10] Errores de
secuencia

PP

[E.15] Alteracion
accidental de la
informacion

PP

[E.18] Destruccion de
informacion

PP

[E.19] Fugas de
informacion

PP

[E.20] Vulnerabilidades
de los programas
(software)

PP

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)

PP

[A.5] Suplantacion de la
identidad del usuario

PP

[A.6] Abuso de
privilegios de acceso

PP

[A.7] Uso no previsto

Z |

<L

[A.8] Difusién de
software dafiino

PP

[A.9] [Re-
]encaminamiento de
mensajes

PP
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[A.11] Acceso no

autorizado PP | - M
[A.15] Modificacion
deliberada de la
informacion PP | - B
[A.18] Destruccién de
informacion PP | M -
[A.19] Divulgacion de
informacion PP | - -
[A.22] Manipulacion de
programas PP| M | B
[E.2] Errores del
administrador P|I M| M
[E.8] Difusion de
software dafiino PP | B B
[E.18] Destruccion de
informacién P| A -
[E.19] Fugas de
informacién PP | - -
[E.20] Vulnerabilidades
de los programas
(software) P M| M
[swA] Oracle 11g [E.21] Errores de
mantenimiento /
actualizacién de
programas (software) P | M -
[A.7] Uso no previsto PP M | M
[A.8] Difusién de
software dafiino PP | B B
[A.19] Divulgacion de
informacion PP | - -
[A.22] Manipulacion de
programas PP M | M
[1.5] Averia de origen
fisico o 16gico P | M -
[E.1] Errores de los
usuarios PP M | M
[E.8] Difusion de
software dafiino PP | B B
[sw5] Sistemas Operativos | [E.20] Vulnerabilidades
(Windows, Linux) de los programas
(software) P| B | M
[E.21] Errores de
mantenimiento /
actualizacién de
programas (software) P| M| B
[A.7] Uso no previsto P | B B
[sw6] Hipervisor (gestor de |[I.5] Averia de origen
la maquina virtual) fisico o l6gico P | M -
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[E.2] Errores del
administrador

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)

uy)

[A.7] Uso no previsto

PP

[A.11] Acceso no
autorizado

PP

[sw7] Sistema de Gestion
Documental RUMIDOCS

[1.5] Averia de origen
fisico o logico

[E.1] Errores de los
usuarios

PP

[E.2] Errores del
administrador

[E.20] Vulnerabilidades
de los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)

[A.5] Suplantacion de la
identidad del usuario

PP

[sw8] Respaldos (acronis)

[1.5] Averia de origen
fisico o logico

[E.2] Errores del
administrador

[E.15] Alteracion
accidental de la
informacion

MR

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacion

PP

[E.20] Vulnerabilidades
de los programas
(software)

PP

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)

[A.18] Destruccién de
informacién

[A.19] Divulgacion de
informacion

PP

[A.22] Manipulacion de
programas

PP
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[sw9] Antivirus ESET

[E.2] Errores del
administrador

PP

[E.8] Difusion de
software dafiino

PP

[E.20] Vulnerabilidades
de los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)

[sw10] Monitoreo de Red
PRTG

[1.5] Averia de origen
fisico o logico

[E.19] Fugas de
informacion

PP

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)

PP

[A.9] [Re-
Jencaminamiento de
mensajes

PP

[sw11] Sophos SSL VPN
Client

[1.5] Averia de origen
fisico o 16gico

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.20] Vulnerabilidades
de los programas
(software)

PP

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software)

PP

[A.5] Suplantacion de la
identidad del usuario

PP

[A.7] Uso no previsto

w

[A.11] Acceso no
autorizado

MR

[hw1]Servidores

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

U |0 |0

[1.5] Averia de origen
fisico o logico

> | >|> >

[1.7] Condiciones
inadecuadas de
temperatura o humedad

MA
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[E.2] Errores del
administrador del

sistema/delaseguridad | P | M
[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware) P | M
[A.11] Acceso no
autorizado PP | -
[A.23] Manipulacion del
hardware PP | M
[N.1] Fuego Pl A
[N.2] Dafios por agua P| A
[N.*] Desastres naturales| P | A
[1.5] Averia de origen
fisico o logico P| A
[E.2] Errores del
administrador del
[hw2] Equipos Virtuales ~ |Sistema/de laseguridad | P | M
[E.23] Errores de
mantenimiento /
actualizacion de equipos | P | M
[E.24] Caida del sistema
por agotamiento de
recursos MA| A
[A.11] Acceso no
autorizado MR| -
[N.1] Fuego P | M
[N.2] Dafios por agua PP | M
[N.*] Desastres naturales | PP | M
[1.5] Averia de origen
fisico o l6gico P | M
[1.7] Condiciones
[hw3]Conmutador inadecuadas de
temperatura 0 humedad P | M
[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware) P | M
[A.11] Acceso no
autorizado MR| -
[N.1] Fuego P | M
[hwa] punto de acceso [N.2] Darios por agua PP | M
inalambricos [N.*] Desastres naturales | PP | M
[1.5] Averia de origen
fisico o logico P | M
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[1.7] Condiciones
inadecuadas de

temperatura 0 humedad Pl A -
[A.11] Acceso no
autorizado MR| - B
[N.1] Fuego P | M -
[N.2] Dafios por agua PP | M -
[N.*] Desastres naturales | PP | M -
[1.5] Averia de origen
fisico o l6gico P | M -
[1.8] Fallo de servicios
de comunicaciones PP | M -
[E.9] Errores de [re-
Jencaminamiento P - -
[hws] teléfonos ip [E.15] Alteracion de la
informacion P - A
[E.19] Fugas de
informacion P - -
[A.7] Uso no previsto Pl - | M
[A.9] [Re-
]encaminamiento de
mensajes P - -
[A.14] Interceptacion de
informacion (escucha) P - -
[N.2] Dafios por agua PP | M -
[N.*] Desastres naturales | PP | M -
[I.*] Desastres
industriales P | M -
[1.5] Averia de origen
fisico o l6gico P | M -
[1.7] Condiciones
- - inadecuadas de
”}gg%gﬂ?;&ﬁgg%%%ﬁ%ﬁal temperaturao humedad | PP | M -
Uno, computador de [E.23] I_Err_ores de
escritorio, laptops) manteplm!gnto/ .
actualizacién de equipos
(hardware) P | M -
[E.24] Caida del sistema
por agotamiento de
recursos P M -
[A.6] Abuso de
privilegios de acceso PP M | M
[A.7] Uso no previsto P M| B
[N.1] Fuego Pl A -
[N.2] Darios por agua P | A -
[hw7] Firewall [N.*] Desastres naturales | P | A | -
[1.5] Averia de origen
fisico o l6gico P| A -

142




[1.7] Condiciones
inadecuadas de

[com1] red telefénica

[com2] red de datos

[com3] wifi

[com4] red local

temperatura 0 humedad P | MA
[E.2] Errores del

administrador del

sistema /de laseguridad | P | M
[E.23] Errores de

mantenimiento /

actualizacién de equipos
(hardware) P| A
[A.11] Acceso no

autorizado PP | -
[A.23] Manipulacion del

hardware PP | M
[N.1] Fuego P | M
[N.2] Dafios por agua PP | M
[N.*] Desastres naturales | PP | M
[1.5] Averia de origen

fisico o 16gico P | M
[1.8] Fallo de servicios

de comunicaciones PP | M
[A.14] Interceptacion de
informacion (escucha) P -
[1.8] Fallo de servicios

de comunicaciones PP | M
[E.9] Errores de [re-
Jencaminamiento PP | -
[E.10] Errores de

secuencia PP | -
[A.9] [Re-

Jencaminamiento de

mensajes PP | -
[A.11] Acceso no

autorizado PP | -
[1.8] Fallo de servicios

de comunicaciones P | M
[E.9] Errores de [re-
Jencaminamiento P -
[1.8] Fallo de servicios

de comunicaciones PP | B
[E.9] Errores de [re-
Jencaminamiento P -
[E.10] Errores de

secuencia P -
[A.5] Suplantacion de la

identidad del usuario P -
[A.9] [Re-

Jencaminamiento de

mensajes P -
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[A.11] Acceso no

autorizado PP M
[1.8] Fallo de servicios
de comunicaciones PP -
[E.9] Errores de [re-
Jencaminamiento P -
[E.10] Errores de
[com5] red virtual secuencia PP M
[A.9] [Re-
]encaminamiento de
mensajes P -
[A.11] Acceso no
autorizado PP M
[1.8] Fallo de servicios
de comunicaciones PP -
[E.9] Errores de [re-
Jencaminamiento P -
[E.10] Errores de
[com6] VPN secuencia P M
[A.5] Suplantacion de la
identidad del usuario PP M
[A.11] Acceso no
autorizado PP M
[E.15] Alteracion de la
informacién PP B
[E.19] Fugas de
. informacion P -
[St1]discos [A.15] Modificacion de
la informacion PP B
[A.19] Revelacion de
informacion PP -
[E.15] Alteracion de la
informacion PP B
[E.19] Fugas de
. informacion P -
[S12] memorias USB Fra ™) 51" Modificacion de
la informacion PP B
[A.19] Revelacion de
informacion PP -
[E.15] Alteracion de la
informacién PP B
[E.19] Fugas de
N informacién PP -
[S13] material impreso [A.15] Modificacion de
la informacion PP B
[A.19] Revelacion de
informacién PP -
[aux1] Equipos de [1.3] Contaminacion
climatizacion medioambiental P -
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[aux2] Fuentes de

[1.3] Contaminacion

alimentacion medioambiental P | M
[1.3] Contaminacion
[aux3] cableado de datos [Ti?'g%?g;g?gﬁ;s PP A
(fibra y de alimentacion) inadecuadas de
temperaturao humedad | PP | A
[aux4] sistema de [1.3] Contaminacion
alimentacion interrumpida | medioambiental PP | M
[1.3] Contaminacion
. ) medioambiental PP | M
[aux5] sistema de video —
vigilancia _[|.7] Condiciones
inadecuadas de
temperaturao humedad | PP | M
[N.1] Fuego Pl A
[N.2] Dafios por agua Pl A
[i1] edificio [N.*.1] Tormentas Pl A
[N.*.4] Terremotos PP | M
[I.*] Desastres
Industriales P | M
[E.4] Errores de
configuracion P -
[p2]administradores de [E.19] Fuga de
sistemas Ing. Luis Villalta - |informacion PP | -
Jefe de TIC's. [E.28] Indisponibilidad
del personal PP | M
[A.29] Extorsion PP | M
[E.4] Errores de
[p1]administradores de EETégqurla};;oge i
comunicaciongs S_r. Ismael informacion pp | -
A'd?ﬁf;:rﬁgt?(':‘;o e [[E.28] Indisponibilidad
del personal PP | M
[A.29] Extorsion PP | M

Nota: Valoracién de los activos realizado en PILAR.

Elaborado por: Autores
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ANEXO F TRATAMIENTO DE RIESGOS
Tratamiento del riesgo en los activos considerados como criticos.

Tabla 24 Tratamiento del riesgo en los activos

ACTIVOS AMENAZAS Dimension|Riesgo | Criticidad| Probabilidad| Estrategia
[A.7] Us0 no previsto C 2,1 | Medio P
[is1] Voz sobre IP [A.7] Us0 no previsto D 21 | Medio P Mitigar
[A.7] Us0 no previsto | 21 | Medio P
[A.11] Acceso no autorizado C 2,3 | Medio PP
, . - [E.2] Errores del administrador del sistema / de la seguridad I 23 | Medio PP .
[183] Servidor de Nombre de Dominio DNS (A 11] Acceso o auorizdo I 23 | Medo op Mitigar
[E.2] Errores del administrador del sistema / de la seguridad C 2,3 | Medio PP
[A.5] Suplantacin de la identidad del usuario | 2,7 | Medio P
- . [A.7] Uso no previsto D 21 | Medio P .
[ss1] Servicio de Impresion (A T] Uso o previo c 21 | Medo . Mitigar
[A.7] Us0 no previsto | 2,1 | Medio P
[ss2] Servicio de alojamiento [A.18] Destruccion de informacion D 2 | Medio PP Mitigar
[sw1] Sistema Financiero CGWEB [1.5] Averia de origen fisico 0 logico D 21 | Medio PP Mitigar
[sw4] Oracle 11g [E.18] Destruccion de informacion D 29 | Medio PP Mitigar
[E.18] Destruccion de informacion D 29 | Medio PP
[sw8] Respaldos (acronis) [A.18] Destruccion de informacion D 29 | Medio PP Mitigar
[1.5] Averia de origen fisico o l6gico D 21 | Medio PP
[sw9] Antivirus ESET [1.5] Averia de origen fisico 0 1dgico D 2,1 | Medio PP Mitigar
[sw11] Sophos SSL VPN Client [1.5] Averia de origen fisico 0 logico D 21 | Medio PP Mitigar
[1.7] Condiciones inadecuadas de temperatura o humedad D 26 | Medio PP Mitigar
: [N.2] Dafios por agua D 2,3 | Medio PP Asumir
[ Servidores [1.5] Averia de origen fisico 0 logico D 23 | Medio PP Mitigar
[N.1] Fuego D 2,3 | Medio PP Asumir
[E.24] Caida del sistema por agotamiento de recursos D 35 | Alo P Mitigar
o [N.2] Dafios por agua D 2,3 | Medio PP Asumir
2] Eqipos Vs [1.5] Averia de origen fisico o l6gico D 2,3 | Medio PP Mitigar
[N.1] Fuego D 23 | Medio P Asumir
[hwd] punto de acceso inalambricos [1.7] Condiciones inadecuadas de temperatura o humedad D 2,1 | Medio PP Mitigar
P [E.15] Alteracin de la informacion | 26 | Medio PP Mitigar
(] tefoos i [A.14] Interceptacion de informacion (escucha) C 21 | Medio PP Mitigar
[coml] red telefonica [A.14] Interceptacion de informacion (escucha) C 31 | Alo PP Mitigar
[com3] wif [1.8] Fallo de servicios de comunicaciones D 26 | Medio PP Mitigar
[N.1] Fuego D 30 | Afo PP Asumir
[i1] edificio [N.2] Dafios por agua D 30 | Alo PP Asumir
[N.*1] Tormentas D 30 | Alo PP Asumir
[p2]administradores de sistemas Ing. Luis Villaka - Jefe de TIC's. [E.4] Errores de configuracion | 2,1 | Medio PP Mitigar
[p1]administradores de comunicaciones St. Ismael Aldaz — Técnico en Informética |[E.4] Errores de configuracion | 2,1 | Medio PP Mitigar
[1.7] Condiciones inadecuadas de temperatura o humedad D 26 | Medio PP Mitigar
[N] Desastres Naturales D 23 | Medio PP Asumir
. [N.1] Fuego D 23 | Medio PP Asumir
w7 Frewel [N.2] Daflos por agua D 2,3 | Medio PP Asumir
[1.5] Averia de origen fisico 0 logico D 23 | Medio PP Asumir
[E.23] Errores de mantenimiento / actualizaciones D 22 | Medio PP Asumir
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ANEXO G VALORACION DE ACTIVOS

Informacion de la valoracién de activos realizado por el Jefe de Tecnologia en conjunto con

autores.
RECOLECCION DE INFORMACION
NOMBRE: LUIS VILLALTA
TITULO: INGENIERD EN SISTEMAS
CARGO QUE
OCUPA: JEFE DE TIC'S
ACTIVIDAD: VALORACION DE ACTIVOS INFORMATICOS
DIMENSIONES DE CALIFICACION
1D] DISPONIBILIDAD
1] INTEGRIDAD
[C] CONFIDENCIALIDAD
[A] AUTENTICIDAD
[T] TRAZABILIDAD
DIMENSION PREGUNTA
. Qué impoertancia tendria que ¢l dato fuera conocido por
Confidencialidad rsonas no autorizadas?
,Qué importancia tendria que los datos fueran modificados fuera
Integridad de control?
Disponibilidad | ;Qué imporancia tendria que el activo no estuviera disponible?
' Qué importancia tendria que quien accede al servicio no sea
Autenticidad  realmente quien se cree?
' Qué importancia tendria que no quedara constancia fehaciente |
del uso del servicio?
. Qué importancia tendria que no quedara constancia del acceso
Trazabilidad  alos datos?
! CRITERIO DE VALORACION
Nivel Criterio
10 Nivel 10
R Nivel 9
8 Nivel 8(=)
7 Alto
6 Alto (-)
5 Medio (+)
4 Medio
3 Medio (+)
2 Rajo (+)
1 Bajo
0 | Depreciable
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[B] ACTIVOS ESENCIALES

[E1] Informacién Confidencial [ IERERERE

[IS] SERVICIOS INTERNOS

[is1] Voz sobre [P

[is2] Intermet

[is3] Soporte al usuario

SN e
N W
~| e

[is4] Servidor de nombres de dominio

[SS] SERVICIOS SUBCONTRATADOS

[ss1] [mpresion

[ss2] Alojamiento de servidor Web

[ss3] Correo Ekctronico

[ss4] Proveedor de servicio de internet

[ss5] Respaldo de datos

I AR e ]
el e 2 e 1 el
Sl E=al fech e N el R

[ss6] Alojamiento de aplicaciones (hosting)

[SW] APLICACIONES

[swl] Sistema Financiero CGWEB 9 9 9

[sw2] Otimatica

[sw3] Servidor de directorio 9 9 9

[sw4] Sistema de gestion de base de datos (Oracke 11g)

[sw3] Sistema operativo (windows. linux)

[sw6] Hipervisor (gestor de la maquina virtual)

[sw7] Sistema de Gestion Documental RUMIDOCS 8 8 8

[sw8] Respaldos (acronis)

[sw19]Antivirus (ESET)

[sw10] Monitoreo de Red (PRTG)

BRI RN BN BN 0 KT BN BN ) Vo) B | i)

[swl1] Sophos SSL VPN Client

[HW] EQUIPAMIENTO INFORMATICO

[hw1]Servidores 9 9 9 9

[hw2] Equipos Virtuales ) 9. 9 9

[hw3]Conmutador

[hw4] Punto de acceso inalambricos

Q|| |x|O|O

[hw5] Tekfonos ip

[hw6] Informatica personal (Computadores Todo en Uno.
computador de escritorio. laptops)

o«

[hw7] Firewall 9 9[99

el

[COM| REDES DE COMUNICACIONES

[com1] Red telefonica 7

[com2] Red de datos

[com3] Wifi

[com4] Red local

[com5] Red virtual

R

[com6] VPN 8

[SI] SOPORTES DE INFORMACION

[SI1] Discos 7 7

[S12] Memorias USB

~
~1

[SI3] Material impreso 7 77

[AUX] EQUIPAMIENTO AUXILIAR

[aux1] Equipos de climatizacion

[aux2] Fuentes de alimentacion

[aux3] Cableado de datos (fibra y de alimentacion)

[aux4] Sistema de alimentacion interrumpida

NN 2=

[aux5] Sistema de video vigilancia

[L] INSTALACIONES

[il] Edificio L 1 k&l

[P| PERSONAL

[p2] Administradores de sistemas Ing. Luis Villalta - Jefe de TIC's. 8

[p1] Administradores de comunicaciones Sr. [smael Aldaz — Técnico

.|en [nformatica

S 4 ‘v}!’ V,Wg/.l‘_ .... /
’7'7:‘:(0 AN i /]
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