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Executive Summary

1.

Die Praxis der Datenschutzbehérden wandelt sich von der klassischen Auf-
sichtstitigkeit einer Uberwachung und Kontrolle von Datenverarbeitungsvor-
gingen im Interesse der Betroffenen hin zu einer regulierenden Steuerung von
datenverarbeitenden Marktteilnehmern. Je weiter diese Entwicklung fiihrt, des-
to mehr gewinnt der Dialog als Regulierungsinstrument an Bedeutung. Die
LInnovationswerkstatt Datenschutz des Hans-Bredow-Instituts in Kooperation
mit der Senatskanzlei der Freien und Hansestadt Hamburg hat sich der Frage
angenommen, wie der Dialog als Regulierungsinstrument in einem sich ab-
zeichnenden Wandel der Regulierungskultur im Datenschutz weiterentwickelt
und optimiert werden konnte.

Dialog zwischen Aufsicht und Unternehmen dient dem Ausgleich von assym-
metrischer Information. Dialog ist ein unverzichtbarer Baustein fiir eine reflek-
tierte Strategie zur Rechtsdurchsetzung (,,Compliance*). Uber den Dialog glei-
chen die Beteiligten die inhdrenten Defizite einer abstrakt-generalisierenden
Steuerung durch Normen aus. Dialog ist damit eine Grundbedingung fiir effek-
tive (Datenschutz-)Regulierung.

Uberblicksartig zusammengefasst lisst sich fiir eine Weiterentwicklung des
Dialogs daran ansetzen,

e die aktive Kommunikation in den Aufgaben der Datenschutzbehorden auf-
zuwerten,

e rechtliche und/oder operative Rahmenbedingungen fiir verschiedene Dia-
logsituationen zu schaffen, um informale und zuweilen unberechenbare Ge-
sprachssituationen durch ,,Gesprachsarenen mit klar definierten Regeln zu
ersetzen,

e ctwaige Sorgen vor nachteiligen Folgen eines gegenseitigen Austauschs ab-
zubauen,

e auf eine Kldrung von datenschutzrechtlichen Fragen mdglichst in einem
frithen Entwicklungsstadium oder gar im Vorfeld hinzuwirken.

e gegeniiber dem kaum genutzten Klageweg alternative Klarungspfade fiir da-
tenschutzrechtliche Zweifelsfragen zu schaffen, mit denen sich das Daten-
schutzrecht durch Prézisierung von Normaussagen weiterentwickeln kann.

Im Einzelnen ist nach verschiedenen Kommunikationssituationen zu unter-
scheiden:

e der (informale) Dialog zur Orientierung und Vorfeldklarung,

e die individuelle Beratung durch die Aufsicht, und
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e die Kldrung von Streitfragen in formlichen Verfahren.

Fiir die ersten beiden Konstellationen gibt es mit Ausnahme einer Erwdhnung
in § 38 Abs. 1 S. 2 BDSG keinen rechtlichen Rahmen.

Der Dialog zur Orientierung und Vorfeldkldrung ist fiir Unternehmen und
Aufsicht von erheblicher praktischer Bedeutung. Fiir Unternehmen hat es ange-
sichts der Vagheit und des hohen Abstraktionsgrades des Datenschutzrechts ei-
ne hohe Relevanz, das Verstandnis der Aufsicht vom geltenden Recht zu ken-
nen. Zur Optimierung konnen zum einen mehr Gelegenheiten fiir einen
»abstrakten Austausch geschaffen werden. Zum anderen kann die Aufsicht
bestimmte Personengruppen gezielt und aktiv ansprechen und datenschutz-
rechtlich beraten. Personengruppen wie z. B. Programmierer, Produktentwick-
ler, Griinder oder Personen, die liber Datenherausgabeanspriiche entscheiden,
sind nur selten in datenschutzrechtliche Diskussionen eingebunden. In ihren
Funktionen belegen sie hingegen datenschutzrelevante Schaltstellen.

Die individuelle Beratung durch die Aufsicht ldsst sich effektiver gestalten,
wenn die Beratungsfunktion der Aufsicht gesetzlich ndher ausgestaltet wird,
insbesondere fiir datenschutzrechtliche Einzelfragen nach Vorbild des Bauvor-
bescheids. Notwendig ist dabei eine gewisse strukturelle Entkoppelung von
Aufsicht und Beratung. Weitere mogliche Maflnahmen sind die Schaffung ei-
nes ,,Key Accounts* fiir Berater und Anwilte zur Abstimmung von Fragen oh-
ne Nennung der Identitdt des Mandanten, sowie der Ausbau der Koordination
unter den Landesdatenschutzbehorden.

Die Kliarung von Streitfragen in formlichen Verfahren leidet zum einen an
einer mangelnden Klagekultur, dem die Beteiligten mit ,,informalen Verhand-
lungen* begegnen, zum anderen an den Auswirkungen der (zum Teil gebote-
nen) Medienarbeit der Beteiligten. Geklagt wird selten, weil sich dies ,,spéter
rachen konnte*. Ansetzen liele sich mit einer berechenbarer gestalteten Medi-
enarbeit sowie bei der Entwicklung alternativer Streitbeilegungsmechanismen.
Fiir das Datenschutzrecht konnte insbesondere das Instrument der Mediation
getestet werden. Mit alternativen Klarungspfaden liele sich die fehlende Prézi-
sierung datenschutzrechtlicher Normen durch die Rechtsprechung zu einem
gewissen Grade kompensieren. Die durch die Pressearbeit erzeugten Probleme
sind Folgeprobleme des Umstandes, dass kein zufrieden stellender ,,heavy stick
in the background* in Form von rechtlichen Sanktionen fiir die Aufsicht zur
Verfiigung steht, und die Aufsicht notgedrungen teilweise auf Pressearbeit als
Sanktion ausweicht.
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1. Einleitung

Unternehmen der Internet-Branchen stehen aus vielféltigen Anldssen mit den Daten-
schutzbehdrden im Dialog iiber datenschutzrechtliche Fragen, etwa im Rahmen von
Anhorungen, Verwaltungsverfahren, bei Beratungsgesprichen, in informalen Situati-
onen wie am Rande von Veranstaltungen oder im Zusammenhang mit politischer
Kommunikation. Die Auseinandersetzungen zwischen Unternehmen wie Google,
Facebook oder Apple und der Datenschutzaufsicht sind nicht selten Gegenstand
medialer Berichterstattung.

In der diesem Ergebnisbericht zugrundeliegenden ,,Innovationswerkstatt* haben die
Mitwirkenden sich gefragt, wie sich der Dialog zwischen den Beteiligten optimieren
lieBe. Die Annahme dabei ist, es sei dem Datenschutz forderlich, die Rahmenbe-
dingungen fiir eine Verstindigung von Aufsicht und Unternehmen in allen Phasen
einer Aufsichtsbeziehung zu verbessern. Eine Verstindigung tiber datenschutzrecht-
liche Fragen mag an uniiberbriickbaren Interessengegensitzen oder bei nicht daten-
schutzkonform realisierbaren Geschaftsmodellen scheitern. Sie sollte jedoch nicht an
sachfremden Faktoren, operativen Fehlern in der Gespréachsfithrung oder gar struktu-
rellen negativen Anreizen gegeniiber einer Verstindigung scheitern. Mit einer Be-
trachtung dieser auflerhalb des materiellen Datenschutzrechts liegenden ,,weichen®
Faktoren hat dieses Projekt unmittelbaren Praxisbezug.

Im Kontext des Verwaltungsrechts und der Regulierungstheorie lésst sich die Frage-
stellung der Innovationswerkstatt demgegeniiber wie folgt formulieren: Wie wird der
Dialog als Regulierungsinstrument im Datenschutz eingesetzt und wie liee er sich
moglicherweise optimieren?

1.1 Datenschutzaufsicht und Datenschutzregulierung

Der Dialog zwischen Aufsicht und Unternehmen verdient nur in einem ganz be-
stimmten Verstdndnis der Aufgaben der Datenschutzaufsicht Beachtung. Sieht man
mit einem klassischen, der Formulierung der §§ 38 Bundesdatenschutzgesetz
(BDSG), 23 Hamburgisches Datenschutzgesetz (HmbDSG) zugrundliegenden Ver-
stindnis die Aufgabe der Datenschutzaufsicht allein darin, gegen rechtswidrige
Datenverarbeitungsvorginge vorzugehen, zu iiberwachen und zu kontrollieren, er-
schopft sich die Bedeutung des Dialogs (theoretisch) allein in der Gelegenheit zur
Stellungnahme im Rahmen von Verwaltungsverfahren.

Mittlerweile ist der Datenschutz jedoch um mehrere Ansatzpunkte erweitert. Es hat
sich gezeigt: Betroffene lassen sich nicht nur dadurch schiitzen, dass man rechts-
widrige Datenverarbeitungsvorgidnge beanstandet, sondern viel weitgehender, wenn
man Marktteilnehmer laufend zu datenschiitzendem Verhalten anreizt und Daten-
schutzverletzungen moglichst priaventiv begegnet. Dies ist die Perspektive der
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»Regulierung®, die nicht allein nach normativen Tatbestédnden und Sanktionen fragt,
sondern sdmtliche rechtlichen 6konomischen und sozialen Faktoren in Betracht zieht,
mit denen Marktteilnehmer zu einem gesetzlich gewlinschten Verhalten gesteuert
werden konnen. Sichtbar wird diese Entwicklung etwa an dem Einsatz von {iber
,klassische Eingriffsinstrumente hinausgehenden direkten und indirekten Instru-
menten, etwa der an nachfragende Verbraucher gerichteten Medienarbeit von Auf-
sichtsbehorden! oder den Versuchen, iiber Datenschutz-Siegel? positive Wettbe-
werbsanreize zu setzen. Auch das BDSG enthilt bereits Ansédtze zur Datenschutz-
regulierung, etwa im Systemdatenschutz oder wenn Unternehmen zur Einrichtung
innerbetrieblicher Compliance-Systeme verpflichtet werden (§§ 4f, 9 BDSG, sog.
»Meta-Regulierung*3). Aufsichtsbehorden und Unternehmen agieren auch nicht nur
in 1:1-Verhéltnissen, sondern koordinieren sich in Verbidnden, Institutionen und
informalen Strukturen mit Dritten, fiir die die Regulierungswissenschaft den Begriff
der ,,Beeinflussungsnetze*4 geprdgt hat. In diesem Verstindnis ist die Arbeit der
Datenschutzaufsicht nicht rein juristischer Natur, sondern — wenn man so will — eine
»Kunst®, mit komplexen rechtlichen, sozialen und 6konomischen Faktoren umzuge-
hen. Der Dialog ist dabei als ein zentrales — und jedenfalls in anderen Regelungs-
bereichen (unter bestimmten Grundbedingungen) auch nachweisbar wirksames —
Steuerunginstrument erkannt.’

1.2. Das Format ,Innovationswerkstatt”

Der selbst gesetzten Fragestellung wurde mit einer ,,Innovationswerkstatt* begegnet.
In diesem Format werden Themen in dialektischem Wechsel von Workshops entwe-
der mit Vertretern der Wissenschaft oder Vertretern der Praxis bearbeitet und durch
die Projektverantwortlichen vor- und nachbereitet. Ziel des Formats ist es, fiir be-
stimmte Fragestellungen mit wissenschaftlichen Methoden Handlungsoptionen zu
identifizieren und diese anschlieBend im Austausch mit der Praxis zu bewerten.

1 Siehe hierzu S. 51ff.

2 Vgl. etwa das EUROPEAN PRIVACY SEAL - https://www.european-privacy-seal.eu
[21.03.2014]; Schufa-Datenschutzsiegel — https://www.datenschutzsiegel.de [21.03.2014]; ULD
Datenschutzsiegel — https://www.datenschutzzentrum.de/guetesiegel/ [21.03.2014]; DSZ-Audit —
http://www.dsz-audit.de/datenschutzsiegel/ [21.03.2014]. Siehe hierzu auch Lepperhoff und Jas-
pers, ,,Neuer Datenschutzstandard DS-BvD-GDD-01 mit passendem Giitesiegel”.

3 Hierzu Baldwin, Cave, and Lodge, Understanding Regulation: Theory, Strategy, and Practice,
146ff.

4 Braithwaite and Drahos, Global Business Regulation, 551.

5 Ayres and Braithwaite, Responsive Regulation, 19; Gunningham, Grabosky, and Sinclair, Smart
Regulation, 3871f.; Baldwin and Black, ,,Really Responsive Regulation”.
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Dieses Format hat sich bereits in einer Innovationswerkatt ,,Kreativitit und Urheber-
recht in der Netzokonomie* bewéahrt.¢

Die Innovationswerkstatt zum Thema Dialog zwischen Datenschutzaufsicht und
Internet-Unternehmen begann mit einer Sondierung des Themas durch fiinf qualitati-
ve Interviews mit Vertretern von Unternehmen und Aufsichtsbehorden. Im An-
schluss wurde am 12. Februar 2013 ein Workshop mit Vertretern der Wissenschaft
durchgefiihrt, in welchem die Problemfelder fiir eine weitere Untersuchung definiert
wurden. An diesem Workshop haben teilgenommen:

e Prof. Dr. Marion Albers

e Prof. Dr. Christoph Bauer

e Prof. Dr. Hans-Peter Bull,

e Dr. Per Christiansen

e Dr. Philipp Kramer

e Prof. Dr. Karl-Heinz Ladeur

e VorsRiVG Friedrich-Joachim Mehmel
e Dr. Jan-Hinrik Schmidt

e Prof. Dr. Wolfgang Schulz

Auf Basis der in dem Workshop erarbeiteten Konzepte und Fragestellungen wurde
eine Online-Befragung von Vertretern der Aufsichtsbehdrden, Vertretern aus Unter-
nehmen der Internet-Branchen sowie Rechtsanwilten und Datenschutzberatern er-
stellt, die zwischen dem 21. August und 22. Oktober 2013 durchgefiihrt wurde. Ziel
der Befragung war die qualitative Erhebung von Erfahrungswerten, Feedback und
Verbesserungsvorschlégen.

Am 20. November 2013 wurden die Befragungsergebnisse und daraus ableitbare
Optionen auf einem Workshop mit Praktikern zur Diskussion gestellt. Der Workshop
wurde unter der ,,Chatham House Rule*” abgehalten, die besagt, dass AuBerungen
auf dem Workshop nicht 6ffentlich den Teilnehmern des Workshops zugeschrieben
werden diirfen. An dem Workshop haben insgesamt 20 Vertreter der Datenschutz-
aufsicht, Vertreter namhafter Internet-Konzerne sowie Vertreter von Verbdnden und

6 Siehe http://www.hans-bredow-institut.de/webfm_send/540 [21.03.2014].

»When a meeting, or part thereof, is held under the Chatham House Rule, participants are free to
use the information received, but neither the identity nor the affiliation of the speaker(s), nor that
of any other participant, may be revealed.”, vgl. http://www.chathamhouse.org/about-us/
chathamhouserule [21.03.2014].
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Rechtsanwilte teilgenommen. Zwischen einigen Teilnehmern waren laufende Ver-
fahren anhéngig.

Die Innovationswerkstatt wurde vom Hans-Bredow-Institut fiir Medienforschung an
der Universitdit Hamburg organisiert und vom Amt Medien, Senatskanzlei der Freien
und Hansestadt Hamburg, in Auftrag gegeben und gefordert.

Die im Folgenden dargestellten Ergebnisse basieren ganz entscheidend auf der Ar-
beit der Mitwirkenden, denen an dieser Stelle herzlicher Dank gebiihrt. Dieses Er-
gebnispapier ist allerdings — dem Konzept der Innovationswerkstatt entsprechend —
kein Ergebnis eines Konsenses der Gruppe, sondern enthilt die Schlussfolgerungen
der Autoren auf der Basis der gemeinsamen Arbeit.

1.3 Online-Befragung uber Erfahrungswerte

Ziel der Online-Befragung war die qualitative Erhebung von Erfahrungswerten, und
Verbesserungsvorschldgen in weitgehend offenen Fragestellungen. Kern der Befra-
gung war ein gegenseitiges Feedback: Unternehmensvertreter/Anwilte und Daten-
schutzberater wurden um Feedback zu ihrem Dialog mit Aufsichtsbehorden gebeten.
Vertreter der Aufsicht wurden um Feedback zu ihrem Dialog mit Unternehmen
gebeten. Dariiber hinaus wurden in der Umfrage gezielt nach Faktoren gefragt, die in
der Vorbereitung als mogliche Erschwernisgriinde fiir einen effektiven Dialog identi-
fiziert wurden, beispielsweise das Rollenverstindnis der Aufsichtsbehdrden in Eigen-
und Fremdzuschreibung oder — ganz praktisch — ,,handwerkliche Méngel” der Ge-
sprachsfiihrung.

Der Online-Fragebogen wurde an sdmtliche Datenschutzbehdrden in Deutschland, an
die einschlidgigen Verbidnde BITKOM, BVDW, eco, DMMYV, DIV, an ca. 150 aus-
gewihlte Einzelunternehmen verschiedener Internet-Branchen, Unternehmensgrof3en
und unterschiedlicher Standorte, sowie an Datenschutzberater und Rechtsanwilte
verschickt. Den Teilnehmern wurde zugesichert, die Antworten nur in zusammenge-
fasster Form zu verdffentlichen, um einen Riickschluss auf den jeweiligen Verfasser
moglichst auszuschlieBen. Mit dieser Mafinahme sollte der von Unternehmensvertre-
tern gedullerten Sorge Rechnung getragen werden, sich durch Kritik an der Aufsicht
in einer laufenden Regulierungsbeziehung womdglich Nachteile einzuhandeln. Eini-
ge Unternehmensvertreter und Anwélte haben eben aus diesem Grunde an der Onli-
ne-Umfrage nicht teilgenommen, aber von dem Angebot Gebrauch gemacht, in
einem Telefonat Kommentare und Verbesserungsvorschldge abzugeben.

In die Auswertung der Befragung wurden 45 Datensétze einbezogen. 18 Datensitze
stammen von Unternechmensvertretern, sieben von Vertretern der Aufsichtsbehorden,
elf von Beratungsunternehmen im Datenschutz und neun von Rechtsanwilten. Von

10
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den Unternehmensvertretern/Beratern/Anwilten haben acht angegeben, in einem
Unternehmen mit iiber 1000 Mitarbeitern zu arbeiten oder ein solches zu beraten.

Die Ergebnisse der Befragung konnen aufgrund der Anlage der Untersuchung, insbe-
sondere der Art der Rekrutierung der Teilnehmer, keine Reprisentativitdt fiir Auf-
sichtsbehorden und Unternehmen beanspruchen. Das qualitative Feedback der Teil-
nehmer, die durchgingig selbst an einem Dialog beteiligt sind oder waren, liefert
jedoch klare Indikationen, in welchen Bereichen Verbesserungspotenziale liegen. In
der folgenden Darstellung werden daher Befunde aus der Befragung zur Veranschau-
lichung herangezogen; um die oft unterschiedlichen Perspektiven der beteiligten
Akteursgruppen zu verdeutlichen, werden die Ergebnisse nach ,,Unternehmen®,
»Aufsicht”, ,Anwiélte” und ,,Berater getrennt ausgewiesen.
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2. Grunde und Rechtfertigungen fur einen Dialog

Weshalb sollten Aufsichtsbehérden und Unternehmen (der Internet-Branchen) au-
Berhalb der gesetzlich angeordneten Anhoérungen im Verwaltungsverfahren eigent-
lich tiberhaupt miteinander sprechen? Diese Frage mag befremdlich klingen. Aber
wenn es das alleinige Ziel der Datenschutzaufsicht ist, in einem individualrechtlichen
Blickwinkel Betroffenen bei Verstoen zu ihrem Recht zu verhelfen, gibt es wenig
Anlass, Ressourcen fiir einen Dialog auBerhalb der konkreten Beanstandungen auf-
zuwenden.

Sowohl das Verwaltungshandeln allgemein als auch der Datenschutz haben sich
gegeniiber dieser engen Perspektive weiterentwickelt. Ganz allgemein sind Dialog
und Verstiandigung Teil des modernen Verwaltungshandelns. Dialog dient der Anné-
herung in Interessenkonflikten, als Richtigkeitsgewdhr bei einschneidenden MaB-
nahmen und — insbesondere im Datenschutz — der Kompensation defizitarer gesetzli-
cher Gestaltung von Normen mit hohem Interpretationsbedarf. Aber auch die Rolle
der Datenschutzaufsicht wandelt sich von einer klassischen Aufsichtsstruktur hin zur
datenschiitzenden Steuerung von Marktteilnehmern in einer umfassenderen Daten-
schutzregulierung.

Das regulierungswissenschaftliche Schrifttum kategorisiert den Dialog zwischen
Regulierer und regulierten Unternehmen als ein Instrument der Regulierung, fir das
es aus Sicht des Regulierers gute Griinde gibt.

2.1 Ausgleich von Wissensgefallen

Ein erster Vorteil eines Dialogs liegt in dem Ausgleich asymmetrischer Information.®
Ein Regulierer hat strukturell immer ein Wissensdefizit gegeniiber den regulierten
Unternehmen. Er kennt Branche, Markt und Akteure nicht so gut wie die Unterneh-
men selbst. Er ist gewissermallen ,,extern”. Interna der Unternehmen kann er erst
recht nicht kennen. Diese Informationen sind aber zu einem gewissen Grade notwen-
dig, wenn moglichst sachgerecht und effektiv reguliert werden soll. Gewinnen kann
ein Regulierer diese Informationen aber nur iiber einen Austausch.

Zusammengefasst bestétigen die Ergebnisse der Online-Befragung ein Wissensgefil-
le zwischen Datenschutzbehorden und Internet-Unternehmen, jedoch nur in be-
stimmten Aspekten, wéhrend sich in anderen ein vergleichsweise hoher Professiona-
lisierungsgrad der Beteiligten andeutet. Wissensgefille besteht dabei nicht nur bei
den Behorden gegeniiber den Unternehmen, sondern auch in umgekehrter Richtung.

8 Baldwin, Cave, and Lodge, Understanding Regulation: Theory, Strategy, and Practice, 18 and
240; Allgemein: Bitter, ,,Der Umgang mit Wissen als Steuerungsressource im Verwaltungs-
recht”.
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Auffillig ist dabei, dass beide Seiten nicht unbedingt immer ein Interesse haben, die
Wissensdefizite bei der anderen Seite auszugleichen, wenn die Folgen des Informati-
onsaustausches nicht absehbar sind. Derartige Sorgen konnen als negative Anreize
gegeniiber einer Verstindigung liber datenschutzrechtliche Fragen wirken.

21.1.  Asymmetrische Information in der Datenschutzregulierung

In der Befragung riigen Vertreter der Aufsicht fehlende Datenschutzkenntnisse der
Unternehmen, Vertreter der Unternehmen dagegen fehlendes Verstindnis fiir Ge-
schdftsmodell und wirtschaftliche Folgen bei der Aufsicht, aber beides im Mittelwert
in gemdBigtem Umfang (,,In meiner Arbeit kommt das zwei bis fiinf Mal pro Jahr
vor”). Pragnanter und mit markigen Worten wurde ein ,,fehlendes wirtschaftliches
Verstindnis” der Aufsicht in individuellen Kommentaren bemingelt. Solche Kom-
mentare belegen indes nicht unbedingt ein Wissensdefizit. Plausibler erscheint es,
dass die Aufsichtsbehdrden die wirtschaftlichen Folgen erkennen und beriicksichti-
gen konnten, dies aber nicht wollen, weil sie dies nicht zu ihren Aufgaben zihlen.
Ein Vertreter der Aufsicht stellt etwa eindeutig klar, Umsatz sei fiir ihn kein Kriteri-
um. Eine andere befragte Person aus einer Aufsichtsbehorde berichtete, dass in Ge-
spraichen mit Unternehmen hédufig erst fiir eine Legitimation des Datenschut-
zes/Betroffenenschutzes geworben werden miisse, wenn der Datenschutz mit
Einschrankungen wirtschaftlicher Handlungsfreiheit verbunden sei. Eine dritte
Stimme aus einer Aufsichtsbehorde kritisierte ausdriicklich, dass sich die Aufsicht
den wirtschaftlichen Folgen ihres Handelns bewuf3t verschlief3e.

Demgegeniiber beschrieben mehrere Stimmen aus der Aufsicht ihr Problem, die
Vielzahl technischer Vorginge und Losungen zu erfassen, und zwar sowohl bezogen
auf einzelne datenverarbeitende Unternehmen, deren Interna man nicht kenne, als
auch brancheniibergreifend bezogen auf den Stand der Technik. In Fragen der Tech-
nologie sei Austausch notwendig, da die Behdrden allein nicht iiber die Ressourcen
verfiigten, in allen Themen in allen Branchen auf dem aktuellen technologischen
Stand zu sein.

Ein Wissensgefille in umgekehrter Richtung wurde in Bezug auf die Auslegung des
Datenschutzrechts beschrieben. Es gentige nicht, so ein mehrfacher Kommentar, das
Datenschutzrecht im Sinne der Kenntnis von Normen und Rechtsprechung zu be-
herrschen. Vielmehr miisse man aus Unternechmens-/Beraterperspektive wissen, wie
die einzelnen Behdrden das Recht jeweils auslegten und anwendeten. Dies zum
einen, weil die Datenschutzgesetze vage und interpretationsbediirftig seien, zum
anderen, weil — so ein wiederholter Vorwurf — manche Behorden {iber das Gesetz
hinausgehende MaBstibe anlegen wiirden.

13
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2.1.2.  Anreize zur Beseitigung des Wissensgefalles

Auch wenn es fiir die Aufsicht und die Unternehmen im Prinzip niitzlich ist, eigene
Wissensdefizite auszugleichen, gibt es fiir beide Seiten auch Griinde gegen einen
Austausch. Ein Dialog zwischen Aufsicht und Unternehmen ist fiir beide Seiten eine
Nutzen-Risiko-Abwigungsentscheidung.’

Unternehmen koénnen mit den Informationen von der Aufsichtsbehorde ihr unter-
nehmerisches Handeln strategisch ausrichten. Je besser Unternehmen verstehen, wie
die Aufsicht denkt und agiert, desto gezielter konnen sie hierauf reagieren und ent-
scheiden, welche MaBlnahmen zu treffen sind — oder weniger wiinschenswert —, ob
Sanktion und Entdeckungswahrscheinlichkeit so gering sind, dass ein Kalkil fiir
einen vorsatzlichen Verstof3 in Betracht kommit.

Andererseits zieht sich die Sorge der Unternehmen, ihrerseits mit der Aufsicht In-
formationen zu teilen, wie ein roter Faden durch die Befragungsergebnisse. Unter-
nehmen fragen sich, ob es sich spéter ,,richen” konnte, der Aufsicht Informationen
insbesondere iiber die eigene Technik oder noch nicht im Markt gestartete Produkte
zu geben. Eine einmal der Aufsicht bekannte Information werde diese niemals wie-
der ,,vergessen”, und man kdnne gar nicht abschétzen, wann solche Informationen in
zukiinftigen Vorgingen wieder relevant wiirden. Strategisch stelle es eine rationale
Option dar, die Aufsicht so gut es irgend geht ,,im Dunkeln” zu lassen. Gegeniiber
einer solchen Strategie zeigten die befragten Unternehmen jedoch im Schnitt weniger
Sympathie, als man meinen konnte (vgl. Tabelle 1).

Tabelle 1: Unternehmensstrategie ,nur so viel Information wie notig”
Unternehmen Aufsicht Datenschutzberater Rechtsanwilte
2,80 2,00 2,50 2,86

Frage: ,,Unternehmen fahren gegeniiber der Aufsicht taktisch am besten mit der ,Salami-Taktik*.
Damit ist gemeint: Aus Unternehmensperspektive ist es taktisch klug, nur dann Informationen iiber
das Unternehmen an die Aufsicht weiterzugeben, wenn man dazu gezwungen wird, und dann auch nur
das nétige Minimum®.

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu®) {iber 2 (,,Stimme eher nicht zu*) und 3
(,,Stimme eher zu®) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht
sagen®).

Offenbar erkennen Unternehmen an, in manchen Situationen sei ein offener Aus-
tausch vorzugswiirdig. Umgekehrt haben Vertreter der Aufsicht als Faktoren fiir den

Die Regulierungstheorie hat aufgezeigt, das Organisationen selbst bei rational abzuwédgenden
Kosten-Nutzen-Entscheidungen héufig aus einer Vielzahl von Faktoren anders entscheiden, als
dies bei rationaler Abwégung zu erwarten gewesen wire, zuweilen sogar génzlich irrational. Vgl.
hierzu Cohen, March, and Olsen, ,,A Garbage Can Model of Organizational Choice”.
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Fehlschlag eines Dialogs ,.fehlende Transparenz® hervorgehoben, also das teilweise
Verschweigen von relevanten Informationen in ,,Salami-Taktik*.

In dhnlicher Weise sind Informationen von Unternehmen und Branchen fiir die Auf-
sicht niitzlich, in konkreten Féllen als Richtigkeitsgewéhr sogar unabdingbar. Dort,
wo der Aufsicht Ermessen eingerdumt ist, wird die Informiertheit tiber (u. U. techni-
sche) Handlungsalternativen fiir die RechtméBigkeit einer behordlichen Entschei-
dung relevant. Allgemein wird man sagen konnen: Je mehr sich eine Behorde weg
von der traditionellen Rolle der Aufsicht im Datenschutz hin zu einer regulierenden
Steuerung der Marktteilnehmer mit direkten und indirekten Instrumenten bewegt,
desto wichtiger werden die Informationen aus dem Markt fiir eine sachgerechte,
angemessene und effektive Steuerung.

Aber auch auf Seiten der Aufsicht haben Vertreter in der Befragung Sorge zum
Ausdruck gebracht, welche Folgen ein Austausch mit den Unternehmen haben kon-
ne. Man werde von Unternehmen normalerweise nicht ohne Grund befragt. Aber
dieser Grund sei selten bekannt. Selbst in individuellen Beratungsgesprichen, in
denen das Unternehmen seine Absichten offenlege, stelle sich oft heraus, dass der
Sachverhalt tatsidchlich anders ldge. Mit einer Aussage der Aufsicht— nicht selten auf
falscher oder unsicherer Tatsachenbasis— wiirden Unternechmen dann womdglich
planen, Kosten aufwenden oder sich in der Offentlichkeit dergestalt priisentieren, die
Aufsicht habe eine bestimmte Datenverarbeitung gepriift und fiir korrekt befunden.
Daher miisse im Grunde bei jeder Auskunft an Unternehmen zunichst griindlich der
Sachverhalt ermittelt und anschliefend dokumentiert werden, damit der Anwen-
dungsbereich einer Aussage der Aufsicht nachvollziehbar bleibe. Sofern ein Mitar-
beiter einer Aufsichtsbehdrde zu spontanen und informalen Aussagen bereit sei,
geschehe dies im Prinzip auf ,,sein eigenes Risiko”.

Dieser Befund legt insgesamt nahe: Zielt man darauf ab, Austausch und Verstandi-
gung zwischen Aufsicht und Unternehmen zu verbessern, muss man nicht fiir einen
Dialog werben. Beide Seiten haben Anreize zum Austausch und zum Abbau von
Wissensdefiziten. Ansatzpunkt sind vielmehr die gegenseitigen Sorgen vor etwaigen
nachteiligen Folgen eines Austauschs, von denen die Beteiligten moglichst zu befrei-
en sind.

2.2 Grundbedingung fur effektive Compliance-Strategien

Als zweiten Vorzug des Dialogs als Regulierungsinstrument bestimmt das regulie-
rungswissenschaftliche Schrifttum, dass sich mit einem Dialog gegeniiber bestimm-
ten Typen von Unternehmen positive Compliance-Effekte erzielen lassen. In man-
chen Situationen sind Instrumente des (rechtlichen) Zwangs das angemessene Mittel
(,,deterrence strategy*). In anderen Situationen erzielt man als Regulierer einen
héheren Grad von Rechtsbefolgung mit Instrumenten der Uberzeugung und des
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Dialogs (,,compliance strategy*).!0 Beispielsweise versagt eine reine Compliance-
Strategie gegeniiber Unternehmen, die in Kenntnis der Rechtslage vorsitzlich ver-
stolen wollen. Gegeniiber Unternehmen, die im Ausgangspunkt rechtkonform han-
deln wollen, jedoch nicht ausreichend iiber die Rechtslage oder Wege zu deren Um-
setzung informiert sind, ist ein beratender Ansatz erfolgversprechender.!! Bei hohen
Risiken mit dramatischen Folgen wiirde es wiederum auf wenig Verstindnis der
Bevolkerung treffen, wenn ein Regulierer nur beratend tétig wiirde.!2

Eine auf Abschreckung und Sanktion zielende Strategie setzt dagegen voraus, dass
ein Unternehmen rational auf diese Anreize reagiert. Dies ist jedoch, wie in zahlrei-
chen Studien belegt wurde, tatsdchlich oftmals nicht der Fall (,,bounded rationali-
ty*“13), so dass ein Dialog mit dem Regulierer moglicherweise ein Unternehmen erst
in die Lage versetzt, auf eine Strafdrohung zu reagieren.!# Es wird deutlich: Effektive
Regulierung verlangt vom Regulierer eine Beurteilung, mit welchen Instrumenten
und Strategien situationsangemessen vorgegangen werden kann.!> In dem Portfolio
von zur Vergfiigung stehenden Instrumenten und Strategien ist der Dialog ein unver-
zichtbarer Baustein.

Die Frage, die sich unmittelbar anschlie3t, lautet: Unter welchen Umsténden ist der
Dialog das Mittel der Wahl?

Ayres/Braithwaite haben das Repertoire an in Betracht kommenden Regulierungsin-
strumenten modellhaft in pyramidaler Form dargestellt, bei der Instrumente der
Uberzeugung und der Dialog die breite Basis und Instrumente des Zwangs die Spitze
der Pyramide darstellen.!®

10 Gunningham, ,,Enforcement and Compliance Strategies”, 121.

Hierzu Baldwin, Cave, and Lodge, Understanding Regulation: Theory, Strategy, and Practice,
231.

12 1bid., 261.

March, ,,Bounded Rationality, Ambiguity, and the Engineering of Choice”; Cohen, March, and
Olsen, ,,A Garbage Can Model of Organizational Choice”.

Baldwin, Cave, and Lodge, Understanding Regulation: Theory, Strategy, and Practice, 42
m.w.N.

15 Ibid., 231.

Ayres and Braithwaite, Responsive Regulation.
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Abbildung 1. ,Regulierungspyramide” nach Ayres/Braithwaite
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Nach diesem Modell der sog. ,,responsive regulation® stellt es normalerweise eine
effektive Strategie fiir den Regulierer dar, kooperativ den Dialog mit Unternehmen
zu suchen. Nur wenn der Dialog nicht zum Erfolg fiihrt, ist eine Eskalation mit In-
strumenten des Zwangs geboten. Dieses im Kern spieltheoretische Modell beinhaltet
einen Anwendungsvorrang des Dialogs und reagiert auf Fehlschlag des Dialogs mit
einer ,,Tit-for-Tat-Strategie®. Instrumente der Uberzeugung und Instrumente des
Zwangs stehen dabei aber in einem Wirkungszusammenhang. Der Dialog als Instru-
ment funktioniert nur unter der Grundbedingung, dass es ein wirksames Drohpoten-
zial fiir eine Eskalation gibt (,,heavy stick in the background®), die fiir die Unterneh-
men den Dialog als bestmdgliche Option darstellt. Anderenfalls konnten
Unternehmen der Aufsicht schlicht ausweichen oder einen Dialog ohne Ergebnisab-
sicht unbegrenzt verschleppen.

To reject punitive regulation is naive; to be totally committed to it ist o lead a charge of light brigade.
The trick of successfull regulation is to establish a synergy between punishment and persuasion.!”

Dieses weltweit einflussreiche Modell wurde im Schrifttum zunehmend verfeinert.

Das Modell der sog. ,,smart regulation*'8 erweitert das Konzept der Regulierungspy-
ramide um weitere Akteure, die unmittelbar oder mittelbar in eine Regulierungsbe-
ziehung mit einbezogen werden konnen. Regulierung ist nicht nur eine Beziehung
zwischen Staat und Unternehmen. Vielmehr haben auch die Unternehmen selbst
sowie Organisationen wie Interessenverbinde, Industrieverbande oder sonstige nicht-
staatliche Organisationen einen Anteil an der Gestaltung der Regulierung. Entspre-
chend ist das Modell der ,,smart regulation® eine dreiseitige Pyramide mit einer

17" Ibid., 25.

18 Gunningham, Grabosky, and Sinclair, Smart Regulation, 399 f.; Gunningham, ,,Enforcement and
Compliance Strategies”, 131.
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Dimension der mittelbaren Eskalation {iber Dritte. Handelt ein Regulierer in diesem
Konzept in regulatorischen Netzwerken unter Einbeziehung Dritter, steigen mit
zunehmender Komplexitit die Anforderungen an Koordination, Informations-
management und Austausch!®, und damit auch die Bedeutung des Dialogs.

Die Theorie der ,,really responsive regulation?9 schlieflich kritisiert es als verkiirzt,
in der Auswahlentscheidung fiir das angemessene Instrument allein auf das Verhal-
ten der zur regulierenden Unternehmen abzustellen. Vielmehr ist auf fiinf Schliissel-
faktoren zu reagieren: das Verhalten, die Attitiide und die Kultur der Beteiligten in
der Regulierungsbeziehung, die Institutionenlandschaft, die Interaktionen zwischen
den Funktionslogiken der einzelnen regulatorischen Instrumente und Strategien, die
Performanz des Systems, und schlieBlich: etwaige Verdanderungen in den vorgenann-
ten Faktoren iiber die Zeit.

Die vorgenannten Theorien unternehmen {iibereinstimmend den Versuch, die Um-
stinde zu beschreiben, in denen Dialog und persuasive Instrumente das situations-
angemesse Mittel sind. Sie unterscheiden sich im Grad der Modellierung. Wahrend
»responsive regulation® ein im Grunde starres Schema ist, kann ,,really responsive
regulation® eher als ein Analysetool fiir komplexe soziale Zusammenhédnge gesehen
werden, um auf das Verhalten von Unternehmen nicht schematisch, sondern spezi-
fisch zugeschnitten reagieren zu konnen.?! Allen Ansétzen ist jedoch gemein: Dialog
ist essenzieller Bestandteil effektiver Regulierungsstrategien.

In der Befragung wurde in der offenen Frage nach Best Practise-Beispielen fiir einen
Dialog von Seiten der Aufsicht wie auch von Unternechmensseite mehrfach iiber
Situationen berichtet, in denen sich eine Compliance-fordernde Wirkung des Dialogs
manifestiert hat. Bei der Gestaltung von Websites und sozialen Netzwerken sei man
zu fiir beide Seiten zufriedenstellenden, teilweise liberraschenden Losungen gelangt,
die sich erst in einem gegenseitigen Austausch auftaten. Der Austausch habe, so
wurde hervorgehoben, im Ergebnis zu einem besseren und kundenfreundlicheren
Produkt gefiihrt. Ahnlich wurde dariiber berichtet, dass ein anlassunabhingiger
Austausch mit Datenschiitzern {liberhaupt erst auf Probleme aufmerksam gemacht
habe, die dann im Anschluss geldst worden seien. Eine Mehrfachnennung fiir Best
Practise war iiberdies das Verfahren ,,Google Analytics* des Hamburgischen Beauf-

Baldwin, Cave, and Lodge, Understanding Regulation: Theory, Strategy, and Practice, 265.

20 Baldwin and Black, ,,Really Responsive Regulation”; Baldwin, Cave, and Lodge, Understanding

Regulation: Theory, Strategy, and Practice, 269.

21 Baldwin, Cave, and Lodge, Understanding Regulation: Theory, Strategy, and Practice, 231.
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tragten fiir Datenschutz und Informationsfreiheit, das durchaus mit kontroversen
Positionen gefiihrt worden war.22

Allerdings wurden fiir den Bereich des Datenschutzes auch Defizite in der Grundbe-
dingung fiir funktionierenden Dialog als Compliance-Instrument sichtbar, namlich
ein glaubhaftes Eskalationspotenzial.23 Vertreter der Aufsicht beklagten die ,,Zahnlo-
sigkeit” der Sanktionen des BDSG, die vergleichsweise unbedeutende Hohe von
Ordnungsgeldern sowie die Schwierigkeiten, mit rechtlichen Mitteln gegen multina-
tionale Unternehmen mit Sitz im Ausland vorzugehen, insbesondere wenn — wie im
Falle Facebook — deutsches Datenschutzrecht nicht anwendbar sei.2* In diesem Sze-
nario stelle es fiir Unternehmen eine Option dar, die (niedrigen) Kosten fiir die Sank-
tionierung eines Datenschutzverstofes einzukalkulieren. Vertreter der Aufsicht be-
statigten ausdriicklich, die Gespréachsbereitschaft von Unternehmen sei in laufenden
Verfahren (Betroffenenbeschwerden, Verwaltungsverfahren, Ordnungswidrigkeiten-
verfahren) spiirbar hoher. Wo Verfahren nicht wirkten, konne die Drohung mit Me-
dieneskalation wirksam sein: sie erhohe erfahrungsgemill die Bereitschaft zum
Dialog bei Unternehmen. Diese AuBerungen lassen sich so interpretieren, dass die
Pressearbeit der Aufsichtsbehdrden zunehmend die Funktion des ,heavy stick in the
background” {ibernimmt.?> Der aktuelle Entwurf einer EU-Datenschutz-Grund-
verordnung sieht eine erhebliche Verschérfung der Sanktionen fiir Versto3e vor.26

Das Sanktionsinstrumentarium der Aufsicht interessiert in vorliegendem Rahmen nur
als Grundbedingung fiir einen Dialog. Am Rande sei bemerkt, dass ein Eskalations-
pfad nur dann fiir einen Dialog forderlich ist, wenn er berechenbar ist und bei den
Unternehmen die Wahrnehmung besteht, die Sanktion werde mit hinreichender
Wahrscheinlichkeit eintreten. Hierzu ist auf die Literatur zu verweisen.?’” Kommenta-

22 Vgl. den 23. Titigkeitsbericht des Hamburgischen Beauftragten fiir Datenschutz und Informati-
onsfreiheit 2010/2011 unter Ziffer IV 4.1, abrufbar unter: http://www.datenschutz-hamburg.de/
news/detail/article/iv-4-reichweitenmessung-23-taetigkeitsbericht-20102011.html [21.03.2014].

23 Baldwin, Cave, and Lodge, Understanding Regulation: Theory, Strategy, and Practice, 263,
weisen darauf hin, dass eine solche Situation dazu fithren kann, dass Regulierer notgedrungen zu
dialogorientierten Strategien tendieren, obwohl ein schérferes Vorgehen angezeigt wire.

24 VG Schleswig-Holstein, AZ 8 A 218/11, 8 A 14/12, 8 A 37/12; OVG Schleswig-Holstein,
Beschliisse vom 22. April 2013 (Aktenzeichen 4 MB 10/13 und 11/13). Die Beschliisse sind ab-
rufbar unter: https://www.datenschutzzentrum.de/presse/20130424-facebook-klarnamen-ovg.htm
[21.03.2014].

25 Zu den Folgen der Pressearbeit der Aufsicht siehe S. 51ff.

26 Vgl. Art. 73ff. Entwurf Datenschutz-GV (Verordnung des Europdischen Parlaments und des
Rates zum Schutz natiirlicher Personen bei der Verarbeitung von personenbezogenen Daten und
zum freien Datenverkehr (Datenschutz-Grundverordnung), KOM/2012/011 endgiiltig —
2012/0011 (COD).

27 Ogus, Regulation — Legal Form and Economic Theory, 89; Baldwin, Cave, and Lodge, Under-
standing Regulation: Theory, Strategy, and Practice, 236ff.; Gunningham, ,,Enforcement and
Compliance Strategies”.
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re in der Befragung legen nahe, dass gegenwirtig viel von dem Potenzial der Sankti-
onen verloren geht. Die Rechtsverfolgung durch die Aufsicht wurde als ,,negative
Lotterie* geschildert. Es wiirden zu wenig Bescheide erlassen, dies auch nur ohne
erkennbare Schwerpunktsetzung und infolge des Vollzugsdefizits mit wettbewerbs-
verzerrenden Effekten. Nicht selten wiirde einer Drohung keine Tat folgen. Vor
allem aber sei die Pressearbeit unberechenbar. Nicht selten profiliere sich jemand zu
einem Thema zur Unzeit. ,,Mediales Pulver werde dadurch vorzeitig verschossen®,
was die Kooperationsbereitschaft von Unternehmen senke.?®

2.3 Dialog als notwendige Begleiterscheinung zu den Defiziten von
Rechtsnormen

Normen und Regeln sind niemals perfekt. Sie sind antizpierte, generalisierte Ab-
straktionen, die rechtlichen Geltungsanspruch haben. Voraussicht ist jedoch be-
grenzt. Sprache ist unperfekt und interpretationsabhidngig. Durch eine Abstraktion
kommt es zu Effekten der Uber- oder Unterregulierung. Sachverhalte, die richtiger-
weise nicht in den Normbereich einbezogen werden sollten, werden von der Norm
erfasst, andere Sachverhalte werden nicht erfasst, obwohl dies richtigerweise der Fall
sein sollte.

Black weist darauf hin, dass der regulatorische Dialog eine (normativ wie deskriptiv)
notwendige Begleiterscheinung zu den inhédrenten Defiziten von Normen ist und
diese jedenfalls zum Teil zu kompensieren vermag.?? Je vager und interpretationsbe-
diirfter eine Norm ist, desto mehr steigt das Bediirfnis nach Verstdndigung iiber den
Bedeutungsgehalt der Norm.3? Dialog sei ,,das Ol auf den Ridern* in einem regulato-
rischen Prozess, der Flexibilitdt, Anpassungsfahigkeit und die Fahigkeit zur ange-
messenen Reaktion fordere.3!

Die Teilnehmer der Befragung haben diese Rechtfertigung fiir einen regulatorischen
Dialog bestitigt, indem von Unternehmensseite die Notwendigkeit einer Orientie-
rung Uber die Interpretation der vagen datenschutzrechtlichen Normen durch die
Aufsicht, und von Seiten der Aufsicht die Notwendigkeit der Informationen iiber
eine technische Umsetzbarkeit der rechtlichen Anforderungen betont wurde.

28 Siehe hierzu S. 51ff.

29 Black, ,, Talking About Regulation”, 297ff.
30 Ahnlich auch Rossen-Stadtfeld, ,,Gesetzesvollzug durch Verhandlung — Kann der Verwaltungs-
richter von der Verwaltung lernen?”, 363ff.

31 Black, ,, Talking About Regulation”, 314.
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1. Erscheinungsformen des Dialogs

Die Anlisse fiir einen Dialog zwischen Datenschutzaufsicht und Unternehmen der
Internet-Branchen sind vielfdltig und lassen sich nicht einheitlich betrachten, weil
sich die Beteiligten in unterschiedlichen ,,Gespriachsarenen* mit unterschiedlichen
Interessen und Haltungen begegnen.?? Eine Anhdrung gegeniiber einer Beanstandung
ist eine vollig andere Situation als ein kurzes Telefonat zur Abstimmung mit einem
Referenten. Es ist daher erforderlich, einzelne Typen von Kommunikationssituatio-
nen zu differenzieren.

3.1. Kommunikationssituationen

Fiir die folgende Analyse wurden drei Kommunikationssituationen zwischen Auf-
sicht und Unternehmen abgeschichtet, die in den Kapiteln 4 bis 6 ndher betrachtet
werden.

e Dialog zur Orientierung. In solchen — oftmals informalen — Gesprichssituationen
sucht ein Unternehmen Orientierung iiber die Einschitzung der Aufsicht zu einer
bestimmten Frage oder zur Auslegung des Datenschutzrechts. Jedoch kennt die
Aufsicht den konkreten Grund nicht, weshalb das Unternehmen sich interessiert.
Vor allem Unternehmensvertreter haben in der Befragung solche Orientierungs-
gespriche ausdriicklich als ,,Best Practise” fiir einen Dialog aufgefiihrt: Aus-
tausch im Rahmen von Fachvortriagen, in Diskussionsrunden, Fragerunden, in
Pausenzeiten zwischen Vortrdgen oder ein Austausch auf dem ,.kurzen Dienst-
weg” mit einem Referenten, den man gut kenne. Fiir Unternehmen sowie Anwél-
te oder Berater liegt der Vorteil solcher Kommunikationssituationen auf der
Hand: Sie sind vergleichsweise ,,risikolos”. Man kann Informationen von der Be-
horde aufnehmen, ohne damit rechnen zu miissen, die Aufsicht unbeabsichtigt
auf Probleme in der eigenen Organisation/bei Mandanten aufmerksam zu ma-
chen. Dieses ,,Unverbindliche” und die unvollstindige Tatsachenbasis sind fiir
die Vertreter der Aufsicht hingegen ein Risiko.33 Dialog zur Orientierung kann
aber auch im Interesse der Aufsicht liegen und von ihr initiiert sein, wenn sie sich
im Vorfeld einer Entscheidung oder auch nur zum besseren Verstindnis iiber Un-
ternehmen/Branchen/Markt besser informieren mochte.

o [Individuelle Beratung durch die Aufsicht. In dieser Kommunikationssituation
wendet sich ein Unternechmen mit einer konkreten Fragestellung an die Aufsicht,
héufig mit der Frage, ob ein bestimmtes Vorhaben ,,s0 in Ordnung sei”. In dieser

32 Ahnlich allgemein fiir den regulatorischen Dialog ibid., 289.

33 Siehe auch S. 15.
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Situation hat die Aufsicht die Gelegenheit, den Sachverhalt zu hinterfragen, zu
dokumentieren und eine durchdachte Stellungnahme abzugeben. Das Unterneh-
men hat in dieser Situation die Entscheidung getroffen, sich der Aufsicht in ge-
wissem Umfang zu exponieren.

Kldrung von Streitfragen in formlichen Verfahren. Anhérungen im Rahmen von
Beanstandungen oder in Verwaltungs-/Gerichtsverfahren sind die fiir eine klassi-
sche Aufsichtstitigkeit typischen Kommunikationssituationen. Die Behorde tritt
— in der Wahrnehmung der Unternehmen — nicht als Partner/Berater, sondern ho-
heitlich auf. Der Ablauf des Dialogs unterliegt durch die Verfahrensordnungen
formalen Spielregeln. Die Beteiligten befinden sich im offenen Interessenkon-
flikt.

3.2 Dialog in der gesetzlichen Aufgabenzuweisung fur die

Datenschutzaufsicht

Die aufgezeigten Kommunikationssituationen sind der Datenschutzaufsicht im Ge-

setz in ganz unterschiedlichem Maf3e als Aufgabe zugewiesen.

Umfassend geregelt ist die Verstindigung der Beteiligten im Rahmen von f6rm-
lichen Verfahren. Mallgeblich sind hier die einschldgigen Verfahrensordnungen.

Fiir die Aufgabe ,,Beratung* enthélt § 38 Abs. 1 S. 2 BDSG eine Zuweisung: Die
Aufsichtsbehorde berdt und unterstiitzt die Beauftragten fiir Datenschutz und die
verantwortlichen Stellen mit Riicksicht auf deren typische Bediirfnisse. Diese
Vorschrift wurde 2006 durch das Biirokratieabbaugesetz34 eingefiigt, bestétigte
dabei aber nur die bislang schon geltende Rechtslage und gelebte Praxis.33 In der
Gesetzesbegriindung3¢ heiflt es hierzu wortlich:

,,Mit ihrem Einblick in sdmtliche verantwortliche Stellen einer Branche kann die Aufsichtsbehorde
typische Datenschutzprobleme identifizieren und durch Beratung und Unterstiitzung praventiv und
konstruktiv tatig werden. So beugt sie Datenschutzverstoflen vor und leistet einen Beitrag zur Ent-

lastung der verantwortlichen Stellen.*

Auf Landesebene enthalten einige Landesdatenschutzgesetze erginzende Aufga-

benzuweisungen.

In Hamburg enthélt § 23 Abs. 2 HmbDSG eine Befugnis zur datenschutzrechtli-
chen Beratung von 6ffentlichen Stellen, jedoch keine ausdriickliche Regelung zur
Beratung von nicht-6ffentlichen Stellen (vgl. § 24 HmbDSG). Allerdings soll

34

35
36

22

Art. 1 Nr. 4 des Ersten Gesetzes zum Abbau biirokratischer Hemnisse insbesondere in der mittel-
standischen Wirtschaft, BGBI. I (2006), S. 1970.

Gabel and Taeger-Grittmann, Kommentar zum BDSG, § 38 BDSG Rn. 13.
BT-Drs 16/1407, S. 10.
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nach § 23 Abs. 4 S. 1 HmbDSG die Hamburgische Beauftragte bzw. der Hambur-
gische Beauftragte fiir Datenschutz und Informationsfreiheit zu den Auswirkun-
gen der Nutzung neuer Informations- und Kommunikationstechniken auf den Da-
tenschutz Stellung nehmen.

Das Landesdatenschutzgesetz Schleswig-Holstein3’ weist dem Unabhéngigen
Landeszentrum fiir Datenschutz ebenfalls die Aufgabe zur Beratung o6ffentlicher
Stellen zu (§ 39 Abs. 4 LDSG S-H), geht aber deutlich dariiber hinaus. Nach § 43
Abs. 1 LDSG S-H ist das ULD befugt, Biirgerinnen und Biirger iiber alle Fragen
des Datenschutzes und der Datensicherheit zu beraten und zu informieren. Nach
§ 43 ABs. 3 LDSG S-H fiihrt das ULD Fortbildungsveranstaltungen zu den The-
men Datenschutz und Datensicherheit durch. Es berét nicht-6ffentliche Stellen auf
Anfrage in Fragen von Datenschutz und Datensicherheit.

Eine besondere Befugnisnorm fiir den Bundesbeauftragten fiir den Datenschutz
zur Beratung von Telekommunikationsanbietern enthélt schlielich § 115 Abs. 4
TKG i.V.m. § 26 Abs. 3 BDSG.

e Die Aufgabe ,,Orientierung fiir Unternehmen zu schaffen® ist gesetzlich iiberhaupt
nicht geregelt. Sie bewegt sich in der Schnittmenge zwischen Beratung und Of-
fentlichkeitsarbeit. Die Befugnis zur Offentlichkeitsarbeit der Aufsicht wird a
maiore ad minus aus § 38 Abs. 1 S. 6 BDSG abgeleitet, wonach die Aufsichtsbe-
horde regelmédBig, spétestens alle zwei Jahre, einen Téatigkeitsbericht vorzulegen
hat. Nach anderer Auffassung folgen Rechte und Pflichten zur Informierung der
Offentlichkeit unmittelbar aus dem datenschutzpolitischen Mandat der Aufsichts-
behorden.38

Uber diese rudimentiren Ansitze hinaus gibt es weder fiir Beratung noch fiir Offent-
lichkeitsarbeit durch die Aufsichtsbehorde eine ndhere gesetzliche Ausgestaltung.3®

37 Schleswig-Holsteinisches Gesetz zum Schutz personenbezogener Informationen. Vom 9. Februar
2000. GVIBLI. 2000, 169.

Simitis-Petrie, Bundesdatenschutzgesetz, § 38 Rn 40; vgl. auch zur Warnung der Offentlichkeit
durch den BfDI VG Ké6ln, NVwZ 1999, 912.

Fiir das Versammlungsrecht hat das BVerfG im Brokdorf-Urteil dem Grundrecht der Versamm-
lungsfreiheit ein verfahrensrechtliches Gebot zur Kooperation und Dialog entnommen. Vorrangi-
ges Ziel von Verwaltung und Veranstalter einer (Grof3-)Demonstration miisse es anldsslich der
Versammlungsanmeldung (§ 14 VersG) sein, eine konsensuale Losung zu finden. Ein Dialog
zwischen Veranstalter und Behorde sowie eine Zusammenarbeit unter Beriicksichtigung der je-
weiligen Interessen triigen gerade bei GroBBdemonstrationen zur Vermeidung spaterer Konfliktsi-
tuationen bei. Von besonderer Bedeutung sei eine rechtzeitige Kontaktaufnahme, bei der beide
Seiten sich kennenlernen, Informationen austauschen und méglicherweise zu einer vertrauensvol-
len Kooperation finden, welche die Bewiltigung auch unvorhergesehener Konflikte erleichtere.
Vgl. BVerfGE 69, 315; hierzu Seibert, ,,Mediation in Der Verwaltungsgerichtsbarkeit — Erfah-
rungen und Uberlegungen zu einer alternativen Streitbeilegung”, 367.

38

39
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3.3 Die Praxis der Aufsichtsbehorden

Das gesetzliche Konzept betont formliche Verfahren und spricht Beratung und Of-
fentlichkeitsarbeit eine geringe Rolle zu. In der Praxis sind die Aufgaben jedenfalls
bei manchen Datenschutzbehdrden anders gewichtet.

Der 5. Tatigkeitsbericht des Bayerischen Landesamtes fiir Datenschutzaufsicht fiir
die Jahre 2011 und 2012 beispielsweise weist 1418 bzw. 1475 Beratungen von Un-
ternechmen im Gegensatz zu 30 bzw. 144 Ordnungswidrigkeitsverfahren aus.*0

Um die Bedeutung der Offentlichkeitsarbeit fiir die Aufsicht abzuschitzen, geniigt
ein Blick auf die Presseserver der Landesdatenschutzbehdrden.*! Im Tatigkeitsbe-
richt 2013 des ULD beispielsweise heifit es: ,,Fiir das ULD ist Offentlichkeitsarbeit
ein zentraler Schliissel zur Verwirklichung von mehr Datenschutz in unserer Gesell-
schaft. Dem dienen Printveroffentlichungen, Vortrige und Veranstaltungen sowie
Darstellungen im Internet.*42

Die Teilnehmer der Online-Befragung wurden gebeten, die Funktionen der Auf-
sichtsbehdrden im Ist-Zustand zu priorisieren (vgl. Tabelle 2). Dabei zeigten sich
deutliche Unterschiede in der Wahrnehmung der Tatigkeiten der Aufsicht, wobei die
Funktion ,,Offentlicher Mahner vor Risiken“ konsistent einen hohen Stellenwert
einnahm, wihrend der Funktion ,,Beratung von Unternehmen” dagegen insbesondere
bei Aufsichtsbehorden eine vergleichsweise geringe Bedeutung zugeschrieben wur-
de.

40 5. Titigkeitsbericht des Bayerischen Landesamtes fiir Datenschutzaufsicht fiir die Jahre 2011 und
2012, S. 9, abrufbar unter http://www.lda.bayern.de/lda/datenschutzaufsicht/lda daten/dsaTae-
tigkeitsbericht20112012.pdf [21.03.2014].

Vgl. beispielsweise: ULD: https://www.datenschutzzentrum.de/presse/index.htm [21.03.2014];
Hamburg:  http://www.datenschutz-hamburg.de/pressemitteilungen-und-informationen/pressear
chiv.html [21.03.2014]; Berlin: http://www.datenschutz-berlin.de/content/veroeffentlichungen
[21.03.2014]; Bayern: https://www.datenschutz-bayern.de/nav/menu_04.html [21.03.2014];
Sachsen-Anhalt: http://www.datenschutz.sachsen-anhalt.de/service/pressemitteilungen [21.03.
2014]; Thiiringen: http://www.tlfdi.de/tifdi/presse/ [21.03.2014].

Unabhéngigkes Landeszentrum fiir Datenschutz Schleswig-Holstein. Tatigkeitsbericht 2013.
Ziffer 3.3. Abrufbar unter: https://www.datenschutzzentrum.de/material/tb/tb34/ [21.03.2014].
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Tabelle 2: Wahrnehmung der Rolle der Datenschutzaufsicht
Wahrnehmung Wahrnehmung Wahrnehmung
der Unternehmen der Aufsicht der Anwilte/Berater
Platz 1 | Offentlicher Mahner vor Offentlicher Mahner vor Rechtsaufsicht
Risiken Risiken
Platz2 | Rechtsaufsicht Anwalt der Betroffenen Offentlicher Mahner vor
Risiken
Platz3 | Anwalt der Betroffenen Interessenvermittler Anwalt der Betroffenen
Betroffene/Unternehmen
Platz 4 | Politische Kraft Rechtsaufsicht Beratung von Verbrauchern
Platz 5 | Interessenvermittler Mitwirkende in Gesetz- Beratung von Unternehmen
Betroffene/Unternehmen gebung
Platz 6 | Beratung von Unternehmen  Beratung von Verbrauchern ~ Mitwirkende in Gesetz-
gebung
Platz 7 | Mitwirkende in Gesetz- Beratung von Unternehmen  Politische Kraft
gebung
Platz 8 | Beratung von Verbrauchern  Politische Kraft Interessenvermittler
Betroffene/Unternehmen

Frage: ,,.Die Datenschutzaufsicht in Deutschland agiert in verschiedenen Rollen. Bitte ordnen Sie die
folgenden Rollen bzw. Selbstverstindnisse der Datenschutzaufsicht so an, wie stark Threr Wahrneh-
mung nach sie die Aufsichtsbehorden in Deutschland tatsdchlich ausfiillen (,,Ist-Zustand”). Je stirker
die Behorden eine Rolle Threr Ansicht nach ausfiillen, desto weiter oben platzieren Sie das entspre-
chende Feld”.

Dieser Befund ldsst sich nur dadurch erkldren, dass die einzelnen Beh6rden unter-
schiedliche Akzente in ihrer Arbeit setzen. Dies wiederum konnte auch in der Befra-
gung bestitigt werden, denn Unternehmensvertreter, Berater und Rechtsanwélte
nehmen deutlich stirker als Aufsichtsvertreter wahr, dass die einzelnen Datenschutz-
behorden ihre eigene Aufgabe unterschiedlich definieren (vgl. Tabelle 3). Zugleich
tendieren sie stirker zu der Auffassung, Unterschiede im Selbstverstindnis seien fiir
die eigene Arbeit eher hinderlich (vgl. Tabelle 4).

Tabelle 3: Definition der Aufgabe einzelner Datenschutzbehorden ahnlich uder
unterschiedlich?
Unternehmen Aufsicht Datenschutzberater Rechtsanwilte
4,17 2,83 422 4,50

Frage: ,,Die einzelnen Datenschutzbehorden in Deutschland verstehen und definieren ihre eigenen
Aufgabe...4dhnlich — unterschiedlich”.
Die zugrundeliegende Skala reichte von 1 (,,dhnlich®) bis 5 (,,unterschiedlich®).
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Tabelle 4: Unterschiede zwischen den Aufsichtsbehorden unerheblich oder
hinderlich?
Unternehmen Aufsicht Datenschutzberater Rechtsanwilte
3,73 3,17 4,20 3,88

Frage: ,, Trotz aller Koordinierungsanstrengungen kann es immer wieder Unterschiede im Selbstver-
stindnis und den Arbeitsabldufen zwischen den Aufsichtsbehdrden geben. Solche Unterschiede sind
fiir meine Arbeit... unerheblich — hinderlich”

Die zugrundeliegende Skala reichte von 1 (,,unerheblich®) bis 5 (,,hinderlich®).

Ganz allgemein wird man sagen miissen, dass der gesetzlichen Aufgabenzuweisung
fiir die Datenschutzaufsicht die Vorstellung von einer iiberwachenden oder kontrol-
lierenden und vor allem nur reaktiv titigen Behorde zugrunde liegt, wéhrend sich in
der Praxis jedenfalls teilweise ein steuernder, priventiver und losungsorientierter
Handlungsmodus der Datenschutzregulierung etabliert. Die defizitdre Ausgestaltung
von Beratungs- und Offentlichkeitsarbeit erweist sich dabei als problematisch, und
zwar schon deswegen, weil solche MaBlnahmen im grundrechtsrelevanten Bereich
einschneidend belastend wirken konnen. Das ungleiche Verstindnis der Rolle der
Aufsicht und die unterschiedliche Haltung zum Dialog konnen dabei handfeste und
fiir die Wirtschaftspolitik relevante Auswirkungen haben. Ein Rechtsanwalt berichte-
te dariiber, aus der ,,Zerstrittenheit der Datenschutzbehorden™ gern den Vorteil des
»~forum shoppings* zu ziehen; seinen Mandanten empfehle er regelmiBig Miinchen
als Standort zu wéhlen, da man dort mit den Behorden ,,reden kénne®.

Unter dem hier interessierenden Aspekt der Verstandigung zwischen Unternehmen
und Aufsichtsbehorden kénnen die Defizite in der Ausgestaltung unmittelbar auf die
einzelnen Dialogsituationen durchschlagen. Dort, wo die Rollen nicht klar sind, kann
es leicht zu Missverstidndnissen und Fehlkommunikation kommen. Die von einigen
Befragungsteilnehmern geduBlerte Kritik an einem ,,biirokratischen®, ,,dem Denken in
Subordinationsverhdltnissen verhafteten und ,,nicht auf Augenhohe gefiihrten*
Verwaltungsstil ldsst sich durch Unklarheit in den gegenseitigen Erwartungshaltun-
gen erkldren, wenn ndmlich ein Unternehmen in der Erwartung eines Beratungssze-
narios die Aufsicht anspricht und diese im ,,Aufsichtsmodus* antwortet.

Ansatzpunkt fiir eine Optimierung eines Dialogs zwischen Datenschutzaufsicht und
Unternehmen kann es daher sein, fiir Klarheit iiber Rollen und gegenseitige Erwar-
tungshaltungen zu sorgen, indem man die Rahmenbedingungen fiir Beratung und
Offentlichkeitsarbeit weiter ausgestaltet. Mit klaren Rahmenbedingungen kénnen die
Beteiligten erkennen, was sie konkret zu erwarten haben.

Im Folgenden werden die einzelnen Kommunikationssituationen zwischen Aufsicht
und Unternehmen mit dem Ziel néher betrachtet, Ansitze fiir eine — gesetzgeberische
wie operative — verbesserte Gestaltung zu identifizieren.
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3.4 Allgemeine Kontextfaktoren

Die Befragung, insbesondere das operative Feedback der Teilnehmer in offenen
Fragen, haben eine Reihe von allgemeinen Faktoren aufgezeigt, die fiir sémtliche
Kommunikationssituationen von Bedeutung sind und die hier vor Erdrterung der
verschiedenen Kommunikationssituationen ,,vor die Klammer gezogen® werden
konnen.

3.41 Loetting” und Gesprachssteuerung

Effektiver Dialog hdngt zu einem gewissen Grad von der geschickten Steuerung der
Gespréchssituation ab. Unternehmensvertreter sind sich nicht immer sicher, wie,
wann und wo sie die Aufsicht ansprechen sollten. Wie gezeigt, ist es auch schwierig,
die von Bundesland zu Bundesland unterschiedliche Rolle und Haltung der Auf-
sichtsbehorde zu erkennen. Ein typischer Bruch entsteht beispielsweise dann, wenn
ein Unternehmen ,,im Beratungsmodus® anfragt und die Aufsicht ,,im Aufsichtsmo-
dus* antwortet. Solche Themen lassen sich zu Gespriachsbeginn kldren. Die Aufsicht
hat in diesem Bereich die Moglichkeit, durch frithzeitige Steuerung Missverstdndnis-
se zu vermeiden. Zur Gesprachssteuerung gehort auch das Hinwirken auf die ord-
nungsgemifle Sachverhaltsaufklarung; der Grund fiir die Sorgfalt der Behdrden in
der Aufarbeitung des Sachverhalts sollte Unternechmen plausibel gemacht werden,
weil diese die Sachverhaltsarbeit — so wurde es geschildert — als ,,Ausforschung* und
Eingriff in die wirtschaftliche Handlungsfreiheit wahrnehmen. SchlieBlich ldsst sich
als Aufsicht auch das ,,Setting* eines Gesprichs gestalten. Unternehmensvertreter
haben als Erfolgsfaktor fiir einen konstruktiven Dialog eine ,,offene Gespréchs-
atmosphére® angegeben.

3.4.2 Anerkennung der Ziele und Prioritaten des Gegeniibers

Ein zweiter Kontext- und Erfolgsfaktor ist die Anerkennung der Ziele und Prioritdten
des Gegeniibers. Aufsichtsvertreter haben angegeben, sich durch mangelnde Akzep-
tanz des Datenschutzes und vor allem der Betroffenenrechte bei Unternehmen oft
unverstanden zu fiihlen. Nicht selten miisse man erst einmal fiir die Rolle des Daten-
schutzes und die damit verbundenen (grundrechtlich angelegten) Einschriankungen
der wirtschaftlichen Handlungsfreiheit werben. Umgekehrt berichten Unternehmens-
vertreter iiber ein mangelndes Verstdndnis von Geschéftsmodell, Branche und wirt-
schaftlichen Folgen einer datenschutzrechtlichen Einschitzung. Manche Behorden-
vertreter briiskieren Unternehmen geradezu mit harten Aussagen wie ,,Umsatz ist
kein Kriterium®. In der Befragung sind die Unternehmensvertreter nachdriicklich
dafiir eingetreten, die Aufsichtsbehdrden sollten in eine Erweiterung ihres wirtschaft-
lichen Know-hows investieren.
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Ingesamt zeichnete sich das Bild ab, dass ein Dialog dann besonders gut funktioniert,
wenn jede Seite auf die Priorititen der anderen Seite eingeht. Dies nicht im Sinne
einer Grundsatzdiskussion, sondern als Teil der Suche nach einer pragmatischen
Losung. Dieser Befund iiberrascht nicht, denn nicht anders verhilt es sich in klassi-
schen kooperativen Verhandlungssituationen. Erfolgsfaktor ist auch hier, Motive und
Priorititen des Gegeniibers verstehen. Idealerweise kann jede Seite bereits Losungen
anbieten, beispielsweise die Aufsicht Mallnahmen, die sich wirtschaftlich fiir Unter-
nehmen giinstig darstellen, und die Unternehmen ihrerseits Konzepte zum Daten-
schutz und zum Schutze der Betroffenen.

3.43 Haltung der Gesprachsteilnehmer

Die meisten Antworten von Unternehmensvertretern auf die Frage, welches die
Erfolgsfaktoren fiir einen konstruktiven Dialog mit der Aufsicht seien, bezogen sich
in der einen oder anderen Form auf die Haltung und das Auftreten der Behordenver-
treter. Positiv wurde wahrgenommen, wenn sachbezogen, 10sungsorientiert, pragma-
tisch, vertrauensvoll, ohne ,,Vorverurteilung®, ,realitdtsnah* und mit Bereitschaft,
»eigene Denkmodelle einer Priifung zu unterziehen®, miteinander gesprochen wurde.
Nachteilig hingegen wirkte sich die Haltung einer (wahrgenommenen) PR-
Orientierung, einer dogmatischen ,,Blockadehaltung* und eines ,,exekutierten Subor-
dinationsverhéltnisses* aus.

Grundsitzlich wird man wohl sagen miissen, Unternehmen schétzen einen Dialog
positiver ein, wenn sie bekommen, was sie wollen. Aber in der Gesamtschau der
Kommentare zeigt sich, dass eine Haltung der Aufsicht, dem Unternehmen bei der
Losung der Probleme zu helfen (auch wenn dies nicht zu den Aufgaben der Aufsicht
im klassischen Verstindnis gehort), ein zentraler Faktor fiir einen zielfiihrenden
Dialog zu sein scheint.

Umgekehrt berichteten Aufsichtsvertreter, sie wiirden Unternehmensvertreter an der
Frage messen, ob lediglich die eigene Position gegeniiber der Aufsicht durchgesetzt
werden solle, oder ob grundsitzlich die Bereitschaft bestehe, Anderungen am Pro-
dukt zur Verbesserung des Datenschutzes vorzunehmen. Mit anderen Worten ist es
die Haltung der Unternechmensvertreter gegeniiber Datenschutzverbesserungen, die
die Aufsicht in einem Gesprich auf die eine oder andere Weise einstellt.

3.4.4 ,Gleichbehandlung” im Wettbewerb

Unternehmensvertreter haben angegeben, sehr genau zu beobachten, wie die Auf-
sicht mit Wettbewerbern umgeht und welche Effekte dadurch im Wettbewerb er-
zeugt werden. Es stoft auf Unverstindnis, wenn nicht gleichermallen gegen einen
Konkurrenten vollzogen wird. Insbesondere wurde Unmut {iber ,,negative Diskrimi-
nierung gedullert, wenn Unternehmen auBlerhalb der Jurisdiktion im deutschen
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Markt frei agieren konnten, wahrend Unternehmen mit Sitz im Inland durch ,,Maxi-
malpositionen der Aufsicht* blockiert seien. In der Umfrage zeigten sich die Wett-
bewerbseffekte als emotionaler wunder Punkt, auf den jedenfalls die Teilnehmer mit
Konfliktbereitschaft reagierten. Auch wenn man als Behdrde gesetzliche Defizite
nicht korrigieren kann, so ist es dennoch eine Erwédgung, wie man im Ansatz koope-
rative und datenschutzfreundliche Unternehmen nicht durch eine Wahrnehmung
wettbewerbsverzerrenden Vollzugs verschreckt. Auch kann es zweckmdBig sein,
Kriterien und Priorisierung im Vollzug transparent zu machen.

3.4.5 Vertrauen

Die Bedeutung des gegenseitigen Vertrauens wurde in der Befragung von allen
Seiten unterstrichen.#* Haben die Vertreter der Aufsicht und die Unternehmensver-
treter gegenseitiges Vertrauen gewonnen, laufen Abstimmungsprozesse und Aus-
tausch schneller und effektiver. Man kann offener reden und so Losungsmoglichkei-
ten identifizieren. Vertrauen baut sich iiber die Zeit auf. Von Unternechmen wird
Vertrauen an bestimmten Faktoren festgemacht: Wahrung der Vertraulichkeit, Ver-
lasslichkeit der Aussagen (insbesondere Ubereinstimmung von miindlichen und
schriftlichen Aussagen), kein ,,Nachkarten von Anforderungen an umzusetzende
MaBnahmen, etwa bei der Erneuerung eines Giitesiegels. Die Behorden belohnen
demgegeniiber nach eigenen Angaben datenschutzfreundliches Verhalten im Allge-
meinen durch einen ,,Abschlag™ in der Sanktion bei VerstoBen im Einzelfall. Fiir
beide Seiten erscheint es daher zweckmifig, langfristig angelegtes Vertrauen aufzu-
bauen. Wichtig hierzu ist, dies wurde mehrfach von Teilnehmern betont, das person-
liche Gespriich.

43 Zur Rolle des Vertrauens in regulatorischen Konversationen: Black, ,,Talking About Regulation®,
313.
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2. Kommunikationssituation #1: Dialog zur Orientierung und
Vorfeldklarung

Die erste ndher zu betrachtende Kommunikationssituation ist der Dialog zur Orien-
tierung und zur abstrakten Kldrung von Fragen im Vorfeld.

4.1 Status quo und Optimierungsbedarf

In einer Regulierungsperspektive, in der es der Datenschutzaufsicht darum geht, die
datenverarbeitenden Unternehmen hin zu einem datenschiitzenden Verhalten zu
steuern, liegt in den Gesprachssituationen, in denen die Unternehmen Orientierung
von der Aufsicht suchen, eine grole Chance. Die Aufsicht kann die Unternehmen
mit ithren Botschaften erreichen, was nicht selbstverstandlich ist. Vor allem aber
konnen Probleme und Losungen zu einem Zeitpunkt erdrtert werden, zu dem die
Produktentwicklung noch nicht abgeschlossen und Anderungen leicht implementier-
bar sind. In der Befragung berichteten Teilnehmer dariiber, wie in Austauschgespra-
chen Probleme und Losungen auf abstrakter Ebene identifiziert und dann von Unter-
nehmen im Nachgang umgesetzt worden seien, etwa in Diskussionen auf dem Jour
Fix ,,Telekommunikation” des BfDI** oder auf Veranstaltungen zum Thema L&-
schungsfristen. Zugleich besteht fiir die Aufsicht die Chance, Informationen iiber
Unternehmen, Branchen oder Technologien zu erhalten, wenn sich die Unterneh-
mensvertreter in einer abstrakten, vergleichsweise risikoarmen Gespriachsarena ein
Stiick weit 6ffnen.

In der Rolle der Aufsicht mag man Vorbehalte gegen solche Gespréchssituationen
haben, in denen Motive und Interessen der Beteiligten nicht offengelegt sind und
man sich zu einem gewissen Grade im Informalen und Unverbindlichen bewegt.
Aber Unternehmen suchen Orientierung in jedem Fall, notfalls ,,zwischen Tiir und
Angel” (vgl. Tabelle 5).

Tabelle 5: Wie wichtig ist informaler Austausch?
Unternehmen Aufsicht Datenschutzberater Rechtsanwilte
3,25 2,50 3,25 3,50

Frage: ,Informaler Austausch, z. B. in ,Flurgesprichen‘ zwischen Referent und Unternehmensvertre-
ter oder am Rande offentlicher Veranstaltungen, ist eine wichtige Informationsquelle zur Klarung
datenschutzrechtlicher Themen”.

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu*) liber 2 (,,Stimme eher nicht zu*) und 3
(,,Stimme eher zu*) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht
sagen®).

44 Zum Jour Fix ,, Telekommunikation® sieche Geppert/Schiitz, § 115 TKG Rn 20.
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Potenzial fiir eine Optimierung liegt entsprechend zum einen darin, mehr Anldsse fiir
einen Dialog zur Orientierung zu schaffen. Zum anderen aber, diesen Dialog von
informalen und nicht immer abschitzbaren Situationen in ,,Gesprdachsarenen zu
verlegen, in denen die Regeln und Erwartungshaltungen klar sind.

4.1 Ansatze zur Gestaltung

In den Workshops der Innovationswerkstatt und in der Befragung sind eine Reihe
von Ansdtzen zur Optimierung eines Dialogs zu Orientierungszwecken erdrtert
worden.

411 Grundbedingungen

Gleichgiiltig in welcher Form: Fiir einen idealen Dialog zur Orientierung sind be-
stimmte Grundbedingungen formulierbar:

o Konsens iiber die Abstraktheit. Den gegenseitigen Bedenken zu den moglichen
Folgen eines offenen Austauschs*’ ist Rechnung zu tragen. Teilnehmende Unter-
nehmen diirfen keinen Zwang verspiiren, Informationen offenzulegen, die sie
nicht offenlegen wollen. Umgekehrt miissen die Unternehmen akzeptieren, und
dies ist eindeutig klarzustellen, dass die Vertreter der Aufsicht ebenfalls nur iiber
eine abstrakte Einschétzung, nicht {iber konkrete Vorgédnge bei den Unternehmen
sprechen und dass eine Aussage im Einzelfall bei Kenntnis des Sachverhalts ab-
weichen kann. Die Beteiligten miissen, wie Juristen es gern ausdriicken, ,,ohne
Prijudiz fiir die Sach- und Rechtslage” sprechen und Gedanken austauschen
konnen, ohne befiirchten zu miissen, die Aussagen wiirden ihnen am nichsten
Tag in einem Verfahren oder gar in den Medien vorgehalten.

e Neutraler Grund. Keine Partei eines Dialogs ,,auf Augenhohe” sollte durch die
Wahl des Ortes einen ,,Heimvorteil” erlangen kénnen. Zu bevorzugen ist ein
Austausch auf neutralem Grund.

e Kontakt zu Politik/Gesetzgebung. ZweckmiBig ist es, in einem gegenseitigen
Austausch zur Orientierung Vertreter der Politik oder Beteiligte an Gesetzge-
bungsverfahren zu beteiligen, damit Erkenntnisse unmittelbar adressiert werden
konnen.

e Transparenz. Ein Austausch zwischen Aufsicht und zu regulierenden Unterneh-
men darf nicht den Anschein erwecken, es komme zu einer Kungelei. Dies wiirde
das Vertrauen der Offentlichkeit in die Integritit der Aufsicht erschiittern. Trans-

45 Siehe S. 14ff.
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parenz iliber den Austausch ist daher wichtig, die durch organisatorische MaR-
nahmen wie Darstellung in den Tétigkeitsberichten, offene mediale Darstellung,
Protokolle und offenen Zugang fiir Interessierte sichergestellt werden kann.

412 Fachkonferenzen

Ein bereits jetzt hdufig genutztes Format zur gegenseitigen Orientierung sind Fach-
konferenzen und -diskussionen. Ein Teilnehmer hob beispielsweise die ULD-
Sommerakademie*¢ als eine der Veranstaltungen hervor, bei denen man sich als
Unternehmen/Berater mit den Datenschiitzern austauschen konne. Bei der Veranstal-
tung 2013 seien die iiber 300 Tickets binnen weniger Tage ausverkauft gewesen.
Andere Teilnehmer aus Unternehmen haben bestétigt, dass sie nicht nur wegen der
Sachvortrige an Veranstaltungen teilnehmen, sondern um Orientierung tiber die
Denkweise der Aufsichtsbehdrden zu erlangen. Fiir die Arbeit der Aufsicht bedeutet
das zweierlei: Zum einen sind die Gesprache auch am Rande von Fachkonferenzen
in ihrer Bedeutung nicht zu unterschitzen; sie werden u. U. von Unternehmen gezielt
als Gespriachsarena gewihlt. Zum anderen ist zu erwigen, ob Branchenkonferenzen
vielleicht ein noch in vermehrtem Mal3e einzusetzendes Mittel sind, um Botschaften
an Unternehmen und Branchen zu kommunizieren.

413 Moderierter gegenseitiger Austausch

Ein dhnliches Format sind Veranstaltungen, bei denen sich Vertreter der Aufsicht
und Unternehmen einer Branche iiber spezielle, aktuelle Themen der Branche aus-
tauschen. Der Vorteil solcher Formate liegt darin, dass nicht nur iiber abstrakte
Rechtsfragen gesprochen werden kann, sondern, jedenfalls im Prinzip, mit konkre-
tem Feedback auch iiber die Erfahrungswerte in der gemeinsamen Regulierungsbe-
ziehung. Es liegt auf der Hand, dass eine Moderation durch Dritte in solchen Kon-
stellationen hilfreich ist. Niemand muss dann Sorge haben, ein Gesprich konne im
Streit eskalieren oder die Gespréchssituation werde durch eine Seite zum Nachteil
der anderen gefiihrt. Besonders wichtig ist hier Transparenz, um nicht den Eindruck
zu erwecken, die Aufsicht werde von der Branche ,,eingefangen”. Fiir einen solchen
moderierten Austausch gibt es verschiedene Gestaltungsoptionen. Der Austausch
kann in kleineren Workshops, auf groleren Runden auf Verbandsebene oder sogar
institutionalisiert bei vermittelnden und neutralen Stellen angesiedelt sein.

46 Vgl. https://www.datenschutzzentrum.de/sommerakademie/2013 [21.03.2014].

32



Christiansen & Schmidt | Dialog im Datenschutz

414 Gezielte Ansprache von weiteren Personengruppen

Eine weitere Gestaltungsoption fiir einen Dialog zu Orientierungszwecken kdnnte
darin bestehen, als Aufsicht gezielt den Kontakt zu bestimmten Personengruppen zu
suchen, die datenschutzrelevante Tatigkeiten ausfiihren, typischerweise aber durch
die tiblichen Kanéle nicht oder nicht hinreichend erreicht werden. Dahinter steht die
Uberlegung: Sprechen in einem Dialog zwischen Aufsicht und Personen eigentlich
immer die richtigen Personen miteinander?

In der Befragung wurde gezielt nach der Haufigkeit gefragt, mit der bestimmte Per-
sonengruppen oder Unternehmensfunktionen mit der Aufsicht in Kontakt treten (vgl.
Tabelle 6).

Tabelle 6: Haufigkeit der Kommunikation mit Datenschutzaufsichtsbehaorden
Unternehmen  Aufsicht  Berater,
Anwilte
Geschéftsfuhrer/Vorstand 1,33 1,83 1,71
erweiterte Geschiftsfilhrung/Senior Management 1,62 2,17 1,73
Sachbearbeitung/Referent 1,67 2,17 1,80
Rechtsabteilung 2,33 2,67 2,07
externe Rechtsanwaltskanzlei 1,70 2,17 2,31
betriebliche Datenschutzbeauftragte 2,33 3,00 2,36
politische Kommunikation/Public Affairs 1,42 1,83 1,43
Presseabteilung 1,18 1,67 1,40
Produktentwickler/Programmierer 1,17 1,83 1,29
Mitarbeiter von Stellen, die Polizeianfragen, strafprozessuale 1,45 1,67 1,80
Auskunftsersuchen oder Telekommunikationsiiberwachungs-
beschliisse bearbeiten
Berater (Datenschutzberater, Unternehmensberater) 1,22 2,33 2,14
(Nur bei Internet-Unternehmen mit Zentrale im Ausland) ein 1,50 2,00 1,60
Vertreter aus der auslédndischen Zentrale

Frage an Unternehmensvertreter: ,,Wie hdufig kommunizieren die folgenden Ebenen oder Bereiche
Threr Organisation mit Datenschutzaufsichtsbehorden?”

Frage an Aufsichtsvertreter: ,,Wenn Sie Kontakt zu Internet-Unternehmen haben: Wie haufig kommu-
nizieren die folgenden Ebenen oder Bereiche dieser Unternehmen typischerweise mit [hnen?”’

Frage an Berater/Anwilte: ,,Wie haufig kommunizieren die folgenden Ebenen oder Bereiche der
Organisation, die Sie iiberwiegend oder typischerweise vertreten, mit Datenschutzaufsichtsbehorden?*
Die zugrundeliegende Skala reichte von 1 (,,Nie®) iiber 2 (,,Gelegentlich) bis 3 (,,Haufig®). Mittel-
wert berechnet ohne ,,Gibt es in meiner Organisation nicht*.

Vergleichsweise hédufig ist der Kontakt zwischen Aufsicht und Rechtsabteilun-
gen/Anwilten sowie betrieblichen Datenschutzbeauftragten. Andere Personengrup-
pen mit Datenschutzrelevanz haben jedoch nur selten Kontakt mit der Behorde.
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4141 Produktentwickler/Programmierer

Die Befragung zeigt eine nur sehr geringe Kontakthiufigkeit mit Produktentwicklern
und Programmierern. Dies iiberrascht insofern, als diese Personen diejenigen sind,
die Datenschutz auf Produktebene implementieren kdnnen. Das Konzept der Privacy
by Design*’ sieht vor, Produkte bereits in der Entwicklungsphase so zu gestalten,
dass Datenschutz beriicksichtigt, idealerweise auf tiefer Ebene im Produkt verankert
wird. Die Personen, die dies leisten konnten, sind die Entwickler und Produktmana-
ger. Werden sie nicht durch die Aufsicht zur datenschutzrechtlichen Optimierung der
Produkte angehalten, vertraut man im Prinzip darauf, dies werde unternehmensintern
durch die Rechtsabteilung oder betriebliche Datenschutzbeauftragte geleistet. Ob und
in welchem Umfang dies tatsichlich der Fall ist, bedarf weiterer Erhebungen. Unter-
nehmensvertreter und Anwélte kommentierten die gezielte Ansprache von bestimm-
ten Personengruppen auf dem zweiten Workshop jedoch kritisch. Sign-off-Prozesse
fiir Produktentwicklungen seien schon ohne Datenschutz hochst komplex und be-
rlicksichtigten eine Vielzahl von Themen. Daher bestehe ein Anreiz, die Abnahme-
prozesse in der Entwicklung auf wesentliche Punkte zu konzentrieren und nicht
durch eine detaillierte datenschutzrechtliche Priifung zu iiberfrachten. Progammie-
rung vollziehe sich zunehmend in kurzen, schnellen Abschnitten, die sich nicht fiir
eine stidndige Priifung durch die Rechtsabteilung eigneten. Betriebliche Datenschutz-
beauftragte, dort wo es sie iiberhaupt gébe, konnten helfen, wenn sie im Unterneh-
men als Berater der Produktentwickler akzeptiert seien. Dies sei aber nicht immer der
Fall, etwa wenn betriebliche Datenschutzbeauftragte unternehmensintern als be-
triebsratsdhnliche Augen und Ohren der Aufsicht wahrgenommen wiirden, die man
besser von relevanten Unternehmensprozessen isoliere.

Fiir die Datenschutzaufsicht kommt es daher in Betracht, aktiv den Kontakt zu Pro-
grammierern und Produktmanagern zu suchen und in datenschiitzendem Verhalten
zu schulen. Denkbar wire beispielsweise ein Veranstaltungsformat ,,How to ...”, auf
welchem die aktuellen technischen Verfahren zur Realisierung von Datenschutz
(Wie kann man IP-Adressen nutzen? Wie kann man rechtskonform anonymisieren?
Wie kann man Loschfunktionen implementieren?) erortert werden. Ziel eines sol-
chen Formats wire es, Programmierern Losungen an die Hand zu geben, die sie dann
als Teil ihrer handwerklichen Arbeit ohne Weiteres verwenden kdnnen. Auch fiir die
Aufsicht hitte ein solches Format Vorteile, weil hierdurch Informationen iiber den
Stand der Technik gewonnen werden kdnnen.

47 Das Konzept ,,Privacy by Design” geht zuriick auf die Arbeit des Information & Privacy Com-
missioners Ontario, vgl. http://www.privacybydesign.ca [21.03.2014]. Es ist im Kern vergleich-
bar mit dem im BDSG verankerten Prinzip des Systemdatenschutzes.
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Unternehmensvertreter und Anwilte dulerten sich auf dem zweiten Workshop aller-
dings kritisch gegeniiber einem solchen Vorschlag. Unternehmenintern habe man
Sorge, Techniker ohne Supervision durch Juristen oder Kommunikatoren mit Vertre-
tern der Aufsicht sprechen zu lassen. Techniker wiirden die Implikationen fiir lau-
fende und zukiinftige Verfahren nicht sehen und womoglich leutselig Informationen
enthiillen, die man lieber intern gehalten hitte. Solchen Bedenken lésst sich Rech-
nung tragen, indem Techniker zusammen mit Juristen und/oder betrieblichen Daten-
schutzbeauftragten geladen werden und die Agenda in einer Weise gestaltet wird, die
viel Raum fiir abgestimmte Prdsentationen und wenig Raum fiir 1:1-Kommunikation
eroffnet.

41.42 Grunder und Start-ups

Eine zweite Gruppe von Personen, fiir die eine gezielte Ansprache durch die Aufsicht
erwigenswert ist, sind Griinder und Mitarbeiter in Start-ups mit datenschutzrelevan-
ten Geschiftsmodellen. Ein Teilnehmer der Befragung machte darauf aufmerksam,
dass Griinder selten {liber die Mittel fiir eine anwaltliche Datenschutzberatung verfiig-
ten. Auch sei nicht immer die Einsicht vorhanden, so etwas sei iiberhaupt notwendig.
Uber den tatsichlichen Grad der Datenschutz-Compliance von Start-ups gibt es
bislang keine validen Zahlen. Britische Studien zu innerbetrieblichen Compliance-
Systemen im Lebensmittelbereich haben allerdings gezeigt, dass vor allem kleine
und mittelstdndische Unternehmen nicht von sich aus in Compliance-Prozesse inves-
tierten, sondern ausschlieBlich auf Vorginge mit dem Regulierer reagierten. Sie
sdhen Compliance nicht als eine Daueraufgabe, sondern als etwas, das von Zeit zu
Zeit mit dem Regulierer zu verhandeln sei.*® Geschéftsfiihrer kleinerer Unternehmen
hitten nicht selten eine Wahrnehmung, mit den Gesetzen konform zu sein, solange
thnen nicht das Gegenteil erkldrt werde.** Wenn dieser Befund auf Start-ups mit
datenschutzrelevanten Geschiftsmodellen iibertragbar ist — und das erscheint plausi-
bel —, dann geniigt auch hier nicht einfach nur eine gesetzliche Regelung. Vielmehr
ist eine aktive Ansprache der Geschéftsfiihrer erforderlich. Als Format fiir eine sol-
che Ansprache kommen wieder Veranstaltungen, aber auch die Materialien in Be-
tracht, die die Griindungsberatungen und Handelskammern fiir Existenzgriinder zur
Verfligung stellen. Soweit die Wirtschaftsforderung in ein Networking der Griin-
derszene investiert, besteht sogar schon ein organisatorischer Rahmen, in den daten-
schutzrechtliche Griindungsberatung eingefiigt werden konnte.. Eine weitere Option
wiren ,,Law Clinics® nach Vorbild z. B. der Amsterdam International Law Clinic3,

48 Fairman and Yapp, ,Enforced Self-Regulation, Prescription and Conceptions of Compliance
Within Small Businesses”, 512-514.
49 Ibid,, 512.

50 http://ailc.uva.nl [21.03.2014].
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bei der Studierende der Rechtswissenschaft unter Aufsicht der Fakultit Rechtsfragen
der Praxis gewissermalflen als Lernprojekt kostenlos beantworten.

4143 Personen, die Uber die Herausgabe von personenbezogenen Daten entscheiden

Eine dritte Gruppe von Personen, fiir die eine gezielte Ansprache durch die Aufsicht
in Betracht kommt, sind diejenigen Mitarbeiter in Internet-Unternehmen, die eine
Entscheidung dariiber zu treffen haben, ob personenbezogene Daten von Nutzern an
Dritte herausgegeben werden miissen. Exemplarisch wurde nach der Kontakthaufig-
keit zwischen Aufsicht und solchen Mitarbeitern gefragt, die unternehmensintern
Ermittlungsanfragen der Polizei, Staatsanwaltschaften und Geheimdienste zu bear-
beiten haben. Solche Mitarbeiter miissen Abwédgungsentscheidungen treffen, ob
Daten herausgegeben werden miissen oder konnen. Die rechtlichen Vorgaben er6ff-
nen in diesen Fragen Spielrdume. Auch unabhéngig von der rechtlichen Betrachtung
gibt es datenschutzfreundliches oder ermittlungsunterstiitzendes Verhalten, etwa
wenn solche Mitarbeiter aufgrund ihrer Erfahrung der Polizei einen strafprozessualen
Tipp geben, wie man besser an bestimmte Daten gelangen kann, oder wenn multina-
tionale Unternehmen einen Ansprechpartner in Deutschland zur Verfiigung stellen,
obwohl sie risikolos auf diesen Aufwand verzichten konnten.

Solche Mitarbeiter stehen, wie die Stichprobe in der Befragung zeigt, kaum mit der
Aufsicht in Kontakt. Die wenigen Félle konnten sich dadurch erkldren, dass in man-
chen Unternehmen diese Funktion organisatorisch dem betrieblichen Datenschutzbe-
auftragten zugeordnet ist. Hilt man diesem Befund die polizeiliche Kriminalstatistik
entgegen, die flir das Jahr 2012 allein in der engen Kategorie der Cyberkriminalitit
63.959 erfasste Ermittlungsverfahren ausweist’!, wird deutlich, dass gegeniiber den
Ermittlungsbehorden eine wesentlich hohere Kontakthaufigkeit besteht. Fiir solche
Mitarbeiter, die Entscheidungen im konkreten Fall zwischen zwei sich oft widerstrei-
tenden Belangen des Datenschutzes und der Strafverfolgung zu treffen haben, konnte
sich die Situation daher wie folgt darstellen: Die Perspektive der einen Seite wird
durch laufenden, sich stindig wiederholenden Kontakt immer wieder in das Ge-
déchtnis gerufen und verstirkt. Die Perspektive der Gegenseite hingegen konnte
ohne Auffrischung stiickweise in den Hintergrund treten. Die Regulierungswissen-
schaften kennen das Phédnomen der ,,Capture®.5? Gemeint ist damit die unvorsitzli-
che/unbewuBte Ubernahme der Perspektive der Umwelt, in die man eingebettet ist.53

51 BKA Cybercrime Bundeslagebild 2012, S. 3, abrufbar unter http://www.bka.de/ nn_205
994/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cyberc
rimeBundeslagebild2012,templateld=raw,property=publicationFile.pdf/cybercrimeBundeslage
bild2012.pdf [21.03.2014].

52 Ogus, Regulation — Legal Form and Economic Theory, 57; Stigler, ,,The Theory of Economic
Regulation”.

53 Baldwin, Cave, and Lodge, Understanding Regulation: Theory, Strategy, and Practice, 43ff.
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Auch fiir die Mitarbeiter in Unternehmen, die im Spannungsfeld zwischen Strafver-
folgung und Datenschutz handeln miissen, besteht durch eine ungleiche Kontakthéu-
figkeit die Gefahr der Capture, und zwar in einem gerade datenschutzrechtlich be-
sonders sensiblen Bereich.

Ein Dialog konnte in diesem Bereich die Funktion haben, die Perspektivenvielfalt
der Entscheidungstriger zu erhalten. Dieser Gedanke bedarf weiterer Erforschung
und (psychologischer) Validierung. Aber von Zeit zu Zeit in einem Dialog die Han-
delnden an Zweck, Legitimation und Bedeutung des Datenschutzes zu erinnern,
konnte moglicherweise einer Capture entgegenwirken. Das einfachste Mittel hierzu
sind auf diese Zielgruppe zugeschnittene Fachveranstaltungen. Ahnlich wie bei einer
gezielten Ansprache von Produktentwicklern, entscheidet auch hier ein neutrales,
moderiertes und vertrauensforderndes Setting dariiber, ob Unternehmen den jeweili-
gen Mitarbeitern die Teilnahme an der Veranstaltung gestatten.
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9.  Kommunikationssituation #2: Individuelle
datenschutzrechtliche Beratung durch die Aufsichtsbehorden

Die individuelle Beratung von verantwortlichen Stellen ist in § 38 Abs. 1 S. 2 BDSG
den Aufsichtsbehdrden als Aufgabe zugewiesen. Sie ldsst sich als ein Baustein im
Konzept der ,,Privacy by Design”5* sehen. Anstatt reaktiv rechtsverletzende Daten-
verarbeitungsvorginge zu korrigieren, ist es effektiver, datenschutzrechtliche The-
men bereits in einer frithen Phase der Produktentwicklung zu 16sen, so dass Produkte
schon bei Marktstart datenschutzkonform sind und es gar nicht erst zu Rechtsverlet-
zungen kommt. Fiir das System des Datenschutzes wiére es daher ideal, wenn es
bereits bei Produktentwicklung zu einer Verstindigung zwischen Aufsicht und Un-
ternehmen kéme.

9.1 Status quo und Optimierungsbedarf

In der Befragung lag ein Schwerpunkt auf der tatsdchlichen Praxis der Beratung
durch die Aufsichtsbehorden.

9.1.1 Nutzen einer Beratung durch die Aufsicht

In der Befragung wurde zundchst gepriift, ob die Teilnehmer einen Nutzen in der
individuellen Beratung durch die Aufsicht sehen.

Die teilnehmenden Vertreter der Aufsicht haben dies eindeutig bejaht. Auf die Frage,
ob es im Eigeninteresse von Unternehmen liege, die Aufsicht bereits vor Marktstart
zu konsultieren, antworteten die Teilnehmer mit einem Durchschnittswert von 3,67
auf einer Skala zwischen 1 (,,Stimme nicht zu”) und 4 (,,Stimme voll und ganz zu”).

Im aktuellen Tétigkeitsbericht> bringt es der Prisident des Bayerischen Landesamtes
fiir Datenschutz, Thomas Kranig, wie folgt auf den Punkt:

,»Vielen verantwortlichen Stellen, Datenschutzbeauftragten oder bevollméachtigten Rechtsanwalten ist
dabei ein Leitmotiv des BayLDA bekannt, lieber im Beratungsweg zu unterstiitzen und damit Daten-
schutzverstoBe zu vermeiden, als repressiv dagegen vorgehen zu mussen.

Die Stimmen der Unternehmen und Berater/Anwélte hierzu sind — vor allem in den
offenen Antworten — hingegen nicht einheitlich. Einige Unternehmensvertreter schil-
derten bei der Frage zu Best Practice-Beispielen Situationen, in denen man sich
vorab mit der Aufsicht abgestimmt habe. Dieser Dialog sei von beiden Seiten als

54 Siehe die Nachweise bei FN 47.

55 5. Titigkeitsbericht des Bayerischen Landesamtes fiir Datenschutzaufsicht fiir die Jahre 2011 und
2012, S. 11, abrufbar unter http://www.lda.bayern.de/lda/datenschutzaufsicht/lda_daten/dsa_
Taetigkeitsbericht20112012.pdf [14.03.2014].
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konstruktiv und hilfreich empfunden worden. Einige Stimmen betonten ausdriicklich,
das Produkt sei im Ergebnis besser und kundenfreundlicher geworden. Auch hitten
sich Losungsoptionen erst im personlichen Gespriach aufgetan. Andere Stimmen
duBlerten sich eher neutral und vertraten die Ansicht, es brichte dem Unternehmen im
Grunde keine Vorteile, sich mit der Aufsicht abzustimmen, solange diese nicht einen
bestimmten Aspekt beanstande. Reden konne man mit der Aufsicht dann immer
noch. SchlieBlich gab es auch Teilnehmer, die (unspezifiziert) angaben, schlechte
Erfahrungen in der Abstimmung mit der Aufsicht gemacht zu haben.

Dieses uneinheitliche Bild iiberrascht insofern, als es in einer idealen Welt auch im
Interesse des Unternehmens liegt, datenschutzrechtlich erforderliche Mallnahmen zu
einem frithen Zeitpunkt zu implementieren, was normalerweise kostengiinstiger als
eine nachtriigliche Anderung ist.

Eine mogliche Erkldrung hierfiir konnte darin liegen, dass gegeniiber der Abstim-
mung mit der Aufsicht der kalkulierte (mogliche) Versto3 gegen das Datenschutz-
recht immer noch eine Option ist. Wenn es als sicher gelten konnte, dass der Markt-
start mit einem datenschutzverletzenden Produkt groBBere Kosten oder Nachteile mit
sich bringt, als sich vorab mit der Aufsicht liber ein datenschutzkonformes Produkt
zu verstindigen, dann wire eine rechtzeitige Beratung mit der Aufsicht fiir Unter-
nehmen sicher von Nutzen. Solange man aber — in der eigenen Wahrnehmung —
einen Marktstart mit einem moglicherweise datenschutzverletzenden Produkt riskie-
ren kann, und sich dann erst bei Beanstandung mit der Aufsicht auseinandersetzt,
bleibt der Kontakt zu der Aufsicht eine Kosten-Nutzen-Abwigung. Das regulie-
rungswissenschaftliche Schrifttum hat — wie oben bereits ausgefiihrt’® — schon sehr
frith einen Zusammenhang zwischen einem zielfiihrenden Dialog und der drohenden
Sanktion im Hintergrund (,,heavy stick in the background*) aufgezeigt, die den Dia-
log fiir Unternehmen gewissermaBen als das kleinere Ubel darstellt.5’ Allerdings
wurde in anderen Bereichen empirisch auch nachgewiesen, dass bei Weitem nicht
alle Unternehmen rational VerstoBe kalkulieren.>8

In der Befragung kam ein Unmut iiber Vollzugsdefizite deutlich zum Ausdruck, und
zwar gerade auch von Unternehmensvertretern. Diese nehmen anscheinend sehr
genau wahr, welche ,,Schwierigkeiten” die Konkurrenz mit der Aufsicht bekommt.
Bleibt ein Vollzug gegen die datenschutzverletzende Konkurrenz aus, entsteht leicht
die Haltung, legitimerweise auch einmal einen moglichen Versto8 riskieren zu kon-
nen.

56 Siehe S. 19.
57 Siehe S. 19.

58 Cohen, March, and Olsen, ,,A Garbage Can Model of Organizational Choice”.
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Uberdies gibt es in der Befragung ein Indiz dafiir, dass die Positionierung der Auf-
sichtsbehorden die Unternehmen geradezu in das Kalkiil eines vorsitzlichen Versto-
Bes treibt. Mehrere Stimmen haben sinngemif gesagt, die Aufsichtsbehdrden wiirden
mit Maximalforderungen und Extrempositionen auftreten. Es wiirde sich gar nicht
lohnen, mit der Aufsicht zu sprechen, da ohnehin klar sei, dass man nicht zu einer
Einigung gelangen wiirde. Ob dieser Zusammenhang wirklich auf breiter Basis
zutrifft, bedarf weiterer Forschung.

Ein zweiter Faktor, der den Nutzen einer frithzeitigen Beratung fiir Unternehmen
malgeblich prigt, ist die im weiteren Sinne zu verstehende Problemlosungstfahigkeit
der beratenden Aufsicht. Unter ,,Problemlosungsfahigkeit® verbirgt sich dabei eine
ganze Reihe von Aspekten. Hierzu zéhlen etwa die Ressourcen und die Personalaus-
stattung der Behorden, damit diese langwierige Beratungsgespriache leisten konnen.
Ebenso zdhlen Sachkenntnis und Know-how dazu. Es ist eine Sache, rechtswidrige
Datenverarbeitungen zu identifizieren. Es ist aber eine ungleich anspruchsvollere
Aufgabe, positiv zu bestimmen, wie eine rechtskonforme Losung fiir ein Unterneh-
men konkret aussehen konnte. SchlieBlich ist auch eine Haltung der operativ han-
delnden Vertreter der Aufsicht erforderlich, es gehore zu ihren Aufgaben, dem Un-
ternehmen bei der Losung der Probleme zu helfen. Die Kommentare der Teilnehmer
in der Befragung zeigen — wie angesichts des unterschiedlichen Rollenverstindnisses
der Aufsichtsbehdrden zu erwarten — ein uneinheitliches Bild. Berichtet wird von
bilirokratischen, in unwilliger Haltung gefiihrten und ,,weltfremden* Gespriachen
ebenso wie von praxistauglichen, von erheblicher Sachkenntnis geprdgten Bera-
tungsgespriachen mit fiir beide Seiten erfreulichem Ergebnis.

SchlieBlich ist der individuelle Nutzen einer Beratung durch die Aufsicht auch ab-
hingig von den Beratungsressourcen, die einem Unternehmen intern oder durch
externe Berater zur Verfligung stehen. Ein mittelstindisches Unternehmen, das sich
das erste Mal iiber das Thema Datenschutz Gedanken macht, wird aus einer Beratung
durch die Aufsicht einen wesentlich héheren Nutzen ziehen als ein multinationaler
Konzern mit einem hochdekorierten Chief Privacy Officer nebst Stab.

Insgesamt wird man sagen miissen: Zielt man darauf ab, die friihzeitige Beratung und
Abstimmung zwischen Unternehmen und Aufsicht zu incentivieren, dann sind die
Sanktionen bei VerstoBen (bzw. deren Wahrnehmung von der Eintrittswahrschein-
lichkeit) sowie die ,Problemlosungsfiahigkeit der Aufsichtsbehorden die Stell-
schrauben hierzu.

5.1.2 Negative Anreize

Fiir ein Beratungswesen durch die Aufsicht zeigten sich in der Befragung einige
Probleme.
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Aus der Sicht der Unternehmen wurde angegeben:

e Es konne riskant sein, die Aufsicht iiberhaupt auf das eigene Unternehmen auf-
merksam zu machen und der Aufsicht Informationen iiber die eigenen Syste-
me/Datenverarbeitungsvorginge zu liefern. Dies konnte sich spdter nachteilig
auswirken. Eine Behorde ,,vergisst nicht®.

e Insbesondere vor Markstart sei es riskant, Informationen an die Aufsicht zu
geben, weil dadurch Informationen iiber das Produkt an die Offentlichkeit gelan-
gen konnten. Zu diesem Punkt wurden die Unternehmen/Berater/Anwilte gezielt
befragt (vgl. Tabelle 7).

Tabelle 7: Sorge vor vorzeitigem Durchsickern von Informationen
Unternechmen Aufsicht Datenschutzberater Rechtsanwilte
3,00 — 3,38 2,67

Aussage: ,,Ich habe Sorge, die Aufsicht vor Marktstart eines Produktes einzuschalten, weil Informati-
onen in den Markt durchsickern kénnten”.

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu®) tiber 2 (,,Stimme eher nicht zu“) und 3
(,,Stimme eher zu*) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht
sagen®).

Gegeniiber dieser Wahrnehmung wurde auch eine Kontrollfrage gestellt, wie oft es
tatsdchlich vorgekommen sei, dass die Aufsicht die Vertraulichkeit gebrochen habe.
Hier haben die Teilnehmer bestétigt, dass dies praktisch nicht vorkomme. Die Sorge
vor einem Durchsickern mag unbegriindet sein. Trotzdem ist eine Losung notwendig,

um den negativen Anreiz durch die falsche Wahrnehmung zu bekdmpfen.

e Die Auskunft der Aufsicht sei in der Regel unverbindlich (vgl. Tabelle 8) und,
wie es ein Teilnehmer ausdriickte, ,,mit zahlreichen Disclaimern versehen®. Dies
biete keine ausreichende Grundlage fiir interne kostenintensive Weichenstellun-
gen.

Tabelle 8: Zufriedenheit mit Klarheit der Auskunft

Unternehmen Aufsicht Datenschutzberater Rechtsanwilte

2,40 3,33 2,00 2,67

Aussage: ,,Auf die Frage, ob ein bestimmtes Vorhaben ,,in Ordnung sei”, gibt die fiir mich zustidndige
Aufsicht / gibt die Behorde, in der ich arbeite, eine klare Antwort”.

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu*) tiber 2 (,,Stimme eher nicht zu*) und 3
(,,Stimme eher zu*) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht
sagen®).

Eine Stimme in der Befragung kommentierte, nicht selten unterscheide sich eine
miindliche Aussage eines Vertreters der Aufsicht von der anschlieend eingeforder-

ten schriftlichen Stellungnahme.
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e Die fehlende Verbindlichkeit im foderalen System mache eine Abstimmung mit
der Aufsicht zu (kosten-)aufwidndig. Wenn man sich nicht darauf verlassen kon-
ne, dass die Aufsicht aus einem anderen Bundesland die Lage nicht vollig anders
einschitze, lohne sich der Aufwand fiir eine Abstimmung nicht. Ein Workshop-
Teilnehmer berichtete, er betrachte es mittlerweile als Kunst und spezifisches
Know-how, Datenschutzbehorden iiber einen neuen Vorgang in Kenntnis zu set-
zen. Man miisse wissen, welche Befindlichkeiten bestiinden, wie welche Behorde
reagiere, ob man besser miindlich oder schriftlich vorgehe, und wie man sicher
sein konne, dass samtliche relevanten Stellen tatsdchlich Kenntnis erlangten.

Aus der Sicht der Aufsicht wurde angegeben:

e Haiufig sei unklar, was eigentlich der Gegenstand der Beratung sein soll. Man
werde als Aufsicht gebeten, bestimmte Vorgénge freizuzeichnen. Oftmals sei der
Sachverhalt nicht (annihernd) aufgeklért. Es fiihre zu Verstimmungen, wenn man
als Aufsicht griindlich nachfrage.

e Sofern eine Koordinierung mit anderen Behdrden geleistet werden miisse, konne
das — so berichtete ein Teilnehmer — eigentlich nur in der Weise geschehen, dass
der gesamte Vorgang bestmoglich dokumentiert und bearbeitet wiirde. Man miis-
se hochsten Anspriichen fiir ein hypothetisches Verfahren geniigen.

e Als Mitarbeiter in einer Aufsichtsbehorde wisse man einfach nicht, was man
sagen darf und was nicht.

Dieser Punkt wurde in der Befragung in der Wahrnehmung der Unterneh-
men/Berater bestitigt (vgl. Tabelle 9).

Tabelle S ,Die Aufsichtsbehorden haben Angst, etwas falsch zu machen”
Unternehmen Aufsicht Datenschutzberater Rechtsanwilte
3,60 - 2,88 2,86

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu*) iiber 2 (,,Stimme eher nicht zu*) und 3 (,,Stimme
eher zu*) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht sagen®).

9.2 Ansatze zur Gestaltung

Aus der Befragung und den Diskussionen auf den Workshops haben sich Ansétze zur
Optimierung eines Beratungswesens durch die Aufsicht ergeben. Es ist aber darauf
hinzuweisen, dass solche MaBnahmen, wenn sie implementiert wiirden, nicht auf
Anhieb einen groflen Effekt erzielen diirften, sondern auf eine langfristige Verbesse-
rung zielen. Instrumente der Uberzeugung erfordern eine andere Regulierungskultur
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als Instrumente des Zwangs>®, die aber erst wachsen muss. Sie hat aber wiederum
keine Chance zu wachsen, wenn es nicht gesetzliche Grundbedingungen gibt.

5.2.1 Gesetzlicher Rahmen

Erwdgenswert ist, der individuellen Beratung durch Aufsichtsbehdrden mit einem
gesetzlichen und verfahrensrechtlichen Rahmen klare Konturen zu geben. Mit einer
gesetzlichen Ausgestaltung konnen Unternehmen dann erkennen, was sie von einer
Beratung zu erwarten haben, was fiir Leistungen ihrerseits dafiir erforderlich sind,
wie die Beratung abliuft und was sie ggfs. kostet. Umgekehrt erhalten Vertreter der
Aufsicht eine Richtschnur, was sie — jenseits informaler Gespriche — sagen diirfen
und welche Folgen das hitte.

Fiir einen solchen Rahmen kann man drei Beratungssituationen unterscheiden:

1. Gegenstand einer Beratung kann erstens die Kldrung von datenschutzrechtlichen
Einzelfragen sein. Fiir solche Situationen gibt es ein Vorbild in den Regelungen
des Vorbescheids im offentlichen Baurecht (vgl. etwa § 63 HBauO). Die Rege-
lungssachverhalte sind strukturell dhnlich. Ein Bauvorbescheid erlaubt es, einzel-
ne baurechtliche Zweifelsfragen verbindlich vorab zu klédren, bevor umfangreiche
Planungskosten anfallen. Vergleichbar kann es im Interesse von Internet-
Unternehmen liegen, datenschutzrechtliche Einzelfragen vorab verbindlich zu kla-
ren, bevor Entwicklungskosten anfallen. Ein solches Verfahren hat fiir Internet-
Unternehmen nur dann einen Nutzen, wenn die Aufsicht verbindlich durch Ver-
waltungsakt entscheidet. Da Vorgénge im Internet sich naturgeméf bundesweit
auswirken, muss das Verfahren auch einen straffen Beteiligungsmodus aller ande-
ren Landesdatenschutzbehdrden vorsehen, so dass die Antragsteller im Ergebnis
erkennen konnen, ob sie ihr Produkt bundesweit einsetzen diirfen oder nicht.

2. Weitergehend kann zweitens die umfassende datenschutzrechtliche Abnahme
eines Produkts Gegenstand einer Beratung sein. Diese Beratungssituation wird
gegenwartig unter dem Stichwort ,,Glitesiegel diskutiert.®® Die Anforderungen an
die Verbindlichkeit und Koordination unter den Landesdatenschutzbehorden gel-
ten hier umso mehr.

3. Im Gegensatz zu den Beratungssituationen mit einem konkreten Gegenstand kann
es drittens aber auch zu informalen Anfragen bei den Behorden kommen. Man
mochte als Unternehmen wissen, ob die Behorde nicht vielleicht eine Idee fiir eine
Losung hat, mochte nur mal wissen, ob die eigene Einschdtzung der Rechtslage

39 Baldwin, Cave, and Lodge, Understanding Regulation: Theory, Strategy, and Practice, 274.

60 Vgl. die Nachweise in FN 2.
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richtig ist, mdchte sich ,,absichern® — dies alles schnell und spontan und ohne den
Aufwand eines formlichen Verfahrens. Als Gesetzgeber/Behordenleiter hat man
die Wahl: Man kann solche informalen Gespréache unterbinden und — sofern diese
Option besteht — auf ein formliches Priifungsverfahren verweisen. Allerdings stellt
sich die Frage, ob die Annahme realistisch ist, es werde dann nicht mehr zu sol-
chen informalen Gesprichen auf Referentenebene kommen, wenn die Nachfrage
der Unternehmen nach Informationen so grof3 ist, wie es sich in der Befragung
dargestellt hat. Die Alternative ist, auch diese informalen Anfragen in einen mog-
lichst geregelten Bereich zu kanalisieren. Gesetzlich konnte klargestellt werden,
dass Auskiinfte auBBerhalb der formlichen Verfahren unverbindlich sind und weder
Beho6rde noch Mitarbeiter fiir die Auskunft haften. Dies konnte den Effekt haben,
dass die Mitarbeiter der Aufsicht ihr Know-how ohne Risiko den Unternehmen

zur Verfligung stellen kdnnen.

Wenn mit einer Datenschutz-Grundverordnung die Sanktionen fiir VerstoB3e erheb-
lich verschérft werden®! und wenn es, wie die Unternehmen sagen, unabdingbar ist,
die datenschutzrechtliche Einschéitzung der Aufsicht zu kennen, dann sollte es auch
Verfahren zur verbindlichen Abstimmung mit der Aufsicht geben, mit denen Unter-
nehmen Verstdfe vermeiden konnen. Sanktionen und Abstimmungsverfahren stehen
in einem Zusammenhang.

9.2.2 Strukturelle Entkopplung von Aufsicht und Beratung

Die Befragung hatte gezeigt, dass ein zentraler negativer Anreiz gegeniiber der Inan-
spruchnahme von Beratungsleistungen der Aufsicht die Sorge der Unternehmen war,
der Aufsicht Informationen zukommen zu lassen, die spiter womdglich gegen das
Unternehmen in Beanstandungsverfahren verwendet wiirden. Eine mogliche Losung
hierfiir ist die strukturelle Entkopplung von Beratung und klassischer Aufsichtsfunk-
tion. Auch hier gibt es schon Regelungsvorbilder.®2 Das European Privacy Seal®?
beispielsweise trennt bei der Vergabe des Siegels die Phase der Erorterung zwischen
Unternehmen und unabhingigen, gleichwohl zertifizierten Sachverstindigen von der
Phase der Genehmigung durch die Aufsichtsbehdrde. Die Trennung hat iiberdies den
Vorteil, dass Unternehmen ,,gefahrlos* zunédchst priifen konnen, ob eine realistische
Chance besteht, die Voraussetzungen des Siegels zu erfiillen.

61 vgl. Art. 73ff. Entwurf Datenschutz-GV.

62 Vgl. auch die bislang allerdings ein Einzelfall gebliebene Entscheidung OLG Niirnberg BB 1984,
1252, in der das Gericht zur Wahrung von Vertraulichkeitsinteressen einen Sachverstindigen
zwischengeschaltet hat. Hierzu Sawang, Geheimhaltung und rechtliches Gehdr in Schiedsverfah-
ren nach deutschen Recht, 128

63 Siehe www.european-privacy-seal.eu [14.03.2014].
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Zwischen dem notwendigen Kontakt zwischen Beratungs- und Aufsichtsfunktion
einerseits und der Separierung der Informationen iiber die Unternehmen andererseits
besteht ein Trade-off, der sich in abgestuften organisatorischen Varianten auflésen
lasst. Gewissermallen auf dem einen Ende der Skala ist die Beratung schlicht eine
Abteilung unter dem Dach der Behorde; zwischen den Abteilungen gibt es ,,Chinese
Walls®, d. h. keinen Informationsfluss tiber individuelle Vorgidnge. Auf dem anderen
Ende der Skala wird die Beratung iiber externe Organisationen geleistet, die zertifi-
ziert und besonders geschult sind und in stindigem Kontakt mit der Aufsicht stehen.
Zwischenformen sind organisatorisch verselbststindigte Einheiten unter dem Dach
der Aufsichtsbehorde.

Um die Risikowahrnehmung der Unternehmen zu senken, ist es ebenso wichtig, die
organisatorische Trennung und die Vorsorge gegen einen unkontrollierbaren Ge-
brauch von Informationen aus der Beratung so zu kommunizieren, dass die Unter-
nehmensvertreter diese MaBBnahmen auch wahrnehmen.

9.2.3 Anonyme Anfragen und ,Key Account” fur Berater

Ein spezieller Ansatz fiir eine Verbesserung der datenschutzrechtlichen Orientierung
zeigte sich in der Befragung fiir Berater und Anwilte. Diese Berufsgruppe wiinschte
sich in besonderem Mafe die Moglichkeit, Zweifelsfragen mit der Aufsichtsbehdrde
abstimmen zu konnen, ohne die Identitdt des eigenen Mandanten oder das konkrete
Produkt offenlegen zu miissen (vgl. Tabelle 10).

Tabelle 10: ~ Wunsch nach Moglichkeit der anonymen Beratung

Unternehmen Aufsicht Datenschutzberater Rechtsanwilte

2,40 2,00 3,38 3,83

Aussage: ,,Es wire flir meine eigene Arbeit sinnvoll, wenn es regular die Moglichkeit gibe, dass sich
Unternehmen und Aufsicht ,,anonym” iiber datenschutzrechtliche Zweifelsfragen austauschen. Damit
ist gemeint, dass ein Unternehmen oder Rechtsanwilte/Berater Fragen stellen konnen, ohne den
Namen des Unternehmens und das konkrete Produkt zu benennen”.

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu*) iiber 2 (,,Stimme eher nicht zu*) und 3
(,,Stimme eher zu*) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht
sagen®).

Befragte Anwilte berichteten, die Praxis der unterschiedlichen Landesdatenschutz-
behorden sei hierzu ganz unterschiedlich und nicht selten von personlichem Vertrau-

en abhingig.

Man mag in diesem Vorschlag den Wunsch von Anwilten sehen, ihr eigenes Haf-
tungsrisiko fiir Falschberatung zu minimieren. Er hat seinen Grund aber jedenfalls
auch in dem Umstand, dass es fiir eine angemessene Beratung nicht nur der Kenntnis
des Datenschutzsrechts, sondern auch einer Kenntnis der Auslegung des Rechts
durch die Behorden bedarf. Das Gesetz hat in § 38 Abs. 1 S. 2 BDSG bereits den
Nutzen der Beratung von verantwortlichen Stellen und betrieblichen Datenschutzbe-
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auftragten erkannt. Anwélte und Datenschutzberater nehmen aber nicht selten die
Beratungsfunktion ein, die nach dem Gesetz dem betrieblichen Datenschutzbeauf-
tragten zugedacht war, teilweise sogar als externe betriebliche Datenschutzbeauftrag-
te. Es entspricht insofern dem Geist des § 38 BDSG, diesen Berufsgruppen ebenfalls
Zugang zu der Beratungsleistungen der Aufsicht zu gewdhren. Aus Sicht der Auf-
sicht kann dies positive Verbreitungseffekte haben, da diese Berufsgruppe in der
Kommunikation als Multiplikator gegeniiber einer Vielzahl von Mandanten wirkt.
Die Anonymitit des Mandanten lieBe sich beispielsweise rechtlich dadurch begriin-
den, dass auf diese Weise die Aufsicht im Sinne von § 38 Abs. 1 S. 2 BDSG ,,mit
Riicksicht auf die typischen Bediirfnisse* berit.

5.2.4 Verfahrensregeln zur Optimierung der Koordination

In der Befragung hat es eine Haufung von Kommentaren gegeben, die allesamt
darauf abzielen, die Koordination unter den Datenschutzbehdrden iiber das bestehen-
de Maf hinaus noch weiter zu verbessern. So wurde angeregt, Verfahrensregeln fiir
die Situation zu schaffen, in der ein Unternchmen die Behorden iiber ein Vorhaben
informieren mochte. Idealerweise geniige es, wenn eine Behdrde die Unterlagen
empfange und es dann einen geordneten Verteiler gibe, der eine rechtzeitige Infor-
mation an alle Stellen, die mit dem Thema befasst sind, gewéhrleisten wiirde. Eine
andere Stimme regte eine noch weitergehende Koordination mit einem One-Stop-
Shop nach Vorbild der Kommission fiir Jugendmedienschutzé* an. Mit diesem Vor-
schlag ist gemeint, ob die Koordination zwischen den Landesdatenschutzbehorden
nicht (liber den Diisseldorfer Kreis hinaus) dauerhaft institutionalisiert werden kon-
ne, so wie dies im Bereich des Jugendmedienschutzes mit der KJM gelungen sei.

Fiir Unternehmen ist es ein zentraler negativer Anreiz, sich fiir bundesweite Aktivita-
ten mit sdmtlichen Datenschutzbehérden auf Landesebene abstimmen zu miissen.
Man mag es zwar nicht als Aufgabe der Landesdatenschutzbehdrden sehen, fiir eine
One-Stop-Shop-Infrastruktur zu sorgen, die den Unternehmen Aufwand erspart.
Aber Teilnehmer der Befragung duflerten sich dahingehend, dann wiirde man von
einem Dialog mit den Behorden gédnzlich Abstand nehmen. Dies legt nahe: Je mehr
man durch gegenseitige Koordination {iber die schon bestehenden MaBBnahmen hin-
aus Unternechmen davon entlastet, die Vielzahl von Behorden ,,managen zu miissen®,
desto hoher ist die Wahrscheinlichkeit, mit Unternehmen in Dialog und kooperative
Regulierungsbeziehungen zu kommen.

64 www.kjm-online.de.
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6. Kommunikationssituation #3: Klarung von Streitfragen in
formlichen Verfahren

Die dritte zu betrachtende Kommunikationssituation zwischen Datenschutzaufsicht
und Unternehmen ist der datenschutzrechtliche Konflikt, der typischerweise bei
Beanstandungen im Verwaltungsverfahren seinen Anfang nimmt.

6.1 Status quo und Optimierungsbedarf

In der gesetzlichen Konzeption des BDSG sind Verwaltungsverfahren und Verwal-
tungsrechtsweg wie selbstverstindlich der ,,Default-Modus* fiir die Kldrung von
datenschutzrechtlichen Konflikten.

6.1.1 Fehlende Klagekultur im Datenschutzrecht und Konfliktlosung im
Verhandlungswege

Es ist bemerkenswert: Bei allen Meinungsverschiedenheiten iiber die Auslegung und
Anwendung des Datenschutzrechts, trotz des aus den Beitrdgen in Fachzeitschriften
ersichtlichen Meinungsspektrums und bei aller Kritik, die in den Medien gleicher-
mallen gegen Unternehmen und Aufsicht vorgebracht wird, kommen Klagen gegen
die Aufsichtsbehorde so gut wie nicht vor.63

Als Grund hierfiir haben die Teilnehmer der Befragung die Sorge der Unternehmen
angegeben, sich in einer laufenden Regulierungsbeziehung mit einer Klage spétere
Nachteile einzuhandeln (vgl. Tabelle 11).

Tabelle 11:  Klage gegen Aufsicht riskant

Unternehmen Aufsicht Datenschutzberater Rechtsanwilte

2,90 3,83 3,83 3,00

Aussage: ,,Aus der Perspektive der Unternehmen ist es riskant, gegen die Aufsicht zu klagen. Dies
konnte sich spéter riachen.”

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu*) liber 2 (,,Stimme eher nicht zu*) und 3
(,,Stimme eher zu*) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht
sagen®).

Auffillig ist hier die groBe Zustimmung der an der Befragung teilnehmenden Vertre-
ter der Aufsichtsbehorden.

65 Vgl. Statistisches Bundesamt, Rechtspflege, Verwaltungsgerichte 2012, S. 32 (Datenschutz wird
unter ,,Sonstiges* gefiihrt). https://www.destatis.de/DE/Publikationen/Thematisch/Rechtspflege/
GerichtePersonal/Verwaltungsgerichte2100240127004.pdf? __blob=publicationFile [14.03.2014].
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Vollstindig erkldren ldsst sich die mangelnde Klagekultur im Datenschutz damit
allerdings nicht. In vielen Bereichen des Ordnungsrechts bestehen auf Dauer ange-
legte Aufsichtsbeziehungen, etwa im Gewerberecht, ohne dass eine abschreckende
Wirkung auf das Klagevolumen ersichtlich ist.°¢ Ein Teilnehmer bot als Erkldarung
an, im Datenschutz habe sich aufgrund der historischen Entwicklung eine Kultur des
Nicht-Klagens entwickelt. Eine andere Stimme merkte sinngemif3 an, anders als bei
anderen Behdrden bleibe ein Streit mit der Datenschutzaufsicht nicht ,,in der juristi-
schen Arena”, sondern werde leicht von den Medien aufgegriffen. Die Folgen einer
medialen Auseinandersetzung seien aber so gravierend, dass in Unternehmen ,,die
Presseabteilung niemals ein GO fiir eine juristische Auseinandersetzung gébe”.

Eine weitere Stimme duBerte die Hypothese, die mangelhafte Klagekultur sei im
Grunde fiir das ganze System des Datenschutzes schidlich. Fiir Unternehmen wirke
sie wie eine faktische Rechtsschutzverkiirzung. Der Aufsicht fehle das Korrektiv
durch die Gerichte. Dies aber habe zur Folge, dass bei den Behorden eine Haltung
entstehe, sie selbst seien letzlich die einzig relevante Quelle des Datenschutzrechts.
Diese Haltung wiederum fiihre zu zahlreichen Problemen in der Praxis, wenn bei
Unternehmen die Wahrnehmung entstehe, die Aufsicht verschérfe die Datenschutz-
standards iiber das gesetzliche Mal} hinaus. All dies erzeuge eine Legitimationskrise
des gesamten Systems, wenn in der Offentlichkeit die Datenschutzaufsicht nicht als
Rechtsvollzug, sondern als Stelle mit Eigeninteressen und Eigenpositionierung
wahrgenommen werde. Uberdies entwickele sich das Datenschutzrecht als Rechts-
materie nicht weiter. Diese einzelne Stimme erlaubt keine Schlussfolgerungen, gibt
aber Anlass, die geringe Rolle der Judikative im Datenschutz und deren Folgen
weiter zu erforschen.

In diesem Zusammenhang wird der Bezug deutlich zu den oben geschilderten Pro-
blemen der asymmetrischen Information zwischen Aufsicht und Unternehmen und
der unvermeidbaren Imperfektion von Normen.®” Die Rechtsgrundlagen sind vage
und er6ffnen mit ihren unbestimmten Rechtsbegriffen, Generalklauseln und Ermes-
sensvorschriften Spielrdume. Mechanismen, die diese Informationen normalerweise
bereitstellen, beispielsweise untergesetzliche Regeln oder die Entwicklung aus der
Rechtsprechung zu einer Vielzahl von Féllen (wie man es beispielsweise aus dem
Recht gegen unlauteren Wettbewerb kennt), existieren im Datenschutzrecht nicht
oder liefern keine Resultate. Dieses Vakuum fiillen die Beteiligten durch Dialog.

Wenn aber nicht geklagt wird, wie werden Streitfragen dann gelost? Es mag sein,
dass die Aufsicht das Datenschutzrecht mit ZwangsmafBnahmen durchsetzt. Es mag

66 Vgl. Statistisches Bundesamt, Rechtspflege, Verwaltungsgerichte 2012, S. 32.
67 Siehe S. 12ff.
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sein, dass Fragen zwischen den Beteiligten offengelassen werden. Die Befragungser-
gebnisse legen allerdings nahe: informaler Kontakt, kurzer Dienstweg, der Austausch
auf Referentenebene sind zentrale Faktoren fiir die Konfliktlosung (vgl. Tabelle 12).
Diese informale Ebene, so berichtete ein Teilnehmer sinngemél, erlaube es, sich
auBerhalb der formalen Positionen iiber mogliche Losungsmoglichkeiten auszutau-
schen. In ,inoffiziellen” Gesprichen kdonne man von ,offiziellen” Positionen zeit-
weise Abstand nehmen.

Tabelle 12:  Bedeutung eines informellen Kontakts bei Beanstandungen

Unternechmen Aufsicht Datenschutzberater Rechtsanwilte

3,80 3,50 4,00 3,86

Aussage: ,Informaler Kontakt bzw. der kurze Dienstweg auf Sachbearbeitungsebene ist fiir meine
Arbeit sehr wichtig.” Diese Frage wurde in Zusammenhang mit der Kommunikationssituation ,,Bean-
standung eines Datenverarbeitungsvorgangs* gestellt.

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu®) {iber 2 (,,Stimme eher nicht zu*) und 3
(,,Stimme eher zu®) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht
sagen®).

In der Befragung wurde der Annahme nachgegangen, zwischen Aufsicht und Unter-
nehmen komme es zu einer Verhandlungssituation, in der Streitfragen auf dem Ver-
handlungswege geklért wiirden (vgl. Tabelle 13).

Tabelle 13:  Aushandelbarkeit der Entscheidung der Aufsichtsbehorden

Unternechmen Aufsicht Datenschutzberater Rechtsanwilte

2,90 3,17 2,83 2,86

Aussage: ,,Unternehmen und Aufsicht ,verhandeln‘ miteinander. Das bedeutet, man gelangt zu einer
Losung durch gegenseitiges Geben und Nehmen.”

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu®) {iber 2 (,,Stimme eher nicht zu“) und 3
(,,Stimme eher zu®) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht
sagen®).

Die Werte liegen ziemlich genau auf dem Mittelwert. Dies ist ein signifikantes Er-
gebnis. In einer klassischen Rolle der Aufsicht, die im grundrechtsrelevanten Bereich
die individuellen Belange von Betroffenen durchsetzt, diirfte es Spielrdume fiir Ver-
handlungen im Prinzip gar nicht geben. Eine Erkldrung fiir diesen Befund konnte in
unterschiedlichen Regulierungsstilen der Behorden liegen. Eine andere mogliche
Erkldarung ist, dass man sich in der Datenschutzaufsicht einem Handlungsmodus
anndhert, den die Regulierungswissenschaften ,,Optimale Rechtsbefolgung (optimal
compliance)” nennen.®® Gemeint ist damit eine Strategie zur Rechtsdurchsetzung, die

68 Ogus, Regulation — Legal Form and Economic Theory, 95f.
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den Unternehmen gewisse Handlungsspielrdume erdffnet, im Ergebnis aber auf einen
Compliance-Level abzielt, der iiber dem liegt, was sich durch striktes formales En-
forcement erreichen lieBe. In einer Strategie des ,,optimal Enforcements* erkauft man
sich mit einem ,,Geben” in fiir die Aufsicht weniger wichtigen Bereichen eine hohere
Compliance in wichtigen Bereichen.

Gestlitzt wird letztere Annahme durch die Antworten zu der Frage, ob die Aufsicht
datenschutzkonformes Verhalten belohne (vgl. Tabelle 14).

Tabelle 14:  Aufsichtsbehorden belohnen datenschutzkonformes Verhalten

Unternechmen Aufsicht Datenschutzberater Rechtsanwilte

3,70 3,50 2,67 2,86

Aussage: ,,Wenn man als Unternehmen weitgehend datenschutzkonform handelt, zeigt sich die Auf-
sicht bei einzelnen Vorgéngen deutlich flexibler.”

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu®) {iber 2 (,,Stimme eher nicht zu*) und 3
(,,Stimme eher zu®) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht
sagen®).

In Verhandlungen ist es eine iibliche Taktik, mit einer Maximalposition in die Ver-
handlung zu gehen und sich dann anschliefend auf ein immer noch akzeptables
Ergebnis herunterhandeln zu lassen. Die Teilnehmer in der Befragung wurden da-
nach gefragt, ob es sich fiir sie lohne, mit einer Maximalposition in eine datenschutz-
rechtliche Auseinandersetzung zu gehen. Diese Fragestellung ist insofern nicht un-
problematisch, als es im Datenschutz nicht um Zahlen oder Preise geht, sondern um
die Auslegung von Normen und die daraus resultierenden Handlungspflichten. Die
Frage wurde dennoch gestellt, weil bereits in Vorgesprachen Kritik an der Aufsicht
geduBert wurde, die Behdrden wiirden mit iiberzogenen Positionen in die Offentlich-
keit gehen (vgl. Tabelle 15); auch in den offenen Antworten der Umfrage wurden
dhnliche Kommentare abgegeben.

Tabelle 15:  Maximalforderungen als Ausgangssituation im Dialog zahlen sich
aus

Unternechmen Aufsicht Datenschutzberater Rechtsanwilte

2,80 1,83 2,33 2,71

Aussage: ,,Fiir mich zahlt es sich normalerweise aus, mit ,Maximalforderungen‘ in einen Dialog zu
gehen.”

Die zugrundeliegende Skala reichte von 1 (,,Stimme nicht zu®) {iber 2 (,,Stimme eher nicht zu“) und 3
(,,Stimme eher zu®) bis 4 (,,Stimme voll und ganz zu*). Mittelwert berechnet ohne 5 (,,Kann ich nicht
sagen®).

An dem Ergebnis fillt auf, dass — entgegen den Kommentaren von Teilnehmern —
Behordenvertreter in viel geringerem Mal3e als Unternehmen davon ausgehen, eine

auf Maximalforderungen basierende Strategie zahle sich fiir sie aus. Man mag sich
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die hier nicht weiter zu verfolgende Frage stellen, wer in einer Verhandlungssituati-
on, in der Maximalforderungen aufeinanderprallen, eigentlich mit diesem Spiel
beginnt. Unabhingig davon ist die Wahrnehmung der Unternehmen aber ein Kon-
textfaktor, mit dem die Aufsicht umgehen muss. Unternehmen reagieren moglicher-
weise mit einer ,,Verhandlungsstrategie®. Man tritt ebenfalls mit Maximalpositionen
auf, um dann spéter als Verhandlungsergebnis auf ein verniinftiges Mal} zu kommen.
Zugleich suchen Unternehmensvertreter informale Gesprichssituationen auf Refe-
renten-Ebene, und zwar mit der Erwartungshaltung, der Referent konne offener
sprechen und jedenfalls zeitweise von der ,,offiziellen Position* abweichen. Andere
Unternehmensvertreter haben angegeben, wenn die Aufsicht mit Maximalforderun-
gen antrete, siéhe man ohnehin keinen Sinn mehr in Gesprichen. Anwilte haben
bestdtigt, dass sie Unternehmen bei der Standortwahl in Deutschland danach beraten,
welche Landesdatenschutzbehdrde einem konstruktiven Dialog und pragmatischen
Losungen gegeniiber offen stehen.

6.1.2 Die Folgen der Pressearbeit fur die Klarung von Streitfragen

Einen groflen Stellenwert in der Befragung nahm die Medienberichterstattung iiber
datenschutzrechtliche Konflikte zwischen Aufsicht und Unternehmen ein, obwohl
danach iiberhaupt nicht gezielt gefragt worden war. Die Medienberichterstattung
wurde als eine Situation geschildert, in welcher der Konflikt eskaliert und der Weg
fiir eine einvernehmliche Kldrung im Grunde verbaut wird.

Vertreter von Unternehmen &uBerten sich in der Befragung kritisch gegeniiber der
Pressearbeit von Aufsichtsbehorden. Die Folgen der Pressearbeit seien:

e Unternehmen wiirden von Klagen absehen, wenn das Presserisiko oder die Angst
vor ,,medialer Vergeltung” zu grof3 sei. Auch allgemein wiirden sich Unterneh-
men gegeniiber der Aufsicht ,,unfreier” verhalten, weil man nicht abschdtzen
konne, was letztlich an die Offentlichkeit weitergegeben werde.

e Sei ein Vorgang erst einmal in der Presse, sei eine Einigung im Prinzip ausge-
schlossen. Medien berichteten stets in einer Weise, die den Konflikt zwischen
den Beteiligten akzentuiere. Dies wiederum vergifte die Gesprachsatmosphére.
Zudem wiirden sich die Aufsichtsvertreter in den Botschaften an die Medien an
Maximalpositionen orientieren. Dies wiederum erschwere einen Kompromiss.

e Sei eine Position der Aufsicht oder des Unternehmens erst einmal in den Medien
verbreitet, bestlinde kaum noch Handlungsspielraum, weil niemand von dieser
Position mehr abriicken kénne — dies wiirde in den Medien als Schwiche ge-
brandmarkt. Man wiirde dann gewissermaf3en ,,zum Getriebenen” der eigenen
Pressearbeit.
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e QGeldnge es dennoch, eine fiir beide Seiten akzeptable Losung zu finden, bestehe
die Gefahr, dieser Kompromiss werde in der Aullenwahrnehmung ,,als Kungelei
verrissen”. Dies mache eine konstruktive Losung in der ndchsten Sache unwahr-
scheinlicher. Es entwickle sich eine Art Teufelskreis.

e Die Folgen medialer Berichterstattung seien oft unkalkulierbar und wiirden Un-
ternehmen hirter treffen als beabsichtigt. Gezielte Pressearbeit richte sich nicht
(nur) gegen einzelne Mitarbeiter, sondern auch gegen die gesamte Unterneh-
mensorganisation, die hierauf u. U. emotional reagiere. Eine Eskalation iiber die
Medien sei eine zuweilen drastische Sanktion mit externen Effekten, die genauso
wie eine drastische rechtliche Sanktion eine Konfliktstufe darstelle, von der man
womoglich nicht mehr so schnell in kooperative Bahnen gelangen konne.

Ein Teilnehmer berichtete iiber die Verletzung von journalistischen Regeln durch die
Aufsichtsbehorde (Verwendung von Originalzitaten ohne Genehmigung). In der
Online-Befragung wurde iiber eine besonders harsche Presseerkldrung mit der Head-
line ,,Facebook sucks® berichtet. Derartige Provokationen schadeten der Reputation
der Aufsicht und vereitelten unternehmensintern eine Bereitschaft zur Einigung.
Geschildert wurden auch unkontrollierte Streueffekte medialer Berichterstattung; es
lasse sich kaum steuern, wer zu welchem Zeitpunkt {iber welche Sachverhalte berich-
tet.

Berichtet wurde auch iiber ungewdhnliche Zeitpunkte von Presseerkldrungen, teil-
weise (angeblich) vor Aufklarung eines Sachverhalts.

Pressearbeit, oder besser: strategische rechtsbegleitende Kommunikation, findet
aber nicht nur von Aufsichtsbehdrden in Richtung missliebiger Unternehmen statt,
sondern auch in umgekehrter Richtung. Auf die an Vertreter der Aufsicht gerichtete
Frage, wie haufig Internet-Unternehmen gezielt in den Medien Stimmung gegen sie
und/oder ihre Organisation machten, lautete die Antwort im Mittelwert ,.etwa zwei
bis fiinf Mal im Jahr”.

6.2 Ansatze zur Gestaltung

Fiir eine Optimierung der Kldrungspfade fiir datenschutzrechtliche Streitigkeiten
zeigen sich zwei Zielrichtungen. Man konnte versuchen, den Sorgen zu begegnen, in
einer laufenden Regulierungsbeziehung den Klageweg zu bestreiten. Zudem konnte
ein Ziel sein, bei einer Medieneskalation nicht ,,die Tiiren fiir eine Einigung zufallen

69 Presseerklirung des ULD vom 26. Mai 2012, ,,Facebook sucks — objection still and again neces-
sary“, https://www.datenschutzzentrum.de/presse/20120516-facebook-sucks.htm [14.03.2014].

70 Vgl. hierzu Rademacher and Schmitt-Geiger, Litigation-PR: Alles was Recht ist — Zum strategi-
schen Stand der Rechtskommunikation; Boehme-NeBler, Die Offentlichkeit als Richter?
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zu lassen”. Letzteres ist auch fiir die Arbeit der Aufsicht von Bedeutung: Unter
Compliance-Gesichtspunkten und in dauerhaften Regulierungsbeziehungen sind im
Dialog erarbeitete ,,win/win-Losungen” gegeniiber von Gerichten getroffenen Rege-
lungen vorzugswiirdig.

6.2.1 Pressearbeit wahrend laufender Verfahren

Rechtlich spricht im Prinzip nichts dagegen, sich auch wihrend laufender Verfahren
auszutauschen und sich iiber die Kommunikation gegeniiber den Medien abzustim-
men — sofern dies gewiinscht ist. Vertreter der Aufsicht berichteten hingegen dar-
iiber, dass nicht selten jegliche Kommunikation mit einem Unternehmen abbreche,
sobald ein formliches Verfahren eingeleitet werde. Eine mogliche Erkldrung hierfiir
konnte in der Verfahrensfithrung externer Rechtsanwilte liegen, die mit Mandatser-
teilung lege artis auf einer Steuerung sdmtlicher Kommunikation mit der Gegenseite
bestehen. Aber dennoch ist es grundsitzlich moglich, sich auch wéhrend laufender
Verfahren Rdume zu schaffen, in denen ohne Sorge vor einer medialen Verbreitung
Gespriche gefiihrt werden konnten. Ein (befristeter) Verzicht auf Information der
Medien findet seine Grenzen dort, wo eine Pflicht der Aufsicht zur Information an
die Offentlichkeit’! besteht, und in Anfragen von Journalisten’, die ein berechtigtes
Informationsinteresse geltend machen konnen.

Zu erwigen ist, in welchem Umfang die Pressearbeit der Aufsichtsbehdrde fiir Un-
ternechmen berechenbarer gestaltet werden kann. Bereits oben wurde erortert’3, dass
eine Eskalation berechenbar, strategisch und iiberdies zur richtigen Zeit eingesetzt
werden muss, so dass das Unternehmen die Entscheidung treffen kann, Kooperation
im Dialog sei die bessere Option. Ziel dabei ist es, Medienarbeit als Eskalationsstufe
und Anreiz fiir einen Dialog zu erhalten und zu verhindern, dass die zustindige
Aufsicht ihren Eskalationspfad nicht durch unbedachte Kommunikation Dritter zur
Unzeit verliert. Beispielsweise konnten die Aufsichtsbehorden gemeinsame Grund-
sdtze fiir eine Presse- und Medienarbeit formulieren.

Der eigentliche Hebel zur Bewiltigung der Probleme, die durch eine strategische
Pressearbeit der Aufsichtsbehdrden entstehen kdnnen, ist jedoch das rechtliche Sank-
tionsinstrumentarium der Aufsicht. Nur in Ermangelung wirksamer und angemesse-
ner rechtlicher Sanktionsmoglichkeiten, inbesondere gegeniiber Firmen auflerhalb

71 Allgemein hierzu Gusy, ,,Verwaltung durch Informationen — Empfehlungen und Warnungen als
Mittel des Verwaltungshandelns”.

72 Vgl. hierzu Schnabel, ,,Auskunftsanspriiche fiir Journalisten nach Landespressegesetzen und
Informationsfreiheitsgesetz”; grundlegend Caspar, ,Informationsfreiheit, Transparenz und Da-
tenschutz”.

73 Siehe S. 19.
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des eigenen Zustdndigkeitsbereiches, greifen Aufsichtsbehorden zu einer Medien-
eskalation als ,,heavy stick in the background”.74

6.2.2 Alternative Streitbeilegung (Alternative Dispute Resolution - ADR)

Der Befund gibt Anlass, iiber alternative Kldrungspfade fiir datenschutzrechtliche
Zweifelsfragen nachzudenken. In Betracht kommen alternative Streitbeilegungs-
modelle mit in sich unzdhligen Gestaltungsvarianten.’>

Die wesentlichen Formen sind:

o Schiedsverfahren. In einem Schiedsverfahren vereinbaren die Parteien durch eine
Schiedsgerichtsabsprache, dass ein privat beauftragtes, nicht-staatliches Schieds-
gericht iiber einen Konflikt entscheidet.’”6 Ublicherweise orientiert sich das
Schiedsgericht an den staatlichen Verfahrensordnungen.

e Schiedsgutachten. Die Parteien schlieen hierzu einen Vertrag, der eine privat zu
erfolgende Begutachtung einer zuvor abgestimmten Frage durch einen gemeinsam
bestellten Sachverstindigen zum Gegenstand hat.””

e Mediation. Mediation ist ein Streitschlichtungsverfahren, bei dem zwei oder
mehrere Streitparteien mithilfe eines fachlich ausgebildeten neutralen Dritten
(Mediator) auf freiwilliger Basis versuchen, eine Vereinbarung iiber die Losung
des Konflikts zu erzielen.”

Das 6ffentliche Recht kennt die Beteiligung 6ffentlicher Stellen an ADR-Verfahren
kaum.

Schiedsverfahren unter 6ffentlicher Beteiligung finden zumeist auf internationaler
Ebene statt.” Ob und ggfs. in welchem Umfang sich eine offentliche Stelle verbind-
lich einem privaten Schiedsspruch unterwerfen kann, ist rechtlich nicht ausreichend
geklért. Zwar sind Schiedsverfahren in §§ 168 Abs. 1 Nr. 5und § 173 S. 2 VwGO
erwahnt. Jedoch bestehen verfassungsrechtliche Bedenken, ob der Staat seine hoheit-

74 Siehe S. 19.

75 Vgl. zum vergleichbaren Problem des Rechtsschutzes gegen Entscheidungen von Regulatory
Agencies im US-System: Breyer, Regulation and Its Reform, 361.

76 Ulrich und Vogt, ,,Mediation in Der Praxis — Teil 1: Alternative Streitldsungsmodelle und Grund-
zlige der Mediation”, 218.

7T 1Ibid., 219.

78 Vgl. auch §3a Satz 1 der Mediationsrichtlinie 2008/52/EG. Zu den Varianten der Mediation Ibid.,
220f.

79 Zum Beispiel das internationale Verstindigungs- und Schiedsverfahren in Steuersachen, BStBI I
97, 717. Vgl. aber das Mediationsverfahren in der Bauleitplanung gemall § 4 b BauGB, hierzu
Battis, ,,Mediation in der Bauleitplanung”.
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liche Entscheidungsbefugnis im Rahmen eines Schiedsverfahrens aus der Hand
geben darf. Die Grenzen einer Bindung der Verwaltung in Schiedsverfahren sind
Gegenstand eines laufenden Forschungsprojekts des Max-Planck-Instituts fiir aus-
landisches offentliches Recht und Volkerrecht.8? Eine Grenze fiir Schiedsverfahren
im geltenden Datenschutzrecht sind jedenfalls die Betroffenenrechte, fiir die nach
Art. 22 Datenschutz-Richtlinie?! der Rechtsweg zu den Gerichten nicht abgeschnitten
werden kann.

Weniger problematisch erscheint die Form des Schiedsgutachtens, jedenfalls wenn
sie sich auf Beweisfragen bezieht. Als Instrument der Streitbeilegung eignen sich
Schiedsgutachten normalerweise aber nur fiir eng begrenzte, nicht komplexe, oftmals
technische Streitfragen.8?

Die Mediation ist schlieBlich eine Form, die im Schrifttum zunehmend Beachtung
findet?3, weil sie in der Handlungslogik eines kooperativen Verwaltungsstils (,,colla-
borative governance‘84) liegt.8> Die Bedenken gegen ein Schiedsverfahren gelten fiir
Mediation nicht, da Mediation stets fiir alle Beteiligten freiwillig bleibt und sich die
offentliche Stelle nicht verbindlich der Regelung eines Dritten unterwirft.8¢ Die
offentliche Stelle gerédt durch Teilnahme an einer Mediation nicht in Konflikt zu der
eigenen Bindung an das Gesetz.87 Die Verhandlungsspielrdume, die Gegenstand

80 Siche http://www.mpil.de/de/pub/forschung/forschung_im_detail/projekte/rvgl im_oeffentl
recht/offentlich_rechtliche schiedsg.cfm. Siehe hierzu auch: Schill, ,,Offentlich-rechtliche
Schiedsverfahren zwischen Risikobewiltigung und Rechtsrisiko”, 1013.

81 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr, Amtsblatt Nr. L 281 vom 23/11/1995 S. 0031-0050.

82 Ulrich und Vogt, ,,Mediation in der Praxis — Teil 1: Alternative Streitldsungsmodelle und Grund-
zlige der Mediation”, 219.

83 Rossen-Stadtfeld, ,,Gesetzesvollzug durch Verhandlung — Kann der Verwaltungsrichter von der
Verwaltung lernen?”; Pitschas, ,,Mediation als kollaborative Governance”; Battis, ,,Mediation in
der Bauleitplanung”; Seibert, ,,Mediation in der Verwaltungsgerichtsbarkeit — Erfahrungen und
Uberlegungen zu einer alternativen Streitbeilegung”; Hirtel, ,,Mediation im Verwaltungsrecht”;
Holznagel und Ramsauer, ,,Mediation im Verwaltungsrecht”; Rossen-Stadtfeld, ,,Die verhan-
delnde Verwaltung — Bedingungen, Funktionen, Perspektiven”; Riissel, ,,Mediationsverfahren im
Offentlichen Bereich”; Seok und Ziekow, Mediation als Methode und Instrument der Konflikt-
mittlung im 6ffentlichen Sektor; Zepf, ,,Mediation im Schatten des Leviathan oder das Verhéltnis
zwischen hoheitlichem Handeln und Mediation”; Ziekow, ,,Mediation in der Verwaltungsge-
richtsbarkeit — Moglichkeiten der Implementation und rechtliche Folgerungen”.

84 Dieser Begriff geht zuriick auf Freemann, ,.Collaborative Governance in the Administrative

State”.

85 Pitschas, ,,Mediation als kollaborative Governance”; Rossen-Stadtfeld, ,,Gesetzesvollzug durch

Verhandlung — Kann der Verwaltungsrichter von der Verwaltung lernen?”, 363ff.

86 Beispielsweise in Nordrhein-Westphalen bieten die Verwaltungsgerichte Mediation an, hierzu
Seibert, ,,Mediation in der Verwaltungsgerichtsbarkeit — Erfahrungen und Uberlegungen zu einer
alternativen Streitbeilegung”, 365.

87  Pitschas, ,,Mediation als Kollaborative Governance”, 336.
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einer Mediation sein konnen, sind durch unbestimmte Rechtsbegriffe, Generalklau-
seln, Ermessen der Aufsicht nach den Opportunititsprinzip sowie in den Fragen der
Konkretisierung der technischen und organisatorischen MaBBnahmen (§ 9 BDSG)
eroffnet.s8

Fiir das Datenschutzrecht liegen in der Mediation besondere Chancen. Sie kann dazu
dienen, den Dialog als Mechanismus zur Verstindigung iiber eine Normausssage aus
den informalen Gespréchssituationen hinaus in eine transparente und geregelte ,,Ge-
spriachsarena* zu iiberfithren. Eine in transparentem Verfahren gewonnene und ver-
offentlichte Mediationsentscheidung hat mehr Legitimitit als eine informale Ver-
stindigung in dem in der Befragung zum Ausdruck gekommenen Muster. Gegeniiber
dem normalen Rechtsweg kdnnte eine Mediation fiir beide Seiten gesichtswahrend
ablaufen und von der Sorge befreien, einen solchen Weg zu beschreiten, werde sich
spater in einer laufenden Regulierungsbeziehung ,,rachen”. Zugleich bestiinde ein
Kompensat fiir das Defizit in der Weiterentwicklung und Auslegung des Daten-
schutzsrechts durch die Gerichte.

Ein Workshop-Teilnehmer kritisierte diesen Vorschlag. ADR sei keine Konfliktlo-
sung, sondern Konfliktvermeidung. Dem Datenschutzrecht werden ebenfalls nicht
gedient, da die auf diese Weise gewonnenen Entscheidungen nur inter partes wirkten
und sich das Datenschutzrecht damit nicht weiterentwickle.

Dabei wird jedoch verkannt, dass auch rechtlich nicht allgemeinverbindliche Ent-
scheidungen eine gewisse faktische Bindungswirkung entfalten und durchaus auch
von Gerichten anerkannt werden. Dieser Effekt konnte beispielsweise bei unverbind-
lichen Codes of Conducts belegt werden, die Gerichte im Rahmen ihrer gesetzlichen
Spielrdume als Regelungsmodell mit Richtigkeitsvermutung verwendet haben.®
Pitschas beschreibt die eigentlichen Wirkungszusammenhénge der Mediation im
Verwaltungsrecht als ,,Rechtsbindung im Werden*.%0

Durch eine ndhere Ausgestaltung eines Mediationsverfahrens liee sich malge-
schneidert auf die Institutionenlandschaft im Datenschutz eine Reihe von praktischen
Problemen 16sen. Beispielsweise konnte durch Beteiligung der Landesdatenschutz-
behorden Rechtssicherheit durch bundesweit geltende Aussagen herbeigefiihrt wer-
den. Auch die Probleme im Zusammenhang mit einer Medieneskalation lassen sich

8  Zu dem Parallelfall der Mediation von BuBgeldbescheiden Zepf, ,,Mediation im Schatten des

Leviathan oder das Verhéltnis zwischen hoheitlichem Handeln und Mediation”.

89 Hirsch, ,,Going Dutch? Collaborative Dutch Privacy Regulation and the Lessons It Holds for

U.S. Privacy Law’.

90  Ppitschas, ,,Mediation als kollaborative Governance”, 337.
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iiber eine Verfahrensabsprache (im gesetzlichen Rahmen) 16sen oder jedoch wenigs-
tens ein Stiick weit berechenbarer gestalten.

Insgesamt stellt es eine Option dar, im hierfiir besonders geeigneten Datenschutz-
recht mit dem Instrument der Mediation zu experimentieren und Praxiserfahrungen
zu sammeln. Organisatorisch lieBen sich Mediationsverfahren in bereits bestehende
Institutionen fiir Mediationsverfahren einbinden.”!

91 Vgl. z. B. Dispute Resolution Hamburg.com, http://www.dispute-resolution-hamburg.com/de

[21.03.2014].
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7. Die Kehrseite des Dialogs: Unbewusste
Perspektivenibernahme

Dialog zwischen Unternehmen und Aufsicht hat, wie sich gezeigt hat, viele Vorteile.
Dialog hat aber auch Risiken. Im regulierungswissenschaftlichen Schrifttum®? wird
auf zwei Gefahren hingewiesen: Kommt es zu einer Situation, in der Dialog iiberpro-
portional mit groBen Firmen mit ausgebildeten Lobbyabteilungen gefiihrt wird,
konnte dies zu einer (unbewussten) Perspektiveniibernahme zulasten des Mittelstan-
des und womédglich auch der Betroffenen fiihren. Uberdies haben mehrere Studien
gezeigt, dass in geschlossenen regulatorischen Systemen mit engem, auf Dauer ange-
legten Kontakt die Performance-Standards sinken konnen (sog. Challenger-Effekt?3).
Angesichts solcher Risiken stellt sich die Frage, ob aus iibergeordneter Perspektive
eine Steuerung und Transparenz des Dialogs zwischen Unternehmen und Aufsicht

angezeigt sei.

Diese Sorgen wurden von den Teilnehmern des Workshops fiir den Datenschutz
nicht geteilt. Die AuBenperspektive werde durch zahlreiche Mechanismen beigesteu-
ert, durch Verfahrensordnungen, Medien, Verbdnde und auch die gewisse Wettbe-
werbssituation auf Landesebene. Die Struktur der Institutionen im Datenschutz sei zu
breit und inhomogen, als dass von einem geschlossenen regulatorischen System
gesprochen werde konne. Angesprochen wurde auch das Instrument des Amtswech-
sels, das zwar Vorziige in der Perspektivenvielfalt, aber auch Nachteile im Aufbau
des erforderlichen Expertenwissens mit sich briachte. Kritisch wurde nur beurteilt,
dass keine Kriterien transparent seien, nach denen die Aufsichtsbehorden entschei-
den, wem in der Knappheit der Ressourcen die Chance zum Dialog (mit der Behor-
denleitung) gegeben werde.** Die Aufsichtsbehorden haben jedoch ohne Weiteres
die Moglichkeit, hierliber Transparenz in ihren Tétigkeitsberichten herzustellen.

Auch wenn das Thema dieser Innovationswerkstatt der Dialog zwischen Aufsicht
und Unternehmen war, zeigt sich hier die Bedeutung des Dialogs der Aufsicht mit
Dritten als Korrektiv gegen mogliche Verengungen der Perspektive.

92 McCaffrey, Smith, and Martinez-Moyano, ,,‘Then Let’s Have a Dialogue’: Interdependence and
Negotiation in a Cohesive Regulatory System”.

9 Vaughan, ,,Autonomy, Interdependence, and Social Control: NASA and the Space Shuttle
Challenger”.

94 Das Schrifttum sieht die fehlende Transparenz von Konversationen zwischen Unternehmen und
Regulierer unter dem Gesichtspunkt der ,,Accountability” deutlich kritischer, vgl. Black, ,,Tal-
king About Regulation”, 313.
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8. Fazit

In dem regulatorischen Dialog zwischen Datenschutzaufsicht und Unternehmen
liegen Chancen fiir eine effektivere Datenschutzregulierung. Die Online-Befragung,
die Workshops mit Vertretern der Wissenschaft und Praxis und die qualitativen
Interviews haben erste Ansdtze aufgezeigt, wie das regulatorische Instrument des
Dialogs im Datenschutz optimiert werden konnte.

Zusammengefasst zielen diese Ansétze darauf ab,

e die aktive Kommunikation in den Aufgaben der Datenschutzbehdrden aufzuwer-
ten,

e rechtliche und/oder operative Rahmenbedingungen fiir verschiedene Dialogsitua-
tionen zu schaffen, um informale und zuweilen unberechenbare Gesprichssitua-
tionen durch ,,Gesprichsarenen mit klar definierten Regeln zu ersetzen,

e ctwaige Sorgen vor nachteiligen Folgen eines gegenseitigen Austauschs abzu-
bauen,

e auf eine Klirung von datenschutzrechtlichen Fragen moglichst in einem frithen
Entwicklungsstadium oder gar im Vorfeld hinzuwirken,

e gegeniiber dem kaum genutzten Klageweg alternative Klarungspfade fiir daten-
schutzrechtliche Zweifelsfragen zu entwickeln, mit denen sich das Datenschutz-
recht durch Prizisierung von Normaussagen weiterentwickeln kann.

Datenschutzrecht in seiner hohen Abstraktheit und der regulatorische Dialog zwi-
schen Aufsicht und Unternehmen stehen in Funktionszusammenhang.

Im anglo-amerikanischen Raum, aus dem das Verstindnis staatlicher Steuerung als
»~Regulierung® stammt, ist es gelebte Praxis, dass Regulierer und regulierte Unter-
nehmen auch einen Dialog iiber die gegenseitigen Aufgaben, Vorfille und konkreten
Erfahrungswerte in der Regulierungsbeziehung fiihren und sich mit gegenseitigem
Feedback ein besseres Verstindnis fiir die Handlungsweise des Anderen verschaf-
fen.% Auch wenn dies Interessenkonflikte nicht immer aufzulésen vermag, verspricht
man sich von dem Austausch eine fiir alle Beteiligten bessere und effektivere Regu-
lierung.

Vorliegende Innovationswerkstatt, die im Kern ein gegenseitiges Feedback von
Unternehmen und Datenschutzaufsicht eingeholt hat, versteht sich auch als ein Im-
puls, regulatorisches Feedback im Dialog fortzufiihren.

95 McCaffrey, Smith, and Martinez-Moyano, ,,‘Then Let’s Have a Dialogue’: Interdependence and
Negotiation in a Cohesive Regulatory System”.
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