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1 Kontext SW ,,Vizualizaéni komponenta“ ve vyvinutém
systému

Hlavnim cilem nami feSeného projektu byl ndvrh a realizace distribuovaného systému umoziu-
jiciho komplexni analyzu heterogennich dat velkého rozsahu. NavrZeny systém je koncipovan
jako nastroj umozriujici jednotné uloZeni netrivialné velkych datovych sad (nap¥. zachyt( sito-
vého provozu, obrazi diskd, komunikaénich informaci ¢i znalosti z terénu), nad nimiz jsou vyvo-
lavany nejriznéjsi mezidoménové analyzy (napf. identifikace skupin, které jsou v kontaktu ne-
zavisle na tom, jaky komunikacni prostfedek voli, pfipadné identifikace po telekomunikaéni siti
komunikujicich stran, které si soucasné vymeénuji netrivialni financéni prostredky atp.). Takto na-
vrzena koncepce ma za cil prozkoumat moznosti a limity podobnych mezidoménovych analyz,
jejichz ambicemi je omezit izolované analyzy rGznych datovych domén a nezbytnost budovani
mezidoménového kontextu jen v reZii analytika. NavrZena koncepce vypomdze jak s budovanim
a udrzovanim tohoto kontextu pfimo nad analyzovanymi datovymi sadami, tak i s odhalovdnim
novych nebo sloZité zaznamenatelnych datovych souvislosti a kontext(, které by jinak byly bud’
stéZi nebo zcela viibec odhalitelné.

Od tohoto cile se odvijely zakladni poZadavky na vyvinuty systém, z nichZ ty nejzdsadnéjsi Ize
v kratkosti sumarizovat nasledovné:

e Skdlovatelnost — zakladni pozadavek jakéhokoli systému, jeho? ambicemi je prace s vel-
kymi daty ¢i ndro¢nymi vypocty. Nejinak je tomu i v pfipadé nami vyvinutého systému,
kdy jak navrh celé architektury, tak i ndvrh a implementace dil¢ich komponent podpo-
ruje principy distribuovaného ¢i paralelizovaného zpracovani a prace s velkymi daty.

e Flexibilita — neméné zasadni poZadavek na systém, jehoZ ambicemi je prace s rlznymi
datovymi doménami a rlznorodymi analyzami. Nami vyvinuty systém je vyvinut s pred-
pokladem, Ze nelze specifikovat konkrétni datové sady a informace, které ma systém
udrZovat, ale naopak musi byt pfipraven v budoucnu jednoduse integrovat rizné, i nyni
neznamé datové sady. Podobné i vSsechny analytické funkce systému nebylo mozno spe-
cifikovat v dobé jeho vyvoje, ale poskytnutim obecného frameworku s dostatec¢nou fle-
xibilitou je umoZnéno jejich budouci doplfiovani a adaptace novym potfebam.

e Interaktivita — pozadavek Uzce souvisejici se Skalovatelnosti systému, jehoZz ambici je
poskytnout co nejinteraktivnéjsi zpracovani a reakce na poZadavky uZivatele — v zavis-
losti na mnozZstvi analyzovanych dat — v co nejkrat$im Case, coZ je nezbytné dulezité
zejména pro Ucely tzv. explorativnich analyz (postupného odhalovani znalosti).

e Spolehlivost a divéryhodnost — neméné duleZité pozadavky, posilujici dlvéru uZivatell
v odhalené skutecnosti a schopnosti systému.
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Obrdzek 1: llustrace myslenky sjednocenych datovych analyz s vyuZitim analytickych operaci sestavenych

do datového workflow

Pro demonstraci této myslenky sjednocenych analyz (Obrazek 1) jsme navrhli a implementovali
architekturu systému, jehoz zakladni komponenty jsou ilustrovany na nasledujicim obrazku (Ob-
razek 2). Témito zakladnimi komponentami jsou:

e Datovy sklad v hierarchické sestavé distribuovanych datovych Glozist udrzujicich ves-
kera analyzovana data,

e Vypocetni subsystém, poskytujici sadu transformacnich a analytickych moduli a Or-
chestracni sluzbu, kterd tyto moduly vhodné sklada do datovych workflow realizujicich
transformace dat v Datovém skladu ¢i vlastni datové analyzy,

e Vizualizacni komponentu poskytujici analytické mozZnosti a prezentujici vysledky jednot-
livych analyz uZivateli (z technického, programatorského a uzivatelského pohledu po-
psana v nasledujicich kapitolach).
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Obrdzek 2: Architektura vyvinutého distribuovaného systému pro analyzu rozsahlych heterogennich dat

Jadro celého implementovaného systému tvofi analytické moduly, které vhodné sestaveny do
datového workflow (tzv. analytické operace) reprezentuji analytické moznosti celého modular-
niho systému. Veskera vstupni data — véetné poznatk(, pozorovani a vysledk( provedenych ana-
lyz — udrzuje komponenta Datového skladu, ze které jsou potfebnd data vyzveddvdna analytic-
kymi moduly (a nasledné tamtéz ukladany zpracované mezivysledky). Analytické moduly jsou
ovladany Orchestratorem, ktery zajistuje jejich spravné spusténi, véetné predani parametru spe-
cifickych pro dany modul. Soucasné zajistuje fetézeni jednotlivych modull do analytickych ope-
raci tak, aby se analytik mohl soustfedit pouze na cilovy analyticky modul, ktery mu zpfistupni
pozadovana data bez toho, aby je musel zpracovavat a pfipravovat oddélené. Rizné analytické
operace a moduly jsou spoustény skrze Vizualizaéni komponentu, ktera umozZnuje zachyceni jed-
notlivych poznatk( a pfipadné vysledkl analyz ve formé vztahového diagramu. Na zakladé vy-
béru jednotlivych uzlG a hran daného grafu pak muze analytik vybrat data, se kterymi chce za-
chazet, a predat je Orchestratoru a jednotlivym analytickym modullim. Jednotlivé komponenty
analytického systému tvofi efektivné propojeny celek tak, aby se pIné vyuzil potencial pokroci-
lych analyz a novych nastrojl pro zpracovani dat spojenych s policejnim vySetfovanim.

Analytické operace jsou typicky sloZeny ze specializovanych automatizovanych a interaktivnich
analytickych modull. Automatizované moduly poskytuji funkce transformace danych dat
a rtzné formy detekce na zékladé predanych parametrd. Vysledky téchto modull jsou uloZzeny
v ramci Datového skladu, kde je mozné s nimi déle pracovat at uz v navazujicich analytickych
modulech nebo ve vztahové vizualizaci. Interaktivni analytické moduly zpfistupnuji analytikovi
dana data v rdmci uZivatelského rozhrani, kde je mozné je analyzovat pomoci pokrocilych funkci
daného analytického nastroje. S vyuZitim pokrocilych funkci Orchestratoru je mozné analytické
moduly spoustét samostatné nebo jako klastr distribuovanych vypoctll, pokud to dany modul
podporuje.
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2 SW ,Vizualizaéni komponenta“

Vizualizacni komponenta je nedilnou, a z pohledu uZivatele také nejdulezitéjsi komponentou ce-
[ého vyvinutého systému, vyrazné ovliviujici jak jeho analytické schopnosti, tak uZivatelsky kom-
fort. Proto jsme — na zakladé vstupll z mnoha realizovanych setkani se zastupci policejnich vy-
Setfovatell — vénovali jeji analyze vyznamné mnoZstvi ¢asu. Takto identifikované pozadavky se
navic dale rozvijely na dalSich realizovanych setkdnich, kdy navrh a ndmi prezentované diléi fe-
Seni policejni analytiky inspirovalo k dal$im a dal$im napaddm, které jsme se v ndvrhu a imple-
mentaci vyvinutého prototypového analytického systému snazili zohlednit.

Pfi prvotni analyze a navrhu Vizualizani komponenty jsme vychazeli z dostupného feseni, a to
konkrétné z prace s vizualizacemi v rdmci nastroje IBM i2 Analyst’s Notebook, ktery nabizi feseni
vztahové vizualizace dat a je ¢etné vyuzivan prdvé v procesu policejnich datovych analyz. Jako
hlavni nedostatky ndstroje IBM j2 Analyst’s Notebook znemoziujici efektivni vizualni analyzu
jsme zaznamenali:

e omezené moznosti zpracovani velkého mnozstvi dat,

e omezené moznosti interakce,

e nekvalitni zobrazeni velkého mnoistvi dat zplsobené zejména Spatnou Citelnosti zobra-
zovanych informaci a ¢etnymi prekryvy datovych poloZek.

Takto identifikované nedokonalosti jsme se spolu s praktickymi vstupy policejnich analytik( sna-
zili zohlednit v pozadavkad, jejichz klasifikovany vycet je uveden v nasledujici sekci.

2.1 Klasifikace pozadavku na vizualizaéni komponentu

Jak jiz bylo zminéno, na zakladé v Gvodu projektu realizovanych a pribézné zpresriovanych/roz-
vijenych analyz jsme si stanovili klasifikaci pozadavk( na Vizualiza¢ni komponentu, kterd se
sklada z jednoho primarniho pozadavku na celou Vizualizaéni komponentu a desiti dalSich poza-
davk, které jsme rozdélili do dvou kategorii: vizualizaéni poZadavky a interakéni pozadavky.

Pozadavky na vizualizacni komponentu
1. MnoZstvi rliznych pohledii na data velkého rozsahu nabizejici rozdilné trovné detailu

Navrh vizualizacni komponenty poskytne mnozZstvi riiznych pohledd na data s nékolika
Urovnémi detailu prezentovanych informaci. Volba téchto pohled( a Urovni bude zavisla
na mnozstvi zobrazovanych dat a soucasné preferencich analytika. Jednotlivé pohledy
pokryji rozsah od vysokourovrnovych, abstraktnich vizualizaci tisicii datovych zaznamd,
aZ po nizkourovinové vizualizace prezentujici informace o jednotlivych zaznamech.
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Vizualizacni poZzadavky

1.

Vztahovd vizualizace

Primarni vizualizaci bude vztahova vizualizace, ktera bude prezentovat jednotlivé entity
a jejich vzajemné vztahy. Bude tak predstavovat zdkladni pohled na data v Datovém
skladu.

Specializované vizualizace

MnoZina interaktivnich specializovanych vizualizaci poskytne uZivateli odpovédi na spe-
cifické dotazy a nabidne moZnost zobrazit specifické datové typy vhodnym zplisobem
(napf. financni, telekomunikacni, ¢i casoprostorova data). Tyto vizualizace budou moci
byt propojeny se vztahovou vizualizaci, respektive s dalSimi specializovanymi vizualiza-
cemi, pokud to bude zadouci.

Casoprostorové vizualizace

Vizualizace zamérené na analyzu ¢asoprostorovych dat se zaméfenim na intuitivni re-
prezentaci dat a interakéni techniky. Tyto vizualizace umozni riznymi zpUsoby zkoumat
¢asovou souslednost udalosti, naptiklad pomoci animace nebo manualni interakci s ¢a-
Sovou osou.

Export dat ve vizudini podobé

MozZnost exportovat analytické vysledky, které budou prezentované ve vhodném kon-
textu s moznosti vybéru Urovné detailu, ktera bude zavisla na cilovém c¢tenati, tedy na-
pfiklad soudnim znalci. Export bude probihat jak do klasické textové podoby, tak do vi-
zualni reprezentace (napfiklad jako sada prezentacnich slides).

Intuitivni a pochopitelnd reprezentace dat

Jednotlivé vizualizace je tfeba navrhnout tak, aby jejich reprezentace dat byla intuitivni
a pochopitelnd pro uZivatele z krimindlni oblasti. To znamen3, Ze zvolena reprezentace
dat bude vychazet jak z poznatkU o lidském vnimani, tak z konvenci pouzZivanych v oblasti
kriminalniho vySetfovani.

Interakéni pozadavky

1.

Real-time prozkoumdvdni dat

Vizualiza¢ni komponenta umozZni prozkoumavani dat v redlném case se zamérenim na
filtrovdni, pokrocilé interakéni techniky a dostupnost specializovanych vizualizaci.

Pokrocilé interakcni techniky

Kombinace navigacnich a interakénich technik, které usnadni orientaci ve vizualizacich
a zaroven podpofi vizudlni analyzu.
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3. LokdIni modifikace datovych poloZzek

Analytik bude moci do vizualizaci ptidat dopliujici informace bud’' vytvofenim novych
datovych zaznamu ¢i Upravou existujicich zaznam(. Tyto zmény bude nasledné mozné
pozorovat ve vizualizacich, aniz by byly ovlivnény data v centrdlnim datovém skladé.

4. Nastaveni prostiedi a preferenci

Analytik si bude moci nastavit preference pro vizualiza¢ni komponentu, jako napfiklad
preference mapovani vizualni reprezentace, preference nastaveni jednotlivych vizuali-
zaci, vytvoreni Sablon atd.

5. Vizualizacni dokumenty (workspaces)

Kazda vizualni analyza bude probihat ve vizualiza¢nim dokumentu, ve kterém bude ulo-
Zen aktuadlni stav analyzy a vSechna aktudlni nastaveni vizualizacni komponenty (napfi-
klad nastaveni Urovné detailu zobrazeni jednotlivych uzld nebo skupin uzl().

2.2 Navrh komponenty

Navrh vyvinuté vizualizani komponenty je Uzce spjat s pracovnim postupem kriminalnich vyset-
fovatelll. Na zakladé nékolika schlizek se partnery projektu a diskusich o hlavnich poZadavcich
na vizualiza¢ni komponentu, které jsou uvedeny vyse, bylo rozhodnuto, Ze klicovou vizualizaci
v celé komponenté bude vztahovd vizualizace. Tato reprezentace piehlednym zplisobem zobra-
zuje zvolenou podmnozinu vstupnich dat (vybranou pomoci dotazd na centralni datovy sklad).
Za podpory vysoké miry uzivatelské interakce, vztahova vizualizace umozZiuje uZzivateli ziskat
prehled o klicovych objektech pro vySetfovani a jejich vzajemnych vztazich. Na tuto vizualizaci
budou nasledné napojeny dopliujici specializované vizualizace. Mezi né bude patfit napfiklad
jednoducha prehledova vizualizace, ktera uZivateli pfeda informaci o mnoZstvi a typu vybrané
podmnoziny dat v kontextu celého obsahu datového skladu tykajiciho se daného pfipadu. Mezi
dalsi vizualizace podporuijici préci analytika bude patfit napfiklad vizualizace finanénich transakci
mezi vybranymi subjekty (jejich vybér mlze byt proveden interakci se vztahovou vizualizaci) ¢i
Casoprostorova vizualizace pohybu subjekt( (napt. sledovani pohybu vozidla).

2.3 VizualizaCni dokumenty

Kazda vizualni analyza (viz Obrazek 3) probiha v tzv. vizualiza¢nim dokumentu. Vizualiza¢ni do-
kument umozZnuje zobrazit data pomoci vztahové vizualizace, kterd muze byt nasledné vyuzi-
vana pro vyvolavani dopliikovych specializovanych vizualizaci. Vizualizacni dokument uklada
soucasné aktualni stav a nastaveni souvisejici s vizualizaci vybrané mnoZiny dat, tzn. zmény,
které vyvolal uZivatel, jako napfiklad premisténi uzlu vztahové vizualizace, agregace uzll do sku-
pin a jiné operace ovliviujici zobrazeni vizualizace. Vizualiza¢ni dokument si mizeme predstavit
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jako analogii textového dokumentu Word, pouze s vyjimkou toho, Ze nebude prezentovat text,
ale vizualné znazorni jednotlivé datové polozky z datového skladu.

Local
Data Storage

ol 4o 0

Set of
Visualization Documents

Obrdzek 3: Diagram analytického projektu zobrazujici organizaci vizualizacnich dokumenti

Vizualizacni dokument miZze byt v libovolny moment uloZen a opét naéten pozdéji. Tento zpUsob
prace a uloZeni aktudlniho stavu soucasné poskytuje moznost pro sdileni prace mezi analytiky.
Analytik sou¢asné muize v rdmci analytického projektu vytvofit libovolné mnozstvi vizualizacnich
dokument(. Tyto dokumenty mohou byt potom vyuZity pro vzadjemné porovnani.

2.4 Pokrocilé techniky uzivatelské interakce

Vizualni reprezentace dat nabizi vyrazné usnadnéni Citelnosti a pochopeni velkého mnozstvi dat,
nicméné teprve az ve spojeni s technikami interakce pfedstavuje pfinosny nastroj pro vizualni
analyzu. Tento nastroj pak umoZznuje nejen snadnéjsi orientaci ve vizualizaci, ale pfedevsim ana-
lytickou navigaci, prozkoumavéni dat v redlném case a zpfistupriovani informaci na rdznych
urovnich detailu.

Do navrhu a prototypové implementace vztahové vizualizace jsme v rdmci vyvinutého systému
proto zahrnuli nasledujici interakce:

e |okdini prozkoumdvadni dat — zptistupnéni dostupné informace o uzlech a vazbach;

e technika focus+context — rychla orientace ve vizualizaci pomoci zvyraziovani aktudiné
dllezitych objekt( (uzl a vazeb) za soucasného vizudlniho potlaceni ostatnich objekt(;

e vybery — efektivni vybér mnoZiny uzl( a vazeb;
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lokdIni modifikace dat — zavadéni novych informaci do vizualizace pomoci doplnéni no-
vych uzl( ¢i vazeb a jejich atribut(;

agregace uzlt — snadna organizace uzl do skupin;

anotace — doplnéni nové znalost, pozorovani, ¢i otdzky, na které je tfeba odpovédét,
v podobé tagt, zvyrazriovani objektl ¢i poznamek;

zdloZky — ukladani a nasledné zpristupnéni vybranych pohledd na data, véetné filtr(, se-
fazeni dat, agregaci a dalSich uzivatelskych interakci;

rychlé operace — zptistupnéni ¢astych a daleZitych operaci, které je mozné nad objekty
vyvolat.

Lokalni prozkoumavani dat

Cilem lokdlniho prozkoumavani dat je umoznit analytikovi zpfistupnit dostupné informace o jed-
notlivych uzlech ¢i vazbach mezi nimi. Tato technika je zasadni vzhledem k tomu, Ze se ve vizua-
lizacich bude pracovat s velkym mnoZstvim dat, které neni mozné zobrazit najednou a soucasné

je tfeba zachovat Citelnost vizualizace.

S ohledem na rozdilnou dileZitost a potfebu jednotlivych informaci, lokalni prozkoumavani dat
umoznuje na data o uzlech a vazbach nahlizet ve tfech Urovnich detailu. Tyto Urovné detailu
utvareji jednoduchou hierarchii, od Urovné zobrazujici pouze zdsadni informace umoziujici uzel
¢i vazbu jasné identifikovat, po Uroven zpfistupnujici veskeré informace, které jsou o uzlu ¢i
vazbé dostupné. Jednotlivé Urovné jsou nasleduijici:

1. okamzitd informace (viz Obrazek 4) poskytujici pouze klicové informace pro identifikaci
objektu, které jsou zobrazeny ve Stitku objektu;

2. prehledovad informace (viz Obrazek 5) zobrazujici pomoci tooltipu ty informace, které
analytik zvolil jako dulezité;

3. detailni informace (viz Obrazek 6) zpfistupnujici veskeré informace, které jsou o objektu
dostupné v popup okné.

g GRANGER Hermione
Obrdzek 4: Ukdzka zobrazeni okamZité informace objektu
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2 GRANGER Hermione
2 GRANGER Hermione

Obrdzek 5: Ukdzka zobrazeni prehledové informace objektu

;; GRANGER Hermicne
2 GRANGER Hermione

0K

Obrdzek 6: Ukdzka zobrazeni detailni informace objektu

Technika focus+context

Vztahova vizualizace mizZe obsahovat velké mnozstvi uzlQ, které jsou vzadjemné propojeny a ne-
musi byt snadné se v takové vizualizaci zorientovat ¢i nalézt propojené uzly. Technika focus+con-
text (viz Obrazek 7) je navrzena s cilem tyto prekazky prekonat. Poskytuje jednak rychly prehled
vazeb jednotlivych datovych poloZek a soucasné usnadiiuje nalezeni propojeni mezi uzly a vaz-
bami a tim soucasné nalezeni sousedicich uzl(i ve vizualizaci.
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Obrdzek 7: Zndzornéni techniky focus+context. (a) ukdzka zvyraznéni uzlu, jeho vazeb a sousedd. (b)
ukdzka zvyraznéni vazby a uzld, které dand vazba propojuje

Vybéry

Nedilnou soucasti interakénich technik vizudlni analyzy je moznost vytvareni vybér( (viz Obrazek
8), které umozniuji definovat podmnozinu uzld a vazeb, ktera typicky sdili néjakou vlastnost, at
uz na zakladé dat ¢i Uvah analytika. Nad vybranou mnoZinou uzl(i a vazeb mohou byt nasledné
vyvolany dalsi operace, napfiklad zvyraznéni, tagovani, ¢i seskupeni uzld.

Analytik mGzZe definovat mnoZinu uzlG a vazeb bud manualné, tedy vybérem jednotlivych ob-
jektd nebo vyuzitim filtrovani. MnoZina vybranych uzlG a spojnic mlze byt nasledné pojmeno-
vana a uloZena jako pojmenovany vybér ve vizualizacnim dokumentu.

Masarykova univerzita 12

Zerotinovo nam. 617/9, 601 77 Brno, Ceska republika

T: +420 549 49 1111, E: info@muni.cz, www.muni.cz

Bankovni spojeni: KB Brno-mésto, CU: 85636621/0100, IC: 00216224, DIC: CZ00216224
V odpovédi prosim uvadéjte nase ¢islo jednaci.



U |

o
L sesoraia
o ? :
= s
Pty
& e Q" s
0 DOLE Tem Mar
= [r——
- &
[GREEER
)
S— poqr
Qe e

Obrdzek 8: Ukdzka reprezentace vybéru mnoZiny uzli

Lokalni modifikace dat

DuleZitou soucasti nastroje pro vizualni analyzu je umoZnit zavadéni novych informaci do vizua-
lizace a nasledné pozorovani, jak tyto zmény ovliviiuji samotnou vizualizaci. Tyto informace je
mozné zavést bud'v podobé novych uzl(i a vazeb nebo jako nové atributy jiz existujicich datovych
zdznamd. Kazdy nové doplnény zaznam je uloZzen soucasné s identifikaci uzivatele, ktery zaznam
vytvofil, a ¢asovou znamkou vytvoreni.

Je dulezité, aby takto nové zavedené informace, které mohou byt v mnoha pfipadech pouze
domnénky ¢i nepotvrzené informace, byly pro analytika odlisitelné od informaci, které jsou sou-
Casti centralniho datového skladu. Z tohoto divodu maji nové informace odliSnou vizualni po-
dobu oproti pGvodnim datim (viz Obrazek 9). Zatimco uzly a vazby z centralniho datového
skladu jsou znazormiovany pomoci plného obrysu, nové pfidané uzly a vazby jsou zndzornény
pomoci Srafovaného obrysu.
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Obrdzek 9: llustrace zobrazujici rozdilnou vizudlIni reprezentaci pro objekty obsaZené v centrdlnim
datovém skladé a objekty doplnéné analytikem

Agregace uzlQ

V pribéhu explorativni analyzy dat je agregace uzl( velmi uZite¢na a dlleZitad operace, kterd
umoznuje ménit strukturu dat zavadénim logickych vztah( mezi uzly a ¢asto vede ke zjednodu-
Seni pohledu na data. Pro doménu krimindlniho vySetfovani jsme navrhli nasledujici tfi mozné
zpUsoby agregace, které mohou podpofit vizualni analyzu — seskupeni aliasd, bundling, obecna
skupina. Kazdy typ agregace ma specidlni vizualni reprezentaci.

e Seskupeni aliast (viz Obrazek 10) je typ agregace navrzeny pro situaci, kdy jsou dva ci
vice objektl podezielé z reprezentovani téhoz objektu v redlném svété. Typickym pfi-
kladem je situace, kdy mame dva objekty reprezentujici tutéz osobu. Tento typ agregace
nasledné umoznuje pozorovat, jak slouc¢eni objektl ovlivni vazby a vztahy viéi ostatnim
objektdm a mlZe umozZnit zpozorovat nové poznatky.

S ; Lord Voldemort

(ﬂ

‘2 Lord Voldemort
;; RIDDLE Tom Mar...

Obrdzek 10: Ukdzka seskupeni a rozdéleni aliast
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e Bundling neboli zabaleni (viz Obrazek 11) je dals$im typem agregace, ktery umoziuje
skryt (zabalit) aktudlné nedulezZité uzly pod sousedici uzly, na které ma logickou ¢i hie-
rarchickou vazbu. Napfiklad v pfipadé, Ze osoba vlastni auto, které neni dllezZité pro ak-
tualni analyzu. Uzel reprezentujici auto se mze pomoci operace zabaleni skryt pod uzel
reprezentujici osobu, kterd auto vlastni. Soucasné se vedle uzlu, pod kterym jsou skryté
dalsi uzly, zobrazi ukazatel (bublinka) s Cislem reprezentujicim pocet uzl(, které jsou pod
nim skryty.

i E HAGRID Rubeus i E HAGRID Rubeus
$ Vault 713

ﬁﬁ Gringotts W. Bank ﬁE Gringotts W. Bank
[ [

1

Obrdzek 11: Ukdzka zabaleni a rozbaleni uzli

e Obecnd skupina (viz Obrazek 12Chyba! Nenalezen zdroj odkazt.) je posledni typ ag-
nou mnozinu uzlli, pojmenovat ji a reprezento-

regace, ktery umoznuje seskupit libovo
vat ji nadale jen jednim uzlem.
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2 FLETCHLEY Justin
2 CLEARWATER Pen...
2 CREEVEY Colin

2 WARREN Myrtle P
u%ﬁ, Victims
? Mrs. Norris

Basilisk accident Basilisk accident

Obrazek 12: Ukdzka vytvoreni a zruseni skupiny

Anotace

Operace anotace nabizi analytikovi moznost zahrnout do vizualiza¢niho dokumentu vlastni po-
zorovani, otazky, ukoly ¢i jen obecné pracovni poznadmky. Anotace podporuji proces vizualni ana-
lyzy v zakladni verzi nabizi tfi typy anotacnich technik: focus, tagy a poznambky.

Focus (viz Obrazek 13) je anotacni technika, ktera umoznuje vizualné zda-
raznit ty objekty, které jsou v rdmci analyzy povaZzovany za klicové. Tako-
véto vizualni zvyraznéni umoziuje objekt vidy snadno zpozorovat v rdmci
celé vizualizace a zéroven vytvafri jakysi vychozi bod pro dalsi analyzu dat,
ktery usnadriuje orientaci ve vizualizaci.
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Obrdzek 13: Ukdzka anotaéni techniky focus ve vztahovém diagramu

Tagy nabizi dalsi moznost vizudlniho zvyraznéni, které poskytuje obecny
zpUsob, jak zvyraznit vybrané zajimavé vlastnosti objektd, které jsou re-
levantni pro aktualni analyticky projekt. Tag mlze byt vytvoren pro re-
prezentovani informace, jako napfiklad “obéti Utoku” ¢i “odsouzeni
v minulosti”, nebo jen pro analytikovy pracovni pozndmky, napf. “ne-

.. .. . o
kompletni informace” ¢i “podeziely”. o

KaZdy tag se sklada z pojmenovani a barvy a je nasledné prirazen jednotlivym objektim. Jednot-
livé tagy se zobrazuji v okoli objektu jako barevné body, tudiz v nasledném prozkoumavani jed-
notlivych objekt analytik dostava rychle podstatnou informaci, kterou si v minulosti zvyraznil.
V rohu vizualizace se sou¢asné nachazi interaktivni legenda tagu, kterd zobrazuje vSechny aktu-
alni tagy. Po najeti na jednotlivy tag v legendé se zvyrazni ty objekty ve vizualizaci, které maji
pfifazeny dany tag.

Pozndmky umoziuji analytikovi vloZit jeho myslenky, pozorovani ¢i obecné pracovni poznamky
do vizualizace v podobé textovych poznamek. Tyto se mohou nachdzet na tfech drovnich:

1. jednotlivé uzly i vazby ve vztahové vizualizaci;
2. vizualizaéni dokument;
3. analyticky projekt.
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S kazdou pozndmkou je zaroven ulozena identifikace analytika, ktery ji vytvofil, soucasné s ¢aso-
vou znamkou vytvoreni. Tyto pozndmky mohou byt také zpfistupnény ostatnim analytikim
v ramci analytického projektu.

Zalozky

Analytikovy interakce, manipulace s daty, zmény vizualizanich nastaveni, filtrovani ¢i vybéry
mohou ménit celkové rozloZeni a zobrazeni dat ve vizualizaci. Je tedy duleZité, aby tyto zmény
mohly byt zachovany pro budouci préci, sdileni s kolegy ¢i aby se k nim dalo zpétné vratit. Zalozky
umoZnuji, aby tyto interakce byly uloZeny jako vizualizacni zalozka, kterd miZe byt znovu zpfi-
stupnéna v jakykoliv moment analyzy.

Rychlé operace

V pribéhu analyzy je bézné, Ze nékteré operace byvaji vyvolavany cas-
téji nez jiné a je tedy zadouci, aby byly i rychleji pfistupné analytikovi.
Za timto ucelem jsme vytvorili panel rychlych operaci (viz obrazek na- #
pravo) pro jednotlivé uzly ¢i vazby, které zahrnuji dllezité a ¢asto vyu- see
Zivané operace, jako je napfiklad tagovani, focus i skryti neddlezitych

uzll. Panel rychlych operaci se zobrazi po kliknuti mysi na uzel ¢i vazbu

a jeho obsah muze byt uzpUsoben analytiky dle jejich potreb.

2.5 Vizualni rozhrani pro komplexni podporu analytickych procest

B&hem testovani a diskutovani Vizualizaéni komponenty s kriminalisty na konci roku 2019 jsme
odhalili vyznamnou vyzvu pro vylepseni dosavadni podpory analytického procesu vySetrovani,
které je Casto velmi komplexni a predstavuje netrividlni kognitivni zatéz pro vySetfovatele. Velky
vyzkumny i aplikacni potencial této vyzvy nas inspiroval k vytvoreni navrhu a prototypu vhod-
nych vizudlnich reprezentaci, které by tento proces podpofily. Tento netrividlni analyticky proces
totiz mlze byt vyznamné podporen vhodnymi vizualiza¢nimi technikami a pfistupy, proto jsme
navrh a implementaci Vizualiza¢ni komponenty prototypové rozsitili (byt bez hlubsi integrace se
zbylymi komponentami vyvinutého systému) o nové vizualni rozhrani pro interaktivni uchova-
vani a prozkoumavani jednotlivych analytickych stavd, jejich sdileni, synchronizaci a export.

Navrzené rozsifeni analytickych procestl jsme rovnéZ popsali v publikacit pfedstavujici tento na-
vrzeny vizualni nastroj, ktera byla publikovdna na prestizni mezinarodni konferenci IEEE VIS 2020

1 Zékopcanova, K., Rehacek, M., Batrna, J., Plakinger, D., Stoppel, S., Kozlikova. B. Visilant: Visual Support for
the Exploration and Analytical Process Tracking in Criminal Investigations. IEEE Transactions on Visualization
and Computer Graphics. IEEE, 2021, 10 s. ISSN 1077-2626. doi:10.1109/TVCG.2020.3030356.
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a vroce 2021 bude rovnéz uverejnéna v impaktovaném casopise IEEE Transactions on Visuali-
zation and Computer Graphics. Soucasti bylo vytvoreni prototypové verze rozhrani, které bylo
nasledné testovano kriminalisty. Nicméné plnd integrace tohoto rozhrani jiz byla nad ramec ¢a-
sovych moznosti reSeni projektu v daném roce a tvofi tedy jednu z planovanych aktivit po skon-
¢eni projektu.

Navrzené vizudlni rozhrani predstavuje koncepcni feSeni navrhu vizualni reprezentace procesu
externalizace, sledovani vyvoje vySetfovani a spoluprdce mezi kriminalisty. Dale se zaméfuje na
podporu nelinedrniho zplsobu prozkoumavani dat, ktery odrazi zplisob prace kriminalist(, ové-
fujicich fadu vstupnich hypotéz. To v dlsledku vede k rozsahlé siti potencidlnich vySetfovacich
vétvi, které je nutné prozkoumat, aby bylo mozné dané hypotézy potvrdit ¢i vyvratit. Pro tyto
ucely jsme navrhli nastroj, ktery se sklada z nasledujicich casti (viz Obrazek 14):

Overview Progress Network Report
Dashboard Tracking Analysis Viewer
EXPLORATION
PROCESS MODES
! Exploration Comparison RePort !
! + Merge Editor !

Obrazek 14: Schéma navrZeného ndstroje a jeho casti

Prvni komponenta predstavuje vstupni branu do procesu vysetfovani, kde uZivatel ziskava pre-
hled o aktualné dostupnych datech (viz Obrazek 15, ¢ast a), ktera jsou ulozena v centralnim Da-
tovém skladu. Zde si uZivatel nasledné zvoli podmnozinu dat, kterou chce aktudlné prozkoumat
a zahrnout do vysettovani, ¢imz nadefinuje a vytvoti takzvany vizualizacni dokument. Timto ter-
minem oznacujeme schéma celého vysetfovaciho procesu, od pocatecniho vybéru dat, pres vy-
tvoreni vhodnych vizudlnich reprezentaci a ndhled( na data, po potvrzeni ¢i vyvraceni hypotéz
a vysledné uzavreni pripadu, s pfipadnym predanim dlikaznich podklad(i pro dalsi zpracovani.
v rdmci Overview Dashboard panelu tak uZivatel zaroven ziskava prehled o jiz vytvorenych vizu-
aliza¢nich dokumentech a mizZe je dale prozkoumat (viz Obrazek 15, ¢ast b). V dalsi ¢asti tohoto
panelu mlze vySetfovatel vygenerovat report z vysledkd vySetfovani pro statniho zastupce (viz
Obrazek 15, ¢ast ¢, detaily o reportu dale), a mliZe sledovat aktualné spusténé analytické procesy
a jejich stav (viz Obrazek 15, ¢ast e). Dolni ¢ast panelu obsahuje tzv. Progress Tracking diagram
(viz Obrazek 15, ¢ast d), coZ je nové navriena vizualni reprezentace, ktera je pritomna skrze cely
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analyticky proces a tvofi prehledové rozhrani pro nelinedrni exploraci procesu vysetfovani (de-
taily v samostatné sekci nize).

vISILANT

st ase Who killed Jeoffrey Baratheon?

Financial documents Other related data Financlal reports Storage lles data P a rdesation of dats
photor
o

st ses s
Objectz at Unks 28 Objects 12 Unkz 114 e

VISUALIZATION DOCUMENTS

Create new repert

Obrdzek 15: Overview Dashboard a jeho soucdsti: a) seznam dat dostupnych v centrdlnim datovém
skladu, b) seznam jiZ vytvorenych vizualizacnich dokumentii a mozZnost vytvofrit novy, c) seznam
vytvorenych vyslednych reporti o pripadu a moZnost vytvorit novy, d) Progress Tracking Diagram pro
podporu nelinedrniho prozkoumdvdni hypotéz a trasovdni vysetrovacich vétvi, e) seznam aktudlné
béZicich analytickych procest

V rdmci jednotlivych fazi vySetfovani, kdy je nutné prozkoumat vztahy mezi zkoumanymi enti-
tami, ndstroj vyuziva Network Analysis panel, jehoz Ustfedni ¢asti je vztahova vizualizace, ktera
byla navrzena a detailné popsdna jiz v predchozich zpravach projektu (viz Obrazek 16).

Masarykova univerzita 20

Zerotinovo nam. 617/9, 601 77 Brno, Ceska republika

T: +420 549 49 1111, E: info@muni.cz, www.muni.cz
Bankovni spojeni: KB Brno-mésto, CU: 85636621/0100, IC: 00216224, DIC: CZ00216224

V odpovédi prosim uvadéjte nase ¢islo jednaci.



U |

GROUPS  NODES  LINKS  NOTIFICATIONS

Selection (032 Clear B Growg mama nedes / links

Group  Alias  Bundie - ;
>

&ttty sk /

/

Arga Stark0 ades 170

NS g
T The Starks &

The Lannisters 3

\. v / 0
X / A s

.

= o 1
XL ety Easlicn = ,/-""/'@.. o
(: o> ) 2
(m: ” /
o _Sansa starkc ! X
/ -

f > tide bin @ 0s6
4‘. i; Fickon Stark
i

fi
[
i
i
The Baratheons O tulsodas 7/
The Martells © i
bastarc \
ne howse © i
suspects [

nen sucpeces 0 N =Y YarS

O0@0O00O0OD00D0

SR T
& ot Mare & Eeldard Slark

¥, The Baratheons

SELECTION MODE

4 o nedes links % nades and links
o] Iyrian Lanmisler
ah Margaery Tyrell

g Olenna Tyrel T,wr Lanrister a b

Obrdzek 16: Network Analysis panel, jehoZ centrdlini ¢dst tvofi vztahova vizualizace

Tento panel operuje ve tfech zdkladnich mddech:

1.

Exploration mode — v tomto médu vysSetfovatel prozkoumava jednu instanci vztahové
vizualizace.

Comparison mode — tento méd slouzi k porovnani aktudlnich stavli dvou vztahovych
vizualizaci (viz Obrazek 17, ¢ast a). Ty mohou pochazet bud od riznych vysetfovatel(i
nebo z rliznych casovych obdobi daného vysetfovani (vice v ¢asti o Progress Tracking).
V tomto médu je mozné dané vztahové vizualizace spojit do jedné — uZivatel mize ve
vedlejSim panelu (viz Obrazek 17, ¢ast d) definovat uzly, které maji dané vizualizace spo-
lecné a rovnéz které si ma spojenad vizualizace prevzit z levé a pravé vizualizace. Timto
ad stavy vysetrovani téhoz pfipadu, pro-

zpUsobem je mozné intuitivné spojovat napftik
vadéné rlznymi vysetfovateli.

Report mode — zde ma vysettovatel moZnost vytvofit vizualni reprezentaci vztahovych
vizualizaci pro generovani vysledného reportu z vySetfovani. UZivatel zde mize doplnit
textové popisky pro jednotlivé stavy a objekty a definovat sekvenci snimku vztahové vi-
zualizace, ktera postihuje vyvoj vztah( v Case.
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Obrdzek 17: Network Analysis panel v Comparison modu, kdy jsou porovndvadny vztahové vizualizace
dvou stavii vysetrovadni (a). Soucdsti ndstroje je moZnost tyto vztahové vizualizace spojit do jedné, na
zakladé predem definovanych uZivatelskych preferenci. Ty je moZné definovat v panelu (d). V dolni ¢dsti
panelu se opét nachdzi Progress Tracking diagram (b) a ¢dst obsahujici detaily o vybrané vétvi (c).

Progress Tracking diagram (viz Obrazek 18) je jednou z nejvyznamnéjsich ¢asti celého navrhu.
Umoznuje zaznamenavat, sledovat a zpétné trasovat pribéh celého vysetfovani. Obsahuje sadu
uloZzenych stavd, které jsou generovany bud automaticky (pro predem definované operace)
nebo na zadkladé uZivatelského poZadavku. Jednotlivé vysetfovaci vétve odpovidaji vétveni dia-
gramu. Kazda vétev obsahuje sadu uloZenych stav(, po jejich aktivaci se uzivateli zpfistupni vzta-
hova vizualizace odpovidajici danému stavu. Pti spojeni dvou stav(l z rGznych vétvi pomoci Com-
parison médu (viz Obrazek 17) dojde ke spojeni vétvi v tomto diagramu. Jednotlivé stavy, resp.
jejich vztahové vizualizace, mohou byt vyuzity v Report médu panelu Network Analysis, ktery
generuje findlni report.

39 PROGRESS TRACKING Viewing analysis state Merged "Suspects, full nodes' on branch Initial study.
S =
20Apr2020 i 21Apr2020 22 Apr 2020 23 Apr 2020 24Apr2020 | 25Apr2020 26 Apr 2020 27 Apr 2020

Initial study ~— —_—- 0 - f ® [ save analysisstate [ Add note
Individual houses \— ." :
Suspects !

. Sans : | I E—
H1: Sansa Stark : T [ ] :
H2: Petyr Baelish L L] X
© New branch

Obrdzek 18: Progress Tracking diagram
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Pro zhodnoceni vhodnosti a vyuzitelnosti navrzeného pfistupu nastroj postoupil dvoufazové tes-
tovani s experty, jehoZ prabéh je popsan v dalsi kapitole vénujici se testovani komponent imple-
mentovaného systému.

2.5.1 Vizualni prozkoumavani ¢asovych a prostorovych zavislosti mezi objekty

V radmci této ¢asti jsme se nejdfive zaméfili na navrh a implementaci zplsobu zachazeni s ¢aso-
vymi znamkami v datech, kdy jednotlivé objekty v sobé mohou nést informaci o dobé svého tr-
vani. Navaznost jednotlivych ¢asovych Usekd pak mlze vést k detekci dlleZitych ndvaznosti uda-
losti. Zkoumani ¢asovych zavislosti objekt( je Uzce spjato se vztahovou vizualizaci, nové navrieny
panel (viz Obrdzek 19) je tedy se vztahovou vizualizaci Uzce propojen.

P Py

10

T
September October November December 2020 February March Apri May June July August

Obrdzek 19: Panel pro prozkoumdvdni ¢asovych zavislosti v datech

Panel obsahuje dva sloupcové diagramy. Spodni diagram slouZi jako pfehledovy a navigacni pr-
vek, kde je udrzovan prehled poctu objektl s ¢asovou znamkou v daném ¢asovém rozsahu (po-
Cet takovych objektl je projektovan do vysky sloupce v daném case) a uzZivatel zde miZe vybrat
Casovy rozsah zajmu, ktery je pak zobrazen ve vétsim detailu v hornim sloupcovém grafu
(modry). Stisknutim tlacitka Play je spusténa animace vztahové vizualizace, kdy objekty, které
v daném casovém kroku maji platnou ¢asovou znamku (tj. hraji roli v daném case) jsou vizualné
zvyraznény pomoci selekce. Pro aktualni moment (zvyraznény Zlutym obdélnikem) je navic
v grafu zvyraznéno (tmavé modrou barvou), ve kterych ¢asovych okamzicich maji objekty dule-
zité v tomto okamziku rovnéz ¢asovou zndmku (tj. jsou potencialné dllezité). V ramci pfehravani
si uzivatel navic mliZe nastavit casové okno pro sledovani, které se v ramci prehravani iterativné
posouva (viz Obrazek 20).

10

Obrdzek 20: Nastaveni delsiho ¢asového okna (Zluté) pro prehravani
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V jistych pfipadech hraje vyznamnou roli nejen ¢asova slozka, ale rovnéz informace o lokaci, ve
které k dané udalosti doslo. Pro tyto pfipady jsme navrhli a implementovali dodatecny panel
(viz Obrazek 21), jenz pfehledné zobrazuje ¢asovou souslednost udalosti na mapovém podkladu.
Jednotlivé ¢ary na mapé predstavuji trajektorie zvoleného objektu ¢i objektl (uzl( ve vztahové
vizualizaci) a obarveni téchto trajektorii informuje uzivatele o ¢asové navaznosti téchto trajek-
torii (udalosti reprezentované cervenymi trajektoriemi se udaly dfive nez ty zelené). Jednotlivé
trajektorie jsou rovnéz zobrazeny barevnou Skdlou, je tedy mozné jednoduse urcit, ve kterém
misté uddlost zacala a kde skoncila.

MAP

Kufim q Vyhledavani

Veverska K2
Bityska 1

Mokré-Horakov

no
1]
Trou 5 S Slapanice
Zbysov Strelice ”‘%
Slavkovské bojiste
5 km Modrice
Orechov 2
Wancice Ujezd u Brna
19 Jan 2019 04:14:00 19 Jan 2019 09:24:00

Obrdzek 21: Panel pro zobrazeni prostorové lokalizace uddlosti v ¢ase

2.5.2 Integrace Vizualizaéni komponenty

V ramci posledniho roku feseni projektu jsme se vyznamné soustredili na integraci Vizualiza¢ni
komponenty do celého vyvijeného systému a jednotlivé demonstracni pfipady uziti. Centralnim
prvkem systému je dashboard rozhrani (viz Obrazek 22), které bylo navrzeno v rdmci navrhu
vizudlniho rozhrani pro podporu analytickych proces(, detailné popsaného vyse.
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Batka Traffic-analysis

Obrdzek 22: Implementované dashboard rozhrani vyvinutého systému. Rozhrani umoZnuje vytvdret
a spravovat vybéry dat pro analyzu z centrdlniho Datového skladu, jednotlivé vizualizacni dokumenty
a analytické operace nad daty.

NejdualezZitéjsim prvkem rozhrani je vytvareni jednotlivych analytickych operaci, které jsou Uzce
navazany na implementované demonstracni pfipady uZziti, detailné popsané v predchazejici
rocni zpravé a nasledujici kapitole. Ty miZeme z hlediska ovladani rozdélit na dvé kategorie:

4. analytické operace, které jsou spoustény z hlavniho dashboard rozhrani,
5. analytické operace, které jsou spoustény pro vybrany uzel vztahové vizualizace.

Do prvni kategorie fadime nasledujici implementované pfipady uZiti:

e vyhleddvani vizualné podobnych obrazka,
e identifikace komunit,
e identifikace podezrelé Cinnosti s fixnimi procesy.

Na nasledujicim obrazku (Obrazek 23) Ize vidét menu v rozhrani, kde uZivatel voli mezi témito
moznostmi.
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Data-Analysis
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Obrdzek 23: Vytvdreni jednotlivych analytickych operaci v dashboard panelu

Pfi vytvareni dané analytické operace je uZivateli zobrazeno okno pro specifikaci jednotlivych
parametrd, které je nutné pro spusténi operace pro dany pfipad uZiti zadat. Obrazek 24 zobra-
zuje ukazku takového okna pro pfipad identifikace podezielé ¢innosti s fixnimi procesy.

CREATE NEW OPERATION (FINANCIAL ANALYSIS)

Filter

Parameter name

extraction.INPUT_IDENTIFIER
Parameter name

transformationNPUT_IDENTIFIER
Parameter name

indexing.INPUT_IDENTIFIER

Parameter name

indexing.ZIP_DIR_PREFIX

Parameter name

indexing.MAP_SHARDS

Parameter name

indexing.REDUCE_SHARDS

Parameter value

{node uuid} (]

Parameter value

I

{{node.uuid}}
Parameter value
{{node.uuid}}
Parameter value
nonlocal-
Parameter value
2
Parameter value

1

Obrazek 24: Okno pro vytvoreni nové analytické operace

Masarykova univerzita

Zerotinovo nam. 617/9, 601 77 Brno, Ceska republika

T: +420 549 49 1111, E: info@muni.cz, www.muni.cz

26

Bankovni spojeni: KB Brno-mésto, CU: 85636621/0100, IC: 00216224, DIC: CZ00216224

V odpovédi prosim uvadeéjte nase ¢islo jednaci.



U |

Specifickym pripadem uziti je pripad, kdy je pro spusténi analytické operace nutné, aby uzivatel
zvolil vybrany objekt zdjmu, tj. uzel ve vztahové vizualizaci (kategorie 2). Tuto operaci je tedy
mozné spustit aZ v situaci, kdy mame vybrana data zobrazena pomoci sitové vizualizace (mam
jiz vytvoreny odpovidajici vizualiza¢ni dokument). Obrazek 25 ilustruje tento ptipad, kdy je
mozné po kliknuti na vybrany uzel ve vztahové vizualizaci spustit analytickou operaci pro vzta-
hovou analyzu komplexnich sitovych udalosti.

Selection @3

Group  Alias Bundle

4 Run new operation

Graph network traffic analysis

Obrdzek 25: Spusténi sitové analyzy pro dany uzel ve vztahové vizualizaci

Vyse uvedeny popis integrace Vizualizacni komponenty a jeji integrace do celého systému je
pouze zakladnim prehledem podporované funkcionality. Detaily lze nalézt v dokumentaci vytvo-
fené komponenty.
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3 Navod pro nasazeni ,,Vizualizaéni komponenty*

Vizualizacni komponentu je mozné spustit ve dvou reZimech. Prvni vyuZiva vyvojovy prostredi
jazyka NodelS (verze 14+ vcetné) spolu s nastrojem pro spravu balick(l yarn. Tento zpUsob je
vhodny, pokud je zapotiebi komponentu dale modifikovat, protoZe dochazi k vygenerovani po-
tfebnych soubor( a jejimu naslednému zobrazeni. V pfipadé produkéniho spusténi je druhym
zpusobem vybudovani Image za pomoci Dockeru (verze 19+ véetné). Oba tyto zpUsoby jsou
popsany nize v relevantnich sekcich, spolecnym krokem je rozbaleni pfilozeného zip souboru
obsahujiciho zdrojové kddy a nasledna konfigurace.

Konfigurace

Vzhledem k pouZiti renderovani na strané klienta je nutno tyto konfigurace nastavit pfedem
jesté pred samotnym spusténim. Pro fungovani komponenty je potiebni spravni napojeni na
ostatni soucasti systému jako jsou Datovy sklad, Orchestrator a interni rozhrani vizualizani kom-
ponenty, slouZici k ukladani dat uZivatele. Obé tyto komponenty maji své API rozhrani, pomoci
kterého je navdzano spojeni pomoci protokolu http pfeddanim URL adresy odkazujici na toto roz-
hrani. Konfiguraéni soubor se nachazi ve sloZce public ulozeny pod nazvem config.js. V tomto
souboru je potfeba zménit odkazy na tyto sluzby ponechanim klicovych hodnot a nahrazenim
jim odpovidajicim hodnotam.

Spusténi z vyvojového prostiredi
e Zadanim pfikazu yarn pro stadhnuti balick(
e Naslednym prikazem yarn serve se zobrazi na vystupu termindlu webova adresa, z niz je
dostupna vizualizacni komponenta.

Spusténi pomoci vybudovani Docker Image

e | vtomto pfipadé je nutno nainstalovat balicky pomoci pfikazu yarn

e Didle spusténim pfikazu yarn build vygenerujeme zobrazeni pro webového klienta

e Prikazem docker build -t visualization spustime v hlavnim adresafi vytvoreni Docker
Image

e Naslednym prikazem docker run -it -p 80:80 visualization se spusti kontejner bézici na
portu 80

e Vizualizaéni komponentu si miZeme zobrazit na webové strance http://localhost
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4 Uzivatelska dokumentace

Tato sekce obsahuje stru¢ny uzivatelsky navod na poutZiti vizualiza¢ni komponenty vysledného
nastroje.

4.1 Prehledovy dashboard

Dashboard tvoti zakladni vstupni rozhrani celé aplikace. Obsahuje zakladni prvky pro vytvoreni
nové analytické operace, vytvoreni filtru nad daty a vytvoreni nového vizualiza¢niho dokumentu,
ktery operuje nad vyfiltrovanymi daty. Nahled vstupniho dashboardu zobrazuje Obrazek 26.

VISILANT

Analysis interface
Dataset Filters

Analytical operations + Run new operation

Defin

Visualization documents

Obrdzek 26: Prehledovy dashboard, ktery tvori vstupni prvek do celé aplikace

V ramci vstupniho dashboardu uzivatelé ziskavaji prehled o vytvorenych filtrech, existujicich vi-
zualiza¢nich dokumentech (které mohou byt opétovné navstiveny) a aktualné béZicich opera-
cich.

Vybér dat pro nové vytvarenou analyzu je provadén nasledujicim zplsobem. UzZivatel vybere
moznost , Create new filter” a nasledné se otevre dialogové okno (Obrazek 27), kde uZivatel zada
unikatni jméno nového filtru a SQL dotaz do centralniho datového skladu, na jehoz zakladé dojde
k vybéru odpovidajicich dat a jejich zpfistupnéni uzivateli pro dalsi prozkoumavani.
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Name

|::> SQL Query

Run (Nodes: 0, Links: 0)

Obrdzek 27: Vytvoreni nového filtru pro vybér dat z centralniho datového skladu

Pfi vytvareni nového vizualizaéniho dokumentu, ktery reprezentuje jednotlivé provadéné ana-
lyzy nad daty, je postupovano obdobnym zplsobem. UZivatel nejdfive vybere moZnost , New
visualization document”, ktera otevie nové dialogové okno (Obrazek 28). V ném uZivatel zada
identifikac¢ni ndzev nového dokumentu a v menu ,Filter” vybere data, kterd byla ziskdna pomoci
filtru popsaného vyse. V tomto menu se objevi seznam vsech jiz vytvofenych datovych filtrl. Po
vytvoreni vizualiza¢niho dokumentu se tento objevi, podobné jako datové filtry, v prehledovém
dashboardu.

Name

|:> Filter

Obrazek 28: Vytvoreni nového vizualizacniho dokumentu a nastaveni dat, se kterymi ma operovat
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V ramci vstupniho dashboardu je dale mozné vytvaret jednotlivé analytické operace nad zvole-
nymi daty. Panel pro tyto operace (Obrazek 29) obsahuje jak prehled jednotlivych spusténych
operaci a jejich stav, tak i tlacitko pro vytvareni novych operaci (,,Run new operation”). Pod touto
volbou se nachdzi dodatecné menu, jeZ slouzi k vybéru typu operace, odpovidajici podporova-
nym pfipadem uZiti.

ANALYTICAL OPERATIONS

Analytical operations + Run new operation

Find k-nearest picturas

Definition State

Run community-search analysis
Data-Analysis Running

Run financial analysis
Data-Analysis Running

Obrazek 29: Panel pro vytvdreni jednotlivych analytickych operaci a jejich prehled

Jednotlivé, na tomto okné podporované, ptipady uZiti jsou:

e nalezeni k-obrazki ve zvolené datové sadé, které jsou nejpodobnéjsi zadanému obrazku
(napt. fotografii),

e vyhleddvani komunit ve zvolené datové sadé dle integrovaného algoritmu,

e spusténi analyzy finanéniho tok(i nad danou datovou sadou.

Kazda z téchto mozZnosti vyvola nové dialogové okno, ve kterém musi uzZivatel zadat dodatecné
pozadované parametry pro analyzu. Napfiklad, dialogové okno pro spusténi operace nalezeni k-
nejpodobnéjsich obrazkl ve zvolené datové sadé (Obrazek 30). Nejprve musi uzivatel vybrat
existujici datovou sadu (pfedem vytvorenou z hlavniho dashboardu) a poté nastavit dalsi para-
metry. UZivatel mize vyhledavani blize specifikovat diky mozZnosti pfidavat libovolné mnozstvi
vlastnich parametr(. Po stisknuti tladitka ,,Run” se spusti poZadovand operace a jeji stav Ize vidét
v prehledové tabulce v dashboardu.
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Filter
~
Parameter name Parameter value
extraction.filter {{selectedModes}}
Parameter name Parameter value
Add parameter
Cancel

Obrdzek 30: Dialogové okno pro vytvoreni analytické operace vyhleddni k-nejpodobnéjsich obrazki
v dané datové sadé

4.2 Vztahova vizualizace

Kazdy vizualizacni dokument a dokoncenou analytickou operaci je mozné vizualné prozkoumat
pomoci vztahové vizualizace, ktera je dostupna po kliknuti na dany objekt (napft. vizualiza¢ni do-
kument v pfehledovém dashboardu). Vztahova vizualizace operuje nad daty pochazejicimi z vy-
tvoreného filtru a pokud byla nad daty spusténa néjaka analytickd operace, zobrazuje rovnéz jeji
vysledky. Zakladem vztahové vizualizace je prehledny diagram (Obrdazek 31), kde je kazdy objekt
ze vstupni sady reprezentovan uzlem a vztah mezi objekty je uréen vazbou mezi nimi.

Mezi hlavni podporované funkce patfi:

e MozZnost vytvaret pojmenované skupiny uzl( (Obrazek 32) a po vybéru sady uzld uZivatel
muze zvolit, zda chce dané uzly spojit do jednoho (,,Group”), vytvofit tzv. Alias uzel (pro
pfipady, kdy je podezieni, Ze dva uzly reprezentu;ji tentyZ objekt, napf. osobu), ¢i vytvofit
tzv. Bundle (zabaleni aktualné nedulezitych uzlG pod sousedici uzel, na ktery maji tyto
uzly logickou nebo hierarchickou vazbu). Kontextové menu pro tyto volby je dostupné
pro vytvorenou selekci a ilustruje jej Obrazek 33.
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e Pro vybrané uzly pfifazovat doplnkové , Tagy”, ¢imz vizudlné zvyraziiujeme zajimavé
vlastnosti odpovidajicich objektl. Toto je realizovano pomoci barevné znacky vedle uzlu,
jez slouZi pro rychlou vizudlni navigaci skrz takto zajimavé uzly. Pfifazeni téchto tagll je
mozné realizovat v pravém panelu obsahujicim seznam jednotlivych objektl (Obrazek
34).

e Rychly prehled detailnich informaci o zvoleném uzlu pfi najeti mysi nad dany uzel (Ob-
razek 35). Kazdy uvedeny atribut daného uzlu navic obsahuje ,semafor” informuijici uzi-
vatele o divéryhodnosti dané informace.

Obrdzek 31: Vztahovd vizualizace nad vybranymi daty, doplnénd o seznam objekti a jejich vybranych
parametri
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Selection @4 v;w, Marte

Create new group

The Martells ‘

LBesS\y&®?

Cancel Aggregate

Obradzek 32: Vytvareni pojmenované skupiny objektd, jeZ Ize riiznymi zplsoby agregovat (viz Obrdzek 33)

Selection @2

Group Alias  Bundle

Obrdzek 33: Kontextové menu pro volby typu agregace vybranych uzli

GROUPS

D Group name nodes / links
O The Tyrells O 4/8
() The Martells O 4/4
O Arya Stark O 0
(@) The Starks ® 7/21
()

Hide bin ©

Obrdzek 34: Vytvareni barevnych tagl pro jednotlivé uzly. Vievo zobrazeni tagu vedle jednotlivych uzld,
vpravo pfifazeni tagu v prehledové tabulce
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Attributes
- Petyr Baelish P
% ‘ male .
nclude -
e
person M
regular E

Obrdzek 35: Zobrazeni detailnich atributl vybraného uzlu, pro kaZdy atribut Ize vidét duvéryhodnost
dané informace pomoci jednoduchého semaforu
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5 Programatorska dokumentace

Vizualizacni komponenta ma k spInéni svych pripadu uZiti vytvoren vlastni agregacni algoritmus,
komunikaéni rozhrani, které se podili na transformaci dat pro Datovy sklad. Pro spInéni téchto
pripadl uZiti byl vybran framework VuelS ve verzi 2.6, spolecné s knihovnou Vuex pro spravu
moduld.

5.1 Moduly

Moduly jsou umistény ve sloZce sr¢/modules. Jsou pouzity pro spravu globalniho stavu aplikace
napfic¢ uZivatelskym prostredim, ukladaji se do nich informace jako pozice jednotlivych uzl(, je-
jich propojeni a skupiny, do kterych patfi. Datovy modul umozriuje praci s rliznymi verzemi dat
pomoci uloZeni jednotlivych dat do pfislusnych slotl. Kazdy slot je nasledné identifikovan svym
ID.

5.1.1 src/store/modules/data.store.js

INIT(pl)
Inicializace pocatec¢niho stavu, ve kterém probiha ovéreni vstupnich Uidajl spolecné s transfor-
maci pfijatych dat z Datového skladu.

ADD_NODE(pl)
PFrida novy uzel do existujiciho grafu, na zakladé obsahu objektu pl.

UPDATE_NODES(pl)
Upravi jeden nebo vice uzl( na zakladé dodanych atributl v objektu pl.

Parametry
Nazev Typ Popis
Pl Object payload
pl.slotid number dataset slot
pl.diff Array.<Object>
Kazdy objekt nebo rozdilové pole po-
ol.diff.uuid Number tFebujl"ID uzlu a atributy pro nahradu
[...{ uuid: nodeld, ...updateAttr: ne-
wVal}]
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AGGREGATE_NODES(state, pl)
Agreguje uzly do skupin, aliasti nebo bundles. Provadi operaci Push nebo Update nové skupiny
uzlG/spojnic.

Agregace typu ALIAS vytvari klasicky uzel reprezentujici jednu entitu, nikoliv skupinu. Pfipadny
merge spojnic nebo dalsich atributl musi byt fesen uZivatelem.

BUNDLING schova sadu uzlt pod vybrany uzel; uzly jsou schovany, spojnice jsou pfesunuty (jsou
pfipojeny na bundle node).

GENERAL GROUP uzly jsou schovany, spojnice jsou presunuty.

Parametry
Nazev Typ Popis

pl Object payload

pl.slotid number dataset slot

pl.action group alias bundle Typ agregace

pl.nodelds Array.<Number> co agregovat

pl.disableTags boolean Vypnuti funkcionality tagovani

pl.targetGroupNode Node Nova skupina uzl( s ID, kterd ma byt ulo-
Zena ve stavu

pl.removedLinklds Array.<Number> OUT: bude obsahovat vztahy skryté béhem
agregace, fazeno od nejmensich

pl.newVisibleLinks Array.<Object> OUT: bude obsahovat nové vztahy, fazené

podle ID od nejmensiho

DISAGGREGATE_NODE(state, pl)
Opacna funkce k funkci agregace pro skupinu, alias nebo bundle.

Nova data pro graf jsou umisténa do objektu payload.
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Parametry
Nazev Typ Popis
pl Object
pl.slotid number dataset slot
pl.nodeld Number skupinovy uzel pro rozdéleni skupin

pl.revertAction

group bundle

pl.removeNode

boolean

OUT: bude obsahovat informaci, zda se ma odstra-
nit objekt mimo skupinu

pl.removedLinklids

Array.<Number>

OUT: bude obsahovat odstranéné vztahy, fazeny
od nejmensiho

pl.newVisibleLinks Array.<Object> OUT: bude obsahovat nahrazujici vztahy, fazeny
podle ID od nejmensiho
pl.newVisibleNodes  Array.<Object> OUT: bude obsahovat nahrazujici uzly, fazeny

podle ID od nejmensiho

5.2 Komponenty

5.2.1 GraphNode

Uzel zobrazeny v grafu.

Viastnosti
Nazev Typ Popis

node required Object Data k uzlu ziskana z datového skladu
tags Array Seznam tagl patficich uzlu
visuals required Object Objekt vizualizacnich atributd, jako pozice v grafu.
move-callback Function  Funkce, ktera se spusti po pfesunuti uzlu
is-focused Boolean Pfiznak oznaceni uzlu
is-permanently-focused Boolean PFiznak stalého oznaceni uzlu
is-globally-highlighted Boolean Pfiznak globdlniho oznaceni uzlu
is-detailed Boolean Pfiznak oznaceni detailniho nahledu uzlu
is-selected Boolean Pfiznak vybéru uzlu
is-hovered Boolean Pfiznak najeti mysi
is-selection-blocked Boolean Pfiznak blokovaného oznaceni selekce uzl(i

distance-from-focused-node Number

Pfiznak vzdalenosti od oznaceného uzlu

focus-visuals

Object

Objekt uchovavajici oznaceni v pozici grafu

is-highlighted-in-diff

Boolean

Pfiznak oznaceni v zobrazeni rozdilnych uzl
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Pocitané vlastnosti

Jméno Typ Popis

bundleSize unknown Velikost skupiny uzlQ

hasMiniatureStyle boolean Pfiznak miniatury

hasUserDefinedStyle boolean Pfiznak uzivatelsky definovanych styld

visCircleRadius object Objekt obsahuijici velikost oznac¢eného kruhu okolo
uzlu

visBundleCircleRadius unknown Objekt obsahuijici velikost oznac¢eného kruhu okolo
skupiny

visBundleCircleDistance object Vzdalenost kruhu od oznacené skupiny

visibleTags unknown Pole viditelnych znacek

strokeColor boolean Barva oznaceni

mainCircleFillColor string Hlavni barva vyplné uzlu

icon unknown lkona uzlu

Udadlosti

Nazev

Popis

node-dragstart

Spusténi chyceni uzlu mysi

node-dragend

Ukonceni chyceni uzlu mysi

node-click

Kliknuti na uzel

node-doubleclick

Dvojklik na uzel

node-mouseover

Najeti mysi na uzel

node-mouseout

Ukonceni najeti mysi na uzel

context-menu

Pozadavek na zobrazeni kontextového menu
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5.3 GraphLink

Spojeni mezi dvéma uzly.

Viastnosti
Nazev Typ Popis
link required Object Napojeny link
source required Object Zdrojovy uzel
target required Object Cilovy uzel
is-highlighted required Boolean Ptiznak vyznaceni
is-detailed required Boolean Pfiznak zobrazeni
is-selected required Boolean Pfiznak oznaceni
is-hovered required Boolean Pfiznak najeti mysi
is-focused required Boolean Pfiznak vybéru
is-globally-highlighted Boolean Pfiznak globdlniho vybéru
source-node-type required String Typ zdrojového uzlu
target-node-type required String Typ cilového uzlu
is-source-node-miniature Boolean Je zdrojovy uzel miniaturou
is-target-node-miniature Boolean Je cilovy uzel miniaturou
distance-from-focused-node Number Vzdalenost od oznaceného uzlu
is-highlighted-in-diff Boolean Pfiznak oznaceni v zobrazeni rozdilnych uzl{
Vlastni atributy
Nazev Typ Popis
hasUserDefinedStyle boolean PFiznak uZivatelsky definovaného stylu
showlLabel object Nazev linku
isTransferred unknown PFiznak pfeneseni
isMultilink boolean PFiznak existence v jinych spojnicich
multilinkSize unknown Velikost v jinych spojnicich, kam patfi
Udadlosti
Nazev Popis
link-mouseover Pfi prejeti mysi nad uzlem
link-highlighted PFi oznaceni linku
link-clicked PFi kliknuti na link
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5.4 Sluzby

O komunikaci se zdroji dat se staraji sluzby. V komponenté se nachazeji tfi takové sluzby:

e orchestrator.service.js — sprava a spousténi operaci nad Orchestratorem,
e storage.service.js — sprava dat z Datového skladu,
e vjsilant.service.js — interni ulozisté komponenty.

5.4.1 orchestrator.service.js

getOperations()
Ziska pravé bézici operace v Orchestratoru, které jsou zobrazeny v Dashboard panelu. Navrato-
vou hodnotou je seznam operaci. Volani HTTP: GET /operation

runOperation(parameters)
Spusti operaci na Datovém skladé s poZzadovanymi parametry, na vyplnéni téchto parametr(
jsou pouzity templates:

Masarykova univerzita 41

Zerotinovo nam. 617/9, 601 77 Brno, Ceska republika

T: +420 549 49 1111, E: info@muni.cz, www.muni.cz

Bankovni spojeni: KB Brno-mésto, CU: 85636621/0100, IC: 00216224, DIC: CZ00216224
V odpovédi prosim uvadéjte nase ¢islo jednaci.



U |

Funkce doplni na misto parametru pfislusnou hodnotu, ktera vytvofi operaci. Navratovou hod-
notou je ID nové vytvofené operace. Volani HTTP: POST /operation

removeOperation(id)
Odstranéni operace, kterd je aktualné aktivni, prostfednictvim jeji ID.

Voldni HTTP: DELETE /operation/{id}

getOperation(id)
Ziska informace o aktudlni operaci prostfednictvim jeji ID.

Voldni HTTP: GET /operation/{id}
5.4.2 visilant.service.js

getWorkspace(id)
Ziska uzivatelsky pracovni prostor, ktery uchovava informaci o aktualné definovanych filtrech a
vizualiza¢nich dokumentech. Volani HTTP: GET /workspace/{id}

updateWorkspace(id, data)
Aktualizuje informace o pracovnim prostoru, napfiklad po vytvoreni nového filtru nebo vizuali-
za¢niho dokumentu. Volani HTTP: PUT /workspace/{id}

5.4.3 storage.service.js

getStorage(query)
Ziska data o uzlech a spojnicich z Datového skladu, netransformuje je. Volani HTTP: GET /visua-
lisation?query={query}

saveStorage(nodes, links)
UloZi nové uzly a spojnice. Volani HTTP: POST /visualisation

runFilter(query)
Spusti pozadovany filtr nad daty uloZzenymi ve skladé, pro ovéreni ziskanych uzl(i a spojnic. Vo-
[ani HTTP: PUT /generic-objects/filter
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5.5 Format Dat

V nésledujicich prikladech je zobrazena ukdzka transformaci dat, které Vizualiza¢ni komponenta
pfijima z Datového skladu a Orchestratoru, a nasledné je upravuje pro zobrazeni ve vizualizaci.

Uprava pro Datovy sklad
Data pfijata pod vlastnosti s nazvem obsahujicim # jsou interpretovdna jako pole hodnot.
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6 Podékovani

Vytvoreno v ramci projektu ,,Komplexni analyza a vizualizace heterogennich dat velkého rozsahu
(ANALYZA)“ (kéd projektu V120172020096, obdobi feseni 1.1.2017 — 31.12.2020) v ramci Pro-
gramu bezpe&nostniho vyzkumu Ceské republiky v letech 2015-2020 Ministerstva vnitra CR.
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