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RESUMO

Sequestro de prefixos € um problema que enfrentamos atualmente na internet que pode levar a
indisponibilidade de um ASN ou roubo de informacdes. Existem diversas ferramentas para se
proteger desse tipo de ataque, sendo o RPKI o mais promissor, onde é criado certificados
digitais para autorizar um ASN a anunciar determinado prefixo e o Brasil estd adotando esta
solugéo. Neste trabalho de concluséo analisamos o crescimento da implantacdo do RPKI neste
primeiro ano de adoc¢do no Brasil. Também correlacionamos informacGes que mostram que 0s
treinamentos para utilizagdo dessa ferramenta tém impulsionado significativamente para o
crescimento da adocdo do RPKI.

Palavras-chave: RPKI. BGP. Roteamento. Seguranca de Rede. Sequestro de Prefixo.



ABSTRACT

Prefix hijacking is a problem we currently face on the internet that can lead to the DoS attack
or steal information. There are several tools to protect against this type of attack, the RPKI
being the most promising, where digital certificates are created to authorize an ASN to
announce a certain prefix, and Brazil is adopting this solution. In this work we analyze the
growth of the implementation of RPKI in this first year of adoption in Brazil. We also
correlated information that shows that training to use this tool has significantly boosted the
growth in the adoption of RPKI.

Keywords: RPKI. BGP. Routing. Network Security. Prefix Hijack.



1 INTRODUCAO

Nos primdrdios da Internet, onde 0 acesso a rede era limitado apenas as instituicdes de
pesquisa, o roteamento era configurado estaticamente e de forma manual. Com o crescimento
da Internet esse modo de operacdo ficou impraticavel e foi necessaria a adogdo de protocolos
de roteamento dinamicos. Os protocolos dindmicos permitem que as tabelas de roteamento
sejam atualizadas de forma automatica (Comer, 1998).

Dentre as classes de protocolos dindmicos existem dois tipos, o0s protocolos
intradominio e interdominio. Enquanto os protocolos intradominio sdo utilizados para
transportar informacdo dentro de cada instituicdo participante da Internet, os protocolos
interdominio sdo utilizados para que redes de diferentes dominios administrativos se
conectem de forma independente a Internet.

Atualmente, o protocolo mais utilizado para comunicacao entre diferentes dominios de
roteamento € o0 BGP-4 (Y. Rekhter, 1995). Esse protocolo é responsavel pela troca de
informac@es de roteamento entre as diversas redes que compde a Internet — ou seja, entre 0s
diversos Sistemas Autdbnomos (AS — Autonomous System) que se conectam a Internet. Cada
AS possui uma identificagdo (ASN — Autonomous System Number) e um espago de
enderecamento Unico (prefixo IP) que obedecem a uma mesma politica de roteamento (RFC
1930). Conforme seré visto na se¢do 2.2, as redes sdo enderecadas através de um conjunto de

prefixos administrados sob uma mesma politica de roteamento.

Figura 1.1 - Tamanho da Tabela BGP
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Cada novo prefixo IP de cada participante gera uma entrada no que é conhecido como

“Tabela de roteamento BGP”. A Figura 1.1 apresenta um grafico de crescimento da tabela



BGP ao longo do tempo. O eixo Y apresenta 0 numero de entradas validas da tabela BGP,
enquanto o eixo X apresenta o decorrer do tempo durante os anos, de 1989 até o ano de 2020.
Como pode ser observado, a tabela BGP apresenta um comportamento historico de
crescimento exponencial, o que influencia, entre outros fatores, no aumento na complexidade
de administracdo do roteamento na Internet. O BGP-4 se tornou assim, um componente critico
na estrutura de roteamento da Internet.

Junto com esse crescimento da tabela BGP, vieram os problemas envolvendo
autenticidade e legitimidade dos anuncios BGP (S. Kent, 2000), (Bu, 2002). Como o
protocolo BGP nédo possui mecanismos de autenticagdo forte para validar qual prefixo
pertence a qual ASN, pode ocorrer um problema que é o sequestro de prefixos. No sequestro
de prefixos um atacante anuncia o prefixo da vitima na tabela de roteamento global resultando
no desvio de boa parte do trafego da Internet para a rede do atacante. Esse tipo de
vulnerabilidade pode ser resultante por diversos fatores, tais como: ma configuracdo do
equipamento, bugs nas aplicagdes, ou até mesmo a¢des maliciosas, onde o atacante pode, por
exemplo, utilizar o desvio de fluxo para um possivel roubo de informacdo ou como um ataque
de negacéo de servico conta a rede (ASN) da vitima (Hu & Mao, 2007).

Os problemas relacionados ao protocolo BGP j& causaram interrupcGes em grande
parte da Internet. Em 1997, tivemos o primeiro grande caso registrado. Nesse evento ocorreu
0 roubo de cerca de 23000 prefixos por parte do ASN 7007 (MAI Network Services em
Virginia-USA), impactando na indisponibilidade do acesso a Internet de diversos outros
provedores (Bono, 2007). O caso mais famoso de roubo de prefixos ocorreu em 2008 (NCC,
2008), onde a empresa de telecomunicacdo do Paquistdo se apropriou de forma indevida de
prefixos do Google. A falha foi causada por um erro de digitagdo de um administrador de rede
e deixou indisponivel o YouTube e outros servicos Google por duas horas, gerando grandes

transtornos para os usuarios e administradores de rede em toda a Internet.

Conforme apresentado na Figura 1.2, podemos verificar que entre novembro de 2015 e
maio de 2017 a frequéncia desses sequestros aumentou consideravelmente, atraindo a atengéo
da comunidade ao problema. Como solucgdo possivel, o foco foi dado aos diferentes métodos
de autenticacdo que se propdem a relacionar determinado AS com os blocos IPv4/IPv6 que
sdo atribuidos a ele. Esses metodos tentam assegurar que os blocos IPv4/IPv6 roteados para
um determinado destino sejam anunciados por quem possui o real direito de utilizagédo
daquele recurso. No intuito de solucionar esse problema, a comunidade cientifica prop6s

varias solucdes, tais como RPKI (Resource Public Key Infrastructure) (M. Lepinski, 2012) e
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BGPSec (Border Gateway Protocol Security) (Lepinski & Sriram, 2017). Alguns trabalhos
também propdem realizar campanhas para a adogdo de filtros de roteamento, considerando a
informacao ja disponibilizada pelos RIRs (Regional Internet Registers) ou empresas privadas,

utilizando servicos como Whois*, RaDB? e PeeringDB? (Siganos & Faloutsos, 2004).

Figura 1.2 - Frequéncia Sequestro de Prefixo
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(fonte: https://www.noction.com/blog/bgp-hijacking)

Algumas dessas solucdes ja eram adotadas pela comunidade, como RaDB e
PeeringDB. Porém, a proposta de uso do IRR (Internet Routing Registry) ndo se demonstrou
totalmente confiavel, uma vez que as informacbes sdo manualmente informadas pelos
préprios administradores de redes, e eventuais erros humanos remetem ao mesmo problema
original: apropriacdo de recursos que ndo Ihes pertencem (Siganos & Faloutsos, 2004). Outro
problema que dificulta a ado¢do dessas bases privadas € o custo financeiro, que desincentiva
varias redes menores (ASes) de utiliza-las. Em suma, até o presente momento, ndo existe uma
solucgéo definitiva para o problema de autenticagdo do conjunto AS/Prefixo. Solugdes como
BGPSec (Goldberg, 2014) sdo conhecidas por impactares nos recursos computacionais dos
roteadores, sendo uma proposta operacionalmente dificil de adotar em uma Internet ja
funcional, podendo trazer varios efeitos negativo na sua adogéo.

Entre as propostas existentes, o uso de certificacdo digital através do RPKI (Resource
Public Key Infrastructure) aplicado ao protocolo BGP tem sido adotado. No BGP-RPKI ou,

! http://www.whois.net/
? https://www.radb.net/
? https://www.peeringdb.com/
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simplesmente, RPKI, os detentores de recursos criam certificados contendo o ASN (AS
Number) que tem autorizacdo para o anuncio, o prefixo e o tamanho maximo da méascara de
rede que serdo divulgados na Internet. A confiabilidade da solucdo vem do fato de que os
préprios Routing Information Registry (RIR), responsaveis por atribuir o nimero de AS e
prefixo a uma instituicdo, fazem a geréncia de quem pode criar 0s Registros de Autoridade do
RPKI (ROA-Route Origin Authorization). Como os RIRs (Arin, Afrinic, Apnic, Lacnic,
RipeNCC) sdo os responsaveis pela delegacdo dos recursos a comunidade, eles possuem a
autoridade para dizer se um determinado registro de autoridade (ROA) pode ou néo ser criado
pelo solicitante.

Neste trabalho de conclusdo de curso de graduacéo, € proposto o acompanhamento do
primeiro ano de implantacdo da infraestrutura de RPKI na Internet brasileira. Através da
analise dos resultados dos dados coletados, é identificado o progresso dessa implantacdo nos
diferentes segmentos da Internet brasileira, como redes de ensino e pesquisa, setor financeiro,
e operadoras de transito. Por fim € realizada uma andlise de impacto da adocdo dessa nova
tecnologia em relacdo ao treinamento do usuéario através dos cursos do NIC.br.

Este trabalho possui a seguinte organizacdo: No capitulo 2 é estabelecida a
fundamentacéo tedrica. No capitulo 3, sdo discutidos os detalhes da implementacdo da analise
e coleta dos dados para a realizacdo deste trabalho. No capitulo 4 sdo apresentados 0s
resultados obtidos por essa analise. Por fim, no capitulo 5 apresentamos as conclusdes obtidas

a partir de nossos resultados e as contribuicdes deste trabalho.
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2 FUNDAMENTACAO TEORICA

2.1 Revisdo Bibliografica

Em 2007, Zhang (Zhang, 2007) ja estudava métodos de defesa contra roubo de
prefixos e suas limitacGes de deteccdo criando prefixos na tabela BGP global pela anélise das
tabelas de rotas coletadas em diversos servidores espalhados pela Internet.

Lad (M. Lad, 2007) estudou a relacdo entre a topologia da rede e o impacto no
sequestro de prefixos, mostrando que clientes que estdo conectados a provedores Tier-1 s&o
mais protegidos contra sequestro de prefixos quanto aqueles que sdo clientes de provedores de
transito menores.

O RPKI foi definido na RFC 6480 e, desde entdo, estudos estdo sendo feitos sobre sua
implementacdo e impactos na infraestrutura da Internet. Wahlisch (Wahlisch, 2012) estudou
maneiras de detectar o sequestro de prefixo e identificar se foi a causa é um erro de
configuracdo, ou um sequestro intencional. Gilad (Gilad, 2017) analisou a utilizacdo do
atributo MaxLength e seu impacto na seguranca quando utilizado de forma muito permissivo a
fim de facilitar as alteracBes de roteamento sem ser necessario recriar 0 ROA.

Trabalhos de medicdo da implementacdo do RPKI ja foram feitos. lamartino
(lamartino, 2015) fez uma analise dos ROAs criados nas bases de dados dos RIR e apresentou
estatisticas de criacdo de ROAs, como a quantificacdo dos ROAs por RIR, quantidade de
prefixos que estdo cobertos pelo RPKI e 0 motivo da validacdo de um prefixo ser invalida.

Chung (Chung, 2019) fez um estudo mais completo da implementacdo do RPKI,
analisando oito anos de dados. Esses dados incluiram todos os ROAs criados em todos 0s
RIRs, contabilizaram o seu impacto na tabela BGP global e procuraram identificar casos de

erros na configuragdo do RPKI por parte dos usuarios.

2.2 Recursos de Internet

Conforme exemplificado na Figura 2.1, a Internet é composta por centenas de milhares
de redes conhecidas como Sistemas Autdnomos (AS). Um Sistema Autbnomo é um conjunto
de redes e enderecos IPs sob uma mesma administracdo e politica de roteamento. Cada AS
possui um identificador de 16 ou 32 bits conhecido como ASN (Autonomous Systems
Number) (Comer, 1998).
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Figura 2.1 - Topologia da Internet

The Internet
A Network of Networks

S
S

(Fonte: https://www.cloudflare.com/learning/security/glossary/what-is-bgp/)

Cada AS possui blocos de enderecos IPs aos quais utilizardo para identificar os
equipamentos de rede do AS. Esses enderecos IPs sdo utilizados para rotear os diversos
destinos da Internet. O IP é o principal protocolo da Internet; sdo identificadores de tamanho
fixo (32 bits para IPv4 e 128 bits para IPv6) e sdo utilizados para localizar, através de uma
identificacdo Unica, cada dispositivo conectado a Internet. Os enderecos IPs séo divididos em
duas partes: alguns bits sdo utilizados para identificar a rede e o restante para identificar o
host. Esses numeros de bits sdo variaveis, permitindo a criacdo de redes maiores ou menores.
As mascaras de redes sdo utilizadas para verificar se um host esta presente eu uma sub-rede
local ou em uma rede remota (Comer, 1998).

O conjunto formado por um endereco de rede e uma mascara de rede determina um
prefixo. Tais prefixos podem ser divididos em prefixos menores, também chamados de
“prefixos mais especificos”. Os enderecos IPs sdo divididos em blocos a fim de suprir as
necessidades de rede dos ASes. Essa divisdo é controlada por organizagdes que supervisionam
e controlam a alocacdo de recursos da Internet como os enderecos IPs e numero de sistemas

autbnomos.
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2.2.1 1ANAeRIR

Os enderecos IPs e ASN devem ser Unicos na Internet e, para isso, existe uma
organizacdo mundial que controla a distribuicdo de diversos recursos da Internet, o IANA
(Internet Assigned Numbers Authority) (IANA, 1988). Esses recursos sao os enderecos IPs
(tanto IPv4 quanto IPv6), numero de sistemas autbnomos, dominios de Internet, entre outros
identificadores utilizados na Internet (Carpenter, Baker, & Roberts, 2000).

O IANA delega os recursos de Internet para os RIR (Regional Internet Registry) e
cada RIR distribui os recursos de numeros da Internet alocados a ele para operadores de rede
em sua regido, de acordo com a alocagéo e atribui¢do de politicas definidas por sua prépria
comunidade regional. Essas politicas regionais sdo desenvolvidas utilizando os processos de
desenvolvimento de regras com base em consenso de individuo acessivel e ascendente dos
RIRs (ICANN, 2018).

Conforme mostra a Figura 2.2, o IANA distribui os recursos através de um sistema

hierarquico onde existem atualmente 5 RIRs, um para cada regido geogréfica.

Figura 2.2 - Organizac¢ao de Registro de Recursos

r l
RIPENCC
= AFRINIC
( Eurzsaiiddis ) Africa

ARJII
Indonesia

Regional
Internet Registries
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Mational
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CHNNIC
China

JPNIC

Japan

(fonte: caida.org)

Alguns RIRs delegam seus recursos a registros nacionais conhecidos como NIR
(National Internet Registry). O NIC.br é um exemplo de NIR que atua no Brasil, sendo
responsdvel pela alocacdo de recursos para todo os provedores de Internet, bancos,
universidades e quaisquer instituicdes do territdrio brasileiro que solicitem algum recurso da
Internet (Nic.br, 2020).
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2.3 Border Gateway Protocol

O protocolo BGP (Border Gateway Protocol) é a “cola” que mantem as diferentes
partes da Internet unidas e permite a interconexdo universal (Comer, 1998). O BGP é
utilizado para interconectar diferentes ASes presentes na Internet, e para informar aos outros
ASes vizinhos quais sao os seus prefixos. O BGP esta atualmente na versao 4.

A comunicacdo entre os ASes se d& pelo compartilhamento de informacdo de
roteamento entre os roteadores que compdem a rede. Quando um novo roteador se conecta a
rede, os roteadores conversam entre si e atualizam suas tabelas de rotas incluindo essa nova
rota. O mesmo ocorre se um roteador sai da rede, ou se ocorre qualquer alteracdo na
alcancabilidade de alguma das redes conectada a aquele roteador (Tanenbaum, 2003).

Existem dois tipos de roteamento BGP onde o comportamento e a forma de
configuracdo dos roteadores sdo diferentes; os roteamentos intradominio e interdominio.
Quando o roteamento se da entre roteadores BGP do mesmo AS, diz-se que este é um
roteamento intradominio. Esse tipo de roteamento possui confianca implicita nas rotas que séo
trocadas entre os roteadores que compde a rede pelo fato que sdo configurados pelo mesmo
administrador de rede. Quando a comunicacdo se da entre diferentes ASes, chama-se de
roteamento interdominio (Quoitin, 2003). Ambos os administradores dos ASes envolvidos
trocam informacao sobre quais prefixos irdo anunciar e, assim, poderao fazer as configuragoes
e filtros necessarios. E aqui que comegam os problemas de seguranga no BGP conforme sera

visto na se¢do 2.5.

2.4 Ponto de Troca de Tréafego

Dependendo de como 0s ASes estdo interconectados, pode acontecer de um pacote
percorrer longos caminhos para chegar até o seu destino, podendo ocorrer que pacotes de
ASes de uma mesma regido geogréafica ter que passar por outra regido para chegar ao destino.
Na Figura 2.3 podemos ver um exemplo disso. Para que o AS 1, localizado em Porto Alegre,
chegue no AS 5, também localizado em Porto Alegre, necessita ir até Sdo Paulo para poder se
comunicar. Isso acontece devido os ASes terem diferentes saidas para a Internet e nédo
possuirem uma ligacao regional entre si.

Esse tipo de ocorréncia causa aumento no numero de saltos que os pacotes tém que

fazer para chegar ao destino, incrementando, também, a laténcia e pontos de falhas, além de
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tornar a engenharia de trafego mais complicada, visto que os dados que saem de um AS

possuem multiplos caminhos até o seu destino causando uma descentralizagdo da rede.

Figura 2.3 - Trafego sem PTT
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(Fonte: Proprio Autor)

Os PTTs (Pontos de Troca de Trafego) ou IX (Internet Exchange) sdo responsaveis
por encurtar esses caminhos, garantindo conexdo segura, rapida e confiavel para os ASes
conectados a ele, além de possibilitar que o trafego se mantenha local a uma regido geogréafica
(Internet Society, 2020).

Figura 2.4 - Trafego com PTT
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Porto Alegre

(Fonte: Préprio Autor)
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Na Figura 2.4, podemos observar o fluxo do mesmo trafego do exemplo anterior, mas
agora com a estrutura do PTT no meio. Como as rotas via PTT costumam ser melhores do que
as rotas via transito, o fluxo do trafego do AS1 para o AS5 ira ir diretamente para o AS5,

visto que, do ponto de vista l6gico, estdo diretamente conectados.

2.5 Prefix Hijacking - Sequestro de Prefixos

O BGP foi implementado sem nenhum tipo de mecanismo de seguranca. Cada AS
deve montar seus filtros de forma a remover rotas invalidas recebidas pelos seus peers
(Butler, 2010). Um erro na configuracdo desses filtros pode “quebrar” a Internet, causando
falhas no roteamento e, consequentemente, blackholes®, caso um AS anuncie um prefixo que
ndo lhe pertenca e esse anuncio for propagado para outro AS.

Os roteadores BGP montam suas tabelas de rotas a partir das atualizacdes recebidas
pelos seus vizinhos. Na primeira troca de informacdes de roteamento, os roteadores enviam
toda sua tabela de rotas para seu vizinho e, posteriormente, as rotas sdo acrescentadas de
maneira incremental, realizando troca de mensagens BGP somente quando ha alguma rota
nova ou uma atualizagdo de uma rota ja existente (Y. Rekhter, 1995).

A impossibilidade do BGP em validar a origem do prefixo causa diversos problemas,
entre eles o ataque conhecido como sequestro de prefixos. Um caso comum de sequestro de
prefixos € quando um atacante realiza o andncio de um prefixo mais especifico de uma rota e,
com isso, desvia o trafego para sua rede, ou, simplesmente, criar um buraco negro para aquela
rota tornando-a indisponivel (Cho, 2019). Ao receber uma atualizacéo de rota para um prefixo
mais especifico, o roteador coloca essa rota como prioritaria para esse destino, mesmo que o

ASN de origem seja diferente do caminho menos especifico.

* Técnica para descartar trafego ndo desejado
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Figura 2.5 - Utilizagdo de rota mais especifica
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(Fonte: Proprio Autor)

Como exemplo, temos a Figura 2.5, onde o ASN 100 recebe um andncio da rede
192.168.0.0/16, pertencente ao ASN 300, através de sua conexdo com o ASN 200. Porém, o
ASN 666 esta anunciando o bloco 192.168.0.0/24, uma fracdo do bloco do ASN 300, para o
ASN 200. Visto que o BGP-4 ndo possui métodos de verificacdo de origem, o ASN 200
repassa esse anuncio invalido para o ASN 100 que, por sua vez, adiciona esse anincio em sua
tabela de rotas devido ao fato de ser mais especifico, mesmo que o ASN esteja incorreto.

Isso faz com que parte do trafego destinado do ASN 100 para o ASN 300 seja
desviado para o0 ASN 666, fazendo com que os servicos do ASN 300 que se encontram na
rede 192.168.0.0/24 se tornem indisponiveis ou, no pior dos casos, utilizados para roubo de
informagdes.

Como mencionado anteriormente, o caso mais famoso de sequestro de prefixo foi em
2008, quando a Pakistan Telecom (ASN 17557) anunciou, sem autorizacdo, o prefixo
208.65.153.0/24, e esse se propagou para o resto da Internet resultando no redirecionamento
de todo o trafego destinado ao YouTube para a rede da Pakistan Telecom.

Inicialmente, o YouTube anunciava o prefixo 208.65.152.0/22, responsavel pela
plataforma de streaming, e tudo fluia corretamente como podemos ver na Figura 2.6, que

mostra o fluxo de trafego das conexdes do YouTube (AS36561) todas convergindo para ele.
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Figura 2.6 - Trafego Normal para YouTube
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(Fonte: https://www.ripe.net/publications/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study)

Porém, a Pakistan Telecom comegou a anunciar o prefixo 208.65.153.0/24 e, sendo
mais especifico que o prefixo /22, os roteadores da Internet comecaram a adicionar em suas

tabelas de rota esse prefixo. Na Figura 2.7 podemos observar que o ASN 17557 da Pakistan
Telecom comeca a aparecer com o prefixo anunciado.

Figura 2.7 - Pakistan Telecom aparece da tabela de rotas
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(Fonte: https://www.ripe.net/publications/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study)
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Este anlincio mais especifico faz com que os roteadores da Internet passem a utilizar a
rota anunciada pela Pakistan Telecom como o principal caminho para o YouTube,
ocasionando que o servico de streaming fique indisponivel. Na Figura 2.8 podemos verificar
que o trafego foi todo redirecionado para a Pakistan Telecom, causando a interrupcdo do

Servico.

Figura 2.8 - Trafego do Youtube Redirecionado
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(Fonte: https://www.ripe.net/publications/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study)

Esse incidente ocorreu porque o provedor de transito IP da Pakistan Telecom néo
descartou este anuncio incorreto. Uma postura esperada de um provedor de transito era ter
realizado uma verificacdo da origem dos anuncios recebidos de seus clientes e, assim, ter

evitado a propagacéo desse prefixo para a Internet.

2.6 Solucbes para Sequestro de Prefixo

Normalmente, prote¢Oes contra sequestro de prefixos sdo efetuadas nos roteadores por
meio de filtros. Dependendo do tipo de conexdo que se tem com o vizinho, o filtro pode ser
realizado de forma estatica. Nesse caso o vizinho informa qual prefixo ira anunciar e o
administrador de rede do provedor, e esse implementa os filtros de forma a aceitar somente os

prefixos mencionados.
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Caso a conexéo seja do tipo onde o vizinho envia toda sua tabela de roteamento, como
as conexdes de trénsito ou peering, torna-se invidvel fazer esses filtros de forma estéatica.
Além do mais, a criagdo excessiva de filtros acarreta na utilizacdo de mais espaco em
memoria do roteador podendo resultar em perda de desempenho (Dharmapurikar, 2003).

A protecdo contra o sequestro de prefixo parte do principio do roteador aceitar
somente antncios onde o ASN de origem tem permissdo para fazé-lo e anunciar somente 0s
prefixos alocados para seu ASN. Solugdes para este tipo de incidente sdo baseadas em formas
de conhecer a origem do prefixo e onde obter estas informacdes. Atualmente, duas formas sdo
mais utilizadas para esse tipo de protecdo, que sé&o o IRR e o RPKI (M. Ando, 2017),
abordados nas proximas secdes.

2.6.1 Internet Routing Registry

Como vimos, 0 BGP ndo possui mecanismo proprio de validagdo de origem, devendo
aos administradores de redes criarem politicas de filtros para garantir a autenticidade dos
dados. Para contornar isso, diversas propostas foram realizadas para minimizar esse problema.
Uma dessas solucdes foi a criacdo de uma base de dados para armazenar informagdes de
roteamento chamado Internet Routing Registry (IRR) (Khan, 2010).

Estabelecido em 1995, a proposta do IRR é assegurar a estabilidade e consisténcia do
roteamento da Internet disponibilizando informacdes para os operadores de rede. Essas
informacdes sdo fornecidas pelos proprios administradores dos ASes (APNIC, 2020).

Na solucéo proposta pelo IRR, cada AS, ou entidade, pode manter sua propria base de
dados IRR, cadastrando em seu banco de dados as informac6es de roteamento e politicas de

seus clientes ou parceiros, e disponibilizando essa informacao para terceiros.
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Figura 2.9 - Estrutura IRR
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Atualmente, todos os RIR possuem suas proprias bases IRR onde disponibilizam
informacdo de todos os recursos alocados a seus membros. Essas bases de dados sincronizam
as informacoes entre si. Algumas bases privadas, como RADb e PeeringDB, sincronizam suas
bases com as dos RIR, mas ndo espelham esse comportamento quando falam com outras
bases privadas. Esse comportamento gera divergéncia de informacgdes quando consultadas
informacdes sobre um mesmo prefixo em diversas bases de registro de rotas. A Figura 2.9
demonstra como o IRR é formado, agregando informacéo de vérias bases IRR existentes na
Internet.

As consultas as bases IRR podem ser feitas através da ferramenta whois. A Figura 2.10
mostra o resultado de uma consulta para o prefixo 200.132.0.0/16.

Figura 2.10- Exemplo de Entrada IRR

route: 288.132.8.8/16

origin: AS2716

descr: Universidade Federal do Ric Grande do Sul
remarks: Proxy-registered object for customer
remarks: please direct inquiries to registro@rnp.br
mnt-by: MAINT-AS51916

changed: registro@rnp.br 281908938

source: RADE

(Fonte: www.radb.net)
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Desde 1999, o IRR se utiliza de uma linguagem padrdo chamado Routing Policy
Specification Language (RPSL) que define os padrbes para os provedores de rede especificar
suas politicas de roteamento em detalhes (Merit Network Inc., 2018). Essa linguagem define
construtores chamados de objetos, que podem ser obrigatérios ou opcionais. Esses objetos
podem passar tanto informacéo de politica de roteamento quanto informagdes administrativas.

Os principais objetos do IRR s&o:

e Maintaner (mntner): Objeto que define que estd autorizado a adicionar,
remover ou alterar determinados objetos.

e Sistema Autbnomo (aut-num): Define as informacbes de um sistema
autdbnomo e suas politicas de roteamento

e Objeto de Rotas (route/routes): Objeto contendo informacdo de um prefixo

associando-o a um ASN.

Entretanto, o BGP néo possui um mecanismo para publicacdo ou consulta a essas
bases de dados. Elas sdo utilizadas pelos operadores de rede apenas para confirmar a
confiabilidade das informacGes de roteamento, planejar seu roteamento e implementar filtros.
Esses filtros sdo comumente feitos de forma manual, podendo ser automatizados com
utilizacdo de scripts. Isso é normalmente realizado pelos administradores de rede, que
pesquisam as informac6es nas bases IRR e criam os filtros com base na resposta.

Embora essas bases possuam um grande esforco da comunidade para manté-las
corretas, elas ndo sdo confidveis devido a diversos problemas. Um deles é que as
mantenedoras das bases ndo possuem autoridade para definir se a entrada cadastrada na base é
valida ou ndo (apenas os RIRs tém esse poder de validacdo). Isso abre uma falha na
seguranga, permitindo a um usuario criar uma entrada para qualquer prefixo colocando seu
ASN como detentor do prefixo (Kim, 2008). Essa situacdo nos remete novamente ao
problema original: um AS tomando posse de recursos ao qual ndo possui autorizacdo de uso.
Outra falha € relativa a criacdo de cadastros falsos, onde um participante do IRR tem seus
recursos atrelado a prefixo, ou AS, que ndo lIhe pertence. Ambos 0s casos causam Serios
problemas aos gerentes de redes que utilizam dos IRR para estabelecer seus filtros e
programar a engenharia de seu trafego.

Outro fato que impede o IRR de ser utilizado como fator de autenticacdo na sua
implementacdo atual € o fato de inexistir um sincronismo confiavel entre bases IRR, o que

frequentemente causa divergéncia nas respostas obtidas. Normalmente, um administrador de
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AS cadastra seus recursos em mais de uma base IRR para conseguir uma melhor visibilidade
do seu prefixo. Entretanto, ao longo dos anos, eles somente mantém atualizada uma delas,
levando a uma divergéncia de informacdo entre as bases. Isso faz com que as consultas nas
bases IRR retornem dados diferentes dependendo em qual base se faz a consulta. Essa
situagdo pode levar a erros de roteamento, caso o administrador utilize uma informacéo

incorreta ou desatualizada para gerar sua engenharia de trafego.

2.6.2 Resource Public Key Infrastructure

RPKI é uma ferramenta de seguranga de roteamento da Internet, definida na RFC
6480. Seu principal objetivo é validar a origem de uma rota vinculando uma faixa de
enderecos IPs a um ASN (M. Lepinski, 2012). Esse vinculo é utilizado por outros ASes para
validar a rota de um determinado prefixo recebido pelos seus vizinhos BGP, a fim de garantir
que serdo instaladas apenas rotas validas em sua tabela de roteamento.

Esse vinculo é feito com uso de certificados digitais X.509 onde uma entidade cria um
certificado de autorizacdo de origem informando os recursos alocados a uma determinada

organizacao.

2.6.2.1 Estrutura do RPKI

O RPKI faz utilizacdo de chaves privadas para assinar os certificados criados. Para
iss0, é necessario estabelecer uma cadeia de confianca ao qual serdo gerados os certificados e
onde as autoridades certificadoras irdo assinar os certificados dos filhos.

O RPKI utiliza a prépria hierarquia de distribuicdo de recursos da Internet para
construir sua estrutura de certificados digitais. Como os RIRs possuem a autoridade sobre a
distribuicdo dos recursos, eles possuem sua confiabilidade implicita, formando o topo da
cadeia hierarquica de certificacdo. Cada um dos cinco RIRs opera sua propria Autoridade
Certificadora (CA), sendo sua chave privada utilizada para assinar os certificados gerados
para as CAs filhas. Logo, os RIRs possuem um certificado auto assinado para todos 0s

recursos alocados sob sua responsabilidade (Chung, 2019).
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Figura 2.11 - Cadeia de Confianga do RPKI
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Como podemos observar na Figura 2.11, os RIRs emitem certificados para os recursos
alocados a seus NIR/LIR e esses criam certificados para seus LIRs/ISPs, que sdo os ASes que
compdem a Internet. Esses certificados contém informacéao dos recursos que o detentor possuli
e tem autoridade para criar objetos PKI (Public Key Infrastructure). Esses objetos PKI
utilizam da extenséo descrita na RFC 3779 (C. Lynn, 2004) que permite informar prefixos IP
e ASN como recursos do certificado. Com essa estrutura, o0 AS obtém um certificado digital
assinado por sua CA onde ¢ autorizado a criar entradas no banco de dados RPKI relacionando
seus prefixos e 0 AS autorizado a anuncia-lo. Essas entradas sdo chamadas de ROAs (Route
Origin Authorization), e sdo um atestado que um detentor de um conjunto de prefixos autoriza
um AS a originar antncios BGP para um determinado prefixo (M. Lepinski, 2012).

Conforme descrito na RFC 6482 (Lepinski, Kent, & Kong, 2012), as principais
informacdes contidas em um ROA sdo o ASN, prefixo e tamanho maximo (max-length) que
esse prefixo pode ser subdividido. O campo ASN informa o nimero do Sistema Autdbnomo
gue estara autorizado a originar os prefixos listados no ROA até seu tamanho maximo.

A criacdo do ROA esta vinculada apenas ao prefixo listado no certificado e ndo ao
ASN. Isso leva a possibilidade detentor de um prefixo h& poder autorizar maltiplos ASes a
originar o seu prefixo e ndo apenas seu préprio ASN (NLnet Labs, 2020).

O atributo max-lenght permite que o AS origine anncios BGP mais especificos que o
prefixo original contido no ROA até o tamanho méximo estipulado. Por exemplo, caso o0 ASN
2716 queira dividir seu prefixo 200.132.0.0/16 em prefixos /20, para permitir alguma
engenharia de trafego, ndo precisara criar 16 ROAs contendo cada subprefixo do /16,
conforme o ROA da Tabela 1.



26

Tabela 1 - Exemplo de ROA sem Max-Lenght

ROA 200.132.0.0/16
Prefixo ASN
200.132.0.0/20 2716

200.132.240.0/20 | 2716

(Fonte: Proprio Autor)

Para evitar essa divisdo desnecessaria, podemos utilizar do recurso max-lenght para

especificar o quanto o prefixo pode ser subdividido:

Tabela 2 - Exemplo de ROA com Max-Lenght
ROA 200.132.0.0/16

Prefixo Max-Lenght | ASN
200.132.0.0/16 120 2716

(Fonte: Préprio Autor )

Na Tabela 2, foi criado um ROA que autoriza 0 ASN 2716 a originar rotas para o
prefixo 200.132.0.0/16 e para rotas dos subprefixos desse bloco com tamanhos entre /16 e /20,
ndo permitindo, por exemplo, que o ASN 2716 origine anuncios para o prefixo /24.

Para a criacdo dos ROAs existe dois modelos que os ASes podem adotar: 0 modelo

hospedado e modelo delegado. Vistos a seguir.

2.6.2.2 O Modelo Hospedado

O modelo hospedado é o método mais simples de se criar os ROAs e gerir 0s
certificados, pois toda a implementacdo dos softwares necessarios para a criagdo é feita pelos
RIR/NIR ao qual o AS é membro. Esse modelo foi adotado pelos RIR para diminuir as
dificuldades da adogdo do RPKI, ndo sendo necesséria a criagdo de CAs dentro da
infraestrutura do AS.

Conforme podemos ver na Figura 2.12, para criar 0 ROA, o AS entra no portal RPKI
do RIR ao qual é membro, e faz as requisi¢cGes de chaves e certificados de recurso que ficam
armazenados de forma segura nos servidores do RIR. O AS n&o precisa se preocupar em gerir
os certificados, tendo apenas a responsabilidade de criar e atualizar os ROAs (NLnet Labs,
2020).
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Figura 2.12 - Modelo Hospedado
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O modelo hospedado facilita a operacdo do RPKI para 0s pequenos provedores que
fazem parte de apenas um RIR, e cujos anuncios de prefixos sdo realizados somente pelo seu
préprio ASN. Para os grandes provedores, que possuem muitos ASNs em diferentes RIRs,
esse modelo acrescenta uma complexidade desnecessaria podendo induzir ao erro, visto que
deveré entrar no portal de cada RIR para gerir e criar seus certificados.

O uso do modelo hospedado possui dois limitadores: Primeiro, caso o provedor
delegue algum prefixo para um cliente, toda a alteracdo de ROAs que o cliente necessite tera
de ser feito pelo dono do recurso, inviabilizando a operacdo direta pelo atual detentor do
bloco. Esse fator é especialmente limitante em tempos de escassez de prefixos IPv4, onde
operacdes como empréstimo e aluguel de IPv4 ja séo praticas de mercado. Segundo, caso o0
AS necessite criar, ou alterar, um ROA, e o portal do RIR estiver indisponivel, podera ocorrer
do AS publicar o prefixo na tabela de roteamento e esse se tornar invalido devido a ndo
alteracdo do ROA. AlteragOes no roteamento do AS ficariam dependentes do portal BGP-
RPKI do RIR.

2.6.2.3 Modelo Delegado

Conforme dito anteriormente, o modelo hospedado dificulta a operacdo caso o
provedor possua mais de um ASN em diferentes RIRs, visto que deve entrar no portal do RIR
ao qual o prefixo pertence para a criacdo dos certificados. O modelo delegado resolve esse
problema, pois toda a criagdo e manutencdo dos certificados séo feitas dentro da propria rede

do AS e em um unico local, independente do RIR ao qual o prefixo foi alocado.
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Figura 2.13 - Modelo Delegado
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A Figura 2.13 mostra o funcionamento do modelo delegado. O AS tera em sua
infraestrutura um servidor que ird executar um software que vai cuidar da criacdo e
manutencdo dos certificados. Esses certificados sdo submetidos ao RIR ao qual faz parte que
ird assinar esses certificados, validando que o AS tem a permissdo de criar os certificados para
seus respectivos recursos alocados pelo RIR. Com os certificados assinados, o0 AS pode criar
0s ROAs para seus prefixos e publica-los em um repositério. Esse repositério é o local onde
ficardo armazenados todos os recursos criados pelo AS, e pode estar dentro da propria
estrutura do AS, ou utilizar repositérios de terceiro como, por exemplo, dos préprios RIRs.

O modelo delegado requer que o provedor mantenha sua propria infraestrutura de
certificados, gerenciando e armazenando dentro de sua estrutura e, caso opte por utilizar um
repositorio préprio, o AS devera manté-lo sempre disponivel para que outros AS possam
consultar seus certificados (NLnet Labs, 2020). Caso este servidor se torne indisponivel, seus
ROAs néo serdo vistos pelos outros ASes tornando seus prefixos desconhecidos nas bases
RPKI.

Uma vez que o proprio provedor é uma CA, esse pode delegar recursos para seus
clientes e assinar seus certificados. Nesse modelo ndo é necesséria a intervengdo do provedor
para a criacdo ou alteracdo dos ROAs para os prefixos que foram alocados a seus clientes

(Hoffmann, 2019). O provedor pode fornecer um portal para que seus clientes facam as
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alteraces dos ROAs (como no modelo hospedado) ou os clientes podem criar suas préprias
CAs onde o provedor ir4 assinar os certificados criados.

Esse foi 0 modelo ao qual o RPKI foi projetado para trabalhar, onde se tem as CAs
raiz no topo da arvore hierarquica e as CAs filhas abaixo, criando e gerenciando os préprios
certificados de recursos alocados a elas e assinado pelos CAs pais. 1sso torna a estrutura mais
segura, pois as chaves privadas serdo armazenadas dentro das proprias CAs e ndo em estrutura
de terceiros.

Embora seja uma forma de operacdo que necessite de um maior conhecimento dos
operadores de redes, pois toda a instalacdo e geréncia dos softwares séo feitas por eles, esse
modelo oferece uma maior seguranga e flexibilidade na operacdo do RPKI, deixando toda a

operacdo local ao AS, ou a seus clientes.

2.6.2.4 Validagdo dos Dados RPKI e Protocolo RTR

O processo de validagdo dos dados RPKI é o ponto fundamental da estrutura do BGP-
RPKI. Para cada rota recebida, necessitamos comparar o prefixo e o ASN que esta originando

esse prefixo com os ROAs presentes na base de dados do RPKI.

Figura 2.14 - Validagao RPKI
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(Fonte: Proprio Autor)

A Figura 2.14 mostra o processo de validacdo das rotas utilizando o RPKI.
Periodicamente, uma copia de todos os ROAs é armazenada no repositério local do AS
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utilizando o protocolo rsync®. Esses ROAs sdo sincronizados com as CAs confiaveis
previamente configuradas. Apos, um software validador utiliza esses dados do repositorio
local e faz a validacdo de todos os ROAs, verificando suas assinaturas e descartando 0s
objetos assinados de forma incorreta. Com todos os dados corretos, o validador envia ao
roteador RPKI, utilizando o protocolo RTR (R. Bush, 2013). Esses dados sdo armazenados na
memoria do roteador e, entdo, feito a comparacao das informagdes presentes nos ROAs com a
tabela de roteamento do roteador. Essa comparacdo pode retornar trés resultados:
e ROA Desconhecido: Nao foi encontrado um ROA para um determinado
prefixo.
e Valido: Foi encontrado um ROA que bate com o ASN origem e o prefixo
exato ou maximo estipulado.
e Invalido: Foi encontrado um ROA, porém possui divergéncias com o anincio
BGP encontrado na tabela de rotas:
o ASN origem correto, porém prefixo maximo incorreto.
o Prefixo méximo correto, porém, ASN de origem incorreto.
Com base nesses resultados, o operador de rede pode efetuar filtros para manipular

esses anuncios BGP com base na validacdo RPKI.

> https://rsync.samba.org/
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3 ACOMPANHAMENTO DA IMPLANTACAO DO RPKI NO BRASIL

No Brasil, 0 BGP-RPKI comecou a ser implementado de forma tardia em relacdo ao
restante da Internet. Por se tratar de um NIR, a implementacdo do RPKI dependia da iniciativa
do NIC.br que, apenas em dezembro de 2019, lancou a plataforma de cadastro. A adogéo de
RPKI por parte dos RIRs ja tinha sido iniciada em 2012. Neste capitulo serd explicado o
processo de coleta de dados que foi utilizado para obter os dados necessarios para o

acompanhamento do processo de adoc¢do do RPKI no Brasil.

3.1 Metodologia

Para acompanharmos a evolucdo da ado¢do do RPKI no Brasil foi necessario realizar a
coleta de um conjunto de dados obtidos a partir de varias fontes de informacéo.
Primeiramente, precisavamos observar a situacdo dos prefixos em um ambiente de producéo,
e para isso, decidimos por utilizar a tabela de roteamento do Internet Exchange — IX - de S&o
Paulo, uma vez que é o maior IX do Brasil e que sua tabela de rotas possui informacéo sobre
cerca de 82% dos ASes brasileiros (NIC.br, 2020), demonstrando-se um 6étimo ponto de
observacao da Internet brasileira.

Em um segundo momento precisdvamos validar os dados divulgados pelos ASes na
Internet e compara-los com as diversas bases existentes. Para validarmos os prefixos
anunciados no 1X de Sdo Paulo, utilizamos os dados publicados pelos diversos RIRs. Os
dados foram obtidos diretamente dos sites do AFRINIC, ARIN, APNIC, LACNIC e RIPE.

Posteriormente, instalamos o software Routinator® para verificacdo dos prefixos e
ASes com assinatura RPKI. Os dados de RPKI foram coletados diariamente, e um website foi
criado para disponibilizar seus resultados de maneira grafica. Esses dados nos permitiram
acompanhar todos os ROAs criados na base de dados do RPKI possibilitando uma visao do
crescimento da adesdo ao RPKI por parte das entidades que comp&em a internet.

Por fim, realizamos a analise destes dados cruzando informagdes como a classificacéo
de ASes (CAIDA) em provedores de acesso/transito, empresas e provedores de contetdo.

Além de varias outras analises descritas em nossos resultados.

® https://github.com/NLnetLabs/routinator
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3.2 Coleta e Analise Dos Dados

Para este trabalho de conclusdo, nds comecamos a monitorar a criacdes dos ROAs
desde o inicio da implementacdo em novembro de 2019. Inicialmente foi coletada a tabela de
roteamento do IX de S&o Paulo. O inicio da coleta dos dados se deu desde o dia 11/11/2019
com alguns saltos de dias e, apds o dia 18/02/2020, foram feitas coletas diarias da tabela de
roteamento.

A coleta de dados compreende dados de RPKI, dados das tabelas de rotas BGP do
IX.br, dados de alocacdo de ASN e prefixo dos RIRs e NIC.br e dados do IRR.

Apds a obtencdo desses dados, um parser na tabela de roteamento foi executado para
obter uma tabela contendo o prefixo e 0 ASN que originou o anuncio no IX de Sdo Paulo.
Com essa nova tabela, para cada tupla prefixo-ASN foi verificada sua situacdo nas bases de
registro de todos os IRR, verificando se o prefixo foi designado para o ASN que esta
originando. Também foi verificado a status RPKI dos prefixos. Ao final, foi criada uma tabela
contendo todas essas informacdes para iniciar a analise. Essa tabela foi disponibilizada em um
site’ para que os administradores de ASes do Brasil possam verificar a situacdo dos seus

prefixos no X de Séo Paulo.

3.3 Dados de RPKI

Todos os RIRs mantém repositérios para que seus clientes possam fazer a
sincronizagdo dos ROAs para utilizacdo nas validagdes de rotas. Os dados para uso neste
projeto foram retirados do repositorio do RIR europeu RIPE NCC, ao qual possui arquivos
contendo os ROAs de todos os RIR desde o inicio da implementacdo em 2011.

Decidimos ndo utilizar os arquivos dos ROAs disponiveis pelo NIC.br devido a falta
de padronizagdo de seus arquivos disponibilizados. Contudo, 0 RIPE NCC mantém os
arquivos de todos os ROAS de forma padrédo desde 0s primeiros registros:

<URI, ASN,IP Prefix, Max Length, Not Before, Not After>
e URTI: Repositdrio onde foi coletada a informacéo
e 2AsN: ASN de Origem

e 1P Prefix: Prefixo a ser originado

" https://rpkibrasil.ufrgs.br
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e Max Length: Maxima méscara de rede permitida
e Not Before: Inicio da validade do ROA

e Not After: Fim da validade do ROA

3.4 Dados do BGP

Para verificarmos a utilizacdo do RPKI do IX de Sdo Paulo, necessitavamos de sua
tabela de roteamento. Para isso, utilizamos a tabela publica do IX de Sdo Paulo disponivel
através do servico de LookingGlass® . Diariamente um script conecta nesse servidor do IX e
armazena a tabela de roteamento completa.

O inicio da coleta se deu no dia anterior ao anuncio do Registro.br comecar a
implementar o RPKI no Brasil. Devido a problemas no script, houve falhas na coleta dos
anuncios, sendo normalizado no dia 17/02/2020.

Apo0s a coleta, foi realizada uma filtragem nos dados coletados para pegar apenas 0s

prefixos anunciados e o0 ASN originador.

3.5 Dados dos RIRs

Semelhante ao RPKI, os RIR guardam em seus repositorios arquivos contendo todos
seus prefixos e suas atribuicBes, garantindo que possamos identificar os detentores dos
recursos. Infelizmente, essas informagdes ndo possuem uma tupla do tipo <prefix, ASN>
para podermos fazer a relacdo correta. Ao contrario disso, possuimos as relagcdes <opaque-
id, prefixo> e <opaque-id, ASN>.

Opaque-id €é o identificador de um detentor de recursos, podendo esse ter mais de um
ASN ou prefixo associado. Isso faz com que possamos ter falsos positivos, pois nesta base de
dados temos apenas a relacdo de que determinados prefixos podem ser anunciados por
determinados ASNs, ndo sendo possivel saber se um ASN especifico pode realmente anunciar
o0 prefixo, mesmo estando correto na base do RIR. Podemos mostrar como exemplo a entrada

a sequir, do repositorio do Lacnic:
lacnic|BR|ipv4|143.54.0.0]65536]119900828 |assigned|112244
lacnic|BR|ipv4]1200.132.0.0]65536(120000215|assigned|112244
lacnic|BR|asn|2716]1]120081128|allocated|112244
lacnic|BR|asn|19200|1]120090601]|allocated|112244

8 . . . . . . ~
Ferramenta instalada em um servidor que permite acesso remoto para visualizar informacdes de roteamento.
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O opaque-id 112244 possui (além de outros) os prefixos 143.54.0.0/16 e
200.132.0.0/16 relacionado a ele, bem como os ASN 2716 e 19200, porém, sdo ASes antigos
criados com 0 mesmo CNPJ (Cadastro Nacional da Pessoa Juridica), mas sendo instituicdes
diferentes. Sendo assim, o ASN 2716 poderia anunciar ambos prefixos, porém o prefixo
143.54.0.0/16 pertence ao ASN 19200, construindo um erro de roteamento e roubo de prefixo,
embora pela base de dados do RIR esteja correto.

Mesmo que essas bases dos RIR sejam as fontes confidveis para obter a validacao de
origem, ndo podemos utiliza-las devido a falta de relagdo ASN/Prefixo, uma vez que teriamos

a ocorréncias de muitos falsos-positivos.

3.6 Dados dos IRRs

Diferentemente do RPKI e dos RIR, as bases IRR ndo possuem um repositério ao qual
podemos acessar para consultas, sendo necessaria utilizacdo de APIs ao qual conectamos em
um servidor IRR para efetuar consultas.

Essa foi uma dificuldade encontrada na execucédo do trabalho, devido ao tempo de
resposta dos servidores, pois teve de ser feito consultas individuais para cada entrada da tabela
de roteamento, demorando cerca de 12 horas para finalizar os 400 mil prefixos da tabela de
roteamento do IX de S&o Paulo. Por este motivo, e por ndo ser uma base confiavel, ndo
efetuamos a comparacéo dos prefixos com o IRR.

3.7 Padronizacdo dos Dados

Todos os dados utilizados para este trabalho contém informacGes que nem sempre sao
necessarias para a analise e, devido a isso, necessitou-se filtrar os dados obtidos das diversas
bases de dados com o intuito de coletar apenas as informacfes necessarias para a execucao
das anélises:

e BGP Data: Da tabela de roteamento do 1X de Séo Paulo, retiramos apenas o
prefixo anunciado e ASN de origem.

¢ RIR Data: Retirou-se os prefixos, o ASN e o opaque-id (para podermos fazer a
relacdo prefixo/ASN
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e RPKI Data: Dos dados obtidos dos RIRs, retiramos Prefixo, Max Length e RIR
de onde foi retirada a informacao.
Com os dados normalizados, armazenamos as informagdes em arquivos, separados

pela origem do dado e pela data de quando, a informacao foi obtida.

3.8 Anaélise dos Dados

Apbs a padronizacdo de todos os dados coletados, comparamos todos os prefixos
retirados da tabela BGP do 1X de Sao Paulo. Verificamos, em cada base de dados (RIR, RPKI
e Registro.br) correspondente, no dia em que a tabela foi coletada, a validade do anincio e

armazenamos em uma tabela o resultado obtido.

cidr asn rir_asn nicbr_asn rir_pfx nicbr_pfx rir |rir_cc|rir_status|nicbr_status|rpki_status
186.211.197.0/24 (20940 [1484026622] 14840 |[186.211.128.0/17|186.211.128.0/17|lacnic| BR | Invalid Invalid Valid

Tabela 3 - Exemplo de Andlise

Na Tabela 3 podemos observar um exemplo dessa analise para um prefixo anunciado
na tabela BGP do IX de Séo Paulo. O prefixo 186.211.197.0/24 é anunciado no IX de S&o
Paulo pelo ASN 20940. Pela base de dados do RIR, esse prefixo faz parte do bloco
186.211.128.0/17 (coluna rir_pfx) e temos os ASNs 14840 e 26622 vinculados no mesmo
opaqgue-id que desse prefixo (coluna rir_asn). Isso significa, por essa base de dados, que o
prefixo pode ser anunciado por ambos ASNSs, tornando invalido o anuncio feito pelo ASN
20940 no IX de S&o Paulo (resultado da coluna rir_status). Da mesma forma, pela base de
dados do Registro.br (coluna nicbr_pfx e nicbr_asn) o ASN que pode anunciar esse prefixo é
0 ASN 14840, tornando invalido o antncio no IX de S&o Paulo, se analisar a base de dados do
Registro.br (coluna nicbr_status).

De forma contraria, no RPKI, o detentor do recurso pode criar ROAs liberando outro
ASN a anunciar seus prefixos ou subprefixo. Nesse caso, 0 ASN 14840 criou um ROA
permitindo que o ASN 20940 anuncie o subprefixo 186.211.197.0/24 e, nesse caso, temos um
anuncio valido como mostra a coluna rpki_status.

Essa analise foi feita para todos os prefixos anunciados na tabela do 1X de Sao Paulo e
armazenada em arquivos diarios com o intuito de analisarmos o crescimento da utilizacdo em
um ambiente de producdo. Para o crescimento da adogdo no Brasil, foi comparada toda a
base de dados do Registro.br buscando quais prefixos possui pelo menos um ROA criado para

o prefixo ou para um de seus subprefixo.
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4  ANALISE DA IMPLANTACAO DO RPKI NO BRASIL

Neste capitulo apresentamos os resultados obtidos apds um ano de observacdo dos
ROAS criados na base de dados do RPKI.

4.1 Crescimento da Adesao

No primeiro ano de implantacdo do RPKI, a criacdo de ROAs para o0s recursos IPs
alocados no Brasil e a sua adogéo pelas instituicbes que detém esses recursos alocados pelo
NIC.br ainda é pequena. Do total de prefixos IPv4 alocados ao Brasil, apenas pouco mais de

8% contém pelo menos um ROA criado na base de dados do RPKI.

Figura 4.1 - Adesao por Prefixo
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A Figura 4.1, apresenta o crescimento dos prefixos brasileiros cobertos pelo RPKI ao
longo do ano. O eixo Y apresenta o numero de prefixos com pelo menos um ROA e 0 eixo X
a data correspondente. Esse grafico se aproxima do que temos na tabela de roteamento BGP,
onde estdo presentes os prefixos que sdo utilizados pelos roteadores da Internet para
determinar as rotas usadas para a chegada dos pacotes aos destinos. No inicio de novembro de
2020, cerca de 8% dos prefixos brasileiros estavam cobertos pelo RPKI.

Porém, na teoria, cada host que se encontra na Internet possui um endereco IP distinto
que o diferencia dos demais hosts da Internet. Se analisarmos a cobertura dos enderegos IPs

cobertos pelo RPKI, podemos concluir que a adogdo estd bem abaixo para os enderecos IPs
brasileiros.
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Figura 4.2 - Adesao por IP
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A Figura 4.2 mostra exatamente essa informacao: atualmente cerca de 2,8 milhGes de
IPs estdo contidos em algum ROA. Esse valor representa apenas 3,3% dos IPs registrados no
Brasil que estdo cobertos pela seguranca fornecida pelo RPKI, ou seja, cerca de 97% dos
enderecos IPs ainda ndo adotaram RPKI e estdo suscetiveis a algum problema de seguranca

de roteamento como sequestro de prefixo.

Figura 4.3 - Adesao por ASN
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Conforme podemos observar na Figura 4.3, a quantidade de ASNs (eixo Y) que
possuem pelo menos um ROA criado da base de dados ao longo do tempo (eixo X) é de 529
ASes. O que corresponde a uma cobertura do RPKI de aproximadamente 6,2% dos ASN do
Brasil. Isso mostra pouca preocupacdo por parte dos administradores de rede na
implementacdo de um mecanismo de protecdo de seus recursos no escopo da Internet.

Acreditamos que isso possa ser melhorado com o aumento da divulgacdo dessa ferramenta
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pelos 6rgdos que controlam a Internet, com, por exemplo, ministrando cursos para capacitar
0s operadores e mostrar a importancia dessa ferramenta. O beneficio destes cursos é
apresentado na secao 4.3.

Um detalhe interessante que podemos observar na Figura 4.3 é que antes do inicio da
implementacdo do RPKI por parte do Registro.br, ja possuiamos ASNs registrados no Brasil
que continham pelo menos um ROA configurado. Isso se d&, possivelmente, porque o ASN
possui algum host em outro pais ao qual se utiliza enderecamento de algum ASN local ao qual

configurou um ROA autorizando esse ASN brasileiro a originar rotas para um determinado
prefixo.

4.2 Adocgdo Por Segmento

4.2.1 Por Tipo de ASN

Neste estudo, fizemos a analise do crescimento pelo tipo de AS conforme
segmentacéo feita pelo CAIDA (Center for Applied Internet Data Analysis) ° onde dividem os
ASes em trés tipos:

e Transito/Acesso: Provedores que fornecem acesso a Internet para as entidades.
e Conteltdo: Provedores de conteddo e hospedagem.
e Empresarial: Demais organizacGes folha da rede de Internet, tais como

universidades e empresas que ndo provém transito ou acesso.

Figura 4.4 - Cobertura RPKI por Tipo de AS
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Na Figura 4.4 podemos observar que, embora os provedores de conte(ldo e empresas
sejam os principais beneficiarios da protecdo imposta pelo RPKI, temos os fornecedores de
transito como os principais responsaveis pelo crescimento da implementacdo do RPKI nos
recursos de Internet do Brasil. O eixo Y mostra a porcentagem de ASN criados por categoria
ao longo do tempo (eixo X), e pode-se constatar que as empresas de transito representam,
atualmente, mais que 90% dos ASes que contém, pelo menos, um ROA associado ao seu
ASN na base de dados do RPKI.

4.2.2 Adocao do Setor Financeiro

Os sistemas financeiros presentes na Internet, e que possuem AS, sdo um dos
principais beneficiarios da implementacdo do RPKI, pois sdo vitimas potenciais para ataques
do tipo sequestro de prefixos onde o trafego é desviado para servidores maliciosos com o
intuito de obter dados financeiros das empresas e Usuarios.

Retiramos da lista da Federacé@o Brasileira de Bancos (FEBRABAN) os bancos que
possuem ASN para cruzamento de dados. Verificamos que neste primeiro ano de coletas de
dados de roteamento e ROAs analisados, nenhum dos principais bancos do territério
brasileiro criou certificados para seus recursos, fazendo com que seus prefixos continuem
suscetiveis a ataques de sequestro de prefixos.

Entendendo-se benéfico ao sistema financeiro a implementacdo do RPKI, tentamos
obter junto aos bancos as dificuldades da ndo implementacdo nesse primeiro ano de
implantacdo. Primeiramente, tentamos contato via e-mail para os administradores desses ASes
mas, infelizmente, ndo obtivemos resposta. Para tanto conseguimos 0 posicionamento
informal de dois grandes bancos. Informaram que o processo de RPKI nédo havia sido incluido
no mapa de mudancas para o0 ano de 2020, mas que a equipe ja estava ciente da tecnologia e 0

pessoal capacitado para a sua adocéo.

4.2.3 Adocao pelas Redes de Educacéo e Pesquisa

As instituicdes de educagéo e pesquisa sdo uma das principais fontes de estudo sobre
as diversas ferramentas e protocolos existentes na Internet e, com isso, analisamos a adogéo
do RPKI por parte destas instituicdes e ensino. A lista destas instituicdes académicas foi

retirada dos clientes da Rede Nacional de Ensino e Pesquisa (RNP), um provedor de Internet
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académico responsavel por fornecer Internet para as instituicGes de ensino e pesquisa em todo
0 Brasil.

Figura 4.5 - Cobertura RPKI por ASN Académico
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Na Figura 4.5 observa-se a porcentagem dos ASN académicos que implementaram o
RPKI em seus recursos. Nota-se que pouco mais que 6% dos AS criaram certificados para
seus recursos, evidenciando pouco interesse da ado¢do do RPKI por parte da comunidade
académica. Isso, provavelmente, se deve ao fato da tecnologia ainda ser recente, ndo dando

tempo para que essas instituicbes possam realizar 0s treinamentos necessarios para
implantagdo em seus ASes.

Figura 4.6 - Cobertura RPKI por Prefixo Académico
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Embora a quantidade de ASes académicos com pelo menos um ROA assinado para
seu ASN esteja baixo, quando comparamos com o volume de prefixos académicos assinados
na estrutura do RPKI, notamos um aumento interessante. Na Figura 4.6, a partir do dia 25 de
agosto registramos um crescimento de 5% para 30% dos prefixos académicos assinados.
Quando inspecionados em mais detalhes, notamos que todos os novos prefixos assinados
eram de um Unico ASN. O AS1916 da Rede Nacional de Ensino e Pesquisa. Nesse caso

registramos um impacto positivo no volume de prefixos assinados considerando a entrada do
maior AS académico do Brasil.

4.3 Investigando o crescimento da adocédo do RPKI no Brasil
Um dos objetivos deste trabalho € analisar os motivos que levaram os administradores
de rede a implementar o RPKI em seus recursos. Para isso, correlacionamos a agenda de

cursos do NIC.br disponibilizado em seu site com o grafico de crescimento da cobertura RPKI

dos enderecos IPs brasileiros.

Figura 4.7- Relagao Cobertura RPKI vs Cursos NIC.br
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(Fonte: Préprio Autor)

A Figura 4.7 nos mostra o grafico do crescimento da cobertura RPKI dos enderecos
IPs brasileiros onde as barras perpendiculares ao eixo X representam 0s cursos ministrados
pelo NIC.br, onde as barras azuis sdo cursos exclusivamente sobre RPKI e as barras
vermelhas sdo cursos sobre boas praticas operacionais para sistemas autbnomos — BCOP -
que tem em seu conteudo a utilizacdo do RPKI pelos administradores de rede. Na Figura 4.7

podemos observar que, na maioria dos casos, logo apds o NIC ministrar um curso, ocorre um
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crescimento exponencial da cobertura dos enderecos IPs brasileiros, evidenciando que os
cursos ministrados pelo NIC estdo gerando impactos positivos para o crescimento da
cobertura RPKI.

O pico inicial aconteceu apdés o lancamento da plataforma do Registro.br para a
possibilidade de criagdo de ROAs dos recursos de Internet brasileiro ao qual ocorreu na
Semana da Infraestrutura de Internet no Brasil. Nesse evento, foi realizado um curso sobre o
RPKI e como criar os certificados de recursos utilizando a plataforma do Registro.br. Esse
evento iniciou a largada da criacdo dos ROAs dos prefixos brasileiros, incentivando os
administradores de rede a protegerem seus recursos de Internet com a utilizacdo do RPKI.

No decorrer do ano de 2020, o NIC proporcionou cursos sobre boas préaticas
operacionais para sistemas auténomos ao qual incluia em seu curriculo o protocolo RPKI,
incentivando os operadores de rede que participam do curso a implementar o RPKI nos
recursos de seus AS. Como observado na Figura 4.7, esses cursos geram resultados positivos
para o crescimento cobertura RPKI no Brasil, uma vez que sempre temos um crescimento
exponencial no gréafico ap6s a realizagdo. Cursos especificos sobre RPKI corroboram
significativamente para o crescimento, como podemos observar o crescimento do dia 25 de
agosto, no qual foi dobrado o nimero de enderecos IPs cobertos pelo RPKI. Identificamos
gue neste momento ocorreu a Semana da Capacitacdo oferecida pelo CEPTRO/Nic.br onde
ocorreu um curso sobre seguranca de roteamento utilizando o RPKI, motivando o0s
administradores de redes a criar os certificados para seus recursos. Isto mostra que 0s

administradores de rede saem convencidos da importancia de protegerem seus recursos.
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5 CONCLUSAO

Neste trabalho, analisamos os diversos aspectos sobre a ado¢do do RPKI por parte das
instituicOes brasileiras ligadas a Internet. Verificamos porque ferramentas ja utilizadas pela
comunidade, como o IRR, ndo séo totalmente confiaveis para validacéo de prefixos, podendo
conter informagdes incorretas ou desatualizadas. A utilizacdo dessas bases se torna dificil
visto a falta de padronizacédo e a forma da disponibilidade das informacdes, inclusive por parte
dos RIRs uma vez que, em suas proprias bases de dados encontramos falsos positivos.

O RPKI veio para suprir essas limitagdes das ferramentas existentes. E uma
ferramenta necessaria para garantir a seguranca no roteamento dos pacotes pela Internet.
Como ponto forte, suas informacdes sdo alimentadas apenas por pessoas autorizadas e
validadas pela cadeia de certificados digitais onde as raizes sdo 0s préprios 6rgdos que
disponibilizam os recursos para as entidades que compde a Internet.

Apo6s um ano de analise do crescimento da adesdo do RPKI pelas entidades brasileiras,
podemos notar que a sua adoc¢do ainda € baixa, porém esses valores vém crescendo a medida
que a ferramenta e o conhecimento comecam a ser difundidos e os administradores de redes
comecam a ter confianca para a sua implementacéo.

Observamos que os provedores de transito e de acesso a Internet estdo mais avangados
na adogcdo do RPKI, representando cerca de 95% dos registros (ROASs) criados.
Complementarmente, notamos que empresas e provedores de contetdo - as maiores vitimas
de roubo de prefixos e, consequentemente, os mais beneficiados - ainda ndo adotaram a
tecnologia no Brasil.

No mesmo ambito das empresas que mais se beneficiam com o RPKI, estdo as
instituicOes financeiras, onde nenhuma ainda fez uso do RPKI. Embora né&o termos obtido
éxito no contato com essas instituicdes, apenas contato informal com administradores de rede
de dois grandes bancos, o motivo informado foi a ndo inclusdo do projeto de RPKI no
roadmap de 2020. Assim, acreditamos que este seja 0 motivo da ndo implementacdo por parte
dos outros bancos.

Como ponto positivo neste estudo, tivemos uma boa adogéo por parte da comunidade
académica, onde tivemos 31% dos prefixos académicos cobertos pelo RPKI mostrando que
esse grupo de ASNs estd sempre a favor de novas tecnologias colaborando com a seguranca
da Internet.

Outro ponto importante do estudo foi a medida de impacto do treinamento sobre a

adocdo de novas tecnologias, onde verificamos que os cursos especificos de RPKI
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ministrados pelo NIC.BR resultaram em um aumento significativo no crescimento da
cobertura RPKI dos prefixos brasileiros. Notamos também que outros cursos, ndo exclusivos
de RPKI, mostraram um impacto menor, mas mesmo assim influenciam positivamente a
adocdo da tecnologia, mostrando que na maioria dos casos, ap0s ou durante 0S Cursos
verificamos um aumento nos prefixos cobertos por algum ROA na base de dados do RPKI.

Criar os ROAs para os prefixos é um passo muito importante para a seguranca de
nossa Internet, porém, como trabalhos futuros, h4& um ponto fundamental para o
funcionamento dessa tecnologia: verificar se os administradores de rede estdo utilizando a
validagdo RPKI para manipular os prefixos BGP recebidos. Devemos analisar se os prefixos
invalidos estdo sendo descartados nas tabelas BGP dos roteadores, ndo permitindo a utilizacdo
de uma rota incorreta para um determinado destino.

As contribuicdes deste trabalho estdo no ambito de aprendizado desta ferramenta e da
conscientizacdo da importancia da protecdo da validacdo da origem dos prefixos com a
utilizacdo do RPKI. Também, através do portal criado (https://rpkibrasil.ufrgs.br),
possibilitamos que os administradores de rede possam pesquisar a situacdo de seus prefixos
na tabela de roteamento do IX de Sdo Paulo e possam tomar as devidas decisdes para

melhorar a seguranca de Seus recursos.
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