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Voorwoord

De Franse socioloog Jacques Ellul (1912 — 1994) signaleerde tijdens zijn leven
dat de westerse cultuur sinds de renaissance in toenemende mate op een
rationeel gestroomlijnde leest werd geschoeid. Volgens hem is de techniek
daarbij een alles bepalende factor geworden. Uiteindelijk zullen de technolo-
gische ontwikkelingen volgens Ellul tot gevolg hebben dat de vrijheid van
mensen om hun eigen leven vorm te geven steeds verder wordt uitgehold.
Wanneer het gaat om technologische ontwikkelingen aangaande de opspo-
ring van strafbare feiten zoals de verwerking van politiegegevens, zal de
techniek er volgens Ellul uiteindelijk voor kunnen zorgen dat het gedrag van
ieder individu kenbaar is bij de politiéle autoriteiten. In zo'n samenleving
bestaat geen privacy en geen vrijheid.

Hoewel ik diverse vraagtekens plaats bij deze signaleringen en voorspellin-
gen van Ellul, hebben zijn soms wat absurdistische ideeén en toekomstvisies
mijn onderzoek wel een vruchtbare denkpiste verschaft. Het uitgangspunt
voor het onderzoek was namelijk dat het recht op privacy, ondanks de enor-
me technologische ontwikkelingen, op adequate wijze gewaarborgd dient te
blijven. Bij de verwerking van politiegegevens worden technologische ont-
wikkelingen vaak gezien als een bedreiging van de privacy en daarmee van
de vrijheid van individuele burgers. Binnen het interdisciplinaire onderzoek,
waar mijn proefschrift een onderdeel van vormt, ligt de focus op de elektro-
nische uitwisseling van politiegegevens. Door vele gesprekken met collega-
onderzoekers werd mijn beeld over de gevaren van computers voor het recht
op privacy aanmerkelijk genuanceerd en groeide het inzicht dat software
juist ook een waardevol instrument kan zijn bij de waarborging van het recht
op privacy. In het politiedomein wordt weinig aandacht besteed aan deze
ideeén. De ontwikkeling van nieuwe informatiesystemen, zoeksystemen en
analysesystemen zijn vooral vraaggestuurd. Systemen moeten slimme ver-
banden kunnen leggen die de politie zelf niet kan leggen. Er is daarbij niet of
nauwelijks aandacht voor het inbouwen en ontwikkelen van normatieve
beperkingen in het belang van de privacy. Dat is naar mijn mening echter
wel noodzakelijk teneinde het recht op privacy ook in de toekomst te waar-
borgen. Er dient daarom meer aandacht te komen voor de wijze waarop
informatiesystemen worden ontwikkeld. Met dit proefschrift wil ik een bij-
drage leveren aan het wetenschappelijk, en wellicht ook maatschappelijk
debat over dit onderbelichte onderwerp.

Graag wil ik op deze plek de Nederlandse Organisatie voor Wetenschappe-
lijk Onderzoek danken voor de financiering van mijn onderzoek. Het E.M.
Meijers Instituut voor Rechtswetenschappelijk Onderzoek, eLaw@Leiden,



centrum voor recht in de informatiemaatschappij van de Universiteit Leiden
en de Nederlandse Onderzoeksschool voor Informatie- en Kennissystemen
SIKS, dank ik voor het faciliteren van mijn onderzoek. Mijn gezin, Marloes,
Nine en Lotte bedank ik voor de allesomvattende steun.

Wouter Koelewijn
Haarlem, juli 2009
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1 Introductie

In dit proefschrift onderzoeken wij de mogelijkheden om de informatie-uit-
wisseling binnen de politieorganisatie te ondersteunen door ICT-toepassin-
gen. De informatie-uitwisseling wordt grotendeels beheerst door twee con-
flicterende belangen, namelijk de goede uitvoering van de politietaak
enerzijds en de bescherming van de persoonlijke levenssfeer anderzijds. In
dit onderzoek wordt nagegaan (1) in hoeverre informatie-uitwisseling kan
worden ondersteund door ICT-toepassingen met normatieve beperkingen
waardoor een normconforme uitwisseling van politiéle informatie tot stand
kan worden gebracht, (2) welke juridische problemen er kleven aan het regu-
leren van de informatie-uitwisseling met behulp van software in het politie-
domein en (3) in welke richting voor deze problemen oplossingen kunnen
worden gezocht.

In sectie 1.1 zetten wij de maatschappelijke achtergrond van het onderzoek
uiteen. Direct daarna, in sectie 1.2, gaan wij in op de aanleiding tot het onder-
zoek. In sectie 1.3 geven wij een toelichting op het ANITA-project, waarvan
ons onderzoek een onderdeel vormt. Vervolgens formuleren wij in sectie 1.4
onze probleemstelling en vier daarbij behorende onderzoeksvragen. In sec-
tie 1.5 plaatsen wij het onderzoek in de context van het wetenschappelijk
debat over de mate waarin technologische ontwikkelingen stuurbaar zijn.
Vervolgens wordt in sectie 1.6 het onderzoeksdomein verder afgebakend.
Sectie 1.7 geeft inzicht in de onderzoeksmethoden. In sectie 1.8 beschrijven
wij de structuur van dit proefschrift.

1.1 MAATSCHAPPELIJKE ACHTERGROND

Na de aanslagen van 11 september 2001 werd in de Verenigde Staten de
hoogste prioriteit gegeven aan terrorismebestrijding. Een van de eerste
onduidelijkheden waarmee de Amerikaanse regering zich na de aanslagen
geconfronteerd zag, betrof de vraag hoe het mogelijk was dat de voorberei-
ding voor een dergelijke aanslag voor de overheid onopgemerkt was geble-
ven. De FBI, CIA en andere betrokken veiligheidsdiensten bleken achteraf
ieder afzonderlijk over veel bruikbare inlichtingen te beschikken.! Zo waren
zij op de hoogte van het idee om vliegtuigen in te zetten als wapen, en
beschikten de diensten over lijsten met terroristen en potentiéle terroristen.

1 National Commission on Terrorist Attacks Upon the United States, Final Report on 9/11
Commission Recommendations, December 2005, <www.9-11pdp.org>.
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Daarnaast bestonden er verdenkingen tegen enkele buitenlandse studenten
die op Amerikaanse vliegscholen lessen hadden genomen en waren er gege-
vens beschikbaar van verdachte financiéle transacties. Elk van deze gege-
vens afzonderlijk vormde geen duidelijke aanwijzing voor een aanslag, de
combinatie daarvan mogelijk wel. Een belangrijke oorzaak in het ontbreken
van integrale informatie vormde de gebrekkige communicatiemogelijkhe-
den van de informatiesystemen van de verschillende bij het onderzoek
betrokken veiligheidsdiensten. Elke organisatie beschikte over eigen syste-
men met eigen datamodellen en standaarden waardoor uitwisseling van
informatie werd belemmerd en integrale veiligheidsinformatie bleek te ont-
breken. Een citaat uit het rapport van de National Commission on Terrorist
Attacks Upon the United States maakt dit duidelijk.

“Information was not shared, sometimes inadvertently or because of legal misunderstan-
dings. Analysis was not pooled. Effective operations were not launched. Often the hand-
offs of information were lost across the divide separating the foreign and domestic agen-
cies of the government.”?

De Amerikaanse overheid heeft aan dit probleem grote prioriteit gegeven en
de informatie-uitwisseling tussen politiediensten en veiligheidsdiensten is
een belangrijk middel geworden ter voorkoming van terroristische aansla-
gen.? Daartoe is onder meer de USA Patriot Act* ingevoerd en werd het
zogeheten Information Awareness Office® opgericht. Binnen het IAO werd
een Total Information Awareness Program ontwikkeld. Het doel van dit ont-
wikkelingsprogramma was om grote hoeveelheden (ruwe) informatie met
behulp van geavanceerde software technologieén te verzamelen uit politie-
databases, databestanden van de veiligheidsdiensten en allerlei openbare
bronnen zoals Internet. Daarnaast werden door het IAO technieken ontwik-
keld om deze grote hoeveelheden informatie te analyseren teneinde daaruit
potentiéle terroristische dreigingen vroegtijdig te adresseren. Vanwege poli-
tieke onrust over de vergaande inbreuken die het IAO maakte op de per-
soonlijke levenssfeer werd na drie maanden al de naam van het programma
veranderd in het Terrorism Information Awareness Program. Dat bleek ech-
ter niet voldoende om het programma te voorzien van voldoende democra-
tisch draagvlak. In 2004 werd door de Senaat en het Huis van Afgevaardig-
den de financiering van het programma stopgezet. Slechts onderdelen van
het programma werden verder ontwikkeld met als doel het verbeteren van

2 National Commission on Terrorist Attacks Upon the United States, The 9/11 Commis-
sion Report, Washington, July 2004, p. 353.

3 Statement of Robert J. Jordan, Information Sharing Initiatives, 17 April 2002.

4 USA Patriot Act of 2001, H.R. 3162, Uniting and Strengthening America by Providing Appro-
priate Tools Required to Intercept and Obstruct Terrorism (USA PATRIOT ACT) Act of 2001.

5 Het Information Awareness Office is in September 2003 opgehouden te bestaan toen de
financiering werd ingetrokken, zie: Conference Report on H.R. 2658, Department of
Defence Appropriations Act 2004, House Report 108-283.
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de informatiepositie van de verschillende veiligheidsdiensten en het verbe-
teren van de uitwisseling van informatie.

Naast deze organisatorische maatregelen zijn ook verschillende maatregelen
genomen om de bevoegdheden tot informatievergaring uit te breiden. Een
voorbeeld daarvan is de op 5 augustus 2007 in werking getreden Protect
America Act (PAA) die het voor de Amerikaanse veiligheidsdiensten moge-
lijk maakt om zonder voorafgaande rechterlijke machtiging, Internet- en
telefoonverkeer af te luisteren buiten de Verenigde Staten. Het eerder aange-
haalde citaat uit het onderzoeksrapport naar de aanslagen van 11 september
2001 toont aan dat een uitbreiding van de bevoegdheden tot informatiever-
garing niet los kan worden gezien van een effectieve uitwisseling van infor-
matie.

Het Amerikaanse voorbeeld illustreert het belang van informatie-uitwisse-
ling tussen politiediensten en veiligheidsdiensten voor de opsporing van
(mogelijke) dreigingen. Het opsporingsbelang moet in dit licht worden
gezien als een onderdeel van het veiligheidsbelang van burgers. De uitwis-
seling van grote hoeveelheden informatie tussen veiligheidsdiensten en/of
politiediensten onderling heeft evenwel ook een keerzijde die meer in zijn
algemeenheid geldt voor ieder beleid dat ziet op de bestrijding van terroris-
me en criminaliteit. De Amerikaanse rechtsfilosoof Ignatieff (2002) beschrijft
deze keerzijde als een democratisch dilemma. Dit dilemma wordt veroorzaakt
door het spanningsveld tussen veiligheid van de meerderheid enerzijds en
de inperking van de vrijheid van de minderheid of het individu anderzijds.
Veel burgers menen dat genoemde verwerking van persoonsgegevens geen
probleem is zolang je als burger niets te verbergen hebt. Deze burgers erva-
ren de verwerking van persoonsgegevens niet als een inbreuk op hun vrij-
heid of privacy. Een dergelijke houding wordt ons inziens vooral ingegeven
door het feit dat de gevolgen van gegevensverwerking niet direct zichtbaar
zijn voor de individuele burgers. Dit leidt in veel gevallen tot een onder-
schatting van de mogelijke gevolgen van een onbegrensd inzicht van de
overheid in het privéleven van haar onderdanen. Het staat evenwel vast dat
een dergelijk inzicht een vergaande inbreuk vormt op de persoonlijke levens-
sfeer en meer specifiek op de informationele privacy (Van Gunsteren, 2004).
De directe gevolgen zijn wellicht onzichtbaar, maar dat geldt niet voor de
consequenties op de lange termijn. Van Gunsteren (2004) wijst als één van de
velen op de nadelige gevolgen en waarschuwt ervoor dat dergelijke ver-
gaande inbreuken op lange termijn zouden kunnen leiden tot zelfdiscipline-
rend gedrag van burgers. En zo merkt hij op, juist dat tast de rechtsstatelijke
vrijheid van het handelen van die burgers aan.

In Nederland zijn soortgelijke problemen gesignaleerd als in de Verenigde
Staten waar het gaat om de uitwisseling van informatie tussen (1) politie-
diensten onderling, (2) veiligheidsdiensten onderling en (3) politiediensten
en veiligheidsdiensten. Illustratief is de constatering van de Algemene
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Rekenkamer in 2003 dat de verzameling en uitwisseling van informatie tus-
sen politiekorpsen, inlichtingendiensten, en bijzondere opsporingsdiensten
tekortkomingen vertoont.® Eenzelfde conclusie” is getrokken met betrekking
tot het verzamelen en uitwisselen van informatie over (potentiéle) criminele
activiteiten tussen de politieregio’s® onderling. Sinds 1985 heeft de Algeme-
ne Rekenkamer verschillende malen de politiéle informatie-uitwisseling
onderzocht, en telkens is geconcludeerd dat de uitwisseling onvoldoende
van de grond is gekomen. Meermalen is geconstateerd dat de belangrijkste
oorzaak daarvoor gezocht moet worden in de verticale scheiding van infor-
matie binnen de politieorganisatie (Koolen en Moonen, 2004). Verticaal
scheiden wil zeggen dat informatie per dossier, per specialisme, of per regio
wordt opgeslagen met als gevolg dat er onvoldoende samenhang bestaat
tussen de verschillende informatiestromen. Het voorbeeld van de Verenigde
Staten laat zien dat juist de samenhang tussen delen van informatie van
belang kan zijn omdat alleen de combinatie daarvan een goed en volledig
inzicht kan geven. In Nederland zijn evenals in de Verenigde Staten ook ver-
schillende maatregelen genomen ter verbetering van de informatie-uitwisse-
ling op nationaal en regionaal niveau.® Dit neemt niet weg dat er nog steeds
sprake is van knelpunten. In hoofdstuk 5 van dit proefschrift worden deze
knelpunten uitgebreid geinventariseerd.

1.2 AANLEIDING TOT HET ONDERZOEK

Een bijzondere categorie politiéle informatie wordt gevormd door de zoge-
naamde criminele inlichtingen.!” Het gaat dan vooral om tips en aanwijzin-
gen van informanten met betrekking tot uiteenlopende vormen van zware
criminaliteit. Voor de uitvoering van de politietaak!! zijn criminele inlichtin-
gen om twee redenen van belang. De eerste reden is dat zij in de pro-actieve

6 Kamerstukken 11,2002/03, 28 845, nrs. 1-2, p. 33.

Kamerstukken I12002/03, 28 845, nr. 2.

8 De Nederlandse politieorganisatie is ingevolge art. 21 Politiewet 1993, opgedeeld in 25
verschillende politieregio’s en een korps landelijke politiediensten.

9 Hierbij kan worden gedacht aan het ontwikkelen van het landelijke Verwijsindex Recher-
cheonderzoeken Systeem (VROS), maar ook verschillende maatregelen uit het actieplan
terrorismebestrijding (Kamerstukken II 2001/02, 27925, nr. 10) zoals het onderzoek dat is
gedaan naar de wettelijke belemmeringen van informatie-uitwisseling bij terrorismebe-
strijding. In hoofdstuk 4 wordt daarop uitgebreider ingegaan.

10  Criminele inlichtingen worden in art. 1 sub e CIE-regeling omschreven als gegevens die
in aanmerking komen voor registratie in het register zware criminaliteit. De opnamecri-
teria voor deze gegevens zijn neergelegd in art. 13a lid 1 sub a t/m d Wet Politieregisters
(Wpolr).

11 De politietaak valt ingevolge art. 2 politiewet 1993 uiteen in twee deeltaken, de daadwer-
kelijke handhaving van de rechtsorde en het verlenen van hulp aan hen die deze behoe-
ven. Het gebruik van criminele inlichtingen is met name van belang bij de uitoefening
van de eerste deeltaak waaronder ook de opsporing en voorkoming van strafbare feiten
valt.

N
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fase van de opsporing een belangrijke rol kunnen spelen bij (1) de voorko-
ming van misdrijven en (2) het opstarten van strafrechtelijke onderzoeken.
De tweede reden is dat deze inlichtingen tevens een waardevolle rol kunnen
spelen in de actieve fase van de opsporing omdat zij richting kunnen geven
aan rechercheonderzoeken.!?

Ieder regionaal politiekorps heeft een zogenaamde Criminele Inlichtingen
Eenheid, kortweg aangeduid als de CIE. Deze eenheid is verantwoordelijk is
voor het verzamelen, opslaan, verwerken en uitwisselen van inlichtingen
die grotendeels afkomstig zijn van politie-informanten. De waarde van deze
inlichtingen is groot, maar dat geldt ook voor de afbreukrisico’s. Het domein
waarin CIE-en hun werk doen is in meerdere opzichten buitengewoon com-
plex en vraagt meestal per individueel geval een afweging tussen (1) het
opsporingsbelang en (2) het belang van de informantenbescherming en pri-
vacy van derden. CIE-en hebben te maken met complexe wet- en regelge-
ving voor de verzameling, opslag, verwerking, en uitwisseling van criminele
inlichtingen.!3

De regels met betrekking tot de uitwisseling zijn gedetailleerd aangezien
nauwkeurig in de wetgeving is vastgelegd aan welke personen en instanties
informatie verstrekt mag worden. Toch laat de wetgeving binnen zekere
marges ook beoordelingsruimte aan de CIE-en zelf om informatie al dan niet
te verstrekken. Dit komt tot uitdrukking in het verplichtend karakter van de
verstrekking van informatie binnen de politieorganisatie* en de mogelijkhe-
den voor CIE-en om de uitwisseling van informatie te weigeren in het belang
van de politiéle taakuitvoering.!> De wetgever acht het, ondanks de ruimte
die zij laat voor weigering van verstrekkingen, van groot belang dat een vrije
informatie-uitwisseling plaatsvindt binnen de politiegelederen. Dit blijkt
ook uit de Memorie van Toelichting waarin expliciet wordt benadrukt dat de
mogelijke aantasting van de persoonlijke levenssfeer niet gebruikt mag wor-
den als weigeringsgrond bij de interne verstrekking, dat wil zeggen verstrek-
kingen binnen de politieorganisatie.!® Dit betekent overigens niet dat de
bescherming van de privacy helemaal geen rol speelt bij gegevensverwer-
king en uitwisseling door de politie. Privacyregels normeren de verwerking
en uitwisseling door regels die zien op een zorgvuldig gegevensbeheer.

12 Indit proefschrift gebruiken wij de termen politi¢le informatie en criminele inlichtingen door
elkaar. Wij doelen daarmee echter steeds op het wettelijke begrip politiegegevens zoals
vastgelegd in art. 1 van de Wet Politiegegevens.

13 De inzet van burgerinformanten bij de verzameling is de Wet Bijzondere Opsporingsbe-
voegdheden (Wet BOB). Regels met betrekking tot de opslag verwerking, en uitwisseling
zijn neergelegd in de Wet Politiegegevens, het Besluit Politiegegevens en de CIE-rege-
ling.

14 Art. 14 Wpolr en art. 6 CIE-regeling.

15 Art. 13alid 3 Wpolr juncto art. 11lid 1 Bpolr.

16 Kamerstukken 111996/97, 25398, nr. 3, p. 4.
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Het gaat dan onder meer om de beperking van bewaartermijnen en de geslo-
tenheid van het verstrekkingenregime.

Verschillende uitkomsten van onderzoeken wijzen er echter op dat de uit-
wisseling van informatie te wensen over laat. De oorzaak daarvan moet naar
onze mening worden gezocht in drie verschillende soorten barrieres (juri-
disch, bestuurlijk, en technisch) die onderling sterk met elkaar samenhan-
gen. De barrieres worden op hun beurt veroorzaakt door uiteenlopende
knelpunten die uitgebreid geinventariseerd en geanalyseerd worden in
hoofdstuk 5. Hieronder gaan we kort in op de genoemde barrieres.

Ten eerste onderscheiden wij de juridische barriére. Deze barriére is niet
direct het gevolg van een bepaalde wettelijke regel, maar meer het gevolg
van de structuur van de toepasselijke wetgeving als geheel. Deze structuur
gaat uit van regionaal georganiseerde informatiehuishoudingen met bijbeho-
rende verantwoordelijkheden en bevoegdheden. Als gevolg daarvan heeft de
politieorganisatie een sterk op de regio gerichte ontwikkeling doorgemaakt
waarbij informatie in beginsel alleen voor regionaal rechercheonderzoek
wordt gebruikt. Dat heeft bijgedragen aan een politiecultuur waarin het niet
vanzelfsprekend was en voor een deel nog altijd niet vanzelfsprekend is, dat
bijvoorbeeld criminele inlichtingen worden gedeeld met andere regio’s.!” De
wettelijke ruimte voor beleidsontwikkeling op regionaal niveau lijkt mede de
oorzaak van tekortkomingen in de informatie-uitwisseling. De ruim gefor-
muleerde norm met betrekking tot de weigering van een verstrekking geeft
deze beleidsruimte. De wetgever heeft evenwel beoogd tegemoet te komen
aan de politiepraktijk en ruimte te willen laten voor een belangenafweging.
Tegelijkertijd leiden open normen echter ook tot onduidelijkheid over de pre-
cieze bedoeling van de wetgever. In de politiepraktijk zijn voorbeelden
bekend van situaties waarin deze onduidelijkheid leidde tot het ten onrechte
weigeren van een informatieverstrekking (Schreuders e.a., 2005,
p. 124).

Ten tweede onderscheiden wij de bestuurlijke barriére. Deze barriére speelt
zich vooral op centraal niveau af. De barriere kan worden afgeleid uit het feit
dat de Algemene Rekenkamer de regering al meer dan vijftien jaar wijst op
de tekortkoming in de politi€le informatie-uitwisseling zonder dat dit heeft
geleid tot een adequate oplossing van het probleem.'® Wij menen dat de oor-
zaak daarvan voor een belangrijk deel kan worden teruggevoerd op (1) de
inrichting van de politieorganisatie en (2) de relatief grote autonomie van de
regiokorpsen. Hierdoor is het bijzonder lastig om een centraal beleid te ont-
wikkelen dat bijvoorbeeld gericht is op het aanpakken van problemen in de

17 Kamerstukken I12002/03, 28 845, nrs. 1-2.
18 Kamerstukken 12002/03, 28 845, nrs. 1-2.
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informatiehuishouding van de verschillende korpsen.!” Mede daardoor
heeft er ook binnen de CIE-afdelingen van de regiokorpsen vanaf het begin
van de jaren negentig een cultuur kunnen groeien waarin de verzamelde
inlichtingen eerst en vooral voor de regionale rechercheonderzoeken wer-
den gebruikt (Aalbersberg, Barendregt en De Wit, 1993). Met het oog op
onder meer deze problematiek zijn door de regering voorstellen gedaan om
te komen tot een herziening van het politiestelsel.?’ In de Memorie van Toe-
lichting op dat wetsvoorstel stelt de wetgever het volgende.

“Het huidige bestel geeft ruimte voor en leidt tot grote verschillen tussen de politiekorpsen
en een gebrek aan eenheid in taakuitvoering en in beheersmatige aangelegenheden, zoals
ICT-beleid, personeelsbeleid en financieel beleid. Er is een gebrek aan strategische flexibili-
teit bij de politie en daardoor komen noodzakelijke landelijke veranderingen maar lang-
zaam tot stand.”?!

De Raad van State is echter van oordeel dat er geen dringende redenen zijn
om het politiestelsel te herzien. Zij meent dat de huidige Politiewet 1993 vol-
doende mogelijkheden biedt aan de ministers van Justitie en Binnenlandse
Zaken om aan de politie eisen te stellen.?> Het wetsvoorstel is na dit advies
en een wisseling van kabinetten ingetrokken.

Ten derde onderscheiden wij een technische barriere. Deze barriere hangt
eveneens sterk samen met de regionaal georganiseerde informatiehuishou-
dingen. Er worden in het politiedomein verschillende informatiesystemen
gebruikt en er is onvoldoende afstemming tussen de regio’s over de wijze
waarop gegevensbeheer is vormgegeven.?? Dit betekent dat inlichtingen in
allerlei vormen en op allerlei manieren worden opgeslagen, variérend van
Word-documenten op lokale pc’s tot geautomatiseerde registers die via een
landelijk netwerk kunnen worden geraadpleegd. Deze diversiteit aan syste-

men veroorzaakt verschillende knelpunten in de informatie-uitwisseling
(zie hoofdstuk 4).

19 Kenmerkend in dit verband is het feit dat op het moment van het schrijven van dit proef-
schrift vanuit het ministerie van Binnenlandse Zaken al meer dan 10 jaar zonder succes
wordt gewerkt aan een centraal gecodrdineerde gemeenschappelijke informatiehuishou-
ding voor de politieorganisatie, de zogenaamde Politie Suite Opsporing (PSO). Dit pro-
ject is in 2000 opgevolgd door PSO II dat in 2005 weer is stopgezet.

20 Kamerstukken 11 2006/07, 30 880, nr. 1 en 2.

21 Kamerstukken 11 2006/07, 30 880, nr. 1 en 2.

22 Kamerstukken 11 2006 /07, 30 880, nr. 3.

23 Rapport van de commissie Criminaliteit en Technologie o.v.v. P. Winsemius, Technologie
en misdaad, kansen en bedreigingen van technologie bij de beheersing van criminaliteit, Den
Haag, januari 2005.
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De drie barrieres vormen de belangrijkste aanleiding tot het doen van onder-
zoek naar de mogelijkheden die nieuwe softwaretechnieken bieden bij het
verbeteren van de informatie-uitwisseling. Het onderzoek richt zich daarbij
op (1) het in kaart brengen van de knelpunten en (2) het zoeken van een
oplossing voor die knelpunten in een technologische richting.

1.3 HET ANITA-PROJECT

In 2002 is het ANITA-project?* gestart waarin interdisciplinair onderzoek
wordt gedaan naar de mogelijkheden van normatieve multi-agenttechnie-
ken in het domein van de politi€le gegevensuitwisseling. De doelstelling van
het project is het ontwikkelen van juridisch verantwoorde regulering van de
elektronische uitwisseling van politiegegevens met behulp van agenttech-
nieken. Binnen het ANITA-project wordt daartoe samengewerkt door onder-
zoekers van twee disciplines, de rechtswetenschap en de artificiéle intelli-
gentie (Al). De toepassing van normatieve multi-agenttechnieken houdt kort
gezegd in dat verschillende soorten softwareagenten worden ontwikkeld
die ieder aan de hand van hun eigen normatieve kennis een bepaalde rol
vervullen bij de uitwisseling van politiegegevens (Jones en Carmo, 2001). In
hoofdstuk 2 gaan wij uitgebreider in op het concept softwareagent maar wij
achten het van belang om dit begrip op deze plaats in het proefschrift reeds
enigszins te duiden. Daarvoor voor maken wij gebruik van de definitie van
Shoham (1997) die softwareagenten als volgt omschrijft.

“a software entity which functions continuously and autonomously in a particular envi-
ronment, often inhabited by other agents and processes.”

In deze definitie komen twee van de belangrijkste onderscheidende eigen-
schappen van softwareagenten naar voren, namelijk dat zij (a) voortdurend
en (b) autonoom kunnen functioneren. Voortdurend wil zeggen dat de soft-
wareagenten permanent beschikbaar zijn voor de uitvoering van hun speci-
fieke taak. Zij behoeven in tegenstelling tot reguliere softwareprogramma’s
niet steeds (handmatig) opgestart te worden alvorens het programma zijn
taak kan uitvoeren. Deze eigenschap is nauw verbonden met de zelfstandig-
heid van een softwareagent. Zelfstandig betekent in deze context zonder
menselijke tussenkomst. Daarin schuilt het andere onderscheidende karak-
ter met reguliere softwareprogramma’s: bij reguliere programma’s is mense-
lijk handelen een noodzakelijk onderdeel, bij agent-gestuurde programma’s
is dit niet het geval. In hoofdstuk 2 worden de verschillende eigenschappen
en mogelijkheden van softwareagenten nader uitgewerkt.

24 ANITA in de afkorting voor: Administrative Normative Information Transaction Agents,
een project dat is gefinancierd door het ToKeN-programma van NWO onder nummer
634.000.017.
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Enige toelichting op het begrip autonoom is hier echter wel op zijn plaats,
omdat de samenwerking in interdisciplinair onderzoek als het ANTTA-project
heeft geleerd dat dergelijke begrippen vaak leiden tot een spraakverwarring
tussen informatici en juristen. In een juridische context wordt met autono-
mie gedoeld op de onafhankelijkheid van de menselijke wil en de mogelijk-
heid voor mensen om voor zichzelf in vrijheid beslissingen te nemen. In de
definitie van Shoham (1997) wordt daarentegen vooral gedoeld op de tech-
nische capaciteit van softwareagenten om zelfstandig te handelen, en niet
zozeer op de vrijheid of onafhankelijkheid waarin dat handelen plaatsvindt.
Daarnaast zijn er verschillende gradaties in de mate van zelfstandigheid die
samenhangen met de technische inrichting van het multi-agent systeem
(MAS). Ook hier komen wij in hoofdstuk 2 uitvoerig op terug.

Binnen het ANITA-project ligt de focus vooral op de mogelijke inzet van
informatie-agenten zoals onderscheiden door Klusch (2001), omdat juist dit
type softwareagenten, veel beter dan mensen, in staat zou zijn om grote hoe-
veelheden informatie te doorzoeken, te verwerken, en uit te wisselen. In
concreto zou de toepassing van zo'n systeem moeten betekenen dat ambte-
naren van CIE-en met behulp van softwareagenten in staat zijn criminele
inlichtingen op grotere schaal uit te wisselen en te raadplegen dan nu van-
wege de verschillende barriéres het geval is. Een belangrijk element binnen
het ANITA-project is het normatieve kader waarbinnen de softwareagenten
handelen. Dit kader beoogt dat de uitwisseling van inlichtingen rechtmatig
verloopt doordat de softwareagenten zich gedragen in overeenstemming
met het normatief kader.

In het ANITA-project onderscheiden we vijf deelonderzoeken. Het eerste
deelonderzoek (Al) is uitgevoerd door Teepe (2006) aan Rijksuniversiteit
Groningen (RU). De resultaten van zijn onderzoek beogen technische oplos-
singsrichtingen te bieden voor het spanningsveld dat bestaat tussen het
geheimhouden van informatie tegenover het delen van informatie.

Het tweede deelonderzoek (Al) is uitgevoerd aan de Universiteit Utrecht
(UU) door Aldewereld (2007). Aldewereld gaat in op de technische mogelijk-
heden voor de normhandhaving in een multi-agent omgeving en onderzoekt
twee methoden. Ten eerste beschouwt hij de normering van het gedrag van
softwareagenten door de instelling van vooraf vastgestelde protocollen. Ten
tweede ziet hij op het controleren van het gedrag van de softwareagenten en
het toedienen van ‘straffen” wanneer regels worden overtreden. Met deze
twee methoden (normeren en controleren) beoogt hij een balans te vinden
tussen de (technische) autonomie en het gewenste normconforme gedrag
van softwareagenten.

Het derde deelonderzoek (Al) wordt uitgevoerd door Dijkstra (2007), even-
eens aan Rijksuniversiteit Groningen. Zijn deelonderzoek richt zich op
elektronische informatietransacties die tot stand komen op basis van onder-
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handelingen tussen softwareagenten. Hierbij richt hij zich met name op
de ontwikkeling van communicatieprotocollen voor softwareagenten. Dit
onderzoek loopt nog.

Het vierde deelonderzoek (juridisch) wordt uitgevoerd door Kielman (2009)
aan de Universiteit Leiden (UL). Hij brengt in kaart welke veranderingen de
wetgever heeft aangebracht in het normatief kader voor de politiéle gege-
vensverwerking en welke gevolgen dat heeft voor de bescherming van de
privacybescherming van belanghebbenden.

Het vijfde deelonderzoek (juridisch/Al) is het onderhavige onderzoek.
Daarin worden de resultaten van de Al-deelonderzoeken samengebracht
met de resultaten van het juridische onderzoek door (1) de knelpunten in de
praktijk van informatie-uitwisseling in kaart te brengen en (2) na te gaan
waar de Al-technieken mogelijkheden bieden om deze knelpunten te ver-
minderen of op te lossen. De resultaten van de Al-onderzoeken binnen het
ANITA-project worden besproken in hoofdstuk 2.

1.4 PROBLEEMSTELLING EN VIER ONDERZOEKSVRAGEN

Vooral na de aanslagen van New York (2001) en Madrid (2004) is in Neder-
land sprake van een toenemend (politiek) bewustzijn van het belang van
uitwisseling van informatie voor de bestrijding en voorkoming van terroris-
me en criminaliteit. Dit bewustzijn gaat echter gepaard met de constatering
dat er barrieres bestaan die een effectieve uitwisseling belemmeren. Ons
onderzoek richt zich, zoals eerder aangegeven, op drie barriéres (juridisch,
bestuurlijk en technisch) en in samenhang daarmee (1) op het in kaart bren-
gen van de knelpunten in de uitwisseling van inlichtingen en (2) op de
mogelijkheden om oplossingen te bieden met behulp van multi-agenttech-
nieken. We beogen met het onderzoek een stap voorwaarts te maken bij het
slechten van de geconstateerde barrieres.

Technologische ontwikkelingen als fax, mobiele telefonie en Internet heb-
ben, in combinatie met een toegenomen mobiliteit van personen, geleid tot
internationalisering van de zware criminaliteit. Samenwerking en goede uit-
wisseling van inlichtingen op regionaal niveau maar ook op nationaal en
internationaal niveau wordt daarom steeds belangrijker (zie: Verbeek, 2004).
Ons onderzoek beperkt zich niettemin tot de uitwisseling van politiéle
inlichtingen op regionaal en nationaal niveau. Wij hangen in dit geval het
natuurlijke groeimodel aan, en wel als volgt: van regionale uitwisseling via
nationale uitwisseling naar internationale uitwisseling. In het algemeen
menen wij dat een op normatieve kennis gebaseerd MAS kan bijdragen aan
een oplossing van de knelpunten in de informatie-uitwisseling. Dit brengt
ons tot de volgende probleemstelling (PS).
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PS:  In hoeverre kan de inzet van softwareagenten en normatieve multi-agenttechnieken bijdragen
aan de verbetering en de regulering van de elektronische uitwisseling van politiegegevens?

De probleemstelling leidt tot vier onderzoeksvragen (OV). De eerste onder-
zoeksvraag ziet op de mogelijkheden van Al-technieken in zijn algemeen-
heid en de mogelijkheden van softwareagenten in het bijzonder. In de Artifi-
ciéle Intelligentie (AI) worden verschillende veelbelovende eigenschappen
en mogelijkheden toegeschreven aan multi-agenttechnieken. In dit onder-
zoek gaan wij allereerst na welke mogelijkheden dat zijn. De eerste onder-
zoeksvraag luidt als volgt.

OV 1:  Wat zijn de (theoretische) mogelijkheden van softwareagenten en multi-agenttechnieken?

De tweede onderzoeksvraag ziet op de wijze waarop de uitwisseling van
politiegegevens en de bescherming van de informationele privacy is vorm-
gegeven. Het juridisch kader vormt het vertrekpunt voor de vraag op welke
wijze Al-technieken ingezet zouden kunnen worden om het proces van
informatie-uitwisseling te verbeteren, zowel vanuit het perspectief van de
rechtshandhaving (de adequate uitvoering van de politietaak?) als vanuit
het perspectief van de rechtsbescherming (bescherming van privacy). De
tweede onderzoeksvraag luidt als volgt.

OV 2:  Op welke wijze heeft de wetgever de uitwisseling van criminele inlichtingen genormeerd?

Het juridisch kader wordt gevormd door (1) formeel-wettelijke normen en
(2) door materiéle wettelijke normen en lokale invullingen daarvan. Op for-
meel-wettelijk niveau is gedurende het onderzoek sprake van een belangrij-
ke rechtsontwikkeling. De voormalige Wet Politieregisters (Wpolr) is in de
loop van de onderzoeksperiode vervangen door de Wet Politiegegevens,
namelijk op 1 januari 2008. Deze aanpassing in het wettelijk regime heeft
vanzelfsprekend consequenties voor het antwoord op deze onderzoeks-
vraag. In het proefschrift wordt daarom aandacht besteed aan zowel het
voormalige als het ‘nieuwe’ formeel-wettelijk kader.

Bij de beantwoording van deze onderzoeksvraag rijzen verder interpretatie-
problemen die voortvloeien uit het gebruik van open normen en van vage
normen omdat zij uitwisseling van informatie reguleren.?¢ De oorzaak voor

25  De Wet Politiegegevens spreekt overigens consequent van verwerking van gegevens
voor de ‘goede’ uitvoering van de politietaak waarmee de wetgever heeft benadrukt dat
een adequate gegevensverwerking van belang is voor uitvoering van de politietaak. Een
adequate uitvoering van de politietaak is op zijn beurt weer van belang voor een effec-
tieve rechtshandhaving.

26  Bijvoorbeeld art. 13a lid 3 Wpolr (oud), verstrekking van informatie kan worden gewei-
gerd indien dit noodzakelijk is voor de goede uitvoering van de politietaak. De open
norm is hier gelegen in het woord ‘kan’, deze laat ruimte voor nadere invulling in de
praktijk. De vage norm is de ‘goede uitvoering van de politietaak’.
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het gebruik van dergelijke normen is dat het in zijn algemeenheid vaak
onvermijdelijk is. In de juridische taal is onbepaaldheid en vaagheid vaak
ingebakken. Daarnaast heeft de wetgever bewust voor deze vormen geko-
zen om, in casu de CIE, ruimte te geven rekening te kunnen houden met
relevante omstandigheden en belangen. In de CIE-praktijk wordt op ver-
schillende wijze invulling gegeven aan die normen en zijn deze vertaald in
bepaalde technische en/of organisatorische maatregelen. Ons onderzoek
richt zich op (1) de beoordeling van de huidige praktijk, (2) de ruimte die
daarin ligt voor verbetering, en (3) de mogelijkheden die normatieve multi-
agenttechnieken bieden om deze verbetering tot stand te brengen. Dat brengt
ons tot de derde onderzoeksvraag.

OV 3: Op welke wijze is de huidige uitwisseling van criminele inlichtingen ingericht en wat zijn
daarin de (juridische) knelpunten?

Om antwoord te kunnen geven op de probleemstelling is het van belang de
huidige praktijk van uitwisseling van criminele inlichtingen in kaart te bren-
gen en daarin de belangrijkste (juridische) knelpunten te identificeren. Zoals
eerder opgemerkt is de uitwisseling van politiegegevens sinds het midden
van de jaren tachtig regelmatig onderwerp van onderzoek geweest. Wij heb-
ben voor het in kaart brengen van de gegevensuitwisseling en het inventari-
seren van de meest in het oog springende (juridische) knelpunten deze
onderzoeken geanalyseerd. Hierbij is de focus gericht op het domein van de
criminele inlichtingen. Het betreft onder andere onderzoeken in het kader
van de wetsevaluaties van de Wet politieregisters en de Wet bijzondere poli-
tieregisters, alsmede empirische onderzoeken door de Algemene Rekenka-
mer en de Inspectie Openbare Orde en Veiligheid (Inspectie OOV) naar de
bestaande praktijk van de gegevensuitwisseling. De analyse is uitgevoerd
met behulp van de CommonKads methode (Schreiber e.a., 2000). Common-
Kads is een methode om gestructureerd na te gaan waar binnen een organi-
satie mogelijkheden liggen om handelingen te automatiseren. Wij hebben
gedeelten van deze methode gebruikt om de organisatie rond de informatie-
uitwisseling binnen de politieorganisatie en specifiek de CIE inzichtelijk te
maken. Wij voeren twee analyses uit, te weten een organisatieanalyse en een
knelpuntenanalyse.

De organisatie- en knelpuntenanalyse vormen het uitgangspunt voor de
vierde onderzoeksvraag en deze luidt als volgt.

OV 4: Op welke wijze kunnen softwareagenten en multi-agenttechnieken worden ingezet ten
behoeve van de verbetering van het proces van informatie-uitwisseling vanuit het perspec-
tief van de rechtshandhaving en de rechtsbescherming?

Aan de hand van het geinventariseerde overzicht van diverse mogelijkheden
wordt in dit deel van het onderzoek nagegaan welke van deze mogelijkhe-
den kunnen bijdragen aan de oplossing van de knelpunten die in het kader
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van het antwoord op de derde onderzoeksvraag zijn gesignaleerd. Deze con-
ceptuele analyse resulteert uiteindelijk in een antwoord op de probleemstel-
ling.

1.5 HET TECHNOLOGIEDEBAT

In de wetenschappelijke disciplines die zich bezighouden met de ontwikke-
ling van nieuwe technologieén of met de bestudering daarvan, wordt gedis-
cussieerd over de mate waarin technologische ontwikkelingen stuurbaar
zijn. In dit zogenaamde technologiedebat staan de aanhangers van het tech-
nologisch determinisme tegenover de aanhangers van het technologisch
sociaal constructivisme. De technologisch deterministen gaan er vanuit dat
de technologie als autonome kracht richting geeft aan sociale veranderingen.
Dit betekent dat er van stuurbaarheid van die ontwikkelingen nauwelijks
sprake kan zijn omdat technologie zich volgens hen ontwikkelt langs de
autonome wetten van de techniek. Deze wetten komen er kort samengevat
op neer dat efficiéntie altijd gaat voor moraliteit en dat de techniek een zo
breed mogelijk werkingsgebied zoekt. Daarnaast stellen technologisch deter-
ministen dat alles wat technisch mogelijk is uiteindelijk zal gebeuren. Een
duidelijke exponent van deze benadering is Van den Herik (1983) die in zijn
dissertatie stelde dat computers uiteindelijk een partij schaak zouden kun-
nen winnen van de mens. Deze voorspelling stuitte aanvankelijk op veel
ongeloof en onbegrip maar veertien jaar later kreeg hij zijn gelijk toen Kas-
parov in 1997 een match van zes partijen verloor van de schaakcomputer
DEer BLUE (Campbell, Hoane en Hsu, 2001). Een zelfde soort voorspelling
deed Van den Herik (1991) in zijn Leidse inaugurele rede toen hij stelde dat
computers in 2080 zouden kunnen rechtspreken. Dergelijke voorspellingen
vloeien voort uit een benadering die nadrukkelijk uitgaat van de autonomie
van de technologische ontwikkelingen. Naast de ‘positieve’ voorspellingen
van Van den Herik zijn er onder de technologische deterministen ook pessi-
mistische geluiden hoorbaar. Een voorbeeld van een onderzoeker die pessi-
mistische geluiden voortbrengt is de Franse socioloog Ellul (1964) die al in
de jaren zestig grote vraagtekens zette bij de risico’s die menselijke waarden
lopen tegenover de overmacht van de technologie. Met name voor de rechts-
handhaving door de politie schetst hij een donker scenario.

“The techniques of the police, which are developing at an extremely rapid tempo, have as
their necessary end the transformation of the entire nation into a concentration camp. This
is no perverse decision on the part of some party of government. To be sure of apprehend-
ing criminals, it is necessary that everyone be supervised. It is necessary to know exactly
what every citizen is up to, to know his relations, his amusements etc. This does not imply
a reign of terror or of arbitrary arrests. The best technique is one which makes itself felt the
least and which represents the least burden. But every citizen must be thoroughly known
to the police and must live under conditions of discrete surveillance. All this results from
the perfection of technical methods.” (Ellul, 1964).
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Hoewel de sombere voorspellingen van Ellul nog altijd niet zijn uitgekomen
vormt technologie inmiddels wel een belangrijk middel in de surveillance-
methoden door de politie. Schermer (2007) heeft in zijn dissertatie in dat ver-
band de houdbaarheid van het juridisch kader onderzocht in het licht van de
zich snel ontwikkelende surveillance met behulp van softwareagenten. Hij
komt in de lijn van Ellul tot de conclusie dat deze technologische ontwikke-
ling de vrijheid en privacy van de geobserveerden hoe langer hoe meer
onder druk zal zetten. In het verlengde daarvan stelt Schermer dat het hui-
dige juridische kader voor de bescherming van de vrijheid en de privacy, dat
met name geconcentreerd is rond het privacybegrip, in de toekomst niet lan-
ger afdoende zal blijken. Om die reden doet hij een aantal voorstellen tot
aanpassing van het juridisch kader zodat daarmee de technologische ont-
wikkelingen op het terrein van surveillance met softwareagenten kan wor-
den gereguleerd. Met deze voorstellen betreedt Schermer het domein van de
technologisch sociaal constructivisten. Zij stellen in tegenstelling tot de tech-
nologisch deterministen dat juist sociale en culturele krachten bepalend zijn
voor ontwikkelingen in de techniek. Volgens de Amerikaanse sociaal con-
structivist Fukuyama (2002) ontwikkelt technologie zich niet autonoom,
maar zijn het uiteindelijk de mensen die de (gevolgen) van technologie naar
hun hand kunnen zetten. Mumford (1963) was daar bijna veertig jaar eerder
ook al van overtuigd, al vergt het volgens hem wel een sterke wil en krachtig
ingrijpen. Maar zo stelt hij, techniek heeft de mens in ieder geval één ding
geleerd namelijk dat niets onmogelijk is.

Zoals vaker voorkomt in wetenschappelijke discussies wordt er tussen twee
uiterste benaderingen ook een middenpositie ingenomen. In het technolo-
giedebat wordt dat gedaan door Hughes (1994) die tussen het technologisch
determinisme en sociaal constructivisme de theorie van het technologisch
momentum plaatst. Hij stelt dat sociale ontwikkeling en technologie elkaar
wederkerig beinvloeden en dat het evenwicht verschuift naar mate de tech-
nologie zich meer vestigt. Hoe omvattender en complexer de technologie
wordt des te meer deze verweven raakt met verschillende sectoren in de
samenleving, en des te groter het ‘momentum’ (determinerend vermogen)
wordt. Dat gaat dan tevens gepaard met een geringere gevoeligheid voor de
invloed die mensen of maatschappelijke groeperingen kunnen uitoefenen
op de technologische ontwikkeling. Slechts hele intense of brede maatschap-
pelijke veranderingen kunnen een technologie nog sturen. Als voorbeeld
noemt Hughes de Amerikaanse auto-industrie die onder druk van de olie-
crisis in 1973 en een groeiend milieubewustzijn compactere en zuinigere
auto’s ging produceren. Volgens hem zijn dus met name jonge technologi-
sche ontwikkelingen nog stuurbaar en daar zou dan ook de benadering van
sociaal constructivisten kunnen werken. Oudere en gevestigde technologie-
en ontwikkelen zich veel meer volgens de wetten zoals die door de technolo-
gisch deterministen zijn vastgesteld.
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In dit proefschrift staat de relatief ‘jonge” technologische ontwikkeling van
softwareagenten centraal. Het is opvallend dat in het debat rondom de inzet
van deze technologie veel wordt gewezen op de gevaren voor de privacy
(zie o.a. Borking, Van Eck en Siepel, 1999). Volgens technologisch determi-
nisten zou het ook onontkoombaar zijn dat deze gevaren zich uiteindelijk
manifesteren. Het onderhavige onderzoek ligt echter meer in de lijn van de
benadering van het technologisch ‘momentum’ van Hughes. Wij menen dat
het niet te laat is om invloed uit te oefenen op de richting waarin multi-
agenttechnologie zich ontwikkelt. De techniek is relatief jong en daarom is
het determinerend vermogen nog gering. In ons onderzoek wordt derhalve
bewust niet het veelal pessimistische perspectief gekozen waarbij vooral
gewezen wordt op de gevaren van softwareagenten. Wij beschouwen multi-
agenttechnieken als een uitdaging om juist de belangen van rechtshandha-
ving en rechtsbescherming te dienen. Daarmee kiezen wij de zijde van
Hughes en trachten wij met dit onderzoek de technologische ontwikkeling
rondom multi-agenttechnieken te sturen in een richting die waardevol is en
juist geen bedreiging vormt voor de privacy.

1.6 AFBAKENING ONDERZOEKSDOMEIN

De centrale doelstelling van het ANITA-prOject richt zich op de mogelijkhe-
den voor regulering van de uitwisseling van politiegegevens met behulp
van multi-agenttechnieken. Vanzelfsprekend brengt deze doelstelling beper-
kingen met zich mee ten aanzien van de richting waarin oplossingen wor-
den gezocht voor bestaande knelpunten. In ons onderzoek ligt de nadruk op
technologische oplossingsrichtingen binnen de CIE-organisatie en worden
mogelijke alternatieve oplossingen met betrekking tot veranderingen in de
organisatiestructuur, de codrdinatie van de uitwisseling en de bedrijfscul-
tuur buiten beschouwing gelaten. Datzelfde geldt voor de politieke dimen-
sies en de eventuele gevolgen die aanpassingen in de politiéke informatiesy-
stemen kunnen hebben, of zouden moeten hebben, voor de (hiérarchische)
verhouding tussen de politie en het openbaar ministerie.

Het domein van de verwerking van politiegegevens is breed en er zijn zowel
binnen als buiten de politieorganisatie veel verschillende instanties bij
betrokken. Deze zogenaamde horizontale uitwisseling kan echter niet losge-
koppeld worden van de verticale uitwisseling en om die reden is dan ook de
verticale informatiestroom onderwerp van onderzoek geweest. Binnen het
ANITA-project is sprake van beperking tot het domein van criminele inlich-
tingen. Dat heeft vanzelfsprekend gevolgen voor de genoemde onderwerpen
in dit proefschrift. Er zijn twee redenen voor deze beperking. De eerste reden
is gelegen in het feit dat uit verschillende onderzoeken naar voren is geko-
men dat CIE-ambtenaren de van toepassing zijnde wet- en regelgeving vaak
als lastig en complex ervaren (Cozijn e.a., 1996, Gunther Moor e.a., 1997,
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Scheuders e.a., 2005). Dit vormt op zichzelf reeds aanleiding om aan te
nemen dat er mogelijkheden aanwezig zijn voor de inzet van normatieve
multi-agenttechnieken die de verwerking en uitwisseling van inlichtingen
ondersteunen. De tweede reden hangt daarmee samen en heeft betrekking
op de complexiteit van de belangen in dit domein. De regionale opsporings-
belangen enerzijds en de informationele privacybelangen van betrokkenen
anderzijds, maken informatie-uitwisseling tot een interessant onderzoeks-
domein voor juristen en Al-onderzoekers.

Een verdere beperking van onderzoek tot de CIE-praktijk is gelegen in de
tijd. Wij beschrijven de periode 2005-2008. Zoals eerder opgemerkt zijn er
volop ontwikkelingen gaande die uiteenlopen van het ontwikkelen en invoe-
ren van nieuwe informatiesystemen tot een vergaande reorganisatie van de
CIE-en. Omdat het onderzoek echter in tijd gebonden is en wij in deze peri-
ode een aantal (7) gesprekken hebben gevoerd met politieambtenaren uit de
CIE-praktijk (zie hoofdstuk 5) is de organisatie in die periode 2005-2008 als
uitgangspunt genomen. Wij hebben de praktijk beoordeeld aan de hand van
het juridisch kader en de aansluiting op de doelstellingen van de wetgever.
Daarvoor kiezen wij nadrukkelijk voor een normatief perspectief, omdat
wij uitgaan van de vooronderstelling dat multi-agenttechnieken in het
domein van de uitwisseling van criminele inlichtingen een effectieve bijdra-
ge kunnen leveren aan de handhaving van het normatief kader. Zodoende
introduceren wij in dit proefschrift multi-agenttechnieken als waarborgings-
mechanisme.

1.7 METHODOLOGIE VAN HET ONDERZOEK

In de rechtswetenschap is al enige jaren een debat gaande over de vraag wat
het betekent dat de rechtswetenschap een wetenschap is en welke conse-
quenties dit heeft voor de methoden van onderzoek (zie bijvoorbeeld: Stol-
ker, 2003). Twee op elkaar aansluitende vragen zijn in dit opzicht relevant.

(1) Dient een rechtswetenschappelijk onderzoeker zich bij het doen van on-
derzoek te beperken tot het in kaart brengen van verschillende posities
van verschillende groepen ten aanzien van een bepaalde rechtsvraag?

(2) Moet het onderzoek gericht zijn op het zoveel mogelijk vaststellen van
wat de communis opinio is, die dan als de ‘objectieve waarheid” voor die
specifieke kwestie moet worden beschouwd?

Afgezien van de beantwoording van deze twee vragen merken we op dat in
de rechtsgeleerdheid er vrijwel altijd verschillende conclusies mogelijk zijn
ten aanzien van rechtsvragen. Dat roept dan logischerwijs de nieuwe vraag
op of het wel mogelijk is om te komen tot één juist antwoord of één objectie-
ve waarheid. Dit is een immer terugkerend punt. Stolker (2003) lijkt zich in
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het debat op te stellen als een exponent van het relativisme en gaat ervan uit
dat het eenvoudigweg niet mogelijk is om ‘ware” antwoorden te vinden op
zulke kwesties, omdat deze afhankelijk zijn van wat in een gemeenschap als
waar, goed en rechtvaardig wordt gezien. Gemeenschappen zijn verander-
lijk en daarom zijn de antwoorden die gevonden worden per definitie relati-
oneel, dat wil zeggen afhankelijk van argumenten en tegenargumenten
(Smith, 1998). Een objectief waarheidbegrip dient vanuit dit perspectief dan
ook te worden verworpen.

Een tweede immer terugkerend punt in deze discussie is de trend dat rechts-
wetenschappelijk onderzoek zich steeds meer richt op het recht zoals het
zou moeten zijn. Rechtsgeleerdheid is daarmee in hoge mate een normatieve
wetenschap waarin moraal en inzichten over de inrichting van onze natio-
nale en internationale samenleving doorklinken in de uitkomsten van de
onderzoeker. Het is de vraag of dat wenselijk is. Voor de methoden van
rechtswetenschappelijk onderzoek zou dat kunnen betekenen dat juridische
onderzoekers zich in belangrijke mate zouden moeten beperken tot het aan-
reiken van oplossingsrichtingen en mogelijke scenario’s zonder daarin een
echte keuze te maken. De ‘echte’” keuzes zouden moeten worden overgelaten
aan de wetgever of de rechter. Stolker (2003) betoont zich voorstander van
die terughoudendheid en wijst er in dat verband op dat de meeste juridische
onderzoekers bovendien onvoldoende zijn toegerust om een analyse te
maken van de doelmatigheid van een oplossing en deze vervolgens af te
wegen tegen andere perspectieven.

Wij voelen echter voor de opvatting van Wendt (2005, 2008). Hij meent dat
de rechtswetenschap vooral gezien moet worden als een “technologie” waar-
mee hij wil uitdrukken dat de rechtswetenschap primair gericht zou moeten
zijn op het zoeken naar ‘beter recht’, dus recht zoals het zou moeten zijn. In
deze opvatting kunnen twee methoden van onderzoek worden onderschei-
den.

De eerste methode is de methode van de systeemkritiek waarin het niet
alleen gaat om kritiek op het systeem maar juist ook om opbouw en het
geheel aan argumentatie dat daarmee gepaard gaat (Wendt 2008). Dit geldt
evenzeer voor het formuleren van systeemkritiek op (technologische) toe-
passingen binnen juridische domeinen. In het verleden hebben we gezien
dat Albert (1976, p. 187) uitgaat van een rechtswetenschappelijk onderzoe-
ker die werkt vanuit bepaalde hypothetisch vooropgestelde gezichtspunten
naar de formulering van een interpretatie van de in het geldende recht
erkende normatieve stellingen. Maar, zo betoogt Albert, de onderzoeker kan
ook voorstellen doen tot invoering van nieuwe wettelijke normen. Het is
volgens Albert aan de bevoegde instituties in het rechtsstelsel om deze
inzichten al dan niet over te nemen en een plaats te geven in het geldende
recht. Op deze manier ontstaat een op de praktijk gerichte rechtswetenschap
zonder dat deze een te sterk normatief karakter draagt.
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De tweede methode is de methode van het empirisch onderzoek. Immers,
empirisch onderzoek kan bijdragen tot een beter zicht op de vraag of de
doelstellingen van wetgeving en andere vormen van juridische sturing
daadwerkelijk bereikt worden (Wendt, 2005). Bovendien kan het empirisch
onderzoek bijdragen aan inzichten in neveneffecten of ongewenste effecten
van juridisch handelen die weer kunnen leiden tot inzichten met betrekking
tot oplossingsrichtingen.

In ons onderzoek kiezen wij als rechtswetenschappelijke onderzoeksmetho-
de voor de systeemkritische benadering (de eerste methode) waarin wij op
kleine schaal veldwerk hebben verricht (dus iets van de tweede methode).
Het veldwerk was uitsluitend bedoeld om inzicht te krijgen in de CIE-prak-
tijk en wij benadrukken dat wij daarmee geen wetenschappelijk verant-
woord empirisch onderzoek beoogden te doen. Het ‘rechtssysteem’ (in de
zin van: Fuller, 1964) dat centraal staat in deze studie is de uitwisseling van
criminele inlichtingen.

Onze onderzoeksmethodologie ziet er kort gezegd als volgt uit. De bestaan-
de praktijk wordt in kaart gebracht met behulp van literatuuronderzoek (sub-
sectie 1.7.1) en veldwerk (subsectie 1.7.2). Vervolgens wordt met behulp van
analyse van de resultaten onderzocht welke knelpunten er in dit systeem zit-
ten en hoe technologische aanpassingen in het systeem tot een verbetering
kunnen leiden (subsectie 1.7.3). Wij menen met dit onderzoek geen ‘waar’
antwoord te vinden op de probleemstelling, maar beogen een op de prak-
tijkgericht rechtswetenschappelijk onderzoek uit te voeren waarin we
beleidsmakers in de praktijk voorzien van inzichten hoe multi-agenttechnie-
ken bijdragen aan een verbetering van de handhaving van juridische nor-
men in het systeem van informatie-uitwisseling. Op dit punt sluiten wij ons
via een omweg aan bij de opvattingen van Stolker (2003). Een rechtsweten-
schappelijk onderzoeker past ons inziens terughoudendheid toe ten aanzien
van een validatie van de mogelijke technologische oplossingen. De validatie
valt buiten het bereik van dit onderzoek en wij beperken ons (zoals het een
rechtswetenschappelijk onderzoeker betaamt) tot het aanreiken van oplos-
singsrichtingen (subsectie 1.7.4).

1.7.1 Literatuuronderzoek

Ons onderzoek is begonnen met een literatuurstudie om het juridisch kader
van de verwerking, en specifiek de uitwisseling van politiegegevens vast te
leggen. Zo'n juridische kader is richtinggevend voor normen waarbinnen
softwareagenten (1) de uitwisseling van de gegevens vormgeven en (2) de
beslissingen omtrent de uitwisseling ondersteunen. Wij hebben verder in het
bijzonder aandacht besteed aan twee evaluatieonderzoeken (Cozijn e.a., 1996
en Schreuder e.a., 2005) van het juridisch kader en drie empirische onderzoe-
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ken?” naar de bestaande praktijk van gegevensuitwisseling. Op basis van dit
literatuuronderzoek zijn de achtergronden, taken, bevoegdheden, werkwij-
zen, en organisatie van de CIE nagegaan. Tijdens het onderzoek bleek dat er
weinig literatuur beschikbaar was over de CIE, met name waar het gaat om
een actuele beschrijving van de gang van zaken. Op basis van uitsluitend
literatuuronderzoek zou het beeld derhalve onvolledig blijven. Om die reden
hebben wij door middel van eigen interviews aanvullend onderzoek gedaan
in de CIE-praktijk. De uitkomsten van het literatuuronderzoek en het veld-
werk zijn vervolgens gebruikt voor het ontwerpen van een conceptueel
model voor de gegevensuitwisseling met behulp van softwareagenten.

1.7.2 Veldwerk

In de periode van februari 2005 tot en met december 2005 hebben wij (Kiel-
man en Koelewijn, zie hieronder) in totaal 15 regionale hoofden van de CIE
telefonisch benaderd met het verzoek om een interview te houden met poli-
tieambtenaren die werkzaam zijn bij de CIE. Van de 15 CIE-hoofden hebben
er 7 positief gereageerd en konden vervolgafspraken worden gemaakt. Daar-
op zijn in de loop van de onderzoeksperiode in zeven politieregio’s?® inter-
views gehouden. De interviews zijn door Kielman en Koelewijn gezamenlijk
afgenomen. Vanwege de gevoeligheid rondom het CIE-werk werd door de
geinterviewden geen toestemming gegeven om bandopnamen of video-
opnamen van de gesprekken te maken. Wel zijn tijdens het interview aante-
keningen gemaakt die direct na afloop van het interview door een van de
onderzoekers zijn uitgewerkt. Het gespreksverslag is vervolgens ter verifi-
catie voorgelegd aan de andere onderzoeker. De knelpunten- en organisatie-
analyse die tot stand is gekomen op basis van de gehouden interviews en de
resultaten van ons onderzoek zijn tenslotte ter nadere validatie voorgelegd
aan een (politie)organisatiedeskundige, de heer Johan Oostveen.

In de 7 gesprekken hebben wij in het totaal gesproken met 12 CIE-amb-
tenaren van wie 5 ten tijde van het interview een leidinggevende functie
(CIE-hoofden) bekleedden; en verder 2 runners?’, 1 informatierechercheur,
1 administrateur, en 3 groepschefs. Daarnaast is gesproken met een privacy-
adviseur van de politieacademie, een CIE-Officier van Justitie, en een infor-
matiespecialist van het Concern Informatiemanagement Politie (CIP).

27 Algemene Rekenkamer 1998 en 2003, en de Inspectie OOV 2004.

28  Wijhebben zoveel mogelijk gestreefd naar een geografische spreiding zodat zowel regio’s
uit de randstad, als het noorden, midden, en zuiden van Nederland zijn bezocht.

29  Eenrunner is een politieambtenaar die als de contactpersoon functioneert van (criminele)
informanten. Het onderhouden van deze contacten wordt binnen CIE aangeduid als het
‘runnen’ van informanten en zodoende wordt de politieambtenaar die belast is met deze
taak een ‘runner’ genoemd.
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173  Analyse

Na ieder interview zijn de resultaten uitgewerkt en geanalyseerd waardoor
de gelegenheid werd gecreéerd om in het volgende interview de nieuwe
bevindingen te verifiéren en onduidelijkheden nader uit te diepen. Het ging
ons er tenslotte om op exploratieve wijze meer kennis over het domein te ver-
garen. Uiteindelijk is in de loop van de interviews een consistent beeld ont-
staan over de wijze waarop aan informatie-uitwisseling in de praktijk is
vormgegeven. Wij benadrukken nogmaals dat het niet onze bedoeling was
om kwalitatief empirisch onderzoek te verrichten en vervolgens op basis
van de resultaten van dat onderzoek normatieve uitspraken te doen over de
CIE-praktijk.

Met behulp van de CommonKads methode (Schreiber e.a., 2000) hebben we
vervolgens de in het literatuuronderzoek en veldwerk vergaarde kennis
rondom de informatie-uitwisseling gestructureerd in kaart gebracht en
geanalyseerd. Door deze analyse werd het mogelijk om na te gaan waar er
mogelijkheden liggen om taken in het proces van de informatie-uitwisseling
verder te automatiseren en te ‘intelligentiseren’. De CommonKads methode
is ontwikkeld voor het bouwen van kennissystemen, maar leent zich wat de
organisatieanalyse betreft ook voor de ontwikkeling van multi-agentsyste-
men. Het ontwikkelingstraject wordt in deze methode opgedeeld in verschil-
lende fasen met bijpehorende modellen. CommonKads voorziet in een vol-
ledige ontwikkelingscyclus van probleemdefinitie tot de daadwerkelijke
oplevering en onderhoud van het systeem. In het kader van onderhavig
onderzoek hebben wij CommonKads gebruikt als analysemethode voor het
uitvoeren van een identificatieonderzoek, dat wil zeggen, er wordt nagegaan
welke knelpunten zich voordoen in het proces van uitwisselen van informa-
tie. Wij hebben in ons onderzoek gekeken in hoeverre de verschillende taken
in het proces van de informatie-uitwisseling verder konden worden geauto-
matiseerd en ‘geintelligentiseerd’.

1.7.4 Discussie en oplossingsrichtingen

De uitgevoerde analyse resulteerde in een overzicht van (juridische) knel-
punten die op zijn beurt het vertrekpunt vormde voor het zoeken naar
oplossingen in het domein van de multi-agenttechnologie. De mogelijkhe-
den die op het gebied van de multi-agenttechnologie voor handen zijn des-
tilleren wij uit de literatuur. Op basis van de geconstateerde knelpunten en
de technologische mogelijkheden om deze knelpunten op te lossen, doen wij
enkele (conceptuele) voorstellen voor de toepassing van deze multi-agent-
technieken ter ondersteuning van de informatie-uitwisseling in het politie-
domein.
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Omdat wij in dit onderzoek, zoals gezegd, menen geen ‘waar’ antwoord te
kunnen vinden op de probleemstelling analyseren wij verschillende discus-
siepunten ten aanzien van de door ons voorgestelde oplossingsrichtingen.
Die discussiepunten bespreken wij aan de hand van de twee invalshoeken,
te weten (1) de rechtshandhaving waarbij het meer specifiek gaat om de ade-
quate uitvoering van de politietaak en (2) de rechtsbescherming ten aanzien
van de informationele privacy. Vervolgens wordt in deze conceptuele ana-
lyse ook nagegaan welke nieuwe juridische vraagstukken de implementatie
van softwareagenten met zich brengt en welke oplossingsrichtingen daar-
voor mogelijk zijn.

De conceptuele analyse dient tenslotte te resulteren in enkele conclusies ten
aanzien van de probleemstelling. Op basis daarvan zullen wij in staat zijn
aanbevelingen te formuleren aan verschillende betrokken instituties in de
rechtspraktijk (wetgever, politie en justitie en het Cbp).

1.8 STRUCTUUR VAN HET PROEFSCHRIFT

Hieronder volgt een beschrijving van de structuur van het proefschrift. In
hoofdstuk 1 geven wij een korte inleiding op het probleemgebied en vermel-
den wij de probleemstelling alsmede de vier onderzoeksvragen. Verder zet-
ten wij de methode van onderzoek uiteen.

In hoofdstuk 2 beschrijven wij de mogelijkheden van agenttechnologie. Dat
gebeurt aan de hand van de verschillende eigenschappen en mogelijkheden
die in de literatuur aan softwareagenten worden toegeschreven. Vervolgens
bespreken wij de resultaten van drie Al-deelonderzoeken binnen het ANI-
TA-project. Deze resultaten geven inzicht in de mogelijkheden van norma-
tieve agenttechnieken toegespitst op het politiedomein. Hoofdstuk 2 geeft
daarmee een antwoord op de eerste onderzoeksvraag.

Hoofdstuk 3 beschrijft het juridisch kader waarbinnen de gegevensuitwisse-
ling dient plaats te vinden en gaat in op de actuele rechtsontwikkelingen (de
vervanging van de Wpolr door de Wpolg), en de gevolgen die dat heeft voor
de uitwisseling van criminele inlichtingen. Het juridisch kader vormt in het
onderzoek het uitgangspunt om (1) de huidige praktijk van uitwisselen te
beoordelen en (2) na te gaan in hoeverre daarin ruimte wordt gelaten om de
uitwisseling vorm te geven met behulp van softwareagenten. Het hoofdstuk
geeft antwoord op de tweede onderzoeksvraag.

In hoofdstuk 4 geven wij een algemene beschrijving van de context van het
onderzoeksdomein waarbij aandacht wordt besteed aan het ontstaan en de
ontwikkeling van Criminele Inlichtingeneenheden en het gebruik van regi-
stratie- en communicatiesystemen. Verder beschrijft het hoofdstuk de huidige
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CIE-praktijk, de taken en de bevoegdheden, en behandelt het de verschil-
lende wijzen waarop de informatie-uitwisseling rondom deze politiéle een-
heden is vormgegeven. Wij besluiten het hoofdstuk met het formuleren van
enkele tussenconclusies.

In hoofdstuk 5 inventariseren wij de belangrijkste knelpunten met betrek-
king tot het uitwisselen van politiegegevens (onderdeel van de derde onder-
zoeksvraag). Deze inventarisatie geschiedt aan de hand van vijf onderzoe-
ken waaruit wij de belangrijkste hoofdknelpunten in kaart brengen. Deze
hoofdknelpunten vormen vervolgens het vertrekpunt voor de organisatie-
analyse.

In hoofdstuk 6 wordt met behulp van CommonKads de organisatorische
context en het proces van informatie-uitwisseling in kaart gebracht. Een
belangrijk deel van de kennis met betrekking tot de wijze waarop de CIE-
organisatie is opgebouwd putten wij uit ons eigen veldwerk. Dat is noodza-
kelijk omdat over de CIE-organisatie omtrent de gegevensuitwisseling rela-
tief weinig literatuur beschikbaar is en voor zover die er is gaat het om
relatief oude bronnen. Uit ons eigen veldonderzoek is naar voren gekomen
dat er verschillende regionale organisatievormen kunnen worden onder-
scheiden. Deze vormen worden uitgewerkt met behulp van de Common-
Kads methode. Hoofdstuk 6 geeft daarmee antwoord op de derde onder-
zoeksvraag.

In hoofdstuk 7 wordt met het oog op de in hoofdstuk 2 onderscheiden moge-
lijkheden nagegaan welke taken in het proces van de uitwisseling van inlich-
tingen (hoofdstuk 6) kunnen worden ondersteund door softwareagenten.
Met behulp van een conceptuele analyse wordt vervolgens gekeken in hoe-
verre agenttechnologie bijdraagt aan een oplossing van de geconstateerde
knelpunten in de uitwisseling van criminele inlichtingen. Dat doen wij aan
de hand van twee invalshoeken. De eerste invalshoek betreft de rechtshand-
having waarbij de nadruk ligt op de mogelijkheden die de inzet van soft-
wareagenten biedt bij het beter waarborgen van de goede uitvoering van de
politietaak. De tweede invalshoek betreft de rechtsbescherming. Daarbij
wordt gekeken hoe de inzet van softwareagenten kan bijdragen aan de
bescherming van de informationele privacy. Tevens wordt in dit hoofdstuk
ingegaan op de juridische vragen die samenhangen met de normering van
handelen via computersystemen in dit specifieke domein. Daarbij zal aan-
dacht worden besteed aan de ‘Code as Law’-discussie (Lessig, 1999) en legi-
timeringsvraagstukken die samenhangen met regulating by architecture
(Dommering en Asscher, 2006). Hoofdstuk 7 geeft daarmee een antwoord op
de vierde onderzoeksvraag.

In hoofdstuk 8 geven wij tenslotte antwoord op de probleemstelling. Dit
resulteert in een aantal conclusies en aanbevelingen over de toepassing van
multi-agenttechnologie in het politiedomein.



2 Mogelijkheden softwareagenten

In dit hoofdstuk behandelen wij de eerste onderzoeksvraag (OV 1): wat zijn
de theoretische mogelijkheden van softwareagenten en multi-agenttechnie-
ken? Daartoe beschrijven wij het concept softwareagent aan de hand van een
aantal eigenschappen en mogelijkheden. Wij beogen allereerst de lezer meer
inzicht te geven in de technologische ontwikkeling. Dit inzicht is nodig
omdat wij in hoofdstuk 7 voortborduren op deze kennis. Wij zullen daar
immers aangeven wat softwareagenten in het proces van informatie-uitwis-
seling ons inziens kunnen bijdragen aan het optimaliseren van de rechts-
handhaving en rechtsbescherming.

In sectie 2.1 geven wij een toelichting op het concept Artificiéle Intelligentie
(AI). Het is de wetenschap die zich bezighoudt met de technische ontwikke-
ling van softwareagenten. Vervolgens gaan wij in sectie 2.2 dieper in op het
concept softwareagent. In sectie 2.3 behandelen wij de theoretische achter-
gronden van multi-agentsystemen. Daarna geven wij in sectie 2.4 een over-
zicht van enkele bestaande domeintoepassingen. Vervolgens, in sectie 2.5,
worden de mogelijkheden besproken die binnen het ANITA-project zijn ont-
wikkeld. In sectie 2.6 formuleren wij tenslotte een antwoord op OV 1.

2.1 ARTIFICIELE INTELLIGENTIE

Voor ons onderzoek is een goed begrip van Al van belang omdat het aan-
geeft in welke richting computers zich ontwikkelen. We merken op dat
agenttechnologie een onderdeel is van de Al. Om enig inzicht te krijgen in
de mogelijkheden van softwareagenten en multi-agenttechnieken is het
daarom nodig om globaal de achtergronden te kennen van de wetenschap
die zich bezighoudt met de ontwikkeling van deze technieken. In dat ver-
band wordt vaak de omschrijving van Kurzweil (1990) aangehaald die de Al
heeft gedefinieerd als:

“The art of creating machines that perform functions that require intelligence when per-
formed by people.”

Het onderzoek binnen de Al richt zich derhalve op het ontwikkelen van
machines die taken kunnen uitvoeren waarvoor een bepaalde mate van
menselijke intelligentie nodig is. Dat roept vervolgens de vraag op wat onder
intelligentie moet worden verstaan. Daarover kan veel worden gezegd, maar
het wetenschappelijk debat over intelligentie valt buiten het bereik van dit
proefschrift. Wij volgen hier Postma (2003) die in zijn oratie aansluiting zoekt
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bij elementen van intelligentie die door Wechsler (1958) zijn onderscheiden.
Wechsler stelt dat intelligentie het vermogen is (1) tot zinvol handelen, (2) tot
rationeel denken, en (3) om effectief om te gaan met de omgeving.

Om inzicht te krijgen in de ontwikkelingen en mogelijke trends behandelen
wij hier in chronologische volgorde vanaf 1950 enkele van de belangrijkste
ontwikkelingen en successen die binnen de Al zijn geboekt.

Turing (1950) was de eerste wetenschappelijk onderzoeker die zich de vraag
stelde of machines zouden kunnen denken en wanneer gesproken zou kun-
nen worden van intelligentie bij machines. In zijn artikel Computing Machi-
nery and Intelligence ontwikkelde hij een test aan de hand waarvan kan wor-
den vastgesteld of een machine menselijke intelligentie vertoont. In deze test
communiceert een proefpersoon met een mens en een computer. De twee
gesprekken vinden plaats via een toetsenbord. Wanneer de proefpersoon
niet consistent kan aangeven of hij met een mens of een computer communi-
ceert, kan de betreffende computer volgens Turing intelligent worden
genoemd.

Het onderzoek binnen de Al heeft zich vanaf de jaren vijftig van de vorige
eeuw gericht op de mogelijkheden van de computer. In de beginperiode
ging het daarbij om het representeren van kennis in feiten en regels. De
gedachte die aan deze benadering ten grondslag lag was (1) dat ook de men-
selijke cognitie is gebaseerd op het manipuleren van symbolen en (2) de gro-
te gelijkenis die cognitief redeneren (schaken, puzzels oplossen, vertalen)
vertoont met de werking van een computer. In een computer worden reek-
sen enen en nullen gemanipuleerd en in het menselijke brein vindt iets soort-
gelijks plaats door een combinatie van actieve en inactieve hersencellen (cf.
Postma, 2003). De moeilijkheid is echter gelegen in het feit dat voor de uit-
voering van bepaalde taken andersoortige kennis moet worden vastgelegd.
Met name voor complexe taakuitvoeringen moet veel impliciete of onder-
bewuste kennis worden vastgelegd. Om een computer vervolgens zo'n com-
plexe taak te kunnen laten uitvoeren moet al deze impliciete kennis worden
geformaliseerd. Het formaliseren van kennis in feiten en regels en het ver-
volgens toepassen daarvan wordt binnen de Al aangeduid als rule-based
reasoning. In de praktijk blijkt dit eigenlijk alleen maar goed mogelijk op
bepaalde deelgebieden waarin de impliciete kennis in de omgeving over-
zichtelijk is en expliciet gemaakt kan worden. Naarmate de complexiteit en
omvang van de impliciete kennis toeneemt wordt het moeilijker deze te for-
maliseren.

Vanaf de jaren tachtig van de vorige eeuw is deze klassieke Al-benadering
van het formaliseren van kennis in feiten en regels echter hoe langer hoe
meer losgelaten en ontwikkelde zich een nieuwe benadering binnen de Al
die wordt aangeduid als case-based reasoning (of zelfs data-driven decision
making). Daarbij zijn niet langer regels en feiten het voornaamste uitgangs-
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punt voor het ‘redeneren” door een computer maar redeneert de computer
kort gezegd aan de hand van resultaten van eerdere casus over een nieuwe
casus. Recentelijk heeft Hamburg (2006) deze case-based reasoning technieken
toegepast in zijn onderzoek naar de mogelijkheden van een computermodel
voor euthanasiebeslissingen. Hij laat zien dat de computer op basis van
ervaringen uit het verleden kan leren redeneren over toekomstige gevallen.
Daarbij redeneert de computer over verschillende deelvragen van een casus
verder aan de hand van eerdere uitkomsten. De uiteindelijke beslissing die
een computer neemt is zodoende opgebouwd uit verschillende deelproces-
sen. Deze benadering is gebaseerd op het werk van Minsky (1988) die zich in
zijn onderzoek richtte op het menselijk verstand. In zijn boek, Society of the
Mind, stelt hij het verstand voor als een enorme gemeenschap van individu-
eel eenvoudige niet-intelligente processen die hij ‘agents’ noemt. Hij vat zijn
theorie als volgt samen.

“What magical trick makes us intelligent? The trick is that there is no trick. The power of
intelligence stems from our vast diversity, not from any single, perfect principle.” (Minsky,
1988, p. 308).

Brooks (1991) werd geinspireerd door deze theorie en stelde dat een hoger
niveau van artificiéle intelligentie daarom niet meer rechtstreeks in een
machine geprogrammeerd zou moeten worden. De intelligentie, zo veron-
derstelt Brooks, komt als het ware vanzelf tevoorschijn uit de interactie van
de verschillende modules met de fysieke wereld. Door deze interactie kun-
nen er complexe taken worden uitgevoerd die tezamen een intelligente actie
genoemd kunnen worden. Met behulp van sensoren en communicatieproto-
collen kan de interactie van de verschillende modules met de omgeving
worden gerealiseerd. Zodoende is het niet noodzakelijk om de gehele omge-
ving waarbinnen de agenten werken in symbolen te representeren.

Wooldridge (2002) koppelt deze theorie aan software-omgevingen en stelt
dat intelligentie daarin kan voortvloeien uit de interactie van op zichzelf
eenvoudige processen tussen softwareprogrammaatjes, die ook wel worden
aangeduid als softwareagenten. Wooldridge plaatst deze relatief nieuwe
ontwikkeling rond softwareagenten in een bredere historische ontwikkeling
rond het gebruik van computers. Hij onderscheidt daarin onder meer de vol-
gende twee trends (1) intelligence en (2) situation awareness. Binnen het kader
van dit proefschrift zijn deze twee trends van belang omdat zij aangeven in
welke richting de mogelijkheden van computers zich ontwikkelen. Deze
ontwikkeling zal op termijn ook gevolgen hebben voor het gebruik van
informatiesystemen binnen de politieorganisatie.

(1) Wij duiden, zoals gezegd, de eerste trend van Wooldridge (2002) kort
aan met het begrip intelligence. Computersystemen kunnen steeds ingewik-
kelder taken uitvoeren als ondersteuning voor de mens. Werd de computer
aanvankelijk alleen maar gebruikt voor rekentaken, tegenwoordig worden



38 Hoofdstuk 2

computers ingezet om complexe taken bij onbemande vluchten in de lucht-
en ruimtevaart uit te voeren. Een toenemende inzet van intelligentie in com-
putersystemen zien we ook terug in de politieorganisatie. Wij noemen als
voorbeeld de inzet van infelligente camera’s die in combinatie met detectie-
software bepaalde surveillancetaken voor de politie kunnen uitvoeren. Met
betrekking tot het gebruik van informatiesystemen verwachten wij dat infor-
matiesystemen in de toekomst steeds intelligenter zullen omgaan met de
daarin opgeslagen informatie. In combinatie met de toenemende opslagca-
paciteit en de verruiming van de wettelijke mogelijkheden tot het verzame-
len van politiegegevens, verwachten wij dat met name de technieken voor
data-driven decision making zich vergaand zullen ontwikkelen. Daarbij moet
niet alleen gedacht worden aan profiling op basis van de geregistreerde infor-
matie maar ook aan de mogelijkheid dat een computer aangeeft of een per-
soon als verdachte moet worden aangemerkt.

(2) Wij duiden de tweede trend van Wooldridge (2002) aan met het begrip
situation awareness. Daarmee doelt hij op de ontwikkeling dat bij het ontwer-
pen van computerprogramma’s steeds meer uitgegaan wordt van de wijze
waarop mensen ormmgaan met hun omgeving. Computers gaan in dat opzicht
steeds meer lijken op mensen. Deze trend is ook duidelijk waarneembaar in
ontwikkeling van software ter ondersteuning van opsporingsactiviteiten
waarbij de wijze waarop opsporingsambtenaren kijken naar het recherchep-
roces als uitgangspunt wordt genomen voor de ontwikkeling van analy-
sesoftware (Bex, Prakken en Verheij, 2007). Een ons inziens extreem stand-
punt wordt ingenomen door Levy (2007) in zijn proefschrift “Intimate
relationship with artificial partners”.

Hoe dan ook, deze twee trends leiden tot een sterke nadruk op onderzoek
naar de mogelijke toepassingen van softwareagenten in uiteenlopende
domeinen. Ons onderzoek richt zich op de mogelijkheden in het domein van
de verwerking en uitwisseling van politiegegevens. Uit de hierboven door
Wooldridge onderscheiden trends kan worden afgeleid dat ook informatie-
systemen steeds intelligenter zullen omgaan met de daarin opgeslagen gege-
vens en steeds beter zullen aansluiten op de wijze waarop politieambtenaren
opsporingsonderzoek verrichten. Wij verwachten zoals gezegd dat het
belang van politiegegevens en de mogelijkheden van informatiesystemen in
de komende tien jaar exponentieel zal toenemen. Dit biedt mogelijkheden
voor de rechtshandhaving maar ook bedreigingen voor de rechtsbescher-
ming. Welke rol softwareagenten en multi-agenttechnieken daarin precies
kunnen spelen zal onderwerp zijn van hoofdstuk 6.

Naast het signaleren van deze twee trends in het huidige en toekomstige
gebruik van computers worden binnen de Al veelbelovende voorspellingen
gedaan over de ontwikkeling van intelligentie in computersystemen en over
situation awareness. Het gaat daarbij vooral over de mate waarin de mens
uiteindelijk in staat zal zijn om de processen die het menselijk brein intelli-
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gent maken na te bouwen (c.q. te simuleren, te emuleren of te overtreffen) in
computersystemen en ervoor te zorgen dat deze systemen de omgeving
begrijpen.

Kurzweil (2005) gaat ervan uit dat er binnen de Al een zogenaamd singula-
rity point zal worden bereikt. Hij doelt daarmee op het tijdstip dat de mense-
lijke intelligentie wordt overtroffen door de kunstmatige intelligentie. Op
diverse gebieden is dit al gebeurd of staat het te gebeuren. Een overtuigend
voorbeeld is de overwinning van het schaakprogramma DEEepr BLUE op de
menselijke wereldkampioen Gary Kasparov in 1997 (Campbell, Hoane en
Hsu, 2001). Zijn voorspelling over intelligentie in het algemeen baseert Kur-
zweil op het idee dat de ontwikkeling van verschillende technologieén (com-
putertechnologie, nanotechnologie en gentechnologie) elkaar zodanig ver-
snellen dat in 2030 het singularity point zal worden bereikt. Het zal dan
volgens Kurzweil binnen afzienbare tijd mogelijk zijn dat de inhoud van
menselijke hersenen wordt opgeslagen in computers waardoor niet langer
meer een duidelijke scheiding tussen mens en machine kan worden
gemaakt.

Los van de vraag of de voorspellingen van Kurzweil zullen uitkomen valt
niet uit te sluiten dat computers op enig moment betere beslissingen kunnen
nemen dan mensen. Dat maakt het noodzakelijk voor rechtswetenschappe-
lijk onderzoekers om na te denken welke gevolgen dit zal hebben voor de
houdbaarheid van bestaande rechtssystemen en de waarborging van funda-
mentele grondrechten. Binnen het kader van dit onderzoek dringt zich dan
de vraag op wat de juridische status is van softwareagenten indien beslis-
singen over informatietransacties volledig worden overgelaten aan soft-
wareagenten. Wanneer softwareagenten zulke beslissingen nemen in plaats
van een politieambtenaar, wie is dan verantwoordelijk voor eventuele
inbreuken op de privacy? Moet dat ondanks alles de politieambtenaar blij-
ven of is de programmeur van de softwareagent daarvoor aansprakelijk? De
voorspellingen van Kurzweil over de mogelijkheden van computers zijn uit-
dagend en veelbelovend tegelijkertijd. Hoe we er ook over denken, zij bren-
gen voor ieder domein afzonderlijk nieuwe (juridische) vraagstukken met
zich mee. Wij zullen in hoofdstuk 7 en 8 deze vraagstukken voor ons gebied
nader adresseren.

In de volgende sectie gaan we voorts in op het concept softwareagent.

2.2 HET CONCEPT SOFTWAREAGENT

Er bestaat binnen de onderzoeksliteratuur in de artificiéle intelligentie veel
onduidelijkheid over de precieze definiéring van het concept softwareagent.
Wij hebben in het vorige hoofdstuk voor een beter begrip daarvan aanslui-
ting gezocht bij de definitie van Shoham (1997). In zijn definitie beschrijft hij
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twee eigenschappen die softwareagenten onderscheiden van reguliere soft-
ware. Het gaat dan om het voortdurend en autonoom kunnen handelen met
andere partijen ten behoeve van de eigenaar van de softwareagent. Reguliere
software wordt aangestuurd door menselijk handelen en doet uit zichzelf
niets. Kenmerkend voor softwareagenten is dat menselijke tussenkomst niet
langer vereist is, maar dat zij eenmaal werkend, autonoom hun gang kunnen
gaan.

In de Nederlandse wetgeving is het concept softwareagent nergens gedefini-
eerd. Bij de beschrijving van het juridisch kader in hoofdstuk 3 zullen wij
stilstaan bij het elektronisch uitwisselen van gegevens. De mogelijkheid van
de inzet van softwareagenten bij de informatie-uitwisseling hebben wij gein-
terpreteerd als een vorm van elektronische uitwisseling van gegevens die
wel gereguleerd is. De wetgever heeft echter niet expliciet rekening gehou-
den met de toepassing van softwareagenten hetgeen te verklaren is door de
relatieve onbekendheid van deze technologie binnen de juridische wereld.
Derhalve is de juridische status van de softwareagenten vooralsnog ondui-
delijk in het domein van informatie-uitwisseling.

De Amerikaanse wetgever heeft softwareagenten wel gedefinieerd. In de
Uniform Computer Information Transactions Act uit 1999 (UCITA) en in de
Uniform Electronic Transaction Act (UETA) — eveneens uit 1999 —is een soft-
wareagent als volgt omschreven.

“A computer program or an electronic or other automated means used independently to
initiate an action or respond to electronic records or performances in whole or in part,
without review or action by an individual.” (art. 1 UCITA)

Ook in deze definitie is autonomie een terugkerend element waarbij in de
definitie zelf al kort een vingerwijzing wordt gegeven naar wat daar precies
mee wordt bedoeld. Kenmerkend voor autonomie is in dit verband dat de
handelingen door een computerprogramma worden verricht zonder mense-
lijke tussenkomst. Hierin zit de belangrijkste onderscheiding met reguliere
softwareprogramma’s die steeds aangestuurd worden door menselijk han-
delen. Deze ietwat technische interpretatie wordt gebezigd binnen de Al en
de Computer Sience en moet niet worden verward met het juridische con-
cept van autonomie. Autonoom ziet in het recht in beginsel op de onafhan-
kelijkheid van de menselijke wil en de grondwettelijke bevoegdheid om in
vrijheid zelf beslissingen te kunnen nemen. Het gaat daarmee dus om het
onderscheid tussen de technische capaciteit om autonoom te handelen en de
juridische bevoegdheid tot autonoom handelen (Schermer e.a., 2005). Dit
zijn elkaar versterkende factoren want hoe meer bevoegdheid er wordt over-
gedragen aan een softwareagent des te meer technische capaciteiten deze
moet krijgen.
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Het concept softwareagent zullen wij hierna verder verduidelijken aan de
hand van de bespreking van vier onderscheidende eigenschappen die tevens
inzicht geven in de (theoretische) mogelijkheden van softwareagenten. In
subsectie 2.2.1 bespreken wij de eigenschap autonomie. Subsectie 2.2.2 han-
delt over de reactiviteit en adaptief gedrag waarna in subsectie 2.2.3 de eigen-
schap communicatie wordt behandeld.

221 Autonomie

Het begrip autonomie is hierboven reeds kort toegelicht. Daarbij hebben wij
onderscheid gemaakt tussen technische autonomie en juridische autonomie.
Wanneer wij in de context van softwareagenten spreken over autonomie zal
steeds gedoeld worden op de technische vorm daarvan. Van autonome soft-
ware kan worden gesproken wanneer er geen rechtstreeks menselijk hande-
len is vereist voor het uitvoeren van bepaalde functies door de software. Bra-
zier e.a., (2003) wijzen erop dat er onderscheid kan worden gemaakt in de
mate van autonomie en categoriseert drie typen softwareagenten.

Ten eerste onderscheiden Brazier e.a., de ‘slaaf’, waarmee zij een software-
agent aanduiden die voor iedere beslissing eerst de gebruiker zal raadple-
gen. De softwareagent kan daarenboven zelfstandig geen veranderingen
aanbrengen in de rechtspositie van zijn gebruiker. In de context van de uit-
wisseling van politiegegevens gaat het bij het uitwisselen van informatie in
beginsel niet om het rechtstreeks veranderen van de rechtspositie van de
gebruiker, maar om het uitoefenen van een bevoegdheid. Wel kunnen ons
inziens informatietransacties gevolgen hebben voor de rechtspositie van
derden waarvoor de gebruiker dan primair verantwoordelijk is.

Ten tweede onderscheiden Brazier e.a. (2003) de ‘vertegenwoordiger’, waar-
mee zij doelen op het type softwareagent dat in een bepaald domein en bin-
nen strikt aangegeven grenzen zelfstandig beslissingen kan nemen. In het
kader van de uitwisseling van criminele inlichtingen kan dan gedacht wor-
den aan een softwareagent die bij de athandeling van informatieverzoeken
uitsluitend op basis van de geregistreerde athandelingscode bepaalt of infor-
matie al dan niet kan worden verstrekt. Er is dan sprake van een beperkte
autonomie.

Ten derde onderscheiden Brazier e.a. (2003) de “vrije agent’ waarmee zij doe-
len op het type softwareagent dat vrijelijk en volledig autonoom beslissingen
kan nemen die de doelstelling van de gebruiker dienen. Terugkomend op
het voorbeeld van de gegevensuitwisseling. Een vrije agent zal de athande-
ling van een informatieverzoek volledig voor zijn rekening nemen zonder
raadpleging van zijn gebruiker. Een autonome beslissing van een vrije agent
in het proces van informatie-uitwisseling kan bijvoorbeeld gebaseerd zijn op
een communicatieprotocol waarbij na uitwisseling van argumenten met de
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informatieverzoeker al dan niet wordt besloten tot het honoreren van het
informatieverzoek (zie Dijkstra e.a., 2007).

Het onderzoek binnen de Al naar de mogelijkheden van autonome besluit-
vorming door softwareagenten richt zich thans onder meer op het ontwik-
kelen van (communicatie)modellen en protocollen waarbij softwareagenten
overeenstemming trachten te bereiken over meerdere geschilpunten (Lai,
Sycara en Li, 2007). Daarnaast worden onderhandelingsstrategieén voor
softwareagenten ontwikkeld om ook op basis van onvolledige informatie in
een onderhandeling, gelet op de doelstelling van de softwareagent, een opti-
maal resultaat te behalen.

222 Reactiviteit en adaptief gedrag

Met reactiviteit wordt de eigenschap bedoeld dat softwareagenten door mid-
del van sensoren direct reageren op een verandering in hun omgeving. Hoe-
wel het bij reactiviteit in feite gaat om relatief eenvoudige toepassingen zoals
het registeren van een lichtsensor die aangeeft dat het donker wordt, waarna
er een signaal wordt afgegeven waarmee een lamp wordt aanzet, laat recent
Al-onderzoek echter zien dat reactiviteit bij softwareagenten zich ook evolu-
tionair kan ontwikkelen (Van Dartel, 2006). In zijn onderzoek laat Van Dartel
aan de hand van eenvoudige experimenten zien dat een softwareagent door
middel van een evolutionair proces oplossingen kan vinden die niet slechts
te maken hebben met het ‘brein’ van de softwareagent maar voortvloeien uit
de interactie van het brein met de omgeving. Van Dartel laat zien in welke
richting de mogelijkheden van reactieve agenten ontwikkelen, aangenomen
dat softwareagenten inderdaad steeds effectiever zullen kunnen omgaan
met hun omgeving (dankzij situation awareness). Binnen de Al wordt deze
vorm van reactiviteit ook wel aangeduid als adaptief gedrag of als perfor-
mance learning. De kennis die met leren is opgedaan wordt opgeslagen in de
interne staat van de softwareagent en gebruikt bij het uitvoeren van toekom-
stige taken. Het Al-onderzoek ziet zich in dit verband gesteld voor een nieu-
we uitdaging: is het mogelijk dat performance learning ook wordt toegepast in
multi-agentsystemen waarin dan individuele softwareagenten door middel
van case-based reasoning technieken ook kunnen leren van de ‘ervaring’ van
andere softwareagenten in het systeem? (Plaza en Ontanoén, 2007).

223 Communicatie

Bij de eigenschap communicatie gaat het om het vermogen van een soft-
wareprogramma om te communiceren met mensen en met andere software-
agenten. Om softwareagenten te laten communiceren is naast een gemeen-
schappelijke taal ook een gemeenschappelijk beeld van de werkelijkheid
nodig. Bij de communicatie moeten de agenten elkaars berichten en omge-
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ving begrijpen. Dit wordt ook wel de semantische interoperabiliteit
genoemd. Het wordt tot stand gebracht door gebruik te maken van ontolo-
gieén. Een ontologie is in de Al een beschrijving van alle objecten, relaties en
regels binnen een bepaald domein. Wanneer softwareagenten gebruik
maken van dezelfde ontologie zullen zij hetzelfde beeld hebben van de insti-
tuties en regels binnen het domein waarin zij opereren. In combinatie met
een gemeenschappelijke taal kan communicatie tussen softwareagenten
onderling tot stand worden gebracht.

Binnen de Al wordt veel onderzoek gedaan naar methoden voor het ontwik-
kelen van adequate ontologieén voor verschillende domeinen. Recent onder-
zoek richt zich daarbij op het afleiden van een ontologie uit een andere onto-
logie. Wanneer dat eenmaal mogelijk is nemen, met name in open
netwerkomgevingen (zoals Internet), ideeén over complexe taakuitvoerin-
gen aanzienlijk toe. Sukthankar en Sycara (2007) doen in dit verband onder-
zoek naar de mogelijkheden dat softwareagenten elkaars ‘policies” herkennen
en begrijpen. Deze ontwikkeling kan op termijn een doorbraak betekenen in
het domein van de uitwisseling van politiegegevens. Wij verwachten dat de
schaal waarop politiegegevens rechtstreeks geautomatiseerd gaan worden
uitgewisseld, in de komende jaren zal toenemen. Daarbij signaleren wij dat
er niet alleen op nationaal niveau elektronische uitwisseling van politiegege-
vens zal plaatsvinden met de ketenpartners van de politie, ook op internati-
onaal niveau zal de behoefte aan grensoverschrijdende elektronische infor-
matie-uitwisseling toenemen. Daarbij is het goed denkbaar dat ketenpartners
en de buitenlandse politiediensten verschillende policies hebben ten aanzien
van de uitwisseling van gegevens. Indien softwareagenten in staat zijn deze
te herkennen en daar op adequate wijze op te anticiperen zal dat een belang-
rijke stap voorwaarts zijn in de mogelijkheden tot elektronische gegevens-
uitwisseling .

2.3 MULTI-AGENTSYSTEMEN

Doorgaans worden (netwerk)omgevingen waarin meerdere softwareagenten
werken aangeduid als een multi-agent systeem. In een multi-agent systeem
kunnen verschillende softwareagenten werken aan de uitvoering van een
gemeenschappelijke taak. Een gemeenschappelijke taak is in de context van
het onderhavige onderzoek, de rechtmatige en efficiénte uitwisseling van
informatie. Wij laten in hoofdstuk 6 zien dat deze taak, wat de uitwisseling
van criminele inlichtingen betreft, kan worden ontleed in een aantal kleine
deeltaken. In een multi-agent systeem dat ingezet wordt voor de uitwisse-
ling van criminele inlichtingen zouden verschillende softwareagenten ieder
een deeltaak van het totale proces van uitwisseling voor zijn rekening moe-
ten nemen. In subsectie 2.4.1. bespreken wij in dit verband het fenomeen van
emergent gedrag dat kan voorkomen in multi-agent systemen. In subsectie
2.4.2 geven wij een toelichting op normatieve multi-agent systemen.
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23.1 Emergent gedrag

Evenals dit het geval is met het concept softwareagent, bestaat er binnen de
Al evenmin overeenstemming over de precieze definiéring van emergent
gedrag. Vrij algemeen wordt aangenomen dat het gaat om gedrag dat niet is
toe te schrijven aan individuele softwareagenten maar de uitkomst is van de
collectieve interactie tussen individuele agenten. Het is dan ook geen functi-
onaliteit die voorgeprogrammeerd is in een multi-agent systeem. Dyson
(1997) definieert het als volgt.

“Emergent behavior is that which cannot be predicted through analysis at any level sim-
pler than that of the system as a whole. (...) Emergent behavior, by definition, is what's left
after everything else has been explained.”

Uit deze definiéring wordt duidelijk dat het bij emergent gedrag gaat om de
onverklaarbaarheid en de onvoorspelbaarheid ervan (Aldewereld 2007).
Overigens zijn sommige onderzoekers van mening dat emergent gedrag niet
bestaat (Li e.a., 2006). Zij menen dat gedrag waarvan de ontwerper en
gebruiker de achterliggende regels of principes niet kennen ten onrechte
wordt geclassificeerd als emergent gedrag. Volgens hen is dat onjuist en
betekent het slechts dat er meer onderzoek naar moet worden gedaan. Wat
daar ook van zij, vast staat dat emergent gedrag niet van te voren gepro-
grammeerd is. Dat kan tot gevolg hebben dat het systeem bepaalde onver-
wachte gedragingen gaat vertonen. Dergelijk onverwacht gedrag kan
natuurlijk als een voordeel worden aangemerkt wanneer dit het functione-
ren van het systeem als geheel ten goede komt. Daar tegenover staat dat
emergent gedrag mogelijk ook bepaalde negatieve gevolgen kan hebben
voor het functioneren van het systeem. In de context van informatie-uitwis-
seling kan dat betekenen dat in het multi-agent systeem onverwachte ver-
werkingen en uitwisselingen plaatsvinden in strijd met de wettelijke regels.
Juist de onvoorspelbaarheid of onverwachtheid van het gedrag kan een
bezwaar zijn voor potentiéle gebruikers van multi-agent systemen (Li e.a.,
2006).

Wanneer wij deze eigenschap plaatsen in het licht van de uitwisseling van
criminele inlichtingen dan wijzen wij erop dat juist de controle van de eige-
naar over wat er met de gegevens gebeurt in de praktijk één van de belang-
rijkste factoren is bij de uitwisseling. Met name verantwoordelijke CIE-hoof-
den of plaatsvervangende hoofden achten het van groot belang dat zij grip
houden op de informatie die zij uitzetten. Wanneer een multi-agent systeem
de uitwisseling zal ondersteunen dan kan emergent gedrag ons inziens een
onoverkomelijk bezwaar vormen. Vanzelfsprekend zijn deze bezwaren niet
beperkt tot toepassingen binnen de politieorganisatie maar is het een breder
probleem bij mogelijke toepassing van multi-agenttechnieken. Om die reden
wordt er steeds meer onderzoek gedaan naar de wijze waarop emergent
gedrag kan worden begrepen en gestuurd. Ook voor eventuele toepassingen
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van multi-agenttechnieken in het politiedomein is dit onderzoek van groot
belang. Wanneer emergent gedrag niet kan worden gecontroleerd zal er bin-
nen de CIE onvoldoende vertrouwen zijn voor het inzetten van software-
agenten bij de informatie-uitwisseling. Uitwisseling van criminele inlichtin-
gen gaat immers over privacy- en onderzoeksgevoelige informatie. Wanneer
het systeem onvoorspelbare en oncontroleerbare verwerkingen uitvoert zal
er bij voorbaat onvoldoende vertrouwen zijn om dergelijke technieken in te
zetten bij de uitwisseling van criminele inlichtingen.

Binnen het ANITA-project is dit probleem geadresseerd en heeft met name
Aldewereld (2007) zijn onderzoek gericht op de vraag hoe autonomie en
daarmee samenhangend emergent gedrag toch zoveel mogelijk in overeen-
stemming met geldende normen kan worden gebracht. Daarmee wordt het
onderzoekterrein van normatieve multi-agent systemen betreden. In subsec-
tie 2.3.2 komen wij daarop terug.

23.2 Normatieve systemen

Normatieve systemen waren in het begin van de jaren zeventig vooral het
domein van (rechts)filosofen. Algemeen worden Alchourron en Bulygin
(1971) als grondleggers beschouwd omdat zij als eerste een poging deden
om de deontische logica van Von Wright (1951) toe te passen op het recht.
Kort gezegd stellen zij daartoe een logische taal voor die onderscheid maakt
tussen ‘properties’ en ‘actions’ en die verder gebruik maakt van vier modali-
teiten: (1) P: het is toegestaan dat, (2) O: het is verplicht dat, (3) Ph: het is
verboden dat, en (4) F: het is mogelijk dat. Met deze logische taal staan zij
aan de basis van het Al-onderzoek naar normatieve systemen. Meyer en
Wieringa (1993) hebben daarop voortgeborduurd en de deontische logica
geintroduceerd bij de ontwikkeling van normatieve multi-agent systemen.
Zij definiéren deze systemen als:

“systems in the behavior of which norms play a role and which need normative concepts
in order to be described or specified.” (Meyer en Wieringa, 1993)

Daarnaast wijzen zij erop dat sinds de opkomst van de computer er in
systeemspecificaties weinig aandacht was voor het onderscheid tussen nor-
matieve gedragingen van een systeem (zoals het zou moeten) en de feitelijke
gedragingen van het systeem (zoals het is). De oorzaak voor dit gebrek aan
aandacht zou volgens hen te verklaren zijn uit het feit dat het veelal onmo-
gelijk is om van te voren te specificeren dat bepaald gedrag van het systeem
niet normconform (illegaal), maar wel mogelijk is. Vaak wordt illegaal
gedrag in de specificatie uitgesloten wat niet weg neemt dat het desondanks
van belang is dat systeemontwerpers in staat zijn om te specificeren wat er
gebeurt wanneer dit illegale gedrag zich toch voordoet. Daar ligt ook de link
met het controleren van emergent gedrag in multi-agentsystemen waarover



46 Hoofdstuk 2

wij in de vorige subsectie schreven. De niet gespecificeerde maar mogelijke
illegale gedragingen die Meyer en Wieringa benoemen kunnen worden
geduid als illegaal emergent gedrag. Het onderzoek naar normatieve multi-
agent systemen is zodoende voor een belangrijk deel gericht op het controle-
ren van dat gedrag en ontwikkelen van normconcepten die bruikbaar zijn in
multi-agent systemen. Jones en Carmo (2001) hebben in dat licht normatieve
systemen gedefinieerd als:

“Sets of agents whose interactions are norm-governed; the norms prescribe how the agents
ideally should and should not behave.”

Het gaat er in normatieve multi-agent systemen met andere woorden om (1)
het aanbrengen van de beperkingen in het gedrag van de softwareagenten
en (2) het onder controle houden van (illegaal) emergent gedrag. Recent
onderzoek binnen de Al richt zich daarbij met name op de mogelijkheden
om non-compliance gedrag van softwareagenten in netwerkomgevingen te
beperken. Aldewereld (2007 stelt daartoe een systeem voor waarbij een soort
van strafpunten worden uitgedeeld aan softwareagentne die illegaal of
ongewenst gedrag vertonen. Agotnes, Van der Hoek en Wooldridge (2008)
wijzen erop dat dit systeem echter in open netwerkomgevingen, zoals Inter-
net, niet voldoende adequaat zal kunnen werken in verband met de beper-
kingen die nationale grenzen met zich meebrengen. Zij richten zich in hun
onderzoek op methoden om de robuustheid van multi-agentsystemen te
vergroten. Uiteindelijk zal dat moeten leiden tot het vergroten van de
betrouwbaarheid van normatieve multi-agentsystemen.

In ons onderzoek vormt het in hoofdstuk 3 te bespreken juridisch kader het
aanknopingspunt voor het bepalen van de systeemnormen. Binnen het AN1-
TA-project zijn door drie Al-onderzoekers voorstellen gedaan om juridische
normen te vertalen naar normatieve systeemspecificaties. Wij zullen hun
onderzoeksresultaten en voorstellen in de volgende sectie bespreken.

2.4 RESULTATEN ANITA-PROJECT

Het ANITA-project is in 2002 gestart om na te gaan hoe (normatieve) multi-
agent technieken bruikbaar zijn in het domein van de uitwisseling van poli-
tiegevens. Binnen het project is samengewerkt door onderzoekers met een
achtergrond in de artificiele intelligentie en onderzoekers met een juridische
achtergrond. In deze sectie bespreken wij de resulaten die het Al-onderzoek
binnen het ANITA-project heeft opgeleverd. Vervolgens zullen wij in hoofd-
stuk 6 aan de hand van een aantal conceptuele toepassingen laten zien hoe
deze resultaten kunnen bijdragen aan een oplossingsrichting voor de knel-
punten die wij in hoofdstuk 5 hebben geinventariseerd. In deze sectie behan-
delen wij achtereenvolgens de onderzoeksresultaten van Teepe (subsectie
2.4.1), Aldewereld (subsectie 2.4.2) en Dijkstra (subsectie 2.4.3).
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24.1 Teepe

Het onderzoek van Teepe (2006) richt zich op het spanningveld dat bestaat
tussen het geheim houden van persoonsgegevens in het belang van de pri-
vacy enerzijds en het uitwisselen van deze gegevens in het belang van de
opsporing anderzijds. Het uitwisselen van gegevens lijkt zich op het eerste
gezicht niet te verenigen met het geheimhouden daarvan. In zijn proefschrift
introduceert Teepe twee technische oplossingen die kunnen worden toege-
past in elektronische omgevingen waarbij er (1) een nadrukkelijke behoefte
is tot uitwisselen van informatie terwijl er (2) ook goede argumenten zijn om
bepaalde informatie juist geheim te houden. De oplossingen die hij aan-
draagt zijn (1) de information designator en (2) de knowledge authentication pro-
tocols. Wij bespreken beide oplossingen op hoofdlijnen en gaan vervolgens in
hoofdstuk 6 na (1) waar deze kunnen worden toegepast in het domein van
de uitwisseling van criminele inlichtingen en (2) in welke knelpunten ze bij-
dragen aan een oplossing. Voor een uitgebreide technische beschrijving van
de beide oplossingen verwijzen wij naar het proefschrift van Teepe (2006).

Information designator

De ‘information designator” kan het beste worden gezien als een stukje infor-
matie dat uitsluitend tot doel heeft te verwijzen naar andere informatie zon-
der dat het die andere informatie bevat en zonder dat er enige referentie naar
een context van die ander informatie wordt gemaakt. De designator is met
andere woorden een soort metadata, gerelateerd aan bijvoorbeeld de naw-
gegevens van persoon X zonder dat op enige manier uit die metadata zelf
blijkt dat het gaat om persoon X.

In het voorstel van Teepe wordt iedere designator vervolgens voorzien van
een adres zodat het mogelijk is voor een softwareagent, de zogenaamde
exchange agent, om contact te leggen met de designator en vervolgens de desig-
nator te vertalen naar de informatie waarnaar deze verwijst. De exchange
agent kan dan zo worden geprogrammeerd dat deze in bepaalde gevallen
beperkingen en/of voorwaarden kan stellen aan de informatieverzoeker
alvorens de designator wordt vertaald en de informatie dus wordt prijsgege-
ven. Het proces van uitwisselen met behulp van de information designator
kent derhalve twee stappen.

(1) Hetinformatieverzoek formuleren. In deze stap wordt bijvoorbeeld door
X, na een inlogprocedure, de adresgegevens van Y opgevraagd. Door Y
wordt vervolgens de information designator van zijn adresgegevens ver-
strekt aan X. Feitelijk heeft X daarmee nog niet de adresgegevens van Y
maar slechts een aanduiding van niet rechtstreeks indentificeerbare meta-
data die daarnaar verwijst. In deze fase van de informatie-uitwisseling
heeft Y nog de volledige controle over de informatie. Dit betekent dat de
adresgegevens bijvoorbeeld nog gewijzigd kunnen worden, maar ook dat
Y nog kan besluiten om de verstrekking van de informatie in te trekken.
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(2) De informatie materialiseren. In deze stap moet X de exchange agent van
Y benaderen om de information designator te vertalen. Wanneer Y de ver-
strekking niet heeft ingetrokken en X akkoord gaat met de voorwaarden
die de exchange agent stelt, dan verkrijgt X deze gegevens.

Het gebruik van information designators biedt zowel de informatiegebruikers
als informatieverstrekker volgens Teepe vier belangrijke voordelen. (1) De
gebruikers hebben in beginsel toegang tot de informatie die zij nodig hebben
zonder dat die informatie door hen moet worden beheerd. Het beheer blijft
bij de informatieverstrekker en dat heeft voor de verstrekker tot voordeel
dat hij in hoge mate controle houdt over de informatie. (2) Bovendien kun-
nen met deze toepassing via de exchange agent beperkingen en eventuele
voorwaarden voor verstrekking nauwkeuriger worden afgestemd dan
mogelijk is via doorsnee autorisatiesystemen. (3) Ook de mogelijkheid om
na verstrekking van de information designator, alsnog het daadwerkelijk ver-
strekken van de achterliggende informatie in te trekken is een functionaliteit
waarvan Teepe verwacht dat bij informatieverwerkende organisaties daar-
aan veel behoefte is. (4) Tenslotte is het met de toepassing van information
designators in de informatie-uitwisseling niet meer noodzakelijk dat de ver-
schillende organisaties gebruik maken van dezelfde ontologie. Verschillende
organisaties kunnen tegelijkertijd informatie verspreiden waarbij ieder
gebruik maakt van zijn eigen ontologie.

“Different organizations provide information under their own, simultaneously provided
ontology. If this information is used, the provided ontology will be used. If this informa-
tion is related to information from some other ontology, it will be related by means of a
designator in the one ontology, pointing to the information in the other ontology. Techni-
cally this means that instead of multiple information sources storing identical information,
there is one information source that stores the original information, while other informa-
tion sources store references (information designators).” (Teepe, 2006, p. 89)

Op die manier functioneren de information designators als een soort lijm tus-
sen de verschillende ontologieén van informatiesystemen en onderliggende
databases waardoor deze ondanks het feit dat zij naast elkaar bestaan toch
een geintegreerd geheel kunnen vormen. Teepe wijst daarnaast op het voor-
deel dat deze toepassing de kans op inconsistenties van informatie van een
geregistreerd subject verkleint om de eenvoudige reden dat die informatie
niet telkens opnieuw in een andere database wordt geregistreerd maar
dat slechts de designators worden geregistreerd. Bovendien levert het een
betere bescherming van de privacy van geregistreerden op doordat informa-
tie via de designator kan worden gekoppeld zonder dat de achterliggende
informatie die normaal gesproken nodig is voor een koppeling, wordt prijs-
gegeven.

Knowledge authentication protocols
De tweede oplossing die Teepe in zijn proefschrift voorstelt betreffen twee
knowledge authentication protocols. In eenvoudig Nederlands kan dit het beste
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worden omschreven als een protocol waarmee de gebruiker in staat wordt
gesteld om een geheim te delen met een persoon die het geheim mogelijk
ook kent, maar zonder dat hij het geheim vooraf prijs behoeft te geven. Daar-
bij werkt Teepe twee varianten uit.

De eerste variant is het ‘1-to-many’ probleem waarbij één geheim wordt ver-
geleken met vele geheimen. Hiervoor ontwikkelt hij het T1-protocol waarbij
crypografische hashfuncties worden gebruikt waarmee als het ware een vin-
gerafdruk kan worden gemaakt van een blok gegevens. Daarmee wordt het
blok gegevens weliswaar uniek identificeerbaar maar wordt er niets prijsge-
geven over de achterliggende gegevens.

De tweede variant is het many-to-many probleem waarbij vele geheimen wor-
den vergeleken met vele geheimen. Om dit probleem aan te pakken optima-
liseert Teepe kort gezegd het T1-protocol naar een T2-protocol dat dan in
feite bestaat uit een groep parallel draaiende T1-protocollen. Hierdoor wordt
het mogelijk om de informatie op twee lijsten met elkaar te vergelijken zon-
der dat bekend wordt wat er buiten het overlappende gedeelte van deze lijs-
ten zit.

Beide protocollen kunnen gebruikt worden in situaties waarbij er twee par-
tijen op de hoogte zijn van hetzelfde geheim, maar pas met elkaar informatie
daarover willen uitwisselen wanneer beide partijen van elkaar weten dat zij
hetzelfde geheim kennen. Vanuit het perspectief van de privacybescherming
laat Teepe zien dat met behulp van de protocollen heel gericht persoonsge-
gevens kunnen worden uitgewisseld, namelijk slechts tussen belanghebben-
de gebruikers. De toepassing van de protocollen gaat ervan uit dat de
belanghebbende gebruikers zelf al enige informatie bezitten over het subject
waarover zij informatie gaan uitwisselen. Daarnaast zorgt de toepassing van
crytografische hashfuncties ervoor dat er binnen computernetwerken berich-
ten kunnen worden gecommuniceerd over persoonsgegevens zonder dat
het nodig is deze persoonsgegevens zelf te communiceren. Met name bij het
koppelen van gedistribueerde databestanden levert dat een aanmerkelijk
privacyvoordeel op. Voor het vaststellen van overlappingen is het immers
niet nodig alle persoonsgegevens uit de verschillende databestanden met
elkaar te vergelijken, maar slechts de digitale ‘vingerafdrukken’. Na een ver-
gelijking kunnen gericht de persoonsgegevens van de overlappende vinger-
afdrukken worden uitgewisseld. De niet-overlappende gedeelten van de
geregistreerde gegevens blijven zodoende geheim.

242 Aldewereld

Binnen het ANITA-project heeft Aldewereld (2007) zich in zijn onderzoek
geconcentreerd op het spanningsveld dat bij de toepassing van multi-agent
systemen bestaat, tussen enerzijds de mate waarin softwareagenten auto-
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noom handelen en anderzijds de behoefte om het gedrag van softwareagen-
ten te conformeren aan de geldende normen in het domein. Daarbij maakt
hij nadrukkelijk onderscheid tussen normen op lokaal niveau en normen op
globaal niveau. Lokale normen zijn procedures en protocollen die op de
lokale informatietransacties van toepassing zijn. In het domein van de uit-
wisseling van criminele inlichtingen gaat het dan om de normen, uitgewerkt
in lokale protocollen, die een regionale CIE toepast bij de uitwisseling van
informatie. Daarbij gaat Aldewereld ervan uit dat deze protocollen op regio-
naal niveau zijn ontwikkeld en ook per politieregio kunnen verschillen. Dit
heeft tot gevolg dat er behoefte bestaat aan het controleren van die lokale
protocollen op globale rechtmatigheid. Daarmee wordt bedoeld dat lokale
regelingen getoetst dienen te worden aan het van toepassing zijnde wettelijk
kader. Dit maakt dat er behoefte is aan een systeem dat de individuele infor-
matietransacties controleert.

In de gangbare methoden voor de ontwikkeling van softwareagenten wor-
den reguleringen als deel van de softwareagenten geprogrammeerd. Er ont-
staat echter een probleem wanneer de regelingen in het domein veranderen.
Omdat de normen geintegreerd zijn in de code en het ontwerp van de agents,
moeten bij verandering van regelgeving alle verschillende ontwerpstappen
bekeken worden en alle codes moeten worden gecontroleerd op overeen-
stemming met de nieuwe regelgeving. In grote informatiesystemen zoals die
gebruikt wordt in het politiedomein is dat een zeer kostbare en tijdrovende
taak. Aldewereld stelt een alternatief voor waarbij een expliciete representa-
tie wordt gemaakt van de normen. Het wordt daarmee eenvoudiger om ver-
anderingen in de regelgeving te implementeren in het systeem, maar zo stelt
hij, daarvoor is wel een andere aanpak van normhandhaving vereist.

De andere aanpak vindt Aldewereld in de introductie van de elektronische
institutie. Een elektronische institutie is een entiteit waarbinnen een verza-
meling normen en protocollen wordt gedefinieerd die het gedrag van de
individuele softwareagenten binnen de institutie beschrijven. Het inzetten
van elektronische instituties in een multi-agentsysteem heeft vier voordelen
(Aldewereld, 2007, p. 23):

(1) de onzekerheid over andere participanten in het systeem wordt ver-
kleind;

(2) er zijn minder misverstanden tussen de participanten omdat zij dezelfde
normen delen;

(3) voorzienbare uitkomsten van de interacties tussen participanten;

(4) een vereenvoudiging van het beslissingsproces van individuele agenten

omdat door de normen het aantal mogelijke acties drastisch wordt ver-
kleind.
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De normen en protocollen voor de elektronische institutie worden afgeleid
uit de wetten en reguleringen die voor het domein van de criminele inlich-
tingen gelden (zie hoofdstuk 3). Om vervolgens te bereiken dat de software-
agenten in het multi-agent systeem zich ook conform deze normen gedragen
is een vorm van normhandhaving noodzakelijk. En juist daar treedt het
spanningsveld tussen autonomie en conformiteit op. Voor de handhaving
kan gekozen worden uit twee handhavingsystemen.

Ten eerste kan het gedrag van de softwareagenten worden beperkt door spe-
cifieke procedures. Wanneer dan vooraf wordt gecontroleerd of deze proce-
dures binnen de wettelijke normen blijven is het zeker dat de informatie-
transacties die deze softwareagenten verrichten conform de wet- en
regelgeving geschiedt. Er is in die benadering nauwelijks sprake van auto-
nomie en het is in hoge mate voorspelbaar hoe het systeem zal handelen. Dit
betekent tevens dat emergent gedrag nauwelijks zal voorkomen in deze
systemen en daarmee samenhangend dat softwareagenten niet in staat zijn
om op onvoorziene situaties te reageren. Zij zitten als het ware vast in hun
vooraf bedachte procedures.

Ten tweede kan het gedrag van softwareagenten gecontroleerd worden door
het toedienen van ‘straffen” ingeval er een norm wordt overtreden. De auto-
nomie van softwareagenten blijft dan bewaard. Deze autonomie wordt
slechts ingeperkt wanneer er daadwerkelijk normen worden overtreden.

Het tweede handhavingsysteem is een nieuwe benadering voor de ontwik-
keling van normatieve multi-agent systemen. Het vraagt binnen een elek-
tronische institutie om een actief systeem dat is gebaseerd op het detecteren
en reageren op overtredingen. Het belangrijkste probleem dat Aldewereld
bij het ontwerpen van zowel het eerste als het tweede handhavingsystemen
ondervond betrof de in ons onderzoek geconstateerde abstractheid van de
wet- en regelgeving in het domein van de politiéle gegevensverwerking (zie
hoofdstuk 3). Er bestaat een grote kloof tussen de abstracte en vage normen
in de wetgeving en de concrete protocollen en procedures waarmee software-
agenten in de praktijk moeten werken. Om deze kloof te overbruggen intro-
duceert Aldewereld een methode waarmee abstracte normen kunnen wor-
den vertaald in concrete protocollen voor softwareagenten. Hij maakt daarbij
gebruik van een tussenliggende vertaalslag die hij aanduidt met landmarks
waarmee hij de belangrijkste stappen bedoelt die elk protocol zou moeten
bevatten. Deze methode is afgeleid van de wijze waarop ook in de praktijk
wetten worden vertaald naar procedures. In zijn proefschrift stelt Aldewereld
uiteindelijk een conceptual framework voor waarin beide handhavingsystemen
worden geintroduceerd die beide gebruik maken van op deze wijze ontwor-
pen protocollen. Daarmee stelt hij uiteindelijk een goede balans te hebben
gevonden tussen autonomie en conformiteit in een normatief multi-agent
systeem.
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243 Dijkstra

In het ANITA-project heeft Dijkstra (2006, 2007) zijn onderzoek gericht op de
mogelijkheden om gereguleerde uitwisseling van informatie mogelijk te
maken via onderhandelingsprotocollen tussen softwareagenten. Deze
invalshoek sluit nauw aan bij de CIE-praktijk waarbij politieambtenaren van
verschillende regio’s met elkaar telefonisch onderhandelen over de vraag of
bepaalde informatie kan worden uitgewisseld en zo ja, onder welke voor-
waarden. Dijkstra (2007) gaat in zijn publicaties uit van softwareagenten die
deze CIE-ambtenaren uit de praktijk vertegenwoordigen. De bevoegdheid
van een individuele CIE-ambtenaar om een informatieverzoek af te hande-
len, wordt in zijn voorstel gedelegeerd aan een softwareagent. Om een soft-
wareagent dergelijke informatieonderhandelingen te laten uitvoeren zijn
volgens Dijkstra drie competenties nodig.

Ten eerste dient de softwareagent te beschikken over drie soorten kennis: (1)
kennis van de relevante regels in het domein, (2) kennis van het doel dat de
softwareagent met zijn taakuitvoering nastreeft, en (3) kennis over de conse-
quenties van zijn acties.

Ten tweede moet de softwareagent in staat zijn te redeneren. Dat wil zeggen
dat de softwareagent in staat moet zijn om zelf argumenten te genereren en
tegenargumenten te evalueren. Redeneren houdt verder in dat de agent zijn
eigen overtuiging (belief) moet kunnen herzien op basis van de gevoerde
dialoog. Tenslotte stelt Dijkstra dat redeneren inhoudt dat de softwareagent
(om in staat te zijn om met voorwaarden belaste voorstellen te genereren)
ook in bepaalde mate hypothetisch moet kunnen redeneren. Met dat laatste
wordt bedoeld dat de softwareagent tot op zekere hoogte moet kunnen voor-
zien wat de consequenties zijn van de voorstellen die hij tijdens een argu-
mentatiedialoog doet.

Ten derde is voor het voeren van een argumentatiedialoog communicatie
als competentie vereist. De communicatie in het domein van de uitwisse-
ling van criminele inlichtingen is gericht op twee elementen (1) onderhan-
deling en (2) verankerde overtuiging. De onderhandeling met betrekking
tot de uitwisseling van informatie vindt plaats over de voorwaarden waar-
onder kan worden uitgewisseld en de overtuiging vindt plaats wanneer een
softwareagent de andere softwareagent ervan probeert te overtuigen dat
bijvoorbeeld een weigering om te voldoen aan een informatie verzoek
onrechtmatig is.

Dijkstra (2006, 2007) werkt deze drie competenties op onderdelen verder uit
en doet op conceptueel niveau een voorstel voor een transactie-agent die hij
onder meer voorziet van een communicatieprotocol waarin zowel de onder-
handeling over voorwaarden, als de verankerde overtuiging is geimplemen-
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teerd. Vervolgens laat hij aan de hand van een voorbeeld zien hoe met
behulp van deze transactieagent een informatieverzoek rechtmatig kan wor-
den afgehandeld. Het rechtmatige gedrag van de softwareagent zit daarbij
geimplementeerd in de verschillende regels, argumenten en overtuigingen
en vloeit daarmee voort uit de onderhandeling.

2.5 BEANTWOORDING EERSTE ONDERZOEKSVRAAG

In dit hoofdstuk hebben we de mogelijkheden van multi-agenttechnieken
aangegeven door (1) enkele algemene trends binnen de artificiéle intelligen-
tie te schetsen en de toekomstverwachtingen van een vooraanstaand infor-
maticus (Kurzweil 2005) aan een nader onderzoek te onderwerpen (2) drie
eigenschappen van softwareagenten nader te onderzoeken, en (3) normatie-
ve multi-agent systemen te onderzoeken.

Ad 1) De algemene trends laten zien hoe artifici€le intelligentie zich de laat-
ste jaren heeft ontwikkeld en waar intelligente (software) systemen toe in
staat zijn. Wij hebben daarnaast de recente voorspellingen van Kurzweil
onderzocht en komen tot de conclusie dat het bereiken van het door hem
onderscheiden singularity point vergaande consequenties zal hebben voor de
wijze waarop in de toekomst zal worden omgegaan met informatiesystemen
in de politieorganisatie. Op het moment dat computers intelligenter worden
dan mensen en daarom betere beslissingen kunnen nemen zullen in het poli-
tiedomein alle geautomatiseerde informatietransacties worden afgehandeld
door softwareagenten. Wij menen dat serieus rekening zal moeten worden
gehouden met de voorspelling van Kurzweil (2007) dat het singularity point,
waarbij de computer intelligenter is dan de mens, in deze eeuw zal worden
bereikt (mogelijk zelfs in 2030 zoals Kurzweil zegt). Dat roept nieuwe (juri-
dische) vraagstukken ten aanzien van de verantwoordelijkheid, de controle
van emergent gedrag, de rol van de individuele politieambtenaar, en de
positie van geregistreerde. In hoofdstuk 6 zullen wij nader ingaan op deze
vraagstukken.

Ad 2) Voor juristen blijkt uit het literatuuronderzoek naar de eigenschappen
van softwareagenten dat er binnen de Al geen eenduidigheid bestaat over
de precieze definiéring van de mogelijkheden. Voor informatici ligt dat per
specialisme verschillend. Niettemin bemoeilijkt deze uitkomst ons bij de
beantwoording van de eerste onderzoeksvraag. Het is voor juristen niet
altijd duidelijk waar het precies over gaat. Wij komen echter wel tot de con-
clusie dat de onderzochte eigenschappen (autonomie, reactief en adaptief
gedrag, en communicatie) veelbelovende mogelijkheden lijken te bieden
voor toepassing in het domein van de informatietransacties in zijn algemeen-
heid en de uitwisseling van politiegegevens in het bijzonder.
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Ad 3) Vervolgens zijn wij nagegaan wat de mogelijkheden van normatieve
multi-agent systemen zijn. Wij verwachten dat een van de eigenschappen
van de toepassing van multi-agent technieken, het emergent gedrag, juist in
het politiedomein als onwenselijk zal worden beschouwd. Met name in het
CIE-domein wordt het controleren van informatiestromen zeer belangrijk
gevonden en het mogelijk emergent gedrag binnen informatiesystemen staat
op gespannen voet met deze controlebehoefte. Wij hebben daarnaast de
resultaten besproken van de Al-deelonderzoeken die binnen het AN1TA-pro-
ject zijn verricht. Ons onderzoek naar multi-agent technieken heeft zich spe-
cifiek gericht op het domein van de politiéle informatie-uitwisseling en laat
zien dat er verschillende softwareagenttoepassingen mogelijk zijn die bruik-
baar kunnen zijn in het politiedomein. In het bijzonder noemen wij de toe-
passingen die zijn gericht op het controleren van illegaal emergent gedrag
en het vergroten van de robuustheid van normatieve multi-agent systemen.



3 Het Juridisch kader

In dit hoofdstuk beschrijven wij het juridisch kader voor de uitwisseling van
politiéle gegevens. Wij beogen daarmee een antwoord te geven op de tweede
onderzoeksvraag (OV 2): op welke wijze heeft de wetgever de uitwisseling
van criminele inlichtingen genormeerd? Het juridisch kader vormt in dit
onderzoek het uitgangspunt voor de beoordeling van de huidige praktijk
van informatie-uitwisseling.

In sectie 3.1 bespreken wij de historische achtergrond van de wet- en regel-
geving. Sectie 3.2 geeft een beknopte beschrijving van het internationale juri-
dische kader. In de secties 3.3 tot en met 3.6 behandelen wij de nationale
normen die zien op de opslag en uitwisseling van gegevens: politieregister,
beheer, en doel (in 3.3), algemene opnamecriteria en gevoelige gegevens (in
3.4), bijzondere opnamecriteria (in 3.5), en verstrekkingsbepalingen (in 3.6).
Gedurende het onderzoek heeft de wetgever voorstellen gedaan om het wet-
telijke kader te wijzigen. Uiteindelijk is tijdens de onderzoeksperiode de
Wpolr vervangen door de Wpolg die per 1 januari 2008 in werking is getre-
den. Wij zullen bij de behandeling van het juridisch kader dan ook uitgaan
van de Wpolg. Desondanks achten wij het van belang om ook enkele begrip-
pen en normen uit de Wpolr te bespreken. De politieorganisatie en meer
specifiek, de CIE, waren immers wat de informatiesystemen en bedrijfspro-
cessen in de onderzoeksperiode betreft nog volledig ingericht op de Wpolr.
In sectie 3.7. geven wij samenvattend een overzicht van de belangrijkste ver-
schillen tussen de nieuwe en de oude wet. Ten slotte formuleren wij in sectie
3.8 een antwoord op de tweede onderzoeksvraag, OV 2.

3.1 HiSTORISCHE ACHTERGROND

De historische ontwikkeling van het juridische kader valt uiteen in drie peri-
oden. Iedere periode kenmerkt zich door een duidelijke verandering in de
rechtsontwikkeling. In subsectie 3.1.1 behandelen wij de periode van 1955-
1970, daarna in subsectie 3.1.2 de periode 1971-1991, en tenslotte in subsectie
3.1.3 de periode 1992- tot heden.

3.1.1 Periode van 1955 tot 1970

De eerste wettelijke regels betreffende de registratie van politiéle informatie
dateren van 1955. In die periode groeide het inzicht dat persoonsgegevens
die aan politie en justitie gerelateerd waren in geval van openbaarmaking,
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de belangen van de betrokken personen ernstig zouden kunnen schaden. In
de toenmalige Wet op de Justiti€le Documentatie® (hierna: Wet JD) werden
daarom (1) gedetailleerde regels opgenomen die de soort gegevens normeer-
den en (2) beperkingen aangelegd ten aanzien van de groep van gebruikers.
Verder kende deze wet een onderscheid tussen twee soorten registers: de
strafregisters en de algemene documentatieregisters. De opgeslagen infor-
matie bevatte hoofdzakelijk strafrechtelijke gegevens over personen.3! Het
beheer was in handen van de Justitiéle Documentatiedienst die overigens
organisatorisch los stond van de politieorganisatie.

De politie maakte in die periode gebruik van eigen registraties die niet onder
het bereik van de Wet JD waren gebracht. Dat was vreemd omdat het meren-
deel van de gegevens zowel in de justiti€le registers als in de politieregistra-
ties was opgeslagen. Tijdens de parlementaire behandeling van de Wet JD in
het begin van de jaren vijftig, is deze opmerkelijke situatie aan de orde
gesteld. Het beperkte bereik van de wet maakte het immers mogelijk dat
veel opgeslagen informatie via de politieregistraties aan iedere willekeurige
derde kon worden verstrekt. De toenmalige regering achtte het echter niet
nodig het bereik van de Wet JD te verruimen of een apart wettelijk regime in
het leven te roepen voor de politieregisters. Wel werd er een circulaire uitge-
bracht waarin bepalingen stonden opgenomen met betrekking tot de ver-
strekking van politiéle informatie.?? Deze situatie duurde tot 1970.

3.1.2 Periode van 1971 tot 1991

In het begin van de jaren zeventig ontstond er maatschappelijke onrust
omtrent de registratie van personen die mede veroorzaakt werd door de
opkomst van de computertechnologie. Met behulp van daarvan werd het
mogelijk om grote hoeveelheden persoonsgegevens op te slaan en te verwer-
ken. Er werd gevreesd voor een steeds verder toenemende controle van de
overheid op het leven van individuele burgers. Deze maatschappelijke
onrust mondde uiteindelijk uit in een massaal verzet tegen de volkstelling
van 1971 die sindsdien overigens ook nooit meer gehouden is (Kuitenbrou-
wer, 1991).

Naar aanleiding van deze onrust stelde de regering een commissie in — de
Staatscommissie Koopmans — die de opdracht kreeg onderzoek te doen naar
de mogelijkheden om de verwerking van persoonsgegevens te reguleren via
een wettelijke regeling. Het doel van een dergelijke regeling was gelegen in

30  Wet van 15 augustus 1955, Stb. 395, houdende vaststelling van de Wet op de Justitiéle
Documentatie en op de verklaringen omtrent het gedrag.

31  Indit verband wordt vaak gesproken van (strafrechtelijke) antecedenten.

32 De circulaire is opgenomen in het Algemeen Politieblad van 14 februari 1959.
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het beschermen van de persoonlijke levenssfeer. De Staatscommissie Koop-
mans kwam tot de conclusie dat het onvermijdelijk is dat individuele bur-
gers in een aantal gevallen het nadeel moeten dulden dat verbonden is aan
een bepaalde beeldvorming als gevolg van de registratie van persoonsgege-
vens.33 In de benadering van de commissie wordt het privacyrecht
beschouwd als een relatief recht dat steeds moet worden afgewogen tegen
andere maatschappelijke belangen.3* Een afweging die in belangrijke mate
wordt bepaald door de maatschappelijke omstandigheden van dat moment
en die daarom ook kan veranderen in de tijd. In haar eindrapportage had de
commissie tevens een voorontwerp opgenomen van de Wet op de Persoons-
registraties die ook zou moeten gaan gelden voor de politieregisters. In 1981
werd dit voorontwerp als wetsvoorstel aan de Tweede Kamer gestuurd. In
datzelfde jaar werd overigens in Straatsburg ook het Europese Dataverdrag
getekend waarin de kaders werden neergelegd voor de nationale wetgeving
met betrekking tot de registratie van persoonsgegevens.3®

Deze nationale en internationale ontwikkelingen hebben er uiteindelijk toe
geleid dat in 1983 het recht op de bescherming van de persoonlijke levens-
sfeer werd neergelegd als grondrecht in art. 10 van de Grondwet. Het tweede
lid van dit artikel bepaalt dat bij formele wet regels worden gesteld ter
bescherming van de persoonlijke levenssfeer in verband met het vastleggen
en verstrekken van persoonsgegevens. De Wet Persoonsregistraties3® (hierna:
WPR) is daarvan de formeel-wettelijke uitwerking. Evenals de Wet JD werd
de WPR echter niet van toepassing verklaard op de politieregisters. Daar-
voor werd een aparte wettelijke regeling ontworpen.3” Gedurende de parle-
mentaire behandeling van dit wetsvoorstel voor de regulering van politie-
registers formuleerde de Raad van Europa aanbevelingen met betrekking
tot het gebruik van persoonsgegevens door politiéle autoriteiten.3® Het vast-
leggen van regels met betrekking tot de registratie van persoonsgegevens
door de politie in een formele wet, vormde een belangrijk onderdeel van
deze aanbevelingen. Uiteindelijk werd in 1990 de Wet Politieregisters (Wpolr)

33  Staatscommissie Koopmans, ‘Eindrapport van de Staatscommissie bescherming persoon-
lijke levenssfeer in verband met persoonsregistratie’ Den Haag 1976.

34  Staatscommissie Koopmans, ‘Eindrapport van de Staatscommissie bescherming persoon-
lijke levenssfeer in verband met persoonsregistratie’ Den Haag 1976, p. 22.

35  Convention for the Protection of Individuals with Regard to Automatic Processing of
Personal Data, 28 januari 1981, Trb. 1988, 7. Dit verdrag is negen jaar later voor Nederland
geratificeerd bij Wet van 20 juni 1990 (Stb. 1990, 351).

36 De wet treedt in werking in 1988, Stb. 665. In 2001 is de WPR vervangen door de Wet
bescherming persoonsgegevens (hierna: Wbp) vanwege de Europese harmonisatie van
de privacywetgeving, Stb. 2001, 180. In art. 2 lid 2 sub ¢ Wbp wordt bepaald dat ook deze
nieuwe wet niet van toepassing is op persoonsgegevens die door de politie worden gere-
gistreerd bij de uitvoering van de politietaak.

37  Het Wetsvoorstel Regels ter bescherming van de persoonlijke levenssfeer in verband met
politieregisters.

38  Recommendation Regulating the Use of Personal Data in the Police Sector, R(87)15.
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gepubliceerd in het Staatsblad en niet lang daarna ook het uitvoeringsbe-
sluit, dat de naam het Besluit Politieregisters (Bpolr) kreeg. Beide traden op
17 februari 1991 in werking.

De wetgever heeft met de invoering van deze wet de aanbeveling van de
commissie Koopmans om de WPR ook van toepassing te laten zijn op de
politieregisters niet overgenomen. Zij beoogde met de Wpolr de verwerking
van informatie strakker te reguleren en daarmee aanzienlijk minder wette-
lijke ruimte te laten voor zelfregulering. De ruimte wordt vooral ingeperkt
ten aanzien van de opslagbepalingen en de mogelijkheden tot informatie-
uitwisseling. Voor de keuze voor een aparte wet zijn destijds vier redenen
aangevoerd. Deze redenen zijn nog altijd actueel omdat zij aangeven waarin
de verwerking van politiegegevens zich onderscheidt van niet-politiéle regi-
straties. Het gaat kort samengevat om de volgende redenen.

1. “Politieregistraties bevatten gegevens die de betreffende persoon niet vrijwillig heeft
geleverd, of zelfs niet van hem afkomstig zijn;

2. het gaat in veel gevallen om gegevens met een gevoelig karakter; dat maakt het ook
wenselijk dat bij formele wet wordt vastgelegd wie verantwoordelijk is voor het
beheer van deze politieregisters;

3. de politie vervult een bijzondere rol in de verhouding tussen de overheid en de burger
omdat de politie meestal pas in beeld komt wanneer deze verhouding is verstoord;

4. tussen de verschillende politiéle instanties wordt een vergaande noodzaak tot uitwis-
seling van informatie gevoeld waardoor er behoefte kan ontstaan aan het koppelen
van verschillende gegevensverzamelingen; juist aan de (nieuwe) informatie die kan
voortvloeien uit deze koppelingen kunnen gevaren kleven voor de persoonlijke
levenssfeer.”3

Met de Wpolr beoogde de wetgever structuur aan te brengen in een tamelijk
diffuse en ongenormeerde praktijk van registraties en uitwisseling van infor-
matie. In deze periode maakte niemand zich echt druk over de ontstane ver-
werkingspraktijk, dat kwam pas enkele jaren later met de IRT-affaire.

3.1.3 Periode van 1992 tot heden

In het begin van de jaren negentig ontstond er ophef rondom de opsporings-
methoden die werden gehanteerd door het Interregionaal Recherche Team
(IRT) Noord Holland-Utrecht. Dit leidde in 1994 tot parlementaire bemoeie-
nis die uitmondde in de instelling van de Bijzondere Onderzoekscommissie
IRT. Het rapport van deze commissie vormde uiteindelijk de aanleiding voor
een parlementaire enquéte.?? De enquéte-commissie, genoemd naar haar
voorzitter Maarten van Traa, kreeg de opdracht om (1) de organisatie van de

39 Kamerstukken 111994 /95, 23 945, nr. 2.
40 Kamerstukken 111994 /95, 23 945, nr. 2.
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opsporing te onderzoeken en (2) het functioneren van de controle. De politi-
ele informatievoorziening vormde aanvankelijk geen onderwerp van dis-
cussie. Toen evenwel kwam vast te staan dat een aantal problemen in de
opsporing teruggevoerd kon worden op de informatievoorziening, werd dat
alsnog een derde punt van onderzoek. De commissie concludeerde dat de
regelgeving voor de informatievoorziening ondoorzichtig was, omdat op
bepaalde registers het regime van de Wpolr van toepassing was, terwijl op
andere registers de algemene regels uit de Wet Persoonsregistraties van toe-
passing waren. Daarnaast achtte zij de criteria voor registratie van zoge-
naamde CID-subjecten (CID staat voor Criminele inlichtingendienst, thans
CIE) te ruim. CID-subjecten waren personen die veelal voordat zij officieel
als verdachte konden worden aangemerkt in de zin van art. 27 Sv, onder-
werp waren van CID-onderzoek. De criteria hadden volgens de Commissie
Van Traa geleid tot een spectaculaire toename van persoonsregistraties in de
CID-registers waarbij men zich sterk afvroeg of deze wel terecht waren.4!
Tenslotte bleek dat een groot deel van de verstrekkingen van gegevens uit de
registers voornamelijk mondeling werd gedaan zonder dat daarop achteraf
controle mogelijk was.

In haar aanbevelingen stelde de commissie Van Traa als algemeen uitgangs-
punt voor de opsporing dat:

“het op elk moment (...) mogelijk moet zijn te achterhalen met welke methode bepaalde
informatie is verzameld. Niet alleen de inhoud van de informatie, maar ook de wijze waar-
op de informatie is verkregen dient te worden vastgelegd. Op die manier wordt het moge-
lijk de wijze van informatieverwerving te controleren.”#?

De controleerbaarheid van de herkomst is uiteindelijk ook het uitgangspunt
geweest voor de voorstellen van de commissie tot aanpassing van de Wet
Politieregisters, in het bijzonder de aangescherpte regels voor de CID-regis-
ters. De voorstellen waren gebaseerd op het onderscheid dat moet worden
gemaakt tussen de open en de gesloten recherchetrajecten. Met de open tra-
jecten wordt gedoeld op het ‘regulier” opsporingsonderzoek, ook wel aange-
duid als het tactisch rechercheonderzoek. De gesloten recherchetrajecten
worden gevormd door de CID-matige onderzoeken. De gegevens die in
deze onderzoeken worden verzameld zijn niet bedoeld voor opname in het
strafdossier en dienen niet primair een bewijsdoel.*> Om het aantal registra-
ties in de CID-registers terug te dringen heeft de commissie aanbevelingen
gedaan tot het aanscherpen van de opnamecriteria. De regering nam deze
aanbevelingen over en kwam in juni 1997 met het Wetsvoorstel Wet bijzon-

41 Ruim 60.000 subjecten stonden ten tijde van het onderzoek geregistreerd in de CID-regis-
ters.

42 Kamerstukken I1 1995/96, 24 072, nr. 14.

43 De gegevens uit deze onderzoeken worden vooral gebruikt voor sturing van tactische
onderzoeken en criminaliteitsanalyse.
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dere politieregisters dat een aanvulling vormde op de Wpolr.#* De Wet bij-
zondere politieregisters® is vanaf 1 februari 2000 tot en met 1 januari 2008
van kracht geweest.

3.2 INTERNATIONALE NORMEN

Op de verwerking van politiéle informatie zijn verschillende internationaal-
rechtelijke regelingen van toepassing. Wij noemen er zes. Ten eerste noemen
wij de privacybepalingen uit het EVRM en IVBPR (subsectie 3.2.1). Ten twee-
de heeft Nederland zich gebonden aan het Europese Databeschermingsver-
drag* (subsectie 3.2.2). Ten derde spelen de aanbevelingen voor de Politie-
sector van de Raad van Europa®” een rol (subsectie 3.2.3). Ten vierde heeft
Nederland het verdrag van Schengen*® — ook wel aangeduid als de uitvoe-
ringsovereenkomst — geratificeerd; ten vijfde geldt dit ook voor het Europol-
verdrag®. Ten zesde noemen wij het Verdrag van Priim dat op 27 mei 2005 is
gesloten tussen enkele Europese landen om intensiever te gaan samenwer-
ken bij de bestrijding van terrorisme, grensoverschrijdende criminaliteit en
illegale migratie.® Aangezien de drie laatstgenoemde verdragen voorname-
lijk bepalingen bevatten die van toepassing zijn op de internationale of grens-
overschrijdende uitwisseling van politiegegevens binnen de eurozone, zul-
len wij deze niet verder behandelen. In dit onderzoek beperken wij ons tot
de interregionale uitwisseling van gegevens binnen de Nederlandse politieor-
ganisatie.

321 Het EVRM en het IVBPR

Het EVRM en het IVBPR zijn beide verdragen die rechtstreeks van toepas-
sing zijn binnen de Nederlandse rechtsorde. Het EVRM stelt evenwel strik-
tere eisen als het gaat om de bescherming van de privacy. Om die reden laten
wij de privacybepaling uit het IVBPR hier verder buiten beschouwing. Art. 8
EVRM is zodoende de bepalende internationaal rechtelijke norm. Deze luidt
als volgt:

44 Kamerstukken 111996 /97, 25 398, nrs. 1-2.

45 Wet van 27 mei 1999, Stb. 1999, 244.

46 Verdrag tot bescherming van personen met betrekking tot geautomatiseerde verwerking
van persoonsgegevens (Straatsburg, 28 januari 1981, Trb. 1988, 7). Goedgekeurd bij Wet
van 20 juni 1990, Stb. 351, gewijzigd bij Wet van 27 november 1991, Stb. 654.

47 Recommendation No. R (87) 15, regulating the use of personal data in the police sector,
Council of Europe, Strassbourg, 1988.

48 Trb. 1990, 145; Goedkeuringswet in Stb. 1993, 138.

49  Overeenkomst tot oprichting van een Europese Politiedienst (Europol-Overeenkomst),
Trb. 1995, 282.

50  Trb 2005, 197; Goedkeuringswet in Stb. 2008, 25; inwerking gereden op 20 februari 2008,
Trb. 2008, 74.
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1. “Everyone has the right to respect for his private and family life, his home and his cor-
respondence.

2. There shall be no interference by a public authority with the exercise of this right
except such as is in accordance with the law and necessary in a democratic society in
the interest of national security, public safety or the economic well being of the coun-
try, for the prevention of disorder or crime, for the protection of health or morals, or
for the protection of the rights and freedoms of others.”

De toepasselijkheid van deze bepaling valt uiteen in een abstracte en con-
crete werking. De abstracte werking stelt eisen aan de formeel-wettelijke
regeling op nationaal niveau. De nationale normen zoals die voortvloeien
uit de Wet en het Besluit Politiegegevens dienen te blijven binnen de grenzen
die art. 8 EVRM daaraan stelt. De abstracte werking is voornamelijk van
belang bij het wetgevingsproces.

Dit is anders voor de concrete werking. Art. 8 EVRM heeft allereerst recht-
streeks consequenties voor de verwerking van politiegegevens. De verwer-
king dient noodzakelijk te zijn met het oog op drie belangen:

(1) de verwerking moet worden gerechtvaardigd door een zwaarwegend
maatschappelijk belang;

(2) de verwerking moet in overeenstemming zijn met het beginsel van pro-
portionaliteit;

(3) de verwerking moet in overeenstemming te zijn met het beginsel van
subsidiariteit.

Er moet zodoende een evenwicht worden gezocht in de verwerking van
politiegegevens en het doel dat daarmee wordt beoogd (proportionaliteit);
bovendien moet het doel niet kunnen worden bereikt op een minder ingrij-
pende wijze (subsidiariteit). De Memorie van Toelichting bij de goedkeu-
ringswet van het Databeschermingsverdrag merkt in verband met deze
doelspecificatie op:

“dat gegevens niet met het oog op een eventueel mogelijk nut in de toekomst mogen wor-
den opgeslagen, maar dat alleen een concreet bestaande legitieme behoefte van de houder
de opslag kan rechtvaardigen.”5!

Aangezien de uitwisseling van politiegegevens een vorm van het verwerken
van politiegegevens is, is art. 8 EVRM rechtstreeks van toepassing op de
informatie-uitwisseling. Iedere verstrekking van informatie uit een politie-
database dient zodoende te blijven binnen de grenzen van proportionaliteit
en subsidiariteit. Toepassing van deze beginselen houdt in dat naarmate de
gevoeligheid van de te verstrekken gegevens toeneemt het belang van der-
gelijke verstrekkingen ook meer moet worden aangetoond (Van Ruth en

51 Kamerstukken 111998/89,21 093, nr. 2, p. 4.



62 Hoofdstuk 3

Schreuders, 2000). Dit geldt in het bijzonder wanneer het gaat om de ver-
strekking van informatie aan personen of instanties buiten de politieorgani-
satie. Verstrekkingen binnen de organisatie zijn gekoppeld aan de uitvoering
van de politietaak die deze verstrekkingen in beginsel voldoende rechtvaar-
digen.5?

322 Het Europees Databeschermingsverdrag

Anders dan het EVRM bevat het Databeschermingsverdrag geen recht-
streeks werkende bepalingen. Een beroep op het verdrag zou wel indirect
geconstrueerd kunnen worden via art. § EVRM omdat het in feite een ver-
dere uitwerking van de uitzonderingsgrond bevat. Het verdrag heeft in
beginsel dus alleen een abstracte werking en richt zich daarmee primair tot
de verdragsstaten. In het verdrag zijn beginselen opgenomen waaraan de
nationale wetgever gebonden is. Wij noemen zes beginselen uit het verdrag
die van toepassing zijn op de verwerking van politiegegevens. Deze interna-
tionale beginselen vloeien voort uit art. 5, 6, en 8 van het Databeschermings-
verdrag en vormen de belangrijkste uitgangspunten voor de Wpolg, en
voorheen de Wpolr.

1. “De gegevens dienen op eerlijke en rechtmatige wijze te worden verkregen en ver-
werkt;

2. de gegevens dienen te worden opgeslagen voor bepaalde legitieme doelen en niet te
worden gebruikt op een wijze die onverenigbaar is met die doeleinden;

3. de gegevens moeten toereikend, ter zake dienend en niet overmatig zijn, uitgaande
van de doelen waarvoor ze worden opgeslagen;

4. de gegevens dienen nauwkeurig te zijn en zo nodig te worden bijgewerkt;

5. de gegevens moeten worden bewaard in zodanige vorm dat de betrokkene hierdoor
niet langer te identificeren is dan strikt noodzakelijk voor het doel waarvoor de gege-
vens zijn opgeslagen;

6. de gegevens dienen afdoende beveiligd te zijn tegen toevallige of ongeoorloofde ver-
nietiging, toevallig verlies en ongeoorloofde toegang, wijziging of verspreiding .”
(Van Ruth en Schreuder, 2000)

Een strikte toepassing van het tweede beginsel strekt ertoe dat de uitwisse-
ling van politiegegevens uitsluitend is toegestaan voor zover deze in over-
eenstemming is met het doel van de gegevensverwerking. De Wpolg kent
evenwel een verstrekkingenregime waarin het onder bepaalde voorwaarden
wel mogelijk is om gegevens te verstrekken buiten het doel van de verwer-
king. Hoewel dit in strijd is met het tweede beginsel, beroept de wetgever
zich in dat geval op de uitzonderingsgrond zoals die is vastgelegd in art. 9
van het Databeschermingsverdrag. Hierin is opgenomen dat van de boven-
staande beginselen kan worden afgeweken:

52 Kamerstukken 111996 /97, 25 398, nr. 2.
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“(...) when such derogation is provided by law of the Party and constitutes a necessary
measure in a democratic society in the interest of: protection of State security, public safety,
the money interest of the State or the suppression of criminal offences (...).”

Wij constateren dat onder invloed van een toegenomen terroristische drei-
ging na 9/11, de wetgever een ruimere interpretatie van de internationale
norm necesssary in a democratic society hanteert. In zijn algemeenheid voorziet
de Wpolg in ruimere mogelijkheden tot gegevensverwerking en ruimere
mogelijkheden om politiegegevens uit te wisselen met ketenpartners buiten
de politieorganisatie. Wij menen dat deze verruimingen extra privacyrisico’s
meebrengen voor geregistreerden en dat het rechtstatelijke beginsel van
effectieve rechtsbescherming in dit verband vraagt om effectievere waarbor-
gingsmechanismen.

3.2.3 Aanbevelingen van de Raad van Europa

De aanbevelingen van de Raad van Europa hebben evenals het Europees
Databeschermingsverdrag slechts een abstracte werking. De directe beteke-
nis voor de individuele burger van deze bepalingen is daarom gering. De
aanbevelingen moeten daarom worden beschouwd als adviezen aan de nati-
onale regeringen. Hoewel de nationale regeringen strikt genomen de aanbe-
velingen naast zich neer kunnen leggen, is gebleken dat deze in de praktijk
wel degelijk indirect invloed hebben op het wetgevingsproces (Kooijmans,
2008). Voor het onderzoek is het van belang dat de aanbevelingen met
betrekking tot de verstrekking van persoonsgegevens uit politieregistraties
een onderscheid maken tussen drie categorieén van verstrekkingen. Dit zijn
(1) verstrekkingen binnen de politiesector, (2) verstrekkingen aan personen
en instanties met een publieke taak en (3) verstrekkingen aan private perso-
nen en instanties.>* Aan de twee laatste categorieén kan uitsluitend worden
verstrekt wanneer er sprake is van een “clear legal obligation or authorisation of
the supervisory authority”. Voor verstrekkingen aan personen en instanties
met een publieke taak geldt dat de verstrekkingen slechts kunnen plaatsvin-
den op basis van de publieke taak die in het verlengde ligt van de politie-
taak. Op de uitwerking van deze verstrekkingsvoorwaarden komen wij uit-
gebreider terug in sectie 3.6.

3.3 NATIONALE NORMEN: BEGRIP, BEHEER, EN DOEL

De nationale normen voor de uitwisseling van politi€le gegevens en de uit-
wisseling van criminele inlichtingen zijn, zoals eerder aangegeven, geduren-

53 Art. 91id 2 Europees Databeschermingsverdrag.
54  Een dergelijk onderscheid wordt ook gemaakt door Ruth en Schreuders, 2000.
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de de periode van onderzoek (2005 — 2008) gewijzigd. Bij aanvang van het
onderzoek waren op de verwerking en uitwisseling van informatie de Wpolr
en het Bpolr van toepassing. De Wpolr kende een reglementplicht zodat
voor ieder regionaal gevoerd politieregister een reglement moest worden
opgesteld. Met de inwerkingtreding van de Wpolg op 1 januari 2008 is de
reglementplicht komen te vervallen. Omdat (1) ons onderzoek naar de uit-
wisseling van informatie tot stand is gekomen onder de Wpolr, en (2) de
politieorganisatie en werkprocessen gedurende de onderzoeksperiode geba-
seerd waren op deze wet, besteden wij bij de bespreking van de nationale
normen ook aandacht aan de Wpolr. Wij merken daarbij op dat in de ‘nieu-
we’” Wpolg de bepalingen ten aanzien van de verwerking en uitwisseling
van politiegegevens voor een belangrijk deel overeenkomen met de ‘oude’
Wpolr.

In deze sectie bespreken wij allereerst enkele algemene uitgangspunten van
de Wpolr te weten: het begrip politieregister (subsectie 3.3.1), het beheer van
een politieregister (subsectie 3.3.2), de doelbinding en de uitvoering van de
politietaak (subsectie 3.3.3).

3.3.1 Het begrip ‘politieregister’

In de oude Wpolr vormde het begrip ‘politieregister” het aangrijpingspunt
voor de normering van de verwerking van politiegegevens. Blijkens de defi-
nitiebepalingen, art. 1 lid 1 sub ¢ Wpolr, moeten drie elementen worden
onderscheiden om te kunnen spreken van een politieregister.

Ten eerste moet er sprake zijn van een gegevensverzameling die samenhan-
gende persoonsgegevens bevat over verschillende personen. De samenhang
kan onder meer volgen uit één of meer gemeenschappelijke kenmerken. In
de meeste gevallen kan dat worden afgeleid uit de (data)structuur van de
gegevensverzameling en de bijbehorende methode om de verzameling te
kunnen raadplegen. Voor de samenhang is het verder van belang dat de ver-
schillende onderdelen van de gegevensverzameling als één logisch geheel
kunnen worden beschouwd. Het begrip persoonsgegeven uit deze voor-
waarde wordt verder niet gedefinieerd in de Wpolr. Daarvoor wordt aan-
sluiting gezocht bij de Wbp waarin “elk gegeven betreffende een geidentifi-
ceerde of identificeerbare natuurlijke persoon” geldt als een persoonsgegeven.
Via de koppelbepaling in art. 1 lid 1 sub i Wbp gold deze definitie ook voor
de Wpolr. Het criterium is daarbij dat het steeds moet gaan om gegevens die
daadwerkelijk informatie bevatten over een persoon en dat de gegevens
(mede) bepalend kunnen zijn voor de wijze waarop deze persoon in het
maatschappelijke verkeer wordt beoordeeld of behandeld (cf. Buruma, Goos
en Michels, 2003). De aard van het politiewerk brengt met zich mee dat vrij-
wel altijd aan dit criterium wordt voldaan.
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Ten tweede geldt dat (1) de verzameling langs geautomatiseerde weg tot
stand wordt gebracht of (2) op andere wijze is aangelegd met het oog op een
doeltreffende raadpleging. Uit het tweede element van de definitie blijkt dat
de wetgever geen onderscheid heeft willen maken tussen geautomatiseerde
gegevensverzamelingen en verzamelingen die handmatig worden gevoerd.
Voor de bescherming van de persoonlijke levenssfeer is het in beginsel ook
niet relevant of de persoonsgegevens systematisch liggen opgeslagen in een
kaartenbak of in een geautomatiseerde database. Het gaat primair om de
opslag en verwerking van de gegevens en daarvoor is de systematiek, die er
feitelijk voor zorgt dat de gegevensverzameling toegankelijk wordt gemaakt,
belangrijker dan het medium waarop de gegevens zijn opgeslagen. Natuur-
lijk is dit een louter theoretische benadering, in de praktijk ligt het geheel
anders als we spreken over enkele honderden miljoenen gegevens.

Ten derde dient de verzameling te zijn aangelegd in het kader van de uitvoe-
ring van de politietaak. Hiermee wordt gedoeld op de politietaak zoals die is
neergelegd in art. 2 van de Politiewet 1993. Met deze laatste voorwaarde
heeft de wetgever het onderscheid tussen de oude Wpolr en de Wpolg ener-
zijds en de Wbp anderzijds, duidelijk willen markeren. Registraties die niet
zijn aangelegd ter uitvoering van de politietaak vallen onder het regime van
de Wbp. Dat geldt binnen de politieorganisatie bijvoorbeeld voor registraties
die niet direct voortvloeien uit de politietaak, zoals de personeelsregistraties
en financiéle administratie.>

Onder de Wpolg wordt het begrip politieregister niet langer als aangrij-
pingspunt voor de normering genomen. In plaats daarvan is het begrip ‘ver-
werken’ centraal komen te staan. In de definitiebepaling, art. 1 sub ¢ Wpolg
wordt onder verwerken verstaan: “elke handeling of geheel van handelin-
gen met betrekking tot politiegegevens”. Het aangrijpingspunt heeft voor
het wettelijk kader tot gevolg dat het onderscheid tussen de verschillende
soorten registers komt te vervallen. Deze verandering in wetgeving betekent
echter niet dat in de politiepraktijk daarmee ook tegelijkertijd de register-
structuur is verdwenen. De registers (dat wil zeggen politiedatabases) blij-
ven ook onder de Wpolg als zodanig functioneren omdat de politiéle infor-
matiesystemen volgens die structuren zijn ontworpen. Of liever gezegd, bij
het ontwerpen van de (oude) Wpolr is nadrukkelijk rekening gehouden met
de wijze waarop de destijds bestaande informatiesystemen functioneerden.
In juridische termen wordt thans niet meer gesproken over de aanleg van
een politieregister, maar over de verwerking van politiegegevens.

55 Inart. 2 Wpolr wordt deze beperking in het bereik van de Wpolr nogmaals uitdrukkelijk
vastgelegd.
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332 Het beheer van politieregisters en databases

In de Wpolr werd aangesloten bij de beheersstructuur van de Politiewet
1993.56 Dit betekende dat het beheer van een politiekorps was gekoppeld
aan het beheer van de daar gevoerde politieregisters.

In het derde lid van art. 4 Wpolr werd aan de beheerder de verplichting
opgelegd zorg te dragen voor de juistheid en de volledigheid van de geregi-
streerde gegevens. Dat kon de beheerder doen door bijvoorbeeld organisato-
rische en procedurele maatregelen te nemen. We geven een voorbeeld. Een
uitgangspunt was dat de registratie van onjuiste of onvolledige gegevens
onrechtmatig is. Dergelijke gegevens dienen dus zo spoedig mogelijk, dat
wil zeggen binnen een redelijke termijn, gewijzigd of aangevuld te worden.
Is dat niet mogelijk dan moeten zij worden verwijderd uit het register.
Onzorgvuldige registratie van gegevens kan immers leiden tot een onjuist
beeld van personen hetgeen kan leiden tot inbreuken op diverse grondrech-
ten.

Binnen het kader van dit onderzoek rijst de vraag hoe de beheersverant-
woordelijkheid ligt wanneer een politieregister door meerdere regio’s tege-
lijk wordt gebruikt. Voor het antwoord op deze vraag moet onderscheid
worden gemaakt tussen het raadplegen van het register en het (on-line) kun-
nen invoeren en muteren van gegevens. Het raadplegen van een politie-
register wordt door de Wpolr beschouwd als een bijzondere vorm van ver-
strekken en is als zodanig geen onderdeel van het voeren van een register.
Bepalend voor de vraag of er sprake is van een zogenaamd gemeenschap-
pelijk gevoerd register is de mogelijkheid dat meerdere regiokorpsen gege-
vens kunnen invoeren en muteren. Is dat het geval dan geldt de bepaling
van art. 1 lid 1 sub f onderdeel 5 Wpolr. De beheerder die is belast met de
feitelijke zeggenschap en zorg voor het goed functioneren van dat register
geldt als de verantwoordelijke beheerder. Uiteindelijk zal dat athangen van
de afspraken die de korpsen onderling daarover hebben gemaakt.

In de Wpolg wordt niet meer gesproken over de beheerder, maar is aanslui-
ting gezocht bij het begrippenkader zoals dat ook wordt gehanteerd in de
Wbp. In plaats van een beheerder spreekt de Wpolg over de ‘verantwoorde-
lijke’”. Gelet op de regionale organisatiestructuur van de politie is hier slechts
sprake van een taalkundige wijziging. De verantwoordelijke onder de
Wpolg is evenals de beheerder onder de Wpolr, in iedere afzonderlijke poli-
tieregio, de korpsbeheerder (art. 1 sub f. Wpolg).

56  Zieart.1lid 1 sub 1 Wpolr.
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3.33 Doel register en goede uitvoering van politietaak

Het aanleggen van een politieregister werd onder de Wpolr genormeerd in
art. 4 door het stellen van twee cumulatieve voorwaarden voor de aanleg
van een politieregister.’” Ten eerste moest de aanleg een duidelijk en con-
creet doel dienen dat moest worden vastgelegd in het registerreglement.>®
Ten tweede diende de aanleg van een register noodzakelijk te zijn voor de
goede uitvoering van de politietaak. De wetgever heeft met deze voorwaar-
den tot uitdrukking willen brengen dat politieregisters niet onbeperkt kun-
nen worden aangelegd en in stand gehouden.>® Onder de Wpolg is dat in
feite niet heel veel veranderd. Het doel voor de gegevensverwerking behoeft
niet in een apart reglement te worden vastgelegd. In de plaats daarvan zijn
in de Wpolg zelf vijf doelen voor gegevensverwerking vastgelegd en dient
de verwerking van politiegegevens noodzakelijk te zijn met het oog op één
of meer van deze doelen. In subsectie 3.7.1. komen wij nader terug op deze
doelstellingen.

De feitelijke normering van de gegevensverwerking zit daarmee in de nood-
zakelijkheidsvoorwaarde. In beginsel houdt deze voorwaarde in dat er een
afweging moet worden gemaakt tussen de verschillende beschikbare metho-
den die de politie ter beschikking staan. Die afweging moet er toe leiden dat
uiteindelijk wordt gekozen voor de methode die het minst schadelijk is voor
de persoonlijke levenssfeer (subsidiariteit). Overigens komt deze afweging
pas daadwerkelijk aan de orde wanneer aannemelijk is dat er naast het aan-
leggen van een politieregister nog andere, minder ingrijpende, mogelijkhe-
den zijn. Verder dient de aanleg noodzakelijk te zijn voor de ‘goede” uitvoe-
ring van de politietaak. De betekenis van deze normatieve verwijzing is
echter gering omdat de kwaliteit van de uitvoering van het politiewerk
moeilijk te meten is (cf. Buruma, Goos en Michels, 2003, p. 84). De toevoe-
ging ‘goede’ geeft daarom slechts aan dat er geen conditio sine qua non-ver-
band wordt geéist tussen de taakuitvoering en het politieregister. Op die
manier is het mogelijk registers aan te leggen die weliswaar niet absoluut
noodzakelijk zijn voor de goede uitvoering van de politietaak, maar de kwa-
litatieve uitvoering daarvan wel kunnen verhogen.

57 Met ‘aanleggen’ bedoelt de wetgever blijkens de Memorie van Toelichting “het geheel
van activiteiten dat erop is gericht dat een registratie tot stand komt.” Kamerstukken II
1988/89,19 589, nr. 11, p. 16.

58  Inart. 9 Wpolr is bepaald dat voor ieder register afzonderlijk een reglement wordt opge-
steld. Vervolgens wordt in art. 10 lid 2 Wpolr voorgeschreven ten aanzien van welke
onderwerpen een duidelijke regeling opgenomen dient te worden in het reglement; een
omschrijving van het doel is een van die onderwerpen.

59 Kamerstukken 111988/89,19 589, nr. 3, p. 7 & 17.
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3.4 NATIONALE NORMEN: ALGEMENE OPNAMECRITERIA EN GEVOELIGE
GEGEVENS

In deze sectie behandelen wij de bepalingen betreffende de opslag van gege-
vens die voor alle politiedatabases gelden. Deze zogenaamde algemene
opnamecriteria zijn onderwerp van subsectie 3.4.1. In subsectie 3.4.2 bespre-
ken wij de normen met betrekking tot opslag van gevoelige gegevens. De
algemene opname criteria en het regime van de verwerking van gevoelige
gegevens zijn in de Wpolg nauwelijks gewijzigd maar vrijwel geheel gelijk
gebleven aan het regime zoals dat gold onder de Wpolr.

3.4.1 Algemene opnamecriteria

Voordat gegevens mogen worden opgenomen in een database van de politie
(voorheen dus politieregister), moet er aan twee cumulatieve algemene
opnamecriteria worden voldaan, te weten rechtmatigheid en doelbinding.

Het eerste algemene opnamecriterium, de rechtmatigheid, houdt in dat de
wijze van gegevensverkrijging getoetst dient te worden aan het geschreven
en ongeschreven recht. Concreet moet worden nagegaan hoe bepaalde gege-
vens in een database terecht zijn gekomen (Buruma, Goos en Michels, 2003,
p- 87). Het hangt onder meer af van de manier waarop de politie aan de
informatie is gekomen maar het kan ook samenhangen met de uitwisseling
van gegevens tussen databases onderling. Wij onderscheiden in dit verband
twee rechtmatigheidperspectieven.

1) Het strafvorderlijke perspectief. Het strafvorderlijke perspectief wordt
bepaald door het leerstuk van het onrechtmatig verkregen bewijs. De ver-
krijging van gegevens dient in de opsporingsfase te voldoen aan de wettelij-
ke eisen zoals die zijn vastgelegd in het Wetboek van Strafvordering. Daar-
naast wordt de rechtmatigheid bepaald door de ongeschreven beginselen
van een goede procesorde (Cleiren, 1989). Onrechtmatig verkregen gegevens
mogen niet worden opgeslagen in de politieregisters en wanneer onrecht-
matigheid achteraf blijkt, dienen de gegevens te worden verwijderd.

2) Het privacyrechtelijke perspectief. In het privacyrechtelijke perspectief kan
de onrechtmatigheid van de verkrijging voortvloeien uit handelingen die in
strijd zijn met privacyvoorschriften van onder meer de Wpolg.?® Het is even-
wel denkbaar dat databestanden met persoonsgegevens door derden aan
de politie ter beschikking worden gesteld in strijd met bijvoorbeeld de Wbp.
In dat geval is de verwerking van deze gegevens ook in strijd met de Wpolg.

60  Eventueel kunnen ook voorschriften uit de Wbp worden geschonden, maar vanwege de
beperkte toepassing op politieregisters is dat vooral een theoretische mogelijkheid.
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Het wettelijke stelsel van rechtsbescherming van waaruit een waarborgende
werking dient uit te gaan, ook ten aanzien van de rechtmatigheid van de
gegevensverwerking is echter reactief. Dit wil zeggen dat altijd pas achteraf
controle plaatsvindt door de rechter op de rechtmatigheid van de gegevens-
verwerking. Vanuit het oogpunt van de privacybescherming is dit onwense-
lijk omdat het kwaad dan immers reeds is geschied. Voor een effectieve
rechtsbescherming zou een controlesysteem van meer pro-actieve toetsing
beter zijn en meer bescherming bieden aan de geregistreerden.

In het huidige systeem kan het voorkomen dat een strafrechtelijke procedure
leidt tot onrechtmatige verkrijging of verwerking van gegevens en op basis
daarvan uiteindelijk tot uitsluiting van die gegevens als bewijs.®! Dan ont-
staat echter het volgende probleem: dezelfde rechter dient na uitsluiting van
het bewijsmateriaal op basis van het overige bewijsmateriaal zich een oor-
deel te vormen over de zaak. Volgens Enschedé (1966) en Melai (1975) is het
daarbij niet ondenkbaar dat het, als onrechtmatig uitgesloten bewijs, toch
via ‘oncontroleerbare psychische en intellectuele banen” invloed zal uitoefe-
nen op de uiteindelijke beantwoording van de schuldvraag. Enschedé acht
het uitsluiten van onrechtmatig verkregen bewijs om deze reden zinloos en
pleitte voor afschaffing daarvan. Melai komt met een genuanceerdere opvat-
ting. Hij stelt dat het onderzoek naar de rechtmatigheid van de verkrijging
van het bewijs niet thuis hoort in het onderzoek ter terechtzitting en daarom
bepleitte hij dat de controle dient te geschieden door een andere rechter dan
de zittingsrechter.

De discussie rond onrechtmatig verkregen bewijs blijft actueel en heeft zich
ook uitgebreid naar de privacyrechtelijke rechtmatigheid. Kielman en Koele-
wijn (2005) hebben in dat verband betoogd dat onder invloed van technolo-
gische ontwikkelingen privacynormen een steeds belangrijkere positie krij-
gen binnen het strafproces. Door nieuwe technieken vormen politiedatabases
niet meer uitsluitend een collectief geheugen van de politie maar lijkt men
hoe langer hoe meer in staat om juist uit de gecombineerde gegevensverwer-
kingen ‘ verdenkingen’ in de zin van art. 27 Sv te construeren. Daarmee
vindt ook een verschuiving plaats in de belangen die de privacyregels
beogen te beschermen. Er wordt niet langer meer uitsluitend een privacybe-
lang beschermd maar de regels dienen steeds meer ook ter bescherming van
een strafvorderlijk belang van verdachte burgers. De verwerking van poli-
tiegegevens wordt immers meer en meer gebruikt als opsporingsmiddel. In
dat verband wijzen wij ook op het in hoofdstuk 2 besproken singularity point
(Kurzweil, 2005) en het data driven decision process. Naarmate computers slim-
mere beslissingen kunnen nemen op basis van zeer grote hoeveelheden data,

61  Zie daarover uitgebreid: M.C.D. Embregts, Uitsluitsel over bewijsuitsluiting. Een onderzoek
naar de toelaatbaarheid van onrechtmatig verkregen bewijs in het stafrecht, het civiele recht en het
bestuursrecht, diss. Tilburg, Kluwer: 2003.
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ontstaat daardoor vroeg of laat een potentieel grote bedreiging van de per-
soonlijke levenssfeer. Wij menen in dit licht dat daarom niet meer kan wor-
den volstaan met een uitsluitend reactief systeem van rechtsbescherming,
maar pleiten voor een pro-actief systeem dat wordt geimplementeerd in het
computersysteem zelf. Daarmee is de privacybescherming het beste gewaar-
borgd en kan het een onderdeel vormen van de ‘intelligente” beslissingen
van de computer.

Hoewel in dit onderzoek de focus ligt op de privacyrechtelijke rechtmatig-
heid van verstrekkingen uit politiedatabases tekenen wij hier aan dat wij
verwachten dat in de nabije toekomst, gelet op de snelheid waarmee de tech-
nologie zich ontwikkelt, ook een steeds groter wordend strafvorderlijk
belang gediend is met de verwerking van gegevens. Binnen tien jaar ver-
wachten wij dat een substantieel deel van de strafvorderlijke beslissingen
uiteindelijk data driven zal zijn en dus gebaseerd op de verwerking van zeer
grote hoeveelheden persoonsgegevens.

In de huidige praktijk vindt nauwelijks effectieve controle plaats op de recht-
matigheid van de gegevensverwerking. Wanneer gegevens uit de ene data-
base worden verstrekt in strijd met deze algemene verstrekkingsvoorschrif-
ten zijn, dan leidt dat in feite tot een onrechtmatige verkrijging door de
verzoekende politieambtenaar. Deze mag de gegevens niet gebruiken. Vol-
gens Buruma, Goos en Michels (2003) speelt het daarbij echter wel een rol of
de ontvanger zich van de onrechtmatigheid van de verstrekking in redelijk-
heid bewust kon zijn. Voor ons onderzoek is dat een belangrijk punt. Het
verstrekken van informatie is bijvoorbeeld onrechtmatig wanneer vaststaat
dat die informatie niet langer noodzakelijk is met het oog op het doel waar-
voor de database was aangelegd. De mate waarin de verkrijger zich bewust
kan zijn van deze onrechtmatigheid is vanzelfsprekend zeer gering. In de
praktijk zal het om die reden weinig aannemelijk zijn dat een schending van
dat doelbindingsvoorschrift uiteindelijk ook zal leiden tot een onrechtmatige
verkrijging van gegevens. De nuancering geldt niet voor verstrekkingen aan
het openbaar ministerie. De officier van justitie is immers verantwoordelijk
voor de opsporing. Hij®? zal zich om die reden niet kunnen beroepen op
onwetendheid of goede trouw ter zake van de rechtmatigheid van de ver-
krijging (cf. Buruma, Goos en Michels, 2003). Wij denken dat de houdbaar-
heidsdatum van deze opvatting beperkt is in het licht van de technologische
ontwikkelingen. In de nabije toekomst zal het belang aan (geautomatiseerde)
controle op de doelbinding toenemen omdat deze samen met de noodzake-
lijkheidsafweging de kern vormt van de informationele privacybescher-
ming.

62  Kortheidshalve gebruiken wij ‘hij’ en ‘zijn” als wij bedoelen te zeggen ‘hij/zij’ of ‘zijn/
haar’.
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Dit brengt ons op het tweede algemene opnamecriterium dat voortvloeit uit
de genoemde doelbinding. Het opnemen van gegevens diende onder de
Wpolr noodzakelijk te zijn met oog op het doel waarvoor het register werd
aangelegd en thans voor het doel waarvoor de gegevens worden verwerkt.
Nu strekt het criterium zich uit tot ieder individueel opgenomen persoons-
gegeven. Onder deze omstandigheden kan het gebeuren dat een categorie
van personen op zichzelf genomen voldoet aan de noodzakelijkheidstoets,
maar dat een concreet gegeven binnen die categorie de noodzakelijkheids-
toets niet kan doorstaan. Hiermee wordt duidelijk dat de verantwoordelijke
voor iedere gegevensverwerking een aparte afweging zal moeten maken.

Uit onderzoek is gebleken dat politieambtenaren moeite hebben met het toe-
passen van deze noodzakelijkheidstoets en het maken van dergelijke afwe-
gingen (Cozijn e.a., 1996 en Schreuder e.a., 2005). Vooral wanneer het gaat
om de registratie van criminele inlichtingen is de vraag relevant op welk
moment de noodzakelijkheid van een opgenomen gegeven voor het doel
van dat register vast moet staan. Uit de aard van het inlichtingenwerk vloeit
immers voort dat vaak nog niet kan worden vastgesteld of er sprake is van
relevante en juiste gegevens. Om die reden is de noodzakelijkheidstoets als
algemeen opnamecriterium met name in de proactieve fase van de opspo-
ring in feite niet toe te passen.

3.4.2 Gevoelige gegevens

In het eerste lid van art. 5 Wpolg (voorheen art. 5 Wpolr) heeft de wetgever
limitatief acht categorieén van gegevens neergelegd die moeten worden aan-
gemerkt als bijzonder privacygevoelige gegevens. Dat zijn gegevens betref-
fende (1) godsdienst of (2) levensovertuiging, (3) ras, (4) politieke gezind-
heid, (5) seksualiteit, (6) intiem levensgedrag, en gegevens betreffende (7)
medische of (8) psychologische kenmerken van een persoon. In beginsel is
de registratie van personen op basis van deze kenmerken verboden.

In de praktijk kan de toepassing van dit artikel problemen opleveren omdat
niet altijd duidelijk is wanneer nu sprake is van een gevoelig gegeven. Extra
complicerend is het onderscheid tussen impliciet en expliciet gevoelige gege-
vens. Bij impliciet gevoelige gegevens moet ook worden gekeken naar de
omstandigheden waaronder een registratie plaatsvindt. Wanneer in een
politieregio bijvoorbeeld een database wordt aangelegd waarin alle moslims
uit de regio worden geregistreerd, dan wordt weliswaar niet bij iedere gere-
gistreerde persoon afzonderlijk vermeld dat deze moslim is, maar is deze
‘gevoelige” informatie over de levensovertuiging wel als zodanig af te leiden
uit het register. Elke categorie van gevoelige gegevens moet daarom nader
worden geinterpreteerd; de exacte grenzen van het bereik zijn immers niet
altijd duidelijk.
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Toch heeft de wetgever heel goed begrepen dat er in de politiepraktijk ook
veel gevallen zijn waarin het voor de uitvoering van de politietaak wel nood-
zakelijk is dat er gevoelige gegevens worden geregistreerd. Om daarin te
voorzien zijn in art. 5 Wpolg twee cumulatieve voorwaarden neergelegd
waaronder het mogelijk is gevoelige gegevens te registreren.

Voorwaarde 1: De gevoelige gegevens moeten een aanvulling vormen op
andere (niet-gevoelige) gegevens. De politie moet een zelfstandige reden
hebben om de gegevens te registreren. De reden mag uitdrukkelijk niet lig-
gen in de gevoelige gegevens zelf.

Voorwaarde 2: De registratie van de gevoelige gegevens moet onvermijdelijk
zijn voor het doel waarvoor het register is aangelegd. De doelbinding die de
wetgever hier voorschrijft is vergelijkbaar met het tweede algemene opna-
mecriterium dat voortvloeit uit het tweede lid van art. 3 Wpolg. Het verschil
zit echter in het gebruik van de term onvermijdelijk in tegenstelling tot het
begrip noodzakelijk. De wetgever heeft met de onvermijdelijkheid aangege-
ven dat er een striktere relatie wordt vereist tussen de gevoelige informatie
en het doel dan het geval is bij de algemene noodzakelijkheidseis. Er moet
een conditio sine qua non-verband bestaan tussen de gevoelige gegevens en
het doel van het register. Conditio sine qua non houdt in dat het doel in een
concreet geval niet gehaald kan worden wanneer de gevoelige gegevens niet
worden geregistreerd.

3.5 REGISTERS EN VERWERKINGSCRITERIA

Bij de bespreking van de historische achtergrond in subsectie 3.1.3 is aange-
geven dat de parlementaire enquéte naar de opsporingsmethoden onder
andere heeft geleid tot een wijziging van de Wpolr. Kort gezegd bestonden
deze wijzigingen eruit dat voortaan een onderscheid gemaakt wordt tussen
‘gewone politieregisters” en ‘bijzondere politieregisters’. Onder deze laatste
vielen drie categorieén te weten: (1) de tijdelijke registers, (2) de voorlopige
registers, en (3) de registers zware criminaliteit. Tijdelijke registers worden
aangelegd voor de uitvoering van de politietaak in een bepaald geval of in
het kader van een verkennend onderzoek.®® De zinsnede ‘een bepaald geval’
doelt veelal op een concreet misdrijf. Het is daardoor in tijd en plaats beperkt
en moest worden gesloten en vernietigd wanneer dat doel was gehaald.

In dit onderzoek hebben wij ons beperkt tot de voorlopige registers (subsec-
tie 3.5.1) en de registers zware criminaliteit (subsectie 3.5.2). In de Wpolg
wordt als gezegd geen onderscheid meer gemaakt tussen de verschillende
soorten registers maar worden gegevensverwerkingen onderscheiden al

63  Zie de oude definitiebepaling, art. 1 lid 1 sub j Wpolr.
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naar gelang het doel voor de verwerking. Desondanks bespreken wij hier
het oude onderscheid tussen de verschillende registers omdat gedurende de
onderzoeksperiode dat onderscheid nog wel gold en de CIE-organisatie
daarop is ingericht.

3.5.1 Het voorlopig register

De voorlopige registers functioneerden onder de Wpolr als een extra waar-
borg bij de verwerking van persoonsgegevens. Deze registers werden, even-
als de registers zware criminaliteit, beheerd door de regionale CIE.%* Het
voorlopig register was bedoeld om informatie op te slaan die (nog) niet in
aanmerking kwam voor opname in het register zware criminaliteit. Het ging
dan om informatie waarvan de CIE vermoedde en verwachtte dat deze in de
nabije toekomst wel kon worden opgeslagen in het register zware criminali-
teit. Omdat het om (zeer) zachte informatie gaat kon de betrouwbaarheid
daarvan meestal niet worden ingeschat. De bedoeling van de tijdelijke regi-
stratie in de voorlopige registers was om te onderzoeken of de informatie in
samenhang met andere nog te verkrijgen gegevens alsnog zou kunnen vol-
doen aan de eisen van betrouwbaarheid en juistheid zoals die gelden voor
het register zware criminaliteit.%

De normering van het voorlopig register moet worden gelezen in samen-
hang met de bijzondere opnamecriteria die gelden voor het register zware
criminaliteit. Het verschil tussen beide registers was echter moeilijk te dui-
den. Voor beide registers golden weliswaar dezelfde opnamecriteria maar in
het voorlopig register werden gegevens opgeslagen die nog niet ‘rijp” waren
voor het register zware criminaliteit. Nadat namelijk was vastgesteld dat de
gegevens voldoen aan de algemene en bijzondere opnamecriteria moest de
betrokken CIE zich een oordeel gaan vormen over de aard, de betrouwbaar-
heid, en de verifieerbaarheid van de informatie. Dit oordeel was bepalend
voor de vaststelling of de gegevens konden worden opgenomen in het regis-
ter zware criminaliteit of dat zij eerst in het voorlopig register moesten wor-
den opgeslagen.

De beoordeling kende twee toetsen. Ten eerste moest worden nagegaan in
welke mate de te registreren persoon daadwerkelijk betrokken was bij feiten
waarmee hij in verband werd gebracht. Ten tweede moest er een inschatting
worden gemaakt van de juistheid van het vermoeden van die betrokken-
heid. Wanneer bijvoorbeeld de mate van betrokkenheid uitsluitend geba-
seerd kon worden op één enkele tip van een onbekende informant en een

64  leder regionaal politiekorps dient ingevolge art. 5 lid 1 Besluit beheer regionale korpsen
te beschikken over een Criminele Inlichtingen Eenheid.
65  Om deze reden wordt het voorlopig register ook wel het vaststellingsregister genoemd.
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inschatting van de juistheid van het vermoeden niet goed mogelijk was, dan
kwamen de gegevens in beginsel in aanmerking voor registratie in het voor-
lopig register. Steeds was het bij de beoordeling van belang of de CIE beves-
tiging voor de tip kon vinden in andere bronnen of bij andere informanten.
Ingeval deze bevestiging niet gevonden kon worden, dan mochten de gege-
vens voor ten hoogste een periode van 6 maanden opgeslagen worden in het
voorlopig register. Wanneer voor de afloop van deze periode nog altijd geen
bevestiging was gevonden in andere bronnen dan dienden de gegevens ver-
wijderd en vernietigd te worden.

Onder de Wpolg is geen aparte regeling opgenomen voor de ‘oude’ voor-
lopig register-informatie. Dit betekent dat alle informatie die wordt verwerkt
door de CIE komt te vallen onder art. 10 Wpolg dat grotendeels overeen-
komt met het oude regime dat gold voor de register zware criminaliteit. Dit
regime bespreken wij in de volgende subsectie.

3.5.2 Het register zware criminaliteit

In de registers zware criminaliteit werden tot 1 januari 2008 persoonsgege-
vens en andere relevante informatie geregistreerd over de zwaardere vor-
men van criminaliteit. Ondanks dat in de Wpolg het begrip ‘register zware
criminaliteit’ niet meer voorkomt blijven de databases feitelijk ongewijzigd
bestaan tot tenminste 2010. Tot die tijd blijft de politie gebruik maken van de
oude informatiesystemen die volledig zijn ingericht op de registerstructuur.
Slechts stapsgewijs zullen deze systemen worden geoptimaliseerd en aange-
past aan de Wpolg.%” De veranderingen zullen vooralsnog uitsluitend optre-
den in de inhoud van de databases. Wij blijven vanwege deze overgangspe-
riode in het vervolg van het onderzoek de term ‘register zware criminaliteit’
gebruiken en bedoelen daarmee de database waarin de criminele inlichtin-
gen liggen opgeslagen. Wij zijn ons er terdege van bewust dat de opnamecri-
teria, vanwege het vervallen van het voorlopig register, veranderd zijn per 1
januari 2008.

In het register zware criminaliteit worden tips en aanwijzingen van infor-
manten opgeslagen waarvan in veel gevallen de juistheid en de betrouw-
baarheid nog niet volledig vaststaat of kan worden ingeschat.®® De aard van
deze informatie brengt mee dat er vaak nog geen concrete verdenking
bestaat tegen de geregistreerde personen. De noodzaak tot registratie van
deze onverdachte personen doet zich bij de bestrijding van zware criminali-

66  Art. 13blid 5 Wpolr.

67  Raad van Hoofdcommissarissen, Wenkend perspectief. Strategische visie op politieel
informatiemanagement en technologie 2006-2010, Projectgroep visie op de politiefunctie,
2006.

68 Kamerstukken 111996/97, 25 398, nr. 3 p. 5.
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teit vooral voor wanneer dat plaatsvindt in georganiseerd verband. Om
inzicht te verkrijgen in de organisatie moet de politie voor langere perioden
allerlei uiteenlopende gegevens opslaan en analyseren. Dat zijn bijvoorbeeld
gegevens over de levenswijze van personen, hun contacten, en hun gedra-
gingen. Deze gegevens kunnen uiteindelijk, al dan niet in combinatie met
andere informatie, inzicht gegeven in de omvang en activiteiten van een
bepaalde criminele organisatie. Het langdurig registreren van deze gegevens
vormt echter een vergaande inbreuk op de persoonlijke levenssfeer. In de
proactieve fase van de opsporing wordt deze inbreuk nog niet gerechtvaar-
digd door een concrete strafvorderlijke verdenking. Daarom zijn in de wet-
telijke regeling naast de hiervoor besproken algemene opnamecriteria ook
bijzondere opnamecriteria vastgelegd waarmee de wetgever beoogt de
opslag en het gebruik van dergelijke informatie te beperken. De bijzondere
opnamecriteria voor het register zware criminaliteit leggen twee beperkin-
gen op. Ten eerste geldt er een beperking ten aanzien van de soort misdrij-
ven (A). Ten tweede is er een beperking aangelegd in de omschreven catego-
rieén van personen ten aanzien van wie persoonsgegevens mogen worden
geregistreerd (B).

Ad A: Vier categorieén van misdrijven

In art 10lid 1 sub a Wpolg (voorheen: art. 1 lid 1 sub k Wpolr) heeft de wetge-
ver limitatief vier categorieén van misdrijven vastgelegd ten aanzien waar-
van de CIE gegevens mag vastleggen in het register zware criminaliteit.

De eerste categorie betreft de misdrijven waarvoor krachtens art. 67 lid 1 Sv
voorlopige hechtenis is toegestaan. Als aanvullende voorwaarde op deze
categorie geldt dat de misdrijven daarnaast in georganiseerd verband
beraamd of gepleegd dienen te worden en dat deze misdrijven gezien hun
aard of de samenhang met andere misdrijven die in georganiseerd verband
worden beraamd of gepleegd, een ernstige inbreuk op de rechtsorde opleve-
ren. Onder een georganiseerd verband moet blijkens de Memorie van Toe-
lichting worden verstaan: “een vast verband of wisselende verbanden die
deel uitmaken van de georganiseerde criminaliteit”. Daarmee is aansluiting
gezocht bij de kenmerken die de commissie-Van Traa heeft omschreven in
haar eindrapportage.®® Van een georganiseerd verband is sprake wanneer
het gaat om een groep personen die de volgende drie kenmerken heeft.

(a) De groep is primair gericht is op illegaal gewin.

(b) De groep pleegt systematisch misdaden met ernstige gevolgen voor de
samenleving.

(c) De groep is in staat deze misdrijven op betrekkelijk eenvoudige wijze af
te schermen, in het bijzonder door de bereidheid te tonen fysiek geweld
te gebruiken of personen door corruptie uit te schakelen.

69 Kamerstukken 111995/96, 24 072, nrs. 10-11, p.25.
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Wanneer er voldaan is aan één of meer van deze kenmerken kan er gespro-
ken worden van een georganiseerd verband. De wetgever spreekt verder
over het beramen of plegen van misdrijven. Het begrip ‘beramen’ doelt op
de betrokkenheid van een persoon (of een groep) bij al datgene wat in ver-
band met het plegen van een strafbaar feit vooraf is gegaan aan dat strafbare
feit. Of er sprake is van een beraming hangt vooral af van de feiten en
omstandigheden van het geval. Met plegen wordt gedoeld op degene die in
fysieke of in maatschappelijke zin alle elementen van de delictsomschrijving
vervult (Kelk, 1998, p. 329).

Vervolgens geldt de eis dat de misdrijven gezien hun aard of de samenhang
met andere misdrijven die worden beraamd of gepleegd in het georgani-
seerd verband, een ernstige inbreuk op de rechtsorde dienen op te leveren.
De “aard van het misdrijf’ ziet op de ernst van de vermoedelijk gepleegde of
vermoedelijk beraamde misdrijven en de omstandigheden waaronder deze
zijn gepleegd (Buruma, Goos en Michels, 2003, p. 66). Met de ‘samenhang’
wordt gedoeld op de minder ernstige feiten die toch een ernstige inbreuk op
de rechtsorde opleveren juist door de combinatie met andere misdrijven.
Van een ernstige inbreuk op de rechtsorde is sprake wanneer de misdrijven
door hun omvang en de gevolgen voor de samenleving het rechtsgevoel van
burgers in die samenleving ernstig schokken. Onder deze categorie misdrij-
ven vallen bijvoorbeeld drugshandel en mensenhandel.

De tweede categorie zijn de misdrijven waarop naar de wettelijke omschrij-
ving een gevangenisstraf staat van acht jaar of langer. Aan de registratie van
persoonsgegevens ten aanzien van deze categorie misdrijven zijn verder
geen aanvullende eisen verbonden. De misdrijven zijn naar hun aard al vol-
doende ernstig zodat de wetgever aanvullende eisen niet nodig achtte. Het
gaat bij deze categorie om ernstige misdrijven, zoals moord en diefstal met
geweldpleging.

De derde categorie wordt gevormd door een flexibele lijst misdrijven die in
feite een aanvulling vormt op de eerste categorie. Deze zogenaamde art.
67-gevallen kunnen nader worden omschreven bij een algemene maatregel
van bestuur. In art. 3:1 Bpolg zijn deze misdrijven omschreven. Als aanvul-
lend criterium voor deze misdrijven geldt dat zij gezien hun aard of de
samenhang met andere door betrokkene begane misdrijven, een ernstige
inbreuk op de rechtsorde opleveren. Het belangrijkste verschil ten opzichte
van de eerste categorie is dat hier niet de eis van het beramen of plegen in
georganiseerd verband geldt. Het gaat dan bijvoorbeeld om misdrijven
tegen de zeden, ambtelijke corruptie, en valsheid in geschrifte.

De vierde catergorie is nieuw ten opzichte van de Wpolr en betreft de ver-
werking van politiegegevens met het oog op het verkrijgen van inzicht in de
betrokkenheid van personen bij handelingen die kunnen wijzen op het bera-
men of plegen van bij algemene maatregel van bestuur aangewezen misdrij-
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ven. Het betreft hier de zogenaamde themaverwerking. In art. 3:2 Bpolg is
bepaald dat het gaat om terroristische misdrijven, mensenhandel en men-
sensmokkel. Met deze bepaling zal naar verwachting de omvang van de
gegevensverwerking bij de CIE behoorlijk toenemen. Het betreft hier immers
een zeer ruime norm. Met het verzamelen van informatie over de “betrok-
kenheid bij handelingen die kunnen wijzen op (...)” kan met enige creativiteit
zeer veel informatie onder het bereik van dit artikel worden gebracht.
Gedacht kan worden aan informatie over personen die vlieg- of duiklessen
nemen, met de mogelijke bedoeling om aanslagen te plegen. Maar het kan
ook gaan om allerlei informatie over handelingen die personen verrichten
op Internet. Kortom het ligt in de lijn van de verwachtingen dat de verwer-
king van informatie bij de CIE en het aantal geregistreerde subjecten aan-
zienlijk zal toenemen. Ook dat vraagt ons inziens om effectieve privacywaar-
borgen ten aanzien van de geautomatiseerde gegevensverwerking en
uitwisseling. Wij komen daar in hoofdstuk 6 op terug.

In de Wpolg zijn onder art. 10 ook de gegevensverwerking door de Regio-
nale Inlichtingendiensten (RID) gebracht. In ons onderzoek beperken wij
ons echter tot de CIE en daarom bespreken wij hier verder niet de gegevens-
verwerking door de RID.

Ad B: Drie categorieén van personen

In art. 10 Wpolg (voorheen art. 13a Wpolr) wordt bepaald dat naast de regi-
stratie van de betrokken ambtenaren van politie ten aanzien van drie soorten
personen gegevens kunnen worden geregistreerd. De waarborgende wer-
king die hiervan uitgaat, is gelegen in het feit dat de CIE niet willekeurig
personen mag registreren.

De eerste categorie wordt gevormd door de ‘verdachten’. Het gaat dan om
personen “te wiens aanzien uit feiten en omstandigheden een redelijk ver-
moeden van schuld aan enig strafbaar feit voortvloeit.””?

De tweede categorie van personen betreft de ‘betrokkenen’. Dit zijn perso-
nen die nog geen verdachte zijn maar ten aanzien van wie wel een redelijk
vermoeden bestaat dat zij betrokken zijn bij het beramen of plegen van mis-
drijven. Het is echter onduidelijk wanneer nu precies sprake is van een der-
gelijk vermoeden. Vast staat dat het vermoeden in ieder geval niet louter op
een speculatie mag berusten. Wanneer het bijvoorbeeld gaat om een persoon
die meer dan incidenteel contact heeft met een criminele organisatie kan
deze als betrokkene worden geregistreerd.”! Verder merkt de wetgever expli-
ciet in de Memorie van Toelichting op dat er voor het vermoeden sprake
moet zijn van betrekkelijk betrouwbare informatie. Informatie afkomstig van

70 Art. 271id 1 Swv.
71 Kamerstukken 111996/97,25 398, nr. 3, p.7.
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een onbekende of onbetrouwbare bron is daarvoor onvoldoende en mag niet
worden opgeslagen in het register zware criminaliteit.”?

De derde categorie wordt aangeduid met het begrip ‘relaties’. Het gaat hier
om een redelijk ruime categorie aangezien het personen betreffen die in een
bepaalde relatie staan tot de verdachten of betrokkenen. Dit kunnen bijvoor-
beeld kennissen of vrienden van de verdachte of betrokkene zijn. Daarmee
biedt de Wpolg bijzonder ruime mogelijkheden tot het registreren van per-
sonen. Onder het wettelijk regime van de Wpolr werd in art. 6 lid 2 van het
Modelreglement nog wel een beperking aangebracht in de soort gegevens
die van ‘relaties” kunnen worden geregistreerd. Deze beperking is in de
Wpolg losgelaten waarmee opnieuw een wettelijke privacywaarborg is
komen te vervallen.

36 WETTELI]K VERSTREKKINGSREGIME

De Wpolr en het Bpolr kenden twee verstrekkingenregimes die wij hierna
aanduiden met het algemeen en het bijzonder verstrekkingenregime.” Het
algemene verstrekkingenregime gold in beginsel voor alle politieregisters.
Het bijzondere verstrekkingenregime was van toepassing op het voorlopig
register en op een gedeelte van het register zware criminaliteit. Met het ver-
vallen van het onderscheid tussen het voorlopig register en het register zware
criminaliteit in de Wpolg wordt ook geen onderscheid meer gemaakt tussen
het algemene en het bijzonder verstrekkingregime. In de onderzoeksperiode
golden deze regimes echter nog wel en daarom bespreken wij beide regimes.

In subsectie 3.5.2 is duidelijk geworden dat binnen het register zware crimi-
naliteit onderscheid moet worden gemaakt tussen de registratie van ‘ver-
dachten en betrokkenen’ enerzijds en de registratie van ‘relaties” anderzijds.
Op de registratie van ‘verdachten en betrokkenen’ is het algemeen verstrek-
kingenregime van toepassing en op de registratie van ‘relaties’ is het bijzon-
der verstrekkingenregime van toepassing. In deze sectie gaan wij allereerst
in op het bereik van het begrip ‘verstrekken’ (subsectie 3.6.1). Vervolgens
worden het algemeen verstrekkingenregime (subsectie 3.6.2) en het bijzon-
der verstrekkingenregime (subsectie 3.6.3) behandeld. Daarna besteden wij
in subsectie 3.6.4 kort aandacht aan de protocolplicht en bespreken wij in
subsectie 3.6.5 de bijzondere weigeringsgrond. In subsectie 3.6.6 geven wij
tenslotte inzicht in het verstrekkingsregime onder de Wpolg en de verschil-
len met de Wpolr.

72 Gegevens van een onbekende of onbetrouwbare bron konden vroeger wel in aanmerking
komen voor registratie in het voorlopig register. Zie subsectie 3.5.1.
73 Kamerstukken 111996 /97, 25 398, nr. 3.
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3.6.1 Het begrip ‘verstrekken’

De wetgever heeft bij het bepalen van de reikwijdte van het verstrekkings-
begrip aansluiting gezocht bij de definitie van ‘verstrekken’ zoals die voor-
kwam in de toenmalige Wet Persoonsregistratie. Deze wet kende evenals de
huidige Wbp, een bijzonder ruime definitie. In de definitiebepaling van art.
11id 1 sub h Wpolr wordt ‘verstrekken’ als volgt omschreven.

“Het bekend maken of ter beschikking stellen van persoonsgegevens, voor zover zulks
geheel of grotendeels steunt op gegevens die in dat politieregister zijn opgenomen, of die
door de verwerking daarvan, al dan niet in verband met andere gegevens, zijn verkre-

”

gen.

Onder de Wpolg wordt in art. 1 sub d het verstrekken van politiegegevens
gedefiniéerd als het bekend maken of ter beschikking stellen van politie-
gegevens. Vervolgens is in sub e van datzelfde artikel het ter beschikking
stellen omschreven als het verstrekken van politiegegevens aan personen
die overeenkomstig deze wet zijn geautoriseerd voor het verwerken van
politiegegevens.

Uit beide definities blijkt dat de wijze van verstrekken van gegevens op zich-
zelf niet van betekenis is.”* Door de ruime definitiebepaling worden in
beginsel alle mogelijke verstrekkingen onder het bereik van de Wpolg
gebracht hetgeen onder de Wpolr ook het geval was (Van Ruth en Scheuder,
2001, p. 50). Dit heeft echter ook tot gevolg dat de wetgever daarmee impli-
ciet ruimte laat aan de politiepraktijk om zelf aan de wijze van verstrekken
vorm te geven. In ons onderzoek naar de CIE-praktijk maken wij onder-
scheid tussen twee verschijningsvormen.

De eerste verschijningsvorm betreft de rechtstreekse toegang. Daarbij heb-
ben politieambtenaren met een CIE-status zelf toegang tot het betreffende
politieregister en kunnen zij de daarin opgeslagen informatie doorzoeken en
raadplegen. Bij geautomatiseerd gevoerde registers wordt deze toegang
geregeld via verschillende autorisatieniveaus en bij fysiek gevoerde registers
kan dat door de betreffende politieambtenaar rechtstreeks toegang te geven
tot de mappen waarin de registers worden onderhouden.

De tweede verschijningsvorm betreft het verstrekken van informatie aan een
ontvanger die zelf geen rechtstreekse toegang heeft tot het register. Het gaat
dan om mondelinge en schriftelijke verstrekkingen maar ook kan worden
gedacht aan verstrekkingen door middel van het overhandigen van gege-
vensdragers (floppydisk of cd-rom). Van Ruth en Schreuder (2001, p. 51) wij-
zen er in dit verband op dat aan personen die weliswaar niet geautoriseerd

74 Kamerstukken 111984 /85, 19 095 nrs. 1-3, p.36.
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zijn tot geautomatiseerde politieregisters toch op elektronische wijze gege-
vens kunnen worden verstrekt.

“Dergelijke verstrekkingen vinden dan wel rechtstreeks langs geautomatiseerde weg
plaats maar de ontvanger heeft hierbij geen rechtstreekse toegang tot het register van waar-
uit de gegevens afkomstig zijn.””>

Het verstrekkingenbegrip laat ruimte voor het op elektronische wijze ver-
strekken van gegevens aan niet-geautoriseerde personen. Het (oude) Bpolr
legt echter wel beperkingen op ten aanzien van het rechtstreeks langs geau-
tomatiseerde weg verstrekken van gegevens.”® Slechts een beperkte catego-
rie van ambtenaren komt voor deze elektronische wijze van verstrekken in
aanmerking. De beheerder moet hen voorzien van een schriftelijke autorisa-
tie voor een bepaald omschreven doel. De bepaling gold als een extra waar-
borg voor een rechtstreekse uitwisseling met behulp van software.

3.6.2  Algemene gesloten verstrekkingenregime

Het algemene gesloten verstrekkingenregime was onder de Wpolr neerge-
legd in de artikelen 14 t/m 18. Het sluitstuk van dit systeem werd gevormd
door art. 30 Wpolr waarin een geheimhoudingsplicht was neergelegd voor
een ieder die binnen het regime van de Wpolr gegevens verstrekt had gekre-
gen. Het verstrekken van informatie buiten de wettelijke regeling is verbo-
den en kan aanleiding geven tot disciplinaire maatregelen wegens plichts-
verzuim. In het uiterste geval kan het leiden tot een strafvervolging wegens
een schending van de geheimhoudingsplicht.””

Evenals de Wpolr kent de Wpolg binnen het verstrekkingenregime zowel
een mogelijkheid als een plicht tot het verstrekken van informatie. De moge-
lijkheid om gegevens te verstrekken wordt aangegeven met de zinsnede
“politiegegevens kunnen (...) worden verstrekt”. De verantwoordelijke heeft
daarbij een zekere beoordelingsvrijheid in het al dan niet verstrekken van
gegevens. Hij kan gegevens verstrekken maar hij is daartoe niet verplicht.

Bij de mogelijkheid tot het verstrekken is in art. 17 Wpolg bijvoorbeeld een
verstrekking neergelegd aan de inlichtingen- en veiligheidsdiensten. Het
betreft een spiegelbepaling van art. 62 Wiv 2002. In de Wiv 2002 is de ver-
plichting neergelegd voor politieambtenaren om gegevens die zij van belang
achten voor de beide inlichtingen- en veiligheidsdiensten’8, via de korpschef

75 Registratiekamer, 3 april 1996, nr. 96.V.186.01.

76 Art. 17 lid 1 Bpolr.

77 Kamerstukken 111985/86,19 589, nr. 3, p.9.

78  Het gaat hier ingevolge art. 1 sub a Wiv 2002 om de Algemene Inlichtingen- en Veilig-
heidsdienst en de Militaire Inlichtingen- en Veiligheidsdienst.
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ter beschikking te stellen aan de diensten. In de praktijk verlopen deze ver-
strekkingen via de RID. Ambtenaren van de RID verrichten ingevolge art. 60
Wiv 2002 feitelijk de werkzaamheden ten behoeve van de AIVD. De RID-
registers vallen niet onder het bereik van de Wpolr omdat de RID geen werk-
zaamheden verricht ter uitvoering van de politietaak, maar werkzaamheden
ingevolge de Wiv 2002. Het tweede lid van art. 15 Wpolr heeft zodoende
geen zelfstandige betekenis maar vormt in combinatie met art. 62 Wiv 2002
de formeel-wettelijke grondslag voor de verstrekkingen uit een politieregis-
ter aan de inlichtingen- en veiligheidsdiensten.

Voor verstrekkingen binnen de politieorganisatie geldt echter een verstrek-
kingsplicht. Deze plicht blijkt uit de zinsnede: “politiegegevens worden (...)
verstrekt (...)”. Aan de verplichting wordt een aantal voorwaarden verbon-
den. Wanneer er aan deze voorwaarden is voldaan bestaat er in beginsel een
plicht van de verantwoordelijke tot het verstrekken van de gegevens. De
Memorie van Toelichting zegt dat de achtergrond van het verplichtende
karakter is gelegen in de aanname dat de politieorganisatie vanuit het oog-
punt van (interregionale) gegevensverstrekking gezien moet worden als één
organisatie.” Een verplichting tot het verstrekken van gegevens heeft
zodoende tot doel het voorkomen van ongewenste concurrentie tussen poli-
tieonderdelen maar ook het bevorderen van de samenwerking tussen de
politieregio’s.

Tegenover de verplichting tot het verstrekken staat een claim van de ont-
vangstgerechtigde. Als is voldaan aan de materiéle voorwaarden, dan heeft
de ontvangstgerechtigde een claim tot het ontvangen van de informatie.
Deze juridische modaliteit roept vragen op met betrekking tot de athande-
ling van informatieverzoeken en de toetsing van het verzoek aan de voor-
waarden. In hoeverre dient de verstrekker een verzoek te toetsen en mag hij
het verzoek weigeren? Deze toetsing staat namelijk tegenover het uitgangs-
punt van de wetgever dat de politie met betrekking tot de gegevensverstrek-
king geacht wordt samen te werken en als één geheel moet worden gezien.8
Dit brengt met zich mee dat binnen de politieorganisatie moet worden uitge-
gaan van interregionale openheid en vrij verkeer van informatie. Een te
strikte toetsing aan de voorwaarden zou dit in de weg kunnen staan. Van
Ruth en Schreuder (2003) menen dat de verstrekker in zijn algemeenheid
niet bevoegd is zelf ten gronde te beoordelen of de gevraagde gegevens
inderdaad nodig of noodzakelijk zijn in verband met de taak of werkzaam-
heden waarvoor deze worden gevraagd.®! De verstrekking dient bijvoor-
beeld wel achterwege te blijven indien moet worden aangenomen dat de

79 Kamerstukken 111988/89,19 589, nr. 6 p. 3 & p.11.

80 Kamerstukken 111988/89, 19 589, nr.6 p. 3 en 11.

81  Inde Wpolr wordt voor ‘nodig’ de term behoeven gebruikt, zie bijvoorbeeld art. 15 lid 1
Wpolr. Noodzakelijk wordt o.a. gebruikt in art. 14 lid 1 sub c en e Bpolr.
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gevraagde gegevens in redelijkheid niet nodig, noodzakelijk of onvermijde-
lijk zijn, in verband met de uitoefening van de taak waarvoor deze zijn
gevraagd (Van Ruth en Schreuder, 2003, p. 53). Het betreft zodoende een
marginale toetsing door de verstrekker.

3.6.3  Hetbijzonder verstrekkingenregime

De Wpolr kende naast het algemene verstrekkingenregime een bijzonder
verstrekkingenregime dat van toepassing was op het voorlopig register en
op de persoonsgegevens over ‘relaties” die staan opgenomen in het register
zware criminaliteit. Het regime kenmerkte zich door een aanzienlijk striktere
verstrekkingsbepalingen dan in het algemeen verstrekkingenregime. Ver-
strekking voor operationele doeleinden waren uitdrukkelijk uitgesloten. De
reden daarvoor is gelegen in de aard van de gegevens. Omtrent de juistheid
en de betrouwbaarheid daarvan kan immers vaak (nog) geen oordeel wor-
den gevormd. In de Wpolg is het bijzondere verstrekkingenregime komen te
vervallen.

Bij een doelgebonden verstrekking mogen gegevens slechts worden ver-
strekt met het oog op het doel waarvoor het register is aangelegd.?? De doel-
gebonden verstrekking is zowel op het voorlopig register als op de ‘relaties’
in het register zware criminaliteit van toepassing. In subsectie 3.5.1 is reeds
aan de orde gekomen dat het doel van het voorlopig register het verrijken
van informatie is waarmee wordt bedoeld het vaststellen of de persoonsge-
gevens opgenomen kunnen worden als subject in het register zware crimi-
naliteit. De verstrekking van gegevens wordt verder beperkt doordat slechts
de gegevens mogen worden verstrekt die nodig zijn voor de identificatie.
Het gaat dan uitsluitend om gegevens die de ontvanger in staat stelt om met
een behoorlijke mate van zekerheid vast te stellen om welke persoon het gaat
(cf. Buruma, Goos en Michels, 2003, p. 201). De ontvanger mag deze gege-
vens niet vastleggen in enig ander register.

3.64 Protocolplicht

Zowel de oude Wpolr als de huidige Wpolg kennen een protocolplicht. Dit
betekent onder de huidige Wpolg dat iedere verstrekking uit het register
zware criminaliteit in beginsel moet worden geregistreerd. De Wpolg spreekt
in art. 32 1id 1 sub d over de schriftelijke vastlegging van verstrekkingen. Het
doel van deze bepaling is gelegen in het feit dat registratie van verstrekkin-
gen nodig is om achteraf controle op de uitwisseling van politiegegevens te
kunnen uitoefenen. De protocolplicht voor het register zware criminaliteit

82 Kamerstukken 111996/97, 25 398, nr. 3, p.10.
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geldt voor alle verstrekkingen van dat register met uitzondering van de ver-
strekkingen aan de inlichtingen- en veiligheidsdiensten. Van deze verstrek-
kingen wordt nooit aantekening bij gehouden. Van de overige verstrekkin-
gen wordt de identiteit van de ontvanger, het doel van de verstrekking, en
de verstrekkingsdatum vastgelegd.

3.6.5 De weigeringsgrond

De wetgever heeft ruimte gelaten om informatie die is opgeslagen in het
register zware criminaliteit vergaand binnen de politieorganisatie af te scher-
men. Dat was onder de Wpolr zo en die mogelijkheid tot afschermen is in de
Wpolg overgenomen. Daarvoor is in de bepalingen voor dit register een bij-
zondere weigeringsgrond opgenomen. De voorwaarde om te voldoen aan
de weigeringsgrond is evenals de verstrekkingen gekoppeld aan de uitvoe-
ring van de politietaak. Op deze manier worden CIE-en in staat gesteld om
de identiteit en overige gegevens met betrekking tot informanten af te scher-
men.’ Wanneer er geen noodzaak bestaat tot het weigeren van de verstrek-
king, dan kunnen er beperkende voorwaarden worden gesteld. Dergelijke
voorwaarden zijn bedoeld om grenzen te stellen aan het verdere gebruik van
de verstrekte informatie. In de praktijk wordt veel gebruik gemaakt van de
voorwaarde dat informatie pas operationeel gebruikt mag worden na over-
leg met de verstrekker. Zodoende behoudt de verstrekker enige mate van
controle over de informatie.

De bevoegdheid om een verstrekking te weigeren geldt ingevolge art. 16 lid
2 Wpolg niet voor gezagdragers. Dit betekent dat de verstrekking van gege-
vens niet kan worden geweigerd aan de burgemeester in zijn hoedanigheid
als korpsbeheerder en het openbaar ministerie. Wel kan verstrekking gewei-
gerd worden aan burgemeesters en korpschefs die in het kader van de Wet
Wapens en Munitie en de Wet particuliere beveiligingsorganisaties en recher-
chebureaus om informatie vragen. Datzelfde geldt ook voor de commandant
van de Koninklijke Marechaussee waarbij tegenover hem eveneens verstrek-
kingsverzoeken in het kader van art. 37s Luchtvaartwet mogen worden
geweigerd.

Onder de Wpolr deed zich een merkwaardige situatie voor ten aanzien van
de personen en instanties die belast zijn met een publieke taak. Deze catego-
rie van personen die in aanmerking komen voor verstrekkingen valt name-
lijk niet onder het bereik van de weigeringsgrond. Buruma (2005, p. 205) stelt
dat uit de expliciete uitzondering op de weigeringsgrond die geldt ten aan-
zien van het Meldpunt Ongebruikelijke Transacties (MOT), afgeleid zou
kunnen worden dat de weigeringsgrond ook geldt ten aanzien van personen

83 Kamerstukken I1 1996 /97, 25 398, nr. 6, p.33.
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en instanties die evenals het MOT zijn belast met een publieke taak. Daaren-
tegen kan worden betoogd dat met het verstrekken van gegevens aan deze
personen en instanties geen operationeel risico wordt gelopen omdat deze
niet belast zijn met de uitvoering van de politietaak. De wetgever liet over de
precieze uitleg van de weigeringsgrond echter onduidelijkheid bestaan.
Onder de Wpolg is deze onduidelijkheid weggenomen doordat voor deze
verstrekkingen in beginsel niet meer de plicht tot verstrekken geldt maar de
mogelijkheid. De verantwoordelijke heeft ten aanzien van deze verstrekkin-
gen dus een zekere mate van beoordelingsvrijheid.

3.6.6  Verstrekkingenregime in de Wpolg (2008)

Voor de goede orde vatten wij in deze subsectie de belangrijkste veranderin-
gen die zich in de loop van het onderzoek hebben voorgedaan in het wette-
lijk regime samen. Op 1 januari 2008 is de Wpolg tezamen met het uitvoe-
ringsbesluit, het Besluit Politiegegevens (Bpolg) in werking getreden. Met
deze herziening heeft de wetgever beoogd meer ruimte te bieden dan de
Wpolr deed voor het verwerken van politi€le gegevens ten behoeve van een
zo goed mogelijke uitvoering van de politietaak.3* Allereerst is er in de
Wpolg een groot aantal wijzigingen van wettechnische aard doorgevoerd.
Zij moeten de wet toegankelijker en begrijpelijker maken voor onder andere
het politiedomein. Op een aantal punten zijn er ook inhoudelijk normen
gewijzigd. Deze wijzigingen bespreken wij hieronder in de vorm van (1)
algemene veranderingen, (2) veranderingen in de opnamecriteria, (3) vijf
verschillen in het verstrekkingenregime.

Algemene veranderingen

De algemene veranderingen zijn samen te vatten in het verminderen van de
administratieve last en het overzichtelijker worden van de regelingen. Het
wegvallen van het onderscheid tussen de verschillende soorten registers
heeft echter ook tot gevolg dat het in sectie 3.5 besproken onderscheid tus-
sen het voorlopig register en het register zware criminaliteit komt te verval-
len. Dit heeft tot gevolg dat gegevens die vroeger werden geregistreerd in de
voorlopige registers, onder de Wpolg vallen onder het regime van het ‘regis-
ter zware criminaliteit’.

In de plaats van de regulering van de verschillende politieregisters hanteert
de Wpolg een systematiek die uitgaat van vijf doelen waarvoor gegevens-
verwerking mogelijk is, te weten:

84 Kamerstukken IT 2005/06, 30 327, nr. 3.
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1. de uitvoering van de dagelijkse politietaak (art. 8 Wpolg);

2. het onderzoek in verband met de handhaving van de rechtsorde in een
bepaald geval (art. 9 Wpolg);

3. het inzicht in de betrokkenheid van personen bij bepaalde ernstige be-
dreigingen van de rechtsorde (art. 10 Wpolg);

4. hetbeheer van informanten (art. 12 Wpolg);

5. de ondersteunende taken (art. 13 Wpolg).

In deze vijf doelen zijn de oude politieregisters uit de Wpolr nog herkenbaar.
In de Wpolg vallen het voorlopig register en het register zware criminaliteit
onder gegevensverwerking binnen het derde doel, het verkrijgen van inzicht
in de betrokkenheid van personen bij bepaalde ernstige misdrijven. Onder
de Wpolr werden het register zware criminaliteit en het voorlopig register
gebruikt voor dat doel. Het belangrijkste verschil tussen de Wpolg en de
Wpolr is dat in de Wpolg dit doel nu expliciet is benoemd. Uit de formule-
ring van art. 10 Wpolg, verkrijgen van inzicht, blijkt dat de verwerking van
personagegegevens is gericht op het opbouwen en in stand houden van een
min of meer permanente informatiepositie. Met deze informatiepositie
wordt beoogd ontwikkelingen en verschijnselen als zware criminaliteit, ter-
rorisme, en andere bedreigingen van de rechtsorde in kaart te brengen en te
volgen. De opbouw van een informatiepositie en de daarbij behorende gege-
vensverwerking heeft in strafvorderlijke zin een proactieve functie. De ver-
werking mag slechts plaatsvinden door speciaal daarvoor geautoriseerde
politieambtenaren.’> Dit zijn de ambtenaren die werkzaam zijn voor de regi-
onale CIE en RID.

Veranderingen in de opnamecriteria

De algemene opnamecriteria blijven in het nieuwe regime op hoofdpunten
ongewijzigd. In art. 3 Wpolg wordt de koppeling gemaakt naar de doelein-
den voor gegevensverwerking. De Wpolg is op dit punt specifieker dan de
Wpolr. Expliciet wordt vermeld dat gegevensverwerking:

“(...) gelet op de doeleinden waarvoor zij worden verwerkt, toereikend, ter zake dienend
en niet bovenmatig zijn.”

Daarmee sluit de wet aan bij de in sectie 3.2 besproken beginselen van het
Europees Databeschermingsverdrag. Op de verantwoordelijke voor de gege-
vensverwerking rust zodoende de zorgplicht om “passende’ organisatori-
sche en technische maatregelen te nemen. Verder gelden vergelijkbare bepa-
lingen voor de rechtmatigheid van de gegevensverwerking en de verwerking
van gevoelige gegevens.

85 Kamerstukken 112005/06, 30 327, nr. 3, p.96.
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Wat de bijzondere opnamecriteria betreft zijn de veranderingen eveneens
gering. In de Wpolg komt de verwerking van zware criminaliteitsgegevens
als gezegd te vallen onder het regime van art. 10 Wpolg. Daarin gaat het om
misdrijven of handelingen die een ernstige bedreiging vormen voor de
rechtsorde. In deze bepaling worden evenals in de Wpolr categorieén van
misdrijven en personen als aangrijpingspunt genomen voor de verwerking
van gegevens. In art. 10 lid 1 sub a Wpolr is daarom het CIE-criterium over-
genomen uit de Wpolr. Nieuw ten opzichte van de Wpolr is de mogelijkheid
voor de politie om themaregisters aan te leggen. In deze themaregisters kun-
nen gegevens worden opgeslagen over groepen van onverdachte personen
ten aanzien van wie aanknopingspunten bestaan dat zij betrokken zijn bij
handelingen die kunnen wijzen op het beramen, voorbereiden, of plegen
van misdrijven die verband houden met het te onderzoeken thema.8 Bij
AMvB worden de categorieén van misdrijven vastgelegd waaromtrent the-
maregisters kunnen worden aangelegd. De Wpolg stelt voor deze categorie-
en van misdrijven dat het moet gaan om misdrijven die door hun omvang of
ernst of hun samenhang met andere misdrijven een ernstig gevaar voor de
rechtsorde opleveren.8” Het zal dan gaan om gegevens betreffende terroristi-
sche misdrijven en delicten als mensenhandel. De themaregisters vormen
een significante uitbreiding ten opzichte van het huidige regime omdat gro-
tere groepen onverdachte personen kunnen worden geregistreerd (zie Kiel-
man en Koelewijn, 2005).

Tenslotte zijn ook de registraties van de RID in de Wpolg voorzien van een
formeel-wettelijke grondslag. In dit onderzoek hebben wij ons echter beperkt
tot de registers die gevoerd worden bij de CIE-en.

Vijf verschillen in het verstrekkingenregime

Het verstrekkingenregime van de Wpolr wordt in zoverre gehandhaafd dat
er ook in de Wpolg een onderscheid gemaakt wordt tussen verstrekkingen
binnen de politieorganisatie en verstrekkingen buiten de politieorganisatie.
Er zijn echter vijf verschillen ten opzichte van het verstrekkingenregime in
de Wpolr die van belang zijn voor dit onderzoek.

Het eerste verschil heeft te maken met de definiéring van ‘verstrekken’.
Onder de nieuwe wet is verstrekken “het bekend maken of ter beschikking
stellen van politiegegevens.” Vervolgens wordt het ‘ter beschikking stellen
van politiegegevens’ gedefinieerd als het verstrekken aan personen die over-
eenkomstig deze wet zijn geautoriseerd voor het verwerken van politiegege-
vens. Het verstrekken van politiegegevens binnen de politieorganisatie is
blijkens art. 15 Wpolg gekoppeld aan een autorisatie door een verantwoor-
delijke. Daarmee beoogt de wetgever te anticiperen op de verdere automati-

86 Kamerstukken 112005/06, 30327, nr. 3, p. 38.
87  Art.101lid 1 sub b Wpolg.
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sering van het gegevensverwerkingsproces. Voor het onderzoek naar soft-
ware-toepassingen betekent dit dat verstrekken met behulp van
softwareagenten binnen het regime van de Wpolg slechts is toegestaan voor-
zover gebruikers van de softwareagenten geautoriseerd zijn door de verant-
woordelijke (zie: Koelewijn en Kielman, 2006).

Het tweede verschil is het wegvallen van het onderscheid tussen een alge-
meen verstrekkingenregime en een (beperkter) bijzonder verstrekkingenre-
gime. Deze verandering hangt samen met het wegvallen van het voorlopig
register. Dit heeft tot gevolg dat de ‘zeer zachte’ gegevens, die onder de
Wpolr opgeslagen lagen in het voorlopig register, in de Wpolg komen te val-
len onder het algemene verstrekkingenregime. Datzelfde geldt voor gege-
vens die in het register zware criminaliteit worden opgeslagen met betrek-
king tot ‘relaties’. De wijziging heeft tot gevolg dat deze gegevens onder de
Wpolg dus wel voor operationele doeleinden verstrekt kunnen worden en
dat vormt een aanmerkelijke uitbreiding.

Het derde verschil is gelegen in de categorieén van ontvangstgerechtigden.
In de Wpolg wordt voor iedere categorie het verstrekkingenregime uitge-
breid met de mogelijkheid om zowel structureel als incidenteel politiegege-
vens te verstrekken aan personen en instanties met het oog op bepaalde
omschreven doeleinden. De doeleinden (het voorkomen en opsporen van
strafbare feiten, het handhaven van de openbare orde, het verlenen van hulp
aan hen die deze behoeven, of het uitoefenen van toezicht op het naleven
van regelgeving) sluiten nauw aan bij de politietaak. De uitbreiding betreft
de voorwaarde dat dergelijke verstrekkingen uitsluitend kunnen plaatsvin-
den met het oog op een zwaarwegend algemeen belang. In de Memorie van
Toelichting wordt aangegeven dat daarvan al sprake is wanneer de verstrek-
king voor de samenleving van meer dan gewone betekentis is.8 Tenslotte
kan de beslissing tot het verstrekken alleen plaatsvinden in overeenstem-
ming met het bevoegde gezag.

Het vierde verschil heeft te maken met het uitgangspunt van de Wpolr dat
de verstrekking van gegevens uit een politieregister in beginsel plaatsvindt
door tussenkomst van een ambtenaar van politie. Slechts ten aanzien van de
meest voorkomende verstrekkingen, welke noodzakelijk zijn voor de goede
uitvoering van de politietaak, kan aan een beperkte categorie ambtenaren
gegevens rechtstreeks en geautomatiseerd worden verstrekt. In de Wpolg
wordt deze mogelijkheid aanzienlijk verruimd. De Memorie van Toelichting
overweegt in dat verband:

88 Kamerstukken 112005/06, 30 327, nr. 3, p. 58.
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“Rekeninghoudend met de technische ontwikkelingen, en ook gelet op de ontwikkeling
van de bovenregionale informatiehuishouding binnen de politie, kan de verantwoordelijke
ervoor kiezen de politiegegevens rechtstreeks en geautomatiseerd beschikbaar te stellen
aan ambtenaren die vallen onder het beheer van een andere verantwoordelijke.”8?

Gelet op de internationale ontwikkelingen betreffende de intensivering van
grensoverschrijdende politiéle samenwerking, zoals vastgelegd in het ver-
drag van Priim®, verwachten wij dat binnen afzienbare tijd ook de interna-
tionale uitwisseling van informatie hoe langer hoe meer rechtstreeks en
geautomatiseerd zal gaan plaatsvinden.

Het vijfde verschil heeft te maken met de weigeringsgrond. In tegenstelling
tot de Wpolr kent de verwerking van gegevens met betrekking tot zware
(georganiseerde) criminaliteit geen bijzondere weigeringsgrond meer. In de
plaats daarvan is een algemene weigeringsgrond opgenomen voor alle ver-
strekkingen. Deze luidt:

“In bijzondere gevallen kan, indien dit noodzakelijk is voor een goede uitvoering van de
politietaak, de terbeschikkingstelling van politiegegevens door de verantwoordelijke wor-
den geweigerd dan wel kan de verantwoordelijke beperkende voorwaarden stellen aan de
verdere verwerking.”

De zinsnede ‘in bijzondere gevallen’ is toegevoegd aan de weigeringsgrond.
Met deze toevoeging geeft de wetgever aan dat weigering niet tot een alge-
mene gedragslijn mag verworden maar alleen in uitzonderingsgevallen is
toegestaan. Onder de Wpolr is de weigeringsgrond bij CIE-en in de loop van
de tijd verworden tot een algemene gedragslijn. Onder de Wpolg is dat dui-
delijk niet meer de bedoeling.

3.7 BEANTWOORDING TWEEDE ONDERZOEKSVRAAG

In dit hoofdstuk stond de tweede onderzoeksvraag (OV 2) centraal die luidt:
Op welke wijze heeft de wetgever de uitwisseling van criminele inlichtingen
genormeerd? Wij geven hieronder het antwoord tezamen met ons commen-
taar. In subsectie 3.7.1. bespreken wij kort de vier leidende rechtsbeginselen
voor de uitwisseling van criminele inlichtingen en in subsectie 3.7.2 gaan wij
in op de normatieve beperkingen en de bedreigingen voor de privacy.

89 Kamerstukken 112005/06, 30 327, nr. 3, p. 59.
90  Trb. 2005, 197; Goedkeuringswet in Stb. 2008, 25; inwerking gereden op 20 februari 2008,
Trb. 2008, 74.
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371 Vijf leidende rechtsbeginselen

Het antwoord op deze onderzoeksvraag is duidelijk. De wetgever is bij de
wijze van normering van de gegevensverwerking door de politie niet volle-
dig vrij maar gebonden aan internationale rechtsbeginselen die onder meer
zijn vastgelegd in het EVRM en het Europees Dataverdrag. Wij noemen vijf
rechtsbeginselen te weten: (1) rechtmatigheid, (2) doelmatigheid, (3) propor-
tionaliteit, (4) subsidiariteit en (5) transparantie. Hiermee beschrijven wij het
juridisch kader waarbinnen we in het ANITA-project de normatieve multi-
agenttoepassingen ontwikkelen.

Rechtmatigheid

Het rechtmatigheidsbeginsel houdt in dat de gegevensverwerking door de
politie, en daaronder valt ook de gegevensuitwisseling, uitsluitend mag
plaatsvinden met gegevens die rechtmatig zijn verkregen. Wij hebben vast-
gesteld dat in het huidige systeem van rechtsbescherming de rechtmatig-
heidstoets pas achteraf plaatsvindt of kan plaatsvinden door de rechter. In
het licht van de technologische ontwikkelingen menen wij dat deze reactieve
vorm van rechtsbescherming op termijn onvoldoende de privacy van betrok-
kenen zal kunnen waarborgen.

Doelmatigheid

Het doelmatigheidsbeginsel betekent dat de verwerking (en daarmee uit-
wisseling) van gegevens gekoppeld dient te zijn aan een bepaald doel. De
geregistreerde gegevens mogen slechts worden opgeslagen en verwerkt
voor zover dat voor dat doel noodzakelijk is. In de huidige Wpolg is het
hoofddoel nader geconcretiseerd in vijf subdoelen (zie subsectie 3.6.6). Het
normerende subdoel voor de verwerking en uitwisseling van gegevens in
het CIE-domein is het verkrijgen van inzicht in personen en organisaties die
zich bezighouden met bepaalde categorieén van ernstige misdrijven. In
beginsel is het verwerken en uitwisselen van politiegegevens in het CIE-
domein, buiten dit doel, onrechtmatig. De bescherming van de privacy vloeit
bij de uitwisseling van gegevens tevens voort uit de doelmatigheidstoets.
Daarbij dient steeds te worden nagegaan of de uitwisseling van gegevens
noodzakelijk is voor het doel.

Proportionaliteit

Het proportionaliteitsbeginsel heeft een bijzondere normerende werking op
de informatie-uitwisseling in het CIE domein. Concrete toepassing van dit
beginsel houdt in dat bij iedere gegevensverstrekking moet worden nage-
gaan of de verstrekking in een redelijke verhouding staat tot het doel dat
daarmee beoogd wordt. Er moeten met andere woorden niet meer gegevens
worden verstrekt dan strikt noodzakelijk is voor het doel waarvoor de gege-
vens gevraagd worden.
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Subsidiariteit

Het subsidiariteitsbeginsel betekent voor de gegevensverwerking en uitwis-
seling dat er geen minder ingrijpend middel voor handen moet zijn. Er zal
met andere woorden steeds moeten worden nagegaan of hetzelfde doel niet
kan worden bereikt met een middel dat minder ingrijpend is dan gegevens-
uitwisseling of verwerking.

Transparantie

Het transparantiebeginsel houdt in dat degene die de persoonsgegevens
verwerkt hierover op verzoek van de betrokkene de nodige informatie zal
moeten verstrekken. In het CIE-domein speelt dit beginsel een geringe rol
omdat in de praktijk vrijwel altijd inzage in de gegevens geweigerd of
beperkt zal worden in het belang van de uitvoering van de politietaak (zie
daarover: Kielman, 2009). Een tweede aspect van het transparantiebeginsel
is het uitgangspunt dat achteraf de gegevensverwerking en uitwisseling
controleerbaar dient te zijn. Om die reden dient aantekening te worden
gehouden van de gegevensverstrekkingen zodat bijvoorbeeld het Cbp bij
een steekproef kan toetsen of de uitwisseling rechtmatig was.

Bovenstaande rechtsbeginselen vormen gezamenlijk het juridische kader
waarbinnen de normatieve beperkingen in de informatiesystemen moeten
worden ontwikkeld. De wetgever heeft deze beginselen voor een deel wel
nader uitgewerkt in de wetgeving maar daarbij concepten als ‘rechtmatig-
heid” en ‘noodzakelijk’ niet nader ingekleurd. Het stelsel van rechtsbescher-
ming is thans zo ingericht dat de controle op deze beginselen een voorname-
lijk reactief karakter heeft. De rechter toetst pas achteraf of de verwerking
dan wel uitwisseling rechtmatig was. De inbreuk op de privacy heeft dan
echter al plaatsgevonden.

3.72  Normatieve beperkingen en de privacy

Wij hebben voorts gewezen op de snelheid waarmee de technieken zich
thans ontwikkelen. Computers kunnen steeds intelligentere beslissingen
nemen en een groeiende hoeveelheid data en persoonsgegevens verwerken.
Daarnaast laten internationale ontwikkelingen op het gebied van de grens-
overschrijdende politiéle samenwerking zien dat ook in de nabije toekomst
hoe langer hoe meer rechtstreeks en geautomatiseerd op internationaal
niveau politiegegevens zullen worden uitgewisseld.

Deze ontwikkelingen vormen in toenemende mate een bedreiging voor de
privacy van burgers en daarom kan ons inziens niet meer worden volstaan
met een voornamelijk reactief systeem van rechtsbescherming. Op grond
daarvan pleiten wij ervoor dat, gelet op het doel van de privacybescherming,
er nadrukkelijk meer aandacht moet worden besteed aan een geautomati-
seerde proactieve controle op de hierboven genoemde rechtsbeginselen en
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met name op het beginsel van de rechtmatigheid. Een geautomatiseerde
controle is noodzakelijk omdat, gelet op de groeiende omvang van de gege-
vensverwerking en op de schaalvergroting, deze controle niet meer uitslui-
tend door mensen kan plaatsvinden. Een mens kan nu eenmaal niet de ver-
werking van miljoenen persoonsgegevens controleren. Een geautomatiseerde
controle zou een veel effectievere waarborging van de privacy inhouden die,
gelet op de genoemde ontwikkelingen, ook noodzakelijk is. Naast deze con-
trole moet de rechter wel het sluitstuk blijven vormen van de reactieve
rechtsbescherming.






4 De Criminele inlichtingeneenheden

Dit hoofdstuk geeft een beschrijving van de criminele inlichtingeneenheden
(CIE-en) die binnen de regiokorpsen verantwoordelijk zijn voor de verwer-
king van ‘bijzondere’ politiegegevens, de criminele inlichtingen.® Voor de
definiéring van het begrip criminele inlichtingen zoeken wij aansluiting bij
de CIE-regeling waarin criminele inlichtingen worden omschreven als:
“gegevens die in aanmerking komen voor registratie in het register zware
criminaliteit of het voorlopig register.”*? Deze definitie vormt een verbijzon-
dering van de algemene definiéring van het begrip ‘politiegegeven’ zoals
vastgelegd in art. 1 sub a Wpolg. Een politiegegeven is in dit artikel gedefini-
eerd als: “elk gegeven betreffende een geidentificeerde of identificeerbare
natuurlijke persoon dat in het kader van de uitoefening van de politietaak
wordt verwerkt.”

Wij beschrijven in sectie 4.1 de historische achtergronden van de CIE. In sec-
tie 4.2 behandelen wij de taak en werkwijze. Sectie 4.3 geeft een overzicht
van de verschillende wijzen waarop criminele inlichtingen worden uitge-
wisseld. Ten slotte trekken wij in sectie 4.4 enkele tussenconclusies.

4.1 HISTORISCHE ONTWIKKELING VAN DE CIE

In deze sectie gaan wij in op twee elementen in de historische ontwikkeling
van de CIE-en die van belang zijn voor het onderzoek. In subsectie 4.1.1
beschrijven wij welke ontwikkeling de CIE heeft doorgemaakt als het gaat
om de taakopvatting en werkwijze. Subsectie 4.1.2 handelt vervolgens over
de ontwikkelingen met betrekking tot het gebruik van geautomatiseerde
informatie- en registratiesystemen door de CIE.

91 Zie: Stb. 1994, 224, Besluit beheer politiekorpsen, in werking getreden op 1 april 1994.

92 Deze definitie volgt uit art. 1 sub e CIE-regeling. Het is opvallend dat ondanks de inwer-
kingtreding van de Wpolg op 1 januari 2008, en de daarmee samenhangende afschaffing
van het registerbegrip, in de CIE-regeling uitgegaan blijft worden van het register zware
criminaliteit en het voorlopig register. Dit ondersteunt onze stelling in hoofdstuk 3 inhou-
dende dat, ondanks de inwerkingtreding van de Wpolg, de CIE-en voorlopig blijven
werken met de registerstructuur zoals die is opgezet onder de Wpolr.
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4.1.1 Van CID tot CIE

In het begin van de jaren zestig van de vorige eeuw werd bij enkele gemeen-
tepolitiekorpsen door zelfstandig opererende rechercheurs voor het eerst
informatie verzameld via een persoonlijk netwerk van informanten. De
informatie werd gebruikt voor recherche-onderzoeken. De informanten en
de informatie werden door de rechercheurs beschouwd als hun eigendom
en om die reden nauwelijks gedeeld met anderen (Aalbersberg e.a., 1993, p.
52). In de loop van de jaren zestig werd deze manier van inlichtingen verga-
ren bij de grotere korpsen geinstitutionaliseerd door de oprichting van Cri-
minele Inlichtingendiensten (CID-en). Een CID kreeg als primaire taak het
zogenaamd ‘runnen’ van informanten om daarmee een informatiepositie op
te bouwen over personen en criminele activiteiten in de regio. Met behulp
van die informatiepositie werd beoogd inzicht te krijgen in het doen en laten
van (potentiéle) criminelen. Dit inzicht kon vervolgens worden gebruikt bij
de opsporing en voorkoming van misdrijven. Kenmerkend voor deze peri-
ode was dat de CID-en zich vooral zaaksgericht ontwikkelden; de informa-
tiepositie was daarom vooral gericht op het boeken van directe concrete
resultaten in lopende recherche-onderzoeken.

In het begin van de jaren zeventig van de vorige eeuw kreeg Nederland hoe
langer hoe meer te maken met een nieuw criminaliteitsfenomeen, de illegale
handel in verdovende middelen (Van de Bunt, 1993). Voor de bestrijding van
deze vorm van criminaliteit kwamen de politie en het openbaar ministerie
langzaam maar zeker tot het inzicht dat de reguliere opsporingsmethoden
onvoldoende effectief waren. De opsporingsmethoden waren tot dan toe
ontwikkeld om onderzoek te doen naar misdrijven die reeds gepleegd
waren. Er werd met andere woorden vooral gebruik gemaakt van reactieve
opsporingsmethoden. De ‘nieuwe’ criminaliteit onttrok zich echter vrijwel
geheel aan het blikveld van de politie doordat er nauwelijks aangifte van
werd gedaan en het bovendien geen (klassieke) sporen naliet. Hierdoor
waren de reactieve opsporingsmethoden weinig effectief. Voor de bestrij-
ding van deze vorm van criminaliteit stapten rechercheurs daarom hoe lan-
ger hoe meer over op pro-actieve opsporingsmiddelen. In deze ontwikkeling
ichting de pro-activering van de opsporing bleek de verwerking van inlich-
tingen een effectief middel voor het verkrijgen van inzicht in de illegale han-
del in verdovende middelen. Naast het ‘runnen’ van informanten werd ook
informatie verkregen vanuit surveillancemeldingen en via de zogenaamde
caférecherche. Bij deze laatste methode bezochten rechercheurs horecagele-
genheden waar gehandeld werd in verdovende middelen. Zij probeerden
vervolgens via contacten in deze cafés informatie te verzamelen over de cri-
minele activiteiten (Aalbersberg e.a., 1993).
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Binnen de politieorganisatie was het werk van CID-en omgeven door een
waas van geheimzinnigheid. De CID werd daarom ook wel gekenschetst als
de geheimendienst of de afdeling ‘stiekem” van de politie. Dit had tot gevolg
dat andere onderdelen binnen de politie niet goed op de hoogte waren van
de werkzaamheden van de CID. Het zorgwekkende van deze situatie was
dat er ook een kloof ontstond tussen de CID en de rechercheafdelingen ten
behoeve waarvan de informatie werd verzameld. Dit leidde ertoe dat recher-
cheurs vaak niet wisten wat zij konden verwachten van de dienst. De CID-
en schermden echter ook onderling hun informatie vergaand af. Van samen-
werking en informatie-uitwisseling was in die periode dan ook nauwelijks
sprake (Wilzing, 1993).

In 1981 werd een aanzet gegeven om daarin verandering aan te brengen
doordat bij de Centrale Recherche Informatiedienst (CRI) de Criminele
Inlichtingen Centrale (CIC) werd opgericht. Met de CIC werd beoogd de
verwerking van criminele inlichtingen op een nationaal niveau te coérdine-
ren. De CIC kwam daartoe met een standaard informatieformulier met
behulp waarvan criminele inlichtingen tussen de diensten konden worden
uitgewisseld. Het formulier bevatte gestandaardiseerde evaluatiecodes
waarmee de bron en de betrouwbaarheid van de informatie konden worden
aangegeven. Bovendien werd met deze codering beoogd om ook de recher-
che meer aanknopingspunten te bieden bij de beoordeling van de informa-
tiewaarde (Rademaker, 1993).

Tot ongeveer 1985 was het gebruikelijk dat informanten niet alleen door de
CID maar ook door leden van de tactische recherche werden gerund. Dit
had tot gevolg dat er binnen de gemeentelijke korpsen versnipperde maar
veelal ook parallelle informatieposities ontstonden. In 1985 wilde het Colle-
ge van Procureurs-generaal daaraan een einde maken via de regeling ‘Tip-,
Toon- en verkoopgelden’ (Aalbersberg e.a., 1993). In de regeling werd aan de
CID een centrale en codrdinerende rol toegekend bij het inwinnen en ver-
werken van informatie met behulp van informanten. In 1985 kwam de toen-
malige regering met het beleidsplan ‘Samenleving en Criminaliteit’ waarin
voor het eerst specifiek beleid werd vastgesteld voor de aanpak van georga-
niseerde criminaliteit.?3 In de toelichting op het beleidsplan werd geconsta-
teerd dat de criminaliteit zich hoe langer hoe meer uitstrekte buiten de lokale
grenzen van de gemeentelijke politiekorpsen hetgeen zou vragen om een
verdere professionalisering van de pro-actieve opsporingsmiddelen. Om
deze professionalisering te bereiken werd in het beleidsplan onder meer een
landelijke CID-structuur voorgesteld om daarmee de samenwerking tussen
de regionale diensten verder te stimuleren. Deze structuur werd in 1986
vastgelegd in de eerste CID-regeling waarin onderscheid werd gemaakt tus-
sen drie organisatorische niveaus: lokaal, regionaal, en landelijk.

93 Kamerstukken I1 1984 /85,18 995, nrs. 1-2.
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(1) De lokale CID was verantwoordelijk voor het plaatselijk inwinnen en
verwerken van de criminele inlichtingen.

(2) Deregionale CID kreeg een verbindende, analyserende, en coérdineren-
de taak binnen de regio.%*

(3) De landelijke CID werd ondergebracht bij het CRI en deze dienst werd
belast met de internationale uitwisseling van inlichtingen en de cotrdi-
natie op bovenregionaal niveau.

Het bleek echter veel tijd te kosten om deze structuur te implementeren
omdat de politiéle organisatiestructuur en de primaire verantwoordelijkheid
voor het politieoptreden in deze periode op gemeenteniveau lagen. Daar-
naast werd het uitwisselen van criminele inlichtingen door het merendeel
van de CID-en beschouwd als een (te) groot risico voor de informanten.
Ondanks de herstructureringspogingen bleef de CID vooral georiénteerd op
de eigen regio en werden slechts op zeer beperkte schaal nationaal inlichtin-
gen uitgewisseld.”

Aan het einde van de jaren tachtig van de vorige eeuw verschijnt dan het
rapport ‘Bedrijfsmatig Onderzoek Recherche’ waarin dit beeld werd beves-
tigd (IME Consult, 1989). De conclusies met betrekking tot de CID waren
niet verrassend: (1) de CID werkte te weinig klantgericht, (2) de kwaliteit
van de informatie was onvoldoende omdat te weinig werd nagedacht over
de tactische haalbaarheid van onderzoeken en (3) er bestond nog steeds, met
name bij de rechercheteams, te veel onbekendheid over de mogelijkheden
van de CID vanwege het nog altijd aanwezige ‘waas van geheimzinnigheid’
(IME Consult, 1989). Langzaam maar zeker groeide ook bij de diensten het
besef dat er een cultuuromslag nodig was waarbij het niet langer ging om de
kwantiteit van de informatie-inwinning maar vooral om de kwaliteit en de
klantgerichtheid. Om de samenwerking tussen de regionale CID-en verder
te verbeteren werden op organisatorisch niveau twee maatregelen geno-
men.

Ten eerste stelde de diensten landelijk een zwarte lijst samen van onbetrouw-
baar gebleken informanten en werden er afspraken gemaakt voor een cen-
trale codering van informanten bij de landelijke CID. Hiermee moest wor-
den voorkomen dat dezelfde informanten door meerdere diensten werden
gerund. Dat was, en is, van belang omdat bij verificatie van de juistheid van
de informatie het noodzakelijk is om te weten of dezelfde informatie niet
ook van dezelfde informant afkomstig is.

94  Regio in de zin van de Basisregeling samenwerking politie van 1979.

95  Werkgroep functioneren CRI, Recherche Advies Commissie (voorz. R.B.M. Berger), Aan-
bevelingen ten behoeve van de verhouding tussen de CRI en zijn gebruikers, Den Haag,
Recherche Advies Commissie, 1988.
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Ten tweede werd er een landelijke verwijsindex ontwikkeld waarin alle regi-
onaal geregistreerde CID-subjecten moesten worden opgenomen. Met deze
index werd het mogelijk om bovenregionaal vast te stellen of er bij meerdere
regionale CID-en tegelijk informatie over hetzelfde subject aanwezig was,
waardoor de uitwisseling van informatie over dezelfde subjecten zou kun-
nen worden vergoot.

Ondanks deze maatregelen bleef de uitwisseling van informatie ook in het
begin van de jaren negentig problematisch. Het belangrijkste terugkerende
knelpunt was het spanningsveld dat er bestaat tussen de bronafscherming
en de behoefte om opsporingsinformatie te delen. Door de regionale CID
werden pogingen gedaan om te komen tot onderlinge afspraken over het
gebruik van de elkaars inlichtingen. Hierdoor hoopte men het wederzijds
vertrouwen te vergroten. Daarnaast bleef ook de relatie tussen de recherche
en de CID in de loop van de jaren negentig van de vorige eeuw moeizaam.
Door de noodzaak die de CID-en voelden om hun informatie vergaand af te
schermen bleven er bij de recherche informatiekanalen bestaan die min of
meer parallel liepen aan de informatiekanalen van de CID-en. Het gevolg
van deze situatie was dat de recherche omgekeerd de door haar verzamelde
informatie op haar beurt weer afschermde van de CID. Van een adequate
informatiecodrdinatie ten behoeve van de opsporing was daarom ook in het
begin van de jaren negentig nauwelijks sprake.

Bij de reorganisatie van de politie en de invoering van de Politiewet 1993
ontstonden er 25 regiokorpsen en een Korps Landelijke Politiediensten
(KLPD), in totaal dus 26 korpsen. Door de reorganisatie kwam het onder-
scheid tussen lokale en regionale CID-en te vervallen. Vanaf 1993 zijn er
grofweg twee organisatievormen te onderscheiden.

De eerste vorm kwam vooral in de grote steden voor. In deze organisatie-
vorm vond binnen het regiokorps de codrdinatie en analyse van de inlichtin-
gen plaats op centraal niveau terwijl de inwinning en de verstrekking decen-
traal was geregeld in districten. Voor de inwinning en de verstrekking is dan
de districtsleiding verantwoordelijk.

In de tweede vorm werden alle taken van de CID op centraal niveau aange-
stuurd. Toch zorgde ook deze reorganisatie niet tot een betere informatie-
uitwisseling en interregionale codrdinatie. De CID bleef ook binnen de regio-
korpsen nog altijd bekend als de ‘afdeling stiekem’. Illustratief voor deze
gesloten CID-cultuur en de achtergrond daarvan is een uitspraak van een
toenmalige CID-chef.

“Mensen, en dat zijn informanten voor mij nog steeds, zijn gegarandeerd verzekerd van
minimaal een kogel, als ik hun rol duidelijk maak. Als je met steun van het openbaar minis-
terie belooft dat je iemands identiteit zult beschermen, moet je dat ook doen. (...) Afspraak
is afspraak. Nooit zal ik alles kunnen vertellen (Langendoen en Vierboom, 1998, p. 235).”
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In diezelfde periode ontstond er enige maatschappelijke onrust rondom een
opsporingsmethode die door de CID van de regio Kennemerland was ont-
wikkeld. Deze zogenaamde Delta-methode werd gebruikt binnen het inter-
regionaal rechercheteam (IRT) Utrecht-Kennemerland en had als doel de
leiding van een vermeende criminele organisatie te ontmantelen. Een infor-
mant van de CID-Kennemerland speelde in dat onderzoek een centrale rol
bij het opzetten van softdrugslijnen door de CID. Met behulp van de soft-
drugslijnen probeerde de CID inzicht te krijgen in de handel en wandel van
de criminele organisatie met het doel om bewijs te verzamelen tegen de lei-
ding. Deze opsporingsmethode leidde tot grote politieke onrust toen onder
meer bleek dat het openbaar ministerie onvoldoende controle en toezicht
hield op de handelswijze van het IRT en de ‘geheime’ CID-trajecten. In de
geheime trajecten werden onder leiding van de CID zogenaamde groei-
informanten ingezet die het vertrouwen van de criminele organisatie moes-
ten verkrijgen door middel van het transporteren van grote hoeveelheden
soft- en harddrugs. De handelswijze vormde voor de Tweede Kamer aanlei-
ding om een parlementaire enquéte te houden naar de omstreden opspo-
ringsmethoden. De parlementaire enquétecommissie, de Commissie Van
Traa, trok in dat onderzoek ook een aantal belangrijke conclusies ten aanzien
van de organisatie en het functioneren van de CID-en die nog altijd relevant
zijn binnen het kader van dit onderzoek. %

De Commissie Van Traa concludeerde onder meer dat de verschillende toe-
passelijke wettelijke regimes (Wet persoonsregistraties naast de Wet politie-
registers) het geheel van regelgeving voor de politieorganisatie ondoorzich-
tig maakte. Bovendien constateerde de commissie grote verschillen tussen
korpsen bij de inrichting van de politieregisters. Ook het lokale toezicht
schoot tekort door het ontbreken van een wettelijke regeling. Mede als
gevolg hiervan kon het aantal personen omtrent wie informatie was opge-
slagen spectaculair groeien. Niet alleen het toezicht maar ook het ontbreken
van duidelijke criteria voor de opname van gegevens had geleid tot een situ-
atie waarin naar het oordeel van de commissie meer informatie werd opge-
slagen dan noodzakelijk was. Verder bleek dat er ook informatie werd opge-
slagen in de verkeerde registers en dat verwijdering van de opgeslagen
informatie nauwelijks plaatsvond. De Commissie Van Traa concludeerde
voorts dat de uitwisseling van CID-informatie met bijzondere opsporings-
diensten (BOD-en) ernstig tekortschoot omdat deze werd bemoeilijkt door
de verschillende wettelijke regimes waaronder deze diensten vielen. Daar-
naast vond een groot deel van de informatie-uitwisseling mondeling plaats
en speelde het old boys-network een grote rol bij de toegankelijkheid van
informatie binnen de politie. Deze situatie maakte de informatiestromen
ondoorzichtig en werkte belemmerend voor de controle.

96 Kamerstukken I11995/96, 24 072, nr. 14.
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De Commissie Van Traa deed onder andere de aanbeveling om de registra-
ties van CID-subjecten te beperken via duidelijke opnamecriteria. Uitgangs-
punt van deze criteria zou moeten worden dat het gaat om de registratie van
informatie over verdachten van misdrijven waarvoor (1) voorlopige hechte-
nis is toegelaten, (2) die gepleegd worden in georganiseerd verband en (3)
een ernstige inbreuk op de rechtsorde vormen. Verder moest ook informatie
geregistreerd kunnen worden over personen tegen wie een redelijk vermoe-
den bestaat dat zij deze misdrijven zullen plegen. Het is opvallend dat de
commissie ook de aanbeveling deed tot opheffing van de voorlopige regis-
ters omdat in de praktijk bleek dat een opwaardering tot CID-subject nage-
noeg automatisch verliep. °” Naast de conclusies en aanbevelingen ten aan-
zien van de organisatie en werkwijzen van de CID deed de PEC vergaande
voorstellen om te voorzien in een formeel-wettelijke basis voor de door de
politie gebruikte bijzondere opsporingsmethoden. Naar aanleiding daarvan
zijn deze methoden uitgewerkt in de Wet bijzondere opsporingsbevoegd-
heden (de wet BOB).

De uitkomsten van de parlementaire enquéte vormden aanleiding voor de
Tweede Kamer tot vervolgonderzoek om daarmee de effecten van de aanbe-
velingen van de Commissie Van Traa te volgen en te evalueren.?® De Tijde-
lijke Commissie uitvoering aanbevelingen IRT-enquétecommissie (hierna:
“de commissie-Kalsbeek”) werd daartoe ingesteld. Het onderzoek door deze
commissie diende primair een evaluatief karakter te hebben. Ten aanzien
van de CID-en kwam ook de commissie-Kalsbeek tot de conclusie dat de dif-
ferentiatie in organisatie en werkwijzen voor een belangrijk deel konden
worden teruggevoerd op het ontbreken van een duidelijke regeling. Deze
vaststelling heeft uiteindelijk geleid tot de aanpassing van de CID-regeling
1995.

In de ‘nieuwe’” CID-regeling zijn de taken en bevoegdheden van de dienst
ingeperkt en kwam het accent primair te liggen op de informatieverwerking
en informatievoorziening ten behoeve van de recherche.”” Om het ‘nieuwe’
karakter van de dienst te articuleren kreeg de CID bij de inwerkingtreding
van de nieuwe regeling op 1 november 2000 ook een andere naam: Crimine-
le Inlichtingeneenheid (CIE). 190 In 2001 werden in de Wpolr bijzondere
bepalingen opgenomen die specifiek zagen op de informatieverwerking

97  Deze aanbeveling werd uiteindelijk niet gevolgd maar deze registers zijn met de Wpolg
alsnog komen te vervallen. Zie daarover hoofdstuk 3 alsmede Kielman en Koelewijn
(2005).

98 Kamerstukken I1,1995/96, 24 072, nr. 43.

99  Naast de 25 politieregio’s beschikt de Nationale Recherche over een eigen CIE, de NCIE.
Daarnaast zijn er een aantal CIE-en die zijn opgericht bij een aantal BOD-en en de
Koninklijke Marechaussee.

100  Art. 51id 1 Besluit Beheer Regionale Politiekorpsen (versie 17-05-2005).
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betreffende zware criminaliteit.!! Deze bepalingen voorzagen onder meer
in striktere opslagcriteria en een beperkter verstrekkingenregime voor de
informatie die werd verwerkt door CIE-en. De opslagcriteria zijn gehand-
haafd in de Wpolg. In hoofdstuk 3 zijn beide wettelijke regimes reeds bespro-
ken.

412 De informatie- en registratiesystemen

Als onderdeel van de ontwikkeling van informatie- en registratiesystemen
in de organisatie (dat wil zeggen in taken en in bevoegdheden) besteden wij
hieronder specifiek aandacht aan de totstandkoming en het gebruik van de
informatiesystemen bij de CID-en.

De eerste initiatieven tot het automatiseren van de opslag en verwerking van
criminele inlichtingen werden ontplooid omstreeks het midden van de jaren
tachtig. De ontwikkeling van de eerste informatiesystemen hangt nauw
samen met de totstandkoming van de eerste CID-regeling en het beleidsplan
voor de automatisering van de politiéle informatievoorziening. Uitgangs-
punt van het toenmalige beleid was het terugbrengen van centrale over-
heidsbemoeienis.’?? Het beleidsplan en de CID-regeling brachten enige mate
van duidelijkheid in de verantwoordelijkheden en de eisen waaraan de
systemen zouden moeten voldoen. Het eerste CID-registratiesysteem, aan-
geduid als het Recherche Basis Systeem (RBS), werd ontwikkeld door de
gemeentepolitie Groningen en sloot nauw aan bij het eveneens in Groningen
ontwikkelde Bedrijfsprocessen Systeem (BPS). Doordat het beleid primair
gericht was op decentralisatie van de organisatie werden er geen afspraken
gemaakt om de ontwikkeling van deze systemen centraal te codrdineren.
Het gevolg daarvan was dat op regionaal niveau besloten kon worden tot de
ontwikkeling van een ‘eigen’ informatiesysteem. Dat gebeurde onder andere
in de toenmalige politieregio Noord-Brabant Noord. Deze regio kwam tot de
conclusie dat het Groningse systeem ongeschikt was voor de CID in Den
Bosch. Om die reden werd er in deze regio overgegaan tot de ontwikkeling
van een eigen systeem, het VIDOCQ!% (Kranenburg e.a., 1988). Hetzelfde
gebeurde ook in andere politieregio’s waardoor er langzaam maar zeker een
gedifferentieerd landschap van verschillende informatiesystemen ontstond.
De knelpunten die deze ontwikkelingen opleverden voor de uitwisseling

101 Art. 2 CIE-regeling juncto art. 11lid 1 onder k Wpolr.

102 Kamerstukken II, 1984 /85,19 159, nrs. 1-2.

103 Denaam van het VIDOCQ-systeem vormt een verwijzing naar de memoires (Memoires de
Vidocg, chef de la police de Stireté, jusqu’en 1827) van de Franse politiechef Eugéne Frangois
Vidocq (1775-1857). De memoires verhandelen over de periode dat Vidocq rechercheur
was en veel misdadigers wist te pakken door zich onherkenbaar te vermommen. Naar
deze heimelijkheid van het recherchewerk verwijst de naam het Bossche CID-registratie-
systeem.
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van informatie was voor het overleg van regionale CID-codrdinatoren de
aanleiding om een werkgroep in te stellen die onderzoek ging doen naar de
mogelijkheden voor centraal georganiseerde automatisering in de CID-prak-
tijk. De werkgroep, genoemd naar de haar voorzitter Keizerwaard, kreeg de
opdracht om verslag uit te brengen ten aanzien van de ontwikkelingen van
een geautomatiseerd verwerkingsbestand voor criminele inlichtingen. Daar-
naast moest de werkgroep gebruikerseisen voor zo'n systeem formuleren
waarbij rekening gehouden moest worden met de CID-regeling en het Priva-
cyreglement. Tenslotte werd de werkgroep ook gevraagd om een plan van
aanpak voor de automatisering van het systeem te ontwerpen en een raming
te geven voor de voor het systeem benodigde kosten (Keizerwaard, 1988).

De werkgroep-Keizerwaard veranderde echter op eigen initiatief haar taak-
omschrijving en kwam tot de conclusie dat de ontwikkeling van een lande-
lijk uniform CID-systeem niet de hoogste prioriteit had omdat dit niet haal-
baar werd geacht. Zo overwoog de werkgroep dat:

“(...) op lokaal en regionaal gebied al diverse systemen operationeel zijn of worden ont-
wikkeld. Het is een utopie te veronderstellen dat deze ontwikkelingen gestopt zullen wor-
den ten behoeve van een landelijk systeem.” (Keizerwaard, 1988, p. 18 e.v.).

In plaats van de ontwikkeling van een landelijk informatiesysteem moest
volgens de commissie gekomen worden tot de vaststelling van een landelijk
geldend datamodel ten behoeve van een gestandaardiseerde informatie-uit-
wisseling tussen CID-en. Tegelijkertijd betekenden deze conclusies evenwel
dat aan de CID-en grote vrijheid werd gegeven om naar eigen inzicht infor-
matiesystemen te ontwikkelen die dan, zo luidde de redenering, konden
worden toegesneden op de lokale en regionale behoeften. Ondanks de aan-
beveling tot standaardisatie bleef een landelijk geldend datamodel uit.1%4

Ondertussen werden er naast het Groningse RBS en het Bossche VIDOCQ
nog zeven andere systemen ontwikkeld.!%® In het totaal waren er in 1991
negen verschillende informatiesystemen in gebruik voor de registratie van
criminele inlichtingen. De aanvankelijk geconstateerde knelpunten met
betrekking tot de elektronische uitwisseling waren daardoor groter gewor-
den en dat vormde voor de begeleidingscommissie CID opnieuw aanleiding
om onderzoek te laten doen naar de ontwikkelingen ten aanzien van de
geautomatiseerde CID-applicaties. Eind 1991 concludeerde het adviesbureau
In-pact:

104  Kamerstukken II,1989/90, 21 302, nrs. 1-2, p. 9.
105  Enkel bekende systemen zijn OCTOPUS (Rotterdam en Haaglanden), SUSPECT (Flevo-
land), ACIS (Arnhem), en Xpol (Amsterdam en Limburg).
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“De aanbevelingen van het rapport ‘Keizerwaard’ — inclusief het daarin aangereikte data-
model — hebben niet tot de gewenste convergentie geleid. De datamodellen van de diverse
CID-applicaties lopen sterk uiteen. Op dit moment kan met de huidige gegevensdefinities
van enige vorm van elektronische uitwisseling tussen verschillende CID-systemen geen
sprake zijn. Blijkbaar hebben ontwikkelaars van deze programma’s hieraan geen of onvol-
doende aandacht besteed.” (In-pact, 1991)

Van landelijke samenwerking bij de ontwikkeling van de systemen was dus
niet of nauwelijks sprake geweest, sterker nog, in het rapport concludeert
het adviesbureau In-pact dat korpsen elkaar bij de ontwikkeling van syste-
men de loef probeerden af te steken. Het adviesbureau spreekt in dat ver-
band van het not-invented-here syndroom waardoor deze ongewenste polari-
satie was ontstaan. Wanneer we naast deze situatie de sterk ontwikkelde
regiocultuur en de heimelijkheid van de informatieverwerking in ogen-
schouw nemen, dan kan worden gesteld dat slechts op zeer beperkte schaal
CID-gegevens werden uitgewisseld, en dat er nauwelijks sprake was van
een elektronische uitwisseling van gegevens. Een ondervraagde CID-mede-
werker verwoordde de toenmalige situatie in dat verband kernachtig als
volgt: “ledereen rotzooit maar wat aan.” (In-pact, 1991, p. 30)

Het adviesbureau In-pact deed vier aanbevelingen.

— Ten eerste zou het aantal verschillende CID-systemen beperkt moeten
worden. Dit betekende concreet dat het aantal van negen verschillende
informatie- en registratiesystemen teruggebracht zou moeten worden
naar één of twee systemen.

— Ten tweede zou er alsnog een landelijk verplicht CID-datamodel moeten
worden ontwikkeld zodat er een uniforme en gestandaardiseerde regi-
stratie van informatie zou kunnen plaatsvinden. Door middel van stan-
daardisatie zou het elektronische uitwisselen van informatie kunnen
worden gerealiseerd.

— Ten derde was aanvullend onderzoek nodig naar de functionele eisen en
de prestatie-eisen van CID-systemen waarbij rekening moest worden ge-
houden met: (1) de relatie van de CID-systemen tot verwante recherche-
en basisregistratiesystemen, (2) de eisen van gegevensuitwisseling en (3)
de eisen op het gebied van misdaadanalyse.

— Tenvierde zou er een landelijke verwijzingsindex moeten worden aange-
legd waarin alle CID-subjecten konden worden opgenomen. De index
had tot doel om door middel van het matchen van subjecten de interregi-
onale uitwisseling van informatie te bevorderen. Noodzakelijk daarvoor
was dat er elektronische gegevensuitwisseling mogelijk zou moeten wor-
den gemaakt tussen de landelijke index en de regionale systemen.

De Minister van Justitie en de Minister van Binnenlandse Zaken namen deze
aanbevelingen over en erkenden dat een grotere samenhang van de CID-
automatisering dringend gewenst was. Vanuit de ministeries werd er echter
niet concreet ingegrepen omdat zij verwijzend naar het toen ‘nieuwe’ politie-
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bestel, de verantwoordelijkheid voor de inrichting van de informatievoor-
ziening neerlegden bij de korpsbeheerders. Uitgangspunt bleef zodoende
wederom een decentrale verantwoordelijkheid voor de inrichting van regio-
nale informatiesystemen. Wel zouden de ministers zorg gaan dragen voor
een bovenregionale datacommunicatiestructuur voor een landelijke verwijs-
index van CID-subjecten.

In de loop van de jaren negentig van de vorige eeuw ziet men langzaam
maar zeker in dat het gedifferentieerde landschap van informatiehuishou-
dingen belemmerend werkt. Er worden dan ook geen nieuwe systemen voor
de CID meer ontwikkeld. In plaats daarvan wordt het aantal van negen ver-
schillende informatie- en registratiesystemen teruggebracht naar twee. De
CID-en van enkele grotere politiekorpsen gebruiken OCTOPUS terwijl de
overige CID-en hebben gekozen voor RBS. Desondanks blijft het elektro-
nisch uitwisselen van inlichtingen problematisch. In 1998 wordt een systeem
opgeleverd voor de landelijke registratie van recherche-onderzoeken en
CID-subjecten (thans CIE-subjecten), de zogenaamde landelijke Verwijsin-
dex Recherche Onderzoeken en Subjecten, kortweg het VROS-systeem. In
deze landelijke index kunnen de subjecten in recherche-onderzoeken en de
CIE-subjecten onderling worden vergeleken. Sinds 1998 heeft de ontwikke-
ling echter niet stil gestaan en is naast VROS een nieuwe applicatie ontwik-
keld voor de uitwisseling van criminele inlichtingen, het zogenaamde Plat-
form Zwacri Uitwisseling (PZU). In sectie 4.3 behandelen wij de
verschillende wijzen waarop de huidige elektronische uitwisseling van
gegevens is vormgegeven.

4.2 TAKEN VAN DE CIE

In art. 2 CIE-regeling is de algemene taakstelling van de CIE vastgelegd. De
eenheden zijn belast met de informatievoorziening in het kader van de uit-
voering van de politietaak, voorzover het gaat om ernstige vormen van cri-
minaliteit.'% Zoals hierboven al aan de orde is gesteld concentreert het werk
van de CIE zich vooral op de informatievoorziening in de pro-actieve fase
van de opsporing. Corstens (2002, p. 251) omschrijft dit als de fase waarin
nog geen sprake is van een verdenking van een concreet gepleegd delict.
Deze fase moet nadrukkelijk worden onderscheiden van de ‘actieve” opspo-
ringsfase waarin het gaat om de verzameling van bewijsmateriaal. In de pro-
actieve fase hebben de gegevens primair het doel om inzicht te verkrijgen in
criminele activiteiten. In de actieve opsporingsfase staat het vergaren van
strafrechtelijk bewijs centraal. Het onderscheid tussen informatie in de pro-
actieve en actieve fase van de opsporing wordt ook wel aangeduid als het

106 Met zware criminaliteit wordt gedoeld om misdrijven in de zin van art. 10 lid 1 sub a
Wpolg.
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onderscheid tussen intelligence en evidence (Van Straelen, 2002). De bevoegd-
heid tot het verzamelen van intelligence en het opbouwen van een informa-
tiepositie door de politie wordt afgeleid uit de taakomschrijving die is neer-
gelegd in art. 2 Politiewet 1993. Deze algemene taakomschrijving brengt
echter wel beperkingen met zich mee met name waar het gaat om de recht-
vaardiging van inbreuken op de persoonlijke levenssfeer door de politie. De
Hoge Raad heeft in het arrest Zwolsman'?” erkend dat een beperkte inbreuk
op de persoonlijke levenssfeer gebaseerd kan zijn op de algemene politiéle
taakomschrijving. Het verzamelen van informatie met behulp van informan-
ten is volgens de Hoge Raad mogelijk binnen art. 2 Politiewet 1993.108 Bij het
opbouwen van een informatiepositie door de CIE kunnen we twee deeltaken
onderscheiden te weten; (1) het inwinnen van informatie, en (2) het verede-
len en analyseren van informatie. Een uitgebreide beschrijving van de actie-
ve fase van de opsporing en het rechercheproces is te vinden in ‘Recherche-
portret” (De Poot e.a., 2004).

42.1 Inwinnen van informatie

Een belangrijke vraag die bij het inwinnen van informatie met behulp van
informanten rijst is: wat moet er worden verstaan onder informanten? In de
wettelijke regelingen worden daarvoor verschillende definities gebruikt. Het
gemeenschappelijke element daarin is dat het gaat om personen die, anders
dan als getuigen, heimelijk informatie verstrekken aan opsporingsambtena-
ren. Een informant is altijd op een bepaalde manier betrokken bij het misdrijf
waarover hij informatie verstrekt of is gerelateerd aan de persoon waarover
hij informatie verstrekt. In de minst verwijtbare vorm is die betrokkenheid
beperkt tot informatie die verkregen is van derden. Daarbij kan worden
gedacht aan een informant die in een bepaald café iets heeft opgevangen
over een op handen zijnde bankoverval. In de meest verwijtbare vorm strekt
de betrokkenheid zich echter uit tot het in strafrechtelijke zin medeplegen
van een misdrijf. Vanwege die relatie en/of betrokkenheid van informanten
bij misdrijven willen informanten vrijwel altijd anoniem blijven. Het ver-
strekken van informatie aan de politie brengt immers grote risico’s mee voor
de betrokken informanten. In zijn algemeenheid kan worden gesteld dat die
risico’s groter worden naarmate de betrokkenheid van de informant groter
is. De CIE pleegt in dit verband te spreken van zogenaamde afbreukrisico’s
waarbij de meest ernstige vorm de liquidatie van de informant betreft. Deze
risico’s zijn de belangrijkste reden voor de CIE om uiterst zorgvuldig met de
ingewonnen informatie om te gaan en ook intern terughoudend te zijn met

107  HR 19 december 1995, NJ 1996, nr. 249.

108  De Wpolg voorziet niet in zelfstandige wettelijke basis voor het verzamelen van informa-
tie door middel van informanten maar vormt het wettelijke kader voor de verwerking
van informatie nadat deze is verzameld.
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het verstrekken van de informatie. Wanneer de informatie wel als bewijs
wordt gebruikt dan zal de informant in beginsel wel als getuige moeten wor-
den gehoord.!?”

Er zijn twee formeel-wettelijke grondslagen voor het runnen van informan-
ten door de CIE. De eerste grondslag is hiervoor al besproken en wordt ont-
leend aan art. 2 Politiewet 1993. De tweede grondslag volgt uit art. 126v Sv
en kan uitsluitend plaatsvinden op bevel van de officier van justitie. Het
belangrijkste verschil tussen beide grondslagen is gelegen in de stelselmatig-
heid waarmee de informatie van de burger wordt ingewonnen. De wetgever
geeft in de Memorie van Toelichting echter geen duidelijke criteria aan de
hand waarvan vastgesteld kan worden of er sprake is van het stelselmatig
runnen van een informant. In de literatuur is daarover wel discussie. Zo gaat
het handboek dat de politie gebruikt bij de opsporing ervan uit dat elke
vraag van een runner aan een informant om wat uit te zoeken omtrent een
subject, onmiddellijk leidt tot de situatie die gedekt moet worden door een
bevel in de zin van art. 126v Sv. Dit handboek laat verder weinig ruimte voor
interpretatie. Volgens Van Straelen (2002) is dat onjuist. Volgens hem moeten
bij de vraag of de bevoegdheid tot inwinning voortvloeit uit art. 126v Sv dan
wel art. 2 Politiewet 1993 aanknopingspunten gezocht worden in de mate
waarin — als gevolg van de informatie-inwinning — de persoonlijke levens-
sfeer wordt aangetast (Van Straelen, 2002). Deze redenering past in de lijn
die door de Hoge Raad in het Zwolsman-arrest is uitgezet. Van Straelen
werkt deze lijn verder uit en komt dan tot drie beoordelingscriteria om vast-
stellen of er een bevel nodig is in de zin van art. 126v Sv, te weten; (1) de aard
van de informatie die wordt ingewonnen, (2) de redelijke verwachting die
iemand mag hebben omtrent zijn privacy en (3) de indringendheid van het
inwinningsproces. Meer in zijn algemeenheid geldt dan dat naarmate (1) de
ingewonnen informatie ‘gevoeliger’ is en (2) het vermoeden van criminele
activiteiten van het subject kleiner is en (3) de wijze waarop de informant
aan zijn informatie komt ingrijpender is voor het subject, eerder een bevel in
de zin van art. 126v Sv nodig is.

Naast het inwinnen van informatie via informanten staan de CIE tal van
andere bronnen ter beschikking. Uit ons veldwerk kwam naar voren dat
CIE-en ook steeds meer gebruik gaan maken van open bronnen als Internet
om aanvullende informatie te verkrijgen over subjecten. Daarnaast kan veel
informatie worden ingewonnen uit lopende of afgesloten recherche-onder-
zoeken. Uit de interviews die wij in het kader van dit onderzoek hebben
gehouden met CIE-ers (zie hoofdstuk 5) kwam echter naar voren dat van
deze manier van inwinnen in de praktijk nog weinig gebruik werd gemaakt.
Dit hing samen met de situatie dat informatie uit recherche-onderzoeken
vaak wordt geregistreerd in verschillende soorten informatiesystemen. Niet

109  HR19januari 1999, NJ 1999 nr. 253.
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zelden komt het voor dat onderzoeksinformatie wordt opgeslagen in Word-
bestanden en dat de database met opsporingsinformatie zodoende feitelijk
bestaat uit een digitale map met grote hoeveelheden Word-documenten het-
geen de toegankelijkheid en uitwisselbaarheid van deze informatie belem-
mert.

422 Veredelen en analyseren van informatie

Bij de tweede deeltaak maken wij onderscheid tussen (2a) het veredelen en
(2b) het analyseren van de informatie.

Veredelen

Bij (2a) het veredelen gaat het allereerst om het controleren van de juistheid
en volledigheid van de ingewonnen inlichtingen. Een vast onderdeel daar-
van vormt het controleren van de juistheid en volledigheid van de Naw-
gegevens van de personen waarover de inlichtingen worden verwerkt. Der-
gelijke gegevens worden onder andere gecontroleerd met behulp van de
registraties in de Gemeentelijke Basis Administratie (GBA). Gegevens die
onjuist blijken of nog ontbreken kunnen worden verbeterd en aangevuld.
Daarnaast worden gegevens ook zoveel mogelijk gecontroleerd op de inhou-
delijke juistheid. Er moet daarbij worden vastgesteld of hetgeen een infor-
mant heeft verteld ook daadwerkelijk klopt. Wij geven een voorbeeld. Er is
van informant X een tip binnengekomen dat er in loods Y een XTC-laborato-
rium is opgesteld. Deze informatie zal door de CIE op haar juistheid moeten
worden gecontroleerd. Dat zou bijvoorbeeld gedaan kunnen worden door
de inzet van een observatieteam. Het komt echter ook regelmatig voor dat
het verifiéren van de juistheid en volledigheid niet of slechts gedeeltelijk
mogelijk is. In die gevallen wordt de oordeelsvorming van de betrouwbaar-
heid van de informatie een onderdeel van het veredelen. Uit ons onderzoek
kwam naar voren dat een belangrijk deel van deze oordeelsvorming
geschiedt op basis van de intuitie van de betrokken politieambtenaar. Wij
constateren dat er in de laatste twintig jaar in feite nauwelijks iets is veran-
derd waar het gaat om de rol van intuitie bij de registratie en beoordeling
van criminele inlichtingen. In 1989 kwam namelijk de toenmalige Commis-
sie van Toezicht (de voorloper van de Registratiekamer, het huidige Cbp) al
tot een soortgelijke conclusie ten aanzien van het registreren van gegevens
door de CID. De Commissie van Toezicht concludeerde met betrekking tot
de juistheid en betrouwbaarheid van de registratie dat vele CID-en dit niet
wisten te onderbouwen maar daarbij vooral wezen op de intuitie van de
politieman.10

110  Jaarverslag Commissie van Toezicht 1989 en 1990, p. 4.
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Analyseren

Bij (2b) het analyseren van informatie kan grofweg onderscheid worden
gemaakt in twee typen analyses. Ten eerste de strategische beleidsanalyses.
Voor dit type analyse worden politiegegevens gebruikt waarbij in de analyse
bijvoorbeeld wordt gekeken naar een bepaald soort type criminaliteit en bij-
voorbeeld de mate waarin dit type zich al dan niet concentreert in een deel
van de politieregio. Dergelijke analyses geven beleidsmakers informatie
over waar zij prioriteiten zouden moeten leggen in de regio. Ten tweede
kunnen de tactische analyses worden onderscheiden. Deze analyses zijn
bedoeld om recherche-onderzoeken te ondersteunen en richting te geven.
Met behulp van een tactische analyse kan bijvoorbeeld een vermeende cri-
minele organisatie nauwkeurig in kaart worden gebracht waarmee een
rechercheteam inzicht krijgt in de verschillende betrokkenen en de onder-
linge hiérarchische verhoudingen binnen de organisatie.

4.3 VERSTREKKEN VAN INFORMATIE

Naast het inwinnen, veredelen en analyseren van informatie bestaat de
belangrijkste kerntaak van de CIE uit het verstrekken van informatie naar
rechercheteams en andere onderdelen van de politieorganisatie. In ons
onderzoek zijn wij vier verschillende vormen van verstrekken van criminele
inlichtingen tegengekomen te weten (1) de schriftelijke verstrekking door
middel van een proces-verbaal (subsectie 4.3.1), (2) de schriftelijke verstrek-
king door middel van een informatierapport (subsectie 4.3.2), (3) de elektro-
nische verstrekking door rechtstreekse toegang tot de informatiesystemen
(subsectie 4.3.3) en (4) de mondelinge verstrekkingen (subsectie 4.3.4).

43.1 Verstrekking bij proces-verbaal

Het proces-verbaal als verstrekkingsvorm wordt voornamelijk gebruikt om
inlichtingen te verstrekken aan de recherche. Het proces-verbaal is bedoeld
om de informatiestroom van de CIE naar de recherche transparant en con-
troleerbaar te maken. Het College van Procureurs-generaal heeft deze infor-
matiestroom gestandaardiseerd via een landelijk model voor CIE processen-
verbaal ! Het proces-verbaal vermeldt naast de informatie ook de mate van
juistheid en betrouwbaarheid. Vrijwel altijd wordt dat in algemene bewoor-
dingen gedaan omdat het met een uitgebreide toelichting moeilijker wordt
de informant af te schermen. In het proces-verbaal wordt verder een selectie
gemaakt van de voor het rechercheonderzoek relevante informatie. Bij die

111 Openbaar ministerie, Aanwijzingen opsporingsbevoegdheden, te raadplegen via <www.
om.nl>.
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selectie wordt naast de inschatting van mogelijke relevantie ook gekeken
naar de afbreukrisico’s voor de informant. De afbreukrisico’s spelen vooral
een rol wanneer de informatie operationeel zal worden ingezet (Feenstra-
Schellekens e.a., 2007). Uit ons veldwerk (zie hoofdstuk 5) kwam naar voren
dat het behoud van een informant bij de CIE in beginsel als zwaarste belang
wordt meegewogen. In het uiterste geval wordt dan de relevante informatie
in het geheel niet opgenomen in het proces-verbaal. Het komt evenwel rela-
tief vaak voor dat de informatie wordt veralgemeniseerd of dat slechts een
gedeelte van de informatie in het proces-verbaal wordt opgenomen. Hier-
mee wordt beoogd de kans op herleidbaarheid van de informant te verklei-
nen. De aanwijzingen voor de opsporingsbevoegdheden die zijn opgesteld
door het College van procureurs-generaal bepalen dat uitsluitend de CIE-
chef of diens plaatsvervanger informatie uit de CIE-bestanden kan verstrek-
ken aan andere opsporingsambtenaren. Dit zijn binnen de organisatie de
politieambtenaren die de processen-verbaal ondertekenen en daarmee ver-
antwoordelijk zijn voor de verstrekking van informatie. Naast het besproken
CIE proces-verbaal wordt er gebruik gemaakt van het proces-verbaal voor
de bijvangst. Het gaat daarbij om informatie die niet voldoet aan de opna-
mecriteria van het register zware criminaliteit omdat het bijvoorbeeld gaat
om minder ernstige misdrijven. Deze informatie wordt niet geregistreerd in
de registers van de CIE, maar rechtstreeks via een proces-verbaal verzonden
naar de betreffende afdeling binnen de politie (Kieviet e.a., 2004).

43.2 Verstrekking via informatierapport

De tweede vorm van verstrekken is het schriftelijke informatierapport, ook
wel aangeduid met het 4x4-tje. In art. 6 lid 1 CIE-regeling wordt bepaald dat
de CIE-en gevraagd en ongevraagd onderling criminele inlichtingen uitwis-
selen indien dit van belang is voor de uitvoering van de politietaak. Bij deze
uitwisseling moet gebruik worden gemaakt van het standaard informatie-
rapport. Bij de uitwisseling in deze vorm wordt in beginsel zowel operatio-
neel bruikbare informatie als informatie met een (hoog) afbreukrisico uitge-
wisseld. Het informatierapport bevat tevens de coderingen die iets zeggen
over de inschatting van de verstrekkende CIE met betrekking tot de juist-
heid en de betrouwbaarheid van de informatie. Deze codering wordt overi-
gens ook gebruikt om de informatie op een proces-verbaal te duiden. In tabel
4.1 en tabel 4.2 geven wij het landelijk geldende model van coderingen
weer.112

112 Openbaar ministerie, Aanwijzingen opsporingsbevoegdheden, te raadplegen via <www.
om.nl>.
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Code | betekenis toelichting

A betrouwbaar De bron vervult een maatschappelijke rol of een ambt die of
dat met zich meebrengt dat aan integriteit en zuiverheid van
waarnemingsvermogen of oordeelsvorming niet behoeft te
worden getwijfeld.

B meestal De bron heeft in het verleden eerder, en herhaaldelijk, infor-
betrouwbaar matie verschaft die bij nader onderzoek in de meeste geval-

len juist bleek te zijn.

C minder betrouw- | De bron heeft in het verleden eerder, en herhaaldelijk, infor-
baar tot niet matie verschaft die bij nader onderzoek in de meeste geval-
betrouwbaar len niet juist bleek te zijn.

X niet te beoor- De bron heeft de CIE in kwestie niet eerder van informatie
delen voorzien of het is niet mogelijk vast te stellen of de bron in

dit geval te goeder trouw is dan wel werkelijk kan beschik-
ken over de informatie die hij of zij pretendeert te hebben.

1 waargenomen De informatie is door de informant zelf waargenomen.

2 gehoord De informatie heeft de informant gehoord van iemand die er

bij is geweest.

3 indirect gehoord | De informant heeft de informatie via via verkregen.

Tabel 4.1: Beoordelingscoderingen.

Verder wordt op het informatierapport aangetekend of, en zo ja onder welke
voorwaarden, de aangedragen informatie door de ontvangende CIE ter
beschikking van de recherche kan worden gesteld. Daarvoor wordt gebruik
gemaakt van de afhandelingscodes die in tabel 4.2 gegeven zijn.

Code | betekenis

11 De informatie is operationeel te gebruiken.

01 De informatie mag alleen worden gebruikt na overleg met de afzender.

00 De informatie kan niet worden gebruikt dan met zware beperkingen.

200 De informatie kan vanwege een verhoogd afbreukrisico niet operationeel worden
gebruikt, maar kan onder bepaalde voorwaarden wel voor codrdinatie- en analyse-
doeleinden worden gebruikt.

300 De informatie kan vanwege bronbeschermingsbelangen niet operationeel
gebruikt worden, maar kan onder bepaalde voorwaarden wel voor codrdinatie-
en analysedoeleinden worden gebruikt.

Tabel 4.2: Afhandelingscoderingen.

Bij registratie van de inlichtingen in de informatiesystemen moeten bij de
mutatie (dat wil zeggen de toevoeging van nieuwe informatie of de wijzi-
ging van bestaande informatie) de athandelingscode vermeld worden. Uit
ons veldwerk is naar voren gekomen dat er regionaal aanzienlijke verschil-
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len bestaan met betrekking tot de interpretaties en het gebruik van de afhan-
delingscodes. In meer dan de helft van de onderzochte regio’s werd aange-
geven dat er geen gebruik werd gemaakt van de coderingen 200 en 300
omdat de informatiesystemen niet zijn ingesteld op het gebruik van deze
codering. Verder viel op dat er in een aantal regio’s geen onderscheid wordt
gemaakt tussen de 11 en de 01 coderingen. De reden die werd gegeven voor
die ontstane praktijk was dat in de betreffende regio altijd overleg zou moe-
ten plaatsvinden met de afzender alvorens de informatie operationeel mag
worden ingezet.

De informatierapporten zijn uitsluitend bedoeld voor de uitwisseling van
informatie tussen de CIE-en onderling en mogen niet worden doorverstrekt
aan de recherche of andere onderdelen binnen de politieorganisatie.!3 Het is
daarom niet de bedoeling dat informatierapporten worden toegevoegd aan
een strafdossier. Wanneer de ontvangende CIE de informatie toch wil gaan
inzetten voor operationele doeleinden dan wordt aan de verstrekkende CIE
gevraagd om de informatie uit het informatierapport opnieuw te verstrek-
ken via een proces-verbaal. Evenals voor de processen-verbaal, geldt dat uit-
sluitend de CIE-chef of zijn plaatsvervanger bevoegd is informatie in deze
vorm te verstrekken. In de praktijk is het informatierapport de meest voor-
komende vorm van informatie-uitwisseling tussen CIE-en onderling. Dat
heeft te maken met het feit dat de verstrekkende CIE een controle kan uitoe-
fenen op de informatie die wordt verstrekt. Wanneer de CIE-chef inschat dat
aan verstrekking van bepaalde informatie te grote risico’s kleven dan wordt
het niet opgenomen in een informatierapport.

Uit de gesprekken die in het kader van het veldwerk zijn gevoerd met diver-
se CIE-ers (zie hoofdstuk 5) komt verder naar voren dat er ook een aantal
nadelen kleven aan deze vorm van verstrekken. Het gaat dan ten eerste om
de tijd die nodig is om uiteindelijk een verstrekking daadwerkelijk tot stand
te laten komen. Het uitwisselingsproces is nauwelijks geautomatiseerd
waardoor het grotendeels handmatig wordt gedaan. Het proces van uitwis-
selen komt over het algemeen pas tot stand na telefonisch overleg waarbij
door de ene CIE aan de andere CIE wordt gevraagd of er bij hen informatie
aanwezig is over een bepaald subject. De bevraagde CIE zal daarop gaan
zoeken in de eigen registers. Vervolgens wordt de vermoedelijk relevante
informatie geselecteerd en geprint. Het document wordt ter beoordeling
voorgelegd aan de CIE-chef die vervolgens moet beoordelen of de informa-
tie verstrekt mag gaan worden. Wanneer de CIE-chef akkoord is wordt de
informatie gefaxt of per post verstuurd. De ontvangende CIE beoordeelt
daarna of de informatie inderdaad relevant is en zo ja, dan wordt het infor-
matierapport overgetypt en opgeslagen in het eigen informatiesysteem.
Wanneer de informatie nodig blijkt voor recherche-onderzoek zal er een

113 Zie aanwijzingen opsporingsbevoegdheden.
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terugkoppeling plaatsvinden waarin aan de verstrekkende CIE gevraagd
wordt om een proces-verbaal van de informatie te maken.

433 Elektronische verstrekking

De derde verstrekkingsvorm is het elektronisch verstrekken van gegevens.
Deze wijze van verstrekken vindt in de praktijk voornamelijk plaats tussen
de CIE-en onderling. Wij onderscheiden drie verschillende vormen van elek-
tronische verstrekkingen.

De eerste verstrekkingsvorm is de elektronische verstrekking via autorisatie
tot registers van andere CIE-en. Via een autorisatie tot het informatiesysteem
van een regionale CIE is het mogelijk om te zoeken in het register zware cri-
minaliteit van die regio. Zo konden in de periode dat wij in het kader van dit
onderzoek veldwerk hebben verricht (oktober 2004 — juni 2006) de ambtena-
ren van de drie noordelijke CIE-en in elkaars systemen inloggen en alle daar-
in opgeslagen informatie doorzoeken en opvragen. Ook de 00-informatie
kon op deze manier worden uitgewisseld. Het voordeel daarvan is dat zon-
der tussenkomst van een CIE-chef rechtstreeks informatie wordt verstrekt
aan een medewerker van een andere CIE.

In de gesprekken die wij hebben gevoerd met CIE-ambtenaren van de noor-
delijke regio’s (Friesland, Groningen en Drente) werd benadrukt dat deze
wijze van elektronisch verstrekken uitsluitend gebaseerd was op een weder-
zijds regionaal vertrouwen. Met name waar het gaat om het elektronisch uit-
wisselen van informatie waarop een zware beperking rust, de zogenaamde
00-informatie, kan het gebrek aan wederzijds vertrouwen een obstakel vor-
men in de uitwisseling.

De tweede verstrekkingsvorm is de elektronische verstrekking van gegevens
door middel van het VROS-systeem (Eling e.a., 2003). De elektronische uit-
wisseling door middel van dit systeem heeft vooral een signaleringsfunctie.
Er wordt uit alle regionale CIE-informatiesystemen en de recherche informa-
tiesystemen wekelijks een dataset aangeleverd van CIE-subjecten en subjec-
ten die onderwerp zijn van een rechercheonderzoek. Deze gegevens worden
één keer per week onderling en met elkaar vergeleken om vast te stellen of
één subject in meerdere regio’s onderwerp is van een CIE-onderzoek en/of
van een ander rechercheonderzoek. De resultaten van deze gegevensverge-
lijking worden vervolgens naar de verantwoordelijke CIE-ambtenaar of
rechercheur in de regio verzonden. Naast deze signaleringfunctie voor over-
lappen in lopende onderzoeken wordt het VROS geraadpleegd om in geval
van nieuwe subjecten na te gaan of deze al eerder in een andere regio onder-
werp van onderzoek zijn geweest. Het VROS is daarmee vooral een verwij-
zingssysteem dat bedoeld is om politieambtenaren door de sluizen naar
mogelijk relevante informatie.
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De derde verstrekkingsvorm is een elektronische uitwisseling van informa-
tie die plaatsvindt via het PLATFORM ZWACRT UITWISSELING (PZU). Deze vorm
van elektronisch verstrekken vormt een uitwerking van de wederzijdse
autorisatie. Het PZU-systeem koppelt namelijk de regionale informatie-
systemen waardoor de informatie kan worden ontsloten. Het PZU-systeem
ontsluit slechts de operationeel bruikbare informatie, dus informatie met de
athandelingscode 11 en 01 zichtbaar. Het systeem is daarmee een ‘afgeslank-
te” technische uitwerking van de plicht om twee medewerkers van iedere
regionale CIE te autoriseren in de registers zware criminaliteit van de overi-
ge CIE-en.!4 Het PZU-systeem beoogt een snellere en effectievere uitwisse-
ling van relevante inlichtingen mogelijk te maken. De geautoriseerde mede-
werker kan via het systeem alle regionale registers zware criminaliteit
bevragen waarbij hij de gevonden informatie rechtstreeks via een computer-
scherm verstrekt krijgt. Er is met betrekking tot deze wijze van verstrekken
een protocol® vastgesteld waarin onder meer wordt geregeld dat wanneer
er relevante informatie wordt gevonden, er altijd een telefonische terugkop-
peling dient plaats te vinden met de bevraagde CIE. In die terugkoppeling
moet worden aangegeven:

— welke informatie gezocht werd;

- welke informatie gevonden is;

— welke informatie gebruikt gaat worden;

— het doel waarvoor de informatie gebruikt gaat worden.

De bevraagde CIE geeft dan binnen twee werkdagen aan of dit akkoord is en
of er binnen zijn eenheid nog meer informatie voor handen is. De medewer-
ker die de informatie heeft vergaard maakt vervolgens een samenvatting
van de informatie die mag worden gebruikt. Gedurende de periode dat wij
het veldwerk hebben verricht (oktober 2004 — juni 2006) bleek evenwel dat
in de CIE-praktijk nog nauwelijks gebruik wordt gemaakt van het systeem.
De belangrijkste oorzaak die daarvoor werd aangegeven was dat via het
PZU-systeem slechts de operationeel bruikbare informatie wordt ontsloten
(informatie met athandelingscode 11 en 01) terwijl het merendeel van de
opgeslagen informatie (00-informatie) niet wordt ontsloten. Het gevolg
daarvan is dat je met de via PZU gevonden informatie nog altijd niet alle
beschikbare informatie voor handen hebt. Zodoende kan geen volledig beeld
gevormd worden over een bepaald subject. Naast de zoekresultaten uit PZU
moet dus vaak alsnog telefonisch contact worden opgenomen met de ver-
schillende regio’s om na te gaan of er ook relevante 00-informatie beschik-
baar is. De keuze voor het niet ontsluiten van 00-informatie is zoals hiervoor
reeds aangegeven gelegen in het gebrek aan interregionaal vertrouwen.

114 Art. 6lid 2 CIE-regeling.
115  Protocol Uitwisselen Zwacri informatie.
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434  Mondelinge verstrekking

De vierde verstrekkingsvorm die wij onderscheiden betreft de mondelinge
verstrekking. Uit het veldwerk kwam naar voren dat CIE-ers zich in het
algemeen terughoudend opstellen ten aanzien van het mondeling verstrek-
ken van inlichtingen, zeker wanneer het gaat om verstrekkingen aan de
recherche. Mondelinge verstrekkingen komen wel voor, maar dat blijft veel-
al beperkt tot de spoedeisende gevallen en dan wordt de verstrekking zo
snel mogelijk schriftelijk bevestigd via een proces-verbaal. Evenals bij de
schriftelijke verstrekkingen geldt ook hier dat de CIE-chef of zijn plaatsver-
vanger controle wil houden op de informatiestroom. Er werd echter ook
aangegeven dat deze controle in de praktijk niet altijd mogelijk blijkt, bij-
voorbeeld in gevallen waarin CIE-ambtenaren (veelal runners) meelopen
met recherche-onderzoeken. Dat houdt in dat zij deel uitmaken van het
rechercheteam om zodoende een inschatting te maken van de informatie-
behoefte en daarnaast ook de informatiepositie van de eigen CIE willen ver-
beteren. Vaak beschikken deze medewerkers over meer informatie dan de
rechercheurs, maar geldt intern de afspraak dat zij die niet mogen verstrek-
ken. Het komt regelmatig voor dat dit toch wordt meegedeeld aan het
rechercheteam hetgeen binnen de politie wordt aangeduid met de term
‘fluisteren’. Hoewel het merendeel van de geinterviewde CIE-chefs aangaf
dat zij intern de afspraak hebben dat 'fluisteren’ absoluut verboden is, gaven
zij ook aan dat dit in de praktijk moeilijk te voorkomen is. De betreffende
CIE-medewerkers zijn immers nauw betrokken bij het onderzoek en zij
maken zichzelf populair bij hun collega’s van de recherche wanneer zij infor-
matie verstrekken. Het grote nadeel van deze verstrekkingsvorm is het
gebrek aan transparantie waardoor de verstrekking nauwelijks controleer-
baar is. Er wordt immers min of meer heimelijk verstrekt en er vindt geen
schriftelijke bevestiging via een proces-verbaal plaats. Bovendien wordt van
de verstrekking geen aantekening gemaakt in het register zware criminali-
teit. Datzelfde geldt voor een groot gedeelte van de mondelinge verstrekkin-
gen tussen de CIE-ers onderling tijdens het vaststellen van de wederzijdse
informatiebehoeften. Tijdens het stellen van de zoekvragen moet vrijwel
altijd een gedeelte van de eigen informatie worden verstrekt voordat een
andere regio kan vaststellen of zij mogelijk relevante informatie hebben. Bij
zo'n overleg is het gebruikelijk dat achtergronden en reeds bekende infor-
matie wordt uitgewisseld door de verzoeker. Wanneer naar aanleiding van
zo'n overleg informatie wordt uitgewisseld gebeurt dat in de regel schrifte-
lijk en wordt daarvan ook aantekening bijgehouden in het register zware
criminaliteit.
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4.4 TUSSENCONCLUSIES

Ten eerste hebben wij het ontstaan van de CIE-en onderzocht. Daaruit is naar
voren gekomen dat bij de bestrijding van bepaalde vormen van criminaliteit
(de handel in verdovende middelen en recent de bestrijding van terrorisme)
binnen het opsporingsapparaat van politie en justitie in toenemende mate
behoefte is ontstaan aan proactieve opsporingsmethoden. De CIE voorziet
voor een belangrijk deel in deze behoefte.

Ten tweede hebben wij vastgesteld dat een adequate informatie-uitwisseling
voor deze proactivering van de opsporing van groot belang is. Informatie-
uitwisseling stelt andere onderdelen binnen de politieorganisatie immers in
staat tot het effectief anticiperen op de beschikbare CIE-informatie. Van een
adequate informatie-uitwisseling was echter lange tijd geen sprake. De
informatie-uitwisseling werd belemmerd door een eilandenrijk aan verschil-
lende informatiesystemen waartussen technisch nauwelijks uitwisseling
mogelijk was. Daarnaast kende de organisatiecultuur binnen de CIE (voor-
heen CID) een sterke geslotenheid waardoor tot het eind van de jaren negen-
tig nauwelijks maatregelen werden genomen om de informatie-uitwisseling
te verbeteren.

Ten derde komen wij tot de conclusie dat vanaf het begin van 2000 langzaam
maar zeker gewerkt wordt aan een cultuuromslag binnen de CIE. Het uit-
wisselen van CIE-informatie is niet meer uitsluitend een regionale aangele-
genheid. Steeds meer ICT-toepassingen (VROS, PZU) voorzien in mogelijk-
heden om de CIE-informatie ook interregionaal uit te wisselen. Wij
constateren dat deze ontwikkelingen langzaam gaan en dat er nog altijd een
grote terughoudendheid bestaat ten aanzien van het elektronisch uitwisse-
len van 00-informatie. Toch menen wij dat het einde van de trend nog niet
bereikt is. De komende jaren zal er hoe langer hoe meer behoefte ontstaan
aan elektronische uitwisseling van CIE-informatie en daarmee ook aan
betrouwbare en controleerbare systemen.



5 Knelpunteninventarisatie

In dit hoofdstuk geven wij een inventarisatie van de belangrijkste knelpun-
ten met betrekking tot het uitwisselen van politiegegevens. Dit onderwerp
vormt het eerste onderdeel van de derde onderzoeksvraag (OV 3). De knel-
punteninventarisatie vormt het vertrekpunt voor de nadere organisatieana-
lyse in hoofdstuk 6 waar beide onderdelen van de derde onderzoeksvraag
zullen worden beantwoord. De nadruk in dit hoofdstuk ligt op de uitwisse-
ling van politiegegevens binnen de CIE. Daartoe wordt in sectie 5.1 een over-
zicht gegeven van de resultaten van vijf onderzoeken naar de uitwisseling
van politiegegevens. In sectie 5.2 bespreken wij de resultaten van ons eigen
veldwerk en vergelijken wij onze resultaten met de knelpunten die wij gein-
ventariseerd hebben in sectie 5.1. Op basis daarvan formuleren wij in sectie
5.3 vier tussenconclusies.

5.1 ONDERZOEKEN NAAR INFORMATIE-UITWISSELING

Sinds het midden van de jaren negentig is de uitwisseling van politiegege-
vens en de daarop betrekking hebbende regelgeving, regelmatig onderwerp
van onderzoek geweest.!® Ingrijpende maatschappelijke gebeurtenissen,
zoals de aanslagen in New York (2001) en Madrid (2004), maar ook nieuwe
ontwikkelingen op het gebied van de politi€éle automatisering vormden tel-
kens aanleiding voor nieuw onderzoek. In deze sectie bespreken wij chrono-
logisch een selectie van vijf onderzoeken en maken wij een inventarisatie
van de geconstateerde knelpunten met betrekking tot de uitwisseling van
politiegegevens waarbij wij zoveel mogelijk ingaan op uitwisseling door en
met de CIE-en.

In subsectie 5.1.1 bespreken wij het evaluatieonderzoek (1996) van de Wpolr
en Bpolr. Subsectie 5.1.2 gaat in op de hoofdconclusies van een onderzoek
(1998) naar de gegevensuitwisseling tussen het CRI en de politieregio’s. In
subsectie 5.1.3 wordt een overzicht gegeven van de bevindingen van een
onderzoek (2002) naar de uitwisseling van opsporings- en terrorisme-infor-
matie. Vervolgens bespreken wij in subsectie 5.1.4 een onderzoek dat in 2004
is gehouden door de Inspectie Openbare Orde en Veiligheid (Inspectie OOV)
naar de landelijke codrdinatie en uitwisseling van politie-informatie. Daarna
volgt in subsectie 5.1.5 een korte bespreking van het evaluatieonderzoek uit
2005 naar de Wet bijzondere politieregisters.

116  Zie rapporten van de Algemene Rekenkamer van 1998, 2002 en 2003.
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51.1 Onderzoek 1996: Wpolr en Bpolr

Bij de invoering van de Wet en het Besluit Politieregisters in 1991 was door
de regering toegezegd om de regelgeving twee jaar na de invoering te evalu-
eren en na te gaan waar mogelijke aanpassingen noodzakelijk zouden zijn.!”
Het evaluatieonderzoek, dat liep van september 1994 tot mei 1995, richtte
zich vooral op het inventariseren van knelpunten waarbij de centrale vraag-
stelling luidde:

“Waar komt het werk van de politie in het gedrang als gevolg van de met het oog op de
bescherming van de privacy ingevoerde regels?” (Cozijn e.a., 1996, p. 15).

De algemene conclusie die werd getrokken als antwoord op deze vraagstel-
ling was dat niet is gebleken dat de opsporingstaak van de politie als gevolg
van de nieuwe regelgeving in het gedrang is gekomen. Wel wezen de onder-
zoekers erop dat er door de politie vier knelpunten werden ervaren.

Het eerste knelpunt betrof de protocolplicht. Deze werd door de politie
gekwalificeerd als ondoelmatig, ondoeltreffend en overbodig. De protocol-
plicht hield in dat van iedere verstrekking aantekening werd bijgehouden.
Uit het onderzoek kwam naar voren dat de protocolplicht met name voor
verstrekkingen langs geautomatiseerde weg leidde tot onwerkbaar grote
logbestanden. De vrijstellingsregeling voor geautomatiseerde verstrekkin-
gen bood daarbij nauwelijks een oplossing omdat inlogprotocollen, die in de
plaats kwamen van protocollen voor de afzonderlijke verstrekkingen, drie
maanden moesten worden bewaard waardoor eveneens onwerkbaar grote
bestanden ontstonden.

Het tweede knelpunt zag op de belemmerende werking van het gesloten ver-
strekkingenregime van de Wpolr en de Bpolr. Door de geslotenheid van het
regime werd de politie geremd in de ontwikkeling van nieuwe en vooral op
preventie gerichte initiatieven in de samenwerking met partners buiten de
politieorganisatie. Het gaat hierbij om informatie-uitwisseling met lagere
overheden (gemeenten), woningcorporaties, sociale diensten en hulpverle-
ningsinstanties, zoals de bureaus jeugdzorg.

Het derde knelpunt werd ervaren in de reglementering van de verschillende
politieregisters. In het bijzonder werd daarbij gewezen op de geintegreerde
systemen, zoals het RBS, waarin verschillende politieregisters worden
gevoerd die elk onder een eigen afzonderlijk privacyregime vallen en waar-
voor dus evenzoveel reglementen moeten worden opgesteld.

117  Besluit van 14 februari 1991, houdende bepalingen ter uitvoering van de Wet politieregis-
ters. Stb. 56, 1991.
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Het vierde knelpunt zag op de onbekendheid van politieambtenaren met de wet-
telijke regelingen. Uit een enquéte onder het politiepersoneel bleek dat een
kwart van de ondervraagden niet op de hoogte was van het bestaan van de
Wpolr en de Bpolr. In aanvulling daarop concludeerden de onderzoekers
dat er bij politieambtenaren ruimte was voor verbetering van kennis van de
verschillende privacyregelingen.

Constatering 1

Bij dit onderzoek merken we op dat de resultaten gerelativeerd moeten wor-
den vanwege de gedateerdheid van het onderzoek na de inwerkingtreding
van de Wpolg en de Bpolg op 1 januari 2008. Bovendien vond het evaluatie-
onderzoek plaats in de periode na de invoering van de Politiewet 1993 die
leidde tot een ingrijpende reorganisatie van de politiekorpsen. Door deze
reorganisatie werd de implementatie van de Wpolr en Bpolr in veel regio’s
vertraagd, hetgeen de resultaten van het evaluatieonderzoek kleurt. Deson-
danks menen wij dat de resultaten van het onderzoek wel van belang zijn
omdat deze geplaatst kunnen worden in een bredere ontwikkeling.

512  Onderzoek 1998: Uitwisseling recherche-informatie

In 1997 deed de Algemene Rekenkamer onderzoek naar de divisie Centrale
Recherche Informatie (CRI) en de uitwisseling van informatie tussen de CRI
en de politieregio’s.!8 De CRI was in die periode ondergebracht bij het
KLPD (thans is de CRI opgegaan in de Dienst Nationale Recherche Informa-
tie (DNRI)). Het toenmalige CRI had tot belangrijkste doel de ondersteuning
van politie en justitie bij de bestrijding van zware georganiseerde criminali-
teit. Voor de uitvoering daarvan onderhield het CRI contacten met diverse
justitiéle en politiéle instellingen in binnen- en buitenland. Op recherchege-
bied vormden de toenmalige CID-en de belangrijkste contacten voor infor-
matie-uitwisseling met de divisie CRI. De DNRI is van belang omdat het ook
nu nog een centrale rol vervult in de interregionale uitwisseling van crimi-
nele inlichtingen.

De algemene conclusie van het onderzoek luidde dat er ernstige gebreken
waren in de gehele recherche-informatieketen, zowel (1) de informatiever-
strekking aan de CRI, als ook (2) de informatieveredeling door het CRI, en
(3) de informatieverstrekking van de CRI aan de regio’s vertoonden gebre-
ken. De Algemene Rekenkamer onderscheidde in het onderzoek vier aan-
dachtsgebieden die wij hier verder zullen duiden als knelpunten. Het zijn:
(1) een gebrekkige kwaliteit van de gegevens, (2) onduidelijke privacyregels,
(3) onvoldoende standaardisatie, en (4) onvoldoende onderling vertrou-
wen.

118  Kamerstukken I1 1998 /99, 26 215, nr. 2.
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(1) Gebrekkige kwaliteit: De Rekenkamer constateerde dat de kwaliteit (juist-
heid, volledigheid en tijdigheid) van de geregistreerde recherche-infor-
matie manco’s vertoonde. Het ging daarbij zowel om de informatie die
door de regio’s werd aangeleverd als de recherche-informatie die door
de CRI beschikbaar werd gesteld aan de regio’s. De Rekenkamer wees
erop dat dit onder andere te maken had met de matige tot slechte kwali-
teit van de aangeleverde onderliggende informatie en het slecht doorge-
ven van mutaties. Daarnaast ontbrak het ook aan het systematisch terug-
koppelen van gegevens met de regio’s. Het gevolg daarvan was dat er
veel onjuistheden en onvolledigheden zaten in de registraties van re-
chercheonderzoeken bij de CRI. Bovendien schoot de effectiviteit van de
landelijke informatiecodrdinatie van het CRI tekort.

(2) Onduidelijke privacyregels: De Rekenkamer constateerde verder dat de or-
ganisatorische en de juridische situatie rond het doorgeven van recher-
che-informatie onvoldoende helder waren. Zo waren de taken en plich-
ten van de verschillende actoren onvoldoende vastgelegd en ontbrak
een helder juridisch kader.

(3) Onwoldoende standaardisatie: De Rekenkamer constateerde vervolgens dat
er ernstige complicaties voortvloeien uit de grote regionale verschillen
op het gebied van automatisering. Deze complicaties werden mede ver-
oorzaakt door onvoldoende standaardisatie en afstemming tussen de
regio’s.

(4) Onvoldoende onderling vertrouwen: Ten slotte constateerde de Rekenkamer
een gebrek aan vertrouwen tussen politieambtenaren onderling. Dit ge-
brekkige vertrouwen had tot gevolg dat er weinig wil was tot samen-
werking binnen de Nederlandse politie waar het ging om informatie-
uitwisseling. De Rekenkamer wees erop dat dit deels kwam doordat
politieambtenaren zich onvoldoende bewust waren van het belang van
hun informatie voor andere politieregio’s.

Constatering 2

Wanneer wij deze resultaten vergelijken met het onderzoek van Cozijn e.a.
(1996) dan valt op dat ook Cozijn een relatieve onbekendheid van politie-
ambtenaren met de privacyregelingen constateerde. Onduidelijkheid en
onbekendheid zijn daarbij elkaar versterkende factoren. Wanneer regels
onduidelijk zijn, ligt het voor de hand dat politieambtenaren daarmee snel-
ler onbekend zijn omdat de regels niet worden begrepen.

51.3  Onderzoek 2002: Uitwisseling van opsporingsinformatie

In aanvulling op het in de vorige subsectie besproken onderzoek deed de
Algemene Rekenkamer van juni tot september 2001 aanvullend onderzoek
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naar de uitwisseling van opsporings- en terrorisme-informatie."® Wij mer-
ken op dat er op organisatorisch niveau ten opzichte van de situatie in 1998
een en ander ingrijpend gewijzigd is. De belangrijkste wijziging betreft het
opgaan van de CRI in de Dienst Nationale Recherche Informatie (DNRI).
Deze dienst codrdineerde opsporingsprocessen van het openbaar ministerie
en de regionale politiekorpsen waarbij in het bijzonder de aandacht uitgaat
naar de zware, de georganiseerde en de bovenregionale criminaliteit. Vanaf
9 april 2008 is de DNRI samengevoegd met de Dienst Internationale Poli-
tiesamenwerking!?? van het KLPD onder de naam Dienst IPOL. De taken
van het DNRI (thans dus de Dienst IPOL) zijn voor wat betreft de bovenregi-
onale gegevensverwerking dezelfde gebleven:

(1) het verzamelen, vastleggen, bewerken, analyseren, en verstrekken van
gegevens en informatie;

(2) het ontwikkelen, delen, toepassen, en evalueren van expertise en kennis
ten behoeve van de bestrijding van de zwaardere vormen van criminali-
teit;

(3) de codrdinatie en beleidsadvisering over de bestrijding van criminaliteit.

Organisatorisch was de DNRI onderverdeeld in negen diensteenheden
(units) met een duidelijk afgebakend expertisegebied.'?! Voor de uitwisse-
ling van criminele inlichtingen zijn de Unit Recherche Informatie Uitwisse-
ling (RIU) en de Unit Nationaal Inzicht (NI) van belang.

De RIU is verantwoordelijk voor de samenwerking en verbetering van de
uitwisseling van informatie tussen de opsporingsdiensten enerzijds en de
DNRI anderzijds. De RIU heeft daartoe medewerkers gehuisvest in de direc-
te nabijheid van de informatiedesks en de CIE-en van de regionale korpsen.
Deze medewerkers moeten de schakel vormen tussen de regionale korpsen
en de KLPD waarbij zij zich richten op het verzamelen en verstrekken van
recherche-informatie die van bovenregionaal belang is.

De unit NI is verantwoordelijk voor het proces van vastleggen, bewerken en
analyseren van de door de RIU aangeleverde informatie. De gegevens wor-
den vastgelegd in gestandaardiseerde applicaties zodat de informatie ont-

119  Kamerstukken I12002/03, 28 845, nr. 2.

120  De Dienst Internationale Politiesamenwerking verzorgde de samenwerking in brede zin
tussen de Nederlandse Politie en buitenlandse politiediensten. Onder meer Interpol en
Europol en het Nederlandse deel van het Schengen Informatie Systeem (SIS) zijn binnen
de dienst georganiseerd.

121 De negen diensteenheden zijn: (1) Unit Recherche Informatie Uitwisseling, (2) Unit Nati-
onaal Inzicht, (3) Unit Recherche Ondersteuning en Advies, (4) Unit Financiéle Crimina-
liteit, (5) Unit Milieu Criminaliteit, (6) Unit Services en Migratiecriminaliteit, (7) Unit
Ontwikkeling Kennis en Recherchetechnologie, (8) Unit Dactyloscopie en Identificatie,
en (9) Unit Kennis en Onderzoek.
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sloten kan worden voor de overige gebruikers. De Nationale Criminele
Inlichtingeneenheid (NCIE) is onderdeel van de unit NL

Zoals gezegd deed de Algemene Rekenkamer in 2001 opnieuw onderzoek
naar de uitwisseling om te bezien in hoeverre de in 1998 geconstateerde
knelpunten waren aangepakt. Zij kwam tot onder meer de volgende drie
conclusies.

(1) Onwvoldoende standaardisatie: De Rekenkamer stelde vast dat de verzame-
ling en uitwisseling van criminele activiteiten binnen de politieorganisa-
tie in 2002 nog steeds tekortkomingen vertoonde. Datzelfde gold voor
de verzameling en uitwisseling van informatie op het gebied van terro-
rismebestrijding. Dat laatste was voor een belangrijk deel terug te voeren
op het ontbreken van geautomatiseerde afstemming tussen het KLPD en
de AIVD.

(2) Onwvoldoende verstrekkingen: De Rekenkamer concludeerde dat ook in
2002 de aanlevering van informatie vanuit de regio’s evenals de centrale
verwerking van die informatie onvoldoende van de grond was geko-
men. Hierdoor bleef het risico bestaan op overlapping en het onvoldoen-
de afstemmen van opsporingsonderzoeken.

(3) Gebrekkige kwaliteit: De Rekenkamer constateerde dat er nog altijd sprake
is van een matige kwaliteit van de basisregistraties. Dit had voor een
deel ook te maken met de diversiteit van de basisregistratiesystemen
waardoor geautomatiseerde aanlevering van gegevens nog altijd niet
mogelijk was.

Constatering 3

Hoewel de Rekenkamer daar niet expliciet op wees kan uit de onderzoeks-
resultaten een juridische tekortkoming in het regelgevend kader voor de
informatie-uitwisseling worden afgeleid. De regionale politiekorpsen dra-
gen de verantwoordelijkheid om informatie door te geven aan het NRI. Deze
verantwoordelijkheid kent evenwel geen wettelijke basis. De Regeling
Opsporingsinformatie Regionale Politiekorpsen en de CIE-regeling leggen
weliswaar de verplichting op de regionale korpsen om de relevante opspo-
ringsgegevens te registreren en aan het KLPD ter beschikking te stellen. Het
probleem is echter dat de DNRI geen bevoegdheden heeft om in te grijpen
wanneer de regiokorpsen dit nalaten. De DNRI is daarmee in grote mate
afhankelijk van de vrijwillige medewerking van de korpsen.

Wanneer wij de drie genoemde conclusies vergelijken met de conclusies van
de Algemene Rekenkamer uit 1998 dan valt op dat er sprake is van grote
overlap in knelpunten waarop de conclusies gebaseerd zijn. Dit betekent dat
de politieorganisatie in de tussenliggende periode kennelijk niet in staat is
geweest om deze punten op te lossen.
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514 Onderzoek 2004: Uitwisseling politie-informatie

Mede naar aanleiding van het hiervoor besproken onderzoek door de Alge-
mene Rekenkamer deed de Inspectie OOV een evaluatieonderzoek naar de
maatregelen die zijn genomen om de problemen in de informatie-uitwisse-
ling tussen de regio’s en de NRI aan te pakken (Koolen en Moonen, 2004).
Een van de maatregelen naar aanleiding van de besproken onderzoeken van
de Rekenkamer was het starten van het project Landelijke Informatie Coor-
dinatie (LIC) waarin een nieuwe informatiestructuur voor de politieorgani-
satie werd opgezet. De inspectie OVV keek in dat licht vooral naar wat het
LIC-project opleverde en welke verbeteringen op het gebied van de informa-
tie-uitwisseling op landelijk en regionaal niveau werden gerealiseerd.

Voor een goed begrip van deze evaluatie is het van belang om de wijzigin-
gen die met het LIC-project zijn doorgevoerd in de organisatie rondom de
informatiestromen kort te bespreken.

De gewijzigde structuur is opgebouwd uit een Nationaal Informatie Knoop-
punt (NIK), een Regionaal Informatie Knooppunt (RIK) en Districtelijke
Informatie Knooppunten (DIK). De gedachte achter de opzet van deze drie
knooppunten is dat deze functioneren als gelegenheidsorganisatie. Onder
normale omstandigheden is er sprake van een zogenaamde ‘waakvlamfunc-
tie’ maar bij een acute dreiging moet lokaal en regionaal aanwezige informa-
tie via de knooppunten worden doorgeleid naar nationaal niveau. Op natio-
naal niveau komt alle informatie samen bij de Nationaal Codrdinator
Bewaking en Beveiliging (NCCB) of het Nationaal Codrdinatie Centrum
(NCCQ). Deze organisaties codrdineren op basis van alle beschikbare de infor-
matie de eventuele te nemen acties.

Hoewel deze structuur op zichzelf eenvoudig is constateerde de Inspectie
OOV dat er naast de LIC-structuur voor de informatie-uitwisseling diverse
andere communicatielijnen gebruikt werden waardoor uiteindelijk ondui-
delijk is langs welke organisatielijnen gecommuniceerd moet worden. De
Inspectie OOV constateerde naast de informatie-uitwisseling via de struc-
tuur van districtelijke en regionale knooppunten onder meer de volgende
communicatielijnen:

¢ de Regionale Inlichtingen Diensten (RID) bij de politiekorpsen hebben
een aparte lijn met de Algemene Inlichtingen en Veiligheidsdienst
(AIVD);

* de Criminele Inlichtingen Eenheden (CIE) bij de regiokorpsen leveren
hun informatie via een speciale lijn rechtstreeks aan de Nationale CIE bij
de DNRI;
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* de Nationaal Codrdinator Bewaken en Beveiligen (NCBB) en het Natio-
naal Coordinatie Centrum (NCC) communiceren ook via de bestuurlijke
lijn (Commissaris van de Koningin, de burgemeester/korpsbeheerder)
of hebben eigen contactpersonen bij de korpsen;

* Veel bilateraal contact vindt plaats binnen persoonlijke netwerken tus-
sen ambtenaren op nationaal en regionaal niveau.

De Inspectie OOV was naar aanleiding van haar evaluatieonderzoek aller-
eerst van oordeel dat de Nederlandse politie een goede weg is ingeslagen
met de ontwikkeling van een landelijke informatiecotrdinatie. Zij overwoog
daarbij dat:

“De richting naar een cultuur van informatie delen en samenwerken, naar een informatie-
gestuurde werkwijze in en tussen de korpsen en meer landelijke afstemming en uniforme-
ring op het gebied van informatie, registratie en ICT, is de juiste.” (Koolen en Moonen, 2004,

p-19)

De Inspectie OOV merkt daarnaast echter op dat het systeem van informa-
tie-uitwisseling zich weliswaar in de goede richting ontwikkelde maar dat
het desondanks nog niet optimaal werkte. Evenals de Algemene Reken-
kamer constateerde ook de inspectie een aantal knelpunten die moesten
worden opgelost. Hieronder bespreken wij zes knelpunten.

(1) Onvoldoende regie: De inspectie stelde dat meer aandacht gegeven moet
worden aan een vereenvoudiging van de algehele bestuurlijke structuur
van de informatie-uitwisseling. Er moest een duidelijke regie worden
gevoerd op de samenhang tussen de verschillende ontwikkelingen die
gaande zijn op zowel het gebied van de automatisering als op organisa-
torisch niveau met betrekking tot het inrichten van werkprocessen. Zon-
der een dergelijke regie is volgens de inspectie het risico aanwezig dat de
verschillende ontwikkelingen elkaar tegenwerken en/of vertragen.

(2) Onduidelijke doelstelling: Er bestond nog altijd onduidelijkheid over de
vraag of de RIK- en NIK-lijnen uitsluitend bedoeld zijn voor de zeer ern-
stige zaken of voor alle zaken. Deze onduidelijkheid hindert een effectief
gebruik van het LIC-systeem.

(3) Complexe verantwoordelijkheidsstructuur: De Inspectie OVV zette verder
vraagtekens bij de verantwoordelijkheidsstructuur van het LIC-systeem.
Daarin wordt een rol vervuld door de Raad van Hoofdcommissarissen,
door de Board Opsporing die daaronder functioneert, door de strategi-
sche beleidsgroep die onderdeel uitmaakt van de Board, en de expert-
groep die weer onderdeel uitmaakt van de strategische beleidsgroep.
Daarnaast spelen de KLPD en de DNRI een rol. De Inspectie OOV stelde
dat in dit ‘woud” van betrokkenen het niet duidelijk is welk orgaan ver-
antwoordelijk is voor het monitoren of doorontwikkelen van het sys-
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teem. Bovendien ontbreken beoordelingscriteria aan de hand waarvan
kan worden vastgesteld of het systeem naar behoren werkt. De Inspectie
OOV meent in dit verband dat de DNRI een grotere voortrekkersrol
moet gaan vervullen en meer aandacht moet besteden aan de codrdina-
tie en controle op wat er binnen de NIK- en RIK-lijn gebeurt.

(4) Onvoldoende standaardisatie: De Inspectie OOV stelde voorts vast dat er
binnen de politieorganisatie nog altijd een grote diversiteit in informatie-
systemen bestaat. Uit het onderzoek blijkt dat ook de verschillende korp-
sen het ontbreken van een uniforme informatiehuishouding beschou-
wen als een belemmering voor een voortvarende informatie-uitwisse-
ling. Wij hebben in subsectie 4.1.2 ten aanzien van de interregionale in-
formatie-uitwisseling tussen de CIE-en geconstateerd dat het gebruik
van verschillende soorten informatiesystemen binnen de regionale CIE-
en sinds de jaren negentig aanzienlijk is teruggedrongen. Om die reden
speelt de onvoldoende standaardisatie een minder grote rol bij de uit-
wisseling van informatie tussen CIE-en onderling maar doet dit knel-
punt zich vooral voelen in de informatie-uitwisseling met ketenpart-
ners.

(5) Onwoldoende vertrouwen: De Inspectie OVV wees vervolgens op het ont-
breken van een adequaat terugkoppelingsmechanisme van de DNRI
naar de regiokorpsen. Dit heeft tot gevolg dat het onderlinge vertrouwen
wordt ondermijnd en de DNRI vooral gezien wordt als een organisatie
die alleen maar informatie inwint in plaats van uitwisselt.

(6) Gesloten cultuur: De Inspectie OOV constateerde ten slotte dat er nog al-
tijd sprake was van een gesloten politiecultuur waarin informatie-uit-
wisseling niet vanzelfsprekend is. Deze cultuur is terug te vinden op alle
organisatieniveaus. Dat wil zeggen dat deze cultuur een rol speelt in de
informatie-uitwisseling tussen politieregio’s met de NRI maar ook tus-
sen regio’s onderling en zelfs tussen verschillende teams en diensten
binnen een regio.

Constatering 4

Wanneer wij deze zes knelpunten vergelijken met de knelpunten die de
Algemene Rekenmaker in 2002 constateerde dan valt opnieuw op dat er een
grote overlap bestaat tussen de knelpunten. Het onvoldoende vertrouwen in
de regio’s onderling, de daarmee samenhangende gesloten politiecultuur als
het gaat om informatie-uitwisseling en de onvoldoende standaardisatie van
informatiesystemen, de input en output, blijven ook in 2004 knelpunten.
Opvallend is dat de Inspectie OOV meer dan de Rekenkamer aandacht
besteedt aan de mogelijke oorzaak van het voortbestaan van deze knelpun-
ten. Zij wijzen op (1) onvoldoende regie bij het oplossen van de knelpunten,
(2) op onduidelijke doelstellingen en (3) een complexe verantwoordelijk-
heidsstructuur.



124 Hoofdstuk 5

515 Onderzoek 2005: Evaluatie Wet bijzondere politieregisters

In art. 30a van de Wet bijzondere politieregisters was bepaald dat vier jaar na
de inwerkingtreding van deze wet er een evaluatie diende plaats te vinden
naar de gevolgen en doeltreffendheid van de wet. Het evaluatieonderzoek
werd uitgevoerd van april 2003 tot en met mei 2004. In ons onderzoek con-
centreren wij ons op de bevindingen van Schreuders e.a. (2005) met betrek-
king tot het verstrekken van informatie uit de registers zware criminaliteit
en de voorlopige registers. We bespreken vier bevindingen die wij duiden
als knelpunten.

(1) Geen geformaliseerd beleid voor verstrekkingen: Schreuders e.a. (2005) on-
derzochten de instructies en de bekendheid daarmee ten aanzien van het
verstrekken van gegevens uit de genoemde registers:

“(...) over instructies en de bekendheid daarmee is ten aanzien van het verstrekken van
gegevens uit bijzondere politieregisters reeds opgemerkt dat er van een geformaliseerd
schriftelijk vastgelegd beleid over in- en externe verstrekkingen ten aanzien van CIE-infor-
matie geen sprake is en dat de aanwezige documenten voor de gebruikers vaak niet meer
inzichtelijk of verouderd waren.” (Schreuders e.a., 2005, p. 110).

Overigens zij opgemerkt dat dit knelpunt in andere onderzoeken al eerder
naar voren was gekomen. Wij noemen het onderzoek van Van Ruth en
Gunther Moor (1997) naar informatie-uitwisseling binnen de politieorgani-
satie. Zij signaleerden eveneens een relatieve onbekendheid van de verschil-
lende privacyregelingen binnen de politie-organisatie.

“Politiefunctionarissen op verschillende niveaus en van hoog tot laag, zijn niet of slechts in
beperkte mate op de hoogte van de inhoud. Deze onbekendheid met de privacyregelingen
heeft verschillende gevolgen. In de eerste plaats vervullen de regelingen niet die machts-
factor die zij in de praktijk ten aanzien van de informatiehuishouding hadden moeten ver-
vullen. Men wordt in het dagelijks handelen meer geleid door een vaag en algemeen besef
van ‘geheimhouding’ en het ‘eigen geweten’, dan door de regelgeving. In de tweede plaats
leidt het vage bewustzijn ook tot vormen van ongewenst gedrag. Gebrekkige kennis leidt
in de praktijk tot een teruggrijpen op informele methoden en onderhands gedrag: waarom
risico’s lopen als het immers ook anders kan? In zoverre werkt het bestaan van de regelge-
ving informele vormen van uitwisseling juist in de hand. Daarnaast wordt de regelgeving
soms wel in stelling gebracht om ‘bureaupolitiek’ te bedrijven: informatie wordt niet ver-
strekt hoewel dit strikt genomen wel zou kunnen/moeten (Van Ruth en Gunther Moor,
1997, p. 98).”

De wetgever was zich in 1997 echter bewust van de ingewikkeldheid van de
regelgeving. Dat blijkt onder meer uit hetgeen de Minister van Binnenlandse
Zaken ten tijde van de totstandkoming van de Wet bijzondere politieregis-
ters opmerkte:
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@

(3)

4

“Wij erkennen in de eerste plaats dat regelgeving op het gebied van de bescherming van de
persoonlijke levenssfeer zich gezien de aard van dit rechtsgebied in het algemeen niet ken-
merkt door eenvoud en overzichtelijkheid. (...) Met name bij de bescherming van de per-
soonlijke levenssfeer in verband met de uitvoering van de politietaak heeft deze belangen-
afweging geresulteerd in relatief complexe regelgeving.”122

Complexiteit en gedetailleerdheid regelgeving: Schreuders e.a. wezen er ver-
der op dat het verstrekkingenregime erg gedetailleerd was vormgege-
ven waardoor het op onderdelen voor ambtenaren die werkzaam zijn in
de praktijk van alledag, te lastig is om deze regels te doorgronden. In het
verlengde daarvan wordt gewezen op het feit dat het een moeilijke en
moeizame opgave blijft om het benodigde kennisniveau over deze regel-
geving vast te houden.

Protocolplicht: Daarnaast vormde het protocolleren van de verstrekkin-
gen langs geautomatiseerde weg een probleem doordat de systemen
daar niet op zijn toegesneden. De onderzoekers merken daarbij op dat er
onduidelijkheid bestaat met betrekking tot de vraag in hoeverre de pro-
tocollering wordt gebruikt voor controle en toezicht op de naleving van
de wettelijke regels ten aanzien van het verstrekken van gegevens.

Onvoldoende standaardisatie: Ten slotte constateerden de onderzoekers dat
de wijze varieert waarop de informatiehuishouding binnen de korpsen
georganiseerd is. Dat is met name het geval als het gaat om de organisa-
torische inbedding van de verhouding tussen CIE, een infodesk en een
afdeling belast met misdaadanalyse. Dit vloeit voor een deel voort uit
het feit dat het niet altijd duidelijk is of de analysetaak moet worden uit-
gevoerd door (1) de CIE zelf, (2) door een bureau Misdaadanalyse of (3)
door analisten van een Infodesk.

“De bevindingen wijzen ook uit dat vanwege de complexiteit en diversiteit aan regelge-
ving op het gebied van organisatie en informatiehuishouding van de politie afstemming
tussen de daarmee samenhangende uitvoeringsregelingen te wensen over laat. Dit klemt
des te meer, nu de landelijke ontwikkelingen op het terrein van het delen van politie-infor-
matie, steeds meer aandacht vragen voor een effectief en efficiént beheersen van de integri-
teit, exclusiviteit en beschikbaarheid van politie-informatie (Schreuder e.a. 2005).”

Constatering 5

Wanneer wij deze bevindingen vergelijken met de eerder besproken onder-
zoek dan constateren wij opnieuw dat er sprake is van terugkerende knel-
punten. Met name in het onderzoek van Cozijn e.a. (1996) werden de
genoemde knelpunten al eerder geconstateerd. Nieuw is de conclusie dat
het ontbreekt aan een geformaliseerd beleid voor de verstrekkingen.

122 Kamerstukken I1 1997 /98, 25 398, nr.. 6.
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5.2 ONDERZOEK 2005-2006: EIGEN VELDWERK

In het kader van dit promotieonderzoek hebben wij binnen het ANITA-pro-
ject vanaf februari 2005 tot en met januari 2006 negen gesprekken gevoerd
met politieambtenaren van de CIE. Zoals wij uiteengezet hebben in subsectie
1.7.2 hadden de gesprekken primair tot doel inzicht te verkrijgen in de wijze
waarop de informatie-uitwisseling in de praktijk verloopt en na te gaan in
hoeverre de hiervoor geconstateerde knelpunten een probleem vormen in
de CIE-praktijk. De resultaten van ons veldwerk hebben wij ter nadere vali-
datie voorgelegd aan organisatiedeskundige van de politie, de heer Johan
Oostveen. Onze bevindingen zijn:

(1) Onvoldoende standaardisatie: In de gesprekken kwam naar voren dat de
pluriformiteit van de informatiesystemen niet meer het belangrijkste
technische knelpunt vormt voor de uitwisseling van informatie tussen
CIE-en onderling. Wel worden binnen andere onderdelen van de politie-
organisatie, zoals de recherche en de RID, verschillende informatiesyste-
men gebruikt. Datzelfde geldt voor ketenpartners. Het gebrek aan stan-
daardisatie vormt daarmee vooral een knelpunt bij de elektronische uit-
wisseling van informatie met andere organisatie-onderdelen en keten-
partners.

(2) Gebrekkige functionaliteiten informatiesystemen: Dit knelpunt ziet op de be-
lemmeringen die voortvloeien uit de technische mogelijkheden van de
informatiesystemen. In de gesprekken werd gewezen op een aantal tech-
nische nadelen van de systemen. We noemen de vier meest in het oog-
springende nadelen die tezamen geduid kunnen worden als een knel-
punt met betrekking tot de functionaliteit van de informatiesystemen.
(a) Er werd gewezen op het feit dat het invoeren van gegevens in de sys-

temen een omslachtige en tijdrovende bezigheid is (zie ook: Klerks
e.a., 2002).

(b) Verder kunnen de geregistreerde gegevens niet optimaal worden fe-
ruggevonden doordat bepaalde velden in het systeem niet gein-
dexeerd zijn voor de zoekmachine in het systeem. Het gevolg daar-
van is dat het niet valt uit te sluiten dat cruciale informatie misschien
wel in het systeem zit, maar er niet gericht kan worden uitgehaald,
althans niet via de huidige zoekmogelijkheden.

(c) De systemen zijn over het algemeen niet of onvoldoende geschikt
voor het systematisch bevragen voor analyse- en managementdoelein-
den. Zo blijkt het niet mogelijk om informatie op bepaalde catego-
rieén (bijvoorbeeld nationaliteit) te filteren.

(d) Op het gebied van de prestatie van de systemen kan nog veel verbe-
terd worden, zeker waar het gaat om de snelheid en gebruiksvriende-
lijkheid van communicatie tussen de systemen.
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Om het laatste knelpunt te verbeteren zijn verschillende oplossingen ont-
wikkeld waaronder een separaat gevoerd centraal indexsysteem vros. Dit
systeem vergelijkt echter slechts één keer per week de uit de registers aange-
leverde subjecten waardoor de informatie niet up-to-date is. Daarnaast ont-
sluit dit systeem geen detailinformatie en voorziet het niet in de mogelijk-
heid om complexere zoekvragen te beantwoorden. Voor een deel werden
deze beperkingen opgelost door het implementeren van het PZU-SYSTEEM.

(3) Gesloten cultuur: Uit de gesprekken kwam naar voren dat er nog altijd
sprake is van een cultuur van geslotenheid rondom CIE-informatie.
Hoewel de uitwisselingscultuur tussen de eenheden zelf langzaam maar
zeker verbetert, zijn de CIE-en met name waar het gaat om de verticale
uitwisseling met de verschillende ketenpartners, nog altijd zeer terug-
houdend. Regionale CIE-en laten bij de belangenafweging die ten grond-
slag ligt aan de uitwisseling vaak het belang van lokale afscherming van
bronnen zwaarder wegen dan het belang van hun inlichtingen voor de
opsporing.

(4) Arbeidsintensief proces: In de gesprekken werd gewezen op de arbeidsin-
tensiviteit van het uitwisselingsproces. De noodzaak die door CIE-chefs
wordt gevoeld om iedere verstrekking van informatie te controleren
maakt dat de capaciteit om informatie uit te wisselen zeer beperkt is.
Daarbij komt dat de hoeveelheid aanwezige informatie te groot is om
daarover goed overzicht te hebben. Ter illustratie: uit een onderzoek van
het Cbp in 2004 bleek dat er destijds ongeveer 50.000 subjecten geregi-
streerd stonden bij de verschillende korpsen. Iedere regio heeft met an-
dere woorden gemiddeld zo'n 2.000 subjecten in het lokale zwacri-regis-
ter staan. Dit betekende dat er binnen een CIE geen van de politieambte-
naren een volledig overzicht heeft betrekking tot de geregistreerde sub-
jecten. Er staat zodoende veel informatie geregistreerd zonder dat daar
verder iets mee wordt gedaan. Een beperkte personele capaciteit heeft
daarnaast gevolgen voor de verificatie van de betrouwbaarheid en kwa-
liteit, maar kan er ook toe leiden dat informatie onterecht of te lang in het
register blijft opgeslagen.1?

(5) Ontoereikende privacywaarborgen: In de verschillende gesprekken hebben
wij ook gevraagd naar het functioneren van de (onafhankelijke) toezicht-
en controlemechanismen ten aanzien van de privacyregelgeving. In de
praktijk hebben de CIE-en vooral te maken met (1) de CIE-officier van
justitie, (2) de privacyfunctionaris en (3) het Cbp.

123 Dit houdt in dat gegevens worden opgeslagen onder afhandelingscode 00, wat zoveel
betekent als ‘niet geschikt voor operationele doeleinden’, en daarmee dat deze informatie
niet gedeeld mag worden met anderen.
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In de gesprekken werd door de geinterviewden CIE-hoofden aangegeven
dat regelmatig (veelal wekelijks) overleg plaatsvindt met de officier van jus-
titie. Daarbij worden de twijfelgevallen besproken. Het gaat met betrekking
tot de gegevensverwerking dan om de vraag of bepaalde informatie wel of
niet geregistreerd mag worden en of bepaalde informatie al dan niet uitge-
wisseld kan worden. Enkele regio’s gaven aan dat de officier van justitie ook
actief de registraties controleert door steekproefsgewijs na te gaan wat er per
subject geregistreerd staat. In sommige regio’s controleert de officier achteraf
alle geregistreerde subjecten.

De informatieverwerking kan verder gecontroleerd worden door een priva-
cyfunctionaris. Uit de gesprekken kwam evenwel naar voren dat de privacy-
functionaris niet of nauwelijks functioneert als controlemechanisme voor de
CIE. Zo heeft hij geen toegang tot de registratiesystemen en wordt hij in de
praktijk niet geraadpleegd door CIE-ambtenaren. Kenmerkend is de volgen-
de uitspraak van één van de geinterviewde CIE-ers:

“Aan hem (de privacyfunctionaris) wordt geen informatie verstrekt, dat is in zijn eigen belang. Ken-
nis van de inhoud kan hem toch alleen maar belasten.”

Dit lijkt een duidelijke aanwijzing te zijn dat het toezicht op de naleving van
de privacyregels door de privacyfunctionaris tekortschiet omdat hij eenvou-
digweg geen controle kan uitoefenen op registraties waartoe hij geen toe-
gang heeft.

Ten slotte dient toezicht op de naleving van de privacywetgeving uitge-
oefend te worden door het Cbp. Uit de gesprekken kwam naar voren dat in
de dagelijkse CIE-praktijk het toezicht door het Cbp eveneens tekortschiet.
De geinterviewden CIE-ers gaven aan dat het Cbp maar zeer sporadisch de
gegevensverwerkingen controleerde. Enkele CIE-en hadden nog nooit een
controlebezoek van het Cbp gehad en bij anderen was dat ruim twee jaar
geleden. Illustratief is hetgeen een van de geinterviewden CIE-ers over de
sporadische controles van het Cbp opmerkte.

“Het Cbp is hier twee jaar geleden geweest voor een bezoek. Het is te manipuleren, je weet wat
je laat zien en je laat dus niet de registraties zien waarover je twijfelt of waarvan je weet dat ze
niet kloppen. Je laat alleen die registraties zien die kloppen. Dat kan ook makkelijk omdat ze geen
verstand van zaken hebben. Ze weten niet wat we precies doen en hoe de systemen werken.”

Het voorgaande citaat lijkt kenmerkend voor de wijze waarop het Cbp de
controle uitvoert en dat betekent dat juist het onafhankelijke controle- en het
toezichtsysteem ten aanzien van de naleving van privacyregels niet toerei-
kend is. In de praktijk vindt de controle dan uitsluitend plaats door de offi-
cier van justitie. De overige onafhankelijke controle- en toezichtmechanis-
men zijn niet, althans onvoldoende toereikend.
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5.3 TUSSENCONCLUSIES

Wanneer wij de conclusies van de verschillende onderzoeken en ons eigen
veldwerk vergelijken dan kan gesproken worden van een grote mate van
overlap in de bevindingen ook al is er een tijdsverschil. Wij constateren met
name vijf terugkerende knelpunten. Om die reden duiden wij deze aan als
de hoofdknelpunten in de informatie-uitwisseling.

1. Moeilijk toegankelijke juridische kennis: Complexe wet- en regelgeving voor
de verwerking van politiegegevens bemoeilijkt de naleving daarvan
door politieambtenaren bij onder meer de uitwisseling.

2. Ontoereikende gegevenscontrole: Het gaat dan om onvoldoende controle op
de juistheid, tijdigheid en volledigheid van de gegevens waardoor de
kwaliteit van de opgeslagen gegevens te wensen over laat.

3. Onwvoldoende standaardisatie: Diversiteit van de informatiesystemen en
onvoldoende standaardisatie belemmeren de interne uitwisseling van
gegevens en de externe uitwisseling met ketenpartners.

4. Gesloten bedrijfscultuur: Onvoldoende vertrouwen van politieambtenaren
in elkaar heeft geleid tot een gesloten politiecultuur waarin het delen
van informatie alles behalve vanzelfsprekend is.

5. Ontoereikende privacywaarborgen: De onafhankelijke controle- en toezicht-
mechanisme via de privacyfunctionaris en het Cbp schieten in de dage-
lijkse praktijk tekort waardoor er binnen de CIE nauwelijks prikkels zijn
om privacyregels na te leven.

De overige geconstateerde knelpunten hebben niet zozeer met de organisa-
tie of het juridisch kader te maken maar met het beleid dat wordt gevoerd bij
de aanpak van de knelpunten. Voor de organisatieanalyse laten wij deze ver-
der buiten beschouwing.

Wij signaleren voorts dat in samenhang met de in hoofdstuk 4 beschreven
ontwikkeling van de informatie- en registratiesystemen binnen de CIE ook
steeds hogere eisen gesteld worden aan de informatie-uitwisseling. Naar-
mate de technische mogelijkheden toenemen om elektronisch informatie te
delen, nemen ook de eisen toe en wordt er van de politieorganisatie ver-
wacht, en tot op zekere hoogte ook geéist, dat zij mee ontwikkelen met de
technische mogelijkheden. Daarmee is sprake van een technologiegedreven
ontwikkeling die ons inziens op termijn vrijwel zeker leidt tot het in het
gedrang raken van het recht op de bescherming van de persoonlijke leven-
sfeer. Wanneer immers (1) de mogelijkheden tot geautomatiseerde verwer-
king en uitwisseling toenemen en (2) verwacht wordt dat de politie op gro-
tere schaal techniek gaat inzetten bij deze verwerkingen, dan staat daarmee
het recht op privacy onder grote druk.
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In het technologiedebat (sectie 1.5) schaarden wij ons reeds eerder aan de
zijde van de technologisch-deterministen die stellen dat techniek zich onder
meer ontwikkelt volgens het autonome principe dat efficiéntie gaat voor
moraliteit. Uitgaande van deze autonome wetmatigheid is het ons inziens
van groot belang dat er nieuwe methoden worden onderzocht die het recht
op privacy effectiever waarborgen. Bij de technologische ontwikkeling in het
politiedomein zou daarom niet eenzijdig de aandacht moeten worden
gericht op het belang van de rechtshandhaving (efficiéntie). Wij menen dat
meer aandacht zou moeten worden besteed aan de inzet van techniek in het
belang van de rechtsbescherming (moraliteit). Dat de techniek daarvoor
goede mogelijkheden biedt hebben wij laten zien in hoofdstuk 2. Op welke
wijze deze technieken ingezet kunnen worden in de politieorganisatie is
onderwerp van hoofdstuk 7.



6 Organisatieanalyse

In dit hoofdstuk nemen wij de hoofdknelpunten die we beschreven hebben
in hoofdstuk 5 als vertrekpunt voor onze organisatieanalyse. Voor deze ana-
lyse gebruiken wij de CommonKads-methode. Sectie 6.1 geeft een toelich-
ting op CommonKads. Vervolgens wordt de organisatie rond het proces van
uitwisselen in kaart gebracht; sectie 6.2: organisatiemodellen en sectie 6.3:
taakmodellen. Daarna geven wij in sectie 6.4 een antwoord op de derde
onderzoeksvraag (OV 3). De organisatieanalyse vormt de basis voor de con-
ceptuele voorstellen die wij in hoofdstuk 7 doen ter verbetering van de infor-
matie-uitwisseling, onder ander door toepassing van MAS-technieken.

6.1 CoMMONKADS-METHODE

In dit hoofdstuk stellen wij de vraag aan de orde: op welke wijze is de hui-
dige uitwisseling van criminele inlichtingen ingericht en wat zijn daarin de
(juridische) knelpunten? Voor de beantwoording van deze vraag hebben wij
in ons onderzoek met behulp van de CommonKads-methode geanalyseerd
welke taken in het proces van uitwisselen een rol spelen en waar normatieve
beperkingen kunnen worden ingebouwd wanneer deeltaken verder worden
geautomatiseerd.

Alvorens dieper op CommonKads en de toepassing van de modellen in te
gaan maken wij drie opmerkingen die met CommonKads en ons onderzoek
te maken hebben.

(1) Ons onderzoek heeft tot doel op conceptueel niveau een ontwerp te ver-
kennen van een normatief multi-agentsysteem dat beoogt bij te dragen
aan de verbetering van de uitwisseling van politiegegevens.

(2) CommonKads houdt zich vooral bezig met het modelleren van kennis
ten behoeve van de ontwikkeling van kennissystemen. Tegenwoordig
zijn voor veel onderdelen van kennissystemen gespecificeerde webser-
vices ontwikkeld. Waar nodig gebruiken we die. Daarbij hebben we ont-
dekt dat veel normatief communicatiegedrag of onderdelen daarvan nog
niet in webservices zijn omgezet.

(3) CommonKads besteedt nog weinig aandacht aan softwareagenten en
aan Internet. In ons onderzoek wordt dit stilzwijgend gecompenseerd.
Agenten spelen bij ons een hoofdrol, evenals Internet.

CommonKads (Common Knowledge Acquisition and Design Structure) is een
methode voor het ontwerpen van kennissystemen. De methode stamt uit het
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midden van de jaren tachtig en is voortgekomen uit de behoefte om bij de
ontwikkeling van industriéle kennissystemen gebruik te maken van een vas-
te methode (Schreiber e.a., 2000). Sinds 1995 wordt de methode gezien als de
Europese standaard voor het modelleren van kennis, met inachtneming van
de bovengenoemde opmerkingen (2) en (3). De keuze voor deze methode
vloeit voort uit het interdisciplinaire karakter van het ANITA-project. Voor de
uitwisseling van kennis tussen de Al-onderzoekers en de rechtswetenschap-
pelijke onderzoekers met betrekking tot de CIE-organisatie, is veel gebruik
gemaakt van de CommonKads-modellen. Binnen het project werd daarom
gekozen voor de CommonKads-methode boven alternatieve modellerings-
methoden zoals bijvoorbeeld de Nijssen’s Information Analysis Methodolo-
gy (NIAM) (Nijssen, 1977). Commonkads sloot het beste aan bij de manier
waarop de Al-onderzoekers binnen het project de multi-agenttoepassingen
ontwikkelden.

Met behulp van drie categorieén van modellen wordt structuur aangebracht
in de kennis van zogenaamde domeindeskundigen. Het doel van het op
deze wijze ordenen van kennis is het vastleggen van een decompositie van
taken die door de deskundigen in een voorgeschreven volgorde moeten
worden uitgevoerd om de eindtaak (in ons geval: het opstellen van een orga-
nisatieanalyse voor het incorporeren van een normatief communicatiege-
drag bij het uitwisselen van politiegegevens) te bereiken. Het betreft hier met
name het selecteren van kennis die nodig is bij het oplossen van een pro-
bleem of het uitvoeren van een bepaalde taak. Voor onze onderzoeksvragen
tekenen we aan dat het niet mogelijk is om alle kennis uit een deskundige te
halen, omdat de kennis vrijwel zeker te veel impliciete details bevat en
bovendien niet volledig toegankelijk is (zie daarover: Mommers, Koelewijn
en Kielman, 2007). De CommonKads-methode heeft het selectieproces van
knowledge engineering gebaseerd op vier basisprincipes. Het eerste principe
sluit nauw aan bij wat hierboven is opgemerkt.

(1) “Knowledge engineering is not some kind of ‘mining from the expert’s head,” but
consists of constructing different aspect models of human knowledge.” (Schreiber e.a.,
2000, p. 15)

Dit principe is voortgekomen uit het inzicht dat het willekeurig kennis ont-
trekken aan een deskundige een weinig effectieve manier van werken is bij de
ontwikkeling van kennissystemen. In CommonKads wordt knowledge enginee-
ring dan ook benaderd als een modelleringsactiviteit waarbij het model een
bruikbare abstractie dient te zijn van de werkelijkheid. Slechts de kennis die
nodig is voor het doel van het kennissysteem dient daarom te worden gemo-
delleerd. In de context van ons onderzoek ligt daarom de focus op de ken-
nis die samenhangt met de rechtmatigheid van de uitwisseling van politie-
gegevens. Het tweede principe staat bekend als het knowledge-level principe.

(2) “In knowledge modelling, first concentrate on the conceptual structure of knowledge,
and leave the programming details for later.” (Schreiber e.a., 2000, p. 16)
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Vaak bestaat er bij software-ontwikkelaars de neiging om het precies anders-
om te doen. Het computersysteem wordt dan als uitgangspunt genomen bij
het analyseren en ontwerpen van de taken. In de CommonKads-benadering
gebeurt dat niet en is eerst en vooral de menselijke kant van het model van
belang. Dit vloeit voort uit de gedachte dat bij knowledge engineering de ken-
nis en het gedrag van deskundigen zich bevinden in een reéle omgeving.
Het te ontwikkelen computersysteem, de gebruikers, en de deskundigen zijn
opgenomen in een georganiseerde context die op zijn beurt van invloed is op
de wijze waarop taken worden uitgevoerd. Het derde principe gaat over de
interne structuur van kennis.

(3) “Knowledge has a stable internal structure that is analyzable by distinguishing specific
knowledge types and roles.” (Schreiber e.a., 2000, p. 16)

Hoewel kennis bijzonder complex kan zijn gaat de CommonKads methode
er vanuit dat het nooit chaotisch is. Kennis blijkt een stabiele interne struc-
tuur te hebben die keer op keer dezelfde patronen laat zien. Conceptuele
kennismodellen kunnen helpen bij het doorgronden van de wijze waarop
mensen handelen bij het oplossen van problemen of het nemen van beslis-
singen in bepaalde situaties. Een belangrijk resultaat van onderzoek dat ziet
op knowledge engineering is dat menselijke kennis nauwkeurig kan worden
geanalyseerd in termen van generieke categorieén, patronen en structuren.
Het vierde principe ziet op de projectmatige vormgeving van de methode.

(4) “A knowledge project must be managed by learning from your experiences in a con-
trolled ‘spiral’ way.” (Schreiber e.a., 2000, p. 17)

In de CommonKads-methode is gekozen voor een uitgebalanceerd project-
management dat voorziet in het structureel ondernemen van stappen in het
ontwikkelingsproces. De verschillende modellen vormen steeds de wegwij-
zer naar de volgende stap in het ontwikkelingsproces. In het onderhavige
onderzoek hebben wij CommonKads gebruikt bij de analyse van de CIE-
organisatie en het proces van informatie-uitwisseling. In hoofdstuk 7 bordu-
ren wij voort op deze organisatieanalyse en doen wij conceptuele voorstellen
voor de toepassing van softwareagenten in het systeem van informatie-uit-
wisseling. In dit hoofdstuk wordt om die reden slechts gebruik gemaakt van
de eerste fasen van de CommonKads-methode. Het is daarom niet van
belang verder stil te staan bij het projectmanagement.

De methode voorziet verder in de hiervoor genoemde drie categorieén van
modellen (zie figuur 6.1) die respectievelijk de volgende vragen beogen te
beantwoorden.

(1) Context: Waarom moet het systeem gemaakt worden?
(2) Concept: Wat is de aard en de structuur van de benodigde kennis?
(3) Artefact: Hoe moet die kennis geimplementeerd worden?
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Organisatie Taak Agent
context Model Model Model
Kennis Communicatie
concept Model Model
Design
artefact Modgel

Figuur 6.1: Samenhang modellen.

De eerste categorie wordt gevormd door de context en daarin zitten drie
modellen, een organisatiemodel, een taakmodel, en een agentmodel. Met
behulp van deze modellen wordt een gestructureerde beschrijving gemaakt
van de organisatorische context waarin de relevante taken van het bedrijfspro-
ces worden uitgevoerd. In het agentmodel kan het in beginsel zowel gaan om
menselijke actoren als om softwareprogramma’s die een bepaalde taak uitvoe-
ren. Wij gebruiken een royaal aangevuld agentmodel (zie nogmaals opmerking
2 en 3 hierboven) in hoofdstuk 7 om de verschillende rollen van de softwarea-
genten te beschrijven in het conceptueel model dat wij daarin voorstellen.

De tweede categorie bevat twee modellen: een kennismodel en een commu-
nicatiemodel. Zij zien beide op het conceptuele niveau van de te modelleren
kennis. De modellen geven een analyse weer van de typen en de structuren
van de benodigde kennis, en zij voorzien in een beschrijving van de commu-
nicatie tussen de betrokken agenten. Op deze wijze geven ze een conceptuele
beschrijving voor de te gebruiken data en functies die nodig zijn om een taak
uit te voeren.

De derde categorie wordt gevormd door het ontwerpmodel waarin wordt
beschreven hoe de functies uit de kennis- en communicatiemodellen geim-
plementeerd moeten worden. Dit model wordt beschreven in termen van
architecturen en softwaremodulen. In ons onderzoek analyseren wij de
mogelijkheden van softwareagenten bij de uitwisseling van criminele inlich-
tingen op conceptueel niveau. Dit houdt in dat er in dit onderzoek geen
design model zal worden gemaakt en de verdere bespreking daarvan buiten
beschouwing wordt gelaten (zie opmerking 1 hierboven).

Wij hebben voor de CommonKads-methode gekozen omdat het op deze
wijze structureren en toepassen van kennis nauw aansluit bij de wijze waar-
op mensen dat in de praktijk doen. Mensen gebruiken een aantal cognitieve
patronen waarmee ze hun waarnemingen organiseren en filteren. Deze cog-
nitieve patronen zijn gericht op het verkrijgen van een bepaald resultaat of
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op het trekken van conclusies. De CommonKads-methode beschrijft deze
patronen om ze onder meer te kunnen gebruiken in redeneersystemen.
Daarbij gaat het om redeneren over kennis en het aan de hand daarvan
nemen van beslissingen. De benadering sluit goed aan bij het object van ons
onderzoek. Het gaat immers in essentie over de vraag of bepaalde informa-
tie al dan niet kan worden uitgewisseld.

6.2 ORGANISATIEMODEL

CommonKads gaat uit van het principe dat een kennissysteem bruikbaar is
wanneer het bepaalde taken voor een gebruiker kan uitvoeren of wanneer
het een gebruiker helpt bij het uitvoeren van bepaalde taken. Een kennis-
systeem kan zal echter pas succesvol zijn wanneer er oog is voor de organi-
satorische context en het geintegreerd is in een bredere organisatorische con-
text. Daarbij gaat CommonKads uit van de volgende zienswijze.

“A knowledge system acts as one agent cooperating with many others, human and nonhu-
man, and it carries out just a fraction of the many tasks that are performed in the organiza-
tion. Knowledge systems, like information systems in general, must thus be viewed as
supporting components within the business processes of the organization —no less and no
more.” (Schreiber e.a., 2000, p. 25)

Vaak is het doel van de inzet van een kennissysteem de verbetering van
bedrijfsprocessen. Dat is in feite iets anders dan de traditionele opvatting
van het automatiseren van bepaalde taken. Het uitvoeren van kennisinten-
sieve taken is veelal te complex om het volledig te automatiseren. Dat geldt
ook voor het onderhavige onderzoeksdomein en daarom sluit de doelstel-
ling van CommonKads goed aan bij de probleemstelling van dit onderzoek.
Wij gebruiken derhalve voor de organisatie- en taakanalyse CommonKads
en onderscheiden daarbij twee stappen.

1. Identificeer de knelpunten en de mogelijke oplossingen.
2. Verkrijg inzicht in de relaties tussen taken, agenten, en kennis.

Deze twee stappen worden door ons uitgewerkt in vier modellen. Bij de uit-
werking hebben we ons, als gezegd, laten inspireren door Schreiber e.a.
(2004). Zij hanteren een indeling in vijf modellen. Wij kiezen voor een iets
andere aanpak vanwege onze specifieke zienswijze op het werk van de poli-
tie en volstaan daarom met vier modellen.

In subsectie 6.2.1 beschrijven wij het eerste organisatiemodel waarin de knel-
punten en mogelijke oplossingen worden uitgewerkt. Subsectie 6.2.2 geeft
een beschrijving van het tweede organisatiemodel waarin de relevante orga-
nisatorische context met betrekking tot de gegevensuitwisseling is opgeno-
men. Vervolgens geeft subsectie 6.2.3 een beschrijving van het derde organi-
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satiemodel waarin het bedrijfsproces wordt ontleed in deeltaken en per
deeltaak wordt aangegeven (1) in welke mate er kennis nodig is voor de uit-
voering van die deeltaak en (2) welk soort kennis nodig is. Ten slotte wordt
in subsectie 6.2.4 het vierde organisatiemodel beschreven waarin nader inge-
gaan wordt op de kenniselementen. Het gaat daarbij om de kennis die door
de menselijke actoren of door software in een organisatie gebruikt worden
bij de uitvoering van een deeltaak.

6.2.1 Organisatiemodel 1: knelpunten en oplossingen

In Organisatiemodel 1 concentreren wij ons op de knelpunten die zijn gesig-
naleerd in vijf onderzoeken en ons eigen veldwerk. Wij hebben daarin gecon-
cludeerd dat er vijf hoofdknelpunten kunnen worden onderscheiden in het
proces van elektronische informatie-uitwisseling. In tabel 6.1 categoriseren
wij deze hoofdknelpunten naar de door ons in sectie 1.2 geconstateerde (1)
juridische barriere, (2) bestuurlijke barriere en (3) technologische barriere in
de elektronische informatie-uitwisseling. De hoofdknelpunten vormen de
aanleiding en het vertrekpunt voor ons onderzoek naar de vraag in hoeverre
MAS-technologie kan bijdragen aan het (gedeeltelijk) oplossen van de knel-
punten en het verbeteren van de informatie-uitwisseling. Een korte beschrij-
ving van Organisatiemodel 1 volgt hieronder.

Organisatiemodel 1 | Hoofdknelpunten

Juridisch:

. Moeilijk toegankelijke juridische kennis
. Ontoereikende privacywaarborgen

. Ontoereikende gegevenscontrole

. Gesloten bedrijfscultuur

. Onvoldoende standaardisatie

Bestuurlijk:

Gl W N -

Technologisch:

Tabel 6.1: Hoofdknelpunten.

Moeilijk toegankelijke juridische kennis: Complexe wet- en regelgeving voor de
verwerking van politiegegevens bemoeilijkt de naleving daarvan door politie-
ambtenaren bij onder meer de uitwisseling. Hierdoor kunnen regionale ver-
schillen ontstaan in de toepassing van de wettelijke regels hetgeen tot gevolg
kan hebben dat juist te veel of juist te weinig informatie wordt gedeeld.

Ontoereikende privacywaarborgen: In het proces van geautomatiseerde gegevens-
uitwisseling schieten belangrijke onderdelen van de bestaande controle- en toe-
zichtmechanismen (privacyfunctionaris en Cbp) tekort waardoor de waarbor-
ging van de rechtmatigheid van de elektronische gegevensverwerking en
—uitwisseling, en daarmee dus het recht op privacy onder druk komt te staan.

Ontoereikende gegevenscontrole: Het gaat hier om de controle op de kwaliteit
van de registraties. De kwaliteit wordt bepaald door de juistheid, tijdigheid,
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en volledigheid van de geregistreerde gegevens. De controlemechanismen
om die kwaliteit te waarborgen zijn onvoldoende toereikend gebleken.

Gesloten bedrijfscultuur: Onvoldoende onderling vertrouwen van politieamb-
tenaren heeft geleid tot een gesloten politiecultuur waarin het uitwisselen
van informatie alles behalve vanzelfsprekend is.

Onvoldoende standaardisatie: Diversiteit van de informatiesystemen en onvol-
doende standaardisatie belemmeren de interne uitwisseling van gegevens
tussen de CIE-en en andere onderdelen binnen de politieorganisatie en de
externe uitwisseling van informatie met de verschillende ketenpartners.

In samenhang met deze hoofdknelpunten is voorts de organisatorische con-
text (politieorganisatie) van de informatie-uitwisseling rondom de regionale
CIE-en in kaart gebracht. Van belang is daarbij de door de Raad van Hoofd-
commissarissen (RHC) geformuleerde missie en randvoorwaarden. Tot de
organisatorische context rekent CommonKads ook externe factoren die van
invloed zijn op de organisatie en de ontstane knelpunten. Daarom zijn voor
de organisatorische context ook enkele strategische notities van belang,
waarbij de ideeén van de RHC over de uitgangspunten voor de aanpak van
de ontstane knelpunten worden uiteengezet.

Organisatiemodel 1 Organisatorische context

Relevante missie: De ontwikkeling van de politieorganisatie tot een kennis-
intensieve organisatie die in een veranderende samenleving

de vijf belangrijkste functies (handhaven, opsporen, noodhulp,
signaleren en adviseren) adequaat kan blijven uitvoeren (zowel
lokaal als nationaal).

Randvoorwaarde: Voor het verwezenlijken van de missie is informatiegestuurd
politiewerk (zie: Meesters, Kortekaas en Tragter, 2000) en
informatie-uitwisseling in het gehele veiligheidsdomein
noodzakelijk.

Externe factoren: Wet- en regelgeving.

Codrdinatie en sturing op centraal en decentraal niveau.
Bereidheid tot samenwerking van ketenpartners.
Controle door toezichthouders.

Tegenstrijdige belangen bij informatie-uitwisseling.

Strategische notities:125 | De criminaliteitsbestrijding moet worden gederegionaliseerd
en geinternationaliseerd.

De politie moet worden beschouwd als een coproducent in de
openbare orde- en veiligheidsketen.

De politie dient informatie zoveel mogelijk te personaliseren.

Tabel 6.2: Organisatorische context.

124  Raad van Hoofdcommissarissen, Wenkend perspectief. Strategische visie op politieel infor-
matiemanagement en technologie 2006-2010, Projectgroep visie op de politiefunctie, 2006.
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Ten slotte formuleren wij in Organisatiemodel 1 drie mogelijke oplossings-
richtingen via de inzet van kennissystemen en multi-agenttechnieken. De
inzet van kennissystemen ziet erop om de betrokken politieambtenaren in
het proces van informatie-uitwisseling te ondersteunen ten aanzien van het
gebrek aan juridische kennis van de relevante wet- en regelgeving. Boven-
dien kan de toepassing van een kennissysteem in het proces van gegevens-
verwerking ook de kwaliteit van de registraties positief beinvloeden. Daarbij
kan gedacht worden aan korte adviezen van het systeem met betrekking tot
de registratie van afthandelingscodes. Met name wanneer er informatiemu-
taties worden doorgevoerd ten aanzien van geregistreerde CIE-subjecten
kan het systeem bevorderen dat de actualiteit van de athandelingscodes
wordt heroverwogen. In tabel 6.3 geven we drie mogelijke oplossingen.

Organisatiemodel 1 | Mogelijke oplossingen

Registratie: * Ondersteuning door registratiesysteem.
Uitwisseling: * Automatiseer de standaard interne en externe uitwisseling.
Controle: e Controleer geautomatiseerd de rechtmatigheid, juistheid,

volledigheid en actualiteit.

Tabel 6.3: Mogelijke oplossingen.

Ondersteuning door registratiesysteem: Voor de informatie- en registratiesyste-
men is het ons inziens zinvol om applicaties in te zetten die de gebruiker
ondersteunen bij het registreren van de gegevens. Daarbij kan worden
gedacht aan verschillende toepassingen zoals een online assistent die de
gebruiker attendeert op privacygevoeligheid van (delen van) de informatie
of een applicatie die de gebruiker adviseert ten aanzien van de rechtmatig-
heid van de registratie. Dezelfde applicatie stelt de gebruiker bij de registra-
tie van privacygevoelige informatie eerst enkele vragen die betrekking heb-
ben op de noodzaak van de registratie van deze gevoelige gegevens en
adviseert aan de hand van de antwoorden of de gegevens geregistreerd
mogen worden. Bovendien kunnen de metadata (de vragen en de antwoor-
den) worden opgeslagen zodat achteraf door de toezichthouder (Cbp) de
noodzaak van de registratie kan worden gecontroleerd.

Automatiseer de standaard interne en externe uitwisseling: Veel informatie-uit-
wisseling binnen de CIE-en vindt plaats ter verificatie van de eigen informa-
tie. Voor een belangrijk deel kan deze uitwisseling worden geautomatiseerd.
Zo zou het systeem bij de registratie van nieuwe subjecten of mutaties bij
bestaande subjecten automatisch de nieuwe informatie kunnen verifiéren bjj
andere onderdelen binnen de politieorganisatie. Deze verificatie en uitwis-
seling zou volledig automatisch kunnen worden uitgevoerd door software-
agenten. Datzelfde geldt voor de verificatie met externe bronnen. Ook hier
geldt dat softwareagenten ingezet zouden kunnen worden om na te gaan of
aanvullende informatie kan worden gevonden via elektronische toeganke-
lijke openbare bronnen op Internet. Via dergelijke bronnen kunnen in de toe-
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komst mogelijk bruikbare relaties worden gelegd tussen geregistreerde CIE-
subjecten. Wij merken op dat daarvoor wel een gestandaardiseerde
uitwisselingstaal nog is (XML) en in veel gevallen ook de medewerking van
het betreffende internetbedrijf. Deze dient immers de geregistreerde infor-
matie aan te leveren in de standaardtaal.

Controleer geautomatiseerd de rechtmatigheid, juistheid, volledigheid en actualiteit:
In de politiéle informatiesystemen zouden softwareagenten kunnen worden
ingezet die automatisch controles uitvoeren op de rechtmatigheid, juistheid,
volledigheid, en actualiteit van de geregistreerde gegevens. Daarbij gaat het
om (1) de controle op de bewaartermijnen en (2) de rechtmatigheid van
gegevensverstrekkingen aan derden. Ook zouden softwareagenten extra
controles kunnen uitvoeren op de juistheid en volledigheid van geregistreer-
de subjecten door geautomatiseerde verificatie van de gegevens met andere
politiedatabases of de GBA. Datzelfde geldt voor de actualiteit van de gege-
vens met betrekking tot de woon- of verblijfplaats. Door middel van de toe-
passing van softwareagenten kan permanent worden nagegaan of ten aan-
zien van een CIE-subject op enig moment in een andere regio aanvullende
informatie beschikbaar is die ook voor het andere onderzoek bruikbaar is.

6.22  Organisatiemodel 2: Beschrijving van organisatorische aspecten

In Organisatiemodel 2 wordt gekeken (1) hoe een bedrijfsproces is gestructu-
reerd, en (2) welke functies binnen de organisatie erbij betrokken zijn. Daar-
toe zijn in Organisatiemodel 2 vijf variabele factoren opgenomen die alge-
meen gelden als niet constant binnen een organisatie. Deze variabele factoren
kunnen wijzigen als gevolg van het introduceren van een kennissysteem in
de organisatie. Hieronder worden in tabel 6.4 de vijf variabele factoren
beschreven.

Organisatiemodel 2 | Variabele factoren

Structuur: Figuur 6.2 en 6.3

Betrokken personen: | Figuur 6.3

Kennis: Juridische kennis
Organisatiecultuur: Kennis gebaseerd op ervaring

Variabele kennis
Hiérarchische organisatie
Gesloten bedrijfscultuur

Tabel 6.4: Organisatorische aspecten.

Figuur 6.2 geeft inzicht in de organisatorische inbedding van de CIE-en bin-
nen de politieorganisatie en de verhouding tot de belangrijkste interne en
externe ketenpartners waarmee informatie wordt uitgewisseld. In het bij-
zonder gaat het daarbij om de hiérarchische verhouding tussen de verschil-
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lende organisatieonderdelen binnen de politieorganisatie. Met elk van de
organisatieonderdelen wordt op regionaal en nationaal niveau informatie
uitgewisseld.

CIE-officier
Verantwoordelijk voor
rechtmatigheid van functioneren CIE

Regiokorpsen 1-25 AIVD BOD-en 1-4 KLPD
Zelfstandige rechtspersonen voor de Onderzoek Bijzondere Landelijke uitvoering
daadwerkelijke handhaving rechtsorde staatsveiligheid opsporingstaken specialistische politietaken
I
Regionale Divisie Dienst IPOL
Informatie Regionale
Organisatie Recherche |

Unit Nationaal
Inzicht

ce | [mo]  [oe]

Fiquur 6.2: Organisatorische inbedding CIE.

’ Infodesk ‘ ’ Analyse ‘

Het uitgangspunt voor de hiérarchische verhoudingen zijn de 25 zelfstandi-
ge politiekorpsen, de AIVD, de bijzondere opsporingsdiensten'?> (BOD-en)
en het KLPD. De BOD-en en het KLPD hebben ieder een eigen CIE die zich
richt op de verzameling en verwerking van informatie op specifieke deelter-
reinen van de opsporing van strafbare feiten. Deze CIE-en hebben ten aan-
zien van de informatieverwerking en uitwisseling dezelfde taken en kunnen
dezelfde bevoegdheden uitoefenen als de regionale CIE-en.

Een bijzondere positie in de hiérarchie is toegekend aan de CIE-officier van
justitie die vanuit het openbaar ministerie gezag uitoefent over alle werk-
zaamheden van de onder hem ressorterende CIE. Deze bepaalt de kaders
waarbinnen de werkzaamheden moeten worden uitgevoerd en geeft aan-
wijzingen die door de CIE in acht moeten worden genomen. De AIVD verza-
melt, verwerkt, en analyseert informatie in het belang van de nationale vei-
ligheid.?6 Onder het gezag van de AIVD zijn regionale inlichtingendiensten
(RID-en) geplaatst bij de regiokorpsen om regionaal informatie te verzame-
len via het runnen van informanten en het onttrekken van informatie bij de
andere diensten binnen het korps waaronder de CIE-en. De tweede gezags-
lijn naar de RID-en verloopt via de Regionale Informatie Organisatie (RIO).
Concreet betekent dit dat de RID-en zowel worden aangestuurd vanuit de
regiokorpsen (openbare orde) als vanuit de AIVD (staatsveiligheid). Bij de
RIO binnen een regiokorps vindt de codrdinatie van de verschillende infor-
matiestromen binnen het korps plaats. Vanuit de RIO wordt de informatie
uitgewisseld met andere korpsen en met de betrokken ketenpartners. Onder

125 FIOD-ECD, AID, SIOD, Inlichtingen en opsporingsdienst van het ministerie van VROM.
126  Zie art. 6 Wiv 2002
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deze afdeling werkt de Infodesk. De infodesk vormt de belangrijkste schakel
in de informatievoorziening aan individuele politieambtenaren. In enkele
regionale korpsen is de CIE niet onder het gezag van de RIO gebracht maar
functioneert de CIE nog onder het rechtstreekse gezag van de divisie recher-
che. In figuur 6.2 zijn deze twee verschillende organisatorische gezagsrela-
ties aangeduid met een stippellijn.

Een vergelijkbare taak als de RIO heeft de Dienst IPOL bij de KLPD met dat
verschil dat het gaat om de informatiecoérdinatie op nationaal niveau.
Onderdeel van de Dienst IPOL vormt de Unit Nationaal Inzicht die zich
bezighoudt met informatieverzameling en analyse van zware criminaliteit
die zich bovenregionaal afspeelt. Onderdeel van deze unit is de Nationale
Criminele Inlichtingeneenheid (NCIE) waaraan Regionale CIE-en informatie
verstrekken die van nationale of van internationale betekenis zijn.

Regionale CIE

Hoofd CIE

Plaatsvervangend

hoofd CIE
1. Analisten 2. Groepschef 3. Infodesk
medewerker
2a. Runners 2b. Administratie
medewerker

Figuur 6.3: Interne organisatie Regionale CIE.

In figuur 6.3 is de interne organisatie van een regionale CIE uitgewerkt. Hoe-
wel er regionaal relatief kleine verschillen zijn in de organisatiestructuur
hebben wij voor het onderzoek gebruik gemaakt van de meest voorkomende
hiérarchische structuur. De leiding van een regionale CIE is in handen van
het hoofd CIE. In enkele regiokorpsen is het leidinggeven aan de CIE een
deeltaak van het hoofd van de Regionale Informatie Organisatie of de Divi-
sie Recherche maar vaak wordt deze verantwoordelijkheid gedelegeerd aan
een hoofd CIE of een plaatsvervangend hoofd CIE die op zijn beurt verant-
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woordelijk is voor de dagelijkse taakuitvoering van de CIE. Met betrekking
tot de opslag, verwerking en uitwisseling van informatie is het hoofd CIE
eindverantwoordelijke. De teamchef bepaalt uiteindelijk of informatie al dan
niet kan worden uitgewisseld. Hieronder geven beschrijven wij per functie
de verschillende taken.

1. Analisten

De analisten met een CIE-status houden zich bezig het veredelen van informa-
tie. Dat houdt in dat de informatie die een informant heeft gegeven op bepaal-
de punten wordt gecontroleerd op de juistheid. Het gaat om de juistheid van
namen, adresgegevens, lokaties etc. Verder houden CIE-analisten zich bezig
met het opstellen van zogenaamde strategische analyses. Daarin worden cri-
minaliteitsbeelden opgesteld die in het driehoeksoverleg tussen de burge-
meester, de hoofdofficier van justitie, en de korpschef kunnen worden gebruikt
bij het stellen van beleidsprioriteiten in de regio. Verder worden deze crimina-
liteitsbeelden binnen de CIE gebruikt om vast te stellen aan welke informatie
behoefte is zodat gerichter informatie kan worden ingewonnen.

2. Groepschef

De groepschef stuurt de runnerskoppels aan. Hij stelt in samenspraak met
de runners welke informatie in aanmerking komt voor opname in het regis-
ter zware criminaliteit en welke afhandelingscode de informatie moet krij-
gen. Daarnaast speelt hij een rol bij het maken van inschattingen omtrent de
betrouwbaarheid van de informatie.

2a. Runners

De runners onderhouden binnen de CIE contacten met de informanten. Zij
stellen naar aanleiding van gesprekken verslagen op, de zogenaamde bruto
gespreksverslagen, die zoveel mogelijk een feitelijke weergave zijn van het-
geen gezegd is tijdens het gesprek. Zij registreren deze informatie in het
informantenregister. Vervolgens bepalen zij in samenspraak met de groeps-
chef welke informatie van het bruto gespreksverslag kan worden opgeno-
men in het register zware criminaliteit. Dit vormt het zogenaamde nettover-
slag. De runners hebben verder een belangrijke stem in de beoordeling van
de informatie op betrouwbaarheid en het vaststellen van de afhandelingsco-
des. Daarnaast overleggen zij met het hoofd CIE of informatie al dan niet
kan worden uitgewisseld.

2b. Administratiemedewerker

De administratiemedewerker registreert de netto verslagen in het register
zware criminaliteit. Hij of zij voert daarbij soms ook een (marginale) recht-
matigheidcontrole uit waarbij hij nagaat of de te registreren informatie vol-
doet aan de opnamecriteria. Deze medewerkers vormen binnen de organisa-
tie de feitelijke gebruikers van het systeem. Zij voeren ook zoekopdrachten
uit in de systemen voor het hoofd CIE wanneer deze een informatieverzoek
via een van de ketenpartners binnen krijgt.
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3. Infodeskmedewerker

De infodeskmedewerker is het aanspreekpunt van alle politieambtenaren in
de regio. Alle informatieverzoeken komen bij de infodesk binnen en wan-
neer blijkt dat er informatie gevraagd wordt over een CIE-subject kan deze
medewerker dergelijke verzoeken, al dan niet in overleg met het hoofd CIE,
afthandelen. Vaak zijn daarover binnen de regio afspraken gemaakt zodat de
medewerker op basis van de afhandelingscodes weet welke informatie hij
wel en niet mag verstrekken.

6.2.3 Organisatiemodel 3: Bedrijfsproces informatie-uitwisseling

In Organisatiemodel 3 worden zes deeltaken met betrekking tot het bedrijfs-
proces rond de informatie-uitwisseling nader uitgewerkt. In het model
wordt aangegeven welke functie binnen de regionale CIE verantwoordelijk
is voor de uitvoering van de deeltaak. De uitvoerder van de deeltaak wordt
bepaald volgens de functies die in figuur 6.3 zijn onderscheiden. In het
model wordt voorts de lokatie waar de taak wordt uitgevoerd gespecifi-
ceerd. Hierbij moet worden bedacht dat de politieorganisatie is opgebouwd
uit 25 regionale politiekorpsen. Dat houdt in dat er ook 25 geografisch
gespreide CIE-en zijn waartussen informatie-uitwisseling plaatsvindt. Ver-
der is per deeltaak de benodigde kennis gespecificeerd waarbij onderscheid
is gemaakt tussen juridische kennis, kennis gebaseerd op ervaring en varia-
bele kennis. De juridische kennis volgt primair uit de wet- en regelgeving en
secundaire rechtsbronnen zoals relevante jurisprudentie en de literatuur
(handboeken). De variabele kennis van het verzoek moet worden ontleend
aan de informatieverzoeker. Daarnaast is uit ons veldwerk gebleken dat veel
kennis die wordt gebruikt bij de uitwisseling van gegevens voortvloeit uit

Organisatiemodel 3 Uitvoerder Benodigde kennis Kennis-
intensiteit

Controle informatie- Hoofd CIE Verstrekkingsbepalingen Hoog

gerechtigde (1)

Vaststellen doel (2) Hoofd CIE Doel informatieverzoek Middel

Selecteren relevante Analist Doel informatieverzoek Laag

informatie (3) Betrouwbaarheidscodes

Beoordeling Hoofd CIE Afhandelingscodes Hoog

afbreuksrisico’s (4) en runner Impliciete kennis

Verstrekkingsbepalingen

Bepalen Hoofd CIE Doel informatieverzoek Laag
informatieproduct (5)

Registreren van de Administatie- Doel informatieverzoek Laag
verstrekking (6) medewerker Protocolbepalingen

Tabel 6.5: Deeltaken.
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de ervaring van de betrokken CIE-ambtenaren. Wij duiden dat als impliciete
kennis. In het model is daarnaast aangegeven of de taakuitvoering kennis-
intensief is. Daarbij gaat het om de mate waarin juridische kennis nodig in
voor de uitvoering van de deeltaak. Wij onderscheiden (1) een hoge kennis-
intensiteit waarin relatief veel juridische kennis vereist is, (2) een gemiddel-
de kennisintensiteit waarbij het gaat om juridische kennis op basisniveau en
(3) een lage kennisintensiteit waarbij niet of nauwelijks juridische kennis is
vereist voor de uitvoering van de deeltaak.

In figuur 6.4 worden de deeltaken schematisch weergegeven. Vanzelfspre-
kend kent ons onderscheid in de verschillende deeltaken een hoog abstrac-
tieniveau en is de praktijk van gegevensuitwisseling aanzienlijk complexer.
Waar het echter in onze vereenvoudigde weergave om gaat is dat inzichtelijk
wordt waar in het proces van gegevensuitwisseling een beoordeling plaats-
vindt, althans behoort plaats te vinden, van de rechtmatigheid van de uit-
wisseling. De ontleding van het proces in deeltaken wordt schematisch
weergegeven in figuur 6.4.

1. Controle
informatie-
gerechtigde

2. Vaststellen
doel

Externe |
verzoeker

5. Bepalen
informatie-
product

3. Selecteren
relevante
informatie

4. Beoordeling
afbreuk
risico’s

6. Registreren
van de
verstrekking

Externe
verzoeker

Figquur 6.4: Deeltaken informatieverstrekking CIE.

In de schematische weergave wordt ervan uitgegaan dat het proces aanvangt
met een concreet informatieverzoek. Hoewel in de CIE-regeling is vastge-
legd dat een onderdeel van de CIE-taak bestaat uit het ongevraagd uitwis-
selen van informatie, is uit ons veldwerk gebleken dat het merendeel dat
informatie pas wordt uitgewisseld naar aanleiding van een concreet infor-
matieverzoek. Het proces naar aanleiding van zo'n informatieverzoek ontle-
den wij in zes deeltaken die zijn weergegeven in het stroomschema van
figuur 6.4. Hierna geven wij een korte beschrijving van de zes onderschei-
den deeltaken.
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1. Controle informatiegerechtigde

In de huidige CIE-praktijk komt een informatieverzoek telefonisch of via een
e-mail binnen bij het hoofd CIE of diens plaatsvervanger. Deze eerste stap in
het proces van informatie-uitwisseling bestaat dan uit een controle ten aan-
zien van de vraag of de verzoeker van informatie ook daadwerkelijk de
informatiegerechtigde is. In de praktijk wordt CIE-informatie vrijwel altijd
uitgewisseld via de regionale CIE-en en is er ten aanzien van de informatie-
uitwisseling sprake van een sterk ontwikkelde ons-kent-ons-cultuur. De
door ons onderscheiden deeltaak die ziet op de controle van de informatie-
gerechtigde is daarom in de praktijk niet of nauwelijks geformaliseerd.

2. Vaststellen doel

De volgende deeltaak is het vaststellen van de achtergrond van het informa-
tieverzoek waarbij in het bijzonder het doel van het informatieverzoek moet
worden nagegaan. Deze vaststelling van het doel is vanuit het privacyrech-
telijk perspectief van belang omdat in de Wpolg de verschillende wettelijke
doelen waarvoor informatie mag worden verwerkt, zijn vastgelegd. Verwer-
king en verstrekking van informatie in strijd met deze doelen is in beginsel
onrechtmatig. Daarnaast is de vaststelling van het informatiedoel ook vanuit
pragmatisch oogpunt van belang omdat het gebruikt kan worden voor een
nadere precisering van de gezochte informatie.

3. Selecteren relevante informatie

Aan de hand van het geaccepteerde informatieverzoek wordt het register
zware criminaliteit geraadpleegd en wordt de relevante informatie geselec-
teerd. Zoals hiervoor aangegeven speelt het doel van het informatieverzoek
daarbij een belangrijke rol. De zorgvuldige selectie van relevante informatie is
immers ook vanuit het perspectief van rechtsbescherming van belang. De eis
van proportionaliteit brengt mee dat niet meer informatie wordt verstrekt dan
nodig is met het oog op het doel waarvoor de informatie wordt gevraagd.

4. Beoordeling afbreukrisico’s

De afbreukrisico’s worden op basis van de gevonden informatie beoordeeld.
In de praktijk wordt deze beoordeling uitgevoerd door het hoofd CIE. De
beoordeling vindt in beginsel plaats op basis van de afhandelingscodes.
Afhankelijk van het doel waarvoor de informatie wordt gevraagd en de
inschatting van de afbreukrisico’s wordt nagegaan of de informatie al dan
niet kan worden verstrekt. Soms worden er door het hoofd CIE voorwaar-
den verbonden aan de uitwisseling of is eerst overleg nodig met de CIE-
Officier van Justitie.

5. Bepalen informatieproduct

Aan de hand van het doel waarvoor de informatie wordt gevraagd maakt
het hoofd CIE vervolgens een keuze uit de verschillende wijzen waarop de
informatie kan worden verstrekt. Dat kan via het zogenaamde zwacri-infor-
matierapport, een proces-verbaal of door middel van een analyserapport.
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6. Registreren van de verstrekking.

Nadat de informatie is verstrekt wordt in het register zware criminaliteit aan-
getekend welke informatie is verstrekt en aan wie de informatie is verstrekt.
Deze aantekening is van belang omdat daardoor achteraf kan worden gecon-
troleerd waarvoor de betreffende informatie is gebruikt. Bovendien kunnen
deze metagegevens worden gebruikt om in geval van relevante mutaties,
degene aan wie de informatie is verstrekt op de hoogte te brengen van de
mutatie.

In sectie 6.3 werken wij de deeltaken 1, 2, en 4 nader uit. Een korte beschou-
wing leert ons dat juist deze taken (relatief) kennisintensief zijn en daarom op
voorhand het meest geschikt lijken te zijn voor de toepassing van normatieve
multi-agenttechnieken. Voor de uitvoering van deeltaken 3, 5, en 6 zijn vooral
technische (zoek)functionaliteiten van belang die slechts indirect een norma-
tieve component kennen. In het kader van de toepassing van normatieve mul-
ti-agenttechnieken laten wij deze deeltaken hier verder buiten beschouwing.

6.2.4  Organisatiemodel 4: Benodigde kennis

In Organisatiemodel 4 wordt de focus gelegd op gedeelten van de kennis die
wij hebben onderscheiden in tabel 6.3 en die actief in gebruik zijn bij de ver-
schillende uitvoerders van de deeltaken. De analyse van de benodigde ken-
nis ziet op twee vragen (1) bij wie de kennis aanwezig is en (2) bij welke
taakuitvoering deze kennis gebruikt wordt. Vervolgens vermelden wij of de
kennis in de juiste vorm aanwezig is. Met de juiste vorm bedoelen wij in dit
verband dat de (juridische) kennis effectief toegankelijk is voor de betrokke-
ne in de organisatie. Hieronder beschrijven wij Organisatiemodel 4.

Organisatiemodel 4
Kennis over: In bezit bij: | Gebruikt bij taak: Juiste vorm?
Verstrekkings- RCIE Controle informatiegerechtigde Nee
bepalingen & beoordeling verstrekkingrisico’s
Protocolplicht RCIE Controle informatiegerechtigde, Nee
bepalingen & beoordeling versterkingsrisico’s
Afhandelingscodes RCIE Beoordeling versterkingsrisico’s Ja
Betrouwbaarheids- RCIE Selecteren relevante informatie Ja
codes
Achtergrond Informatie- | Vaststellen informatieprobleem, Nee
informatieverzoek verzoeker beoordelen verstrekkinsgrisico’s,

bepalen informatieproduct,

registreren verstrekking
Risico-inschatting CIE-chef en | Beoordelen verstrekkingsrisico’s Nee
informanten runner

Tabel 6.6: Benodigde kennis.
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In hoofdstuk 4 hebben wij enkele onderzoeken besproken waaruit naar
voren is gekomen dat de Wpolr en de Bpolr voor politieambtenaren moeilijk
toegankelijke wetgeving is. Wij constateren dat de aard van de privacynor-
men onder de Wpolg niet wezenlijk is veranderd of verduidelijkt. Ook in de
Wpolg wordt veelvuldig gebruik gemaakt van open normen en vage begrip-
pen die door de normadressanten nader dienen te worden geinterpreteerd.
Dit geldt ook voor de noodzakelijkheidscriteria die een nadere concretise-
ring en interpretatie vereisen van de beginselen van proportionaliteit en sub-
sidiariteit. Wij verwachten daarom dan ook dat ten aanzien van de onduide-
lijkheid van de regels uit de eerste verplichte evaluatie van de Wpolg in 2013
vergelijkbare knelpunten naar voren zullen komen als bij de Wpolr.

In dit verband is van belang dat tijdens de gesprekken die wij hebben gehou-
den met CIE-ers is gebleken dat het enkel aanwezig zijn van de wetteksten
op de regionale afdelingen van de CIE niet de juiste vorm is voor de toepas-
sing van die juridische kennis. Wij hebben dit geduid als het eerste hoofd-
knelpunt (moeilijk toegankelijke juridische kennis) en menen dat de imple-
mentatie van de juridische kennis in softwareagenten kan bijdragen aan het
op een adequate wijze toegankelijk maken van deze kennis en geautomati-
seerd toepassen van deze kennis. Voor de toegankelijkheid van kennis van
het doel van het informatieverzoek, de zogenaamde achtergrondkennis,
geldt hetzelfde, zij het in mindere mate. In de praktijk wordt deze kennis
mondeling verstrekt aan het hoofd CIE en deze tracht zich door middel van
het stellen van vragen een zo compleet mogelijk beeld te vormen van de
informatiebehoefte van de verzoeker en het doel van het informatieverzoek.
Vervolgens is niet voorzien in een protocol waarin de wijze waarop met de
achtergrondkennis door het hoofd CIE moet worden vastgelegd en doorge-
geven aan een analist die de informatie uit de systemen moet halen. In de
praktijk gebeurt dat voor het merendeel mondeling. Dat maakt de athande-
ling daarvan ondoorzichtig en verhoogt bovendien de kans op fouten in de
zoekresultaten.

Verder constateren wij daarin geen bijzonderheden. Wel constateren wij bij-
zonderheden bij de beoordeling van de kwaliteit van de kennis. Met name is
uit verschillende evaluatieonderzoeken naar voren gekomen dat de van toe-
passingzijnde wet- en regelgeving door politieambtenaren als moeilijk toe-
pasbaar wordt ervaren (Schreuder e.a., 2005). In die zin beoordelen wij de
kwaliteit van de juridische kennis als onvoldoende, waarbij het dan dus met
name gaat over de moeilijke toegankelijkheid daarvan (hoofdknelpunt 1).
Gelet op het doel van de wet- en regelgeving en gelet op de normadressanten
(politieambtenaren) schiet de kwaliteit tekort. Deze onduidelijkheid levert
voorts ook problemen op bij de ontwikkeling en implementatie van de juridi-
sche normen in informatie- en kennissystemen voor de politie. Voor toepas-
sing van deze kennis in computersystemen zal immers een vertaalslag nodig
zijn waarin een zeer concrete interpretatie van de open en soms vage normen
wordt gegeven (Mommers, Voermans, Koelewijn en Kielman, 2009).
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Met betrekking tot de benodigde kennis komt uit de analyse naar voren dat
een deel daarvan variabel is. Dit heeft tot gevolg dat een kennissysteem dat
adviseert of zelfs beslissingen neemt over informatietransacties ook moet
kunnen redeneren over variabele kennis. Met name kennis met betrekking
tot de betekenis en interpretatie van de verschillende verwerkingsdoelen is
daarbij relevant. Bovendien moet naast het informatiedoel ook het informa-
tieprobleem voldoende duidelijk worden gespecificeerd. Indien een infor-
matieverzoeker onvoldoende concreet aangeeft welke informatie precies
wordt gezocht kan de zoekopdracht niet adequaat kan worden uitgevoerd.

6.3 TAAKMODELLEN

Een taak wordt in het normale spraakgebruik omschreven als een menselijke
activiteit die gericht is op het bereiken van een bepaald doel. In de context
van dit onderzoek is deze definitie een goed aanknopingspunt. Wij beperken
de taakuitvoering evenwel niet tot een menselijke activiteit. In onze benade-
ring kunnen taken ook worden uitgevoerd door softwareagenten. Verder
beschouwen wij de uitvoering van een taak als een gespecificeerd onderdeel
van een bedrijfsproces waardoor het vooral een technisch concept wordt.
Het concept ‘taak” kan die benadering het beste worden omschreven als een
onderdeel van een bedrijfsproces dat:

(1) omschreven kan worden als een doelgerichte activiteit met een duidelij-
ke toegevoegde waarde voor de organisatie;

(2) bepaalde input verwerkt en gewenste output levert op een gestructu-
reerde en gecontroleerde wijze;

(3) bij de uitvoering gebruik maakt van bepaalde bronnen;

(4) voor de uitvoering kennis en vaardigheden nodig heeft en vervolgens
ook zelf verstrekt;

(5) wordt uitgevoerd volgens vastgestelde criteria;

(6) wordt uitgevoerd door verantwoordelijke en betrouwbare agenten.

Deze definiéring van het taakconcept wordt in de CommonKads-methode
als uitgangspunt gebruikt voor het Taakmodel. In het Taakmodel wordt de
kennis uit het Organisatiemodel 3, waarin de deeltaken binnen het bedrijfs-
proces zijn gespecificeerd, nader uitgewerkt. Enkele elementen in het model
die specifiek op organisatorische aspecten zien hebben wij buiten beschou-
wing gelaten omdat wij de methode uitsluitend als analyse-instrument
gebruiken. Wij behandelen achtereenvolgens in subsectie 6.3.1 Taakmodel 1
(controle informatiegerechtigde), in subsectie 6.2.3 Taakmodel 2 (vaststellen
doel), en in subsectie 6.3.3 Taakmodel 3 (beoordeling afbreukrisico’s).
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6.3.1 Taakmodel 1: Controle informatiegerechtigde

In Taakmodel 1 wordt de focus gelegd op de eerste deeltaak die ziet op de
vraag of de informatieverzoeker ook gerechtigd is in de zin van de Wpolg.
Dit betreft dus een controle op de persoon en functie van degene die het
informatieverzoek indient. Er worden in dit taakmodel, evenals in Taakmo-
del 2 en 3, negen externe elementen met betrekking tot de taakuitvoering
beschreven. Het gaat daarbij om de organisatorische context waarbinnen de
taak wordt uitgevoerd en het doel van de taakuitvoering. Verder wordt de
afhankelijkheid van andere deeltaken beschreven. Deze afhankelijkheid
volgt uit de opsplitsing van het proces van gegevensuitwisseling in deelta-
ken die onderling na elkaar moeten worden uitgevoerd. Het resultaat van
een eerdere deeltaakuitvoering moet zodoende worden meegenomen als
een interpretabel informatiebericht (of interpretabele metadata) die gebruikt
kan worden bij de uitvoering van de volgende deeltaak. Voorts wordt in het
model inhoudelijke aangegeven welke kennis er nodig is voor de deeltaak-
uitvoering en wat de input- en output-objecten zijn. Volledigheidshalve
tekenen wij hierbij aan dat uit ons veldwerk naar voren is gekomen dat in de
huidige CIE-praktijk van gegevensuitwisseling geen van deze deeltaken is
geautomatiseerd.

Taakmodel 1 Taakanalyse

Deeltaak: Controle informatiegerechtigde.

Organisatie: Regionale CIE.

Doel: Het doel van de uitvoering van deze taak is het waarborgen van
de rechtmatigheid van de gegevensuitwisseling.

Afhankelijkheid en | Input: Identificerende gegevens van verzoeker.

informatiestroom: Output: Toestemming of weigering het informatieverzoek verder
in behandeling te nemen.

Objecten: Input: Identificatiegegevens (eventueel geverifieerd bij Trusted

Third Party), doelomschrijving.
Output: verificatieresultaat m.b.t. de ontvangstgerechtigde.

Timing en controle:

De taak dient bij ieder informatieverzoek te worden uitgevoerd
en de frequentie is daarmee afhankelijk van het aantal informatie-
verzoeken.

De aanvang van de overige taken hangt af van de uitkomst van
deze taakuitvoering.

Agenten: In de praktijk: Hoofd CIE of plaatsvervangend hoofd CIE.

Kennis en Juridische kennis ten aanzien van de ontvangstgerechtigden: de

bekwaambheid: verificatie vindt plaats aan de hand van de in de wet opgesomde
informatiegerechtigden en een marginale toetsing aan de hand van
het doel waarvoor de informatie wordt gevraagd.

Bronnen: Wpolg en Bpolg, CIE-regeling.

Tabel 6.7: Controle informatiegerechtigde.
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In tabel 6.7 wordt de eerste deeltaak van het proces van informatie-uitwisse-
ling uitgewerkt. Deze deeltaak bestaat uit een controle van de vraag of de
informatieverzoeker ook daadwerkelijk informatiegerechtigde is in de zin
van de wet. In hoofdstuk 3 hebben wij het juridisch kader uiteengezet waar-
bij wij het gesloten verstrekkingenregime van de Wpolg hebben beschreven.
De controle van de informatiegerechtigde is concreet samen te vatten in twee
toetsen:

(1) Is de informatievrager ook informatiegerechtigde in de zin van de wet?
(2) Heeft de informatiegerechtigde in de zin van de wet de informatie nodig
voor de goede uitvoering van zijn (politie)taak?

Bij de eerste toets wordt aan de hand van de wettelijke gedefinieerde infor-
matiegerechtigden nagegaan of de informatieverzoeker als zodanig geclassi-
ficeerd kan worden. Indien de informatieverzoeker is gekwalificeerd dan is
op basis van de wettelijke regel tevens bekend welke eventuele beperkingen
er met betrekking tot de informatieverstrekking gelden. Ten aanzien van de
tweede toets volgt uit het systeem van de wet dat het een marginale toets
betreft aangezien anders de situatie zou kunnen ontstaan waarin politieamb-
tenaren de facto een soort controlebevoegdheden jegens elkaar zouden kun-
nen uitoefenen. Dat zou in strijd komen met het beginsel dat de wetgever ten
grondslag heeft gelegd aan de Wpolg, namelijk de free flow van informatie.
Een te strikte opvatting van de onderlinge controlebevoegdheden ten aan-
zien van de noodzaak van het informatieverzoek voor de uitvoering van de
politietaak zou deze free flow onwenselijk kunnen belemmeren. Bovendien is
het in de praktijk moeilijk voor een hoofd CIE om na te gaan in hoeverre de
informatieverzoeker nu zijn informatie nodig heeft voor de uitvoering van
zijn taak. Bij deze marginale toetsing zal ons inziens noodzakelijkerwijs moe-
ten worden volstaan met het zo concreet mogelijk communiceren van het
doel van het informatieverzoek. Aan de hand van de doelomschrijving kan
dan toetsing plaatsvinden of de gevraagde informatie nodig is (1) voor het
doel en (2) de daarmee samenhangende uitvoering van de betreffende taak.
Wij menen dat slechts in gevallen waarin het informatieverzoek onmisken-
baar in strijd is met de in de Wpolg vastgelegde doelen, er een grondslag is
om een informatieverzoek te weigeren.

6.3.2 Taakmodel 2: Vaststellen doel

In Taakmodel 2 wordt de tweede deeltaak in het proces van informatie-uit-
wisseling beschreven betreffende het vaststellen van het doel van het infor-
matieverzoek. De vaststelling van het doel is om ten minste twee redenen
een cruciaal onderdeel van het proces van informatie-uitwisseling.

Ten eerste vormt deze deeltaak het aanknopingspunt om te controleren of
het informatieverzoek en daarmee de verstrekking van informatie blijft bin-
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nen de wettelijke vastgelegde doeleinden voor de verwerking van politiege-
gevens. Deze deeltaak vormt daarmee een essentieel onderdeel van de recht-
matigheidscontrole van de informatie-uitwisseling en is daarmee een
belangrijk aanknopingspunt voor de normatieve beperkingen in het infor-
matiesysteem.

Ten tweede is de vaststelling van de doelstelling van het informatieverzoek
ook in het belang van de goede uitvoering van de politietaak omdat het kan
bijdragen aan het voorkomen van een zogenaamde information overload. Hoe
nauwkeuriger immers het doel van de informatiebehoefte in kaart kan wor-
den gebracht des te gerichter kan de zoekopdracht worden uitgevoerd.
Zodoende kan worden voorkomen dat de vragende politieambtenaar teveel
niet-relevante informatie ontvangt. De deeltaak moet daarom tevens worden
beschouwd als een uitwerking van het need-to-know-principe dat binnen de
politieorganisatie algemeen geldt als een principe dat in het belang is van de
goede taakuitvoering. Hieronder beschrijven wij kort de negen relevante
elementen ten aanzien van deze taakuitvoering.

Taakmodel 2 Taakanalyse

Deeltaak: Vaststellen doel.

Organisatie: Regionale CIE.

Doel: Het doel van de uitvoering van deze taak het vaststellen van de
informatiebehoefte van de verzoeker mede op basis van het doel
waarvoor de informatie gevraagd wordt. Voorkomen van informa-
tion overload.

Afhankelijkheid en | Input: Doel en achtergrond van informatieverzoek.

informatiestroom: Output: Een of meer specifieke zoekvragen.

Objecten: Input: Informatie achtergrond en doel.

Output: Een of meer specifieke zoekvragen.

Timing en controle:

De taak dient pas uitgevoerd te worden nadat is vastgesteld dat de
informatieverzoeker ook een mogelijke ontvangstgerechtigde is.

Agenten: In de praktijk: Hoofd CIE of plaatsvervangend hoofd CIE.

Kennis en Het stellen van vragen aan de informatieverzoeker. Met behulp

bekwaamheid: van de antwoorden moet dan een specifieke zoekvraag geformu-
leerd worden.

Bronnen: Wpolg en uitwisselingsprotocollen zoals ontwikkeld door Abrio en

het protocol elektronisch uitwisselen zwacri-gegevens.

Tabel 6.8: Vaststellen doel.

Wij zien bij de uitvoering van deze deeltaak zoals gezegd goede mogelijkhe-
den om aan de hand van het doel van het informatieverzoek ook de informa-
tiebehoefte nauwkeuriger in kaart te brengen. Dat kan bijvoorbeeld door het
stellen van een aantal gerichte vragen door een ‘zoekagent” aan de informatie-
verzoeker. Met behulp van de input (antwoorden) kan vervolgens een gerichte
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zoekvraag worden geformuleerd. Wanneer de zoekagent tevens uitgerust zou
kunnen worden met een bepaalde mate van zelflerend vermogen zou deze op
basis van reeds uitgevoerde informatieproblemen ‘intelligentere” zoekvragen
moeten kunnen formuleren. Voor de kennis die nodig is voor het stellen van
vragen aan de informatieverzoeker kan aansluiting worden gezocht bij het
Abrio-protocol dat ziet op de uitwisseling van gegevens (zie ook: Meesters,
Kortekaas en Tragter, 2000). Daarin wordt onder meer onderscheid gemaakt
tussen gegevens die verstrekt worden ten behoeve van operationele doelein-
den en gegevens die worden verstrekt voor analysedoeleinden.

6.3.3 Taakmodel 3: Beoordeling afbreukrisico’s

In Taakmodel 3 beschrijven wij de uitvoering van deeltaak 4 in het proces
van informatie-uitwisseling. De uitvoering van deze deeltaak geschiedt op
basis van de informatie die de zoekagent heeft gevonden nadat deze aan de
hand van het informatiedoel een zoekopdracht heeft uitgezet in het register
zware criminaliteit. De beoordeling van de afbreukrisico’s kan pas plaats-
vinden op het moment dat bekend is welke informatie potentieel zal worden
uitgewisseld. Opnieuw speelt bij de beoordeling van de afbreukrisico’s het
concrete doel van het informatieverzoek een belangrijke rol. De aard van het
doel bepaalt in belangrijke mate de omvang van de risico’s. Zo geldt in zijn
algemeenheid dat de risico’s bij gebruik van informatie in een lopend recher-
cheonderzoek groter zijn dan bij een analyse ten behoeve van het handha-
vingsbeleid. Zoals wij uiteen hebben gezet in hoofdstuk 4 gaat het bij
afbreukrisico’s in de eerste plaats om de afscherming van de informatiebron.
Daarnaast wordt met afbreukrisico’s gedoeld op het risico dat lopende CIE-
onderzoeken naar bepaalde subjecten of een criminele organisatie die door
het vrijgeven van stuk informatie kan worden gefrustreerd. Hieronder volgt
een beschrijving van Taakmodel 3.

In de huidige CIE-praktijk worden de afbreukrisico’s beoordeeld door het
hoofd CIE of diens plaatsvervanger in samenspraak met de betreffende run-
ners. Wij zien evenwel goede mogelijkheden om deze deeltaak gedeeltelijk
te automatiseren en de risico’s te laten beoordelen door de een software-
agent. Het belangrijkste aanknopingspunt voor de beoordeling wordt
gevormd door de geregistreerde athandelingscodes. Wel menen wij dat bij
deze cruciale deeltaak de poortwachteragent rechtstreeks moet kunnen com-
municeren met het verantwoordelijke hoofd van de CIE. Daarbij kan het bij-
voorbeeld gaan over de actualiteit van de geregistreerde athandelingscode.
Denkbaar is dat een poortwachteragent alvorens de informatieverstrekking
wordt geweigerd vanwege afhandelingscode 00, eerst bij het hoofd CIE
nagaat of de afhandelingscode nog altijd actueel is en of deze niet zou moe-
ten worden aangepast. Daarnaast kan in een dergelijk communicatieproto-
col ook worden geprogrammeerd of de informatie niet toch onder bepaalde
beperkende voorwaarden kan worden verstrekt. Een beperkende voorwaar-
de zou bijvoorbeeld kunnen zijn dat de informatie niet mag worden gebruikt
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voor operationele doeleinden of pas na het verstrijken van een bepaalde ter-
mijn daarvoor mag worden gebruikt.

Taakmodel 3 Taakanalyse

Deeltaak 4: Beoordeling afbreukrisico’s.

Organisatie: Regionale CIE.

Doel: Het doel van deze deeltaak is om op basis van de gevonden resulta-
ten met bijbehorende athandelingscodes te bepalen of de verstrek-
kingsrisico’s zodanig zijn dat verstrekking geweigerd moet worden
of aan beperkende voorwaarden moet worden onderworpen.

Afhankelijkheid en | Input: Zoekresultaat met athandelingscodes.

informatiestroom: Output: Weigering, toestemming of starten van onderhandeling
over de voorwaarden.

Objecten: Input: Bericht met afhandelingscode.

Output: Bericht met weigering of toestemming of voorwaarden.

Timing en controle:

De taak dient pas uitgevoerd nadat het zoekresultaat bekend is.

Agenten: Hoofd CIE of plaatsvervangend hoofd CIE in overleg met betref-
fende runner.

Kennis en Beoordeling geschiedt op basis van de afhandelingscodes en erva-

bekwaambheid: ring van de CIE-ers.

Bronnen: Aanwijzingen opsporing, afhandelingscodes CIE-regeling en

Abrio-protocol.
Ervaring CIE-ambtenaren.

Tabel 6.9: Beoordeling afbreukrisico’s.

64 BEANTWOORDING DERDE ONDERZOEKSVRAAG

In de hoofdstukken 5 en 6 stond de derde onderzoeksvraag (OV 3) centraal
te weten: Op welke wijze is de huidige uitwisseling van criminele inlichtin-
gen ingericht en wat zijn daarin de (juridische) knelpunten? Ter beantwoor-
ding van deze vraag hebben wij allereerst in hoofdstuk 5 een vijftal (evalua-
tie)onderzoeken besproken die vanaf het midden van de jaren negentig zijn
gedaan naar de uitwisseling van politiegegevens. Vervolgens hebben wij de
bevindingen van ons eigen veldwerk besproken. Voor de tussenconclusies
met betrekking tot de hoofdknelpunten in het proces van informatie-uitwis-
seling ten aanzien van criminele inlichtingen verwijzen wij naar sectie 5.3
waarin de derde onderzoeksvraag aangaande de inventarisatie van de knel-
punten wordt beantwoord.

In het onderhavige hoofdstuk hebben wij met behulp van de CommonKads-
methode de wijze geanalyseerd waarop de huidige informatie-uitwisseling
binnen de CIE plaatsvindt. In de analyse hebben wij laten zien dat het hui-
dige bedrijfsproces met betrekking tot de informatie-uitwisseling binnen de
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CIE kan worden onderverdeeld in zes deeltaken. Geen van deze deeltaken is
in het huidige systeem van informatie-uitwisseling geautomatiseerd. Zo
bezien is er in beginsel voldoende ruimte voor automatiseringstoepassingen.
Aangezien evenwel het doel van ons onderzoek is gelegen in de vraag waar
in dit proces van informatie-uitwisseling normatieve beperkingen zouden
kunnen worden ingebouwd hebben wij voorts de analyse toegespitst op het
nader ontleden van de zes deeltaken en de kennis die nodig is voor de uit-
voering van deze deeltaken.

Deze analyse heeft tot het inzicht geleid dat tenminste drie deeltaken (con-
trole ontvangstgerechtigde, vaststellen informatiedoel, beoordelen afbreuk-
risico’s) verhoudingsgewijs kennisintensief zijn omdat voor de uitvoering
van deze deeltaken moeilijk toegankelijke juridische kennis is vereist. De
drie deeltaken hebben wij vervolgens aan de hand van drie taakmodellen
geanalyseerd waarbij wij tot de conclusie komen dat de deeltaken aankno-
pingspunten bieden voor (gedeeltelijke) normatieve automatisering. De nor-
matieve automatisering is vanuit twee perspectieven van belang.

Rechtshandhaving

Vanuit het perspectief van de rechtshandhaving bieden normatieve soft-
wareagenten ons inziens goede mogelijkheden om de informatie-uitwisse-
ling te verbeteren. Met behulp van de toepassing van dergelijke software-
agenten kunnen verschillende standaardisatieproblemen in gedistribueerde
informatiesystemen worden ondervangen waardoor onvoldoende standaar-
disatie niet langer een knelpunt behoeft te zijn. Bovendien kan door de inzet
van softwareagenten het arbeidsintensieve handmatige proces van informa-
tie-uitwisseling (gedeeltelijk) worden geautomatiseerd waardoor een betere
free flow van informatie tot stand kan komen. Een ander voordeel voor de
uitvoering van de politietaak is dat normatieve beperkingen in de geauto-
matiseerde informatie-uitwisseling er toe kan leiden dat meer gewerkt wordt
volgens het need-to-know-principe waardoor een information overload kan
worden voorkomen.

Rechtsbescherming

Vanuit het perspectief van de rechtsbescherming zien wij verschillende
mogelijkheden om in het proces van informatie-uitwisseling beter de priva-
cy te waarborgen door middel van normatieve beperkingen. Wij denken
daarbij aan (1) het zorgvuldiger toepassen van de wettelijke bepalingen, (2)
het verbeteren van (geautomatiseerd) toezicht op de registraties, en (3) het
vergroten van de transparantie van de gegevensregistratie en -uitwisseling.
In de taakmodellen hebben wij (a) aangegeven waar in het proces van infor-
matie-uitwisseling zich deze mogelijkheden voordoen en (b) waar mogelijk-
heden zitten om softwareagenten in te zetten die juridische regels kunnen
toepassen of daarover kunnen adviseren om zodoende de compliance van de
uitwisseling te verbeteren. Daarnaast menen wij dat de inzet van software-
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agenten kan bijdragen aan (1) het verbeteren van de kwaliteit van de regi-
straties en (2) de transparantie van de uitwisseling.

In hoofdstuk 7 introduceren wij zes verschillende typen softwareagenten
(indexeringsagent, autorisatieagent, zoekagent, transactieagent, poortwach-
teragent en de surveillanceagent) die uitvoering van de zes deeltaken auto-
matiseren of ondersteunen. Vervolgens werken wij op conceptueel niveau
de toepassing van deze softwareagenten uit.






7 Conceptuele analyse

In dit hoofdstuk beantwoorden we de vierde onderzoeksvraag (OV 4) waar-
in wordt nagegaan op welke wijze de in hoofdstuk 2 beschreven multi-
agenttechnieken kunnen worden ingezet om de (geautomatiseerde) uitwis-
seling van informatie in het CIE-domein te verbeteren. Met verbeteren
doelen wij op de mate waarin de multi-agenttechniek kan bijdragen aan (1)
het oplossen van de in hoofdstuk 5 geconstateerde knelpunten en (2) een rol
kan spelen als reguleringsinstrument.

Dit hoofdstuk is als volgt opgebouwd. In sectie 7.1 zetten wij allereerst de
theoretische basis voor de normatieve geautomatiseerde informatie-uitwisse-
ling uiteen. Vervolgens beschrijven wij in sectie 7.2 op basis van de organisa-
tieanalyse op conceptueel niveau zes modellen van softwareagenten die naar
onze mening in de toekomst een centrale rol kunnen vervullen in het geau-
tomatiseerde proces van politiéle informatie-uitwisseling. Om de toepassing
van softwareagenten in het CIE-domein nader te illustreren werken wij in
sectie 7.3 op conceptueel niveau vier mogelijke toepassingen uit ten aanzien
van de normatieve geautomatiseerde uitwisseling in het CIE-domein. In
sectie 7.4 verantwoorden wij de functionele uitwerkingen vanuit (1) het per-
spectief van de rechtshandhaving en (2) vanuit het perspectief van de rechts-
bescherming. In sectie 7.5 beantwoorden wij de vierde onderzoeksvraag.

7.1 THEORETISCHE BASIS

Binnen het rechtswetenschappelijk onderzoekdomein dat zich bezighoudt
met informatica kan grofweg onderscheid worden gemaakt tussen twee
typen onderzoek. Enerzijds gaat het om onderzoek dat zich richt op rechts-
vragen naar aanleiding van het toepassen van ICT-middelen. Daarbij wor-
den de traditionele (aangepaste) leerstukken uit de rechtswetenschap
gebruikt om bepaalde nieuwe rechtsvragen te onderzoeken die de toepas-
sing van (nieuwe) ICT-middelen met zich meebrengt (zie: Groothuis, 2004
en Siemerink, 2006). Anderzijds gaat het om onderzoek dat zich richt op de
mogelijkheden die nieuwe informaticatechnieken bieden voor toepassing in
de (rechts)praktijk, ook wel aangeduid als de rechtsinformatica (Van den
Herik, 1991). Het gaat bij dit rechtsinformatica-onderzoek om de inzet van
elektronische hulpmiddelen voor het ondersteunen, automatiseren en intel-
ligentiseren van (juridische) besluitvormingsprocessen. Ons onderzoek richt
zich in dat verband op de toepassing van softwareagenten in een deeldomein
van de politiéle gegevensverwerking en meer specifiek op de uitwisseling
van gegevens. Daarbij onderzoeken wij de mogelijkheden om de juridische
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besluitvormingsprocessen ten aanzien van de uitwisseling te automatiseren
of te ondersteunen met behulp van softwareagenten.

Franken (2004) wijst er in dit verband terecht op dat het recht niet louter
bestaat uit een systeem van regels waarmee door middel van een juiste toe-
passing gekomen kan worden tot een rechtsbeslissing. De kern van het pro-
bleem bij de toepassing van rechtsinformaticatechnieken is gelegen in de
omstandigheid dat er vrijwel altijd keuzen moeten worden gemaakt ten aan-
zien van de interpretatie van een regel en van de classificatie van de feiten.
Deze keuze wordt bemoeilijkt doordat de juridische taal zich kenmerkt door
ambiguiteit. Effectieve informaticatoepassingen voor rechtsbeslissingen
zouden daarom slechts toegepast kunnen worden in ‘overzichtelijke’ rechts-
gebieden waarbij er niet of nauwelijks discussie is over de uitleg van regels
of de interpretatie van rechtsconcepten. In dergelijke domeinen zijn de
rechtsregels en begrippen immers relatief eenvoudig en eenduidig te forma-
liseren. Een en ander betekent volgens hem echter niet dat er in het geheel
geen perspectief voor rechtsinformatica-onderzoek zou zijn of dat dergelijk
onderzoek zich noodzakelijkerwijs zou moeten beperken tot overzichtelijke
rechtsdomeinen. Franken stelt in dat verband voor om het recht op te vatten
als een vorm van informatieverwerking:

“We moeten kijken naar individuen, die met elkaar in interactie zijn en daarmee een soci-
aal systeem vormen. Bezien we de interacties van meerdere personen — sociale organisaties
als een vereniging, onderneming, staat, de samenleving — dan gaat het niet zozeer om de
individuen waaruit die organisaties zijn samengesteld, maar de wijze waarop het individu
zich gedraagt, met andere woorden om de 10/, die een individu binnen een organisatie
vervult. Het meest eenvoudige sociale systeem is de interactie tussen twee met elkaar com-
municerende individuen. In de communicatie neemt ieder net zoals bij formele en infor-
mele organisaties het geval is, een rol op zich, die inhoudt hoe hij zich moet gedragen. In de
interactie bestaat dan een norm als bindende verwachting met betrekking tot het gedrag
van de ander, die tevens bepalend is voor het eigen gedrag.” (Franken, 2004, p. 68)

Deze opvatting raakt de kern van het uitgangspunt van ons onderzoek dat
zich richt op de toepassing van een normatief multi-agentsysteem in het
domein van de uitwisseling van politiegegevens. Immers, uit hoofdstuk 5 en
6 is naar voren gekomen dat het bij de besluitvorming rondom de uitwisse-
ling van politiéle gegevens — en in het bijzonder bij de uitwisseling van cri-
minele inlichtingen — in beginsel gaat om de interactie tussen de individuele
politieambtenaren. Dat geldt met name voor de toepassing van de (open)
normen in het domein van de gegevensuitwisseling.

In het onderhavige hoofdstuk stellen wij voor om (delen) van de huidige
informatie-uitwisseling te automatiseren en te intelligentiseren door de toe-
passing van softwareagenten die, al dan niet in opdracht van hun gebruiker,
met elkaar onderhandelen over de vraag of bepaalde informatie mag of moet
worden verstrekt. Bij deze onderhandeling gaat het om de toepassing en
interpretatie van relevante feiten en rechtsregels. Het is onvermijdelijk dat in
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de kennisbank van de betreffende softwareagenten regels worden opgesla-
gen die feitelijk een interpretatie van de wettelijke normen vormen. Daarmee
worden de softwareagenten de uitvoerders van een (regionaal) beleid ten
aanzien van de interpretatie van de open normen. Uit de analyse van het
juridisch kader in hoofdstuk 3 is naar voren gekomen dat de regionale ver-
antwoordelijken, gelet op de relatieve grote regionale autonomie, binnen de
grenzen van de wet de vrijheid hebben om lokaal beleid te ontwikkelen ten
aanzien van de uitwisseling van politiegegevens. Deze autonomie komt tot
uitdrukking in de regionaal georganiseerde verantwoordelijkheidsstructuur
die in de Wpolg is vastgelegd met betrekking tot de verwerking van politie-
gegevens. Hierdoor kunnen in het domein van de uitwisseling van criminele
inlichtingen regionale verschillen optreden in de wijze waarop dit beleid is
ingevuld. In sectie 7.4 gaan wij in op de juridische vragen die dit met zich
meebrengt bij de inzet van softwareagenten.

De toepassing van de wettelijke regels en de omzetting van deze regels in
(regionaal) beleid brengt ons op het volgende punt, namelijk de theoretische
basis die ten grondslag ligt aan ons voorstel tot het toepassen van informa-
tie-uitwisseling met behulp van softwareagenten. Wij menen dat de inzet
van softwareagenten, mits op de juiste wijze toegepast, op een adequate wij-
ze kan bijdragen aan de regulering van de informatie-uitwisseling in het
politiedomein. Waar het bij de informatie-uitwisseling in de kern van de
zaak om gaat is immers het reguleren van gedrag van politieambtenaren.

Ons idee over het geautomatiseerd reguleren van het gedrag van politie-
ambtenaren met behulp van softwareagenten is geinspireerd door het werk
van Lessig (1996, 1999) met betrekking tot het reguleren van gedrag van de
mens in de zogenaamde Cyberspace. Hiermee doelt Lessig op de ‘ruimte’ tus-
sen de geografisch gescheiden computers die via een computernetwerk
(Internet) verbonden zijn. Lessig onderscheidt vier soorten dwangmiddelen
om het gedrag van mensen te reguleren: (1) recht, (2) sociale normen, (3)
markten, en (4) nature. Vervolgens betoogt hij dat het equivalent van “nature’
in de cyberspace de softwarecode is. Hij introduceert daarmee de gedachte
om het gedrag van Internetgebruikers te reguleren door middel van techni-
sche protocollen en netwerkarchitecturen en stelt dat de softwarecode een
bijzonder sterke vorm van reguleren is omdat het direct werkt en het gedrag
normeert op een krachtiger manier dan met wetten en sociale normen het
geval is. Lessig stelt dan dat een softwarecode mogelijkheden biedt om als
‘wet’ te functioneren in de cyberspace (de ‘Code as Law’ theorie).

Op deze gedachte is in de rechtswetenschappelijke literatuur van verschil-
lende kanten kritiek geuit. Franken (2004) stelt dat aan de theorie van Lessig
de gedachte ten grondslag ligt dat cyberspace wordt gezien als een andere
wereld dan de omgeving waarin mensen van vlees en bloed leven. Hij wijst
erop dat het ook in cyberspace uiteindelijk gaat om mensen die een commu-
nicatiemiddel gebruiken waarbij het recht en de wet dus ook geldt voor de
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mensen die het middel gebruiken. Bovendien kleeft volgens Franken aan de
stelling van Lessig het bezwaar dat de technische code niet alleen cyberspace
zal reguleren maar ook de normen en waarden van de reéle wereld zal gaan
bepalen. De technologie vormt dan de wet voor de samenleving zelf. Fran-
ken kiest daarom voor een benadering waarin wordt uitgegaan van de waar-
den en normen die offline gelden. Dommering (2006) sluit zich aan bij deze
benadering en wijst op de mogelijkheden om een softwarecode in de cyber-
space van Internet te gebruiken als een instrument om de wet te handhaven.

Ons onderzoek richt zich niet primair op de cyberspace van Internet maar
op de cyberspace van de politi€le informatiesystemen waarbij wij de Code as
Law theorie van Lessig toepassen in het domein van de gegevensuitwisse-
ling. Wij kiezen daarmee voor het uitgangspunt van Franken en Domme-
ring. Dus: wat in de offline wereld geldt met betrekking tot de gegevensuit-
wisseling dient het uitgangspunt te vormen voor de normatieve beperkingen
in de softwarecode van de verschillende softwareagenten. Dit biedt ons
inziens een goed aanknopingspunt voor een adequaat handhavingsinstru-
ment in de cyberspace van het politiéle informatiesystemen.

7.2 NORMATIEVE SOFTWAREAGENTEN IN HET CIE-DOMEIN

De toepassing van normatieve multi-agenttechnieken in het CIE-domein en
specifiek de inzet van softwareagenten in het proces van informatie-uitwis-
seling, roept allereerst een fundamentele vraag op welk type softwareagent
zou moeten worden ingezet in het proces van informatie-uitwisseling. In
hoofdstuk 2 hebben wij het onderscheid beschreven dat Brazier e.a. (2003)
maken tussen de verschillende gradaties van autonomie bij softwareagen-
ten: (1) de slaaf, (2) vertegenwoordiger, en (3) de vrije agent. In het proces
van informatie-uitwisseling menen wij dat, athankelijk van de deeltaakuit-
voering, deze drie typen softwareagenten bruikbaar kunnen zijn.

Uit de organisatieanalyse is naar voren gekomen dat de uitwisseling in dit
deeldomein van de politieorganisatie nog grotendeels een fysieke aangele-
genheid is waardoor het risico bestaat dat de gegevensuitwisseling sterk
afhankelijk is van personen en functies. Dit betekent dat naarmate de schaal
waarop informatie wordt uitgewisseld toeneemt, het risico ontstaat dat de
feitelijke informatie-uitwisseling stroperiger gaat verlopen. De menselijke
capaciteit met betrekking tot het doorzoeken van informatiesystemen en het
selecteren is immers beperkt.

In de organisatieanalyse hebben wij in kaart gebracht hoe het uitwisselings-
proces in de praktijk verloopt en welke functies en organisatieonderdelen bij
deze uitwisseling zijn betrokken. De volgende stap die wij in het ANTTA-
onderzoek hebben gezet om te komen tot een normatief multi-agentsysteem
bestaat uit het definiéren van de verschillende rollen en taken die software-
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agenten kunnen vervullen bij de uitvoering van de kennisintensieve deelta-
ken. Wijj stellen een systeem voor waarin de huidige en grotendeels handma-
tige gegevensuitwisseling zal worden geautomatiseerd. Wij merken op dat
wij daarbij zijn uitgaan van de drie onderscheiden kennisintensieve deelta-
ken (hoofdstuk 6) maar dat wij ons daartoe niet zullen beperken.

Zes voorbeeldagenten

In dit hoofdstuk doen wij enkele voorstellen om normatieve softwareagenten
op een bredere schaal in te zetten teneinde de informatie-uitwisseling bin-
nen het bestaande juridische kader te optimaliseren. In deze sectie definiéren
wij deze rollen aan de hand van zes agentmodellen die binnen een normatief
multi-agentsysteem voor het politiedomein een bepaalde (deel)taak moeten
uitvoeren. De CommonKads-methode voorziet in de beschijving van ‘mense-
lijke” agenten waarbij het onder meer gaat om de beschrijving van veranderin-
gen die geautomatiseerde toepassingen kunnen hebben op de mensen in de
organisatie. Het gaat dan om veranderingen op het terrein van bevoegdheden,
taken en benodigde kennis. Wanneer bepaalde kennisintensieve taken immers
geheel of gedeeltelijk worden geautomatiseerd heeft dat consequenties voor
de personen die voorheen belast waren met die taakuitvoering. In het ANTTA-
project hebben wij ons beperkt tot het onderzoeken van de mogelijkheden
voor de inzet van softwareagenten in het proces van informatie-uitwisseling.

Onze normatieve agentmodellen zijn als volgt opgebouwd. Allereerst wordt
er een beschrijving gegeven van de naam van de agent. Vervolgens wordt in
het model aangegeven in welk deel van de organisatie wij menen dat de
softwareagent zou moeten functioneren. In de CommonKads-methode
wordt daarbij een onderscheid gemaakt tussen menselijke agenten en soft-
wareagenten. Wij beschrijven in deze sectie slechts de softwareagenten
omdat ons onderzoek zich richt op de mogelijkheden voor toepassing van
softwareagenten in het uitwisselingsproces. In het model geven wij in afwij-
king van de standaard CommonKads-modellen tevens aan welk type soft-
wareagent (slaaf, vertegenwoordiger, vrije agent) de betreffende deeltaak
zou moeten uitvoeren. Het onderscheid naar typen softwareagenten is in het
CIE-domein van belang omdat we zullen zien dat bij bepaalde taakuitvoe-
ringen de mogelijkheden om de taak volledig te laten uitvoeren door een
autonome softwareagent juridische beperkingen kent. Wij zullen de keuze
voor de mate van autonomie per agentmodel toelichten.

Het agentmodel bestaat verder uit een beschrijving van de betrokken taken
en een overzicht van de andere agenten waarmee moet worden gecommuni-
ceerd. Voorts wordt gespecificeerd over welke kennisitems de agent dient te
beschikken en welke competenties en bevoegdheden de agent nodig heeft
voor de uitvoering van de deeltaak. Natuurlijk wordt ook in het agentmodel
beschreven welke verantwoordelijkheden de agent heeft ten aanzien van de
taakuitvoering en welke eventuele beperkingen hem worden opgelegd.
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De agentmodellen van CommonKads zijn niet specifiek ontwikkeld voor
normatieve softwareagenten. In de modellen wordt slechts aangegeven wel-
ke kennis nodig is voor de uitvoering van de betreffende taken. Wij richten
ons in dit onderzoek specifiek op de juridische kennis die nodig is voor de
uitvoering van de deeltaken door de onderscheiden softwareagenten. Voor
het specificeren van deze normatieve kennis, die wij beperken tot de rele-
vante normen uit de Wpolg en de Bpolg en zoeken wij aansluiting bij de
normframes zoals deze zijn onderscheiden door Van Kralingen (1995). Hij
heeft zich in zijn onderzoek gericht op het nader specificeren van juridische
domeinkennis ten behoeve van de ontwikkeling van kennis- en expertsyste-
men waarbij hij met name een oplossing heeft gezocht voor de taakafthanke-
lijkheid van de representatie van juridische kennis. Door deze afhankelijk-
heid dient de juridische kennis per taak te worden gerepresenteerd. Van
Kralingen heeft in zijn onderzoek modellen ontwikkeld voor de representa-
tie van wet- en regelgeving die het mogelijk maakt dat dezelfde kennisrepre-
sentatie voor verschillende soorten taken kan worden gebruikt. Voor ons
onderzoek is dat van belang, aangezien het betekent dat het technisch moge-
lijk is dat de representatie van de juridische kennis in het CIE-domein
gebruikt kan worden door de verschillende typen deeltaken en bijbehorende
softwareagenten.

In de agentmodellen beschrijven wij de verschillende softwareagenten en
geven wij geinspireerd door de normframes van Van Kralingen (1995, p. 56)
aan wat de juridische modaliteit is van de betreffende gedragsregulerende
norm. Van Kralingen onderscheidt vier juridische modaliteiten voor
gedragsnormen, te weten: (1) de verplichting, (2) het verbod, (3) de toestem-
ming, en (4) de beoordelingvrijheid. In de verschillende agentmodellen
geven wij ten aanzien van de benodigde normatieve kennis tevens aan wel-
ke van de vier juridische modaliteiten de relevante normen hebben. Deze
modaliteiten zijn in het kader van het onderzoek van belang omdat zij nauw
samenhangen met het type agent en de keuze om een softwareagent een
bepaalde deeltaak te laten verrichten. In zijn algemeenheid zou daarbij kun-
nen gelden dat de modaliteiten die zien op een verplichting of een verbod,
ruimere mogelijkheden laten voor meer autonome softwareagenten.

Hieronder formuleren wij in de subsecties 7.2.1 tot en met 7.2.6 op conceptu-
eel niveau zes agentmodellen waarin softwareagenten worden beschreven
die volgens ons in de toekomst zouden kunnen worden toegepast in het pro-
ces van de informatie-uitwisseling.

721 Indexeringsagent
De eerste softwareagent duiden wij als de indexeringsagent. Deze software-

agent voert op centraal niveau een indexeringstaak uit welke inhoudt dat de
agent alle regionaal opgeslagen informatie indexeert in een centrale beheers-
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index (cf. Kielman en Koelewijn, 2006). De beheersindex wordt opgebouwd
uit informatie die afkomstig is uit alle regionale databases waarin de inlich-
tingen met betrekking tot zware criminaliteit liggen opgeslagen. Dit bete-
kent dat de indexeringsagent onbelemmerd toegang moeten krijgen tot alle
regionaal opgeslagen informatie waardoor de centrale beheersindex in feite
een centrale database vormt waarin alle criminele inlichtingen beschikbaar
zijn. Naast het eenmalig indexeren en opbouwen van de centrale beheersin-
dex heeft de indexeringsagent tot taak om onafgebroken en autonoom alle
mutaties te registreren die worden gedaan in de verschillende regionale
databases. Hierdoor bevat de centrale beheersindex altijd actuele informa-
tie.

Ten aanzien van de centrale beheersindex doet zich de juridische vraag voor,
wie moet worden aangemerkt als verantwoordelijke in de zin van de Wpolg.
Voor het antwoord op deze vraag zoeken wij aansluiting bij art. 6 CIE-rege-
ling. Daarin is bepaald dat CIE-en gevraagd en ongevraagd criminele inlich-
tingen uitwisselen indien die van belang kunnen zijn voor de uitvoering van
de politietaak. De legitimatie van de opbouw van een centrale beheersindex
vloeit daarmee rechtstreeks voort uit de CIE-regeling aangezien het ons
inziens verdedigbaar is dat de centrale beheersindex van belang is voor de
uitvoering van de politietaak. Voorts is in art. 7 lid 1 sub b CIE-regeling voor-
zien in de instelling van een verwijsindex. Ingevolge dit artikel moeten alle
regionale CIE-en volgens een vastgesteld model persoons- en bedrijfsgege-
vens, die staan geregistreerd in de regionale registers zware criminaliteit,
aanleveren ten behoeve van een centrale verwijsindex die wordt beheerd
door de Nationale CIE.

Wij pleiten ervoor om ten aanzien van de door ons voorgestelde centrale
beheersindex aansluiting te zoeken bij deze beheersstructuur en de nationale
CIE het feitelijke beheer van de centrale beheersindex te laten uitvoeren. De
nationale CIE is een onderdeel van de KLPD en dat betekent dat op grond
van art. 1 sub f Wpolg de Minister van Binnenlandse Zaken en Koninkrijks-
relaties moet worden aangemerkt als de verantwoordelijke voor de centrale
beheersindex. Een ander argument voor de keuze voor deze verantwoorde-
lijkheidsstructuur is dat de centrale beheersindex in feite een nationaal regis-
ter zware criminaliteit vormt. Gelet op de omvang van privacygevoelige
informatie die daarin ligt opgeslagen is het ons inziens nodig om via de
Minister van Binnenlandse Zaken een rechtstreekse democratische controle
mogelijk te maken.

Wij bevelen in dat licht aan om de verwijsindex waarin de CIE-regeling
thans voorziet, uit te breiden naar een centrale beheersindex en daarmee het
criterium voor de aanlevering van criminele inlichtingen aan de Nationale
CIE los te laten. Dit criterium bepaalt namelijk dat naast de gegevens die ten
behoeve van de verwijsindex (VROS-systeem) moeten worden aangeleverd,
slechts gegevens aan de Nationale CIE worden verstrekt voor zover deze
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gegevens van nationale of internationale betekenis zijn. Wij pleiten er voor
om één op één alle regionale gegevens aan te leveren aan Nationale CIE.

Uit de taakbeschrijving van de regionale CIE-en is naar voren gekomen dat
er veel belang wordt gehecht aan rechtstreekse controle op de uitwisseling
van de gegevens waarvoor zij verantwoordelijk zijn. Toepassing van een
centrale beheersindex zou op het eerste gezicht kunnen betekenen dat de
controle op regionaal niveau niet meer kan worden uitgeoefend. Binnen het
ANITA-project hebben wij dit probleem onderkend. Daarom hebben we als
uitgangspunt genomen dat de centrale beheersindex moet worden opge-
bouwd uit clusters die overeenkomen met de regionale registers zware cri-
minaliteit. De regionale controle op de uitwisseling is het meest van belang
bij de 00-informatie aangezien deze gevoelige informatie de grootste
afbreukrisico’s met zich meebrengt. De geclusterde registratie maakt het
mogelijk dat regionaal rechtstreeks controle kan worden uitgeoefend op de
uitwisseling van gegevens uit het cluster. Ten aanzien van de 00-informatie
stellen wij verder voor om de binnen het ANITA-project ontwikkelde informa-
tion designators toe te passen zodat ten aanzien van deze informatie een extra
waarborg wordt ingebouwd tegen onbevoegde kennisneming, en kennisne-
ming door derden die naar het oordeel van de verantwoordelijke CIE een
verhoogd afbreukrisico meebrengen. Het model van de indexeringsagent
ziet er zodoende als volgt uit.

Agentmodel 1 Beschrijving

Naam: Indexeringsagent
Type: Vrije agent
Organisatieonderdeel: NCIE & Regionale CIE

Betrokken bij (deel)taak: | Indexering van de regionale registers zware criminaliteit

Communicatie: Poortwachteragent
Transactieagent
Indexeringsagent

Competenties: Mutaties detecteren en registreren

Information designators maken van de 00-informatie

Verantwoordelijkheid: Actueel houden van informatie in de centrale beheersindex.
Normatieve kennis: Verstrekkingsbepalingen Wpolg en Bpolg
Juridische modaliteit: Toestemming, gesloten norm

Tabel 7.1: Indexeringsagent.

De indexeringsagent dient kennis te hebben van de verstrekkingsbepalingen
uit de Wpolg en de Bpolg. Zoals wij uiteen hebben gezet in hoofdstuk 3 kent
de Wpolg een gesloten verstrekkingen regime. De juridische modaliteit van
het gesloten verstrekkingenregime interpreteren wij als gesloten toestem-
mingsnormen. De in de wet genoemde ontvangstgerechtigden hebben toe-
stemming om de informatie te ontvangen. Ten aanzien van de indexerings-
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agent menen wij echter dat geen sprake zou moeten zijn van een normatieve
beperking aangezien deze agent vrij moet kunnen handelen ten behoeve van
de volledige opbouw van de centrale beheersindex. De taakuitvoering van
de indexeringsagent vloeit voort uit de wettelijke norm inhoudende dat ter
ondersteuning van de uitvoering van de politietaak politiegegevens geauto-
matiseerd mogen worden verwerkt.

7.2.2 Autorisatieagent

De eerste deeltaak in het proces van informatie-uitwisseling is het vaststel-
len van de identiteit van de informatieverzoeker. Deze deeltaak wordt in
ons model uitgevoerd door de autorisatieagent. De huidige politiéle infor-
matiesystemen kennen een relatief eenvoudig systeem van autorisaties.
Kort gezegd houdt dit systeem in dat daartoe bevoegde politieambtenaren
door de verantwoordelijke worden geautoriseerd voor deze systemen. Con-
creet betekent dit dat zij een persoonlijke inlogcode met bijpehorend wacht-
woord krijgen. Ten aanzien van ons voorstel tot het invoeren van een auto-
risatieagent roept dit de terechte vraag op welke toegevoegde waarde deze
softwareagent heeft ten opzichte van het huidige autorisatiesysteem. Het
antwoord op deze vraag heeft te maken met de richting waarin de compu-
tersystemen zich ons inziens zullen gaan ontwikkelen. Wij menen dat in de
nabije toekomst de schaal waarop politiéle informatie elektronisch zal wor-
den geregistreerd en beschikbaar gemaakt, groter wordt en wij zijn er dan
ook van overtuigd dat op de lange termijn alle regionale informatiesystemen
op Europees niveau gekoppeld zullen gaan worden en deel gaan uitmaken
van wat wij aanduiden met een ‘politieel intranet” bestaande uit een kop-
peling van alle Europese politiéle informatiesystemen. In het licht van deze
toekomstige ontwikkelingen kan niet meer worden volstaan met de huidige
regionaal georganiseerde systematiek van autorisaties.

Op de korte termijn voorzien wij een ontwikkeling waarbij naast politieamb-
tenaren ook de ketenpartners van de politie steeds meer gebruik gaan maken
van de elektronische beschikbaarheid van politiegegevens. Hierbij moet
worden gedacht aan veiligheidsdiensten, de immigratie- en naturalisatie-
dienst, bureau Bibob etc. Dat vraagt ons inziens om een ander systeem van
autorisaties aangezien de beperking tot een uitsluitend regionaal georgani-
seerd autorisatiesysteem niet zal kunnen volstaan.

Binnen het ANITA-project is ten aanzien van de toepassing van softwareagen-
ten op het politiéle Intranet op termijn een rol weggelegd voor een Trusted
Third Party (TTP) waarbij de autorisatieagent kan nagaan of een ‘onbeken-
de’, dat wil zeggen een niet-geautoriseerde softwareagent, die voor de
behandeling van een informatieverzoek tijdelijk toelating vraagt, toegelaten
kan worden tot de betreffende database. De autorisatieagent zal bij deze TTP
moeten kunnen verifiéren of de informatieverzoeker ook informatiegerech-
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tigde is in de zin van de Wpolg. Bij de TTP moeten zodoende alle informatie-
gerechtigden op grond van de Wpolg geregistreerd worden zodat de autori-
satieagent via raadpleging van de TTP kan nagaan of er rechtmatig gegevens
kunnen worden verstrekt aan de informatieverzoeker. Deze systematiek
komt er op neer dat alle niet-politie-ambtenaren, die op grond van de Wpolg
en de Bpolg gerechtigd zijn om politiegegevens te raadplegen en te verwer-
ken, geregistreerd moeten worden bij de TTP.

De toepassing van een TTP vraagt ook om uitbreiding van de Wpolg waarin
de TTP ons inziens zal moeten worden voorzien van een wettelijke basis. In
dat verband menen wij om redenen van eenduidigheid dat, evenals bij de
verantwoordelijkheidstructuur voor het beheer van de centrale beheers-
index, de Minister van Binnenlandse Zaken zou moeten worden aangewe-
zen als de verantwoordelijke voor de TTP.

In tegenstelling tot de indexeringsagent achten wij voor de uitvoering van
deze deeltaak in het proces van informatie-uitwisseling de ‘vertegenwoordi-
ger’” het meest aangewezen als type softwareagent. De autorisatieagent
wordt binnen de beheersindex ingezet in de clusters waarbij dus ieder clus-
ter een eigen autorisatieagent heeft. Dat sluit aan bij de autorisatiestructuur
die is vastgelegd in de Wpolg waarbij in art. 6 Wpolg de verantwoordelijke
het systeem van autorisaties onderhoudt. De autorisatieagent vertegenwoor-
digt daarmee rechtstreeks de verantwoordelijke. In art. 6 Wpolg zal dan een
wettelijke grondslag gecreéerd moeten worden waarbij de bevoegdheden
van de verantwoordelijke worden uitgebreid en tevens wordt voorzien in
tijdelijke autorisaties van softwareagenten die niet-politieambtenaren (keten-
partners) vertegenwoordigen of buitenlandse politieambtenaren vertegen-
woordigen.

Naast de verificatie van ‘onbekende’ informatieverzoekers dient de autori-
satieagent in de tweede plaats een controle uit te voeren naar het doel van de
informatieverzoek. Aan de hand van het opgegeven doel kan de autorisatie-
agent vervolgens de rechtmatigheid van het informatieverzoek beoordelen
en nagaan welke verstrekkingsbepalingen er moeten worden toegepast.

De normatieve kennis waarmee de autorisatieagent moet worden uitgerust
betreft de wettelijke bepalingen met betrekking tot het gesloten verstrekkin-
genregime. Aangezien er in de Wpolg en de Bpolg limitatief staat opgesomd
wie gerechtigd is en de geregistreerde politiegegevens te gebruiken voor de
uitvoering van de politietaak, kwalificeren wij de juridische modaliteit van
deze normen als ‘toestemming’. Het betreffen gesloten normen, hetgeen in
concreto betekent dat wanneer de wet voorziet in verstrekking aan de infor-
matieverzoeker, de eigenaar in beginsel de behandeling van het informatie-
verzoek niet kan weigeren.
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Agentmodel 2 Beschrijving
Naam: Autorisatieagent
Type: vertegenwoordiger
Organisatieonderdeel: Regionale CIE Beheersindex
Betrokken deeltaak: Controle informatiegerechtigde
Communicatie: Zoekagent
Transactieagent
Competenties: Verificatie autorisatie
Communicatie
Verantwoordelijkheid: Identiteit van de informatieverzoeker vaststellen en recht-
matigheid van de zoekvraag beoordelen
Normatieve kennis: Doel informatieverzoek (Wpolg)
Verstrekkingsbepalingen Wpolg en Bpolg
Juridische modaliteit: Verplichting, gesloten norm
Toestemming, gesloten norm

Tabel 7.2: Autorisatieagent.

723 Zoekagent

Als derde agent stellen wij voor om in het multi-agentsysteem rondom de
centrale beheersindex binnen ieder cluster een ‘slimme’ vrije zoekagent in te
zetten. Door middel van communicatie met een informatieverzoeker heeft
de zoekagent tot taak om in kaart te brengen wat precies het informatiepro-
bleem is. Grofweg dient de zoekagent voor het vaststellen van het informa-
tieprobleem twee stappen te doorlopen. De eerste stap sluit aan bij de strate-
gische uitgangspunten die zijn vastgesteld door de RHC (zie subsectie 5.4.1).
De politie dient informatie zoveel mogelijk te personaliseren, dat wil zeggen
dat de geregistreerde informatie moet kunnen worden toegeschreven aan
een subject. De zoekagent moet daarom door middel van een aantal vragen
allereerst vaststellen over welk subject er informatie wordt gezocht. Vervol-
gens moet de informatieverzoeker in de tweede stap aangeven wat hij pre-
cies wil weten. Deze stap is met name relevant voor de politieambtenaren
die betrokken zijn bij een bepaald type rechercheonderzoek. Zij zijn veelal
op zoek naar specifieke informatie over een bepaalde persoon. Kenmerkend
voor de registraties in de registers zware criminaliteit is dat daarin allerlei
uiteenlopende informatie over een CIE-subject ligt opgeslagen waartussen
zich ook informatie bevindt die niet relevant is voor het betreffende recher-
cheonderzoek. Het vaststellen van het informatieprobleem ziet erop dat niet
meer informatie wordt uitgewisseld dan voor het betreffende recherche-
onderzoek van belang is.
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Met beide stappen wordt in de zoekagent een functionele uitwerking van
het proportionaliteitsbeginsel ingebouwd. Het personaliseren van de zoek-
vraag is daarmee zowel in het belang van de rechtshandhaving als in het
belang van de rechtsbescherming. Het doel van de personalisatie van de
zoekvraag is namelijk enerzijds om zo gericht en zo specifiek mogelijk
zoekresultaten aan de informatieverzoeker te verstrekken. Dat is in het
belang van de goede uitvoering van de politietaak omdat op die manier uit-
sluitend de relevante informatie verstrekt wordt en daarmee geen onnodig
beslag op de tijd van de ontvanger wordt gelegd. Bovendien bestaat er min-
der risico dat niet relevante informatie uitlekt. Anderzijds is deze toepassing
in het belang van de rechtsbescherming omdat in de personalisatie van de
zoekvraag een privacywaarborg is ingebouwd. Een selectie tot het verstrek-
ken van uitsluitend relevante informatie met betrekking tot een persoon zal
immers betekenen dat zoveel mogelijk wordt voorkomen dat overbodige,
niet-relevante informatie van derden eveneens wordt verstrekt. Personalisa-
tie en informatieselectie is daarmee een functionele uitwerking van het pro-
portionaliteitsbeginsel en een toepassing van een beperking tot het need-to-
know-principe. De zoekagent zal daarom onderscheid moeten kunnen
maken tussen de verschillende typen informatieverzoekers. Na vaststelling
van de zoekvragen zal de zoekagent deze doorgeven aan de zoekmachine
op de beheersindex.

Agentmodel 3 Beschrijving
Naam: Zoekagent
Type: Vrije agent
Organisatieonderdeel: Regionale CIE

Centrale beheersindex

Betrokken deeltaak: Vaststellen informatieprobleem
Communicatie: Identificatieagent

Transactieagent
Competenties: Kwalificeren informatieverzoekers

Vaststellen van de zoekvragen

Verantwoordelijkheid: Proportionaliteit van de zoekvraag
Normatieve kennis: Doel informatieverzoek
Juridische modaliteit: Verplichting, gesloten norm

Tabel 7.3: Zoekagent.
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De normatieve kennis waarmee de zoekagent wordt uitgerust betreft het
interpreteren van de doelstellingen voor de politiéle informatieverwerkingen.
Aangezien op grond van de wet slechts gegevens verwerkt mogen worden
voor de wettelijk bepaalde doeleinden kwalificeren wij de juridische modali-
teit als een verplichting om binnen de wettelijke doelen gegevens te zoeken.

724 Transactieagent

In het multi-agentsysteem rond de centrale beheersindex onderscheiden wij
verder als vierde type agent de zogenaamde transactieagenten. Een transac-
tieagent vertegenwoordigt informatieverzoekers. In het huidige systeem van
informatie-uitwisseling zullen de transactieagenten uitsluitend CIE-ambtena-
ren vertegenwoordigen. Wij menen dat op er op korte termijn meer behoefte
zal ontstaan ten aanzien van de mogelijkheden om ook rechercheurs door
middel van transactieagenten rechtstreeks toegang te geven tot de criminele
inlichtingen. Dit betekent dat ook rechercheurs vertegenwoordigd zullen
worden door transactieagenten. Op de middellange en lange termijn zal in
onze visie de politiéle informatiehuishouding zich, als gezegd, ontwikkelen
naar een politieel intranet waarop ook de nationale en Europese ketenpart-
ners van de politiediensten via transactieagenten rechtstreeks toegang krijgen.

De transactieagenten moeten in dit systeem worden gezien als digitale
‘informatiemakelaars” die namens een verzoeker onderhandelen over de
vraag of zij de informatie ook verstrekt mogen krijgen. De onderhandeling
wordt feitelijk geopend op het moment dat een informatieverzoek daadwer-
kelijk wordt geweigerd. In het geval van een weigering van een informatie-
verstrekking zal de transactieagent door middel van een onderhandeling
met de poortwachteragent nagaan of er mogelijkheden zijn om de informa-
tie, of delen daarvan, toch onder bepaalde beperkende voorwaarden ver-
strekt te krijgen. Bij deze onderhandeling zal met name het doel waarvoor
de informatie gebruikt gaat worden bepalend zijn voor het antwoord op de
vraag of de informatie ook daadwerkelijk verstrekt kan worden. Binnen het
ANITA-project heeft Dijkstra (2007) daarvoor communicatieprotocollen ont-
wikkeld. Aan de hand van een aantal relatief eenvoudige voorbeelden laat
hij zien hoe een informatietransactie tot stand kan komen op basis van een
wisseling van argumenten tussen softwareagenten onderling.

Het doel van een dergelijke onderhandeling is een gecontroleerde informatie-
uitwisseling die met name binnen het CIE-domein van belang is. Gelet op het
privacygevoelige karakter van criminele inlichtingen zal steeds moeten wor-
den nagegaan of het noodzakelijk is om de informatie te verstrekken, of dat
er, gelet op het doel waarvoor de informatie wordt gevraagd, afbreukrisico’s
zijn en of er dientengevolge aanleiding bestaat om beperkende voorwaarden
te stellen aan het gebruik van de informatie. De inzet van de communicatie-
protocollen en de onderhandeling ten aanzien van een informatietransactie
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tussen de transactieagent en de poortwachteragent beogen de rechtmatigheid
en de doelmatigheid van de informatie-uitwisseling te bevorderen.

Agentmodel 4 Beschrijving

Naam: Transactieagent

Type: Vertegenwoordiger
Organisatieonderdeel: Alle

Betrokken deeltaak: Beoordeling weigeringsgronden

Vaststellen informatieproduct

Communicatie: Autorisatieagent
Poortwachteragent
Competenties: Onderhandelen
Verantwoordelijkheid: Rechtmatigheid en doelmatigheid
Normatieve kennis: Verstrekkingsbepalingen Wpolg en Bpolg
Doel informatieverzoek
Voorwaarden
Juridische modaliteit: Toestemming, gesloten norm

Verplichting, gesloten norm
Beoordelingsvrijheid, open norm

Tabel 7.4: Transactieagent.

De normatieve kennis waarmee de transactieagent moet worden uitgerust is
buitengewoon complex omdat het een combinatie is van gesloten en open
normen. De verstrekkingsnormen en de doeleinden zijn, zoals hiervoor
reeds uiteengezet, limitatief opgesomd en derhalve kwalificeren wij de juri-
dische modaliteit als toestemming en verplichting. Beide betreffen gesloten
normen. Ten aanzien van de vraag of de informatieverzoeker, of de trans-
actieagent namens de informatieverzoeker, bepaalde beperkende voorwaar-
den accepteert staat te zijner beoordeling. De transactieagent dient daarin
een beperkte beoordelingsruimte te krijgen. Daarin moet hij bepalen of hij
akkoord gaat met bepaalde beperkende voorwaarden.

7.2.5 Poortwachteragent

Binnen de centrale beheersindex zal in ons model ieder cluster worden uit-
gerust met een zogenaamde poortwachteragent. De poortwachter is ons
vijfde agenttype. Het is de rechtstreekse vertegenwoordiger van de regionale
verantwoordelijke in de zin van de Wpolg. De taak van de poortwachter-
agent is om aan de hand van de zoekresultaten en het doel waarvoor de
informatie werd opgevraagd, te bepalen of de gevonden informatie ook kan
worden verstrekt. De poortwachteragent heeft daarmee de taak om na te
gaan of er reden is om het informatieverzoek te weigeren. Bij de beoordeling
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van de vraag of het verstrekken van de zoekresultaten moet worden gewei-
gerd vormen in het huidige systeem van informatie-uitwisseling in het CIE-
domein de athandelingscodes het belangrijkste aanknopingspunt.

Daarnaast moeten ook de betrouwbaarheidscoderingen meegenomen wor-
den bij de beoordeling van de verstrekking. De betrouwbaarheidscoderin-
gen van de geregistreerde informatie spelen ons inziens een belangrijke rol
ten aanzien van het doel waarvoor de informatie wordt verzocht. Voor een
rechercheonderzoek is het eerst en vooral van belang om zoveel mogelijk
betrouwbare en geverifieerde informatie uit te wisselen. Voor een informa-
tieverzoek dat afkomstig is van een CIE-ambtenaar met als doel het verede-
len van zijn eigen informatie kan het evenwel ook zinvol zijn om kennis te
nemen van ‘onbetrouwbare” zachte informatie omdat juist deze informatie
meegenomen kan worden in de beoordeling van de eigen (zachte) informa-
tie. Wanneer het informatieverzoek gedaan wordt in het kader van een inte-
griteitsbeoordeling van een persoon ten behoeve van het openbaar bestuur,
oftewel, een informatieverzoek van het bureau Bibob, dan zal de poortwach-
teragent uitsluitend geverifieerde en betrouwbare informatie moeten ver-
strekken. Op basis van het zoekresultaat, de afthandelingscodes en de
betrouwbaarheidscoderingen zal de poortwachteragent voorts moeten
nagaan of aan de verstrekking van de informatie beperkende voorwaarden
moeten worden gesteld. Hierbij kan gedacht worden aan de voorwaarde dat
bepaalde gevoelige informatie niet gebruikt mag worden voor operationele
doeleinden. De onderhandeling over de voorwaarden wordt gevoerd met de
transactieagent.

Agentmodel 5 Beschrijving

Naam: Poortwachteragent

Type: Vertegenwoordiger

Organisatieonderdeel: Regionale CIE

Betrokken deeltaak: Beoordeling toepassing van de weigeringsgronden

Stellen van beperkende voorwaarden

Communicatie: Hoofd CIE

Transactieagent
Competenties: Beoordelen en onderhandelen
Verantwoordelijkheid: Rechtmatigheid van de informatieverstrekking

Controleren van de regionale belangen

Normatieve kennis: Verstrekkingsbepalingen
Weigeringsgronden
Afhandelingscodes & betrouwbaarheidscodes

Juridische modaliteit: Toestemming, gesloten norm
Beoordelingsvrijheid, open norm
Toestemming, gesloten norm

Tabel 7.5: Poortwachteragent.



172 Hoofdstuk 7

Met betrekking tot de normatieve kennis geldt voor de poortwachteragent
in beginsel hetzelfde als voor de transactieagent, met dien verstande dat de
complexiteit van de uitvoering van de taak door de poortwachteragent,
complexer is. Dat wordt veroorzaakt doordat de wettelijke weigeringsgron-
den en de beoordeling van de afbreukrisico’s in feite een ruime beoorde-
lingsvrijheid laten aan de informatie-eigenaar. Datzelfde geldt voor de even-
tueel te stellen beperkende voorwaarden met betrekking tot de verdere
verwerking van gegevens.

7.2.6 Surveillanceagent

Om de integriteit en de betrouwbaarheid van een multi-agentsysteem binnen
het politiedomein te vergroten heeft Aldewereld (2007) voorgesteld om een
elektronische institutie te introduceren. In de elektronische institutie wordt
de verzameling protocollen en normen gedefinieerd waaraan de software-
agenten zich in dit domein dienen te houden. Met behulp van de elektroni-
sche institutie kan worden bewerkstelligd dat enerzijds de vrije (autonome)
softwareagenten in het multi-agentsysteem vrij kunnen handelen, terwijl
anderzijds in de elektronische institutie is vastgelegd binnen welke normen
en protocollen dit handelen dient plaats te vinden. In het domein van de poli-
tiéle gegevensverwerking menen wij dat de toepassing van een elektronische
institutie nodig is om toezicht te kunnen houden op de vrije softwareagen-
ten binnen het systeem. Daarmee moet ongewenst emergent gedrag worden
gecorrigeerd. Dit toezicht wordt, zo stellen wij voor, dan feitelijk uitgevoerd
door de zogenaamde surveillanceagenten die ons zesde type agenten ver-
tegenwoordigen. Het doel van de surveillanceagenten is het registeren en
controleren van alle informatietransacties binnen de centrale beheersindex
en daarbij dienen zij zonder enige vorm van vrijheid de in de elektronische
institutie gedefinieerde normen en protocollen bij de controle toe te passen.
De surveillanceagenten houden specifiek toezicht op de vrije indexerings-
agenten en de vrije zoekagenten. Wanneer bijvoorbeeld blijkt dat een zoek-
agent binnen de centrale beheersindex ook zoekopdrachten gaat uitvoeren
binnen andere clusters dan hem is toegestaan dan heeft de surveillanceagent
de bevoegdheid negatieve feedback te geven aan de zoekagent teneinde deze
weer binnen de normen te laten functioneren. Aldewereld (2007) heeft in zijn
onderzoek laten zien dat dergelijk normafwijkend gedrag van vrije software-
agenten langs deze weg gecorrigeerd kan worden. In de functionele uitwer-
king die wij voorstellen verricht de surveillanceagent (1) het toezicht en (2) in
normafwijkende situaties deelt hij de negatieve feedback uit.

Gelet op de toezicht- en controletaak zal de surveillanceagent alle informa-
tietransacties moeten controleren op rechtmatigheid. Dit betekent dat de sur-
veillanceagent voor deze taak moet worden uitgerust met alle relevante juri-
dische kennis die de andere softwareagenten gebruiken voor de uitvoering
van hun deeltaken. Het betreft zowel de open normen als de gesloten normen.
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Agentmodel 6 Beschrijving

Naam: Surveillanceagent

Type: Slaaf

Organisatieonderdeel: Centrale beheersindex

Betrokken deeltaak: Toezicht op de rechtmatige uitvoering van de deeltaken en

geven van negatieve feedback bij onrechtmatige handelingen

Communicatie: Elektronische institutie

Competenties: Registratie en controle op de informatietransacties
Negatieve feedback

Verantwoordelijkheid: Handhaven van de normen in het uitwisselingsproces

Normatieve kennis: Wpolg, Bpolg, CIE-regeling

Juridische modaliteit: Verplichting, gesloten normen

Verbod, gesloten normen
Toestemming, gesloten en open normen

Tabel 7.6: Surveillanceagent.

73 CONCEPTUELE UITWERKING

In deze sectie werken wij de toepassing van de in sectie 7.2 beschreven soft-
wareagenten op conceptueel niveau verder uit. Het betreft relatief eenvou-
dige voorbeelden waarmee wij beogen te laten zien waar softwareagenten
en de binnen het ANITA-project ontwikkelde Al-technieken, toegepast kun-
nen worden bij deeltaken in het proces van informatie-uitwisseling. Het gaat
daarbij in het bijzonder om de vraag of met de inzet van deze softwareagen-
ten ook de in hoofdstuk 5 geconstateerde knelpunten kunnen worden opge-
lost en welke invloed de inzet van softwareagenten in dit domein voorts
heeft op een verbetering van de informatie-uitwisseling. Zoals wij in hoofd-
stuk 1 uiteen hebben gezet benaderen wij verbetering vanuit het perspectief
van de rechtshandhaving en de rechtsbescherming.

Deze sectie is als volgt opgebouwd. In subsectie 7.3.1 werken wij ons idee
voor de opbouw van een centrale beheersindex verder uit. Vervolgens
beschrijven wij in subsectie 7.3.2 de toepassing van de autorisatieagenten en
de TTP. Subsectie 7.3.3 beschrijft de wijze waarop informatietransacties tot
stand kunnen komen via een poortwachteragent en een transactieagent. Ten-
slotte geven wij in subsectie 7.3.4 een nadere uitwerking van de toepassing
van controle op de informatie-uitwisseling met behulp van de surveillance-
agenten.
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7.3.1 Centrale beheersindex

Voor de toepassing van softwareagenten in de elektronische uitwisseling
van criminele inlichtingen zoeken wij aansluiting bij het PZU-systeem zoals
wij dat hebben beschreven in hoofdstuk 4. In het PZU-systeem worden de
regionale registers zware criminaliteit ontsloten via een centrale server. Op
de regionale informatiesystemen van de CIE kan worden ingelogd op de
centrale server van het PZU-systeem. Na de autorisatieprocedure kan er een
zoekopdracht worden uitgezet. De centrale server ‘vertaalt’ als het ware de
zoekopdracht naar de 25 regionale registers zware criminaliteit waarna de
resultaten van de zoekopdracht vervolgens via de centrale server weer wor-
den teruggekoppeld naar het regionale informatiesysteem. PZU functioneert
daarmee als een schakel tussen de regionale registers zware criminaliteit.

In hoofdstuk 4 hebben wij beschreven dat aan het PZU-systeem een aantal
(vooral praktische) bezwaren lijken te kleven. De gebruikers van het PZU-
systeem die wij hebben gesproken klaagden met name over de traagheid van
de afthandeling van informatieverzoeken en het gebrek aan zoekmogelijk-
heden. Het verbeteren van de prestaties van het systeem is ons inziens vooral
een technische kwestie omdat verbetering kan worden gerealiseerd door snel-
lere systemen en verbindingen. Technische verbeteringen op dit niveau vallen
echter buiten het bereik van ons onderzoek. Fundamenteler zijn de functione-
le keuzen die ten grondslag liggen aan het PZU-systeem. Binnen het systeem
wordt namelijk uitsluitend 11-informatie en 0l-informatie ontsloten. Hoewel
deze mogelijkheid reeds een aanzienlijke verbetering betreft in de uitwisse-
ling van criminele inlichtingen, kwam uit ons veldwerk naar voren dat bjj
veel regionale CIE-en de behoefte leeft om elektronisch ook de zogenaamde
00-informatie van andere regio’s te kunnen raadplegen. Gevraagd naar de
reden waarom dat nog niet gebeurt werd door verschillende CIE-ers aange-
voerd dat er nog onvoldoende technische en organisatorische waarborgen
zijn die het mogelijk maken om ook deze ‘zeer gevoelige’ politiéle informa-
tie gecontroleerd elektronisch uit te wisselen. Met name voor de 00-informa-
tie geldt dat de elektronische uitwisseling juist vanwege de grote afbreuk-
risico’s die eraan kunnen kleven, zeer zorgvuldig zal moeten geschieden.

Om de elektronische uitwisseling van alle criminele inlichtingen, met name
de 00-informatie, te automatiseren hebben wij in de voorgaande sectie het
idee van de centrale beheersindex geintroduceerd. Deze index wordt opge-
bouwd uit alle informatie die ligt opgeslagen in de regionale registers zware
criminaliteit. De centrale beheersindex wordt vervolgens opgedeeld in clus-
ters die overeenkomen met de regionale registers zware criminaliteit. In de
clusters moet dan onderscheid worden gemaakt tussen de 00-informatie
enerzijds en de 11- en Ol-informatie anderzijds. Van de regionaal geregi-
streerde 00-informatie zal in de centrale beheersindex uitsluitend conform
het idee van Teepe (2006) een information designator worden opgeslagen. Het
doel van het uitsluitend opslaan van een information designator is gelegen in
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de omstandigheid dat het bij 00-informatie gaat om politiegegevens met een
hoog afbreukrisico. Ten aanzien van deze informatie bestaat daarom binnen
de CIE de behoefte vergaande controle te houden op het verstrekken van
deze informatie. De information designator maakt deze controle mogelijk
doordat niet de informatie zelf wordt opgeslagen in de centrale beheersin-
dex maar slechts een ‘digitale vingerafdruk’ van deze informatie. Uit de
opgeslagen information designators zelf kan geen inhoudelijke informatie
worden afgeleid.

Om de informatie in de centrale beheersindex actueel te houden wordt ieder
regionaal register zware criminaliteit voorzien van een indexeringsagent.
Deze softwareagent heeft tot taak om alle regionale mutaties op te slaan in
het overeenkomende cluster binnen de centrale beheersindex. Daardoor is er
op de centrale server een actueel nationaal register zware criminaliteit met
daarin alle in Nederland beschikbare 11-informatie en 01-informatie. Het doel
van de clustering is om aan te sluiten bij de bestaande regionale verantwoor-
delijkheidsstructuur zoals die is vastgelegd in de Politiewet 1993 en in de
Wpolg. De regionale CIE blijft dus primair verantwoordelijk voor het beheer
en de uitwisseling van de eigen informatie binnen deze database. Schema-
tisch is de werking van de indexeringsagenten gegeven in Figuur 7.1.

Cluster ...25
(RCIE YY)

Cluster 1
(RCIE X)

Centrale
BEHEERSINDEX

Indexeringsagent X Indexeringsagent Y

Register zware criminaliteit regio X Register zware criminaliteit regio Y

Figuur 7.1: Opbouw centrale beheersindex.

Ten aanzien van de taakuitvoering van de indexeringsagent rijst de vraag
aan welke regels deze softwareagent gebonden is. Daarvoor is bepalend of
de verstrekking van de regionaal opgeslagen politiegegevens gekwalificeerd
zou moeten worden als een verstrekking in de zin van de Wpolg en daar-
mee valt onder de beperkingen van de verstrekkingsbepalingen. Wij menen
echter dat dit niet het geval is. De elektronische gegevensverstrekkingen van
de regionale registers zware criminaliteit naar een centrale beheersindex zijn
geen verstrekkingen in de zin van art. 1 sub d Wpolg. In dit artikel is het ver-
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strekken van politiegegevens gedefinieerd als het “ter beschikking stellen van
politiegegevens”. Onder het ter beschikkingstellen van politiegegevens moet
blijkens art. 1 sub e Wpolg worden verstaan het verstrekken van politiegege-
vens aan personen die overeenkomstig de wet zijn geautoriseerd. Bepalend is
met andere woorden dat de politiegegevens aan personen worden verstrekt
die krachtens art. 6 Wpolg door de verantwoordelijke zijn geautoriseerd. Bij
het uitsluitend opbouwen van de beheersindex worden geen politiegegevens
verstrekt aan personen en daarom zal voor deze vorm van gegevensverstrek-
king niet het juridisch kader voor de verstrekkingen van toepassing zijn.
Hoewel er geen sprake is van een verstrekking in de zin van de Wpolg blijft
wel de vraag overeind of de opbouw van een centrale beheersindex zoals wij
die voorstaan op grond van de Wpolg een wettelijke grondslag kent.

Voor het antwoord op deze vraag is art. 13 Wpolg bepalend. Daarin is de juri-
dische grondslag vastgelegd voor de verdere verwerking van politiegegevens.
Wij kwalificeren de taakuitvoering van de indexeringsagent als een ‘verdere
verwerking’ van de regionaal opgeslagen criminele inlichtingen. Art. 13 lid 1
en 3 Wpolg legitimeren deze verdere verwerking voor zover relevant voor:

1. het vaststellen van eerdere verwerkingen ten aanzien van eenzelfde per-
soon of zaak, onder meer ter bepaling van eerdere betrokkenheid bij
strafbare feiten;

2. het ophelderen van strafbare feiten die nog niet herleid konden worden

tot een verdachte;

identificatie van personen of zaken;

4. het onder de aandacht brengen van personen of zaken met het oog op
het uitvoeren van een gevraagde handeling dan wel met het oog op een
juiste bejegening van personen;

5. het uitvoeren van taken ten dienste van de justitie;

6. de geautomatiseerde vergelijking met het oog op de melding van ver-
schillende verwerkingen jegens eenzelfde persoon.

w

De Memorie van Toelichting zegt over de toepassing van dit artikel het vol-
gende.

“Bij de gegevens die op grond van het eerste lid ter beschikking worden gesteld voor zover
nodig ter ondersteuning van de politietaak, geldt dit niet en moet per geval worden beoor-
deeld in hoeverre het andere korps de gegevens daadwerkelijk nodig heeft voor de uitvoe-
ring van de politietaak. Voor deze gegevens geldt conform het principe van art. 15, eerste
lid, dat de aldus ter beschikking gestelde gegevens in beginsel alleen gebruikt mogen wor-
den voor het doel waarvoor zij in het betreffende geval ter beschikking worden gesteld.
Via de schriftelijke vastlegging geeft de verantwoordelijke vooraf aan welke van de gege-
vens rechtstreeks raadpleegbaar worden gesteld en welke ter beschikking worden gesteld
aan andere korpsen voor zover nodig ter ondersteuning van de politietaak alsmede voor
welk doel.”1%7

127  Kamerstukken I 2005/06, 30 327, nr. 3, p. 59.
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Wij menen dat de centrale beheersindex ten aanzien van de CIE-informatie
binnen dit wettelijk kader opgebouwd en gebruikt zou kunnen worden.
Vooraf dient de verdere verwerking echter door de regionaal verantwoorde-
lijken te worden vastgelegd conform art. 13 Wpolg juncto art. 6:2 Bpolg. Wel
brengen de bovenstaande zes doelen, beperkingen mee voor de mogelijkhe-
den van derden om gebruik te maken van de gegevens die liggen opgesla-
gen in de centrale beheersindex. De Wpolg beperkt het raadplegen van deze
gegevens in art. 13 lid 1 Wpolg namelijk tot de politieambtenaren die inge-
volge art. 6 geautoriseerd zijn.

Met het idee van de centrale beheersindex beogen wij zoveel mogelijk aan te
sluiten bij de bestaande informatiesystemen en de daarbij behorende proto-
collen voor de informatie-uitwisseling. Het voordeel van indexering is ten
eerste dat de zoeksnelheid significant toeneemt. Een zoekvraag hoeft immers
niet meer via het netwerk uitgezet te worden bij de verschillende regionale
informatiesystemen maar kan zich beperken tot de index. Een tweede voor-
deel dat de beheersindex biedt is dat een centrale database de technische
mogelijkheden voor het geautomatiseerd vergelijken en het gecombineerd
zoeken vergroot. Ten derde faciliteert de centrale beheersindex de verplich-
ting van de verantwoordelijke ingevolge art. 15 Wpolg welke inhoudt dat hij
politiegegevens ter beschikking stelt die door hemzelf dan wel door een
andere verantwoordelijke overeenkomstig art. 6 lid 2 Wpolg zijn geautori-
seerd voor de verwerking van politiegegevens.

7.3.2  Autorisatie en doelstellingscontrole

De elektronische informatie-uitwisseling van criminele inlichtingen wordt
in het door ons voorgestelde model uitsluitend afgehandeld via de centrale
beheersindex. Dit zou betekenen dat de drie vormen van elektronische infor-
matie-uitwisseling (hoofdstuk 4), welke wij in de onderzoeksperiode met
betrekking tot de uitwisseling van criminele inlichtingen hebben geconsta-
teerd, worden vervangen. Met betrekking tot de autorisatie hebben wij aan-
gegeven dat wij met de introductie van een autorisatieagent beogen te anti-
ciperen op een toekomstige ontwikkeling. Wij gaan zoals gezegd uit van een
trend waarin informatiesystemen steeds meer gekoppeld worden aan ande-
re (niet politiéle) netwerken. Wij hebben daarbij aangegeven dat wij voor-
zien dat ook de politiéle informatiesystemen in toenemende mate gekoppeld
gaan worden en een onderdeel gaan vormen van grotere gedistribueerde
politiéle informatiesystemen waarop Europese politiediensten, inlichtingen-
en veiligheidsdiensten en politiéle ketenpartners worden aangesloten. Wij
hebben in dat verband aangegeven dat op termijn sprake zal zijn van een
politieel intranet waarop alle verschillende diensten kunnen communiceren
en informatie uitwisselen. Dat vraagt ons inziens om een nieuwe wijze van
autoriseren aangezien de huidige regionaal georganiseerde autorisatie gelet
op deze ontwikkeling te veel beperkingen met zich meebrengt. In ons model
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(specifiek met de introductie van de autorisatieagent) beogen wij reeds op
deze ontwikkeling te anticiperen en werken wij hieronder op conceptueel
niveau een idee uit om de autorisatieprocedure verder te automatiseren door
de inzet van een autorisatieagent en een TTP.

In het huidige systeem van elektronische informatie-uitwisseling kunnen
uitsluitend politieambtenaren die daartoe door de verantwoordelijke zijn
geautoriseerd inloggen in het systeem. Met betrekking tot de uitwisseling
van criminele inlichtingen worden in de praktijk slechts politieambtenaren
met een CIE-status geautoriseerd. Naast de autorisatie van politieambtena-
ren met een CIE-status voorzien wij evenwel dat op termijn hoe langer hoe
meer behoefte zal bestaan aan elektronische uitwisseling van gegevens bij
onder meer politieambtenaren met een recherchefunctie, buitenlandse poli-
tieambtenaren en ambtenaren die werkzaam zijn bij ketenpartners. Om de
autorisatie tot de systemen en de elektronische uitwisseling van deze catego-
rieén van gebruikers mogelijk te maken hebben wij de autorisatie en de TTP
geintroduceerd. In ons model ten aanzien van de toepassing van een autori-
satieagent gaan wij ervan uit dat iedere gebruiker op het politiéle netwerk
zich toegang verschaft tot de centrale beheersindex via een transactieagent.
De transactieagenten onderhandelen namens hun gebruikers met de poort-
wachteragenten van de clusters binnen de centrale beheersindex waarin de
criminele inlichtingen liggen opgeslagen. Indien de poortwachter via de
nationale autorisatie-index, waarin alle conform art. 6 lid 2 Wpolg geautori-
seerde politieambtenaren geregistreerd staan, constateert dat er sprake is
van een informatieverzoeker die niet conform art. 6 lid 2 Wpolg is geautori-
seerd, dan wendt de poortwachteragent zich tot de autorisatieagent met het
verzoek om na te gaan of de informatieverzoeker alsnog tijdelijk toegang
zou moeten kunnen krijgen tot het cluster in de beheersindex. De autorisa-
tieagent raadpleegt daartoe een TTP. In figuur 7.2 is een overzicht gegeven
van de conceptuele uitwerking.

{ Transactieagent }
4 -— -
Autorisatie- s 4 S TTP
index <« «—> isati >

! Poortwachteragent Autorisatieagent ) (art. 4:3 t/m
(art. 6 Wpolg) ' ) art. 4:6)

N ’

S CLUSTER REGIO X BINNEN DE e
S.e. CENTRALE BEHEERSINDEX _--7

Figquur 7.2: Autorisatie informatieverzoeken.

De TTP moet door de autorisatieagent kunnen worden geraadpleegd om de
regionaal ‘onbekende” informatieverzoeker, dat wil zeggen de informatie-
verzoekers die niet voorkomen in de autorisatie-index, te verifiéren. Dit
betekent nagaan of de informatieverzoeker voor het specifieke geval op
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grond van de Wpolg en de Bpolg gerechtigd is om informatie verstrekt te
krijgen. Binnen de TTP moeten alle mogelijke informatiegerechtigden, niet
zijnde politieambtenaren, worden geregistreerd. De autorisatieagent kan
door raadpleging van de TTP nagaan of de informatieverzoeker gerechtigd
is tot het verkrijgen van informatie. Wanneer de autorisatieagent heeft vast-
gesteld dat er sprake is van een rechtmatige informatieverzoeker, dan vormt
een tweede onderdeel van de autorisatieprocedure het vaststellen van het
doel van het informatieverzoek. Daartoe communiceert de autorisatieagent
rechtstreeks met de transactieagent. De autorisatieagent verifieert op basis
van zijn kennis of de rechtmatige verzoeker ook de informatie wil raadple-
gen voor een legitiem doel. De legitieme doelen vormen een nadere specifi-
cering van de politietaak en de doelen die voortvloeien uit de taakuitvoering
van derden. Bij deze laatste doelen moet worden gedacht aan de informatie-
verstrekking aan de IND in verband met het nemen van beslissingen omtrent
de toelating, het verblijf of ongewenstverklaring van asielzoekers (art. 4:3 lid
1 sub g Bpolg). Wanneer de informatieverzoeker het doel van zijn informa-
tieverzoek bekend heeft gemaakt aan de autorisatieagent, dan is het de taak
van de autorisatieagent om te controleren of dit doel in overeenstemming is
met de doeleinden uit de Wpolg. Wanneer dat het geval is zal het informatie-
verzoek in behandeling worden genomen en zal de poortwachteragent de
informatieopdracht doorgeven aan de zoekagent.

In de conceptuele uitwerking in figuur 7.2 hebben wij de TTP beperkt tot de
ketenpartners die zijn vastgelegd in art. 4:3 tot en met art. 4:6 Bpolr. Zoals bij
de bespreking van het juridisch kader in hoofdstuk 3 reeds uiteen is gezet, is
het niet de bedoeling van de wetgever geweest om het rechtstreeks geauto-
matiseerd verstrekken mogelijk te maken voor deze ketenpartners. In de
Memorie van Toelichting staat bij de algemene verstrekkingsbepaling, art.
15 Wpolg, dat de oude Wpolr die met betrekking tot het verstrekken van
informatie uit politieregisters steeds wettelijk voorschreef dat daarvoor men-
selijk handelen van de verantwoordelijke politieambtenaar nodig was. Ten
opzichte van dit vereiste is er reeds in de Wpolg gekozen voor een nieuwe
benadering die past in de lijn van de ontwikkelingen zoals wij die uiteen
hebben gezet. In de Memorie van Toelichting overweegt de wetgever in dit
verband het volgende.

“De ontwikkelingen binnen de informatietechnologie maken het echter mogelijk politiege-
gevens op geautomatiseerde wijze te verstrekken, de overdracht van politiegegevens zon-
der menselijke tussenkomst zal dan eerder regel zijn dan uitzondering. Rekening houdend
met de technische ontwikkelingen, en ook gelet op de ontwikkeling van de bovenregionale
informatiehuishouding binnen de politie, kan de verantwoordelijke ervoor kiezen de poli-
tiegegevens rechtstreeks en geautomatiseerd beschikbaar te stellen aan ambtenaren van
politie die vallen onder het beheer van een andere verantwoordelijke.” 128

128  Kamerstukken I 2005/06, 30 327, nr. 3, p. 68.
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Uit deze toelichting op de art. 15 Wpolg blijkt duidelijk dat de wetgever met
de invoering van de Wpolg beoogt te anticiperen op de toekomstige ICT-
ontwikkelingen. Het systeem van autorisaties gaat er echter vanuit dat,
nadat de autorisatieprocedure doorlopen is, de gebruiker vrije toegang heeft
tot alle opgeslagen informatie. In het model dat wij voorstaan is dat echter
niet de bedoeling maar worden de databases uitsluitend geraadpleegd naar
aanleiding van concrete informatieverzoeken waarmee voorkomen wordt
dat geautoriseerde gebruikers gaan rondneuzen in de systemen. Met het oog
op het voorkomen van het doelloos rondneuzen van derden in de informa-
tiesystemen heeft de wetgever in art. 23 Wpolg juncto art. 4:6 Wpolg de
mogelijkheden tot het rechtstreeks geautomatiseerd verstrekken daarom
beperkt tot:

(1) ambtenaren van de IND, en voor zover zij deze informatie nodig hebben
voor de identificatie van personen;

(2) ambtenaren van het Ministerie van Buitenlandse Zaken voor zover zij
deze informatie nodig hebben voor de uitvoering van opdrachten tot
signalering van personen in het buitenland en het nemen van een beslis-
sing omtrent de afgifte van een paspoort of omtrent de verlenging van
een visum;

(3) personen die werkzaam zijn bij het MOT voor zover zij informatie nodig
hebben voor de taakuitvoering (art. 3 Wet MOT);

(4) ambtenaren die werkzaam zijn bij de nationale politiéle contactpunten
voor de geautomatiseerde vergelijking van politiegegevens binnen de
EU.

Buiten deze categorieén van personen kan dus op grond van de huidige wet-
geving geen rechtstreekse geautomatiseerde verstrekking plaatsvinden. Ook
toepassing van de door ons voorgestelde autorisatieagent en de TTP is daar-
om op grond van de Wpolg niet mogelijk. Wij menen echter dat de wetgever
op termijn tevens rekening moet houden met autorisatiemethoden waarbij
het na de autorisatie niet vanzelfsprekend is dat de geautoriseerde gebruiker
vrijelijk toegang heeft tot de database. Wij voorzien dat deze technieken bin-
nen de komende tien jaar voldoende zijn ‘doorontwikkeld” om ingezet te
kunnen worden in het domein van de gecontroleerde normatieve informatie-
uitwisseling. Naast de uitwisseling met de nationale ketenpartners voorzien
wij tevens dat een toenemende politiéle samenwerking op Europees niveau
uiteindelijk zal leiden dat ook Europese politieambtenaren op termijn langs
deze weg toegang zullen krijgen tot de politiéle informatiesystemen.

7.3.3 Informatietransacties
Zoals wij in de sectie 7.2 hebben voorgesteld wordt de informatie-uitwisse-

ling in het door ons voorgestelde multi-agentsysteem vormgegeven door
onderhandelingen tussen transactieagenten en poortwachteragenten. De
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onderhandelingen ten aanzien van de informatietransacties vinden plaats in
de centrale beheersindex en op het niveau van de daarin onderscheiden
clusters. De onderhandelingen tussen de poortwachteragent en de transac-
tieagent vormen een wezenlijk andere benadering van geautomatiseerde
informatie-uitwisseling dat thans binnen de huidige systemen het geval is.
Wij beogen met deze agenttoepassing een fundamenteel gedeelte uit het pro-
ces van informatie-uitwisseling met de inzet van beide softwareagenten ver-
der te automatiseren met als doel de elektronische informatie-uitwisseling te
verbeteren. Het model met de toepassing van beide agenten werkt als volgt.

Nadat de transactieagent de autorisatieprocedure, zoals beschreven in de
subsectie 7.3.2 heeft doorlopen, wordt de transactieagent toegelaten tot de
centrale beheersindex. Daar communiceert de zoekagent met de transactie-
agent ten einde het informatieprobleem duidelijk in kaart te krijgen. De com-
municatie tussen deze beide agenten is erop gericht de zoekagent van zoda-
nige informatie te voorzien dat deze gericht het betreffende cluster op
relevante informatie kan doorzoeken. Daarbij wordt allereerst als uitgangs-
punt genomen dat de zoekvraag zoveel mogelijk dient te worden geperso-
naliseerd zodat uitsluitend informatie ten aanzien van de voor de zoekvraag
relevante persoon of personen wordt verstrekt. Voorts wordt nagegaan ten
behoeve waarvan de informatie wordt gevraagd zodat ook op deze gronden
een selectie kan worden gemaakt van de relevante informatie.

Wij geven een voorbeeld. Wanneer in een rechercheonderzoek op enig
moment door verschillende getuigenverklaringen een mogelijke verdachte
in beeld is gekomen, zal een arrestatieteam deze persoon willen arresteren.
Het is dan in de voorbereiding voor deze arrestatie van belang om te weten
of de betreffende persoon aangemerkt zou moeten worden als vuurwapen-
gevaarlijk zodat het arrestatieteam daarop voorbereid is. In dat geval kan de
zoekopdracht beperkt blijven tot de vraag of (1) verdachte X bekend is in de
registers en zo ja, (2) of er informatie beschikbaar is met betrekking tot de
vraag of X in het bezit is van een vuurwapen. Allerlei andere informatie over
de drugshandel waarbij X betrokken is, en de criminele organisatie waaraan
hij leiding geeft is ten aanzien van de specifieke zoekvraag niet relevant. Alle
overige eventueel beschikbare informatie over X is in het licht van de speci-
fieke zoekvraag niet relevant en zal daarom niet aan de transactieagent wor-
den verstrekt. Daarmee wordt beoogd met de zoekagent te voorzien in een
systeem van proportionele informatieverstrekking.

Het zoekresultaat wordt voorts eerst voorgelegd aan de poortwachteragent.
Zoals bij de beschrijving van het agentmodel van de poortwachteragent aan-
gegeven is hier ruimte voor regionale beleidskeuzes. Zo kan bijvoorbeeld
een regio ervoor kiezen om ten aanzien van de 00-informatie een beleid te
voeren dat 00-informatie wel verstrekt mag worden ter verificatie van
00-informatie van andere regio’s. In dat geval worden slechts bij een posi-
tieve match van de betrokken information designators 00-informatie vrijgege-
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ven om zodoende de informatie zoveel mogelijk af te schermen. Anderzijds
kan de codering van de informatie met 00 inmiddels achterhaald zijn zodat
er eerst een heroverweging van de betreffende codering dient plaats te vin-
den. In ons model stellen wij daarom voor dat, binnen de beleidsvrijheid die
de regionale CIE ten aanzien van deze informatie-uitwisseling heeft, de
poortwachteragent kan besluiten dat bijvoorbeeld eerst het verantwoorde-
lijk hoofd van de CIE wordt geraadpleegd alvorens de informatie wordt ver-
strekt aan de transactieagent. Indien het hoofd CIE op basis van het zoek-
resultaat en het doel waarvoor de informatie wordt gevraagd concludeert
dat er geen afbreukrisico’s zijn, dan wel dat er een ander groter belang pre-
valeert, dan kan de poortwachteragent alsnog besluiten de informatie te
weigeren.

Dijkstra (2007) heeft een transactieagent ontwikkeld waarbij het communi-
catieprotocol wordt geactiveerd zodra de poortwachteragent aangeeft dat
de informatie wordt geweigerd. Het protocol van de transactieagent is erop
gericht om door middel van een onderhandeling alsnog te trachten de infor-
matie te bemachtigen. De onderhandeling ziet daarbij primair op het berei-
ken van overeenstemming over eventuele beperkende voorwaarden met
betrekking tot het gebruik van de betreffende informatie. Indien informatie
wordt gevraagd in het kader van een rechercheonderzoek, dan kan de beper-
kende voorwaarde eruit bestaan dat de informatie binnen een bepaalde ter-
mijn niet gebruikt mag worden voor operationele doeleinden. Tussentijds
kan de informatie geverifieerd worden bij andere bronnen zodat de herleid-
baarheid tot één informant kleiner wordt. Naarmate de herleidbaarheid gro-
ter is zal immers het afbreukrisico ook groter zijn en kan de informatie niet
voor operationele doeleinden worden gebruikt.
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Figuur 7.3: Informatietransactie.

Het idee van onderhandelingen ten aanzien van geautomatiseerde informa-
tietransacties is geinspireerd op de wijze waarop de niet geautomatiseerde
informatie-uitwisseling thans plaatsvindt binnen de CIE-praktijk. Bij de



Conceptuele analyse 183

beschrijving van het juridisch kader hebben wij laten zien dat er een ruime
beoordelingsmarge zit ten aanzien van de vraag of de verstrekking van
informatie al dan niet zou moeten worden geweigerd. Wij menen dat het
enkele hanteren van de athandelingscodes daarvoor onvoldoende is. In het
kader van ons veldwerk is door verschillende CIE-ers naar voren gebracht
dat de verstrekking van 00-informatie veelal athangt van de vraag waarvoor
de informatieverzoeker de informatie nodig heeft en of zij het eens kunnen
worden over de voorwaarden waaronder de informatie verstrekt wordt. Een
voorwaarde kan bijvoorbeeld zijn dat deze informatie niet mag worden
geregistreerd in het eigen register zware criminaliteit, of uitsluitend daarin
geregistreerd mag worden indien de afspraak wordt gemaakt dat deze niet
zal worden verstrekt aan enige derde dan nadat overleg is gevoerd met de
eerste verstrekker. Door het stellen van dergelijke beperkende voorwaarden
kan daardoor ook de controle op verstrekte 00-informatie behouden blijven,
ook nadat deze is verstrekt.

Art. 15 Wpolg laat binnen deze grenzen de afweging over aan de regionaal
verantwoordelijke. Door de toepassing Dijkstra’s onderhandeling- en com-
municatieprotocollen kan er binnen het informatiesysteem nadere invulling
worden gegeven aan de vereiste toetsing aan het beginsel van proportionali-
teit zoals voortvloeit uit art 15 lid 2 Wpolg. De toepassing van de communi-
cerende transactieagenten is daarmee ten eerste in het belang van de rechts-
handhaving. Wij verwachten dat er op grotere schaal informatie kan worden
uitgewisseld omdat het systeem de gebruiker als het ware dwingt per infor-
matietransactie na te gaan of niet toch onder voorwaarden een verstrekking
mogelijk is. In zijn algemeen geldt dat het in het belang van de uitvoering
van de politietaak zal zijn om op grotere schaal toegang tot de waardevolle
maar gevoelige criminele inlichtingen te krijgen. Met een systeem waarbin-
nen onderhandeling mogelijk is kan actief worden gezocht naar een balans.
Dit betekent een vooruitgang ten opzichte van de uitsluitende ja/nee beslis-
sing die thans binnen de elektronische uitwisseling gebruikelijk is. Met
betrekking tot de rechtsbescherming menen wij dat de informationele pri-
vacy beter wordt gewaarborgd nu binnen het systeem beperkende voor-
waarden kunnen worden overeengekomen met betrekking tot het gebruik
en de registratie. Dat laatste punt is met name van belang omdat het binnen
een multi-agentsysteem tevens mogelijk zal zijn om de naleving van de
beperkende voorwaarden ten aanzien van de registratie of het doorverstrek-
ken aan derden van de geleverde informatie beter te handhaven.

734  Surveillancetoepassing

Aldewereld (2007) heeft binnen het ANITA-project een toepassing voorge-
steld waarmee een balans wordt gezocht tussen de waarborging van de
autonomie van de vrije agent enerzijds en de bevordering van diens confor-
miteit anderzijds. Deze balans zou bereikt kunnen worden door de toepas-
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sing van een elektronische institutie waarin alle normen en protocollen van
het deeldomein zijn vastgelegd. In ons model maken wij slechts op beperkte
schaal van deze normatieve multi-agenttechniek van Aldewereld gebruik.
Zoals wij in de sectie 7.2 uiteen hebben gezet introduceren wij een beperkt
aantal ‘vrije” agenten waarop het toezicht via surveillanceagenten en een
elektronische institutie vormgegeven wordt, te weten de indexeringsagent
en de zoekagent. Voor de overige softwareagenten kiezen wij voor vertegen-
woordigers die vooraf zo geprogrammeerd dienen te worden dat zij in hun
keuzemogelijkheden beperkt zijn en dat de keuzes die zij maken afthangen
van de regels die op lokaal niveau worden toegepast. De softwareagenten
die hun taak vervullen als vertegenwoordigers zijn dus langs deze weg
beperkt in hun keuzevrijheid. Door de autonomie van de vertegenwoordi-
gende softwareagenten te beperken beogen wij de integriteit en betrouw-
baarheid van het multi-agentsysteem te vergroten en de kans op ongewenst
emergent gedrag te verkleinen. Wij achten dit van belang omdat juist in het
domein van de politiéle informatie-uitwisseling, en met name bij de uitwis-
seling van criminele inlichtingen, de behoefte aan een integer en betrouw-
baar systeem groot is.

Naast de surveillance op de vrije softwareagenten (indexeringsagent en zoek-
agent) zal de surveillanceagent in ons model ook toezicht houden op de
poortwachteragenten. Zoals hiervoor aangegeven in subsectie 7.3.3 wordt
aan de poortwachteragent een zekere mate van regionale autonomie gege-
ven. De regionale autonomie betekent dat er op regionaal niveau door de
gebruiker regels kunnen worden gesteld voor de poortwachteragent met
betrekking tot de uitwisseling. Deze regels zien bijvoorbeeld op de mate
waarin op regionaal niveau wordt toegestaan om in bepaalde gevallen
00-informatie te verstrekken of de beperkende voorwaarden die worden
gesteld aan de informatieverstrekkingen. Het toezicht van de surveillance-
agenten is erop gericht om deze regionale autonomie en beleidskeuzen te
toetsen aan het wettelijk kader (Aldewereld, 2007).

In figuur 7.4 is een conceptuele uitwerking weergegeven van de wijze waar-
op de surveillanceagenten een taak vervullen in het toezicht houden op de
werking van de overige softwareagenten in het systeem. De surveillance-
agenten vormen daarin een onderdeel van de elektronische institutie en con-
troleren alle handelingen van de vrije agenten en de lokale regels van de
poortwachteragent. Zodra blijkt dat een van de gecontroleerde software-
agenten de regels overtreedt, die zijn vastgelegd in de elektronische institu-
tie, zal een negatieve feedback worden gegeven om het gedrag van de betref-
fende softwareagent te corrigeren.

Met betrekking tot de controle op de invulling van het regionale beleid van
de poortwachteragent is art. 15 lid 2 Wpolg van belang. In deze bepaling is
de wettelijke grondslag neergelegd voor de weigering om informatie te ver-
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Figuur 7.4: Toepassing surveillanceagenten.

strekken. Zoals in hoofdstuk 3 uiteen is gezet heeft de wetgever een free flow
van informatie als uitgangspunt genomen, zeker waar het gaat om de infor-
matie-uitwisseling binnen de politieorganisatie. In bijzondere gevallen kan
de regionale verantwoordelijke er evenwel voor kiezen om een informatie-
verstrekking desondanks te weigeren. Daarbij gaat het meestal om 00-infor-
matie maar het is ook mogelijk dat juist door de combinatie van verschillen-
de 11 en Ol-informatie een afbreukrisico ontstaat doordat deze naar de bron
leidt. Waar het bij het regionale beleid ten aanzien van de mogelijkheden om
informatieverstrekkingen te weigeren om gaat, is de vraag of de weigering,
of het beleid ten aanzien van de weigering ook rechtmatig is. In concreto zal
daarom het regionale beleid van de poortwachteragent worden getoetst aan
art. 2:13 Bpolg waarin limitatief de weigeringsgronden zijn bepaald. Deze
weigeringsgronden zullen in ons model worden geimplementeerd in de
elektronische institutie. De surveillanceagent controleert of het regionale
beleid binnen deze wettelijke grenzen blijft.

7-4 VERANTWOORDING EN DISCUSSIE

De conceptuele voorbeelden van multi-agenttoepassingen in het domein
van de informatie-uitwisseling doen allereerst de vraag rijzen welke toege-
voegde waarde de inzet van deze technieken zou kunnen hebben in het poli-
tiedomein.

Rechtshandhaving

Binnen de huidige systemen worden nauwelijks privacywaarborgende tech-
nieken toegepast. De belangrijkste waarborg bestaat uit het toepassen van
verschillende autorisatieniveaus. Naarmate een politieambtenaar een
‘hoger’ niveau van autorisatie krijgt toegekend heeft hij toegang tot meer
gegevens die hij vrijelijk kan doorzoeken.
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Ons inziens kleeft er vanuit het perspectief van de rechtshandhaving een
bezwaar aan dit systeem aangezien aan de keuze voor autorisatieniveaus de
veronderstelling ten grondslag ligt dat vooraf zou kunnen worden bepaald
welke informatie de politieambtenaar nodig heeft voor de uitoefening van
zijn taken. De aard van de uitoefening van de politietaak brengt echter met
zich mee dat informatie die in concrete gevallen nodig is, zich op voorhand
niet laat bepalen door autorisatieniveaus. Bovendien staat een systeem van
autorisaties op gespannen voet met het beginsel dat de wetgever ten grond-
slag heeft gelegd aan de Wpolg, namelijk dat er binnen de politieorganisatie
ter uitvoering van de politietaak in beginsel sprake dient te zijn van een free
flow van informatie. Met onze conceptuele voorstellen voor de toepassing
van een normatief multi-agentsysteem wordt een fundamenteel andere keu-
ze gemaakt. Bepalend is immers niet het autorisatieniveau maar de (indivi-
duele) informatiebehoefte van de betrokken politieambtenaar.

Rechtsbescherming

Vanuit het perspectief van de rechtsbescherming geldt dat met de huidige
systematiek van autorisaties na de inlogsessie, athankelijk van zijn autorisa-
tieniveau, toegang heeft tot alle informatie. De toepassing van softwareagen-
ten draagt ten opzichte van deze mogelijkheden een belangrijke privacy-
beschermende werking in zich omdat een zoekagent aan de hand van
concrete zoekopdrachten voor de gebruiker, de opgeslagen informatie door-
zoekt. De privacywaarborg die daarin schuilt is dat niet-relevante politiege-
gevens niet worden ingezien. De zoekagent koppelt uitsluitend de relevante
zoekresultaten terug naar de gebruiker. Bovendien wordt in de communica-
tie tussen de autorisatieagent, de poortwachteragent, en de transactieagent
gecontroleerd of de verzoeker ook gerechtigd is kennis te nemen van de
gevonden informatie en of de kennisneming rechtmatig is gelet op het doel
waarvoor de informatie is opgevraagd.

Voorts beogen de zorgvuldig geprogrammeerde softwareagenten de uitwis-
selingsmogelijkheden binnen het informatiesysteem te reguleren. Doordat
de keuzemogelijkheden die de softwareagenten binnen het politiéle infor-
matiesysteem hebben normatieve beperkingen kent, ontstaat een informa-
tiesysteem waarbij de rechtmatigheid van de informatietransacties wordt
afgedwongen. De normatieve beperkingen zijn in het belang van de privacy
van de geregistreerde (onverdachte) burgers. Wij menen dat deze vorm van
regulating by architecture een effectievere privacywaarborg is dan het huidige
systeem van autorisatie, controle en toezicht (Lessig, 1996). Bovendien is de
beperkte juridische kennis van gebruikers ten aanzien van de informatiever-
werking in beginsel geen probleem meer omdat deze regels in het systeem
zijn geimplementeerd. Daarmee kan een multi-agentsysteem ons inziens bij-
dragen aan het oplossen van het knelpunt dat is geconstateerd ten aanzien
van de onduidelijkheid van de regelgeving in het domein. Van belang is
in dit verband dat regels slechts gedrag van mensen beinvloeden indien de
mensen ook gemotiveerd zijn om de regels na te leven (Greif, 2006 p. 36).
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De verschillende evaluatieonderzoeken die besproken zijn in hoofdstuk 5
hebben laten zien dat politieambtenaren niet gemotiveerd zijn om de
privacyregels in het domein na te leven. Deze regels worden als onduidelijk
en daarom als lastig toe te passen ervaren. Bovendien ligt in de aard van de
politietaak besloten dat bij de uitvoering daarvan het privacybelang een
ondergeschikt belang is. De informationele privacy is meer een algemeen
maatschappelijk belang dan een politieel belang. Politieambtenaren zijn
daarom niet of nauwelijks gemotiveerd om met privacyregels rekening te
houden bij de verwerking en uitwisseling van politiegegevens. Een adequaat
waarborgingsmechanisme in de vorm van normatieve beperkingen in de
architectuur van een multi-agentsysteem kan dat compenseren.

De legitimiteit van normatieve beperkingen

Ten aanzien van de keuze voor regulating by architecture rijst voorts de vraag
wie uiteindelijk de normen in het systeem bepaalt. Weizenbaum (1976,
p. 221) stelde dat de computerprogrammeur als enige verantwoordelijk is
voor het digitale universum dat hijzelf creéert. Toepassing van dit uitgangs-
punt zou betekenen dat de programmeur van de softwareagenten en de
bouwer van het informatiesysteem degenen zijn die bepalen welke norma-
tieve beperkingen in het systeem zouden moeten gelden.

Zoals in sectie 7.2 uiteen is gezet hebben wij aansluiting gezocht bij de opvat-
tingen van Franken (2004) en Dommering (2006) die normatieve software-
codes primair beschouwen als een instrument om het recht te handhaven.

Dit uitgangpunt raakt de kern van het wetenschappelijk debat rondom de
ontwikkeling en legitimiteit van nieuwe technologieén. Uitgaande van het
technologisch determinisme zouden de multi-agenttechnieken zich min of
meer autonoom ontwikkelen volgens bepaalde (economische) wetmatighe-
den. Dat leidt onvermijdelijk tot de situatie waarin niet de wetgever maar de
ontwikkelaars bepalen welke normatieve beperkingen uiteindelijk in een
systeem worden aangebracht. De stand van de techniek is daarbij bepalend
voor de mogelijkheden. Tot op heden zien wij deze ontwikkeling in de poli-
tiéle informatiehuishouding duidelijk terug waarbij de wetgever de techno-
logische ontwikkelingen volgt. Kenmerkend daarvoor is het citaat uit de
Memorie van Toelichting (subsectie 7.3.3) waarin de wetgever met zoveel
woorden aangeeft dat ontwikkelingen op het gebied van de ICT vragen om
aanpassing van de wet. Een ander kenmerkend voorbeeld in het politiedo-
mein is het BLUE VIEW systeem. Door middel van indexering van alle regio-
naal opgeslagen informatie is het voor medewerkers van de infodesks moge-
lijk om tot op detailniveau de gegevens te bekijken. BLUE VIEw ontsluit
zodoende (1) de basisregistraties en (2) de regionale tijdelijke registers op
voorwaarde dat deze in RBS of Octopus worden beheerd. Het systeem BLUE
VIEwW was tot 1 januari 2008 in strijd met art. 13 van de Wpolr omdat voor
tijdelijke registers het bijzonder verstrekkingenregime (zie hoofdstuk 3) van
toepassing was. Dit verstrekkingenregime hield in dat uit een tijdelijk regis-
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ter slechts gegevens mochten worden verstrekt voor het doel waarvoor het
register is aangelegd, tenzij verstrekking plaatsvindt ten behoeve van de
opneming in het register zware criminaliteit of een voorlopig register.
Ondanks deze beperking is de politie vooruitlopend op de wetswijziging
overgegaan tot de ontwikkeling van een softwareapplicatie die het technisch
mogelijk maakt alle regionale tijdelijke registers te ontsluiten. BLUE VIEW is
in 2007 in gebruik genomen en pas vanaf 1 januari 2008 is de nieuwe Wet
Politiegegevens van kracht. De invoering van de Wpolg legaliseerde op die
manier het BLUE VIEwW systeem.

Wij menen echter dat niet de technische mogelijkheden bepalend zouden
moeten zijn bij de ontwikkeling van politi€le informatiesystemen. Wij pleiten
in dat kader voor de inzet van softwarecodes als instrument om in casu de
toepasselijke privacywetgeving te handhaven. Vanwege de omstandigheid
dat de softwarecode dan gebruikt wordt als “wet” in de cyberspace van de poli-
tiéle informatiesystemen dienen de te implementeren normen zoveel moge-
lijk decmocratisch te worden gelegitimeerd. Een voldoende democratische
legitimatie ontbreekt wat ons betreft in ieder geval wanneer de implementa-
tie van normatieve beperkingen uitsluitend zou worden overgelaten aan de
software-ontwikkelaars. Het initiatief tot het aanbrengen van normatieve
beperkingen dient daarom niet overgelaten te worden aan de vrije markt die
vooral eenzijdig is gericht op het zo goed mogelijk ondersteunen van de poli-
tietaak (rechtshandhaving). De rechtsbescherming dreigt daarbij uit het oog
te worden verloren. Wij menen voorts dat het goed is om de toepassing van
privacywaarborgende technieken in de politiéle informatiesystemen te voor-
zien van een wettelijke basis. Gebeurt dat niet dan bestaat het risico dat door
technologische ontwikkelingen het recht op privacy (te zeer) wordt uitge-
hold.

7.5 BEANTWOORDING VIERDE ONDERZOEKSVRAAG

In dit hoofdstuk stond de beantwoording van de vierde onderzoeksvraag
centraal (OV 4). Deze vraag luidt als volgt:

Op welke wijze kunnen de multi-agenttechnieken bijdragen aan een verbetering van
het proces van informatie-uitwisseling vanuit het perspectief van de rechtshand-
having en de rechtsbescherming?

Ter beantwoording van deze vraag hebben wij laten zien dat de toepassing
van multi-agenttechnieken in het politiedomein de uitwisseling van politie-
gegevens op verschillende wijze toekomstbestendig zou kunnen maken.
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Wij hebben gesteld dat informatie de komende decennia hoe langer hoe
meer digitaal beschikbaar zal zijn. Daarmee groeit onvermijdelijk de behoef-
te aan elektronische uitwisseling van gegevens. Slimme inzet van zoekme-
chanismen maakt het mogelijk dat gerichter en succesvoller relevante infor-
matieselecties kunnen worden gemaakt alvorens gegevens worden
uitgewisseld. Multi-agentsystemen bieden ook op het gebied van de (elek-
tronische) autorisaties goede mogelijkheden om te anticiperen op toekom-
stige ontwikkelingen waarbij op grotere schaal dan nu het geval is, gebruik
zal worden gemaakt van een politieel intranet waarop zowel Europese poli-
tieambtenaren als (Europese) ketenpartners actief zijn. Een uitsluitend regio-
naal georganiseerd systeem van autorisaties zal niet langer kunnen volstaan
en de toepassing van softwareagenten in het autorisatieproces biedt moge-
lijkheden tot flexibele oplossingen in het belang van de uitvoering van de
politietaak.

Voorts hebben wij gesteld dat door de toepassing van de information designa-
tor de verticale uitwisseling met ketenpartners verder kan worden geauto-
matiseerd vanwege de omstandigheid dat het beheer en de controle over de
informatie geheel bij de verantwoordelijke regio blijft, ook tijdens het zoek-
proces. Daarmee wordt voorkomen dat de verantwoordelijke van de infor-
matie controle over ‘zijn” informatie verliest. Juist in het domein van de cri-
minele inlichtingen lijkt dat een goede oplossing omdat actualiteit en
controle over de informatie van groot belang zijn.

De inzet van softwareagenten biedt verder een adequaat (rechts)waarbor-
gingsmechanisme door de mogelijkheid van implementatie van juridische
regels in de softwarecode. Gebruikers van de politiéle informatiesystemen
worden daardoor als het ware gedwongen om de relevante rechtsregels na
te leven omdat het systeem hen geen andere mogelijkheden geeft. Op die
manier wordt een technische oplossing gevonden voor het knelpunt dat de
rechtsregels door de politieambtenaren als moeilijk toepasbaar en onduide-
lijk worden ervaren. Automatische toepassing van deze regels betekent
immers dat de gebruikers deze regels niet noodzakelijkerwijs behoeven te
begrijpen, terwijl zij wel worden toegepast.

Wij hebben verder betoogd dat privacy en technologische ontwikkelingen
geen tegengestelde krachtenvelden behoeven te zijn. Technologie kan
immers ook ingezet worden om de privacy beter te waarborgen terwijl het
tegelijkertijd de belangen van de rechtshandhaving ten goede komt. Het
gaat bij de toepassing van nieuwe technieken uiteindelijk om een balans tus-
sen rechtshandhaving en rechtsbescherming. De laatste jaren hebben wij
gezien dat onder druk van terroristische dreigingen meer het accent is
komen te liggen op het verzamelen van gegevens waarbij het oude adagium
‘meer is beter” weer lijkt te gelden. Daarom is het noodzakelijk om in een
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informatiesysteem technieken in te zetten die politiéle autoriteiten als het
ware dwingen zorgvuldig daarmee om te gaan.

Tenslotte hebben wij gesteld dat de ontwikkeling van politiéle informatie-
systemen niet slechts kan worden overgelaten aan de politiéle autoriteiten
zelf. Dat leidt er onherroepelijk toe dat er een eenzijdige nadruk op het
belang van de rechtshandhaving komt te liggen waardoor de rechtsbescher-
ming van geregistreerde (onverdachte) burgers te zeer onder druk komt te
staan. Juist daarom zou bij de ontwikkeling van informatiesystemen een
partij betrokken moeten zien die onafhankelijk toezicht houdt op de ontwik-
keling. Te denken valt aan het Cbp.



8 Conclusies en aanbevelingen

Dit hoofdstuk beoogt aan de hand van de vier onderzoeksvragen een ant-
woord te formuleren op de probleemstelling die centraal staat in dit onder-
zoek. De probleemstelling luidde als volgt.

In hoeverre kan de inzet van softwareagenten en normatieve multi-agenttechnieken
bijdragen aan de verbetering en de regulering van elektronische uitwisseling van
politiegegevens?

Wij beginnen de beantwoording van deze probleemstelling door allereerst in
sectie 8.1 de eerste onderzoeksvraag (OV 1) te beantwoorden. Daarmee werd
beoogd inzicht te verkrijgen in de (theoretische) mogelijkheden van soft-
wareagenten en multi-agenttechnieken. Voorts beantwoorden wij in sectie
8.2 de tweede onderzoeksvraag (OV 2) naar de wijze waarop de uitwisseling
van criminele inlichtingen door de wetgever is genormeerd. In sectie 8.3
wordt antwoord gegeven op de derde onderzoeksvraag (OV 3) waarmee is
beoogd na te gaan hoe de uitwisseling van criminele inlichtingen is ingericht
en wat daarin de knelpunten zijn. Sectie 8.4 geeft antwoord op de vierde
onderzoekvraag (OV 4) naar de wijze waarop softwareagenten en multi-
agenttechnieken kunnen worden ingezet in het proces van elektronische
gegevensuitwisseling in het CIE-domein. Na aldus in sectie 8.1 tot en met 8.4
de vruchten van ons onderzoek te hebben beschreven gaan wij in sectie 8.5
na of dit alles ertoe heeft bijgedragen dat de centrale probleemstelling is
beantwoord, of dat er althans een vruchtbare aanzet daartoe is gegeven. In
sectie 8.6 doen wij enkele aanbevelingen aan de wetgever, politie en justitie,
en het Cbp. Wij ronden in sectie 8.7 af met een slotbeschouwing.

8.1 SOFTWAREAGENTEN EN MULTI-AGENTTECHNIEKEN
Onze eerste onderzoeksvraag luidde als volgt.

Wat zijn de (theoretische) mogelijkheden van softwareagenten en multi-agenttech-
nieken?

In hoofdstuk 2 hebben we de mogelijkheden van multi-agenttechnieken in
kaart gebracht door enkele algemene trends binnen de artificiéle intelligentie
te beschrijven. In aansluiting daarop hebben we de toekomstverwachtingen
van een vooraanstaand informaticus (Kurzweil, 2005) onderzocht over de
richting waarin de artificiéle intelligentie zich volgens hem zal ontwikkelen.
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Voorts zijn wij aan de hand van de drie voornaamste eigenschappen van
softwareagenten de theoretische mogelijkheden nagegaan, en hebben wij de
mogelijkheden van normatieve multi-agent systemen onderzocht.

De algemene trends binnen de Al laten zien hoe deze wetenschap zich heeft
ontwikkeld en waar intelligente (software) systemen reeds toe in staat zijn.
Op basis van de voorspellingen van Kurzweil komen wij tot de conclusie
dat het bereiken van het door hem onderscheiden singularity point naar ver-
wachting vergaande consequenties zal hebben voor de wijze waarop in de
toekomst zal worden omgegaan met informatiesystemen in het algemeen,
en met informatiesystemen voor de politie in het bijzonder. Kurzweil stelt
dat op enig moment in de nabije toekomst computers “intelligenter” wor-
den dan mensen en uiteindelijk in staat zullen zijn om ‘betere” beslissingen
te nemen. Voor het politiedomein zal dit betekenen dat geautomatiseerde
gegevensverwerking en informatietransacties volledig kunnen worden uit-
gevoerd door softwareagenten.

Wij menen dat serieus rekening zal moeten worden gehouden met de voor-
spelling van Kurzweil (2005) dat het singularity point in deze eeuw zal wor-
den bereikt. Deze voorspelling roept nieuwe (juridische) vraagstukken op
ten aanzien van de verantwoordelijkheid, de controle van emergent gedrag,
de rol van de individuele politieambtenaar, en de positie van geregistreer-
de burgers. Schmidt (2009) wijst in dat verband op de mogelijke gevolgen
die het singularity point kan hebben voor de houdbaarheid van ons rechts-
systeem. Hij wijst erop dat Kurzweil er in zijn optimistische voorspellingen
volledig aan voorbij gaat dat het huidige rechtssysteem volstrekt onvol-
doende is geéquipeerd om rechtsvragen te beantwoorden die deze nieuwe
technologische omgeving met zich zal meebrengen. Dat is met name aan de
orde als het gaat om de toepassing van artificiéle technieken die niet langer
door de mens kunnen worden begrepen. Hoewel Schmidt sceptisch tegen-
over de voorspellingen van Kurzweil staat en deze voorspellingen zelfs
kwalificeert als romantische fantasieén in plaats van wetenschappelijk ver-
antwoorde inzichten, erkent hij wel dat de artificiéle technologieén zich in
toenemende mate sneller ontwikkelen. Interessant is zijn suggestie dat deze
technologische vooruitgang volgens hem zal leiden tot een ander singula-
rity point, namelijk dat ieder individu binnen een samenleving in staat zal
blijken te zijn tot massadestructie. Die individuele capaciteit vraagt volgens
hem wereldwijd om een rechtssysteem waarin een allesomvattende surveil-
lancesysteem en proactieve rechtshandhaving noodzakelijk zullen zijn. De
technologische ontwikkelingen dragen volgens Schmidt dan ook het gevaar
in zich dat zij ons huidige rechtssysteem destabiliseren en dat de voor het
rechtssysteem noodzakelijke legitimiteit onder druk komt te staan.

Voor het politiedomein zullen deze ontwikkelingen onherroepelijk leiden
tot een nog verdere proactivering van de opsporing en de rechtshandha-
ving. Politie en justitie zullen de komende decennia hoe langer hoe meer
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in staat worden gesteld om op steeds grotere schaal persoonsgegevens over
onverdachte burgers te verzamelen en bruikbaar en zinvol te verwerken. De
technologische ontwikkelingen zullen het bovendien mogelijk maken dat
computers op termijn eerder verbanden en verdenkingen signaleren en con-
strueren dan de mens.

Voorts is uit het literatuuronderzoek naar de eigenschappen van software-
agenten gebleken dat er, vanuit een juridisch perspectief, binnen de Al geen
eenduidigheid bestaat over de precieze definiéring van de mogelijkheden.
Voor informatici ligt dat per specialisme verschillend. Niettemin bemoeilijk-
te deze uitkomst ons bij de beantwoording van de eerste onderzoeksvraag.
Het is immers niet altijd duidelijk waarover we het precies hebben als
gesproken wordt over softwareagenten en MAS-technieken. Wij zijn echter
wel tot de conclusie gekomen dat de onderzochte eigenschappen van soft-
wareagenten te weten: autonomie, reactief en adaptief gedrag, en communi-
catie, veelbelovende mogelijkheden lijken te bieden voor toepassing in het
domein van de informatietransacties in zijn algemeenheid en de uitwisse-
ling van politiegegevens in het bijzonder. Daarbij zien wij niet alleen moge-
lijkheden om de elektronische uitwisseling van gegevens te verbeteren van-
uit het perspectief van de rechtshandhaving (opsporing en vervolging van
strafbare feiten) maar juist ook vanuit het perspectief van de rechtsbescher-
ming. Wij denken met name aan het zodanig programmeren van software-
agenten dat in de informatiesystemen normatieve beperkingen worden
ingebouwd, zodat privacyregels automatisch worden gehandhaafd, of een
zodanige incentive geven aan de gebruiker dat deze zijn gedrag daarop
afstemt.

Ten slotte zijn wij voor de beantwoording van de eerste onderzoeksvraag
nagegaan wat de mogelijkheden van normatieve multi-agentsystemen zijn.
In dat verband hebben wij gesteld dat bij de toepassing van de MAS-tech-
niek in het politiedomein het emergent gedrag vrijwel zeker als onwenselijk
zal worden beschouwd. Met name in het CIE-domein wordt het controleren
van informatiestromen zeer belangrijk gevonden en emergent gedrag bin-
nen informatiesystemen leidt er onvermijdelijk toe dat de verantwoordelijke
CIE-ambtenaren gedeeltelijk controle verliezen over hetgeen er gebeurt met
‘hun’ informatie.

Wij hebben daarnaast ook de onderzoeksresultaten beschreven van het Al-
onderzoek dat in het kader van het ANITA-project is verricht. Binnen het pro-
ject zijn met het oog op het politiedomein drie Al-toepassingen ontwikkeld
die in de toekomst ingezet zouden kunnen worden om de elektronische
informatie-uitwisseling, zowel vanuit het perspectief van de rechtshandha-
ving als vanuit het perspectief van de rechtsbescherming te verbeteren.
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8.2 JURIDISCH KADER
Onze tweede onderzoeksvraag luidde als volgt.

Op welke wijze is de huidige uitwisseling van criminele inlichtingen ingericht en
wat zijn daarin de (juridische) knelpunten?

De Nederlandse wetgever was en is bij de wijze van normering van de ver-
werking en uitwisseling van politiegegevens niet volledig vrij maar is gebon-
den aan internationale rechtsbeginselen die zijn vastgelegd in onder meer
het EVRM en het Europees Dataverdrag. In deze verdragen kunnen vijf lei-
dende rechtsbeginselen worden onderscheiden die het uitgangspunt vor-
men voor de normering van de verwerking en uitwisseling van politiegege-
vens op nationaal niveau.

Het eerste rechtsbeginsel is de rechtmatigheid. In de Wpolg wordt dit tot uit-
drukking gebracht door de regel dat uitsluitend politiegegevens mogen
worden verwerkt die rechtmatig zijn verkregen. Wij hebben in ons onder-
zoek vastgesteld dat in het huidige systeem van rechtsbescherming ten aan-
zien van deze rechtmatigheid niet effectief kan worden genoemd omdat
toetsing ten aanzien van de rechtmatigheid van de verwerkte of verstrekte
gegevens per definitie achteraf plaatsvindt. Wij hebben betoogd dat in het
licht van de technologische ontwikkelingen deze reactieve vorm van rechts-
bescherming op termijn ons inziens onvoldoende de privacy van de geregi-
streerde onverdachte burgers zal waarborgen, te meer daar dan de waarbor-
gings- en controle mechanismen tekortschieten.

Het tweede beginsel is de doelbinding. In de Wpolg dient de (rechtmatige)
verwerking van politiegegevens altijd plaats te vinden met het oog op een
vooraf vastgesteld doel. De gegevens mogen slechts worden verzameld,
opgeslagen, en verwerkt voor zover deze handelingen noodzakelijk zijn
voor dat doel. In de Wpolg zijn met het oog daarop vijf doelstellingen vast-
gelegd waaraan weer bepaalde bevoegdheden met betrekking tot de gege-
vensverwerking gekoppeld zijn. Het doel waarvoor de CIE gegevens mag
verzamelen en uitwisselen is het verkrijgen van inzicht in personen en orga-
nisaties die zich bezighouden met bepaalde categorieén van ernstige mis-
drijven. Dit betekent in beginsel dat de CIE geen gegevens kan verzamelen,
verwerken en uitwisselen buiten dit doel. Wordt dit binnen de CIE toch
gedaan dan is er sprake van een onrechtmatige gegevensverwerking. De
inbreuk die de verwerking en uitwisseling van gegevens maakt op het
grondrecht van de informationele privacy wordt gelegitimeerd door de ernst
van de strafbare feiten waarop de gegevensverwerking betrekking heeft. Het
betekent omgekeerd dat deze legitimatie er niet is wanneer desondanks over
andere onderwerpen gegevens worden verzameld en verwerkt. Die infor-
matieverwerking dient dan ook als onrechtmatig te worden aangemerkt.
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Het derde beginsel is de proportionaliteit. Dit beginsel stelt normatieve eisen
aan de informatie-uitwisseling in het CIE-domein. De toepassing van het
beginsel brengt mee dat bij iedere gegevensverstrekking zou moeten wor-
den nagegaan of de verstrekking van de politiegegevens in een redelijke ver-
houding staat tot het doel dat daarmee beoogd wordt. Meer concreet bete-
kent dit dat er niet meer gegevens mogen worden verstrekt dan strikt
noodzakelijk is voor het doel waarvoor de gegevens gevraagd worden. Het
verstrekken van overbodige gegevens is in dat licht derhalve onrechtmatig
en mag vanwege de onderliggende privacybescherming niet worden ver-
strekt.

Het vierde beginsel is de subsidiariteit en houdt in dat gegevens pas mogen
worden verwerkt en uitgewisseld indien er geen minder ingrijpend middel
voor handen is waarmee hetzelfde resultaat zou kunnen worden bereikt. In
de politiepraktijk wordt de gegevensverwerking en uitwisseling algemeen
aangemerkt als een weinig ingrijpend opsporingsmiddel. De betrokken bur-
gers ervaren, zo is de gedachte, geen rechtstreekse inbreuk op hun privéle-
ven. Waar het echter bij de toepassing bij dit beginsel eveneens om gaat is
dat het een rol speelt bij de schaal waarop gegevens worden verwerkt. Daar-
bij geldt als algemeen uitgangspunt dat naarmate op een grotere schaal
gegevens worden verwerkt, terwijl net zoveel inzicht verkregen kan worden
in de criminele organisatie door op kleinere schaal gegevens te verwerken,
de grootschalige gegevensverwerking mogelijk in strijd is met het subsidia-
riteitsbeginsel.

Het vijfde beginsel is de transparantie. Het houdt in dat degene die de per-
soonsgegevens verwerkt hierover op verzoek van de betrokkene de nodige
informatie zal moeten verstrekken. In het CIE-domein speelt dit beginsel een
geringe rol omdat in de praktijk vrijwel altijd inzage in de gegevens gewei-
gerd of beperkt zal worden in het belang van de uitvoering van de politie-
taak (zie daarover: Kielman, 2009). Een tweede aspect van het transparantie-
beginsel is het uitgangspunt dat achteraf de gegevensverwerking en
uitwisseling controleerbaar dient te zijn. Om die reden dient aantekening te
worden gehouden van de gegevensverstrekkingen.

De vijf rechtsbeginselen vormen het juridische kader waarbinnen de norma-
tieve beperkingen voor politie-informatiesystemen moeten worden ontwik-
keld. De wetgever heeft deze beginselen voor een deel nader uitgewerkt in
de wetgeving maar daarbij rechtsconcepten als ‘rechtmatigheid” en ‘noodza-
kelijk’ niet nader ingevuld. Het stelsel van rechtsbescherming is thans zo
ingericht dat de controle op deze beginselen een voornamelijk reactief karak-
ter heeft. Wij hebben in sectie 8.1 gewezen op de toenemende snelheid waar-
mee de Al en ICT-technieken zich ontwikkelen. Kort samengevat worden
computers intelligenter en kunnen deze steeds beter beslissingen overnemen
van de mens. Internationale ontwikkelingen op het gebied van de grens-
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overschrijdende politiéle samenwerking laten zien dat ook in de nabije toe-
komst hoe langer hoe meer rechtstreeks en geautomatiseerd op internatio-
naal niveau politiegegevens zullen worden verwerkt en uitgewisseld. Deze
ontwikkelingen vormen in toenemende mate een bedreiging voor de priva-
cy van burgers en daarom kan ons inziens niet meer worden volstaan met
een voornamelijk reactief systeem van rechtsbescherming. Op grond daar-
van pleiten wij ervoor dat, gelet op het doel van de privacybescherming, er
meer aandacht zal worden besteed aan de proactivering van de rechts-
bescherming. Het gaat daarbij wat ons betreft om een geautomatiseerde pro-
actieve controle binnen de informatiesystemen. Een geautomatiseerde con-
trole is noodzakelijk omdat door de groeiende omvang en schaal van
politiéle gegevensverwerking de bestaande toezicht- en controlemechanis-
men tekortschieten en bovendien de mens in de nabije toekomst eenvoudig-
weg niet meer in staat zal zijn om grote dataverzamelingen te controleren.
Een mens kan nu eenmaal niet de verwerking van grote hoeveelheden per-
soonsgegevens controleren. Een geautomatiseerde controle betekent dan een
vele malen effectievere waarborging van de privacy.

8.3 ORGANISATIE EN KNELPUNTEN
Onze derde onderzoeksvraag luidde als volgt.

Op welke wijze is de huidige uitwisseling van criminele inlichtingen ingericht en
wat zijn daarin de (juridische) knelpunten?

Voor de inventarisatie van de knelpunten hebben wij vijf (evaluatie)onder-
zoeken besproken die vanaf het midden van de jaren negentig zijn gedaan
naar de uitwisseling van politiegegevens. Daarnaast hebben wij veldwerk
verricht waaruit een aantal nieuwe knelpunten naar voren zijn gekomen.
Kennelijk is men er vanaf het midden van de jaren negentig niet of nauwe-
lijks in geslaagd om een adequate oplossing voor deze problematiek te vin-
den. Dit leidde tot de conclusie dat de elektronische uitwisseling van politie-
gegevens Vijf terugkerende en daarmee hardnekkige knelpunten kent. Om
die reden hebben wij deze de hoofdknelpunten in de elektronische informa-
tie-uitwisseling aangeduid.

1. Moeilijk toegankelijke juridische kennis: Complexe wet- en regelgeving voor
de verwerking van politiegegevens bemoeilijkt de naleving daarvan
door politieambtenaren bij onder meer de uitwisseling.

2. Ontoereikende gegevenscontrole: Het gaat dan om onvoldoende controle op
de juistheid, tijdigheid, en volledigheid van de gegevens waardoor de
kwaliteit van de opgeslagen gegevens te wensen over laat.

3. Onwvoldoende standaardisatie: Diversiteit van de informatiesystemen en
onvoldoende standaardisatie belemmeren de interne uitwisseling van
gegevens en de externe uitwisseling met ketenpartners.
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4. Gesloten bedrijfscultuur: Onvoldoende vertrouwen van politieambtenaren
in elkaar heeft geleid tot een gesloten politiecultuur waarin het delen
van informatie alles behalve vanzelfsprekend is.

5. Ontoereikende privacywaarborgen: De onafhankelijke controle- en toezicht-
mechanismen via de privacyfunctionaris en het Cbp schieten in de dage-
lijkse praktijk tekort waardoor er binnen de CIE nauwelijks prikkels zijn
om privacyregels na te leven.

Wij hebben voorts gesignaleerd dat in samenhang met de in hoofdstuk 4
beschreven ontwikkeling van de informatie- en registratiesystemen binnen
de CIE, ook steeds hogere eisen gesteld worden aan de informatie-uitwisse-
ling. Dit hangt sterk samen met de in hoofdstuk 2 beschreven technologische
ontwikkelingen. Wij constateerden dat naarmate de technische mogelijkhe-
den toenemen, ook de maatschappelijke eisen die worden gesteld aan de
politieorganisatie in evenredigheid toenemen. Van de politiesystemen wordt
verwacht dat zij mee ontwikkelen met de technische mogelijkheden en aan
de systemen worden daarom steeds hogere eisen gesteld. Dit laat zien dat
ook binnen de politieorganisatie sprake is van een technologie-gedreven
ontwikkeling. De mogelijkheden tot geautomatiseerde verwerking en uit-
wisseling gaan steeds sneller. Het gevolg daarvan is dat ook de politie op
steeds grotere schaal van deze technologieén gebruik zal gaan maken waar-
door in de nabije toekomst, en daar gaat het ons om, het recht op privacy te
zeer in het gedrang komt. In het technologiedebat (sectie 1.5) hebben wij ons
aan de zijde van de technologisch deterministen geschaard hetgeen betekent
dat wij er vanuit gaan dat de techniek zich (onder meer) ontwikkelt volgens
het autonome principe dat efficiéntie altijd gaat voor moraliteit. Wij hebben
in dat verband betoogd dat het daarom van groot belang is dat er nieuwe
methoden worden onderzocht die het recht op privacy effectiever waarbor-
gen. Bij de technologische ontwikkelingen in het politiedomein mag daarom
niet eenzijdig de aandacht worden gericht op het belang van de rechtshand-
having (efficiéntie). Wij menen dat meer aandacht zou moeten worden
besteed aan de inzet van techniek in het belang van de rechtsbescherming
(moraliteit).

Om na te gaan waar in het proces van informatie-uitwisseling aanknopings-
punten gezocht zouden kunnen worden voor het aanbrengen van norma-
tieve beperkingen in het proces van gegevensuitwisseling hebben wij met
behulp van de CommonKads-methode de wijze geanalyseerd waarop de
huidige informatie-uitwisseling binnen de CIE is ingericht. In deze organisa-
tieanalyse hebben wij laten zien dat het huidige bedrijfsproces met betrek-
king tot de informatie-uitwisseling binnen de CIE kan worden opgesplitst in
zes deeltaken. Geen van deze deeltaken is thans geautomatiseerd. Zo bezien
is er in beginsel voldoende ruimte voor automatiseringstoepassingen. Aan-
gezien evenwel het doel van ons onderzoek is gelegen in de vraag waar in
dit proces van informatie-uitwisseling normatieve beperkingen zouden kun-
nen worden ingebouwd hebben wij voorts de analyse toegespitst op het
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nader ontleden van de zes deeltaken en de kennis die nodig is voor de uit-
voering van deze deeltaken.

Deze analyse heeft tot het inzicht geleid dat tenminste drie deeltaken (con-
trole ontvangstgerechtigde, vaststellen informatiedoel, beoordelen afbreuk-
risico’s) in het genoemde domein verhoudingsgewijs kennisintensief zijn.
De drie deeltaken hebben wij vervolgens aan de hand van drie taakmodel-
len nader geanalyseerd waarbij wij tot de conclusie komen dat deze aankno-
pingspunten bieden voor (gedeeltelijke) normatieve automatisering en daar-
mee het verbeteren van de elektronische informatie-uitwisseling. Dat is ons
inziens om twee redenen nodig.

Ten eerste is dat van belang voor de rechtshandhaving. Normatieve software-
agenten kunnen een meerwaarde vormen voor de informatie-uitwisseling
waarbij onder meer de standaardisatieproblemen in gedistribueerde infor-
matiesystemen kunnen worden overbrugd. De inzet van softwareagenten
kan het mogelijk maken dat volledige standaardisatie niet langer een ver-
eiste is voor de elektronische uitwisseling van gegevens met de ketenpart-
ners. Bovendien kan door de inzet van softwareagenten het arbeidsintensie-
ve handmatige proces van informatie-uitwisseling (gedeeltelijk) worden
geautomatiseerd waardoor de door de wetgever gewenste free flow van infor-
matie beter tot stand komt. Een ander voordeel voor de uitvoering van de
politietaak is dat normatieve beperkingen in de geautomatiseerde informa-
tie-uitwisseling er toe kan leiden dat meer gewerkt wordt volgens het need-
to-know-principe waardoor een information overload kan worden voorkomen.

Ten tweede is verbetering van belang voor de rechtsbescherming. De privacy
van geregistreerden binnen de informatiesystemen kan beter en effectiever
worden gewaarborgd door middel van technische voorzieningen. Daarbij
moet worden gedacht aan geautomatiseerde toepassing van wettelijke bepa-
lingen (technologische regulering) en het instellen van (geautomatiseerd)
toezicht op de registraties. Daarnaast kan de inzet van slimme ICT de trans-
parantie van de gegevensregistratie verbeteren. In de taakmodellen hebben
wij voorstellen gedaan waar ons inziens in het proces van informatie-uitwis-
seling zich deze mogelijkheden voordoen en waar ons inziens de mogelijk-
heden aanwezig zijn om softwareagenten in te zetten die juridische regels
kunnen toepassen om de rechtmatigheid van de uitwisseling beter te waar-
borgen dan nu het geval is.
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8.4 CONCEPTUELE TOEPASSING SOFTWAREAGENTEN
Onze vierde onderzoeksvraag luidde als volgt.

Op welke wijze kunnen de multi-agenttechnieken bijdragen aan een verbetering van
het proces van informatie-uitwisseling vanuit het perspectief van de rechtshandha-
ving en de rechtsbescherming?

In de conceptuele analyse hebben wij laten zien dat een MAS bij de uitvoe-
ring van de verschillende deeltaken goede mogelijkheden biedt om de uit-
wisseling van gegevens te ondersteunen. Wij hebben laten zien dat met
behulp van autorisatieagenten kan worden geanticipeerd op toekomstige
technologische ontwikkelingen die met name gericht zijn op schaalvergro-
ting van de opslag, verwerking, en uitwisseling van politiegegevens. Wij
voorzien een ontwikkeling waarin in de nabije toekomst in toenemende
mate een koppeling zal plaatsvinden van politiéle informatiesystemen waar-
door een ‘Europees politieel intranet” ontstaat. In het licht van deze ontwik-
keling zal een regionaal georganiseerd systeem van autorisaties niet langer
kunnen volstaan en ontstaat behoefte aan een flexibel autorisatiesysteem.

Daarnaast hebben wij meerwaarde van de toepassing van de door Teepe
(2006) ontwikkelde information designator onderzocht. Toepassing van deze
technologie biedt ons inziens goede mogelijkheden om de verticale elektro-
nische uitwisseling mogelijk te maken. De grote meerwaarde van de toepas-
sing van deze techniek is namelijk dat ondanks de schaalvergroting waarop
de uitwisseling plaatsvindt, het beheer van de opgeslagen informatie regio-
naal georganiseerd blijft. Daarmee kan worden voorkomen dat de eigenaar
van de informatie de controle over zijn informatie verliest. Juist in het
domein van de criminele inlichtingen is dat een veelbelovende oplossing.

De inzet van softwareagenten biedt voorts een adequaat reguleringsmecha-
nisme dat voorziet in de waarborging van de privacywetgeving. De juridische
regels worden geimplementeerd in de softwarecode waardoor het systeem
normatieve beperkingen kent. Gebruikers van de politiéle informatiesyste-
men worden door het systeem gedwongen tot rechtmatige gegevensuitwis-
seling. Op die manier draagt de techniek tevens bij aan een oplossing voor
het knelpunt van de moeilijk toegankelijke rechtsregels. Automatische toe-
passing van deze regels betekent immers dat de gebruikers deze regels niet
noodzakelijkerwijs hoeven te begrijpen, terwijl zij wel worden toegepast.

Kortom, wij zien in de toepassing van MAS-technieken mogelijkheden om
privacybescherming en technologische ontwikkelingen hand in hand te
laten gaan. Technologie kan juist ingezet worden om de privacy beter te
waarborgen, terwijl het tegelijkertijd de belangen van de rechtshandhaving
ten goede komt. Het gaat bij de toepassing van deze nieuwe technieken om
een balans tussen rechtshandhaving en rechtsbescherming.
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8.5 BEANTWOORDING PROBLEEMSTELLING

Nu vast staat dat er goede mogelijkheden zijn om de informatie-uitwisseling
door de inzet en toepassing van MAS-technieken te verbeteren en adequaat
te reguleren dringt de vraag zich op of normatieve beperkingen in de politi-
ele informatiesystemen op termijn wel noodzakelijk zijn. Wij menen in het
licht van de steeds sneller gaande technologische ontwikkelingen dat dit het
geval is en lichten dat als volgt toe. In subsectie 8.5.1 zetten wij allereerst uit-
een op welke wijze het recht op privacy samenhangt met de politiéle gege-
vensverwerking en waarom effectieve (technische) privacywaarborgen ons
inziens noodzakelijk zijn. Vervolgens zetten wij in subsectie 8.5.2 de juridi-
sche achtergrond van technische regulering uiteen en ronden wij in subsectie
8.5.3 af met enkele discussiepunten ten aanzien van het antwoord op de pro-
bleemstelling.

8.5.1 Rechtsbescherming

Wijj zijn in hoofdstuk 1 van ons proefschrift begonnen met het schetsen van
enkele maatschappelijke ontwikkelingen rondom veiligheid, informatiever-
werking, en privacy. Vanuit deze ontwikkelingen constateerden we dat
vooral technologische vernieuwingen, in samenhang met nieuwe veilig-
heidsrisico’s, zorgen voor veranderingen en verschuivingen in de grenzen
tussen de privésfeer en het publieke domein (zie o.a.: Muller, 2005). Deze
veranderingen blijken onder meer uit de grote stroom aan wetsvoorstellen
en wetswijzigingen sinds de aanslagen op 11 september 2001 die in het
belang van de veiligheid zijn gedaan. Vrijwel alle wetsvoorstellen noemen
het vergroten van de veiligheid van de Nederlandse samenleving als belang-
rijkste noodzaak voor de betreffende wijziging. Het gevolg van deze wetge-
ving is echter dat de rechtsbescherming en de grondrechten van de burgers
het vaak moeten ontgelden (Vedder e.a., 2007). Met name privacybelangen
worden opgeofferd aan de veiligheid van veelal potentiéle slachtoffers van
criminaliteit of terrorisme (Prakken, 2003, De Hert en Gutwirth, 2005).

Naar aanleiding van maatschappelijke beeldvorming die daardoor is ont-
staan, namelijk dat privacy en veiligheid elkaar uitsluitende waarden zou-
den zijn, hebben het Cbp, het Ministerie van BZK en het Ministerie van Justi-
tie onderzoek laten doen naar de balans tussen veiligheid en privacy (Muller,
Kummeling en Bron, 2007). De onderzoekers komen tot genuanceerde
inzichten en stellen dat privacy en veiligheid niet beschouwd moeten wor-
den als elkaar uitsluitende waarden. Beide waarden zijn noodzakelijk voor
de waarborging van de democratische rechtsstaat. Dat de waarden zorgen
voor een spanningsveld betekent volgens hen dat voordurend afwegingen
gemaakt moeten worden waarbij als uitgangspunt geldt dat het in een demo-
cratische rechtsstaat uiteindelijk gaat om het zo optimaal mogelijk garande-
ren van de individuele vrijheid.



Conclusies en aanbevelingen 201

In het maatschappelijk debat rondom de balans tussen veiligheid en privacy
hebben De Hert en Gurtwirth (2005) eerder de vraag opgeworpen wat nu de
toekomst van de burgerrechten en vrijheden van de open samenleving zou
mogen zijn in het licht van de grote zorg voor publieke veiligheid. Wat is met
andere woorden nog het belang van privacybescherming? Het belang priva-
cybescherming wordt breed onder ogen gezien wanneer het gaat om evi-
dente inbreuken op de persoonlijke levenssfeer. Aanzienlijk lastiger wordt
deze discussie echter op het moment dat het ‘slechts” gaat over de privacy-
bescherming in verband met de verwerking van persoonsgegevens. Hele-
maal moeilijk blijkt de discussie wanneer het gaat om de verwerking van
deze gegevens door de politie. De verwerking dient immers het belang van
de rechtshandhaving en de democratische rechtsorde. Een veel gehoorde
stelling in dat verband is dat wie niets te verbergen heeft ook niets hoeft te
vrezen van de politie. Uitgaande van deze redenering zou voor politiéle
autoriteiten uiteindelijk kunnen gelden dat zij onbeperkt persoonsgegevens
mogen verzamelen aangezien de onschuldige burger daarvan toch niets
hoeft te vrezen.

Het is ons inziens een groot misverstand te veronderstellen dat onschuldige
en onverdachte burgers niets te verbergen of te vrezen zouden hebben. Onze
stelling is dat, juist nu de overheid zich in toenemende mate bedient van
nieuwe elektronische instrumenten voor de rechtshandhaving, het recht op
privacy een grotere maatschappelijke betekenis toekomt (zie ook: De Hert en
Koops, 2001). Het recht op privacy vormt een van de belangrijste waarden
om de balans te behouden in het streven naar (maakbare) veiligheid en om
een noodzakelijk tegenwicht te bieden aan een (te) machtige staat in verhou-
ding tot de vrije individuele burger.

De vraag blijft echter wat nu precies het belang van privacybescherming is
wanneer het gaat om de verwerking en uitwisseling van politiegegevens,
zeker wanneer je als onverdachte burger op geen enkele wijze betrokken
bent bij criminaliteit. Om deze principiéle vraag te kunnen beantwoorden
moet het recht op informationele privacy ons inziens bezien worden in
samenhang met de vrijheid en de autonomie van burgers. Daarvoor grijpen
wij terug op de koppeling tussen de individuele vrijheid en het recht op pri-
vacy dat reeds aan het einde van de negentiende eeuw werd gemaakt door
de Amerikaanse rechters Warren en Bandeis (1890). Zij verklaarden het recht
op privacy in de zin van het ‘right to be let alone’ tot een authentiek liberaal
vrijheidsrecht.

Met betrekking tot de relatie vrijheid en informationele privacy is op het eer-
ste gezicht niet duidelijk wat het onderlinge verband is. Gesteld kan immers
worden dat wanneer de politie persoonsgegevens (digitaal) verzamelt en
verwerkt, zij daarmee de geregistreerde burgers in beginsel op geen enkele
wijze belemmert of beperkt in hun vrijheid. Waarom zou het uitwisselen en
verwerken van politiéle informatie de vrijheid van individuele burgers in



202 Hoofdstuk 8

gevaar kunnen brengen zolang dat niet gepaard gaat met enigerlei feitelijke
beperkingen van die vrijheid, en de betrokkene bovendien van dat observe-
ren niet eens op de hoogte is en er misschien ook nooit zal komen?

De Leidse filosofe Rossler (2008) geeft ten aanzien van deze vraag ons inziens
een zeer verhelderend voorbeeld uit een roman van Barth (1958) waarin de
hoofdpersoon Joe Morgan zich tegenover zijn omgeving graag doet voorko-
men als een zeer beheerst en intellectueel mens. In zijn huis waant deze Mor-
gan zich geheel alleen en onbespied maar in plaats van stil en rustig stude-
ren, zoals je van een intellectueel zou verwachten, speelt hij thuis dat hij een
legercommandant is en marcheert hij bevelen gevend door zijn huiskamer.
De vriendin van Morgan staat hem op dat moment heimelijk te bespieden en
is onhutst door het onverwachte gedrag van haar vriend. Vanaf dat moment
is de relatie en interactie met zijn vriendin verstoord. Duidelijk is dat Mor-
gan zich zeker anders had gedragen indien hij geweten had dat hij werd
bespied. Rossler (2008) gebruikt dit voorbeeld om daarmee duidelijk te
maken dat de individuele vrijheid, in de zin van controle over de presentatie
van onszelf en over onze authenticiteit, kan worden verstoord door heime-
lijke observatie. Privacybescherming is in dat licht voor burgers van groot
belang. Het vormt een belangrijke voorwaarde bij het vrij en ongecontro-
leerd kunnen bepalen hoe je jezelf presenteert (vgl. Buruma, 2008).

Wanneer een individuele burger weet dat hij geobserveerd wordt gaat hij
zich anders gedragen of zich in ieder geval bewegen vanuit het besef dat hij
geobserveerd wordt. Van Gusteren (2004) duidt dit als zelfdisciplinerend
gedrag en stelt dat juist dergelijk zelfdisciplinerend gedrag een zeer funda-
mentele schending oplevert van de individuele vrijheid van burgers. De
veelgehoorde stelling dat onschuldige burgers niets te vrezen hebben van de
verzameling en verwerking van politiegegevens is daarom eenvoudigweg
onjuist. De informationele privacy beschermt de vrijheid en het authentieke
en autonome handelen van (onverdachte) burgers. Rossler waarschuwt
ervoor dat wanneer burgers niet meer kunnen vertrouwen op de vanzelf-
sprekende bescherming van informatie, dit niet alleen de individuele vrij-
heid van burgers schaadt maar tegelijkertijd ook het functioneren van het
maatschappelijk leven en van de democratische instellingen. Vrijheid en
zelfbeschikking zijn immers elementaire voorwaarden voor het functioneren
van een vrije democratische samenleving die is gebaseerd op het vermogen
van burgers om autonoom te handelen.

Wanneer dus van staatswege burgers als subjecten worden beschouwd die
verdacht zijn of verdacht kunnen worden dan leidt dit volgens Rossler uit-
eindelijk tot de legitimatie van een fundamentele asymetrie tussen staat als
observeerder en de burgers als geobserveerden. Deze asymmetrie kan leiden
tot de uitholling en het verval van het rechtsstatelijke vermoeden van
onschuld. Het ideaal van een veilige samenleving gaat er immers vanuit dat
alle burgers in principe gevaarlijk zijn of gevaarlijk kunnen zijn. Doordat dit
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uitgangspunt het wezenlijke rechtstatelijke element van het vermoeden van
onschuld op losse schroeven zet, zal ook het vertrouwen in de democrati-
sche instituties afnemen. Met de toename van technologische mogelijkheden
zal daarnaast ook het gevaar van misbruik toenemen.

Schmidt (2009) wijst er in dat verband op dat de consequenties van technolo-
gische ontwikkelingen (zoals voorspeld door Kurzweil) voor de samenle-
ving nauwelijks nog zijn te overzien en rechtsvragen meebrengt waarop ons
rechtssysteem geen antwoord heeft (Klink, Prins en Witteveen, 2000). Ten
aanzien van de verzameling en verwerking van politiegegevens is dan de
vraag in hoeverre het idee van de individuele controle over informatie eigen-
lijk nog wel zin heeft. Burgers hebben immers geen idee meer welke infor-
matie over hen ligt opgeslagen, wordt verwerkt, en met wie de informatie
wordt uitgewisseld alsmede waar en wanneer data mining en profiling wor-
den toegepast.

Wij menen om die reden dat privacy veel effectiever en adequater dient te
worden beschermd dat nu het geval is. Dat is niet alleen noodzakelijk met
het oog op de waarborging van de individuele vrijheid en autonomie van de
burger maar ook voor de waarborging van de democratische rechtsstaat als
geheel. Het gaat dan over de houdbaarheid van ons rechtssysteem dat
immers valt en staat met de codperatie van burgers en het vertrouwen in de
integriteit van de rechtstatelijke instituties. Om deze integriteit te waarbor-
gen is het ons inziens van groot belang dat de technologische innovaties in
de systemen van de politie niet uitsluitend gericht zijn op de rechtshandha-
ving maar dat juist ook het belang van de rechtsbescherming onder ogen
wordt gezien. Om die reden achten wij het noodzakelijk dat in de toekomst
meer aandacht wordt besteed aan het implementeren van normatieve beper-
kingen in informatie- en registratiesystemen van de politie.

8.5.2  Technologische regulering

Wij hebben in hoofdstuk 7 laten zien dat er in het proces van informatie-uit-
wisseling binnen de CIE goede mogelijkheden en aanknopingspunten zijn
om door middel van softwareagenten privacywaarborgende normen te
implementeren. Daarnaast kunnen concrete gedragsregels worden gepro-
grammeerd die als resultaat hebben dat het gedrag van personen met behulp
van deze technische instrumenten geheel dan wel gedeeltelijk wordt bein-
vloed of beheerst. Het grote voordeel van deze wijze van regulering is dat de
technologie de gebruiker van de informatiesystemen tot een bepaald soort
handelen verplicht waarmee de onderscheiden juridische modaliteiten in de
agentmodellen (rechten, plichten en bevoegdheden) rechtstreeks worden
geéffectueerd. Dit betekent dat sprake is van een proactieve rechtsbescher-
ming en niet, zoals met veel traditionele juridische instrumenten het geval
is, van een reactieve rechtsbescherming. Wat wel en wat niet mag wordt in
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het normatieve MAS voorgeprogrammeerd. Het normconforme gedrag
wordt daarmee door het systeem afgedwongen.

Het idee van regulering door middel van ICT-technieken is niet nieuw. Lessig
(1996 en 1999) introduceerde de gedachte dat hardware en software op een
effectieve manier gedrag kunnen reguleren. De softwarecode bepaalt wat het
apparaat wel en niet kan, en reguleert daarmee (in)direct ook het gedrag van
de gebruiker. Dit verband tussen de software en de menselijke handelingen
heeft Lessig gebracht tot zijn stelling ‘code is law’. In de rechtswetenschappe-
lijke literatuur is veel discussie over de vraag of de softwarecode wel zou
moeten worden aangemerkt als ‘recht’ (zie daarover o.a.: Asscher, Domme-
ring, 2006). Wat daar ook van zij, wij stellen dat de programmeerbare soft-
wareagenten en MAS-technieken een veelbelovende reguleringsmodaliteit
kan zijn in het politiedomein, aangezien het kan zorgen voor een automati-
sche en onmiddellijke handhaving van privacyregels. De impliciete en expli-
ciete regels die zijn vastgelegd in de softwareagenten verrichten hun regule-
rende werking zonder menselijke tussenkomst doordat zij de handelingen
van de gebruiker toelaten of juist blokkeren.

In ons onderzoek hebben wij op hoofdlijnen laten zien dat de deeltaken in
het proces van gegevensuitwisseling kunnen worden ondersteund door
softwareagenten. De vraag is dan of de gebruikte softwarecode daarmee
gekwalificeerd moet worden als ‘recht’? Wij menen dat op deze vraag voor-
alsnog geen eenduidig antwoord mogelijk is voor het politiedomein, maar
dat de vraag in beginsel wel ontkennend zou moeten worden beantwoord.
Het ontkennende antwoord heeft te maken met de omstandigheid dat soft-
wareagenten en MAS-technieken slechts het gedrag van politieambtenaren
met betrekking tot de verwerking van politiegegevens reguleren waarbij uit-
gegaan wordt van de wettelijke normen. Daarmee is de softwarecode in
beginsel niet zelf de norm maar wordt een bestaande wettelijke norm geim-
plementeerd in het systeem. De softwarecode heeft daarmee een fundamen-
teel andere status dan de juridische norm. De werkelijkheid is echter weer-
barstiger aangezien de Wpolg en de Bpolg niet geschreven zijn om te worden
geimplementeerd in softwarecodes. Er is met andere woorden een vertaal-
slag nodig. Binnen het ANITA-project heeft Aldewereld (2007) een methode
geintroduceerd om deze kloof tussen de abstracte algemene normen uit de
wet te overbruggen door de wet te vertalen naar heel concrete protocollen en
patronen die geimplementeerd kunnen worden een MAS. Wij constateren
echter dat in deze vertaalslag keuzen worden gemaakt ten aanzien van de
interpretatie van de wet, welke keuzen vervolgens worden vastgelegd in de
software. Hoewel wordt beoogd om de wettelijke normen te implementeren
kan dat niet anders dan nadat deze abstracte normen zijn vertaald naar
implementeerbare normen (zie ook: Hildebrandt en Koops, 2007). Bij deze
vertaling worden opnieuw normatieve keuzen (interpretaties van de wette-
lijke normen) gemaakt.
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Onze conclusie dat regulering vanwege het grote belang van de bescherming
van de informationele privacy in het politiedomein, meer dan nu het geval
is, zou moeten worden geintroduceerd, stelt ons vervolgens voor de vraag
naar de legitimiteit van softwaretechnologie als reguleringsinstrument. Dat
geldt te meer nu voor de implementatie van de normen een vertaalslag
nodig is die op zijn beurt ‘nieuwe’ normen creéert waarop de technologische
regulering feitelijk ziet. Hoewel binnen de rechtswetenschap geen eendui-
dige opvatting bestaat over wat precies bedoeld wordt met legitimiteit kan
in zijn algemeenheid wel worden gesteld dat legitimiteit bestaat uit formele
voorwaarden die aan de uitoefening van staatsmacht worden gesteld en
tevens uit een bepaalde mate van coherentie tussen de waarden van deze
staatsmacht en de waarden van de gemeenschap waarover de macht wordt
uitgeoefend (zie onder meer: Clark, 2003, Steffek, 2003). Wanneer wij dit legi-
timiteitsconcept meer concreet toespitsten op het recht op bescherming van
de privacy als gemeenschappelijke waarde, dan signaleren wij dat door de
uitholling van dit grondrecht een onevenwichtigheid kan ontstaan tussen
opvattingen van de overheid en de burgers ten aanzien van het recht op pri-
vacy. Wij menen dat de inzet van technologische reguleringsinstrumenten
een rol kan spelen bij het bewaren van een juist evenwicht. Van groot belang
is echter wie bij de vertaling van de wettelijke normen daadwerkelijk de
keuzen maakt met betrekking tot de te implementeren norm. In het privaat-
rechtelijke domein zien wij dat dergelijke keuzen niet noodzakelijkerwijs
door publiekrechtelijke autoriteiten worden gemaakt maar in feitelijk door
de software-ontwikkelaar. Wij menen dat dit in het politiedomein niet aan
de ICT-ontwikkelaars zou moeten worden overgelaten maar dat ten aanzien
van deze keuzen moet worden voorzien in een democratisch systeem van
checks and balances om aan deze vorm van regulering ook de gewenste legiti-
miteit te verschaffen. Meer concreet stellen wij voor dat dergelijke keuzen
gemaakt worden door het domein zelf, te weten politie en justitie in nauw
overleg met het Cbp. Om de informationele privacy daarbij een effectieve
mede normbepalende waarde van belang te laten zijn dienen ons inziens
vertaalde normen, voordat deze worden geimplementeerd, te worden goed-
gekeurd door het Cbp.

De inzet van technologische regulering met het oog op de bescherming van
de privacy in het politiedomein sluit ons inziens goed aan bij de uitgangs-
punten zoals die zijn opgenomen in de Nota bruikbare rechtsorde uit 200412
en het in 2005 verschenen advies van de Sociaal Economische Raad (SER)
ten aanzien van dit onderwerp. Daarin wordt gesteld dat de wetgever bij het
maken van wetten en regels niet uitsluitend het belang van de overheid zelf
als uitgangspunt moet nemen voor haar besluitvorming maar meer zou
moeten werken vanuit de idee dat de belanghebbende burgers hun belangen
ook daadwerkelijk tot recht moeten kunnen laten komen.

129  Kamerstukken 11 2003/04, 29 279, nr. 9 en nr. 14.
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Dat geldt te meer als het gaat om kwetsbare belangen (SER, 2005). Juist dat
laatste is van belang wanneer het gaat om de bescherming van de informati-
onele privacy. Burgers weten door de toegenomen technologische mogelijk-
heden niet wat er met hun gegevens gebeurt en bovendien wordt in de
samenleving op grote schaal de potentiéle schade voor de democratische
rechtsorde onderschat. De inzet van het technologisch reguleringssystemen
kan daarmee de dreigende onbalans met betrekking tot de waarborging van
privacyrechten herstellen.

8.5.3 Discussie

De regulering door middel van softwareagenten en MAS-technieken roept
een veelheid aan (rechts)vragen op die variéren van de gewenste kenbaar-
heid van de implicaties van het reguleringsinstrument tot meer fundamen-
tele vragen rondom de mate waarin politieambtenaren zelf een zekere han-
delingsvrijheid behouden ten aanzien van de geregistreerde informatie.

Allereerst rijst de vraag in hoeverre de normatieve MAS-systemen nu wer-
kelijk in staat zijn om de noodzakelijke flexibiliteit te bieden om de finesses
van het normensysteem van de Wpolg te incorporeren. Implementatie van
open normen in softwaresystemen zal, zoals hiervoor aangegeven, onver-
mijdelijk betekenen dat er keuzen gemaakt moeten worden met betrekking
tot de invulling van deze normen. De wetgever heeft bovendien gekozen om
een zekere beoordelingsvrijheid te laten aan de politieambtenaren. Dit bete-
kent ook dat op regionaal niveau concrete beleidskeuzen gemaakt moeten
kunnen worden met betrekking tot de toepassing van de wettelijke normen.
Vanuit dat licht bezien zou kunnen worden betoogd dat de vertaling van de
wettelijke normen uitsluitend zou moeten worden overgelaten aan het poli-
tiedomein zelf.

Wij achten het echter van belang dat een onathankelijke toezichthouder, het
Cbp, rechtstreeks de regionale beleidskeuzen en de te programmeren nor-
men moet kunnen toetsen aan het wettelijk kader alvorens deze normen
worden geimplementeerd. Pas dan ontstaat immers een systeem waarin het
tekortschietende toezicht door het Cbp op de naleving van privacyregels op
een effectieve wijze wordt hersteld. Wij menen dan ook dat zowel de betrok-
ken politieregio’s, het openbaar ministerie als het Cbp een rol moeten heb-
ben bij het vertalen en implementeren van de wettelijke normen. Wanneer
de implementatie uitsluitend aan het politiedomein zou worden overgelaten
zou de nadruk te veel komen te liggen op het belang van de rechtshandha-
ving.

In het verlengde daarvan rijzen vragen naar de mate waarin het normatief
kader uit de Wpolg houdbaar is met het oog op de door ons geschetste toe-
komstige ICT-ontwikkelingen. Bieden de open normen en de ruime beoor-
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delingsvrijheid voor politieambtenaren wel voldoende tegenwicht tegen de
zich steeds verder en sneller ontwikkelende ICT-mogelijkheden en kan de
wet een adequate bescherming van de privacy blijven waarborgen? Volstaat
daarnaast het wettelijk kader nog wel wanneer steeds meer functies en taken
in het proces van gegevensverwerking en uitwisseling worden overgelaten
aan softwareagenten?

Wij hebben in hoofdstuk 7 aan de hand van een conceptuele analyse laten
zien dat het huidige autorisatiesysteem in de Wpolg nieuwe vragen oproept
met het oog op de ontwikkeling in de richting van een Europees politieel
intranet waarop alle Europese politiegegevens in beginsel beschikbaar zijn
en uitgewisseld moeten kunnen worden. De huidige nationale autorisatiere-
gels volstaan op zo'n netwerk niet meer. De wetgever zal moeten nadenken
over nieuwe mechanismen. Kortom, wij menen dat technologische ontwik-
kelingen op termijn opnieuw zullen vragen om verandering van het posi-
tieve recht teneinde de innovatie binnen het politiedomein op een kwalita-
tief en vanuit het privacyperspectief, verantwoord niveau te kunnen
accommoderen en bij te sturen.

Meer in zijn algemeenheid rijst naar aanleiding van ons betoog de principi-
ele vraag aan welke criteria de technologische regulering zelf zou moeten
voldoen. In de rechtswetenschappelijke literatuur lopen de inzichten daar-
over uiteen. Lessig (1999) stelt dat wanneer de softwarecode kan worden
aangemerkt als recht, de totstandkoming daarvan zal moeten voldoen aan
vergelijkbare (democratische) waarborgen als waarmee ‘normale’ wetten tot
stand komen. Het gaat dan o0.a. om de waarborging van constitutionele rech-
ten door te voorzien in een zorgvuldige procedure ten aanzien van de tot-
standkoming van normen in de softwarecode. Daarover moet evenwel wor-
den opgemerkt dat Lessig primair doelt op ‘nieuwe’ normen die toegepast
worden in de cyberspace van Internet, zonder dat deze normatieve beper-
kingen rechtstreeks zijn terug te voeren op wetten die reeds offline gelden.

Reidenberg (1998, en 2004) stelt dat voor de toepassing van technologische
normering als handhavingsinstrument, dit zal moeten voldoen aan de voor-
waarde dat een wettelijk gelegitimeerde autoriteit slechts tot technologische
regulering mag overgaan en de toepassing daarvan moet voldoen aan de eis
van proportionaliteit. Daarnaast noemt Reidenberg (2007) democratische
legitimering, en de rule of law als de belangrijkste voorwaarden waaraan
moet worden voldaan. Asscher (2006) heeft in dat verband een lijst met crite-
ria ontwikkeld om de (juridische) kwaliteit en daarmee de legitimiteit van
technologische regulering te beoordelen. Hij stelt dat (1) de normatieve
regels in de softwarecode begrijpelijk moeten zijn voor de normadressant
(transparantie), (2) dat de softwarecode moeten kunnen worden vertrouwd,
(3) dat een legitieme autoriteit de regels moet vaststellen en (4) dat de soft-
warecode de keuzevrijheid niet onnodig beperkt. Brownword (2004) had
eerder al gesteld dat technologische regulering rechtmatig en effectief dient
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te zijn. Koops (2007) heeft naar aanleiding van deze verschillende inzichten
een aanzet gegeven aan een model waarin systematisch de criteria zijn
omschreven waaraan technologische regulering zou moeten voldoen om
voldoende maatschappelijke legitimatie en acceptatie te krijgen. Het door
Koops voorgestelde model vormt in feite een verdere verfijning van de reeds
door Franken (1992) onderscheiden zes beginselen van behoorlijk IT-
gebruik.130

Kortom, de technologische ontwikkelingen stellen de wetgever, politie, justi-
tie en het Cbp de komende jaren voor een groot aantal fundamentele (rechts)
vragen. Daarnaast rijst een scala aan technische vragen met betrekking tot
de toepassing en beveiliging van de politiéle informatiesystemen. In ons
onderzoek beschrijven wij slechts de richting waarin de Al-technieken zich
in de komende decennia zullen gaan ontwikkelen. Dat geeft ook (enig)
inzicht in de wijze waarop in de toekomst politiéle informatiesystemen inge-
zet zullen gaan worden. Naarmate de technische mogelijkheden toenemen
en naarmate de schaal waarop ICT wordt toegepast groter wordt zal het ons
inziens steeds noodzakelijker worden om effectievere waarborgingsmecha-
nismen voor de (informationele) privacy in te zetten. Nader juridisch en Al-
onderzoek naar de nieuwe vragen die dit meebrengt achten wij dan ook zeer
nodig omdat voorkomen moet worden dat de democratische rechtsstaat
geruisloos transformeert naar een ‘gevaarlijk’ veilige politiestaat waarin de
autonome individuele vrijheid en zelfbeschikking van burgers heeft plaats
gemaakt voor een vergaande vorm van zelfdisciplinerend gedrag.

8.6 AANBEVELINGEN

In deze sectie doen wij op basis van ons onderzoek en onze conclusies enkele
concrete aanbevelingen aan de wetgever (subsectie 8.6.1), aan politie en jus-
titie (subsectie 8.6.2) en aan de onafhankelijke toezichthouder, het Cbp (sub-
sectie 8.6.3).

8.6.1 Aan de wetgever

Wij hebben betoogd dat de techniek zich in belangrijke mate ontwikkelt vol-
gens twee regels: (1) efficiéntie gaat voor moraliteit en (2) technologie zoekt
uiteindelijk een zo breed mogelijk werkingsgebied. Voor de politieorganisa-
tie zijn nog twee wetmatigheden van toepassing, namelijk: (1) hoe meer

130  De zes beginselen zijn toegankelijkheid, vertouwelijkheid, integriteit, authenticiteit, flexi-
biliteit en transparantie. Deze beginselen zullen volgens Franken uiteindelijk de criteria
bepalen waaraan de producten van informatietechnologie en de wijze waarop deze pro-
ducten worden gehanteerd, in een democratische en sociale rechtsstaat zullen moeten
voldoen.
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meer gegevens worden verzameld, des te beter dat is voor de uitvoering van
de politietaak en (2) profiling en datamining zijn erop gericht om uit zeer grote
gegevensverzamelingen voor de opsporing nuttige informatie te construe-
ren. Dergelijke technieken zullen in de komende jaren aan effectiviteit toene-
men (zie o.a.: VanderLooy, 2009).

Daarnaast is er een duidelijke trend waarneembaar naar een verdere proacti-
vering van de opsporing waarbij de informatiepositie van de politie van cru-
ciaal belang is (zie ook: Cleiren, 2004). Privacybescherming speelt in die ont-
wikkeling nauwelijks een rol van betekenis, want ook de wetgeving blijkt in
belangrijke mate technologie-gedreven. Een duidelijk voorbeeld daarvan is
de Wpolg die de nog maar een paar jaar oude gewijzigde Wpolr verving
vanwege onder meer nieuwe technische mogelijkheden. Het lijkt erop dat
daarmee niet meer de grondwettelijke norm de maat is voor het juridisch
kader maar de nieuwe technische mogelijkheden. Dit blijkt duidelijk uit de
Memorie van Toelichting waarin de wetgever verwijzend naar de nieuwe
technische mogelijkheden aangeeft dat zij met de Wpolg een nieuw even-
wicht beoogt tot stand te brengen tussen de uitvoering van de politietaak
aan de ene kant en de privacybescherming aan de andere kant. Het gebruik
van de term evenwicht is hier echter misleidend. Het is volstrekt onduidelijk
wat daarmee wordt bedoeld. Betekent dit bijvoorbeeld dat wanneer zich
weer nieuwe technologische technieken aandienen er wederom een nieuw
evenwicht gevonden zal moeten worden waarbij de wet opnieuw de inzet
van nieuwe technieken verder legitimeert? Omdat privacybescherming bij
de technologische ontwikkeling geen zelfstandige innovatieve prikkel heeft
zal die prikkel naar ons oordeel kunstmatig gegeven moeten worden. Op
dat punt zien wij een rol voor de wetgever weggelegd.

Wij bevelen aan om een zelfstandige wettelijke grondslag op te nemen in de
Wpolg waarin een verplichting wordt vastgelegd dat bij het vernieuwen van
de politiéle informatiesystemen tevens, naar de alsdan geldende stand van
de techniek, nieuwe technologische reguleringsinstrumenten moeten worden
geimplementeerd. Het Cbp als onafhankelijk toezichthouders zou vooraf een
adviserende rol moeten krijgen bij de ontwikkeling van nieuwe systemen.
Om het toezicht verder te effectueren achten wij het van belang dat het Cbp
een goedkeuringsbesluit dient te nemen ten aanzien van het technisch ont-
werp. Tegen dit goedkeuringsbesluit moet vervolgens beroep bij de bestuurs-
rechter openstaan zodat een minimaal systeem van checks and balances ont-
staat ten aanzien van technologische ontwikkelingen in het politiedomein.

Het evenwicht tussen nieuwe technische mogelijkheden, veiligheid, en pri-
vacy waar de wetgever in de Memorie van Toelichting bij de Wpolg op doelt
moet worden gevonden binnen het grondwettelijk en verdragsrechtelijke
kader. Ter waarborging van het recht op privacy is in art. 10 lid 2 Grondwet
bepaald dat de wet regels stelt ter bescherming van de persoonlijke levens-
sfeer in verband met het vastleggen en verstrekken van persoonsgegevens.
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Wij werpen in het licht van het voorgaande de vraag op of dit grondrecht in
zijn huidige vorm nog wel voldoende waarborgende werking heeft en niet
wordt ingehaald door de tijd en de techniek. Is in dat licht de houdbaar-
heidsdatum van art. 10 Grondwet niet verstreken? Wij menen dat dit binnen
afzienbare tijd het geval zal kunnen zijn en dat het grondwettelijk kader
nieuwe randvoorwaarden dient te scheppen voor technologische ontwikke-
lingen, met name waar het gaat om de politiéle informatiesystemen.

Wij bevelen dan ook aan om een uitbreiding van het fundamentele recht op
privacy op te nemen in de grondwet inhoudende dat naast het recht op ken-
nisneming en verbetering van persoonsgegevens, ook het recht van de bur-
gers op betrouwbare en integere overheidsinformatiesystemen wordt vast-
gelegd. Juist voor politiéle informatiesystemen is dit van belang aangezien
het recht op inzage en verbetering in de praktijk veelal niet mogelijk is van-
wege de afscherming van de gevens in het belang van de uitvoering van de
politietaak.

8.6.2 Aan Politie en Justitie

Het openbaar ministerie en de politie zijn belast met de strafrechtelijke hand-
having van de openbare orde en de rechtsorde. Er is bij deze taakuitvoering
een spanningsveld tussen de handhaving van de rechtsorde en het bescher-
men van de privacy. Illustratief voor dit spanningsveld is de opmerking van
de Amsterdamse hoofdcommissaris Welten die het recht op privacy de
schuilplaats van het kwaad noemde.!3! Privacyregels kunnen de uitvoering
van de politietaak hinderen en het bevreemdt daarom niet dat de politie bij
de ontwikkeling van haar eigen registratie- en informatiesystemen en bij de
ontwikkeling van uiteenlopende analysesoftware niet of nauwelijks aan-
dacht besteedt aan de implementatie en vertaling van privacyregels in de
systemen. De ontwikkeling en inrichting van de systemen is vooral gericht
op efficiéntie en doelmatigheid. Desondanks menen wij dat een te eenzijdige
nadruk op de uitvoering van de politietaak op de lange termijn afbreuk zal
doen aan het noodzakelijke vertrouwen van burgers in de integriteit van de
politie- en justitieorganisatie.

Wij bevelen daarom aan dat in de scholing van politieambtenaren meer aan-
dacht wordt besteed aan de privacywetgeving en met name wordt ingegaan
op de rechtsstatelijke noodzaak van het effectief waarborgen van het recht
op privacy. Meer kennis en een groter privacybewustzijn kan in belangrijke
mate bijdragen aan het behouden van het noodzakelijke vertrouwen in de
politiéle autoriteiten dat op een integere wijze wordt omgegaan met de gere-
gistreerde gegevens.

131  Bernard Welten deed deze uitspraak in de Volkskrant van 21 november 2003.
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Wij bevelen voorts aan dat de politie bij de ontwikkeling van informatie-
systemen niet langer eenzijdig en uitsluitend de nadruk leggen op de ont-
wikkeling van specificaties die eerst en vooral de politietaak ondersteunen.
Bij het ontwerpen van nieuwe systemen moeten hogere eisen worden gesteld
aan het ontwerp en de implementatie van normatieve (privacy)beperkingen.
Naar ons oordeel blijft dan beter de balans bewaard tussen de voor de demo-
cratische rechtsorde noodzakelijke waarden met betrekking tot het recht op
privacy enerzijds, en de noodzakelijke uitoefening van politiéle bevoegd-
heden in het belang van de veiligheid anderzijds.

8.6.3 Aan het Cbp

Wij hebben geconstateerd dat het onafhankelijk toezicht op de verwerking
van politiegegevens door het Cbp tekortschiet. Dat is voornamelijk een capa-
citeitsprobleem dat voortvloeit uit een te beperkt budget. Het Cbp zou ech-
ter ook in het politiedomein, meer kunnen aandringen op de toepassing van
Privacy Enhancing Technologies en daarover het maatschappelijk debat aan-
zwengelen.

Wij bevelen aan dat het Cbp als onafhankelijke nationale privacywaakhond,
meer dan nu het geval is, daarin het voortouw neemt. Daarnaast achten wij
het van belang dat het Cbp ook een nadrukkelijkere rol opeist bij de ontwik-
keling van politiéle informatiesystemen. In de technische ontwerpen van de
systemen zitten immers de ‘grootste’ privacybedreigingen en tegelijkertijd
de meeste kansen voor effectieve controle. Het Cbp moet daarom beginnen
met het ontwikkelen van een duidelijke visie op technologische regulerings-
instrumenten in het politiedomein en vervolgens haar beleid daarop afstem-
men. Ons inziens liggen daar de mogelijkheden tot het effectief verbeteren
van de controle en het toezicht op de politi€le gegevensverwerking.

8.7 SLOTBESCHOUWING

Dit proefschrift vormt de neerslag van een deelonderzoek binnen het ANITA-
project naar mogelijkheden om de uitwisseling van gegevens in het politie-
domein te ondersteunen en te verbeteren met behulp van multi-agenttech-
nieken. De verwachting die aan dit project ten grondslag lag was dat de inzet
van deze softwaretechnieken een enorme verbetering zou kunnen beteke-
nen in de elektronische informatie-uitwisseling. Wij hebben in ons onder-
zoek laten zien dat er vanwege verschillende hardnekkige knelpunten vol-
doende aanleiding bestaat tot het zoeken naar verbeteringen in de
elektronische informatie-uitwisseling in het politiedomein.
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Hoewel wij enkele oplossingsrichtingen aangeduid hebben roepen de resul-
taten van ons onderzoek en de resultaten van het ANITA-project uiteindelijk
meer vragen op dan er beantwoord zijn. Vragen op het gebied van de Al, en
fundamentele rechtsvragen over de toepassing van softwareagenten en de
houdbaarheid van het juridisch kader. Voordat de door ons voorgestelde
agenttechnologieén daadwerkelijk ingezet kunnen worden in het politiedo-
mein zal veel aanvullend onderzoek nodig zijn. Onderzoek dat ons inziens
noodzakelijk is aangezien de technologieén die inbreuken maken op de pri-
vacy zich in een hoog tempo ontwikkelen. De enige effectieve tegenkracht
die ervoor kan zorgen dat het wankele evenwicht tussen veiligheid, ICT, en
de privacy bewaard blijft, is ons inziens de technologie zelf: de regulerings-
technologie.
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Het proefschrift vormt een onderdeel van interdisciplinair onderzoek (het
ANITA-project) naar de mogelijkheden van intelligente ICT-ondersteuning
bij de elektronische uitwisseling van politiegegevens. Het doel van dit
onderzoek is het ontwerpen van softwareagenten die in staat zijn om beslis-
singen te nemen over de vraag of politiegegevens al dan niet kunnen (of
mogen) worden uitgewisseld. De nadruk van de verhandeling ligt op het
conceptuele niveau: begrijpen wat er gebeurd en te gebeuren staat.

Het onderzoek kent een juridisch gedeelte waarbinnen het gaat om het in
kaart brengen van de bestaande (juridische) knelpunten in het proces van
informatie-uitwisseling. Het onderzoek kent daarnaast een technisch gedeel-
te waarbinnen onderzoekers met een achtergrond in de Artificiéle Intelligen-
tie (Al) zich bezighouden met de daadwerkelijke ontwikkeling van softw-
areagenten. Een belangrijke vraag is dan ook op welke wijze de binnen het
ANITA-project ontwikkelde softwareagenten kunnen bijdragen aan het oplos-
sen van de geconstateerde knelpunten. Dit proefschrift concentreert zich op
het laatste deelonderzoek. De centrale probleemstelling luidt als volgt.

In hoeverre kan de inzet van softwareagenten en normatieve multi-agenttechnieken
bijdragen aan de verbetering en de regulering van de elektronische uitwisseling van
politiegegevens?

Binnen het raamwerk van deze probleemstelling en met het oog op de alge-
mene doelstelling van het ANITA-project behandelt dit proefschrift vier
onderzoeksvragen. Deze vragen luiden als volgt.

1. Wat zijn de theoretische mogelijkheden van softwareagenten en multi-agent-
technieken?

2. Op welke wijze heeft de wetgever de uitwisseling van criminele inlichtingen
genormeerd?

3. Op welke wijze is de huidige uitwisseling van criminele inlichtingen ingericht
en wat zijn daarin de juridische knelpunten?

4. Op welke wijze kunnen softwareagenten en multi-agenttechnieken worden in-
gezet ten behoeve van de verbetering van het proces van informatie-uitwisseling
vanuit het perspectief van de rechtshandhaving en de rechtsbescherming?
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Hoofdstuk 2 behandelt de eerste onderzoeksvraag. Om inzicht te krijgen in
de mogelijkheden van agenttechnieken beschrijven wij enkele wetenschap-
pelijke ideeén en achtergronden van de ontwikkeling van softwareagenten
en multi-agenttechnieken. Het hoofdstuk geeft een kort historisch overzicht
van de Al in het algemeen en softwareagenten in het bijzonder. Wij signale-
ren daarin een trend waaruit met enige voorzichtigheid een richting kan
worden afgeleid waarin computersystemen en informatiesystemen zich de
komende decennia zullen ontwikkelen. Voorts bespreken wij aan de hand
van de vier eigenschappen het concept softwareagent. De eigenschappen
worden binnen de Al doorgaans gebruikt om softwareagenten te onder-
scheiden van ‘normale’ softwareprogramma’s. De eigenschappen zijn: (1)
autonomie, (2) reactiviteit, (3) adaptief gedrag en (4) communicatie. Zij
geven een goed inzicht in de (theoretische) mogelijkheden en toepassingen
van softwareagenten.

Vervolgens worden de multi-agentsystemen behandeld. Dit zijn computer-
systemen waarin verschillende softwareagenten op basis van een bepaalde
taakverdeling en door middel van een interactie, gezamenlijk in staat zijn
complexe taken uit te voeren. Afhankelijk van de omvang en complexiteit
van het systeem kan dat leiden tot zogenaamd emergent gedrag. Het gaat dan
om de uitkomst van de collectieve interactie tussen verschillende software-
agenten. Dergelijk gedrag kan onverwachte voordelen met zich meebrengen,
maar ook onverwachte nadelen. Wij menen dat binnen het domein van de
uitwisseling van politiegegevens emergent gedrag kan leiden tot onwense-
lijke afbreukrisico’s. Om die reden is er in multi-agentsystemen ook behoefte
aan toepassingen die negatief emergent gedrag corrigeren. Binnen het ANITA-
project heeft Aldewereld (2007) zich onder meer bezig gehouden met dit pro-
bleem en voorstellen gedaan hoe dit negatieve gedrag zou kunnen worden
gecorrigeerd. Wij bespreken daarom tevens de verschillende toepassingen
die binnen het ANITA-project zijn ontwikkeld. Daarmee geeft het hoofdstuk
antwoord op de eerste onderzoeksvraag naar de (theoretische) mogelijk-
heden van softwareagenten en multi-agenttechnieken.

In hoofdstuk 3 beschrijven wij het juridisch kader waarbinnen de uitwisse-
ling van politiegegevens is genormeerd. Wij merken hierbij op dat tijdens de
onderzoeksperiode de Wet Politieregisters werd vervangen door de Wet
Politiegegevens. Om inzicht te geven in de ontwikkelingen en veranderin-
gen van dit juridisch kader worden in hoofdstuk 3 allereerst enkele histori-
sche achtergronden besproken. Voorts is een internationaal juridisch kader
uitgewerkt, omdat op de bescherming van de persoonlijke levenssfeer en de
verwerking van politiegegevens niet alleen nationale, maar ook rechtstreeks
werkende internationale normen van toepassing zijn. Dit kader vormt het
raamwerk waarbinnen op nationaal niveau de nieuwe Wet Politiegegevens
is vastgesteld. Vanwege de omstandigheid dat gedurende de eerste helft van
het onderzoek de oude Wet Politieregisters nog van toepassing was, geven
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wij bij de bespreking van de nieuwe normen uit de Wet Politiegegevens
tevens aan in hoeverre er sprake is van een verandering van het juridisch
kader ten opzichte van de Wet Politieregisters. Met deze gedetailleerde
bespreking van het juridisch kader geven wij antwoord op de tweede onder-
zoeksvraag.

In hoofdstuk 4 beschrijven wij de criminele inlichtingeneenheden (CIE-en)
die binnen de regiokorpsen verantwoordelijk zijn voor de verwerking van
‘bijzondere’ politiegegevens te weten: criminele inlichtingen. Omdat het
domein van de verwerking en uitwisseling van politiegegevens omvangrijk
is hebben wij ons onderzoek beperkt tot deze categorie van politiegegevens.
De beperking heeft twee redenen. De eerste reden is gelegen in het feit dat
uit verschillende onderzoeken naar voren is gekomen dat CIE-ambtenaren
de van toepassing zijnde wet- en regelgeving als lastig en complex ervaren.
Op zichzelf is dit gegeven al aanleiding om aan te nemen dat er mogelijk-
heden aanwezig zijn voor de inzet van normatieve multi-agenttechnieken.
De tweede reden heeft betrekking op de complexiteit van de (tegengestelde)
belangen in dit domein. De regionale opsporingsbelangen enerzijds en de
(informationele) privacybelangen van de betrokkenen anderzijds maken de
uitwisseling van criminele inlichtingen tot een interessant onderzoeksomein
voor juristen en Al-onderzoekers. Daarom beschrijven wij zowel de wijze
waarop de CIE zich heeft ontwikkeld tot de hedendaagse organisatie als het
gebruik van de diverse informatiesystemen. De belangrijkste taak van de
CIE is het opbouwen en onderhouden van de informatievoorziening in het
kader van de uitvoering van de politietaak, voor zover het bepaalde ernstige
vormen van criminaliteit betreft. Het hoofdstuk beschrijft op welke wijze
door de CIE-en informatie wordt ingewonnen en hoe deze wordt verwerkt
en uitgewisseld. Ten aanzien van de uitwisseling onderscheiden wij (1) het
elektronisch verstrekken van informatie via gekoppelde systemen en (2) het
handmatig verstrekken inlichtingen. Het hoofdstuk maakt daarmee de hui-
dige werkwijze en actuele ontwikkelingen op het gebied van de informatie-
huishouding binnen de CIE inzichtelijk.

In hoofdstukken 5 wordt een begin gemaakt met de beantwoording van de
derde onderzoeksvraag. Wij behandelen daartoe vijf evaluatieonderzoeken
naar de uitwisseling van politiegegevens die sinds het midden van de jaren
negentig zijn uitgevoerd. Vervolgens bespreken wij de bevindingen van ons
eigen veldwerk. Wij stellen vast dat in de loop van de jaren de volgende vijf
immer terugkerende knelpunten zijn te onderscheiden.

Moeilijk toegankelijke juridische kennis;
ontoereikende gegevenscontrole;
onvoldoende standaardisatie;

gesloten bedrijfscultuur;

ontoereikende privacywaarborgen.

AN
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In hoofdstuk 6 analyseren wij met behulp van de CommonKads-methode de
wijze waarop de huidige informatie-uitwisseling binnen de CIE plaatsvindt.
In de analyse laten wij zien dat het huidige bedrijfsproces met betrekking tot
de informatie-uitwisseling binnen de CIE kan worden onderverdeeld in zes
deeltaken. Geen van deze deeltaken is geautomatiseerd. Zo bezien is er in
beginsel voldoende ruimte voor automatiseringstoepassingen. Aangezien
het doel van het AN1TA-project onderzoek evenwel is gelegen in de vraag
waar in dit proces van informatie-uitwisseling normatieve beperkingen zou-
den kunnen worden ingebouwd hebben wij de analyse toegespitst op (1) het
nader ontleden van de zes deeltaken en (2) het analyseren van de kennis die
nodig is voor de uitvoering van deze deeltaken.

De analyse heeft tot het inzicht geleid dat tenminste drie deeltaken (controle
ontvangstgerechtigde, vaststellen informatiedoel, beoordelen afbreukrisi-
co’s) verhoudingsgewijs kennisintensief zijn. De overige drie deeltaken
(selecteren relevante informatie, bepalen informatieproduct, registreren ver-
strekking) zijn dat niet. Voor de uitvoering van de kennisintensieve deel-
taken is (moeilijk toegankelijke) juridische kennis vereist. Deze drie deel-
taken hebben wij vervolgens aan de hand van drie taakmodellen nader
onderzocht waarbij wij tot de conclusie zijn gekomen dat de deeltaken aan-
knopingspunten bieden voor (gedeeltelijke) normatieve agenttechnieken.

Vanuit het perspectief van de rechtshandhaving betogen wij dat normatieve
softwareagenten goede mogelijkheden bieden om de informatie-uitwisse-
ling te verbeteren.

Vanuit het perspectief van de rechtsbescherming zien wij verschillende moge-
lijkheden om in het proces van informatie-uitwisseling de privacy adequaat
te waarborgen door middel van normatieve beperkingen. Wij denken daarbij
aan (1) het zorgvuldig toepassen van de wettelijke bepalingen, (2) het verbe-
teren van (geautomatiseerd) toezicht op de registraties, en (3) het vergroten
van de transparantie van de gegevensregistratie en -uitwisseling. Wij geven
aan waar in het proces van informatie-uitwisseling zich deze mogelijkheden
voordoen en waar mogelijkheden zitten om softwareagenten in te zetten die
juridische regels kunnen toepassen of daarover kunnen adviseren om
zodoende de compliance van de uitwisseling te verbeteren. Voorts betogen wij
dat de inzet van softwareagenten kan bijdragen aan (1) het verbeteren van de
kwaliteit van de registraties en (2) de transparantie van de uitwisseling.

Hoofdstuk 7 geeft antwoord op de vierde onderzoeksvraag. Wij laten zien
multi-agenttechnieken de uitwisseling op verschillende wijzen kan onder-
steunen en ook toekomstbestendig kan maken. Toekomstbestendigheid is
volgens ons van belang omdat informatie de komende decennia hoe langer
hoe meer digitaal beschikbaar zal zijn.

Vanuit het perspectief van de rechtsbescherming betogen wij aan de hand
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van enkele binnen het ANITA-project ontwikkelde conceptuele voorbeelden
van softwareagenten en multi-agenttoepassingen dat de verticale uitwisse-
ling met ketenpartners vergaand zinvol kan worden geautomatiseerd. Zo
laat de toepassing van de door Teepe (2006) ontwikkelde information designa-
tor zien dat de uitwisseling kan worden verbeterd vanwege de omstandig-
heid dat het beheer en de controle over de informatie geheel bij de verant-
woordelijke regio blijft, ook tijdens het zoekproces. Daarmee wordt
voorkomen dat de verantwoordelijke van de informatie controle over “zijn’
informatie verliest. Juist in het domein van de criminele inlichtingen lijkt dat
een goede oplossing omdat actualiteit en controle over de informatie van
groot belang zijn.

Vanuit het perspectief van de rechtsbescherming laten wij zien dat software-
agenten een adequaat (rechts)waarborgingsmechanisme kunnen zijn door
de mogelijkheid van implementatie van juridische regels in de softwarecode.
Gebruikers van de politiéle informatiesystemen worden daardoor als het
ware gedwongen om de relevante rechtsregels na te leven omdat het systeem
hen geen andere mogelijkheden geeft. Op die manier wordt onder meer een
technische oplossing gevonden voor het knelpunt dat de rechtsregels door
de politieambtenaren als moeilijk toepasbaar en onduidelijk worden erva-
ren. Automatische toepassing van deze regels betekent immers dat de
gebruikers deze regels niet noodzakelijkerwijs behoeven te begrijpen, terwijl
zij wel worden toegepast.

In hoofdstuk 8 formuleren wij onze antwoorden op de onderzoeksvragen en
de probleemstelling. Wij plaatsen onze conceptuele voorbeelden van multi-
agenttoepassingen voorts in het bredere perspectief van de rechtsbescher-
ming, in het bijzonder waar het gaat om de waarborging van het recht op
privacy. Vanwege de steeds verder toenemende technologische mogelijkhe-
den betogen wij dat daarmee het recht op privacy hoe langer hoe meer dreigt
te worden uitgehold. Vanuit dit perspectief kunnen softwareagenten ingezet
worden als zogenaamd reguleringsinstrument teneinde de privacy effectief
te waarborgen.

Omdat de politieorganisatie vooral vanuit haar eigen perspectief en de taak-
opvatting informatiesystemen ontwikkelt stellen wij dat er een taak ligt voor
de wetgever om ‘kunstmatig’ een prikkel te creéren met als doel de norma-
tieve beperkingen in informatiesystemen te ontwikkelen. Wij bevelen onder
meer aan om de onafhankelijke toezichthouder, het College bescherming
persoonsgegevens (Cbp), een wettelijk verankerde adviserende taak te
geven bij de ontwikkeling van nieuwe politiéle informatiesystemen. Daar-
naast betogen wij dat als sluitstuk van het onafhankelijk toezicht, het Cbp
een goedkeuringsbevoegdheid moet krijgen met betrekking tot de inge-
bruikname van nieuwe informatiesystemen. Indien goedkeuring onthouden
wordt, of wanneer nadere voorschriften aan het systeem worden gesteld,
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kan zo’'n besluit uiteindelijk ter toetsing aan de bestuursrechter worden
voorgelegd. Tenslotte formuleren wij enkele vervolgvragen die ons onder-
zoek oproept.



Summary

This dissertation forms part of the interdisciplinary research (ANITA project)
into the possibilities for supporting the electronic exchange of police infor-
mation by intelligent ICT applications. The general purpose of this research
is to develop software agents that are able to make decisions concerning
whether police information can be exchanged.

The research has a legal part which maps out the existing (legal) bottlenecks
in the process of information exchange. In addition, the research has a tech-
nical part in which researchers with a background in Artificial Intelligence
(AI) concern themselves with the actual development of software agents. An
important question is how software agents can contribute to solving the bot-
tlenecks. This dissertation concentrates on the last part of the research. The
central definition of the problem reads as follows.

To what extent can the deployment of software agents and normative multi-agent
techniques contribute to the improvement and regulation of the electronic exchange
of police information?

Within the context of this definition of the problem and in view of the gen-
eral objective of the ANITA project, this dissertation discusses four research
questions. These questions are defined as follows.

1. What are the theoretical possibilities of software agents and multi-agent tech-
niques?

2. How does legislature requlate the exchange of criminal intelligence?

3. How is the current exchange of criminal intelligence organized and what are the
legal bottlenecks?

4. How can software agents and multi-agent techniques be deployed to improve the
process of information exchange from the perspective of law enforcement and
legal protection.

Chapter 2 discusses the first research question. To gain an insight into the
possibilities of agent techniques, we describe some background of the devel-
opment of software agents and multi-agent techniques. The chapter gives a
brief historical overview of Al in general and software agents in particular.
We signal a trend, with some qualification, from which a direction can be
made in the context of computer and information systems’ developments in
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the coming decades. We also discuss the concept software agent on the basis
of four qualities. The qualities are normally used within the Al to distinguish
the software agents from ‘normal’ software programs. The qualities are: (1)
autonomy, (2) reactivity, (3) adaptive behaviour and (4) communication.
They give insight into the (theoretical) possibilities and applications of soft-
ware agents.

Then the multi-agent systems are discussed. These are computer systems in
which various interacting software agents are jointly capable of executing
complex tasks based on a defined task division. This can lead to so called
emergent behaviour depending on the magnitude and complexity of the sys-
tem. This involves the outcome of the collective interaction between various
software agents. Such behaviour can entail unexpected advantages but also
unexpected disadvantages. We think that emergent behaviour can lead to
unwelcome risk factors within the domain of the exchange of police infor-
mation. Because of that reason there is also a need for multi-agent systems
that correct negative emergent behaviour. Aldewereld (2007) has dealt with
this problem, amongst others, in the ANITA project and made suggestions for
how this negative behaviour could be corrected. We therefore also discuss
the various applications that are developed within the AN1TA project. The
chapter therefore answers the first research question regarding the (theoreti-
cal) possibilities of software agents and multi-agent techniques.

In chapter 3 we describe the legal framework in which the exchange of police
information is regulated. We note that the Data Protection (Police Files) Act
was replaced by the Data Protection (Police Information) Act during the
research period. In order to gain an insight into the developments and
changes of this legal framework, chapter 3 first discusses some historical
backgrounds. Then the international legal framework is examined. Both
national and directly applicable international norms apply to the privacy
protection and the processing of police information. This framework forms
the outline in which the new Data Protection (Police Information) Act is
determined at a national level. Because of the fact that the old Data Protec-
tion (Police Files) Act still applied during the first half of the research, we
will also discuss whether there is a change of the legal framework with the
new norms of the Data Protection (Police Information) Act in comparison to
the Data Protection (Police Files) Act. We answer the second research ques-
tion with this detailed discussion of the legal framework.

In chapter 4 we describe the criminal intelligent units (CIU’s), which are
responsible within the regional police forces for the processing of ‘special’
police information, i.e.: criminal intelligence. Because the domain of the pro-
cessing and exchange of police information is extensive, we have limited our
research to this category of police information. There are two reasons for this
limitation. The first reason is because of the fact that several researches show
that Criminal Intelligence Unit (CIU) officials find the applicable legislation



Summary 221

difficult and complex. This fact in itself is already reason to assume that there
are possibilities present for the deployment of normative multi-agent tech-
niques. The second reason relates to the complexity of the (opposite) inter-
ests in this domain. The regional investigation interests on one hand, and the
(informational) privacy interests of the involved on the other, make the
exchange of criminal intelligence an interesting research domain for jurists
and those involved with Al That is why we describe both how the CIU has
developed itself into the current organisation, and the use of several infor-
mation systems. The most important task of the CIU is to construct and
maintain the information supply in the context of carrying out the police
task, as far as it concerns certain serious forms of criminality. The chapter
describes how the CIU obtains information and how this is processed and
exchanged. With regard to the exchange we make a distinction between the
electronic distribution of information through linked systems and manually
distributing information. The chapter provides insight into the present work-
ing method and current developments in the field of information manage-
ment within the CIU.

In chapters 5 we start with the third research question. In order to answer
this question we review five (evaluation) research projects focussing on the
exchange of police information. We then discuss the findings from our own
field work. We conclude that the following five recurring bottlenecks can be
distinguished from the research results over the years.

Difficulty accessing legal knowledge;
inadequate information check;
insufficient standardization;

Closed company culture;

Inadequate privacy guarantees.

SAN .

In chapter 6 we analyze the way in which the current information exchange
takes place within the CIU with the help of the CommonKads method. In
these analyses we show that the current business process for the information
exchange within the CIU can be divided into six sub-tasks. None of these
tasks are automated in the current information exchange system. Seen in this
light, there is enough room for automating applications in principle. Because
of the fact that the objective of the ANITA project is concerned with the ques-
tion of where normative limitations could be implemented in this process of
information exchange, we have concentrated the analyses on the further
examination of (1) the six sub-tasks and (2) the knowledge that is required to
execute these sub-tasks.

The analysis have lead to the insight that at least three sub-tasks (checking
qualified recipient, establishing information purpose, assessing risk factors)
are relatively knowledge intensive. The other three sub-tasks (selecting rele-
vant information, determining information product, registering distribution)
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are not. In order to execute the knowledge intensive sub-tasks (difficult
accessible) legal knowledge is required. Next we analyzed the three sub-
tasks on the basis of three task models which lead us to the conclusion that
the sub-tasks offer starting points for (partly) normative agent techniques.

From the perspective of law enforcement we argue that the normative soft-
ware agents offer good possibilities for improving the information
exchange.

From the perspective of legal protection we see various possibilities for bet-
ter safeguarding of the privacy in the information exchange process by
means of normative limitations. We think of (1) a more precise application of
the legal stipulations, (2) improving the (automated) supervision on the reg-
istrations, and (3) enlarging the transparency of the information registration
and exchange. In the task models we (a) indicated where these difficulties
might occur in the process of information exchange and (b) where there are
possibilities for deploying software agents that can apply legal regulations
or advise about this in order to improve the compliance of the exchange. We
also argue that the deployment of software agents can contribute to (1)
improving the quality of the registrations and (2) the transparency of the
exchange.

Chapter 7 answers the fourth research question. In this chapter we show that
multi-agent techniques can support the exchange in several ways and can
make it future-proof. In our opinion it is important to be future-proof because
information will become increasingly more digitally available in the coming
decades.

From the prespective of law enforcement we argue that the vertical exchange
with chain partners can be automated significantly. The application of the
information designator developed by Teepe (2006) shows that the exchange
can be improved because of the circumstance that the management and
checking of the information will remain completely with the responsible
region, also during the search process. This prevents the person responsible
for checking the information from losing control of ‘their” information. This
seems a good solution, especially in the domain of criminal intelligence,
because topicality and control over the information are very important.

From the perspective of legal protection software agents also offers an ade-
quate (legal) guarantee mechanism because of the possibility of implement-
ing legal regulations in the software code. Because of this, users of the police
information systems are actually forced to comply with the relevant legal
regulations because the system will not give them any other possibilities.
This means a technical solution is found for the bottleneck of legal regula-
tions being experienced as difficult to apply and unclear by police officials.
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Automatic application of these rules means that the users will not necessari-
ly have to understand these rules while they are being applied.

In chapter 8 we summarise the research and answer the problem statement.
We place our conceptual examples of multi-agent applications in the wider
perspective of the legal protection, more specifically where it concerns safe-
guarding the right to privacy. Because of increasingly more technological
possibilities we argue that undermining the right to privacy is more and
more of a threat. Because of this it will become increasingly necessary in the
coming decades to safeguard this right more effectively and adequately than
is done at this point in time.

Because of the fact that the police organisation develops the information sys-
tems mostly from its own perspective and its own understanding of the task,
we argue that the legislator has a duty to ‘artificially” create an incentive with
the purpose of developing normative limitations in information systems. We
advise, amongst other things, to give the Dutch Data Protection Authority a
legally anchored advisory duty with the development of new police infor-
mation systems. We also argue that the Dutch Data Protection Authority
should obtain a consent authority with regard to the use of new information
systems as a final piece for the independent supervision. If consent is with-
held or when further regulations are attached to the system such a decision
can be submitted for review by the judge in administrative law. Finally we
formulates further research questions that arise from our findings.
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MI-140 P.C.Adriaanse e.a., Implementatie van EU-handhavingsvoorschriften, Den Haag: Boom Ju-
ridische uitgevers 2008, ISBN 978 90 5454 862 1

MI-141 S.D. Dikker Hupkes, What Constitutes Occupation? Israel as the occupying power in the Gaza
Strip after the Disengagement, Leiden: Jongbloed 2008

MI-142 R.A. Visser, E. van Gemerden, P.A. More & R.C.J. de Roon, Sturing en samenwerking in
handhavingsprojecten, Leiden: Leiden University Press, ISBN 978 90 8728 0383

MI-143 B.M. Dijksterhuis, Rechters normeren de alimentatiehoogte. Een empirisch onderzoek naar
rechterlijke samenwerking in de Werkgroep Alimentatienormen (1975-2007), Leiden: Leiden
University Press, ISBN 978 90 8728 045 1

MI-144 E.P. Olger, Eerlijk proces en bijzondere opsporing, Nijmegen: Wolf Legal Publishers 2007,
ISBN 978 90 5850 376 3

MI-145 J.H. Crijns, P.P]. van der Meij & .M. ten Voorde, De waarde van waarheid. Opstellen over
waarheid en waarheidsvinding in het strafrecht, Den Haag: Boom Juridische uitgevers 2008,
ISBN 978 90 8974 020 5

MI-146 G.K. Schoep, Straftoemetingsrecht en strafvorming (diss. Leiden), Deventer: Kluwer 2008,
ISBN 978 90 1306 018 8

MI-147 A.R. Spanjer, Structural and regulatory reform of the European natural gas market — Does the
current approach secure the public service obligations? (diss. Leiden), Amsterdam: Ponsen
en Looijen bv, ISBN 978 90 6464 300 2

MI-148 E.-]. Zippro, Privaatrechtelijke handhaving van mededingingsrecht (diss. Leiden), Deventer:
Kluwer 2008, ISBN 978 90 13 05895 6

MI-149 G. Suurmond, Enforcing fire safety in the catering industry. An economic analysis, Leiden:
Leiden University Press 2008, ISBN 978 90 8728 061 1

MI-150 J.P. Loof (red.), Juridische ruimte voor gewetensbezwaren?, Leiden: NJCM-Boekerij 2008,
ISBN 978 90 6750 048 7

MI-151 A.G.Castermans, I.S.J. Houben, K.J.O. Jansen, P. Memelink, ].H. Nieuwenhuis & L. Reu-
rich (red.), De maatman in het burgerlijk recht, Deventer: Kluwer 2008, ISBN 978 90 13
05051 6

MI-152 P. Memelink, De verkeersopvatting (diss. Leiden), Den Haag: Boom Juridische uitgevers
2009, ISBN 978 90 8974 056 4

MI-153 W. den Ouden, De terugvordering van Europese subsidies in Nederland: Over legaliteit,
rechtszekerheid en het vertrouwensbeginsel, (oratie Leiden), Kluwer: Alphen aan den Rijn
2008, ISBN 978 90 1306 247 2

MI-154 ]. Arnscheidt, Debating” Nature Conservation: Policy, Law and Practice in Indonesia, (diss.
Leiden), Leiden: Leiden University Press 2009, ISBN 978 90 8728 062 8

MI-155 C. Noichim, The Asean Space Organization. Legal Aspects and Feasibility, (diss. Leiden),
Leiden: UFB Grafi-Media 2008

MI-156 N.M. Dane, Overheidsaansprakelijkheid voor schade bij legitiem strafvorderlijk handelen, (diss.
Leiden), Tilburg: Celsus juridische uitgeverij 2009, ISBN 978 90 8863 034 7

MI-157 G.J.M. Verburg, Vaststelling van smartengeld, (diss. Leiden), Deventer: Kluwer 2009

MI-158 ]. Huang, Aviation Safety and ICAO, (diss. Leiden) Montreal 2009

MI-159 ]J.L.M. Gribnau, A.O. Lubbers & H. Vording (red.), Terugkoppeling in het belastingrecht,
Amersfoort: Sdu Uitgevers 2008, ISBN 978 90 6476 326 7

MI-160 ]J.L.M. Gribnau, Soevereiniteit en legitimiteit: grenzen aan (fiscale) regelgeving, (oratie Lei-
den), Sdu Uitgevers 2009, ISBN 978 90 6476 325 0
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MI-161 S.J.Schaafsma, Intellectuele eigendom in het conflictenrecht. De verborgen conflictregel in het
beginsel van nationale behandeling, (diss. Leiden), Deventer: Kluwer 2009, ISBN 978 90 13
065930

MI-162 P.van Schijndel, Identiteitsdiefstal. Leiden: Jongbloed 2009, ISBN 978 90 70062484

MI-163 W.B. van Bockel, The ne bis in idem principle in EU law, (diss. Leiden), Amsterdam:
Ipskamp Drukkers 2009, ISBN 978 90 9024382 5

MI-164 ].Cartwright, The English Law of Contract: Time for Review?, (oratie Leiden)

MI-165 W.I. Koelewijn, Privacy en politiegegevens. Over geautomatiseerde normatieve informatie-
uitwisseling, (diss. Leiden), Leiden: Leiden University Press, ISBN 978 90 8728070

Zie voor de volledige lijst van publicaties: www.law.leidenuniv.nl/onderzoek
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