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PRATARME

Sio mokomojo leidinio tikslas — supaZindinti su nauja nusikalstamumo ra§imi —
elektroniniais nusikaltimais, ju keliama grésme tiek valstybinéms istaigoms, tiek verslui,
tiek paprastiems pilieCiams, ir aptarti tokiy nusikaltimy prevencijos ypatumus.

Leidinyje atskleidziamas naujo XXI amziaus fenomeno - elektroninio
nusikalstamumo —i$skirtinumas i$ tradiciniy nusikaltimy, nagrinéjama tokiy nusikaltimy
savoka ir latentiskumas. Pateikiama elektroniniy nusikaltimy klasifikacija, nagrin¢jami
$iy nusikaltimy subjektai ir atlikimo budai.

Leidinyje aptarti teisiniai elektroniniy nusikaltimy aspektai, pristatoma Konvencija
dél elektroniniy nusikaltimy, analizuojamas tokiy nusikaltimy teisinis reglamentavimas
Europos Sajungoje, uzsienio valstybése ir Lietuvoje.

Labai svarbus Sio leidinio elektroniniy nusikaltimy prevencijos skyrius, kuriame
analizuojama elektroniniy nusikaltimy tikimybé bei tokiy nusikaltimy prevencijos
priemonés.

IVADAS

Technologijy vystymas salygojo ir ivairiy nusikalstamo elgesio formy atsiradima
bei plitimg!. Todél neisvengiamai susiduriama ir su didéjan¢iu nusikalstamy veiky,
susijusiy su Sios erdvés panaudojimu, skai¢iumi. Elektroniné erdvé suteikia naujy
galimybiy jvykdyti nusikaltimus, sudaro salygas naujiems nusikaltimy biidams atsirasti,
be to, sudaro galimybes ivykdyti naujas veikas, iki tol nezinomas teisinéje praktikoje.
Pastaruoju metu tokio tipo nusikaltimai — elektroniniai nusikaltimai — tapo realybe, o
elektroniniy nusikaltéliy pajamos pagal kai kuriuos vertinimus yra trecioje vietoje po
pajamy i§ prekybos narkotikais ir prekybos ginklais. 2010 metais Brity nacionalinéje
saugumo strategijoje elektroniniai nusikaltimai buvo paminéti tarp pagrindiniy Jungtinés
Karalystés saugumo grésmiuy, $alia terorizmo, karo ir gamtos nelaimiy?. Bitent po 2009
m. rugséjo 11-osios ivykiy pradéta kalbéti, kad teroristiniai aktai gali biiti vykdomi ir
internetu’.

Elektroniniai nusikaltimai gali paveikti tiek konkrety asmeni, tiek visg visuomeng
kaip tokig*. Modernus gyvenimas $iais laikais neatsicjamas nuo elektroninés erdvés
panaudojimo. Tadiau be teigiamy dalyky, ta pati elektroniné erdvé tampa didelés
grésmes Saltiniu.

Paminétina, kad elektroniniy nusikaltimy plitimui ir pasireiSkimui fizinés valstybiy
sienos neturi jokios itakos. Pvz., medziagos su vaiky pornografija gamintojas gali biiti
Rusijoje, o tokia medziaga su vaiky pornografija platinti Ispanijoje’ ir dar daugelyje

' Higgins G. E. Cybercrime: An Introduction to an Emerging Phenomen. Library of Congress Cataloging, 2010, p. 1.

2 UK loses over 43 bilion dollars a year to cybercrime. In the World News [interaktyvus]. 2011-02-18 [ziaréta 2011-06-
20].<http://www.intheworldnews.com/uk-loses-over-43-billion-dollars-a-year-to-cyber-crime/341153/>.

3 Britz T. M. Computer Forensics and Cyber Crime: An Introduction. Pearson Education, 2009, p. 155.

4 Brenner S.W. Cybercrime. Criminal Threats from Cyberspace. Library of Congress Cataloging, 2010, jzangos VII.

° Higgins G. E. Cybercrime: An Introduction to an Emerging Phenomen. Library of Congress Cataloging, 2010, p. 3.

4



kity valstybiu. Tai parodo, kad elektroniniai nusikaltimai gali buti jvykdomi bet kurioje
pasaulio vietoje, nepaisant nusikaltélio fizinés buvimo vietos. Globali elektroniniy
nusikaltimy prigimtis apsunkina tokiy nusikaltimy tyrima, sukelia problemas dél
jurisdikcijos bei padaro labai sudétinga elektroniniy irodymy rinkima.

1. ELEKTRONINIS NUSIKALSTAMUMAS

1.1. Elektroninio nusikaltimo samprata

Kuriant informacing visuomeng, visose zmogaus veiklos srityse sparciai plinta
Siuolaikinés informacinés technologijos, kuriomis pasinaudojus tampa prieinama
elektroniné erdvé. Todél neiSvengiamai susiduriama ir su didéjanciu nusikalstamy
veiky, susijusiy su $ios erdvés panaudojimu, skai¢iumi®. Elektroniné erdvé suteikia
naujy galimybiy {vykdyti nusikaltimus, sudaro salygas naujiems nusikaltimy biidams
atsirasti, be to, sudaro galimybes {vykdyti naujas veikas, iki tol nezinomas teisinéje
praktikoje.

Elektroniniy nusikaltimy istorija siekia jau ne viena deSimtmeti, taCiau dél
vieningos elektroniniy nusikaltimy sampratos iki $iol vyksta mokslininky bei praktiky
diskusijos. Nors teisinés problemos, susijusios su pavojingomis veikomis panaudojant
kompiuterius, pradétos nagrinéti jau pries kelis deSimtmecius, iki $iol néra suformuota
vieninga tokio nusikaltimo samprata. Reikia paminéti, jog daznai apibtdinant
elektroninius nusikaltimus vartojami skirtingi terminai, kurie tam tikrais atvejais gali
biiti ir sinonimai: kompiuteriniai nusikaltimai (angl. computer crime), su kompiuteriais
nusij¢ nusikaltimai (angl. computer-related crime)’, auksty technologijuy nusikaltimai
(angl. high-tech crime) ir kt. 2001 m. priémus Konvencija dél elektroniniy nusikaltimy
(toliau kai kur — Konvencija), vis dazniau vartojama elektroninio nusikaltimo savoka.
Taciau kelis deSimtmecius labai aktyviai buvo vartojama kompiuterinio nusikaltimo
savoka.

Literatiiroje nurodoma, jog kompiuterinio nusikaltimo terminas buvo pavartotas jau
60-70 metais, kai mokslinéje literatiiroje pasirodé straipsniai $ia tema. Vienas i§ pirmujuy,
susidomejes Sia problema JAV, Donn Parker taip apibrézé kompiuterinio nusikaltimo
savoka: ,,visos ty¢inés veikos, vienu ar kitu biidu susijusios su kompiuteriais, dél kuriy
nukentéjgs patyré ar galéjo patirti zala, o nusikaltimo subjektas turéjo ar galéjo gauti
i§ to naudos®. Taciau §is apibrézimas neapima veiky, padaryty dél neatsargumo arba
nesiekiant naudos®. Taip pat samprata yra pernelyg plati ir apima tokias veikas kaip
kompiuterio vagysté, o tai, daugelio autoriy nuomone, neturéty buti traktuojama kaip

¢ Kiskis M., Petrauskas R., Rotomskis 1., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006, p. 230.

7 Saulitinas D., et al. Informaciniy technologijy teisé. Vilnius: NVO Teisés institutas, 2004, p. 508.

8 Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p. 5.



kompiuterinis nusikaltimas. Daznai kompiuteriniu nusikaltimu buvo laikoma veika,
tiesiogiai susijusi su elektronine skai¢iavimo masina, jskaitant daug neteiséty akty,
vykdomy arba elektroniniy duomeny apdorojimo sistema, arba pries ja’.

1983 m. Ekonominio bendradarbiavimo ir vystymo organizacija sudaré eksperty
komiteta su kompiuteriais susijusiu nusikaltimy problemai spresti. Si eksperty grupé
terming ,.kompiuterinis nusikaltimas® apibrézé kaip bet koki neteiséta, neetiSka ar
nesankcionuota elgesi, susijusi su automatiniu duomeny elektronine forma apdorojimu
ir siuntimu. Taciau Siame apibrézime nepaminéta, kokios teisés Sakos atzvilgiu minétas
elgesys yra neteisétas.

Tai tik pirmieji bandymai apibrézti kompiuterinius nusikaltimus. Per daugeli
mety jvairios institucijos, mokslininkai bandé apibrézti kompiuterinius nusikaltimus,
taciau vieningos nuomonés dél kompiuteriniy nusikaltimy sampratos nebuvo prieita.
Netgi paminétina, kad jvairios tarptautinés organizacijos samoningai neapbrézinéja
kompiuterinio nusikaltimo'®, nes mano, kad nuolat keiCiantis technologijoms, toks
apibrézimas greitai tapty nebeaktualus.

Visgi, atsizvelgiant | nuomoniy dél kompiuterinio nusikaltimo sampratos jvairove,
iSskirtinos dvi pagrindinés kompiuteriniy nusikaltimy sampratos kryptys'!:

» siaurqja prasme kompiuteriniais nusikaltimais laikomos tik tos veikos, kurios
nurodytos atskiruose baudziamyjy jstatymy skirsniuose (pvz., Lietuvoje —
XXIX sk. ,,Nusikaltimai informatikai*). Sioms veikoms biidingas bendras
objektas (visuomeniniai santykiai informacijos apdorojimo procese) bei
dalykas — kompiuteriné informacija;

» placigja prasme kompiuteriniais nusikaltimais laikomos baudZiamojo istatymo
nustatytos visuomenei pavojingos veikos, kai kompiuteriné informacija yra
nusikaltimo dalykas arba kai kompiuteris panaudojamas kaip nusikaltimo
priemoné. Kitais zodZiais tariant, pasikésinimo dalykas yra informacija,
apdorojama kompiuterinéje sistemoje, o kompiuteris yra nusikaltimo jrankis.
Siy nusikaltimy objektas skiriasi. Todél prie tokiuy veiky priskiriamos ir §ios
veikos: sukéiavimas panaudojant kompiuterius, autoriy teisiy pazeidimas,
panaudojant kompiuterius ir kt. Paminétina, jog kartais Sios veikos vadinamos
su kompiuteriais susijusiais nusikaltimais (angl. computer-related crime),
nors pastarasis terminas turéty apimti daugiau pavojingy veiky (pvz., Smeizta
panaudojant elektroning erdve).

Taciau pastaruoju metu, 2001 metais priémus Konvencija dél elektroniniy
nusikaltimy, kompiuteriniy nusikaltimy terming pakeité elektroniniy nusikaltimy (angl.
cybercrime) terminas.

Visy pirma, reikéty atkreipti démesj | pati terming ,.elektroninis nusikaltimas®.
Elektroninis nusikaltimas néra tiksliausia savoka, apibtidinanti nusikaltimus, vykdomus

9 Kiskis M., Petrauskas R., Rotomskis I, Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006, p. 231.

1" Williams M. Virtually criminal: Crime, deviance and regulation online. New York: Routledge, 2006, p. 20.

' Kigkis M., Petrauskas R., Rootmskis L., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006, p. 231.
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panaudojant elektroning erdve'?. Sie nusikaltimai biidingi ne elektronikos sriciai,
elektronikos mokslui, o informatikos inzinerijai, kompiuterijos mokslams. Elektronika,
elektroniniai signalai, elektroniniai itaisai placiai naudojami televizijoje, radiofonijoje,
automobiliuose, pramonéje ir ju signalai analoginiai, tuo tarpu termino ,,cybercrime*
skiriamasis pozymis — nusikaltimy dalykas — duomenys, informacija elektronine,
skaitmenine (angl. digital) forma. Terminas ,,cybercrime™ simbolizuoja globaliai
stipriai kompiuterizuotai interneto visuomenei biidingas nusikalstamas veikas. Jis kilgs
i§ termino ,,Cyber space®, kuris ver¢iamas ,,elektroniné erdvé®. Tadiau reikia paminéti,
kad Lietuva ratifikavo Konvencija dél elektroniniy nusikaltimy ir tokiu biidu de jure
buvo iteisintas elektroninio nusikaltimo terminas.

Reikia pazyméti, kad iki Siol uzsienio literatiiroje elektroninio nusikaltimo samprata
néra iSsamiai analizuota. Kai kurie autoriai nurodo, jog kol kas néra universalios
elektroninio nusikaltimo sampratos, taciau teigia, kad elektroninio nusikaltimo samprata
turéty apimti ir tokius neteisétus veiksmus naudojant kompiuterius, kaip neteiséta prieiga
prie kompiuterinés sistemos, neteisétas kompiuterinés informacijos perémimas, neteiséto
turinio medziagos siuntimas ir kt. Taip pat manoma, kad elektroniniais nusikaltimais
suprantami ivairls veiksmai, tokie kaip poveikis kompiuterinei sistemai, su turiniu
susije¢ pazeidimai (neteiséto ir zalingo turinio medziagos panaudojimas) ir kiti.

Mokslininkas Goerge E. Higgins skiria kompiuterinius nusikaltimus ir elektroninius
nusikaltimus. Kompiuteriniai nusikaltimai yra veikos, kurioms jvykdyti naudojamas
kompiuteris ir kurios uzdraustos baudziamyjy istatymy. Kompiuteriniai nusikaltimai
gali biiti skirstomi i tris grupes:

1) kai kompiuteris panaudojamas kaip nusikaltimo jvykdymo jrankis (pvz.,
neteisétas garso faily siuntimasis);

2) kai kompiuteris yra kaip nusikaltimo objektas (pvz., neteisétos prieigos
atveju);

3) kai kompiuteris naudojamas kaip nelegalaus turinio saugykla (pvz., kai
naudojamas saugoti medZiagai su vaiky pornografija)'3.

Elektroniniais nusikaltimais autorius laiko nusikaltimus, atlickamus per interneta

(panaudojant bet kokios riiSies prieiga).

Pazymétina, kad Konvencijoje dél elektroniniy nusikaltimy néra pateikiama
elektroninio nusikaltimo savoka. Taciau atsizvelgiant { Konvencijoje dé¢l elektroniniy
nusikaltimy kriminalizuotinas veikas, apibréziant elektroninius nusikaltimus, ne tik
reikeéty laikytis kompiuteriniy nusikaltimy sampratos placiaja prasme krypties, taciau
tokias veikas galima biity tapatinti su veikomis, susijusiomis su kompiuteriy panaudojimu
(angl. computer-related crime), kurios apima gana platy nusikalstamy veiky spektra.
Galima konstatuoti, jog Konvencijoje dél elektroniniy nusikaltimy minimos veikos yra
labai skirtingos (skirtumai objekte ir pan.), dél to pateikti vieninga tokiy veiky samprata
yra problemiska.

12 Kigkis M., Petrauskas R., Rotomskis L., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006, p. 232.
13 Higgins G. E. Cybercrime: An Introduction to an Emerging Phenomen. Library of Congress Cataloging, 2010, p. 2.



1.2. Elektroniniy nusikaltimy Zala ir latentiSkumas

Reikia pazyméti, kad susijusios su kompiuterinémis technologijomis, nusikalstamos
veikos yra ypac pavojingos tuo, kad oficiali teisésaugos organy statistika neatspindi
realios padéties. FBI Nacionalinés kompiuteriniy nusikaltimy tyrimy grupés teigimu,
85-97 % tokiy nusikaltimy neiskyla i vieSuma. Kai kuriy eksperty vertinimu, elektroniniy
nusikaltimy latentiSkumas JAV sudaro 80 proc., Jungtingje Karalystéje — 85 proc.,
Vokietijoje — 75 proc., Rusijoje — net 90 proc. Taip pat jau 1995 m. atlikty JAV Gynybos
departamento finansuoty tyrimy statistika buvo gana stulbinanti. Bandant jsibrauti { 8932
informacines sistemas, kurios dalyvavo tyrime, 7860 atvejai buvo s¢kmingi. Tik 390
sistemy administratoriai (i§ 7860) uzfiksavo isibrovima, o tik 19 i§ ju apie tai pranesé
oficialioms instancijoms'*.

Kaip liudija statistika, pateikiama 2008 m. Kompiuteriniy nusikaltimy ir saugumo
apzvalgoje', atliktoje Kompiuteriy saugumo instituto, i§ 295 respondenty tik apie
27 proc. apie neteiséta prisijungima prie kompiuterio ar kompiuteriy tinklo pranesé
teisésaugos institucijoms. 54 procentai respondenty tiesiog ,,uzlopé padarytas spragas‘.
Taigi elektroniniai nusikaltimai yra vieni latentiSkiausiy i§ visy nusikalstamumo
rasiy'e.

Tokj didelj elektroniniy nusikaltimy latentiSkuma lemia keli faktoriai'”:

1.  Kompiuteriy naudotojai daznai neturi pakankamai Ziniy pastebéti tokiems
nusikaltimams.

2. Aukos vengia informuoti apie aptiktus kompiuterinius nusikaltimus. Verslo
srityje Sis nenoras susij¢s su dviem dalykais:

e vienos aukos nenori atskleisti informacijos apie savo darba, bijodamos
vieSumo arba prarasti gera varda;

o kitos aukos bijo prarasti investuotoja, visuomenés pasitikéjima.

Kompiuteriniai nusikaltimai kelia susirGpinima ir dél savo augimo tempy.
Kompiuterinio saugumo instituto ir FTB atliktas tyrimas, kurio metu apklausta 250
organizacijy, parodé, kad apytikriai nuostoliai 1997 metais buvo 137 mln. JAV doleriy,
t.y. 37 % daugiau nei 1996 metais. 2001 metais CERT surinkta informacija liudijo, jog
ivyko 52 000 kompiuteriy saugumo incidentai. Tai 140 proc. daugiau nei ankstesniais
metais. Tuo tarpu 2009 metais, pagal ,,F-Secure* ataskaita, pasaulyje vien kenkimo
programomis buvo uzkrésta daugiau nei 9 000 000 kompiuteriy'®.

Literatiiroje teigiama, kad yra glaudus rysys tarp elekrtoniniy nusikaltimy skaiciaus

14 Kigkis M., Petrauskas R., Rotomskis 1., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006, p. 240.

15 CSI computer crime survey 2008. [interaktyvus, zitiréta 2011-06-28]. <http://gocsi.com/sites/default/files/uploads/CSIsur-
vey2008.pdf>.

16 Kshetri N. The Global Cybercrime Industry: Economic, Institutional and Strategic Perpective. Springer-Verlag, 2010, p.
64.

17 Kigkis M., Petrauskas R., Rotomskis L; Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006, p. 240.

18 Ghosh S., Turrini E. Cybercrimes: A Multidisciplinary Analysis. Springer-Verlag, 2010, p. 27.
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ir interneto paplitimo'®. Taigi valstybése, kuriose interneto, ypac placiajuoscio rysio,
penetracija yra didziausia, elektroniniy nusikaltimy skaicius taip pat turéty buti
pakankamai didelis. Paminétina, kad Lietuva $iuo metu Sviesolaidi interneta diegia
sparciausiai Europoje®.

Visgi, reikia pazyméti, kad dél elektroniniy nusikaltimy néra patikimos statistikos?!,
nes vieni statistiniai duomenys skiriasi nuo kity. Todél galima pateikti tik atitinkamus
statistinés informacijos pavyzdzius, kurie, tikétina, turés didesng ar mazesng paklaida.

Naujausia elektroniniy nusikaltimy statistika taip pat liudija didziulius nuostolius,
elektroniniy nusikaltimy ivairove bei didéjancia tokiy veiky grésme. Pagal brity
tyrimo kompanijos ,,mi2g* duomenis, 2004 metais zala nuo elektroniniy nusikaltimy
sudaré 411 mlrd. JAV doleriy, kas beveik du kartus vir§ija Zalg 2003 metais. 2005 m.
Kompiuteriniy nusikaltimy ir saugumo apzvalgoje, atliktoje Kompiuteriy saugumo
instituto, nurodoma, jog apklausti 639 respondentai (juridiniai asmenys) per 2005 metus
patyré daugiau kaip 130 mln. JAV doleriy nuostolius. I§ visy 693 apklausty respondenty
2005 metais neteiséta kompiuterinés sistemos naudojima uzfiksavo beveik 60 proc.
Dazniausiai minima pavojinga veika — kompiuteriy virusy platinimas. Labiausiai 2005
metais padidéjo pazeidimy, susijusiy su belaide prieiga, skaicius.

Pagal Britanijos Elektroninio saugumo ir informacijos apriipinimo tarnybos
duomenis (studija), 2010 metais Jungtinéje Karalystéje dél elektroniniy nusikaltimy
buvo patirta 43,5 mln. doleriy zala*.

Viena i§ Zymesniy byly — R. T. Morris byla, susijusi su vadinamuoju internetiniu
kirminu®. 23 mety studentas Morrisas nebuvo tipinis sistemlauzys. Sio studento tévas
dirbo kompiuterinio saugumo ekspertu Nacionaliniame kompiuterinio saugumo centre.
Taciau remiantis CFAA, Morrisas buvo nuteistas 3 metams lygtinai, 10 000 USD bauda
bei 400 val. vieSyju darby. Bausmé jam buvo skirta uz kompiuteriy programos — kirmino
sukiirima ir panaudojima. Si programa, anot Morriso, buvo skirta rinkti informacijai
apie kompiuterius, jjungtus i pasaulinj kompiuteriy tinkla, bei Siy kompiuteriy apsaugos
priemones. Programa buvo sukurta 1998 metais, ja buvo siekiama atlikti jokios zalos
nedarantj eksperimenta kompiuteriy mokslo srityje. Taciau, Morrisui nezinant, padaryta
programiné klaida 1émé tai, kad programa pradéjo daugintis didziuliais tempais.
Programai patekus | interneta, po keleto valandy buvo uzkrésta apie 2 000 kompiuteriy
(sutrikdytas kompiuteriw/kompiuteriy tinkly darbas), dél to padaryta 150 000 JAV
doleriy zala vien JAV. Reikia paminéti, kad vertinimai, susij¢ su padaryta Zala, skiriasi.

1 Kshetri N. The Global Cybercrime Industry: Economic, Institutional and Strategic Perpective. Springer-Verlag, 2010, p.
187.

2 Navickyté L. Lietuva §viesolaidinj interneta Europoje diegia apsréiausiai. Diena [interaktyvus]. 2010-02-25 [ziaréta
2011-06-27]. < http://www.diena.lt/naujienos/mokslas-ir-it/lietuva-sviesolaidini-interneta-europoje-diegia-sparciausiai-pa-
pildyta-265149>.

2 Kshetri N. The Global Cybercrime Industry: Economic, Institutional and Strategic Perpective. Springer-Verlag, 2010, p.
29.

22 UK loses over 43 bilion dollars a year to cybercrime. In the World News [interaktyvus]. 2011-02-18 [ziaréta 2011-06-
20].< http://www.intheworldnews.com/uk-loses-over-43-billion-dollars-a-year-to-cyber-crime/341153/>.

3 Kigkis M.; Petrauskas R.; Rotomskis L.; Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006, p. 241.



J. McAfee, Kompiuteriy virusy asociacijos pirmininkas, yra pareiskgs, kad Morriso
kirmino padaryta zala siekia 96 min. JAV doleriy.

Tai tik vienas i$ daugelio precedenty, iskilusiy i vieSuma. Labai daug elektroniniy
nusikaltimy i§ viso neiSkyla { vieSuma, kadangi §i nusikaltimy kategorija yra viena
latentiskiausiy, t.y. daznai nepatenka | oficialia nusikaltimy statistika. Elektroniniy
nusikaltimy kriminalizavimo prasme reikéty paminéti, kad ilga laika atsakomybé uz
kai kuriuos elektroninius nusikaltimus, pvz., neteiséta prieiga prie kompiuterinés
informacijos, i§ viso nebuvo nustatyta. Ir tik didziulémis pastangomis koordinuojant
atskiry valstybiy baudziamuosius istatymus, daugumai nacionaliniy istatymy leidéjuy
pavyko kriminalizuoti pagrindines elektroniniy nusikaltimy rGsis. Taciau iki Siol
problemos kyla ne tik dél netinkamo kai kuriy elektroniniy nusikaltimy kriminalizavimo
nacionaliniuose baudziamuosiuose istatymuose, bet ir dél kvalifikacijos ar techninés
irangos stokos tiriant elektroninius nusikaltimus bei elektroniniy irodymy itvirtinimo
problemuy.

2. ELEKTRONINIU NUSIKALTIMU
KLASIFIKACIJA, SUBJEKTAI IR
ATLIKIMO BUDAI

2.1. Elektroniniy nusikaltimy klasifikacija

Viena i§ pirmujy elektroniniy nusikaltimy klasifikaciju pateikta 1989 metais. Siais
metais Europos Tarybos Ministry kabinetas priémé rekomendacija R89(9) Europos
Sajungos Saliy vyriausybéms, kurioje sitiloma perziiirint ar kuriant {statymus atsizvelgti
1 Europos komiteto nusikaltimy problemoms tirti skirtg praneSima apie su kompiuteriais
susijusius nusikaltimus?. Siame prane§ime pateikiami du sarasai veiku, susijusiy su
tokiais nusikaltimais. Europos Sajungos Salims leidziama savarankiskai spresti, kaip
ir kiek pasinaudoti Siuo pasitlymu. ,,Minimaliame sarase* i§vardytos 8 pavojingesnés
veikos, susijusios su kompiuterinémis technologijomis. Papildomas sarasas apima
keturias maziau pavojingas veikas, kurios itraukiamos i istatymy leidyba, bet néra
privalomos. Sie sarasai reikalingi suvienodinant ES $aliy teisines sistemas kompiuteriy
nusikaltimy atzvilgiu. Sios veikos néra kompiuteriniai nusikaltimai teisine prasme, o tik
veikos, kurias valstybéms rekomenduojama fiksuoti savo nacionaliniuose teisiniuose
aktuose kaip pazeidimus ir nebiitinai kaip kriminalines veikas.

24 Computer-related crime. Council of Europe. Recomendation No. R(89)9, adopted by Committee of Ministers of the
Council of Europe on 13 September 1989 [interaktyvus]. Strasbourg, 1990 [zitréta 2011-06-21]. <http://www.o0as.org/
juridico/english/89-9&final%20Report.pdf>.

10



Minimalus saraSas

Sukéiavimas naudojant kompiuterj (Computer-related fraud).
Klastojimas naudojant kompiuteri (Computer forgery).

Elektroniniy duomeny ar programy sunaikinimas ar sugadinimas (Damage to
computer data or computer programs).

Sabotazas naudojant kompiuteri (Computer sabotage).

Neteiséta prieiga prie kompiuteriniy sistemy (Unauthorised access).
Neteisétas informacijos perémimas kompiuterinése sistemose (Unauthorised
interception).

Neteisétas apsaugoty kompiuteriy programy dauginimas ir platinimas
(Unauthorised reproduction of a protected computer program).

Neteisétas kompiuteriy lusty (mikroschemy) topografijy dauginimas ir
platinimas (Unauthorised reproduction of a topography).

Neprivalomas sarasas

1.

Kompiuteriy duomeny ar programy pakeitimas (Alteration of computer data or
computer programs).

Spionazas naudojant kompiuterj (Computer espionage).

Neteisétas kompiuterio naudojimas (laiko vagysté) (Unauthorised use of
computer).

Neteisétas apsaugoty kompiuteriy programy naudojimas (Unauthorised use of
a protected computer program).

1995 mety INTERPOLO rekomendacijose ,,Computers and crime® (Cia pateikiamas
tik minimalus sarasas), Europos Tarybos rekomendacijose pateiktos Sios pavojingos
veikos, panaudojant kompiuterj (kurios aiSkinamos toliau):

1.

Sukciavimas naudojant kompiuterj. Kompiuteriy duomeny ar programy
ivedimas, pakeitimas, iStrynimas ar kitoks trukdymas duomeny apdorojimo
procesui, kas paveikia §io proceso galutini rezultata, padarydamas zala kito
asmens nuosavybei, norint neteisétai gauti materialing nauda sau ar kitam
asmeniui.

Klastojimas naudojant kompiuterj. Kompiuteriy duomeny ar programy
ivedimas, pakeitimas, iStrynimas ar kitoks trukdymas duomeny apdorojimo
procesui, kai S§iy veiksmy tikslas yra toks pats, kaip ir istatymuose,
numatanciuose atsakomybg uz klastojima.

Kompiuteriy duomeny ar sunaikinimas arba sugadinimas. Kompiuteriy
duomeny ar programy istrynimas, sunaikinimas, sugadinimas, neturint tam
teisés.

Sabotazas naudojant kompiuteri. Kompiuteriy duomeny ar programy ivedimas,
pakeitimas, iStrynimas ar isiki§imas, trukdymas kompiuteriy sistemoms, norint
surikdyti kompiuteriy ar telekomunikacijy sistemos darba.
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5. Neteiséta prieiga prie kompiuteriy sistemy. Priéjimas, neturint teisés, prie
kompiuteriy sistemos ar tinklo, pazeidziant saugumo priemones.

6. Neteisétas informacijos perémimas kompiuteriy sistemose. Perémimas,
atliktas techniskai, legaliai nenumatytais biidais, kompiuteriy tinklo viduje ar
i§ iSores.

Jungtiniy tauty tarptautingje kriminalinés policijos kompiuteriniy nusikaltimy

apzvalgoje pateikiama tokia kompiuteriniy nusikaltimy klasifikacija®:

manipuliavimas panaudojant kompiuterj (kompiuterinis sukéiavimas);
klastojimas panaudojant kompiutery;

3. kompiuteriy duomeny ir programy sunaikinimas ir modifikavimas
(sabotazas);

4. neteiséta prieiga prie kompiuteriy duomenuy;
5. neteisétas kompiuteriy programy platinimas.

Manipuliavimas panaudojant kompiuterj (kompiuterinis suk¢iavimas)

Tai manipuliavimas ivedimu, iSvedimu bei ivedimas kompiuteriy programy, kurios
tampa duomeny praradimo ar sugadinimo priezastimi, siekiant materialinés naudos sau,
dél ko biina patirti ekonominiai nuostoliai.

Manipuliavimas jvedimu yra daZniausiai pasitaikantis, nes tai lengva jvykdyti ir
sunku susekti. Siuo biidu | kompiuteriy sistema gali biti jvesti neteisingi duomenys. Tai
nereikalauja ypatingy kompiuteriniy ziniy ir gali biiti jvykdyta bet ko, kas turi prieiga
prie kompiuteriy sistemy duomeny apdorojimo funkcijy.

Manipuliacija programomis, kuria sunku aptikti, reikalauja specialiy kompiuteriniy
ziniy. Cia jeina kompiuteriy sistemoje esanéiy programy pakeitimas arba naujy programy
ivedimas. Dazniausiai naudojamas asmeny, turin¢iy specialiy kompiuteriniy ziniy,
metodas yra Trojos arklys, kompiuterinés instrukcijos, slaptai ivedamos i kompiuteriy
programa. Trojos arklys gali biiti uZzprogramuotas save sunaikinti, nepaliekant jokiy jo
egzistavimo pozymiy, iSskyrus padaryta zala.

Manipuliavimas isvedimu yra vykdomas paveikiant kompiuteriy sistemy i§vedimo
procediras. AiSkus pavyzdys yra grynyju pinigy automato apgavimas, atliekamas
ivestimis falsifikuojant komandas kompiuteriui. DaZniausiai Sioje apgavystéje
naudojamos vogtos banky kortelés. Taip pat yra tam tikras sukciavimas, kurio metu
vykdomos manipuliacijos, kai gaunama nauda i$ automatizuoty kompiuteriniy procediiry
pakartojimo. Tokios manipuliacijos vadinamos ,,saliamio* technika, kai labai nedidelé
finansinio pervedimo dalis pervedama i kita saskaita.

Klastojimas panaudojant kompiuteri

Taikompiuterine forma saugomy duomeny pakeitimas, sugadinimas ar sunaikinimas.
Vykdymo motyvai ir tikslai gali biiti jvairts. Nuo sukciavimo skiriasi tuo, jog nesiekiama

% International review of criminal policy — United Nations Manual on the prevention and control of compute-related crime.
Jungtiniy tauty tarptautingje kriminalinés policijos kompiuteriniy nusikaltimy apZvalga [interaktyvus, zitréta 2011-06-21]<
http://www.uncjin.org/Documents/irpc4344.pdf>.
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tiesioginés materialinés naudos. Prie §io tipo nusikaltimy gali biiti priskirtina ir neteiséta
(nesazininga) konkurencija. Vykdant kompiuterinius klastojimus organizacijose, kuriy
apskaita kompiuterizuota, gali biiti slepiami mokesciai.

Nauja apgavikisky klastojimy karta pasirodé, kai atsirado galimybé daryti spalvotas
lazerines kopijas. Lazeriniai spausdintuvai turi dideles aukstos kokybés kopijavimo
galimybes, gali atspausdinti pakeistus ar net naujai sukurtus dokumentus, kuriuos
atskirti nuo originaly be eksperto pagalbos gana sunku.

Kompiuteriy duomeny ir programu sunaikinimas ar modifikavimas (kompiuterinis
sabotazas)

Tai kompiuteriy programy, duomeny, kompiuterinés technikos sugadinimas
ar sunaikinimas bei techninio personalo veiklos apribojimas, trukdant jiems dirbti
su kompiuteriy resursais. Taip pat programy, skirty sugadinti ar sunaikinti kitoms
kompiuteriy programoms bei duomenims (kompiuteriy virusy, loginiy bomby ir pan.)
kiirimas, platinimas bei {vedimas.

Kompiuterinio sabotazo tikslas — sugadinti kompiuteriy programas, sunaikinti
kompiuteriy duomenis. Nusikaltimas gali buti vykdomas dél kariniy, politiniy motyvy,
konkurencinéje kovoje, kerStaujant arba i§ chuliganiS$ky paskaty. Duomenis galima
sugadinti per labai trumpa laika, panaudojant kompiuteriy programas (standartines ir
specialiai sukurtas), taip pat elektromagnetiniy bangy ar radiacijos pagalba.

Sios kategorijos kriminalinés veikos apima ir tiesiogini, ir slapta neteiséta prieiga prie
kompiuteriy sistemos, ivedant naujas programas, zinomas kaip virusus, logines bombas,
kirminus. Neteiséta duomeny modifikacija ar i§naikinimas per interneta, kuris sutrikdo
normaly kompiuteriy sistemos darba, daznai minima kaip kompiuterinis sabotazas.
Pavyzdziui, 1987 m. Londone atleistas vienos firmos darbuotojas nesékmingai bandé
suzlugdyti firmos kompiuteriy sistema, programoje patalpindamas loging bomba, kuri
po tam tikro laiko visiskai ja sunaikinty.

Neteiséta prieiga prie kompiuteriy duomeny

Neteiséta prieiga funkci$kai yra nuosavybés riby perzengimo analogas?. Tai prieiga
prie kompiuteriy duomeny, prie kuriy neturima teisés prieiti, iveikiant apsaugines
sistemas, kai yra paZeidziamas kompiuterinés informacijos slaptumas?’. Prieigos
prie kompiuteriy duomeny $iuo atveju nereikéty suprasti kaip fizinés. Motyvai gauti
neteiséta prieiga gali biiti jvairts: tai hakeriy noras pasirodyti ir kt. Neteiséta prieiga
prie duomeny, kurie yra valstybés ar firmos komerciné paslaptis, visose valstybése yra
baudziama. Zmogaus, neturin¢io jgaliojimy prieiti prie kompiuteriy sistemos, ty&iné ir
nepateisinama prieiga daznai konstatuojama kaip kriminalinis elgesys. Neteiséta prieiga
sukuria galimybe padaryti zala duomenims, sutrikdyti kompiuteriy sistemos darba.
Neteiséta prieiga gali biiti vykdoma kompiuteriy tinkly pagalba. Norint gauti prieiga,
gali biti pasinaudota silpnomis apsaugos vietomis. Dazniausiai hakeriai apsimeta
teisétais vartotojais. Tai gali atsitikti ten, kur naudojamasi bendrais slaptazodziais.

2 Brenner S. W. Cybercrime. Criminal Threats from Cyberspace. Library of Congress Cataloging, 2010, p. 121.
2 8titilis D. Kai kurie neteisétos prieigos prie kompiuterinés informacijos kriminalizavimo aspektai. Jurisprudencija, 2003,
47(39), p. 61.

13



Slaptazodis daznai minimas kaip priemoné, uzkertanti kelia neteisétai prieigai®.
Taciau Siuolaikinis hakeris tam tikrais metodais gali lengvai apeiti $ia apsauga. Jeigu
hakeris sugeba nulauzti prieigos leidimo slaptazodj, gali patalpinti Trojos arklj, kad
surinkty kity teiséty vartotoju slaptazodzius. Sia programa sunku aptikti. Véliau per
nuotoling prieiga hakeris gali gauti dauguma slaptazodziu. Slaptazodziy apsauga galima
apeiti ir kitais buidais, pavyzdziui, panaudojant slaptazodziy nulauZimo programas.
Nulauzimo programomis hakeriai keiciasi internetu.

Neteisétas kompiuteriy programy platinimas

Tai programinés jrangos, kuria gali naudoti tik ja sukiirusi ar isigijusi organizacija,
pasisavinimas ir platinimas. Si veika gali atnesti ekonoming ala teisé¢tiems savininkams.
Programinés {rangos piratavimas yra labai paplites Rytu Europos ir buvusios Soviety
Sajungos Salyse.

Paminétina prof. U. Sieber 1998 metais pateikta elektroniniy nusikaltimy (tuo
metu — kompiuteriniy nusikaltimy/su kompiuteriais susijusiy nusikaltimy) formy
klasifikacija®’:

» privatumo pazeidimai;

» ckonominiai paZzeidimai (jsilauzimas | kompiuterj; Spionazas panaudojant
kompiuteri; neteisétas programinés jrangos kopijavimas; sabotazas panaudojant
kompiuteri; suk¢iavimas panaudojant kompiuteri);

» pazeidimai, susij¢ su neteisétu ir zalingu turiniu (medziagos, susijusios su
pornografija, platinimas ar pan.);

> kiti pazeidimai.

Skirstant elektroninius nusikaltimus, galima pasiremti ir viena i§ paskutiniyjy

tokiy nusikaltimy klasifikacijuy, pateikty Konvencijoje dél elektroniniy nusikaltimy —
elektroniniai nusikaltimai pagal istatymo saugoma interesa skirstomi {:

» nusikaltimus, paZeidziancius kompiuterinés informacijos ir kompiuteriy
sistemy konfidencialuma, vientisuma bei prieinamuma (neteiséta prieiga,
neteisétas perémimas, isikiSimas { duomeny apdorojimo procesa, isikiSimas i
kompiuteriy sistemos darba);

» nusikaltimus, susijusius su kompiuteriy panaudojimu (klastojimas panaudojant
kompiuterius; suk¢iavimas panaudojant kompiuterius);

» nusikaltimus, susijusius su turiniu (medziagos su vaiky pornografija
panaudojimas);

» pazeidimus, susijusius su autoriy teisémis ar gretutinémis teisémis.

Sios elektroniniy nusikaltimy rigys atitinkamai skirstomos ir { tam tikrus porasius:

28 Stitilis D. Neteisétos prieigos prie kompiuterings informacijos kriminalizavimas. Informacijos mokslai, 2003, 26, p. 82.
» Sieber U. Computer Crime and Criminal Information Law — The New Trends in International Risks and Information
Society [interaktyvus, zitréta 2011-06-21]. <http://www.uplink.com.au/lawlibrary/Documents/Docs/Doc122.htmI>.
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Nusikaltimai, paZeidziantys kompiuterinés informacijos ir kompiuteriy sistemuy
konfidencialuma,vientisumg bei priecinamuma

Viena i§ zinomiausiy veiky — neteiséta prieiga (angl. hacking). Neteiséta prieiga
prie kompiuteriy programy ar duomeny elektronine forma laikytina tokia veika, kuri
pazeidzia laikomos informacijos slaptuma bei konfidencialuma (t.y. kyla realios zalos
grésmé), o dél neteisétos prieigos vykdomas Spionazas, neteisétai kopijuojami autoriy
teisémis apsaugoti kiiriniai, sabotazas, suk¢iavimas panaudojant kompiuterius ir pan.
laikytini savarankiSkomis pavojingomis veikomis.

Baudziamosios atsakomybés uz neteiséta prieiga problema kilo jau 1985 metais,
kai Vienoje kompiuteriy mokslo srities studentas isilauzé i keleto finansy instituciju
kompiuteriy sistemas, ta¢iau nepadaré jokios Zalos. Apie Siuos veiksmus buvo pranesta
Vienos teisésaugos institucijoms. Ta¢iau tyrimas buvo sustabdytas, nes nebuvo padaryta
jokios zalos, o studento motyvacija buvo pavadinta ,,intelektualiu i$§tkiu“. Byloje R v
Goldtaip pat buvo pademonstruota baudziamuyjy istatymuy nuostaty, susijusiy su neteiséta
prieiga, bitinybé. Jungtinéje Karalystéje tyrimas prasidéjo dél to, jog sistemlauziai be
leidimo isilauzé i ,,British Telecom® kompiuteriy tinkla ir pakeité tam tikrus duomenis.
Kaltinamieji teigé, kad buvo isilauzta turint tiksla ,,iSrySkinti saugumo spragas‘
kompiuteriy sistemoje ,,British Telecom*. Sistemlauziai buvo apkaltinti remiantis
1981 m. Klastojimo istatymu, nes buvo sudarytas klaidingas dokumentas, véliau buvo
nuteisti. Tac¢iau apeliacingje instancijoje teismo sprendimas buvo panaikintas, teigiant,
jog Siy asmeny veiksmuose nebuvo jokio nusikaltimo sudéties. Tokiu biidu buvo
pademonstruotas egzistuojanéiy istatymy netobulumas.

IsikiSima | kompiuterinés informacijos apdorojimo procesa galima vadinti neteisétos
pricigos tasa. Tokia veika gali pasireiksti neteisétu kompiuterinés informacijos
iStrynimu, sunaikinimu, sugadinimu ar pakeitimu. Manoma, jog kompiuteriy programos
ir kompiuteriné informacija turi baiti apsaugota nuo tokio késinimosi, kaip ir materialiis
objektai, siekiant uztikrinti kompiuterinés informacijos integraluma bei kompiuteriy
programy ar kompiuterinés informacijos tinkama naudojima (funkcionavima).
Kompiuterinés informacijos vagyste (tam tikra dalimi sieting su Spionazu panaudojant
kompiuterj) taip pat galima {vardyti kaip neteisétos prieigos tasa. Siandieninés
informacinés technologijos, ypa¢ kompiuteriy tinklai, suteikia didziuliy galimybiy
akimirksniu nukopijuoti bet koki informacijos kiekj. Kai kurie autoriai tokia veika laiko
savarankiSka pavojinga veika, uZtraukian¢ia baudziamaja atsakomybg.

Su kompiuterinés informacijos vagyste susijusi ir veika perimant kompiutering
informacija, kai ji siun€iama elektronine erdve. Prie§ keleta mety perémimo (angl.
Interception) veika dazniausiai budavo tapatinama su telefoniniy pokalbiy perémimu.
Taciau M. Mohrenschlager teigia, kad vystantis technologijoms ir komunikacijoms,
telekomunikacijoms ir kompiuteriy sistemoms susiliejant { bendra visuma, apsaugos
reikalauja ir kiti kompiuterinés informacijos tipai, siun¢iami elektronine erdve.

Sabotazu panaudojant kompiuterius vadinama veika, kai | kompiuteriy sistema
ivedant kenkimo programas (ar padarant kompiuteriy programose pakeitimus) neteisétai
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sunaikinama, pakeic¢iama ar iStrinama kompiuteriné informacija, siekiant sutrikdyti
kompiuteriy sistemos darba. Duomeny, saugomy elektronine forma, koncentruotumas,
imoniy, organizacijy bei fiziniy asmeny priklausomumas nuo informacijos, laikomos
elektronine forma, sabotaza panaudojant kompiuterius daro labai pavojinga veika.
Visuomen¢ jvairiose gyvenimo srityse (medicinos tarnyby, transporto veikla ir pan.)
tampa vis labiau priklausoma nuo kompiuteriy sistemy, kurios daznai sujungtos su
kompiuteriy tinklais (elektronine erdve). Todél netgi nedidelis Siy sistemy funkcionavimo
sutrikimas, atsiradgs del veikos panaudojant elektroning erdve, gali sukelti pavoju Zmoniy
sveikatai ar gyvybei. Atsiradus elektroninei erdvei, populiariausi metodai padaryti zala
— specialiy programy, kurios gali istrinti didelius duomeny kiekius per trumpa laika,
panaudojimas. Tokios programos gali biiti kompiuteriy virusai, Trojos arkliai ir kt.
Daugiausia problemy kelia kompiuteriy virusy ir kirminy paplitimas. Kompiuteriy
virusai — tai programos, kurios platinasi elektroningje erdvéje bei kompiuteriy sistemose
ir greiciausiai po tam tikro laiko padaro zala.

Pastaruoju metu akcentuojamas kompiuteriy sistemos darbo sutrikdymas, kai
kompiuteriy sistema internetu atakuojama dideliu kiekiu zinu€iy (angl. a distributed
denial of service (DDoS) attack). Siuo biidu sutrikdomas kompiuteriy sistemos darbas,
nors neteiséta prieiga prie sistemos ir neatliekama. Literatiiroje DDoS atakos suprantamos
kaip kruopsciai atlikti veiksmai, kuriais siekiama teisétus vartotojus atkirsti nuo tinklo
resursy®. DDoS atakos daznai neatsiejamis nuo botnety’' panaudojimo®. Tokiais
veiksmais buvo sutrikdytas ,,CNN®, | Yahoo!®, ,,E-Bay* bei kity interneto svetainiy
darbas, dél to buvo patirta milziniSky finansiniy nuostoliy. Teisminéje praktikoje
yra ne viena byla, kai buvo nuteisti tokias veikas ivykde asmenys. Pavyzdziui, 2002
m. pradzioje, remiantis Federaliniu suk¢iavimo bei piktnaudziavimo panaudojant
kompiuterj istatymu, buvo nuteistas Bret McDanel. Sis asmuo buvo pripazintas kaltu,
nes piktavaliskai siunté tiikstancius elektroniniy zinuc¢iy i centrinji kompiuteri, kurio
operatorius buvo ,,Tornado Development®. Tokiu btidu §is centrinis kompiuteris buvo
perpildytas, dél to sutriko jo darbas. Bret McDanel buvo nuteistas laisvés atémimu
penkeriems metams.

Kaip viena i§ didziausiy DDoS ataky paminétini 2007 mety Estijos ivykiai, kai
botnetas, kuri sudaré apie 1 milijonas kompiuteriy, buvo panaudotas atakuoti Estijos
kompiuteriams ir kompiuteriy tinklams, dél to buvo sutriktydas Salies valstybiniy
institucijy, parlamento bei daugumos banky darbas®. Estija mané, kad Rusija pradéjo
elektroninj kara*. Ta¢iau pakankamai jrodymuy tam néra iki $iol. Beje, kai kurie autoriai
Estijos {vykius pristato vadovaudamiesi elektroninio terorizmo samprata.

Paminéty veiky ivykdymas daznai susijgs su tam tikry irankiy/priemoniy turéjimu.
M. Mohrenschlager nurodo, kad praktikoje egzistuoja iStisos nelegalios slaptazodziy
bei prieigos kody rinkos elektroninéje erdvéje. Todél viena i§ jvardijamy internetiniy

3 Ghosh S., Turrini E. Cybercrimes: A Multidisciplinary Analysis. Springer-Verlag, 2010, p. 40.

3! Virusy pagalba i§ iSorés neteisétais tikslais valdomi kompiuteriy tinklai (grupé atskiry kompiuteriy).

32 Graham J. Cyber Fraud: Tactics, Techniques and Procedures. Taylor&Francis Group, 2009, p. 316.

3 Kshetri N. The Global Cybercrime Industry: Economic, Institutional and Strategic Perpective. Springer-Verlag, 2010; p.
7.

3 Brenner S. W. Cyberthreats: The Emerging Fault Lines of the Nation State. — Oxford University Press, 2009, p. 10.
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nusikaltimy riSiy — neteisétos prieigos priemoniy bei jrenginiy platinimas, gaminimas
ir kt. Sio tipo veiky pavojingumas buvo pazymétas jau 1994 m. Kriminalinés policijos
tarptautinéje apzvalgoje dél kompiuteriniy nusikaltimy, kur nurodyta, jog veikos
pavojingumas sietinas su galimybe padaryti zala.

Kenkimo programy sukiirimas, naudojimas ir platinimas taip pat laikomas
pavojinga veika. Literatiiroje nurodoma, kad kenkimo programy suktirimo, naudojimo
bei platinimo pavojingumas visuomenei pasireiskia tuo, kad tokios programos gali
paciu netikéciausiu momentu sutrikdyti kompiuteriy sistemos darba, dél ko gali kilti
zalingy pasekmiy. Atsiradus elektroninei erdvei, kenkimo programy grésmé padidéjo,
nes, pavyzdziui, paskleidus virusa internete, dél Sio tinklo globalumo jis gali padaryti
daug zalos. Kenkimo programomis laikomos kompiuteriy programos, turincios virusy
(kompiuteriy virusai), ar tam tikry nurodymy (pvz., loginés bombos, Trojos arkliai,
asinchroninés atakos, liukai), ar turincios specifiniy savybiy ivykdyti neteisétus arba
nusikalstamus veiksmus (grobti pinigus i§ banky saskaity ir kt.). Sios programos turi
savybe persikelti kompiuteriy tinklu i§ vienos kompiuteriy sistemos | kita, patekti i
kompiuteriy sistema, taip pat daugintis kaip virusinés ligos.

Su kompiuteriy panaudojimu susije nusikaltimai

Technologiné revoliucija padidino galimybes jvykdyti tokius ekonominius
nusikaltimus kaip suk&iavimas. Siandien daugelis dideliy kompaniju prijungtos
prie interneto ar kity kompiuteriy tinkly, o ju kompiuteriy sistemose esancios bei
administruojamos vertybés tapo daznu taikiniu. Suk¢iavimas panaudojant kompiuterj
apibréziamas kaip piniginiy 1é8y ar kito turto grobimas panaudojant kompiuterj. Si
veika apima nurodymus kompiuteriui pervesti pinigus | banko saskaita ar pan. Anot
D. Baibridge, veikas atliekant suk¢iavima, susijusi su kompiuteriais, galima suskirstyti
1 dvi pagrindines grupes: suk¢iavima, susijusi su duomenimis, ir suk¢iavima, susijusi
su kompiuteriy programomis. Literatliroje nurodoma, jog terminas ,sukciavimas
panaudojant kompiuter“ tam tikrais atvejais gali buti klaidinantis, nes juo apibréziamos
veikos gali uztraukti baudziamaja atsakomybg ir pagal kitus straipsnius, ne vien tik pagal
straipsnius, nustatancius atsakomybg uz tradicini suk¢iavima. Suk¢iavimas panaudojant
kompiuterius gali pasireiksti turto ar paslaugy gavimu apgaule ir kt. U. Sieber taip pat
nurodo, jog pastaruoju metu sukciavimas panaudojant kompiuterius apibrézia jvairias
veikas ekonominiy nusikaltimy srityje bei tai, kad elektroniné erdvé suteikia ypac dideles
galimybes jvykdyti tokio tipo nusikaltimus. Taigi iSkeliamas tikslas kriminalizuoti
suk¢iavimo veikas elektroningje erdvéje, manipuliuojant kompiuterine informacija ar
kompiuteriy programomis, siekiant materialinés naudos.

Elektroninés erdvés atsiradimas atvéré kelig ir klastojimo veikoms. Kompiuterinés
informacijos klastojimas gali turéti tokiy paciy pasekmiy, kaip ir tradicinis klastojimas.
Klastojimas, susijgs su kompiuteriais, apima neteiséta kompiuterinés informacijos
suktrima ar jau sukurtos pakeitima, dél to Si informacija igyja kitokia reikSmg. Todél
turi buti apsaugotas kompiuterinés informacijos patikimumas ir saugumas, siekiant
uzkirsti kelig neigiamoms teisiniy santykiy tarp asmeny pasekméms.
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Nusikaltimai, susije su turiniu

Interneto vystymasis paskatino neteiséto ir zalingo turinio medziagos plitima
elektroningje erdvéje. Literatiiroje nurodoma, kad tai yra labiausiai auganti nusikaltimy
elektroninéje erdvéje sritis. Pornografinio turinio medziagos internete platinimas,
rasistiniy nuostaty skleidimas kelia klausimus dél baudziamosios teisés vaidmens
vertinant Sias veikas. U. Sieber taip pat mini problemas, susijusias su rasistinémis
nuostatomis, $meiztu ar grasinimais elektroninéje erdvéje. Paminétina, kad pavojingos
veikos, susijusios su pornografinio turinio medziagos naudojimu, rasistinémis
nuostatomis, Smeiztu ar grasinimais elektroningje erdvéje, sukelia teisinés atsakomybés
problemas daugiau dél teisiniy ir kultiiriniy tradicijy skirtumy jvairiose valstybése, todél
$iame darbe minimos problemos nebus nagrin¢jamos. Siuo metu didziausias démesys
yra skiriamas vaiky pornografijos elektroninéje erdvéje problemai. Istatymy, susijusiy
su vaiky pornografija, kiirimo problema akcentuoja ir Europos Komisija. Tokiu biidu
siekiama apsaugoti vaikus nuo seksualinio iSnaudojimo. Dél interneto paplitimo
Siuo metu elektroniné erdvé tapo pagrindine priemone, kurios pagalba platinama
tokio pobtdzio medziaga. Todél Si nauja pavojingos veikos forma turi biiti nurodyta
baudziamuosiuose jstatymuose.

Pazeidimai, susije su autoriy teisémis ir gretutinémis teisémis

Intelektualios nuosavybés teisiy pazeidimai, ypac autoriy teisiy pazeidimai, yra
vieni i§ labiausiai internete paplitusiy pavojingy veiky, daranciy didziulg zala autoriy
teisiy turétojams. Apsaugoty darby dauginimas ir platinimas internete be autoriy teisiy
savininko leidimo yra ypac¢ daznas. Literatliroje teigiama, kad Siandien dél interneto
itakos daugiausiai neteisétai platinami kompiuteriy programos ir kiti autoriy teisémis
apsaugoti kiiriniai. Tokiais apsaugotais darbais laikomi literattiros darbai, fotografijos,
muzikos kiiriniai, audiovizualiniai kiiriniai ir kiti, kurie gali buti platinami panaudojant
FTP serverius, elektronini pasta, elektronines skelbimy lentas ir kt. Didziulés darby
kopijavimo bei platinimo galimybés, kurias suteikia elektroniné erdve, vercia jstatymo
leidéjus baudziamuosiuose jstatymuose nustatyti normas, uzdraudziancias tokias veikas.
Trumpai paminétina, kokios autoriy teisés gali buti pazeidziamos elektroningje erdvéje.
M. Racicot, M. S.Hayes teigia, kad internete gali biiti pazeidziamos net kelios autoriaus
teisés. Gali biiti pazeidZziama autoriaus teis¢ vieSai demonstruoti, atgaminti kiirinj ir
kt. Be to, pavojingos veikos gali pasireiksti informacijos apie autoriy teisiy valdyma
sunaikinimu ar pakeitimu, autoriy teisiy techniniy apsaugos priemoniy pasalinimu ir
pan.

2.2. Elektroniniy nusikaltimy subjektai

Informacinés technologijos suteikia unikalias galimybes zmonéms, turintiems
kriminaliniy tiksly. Formuojasi organizuotos elektorniniy nusikaltéliy grupés, kurias
sudaro nariai i$ viso pasaulio.

18



Elektroniniai nusikaltéliai, beje, yra pelng didesni visuomenés palankuma negu
tradiciniai. Nuomoné, kad elektroninis nusikaltélis yra maziau pavojingas, neteisinga.
Manoma, kad ateities grésmé bus beveik proporcinga informaciniy technologiju
privalumams®.

Kodél reikia zinoti, kas yra elektroniniy nusikaltimy subjektai? Atskiry kategorijy
tipiniy nusikaltimy i$skyrimas, $iy zmoniy pagrindiniy bruozy zinojimas leidzia
optimaliai i$skirti rata Zmoniy, tarp kuriy reikéty ieskoti nusikaltélio. Tai taip pat leidzia
nustatyti konkretaus nusikaltélio i$aiskinimo biuidus.

Daugelis elektroniniy nusikaltimy tyrinétoju Sios rusies nusikaltimy atsiradima sieja
vadinamyjy hakeriy atsiradimu. Ta¢iau hakeris — ne vienintelé elektroninio nusikaltélio
rasis. Nors | elektroninius nusikaltélius reikéty zitiréti kaip i viena visuma, taéiau
pagal tam tikrus pozymius iSryskéja juy rasys. Kaip matyti i$ istorijos, elektroninius
nusikaltimus vykdo jvairlis zmonés: studentai, mégéjai, teroristai, nusikalstamy
grupuoCiy nariai. Bet skiriasi ju padaryty nusikaltimy pobiidis. Asmuo, kuris patenka
1 kompiuteri neturédamas nusikalstamy ketinimy, skiriasi nuo finansy institucijos
darbuotojo, vagianéio pinigus i§ klienty saskaity. Labai prieStaringai vertinami tipiski
elektroniniy nusikaltéliy jguidziai®.

Elektroniniai nusikaltéliai yra i§ skirtingy visuomenés sluoksniy. Ju amzius
vidutininskai svyruoja nuo 6-7 iki 60 ir daugiau mety, igidziy lygis — nuo naujoko iki
profesionalo.

Nors ankstesni tyrimai rodé¢, kad didziausia grésme kelia darbuotojai (t.y. vidiniai
nusikaltéliai), vélesnés tendencijos parodé, kad labai iSaugo nusikaltéliy i§ iSorés
dalis. Tod¢l elektroniniai nusikaltimai jau nebegali biiti taip daznai vadinami vidiniais
nusikaltimais. Manytina, kad iSoriniy nusikaltimy skaiciaus did¢jima, lyginant su bendru
elektroniniy nusikaltimy skaic¢iumi, lémé sparti interneto plétra ir penetracija. Ir nors
ivairts tyrimai dél to, koks procentas elektroniniy nusikaltimy {vykdomi i§ vidaus ir i§
iSorés, skiriasi, manytina, kad tokie skirtingi duomenys yra dél elektroniniy nusikaltimy
latentiSkumo.

Egzistuoja daug (,,ty¢iniy“) elektroniniy nusikaltéliy skirstymo buidy. Pateiktinas
prof. S. Brenner sitilomas elektroniniy nusikaltéliy skirstymas. Nusikaltéliy, vykdanciy
elektroninius nusikaltimus, rusys pateikiamos atszvelgiant | dazniausiai vykdomus
elektroninius nusikaltimus (pvz., neteiséta prieiga, sukciavima). Prof. Brenner
elektroninius nusikaltéius skirsto i §ias grupes®”:

hakerius;
vidinius nusikaltélius;

suk¢iautojus;

hall i e

persekiotojus (angl. Stalkers).

35 Petrauskas R., Stitilis, D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p. 15.
36 Kiskis M., Petrauskas R., Rotomskis 1., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006, p. 242.

37 Brenner S. W. Cybercrime. Criminal Threats from Cyberspace. Library of Congress Cataloging, 2010, p.121.
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Hakeris — nauja kategorija, atsiradusi XX a.*® Daznas nusikaltimas elektroninéje
erdvéje prasideda nuo neteisétos prieigos. Pirmuosius hakerius galima net pavadinti
~sportininkais-studentais®, nes jie neteiséta prieiga traktuodavo kaip intelektualy isStukj.
Taigi pirmieji hakeriai { kompiuteriy sistemas jsilauzdavo norédami pasilinksminti, bet
ne dél finansinés naudos®. Siuo metu $io tipo nusikaltéliu mazéja (dél tos priezasties, kad
vis maziau isilauzimy i kompiuteriy sistemas vykdoma vien dél sportinio intereso).

Vidinés atakos tapo labai didele grésme kompiuteriy saugumui. Mokslininkai
vidinius nusikaltélius apibiidina kaip individus, kurie biidami informaciniy sistemy
autorizuotais vartotojais (ar tokiais buve), netikétai padaro zala. Tyrimai rodo,
kad yra tam tikry skirtumy tarp vidiniy nusikaltéliy banky ir finansy sektoriuje ir
nusikaltéliy, dirban¢iy su kritine infrastruktira. Pirmuoju atveju, tokiy nusikaltéliy
vykdomi elektroniniai nusikaltimai néra labai sudétingi ir kompleksiniai, dazniausiai
panaudojamos ne techninés pazeidziamos vietos (organizacijos politikairkt.). Pagrindinis
tokiy nusikaltéliy tikslas dazniausiai biina finansiné nauda, bet ne Zzala organizacijai.
Tuo tarpu, kritinés infrastrukttiros atveju, kaip rodo tyrimai, 86 proc. elektroniniy
nusikaltimy padaro techniniai darbuotojai (sistemos administratoriai ir pan.). 84 proc.
atvejy pagrindinis tokiy nusikaltéliy motyvas — kerstas. Tokie nusikaltéliai organizacijai
paprastai padaro labai daug zalos.

Sukéiavimas — vienas i§ ty nusikaltimy, kurie atsiradus elektroninei erdvei, gali
biti jvykdomi ir elektroninés erdvés pagalba. Tokie nusikaltéliai daznai veikia i$ kitos
valstybés (pvz., Nigerijos sukciavimo atvejai). Elektroniné erdvé suteikia galimybes
tokiems nusikaltéliams savo aukas pasiekti praktiSskai visame pasaulyje (t.y. ten, kur
veikia interneto rySys). Tarptautinis nusikaltimy pobtidis gerokai apsunkina tokiy
nusikaltéliy iSaiskinima.

Elektroninés erdvés persekiotojai elektroninius nusikaltimus vykdo veikiami labai
ivairiy motyvy. Vieni i§ dazniausiy elektroninio persekiojimo atvejy, kai persekiojamas
buvgs partneris. Nors dazni atvejai, kai persekiotojas savo aukos gali ir nepazinoti.

Knygoje ,,Computer crime“’ nusikaltéliai skirstomi { $ias grupes:
1. hakerius;

2. ,tipinius nusikaltélius®;

3. vandalus.

Sios kategorijos tam tikrais atvejais persikerta. Geriausiai juos atskirti pagal
motyvus. Hakeriai dazniausiai nori tik patekti | kompiuteriy sistema, nusikaltéliy
pagrindinis motyvas — nauda, pinigai, o vandalai dazniausiai nori padaryti zala.

1. Hakeriai

Sie zmonés labai gerai i§mano kompiuteriy programy bei kompiuteriy tinkly kirimo
procesus, juy spragas. Labai didelé ju dalis yra kompiuteriy technikos fanatai, nuolat
ieSkantys silpny kompiuteriy irangos viety, kuriy nezino net patys irangos kiiréjai. Dél

3 Higgins G. E. Cybercrime: An Introduction to an Emerging Phenomen. Library of Congress Cataloging, 2010, p. 129.
¥ Brenner S. W. Cybercrime. Criminal Threats from Cyberspace. Library of Congress Cataloging, 2010, p.121.
4 Tcove D. Computer Crime: a Crimefighter’s Handbook. O’Reilly Media, 2005, p. 62
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Sios priezasties tokie nusikaltimai vadinami ,baltyju apykakliy* nusikaltimais. Sio
tipo nusikaltimams jvykdyti nereikia dideliy raumeny ar ginkly, jie vykdomi intelekto
pagalba: isibrauti i banka per atstuma gali asmuo, neturintis kojy, tac¢iau gerai iSmanantis
kompiuteriy technikg ir turintis prieiga prie kompiuteriy tinklo.

Bet kokios kategorijos nusikaltéliai gali padaryti ta pati, ka hakeriai, ta¢iau hakeriy
grupé unikali. IstoriSkai savo ,,profesija“ jie susiviliojo i§ nuobodulio arba norédami
pademonstruoti intelektualinius sugebé&jimus. Jie gali veikti iStisa nakti, nes dazniausiai
diena biina mokykloje arba dirba.

Dauguma $iy nusikaltéliy yra paaugliai. Nepaisant jy amziaus, jie s¢kmingai gali
isiverzti i bet kokio tipo kompiuteriy sistemas — banky, kompanijy, gamykly, karines.
1989 metais keturiolikametis, panaudodamas asmenini kompiuteri, isilauzé | JAV
kariniy pajégu navigacing palydovy sistema. Véliau tiriant byla buvo issiaiskinta, kad
isilauzélio karjera jis pradéjo astuoneriy.

Kai kurie hakeriai veikia grupémis, bet yra ir vieniSiy. Nepaisant ju protiniy
sugebéjimy, dauguma juy prastai mokosi mokykloje arba jos visai nelanko. Kai kurie,
be biciuliy hakeriy, turi mazai draugy. Su kitais hakeriais dazniau bendrauja ne biidami
kartu, o per kompiuteriy, socialinius tinklus. Susiktirusios hakeriy grupés siekia buti
neformalios.

Angliskai zodis ,,hacker“— reiskia juvelyra, zmoguy, kuris kruopsciai atlieka savo
darba. AnalogiSkai kompiuteriy hakeris — tai zmogus, sugebantis juvelyriskai dirbti
kompiuteriu. Kitais zodziais tariant, tai zmogus, sugebantis padaryti tai, ko nesugebéty
padaryti paprastas vartotojas.

Pagal priklausomybg hakerius galima skirstyti i dvi grupes:
¢ vidinius darbuotojus;

e svetimSalius®.

Taip pat hakeriai skirstomi | dar dvi pagrindines grupes:

o diletantus;
e profesionalus.

Diletantai paprastai btina jauni zmonés (17-25 m.), besimégaujantys kompiuteriais,
savo intelektualinémis galimybémis, padedanciomis iveikti kliitis, kuriy negali jveikti
paprasti vartotojai.

Hakeris-diletantas paprastai siekia Siy tikslu:

1) prasibrauti i sistema, norédamas nustatyti jos paskirti;

2) gauti prieigg prie zaidimuy;

3) pakeisti ir iStrinti duomentis, taip pat tycia palikti savo pédsakus.

Dauguma diletanty nepavojingi firmos ar organizacijos kompiuteriy sistemai.
Vieniems riipi paprasciausiai prisijungti prie kompiuteriy tinklo, nes legaliai tai padaryti
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truksta 1&Sy, kiti skaito informacija i§ duomeny banko. Jiems idomu surasti ir iStaisyti
programines klaidas, sumaniai panaudoti tokias klaidas ar programos darbo Salutinius
efektus. Tikétina, kad jie yra didelés dalies virusy ir Trojos arkliy autoriai*!.

Daznai vien dél malonumo ir asmeninio pasitenkinimo tokie hakeriai prasiskverbia
1 1vairiy operaciniy sistemy, turin¢iy daugiapakope apsauga, apsaugos sistemas. Siy
hakeriy motyvai paprasti: nori arba gauti prieiga prie zaidimy, arba pasirodyti. Pastarasis
variantas daug rimtesnis, nes jie gali palikti sistemoje isilauzimo Zymes, sugadinant
kokius nors failus arba paprasciausiai palikti zinu¢iy. Pavojingi bet kokie isilauzimai
i kompiuteriy sistema. [silauzélis gauna prieiga prie vartotojy faily, kuriuose gali biiti
konfidenciali informacija. Kiekvienas pakankamai kvalifikuotas hakeris supranta, kad ji
sugauti labai sunku. Patrauktas atsakomybén, toks asmuo neretai atsiperka nedidelémis
baudomis.

Daug pavojingesni hakeriai-profesionalai, kurie aktyviai panaudoja savo Zinias, kad
padaryty zala kitiems ar gauty asmeninés naudos. Veikti jie gali savo iniciatyva, taip pat
kaip nusikalstamos grupuotés nariai arba vykdydami nurodymus. Dazniausiai hakeriai-
profesionalai nusitaiko { bankus, draudimo kompanijas, jvairias firmas.

Hakeriai-profesionalai skirstomi { Sias grupes:

1) nusikaltéliy grupuotes, siekiancias politiniy tiksly;

2) asmenis, besistengiancius gauti informacija pramoninio $pionazo tikslais;
3) asmeny grupuotes, susiformavusias pasipelnymo tikslais.

Dvi paskutinés grupés beveik nesiskiria nuo ,tipiniy nusikaltéliy“. Hakeriai-
profesionalai — tai pereinamoji grandis tarp hakeriy ir ,,tipiniy nusikaltéliy®. Kai hakerio
pagrindiné veikla tampa susijusi su naudos gavimu, jis tampa nusikaltéliu.

Kadhakeriaipasiektysavotikslus, jiemsreikalingas betarpiskas pri¢jimas arbaprieiga
per kompiuteriy tinklus. Betarpiskas pri¢jimas prie kompiuteriy sistemos jmanomas
tada, kai tam tikras pastatas yra blogai saugomas. Kai kuriy darbuotojy, paliekanciy
savo kompiuterius be prieziiiros, neriipestingumas labai palengvina isilauzéliy darba.
Gerai pasiruos$usiam hakeriui nereikia daug laiko, kad isibrauty i kompiuteriy sistema:
15-20 minuciy (labai gerai po darbo) gali uztekti, kad prasiskverbty | kompiuteriy
sistema, apsaugota daugiapakope apsauga. Pirmojo isibrovimo metu gauty duomeny
pakanka, kad iSanalizuoty, per kiek laiko galima isiskverbti i kompiuteriy sistema bet
kuriuo metu®.

Profesionaliis nusikaltéliai visada stengési maksimaliai sumazinti rizika. Nusikaltimy
vykdymas kompiuteriy tinklo pagalba leido jiems tapti praktiskai nesugaunamiems.
Neretai kartu su jais dirba ir firmos darbuotojai arba neseniai i$ firmos atleisti darbuotojai.
Profesionaliis nusikaltéliai siekia tokiy buvusiy darbuotojy pagalbos, ypac tais atvejais,
kai firmos kompiuteriy tinklas gerai saugomas.

2. ,, Tipiniai nusikaltéliai*

Tai dazniausiai biina suaugg zmonés. Jie koncentruojasi ties dviem pagrindinémis

4 Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p. 18.
42 Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p. 20.
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veikomis: $nipinéjimu ir sukéiavimu bei piktnaudziavimu.

Snipinéjimas

Si elektroniniy nusikaltéliy kategorija — tai asmenys, kurie pavagia slapta informacija
i§ strategiskai svarbiy ir kity objektu. [ Sig kategorija ieina ir nusikaltéliai, pavagiantys
informacija i$ teisésaugos kompiuteriy; taip pat industrinio §pionazo agentai, dirbantys
konkurenty firmoms ar uzsienio vyriausybéms, pasirengusioms mokéti uz informacija.

Sukciavimas ir piktnaudziavimas

ApgavysCiy ir piktnaudziavimo naudojant kompiuterius atvejy sparciai daugéja.
Kriminalinés grupuotés — tiek vietinés, tiek tarptautinés — jsitraukia { elektroninius
nusikaltimus kaip { tiesiogini nelegaliy pajamy Saltini. Nusikaltéliai supranta, kad
vykdydami kompiuterini suk¢iavima jie gali uzdirbti daugiau pinigy ir tai daryti daug
saugiau nei darant kitus iprastus nusikaltimus. Bankai visada trauké kompiuterinius
nusikaltélius. 1988 metais septyniy isilauzéliy grupé atliko operacija, nukreipta | viena
i§ stambiausiy Vakary banky. 70 mln. doleriy, kurie priklausé trims kompanijoms, jie
neteisétai perved¢ i§ pradziy | viena Niujorko bankuy, o po to { du Europos bankus. Pinigy
pervedimai buvo sankcionuoti telefonu, todél bankas atlikdavo kontrolinius skambucius,
kad patvirtinty uzklausima. Ta¢iau nusikaltéliai padaré esming klaida — visus skambucius
jie nukreipé { namus vienam i§ bendrininky. Kai pinigai buvo pervesti, trys kompanijos
susisiekeé su banku, kad iSsiaiskinty, kas jvyko. Prasid¢jo tyrimas ir telefono numeris,
kuriuo buvo atliekami kontroliniai skambuciai, uzvedé ant nusikaltéliy pédsakuy.

3. Vandalai

Si kategorija dazniausiai nedaro nusikaltimy tam, kad parodyty savo intelektualinius
sugeb¢jimus (kaip hakeriai) ar finansiniais, politiniais sumetimais (kaip elektroniniai
nusikaltéliai). Vandalizmo motyvas daznai biina kerStas uz realy ar iSgalvota izeidima.
Dazniausiai Sios kategorijos Zmonés biina pikti, paprastai pyksta ant konkrecios
organizacijos, bet kartais biina tiesiog apskritai nusivyl¢ gyvenimu. Vandalus apytikriai
galima padalinti { dvi grupes, kurias biity galima pavadinti naudotojais ir svetimsaliais.
Naudotojai yra tie, kurie piktnaudziauja teiséta prieiga prie kompiuteriy sistemos.
SvetimSaliai teisétos prieigos prie sistemos neturi®.

Pagal tolesnj elektroniniy nusikaltimy skirstyma, egzistuoja hackeriai ir krackeriai.
Remiantis naujuoju hakeriy Zodynu, krackeris apibréziamas taip: tas, kas pralauzia
kompiuteriy sistemos apsauga. Hackeris apibréziamas kaip asmuo, kuris mégaujasi
programinémis sistemomis, kad sustiprinty savo sugebéjimus, dirba i§ entuziazmo.
Ir hackeriai, ir krackeriai jsilauzia | kompiuteriy sistemas, bet jy isilauzimo motyvai
skiriasi. Hackeriai isilauzia tam, kad patikrinty savo intelektualinius sugebéjimus, tuo
tarpu krackeriai piktavaliSkesni ir daro zala kompiuteriy sistemoms. Dazniausi motyvai
— naudos siekimas arba kerstas.

Reikéty paminéti ir elektroniniy nusikaltéliy klasifikacija, paplitusia Rusijoje. Cia

# Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p. 21.
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elektroniniy nusikaltimy subjektai skirstomi i tris grupes**:

1. Pirmajai elektroniniy nusikaltéliy grupei priklauso kompiuteriy technikos pro-
fesionalai, programavimo zinovai. Jiems taip pat biidingas tam tikras fanatiz-
mas bei iSradingumas. Kai kuriy autoriy manymu, Sie subjektai kompiuteriy
technikos priemones vertina kaip tam tikra i88aki ju profesionalioms zinioms.
Biitent tai ir yra pagrindinis stimulas ivykdyti veikas, kuriy didzioji dalis yra
nusikalstamos. Reikia paminéti dar viena Sios grupés pozymi — Sie nusikalté-
liai neturi jokiy konkreciy tiksly pazeisti jstatymo. PraktiSkai visus veiksmus
jie atlieka norédami pademonstruoti savo intelektualinius ir profesinius gebé-
jimus. Sios grupés atstovai yra gana zingeidis, auksto intelekto, taip pat turi
tam tikro ,,sportinio azarto*. Jie bet kokiomis priemonémis nori jrodyti savo
pranasuma prie$§ kompiuterius. Paprastai tai ir paskatina juos padaryti nusikal-
tima.

Kartais bégant laikui $ios kategorijos Zzmonés ne tik jgyja patirties, bet keiiasi ir ju
interesai. I§ savo veiklos jie pradeda ieskoti materialinés naudos. Tokiu biidu mégéjas-
programuotojas virsta profesionaliu nusikaltéliu.

Taigi galima iSskirti tokius nagrinétos grupés pozymius:

e néra tam tikro iSankstinio pasiruoSimo, kad bity jvykdytas konkretus
nusikaltimas;

¢ nusikaltimo jvykdymo budas turi biti originalus;

e nusikaltimui jvykdyti naudojamos buitinés kompiuteriy technikos
priemonés;

¢ nusikaltimo pédsakai neslepiami.

2. Siai grupei artima ir kita nusikaltéliy grupé, serganti naujomis psichikos
ligomis, t.y. informacinémis ligomis ir kompiuterinémis fobijomis.

Nurodyti susirgimai kyla Zmogui sistemingai pazeidziant informacini rezima:
patiriant arba informacini bada, arba informacing perkrova. Siy klausimy tyrimu
uzsiima gana nauja medicinos $aka — informaciné medicina. Zitrint i§ $ios $akos
pozicijy, Zmogus suprantamas kaip universali, save reguliuojanti informaciné sistema
su nustatytu biologinés informacijos balansu. Balansa pazeidus dél vidiniy ar iSoriniy
destabilizuojan¢iy veiksniy susergama jvairiomis informacinémis ligomis, tarp kuriy
labiausiai paplitusios informacinés neurozés. Kai informacijos mazai, ateina informacinis
badas, kai daug — Zzmogus kencia nuo informacinés perkrovos (pasireiskia jvairtis stresai
ir emociniai protriikiai). Visa tai gali peraugti | informacing liga. Esant dabartiniam
darbo kompiuterizavimui, daugelis darbuotoju patenka { stresines situacijas, kas kai
kada baigiasi kompiuterine fobija. Tai ne kas kita, kaip profesiné liga. Jos simptomai

4 Kjskis M., Petrauskas R., Rotomskis 1., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006, p. 247.
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stokie: greitas nuovargis, staiglis kraujo spaudimo Suoliai, fiziskai ir audiovizualiai
kontaktuojant su kompiuteriu, galvos svaigimas ir skausmas, galiiniy dreb¢jimas ir t.t.
Faktiskai atsiranda baimé prarasti savikontrolg.

Taigi elektroninius nusikaltimus gali vykdyti Zmonés, sergantys minétomis
psichikos ligomis. Tiriant toki elektronini nusikaltima, biitina skirti teismo psichiatring
ekspertize, kad biity nustatyta kaltinamojo psichiné buklé nusikaltimo padarymo metu
(ar tai nebuvo afekto biisena arba nepakaltinamumas).

Dazniausiai Sios grupés nusikaltéliai i§ dalies arba visiskai praradg kontrolg, fiziskai
naikina kompiuterius (be nusikalstamy ketinimy).

Treciaja grupg sudaro profesionalils elektroniniai nusikaltéliai. [ Sig grupg ieina
zmonés su aiSkiai iSreikStais nusikalstamais ketinimais. Skirtingai nuo pirmyju dviejy
grupiy, ju veikos neblina vienkartinés. Dazniausiai jie slepia savo nusikaltimus.
Paprastai Sie zmonés biina gerai organizuoty grupiy, apripinty specialia technika
(neretai operatyvine), nariai. Tai kvalifikuoti specialistai, turintys techninj, aukstaji
juridini ar ekonominj i$silavinima. Biitent §i grupé visuomenei kelia didziausia grésmg.
Pavyzdziui, 79 % pinigy grobimy stambiu mastu {vykdo Sie asmenys.

Galimos ir kitokios elektroniniy nusikaltéliy pagal elektroniniy nusikaltimy
ivykdymo budus klasifikacijos, pvz.:

1) krekeriai®® (nuo anglisko ZzodZio ,,cracker”) — asmenys, vykdantys isilauzimus
(iskaitant duomenuy modifikavima, blokavima ar sunaikinimg) i istatymo
saugomas informacines sistemas;

2) frekeriai (nuo anglisko zodzio ,phreacker) — asmenys, elektroninius
nusikaltimus vykdantys panaudodami elektroninius rySius, kai specialiy
priemoniy pagalba slapta perimama konfidenciali informacija;

3) karderiai (nuo anglisko zodzio ,,card”) — asmenys, vykdantys elektroninius
nusikaltimus, susijusius su mokéjimo korteliy apyvarta.

2.3. Elektroniniy nusikaltimy atlikimo budai

Nusikaltimo padarymo budas — fakultatyvinis bendrosios nusikaltimo sudéties
pozymis. Jei jis numatytas konkrecioje nusikaltimo sudétyje, tampa butinu pozymiu.
Budas apibiidina objektyviaja nusikaltimo pusg. Jis parodo, kaip buvo padarytas
nusikaltimas.

Kriminalistikoje nusikaltimo padarymo biidas suprantamas kaip subjekto elgesys
iki nusikaltimo padarymo, nusikaltimo padarymo metu ir po nusikaltimo, paliekantis
tam tikrus pédsakus. Kitaip sakant, tai subjekto veiksmy, padaryty ruosiantis, vykdant
bei slepiant nusikaltima, kompleksas.

4 Nors, kita vertus, krekeriais daznai vadinami asmenys, nulauzinéjantys kompiuteriy programy ar audiovizualinio turinio
faily techning apsauga.
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Zinios apie $iuos veiksmy biidus (r@isis), tam tikry pédsaky nustatymas labai palen-
gvina elektroniniy nusikaltimy tyrima. Nusikaltimo padarymo biuidas charakterizuoja
nusikaltélj, o tai leidzia geriau atlikti tyrima.

Teisinéje literatiiroje egzistuoja atskiros nuomonés dél klausimy, susijusiy su elek-
troniniy nusikaltimy jvykdymo biidy iSskyrimu, klasifikacija ir pavadinimais. Elektro-
niniy nusikaltimy biidai yra labai {vairiis. ISsamy sarasa sudaryti sunku, nes paciy veiky
vystantis technikai vis daugéja. Taciau pagal tam tikrus pozymius juos galima skirstyti
i grupes. Pagrindinis kvalifikuojantis pozymis yra nusikaltélio naudojami veiksmai, nu-
kreipti gauti neteiséta prieiga prie kompiuterinés irangos ivairiais tikslais.

Apibendrinant literatliroje pateikiamus elektroniniy nusikaltimy jvykdymo biidus,
galima juos suskirstyti { 4 metody grupes*®:

I. perémimo metodai;

II. neteisétos prieigos metodai;
III. manipuliacijy metodai;

IV. kompleksiniai metodai*’.

Perémimo metodai. Siai grupei priskiriami elektroniniy nusikaltimy jvykdymo
budai, kuriais nusikaltélis gauna duomenis ir kompiutering informacija,
panaudodamas audiovizualinio ir elektromagnetinio perémimo metodus, kuriuos
placiai naudoja teisésaugos operatyvinés tarnybos.

1.

Tiesioginis perémimas. Naudojant $i buda, prie kompiuterio komunikaciniy
linijy/elektroniniy ry$iy tinkly tiesiogiai prijungiama reikiama aparatiira.
Norint atlikti tokius veiksmus, biitina atitinkama techniné bazé. Dazniausiali,
pasirinkus §j biida, betarpiskai prisijungiama prie kompiuterio, kompiuteriy
sistemos ar tinklo, pvz.: prie spausdintuvo linijos, rySio kanalo kabelio,
naudojamo duomenims persiysti; arba prie kompiuterio tiesiogiai prisijungiama
per atitinkama prievada.

Elektromagnetinis perémimas. Ne visi perémimo jrenginiai reikalauja
tiesioginio prisijungimo. Duomenis ir informacija galima perimti ne tik rySiy
kanalais, bet ir patalpose, kuriose yra komunikacijos priemonés, o taip pat tam
tikru atstumu nuo jy. Toks metodas tapo galimas dél elektriniy ir elektroniniy
prietaisy darbo metu atsirandancios emisijos efekto (kuriuo pasizymeédavo
senosios kartos monitoriai). Emisijos efektas pasireiSkia tuo, kad i aplinka
i§spinduliuojamos radijo bangos. Taciau reikia pazymeéti, jog skystuju kristaly
monitoriams nebtidingas auksS¢iau paminétas emisijos efektas, todél §is biidas
praktikoje naudojamas vis reciau.

Pasiklausymo jrenginiy panaudojimas. Tai radioelektroniniy irenginiy
(pvz.: ,,blakiy) panaudojimas papildomai informacijai gauti. Apsauga nuo
tokio informacijos nutekéjimo yra labai sudétinga. Si biida galima jgyvendinti

46 Reikia pazyméti, kad $ioje ir kitose buidy grupése kompiuterinés technikos priemonés gali bati ir kaip objektas, ir kaip
nusikaltimo jvykdymo jrankis. Todél biidy klasifikacija ¢ia pateikiama remiantis placiaja elektroninio nusikaltimo savoka.
47 Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p. 25.
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dvejopai:

1) irenginius naudojant patalpoje;

2) irenginius naudojant uz patalpos riby.

Pirmuoju atveju pasiklausymo jrenginys itaisomas i informacijos apdorojimo
irenginiy aparatiira, | ivairius techninius jtaisus, komunikacines linijas, o taip
pat { inZinierines-technines konstrukcijas, buities prietaisus. Gaunama garsiné
informacija transliuojama radijo bangomis arba dedama i pastarojo jrenginio
atmintj, jeigu jis tokia turi. Taip surenkama informacija apie darbo ypatybes su
kompiuteriu ir kompiuteriy tinklu, apie apsaugos lygmeni, dirbantj personala,
taip pat techniniy priemoniy garsinius signalus ($aukiamojo abonento numerio
nustatymas ir t.t.).

Antruoju atveju akustiniai ir vibratoriniai informacijos fiksavimo davikliai
montuojami inZinierinése konstrukcijose, esanéiose uz saugomos patalpos
riby. Davikliai gali bliti montuojami sienose, languose, duryse, ventiliacijos
angose ir t.t. Tam nebitina patekti | patalpa — uztenka priartéti prie jos i$ iSorés.
Daviklis pastatomas vietoje arba per atstuma (informacija fiksuojama pro
atidarytus langus ar duris).

Informacijos fiksavimas ir atranka. Tai taip pat pagalbinis budas, kurj
pasitelkus gaunama papildoma informacija apie dominantj objekta. Informacija
renkama vizualiai stebint objekta. Tiesa, nagrinéjamas ne informacijos turinys,
o informacijos cirkuliavimo schemos, forma ir t.t. Naudojama technika gana
ivairi — tai ir buitinis binoklis, ir skaitmeninés vaizdo kameros, kurios gali biti
[vairiai pasléptos ir t.t.

Siuksliy rinkimas. Pasirinkus §i biida, neteisétai naudojamos informacijos
proceso techninés lickanos (Siukslés). Pazeidéjas turi vienintelj tiksla — surasti
svarbig informacija, pvz., iéjimo i sistema kodus ir pan. Pazeidéjas ar jo
padéjéjas pasirinktame objekte ieSko Siuksliy (dokumenty, rasteliy, popieriaus
ar kitokiy skiauciy, ant kuriy buty uzraSyta svarbi informacija). Skiriami
dvejopu Siuksliy paieskos variantai:

a) paprasty;

b) elektroniniy.

Ieskant paprasty Siuksliy, rizika yra minimali. Paprastai nusikaltéliai tai padaryti
tiesiog papraso techninio personalo ar valytojy, arba ieSko patys. IeSkoma
visur: ant darbo staly, prie kompiuterio, ant grindy, stal¢iuose, Siuksliadézése
ir t.t. Praktikoje tai labai paplites biidas gauti svarbios informacijos ir paprastai
didesnioji dalis zmoniy visai nesilaiko slaptazodziy ar kitokiy kody naudojimo
taisykliy.

Ieskant elektroniniy S$iuksliy jau reikalinga kompiuteriy jrangos Zzinovo
pagalba. Siuo atveju ieskoma tokio pat pobiidzio informacijos, tatiau ne fizinéje
aplinkoje, o kompiuteryje (t.y. programy lygmenyje). Ne visa informacija
i§ kompiuterio operatyviosios atminties iStrinama, kurj laika dar galima ja
atkurti. Taip pat dalis naudotoju, kad nepamirsty, svarbia informacija tiesiog
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iraso i pastoviaja atmintj.

II. Nesankcionuotos prieigos metodai. Tai veiksmai, kuriais sickiama gauti
nesankcionuota prieiga prie kompiuterio.

28

1.

,»Paskui kvailj“. Sis biidas yra labai paprastas ir naudojamas norint patekti i
zonas su ribota prieiga. Pagrindas — Zmogaus pastabumas. PaZeidéjas sudaro
ispudi, kad yra teisétas tos zonos vartotojas (darbuotojas) ir laukia, kol { ji
dominanéia zona eis teisétas naudotojas. Tuomet tereikia paskubéti ir jeiti
kartu. Cia, kaip renkant $iuksles, yra dvi sferos:

a) fizinés patalpos;

b) elektroniné erdvé (tiesiogiai prijungia terminala prie teiséto vartotojo
linijos arba pasinaudoja paliktu neiSjungtu teiséto vartotojo kompiuteriu,
kai pastarasis trumpam iSeina).

IsilauZimas j kompiuterj ar sistemg. PaZeidéjas, naudodamas specialia
iranga (pvz., paprasta telefona) ir savo igiidzius, bando pasijungti prie kito
kompiuteriy tinklo vartotojo. Pats pasijungimas prie kito vartotojo, kai
pastarasis yra tinkle, néra sudétingas, taciau vien prisijungimas dar nereiskia
prieigos prie aukos resursy. Siuos sunkumus bandoma jveikti naudojant jvairas
programas ir pasitelkiant kitas hakeriy gudrybes.

Léta atranka. Nusikaltélis neteiséta prieiga prie kompiuteriy sistemos atlieka
aptikdamas silpnas jos apsaugos vietas. Toks biidas dazniausiai naudojamas
apsaugai. Surastos silpnos vietos panaudojamos, taciau $is biidas turi kebluma.
Jeigu apsaugos sistemos architektiira pakei¢iama, pazeidéjui tenka dirbti i$
naujo.

Klaidos paieska. Skirtingai nei pasirinkus létos atrankos biida, ¢ia ieSkoma
ne silpnosios vietos, bet klaidos. Tokiy klaidy atsiranda dél logikos ar kokiy
nors kity netikslumy kuriant apsaugos sistema. Sistemos apsauga uztikrina
kompleksas veiksniy, vienas juy yra programiné jranga, t.y. konkrecios
programos. O klaidos programose yra normalus reiskinys, nes jas kuria zmonés,
be to, ne vienas, o didelé grupé programuotoju. Programa dazniausiai biina
nemaza, be to, veikia tarp kity programuy. Taigi patikrinti, ar tokios programos
funkcijos nepriekaistingai veikia visomis galimomis salygomis yra tiesiog
neimanoma, nes tam prireikty ne vieneriy mety. Taip pat gali pasitaikyti ir
techninés jrangos klaidy.

Liukas. Sis biidas panaudojamas suradus klaida programoje. Aptikus klaida,
toje vietoje programa Siek tiek pakeiiama, t.y. papildoma keliomis ar keliolika
naujy komandy, kurias panaudodamas, pazeidéjas ateityje gali bet kada patekti i
sistema, apeidamas standartinius kelius. Tiesa, tokie liukai yra visose apsaugos
sistemose, nes to reikia tikrinant tokia programa. Liukus gali Zinoti programy
autorial.

HApsiSaukélis“ (Maskaradas). Nusikaltélis i kompiuteriy sistema patenka



apsimetgs teisétu vartotoju. Nuo tokio pasikésinimo neapsaugotos sistemos,
kurios neturi asmens identifikavimo galimybiy (pvz., pirSty atspaudy
sulyginimas, balso atpazinimo procedira ir t.t.). Pats paprasciausias patekimo {
tokias sistemas biidas — gauti teiséty vartotojy kodus ir kitus identifikuojancius
Sifrus. Tai galima padaryti papirkus, isigijus vartotojuy sarasa su visa biitina
informacija, taip pat ir kitais buidais, taciau tik reikalingas asmuo, turintis
pri¢jima prie minéto dokumento.

Mistifikacija. Pazeidéjas imituoja, pvz., serverio darba (galima imituoti tik
apsaugos sistemos darbo pradzia, t.y. uzklausti vartotojo identifikavimo
kody). Aisku, pastarasis tuos kodus jveda ir taip pazeidéjas gali gauti juos. Sis
btidas yra gana sudétingas, ji igyvendinti gali tik labai aukstos kvalifikacijos
programuotojas ir tos apsaugos sistemos zZinovas.

Avariné programa. Bet kuriame didesniame kompiuteriy centre yra speciali
programa, kuri taikoma tik tam tikrais numatytais atvejais, pvz., sutrikus
sistemos darbui. Si programa leidzia greitai apeiti apsauga. Gaves tokia prieiga,
nusikaltélis gali viska.

»Sandélis be sieny“. Tai nattralus sistemos trikumas ar laikinas gedimas, dél
kurio pazeidéjas gali pasiekti ne tik jam skirta programinj plota, bet ir pasizitiréti
kaimyny failus. Tai tiesiog pasinaudojimas susidariusiomis aplinkybémis.

I11. Manipuliacijy metodai. Siai elektroniniy nusikaltimy jvykdymo bady grupei
priskiriami nusikaltéliy veiksmai, susij¢ su duomeny ar kompiuterio komandy
manipuliavimo metodu panaudojimu. Siais metodais daznai pakei¢iami buhalteriniai
duomenys.

1.

Duomeny pakeitimas. Paprastas ir gana daznas nusikaltimy ivykdymo budas.
Tai tikry duomeny pakeitimas arba naujy ivedimas daZniausiai atlickamas
vykstant duomeny jvedimo ar i§vedimo procesui. Toks buidas daZniausiai
taikomas esant programoms, kurios atlieka kokiy nors vertybiy apskaita,
ju ivertinima, paskirstyma ar registravima ir pan. Pvz., pakoreguojamas
apskaitomy vertybiy sarasas ar skaicius ir t.t.

Kodo pakeitimas. IS esmés tai yra auks$¢iau minétas btidas. Tai tik atskiro kodo
ar funkcijos iSkreipimas, nepakeiciant pacios programos funkcionavimo ir be
detalios programos duomeny analizés neimanoma pastebéti (pvz., neteisingai
koduojamas tam tikry sumy pervedimas).

Trojos arklys. Pasirinkus §j biida, i svetima programing iranga slapta
ivedamos specialiai sukurtos programos, kurios patekdamos { informacines-
skai¢iavimo sistemas (paprastai imituodamos Zinomas programas), pradeda
atlikti naujas, teiséto savininko neplanuotas funkcijas. Tai vizuali maskuoté,
nes §i programélé jraSoma Salia kitos programos ar jos viduje, ir tik po to
pati programa atlicka vienokio ar kitokio pobiuidZio pakeitimus. Svarbu
yra tai, kad programos veikimas dél to nesikeicia. Tai labai panaSu i liuka,
taCiau Cia toks liukas atidaromas ne jvedant reikiamas komandas, o toliau
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pazeidéjui tiesiogiai nedalyvaujant, t.y. jvestoji programa pati atlicka kokias
nors nelegalias funkcijas. Tokias operacijas Trojos arklys atlieka kiekviena
pakartoting programos cikla, kuris uzkliudo pati Trojos arklj. Aptikti tokia
programéle labai sunku, nes tai tik keletas kody, kurie niekuo neiSsiskiria
tarp kity programos kody. Kvalifikuoti specialistai Sios programos paieskai
dazniausiai iSeikvoja daug laiko, kai kada iki 1 mety.

Siuo bidu nusikaltéliai paprastai nuo kiekvienos operacijos tam tikra
suma perveda i i$ anksto atidaryta saskaita. Taip pat galimas pinigy kiekio
padidinimas perskaiciuojant pinigus i$ vienos valiutos i kita, dirbtinai nedaug
padidinant valiutos kursa.

Kompiuteriy virusai. Tai ne kas kita, kaip Trojos arklio loginé¢ moduliacija.
Dazniausiai standartinis viruso algoritmas yra toks: ,,padaryk ta ir ta, paskui
pereik prie kito ir atlik tg pati“. Taciau dirbti pagal numatyta algoritma virusas
gali tik tuomet, kai yra atliekamos kokios nors komandos, t.y. procesorius
atlieka tam tikrus skaiCiavimus. Virusas tiesiog greta naudotojo darbo su
kompiuteriu atlieka tam tikras komandas. Tokio tipo programos daznai pridaro
daug zalos.

Reikia paminéti, kad nusikaltimo jvykdymas panaudojant virusa gali bti
savarankiskas arba buti kity kompleksiniy biidy dalis. Antruoju atveju virusas
bus kaip nusikaltimo maskuoté, turint tiksla ji nuslépti.

»Saliamis®. Sis biidas atsirado tada, kai kompiuteriai buvo pradéti naudoti
buhalterinéms operacijoms atlikti. Tai Trojos arklio taktika, kuri remiasi
tiesiog aritmetiniy sumy apvalinimu. Zitirint i§ nusikaltéliy pozicijos, tai vienas
papraséiausiy nusikaltimo jvykdymo biidy. Siuo biidu grobiamos piniginés
1éSos, panaudojant buhalterines operacijas su slankiojo kablelio skaiciais.
Tokiais atvejais pinigy sumos apvalinamos iki sveiko skaiéiaus. Nusikaltéliy
privalumas yra tas, kad kiekvienu atveju prarandamos labai mazos sumos
— daromos tokios mazos paklaidos, kad yra tiesiog nepastebimos, o jeigu ir
pastebimos, niekas nesiima aiskintis, kodél taip yra. Pvz., nuo 101 259,49
atskaitoma 1 cnt. Sio biido sékmé priklauso nuo tokiy operacijy skaiéiaus ir ar
jos lieka nepastebétos.

Loginé bomba. Kai kada, vertinant i$ taktiniy pozicijy, grobima geriau vykdyti
tam tikromis numatomomis aplinkybémis. Naudodami $i biida, nusikaltéliai
slapta { aukos programa iveda komandas, kurios turi suveikti tam tikromis
aplinkybémis. Tada isijungia Trojos arklio algoritmas. Tiesa, analogiskas
programéles naudoja sistemy programuotojai, siekdami patikrinti programa
norimomis salygomis.

Laiko bomba. Visiskai toks pats biidas, kaip ir loginé bomba, tik $iuo atveju
salyga yra data (tam tikras laikas). PavyzdZziui, JAV labai i$plito nusikaltimai, per
kuriuos nusikaltéliai naudoja laiko bombas, norédami pagrobti pinigines 1ésas.
Mechanizmas yra toks: nusikaltéliui esant Salyje A ir panaudojant anksCiau
1 banko automatizuota tarptautiniy atsiskaitymuy sistema jvesta laiko bomba



10.

11.

Salyje B, tam tikru nustatytu momentu pagrobiami pinigai. Visas operacijas
kontroliuoja ta pati jvesta programa. Nusikaltéliams tereikia pasiimti pinigus
i$ saskaitos.

Asinchroniné ataka. Sis metodas labai sudétingas ir reikalauja labai
gery operacinés sistemos ziniy. Operaciné sistema (OS) — tai kompleksas
programiniy priemoniy, uZztikrinan¢iy informaciniy procesy valdyma,
funkcionuojant kompiuteriy sistemai. Pagrindiné OS uzduotis — uztikrinti
maksimaly kompiuteriy sistemos nasuma, realizuojant ivairias kibernetines
funkcijas: planavimo, valdymo. Priklausomai nuo kompiuterio modelio ir
specifikacijos, naudojamos vienokios ar kitokios OS. OS sasaja tokia sudétinga,
kad ju negali sukurti vienas asmuo, net labai kvalifikuotas. OS kolektyvai kuria
net po kelerius metus. Tod¢l labai sunku patikrinti jy uzbaigtuma ivairiomis
situacijomis. Kitaip sakant, OS funkcionavimo ypatumai visomis salygomis
lieka neaiSkiis. Tuo ir naudojasi nusikaltéliai, organizuodami asinchronines
atakas. Nusikaltélis privercia OS dirbti sunkiomis salygomis, dél to informacijos
apdorojimo valdymas i§ dalies ar visiSkai pazeidziamas. Nusikaltélis gali
iSnaudoti $ig situacija, kad atlikty pakeitimus operacingje sistemoje ir nukreipty
ja igyvendinti jo piktavaliskus tikslus, be to, Sie pakeitimai nebus pastebimi.
Modeliavimas. Programinés jrangos pagalba modeliuojama, kaip veiks
irenginys ar sistema. Pvz., daroma tikros programos, i kuria norima jsilauzti,
kopija (panasi programa) ir Zilirima, kaip ji veiks, kai { ja bus bandoma isilauzti.
Viska iSanalizavus, galima sudaryti jsilauzimo i tikraja sistema plana ir bandyti
jiigyvendinti.

Esant reversiniam modeliavimui, padaromas konkreéios sistemos modelis (ar
tiesiog jos kopija), ivedami realiis ivesties duomenys ir gaunami realiis teisingi
rezultatai. Po to parenkami maksimaliai realybei artimi norimi rezultatai ir
modelis ,,prasukamas® atbuline seka iki iSeitinio taSko. Nusikaltéliui paaiskéja,
kokias manipuliacijas su jvedamais duomenimis reikia atlikti, kad bty gautas
norimas rezultatas. Tokiu budu gautus iSvesties duomenis belieka ivesti i
tikraja sistema.

»Aitvaras®. Dviejuose bankuose atidaromos dvi fiktyviy asmeny saskaitos.
pervedama suma. Kompiuteriné technika ¢ia panaudojama iskreipti gaunamos
ty banky korespondencijos turiniui apie tai, kad kito banko saskaitoje yra
pakankamai pinigy, kad biity garantuotas didesnis pervedimas ir t.t. Praktikoje
dazniau atidaroma labai daug tokiy saskaity ir naudojamasi daugelio banky
paslaugomis.

Sukcéiavimas (angl. phishing). Tai duomeny vagysté. Nieko blogo nejtariantys
interneto vartotojai iviliojami i kibernetiniy nusikaltéliy, siekian¢iy piktavaliskai
pasinaudoti, uzmestus informacijos rinkimo tinklus. Tai pastaruoju metu vis
labiau populiar¢jantis metodas. Pvz., vartotojas jveda slapta informacija,
manydamas, kad tai daro oficialioje banko svetaingje, taciau i§ tikryjy tai daro
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nusikalteliy sukurtoje svetain¢je. AnglisSkame termine ,,phishing® priebalsiy
junginys,,ph*“vietoje,,f* pavartotas dél Sio nusikaltimo asociacijy su astuntajame
desimtmetyje JAV populiaria nusikaltimy riG$imi — neteisétu prisijungimu
prie telefono tinkly ir mokeséio uz telefoninius pokalbius nemokéjimu, kuris
angliskai vadinasi ,,phone phreaking®. Paminétina, kad 2009 metais buvo
50 000 aktyviy veikianciy tokio sukéiy tinklalapiy*.

IV. Kompleksiniai metodai. Tai néra kitokie tokiy veiky atlikimo biidai. Elektroniniai
nusikaltimai yra vykdomi pasitelkus du, kelis ar keleta auksciau apraSyty budy.
Teisinga i Siuos nusikaltimus (tiksliau i ju atlikimo biidus) buty zitréti kaip i
kompleksa veiksmy, btidy, kuriy kiekvienas elementas turi savy ypatybiy.

AuksCiau pateiktas nusikaltimy jvykdymo biidy sarasas néra i§samus, jis nuolat
keiciasi kartu su besikei¢ianc¢ia technine ir programine jranga.

Paminétina, kad ir kai kurios elektroniniy nusikaltimy riisys pasizymi savitais tokiy
nusikaltimy jvykdymo metodais. Pvz., nagrinéjant tapatybés vagystg elektroninéje
erdvéje pastebima, kad dazniausiai pasitaiko Sie nusikaltimai pasitelkiant modernias
technologijas®;

e [sibrovimas (angl. hacking). Dazniausiai sukcius i sistema patenka apeidamas

sistemos slaptazodzius, saugumo priemones. Ypac stengiamasi pasinaudoti
saugumo spragomis, neapsaugotais belaidziais, intraneto tinklais, taip pat
ieSkoma sistemy, kuriose dauguma apsaugos funkcijy yra iSjungtos.

Snipinéjimo programa (angl. spyware). Tai programiné jranga, kuri be

asmens zinios renka ir siuncia jo asmeninius duomenis nurodytu adresu.
Dazniausiai pazeidinéjamas privatumas. Renkami ir fiksuojami asmens
nar§ymo ipro¢iai, daznai lankomy svetainiy adresai. Rinkodaros kompanijos
kasmet i§leidzia milijonus doleriy, bandydamos nustatyti naudotojy islaidy
iprocius. NarSymo jpro€iai paprastai nusiunc¢iami reklamos kompanijai,
kuri ateityje pateikia tuos jprocius atitinkancia reklama.

Slaptazodzio zvejyba (angl. phishing, Password phishing). Pasinaudojant
nepageidaujamomis elektroninio pasto zinutémis ar netikrais tinklalapiais
bandoma iSgauti prisijungimo prie informaciniy sistemy slaptazodzius, kitus
asmeninius duomenis. Dazniausiai tokio sukciavimo aukos biina banko
klientai. Siekiama suZzinoti jy prisijungimo prie elektroninés bankininkystes
sistemy slaptazodzius ar kreditiniy korteliy duomenis. Gauta informacija
gali biiti panaudota pasipelnymo tikslais vykdant nusikalstamas veikas,
neteisétus prisijungimus prie informaciniy sistemy, vagystes i§ saskaity
ar elektroningje erdvéje atsiskaitant uz prekes svetimomis mokéjimo
kortelémis. Taip pat egzistuoja trumpuyjy zinuciy sukciavimai (angl.

4 Kshetri N. The Global Cybercrime Industry: Economic, Institutional and Strategic Perpective. Springer-Verlag, 2010, p.

217.

4 Identity Theft Protection (2007) [interaktyvus, ziaréta 2011-06-27]. <http://www.identitytheftsecurity.com/protect.

shtml#phone>.

50 Stitilis D., Laurinaitis M. Tapatybés vagysté elektroninéje erdvéje. Informacijos mokslai, 2009, 50, p. 242.
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Smishing), internetinés balso telefonijos sukciavimai (angl. vishing),
apgaulingi laiskai (angl. scam). Tai néra baigtinis sukciavimy sarasas, kiti
biidai ir metodai labai panasiis { ka tik aptartuosius.

e Trojos arklys (angl. trojans). Programa, sprendzianti koki nors naudinga
uzdavini, taciau i§ tikryjy atliekanti kita darba. Naikina, sugadina
kompiuteryje esancius duomenis, programas. Dazniausiai Trojos arkliai
skirstomi jkirminams artimas programas, jos platinasavo kopijas kompiuteriy
tinkluose. Kita rasis — nuotolinio valdymo programos. Tai iprastos
programos, kurios naudojamos nuotoliniam sistemy administravimui.
Pavojingiausios programos pasisavina informacija, ja persiuncia tretiesiems
asmenims, daznai net naudoja paprasta el. pasSta ar svetaines.

o Apgaulinga IP taktika (angl. pharming). Siekiama nukreipti vienos svetainés
srautg | kita. Tai gali buti atlickama pakeitus pagrindinio kompiuterio
nustatymus arba pasinaudojus sri¢iy vardy serveriy (DNS) eksploatavimo
pazeidimais. Pazeisti sri¢iy vardy serveriai vadinami uznuodytais (angl. dns
cache poisoning).

e Pakartojimo ataka (angl. replay attack). Méginama prisijungti prie
kompiuterio tinklo, sieckiant pakartotinai i§siysti vartotojo informacija. Jeigu
informacija koduojama, galima pakartoti ta pati duomeny siuntima tikintis,
kad serveris patikés, jog tai tas pats vartotojas®’.

3. TEISINIAI ELEKTRONINIU NUSIKALTIMU
ASPEKTAI

3.1. Elektroniniy nusikaltimy reglamentavimas
tarptautiniu ir ES mastu

Tarptautiniu mastu elektroniniy nusikaltimy sriti reguliuoja (teisines priemones
koordinuoja) $ios organizacijos: Europos ekonominio bendradarbiavimo ir vystymo
organizacija (OECD), Europos taryba, Jungtiniy tauty organizacija, Pasaulio prekybos
organizacija, Europos Komisija ir kt.

3.1.1. Konvencija dé¢l elektroniniy nusikaltimy

Svarbiausias tarptautinés teisés aktas elektroniniy nusikaltimy srityje — 2001 m.
Konvencija dél elektroniniy nusikaltimy CETS Nr. 185 (priedas Nr. 1). Sis teisés

51 Stitilis D., Laurinaitis M. Tapatybés vagysté elektroninéje erdvéje. Informacijos mokslai. 2009, 50: 239-247.
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aktas mokslingje literatiiroje laikomas vienu i$ sistemingiausiy tarptautiniy teisés aktuy,
reguliuojanéiy ,,zalingas* ir kriminalines veikas panaudojant kompiuteri*.

Atsizvelgiant | tai, jog elektroninéje erdvéje vykdomos veikos yra pavojingos
visuomenei, nusikaltélio buvimo bei nusikaltimo padarymo vieta daznai nesutampa,
atskiry valstybiy istatymai yra apriboti jy teritorija, elektroniné erdvé leidzia atlikti naujo
tipo pavojingas veikas, bei pripazistant, jog pavojingy veiky, vykdomy elektroninéje
erdvéje, teisinis reglamentavimas yra nepakankamas, siekiant apsaugoti visuomeng
nuo tokiy nusikaltimy, inter alia priimant tam tikrus norminius aktus bei skatinant
tarptautini bendradarbiavima, 2001 metais buvo pasirasSyta Konvencija dél elektroniniy
nusikaltimy®. Konvencijos projekta parengé Europos Tarybos ekspertai kartu su JAV,
Kanada, Japonija ir kitomis valstybémis, kurios néra §ios organizacijos narés. Tai
pirmasis tarptautinis norminio pobiidzio dokumentas, skirtas spresti nusikalstamy veiky
kompiuteriy tinkluose problemoms. 2001 m. lapkricio 8 d. Konvencijai dél elektroniniy
nusikaltimy pritaré uzsienio reikaly ministrai, o Europos Tarybos Salys narés S$ia
konvencija pasirasé 2001 m. lapkri¢io 23 d. Konvencijos isigaliojimo salyga — 5
ratifikacijos (i§ ju — bent 3 Europos Tarybos valstybiy nariy). Si salyga buvo jvykdyta ir
Konvencija isigaliojo 2004 m. liepos 1 d. Lietuva Konvencija pasirasé 2003 m. birzelio
23 d., o ratifikavo 2004 m. kovo 18 d.

2011 m. balandzio mén. Konvencija buvo pasirasiusios 30 valstybés, ratifikavo 17.
Kadangi i§ viso yra 195 valstybés, konvencija labai minimaliai jtakoja globalia kova
su elektroniniais nusikaltimais. Todél konvencija gali buti svarbus, bet ne vienintelis
teisinis dokumentas kovojant su elektroniniais nusikaltimais.

Konvencijos struktiira ir turinys aptartini detaliau. Konvencija sudaro trys
pagrindiniai skyriai: I. Savokos; II. Priemoneés, kuriy reikia imtis nacionaliniu lygiu bei
III. Tarptautinis bendradarbiavimas. Pirmojo skyriaus 1 skirsnyje (Konvencijos 2-11
str.) Konvencijos Salys ipareigojamos kriminalizuoti Konvencijoje numatytas veikas,
taip pat nustatyti juridiniy asmeny atsakomybg. Antrajame skirsnyje Konvencija nustato
reikalavimus Konvencijos Salimis tampanéiy valstybiy procesinéms teisés normoms,
Ipareigoja imtis priemoniy, blitiny operatyviai iSsaugoti laikomus kompiuteriy, srauto
duomenis, juos atskleisti ar pateikti, surinkti srauto duomenis realiuoju laiku, jrasyti tokius
duomenis ir pan. Pastaryjy proceso veiksmy atlikimas siejasi su pagrindinémis Zzmogaus
teisémis ir laisvémis, ju apsauga. Todél pati Konvencija numato, kad minéty veiksmy
atlikimas turi biiti suderinamas su pagrindiniais tarptautiniais dokumentais Zzmogaus
teisiy ir laisviy apsaugos srityje. Treciajame skyriuje Konvencija jtvirtina nuostatas,
skirtas ekstradicijos bei savitarpio pagalbos reglamentavimui. Visos Konvencijos
2-11 str. apibréztos veikos yra prlpazlstamos nusikaltimais, uz kuriuos asmenys gali
biiti iSduodami vienos Susitarianciosios Salies kitai Susitarian¢iajai Saliai. Konvencija
taip pat jpareigoja Susitarianciasias Salis teikti skubia ir visapusiska savitarpio pagalba
tiriant ar nagrinéjant baudziamasias bylas dél elektroniniy nusikaltimy. Tuo tikslu

32 Williams M. Virtually criminal: Crime, deviance and regulation online. New York: Routledge, 2006, p. 33.

53 Stitilis D. Teisinés atsakomybés pagrindy u neteisétas veikas elektroningje erdvéje nustatymo prolemos. Disertacija.
Vilnius: 2002, p. 77.

3 Brenner S. W. Cybercrime. Criminal Threats from Cyberspace. Library of Congress Cataloging, 2010, p. 209.
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Konvencijos 35 str. jpareigoja Susitarianéiasias Salis paskirti 24 valandas per para ir
7 dienas per savaitg veikiancia institucija, kuri galéty teikti technines konsultacijas ir
atlikti Konvencijoje nurodytus veiksmus.

3.1.1.1. Konvencijos dél elektroniniy nusikaltimy nuostatos dél

materialinés teisés

Konvencijos pirmojo skyriaus pirmajame skirsnyje, kuris susij¢s su materialine
teise, sililoma nustatyti teisinés atsakomybés pagrindus uz Sias pavojingu veiky riisis:

» konfidencialumo, duomeny vientisumo, kompiuteriy duomeny ir sistemy
pazeidimus (neteiséta prieiga, neteisétas perémimas, jsikiSimas | duomeny
apdorojimo procesa, isikiSimas { kompiuteriy sistemy darbo procesa,
piktnaudziavimas kompiuteriniais jrenginiais);

» su kompiuteriais susijusius pazeidimus (suk¢iavimas, susij¢s su kompiuteriais;
klastojimas, susijgs su kompiuteriais);

» pazeidimus, susijusius su turiniu (pazeidimai, susij¢ su vaiky pornografija);
» pazeidimus, susijusius su autoriy teisémis ar gretutinémis teisémis.

Konvencijos nuostatos, susijusios su materialine teise (t.y. teisinés atsakomybés
pagrindy uz pavojingas veikas elektroningje erdvéje nustatymu)®>:

1) konfidencialumo, duomeny vientisumo, kompiuteriy duomeny ir sistemy
pazeidimai

Neteiséta prieiga. Konvencijos 2 straipsnyje numatyta, jog ,,turi biiti priimtos
istatymy normos, pagal kurias biity nustatyti baudziamosios atsakomybés pagrindai uz
ty¢ing prieiga prie kompiuteriy sistemos, neturint tam teisés“. Sia nuostata siekiama,
kad bty nustatyta baudziamoji atsakomybé uz veikas, kelian¢ias pavojy kompiuteriy
sistemy ir duomeny saugumui (t.y. konfidencialumui, integruotumui ir prieinamumui),
t.y. angliSkai vadinamas ,,Hacking®, ,,Cracking®, ,,Computer trespass“. Tame paciame
Konvencijos straipsnyje nurodoma, kad nustatant baudziamosios atsakomybés
pagrindus, gali biiti reikalaujama, jog nusikaltimas biity padaromas pazeidziant saugumo
priemones, siekiant gauti kompiutering informacija arba turint nesaziningg tiksla,
arba kai veika yra susijusi su kompiuteriy sistema, kuri sujungta su kita kompiuteriy
sistema. Anksciau paminéta formuluoté valstybéms naréms palieka tam tikra veikimo
laisve nustatant baudziamosios atsakomybés pagrindus uz neteiséta prieiga. Galima
konstatuoti, jog Konvencijoje laikomasi nuostatos, kad tyciné prieiga prie kompiuteriy
sistemos neturint tam teisés turi biiti jvardijama kaip neteiséta veika.

Neteisétas _perémimas. Konvencijos 3 straipsnyje nurodyta, jog ,furi biiti
priimtos teisés normos, nustatancios baudziamosios atsakomybés pagrindus uz tycinj

55 Kiskis M., Petrauskas R., Rotomskis 1., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006, p. 234.
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informacijos perémimaq, neturint tam teisés, kai tai padaroma pasinaudojus techninémis
priemonémis bei informacija, perimama neviesai siunciant kompiutering informacijq
i, i ar viduje kompiuteriy sistemos (iskaitant ir elektromagnetini kompiuterio sistemos
spinduliavima) . Sia nuostata siekiama apsaugoti duomeny komunikaciju privatuma,
kuris apsaugotas Europos zmogaus teisiy konvencijos 8 straipsniu. Paminéta veika gali
biti vykdoma neteisétai perimant kompiutering informacija, siunciant ja elektroniniu
pastu, persiunciant failus (sauginius) ir kt. Anks¢iau paminétos nuostatos tekstas
praktiskai buvo perkeltas i§ Rekomendacijos (89)9. Reikia pazyméti, jog remiantis
Konvencijos komentaru, savoka ,nevieSas“ turéty buti vartojama kalbant apie
informacijos perdavimo nevieSuma, o ne pacios perduodamos informacijos nevieSuma.
Tame paciame Konvencijos straipsnyje nurodyta, jog nustatant baudziamosios
atsakomybés pagrindus uz paminéta veika, gali biti reikalaujama nesaziningo tikslo
ar kad veika bty susijusi su kompiuteriy sistema, kuri prijungta prie kitos kompiuteriy
sistemos. Konvencijos formuluoté valstybéms naréms palieka tam tikra veikimo
laisve nustatant baudziamosios atsakomybés pagrindus uZz neteiséta kompiuterinés
informacijos perémima. Reikia paminéti, jog formuojant pazeidimo apraSyma buvo
atsisakyta techniniy apsaugos priemoniy pazeidimo pozymio, nes tokiu atveju bity
saugoma tik koduota kompiuteriné informacija.

Isikisimas | duomeny_apdorojimo procesq. Konvencijos 4 straipsnyje nustatyta,
jog ,.turi biiti priimtos teisés normos, nustatancios baudziamqjq atsakomybe uz tycing
kompiuterinés informacijos sunaikinimgq, istrynimq, pakeitimq, sugadinimq, neturint
tam teisés*. Sios nuostatos tikslas yra apsaugoti tinkama kompiuterinés informacijos
apdorojima, tinkama iS$saugotos kompiuterinés informacijos ar kompiuteriy programy
naudojima. Konvencijoje taip pat nurodoma, jog nustatant baudziamosios atsakomybés
pagrindus uz paminéta veika, gali biiti reikalaujama didelés zalos. Taigi §i Konvencijos
formuluoté valstybéms naréms palieka tam tikra veikimo laisve.

Isikisimas | kompiuteriy sistemos darbo procesq. Konvencijos 5 straipsnyje
nustatyta, jog ,,turi biiti priimtos teisés normos, nustatancios baudziamosios atsakomybés
pagrindus uz tycini pavojingq kompiuteriy sistemos darbo trukdymaq, kuris pasireiskia
kompiuterinés informacijos jvedimu, perdavimu, sunaikinimu, iStrynimu, sugadinimu,
pakeitimu®. Si nuostata panasi i Rekomendacijos (89)9 nuostata ,,Sabotazas, susijes
su kompiuteriais® ir turi tiksla kriminalizuoti trukdyma teisétai naudoti kompiuteriy
sistema, iskaitant telekomunikacijy irenginius, naudojant ar darant itaka kompiuterinei
informacijai. Siame Konvencijos straipsnyje nesiiloma jvesti jokiy papildomy
pozymiy nustatant baudziamosios atsakomybés pagrindus uz ankséiau paminéta veika.
Pazymétina, jog Konvencijos formuluoté valstybéms naréms nepalieka veikimo laisvés
nustatant baudziamosios atsakomybés pagrindus uz neteiséta isikiSima | duomeny
apdorojimo procesa.

Piktnaudziavimas jrenginiais(angl. Misuse devices). Konvencijos 6 straipsnyje
nustatyta, jog ,,zuri biiti priimtos teisés normos, nustatancios baudziamosios atsakomybés
pagrindus uz tycinj:

a) jrenginio (priemonés), iskaitant kompiuterio programq, sukurto ar
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pritaikyto bet kokiam is pazeidimy, nurodyty Konvencijos 2-5 straipsniuose,
padaryti, taip pat kompiuterinio slaptazodzio, prieigos kodo ar panasiy
duomeny, kuriais pasinaudojus galima prieiti prie kompiuteriy sistemos,
gaminimq, pardavimq, pariapinimq, importq, platinimq ar kitu bidu
padarymgq prieinamus;

b) jrenginio (priemonés), iskaitant kompiuterio programaq, sukurto ar pri-
taikyto bet kokiam is pazeidimy, nurodyty Konvencijos 2-5 straipsniuose,
padaryti, laikymq . Taciau Konvencijoje nurodyta, jog galima nustatyti,
kad baudziamoji atsakomybé kyla tik tuo atveju, jei laikoma keletas tokiy
irenginiy (priemoniy), tuo paliekant valstybéms naréms tam tikra pasirin-
kimo laisve.

Si nuostata skirta atskiru nusikaltimu ivardyti ty€ini specifiniy neteiséty veiky,
susijusiy su irenginiais (priemonémis) ar prieigos informacija, padaryma, siekiant
ivykdyti kitus Konvencijoje paminétus nusikaltimus pazeidziant kompiuteriy sistemuy
ar duomeny konfidencialuma, integruotuma ar priecinamuma. Reikia paminéti, jog
Konvencijoje paliekama teis¢ i§ viso nenumatyti baudziamosios atsakomybés pagrindy
uz kompiuterinio slaptazodzio, prieigos kodo ar panasiy duomeny, kuriais pasinaudojus
galima prieiti prie kompiuteriy sistemos, pardavima, platinima ar kitu biidu padaryma
prieinamus. Paminétina, jog siekiant atriboti pavojingas veikas, ivestas svarbus pozymis
— tikslas {vykdyti pazeidimus, susijusius su kompiuteriy panaudojimu. Tokiomis
nuostatomis aiskiai jvardijama, jog priemonés, skirtos teisétam kompiuteriy sistemy
testavimui, nepatenka { teisinés atsakomybés pagrindy veikimo sfera.

2) Su kompiuteriais susije pazeidimai

Klastojimas, susijes su_kompiuteriais. Konvencijos 7 straipsnyje nustatyta, jog
turi biiti priimtos teisés normos, nustatancios baudziamosios atsakomybés pagrindus
uz tycing (taip pat neturint tam teisés) kompiuteriy duomeny {vedimq, pakeitimq,
iStrynimq, dél to gaunami neautentiski duomenys (informacija), siekiant, jog jie biity
laikomi autentiskais*. Sios nuostatos tikslas yra nustatyti paralelia atsakomybe, kaip ir
atsakomybe uz materialiy dokumenty klastojima, t.y. pasSalinti baudziamyjy istatymy
spragas, susijusias su atsakomybés pagrindy nustatymu uz tradicini klastojima, kai
atitinkami istatymai netaikomi elektroniniams duomenims. Kadangi vis daugiau sandoriy
sudaroma elektronine forma, vis daugiau zmoniy veiklos perkeliama i elektroning
erdve, tokia paminéta nuostata yra ganétinai svarbi. Reikia taip pat paminéti, jog Siame
straipsnyje valstybéms naréms palikta pasirinkimo laisvé, nustatant baudziamosios
atsakomybés pagrindus uz minéta veika, reikalauti tikslo apgauti ar kito nesaziningo
tikslo.

Sukciavimas, susijes su_kompiuteriais. Konvencijos 8 straipsnyje nustatyta, jog
Hturi biiti priimtos teisés normos, nustatancios baudziamosios atsakomybés pagrindus
uz tycinj (taip pat neturint tam teisés).

a) kompiuterinés informacijos jvedimq, iStrynimq,

b) bet kokj isikisimq j kompiuteriy sistemos funkcionavimq,
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dél to padaroma zala, turint apgavikiskq ar nesqziningq tikslq gauti materialine naudq
sau ar kitam*“. Si nuostata susijusi su naujos technologinés revoliucijos, dél kurios
atsirado unikalios galimybés vykdyti ekonominius nusikaltimus elektroningje erdvéje,
atéjimu. Kadangi kompiuteriy sistemose apdorojama informacija (pvz., susijusi su
pinigais) pasidaré¢ labai vertinga, kai kuriais atvejais netgi vertingesné uz nekilnojamaji
turta, Sios nuostatos igyvendinimas tapo butinas. Reikia paminéti, jog Siame straipsnyje
nepalickama jokios veikimo laisvés nustatant baudziamosios atsakomybés pagrindus uz
nurodyta veika.

3) Pazeidimai, susije su turiniu

Pazeidimai, susije su vaiky pornografijos medziaga. Konvencijos 9 straipsnyje
nustatyta, jog ,,turi biiti priimtos teisés normos, nusikalstamomis veikomis {vardijancios
tycines (taip pat neturint tam teisés) veikas:

a) medziagos su vaiky pornografija gaminimgq, siekiant jq platinti per
kompiuteriy sistemq;

b) medziagos, susijusios su vaiky pornografija, padarymq prieinama (taip
pat sillymq) per kompiuteriy sistemq,

¢) medziagos, susijusios su vaiky pornografija, platinimq ar siuntimq per
kompiuteriy sistemq;

d) medziagos, susijusios su vaiky pornografija, siuntimq per kompiuteriy
sistemq sau ar kitam;
e) medzZiagos, susijusios su vaiky pornografija, turéjimq kompiuteriy
sistemoje ar jrenginyje, galinciame saugoti kompiuterine informacijq “.
Siomis nuostatomis sickiama sustiprinti vaiky teisines apsaugos priemones, jskaitant
Jju apsauga nuo seksualinio iSnaudojimo, modernizuojant baudziamosios teisés normas,
siekiant kovoti su veikomis, kai panaudojant kompiuteriy sistemas bei kompiuteriy
tinklus jvykdomi seksualiniai pazeidimai prie§ vaikus. Konvencijos komentare
pazymima, jog nors daugelis valstybiy yra kriminalizavusios tradicines veikas, susijusias
su vaiky pornografijos panaudojimu ir platinimu, taciau nauja tokios nelegalios veiklos
forma (pvz., vykdant per interneta) taip pat turéty biiti numatyta baudziamuosiuose
istatymuose. Siame straipsnyje nustatyta pasirinkimo laisvé nenustatyti baudziamosios
atsakomybés uz iSvardytas veikas, nurodytas d) ir e).

4) Pazeidimai, susije su autoriy teisémis ar gretutinémis teisémis

Konvencijos 10 straipsnyje nustatyta, jog ,turi biiti priimtos teisés normos,
nustatanéios baudziamosios atsakomybés pagrindus uz autoriy teisiy ir gretutiniy
teisiy paZzeidima (pagal istatymus, priimtus remiantis tarptautiniais dokumentais:
(Berno konvencija dél literatliros ir meno kiiriniy apsaugos ir kiti)), padaryta naudojant
kompiuteriy sistema, esant komerciskam tikslui“. Ta¢iau tame paciame straipsnyje
nustatoma, jog uz tokias veikas baudziamoji atsakomybé gali bti ir nenumatyta, jei yra
numatyta kity pakankamy priemoniy ir laikomasi visy tarptautiniy isipareigojimy autoriy
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teisiy ir gretutiniy teisiy srityje. Svarbios yra PINO (Pasaulio intelektualios nuosavybés
organizacijos) autoriy teisiy bei PINO atlikimy ir fonogramy sutartys, nes jos itin pakei¢ia
tarptauting intelektualios nuosavybés apsauga, ypac susijusia su apsaugotos medziagos
padarymu prieinama per interneta ,,pagal pareikalavima“. Pavyzdziui, 1996 m. PINO
autoriy teisiy sutarties 6 straipsnyje platinimo teisé¢ apibréziama taip: literatiiros ir meno
kiiriniy autoriai turi iSimting teis¢ suteikti leidima padaryti ju kiiriniy originalus ar ju
kopijas viesai prieinamus, juos parduodant ar kitaip perduodant nuosavybén®.

3.1.1.2. Konvencijos dél elektroniniy nusikaltimy nuostatos dél
proceso teisés

Vienas i§ pagrindiniy Konvencijos tiksly — ne tik unifikuoti nacionalinius
baudziamuosius jstatymus dél elektroniniy nusikaltimy®’, bet ir tobulinti nacionaling
baudZiamojo proceso teisg. Tokie elektroniniy nusikaltimy pozymiai kaip globalumas,
elektroniné veikos forma, sukuria gana rimtas kliitis minimy nusikaltimy tyrimui.
Viena i$ pagrindiniy problemy kovojant su elektroniniais nusikaltimais, yra nusikaltimo
subjekto identifikavimas, taip pat nusikalstamos veikos masto ar poveikio jvertinimas®®.
Taip pat i88uki kelia elektroninés informacijos, kuri gali tapti nusikalstamos veikos
irodymu, pazeidziamumas, galimybé ja pakeisti ar sunaikinti. Uzsienio valstybiy
praktika rodo, kad daznai neuZtenka galiojanciy procesiniy normy, kurios istoriskai
pritaikytos tradiciniy nusikaltimy tyrimui (pvz., kratos iSplétimo kompiuteriy tinkluose
problema).

Konvencijoje isskirtas atskiras skirsnis, skirtas vienodinti valstybiy nacionaliniy
istatymy proceso normoms. Siuo 2 skirsniu siekiama tradicines procesines priemones,
tokias kaip krata ir poémyj, pritaikyti elektroninei aplinkai. Taip pat, siekiant tradicines
irodymy rinkimo priemones, pvz., krata, poémi, padaryti efektyvias besikeic¢iancioje
elektroningje aplinkoje, nustatomos tokios naujos priemonés, kaip operatyvus laikomujy
kompiuteriy duomeny iSsaugojimas ir pan. ISskirtinos $ios toliau nagrinétinos pagrindinés
proceso teisés skirsnio nuostatos dél procesiniy priemoniy: operatyvus laikomuyju
kompiuteriy duomeny i§saugojimas, laikomyjuy kompiuteriy duomeny paieska ir poémis
bei kompiuteriy duomeny surinkimas realiuoju laiku.

Konvencijos apzvalgoje teigiama, kad Lietuva, sieckdama igyvendinti Konvencijos
nuostatas, pakeité Lietuvos Respublikos baudziamojo proceso kodeksa*. Prisijungus
prie Konvencijos, Lietuvos Respublikos baudziamojo proceso kodeksas buvo papildytas

56 Stitilis D. Teisinés atsakomybés pagrindy uz neteisétas veikas elektroninéje erdvéje nustatymo prolemos. Disertacija.
Vilnius: 2002, p. 82.

37 Terminas ,,elektroniniai nusikaltimai $iame straipsnyje bus vartojamas atsizvelgiant | Elektroniniy nusikaltimy konvenci-
joje sitiloma veiky sarasa, ir tuo paciu bus platesnis nei ,,informatikos nusikaltimy‘ terminas.

8 Explanatory Report to the Convention on Cybercrime (adopted 8 November 2001,the Convention has been opened for
signature in Budapest, on 23 November 2001), 133 p. [interaktyvus, zitiréta 2011-06-21]. <http://conventions.coe.int/Treaty/
en/Reports/Html/185.htm>.

% Survey on the Cybercrime Convention (CETS 185) and its additional protocol (CETS 189). European Committee on
Crime Problems. [interaktyvus, zitiréta 2011-06-28]. p. 4. <http://www.coe.int/t/dghl/cooperation/economiccrime/cyber-
crime/default_en.asp>.
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bei pakeistas (pvz., kodekso 154 straipsnio papildymas antraja dalimi®). Tadiau ar
istatymo leidéjas identifikavo visas su elektroniniais nusikaltimais susijusias procesines
problemas, kurias bandoma sprgsti Konvencijos proceso teisés skirsnio pagalba?

Operatyvus laikomyjy kompiuteriy duomeny issaugojimas

Konvencijoje dél elektroniniy nusikaltimy teigiama, kad ,kiekviena Salis priima
tokius teisés aktus ir kitas priemones, kuriy gali prireikti jgalinant jos kompetentingas
institucijas nurodyti arba panasiai pasirapinti operatyviu konkreciy kompiuteriy
duomeny, iskaitant srauto duomenis, laikomus kompiuteriy sistemoje, iSsaugojimu,
ypac, kai yra pagrindo manyti, jog tie kompiuteriy duomenys gali biti nesunkiai
prarasti arba pakeisti“*'. Konvencijos 17 straipsnyje taip pat reglamentuojamas minimy
iSsaugoty duomeny atskleidimo galimybeés uztikrinimas, o 18 straipsnyje — nurodymas
del duomeny pateikimo.

Poreikis iSsaugoti kompiuteriy duomenis gali kilti tais atvejais, kai tyrimo nustatyta,
jog tam tikri kompiuteriy duomenys kity duomeny srauto sudétyje yra laikomi
atitinkamo paslaugy teikéjo serveryje, kur teikéjas verslo tikslais §i srauta kaupia uz
tam tikra laikotarpi. Tam, kad reikiama informacija i§ duomeny srauto bty iSskirta bei
iSimama, reikalinga laikina duomeny apsauga. Tai imanoma jgyvendinti tik tuo atveju,
jei tyrimo organai turés atitinkamas teises ipareigoti paslaugy teikéja iSsaugoti saugomus
kompiuteriy duomenis®.

Si priemoné taikytina tuo atveju, kai kompiuteriy duomenys jau i§saugoti. Tatiau
tyrimui svarblis kompiuteriu duomenys, nors ir i§saugoti, per trumpa laika gali biti
iStrinami. Pavyzdziui, praktikoje galima situacija, kai paslaugos teikéjo uzfiksuoti
kompiuteriy duomenys kompiuteriy sistemoje saugomi ne ilgiau nei kelios valandos
ar kelios paros. Laikomy duomeny sunaikinima gali jtakoti teisés akty reikalavimai.
Tuo atveju, jei kompiuteriy duomenys laikytini asmens duomenimis, asmens duomeny
apsauga reglamentuojantys teisés aktai reikalauja tokius duomenis sunaikinti (arba
padaryti anonimi$kus) i$ karto po to, kai Sie duomenys tampa nereikalingi Gikinei veiklai
uztikrinti.

Paminétina, jog Konvencijos rengéju nuomone, tokia teisé¢ ipareigoti subjekta
i§saugoti laikomuosius kompiuteriy duomenis nacionalingje teis¢je turi buti jtvirtinta ir
siekiant sudaryti galimybg pagelbéti kitai valstybei tarptautiniu lygiu, iSsaugant aktualius
kompiuteriy duomenis savo teritorijoje. Taip buty uztikrinta, jog svarblis kompiuteriy
duomenys nebiity prarasti iki to laiko, kol bus nustatyta tvarka gautas teisinés pagalbos
prasymas suteikti informacija. Atsizvelgiant { tai, kad nusikaltimo tyrimo procese
skirtingy valstybiy teisésaugos institucijos privalo bendradarbiauti viena su kita tiek
oficialiai, tiek neoficialiai, gali kilti tam tikry problemy. Jei vienos i§ valstybiy teisés
normos nenustato konkreCiy jgalinimy elektroninés informacijos rinkimui, tokia
valstybé i§ esmés gali biiti nepajégi adekvaciai reaguoti | praSyma suteikti pagalba.

2004 m. sausio 29 d. Lietuvos Respublikos baudZiamojo proceso kodekso 154 straipsnio pakeitimo ir papildymo
istatymas Nr. IX-1993. Valstybés Zinios, 2002, Nr. 37-1341.

" Convention on Cybercrime. [interaktyvus, zitiréta 2011-06-21]. 16 str. 1 d. <http://conventions.coe.int/Treaty/en/Treaties/
Html/185.htm >.

2 Volevodz A. G. Protivodeistvije kompiuternim prestuplenijam. Moskva: Jurlitinform, 2002, p. 207.
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Laikomyjy kompiuteriy duomeny paieska ir poémis

Konvencijoje dél elektroniniy nusikaltimy teigiama, jog ,.kiekviena Salis priima
tokius teisés aktus ir kitas priemones, kuriy gali prireikti, jgalinant jos kompetentingas
institucijas apieskoti ar panasiai istirti:

a) kompiuteriy sistemq arba jos dalj ir joje laikomus kompiuteriy duomenis;

b) kompiuteriy duomeny atmeniqjq terpe, kurioje tos Salies teritorijoje gali biti
laikomi kompiuteriy duomenys*®.

Kaip nurodyta Konvencijos 19 str. 2 d., ,, Kiekviena Salis priima tokius teisés aktus ir
kitas priemones, kuriy gali prireikti uztikvinti, kad jos institucijoms pagal Sio straipsnio
1 dalies a punktq apieSkant ar panasiai tiriant konkreciq kompiuteriy sistemq arba jos
dalj ir turint priezasciy manyti, kad ieskomi duomenys laikomi tos Salies teritorijoje
esancioje kitoje kompiuteriy sistemoje arba jos dalyje ir kad tokie duomenys yra teisétai
prieinami naudojant pirmqjq sistemaq, tokios institucijos galéty operatyviai isplésti
paieskq ar panasy tyrimq i kitq sistemq .

Vienas i$ pagrindiniy auk$¢iau minéty Konvencijos normy tiksly — kad informacijos
elektroningje formoje paémimas i§ apieSkomos vietos nebiity diskriminuojamas kity
materialiy daikty ar dokumenty atzvilgiu. Kitaip tariant, krata turi baiti vienodai efektyvi
tiek materialiy, tiek nematerialiy objekty atzvilgiu.

Labai aktuali nuostaty dél kratos ,,iSplétimo*“®* jgyvendinimo problema. Konvencija
nenurodo mechanizmo, kaip kratos ,,iSplétimas® turi biti vykdomas. Tai palickama
nacionaliniam reguliavimui.

Siuo metu nesigindijama, jog tyréjas turi turéti teises, tikslu betarpiskai igplésti
paieska i kitas sujungtas kompiuteriy sistemas®. Tac¢iau kaip tai turi biiti igyvendinama?
Konvencijos rengéjy nuomone, nacionalingje teiséje svarstytini keli kratos i kita
kompiuteriy sistema iSplétimo variantai:

1) iSduota sankcija yra papildoma ja iSdavusios institucijos, t.y. ,,praple¢iama‘“
apimant ir kompiuteriy sistema, kurioje talpinama informacija, prieinama i$
tiriamosios kompiuteriy sistemos;

2) suteikiami jgaliojimai sankcija papildyti sankcija gavusiai institucijai
(pareigtinui).

Nors pirmuoju atveju nereikéty kreiptis dél naujos sankcijos, $io varianto neigiama
pusé biity ta, jog tyréjui, pries ,,ispleciant™ kratos veiksmus i kita kompiuteriy sistema,
reikéty kreiptis dél sankcijos papildymo®. Turint omenyje kitoje kompiuteriy sistemoje
saugomos informacijos pazeidziamuma ir tai, jog sankcijos papildymas negali buti
atlickamas betarpiSkai (t.y. tyréjas turéty atlikti veiksmus, kurie, laiko sanauduy

63 Convention on Cybercrime. [interaktyvus, zitiréta 2011-06-21]. 19 str. 1 d. <http://conventions.coe.int/Treaty/en/Trea-
ties/Html/185.htm >.

64 Convention on Cybercrime [interaktyvus, zitiréta 2011-06-21], 19 str. 1 d. b). < http://conventions.coe.int/Treaty/en/
Treaties/Html/185.htm >.

65 Volevodz A. G. Protivodeistvije kompiuternim prestuplenijam. Moskva: Jurlitinform, 2002, p. 206.

66 Tokio procesinio veiksmo galimybé Lietuvos Respublikos baudziamajame proceso kodekse i§ viso néra numatyta.
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prasme, prilygintini naujos sankcijos gavimui) biinant kratos vietoje, §is biidas yra
diskutuotinas.

Antruoju atveju tyréjas nesikreipty dél sankcijos papildymo, o biity traktuojama, jog
iSduota sankcija igalina tyréja savarankiskai ,,iSplésti* paieSka i su tiriamaja kompiuteriy
sistema sujungta kompiuteriy sistema, esancia Lietuvos Respublikos teritorijoje, jei
btty manoma, kad toje kompiuteriy sistemoje talpinama tyrimui svarbi informacija.
Siuo atveju biity betarpiskai ,,isple¢iama“ krata ir iki minimumo sumazinama galimybé
pakeisti ar iStrinti informacija i§ atitinkamos kompiuteriy sistemos, kol bus gauta nauja
sankcija ar esamos sankcijos papildymas®”.

Paminétina, jog Konvencijos paaiSkinamajame raste {vardijama, kad kratos
LHiSplétimo* galimybé nebiitinai turi biti reglamentuojama naujais teisés aktais pagal
nacionaling teisg. Jei egzistuojantys teisés aktai suteikia galimybeg ,,iSplésti* krata, néra
biitinybés priimti naujy teisés normy, reglamentuojanciy kratos ,,iSplétima ‘.

Kompiuteriy duomeny surinkimas realivoju laiku

Konvencijoje numatyta, jog ,kiekviena Salis priima tokius teisés aktus ir kitas
priemones, kuriy gali prireikti, jgalinant jos kompetentingas institucijas:

a) tos Salies teritorijoje surinkti arba techninémis priemonémis jrasyti;
b) priversti paslaugos teikéjq pagal jo technines galimybes:

» tos Salies teritorijoje surinkti arba techninémis priemonémis jrasyti arba

» bendradarbiauti su kompetentinga institucija ir padéti jai surinkti arba

irasyti
realivoju laiku srauto duomenis, susijusius su konkrecia informacija, jos teritorijoje
perduodama naudojantis kompiuteriy sistema” (Konvencijos 20 straipsnis) arba

Hrealivoju laiku turinio duomenis, susijusius su konkrecia informacija, jos teritorijoje
perduodama naudojantis kompiuteriy sistema* (Konvencijos 21 straipsnis).

Kai kalbama apie kompiuteriy duomeny surinkima realiuoju laiku, turima omenyje
irodymy rinkima i§ esamu metu vykdomy komunikacijy, kurios generuoja tam tikrus
duomenis®®. Reikéty atskirti, jog $iuo atveju galimi dvieju tipu duomenys: srauto
duomenys® bei turinio duomenys”™. Manoma, jog procesiniai reikalavimai srauto ir

67 Stitilis D., Kriki¢itnas R., Petrauskas R. Kai kurie Konvencijos dél elektroniniy nusikaltimy proceso teisés skirsnio
igyvendinimo Lietuvoje aspektai. Jurisprudencija, 2005, 67(59), p. 25.

 Explanatory Report to the Convention on Cybercrime [interaktyvus, Zitréta 2011-06-21], 208 p. <http://conventions.coe.
int/treaty/en/reports/html/185.htm>.

% Pagal Lietuvos Respublikos elektroniniy rySiy istatymo 3 str. 52 p., srauto duomenimis laikytini duomenys, tvarkomi
siekiant perduoti informacija elektroniniy rysiy tinklu ir (arba) tokio perdavimo apskaitai. 2002-09-19 Konstitucinio teismo
nutarime telekomunikacijy ivykis apibiidinamas kaip ,,informacijos perdavimo, siuntimo, priémimo telekomunikacijy
tinklais faktas®. Pvz., srauto duomenimis laikytina informacija apie sujungimo laika, trukme, naudotus protokolus ir pan.
7 Nei Konvencijoje, nei Lietuvos Respublikos teisés aktuose néra apibrézta, kas laikytina turinio duomenimis, taciau Sie
duomenys susijg su susizinojimo (komunikacijy) turiniu (is§skyrus srauto duomenis). Pagal 2002/58/EB direktyvos 2 (d)
str., ,,prane§imas® — tai informacija, kuria apsikei¢iama arba kuri perduodama tarp baigtinio skai¢iaus $aliy, naudojantis
viesai prieinamomis elektroniniy ry$iy paslaugomis. Kitaip tariant, turinio duomenimis laikytinas pokalbio telefonu ar
elektroninio pasto zinutés turinys.
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turinio duomeny surinkimui turéty skirtis’', kadangi turinio duomenys atskleidzia
komunikacijy turinj ir ju neteisétas atkleidimas daro didesn¢ zala, lyginant su srauto
duomeny neteisétu atkleidimu’. Todél turinio duomeny kontrolés sankcionavimas
turéty buti grieztesnis”™.

Vis délto, net ir Valstybése Narése igyvendinus Sias Konvencijos nuostatas dél
proceso teisés, lieka neiSsprestos kai kurios aktualios problemos. Viena i§ jy — problema
dél jpareigojimy operatoriams uztikrinti technines IP telefonijos kontrolés galimybes™.

3.1.1.3. Kitos Konvencijos dél elektroniniy nusikaltimy nuostatos

Konvencija taip pat jtvirtina nuostatas, skirtas ekstradicijos bei savitarpio pagalbos
reglamentavimui. Visos Konvencijos 2-11 str. apibréztos veikos yra pripazistamos
nusikaltimais, uz kuriuos asmenys gali biti iSduodami vienos Susitariangiosios Salies
kitai Susitarianciajai Saliai.

Konvencija taip pat jpareigoja Susitarian¢iasias Salis teikti skubia ir visapusiska
savitarpio pagalba tiriant ar nagrinéjant baudziamasias bylas dél elektroniniy nusikaltimy.
Tuo tikslu Konvencijos 35 str. jpareigoja Susitarian¢iasias Salis paskirti 24 valandas per
parair 7 dienas per savaitg veikiancia institucija, kuri galéty teikti technines konsultacijas
ir atlikti Konvencijoje nurodytus veiksmus?.

3.1.2. Konvencijos dél elektroniniy nusikaltimy papildomas

protokolas

Konvencijos dél elektroniniy nusikaltimy Papildomas Protokolas dél rasistinio
ir ksenofobinio pobiidzio veiky, padaryty naudojantis kompiuteriy sistemomis,
kriminalizavimo™ priimtas 2003 m. sausio 28 d. Strasbure. 2011 m. balandzio ménesi
protokola buvo ratifikavusios 18 valstybiy. Lietuva §i protokola ratifikavo 2006 m.
birzelio 8 d. istatymu Nr. X-6747".

Papildomo Protokolo tikslas — papildyti 2001 m. Konvencijos dél elektroniniy

"I Broadhurst R. Content crimes: criminality and sencorship in Asia. The Challenge of Cybercrime Conference on 15-17
September, 2004. Palais de I'Europe, Strasbourg, France [interaktyvus, zitiréta 2011-06-27]. 10 p. <http://ceps.anu.edu.au/
publications/pdfs/broadhurst_pubs/broadhurst-content cybercrimes.pdf>.

72 $titilis D. Privataus gyvenimo elektroniniuose rysiuose ribojimas nusikaltimy tyrimo tikslais. Jurisprudencija, 2006,
9(87), p. 71.

7 Maxwell W. Electronic Communications: The New EU Framework. New York: Oceana Publications, Inc., Dobbs Ferry,
2002; 1.5-10.

7 Stitilis D. IP telefonija — is§ikis elektroniniy rysiy kontrolés, siekiant istirti nusikaltimus, teisiniam reguliavimui. Sociali-
niy moksly studijos, 2009, 1(1), p. 218.

7> Aiskinamasis rastas del Konvencijos dél elektroniniy nusikaltimy ratifikavimo [interaktyvus, zitiréta 2011-06-27]. <http://
www3.Irs.It/pls/inter3/dokpaieska.showdoc 1?7p id=223058>.

76 Additional Protocol to the Convention on cybercrime, concerning the criminalisation of acts of a racist and xenophobic
nature committed through computer systems Strasbourg, 28.1.2003 [interaktyvus, zitiréta 2011-06-27]. <http://conventions.
coe.int/Treaty/en/Treaties/Html/189.htm>.

77 Lietuvos Respublikos jstatymas dél Konvencijos dél elektroniniy nusikaltimy papildomo protokolo dél rasistinio ir
ksenofobinio pobiidzio veiky, padaryty naudojantis kompiuterinémis sistemomis, ratifikavimo. Valstybés Zinios. 2006, Nr.
75-2848.
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nusikaltimy nuostatas jpareigojimais valstybéms, ratifikavusioms Protokola,
kriminalizuoti rasistinio ir ksenofobinio pobudzio veikas, padarytas naudojantis
kompiuteriy sistemomis, jpareigoti valstybes bendradarbiauti tarpusavyje tiriant tokius
nusikaltimus.

Protokole pateikiama rasistinés ir ksenofobinés medziagos savoka — tai bet kuri
raSytiné medziaga, bet kuris vaizdas arba bet kuris kitoks idéju ar teorijy pateikimas,
propaguojantis, skatinantis arba kurstantis neapykanta, diskriminavima ar smurta,
nukreipta prie$ asmeni arba asmeny grupg dél rasés, odos spalvos, kilmés arba tautinés
ar etninés kilmés, taip pat religijos, jeigu tai naudojama kaip pretekstas kuriam nors i§
Siy veiksniy.

Dél rasistinés ir ksenofobinés medziagos skleidimo naudojantis kompiuteriy
sistemomis, protokole numatyta, jog kiekviena Salis priima tokius teisés aktus ir kitas
priemones, kuriy gali prireikti pagal jos vidaus teis¢ nustatyti baudziamaja atsakomybg
uz tokia samoningg ir neteiséta veika: rasistinés ir ksenofobinés medziagos platinima ar
kitoki skleidima visuomenei naudojantis kompiuteriy sistema’®.

Dél rasistiniais ir ksenofobiniais ketinimais grindziamo grasinimo protokole
numatyta, jog Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali
prireikti pagal jos vidaus teis¢ nustatyti baudziamaja atsakomybg uz tokia samoningg ir
neteiséta veika: grasinima, naudojantis kompiuteriy sistema, padaryti sunky nusikaltima,
kaip apibuidinama pagal jos vidaus teisg, i) asmenims dél to, kad jie priklauso grupei,
kuri yra kitokia dél rasés, odos spalvos, kilmés arba tautinés ar etninés kilmés, taip
pat religijos, jeigu tai naudojama kaip pretekstas kuriam nors i$ $iy veiksniy, arba ii)
asmeny grupei, kuri yra kitokia dél kurio nors i$ §iy pozymiy”.

Dél rasistiniais ir ksenofobiniais ketinimais grindZziamo jzeidimo protokole
numatyta, jog Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali
prireikti pagal jos vidaus teisg nustatyti baudziamaja atsakomybe uz tokia samoninga
ir neteiséta veika: vie$a izeidima, naudojantis kompiuteriy sistema, i) asmeny dél to,
kad jie priklauso grupei, kuri yra kitokia dél rasés, odos spalvos, kilmés arba tautinés ar
etninés kilmes, taip pat religijos, jeigu tai naudojama kaip pretekstas kuriam nors i$ §iy
veiksniy; arba ii) asmeny grupés, kuri yra kitokia dél kurio nors i$ $iy pozymiy®.

Protokole taip pat sitloma nustatyti baudziamaja atsakomybg uz genocide
arba nusikaltimy zmoniskumui neigima, SiurkSty menkinima, pritarima jiems arba
pateisinima.

Kitas Papildomo Protokolo (8 str. 2 d.) jpareigojimas — iSplésti Konvencijos 14-21 ir
23-25 straipsniuose apibudinty priemoniy taikyma Papildomo Protokolo atzvilgiu. Minéti

78 Konvencijos dél elektroniniy nusikaltimy Papildomas Protokolas dél rasistinio ir ksenofobinio pobidzio veiky, padaryty
naudojantis kompiuterinémis sistemomis, kriminalizavimo, 3 str. Valstybés zinios. 2006-07-05, Nr. 75-2850. [interaktyvus,
zitréta 2011-06-27]. <http://www3.lrs.It/pls/inter3/dokpaieska.showdoc 1?p id=279838>.
7 Konvencijos dél elektroniniy nusikaltimy Papildomas Protokolas dél rasistinio ir ksenofobinio pobidzio veiky, padaryty
naudojantis kompiuterinémis sistemomis, kriminalizavimo, 4 str. Valstybés Zinios. 2006-07-05, Nr. 75-2850. [interaktyvus,
zitréta 2011-06-27]. <http://www3.Irs.1t/pls/inter3/dokpaieska.showdoc_1?p_1d=279838>.
8 Konvencijos dél elektroniniy nusikaltimy Papildomas Protokolas dél rasistinio ir ksenofobinio pobidzio veiky, padaryty
naudojantis kompiuterinémis sistemomis, kriminalizavimo, 5 str. Valstybés Zinios. 2006-07-05, Nr. 75-2850. [interaktyvus,
zitréta 2011-06-27]. <http://www3.lrs.It/pls/inter3/dokpaieska.showdoc 1?p id=279838>.
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Konvencijos straipsniai nustato reikalavimus valstybiy procesinéms teisés normoms,
Ipareigoja imtis priemoniy, blitiny operatyviai iSsaugoti laitkomus kompiuteriy, srauto
duomenis, juos atskleisti ar pateikti, surinkti srauto duomenis realiuoju laiku, irasyti
tokius duomenis ir pan.

3.1.3. Tarptautiniy organizacijy ir ES dokumentai dél elektroniniy

nusikaltimy

Démesys elektroniniy nusikaltimy problemai tarptautiniu mastu buvo parodytas jau
1983 metais. 1983-1985 metais Ekonominio bendradarbiavimo ir plétros organizacijos
paskirti ekspertai atliko tyrima dél baudziamyjy istatymuy, susijusiy su nusikaltimais,
susietais su kompiuteriais, derinimo®'. Atlikus tyrima, valstybéms naréms buvo pateiktas
minimalus pavojingy veikuy, susijusiy su kompiuteriais, sarasas. Prie tokiy veiky buvo
priskirta:

» tyCinis kompiuteriy duomeny ir (arba) programy jvedimas, pakeitimas,
iStrynimas ir (arba) slopinimas, siekiant nelegaliai pasisavinti 1éSas ar kitas
vertybes;

» tyCinis kompiuteriy duomeny ir (arba) programy jvedimas, pakeitimas,
iStrynimas ir (arba) slopinimas klastojimo tikslais;

» tyCinis kompiuteriuy duomeny ir (arba) kompiuteriy programy ivedimas,
pakeitimas, iStrynimas ir (arba) slopinimas ar kitoks kiSimasis i kompiuteriy
sistemos darba, siekiant trukdyti kompiuteriy ir (arba) telekomunikacijy
sistemos funkcionavima;

» iSskirtinés savininko teisés i saugoma kompiuteriy programa paZeidimas,
siekiant naudoti ja komerciniais tikslais arba paleisti i rinka;

» patekimas | kompiuterj arba kompiuterio ir (arba) telekomunikacijos sistemos
perémimas be asmens, atsakingo uz $ia sistema, leidimo, paZeidziant apsaugos
priemones arba dél kity nesaZiningy ar zalingy paskatuy.

Valstybéms buvo siiiloma uztikrinti, kad ju baudziamieji jstatymai biity pataisyti
pagal iSvardyta veiky sarasa. Dauguma Informacijos, kompiuteriy ir rysiy politikos
komiteto nariy taip pat buvo uz tai, jog baudZiamosiomis normomis turéty biiti uzdraustos
ir kitos veiky riiSys, pvz., neteisétas kompiuteriy sistemy naudojimas ir kt.

Detaliau aptartina Europos Tarybos veikla, koordinuojant teisines priemones,
nukreiptas uzkirsti kelia elektroniniy nusikaltimy plitimui. Verta paminéti Europos
Tarybos rekomendacijas. Nuo 1985 iki 1989 mety Europos tarybos su kompiuteriais
susijusiy nusikaltimy eksperty komitetas analizavo teisines kompiuteriniy nusikaltimy
problemas. Europos Tarybos Ministry komitetas 1989 m. priéemé Rekomendacija Nr.

81 Petrauskas R., Stitilis D. Lietuvos Respublikos baudziamasis kodeksas nusikaltimy elektroninéje erdvéje konvencijos
kontekste. Jurisprudencija, 2002, 24(16), p. 80.
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R(89)9 [12], kuria ET Saliy-nariy vyriausybes kviecia atsizvelgti i eksperty komiteto
parengta ataskaita kuriant jstatymus, susijusius su kompiuteriniais nusikaltimais.
Sia ataskaita sudaro penkios dalys. Pirmoji dalis apraso kompiuterinio nusikaltimo
fenomena. Antrojoje dalyje iSdéstyti vadinamieji principai nacionaliniams jstatymy
leidéjams (minimalus ir neprivalomas nusikalstamy kompiuteriniy veiky sarasai). Kitos
dalys susijusios su procesiniy normy taikymu: kompiuteriniy jrodymy leistinumas,
frodymy rinkimas ir kt. Paskutingje dalyje kalbama apie kompiuteriniy nusikaltimy
prevencija, latentiSkumo mazinima, ir kt.

Kaip minéta, praneSime pateikiami du veiky, susijusiy su tokiais nusikaltimais,
sarasai. Europos Sajungos Salims leidziama savarankiskai spresti, kaip ir kiek pasinaudoti
$iuo pasidilymu. Minimaliame sarase iSvardytos 8 pavojingesnés veikos, susijusios su
kompiuteriy technologijomis. Papildomas sarasas apima keturias maziau pavojingas
veikas, kurios jtraukiamos i {statymy leidyba, bet néra privalomos. Sie saragai reikalingi
suvienodinant ES $aliy teisines sistemas kompiuteriniy nusikaltimy atzvilgiu.

Pasitilytas minimalus sarasas:

» sukc¢iavimas, susijgs su kompiuteriu (kompiuteriy duomeny ar programy
ivedimas, iStrynimas, pakeitimas ar paslépimas, ar kitoks isikiSimas i duomeny
apdorojimo procesa, d¢l ko padaroma zala kitam asmeniui, turint tiksla gauti
materialing nauda sau ar kitam asmeniui);

» Kklastojimas naudojant kompiuterj (kompiuteriy duomeny ar programy
ivedimas, iStrynimas, pakeitimas ar paslépimas, ar kitoks isikiS§imas { duomeny
apdorojimo procesa, dél to {vykdomas tradicinis klastojimas);

» kompiuteriy duomeny ar programy sunaikinimas ar sugadinimas (kompiuteriy
duomeny ar programy istrynimas, sunaikinimas, sugadinimas, neturint tam
teisés);

» sabotazas panaudojant kompiuteri (kompiuteriy duomeny ar programy
ivedimas, iStrynimas, pakeitimas ar paslépimas, ar kitoks isikiSimas i duomeny
apdorojimo procesa, siekiant sutrikdyti kompiuterio ar telekomunikacijy
sistemos darba);

» neteiséta prieiga prie kompiuteriy sistemos (prieiga prie kompiuteriy sistemos
ar tinklo, neturint tam teisés bei pazeidZiant saugumo priemones);

» neteisétas informacijos perémimas kompiuteriy sistemoje (neteisétas
susirasinéjimo perémimas i, i$ ar viduje kompiuteriy sistemos ar tinklo, atliktas
techninémis priemonémis);

» neteisétas apsaugoty kompiuteriy programy dauginimas ir platinimas;

» neteisétas kompiuteriy lusty (mikroschemy) topografijy dauginimas ir
platinimas.
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Pasitlytas neprivalomas sarasas: kompiuteriy duomeny ar programy pakeitimas,
kompiuterinis §pionazas, neteisétas kompiuterio naudojimas (laiko vagysté), neteisétas
apsaugoty kompiuteriy programy naudojimas.

Yra priimtos ir dvi Europos tarybos kompiuteriniy nusikaltimy komiteto
rekomendacijos, susijusios su baudziamojo proceso teisés taikymu tiriant elektroninius
nusikaltimus: Nr. R(85)S ir Nr. R(95)13%. Pastarojoje valstybiy nariy vyriausybéms
rekomenduojama, perziiirint nacionalinius teisés aktus, atsizvelgti i prie rekomendacijos
pridedamus principus:

» krata ir poémis. Nacionaliniai {statymai kratai ir poémiui elektroninéje erdvéje
turi sudaryti vienodas salygas.Taip pat istatymai turi sudaryti salygas ,,iSplésti
krata ar poémij { kitas kompiuteriy sistemas, sujungtas per kompiuteriy tinkla;

» telekomunikacijy kontrolé. Procesiniai jstatymai turi buti perziureéti, tikslu
sudaryti galimybg teisésaugos institucijoms, tiriant sunkius nusikaltimus,
kontroliuoti telekomunikacijy srauto duomenis ar telekomunikacijy turini;

» pareiga bendradarbiauti su teisésaugos institucijomis. Teisés aktai
telekomunikacijy operatoriams turi nustatyti specialias pareigas teikti
informacija, reikialinga pradétam tyrimui;

» celektroniniai jrodymai. Teisés akty nuostatos dél tradininiy jrodymuy turi bati
vienodai taikomos ir jrodymams elektronine forma;

» Sifravimo naudojimas. Turi buti apsvarstytas Sifravimo naudojimas, turint
omenyje, teisésaugos institucijy galimybe prieiti prie informacijos turinio;

» wyrimas, statistika ir mokymai. Turi biiti apsvarstyta galimybé steigti specialius
padalinius, tirianCius pavojingas veikas elektroninéje erdvéje ir turinCius
pakankamai patirties;

» tarptautinis bendradarbiavimas. Valstybiy sienos neturi trukdyti atlikti
numatyty tyrimo veiksmuy, pvz., kratos ar poémio, sickiant paimti reikima
informacija elektroninéje formoje.

Dalis auks¢iau minéty principy jau yra jgyvendinta, tac¢iau po rekomendacijos
priémimo praéjus daugiau nei deSimtmeciui, kelios esminés problemos nebuvo
i§sprestos: efektyvaus tarptautinio bendradarbiavimo, elektroniniy irodymy ir pan.

Per pastaraji deSimtmeti elektroniniy nusikaltimy srityje savo veikla suaktyvino
Europos Sajungos institucijos, ypa¢ Europos Komisija. Per §i laikotarpi priimta keletas,
daugiausia neprivalomy, dokumenty. Sie dokumentai aptartini detaliau.

Vienas i§ pirmyjy ES komunikaty dél elektroniniy nusikaltimy — 2001 m. sau-
sio 26 d. komunikatas ,,Saugesnés informacinés visuomenés kiirimas, gerinant infor-

maciniy infrastruktiiry sauga ir kova su nusikaltimais, susijusiais su kompiuteriais*
8 Council of Europe. Committee of Ministers. Recommendation No. R (95)13 of the Committee of Ministers to member
States concerning Problems of Criminal Procedural law Connected with Information Technology [ineraktyvus, zitiréta 2011-

06-27]. <https://wed.coe.int/wed/com.instranet. InstraServlet?command=com.instranet. CmdBlobGet&Instranetlmage=5366
86&SecMode=1&Docld=528034&Usage=2>.
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KOM(2000)890 galutinis®*. Komunikate nurodyta, jog nusikaltimai, susij¢ su kompiu-
teriais, vykdomi visoje elektroningje erdvéje ir negali biti sustabdyti ties sutartinémis
valstybiy sienomis. Taciau nacionaliniu lygiu daznai triksta atsvaros naujiems tinkly
saugumo isStkiams bei naujai kompiuteriniy nusikaltimy grésmei. Daugelyje valstybiuy,
1 kompiuterinius nusikaltimus reaguojama nacionaline teise (ypatingai baudziamaja tei-
se), taCiau truksta alternatyviy prevencijos priemoniy.

Skiriasi ne tik nacionaliniy valstybiy baudziamosios materialinés teisés normos,
taciau ir tyrimo struktiiry procesinés teisés. O tai sunkina kova su kompiuteriniais
nusikaltimais.

Komunikate nurodoma, kokiu aspektu suprantamas terminas ,,su kompiuteriais susij¢
nusikaltimai“ (angl. computer-related crime). Si kategorija suprantama plac¢iaja prasme,
kaip bet koks nusikaltimas, kai vienu ar kitu biidu nusikaltimui ivykdyti naudojamos
informacinés technologijos. Tadiau pazymima, kad egzistuoja skirtingos nuomonés,
kas sudaro ,,su kompiuteriais susijusius nusikaltimus®. Komunikate nurodoma, kad
terminai ,kompiuterinis nusikaltimas®, ,su kompiuteriais susij¢gs nusikaltimas®,
,auksty technologiju nusikaltimas® ir ,,elektroninis nusikaltimas“ daznai vartojami
kaip sinonimai. Vis délto, anot komunikato, skirtumas yra tarp specialiy kompiuteriniy
nusikaltimy (angl. Computer specific crime) ir tradiciniy nusikaltimy, kurie jvykdomi
panaudojant kompiuterines technologijas.

Komunikate taip pat nurodoma, kad teisés aktai, susijg su specialiais kompiuteriniais

nusikaltimais, ES gali biti skirti kelioms tokiy pazeidimy grupéms:

1)  Privatumo pazeidimai. Daugelis valstybiy nusikaltimu laiko neteiséta asmens
duomeny rinkima, saugojima, modifikavima, atskleidima ar platinima®.

2)  Su turiniu susije pazeidimai. Tokiems paZeidimams priskiriami paZeidimai,
kai internetu platinama medZiaga su vaiky pornografija ar rasistinio pobtidzio
informacija.

3) Ekonominiai paZeidimai, neteiséta prieiga ir sabotaZas. Siy nusikaltimy
objektas dazniausiai nematerialus, t.y. pinigai elektronine forma ar kompiuteriy
programos.

4) Pazeidimai, susije su intekeltine nuosavybe.

Taigi, komunikate taip pat pabandyta pateikti su kompiuteriais susijusiy nusikaltimy
rusiy klasifikacija.

Pazymétina, kad komunikatae nurodoma, jog atitinkamose valstybése, kovojant su
kompiuteriniais nusikaltimais, reikia imtis §iy priemoniy:

I. Materialinés teisés aspektai.

8 Communication from the Commision to the Council, the European Parliament, the Economic and Social Committee and
the Committee of the Regions. Creating a Safer Information Society by Improving the Security of Information Infrastruc-
turesand Combating Computer-related Crime. Brusssels, 2001.01.26. COM (2000)890 final.[interaktyvus, Zzitréta 2011-06-
27]. <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2000:0890:FIN:EN:PDF>.

8 Reikia paminéti, kad $iuo metu asmens duomeny teisinés apsaugos pazeidimai dazniausiai traktuojami kaip administraci-
niai pazeidimai ar kaip baudziamieji nusizengimai (jei atitinkamoje valstyb¢je néra administraciniy pazeidimy). Tuo tarpu,
tik privatumo pazeidimai, pazeidziant komunikacinj privatuma, laikomi kaip nusikaltimai.
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Sioje srityje pazymima, kad nacionalinés baudziamosios teisés harmonizavimas
auksty technologiju nusikaltimy srityje padéty minimaliai uZztikrinti apsauga
potencialioms elektroniniy nusikaltimy aukoms. Biitent Siame komunikate pirma karta

paminéta Konvencija dél elektroniniy nusikaltimuy, kuri galéty prisidéti prie nacionalinés
baudziamosios teisés elektroniniy nusikaltimy srityje harmonizavimo.

II. Proceso teisés aspektai.

Proceso teisés vienodinimas galéty pagerinti potencialiy elektroniniy nusikaltimy
auky apsauga, uztikrinant tyrimo instituciju procesines teises tiriant elektroninius
nusikaltimus. Komunikate i$skiriamos §ios proceso teisés vienodinimo sritys:

e komunikacijy perémimas;
¢ srauto duomeny saugojimas;
e anonimiska prieiga ir naudojimas;
e praktinis bendradarbiavimas tarptautiniu lygiu;
e procesings teisés ir jurisdikcija;
e jrodomoji kompiuteriniy duomeny verteé.
Komunikate taip pat akcentuojamos ir ne teisinés priemonés, kovojant su

elektroniniais nusikaltimais. Pvz., bendradarbiavimo gerinimas su vartotojy
organizacijomis, elektroninés informacijos saugos priemoniy kiirimo skatinimas ir kt.

2005 metais Europos taryba priémé pamatini sprendima ,,Dél ataky pries
informacines sistemas* Nr. 2005/222/JHA%. Sprendimas priimtas turint tiksla gerinti
bendradarbiavima tarp teisminiy ir kity kompetentingy institucijy, iskaitant policijos
struktiiras, vienodinant ES valstybiy nariu baudZiamuosius istatymus ataky pries§
informacines sistemas srityje. Priimant §j sprendima, ypa¢ buvo pabrézta teroristiniy ataky
pries informacines sistemas bei kriting infrastruktiirg grésmé. Taip pat buvo konstatuota,
kad skubiy veiksmy baudziamosios teisés srityje reikia imtis dél transnacionalinio ir
besienio elektroniniy nusikaltimy braizo.

Visy pirma, sickiama unifikuoti tam tikras savokas ataky prie$ informacines sistemas
srityje. Sprendime pateikiamos ,,informacinés sistemos®, ,kompiuteriy duomeny®,
»juridinio asmens®, taip pat ,,be teisés* savokos. Sprendimu i§ principo ketinta unifikuoti
ES valstybiy nariy baudziamaja teisg trijuy veiky atzvilgiu:

1) neteisétos prieigos prie informacinés sistemos;

2) neteiséto isikiSimo | informacinés sistemos funkcionavima;
3) neteiséto jsikiSimo i elektroniniy duomeny apdorojima.
Visais atvejais paminétos veikos turi buti ivykdytos tycia.

8 Council Framework Decision 2005/222/JHA of 24 February 2005 on attacks against information systems. [interaktyvus,
zitiréta 2011-06-27]. <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32005F0222:EN:NOT>.
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Sprendimu taip pat numatyta, kad baudziamoji atsakomybé turéty biiti taikoma ir
uz rengimasi ar pasikésinima {vykdyti apraSytas tris veikas. Taip pat reglamentuojama,
kad sankcijos uz numatytas nusikalstamas veikas turéty biiti efektyvios, proporcingos
bei atgrasancios nuo kity nusikaltimy.

Sprendimas taip pat reglamentuoja juridiniy asmeny atsakomybe uz paminétas
pavojingas veikas elektroninéje erdvéje (laikinas veiklos apribojimas ir kt.) bei
jurisdikcijos klausimus. Nustatant jurisdikcija, siiloma naudoti teritorinj, pilietybés bei
universalyji jurisdikcijos principus.

Sis pamatinis sprendimas ES valstybése narése turéjo biiti jgyvendintas iki 2007 m.
kovo 16 d. Nors valstybés narés i§ esmés igyvendino Pamatinio sprendimo nuostatas, dél
vis didesnio nusikalstamos veikos (kibernetiniy ataky) masto ir daznumo Sprendimas,
pasirodé, turi tam tikry triikumy. Sprendimu suderinamos tik ribota skaiciy nusikalstamy
veiky reglamentuojancios nuostatos, ta¢iau néra visapusiskai sprendziama didelio masto
ataky visuomenei keliamos potencialios grésmés problema. Sprendime neatsizvelgiama
1 nusikaltimy sunkuma ir uz juos taikomas sankcijas.

2007 m. geguzés 22 d. buvo priimtas EK komunikatas ,,Link bendros politikos
kovojant pries elektroninius nusikaltimus“ KOM(2007)267 galutinis®. Komunikato
ivade nagrinéjama, kas yra elektroninis nusikaltimas (angl. cyber crime). Nurodoma,
jog apibrézti Siai neteisétai ir nusikalstamai veikai vartojama nemazai terminy, kurie yra
sinonimiski. I§skiriama, kad praktikoje terminas ,,elektroninis nusikaltimas® vartojamas
apibuidinti trims kriminaliniy veiky kategorijoms:

1) Tradiciniai nusikaltimai, tokie kaip klastojimas ar suk¢iavimas, elektroniniy
nusikaltimy atveju vykdomi panaudojant elektroniniy rySiy tinklus ir
informacines sistemas.

2) Neteiséto turinio nusikaltimai panaudojant elektroning medija, pvz., platinama
medziaga su vaiky pornografija.

3) Elektroniniams tinklams biidingi nusikaltimai, pvz., atakos prie§ informacines
sistemas, DDoS atatkos ar neteiséta prieiga (angl. Hacking).

Apie pastarojo meto situacija komunikate uzsimenama, kad elektroniniy nusikaltimy
skaiCius auga, o nusikalstamos veikos tampa vis sudétingesnés ir tarptautinio
pobiidzio. Taip pat pastabima, kad elektroniniy nusikaltimy srityje didéja organizuoto
nusikalstamumo dalis ir beveik negeréja skirtingy valstybiy teisésaugos instituciju
bendradarbiavimas.

D¢l to komunikate nurodomas pagrindinis tikslas — besikeiciancios aplinkos
Sviesoje kyla skubi biitinybé imtis priemoniy — tiek nacionaliniu, tiek ir ES lygiu —
pries visas elektroniniy nusikaltimy formas, kurios kelia vis didesng grésmg kritinei
infrastruktiirai, visuomenei, verslui ir pilie¢iams. Apibendrinant, §i tiksla galima dalinti
1 tris pagrindinius potikslius:

% Communication from the Commission to the European Parliament, the Council and the Committee of the Regions To-
wards a general policy on the fight against cyber crime. Brussels, 2007.05.22, COM (2007) 267 final. [interaktyvus, zitiréta
2011-06-27]. <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:EN:PDF>.
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1) gerinti koordinacija ir bendradarbiavima tarp elektroniniy nusikaltimy
padaliniy, kity kompetentingy institucijy ir eksperty Europos Sajungoje;

2) koordinuojant su ES valstybémis narémis, tarptautinémis organizacijomis ir
kitais dalyviais, vystyti ES politika kovoje su elektroniniais nusikaltimais;

3) didinti zinojima, susijusi su elektroniniy nusikaltimy daroma zala ir
pavojingumu.

Komunikate i$skiriamos $ios kovos su elektroniniais nusikaltimais priemonés:

Teisésaugos bendradarbiavimo gerinimas ir mokymai.

Dialogo su verslu skatinimas.

Teisés akty leidyba. Sioje srityje pazymima, kad nacionalinés baudziamosios
teisés harmonizavimas vis dar néra tinkamas. Kaip pavyzdys minima tapatybés
vagysté elektroningje erdvéje. Si veika (kai neteisétai naudojami asmeniniai
duomenys su tikslu {vykdyti nusikaltima) kaip tokia nekriminalizuota daugelio
ES nacionaliniy valstybiy baudziamuosiuose istatymuose. Pagal §iy valstybiy
istatymus kaltas asmuo biity baudziamas uz sukciavima ar kita nusikaltima,
taCiau ne uz tapatybés vagyste kaip tokia. Kriminalizuoti tapatybés vagyste
elektroningje erdvéje kaip savarankiska nusikaltima sitiloma dél to, jog
tapatybés vagyste irodyti daug lengviau nei suk¢iavima. Todél kriminalizavus
tapatybés vagyste, pageréty teisésaugos institucijy bendradarbiavimas.

4. Statistiniy duomenuy vystymas.

Naujausias EK komunikatas priimtas susiriipinus kritinés infrastruktiiros apsauga.
2009 m. kovo 30 d. buvo priimtas Komisijos komunikatas Europos parlamentui, Tarybai,
Europos ekonomikos ir socialiniy reikaly komitetui bei Regiony komitetui dél ypatingos
svarbos informacinés infrastruktiiros apsaugos ,,Europos apsauga nuo didelio masto
kibernetiniy antpuoliy ir veiklos sutrukdymo — geresné parengtis, didesnis saugumas ir
atsparumas‘ KOM(2009)149 galutinis®’ (priedas Nr. 2).

Komunikate teigiama, jog kasdienis gyvenimas vis labiau susijgs su informacinémis
ir komunikacinémis technologijomis (IKT). Europos ekonomikai ir visuomenei
gyvybiskai svarbios kai kurios i§ ty IKT sistemy, paslaugy, tinkly ir infrastrukttros
objekty (trumpai tariant, IKT infrastruktiiros objekty), nes jos naudojamos teikti
bitiniausioms prekéms ir paslaugoms arba yra kity ypatingos svarbos infrastrukttros
objekty laikancioji konstrukcija. Paprastai jos laikomos ypatingos svarbos informacinés
infrastruktiiros objektais®, nes jeigu jos biity sugadintos arba sunaikintos, tai turéty
sunkiy pasekmiy gyvybiskai svarbioms visuomeneés funkcijoms. Naujausi pavyzdziai:
2007 m. didelio masto kibernetiniai Estijos antpuoliai, 2008 m. ivyke¢ incidentai, kai
buvo nutraukti tarpZemyniniai kabeliai.

87 Komisijos komunikatas Europos parlamentui, tarybai, Europos ekonomikos ir socialiniy reikaly komitetui bei regiony
komitetui dél ypatingos svarbos informacinés infrastruktiiros apsaugos ,,Europos apsauga nuo didelio masto kibernetiniy
antpuoliy ir veiklos sutrukdymo — geresné parengtis, didesnis saugumas ir atsparumas®. Briuselis, 2009.03.30, KOM (2009)
149 galutinis. [interaktyvus, ziliréta2011-06-27]. <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:014
9:FIN:LT:PDF>.

88 Ypatingos svarbos informacinés infrastruktiiros objekty apibréztis pasiiilyta Zaliojoje knygoje Apie Europos programa
del ypatingos svarbos infrastruktiiros objekty apsaugos. Briuselis, 2005-11-17 KOM (2005) 576 (galutinis). [interaktyvus,
zitréta 2011-06-27]. < http://eur-lex.europa.eu/LexUriServ/site/lt/com/2005/com2005_05761t01.pdf>.
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2008 m. Pasaulio ekonomikos forume apskaiéiuota, kad ypatingos svarbos
informacinés infrastrukttiros avarijos, kuri pasaulio tikiui kainuoty apytiksliai 250 mlrd.
JAV doleriy®, tikimybé per artimiausia deSimtmetj yra 10-20 %.

Siame komunikate daugiausiai démesio skirta prevencijai, parengéiai bei
informavimui ir sudarytas neatidéliotiny veiksmy planas, kaip didinti ypatingos svarbos
informacinés infrastruktiiros objekty sauguma ir atsparuma. Tokie tikslai dera su
Tarybos ir Europos Parlamento praSymu pradéta diskusija, kurioje siekiama iSnagrinéti
sudétingus tinkly ir informacijos saugumo politikos uzdavinius bei prioritetus ir nutarti,
kokiy priemoniy dél ty uzdaviniy ir prioritety reikia ES. Be to, pasitlytais veiksmais
papildomi veiksmai, kuriais siekiama uzkirsti kelig pries ypatingos svarbos informacinés
infrastruktiiros objektus nukreiptai nusikalstamai ir teroristinei veiklai, su ja kovoti ir uz
ja persekioti baudziamaja tvarka, ir uztikrinama saveika su dabartinémis bei biisimomis
tinkly ir informacijos saugumo ES moksliniy tyrimy pastangomis ir su tarptautinémis
Sios srities iniciatyvomis.

Apie ypatingos svarbos informacinés infrastruktiiros objektams kylancias
grésmes komunikatas nurodo, jog ,,dél piktavaliy antpuoliy, gaivaliniy nelaimiy arba
techniniy gedimy kylanti grésmé daznai néra aiskiai suprantama ir (arba) pakankamai
iSnagring¢jama“. Todél suinteresuotosios Salys nepakankamai informuotos, kad sukurty
veiksmingas apsaugos ir atoveikio priemones. Kibernetiniai antpuoliai tapo kaip
nickada sudétingi. Paprasti eksperimentai perauga i sudétingus veiksmus, vykdomus
siekiant pelno arba politiniy tiksly. Neseniai jvykdyti didelio masto kibernetiniai
Estijos, Lietuvos ir Gruzijos antpuoliai — tai placiausiai nusviesti bendrosios tendencijos
pavyzdziai. Kokia sunki problema, galima jsitikinti i$ to, kad yra daug virusy, kirminy
(savaime plintan¢iy kenkimo programy) ir kitos kenkimo programinés jrangos, kad
didéja kenkimo programiniu kodu apkrésty kompiuteriy tinklai (angl. botnet) ir nuolat
daugéja nepageidaujamy e. pasto laisky®.

Atsizvelgiant | didelj priklausomuma nuo ypatingos svarbos informacinés
infrastruktiiros objekty, ju tarpvalstybinius sujungimus ir tarpusavio priklausomuma
nuo kitos infrastruktiiros objekty, taip pat | ju pazeidziamuma ir jiems kylancias
grésmes, apsisaugoti nuo gedimy ir gintis nuo antpuoliy reikéty pirmiausia sistemingai
sprendziant ypatingos svarbos informacinés infrastruktiros objekty saugumo ir
atsparumo klausimus.

Komunikate {vardijami tokie Europos uzdaviniai:
1) Nevienodi ir nesuderinti nacionaliniai metodai.

Nors sudétingi uzdaviniai ir problemos, su kuriomis susiduriama, turi bendrybiy,
valstybése narése skiriasi ypatingos svarbos informacinés infrastruktiiros objekty

saugumo ir atsparumo uztikrinimo priemongs ir tvarka, profesiné kompetencija ir
8 Global Risks 2008, 2008 m. pasauliniy grésmiy ataskaita. [interaktyvus, zitréta 2011-06-27]. <http://www.scribd.com/
doc/6310131/Global-Risk-Report-2008>.

% Komisijos komunikatas Europos parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui bei regiony
komitetui. Dél kovos su nepageidaujamu e. pastu, $nipin¢jimo programomis ir zalinga programine jranga COM (2006) 688
galutinis 2006-11-15, Briuselis [interaktyvus, zitiréta 2011-06-27]. <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?ur
i=COM:2006:0688:FIN:LT:PDF>.
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parengties lygis.

Sioms aplinkybéms jveikti reikia Europos pastangu, kad papildomos vertés
nacionalinei politikai ir programoms biity suteikta, puoseléjant samoningumo ugdyma ir
bendra sudétingy uzdaviniy supratima, skatinant bendry politikos uzdaviniy ir prioritety
priémima, stiprinant valstybiy nariy bendradarbiavima ir integruojant nacionalines
politikos kryptis labiau Europos ir pasaulingje sferoje.

2) Ypatingos svarbos informacinés infrastruktiiros objektams reikia Europos valdymo
modelio.

Nacionaliniu lygmeniu, kaip bazinis modelis, sudaryta vieSojo ir privataus sektoriy
partnerysté Siai valdymo problemai sprgsti. Nors ir sutariama, kad vieSojo ir privataus
sektoriy partnerysté biity naudinga ir Europos lygmeniu, tokia Europos masto partnerysté
dar nesukurta. Privatyji sektoriy dalyvauti nustatant vieSosios politikos tikslus bei veiklos
prioritetus ir priemones biity galima paskatinti Europos masto daugelio suinteresuotyjy
Saliy dalyvavimu grindziama valdymo sistema, kurioje gali biiti numatytas aktyvesnis
ENISA vaidmuo. Tokia sistema leisty panaikinti atotriiki tarp nacionalinés politikos
formavimo ir praktinés veiklos tikroves.

3) Ribotos Europos ankstyvojo atpazinimo ir reagavimo i incidentus iSgalés.

Europoje iSgalés anksti atpazinti pavojus ir reaguoti i incidentus turi biiti pagristos
sklandziai dirbanciomis nacionalinémis (valstybinémis) kompiuteriniy incidenty
tyrimo grupémis (angl. National/Governmental Computer Emergency Response Teams,
CERT), t. y. turi turéti bendras pagrindines isgales. Sios jstaigos valstybése turi skatinti
suinteresuotyjy $aliy susidoméjima ir gebéjima vykdyti vieSosios politikos veikla
(iskaitant veikla, susijusia su pilieius ir maZasias ir vidutines jmones apimanciomis
informacijos mainy ir ispéjimo sistemomis) ir uzsiimti efektyviu tarpvalstybiniu
bendradarbiavimu bei informacijos mainais, galblit maksimaliai naudodamosi esamomis
organizacijomis, pavyzdziui, Europos vyriausybiniy CERT grupe (angl. European
Governmental CERTs Group, EGC)’'.

4) Tarptautinis bendradarbiavimas.

Internetas — pasaulinis, labai placiai paskirstytas tinkly tinklas, kurio valdymo centrai
veikla daznai vykdo neatsizvelgdami | nacionalines sienas. Norint uztikrinti interneto
atsparuma bei stabiluma, biitinas specialus tikslinis metodas, pagristas dviem viena
kita papildanciomis priemonémis. Pirma, biitina susitarti, kokie interneto atsparumo
ir stabilumo Europos prioritetai, atsizvelgiant i vie$aja politika ir praktini diegima.
Antra, remiantis miisy strateginiu dialogu ir bendradarbiavimu su tre¢iosiomis Salimis
ir tarptautinémis organizacijomis, biitina drauge su pasauline bendruomene ir laikantis
pagrindiniy Europos vertybiy nustatyti interneto atsparumo ir stabilumo principus. Si
veikla biity pagrista Pasaulio auksciausiojo lygio susitikimo informacinés visuomenés
klausimais® pripaZinimu, kad interneto stabilumas yra svarbiausia.

°! European Government CERTs (EGC) group. [interaktyvus, zitiréta 2011-06-27]. <http://www.egc-group.org/>.
%2 Tuniso informacinés visuomenés darbotvarke. 2005-11-18 [interaktyvus, Zitiréta 2011-06-27]. <http://www.itu.int/wsis/
docs2/tunis/off/6rev1.html>.
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Komunikate numatytas ir atitinkamas veiksmy planas, kurio reikéty imtis
igyvendinant auks¢iau paminétus uzdavinius.

Jau 2008 mety liepos 14 d. Europos Komisija paskelbé Pamatinio sprendimo
igyvendinimo ataskaita®, kurios iSvadose nurodyta, kad daugelis valstybiy nariy
padaré¢ didelg pazanga ir pakankamai gerai jgyvendina sprendima, taciau kai kurios
valstybés narés igyvendinimo dar neuzbaigé. Ataskaitoje taip pat nurodyta, kad ,,po
to, kai priimtas Sprendimas, visoje Europoje ivykdytos atakos parode, kad kyla naujy
pavoju: vienu metu jvykdytos itin didelio masto atakos prie$ informacines sistemas ir
padidéjo vadinamuyjy ,,zombiy* tinkly naudojimas nusikalstamiems tikslams.* Priimant
sprendima, Sioms atakoms nebuvo skirta daug démesio.

Dél to 2010 metais Europos Komisija parengé pasiiilyma dél Europos Parlamento
ir Tarybos direktyvos dél ataky prie§ informacines sistemas ir dél Tarybos pamatinio
sprendimo 2005/222/TVR panaikinimo®*. Pasiilyme akcentuojama, jog pagrindiné
elektroniniy nusikaltimy priezastis — pazeidziamumas, kurj lemia jvairQis veiksniai.
Minéti reiSkiniai nepaSalinami ir dél nepakankamo atsako taikant teisésaugos
mechanizmus, sunkumy taip pat daugéja, nes tam tikros nusikalstamos veikos yra
tarpvalstybinio pobiidzio.

Daznai apie tokio pobiidzio nusikaltimus néra praneSama, i§ dalies todél, kad kai
kurie nusikaltimai licka nepastebéti, o kartais nukentéjusieji (Gikinés veiklos vykdytojai
ir imonés) apie nusikaltimus nepranesa baimindamiesi blogos reputacijos ir pakenkti
imongs ateities perspektyvoms, galimoms viesai pranesus apie imonés pazeidziamuma.
Beto, dél valstybiy baudZiamosios teisés sistemos ir procediiry skirtumy tokiy nusikaltimy
tyrimo ir traukimo baudziamojon atsakomybén tvarka gali skirtis, todél kovoti su tokiais
nusikaltimais gali tekti skirtingomis priemonémis. Dél informaciniy technologijy raidos
tokiy problemy dar padaugéjo, nes vis lengviau kuriamos ir platinamos priemonés
(kenkimo programiné jranga ir botnetai), kaltininkai gali islikti anonimiski, o atsakomybé
spresti klausimus priklauso skirtingoms jurisdikcijoms. D¢l sunkumuy baudZiamojo
persekiojimo srityje organizuoti nusikaltéliai gali daug uzdirbti mazai rizikuodami.
Siame pasiiilyme atsizvelgiama i naujus elektroniniy nusikaltimy metodus, visy pirma
botnety panaudojima. Savoka ,,botnetas* reiskia kompiuteriy, kurivose idiegta kenkimo
programiné jranga (kompiuterio virusai), tinkla. Toks uzkrésty kompiuteriy (,,zombiy")
tinklas gali biiti naudojamas konkretiems veiksmams atlikti, pavyzdziui, atakoms prie$
informacines sistemas (t. y. kibernetinéms atakoms) rengti. Sie ,,zombiai* gali biti
kontroliuojami i$ kito kompiuterio, daznai uzkrésty kompiuteriy naudotojams visiskai
nieko neZinant. Sis kontroliuojantis kompiuteris dar vadinamas komandy ir kontrolés

centru. S centra kontroliuojantys asmenys yra pazeidéjai, nes jie naudojasi uzkréstais
% Report from the Comission to the Council Based on Article 12 of the Council Framework Decision of 24 February 2005
on attacks against information systems. Brussels, 2008.07.14 COM (2008) 448 final. [interaktyvus, zitréta 2011-06-27].
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2008:0448:FIN:EN:PDF>.

° Europos Parlamento ir Tarybos direktyva dél ataky prie§ informacines sistemas ir dél Tarybos pamatinio sprendimo
2005/222/TVR panaikinimo pasitlymas. Briuselis, 2010.9.30 KOM (2010) 517 galutinis. [interaktyvus, zitiréta 2011-06-
27]. <http://www.europarl.europa.eu/meetdocs/2009_2014/documents/com/com_com(2010)0517 /com_com(2010)0517
It.pdf>.
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kompiuteriais atakoms prie$ informacines sistemas rengti. Nusikaltélius susekti labai
sunku, nes botnetui priklausantys kompiuteriai, naudojami atakoms rengti, gali buti
visai kitoje vietoje nei paZzeidéjas. Botneto pagalba rengiamos atakos daznai biina
didelio masto. Didelio masto atakos yra tokios atakos, kurios rengiamos pasitelkiant
priemones, dél kuriy nukenc¢ia daug informaciniy sistemy (kompiuteriy), arba tokios
atakos, dél kuriy patiriama didelé zala, pvz., dél sutrikusiy sistemos paslaugy, finansiniy
iSlaidy, prarasty asmens duomeny ir t. t. Siame kontekste didelis botnetas yra laikomas
tinklu, galinc¢iu padaryti didelg Zala. Sunku nustatyti botnety dydi, taciau apskaiciuota,
kad prisijungimy prie didziausiy nustatyty botnety skaicius buvo nuo 40 000 iki 100 000
(t. y. uzkrésty kompiuteriy) per 24 valandas®.

Direktyvoje, kuria ketinama panaikinti Pamatini sprendima 2005/222/TVR, isliks
Sio sprendimo nuostatos ir bus itraukti Sie nauji elementai (Materialinés baudziamosios
teisés srityje Sia direktyva):

1) Reglamentuojamos sankcijos uz nusikalstamai veikai daryti naudojamy
irenginiy ir (arba) priemoniy gamyba, pardavima, isigijima siekiant naudotis,
importa, platinima arba galimybiy jais naudotis sudaryma kitu biidu.

2) Itraukiamos nuostatos dél sunkinanéiy aplinkybiy:

» didelio masto ataky rengimo, botnety ar panasiy priemoniy naudojimo
problema buty sprendziama itraukiant nuostatas dél sunkinanciy
aplinkybiy, t. y. botneto kiirimas arba panaSiy priemoniy naudojimas
darant Pamatiniame sprendime i$vardytus nusikaltimus biity laikomas
sunkinancia aplinkybe;

» kai tokios atakos rengiamos slepiant tikraja nusikaltélio tapatybe ir
daroma zala;

» teisétam tapatybés turétojui. Tokios taisyklés turéty deréti su baudziamuyjy
nusikaltimy ir bausmiy teisétumo ir proporcingumo principais ir
galiojanciais asmens duomeny apsauga reglamentuojanciais teisés
aktais.

3) Itraukiamos nuostatos, pagal kurias neteisétas duomeny perémimas laikomas
nusikalstama veika.

4) Nustatomos priemonés bendradarbiavimui baudziamosios teisenos srityje
gerinti, stiprinant iStisa para be poilsio dieny veikian¢iy informaciniy punkty
struktiira: siiiloma laikytis jsipareigojimo tenkinti informaciniy punkty praSyma
suteikti pagalba per tam tikra nustatyta laikotarpj (Direktyvos 14 straipsnis).
Konvencijoje dél elektroniniy nusikaltimy tokios privalomos nuostatos néra.
Sios priemonés tikslas — uztikrinti, kad informaciniai punktai per nurodyta
terming atsakyty, ar jie galéty patenkinti praSyma suteikti pagalba ir kiek laiko

% Europos Parlamento ir Tarybos direktyva dél ataky prie$ informacines sistemas ir dél Tarybos pamatinio sprendimo
2005/222/TVR panaikinimo pasitlymas. Briuselis, 2010.9.30 KOM (2010) 517 galutinis. [interaktyvus, zitiréta 2011-06-
27]. 3 psl.
<http://www.europarl.europa.eu/meetdocs/2009_2014/documents/com/com_com(2010)0517_/com_com(2010)0517_
It.pdf>.
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reikéty, kad pagalba biity suteikta. Nenurodyta, kokio pobiidzio pagalba biity
teikiama.

5) Reaguojama | butinybg parengti statistinius duomenis apie elektroninius
nusikaltimus, jpareigojant valstybes nares uztikrinti, kad bty parengta tinkama
statistiniy duomeny apie Pamatiniame sprendime nurodytus elektroninius
nusikaltimus registravimo, rengimo ir teikimo sistema.

Paminétina, kad kol kas tai tik projektas ir minimas dokumentas néra oficialiai
priimtas.

3.2. Kai kuriy uZsienio valstybiy baudziamyjy jstatymuy
nuostatos dél elektroniniy nusikaltimy

Literatiiroje nurodoma, kad elektroniniai nusikaltéliai renkasi valstybes su
silpnesniu teisiniu reguliavimu®®. Todél svarbu, kaip atitinkamose valstybése yra
uzdrausti elektroniniai nusikaltimai nacionaliniuose baudZiamuosiuose jstatymuose.
Zemiau atitinkamose valstybése teisinis reguliavimas aptariamas siaurinamaja prasme,
t.y. koncentruojamasi tik i atitinkamy valstybiy baudziamuosius istatymus.

3.2.1. Rusijos Federacija

Paminétina, kad Rusijos Federacija néra prisijungusi prie Konvencijos dél
elektroniniy nusikaltimy”’, todél Rusijos baudziamieji istatymai néra tiesiogiai jtakojami
Sio tarptautinio teisés akto.

Iki 1997 m. sausio 1 d., kai isigaliojo naujasis baudziamasis kodeksas, Rusijoje
nebuvo galimybés efektyviai kovoti su kai kuriomis pavojingomis veikomis
elektroninéje erdvéje. Daugelis veikuy nebuvo nusikalstamos, nepaisant jy pavojingumo.
Dabar galiojan¢iame Rusijos baudziamajame kodekse, be kity straipsniy, numatyti trys
pagrindiniai straipsniai, nustatantys teising atsakomybe uz nusikaltimus elektroninéje
erdvéje. Sie straipsniai sudaro atskira 28 skyriy ,Nusikaltimai kompiuterinés
informacijos srityje®:

» Neteiséta prieiga prie kompiuterinés informacijos (272 str.).

Siame straipsnyje nustatyta atsakomybé uz tycing neteiséta prieiga prie istatymo
saugomos kompiuterinés informacijos (informacijos, esancios kompiuterinés
informacijos laikmenoje, kompiuteriy sistemoje ar tinkle), jei tai sukélé kompiuterinés
informacijos sunaikinimg, blokavima, modifikavima ar kopijavima, taip pat sutrikdé
kompiuteriy sistemos darba®. Anot M. M. Karelinos, objektyviaja nusikaltimo dalj

sudaro neteiséta prieiga prie {statymo saugomos kompiuterinés informacijos, kuri gali
% Kshetri N. The Global Cybercrime Industry: Economic, Institutional and Strategic Perpective. Springer-Verlag, 2010, p.
188.

7 Convention of Cybercrime CETS No.: 185, Status as of : 10/05/2011. [interaktyvus, ziaréta 2011-06-27]. <http://conven-
tions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=8&DF=10/05/2011&CL=ENG>.

% The Criminal code of the Russian Federation, str. 272. [interaktyvus, Zitiréta 2011-06-27]. <http://www.legislationline.org/
download/action/download/id/1697/file/Occ1acff8241216090943¢97d5b4.htm/preview>.
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pasireiksti:

» specialiy techniniy ar programiniy priemoniy, leidzianciy iveikti idiegtas
apsaugos sistemas, naudojimu;

» neteisétu galiojanéiy slaptazodziy ir kody panaudojimu (patekimui | kompiutery)
ar kity veiksmy atlikimu, sickiant patekti i kompiuteriy sistema ar kompiuteriy
tinkla kaip teisétam vartotojui,

» informacijos laikmeny grobimu, esant salygai, jog buvo imamasi jy apsaugos
priemoniy, jei tokia veika salygojo informacijos sunaikinima ar blokavima®.

Asmens, neturincio teisés gauti informacijos bei su ja dirbti (iskaitant ir kompiuteriy
sistema) prieiga prie kompiuterinés informacijos laikoma neteiséta!®. Be to, tokiai
informacijai turi buti taikomos apsaugos priemonés, nustatant asmenis, galincius prie
jos prieiti'®!. Specialioje literatiroje nurodoma, jog neteiséta prieiga prie kompiuterinés
informacijos reikéty suprasti kaip neteiséta susipazinima su duomenimis, esanciais
kompiuteryje!®. Taéiau kai kurie autoriai kritikuoja toki neteisétos prieigos traktavima,
pareik§dami savo abejones dél vartojamo termino susipazinimas. Anot V. S. Komissarovo,
termino susipazinimas vartojimas atima galimybe nusikalstama veika laikyti tokius
veiksmus, kai asmuo, jau Zinodamas informacijos turini i$ kity Saltiniy, tiktai kopijuoja
ar naikina sauginius'®. Sio nusikaltimo subjektyvioji pusé — tik tiesioginé tycia.

» Kenkimo programy, skirty elektroninéms skai¢iavimo masinoms, sukiirimas,
naudojimas ar platinimas (273 str.).

Straipsnyje nustatyta baudziamoji atsakomybé uz kompiuteriy programy sukiirima ar
ju modifikavima (taip pat naudojima ar platinima), kurios skirtos neteisétai modifikuoti,
naikinti, blokuoti ar kopijuoti kompiuterinei informacijai, trukdyti kompiuteriy sistemos
darbui'®. Baudziamoji atsakomybé pagal $i straipsni kyla ir nesant jokiy padariniy,
uztenka vien kompiuteriy programos sukiirimo ar modifikavimo fakto. Kenkimo
programomis laikomos programos, sukurtos sutrikdyti normaliam kompiuteriy programy
darbo funkcionavimui. M. M. Karelina teigia, kad normaliu kompiuteriy programos
darbo funkcionavimu reikéty laikyti operacijy, kurioms vykdyti skirta programa,
atlikima'®. Labiausiai paplitusiomis kenkimo programomis laikomos: kompiuteriy
virusai bei loginés bombos. Kompiuteriy programos naudojimu laikomas jos isleidimas
1 apyvarta, atkiirimas, platinimas. Naudojimas taip pat gali biiti atlickamas kompiuteriy
programa irasant { ESM, i informacijos laikmena, platinant Siq programa kompiuteriy

9 Karelina M. M. Prestuplenije v sfere kompiuternoi informaciji.Centr issledovanija problem kompjuternoj prestupnosti.
[interaktyvus, zitiréta 2011-06-27]. <http://www.crime-research.org/library/CodeRu.htm>.

10 Krylov V. V. Informacionnye kompiuternyje prestuplenija. M., 1997, p. 40.

101 Karelina M. M. Prestuplenije v sfere kompiuternoi informaciji. Centr issledovanija problem kompjuternoj prestupnosti.
[interaktyvus, zitiréta 2011-06-27]. <http://www.crime-research.org/library/CodeRu.htm>.

12 Krylov V. V. Informacionnye kompiuternyje prestuplenija. M., 1997, p. 40.

13 Komissarov V. S. Prestuplenija v sfere kompiuternoi informaciji: ponetije i otvetstvennost. Juridiceskij mir, 1998, fevral,
p. 14.

104 The Criminal code of the Russian Federation, str. 273. [interaktyvus, Zitréta 2011-06-27]. <http://www.legislationline.
org/download/action/download/id/1697/file/Occ1acff8241216090943¢97d5b4 . htm/preview>.

105 Karelina M. M. Prestuplenije v sfere kompiuternoi informaciji. Centr issledovanija problem kompjuternoj prestupnosti.
[interaktyvus, zitiréta 2011-06-27]. <http://www.crime-research.org/library/CodeRu.htm>.
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tinklais ar kitokiu biidu perduodant tretiesiems asmenims'®. Sis nusikaltimas gali biti
ivykdomas tik esant tyciai.

» Elektroninés skai¢iavimo masinos, elektroninés skai¢iavimo sistemos ar tinklo
eksploatacijos taisykliy pazeidimas (274 str.).

Siame straipsnyje nustatyta baudZiamoji atsakomybé uz elektroninés skaigiavimo
masinos, elektroninés skai¢iavimo sistemos ar tinklo eksploatacijos taisykliy pazeidima,
deél to buvo sunaikinta, blokuota ar modifikuota jstatymo saugoma informacija, taip pat
jei tokia veika buvo padaryta zymi zala'?’.

Paminétina, jog daugelis auksc¢iau iSvardytuose straipsniuose vartojamy savoky ir
terminy (pvz., ,.kompiuteriné informacija“, ,,kompiuteriy programa®, ,kompiuteris*,
~kompiuteriy tinklas“ ir kt.) yra nustatytos atskiruose Rusijos {statymuose, pvz.,
Informacijos, informatizacijos ir informacijos apsaugos istatyme bei kt. Tokiu btidu yra
i$sprendziama kai kuriy savoky traktavimo nevienodumo, o kartu veikos kvalifikavimo
problema.

272 straipsnis saugo savininko teis¢ { kompiuterinés informacijos nelieCiamuma
kompiuteriy sistemoje. Remiantis straipsnio dispozicija, galima teigti, jog neteiséta
prieiga prie kompiuteriy sistemos siejama su tam tikrais padariniais (turi kilti bent
vienas i§ ju):

e kompiuterinés informacijos sunaikinimas (t.y. informacijos i§ materialios
laikmenos pasalinimas ir jos atkiirimo negalimumas);

e kompiuterinésinformacijosblokavimas (t.y. veiksmuy, lemianciyprieigos prie
kompiuteriy sistemos ar jos informaciniy resursy ribojima, atlikimas!'%);

e kompiuterinés informacijos modifikavimas (t.y. pakeitimy jvedimas {
programas, duomenu bazes, teksting informacija, esanciag materialioje
laikmenoje);

e kompiuterinés informacijos kopijavimas (informacijos | kita materialia
laikmena perkélimas, kartu i§saugant nepakeista pirming informacija);

e kompiuterio, kompiuteriy sistemos ar tinklo darbo sutrikdymas (gali
pasireiksti tiek atskiry programy, duomeny baziy darbo sutrikdymu, tiek
aparatings jrangos ar periferiniy jrenginiy darbo sutrikdymu arba normalaus
tinklo funkcionavimo sutrikdymu) %

Preliminariai galima teigti, jog kai Siy pasekmiy (Zalos) néra (jokie veiksmai
neatlickami, t.y. pazeidéjas tik perziiiri informacija, jos nekopijuoja, nemodifikuoja ar

1% Otedestvennoje zakonodatelstvo v borbe s kompiuternimu prestuplenijami. [interaktyvus, zitréta 2011-06-27]. <http:/
www.russianlaw.net/law/doc/a01.htm>.

197 The Criminal code of the Russian Federation. [interaktyvus, ziaréta 2011-06-27]. str. 274. <http://www.legislationline.
org/download/action/download/id/1697/file/Occ1acff8241216090943¢97d5b4 . htm/preview>.

18 Komissarov V. S. Prestuplenija v sfere kompiuternoi informaciji: ponetije i otvetstvennost. Juridiceskij mir, 1998, fevral,
p. 14

1 Karelina M. M. Prestuplenije v sfere kompiuternoi informaciji. Centr issledovanija problem kompjuternoj prestupnosti.
[interaktyvus, zitréta 2011-06-27]. <http://www.crime-research.org/library/CodeRu.htm>.
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pan.) — baudziamoji atsakomybé nekyla, nors asmuo neteisétai ir jsibrauna | kompiuteriy
sistema. Taigi atrodo, jog Rusija bent jau kol kas pasirinko neteisétos prieigos
kriminalizavimo kelia, kai nusikalstama veika ivardijama tik tokia veika, dél kurios kyla
nustatytos pasekmés (zala). Kitokios nuomonés yra D. ¥ Cepcugovas. Anot §io rusy
autoriaus, 272 str. apima visus neteisétos prieigos atvejus''?. Tam, kad kilty baudziamoji
atsakomybeg, per neteiséta prieiga turi kilti {statyme nustatytos pasekmeés, t.y. informacija
turi buti sunaikinta, blokuota, modifikuota ar nukopijuota. Asmeniui, kuris ivykdé
neteiséta prieiga, gali kilti klausimas: ,,AS gi nieko nekopijavau, nieko nepavogiau, tik
perzitiréjau informacija, kuo tuomet as kaltas?* D. Cepcugovo nuomone, tokie veiksmai
laikytini kompiuterinés informacijos kopijavimu. Kai kompiuteriy sistemoje esantys
duomenys pasirodo pazeidéjo kompiuterio ekrane, ivyksta informacijos perkélimas.
Kadangi elektroniniai impulsai per ry$iy linijas atsiranda pazeidéjo kompiuteryje ir
apdorojami Sio kompiuterio procesoriaus bei iSvedami | ekrana, galima sutikti su Sio
autoriaus nuomone, jog tokie veiksmai gali biiti laikomi informacijos kopijavimu ir
patenka { Rusijos baudziamojo kodekso 272 str. veikimo sritj''!. Taigi neteisétos prieigos
metu kopijuojant informacija, nebiitinas jsikiSimas | Sios informacijos apdorojimo
procesa, nes tokiu atveju kilty kita Siame straipsnyje nurodyta pasekmé — informacijos
modifikavimas. Taciau kai kurie kiti Rusijos autoriai nesutinka su nuomone, jog visi
neteisétos prieigos atvejai Rusijos baudziamajame kodekse yra kriminalizuoti. Siy
autoriy nuomone, turint omenyje, kad 272 str. bei 274 str. dispozicijos reikalauja tam
tikry pasekmiy (zalos teisiniams gériams), kai kurios per interneta atlickamos pavojingos
veikos lieka nekriminalizuotos''2. Vis délto autorius palaiko D. Cepcugovo pozicija.

Manoma, jog Rusijos baudziamojo kodekso 272 str. taip pat nereglamentuoja
situacijos, kai neteiséta prieiga {vykdoma dél neatsargumo, dél to atsakomybé nekyla
dél didelés dalies veiky. Tokios nuomonés laikosi 4. I. Spivakovas’® ir kiti. Taip
pat yra nuomoniy, kad 272 str. ir 274 str. apraSytos veikos yra labai panasios, todél
svarstytinas klausimas dél $iy veiky sujungimo (i$skyrimo { viena straipsni)!*4,''°. 4. I.
Spivakovas teigia, kad skirtumas tarp $iy straipsniy yra tik prieigos prie ESM, sistemos
ar tinklo teisétumas ar neteisétumas. 274 str. yra blanketiné norma, kuri nukreipia i
kompiuteriy sistemy eksploatavimo taisykles, taiau 272 straipsnyje viena i§ pasekmiy
nurodytas kompiuteriy sistemos darbo pazeidimas, tai i§ techninés pusés reisSkia
kompiuteriy sistemos eksploatacijos rezimo pazeidima. Su §ia pozicija sutikti negalima.
Kompiuteriy sistemos darbo sutrikdymas ir kompiuteriy sistemos naudojimo taisykliy
pazeidimas yra skirtingi dalykai, nes pirmuoju atveju dazniausiai sutrikdomas sistemos
darbas (pvz., neveikianti paleidimo programa ar kt.), o antruoju atveju sistemos darbas

110 Cepéugov D. MVD Onlain. InterNet magazine, 2001, 14. [interaktyvus, Zitiréta 2011-05-10]. <http:/www.gagin.ru/
internet/14/3.html>.

1 Cepéugov D. MVD Onlain. InterNet magazine, 2001, 14. [interaktyvus, Zitiréta 2011-05-10]. <http://www.gagin.ru/
internet/14/3.html>.

12 Naumov V. Otecestvennoje zakonodatelstvo v borbe s kompiuternimu prestuplenijami [interaktyvus, zZitiréta 2011-06-27].
<http://www.russianlaw.net/law/doc/a01.htm>.

113 Spivakov A. 1. Rosijskoje zakonodatelstvo v borbe s kompiuternimi prestuplenijami. Centr issledovanija problem
kompjuternoj prestupnosti. 2001 [interaktyvus, zitréta 2011-06-27]. <http://www.crime-research.org/library/Spivak.htm >.
114 Naumov V. OteCestvennoje zakonodatelstvo v borbe s kompiuternimu prestuplenijami [interaktyvus, zitréta 2011-06-27].
<http://www.russianlaw.net/law/doc/a01.htm>.

115 Spivakov A. 1. Rosijskoje zakonodatelstvo v borbe s kompiuternimi prestuplenijami Centr issledovanija problem
kompjuternoj prestupnosti. 2001 [interaktyvus, zitiréta 2011-06-27]. <http://www.crime-research.org/library/Spivak.htm>.
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gali ir nesutrikti. Be to, minéti straipsniai skiriasi pagal numatyta subjekta. Jei 272
straipsnio subjektas yra bendrasis, tai 274 straipsnio subjektas yra specialusis, todél, Siy
straipsniy sujungimas biity netikslingas. Diskusijos gali kilti dél 272 bei 274 straipsniy
nuostatos dél jstatymo saugomos informacijos. Kaip jau minéta anksciau, Sio straipsnio
dispozicijos reikalauja, jog biity paveikta ne bet kokia informacija, o tik istatymo
saugoma informacija. Jei §ig savoka aiSkinsime ple¢iamai, jstatymo saugoma gali bti bet
kokia informacija. Taciau galimas ir toks variantas, jog jstatymo saugomai informacijai
bus priskirta tik informacija, laikoma, pvz., tarnybine ar komercine paslaptimi, o visa
kita informacija nepateks { ,,istatymu saugomos informacijos* apibrézima. Kai kuriuose
komentaruose biitent ir nurodoma, jog istatymo saugoma informacija reikia laikyti
tokia informacija, kuriai specialiais {statymais nustatyta teisiné apsauga (valstybiné,
tarnybiné ir komerciné paslaptys, asmens duomenys ir kt.)'¢,'"7. Tokiu atveju tampa
nesuprantamas Rusijos istatymu leidéjuy siekis apsaugoti tik dalj informacijos, nes
privaciy asmeny turima informacija, jei joje néra komerciniy paslapc€iy ir pan., tampa
neapsaugota minéta norma. Taciau paminétinas Rusijos federalinio jstatymo Dél
informacijos, informatizacijos ir informacijos apsaugos 6 str., kuriame nustatyta, jog
Linformaciniai resursai, esantys fiziniy ir juridiniy asmeny nuosavybe, laikomi jy turtu
ir reglamentuojami civiliniy jstatymy "8, Taigi, pritaikant §i straipsni, juridiniy bei
fiziniy asmeny turima kompiutering informacija galima laikyti saugoma jstatymo ir ji
patenka | 272 bei 274 straipsniy veikimo sritj.

Literatiiroje kritikuojamas ir Rusijos baudziamojo kodekso 273 straipsnis. V. S.
Komissarovas nurodo, jog straipsnio dispozicija suformuota ne visai sekmingai. Aprasant
nusikalstama veika, vartojama daugiskaita, t.y. ,.kenkimo programos“. Todé¢l gali
susidaryti ispiidis, kad istatymo leidé¢jas baudziamajai atsakomybei kilti reikalauja keliy
kenkimo programy suktirimo ar pan.!” Tadiau, $io autoriaus nuomone, baudziamosios
atsakomybés uz nurodyta nusikaltima esme sudaro ne tiek kiekybinis faktorius, kiek
potencialiai konkrecios kenkimo programos savybés, t.y. jos sugebéjimas paveikti
informacija ar ESM darba!%.

Taip pat, eksperty nuomone, Rusijos baudziamojo kodekso 272 ir 273 str. neisskiria
pakankamai kvalifikuojanéiy sudééiu. Pvz., kompaktiniy disky su kompiuteriy virusais
platinimas turguje daug maziau pavojingas nei botneto ikiirimas (kai tinklui gali
priklausyti tiikstanciai uzkrésty kompiuteriy). Kol kas abiem atvejais nusikaltéliui

grésty vienoda baudziamoji atsakomybé!?!,

Pastaruoju metu tarp Rusijos mokslininky ir praktiky kyla diskusijos ir dél grobimo

11 Naumov V. Otecestvennoje zakonodatelstvo v borbe s kompiuternimu prestuplenijami [interaktyvus, zitiréta 2011-06-27].
<http://www.russianlaw.net/law/doc/a01.htm>.

117 Karelina M. M. Prestuplenije v sfere kompiuternoi informaciji. Centr issledovanija problem kompjuternoj prestupnosti.
[interaktyvus, Zitréta 2011-06-27]. <http://www.crime-research.org/library/CodeRu.htm>.

118 Federal Law on Information, Informatization and the Protection of Information No. 24-FZ [interaktyvus, zitréta 2011-
06-27]. str. 6. <http://www.fas.org/irp/world/russia/docs/law_info.htm>.

119 Komissarov V. S. Prestuplenija v sfere kompiuternoi informaciji: ponetije i otvetstvennost. Juridiceskij mir, 1998, fevral,
p. 16.

120 Komissarov V. S. Prestuplenija v sfere kompiuternoi informaciji: ponetije i otvetstvennost. Juridiceskij mir, 1998, fevral,
p. 16.

121 Dlia borby s kiberprestupnostju nuzny popravki v UK. Centr issledovanija problem kompjuternoj prestupnosti.[interakty-
vus}. 2011-05-17 [ziaréta 2011-06-27]. <http://www.crime-research.ru/news/17.05.2011/7235/>.
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panaudojant elektroning erdve kvalifikavimo. Rusijos baudziamajame kodekse néra
atskiros normos, nustatancios baudziamaja atsakomybg uz svetimo turto grobima
pasinaudojant elektronine erdve. Tuo Rusijos baudziamieji jstatymai skiriasi nuo
tokiy valstybiy, kaip Vokietija, JAV, istatymy, kur jau seniai buvo pripazinta tokio
pobtidzio normy biitinybé'?2. D. Gon¢arovas mano, jog literatiiroje vartojamas terminas
»kompiuterinis suk¢iavimas®, atsizvelgiant | Rusijos baudziamaji kodeksa, yra fikcija,
nes né viena i§ kodekse esanciy normy visiS§kai nerodo tos visuomeniniy santykiy
specifikos, atsirandanéios neteisétais tikslais naudojant kompiuterius. Sio autoriaus
nuomone, jei asmuo, jveikgs kompiuterinés informacijos apsaugos sistemas, parinkgs
slaptazodzius ir raktus, pateko | banko kompiuteriy tinkla ir jvedé pakeitimus, o po to
del tokiy pakeitimy { savo saskaita pervedé piniginiy 1éSy, tokiu atveju jo veiksmus
reikia kvalifikuoti pagal Rusijos baudziamojo kodekso 272 str. ir straipsnio, nustatancio
atsakomybg uz grobima, sutapti'*®. Kiti autoriai tvirtina, jog tokiu atveju grobimas
turi buti kvalifikuojamas kaip sukéiavimas'* pagal Rusijos baudziamojo kodekso
159 str., kuriame nurodyta, kad sukciavimas — svetimo turto grobimas apgaule arba
piktnaudziaujant pasitikéjimu'®. Taip pat ir B. Zavidovas nekelia klausimo, ar tokioje
veikoje egzistuoja apgaulé. Anot Sio autoriaus, kaip apgaulé traktuotini Sie veiksmai:
neteisétas poveikis informacijos apdorojimo procesui, neteisétas informacijos
naudojimas ir kt.'?® Ta¢iau D. Zikovas nesutinka su tokia nuomone, teigdamas, jog
tokiu atveju apgaunamas ne nukentéjusysis, o kompiuteris ar kompiuteriy sistema,
todél tikslesnis terminas — manipuliacijos, o ne apgaulé'?’. A. V. Cernichas pabrézia,
jog vykdant sukciavima panaudojant kompiuterj, manipuliuojama programomis,
duomenimis ar aparatine elektroninés skai¢iavimo sistemos dalimi'?®. Todél D. Zikovas
apgaulg vykdant sukéiavima panaudojant kompiuterj supranta kaip ty¢inius veiksmus,
iSkreipiant ar paslepiant duomenis, turint tiksla suklaidinti asmeni, arba manipuliacijas
programomis, duomenimis ar aparatine elektroninés skai¢iavimo masinos dalimi, dél to
gaunamas turtas ar teisés i turtg. Taciau autorius sutinka su nuomone, jog sukéiavimas
panaudojant kompiuterj kvalifikuotinas pagal Rusijos baudziamojo kodekso 159 str.
(,,Sukéiavimas“)'®. Nors apgaunant nukentéjusiji, tiesiogiai su juo nekontaktuojama,
tokie veiksmai laikytini apgaule ir pasireiskia paminétu duomeny pakeitimu bei
pan. Kadangi suk¢iavimo sudétis nereikalauja tiesioginio apgavimo, §iuo straipsniu
kriminalizuojami ir suk¢iavimo veiksmai, panaudojant kompiuterj (elektroning
erdve). Ta patvirtina ir . V. Iljino pozicija. Sis autorius nurodo, jog apgaule, apragoma
Rusijos baudziamojo kodekso 159 straipsnyje, laikytinas tycinis tiesos iSkreipimas ar

122

Goncarov D. Kvalifikacija chi§€enij, soverSajemich s pomo§¢ju kompjuterov. [interaktyvus, zitréta 2011-06-27]. <http://
www.crime-research.org/library/Goncharov.htm>.

123 Gongarov D. Kvalifikacija chi§éenij, soverSajemich s pomos&ju kompjuterov. [interaktyvus, Zitréta 2011-06-27]. <http://
www.crime-research.org/library/Goncharov.htm>.

124 Kocoj S., Saveljev D. Otvetsvennost za neprovomernij dostup k kompiuternoj informaciji. Rosijskaja justicija, 1999, 1,
p. 44-45.

125 The Criminal code of the Russian Federation. [interaktyvus, ziaréta 2011-06-27]. st. 159. <http://www.legislationline.
org/download/action/download/id/1697/file/Occ1acff8241216090943¢97d5b4.htm/preview>.

126 Zavidov B. O ponetiji mo§enniestva i jego modifikacijach v ugolovnom prave. Pravo i ekonomika, 1998, 11, p. 50-51.
127 Zykov D. Ponjatie obmana, soverSajemogo pri kompjuternom mosennicestve. Centr issledovanija problem kompjuternoj
prestupnosti. [interaktyvus, zitréta 2011-06-27]. <http://www.crime-research.org/library/Zikov1.htm>.

128 Cernov A. V. Nekotorije voprosi ugolovno-pravovoj kvalifikaciji kompiuternich mosenni&etv. Sovetskoje gosudarstvo i
pravo, 1989, 6, p. 71.

129 Zykov D. Ponjatie obmana, soverSajemogo pri kompjuternom mosennicestve. Centr issledovanija problem kompjuternoj
prestupnosti. [interaktyvus, zitréta 2011-06-27]. <http://www.crime-research.org/library/Zikov1.htm>.

61



paslépimas, turint tiksla suklaidinti asmeni, valdanti turta ar teises i turta, ir gauti turta
ar teises { turtg'*,

Uz pornografinio turinio medziagos platinima baudziamojon atsakomybén traukiama
remiantis Rusijos baudziamojo kodekso 242 straipsniu. Sio straipsnio dispozicijoje
nurodyta, jog yra baudziama neteiséta pornografinio turinio dalyky gamyba, siekiant
platinti ar reklamuoti, pornografinio turinio dalyky platinimas ar reklamavimas, taip
pat neteiséta prekyba pornografinio turinio dalykais'?!. Pastebétina, jog dispozicijoje
neisskiriama veika, kai platinama medziaga su vaiky pornografija. Taciau, baudziamyjy
istatymy nuostatos, susijusios su pornografinio turinio dalykais, atskirose valstybése
skiriasi, nes tai priklauso nuo valstybéje egzistuojantio visuomenés poziiirio i
pornografinio turinio dalykus, vyraujanciy tradiciju bei nuostaty. Literatiroje abejojama,
ar 242 str. taikytinas veikoms internete, nes straipsnio dispozicija néra aiski.

UZautoriyteisiyir gretutiniy teisiy pazeidimus baudziamojon atsakomybén traukiama
pagal Rusijos baudziamojo kodekso 146 straipsni. Sio straipsnio dispozicijoje nurodoma,
jog baudziamas neteisétas autoriy teisiy ar gretutiniy teisiy objekty naudojimas, taip
pat autorystés pasisavinimas, jei dél to padaryta didelé Zala'*. Sios nuostatos skiriasi
nuo kai kuriy valstybiy baudziamuyjy istatymy nuostaty bei tarptautiniy rekomendaciju,
nes nenurodo komercinio tikslo. Straipsnio dispozicija nekriminalizuojama veika,
kai autoriy teisiy objektai turint komercinj tiksla neteisétai patalpinami elektroninéje
erdvéje, nes terminas ,,naudojimas‘ neturéty apimti $ios veikos.

3.2.2. Lenkija

Lenkija 2001 metais pasirasé Konvencija dél elektroniniy nusikaltimy, bet iki Siol
jos neratifikavo. Todél Lenkijos baudziamojo kodekso tiesiogiai nejtakoja $is tarptautinis
teisés aktas.

I8 esmés visi su kompiuteriais susij¢ pazeidimai, kurie buvo paminéti 1989 m. ET
rekomendacijos ,,minimaliame sara$e®, Lenkijoje buvo kriminalizuoti jau 1997 mety
baudZiamajame kodekse. Teigiama, kad Lenkijoje naujasis baudziamasis kodeksas
beveik visais atvejais nustato atsakomybe uz nusikalstamas veikas, ivykdomas per
interneta. Pavyzdziui, 1998 m. rugpjicio 1 d. baudziamasis kodeksas kriminalizuoja
vadinamaji neteiséta patekima i kompiuteriy sistema, pazeidziant saugumo priemones.
Taciau $iuo atveju biitinas pozymis yra apsaugotos informacijos pasisavinimas'*®, Taigi
Lenkijoje neteisétos prieigos sudétis yra materiali, o ne formali ir neteiséta prieiga,
nesukelianti pasekmiy (informacijos pasisavinimo) néra kriminalizuota.

1997 m. Lenkijos baudziamojo kodekso 33 skyriuje ,,PaZeidimai prie§ saugoma

30 Ijin L. V. Viktimologiceskaja profilaktika ekonomiceskogo mosennicestva: Disertacija kand. jurid. nauk. N.Novgorod,
2000, p. 24-25.

131 The Criminal code of the Russian Federation [interaktyvus, Zitiréta 2011-06-27]. st. 242. <http://www.legislationline.org/
download/action/download/id/1697/file/Occlacff8241216090943e¢97d5b4. htm/preview>.

132 The Criminal code of the Russian Federation [interaktyvus, zitiréta 2011-06-27]. st. 146. <http://www.legislationline.org/
download/action/download/id/1697/file/Occlacff8241216090943e¢97d5b4. htm/preview>.

133 Kosinski J. Some Aspects of Computer Crime in Poland. The Second International Scientific Practical Conference Infor-
mation Society 2000 and League of Investors, Vilnius, October 23-24, 2000, p. 124.
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informacija“ nustatyta baudziamoji atsakomybé uz pazeidimus:

» keliancius pavoju kompiuterinés informacijos bei kompiuteriy sistemy
konfidencialumui, integruotumui ir prieinamumui (267 str.);

» isiki$ima | kompiuterinés informacijos apdorojima (268 str.);
» sabotaza, susijusi su kompiuteriais (269 str.)'**.

Taip pat specialios nuostatos dél suk¢iavimo, susijusio su kompiuteriais, ir neteiséto
kompiuteriy programy atgaminimo buvo jtrauktos 1997 metais | nusikaltimy prie$
nuosavybe kategorija. Teisinis dokumento apibrézimas buvo modifikuotas, siekiant
nustatyti baudziamaja atsakomybe uz klastojima panaudojant kompiuterius.

1997 m. Lenkijos baudziamasis kodeksas nustato baudziamaja atsakomybg ir uz
kitus su kompiuteriais susijusius pazeidimus, tokius kaip:

» sukciavimas telekomunikacijomis (285 str.);

» neteisétos kompiuteriy programos turéjimas (293 str.);
» SpionaZas, susij¢s su kompiuteriais (130 str.);

» neteisétai gautos informacijos platinimas (267 str.);

» medziagos su vaiky pornografija platinimas (202 str.) '*.

1997 m. Lenkijos baudziamasis kodeksas suteikia teising apsauga ivairioms
nuosavybés formoms (iskaitant intelektualios nuosavybés teises). Remiantis Lenkijos
baudziamuoju kodeksu, baudziamoji atsakomybé gali kilti ir uz Sias veikas: medziagos,
susijusios su pornografija, platinimas, zalingo turinio informacijos platinimas,
informacijos apie kreditiniy korteliy kodus platinimas. Visos §ios veikos dazniausiai
vykdomos internete.

Lenkijos baudziamojo kodekso veikimo sritis taip pat siekia ir tokias veikas, kai
platinama informacija, gauta neteisé¢tu biidu. Remiantis kodekso 267 str. 3 d., tas,
kuris atskleidzia kitam asmeniui informacija, gauta pazeidziant kompiuteriy saugumo
priemones ar perimant siunciama informacija, yra baudziamas laisvés atémimu iki
2 mety. Si dalis apima ne tiktai neteisétai gauty slaptazodziy atskleidima tre¢iajam
asmeniui, taciau ir tokios informacijos platinima per elektronines skelbimy lentas ar
sistemlauziy tinklalapiuose.

Lenkijos baudziamojo kodekso 202 str. 3 d. draudzia medziagos su vaiky pornografija
(ieina medziaga, susijusi su vaikais iki 15 mety) platinima, taip pat informacijos,
susijusios su smurto pasireiskimu, platinima'*. Si norma taip pat taikoma ir internetu
platinamai medziagai. Paminétina, jog Lenkijoje pirmasis teismo procesas, susijgs su

134 Criminal Code of the Republic of Poland. [interaktyvus, ziaréta 2011-06-27]. <http://www.legislationline.org/documents/
section/criminal-codes/country/10 >.

135 Criminal Code of the Republic of Poland. [interaktyvus, zitréta 2011-06-27]. <http://www.legislationline.org/docu-
ments/section/criminal-codes/country/10>.

13¢ Criminal Code of the Republic of Poland. [interaktyvus, ziaréta 2011-06-27]. <http://www.legislationline.org/documents/
section/criminal-codes/country/10>.
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internetu siun¢iama medziaga su vaiky pornografija, jvyko 1997 m. Nusikaltélis buvo
nuteistas 9 ménesiams laisvés atémimo, atidedant bausmés vykdyma 3 metams. Jis buvo
suimtas ir nuteistas dél to, jog talpindamas i USENET grupes medziaga, susijusia su
vaiky pornografija, paliko elektroninius pédsakus, t.y. elektroninio pasto adresa.

3.2.3. Ukraina

Ukraina Konvencija dél elektroniniy nusikaltimy pasirasé 2001 metais, o ratifikavo
2006 metais (tais paciais metais konvencija Ukrainoje ir isigaliojo). Taigi Konvencija
tapo Ukrainos nacionalinés teisés dalimi ir Ukrainos baudziamasis kodeksas iki §ios
dienos turéty atitikti pagrindines Konvencijos nuostatas dél materialinés teisés.

Paminétina, jog jau 2001 m. Ukrainoje buvo priimta nauja baudziamojo kodekso
redakcija, kurioje numatytas atskiras XVI skyrius ,,Nusikaltimai panaudojant
elektronines skaiciavimo masinas (kompiuterius), sistemas ir kompiuteriy tinklus bei
telekomunikacijy tinklus®. IS pradziy Siame skyriuje buvo numatyti trys straipsniai: 361,
362 ir 363:

» 361 straipsnyje nusikaltimu jvardytas neteisétas isikiSimas | elektroninés
skai¢iavimo masSinos, sistemos ar kompiuteriy tinklo darba, jei tokiais
veiksmais buvo iskraipyta ar sunaikinta kompiuteriné informacija ar tokios
informacijos laikmenos, taip pat kompiuteriy viruso (naudojant programines
ir technines priemones), skirto neteisétai patekti i kompiuteriy sistema ar
kompiuteriy tinkla ir galin€io iSkraipyti ar sunaikinti kompiutering informacija
ar tokios informacijos laikmena, platinimas;

» 362 straipsnyje nusikaltimu jvardytas kompiuterinés informacijos pagrobimas,
pasisavinimas, prievartavimas arba uzvaldymas sukéiavimo budu ar
pasinaudojant tarnybine padétimi;

» 363 straipsnyje nusikaltimu ivardytas automatizuoty elektroniniy skaic¢iavimo
sistemy ar kompiuteriy tinkly eksploatavimo taisykliy pazeidimas asmens,
atsakingo uz juy eksploatacija, jei dél to buvo pagrobta, iSkraipyta ar
sunaikinta kompiuteriné informacija, jos apsaugos priemonés, arba neteisétas
kompiuterinés informacijos kopijavimas ar esminis kompiuteriy sistemos
darbo pazeidimas.

Paminétina, jog pagal minéto Ukrainos baudziamojo kodekso skirsnio
straipsniy kvalifikuojancias dalis, jei veiksmais padaroma didelé Zala, taikoma grieztesné
atsakomybe'?’.

Taciau véliau skirsnis buvo papildytas $iais straipsniais:

» 361-1 str. Zalingos programinés ir aparatinés irangos kiirimas turint tiksla
137 Orlov P., et al. K opredeleniju vida i razmera nakazanija za prestuplenija v sfere ispolzovanija elektronnoi-vigislitelnoj
techniki (kompjuterov), sistem i kompjiuternykh setej v svjazi s prinjatijam novogo ugolovnogo kodeksa Ukrainy. Centr
issledovanija problem kompiuternoj prestupnosti. [interaktyvus, zitréta 2011-06-27] <http://www.crime-research.org/
library/End.htm>.
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naudoti, skleisti ar platinti, taip pat skleidimas ir platinimas;

» 361-2 str. Ribotos informacijos, kuri saugoma kompiuteriuose, automatinése
sistemose, kompiuteriy tinkluose ar informacijos laikmenose, neteisétas
skleidimas ir platinimas;

» 363-1 str. Kompiuteriy, automatiniy sistemy, kompiuteriy tinkly ar
telekomunikacijy tinkly darbo sutrikdymas, panaudojant masines elektronines
zinutes.

Kaip matome, pastarieji Ukrainos baudziamojo kodekso pakeitimai atlikti reaguojant
1 pastaryju mety grésmes dél elektroniniy nusikaltimy. Ypa¢ paminétinas 363-1 str.,
kuris skirtas uzkirsti keliag DDoS atakoms.

Grjztant prie pirmyjy trijy Ukrainos baudziamojo kodekso straipsniy, 361 straipsnio
dispozicijoje nurodyta, jog baudziamaja atsakomybe uztraukia neteisétas isikiSimas {
elektroninés skai¢iavimo masinos, ju sistemos ar kompiuteriy tinklo darba, dél to buvo
paveikta (sugadinta ar sunaikinta) kompiuteriné informacija, taip pat kompiuteriy viruso,
skirto patekti i kompiuteriy sistema ar tinkla ir paveikti kompiuterinei informacijai,
platinimas'®. M. I. Melnik teigia, kad $iuo straipsniu kriminalizuojamos dvi veiky
rasys:

» neteisétas isikiSimas i elektroninés skaiCiavimo masinos, ju sistemy ar

kompiuteriy tinklo darba, dél to kyla nurodytos pasekmés;

» kompiuteriy viruso platinimas, kai jokiu Zalingy pasekmiy nereikalaujama'*’.

Nors §ios nuostatos jvestos neseniai, kai kurie mokslininkai jau pareiské
nuomong dél galimy probleminiy klausimu. M. Dutovas kritikuoja Ukrainos baudziamaji
kodeksa, nes §iame jstatyme nenustatyta, kas yra laikoma kompiuterine informacija. Sis
autorius pateikia Rusijos pavyzdi, kur baudziamojo kodekso 272 str. ,,Neteiséta priciga
prie kompiuterinés informacijos* nurodoma, jog toks terminas turi biiti suprantamas kaip
informacija laikmenoje, esancioje elektroningje skaic¢iavimo masinoje, ESM sistemoje
ar tinkle. Nors Ukrainos norminiuose aktuose ir yra detalizuojamos panasios savokos,
pvz., ,informacija automatizuotoje sistemoje®, §io autoriaus nuomone, reikia tiksliai
nustatyti, kas yra kompiuteriné informacija.

Taip pat kritikuojamos Ukrainos baudziamojo kodekso nuostatos dél kompiuteriy
virusy. M. Dutovo nuomone, kompiuteriy virusas gali biiti nepiktybiskas, todél nustatyti
baudziamaja atsakomybg uz kompiuteriy viruso platinima netikslinga, be to, egzistuoja
daug kity programy, dél kuriy panaudojimo kyla Zzalingos pasekmés (tai Trojos
arkliai, kirminai ir kt., kurie gali biiti panaudojami grobiant pinigus i§ banko saskaituy,
$nipingjant ar chuliganiskais tikslais ir t.t.)'*. Su tokia pozicija galima sutikti i§ dalies.
Ukrainos baudziamajame kodekse vis délto yra normos, pagal kurias galima kvalifikuoti
veiksmus, kai panaudojamos kitos kenkimo programos. Pvz., Ukrainos baudziamojo

138 Kriminalnij kodeks Ukrainy. Oficialnij vestnik Ukrainy, 2001, p. 105-106, st. 361.
139 Melnik M. 1. Naucno-prakticeskij komentarij ugolovnogo kodeksa Ukraini. Kiev: Kannon, A.C.K, 2001, p. 902.
140 Ten pat,, p. 902.
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kodekso 362 str. nustatyta atsakomybé uz informacijos pagrobima sukciaujant ar
piktnaudZiaujant tarnybine padétimi, todél paminéty kenkimo programy panaudojimas
i§ dalies gali uztraukti baudziamaja atsakomybg pagal §i straipsni. Taciau 361 straipsnyje
néra numatyta baudziamoji atsakomybé¢ uz tokias veikas, kai informacija sunaikinama
panaudojant Trojos arklj ir kitais biidais. TaCiau nagrinéjamu atveju galima pasiremti
Rusijos pavyzdziu, kur normos suformuluotos vartojant §i apibrézima: ,,kenkimo
programos, skirtos elektroninéms skai¢iavimo masSinoms, galin¢ioms neteisétai sukelti
kompiuterinés informacijos sunaikinima, blokavima, modifikacija ar kopijavima, arba
sutrikdyti kompiuteriy sistemos ar tinklo darba®, kuris, tinkamesnis apibrézti kenkimo
programoms, nenurodant konkrecios programos riiSies. Be to, Rusijos baudziamajame
kodekse nustatyta atsakomybé ne tik uz kenkimo programy platinima, bet ir kiirima.

Ukrainos baudziamojo kodekso 362 straipsnio dispozicijoje nurodyta, jog
baudziamoji atsakomybé kyla uz kompiuterinés informacijos pagrobima, pasisavinima ar
prievartavima arba tokios informacijos uzvaldyma suk¢iavimo biidu ar piktnaudziaujant
tarnybine padétimi. Taigi Sios nusikaltimo sudéties objektyviaja pusg¢ sudaro veiksmai,
kai asmuo neteisétai, prie§ kompiuterinés informacijos savininko ar teiséto valdytojo
valig, uzvaldo tokia informacija, o Sios informacijos savininkas ar teisétas valdytojas ja
praranda'#!,

Ukrainos baudziamojo kodekso 363 straipsnio dispozicijoje nurodyta, jog
baudZiamoji atsakomybé kyla uz elektroniniy skai¢iavimo masiny, ju sistemy ar
kompiuteriy tinklo eksploatavimo taisykliy pazeidima asmens, atsakingo uz ju
eksploatacija, jei dél to buvo pagrobta ar sunaikinta kompiuteriné informacija, jos
apsaugos priemonés ar kompiuteriné informacija buvo neteisétai nukopijuota arba
buvo itin sutrikdytas elektroninés skai¢iavimo masinos, juy sistemos ar kompiuteriy
tinklo darbas'¥. Remiantis §io straipsnio sudétimi, subjektas yra specialus, t.y. asmuo,
kuris atsako uz elektroninés skai¢iavimo masinos, ju sistemy ar kompiuteriy tinkly
eksploatacija. Toks asmuo daZniausiai blina elektroninés skaiiavimo masinos, jy
sistemy ar kompiuteriy tinklo naudotojas, taip pat kitas asmuo, kuris, remdamasis darbo,
tarnybinémis pareigomis ar pagal atitinkama susitarima su elektroninés skaiciavimo
masinos, jy sistemy ar kompiuteriy tinklo administratoriumi, vykdo veiksmus, susijusius
su elektroninés skai¢iavimo masinos, ju sistemu ar kompiuteriy tinklo darbo rezimo
palaikymu, informacijos atnaujinimu, apsauga ar kt.'3 Sio nusikaltimo subjektyvioji
pusé gali pasireiksti ir neatsargia kaltés forma, o kvalifikuojan¢iu pozymiu yra didelés
zalos padarymas'#.

Pries keleta mety kai kurie autoriai Ukrainos baudziamaji kodeksa kritikavo

141 Prestuplenija v sfere ispolzovanija elektronno-vyc¢eslitelnykh masin (kompjuterov), sistem i kompjuternykh setej. Centr
issledovanija problem kompjuternoj prestupnosti.[interaktyvus, zitréta 2011-06-27]. <http://www.crime-research.org/
library/npkrus.htm>.

142 Criminal code of Ukraine.[interaktyvus, Zitiréta 2011-06-27]. <http://www.legislationline.org/documents/action/popup/
id/16257/preview >.

143 Prestuplenija v sfere ispolzovanija elektronno-viceslitelnich masin (kompiuterov), sistem i kompiuternich setej. Centr
issledovanija problem kompjuternoj prestupnosti.[interaktyvus, zitréta 2011-06-27] <http://www.crime-research.org/library/
npkrus.htm>.

14 Melnik M. 1. Naucno-prakticeskij komentarij ygolovnogo kodeksa Ukraini. Kiev:Kannon, A.C.K., 2001, p. 907.
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dél tokiy trikumuy: anot I. A. Varonovo, Ukrainos baudziamasis kodeksas nenustato
baudziamosios atsakomybés pagrindy uz kompiuterinés informacijos blokavima, t.y. kai
teisétas vartotojas negali prieiti prie kompiuterinés informacijos, nors ji yra kompiuterio
atmintyje. Nuo kompiuterinés informacijos blokavimo reikéty skirti kompiuterinés
informacijos sugadinima, nes tai du skirtingi dalykai'. Taciau §i problema buvo
i§spresta, Ukrainos baudziamaji kodeksa papildzius 363-1 straipsniu.

Be paminéty straipsniy, Ukrainos baudziamajame kodekse yra kriminalizuotos
ir kitos pavojingos veikos panaudojant kompiuterius, pvz., 158 straipsnyje numatyta
baudziamoji atsakomybé uz rinkimy dokumenty, referendumo dokumenty klastojima
ir kt.

3.2.4. Estija

Estija siejama su bene didziausia atgarsj sukélusiomis atakomis prie§ informacines
sistemas. Kaip minéta auksciau, 2007 metais prie$ keleta Estijos informaciniy sistemy
(daugiausia valstybiniy) buvo suorganizuotos masinés kompiuteriy atakos. Praéjus
keleriems metams, Estijos uzsienio reikaly ministras Europos-Azijos uzsienio reikaly
ministry  susitikime pabrézé, kad 2007 mety atakos Estija priverté elektroniniy
nusikaltimy grésme vertinti daug rimé¢iau'*®. Dél to Estija yra viena i§ ty valstybiy,
kurios skiria daug démesio kovai su elektroniniais nusikaltimais.

Estija jau pries keleta mety buvo minima tarp ty valstybiy, kurios i§ esmés ar
visiSkai pakeité savo i{statymus, nustatancius baudziamaja atsakomybe uz nusikaltimus
elektroningje erdvéje. Estijoje baudziamoji atsakomybé uz kompiuterinius nusikaltimus
(i8 kuriy daugelio dispozicijos skirtos nustatyti baudziamajai atsakomybei uz
nusikaltimus elektroninéje erdvéje) yra didziaja dalimi nustatyta Estijos baudziamojo
kodekso 14 skyriuje ,,Nusikaltimai, susij¢ su kompiuteriais ir darbo vieta®“ (angl.
Computer and work place related crimes), kuris buvo parengtas remiantis Europos $aliy
(ypac Vokietijos) praktika ir apima:

» sukéiavima panaudojant kompiuterius (par. 268);

» kompiuteriy programos ar duomeny sunaikinima (par. 269);
» sabotaza panaudojant kompiuterius (par. 270);
>

neteiséta kompiuterio, kompiuteriy sistemos ar kompiuterytinklo naudojima
(par. 271);

» kompiuteriy tinklo sujungimy pazeidima ar blokavima (par. 272);
» kompiuteriy virusy platinima (par. 273);

143 Voronov I. A. Nekotorije problemi deistvujui¢ego zakonodatelstva po vaprosam ugolovnoi otvetstvennosti za prestu-
plenija v sfere ispolzovanija elektronno-vicislitelnykh masyn. [interaktyvus, zitiréta 2011-06-27]. <http://www.crime-
research.org/library/Voron.htm>.

146 Estonia called Asian countries to fight cybercrime. Estonian Ministry of foreign affairs. [interaktyvus, ziaréta 2011-06-
27]. <http://www.vm.ee/?q=en/node/11803>.
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» slaptazodziy platinima (par. 274);
» neteisingos, klaidinancios informacijos pateikima verslo pasauliui (par. 275);

» informacijos pasisavinima i§ valstybés ar savivaldybés institucijos (par.
276)47.

Taip pat Estijos baudziamajame kodekse yra ir kity straipsniy, pagal kuriuos gali
kilti baudziamoji atsakomybé uz pavojingas veikas elektroningje erdvéje: skyrius
skirtas intelektinés nuosavybés apsaugai, nuostatos, skirtos kriminalizuoti medziagos,
susijusios su vaiky pornografija, gaminima ir t.t.

Pazymétina, jog dél baudziamosios teisés reformos nuo 2002 m. kovo mén.
Estijoje isigaliojo naujasis baudziamasis kodeksas. Sio kodekso nuostatos, susijusios
su nusikaltimais elektroninéje erdvéje, paremtos senojo kodekso nuostatomis, taciau
naujajame kodekse jos ne iSskirtos | viena skirsnj, o i§déstytos jvairiuose skyriuose,
daugiausia — nusikaltimy prie§ nuosavybe skyriuje. Naujasis Estijos baudziamasis
kodeksas taip pat kriminalizuoja medziagos, susijusios su vaiky pornografija, platinima
ar padaryma prieinama kitiems.

2004 metais Estijoje isigaliojo 2001 metais ratifikuota Konvencija dél elektroniniy
nusikaltimy'*. Todél Konvencija taip pat tapo ir Estijos teisés sistemos sudedamaja
dalimi. Baudziamojo kodekso pakeitimai, galutinai igyvendinantys Konvencijos
nuostatas, Estijoje buvo priimti tik 2008 metais. Vieni i§ svarbiausiy pakeitimy, kad
Estijoje uz elektroninius nusikaltimus atsakomybé numatyta ir juridiniam asmeniui, be
to, padidintos bausmés uz kai kuriuos elektroninius nusikaltimus'*.

3.2.5. Latvija

Latvija, kaip ir Lictuva ar Estija, yra ratifikavusi Konvencija dél elektroniniy
nusikaltimy. Konvencija Latvijoje isigaliojo 2007 metais'>.

Latvijoje baudziamoji atsakomybé nustatyta uz Siuos nusikaltimus elektroninéje
erdvéje:

» neteiséty prieiga prie kompiuteriy sistemos;
» neteiséta kompiuteriy programos pasisavinima;
» 7alos padaryma kompiuteriy programai;

» kompiuteriy viruso platinima;

147 Schjolberg S. The Legal Framework — Unauthorized Access to Computer Systems: Penal Legislation in 44 Countries.
Moss District Court, Norway. [interaktyvus, zitréta 2011-06-28]. <http://www.mosstingrett.no/info/legal.html>.

148 Convention of Cybercrime. CETS No.:185, Status as of: 13/06/2011. [interaktyvus, zitiréta 2011-06-27]. <http://conven-
tions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=8&DF=13/06/2011&CL=ENG>.

14 Estonia changes in Penal Code. Baltic Legal Newsletter. Spring, 2008. [interaktyvus, Zitréta 2011-06-27].
<http://www.infolex.It/portal/ml/start.asp?act=legupd&lang=eng&biulid=144&srid=27 &strid=858>.

150 Convention of Cybercrime. CETS No.:185, Status as of: 13/06/2011. [interaktyvus, zitiréta 2011-06-27]. <http://conven-
tions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=15/06/2011&CL=ENG>.
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» informaciniy sistemy saugumo taisykliy pazeidima.

Nusikaltimy sudétys dél elektroniniy nusikaltimy Latvijoje néra iSskirtos { atskira
skirsnj ir iSdéstytos Salia kity nusikaltimy.

Latvijos baudziamojo kodekso 241 straipsnyje nustatyta atsakomybé uz savavaliska
prieiga prie kompiuteriy sistemy. Sio straipsnio 1 dalyje nurodyta, jog baudziamojon
atsakomybén traukiamas asmuo, kuris savavaliSkai prisijungia prie kompiuteriy
sistemos, jei tai susije su apsaugos priemoniy pazeidimu ar sukeliama didelé Zala''.
Kvalifikuotos sudétys nustatytos tuo atveju, jei neteisétai pasisavinama nuosavybé (2
dalis) ar prisijungimas atiekamas prie Valstybés informacinés sistemos (3 dalis).

Latvijos baudziamojo kodekso 243 straipsnyje nustatyta baudziamoji atsakomybé
uz isikiSima i automatinés duomeny aprodorojimo sistemos darba ar neteisétus
veiksmus su $iose sistemose tvarkoma informacija. Sio straipsnio 1 dalyje nurodyta, jog
baudziamojon atsakomybén traukiamas asmuo, kuris neturédamas tam teisés, pakeicia,
padaro zala ar sunaikina informacija, iSsaugota automatinéje skaiiavimo sistemoje,
ar zinodamas iveda klaidingg informacija i automating sistema, ar padaro zala arba
sunaikina informacinius irenginius, kompiuteriy programing irangg ar apsaugos sistemas,
jei tokiais veiksmais padaroma didelé zala'*?. Straipsnio 2 dalyje numatyta baudziamoji
atsakomybé uz isikiSima i automatinés duomeny apdorojimo sistemos darba, ivedant,
persiunciant, pakeiciant ar paslepiant informacija, jei paZzeidziamos apsaugos sistemos
arba sukeliami didelés vertés praradimai. Straipsnio 3 dalyje numatyta baudziamoji
atsakomybé uz 1 ar 2 dalyse numatytus veiksmus, kurie ivykdomi grupés asmeny
arba su tikslu pasisavinti nuosavybg arba jei sukeltos sunkios pasekmés. Straipsnio 4
dalyje numatyta baudziamoji atsakomybé uz 1 ar 2 dalyse numaytus veiksmus, jei veika
nukreipta prie§ Valstybés informacing sistema.

Kodekso 244 straipsnis nustato baudziamaja atsakomybe uz irenginiy (jskaitant
programing jranga) gaminima, adaptavima, pardavima ar saugojima, ketinant jtakoti
informacines sistemas, turint tiksla jvykdyti nusikaltima'>3. Remiantis $io straipsnio 2
dalimi, atsakomybg sunkinantis pozymis yra didelés Zalos padarymas.

Pries keleta mety galiojusioje dispozicijoje buvo minima tik viena i§ kenkimo
programy risiy — virusas. Be viruso, nurodytas pasekmes gali sukelti ir loginés bombos,
kirminai ir kt. Dél Sios priezasties ankstesné redakcija nepagristai siaurino straipsnio
veikimo sriti, dél to tam tikros veikos galéjo neuztraukti baudziamosios atsakomybés.
Todél Latvijos istatymo leidéjas pakeité ir papildé minima straipsni.

Taip pat papildomai i Latvijos baudziamaji kodeksa iraSytas244-1 straipsnis.
Duomeny, programy ar jrangos igijimas, vystymas, keitimas, saugojimas ar platinimas
elektroniniy ry$iy tinkly galiniuose irenginiuose, turint neteiséta tiksla.

151 Criminal Code of the Republic of Latvia. [interaktyvus, zitréta 2011-06-27]. 241 str. <http://www.legislationline.org/
documents/section/criminal-codes>.

132 Criminal Code of the Republic of Latvia. [interaktyvus, zitréta 2011-06-27]. 243 str. <http://www.legislationline.org/
documents/section/criminal-codes>.

153 Criminal Code of the Republic of Latvia. [interaktyvus, zitréta 2011-06-27]. art. 244. <http://www.legislationline.org/
documents/section/criminal-codes>.
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Kodekso 245 straipsnis nustato baudziamaja atsakomybg uz informaciniy sistemy
saugumo taisykliy pazeidima. Pagal $io straipsnio 1 (ir vienintelg) dalj, baudziamojon
atsakomybén traukiamas asmuo, kuris pazeidzia informacijos saugojimo arba apdorojimo
procesa reglamentuojancias nuostatas, arba pazeidzia kitas kompiuteriy sistemy
saugumo nuostatas, jei veika jvykdoma asmens, kuris privalo tokiy nuostaty laikytis,
ir jei dél to buvo jvykdyta vagysté, buvo sunaikinta ar padaryta zala informacijai, ar
padaryta didelé zala'>*,

Uz sukciavimg Latvijoje baudziama pagal bendras suk¢iavimo normas, numatytas
Latvijos baudziamojo kodekso 177 str. ,,Suk¢iavimas®. Suk¢iavimas pabaudojant
kompiuterj néra isskirtas, o kvalifikuojancios sudétys siejamos su didelés zalos padarymu
ir kt. Ta pati situacija ir dél klastojimo — Latvijos baudziamojo kodekso 265 str.

Neteiséti veiksmai su pornografine medziaga kriminalizuoti Latvijos baudZiamojo
kodekso 166 str. Kai tuo tarpu, neteiséti veiksmai su vaiky pornografine medziaga
kriminalizuoti tos paties straipsnio antroje dalyje (kvalifikuojanti sudétis). Taciau,
paminétina, kad Latvijos istatymo leidéjas nutaré nekriminalizuoti vaiky pornografijos
laikymo — baudZiamoji atsakomybé uz §ia pavojinga veika Latvijoje néra nustatyta.

Manoma, kad Latvijos baudziamojo kodekso nuostatos dél elektroniniy nusikaltimy
visiskai jgyvendina Konvencijos d¢l elektroniniy nusikaltimy bei atitinkamy Europos
Sajungos dokumenty nuostatas'>>.

3.2.6. Jungtin¢ Karalysté

Jungtiné Karalysté Konvencija dél elektroniniy nusikaltimy ratifikavo tik 2011 m.
geguzés 25 d.1%¢ Konvencijos jsigaliojimas numatytas 2011 m. rugséjo 1 d.'S” Dél Sios
priezasties atitinkami Jungtinés Karalystés teisés aktai pristatomi su prezumpcija, kad
Sie teisés aktai dar néra derinti su Konvencijos nuostatomis.

Taciau net ir specialiai neigyvendinus Konvencijos Jungtinés Karalystés teisés
sistemoje, §i valstybé laikoma viena i§ pirmaujanciy kovoje su elektroniniais
nusikaltimais. Kadangi $i valstybé neturi baudziamojo kodekso, todél ir baudziamosios
teisés specialioji dalis objektyviai yra atskiry baudziamosios teisés Saltiniy — statuty ir
teisminiy precedenty bei juose iSdéstyty atitinkamy normy nesusisteminta visuma'®.

Jungtinéje Karalystéje, remiantis 1990 m. priimtu Piktnaudziavimo panaudojant

kompiuterius istatymu, baudziamosios atsakomybés pagrindai nustatyti uz Siuos
pagrindinius nusikaltimus elektroninéje erdvéje:

13 Criminal Code of the Republic of Latvia. [interaktyvus, zitréta 2011-06-27]. art. 245.
<http://www.legislationline.org/documents/section/criminal-codes>.

155 Lestrade Dr. Edward, The Cybercrime Phenomenon and Latvian Cybercrime Law. Available at SSRN. [interaktyvus,
zitréta 2011-06-27]. p. 6. <http://ssrn.com/abstract=971182>.

136 UK finally ratifies convention on cybercrime. ComputerWeekly.com, May 25, 2011[interaktyvus, Zitréta 2011-06-15].
<http://www.computerweekly.com/blogs/when-it-meets-politics/2011/05/uk-finally-ratifies-the-conven.html >.

157 Convention of Cybercrime. CETS No.:185, Status as of: 13/06/2011. [interaktyvus, zitiréta 2011-06-27]. <http://conven-
tions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=16/06/2011&CL=ENG>.

158 Abramavi€ius A., et al. Baudziamoyji teisé: specialioji dalis. 2 knyga. Vilnius: Eugrimas, 2000, p. 527.
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neteiséta prieiga prie kompiuteriy sistemuy;
neteiséty prieiga siekiant {vykdyti ar palengvinti kity nusikaltimy jvykdyma;

neteiséta kompiuteriu duomeny pakeitima;

YYyVYYy

kitus nusikaltimus elektroningje erdvéje'.

Remiantis paminéto {statymo / skyriumi ,,Neteiséta prieiga prie duomeny elektronine
forma*, asmuo pripazistamas kaltu, jei:

o atlicka veiksmus, siekdamas su kompiuteriu jvykdyti prieiga prie bet
kokios kompiuteriy programos ar kompiuteriu duomeny, esanciy kitame
kompiuteryje;

e prieiga, kuria ketinama atlikti, yra neteiséta;

e asmuo supranta, jog atlicka veiksmus, siekdamas jvykdyti neteiséta
prieiga.

Reikia paminéti, jog Sios normos taikymas veikoms elektroningje erdvéje gali
pasireiksti tuo, kad net nesékmingas sistemlauzio bandymas jvykdyti neteiséta prieiga
gali buti jvertintas kaip nusikaltimas'®,'¢!. Dazniausiai tam, kad ivykdytu neteiséta
prieiga, asmuo turi atlikti identifikavimo procediira. Jei nukentéjusiojo kompiuteris
atmeta neteiséta identifikavima, galima manyti, jog asmuo priverté¢ dirbti du
kompiuterius: jo paties ir nukentéjusiojo. Nukentéjusiojo kompiuteris atliko funkcija
— jis atmete sistemlauzio bandyma patekti | kompiuterj. Todel atsakomybg uztraukia
netgi nesékmingas bandymas'®>. M. Wasik nurodo, jog remiantis straipsnio dispozicija,
panasu, kad baudziamajai atsakomybei kilti nereikia jveikti jokiy kompiuteriy sistemos
apsaugos priemoniy —jy gali ir nebiiti'®. Tuo §io istatymo nuostatos skiriasi nuo kai kuriy
kity valstybiy baudziamuyjy istatymy nuostaty, kuriose reikalaujama, kad biity pazeistos
saugumo priemonés. TaCiau Jungtinés Karalystés teisés komisija yra konstatavusi,
jog neteisétos prieigos kriminalizavimas tik apsaugotos informacijos atzvilgiu biity
prilygintas absurdiskai situacijai, pvz., jei neuzrakinto automobilio vagysté nebiity
pripazistama nusikaltimu'®*.

Kai kurie autoriai (pvz., M. Wasik) kritikuoja paminéta nuostata, teigdami, jog
neteiséta prieiga kriminalizuota netikslingai, nes neteisétas isibrovimas i namus néra
nusikaltimas, o prieiga elektroniniu biidu galima laikyti tokiu veiksmy analogija'®.
Taciau nagrinéjamu atveju baudziamosios teisés normomis yra apsaugomas privatumas,
kompiuteriy sistemos integralumas, todél tokios normos jvedimas { baudziamuosius

159 Nathanson N., Gringras C. The Laws of the Internet. Butterworths, 1997, p. 267.

190 Nathanson N., Gringras C. The Laws of the Internet. Butterworths, 1997, p. 217.

161 Baibridge D. Introduction to Computer Law. Fourth edition. Pearson Education Limited, 2000, p. 315.

192 Nathanson N., Gringras C. The Laws of the Internet. Butterworths, 1997, p. 217.

13 Akdeniz Y., Walker C., Wall D. The Internet, Law and Society. Pearson Education Limited, 2000, p. 275.

164 Akdeniz Y., Walker C., Wall D. The Internet, Law and Society. Pearson Education Limited, 2000, p. 277.

165 Wasik M. Computer Crimes and Other Crimes Against Information Technology in United Kingdom. International
Review of Penal Law: Computer Crimes and Other Crimes Against Information Technology. Wurzburg, Germany, 1992, p.
629.
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istatymus yra tikslingas.

Minéto istatymo 2 skyriuje ,,Neteiséta prieiga turint tiksla ivykdyti ar palengvinti
kity nusikaltimy jvykdyma“ nurodoma, jog asmuo laikomas kaltu, jei:

e ivykdo nusikaltima, nurodyta 1 skyriuje, sickdamas jvykdyti kita Siame
skyriuje nurodyta nusikaltima, ar

e palengvina tokio nusikaltimo jvykdyma'®.

Nusikaltimas, kurj siekiama jvykdyti, turi biiti baudZiamas ne maziau kaip 5 metais
laisvés atémimo. [ tokiy nusikaltimy sarasa jeina vagyste, sukc¢iavimas ir kt. Paminétina,
jog baudziamoji atsakomybé uz nurodyta nusikaltima kyla, net jei tolesnio nusikaltimo
ivykdymas yra nejmanomas, t.y. istatymas nereikalauja Zalos padarymo (uztenka vien
tiktai tikslo)!¢7,168, 2 skyriaus nuostatos apima ir tokius veiksmus kaip kenkimo programy
ivedima | kompiuteriy sistema, turint nurodyta ketinima!®’.

Ankséiau paminéto jstatymo 3 skyriuje ,,Neteisétas modifikavimas® nurodoma, jog
asmuo laikomas kaltu, jei:

¢ ivykdo veiksma ir dél to modifikuojamas bet kokio kompiuterio turinys, ir
¢ veiksmo vykdymo metu turi reikiama ketinima bei reikiamy Ziniy.

Piktnaudziavimo kompiuteriais istatyme ,,reikiamas ketinimas® apibréziamas kaip
ketinimas modifikuoti bet kokio kompiuterio turini ir kartu susilpninti kompiuterio
darba, apriboti prieiga prie bet kokios programos ar duomeny bet kokiame kompiuteryje,
pabloginti bet kokios programos darbg ar bet kokiy duomeny patikimuma'™. Taigi
$i nuostata apima tokias veikas kaip virusy, kirminy, Trojos arkliy ar loginiy bomby
ivedima, ir reikia pazymeéti, kad atsakomybei kilti uztenka vien tiktai ketinimo atlikti
modifikacija'”. M. Wasik teigia, kad $i norma apima ir tuos atvejus, kai asmuo siekia
blokuoti prieiga prie informacijos ar programy ar pan.'”

N. Nathanson, C. Gringras kritikuoja Piktnaudziavimo panaudojant kompiuterius
istatyma, nes Siame teisés akte neapibrézta savoka ,.kompiuteris®. TaCiau Sie autoriai
nurodo, jog kai kalbama apie nusikaltimus internete, problemy neturéty biti, nes
internetas yra tarpusavyje sujungty kompiuteriy tinklas ir savaime suprantama, jog prie
interneto gali bati prijungtas tik kompiuteris'’>. Minéti autoriai taip pat pateisina tokiy
savokuy kaip ,.kompiuteriy programa* ar ,,duomenys* nebuvima. Sios savokos Jungtinés
Karalystés teisés aktuose neapibréztos dél to, jog baiminamasi, kad dél staigaus

196 Computer Missuse Act, 1990. [interaktyvus, Zitréta 2011-06-27]. par. 2. <http://www.hmso.gov.uk/acts/acts1990/
Ukpga 19900018 en_1.htm >.

17 Rowland D.; Macdonald E. Information Technology Law. Cavendish Publishing Limited, 1997, p. 347.

198 Nathanson N., Gringras C. The Laws of the Internet. Butterworths, 1997, p. 218.

19 Wasik M. Computer Crimes and Other Crimes Against Information Technology in United Kingdom. International
Review of Penal Law: Computer Crimes and Other Crimes Against Information Technology. Wurzburg, Germany, 1992, p.
636.

170 Computer Missuse Act, 1990. [interaktyvus, zitiréta 2011-06-27]. sec. 3(2). <http://www.hmso.gov.uk/acts/acts1990/
Ukpga 19900018 en_1.htm >.

17! Nathanson N., Gringras C. The Laws of the Internet. Butterworths, 1997, p. 231.

172 Akdeniz Y., Walker C., Wall D. The Internet, Law and Society. Pearson Education Limited, 2000, p. 283.

173 Nathanson N., Gringras C. The Laws of the Internet. Butterworths, 1997, p. 214.
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technologiju pokycio savokos taps pasenusios. Panasia pozicija iSdésto ir D. Baibridge,
nurodydamas, jog teismai gali nustatyti Sia savoka traktuoti atsizvelgiant | konkrecia
situacija'’. M. Wasik laikosi nuomonés, jog problemuy, susijusiy su savoky nebuvimu,
ateityje vis délto turéty kilti, kartu pazymi, jog kol kas nebuvo byly, kuriy metu bty
iSkelta kompiuterio apibrézimo problema'”. Jungtiné Karalysté priklauso precedenty
teisinés sistemos valstybéms, toks savokos nebuvimas i§ dalies pateisinamas, tuo tarpu
tai vargu ar pritaikytina civilinés teisés tradicijos teisinei sistemai priklausancioms
valstybéms. Elektroninés erdvés vystymasis bei technologinis progresas leidzia prie
Sios erdvés prijungti netgi tokius daiktus kaip automobilyje sumontuotas sistemas ir
kt. Todél norint iSvengti problemy vertinant tam tikras veikas elektroninéje erdvéje, vis
délto patartina teisés aktuose apibrézti pagrindines savokas. Galima pasiremti Rusijos
bei kity valstybiy pavyzdziu, kur minétos savokos teisés aktuose yra apibréztos, ir
praktikoje dél to problemuy nekyla.

Uz sukc¢iavimo veikas panaudojant kompiuteri atsakomybé nustatyta 1968 m.
Vagystés istatymo (angl. Theft act) 15-20 skyriuose bei 1978 m. Vagysteés istatymo 1 bei 2
skyriuose. Pavyzdziui, 1978 m. Vagystés jstatymo 1(1) skyrius nustato, jog baudziamojon
atsakomybén traukiamas asmuo, kuris nesaziningai apgaulés biidu naudojasi kito asmens
paslaugomis!’®. Tadiau literatiiroje kritiSkai vertinamos tos nuostatos, kurios reikalauja,
jog sukéiavimo veika turi pasireikiti tam tikro asmens apgaule!”. Sio pozymio triiksta
vykdant panasia veika elektroninéje erdvéje, todél istatymai turi buti perzitaréti.

Uz pazeidimus, susijusius su neteisétu turiniu (pornografine medziaga ar pan.),
atsakomybé nustatyta remiantis 1959 m. NeSvankiy leidiniy jstatymu, 1978 m.
Vaiky apsaugos istatymu ir kitais teisés aktais. Pavyzdziui, remiantis Vaiky apsaugos
istatymu, pazeidimu pripazjstama tokia veika: neSvankaus turinio vaiko fotografijos
demonstravimas ar platinimas arba turéjimas demonstravimo ar platinimo tikslais!?®.
Taciau Y. Akdeniz nurodo, jog egzistuojanéiy istatymuy taikymas veikoms elektroninéje
erdvéje yra problemiSkas'”. Y. Akdeniz taip pat nurodo ir pozityvius dalykus jstatymy
leidybos procese, susijusiame su nusikaltimais elektroninéje erdvéje, ypaé su
veikomis platinant, skelbiant ar pan. pornografinio turinio medziaga. Autoré nurodo,
jog ankséiau buvo sunku kvalifikuoti kai kurias veikas, susijusias su pornografine
medziaga, vykdomas internete. Taciau 1994 metais buvo pakeista ,,skelbimo* savoka.
Pakeista savoka taikoma ir tiems atvejams, kai asmuo A patalpina duomenis siysti ar
ikelti i standyji diska ir suteikia slaptazodi asmeniui B tam, kad §is galéty prieiti prie
nurodyty duomeny'®. Tokiu badu skelbimu tapo suprantamas ir nevieSas medziagos

174 Baibridge D. Introduction to Computer Law. Fourth edition. Pearson Education Limited, 2000, p. 311.

175 Akdeniz Y., Walker C., Wall, D. The Internet, Law and Society. Pearson Education Limited, 2000, p. 274.

176 Baibridge D. Introduction to Computer Law. Fourth edition. Pearson Education Limited, 2000, p. 297.

177 Inter-departmental Working Group on Computer Related Crime Report. Hon Kong, September, 2000. p. 39. [interakty-
vus, zitréta 2011-06-28]. <http://www.hkcsi.org.hk/reports/reports/computer _crime.htm.>.

178 Baibridge D. Introduction to Computer Law. Fourth edition. Pearson Education Limited, 2000, p. 335.

177 Akdeniz Y. The Regulation of Pornography and Child Pornography on the Internet. The Journal of Information, Law
and Technology (JILT), 1997 (1). p. 4 [interaktyvus, zitiréta 2011-06-27] <http://www2.warwick.ac.uk/fac/soc/law/elj/
jilt/1997_1/akdeniz1>.

180 Akdeniz Y. The Regulation of Pornography and Child Pornography on the Internet. The Journal of Information, Law
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patalpinimas, kai medziaga prieinama tiktai tam tikram kiekiui asmeny, gaunanciy
prieigos slaptazodzius ar pan.

1978 m. Vaiky apsaugos istatymas buvo priimtas atsizvelgiant i augancia vaiky
pornografinés medziagos problema. [statymas daugiausiai skirtas vaiky pornografiniy
fotografijy problemai. 1994 metais VieSosios tvarkos istatymu savoka ,.fotografija“
buvo pakeista ir $iuo metu ji apima fotografijas elektronine forma'®!. Paminétina, jog
minimo istatymo 84 skyrius skirtas vadinamajai vaiky pseudofotografijy problemai.
Pseudofotografijos yra kuriamos kompiuteriy programine iranga, naudojant kelias
fotografijas. Pavyzdziui, vaiko veidas gali biiti perkeltas ant kito apsinuoginusio kiino,
tuo tarpu kai minétas vaikas buvo fotografuojamas su drabuZiais'®2. Tokiu biidu buvo
pasalinta istatymy spraga, kai baudziamojon atsakomybén negaléjo biti patrauktas
asmuo, kuris realiai nepanaudojo vaiko pornografinio turinio medziagai kurti, o tik
programine jranga sukiiré tokia medziaga'®.

K. Akerman taip pat kritikuoja Jungtinés Karalystés teisés aktus, nurodydamas, jog
Sie aktai nenustato atsakomybés pagrindy uZ vadinamasias DDoS veikas!'4,

3.2.7. Jungtinés Amerikos Valstijos (JAV)

Netgi nepaisant to, jog Konvencija dél elektroniniy nusikaltimy JAV isigaliojo
2007 metais'®, literattiroje nurodoma, jog JAV — viena i§ pirmaujanéiy valstybiy
veiky, susijusiy su kompiuteriais, kriminalizavimo srityje. JAV taip pat buvo pirmoji
valstybé, kurioje dar 1977 metais buvo pasitlytas pirmasis fedaralinis jstatymas,
susijes su nusikaltimais panaudojant kompiuterius'®. Siuo metu JAV atsakomybe uz
nusikaltimus elektroningje erdvéje nustato keletas istatymy!'®’. Literatiiroje nurodoma,
jog uz su kompiuteriais susijusius nusikaltimus atsakomybé numatyta daugiau nei 40
skirtingy federaliniy teisés akty'®. Vienas i$ pagrindiniy federaliniy jstatymy — 1986 m.
Suk¢iavimo ir piktnaudziavimo panaudojant kompiuterius istatymas, taip pat ir daug

jilt/1997_1/akdeniz1>.
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kity istatymy'®. Sioje valstybéje situacija kriminalizuojant veikas, padarytas naudojant
interneta, yra geresné nei daugelyje kity. Cia beveik visos veikos, padarytos naudojant
interneta, yra baudziamos'", nors kai kuriy trikumy nei$vengiama.

Paminétina, jog JAV pirmieji pakeitimai, susij¢ su nusikaltimais, susijusiais
su kompiuteriais atsirado jau 1984 metais, kai buvo priimtos normos, nustatancios
baudziamosios atsakomybés pagrindus uz tam tikras veikas prie§s kompiuteriy sistemas.
Taciau tuo metu buvo saugoma tik siaura informacijos dalis, t.y. tik ta informacija,
kuri bidavo vyriausybés ar finansy institucijy kompiuteriuose. Sie trikumai buvo
pasalinti ir §iuo metu yra manoma, jog JAV Suk¢iavimo ir piktnaudziavimo panaudojant
kompiuterius istatymas kompleksiskaisaugo kompiuteriysistemy ir duomeny vientisuma,
konfidencialuma ir priecinamuma, nepaisant pasikésinimo riiSies, kompiuterio savininko
ar nusikaltélio tikslo padaryti didele Zala'®'. PavyzdZziui, pagal §i istatyma yra neteiséta
ir baudziama:

» priciga neturint tam teisés (ar virSijant nustatytas teises) prie bet kokios
kompiuteriy sistemos, kai dél to pasisavinama jstatymo saugoma ar valstybiné
informacija;

» prieiga neturint tam teisés (ar virSijant nustatytas teises) prie bet kokios
kompiuteriy sistemos, kai dél to pasisavinama finansiné informacija, laikoma
finansy institucijoje, taip pat informacija apie paskolas ar informacija, susijusi
su kreditinémis kortelémis;

» tyCiné prieiga neturint tam teisés prie JAV departamento ar agentiiros
kompiuterio, jei kompiuteris skirtas iSimtinai §ioms institucijoms naudoti, taip
pat jei kompiuteris néra skirtas i§Simtinai Sioms institucijoms naudoti, kai dél to
yra paveikiamas vyriausybinés institucijos naudojimasis kompiuteriu;

» slaptazodziy ar kitos informacijos, kuria pasinaudojus galima neteisétai
patekti { kompiuterj, platinimas (siekiant apgaulés), jei dél tokio platinimo yra
paveikiama uzsienio komercija arba komercija tarp valstijy ar toks kompiuteris
yra naudojamas JAV vyriausybés'®?,!%,

Atsakomybe¢ uz tam tikras veikas, atliekant neteiséta prieiga, taip pat nustato
ir Elektroniniy rySiy slaptumo istatymas. Remiantis Siuo istatymu, bet kas, kas
neteisétai prieina prie irenginio, per kurj tiekiamos elektroniniy rySiy paslaugos,
arba virsija igaliojimus ir tokiu biidu prieina prie irenginio bei pasisavina ar pakeicia
kompiutering informacija arba apriboja prieiga prie elektroniniy rysiy, yra baudziamas

uz nusikaltima'®*.
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JAV jstatymuose apibréztos kai kurios savokos, susijusios su kompiuteriy
panaudojimu'®. Tadiau E. 4. Cavazos pazymi, jog JAV istatymuose kol kas néra
apibrézta, kas laikoma ,,neteiséta prieiga“, dél to gali kilti interpretavimo problemuy, ir kai
kurios veikos nepatekti i Sio federalinio istatymo veikimo sriti. Be to, kritikuojamos kai
kurios istatymuose nurodytos savokos. Pavyzdziui, H. Perritt nurodo, jog ,.kompiuterio®
savoka, pateikiama JAV jstatymy savado 1030 (e)(1) paragrafe, yra per plati, nes
kompiuteriu galima laikyti netgi mikrobangy krosnelg, kurioje yra procesorius'®.

Paminétina, jog JAV istatymuose yra kriminalizuotos ir kitos veikos elektroninéje
erdveje. Pavyzdziui, baudziamosios atsakomybés pagrindai nustatyti uz irenginiy, skirty
atlikti neteisétai prieigai ar perimti kompiuterinei informacijai, turéjima ar neteiséta
prekyba. Beje, $ios nuostatos apima ne visas veikas, uz kurias gali biiti nustatyta
atsakomybé pagal Nusikaltimy elektroninéje erdvéje konvencija. Sios konvencijos 6
straipsnyje nurodyta, jog turi biiti nustatyta atsakomybe¢ ir uz kity irenginiy bei programy
(tokiy kaip virusai), skirty sunaikinti duomenims ar sutrikdyti kompiuteriy sistemuy
darbui, siekiant jvykdyti Konvencijoje nurodytus pazeidimus, tur¢jima ar nelegalia
prekyba!®’.

Uz veikas, susijusias su vaiky pornografine medziaga, JAV baudZiamojon
atsakomybén traukiama remiantis 1996 m. Kongreso priimtu Vaiky pornografijos
prevencijos jstatymu. Sis jstatymas kriminalizuoja vaiky pornografinés medziagos, t.y.
atvaizdy, sukurty mechaniskai ar elektroniniu biidu, gaminima, skelbima, platinima ar
gavima'®®. Paminétina, jog nuostata dél elektroniniu biidu sukurty atvaizdy reiskia, kad
kriminalizuojamos veikos, susijusios su pseudofotografiju panaudojimu.

JAV nusikaltimu taip pat laikomas autoriy teisiy pazeidimas elektroninéje erdvéje,
jei tokiais veiksmais siekiama finansinés naudos. Taciau kai pazeidziant autoriy teises
finansinés naudos nesiekiama, tokie veiksmai pagal JAV jstatymus kol kas negali buti
tvardyti kaip nusikaltimas. Prie tokios iSvados prieita ir byloje United States v. La
Macchia. Sioje byloje kaltinamasis patalpino internete neteisétai nukopijuota kiiring, dél
to interneto vartotojai §i kiirinj gal¢jo laisvai nukopijuoti. TaCiau teismas konstatavo,
jog kaltinamasis nepadaré jokio nusikaltimo, nes savo veiksmais nesieké finansinés
naudos'”. Ta¢iau veika buvo jvardyta kaip Suk¢iavimo panaudojant komunikacijas akto
(angl. Wire fraud statute) pazeidimas. Taigi veika pazeidziant autoriy teises elektroninéje
erdvéje, nors ir nesant komerciniy tiksly, JAV vis délto ivardijama, nors ne nusikaltimu,
taciau kito jstatymo pazeidimu ir uztraukia Siame istatyme nurodytas sankcijas.
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3.2.8. Kanada

Kanada buvo viena i§ pirmyjuy valstybiy, kuri | baudziamaji kodeksa ivedé
naujas nuostatas, susijusias su kompiuteriniais nusikaltimais. Tai jvyko 1985 metais.
Siuo metu Kanada laikoma valstybe, kurioje baudZiamieji jstatymai nustato atsakomybés
pagrindus uz beveik visas pavojingas veikas elektroninéje erdvéje’®. Baudziamaja
atsakomybe uz elektroninius nusikaltimus Kanada nustaté nepaisant to, kad §i valstybé
taip ir neratifikavo Konvencijos dél elektroniniy nusikaltimy. Kanada $ig Konvencija
pasira$é dar 2001 metais®!, ta¢iau véliau jstatymy leidéjas nesiémé jokiy veiksmuy, kad
ratifikuoty $ig konvencija.

Remiantis ,,McConnell International*®? atliktais tyrimais, Kanadoje pakeitus ir
papildzius jstatymus, baudziamoji atsakomybé buvo nustatyta uz Siuos nusikaltimy
tipus, iskaitant, bet neapsiribojant:

» duomeny perémima;

duomeny pakeitima;

duomeny vagyste;

isikiSimga i informacijos apdorojima kompiuteriy tinkle;
sabotaza kompiuteriy tinkle;

neteiséta prieiga;

YYVYVYYVYY

viruso platinima.
Remiantis Kanados baudziamojo kodekso 342.1 str. ,Neteisétas kompiuterio
naudojimas®, nusikaltimu pripazjstama tokia apgavikiska ir neteiséta veika:
» panaudojant kompiuterj tiesiogiai ar netiesiogiai gaunama bet kokia paslauga;
» tiesiogiai ar netiesiogiai perimama kompiuteriy sistema;
» kompiuteriy sistema naudojama turint tiksla {jvykdyti kitus nurodytus

nusikaltimus?®.

Pazymétina, kad tiek 341.2 straipsnyje, tiek kituose Kanados baudziamojo kodekso
straipsniuose, susijusiuose su elektroniniais nusikaltimais, atitinkamose straipsniy
dalyse pateikiamos vartojamos savokos. Pavyzdziui, 341.2 straipsnyje pateikiamos
tokios savokos: , kompiuterinis slaptazodis®, , kompiuteriy programa®, , kompiuteriné
paslauga®, ,,kompiuteriy sistema“ ir kt.2** Viena vertus, toks savokuy istatyme pateikimas

20 McConnell B., Plater-Zyberk H. Canadian Cyber Crime Laws Are Among the Strongest. [interaktyvus, ziaréta 2011-16-
18]. < http://www.iwar.org.uk/law/resources/cybercrime/mcconnell/20010102.htm>.
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palengvina atitinkamy pavojingy veiky traktavima. Kita vertus, taip sparciai keiciantis
technologijoms, savokos gali pasenti ir neatitikti realijy.

Kanados baudziamojo kodekso 342.2. straipsnyje ,Irenginio, skirto igyti
kompiuterinéms paslaugoms, laikymas* baudziamoji atsakomybé numatyta uz bet kokio
instrumento ar jrenginio (ar jo komponento), skirto vykdyti nusikaltimams, numatytiems
342.1 straipsnyje, gaminima, laikyma, pardavima, platinima neturint tam teisés?®.

Taip pat paminétinas Kanados baudziamojo kodekso 430 str. ,,Zalos padarymas®,
nustatantis, jog baudziamos yra Sios veikos:

» duomeny sunaikinimas ar pakeitimas;
» duomeny turinio, reikSmés pakeitimas;
» isiterpimas { duomeny apdorojimo procesa ir pan.

Kitos Kanados baudziamojo kodekso nuostatos, kurios gali biiti taikomos
pavojingoms veikoms elektroninéje erdvéje:

» 184 str. — neteisétas privaciy komunikaciju perémimas;
» 326 str. — telekomunikacijy paslaugy vagyste;

» 327 str. — irenginio, skirto neteisétai naudoti telekomunikacijy irenginius ar
paslaugas, turéjimas.

2001 m. Kanadoje buvo priimti baudziamojo kodekso pakeitimai, skirti nustatyti
baudziamajai atsakomybei uz vaiky pornografinés medziagos naudojima. Siuo metu
Kanados baudziamasis kodeksas yra vienintelis teisés aktas, reglamentuojantis teising
atsakomybe uz vaiky pornografinés medziagos naudojima. Kanados baudZiamojo
kodekso 163.1 skyriuje nurodytos trys pagrindinés veikos:

» vaiky pornografinés medziagos paskelbimas;
» vaiky pornografinés medziagos platinimas;
» vaiky pornografinés medZiagos turéjimas®®,

163.1 (2) dalyje kriminalizuotas vaiky pornografinés medziagos kirimas,
spausdinimas, skelbimas ar turéjimas, ketinant Sia medziaga publikuoti (skelbti)?’.
163.1 (3) dalyje — vaiky pornografinés medziagos importavimas ar pardavimas platinimo
tikslais. Uz vaiky pornografinés medziagos turéjima (laikyma) baudziamoji atsakomybé
nustatyta Kanados baudziamojo kodekso 163.1 (4) dalyje. Paminétina, jog Kanados

205 Criminal Code of Canada [interaktyvus, ziaréta 2011-06-28].  342.2 str. <http://www.legislationline.org/documents/sec-
tion/criminal-codes>

206 Racicot M., et al. The Cyberspace Is Not a ,,No Law Land*: a Study of the Issues of Liability For Content Circulating on
the Internet.[interaktyvus]. 1997 [ziTiréta 2011-06-28], ISBN 0-622-25489-9, p.60. <http://www.google.lt/url?sa=t&source=
web&cd=3&ved=0CCsQFjAC&url=http%3A%2F%?2Fciteseerx.ist.psu.edu%2Fviewdoc%2Fdownload%3Fdoi%3D10.1.1
.17.4392%26rep%3Drep1%26type%3Dpdf&ei=dkQLTrjiDsGbOrmjve0D&usg=AFQjCNFy3irmgJF9Y 8PgkBBjnMIUqzI
x-g&sig2=PnF4ANL2fuTa4yeXdNW683w.>.

27 Criminal Code of Canada. [interaktyvus, Zitiréta 2011-06-28]. sec. 163.1(2). <http://www.legislationline.org/documents/
section/criminal-codes>.
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istatymai kriminalizuoja ir pseudofotografijy naudojima, kai fotografijos sukuriamos
programine jranga®®.

Kanados teismai yra teigg, jog medZziagos platinimas internete, t.y. naujieny grupése,
tinklalapiuose ar elektroninio pasto grupése, prilyginamas publikavimui (paskelbimui)?®.
A. M. Gahtan, M. P. J. Kratz taip pat pabrézia ta fakta, jog papras€iausias vaiky
pornografinés medziagos turéjimas (laikymas), netgi neketinant Sios medziagos platinti,
yra baudziamas. Tai reiSkia, kad interneto vartotojas, kuris lankydamasis tinklalapyje,
kuriame yra vaiky pornografiné medziaga, iSsaugo tokia medziaga savo kompiuterio
standZiajame diske, gali biiti apkaltintas padares nusikaltima?'°.

Kanados baudziamajame kodekse yra iSspresta savokos ,,vaiky pornografiné
medziaga®“ traktavimo problema, nes kodekso 163.1 (1) dalyje pateikiama ,,vaiky
pornografinés medziagos* savoka. Kodekse taip pat pateikiamos ir kitos savokos,
susijusios su kompiuteriy panaudojimu, pvz., apibréziama ,kompiuteriy sistemos®

savoka?'!,

3.2.9. Italija

Po Pranciizijos, Italija buvo pirmoji Europoje, i savo teising sistema ivedusi
normas, nustatancias baudziamosios atsakomybés pagrindus uz nusikaltimus, susijusius
su kompiuteriais. Be to, Italijoje 2008 metais buvo ratifikuota ir tais paciais metais
isigaliojo Konvencija dél elektroniniy nusikaltimy?!?. Tokiu btidu $is tarptautinis teisés
aktas tapo Italijos teisinés sistemos dalimi.

Siuo metu baudziamosios atsakomybés pagrindai uz nusikaltimus elektroninéje
erdvéje nurodyti Siuose Italijos baudziamojo kodekso straipsniuose:

» 392 str. Sio straipsnio 3 dalis buvo pakeista, siekiant nustatyti atsakomybe uz
veikas, kai kompiuteriy programa pakei¢iama ar atliekami kiti veiksmai, kai
pati programa priklauso kitam asmeniui?'3.

> 420 str. Atakos prie§ jranga, skirta viesai naudoti. Sis straipsnis Italijos
parlamento buvo visiSkai pakeistas, sickiant apsaugoti kompiuterizuotas ar
elektronines sistemas, skirtas viesai naudoti, taip pat duomenis, informacija ir
programing jranga, esancia tose sistemose.

208 Akdeniz Y. The Regulation of Pornography and Child Pornography on the Internet, 1997[interaktyvus, ziaréta 2011-06-
28]. p. 9. <http://papers.ssrn.com/sol3/Delivery.cfm/lp9704291.pdf?abstractid=41684&mirid=3>.

20 Racicot M. et al. The Cyberspace Is Not a ,,No Law Land*: a Study of the Issues of Liability For Content Circulating on
the Internet.[interaktyvus]. 1997 [ziTiréta 2011-06-28], ISBN 0-622-25489-9, p.65. <http://www.google.lt/url?sa=t&source=
web&cd=3&ved=0CCsQFjAC&url=http%3A%2F%?2Fciteseerx.ist.psu.edu%2Fviewdoc%2Fdownload%3Fdoi%3D10.1.1
.17.4392%26rep%3Drep1%26type%3Dpdf&ei=dkQLTrjiDsGbOrmjve0D&usg=AFQjCNFy3irmgJF9Y 8PgkBBjnMIUqzl
x-g&sig2=PnF4ANL2fuTa4yeXdNW683w.>.

210 Gahtan A. M., Kratz M. P. J. Internet Law: A Practical Guide to Legal and Business Professionals. Carswell: Thomson
Proffesional Publishing, 1998, p. 286.

211 Inter-departmental Working Group on Computer Related Crime Report. Hong Kong, September, 2000. [interaktyvus,
zitréta 2011-06-28]. p. 11. <http://www.hkesi.org.hk/reports/reports/computer_crime.htm.>. .

212 Convention of Cybercrime. CETS No.:185, Status as of: 13/06/2011. [interaktyvus, zitréta 2011-06-27]. http://conven-
tions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=8&DF=18/06/2011&CL=ENG.

213 Tamburrini P. European Computer Law. Information Technology Law Group/Europe. New York: Transnational Publish-
ers, Inc., 1996, p. 8 (2).
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» 491-1 str. Kompiuteriniai dokumentai. Siuo straipsniu kriminalizuotas viesuju
ir privaciy dokumenty elektronine forma klastojimas.

» 615 str. Neteiséta prieiga prie kompiuterizuoty ar elektroniniy sistemuy.
Remiantis Siuo straipsniu, atsakomybé kyla tik tada, kai pavojinga veika
nukreipta prie§ saugumo priemonémis apsaugota kompiuteriy ar elektroning
sistema, o ne bet kokia kompiuteriy ar elektroning sistema.

» 615 str. Prieigos prie kompiuteriy ar elektroninés sistemos kody neteisétas
turéjimas ar platinimas. Pazymétina, jog biitinas pozymis — naudos sau ar
kitam asmeniui sickimas ar tikslas padaryti Zala kitam asmeniui.

» 615 str. Programinés jrangos, skirtos sunaikinti ar sutrikdyti kompiuteriy
sistemy darbui, platinimas. Sis straipsnis nustato baudziamaja atsakomybg uz
virusy, taip pat vadinamyju kirminy platinima.

» 616 str. Korespondencijos pazeidimas. Remiantis $iuo straipsniu,
,.korespondencija“ reiSkia korespondencijq laisku, telegrama, kompiuteriu
arba kompiuteriy tinklu ar kitomis priemonémis.

» 617 str. Neteisétas kompiuterizuoty ar elektroniniy komunikacijy perémimas,
pertraukimas. [rangos, skirtos paminétam perémimui, diegimas.

» 635 str. Kompiuterizuoty ar elektroniniy sistemy pazeidimas. Remiantis $iuo
straipsniu, baudziamoji atsakomybé¢ kyla uz kompiuterizuoty ar elektroniniy
sistemy ar programinés jrangos ar duomeny, priklausanciy kitam asmeniui,
sunaikinima, pazeidima, padaryma nenaudojamais.

» 640 str. Suk¢iavimas panaudojant kompiuterius. Tai yra speciali sukéiavimo
rusis, susijusi su kompiuterizuoty ar elektroniniy sistemy darbo pakeitimu.

Italijos baudziamajame kodekse taip pat yra nuostaty, susijusiy su intelektinés
nuosavybés apsauga bei vaiky pornografija. Pavyzdziui, baudziamoji atsakomybe,
remiantis Italijos baudziamojo kodekso 269 str., kyla, kai platinama, reklamuojama
(iskaitant ir kompiuteriy tinklus) medziaga, susijusi su vaiky (iki 18 mety) pornografija.
Paminétina, jog yra baudziamas ir tokios pornografinés medziagos turéjimas.

3.2.10. Australija

Australija néra nei ratifikavusi Konvencijos dél elektroniniy nusikaltimy, nei
pasiraSiusi?'*. Taigi, §is tarptautinis teisés aktas tiesiogiai neveikia Australijos teisinés
sistemos. Nepaisant to, 2001 metais Australijoje buvo priimtas Elektroniniy nusikaltimy
istatymas Nr. 1612, kuris pakeité teisés aktus, reglamentuojanéius pazeidimus
panaudojant kompiuterj.

214 Convention of Cybercrime. CETS No.:185, Status as of: 18/06/2011. [interaktyvus, Zitiréta 2011-06-27]. <http://conven-
tions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=18/06/2011&CL=ENG>.

215 Cybercrime Act No. 161, 2001 . [interaktyvus, Zitiréta 2011-06-28]. <http://www.austlii.edu.au/au/legis/cth/consol_act/
ca2001112/sch1.html>.
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Siame jstatyme apibrézta daugelis savoky, susijusiy su nusikaltimais elektroninéje
erdvéje, pavyzdziui, ,prieiga prie duomeny, laikomuy kompiuteryje®, ,,duomenys®,
»duomenys, laikomi kompiuteryje®, ,,duomeny saugojimo irenginys®, ,,modifikavimas®,
,heteiséta prieiga® ir kt.

Pazeidimai panaudojant kompiuteri Elektroniniy nusikaltimy istatyme suskirstyti {
dvi grupes, tai:

» sunkiis pazeidimai panaudojant kompiuteri (neteiséta prieiga, neteisétas
modifikavimas bei neteisétas kenkimas elektroniniams rySiams);

» kiti pazeidimai panaudojant kompiuterj (prieiga prie saugomy duomeny, ju
modifikavimas; neteisétas kenkimas kompiuteryje esantiems duomenims;
duomeny turéjimas ar kontroliavimas, ketinant jvykdyti pazeidima panaudojant
kompiuteri; duomeny, siekiant ijvykdyti nusikaltima panaudojant kompiutery,
gaminimas, teikimas ar gavimas).

Elektroniniy nusikaltimy jstatymo 477.1 str. nustatyti baudziamosios atsakomybés
pagrindai uz neteiséta prieiga, modifikavima ar kenkima, jei tokiais veiksmais ketinama
vykdyti kita sunky nusikaltima?'®. Atsakomybés pagrindai uz neteisétg prieiga nustatyti
ir skyriuje ,,Kiti pazeidimai panaudojant kompiuteri“. Sio jstatymo 478.1 str. nurodyta,
jog baudziamajg atsakomybe uZtraukia neteiséta prieiga prie saugomy duomeny arba
tokiy duomeny modifikavimas?'.

Kiti Australijos Elektroniniy nusikaltimy istatymo straipsniai, kuriuose numatyta
baudziamoji atsakomybé uz elektroninius nusikaltimus:

» 477.2 straipsnis ,,Neteisétas duomeny modifikavimas®;

» 477.3 straipsnis ,,Neteisétas elektroniniy komunikacijy pabloginimas* (angl.
Impairment);

» 478.2 straipsnis ,,Neteisétas kompiuteryje laikomy duomeny pabloginimas*;

» 478.3 straipsnis ,,Duomeny laikymas ar kontroliaivmas turint tiksla jvykdyti
kompiuterinj pazeidima*;

» 478.4 straipsnis ,,Duomenuy gavimas, gaminimas ar teikimas turint tiksla
ivykdyti kompiuterinj pazeidima“*'8.

216 Cybercrime Act No. 161, 2001 . art. 477.1. [interaktyvus, ziaréta 2011-06-27]. <http://www.austlii.edu.au/au/legis/cth/
consol_act/ca2001112/sch1.html >.

27 Cybercrime Act No. 161, 2001 . art. 478.1.

[interaktyvus, zitiréta 2011-06-27]. <http://www.austlii.edu.au/au/legis/cth/consol_act/ca2001112/sch1.html >.

218 Cybercrime Act No. 161, 2001. [interaktyvus, zitréta 2011-06-28]. <http://www.austlii.edu.au/au/legis/cth/consol_act/
ca2001112/sch1.html>.
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3.2.11. Honkongas

Honkongo néra saraSe tarp valstybiy, pasirasiusiy ar ratifikavusiy Konvencija
dél elektroniniy nusikaltimy?!®. Nepaisant to, pagrindinés veikos, susijusios su
nusikaltimais elektroningje erdvéje, buvo kriminalizuotos 1993 metais, priémus Dekreta
dél kompiuteriniy nusikaltimy, kuris pakeité Telekomunikacijy dekreta, Nusikaltimy
dekreta bei Vagystés dekreta, dél to buvo jvesta keletas nauju nusikaltimy bei papildyta
kai kuriy tradiciniy nusikaltimy sudéciy veikimo sritis?*.

Dél 1993 mety jistatymuy pakeitimy bei papildymy (pvz., zala, padaroma
nuosavybei) apimama ir zala duomenims elektronine forma (juos pakeiéiant, iStrinant
ar jvedant). Taciau literatiroje kaip trikumas minimas faktas, kad pagal Honkongo
istatymus duomeny elektronine forma vagysté nelaikoma nusikaltimu®*'. Tagiau siekiant
kriminalizuoti veika, pagrobiant kompiutering informacija, tikslingiau ja iSskirti { atskira
straipsni, nes skirtingai nei tradicinés vagystés metu, kompiuteriné informacija gali biiti
tiktai nukopijuojama ir likti pas seng savininka, kai tuo tarpu tradicinés vagystés metu
turto pasisavinimas suprantamas kitaip.

Literatiroje kritikuojamos istatymo nuostatos, susijusios su baudziamosios
atsakomybés nustatymu uz neteiséta prieiga. Yra teigiama, jog turint omenyje didziule
zala, kuria gali sukelti neteiséta prieiga, istatymo leidéjuy nustatyta bausmeé — 20 000 JAV
doleriy bauda — yra neadekvati veikos pavojingumui, ir dél to turi biiti nustatyta laisveés
atémimo bausmeé?.

Honkongo istatymai taip pat kritikuojami dél to, kad néra nustatytos savokos
.kompiuteris“ ir ,,kompiuteriy sistema®, tokiu budu palickant teis¢ Sias savokas
interpretuoti teismams. Literatliroje diskutuojama, jog, viena vertus, kompiuterio
savokos apibréZimas jstatymuose gali lemti situacija, kad savoka bus per plati arba ja
reikés daznai keisti. Kita vertus, palickant kompiuterio savoka laisvai interpretuoti,
galima sulaukti labai skirtingy teismy sprendimy??. Kadangi kompiuteris dazniausiai
reiSkia vienintel¢ skaiiavimo masing, prie kurios prijungtas monitorius, kai tuo
tarpu vystantis internetui informacija apdorojama ne tik tradiciniame kompiuteryje,
literatiiroje sitiloma Honkonge vartoti savoka ,,informaciné sistema®, kuri geriau
nurodyty technologiju poky¢ius ir apimty naujus jrenginius bei technologijas. Si savoka
jau yra apibrézta Elektroniniy sandoriy dekrete. Todél siiloma kituose istatymuose,
nustatan¢iuose baudziamosios atsakomybés pagrindus uz veikas elektroninéje erdvéje
ir vartojanciuose savoka ,.kompiuteris®, vartoti termina ,,informaciné sistema‘??, Be to,

21 Convention of Cybercrime. CETS No.:185, Status as of: 18/06/2011. [interaktyvus, zitréta 2011-06-27]. <http://conven-
tions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=18/06/2011&CL=ENG>.

20 Inter-departmental Working Group on Computer Related Crime Report // Hong Kong, September, 2000. [interaktyvus,
zitiréta 2011-06-28]. p. 5. <http://www.hkcsi.org.hk/reports/reports/computer_crime.htm.>.

2! Inter-departmental Working Group on Computer Related Crime Report // Hong Kong, September, 2000. [interaktyvus,
zitiréta 2011-06-28]. p. 29. <http://www.hkcsi.org.hk/reports/reports/computer_crime.htm.>.

222 Inter-departmental Working Group on Computer Related Crime Report // Hong Kong, September, 2000. [interaktyvus,
zitiréta 2011-06-28]. p. 9. <http://www.hkcsi.org.hk/reports/reports/computer_crime.htm.>.

23 Inter-departmental Working Group on Computer Related Crime Report // Hong Kong, September, 2000. [interaktyvus,
zitiréta 2011-06-28]. p. 12. <http://www.hkcsi.org.hk/reports/reports/computer_crime.htm.>.

24 Inter-departmental Working Group on Computer Related Crime Report. Hon Kong, September, 2000. [interaktyvus,
zitréta 2011-06-28]. p. 13. <http://www.hkcsi.org.hk/reports/reports/computer_crime.htm.>.
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problemy gali sukelti savokos ,,prieiga prie informacinés sistemos* nebuvimas, todél ja
taip pat pageidautina nurodyti teisés aktuose.

Viena i$ kritiniy nuomoniy — kol kas néra baudziamosios atsakomybés uz neteiséta
informacijos perémima. D¢l Sios priezasties baudziamuosiuose istatymuose sitiloma
nuostatas ,,duomenys, esantys kompiuteryje‘ papildyti nuostatomis ,,iskaitant duomenis,
siun¢iamus kompiuteriu ar internetu‘®. Tokiu budu, beje, bty i§vengta saugomos
informacijos vardijimo, pvz., informacija apie kreditiniy korteliy numerius. Be to,
turéty biti kriminalizuojamas ir zinomos neteisétos prieigos metu gautos informacijos
elektronine forma pasisavinimas, iSsaugojimas arba prekiavimas tokia informacija.
Tokiomis nuostatomis biity pasalintas jstatymy tritkumas, kai trecioji Salis gali nupirkti
»pavogta“ informacija elektronine forma, nepadarydama jokio pazeidimo?*. Taip pat
yra manoma, jog esamy istatymy nepakanka kvalifikuoti veika elektroninéje erdvéje
kaip suk¢iavimo, nes galiojantys istatymai reikalauja tam tikro asmens apgavimo, ko
nebiina vykdant suk¢iavimo veika elektroningje erdvéje.

Literatiiroje taip pat pazymima, jog Honkonge nusikaltimu turéty biiti pripazjstamas
ir bet kokio kompiuteriy slaptazodzio ar prieigos kodo neteisétiems tikslams pardavimas,
platinimas ar padarymas prieinamais®’.

Paminétina, kad nagrinéjant uzsienio valstybiy praktika, nebuvo analizuoti
tapatybés vagystés elektroninéje erdvéje kriminalizavimo aspektai. Tapatybés vagystés
elektroninéje erdvéje kriminalizavimas bus analizuojamas kituose leidiniuose. Placiau
apie Sia pavojinga veika supazindinama kito skyrelio pabaigoje.

3.3. Elektroniniy nusikaltimy reglamentavimas Lietuvoje

Lietuvoje i sritis gali biiti reguliuojama reglamentuojant elektroninés informacijos
saugos santykius. Kol kas Sie santykiai reglamentuojami framgmentiskai (pvz., pavienés
nuostatos Asmens duomeny teisinés apsaugos ar Elektroniniy rySiy istatymuose,
negaliojanti elektroninés informacijos saugos strategija, nors tai yra vienas i$ pagrindiniy
elektroninés informacijos saugos reguliavimo instrumenty??®). Holistinio elektroninés
informacijos saugos teisinio reguliavimo apraiska galima vadinti Lietuvos Respublikos
elektroniniy ry$iy tinkly ir informacijos saugumo istatymo projekta’”. Minimas
istatymas turéjo reglamentuoti visuomeninius santykius, susijusius su elektroniniy
rysiy tinkly ir informacijos saugumu, nustatant bendruosius reikalavimus elektroniniy

2 Inter-departmental Working Group on Computer Related Crime Report // Hong Kong, September, 2000. [interaktyvus,
zitréta 2011-06-28]. p. 33. <http://www.hkcsi.org.hk/reports/reports/computer_crime.htm.>.

226 Inter-departmental Working Group on Computer Related Crime Report // Hong Kong, September, 2000. [interaktyvus,
zitréta 2011-06-28]. p. 34. <http://www.hkcsi.org.hk/reports/reports/computer_crime.htm.>.

27 Inter-departmental Working Group on Computer Related Crime Report // Hong Kong, September, 2000. [interaktyvus,
zitréta 2011-06-28]. p. 34. <http://www.hkcsi.org.hk/reports/reports/computer_crime.htm.>.

28 &titilis D., Paskauskas Z. Valstybés elektroninés informacijos saugos strategija — vienas i¥ pagrindiniy elektroninés infor-
macijos saugos reguliavimo instrumenty: lyginamoji analiz¢. Jurisprudencija, 2007, Nr. 2(92), p. 37.

2 Lietuvos Respublikos elektroniniy rysiy tinkly ir informacijos saugumo istatymo projektas Nr.373-02, 2009-09-
21[interaktyvus, zitréta 2011-06-28].
<http://www.Irs.lt/pls/proj/dokpaieska.showdoc_1?p_id=5050&p_query=&p_tr2=&p_org=&p_fix=n&p_gov=n>
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rysiy tinkly ir informacijos saugumui uZztikrinti, taip pat visuomeninius santykius,
susijusius su valstybés ir savivaldybés institucijy ir istaigy bei kritiniy informaciniy
infrastruktiry elektroniniy rysiy tinkly ir informacijos saugumu, elektroniniy rySiy
tinkly ir informacijos saugumo auditu bei programinés jrangos saugumo vertinimu.
Taciau $is projektas nebuvo priimtas.

Vienas i$ pagrindiniy nacionaliniy valstybiy istatymy leidéjy uzdaviniy kovojant
su elektroniniais nusikaltimais — uzdrausti Sias pavojingas veikas nacionaliniuose
baudziamuosiuose kodeksuose. Tod¢l §i teisinio reguliavimo sritis aptariama toliau
Siame mokomajame leidinyje.

Lietuvos Respublikos prisijungimas prie Konvencijos dél elektroniniy nusikaltimy
gerokai paveiké Lietuvos nacionaling baudziamaja teis¢. Nors dar iki Konvencijos
pasiraS§ymo priimtame naujajame Lietuvos Respublikos baudziamajame kodekse
jau buvo jvestas naujas skirsnis ,Nusikaltimai informatikai‘*, kuriame nustatyta
atsakomybé uz nusikaltimus, keliancius grésme saugiam kompiuterinés informacijos
apdorojimui, svarbiis Lietuvos Respublikos baudziamojo kodekso papildymai buvo
atlikti 2004 m. pradzioje. [gyvendinant Konvencija, nuo 2004 m. vasario 14 d. jsigaliojo
nauji Lietuvos Respublikos baudziamojo kodekso papildymai, kuriais { minéta skirsnj
ivestos dvi naujos veikos: neteisétas prisijungimas prie kompiuterio ar kompiuteriy
tinklo (198-1 str.) bei neteisétas disponavimas irenginiais, kompiuteriy programomis,
slaptazodziais, prisijungimo kodais ir kitais duomenimis, skirtais nusikaltimams daryti
(198-2 str.). Buvo papildyti ir kiti ,,tradiciniai* straipsniai, pvz., 309 str., nustatantis
atsakomybe uz disponavima pornografinio turinio dalykais. Lietuvos Respublikos
baudZiamojo kodekso istrauka pateikiama priede Nr. 3.

Atsakomybé uz pavojingas veikas, pazeidziancias kompiuterinés informacijos ir
kompiuteriy sistemy konfidencialumaq,vientisumq bei prieinamumaq.

Baudziamoji atsakomybé uZ neteiséta prieiga (su tam tikromis realiomis pasekmémis
(zala)) gali kilti pagal kelis Lietuvos Respublikos baudziamojo kodekso straipsnius. Tik
isigaliojus naujajam baudziamaja kodeksui, nustatydamas baudziamaja atsakomybe uz
neteiséta prieiga, Lietuvos jstatymo leidéjas buvo pasirinkes tokj veikos elektroninéje
erdvéje kriminalizavimo kelia — reikalaujama realios zalos, ty. kompiuterinés
informacijos sunaikinimo, pakeitimo ar sugadinimo (Lietuvos Respublikos baudziamojo
kodekso 296 str.), kompiuteriy programos sunaikinimo, pakeitimo ar sugadinimo
(Lietuvos Respublikos baudziamojo kodekso 197 str.) arba kompiuterinés informacijos
pasisavinimo (Lietuvos Respublikos baudziamojo kodekso 198 str.).

Taciau késinantis i jstatymo saugomus teisinius gérius, gali buti ne tik daroma reali
zala, bet taip pat ir kilti tos zalos grésmé. Tais atvejais, kai reali Zala neatsiranda, o
yra tiktai tokios zalos grésmé, objekte irgi vyksta tam tikri pakeitimai. Pavojingumo
pobudi paprastai apibiidina késinimosi objekto vertingumas. Nusikaltimo objekto, i

20 ki 2004 m. vasario men. §i skirsnj sudaré trys straipsniai, numatantys baudziamaja atsakomybg uz kompiuterines

informacijos sunaikinima ar pakeitima (196 str.), kompiuteriy programos sunaikinima ar pakeitima ir kompiuteriy tinklo,
duomeny banko ar informacinés sistemos darbo sutrikdyma (197 str.) bei kompiuterinés informacijos pasisavinima ar
skleidima (198 str.).
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kuri késinamasi atliekant neteiséta prieiga — visuomeniniy santykiy saugant, apdorojant
kompiutering informacija vertinguma yra pabréze U. Sieber, D. Baibridge ir kiti.
Sio objekto apsaugos baudziamosiomis normomis praktika (kai nepadaroma reali
zala) nustatytoma vis daugiau valstybiy. Be to, kriminalizuoti neteiséta prieiga, kai
nepadaroma reali zala, rekomenduojama ir tarptautiniuose norminiuose aktuose. Dél to
2004 m. sausio 29 d. istatymu Nr. IX-1992 Lietuvos Respublikos baudziamasis kodeksas
buvo papildytas nauju 198-1 straipsniu ,,Neteisétas prisijungimas prie kompiuterio ar
kompiuteriy tinklo®.

Lietuva baudziamosios teisés normomis saugo formalia kompiuterinés informacijos
ir kompiuteriy programy integralumo sriti, nustatydama atsakomybe¢ Lietuvos
Respublikos baudziamojo kodekso 196 bei 197 straipsniuose. Sioms veikoms jvykdyti
gali biiti panaudojamos tokios kenkimo programos kaip Trojos arkliai, virusai, kirminai
ir kt. Beje, 2004 metais papildzius Lietuvos Respublikos baudziamojo kodekso 196 str.,
buvo kriminalizuotos ir vadinamosios DoS atakos.

Lietuvos Respublikos baudZiamojo kodekso 197 straipsnyje taip pat nustatyti
baudZiamosios atsakomybés pagrindai uz vadinamasias sabotazo panaudojant kompiuteri
veikas. Kompiuteriy tinklo, duomeny banko ar informacinés sistemos darbo sutrikdymas
ar pakeitimas sicjamas su kompiuteryje esancios programos sunaikinimu, sugadinimu,
pakeitimu ar tokios programos idiegimu { kompiuterj arba kompiuteriy tinkla.

Baudziamajai atsakomybei kilti pagal Lietuvos Respublikos baudziamojo kodekso
196 bei 197 straipsniy pirmasias dalis jstatymo leidéjas reikalauja didelés Zzalos
padarymo.

Baudziamasis kodeksas saugo ir elektroniniy ry$iy privatuma — pavojingos veikos
Sioje srityje kriminalizuotos 166 str. ,Neteisétas susiraSinéjimo, kitokiy pranesimuy,
siunty ar pokalbiy telefonu slaptumo pazeidimas®. Sio straipsnio, garantuojancio laisva,
normaly zmoniy socialini bendravima, 1 d. nurodyta, jog baudziamas yra ,zas, kas
neteisétai pazeide asmens susirasinéjimo ar kitokiu pastu ar techninémis priemonémis
siunciamy pranesimy, siunty slaptumq arba klausési pokalbiy telefonu, arba naudojo
kitas jy perémimo formas®. Informacijos perémima elektroninéje erdvéje galima laikyti
,»kita perémimo forma“, todél galima preziumuoti, jog $i nuostata taikoma apsikeitimams
informacija elektroniniu pastu bei kitiems bidams.

Pavojingos yra veikos, kai tyCia atliekami tam tikri neteiséti veiksmai, susijg
su jrenginiais ar prieigos duomenimis, turint tiksla jvykdyti kitus kompiuterinius
nusikaltimus, buvo kriminalizuotos 2004 m. sausio 29 d., papildzius Lietuvos
Respublikos baudziamaji kodeksa 198-2 straipsniu ,,Neteisétas disponavimas jrenginiais,
kompiuteriy programomis, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis,
skirtais nusikaltimams daryti“. Tai yra veikos, kai kuriami, platinami, panaudojami
ir tt. neteiséti jrenginiai/prieigos duomenys (slaptazodziy nulauzimo programos,
neteisétu biidu gauti slaptazodziai ar pan.), skirti kompiuteriy sistemuy ar duomeny
konfidencialumo, integruotumo ir prieinamumo pazeidimams jvykdyti.
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Atsakomybés pagrindai, susije su neteisétu turiniu elektroninéje erdvéje.

I[statymo leidéjas yra pasirinkes veiky, susijusiy su vaiky pornografijos platinimu
internetu, kriminalizavimotradiciniaisstraipsniais varianta. Naujojo LietuvosRespublikos
baudziamojo kodekso 309 str. nustato baudziamosios atsakomybés pagrindus uz vaiky
pornografijos vieSa demonstravima. Beje, Siuo straipsniu kriminalizuotos ir veikos,
ivykdytos platinant vadinamasias ,,pseudofotografijas®, kuriose tam tikras asmuo
pateikiamas kaip vaikas.

Atsakomybés pagrindai uz veikas, susijusias su kompiuteriais.

Lietuvos jistatymo leid¢jas Lietuvos Respublikos baudziamajame kodekse
suk¢iavimo ir klastojimo veikas, vykdomas pasinaudojant elektronine erdve,
kriminalizuoja tradicinémis teisés normomis. Baudziamoji atsakomybé uz suk¢iavima
nurodyta Lietuvos Respublikos baudziamojo kodekso 182 str. Sio straipsnio 1 dalyje
nurodoma, jog baudziamojon atsakomybén traukiamas tas, kas apgaule savo ar kity
naudai igijo svetima turtg ar turting teisg, i§vengé turtinés prievolés ar ja panaikino.

Lietuvos Respublikos baudziamajame kodekse baudziamoji atsakomybé uz
klastojima nurodyta XLIII skyriuje ,Nusikaltimai ir baudziamieji nusizengimai
valdymo tvarkai, susij¢ su dokumenty ar matavimo prietaisy klastojimu®. Baudziamoji
atsakomybé uz dokumento klastojima nustatyta Lietuvos Respublikos baudziamojo
kodekso 300 straipsnyje, kur nurodoma, jog baudziamojon atsakomybén traukiamas tas,
kas pagamino netikra dokumenta, suklastojo tikra dokumenta arba netikra ar suklastota
dokumenta panaudojo ar realizavo.

Atsakomybé, susijusi su autoriy teisiy bei gretutiniy teisiy pazeidimais.

Autoriy teisiy bei gretutiniy teisiy pazeidimo elektroningje erdvéje veikas galima
kvalifikuoti pagal Lietuvos Respublikos baudziamojo kodekso XXIX skyriaus
Nusikaltimai intelektinei ir pramoninei nuosavybei straipsnius. Siame skyriuje
nusikaltimais jvardytas autorystés pasisavinimas (191 str.); literattiros, mokslo, meno
ar kitokio kiirinio neteisétas atgaminimas, neteiséty kopiju platinimas, gabenimas
ar laikymas (192 str.); informacijos apie autoriy teisiy ar gretutiniy teisiy valdyma
sunaikinimas arba pakeitimas (193 str.) bei neteisétas autoriy teisiy ar gretutiniy teisiy
techniniy apsaugos priemoniy pasalinimas (194 str.). Lietuvos Respublikos baudziamojo
kodekso 192 str. nurodyta, jog baudziamojon atsakomybén traukiamas tas, kas neteisétai
atgamino literatiiros, mokslo, meno ar kitokj kiirinj ar jo dalj arba importavo, eksportavo,
platino, gabeno ar laiké komercijos tikslais neteisétas ju kopijas, jeigu bendra kopiju
verté pagal teiséty kopiju mazmenines kainas virsijo 100 MGL dydzio suma.

Taip pat paminétina tapatybés vagystés elektroninéje erdvéje problema. Asmens
tapatybés vagysté elektroninéje erdvéje yra santykinai naujas socialinis-teisinis
reiSkinys, susijgs su vartotoju teisiy, informacijos saugumo, privatumo, taisykliy,
reglamentuojanéiy nepageidaujamos informacijos gavima, ir kitais paZzeidimais®!.

231 &titilis D. et al. Tapatybés vagystés elektroninéje erdvéje kriminalizavimas: lyginamieji aspektai. Socialiniy moksly
studijos, 2011, Nr. 3(1), p. 155.
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Globalus elektroninés erdvés pobiidis ir specifinés jos savybés leidzia teisés
pazeidé¢jams veikti gana saugioje aplinkoje, nukreipti savo veiksmus bet kuria linkme ir
veikti bet kurioje vietoje, veikas atlikti labai placiu mastu, visiskai nepaisant valstybiy
sieny ir jurisdikcijos. Todél ir tapatybés vagysté elektroninéje erdvéje yra globali
problema. Mokslinéje literatiiroje nurodoma, jog tapatybés vagystés elektroninéje
erdvéje pasekmés gali apimti daugeli visuomenés aspekty — nuo ekonomikos iki
nacionalinio saugumo?®?.

Pastaruoju metu pasauliniu mastu vyksta diskusijos, ar §i pavojinga veika turéty
biti kriminalizuota ir ar tokios veikos sudéties itraukimas i valstybiy baudziamuosius
istatymus padéty efektyviau kovoti su Siuo reiskiniu. ISsiskiria dvi konfrontuojancios
pozicijos: vieni teigia, jog tapatybés vagysté turéty biiti kvalifikuojama kaip atskira, savo
sudétj turinti nusikalstama veika®3, t. y. sitilo $ig veika kriminalizuoti, argumentuodami,
jog tais atvejais, kai uzsienio valstybé neturi istatymy, kriminalizuojanciy tapatybés
vagyste elektroninéje erdvéje kaip atskira veika, varzomos informacija renkancios
valstybés galimybés rinkti tapatybés vagystés elektroninéje erdvéje irodymus
atitinkamoje uzsienio valstybéje. Teisésaugos institucijoms tokiu atveju néra suteikiama
pakankamai jgaliojimy veiksmingai kovoti su tokio pobtidzio veikomis, apsunkinamas
tokiy veiky susekimas, tyrimas ir baudziamasis persekiojimas nacionaliniu bei
tarptautiniu lygiu. Tinkamai nejvertinus tapatybés vagystés, pasyviai laukiama kity,
daznai sudétingai iStiriamy tarptautiniy nusikaltimy pasekmiy ir tik tuomet pradedamos
tirti kriminalizuotos veikos. Sios pozicijos oponentai tapatybés vagyste traktuoja kaip
priemong teisés pazeidimams ir (ar) nusikalstamoms veikoms atlikti ir teigia, jog §i
veika patenka { jau kriminalizuotas veikas reglamentuojanciy straipsniy veikimo sritj,
todél tapatybés vagystés elektroningje erdvéje kriminalizuoti kaip savarankiskos veikos
nebiitina.

Atkreiptinas démesys, kad Lietuvoje kol kas tapatybés vagysté eclektroninéje
erdvéje néra kriminalizuota kaip savarankiskas nusikaltimas. Taciau Sios savarankiskos
pavojingos veikos kriminalizavimas, kaip rodo kai kuriy tarptautiniy organizacijy ir
uzsienio valstybiy praktika, yra netolimy diskusijy objektas.

4. ELEKTRONINIU NUSIKALTIMU
PREVENCIJA

Placiaja prasme, nusikaltimy prevencija — visa tai, kas padeda palaikyti teisétvarka.
Nusikaltimy prevencija traktuojant placigja prasme, §i veika iSskaidoma i daugeli
socialiniy procesy, todél negalima iSskirti jos specifiniy bruozy. Kiti autoriai traktuoja
prevencija siauraja prasme. Tokio pozilrio pagrindas — rySkus kryptingumas, kai

22 Hoffman Sandra K. Identity Theft: A Reference Handbook. — Santa Barbara, California, 2010, p. 1.
233 §titilis D, Laurinaitis M. Tapatybés vagysté elektroningje erdvéje. Informacijos mokslai. 2009, 50: 244-245.
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prevencinémis priemonémis pripazistamos tik tos priemonés, kurios uzkerta kelia
nusikaltimams®*. Siame mokomajame leidinyje prevencija bus traktuojama siauraja ir
kai kuriais atvejais — placiaja prasme.

Pagrindinis nusikaltimy prevencijos tikslas — saugoti tokias svarbias socialines
vertybes, kaip valstybés, visuomenés ir pilie¢iy interesai’**. Elektroniniy nusikaltimy
atveju saugomos vertybés gali biiti identifikuojamos pagal atitinkamus Lietuvos
Respublikos baudziamojo kodekso skyrius ir ju saugomas vertybes. Pavyzdziui, XXX
skyrius Saugomos vertybés apibendrintai gali bati {vardijamas kaip teisé i elektroninés
informacijos ir elektroniniy duomeny sauguma.

Nepaisant to, kad prevencijos priemonés jvairios, galima skirti dvi jy rsis:
1) Bendrojinusikaltimy prevencija, kurios tikslas iSaiskinti ir pasalinti nusikaltimy
priezastis bei salygas. Tokia prevencija neturi konkretaus adresato.

2) Individualioji nusikaltimy prevencija, kurios tikslas — paveikti asmenis,
linkusius daryti nusikaltimus?.

Siame mokomajame leidinyje daugiausia démesio bus kreipiama bendrajai
elektroniniy nusikaltimy prevencijai.

4.1. Elektroniniy nusikaltimy tikimybé

Bendraja elektroniniy nusikaltimy prevencija imongéje ar organizacijoje galima bty
ivardyti kaip rizikos kompiuteriy sistemoms nustatyma ir ivairiy saugumo priemoniy,
kurios padés apsaugoti Sias sistemas, igyvendinima.

Istoriskai kompiuteriy sistemy apsaugos priemonés daugiau nukreiptos i informacija,
susijusia su nacionaliniu saugumu. Siuo metu daug démesio skiriama informacijai ir
duomenims, esantiems individualiose kompiuteriy sistemose, taip pat organizaciju,
finansiniy, moksliniy ir kity instituciju kompiuteriy sistemose, apsaugoti.

Mazai organizacijy gali sau leisti iSvystyti apsauga, kuri apsaugoty ju kompiuteriy
sistemas nuo bet kokios rizikos (jei tokia apsauga i$ viso yra galima). Tai daug kainuoja.
Daznai sulyginama apsaugos kaina su rizika. Saugumo lygis, su kuriuo organizacija
sutinka, vadinamas prieinama rizika.

Elektroniniy nusikaltimy prevencijos jgyvendinimas betarpiskai susijes su rizikos
analize. Trys zodziai kartojasi kiekvienoje rizikos analizgje:

® grésmes;
e pazeidziamumai;

e kontrapriemongs.

24 Bluvsteinas J., Bielitinas E., Justickis V. ir kiti. Kriminologija. V.: Pradai, 1994, p. 152.
25 Bluvsteinas J., Bielitnas E., Justickis V. ir kiti. Kriminologija. V.: Pradai, 1994, p. 153.
26 Bluvsteinas J., Bielitinas E., Justickis V. ir kiti. Kriminologija. V.: Pradai, 1994, p. 153.
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Grésmé — tai galimas pavojus kompiuteriy sistemai. Pavojus gali biiti Zmogus
(vagis, profesionalus nusikaltélis, hakeris), ivykis (gaisras, zaibas) ir kt., kas gali
pakenkti kompiuteriy sistemai. Pazeidziamumas — vieta, kur kompiuteriy sistema yra
jautri pazeidimui. Grésmé pasireiskia konkre€ioje veikoje, kuri iSnaudoja sistemos
pazeidziamuma. Kontrapriemonés — priemonés kompiuteriy sistemos apsaugojimui:
slaptazodziai, dury uzraktai.

Taigi rizikos analizé yra procesas, kurio metu atsakoma i klausimus: pirma, apie
grésmes, antra, apie pazeidziamuma, ir, galiausiai, apie kontrapriemones, kurias
panaudojus galima uZzkirsti kelia pavojui®’.

I rizikos analiz¢ taip pat ieina ir jvertinimas, kaip gerai organizacija pasiruoSusi
blogiausiam variantui, kartais vadinamas atsitiktinumy planavimu arba krizés
vadovavimu.

Yra du rizikos analizés tipai:

e iSankstinis jvertinimas — vykdomas pries tai, kai dar nejvyko incidentas;
e pavéluotas jvertinimas — vykdomas jau po incidento.

Kompiuteriy sistemos pazeidziamos vietos ir grésmés, kurios gali iSnaudoti Sias
pazeidziamas vietas, gali buti skirstomos i statines ir dinamines. Kai vykdoma rizikos
analizé, ji bégant laikui ir keiCiantis salygoms turi keistis, nesvarbu ar organizacijos
viduje, ar iSor¢je.

BesikeiCiant aplinkai, reikia bhti budriems. Patartina keisti rizikos analizg, jei
atsitinka tokie jvykiai:

1. organizacijoje yra didelis personalo tekamumas. Reikia jvesti papildomus
kvalifikacijos patikrinimus (jei tokiy néra ), priimant naujus darbuotojus;
organizacija pradéjo valdyti, tvarkyti nauja, svarbia informacija;
organizacija susijungia su kita organizacija;
organizacijoje {vykdomas naujas elektroninis nusikaltimas;

organizacija tapo teroristy ar kitokiy kovotojy taikiniu;

AN

organizacijos kompiuteriy techninéje ar programinéje jrangoje aptinkama
pazeidziama vieta ar virusas;

7. ivyksta tam tikri politiniai ivykiai, kurie turi itakos organizacijai.

Vykdant rizikos analiz¢ egzistuoja tam tikra tvarka. Tipiné rizikos analizé dalinama
1 penkis specifinius punktus:

1. klausimy uzdavimas;
2. ,zvalgybos pranesimy‘“ naudojimas;

3. pazeidziamy viety analizés vedimas;

7 cove D. Computer crime: A Crimefighter's Handbook. O'Reylly Associates, Inc., 1995; p. 91
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4. saugumo kontrapriemoniy vystymas;
5. duomeny dokumentavimas ir sprendimai®*®.

Kiekviena rizikos analizé prasideda nuo klausimy uzdavimo. Pavyzdziui, kas
késinsis i Sia kompiuteriy sistema? Kokia technika bus naudojamasi atakuojant
kompiuteriy sistema? Ka bus stengiamasi pavogti ar sunaikinti?

Tai tam tikros iSorinés informacijos naudojimas. Pavyzdziui, suzinoma, kad
konkurentai ieSko hakeriy, kurie isiverzty i kompiuteriy sistema ir t.t.

Kitas rizikos analizés laiptelis irgi yra labai specifinis. Nustacius grésmes, kurias
galima numatyti, sprendziama, kur yra tam tikros pazeidziamos vietos kompiuteriy
sistemoje. Netgi jei grésmés gali pasirodyti mazesnés, reikia nustatyti visas galimas
pazeidziamas vietas, nes mazos grésmeés gali tapti didelémis. Tikslas yra papunkciui
jas iSvardyti. Jei iSanalizuotos visos galimos pazeidziamos vietos, yra daugiau Sansuy,
kad kompiuteriy sistemos bus apsaugotos nuo nenumatyty atvejy.

Dabar, kai yra zZinomos kompiuteriy sistemos pazeidziamos vietos ir grésmés,
kurios gali jas iSnaudoti, reikia vystyti saugumo kontrapriemones.Organizacija turi
vertinti, kiek rimtos yra grésmés kompiuteriy sistemai, kiek pazeidziama gali buti
sistema, kokie iStekliai realiai yra. Laipsnis, kuriuo stengiamasi uzlopyti kompiuteriy
sistemos triikumus, priklauso nuo tritkumy ir 1é8y dydzio. Kartais rizikos analizéje
galima iSgirsti terming ,,grésmes laipsnis* (lygis). Jei grésmés lygis yra minimalus,
i8laidos irgi grei¢iausiai bus minimalios. Jei grésmés lygis yra aukstas, iSlaidos bus
daug didesnés.

Duomeny ir sprendimy dokumentavimas. Gera idéja duomenis ir sprendimus
uzrasyti. Pakanka ir atskiros suvestinés, parodanc¢ios esamas grésmes kompiuteriy
sistemai, galimas pazeidziamas vietas ir apsaugos kontrapriemones, kurios
sumazinty rizika iki priimtino lygio.

I rizikos analiz¢ jeina pazeidziamy viety ir atsakomyju priemoniy nustatymas.

Yra daug skirtingy pazeidziamuy viety, nuo personalo problemy iki aparatinés ir
programinés jrangos problemy. Kiekvienai reikia sukurti atitinkamas kontrapriemones.
Bet pirmiausiai reikia jas visas nustatyti. Knygoje ,,Computer crime® pateikiama
lentelé, kurioje nurodyta daug pazeidziamy viety ir atsakomuyjy priemoniy. Pavyzdziui,
pazeidZiama vieta yra neautorizuota prieiga prie programuy, o atsakomosios priemonés —
vartotojo identifikacija, stebéjimas filmavimo kamery pagalba ir kt.

4.2. Elektroniniy nusikaltimy prevencijos priemonés

Atsakomosios arba saugumo, prevencinés priemonés yra keliy rasiy: ,,International

review of criminal police* §ias priemones skirsto i 6 grupes (organizacijoje):

1. administracinis ir organizacinis saugumas;

38 Icove D. Computer crime: A Crimefighter's Handbook. O Reylly Associates, Inc., 1995; p. 92
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personalo saugumas;
fiziné apsauga;
komunikacijy-elektroninis saugumas (ry$iy apsauga);

programinés jrangos saugumas;

S kv

procesy saugumas (,,Operacijy saugumas‘)>.

Remiantis duomenimis, analizuojant specialia literatiira dél klausimy, susijusiy su
elektroniniy nusikaltimy teoriniais ir praktiniais aspektais, galima i§skirti dvi pagrindines
elektroniniy nusikaltimy prevencijos priemones:

1. teisines;
2. organizacines-technines.

Teisinés elektroniniy nusikaltimy prevencijos priemonés

Prie teisiniy apsaugos priemoniy reikia priskirti visus teisés normy aktus, taip pat
vidines organizacijy taisykles, reglamentuojancias saugy kompiuterinés informacijos
naudojima ir platinima bei saugy kompiuteriy tinkly naudojima ir kt.2*

Tuo tarpu baudziamyjuy istatymy normos dél elektroniniy nusikaltimy nustato
svarbiausias socialines vertybes, kuriy uZztikrinimas ir yra elektroniniy nusikaltimy
prevencijos egzistavimo esmé. Kitaip tariant, baudziamieji jstatymai nereguliuoja
visuomeniniy santykiuy elektroniniy nusikaltimy prevencijos sferoje, bet nustato tos
sferos ribas, atriboja nuo kity socialinio valdymo sferuy.

Organizacinés-techninés elektroniniy nusikaltimy prevencijos priemonés
Sios priemonés skirstomos i tris grupes:
1. organizacines;

2. technines;
3. kompleksines®!.

1. Organizacinés priemoneés

[ organizacines kompiuteriy technikos apsaugos priemones jeina veiksmai parenkant,
tikrinant ir instruktuojant personala, vystant informaciniy objekty atkiirimo plana i§é¢jimo
i8 rikiuotés atveju, organizuojant programinij-technini kompiuterio technikos priemoniy
aptarnavima, nustatant atsakomybe¢ asmenims, dirbantiems su kompiuteriy technika,
nustatant kompiuteriy sistemy funkcionavimo konfidencialumo reZzima, uZztikrinant
fizinés objekty apsaugos rezima, materialini — techninj apriipinima.

9 Jungtiniy tauty tarptautinés kriminalinés policijos kompiuteriniy nusikaltimy apzvalga. International review of criminal
policy. United Nations Manual on the prevention and control of compute-related crime, p. 41[interaktyvus, zitréeta 2011-
06-28].

< http://www.bcbkuwait.com/english/int_regulations/UN/CompCrims_UN_Guide.pdf >.

240 Kadangi §is klausimas jau buvo aptartas, jo placiau nenagrinésime.

241 Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p. 51.
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Organizacinés priemonés, savo ruoztu, skirstomos i:

1. bendras saugumo politikos vystymo priemones (organizacinis saugumas);

2. prevencijos priemones, nukreiptas i personala (personalo saugumas);

3. procesy apsauga.

Prevencijos priemoniy diegimas prasideda bendros saugumo politikos vystymu ir

procediiros tam jgyvendinti nustatymu (Administracinis ir organizacinis saugumas).
leina Sie elementai:

procesuy, uztikrinanciy rizikos identifikavima, vystymas;
2. individualiy saugumo pareigy apibrézimas bei atitinkamos atsakomybés
paskirstymas;

3. riboto patekimo viety nustatymas;
autentifikavimo procediiry nustatymas;

5. nenumatyty atvejy plany rengimas ir t.t.

Prevencijos priemonés, nukreiptos j personala (Personalo apsauga)

Si apsauga numato asmens identifikacija ir hierarchijos nustatyma prieinant prie
skirtingos svarbos informacijos tick asmenims, dirbantiems organizacijos viduje, tiek ir
asmenims, kontaktuojantiems su organizacija i$ iSorés.

Apsauga personalo lygyje taip pat apima darbuotojy atranka, testavima, mokyma,
kvalifikacijos patikrinima bei stebéjima.

Didziausia pazeidziama vieta bet kokioje kompiuteriy sistemoje ir didziausia
grésmé kompiuteriy saugumui yra zmonés. Kai kurie Zzmonés paprasciausiai gali buti
nemoksos, net to nenorédami gali sunaikinti svarbig informacija, esancia kompiuteriy
sistemose. Kiti zmonés gali piktavaliSkai pazeisti nustatytas taisykles.

Taigi yra daug Zmoniy tipy, kurie stato { pavoju kompiuterius ir informacija,
pradedant nuo naujy kompiuteriy vartotojy, nepatenkinty darbuotojy iki profesionaliy
nusikaltéliy ir Spionazo agenty.

Personalo saugumas yra svarbi kompiuteriy sistemy apsaugos dalis. Tam sudaroma
personalo saugumo programa, kuri turi biti nuolat vystoma. Dauguma aptikty
elektroniniy nusikaltimy yra padaromi darbuotojy, ju motyvacijos gali biiti skirtingos.
Taciau personalo saugumo programa turi apimti ne tik vidines grésmes, bet ir iSorines.

Dabar reikia {vertinti darbuotojus. Ar jie gerai testuojami pries priimant | darba?
Netinkamy darbuotojy samdymas gali atnesti nemalonumy. Reikia turéti gery vadovy,
kurie jvertinty darbuotoju pasiruo$ima ir moralg. Taip pat reikia mokyti darbuotojus,
kad jie nepadaryty kvaily klaidy, kurios suzlugdyty failus ar programas.

Reikia zinoti, kad pasaulis daro didziulg itaka personalo saugumo programoms.
Turint sudaryta gera personalo saugumo programa, galima Siek tiek kontroliuoti jvykius,
kai jie kelia grésme kompiuteriy sistemoms. Grésmé, susijusi su personalu, priklauso
nuo keliy faktoriy:
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1. prieigos prie kompiuteriy sistemy tipo;
2. pazeidéjo iSsilavinimo;
3. pazeidéjo motyvacijos.

1. Prieigos tipai. Zala kompiuteriy sistemoms gali biiti padaryta naudojant jvairaus
lygio prieigos prie kompiuteriy sistemos biidus. Jei zmogus turi tiesioging prieiga
prie kompiuteriy sistemos, grésmé yra daug didesné. Taéiau ir neturintys tiesioginés
prieigos prie kompiuteriy sistemos zmonés gali | ja isilauzti, sugadinti failus,
apkrésti virusu ar padaryti fizing Zala kompiuteriy sistemai.

Apribojant prieiga prie kompiuteriy sistemos, bus efektyviai apsaugota ne tik nuo
vagysciy, sabotazo ir kt., bet ir patys darbuotojai negalés padaryti atsitiktiniy klaidy,
sugadinti kitus failus ar duomenis, su kuriais jie nedirba.

2. Kvalifikacija. Kuo didesné¢ kvalifikacija, tuo didesné grésmé. Zitrint i§ kitos
pusés, menkos kvalifikacijos darbuotojas, nepatikrings diskelio antivirusinémis
programomis, taip pat gali pridaryti daug zalos, tai yra uzkrésti virusu kompiuteriy
sistema.

3. Motyvacija. Darbuotojai, kuriems patinka jy darbas ir kuriy santykiai su darbdaviu
geri, néra linke vykdyti vandalizmo akty ar sabotuoti darbdaviy kompiuteriy
sistemuy. O $tai kita dalis darbuotojuy, kurie gavo papeikimus ar yra nepatenkinti dél
kity prieZasciy, kelia didelg grésme.

Ne visy elektroniniy nusikaltimy motyvai yra neigiami tam tikros organizacijos
atzvilgiu. Kai kurie nusikaltimai padaromi norint parodyti savo intelektualinius
sugeb¢jimus,dél pinigy.

Norint pagerinti personalo apsauga, reikia:
e vadovauti tarnybos kvalifikacijos patikrinimams;
e sumoderninti informacijg Siems patikrinimams;

o patikrinti visas sutartis su pardavéjais, nustatyti, ar pardavéjai vadovauja
savo darbuotojy patikrinimams;

e iSdeéstyti organizacijai saugumo filosofija (geriau rastu);

¢ mokyti darbuotojus biti budriems ir pranesti apie visas itartinas veikas;

e sukurti sistemas, kad buty uzkirstas kelias individams gauti prieiga prie
aparatiiros ir faily, kai jie yra vieni;

e atskirti teisétos prieigos funkcijas;

e jvesti saugumo revizijos procediiras;

o tikétis nepatenkinty darbuotojy, buvusiy darbuotojuy, klienty kersto;
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uztikrinti, kad naudojant kompiuteriy sistemas bty laikomasi visy
taisykliy;

igyvendinti atostogy politikos ir kaitaliojimosi paskyrimus. Kai kurioms
saugumo atakoms reikia ilgo laiko, kad biity uzbaigtos, bet ir jas galima
uzkirsti;

apriboti prieiga prie labai svarbiy kompiuteriy sistemy ir duomeny; jeigu
kam nors nereikia pri¢jimo prie kompiuteriy kambario, kompiuterio arba
faily, nesuteikti jam Sio pri¢jimo.

darbuotojui iSeinant perzitiréti, ar darbuotojas turi duomenis; neleisti jam
jokios prieigos prie kompiuteriy sistemos ateityje, istrinti jo slaptazodzius;
atsiimti raktus, pri¢jimo kontrolés korteles; patikrinti darbuotojo failus ir
iSsaugoti juos, jei prireikty ateityje; jei darbuotojas buvo administratorius,
pakeisti visus slaptazodzius sistemoje.

Procesy apsauga

Tai yra saugumo tipas, kuris uzkerta kelia kompiuteriy sistemy saugumo
pazeidimams ir juos aptinka. Procesy apsauga sudaro du pagrindiniai kompiuteriy
saugumo aspektai:

btdai, kuriais galimos elektroniniy nusikaltimy aukos supazindinamos su
galimais kompiuteriniais nusikaltimais;

biidai, kuriais nusikalteliai faktiskai sulaikomi nuo nusikaltimo kompiuteriy
sistemose padarymo.

Procesy apsauga negali egzistuoti pati viena. Ji efektinga tik tada, kai yra integruota {
organizacijos fizinés, personalo ir kt. saugumo programas. I$ tikryju procesy apsauga
naudojama tam, kad padéty Sioms programoms veikti efektyviau. Yra keli paprasti
budai, kaip procesy apsauga gali saveikauti su kitomis saugumo procediiromis:
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daznai keisti savo kompiuterio slaptazodi, bet ne pagal tvarkarasti, o daugiau
atsitiktinai;

jeigu pastatas yra paprasCiausiai atidarytas, reikia kontroliuoti priéjima
keleta valandy per savaite, bet kad niekas nezinoty ty valandy;

maskuoti procesy pavyzdzius, kad juos sunkiai buty galima atspéti.
Pavyzdziui, uzuot programa, tikrinancia autorizuotas programas, paleidus
kasnakt 2 valanda, ja paleisti bet kada per 24 valandas, ir kiekviena karta
programai suteikti skirtingg varda;

aktyviai saugoti informacija, kuria gali pasinaudoti kompiuteriniai
nusikaltéliai, planuodami nusikaltima;

formuluoti biidus, kurie aptikty kompiuterini nusikaltéli, kai nusikaltimas
jau ivyko arba tikétina, kad ivyks.



Pagrindiniai procesy saugumo programos elementai:

e Nustatymas informacijos, esancios tam tikroje kompiuteriy sistemoje, { kuria
bandys késintis kompiuteriniai nusikaltéliai. Pavyzdziui, kompiuteriniy
zaidimy gamintojai zino, kad naujausios zaidimuy versijos yra labai
patrauklus taikinys.

¢ Nustatyti metodus, kuriuos gali naudoti elektroninis nusikaltélis, kad gauty
reikiama informacija.

o ISvystyti procesy procediiras, kurios pasipriesinty elektroniniy nusikaltéliy
metodams, uzkirsty prieiga prie informacijos ir aptikty bet kokius saugumo
pazeidimus.

e [traukti darbuotojus | programa. Jie turi Zinoti, kad operacijy saugumas — ir
apskritai kompiuteriy saugumas — yra svarbi jy procesy dalis.

Uzsienio praktika rodo, kad gana efektyvi prevencijos priemoné — kompiuteriy saugumo
specialisto pareigybés jkiirimas arba atitinkamy daliniy steigimas.

Kad biity sudaryta efektinga operacijy saugumo programa, reikia iSmokti mastyti
kaip nusikaltéliui:

o Kokie motyvai atakuoti tam tikra taikinj?

o Ar didelés kvalifikacijos reikia, kad ataka biity s¢kminga?
e Kokia informacija reikalinga norint pasiruosti atakai?

o Kaip gali buti bandoma gauti Sig informacija?

Darbuotojams reikia suprasti, kam reikalinga tokia apsauga, kokie yra metodai,
leidziantys kompiuteriniams nusikaltéliams isilauzti i kompiuteriy sistemas, ir ka
darbuotojai asmeniskai gali padaryti, kad uzkirsty kelig tokiems isilauzimams?*,

Yra dvi priezastys, kodél darbuotoju informuotumas yra svarbus. Pirma, yra budai,
kuriais darbuotojai gali sulaikyti nusikaltélius nuo isiverzimo i kompiuteriy sistemas,
pavyzdziui, darbuotojai turi buti atsarglis ir neuzraSinéti vieSai slaptazodziy arba
neiSmetinéti svarbiy ataskaity ir kitokiy dokumentuy i $iuksliadéZes. Antra, jei darbuotojai
bus budris, jie gali pastebéti, kada zmogus késinasi i informacija.

2. Techninés priemonés
Sias priemonés savo ruoztu skirstomos i:

1. fizines (aparatines);
2. programines;

3. kompleksines.

22 Icove D. Computer crime: A Crimefighter's Handbook. O'Reylly Associates, Inc., 1995; p. 145.
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Fiziné apsauga

[eina metodai, skirti apsaugoti aparatinéms ir kompiuteriy technikos rySiy
priemonéms nuo nelaukiamo fizinio pasaliniy jégy poveikio, taip pat uzkertantys kelia
galimam konfidencialios informacijos ir duomeny nutekéjimui.

Fiziné apsauga apsaugo visus su kompiuteriy sistema susijusius irengimus —
pastata, kompiuterio kambari, pati kompiuterj ir kita su juo susijusia jranga (diskus,
spausdintuvus), saugojimo irenginius (diskus, atspausdintus tekstus), komunikaciju
irenginius (jvairius kabelius). Fizinés apsaugos priemonés apsaugo irenginius nuo
gamtos nelaimiy, aplinkos problemuy, nelaimingy atsitikimy ir ty¢inés zalos**.

Aparatinés (fizinés) apsaugos metody realizacija dazniausiai atlickama panaudojant
ivairius techninius specialios paskirties itaisus:

e nepertraukiamo maitinimo Saltinius, saugancius nuo itampos Suoliy;

e aparatiiros, rySiy linijy ir patalpy, kuriose yra kompiuteriai, ekranavimo
aparatura;

e irenginius, uztikrinancius tiktai sankcionuota patekima i saugomus objektus
(sifruojamas spynas, asmens identifikacijos irenginius);

e terminaly ir vartotojy identifikacijos ir fiksacijos, bandant gauti neteiséta
prieiga prie kompiuteriy tinklo, jrenginiai;

e apsauginés-gaisrinés signalizacijos priemonés (efektyvios apsaugant
kompiuteriy tinklus nuo neteisétos prieigos ir t.t.).

Kompiuteriy sistemos fiziné apsauga yra konkretus Zzenklas darbuotojams ir
klientams, kad i apsauga zitirima rimtai.

Fizinés apsaugos priemonés naudojamos ir nelaimiy prevencijai, o galiausiai ju
zalai sumazinti. Fizinés apsaugos priemonés yra nuo paprasty iki kompleksiniy: gaisro
gesinimo sistemy diegimas, Zemés dreb¢jimo kontrapriemoniy diegimas, pri¢jimo prie
pastato, kompiuteriy kabineto kontroliavimas ir t. t. Gamtos ir aplinkos pavojai yra rimta
grésmé bet kokiems kompiuteriy irenginiams, jie dazniausiai patenka i elektroniniy
nusikaltimy tyréjy akiratj tik jei buvo naudojami ty¢inei zalai padaryti. Pavyzdziui, kas
nors gali tyCia sukelti gaisra arba i§jungti elektra ar oro kondicionavimo sistema.

Fiziné apsauga nuo zmoniy yra gana sudétinga. Pirma gynybos nuo isilauzéliy
linija yra neprileisti ju prie pastato ar kompiuteriy kambario. Tai néra taip paprasta, kaip
budavo tais laikais, kai dauguma organizacijy turéjo viena kompiuteri gerai rakinamame
kambaryje. Siomis dienomis daugumoje organizacijy vos ne kiekvienas darbuotojas turi
kompiuteri. Todél ¢ia sunku uztikrinti jy apsauga.

Kad patekty i pastata ar uzrakinta kompiuteriy kambarj, naudotojas turi praeiti tam
tikro tipo identifikacijos testa. Yra trys klasikiniai saviidentifikavimo budai:

24 Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p. 56.

96



o kazkas, ka tu zinai — slaptazodis;
e kazkas, kg tu turi — raktas, Zenklelis, kortelé;
o kazkas, kas tu esi — pvz.: papiliarinis rastas.

Visos §ios identifikavimo priemonés gali biiti naudojamos kompiuteriy sistemy
fizinei apsaugai uztikrinti.

Didelg grésme kelia gamtos nelaimés — ugnis, potvynis, zaibas, zemés drebéjimas.
Dauguma gamtos pavojy yra pavojingesni kompiuteriy sistemoms, negu kito tipo
irangai, nes kompiuteriai yra jautresni dimams, dulkéms, vibracijai, vandeniui ir kitoms
grésméms. Rizika kompiuteriams yra didesné, juose sukaupta informacija, kurios
netekimas gali daug kainuoti, netgi suzlugdyti organizacija (jei incidentas jvyko joje).

Kai kurios gamtos nelaimés yra labiau tikétinos, negu kitos. Svarstant savo
geografing padéti, reikia sudaryti fizinio saugumo planus. Pavyzdziui, vietovése, kur
gresia potvyniai, kompiuteriai turi biiti auksStesniuose aukstuose.

Aplinkos grésmeés, tokios kaip elektra, oro kondicionavimo sistemos, taip pat turi
biti fizinio saugumo plano dalis. Elektra yra specifiné kompiuteriy sistemy grésmé.
Kompiuteriy jrenginiai yra labai jautriis bet kokiam elektros nutraukimui ar srovés
pakitimui. Taip pat reikia riipintis ir temperattiros kontroliavimu bei drégme tose vietose,
kur laikomos kompiuteriy sistemos.

Koncentrinis priéjimo ziedas. Kai vertinama bet kokiy irengimy (taip pat ir
kompiuteriy sistemy) fiziné apsauga, naudojamas koncentrinis priéjimo ziedas.
Pradedama nuo ziedo, kuris yra toliausiai nuo kompiuteriy sistemos — nuo zemés
sklypo krasto arba nuo gatvés; ir sistemingai einama arciau prie pagrindinio tasko. Yra
trys natiralios klititys tarp kiekvieno apskritimo krasto ir taikinio. Ar tie barjerai — tai
zmongs, ar pri¢jimo kontrolés sistemos? Kad biity atsakyta i $i klausima, reikia nagrinéti
kiekviena zieda. Jei vienas i§ koncentriniy ziedy yra aplink pastata nuo Zemés sklypo
krasto iki pastato iSorinés sienos, ir jei yra apsaugos darbuotojas prie iéjimo i Zemés
sklypa, tada Sis darbuotojas yra vienas i$ pri¢jimo kontrolés tasky, kuriuos nusikaltéliams
reikia jveikti.

Kitas koncentrinis Ziedas yra pati iSoriné siena. Jei durys ir langai yra uzdaryti,
i€jimas apribotas tam tikrais budais. Tai yra tolesnis pri¢jimo kontrolés taskas. Atliekant
sisteminga ziedo kontrolés apzvalga, galima suZzinoti, kaip nusikaltélis gavo pri¢jima
prie kompiuteriy sistemos. Yra jrodyta, kad labiausiai neapsaugoti stiklai. Atlikdamas
savo pagrinding funkcijg — praleisti Sviesa — stiklas neapsaugo nuo smalsiy zvilgsniy,
fotografavimo, akustiniy ir elektromagnetiniy signaly perémimo®*. Langa lengva
iSdauzti ir tai gali traumuoti Zmones, sugadinti kompiuteriy sistemas. Pagal statistika
85 % visy neteiséty isibrovimy ivyksta per langus. Visus Siuos trukumus lengva pasalinti
naudojant apsaugines pléveles.

2% Timec B. V. Sdelai svoi ofis bezopasen. Zashhita informacii, 1997, 1. p. 37.
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Vertinant kompiuteriy sistemos fizini sauguma, dazniausiai suzinoma, kad keli
pazeidziami taskai neiSvengiamai yra ir uz kompiuteriy kambario riby: tai elektros
sistema ir kt. Dar viena pazeidziama vieta yra kabeliai.

Labai svarbus momentas yra fizinio saugumo sistemy bandymas. Uzuot laukus, kada
ivyks elektroninis nusikaltimas, galima patikrinti sauguma. Yra trys fizinio saugumo
programos testavimo budai?*:

1. sistemingi fizinio saugumo patikrinimai;

2. atsitiktiniai fizinio saugumo patikrinimai;

3. prasiskverbimo testai.

1. Reguliarius fizinés apaugos patikrinimus — fizinio saugumo apzilira — daZniausiai
vykdo kompanijos darbuotojas pagal i§ anksto parengta saraSa. Sis sarasas
padeda uztikrinti, kad visos galimos paZeidZiamos vietos patikrintos. Sistema bus
efektyvesné, jei apzitira atliks Zzmonés, nedirbantys tikrinamoje vietoje. Pavyzdziui,
penktame aukste dirbantys zmonés gali vykdyti ketvirto auksto apZitira.

Kartais fizinio saugumo patikrinimui jvykdyti samdomi ekspertai. Tai patartina

daryti, ivykus dideliems praradimams arba suplanavus esminius fizinio saugumo

pakeitimus. Profesionalios komandos ataskaita yra daug geresné uz savos komandos
ataskaita, nes pastaroji gali pasitlyti ka nors naudingesnio.

2. Atsitiktiniai saugumo patikrinimai. Pri¢jimo kontrolés sistemos gali bati labai
sudétingos, bet jei darbuotojai palieka atidarytas duris, sistema yra neveikianti.
Tokiu atveju naudingi atsitiktiniai saugumo patikrinimai.

3. Prasiskverbimo testus vykdo profesionalai didelés rizikos kompiuteriy sistemose
(pavyzdziui, kariniy padaliniy ir kt.).

Daug zalos padaro gamtos nelaimés. Toliau pateikta keletas rekomendacijy, kaip
sumazinti Sios grésmeés keliama zala.

1. Jei grésmé yra ugnis ir dimai:
¢ naudoti mirines sienas, kur tik galima;
e jrengti ugnies uztvaras;
e jrengti dimy detektorius ar¢iau kompiuteriy sistemy ir periodiskai juos
tikrinti;
o uztikrinti, kad dimy aktyvuota gaisro sistema automatiskai i$jungia
kompiuteriy sistemas ir oro kondicionavima;

o laikyti neSiojamas gaisro gesinimo priemones netoli kompiuteriy sistemy ir
uztikrinti, kad visi Zinoty, kur jos yra;

5 Tcove D. Computer crime: A Crimefighter's Handbook. O'Reylly Associates, Inc., 1995, p. 107.
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e igyvendinti nerikymo politika, kad nebiity rikoma arti kompiuteriy
sistemuy;

e stengtis nenaudoti lengvai deganciy balduy;
o laikyti kompiuteriy duomenis ugniai atspariuose konteineriuose.

2. Jeigu grésme yra vanduo:
o jrengti kompiuteriy sistemas aukStesniuose pastato aukstuose;
e jrengti pogrindinj drenaza;
¢ jei kompiuteris suslapo, leisti jam visiskai iSdzititi prie§ jjungiant.
3. Jeigu grésmé yra zaibavimas:
e jei pradeda zaibuoti, i§jungti kompiuteri, tada visai i§jungti i tinklo. Zaibas

sukaupia didZiulg energija, todél kyla grésmé kompiuteriy sistemai, net jei

.....

e saugoti diskelius nuo magnetiniy lauky, kai zaibas trenkia | pastata. Juos
reikia laikyti toliau nuo plieniniy pastato daliy.

Aplinkos nelaimés taip pat gali padaryti didelg zala.
1. Jei grésmé yra elektra:

e kompiuteriy sistema gali nukentéti, jei gaus per daug arba per mazai energijos.
Reikia irengti elektros irengini, kuris ,,sugerty” per dideli energijos kieki, o
jei energija dingty, apriipinty kompiuteri ja ir ji buty galima iSjungti;

e jrengti voltazo reguliatoriy savo kompiuteriy energijos apriipinimo
sistemoje.

2. Jei grésmé yra apSildymas arba oro kondicionavimas:
o laikyti kompiuterius priimtinoje temperatiiroje (10-26 laipsniy Silumoje);
e palaikyti 35-50 % drégmg;
e jrengti kompiuteriy kambariuose atskiras oro kondicionavimo sistemas;

e jrengti daviklius, reaguojancius | nenormalius temperatiiros ar drégmés
poky¢ius;

e apripinti Sildymo ir oro kondicionavimo sistemas filtrais, kad apsaugoty
nuo dulkiy.

Daug zalos kompiuteriy sistemoms padaro ir vadinamieji isiverzéliai — Zmonés, be
leidimy ivairiais biidais patenkantys prie kompiuteriy sistemy. Kad to nejvykty, reikia
laikytis Siy taisykliy:

e pastatyti specialias atsargumo priemones duryse, vedanciose i kambarius,
kuriuose yra kompiuteriy sistemos;
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e kambariy sienos turi biiti tvirtos;
e kambariy lubos ir grindys turi biiti tvirtos;
e oro kondicionavimo langeliai turi biiti mazi;

e laikyti kompiuteriy sistemas toliau nuo langy. Juos lengva isdauzti, ir jei
nusikaltélis juos iSdauzia, jau vien langas gali daug kainuoti. Zmonés taip
pat gali zidiréti pro langus ir nuskaityti informacija;

o skirti apsaugos darbuotojus kritiSkuose taskuose, tokiuose kaip i$¢jimas;

e jrengti pri¢jimo prie kompiuteriy sistemy kontrolés sistemas, naudojancias
korteles, pir§to antspaudy skenavima ar balso pavyzdzius;

e irengti standartinius jsilauzéliy signalizatorius;

e jrengti televizijos stebéjimo sistema?*S.

Programiné apsauga
Programinés jrangos apsauga skirta uztikrinti kompiuteriy sistemos saugumui
programiniu lygmeniu®*’. Si apsauga apima:
¢ identifikacijos mechanizmus, nustatancius teisétus vartotojus (slaptazodziy
pagalba);
e hierarchijos nustatyma, t.y. uztikrinimg, kad vartotojai neprieity prie ty
informacijos resursy, prie kuriy jie neturi teisés prieiti;
e aptikimo priemones, nustatancias saugumo paZeidimus programiniu
lygmeniu;
e kitas priemones.
Programinés apsaugos priemonés skirtos betarpiskai informacijos apsaugai trimis
kryptimis:
1. aparatiros;
2. programinio apripinimo;
3. duomeny ir valdymo programy.
Perduodamos informacijos apsaugai paprastai naudojami jvairis Sifravimo metodai.
Kaip rodo praktika, Sifravimas yra gana patikima apsaugos priemoné.

Visos apsaugos programos, atliekan¢ios prieigos prie kompiuteriy informacijos
valdyma, funkcionuoja atsakymo i klausima principu: kas gali atlikti, kokias operacijas
ir t.t.

2% Jcove D. Computer crime: A Crimefighter's Handbook. O'Reylly Associates, Inc., 1995; p. 112.
247 Césna R., Stitilis D. Kompiuterinés informacijos ir elektroninio dokumento apsauga viesajame administravime. Vilnius:
Lietuvos teisés akademija, 2000, p. 55.
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Prieiga gali buti nustatyta kaip:
e bendra;
e priklausoma nuo jvykio;
o priklausoma nuo duomeny turinio;
e i3 dalies priklausoma (pvz.: vartotojui prieiga leidziama viena ar nustatyta
skaiCiy karty);
e pagal vartotojo varda ar kitus pozymius;
¢ priklausoma nuo pareigy;
e pagal leidima (pvz.: slaptazodi);
e pagal procediira.

Vienomis i$ efektyviausiy priemoniy prie$ neteiséta prieiga laikytinos registracijos
priemonés. Siam tikslui labiausiai tinka naujos specialios paskirties operacinés sistemos,
placiai taikomos uZzsienio Salyse, vadinamasis monitoringas (automatiSkas galimos
kompiuteriy grésmés stebéjimas).

Stebéjima vykdo pati operaciné sistema, be to, ji apdoroja ivesties ir iSvesties
informacija bei kontroliuoja iStrynimo procesus. OS fiksuoja neteisétos prieigos laika
ir programines priemones, kuriomis buvo atliktas prieiga. Be to, ji tuojau pat apie
grésme informuoja kompiuteriy saugumo tarnybas, tuo pat metu i§vesdama reikalingus
duomenis.

Kaip viena i§ problemu, susijusiy su programine apsauga, reikéty paminéti ir
apsaugos nuo kompiuteriy virusy problema. Cia reikia aktyviai naudoti specialias
antivirusines programas. Taciau atkreiptinas démesys | tai, jog antivirusinés programos
aptinka jau esancius virusus, kirminus ir kitas kenkimo programas, o nuo uzkrétimo
tokiomis kenkimo programomis apsaugoti negali**.

Be antivirusiniy programy, apsaugai reikia naudoti ir kompleksines organizacines-
technines priemones:

¢ informuoti visus istaigos darbuotojus, naudojanéius kompiuteriy technikos
priemones, apie pavojy ir galima zalg uzsikrétimo virusu atveju;

o uzdrausti atsinesti i darba programiniy priemoniy;

e uzdrausti naudoti ir kompiuterio atmintyje saugoti kompiuterinius
zaidimus;

e visi i§ iSorinio kompiuteriy tinklo patenkantys failai turi bati tikrinami;

e archyvuoti duomenis;

28 Ghosh S., Turrini E. Cybercrimes: A Multidisciplinary Analysis. Springer-Verlag, 2010, p. 110.

101



¢ nuolattikrinti, ar vykdomos nustatytos taisyklés ir taikyti poveikio priemones
asmenims, ty€ia ar ne pirma karta pazeidusiems $ias taisykles®*.

Prie programiniy techniniy apsaugos priemoniy taip pat priskiriamas Sifravimas,
uzkardos (angl. firewall) ir kt.

3. Kompleksinés priemonés

Kompleksiné apsauga ver€ia sukurti vieninga sistema, kuri galéty atremti visas
galimas atakas, nukreiptas i kompiuteriy sistema — nuo dury iSlauzimo ir aparatinés
irangos pavogimo iki informacijos vagystés i§ kompiuteriy sistemos. [ kompleksing
apsaugg integruojamos visos auk$éiau paminétos apsaugos priemonés>®.

2 Icove D. Computer crime: A Crimefighter's Handbook. O'Reylly Associates, Inc., 1995, p. 87-153.
250 Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p. 61.
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PRIEDAI

Priedas Nr. 1

KONVENCIJA DEL ELEKTRONINIU NUSIKALTIMU
2001 11 23, Budapestas
PREAMBULE

Europos Tarybos valstybés narés ir kitos Sia Konvencija pasirasiusios valstybés,

TUREDAMOS omenyje, kad Europos Tarybos tikslas — siekti didesnés savo nariy
vienybés;

PRIPAZINDAMOS skatinimo bendradarbiauti su kitomis §ios Konvencijos alimis
svarba,

[SITIKINUSIOS, kad butina pirmenybg teikti bendros baudziamosios politikos,
kuria siekiama apsaugoti visuomeng nuo elektroniniy nusikaltimuy, inter alia priimant
tinkamus teisés aktus ir skatinant tarptautini bendradarbiavima, vykdymui;

MATYDAMOS dideles permainas, vykstancias dél kompiuteriy tinkly skaitmeninio
keitimo, susiliejimo ir nuolatinés globalizacijos;

SUSIRUPINUSIOS, kad kompiuteriniai tinklai ir elektroniné informacija taip pat
gali biiti naudojami daryti nusikaltimams ir kad tokiy nusikaltimy jrodymai gali buti
saugomi Siuose tinkluose ir jais perduodami;

PRIPAZINDAMOS, kad valstybéms ir priva¢iam verslui batina bendradarbiauti
kovojant su elektroniniais nusikaltimais ir bttinybe¢ ginti teisétus interesus naudojant
bei plétojant informacines technologijas;

MANYDAMOS, kad norint sékmingai kovoti su elektroniniais nusikaltimais reikia
tarptautiniu mastu daugiau, greiiau ir sklandziau bendradarbiauti baudZiamosiose
bylose;

[SITIKINUSIOS, kad $§i Konvencija, nustatydama joje apibudinty veiky
baudziamuma, suteikdama pakankamai jgaliojimy veiksmingai kovoti su tokiais
nusikaltimais, palengvindama ju susekima, tyrima bei baudziamaji persekiojima
nacionaliniu bei tarptautiniu lygiu ir pateikdama greito bei patikimo tarptautinio
bendradarbiavimo gaires, yra reikalinga, kad biity sustabdyti veiksmai, nukreipti pries
kompiuteriniy sistemy, tinkly ir kompiuteriniy duomeny konfidencialuma, vientisuma
ir prieinamuma, taip pat kad nebiity leista netinkamai naudoti tokiy sistemy, tinkly ir
duomeny;
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SUPRASDAMOS poreiki uztikrinti tinkama balansa tarp teisésaugos interesy
ir pagarbos pagrindinéms Zzmogaus teiséms, itvirtintoms 1950 m. Europos Tarybos
Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijoje, 1966 m. Jungtiniy Tauty
tarptautiniame pilietiniy ir politiniy teisiy pakte ir kitose taikytinose tarptautinése
zmogaus teisiy sutartyse, kurios dar karta patvirtina kiekvieno asmens teis¢ laisvai
laikytis savo nuomonés, taip pat laisvai reiksti savo mintis ir isitikinimus, nepaisant
valstybiy sieny, gauti bei perduoti visokia informacija ir idéjas ir teisg i tai, kad biity
gerbiamas jo asmeninis gyvenimas;

SUPRASDAMOS, be kita ko, biitinybe apsaugoti asmens duomenis, kaip nustatyta
1981 m. Europos Tarybos konvencijoje dél asmeny apsaugos ry$ium su asmens duomeny
automatizuotu tvarkymu;

ATSIZVELGDAMOS i 1989 m. Jungtiniy Tauty vaiko teisiy konvencija ir 1999 m.
Tarptautinés darbo organizacijos blogiausiy vaiky darbo formy konvencija;

ATSIZVELGDAMOS | galiojan¢ias Europos Tarybos konvencijas dél
bendradarbiavimo baudziamojoje srityje, taip pat i panaSias sutartis, sudarytas tarp
Europos Tarybos valstybiy nariy ir kity valstybiy, ir PAZYMEDAMOS, jog $ios
Konvencijos tikslas — papildyti Sias konvencijas, kad nusikaltimy, susijusiy su
kompiuterinémis sistemomis ir duomenimis, tyrimas ir nagrinéjimas buty atlickami
veiksmingiau ir kad $iy nusikaltimy jrodymus bty galima rinkti elektroniniu pavidalu;

PRITARDAMOS naujausiems poslinkiams, skatinantiems tarptautini supratima
ir bendradarbiavima kovojant su elektroniniais nusikaltimais, tarp ju Jungtiniy Tauty,
OECD, Europos Sajungos ir G8 veiksmus;

ATSIMINDAMOS Rekomendacija Nr. R(85) 10, skirta praktiniam Europos
konvencijos dél savitarpio pagalbos baudziamosiose bylose taikymui vykdant teismo
pavedimus dél telekomunikaciniy priemoniy pasiklausymo, Rekomendacija Nr.
R(88) 2 dél autoriy teisiy ir gretutiniy teisiy pazeidimy, Rekomendacija Nr. R(87) 15,
reglamentuojancia asmens duomeny naudojima policijos pajégose, Rekomendacija Nr.
R(95) 4 dél asmens duomeny apsaugos telekomunikacijy paslaugy srityje, ypac telefono
ry$io paslaugy srityje, taip pat Rekomendacija Nr. R(89) 9 dél kompiuteriniy nusikaltimy,
kurioje pateikiamos rekomendacijos valstybiy istatymy leidybos institucijoms dél
kai kuriy kompiuteriniy nusikaltimy apibrézimy, ir Rekomendacija Nr. R(95) 13 dél
baudZiamojo proceso teisés problemuy, susijusiy su informacijos technologijomis;

ATSIZVELGDAMOS | Rezoliucija Nr. 1, priimta Europos valstybiy teisingumo
ministry 21-ojoje konferencijoje (1997 m. birzelis, Praha), rekomendavusia Ministry
Komitetui paremti darba, kuri Europos nusikalstamumo problemy komitetas (CDPC)
atlieka elektroniniy nusikaltimy srityje sickdamas vienodinti nacionalinés baudziamosios
teisés nuostatas ir tokiy nusikaltimy tyrimui taikyti veiksmingas priemones, taip pat
Rezoliucija Nr. 3, priimta Europos valstybiy teisingumo ministry 23-iojoje konferencijoje
(2000 m. birzelis, Londonas), kurioje besiderancios Salys raginamos toliau ieSkoti
tinkamy sprendimy, kad kuo daugiau valstybiy galéty tapti $ios Konvencijos Salimis,
ir pripazistamas reikalas turéti greitai ir gerai veikiancia tarptautinio bendradarbiavimo
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sistema, kurioje buty deramai atsizvelgiama i kovos su elektroniniais nusikaltimais
ypatumus;

ATSIZVELGDAMOS, be to, i Europos Tarybos valstybiy ir ju vyriausybiy

vadovy veiksmy plana, priimta antrajame virStniy susitikime (1997 m. spalio 10-11
d., Strasbiiras), kuriuo siekiama bendro atsako i naujy informaciniy technologijy plétra,
pagristo Europos Tarybos kriterijais ir vertybémis,

susitaré:

I SKYRIUS. SAVOKU VARTOJIMAS

1 straipsnis. Savoky apibréZimai

Sioje Konvencijoje:

a)

b)

¢)

d)

kompiuteriné sistema“™ — tai jtaisas arba tarpusavyje sujungty ar susijusiy

itaisy grupé, i§ kuriy vienas ar daugiau pagal programa automatiskai apdoroja

duomenis;

kompiuteriniai duomenys* — tai bet kokia fakty, informacijos arba savoky

pateiktis tokiu pavidalu, kad juos buty galima apdoroti kompiuterine sistema,

taip pat programa, pagal kuria kompiuteriné sistema gali vykdyti tam tikra

funkcija;

»paslaugos teikéjas* — tai:

i) bet kuris vieSasis ar privatus subjektas, teikiantis savo paslaugos
vartotojams galimybeg bendrauti pasinaudojant kompiuterine sistema;

i1) betkuris kitas subjektas, apdorojantis arba saugantis tokios rysio paslaugos
arba tokios paslaugos vartotojy kompiuterinius duomenis;

»srauto duomenys”“ — tai visi kompiuteriniai duomenys, perduodami
kompiuterine sistema, suformuoti kompiuterinés sistemos, kuri sudaro rysio
grandinés dalj, ir rodantys perduotos informacijos kilme, paskirtj, perdavimo
kelia, laika, data, dydi, trukme arba pagrindinés paslaugos riisi.

II SKYRIUS. PRIEMONES, KURIU REIKIA IMTIS
NACIONALINIU LYGIU

1 skirsnis. Materialioji baudZiamoji teisé

1 dalis. Nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui,
vientisumui ir prieinamumui

2 straipsnis. Neteiséta prieiga

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti

pagal jos vidaus teis¢ nustatyti baudziamajai atsakomybei uz samoninga ir neteiséta
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prieiga prie visos kompiuterinés sistemos arba jos dalies. Salis gali reikalauti, kad
toks nusikaltimas biity padarytas pazeidziant apsaugos priemones, ketinant gauti
kompiuterinius duomenis ar turint kita nesazininga ketinima, arba kad jis bty susijgs su
kompiuterine sistema, sujungta su kita kompiuterine sistema.

3 straipsnis. Neteiséta perimtis

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
pagal jos vidaus teis¢ nustatyti baudZziamajai atsakomybei uz samoninga ir neteiséta
nevieSo kompiuteriniy duomeny perdavimo i kompiutering sistema, i§ jos ir jos
viduje perimti techninémis priemonémis, taip pat uz elektromagnetinés emisijos i$
kompiuterinés sistemos, perduodanéios tokius kompiuterinius duomenis, perimti. Salis
gali reikalauti, kad toks nusikaltimas biity padarytas turint nesazininga ketinima arba
susijes su kompiuterine sistema, sujungta su kita kompiuterine sistema.

4 straipsnis. Poveikis duomenims

1. Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
pagal jos vidaus teisg¢ nustatyti baudziamajai atsakomybei uz samoningg ir
neteiséta kompiuteriniy duomeny sugadinima, sunaikinima, apgadinima,
pakeitimg arba galimybés naudotis tokiais duomenimis panaikinima.

2. Salis gali pasilikti teisg reikalauti, kad veika, apibiidinta $io straipsnio 1 dalyje,
turi padaryti didelg Zala.

5 straipsnis. Poveikis sistemai

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti pagal
jos vidaus teis¢ nustatyti baudziamajai atsakomybei uz samoninga ir neteiséta dideli
kompiuterinés sistemos darbo trukdyma ivedant, perduodant, sugadinant, sunaikinant,
apgadinant, pakei¢iant kompiuterinius duomenis arba panaikinant galimybe naudotis
tokiais duomenimis.

6 straipsnis. Netinkamas jtaisy naudojimas

1. Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
pagal jos vidaus teisg¢ nustatyti baudziamajai atsakomybei uz samoningg ir
neteiséta:

a) gaminima, pardavima, isigijima naudoti, ivezima, platinima arba kitoki
galimybés naudotis suteikima:

1) {taiso, iskaitant kompiutering programa, sukurto ar pritaikyto pirmiausia
2-5 straipsniuose apibiidintiems nusikaltimams daryti;

ii) kompiuterio slaptazodzio, prieigos kodo arba panasiy duomenuy, kuriais
galima prieiti prie visos kompiuterinés sistemos arba jos dalies,

kai ketinama juos panaudoti 2—5 straipsniuose apibiidintiems nusikaltimams

daryti, ir

b) apunkto iir ii papunk¢iuose minimo dalyko tur¢jima ketinant ji panaudoti 2—5
straipsniuose apibiidintiems nusikaltimams daryti. Salis, vadovaudamasi savo
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teise, gali reikalauti, kad baudziamoji atsakomybé biity uztraukiama tik turint
keleta tokiy dalyky.

2. Sisstraipsnis negali biiti aikinamas kaip uZtraukiantis baudziamaja atsakomybe
kai Sio straipsnio 1 dalyje minimas gaminimas, pardavimas, isigijimas naudoti,
ivezimas, platinimas ir kitoks galimybés naudotis suteikimas arba turéjimas néra
skirtas daryti nusikaltimui, apibidintam Sios Konvencijos 2—5 straipsniuose, o
tik sankcionuotam kompiuterinés sistemos tikrinimui arba jos apsaugai.

3. Kiekviena Salis gali pasilikti teise netaikyti io straipsnio 1 dalies, jei i
iSlyga nesiejama su pardavimu, platinimu arba kitokiu galimybés naudoti Sio
straipsnio 1 dalies a punkto ii papunktyje nurodytas priemones sudaryma.

2 dalis. Kompiuteriniai nusikaltimai
7 straipsnis. Kompiuterinés klastotés

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
pagal jos vidaus teis¢ nustatyti baudziamajai atsakomybei uz samoningg ir neteiséta
kompiuteriy duomeny jvedima, pakeitima, sunaikinima arba galimybés naudotis tokia
informacija panaikinima, kuriy pasekmé yra neautentiski duomenys, su tikslu, kad jie
bty laikomi autentiskais, ar jais bity naudojamasi teisétiems tikslams, nepriklausomai
nuo to, ar Sie duomenys yra tiesiogiai skaitomi ir suprantami. Salis gali reikalauti,
kad baudziamoji atsakomybé uztraukiama tik esant ketinimui apgauti ar panaSiam
nesaziningam ketinimui.

8 straipsnis. Kompiuterinis suk¢iavimas
Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti

pagal jos vidaus teis¢ nustatyti baudziamajai atsakomybei uz samoningus ir neteisétus
veiksmus, salygojusius kito asmens nuosavybés praradima:

a) jvedant, pakeiCiant, sunaikinant kompiuterinius duomenis arba panaikinant
galimybg naudotis tokiais duomenimis;
b) paveikiant kompiuterinés sistemos darba,
nesaziningai arba nedorai ketinant gauti neteisétos ekonominés naudos sau arba kitam
asmeniui.
3 dalis. Turinio nusikaltimai

9 straipsnis. Nusikaltimai, susij¢ su vaiky pornografija

1. Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
pagal jos vidaus teisg nustatyti baudziamajai atsakomybei uz tokia samoninga
ir neteiséty veika:

a) pornografinio turinio produkcijos, kurioje atvaizduotas vaikas, gaminima turint
tiksla platinti per kompiutering sistema;
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b)

d)

e)

pornografinio turinio produkcijos, kurioje atvaizduotas vaikas, sitilyma arba
pateikima per kompiutering sistema;
pornografinio turinio produkcijos, kurioje atvaizduotas vaikas, platinima arba
perdavima per kompiutering sistema;

pornografinio turinio produkcijos, kurioje atvaizduotas vaikas, isigijima per
kompiutering sistema sau arba kitam asmeniui,

pornografinio turinio produkcijos, kurioje atvaizduotas vaikas, laikyma
kompiuteringje sistemoje arba kokioje nors kompiuteriniy duomeny atmeniojoje
terpéje.

Sio straipsnio 1 dalyje ,,pornografinio turinio produkcija, kurioje atvaizduotas
vaikas® — tai pornografiné medziaga, vizualiai vaizduojanti:

a) aiskiai seksualy nepilnamecio elgesj;

b) aiskiai seksualy asmens, atrodancio kaip nepilnametis, elgesi;

c) tikroviSkus nepilnamecio aiSkiai seksualaus elgesio vaizdus.

Sio straipsnio 2 dalyje savoka ,nepilnametis“ reiskia visus asmenis iki 18
mety. Tadiau bet kuri Salis gali nustatyti zemesng amziaus riba, ir tas amzius
negali biiti maziau nei 16 mety.

Kiekviena Salis gali pasilikti teis netaikyti visy arba kai kuriy $io straipsnio 1
dalies d bei e punkty ir 2 dalies b bei ¢ punktu.

4 dalis. Nusikaltimai, susije su autoriy teisiy ir gretutiniy teisiy paZeidimais

10 straipsnis. Nusikaltimai, susij¢ su autoriy teisiy ir gretutiniy teisiy
paZeidimais

1.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali
prireikti pagal jos vidaus teisg¢ nustatyti baudziamajai atsakomybei uz autoriy
teisiy pazeidimus, kaip apibrézta tos Salies teis¢je laikantis jsipareigojimuy,
kuriuos ji prisiémé pagal Berno konvencijos dél literatiiros ir meno kiiriniy
apsaugos Paryziaus akta, priimta 1971 m. liepos 24 d., Sutartj dél intelektinés
nuosavybés teisiy prekyboje aspekty ir WIPO autoriy teisiu sutartj, iSskyrus
moralines teises, suteikiamas tokiy konvencijy, kai tokie veiksmai atlickami
samoningai, komerciniais tikslais ir naudojantis kompiuteriy sistema.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
pagal jos vidaus teis¢ nustatyti baudziamajai atsakomybei uz gretutiniy teisiy
pazeidimus, kaip apibrézta tos Salies teiséje laikantis jsipareigojimy, kuriuos ji
prisiémé pagal Romoje sudaryta Tarptauting konvencija dél atlikéjy, fonogramy
gamintojy ir translivojanéiyju organizaciju apsaugos (Romos konvencija),
Sutartj dél intelektinés nuosavybés teisiy prekyboje aspekty ir WIPO atlikimy
ir fonogramy sutarti, iSskyrus moralines teises, suteikiamas tokiy konvencijy,
kai tokie veiksmai atlickami samoningai, komerciniais tikslais ir naudojantis
kompiuteriy sistema.
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Salis gali pasilikti teis¢ ribotomis aplinkybémis nenustatyti baudziamosios
atsakomybeés, uztraukiamos pagal Sio straipsnio 1 ir 2 dalis, jeigu esama kity
veiksmingy priemoniy ir jeigu tokia iSlyga nepaZeidzia Salies tarptautiniy
isipareigojimy, iSvardyty tarptautiniuose dokumentuose, minimuose S§io
straipsnio 1 ir 2 dalyse.

5 dalis. Papildoma atsakomybé ir sankcijos
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11 straipsnis. Pasikésinimas ir bendrininkavimas arba kurstymas

1.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali
prireikti pagal jos teisés aktus nustatyti baudziamajai atsakomybei uz
samoninga bendrininkavimg arba kurstyma daryti nusikaltimus, i§vardytus
Sios Konvencijos 2—10 straipsniuose, ketinant tuos nusikaltimus padaryti.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
pagal jos teisés aktus nustatyti baudziamajai atsakomybei uz samoninga
pasikésinima daryti nusikaltimus, iSvardytus Sios Konvencijos 3-5, 7, 8
straipsniuose, 9 straipsnio 1 dalies a ir ¢ punktuose.

Kiekviena Salis pasilicka teis¢ netaikyti visos §io straipsnio 2 dalies arba kai
kuriy jos nuostaty.

12 straipsnis. Juridinio asmens atsakomybé

1.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali
prireikti uztikrinant, kad juridinis asmuo galéty biiti patrauktas atsakomybén
uz nusikaltimus, minimus Sioje Konvencijoje ir padarytus jo naudai fizinio
asmens, veikiancio individualiai arba kaip juridinio asmens organo dalis ir
einanc¢io vadovaujancias pareigas juridiniame asmenyje, paremtas teise:

a) atstovauti Siam juridiniam asmeniui;
b) priimti sprendimus $io juridinio asmens vardu;
¢) kontroliuoti juridinio asmens veikla.

Be jau minéty 1 dalyje atveju, kiekviena Salis imasi priemoniu, reikalingy
uztikrinti, kad juridinis asmuo galéty buti patrauktas atsakomybén, kai dél
Sio straipsnio 1 dalyje minimo fizinio asmens nepakankamos priezitiros arba
kontrolés jurinio asmens igaliotam fiziniam asmeniui buvo galima juridinio
asmens naudai padaryti Sioje Konvencijoje nustatyta nusikaltima.
Atsizvelgiant i Salies teisés principus, juridinio asmens atsakomybé gali biiti
baudziamoji, civiliné arba administraciné.

Tokia atsakomybé nepasalina fiziniy asmeny, padariusiy nusikaltima,
baudZiamosios atsakomybés.



13 straipsnis. Sankcijos ir priemonés

1.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriu gali
prireikti uztikrinti, kad uz 2-11 straipsniuose minimus nusikaltimus biity
taikomos veiksmingos, proporcingos ir atgrasancios sankcijos, iskaitant laisvés
atémima.

Kiekviena Salis uztikrina, kad juridiniams asmenims, traukiamiems
atsakomybén pagal 12 straipsni, biity taikomos veiksmingos, proporcingos ir
atgrasancios baudziamosios arba nebaudziamosios sankcijos arba priemonés,
iskaitant pinigines baudas.

2 skirsnis. Proceso teisé

1 dalis. Bendrosios nuostatos

14 straipsnis. Procesiniy nuostaty taikymo sritis

1.

Kiekviena Salis priima tokius teisé¢s aktus ir kitas priemones, kuriy gali
prireikti nustatyti Siame skirsnyje numatytiems jgaliojimams ir procediiroms
konkretiems nusikaltimams tirti ar nagrinéti.

Isskyrus 21 straipsnyje konkrediai nustatytus atvejus, kiekviena Salis §io
straipsnio 1 dalyje minimus jgaliojimus ir proceduras taiko:

a) nusikaltimams, nustatytiems Sios Konvencijos 2—11 straipsniuose;

b) kitiems nusikaltimams, padarytiems naudojantis kompiuterine sistema,

¢) nusikaltimo jrodymy rinkimui elektroniniu pavidalu.

a) Kiekviena Salis gali pasilikti teis¢ 20 straipsnyje minimas priemones taikyti
tiktai i§lygoje nurodytiems nusikaltimams arba nusikaltimy kategorijoms,
jeigu tokiy nusikaltimy arba nusikaltimy kategorijy apimtis néra siauresné
nei nusikaltimy, kuriems ji taiko 21 straipsnyje minimas priemones.

Kiekviena Salis apsvarsto, kaip apriboti tokia i$lyga, kad biity galima kuo
placiau taikyti 20 straipsnyje minimas priemones.

b) Jeigu Salis dél jos teisés aktuose, galiojandiuose ios Konvencijos
priémimo metu, esanciy apribojimy negali 20 ir 21 straipsniuose
minimy priemoniy taikyti informacijai, perduodamai paslaugos teikéjo
kompiuteringje sistemoje, kuri:

1) veikia uzdaros vartotojy grupés naudai,
ii) nenaudoja vieSyju rysiy tinkly ir néra sujungta su kita vieSa ar privacia
kompiuterine sistema,

ta Salis gali pasilikti teise netaikyti §iy priemoniy tokiai informacijai. Kiekviena

Salis apsvarsto, kaip apriboti tokia i§lyga, kad biity galima kuo placiau taikyti

20 ir 21 straipsniuose minimas priemones.
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15 straipsnis. Salygos ir garantijos

1.

Kiekviena Salis uztikrina, kad §iame skirsnyje numatytu jgaliojimy ir procediiry
nustatymas, vykdymas ir taikymas priklausyty nuo salygy ir garantijy, numatyty
tos valstybés vidaus teiséje, kurios laiduoja tinkama zmogaus teisiy ir laisviy
apsauga, iskaitant teises, kylancias i$ isipareigojimuy, prisiimty pagal 1950 m.
Europos Tarybos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija,
1966 m. Jungtiniy Tauty tarptautinj pilietiniy ir politiniy teisiy pakta bei kitus
taikytinus tarptautinius zmogaus teisiy dokumentus, ir pagal kurias laikomasi
proporcingumo principo.

Prie tokiy salygu ir garantiju, tinkamai atsizvelgiant { jgaliojimo arba procediiros
pobudyi, inter alia yra priskiriama teisminé arba kitokia nepriklausoma prieZitira,
ju taikyma pateisinantys pagrindai ir tokio jgaliojimo arba tokios procediiros
taikymo srities bei trukmés apribojimas.

Tiek, kiek tai nepriestarauja visuomenés interesams, ypac tinkamam teisingumo
vykdymui, kiekviena Salis apsvarsto Siame skirsnyje minimy jgaliojimy
ir procediiry poveiki treiyju Saliy teiséms, isipareigojimams ir teisétiems
interesams.

2 dalis. Operatyvus laikomyjy kompiuteriniy duomeny issaugojimas

16 straipsnis. Operatyvus laikomyjy kompiuteriniy duomeny iSsaugojimas
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1.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
igalinant jos kompetentingas institucijas nurodyti arba panaSiai pasiriipinti
operatyviu konkrec¢iy kompiuteriniy duomeny, iskaitant srauto duomenis,
laikomus kompiuterinéje sistemoje, i§saugojimu, ypac kai yra pagrindo manyti,
jog tie kompiuteriniai duomenys gali biiti nesunkiai prarasti arba pakeisti.

Kai vykdydama §io straipsnio 1 dalj Salis kuriam nors asmeniui nurodo i§saugoti
tam tikrus to asmens turimus ir valdomus kompiuterinius duomenis, Salis
priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti, kad tas asmuo
biity ipareigotas iSsaugoti ir i§laikyti tokiy kompiuteriy duomeny vientisuma
tiek laiko, kiek tai yra reikalinga, ne ilgiau kaip 90 dieny, kad kompetentingos
institucijos galéty pareikalauti juos atskleisti. Salis gali numatyti, kad toks
nurodymas véliau gali buti kartojamas.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti,
kad kompiuteriniy duomeny saugotojas arba kitas juos saugantis asmuo biity
ipareigotas iSlaikyti tokiy procediiry slaptuma tiek laiko, kiek numatyta pagal
tos Salies vidaus teisg.

Siame straipsnyje minimiems jgaliojimams ir procediiroms taikomi 14 ir 15
straipsniai.



17 straipsnis. Operatyvus srauto duomeny iSsaugojimas ir dalinis atskleidi-

mas

Pagal 16 straipsni biitiny i$saugoti srauto duomeny atzvilgiu kiekviena Salis
priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti:

a) uztikrinti, kad toks operatyvus srauto duomeny i§saugojimas yra galimas,
nepaisant to, ar tokia informacija perdavé vienas ar daugiau paslaugos
teikéjy;

b) uztikrinti, kad kompetentingai Salies institucijai arba jos paskirtam
asmeniui biity operatyviai atskleista pakankamai srauto duomeny,
leidzian¢iy Saliai nustatyti paslaugos teikéjus ir tos informacijos
perdavimo kelia.

Siame straipsnyje minimiems jgaliojimams ir procediiroms taikomi 14 ir 15

straipsniai.

3 dalis. Nurodymas dél duomeny pateikimo

18 straipsnis. Nurodymas dél duomeny pateikimo

1.

Kiekviena Salis priima tokius teisé¢s aktus ir kitas priemones, kuriy gali
prireikti, jgalinant jos kompetentingas institucijas nurodyti:

a) jos teritorijoje esanciam asmeniui pateikti konkreciai nurodytus to
asmens turimus arba valdomus kompiuterinius duomenis, laikomus
kompiuteringje sistemoje arba kompiuteriniy duomeny atmeniojoje
terpéje;

b) paslaugos teikéjui, tos Salies teritorijoje sifilanéiam savo paslaugas,
pateikti jo turima arba valdoma abonenting informacija, susijusia su
tokiomis paslaugomis.

Siame straipsnyje minimiems jgaliojimams ir procediroms taikomi 14 ir 15
straipsniai.

Siame straipsnyje ,abonentiné informacija“ — tai bet kuri kompiuteriniy
duomeny ar kitokio pavidalo (iSskyrus srauto arba turinio duomenis)
informacija, turima paslaugos teikéjo ir susijusi su jo paslaugy abonentais, i§
kurios galima nustatyti:

a) naudotos rysio paslaugos tipa, taikytas technines priemones ir naudojimo
laika;

b) abonento tapatybg, paSto ar geografinés padéties adresa, telefono ir
bet koki kita prieigos numeri, informacija apie saskaitas ir mokéjimus,
gaunama paslaugos sutarties arba susitarimo pagrindu;

c) bet kuria kita informacija rySiy aparatiiros jrengimo vietoje, turima pagal
paslaugos sutartj arba susitarima.
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4 dalis. Laikomyjy kompiuteriniy duomeny paiesSka ir poémis

19 straipsnis. Laikomyjy kompiuteriniy duomeny paieska ir poémis

1. Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti,

igalinant jos kompetentingas institucijas apieSkoti ar panasiai iStirti:

a) kompiutering sistema arba jos dali ir joje laikomus kompiuterinius
duomenis;

b) kompiuteriniy duomeny atmeniaja terpe, kurioje tos Salies teritorijoje
gali buti laikomi kompiuteriniai duomenys.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali

prireikti uztikrinti, kad jos institucijoms pagal Sio straipsnio 1 dalies a punkta

apieSkant ar panasiai tiriant konkrecia kompiutering sistema arba jos dalj ir

turint priezas¢iy manyti, kad ieSkomi duomenys laikomi tos Salies teritorijoje

esancioje kitoje kompiuterinéje sistemoje arba jos dalyje ir kad tokie duomenys

yra teisétai prieinami naudojant pirmaja sistema, tokios institucijos galéty

operatyviai iSplésti paieska ar panasy tyrima i kita sistema.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti

igalinant jos kompetentingas institucijas areStuoti arba panaSiai iSsaugoti

kompiuterinius duomenis, gautus pagal Sio straipsnio 1 arba 2 dali. Prie Siy

priemoniy priskiriami igaliojimai:

a) areStuoti arba panaSiai i§saugoti kompiutering sistema arba jos dalj, arba
kompiuteriy duomeny atmeniaja terpe;

b) pasidaryti ir pasilaikyti tokiy kompiuteriniy duomeny kopija;

¢) iSsaugoti atitinkamy kompiuteriniy duomeny vientisuma;

d) padaryti tokius kompiuteriy duomenis neprieinamus arba pasalinti juos i§
apieSkotos kompiuterinés sistemos.

Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriu gali prireikti,
igalinant jos kompetentingas institucijas nurodyti bet kuriam asmeniui,
zinanCiam apie tokios kompiuterinés sistemos veikima arba apie priemones,
kuriy buvo imtasi joje esantiems kompiuteriniams duomenims apsaugoti,
pateikti, kiek tai pagrista, informacija, reikalinga, kad biity galima taikyti Sio
straipsnio 1 ir 2 dalyse minimas priemones.

Siame straipsnyje minimiems jgaliojimams ir procediiroms taikomi 14 ir 15
straipsniai.

5 dalis. Kompiuteriniy duomeny surinkimas realiuoju laiku

20 straipsnis. Srauto duomeny surinkimas realiuoju laiku
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Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali
prireikti, jgalinant jos kompetentingas institucijas:



a) tos Salies teritorijoje surinkti arba techninémis priemonémis jradyti;
b) priversti paslaugos teikéja pagal jo technines galimybes:
i) tos Salies teritorijoje surinkti arba techninémis priemonémis jrasyti
arba
i1) bendradarbiauti su kompetentinga institucija ir padéti jai surinkti arba
irasyti
realiuoju laiku srauto duomenis, susijusius su konkrecia informacija, jos
teritorijoje perduodama naudojantis kompiuterine sistema.
Jeigu Salis dél savo teisinés sistemos principy negali taikyti §io straipsnio 1
dalies a punkte minimy priemoniy, ji gali priimti tokius teisés aktus ir kitas
priemones, kuriy gali prireikti, kad jos teritorijoje realiuoju laiku, naudojant
technines priemones, blity surinkti ir iraSyti srauto duomenys, susij¢ su
konkrecia toje teritorijoje perduodama informacija.
Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
ipareigoti paslaugos teikéja laikyti paslaptyje bet kuriy Siame straipsnyje
minimy igaliojimy vykdyma ir bet kuria informacija apie jy vykdyma.
Siame straipsnyje minimiems jgaliojimams ir procediiroms taikomi 14 ir 15
straipsniai.

21 straipsnis. Turinio duomeny perimtis

1.

Kiekviena Salis priima tokius teisés aktus ivr kitas priemones, kuriy gali prireikti,
kad dél sunkiy nusikaltimy, apibrézty tos Salies vidaus teis¢je, kompetentingos
institucijos bty jgalintos:
a) tos Salies teritorijoje surinkti arba techninémis priemonémis jrasyti
b) priversti paslaugos teikéjq pagal jo turimas technines galimybes:
i) tos Salies teritorijoje surinkti arba techninémis priemonémis jrasyti
arba
ii) bendradarbiauti su kompetentingomis institucijomis ir padeéti jai
surinkti arba jrasyti

realiuoju laiku turinio duomenis, susijusius su konkrecia informacija, jos
teritorijoje perduodamus naudojantis kompiuterine sistema.
Jeigu Salis dél savo teisinés sistemos principy negali taikyti §io straipsnio 1
dalies a punkte minimy priemoniy, ji gali priimti tokius teisés aktus ir kitas
priemones, kuriy gali prireikti, kad jos teritorijoje realiuoju laiku, naudojant
technines priemones biity surinkti ir jraSyti turinio duomenys, susij¢ su
konkrecia toje teritorijoje perduodama informacija.
Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
ipareigojant paslaugos teikéja laikyti paslaptyje bet kuriy Siame straipsnyje
minimy jgaliojimy vykdyma ir bet kuria informacija apie jy vykdyma.
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4. Siame straipsnyje minimiems jgaliojimams ir procediiroms taikomi 14 ir 15
straipsniai.

3 skirsnis. Jurisdikcija
22 straipsnis. Jurisdikcija

1. Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali
prireikti nustatyti jurisdikcija Sios Konvencijos 2—11 straipsniuose nurodytiems
nusikaltimams, kai nusikaltimas padarytas:

a) jos teritorijoje;

b) laive, plaukiojan¢iame su tos Salies véliava;

¢) orlaivyje, iregistruotame pagal tos Salies istatymus;

d) tos Salies pilie¢io, jeigu padarius nusikaltima yra baudziama pagal
baudziamuosius istatymus arba jeigu toks nusikaltimas yra padarytas uz
bet kurios valstybés teritorinés jurisdikcijos.

2. Kiekviena Salis gali pasilikti teisg netaikyti arba tik tam tikrais atvejais arba tam
tikromis aplinkybémis taikyti jurisdikcijos taisykles, nustatytas §io straipsnio 1
dalies b—d punktuose, arba dalj Siy taisykliy.

3. Kiekviena Salis priima tokias priemones, kuriy gali prireikti nustatyti
jurisdikcija Sios Konvencijos 24 straipsnio 1 dalyje nurodytiems nusikaltimams,
kai jtariamasis yra jos teritorijoje ir ji, gavusi prasyma ji iSduoti, kitai Saliai jo
neiSduoda vien dél jo pilietybés.

4. SiKonvencija nepasalina jokios baudziamosios jurisdikcijos, vykdomos pagal
vidaus teise.

5. Kai dél tariamo nusikaltimo, nustatyto pagal Sia Konvencija, teisg i jurisdikcija

pareiskia daugiau nei viena Salis, tos Salys prireikus tarpusavyje konsultuojasi
sickdamos nustatyti labiausiai persekiojimui tinkama jurisdikcija.

I SKYRIUS. TARPTAUTINIS BENDRADARBIAVIMAS
1 skirsnis. Bendrieji principai

1 dalis. Bendrieji tarptautinio bendradarbiavimo principai

23 straipsnis. Bendrieji tarptautinio bendradarbiavimo principai

Tirdamos nusikaltimus, susijusius su kompiuterinémis sistemomis ir duomenimis,
arba persekiodamos, arba rinkdamos nusikaltimo ijrodymus elektroniniu pavidalu,
Salys kuo didesniu mastu bendradarbiauja tarpusavyje, vadovaudamosi §io skyriaus
nuostatomis, taikydamos atitinkamus tarptautinius dokumentus dél tarptautinio
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bendradarbiavimo baudZiamosiose bylose, susitarimus, pagristus vienodais ar abipusiais
teisés aktais, ir vidaus teisg.

2 dalis. Ekstradicijos principai

24 straipsnis. Ekstradicija

1.

a) Sis straipsnis taikomas ekstradicijai tarp Saliy uz nusikaltimus, nurodytus
Sios Konvencijos 2—11 straipsniuose, jeigu pagal abiejy susijusiu Saliy
istatymus uz tokius nusikaltimus baudziama maksimalia, maziausiai
vieneriy mety, laisvés atémimo bausme arba grieztesne bausme.

b) Kai pagal susitarima, pagrista vienodais ar abipusiais teisés aktais,
arba pagal ekstradicijos sutarti, taip pat pagal Europos konvencija dél
ekstradicijos (ETS Nr. 24), taikoma tarp dviejy ar daugiau Saliy, kitokia
maziausia bausmé buity taikoma, tokia pagal toki susitarima ar sutartj
maziausia bausmé ir taikoma.

Sio straipsnio 1 dalyje apibudinti nusikaltimai laikomi nusikaltimais, uz
kuriuos i§duodama, visose sutartyse dél ekstradicijos tarp dviejy ar daugiau
Saliy. Salys isipareigoja tokius nusikaltimus kaip nusikaltimus, uz kuriuos
iSduodama, jtraukti { visas sutartis dél ekstradicijos, sudaromas tarp dviejy ar
daugiau Saliy.

Jeigu Salis, siejanti ekstradicija su sutartimi, gauna prasyma dél ekstradicijos
i§ kitos Salies, su kuria néra sudariusi sutarties dél ekstradicijos, ji gali 3ia
Konvencija laikyti teisiniu pagrindu ekstradicijai uz bet kuri nusikaltima,
nurodyta Sio straipsnio 1 dalyje.

Salys, nesiejanéios ekstradicijos su sutartimi, §io straipsnio 1 dalyje minimus
nusikaltimus tarpusavyje pripaZzista nusikaltimais, uz kuriuos iSduodama.

Ekstradicija vykdoma pagal prasomosios Salies teis¢je arba taikytinose
ekstradicijos sutartyse nustatytas salygas, iskaitant pagrindus, kuriems esant
prasomoji Salis gali atsisakyti vykdyti ekstradicija.

Jeigu asmeni, padariusi §io straipsnio 1 dalyje minima nusikaltima, atsisakoma

isduoti vien dél jo pilietybés arba dél to, kad prasomoji Salis mano, jog tas

nusikaltimas priklauso jos jurisdikcijai, prasomoji Salis prasanciosios

Salies prasymu perduoda byla savo kompetentingoms institucijoms, kad jos

vykdyty baudziamaji persekiojima ir tinkamu laiku pranesa prasanciajai Saliai

galutinj jo rezultata. Sios institucijos priima sprendima ir atlicka tyrima bei
bylos nagrinéjima tokiu pat blidu, kaip ir panaSiose baudziamosiose bylose,
sprendziamose pagal tos Salies teise.

a) Nesant sutarties Salys, pasiraS§ydamos arba deponuodamos Sios
Konvencijos ratifikavimo, priémimo, patvirtinimo arba prisijungimo
prie jos dokumentus, Europos Tarybos Generaliniam Sekretoriui pranesa
kiekvienos institucijos, atsakingos uz prasymo isduoti arba laikinai suimti
asmenj pateikima arba gavima, pavadinima ir adresus.
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b) Europos Tarybos Generalinis Sekretorius sudaro ir atnaujina Saliy
nurodyta institucijy registra. Kiekviena Salis pasiriipina, kad informacija
registre visuomet biity teisinga.

3 dalis. Bendprieji savitarpio pagalbos principai

25 straipsnis. Bendrieji savitarpio pagalbos principai

1.

Atlikdamos tyrima arba nagrinédamos bylas dél nusikaltimy, susijusiy su
kompiuterinémis sistemomis ir duomenimis, arba rinkdamos nusikaltimo
irodymus elektroniniu pavidalu, Salys teikia viena kitai didZiausia jmanoma
pagalba.

Kiekviena Salis taip pat priima tokius teisés aktus ir tokias priemones, kuriy
gali prireikti 27-35 straipsniuose nustatytiems jsipareigojimams vykdyti.
Skubiais atvejais kiekviena Salis gali perduoti savitarpio pagalbos arba su
tuo susijusios informacijos praSymus operatyviomis rysio priemonémis, tarp
ju faksimiliniu rysiu arba elektroniniu pastu, jeigu tomis priemonémis galima
uztikrinti tinkama informacijos sauguma bei autentiSkuma (naudojant, kai
tai reikalinga, §ifravima), ir praSomosios Salies praSymu tokia informacija
oficialiai patvirtina. Prasomoji Salis prasyma priima ir i ji atsako bet kuria
tokia operatyvia rysio priemone.

Jeigu Sio skyriaus straipsniuose kitaip nenurodyta, savitarpio pagalba teikiama
pagal prasomosios Salies teiséje arba taikytinose savitarpio pagalbos sutartyse
nustatytas salygas, iskaitant pagrindus, kuriems esant prasomoji Salis gali
atsisakyti bendradarbiauti. Prasomoji Salis nesinaudoja teise atsisakyti teikti
savitarpio pagalba dél 2—11 straipsniuose minimy nusikaltimy, remdamasi tiktai
tuo, kad praSymas susijgs su nusikaltimu, kuri ji laiko finansiniu nusikaltimu.
Kai pagal $io skyriaus nuostatas praSomajai Saliai leidziama savitarpio
pagalbos teikima sieti su dvigubo baudziamumo buvimu, tokia salyga laikoma
ivykdyta, neatsizvelgiant i tai, ar jos istatymai priskiria ta nusikaltima tai paciai
nusikaltimy kategorijai ir vadina tais pagiais terminais, kaip ir prasan¢ioji Salis,
jeigu sudarantis nusikaltimo pagrinda elgesys, dél kurio prasoma pagalbos,
pagal jos istatymus yra nusikaltimas.

26 straipsnis. Savanoriskas informavimas

1.
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Kiekviena Salis, kiek tai leidzia jos vidaus teisé, gali be ankstesnio prasymo
perduoti kitai Saliai informacija, gauta per savo pacios atlickamus tyrimus,
jeigu ji mano, kad tokios informacijos atskleidimas padéty ja gavusiai
Saliai pradéti arba atlikti tyrima ar nagrinéti bylas dél pagal $ia Konvencija
nustatyty nusikaltimy, arba paskatinty ta Salj pagal §j skyriy pateikti praiyma
bendradarbiauti.

Prie§ teikdama tokia informacija, teikiandioji Salis gali prasyti, kad biity
iSsaugotas jos konfidencialumas arba kad ji biity naudojama tik nurodytomis



salygomis. Jeigu informacija gaunanti Salis negali ivykdyti tokio prasymo, ji
apie tai pranesa teikian¢iajai Saliai, kuri tada sprendia, ar, nepaisant to, tokia
informacija teikti. Jeigu informacija gaunanti Salis sutinka, kad informacija
biity naudojama nurodytomis salygomis, ji privalo laikytis ty salygu.

4 dalis. Savitarpio pagalbos prasymy pateikimo tvarka, kai néra taikytiny

tarptautiniy susitarimy

27 straipsnis. Savitarpio pagalbos prasymy pateikimo tvarka, kai néra
taikytiny tarptautiniy susitarimy

1.

Jeigu tarp prasangiosios ir prasomosios Saliy néra savitarpio pagalbos sutarties

arba susitarimo, pagristo vienodais ar abipusiais teisés aktais, taikomos Sio

straipsnio 2-9 daliy nuostatos. Jeigu tokia sutartis, susitarimas arba teisés aktai
yra, $io straipsnio nuostatos netaikomos, nebent susijusios Salys susitarty
vietoj ju taikyti kuria nors arba visa likusia $io straipsnio dalj.

a) Kiekviena Salis paskiria centring institucija arba institucijas, atsakingas uz
savitarpio pagalbos praSymy ir atsakymy i juos siuntima, tokiy praSymuy
vykdyma arba jy perdavima vykdyti kompetentingoms institucijoms.

b) Centrinés institucijos vienos su kitomis bendradarbiauja tiesiogiai.

¢) Kiekviena Salis, pasiraSsydama arba deponuodama fios Konvencijos
ratifikavimo, priémimo, patvirtinimo ar prisijungimo dokumenta, Europos
Tarybos Generaliniam Sekretoriui pranesa institucijy, paskirty pagal Sia
straipsnio dalj, pavadinimus ir adresus.

d) Europos Tarybos Generalinis Sekretorius sudaro ir atnaujina Saliy
nurodyty centriniy instituciju registra. Kiekviena Salis pasiriipina, kad
informacija registre visuomet biity teisinga.

Pagal §i straipsni siunciami savitarpio pagalbos praSymai vykdomi prasanciosios

Salies nurodyta tvarka, i§skyrus atvejus, kai ji nesuderinama su praSomosios

Salies teise.

Be 25 straipsnio 4 dalyje i§vardyty atsisakymo pagrindy, prasomoji Salis gali

atsisakyti teikti pagalba, jeigu:

a) praSymas susijes su nusikaltimu, kuri prasomoji Salis laiko politiniu
nusikaltimu arba nusikaltimu, susijusiu su politiniu nusikaltimu;

b) ta Salis mano, kad prasymo vykdymas pakenkty jos suverenumui,
saugumui, vie$ajai tvarkai arba kitiems svarbiems interesams.

Prasomoji Salis gali atidéti pragymo vykdyma, jeigu ji vykdant bity pakenkta

jos institucijy atlieckamam nusikaltimy tyrimui arba byly nagrinéjimui.

Prie§ atsakydama teikti pagalba arba atidedama jos teikima pragomoji Salis, kai

reikia, pasitarusi su praSancigja Salimi, apsvarsto galimybg patenkinti praSyma

i§ dalies arba tokiomis salygomis, kokias ji laiko reikalingomis.
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Prasomoji Salis nedelsdama informuoja praganciaja Salj apie pagalbos prasymo

vykdymo rezultata. Jeigu praSyma atsisakoma vykdyti arba jo vykdymas

atidedamas, nurodomos to nevykdymo arba atidéjimo priezastys. PraSomoji

Salis taip pat informuoja prasanéiaja Salj apie priezastis, dél kuriy nejmanoma

tvykdyti praSymo arba dél kuriy jo vykdymas gali biiti labai uzdelstas.

Prasancioji Salis gali prasyti, kad prasomoji Salis i§saugoty pagal §io skyriaus

nuostatas pateikto praSymo ir jo turinio konfidencialuma tiek, kiek to reikia

prasymui vykdyti. Jeigu pragomoji Salis negali patenkinti konfidencialumo
salygos, ji nedelsdama apie tai prane$a prasanciajai Saliai, kuri tada sprendzia,
ar prasyma vis délto reikéty vykdyti.

a) Skubiuatvejusavitarpio pagalbos ar suja susijusios informacijos praSymus
prasanciosios Salies teisminés institucijos gali siysti tiesiogiai tokioms
prasomosios Salies institucijoms. Tokiais atvejais kopija tuo pa¢iu metu
per prasanciosios Salies centring institucija yra siunéiama prasomosios
Salies centrinei institucijai.

b) Sioje straipsnio dalyje minimi pra§ymai arba pranesimai gali bati
perduodami per Tarptauting kriminalinés policijos organizacija
(Interpola).

c) KaipraSymas pateikiamas pagal Sios straipsnio dalies a punkta, o institucija
neturi jgaliojimy ji nagrinéti, ji perduoda praSyma kompetentingai
nacionalinei institucijai ir apie tai tiesiogiai informuoja prasan¢iaja Sali.

d) Jeigu Sioje straipsnio dalyje minimi prasymai arba praneSimai néra
susij¢ su prievartos priemonémis, juos kompetentinga praSanciosios
Salies institucija tiesiogiai perduoda kompetentingai praomosios Salies
institucijai.

e) Kiekviena Salis, pasirasydama arba deponuodama Sios Konvencijos
ratifikavimo, priémimo, patvirtinimo arba prisijungimo dokumentus,
Europos Tarybos Generaliniam Sekretoriui gali pranesti, kad, siekiant
didesnio veiksmingumo, §ioje straipsnio dalyje minimi prasymai turi baiti
siunciami jos centrinei institucijai.

28 straipsnis. Konfidencialumas ir informacijos naudojimo apribojimas
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1.

Jeigu tarp prasaniosios ir praomosios Saliy néra savitarpio pagalbos sutarties
arba susitarimo, pagristo vienodais ir abipusiais teisés aktais, taikomos §io
straipsnio nuostatos. Jeigu tokia sutartis, susitarimas arba teisés aktai yra, $io
straipsnio nuostatos netaikomos, nebent Salys susitarty vietoj ju taikyti kuria
nors arba visa likusia $io straipsnio dali.

Atsakydama i pradyma suteikti informacija arba medziaga, prasomoji Salis
gali nustatyti salyga, kad:

a) Dbuty iSsaugomas jos konfidencialumas tais atvejais, kai savitarpio teisinés

pagalbos praSymas negaléty biiti vykdomas nesant tokios salygos;



b) ji bty naudojama tik praSyme nurodytam tyrimui arba byly
nagrinéjimui.

Jeigu pragancioji Salis negali ivykdyti $io straipsnio 2 dalyje minimos salygos,

ji apie tai nedelsdama pranesa kitai Saliai, kuri tada sprendZia, ar, nepaisant

to, teikti tokia informacija. Jeigu prasancioji Salis sutinka su tokia salyga, ji

privalo jos laikytis.

Kiekviena Salis, kuri teikia informacija arba medziaga laikydamasi io

straipsnio 2 dalyje minimos salygos, gali, remdamasi ta salyga, paprasyti kita

Salj paaikinti, kam tokia informacija arba medziaga reikalinga.

2 skirsnis. Specialiosios nuostatos

1 dalis. Savitarpio pagalba dél laikinyjy priemoniy

29 straipsnis. Operatyvus laikomyjy kompiuteriniy duomeny i§saugojimas

1.

Salis gali prasyti kita Sali nurodyti operatyviai i§saugoti duomenis, laikomus
kompiuterinéje sistemoje, kuri yra tos kitos Salies teritorijoje ir dél kurios
prasancioji Salis ketina pateikti savitarpio pagalbos prasyma, susijusi su tokiy
duomeny paieSka arba panaSia prieiga, areStu ar panaSiu poémiu arba su ju
atskleidimu, arba prasyti kitaip pasiriipinti tokiy duomeny i§saugojimu.

Pagal Sio straipsnio 1 dali pateikiamame praSyme iSsaugoti duomenis
nurodoma:

a) iSsaugoti duomenis prasanti institucija;

b) nusikaltimas, dél kurio atlickamas tyrimas arba vyksta procesas, ir
trumpas susijusiy fakty apibendrinimas;

c) 1iSsaugotini laikomieji kompiuteriniai duomenys ir ju sasaja su
nusikaltimu;

d) bet kuri turima informacija, leidzianti nustatyti laikomyju kompiuteriniy
duomeny saugotoja arba kompiuterinés sistemos vieta;

e) Dbutinybé i§saugoti duomenis;

f) Salies ketinimas pateikti savitarpio pagalbos prasyma, susijusi su
laikomyjy kompiuteriniy duomeny paieska arba panasia prieiga, arestu ar
panasiu poémiu arba su ju atskleidimu.

Gavusi kitos Salies pradyma, prasomoji Salis imasi visy reikalingy priemoniu,

kad, vadovaudamasi savo vidaus teise, operatyviai iSsaugoty nurodytus
duomenis. Atsakant i praSyma, nereikalaujama dvigubo baudziamumo, kaip
tokio i$saugojimo salygos.

Salis, kuri atsakyma { savitarpio pagalbos prasyma, susijusj su duomeny paieska

arba panaSia prieiga, areStu ar panaSiu poémiu arba su ju atskleidimu, sieja

su dvigubo baudziamumo salyga, gali nusikaltimy, iSskyrus nurodytuosius
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Sios Konvencijos 2—11 straipsniuose, atzvilgiu pasilikti teisg atmesti pagal §i

straipsnj pateikta praSyma iSsaugoti duomenis, kai ji turi pagrindo manyti, kad

atskleidimo metu dvigubo baudziamumo salyga negali biiti ivykdyta.

5. Be to, prasymas dél iSsaugojimo gali biiti atmestas, tik jeigu:

a) pradymas pateiktas dél nusikaltimo, kurj prasomoji Salis laiko politiniu
nusikaltimu arba nusikaltimu, susijusiu su politiniu nusikaltimu;

b) prasomoji Salis mano, kad praSymo vykdymas galéty pakenkti jos
suverenumui, saugumui, vieSajai tvarkai arba kitiems svarbiems
interesams.

6. JeiguprasomojiSalismano,kadissaugojimasneuztikrins duomenyprieinamumo
ateityje arba sukels pavojy prasanciosios Salies tyrimo konfidencialumui ar
kitaip jam pakenks, ji nedelsdama apie tai pranesa prasanciajai Saliai, kuri tada
sprendzia, ar praSyma vis délto reikéty vykdyti.

7. Atsakant | Sio straipsnio 1 dalyje minima praSyma, duomenys iSsaugojami
ne maziau kaip 60 dienu, kad prasancioji Salis galéty pateikti prasyma deél
duomeny paieskos arba panasios prieigos, aresto ar panasaus poémio arba deél
ju atskleidimo. Gavus tokj praSyma, tokie duomenys saugojami iki sprendimo
dél prasymo priémimo.

30 straipsnis. Operatyvus iSsaugoty srauto duomeny atskleidimas

1. Jeigu vykdydama pagal 29 straipsni pateikta praSyma iSsaugoti srauto
duomenis, susijusius su tam tikra informacija, prasomoji Salis suzino, kad su
Sios informacijos perdavimu yra susijgs kitoje valstybéje esantis paslaugos
teikéjas, ji operatyviai atskleidzia prasanciajai Saliai pakankamai srauto
duomenuy, leidZian¢iy nustatyti paslaugos teikéja ir tos informacijos perdavimo
kelia.

2. Atsisakyti atskleisti srauto duomenis pagal §io straipsnio 1 dalj galima tik tais
atvejais, kai:

a) pradymas pateiktas dél nusikaltimo, kurj prasomoji Salis laiko politiniu
nusikaltimu arba nusikaltimu, susijusiu su politiniu nusikaltimu;

b) prasomoji Salis mano, kad prasymo vykdymas galéty pakenkti jos
suverenumui, saugumui, vieSajai tvarkai arba kitiems svarbiems
interesams.

2 dalis. Savitarpio pagalba atliekant tyrimq

31 straipsnis. Savitarpio pagalba dél laikomyjy kompiuteriy duomeny
prieigos

1. Salis gali pateikti kitai Saliai prasyma dél duomenu, laikomy kompiuterinéje
sistemoje, kuri yra praSomosios Salies teritorijoje, paieSkos arba panaSios
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prieigos, aresto ar panasaus poémio ir atskleidimo, taip pat ir dél duomenuy,
kurie buvo iSsaugoti pagal 29 straipsni.

2. Atsakydama i prasyma, prasomoji Salis vadovaujasi tarptautiniais dokumentais,
susitarimais ir istatymais, nurodytais 23 straipsnyje, ir atitinkamomis $io
skyriaus nuostatomis.

3. [ praSyma operatyviai atsakoma tais atvejais, kai:

a) yrapagrindo manyti, kad reikalingi duomenys gali biiti nesunkiai prarasti
arba pakeisti;

b) operatyvus bendradarbiavimas yra numatytas Sio straipsnio 2 dalyje
nurodytuose dokumentuose, susitarimuose ir jstatymuose.

32 straipsnis. Tarptautiné laikomyjy kompiuteriy duomeny prieiga gavus
sutikima arba esant vieSajai prieigai

Kiekviena Salis be oficialaus kitos Salies leidimo gali:

a) prieiti prie vieSai priecinamy (atviras Saltinis) laikomyjy kompiuteriniy
duomenuy, kad ir kokioje geografinéje vietoje jie biity;

b) per savo teritorijoje esancia kompiutering sistema prieiti prie laikomyju
kompiuteriy duomeny, esanéiy kitoje Salyje, arba gauti tuos duomenis,
jeigu ta Salis gauna asmens, teisiskai jgalioto per tokia kompiuteriy sistema
atskleisti tai Saliai tokius duomenis, teiséta ir samoninga sutikima.

33 straipsnis. Savitarpio pagalba, teikiama dél srauto duomeny rinkimo
realiuoju laiku

1. Salys teikia savitarpio pagalba realiuoju laiku renkant srauto duomenis,
susijusius su konkrecia informacija, jos teritorijoje perduodama naudojantis
kompiuterine sistema. Atsizvelgiant i Sio straipsnio 2 dalies nuostatas, pagalba
teikiama laikantis Salies vidaus teiséje nustatytos tvarkos ir salygu.

2. Kiekviena Salis tokia pagalba teikia bent ty baudziamyjy nusikaltimy atvejais,
kai srauto duomenys realiuoju laiku biity renkami toje valstybéje nagrinéjamose
panasiose bylose.

34 straipsnis. Savitarpio pagalba, teikiama dél turinio duomeny perimties

Salys teikia savitarpio pagalba realiuoju laiku renkant arba jrasant turinio duomenis,
susijusius su konkrecia informacija, perduodama kompiuterine sistema, kiek tai leidzia
ju taikytinos sutartys ir vidaus istatymai.
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3 dalis. 24/7 tinklas
35 straipsnis. 24/7 tinklas

1.

Kad bty galima teikti skubia pagalba tyrimui ar byly nagrinéjimui, susijusiems
su nusikaltimais kompiuterinéms sistemoms ir duomenims, arba nusikaltimo
irodymu rinkimui elektroniniu pavidalu, kiekviena Salis paskiria rysio punkta,
veikianti visa para 7 dienas per savaitg. Be kita ko, tokia pagalba apima toliau
iSvardyty dalyky palengvinima arba, jeigu tai leidzia valstybés vidaus teisé ir
praktika, tiesiogiai:

a) techniniy konsultacijy teikima;

b) duomeny i$saugojima pagal 29 ir 30 straipsnius;

¢) irodymy rinkima, teisinés informacijos teikima ir jtariamuyjy buvimo
vietos nustatyma.

a) Salies rySio punktas turi galimybe palaikyti operatyvy rysj su kitos Salies
rySio punktu.

b) Jeigu Salies paskirtas ryio punktas néra tos Salies institucijos arba
institucijy, atsakingy uz tarptauting savitarpio pagalba arba ekstradicija,
dalis, toks rySio punktas pasiriipina, kad galéty operatyviai bendradarbiauti
su tokia institucija arba institucijomis.

Kad palengvinty tinklo darba, kiekviena Salis par@ipina apmokyta personala ir

jranga jam.

IV SKYRIUS. BAIGTAMOSIOS NUOSTATOS

36 straipsnis. PasiraSymas ir jsigaliojimas

1.
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Sia Konvencija gali pasirasyti Europos Tarybos valstybés narés ir prie jos
rengimo prisidéjusios valstybés, kurios néra narés.

Si Konvencija turi biti ratifikuojama, priimama arba patvirtinama.
Ratifikavimo, priémimo arba patvirtinimo dokumentai deponuojami Europos
Tarybos Generaliniam Sekretoriui.

Si Konvencija isigalioja kito ménesio pirma diena, praéjus trims ménesiams
nuo tos dienos, kai penkios valstybés, tarp ju ne maziau kaip trys Europos
Tarybos narés, pagal Sio straipsnio 1 ir 2 dalis pareiské sutikima jsipareigoti
pagal Siq Konvencija.

Kiekvienai §ia Konvencija pasiraSiusiai valstybei, kuri véliau pareiské sutikima
isipareigoti pagal ja, Konvencija isigalioja kito ménesio pirma diena, praéjus
trims ménesiams nuo tos dienos, kai ji pagal Sio straipsnio 1 ir 2 dalis pareiskia
sutikimg jsipareigoti pagal Sia Konvencija.



37 straipsnis. Prisijungimas prie Konvencijos

1.

Siai Konvencijai isigaliojus, Europos Tarybos Ministry Komitetas,
pasikonsultaves su ios Konvencijos Susitarian¢iosiomis Salimis ir gaves
vieninga ju sutikima, gali pakviesti bet kuria valstybe, kuri néra Tarybos naré
ir neprisidéjo prie $ios Konvencijos rengimo, prisijungti prie jos. Sprendimas
priimamas pritarus Europos Tarybos statuto 20 straipsnio d punkte nustatytai
daugumai ir vieningai balsavus Susitarianéiyjuy Saliy atstovams, kurie yra
teiséti Ministry Komiteto nariai.

Si Konvencija prie jos pagal §io straipsnio 1 dalj prisijungusiai valstybei
isigalioja kito ménesio pirma diena, praéjus trims ménesiams nuo tos dienos,
kai Europos Tarybos Generaliniam Sekretoriui deponuojamas prisijungimo
dokumentas.

38 straipsnis. Teritorinis taikymas

1.

Kiekviena valstybé pasiraSymo metu arba deponuodama savo ratifikavimo,
priémimo, patvirtinimo arba prisijungimo dokumenta, gali nurodyti teritorija
arba teritorijas, kurioms §i Konvencija taikoma.

Kiekviena valstybé bet kada véliau gali Europos Tarybos Generaliniam
Sekretoriui adresuotu pareiskimu iSplésti Sios Konvencijos taikyma bet kuriai
kitai tame pareiSkime nurodytai teritorijai. Tokiai teritorijai Konvencija
isigalioja kito ménesio pirma diena, pra¢jus trims ménesiams nuo tos dienos,
kai Generalinis Sekretorius gauna tokj pareiskima.

Kiekvienas pareiskimas pagal dvi pirmesnes Sio straipsnio dalis kiekvienai
tokiame pareiSkime nurodytai teritorijai gali biiti atSauktas Europos Tarybos
Generaliniam Sekretoriui adresuotu prane$imu. AtSaukimas isigalioja kito
ménesio pirma diena, praéjus trims ménesiams nuo tos dienos, kai Generalinis
Sekretorius gauna toki pranesima.

39 straipsnis. Konvencijos galiojimas

1.

Sios Konvencijos tikslas — papildyti taikytinas daugiagales ir dvisales Saliy

sutartis bei susitarimus, tarp ju:

—  Europos konvencija dél ekstradicijos, pateikta pasirasyti 1957 m. gruodzio
13 d. Paryziuje (ETS Nr. 24);

— Europos konvencija dél savitarpio pagalbos baudziamosiose bylose,
pateikta pasiraSyti 1959 m. balandzio 20 d. Strasbire (ETS Nr. 30);

— Europos konvencijos dél savitarpio pagalbos baudziamosiose bylose
papildoma protokola, pateikta pasirasyti 1978 m. kovo 17 d. Strasbiire
(ETS Nr. 99).

Jeigu dvi ar daugiau Saliy jau yra sudariusios susitarima arba sutartj Sios

Konvencijos reglamentuojamais klausimais arba kitaip nustaciusios savo

133



santykius §ioje srityje, arba tai padaryty ateityje, jos taip pat turi teisg taikyti ta
susitarima arba sutart] ir pagal juos reglamentuoti savo santykius. Taciau jeigu
$ios Konvencijos reglamentuojamais klausimais Salys nustato savo santykius
kitaip, nei jie reglamentuojami Sioje Konvencijoje, jos privalo juos tvarkyti
taip, kad jie nepriestarauty Sios Konvencijos tikslams ir nuostatoms.

Si Konvencija niekaip nekeiia kity Salies teisiy, apribojimy, pareigy ir
isipareigojimy.

40 straipsnis. PareiSkimai

Kiekviena valstybé pasiraSydama $ia Konvencija arba deponuodama savo
ratifikavimo, priémimo, patvirtinimo arba prisijungimo dokumenta gali Europos Tarybos
Generaliniam Sekretoriui adresuotu raSytiniu pranesimu pareiksti, kad ji pasilieka teisg
reikalauti papildomy salygy, kaip nustatyta 2 ir 3 straipsniuose, 6 straipsnio 1 dalies b
punkte, 7 straipsnyje, 9 straipsnio 3 dalyje ir 27 straipsnio 9 dalies e punkte.

41 straipsnis. Konvencijos galiojimas federacinéje valstybéje

1.

Federaciné valstybé gali pasilikti teise¢ prisiimti isipareigojimus pagal $ios
Konvencijos II skyriu, nepriestaraujancius pagrindiniams principams, kuriais
grindziami santykiai tarp jos centrinés vyriausybés ir ja sudaran¢iy valstybiy
ar kity panasSiy teritoriniy vienety, jeigu ji tebéra pasirengusi bendradarbiauti
pagal III skyriy.

Darydama Sio straipsnio 1 dalyje nurodyta iSlyga, federaciné valstybé gali
netaikyti tokiy Sios iSlygos salygu, kurios atmeta arba i§ esmés sumazina jos
isipareigojimus imtis II skyriuje nurodyty priemoniy. Apskritai ji pladiai ir
veiksmingai uztikrina $iy priemoniy vykdyma.

Apie tas Konvencijos nuostatas, kuriy taikymas priklauso federacija sudaranciy
valstybiy arba panasiy teritoriniy vienety, pagal jos konstitucija nejpareigoty
vykdyti istatymy leidybos funkcijy, jurisdikcijai, federacijos vyriausybé
informuoja kompetentingas tokiy valstybiy institucijas, palankiai vertindama
tokias nuostatas ir skatindama tokias valstybes imtis tinkamy veiksmy joms
igyvendinti.

42 straipsnis. ISlygos

Kiekviena valstybé pasiraSydama Sia Konvencija arba deponuodama savo
ratifikavimo, priémimo, patvirtinimo arba prisijungimo dokumenta, gali Europos Tarybos
Generaliniam Sekretoriui adresuotu rasytiniu pranesimu pareiksti, kad ji pasilieka teisg
daryti 4 straipsnio 2 dalyje, 6 straipsnio 3 dalyje, 9 straipsnio 4 dalyje, 10 straipsnio 3
dalyje, 11 straipsnio 3 dalyje, 14 straipsnio 3 dalyje, 22 straipsnio 2 dalyje, 29 straipsnio
4 dalyje ir 41 straipsnio 1 dalyje nurodytas iSlygas. Jokiy kity i§lygy daryti negalima.
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43 straipsnis. ISlygy statusas ir at§aukimas

1.

Salis, padariusi 42 straipsnyje nurodyta i$lyga, gali Generaliniam Sekretoriui
adresuotu prane$imu visai arba i§ dalies ja atSaukti. Toks atSaukimas jsigalioja
nuo tos dienos, kai Generalinis Sekretorius gauna toki praneSima. Jeigu
praneSime nurodoma, jog iSlyga atSaukiama nuo jame nustatytos datos ir tokia
data yra vélesné nei ta, kai praneSima gauna Generalinis Sekretorius, i§lygos
atSaukimas jsigalioja vélesng diena.

Kai tik leidzia aplinkybeés, Salis, padariusi 42 straipsnyje nurodyta islyga, visai
arba i§ dalies ja atSaukia.

Europos Tarybos Generalinis Sekretorius periodiskai klausia Saliy, padariusiy
viena ar daugiau 42 straipsnyje nurodyty iSlygu, apie galimybg tokia iSlyga
arba iSlygas atSaukti.

44 straipsnis. Pakeitimai

1.

Kiekviena Salis gali sidilyti §ios Konvencijos pakeitimus, apie kuriuos Europos
Tarybos Generalinis Sekretorius pranesa Europos Tarybos valstybéms naréms,
prie Sios Konvencijos rengimo prisidéjusioms valstybéms, kurios néra narés,
ir valstybéms, pagal Sios Konvencijos 37 straipsni prisijungusioms arba
pakviestoms prisijungti prie jos.

Apie kiekviena Salies sitiloma pakeitima pranesama Europos nusikalstamumo
problemy komitetui (CDPC), kuris savo nuomong dé¢l sitilomo pakeitimo
perduoda Ministry Komitetui.

Ministry Komitetas apsvarsto siiiloma pakeitima bei Europos nusikalstamumo
problemy komiteto (CDPC) pateikta nuomong ir, pasikonsultaves su
nepriklausancioms Europos Tarybai Konvencijos Salimis, gali toki pakeitima
priimti.

Kiekvieno pakeitimo tekstas, Ministry Komiteto priimtas pagal $io straipsnio
3 dalj, perduodamas Salims, kad jos pareiksty sutikima.

Kiekvienas pakeitimas, priimtas pagal Sio straipsnio 3 dalj, isigalioja praéjus
trisdeSimciai dieny nuo tos dienos, kai visos Salys Generaliniam Sekretoriui
pareiskia savo sutikima.

45 straipsnis. Gincy sprendimas

1.

Europos nusikalstamumo problemy komitetas (CDPC) yra nuolat
informuojamas apie §ios Konvencijos aiSkinima ir taikyma.

Tarp Saliy kilus gindui dél Sios Konvencijos aiskinimo arba taikymo, jos
stengiasi ginca i§spresti derybomis arba kitomis taikiomis joms priimtinomis
gin¢y sprendimo priemonémis, be kita ko, pateikdamos ginéa Europos
nusikalstamumo problemy komitetui (CDPC), arbitraziniam teismui, kurio
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sprendimai Salims privalomi, arba Tarptautiniam Teisingumo Teismui, jei
Salys taip susitaré.

46 straipsnis. Saliy konsultacijos

1. Prireikus Salys periodiskai konsultuojasi, kad palengvinty:

a) veiksmingg Sios Konvencijos taikyma ir vykdyma, taip pat dél to kylanc¢iy
problemy ir pagal Sia Konvencija padaryty pareiskimy arba islygy
poveikio nustatyma;

b) keitimasi informacija apie svarbius teisés, politikos arba technikos
poky¢ius, susijusius su elektroniniais nusikaltimais ir irodymy rinkimu
elektroniniu pavidalu;

¢) galimy Konvencijos papildymy arba pakeitimy svarstyma.

2. Europos nusikalstamumo problemy komitetas (CDPC) periodiskai
informuojamas apie §io straipsnio | dalyje minimy konsultacijy rezultatus.

3. Europos nusikalstamumo problemuy komitetas (CDPC) prireikus tarpininkauja
Sio straipsnio 1 dalyje minimose konsultacijose ir imasi reikalingy priemoniy,
kad padéty Salims papildyti arba i§ dalies pakeisti §ia Konvencija. Ne véliau
kaip praéjus trejiems metams nuo Sios Konvencijos isigaliojimo Europos
nusikalstamumo problemy komitetas (CDPC), bendradarbiaudamas su
Salimis, persvarsto visas Konvencijos nuostatas ir, jei bitina, siiilo atitinkamus
pakeitimus.

4. I8skyrus atvejus, kai islaidas padengia Europos Tarybos, Sio straipsnio 1 dalies
nuostaty vykdymo iSlaidas Salys padengia ju sutartu biidu.

5. Vykdyti pagal §{ straipsnj nustatytas funkcijas Salims padeda Europos Tarybos
Sekretoriatas.

47 straipsnis. Denonsavimas
1. Kiekviena Salis bet kada Europos Tarybos Generaliniam Sekretoriui adresuotu
praneSimu gali denonsuoti $ia Konvencija.

2. Toks denonsavimas isigalioja kito ménesio pirma diena, praéjus trims
ménesiams nuo tos dienos, kai Generalinis Sekretorius gauna pranesima.

48 straipsnis. PraneSimas

Europos Tarybos Generalinis Sekretorius Europos Tarybos valstybéms naréms,
valstybéms, prisidéjusioms prie Sios Konvencijos rengimo, kurios néra narés, ir visoms
valstybéms, prisijungusioms arba pakviestoms prie jos prisijungti, pranesa apie:

a) kiekviena pasiraSyma;
b) kiekvieno ratifikavimo, priémimo, patvirtinimo arba prisijungimo
dokumento deponavima;
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c) kiekviena Sios Konvencijos isigaliojimo pagal 36 ir 37 straipsnius data;
d) kiekviena pagal 40 straipsni padaryta pareiskima arba pagal 42 straipsni
padaryta iSlyga;
e) bet kurj kita veiksma, praneSima arba informacija, susijusia su Sia
Konvencija.
Tai paliudydami, toliau nurodyti tinkamai jgalioti asmenys pasirasé Sia
Konvencija.

Priimta 2001 m. lapkri¢io 23 d. Budapeste angly ir pranciizy kalbomis, abu tekstai
yra autentiski, vienu egzemplioriumi, kuris deponuojamas Europos Tarybos archyvuose.
Europos Tarybos Generalinis Sekretorius patvirtintas kopijas siuncia kiekvienai Europos
Tarybos valstybei narei, prie Sios Konvencijos rengimo prisidéjusioms valstybéms,
kurios néra valstybés narés, ir kiekvienai prie Sios Konvencijos prisijungti pakviestai
valstybei.

Yo K

%
%

EUROPOS BENDRIJU KOMISIJA

w W
I # W

Briuselis, 30.3.2009

KOM(2009) 149
galutinis

KOMISIJOS KOMUNIKATAS EUROPOS PARLAMENTUI, TARYBALI,
EUROPOS EKONOMIKOS IR SOCIALINIU REIKALU KOMITETUI BEI
REGIONU KOMITETUI

dél ypatingos svarbos informacinés infrastruktiiros apsaugos

»Europos apsauga nuo didelio masto kibernetiniy antpuoliy ir veiklos
sutrukdymo — geresné parengtis, didesnis saugumas ir atsparumas*

{SEC(2009) 399}
{SEC(2009) 400}

(pateikta Komisijos)
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Priedas Nr. 2

KOMISIJOS KOMUNIKATAS EUROPOS PARLAMENTUI, TARYBALI,
EUROPOS EKONOMIKOS IR SOCIALINIU REIKALYU KOMITETUI BEI
REGIONU KOMITETUI

dél ypatingos svarbos informacinés infrastruktiiros apsaugos

»Europos apsauga nuo didelio masto kibernetiniy antpuoliy ir veiklos
sutrukdymo — geresné parengtis, didesnis saugumas ir atsparumas*

1. JZanga

Maisy kasdienis gyvenimas vis labiau susij¢s su informacinémis ir komunikacinémis
technologijomis (IKT). Europos ekonomikai ir visuomenei gyvybiskai svarbios kai
kurios i§ ty IKT sistemuy, paslauguy, tinkly ir infrastruktiiros objekty (trumpai tariant, IKT
infrastruktiiros objekty), nes jos naudojamos teikti biitiniausias prekes ir paslaugas arba
yra kity ypatingos svarbos infrastruktiiros objekty laikancioji konstrukcija. Paprastai
jos laikomos ypatingos svarbos informacinés infrastruktiiros objektais®', nes jeigu jos
bty sugadintos arba sunaikintos, tai turéty sunkiy pasekmiy gyvybiskai svarbioms
visuomenés funkcijoms. Naujausi pavyzdziai: 2007 m. didelio masto kibernetiniai Estijos
antpuoliai, 2008 m. ivyke incidentai, kai buvo nutraukti tarpZemyniniai kabeliai.

2008 m. Pasaulio ekonomikos forume apskaiciuota, kad ypatingos svarbos
informacinés infrastruktiiros avarijos, kuri pasaulio Gikiui kainuoty apytiksliai 250 mlrd.
JAV doleriy??, tikimybé per artimiausia deSimtmeti yra 10-20 %.

Siame komunikate daugiausiai démesio skirta prevencijai, parengéiai bei
informavimui ir sudarytas neatidéliotiny veiksmuy planas, kaip didinti ypatingos svarbos
informacinés infrastruktiiros objektu sauguma ir atsparuma. Tokie tikslai dera su
Tarybos ir Europos Parlamento praSymu pradéta diskusija, kurioje sickiama i§nagrinéti
sudétingus tinkly ir informacijos saugumo politikos uzdavinius bei prioritetus ir nutarti,
kokiy priemoniy dél ty uzdaviniy ir prioritety reikia ES lygmeniu. Be to, pasitilytais
veiksmais papildomi veiksmai, kuriais siekiama uzkirsti kelig prie§ ypatingos svarbos
informacinés infrastruktiiros objektus nukreiptai nusikalstamai ir teroristinei veiklai, su
ja kovoti ir uz ja persekioti baudZiamaja tvarka, ir uztikrinama saveika su dabartinémis
bei blisimomis tinkly ir informacijos saugumo ES moksliniy tyrimy pastangomis ir su
tarptautinémis $ios srities iniciatyvomis.

2. Politinés aplinkybés

Komisija formuoja Europos politika siekdama didesnio informacinés visuomenés

1 Ypatingos svarbos informacinés infrastruktiiros objekty apibréztis pasitilyta COM (2005) 576 (galutinis).
22 Global Risks 2008 (2008 m. pasauliniy grésmiy ataskaita).
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saugumo ir pasitikéjimo ja. Dar 2005 m. Komisija>*® pabrézé neatidélioting poreiki

koordinuoti pastangas, kad suinteresuotosios Salys labiau pasitikéty ir pasikliauty
elektroniniu rysiu bei paslaugomis. Tuo tikslu 2006 m. priimta saugios informacinés
visuomenés strategija**. Pagrindiniams jos elementams, jskaitant IKT infrastruktiiros
objekty sauguma ir atsparuma, pritarta Tarybos rezoliucijoje 2007/068/01. Taciau vien
suinteresuotyjy Saliy atsakomybeés ir ju jgyvendinimo veiksmy nepakanka. Be to, Sioje
strategijoje taktiniu ir veiklos lygmenimis sustiprinamas Europos tinkly ir informacijos
apsaugos agentiiros (ENISA) vaidmuo; Sios 2004 m. jsteigtos agentiiros uzdavinys —
padeéti uztikrinti auksto ir veiksmingo lygio tinklo ir informacijos sauguma Bendrijoje ir
formuoti ES pilieciams, vartotojams, imonéms ir valdzios institucijoms naudinga tinklo
ir informacijos saugumo kultiira.

2008 m. ENISA jgaliojimai tokiomis paciomis salygomis pratesti iki 2012 m.
kovo mén.? Tuo pat metu Taryba ir Europos Parlamentas paragino toliau testi diskusijas
dél ENISA ateities ir dél bendros Europos pastangy krypties siekiant didesnio tinkly
ir informacijos saugumo. Kad Sioms diskusijoms suteikty pagrinda, praéjusi lapkriti
Komisija pradéjo vie$asias konsultacijas®® internetu, kuriy analizé bus paskelbta
netrukus.

Siame komunikate numatyta veikla vykdoma pagal Europos programa dél
ypatingos svarbos infrastruktiros objekty apsaugos (EPCIP)*’ ir lygiagreCiai su ta
programa. Vienas i§ pagrindiniy EPCIP elementy yra direktyva??® dél Europos ypatingos
svarbos infrastruktiiros objekty nustatymo ir priskyrimo jiems®?, kurioje nurodyta, kad
pirmenyb¢ ateityje bus teikiama informaciniy ir komunikaciniy technologijy sektoriui.
Kitas svarbus EPCIP elementas — ypatingos svarbos infrastruktiiros objekty ispéjimo
informacinis tinklas (CTWIN)?,

Komisijos pasiiilyme pertvarkyti elektroninio rySio tinkly ir paslaugy teisinio
reguliavimo sistema®®' pateikta naujy reglamentavimo srities nuostaty dél saugumo ir
vientisumo, visy pirma, kad bty sugrieztinti operatoriy ipareigojimai uztikrinti, kad
imtasi tinkamy priemoniy apsisaugoti nuo nustatyty grésmiy, garantuoti nepertraukiama
paslaugos teikima ir pranesti apie saugumo pazeidimus*?. Toks metodas padés siekti
bendrojo tikslo — padidinti ypatingos svarbos informacinés infrastruktiiros objekty
sauguma ir atsparuma. Sias nuostatas visapusiskai remia Europos Parlamentas ir
Taryba.

Siame komunikate pasiiilytais veiksmais papildomos $iuo metu taikomos ir
numatomos policijos ir teisminio bendradarbiavimo srities priemonés, kuriomis
siekiama uzkirsti kelig pries IKT infrastruktiiros objektus nukreiptai nusikalstamai ir

3 COM (2005) 229.

4 COM (2006) 251.

5 Reglamentas (EB) Nr. 1007/2008.

56 http://ec.europa.eu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=4464
7 COM (2006) 786 galutinis.

282008/114/EB.

2% http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/gena/104617.pdf
260 COM (2008) 676 galutinis.

21 COM (2007) 697, COM (2007) 698, COM (2007) 699.

262 Pagrindy direktyvos 13 straipsnis.
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teroristinei veiklai, su ja kovoti ir uz ja persekioti baudziamaja tvarka, kaip numatyta,
inter alia, Tarybos Pamatiniame sprendime dél ataky prie$ informacines sistemas®® ir
numatomame atnaujintame sprendime®®.

Sioje iniciatyvoje atsizvelgta i NATO veikla bendrosios kibernetinés gynybos
politikos srityje, t. y. i Kibernetinés gynybos valdymo institucija ir { Bendros kibernetinés
gynybos mokymo centra.

Galiausiai tinkamai atsizvelgta | tarptautinius politinius ivykius, visy pirma
i G8 grupés valstybiy ypatingos svarbos informacinés infrastruktiiros objekty
apsaugos®® principus; i Jungtiniy Tauty Generalinés Asambléjos rezoliucija 58/199 dél
pasaulinés kibernetinio saugumo kultiiros sukiirimo ir ypatingos svarbos informacinés
infrastruktiiros objekty apsaugos (angl. Creation of a global culture of cybersecurity
and the protection of critical information infrastructures) ir 1 neseniai paskelbta
Ekonominio bendradarbiavimo ir plétros organizacijos rekomendacija dél ypatingos
svarbos informacinés infrastruktiiros objekty apsaugos.

3. Kuo rizikuojama?

3.1. Ypatingos svarbos informacinés infrastruktiiros objektai gyvybiskai
butini ES ekonomikos ir visuomenés plétrai

IKT sektoriaus ir IKT infrastruktiros objekty ekonominé ir visuomeniné svarba
akcentuojama pastarojo meto inovaciju ir ekonomikos plétros ataskaitose. Stai keli
tokie dokumentai: Komunikatas dél i2010 laikotarpio vidurio perzitros*®, E. Aho
grupés ataskaita®’ ir metinés Europos Sajungos ekonomikos atskaitos?®®. Ekonominio
bendradarbiavimo ir plétros organizacija pabrézia informaciniy ir komunikaciniy
technologijy ir interneto svarba siekiant gerinti ekonominés veiklos rodiklius bei didinti
socialing gerovg ir uztikrinti didesnj visuomenés pajéguma gerinti pilie¢iy gyvenimo
kokybe visame pasaulyje®®. Ji taip pat sitilo politika pasitikéjimui interneto infrastruktiira
stiprinti.

IKT sektorius gyvybiskai svarbus visai visuomenei. Nuo IKT sektoriaus priklauso
verslo imoniy tiesioginis pardavimas ir vidaus procesy efektyvumas. Informacinés ir
komunikacinés technologijos yra esminé inovacijy sudedamoji dalis, ju taikymas lemia
40 % nasumo augimo?”. Daug informaciniy ir komunikaciniy technologiju naudojama
vyriausybiy ir vieSojo valdymo istaigy darbui: visais lygiais diegiant e. valdzios paslaugas
ir nauja taikomaja programing iranga, pavyzdziui, naujoviskus su sveikata, energetika
ir dalyvavimu politikoje susijusius sprendimus, vieSasis sektorius tampa vis labiau
priklausomas nuo informaciniy ir komunikaciniy technologijy. Galiausiai nemaziau
svarbu tai, kad kasdieniams darbams atlikti informacinémis ir komunikacinémis

2632005/222/TVR.

264 COM (2008) 712.

265 http://www.usdoj.gov/criminal/cybercrime/g82004/G8_CIIP_Principles.pdf

266 COM (2008) 199 galutinis.

267 http://ec.europa.eu/invest-in-research/action/2006_ahogroup _en.htm

2682007 m. ES ekonomikos apzvalga http://ec.curopa.eu/economy_finance/publications/publication10130_en.pdf
269 http://www.oecd.org/dataoecd/1/29/40821707.pdf

20 http://epp.eurostat.ec.europa.eu/. Mokslas ir technologijos, informaciné visuomené.
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technologijomis vis labiau pasikliauja ir naudojasi pilie¢iai — padidinus ypatingos
svarbos informacinés infrastruktiiros objekty sauguma, pilieCiai labiau pasitikéty
informacinémis ir komunikacinémis technologijomis, pirmiausia dél geresnés asmens
duomeny ir slaptumo apsaugos.

3.2. Ypatingos svarbos informacinés infrastruktiiros objektams kylancios
grésmés

Dél piktavaliy antpuoliy, gaivaliniy nelaimiy arba techniniy gedimy kylanti
grésmé daznai néra aiSkiai suprantama ir (arba) pakankamai iSnagrinéjama. Todél
suinteresuotosios Salys nepakankamai informuotos, kad sukurty veiksmingas apsaugos
ir atoveikio priemones.

Kibernetiniai antpuoliai tapo kaip niekad sudétingi. Paprasti eksperimentai perauga
1 sudétingus veiksmus, vykdomus siekiant pelno arba politiniy tiksly. Neseniai jvykdyti
didelio masto kibernetiniai Estijos, Lietuvos ir Gruzijos antpuoliai — tai placiausiai
nusviesti bendrosios tendencijos pavyzdziai. Kokia sunki problema, galima isitikinti
i§ to, kad yra daug virusy, ,.kirminy*“ (savaime plintanc¢iy kenksmingy kompiuteriniy
programy) ir kitos kenkimo programinés jrangos, kad didé¢ja kenksmingu programiniu
kodu apkrésty kompiuteriy tinklai (angl. botnet) ir nuolat daugéja nepageidaujamy
e. pasto laisky?”".

Atsizvelgiant { dideli priklausomuma nuo ypatingos svarbos informacinés
infrastruktiros objekty, ju tarpvalstybinius sujungimus ir tarpusavio priklausomuma
nuo kitos infrastruktiiros objekty taip pat | ju pazeidziamuma ir jiems kylancias
grésmes, apsisaugoti nuo gedimy ir gintis nuo antpuoliy reikéty pirmiausia sistemingai
sprendziant ypatingos svarbos informacinés infrastruktiiros objekty saugumo ir
atsparumo klausimus.

3.3. Ypatingos svarbos informacinés infrastruktiiros objekty saugumas ir
atsparumas siekiant didesnio pasitikéjimo informacine visuomene

Siekiant uztikrinti, kad IKT infrastruktiiros objektai bty kuo geriau iSnaudojami ir
tokiu budu visiskai igyvendinamos ekonominés ir socialinés informacinés visuomenés
galimybés, visos suinteresuotosios Salys turi ypac pasitikéti tais infrastruktiiros
objektais ir jais pasikliauti. Tai priklauso nuo ivairiy dalyky, i§ kuriy svarbiausias —
uztikrinti auksta jy saugumo ir atsparumo lygi. Pagrindiniai saugumo plétros veiksniai
— {vairové, atvirumas, funkcinis suderinamumas, tinkamumas naudoti, skaidrumas,
atsekamumas, galimybé tikrinti jvairius komponentus ir konkurencija — skatina diegti
sauguma didinanéius produktus, procesus ir paslaugas. Kaip pabrézé Komisija??, tai
bendra pareiga — jokia paviené suinteresuotoji Salis neturi priemoniy, kad uztikrinty
visy IKT infrastruktiiros objekty sauguma bei atsparuma ir vykdyty visus susijusius
isipareigojimus.

Norint imtis Sios atsakomybés reikia rizikos valdymo metodo ir kultiiros, igalinan¢ios
reaguoti | zinomus pavojus ir anksti atpazinti naujas grésmes, nesiimant pernelyg griezty

211 COM (2006) 688 galutinis.
22 COM (2006) 251 galutinis.
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veiksmy ir netrukdant atsirasti naujoviskoms paslaugoms ir taikymo bidams.
3.4. Europos uzdaviniai

Vykdant veikla, susijusia su direktyvos dél Europos ypatingos svarbos
infrastruktiiros objekty nustatymo ir priskyrimo jiems igyvendinimu, ypac su specialiy
IKT sektoriaus kriteriju nustatymu, ir siekiant tg veikla papildyti, reikia i§spresti kelis
didesnius sudétingus uzdavinius, kad bty sustiprintas ypatingos svarbos informacinés
infrastruktiiros objekty saugumas ir atsparumas.

3.4.1. Nevienodi ir nesuderinti nacionaliniai metodai

Nors sudétingi uzdaviniai ir problemos, su kuriomis susiduriama, turi bendrybiy,
valstybése narése skiriasi ypatingos svarbos informacinés infrastruktiiros objekty
saugumo ir atsparumo uztikrinimo priemonés ir tvarka, profesiné kompetencija ir
parengties lygis.

Jeigu sprendimai biity priimami nacionaliniu lygmeniu, tai Europoje gali lemti
suskaidyma ir neefektyvuma. Kai nacionaliniai metodai skiriasi ir triiksta sistemingo
tarpvalstybinio bendradarbiavimo, nacionaliniy atoveikio priemoniy efektyvumas
gerokai mazesnis, inter alia, dél to, kad ypatingos svarbos informacinés infrastruktiiros
objektai tarpusavyje sujungti, vadinasi, dél mazai apsaugoty ir neatspariy ypatingos
svarbos informacinés infrastruktiiros objekty vienoje valstybéje gali padideéti
pazeidziamumas ir pavojai kitose valstybése.

Sioms aplinkybéms iveikti reikia Europos pastangy, kad papildomos vertés
nacionalinei politikai ir programoms biity suteikta, puoseléjant samoningumo ugdyma ir
bendra sudétingy uzdaviniy supratima, skatinant bendry politikos uzdaviniy ir prioritety
priémima, stiprinant valstybiy nariy bendradarbiavima ir integruojant nacionalines
politikos kryptis labiau europinéje ir pasaulinéje sferoje.

3.4.2. Ypatingos svarbos informacinés infrastruktiiros objektams reikia Europos
valdymo modelio

Didinant ypatingai svarbios informacinés infrastruktiiros objekty sauguma ir
atsparuma susiduriama su specifiniais sudétingais valdymo uzdaviniais. Nors uz politikos
krypc€iy, susijusiy su ypatingos svarbos informacinés struktiiros objektais, nustatyma
visy pirma atsako valstybés narés, ju jgyvendinimas priklauso nuo privaciojo sektoriaus,
kuris turi ir valdo daug ypatingos svarbos informacinés infrastruktiiros objekty. Taciau
privaciajam sektoriui rinkose ne visada pakanka paskaty investuoti | ypatingos svarbos
informacinés infrastrukttiros objekty apsauga tiek, kiek paprastai reikalauty valdzios
institucijos.

Nacionaliniu lygmeniu, kaip bazinis modelis, sudaryta vieSojo ir privataus sektoriy
partnerysté Siai valdymo problemai spresti. Nors ir sutariama, kad vieSojo ir privataus
sektoriy partnerysté biity naudinga ir Europos lygmeniu, tokia Europos masto partnerysté
dar nesukurta. Privatyji sektoriy dalyvauti nustatant vieSosios politikos tikslus bei veiklos
prioritetus ir priemones buty galima paskatinti Europos masto daugelio suinteresuotuyjy
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Saliy dalyvavimu grindziama valdymo sistema, kurioje gali biiti numatytas aktyvesnis
ENISA vaidmuo. Tokia sistema leisty panaikinti atotriikj tarp nacionalinés politikos
formavimo ir praktinés veiklos tikroves.

3.4.3. Ribotos Europos ankstyvojo atpaZinimo ir reagavimo i incidentus iSgalés

Valdymo mechanizmai bus tikrai veiksmingi tik tada, kai visi dalyviai veiks
remdamiesi patikima informacija. Tai ypa¢ svarbu toms valdzios istaigoms, kurios
pirmiausiai atsakingos uz pilie¢iy saugumo ir gerovés uztikrinima.

Taciau tinklo saugumo incidenty kontrolés ir praneS§imo apie juos procesai ir veikla
ivairiose valstybése narése gerokai skiriasi. Kai kuriose i§ juy pamatinés organizacijos
kontrolei atlikti néra. Negana to, valstybiy nariy bendradarbiavimas ir dalijimasis
patikimais saugumo incidenty duomenimis, kuriais remiantis galima imtis veiksmu,
nepakankamai iSplétotas — jis arba neoficialus, arba apsiriboja dvisaliais ar nedaugelio
Saliy duomeny mainais. Be to, norint padidinti ypatingos svarbos informacinés
infrastruktiiros objekty sauguma ir atsparuma, labai svarbu modeliuoti incidentus ir
rengti pratybas reagavimo iSgaléms iSbandyti, visy pirma démesi skiriant lanks¢ioms
strategijoms ir procesams, kad biity atsizvelgiama i tai, jog galimos krizés yra
nenusp¢jamos. Europos Sajungoje kibernetinio saugumo pratybos vis dar pradiniame
etape. Labai mazai vykdoma tarpvalstybiniy pratybu. Atsizvelgiant i patirti, susijusia
su pastarojo meto ivykiais*”, abipusé pagalba yra ypac¢ svarbi norint tinkamai reaguoti
1 didelio masto grésmes ir ypatingos svarbos informacinés infrastruktiiros objekty
antpuolius.

Europoje iSgalés anksti atpazinti pavojus ir reaguoti | incidentus turi biiti pagristos
sklandziai dirbanciomis nacionalinémis (valstybinémis) kompiuteriniy incidenty
tyrimo grupémis (angl. National/Governmental Computer Emergency Response Teams,
CERT), t. y. turi turéti bendras pagrindines i$gales. Sios istaigos valstybése turi skatinti
suinteresuotyjy Saliy susidoméjima ir geb¢jimag vykdyti vieSosios politikos veikla
(iskaitant veikla, susijusia su pilieCius ir mazasias ir vidutines jmones apiman¢iomis
informacijos mainy ir jspéjimo sistemomis) ir uzsiimti efektyviu tarpvalstybiniu
bendradarbiavimu bei informacijos mainais, galbiit maksimaliai naudodamosi esamomis
organizacijomis, pavyzdziui, Europos vyriausybiniy CERT grupe (angl. European
Governmental CERTs Group, EGC)?4,

3.4.4. Tarptautinis bendradarbiavimas

Internetas tapo pagrindine ypatingos svarbos informacine infrastruktiira, todél
ypatinga démesi reikia skirti jo atsparumui ir stabilumui. Isitikinta, kad dél savo
paskirstytos dubliuotosios sandaros internetas yra labai tvirta infrastruktiira. Taciau
deél neregéto augimo nuolat did¢ja fizinis ir loginis sudétingumas bei atsiranda naujos
paslaugos ir naudojimo biidai; pagristai kyla klausimy, ar internetas gali atlaikyti
didéjanti gedimy ir kibernetiniy antpuoliy skaiciy.

273 http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/large_scale/
274 http://www.egc-group.org/
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Poziiiris  interneto elementy svarba skiriasi, todél suprantama, kodél tarptautiniuose
forumuose valdzios institucijy pateikiamos pozicijos yra tokios skirtingos, o Sio klausimo
svarba daznai suvokiama priestaringai. Dél to gali bati sunku uZzkirsti kelia internetui
kylanc¢ioms grésméms, pasirengti jas atremti ir likviduoti ju padarinius. Pavyzdziui,
peréjimo nuo IPv4 prie IPv6 pasekmes taip pat reikéty jvertinti atsizvelgiant { ypatingos
svarbos informacinés infrastruktiiros objekty sauguma.

Internetas — pasaulinis labai placiai paskirstytas tinkly tinklas, kurio valdymo centrai
veikla daznai vykdo neatsizvelgdami i nacionalines sienas. Norinti uztikrinti interneto
atsparuma bei stabiluma, biitinas specialus tikslinis metodas, pagristas dviem viena
kita papildanciomis priemonémis. Pirma, biitina susitarti, kokie interneto atsparumo
ir stabilumo Europos prioritetai, atsizvelgiant i vieSaja politika ir praktini diegima.
Antra, remiantis miisy strateginiu dialogu ir bendradarbiavimu su treciosiomis Salimis
ir tarptautinémis organizacijomis, biitina drauge su pasauline bendruomene ir laikantis
pagrindiniy Europos vertybiy nustatyti interneto atsparumo ir stabilumo principus. Si
veikla biity pagrista Pasaulio auksCiausiojo lygio susitikimo informacinés visuomenés
klausimais®” pripazinimu, kad interneto stabilumas yra svarbiausia.

4. Tolesnés veiklos kryptis. Geresnis koordinavimas ir bendradarbiavimas ES
lygmeniu

Kadangi problema svarbi ne tik Bendrijos, ir bet tarptautiniu lygmeniu, integruotas ES
metodas ypatingos svarbos informacinés infrastruktiiros objekty saugumui ir atsparumui
padidinti papildyty ir suteikty papildomos vertés nacionalinéms programoms ir
veikian¢ioms dvisaléms ir daugiasaléms valstybiy nariy bendradarbiavimo sistemoms.

Sprendziant i§ vieSosios politikos aptarimo po ivykiy Estijoje, panaSiy iSpuoliy
poveiki galima riboti prevencijos priemonémis ir suderintais veiksmais iStikus krizei.
Labiau struktiiriSkai apibrézti informacijos ir gerosios patirties mainai visoje Europos
Sajungoje galéty gerokai palengvinti kova su tarptautinémis grésmémis.

Biitina sustiprinti esamas bendradarbiavimo priemones, jskaitant ENISA, ir prireikus
sukurti naujy. Ypa¢ svarbus kelis lygmenis apimantis daugelio suinteresuotyju Saliy
metodas, kuris Europos lygmeniu taikomas visapusiskai atsizvelgiant i nacionalines
pareigas ir jas papildant.

Bitina visiskai suprasti aplinka ir egzistuojanCius suvarZymus. Pavyzdziui,
susiriipinima kelia paskirstytoji interneto struktiira, kurioje galiniy mazgy antpuoliai gali
biti vykdomi, pavyzdziui, kenksmingu programiniu kodu apkrésty kompiuteriy tinklais
(angl. botnet). Taciau §i paskirstytoji struktiira yra vienas i§ svarbiausiy stabilumo
ir atsparumo komponenty, dél jos veikla gali buti atkurta spar¢iau nei paprastai, kai
laikomasi pernelyg reglamentuoty hierarchiniy procedury. Dél Sios priezasties reikia
apgalvotai iSnagrinéti kiekvieng atveji ir nustatyti veiklos procediiras.

Svarbu ir numatomas laikotarpis. Akivaizdu, kad reikia veikti nedelsiant ir skubiai
nustatyti biitinus elementus, kad biity sukurta sistema, kuria naudodamiesi galétume

275 Tuniso informacinés visuomengés darbotvarké http:/www.itu.int/wsis/docs2/tunis/off/6rev1.html.
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spresti dabartinius sudétingus uzdavinius ir kuri biity naudinga biisimai tinkly ir
informacijos saugumo strategijai.
Sitilomi tokie penki $iy sudétingy uzdaviniy sprendimo ramsciai:
(1) parengtis ir prevencija: uztikrinti parengt visais lygmenimis;
(2) atpazinimas ir reagavimas: numatyti tinkamus ankstyvojo atpazinimo
mechanizmus;

(3) padariniy mazinimas ir veiklos atktirimas: sustiprinti ES ypatingos svarbos
informacinés infrastruktiiros objekty gynybos mechanizmus;

(4) tarptautinis bendradarbiavimas: ES prioritetus propaguoti tarptautiniu lygiu;

(5) IKT sektoriaus kriterijai: remti direktyvos dél Europos ypatingos svarbos
infrastruktiiros objekty nustatymo ir priskyrimo jiems?’® jgyvendinima.

5. Veiksmy planas
5.1. Parengtis ir prevencija

I§galiy ir paslaugy bazé bendradarbiauti Europos mastu. Valstybes nares ir susijusias
suinteresuotasias $alis Komisija ragina:

e su Europos tinkly ir informacijos apsaugos agentiiros pagalba nustatyti
minimaly nacionaliniy (valstybiniy) kompiuteriniy incidenty tyrimo grupiy
iSgaliy ir paslaugy lygmeni ir reagavimo | incidentus veikla, vykdoma
Europos masto bendradarbiavimui paremti;

o uztikrinti, kad nacionalinés (valstybinés) kompiuteriniy incidenty tyrimo
grupés veikty kaip parengties, informacijos mainy, koordinavimo ir
reagavimo i$galiy pagrindiné sudedamoji dalis.

Uzduotis: iki 2010 m. pabaigos suderinti minimalius standartus; iki 2011 m.
pabaigos visose valstybése narése jsteigti gerai veikiancias nacionalines (valstybines)
kompiuteriniy incidenty tyrimo grupes.

Europos vieSojo ir privac¢iojo sektoriaus partnerysté (EP3R) atsparumui uztikrinti.
Komisija:

o skatins vieSojo ir privac¢iojo sektoriaus bendradarbiavima tokiais klausimais:
saugumo ir atsparumo tikslai, baziniai reikalavimai, geroji politikos patirtis
ir priemonés; EP3R pirmiausia démesj sutelkty Europos aspektui strateginiu
(pavyzdziui, politikos gerosios patirties) ir taktiniu (veiklos) (pavyzdziui,
diegimo pramongje) pozitiriu. EP3R turéty remtis esamomis nacionalinémis
iniciatyvomis ir ENISA darbine veikla bei jas papildyti.

Uzduotis: iki 2009 m. pabaigos parengti EP3R strategini planq ir planq; iki 2010 m.
isteigti EP3R; iki 2010 m. pabaigos EP3R gauna pirmuosius rezultatus.

276 Tarybos direktyva 2008/114/EB.
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Valstybiy nariy informacijos mainy Europos forumas. Komisija:

e isteigs valstybiy nariy Europos foruma, kuriame bus keiciamasi ypatingos
svarbos informacinés infrastruktiiros objekty saugumo ir atsparumo
informacija ir geraja politikos patirtimi. Tam biity naudingi kity organizacijy,
ypa¢ ENISA, veiklos rezultatai.

Uzduotis: iki 2009 m. pradéti forumo veiklq, iki 2010 m. pabaigos pateikti pirmuosius
rezultatus.

5.2. AtpaZzinimas ir reagavimas

Europos informacijos mainy ir jspéjimo sistema (EISAS). Komisija pritaria tam,

kad

biity sukurta ir jdiegta nacionalinémis ir privaciojo sektoriaus informacijos mainy
ir ispéjimo sistemomis pagrista EISAS, kurioje dalyvauty pilieciai ir mazosios ir
vidutinés jmonés. Komisija 1éSomis remia du papildomuosius prototipy kiirimo
projektus®”’. ENISA raginama kritiS8kai jvertinti §iy projekty ir kity nacionaliniy
iniciatyvy rezultatus ir parengti strateginj tolesnio EISAS kiirimo ir diegimo plana.

Uzduotis: iki 2010 m. pabaigos baigti prototipy kiirimo projektus; iki 2010 m.
pateikti strategini Europos sistemos kiirimo planqg.

5.3. Padariniy maZinimas ir veiklos atkiirimas

Nacionalinis nepaprastyjy situacijy planavimas ir pratybos. Valstybes nares
Komisija ragina:

o siekiant glaudesnio koordinavimo visoje Europoje, sudaryti nacionalinius
nepaprastyju situacijy planus ir reguliariai organizuoti reagavimo {
didelio masto tinkly saugumo incidentus ir veiklos atkfirimo pratybas.
Nacionalinéms (valstybinéms) kompiuteriniy incidenty tyrimo grupéms
(reagavimo { kompiuterinius saugumo incidentus tarnyboms) gali baiti duota
uzduotis vadovauti nacionalinei nepaprastyjy situacijy planavimo veiklai ir
bandymams, dalyvaujant privaciojo ir vieSojo sektoriaus suinteresuotosioms
Salims. ENISA raginama valstybéms naréms padéti keistis geraja patirtimi.

Uzduotis: iki 2010 m. pabaigos kiekvienoje valstybéje naréje surengti maziausiai
vienerias nacionalines pratybas.

Dideliy tinklo saugumo incidenty Europos masto pratybos. Komisija:

o finansiskai parems dideles interneto saugumo?’® pratybas, kurios taip pat
galéty biiti platforma Europos mastu dalyvauti tarptautinése tinklo saugumo
incidenty pratybose, panasiose | JAV organizuotas pratybas CyberStorm.

77 Pagal specialiaja ES programa ,,Terorizmo ir kitos su saugumu susijusios rizikos prevencija, parengtis ir padariniy valdy-

mas* http://ec.europa.eu/justice_home/funding/cips/funding_cips_en.htm.
28 Supra 27.
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Uzduotis: iki 2010 m. parengti ir atlikti pirmgsias Europos masto pratybas; iki
2010 m. pabaigos pasirengti Europos mastu dalyvauti tarptautinése pratybose.

Aktyvesnis nacionaliniy (valstybiniy) kompiuteriniy incidenty tyrimo grupiy
bendradarbiavimas. Valstybes nares Komisija ragina:

e stiprinti nacionaliniy (valstybiniy) kompiuteriniy incidenty tyrimo grupiy
bendradarbiavima, be kita ko maksimaliai iSnaudojant ir plétojant esamus
bendradarbiavimo mechanizmus, pavyzdziui EGC?”. ENISA raginama
aktyviai veikti, kad paskatinty ir paremty Europos masto nacionaliniy
(valstybiniy) kompiuteriniy incidenty tyrimo grupiu bendradarbiavima,
kuri vykdant turéty biiti pagerinta parengtis ir sustiprintos Europos pajégos
reaguoti ir atsakyti | incidentus, bei pradétos Europos masto (ir (arba)
regioninés) pratybos.

Uzduotis: iki 2010 m. pabaigos uztikrinti, kad Europos valstybiniy CERT grupéje
dalyvauty dvigubai daugiau nacionaliniy jstaigy; iki 2010 m. pabaigos ENISA turéty
parengti pagalbine bendradarbiavimo Europos mastu informacine medziagq.

5.4. Tarptautinis bendradarbiavimas

Interneto atsparumas ir stabilumas. Numatytos trys papildomosios veiklos kryptys.

e Europos ilgalaikiai interneto atsparumo ir stabilumo prioritetai. Komisija
vadovaus visy susijusiy viesojo ir privaciojo sektoriy suinteresuotyjy Saliy
diskusijai, kad biity nustatyti Europos ilgalaikiai interneto atsparumo ir
stabilumo prioritetai.

Uzduotis: iki 2010 m. pabaigos nustatyti ES ypatingos svarbos interneto komponenty
prioritetus ir problemas.

e Interneto atsparumo ir stabilumo principai ir gairés (Europos lygmens).
Komisija ir valstybés narés sieks nustatyti interneto atsparumo ir stabilumo
gaires, démesi sutelkdamos, infer alia, 1 pasekmiy Salinimo veiksmus,
savitarpio pagalbos susitarimus, suderintas veiklos atkiirimo ir tgstinumo
strategijas, geografini ypatingos svarbos interneto iStekliy paskirstyma,
technologines apsaugos priemones interneto infrastruktiiroje ir protokoluose,
paslaugy ir duomeny dubliavima. Komisija jau finansuoja sri¢iy vardy
sistemos (angl. Domain name system, DNS) atsparumo darbo grupe, kuri

drauge su kitais susijusiais projektais padés pasiekti sutarima?.

Uzduotis: iki 2009 m. pabaigos parengti strategini Europos planq, kaip nustatyti
interneto atsparumo ir stabilumo principus bei gaires, iki 2010 m. suderinti tokiy
principy ir gairiy pirmq projektq.

e Interneto atsparumo ir stabilumo principai ir gairés (pasaulio lygmens).
Komisija ir valstybés narés parengs strategini plana, kaip principus ir gaires

2 Supra 24.
280 Supra 27.
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propaguoti pasaulio lygmeniu. Siekiant pasaulinio susitarimo bus plétojamas
strateginis bendradarbiavimas su treCiosiomis $alimis, ypa¢ informacinés

visuomenés dialogas®!.

Uzduotis: 2010 m. pradzioje sudaryti tarptautinio bendradarbiavimo saugumo ir
atsparumo principy ir gairiy klausimais strategini planq, iki 2010 m. pabaigos parengti
pirmaq pasaulyje pripazinty principy ir gairiy redakcijq, kuri bus aptarta su treciosiomis
Salimis ir susijusiuose forumuose, iskaitant Interneto valdymo forumaq.

Veiklos atkiirimo ir pasekmiy mazinimo po didelio masto interneto incidenty
pasaulinés pratybos. Suinteresuotasias $alis Komisija ragina:

e apsvarstyti, kaip pratybas, vykdomas pagal padariniy mazinimo ir
veiklos atklirimo ramsti, plétoti pasaulio lygmeniu, remiantis regioniniais
nepaprastyjy situacijy planais ir iSgalémis.

Uzduotis: iki 2010 m. pabaigos Komisija turéty pasiiilyti sistemq ir strateging planq,
kaip paremti Europos dalyvavimq pasaulinése veiklos atkiirimo ir pasekmiy mazinimo
po didelio masto interneto incidenty pratybose.

5.5. Europos ypatingos svarbos infrastruktiros objekty IKT sektoriuje

Kriterijai

Specialiis IKT sektoriaus kriterijai. Remdamasi pradine 2008 m. vykdyta veikla,
Komisija:

e drauge su valstybémis narémis ir visomis susijusiomis suinteresuotomis
Salimis toliau kurs kriterijus, kaip nustatyti IKT sektoriaus Europos
ypatingos svarbos infrastruktiiros objektus. Tam reikalinga informacija bus
paimta i$ specialaus $iuo metu pradedamo tyrimo?2.

Uzduotis: per pirmaji 2010 m. pusmetj Komisija turéty nustatyti IKT sektoriaus
Europos ypatingos svarbos infrastruktiiros objekty kriterijus.

6. ISvados

Ypatingos svarbos informacinés infrastruktiiros objekty saugumas ir atsparumas —
pirmoji priemoné apsisaugoti nuo gedimy ir gintis nuo antpuoliy. Sauguma ir atsparuma
visoje Europos Sajungoje bitina stiprinti, kad biity pasinaudota visais imanomais
informacinés visuomenés privalumais. Siam plataus uzmojo tikslui pasiekti siilomas
veiksmy planas, kad Europos lygiu biity sustiprintas taktinis ir veiklos bendradarbiavimas.
Siy veiksmy sékmé priklauso nuo to, kaip efektyviai juos galima pagristi vie$ojo ir
privaciojo sektoriy veikla ir kiek jie naudingi tai veiklai, taip pat nuo valstybiy nariy,
Europos institucijy ir suinteresuotyju Saliy pasiryzimo ir visapusi$ko dalyvavimo.

2009 m. balandzio 27-28 d. ivyks ministry konferencija, kurioje su valstybémis
narémis bus aptartos pasitilytos iniciatyvos ir ivertintas jy pasiryzimas aptarti atnaujinta
ir sustiprinta tinkly bei informacijos saugumo politika Europoje.

21 COM (2008) 588 galutinis.
282 Supra 27.
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Galiausiai ypatingos svarbos informaciniy struktiry saugumo ir atsparumo
stiprinimas yra ilgalaikis tikslas, kurio strategija ir priemones reikia reguliariai vertinti.
Kadangi §is tikslas dera su bendraja diskusija dél buisimos tinkly ir informacijos saugumo
politikos Europos Sajungoje po 2012 m., 2010 m. pabaigoje Komisija, sickdama ivertinti
pirmojo etapo veiksmus ir prireikus nustatyti bei pasiiilyti tolesnes priemones, pradés
rezultaty apzvalga.

Priedas Nr. 3

IStrauka i§ Lietuvos Respublikos baudZiamojo kodekso
2011-06-30 versija
PATVIRTINTAS

2000 m. rugséjo 26 d.
istatymu Nr. VIII-1968

LIETUVOS RESPUBLIKOS

BAUDZIAMASIS KODEKSAS

BENDROJI DALIS
I SKYRIUS
BENDROSIOS NUOSTATOS
<>
XX1V SKYRIUS

NUSIKALTIMAI ASMENS PRIVATAUS GYVENIMO NELIECIAMUMUI

165 straipsnis. Neteisétas asmens biisto nelie¢iamumo paZeidimas

1. Tas, kas neteisétai slapta ar atvirai, panaudodamas apgaul¢ ar smurtg arba
kitokiu biidu pries savininko ar jo igalioty asmeny valig isibrové i kito Zmogaus
gyvenamaji nama, buta ar kita gyvenamaja patalpa arba jos priklausinius,
iskaitant saugoma biisto teritorija,
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baudziamas vieSaisiais darbais arba bauda, arba laisvés apribojimu, arba arestu,
arba laisvés atémimu iki dvejy mety.
Uz Siame straipsnyje numatyta veikq asmuo atsako tik tuo atveju, kai yra

nukentéjusio asmens skundas ar jo teiséto atstovo pareiSkimas, ar prokuroro
reikalavimas.

166 straipsnis. Asmens susiZinojimo nelie¢iamumo paZeidimas

1. Tas, kas neteisétai perémé pastu ar per pasiuntiniy paslaugos teikéja siun¢iama
siuntg ar siuntinj arba neteisétai perémé, fiksavo ar stebéjo asmens elektroniniy
rySiy tinklais siunciamus praneSimus, arba neteisétai fiksavo, klausési ar
stebéjo asmens pokalbius elektroniniy rysiy tinklais, arba kitaip pazeidé
asmens susizinojimo nelie¢iamuma,
baudziamas vieSaisiais darbais arba bauda, arba laisvés apribojimu, arba arestu,
arba laisvés atémimu iki dvejy mety.

2. Uz Siame straipsnyje numatyta veika atsako ir juridinis asmuo.

Straipsnio pakeitimai.

Nr. X-1233, 2007-06-28, Zin., 2007, Nr. 81-3309 (2007-07-21)

167 straipsnis. Neteisétas informacijos apie privaty asmens gyvenimag

rinkimas
1. Tas, kas neteisétai rinko informacija apie privaty asmens gyvenima,
baudziamas viesaisiais darbais arba bauda, arba laisvés apribojimu, arba arestu,
arba laisvés atémimu iki trejy mety.
2. Uz Siame straipsnyje numatyta veika atsako ir juridinis asmuo.
Straipsnio pakeitimai:

Nr. X-1233, 2007-06-28, Zin., 2007, Nr. 81-3309 (2007-07-21)

168 straipsnis. Neteisétas informacijos apie asmens privaty gyvenimag
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atskleidimas ar panaudojimas

Tas, kas be asmens sutikimo vieSai paskelbé, pasinaudojo ar kity asmeny
labui panaudojo informacija apie kito Zmogaus privaty gyvenima, jeigu
ta informacija jis suzinojo dél savo tarnybos ar profesijos arba atlikdamas
laiking uzduoti, arba ja surinko darydamas $io kodekso 165—167 straipsniuose
numatyta veika,

.....

arba laisvés atémimu iki treju mety.



Uz Siame straipsnyje numatyta veika atsako ir juridinis asmuo.

3. Uz Siame straipsnyje numatyta veika asmuo atsako tik tuo atveju, kai yra
nukentéjusio asmens skundas ar jo teiséto atstovo pareiskimas, ar prokuroro
reikalavimas.

XXVII SKYRIUS

NUSIKALTIMAI IR BAUDZIAMIEJI NUSIZENGIMAI NUOSAVYBEI,
TURTINEMS TEISEMS IR TURTINIAMS INTERESAMS

182 straipsnis. Suk¢iavimas

1. Tas, kas apgaule savo ar kity naudai igijo svetima turta ar turting teisg, iSvengé
turtinés prievolés arba ja panaikino,
arba laisvés atémimu iki trejy mety.

2. Tas, kas apgaule savo ar kity naudai igijo didelés vertés svetima turta ar turting
teis¢ arba didelés mokslinés, istorinés ar kultiirinés reik§meés turinéias vertybes
arba i§vengé didelés vertés turtinés prievolés, arba ja panaikino, arba sukéiavo
dalyvaudamas organizuotoje grupéje,
baudziamas laisvés atémimu iki aStuoneriy mety.

3. Tas, kas apgaule savo ar kity naudai igijo nedidelés vertés svetima turta ar
turting teisg, iSvengé nedidelés vertés turtinés prievolés arba ja panaikino,
padaré baudziamaji nusizengima ir

areStu.

4. Uz Sio straipsnio 1 ir 3 dalyse numatytas veikas asmuo atsako tik tuo atveju,
kai yra nukentéjusio asmens skundas ar jo teiséto atstovo pareiSkimas, ar
prokuroro reikalavimas.

5. Uz 8io straipsnio 1 ir 2 dalyse numatytas veikas atsako ir juridiniai asmenys.
Straipsnio pakeitimai:
Nr. IX-2314, 2004-07-05, Zin., 2004, Nr. 108-4030 (2004-07-13)
Nr: X-1233, 2007-06-28, Zin., 2007, Nr. 81-3309 (2007-07-21)
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XXIX SKYRIUS
NUSIKALTIMAI INTELEKTINEI IR PRAMONINEI NUOSAVYBEI

191 straipsnis. Autorystés pasisavinimas

1.

3.

Tas, kas savo vardu iSleido arba viesai paskelbé svetima literatiiros, mokslo ar
meno kiirinj (jskaitant kompiuteriy programas ir duomeny bazes) arba jo dalj,
arba laisvés atémimu iki dvejy mety.

Tas, kas pasinaudodamas tarnybos padétimi arba panaudodamas psiching
prievarta priverté literatliros, mokslo ar meno kiirinio (iskaitant kompiuteriy
programas ir duomeny bazes) arba jo dalies autoriy pripazinti kita asmenj
bendraautoriumi ar autoriaus teisiy perémeéju arba atsisakyti autorystés teises,
baudziamas bauda arba laisvés apribojimu, arba arestu, arba laisvés atémimu
iki trejuy mety.

Uz Siame straipsnyje numatytas veikas atsako ir juridinis asmuo.

Straipsnio pakeitimai:

Nr. IX-1992, 2004-01-29, Zin., 2004, Nr. 25-760 (2004-02-14)

Nr. XI-330, 2009-07-09, Zin., 2009, Nr. 87-3663 (2009-07-23)

Straipsnio pavadinimo pakeitimai:

Nr. XI-330, 2009-07-09, Zin., 2009, Nr. 87-3663 (2009-07-23)

192 straipsnis. Literatiiros, mokslo, meno kiirinio ar gretutiniy teisiy objekto
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neteisétas atgaminimas, neteiséty kopijy platinimas, gabenimas
ar laikymas

Tas, kas neteisétai atgamino literatiiros, mokslo ar meno kiirini (iskaitant
kompiuteriy programas ir duomeny bazes) ar gretutiniy teisiy objekta arba
ju dalj komercijos tikslais arba platino, gabeno ar laiké komercijos tikslais
neteisétas ju kopijas, jeigu kopiju bendra verté pagal teiséty kopijy, o kai ju
néra, pagal atgaminty kiiriniy originaly kainas virsijo 100 MGL dydzio suma,
baudziamas vieSaisiais darbais arba bauda, arba laisvés apribojimu, arba arestu,
arba laisvés atémimu iki dvejy mety.



*2. Tas, kas padaré Sio straipsnio 1 dalyje numatyta veika, jeigu neteiséty kopiju

3.

bendra verté pagal teiséty kopiju, o kai ju néra, pagal atgaminty kiriniy
originaly kainas virsijo 250 MGL dydzio suma,

baudziamas bauda arba laisvés apribojimu, arba arestu, arba laisvés atémimu
iki treju mety.

Uz Siame straipsnyje numatytas veikas atsako ir juridinis asmuo.

Straipsnio pakeitimai:

Nr. XI-330, 2009-07-09, Zin., 2009, Nr. 87-3663 (2009-07-23)

*Pastaba: 1 dalis, straipsnis papildytas nauja 2 dalimi, buvusiq 2 dalj laikyti 3

dalimi

193 straipsnis. Informacijos apie autoriy teisiy ar gretutiniy teisiy valdyma

sunaikinimas arba pakeitimas

Tas, kas be autoriy teisiy ar gretutiniy teisiy subjekto leidimo komercijos
tikslais sunaikino arba pakeité informacija apie autoriy teisiy ar gretutiniy
teisiy valdyma, jeigu pagal ta informacija identifikuojamas kirinys, kiirinio
autorius, kitas autoriy teisiy subjektas arba atlikéjas, kiurinio atlikimas,
fonograma, fonogramos gamintojas, kitas gretutiniy teisiy subjektas, taip
pat informacija apie kiirinio, jo atlikimo ar fonogramos naudojimo salygas
ir tvarka, iskaitant visus skaicius ar kodus, perteikiancius kiirinio, atlikimo
iraso ar fonogramos egzemplioriuose pazyméta arba jy vieso paskelbimo metu
pateikiama informacija,

baudZziamas bauda arba arestu, arba laisvés atémimu iki vieneriy metuy.

Uz Siame straipsnyje numatyta veika atsako ir juridinis asmuo.

194 straipsnis. Neteisétas autoriy teisiy ar gretutiniy teisiy techniniy apsaugos

2.

priemoniy pasalinimas

Tas, kas neteisétai pasalino bet kokias technines apsaugos priemones, kurias
autoriy teisiy ar gretutiniy teisiy subjektai naudoja savo teiséms jgyvendinti
ar apsaugoti, arba komercijos tikslais gamino, importavo, eksportavo, laiké,
gabeno ar platino galimybg pasalinti tas technines apsaugos priemones
suteikianius prietaisus (dekoderius, dekodavimo korteles ar kitokius
prietaisus) arba programing jranga, slaptazodzius, kodus ar kitokius panasius
duomenis,

baudziamas bauda arba arestu, arba laisvés atémimu iki dvejy mety.
Uz Siame straipsnyje numatyta veika atsako ir juridinis asmuo.

Straipsnio pakeitimai:
Nr. IX-2314, 2004-07-05, Zin., 2004, Nr. 108-4030 (2004-07-13)

Nr. X-1233, 2007-06-28, Zin., 2007, Nr. 81-3309 (2007-07-21)
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XXX SKYRIUS

NUSIKALTIMAI ELEKTRONINIU DUOMENU IR INFORMACINIU
SISTEMU SAUGUMUI

196 straipsnis. Neteisétas poveikis elektroniniams duomenims

1.

4,

Tas, kas neteisétai sunaikino, sugadino, pasalino ar pakeité elektroninius
duomenis arba technine jranga, programine iranga ar kitais budais apribojo
naudojimasi tokiais duomenimis padarydamas didelés zalos,

mety.

Tas, kas $io straipsnio 1 dalyje numatyta veika padaré strateging reikSme
nacionaliniam saugumui ar didelg reikSmg valstybés valdymui, Gikiui ar finansy
sistemai turin¢ios informacinés sistemos elektroniniams duomenims,
baudziamas bauda arba arestu, arba laisvés atémimu iki SeSeriy mety.

Tas, kas padaré Siame straipsnyje numatyta veika padarydamas nedidelés
zalos, padaré¢ baudziamaji nusiZzengima ir

areStu.

Uz §iame straipsnyje numatytas veikas atsako ir juridinis asmuo.

Straipsnio pakeitimai:

Nr. IX-1992, 2004-01-29, Zin., 2004, Nr. 25-760 (2004-02-14)

Nr. X-1233, 2007-06-28, Zin., 2007, Nr. 81-3309 (2007-07-21)
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197 straipsnis. Neteisétas poveikis informacinei sistemai

1.

Tas, kas neteisétai sutrikdé ar nutrauké informacinés sistemos darbg
padarydamas didelés Zalos,

baudziamas bauda arba arestu, arba laisvés atémimu iki ketveriy mety.

Tas, kas §io straipsnio 1 dalyje numatyta veika padaré strateging reikSme
nacionaliniam saugumui arba didelg reikSmg valstybés valdymui, tkiui ar
finansy sistemai turinéiai informacinei sistemai,

baudZiamas bauda arba arestu, arba laisvés atémimu iki SeSeriy mety.

Tas, kas padaré Siame straipsnyje numatyta veika padarydamas nedidelés
zalos, padaré¢ baudziamaji nusizengima ir



areStu.
4. Uz Siame straipsnyje numatytas veikas atsako ir juridinis asmuo.
Straipsnio pakeitimai:
Nr. IX-1992, 2004-01-29, Zin., 2004, Nr. 25-760 (2004-02-14)
Nr. X-1233, 2007-06-28, Zin., 2007, Nr. 81-3309 (2007-07-21)

198 straipsnis. Neteisétas elektroniniy duomeny perémimas ir panaudojimas
1. Tas, kas neteisétai stebéjo, fiksavo, perémé, igijo, laiké, pasisavino, paskleidé
ar kitaip panaudojo neviesus elektroninius duomenis,
baudziamas bauda arba laisvés atémimu iki ketveriy mety.

2. Tas, kas neteisétai stebéjo, fiksavo, perémé, igijo, laiké, pasisavino, paskleidé
ar kitaip panaudojo strateging reik§Sme nacionaliniam saugumui arba didelg
reik§me valstybés valdymui, Tkiui ar finansy sistemai turinCius nevieSus
elektroninius duomenis,

baudziamas laisvés atémimu iki SeSeriy mety.
3. Uz Siame straipsnyje numatytas veikas atsako ir juridinis asmuo.
Straipsnio pakeitimai:

Nr. X-1233, 2007-06-28, Zin., 2007, Nr. 81-3309 (2007-07-21)

198" straipsnis. Neteisétas prisijungimas prie informacinés sistemos

1. Tas, kas neteisétai prisijungé prie informacinés sistemos paZeisdamas
informacinés sistemos apsaugos priemones,

iki vieneriy mety.

2. Tas, kas neteisétai prisijungé prie strateging reikSme nacionaliniam saugumui
arba didelg reikSme valstybés valdymui, Gikiui ar finansy sistemai turinéios
informacinés sistemos,

baudziamas bauda arba arestu, arba laisvés atémimu iki trejy mety.
3. Uz Siame straipsnyje numatytas veikas atsako ir juridinis asmuo.

Kodeksas papildytas straipsniu:
Nr. IX-1992, 2004-01-29, Zin., 2004, Nr. 25-760 (2004-02-14)

Straipsnio pakeitimai.:

Nr. X-1233, 2007-06-28, Zin., 2007, Nr. 81-3309 (2007-07-21)
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198? straipsnis. Neteisétas disponavimas jrenginiais, programine jranga,

2.

slaptaZodziais, prisijungimo kodais ir kitokiais duomenimis
Tas, kas neteisétai gamino, gabeno, pardave ar kitaip platino irenginius ar
programing jranga, taip pat slaptazodzius, prisijungimo kodus ar kitokius
panaSius duomenis, tiesiogiai skirtus daryti nusikalstamas veikas, arba tuo
paciu tikslu juos igijo ar laike,
iki trejuy mety.
Uz Siame straipsnyje numatytas veikas atsako ir juridinis asmuo.

Kodeksas papildytas straipsniu:
Nr. IX-1992, 2004-01-29, Zin., 2004, Nr: 25-760 (2004-02-14)

Straipsnio pakeitimai:

Nr. X-1233, 2007-06-28, Zin., 2007, Nr. 81-3309 (2007-07-21)

XLIII SKYRIUS

NUSIKALTIMAI IR BAUDZIAMIEJI NUSIZENGIMAI VALDYMO
TVARKALI, SUSIJE SUDOKUMENTU AR MATAVIMO PRIEMONIU
KLASTOJIMU

300 straipsnis. Dokumento suklastojimas ar disponavimas suklastotu
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dokumentu

Tas, kas pagamino netikra dokumenta, suklastojo tikrag dokumenta arba Zinomai
netikra ar Zinomai suklastota tikra dokumenta laiké, gabeno, siunté, panaudojo
ar realizavo,

baudziamas bauda arba arestu, arba laisvés atémimu iki trejy mety.

Tas, kas pagamino netikra asmens tapatybés kortelg, pasa, vairuotojo
pazymeéjima ar valstybinio socialinio draudimo pazyméjima arba suklastojo
tikra asmens tapatybés kortelg, pasa, vairuotojo pazymeéjima ar valstybinio
socialinio draudimo pazyméjima, arba zinomai netikra ar zinomai suklastota
tikra asmens tapatybés kortelg, pasa, vairuotojo pazymeéjima ar valstybinio
socialinio draudimo pazyméjima laiké, gabeno, siunté, panaudojo ar
realizavo,

baudziamas arestu arba laisvés atémimu iki ketveriy mety.

Tas, kas padar¢ $io straipsnio 1 ar 2 dalyje numatytas veikas, jeigu dél to buvo
padaryta didelés Zalos, arba pagamino didelj kiekj netikry asmens tapatybes



4.

korteliy, pasy, vairuotojo pazymeéjimuy ar valstybinio socialinio draudimo
pazyméjimy, arba suklastojo dideli kieki tikry asmens tapatybés korteliy,
pasy, vairuotojo pazymeéjimy ar valstybinio socialinio draudimo pazyméjimuy,
arba zinomai netikry ar Zinomai suklastoty tikry dideli kieki asmens tapatybés
korteliy, pasy, vairuotojo pazymeéjimy ar valstybinio socialinio draudimo
pazyméjimy laiké, gabeno, siunté, panaudojo ar realizavo,

baudZiamas laisvés atémimu iki Seseriy mety.

Uz Siame straipsnyje numatytas veikas atsako ir juridinis asmuo.

Straipsnio pakeitimai:
Nr. X-511, 2006-01-20, Zin., 2006, Nr. 17-605 (2006-02-11)

<.

>

XLIV SKYRIUS
NUSIKALTIMAI IR BAUDZIAMIEJI NUSIZENGIMAI DOROVEI

309 straipsnis. Disponavimas pornografinio turinio dalykais

1.

5.

Tas, kas turédamas tiksla platinti pagamino ar isigijo arba platino pornografinio
turinio dalykus,

.....

atémimu iki vieneriy metuy.

Tas, kas pagamino, isigijo, laiké, demonstravo, reklamavo arba platino
pornografinio turinio dalykus, kuriuose vaizduojamas vaikas arba asmuo
pateikiamas kaip vaikas,

baudziamas bauda arba laisvés atémimu iki dvejy mety.

Tas, kas turédamas tiksla platinti pagamino ar isigijo arba platino didelj kieki
pornografinio turinio dalyky, kuriuose vaizduojamas mazametis vaikas,

baudziamas laisvés atémimu iki penkeriy mety.

Tas, kas demonstravo ar reklamavo pornografinio turinio dalykus, padaré
baudziamaji nusizengima ir

aresStu.

Uz §io straipsnio 1, 2 ir 3 dalyse numatytas veikas atsako ir juridinis asmuo.

Straipsnio pakeitimai:

Nr. IX-1992, 2004-01-29, Zin., 2004, Nr. 25-760 (2004-02-14)

Nr: X-711, 2006-06-22, Zin., 2006, Nr. 77-2961 (2006-07-14)
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Stitilis, Darius

Elektroniniai nusikaltimai. Metodiné priemoné / Doc. dr. Darius Stitilis. —

Vilnius: Mykolo Romerio universitetas, 2011. 158 psl.
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Metodiné priemoné yra skirta specialistams, kuriems svarbu iSmanyti vieng di-
dziausiy elektroningje erdvéje slypinCiu pavojy — elektroninius nusikaltimus.
Pasitelkus Lietuvos mokslininky darbus, teisés precedentus ir aktus, taip pat in-
ternetinius Saltinius, knygeléje pateikta informacija apie elektroninj nusikalsta-
muma, elektroniniy nusikaltimy klasifikacija, nusikaltimy subjektus ir jy atlikimo
budus, teisinius elektroniniy nusikaltimy aspektus bei elektroniniy nusikaltimy
prevencija, — tai yra svarbiausi dalykai, sudarantys Teisés pazeidimy elektroni-
néje erdvéje dalyko, déstomo Mykolo Romerio universiteto Nauju technologiju
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