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Abstract

Utilization of wireless network technologies on different operating environments is be-
coming increasingly widespread. The need for the development of WLAN networks is
displayed for consumers and corporate environments. Constantly increasing number of
smart devices will create pressure to develop data security, as well as new standards
to improve the functionality of the network

The main objective of this study was to examine the wireless LAN security in general,
and to test its functionality. The thesis examines the general 802.11 standards, as well
as 802.1x and WIDS / WIPS systems in corporate networks. The practical part contains
the targeted attack on the access point, where the goal is to break the WPA2 encryp-
tion

The test environment was built around Netgear WNDR4500 router, which is a basic
consumer product. The tests were performed using Kali Linux’s penetration tools. In
tests a client was dropped from access point using deauth-attack and hijacked the
WPA handshake. The encryption key was recovered from the captured handshake us-
ing dictionary attack.

As a result it was to find out what is required for the adequate protection of your wire-
less network. The tests found out that the WPA2 encryption method is adequate if the
encryption key is long and complex enough.
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LYHENNELUETTELO

AAD

AES

AP

ARP

AS

BSSID

CBC

CCMP

CRC

EAP

FCS

GMK

GTK

ICV

Additional Authentication Data eli MAC-kehyksen yh-

tenaisyyden varmistamiseen kaytettava informaatio

Advanced Encryption Standard, eras

lohkosalausmenetelma
Access Point eli tukiasema

Adress Resolution Protocol eli protokolla, jolla selvite-

taan IP:ta vastaava MAC-osoite Ethernet verkoissa

Authentication Server eli todentamispalvelin 802.1x

verkossa
eli tukiaseman MAC-osoite
Cipher Block Chaining eli salaus lohkojen ketjutus

Counter mode with CBC-MAC Protocol, erés langat-

tomien verkkojen tietoturva protokolla

Cyclic Redundancy Check on tarkistusavaimen luomi-
sen tarkoitettu algoritmi, jolla voidaan havaita ja kor-

jata pienia virheita tiedonsiirrossa.

Extensible Authentication Protocol eli alun perin PPP-
protokollan yhteydessa kehitetty kayttajien tunnistus-

protokolla

Frame Check Squence eli kehykseen lisatty virheen

tarkistuskoodi

Group Master Key eli RSNA prosessissa kaytetty

paaavain

Group Temporal Key eli avain, jolla salataan broad-

cast- ja multicast-liikenne

Integrity Check Value eli eheyden tarkistus arvo



IEEE

ISM

LAN

LEAP

LLC

MAC

MIC

MPDU

MSDU

NFC

OSlI-malli

PC

PEAP

v

Institute of Electrical and Electronics Engineers on

kansainvalinen tekniikan alan jarjesto

Internet Protocol eli Internet Protokolla, joka huolehtii
pakettien toimittamisesta perille pakettikytkentaisessa

verkossa

Industrial Scientific and Medical eli lisenssoimaton

taajuusalue, jonka kaytto ei vaadi erillista lupaa
Local Area Network eli lahiverkko

Cisco Lightweight Extensible Authentication Protocol

eli Ciscon laitteille kayttajien tunnistusprotokolla

Logical Link Control eli 802-verkkojen yhteinen osa

siirtoyhteyskerrosta

Media Access Control eli Ethernet-verkoissa verkko-

sovittimen yksil6iva osoite.

Message Integrity Check eli pakettien eheytta valvova

toiminto

Media Access Control Protocol Data unit eli viesti,
joka vaihdetaan MAC ja OSI-malliin pohjautuvan

kommunikaatiojarjestelman valilla.

MAC Service Data Unit eli tietue, joka on saatu
LLC:ta

Near Field Communication eli RFID-tekniikkaa hyo-
dyntava kattely ja tiedonsiirto tekniikka

Open Systems Interconnection Reference Model el
tiedonsiirtoprotokollien kuvaus seitsemalla kerrok-

sella.
Personal Computer eli tietokone

Protected Extensible Authentication Protocol eli sa-

lattu kayttdjien tunnistusprotokolla



PMK

PN

PPP

PTK

QoS

RADIUS

RC4

RSNA

SSL

STA
TA

TKIP

UNII

WEP

WIDS

WIPS
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Pairwise Master Key eli RSNA prosessissa kaytetty

jaettuavain
Packet Number eli kehykset yksildiva numero

Point-to-Point Protocol eli protokolla jota kaytetaan

muodostamaan suora yhteys verkkolaitteiden valilla

Pairwise Transient Key eli avain, jolla salataan

unicast-liikenne
Quality of Service eli palvelun laatu

Remote Authenticaion Dial-In User Sevice eli keski-

tetty verkkoon kirjautumis- ja tunnistaumisprotokolla

Rivest Cipher 4 on Ronald Rivestin suunnittelema sa-

lausalgoritmi.
Robust Security Network Association

Secure Socets Layer eli salausprotokolla, jolla voi-

daan suojata tietoliikennetta
Station eli 802.11 yhteensopiva laite
Transmitter Address eli lahettimen osoite

Temporal Key Integrity Protocol, erds langattomien

verkkojen tietoturva protokolla

Unlicenced national Information Infrastructure eli

lisensoimaton 5GHz taajuusalue

Wired Equivalent Privacy on ensimmainen tydase-
man ja tukiaseman valista langatonta yhteytta suojaa-

maan kehitetty salausmenetelma.

Wireless Intrusion Detection System eli langattoman

l&hiverkon tunkeutumisen havaitsemisjarjestelma.

Wireless Intrusion Prevention System eli langattoman

l&hiverkon tunkeutumisen estojarjestelma.
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WNMS

WPA

WPS

XOR
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Wireless Local Area Network eli langaton l&hiverkko

Wireless Network Management System eli langatto-

man lahiverkon hallinnointijarjestelma.

Wi-Fi Protected Access on langattoman lahiverkon

salausprotokolla, joka on WEP:n seuraaja.

Wi-Fi Protected Setup eli langattoman verkon tietotur-

vastandardi, joka helpottaa verkkoon kirjautumista

Exclusive OR eli ehdoton tai
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1. JOHDANTO

Opinnaytetyon tarkoituksena on tutustua langattoman lahiverkon tietoturvaan
ja tekniikkaan. Tydssa esitelladn myds yritysverkkojen hallintaan tarkoitettuja

tekniikoita tietoturvandkdkulmasta.

Tarkoituksena on myo@s tutkia yleisesti kaytdssa olevien langattomien verkko-
jen salaustekniikoita. Testauksessa keskitytddn nykyaan laajalti kaytossa ole-
vaan WPAZ2-salaukseen.

Testiymparistd on tarkoitus rakentaa erilleen kéytossa olevasta verkosta hyo-
dyntéen kuluttajille suunnattua Netgear WNDR4500 reititinta. Testauksessa
kaytetaan Kali Linux kayttojarjestelmad, joka sisaltaa testaukseen tarvittavat

tyokalut.

2. LANGATON LAHIVERKKO

Langattomien lahiverkkojen (WLAN) perusominaisuudet tekevat siitd huomat-
tavasti erilaisen verraten kiinteaan lahiverkkoon. Suunniteltaessa LAN-verk-
koja, voidaan olettaa, etta laitteen osoite vastaa sen fyysista sijaintia. WLAN-
verkkojen suhteen tama ei pida paikkansa. IEEE 802.11 standardissa osoit-
teen saavasta laiteesta kaytetaan nimitysta station (STA). STA voi olla esimer-
kiksi kannettava tietokone, PC, AP tai alypuhelin. Laitteiden fyysisten ominai-
suuksien perusteella STA-laitteelle voidaan antaa etuliite: fixed, portable tai
mobile. (IEEE Std. 802.11-2012, 44.)

3. WLAN-STANDARDIT

Suurin osa langattomista lahiverkoista(WLAN) kayttaa Institute of Electrical
and Electronics Engineers (IEEE) 802.11 WLAN-standardeja. Yleisimmin kay-
tossa olevat WLAN radiolahetysstandardit ovat IEEE 802.11b ja IEEE
802.11¢, jotka toimivat 2.4GHz taajuudella, sekd IEEE802.11a ja IEEE
802.11n, jotka kayttavat 5GHz taajuutta. 802.11a/b/g sisdltdad useita tietoturva-
ominaisuuksia, jotka kantavat nimitysta Wired Equivalent Privacy (WEP).

WEP-suojauksessa on useita tunnettuja tietoturvaongelmia, joiden takia IEEE
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802.11i (WPAZ2) on luotu. Uudempi 802.11i toimii aiempien 802.11a/b/g stan-
dardien kanssa yhdessa parantaen tietoturvaa. (Boob & Jadhav 2010)

3.1. 802.11b-standardi

Ensimmainen laajassa julkisessa kaytdssa ollut WLAN-standardi on 802.11b,
joka on otettu kaytt6on 1999. 802.11b kayttaa 2.4 - 2.4835GHz lisensoima-
tonta taajuusaluetta. Sen tarjoamat siirtonopeudet ovat 1, 2, 5.5 ja 11Mbps.
(Coleman & Westcott 2009,157.)

3.2. 802.11a-standardi

Toinen 1999-vuonna kayttdonotettu standardi on 802.11a. Sen kayttama taa-
juus on lisensoimaton 5Ghz. Suurin hydty 5GHz taajuudesta on vahaisempi
ruuhka verraten 2.4GHz taajuuteen, jota kayttavat mikroaaltouunit, Bluetooth
ja useat muut langattomat laitteet. Siirtonopeudet 802.11a standardilla ovat 6,
9, 12, 18, 24, 36, 48 ja 54 Mbps. (Coleman & Westcott 2009, 158.)

3.3. 802.11g-standardi

Vuonna 2003 julkaistu 802.11g oli tarkoitettu parantamaan 802.11b standardin
tiedonsiirtonopeutta. Tiedonsiirtonopeus 802.11g standardilla on enintaan

54Mbps. 802.11g tukiasema on mahdollisuus konfiguroida kolmeen eri tilaan:

e B- Mode hyddyntaa 802.11b standardia, jolloin siirtonopeus on maksi-
missaan 11Mbps.

e G-Mode ei ole yhteensopiva 802.11b laitteiden kanssa. Siirtonopeus
talldin maksimissaan 54Mbps

e B/G-Mode tukee 802.11b ja 802.11g standardeja yhdenaikaisesti. Mi-
kali tukiasemaan on yhteydessa molempia standardeja hyddyntavia
laitteita yhdenaikaisesti, tukiaseman tiedonsiirtonopeus laskee huomat-
tavasti. B/G-Mode teoriassa tarjoaa 54Mbps tiedonsiirtonopeuden. Kay-
tannossa kuitenkin nopeus vaihtelee 8-20Mbps valilla, rippuen yhtey-

dessaé olevista laitteista. (Coleman & Westcott 2009, 159.)
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3.4. 802.11n-standardi

Standardi on kehitetty parantamaan langattomien yhteyksien laatua verrattuna
edeltavaan 802.11g-standardiin. 802.11n tarjoaa mahdollisuuden hyédyntaa
kahden taajuuden lahetystekniikkaa, jolloin 2,4Ghz ja 5Ghz taajuudet ovat
yht& aikaa kaytossa. 802.11n-standardi mahdollistaa jopa 900Mbps tiedonsiir-
tonopeuden. (Cisco White Paper 2009.)

3.5. 802.11ac-standardi

Standardi edustaa uusinta WLAN-tekniikkaa, joka on otettu kayttéon vuonna
2014. Standardi mahdollistaa jopa 3,2Gbps tiedonsiirtonopeuden langatto-
masti. Se hyddyntaa samoja taajuuksia kuin 802.11n, mutta kanavan kaista
on kaksinkertainen (80Mhz) verraten 802.11n-standardin kanavan kaistaan.
(IEEE Standards Association 2013.)

4. WEP-SALAUS

WEP eli Wired Equivalent Privacy on ensimmainen langattomissa verkoissa
kaytossa ollut salaustekniikka, joka on otettu kaytto6n ensimmaista kertaa
vuonna 1997. Kyseinen salaustekniikka on pystytty murtamaan jo pitkaan, jo-

ten sen kayttoa ei suositella. (Coleman & Westcott 2009, 167.)

WEP-salausprosessissa suoritetaan salattavalle datalle Cyclic Redundancy
Check (CRC), jonka jalkeen salattavaan datan loppuun lisataan Integrity
Check Value (ICV). Taméan jalkeen luodaan 24-bittinen Initialization Vector
(IV), joka yhdistetaén staattisen salausavaimen kanssa. Seuraavaksi WEP luo
avainjonon, kayttaen lahdemateriaalina aiemmin luotua IV-tietoa ja staattista
avainta. Lopuksi XOR-prosessi yhdistaa selkokielisen datan ja avainjonon,

jonka lopputulemana on salattu data. (Coleman & Westcott 2009, 443.)



13

WEP encryption process

v

> (Cleartext)
Initialization

Vector (IV)
RC4

algorithm —keystream—|

Encrypted data
(ciphertext)

|| [——seed—

WEP key ———»|

XOR
process

Integrity
Check
Value

(—» CRC-32 (Icv)
}

Kuva 1. WEP-salausprosessi (Coleman & Westcott 2009, 443.)

Plaintext

4.1. Hyokkaykset WEP-salausta vastaan

WEP-salauksessa on useita heikkouksia, jotka mahdollistavat salauksen mur-

tamisen. Yleisimpia hyokkayksia WEP-salausta vastaan ovat:

e |V collisions-hytkkays. Koska 24-bittinen IV on selvékielinen ja erilai-
nen jokaisessa lahetetyssa kehyksessa, kaikki 16 miljoonaa IV:ta tule-
vat ajallaan toistamaan itseddn. Rajoitetusta IV-avaruudesta johtuen
IV-térmayksia paasee syntymaan, talléin hyokkaajan on mahdollista
saada salausavain huomattavasti helpommin. (Coleman & Westcott
2009, 443.)

e Weak key-hyokkays. RC4 avain-aikataulutus algoritmista johtuen, heik-
koja IV avaimia pddsee muodostumaan. Hyokkaaja pystyy taten selvit-
tdmaan salausavaimen helpommin hyodyntamalla heikkoja tiedettyja 1V
avaimia. (Coleman & Westcott 2009, 444.)

¢ Reinjection-hytkkays. Hyokkaysta varten on olemassa hakkerointityo-
kaluja, jotka sisaltavat paketin uudelleen injektointi hyokkayksen. Tata
hyodynnetdan hiljaisissa verkoissa, missa halutaan nopeuttaa heikko-
jen IV avainten keraysta. (Coleman & Westcott 2009, 444.)
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WEP-salaus pystytaan murtamaan minuuteissa kayttden hyddyksi Deauth-
menetelmaa (Deauthentication attack) ja ARP-injektointia. 104-bittinen WEP-
avain murtuu 50% todennakdisyydelld, kun 40 000 pakettia on onnistuttu
kaappaamaan. 60 000 paketilla todennakéisyys on jo 80% ja 85 000 paketilla
95% todennakoisyys. Ideaalitilanteessa alle minuutissa saadaan kaapattua 40
000 pakettia ja murrettua siten verkonsalaus. (Tews, Weinmann & Pyshkin
2007.)

4.2. TKIP-salaus

Temporal Key Integrity Protocol (TKIP) luotiin korvaaman WEP-salaustek-
niikka, sen jalkeen kun WEP:n haavoittuvuudet tulivat julki. Tarkoitus TKIP-
salauksessa oli hyodyntaa vanhoja WLAN-tukiasemia ja paatelaitteita, suurin
osa laitteista oli mahdollista paivittdd yhteensopivaksi TKIP-tekniikan kanssa.
(Coleman, Westcott, Harkins & Jackman 2010, 75.)

Huhtikuussa 2003 WI-FI Alliance esitteli uuden Wi-Fi Protected Access (WPA)
sertifioinnin, joka hyddyntaa TKIP-salausta. TKIP kayttaa WEP-salauksesta
tuttua RC4-algoritmia. (Coleman, Westcott, Harkins & Jackman 2010, 75.)

Eroavaisuudet WEP-salaukseen ovat seuraavat:

e TKIP-salaus hy6dyntdd dynaamisia salausavaimia (Temporal keys)
staattisten avaimien sijasta. Laitteet kayttavat neljasuuntaista kattely-
prosessia muodostaakseen dynaamisen unicast avaimen, joka on yksi-
I6llinen naille laitteille. Staattiset salausavaimet ovat haavoittuvaisia so-
cial engineering-hyodkkayksille. (Coleman, Westcott, Harkins & Jack-
man 2010, 75.)

o TKIP kayttaa MPDU TKIP sequence counter (TSC) MPDU lahetysten
sekvensointiin. Tukiasema hylk&a kaikki paketit, jotka saapuvat vaa-
rassa jarjestyksessa. Tama estaa replay- ja reinjection-hyokkaykset,
joita pystyi kayttamaan WEP-salausta vastaan. (Coleman, Westcott,
Harkins & Jackman 2010, 75.)

e TKIP hyddyntaa kaksivaiheista kryptografista sekoitusprosessia (Key

Mixing) luodakseen vahvemman laéhde materiaalin RC4 salaukseen.
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Kyseinen prosessi on suunniteltu estamaan 1V:n tormaykset ja heikko
avain-hyokkaykset, joita kaytettiin WEP-salauksen murtamiseen. (Cole-
man, Westcott, Harkins & Jackman 2010, 77.)

¢ Enhanced Data Integrity. TKIP kayttaa vahvempaa datan eheystarkas-
tusta, joka tunnetaan nimellda Message Integrity Code (MIC). MIC tun-
netaan myos nimeltd Message Integrity Check. MIC on suunniteltu es-
tamaan bit-flipping- ja forgery-hydkkaykset. (Coleman, Westcott, Har-
kins & Jackman 2010, 77.)

e TKIP Countermeasures. TKIP MIC:n suunnittelurajoituksista johtuen on
mahdollista, ettd hakkeri pystyy vaikuttamaan viestin eheyteen. Tata
varten TKIP sisaltada myos vastatoimia, joilla pyritaan rajaamaan sa-
lausavaimesta saatavan tiedon maaréaéa. (Coleman, Westcott, Harkins
& Jackman 2010, 77.)

4.3. WPA- ja WPA 2-salaus

Wi-Fi Protected Access (WPA) on Wi-Fi Alliancen kehittama langattomien
verkkojen salaustekniikka. WPA-tekniikka on ensimmaisté kertaa esitelty
vuonna 2003, mutta jo vuonna 2004 se sai uuden version WPA 2. WPA otet-
tiin kaytt6on korvaamaan WEP-salaus, jonka tietoturvassa on puutteita. Alku-
perainen WPA-tekniikka oli kaytdnnossa siirtymaajan tekniikka, ennen WPA 2-

standardin ratifiointia. (Coleman, Westcott, Harkins & Jackman 2010, 88.)

WPA-tekniikassa korjattiin WEP-salauksessa havaitut heikot aloitusvektorit ja
salausavain vaihtuu 10000 paketin valein. Syyskuussa 2004 Wifi Alliance esit-
teli WPA-salauksen version kaksi, jota kutsutaan WPA2-salaukseksi. Sen vaa-
timuksena on CCMP/AES-salauksen kayttd. WPA2-salaus vaatii laitteen suo-
rittimelta enemman laskentatehoa kuin 802.11 WEP-ja TKIP-tekniikoita kaytta-
vat laitteet kykenevat tarjpamaan. Tasta syysta laitteet joudutaan usein vaihta-
maan CCMP/AES:ia tukeviin laitteisiin. (Coleman, Westcott, Harkins & Jack-
man 2010, 88.)
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Counter Mode with Cipher-Block Chaining Message Authentication Code Pro-
tocol (CCMP) on tietoturvaprotokolla, joka on kehitetty osaksi 802.11i-tietotur-
vaparannusta. Tarkoituksena on ollut korvata TKIP- ja WEP-salaukset. CCMP
kayttaa AES-lohkosalausta RC4-salauksen sijasta, jota kaytettiin WEP- ja
TKIP-salauksissa. (Coleman, Westcott, Harkins & Jackman 2010, 83.)

CCMP koostuu useista eri komponenteista, joten on tyypillista ettd kom-
ponentteihin viitataan erikseen. Counter Mode (CTR) kaytetd&n datan luotta-
muksellisuuteen. Cipher-Block Chaining (CBC) ja Message Authentication
Code (CBC-MAC) kaytetaan autentikointiin ja datan eheyden tarkistamiseen.
(Coleman, Westcott, Harkins & Jackman 2010, 83.)

CCMP-tekniikasta kaytetaan lyhennettda CCM, kun viitataan lohkosalaukseen,
eikéa itse protokollaan. CCMP perustuu CCM osaan AES-salauksesta. CCM
yhdistdad CTR- ja CBC-MAC-osat tarjoten datan luottamuksellisuuden, autenti-
kaation ja eheyden. CCM-prosessi kayttda samaa avainta salatakseen
MSDU-tiedon ja tarjotakseen salauksen eheyden tarkistuksen. Salauksen
eheys tarkistus suoritetaan MSDU-datalle ja MPDU:n MAC-osoitteen tunnis-
teen osille.

(Coleman, Westcott, Harkins & Jackman 2010, 83.)

AES-lohkosalaus pystyy hyddyntamaan erikokoisia salausavaimia. Kun kay-
téssda on CCMP-salausmetodi, AES-salaus kayttaa 128-bittistd avainta ja sa-
laa datan 128-bittisiin lohkoihin. (Coleman, Westcott, Harkins & Jackman
2010, 83.)

e Kuten TKIP, myés CCMP aloittaa 128-bittisella TK-avaimella. 128-bitti-
nen avain on joko (Pairwise Transient Key) PTK, jolla salataan unicast-
likenne tai (Group Temporal Key) GTK, jolla salataan broadcast- ja
multicast-likenne. (Coleman, Westcott, Harkins & Jackman 2010, 83.)

e 48-Bittinen Packet Number (PN) on kuin TKIP-sekvenssi numero. PN
yksil6i kehykset ja osana jokaista kehysta. Tama suojaa CCMP toisto ja
injektointi hyokkayksiltd. (Coleman, Westcott, Harkins & Jackman 2010,
83.)

¢ Nonce on sattumanvarainen numeerinen arvo, joka muodostetaan vain

kerran. 104-Bittinen yksilollinen nonce koostuu PN, QoS kayttamasta
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prioriteetti datasta ja lahettimen osoitteesta. (Coleman, Westcott, Har-

kins & Jackman 2010, 84.)

e 802.11-data kehys (MPDU). Kehyksen runko kapsuloi MSDU:n ylem-

man kerroksen kuorman, joka salataan ja suojataan kayttaen MIC:a.

MPDU tunniste, joka tunnetaan myds MAC tunnisteena ei ole salattu,

mutta on osittain suojattu MIC:n toimesta. (Coleman, Westcott, Harkins
& Jackman 2010, 84.)

e Additional Authentication Data (AAD). AAD koostuu MPDU-tunnisteen
osista. Tata informaatiota kaytetaan datan yhtenaisyyden varmentami-

seen MAC-kehyksessa. (Coleman, Westcott, Harkins & Jackman 2010,

84.)

MAC

Header

BN |

Y

Plaintext
Data Create

Packet
Number
(PN)

Create
128-bit
Temporal
Key

=

Create
AAD

Create
Nonce

L »

(&5

Create
CCMP
Header

v

CCM
originator
processing

MAC
Header

CCMP
Header

MSDU

Mic

FCS

Encrypted

Kuva 2. CCMP salaus ja datan eheys prosessi. (Coleman, Westcott, Harkins & Jackman

2010, 84.)

CCMP salaa selkokielisen MPDU:n vaiheittain:

1. 48-bittinen PN luodaan. Jokaiselle MPDU:lle luodaan yksil6llinen PN, joka

pysyy samana lahetyksen erivaiheissa. (Coleman, Westcott, Harkins & Jack-

man 2010, 84.)
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. Osaa MPDU-tunnisteesta kaytetaan AAD:n muodostamiseen. MIC takaa
eheys suojan néille osille MAC-kehyksesta. Kaikki MAC-osoitteet, MAC-ke-
hyksen osat ja BSSID ovat suojattu. MAC-kehyksen osilla vastaanottava laite

varmistaa eheyden. (Coleman, Westcott, Harkins & Jackman 2010, 84.)

. NONCE luodaan kayttaen PN, TA ja QoS-dataa. (Coleman, Westcott, Har-
kins & Jackman 2010, 85.)

. Kahdeksan oktetin CCMP-tunniste luodaan. CCMP-tunniste sisaltda avain
tunnisteen ja PN-tiedon, joka on jaettu kuuteen oktettiin. (Coleman, Westcott,
Harkins & Jackman 2010, 85.)

. CCM-moduuli, joka kayttaa AES-lohkosalausta luo datan eheyden tarkistuk-
sen ja salaa ylemman data kerroksen. 128-bittinen TK, nonce, AAD ja selko-
kielinen data prosessoidaan luoden kahdeksan tavuinen MIC. Taman jalkeen
MSDU-kehys yhdessa MIC-kehyksen kanssa salataan 128-bittisiksi loh-
koiksi. Tata prosessia kutsutaan CCM alkuunpanijaprosessiksi. (Coleman,
Westcott, Harkins & Jackman 2010, 85.)

. Alkuperainen MAC-tunniste liitetddn CCMP-tunnisteeseen, salattuun MSDU-
kehykseen ja salattuun MIC-kehykseen. FCS lasketaan tunnisteen osille ja
kehyksen rungolle. Lopputulemana 32-bittinen CRC on lisatty FCS-kenttaan.
(Coleman, Westcott, Harkins & Jackman 2010, 85.)

Bits: 2 2 4 1 1 1 1 1 1 1 1

Protocol To From More Pwr More Protected
Version SR Subype | pg | ps | Frag | "¢ | Mgt | Data | Frame

Order

Octets: 2 2 __..-8" g 6 2 6 2

Frame | Duration/ Sequence QoS
Control D Address 1|Address 2 |Address 3 Control Address 4 Control

k J

“+

MAC Header

I:l Used to contruct AAD and protected by CCM integrity

Some fields used to contruct AAD and protected by CCM integrity
Some subfields masked to O and not protected by CCM integrity

I:l Not used to contruct AAD and not protected by CCM integrity

Kuva 3. Additional authentication data (AAD)
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80211 MAC Header Frame Body —ed— CRC —
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2 -] -] -] -1
Do
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......

Bytes e 0-2304 8
[[TTTT] [TTTTT]

COMP Header MSDL) Payload M (MO = M7

LTI NENENEE

! |
i Encrypted dl

Bis g g [ 1 2 &8 &8 & &

Kuva 4. CCMP MPDU

Ensimmaiset 32 tavua ovat 802.11 MAC-tunniste, joka ei muutu. Kehyksen
runko koostuu CCMP-tunnisteesta, MSDU-kehyksen ylemman kerroksen
kuormasta ja MIC-kehyksestd. CCMP-tunniste sisaltaa avaintunnisteen ja PN-
tiedon, joka on jaettu kuuteen oktettiin. MSDU-kehys ja 8-tavuinen MIC-kehys
on salattu. Kun CCMP on kaytésséa, kehyksen rungon koko MPDU-kehyk-
sessa kasvaa 16-tavulla, maksimissaan 2320-tavuun. Eli CCMP-salaus lisda
16-tavua 802.11 MPDU-kehykseen. (Coleman, Westcott, Harkins & Jackman
2010, 86)

5. WPS - WI-FI PROTECTED SETUP

WPS-tekniikka maarittaa automaattisesti WPA/WPA2-salausasetukset koti- ja
pienyritys kayttgjille. Kayttajat voivat helposti maarittédé verkon kayttamalla
WPS-painiketta tai PIN-koodia. WPS-tekniikan tarkoituksena on helpottaa ver-
kon suojaamista ja yhteyksien muodostamista verkkoon. (Coleman, Westcott,
Harkins & Jackman 2010, 232.)

IEEE ei maarita WPS-tekniikan mekanismeja. Ennen kaikkea WPS-tekniikka
on maaritelma tietoturva-asetuksille ja verkonhallinnalle helpoimmalla mahdol-
lisella tavalla. WPS-tekniikan tarkoituksena on estaa luvaton verkkoon paasy
ja suojella verkkoliikennettda. On olemassa monia muita tapoja toteuttaa sama
asia, mutta WPS-tekniikka tarjoaa kayttajalle helpoimman tavan sen toteutta-

miseen. (Coleman, Westcott, Harkins & Jackman 2010, 232.)
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5.1. WPS arkkitehtuuri maarittda kolme roolia:

e AP on 802.11-langattomanverkon tukiasema. (Coleman, Westcott, Har-
kins & Jackman 2010, 233.)

e Enrollee on laite, joka haluaa liittyd WLAN-verkkoon. Saatuaan paa-
syavaimen, laite hyvaksytaan verkon jaseneksi. (Coleman, Westcott,
Harkins & Jackman 2010, 233.)

e Registrar-laite on osa verkkoa, joka hyvaksyy tai evaa paasyavaimen
verkkoon pyrkijalta. (Coleman, Westcott, Harkins & Jackman 2010,
233.)

Registrar on usein osana tukiasemaa tai se voi toimia erillisessa laitteessa,
joka sijaitsee useamman tukiaseman takana. Silloin kun se ei ole tukiase-
massa, siitd kaytetaan nimitysta External Registrar. Verkossa voi olla useita
tukiasemia, jotka kaikki kayttavat samaa registrar-laitetta. WPS-tekniikka on
paasaantoisesti tarkoitettu kotiin ja pieni toimisto kayttoon. Registrar on tasta
syysta yleensa osana tukiasemaa. (Coleman, Westcott, Harkins & Jackman
2010, 233.)

5.2. Rekisterodintiprotokolla

Rekisterointiprotokolla on méaaritetty toimimaan in-band-, out-of-band- tai nai-
den yhdistelmé toteutuksena. In-band konfiguraatiossa Diffie-Hellman avai-
men vaihto suoritetaan, jotta voidaan varmistua kirjautujan tietavan salasanan.
Salasana itsessaan voi olla lahtoisin kayttajalta itseltéan, USB-muistista tai
NFC-tekniikkaa kayttavalta laitteelta. Out-of-Band-konfiguraatiossa USB- ja
NFC-laitteet ovat WPS-jarjestelman maarittdmia. (Coleman, Westcott, Harkins
& Jackman 2010, 234.)

Rekisterdinti-protokolla toimii kahdessa vaiheessa. Ensimmaisessé vaiheessa
vaihdetaan tietoa julkisista avaimista, kirjautujasta ja registrar-laitteesta. En-

simmainen vaihe my6s mahdollistaa ominaisuuksien ja laitteen I6ytamisen.
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Vaiheen aikana kirjautuja voi kommunikoida useamman kuin yhden tukiase-
man tai registrar-laitteen kanssa, jonka jalkeen kayttaja voi valita haluamansa
tukiaseman. Kun laitteet paattavat siirtya seuraavaan vaiheeseen, voidaan
suorittaa kolme kierrosta, joilla viimeistelladn tunnistautuminen ja kirjautumis-
tietojen jakaminen. Toisessa vaiheessa on tarkoituksena muodostaa yhteinen
tunnistautuminen perustuen kirjautujan laiteen salasanaan. (Coleman, West-
cott, Harkins & Jackman 2010, 234.)

5.3. In-Band tila

Kun konfiguroidaan in-band tilaa, Diffie-Hellman avaimen vaihto suoritetaan ja
tunnistautuminen kayttéen laitteen salasanaa. Laiteen salasana on saatu Kir-
jautujalta ja syotetty registrar-laitteeseen. WPS in-band konfiguraatio on suun-
niteltu suojaamaan passiivisilta kuunteluhyokkayksiltd ja huomaamaan/suo-
jaamaan aktiiviset brute-force hyokkaykset. (Coleman, Westcott, Harkins &
Jackman 2010, 235.)

5.4. Out-of-Band tila

Kaytettaessa out-of-band tilaa, WPS:ll& on kolme eri asetus vaihtoehtoa. En-
simmaisessa vaihtoehdossa asetukset ovat salaamattomana NFC laitteella tai
USB-muistilla. Talldin asetukset sisaltavan laitteen fyysiseen suojaukseen tu-
lisi kiinnittd& huomiota, esimerkiksi sailyttaa lukitussa tilassa. (Coleman, West-
cott, Harkins & Jackman 2010, 235.)

Toinen vaihtoehto siséltaa asetukset salattuna Diffie-Hellman julkisella
avaimella. Kolmas vaihtoehto on NFC-laitteella peer-to-peer yhteydella tapah-
tuva asetusten vaihto. NFC-tekniikkaa pidetdan turvallisena tiedonsiirtomuo-
tona, tassa tapauksessa WLAN asetukset ovat myds suojattu 128-bittisella
AES salauksella. (Coleman, Westcott, Harkins & Jackman 2010, 235.)
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6. 802.1X-STANDARDI JA EAP-PROTOKOLLA

IEEE 802.1x-standardi ei ole varsinaisesti langattomien verkkojen standardi,
koska siihen usein viitataan virheellisesti kayttden 802.11x. 802.1x-standardi
tarkoittaa porttikohtaista todentamista. Kyseinen standardi tarjoaa tunnistautu-
misympariston, jolla sallitaan tai evataan liikkenne kyseisen portin kautta ja sita
kautta paasy verkkoon. 802.1x-standardia pystytaan hyodyntdmaan langatto-
missa ja kiinteissa verkoissa. 802.1x-standardi koostuu kolmesta p&aa kom-
ponentista. (Coleman & Westcott 2009, 447.)

6.1. Supplicant-laite

Supplicant-laite on isantalaite, jonka ohjelmisto pyytaa oikeutta paasta kirjau-
tumaan verkkoon ja siten kasiksi verkon resursseihin. Jokaisella laitteella on
yksilolliset tunnistetiedot, jotka varmennetaan todentamispalvelimen toimesta.
(Coleman & Westcott 2009, 447.)

6.2. Authenticator-laite

Authenticator-laite eli varmentajalaite sallii tai evaa paasyn verkkoon portin
kautta. Tunnisteliikenne sallitaan paasta normaalisti authenticator-laitteen la-
vitse. Kaikki muu liikenne on estetty, kunnes supplicant-laite on tunnistettu.
Authenticator-laitteella on kaytdssa kaksi virtuaalista porttia, joista toinen on
tarkoitettu tunnisteliikenteelle ja toinen tunnistetulle likenteelle. (Coleman &
Westcott 2009, 447.)

6.3. Authentication server-laite

Authentication server-laite varmentaa supplicant-laitteen tunnistetiedot ja il-
moittaa authenticator-laitteelle, etté supplicant-laitteelta on sallittu tai evatty
paasy verkkoon. Authentication server yllapitaa kayttajatietokantaa tai kayttaa
ulkoista tietokantaa kayttdjan todentamiseen. (Coleman & Westcott 2009,
448.)
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Langattomissa verkoissa supplicant on paatelaite, joka pyytaa paasya verkon
resursseihin. Tukiasema voi toimia authenticator-laitteena, mikali langaton-
verkko ei ole kontrolleri pohjainen, jolloin kontrolleri toimisi authenticator-lait-
teena. Authentication server-laitteena toimii yleisesti RADIUS-palvelin. (Cole-
man & Westcott 2009, 448.)

Autonomous AP{authenticator)
Lightweight AP

Clienit
Station(Supplicant)

Client
Station{Supplicant)

WLAN controller{authenticator)

RADIUS server ~_
(authentication e
P 3
server)
=
RADIUS server
(authentication

s =3 server)
L) Ll
B &=
Metwork resources Metwork resources

Kuva 5. 802.1x infrastruktuuri(Coleman & Westcott 2009, 448.)

6.4. Extensible Authentication Protocol

Supplicant, authenticator ja authentication server muodostavat kehyksen
802.1x:lle, jonka liséksi tarvitaan todentamisprotokolla. Extensible Authentica-
tion Protocol(EAP) on todentamisprotokolla, jota kdytetaan kayttajan todenta-
miseen. EAP-protokolla on joustava OSI-mallin kerroksella kaksi toimiva to-
dentamisprotokolla, joka sijaiseet Point-to-Point Protokollan (PPP) alla. suppli-
cant ja authentication server kommunikoivat toisilleen kayttaen EAP-protokol-
laa. Authenticator sallii EAP-liikenteen avoimesta virtuaaliportista. Kun authen-

tication server on varmentanut supplicant-laitteen oikeudet, palvelin l[&Ahettaa
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viestin authenticator-laitteelle, ettd supplicant-laite on varmennettu. Authenti-

cator-laite avaa taman jalkeen portin likenteelle. (Coleman & Westcott 2009,

449))
Supplicant Authenicrtor Authentication
SETVET
B02.11 association ] ]
> Access Controlled &
EAPol-start Blocked uncontrolled

¥

ports blocked

EAP-request/identt
quest/ i Uncontrolled port opens

F 3

EAP-response)

identity{username) RADIUS-access-request
RADIUS-access-
EAP-reguest challenge
EAP-response(hash) RADIUS-access-request
EAP-success RADIUS-access-accept

F

-

Arccess

Controlled port opens granted

Kuva 6. EAP todentaminen(Coleman & Westcott 2009, 449.)

6.5. EAP-tyypit

EAP-protokollasta on monia eri tyyppeja. Ciscon Lightweight Extensible Aut-
hentication Protocol (LEAP) on valmistajan oma malli EAP-protokollasta, kun
puolestaan Protected Extensible Authentication Protocol (PEAP) on standar-
diin perustava malli. Osa kayttd& yhdensuuntaista todentamista, kun osa kayt-
taa kahdensuuntaista todentamista. Molemminpuolinen todentaminen vaati,
ettd authentication server-laite varmentaa kayttajan ja supplicant-laitteen pitaa
myds varmentaa todentamispalvelimen oikeellisuus. Authentication server-lait-

teen varmentamalla, supplicant-laite voi varmistua, etta kayttajatunnus ja sala-
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sana eivat paady haitalliselle todentamispalvelimelle. Suurin osa EAP-tyy-
peisté vaatii molemminpuolisen varmentamisen kayttamiseen palvelin puolen
digitaalista sertifikaattia, jolla varmennetaan authentication server-laite. (Cole-
man & Westcott 2009, 450.)

PEAPvO (EAP- PEAPvO  PEAFv1
EAP-MD5 EAP-LEAP EAP-TLS EAP-TTLS MSCHAPv2) (EAP-TLS) (EAP-GTC) EAP-FAST

Security Solution RFC-2284 Cisco pro- RFC-2716 |ETF draft |ETF draft IETF draft IETF draft |ETF draft
priatary
Digital Certificates—Client No No Yes Optional Mo Yes Optional No
Digital Certificates—Server Mo No Yes Yes Yes Yes Yes Mo
Client Password No Yes N/A Yes Yes No Yes Yeas
Authentication
PACs—Client No No No No No No No Yes
PACs—Server Mo No No No MNo No Mo Yes
Credential Security Weak Weak Strong Strong Strong Strong Strong Strong (if
{depends Phase 0 is
on pass- secure)
word
strength)
Encryption Key No Yes Yes Yes Yes Yes Yes Yes
Management
Mutual Authentication Mo Yes Yes Yes Yes Yes Yes Yes
Tunneled Authentication No No No Yes Yes Yes Yes Yes
Wi-Fi Alliance supported Mo Na Yes Yes Yes Mo Yes Mo
Man-in-the-Middle Na No Yos Yes Yes Yes Yes Yes
Protection
Dictionary Attack MNo Nao Yes Yes Yes MN/A Yes Yes
Resistance

Kuva 7. EAP-tyypit(Coleman & Westcott 2009, 451.)

6.6. Dynaamisen salausavaimen luominen

Vaikka 802.1x/EAP-kehys ei vaadi salausta, on se silti suositeltavaa.
802.1x/EAP sivutuotteena luodaan ja levitetddn dynaamisia salausavaimia.
EAP-protokolla tarjoaa lahdemateriaalin, jonka avulla dynaamiset salausavai-
met luodaan. Etu dynaamisissa avaimissa on tietoturva, avaimet ovat yksilolli-

Sié ja ne ovat turvassa sosiaaliselta manipulaatiolta.

EAP-kehyksien vaihdon jalkeen todennuspalvelin ja supplicant-laite saavat toi-
sistaan tarvittavat tiedot. Kyseista tietoa kaytetdadn lahdemateriaalina tai avain-

materiaalina supplicant-laitteen ja authentication server-laitteen dynaamisen
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salausavaimen luomiseen. Nama dynaamiset avaimet luodaan istuntokohtai-
sesti kayttgjille. Aina kun kayttaja tunnistautuu, luodaan uusi avain ja jokaiselle

kayttajalle yksilokohtainen ja erillinen avain. (Coleman & Westcott 2009, 452.)

6.7. 4-suuntainen kattely

Kahden STA-laitteen taytyy muodostaa menettely, jolla ne tunnistautuvat ja
muodostavat kumppanuuden toistensa kanssa. Ne muodostavat myds pro-
sessin aikana dynaamisen salausavaimen, joka tunnetaan neljd suuntaisena
kattelynd. (Coleman & Westcott 2009, 452.)

RSNA-prosessi hyddyntdd dynaamista salausavaimen hallinta menettelya,
joka pitaa sisallaan viiden eri avaimen luomisen. Osa RSNA prosessista sisél-
taa kahden paaavaimen luomisen, jotka kantavat nimia Group Master Key
(GMK) ja Pairwise Master Key (PMK). Nama avaimet ovat seurausta
802.1X/EAP todennuksesta. PMK voidaan luoda myds PSK todennuksesta.
Nama paaavaimet ovat lahde materiaalia, jota kaytetdan lopullisen dynaami-
sen avaimen luomiseen. Lopulliset dynaamiset avaimet tunnetaan nimilla PTK
ja GTK, joita kaytetaan salaukseen ja salauksen purkamiseen. GTK salaa ja
purkaa salauksen broadcast- ja multicast-liikentesta. PTK puolestaan salaa ja

purkaa unicast-liikenteen. (Coleman & Westcott 2009, 452)

7. TUNKEUTUMISEN HAVAITSEMIS- JA ESTOJARJESTELMAT

Suunniteltaessa langattomia verkkoja tulisi kiinnittd& huomiota verkkoon paa-
syn lisaksi myos tietoturvaan hyokkaysten ja tunkeutumisten osalta. Nykyaan
on entista tarkeampaa valvoa jatkuvasti langattoman verkon liikkennetta. WIDS
eli tunkeutumisen havaitsemisjarjestelméa on langattomien verkkojen valvon-
taan tarkoitettu ohjelmisto- tai laitteistoratkaisu, jota kaytetd&n useissa yritys-
verkoissa. WIPS on puolestaan langattomien verkkojen tunkeutumisen esto-

jarjestelma.(Coleman, Westcott, Harkins & Jackman 2010, 371.)

WIDS ja WIPS sisaltavat monia yhteisid ominaisuuksia, jotka helpottavat verk-
koliikenteen valvontaa ja yllapitoa. Molemmat kayttavat laitteiden ja sensorei-

den yhdistelm&a tiedon keradmiseen ja analysoimiseen. Jotkut kayttavat myos
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kytkimilta, tukiasemilta ja WLAN-kontrollereilta saatua tietoa hyvakseen. Jar-
jestelméanvalvojan olisi mahdollista kerata samat tiedot verkkoliikenteesta ma-
nuaalisesti, mutta tama vaatisi ymparivuorokautista valvontaa. (Coleman,
Westcott, Harkins & Jackman 2010, 371.)

WIDS-jarjestelméa keraa tietoa 802.11 radioliikenteesté kayttaen sensoreita,
keratty tieto tarkistetaan taman jalkeen. Hajautettu WIDS-jarjestelma on mu-
kautuvampi kuin yhden protokollan authenticator-jarjestelmé. (Coleman, West-
cott, Harkins & Jackman 2010, 372.)

WIPS kayttaytyy samalla tavalla, mutta lisaksi se pystyy eristdmaan luvatto-
mat laitteet WLAN-verkosta. Jotkut WIPS-jarjestelmat estavat myos luvatto-
mat tukiasemat verkosta. WIPS pystyy myos valvomaan WLAN-kaytantoja ja
estamaan luvattomien laitteiden haitallisen toiminnan. Esimerkkina luvattoman
tukiasemaan yhdistamisen ja ad hoc yhteyksien luominen. (Coleman, West-
cott, Harkins & Jackman 2010, 372.)

WIDS pystyy havaitsemaan suurenosan hyokkayksista ja verkon tapahtu-
mista. WIDS pystyy havaitsemaan: Luvattomat laitteet, vaarat konfiguroinnit
laitteissa, yhteysongelmat, verkonhairinnan (Jamming), Man-in-the-middle
hyokkays, Wardriver, verkon skannauksen ohjelmilla kuten (Netstumbler/Kis-
met), RF hairinta, MAC Spoofing, Denial of Service (DoS) hyotkkays, Brute
Force yritykset ohittaa 802.1X (Boob & Jadhav 2010.)

7.1. WIDS/WIPS infrastruktuuri

WIDS/WIPS-komponentit ja ominaisuudet vaihtelevat eri valmistajilla. Ydintoi-
minnot ja rauta ovat kuitenkin samankaltaisia valmistajasta riippumatta. Ylei-
nen WIDS/WIPS-jarjestelma on hajautettu kayttaja/palvelin malli, joka sisaltaa

kolme paakomponenttia:

e WIDS/WIPS-palvelin
e Hallinnointikonsoli

e Sensorit
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WIDS/WIPS-palvelin on ohjelma- tai rautapalvelin, joka on keskeisessé roo-
lissa tiedonkeruun ja analysoinnin osalta. Palvelin hy6dyntaa allekirjoitus ana-
lysointia, kayttaytymisen analysointia, protokolla analysointia ja radiotaajuus
spektrin analysointia huomatakseen mahdolliset uhat. Allekirjoitus analyysi et-
sii verkosta yleisimpien WLAN-hyokkayksien kaavoja. Kayttaytymisanalyysi
etsii 802.11-poikkeavuuksia. Protokolla analyysi tutkii MAC-kerroksen infor-
maatiota 802.11-kehyksista. Protokolla analyysi pystyy myds tutkimaan 3-7
kerroksen informaatiota, jota ei ole salattu. Spektrianalyysi valvoo radiotaajuus
tilastoja, kuten signaalin voimakkuutta, signaali-kohinasuhdetta. Suorituskyky
analyysia voidaan kayttaa tutkimaan WLAN-verkon tilannetta, kuten kapasi-

teetti ja peittavyys. (Coleman, Westcott, Harkins & Jackman 2010, 372.)

Ohjelmistopohjaista hallinta konsolia kaytetaan kommunikointiin tydasemalta
WIDS/WIPS palvelimelle. Hallinta konsolia voidaan kayttda myds ymparivuo-
rokautiseen valvontaan 802.11 verkoissa. (Coleman, Westcott, Harkins &
Jackman 2010, 373.)

Rauta- tai ohjelmistopohjaiset sensorit tulisi sijoittaa verkon tarkeimpiin kohtiin,
jotta voidaan kuunnella ja ottaa talteen kaikki 802.11-liikenne. Sensorit kaytta-
vat 802.11-radioita tiedon keruuseen, jota kaytetddn WLAN-yhteyksien turvaa-
miseen ja analysointiin. Sensorit kayttavat usein samaa rautaa, kuin tukiase-
mat. Kuitenkin sensorien tarkoituksena on kuunnella verkkoa, eika tarjota sii-
hen paasya kuten tukiasemalla. Sensorit tarkkailevat jatkuvasti kaikkia 14 ka-
navaa 2,4GHz ISM-alueella ja 23 kanavaa 5GHz UNII-taajuudella. Kanavan
skannaus tiheys vaihtelee 100 millisekunnista yhteen sekuntiin. Skannaus ti-
heytta voidaan kuitenkin vaihtaa tarpeen mukaan, lyhemmaksi tai pidem-
maksi. Yleensa sensorit asetetaan skannaamaan jatkuvasti kaikki 802.11-ka-
navat. Sensorit voidaan myos asettaa tarkkailemaan maariteltya kanavaa.
(Coleman, Westcott, Harkins & Jackman 2010, 374.)

Suurin osa WIDS/WIPS-sensoreista on rautapohjaisia, joissakin tapauksissa
sensorit voivat olla myo6s ohjelmistopohjaisia. Sensori ohjelmisto hyodyntaa

tietokoneen WLAN-radiota skannaukseen.
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Yhteydet sensorilta ja hallinta konsolilta takaisin palvelimelle ovat yleensa
suojattu SSL-tunneloiduilla valmistajakohtaisilla protokollilla. Sensorit lahetta-
vat palvelimelle my6s jatkuvasti viesteja, jolla ilmaisevat olevansa toimin-
nassa. Sensoreita voidaan keskistetysti hallita konsolin kautta, tai yksitellen
kayttamalla verkkoselainta, telnet- tai SSH-yhteytta. Hallintayhteytta varten
portit 80 ja 883, pitda olla avoinna palomuurista. Joidenkin valmistajien laitteet
saattavat kayttaa myos muita portteja hallintayhteyteen. Sensoreilla voidaan
my0s etana kaapata paketteja. (Coleman, Westcott, Harkins & Jackman 2010,
374.)

FIGURE 10.32 WIDS/WIPS distributed architecture
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Kuva 8. WIDS / WIPS hajautettu arkkitehtuuri. (Coleman, Westcott, Harkins & Jackman 2010,
375.)

Kolmen komponentin hajautettu WIDS/WIPS-jarjestelma arkkitehtuuri pysty-
taan toteuttaa yhden toimipisteen WLAN:n verkossa tai voidaan laajentaa val-

vomaan useamman toimipisteen verkkoja. WIDS/WIPS-palvelin voi sijaita eri
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toimipisteessa, kuin valvottava verkko. Hallinta konsoli sijaitsee yleensa sa-
massa toimipisteessa, mista verkkoa hallitaan. (Coleman, Westcott, Harkins &
Jackman 2010, 375.)

7.2. WIDS/WIPS arkkitehtuuri mallit

WIDS/WIPS-jarjestelma koostuu kolmesta keskeisestd komponentista. Nama
pystyvat valvomaan 802.11 WLAN-verkkoja kayttamalla jotain vaihtoehtoa kol-
mesta eri arkkitehtuuri mallista:

e Integroitu
e Peite

e Integraatio kaytossa

Peite arkkitehtuurilla oleva WIDS/WIPS-jarjestelma sijoitetaan olemassa ole-
van WLAN-verkon paalle. Talla mallilla voidaan valvova mita tahansa ole-
massa olevaa tai suunnitteilla olevaa verkkoa. Kyseisella mallilla on paremmat
ominaisuudet ja valvonta mahdollisuudet, mutta se on myds kalliimpi toteuttaa
kuin muut mallit. Peite malli koostuu WIDS-palvelimesta ja sensoreista, jotka
eivat ole osana WLAN-verkkoa, joka tarjoaa yhteydet kayttgjille. (Coleman,
Westcott, Harkins & Jackman 2010, 375.)

FIGURE 10.4 Overlay WIDS/WIPS—autonomous APs

Sensor scans all 2.4 GHz and § GHz channels
II Sensor

Channel 1 % Channel & Channel 11

Autonomous access points

Kuva 9. WIDS/WIPS peite arkkitehtuuri itsendisilla tukiasemilla (Coleman, Westcott, Harkins &
Jackman 2010, 376.)
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Peite arkkitehtuuria voidaan kayttdd WLAN-verkoissa, jotka kayttavat itsenai-
sid tukiasemia. Voidaan hyddyntaa myos useimmissa kontrolleri pohjaisissa
WLAN-ratkaisuissa. Mallissa hyddynnetaan itsenéisia sensoreita olemassa
olevan verkonvalvontaan. Itsenéiset sensorit hyddyntavat erillisia radioita,
jotka ovat varattuja vain valvontaan. Sensorit vaativat kiintean verkkoyhteyden
WIDS/WIPS-palvelimelle. Yhdella sensorilla voidaan valvoa 2,4 GHz ISM ja 5
GHz UNII taajuuksia. (Coleman, Westcott, Harkins & Jackman 2010, 376.)

FIGURE 10.5 Overlay WIDS/WIPS—WLAN controller

WLAM Controller

Controllerbased APs

Kuva 10. WIDS/WIPS Peite arkkitehtuuri WLAN-kontrollerilla (Coleman, Westcott, Harkins &
Jackman 2010, 377.)

Itsendisilla sensoreilla voi olla kaksi radiota, joista toinen valvoo 2,4GHz taa-
juuksia ja toinen 5GHz taajuuksia. Peitemallin rauta ja kayttdonotto kustan-
nukset ovat suuremmat, mutta tarjoavat enemman toimintoja verkonvalvon-
taan. Peite WIDS-/WIPS-palvelimet pystyvét usein laajemmin valvomaan
hyokkayksien tuntomerkkeja, jolloin mahdollinen uhka tai tiedonkeruu pysty-
tdan havainnoimaan. Toinen suuri etu jarjestelmésséa on valvonnan jatkuvuus,
vaikka WLAN-verkko menisi pois kaytosta. Kyseinen malli on erilladn muusta
WLAN-infrastruktuurista, joten verkon toiminnalla ei ole vaikusta WIDS/WIPS-

jarjestelméaan. (Coleman, Westcott, Harkins & Jackman 2010, 377.)
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Integroitu WIDS-/WIPS-arkkitehtuuri on kaytéssa useilla laitevalmistajilla
WLAN-kontrollereissaan. WLAN-arkkitehtuuria hydédynnetdén tarjoamaan
verkkoon paasy ja verkonvalvonta. (Coleman, Westcott, Harkins & Jackman

2010, 377.)

FIGURE 10.6 Integrated WIDS/WIPS

WLAN Controller
e —— — ] —==-% (Integrated WIDS,/WIPS server)

Continuous channel
SCanning

Controlled-based APs Controller-based sensor

Kuva 11. Kontrolleriin integroitu WIDS/WIPS (Coleman, Westcott, Harkins & Jackman 2010,
378.)

WIDS/WIPS-palvelin sijaitsee WLAN-kontrollerissa osana ohjelmistoa. WLAN-
kontrolleri pohjaiset tukiasemat, voidaan asettaa toimimaan taysi-aikaisina
sensoreina tai osa-aikaisina sensoreina. Osa-aikainen tukiasema toimii senso-
rina riippuen tukiaseman ruuhkasta. Taysi-aikainen sensori ei tarjoa paasya

verkkoon, vaan valvoo verkonliikennetta. (Coleman, Westcott, Harkins & Jack-

man 2010, 379.)
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FIGURE 10.7 |Integrated-enabled WIDS/WIPS
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Kuva 12. Erillinen WIDS/WIPS-palvelin (Coleman, Westcott, Harkins & Jackman 2010, 380.)

Joidenkin isojen yritysten verkoissa hyodynnetddn WNMS-palvelinta. WNMS
tarjoaa keskitetyn hallinnan WLAN-verkonlaitteille ja mahdollisuuden paivittaa
laitteet. WNMS voi olla valmistajakohtainen tai valmistajasta riippumaton.
WLAN-kontrollerit on kuitenkin yleisesti syrjayttaneet WNMS palvelimet ver-
konhallinnassa. (Coleman, Westcott, Harkins & Jackman 2010, 380.)

WNMS-palvelimia hyddynnetaan paasaantdisesti, kun verkossa on useampia
WLAN-kontrollereita. Riippumatta WLAN-kontrollerin valmistajasta, voidaan
sita hallita WNMS-palvelimen avulla. WNMS ei ole siis riippuvainen laiteval-
mistajasta. WIDS/WIPS on mahdollista yhdistdd WNMS-palvelimen toimin-
taan, jotta voidaan valvoa keskitetysti verkon héalytyksia. (Coleman, Westcott,
Harkins & Jackman 2010, 380.)
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Figure 10.8 WNMS for security monitoring
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Kuva 13. WNMS-palvelimella oleva WIDS/WIPS-arkkitehtuuri (Coleman, Westcott, Harkins &
Jackman 2010, 381.)

8. KAYTANNON TESTIT

Kaytannon osuudeksi valittin WPA2-salauksen testaaminen, koska kyseinen
salaustekniikka on yleisin kaytdssa olevista. Testauksen tarkoituksena on ha-

vainnollistaa WPA2-salauksen murtamisen periaate.

Testissa kaytettiin kuluttajille suunnattua Netgear WNDR4500-reititinta. Ainoa
tehty muutos laitteen asetuksiin on SSID:n vaihtaminen, jotta laite on helposti
eroteltavissa muista verkkolaitteista. Laitteen salausavain on testissa tarkoi-

tuksellisesti laitevalmistajan luoma.

Testaaminen itsesséén suoritettiin kannettavalla tietokoneella, johon oli asen-
nettu Kali Linux. Salausavaimen selvittdmiseksi suoritettu sanakirjahyokkays
suoritettiin poytakoneella, jotta testi saatiin suoritettua nopeammin. Tietoko-
neen laskentateho ja sanalistan laatu ovat molemmat ratkaisevia tekijoita sa-

lausavaimen selvittamiseen.
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8.1. Kali Linux

Kali Linux on Debian pohjainen Linux-jakelu, joka on tarkoitettu tietoturva-au-
ditointiin ja tunkeutumistestaukseen. Kali sisaltaa yli 600 testaukseen tarkoitet-
tua tyokalua. Tyokalut on tarkoitettu ensisijaisesti tunkeutusmistestaukseen,
tutkintaan ja takaisinmallintamiseen. Kali Linuxin on kehittanyt, rahoittanut ja

yllapitdd Offensive Security. (What is Kali Linux? 2015.)
8.2. Asentaminen

Kali Linux voidaan asentaa tietokoneelle tai sitéa voidaan kayttda suoraan
muistitikulta. Levykuva sisadltaa asentamiseen tarvittavat tiedostot seka niin
sanotun Live-USB:n. Live-USB mahdollistaa kayttojarjestelman suorittamisen

suoraan USB-muistista, jolloin sita ei tarvitse asentaa.
8.3. WPAZ2-salauksen murtaminen

Ensimmaiseksi asetetaan langaton verkkokortti valvomaan verkkoa. Kaytos-
samme oli kannettavaan tietokoneeseen integroitu verkkokortti. Komento toi-
minnolle sy6tetaan Kali Linuxin terminaalissa: airmon-ng start wlan0. Taman
jalkeen aloitetaan verkkoliikenteen talteenotto komennolla: airodump-ng

monl.

root@kali: ~/Desktop

File Edit WView Search Terminal Help
:~/Desktop# airmon-ng start wlan@d

Chipset

Ir
Intel 3945

nitor m on monl)

1~/Desktop# airodump-ng monll]

Kuva 14. Asetetaan verkkokortti kuuntelemaan



36

root@kali: ~/Desktop

File Edit View Search Terminal Help

2 mins ][ 15-11-12 14:12

STATION

Kuva 15. Aktiiviset tukiasemat

Komento airodump-ng mon1l keréa talteen kaiken verkkokortin havaitseman
langattoman verkkoliikenteen. Komennolla nahdaan mm. BSSID, hallintake-

hykset, kanava, data kehykset, salaus ja ESSID.

Seuraavaksi valitaan yksi tukiasema ja keskitytddn kuuntelemaan yhta kana-
vaa. Testaukseen valittuna on tukiasema, jonka SSID on Monni 2.4GHz. Ko-
mennolla: airodump-ng - -bssid 20:4E:7F:C2:AC:AE — 6 - - write
WPAcrack monl. Komennon osa bssid 20:4E:7F:C2:AC:AE maarittaa tuki-
aseman, jota kuunnellaan. Kuunneltava kanava maaritetaan parametrilla —c 6,
josta numero ilmaisee kuunneltavan kanavan. WPAcrack on tiedoston nimi,

johon kuunneltu tieto kerataan.

Komento tulee suorittaa erillisessa terminaalissa, jotta myohemmin voidaan

tarkistaa WPA kattelyn talteenotto.

root@kali: ~/Desktop

| File Edit View Search Terminal Help
:~/Desktop# airodump-ng --bssid 20:4E-7F:C2:AC:AE -c 6 -write WPAcrack

monljj

Kuva 16. Otetaan talteen tukiaseman paketit
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Seuraavaksi tarkoituksena on saada taltioitua WPA-kéttelyprosessi. Tata var-
ten suoritetaan deauthentication hyokkays, jonka tarkoituksena on pudottaa
laitteita kyseisesta tukiasemasta. Laitteiden kirjautuessa takaisin verkkoon,
saadaan otettua talteen WPA kattely. Deauth toteutetaan komennolla aire-
play-ng - - ignore-negative-one - - deauth 100 — a 20:4E:7F:C2:AC:AE

monl.

root@kali: ~/Desktop

File Edit Wiew Search Terminal Help

on channel

b o e B B

Kuva 17. Deauth-hyodkkays

Komennon osalla - - deauth 100 maaritetddn deauth-kehysten maara. Komen-
nossa tulee olla myds maaritettyné kohde tukiaseman BSSID. WPA-kéattelyn
talteenoton onnistuminen ilmenee erillisesta terminaalista, joka aiemmin ase-

tettiin kuuntelemaan kyseista tukiasemaa.

root@kali: ~/Desktop

File Edit View Search Terminal Help

CH 3 1[ Elapsed: 22 mins ][ 2015-11-12 14:32 ][ WPA handshake 3:4E:7F
PWR eacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
c]

Kuva 18. WPA kattely otettu talteen



38

WPA kattelyn talteenoton jalkeen selvitetdan verkon salasana. Talteen otettu

salattu salasana on WPAcrack-01.cap tiedostossa. Salasanan selvittdmiseksi
kaytetaan rockyou-sanalistaa, joka on osa Kali Linuxia. Komennolla aircrack-
ng WPAcrack-01l.cap —w /usr/share/wordlists/rockyou.txt suoritetaan sala-

sanan vertailu sanakirjaa vastaan.

root@kali: ~/Desktop

File Edit View Search Terminal Help

Aircrack-ng 1.2 rcl

[00:02:33] 1074096 keys tested (6952.

Current passphrase: ashikaga
Master Key : DB 41 04 ED 31 SE 23 BF E2

13 7A 1F AE FD FC B2 DF AQ
Transient Key : 3D CD 59 BF 38

93 EB : DE 63 16

09 37 B6 19 AOG

F2 36 99 66 E7

EAPOL HMAC : 3E 88 c8 3B AC

Kuva 19. sanakirja hyokkays

WPAcrack tiedostossa olevaa salasanaa vertaillaan sanalistaa vastaan, josta

lopulta I6ytyi oikea salasana.

orn32

Master Key : 2E 65 EB DB 9B 60 D& 48 AA FO
CC / 358 71

F2
EB 7
B1 77

Transient Key

%]
I= = Tl

Wl D I= R
m

EAPOL HMAC

i
()

EE_IAG

Kuva 20. Salausavain l6ytyi
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9. YHTEENVETO

Lahtokohta opinnaytetydlle oli tarkastella langattoman lahiverkon tietoturvaa
yleisella tasolla ja yritysmaailmaan suunnatun 802.1x kannalta. Opinnaytetyén
edetessd mukaan tuli myos verkonhallintaa ja valvontaa tietoturvanakokul-

masta.

Verkonhallinta ja valvonta-osiossa keskityttiin WIDS/WIPS-jarjestelmiin, jotka
ovat osa yritystason verkkoratkaisuja. WIDS/WIPS osio jatettiin teorian tasolle.
Aihe itsessaan riittaisi opinnaytetyon aiheeksi, mikéali siihen sisallyttaisi kaytan-

nén osuuden.

Tyon painottui yleisesti kaytdssa oleviin WLAN-tekniikkaan teorian tasolla
seka laajasti kaytossa olevan WPA2-salauksen testaamiseen. WLAN-teknii-
kan osalta suurin muutos on tapahtunut 802.11ac julkaisun my®6ta siirtono-
peuksissa. Siirtonopeudet kohoavat uuden standardin ansiosta monin kertai-

siksi verrattuna 802.11n standardiin.

Kaytannon osuus tyosta painottui WPA2-salauksen testaamiseen hyoddynta-
malla sanakirjahyokkaysta. Kaytannon osuudessa kaytossa oli kuluttaja kayt-
to6on tarkoitettu Netgear WNDR4500 reititin, jonka salausavain on laitteen itse

luoma.

Testaamiseen kaytettiin Kali Linuxia, joka sisaltda laajan valikoiman tydkaluja
tunkeutumistestaukseen. WPA kattelyn talteenotto oli helposti toteutettavissa,
varsinainen haaste on selvittaa talteen otetusta hash:sta varsinainen verkon

salasana.

WPA kattelyn talteenotto suoritettiin deauthentication hyokkayksella, jolloin
reitittimeen yhteydessa olleista laitteista osa joutui kirjautumaan verkkoon uu-
delleen. Tassa vaiheessa WPA kéttely pystyttiin ottamaan talteen.

Sanakirjahydkkayksen toimivuus riippuu kaytéssa olevan sanakirjan laajuu-

desta. Mikali salasana on pitka ja sisaltaa erikoismerkkeja, vaikeutuu sen sel-
vittdminen. Sanakirjahyokkayksessa salasanan selvittdmiseen vaikuttaa myos
oleellisesti kaytdssa olevan tietokoneen laskentateho, eli kuinka monta sanaa

ehditaan verrata salasanan hash-arvoa vastaan.

Testasimme sanakirja hyokkaysta kahdella eri tietokoneella, joista toinen oli
2.2GHz tuplaydinsuorittimella varustettu kannettavatietokone. Toinen testi
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suoritettiin poytakoneella virtuaalikoneessa, jolle oli varattuna kahdeksan
4GHz ydintd. Kannettava kykeni vertaamaan noin 1100 sanaa sekunnissa, vir-
tuaalikone vertasi sekunnissa 7100 sanaa. Vaihtoehtoisesti saman voi ostaa
palveluna, jolloin kattelytiedosto luovutetaan palveluun laskettavaksi.
CloudCracker palvelu lupaa verrata kattelyd 300:n miljoonaan sanaan 20 mi-

nuutissa.

Kaytossamme olleessa sanakirjasta ei I0ytynyt testin aikana laitteen oikeata
salausavainta. Lopulta paatimme lisata oikean salausavaimen sanakirjaan,
jotta pystyimme testaamaan sanakirjahydkkayksen toimivuutta. Kaytossamme

ollut salasana ratkesi taman jalkeen nopeasti.

Salausavaimen on syyta olla yli kahdeksan merkkia pitka ja sisaltéda vahintaan
kirjaimia ja numeroita, mutta myds erikoismerkkeja. Talldin salausavaimen
selvittdminen jarkevassa ajassa on kaytanndssa mahdotonta. Tietokoneiden
laskentatehon kasvaessa heikkojen salausavaimien selvittdminen nopeutuu

entisestaan.
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