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1 MISTA RISKIARVIOSSA ON KYSYMYS?

OECD:n koordinoima hallitusten vélinen rahanpesun ja terrorismin rahoittamisen
vastainen toimintaryhmé FATF (Financial Action Task Force) on suositellut kan-
sallisen rahanpesun ja terrorismin rahoituksen riskiarvion laadintaa ja samalla ris-
kiperusteista ldhestymistapaa rahanpesun ja terrorismin rahoittamisen estimisessa'.
Olennaista on sddnnollisin véliajoin tunnistaa, arvioida ja ymmaértaé kansalliset riskit
ja kohdentaa toimenpiteitd niiden mukaisesti. FATF:in suositukset ovat nimestdin
huolimatta periaatteita ja toimintamalleja, joita jisenmaat ovat poliittisesti sitoutu-
neet noudattamaan. Jatkossa riskiarvion laadintaan velvoittaa EU:n neljds rahanpe-
sudirektiivi. Direktiivissd edellytetddn riskiarvioita myos EU-tasolla ja kansallisilta
vastuuviranomaisilta.’

Riski pesté rahaa tai rahoittaa terrorismia muodostuu kolmesta osatekijéstd: uh-
kista, haavoittuvuuksista ja seurauksista.

* Uhan voi muodostaa joko yksittdinen henkild, ihmisryhmé, kohde tai
toiminto, joka haittaa merkittdvésti Suomen valtiota ja yhteiskuntaa,
taloutta ja elinkeinoeldméa.

* Haavoittuvuuksilla tarkoitetaan sellaisia viranomaisvalvonnassa,
toimialojen omavalvonnassa ja rikostorjunnassa esiintyvid heikkouksia,
joita uhkaavat toimijat voivat kayttéd hyvékseen ja jotka mahdollistavat
rikollisen toiminnan. Haavoittuvuudet voivat myos liittyd erilaisiin
teknologisiin mahdollisuuksiin seki tietynlaisiin palveluihin ja tuotteisiin.

* Seurauksilla viitataan kaikkiin niithin vaikutuksiin ja haittoihin,
joita rahanpesu ja terrorismin rahoittaminen aiheuttavat. Seurausten
arvioinnissa on otettava huomioon viranomaisten, yritysten, yhdistysten
ja muiden toimijoiden keinot estdd seurausten toteutumista. Téllaisia
ovat muun muassa valvojien hallinnolliset sanktiot ilmoitusvelvollisten
laiminlydnneistd, oikeusjdrjestelmén kyky késitelld rahanpesurikoksia
ja terrorismin rahoitukseen liittyvid tapauksia sekd mahdollisuudet ottaa
varallisuutta pois «rikollisilta markkinoilta».?

Suomen laissa rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvittdmi-
sestd eli rahanpesulaissa (ResL 503/2008) edellytetdéin riskiperusteista seurantaa
vain laissa mainituilta ilmoitusvelvollisilta yrityksiltd ja yhteisoiltd. Lain mukaan
«ilmoitusvelvollisen on rahanpesun ja terrorismin rahoituksen riskeja arvioidessaan
otettava huomioon toimialaansa, tuotteisiinsa, palveluihinsa, teknologian kehityk-
seen, asiakkaisiinsa ja ndiden liitketoimintaan ja -toimiin liittyvét rahanpesun ja ter-
rorismin rahoituksen riskit.»* T&lld on tarkoitettu asiakkaiden toiminnan jatkuvaa

1 FATF 2012. FATF:in jdsenind on 34 valtiota ja kaksi alueellista organisaatiota (Euroopan komissio, Co-
operation Council for the Arab States of the Gulf, GCC). Suomi on ollut FATF:n jésen vuodesta 1991.

2 EPNDir 2015.

FATF 2013a.

4 ResL 503/2008, 2:6.

w2
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seurantaa sekéd havaittujen epdilyttdvien piirteiden ja poikkeamien tunnistamista.
Asiakkaan tuntemista koskevat velvollisuudet voi ulkoistaa myds kolmannelle osa-
puolelle, kuten esimerkiksi pankeille, vakuutusyhtidille, asianajajille tai tilintarkas-
tajille, mutta vastuu asiakkaan tuntemisesta kokonaisuudessaan séilyy kuitenkin il-
moitusvelvollisella. Myos asiakassuhteisiin liittyva riskiarviointi on lahtokohtaisesti
ilmoitusvelvollisen tehtava.

Suomen rahanpesun ja terrorismin rahoituksen kansallinen riskiarvio toteu-
tettiin tutkimustyond Poliisiammattikorkeakoulun (Polamk) Raterisk-projektissa.
Arviointiprosessi on noudattanut padpiirteissddn FATF:in ohjeistusta.’ Riskiarvion
laadintaa tukivat tilaajana toiminut sisdministerio sekd sen johtama laaja poikkihal-
linnollinen seurantaryhmé.® Seurantaryhmén tarkoituksena oli varmistaa Polamkille
tarvittava apu ja tutkimusaineistot seké osallistua riskien paikantamiseen ja arvi-
oimiseen. Seurantaryhmin jdsenet ja heiddn edustamiensa organisaatioiden muut
asiantuntijat osallistuivat kolmivaiheiseen asiantuntijapaneelitydskentelyyn ja avus-
tivat tilastollisen aineiston hankinnassa. Projektin suppeampi ohjausryhmé seurasi
tutkimussuunnitelman toteuttamista ja projektin etenemista.’

Suomen riskiarvio kisittelee yhteiskunnan eri sektorien ja rahoitusjirjestelméin
haavoittuvuuksia, rikollisuuden ilmenemismuotoja ja ndihin liittyvid rahanpesutilan-
teita ja terrorismin rahoituksen menetelmid. Raportti siséltdd arvion keskeisimmista
riskitoimialoista, -menetelmistd ja -ilmidistd sekd muutamia ndihin liittyvid suosi-
tuksia riskien pienentdmiseksi. Riskiarviota laadittaessa on kiinnitetty huomiota sen
péaivitettdvyyteen ja aineistonkeruun toistettavuuteen. Kuvion 1 kuvaama riskiarvion
laadintaprosessi jatkuu raportointivaiheen jélkeen kansallisen strategian laadinnalla
ja vuoden 2015 alussa kdynnistyneelld rahanpesulainsdddédnnon uudistamistyolla.

W

FATF 2013a.

6  Seurantaryhmissé olivat edustettuina sisiministerion poliisiosasto, oikeusministerio ja Valtakunnansyyt-
tdjanvirasto, sosiaali- ja terveysministerid, tyo- ja elinkeinoministerid, ulkoasiainministerid, valtiova-
rainministerio, Ahvenanmaan maakunnan hallitus, Finanssivalvonta, Eteld-Suomen aluehallintovirasto,
Keskuskauppakamari, Julkishallinnon ja -talouden tilintarkastuslautakunta, Rahanpesun selvittelykeskus,
Poliisihallitus, Poliisihallituksen arpajaishallinto, suojelupoliisi, Suomen asianajajaliitto ja Tulli.

7  Ohjausryhmissé oli edustus Finanssivalvonnasta, sisaministerion poliisiosastolta, Poliisiammattikorkea-

koulusta, Rahanpesun selvittelykeskuksesta ja valtionvarainministeriosta.
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Uhkien ja
haavoittuvuuksien
tunnistaminen

Toiminnan Riskien
tarkastelu ja vakavuuden ja

riskiarvion kasvupotentiaalin
paivittaminen arviointi

Toimintastrategian

e Toiminta-
e
laadinta

uudistaminen

Kuvio 1. Rahanpesun ja terrorismin rahoituksen kansallinen
riskiarvioprosessi paapiirteittain

Riskien arviointi perustuu monipuolisiin tietoaineistoihin rahanpesun ja terrorismin
rahoituksen uhkista, haavoittuvuuksista ja seurauksista (Liite 1 ja 2)%:

» Uhkien tunnistamista varten keréttiin tietoa muun muassa kansallisista ja
kansainvilisisti rikostilannekatsauksista, harmaan talouden selvityksista,
Suomen Rahanpesun selvittelykeskuksen vuosikertomuksista sekd Ruotsin
ja Norjan kansallisista riskiarvioista.” Seurantaryhmén tydpajamuotoisessa
kokouksessa kartoitettiin kaikkein potentiaalisimpia uhkia. Kokouksen
antia tdydennettiin muita uhkia ja haavoittuvuuksia kartoittavalla
lomakekyselylld. Néissé esiin nousseiden rahanpesun menetelmien ja
ilmididen yleisyyttd, yhteiskunnallista vakavuutta ja kasvupotentiaalia
selvitettiin laajalle asiantuntijaryhmaille suunnatulla anonyymilld sdhkdiselld
kyselylld. Se ldhetettiin seurantaryhmélle seké esitutkintaviranomaisille,
rahanpesulain mukaisille valvojille ja muille vastuuviranomaisille. Edell
mainittujen lisdksi finanssisektorin toimijat ja muiden ilmoitusvelvollisten
toimialojen yritykset kertoivat anonyymissd sdhkoisessd kyselyssé
nidkemyksidén toimialojensa uhkakuvista ja haavoittuvuuksista.

8  Tutkimuksen ldhdeaineistona kdytetyt asiakirjat ja julkaisut on koottu liitteeseen 2. Raportin tekstissd ja
alaviitteissd esitetyt ldhdeviittaukset 16ytyvat tistd liitteestd. Lisédksi liite sisdltdd muita ldhteitd, joita on
hyddynnetty riskiarviossa, mutta joihin ei ole suoraan viitattu. Niitd ovat esimerkiksi erilaiset tilanneku-
varaportit ja strategiat.

9  Osa késitellystd materiaalista on rajattu viranomaiskayttoon. Tédssd raportissa on viitattu ndihin ldhteisiin
ainoastaan siltd osin, kun tiedot eivét ole salassa pidettavia.
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* Haavoittuvuuksia selvitettiin my6s tarkastelemalla kdynnissé olevia
lainsdddanndn uudistamishankkeita ja lainvalmisteluasiakirjoja. Tamén
liséiksi haastateltiin Rahanpesun selvittelykeskuksen johtoa ja 1dhetettiin
sdhkopostitse valvojille ja vastuuviranomaisille kysymyksid yksittdisistd
teemoista (esim. lainsdadanto).

» Seurausten merkittdvyyden arvioimiseksi keréttiin laajasti tilastollista
aineistoa muun muassa Maanmittauslaitokselta, Oikeusrekisterikeskuksesta,
Poliisin tulostietojérjestelmésté (PolStat), Tilastokeskuksesta, Tullista,
Valtakunnanvoudinvirastosta, Valtakunnansyyttéjénvirastosta ja
Verohallinnon Harmaan talouden selvitysyksikdsté.

Kokonaisarvio rahanpesun ja terrorismin rahoittamisen riskeistd muodostuu edel-
14 kuvattujen aineistojen synteesind (Liite 1 ja 2). Yksittdisen riskin merkittdvyys
ei titen perustu pelkéstddn viranomaisten, yritysten ja yhteisdjen uhkahavaintoihin
eikd edes niiden kasvupotentiaaliin. Myds tdhédnastisessa rikostutkinnassa havai-
tut rahanpesun ja terrorismin rahoittamisen menetelmét ja kanavat, kaupan ja ra-
haliikenteen volyymi ja useat kansalliset ja kansainvéliset rikostilannekatsaukset
ja -tutkimukset ovat olleet uhkien paikantamisen ldhtokohtana. Keskeisiéd ldhteitd
ovat olleet globaalit ja ldhialueiden riski- ja uhka-arviot,'® kansainvilisesti vertai-
levat viranomaistoiminnan arviot!! sekd eurooppalaiset ja kotimaiset tutkimukset ja
selvitykset.!? Lisdksi riskien arviointiin vaikuttavat erilaiset haavoittuvuudet, kuten
ilmoitusvelvollisten toiminta ja kyky tunnistaa riskit, havaitut puutteet ja epdjohdon-
mukaisuudet lainsdddanndssa sekd valvovien ja esitutkintaa tekevien viranomaisten
toimintakyky. Kolmas kokonaisuus riskien arvioinnissa muodostuu juridisten ja hal-
linnollisten toimenpiteiden médrén ja toimivuuden arvioinnista. N&itd riskiarvion
osa-alueita tietoldhteineen on kuvattu kuviossa 2.

10 Eurostat 2013; Europol 2013a, 2013b, 2105a, 2015b; FATF 2010a, 2010b, 2011, 2013b, 2014b; NOCTA
2014; KPMG 2014; Ruotsin ja Norjan kansalliset rahanpesun ja terrorismin rahoittamisen riskiarviot vuo-
delta 2013; Yritysturvallisuuden kansallinen yhteistydryhma 2014.

11 OECD 2013 (suomennettu tiivistelmd: Harmaan talouden selvitysyksikko 2013c).

12 Ks. Oikeuspoliittinen tutkimuslaitos 2014; Peurala & Muttilainen 2015, korruption riskikohteista Suomes-
sa sekd Savona & Riccardi 2015, EU:n komission rahoittama tutkimus jarjestaytyneen rikollisuuden integ-
roitumisesta lailliseen liiketoimintaan Euroopassa ja viranomaisten kyvysti poistaa rikollista varallisuutta
laillisilta markkinoilta.
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/ Juridiset ja hallinnolliset seuraukset \

/ Haavoittuvuudet \ Tuomiot ja

rikoshyadyn
limoitusvelvallisten valventa, toiminta ja konfiskaatio
tietoisuus (compliance)
Rikostutkinta ja syyttdjan toiminta Hallinnolliset
Lains&adantd, rajavalvonta, Korruptio menettelyt ja
sanktiot
4 )
Uhat
Rikoshyddyn
Kaupan ja rahaliikenteen maara haltuunotto
pan | pakkokeinoin
Kokonaisrikollisuus, jarjestaytynyt
rikollisuus
Harmaa talous Terrorististen
varojen
Havaitut menetelmat, kanavat ja kasvu jaadyttaminen

. Z/ Y

Kuvio 2. Rahanpesun ja terrorismin rahoituksen riskien madrittimisesséa
hyodynnettavit tietoaineistot

Yksinkertaistettuna rahanpesun tai terrorismin rahoituksen riskit ovat suuret, jos
kaikki seuraavat edellytykset tayttyvét:

* Rikollista rahaa on liikkeelld ja sen médréd on kasvussa; terrorismin
rahoittaminen on mahdollista tai helpottuu tulevaisuudessa.

* Olosuhteet ovat tdynni erilaisia haavoittuvuuksia ja titen mahdollistavat
rahanpesun tai terrorismin rahoittamisen (esim. ilmoitusvelvollisten
toiminta on puutteellista, valvojilla ei ole riittdvid toimivaltuuksia,
lainsdddanto on puutteellinen tai liian tulkinnanvarainen, ilmiot eivét
paady poliisin, Tullin tai rajavartioviranomaisen tutkintaan, alalla
esiintyy viranomaisten védrinkdytoksid ja lahjontaa, rahaliikennettd tai
liiketoimintaa on paljon suhteessa ilmoitusvelvollisten seurantakykyyn
jne.). Liséksi on paljon mahdollisuuksia rikolliseen toimintaan, mutta pieni
todennékdisyys paljastua.

» Paljastuminen ei estd rahanpesua tai terrorismin rahoittamista (esim.
jaadyttdminen tai konfiskaatio on tehotonta). Rikollinen raha ei poistu
«markkinoilta tai terrorismin rahoittaminen ei esty. Lisdksi juridiset
seuraamukset ja/tai hallinnolliset sanktiot ovat tehottomia tai puuttuvat
kokonaan.
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Erityisesti kaksi ensimmdistd kohtaa auttavat paikantamaan toimialakohtaisia ja
jonkin verran jopa tuote- ja palvelukohtaisia riskejd. Pddpaino kansallisessa riskiar-
viossa on kuitenkin tunnistaa ne yhteiskunnallisesti merkittdvimmat rahanpesun ja
terrorismin rahoittamisen keinot, joiden paljastamiseen, estimiseen ja tutkimiseen
on panostettava nykyistd enemmaén.

Kaiken kaikkiaan tutkimusaineistojen voidaan arvioida kuvaavan hyvin rahan-
pesun ja terrorismin rahoituksen keskeisimpid kansallisia uhkia, haavoittuvuuksia
ja seurauksia. Tarkoituksena on ollut tuottaa perustietoa paitdksenteon tueksi sekéd
pohjustaa viranomais- ja toimialakohtaisten riskiarvioiden laadintaa. Kyse ei ole
kuitenkaan kaiken kattavasta riskiarviosta, joka ulottuisi yksityiskohtaisesti esimer-
kiksi organisaatioiden toimintaprosesseihin, lainsddddnnon sisiltoon tai toimiala-
kohtaiseen tilanteeseen. Tutkimusta voidaankin pitdé erddnlaisena esitutkimuksena
rahanpesun ja terrorismin rahoittamisen keskeisimpien riskikohteiden tarkasteluun.
Riskiarvion laadinnasta ja kehittdmissuosituksista vastaavat tutkimuksen tekijat.
Ensimmadisti kansallista riskiarviota on mahdollista syventii tulevien piivitysten
yhteydessé seka sisdllollisesti ettd menetelmaéllisesti.

Tama raportti koostuu seitsemasté luvusta. Johdantoluvun jalkeen luvussa kaksi
kuvataan rahanpesun ja terrorismin rahoituksen keskeisid kisitteitd. Luvussa kolme
esitellddn asiaan liittyvié ohjaavia asiakirjoja seké toimijakenttéé. Sen jalkeen luvus-
sa nelja hahmotellaan yleisesti rahanpesun ja terrorismin rahoituksen uhkia ja haa-
voittuvuuksia viranomaisten ja muiden toimijoiden havaintojen perusteella. Luvussa
viisi tarkastellaan rahanpesun ja terrorismin rahoittamisen estdmisti ja selvittdmisti
tilastotietojen avulla. Luvussa kuusi kuvataan keskeisimpid rahanpesun ja terroris-
min rahoituksen riskikohteita Suomessa. Nama ovat poikkileikkaavia teemoja, joilla
on liittymékohtia useille toimialoille. Luku seitsemén sisiltdd yhteenvedon riskeistd
ja niiden torjunnasta. Liitteissd on runsaasti taustatietoa muun muassa riskiarvion
laadintaprosesseista ja tutkimuksessa hyddynnettévistd aineistoista sekd rahanpesun
ja terrorismin rahoituksen séédntelystd, valvonnasta ja selvittelysta.
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2 RAHANPESUN JA TERRORISMIN
RAHOITTAMISEN KASITTEISTOA

Rahanpesu ja terrorismin rahoittaminen muodostavat laajan aihe-alueen, ja niilld on
runsaasti liittymédkohtia talouteen ja muille yhteiskunnan osa-alueille. Téstd syysti
asiaa koskeva kisitteistd on monipuolinen. Seuraavaksi kdydéan lapi riskiarvion laa-
dinnan taustaksi kisitteitd, jotka kuvaavat rahanpesun ja terrorismin rahoittamisen
tekomuotoja ja tunnusmerkistdd, aihepiirin keskeisimpié rikosilmidité ja rahanpesu-
lain velvoitteita, kuten asiakkaan tuntemista.

2.1 Rahanpesun tekomuotoja
Rahanpesu voidaan miéritelld siten, ettd se on

+ tavoitteellista ja tarkoitushakuista rikoksella hankitun tai sen tilalle tulleen
omaisuuden taikka rikoshyodyn (kuten veropetoksen tai maksamattomien
tyonantajamaksujen tuottaman varallisuuden) vastaanottamista, kdyttdmista,
muuntamista, luovuttamista, siirtdmista, valittdmisti tai hallussapitoa siten,
ettd tarkoituksena on joko peittdé tai hdivyttdd omaisuuden tai hyddyn
laiton alkuperd, saada itselle tai toiselle hyotyad (esim. nopeasti ja ndkyvéasti
tuhlaamalla) tai auttaa rikoksentekijda vélttdmaan rikoksen oikeudelliset
seuraamukset;

» rikoksella hankitun omaisuuden, rikoshyddyn tai néiden tilalle tulleen
omaisuuden todellisen luonteen, alkuperén, sijainnin tai sithen kohdistuvien
madrddmistointen tai oikeuksien peittdmisti tai hdivyttdmista;

+ edelld mainitussa peittdmis- ja hdivyttdmistoimissa avustamista.'?

Rahanpesussa on siis kyse omaisuuden rikollisen alkuperin hiivyttdmisestd ja peit-
tdmisestd ja rikoksella hankitun varallisuuden (rahan tai taloudellisen hyddyn) ké-
sittelystd hyotymistarkoituksessa. Rahanpesun ei tarvitse olla tarkoituksellista, vaan
my0s pelkké olosuhteista johtuva tietoisuus varojen rikollisesta alkuperésta riittaa.
Pesty raha néyttdd laillisesti ansaitulta ja sitd voidaan siten kéyttdd helpommin esi-
merkiksi rikollisjarjeston tai -verkoston toiminnan rahoittamisessa. Rangaistus on
joko sakkoa tai vankeutta enintdén kaksi vuotta. Myos rahanpesun yrityksestd sekd
peittdmis- tai hdivyttimistoimissa avustamisesta rangaistaan.'* Tuomio rahanpesu-
rikoksesta voidaan antaa yksityishenkilolle. Sen liséksi oikeushenkild, kuten yritys

13 RL 39/1889, 32:6; Rahanpesun selvittelykeskus 2014, 1-40.
14 RL 39/1889, 32:6; Rahanpesun selvittelykeskus 2014, 1-40.
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voidaan tuomita perusmuotoisesta, torkeéstd tai tuottamuksellista rahanpesusta yh-
teisdsakkoon.'s

Toisin kuin kdtkeminen, rahanpesu voi liittyd mihin tahansa esirikokseen. Ra-
hanpesun kohteena voi olla rikoksella saadun varallisuuden ohella rikoshyéty, ku-
ten vaikkapa veropetoksella tai tydonantajamaksujen laiminlyonnilla kertynyt laiton
omaisuus.'® Jotta rahanpesusta voitaisiin rangaista, tdytyy kuitenkin olla selvilla se,
ettd esirikos on tapahtunut ja se on tuottanut jonkinlaista taloudellista hydtya. Esi-
rikoksen tekijdn ei sen sijaan ole vilttdaméatontd olla tiedossa tai tuomittu rikoksesta.
Esirikoksen vanhentuminen ei my6skéddn estd rahanpesusddnndsten soveltamista.!”

Rahanpesuprosessi on vakiintuneesti eritelty kolmeen eri vaiheeseen, jotka
voivat esiintyd my0s samanaikaisesti. Ensimmaéinen vaihe on rikollisen rahan si-
joittaminen (placement) rahoitusjérjestelmaén joko kotimaassa tai ulkomailla. Téssa
vaiheessa kiinni jidémisen riski on suurin. Tyypillisid menetelmid ovat esimerkiksi:

» Kkéteisen tallettaminen pankkiin

» Kkéteiselld pelaaminen

+ lainan tai luottokorttiostosten maksaminen

» valuutan ostaminen (vaihtaminen)

+ kuittikauppa eli tositteiden laatiminen tekaistusta kaupankdynnista

* pimed palkanmaksu (harmaa talous)

+ sellaisiin hyodykkeisiin sijoittaminen, joilla ei ole kiinted4 arvoa (kuten
taide).

Toista vaihetta voidaan kutsua harhauttamiseksi tai kerrostamiseksi (layering). Tél-
16in varoja esimerkiksi siirrelldin maasta toiseen jdljittdmisen vaikeuttamiseksi tai
kierrdtetdéin veroparatiisien tai tiukemman pankkisalaisuuden maiden, peiteyhtidi-
den tai bulvaanina toimivien henkildiden kautta. Olennaista on peitelld varojen al-
kuperd ja niihin méirdysvaltaa kayttdvan henkil6llisyys. Suomessakin havaittuna
ilmidni ovat my0s valeoikeustoimet, kuten vaikkapa «sopimusrikkomukset», joiden
avulla saadaan lailliselta vaikuttavia vahingonkorvauksia.

Kolmannessa vaiheessa rikollisen rahanpesijidn tavoitteena on kierrdtetyn ri-
koshyddyn palauttaminen ja laillisiin jédrjestelmiin kytkeminen (integration). Tdma
onnistuu esimerkiksi sijoittamalla kiinteistdihin, yritystoimintaan tai muuhun arvok-
kaaseen omaisuuteen. Toinen integrointimenetelmé on kaksoislaskutus ulkomaan-
kaupassa eli tuonnin ja viennin arvon véaristeleminen. Kun varallisuus ei ole endi
esimerkiksi suurena erdnd kéteistd, vaan vaikkapa maksuna lainasta tai kaupankéyn-
nistd, konsulttipalvelun palkkiona tai pelivoittona, se ei endd herdtd samalla tavalla
epdilyksia.'®

15 RL 39/1889, 9 luku; 32:14. Kérdjdoikeus on esimerkiksi tuominnut vuonna 2010 yhtion maksamaan val-
tiolle rikoksen tuottaman taloudellisen hy6dyn liséksi yhteisosakkoa tapauksessa, jossa varoja oli talletettu
yhtion hallinnoimiin tallelokeroihin ja yhtidsséd tosiasiallista médrdysvaltaa kayttdva henkild oli hyvak-
synyt yhtioon sijoituksia varoilla, joiden tiedettiin olevan rikoshy6tyd. Ks. Rahanpesun selvittelykeskus
2014,111-112; Tuusulan kéirdjioikeus, tuomion diaarinumero R 09/585.

16 RL 39/1889, 32:6; Rahanpesun selvittelykeskus 2014, 1-40.

17 HE 53/2002, 36.

18 Gup 2007; Sahavirta 2008, 24-36.
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Tuottamuksellisella rahanpesulla tarkoitetaan tilannetta, jossa henkilo ryhtyy
rahanpesun tunnusmerkit tiyttdviin toimiin torkeéstd huolimattomuudesta. Télldin
henkil6114 on ollut olosuhteet huomioiden painava syy suhtautua varojen alkuperdan
epdillen, vaikkei hinelld olisikaan ollut asiasta varmaa tietoa. Tuottamuksellisesta
rahanpesusta tuomitaan sakkoa tai vankeutta enintdén kaksi vuotta.”” Oikeuden ar-
vioinnissa otetaan huomioon rahanpesusta epéillyn mahdollisuudet selvittdé varojen
alkuperd. Mikdli rahanpesulaissa mainittu ilmoitusvelvollinen on tehnyt Rahanpe-
sun selvittelykeskukselle ilmoituksen mahdollisesta rahanpesusta, eikd epdily ole
kovin vahva, hén ei itse enda voi syyllistyd tuottamukselliseen rahanpesuun.?

Torkedn rahanpesun tunnusmerkisto tdyttyy, jos rahanpesussa rikoksen kautta
saatu omaisuus on ollut erittdin arvokas tai rikos tehdddn erityisen suunnitelmalli-
sesti ja rahanpesu on my0s kokonaisuutena arvostellen torked. Rangaistus on vihin-
tddn neljd kuukautta ja enintdéin kuusi vuotta vankeutta. Myds torkeén rahanpesun
yrityksestd rangaistaan.?!

Itsepesussa rahanpesijand on henkil6, joka on itse osallinen siihen rikokseen,
jolla omaisuus on hankittu tai joka on tuottanut hyédyn (esirikos). Suomen rikos-
lainsdddant6 on tédhan asti nojannut yleisperiaatteeseen, ettd esirikoksesta jo tuomion
saanutta ei voi tuomita sithen liittyvin rikoshyddyn rahanpesusta. Lakia uudistet-
tiin téltd osin vuonna 2012 ja nyt (lisd)tuomio itsepesusta (torkedstd rahanpesusta)
on mahdollinen, mikéli rahanpesurikos on tekojen jatkuvuus ja suunnitelmallisuus
huomioon ottaen olennaisin ja moitittavin osa rikoskokonaisuudesta. Lakimuutok-
sella pyrittiin saamaan myos jéarjestdytyneen rikollisorganisaation tekeméissa esiri-
koksessa vain vidhdisesti avustaneet ja rikoshyGtyd pesseet vastuuseen rikoksesta.
Riskiarviota laadittaessa ei ollut tiedossa ainuttakaan oikeustapausta, jossa itsepesun
kriminalisoivaa lainkohtaa olisi sovellettu.?

Rahanpesurikkomus voi olla tarkoituksellista rahanpesua tai tuottamuksellinen
eli torkedstd huolimattomuudesta johtuva teko. Oikeus voi kuitenkin katsoa, ettd
teko on omaisuuden arvo tai muut rikokseen liittyvit seikat huomioiden vihéinen ja
tuomita ainoastaan rahanpesurikkomuksesta sakkoon.?

Rahanpesun ilmoitusrikkomuksesta rangaistaan yksittéistd henkilod, mikali
tdma jattdd joko tahallaan tai huolimattomuuttaan ilmoittamatta epdilyttdvastd lii-
ketoimesta tai terrorismin rahoittamisesta tai ei kiinnitd huomiota asiakkaansa ta-
vanomaisesta poikkeavaan tai muutoin epéilyttivdian liiketoimeen. Ilmoitusrikko-
mukseen syyllistyy myos silloin, kun laiminlyd rahanpesulain (3:24) tehostetun
ilmoitusvelvollisuuden. Téllaisissa tilanteissa on liittymékohta valtioon, joka ei tayta
kansainvilisid rahanpesun ja terrorismin rahoituksen estdmisen velvoitteita (eli yhty-
maékohta valtioon FATF:in laatimalla nk. mustalla listalla). Ndin ollen asiakkaaseen
tai tosiasiallisiin edunsaajiin liittyy tiettyd rahanpesulaissa mainittua epaselvyytté tai
epéluottamusta. Henkild syyllistyy ilmoitusrikkomukseen myos siinéd tapauksessa,

19 RL 39/1889, 32:9; Keskusrikospoliisi, Rahanpesun selvittelykeskus 2012.

20 HE 53/2002, 37-38.

21 RL39/1889, 32:7.

22 RL 39/1889 32:11; HE138/2011. Ks. myos Keskusrikospoliisi, Rahanpesun selvittelykeskus 2014, 2.
23 RL 39/1889, 32:10.
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ettd hén paljastaa tehneensé ilmoituksen joko ilmoituksen kohteelle tai jollekin toi-
selle. Rangaistuksena ilmoitusrikkomuksesta on sakkoa.*

Epdilyttava litketoimi (suspicious transaction) tarkoittaa sellaista liiketoimea,
joka poikkeaa toimialalla tavanomaisesta esimerkiksi suuruuden, rakenteen, asiak-
kaan koon tai toimipaikan suhteen. Epdilyttavasté liiketoimesta ilmoittavan ei kui-
tenkaan tarvitse tuntea rikoslakia tai osata arvioida, liittyyko tapaukseen rikosta,
joten rahanpesulain mukaisen ilmoituksen tekemisessd ei ole kyse rikosilmoituk-
sesta.” Ennen rahanpesulain uudistusta vuonna 2008 laissa puhuttiin epdilyttidvén
litketoimen ilmoittamisen sijaan «syystd epdilld varojen laillista alkuperdd». Méarit-
telyd muutettiin, koska syyté epdilld ilmauksella on mééritelty rikostutkinnan aloit-
tamiskynnyksen ylittyminen ja rahanpesuepdilystd ilmoittamisen kynnys on titi
matalampi.?® Kyselypalautteen mukaan epdilyttdvén liiketoimen késite ei kuitenkaan
taysin sovellu kaikille finanssisektorin ulkopuolisille toimialoille. Esimerkiksi laki-
asiainpalveluissa ja kiinteistonvilityksessé voitaisiin viitata pikemminkin asiakkaan
epdilyttdvaan toimeksiantoon.

2.2 Rahanpesun liittyvia rikosilmioita

Harmaa talous tarkoittaa yritystoimintaa, jossa tarkoituksellisesti laiminlyddéadn
lakisddteisid velvoitteita verojen, lakisddteisten eldke-, tapaturma- tai ty6ttdmyys-
vakuutusmaksujen taikka Tullin perimien maksujen suorittamisen valttdmiseksi tai
perusteettoman palautuksen saamiseksi.?’ Harmaata taloutta esiintyy seké laittoman
toiminnan ettd laillisen liiketoiminnan yhteydessi. Kaytannossa on kyse esimerkiksi
pimedstd palkanmaksusta, kassan ohi myynnista tai kirjanpidon vééristelysta.

Kaksoislaskutus tarkoittaa saman liiketoimen erilaista ilmoittamista tuotteiden
vienti- ja tuontimaiden viranomaisille. Kauppatavaran tullausarvo on siis erisuurui-
nen Suomen ja muun maan tulliviranomaisille esitetyissd laskutositteissa. Menette-
lyssd kdytetdan yha enemmaén vilikétend toimivia yrityksié ja veroparatiisivaltioissa
sijaitsevia peiteyhtiditd, jolloin toiminta kokonaisuudessaan muistuttaa rahanpesua.
Talla tavalla saatetaan pestd esimerkiksi laitonta arvonlisdverohyotyd. Tutkimus-
ten mukaan viennin aliarvottaminen ja vastaavasti tuonnin yliarvottaminen on tyy-
pillistd rahanpesussa. Ndin on siksi, ettd useimpien maiden tulliviranomaiset ovat
enemmaén kiinnostuneita tuonnin seuraamisesta ja tullimaksujen kerdédmisestd kuin
vientikauppaan liittyvistd asioista. Myds tavaran laadusta ja luonteesta saatetaan
antaa eri tieto, mikéli tullimaksu kasvaa tuotteen arvon kasvaessa. Toisaalta mitd
monimutkaisempi tuote on kyseess, sitd vaikeampi tulliviranomaisen on méaéritella
sen todellista arvoa.?®

Kuittikauppa on tyypillinen talousrikollisuuden muoto. Silld tarkoitetaan pel-
killd tositteilla kéytdvaa kauppaa, jonka seurauksena yhtion kirjanpitoon kirjataan

24 ResL 503/2008, 6:42.

25 Finanssivalvonta 2010.

26 HE 25/2008.

27 Laki Harmaan talouden selvitysyksikostd 1207/2010, 2 §; HE 163/2010.
28 FATF 2006; Koskinen 2013.
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tiysin perusteeton ja vadransisiltoinen tosite, jotta yritys vilttyisi vero-, sosiaalitur-
va- ja eldkemaksuilta. Kuittikauppaa kdyddian muun muassa tavara- ja laitekaupassa
sekd alihankintapalveluiden yhteydessé. Kuittikauppaan voi viitata esimerkiksi se,
ettd yrityksen arvonlisdverolliset myynnit ovat vuositasolla pienemmét kuin arvon-
lisdverolliset ostot. Yritys voi myos toimia pelkéstddn kuittien tehtailijana ilman
muuta litketoimintaa. Kuittikaupalla alennetaan verotettavaa tulosta, pienennetidn
arvonlisdverovelkaa tai hankitaan perusteettomia arvonlisdveron palautuksia. Kuit-
tikaupalla voidaan myds peitelld harmaata taloutta (esim. pimeéd palkanmaksua) tai
tosiasiallisia liikesuhteita tai piilottaa verottajalta peiteltyd osingonjakoa.?’

Kétkemisrikos on rikoslain (32:1) mukaan varkaus-, kavallus-, ryosto-, kiristys,
petos-, kiskonta- tai maksuvalinepetosrikoksella saadun omaisuuden kitkemistd,
hankkimista, huostaan ottamista, vélittimistd tai muulla tavoin kayttod.’* Katkemis-
rikos voi téten, toisin kuin rahanpesu, liittyd vain tiettyihin laissa méériteltyihin ri-
koksiin. Rahanpesun esirikos tai alkurikos eli rikos, jolla rikoshy6ty tai varallisuus
on saatu, voi sen sijaan olla miké tahansa rikos, esimerkiksi vero- tai kirjanpitorikos.
Kétkemisrikos on my0s toissijainen rahanpesuun néhden ja siitd rangaistaan vain, el-
lei teosta rangaista rahanpesuna. Tuomio kitkemisrikoksesta on sakkoa tai vankeutta
enintdén yksi vuosi ja kuusi kuukautta.’!

Yhteistd rahanpesulle ja kéitkemisrikokselle on, ettd joku muu kuin esirikok-
sen tekijd piilottaa tai hiivyttia rikoksella saatua varallisuutta. Suomessa kaikki ri-
koksentekijan toimet, jotka liittyvit hénen itsensd tekeméddn rikokseen, katsotaan
oikeudessa jo rangaistuiksi jélkirikoksiksi. Tekijd tuomitaan l&htokohtaisesti vain
siitéd teosta, milld rikoshydty tai varallisuus on saatu (esirikos), mutta rikoksentekijan
suorittaman rahanpesun moitittavuus otetaan tdlloin kuitenkin huomioon ja rahanpe-
surikos tulee arvostelluksi esirikoksesta tuomittaessa. Néin ollen rahanpesurikoksen
moitittavuus otetaan huomioon péérikosta tuomittaessa. Poikkeus tisti on edelld ku-
vattu «itsepesu» torkeissd rahanpesutapauksissa.®?

Rajanveto kdtkemisrikosten ja rahanpesurikosten tunnusmerkkien vililld on
ollut oikeuskdytdnnossd vaikeaa. Rahanpesu on kuitenkin yleensa katkemistd moni-
vaiheisempaa ja suunnitelmallisempaa rikoksella saadun hyddyn (kuten maksamat-
tomien verojen ja tullimaksujen) tai varallisuuden luonteen todellista tai ndenndista
muuttamista.*

Peiteyhtid on yritysjérjestely, jossa omaisuus ja/tai sen tosiasiallinen omistaja
pyritddn peittdméidn esimerkiksi verojen tai muiden lakisdéteisten maksujen valtta-
mistarkoituksessa tai rahanpesun tai terrorismin rahoittamisen mahdollistamiseksi.
Valmisyhtididen kaupalla tarkoitetaan tallaisten peiteyhtididen ostoa ja myyntia.

Salahanke toérkedn rahanpesun tekemiseksi tarkoittaa rahanpesurikoksesta sopi-
mista toisen kanssa tapauksessa, jossa pestéva varallisuus liittyy lahjuksen antami-
seen tai ottamiseen tai on perdisin torkedstd EU-veropetoksesta tai torkedstd avus-
tukseen liittyvéstd petoksesta. Lain sanamuoto ei selkedsti rajaa rikoksia koskemaan

29 Kankaanranta & Muttilainen 2010.

30 Muita katkemisrikosten tekomuotoja ovat rikoslain mukaan torked katkemisrikos (32:2), ammattimainen
katkemisrikos (32:3), tuottamuksellinen kétkemisrikos (32:4) seké katkemisrikkomus (32:5).

31 RL39/1889,32:1,118§.

32 HE 138/2011.

33 Ks. Sahavirta 2008, 283.
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vain EU-avustuspetoksia tai EU:n kansallisen tai toisen EU-maan virkamiehen lah-
jontaan liittyvid tilanteita. Hallituksen esityksessd Eduskunnalle erdiden rikoslain ta-
lousrikossédnnosten ja erdiden niihin liittyvien lakien muuttamiseksi (HE 53/2002)
kuitenkin viitataan EU:n Yhteisdpetossopimuksen toiseen pdytikirjaan (EYVL No
C 221, 19.8.1997) ja siinid maédriteltyihin rahanpesun esirikoksiin. Rangaistus sala-
hankkeesta torkedn rahanpesun tekemiseksi on joko sakkoa tai vankeutta enintddn
yksi vuosi.*

2.3 Asiakkaan tunteminen

Asiakkaan tunteminen (customer due diligence, CDD) on rahanpesulain keskeinen
velvoite. Asiakkaan tuntemisella tarkoitetaan kaikkia niitd menettelytapoja, joilla
varmistutaan asiakkaan oikeasta henkil6llisyydestd ja tunnetaan riittdvisti asiakkaan
toimintaa ja taustaa.

Rahanpesulaki edellyttdd ensinnékin asiakkaan tunnistamista ja henkilollisyy-
den todentamista

+ vakituista asiakassuhdetta perustettaessa tai viimeistddn ennen kuin asiakas
saa varat méadrdysvaltaansa tai ennen kuin liiketoimi on suoritettu loppuun;

+ jos aikaisempi todentaminen on osoittautunut epdilyttéviksi tai
riittdmattomaksi;

» kun satunnainen osto kéteiselld on kertasuorituksena tai toisiinsa liittyvini
maksuina vahintddn 15 000 euroa;

 pelikasinolla ja muissakin rahapeleissé, jos panos on yli 3000 euroa.®

Maksajaa koskevien tietojen toimittamisesta varainsiirtojen mukana sdfidetéén suo-
raan Suomessa sovellettavassa EU:n antamassa maksajantietoasetuksessa. Mak-
supalveluiden tarjoajat velvoitetaan toimittamaan aina tarkat ja tdydelliset tiedot
maksajasta tilisiirtojen yhteydessd. Asetuksen tarkoittamana varainsiirtona pidetdan
my0s kéteismaksua omalle tai toisen tilille. Asetus velvoittaa lisdksi todentamaan
maksajan henkil6llisyyden, kun maksu on yli 1000 euroa. Asetuksen soveltamis-
alaan eivit kuulu luotto- tai maksukorttiostot, kidteisnostot, suoraveloitukset, shekit,
verojen, sakkojen ja muiden maksujen maksaminen viranomaisille, eivitké varain-
siirrot maksupalveluyritysten valill4.*

Laki edellyttdd myos niin kutsutun tosiasiallisen edunsaajan tunnistamista ja
tdman henkildllisyyden todentamista tarvittaessa. Tosiasiallisella edunsaajalla tar-
koitetaan yksittéistd luonnollista henkildd, jonka hyviksi liiketoimi toteutetaan. Jos
asiakas on yritys tai muu yhteis6 (oikeushenkild), tosiasiallinen edunsaaja on se
luonnollinen henkild, jonka méérdysvallassa asiakas on. Luonnollisella henkilolla
katsotaan olevan miérdysvalta, kun hinelld on

34 RL 39/1889, 32:8; Ks. lainkohdan tulkinnasta Sahavirta 2008, 244-249.
35 ResL 503/2008, 10 § ja 40 §.
36 EPNAs 2006/1781/EU.
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+ enemmin kuin 25 prosenttia osakkeiden tai osuuksien tuottamasta
adnimadrasta ja tima d44nimédrd perustuu omistukseen, jisenyyteen,
yhtidjarjestykseen, yhtidsopimukseen tai niithin verrattaviin sddnt6ihin tai
muuhun sopimukseen; tai

» oikeus nimittdd tai erottaa enemmisto jasenistd yrityksen tai yhteison
hallituksessa tai sithen verrattavassa toimielimessé tai toimielimessé, jolla
on vastaava oikeus, ja timé oikeus perustuu samoihin seikkoihin kuin 1
kohdassa tarkoitettu danimaéra.*’

Tuntemisvelvollisuuden noudattaminen edellyttdd oman toimialan tuotteiden, pal-
veluiden, asiakkaiden ja teknologisen kehityksen riskiperusteista arviointia. Riski-
perusteista arviointia tulee tehdad koko asiakassuhteen ajan. Jos riski on suuri, asi-
akkaiden toimintaa tulee seurata perusteellisemmin (tehostetummin). Jos riski taas
on pieni, riittdd yksinkertaisempi menettely ja asiakassuhteen laadun ja luonteen
seuranta.

Lain mukaan ilmoitusvelvollisella tulee olla rahanpesun ja terrorismin ra-
hoittamisen riskienhallintaa koskevat, ilmoitusvelvollisen toiminnan luonteeseen
ja laajuuteen néhden riittdviat menetelmit. Mikd on kulloinkin riittdvaa, jaé laissa
avoimeksi ja hyvin pitkélle ilmoitusvelvollisen oman tulkinnan varaan. Oikeudessa
ei ilmeisesti ole ratkaistu yhtdin tapausta, jossa tuomioistuin olisi ottanut kantaa
riskienhallintamenetelmien riittdvyyteen. Laissa todetaan ainoastaan, ettd ilmoitus-
velvollisen on voitava osoittaa 31 §:ssé tarkoitetulle valvovalle viranomaiselle tai
valvomaan asetetulle, etti sen laissa sdddetyt asiakkaan tuntemista ja jatkuvaa seu-
rantaa koskevat menetelmit ovat riittdvét rahanpesun ja terrorismin rahoittamisen
riskin kannalta.’

Yksinkertaistettua asiakkaan tuntemismenettelyd voidaan noudattaa

* jos asiakkaaseen, tuotteeseen, palveluun tai litketoimeen liittyy alhainen
rahanpesun ja terrorismin rahoittamisen riski;

» jos sdhkoiseen tietovilineeseen (esim. pre-paid kortit), jota ei voi ladata
uudelleen, talletetaan sdhkdistd rahaa enintéén 250 euroa tai jos uudelleen
ladattavaan sihkoiseen tietovélineeseen talletetaan rahaa samana
kalenterivuonna enintddan 1 000 euroa;

* jos toimeksiantosopimus koskee: 1) vakuutusta, jossa vakuutuskaudelta
maksettava maksu on enintddn 1 000 euroa tai jossa kertavakuutusmaksu
on enintéén 2 500 euroa; 2) lakisédéteistd tyoeldkevakuutusta tai
yrittdjdelédkevakuutusta, johon ei liity takaisinostoehtoa ja jota ei voida
kayttda lainan vakuutena; tai 3) eldke-etuutena tyontekijoille tarjottavaa
eldke-, elakkeellesiirtymis- tai vastaavaa jérjestelyd, jonka maksut
vahennetdin palkasta ja jonka sdannot eivét salli sité, ettd jasen siirtda
saamansa etuudet toiselle;

37 ResL 503/2008, 5 §.
38 ResL 503/2008, 6 §.
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+ jos asiakas on yhtid tai yhteiso, jonka arvopaperi on
arvopaperimarkkinalaissa tarkoitetun julkisen kaupankdynnin kohteena
tai sité toisessa ETA-valtiossa vastaavan kaupankdynnin kohteena,
taikka jos asiakas on yhtio tai yhteiso, jonka arvopaperi on muussa
kuin ETA-valtiossa julkista kaupankdyntid vastaavan kaupankdynnin
kohteena ja yhtiota tai yhteis6d koskee tiedonantovelvollisuus, joka vastaa
rahoitusvilinemarkkinadirektiivissd sdddettyd tiedonantovelvollisuutta;

* jos asiakas on: 1) Suomen viranomainen; 2) Suomessa tai toisessa ETA-
valtiossa toimiluvan saanut luottolaitos, rahoituslaitos, sijoituspalveluyritys,
maksulaitos, rahastoyhtid, vaihtoehtorahastojen hoitaja tai vakuutusyhtio;
3) muussa kuin ETA-valtiossa toimiluvan saanut luottolaitos,
rahoituslaitos, sijoituspalveluyritys, vaihtoehtorahastojen hoitaja tai
vakuutusyhtid, jota koskevat tété lakia vastaavat velvollisuudet ja jota
valvotaan ndiden velvollisuuksien noudattamisessa; tai 4) muussa kuin
ETA-valtiossa toimiluvan saaneen luottolaitoksen, rahoituslaitoksen,
sijoituspalveluyrityksen tai vakuutusyhtion ETA-valtiossa toimiva
sivukonttori.®

Tehostettu tuntemisvelvollisuus koskee tilanteita, jolloin

» asiakkaalla on liittymikohta valtioon, jonka rahanpesun ja terrorismin
rahoittamisen estdmis- ja selvittelyjirjestelma ei tdytd kansainvilisid
velvoitteita tai jos asiakkaaseen, palveluun, tuotteeseen tai liiketoimeen
liittyy tavanomaista suurempi rahanpesun tai terrorismin rahoittamisen
riski;

» asiakas ei ole 14sné tunnistettaessa ja henkildllisyyttd todennettaessa
(etitunnistaminen);

* luottolaitos tekee maksujen ja muiden toimeksiantojen hoitamisesta
sopimuksen (kirjeenvaihtajapankkisuhteen) ETA-valtion ulkopuoliseen
maahan sijoittuneen luottolaitoksen kanssa;

* jos sijoituspalveluyritys, maksulaitos, rahastoyhtid, vaihtoehtorahastojen
hoitaja tai vakuutusyhtio tekee sopimuksen vastaavasta jérjestelystd, kuin
edelld kolmannessa kohdassa;

* jos asiakas on tai on ollut toisessa valtiossa poliittisesti vaikutusvaltainen
henkild tai hdn on tillaisen henkilon perheenjisen tai henkild, jonka
tiedetddn olevan tdllaisen henkilon ldheinen yhtiokumppani.“’

Poliittisesti vaikutusvaltaisella henkil6l114 (politically exposed persons, lyhenne PEP)
tarkoitetaan toisessa maassa merkittdvassé julkisessa tehtdvésséd toimivaa henkila.
Tallaisia ovat EU:n kolmanteen rahanpesudirektiiviin pohjautuvan rahanpesuase-
tuksen*' 1 §:n médritelméin mukaan

39 ResL 503/2008, 12-16 §.
40 ResL 503/2008, 17-20 §.
41 VN asetus 616/2008.
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+ valtionpdédmiehet

 hallituksen padmiehet, ministerit, vara- tai apulaisministerit

» parlamentin jdsenet

» korkeimman oikeuden, perustuslakituomioistuimen tai muun vastaavan
oikeuselimen jdsenet

+ tilintarkastustuomioistuimen ja valtiontalouden tarkastusvirastoa vastaavan
valtion varainhoitoa tarkastavan ylimmaén pééttiavin elimen jésenet,

» keskuspankin johtokunnan jésenet

» suurldhettildit ja asiainhoitajat

* puolustusvoimien vihintdén kenraalikuntaan kuuluvat upseerit, seki

+ valtion kokonaan omistaman yrityksen hallinto-, johto- ja valvontaelinten
jésenet.

Uudessa 2015 kesdlld voimaantulevassa EU:n neljannessd rahanpesudirektiivissi
edellé kuvattuun listaan on lisétty poliittisten puolueiden hallintoelinten jasenet seké
kansainvilisten organisaatioiden johtajat, apulaisjohtajat ja hallitusten tai vastaavien
toimielinten jésenet. Direktiivissd ei myOskédan puhuta endd vain ulkomaisista (toi-
sissa EU-maissa tai muissa valtioissa asuvista) henkildistd, vaan viitataan kaikkiin
ylld mainituissa asemissa toimiviin henkildihin, myds kotimaassa.*

Poliittisesti vaikutusvaltaisten henkildiden perheenjisenid ovat rahanpesuasetuk-
sen 1 §:n mukaan aviopuolisot ja kumppanit, jotka maan lainsdadéanndssé rinnastetaan
aviopuolisoon, lapset ja heiddn aviopuolisonsa tai kumppaninsa sekd vanhemmat.

Poliittisesti vaikutusvaltaisen henkilén yhtiokumppaneita ovat yhteisdjen, elin-
keinonharjoittajien ja oikeudellisten jérjestelyiden yhteisomistajat ja edunsaajat,
luonnolliset henkil6t, joilla tiedetdidn olevan ldheinen liikesuhde sekd ne henkildt,
jotka ovat poliittisesti vaikutusvaltaisen henkilon eduksi perustettujen yhteisdjen,
elinkeinonharjoittajien ja oikeudellisten jirjestelyiden yksinomistajia ja edunsaajia.
Henkildé ei endd pidetd poliittisesti vaikutusvaltaisena henkiloné, kun hén ei ole
toiminut merkittdvéssa julkisessa tehtdvéssd vihintdan vuoteen.*

Selonottovelvollisuutta ei ole rahanpesulaissa tdsmallisesti maéritelty. Selonot-
tovelvollisuuden kanssa samassa lain 9 §:ssd kisitellddn asiakastietojen hankintaa,
jatkuvaa asiakasseurantaa ja asiakkaiden toiminnan riskiperusteista arviointia. Toi-
sin sanoen siind kerrataan asiakkaan tuntemisvelvollisuutta. Ilmoitusvelvollisten
edellytetddn kiinnittdvin huomiota tavanomaisesta poikkeaviin ja muutoin epéilyt-
taviin liitketoimiin. Liiketoimeen liittyvien varojen alkuperd on myds lain mukaan
tarvittaessa selvitettava.*

Finanssivalvonta on kuitenkin omassa standardissaan tdsmentényt, ettd selo-
nottovelvollisuus viittaa nimenomaan viimeksi mainittuun selvittdmistyohon. Sen
valvottavilla on kirjaimellisesti velvollisuus selvittdd kiytettdvissdén olevin koh-
tuullisin keinoin tavanomaisesta poikkeavan liiketoimen taustaa seki siihen liitty-
vien varojen alkuperda ja kayttotarkoitusta. Selvittiminen voi perustua esimerkiksi

42 EPNDir 2015.
43 VN asetus 616/2008; ResL 503/2008, 20 §.
44 ResL 503/2008, 9 §.
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viranomaisten tai valvottavan omiin rekistereihin tai asiakkaalta pyydettyyn tarkem-
paan selvitykseen. Valvottava voi my0s harkintansa mukaan keskeyttda litketoimen
selvityksen ajaksi.* Eteld-Suomen aluchallintovirasto puolestaan katsoo asiakkaan
toiminnan seuraamisen liittyvéin yleiseen selonottovelvollisuuteen ja tavanomaisis-
ta poikkeavien litketoimien selvittimisen olevan erityistd selonottovelvollisuutta
(huolellisuusvelvollisuutta).*

Tuntemisvelvollisuuden rikkomisesta yksittdinen henkilo tuomitaan sakkoon,

mikaéli hin tahallaan tai huolimattomuuttaan

2.4

laiminly6 rahapesulaissa mainitun asiakkaan tai tosiasiallisen edunsaajan
tuntemisvelvollisuuden tai ei noudata tehostettua tuntemisvelvollisuutta
rahanpesulaissa mainituissa tapauksissa;

ei arvioi toimialaansa, tuotteisiinsa, palveluihinsa, teknologian kehitykseen,
asiakkaisiinsa ja ndiden liiketoimintaan ja liiketoimiin liittyvid rahanpesun
tai terrorismin rahoittamisen riskeja;

laiminly asiakkaidensa toiminnan laatuun ja laajuuteen seké riskeihin
néhden riittdvin seurannan, tai

ei ole sdilyttényt asiakkaidensa tietoja luotettavasti viiden vuoden ajan (aika
lasketaan vakituisissa asiakassuhteissa suhteen paattymisestd).*’

Terrorismin rahoitus

Terrorismin rahoittamiseksi katsotaan varojen luovuttaminen ja keruu joko suoraan
tai vélillisesti seuraaviin tarkoituksiin tai tietoisena siitd, ettd niilld rahoitetaan

panttivangin ottamista tai kaappausta, tuhotyoti, torkedé tuhotyoté tai
yleisvaarallisen rikoksen valmistelua, joka mainitaan terrorististen pommi-
iskujen torjumista koskevassa kansainvilisessd yleissopimuksessa (SopS
60/2002);

ilmailu- ja meriliikenteeseen liittyvaa tuhotyotd, torkedd tuhotyota tai
yleisvaarallisen rikoksen valmistelua, joka mainitaan siviili-ilmailun ja
lentoasemien turvallisuutta koskevissa sopimuksissa (SopS 56/1973; SopS
43/1998), merenkulun ja mannerjalustalla sijaisevien kiinteiden lauttojen
turvallisuutta koskevassa sopimuksissa (SopS 11/1999; SopS 44/2000);
ydinrédjahderikosta, terveyden vaarantamista, torkedd terveyden
vaarantamista, ydinenergian kdyttorikosta tai muuta ydinaineeseen liittyvaa
tekoa (SopS 72/1989), tai

murhaa, tappoa, surmaa, torkedd pahoinpitelyd, vapaudenriistoa, torkedé
vapaudenriistoa, torkedé ihmiskauppaa, panttivangin ottamista tai torkedé
julkisrauhan rikkomista tai niilld uhkaamista, kun teko kohdistuu henkil66n,

45 ResL 503/2008, 9 §; Finanssivalvonta 2010.
46 Aluehallintovirasto 2014.
47 ResL 503/2008, 6-9 §, 17-21 §, 40 §.
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johon viitataan kansainviélistd suojelua nauttivia henkil6itd (mukaan
lukien diplomaattisia edustajia) vastaan kohdistuvia rikoksia koskevassa
yleissopimuksessa (SopS 63/1978).4

Terrorismin rahoittamisesta tuomitaan myds se, joka suoraan tai vélillisesti antaa tai
kerdd varoja rahoittaakseen tai on tietoinen siitd, ettd niilld rahoitetaan rikoslaissa
(34a:1-4 § tai 4a—4c §) mainittuja terrorismirikoksia. Suoraa yhteyttd tiettyyn terro-
ritekoon ei edellytetd. Rahoittajan tulee kuitenkin olla tietoinen siitd, ettd varat tul-
laan kayttdmain kokonaan tai osittain terrorismirikoksiin joko suoraan tai vélikdsien
kautta.* Naitd rikoksia ovat

» terroristisessa tarkoituksessa tehty laiton uhkaus

* perétdn vaarailmoitus

* rikoslaissa mainittu torked julkisrauhan rikkominen®

* ydinenergian kiyttorikos ja ydinrdjahderikos

* tahallinen vaaran aiheuttaminen tai rdjahderikos

 vaarallisia esineitd koskevien sddnndsten rikkominen

+ rikoslaissa mainittu julkinen kehottaminen rikokseen

» torked varkaus tai torked moottorikulkuneuvon kéyttdvarkaus, jonka
kohteena on joukkoliikenteeseen tai tavarankuljetukseen soveltuva
moottorikulkuneuvo

* tuhotyd (ml. torked)

 liikennetuhoty6

» terveyden vaarantaminen (ml. torked)

» torked vahingonteko

» torked ampuma-aserikos tai puolustustarvikkeiden maastavientirikos

» kemiallisen tai biologisen aseen kiellon rikkominen

* tahallisen torked ympériston turmeleminen

» torked pahoinpitely tai ihmiskauppa

* panttivangin ottaminen

+ kaappaus, surma tai tappo.>!

Myos edelld lueteltujen rikosten yrityksen ja valmistelun rahoittaminen ovat ran-
gaistavia.

Lis#ksi terrorismin rahoittamisesta rangaistaan sitd, joka edistdd varojen han-
kinnalla terroristiryhmén toimintaa. Terroristiryhmén toiminnan edistdmisellé tar-
koitetaan muun muassa aseilla varustamista, toimitilojen ja kulkuvélineiden hankin-

48 Yksityiskohtaisempi kuvaus kansainvélisistd sopimuksista RL 39/1889, 34:5.

49 HE 43/2002 vp.

50 Torkedssd julkisrauhan rikkomisessa 1) rikoksentekija tai osallinen varustautuu aseella tai muulla vaki-
valtaan soveltuvalla vilineelld, tai 2) tekijin tai osallisen ilmeisend tarkoituksena on kidyttdd henkiloon
kohdistuvaa vikivaltaa tai vahingoittaa omaisuutta, tai 3) kohteena on eduskunnan, tasavallan presidentin
tai valtioneuvoston taikka vieraan valtion tai hallitusten vélisen jdrjeston valtuuskunnan tai edustuston
kéytossd oleva rakennus tai huoneisto ja julkisrauhan rikkominen on myos kokonaisuutena arvostellen
torked. RL 39/1889, 24:4.

51 RL39/1889, 34a:5.
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taa, tiedon hankintaa, taloudellista asiainhoitoa ja neuvontaa, rahanpesua ja torkedé
rahanpesua.** Terrorismin rahoittamisen kohteena voi olla my6s koulutuksen anta-
minen, kouluttautuminen ja vérvdys terrorismirikoksen tekemistd varten.>* Tuomio
terrorismin rahoittamisesta on véhintddn nelja kuukautta ja enintdin kahdeksan
vuotta vankeutta. Terrorismin rahoittamisesta ei kuitenkaan rangaista, jos henkild
itse tuomitaan jostakin edelld mainitusta rahoittamisen kohteena olevasta terroristi-
sesta toiminnasta, niiden valmistelusta tai osallisuudesta niihin.’*

Terroristiryhmin rahoittamisena rangaistaan vuoden 2015 alusta ldhtien myos
se, ettd suoraan tai vélillisesti annetaan tai kerdtddn varoja terroristiryhmélle tie-
toisena ryhmén luonteesta. Tastd rangaistus on sakkoa tai enintddn kolme vuotta
vankeutta. Mikédli sama henkilo tuomittaisiin terrorismin rahoittamisesta, jostakin
terroristisesta rikoksesta tai sellaisen valmistelusta tai terroristiryhmén johtamisesta,
héntd rangaistaisiin kuitenkin ensi sijassa ndistd vakavammista rikoksista.>

52 RL39/1889, 34a:4 ja 5.

53 RL 39/1889, 34a:4a, 4b ja 4c.
54 RL 39/1889, 34a:5.

55 RL39/1889, 34a:5a.
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3 RAHANPESUN JA TERRORISMIN
RAHOITUKSEN ESTAMINEN:
SAANTELY JA TOIMIJAT

Kansalliset rahanpesun ja terrorismin rahoittamisen vastaiset toimet perustuvat pit-
kalti kansainvélisiin ja eurooppalaisiin sopimuksiin sekd EU:n lainsd4ddéntdon. Tés-
sd luvussa kdydéén lapi keskeisimpid ohjaavia asiakirjoja ja sdéntelyd. Sen jilkeen
luvussa 3.2 esitelldén rahanpesun torjunnasta vastaavat viranomaiset, laissa mainitut
ilmoitusvelvolliset ja valvojat seké ndiden vastuut ja tehtavit.

3.1 Lainsaadanto ja ohjaavat asiakirjat

Rahanpesun ja terrorismin rahoittamisen torjuntaan velvoitetaan useissa kansainvé-
lisissd sopimuksissa ja EU-tason lainsdddannossi. Keskeiset Suomea ohjaavat tahot
ovat YK ja sen Turvallisuusneuvosto, EU ja Euroopan Neuvosto (EN), OECD:n
hallitusten vilinen rahanpesun ja terrorismin rahoittamisen vastainen toimintaryhma
FATF (Financial Action Task Force) seké kansallisten rahanpesun selvittely-yksiki-
den yhteistyéelin EGMONT Group of Financial Intelligence Units.® Osa Euroopan
Neuvostoon kuuluvista valtioista on FATF:in sijaan tai lisaksi MONEY VAL-organi-
saation jasen’’. MONEY VAL arvioi FATF:in tapaan jasenvaltioidensa rahanpesun ja
terrorismin rahoituksen vastaisia toimia. FATF:in viimeisin arvio Suomen tilanteesta
on vuodelta 2013.

Suomessa rahanpesun ja terrorismin rahoituksen vastaisia toimia sdidnnelladn
rikoslaissa, rahanpesulaissa ja -asetuksessa seké laissa varojen jaddyttdmisestd ter-
rorismin torjumiseksi.’® Liitteen 3 taulukoissa on kuvattu yksityiskohtaisemmin
keskeisimmét rahanpesun ja terrorismin rahoittamisen vastaisia toimia ohjaavat
asiakirjat, niiden laatijat ja erditi siséllollisid seikkoja, kuten velvoittavuus. Niiden
liséksi myos useissa muissa juridisissa ja hallinnollisissa asiakirjoissa on viittauksia
rahanpesun ja terrorismin rahoittamisen torjuntaan.

KRP:n Rahanpesun selvittelykeskus on avannut lainsdddanndn siséltdd ohjeis-
tuksessaan laissa mainituille ilmoitusvelvollisille.”® Témén lisdksi kolme valvojaa
— Finanssivalvonta, Eteld-Suomen aluehallintovirasto ja Suomen asianajajaliitto —
ovat laatineet kirjallisen ohjeistuksen valvottavilleen.*®® Néistd Finanssivalvonnan ja
Suomen asianajajaliiton ohjeistukset ovat keskeisilti osiltaan sitovia. Liséksi muu-
tamat toimialajérjestot, kuten Kiinteistonvilitysalan keskusliitto ry ja Tyoeldkeva-

56 Egmont Group:issa on 139 jasentd mukaan lukien Suomen Rahanpesun selvittelykeskus ja 19 alueellista
tarkkailijajdsenorganisaatiota, kuten Kansainvilinen valuuttarahasto IMF, FATF, Maailmanpankki ja Maa-
ilman tullijarjesté WCO.

57 MONEYVAL on Committee of Experts on the Evaluation of Anti-Money Laundering Measures and the
Financing of Terrorism, johon kuuluu 30 jdsentd ja joka raportoi havainnoistaan Euroopan Neuvoston
ministerikomitealle.

58 RL39/1889; ResL 503/2008; VN asetus 616/2008; L 325/2013.

59 Rahanpesun selvittelykeskus 2012.

60 Finanssivalvonta 2010; Suomen asianajajaliitto 2009; Suomen asianajajaliitto 2013; Aluehallintovirasto 2014.
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kuuttajat TELA yhdessi Finanssialan keskusliiton kanssa, ovat ohjeistaneet tarkem-
min alan yrityksid rahanpesulain velvoitteiden noudattamisessa. Taloushallintoliitto
on ohjeistanut toimialaa yleisell4 tasolla asiakkaan tunnistamisesta ja asiakastietojen
sdilyttamisestd.’!

Ilmoitusvelvollisille yrityksille ja yhteisdille suunnatun kyselyn perusteella
sekd finanssisektorilla etti muilla toimialoilla koettiin asiakkaan ja tosiasiallisen
edunsaajan tunnistamiseen liittyvd ohjeistus varsin selkeéksi. Asiakkaan toiminnan
riskiperusteista arviointia varten olisi sen sijaan tarvittu selkedmpéé ja konkreet-
tisempaa ohjeistusta. Finanssisektorilla Finanssivalvonnalta tai muilta viranomai-
silta saamaansa ohjeistusta riskiperusteisen arvion laatimiseksi pitivit epdselvana
etenkin vakuutusalan edustajat, mutta myos yksittdiset vastaajat sijoituspalveluiden,
arvopaperivilityksen ja pankkitoiminnan liiketoiminta-alueilla. Muilla kuin finans-
sisektorin toimialoilla 13hinnd vain oikeudellisten palveluiden tarjoajat arvioivat oh-
jeistuksen selkeéksi.

3.2 Vastuuviranomaiset ja ilmoitusvelvolliset toimialat

Rahanpesun selvittelykeskus

Rahanpesulain (503/2008) tarkoituksena on estdi rahanpesua ja terrorismin rahoitus-
ta, auttaa niiden paljastamisessa ja tutkimisessa (eli selvittdmisessé) sekd tehostaa ri-
koshyddyn jaljittamisti ja takaisinsaantia. Laissa ei kuitenkaan tarkemmin mééritel-
14, mité paljastamisella tarkoitetaan, kenen toimivaltaan se kuuluu tai milld keinoin
sitd voitaisiin tehdé. Estdmisen ja selvittdmisen médritelmd mainitaan laissa ainoas-
taan kohdassa, jossa puhutaan keskusrikospoliisin yhteyteen sijoitetun Rahanpesun
selvittelykeskuksen tehtivistd. Sen mukaan rahanpesun ja terrorismin rahoittamisen
estdmiselld ja selvittdmiselld tarkoitetaan «rahanpesun ja terrorismin rahoittamisen
epdilyihin liittyvien ilmoitusten vastaanottamista, tallettamista ja selvittimistd seké
rahanpesun ja terrorismin rahoittamisen ja sen rikoksen tutkimista, jolla rahanpesun
tai terrorismin rahoittamisen kohteena oleva omaisuus tai rikoshy6ty on saatu».5
Kaytinnossd Rahanpesun selvittelykeskuksen toiminta on kuitenkin painottunut il-
moitusten késittelyyn ja analysointiin seké esitutkintakynnyksen ylittdvien tapausten
tutkintaan saattamiseen.

Niin sanotun pakotelain (659/1967) uudistamisen my6td Rahanpesun selvitte-
lykeskuksen tehtéviin lisdttiin rahanpesun ja terrorismin rahoittamisen paljastami-
nen.% Poliisilain 5 luvun 1 §:n késitteiden médrittelyd soveltaen rahanpesun ja ter-

61 Kiinteistonvalitysalan keskusliitto 2010; Ty6eldkevakuuttajat & Finanssialan keskusliitto 2010; Talous-
hallintoliitto 2011.

62 ResL 503/2008, 35 §.

63 HE 288/2014 hyviksyttiin eduskunnassa 6.2.2015. Uudistetun rahanpesulain 35 §:n mukaan «rahanpe-
sun ja terrorismin rahoittamisen estdmiselld, paljastamisella ja selvittdmiselld tarkoitetaan rahanpesun
ja terrorismin rahoittamisen epdilyihin liittyvien ilmoitusten vastaanottamista, tallettamista ja muuta ké-
sittelemistd sekd rahanpesun, terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin
rahoittamisen kohteena oleva omaisuus tai rikoshydty on saatu tai saataisiin, estimisté, paljastamista ja
selvittdmistéy.
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rorismin rahoituksen paljastaminen on toimintaa, jossa etsitdén perusteita rikoksen
selvittimistarpeelle eli esitutkinnan aloittamiselle. Oletus henkilon syyllistymisesté
rikokseen tai sen valmisteluun on tdlloin syntynyt vihjetietojen, rikosanalyysin tai
muun vastaavan toiminnan kautta. Téssd vaiheessa pyritddn paljastamaan jo tehdyn
tai vield tekeilld tai suunnitteilla olevan rikoksen vilittomasti relevantteja seikkoja,
kuten tekijé, tekoaika ja -paikka.®

Vastaavasti rahanpesun ja terrorismin rahoituksen estiminen on toimintaa, jolla
estetddn rikos, sen yritys tai valmistelu, keskeytetdéin jo alkanut rikollinen teko tai
rajoitetaan rikollisesta teosta vélittomaésti aiheutuvaa vahinkoa tai vaaraa. Télloin
on siis jo saatu varsin vahvaa nédyttod ja tietoa henkilon aikeista syyllistyd johonkin
rikokseen. Rahanpesun ja terrorismin rahoituksen selvittiminen on puolestaan jo
ilmenneen rikoksen tutkimista eli esitutkintaa, jota tekevit poliisi, Tulli ja Rajavar-
tiolaitos.® Eniten rahanpesurikoksia tutkii poliisi.

Tulli-, rajavartio-, vero- ja ulosottoviranomaisen sekd konkurssiasiamiehen
osalta rahanpesulaissa todetaan vain yleisesti, ettd niiden tulee kiinnittdd kaikessa
toiminnassaan huomiota rahanpesun ja terrorismin rahoittamisen estimiseen ja sel-
vittdmiseen. Ndiden edellytetddn my0s tekevén tarvittaessa ilmoituksia Rahanpesun
selvittelykeskukselle. Témén tarkemmin edelld mainittujen viranomaisten vastuuta,
toimivaltaa tai tiedonsaantioikeuksia ei ole kuitenkaan mééritelty.

Rahanpesulain mukaiset ilmoitusvelvolliset ja nédiden valvojat

Taulukoissa 1 ja 2 on kuvattu rahanpesulaissa mainitut finanssialan ja muiden toi-
mialojen ilmoitusvelvolliset yritykset, toimialan koko tai arvio siitd sekd rahanpe-
sulaissa maédritellyt toimialan valvojat. Ilmoitusvelvolliset toimialat maarittyvét
padosin EU:n kolmannesta rahanpesudirektiivistid. Vahinko- ja tydeldkevakuutus-
toiminnan ilmoitusvelvollisuus perustuu kansalliseen lainsdddantoon, koska rahan-
pesudirektiivi koskee ainoastaan henkivakuutustoimintaa. My0s rahapelitoiminnan
osalta direktiivin soveltamisala on Suomen rahanpesulakia suppeampi, koska direk-
tiivissd mainitaan ainoastaan kasinot.®® Neljds rahanpesudirektiivi sen sijaan kos-
kee kaikkia rahapelipalveluita. Jdsenvaltioilla on kuitenkin riskiarvioon perustuen
mahdollista jéttaa (kasinoita lukuun ottamatta) joitakin rahapelipalveluita direktiiviad
soveltavan kansallisen lainsdddannon ulkopuolelle. Vakuutustoiminnassa direktiivin
soveltamisalaan kuuluvat edelleen vain henkivakuutusten tarjoajat. Arvokkaiden
tavaroiden myyjien kéteismaksujen kynnysarvoa lasketaan 15 000 eurosta 10 000
euroon.”” Tami kasvattaa entisestdén Eteld-Suomen aluehallintoviraston valvomien
ilmoitusvelvollisten méaraa.

Finanssisektorin ilmoitusvelvollisilla on kaksi valvojaa, Finanssivalvonta ja
Eteld-Suomen aluehallintovirasto. Finanssisektorin ulkopuolella sekd ilmoitusvel-
vollisten ettd valvojien kenttd on hajanaisempi. Rahanpesulaissa on myds muutamia
haavoittuvuuksia liittyen valvontavastuisiin ja valvojien toimivaltaan. Rahanpesula-

64 Poliisilaki 872/2011, 5:1; HE 224/2010.

65 Poliisilaki 872/2011, 5:1; HE 224/2010.

66 EPNDir 2005/60/EY, 2 artikla; ResL 503/2008, 1:2.
67 EPNDir 2015, 2 artikla.
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ki on esimerkiksi jattinyt kokonaan nimedmaéttd tahon, joka valvoo niitd elinkeinon-
harjoittajia ja yhteisdjd, jotka vilittavét rahapeleihin liittyvié osallistumisilmoituksia
ja -maksuja. Kaikkia maksupalveluiden tarjoajia — seké toimiluvallisia ettd ilmoi-
tuksenvaraisia oikeus- ja yksityishenkiloitd — kuitenkin valvoo Finanssivalvonta.
Kolmen rahapeliyhteison eli Veikkaus Oy:n, Fintoto Oy:n ja Raha-automaattiyh-
distyksen valvonnasta vastaa manner-Suomessa Poliisihallituksen arpajaishallinto.
Ahvenanmaalla toimivaa Paf-yhtidtd valvoo puolestaan Ahvenanmaan maakunnan
hallitus.

Erdiden Eteld-Suomen aluehallintoviraston valvottavien ilmoitusvelvollisten
madritelmi on laissa epatdsmaéllinen. Epdselvyys liittyy sijoituspalvelulaissa mai-
nittuja oheispalveluita sekd tiettyjd luottolaitoslaissa mainittuja talletuspankeille
sallittuja palveluita tarjoaviin yrityksiin, kuten kuluttajaluottoja tarjoaviin, perin-
tatoimistoihin ja valuutanvaihtajiin.® Rahanpesulain velvoitteet eivit koske satun-
naisesti tai hyvin rajoitetusti luottolaitoslaissa mainittuja palveluita, sijoituspalve-
lulaissa mainittuja oheispalveluita ja maksupalveluita tarjoavia.” Rahanpesulaista
puuttuvat kuitenkin viittaukset sellaisiin lakeihin, joilla sdddetddn tarkemmin ndiden
palveluiden harjoittajien luvanvaraisuudesta ja rekisterditymisvelvollisuudesta. Lain
4 §:n mukaan valtiovarainministeriolld on mahdollisuus antaa tarkemmat sdannok-
set siitd, milloin palveluiden tarjoamista pidetddn satunnaisena tai hyvin rajoitettuna.
Poikkeus voisi koskea kuitenkin ainoastaan luottolaitostoiminnasta annetussa laissa
(610/2014), sijoituspalvelulaissa (747/2012) ja maksulaitoslaissa (297/2010) mai-
nittuja palveluja tarjoavia ilmoitusvelvollisia. Téllaista asetusta ei kuitenkaan ole
annettu. On néin ollen epdselvad, mikd on kullakin toimialalla se liiketoiminnallinen
kynnys, jonka ylittyessd rahanpesulain noudattamisvelvollisuus tdyttyy. Pyrkimys
ilmoitusvelvollisuuden kattavuuteen ilman selkedd toimialoittaista sédéntelyd on ti-
ten lisdnnyt haavoittuvuutta. Jos lain tulkinta on hankalaa, ilmoitusvelvolliset eivét
itse tiedosta olevansa ilmoitusvelvollisia eikd valvojakohtainen lain tulkinta ole ko-
vin helppoa. Ilman tdsmaillistd kynnystd on my0s vaikeaa arvioida sektorikohtaisia
riskejd, kun valvottavan toimialan todellisesta koosta ei ole tdyttd varmuutta.

68 Maksupalvelua voidaan tarjota ilman toimilupaa, jos oikeushenkilon toteuttamien maksutapahtumien yh-
teismdéra on arviota edeltédneiden 12 kuukauden aikana ollut keskiméérin enintdéin kolme miljoonaa euroa
kuukaudessa. Luonnollinen henkild voi tarjota maksupalvelua ilman toimilupaa, jos héinen toteuttamiensa
maksutapahtumien yhteisméaré on arviota edeltdneiden 12 kuukauden aikana ollut keskim&érin enintdén
50 000 euroa kuukaudessa. Téllaisen toimijan on tehtdvd ilmoitus toiminnastaan Finanssivalvonnalle.
Maksulaitoslaki 297/2010.

69 Rahanpesulaki viittaa luottolaitostoimintaa koskevassa laissa (610/2014, 5:1) mainittuihin palveluihin.
Ks.Liite 5.

70 Rahanpesulaissa (1:4) viitataan ainoastaan ndiden toimintojen satunnaiseen tai rajoitettuun tarjontaan. Si-
joituspalvelulain (747/2012) mukaiset oheispalvelut on kuvattu liitteessé 5.
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Taulukko 1. Finanssialan ilmoitusvelvolliset yritykset ja toimialan valvojat

Ilmoitusvelvollisia Valvoja

Toimiala / ammattiryhmé

lkm

 Toimiluvalliset maksupalveluiden tarjoajat 9 | Finanssivalvonta
(maksulaitokset)

* Maksupalveluiden tarjoajat (oikeushenkil6t ja 35 | Finanssivalvonta
yksityiset henkil6t), joilta ei edellytetd toimilupaa
(ilmoituksenvaraiset)

* Talletuspankit ja ndiden kanssa samaan konserniin 311 | Finanssivalvonta
kuuluvat rahoituslaitokset sekd vastaavat
ulkomaiset sivuliikkeet Suomessa

« Kuluttajaluotonantajat (muut kuin talletuspankit) 49 | Eteld-Suomen

aluehallintovirasto

* Sijoituspalveluyritykset (toimiluvalliset) 56 | Finanssivalvonta

» Rahastoyhtidt, ulkomaisten rahastoyhtiéiden 82 | Finanssivalvonta
sivuliikkeet, vaihtoehtorahastojen hoitajat ja ETA-
maiden vaihtoehtorahastojen sivuliikkeet

» Arvopaperikeskus ja ulkomaiset selvitysyhteisot 3 | Finanssivalvonta
Suomessa

* Vakuutusyhtiot, -yhdistykset ja -edustajat, 152 | Finanssivalvonta
tyoeldkevakuutusyhtiot ja ulkomaisten yritysten
sivuliikkeet

* Valuutanvaihtoliikkeet 16 | Eteld-Suomen

aluehallintovirasto

» Kuluttajaluotonantajien ja valuutanvaihtoliikkeiden 2 500 | Eteld-Suomen
liséksi muita luottolaitoslaissa mainittuja palveluita (arvio) | aluehallintovirasto
tarjoavat yritykset (esim. rahoitusleasing,
maksupalvelut, sdhkoisen rahan liikkeellelasku,
takaustoiminta)

* Sijoituspalvelulaissa mainittuja oheispalveluita Eteld-Suomen
tarjoavat yritykset (esim. yrityskaupoissa aluehallintovirasto
ja -jarjestelyissd neuvonta, rahoitus- ja
sijoitusanalyysit)

Léhteet: Finanssivalvonta, valvottavaluettelo 2014; Eteld-Suomen aluehallintovirasto, luotonantajarekisteri
2014, valuutanvaihtorekisteri 2014, arvio muista luottolaitoslaissa mainittuja palveluita tarjoavista; Tilastokes-
kus, Yritysten rakenne- ja tilinpaatostilasto 2013, luokka 651 vakuutustoiminta.
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Taulukko 2. Muut kuin finanssialan ilmoitusvelvolliset yritykset ja niiden
valvojat

Ilmoitusvelvollisia

Toimiala / ammattiryhma

Valvoja

lkm, arvio

Asianajajat ja heididn 2 000 (asianajajat) * Suomen asianajajaliitto

avustajansa 700° (avustajat)

Muut oikeudellisten 840°  Eteld-Suomen

palveluiden tarjoajat aluehallintovirasto

Kirjanpitdjat 4294 + Eteld-Suomen
aluehallintovirasto

Veroneuvontaa padasiallisesti | 4 837 » Eteld-Suomen

tarjoavat

aluehallintovirasto

Tilintarkastajat ja
tilintarkastusyhteisot

749 (KHT-tilintarkastajat)

38 (KHT-yhteisot)

625 (HTM-tilintarkastajat)
33 (HTM-yhteisot)

13 (JHTT-yhteisot)

225 (JHTT-tilintarkastajat)
469 (toimivat
tilintarkastusyritykset vuonna
2013)°

Keskuskauppakamarin
tilintarkastuslautakunta

ja Kauppakamarien
tilintarkastusvaliokunnat
Julkishallinnon ja -talouden
tilintarkastuslautakunta
(JHTT -lautakunta)
Tilintarkastajien valvonta
siirtyy Patentti- ja
rekisterihallitukselle v. 2016

Omaisuudenhoito- ja 63  Eteld-Suomen
yrityspalveluiden tarjoajat¢ aluehallintovirasto
Perintiliikkeet 128  Eteld-Suomen
aluehallintovirasto
Panttilainaamot 12 » Eteld-Suomen
aluehallintovirasto
Kiinteistovilittdjdt ja vuokra- | 1 600 * Eteld-Suomen
huoneistojen vilitysliikkeet aluehallintovirasto
Rahapeliyhteisot 3 * Poliisihallitus
1 * Ahvenanmaan maakunnan

hallitus

Asianajajat vastaavat myos avustajiensa toiminnasta.
Tilastokeskuksen Yritysten rakenne- ja tilinpdétostilaston (2013) luokasta 691 lakiasiainpalvelut on vé-
hennetty Suomen asianajajaliiton jasenyritykset (800 kpl asianajotoimistoja).

Tilastokeskuksen Yritysten rakenne- ja tilinpddtostilaston (2013) luokka 69202 tilintarkastuspalveluyri-
tykset, jotka ovat toimineet yli puoli vuotta tilastovuonna ja ty6llistdneet enemmén kuin puoli henkild tai
litkevaihto ylittdnyt vuosittain mééritellyn tilastorajan.
Rahanpesulaki viittaa kolmannen rahanpesudirektiivin 3 artiklan 7 kohdan mééritelmaén huolto-omai-
suus (trust) ja yrityspalveluiden tuottajasta, jonka liiketoimintaan kuuluu: yhtididen ja oikeushenkildiden
perustaminen, toiminta vastuullisena henkilond (company secretary) toimiminen tai vastuuhenkildiden
jérjestdminen, kotipaikan, osoitteen tai vastaavan tarjoaminen, huolto-omaisuuden (trust) hoitajana toi-
miminen sekd nimellisend osakkeenomistajana toimiminen (kun kyse ei ole ns. porssiyhtiostd). ResL 1:2;

EPNDir 2005/60/EY.



Toimiala / ammattiryhmd  Ilmoitusvelvollisia Valvoja

lkm, arvio

* Rahapelien 2 820¢ * Valvojaa ei ole nimetty
osallistumisilmoituksia laissa
ja -maksuja valittavat
elinkeinonharjoittajat ja

yhteisot

* Arvotavarakauppiaat, joilla 50 000 (arvio) « Eteld-Suomen
yli 15 000 euron kéteisosto joista: aluehallintovirasto
mahdollinen (kun maksu 2 019 (ajoneuvokaupat)

otetaan vastaan kéteisend joko | 174 (venekaupat)

yhtend tai toisiinsa liittyvind 28 (turkisten ja nahkojen tukut)
suorituksina) 106 (kello- ja koruliikkeet)

44 (huutokaupat)f

e Sisiltdd Fintoto Oy:n pelipisteet eli asiamiehet (1 076 kpl) ja raviradat (43 kpl), Veikkaus Oy:n asia-
miehet (1 516 kpl), Raha-automaattiyhdistyksen (Ray) pelipdytid yllapitdvit ja rahaliikennettd hoitavat
yrityskumppanit (170 kpl), Alands Penningautomatforening (Paf) pelejd vilittavit laivayhtiot (9 kpl) ja
asiamiehet (6 kpl) Ahvenanmaalla. Osa toimijoista vilittdd sekd Veikkauksen ettd Fintoton rahapelien
maksuja, joten todellinen lukumédird on pienempi. Liséksi Ray:1ld on noin 4 500 yrityskumppania, jot-
ka tilittdvat tiloissaan olevien raha-automaattien tuottoa. Rahanpesulaki ei koske kasinoiden ulkopuolisia
raha-automaatteja.

f  Voimassa olevat yritykset, joiden nykyisessé tai ailemmassa toiminimessé tai aputoiminimessi mainitaan
huutokauppa.

Liahteet: Suomen asianajajaliitto 2014, jasenrekisteri; Tilastokeskus, Yritysten rakenne- ja tilinpditdstilasto,
2013; Patentti- ja rekisterihallituksen ja Verohallinnon yhteinen yritystietojérjestelma 2014; Keskuskauppaka-
marin asiantuntijahaku 2014; Eteld-Suomen aluehallintovirasto 2014; RAY:n tilinpditds 2013; Fintoton, Pafin
ja Veikkauksen tiedot asiamichistd 20147

Komission kolmanteen rahanpesudirektiiviin liittyvin tiytdntdonpanodirektiivin
(2006/70/EY) 4 artiklassa ja neljannen rahanpesudirektiivin (EPNDir 2015) 2 artik-
lassa on médritelty varsin tarkkaan se, milloin toiminta voidaan katsoa véhéiseksi ja
satunnaiseksi ja mihin kansallisten kynnysarvojen tulee perustua. Esimerkiksi yk-
sittdinen liiketoimi ei saa ylittdd 1 000 euroa eikd vihdiseksi katsottavan oheistoi-
minnan litkevaihto saa ylittdd viittd prosenttia yksityishenkilon tai oikeushenkilon
padasiallisen toiminnan kokonaisliikevaihdosta. Kynnysarvoja laadittaessa on myds
kaytdnnossd punnittava todenndkdisid riskejd ja riskiperusteisella valvonnalla on
varmistettava, ettei poikkeamisia kdytetd védrin.

Rahanpesulaissa ei ole my6skdén riittdvin selkeésti méadritelty sitd, onko satun-
naisesti ja vahéisessd médrin toimintaa harjoittavien valvojana Finanssivalvonta vai
Eteld-Suomen aluehallintovirasto. Joissakin tapauksissa valvontavastuu vaikuttaa
eri lakien nojalla paillekkaiseltid. Esimerkiksi Finanssivalvonnan valvoma maksu-
laitos voi tarjota lisdpalveluna valuutanvaihtoa, joka on rahanpesulaissa mééritelty
Eteld-Suomen aluehallintoviraston valvomaksi toiminnaksi. Toisaalta my0s ne sa-

71 Tilastokeskus, Yritysten rakenne- ja tilinpdétostilasto 2013, luokat: 451 Moottoriajoneuvojen kauppa,
47642 Veneiden ja veneilytarvikkeiden vahittdiskauppa, 4624 Turkisten ja nahkojen tukkukauppa, 4648
Kellojen ja korujen tukkukauppa, 691 Lakiasiainpalvelut, 692 Laskentatoimi, kirjanpito, tilintarkastus,
veroneuvonta, 69201 Kirjanpito- ja tilinpaéatospalvelut; Eteld-Suomen aluehallintovirasto 2014, yrityspal-
velurekisteri, luettelot perintitoimen luvista ja toimiluvan saaneista panttilainaamoista seké Tilastokes-
kuksen toimialaluokituksiin perustuva arvio arvotavarakauppiaista 2015; Aluehallintovirastojen vilityslii-
kerekisterit 2014; RAY:n tilinpaétos 2013.
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tunnaisesti ja vdhdisessd médrin maksupalveluita tarjoavat, jotka eivét tarvitse toi-
milupaa, ovat Finanssivalvonnan valvottavia. Timéa epéselvyys luonnollisesti hei-
kentdd rahanpesun estdmisen ja etenkin valvonnan riskiperusteisen kohdentamisen
tehokkuutta.

Ongelmia rahanpesulain tulkinnassa tuottaa myds se, etti rekisterditymis- ja
ilmoitusvelvollisia omaisuudenhoito- ja yrityspalvelujen tuottajia ei ole lainvalmis-
telun yhteydessé tarkemmin maéritelty. > Néin ollen on epaselvad millaisia yrityk-
sid rekisterditymisvelvoite koskee, ja velvoittaako laki jo yrityksen perustamisessa
avustavia vai vasta niin sanottua valmisyhtiokauppaa tai ulkomaisten off-shore -yh-
tididen kauppaa harjoittavia henkil6itd. Eteld-Suomen aluehallintoviraston tuoreessa
yleisohjeessa ei titd tdsmennetd, mutta asiaa on selvennetty verkkosivuilla olevassa
materiaalissa. Sen ohjeen mukaan pelkkd avustaminen yhtioén tai muun oikeushenki-
16n perustamisessa ei edellytd rekisterditymistd.”

Rahanpesulaissa mainitut vastuuviranomaiset

Rahanpesulaki edellyttda, ettd myos erdét viranomaiset «kiinnittdvat toiminnassaan
huomiota rahanpesun ja terrorismin rahoittamisen estdmiseen ja selvittimiseen» ja
ilmoittavat tehtdviensd hoidon yhteydessé ilmi tulleet epédilynsd Rahanpesun selvit-
telykeskukselle. Téllaisia viranomaisia ovat Tulli, Rajavartiolaitos, konkurssiasia-
mies, verohallinto ja ulosottoviranomainen (Valtakunnanvoudinvirasto). Tdmén
liséksi Tullille ja Rajavartiolaitokselle on annettu oikeus pysdyttdd epdilyttivé ka-
teisvarojen kuljettaminen rahanpesulain nojalla. Rahanpesun selvittelykeskuksen
johdossa tydskentelevé poliisi voi maératd tulli- ja rajavartioviranomaisen pidatta-
miin rajavalvonnan yhteydessd havaitut epdilyttivit kiteisvarat enintdén viiden ar-
kipdivan ajaksi. Rajan yli kuljetettavan kéteisrahan valvontaa koskeva laki valtuut-
taa tosin tulli-, rajavartio- ja poliisiviranomaisen pidittiméan ja ottamaan haltuun
kiteisraha jo silloin, kun yli 10 000 euron arvoisen kiteisrahan viennistd EU:n rajan
ulkopuolelle tai vastaavasti tuonnista Suomeen ei ole asianmukaisesti ilmoitettu.
Molemmissa tapauksissa piditysmahdollisuus koskee vain EU:n ulkorajaliikennet-
td. Ndin ollen EU:n sisdisiin kiteiskuljetuksiin ei sovelleta kéteisrahan valvontaa
koskevaa lakia eikd rahanpesulakia.

72 ResL 503/2008, 1:2 kohta 23 ja 5:31; EPNDir 2005/60/EY. Ks. myds alaviite 70.
73 Eteld-Suomen aluehallintovirasto 2014.
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4 YLEISKUVA RAHANPESUN JA
TERRORISMIN RAHOITUKSEN
UHKISTA JA HAAVOITTUVUUKSISTA

4.1 Havaintoja tutkimusten ja rikollisuuskatsausten
perusteella

FATF:in vuonna 2010 laatiman globaalin uhka-arvion mukaan pestivit rahat ovat
padosin perdisin erilaisista korkeaa asiantuntijuutta vaativista rikoksista (kuten pe-
tos, yhtiorikos, kavallus ja tekijanoikeusrikos) ja huumausainerikoksista. Erityisesti
internetissd tapahtuvat petokset ja huijaukset ovat globaalisti lisddntyneet ja ovat
my0ds Suomessa keskusrikospoliisin mukaan kasvava ongelma. Tédhén liittyy myds
rahanpesumenetelménd kiytetty rahamuulien hyédyntdminen. Néiden lisdksi tava-
roiden salakuljetus ja laiton kauppaaminen tuottavat rikollista rahaa, kuten myds
verojen vélttdminen.

Kaiken kaikkiaan talousrikokset ja niistd erityisesti verkko- ja veropetokset ar-
vioitiin vuonna 2010 kasvavaksi trendiksi.”* Talousrikollisuuden kehitystd on kui-
tenkin vaikeaa arvioida luotettavasti, koska vain pieni osa ndistd rikoksista tulee
ilmi. Suomessa yleisimpiéd talousrikoksia ovat kirjanpitorikokset, velallisen rikokset,
verorikokset ja rekisterimerkintdrikokset. Erityisesti verottajalla on tirked asema
talousrikosten paljastajana verotarkastusten avulla tai muulla tavoin.”> Rahanpesu-
rikoksiin liittyvé tutkinta on viime vuosina painottunut erilaisten talous-, vero- ja
yhtié-oikeudellisten rikosten selvittdmiseen.

FATF:in teemaraportissa tuodaan esiin my9s laittoman maahantulon jarjestdmi-
nen ja ihmiskauppa toimintoina, jotka tuottavat huomattavaa rikoshyotyé ja kasvat-
tavat sitd kautta rahanpesun todennédkdisyyttd. Suomi ja muut Pohjoismaat arvioitiin
tavanomaiseksi ihmiskaupan ja laittoman maahantulon jérjestdmisen kohdemaak-
si.”® Suomessa Rahanpesun selvittelykeskus on viime vuosina luovuttanut tietoa
muutamiin yksittiisiin Rajavartiolaitoksessa kdynnissd oleviin tutkintoihin, joissa
liitdnnaisrikos on ollut laittoman maahantulon jérjestdminen.

Europol nostaa tulevaisuuden uhaksi myos virtuaalivaluutan, joka mahdollistaa
rikollisille rajoittamattomat mahdollisuudet vaihtaa ja kéyttid rikoksella ansaittua
varallisuutta anonyymisti ilman monimutkaisia ja kalliita rahanpesujérjestelyji. Se
on potentiaalisesti ihanteellinen kanava rahanpesijélle.”” Virtuaalivaluutta on sih-
koisesti verkossa vilitettdva «valuuttay, joka ei ole laillinen maksuviline missdin
valtiossa. Sitd voidaan mahdollisesti vaihtaa palvelumaksua vastaan toiseen muo-
toon, kuten laillisiin valuuttoihin, jalometalleihin ja toisiin virtuaalivaluuttoihin.

74 Ks. FATF:in (2010) laatima uhka-arvio, jonka ldhteend ovat muun muassa kyselyt eri maille ja FATF:in
tekemdt maa-arviot (mutual evaluation reports).

75 Oikeuspoliittinen tutkimuslaitos 2014; ks. myds Muttilainen & Kankaanranta 2011.

76 FATF 2011.

77 Europol 2015b; Europol 2014.
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Rahanpesuriski liittyy virtuaalivaluutan anonymiteettiin ja heikkoihin asiakkaan
tunnistamisjarjestelmiin. Riski syntyy myds toiminnan ylikansallisuudesta ja moni-
mutkaisuudesta. Asiakas- ja transaktiotietoja saatetaan yllapitdd eri paikoissa, jolloin
viranomaisten tiedonsaanti ja valvontavastuiden méaérittdminen vaikeutuvat.”

Myos kotimaisten PTR-viranomaisten ja suojelupoliisin yhteisessa tilannekat-
sauksessa vahvistetaan, ettd virtuaalivaluutasta on tullut rikollisten suosima maksu-
ja rahanpesuviline. Yksi merkittdvd rahanpesukanava on verkkopelaaminen, joka
soveltuu erityisesti pienempien summien huomaamattomaan siirtimiseen ja osa pe-
litileistd toimii my0s virtuaalivaluutoilla. On syntynyt virtuaalivaluuttaa kéyttavia
verkkokasinoita, joista osa on tarjolla vain laittomiin tarkoituksiin suunnatuissa yk-
sityisissa tietoverkoissa (darknet).”

Keskusrikospoliisin arvion mukaan rahanpesu on kehittynyt entistd ammatti-
maisemmaksi. Valmiiksi suunnitellut jarjestelyt yleistyvét, toiminnassa hyddynne-
tddn peiteyrityksid ja tarvittavaa erikoisosaamista on yhd enemmain. Lihiomaisten
merkitys rahanpesijoind ja rikoshyddylld hankitun omaisuuden nimellisend omis-
tajana on Suomessa kuitenkin yhé suuri. Noin kolmasosassa Suomessa tuomituis-
ta rahanpesurikoksista on todettu l&hisukulaisuussuhde rahanpesijin ja esirikoksen
tekijan valilld. Heikko taloustilanne on lisdinnyt myds maksuvaikeuksissa olevien
nuorten aikuisten alttiutta ryhtyd bulvaaneiksi rahapesuun vaatimatontakin korva-
usta vastaan.®

Korruption riskikohteita tarkastelleen tuoreen tutkimuksen mukaan Suomessa
korruptio eli vastuullisen aseman vaérinkdyttd yksityiseksi eduksi, ei ndyttanyt liit-
tyvén suoranaisesti rahanpesuun. Korruption riskejd havaittiin erityisesti julkisissa
hankinnoissa, rakennusalalla ja yhdyskuntasuunnittelussa ja poliittisessa toimin-
taympéristossa.®!

Viimeaikainen heikko taloustilanne on lisinnyt my6s niiden yritysten ja yksi-
tyisten elinkeinonharjoittajien méérié, jotka ovat haavoittuvaisia kohteita ammatti-
maisesti rahanpesua harjoittaville toimijoille. Rikollisten parissa toimivat rahoittajat
lainaavat rikollisille rahaa suurella korolla ja pesevét rahaa vastaanottaessaan lainan
vakuuksia. Rahoittajat hyddyntévit talousvaikeuksissa olevia, luottotietonsa mah-
dollisesti menettédneitd ja ulosottovelkaisia yrittdjid, jotka eivét saa lainaa laillisilta
markkinoilta. Yrittdjid hyddynnetddn rikollisen rahan alihankkijoina ja harmaan ta-
louden parissa bulvaaneina pimeén litkevaihdon tuottajina. He saattavat paédtyd myos
vikivaltaisen koronkiskonnan ja kiristdimisen kohteeksi. Rahanpesijéiden «alihank-
kijoiden» on havaittu toimivan muun muassa kdytettyjen ajoneuvojen ja koneiden
kaupan, rakennus- ja maansiirtoalan, taidekaupan ja kiinteistokaupan toimialoilla.
Ongelmallista rahanpesun estdmisen kannalta on, etté rikollisten «pankkiirien» oma
varallisuus voi olla perdisin myds laillisista ldhteisté ja laillisesta liiketoiminnasta ja
heiddn omat luotto- ja verotustietonsa saattavat olla kunnossa. Rikollisten pankKkiiri-
en kiinteistokaupat saattavat aiheuttaa suuria luottotappioita laillisen finanssisekto-
rin toimijoille, kun rikollisten alihankkijoiden kanssa tehdyilla ylihintaisilla kaupoil-

78 FATF 2014b.

79 Keskusrikospoliisi, Suojelupoliisi, Tulli ja Rajavartiolaitos 2015; Europol 2014.
80 Keskusrikospoliisi 2014a.

81 Peurala & Muttilainen 2015.
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la on nostettu aiheettomasti kiinteistdjen ja osakkeiden vakuusarvoa. Kiinteistdjé
on myds havaittu vuokrattavan oman eliménhallintansa kanssa kamppaileville va-
rattomille ja syrjadytyneille henkil6ille, jotka kytketddn mukaan huumausaine- ja
omaisuusrikollisuuteen. Rahanpesujarjestelyistd aiheutuu niin ollen kokonaisrikol-
lisuuden kasvun lisdksi merkittdvid inhimillisid ja sosiaalisia ongelmia. Rahoittajien
joukossa on myos hyvin varakkaita litkemiehid. Perinteisesti laittomassa luotonan-
nossa on liikkunut kéteisti rahaa, koska sitd on vaivattomampi liikuttaa kirjanpidon
ulkopuolella. Summat ovat olleet useita kymmenié tuhansia euroja.

Jarjestdytyneen rikollisuuden integroitumisesta lailliseen liiketoimintaan Eu-
roopassa on julkaistu tutkimus. Sen mukaan Suomessa jérjestaytyneiden rikollisryh-
mien médrd on kasvanut tasaisesti, ja niissd on arviolta noin 1 000 jdsentd. Vaikka
jengitunnuksia tai -tatuointeja kantavat motoristijengit ovat jérjestdytyneen rikolli-
suuden nékyvin osa, valtaosa jérjestdytyneesté rikollisuudesta Suomessa ei ole mo-
toristijengej.®

Jarjestdytyneen rikollisuuden toiminnan vuosittaiset tuotot ovat tutkimuksen
mukaan satoja miljoonia euroja. Rahallisesti tuottavimpia rikoksia néyttdisivit
olevan huumausainekauppa ja erilaiset petokset liittyen erityisesti veronkiertoon,
kirjanpitorikoksiin ja tydnantajamaksujen laiminlydntiin. My0s tupakkatuotteiden
salakuljetus ja kauppa ovat tuottaneet merkittdvid rikoshyotyd. Niin ikdén dopingai-
neiden markkinoiden arvioidaan olevan jarjestdytyneiden rikollisryhmien hallussa.®

Laiton uhkapeli ja ottelutulosten manipulointi on kasvava rikollisuuden muoto
Suomessa. Yksittdinen onnistuneesti manipuloitu ottelu voi tuottaa 0,5—1,5 miljoo-
naa euroa. Laittoman asekaupan tai ihmiskaupan taloudellisesta arvosta ei tutkimuk-
sessa voitu tehdi luotettavaa arviota. Suurin osa ihmiskauppatapauksista on liittynyt
tydvoiman laittomaan hyvéksikayttoon, erityisesti ravintola-alalla, rakennusalalla ja
romanialaisten rikollisryhmien organisoimassa katukerjddmisessa.®

Ryhmien jdsenid ja heidin ldheisid kumppaneitaan on tuomittu Suomessa viime
vuosina myds rahanpesusta. Rahanpesumenetelméné ovat olleet muun muassa pei-
teyritykset ja luotetut ldheiset (puolisot, avopuolisot, lakimiehet, lapset, ystivit), joi-
den nimiin omaisuutta on siirretty, sekd pimeé palkanmaksu ja erilaiset investoinnit.
Jarjestaytyneet rikollisryhmét ovat investoineet erityisesti rakennus- ja korjausra-
kentamisen, huolto- ja siivousalan, ravintola-alan, kdytettyjen koneiden korjauksen
ja véhittdismyynnin ja autokaupan liiketoimintaan, tatuointi- ja seksimyymaéloihin
sekd yksityisiin turvapalveluihin. Ravintolaliiketoiminnan yhteydessd on myos ha-
vaittu varastettujen, salakuljetettujen ja vddrennettyjen tuotteiden pesua.®

Jérjestdaytyneeltd rikollisuudelta on takavarikoitu pdfosin moottoriajoneuvoja
ja kiteistd rahaa sekd muutamia kiinteistdjd. Onnistuneiden bulvaanijérjestelyjen
vuoksi yhtdin yritysté ei ole takavarikoitu, vaikka poliisin arvion mukaan yli puo-
lella jarjestdytyneiden rikollisryhmien jdsenistd on oma yritys tai he ovat jossakin
yrityksessd vastuullisessa asemassa. Jarjestdytyneeseen rikollisuuteen liittyvit yri-

82 Keskusrikospoliisi 2011b, 2014b.
83 Savona & Riccardi 2015.
84 Savona & Riccardi 2015.
85 Savona & Riccardi 2015.
86 Savona & Riccardi 2015.
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tykset ovat usein pienié ja monialaisia, ja ne tarjoavat hyvin erilaisia palveluja. Ver-
kostoissa on mukana myos tukipalveluita tuottavia asiantuntijoita, kuten yritys- ja
oikeudellisia palveluita tarjoavia henkilGité. 8

Rahanpesussa on usein kyse kansainvilisestd yhteistoiminnasta. Ulkomaan
kansalaisten osuus rahanpesurikoksista epdillyistd on ollut viime vuosina neljannek-
sen luokkaa.®® Rahanpesussa hyédynnetdédn myos kansainvilisesti verkottuneita tun-
nustuksellisia jengeja.% Jengeilld on havaittu olevan verkostoyhteyksid alamaailman
rahoittajiin ja heiddn hallitsemiinsa yhti6éihin (mm. perinté- ja pikalainayrityksiin).
Niiden harjoittamaan velkojen perintdén liittyy vékivaltaa. Jengildiset harjoittavat
my0s omaa yritystoimintaa etenkin rakennusalalla seké kiinteistonhuolto-, siivous-
ja turvallisuuspalveluissa.”

Terrorististen organisaatioiden rahoituslédhteend on ollut FATF:in mukaan eri-
tyisesti huumekauppa. Tédmén lisdksi terrorismin rahoitusmenetelmid ovat olleet
savukkeiden, timanttien ja aseiden kauppa, ihmiskauppa ja erilaiset pikkurikokset.
Terroristit rahoittavat toimintaansa my0s laillisin tavoin. Esimerkiksi lahjoitusten
vastaanottaminen ja rahankerdykset, hyvéintekeviisyysjarjestot ja muut yleishyodyl-
liset yhdistykset seké pienet kéteisintensiiviset yritykset ovat keskeisimpia laillisia
lahteitd.”! Hyvintekeviisyysjarjestdjen hydodyntdminen on tunnettu ja dokumentoitu
rahoitusmuoto erityisesti islamistisille ryhmille. Namé ja muut ryhmét hyodynté-
vt myos konfliktialueilta paenneiden diasporayhteisdjen rahaldhetyksid.” Toisaalta
my0s erdiden valtioiden on tutkimuksissa arvioitu syyllistyneen terrorististen orga-
nisaatioiden rahoittamiseen.”> Suomessa terrorismin rahoittamisen todennékoisyys
kasvanee ldhinnd konfliktialueille matkustavien ja sieltd palaavien vierastaistelijoi-
den myota. >

4.2 Viranomaisten ja valvojien arvioita keskeisimmista
rahanpesukeinoista

Riskiarvion laadintaa varten tehdyssé sédhkodisessé kyselyssé poliisi-, tulli- ja rajavi-
ranomaiset, muut vastuuviranomaiset sekd rahanpesulain mukaiset ilmoitusvelvol-
listen valvojat arvioivat erilaisten rahanpesukeinojen ja liitdnnaisrikollisuuden ylei-
syyttd nykyhetkelld ja kasvua kymmenen vuotta eteenpdin. Nykytilannetta arvioitiin
seuraavilla vaihtoehdoilla: hyvin todennékdistd tai hyvin yleistd, todennikoisté tai
yleistd, hyvin harvinaista tai en ole tietoinen. Kasvupotentiaalia arvioitiin neliken-

87 Savona & Riccardi 2015. Jérjestdytyneiltd rikollisryhmiltd vakuustakavarikoidun ja konfiskoidun omai-
suuden kattava kansallinen kokonaisarvio ei kuitenkaan ole mahdollista, silld monet viranomaiset, kuten
esimerkiksi Rahanpesun selvittelykeskus tai Oikeusrekisterikeskus eivit luokittele tapauksia jérjestdyty-
neeksi rikollisuudeksi.

88 Keskusrikospoliisi 2014a.

89 Keskusrikospoliisi 2014a.

90 Keskusrikospoliisi 2011b.

91 FATF 2010.

92 Diasporalla tarkoitetaan kansallisen tai uskonnollisen ryhmén globaalia hajaantumista eri valtioihin ja
asuinalueille.

93 Freeman (toim.) 2012.

94 Europol 2013b.

40



téssd, jossa yhtend akselina oli kasvun vakavuus eli siitd seuraavien yhteiskunnallis-
ten ja taloudellisten seurausten merkittivyys.

Sahkoinen kysely oli toinen osa asiantuntija-arviointeihin perustuvassa kolmi-
vaiheisessa prosessissa (ks. liite 1). Laajempaan séhkoiseen kyselyyn osallistui seu-
rantaryhmén jdsenten liséksi noin neljdkymmentd muuta rahanpesun ja terrorismin
rahoittamisen kysymyksiin perehtynyttd viranomaisten ja valvovien organisaatioi-
den asiantuntijaa.

Ensiksi kaikki vastaukset ja sen jdlkeen keskimédrdistd enemmén samansuun-
taisia arvioita saaneet menetelmét summattiin yhteen. Mikéli valvojien arviot olivat
toisistaan poikkeavia ja osoittivat titen suurempaa epavarmuutta, analyysissi pai-
notettiin valvottaviin toimialoihin ldheisesti liittyvid ndkemyksid. Esitutkintaviran-
omaisten osalta puolestaan painotettiin niitd rahanpesukanavia, joiden yleisyydesté
tai harvinaisuudesta kaikilla kolmella viranomaisella eli poliisilla, Tullilla ja Ra-
javartiolaitoksella oli jokseenkin yhtenevéinen ndkemys. Tdssd luvussa esiteltidviin
taulukoihin on keritty yhteen ne rahanpesukanavat, joista vastaajaryhmén arviot oli-
vat jokseenkin samansuuntaisia.

Valvojien edustajien arvioita rahanpesun menetelmisté ja liitdnndisrikollisuu-
desta saatiin Finanssivalvonnasta, Eteld-Suomen aluehallintovirastosta, JHTT-lau-
takunnasta, Keskuskauppakamarista, Poliisihallituksen arpajaishallinnosta, raha-
pelivalvonnasta vastaavasta Ahvenanmaan maakunnan hallituksesta sekd Suomen
asianajajaliitosta. Ndiden kokonaisarvio taulukossa 3 sisdltdd ndkemyksid kohde-
aloittain, joita olivat kauppa, harmaa talous, maksuliikenne ja rahoitus, vapaa-ajan
palvelut seka rajat ylittdva rikollisuus. Keskeisimpina riskikohteina nousivat esille
muun muassa kiinteistdsijoittaminen, rakennusala, peiteyhtiot, kaksoislaskutus, ve-
roparatiisit sekd kirjanpidon védristely. Liitdnndisrikollisuudesta erittdin vakavana ja
hyvin todennékdisesti kasvavana pidettiin huumausaineiden ja lddkeaineiden kaup-
paa ja salakuljetusta sekd ulkomaalaisten tyontekijoiden rikollista hyviaksikayttoa
(kiskonnantapaista syrjintid).

Valvojilla yleensd ja jopa saman toimialan valvojilla oli hyvin eridvid ndkemyk-
sid rahanpesukanavista. Valvojien kisitykset nykytilanteesta eli erilaisten rahanpe-
sumenetelmien ja liitdnndisilmididen yleisyydestd vaihtelivat esimerkiksi rahapeli-
toiminnan suhteen. Rahanpesu kasinopelaamisessa, raha-automaateilla ja verkossa
arvioitiin hyvin harvinaiseksi, todennékoiseksi ja hyvin yleiseksi manner-Suomen ja
Ahvenanmaan rahapelitoiminnan valvojien vastauksissa. Rahapelaamiseen liittyvan
rahanpesun voimakkaasta kasvusta tulevaisuudessa valvojat olivat sen sijaan varsin
yksimielisid. Asianajajien edustajat esittivét vastakkaisia nikemyksid valeoikeustoi-
miin liittyvistd rahanpesuriskeistd. Eteld-Suomen aluehallintoviraston vastauksissa
oli vastaavaa nikemysten hajontaa panttilainaamoiden, valuutanvaihtoyritysten,
koru- ja jalokivikauppiaiden, taidekaupan, turkiskaupan seki ajoneuvojen ja venei-
den kaupan suhteen.

Tama vaihtelu kertoo lisdtiedon tarpeesta tarkempien valvoja- tai toimialakoh-
taisten riskiarvioiden laadinnan tueksi. Useat valvojat toivoivat muun muassa Ra-
hanpesun selvittelykeskukselta ilmi6- ja toimialakohtaisia analyysej ja tilastotietoa.
Tarkempaa erittelyd toivottiin muun muassa arvotavarakauppiaiden osalta, joita on
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yli 50 000. Tietoa kaivattiin myds siitd, millaisissa tilanteissa rahanpesu saattaisi
olla mahdollista ja miten rikolliset kayttivit hyvikseen toimialan tuotteita ja palve-
luita. Esimerkkind tietotarpeesta mainittiin asiakaspalautusten kdytté rahanpesuun,
koska valvojalla ei ollut riittdvéasti tietoa ilmion laajuudesta. Tiedon ndhtiin tukevan
valvonnan riskiperusteista kohdentamista. Tarkemman tilastotiedon perusteella voi-
taisiin esimerkiksi kohdentaa tilintarkastajien laaduntarkastusta toimeksiantoihin,
joihin voi liittyé tavallista suurempi riski. Toimialajaotteluun perustuvaa tilastotie-
toa odotettiin myo0s niistd ilmoituksista, jotka ovat johtaneet viranomaisten jatkotoi-
menpiteisiin. Nyt Rahanpesun selvittelykeskuksen vuosikertomuksessa on eritelty
tarkemmin 1dhinnd vain saapuneita ilmoituksia.

Taulukko 3. Rahanpesun menetelmaét ja liitdnnéisrikollisuus kohdealoittain
valvojien edustajien arvioimana

VALVOIIEN EDUSTAJIEN ARVIOT

Erittdin yleinen tai
todennikdinen

Kasvu ja vakavuus erittdin
merkittdvaa

Harvinainen tai ei havaittu

« Kiinteistoihin sijoittaminen

» Rakennus-, maansiirto- ja
remontointiliiketoiminta

* Huutokauppa verkossa ja
perinteisesti

+ Kiinteistoihin sijoittaminen
» Rakennus-, maansiirto- ja
remontointilitketoiminta

* Veneisiin sijoittaminen
+ Turkiskauppa
» Koru- ja jalokivikauppa

Erittédin yleinen tai
todennékdinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

* Veroparatiisien
hyddyntiminen

 Peiteyhtiot

» Kaksoislaskutus
(tullausarvon véirennys)

» Kuittikauppa (tekaistu
liiketoiminta)

* Kirjanpidon véiristely

» Huolellisen tilintarkastuksen
laiminlyonti

» Henkilobulvaanien tilit
(rahamuuli)

 Lahisukulaisten
hy6dyntdminen

* Peiteyhtiot

» Kaksoislaskutus
(tullausarvon vadrennys)

+ Kuittikauppa (tekaistu
litketoiminta)

+ Kirjanpidon vééristely

* Veroparatiisien
hy6dyntdminen

» Henkilobulvaanien tilit
(rahamuuli)

* Viranomaisten lahjonta tai
virka-aseman vaarinkaytto

Erittdin yleinen tai
todennékdinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

* Ei selkedd nakemysti

* Virtuaalivaluutta

» Kiteisrahan kuljetus EU:n
sisdlld

+ Epévirallinen rahanvilitys

 Laiton luottopankkitoiminta
(koronkiskonta, perintd)

+ Laiton luottopankkitoiminta
(koronkiskonta, perintd)

* Epdvirallinen rahanvilitys

* Valuutanvaihto

* Virtuaalivaluutta

* Mobiililaitteilla maksaminen
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VALVOIJIEN EDUSTAIJIEN ARVIOT

Erittdin yleinen tai
todenndkdinen

Kasvu ja vakavuus erittdin
merkittdvad

Harvinainen tai ei havaittu

« Ei selkedd ndkemystd

 Rabhapelit verkossa

Raha-automaatit
(ndkemyksissd suurta
vaihtelua)

Kasino (ndkemyksissé suurta
vaihtelua)

Tapahtumamyynti ja
lippupalvelut

Huvipuistot
Yksityissairaalat tai
hoitolaitokset

Erittdin yleinen tai
todennékdinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

* Huumausaineiden kauppa ja

* Huumausaineiden kauppa ja

Laiton maahantulo ja

salakuljetus salakuljetus ihmiskauppa
» Savukkeiden kauppa ja » Ulkomaalaisten Doping-aineiden salakuljetus
salakuljetus tyontekijoiden Laakeaineiden kauppa ja
kiskonnantapainen salakuljetus
tyOsyrjintd » Aseiden kauppa ja
+ Léadkeaineiden kauppa ja salakuljetus
salakuljetus * Elintarvikkeiden

maahantuonti ja myynti

Poliisin, Tullin ja Rajavartiolaitoksen edustajien arviot rahanpesun menetelmista
ovat taulukon 4 perusteella samansuuntaisia kuin valvojilla. Toisin sanoen yleiskuva
asiasta on hajanainen ja rahanpesun menetelminé korostuivat valvojien esittimaan
tapaan muun muassa kiinteistosijoitukset, rakennusala, veroparatiisit, peiteyhtiot ja
kuittikauppa. Toisaalta arvioissa tuli esille laittomaan luottopankkitoimintaan, va-
luutanvaihtoon, arvo- ja maksukorttien kdyttoon, epdviralliseen rahanvélitykseen,
koru- ja jalokivikauppaan, kasinopelaamiseen ja kéteisrahan kuljetukseen liittyvia
riskejd. Eniten toisistaan voimakkaasti poikkeavia arvioita nykytilanteesta ja si-
ten epdvarmuutta esitutkintaviranomaisilla oli panttilainaamoiden, mobiililaitteilla
maksamisen, virtuaalivaluutan kdyton, pelivoittotositteiden vilityksen ja tahallisten
sopimusrikkomusten suhteen. Mydskéan ravintola-, matkailu- ja majoituspalvelui-
den seké elintarvikkeiden maahantuonnin ja myynnin osalta ei nykytilanteesta ollut
yhtenevdd nikemystd. Rahanpesun nihtiin liittyvén nyt ja tulevaisuudessa muun
muassa laittoman maahantulon jérjestdimiseen ja ihmiskauppaan seki ulkomaalais-
ten tyontekijoiden rikolliseen hyvéksikdyttoon. Rahanpesua arvioitiin liittyvan kas-
vavasti myos huumaus- ja dopingaineiden kauppaan ja salakuljetukseen.
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Taulukko 4. Rahanpesun menetelmét ja liitdnnéisrikollisuus kohdealoittain
esitutkintaviranomaisten edustajien arvioimana

ESITUTKINTAVIRANOMAISTEN EDUSTAJIEN ARVIOT

Erittdin yleinen tai todenndkoinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

Kiinteist6ihin sijoittaminen
Rakennus-, maansiirto- ja
remontointilitketoiminta
Ajoneuvoihin ja koneisiin
sijoittaminen

Veneisiin sijoittaminen
Koru- ja jalokivikauppa
Taidekauppa ja -védrennys

* Kiinteistoihin sijoittaminen
» Rakennus-, maansiirto-, ja
remontointiliiketoiminta

» Koru- ja jalokivikauppa

* Turkiskauppa

* Yksityismyynniksi
peitelty tavarakauppa

* Huutokauppa verkossa ja
perinteisesti

Erittdin yleinen tai todenndkdinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

Veroparatiisien hyodyntdminen
Peiteyhtiot

Henkilobulvaanien tilit
(rahamuulit)

Lahisukulaisten hyodyntdminen
Kuittikauppa (tekaistu
litketoiminta)

Kirjanpidon védristely
Huolellisen tilintarkastuksen
laiminlyonti

Kaksoislaskutus (tullausarvon
vidrennys)

Valeoikeustoimet

 Peiteyhtiot

» Henkilobulvaanien tilit
(rahamuulit)

» Veroparatiisien
hyddyntdminen

» Kaksoislaskutus
(tullausarvon vadrennys)

* Lé&hisukulaisten
hy6dyntdminen

» Kirjanpidon vairistely

* Huolellisen tilintarkastuksen
laiminlyonti

* Viranomaisten lahjonta
tai virka-aseman
vaarinkaytto

Erittdin yleinen tai todennékdinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

Laiton luottopankkitoiminta
(koronkiskonta, perintd)
Epévirallinen rahanvilitys
Valuutanvaihto

Arvo- ja maksukorttien kayttd
(pre-paid kortit)

Kateisrahan kuljetus EU:n sisélla

* Virtuaalivaluutan kaytto

* Mobiililaitteilla maksaminen

+ Epévirallinen rahanvilitys

* Arvo- ja maksukorttien
kaytto (pre- paid kortit)

 Ei selkedd arviota

Erittdin yleinen tai todenndkoinen

Kasvu ja vakavuus erittdin
merkittdvad

Harvinainen tai ei havaittu

Kasino
Rahapelit verkossa

* Matkailu- ja majoituspalvelut
» Rahapelit verkossa

* Raha-automaatit

» Tapahtumamyynti /
lippupalvelut

+ Huvipuistot

* Yksityissairaalat ja
hoitolaitokset
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ESITUTKINTAVIRANOMAISTEN EDUSTAIJIEN ARVIOT

Erittdin yleinen tai todenndkoinen Kasvu ja vakavuus erittdin Harvinainen tai ei havaittu
merkittdvaa
 Laittoman maahantulon * Laittoman maahantulon * Ei selkedd arviota
jérjestdminen ja ihmiskauppa jérjestdminen ja ihmiskauppa
» Ulkomaalaisten tyontekijoiden » Ulkomaalaisten
kiskonnantapainen tydsyrjinta tyontekijoiden
« Doping-aineiden kauppa ja kiskonnantapainen
salakuljetus tyOsyrjintd
» Ladkkeiden laiton kauppa ja » Dopingaineiden kauppa ja
salakuljetus salakuljetus
* Huumausaineiden kauppa ja * Huumausaineiden kauppa ja
salakuljetus salakuljetus
« Savukkeiden kauppa ja » Ladkeaineiden kauppa ja
salakuljetus salakuljetus
» Aseiden kauppa ja salakuljetus » Savukkeiden kauppa ja
salakuljetus
» Aseiden kauppa ja
salakuljetus

Muiden viranomaisten (konkurssiasiamies, ulosottoviranomainen, verohallinto),
syyttdjien sekd ohjaavien ministerididen (oikeus-, sisd-, ulkoasiain-, valtiovarain-,
ty0- ja elinkeino- seké sosiaali- ja terveysministerid) edustajat toivat esille laajan kir-
jon erilaisia todenndkdisid rahanpesun menetelmid. Taulukkoon 5 koottu nikemys
keskeisimmistd rahanpesuriskeistd on paépiirteittdin yhtenevainen poliisi-, tulli- ja
rajaviranomaisten arvioiden kanssa.

Eniten epdvarmuutta arvioissa oli panttilainaamoiden sekd koru- ja jalokivi-
kaupan suhteen. My0s ndakemykset laittomaan luottopankkitoimintaan, mobiililait-
teilla maksamiseen seké arvo- ja maksukortteihin liittyvén rahanpesun yleisyydesti
vaihtelivat suuresti. Niin ikéadn arviot ulkomaalaisten tydsyrjintddn sekd doping- ja
ladkeaineiden laittomaan kauppaan liittyvdan rahanpesun yleisyydestd vaihtelivat.
Avoimissa vastauksissa nostettiin ennalta annettujen vastausvaihtoehtojen lisdksi
tietoverkkorikollisuus kasvavaksi uhaksi. Ulosottoviranomaisilla oli puolestaan ha-
vaintoja ulkomaalaistaustaisten henkildiden hyodyntimisestd varojen litkuttamiseen
ulkomaille. Heilld voi olla kdytdssadn useita eri tilejd, esimerkiksi sosiaaliavustus-
ten vastaanottamista varten sekd kiteispanoja ja ulkomaansiirtoja varten. Erféssi
avoimessa vastauksessa kuvattiin tavanomaisena rahanpesun menetelméné prosessi,
jossa hankitaan asunto puolison nimiin, maksetaan sen remontointi pimeésti ja lo-
pulta kotiutetaan laittomasti rahoitettu arvonnousu (myyntivoitto) verottomasti parin
vuoden kuluttua. Muilla viranomaisilla oli sdénnollisesti havaintoja myds siitd, ettd
helposti realisoitavaa irtainta, kuten koruja ja kelloja, hankitaan sukulaisten tai luo-
tetun l&hipiirin nimiin.
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Taulukko 5. Rahanpesun menetelmét ja liitdnnéisrikollisuus kohdealoittain
erdiden muiden viranomaisten (konkurssiasiamies, ulosottoviranomainen,
verohallinto ja syyttdjat) sekd ministeriéiden edustajien arvioimana

ERAIDEN MUIDEN VIRANOMAISTEN JA MINISTERIOIDEN

EDUSTAIJIEN ARVIOT

Erittédin yleinen tai
todennékdinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

+ Kiinteist6ihin sijoittaminen

» Rakennus-, maansiirto- ja
remontointiliiketoiminta

* Autoihin ja koneisiin
sijoittaminen

* Veneisiin sijoittaminen

» Taidekauppa- ja vddrennys

* Yksityismyynniksi peitelty
tavarakauppa

* Huutokauppa verkossa ja
perinteisesti

+ Kiinteistoihin sijoittaminen
» Rakennus-, maansiirto-, ja
remontointiliiketoiminta

+ Turkiskauppa

Erittdin yleinen tai
todennékdinen

Kasvu ja vakavuus erittdin
merkittdvad

Harvinainen tai ei havaittu

* Veroparatiisien
hy6dyntdminen

 Peiteyhtiot

* Valeoikeustoimet

» Henkildbulvaanien tilien
kayttd (rahamuulit)

 Lahisukulaisten
hy6dyntdminen

» Kaksoislaskutus
(tullausarvon védrennys)

» Kuittikauppa (tekaistu
liikketoiminta)

* Kirjanpidon véiristely

» Huolellisen tilintarkastuksen
laiminlyonti

 Peiteyhtiot

» Henkilobulvaanien tilien
kéytto (rahamuulit)

» Kaksoislaskutus
(tullausarvon vadrennys)

* Veroparatiisien
hy6dyntdminen

» Valeoikeustoimet

* Viranomaisten lahjonta ja
virka-aseman véarinkaytto

+ Lahjonta
elinkeinotoiminnassa

+ Tahallinen sopimusrikkomus
(sanktiomaksut)

Erittdin yleinen tai
todennékdinen

Kasvu ja vakavuus erittdin
merkittdvad

Harvinainen tai ei havaittu

¢ Valuutanvaihto
 Kaiteisrahan kuljetus EU:n
sisdlla

* Virtuaalivaluutan kéytto

* Arvo- ja maksukorttien
kaytto (prepaid -kortit)

» Kaiteisrahan kuljetus EU:n
sisalld

* Epévirallinen rahanvilitys
* Virtuaalivaluutan kéyttd
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ERAIDEN MUIDEN VIRANOMAISTEN JA MINISTERIOIDEN
EDUSTAIJIEN ARVIOT

Erittdin yleinen tai
todennékdinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

« Kasino

« Rahapelit verkossa

« Ravintolapalvelut

* Matkailu- ja majoituspalvelut

» Rahapelit verkossa

* Raha-automaatit

* Pelivoittotositteiden vilitys

» Tapahtumamyynti ja
lippupalvelut

» Huvipuistot

* Yksityissairaalat ja
hoitolaitokset

Erittdin yleinen tai
todennékdinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

 Laittoman maahantulon
jarjestdminen ja ihmiskauppa

¢ Huumausaineiden kauppa ja
salakuljetus

 Savukkeiden salakuljetus ja
kauppa

* Laittoman maahantulon
jérjestdminen ja ihmiskauppa

» Ulkomaalaisten
tyontekijoiden kiskonnan
tapainen ty0syrjintd

* Huumausaineiden kauppa ja

+ Aseiden kauppa ja
salakuljetus

* Elintarvikkeiden
maahantuonti ja myynti

salakuljetus
» Ladkeaineiden kauppa ja
salakuljetus

4.3 Finanssisektorin toimijoiden arviot toimialojensa

haavoittuvuuksista

Finanssivalvonnan valvomille finanssisektorin toimijoille osoitettuun anonyymiin
kyselyyn vastasi kaikkiaan 68 henkildd. Vastaajat edustivat pankkitoiminnan eri
sektoreita (yritys- ja henkiloasiakaspankkitoiminta, varainhoito tai private banking
-toiminta), vakuutustoimintaa (henki-, vahinko-, ja tydeldkevakuuttaminen), maksu-
palveluita, rahastoyhtiditd, rahoitusyhtioitd, arvopaperivilitysti ja sijoituspalveluita.
Konserniyrityksissd kysely osoitettiin useammalle eri liiketoiminta-alueita edus-
taville henkil6ille. T4td pienemmisséd yrityksissd kyselyyn vastasi koko yrityksen
puolesta vain yksi henkild.%® Taulukoihin 6—9 on otettu ndiden lisdksi mukaan Eteld-
Suomen aluehallintoviraston valvomat valuutanvaihtoa ja kuluttajaluottoja (kuten
pikalainoja) tarjoavien yritysten vastaukset (6 kpl) ja arviot toimialansa riskeist.
Vastaukset edustivat jokseenkin tasaisesti kaikkia taulukoissa 6—9 mainittuja liike-
toimintoja tai pdatoimialoja.

Vastaajia pyydettiin arvioimaan millaisiin oman toimialan tuotteisiin, teknolo-
gisiin muutoksiin tai asiakassuhteisiin liittyy tdlld hetkelld merkittévé ja suuri rahan-

95 Vastaajan toivottiin olevan esimerkiksi organisaation compliance officer, riskien hallinnasta vastaava tai
rahanpesun ja terrorismin rahoituksen estdmisesté vastaava yhteyshenkil®.
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pesun tai terrorismin rahoittamisen mahdollisuus. Arvio pyydettiin antamaan joko
laaditun riskiarvion tai oman ndkemyksen perusteella. Kaiken kaikkiaan finanssialan
toimijat tunnistivat laajan valikoiman erilaisia potentiaalisia rahanpesumahdolli-
suuksia, jotka poikkesivat toisistaan luonnollisesti paljonkin arvion esittdjan organi-
saation perustehtdvien mukaan.

Taulukko 6. Rahanpesun menetelmdét pankkitoiminnan ja muiden
kuluttajaluotonannon toimijoiden edustajien arvioimana

PANKKITOIMINNAN JA KULUTTAJALUOTONANNON
EDUSTAIJIEN ARVIOT

(pankkitoiminta: henkildasiakas-, yritys- ja yksityispankkitoiminta
sekd varainhoito)

Palvelut tai tuotteet, joihin sisdltyy suuri rahanpesun mahdollisuus

» Kiteispanot ja -nostot

» Kaikki varainhoitotuotteet

» Kaikki sdhkoinen itsepalvelu

» Etitunnistaminen; esimerkiksi mobiilivarmenteet

* Asiakasvaratilit

» Luoton maksuun liittyvét liikkasuoritukset ja niiden palauttaminen asiakkaalle
 Lainan ottaminen omaisuutta vastaan (luotettava viranomaisten rekisteritietoihin)

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittiivia rahanpesun
mahdollisuus

» Korkean riskin toimialoja: kuljetusala, ravintolaliiketoiminta, siivousala, rakentaminen (joihin
liittyy harmaata taloutta)

» Ulkomaiset asiakkaat: erityisesti asiakkaat ja toimialat, joilla on liittyméapinta korkean riskin
maihin

» Kansainvilisesti palvelualaan siséltyy korkeampi riski

Teknologinen kehitys on mahdollistanut rahanpesun

* Virtuaalivaluutta ja sen kaupankéynti asiakkaiden itsepalveluna 24/7

» Nopeat rahansiirrot

* Talletusautomaatit

* Mobiilit pankkipalvelut

* Monikanavaiset palvelut

* Vahvan sidhkoisen tunnistamisen rapautuminen tulossa olevan kansallisen luottamusverkoston
védrinkdyttomahdollisuuksien vuoksi
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Taulukko 7. Rahanpesun menetelmét vakuutusalan edustajien arvioimana

VAKUUTUSTOIMINNAN EDUSTAIJIEN ARVIOT

(vahinko-, henki-, eldke- ja tydeldkevakuuttaminen)

Palvelut tai tuotteet, joihin sisiltyy suuri rahanpesun mahdollisuus

« Sijoitussidonnaiset (henki)vakuutukset, joissa on takaisinnostoarvo
* vastaavat tavanomaisia sijoitustuotteita, joissa voi sijoittaa tai sdéstéd ja nostaa vapaasti varoja
* sddstojd ei tarvitse ilmoittaa verotuksessa
* siddstetyn pddoman voi nostaa ilman verovaikutusta
+ veroa maksetaan vasta, kun nostetaan rahastosijoitusten tuottoa
* Arvo-omaisuuden (kuten veneiden, tyokoneiden) ja arvokiinteistdjen vakuuttaminen
» Autoliikkeiden kautta myytévit ajoneuvovakuutukset
* Varallisuusvastuuvakuutukset
« yrityksille, joiden aiheuttamat vahingot ovat padasiassa toimeksiantajalle aiheutettuja
varallisuusvahinkoja
« esimerkiksi asianajo- ja lakiasiaintoimistot, tili- ja kirjanpitotoimistot sekd isdnnditsijétoimistot

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittivi rahanpesun
mahdollisuus

* Suuret vakuutus- ja vahinkokohteet, esimerkiksi kiinteistot ja rakennuskohteet
(rakennusliiketoiminta)

* Bulvaanien nimissé oleva omaisuus

« Konsernit ja monimutkaiset yritysjarjestelyt

+ Kansainviliset yritykset ja asiakkaat, joista ei ole kansallisessa rekisterissé tietoa

* Uudet asiakkaat, joiden liiketoimintaa ei tunneta hyvin

Teknologinen kehitys on mahdollistanut rahanpesun

* Vakuutuskorvausten hakeminen ja késittely sdhkoisesti tapaamatta asiakasta
» Sdhkoinen tunnistaminen
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Taulukko 8. Rahanpesun menetelmaét rahoitus- ja sijoituspalvelujen
edustajien arvioimana

RAHOITUS- JA SIJOITUSPALVELUJEN EDUSTAJIEN ARVIOT

(rahoitus- ja rahastoyhtiét, sijoituspalvelut, arvopaperivalitys)

Palvelut tai tuotteet, joihin sisdltyy suuri rahanpesun mahdollisuus

» Lyhyet rahastosijoitukset
+ Téyden valtakirjan omaisuudenhoitopalvelu: asiakas voi tehdé vapaasti salkustaan nostoja
» «Rahoituksen varjomarkkinat»: yritysten rahoitusjérjestelyt vihemman sédénnellyiltd markkinoilta

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittivi rahanpesun
mahdollisuus

» Lahtokohtaisesti kaikki ulkomailta tulevat maksut

» Ulkomaisen oikeushenkilon tekemiit sijoitukset

» Veroparatiiseista tulevat yhteydenotot erityisesti ETA-maiden ulkopuolelta

* Poliittisesti vaikutusvaltaiset henkil6t (PEP)

+ Ulkomaiset trustit ja offshore-yhtiot

» Asiakas asuu tai on rekisterdity korkean riskiluokan valtiossa

» Asiakkaalla on luottohdiriomerkinté tai hénté ei tunneta hyvin

* Harmaan talouden tyypilliselld toimialalla toimiva yhti6 tai liikkeenharjoittaja (rakennusala,
ravintola-ala)

* Virtuaalivaluuttapalveluita tarjoava asiakas

* Yritysten juridiset rakenteet globalisoituvat, miké vaikeuttaa rahanpesun tunnistamista ja
selvittelyd

Teknologinen kehitys on mahdollistanut rahanpesun

* Asioinnin siirtyminen verkkoon: sihkoiset palvelut
+ Etitunnistautuminen
» Puhelimessa tarjottu palvelu jo olemassa oleville asiakkaille
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Taulukko 9. Rahanpesun menetelmét maksupalvelujen ja valuutanvaihdon
edustajien arvioimana

MAKSUPALVELUJEN JA VALUUTANVAIHDON EDUSTAIJIEN ARVIOT

Palvelut tai tuotteet, joihin sisdltyy suuri rahanpesun mahdollisuus

* Maksut yrityksen verkkoasioinnin kautta

« Kaikki maksujen vilitys

* Mobiilimaksaminen

 Pre-paid -kortit, erityisesti mikali tuotteiden tarjonta kasvaa Suomessa

« Luottokorttiostokset, jotka tehddédn ilman tarkistusta ja suomalaisen bulvaanin kautta

« Korttitilit: voidaan tehda talletuksia kuten pankkitileille, joskin molemmat péat (maksutili ja
saajan tili) monitoroinnin piirissd

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla merkittivi rahanpesun mahdollisuus

» Ulkomaan maksuliikenne
» Kaiteismaksuliikenne
 Isojen rahasummien vaihto (valuutanvaihto)
* Pre-paid -liiketoiminta ei-rajatussa verkossa (eli eivit esim. lounaskortit tai -setelit)
» Kauppiasasiakkaat, joilla on maksupéite
» maksutapahtumien vastaanottaja tilittda rahat raportoitujen myyntitapahtumien perusteella
* voivat yrittdd pestd rahaa myyntitapahtumia manipuloimalla tai myymalld varastettua tavaraa
* Maksujen vilitys rahapelialalle
» Epéviralliset toimijat ja rekisteroitymattomat yhdistykset
« Digitaaliset sisaltopalvelut

Teknologinen kehitys on mahdollistanut rahanpesun

 Etdtunnistautuminen

* Virtuaalivaluutan kdyttd ja muut tavat siirtdé arvoa perinteisten maksujérjestelmien ulkopuolelle

* Nopeat reaaliaikaiset maksupalvelut; pankeille suunnattu alusta, joka mahdollistaa vélittomét
tilinsiirrot

* Verkon tarjoamat anonymisointimahdollisuudet (Tor-verkko) helpompia kiyttdd; yhd enemmaén
yrityksid, jotka yrittdvit kayttaa palveluita anonyymisti

Teknologinen kehitys on sekd vdhentdnyt ettd lisdnnyt finanssisektorin haavoittu-
vuutta. Sdhkdinen rahaliikenne on kateisen kayttdd helpommin seurattavissa ja kont-
rolloitavissa. Sektorin haavoittuvuus on kuitenkin kasvanut, kun sdahkoéinen asiointi
on lisddntynyt, rahansiirrot ovat nopeutuneet ja mobiilimaksaminen on yleistynyt.
Erityisesti etdtunnistautuminen mainittiin useassa kyselyvastauksessa haasteeksi ja
haavoittuvuudeksi. Reaaliaikaisten maksujen vélittdmisen nédhtiin myds kasvattavan
riskid huomattavasti. Verkkokaupan maksujen vélittdja ndki haasteena sen, etteivit
he kykene paljastamaan mahdollisia peiteostoja, joilla voitaisiin esimerkiksi kera-
td varoja terrorismin rahoittamiseksi. Kortilla maksamista pidettiin sen sijaan ra-
hanpesun suhteen véhériskisend, koska alan toimijat ovat investoineet merkittavéasti
luotto- ja védrinkayttoriskien hallintaan ja reaaliaikaisiin monitorointijarjestelmiin.
Uudet virtuaalirahat ja -valuutat (bitcoin yms.), kuten myds kyberrikollisuus, néhtiin
jo olemassa olevana ja tulevaisuudessa kasvavana riskina.

Riskitoimialoina mainittiin erityisesti harmaan talouden tyypilliset toimialat,
kuten kuljetusala, ravintolatoiminta, rakentaminen ja siivouspalvelut. Asiakasriskit
liittyivét erityisesti kansainvélisiin yrityksiin ja monimutkaisiin konsernirakentei-
siin, ulkomaisiin asiakkaisiin, veroparatiisivaltioihin ja offshore-yhtidihin. Vakuu-
tustoimialalla rahanpesun ja terrorismin rahoittamisen mahdollisuudet liittyivét
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vastaajien mukaan l&hinnéd vahinko- ja henkivakuutustuotteisiin seké sijoitussidon-
naisiin vakuutuksiin, joissa on takaisinnostoarvo. Tyoeldkevakuuttamiseen ei nihty
siséltyvén rahanpesun mahdollisuutta. Tosin tydeldkeyhtion sijoitustoimintaan voi
liittyd vdhdinen terrorismin rahoittamisen mahdollisuus. Vahinkovakuutustoimin-
nassa rahanpesuriski voi liittyd ensinnékin siihen, ettd vakuutuksen ottaja voi teh-
dé vakuutuspetoksen, jolloin vakuutuskorvaus saadaan tekaistujen varallisuus- ja
omaisuusvahinkojen avulla. Télld tavoin voidaan vakuutusta ja vakuutuskorvausta
kéyttaa rikoksella hankitun arvo-omaisuuden rikollisen alkuperén peittelyyn. Toinen
tapa on ilmoittaa liiketoiminta ensin liian laajaksi ja tehdi timén jalkeen muutosha-
kemus saadakseen vakuutusmaksun palautusta. *

Finanssialan kyselypalautteissa yhdeksi tarkeédksi haasteeksi koettiin transak-
tioiden suuri méérd. Tavanomaisesta poikkeavien liiketoimien havaitsemisen kat-
sottiin edellyttidvin syvillistd osaamista liiketoiminta-alueesta sekd sen palveluista
ja tuotteista. Jatkuva kouluttautuminen néhtiin vélttamattoméksi. Muut maksupal-
veluiden tarjoajat kuin pankit ldhettdavét lukuméiréisesti kaikkein eniten rahanpe-
suepdilyn ilmoituksia Rahanpesun selvittelykeskukselle. Néisté tosin suurin osa on
niin sanottuja CTR-ilmoituksia, joita on ldhetetty automaattisesti tietyn rahaméérin
ylittyessd. Lahes kaikki kyselyyn vastanneet maksupalveluyritykset perustivat ra-
hanpesuepdilyjen ja terrorismin rahoittamisepéilyjen seulonnan automaattisen jér-
jestelmén tekeméddn poimintaan. Enemmistd maksupalveluyritysten edustajista koki
sekd rahanpesun etté erityisesti terrorismin rahoittamisen tunnistamisen vaikeaksi.
Toisaalta ldhes kaikissa maksupalveluyrityksissé tehtiin rahanpesun estdmistoimin-
nan sisdistd valvontaa, joissa arvioitiin jokseenkin kattavasti henkiloston kykyé tun-
nistaa epailyttdvid liitketoimia ja asiakassuhteiden jatkuvassa seurannassa kiytetta-
vin automaattisen jérjestelmén toimivuutta.

Rahanpesun estdmiseen kohdistuvaa viranomaistoimintaa arvosteltiin hitau-
desta ja byrokraattisuudesta. Rahoitussektoriin kohdistuvien viranomaisodotusten
nihtiin kasvaneen kohtuuttoman suuriksi sithen nidhden, ettd kyse on ensisijassa lii-
ketoiminnasta. Rahanpesun selvittelykeskuksen ilmoitusjarjestelméd pidettiin myos
eradssd pankkitoiminnan vastauksessa lilan monimutkaisena. Jérjestelmin néhtiin
palvelevan vain viranomaisia ja asiakaspalvelun ndkdkulman unohtuneen jérjestel-
min kehittdmisessé. Erddssa sijoituspalveluiden vastauksessa pidettiin merkittdvané
puutteena sitd, ettei ilmoituksen tekija saa viipymaéttd eli muutaman tunnin kuluessa
palautetta ja toimintaohjeita siité, jatketaanko toimeksiantoa vai onko se syyta vilit-
tomasti keskeyttdd. Tamén néhtiin aiheuttavan merkittdvin riskin. Optimitapaukse-
na pidettiin menettelyd, jossa viranomainen antaisi selvittelyn jalkeen vahvistuksen
siitd, voiko toimeksiantoa jatkaa vai ei. Toisaalta yritysasiakkaiden tosiasiallisten
edunsaajien tunnistamista ja tietojen ylldpitdmistd pidettiin erittdin vaikeana. Jul-
kisen rekisterin puuttumisen vuoksi ilmoitusvelvolliset joutuvat luottamaan siihen,
mitd asiakasyritys itse ilmoittaa. Vaikka ilmoitusvelvollinen tunnistaisi esimerkiksi
kauppiasasiakkaansa omistajat asiakassuhdetta perustettaessa, omistajuuden muu-
tokset eivét tule helposti ilmi. Maksupalveluyrityksessi toivottiin myos péadsyé lii-

96 FATF 2005.
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ketoimintakieltorekisterin tietoihin. Ylipdatdin asiakastietojen saannin ja varmista-
misen eri viranomaisrekistereistd nédhtiin tuottavan paljon «késityoté».

Finanssialan arvioissa toivottiin konekielisesti ladattavassa muodossa olevaa,
koottua ja ajantasaista listaa henkildistd, joiden varat tulee jaddyttdd. Ajantasaisten
tietojen toivottiin olevan saatavilla jatkuvasti viranomaisten kautta eikd niin, ettd
ne taytyy poimia eri ldhteistd pdf-muodossa. Nédin vertailu asiakaskantaan olisi to-
teutettavissa tehokkaammin. Henkil6tietolainsdddédnnon néhtiin olevan ristiriidassa
erityisesti terrorismin rahoituksen estimisvelvoitteen kanssa, koska pakotelistoja ei
voida seurata kustannustehokkaasti tai jarkevésti ilman, ettd 1dhtokohtaisesti julki-
sista tiedoista olisi lupa muodostaa ajantasainen henkildrekisteri. Rahanpesulakiin
ehdotettiinkin sddnndsti, jolla finanssialan toimijoille annettaisiin mahdollisuus pa-
koteasioiden kaisittelyyn poiketen henkil6tietolain sédéntelystd. Finanssialan toimijat
joutuvat esimerkiksi seuraamaan internetisséd julkaistavaa Yhdysvaltain OFAC-pa-
kotelistaa toimiakseen Yhdysvaltain markkinoilla.”” Keskusrikospoliisi ei voi jul-
kaista verkossa listaa niistd suomalaisista tai EU:n sisdisistd terrorismista tuomituis-
ta tai siitd epdillyistd henkil6isté, joiden varat tulee jaddyttdd varojen jaddyttdmisesta
terrorismin torjumiseksi koskevan lain (325/2015) nojalla.

Liahes kaikissa finanssisektorin organisaatioiden liiketoiminnoissa oli kdytossa
jonkinlainen rahanpesun riskiarvio. Heikoin tilanne oli kyselyvastausten perusteella
vakuutustoiminnassa, jossa se puuttui muun muassa usealta vahinkovakuutustoi-
mintaa edustavalta yritykseltd. Rahanpesun riskiarviota ei ollut laadittu myodskdin
kaikissa rahastoyhtioissd, sijoituspalveluyrityksissa eikd tydeldkevakuutusyhtioissa.
My0s yhdessa henkildasiakaspankkitoimintaa harjoittavassa organisaatiossa arvioi-
tiin, ettei riskiarviota olisi laadittu. Eniten ajan tasalla ja kattavimpia riskiarviot oli-
vat yrityspankkitoiminnassa. Véhiten sddnnollisesti péivitettyjé ja riittdvén kattavia
riskiarvioita oli vakuutustoiminnassa ja maksupalveluissa.”®

Finanssialan yhtend ongelmana mainittiin monikansallisten konsernien vaike-
us rakentaa tehokkaita sisdisid prosesseja, jos rahanpesulainsdddinto poikkeaa eri
maissa. Erds vakuutusalan vastaaja koki rahanpesun sddntelyn vaikeaselkoisena ja
pankkildhtdisend. Rahanpesun ilmoittajan paljastuminen ilmoituksen kohteelle ei
sen sijaan vaikuttanut olevan merkittdva riski finanssisektorilla. Alan toimijoista la-
hes kaikki ilmoittivat, ettei rahanpesuepdilystd ilmoittavan henkildllisyys paljastu
ilmoittaessa. Finanssisektorilla paljastumisriski oli olemassa 1dhinna sijoituspalve-
luissa ja varainhoidossa. [lmoitukset 1dhetetiddn yleensd keskitetysti, eivétka asiakas-
rajapinnassa toimivat tee niité itse.

97 Office of Foreign Assets Control 2015.
98 Riskiarviota varten saadut kyselyvastaukset ovat kuitenkin vain suuntaa antavia.
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4.4 Muiden ilmoitusvelvollisten arviot toimialojensa
haavoittuvuuksista

Muiden kuin Finanssivalvonnan valvomille toimialoille osoitettuun kyselyyn vas-
tasi 74 henkil6d. Edellisessé luvussa esiteltiin finanssisektorilla toimivien ilmoitus-
velvollisten tunnistamat rahanpesun mahdollisuudet. Tdssd luvussa tuodaan esiin
kiinteistonvalittdjien, rahapelitoiminnan harjoittajien, kirjapito-, tilintarkastus-,
omaisuudenhoito- ja veroneuvontapalvelujen tarjoajien, panttilainaamoiden sekd
arvotavarakaupan edustajien arvioita. Toimialojen haavoittuvuudet poikkeavat suu-
resti toisistaan ja siten myos taulukoissa 10—13 kuvatut tilanteet, joihin liittyy suu-
ri mahdollisuus rahanpesuun. Osa haavoittuvuuksista on samoja, mitd kuvattiin jo
edell4 finanssialan arvioihin perustuen. Osa taas liittyy sellaisiin eri kohdealojen toi-
minnan erityispiirteisiin, joita ei ole mahdollista analysoida tarkemmin tissa yleises-
sd riskiarviossa. Alakohtaisten riskiarvioiden tuottaminen tulevaisuudessa voi tuoda
lisdvalaistusta ndihin keskeisimpiin haavoittuvuuksiin muiden kuin finanssialan il-
moitusvelvollisten keskuudessa.

Taulukko 10. Rahanpesun menetelmét kiinteistonvélittdjien arvioimana

KIINTEISTONVALITTAJIEN ARVIOT

Palvelut tai tuotteet, joihin sisdltyy suuri rahanpesun mahdollisuus

» Kaiteiskauppa asunnon ostotilanteessa
 Arvokkaiden luksusasuntojen vuokraaminen
* Yrityskaupat

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittivi rahanpesun
mahdollisuus

» Ulkomaiset asiakkaat: venildiset asiakkaat, kuten esim. liikkemies, jonka rahoitus jérjestelty
puolison tai veroparatiisivaltion kautta

» Rakennusala

 Ali- tai ylihinta, lyhyet omistusajat, kohteen ostaminen nidkemétta

* Valtakirjojen lisddntyva kaytto kaupoissa

Teknologinen kehitys on mahdollistanut rahanpesun

» Sahkoinen kiinteistonvaihdanta (sdhkoinen tunnistaminen) antaa mahdollisuuden véérien
tunnusten kéyttdmiseen
 Sihkoisten rekistereiden haavoittuvuus
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Taulukko 11. Rahanpesun menetelmét rahapelitoiminnassa

RAHAPELITOIMINNAN EDUSTAJIEN ARVIOT

Palvelut tai tuotteet, joihin sisdltyy suuri rahanpesun mahdollisuus

* Anonyymit maksutavat

* Vedonlyontipelit ja taitoon perustuvat pelit (pokeri, ruletti ja muut pdytépelit)

* Suuren palautusprosentin pelituotteet (automaatit, vedonlyonti)

« Pelituotteet, joissa kaksi pelaajaa pelaa toisiaan vastaan (erityisesti, jos téllaisia tuotteita on
tarjolla kansainvélisesti)

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittivi rahanpesun
mahdollisuus

» Ulkomaiset asiakkaat

» Kansainvilisessd litketoiminnassa vastapuolena kansainvélinen yritys, jonka taustoja ei tunneta
lapikotaisin

« Rajan ylittdva rahaliikenne: asiakkaan rahojen alkuperdd mahdotonta aukottomasti selvittda

« Pankkitilin vaihtaminen tai useiden pankkitilien kdyttdminen

Teknologinen kehitys on mahdollistanut rahanpesun

» Ulkomaisten verkkopalveluiden tarjonta: laaja kansainvilisten peliyhtididen tarjonta mahdollistaa
kokonaispelaamisen hajauttamisen lukuisiin peliyhtiéihin

* Vedonlyontiporssi verkossa

* Virtuaalivaluutta
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Taulukko 12. Rahanpesun menetelmat taloushallinnon ja yrityspalveluiden
seké oikeudellisten palveluiden toimialoilla

KIRJANPITAJIEN, TILINTARKASTAJIEN SEKA OMAISUUDENHOITO-

JA VERONEUVONTAPALVELUITA TARJOAVIEN YRITYSTEN
EDUSTAIJIEN ARVIOT

Palvelut tai tuotteet, joihin sisdltyy suuri rahanpesun mahdollisuus

» Poytdlaatikkoyhtididen myynti

* Kiinteistokaupat

* Alihankintaketjut

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittivi rahanpesun
mahdollisuus

* Venéldinen osaomistus

* Monikansalliset yrityskokonaisuudet ja yritysrakenteet missé tahansa liiketoiminnassa

 Kansainvilinen toiminta, jossa Suomen operatiivinen toiminta suhteellisen pientd

» Ulkomaalaiset asiakkaat perustavat yhtion, johon tarvitaan alkupddomaa; asiakas tiedetdén ldhes
varattomaksi mutta alkupdédoma loytyy

« Pikavippitoiminta

« Kirjanpitoasiakkaat, joilla on suuria kiteismaksuja

* Asiakas pyrkii maksamaan suurehkoja summia ilman suomalaisen pankin rahoitusrakenteita

Teknologinen kehitys on mahdollistanut rahanpesun

« Ei erityistd mainittavaa

LAKIASIAINPALVELUYRITYSTEN EDUSTAJIEN ARVIOT

Palvelut tai tuotteet, joihin sisdltyy suuri rahanpesun mahdollisuus

» Kaikki omaisuusjérjestelyt, yhtidjéarjestelyt
* Osake- ja kiinteistokauppa

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittivi rahanpesun
mahdollisuus

» EU:n ulkopuolelta tulevat toimeksiannot, joissa halutaan kayttds toimiston asiakasvaraintilid
varojen vastaanottamiseen

* Tekaistut erimielisyydet, jotka eivét ole loogisia ja ratkeavat nopeasti ja joihin liittyva suoritus
halutaan kanavoida asiakasvaraintilin kautta

Teknologinen kehitys on mahdollistanut rahanpesun

¢ Virtuaalivaluutat
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Taulukko 13. Rahanpesun menetelmat arvotavarakaupassa ja
panttilainauksessa

ARVOTAVARAKAUPPIAIDEN EDUSTAJIEN ARVIOT

Palvelut tai tuotteet, joihin sisdltyy suuri rahanpesun mahdollisuus

« Kalliit autot
« Jalometallin ns. romukauppa seké yleisesti jalometallien ja -kivien osto ja myynti

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittivi rahanpesun
mahdollisuus

« Ei erityistd mainittavaa

Teknologinen kehitys on mahdollistanut rahanpesun
« Ei erityistd mainittavaa
Palvelut tai tuotteet, joihin sisiltyy suuri rahanpesun mahdollisuus

« Etédpanttaus, jossa asiakas ei ole fyysisesti ldsni

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittivi rahanpesun
mahdollisuus

* Arvotavaroiden panttaaminen eli kaikki pantattavaksi kelpaava
» Pienikokoiset esineet, kellot, kulta ja korut
» Taidevédidrennokset

Teknologinen kehitys on mahdollistanut rahanpesun

» Verkkopankkitunnusten kdyttdiminen on vahentanyt riskid

EU:n kolmannessa rahanpesudirektiivissé ja rahapesulaissa on edellytetty niiden
tyontekijoiden suojelemista, jotka tekevét rahanpesun tai terrorismin rahoittamisen
ilmoituksia.”” Uusi EU:n neljés rahanpesudirektiivi (EPNDir 2015) edellyttdd ndiden
liséksi my®ds rahanpesuilmoituksia tekevien organisaatioiden johdon suojaamista vi-
hamieliseltd ja uhkaavalta toiminnalta. Pienten ja henkilokohtaisia asiakassuhteita
luoneiden yritysten kohdalla ilmoittamiseen saattaa liittyd myos pelko liiketoimin-
nan menettdmisestd. Muilla kuin finanssisektorin toimialoilla, rahapelitoimintaa lu-
kuun ottamatta, joka toinen vastaaja arvioi ilmoittajan henkildllisyyden paljastuvan
helposti epdilyn kohteelle. Tatd mieltd olivat etenkin kiinteistonvalittdjat, kirjanpita-
jét ja tilintarkastajat.

Esitutkintalaki (805/2011; 4:15) antaa asianosaiselle oikeuden saada tutkinnan
aloittamisen jilkeen tieto tutkintaan johtaneista ja esitutkinnassa ilmi tulleista sei-
koista sekd esitutkinta-aineistosta, joka voi tai on voinut vaikuttaa hinen asiansa
kasittelyyn. Oikeutta tiedonsaantiin ei kuitenkaan ole ennen tutkinnan péattymisti,
mikali tietojen antamisesta olisi haittaa asian selvittdmiselle. Rahanpesusta tai terro-
rismin rahoittamisesta ilmoittaneen henkil6llisyys saattaisi nédin ollen paljastua eten-
kin pienemmissé yrityksissé tutkinnan paétyttya. Tastd syystd pakotelain (659/1967)
uudistuksen yhteydessd rahanpesulakiin liséttiin kohta (6:37, 5 momentti), jossa
viitataan lakiin viranomaisten toiminnan julkisuudesta (621/1999). Nyt jatkossa
keskusrikospoliisin tulee ilmoituksen tekijdn henkildllisyyttd koskevan tietopyyn-

99 ResL 503/2008, 34 §; EPNDir 2005/60/EY, 27 artikla.



ndn saatuaan tapauskohtaisesti arvioida, onko tiedon luovuttaminen vastoin julki-
suuslaissa mainittua erittdin térkedd yksityistd etua, kuten ilmoittajan terveyttd ja
turvallisuutta.'®

Sekd rahanpesuilmoitusten tekijdd ettd niiden vastaanottajaa koskee kuitenkin
hyvin tiukka salassapitovelvollisuus. Poikkeukset sallitaan ldhinnd vain samaan
rahoitus- tai vakuutusryhmittyméiin kuuluvien organisaatioiden vililld ja samaan
yksittiiseen asiakkaaseen ja liiketapahtumaan liittyvien ilmoitusvelvollisten vilil-
1a. Ilmoituksen paljastaminen on rahanpesulain mukaan ilmoitusrikkomus, josta
tuomitaan sakkoon.!”! Ilmoittamisen paljastaminen ja toisaalta my0s rahanpesun tai
terrorismin rahoittamisen mahdollisesta tutkimisesta kertominen on estetty myos
kolmannessa rahanpesudirektiivissd. Pakotelain uudistusta koskevassa hallituksen
esityksessd tiedon luovuttaminen katsotaan kuitenkin harkinnanvaraiseksi. Tieto
voidaan jattdd antamatta, mikéli luovuttamisesta voisi seurata ilmoituksen tekijdn
henkeen tai terveyteen kohdistuva uhka. Hallituksen esityksessd viitataan vain ra-
hanpesulaissa ja -direktiivissd mainittuun ilmoituksen tehneen tyontekijan suojelu-
velvoitteeseen eikd lain ja direktiivin tiukkoihin salassapitosdédnnoksiin.!? Ilmoit-
tajan henkilollisyys ei olisi ndin ollen l1dhtokohtaisesti salassa pidettdvda tietoa.
Haastatellut viranomaiset Rahanpesun selvittelykeskuksessa olisivatkin toivoneet
lakiin viranomaisten toiminnan julkisuudesta kohtaa, joka selkeésti estdé ilmoittajan
paljastamisen kaikissa tapauksissa.

4.5 Valvojien ja viranomaisten arviot terrorismin
rahoittamisen menetelmista

Poliisi-, tulli- ja rajavartioviranomaiset, muut viranomaiset seké rahanpesulain mu-
kaiset ilmoitusvelvollisten valvojat arvioivat myos terrorismin rahoitusmenetelmien
ja -lahteiden yleisyytté, vakavuutta ja kasvua tulevaisuudessa. Vakavuudella tarkoi-
tettiin tdssdkin menetelmien yhteiskunnallisten ja taloudellisten seurausten merkitta-
vyyttd. Kasvulla viitattiin rahanpesun menetelmien kehitykseen tulevien kymmenen
vuoden kuluessa.

Valvojien edustajat Finanssivalvonnasta, Eteld-Suomen aluehallintovirastosta,
JHTT-lautakunnasta, Keskuskauppakamarista, Poliisihallituksen arpajaishallinnos-
ta, rahapelivalvonnasta vastaavasta Ahvenanmaan maakunnan hallituksesta seké
Suomen asianajajaliitosta arvioivat terrorismin rahoituksen menetelmié taulukossa
14 esitettyyn tapaan. Arvioissa korostuvat osin samat piirteet kuin rahanpesun me-
netelmissd, mutta keskeisimpien riskien profiili on selvésti erilainen. Riskikohteiksi
tdsmentyivit esimerkiksi peiteyritykset, rahankerdykset, erilaisten yhdistysten hyo-
dyntaminen sekd rahanvélitystoiminta eri muodoissaan.

Valvojien nikemykset eivit olleet yhteneviisid muiden yhdistysten kuin maa-
hanmuuttajayhdistysten hyvéksikdyton ja yhdistysavustusten vadrinkdyton suhteen.

100 HE 288/2014 vp, 40—41.

101 ResL 503/2008, 25 §, 42 §.

102 ResL 503/2008, 25 §, 42 §; HE 288/2014 vp, 22, 40—41; EPNDir 2005/60/EY, 2 luku, 27 artikla ja 3 luku,
28 artikla.
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Naéiden kasvusta ja ilmioén vakavuudesta tulevaisuudessa oli kuitenkin yhtenevidinen
niakemys. Samoin huumausaineiden salakuljetuksen liittymisesté terrorismin rahoit-
tamiseen ja EU:n sisdrajaa hyodyntdvien kiteisrahakuriirien yleisyydesta terrorismin
rahoittamisessa oli epdvarmuutta. Kéteisrahakuriirien kdyton ja huumausainekaupan
arvioitiin kuitenkin kasvavan merkittdvésti ja kehityksen arvioitiin aiheuttavan hy-
vin vakavia yhteiskunnallisia ja taloudellisia seurauksia.

Taulukko 14. Terrorismin rahoituksen menetelmaéat kohdealoittain valvojien
edustajien arvioimana

VALVOIJIEN EDUSTAIJIEN ARVIOT

Erittdin yleinen tai
todennikdinen

Kasvu ja vakavuus erittidin Harvinainen tai ei havaittu

merkittavaa

* Peiteyrityksen kayttd * Peiteyrityksen kayttd * Ulkomaan ldhetystdjen

(ravintola, kauppa tms.) (ravintola, kauppa tms.) hy6dyntdminen
* Rahankerdysten védrinkdytto | « Maahanmuuttajayhdistysten | ¢ Maahanmuuttajayhdistysten
hyviksikaytto hyvéksikaytto
* Muiden yhdistysten » Ei-terrorismiin viittaavan
hyviéksikaytto koulutuksen jarjestiminen
* Yhdistysavustusten * Yritystukien vaarinkéytto
vadrinkdyttd * Humanitéarinen apu

Yritystukien vadrinkaytto
Rahankerdysten vaarinkaytto
Humanitédrinen apu
kriisialueille

kriisialueille

Erittdin yleinen tai Harvinainen tai ei havaittu

todenndkoinen

Kasvu ja vakavuus erittdin
merkittavaa

« Epdvirallinen » Epdvirallinen + Laiton luottopankkitoiminta

(rekisterdiméton) (rekisterdiméton) (koronkiskonta,
rahanvilitystoiminta (esim. rahanvilitystoiminta (esim. voimaperintd)
hawala) hawala) + Korruptio tai lahjonta
* Laiton luottopankkitoiminta hyvamaineisissa
(koronkiskonta, yhdistyksissa
voimaperintd)

» EU:n sisérajojen
avoimuutta hyodyntévét
kéteisrahakuriirit

* Huumausaineiden
salakuljetus ja kauppa

Poliisin, Tullin ja Rajavartiolaitoksen edustajat pitivdt muita vastaajaryhmii enem-
mén erilaisia (1ahtokohtaisesti) laillisia terrorismin rahoituksen kanavia joko erittdin
yleisind tai todenndkdisind. Nitd ovat muun muassa peiteyritysten ja yhdistysten
hyviksikdytto, avustusten ja rahankerdysten vadrinkédyttd sekd EU:n sisérajan avoi-
muutta hyodyntéavit kéteisrahakuriirit. Osin samoissa kohteissa ndhtiin myos tulevaa
kasvupotentiaalia. Tulliviranomaisen ndkemyksen mukaan uhkana voidaan ndhda
myos alle 10 000 euron kuljetukset EU:n ulkorajaliikenteessi. Henkild voi kuljettaa
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tarkoituksella esimerkiksi 9 500 euroa tietden, ettei alle 10 000 euron kéteisvaroja
tarvitse ilmoittaa. Tdllaisten tapausten tunnistaminen rajavalvonnan yhteydessd on
hankalaa. Niiden yhteydessi pitéisi arvioida kokonaisuutta, kuten esimerkiksi siti,
mihin henkild matkustaa ja millainen henkil6 on kyseessd. Taulukossa 15 on kuvattu
esitutkintaviranomaisten ndkemyksid terrorismin rahoituksen menetelmisté.

Taulukko 15. Terrorismin rahoituksen menetelmat
esitutkintaviranomaisten arvioimana

ESITUTKINTAVIRANOMAISTEN ARVIOT

Erittdin yleinen tai Harvinainen tai ei havaittu

todenndkdinen

Kasvu ja vakavuus erittdin
merkittdvaa

 Peiteyritysten kaytto (esim.  Peiteyritysten kaytto » Ulkomaan léhetystdjen

ravintola, kauppa)
Maahanmuuttaja- ja muiden
yhdistysten hyviksikaytto
Yhdistysavustusten

* Maahanmuuttaja- ja muiden
yhdistysten hyviksikéytto

hyddyntdminen
Ei-terrorismiin viittaavan
koulutuksen jarjestiminen
Yritystukien vadrinkaytto

vadrinkdyttd
» Rahankerdysten vadrinkaytto
* Humanitdérinen apu
kriisialueille

Erittdin yleinen tai Harvinainen tai ei havaittu

todenndkdinen

Kasvu ja vakavuus erittdin
merkittavaa

* EU:n sisdrajan + EU:n sisdrajan + Korruptio tai lahjonta

avoimuutta hyodyntavit avoimuutta hyodyntavét hyvémaineisissa
kateisrahakuriirit kéteisrahakuriirit yhdistyksissa
 Epévirallinen + Epévirallinen + Laiton luottopankkitoiminta
(rekister6iméaton) (rekister6imaton) (koronkiskonta,
rahanvilitys (hawala) rahanvilitys (hawala) voimaperintd)
* Huumausaineiden * Huumausaineiden
salakuljetus ja kauppa (esim. salakuljetus ja kauppa (esim.
khat) khat)

Muiden viranomaisten (konkurssiasiamies, ulosottoviranomainen, verohallinto),
syyttdjien sekd ohjaavien ministerididen (oikeus-, sisd-, ulkoasiain-, valtiovarain-,
tyo- ja elinkeino- seki sosiaali- ja terveysministerid) edustajien vastauksissa nos-
tettiin esille 1dhinnd kolme laitonta menetelmii: epévirallinen rekisterimiton ra-
hanvilitys, kdteisrahakuriirien kéytto sekd huumeiden kauppa ja salakuljetus. Toisin
kuin esitutkintaviranomaiset ja valvojat, muut viranomaisvastaajat eivit ndhneet
merkittdvid uhkakuvia yritys- ja yhdistystoiminnassa tai rahankerdyksissd. Erddssa
avoimessa vastauksessa tosin nostettiin esiin tarve tarkastella joukkorahoituksen ja
valtion tukien védrinkdyttomahdollisuuksia muun muassa yhdistystoiminnassa. Vas-
tauksessa kuitenkin todettiin riskien arvioinnin vaikeus, koska havaittuja tapauksia
on ollut toistaiseksi vain vihidn. Muiden vastuuviranomaisten nikemykset terroris-
min rahoituksen menetelmisté siséltyvét taulukkoon 16.
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Taulukko 16. Terrorismin rahoituksen menetelméat muiden
vastuuviranomaisten ja erdiden ministerididen edustajien arvioimana

MUIDEN VASTUUVIRANOMAISTEN JA ERAIDEN MINISTERIOIDEN
EDUSTAIJIEN ARVIOT

Erittdin yleinen tai
todennékdinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

 Ei yhtendistd nakemysti

* Humanitdérinen apu
kriisialueille

 Peiteyrityksen kéytto (esim.
ravintola, kauppa)

» Rahankerdysten vadrinkaytto

* Peiteyrityksen kaytto

* Maahanmuuttaja- ja muiden
yhdistysten hyvéksikéyttd

* Yhdistysavustusten
viarinkdytto

* Yritystukien vdérinkayttd

+ Rahankerdysten vadrinkaytto

» Ulkomaan ldhetystdjen
hyddyntdminen

* Ei-terrorismiin viittaavan
koulutuksen jarjestiminen

Erittdin yleinen tai
todennékodinen

Kasvu ja vakavuus erittdin
merkittavaa

Harvinainen tai ei havaittu

« Epévirallinen
(rekister6iméaton)
rahanvilitys (hawala)

* EU:n sisdrajaa hyodyntévat

» Epdvirallinen
(rekisterdimaton)
rahanvilitys (hawala)

* EU:n sisdrajaa hyodyntavit

» Korruptio tai lahjonta
hyvémaineisissa
yhdistyksissa

kéteisrahakuriirit kéteisrahakuriirit
* Huumeiden salakuljetus ja
kauppa
4.6 Finanssisektorin ja muiden toimialojen

ilmoitusvelvollisten arviot terrorismin rahoittamisen
menetelmista

Terrorismin rahoittamista koskevien menetelmien arviointi oli ilmoitusvelvollisille
huomattavasti vaikeampaa kuin rahanpesuriskien arviointi. Tosin vastauksissa tuli
esille laaja valikoima terrorismin rahoituksen menetelmii. Finanssialan ilmoitus-
velvollisten havainnot ovat osin samoja kuin viranomaisilla, mutta mukana on eri-
tyisesti alan omiin toimintoihin liittyvid kohteita, kuten vakuutukset, rahanvilitys,
valuutanvaihto sekd uuden teknologian hyddyntdminen maksamisessa. Muiden il-
moitusvelvollisten kuvauksiin siséltyi kiinnostavia erityispiirteits, kuten esimerkiksi
strategisten kohteiden hankkiminen. Finanssisektorin ja muiden toimialojen edusta-
jat nékivét terrorismin rahoitukseen liittyvin taulukoissa 17—18 esitettyjé keinoja.
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Taulukko 17. Terrorismin rahoituksen menetelmét finanssialan
ilmoitusvelvollisten edustajien arvioimana

FINANSSIALAN TOIMIJOIDEN EDUSTAJIEN ARVIOT

Palvelut tai tuotteet, joihin sisiiltyy suuri terrorismin rahoittamisen mahdollisuus

+ Henkivakuutuksen hankkiminen jihadiin tai uskonnolliseen sotaan ldhteville terroristeille;
kuolemantapauksessa korvaus menee perheelle ja osa sitd kautta takaisin terroristijarjestolle

* Omaisuusvakuutukset ja mahdollisesti matkavakuutukset

 Valuutanvaihto ja rahojen vilitys

» Kaikki itsepalvelu

» Vihemmin sédnneltyjen tahojen ylldpitdmat maksujenvilityspalvelut

* Maksut verkkopankin kautta

» Ulkomaan maksuliikenne

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittivi terrorismin
rahoittamisen mahdollisuus

» «Hyvéntekevéiisyysorganisaatiot», yleishyodylliset jarjestot

» Epémaadraiset rahankerdykset ja joukkorahoitus (crowdfunding)

* Tietyt jarjestot ja yhdistykset

» Ulkomaiset asiakkuudet

» ETA-maiden ulkopuolelta Suomeen tullut asiakas tai liiketoimi

* Poliittisesti vaikutusvaltainen henkild

» Rauhanvilittdjdnd toimiminen

+ Asiakkuudet, joihin liittyy kytkoksid korkean riskin maihin

» Toimiala vain Suomi; tulovirta lakisdéteisia maksuja

» Kaikki laillinen liiketoiminta

+ Tyoeldkeyhtion sijoitustoiminnassa, esimerkiksi jos rahasto ei noudata velvollisuuksiaan
terrorismin rahoituksen estdmiseksi

» Séantelyn muuttuminen (Payment Account Directive 2014/92/EU)

Teknologinen kehitys on mahdollistanut terrorismin rahoittamisen

* Virtuaalivaluutta ja virtuaalivaluuttaporssit

» Nopeat rahansiirrot, kuten reaaliaikaiset maksut

» Mobiililaitteilla kdytettdvit pankkipalvelut

» Puhelimessa tarjottu palvelu jo olemassa olevalle asiakkaalle

Taulukko 18. Terrorismin rahoituksen menetelméat muiden kuin
finanssisektorin toimialojen ilmoitusvelvollisten edustajien arvioimana

MUIDEN TOIMIALOJEN EDUSTAJIEN ARVIOT

Palvelut tai tuotteet, joihin sisiiltyy suuri terrorismin rahoittamisen mahdollisuus

 Piiloutumiseen soveltuvien ja strategisten kohteiden hankkiminen

Asiakkuuden tai liiketoiminnan luonne, joiden kohdalla on merkittivi terrorismin
rahoittamisen mahdollisuus

» Kuolinpesien jakaminen: perheiden kansainvilistymisen my6ta on mahdollista, ettd
perinndnjakoa kdytetddn reittind siirtdd varoja (ulkomaille) terrorismin rahoittamiseen

* Terroristimaiden kansalaisten liiketoimet

» Konfliktitimantit on tunnetuin riski jalometalli- ja jalokivialalla

Teknologinen kehitys on mahdollistanut terrorismin rahoittamisen

« Erilaisten rekistereiden sdahkoinen hyodyntdminen
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Uutena terrorismin rahoittamisen mahdollisuutena ndhtiin muun muassa matka- ja
henkivakuutusten hyodyntdminen hengenvaarallisille konfliktialueille matkustavil-
le sekd vadrinkdytokset perinndnjaossa. Tdminhetkisend haavoittuvuutena pidettiin
sitd, ettd pankkisalaisuus estdd vakuutuskorvausten saajan tilinomistajan henkilolli-
syyden tarkistamisen.

Epévirallisia, rekisterdiméttomid maksujen vilitysjérjestelmid pidettiin myos
hyvin todennékdisind terrorismin rahoittamisen kanavina. Verkkoasioinnin ja itsepal-
velun lisddntyminen muodostaa toisaalta rahanpesun tavoin potentiaalisen kanavan
terrorismin rahoittamiselle. Virtuaalivaluuttaan katsottiin liittyvén tulevaisuudessa
merkittdva kasvupotentiaali ja sitd kautta terrorismin rahoittamisen mahdollisuuksi-
en lisddntyminen. My®os erilaisissa hyvantekevaisyystoiminnoissa, rahankerdyksissé
ja joukkorahoitusmuodoissa ndhtiin mahdollisuuksia terrorismin rahoittamiseen.
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5 RAHANPESUN JA TERRORISMIN
RAHOITUKSEN VASTAISET TOIMET
TILASTOJEN VALOSSA

5.1 Rahanpesuilmoitukset ja niiden kasittely

Rahanpesulain mukaan ilmoitusvelvollisten yritysten tdytyy seurata asiakkaitaan
ja ilmoittaa havaitsemistaan poikkeamista sekd rahanpesun ja/tai terrorismin rahoi-
tuksen epdilyistd Rahanpesun selvittelykeskukselle. Niiden on ilmoitettava myds
silloin, kun asiakkaalla on liittymépinta valtioon, joka ei tdytd kansainvélisid ra-
hanpesun vastaisia velvoitteita ja samalla asiakkaaseen, varojen alkuperdén tai tosi-
asiallisiin edunsaajiin liittyy tiettyd rahanpesulaissa mainittua epdselvyyttd tai epa-
luotettavuutta.'® Toisaalta my0s erdédt laissa mainitut viranomaistoimijat ovat olleet
velvollisia ilmoittamaan tydssdin havaitsemista epéilyistd. Taulukossa 19 on esitetty
ilmoitusten kokonaisméarit kolmelta viime vuodelta. Rahanpesun ilmoitusjérjestel-
ma uusittiin 1.1.2012. Téstd syystd aiempien vuosien luvut eivét ole vertailukelpoi-
sia taulukon lukujen kanssa.

Eniten ilmoituksia ovat tehneet maksupalveluita ja valuutanvaihtopalveluita
tarjoavat (muut kuin pankit) ja rahapeliyhteisot automaattisen jarjestelmén havaitse-
man kynnysarvon ylittyessé eli kun suorituksen rahamiéré on erityisen suuri. Namé
niin sanotut CTR-ilmoitukset (Currency Transaction Reports) ovat muodostaneet
huomattavan osan rahanpesuilmoituksista. Maksujen viélitystd tarjoavien ilmoituk-
sista noin 90 prosenttia on ollut CTR-ilmoituksia, ja rahapelitoiminnassa niiden
osuus on ollut noin 65 prosenttia. Koska Suomen laissa tai valvojien antamissa maa-
rdyksissé ei edellytetd rahaméaérdisesti tietyn suuruisten tapahtumien ilmoitusmenet-
telyd, osa ilmoitusvelvollisista on paittanyt lopettaa CTR-ilmoitusten 1dhettdmisen.
Rahanpesulaissa (2:7) sdddetdin ainoastaan asiakkaan tuntemisvelvollisuudesta tiet-
tyjen kynnysarvojen ylittyessd (rahapelitoiminnassa 3 000 euroa ja muussa liiketoi-
minnassa 15 000 euroa). Tdma merkitsee Rahanpesun selvittelykeskuksen tydssadn
tarvitseman aineiston (rahanpesuilmoitusten) huomattavaa vihenemisti ja samalla
paljastumisriskin heikkenemisté, vaikka suurin osa ilmoituksista olisikin aiheetto-
mia. Velvoite CTR-ilmoitusten l&hettdmiseen on kiytossd esimerkiksi Norjassa ja
Yhdysvalloissa.

103 Ks. tarkemmin ResL 503/2008, 3:24.
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Taulukko 19. Epaéilyttdvien liiketoimien ja rahansiirtojen sekéd terrorismin
rahoitusepéilyn ilmoitukset 2012-2014, lkm

Ilmoitustyyppi 2012 2013 2014
Epadilyttavan liiketoimen ilmoitukset 2910 6492 5536
Epadilyttavan rahansiirron ilmoitukset (CTR) 15767 21 665 17 526
Terrorismin rahoitusepdilyn ilmoitukset 9 10 13
Yhteensi 18 686 28 167 23 075

Léhde: Rahanpesun selvittelykeskus

Uusitussa ilmoitusjdrjestelméssé ilmoittaja on voinut valita yhden tai useampia pe-
rusteita ilmoituksen tekemiselle. Téstéd syystd taulukossa 20 erilaisten epdilyttdvien
litketoimien kokonaismééra on suurempi kuin ilmoitusten lukumaaré.

Toimialoilla, joilla rahaliikennetti ja tapahtumia on paljon, ovat tietojérjestel-
mapohjaiset liiketapahtumien seurantajdrjestelmét valttdmattomid epédtavanomais-
ten tapahtumien havaitsemiseksi. Finanssisektorille osoitetun kyselyn mukaan ldhes
kaikilla maksupalveluiden tarjoajilla sekd yritys- ja henkildasiakaspankkitoiminnan,
varainhoidon ja private banking -toiminnan harjoittajilla oli kaytossdén tallainen jér-
jestelma. Sijoitus- ja rahoituspalveluissa (rahasto- ja rahoitusyhtiét, sijoituspalvelut,
arvopaperivilitys) jarjestelma oli noin puolella kyselyyn vastanneista, mutta vakuu-
tustoimialalla vain harvoilla.

Taulukko 20. Epdéilyttédvien liiketoimien perusteet 2012-2014, lkm

Peruste 2012 2013 2014
Varojen méadra suuri (CTR) 15827 22011 17364
Tilisiirto 504 2342 2757
Kateistalletus 434 349 447
Kateisnosto 229 481 263
Kateisen kuljetus 27 51 59
Valuutan siirto 302 591 484
Valuutanvaihto 43 45 45
Varojen kierrdtys 63 154 304
Epétavallinen vakuutus 23 17 11
Irtaimen kauppa (suuri kdteiskauppa) 126 108 93
Muu peruste 2431 4499 3798%*
Yhteensa 20 009 30 648 25 625

* Tama ryhmad siséltdd seuraavia liikketoimia: poikkeaa asiakasryhmén normaalista toiminnasta 591 kpl, puut-
teellinen varojen alkuperiselvitys 484 kpl, maksuhiiridasiakas 340 kpl, bulvaanin kayttd 176 kpl ja epétavalli-
nen maksujérjestely 103 kpl, monimutkainen rahoitusjérjestely 27 kpl, monimutkainen yritysjérjestely 22 kpl,
tahallinen hévidminen toisen hyvéksi 3 kpl, PEP 1 kpl ja muu epdilyttiva litketoimi 2051 kpl.

Léhde: Rahanpesun selvittelykeskus
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EU:n kolmannen rahanpesudirektiivin (2005/60/EY) ja rahanpesulain (35 §) mukaan
Rahanpesun selvittelykeskuksen tulisi antaa palautetta epdilyttévien liiketoimien ja
terrorismin rahoittamista koskevien ilmoitusten vaikutuksista ja seurannasta. Rahan-
pesulain valmisteluasiakirjassa ei ole kuitenkaan mééritelty, missd muodossa palaut-
teen tulisi olla ja miten usein sitd tulisi antaa.'®* Joka toinen finanssialan kyselyyn
vastanneista ilmoitti, ettd palaute puuttuu tiysin ja joka kymmenes koki saaneensa
sitd riittdvésti. Viidennes vastaajista ei nahnyt palautteelle tarvetta. Heikointa palaut-
teen anto oli yrityspankkitoiminnalle, joiden edustajista yksikdin ei mielestién ollut
saanut minkaénlaista palautetta ilmoitusten vaikutuksista. Palautteelle oli suuri tarve
my0s henki- ja vahinkovakuutustoiminnassa, vaikka nimé ldhettidvitkin pankkeja
viahemmaén ilmoituksia. Eniten ilmoituksia ldhettdvat rahapeliyhteisét kokivat niin
ikdén saavansa liian vdhin tai ei lainkaan palautetta tekemiensé ilmoitusten vaiku-
tuksista.

Kaikki ilmoitusvelvolliset eivit myoskddn kiytd Rahanpesun selvittelykes-
kuksen sdhkoistd ilmoitussovellusta. Talloin ilmoitukset joudutaan tallentamaan
manuaalisesti rahanpesurekisteriin, mika lisdd virheiden mahdollisuutta ja viivettd
ilmoitusten késittelyyn. Suomessa voitaisiinkin tutkia, olisiko mielekéista ja mahdol-
lista tarkentaa ilmoituksen toimittamistapaa ja rakennetta. My0s riskiarvion péivit-
tdmisen ja riskien kehityksen luotettavan seurannan kannalta on olennaisen térked,
ettd ilmoitusrekisterien tietopohja on mahdollisimman kattavaa ja eri ilmoitusvel-
vollisten tiedot ovat yhdenmukaisia ja vertailukelpoisia. Riskiarvion pdivittimisen
yhteydessé olisi my0s hyodyllistd selvittdd laajemmin ilmoitusjérjestelmén kaytetta-
vyys ilmoittajien kannalta. Erdédssa finanssisektorin edustajan kyselypalautteessa il-
moitusjérjestelmén arvioitiin olevan monimutkainen ja nostavan siksi ilmoittamisen
kynnystd. Mikéli useat ilmoittajat jakavat timédn ndkemyksen, se luonnollisesti lisda
kaikkien ilmoitusvelvollisten toimialojen haavoittuvuutta.

Epdilyttivien liiketoimien ilmoituksista valtaosa on tullut maksupalveluiden
tarjoajilta ja valuutanvaihtajilta. Myos rahapeliyhteisot ja pankit ovat ilmoittaneet
runsaasti rahanpesuepdilyistddn. Vuonna 2014 suuri osa rahapeliyhteisdjen ilmoi-
tuksista oli Ahvenanmaalta. Taulukko 21 kuvaa ilmoittajatahoja Rahanpesun sel-
vittelykeskuksen tietoon tulleissa tapauksissa. Rahapelitoiminnan edustajia lukuun
ottamatta suurin osa muun kuin finanssisektorin toimijoista arvioi kyselyssd, ettd
rahanpesuepdilyistd ilmoittamiseen on vain harvoin tarvetta. Toista mieltd asiasta
olivat kuitenkin yksittéiset kiinteistonvélittdjét, kirjanpitdjét sekd oikeudellisia pal-
veluita tarjoavat. Finanssisektorilla noin joka toinen kyselyyn vastannut piti ilmoit-
tamisen tarvetta vdhdisend. Ilmoitusten tekemiseen nihtiin olevan eniten tarvetta
yrityspankkitoiminnassa, henkil6asiakaspankkitoiminnassa, maksupalveluissa, ra-
hoitusyhtidissé ja sijoituspalveluissa.

104 HE 25/2008.
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Taulukko 21. Liikeyritysten tekemét rahanpesuilmoitukset 2012-2014, lkm

Ilmoittaja 2012 2013 2014
Pankki 1201 1204 1123
Muu luotto- tai rahoituslaitos 31 522 365
Vakuutusyhtid 223 133 156
Sijoituspalveluyhtio 4 5 5
Maksupalveluiden tarjoaja 14 488 12 645 12 092
Omaisuudenhoito- ja yrityspalveluiden tuottaja 0 1 2
Kirjanpitotoimisto 3 6 11
Tilintarkastusyhteiso 12 10 4
Oikeuspalveluiden tarjoaja 15 16 4
Panttilainaamo 0 1 3
Huutokauppa 0 0 0
Arvotavarakauppias 97 86 89
Kiinteistonvilitys 5 2 10
Rahapelitoiminta 2472 13 446 8752%
Yhteensi 18 551 28077 22616

*Ahvenanmaa 5175 kpl ja manner-Suomi 3577 kpl
Lihde: Rahanpesun selvittelykeskus

Rahanpesulaissa edellytetdin myds médrittyjen vastuuviranomaisten eli ilmoitus-
velvollisten valvojien, Rajavartiolaitoksen, Tullin, konkurssiasiamiehen, ulosotto-
viranomaisen ja verohallinnon ilmoittavan rahanpesuepiilyistdéin Rahanpesun sel-
vittelykeskukselle.!% Taulukon 22 mukaan vuonna 2014 Tulli oli edelld mainituista
aktiivisin ilmoittaja 46 tapauksella, ja sen ilmoitusten méérd on kasvanut selvisti
viime vuosina. Tullin tekemisté ilmoituksista vuosina 2012 ja 2013 ldhes kaikki kos-
kivat kéteisrahan kuljetusta, mutta vuonna 2014 néiden ilmoitusten osuus pieneni.
Tullin jalkeen seuraavaksi aktiivisimpia rahanpesutapausten ilmoittajia vuonna 2014
olivat ulosotto, Rajavartiolaitos ja verottaja. Muiden taulukossa mainittujen tahojen
tekemien ilmoitusten maéra jéai korkeintaan muutamaan. Huomattakoon, ettd tdhin
joukkoon kuuluvat myos kaikki ilmoitusvelvolliset valvojat. Poliisin tekemien il-
moitusten méérd on viahentynyt viime vuosina.

105 ResL 503,2008, 5:31.
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Taulukko 22. Viranomaisten ja valvojien tekemét rahanpesuilmoitukset

2012-2014, lkm

Ilmoittaja 2012 2013 2014
Poliisi 19 7 2
Suojelupoliisi 2 1 0
Rajavartiolaitos 7 2 8
Tulli 16 31 46
Ahvenanmaan maakunnan hallitus 0 0 0
Asianajajaliitto 0 0 0
Eteld-Suomen aluehallintovirasto 0 0 0
Finanssivalvonta 0 0 0
KKK Tilintarkastuslautakunta 0 0 0
JHTT lautakunta 0 0 0
Poliisihallitus arpajaishallinto 1 1 0
Konkurssiasiamies 0 0 0
Ulosottoviranomainen 10 20 15
Verohallinto 5 9 9
Maahanmuuttovirasto 0 2
Metsihallitus 0 0
Pohjois-Suomen aluehallintovirasto 0 0 1
Yhteensi 60 76 83

Léahde: Rahanpesun selvittelykeskus

Rahanpesussa on tyypillisti siirtdd varoja maasta toiseen jiljittdmisen vaikeuttami-
seksi. Taulukon 23 mukaan vuoden 2014 ilmoituksiin siséltyi noin 16 000 varojen
siirtoa ulkomaille ja noin 12 000 siirtoa ulkomailta Suomeen. Nimi maérit vaheni-
vit hieman edellisestd vuodesta. [Imoitusten rahamiérit ovat vaihdelleet suuresti eri
vuosina. Varainsiirrot ulkomailta Suomeen lisddntyivéit huomattavasti vuonna 2014.
Yksittdisissd epdilyttdvien liiketoimien ilmoituksissa summat ovat olleet yleensa
alle 10 000 euroa. Suomesta eniten epdilyttidvid varoja on viime vuosina siirretty
Eurooppaan ja myos Aasiaan ja Afrikkaan. Hyvin usein kohde on ollut tuntematon.
Vastaavasti Suomeen on saapunut eniten varoja Euroopasta ja Aasiasta.
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Taulukko 23. Epdilyttdvéat varojen siirrot Suomesta ulkomaille ja
ulkomailta Suomeen 2012-2014

Varojen siirrot 2012 2013 2014
Suomesta ulkomaille
ilmoitukset, lkm 15136 18 499 16 053
varojen maard, milj. € 78,3 33,6 38,0
Ulkomailta Suomeen
ilmoitukset, lkm 3489 15 651 12 199
varojen maérd, milj. € 65,6 15,5 245,0

Lahde: Rahanpesun selvittelykeskus

5.2 Terrorismin rahoitusepailyt Suomessa

Terrorismin rahoittamista koskevat ilmoitukset ovat padosin liittyneet kansainvali-
silld talous- ja muilla pakotelistoilla oleviin toimijoihin. Uusia havaintoja terrorismin
rahoittamisesta on taulukon 24 mukaan ollut vain muutamia vuodessa. Ilmoituksia
ovat tehneet 1dhinnd pankit, muut luotto- ja rahoituslaitokset, maksujenvélityspalve-
luita tarjoavat seki poliisi. Terrorismin torjunnasta vastaavan suojelupoliisin tietoon
on niin ikdédn tullut vain yksittiisid tapauksia, joista se on ilmoittanut Rahanpesun
selvittelykeskukseen.

Taulukko 24. Terrorismin rahoitusepdilyn ilmoitukset ilmoittajan mukaan
2012-2014, lkm

Ilmoittaja 2012 2013 2014
Pankki tai ulkomainen luottolaitos 6 5 4
Muu luotto- tai rahoituslaitos kuin pankki 0 1 2
Maksupalveluita tarjoava (ml. valuutanvaihto) 2 0 1
Vakuutusyhtié 0 2 0
Poliisi (ml. Rahanpesun selvittelykeskus) 0 1 6
Muu kotimainen viranomainen 1 1 0
Yhteensia 9 10 13

Léhde: Rahanpesun selvittelykeskus

Useimmat vastaajat niin finanssialalla kuin muillakin toimialoilla kokivat, etté ter-
rorismin rahoittamisepdilystd ilmoittamiseen on vain harvoin tarvetta. Eri mieltd
asiasta olivat vain yksittdiset vastaajat yrityspankkitoiminnassa, varainhoitopalve-
luissa ja private banking -toiminnassa, vahinkovakuutuksessa, maksupalveluissa ja
sijoituspalveluissa.
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Kyselyvastauksissa mainittiin muun muassa henki-, matka- ja sijoitusvakuu-
tukset riskialttiina vakuutustuotteina. Henki- tai matkavakuutus voidaan hankkia
esimerkiksi uskonnolliseen sotaan ldhteville henkil6ille, jolloin korvaus voi paityé
myd0s terroristijarjestolle. Sijoitusvakuutukset, joissa on takaisinnostoarvo, antavat
mahdollisuuden tallettaa ja nostaa terrorismin rahoittamiseen ajateltuja varoja. Li-
sdksi pankkisalaisuus vaikeuttaa terrorismin rahoittamisen tunnistamista, koska va-
kuutusyhtio ei saa tietdd kenen tilille korvaus maksetaan. Vakuutuskorvauksen saaja
on kuitenkin tunnistettava ja todennettava. Léhes kaikilla henkivakuuttamisen pa-
rissa toimivilla oli ajantasainen tieto terrorismiin syyllistyneisti tai epdillyistd hen-
kiloistd, joista oli annettu varojen jaddytysmadridys. Toisaalta he kokivat terrorismin
rahoittamisen tunnistamisen vaikeaksi. Vdhemmisté vakuutusalan edustajista oli
saanut ohjeistusta ja koulutusta siitd, miten rahanpesu ja terrorismin rahoittaminen
eroavat toisistaan.

Ennen terrorismivarojen jaddyttdmistd koskevaa lakia Suomessa voitiin ja oli
velvollisuus jaadyttad EU:n pakoteasetusten nojalla EU:n rajojen ulkopuolella toimi-
vien (nimettyjen) terroristiseen toimintaan syyllistyneiden varoja. Tuore laki varojen
jaadyttamisestd terroristisen toiminnan estdmiseksi mahdollistaa jaddytyspaédtosten
tekemisen EU:n jdsenvaltioiden laatimien listojen pohjalta sekd omien kotimaisten
paitosten tekemisen. Lain my6ta jaddytysmahdollisuus on siis koskenut my6s Suo-
mesta 16ytyvid varoja, jotka kuuluvat Suomessa terrorismista epdillylle, syytetylle
tai tuomitulle. Terrorististen varojen hallinnollisia jaddytyspaatoksid on keskusrikos-
poliisissa tehty ensimmadisen kerran vuonna 2014 yhteensi 43 kappaletta. Niiden
toimeenpanosta on vastannut ulosottoviranomainen. Ulosotto on toistaiseksi paikan-
tanut varoja vain yhden henkilon osalta muutamia tuhansia euroja.

Terrorististen varojen jdddyttimisessd on olennaista toimia nopeasti. Ulosoton
erikoisperintéd toimii ympérivuorokautisesti kaikkina aikoina, kun taas hallinnollisia
jaadytyspadtoksid tekevé keskusrikospoliisi toimii virka-aikana. Tdma voi tulevai-
suudessa osoittautua haavoittuvuudeksi, mikéli terrorististen varojen havaitseminen
yleistyy. Sama periaatteellinen haavoittuvuus koskee rajavalvontaa ja erityisesti Tul-
lia. Rajavalvontaviranomaisille annetut kéteisvarojen pidattdmismadraykset késitel-
laan keskusrikospoliisissa (Rahanpesun selvittelykeskuksessa) virka-aikana.

5.3 Rahanpesurikosten tutkinta

Rahanpesurikosten kisittelyprosessi koostuu poliisin, Tullin tai Rajavartiolaitoksen
esitutkinnasta, syyttdjan harkinnasta (esitutkinnan rajoittaminen, syyttaméttdjatta-
minen, syytteen nostaminen), oikeudenkdynnisti (syytteen hylkdédminen tai tuomio)
ja tiytdntdonpanosta (vankeus- tai sakkorangaistus, konfiskaatio eli rikoshyddyn
menettdminen valtiolle, vahingonkorvausten maksaminen). Esitutkinnan valmis-
tumisen jélkeen syyttiji arvioi, tayttddko tutkittava teko jonkin rahanpesurikoksen
tunnusmerkiston, onko ndytto riittivdd syytteen nostamiseksi ja soveltuuko tapa-
ukseen jokin toimenpiteestd luopumisen mahdollistava sdénnds. Syyttdjan on nos-
tettava syyte, jos on olemassa todennékdisia syitd rikoksesta epdillyn syyllisyyden
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tueksi. Syytteen nostamisen vaihtoehtoja ovat tietyin laissa sdddetyin edellytyksin
rangaistusmédrdyksen antaminen tai syyttamétté jattiminen.

Rikosasioiden tilastollista vertailua ja kokonaisarviointia vaikeuttaa se, etté esi-
tutkintaviranomaiset (poliisi, Tulli ja rajavartioviranomainen) rekisterdivét rikosil-
moitukset ja kaikki niissé esiintyvét rikosnimikkeet (samaa henkil6d voidaan epailla
useista eri rikoksista), kun taas syyttéjén ja oikeuden ratkaisut tilastoidaan rikoksesta
epdiltyjen ja tuomittujen henkildiden paérikoksen mukaan.'*

Taulukon 25 mukaan vuonna 2014 poliisin tietoon tuli ldhes 250 rahanpesue-
péilyé ja yleisimmait rikosnimikkeet olivat rahanpesu, torked rahanpesu ja kiteis-
rahan ilmoittamisrikkomus. Niistd noin kolmannes on torkeitd tekoja. Muiden ra-
hanpesuun liittyvien rikosten vuosittainen mééra on jadnyt korkeintaan muutamaan.

Taulukko 25. Rikosnimikkeet poliisin kirjaamissa rikosilmoituksissa
rahanpesusta ja terrorismin rahoittamisesta 2012-2014, lkm

Rikosnimike 2012 2013 2014
Rahanpesu 138 88 114
Torked rahanpesu 75 75 79
Tuottamuksellinen rahanpesu 1 2 3
Rahanpesurikkomus 0 2 4
Salahanke torkeédn rahanpesun tekemiseksi 0 0 0
Tuntemisvelvollisuuden rikkominen 0 0 0
Rahanpesun ilmoitusrikkomus 2 1 0
Kéteisrahan ilmoittamisrikkomus 38 49 53
Terrorismin rahoittaminen 0 0 0
Yhteensi 254 217 253

Lihde: PolStat

Poliisin keskimiériiset tutkinta-ajat ovat olleet rahanpesurikoksissa tyypillisesti
kahdesta kolmeen vuotta. Lievimpienkin rahanpesurikosten tutkinta on vienyt pi-
simmilldén useamman vuoden. Vain yksi rahanpesun ilmoitusrikkomus on selvitet-
ty vuonna 2012 kahdessa viikossa, ja kaikki muut viittaavat laajempaan tutkintako-
konaisuuteen. Rikosten selvittdmisaste on sekin vaihdellut eri vuosina. Se lasketaan
suhteuttamalla selvitettyjen rikostapausten méérd samana vuonna tehtyihin uusiin
rikosilmoituksiin. Tdtd indikaattoria on mielekésté tarkastella vain rahanpesun ja/
tai torkedn rahanpesun osalta, joista on runsaasti rikosilmoituksia. Vuonna 2012
selvitettiin keskiméérin vain joka toinen rahanpesutapaus, kun vuonna 2014 sel-

106 Syyttamatté jétettyjen osalta tilastointi on muuttunut vuonna 2008 siten, etti tilastoon otetaan kokonaan
syyttamétta jétetyn henkilon péaarikos, kun aikaisemmin tilastointiperusteena oli jutun péaarikos. Tuomi-
oiden lukuméérét tilastoidaan myds pédrikoksen mukaan eli sen mukaan, misté rikoksesta henkildlle on
annettu ankarin seuraamus (seuraamukset arvioidaan tietyssd jarjestyksessd). Nédin ollen myds niin sanottu
itsepesu on mukana tuomiotilastoissa, koska esirikokseenkin syyllistynyt rahanpesijd voidaan tuomita,
mikéli rahanpesu on esirikokseen osallistumista moitittavampi eli vakavampi rikos. Jos vastaajalla on
ratkaisussa vain yksi rikos tai hylitty syyte, on se luonnollisesti tuomion paérikos. Ks. tarkemmin Tilasto-
keskus 2014, Syytetyt, tuomitut ja rangaistukset -tilasto ja Syyttdjén ratkaisut -tilasto, laatuselosteet.
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vittdmisaste oli 95 prosenttia. Torkeissé tapauksissa vaihtelu on ollut yhté suurta.
(Ks. liite 4.)

Rahanpesun selvittelykeskus ottaa vastaan ja tallettaa epdilyttavien liikketoimien
ilmoituksia, selvittdd onko ilmoitusten perusteella syyté epdilld rikosta ja mikéli ndin
on, lahettda ne tutkittavaksi. Toisin kuin rahanpesulaista voisi paatelld, selvittelykes-
kus ei padsaantoisesti itse tee varsinaista esitutkintaa vaan esitutkintaan saattamista.
Taulukon 26 perusteella Rahanpesun selvittelykeskuksen avoinna olevaa rikostut-
kintaa tukeva toiminta on ollut vuonna 2014 véhdisempii kuin edeltdvind vuosina.

Taulukko 26. Rahanpesun selvittelykeskuksen toimenpiteita
rahanpesuilmoitusten perusteella vuosina 2012-2014, lkm

Toimenpide 2012 2013 2014
Uudet rikosilmoitukset 65 45 43
Avoimet rikosilmoitukset, joihin liittyen 241 275 189
keskus on tuottanut tietoa

Léhde: Rahanpesun selvittelykeskus

Selvitettyjd rahanpesurikostapauksia ja niihin liittyvia esirikoksia ei ole voitu kdyda
lépi yksityiskohtaisesti tdmén riskiarvion yhteydessd. Tapaukset, joissa Rahanpe-
sun selvittelykeskus on omien selvittelyjensd perusteella luovuttanut tietoa tutkin-
nanalaisiin eli avoimiin juttuihin, antavat kuitenkin viitteitd rahanpesuun liittyvista
esi- ja liitdnndisrikoksista poliisin, Tullin ja Rajavartiolaitoksen tekemissi esitutkin-
noissa.'”” Vuosina 2012-2014 poliisin tutkimissa rahanpesurikoksissa muista rikos-
nimikkeistd yleisimpid olivat veropetos tai muu petos (ml. torked), kirjanpitorikos
(ml. torked), velallisen epidrehellisyys tai velallisen petos (ml. torked), rekisterimer-
kintdrikos, tydeldkevakuutusmaksupetos (ml. torked) tai edelld mainituissa rikoksis-
sa avustaminen. Viime vuosina rahanpesurikoksiin liittyvé poliisin tutkinta on siis
painottunut erilaisten talous-, vero- ja yhtidoikeudellisten rikosten selvittimiseen.
Tulli on tutkinut rahanpesuun liittyen 1&hinné veropetoksia ja térkeitd huumausaine-
tai dopingrikoksia ja Rajavartiolaitos puolestaan valtionrajarikoksia, laitonta maa-
hantuloa, ihmiskauppaa ja vdarennysrikoksia.

Suurimman osan rahanpesuepdilyistd tutkii poliisi. Tullissa kirjattiin vuonna
2012 ja 2013 vain 13 rahanpesurikosilmoitusta ja ne liittyivét yleensd johonkin toi-
seen tutkintakokonaisuuteen. Vuonna 2014 rahanpesusta epéiltiin vain yhden huu-
mausainerikostapauksen yhteydessa. (Ks. liite 4.)

Esitutkintalain mukaan syyttédja voi tutkinnanjohtajan esityksestd pééttad, ettei
esitutkintaa toimiteta tai se lopetetaan, jos syyttdja tulisi jattdmédn syytteen nosta-
matta eikd tirked yleinen tai yksityinen etu vaadi syytteen nostamista. Syyttdjd voi
tutkinnanjohtajan esityksestd pdittdd tutkinnan myos silloin, kun tutkinnan jatka-
misesta aiheutuvat kustannukset olisivat selvisséd epédsuhteessa tutkittavana olevan

107 Tarkastelu tehtiin Rahanpesun selvittelykeskuksen Poliisiammattikorkeakoululle luovuttamien rikosil-
moitusnumeroiden perusteella. Poliisin valtakunnallisen tulostietojarjestelmén (PolStat) rikosilmoitustie-
doista saatiin kaikki rikosnimikkeet ja ndma laskettiin yhteen.
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asian laatuun ja siitd mahdollisesti odotettavaan seuraamukseen tai sithenastisen tut-
kinnan perusteella olisi todenndkoista, ettd syyttdja jattdisi syytteen nostamatta.'®
Tutkinta on kuitenkin aloitettava uudelleen, jos se on uusien seikkojen valossa pe-
rusteltua. Syyttdja on tehnyt viime vuosina vain muutamia esitutkinnan rajoittamis-
paitoksid rahanpesurikosten tutkinnassa. Vuonna 2013 néitd paatoksid oli yhdeksan
ja vuonna 2014 kuusi. (Ks. liite 4.)

Rahanpesurikosten kisittely voi péattyd ennen oikeuskdsittelyd myds syyttdjan
paitokseen. Syyttaméttdjattamispaatosten madra on vaihdellut eri vuosina verrattuna
syyksi luettujen rikosten méérddan. Esimerkiksi vuonna 2013 syyttdmattajattdmis-
padtoksid rahanpesurikoksista tehtiin yhteenséd 15 kappaletta ja oikeudessa samana
vuonna syytteen jonkinlaisesta rahanpesusta sai 92 henkildd. (Ks. liite 4.)

54 Varojen jaadyttaminen, tuomiot ja konfiskaatio

Kolmas rahanpesudirektiivi on edellyttinyt jasenvaltioilta kattavaa tilastointia ra-
hanpesun ja terrorismin rahoittamisen torjunnan tehokkuutta osoittavista tiedoista.
Erillisistd tilastokertomuksista olisi my0s julkaistava yhteenveto. Tilastointia on
edellytetty vahintddnkin rahanpesun selvittelykeskuksen vastaanottamien ilmoi-
tusten lukuméiéristd ja seurannasta, tutkituista tapauksista, syytteeseen asetetuista
ja tuomituista henkildistd sekd jdddytetyn, takavarikoidun ja menetetyksi tuomitun
omaisuuden madrastd.'” Kattavaa tilastokatsausta kaikista edelld mainituista tie-
doista ei ole kuitenkaan Suomessa toistaiseksi tehty. Rahanpesun selvittelykeskus
on vuosikertomuksissaan julkaissut tilastotictoa vastaanottamistaan ilmoituksista
ja tekemistéddn liiketointen pidattdmisméadrayksistd, koska nédiden tilastointi on ollut
yksi sen lakiséteisistd tehtdvistd.!'® Syytteeseen asetettujen ja tuomittujen henki-
16iden tilastoja on julkaissut Tilastokeskus."' Konfiskoidun omaisuuden maéérista
tilattiin tété arviointitutkimusta varten poiminta Oikeusrekisterikeskuksesta vuosilta
2010-2014."2

Rahanpesun selvittelykeskuksella on rahanpesulain mukaan oikeus antaa epdi-
Iyttavad liiketointa selvitellessddn tai vastaavan ulkomaisen viranomaisen pyyn-
nostd madrdys keskeyttdd liiketoimi (esim. varainsiirto) enintddn viiden arkipdivéan
ajaksi. Keskuksella on my6s mahdollisuus antaa tulli- tai rajavartioviranomaiselle
madrdys pidittdd rajatarkastuksen yhteydessd 10ydetyt kdteisvarat enintdén viiden
arkipdivin ajaksi. Néilld toimenpiteilld on pyritty estiméin rikoshyddyn siirtdiminen

108 Esitutkintalaki 805/2011, 3:10.

109 EPNDir 2005/60/EY, 5 luku, 33 artikla.

110 ResL 503/2008, 6:35. Rahanpesun selvittelykeskus on lisdksi julkaissut vuonna 2012 tutkimuksen Ra-
hanpesurikokset oikeuskéytannossd, joka paivitettiin 2014. Tutkimusaineistona ovat kaikki rahanpesua
koskevat tuomiot vuosilta 1994-2002 ja valikoitu otos tapauksista vuosilta 2003—2012. Tutkimusraportti
ei sisdlld kattavaa tilastotietoa vuosittaisten oikeustapausten tai konfiskoidun omaisuuden maééristd (Ra-
hanpesun selvittelykeskus 2014).

111 Tilastokeskus 2015.

112 Poiminta sisélsi kérdjaoikeuksien ratkaisut, joissa padrikoksen nimike on rahanpesu, torked rahanpesu tai
tuottamuksellinen rahanpesu.
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viranomaisten ulottumattomiin rahanpesun tai terrorismin rahoittamisen selvittelyn
ajaksi.'?

Poliisin (Rahanpesun selvittelykeskuksen) rahanpesulain nojalla antamia raja-
valvonnan yhteydessd havaittuja epdilyttidvien kéteisvarojen pidattdmisméaariayksia
on annettu ainoastaan Tullille. Vuonna 2012 niitd annettiin yhteensa nelja kappalet-
ta, joissa varoja pidétettiin noin 3,6 miljoonaa euroa. Selvittelyn jilkeen ndma varat
jaivit melkein kokonaisuudessaan pysyvésti viranomaisten haltuun. Vuonna 2013
pidéttimisméaérdyksid annettiin vain yksi, ja siiné oli kyse noin 379 000 euron sum-
masta. Téssd tapauksessa varat kuitenkin palautettiin omistajalleen. Vuonna 2014 ei
Tullille annettu yhtdén kiteisvarojen pidattimismadraysta.

Rahanpesuilmoitusten selvittelyn perusteella epdilyttdvien liiketoimien keskey-
tyksid on annettu viime vuosina yhteensd noin 11—15 kappaletta vuodessa enim-
mékseen pankeille. Vuonna 2014 niiden avulla jéddytettiin varoja yli 11 miljoonaa
euroa. Valtaosa néistd varoista on voitu ottaa pakkokeinoin viranomaisten haltuun.
Taulukko 27 kuvaa keskeytys- ja pidittdimismaardysten lukuméérii ja niiden sisil-
tdmid rahamaaria.

Taulukko 27. Rahanpesun selvittelykeskuksen antamat
epdilyttidvien liiketoimien keskeyttamismdaaraykset ja kdteisvarojen
pidéattdmismédéréykset (jaddytykset) vuosina 2012-2014

Varojen jiaadytykset 2012 2013 2014
Rahamadra
yhteissumma, milj. € 9,8 11 11,5
haltuun jaényt, milj. € 3,8 10,7 10,5
Jaadytysten lukumaiéra vastaanottajittain
pankki 10 5 9
tulli 4 1 0
sijoituspalvelut 0 2 0
ulosotto 0 0 0
ulkomainen viranomainen 0 0 0
kotimainen viranomainen (poliisi) 0 0 0
valuutansiirtopalvelu 0 1 1
Yhteensi 14 9 10

Léhde: Rahanpesun selvittelykeskus

Tuomioistuin voi méirdtd omaisuuden tai rikoshyddyn vakuustakavarikkoon joko
sakon, rikokseen perustuvan vahingonkorvauksen tai hyvityksen tai valtiolle me-
netettdviksi tuomittavan rahaméiridn maksamisen turvaamiseksi. Edellytyksend on,
ettd omaisuus kuuluu henkildlle, jota on syytd epiilld rikoksesta tai joka voidaan
tuomita korvaamaan vahinko, maksamaan hyvitystd tai menettiméin valtiolle ra-

113 ResL 503/2008, 2:26 ja 6:38.
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hamééri. Lisdksi on olemassa vaara, ettd edelld mainittu henkild pyrkii valttimaan
rikosseuraamuksia kitkemalld, havittdmalld, pakenemalla tai muulla tavalla.

Myds oikeushenkilon omaisuutta voidaan panna vakuustakavarikkoon, jos on
syytd epdilld, ettd omaisuutta kdtkemalld, havittdmalla tai muulla ndihin rinnastet-
tavalla tavalla pyritddn vilttdimadn yhteisésakon maksamista. Vakuustakavarikkoon
voidaan méarétd enintdin summa, jonka voidaan olettaa vastaavan tuomittavaa sak-
koa, vahingonkorvausta, hyvitysté tai menettdmisseuraamusta.

Rahanpesun selvittelykeskus on voinut ennen tuomioistuimen ratkaisua aset-
taa poliisivaltuuksin méardaikaisen vakuustakavarikon viikon ajaksi.!'* T4lla tavalla
jadadytettyd varallisuutta on viime vuosina saatu varsin hyvin haltuun, kun jaadytys-
paitoksen raukeamisen jilkeen varat on voitu piddttdd tuomioistuimen padtoksella
pakkokeinolain sallimin toimenpitein (hukkaamiskielto ja vakuustakavarikko).

Taulukon 28 perusteella rahanpesutuomioissa valtiolle menetettdviksi tuomitut
varat ovat kuitenkin olleet varsin vaatimattomia oletettuun rikoshy6tyyn ja vakuusta-
kavarikoituihin varoihin ndhden. Vuonna 2014 torkeéstd rahanpesusta konfiskoitiin
varoja yhteensd noin 669 000 euroa. Mydskién valtiolle tuomitut vahingonkorvauk-
set, kuten esimerkiksi verottajan vaatimat korvaukset, eivét ole olleet kovin suuria.

Toisaalta on huomattava, ettid rahanpesussa ei ldhtokohtaisesti ole asianomista-
jaa, joten rahanpesurikoksissa ei yleensd tuomita vahingonkorvauksia. Tehokkaalla
konfiskaatiolla olisi pelkkid rangaistuksia tehokkaampi vaikutus jérjestdytyneen ri-
kollisuuden torjunnassa, koska nimenomaan silld estetdéin rahanpesun onnistuminen
ja rikoksesta hyotyminen. '

Valtiolle menetettdvéksi tuomittujen varojen ja rahanpesutuomioiden méarin
arvioinnissa on kuitenkin otettava huomioon rikoslain 32 luvun 11 §:n 1 momen-
tin rajoitussddnndoksen padsaintd, jonka mukaan rahanpesusta ei tuomita henkil6a,
joka on osallinen esirikokseen (ns. itsepesu-tapaus). Sddnnos johtaa siihen, etti esi-
rikoksen tekijan rahanpesua ei voi tunnistaa tuomio- ja konfiskaatiotilastoista pelkin
rahanpesun rikosnimikkeen perusteella. Itsepesun moitittavuus sisiltyy padsaantoi-
sesti esirikosta koskevaan tuomioon.

Taulukko 28. Valtiolle menetettdvéksi tuomitut varat ensimmaisessé
oikeusasteessa rikosnimikkeittdin paarikoksen mukaan 2010-2014, €

Rikosnimike 2010 2011 2012 2013 2014
Rahanpesu 385 662 11242 66 044 2285
Torked rahanpesu 107 114 183 100 116 691 283 877 669 495
Tuottamuksellinen rahanpesu 0 5545 1350 966 9500
Yhteensi 107 499 189 307 129 283 350 887 681 280

Lahde: Oikeusrekisterikeskus

114 Pakkokeinolaki 806/2011, 6:1-3.
115 Sahavirta 2008, 57.
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Taulukosta 29 nékyy, ettd rahanpesurikostuomioita on annettu varsin véhén verrattu-
na tuomioihin katkemisrikoksista. Kuitenkin kadtkemisrikoksesta tulisi tuomita vain,
jos tuomiota ei ole annettu rahanpesurikoksesta. Rahanpesun esirikosta ei ole my0s-
kdin rajattu laissa eli pestiva varallisuus tai rikoshy6ty on voitu hankkia milla tahan-
sa rikoksella. Katkemisrikos voi sen sijaan olla vain joko varkaus-, kavallus-, ry6s-
to-, kiristys-, petos-, kiskonta- tai maksuvélinepetosrikoksella saadun omaisuuden
kitkemistd, hankkimista, huostaan ottamista, vélittimisté tai muulla tavoin kayttoa.
Erittdin arvokkaaksi omaisuudeksi ja siten rajaksi torkeén ja tavallisen rahanpesun
vililld on oikeuskéytdnndsséd vakiintunut 13 000 euroa, mikd vastaa hallituksen esi-
tyksessd lausuttua.''®

Taulukko 29. Rahanpesurikoksista ja kdtkemisrikoksista ensimmaéisesséa
oikeusasteessa tuomitut henkilét vuosina 2010-2014

Piirikos 2010 2011 2012 2013 2014
Rahanpesurikokset
Rahanpesu ja sen yritys 8 12 19 43 7
Torked rahanpesu ja sen yritys 8 13 17 13 3
Tuottamuksellinen rahanpesu 3 15 11 10 2
Rahanpesurikkomus 1 0 1 0
Salahanke torkedn rahanpesun 0 0 0 0
tekemiseksi
Rahanpesun ilmoitusrikkomus 0 0 0 0 0
(ResL 42 §)
Tuntemisvelvollisuuden 0 2 0 0 0
rikkominen (ResL40 §)
Rahanpesurikokset yhteensa 20 42 47 67 12
Katkemisrikokset -
Kétkemisrikos 285 259 229 220 -
Torked katkemisrikos 39 49 53 32 -
Ammattimainen kétkemisrikos 6 4 0 8 -
Tuottamuksellinen kétkemisrikos 114 122 117 100 -
Kétkemisrikkomus 89 80 101 59 -
Kitkemisrikokset yhteensa 533 514 500 419 -

Léhde: Tilastokeskus 2014, Syytetyt, tuomitut ja rangaistukset -tilasto; Oikeusrekisterikeskus 2015

Keskusrikospoliisin arvion mukaan rahanpesu on entistd ammattimaisempaa. Val-
miiksi suunnitellut jérjestelyt yleistyvit, rahanpesussa kéytetddn peiteyrityksid ja
tarvittavaa erikoisosaamista on yhi enemmén. Suomen rikoslainsdddanndssé ei ole
tarkkaa méiritelmi laajamittaiselle jirjestdytyneelle ja ammattimaiselle rahanpe-
sulle. Jéarjestdytyneen organisaation tai verkoston toimintaa on arvioitu torkedni
rahanpesuna, jonka rangaistusasteikko on sama kuin ammattimaisen kétkennén eli

116 Rahanpesun selvittelykeskus 2014, 6.
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maksimissaan kuusi vuotta vankeutta. Rikoslain maéritelmé torkedstd rahanpesusta
tiyttyy, jos rikoksella saatu omaisuus on erittiin arvokas tai rikos on tehty erittdin
suunnitelmallisesti ja rahanpesu on kokonaisuutena arvioiden torkeédd. Jarjestiyty-
neestd ja ammattimaisesta rahanpesusta on voitu tuomita rikoslain 32 luvun 11 §
rajoitussddnnoksen perusteella vuodesta 2012 alkaen myds esirikokseen syyllis-
tynyt, mikéli rahanpesu on vakavampi rikos tapauskonaisuudessa. Itsepesusta ei
kuitenkaan ilmeisesti ole tuomittu ketddn.!"” Kuten taulukosta 29 nikyy, torkedstd
rahanpesusta tuomittiin vuonna 2014 ainoastaan kolme henkil6d. Ammattimaisen
rahanpesun arvioitu yleistyminen ei ndin ollen ilmene tuomiotilastoista. Ammatti-
maisen rahanpesun tunnusmerkistd poistui rikoslaista vuonna 2003, mutta siité ei ol-
lut annettu yhtdén tuomiota. Ammattimaiseen rahanpesuun puuttumisen tehokkuus
ei tuomiotilastojen perusteella ndin ollen vaikuttaisi olevan kovin hyva.

Haasteena ammattimaisen rahanpesun tunnistamiselle ja tuomitsemiselle on
jéarjestaytyneen rikollisuuden toimintamallin muuttuminen. Europolin tulevaisuus-
arvion mukaan jérjestdytynyt rikollisuus toimii yhd useammin freelancer-tyyppisesti
toimivien osaajien ja satunnaisten palvelutuottajien avulla. Internet on mahdollista-
nut sen, ettei jarjestdytynyt rikollisuus ole aina enéé selked ryhma tai verkosto, joka
toimisi hierarkkisen suunnitelmallisesti. Tulevaisuudessa jarjestaytynyt rikollisuus
muistuttaa enemmin globaalia virtuaalista alamaailmaa, joka koostuu yksittdisista
rikollisista yrittdjistd. !

Rahanpesutapauksissa on ollut tulkintavaikeuksia kaikissa oikeusasteissa. Ra-
hanpesun selvittelykeskuksen laatimassa julkaisussa Rahanpesurikokset oikeuskay-
tannossd (2014) nostetaan esimerkkind tulkinnanvaraisuudesta tapaus, jossa rikos-
hyoty oli saatu anastamalla kolmen vuoden ajan varoja tyonantajan tililtd ja puoliso
oli ottanut kahdelle pankkitililleen niitd varoja. Puoliso oli kdyttinyt varoja muun
muassa kulutukseen, autoon, remontointiin ja matkoihin. Kaikki kolme oikeusas-
tetta pdityivit erilaiseen ratkaisuun. Kérdjdoikeus katsoi, ettd kitkemisrikoksen
tai rahanpesun tunnusmerkistot eivit tidyty. Hovioikeus puolestaan tuomitsi tekijan
avunannosta torkeddn kavallukseen. Korkeimmassa oikeudessa tuomio muuttui lo-
pulta torkedksi kitkemisrikokseksi. Rahanpesurikoksesta ei korkeimman oikeuden
mukaan ollut kyse, koska varojen laittoman alkuperén peittdminen ja hdivyttdminen
jéi ndyttamatta toteen.!"”

Rahanpesusyytteiden hylkddminen oikeudessa on myds torkeiden rahanpesuta-
pausten yhteydessa varsin yleistd. Viime vuosina syyte on hylétty ldhes yhtd monen
henkilon osalta kuin on ollut tuomion saaneita samana vuonna. Tuomioiden méaara
lievemmissd rahanpesurikoksissa on sen sijaan kasvanut tasaisesti viime vuosina.
Rahanpesun selvittelykeskuksen tekemin selvityksen mukaan hylityissd syytteissd
ongelmana on useimmiten ollut ndyton puuttuminen siité, ettd syytetty olisi tiennyt
varojen laittomasta alkuperdstd.'”® Viime vuosina kérdjdoikeudessa hylattyjd syyt-
teitd on ollut etenkin torkeissd rahanpesutapauksissa runsaasti verrattuna syytteiden
kokonaisméaaraén.

117 Rahanpesun selvittelykeskus 2014.

118 Europol 2015b.

119 Rahanpesun selvittelykeskus 2014, 17; 50-51.
120 Rahanpesun selvittelykeskus 2014, 35.
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Jopa useita vuosia kestivén rikostutkinta- ja oikeuskisittelyprosessin ndhtiin
yhdessé kyselyvastauksessa antavan mahdollisuuden rahanpesuun. Pitkdt prosessit
saattavat johtaa omaisuuden hukkaamiseen. Tima voi tapahtua perusteettomien vel-
voitteiden ilmoittamisella ulosottoon. Téllainen menettely on kuitenkin rangaista-
vaa. Pitkid rikostutkinta- ja oikeusprosesseja voidaan titen pitdéd periaatteellisena
haavoittuvuutena, riippumatta vadrinkdytosten yleisyydestd.!?!

Terrorismin rahoittamisesta on Suomessa tuomittu ensimmdisti kertaa vuonna
2014, jolloin annetussa tuomiossa maérattiin neljd henkildd ehdolliseen vankeuteen.
Esitutkinta kdynnistyi vuonna 2011 kestien néin ollen ldhes kolme vuotta. Kolmen
tuomitun rangaistus oli viisi kuukautta sekd yhden vuosi ja nelja kuukautta. Ulko-
maille 1dhetetyt summat olivat pienid, yhteensd noin 4 000 Yhdysvaltain dollaria.
Keskusrikospoliisin tekemit jdddytysmiéraykset ulosottoviranomaisille vuonna
2014 koskivat 43 henkil6a. Terroristisia varoja l0ydettiin ja jdddytettiin vuonna 2014
kuitenkin vain 4 600 euron arvosta yhden kohdehenkilon osalta. Ennen terrorismi-
varojen jaddyttdmistd koskevaa lakia ei Suomessa ollut pantu tiytintoon eli havaittu
EU:n asetuksen mukaisia terroristisia varoja.

121 Ulosottoviranomaisen erikoisperintd keskittyy velallisiin, jotka ovat erilaisin vddrinkdytoksin pyrkineet
vilttimaan velkojen maksua ja omaisuuden takavarikoimista. Tyypillinen tapaus on yrittéjé, joka on jatka-
nut konkurssin tai ylivelkaantumisen vuoksi toimintaa bulvaanin, yleensd ldhisukulaisen nimissé. Toinen
tyyppitapaus on talousrikollinen, joka on jarjestellyt varallisuuttaan siten, ettd hén valttyisi oikeudessa
tuomittavilta vahingonkorvausmaksuilta. Vuoden 2013 aikana erikoisperinnén kisittelemien velkojen ja
turvaamistoimien rahamaééra oli 216 miljoonaa euroa (Harmaan talouden selvitysyksikko 2014a,19-21).
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6 RAHANPESUN JA TERRORISMIN
RAHOITUKSEN RISKIKOHTEIDEN
ANALYSOINTIA

Tahén lukuun on koottu eri aineistoihin pohjautuen kuvaus keskeisimmistd rahan-
pesun ja terrorismin rahoittamisen riskeistd Suomessa. Térkeimpid menetelmid ovat
kiinteistdihin sijoittaminen, kéteisrahakuriirit, peiteyritysten ja tekaistun liiketoi-
minnan hyddyntdminen, erilaiset joukkorahoituksen muodot ja rahankerédykset, kir-
janpidon véiristeleminen ja asiakasvaratilien vaarinkaytt6. Néiden lisdksi verkko-
asioinnin yleistyminen on lisénnyt kokonaisriskid. Arvioitavat riskit ovat ikdan kuin
poikkileikkaavia teemoja, joilla voi olla liittymékohtia useille kohdealoille. Sektori-
kohtaisia riskejéd kuvattiin yleisesti edelld luvussa 4, mutta niiden l&hempi arviointi
jéd tdmén tarkastelun ulkopuolelle.'?

6.1 Kiinteistoihin sijoittaminen

Kiinteistdihin sijoittaminen on kyselyaineistojen perusteella yksi erittdin yleisend
tai todennékdoisend pidetyistd rahanpesumenetelmisti. Timé ndkemys oli niin esitut-
kintaviranomaisilla kuin valvojilla ja muillakin viranomaisilla. Kaikki edelld mai-
nitut nékivét kiinteistosijoitukset myds seuraavien 10 vuoden kuluessa hyvin voi-
makkaasti kasvavana ja toisaalta yhteiskunnallisilta ja taloudellisilta seurauksiltaan
erittdin merkittdvéna rahanpesukeinona.

Erityisesti ulkomaalaisten tekemissé kiinteistokaupoissa rahoituksen alkuperén
jéljittiminen on vaikeaa tai jopa mahdotonta. Media on viime aikoina uutisoinut
ndyttdvisti kansallisesti strategisten kohteiden ldheltd tehdyistd maakaupoista ja
kiinteistohankinnoista, joiden omistussuhteisiin on liittynyt epaselvyyksid. Tutkiva
journalismi on my0s paljastanut useita toteutumattomia ulkomaalaisten sijoittajien
kiinteistonkehityshankkeita, jotka saattavat viitata rahanpesuun. Néissd erityisesti
vendldiset liikemiehet ja venéldistaustaiset Suomeen rekisterdidyt yritykset ovat
hankkineet liiketoiminta- ja loma-asuntokiinteist6jd seké raakamaa-alueita, joissa ei
ole edetty kaupantekohetkelld esitettyjen suunnitelmien toteuttamiseen. Rahanpesun
selvittelykeskuksen tietoon on tullut muutamia tillaisia yksittdistapauksia.'?®

Rikosilmoituksen tekemisti ja rikostutkintaa vaikeuttavat tiedonvaihdon haas-
teet Vendjin viranomaisten kanssa. Jotta rahanpesua voitaisiin epdilld, olisi selvitet-
tdvd investoinnin rahoituksen rikollinen alkuperd, vaikkei rahanpesurikos sindnsi
edellytikdan ndyttod esirikoksen tekijastd. Rahanpesusta rankaiseminen kuitenkin
edellyttéd tietoa taloudellista hyotyé tuottaneesta esirikoksesta.'** Kyselyyn vastan-

122 Liitteessa 6 kuitenkin esitelldan sektorikohtaisia riskeja kahden esimerkin avulla, ja ne koskevat rahapeli-
toimintaa seka jalokivien ja -metallien kaupan erityispiirteitd.

123 Tuula Malin, Maakauppoja strategisissa kohteissa, Iltalehti 13.10.2014; Antti Honkamaa, «Rotteloitd kes-
kelld kylddy, Ilta-sanomat 22.9.2014.

124 HE 53/2002, 36.
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neet ilmoitusvelvolliset arvioivat myos ulkomaalaisten asiakkaiden kanssa tehtéviin
kiinteisto- ja osakekauppoihin siséltyvin merkittdvan rahanpesuriskin. Esimerkkind
riskialttiista tilanteesta mainittiin rahoituksen jérjestiminen puolison tai veroparatii-
sivaltion kautta.

Ulkomaalaisten eli kaupantekohetkelld ulkomaanpassilla tunnistautuneiden
henkiliden tekemien kiinteistokauppojen euromédirdinen osuus on ollut kolmesta
viiteen prosenttia kaikista kiinteistokaupoista. Ulkomaalaisuuden tarkka tilastolli-
nen médrittely on kuitenkin vaikeaa ja luvut ovat ldhinnd suuntaa antavia. Maanmit-
tauslaitoksen virallisissa kiinteistdjen kauppahintatilastoissa on kdytetty perusteena
ulkomaan osoitetta. Taulukossa 30 ulkomaalaiseksi on mééritelty asiakas, joka on
tunnistettu ulkomaisella passilla tai henkil6todistuksella.

Ulkomaalaisista kiinteistdjen ostajista suurimmat yksittdiset kansalaisuusryh-
mét ovat olleet venéldiset ja virolaiset. Vuonna 2014 venéildiset investoivat suoma-
laisiin kiinteistdihin noin 41 miljoonan euron arvosta. Virolaisten kiinteistohankin-
nat olivat samana vuonna yli 23 miljoonaa euroa. Venildisten osuus oli 16 prosenttia
kaikista ulkomaalaisten tekemistd investoinneista ja 22 prosenttia kaikista ulkomaa-
laisten tekemistd kaupoista. Venildisten tekemét kaupat ovat vihentyneet vuodesta
2010, mutta virolaisten kaupat ovat lisddntyneet.

Taulukko 30. Ulkomaalaisten henkiléiden kiinteistokauppojen maara ja
arvo 2010-2014

2010 2011 2012 2013 2014

Pohjoismaat lkm 159 133 166 129 130
milj. € 12 14,5 18,6 13 11

Vendji lkm 563 624 575 426 329
milj. € 74,8 76 76 55,6 40,9

Viro lkm 159 163 204 211 207
milj. € 18,8 17,5 23,6 21,6 23,4

Muu EU-valtio lkm 177 193 184 152 190
milj. € 23 25 26,8 18,7 27

Muu valtio lkm 586 666 595 625 613
milj. € 96,9 116 124 262 149

Yhteensi Ikm 1644 1779 1724 1543 1469
milj.€ 226 250 269 371 251

Léahde: Maanmittauslaitos, Kiinteistdjen kauppahintarekisteri. Tiedot perustuvat kaupanvahvistajien ilmoituk-
siin, jotka tdydennetddn kunnissa ja maanmittaustoimistoissa.

Rahanpesuriskid lisdd usean erilaisen haavoittuvuuden samanaikaisuus. Lahtokoh-
taisesti valvomattomat asiakasvaratilit antavat mahdollisuuden jopa tekaistuihin
kauppoihin, jolloin esimerkiksi mahdolliset kdsirahan palautukset tai sopimussakot
saadaan ndyttdméadn helposti laillisilta. Kirjanpitdjilla ja tilintarkastajilla ei juuri ole
mahdollisuutta havaita asiakasvaratilien kdytt6d rahanpesuun, koska niiden tapah-
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tumista ei edellytetd seurantaa kirjanpitolaissa. Aluehallintovirastoilla on tosin kiin-
teistonvalitysliikkeiden valvonnan yhteydessd periaatteessa mahdollisuus havaita
toimeksiantopdivékirjan, markkinoinnin ja asiakasvaratilin tiliotteiden avulla tekais-
tuja kauppoja, joissa vilitysliike on mahdollisesti osallisena rahanpesuun. Tdma4 val-
vonta on kuitenkin véistimattd valikoivaa, eikd vastaa kirjanpitéjien ja tilintarkasta-
jien mahdollisuutta havaita ja tunnistaa asiakkaansa epdtavanomaista ja epdilyttavaa
toimintaa.

Rahanpesulain noudattamista valtakunnallisesti valvovalla Eteld-Suomen alue-
hallintovirastolla ei ole mydskdén mahdollisuutta antaa hallinnollista seuraamusta
vilitysliikkeelle, joka on merkitty toisen aluehallintoviraston rekisteriin. TAimé puute
koskee noin puolta kaikista maan vélitysliikkeistd. Kiinteistokaupoissa asiakkaan
puolesta tai asiakkaan lukuun toimivista oikeudellisten palveluiden tarjoajista Eteld-
Suomen aluehallintovirastolla ei ole edes tarkkaa lukumadrdd. Siksi asiakasvaratili-
en kdyton valvontaan ja mahdollisen rahanpesun havaitsemiseen on néissé tapauk-
sissa hyvin heikot mahdollisuudet. Suomen asianajajaliiton valvontamahdollisuudet
kohdistuvat ainoastaan asianajajiin ja heidén avustajiinsa. Liiton jasenyydesté eroa-
minen tai erottaminen heikentdd ndin ollen merkittdvasti mahdollisen rahanpesijan
paljastumismahdollisuuksia.

Jatkuvan asiakassuhteen seurannan avulla on mahdollista paljastaa tavanomai-
sesta poikkeavat liiketapahtumat. Vilitysliikkeiden vakituisia asiakkaita ovat esi-
merkiksi uudistuotantokohteitaan myyvit rakennusliikkeet ja sijoittaja-asiakkaat,
jotka tekevat toistuvia myynti- ja vuokravilitystoimeksiantoja. Asiakkaiden jatkuva
seuranta kiinteistonvélitysalalla ja kiinteistokauppoihin liittyvid oikeudellisia palve-
luita tarjoavissa yrityksissi olisi tirkeéd, koska rakennus-, maansiirto- ja remontoin-
tilitkketoimintaan arvioitiin ilmoitusvelvollisten valvojien ja viranomaisten enemmis-
ton kyselyvastauksissa hyvin yleisesti liittyvian rahanpesua.

Riskiperustaisen arvioinnin tarkoituksena on yrityskohtaisesti selvittdd, mil-
laisissa tapauksissa on tunnettava perusteellisemmin sekd asiakas ettd niin sanottu
tosiasiallinen edunsaaja, jonka hyvéksi liiketoimi toteutetaan (esim. toimeksiannon
valtuuttaja) tai jolla on méardysvalta yrityksen tai yhteisdasiakkaan organisaatios-
sa. Kyselyyn osallistuneista kiinteistonvilitysalan toimijoista selvd enemmisto koki
epéselviksi saamansa ohjeistuksen siitd, milloin asiakkaan toimintaa pitdisi riskipe-
rusteisesti arvioida. Muutamilla ei ollut sithen lainkaan ohjeistusta. Kyselyyn vas-
tanneista oikeuspalveluiden tarjoajista sen sijaan pddosa koki saamansa ohjeistuksen
selkedksi. Asianajajaliitto on laatinut valvottavilleen ohjeistuksen oheen esimerkin
riskimatriisista. Puolella kiinteistonvélittdjistd ei ollut lainkaan riskiarviota siité,
millaisiin tuotteisiin, palveluihin tai asiakkaisiin liittyy tavallista korkeampi rahan-
pesun riski. Oikeudellisia palveluita tarjoavilla oli kaikilla jonkinlainen riskiarvio,
mutta useimmat pitivét sitd suppeana.

Kyselyyn vastanneiden kiinteistonvélittdjien enemmistd koki myds saavansa
liian vdhén tietoa rahanpesun ja terrorismin rahoittamisen tunnistamisesta toimialaa
valvovalta aluehallintovirastolta. Alle puolet ilmoitti henkildston saaneen koulutus-
ta, mutta johdon ja esimiesten koulutusta oli ollut vihemmaén. Kouluttajaksi mainit-
tiin yleisimmin alan keskusjarjestd. Oikeudellisten palveluiden tarjoajat, joista suu-
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rin osa oli asianajajia, olivat sen sijaan varsin tyytyviisid asianajajaliitosta saamansa
tiedon kattavuuteen ja sidénnollisyyteen. Molemmat odottivat kuitenkin sdédnnolli-
semmin tietoa Rahanpesun selvittelykeskukselta ja useat vastaajat kaipasivat liséksi
palautetta tekemiensé ilmoitusten vaikutuksista.

Rahanpesulaissa mainittu asiakkaan tunnistamisvelvollisuus koskee myos sa-
tunnaisia asiakassuhteita. Rahanpesulain mukaan ilmoitusvelvollisten (mukaan luki-
en kiinteistonvilittdjat) on tunnettava my0s satunnaiset asiakkaansa, kun kauppaan
tai vuokraukseen sisdltyy vihintddn 15 000 euron kertasuoritus tai toisiinsa liittyva
suoritus.'® Kiinteistokaupan ja vuokraamisen toimialalla raja ylittynee kdytdnnossa
aina lyhyitd méiirdaikaisia vuokrasuhteita lukuun ottamatta. EU:n neljés rahanpesu-
direktiivi (EPNDir 2015) laskee summan kéteiselld maksavien osalta 10 000 euroon.
Kiinteistonvélitysalan keskusliitto ohjeistaa tarkkailemaan muun muassa seuraavia
epédtavanomaisuuksia:

» kauppa on huomattavan yli- tai alihintainen

* ostaja ei ole kiinnostunut ndkemé&in kohdetta tai saamaan siité tietoa

* ensiasunnon ostaja on hankkimassa huomattavan arvokasta kohdetta ilman
luoton tarvetta

+ vilityskohteen hankintahinta on tdydellisesséd epdsuhteessa ostajan
varallisuusoloihin

» ostaja pyrkii suorittamaan kauppahinnan kokonaan tai suurelta osin
kéteiselld

» kauppahinnan maksaa kokonaan tai osittain joku muu kuin ostaja tai maksu
tehdddn toisen henkilon tililta.

Edelld mainituista seikoista kiteiskauppa, ali- ja ylihinnoittelu sekd ndkemétti osta-
minen mainittiin riskitekijoind myds kyselyvastauksissa. Ndiden lisaksi riskialttiina
nihtiin kiinteiston tai osakkeiden lyhyt omistusaika ja arvokkaiden luksusasuntojen
vuokraaminen. Kiinteistonvalitysalan keskusliiton ohjeistuksen mukaan rahanpesu-
laissa tarkoitettuja asiakkaita ovat toimeksiantajan ohella myds kaupan tai tulevan
vuokrasuhteen vastapuolet eli ostajat ja vuokralaiset.'*

Kiinteistonvilittdjat ovat myds toimialana kirjanpitéjien tavoin alttiita paljas-
tumiselle rahanpesuilmoituksen teon tai terrorismin rahoitusepdilysté ilmoittamisen
jilkeen. Suurin osa vastaajista arvioi ilmoittajan henkil6llisyyden paljastuvan epii-
lyn kohteelle. Rahanpesun ja terrorismin rahoittamisen tunnistaminen koettiin myds
vaikeaksi. Enemmisto tosin koki, ettd ilmoittamiseen on vain harvoin tarvetta. Tu-
levaisuudessa kiinteistokaupan riskid lisdd kyselyyn vastanneiden kiinteistonvalit-
tdjien mukaan séhkoisten palveluiden lisdéintyminen. Asiakkaiden ja tosiasiallisten
edunsaajien tunnistaminen vaikeutuu ja sihkoiset jarjestelmdt ovat haavoittuvaisia
kyberrikollisuudelle. Riskid lisdd myo0s se, ettd viranomaiset arvioivat kiinteistosi-
joitukset tulevaisuudessa voimakkaasti kasvavaksi ja toisaalta yhteiskunnallisilta ja
taloudellisilta seuraamuksiltaan erittdin merkittdvaksi rahanpesun keinoksi.

125 ResL 503/2008, 2:7.
126 Kiinteistonvalitysalan keskusliitto, Kiinteistovilitysalan yleisohje rahanpesun ja terrorismin rahoittamisen
torjumiseksi.
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6.2 Kateisrahan kuljetus

FATF:in mukaan kiteisrahan kéyttd on keskeistd sekd rahanpesussa ettd etenkin
terrorismin rahoittamisessa. Kéteistd salakuljetetaan ja tehtdvaddn virvityt kuriirit
kuljettavat kiteistd rajan yli. Kéteisen kdyttd voi myds olla yksi vaihe rahanpesussa
tai terrorismin rahoittamisessa. Varoja kerdtdin kateisena ja talletetaan pankkiin tai
nostetaan tililtd useissa erissd. Kéteinen liikkuu myos epévirallisten rahanviélityska-
navien ja kéteisintensiivisen yritystoiminnan kautta.

Huumausainerikollisuus, maksukorttirikollisuus, kiskonta, salakuljetus, kor-
ruptio ja lahjonta sekd laiton pelaaminen tuottavat paljon rikollista kéteist4, jota ra-
hanpesijit pyrkivdt muuntamaan «lailliseksi» muun muassa tallettamalla pankkiin
tai rahanvélityspalveluiden kautta. Terroristisiin tarkoituksiin kdteisrahaa kerétdan
my0s laillisin keinoin, esimerkiksi rahankerdyksilld ja kédteisintensiivisen yritystoi-
minnan kautta. Kéteisen suosiminen johtuu anonyymiuden lisdksi finanssialan toi-
mijoiden parantuneesta valppaudesta ja kyvystd paikantaa epdilyttiavid varainsiirto-
ja. Kéteisen siirtely ei my6skéddn vaadi pitkdjanteistd suunnittelua.'?’

Kaéteiseksi katsotaan setelien ja kolikoiden ohella erilaiset siirreltdvat maksu-
vilineet (bearer negotiable instruments, lyhenne BNI), kuten shekit, matkashekit ja
maksuméérdykset.'?® Shekit ovat Suomessa harvinaisia maksuvilineitd, mutta kan-
sainvilisessd maksuliikenteessd vield yleisid.'” Finanssialan keskusliiton vuonna
2013 tekemén tutkimuksen mukaan noin kaksi kolmasosaa 25—44-vuotiaista ja yli
puolet 45—64-vuotiaista maksaa ostoksensa tavallisimmin kortilla. Kéteista kéytta-
vit keskimddrdistd yleisemmin yli 65-vuotiaat ja alle 18-vuotiaat lapset ja nuoret.
Kuitenkin yli 65-vuotiaistakin puolet maksaa ostoksensa kortilla.'®

Kiteisen kdytto liittyy yleensé pieniin ostoihin. Kéteisen kdyton euroméérid on
tutkittu viimeksi Suomen Pankissa vuonna 2008, jolloin noin puolet suomalaisista
kéytti alle 50 euroa kéteistd viikossa. Vastaavasti tavanomainen viikoittainen kéyt-
tosumma kéteiselle ylitti 500 euroa vain prosentilla kuluttajista. Kaupan liitto on ar-
vioinut vuonna 2012 pankkien maksujérjestelmid koskevaan tilastotietoon ja omiin
arvioihinsa perustuen, ettd kéteisostoja on ldhes puolet kaikista maksutapahtumista
Suomessa ja niiden osuus kaikkien ostojen rahallisesta arvosta on noin neljénnes.
Keskiostos on kiteiselld noin 13 euroa kun luottokortilla se on 64 euroa ja pankki-
kortilla (debit) 31 euroa.'!

Suuret kédteisostot ja suurten kiteissummien kuljettaminen arvokkaiden hyo-
dykkeiden ostamista varten ovat nidin ollen l&dhtokohtaisesti epdilyttdvid toimia.
Suurin osa epdilyttivistd liiketoimista on kuitenkin koskenut alle 10 000 euron ta-
pahtumia, jotka eivét jatkossakaan rahanpesudirektiivin mukaan edellytd asiakkaan
tunnistamista.

Kateiskuriirien eli kéteisen kuljettajien kdyttd on ollut perinteinen menetelmé
terrorismin rahoittamisessa. Terrorismin rahoittajat kuljettavat kiteistd matkatava-

127 FATF 2010, 15-22.

128 FATF 2010, 15.

129 Esimerkiksi kertaviisumia Afganistaniin (92 € vuonna 2015) ei suomalainen voi maksaa Pohjoismaiden
yhteiseen Oslon suurldhetystdon suorana tilisiirtona, vaan pankkishekilld postitse.

130 Ty®- ja elinkeinoministerio 2014.

131 Ty6- ja elinkeinoministerio 2014.
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roissaan erityisesti lentoliikenteessd.'** Koska he kuljettavat myds ilmoittamisrajan
alittavia summia ja hyddyntidviat EU:n sisérajojen avoimuutta, terrorismin rahoit-
tamisen epdily ei tule helposti ilmi rajatarkastuksissa tai suuria kéteiserid tunnista-
maan opetetuille rahakoirille. Terrorismin rahoittamisen riskid tulee tdlldin arvioida
ensisijassa matkustuskohteen ja reitin (esim. konfliktialue tai tunnettu kauttakulku-
kohde) eiki kuljetettavan rahasumman perusteella.

Rahanpesijit puolestaan kuljettavat myos suuria summia kéteistd; heidén kaut-
taan kiteinen liikkuu yleensd maitse ja meriteitse. Laajasti kdytdssé olevat valuutat,
kuten eurot ja USA:n dollarit ovat rahanpesijoiden ja terrorismin rahoittajien kes-
kuudessa erityisen suosittuja. Jotkin rikolliset suosivat isompiarvoisia seteleitd pa-
rantaakseen kuljetuksen huomaamattomuutta ja vaihtavat valuutanvaihtoyrityksissi
kirjaimellisesti puhtaampiin, laittomilta aineilta tuoksumattomiin seteleihin. Koska
useimmat lentoyhtiét rajoittavat matkatavaran painoa, isoja setelisummia kuljete-
taan merikonteissa tai jactaan useammille kuriireille kiinnijdémisriskin pienentdmi-
seksi.!¥

Suurin osa epdilyttdvien litketoimien ilmoituksista on perustunut joko varojen
suureen madrién tai tilisiirtoihin.'** Monet ilmoitukset ovat toisaalta liittyneet myos
kiteisvaroihin. Kéteistalletukset ja -nostot ovat johtaneet useammin ilmoitukseen
rahanpesuepdilysti kuin kéteisen kuljetukset. Kéteisen kuljetusta koskevien rahan-
pesuilmoitusten miérd on kuitenkin kasvanut hieman viime vuosina. Tullin tekemét
ilmoitukset Rahanpesun selvittelykeskukselle ovat kohdistuneet vuosina 2012-2014
padosin kiteisen kuljettamiseen. Terrorismin rahoittamisen epdilystd ei kumpikaan
rajavalvontaviranomaisista ole jattanyt ilmoituksia viime vuosina.

Ty06- ja elinkeinoministerion asettama tyoryhma laati vuonna 2013 selvityksen
mahdollisuuksista rajoittaa kiteisen kdyttdd elinkeinotoiminnassa harmaan talouden
torjumiseksi. Tydryhma pohti samalla my6s rahanpesun estdmistd suuria kiteissum-
mia rajoittamalla, muttei ndhnyt siihen tarvetta.!'

Lain mukaan ainoastaan EU:n ulkorajan ylittdvien tdytyy antaa tulliviranomai-
selle kirjallinen ilmoitus vdhintddn 10 000 euron arvoisen kéteisrahan viennisti tai
tuonnista. Tama velvollisuus perustuu EU:n asetukseen. Esitutkintaviranomaisille
suunnatussa kyselysséd vastaajat arvioivat EU:n sisdrajan avoimuutta hyddyntévin
kéteisrahan kuljetuksen yhdeksi erittdin yleisisté tai todenndkoisistd rahanpesume-
netelmistd. He arvioivat saman keinon myds kaikkein yleisimmaiksi terrorismin ra-
hoituskanavaksi. Ndmé kanavat nousivat karkeen my6s valvojille ja muille vastuu-
viranomaisille suunnatussa kyselyssa.!

Tullilla on oikeus ilmoitusvelvollisuuden valvonnassa pysdyttdd henkilo, tar-
kastaa hénen piéllysvaatteensa, matkatavaransa ja ajoneuvonsa. Tulli tai tullitehta-
vid hoitava poliisi tai rajavartioviranomainen voi pidittda ja ottaa kéteisrahan haltuun
viiden arkipéivin ajaksi, mikéli ilmoittaminen on laiminly6ty ja mikéli se on tarpeen
sen selvittdimiseksi, onko kéteisrahaan syytd puuttua muun lainsdéddanndn nojalla.

132 FATF 2010, 16-17.

133 FATF 2010, 15-21.

134 Ks. taulukko 20 luvussa 5.1.

135 Ty6- ja elinkeinoministerio 2014.

136 Edelld mainituissa kyselyissd annetut vastausvaihtoehdot perustuivat ensisijassa kansainvélisiin ja kansal-
lisiin tilannekuvaraportteihin ja niissa tehtyihin havaintoihin.
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Néistd haltuunotoista pidetdén Tullissa rekisterid ja tietoja luovutetaan Rahanpesun
selvittelykeskukselle. Tahallisesta tai huolimattomuudesta seuranneesta ilmoitta-
matta jattdmisestd tuomitaan kéteisrahan ilmoittamisrikkomuksesta sakkoon.!*’

Kaéteisraharikkomusten médrd on kasvanut viime vuosina ja niitd oli 53 kap-
paletta vuonna 2014. Kiteisrahailmoituksia tehtiin samana vuonna yhteensd 390.
Rikkomukseen syyllistyneiden kansallisuus on ollut yleisimmin Venidji, mutta ve-
néldiset tekevit my0s eniten kiteisrahailmoituksia. Suurimmat ilmoittamatta jdéneet
rahasummat ovat olleet satojatuhansia euroja.'*® Tilastojen mukaan rikkomusten ka-
sittelyssd on yleisinté tulli- tai rajaviranomaisen antama sakko. Syyttdjan harkintaan
ja siten oikeusprosessiin on péadtynyt vuosittain vain muutama tapaus, mutta yhtiaan
tuomiota ei ole annettu. (Ks. liite 4, taulukko 9.)

Vilkas merellinen tavaraliikenne on ilmoitusvelvollisuutta vailla olevan EU:n
sisdisen matkustajaliikenteen ohella potentiaalinen rahanpesun ja/tai terrorismin ra-
hoittamisen kanava. Suurin osa Suomen ulkomaankaupan tavarakuljetuksista teh-
dddn meriteitse.!® Meriliikenteessd on jdtetty vuosittain kuitenkin vain muutamia
kéteisrahailmoituksia.'*’ Ilmoitusten vdhiisyyden taustalla on se, ettd ilmoitus tiytyy
antaa ensimmdiiseen EU-maahan saavuttaessa tai viimeisestd EU-maasta poistuttaes-
sa. Suomen merilitkenne on yleensa syottliikennettd isommista EU:n satamista ja
suoraa EU-maiden ulkopuolista merilitkennettd on 1&hinnd Vendjén ja Suomen vilil-
18. Ottaen huomioon liikenteen kokonaisvolyymi, todellisten kiteisrahankuljetusten
voidaan olettaa olevan huomattavasti ilmoitettua suurempaa.

Suomessa tulli- tai rajavartioviranomaiset eivét ole rajavalvontatydssdin ha-
vainneet terrorismin rahoitusepdilyji viime vuosina. Tdmé saattaa kertoa vastuuvi-
ranomaisten puutteellisesta kyvystd tunnistaa tapauksia. Esitutkintaviranomaisille
suunnatussa kyselyssad ndkemykset valvovan tai tarkastavan tullihenkildston kyvysté
tunnistaa ja ilmoittaa terrorismin rahoittaminen vaihtelivat, mutta enemmisto piti
kyky4 riittdméttoméana tai ndki sen jopa puuttuvan kokonaan. Rajavartioviranomai-
nen arvioi tunnistamiskyvyn hieman riittdméttoméksi. Suurin osa Rahanpesun sel-
vittelykeskuksen vastaanottamista terrorismin rahoitusilmoituksista on liittynyt niin
sanotulla julkisella pakotelistalla oleviin kansainvilisesti tunnettuihin henkil6ihin.

Kaéteiskuriireja hyodyntdvén terrorismin rahoittamisen paljastamiseen olisikin
jatkossa hyvé kiinnittdd enemmin huomiota, koska esimerkiksi konfliktialueille
matkustaminen joko taistelijana tai muussa roolissa on lisdéntynyt. Suojelupoliisi
nosti kesédkuussa 2014 ensimmadistd kertaa Suomen terrorismin uhka-arviota yksit-
tdisten radikaali-islamistien muodostaman uhan osalta. Suojelupoliisi paivitti myos
vuonna 2012 tehdyn riskihenkildkartoituksen vuoden 2014 lopulla. Reilun kahden
vuoden aikana riskihenkiléiden eli suojelupoliisin terrorismintorjunnan kohdehen-

137 L 653/2007, 1-9 §.

138 Tulli 2013a ja 2014.

139 Vuonna 2013 merikuljetusten méaéré oli 85 miljoonaa tonnia, joka vastasi lahes 82 prosentin osuutta kai-
kista kuljetuksista. Meriteitse tuodusta rahdista (n. 45 milj. tonnia v. 2013) suuri osa tulee Venijélta (n. 15
milj. tonnia v. 2013). Viennistd meriteitse (kokonaisvolyymi n. 39 milj. tonnia v. 2013) suuri osa suuntau-
tuu Ruotsiin, Saksaan ja Kiinaan. Ks. 1&hemmin Tulli 2013c.

140 Tulli 2013a.
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kildiden méérd on kasvanut ldhes puolella 300 henkiloon. Riskihenkildiden méérin
kasvu selittyy suurelta osin Syyrian—Irakin -kriisilla.'*!

Suurten kiteisrahaerien paljastamisessa rahakoirat ovat erinomainen ja jopa
valttdimaton apu. Kokemukset kansainvilisistd ja kansallisista operaatioista ovat
osoittaneet, ettd tehtdvdidnsd koulutetut koirat tunnistivat suuria kéteiserid erittdin
hyvin. Terrorismin rahoittaminen ei kuitenkaan edellytd suuria summia kéteisté, jo-
ten riskihenkildiden tunnistamista on tehtdvd myds muuten kuin koirien avulla.

6.3 Peiteyritykset ja kuittikauppa osana harmaata taloutta

Peiteyritysten kéytto arvioitiin yhdeksi keskeiseksi rahanpesun ja terrorismin rahoit-
tamisen menetelméksi. Valvojien, esitutkinta- ja muiden viranomaisten nakemykset
olivat tdmén suhteen hyvin yhteneviisid. Peiteyhtididen kasvu arvioitiin niin ikdén
suureksi ja kasvusta aiheutuvia seurauksia pidettiin hyvin merkittaving.

Peiteyrityksia kiytetdén omaisuuden ja sen todellisen omistuksen salaamisessa.
Omistusketju voi olla my6s pidempi, jos esimerkiksi yhtio A omistaa yhtion B, joka
omistaa yhtion C ja niin edelleen. Vasta omistusketjun padssd on se omistaja, joka
kayttdd lopullista médrdysvaltaa omaisuuteen ja jonka hyviksi liiketoimia suorite-
taan. Téllaisen jarjestelyn rakentaminen etenkin veroparatiisivaltioita kayttien on
edullista ja helppoa.!4?

Yhtididen perustamisessa avustaviin, valmisyhtididen kauppaa tekeviin ja osoi-
tepalveluita tarjoaviin toimijoihin sisdltyy ndin ollen merkittdva riski. On huomat-
tava, etti Eteld-Suomen aluehallintoviraston antaman, rahanpesudirektiiviin pohjau-
tuvan ohjeen mukaan pelkka yhtion perustamisessa avustaminen ei velvoita yrittdjad
rekisterdityméin omaisuudenhoito- ja yrityspalveluiden rekisteriin.'*® Téll4 hetkelld
rekisterissd on noin 60 yritysté, mutta palveluita tarjoavien todellinen mééré on to-
dennékdisesti huomattavasti suurempi. Yhdessd omaisuudenhoito-, veroneuvonta- ja
yrityspalveluiden toimialaan kuuluvan yrityksen kyselypalautteessa niin kutsuttujen
poytilaatikkoyritysten myynti tunnistettiin palveluksi, johon siséltyy suuri rahanpe-
sun mahdollisuus. Yritykselld on vain rajallinen mahdollisuus kontrolloida, mihin
tarkoitukseen heidén perustamaansa ja luovuttamaansa yritystd kaytetddn.

Erilaisia varojen hallintayhtioitd on jo pitkdén kiytetty Suomessa rikoshyddyn
peittelyssd, ja niiden avulla varallisuutta on muunnettu muun muassa ajoneuvoiksi ja
asunto-osakkeiksi.'* Peiteyritykset saattavat toimia myds terrorismin rahoittamisen
kanavana. FATF:in raportissa on esitelty tapausesimerkki, jossa monialainen yritys
perustettiin peitteeksi yhdistystoiminnan kautta keréttyjen varojen siirtdmiseksi ul-
komaiselle terroristiryhmaélle. Yritykselld ja yhdistykselld oli samat vastuuhenki-
16t.'%

141 Suojelupoliisi 2014.

142 Ovaska 2008.

143 EPNDir 2005/60/EY.

144 Keskusrikospoliisi, Suojelupoliisi,Tulli ja Rajavartiolaitos 2014.
145 FATF 2014a, 39.
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Peiteyhtididen kdytto liittyy rikollisen talouden ohella niin sanottuun harmaa-
seen talouteen, jossa viltelldén veroja ja erilaisia lakisééteisid maksuja ja velvolli-
suuksia, kuten eldke-, tapaturma- tai tyottomyysvakuutusmaksuja tai Tullin perimié
maksuja. Muutamissa finanssialan toimijoiden kyselyvastauksissa rahanpesun arvi-
oitiin liittyvén harmaaseen talouteen ja toimialoihin, joilla sitd tyypillisesti esiintyy
eli rakennusalaan ja ravitsemusalaan. Harmaan talouden ja talousrikollisuuden riski-
toimialoihin kuuluvat edellisten liséksi myds siivousala, logistiikka- ja kuljetusala ja
telakkateollisuus sekéd iddnkauppa.'*S Edelld mainituilla toimialoilla esiintyvé rahan-
pesu on kytkeytynyt jarjestdytyneeseen rikollisuuteen. !4’

Yritysturvallisuuden kansallisen yhteistyoryhmén mukaan ravitsemusalan har-
maa talous on kasvanut viime vuosina. Yritysten vaihtuvuus alalla on suurta ja tois-
tuvat hdmadrit konkurssit ja kertakdyttoyritysten kdyttd on yleistynyt. Védristellyt
varallisuudensiirrot, kuten ylihinnoitellut vuokrat tai kalustokaupat yritysten vélilla
ovat lisdéintyneet. Alan harmaassa taloudessa omistajuus on usein epéselva ristiin-
omistusten ja bulvaanijérjestelyjen vuoksi, ja omistuksen hdivyttdmisessid hyddyn-
netddn myos ulkomaisia yrityksia.!*®

Harmaa talous tuottaa huomattavaa rikoshyoty4, jota pestddn eri keinoin. Har-
maan talouden tarkastusten perusteella maardtdén vuosittain maksettavaksi noin
60—70 miljoonan euron arvosta laiminlyotyjd lakisddteisid maksuja ja veroja. Har-
maan talouden selvitysyksikdn mukaan suurin osa laiminlyonneistd koskee seka
lukumaéérdisesti ettd rahamaaraisesti verovelvoitteita. Tarkastuksissa harmaa talous
on ilmennyt muun muassa puuttuvana myyntiné, vaaransiséltoisiné kuitteina ja kuit-
tikauppana. Koko Euroopan laajuista kattavaa ja riittdvan luotettaviin menetelmiin
perustuvaa arviota harmaasta taloudesta ei ole tehty.!*

Peiteyhtioitd voidaan my0s tehtailla tiiviiksi verkostoksi. Yritystoiminnan ha-
jauttaminen useiksi organisaatioiksi on sinilldén laillista litketoiminnan suunnitte-
lua. Harmaan talouden selvitysyksikko on kuitenkin havainnut, ettd yritysten ja nii-
den vastuuhenkildiden tihed verkostoituminen eli «rypastyminen» on yksi harmaan
talouden esiintymisen riskitekijd. Toisin sanoen, mitd enemmén yritysten vélilld on
erilaisia ristiinkytkentdjd ja saman omistajatahon tai intressipiirin méérdysvaltaa,
sitd todenndkoisemmin niissé esiintyy verojen ja muiden maksujen ja lakisdéteisten
velvoitteiden laiminlyontid.!>® Yritysryppditd kdytetddn myos talousrikosten teko- ja
peittelyvélineind. Yritysryppditd on muun muassa rakennusalalla. Niissd rikosten
tekotapana on ollut tyypillisesti kuittikauppa ja tekaistu laskutus, jonka hyoty on
kaytetty pimeiden palkkojen maksuun.

Rikollista ja harmaata taloutta esiintyy kuljetus- ja logistiikka-alalla etenkin
Kaakkois-Suomessa. Timi johtuu merkittdvastd ulkomaalaisomistuksesta, joka vai-
keuttaa viranomaisvalvontaa ja tiedonsaantia. Maantiekuljetuksista vastaavat yrityk-
set Suomen ja Vendjén viliselld rajalla ovat valtaosin venéldisomistuksessa. Ongel-
mana rahanpesulain velvoitteiden toteuttamisen kannalta on, ettd Suomessa toimivat

146 Oikeuspoliittinen tutkimuslaitos 2014, 153.

147 Keskusrikospoliisi, Suojelupoliisi, Tulli ja Rajavartiolaitos 2014.
148 Yritysturvallisuuden kansallinen yhteistyéryhma 2014.

149 Harmaan talouden selvitysyksikko 2014a.

150 Harmaan talouden selvitysyksikko 2015.

89



vendldisyhtiot eivdt yleensd halua ilmoittaa yhtiokumppaneitaan, omistussuhteitaan
tai liikkevaihtoaan.!’! Suomen viranomaisten on hankala valvoa etenkin sellaisten ul-
komaisten yritysten toimintaa, jotka toimivat Suomessa vain lyhyen aikaa ja joilla
ei ole kiintedd toimipaikkaa ja siten verovelvollisuutta Suomessa. Ulkomaisten yri-
tysten verotarkastuksissa on esimerkiksi paljastunut, ettd suomalainen henkilo on
harjoittanut liitketoimintaa virolaisen yrityksen kautta, vaikka yhtion koko toiminta
ja johtohenkilon asuinpaikka ovat olleet Suomessa. Toisaalta ulkomaisia aliurakoit-
sijoita saatetaan jatkuvasti vaihtaa, vaikka yhtididen taustalla olisi sama suomalai-
nen omistuspohja tai tosiasiallinen méaraysvalta.'s?

Yhtitjérjestelyillé peittely vaikeuttaa huomattavasti tehokasta rahapesun viran-
omaisvalvontaa sekd ilmoitusvelvollisten tekeméd selvittelyty6td. Toisaalta myds
Eteld-Suomen aluehallintoviraston on vaikea valvoa valmisyhtiditd perustavien ja
yrityspalveluita tarjoavien toimialaa. Rahanpesulaissa sdddettyyn omaisuudenhoi-
to- ja yrityspalveluiden tarjoajien rekisterdintivelvoitteeseen ei sisélly selkedd toi-
mialan méaérittelyd. Nyt laissa viitataan vain EU:n kolmanteen rahanpesudirektiiviin
(2005/60/EY), eivatka yritykset itsekddn valttimatta tiedosta olevansa rekisterdity-
mis- ja ilmoitusvelvollisia. Néin ollen ilmoitusvelvollisten kouluttaminen ei onnis-
tu, eikd toimialan rahanpesulain velvoitteiden noudattamisen valvonta ole riittdvéan
tehokasta.

6.4 Verkkoasioinnin yleistyminen

Sahkoisten palveluiden tarjonta on lisdéntynyt ldhes kaikilla toimialoilla. Rahapeleja
pelataan yhé aktiivisemmin verkossa, vakuutuskorvausasioissa voi asioida sahkgi-
sesti ja arvoesineitd voi pantata verkossa. My0Oskéén kiinteistonvilityksen toimek-
siantosopimusten allekirjoittamista tai tarjousten hyvéiksymistd varten ei vélttamét-
td endd tarvitse tavata, vaan sopimusasiat voi hoitaa verkossa ja allekirjoittaa jopa
mobiililaitteella. Niin ikdén finanssipalveluita voi hankkia verkossa. FATF kiinnitti
vuoden 2013 maa-arviossaan huomiota siihen, ettd rahanpesulaissa tai Finanssival-
vonnan sitovissa ohjeissa ilmoitusvelvollisilta ei ole edellytetty selkeitd toimenpi-
teitd teknologisen kehityksen tuomien riskien vdhentdmiseksi.!®* Rahanpesulaissa
ja Finanssivalvonnan ohjeissa kuitenkin edellytetdén, ettd riskien arvioinnissa huo-
mioidaan myos teknologian kehitys ja ettd riskienhallintamenetelmét ovat riskeihin
néhden riittdvid.'>*

Finanssialan toimijoille osoitetun kyselyn vastauksissa nostettiin esiin seuraa-
vanlaisia teknologisen kehityksen mahdollistamia haavoittuvuuksia:

* Verkkoasioinnin yleistyminen (digitaaliset pankkipalvelut; mobiililaitteet);
* Virtuaalivaluuttojen (kuten bitcoin) kéytto ja kaupankdynti, joka tapahtuu
asiakkaan itsepalveluna globaalisti 24/7;

151 Keskusrikospoliisi 2011b.

152 Harmaan talouden selvitysyksikko 2015.
153 FATF 2013d, 33.

154 ResL 503/2008, 2:6.

90



+ Séhkoiseen tunnistamiseen ja etdtunnistautumiseen liittyvat riskit
esimerkiksi vakuutustoiminnassa;

* Vahvan séhkoisen tunnistamisen rapautuminen kansallisen
luottamusverkoston véaarinkayttomahdollisuuksien myo6té;

* Reaaliaikaiset maksut (vlittomat tilisiirrot).

Muille toimialoille osoitetussa kyselyssa nostettiin esiin seuraavia teknologisen ke-
hityksen tuomia haavoittuvuuksia:

+ Séhkdinen kiinteistonvaihdanta antaa mahdollisuuden védrien tunnusten
kdyttdmiseen tai ymmartdmattoman henkilon tilan hyddyntdmiseen;

* Bulvaanien kdyton havaitseminen vaikeutuu sdhkdisen tunnistamisen
myOta;

* Rahapelaamisen hajottamisen kymmeniin tai jopa satoihin peliyhtioihin,
jolloin kokonaispelaamisen arviointi on mahdotonta;

» Jotkut kansainviliset peliyhtiot yllapitavit vedonlyontiporssid verkossa.

Etdtunnistautuminen mainittiin haasteeksi ja haavoittuvuudeksi useissa kyselyvas-
tauksissa. Yhdessd kyselyvastauksessa suhtauduttiin varauksin uuden niin sanotun
luottamusverkoston rakentamiseen. Vuoden 2015 alussa muutettiin lakia vahvasta
sdhkdisestd tunnistamisesta ja sdhkoisistd allekirjoituksista (617/2009) ja lakiin li-
sdttiin sddnnds tunnistuspalveluiden tarjoajien luottamusverkostosta.!'>
Toukokuussa 2015 voimaan tulleen lakimuutoksen (139/2015) myo6ta séh-
koisten palveluiden kayttéjilld ja tuottajilla voi olla tukenaan luotettuja kolmansia
osapuolia tunnistautumispalvelun tarjoajina yhdistiméssid palvelutilanteessa toi-
silleen tuntemattomia osapuolia. Muutoksella on pyritty helpottamaan séhkoisten
palveluiden tarjoamista ja pienentdmén vahvaan sihkdiseen tunnistamiseen liittyvia
kokonaiskustannuksia. Palveluiden tarjoajille voi jatkossa riittdd sopimus yhden tun-
nistuspalveluiden tarjoajan kanssa, ja sdhkoisen tunnistuspalvelun kilpailuttaminen
on mahdollista. Lain muutos perustuu EU:ssa syyskuussa 2014 voimaan tulleeseen
asetukseen sdhkoisestd tunnistamisesta ja séhkoisiin transaktioihin liittyvistd luot-
tamuspalveluista sisdmarkkinoilla. Tavoitteena on ollut luoda toimintaympéristo,
jossa Suomen olisi helppo liittyd koko Euroopan laajuiseen luottamusverkostoon.!3
Tahdn saakka asiakkaat ovat tunnistautuneet vahvasti 1dhinnd verkkopankki-
tunnuksilla (5,5 miljoonaa tunnusta), jolloin tunnisteen saanti on padsdantdisesti
edellyttdnyt pankin asiakkuutta ja tilid.'>’ Erddssd pankkitoiminnan edustajan ky-
selyvastauksessa pidettiin epdkohtana sitd, ettd sidhkdinen tunnistaminen on ul-
koistettu pankeille, jolloin pankki toimii viranomainen asemesta henkil6todistuk-
sen myontdjand. Lisdksi kdytdssd on ollut kymmenid tuhansia mobiilivarmenteita
(teleoperaattoreiden tunnisteita) ja 450 000 Viestorekisterikeskuksen myontdméaa

155 Vahvalla tunnistamisella tarkoitetaan henkil6llisyyden ja tunnisteen aitouden ja oikeellisuuden todenta-
mista siten, ettd se perustuu vahintdin kahteen seuraavista: salasanaan tai vastaavan jonka vain tunnisteen
haltija tietdd, sirukorttiin tai vastaavaan, sormenjilkeen tai vastaavaan yksilolliseen ominaisuuteen.

156 HE 272/2014.

157 HE 272/2014
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kansalaisvarmennetta, joiden kdyttdmiseksi on tarvittu poliisin my6ntdma sirullinen
henkil6kortti, pankin sirumaksukortti tai mobiililaitteen sim-kortti. Nyt tavoitteena
on, ettd tunnistamispalveluiden tarjoajia olisi useampia ja ettd sdhkoisten palvelui-
den asiakkaat voisivat kdyttdd yhden ja saman tunnisteen avulla laajemmin erilaisia
julkisia ja yksityisen sektorin verkkopalveluita.

Rahanpesun ja terrorismin rahoittamisen estimisen kannalta uusi jirjestelma
tuo kuitenkin potentiaalisen haavoittuvuuden, koska uutta vahvaa tunnistusvélinettd
voi lain mukaan hakea myos séhkoisesti kirjautumalla jo jollakin aiemmin mydn-
netylld tunnisteella, kuten verkkopankkitunnuksella. Vaikka siis ensitunnistaminen
tehdadn ldhtokohtaisesti tapaamalla henkild ja tarkistamalla hédnen passinsa tai hen-
kilokorttinsa, antaa laki mahdollisuuden poiketa tdstd, jos jokin vahva sdhkdinen
tunniste on jo olemassa.

Viestorekisterikeskus kiinnitti tihidn loputtoman ja kontrolloimattoman séhkdi-
sen tunnistautumisen ketjuttamisen vaaraan huomiota lakiesitystd koskevassa lau-
sunnossaan ja ehdotti, ettd henkilon olisi sddnnollisesti kdytidva henkilokohtaisesti
tunnistautumassa séhkoéisen tunnisteen uusimiseksi. Haavoittuvuus liittyy muun
muassa identiteettivarkauksiin ja kuolleiden henkildiden identiteetin vaarinkaytt66n
ennen vaestorekisteritietojen paivittymistd. Hallituksen esityksen mukaan tunnistus-
palvelun tarjoaja voi halutessaan tarjota lisdpalveluna henkilon vahvan tunnistuksen
ketjutuksen seurantaa, mutta palveluntarjoajilta ei téllaista palvelua ja sen mahdol-
listavan rekisterin ylldpitoa kuitenkaan edellytetd.!>

Tuore lakimuutos koskee kuitenkin vain sellaisia yksityishenkil6itd, joiden
tiedot tunnistuspalvelun tarjoaja voi tai silli on velvollisuus tarkistaa tunnistetta
luotaessa ja myohemminkin sddnndllisesti Vdestorekisterikeskuksesta. Yritysten ja
oleskeluluvan saaneiden mutta vailla henkilokorttia olevien ulkomaalaisten sdhkoi-
seen tunnistamiseen liittyvét asiat ovat vield valmisteilla. Erdédssd kyselyvastauk-
sessakin esille nostettu ongelma on, etteivit pankit voi tdyttdd velvollisuuttaan ja
tarjota pankkipalveluita esimerkiksi niille ulkomaalaisille, joilla ei ole viranomaisen
myOntdmad henkilollisyystodistusta. '

Verkossa asioinnin lisddntyminen on seké parantanut ettd vaikeuttanut rahanpe-
sun paljastamis- ja estimismahdollisuuksia pelialalla. Manner-Suomen ja Ahvenan-
maan rahapeliyhteisot voivat kdytdnnossi seurata ja kontrolloida ainoastaan itse re-
kisterdimiensé asiakkaiden pelaamista verkossa. Vastaavasti viranomaiset Suomessa
valvovat rahanpesua vain laillisten rahapeliyhteisdiden osalta. Rahanpesulaissa
madritellyn riskirajan (3000 euroa yhteni tai toisiinsa liittyvind suorituksina) ylit-
tymisen havaitseminen on niin ikd4n mahdotonta, jos rahanpesuun tahtédva pelaaja
hajauttaa suorituksensa kansainvilisesti. Kynnysarvon ylittymisté ja rahanpesuris-
kid ei havaita mydskién silloin, kun yksittdinen pelaaja hajauttaa pelisijoituksensa
Manner-Suomen ja Ahvenanmaan rahapeliyhteisoihin. Tati voi pitdd kansallisena
haavoittuvuutena, silld yhteisoilld on nykyisin myds toistensa kaltaisia pelituotteita.

158 HE 272/2014; Viestorekisterikeskus 2014.

159 Valtiovarainministerion antamassa edelld mainitun lain muutosta koskevassa lausunnossa huomautetaan,
ettd pankkipalveluiden saatavuuden turvaamiseen velvoittaa myds tuore EU:n direktiivi (2014/92/EU),
jonka mukaan kaikille EU:n alueella asuville kuluttajille on taattava perusmaksutili. Timéa koskee myds
vailla pysyvdi osoitetta olevia sekd sellaisia ilman oleskelulupaa olevia, joita ei voi oikeudellisten tai
muiden syiden vuoksi poistaa maasta (Valtiovarainministerio 2014).
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Toisaalta, mikali sdhkoisen pelitilin haltijalla on mahdollisuus vapaasti vaihtaa
pelitililtd siirrettédvien varojen ja pelivoittojen saajan pankkitili, eikd sen tosiasiallis-
ta omistajaa voida pankkisalaisuuden estdmétté luotettavasti ja viipymatta tunnistaa,
on myos kotimaisessa pelitoiminnassa riski. Yksi kyselyyn vastanneista ilmoitti pe-
liyhteison reagoivan aina, mikéli asiakas vaihtaa pankkitiliddn tai mikéali hénelld on
niitd useita.

Esitutkintaviranomaiset ndkivéit rahapelitoiminnassa kaikkein yleisimpind ra-
hanpesukeinoina kasinoiden ohella juuri verkossa pelaamisen. Suurin osa vastan-
neista esitutkintaviranomaisista piti myds pelivoittotositteiden vélittdmistd hyvin
yleisend tai todennédkdisend keinona. Raha-automaateilla pelaamisen useimmat
kokivat sen sijaan harvinaisena rahanpesukanavana, mutta eivét kuitenkaan kaikki.
Valvojien ja muiden vastuuviranomaisten ndkemykset olivat samansuuntaisia. Néis-
sd vastauksissa verkossa pelaaminen néhtiin kuitenkin vieldkin merkittdvampéani
riskind.

Ylikansallinen verkossa rahapelaaminen on voimakkaassa kasvussa. Globaalien
verkkopelaamisen markkinoiden on arvioitu nousevan 50 miljardiin euroon vuoteen
2017 mennessd.'*® Suomalaisten on arvioitu pelaavan ulkomaisilla verkkosivuilla
noin 130 miljoonaa euroa vuodessa.'®! Vastaavasti ulkomailla pelattiin esimerkiksi
suomalaisiin ravikohteisiin yli kuudella miljoonalla eurolla vuonna 2013.'%> Huh-
tikuussa 2015 kansainvilisten verkkopelisivustojen luettelossa oli yhteensd noin
3 250 pelisivustoa, joista yli 250 tarjosi suomenkielisid euron maksuvilineené hy-
véksyvia pelipalveluita suomalaisille.'®

Verkkopelaamiseen sisdltyy useita rahanpesun mahdollistavia piirteitd. Mo-
net pelisivustot ja niihin liittyvdt maksupalvelut toimivat veroparatiisivaltioiden ja
Suomea tiukemman pankkisalaisuuden valtioiden kautta. Joissakin peleissd, kuten
verkkopokerissa, pelaajat pelaavat toisiaan vastaan eivitka pelioperaattoria vastaan.
Pelaajilla on my6s omat keskustelufooruminsa ja sosiaaliset yhteisonsé verkossa.!s
Virtuaalinenkin pelaaminen mahdollistaa ndin ollen pelin tuloksesta sopimisen. Tai-
toon perustuvat rahapelit ja toisaalta vedonlydntipelit arvioitiin kyselyvastauksissa
haavoittuvammiksi kuin puhtaat onnenpelit.

Myds kotimaiset ja Ahvenanmaan rahapeliyhteis6t ovat kasvattaneet tuottojaan
verkkopelien avulla. Rahapeliyhtididen tuotoista yhad suurempi osa kertyy verkko-
pelaamisesta, joka edellyttda asiakkaan rekisterditymistd.'> Anonyymin pelaamisen

160 Gainsbury et al. 2014.

161 Ray 2014.

162 Hippos 2013.

163 Ks. ldhemmin casinocity.com

164 Kinnunen & Mayra 2014.

165 Raha-automaattiyhdistykselld (Ray) on Suomessa arpajaislain nojalla yksinoikeus raha-automaattipelei-
hin ja pelikasinotoimintaan. Vuonna 2014 Ray:n rahapelitoiminnan liikevaihto oli noin 684 miljoonaa
euroa ja tuotoista ldhes kahdeksan prosenttia kertyi verkkopelituotteista. Tuottojen kasvusta valtaosa tuli
digitaalisista kanavista ja erityisesti mobiililaitteilla pelaamisesta. Tunnistettujen asiakkaiden jérjestelmas-
sé oli vuoden 2014 loppuun mennessé runsaat 328 000 henkil6a. Veikkaus Oy:n liikevaihto oli 1,9 miljar-
dia euroa vuonna 2014 ja yli 40 prosenttia myynnistd tuli verkkopeleistd. Rekisterdityneitd asiakkaita oli
1,6 miljoonaa. Ahvenanmaalaisen rahapeliyhtié Paf:in koko vuoden 2013 liikevaihdosta (108 miljoonaa
euroa) noin kaksi kolmasosaa kertyi verkkopeleistd. Ravipeleja tarjoavan Fintoto Oy:n liikevaihto vuonna
2013 oli 249 miljoonaa euroa ja puolet pelivaihdosta tuli verkkopelaamisesta. Ks. ldhemmin Ray 2014;
Veikkaus 2014; Paf 2014 ja Hippos 2013.
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viheneminen pienentdd rahanpesuriskid, mikili myds maksupalveluiden tarjoajat
kiinnittdvét rahanpesun ja terrorismin rahoittamisen estdmiseen huomiota ja huoleh-
tivat rahanpesulain velvoitteiden noudattamisesta.

6.5 «Varjorahoitusmarkkinat» verkossa: rahankeraykset,
joukkorahoitus ja vertaislainat

Erilaiset vihemmén sddnnellyt «varjorahoitusmarkkinat» ovat nousseet laillisten
luotto- ja rahoitusmarkkinoiden kilpailijaksi. Riskialttiita ovat yhi suositummaksi
yritystoiminnan ja erityisesti nuorten start up -yritysten rahoitusmuodoksi noussut
vastikkeellinen joukkorahoitus (crowdfunding) seki vertaislainat, joille ei ole tilla
hetkelld kattavaa sdantelya.

Vertaislainaamisella tarkoitetaan tilannetta, jossa yksityiset henkil6t lainaavat
toisilleen rahaa sopien myos lainan takaisinmaksusta, korosta ja muista lainasuh-
teeseen liittyvistd seikoista. Markkinoilla toimii muutamia yrityksid, jotka markki-
noivat itsedén vertaislainayhtidind. Termin vertaislainayhtié voidaan katsoa tarkoit-
tavan sellaista elinkeinonharjoittajaa, joka toimii vertaislainojen vélittdjéna eik siis
itse myonnd luottoja vaan mahdollistaa erilaisin luotonvilitykseen liittyvin avus-
tavin toimin edelld mainittua vertaislainaamista. Vertaislainaamista tai varsinaisia
vertaislainayhtiditd ei valvo Finanssivalvonta tai Eteld-Suomen aluehallintovirasto.
Markkinoilla toimii my6s vertaislainayhtioksi itsedén kutsuvia elinkeinonharjoitta-
jia, joiden toiminnan on kuitenkin tosiasiallisesti katsottu olevan kuluttajaluotonan-
toa ja mahdollisesti riskisijoitusten valittimisté.

Edelld mainittujen lisdksi vastikkeettomat rahankerdykset voivat tulevaisuudes-
sa olla erittdin haavoittuvia, mikéli niiden sdéntelyd vdhennetddn ja rahankerdyslain
kokonaisuudistus jatkuu suunnitelulla tavalla. Riski liittyy yhdistystoimintaan ja sdé-
tidihin, jotka eivit kuulu rahanpesulainsdédédnnén piiriin ja joilla ei téten ole velvol-
lisuutta oman toimintansa riskiperusteiseen arviointiin ja epéilyttavistd havainnoista
ilmoittamiseen. Toisaalta erddssé kyselyvastauksessa todettiin, ettd nykyisenkéén ra-
hankerdyslain valvontamuotoja ei ole sdddetty erityisesti rahanpesun ja terrorismin
rahoittamisen estimisen ndkokulmasta. Nyt luvattomiin kerdyksiin voidaan puuttua
ainoastaan kehotuksella ja rikosprosessin kautta, joka on hidas tapa estdd esimer-
kiksi terrorismin rahoittaminen. My6s FATF:in maa-arvioinnin mukaan Suomi ei
ole tarkastellut yleishyddyllisten organisaatioiden (non-profit organisations) sekto-
rin haavoittuvuutta terrorismin rahoittamiseen, eikd NPO-sektoria koskevaa FATF:n
kahdeksatta erityissuositusta ole tdten riittdvésti toimeenpantu.!'®®

Sisdministerid kdynnisti syksylld 2014 hankkeen rahankerdyksid koskevan
sadntelyn uudistamiseksi. Hankkeen aikana tehtiin rahankerdyslain osauudistus,
joka tuli voimaan 1.9.2014. Lainmuutoksen my6td myos evankelis-luterilainen ja
ortodoksinen kirkko seké yliopistot voivat toimeenpanna rahankerdyksid. Samalla
rahankerdysluvan enimmaéisaikaa pidennettiin viiteen vuoteen. Tédmén lisdksi ra-
hankerdyslupa voidaan jatkossa myontéd hakijalle, jonka koko toiminta ei ole yk-

166 FATF 2013, 62-63.
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sinomaan yleishyodyllisti. Kerétyt varat tulee kuitenkin osoittaa yleishyodylliseen
tarkoitukseen. Eduskunta edellytti rahankerdyslain osittaisuudistuksen yhteydessa,
ettd rahankerdyslainsdddanndn muutostarpeita koskevassa selvitystydssd on kiinni-
tettdva huomiota rahankerdysten tehokkaaseen valvontaan ja sithen, miten rahanke-
rdysten luotettavuus ja kohdentuminen lailliseen toimintaan varmistetaan.'¢’

Rahankerdyslainsdddidnnén kokonaisuudistukseen tdhddnnyt hanke pééttyi
helmikuussa 2015, mutta sen valmistelua on esitetty jatkettavaksi.'® Kokonaisuu-
distuksen tavoitteena on ollut helpottaa rahankerdysten jarjestdmisté, purkaa lupa-
menettely seké sallia kerdysten ja vastikkeettomien joukkorahoitusten jérjestiminen
myd6s muille kuin yleishyodyllisille yhteiséille ja sdétidille. Ndin ollen kerdykset oli-
sivat sallittuja mihin tahansa tarkoitukseen ja myds yksityishenkildille. Uudistuksel-
la on haluttu antaa jérjestoille ja yksityishenkildille mahdollisuus reagoida nopeasti
rahoitustarpeisiin ja uusia joustavasti kerdystapojaan.

Nykyisin rahankerays ja vastikkeeton joukkorahoitus on tarvinnut joko paikal-
lisen poliisilaitoksen tai valtakunnallisissa kerdyksissd Poliisihallituksen myonta-
méin rahankerdysluvan. Joukkorahoituksella tarkoitetaan yleensd suurelle yleisolle
esitettdvid avoimia pyyntoja kerétd rahoitusta henkildiden ja organisaatioiden hank-
keille sekd yritysten toimintaan. Rahoitus kerétddn yleensé laajalta joukolta pienind
summina halutun rahoitusméiérdn saavuttamiseksi, ja usein internetissd toimivien
palvelualustojen kautta. Kaikki verkossa ja sosiaalisessa mediassa organisoidut ra-
hankerdykset ovat tdhdn saakka kdytdnndssi edellyttdneet Poliisihallitukselta valta-
kunnallisen rahankerdysluvan.

Toisaalta samalla kun vastikkeettoman joukkorahoituksen ja rahankerdysten
sddntelyd ollaan mahdollisesti keventdméassé, vastikkeellisten joukkorahoitusten
kattava sédntely puuttuu toistaiseksi Suomesta kokonaan. Joukkorahoituksen vas-
tikkeena on voinut olla esimerkiksi jokin tuote tai palvelu tai osuus yrityksen tule-
vista voitoista tai sen osakkeita. Finanssivalvonnan verkkosivuilla ohjeistetaan, etti
«joukkorahoituksen toimintamalli voi olla jonkin olemassa olevan sddntelyn piirissé
eli sovellettavaksi voi tulla esimerkiksi rahankeréyslaki, kauppa- tai kuluttajansuo-
jalaki tai rahoitusmarkkinalainsdédéntd kuten luottolaitoslaki ja arvopaperimarkki-
nalaki. Siten joukkorahoitus saattaa vaatia jirjestdjiltd lupaa, rekisterdintid, toimi-
lupaa, esitteitd tai ilmoituksia. Joukkorahoituksen jirjestéjé ei valttimattd itsekdin
tunnista sdéntelyn vaatimuksia.»'® Kesdkuusta 2014 ldhtien Finanssivalvonta on
edellyttanyt toimilupaa sellaisilta joukkorahoitusta tekeviltd yrityksiltd, joiden toi-
mintamalli tdyttda sijoituspalvelulaissa méadritellyt edellytykset.!”

Terrorismin rahoittamisen torjunnan kannalta tilanne on véhintéénkin haastava.
Nyt rahankerdysluvan tarvetta on jo voinut kiertdd tarjoamalla jonkinlaista vastiketta
rahan sijoittajille. Toisaalta kerdysten luvanvaraisuuden ja yleishyddyllisyyden vaa-
timuksen mahdollinen poistaminen tulevaisuudessa antaisi suuret mahdollisuudet
piilottaa terrorismin rahoittaminen viranomaisvalvonnalta. Valvonta varojen kéyton

167 HE 6/2014.

168 Sisdministerio 2015.
169 Finanssivalvonta 2014b.
170 Finanssivalvonta 2014a.
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laillisuudesta tavallaan siirtyisi valvottaville eli kerdyksen tarkoituksesta ilmoittavil-
le tahoille itselleen.

Ottaen huomioon, etti jatkossa my0s terrorististen organisaatioiden toiminnan
rahoittaminen on vakava rikos, on vilpittdmasti toimivienkin kerdysten jarjestéjilla
ja kerdyksiin osallistujilla suuri vastuu varmistua varojen laillisesta kdytostd sekd
kotimaassa ettd ulkomailla. Vastuu on erityisen suuri hyvéntekeviisyyskerayksissi
niin sanotuille hauraille valtioille (kuten Afganistan, Somalia, Jemen, Syyria), joista
jopa viranomaisten on mahdotonta saada luotettavaa tietoa. Etenkddn pienemmilld
jérjestoilld ei ole mahdollisuutta taloudellisista ja turvallisuussyistd avustushankkei-
den jatkuvaan ja aukottomaan valvontaan kohdemaassa.

Rabhoittajien olisi myds ilman suojelupoliisin, keskusrikospoliisin tai muiden
viranomaisten luottamuksellista tiedustelutictoa vaikea varmistua siitd, etteivat he
syyllisty mydskdén Suomessa toimivien terrorististen verkostojen solujen rahoit-
tamiseen. Terrorismin rahoittamisen selvittiminen perustuu hyvin laaja-alaiseen
tiedustelutietoon.!”! Tdmd on myds vilpittdméssd mielessd toimivien rahoittajien
oikeusturvan kannalta ongelmallista. Laillisuustulkinta ei voi perustua yksinomaan
tutkivan journalismin havaintoihin tai sosiaalisessa mediassa kéytyyn keskusteluun.
Rahankerdyksié tai joukkorahoitusta jérjestdvilld yhdistyksilld ja sdatioilld ei ole
myOskédédn yritysten tapaan teknistd mahdollisuutta ilmoittaa terrorismin rahoituk-
sen epdilyistddn Rahanpesun selvittelykeskukselle tai muille viranomaisille ja saada
ndiltd palautetta epdilynsa aiheellisuudesta.

Rahankerdysten vapauttaminen luvanvaraisuudesta antaisi potentiaalisen mah-
dollisuuden myds rahanpesuun, silld ndin esimerkiksi lukuisten kéteisrahasijoitusten
alkuperin selvittiminen on rahankeridyksestd ilmoittavan itsensd vastuulla. Rahan-
kerdyslain muutosten valmistelun yhteydessé ei ole tdhdn saakka huomioitu lain-
kaan EU:n kolmannen rahanpesudirektiivin (2005/60/EY) tai rahanpesulain velvoit-
teita. Osauudistusta koskeva Hallituksen esitys eduskunnalle laiksi rahankeréyslain
muuttamisesta ei viittaa lainkaan rahanpesua tai terrorismin rahoittamista koskeviin
kysymyksiin ja kokonaisuudistuksen luonnoksessakin rahanpesun ja terrorismin ra-
hoittamisen mahdollisuus todetaan vain lyhyesti kédsitteleméttd konkreettisesti uu-
distukseen siséltyvia riskeja.!”

Osauudistusta koskevasta Hallituksen esityksen luonnoksesta ei pyydetty kes-
kusrikospoliisin Rahanpesun selvittelykeskuksen lausuntoa. Kokonaisuudistusta
koskevassa Poliisihallituksen lausunnossa todetaan, etti rahankerdysten viranomais-
ten lupakontrollista vapauttamisen jalkeen konfliktialueille matkustamista tukevien
laittomien rahankerdysten estdminen ei olisi endd mahdollista, kun asiasta ei voitaisi
kaynnistdd rikostutkintaa. Epdvirallista valuutansiirtoa (hawala) harjoittavat voisi-
vat my0s helpommin peitelld asiakkailtaan vélitettdvéksi saamansa varat hyvénteke-
viisyystarkoitukseen suunnatuiksi rahankerdyksiksi. Lupamenettelystd luopumisen
néhtiin myds nostavan rahanpesun riskid.!”

Toistaiseksi on vield epdselvdd, onko yhdistysten ja yksityishenkildiden kéyn-
nistdmilld rahankerdyksilld ja vastikkeellisilla joukkorahoituskampanjoilla jatkossa

171 FATF 2014a.
172 HE 6/2014.
173 Poliisihallitus 2014.
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rahanpesulain mukaista valvojaa ja jos on, niin mikd viranomainen vastaa valvon-
nasta. Edelleen avoimeksi jdd, miké olisi viranomaisten vélinen tyonjako erilaisten
varainkeruumuotojen kirjavalla kentéllé.

Valvonnallisen tyonjaon mééritteleminen saattaisi muodostua yhtd ongelmal-
liseksi kuin se télld hetkelld on lakiasiantuntijoiden osalta Eteld-Suomen aluehal-
lintoviraston ja asianajajaliiton kesken seki ei-toimiluvallisten rahoitus- ja sijoitus-
palveluiden osalta Finanssivalvonnan ja Eteld-Suomen aluehallintoviraston kesken.
Mahdolliset epdselvyydet valvojien toimivaltuuksissa lisdisivit rahankerdyksié jér-
jestévien yhdistysten sekd joukkorahoitusta hyddyntévien yritysten haavoittuvuutta
rahanpesulle ja terrorismin rahoittamiselle. Avoin kysymys on myos se, onko esi-
merkiksi joukkorahoituksessa ilmoitusvelvollisuutta ja laajennetaanko sitd koske-
maan myo0s yhdistyksié ja sditioitd, joilla on usein hallittavanaan huomattavia méaa-
rid varallisuutta.

Riskiarviota varten kerdtyissd kyselyissd yhdistystoiminnan valvomattomuus
nostettiin esiin yhteni haavoittuvuutena. Seké esitutkintaviranomaiset ettd valvojat
ndkivit rahankerdysten vadrinkdyton erittdin yleisend tai todennédkdisend terrorismin
rahoittamisen menetelména. Tekaistut «hyvantekeviisyysjarjestot» ja epamadriiset
rahankerdykset nihtiin haavoittuvina myds finanssialan yritysten kyselyvastauksis-
sa. Myos EU:n neljis rahanpesudirektiivi (EPNDir 2015) edellyttdd, ettd ilmoitus-
velvollisten ja vastuuviranomaisten (mukaan lukien kansallisten rahanpesun selvit-
telykeskusten) tdytyy saada ilman viiveitd ja rajoitteita tietoa myos sddtididen ja
vastaavien oikeushenkildiden tosiasiallisista edunsaajista. Parhaillaan vireilld ole-
van séddtiolain uudistuksen yhteydessé ei kuitenkaan ole kasitelty sdétioiden asemaa
rahanpesun estdmisen ja selvittdmisen nikokulmasta.'™

Rahankerdyslain osauudistusta koskevassa Hallituksen esityksessd todettiin
yleisesti, ettd epérehellinen toiminta heikentéé luottamusta kerdyksiin ja vahentda
vilpittdmaésti toimivien yhteisdjen rahankerdystuottoa. Epiasiallisen, harhaanjoh-
tavan ja rikollisen toiminnan estdmiseksi pidettiin tarkoituksenmukaisena séilyttaa
kerdysten luvanvaraisuus ja toimeenpanon valvonta. Toisaalta lupien jélkivalvonta
ja luvan peruuttaminen on Harmaan talouden selvitysyksikon tekemén selvityksen
mukaan haasteellista ja vahaistd. Rahankerdyslain mukaan on myds epéselvid, miti
tietoja valvovalla viranomaisella on oikeus pyytdd luvan myo6ntdmisen ja lupa-ajan
paittymisen jilkeen. Yleensd vadrinkdytokset tulevat viranomaisen tietoon jonkin
ulkopuolisen tahon kautta.'”

Ty6- ja elinkeinoministerié ja valtiovarainministerié ldhettivdt vuonna 2014
joukkorahoituksesta kyselyn viranomaisille, alalla toimiville ja muille yrityksil-
le seki toimialajérjestoille. Valtaosa vajaan 30 vastaajan organisaatioista oli ollut
suoraan tekemisissd joukkorahoituksen kanssa. Rahanpesu ja rahan kerddminen
joukkorahoituksen keinoin rikolliseen toimintaan nousi kyselyssé esiin yhtend var-
teenotettavana riskind. Rahanpesun ehkiisemiseksi vastaajat toivoivatkin nykyisti
selkedmpéd ohjeistusta viranomaisilta.'”

174 HE 166/2014.
175 Harmaan talouden selvitysyksikko 2014b.
176 Valtiovarainministerié & Ty6- ja elinkeinoministerio 2014.
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Yritystoimintaa tukevan joukkorahoituksen lisdksi my6s vertaislainojen suh-
teen viranomaisten valvonta ja lainsddddntd ovat reagoineet hitaasti innovatiivisten
verkkopalveluiden kehitykseen ja kasvuun.!” Vertaislainatoiminnassa sijoittajalla
ei ole suoraa yhteyttd lainanottajiin eli lainoittaminen on anonyymii. Toiminta ei
periaatteessa edellyté luottolaitoslain mukaista lupaa, koska luottoja ei rahoiteta yri-
tyksen taseesta vaan sijoittajien varoista. Toiminta ei ndin ollen kuulu Finanssival-
vonnan valvottaviin toimialoihin. Vertaislainatoimintaa ei mydskddn sdéntele laki
kuluttajaluotonantajista, joka koskee Eteld-Suomen aluehallintoviraston valvomaa
niin sanottua pikavippitoimintaa.!”® N&in ollen vertaislainatoiminta jdd rahanpesu-
lain noudattamisen valvonnan katvealueeseen. Toisaalta, muunkin liiketoiminnan
tavoin, my0s tdssd rahanpesumahdollisuuden riskid lisdd asiakasvaratilien eli ver-
taislainapankkiin sijoittavien varojen kdytdn puuttuva ulkoinen kontrolli. Kaikki
edelld mainittu huomioiden, joukkorahoitukseen, vertaislainoihin ja — mikli lain
kokonaisuudistus etenee luonnoksessa esitetylld tavalla — my6s rahankerdyksiin si-
sdltyy varsin merkittdva rahanpesun ja etenkin terrorismin rahoituksen riski.

6.6 Kirjanpitorikokset ja asiakasvaratilit

Asiakasvaratilit ovat pankkitilejé, jotka ovat palveluntarjoajan nimissé, mutta joilla
olevat rahavarat ovat palveluntarjoajan asiakkaiden omistamia. Varojen tosiasialli-
silla edunsaajilla ei ole mahdollisuutta hallinnoida tai kayttéé tileilld olevia varoja.
Asiakasvaroja késitelldin muun muassa sijoituspalvelutoiminnassa (arvopaperien
vilitys, omaisuudenhoito), rahastotoiminnassa, kiinteistonvalityksessd (esim. asun-
non késiraha, sopimussakot) ja perintdtoiminnassa. Asianajotoiminnassa asiakasva-
rojen késittely koskee esimerkiksi sellaisia rahavaroja ja varallisuusarvoisia esineita,
jotka asianajaja on vastaanottanut asiakkaalleen tilitettdviksi taikka asiakkaan lu-
kuun sdilytettédvaksi.

Asiakasvaratileihin sisdltyy rahanpesun paljastamisen nédkdkulmasta kak-
si haavoittuvuutta. Ensinnékin, asiakasvaratilien tapahtumista ei kirjanpitolaissa
edellytetd kirjanpidollista seurantaa. Tyo- ja elinkeinoministeriossé toimiva Kirjan-
pitolautakunta (KILA) on ainoastaan suositellut pitimién asiakasvaroista erillistd
osakirjanpitoa.'” Néin ollen kirjanpitdjilld ja tilintarkastajilla on heikot tai jopa ole-
mattomat mahdollisuudet havaita asiakasvaratilien kéyttd rahanpesuun esimerkiksi

177 Esimerkiksi vertaislainoja vélittdvén, viisi vuotta toimineen Fixura-nimisen yrityksen julkisilla verkko-
sivuilla ilmoitetaan rekisterdityjen jasenten eli vertaisluontonantajien ja -saajien maéréksi ldhes 48 000
henkildd ja yrityksen vilittdmaksi pddomaksi 39 miljoonaa euroa. Yritys ilmoittaa tekeviansd myos luoton-
perintéd lainaajan puolesta.

178 Oulun, Lapin, Pdijat-Hdmeen ja Pirkanmaan kédrdjdoikeuksissa on kuitenkin kisitelty vertaislainatoimin-
nan koronkiskontaa (jopa 700 % korkoa 600 euron lainalle). Kardjaoikeuksien tulkinnan mukaan Trust-
buddy AB:n tapauksessa on ollut kyse kuluttajaluotoista, joihin on sovellettava kuluttajansuojalakia ja
sen asettamaa korkokattoa. Eteld-Suomen aluehallintovirastossa on kuitenkin niihin kérdjdoikeuksien
ratkaisuihin ja Rovaniemen hovioikeuden tulkintoihin vedoten katsottu, ettd edelld mainittu Fixura on
kuluttajaluotonantaja ja kuuluu téten Eteld-Suomen aluehallintoviraston valvottaviin. Ks. lahemmin YLE,
MOT 2014.

179 Toisaalta, kirjanpitolautakunta on vuonna 2002 tulkinnut hyvan kirjanpitotavan mukaisena senkin, ettd
asiakasvarat on sisdllytetty varojen vélittdjén kirjanpitoon, jos ne on voitu sieltd poistaa ennen tilinpadtok-
sen laatimista. KILA:n lausunnot 1695/2003, 1683/2002 ja 1320/1995.
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kiinteistokauppojen tai erilaisten komissiokauppojen yhteydessé, joissa tavaraa tai
arvo-osuuksia ostetaan ja myyddin paamiehen puolesta. Haavoittuvuus havaittiin jo
kymmenen vuotta sitten, jolloin sisdministerion asettama poikkihallinnollinen tyo-
ryhmad esitti, ettd erilliskirjanpitoon velvoitettaisiin kirjanpitolaissa ja varojen kul-
jettaminen kirjanpidon ulkopuolella muutoin kuin ndin sallituilla asiakasvaratileilla
olisi rangaistavaa.'® Tilintarkastajille osoitetussa tuoreessa kyselyssé yli kaksi kol-
mesta (119 kpl) tilintarkastajasta niki tarpeelliseksi sditié asiakasvaratileisté lailla
ja lahes joka toinen olisi esittinyt tileille my0s lakisditeisti tilintarkastusvelvoitet-
ta.'s! Lakimuutoksia ei ndiltd osin ole kuitenkaan vireill4.

Toinen haavoittuvuus liittyy siihen, etti joissakin tapauksissa, kuten komissio-
kaupassa, paddmies eli kaupan toimeksiantaja haluaa pysyé tuntemattomana. Jos ja
kun asiakastapahtumista ei vaadita minkéénlaista erilliskirjanpitoa, vaikeutuu rahan-
pesun torjunnan kahden kulmakiven, asiakkaan tuntemisen ja asiakassuhteen jat-
kuvan seurannan toteutuminen eli poikkeavan tai muutoin epéilyttivin liiketoimen
paljastuminen. Mikdéli systemaattista ja kattavaa tapahtumien seurantaa ei ole, ei ole
my0skédn luotettavasti mahdollista seurata asiakkaan litketapahtumiin ja toimintaan
liittyvid muutoksia.

Finanssialan toimijoiden asiakasvaroista sidddetédn useissa erillislaeissa. Sdin-
tely koskee l1dhinnd asiakasvarojen pitdmistd erilldéin yhtion omasta varallisuudesta
ja sen my6td muun muassa sijoittajansuojaa.'s? Vastaavasti perintdtoimea koskevas-
sa laissa edellytetddn perittdvien varojen sdilyttdmistd erillddn.'®® Finanssivalvonta
on lisdksi antanut valvomilleen luottolaitoksille ja osuuspankkien keskusyhteisoil-
le, sijoituspalveluyrityksille, rahastoyhtidille ja arvopaperiporsseille sitovan maa-
rayksen (standardi 1.3) asiakasvarojen sdilyttdmisestd ja kirjanpidosta. Standardia
sovelletaan my0s rahoitusalapainotteisten rahoitus- ja vakuutusryhmittymien emo-
yrityksiin. Médrdyksen mukaan valvottavan on jirjestettidva kirjanpitonsa ja muut
seurantajarjestelménsd siten, ettid asiakkaiden varoja ja niiden muutoksia voidaan
luotettavasti ja jatkuvasti seurata sekd kokonaisuutena ettd erikseen kunkin asiak-
kaan osalta.'$*

Toimiluvallisten maksupalveluiden tarjoajien (maksulaitosten) ja ilman toimi-
lupaa maksupalveluita tarjoavien'® on noudatettava Finanssivalvonnan standardia
6.1, jossa madritddn asiakasvarojen erilldéin pidosta. Standardin mukaan maksu-
palvelun kayttédjien varat tulee sdilyttdd erillddn muiden maksupalvelun kéyttéjien,
maksupalvelun tarjoajien ja maksulaitoksen varoista siten, ettei ole vaaraa niiden
sekoittumisesta muiden varoihin. Maksupalveluiden tarjoajilla tdytyy myos olla
kaytossdan riittdvat jérjestelyt sitd varten, ettd asiakkaan varat eivét hdvié tai vihene
védrinkdytosten, rikollisen toiminnan, hallinnon epéluotettavuuden, tietojen riitta-
méittdman kirjaamisen ja sdilyttdmisen tai muun huolimattomuuden vuoksi.

Maksulaitoslaissa (297/2010, 7 §) ja Finanssivalvonnan standardissa 6.1 kaikil-
ta maksupalveluiden tarjoajilta edellytetddn myos rahanpesulain mukaisten velvoit-

180 Sisdasiainministerié 2004.

181 Tauriala 2011.

182 Sijoitusrahastolaki 48/1999; Sijoituspalvelulaki 747/2012; L 749/2012; VM asetus 554/2011.
183 L 517/1999.

184 Finanssivalvonta 2007.

185 Maksupalveluiden toimiluvan edellytyksisti alaviitteessd 68.
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teiden noudattamista. Asiakkaan tuntemista koskeva standardi 2.4 puolestaan sitoo
keskeisiltd osiltaan my6s ilman toimilupaa toimivia maksupalveluiden tarjoajia.'®®
Talta osin rahanpesulaissa on ristiriita, koska sen mukaan maksupalveluita satunnai-
sesti tai hyvin rajoitetusti tarjoavat eivit kuuluisi rahanpesulain soveltamisen piiriin.

Rahanpesulain miéritelma Eteld-Suomen aluehallintoviraston valvottavista on
epéselvi niiden ei-toimilupaa tarvitsevien osalta, jotka tarjoavat luottolaitoslaitostoi-
mintaa koskevan lain (5:1) mukaisia oheispalveluita, mukaan lukien maksupalvelui-
ta. Tamé tyonjaollinen episelvyys vaikeuttaa valvontaresurssien tehokasta, tarkoi-
tuksenmukaista ja riskiperusteista kohdentamista.

Sijoituspalvelulaissa (747/2012) edellytetédén, ettd toimiluvalliset sijoituspalve-
luyritykset pitdvat luotettavasti kirjaa asiakasvaroista siten, ettd kunkin asiakkaan
varat ovat riittdvasti eriteltyind muiden asiakkaiden varoista. Sijoituspalvelulakia ei
sovelleta satunnaisesti muun laissa erikseen siénnellyn liike- tai ammattitoiminnan
ohessa sijoituspalveluita tarjoaviin.'” Asiakasvarojen erilliskirjanpitoa ei mydskaén
edellyteti Eteld-Suomen aluehallintoviraston valvomilta sijoituspalvelulaissa maini-
tuilta oheispalveluita tarjoavilta. Finanssivalvonnan valvomia toimiluvallisia sijoi-
tuspalveluyrityksid on noin 50, kun taas sijoituspalvelulaissa ja luottolaitostoimintaa
koskevassa laissa mainittuja erilaisia oheispalveluita tarjoavia on noin 2500. Jalkim-
mdiinen luku on karkea arvio, koska suurin osa toimijoista ei ole rahanpesulain tai
muun lain nojalla toimilupa- tai rekisteréitymisvelvollisia ja useiden yritysten toi-
minta on monialaista. Suomessa on ndin ollen huomattava mééra finanssipalveluyri-
tyksid, joiden asiakasvaratilien hallinnoinnista Eteld-Suomen aluehallintovirastolla
ei ole tietoa ja joiden kautta kulkevaa rahaliikennetté ei ulkoisesti valvota.

Kiinteistonvilittdjien ohjeessa hyvisti vélitystavasta ei ole mainintaa asiakas-
varatilien erilliskirjanpidosta.'®® Eteld-Suomen aluehallintovirasto on ohjeistanut
verkkosivuillaan kiinteistonvélittdjid «pyrkimédn siihen, ettd asiakkaan suoritta-
missa tilille maksuissa seké liikkeen suorittamissa tililtd maksuissa olisi kyseinen
tapahtuma yksiloity». Asianajajaliitto on velvoittanut asianajajia pitdiméédn selkedd
ja tarvittaessa kolmannen ulkopuolisen tarkistettavissa olevaa kirjanpitoa ja luette-
lointia kaikista hallussaan olevista asiakasvaroista. Asianajajan on my0s tarvittaessa
kyettdvé osoittamaan kaikki ne toimeksiannot ja tehtdviét, joihin liittyy asiakasvaro-
jen hoitoa.'® Asianajajaliiton ohjeistus koskee ainoastaan asianajajia, mutta ei muita
rahanpesuasioissa Eteld-Suomen aluehallintoviraston valvomia lakiasiainpalvelui-
den tarjoajia. Vastaavasti sijoituspalvelulaki koskee vain toimiluvallisia yrityksid, ei
pelkkia lain 2 luvun 3 §:ssd mainittuja oheispalveluita tarjoavia, joita valvoo Eteld-
Suomen aluehallintovirasto.

Uusia haavoittuvuuksia saattaa nousta esille arvopapereiden sdilyttdmistd kos-
kevan lainsdddédnnon uudistamisen yhteydessd. Uudella lailla ja lainmuutoksilla on
pyritty vastaamaan EU:n arvopaperikeskusasetuksen edellyttimiin toimiin. Ase-
tus on Suomessa suoraan sovellettavaa oikeutta.'”® Valtiovarainministerié on val-

186 Finanssivalvonta 2010; Finanssivalvonta 2011.
187 Sijoituspalvelulaki 747/2012.

188 Kiinteistonvilitysalan keskusliitto 2008.

189 Asianajajaliitto 2009.

190 EPNAs 2014/909/EU.
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mistellut asetuksen kansallisen tidytdntdonpanon edellyttimid muutoksia ja pyysi
marraskuun 2014 aikana lausuntoa luonnoksesta hallituksen esitykseksi laiksi arvo-
osuusjérjestelmastd ja selvitystoiminnasta sekd erdiksi siihen liittyviksi laeiksi.'!
Rahanpesuriskin mahdollinen kasvu liittyy tissd yhteydessd kahteen asiaan. EU:n
asetuksen tdytintoonpanon myo6td arvopapereiden sdilyttdiminen avataan kilpailulle
ja tdhanastinen keskitetty rekisteri suomalaisten porssiyhtididen suomalaisista omis-
tuksista hajaantuu useisiin arvopaperikeskuksiin. Téllgin viranomaisten tiedon saan-
ti etenkin ulkomailta saattaa hidastua ja vaikeutua.

Toinen haavoittuvuus liittyy suomalaisten osakkeenomistajien ja muiden oikeu-
denhaltijoiden omistamien arvo-osuuksien mahdolliseen hallintarekisterdintiin. Hal-
lintarekisteriin merkitdén arvopaperien todellisen omistajan sijasta arvo-osuustilin
hallintarekisterdinnin hoitaja. Lausuntopalautteissa ei ole ollut yhtenevéa kantaa sii-
hen, velvoittaako EU:n asetus hallintarekisterien sallimiseen. Arvopaperikeskusase-
tus ei valttdmatta estiisi sitd, ettd suomalaisten sijoittajien olisi edelleen hallittava
omistuksiaan suoralla tililld, kun kiytetdin suomalaista arvopaperikeskusta. Tédhin
saakka hallintarekisterdinti on ollut suomalaisten osakkeiden osalta mahdollista vain
ulkomaisille sijoittajille. Asetuksen kansallista tdytdntoonpanoa valmisteltaessa vi-
ranomaisten tietojensaantiin on pyritty kiinnittiméaén erityistd huomiota. Hallituk-
sen esitystd ei ole kuitenkaan vield annettu, joten riskiarviota laadittaessa ei voitu
arvioida sen vaikutuksia. Rahanpesun ja harmaan talouden torjuntaa kisitelleet vi-
ranomaislausunnot ja arviot luonnoksessa esitettyjen ratkaisujen vaikutuksista ovat
kuitenkin olleet 1dhtokohtaisesti kriittisia.'*

Asiakkaan tuntemista koskevat velvollisuudet voi rahanpesulain mukaan ul-
koistaa tai antaa asiamiehen tai kolmannen osapuolen hoidettavaksi.'** Vastuu asi-
akkaiden tuntemisesta ja riskiperusteisesta seurannasta sekd ilmoitusvelvollisuuden
noudattamisesta sdilyy kuitenkin ilmoitusvelvollisilla itsellddn.'** Pankkien ei tarvit-
se selvittdd oikeudellisia palveluita tarjoavien yritysten asiakasvaratileilld olevien
varojen tosiasiallisten edunsaajien henkil6llisyyttd, mutta tieto on kuitenkin annetta-
va, mikali pankki sitd erikseen pyytdd. Rahanpesulaissa todetaan, ettei pankin tarvit-
se tunnistaa Suomessa tai ETA-valtiossa toimivan asianajajan tai muita oikeuspalve-
luita tarjoavan asiakasvaratilin tosiasiallisia edunsaajia, jos tosiasiallisen edunsaajan
henkil6llisyys on luottolaitoksen pyynndsté sen saatavilla ja rahanpesulain mukaiset
velvollisuudet koskevat asianajajaa tai muuta oikeudellisia palveluita tarjoavaa, ja
titd valvotaan ndiden velvollisuuksien noudattamisesta.'”> Télld tarkoitetaan EU:n
kolmannessa rahanpesudirektiivissd (2005/60/EY) todettua notaarien ja muiden it-
sendisten lakimiesammattien harjoittajien velvollisuutta itse tunnistaa hoitamiensa
asiakasvaratilien todelliset omistajat ja edunsaajat. Muiden kuin lakiasiainpalvelui-
den osalta ei rahanpesulaissa tai direktiivissd ole mainintaa asiakasvaratileist.

191 Ks. Valtioneuvoston hankerekisteri, VM033:00/2014, Arvopaperien siilytysmallien laajentumisen ja yh-
dentyvien markkinarakenteiden toteuttamisen arviointi sekd arvopaperikeskusasetuksen tdytdntoonpanon
valmistelu.

192 Valtiovarainministerid 2015.

193 Naitd voivat olla suomalainen tai ulkomainen luvanvaraisesti toimiva pankki, rahastoyhtio, sijoituspalve-
luyritys, maksulaitos, vakuutusyhtid, asianajaja tai tilintarkastaja.

194 ResL 2008/503, 11 §; asiakkaan tuntemista koskevia velvollisuuksia ei kuitenkaan voi toisen puolesta
hoitaa yritys, jonka pédasiallinen toiminta on rahanvilitys tai valuutanvaihto.

195 ResL 503/2008.
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Suomessa toimivien noin 2 000 asianajajan ohjeistus riskiperusteiseen asiakkai-
den tuntemiseen ja arvioimiseen on hyvé, toisin kuin muilla oikeudellisia palveluita
tarjoavilla. Jalkimmaisid valvovalla Eteli-Suomen aluehallintovirastolla ei ole tark-
kaa tietoa toimialan koosta, koska rekisterdintivelvollisuutta ei ole ja usein on kyse
monialaisista yrityksisté, joiden pdédtoimiala voi olla muu kuin lakiasiainpalvelut.

Rahanpesulaki maéérittelee asianajajien ja oikeudellisia palveluita tarjoavien
ilmoitusvelvollisuuden hyvin monimutkaisesti ja yksittdisen palvelutapahtuman
luonteen perusteella, ei koko yrityksen pédé- tai sivutoimialan perusteella. Ilmoi-
tusvelvollisuus koskee ainoastaan palvelutapahtumia, joissa on kyse kiinteisto- tai
yrityskaupoista, asiakkaan varojen hoitamisesta, erilaisten tilien avaamisesta tai yh-
tididen, sddtididen ja muiden vastaavien perustamisesta tai jérjestelyistd.'”® Tama
médrittely juontuu kolmannesta rahanpesudirektiivistd (2005/60/EY), jossa on ha-
luttu suojata asianajajan ja asiakkaan vilinen luottamuksellisuus oikeudenkéynneis-
sd. Direktiivi koskee oikeudellisia palveluita vain siltd osin, kun niihin siséltyy ri-
kollisen toiminnan tuottaman hyddyn pesemisen tai terrorismin rahoittamisen riski.
Tilastokeskuksen tietojen mukaan péédtoimisia lakiasianpalveluita tarjoavia — asian-
ajajaliiton jdsenyritykset pois lukien — oli vuonna 2014 noin 840 yritysta.'”’

Ilmoitusvelvollisille suunnatussa kyselyssd ilmeni kaksi lakiasiainpalvelui-
den tarjoajien asiakasvaratilien vidrinkdyton uhkaa: EU:n ulkopuolelta tulevat
toimeksiannot sekd valeoikeustoimet (tekaistut ja/tai epéloogiset erimielisyydet),
jotka ratkeavat nopeasti ja joihin liittyva suoritus halutaan kanavoida asianajotoi-
miston asiakasvaraintilin kautta. My0s valvojille suunnatussa kyselyssd tahalliset
sopimusrikkomukset ja valeoikeustoimet seka niihin liittyvit sanktiomaksut néhtiin
todenndkdisind ja yleisind rahanpesukeinoina. Kaksi valvojaa mainitsi avoimessa
kyselypalautteessaan asiakasvaratilit ja niiden hyddyntdmisen. Kaikkien esitutkinta-
viranomaisten (poliisi, Tulli ja rajavartioviranomainen) tekemien havaintojen perus-
teella kirjanpidon vééristely on erittdin yleinen rahanpesumenetelma.

Asiakasvaratilien erilliskirjanpidon heikko sdintely lisdd rahanpesun ja terro-
rismin rahoittamisen mahdollisuutta. Haavoittuvuutta lisddvat myos puutteet kir-
janpitdjien, tilintarkastajien ja muiden oikeudellisia palveluita tarjoavien kuin asi-
anajajien valvonnan resursseissa ja valvojien toimivaltuuksissa. Finanssivalvonnan
valvottavat sekd asianajajaliiton valvomat asianajajat ja asianajotoimistot eivét ole
yhté haavoittuvia kuin muut asiakasvaratileja hallinnoivat toimijat. Tahén vaikuttaa
se, ettd ndiden ohjeistus rahanpesuasioissa ja asiakasvaratilien tapahtumien kirjaa-
misessa on muita toimijoita vahvempaa ja valvojien mahdollisuudet reagoida lai-
minly6nteihin ovat paremmat.

Toimialojen toisistaan poikkeava sééntely ja ohjeistus jattavét rikollisille paljon
mahdollisuuksia varojen siirtelyyn ohi kirjanpidon. Tdmai vaikeuttaa myos esitutkin-
taviranomaisten mahdollisuuksia osoittaa riittivai ndyttod rahanpesua ja terrorismin

196 ResL 503/2008, 1:2 ja 4.
197 Ks. edelld luku 3.2, taulukko 2.
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rahoitusta koskeviin rikoksiin.'”® Poliisin tietoon tulleiden kirjanpitorikosten maara
on pysynyt viimeisten 10 vuoden ajan jokseenkin ennallaan. Kirjanpitorikokset pal-
jastuvat yleensé verorikoksen tai velallisen rikoksen tutkinnan yhteydessa. Rikoksis-
ta huomattava osa tulee ilmi verotarkastuksissa.'*

198 Tuoreena esimerkkind voidaan mainita syyttamattdjattimispaétos vuodelta 2014, jossa KRP:n laajasta,
vuonna 2008 aloittamasta ja 2013 paattdmasti talousrikostutkinnasta seurasi syytteet torkeisté (yli 11 milj.
euroa) veropetoksista ja torkeistéd kirjanpitorikoksista, mutta yhtididen asiakasvaratilien kautta epaillysté

torkedstd (70 milj. euroa) rahanpesusta ei syyttdja loytanyt riittdvad ndyttod. Tapauksen tutkintaan kului
aikaa noin seitsemén vuotta.
199 Danielsson & Lehti 2014.
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7 PAAHAVAINTOJA RAHANPESUN JA
TERRORISMIN RAHOITUKSEN
RISKEISTA JA NIIDEN TORJUNNASTA

Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio siséltdd Poliisiam-
mattikorkeakoulussa tutkimusty6nd laaditun arvion keskeisimmista riskeistd Suo-
messa. Riskiarvio kuvaa edelld mainitun rikollisuuden tyypillisid ilmenemismuotoja
ja menetelmid sekd yhteiskunnan eri sektorien ja rahoitusjdrjestelmén haavoittu-
vuuksia. Hankkeessa on arvioitu esiin nousseiden menetelmien ja ilmididen ylei-
syyttd, yhteiskunnallista vakavuutta ja kasvupotentiaalia.

Riskiarvio perustuu monipuoliseen ja laajaan aineistoon. Erilaisten uhkien merki-
tysté ja kasvupotentiaalia arvioitiin finanssisektorille ja muille rahanpesulain mukaisil-
le ilmoitusvelvollisille suunnatun kyselyn seké kolmivaiheisen asiantuntija-arvioinnin
perusteella. Aineistoa ovat olleet myds kotimaiset ja ulkomaiset rikostilannekatsauk-
set, erilaiset tilastotiedot sekd lainsdddannon kehittimistd koskevat asiakirjat. Liséksi
haastateltiin Rahanpesun selvittelykeskuksen johtoa ja esitettiin tarkentavia kysymyk-
sid sdhkopostitse rahanpesulain mukaisille valvojille ja muille vastuuviranomaisille.

Rahanpesua ja terrorismin rahoitusta koskevat keskeiset sdénnokset siséltyvit
Rikoslakiin (39/1889) sekd Lakiin rahanpesun ja terrorismin rahoittamisen estami-
sestd ja selvittdmisestd (503/2008). EU:n neljis rahanpesudirektiivi tulee ohjaamaan
kansallisen lainsddddnnon kehittdmistd 1dhitulevaisuudessa.

7.1 Keskeiset riskikohteet

Rahanpesun ja terrorismin rahoituksen merkittdvimmat riskit liittyvit kiinteistosi-
joituksiin, kdteisrahan kuljetukseen, peiteyhtiihin, verkkoasiointiin, varjomarkki-
noihin verkossa sekéd asiakasvaratileihin. Seuraavaksi tarkastellaan padhavaintoja
jokaisesta kohteesta.

Kiinteistoihin sijoittaminen

Asiantuntijat arvioivat kiinteistdihin sijoittamisen voimakkaasti kasvavaksi seké
yhteiskunnallisilta ja taloudellisilta seurauksiltaan erittdin merkittdviksi rahanpe-
sukeinoksi. Kiinteistonviélittdjien asiakasvaratileiltd puuttuu ulkoinen valvonta ja
ulkomaalaisten kiinteiston ostajien rahoituksen alkuperééd on vaikea selvittdd. Ra-
hanpesun tai terrorismin rahoittamisen epéilysta ilmoittaneiden kiinteistonviélittdjien
henkil6llisyys saattaa myos paljastua epéilyn kohteelle. Eteld-Suomen aluehallinto-
virastolla on valtakunnallinen vastuu toimialan valvonnasta, mutta sen sanktiokeinot
rajoittuvat Eteld-Suomen alueelle. Vain harvoilla kiinteistonvalittdjillda on kdytos-
sddn ajantasainen ja kattava rahanpesuriskin arvio, ja terrorismin rahoituksen osalta
niitd ei ole juuri lainkaan.
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Kéteisrahan kuljetus

Kaéteisrahan kuljetus voi mahdollistaa erittdin merkittdvén terrorismin rahoittamisen
ja rahanpesuriskin. Kéteisrahan ilmoitusrikkomukset ovat kasvaneet merkittavasti
viime vuosina. Toisaalta my0s kéteisen kuljettamiseen liittyvét rahanpesuilmoituk-
set ovat hieman lisdéntyneet. Asiantuntijat arvioivat EU:n sisdrajaa hyodyntévat
kéteisrahakuriirit hyvin yleiseksi rahanpesun ja terrorismin rahoittamisen menetel-
miksi. Rajavalvontaviranomaisten (Tulli ja Rajavartiolaitos) kyvyssa paljastaa ja es-
tdd rahanpesua ja terrorismin rahoittamista havaittiin puutteita. Rahakoirat auttavat
suurten kéteisrahaerien salakuljetuksen ja mahdollisen rahanpesun paljastamisessa.
Niisti ei ole vastaavaa apua terrorismin rahoittamisen havaitsemisessa, koska raha-
madrit ovat usein pienié.

Peiteyhtiot

Omaisuuden ja sen todellisen omistuksen salaamisessa sekd talousrikosten teko-
ja peittelyvélineind kéytetdin Suomessa usein peiteyhtioksi sanottua yritystd. On-
gelmallisia toimialoja ovat erityisesti rakennusala sekd kuljetus- ja logistiikka-ala.
Peiteyhtioiden kdyton arvioitiin yleistyvin ja tdstd aiheutuvia seurauksia pidettiin
hyvin merkittdvind. Asiantuntijat arvioivat, ettd peiteyrityksid hyddynnetddn myos
terrorismin rahoittamisessa. Toiminta liittyy yleisesti harmaaseen talouteen, kuten
lakisdéteisten maksujen, verojen ja muiden velvoitteiden laiminlydntiin. Yhtiojér-
jestelyilla peittely vaikeuttaa merkittévésti rahapesun viranomaisvalvontaa ja ilmoi-
tusvelvollisten selvittelytyota.

Verkkoasioinnin lisdantyminen

Sahkoisten palveluiden yleistyminen lisdd rahanpesun ja terrorismin rahoittamisen
kokonaisriskid, vaikka teknologinen kehitys on my6s véhentinyt finanssisektorin haa-
voittuvuutta. Sahkdinen rahalitkenne on kéteistd helpommin seurattavissa ja kontrol-
loitavissa. Finanssisektorin haavoittuvuus on kuitenkin kasvanut, kun sahkdinen asi-
ointi on lisddntynyt, rahansiirrot ovat nopeutuneet ja mobiilimaksaminen on yleistynyt.
Etdtunnistautuminen mainittiin useassa kyselyvastauksessa haasteena ja haavoittuvuu-
tena. Reaaliaikainen maksujen vélittiminen siséltdd huomattavia riskejd, kuten myos
virtuaalivaluuttojen kaytto. Riskit liittyvdt myos ylikansalliseen rahapelaamiseen ver-
kossa, jonka kansalliset valvontamahdollisuudet ovat heikot. FATF:in maa-arvioinnin
mukaan rahanpesulaissa tai valvojien ohjeissa toimialoilta ei ole edellytetty selkeiti
toimenpiteité teknologisen kehityksen tuomien riskien vahentdmiseksi.

Varjorahoitusmarkkinat verkossa
Vastikkeettomat rahankerdykset voivat olla erittdin haavoittuvia terrorismin rahoit-

tamiselle ja rahanpesulle. Riski liittyy erityisesti yhdistystoimintaan ja sdétidihin,
jotka eivdt kuulu rahanpesulainsdddannon piiriin. Niilld ei ole velvollisuutta oman
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toimintansa riskiperusteiseen arviointiin ja epdilyttdvistd havainnoista ilmoittami-
seen. Lisdksi luvattomiin kerdyksiin voidaan puuttua ainoastaan kehotuksella ja ri-
kosprosessin kautta, joka on hidas tapa estéé esimerkiksi terrorismin rahoittaminen.
Vertaislainat ovat niin ikd4n ongelmallisia, silld niitd verkossa valittdvien val-
vonta on puutteellista. Vaikka kyse olisi liiketoimintana jérjestetystd luotonannos-
ta ja perinndstd, toiminta ei kuulu Finanssivalvonnan eikd Eteld-Suomen aluehal-
lintoviraston valvontaan. Vertaislainoja vilittdvien asiakasvaratilitapahtumilla ei
myo6skddn ole ulkoista valvontaa. Vastikkeellinen joukkorahoitus kaipaa ylipdatain
kokonaisvaltaisempaa séédntelyd. Toistaiseksi ei ole tietoa siitd, ovatko kaikki jouk-
korahoituksen jérjestdjit rahanpesulain mukaisesti ilmoitusvelvollisia.

Asiakasvaratilit

Asiakasvaratileihin siséltyy erittdin merkittdva rahanpesuriski, koska niiden kirjan-
pidosta ei selkedsti sdddetd laissa. Asiantuntijat arvioivat kirjanpidon vééristelyn yh-
deksi yleisimmistid rahanpesumenetelmisté. Erityisen haavoittuvia toimialoja ovat
kiinteistonvalittdjat sekéd lakiasiainpalveluita tarjoavat yritykset lukuun ottamatta
Suomen asianajajaliiton valvomia asianajajia, joiden kohdalla riskit ovat pienempié.
Poliisin ja Tullin on vaikea osoittaa ndytto asiakasvaratileilld tapahtuvista vaarinkéy-
toksistd ja rikoksista, kuten rahanpesusta tai terrorismin rahoittamisesta. Toisaalta
EU:n asetuksen tiytdntdonpanon myo6té arvopapereiden sdilyttdminen avautuu kil-
pailulle ja keskitetty rekisteri suomalaisten porssiyhtididen suomalaisomistuksista
hajautuu useisiin arvopaperikeskuksiin. Tdméi saattaa hidastaa ja vaikeuttaa viran-
omaisten tiedonsaantia etenkin ulkomailta.

7.2 Rahanpesun ja terrorismin rahoituksen torjunta

Tutkimuksessa tuli esille monia huomioita rahanpesun tai terrorismin rahoituksen
torjunnan kanssa tekemisissd olevien organisaatioiden toiminnasta ja sen kehitta-
misestd. Seuraavaksi esitellddn niitd havaintoja liittyen ilmoitusvelvollisten, esitut-
kintaviranomaisten, valvontaviranomaisten sekd Rahanpesun selvittelykeskuksen
toimintaan.

IImoitusvelvollisten toiminta ja tietoisuus

Muut maksupalveluiden tarjoajat kuin pankit ja rahapeliyhteisot tekivét eniten ra-
hanpesuepdilyn ilmoituksia Rahanpesun selvittelykeskukselle. Néistd suurin osa oli
niin sanottuja CTR-ilmoituksia, joka ldhetetdéin automaattisesti tietyn rahamairdn
ylittyessd. Terrorismin rahoittamista koskevat ilmoitukset ovat pddosin liittyneet
kansainvilisilld talous- ja muilla pakotelistoilla oleviin toimijoihin.

Kaikki ilmoitusvelvolliset eivét kdytd Rahanpesun selvittelykeskuksen sdhkdis-
td ilmoitussovellusta. Tama lisdd virheiden mahdollisuutta ja viivettd ilmoitusten
kisittelyyn. Rekisterien tietopohjan kattavuus on tdrkedd myds riskien arvioinnin
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kannalta. Riskiarvion piivittdmisen yhteydessa olisi hyoddyllistd selvittdd ilmoitus-
jarjestelmén kaytettdvyyttd ilmoittajien kannalta.

EU:n kolmannessa rahanpesudirektiivissd ja rahapesulaissa on edellytetty nii-
den tyontekijoiden suojelemista, jotka tekevét rahanpesun tai terrorismin rahoittami-
sen ilmoituksia. Finanssisektorilla ilmoitukset l&dhetetdén yleensé keskitetysti, joten
ilmoittajan paljastumisen vaara on pieni. Muilla toimialoilla etenkin kiinteistonva-
littdjét, kirjanpitdjét ja tilintarkastajat arvioivat usein ilmoittajan henkil6llisyyden
paljastuvan helposti.

Liahes kaikilla finanssisektorin toimijoilla oli kdytdssd rahanpesun riskiarvio.
Finanssisektorin toimijat arvioivat riskitoimialoiksi erityisesti harmaan talouden
tyypilliset toimialat: kuljetusalan, ravintolatoiminnan, rakentamisen ja siivouspal-
velut. Asiakasriskit liittyivit erityisesti kansainvalisiin yrityksiin ja monimutkaisiin
konsernirakenteisiin, ulkomaisiin asiakkaisiin, veroparatiisivaltioihin ja offshore-
yhtidihin. Vakuutustoimialalla rahanpesun ja terrorismin rahoittamisen mahdolli-
suudet liittyivét vahinko- ja henkivakuutustuotteiden ohella sijoitussidonnaisiin va-
kuutuksiin, joissa on takaisinnostoarvo. Tyoeldkevakuuttamiseen ei néhty siséltyvan
rahanpesun mahdollisuutta.

Rikosten tutkinta ja rikosseuraamukset

Rahanpesurikosten tutkinnasta vastaa Suomessa kolme viranomaista: poliisi, Tulli
ja Rajavartiolaitos. Suurimman osan tapauksista tutkii poliisi. Rahanpesurikoksiin
liittyvé poliisin rikostutkinta on painottunut erilaisten talous-, vero- ja yhtidoikeu-
dellisten rikosten selvittdmiseen. Tulli on tutkinut rahanpesuun liittyen 1dhinna vero-
petoksia ja torkeitd huumausaine- tai dopingrikoksia ja Rajavartiolaitos puolestaan
valtionrajarikoksia, laitonta maahantuloa, ihmiskauppaa ja védrennysrikoksia.

Poliisin keskimédirdiset tutkinta-ajat ovat olleet rahanpesurikoksissa tyypillisesti
kahdesta kolmeen vuotta. Kyse on ollut yleensé laajemman rikostutkinnan yhteydessé
tutkituista rikoksista. Pitkét rikostutkinta- ja oikeusprosessit antavat mahdollisuuden
rikoshyddyn hukkaamiseen, joten ne jo sindlldén ovat periaatteellinen haavoittuvuus.
Rikosten selvittdmisaste on vaihdellut suuresti eri vuosina. Rahanpesurikoksista on
tuomittu vuosittain muutamia kymmenid henkil6itd. Tuntemisvelvollisuuden rikko-
misesta, ilmoitusrikkomuksesta ja rekisterdintirikkomuksesta ei ole juurikaan annettu
tuomioita. Terrorismin rahoittamisesta annettiin tuomio ensimmaéisen kerran vuonna
2014, jolloin neljd henkilda tuomittiin ehdolliseen vankeuteen.

Valtiolle menetettdvéksi tuomitut varat ovat olleet vaatimattomia oletettuun
rikoshyotyyn ja oikeuskésittelyn ajaksi vakuustakavarikoituihin varoihin néh-
den. Vuonna 2014 torkedstd rahanpesusta konfiskoitiin varallisuutta yhteensé noin
669 000 euroa. My0Oskéén valtiolle tuomitut vahingonkorvaukset, kuten esimerkiksi
verottajan vaatimat korvaukset, eivit ole olleet kovin suuria.
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Valvojien resursointi, toiminta ja yhteistyo

Yksi keskeinen valvontaan liittyvd haavoittuvuus on valvojien toimivaltuuksien ja
hallinnollisten sanktiokeinojen epdyhtendisyys. Kaytinnossi vain Finanssivalvon-
nalla on kdytossddn laaja keinovalikoima rahanpesun ja terrorismin rahoittamisen
estdmiseksi ja paljastamiseksi. Finanssivalvonta on voinut antaa syksystd 2014 1&h-
tien seuraamusmaksun vihdisestd rahanpesulain vastaisesta menettelysti tai laimin-
lydnnistd valvomilleen luottolaitoksille tai sijoituspalveluyrityksille (oikeushenki-
16ille). Maksuja ei kuitenkaan ole toistaiseksi annettu.

Toinen haavoittuvuus on se, ettd noin 70 000 Eteld-Suomen aluehallintoviraston
valvomaa ilmoitusvelvollista eivit ole toimialakohtaisesti rekisterditymisvelvollisia.
Néitd toimialoja ovat muut liike- tai ammattitoimintana oikeudellisia palveluita tar-
joavat kuin asianajajat ja heiddn avustajansa, kirjanpitijét, veroneuvontapalveluita
tarjoavat, erddt luottolaitoslaissa mainittuja palveluita tarjoavat yritykset kuluttaja-
luotonantajia lukuun ottamatta, erdit sijoituspalvelulaissa mainittuja oheispalveluita
tarjoavat yritykset (esim. yrityskaupoissa ja -jarjestelyissd neuvonta), arvotavara-
kauppiaat (kuten auto- ja veneliikkeet, koru-, jalokivi- ja jalometallikauppiaat, tur-
kisten- ja nahkojen tukkuliikkeet, huutokaupat).

Vastaavasti jonkin lain nojalla rekisterditivien tai toimiluvallisten ilmoitusvel-
vollisten kokonaismédrd on noin 6 500. Rahanpesulain noudattamisen valvonnan
kannalta on ongelmallista, jos valvojalla ei ole luotettavaa kasitystd toimialojen
koosta tai rahanpesulain noudattamisen tilanteesta. Tdmé vaikeuttaa myds valvon-
nan riskiperusteista suuntaamista. Myds uusi rahanpesudirektiivi edellyttdd, ettd
Suomi tuottaa EU:n komissiolle tietoa direktiivin soveltamisalaan kuuluvien toimi-
alojen koosta ja taloudellisesta merkityksestd (EPNDir 2015, 5 luku, 44 artikla).
Rahapelien osallistumisilmoituksia- ja maksuja vilittdviltd elinkeinonharjoittajilta
ja yhteisoiltd (kioskit, pdivittiistavarakaupat, litkenneasemat ja kahvilat) puuttuu
rahanpesulaista nimetty viranomaisvalvoja, vaikka Finanssivalvonta valvookin ylei-
sesti maksupalveluiden tarjoajia.

Kaikkien valvojien resursoinnissa on puutteita ja Finanssivalvonnan ja Etela-
Suomen aluehallintoviraston véilinen valvonnallinen tydnjako kaipaa tdsmentdmista.
Rahanpesulain nykyinen muotoilu jittda liian tulkinnanvaraiseksi, mitkd palvelut
ovat Eteld-Suomen aluehallintoviranomaisen valvottavia. Rekisterditymisvelvol-
listen omaisuudenhoito- ja yrityspalveluiden tarjoajien méiritelma olisi myos hyvéa
tdsmentdd rahanpesulakiin.

Yksikédédn valvojista ei vield toistaiseksi perustanut valvontaansa neljannen ra-
hanpesudirektiivin mukaiseen dokumentoituun riskiarvioon. Finanssivalvonta ja
Poliisihallituksen arpajaishallinto ilmoittivat kuitenkin kohdentaneensa valvontaa
riskiharkintaan perustuen. Valvojien tulee rahanpesulain mukaan ilmoittaa suoritta-
mansa valvonnan tai muiden tehtéviensd hoidon yhteydessa ilmi tulleista epéilytta-
vistd liiketoimista, terrorismin rahoittamisesta tai ndiden rangaistavasta yrityksesta.
Viime vuosina valvojat eivit ole juurikaan havainneet rahanpesutapauksia. Sen si-
jaan muista laissa mainituista vastuuviranomaisista aktiivisimmin rahanpesusta il-
moitti Tulli.
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Valvojille osoitetun kyselyn tulosten perusteella valvojat vaihtavat vain vdhin
tietoa keskenddn. Tiedonvaihtoa olisikin hyvé lisétd, silld toimialoittain jaettu rahan-
pesulain noudattamisen valvonta ei aina vastaa ilmoitusvelvollisten yritysten usein
monialaista luonnetta.

Havaittuihin terrorismin rahoittamisen riskeihin vastaaminen edellyttéisi tehos-
tetumpaa yhdistysten ja sddtididen toiminnan valvontaa ja rahanpesulain velvoittei-
den ulottamista my0s néille sektoreille. Talloin esimerkiksi kehitystyon avustuksia
kansalaisjérjestoille jakava ulkoasiainministerio ja rahankerdysten valvojat Poliisi-
hallituksessa voisivat kuulua niihin, jotka ilmoittavat havaitsemistaan epaselvyyk-
sistd Rahanpesun selvittelykeskukselle. Samalla tulisi tarkistaa Poliisihallituksen
arpajaishallinnon toimivaltuudet ja sanktiomahdollisuudet estdd rahanpesua ja ter-
rorismin rahoitusta rahankerédyksid hyvéksikéyttaen.

Rahanpesun selvittelykeskuksen toiminta

Rahanpesun selvittelykeskus on ottanut vastaan ja tallettanut epéilyttivien liiketoi-
mien ilmoituksia, selvittdnyt onko ilmoitusten perusteella syyté epdilld rikosta ja mi-
kali ndin on ollut, 1dhettdnyt ne tutkittavaksi. Selvittelykeskus ei ole padsdantdisesti
itse tehnyt varsinaista esitutkintaa. Rahanpesun selvittelykeskuksen avoinna olevaa
rikostutkintaa tukeva toiminta on ollut vuonna 2014 edeltdvia vuosia vahdisempaa.
Uusia rikosilmoituksia on kuitenkin tehty ldhes sama mééra kuin edellisend vuonna.

Rahanpesulaki edellyttdd, ettd Rahanpesun selvittelykeskus antaa ilmoittajille
palautetta ndiden tekemien ilmoitusten vaikutuksista. Palautteen luonne ja toimitus-
tapa kaipaisivat tismentédmistd. Ndin on siksi, ettd uuden rahanpesudirektiivin myo6ti
kaikesta rahanpesun ja terrorismin rahoittamisen estimistoiminnasta (mukaan lu-
kien valvojien toiminta) tulee ldhtokohtaisesti riskiperusteista. Kadytdnnossd vain
laadukas ja laajasta aineistosta analysoitu tieto antaa riittdvén pohjan realistisille
riskiarvioinneille.

Neljas rahanpesudirektiivi edellyttdd Rahanpesun selvittelykeskuksilta opera-
tiivisia analyysituotteita yksittéisistd tapauksista ja kohteista ja strategista analyysii
rahanpesun ja terrorismin rahoituksen trendeistd ja menetelmistd. Rahanpesun sel-
vittelykeskuksen analyysitoimintaa olisikin tarpeen lisdti ja resursoida nykyisté vah-
vemmin. Niin valvojat kuin muutkin viranomaiset odottavat keskukselta enemmaén
ilmidtason tietoa ja toimialakohtaisia raportteja. Suurin osa finanssialan ilmoitus-
velvollisista kaipasi niin ikédn lisdé ja sdédnnollisemmin tietoa. Muista toimialoista
etenkin kello- ja koruliikkeet, enemmistd rahapeliyhteisdjen vastaajista, kiinteiston-
valittdjat, lakiasiainpalveluiden tarjoajat ja kirjanpitdjat sekd tilintarkastajat kaipasi-
vat lisdi tietoa Rahanpesun selvittelykeskuksesta.

Rahanpesun selvittelykeskus on antanut vuosittain vain muutamia rajavalvon-
nan yhteydessé havaittuja epéilyttivien kdteisvarojen pidattimismaariyksid Tullille.
Esimerkiksi vuonna 2012 méadrayksid annettiin neljd, joissa varoja pidétettiin noin
3,6 miljoonan euroa. Nistd selvittelyn jélkeen jiivit melkein kaikki pysyvésti vi-
ranomaisten haltuun. Vuonna 2014 ei sen sijaan annettu yhtdin kéteisvarojen pidat-
tdmismaaraysta.
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Rahanpesuilmoitusten selvittelyn perusteella annettuja epdilyttdvien liiketoi-
mien keskeytyksid on annettu vuosittain noin 10—15, enimmékseen pankeille. Nii-
den avulla on jaddytetty varoja vuosittain keskiméérin 11 miljoonan euron arvosta.
Suurin osa varoista on saatu pakkokeinoin haltuun tdmén jilkeen.

7.3 Tulevaisuuden nakymia

Rahanpesua ja terrorismin rahoitusta koskevan kansallisen riskiarvion tarkoituksena
on ollut tuottaa perustietoa muun muassa paitdksenteon tueksi sekd viranomaisten ja
ilmoitusvelvollisten toiminnan kehittdmisté varten. Tietoja hyddynnetdin raportoin-
tivaiheen jdlkeen kansallisen strategian laadinnan ja vuoden 2015 alussa kidynnisty-
neen rahanpesulainsdddéannon uudistamistyon yhteydessé. Lisdksi kehitettyd mene-
telmia ja koottuja tietoja on mahdollista kéyttdd hallinnonala- tai toimialakohtaisten
riskiarvioiden laadinnassa.

Riskiarviota on mahdollista kehittda tulevien paivitysten yhteydessi sekd mene-
telmallisesti ettd sisdllollisesti. Menetelmén kehittdmisessa olisi tarkedd, ettd esimer-
kiksi tilastollista seurantatietoa olisi saatavilla nykyistd kattavammin ja alakohtaiset
riskiarviot olisivat kdytettdvissd. Siséllollisesti on pohdittava muun muassa sité, péi-
vitetddnko riskiarviota harvemmin ja laajempana vai tihedmmin ja suppeampana.
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SUMMARY

Pirjo Jukarainen & Vesa Muttilainen

National risk assessment of money laundering and
terrorist financing 2015

Research scheme

The national risk assessment of money laundering and terrorist financing includes
an assessment of the key risks in Finland prepared as research work at the Police
University College. The risk assessment describes the typical forms and methods
of the above-mentioned critical activity and the vulnerabilities of different sectors
of the society and the financing system. The project has assessed the likelihood,
severity and growth potential of the identified methods and phenomena.

The risk assessment is based on diverse and extensive data. The significance
and growth potential of the different threats were assessed based on a survey for the
financial sector' and other parties subject to obligation to report money laundering
and terrorist financing? and three-phase expert evaluation.® In addition, domestic and
foreign crime situation reviews, diverse statistics and documents on the development
of legislation have also been key data. Also the management of the Financial
Intelligence Unit (FIU) of the National Bureau of Investigation was interviewed,
and more specific questions were asked by e-mail from supervisors pursuant to the
Money Laundering Act and other authorities responsible.

The key provisions on money laundering and terrorist financing are laid down
in the Criminal Code (39/1889) and the Act on Detecting and Preventing Money
Laundering and Terrorist Financing (503/2008; later Money Laundering Act). The
fourth EU Money Laundering Directive will guide the development of national
legislation in the near future.

1 The sectors in which the respondents operated were: banking, asset management or private banking, life,
non-life and pension insurance, finance company, fund company, investment services, brokering and
payment services.

2 The respondents of the survey represented the following industries: trade in vehicles and/or boats, trade
in watches, jewellery, precious stones and precious metals, real estate brokering, accounting, provision of
consumer credit, legal services, asset management, tax advisory and company services, pawnshop, gaming
operations, investment services, auditing, and currency exchange.

3 The expert assessment process was launched in a workshop of the monitoring group that steered the
project. In the second phase, an electronic questionnaire was sent to criminal investigation authorities
(police, Customs, Border Guard), supervisors pursuant to the Money Laundering Act (Government of
Aland, Southern Finland Regional State Administrative Agency, Financial Supervisory Authority, Finnish
Board for Chartered Public Finance Auditors, Central Chamber of Commerce, National Police Board
Gambling Administration and Finnish Bar Association) and other authorities responsible (Bankruptcy
Ombudsman, execution authorities, Tax Administration) and representatives of the ministries controlling
them (Ministry of Justice, Ministry of the Interior, Ministry of Social Affairs and Health, Ministry of
Employment and the Economy, Ministry for Foreign Affairs, Ministry of Finance). In the third phase, the
monitoring group presented more detailed observations concerning the manuscript of the risk assessment.
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Key risk items

The key risk items of money laundering and terrorist financing are associated with
real estate investments, transport of cash, front companies, online services, online
shadow markets and customer fund accounts. Key observations of each item are
discussed below.

Real estate investments

Experts estimate real estate investments to be a strongly growing means of money
laundering with very significant social and economic implications. Real estate
brokers’ customer fund accounts lack external control, and investigating the origin
of foreign real estate buyers’ financing is difficult. The identity of real estate brokers
who have reported suspicions of money laundering or terrorist financing may also be
revealed to the suspect. The Southern Finland Regional State Administrative Agency
carries national responsibility for supervising the industry, but its means of sanctions
are limited to the Southern Finland region. Few real estate brokers have up-to-date
and extensive money laundering risk assessment at their disposal, and there are close
to none with regard to terrorist financing.

Transport of cash

Transport of cash can facilitate an extremely significant risk of terrorist financing
and money laundering. Offences related to reporting cash assets have grown
significantly in recent years. On the other hand, suspicious transaction reports
(money laundering reports) related to the transport of cash have also increased
slightly. Experts estimate cash couriers utilizing the internal borders of the
EU to be a very common method of money laundering and terrorist financing.
Shortcomings were observed in the ability of the frontier supervision authorities
(Customs and Border Guard) in exposing and preventing money laundering and
terrorist financing. Sniffer dogs help expose the smuggling of large amounts of
cash and possible money laundering. They do not provide similar help in exposing
terrorist financing as the amounts are often small.

Front companies

A company called a «front company» is often used in Finland to hide property and its
real ownership and for committing and hiding white-collar crime. The construction
industry and the transport and logistics industry are particularly problematic
industries. The use of front companies was estimated to become more common,
and the resulting consequences were considered to be very significant. Experts
estimate that front companies are also utilized in terrorist financing. The activities
are generally associated with the grey economy, such as neglecting statutory fees,
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taxes and other obligations. The use of corporate structures as a disguise makes it
significantly more difficult for the authorities to supervise money laundering and for
those with a reporting obligation to investigate.

Increasing online services

The increase in electronic services increases the overall risk of money laundering
and terrorist financing, even though technological development has also decreased
the vulnerability of the financial sector. Electronic monetary transactions can be
monitored and controlled easier than cash. However, the vulnerability of the financial
sector has increased with increasing electronic services, faster money transfers and
increasing mobile payments. Remote authentication was mentioned as a challenge
and vulnerability in several responses. The mediation of real-time payments was
seen to increase the risk considerably. On the other hand, the increase in the use of
virtual currencies was also seen to increase the opportunities for money laundering.
There are also risks related to supranational online gambling where national
supervision opportunities are weak. According to the FATF’s country evaluation, the
Money Laundering Act or the supervisors” guidance do not lay down requirements
for obligated parties to have measures in place for mitigating the risks brought by
technological development.

Online shadow financing markets

Fundraising can be very vulnerable to terrorist financing and money laundering. In
particular, the risk concerns associations and foundations not covered by anti-money
laundering legislation. They are not obligated to make risk-based assessments of
their own operations and to report suspicious observations. Moreover, the only way
to intervene in unauthorized fundraising is by request and criminal process, which is
a slow way of preventing terrorist financing.

Peer-to-peer lending is likewise problematic, as the supervision of brokers
is lacking online. Even in the case of lending and debt collection organized as a
business, the activities are not supervised by the Financial Supervisory Authority
or the Southern Finland Regional State Administrative Agency. Also, there is no
external control of customer fund account transactions of peer-to-peer loan brokers.
Crowdfunding in general needs more comprehensive regulation. For the time being,
it is not known whether all organizers of crowdfunding have a reporting obligation
in accordance with the Money Laundering Act.

Customer fund accounts

Customer fund accounts involve a very significant risk of money laundering as
legislation does not lay down specific provisions on their accounting. Experts
estimate the falsification of accounting records to be one of the most common
methods of money laundering. Real estate brokers and companies offering legal
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services are particularly vulnerable, except for the members of the Finnish Bar
Association (advocates), whose risks are smaller. It is difficult for the police or
Customs to provide evidence on misdemeanor and crimes taking place in customer
fund accounts, such as money laundering or terrorist financing. On the other hand,
with the implementation of the EU Regulation, custodian services will open up
for competition, and the central register on Finnish ownership in Finnish listed
companies will be decentralized to several securities depositories. This can slow
down and hinder the authorities’ access to information, especially from abroad.

Preventing money laundering and terrorist financing

The survey indicated several observations on the functioning of organizations
dealing with the prevention of money laundering and terrorist financing and its
development. These observations related to the operations of parties subject to the
reporting obligation, criminal investigation authorities, supervisory authorities and
the Financial Intelligence Unit.

Operations and awareness of parties subject to the reporting obligation

Gambling operators and providers of payment services other than banks submitted
the highest number of reports of suspected money laundering to the Financial
Intelligence Unit. Most of these were «CTR reports» sent automatically when a
certain monetary amount is exceeded. Reports of terrorist financing have mainly
been associated with parties included in international economic and other sanction
lists.

All of the parties subject to the reporting obligation do not use the electronic
reporting application of the Financial Intelligence Unit. This increases the possibility
of errors and delays in processing the reports. The coverage of the data in the registers
is also important from the point of view of risk assessment. It would be useful to
investigate the usability of the reporting system from the point of view of those
submitting reports in connection with updating the risk assessment.

The third EU Money Laundering Directive* and the national Money Laundering
Act require protecting employees who make reports of money laundering or terrorist
financing. In the financial sector, reports are usually submitted centrally, so the risk
of the reporting person being revealed is low. In other lines of business, real estate
brokers, accountants and auditors in particular often estimate that the identity of the
person submitting the report is easily revealed.

Almost all parties in the financial sector had money laundering risk assessment
in use. Parties in the financial sector estimate that the typical lines of business
involving the grey economy are industries involving particular risks: the transport

4 Directive 2005/60/EC of the European Parliament and of the Council on the prevention of the use of the
financial system for the purpose of money laundering and terrorist financing.
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industry, restaurants, construction and cleaning services. In particular, customer
risks concerned international companies and complicated group structures, foreign
customers, tax haven states and offshore companies. In the insurance industry,
the possibilities of money laundering and terrorist financing were associated with
investment-linked insurance policies with a surrender value in addition to non-life
and life insurance products. Employment pension insurance was not considered to
involve the possibility of money laundering.

Criminal investigation and criminal sanctions

Three authorities are responsible for the investigation of money laundering
offences in Finland: the police, Customs and Border Guard. The majority of cases
are investigated by the police. Criminal investigation related to money laundering
offences by the police is focused on diverse types of white-collar, tax and company
law crime. In connection with money laundering, the Customs have mainly
investigated tax fraud and aggravated narcotics or doping offences, while the Border
Guard has investigated border offences, illegal immigration, human trafficking and
forgery offences.

The average duration of investigations by the police has typically been between
two and three years for money laundering offences. They have mainly been offences
investigated in connection with more extensive criminal investigations. Long
criminal investigation and legal processes make it possible to conceal the proceeds
of crime, so in principle they are vulnerabilities by themselves. The detection rate
of offences has fluctuated greatly between different years. Annually, a few dozen
people have been convicted of money laundering offences. Next to no sentences
have been handed down for violations of customer due diligence, of the obligation to
report, or registration violations. The first sentence for terrorist financing was handed
down in 2014, when four suspects were sentenced to conditional imprisonment.

Funds ordered forfeit to the State have been meagre considering the assumed
proceeds of crime and funds confiscated for security for the duration of the trial.
In 2014, a total of EUR 669,000 worth of assets was confiscated on the basis of
aggravated money laundering. Also, damages awarded to the State, such as damages
demanded by the tax authorities, have not been very high.

Resourcing, operations and cooperation of supervisory bodies

One of the critical vulnerabilities is that the authority and administrative sanction
measures of supervisory bodies are incoherent. In practice, only the Financial
Supervisory Authority has an extensive range of means at its disposal to prevent and
detect money laundering and terrorist financing. As of autumn 2014, the Financial
Supervisory Authority has been able to issue an administrative fine for minor
negligence or violations of the Money Laundering Act or to the credit institutions
and investment service companies (legal persons) under its supervision. However,
no administrative fines have been imposed for the time being.
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Another vulnerability is that approximately 70,000 parties subject to the reporting
obligation, supervised by the Southern Finland Regional State Administrative
Agency are not obligated to register industry-specifically.’ Correspondingly, the
total number of parties subject to the reporting obligation requiring industry-specific
registration or a license is approximately 6,500. It is problematic from the point of
view of supervising compliance with the Money Laundering Act if the supervisory
body does not have a reliable view of the size of the industries or the situation
related to compliance with the Money Laundering Act. This also makes it more
difficult to analyze risks and allocate the supervision accordingly. The new money
laundering directive also requires Finland to provide the EU Commission with
information on the size and economic significance of industries included within the
scope of application of the Directive. Entrepreneurs and corporations that transmit
gambling participation reports and fees (kiosks, grocery shops, service stations and
cafeterias) have no designated supervisory authority in accordance with the Money
Laundering Act, even though payment services as such are included within the scope
of supervision of the Financial Supervisory Authority.

There are shortcomings in the resourcing of all supervisors, and the supervision-
related division of work between the Financial Supervisory Authority and Southern
Finland Regional State Administrative Agency requires further specification. The
current wording of the Money Laundering Act leaves too much room for interpretation
on which services are to be supervised by the Southern Finland Regional State
Administrative Agency. The definition of the providers of trust and company service
providers subject to obligation to register should also be specified in more detail in
the Money Laundering Act.

For the time being, no supervisor has founded its supervision on a documented
risk assessment pursuant to the Fourth Money Laundering Directive. However, the
Financial Supervisory Authority and National Police Board Gambling Administration
reported that they had allocated their supervisory activities based on a consideration
of risks. In accordance with the Money Laundering Act, the supervisory bodies must
report suspicious business transactions, terrorist financing or punishable attempt
thereof observed by them in connection with their supervisory authorities or other
duties. Few cases of money laundering have been observed by the supervisors in
recent years. Instead, the Customs was the most active authority of those referred to
in the Act to report cases of suspected money laundering.

Based on the results of the survey for supervisors, the supervisors exchange
information with one another only to a minor extent. The exchange of information
should be increased, as supervision of compliance with the Money Laundering
Act divided by line of business does not always correspond with the nature of the

5 These industries include providers of legal services business or professional operations other than
advocates and their assistants, accountants, providers of tax advisory services, certain companies offering
services referred to in the Credit Institutions Act except for consumer credit lenders, certain companies
offering auxiliary services referred to in the Act on Investment Services (such as advice in mergers and
acquisitions), traders of valuable goods (such as car and boat dealers, jewellery, precious stone and
precious metal traders, fur and leather wholesales, auction houses).
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operations of companies subject to the reporting obligation, which frequently operate
in several fields.

Responding to observed risks of terrorist financing would require more effective
supervision of the operations of associations and foundations and these sectors being
also included within the scope of the obligations of the Money Laundering Act.
In this case, the Ministry for Foreign Affairs, which distributes development aid
to non-governmental organizations and supervisors of fundraising at the National
Police Board could be among the parties that report any discrepancies they observe
to the Financial Intelligence Unit. At the same time, the authority of the National
Police Board Gambling Administration and its possibilities of imposing sanctions
to prevent money laundering and terrorist financing through fundraising should be
reviewed.

Operations of the Financial Intelligence Unit (FIU)

The Financial Intelligence Unit has received and stored reports of suspicious business
transactions, investigated whether there is reason to suspect an offence based on the
reports, and in this case forwarded them for further investigation. As a rule, the FIU
has not carried out the actual criminal investigation by itself. The FIU’s activity in
support of pending criminal investigations has been lower in 2014 compared to the
previous years. However, the number of new reported offences has been almost on a
par with the previous years.

The Money Laundering Act requires the FIU to provide the reporting parties
with feedback on the impacts of the reports they have submitted. The nature and
method of delivery of the feedback should be specified in more detail. This is
because all activities to prevent money laundering and terrorist financing (including
the activities of supervisory bodies) will become risk-based as a rule with the new
money laundering directive. In practice, only high-quality information analyzed
from extensive data provides a sufficient basis for realistic risk assessments.

The Fourth Money Laundering Directive (2015) requires operational analysis
products on individual cases and items and strategic analysis of the trends and
methods of money laundering and terrorist financing from the FIU. Thus, the
analysis activities of the FIU should be increased and resourced stronger. Both
supervisory bodies and other responsible authorities expect the FIU to provide more
phenomenon-level data and industry-specific reports. Most of the parties with the
obligation to report in the financial industry similarly hoped for more information
on a more regular basis. As for other lines of business, watch and jewellery traders,
most respondents from gambling companies, real estate brokers, providers of legal
services, accountants and auditors in particular hoped for more information on the
FIU.

The FIU has annually issued only a few orders to forfeit suspicious cash assets
observed in connection with frontier supervision to the Customs. For example, the
number of orders issued in 2012 was four, forfeiting assets worth approximately
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EUR 3.6 million. Of these, almost all was permanently forfeit by the authorities after
investigation. On the other hand, no orders to forfeit cash assets were issued in 2014.

A total of 10—15 suspensions of suspicious business transactions based on the
investigation of reports of money laundering have been issued, mainly to banks.
Annually, an average of EUR 11 million worth of funds have been forfeit with them.
Most of the assets have been forfeit through coercive measures after this.

Future outlook

The purpose of the national risk assessment of money laundering and terrorist
financing has been to produce basic data to support decision-making and the
development of the operations of authorities and parties subject to the reporting
obligation, among other things. The information will be utilized after the reporting
phase in the preparation of a national strategy and work to reform anti-money
laundering legislation begun at the beginning of 2015. In addition, the method
developed and information collected can be used in preparing administrative sector-
or line of business-specific risk assessments.

The risk assessment can be developed in connection with future updates both
methodically and content-wise. In terms of developing the method, it would be
important for statistical follow-up data to be available more comprehensively and
have sector-specific risk assessments available, for example. With regard to content,
it is necessary to consider, for example, whether the risk assessment is to be updated
more infrequently in more extensive form or more frequently in more concise form.
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LITE 1. RISKIARVION
TOTEUTTAMISPROSESSI

Rahanpesun ja terrorismin rahoituksen riskiarviossa erilaisten menetelmien ja kana-
vien siséltdmai riskid on arvioitu seuraavan prosessin kautta:

Uhkien tunnistaminen

1. Kansallisista ja kansainvilisisté rikostilannekatsauksista (tilannekuvarapor-
teista, tiedustelumuistioista ja uhka-arvioista), harmaan talouden selvityk-
sistd, Rahanpesun selvittelykeskuksen vuosikertomuksista sekd Ruotsin ja
Norjan kansallisista riskiarvioista poimittiin havaittuja rahanpesun ja/tai
terrorismin rahoittamisen menetelmid ja keinoja. Osa aineistoista on salassa
pidettavia.

2. Rahanpesulaissa ja terrorististen varojen jaddyttdmistd koskevassa laissa
nimetyistd valvojista ja vastuuviranomaisista seké néitd ohjaavista ministe-
ridistd koostuva seurantaryhma listasi tyopajamuotoisessa kokouksessaan
erilaisia rahanpesun ja terrorismin rahoittamisen mahdollisuuksia. Tydpa-
jan antia tdydennettiin seurantaryhmén jisenille sdhkopostitse 1dhetetyllé
lomakekyselylld, jossa heitd pyydettiin paikantamaan (lisd4) oman hallin-
nonalansa/toimialansa uhkia ja haavoittuvuuksia.

3. Esitutkintaviranomaiset (poliisi, Tulli, Rajavartiolaitos) 2*° arvioivat séh-
koisessd kyselyssd anonyymisti erilaisten menetelmien ja toimialojen
hyodyntdmisen yleisyytté ja kasvupotentiaalia seuraavan 10 vuoden aikana.
Kyselyssd ehdotetut uhkavaihtoehdot pohjautuivat kohtien 1 ja 2 tuotta-
maan aineistoon.

4. Ohjaavat ministeriot 2!, ilmoitusvelvollisten valvojat 2 ja muut vastuuvi-
ranomaiset®” ja talousrikoksiin perehtyneet syyttéjit arvioivat sdhkoisessa
kyselyssd anonyymisti erilaisten menetelmien ja toimialojen hyddyntdmisen
yleisyyttd ja kasvupotentiaalia seuraavan 10 vuoden aikana. Kyselyssé eh-
dotetut uhkavaihtoehdot pohjautuivat kohtien 1 ja 2 tuottamaan aineistoon.

200 Kyselyyn osallistuivat asiantuntijat Rahanpesun selvittelykeskuksesta, PTR-rikostiedustelu- ja analyysi-
toiminnosta, poliisin rikostutkintayksikdisté eri puolilta Suomea, Tullin ja Rajavartiolaitoksen rajavalvon-
nasta ja rikostutkinnasta, suojelupoliisista seké Poliisihallituksesta (N=20).

201 Kyselyyn osallistuneet asiantuntijat (N=10) edustivat seuraavia ministerioitd: oikeusministerio, sisdminis-
terid, sosiaali- ja terveysministerid, tyo- ja elinkeinoministerid, ulkoasiainministerid, valtiovarainministe-
rid.

202 Kyselyyn osallistuivat asiantuntijat Ahvenanmaan Maakunnan hallituksesta (rahapelivalvonta), Eteld-
Suomen aluehallintovirastosta, Finanssivalvonnasta, Julkishallinnon ja -talouden tilintarkastuslautakun-
nasta, Keskuskauppakamarista, Poliisihallituksesta (arpajaishallinto) ja Suomen asianajajaliitosta (N=18).

203 Kyselyyn osallistuivat konkurssiasiamies, ulosottoviranomainen ja verohallinto, ml. Harmaan talouden
selvitysyksikko (N=9).

121



5. Finanssialan ilmoitusvelvolliset toimijat >* toivat anonyymisti sahkdisessé
kyselyssé esille oman toimialansa palveluihin, tuotteisiin, asiakkaisiin ja
litketoimiin siséltyvié seké teknologisen kehityksen tuomia riskejé nyt ja
tulevaisuudessa. Edelld mainitut kysymykset olivat avoimia eli eivit sisilta-
neet valmiita vaihtoehtoja. Kyselyn toimittaminen organisoitiin yhteistyossa
Finanssivalvonnan ja alan etujarjestd Finanssialan keskusliiton kanssa.

6. Muut Rahanpesulaissa mainitut ilmoitusvelvolliset yritykset 2° arvioivat
sahkoisessd kyselyssd anonyymisti toimialansa palveluihin, tuotteisiin,
asiakkaisiin ja litketoimiin siséltyvid seké teknologisen kehityksen tuomia
riskejd nyt ja tulevaisuudessa. Edelld mainitut kysymykset eivit siséltidneet
valmiita vastausvaihtoehtoja. Vastaajia lahestyttiin joko suoraan (rahape-
liyhtiét, tilintarkastajat), Eteld-Suomen aluehallintoviraston vilitykselld tai
toimialojen keskusjérjestdjen kautta (hallituksen jdsenet ja operatiivinen
johto).

Haavoittuvuuksien paikantaminen

Haavoittuvuuksia selvitettiin tarkastelemalla kéynnissd olevia lainsdddédnnon uu-
distamishankkeita ja hallituksen esityksid tai ndiden luonnoksia.”®® Tdmén lisdksi
haastateltiin Rahanpesun selvittelykeskuksen johtoa ja ldhetettiin yksittéisid teemo-
ja, kuten lainsdadéntod, koskevia kysymyksid sdahkopostitse valvojille ja vastuuvi-
ranomaisille. Kolmanneksi haavoittuvuuksia paikannettiin seuraavien séhkoisten
kyselyaineistojen avulla:

1. Esitutkintaviranomaiset arvioivat sdhkoisessé kyselyssa

a. oman organisaation kykyé tunnistaa rahanpesu ja/tai terrorismin
rahoittaminen

b. oman organisaation resursseja ja toimivaltuuksia estéd ja selvittdd
(tutkia) rahanpesua ja/tai terrorismin rahoittamista

c. Rahanpesun selvittelykeskuksen toimintakykya ja itsendisyytta

d. oikeusjérjestelmén kykya késitelld rahanpesu- ja/tai terrorismin
rahoitusrikoksia

204 Kyselyyn vastanneilla (N= 68) oli valittavanaan jokin seuraavista (edustamansa yksikon) liiketoiminnois-
ta tai organisaation pddtoimialoista: yrityspankkitoiminta, henkildasiakaspankkitoiminta, varainhoito tai
private banking, henkivakuutus, vahinkovakuutus, tydelakevakuutus, rahoitusyhtio, rahastoyhtid, sijoitus-
palvelut, arvopaperivilitys, maksupalvelut tai kiinteistonvalitys.

205 Kyselyyn vastanneet (N=74) edustivat seuraavia toimialoja: ajoneuvojen ja/tai veneiden kauppa, kello-
jen, korujen, jalokivien ja jalometallien kauppa, kiinteistonvilitys, kirjanpito, kuluttajaluottojen tarjonta,
lakiasiainpalvelut, omaisuudenhoito-, veroneuvonta- ja yrityspalvelut, panttilainaamo, rahapelitoiminta,
sijoituspalvelut, tilintarkastus tai valuutanvaihto.

206 Naitd olivat erityisesti kansainvilisten pakotteiden kayttoon liittyva lainuudistus, jossa sdddetdan mm. fi-
nanssipakotteiden eli varojen jdddyttdmisen toimeenpanosta, Rahanpesun selvittelykeskuksen oikeudesta
saada, kayttaa ja luovuttaa tietoa sekd rahanpesun tai terrorismin rahoitusilmoituksen tehneen suojelusta.
Lisdksi Rahanpesun selvittelykeskuksen mahdollisuuksia toimia ennalta estévésti ja rikoksia paljastavasti
oltaisiin parantamassa.
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2. Finanssialan ilmoitusvelvolliset ilmoittivat sahkoisessd kyselyssd

a.

b.

J-

k.

L

mitd keinoja organisaatiolla on kéytdssi rahanpesun ja terrorismin
rahoittamisen havaitsemiseksi ja estdmiseksi

onko organisaatio laatinut oman rahanpesua tai terrorismin rahoitusta
koskevan riskiarvion

. mikali organisaatiossa tehdéén rahanpesun ja terrorismin rahoittamisen

estdmistoiminnon sisdistd valvontaa, mité asioita siiné arvioidaan ja
miten kattavasti

. millaisia mahdollisia haasteita viimeksi tehdyssé sisdisessé

tarkastuksessa nousi esiin

. miten riittdvésti ja sddnnollisesti organisaatio saa tietoa rahanpesun ja

terrorismin rahoittamisen tunnistamisesta ja estdmisesti eri tahoilta
miten selkeén ohjeistuksen organisaatio on saanut valvojilta tai muilta
viranomaisilta asiakkaan ja tosiasiallisen edunsaajan tunnistamiseksi
sekad riskiarvion laadintaan

. miké taho on vastannut mahdollisesta koulutuksesta
. miten hyvin organisaatiossa tunnetaan FATF:in ohjeistusta ja luettelo

maista, joiden rahanpesun ja terrorismin rahoittamisen estdmis- ja
selvittelytoiminto ei tiytd kansainvélisid velvoitteita
miten vaikeaa rahanpesun tai terrorismin rahoittamisen tunnistaminen on
onko ilmoittamiseen vain harvoin tarvetta
miten riittdvasti organisaatio saa palautetta tekemiensd rahanpesu- tai
terrorismin rahoitusilmoitusten vaikutuksista
paljastuuko ilmoittajan henkil6llisyys helposti epdillyn kohteelle

m.miten organisaatiossa huolehditaan ilmoittavien henkildiden suojelusta

n.

paattadko ilmoittaminen automaattisesti asiakassuhteen

3. Muut kuin finanssialan ilmoitusvelvolliset ilmoittivat kyselyssé

a.

b.

mitd keinoja organisaatiolla on kdytdssd rahanpesun ja terrorismin
rahoittamisen havaitsemiseksi ja estdmiseksi

onko organisaatio laatinut oman rahanpesua tai terrorismin rahoitusta
koskevan riskiarvion

. miten riittdvésti ja sddnnollisesti organisaatio saa tietoa rahanpesun ja

terrorismin rahoittamisen tunnistamisesta ja estimisesté eri tahoilta

d. miké taho on vastannut mahdollisesta koulutuksesta

. miten riittdvasti organisaatio saa palautetta tekemiensi rahanpesu/

terrorismin rahoitusilmoitusten vaikutuksista
miten hyvin organisaatiossa tunnetaan rahanpesulain ja -asetuksen
madritelma poliittisesti vaikutusvaltaisesta henkilosté seké luettelo
maista, joiden rahanpesun ja terrorismin rahoittamisen estimis- ja
selvittelytoiminto ei tdytd kansainvélisid velvoitteita

. miten selkedn ohjeistuksen organisaatio on saanut asiakkaan ja

tosiasiallisen edunsaajan tunnistamiseksi seké riskiarvion laadintaan
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h. kun asiakkaana on yritys, yhdistys tai jdrjestd, miten helposti kyetédn
selvittimiin tosiasiallinen edunsaaja

1. miten vaikeaa rahanpesun tai terrorismin rahoittamisen tunnistaminen on

j. onko ilmoittamiseen vain harvoin tarvetta

k. miten riittdvésti organisaatio saa palautetta tekemiensé rahanpesu/
terrorismin rahoitusilmoitusten vaikutuksista

1. paljastuuko ilmoittajan henkildllisyys helposti epéillyn kohteelle

m.péittadko ilmoittaminen automaattisesti asiakassuhteen

1. Ilmoitusvelvollisten valvojille suunnattu sdhkdinen kysely késitteli

seuraavia asioita:

a. miten riittdvind ja tarpeenmukaisina he pitdvét valvontaresursseja ja
toimivaltuuksia

b. miten valvontaa on tehty ja miten sadnnollisesti

c. onko valvonta riskiperusteista

d. miten paljon tietoa vaihdetaan muiden valvojien ja lainsdddénnon
valmistelusta vastaavien organisaatioiden kanssa

e. tiedonsaantioikeudet ja -mahdollisuudet eri tahoilta ja niihin liittyvét
kehittdmistarpeet

f. Rahanpesun selvittelykeskuksen toimintakyky ja itsendisyys

g. Rahanpesun selvittelykeskuksen tuottaman tilastollisen seurantatiedon
riittdvyys rahanpesun riskien arvioimiseksi

h. esitutkintaviranomaisten kyky selvittd terrorismin rahoitus- tai
rahanpesurikoksia

1. oikeusjérjestelmin kyky késitelld em. rikoksia

5. Ohjaavat ministeriot, muut vastuuviranomaiset ja syyttijét arvioivat
sihkoisessd kyselyssd seuraavia asioita:
a. tiedonsaantioikeudet ja -mahdollisuudet eri tahoilta ja niihin liittyvét
kehittdmistarpeet
b. miten paljon tietoa vaihdetaan muiden valvojien ja lainsddddnnon
valmistelusta vastaavien organisaatioiden kanssa
c. rahanpesulainsdidannon mahdollinen ristiriitaisuus ja/tai puutteellisuus
d. arvio rahanpesulainsdddéannon kyvysti tukea tehokasta rikostutkintaa
. rahanpesua ja terrorismin rahoitusta koskevan lainsdadédnnon
kehittdmistarpeet
esitutkintaviranomaisten kyky selvittdd em. rikoksia
. oikeusjérjestelmin kyky kasitelld em. rikoksia
. Rahanpesun selvittelykeskuksen toimintakyky ja itsendisyys
Rahanpesun selvittelykeskuksen tuottaman tilastollisen seurantatiedon
riittdvyys rahanpesun riskien arvioimiseksi

o

=sae
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Seurausten merkittdvyyden arviointi

Rahanpesun ja terrorismin rahoittamisen yhteiskunnallista vakavuutta ja merkitté-
vyyttd arvioitiin seuraavien aineistojen kautta:

1. Rahanpesulaissa mainittujen valvojien, muiden vastuuviranomaisten ja
ministerididen asiantuntijat arvioivat nelikenttéén erilaisten rahanpesu- ja
terrorisminrahoitusmenetelmien vakavuutta ja kasvua. Miten todennékdisté
kasvu on seuraavien 10 vuoden kuluessa ja miten vakavia yhteiskunnallisia
ja taloudellisia seurauksia niiden kasvusta aiheutuu?

2. Poliisihallinnon tulostietojirjestelmastd (PolStat) kartoitettiin
rikosnimikkeet niistd rikosilmoituksista, joita Rahanpesun selvittelykeskus
oli késitellyt viime vuosina (2012—2014). Nimikkeet eriteltiin niistd
rikostapauksista, joihin keskus oli luovuttanut tietoa (poliisin, Tullin
ja Rajavartiolaitoksen ns. avoimet rikostutkinnat) ja niisté, joista se oli
itse tehnyt ilmoituksen. Ndiden nimikkeiden perusteella voitiin paitella,
millaiset (esi)rikokset mahdollisesti liittyvét rahanpesuun ja millaisiin
rikoksiin rahanpesututkinnan resursseja on suunnattu ja mihin puolestaan
ei. Analyysi tehtiin Rahanpesun selvittelykeskuksen toimittamien
ilmoitusnumeroiden perusteella.

3. Poliisihallinnon tulostietojérjestelmasti (PolStat) poimittiin
Rahanpesulaissa mainittujen rikosten ilmoitukset, selvitettyjen rikosten
lukumairit ja keskimédrdinen tutkinta-aika viimeisten viiden vuoden ajalta
(2009—2014). Naiden liséksi PolStat -jarjestelmistd poimittiin vastaavat
tiedot terroristisista rikoksista (mukaan lukien terrorismin rahoittaminen).

4. Tullin rikostorjunta toimitti riskiarviota varten tilaston Tullin kirjaamista
rahanpesurikoksista 2007—-2014 (vuosittaiset rikosilmoitukset nimikkeelld
rahapesu ja torked rahanpesu).

5. PolStat -jarjestelmaistd poimittiin ilmoitukset, selvitetyt rikokset ja tutkinta-
aika kéteisrahan ilmoittamisrikkomuksista ja terroristisista rikoksista
(mukaan lukien terrorismin rahoittaminen). Kéteisraharikkomuksista
eriteltiin selvitettyjen ja syyteharkintaan edenneiden rikosten liséksi Tullin
madrddmét sakkorangaistukset (joka on néissd tapauksissa pédasiallisin
seuraamus). Tietoja vertailtiin Tullin kirjaamien kéteisrahailmoitusten
kanssa (lahteend kéteisrahakatsaukset 2013 ja 2014). Nama4 luvut kertovat
mm. miten tehokkaasti kéteisrahan kuljetuksen valvonta toimii.

6. Oikeusrekisterikeskus toimitti poiminnan rahanpesurikostuomioissa (joissa
nimikkeend rahanpesu, torkeé rahanpesu tai tuottamuksellinen rahanpesu)
valtiolle tuomitun eli konfiskoidun omaisuuden méaéristd vuosilta
2010—2014. Néiden lukujen perusteella voidaan arvioida oikeuskésittelyn
tehokkuutta rikoshyddyn takaisin saamisessa ja sitd kautta rahanpesun
estimisessa.
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. Tilastokeskuksen rekisteristd Syytetyt, tuomitut ja rangaistukset, poimittiin

lukumaiiritiedot oikeusratkaisuista (hylétyt syytteet, ehdolliseen tai
ehdottomaan vankeuteen tuomitut, keskiméiréiset vankeusrangaistukset,
sakkoon tuomitut ja keskimédriiset sakkotuomiot) vuosilta 2009—2014
liittyen seuraaviin rikosnimikkeisiin: rahanpesu tai sen yritys, torked
rahanpesu tai sen yritys, tuottamuksellinen rahanpesu, rahanpesurikkomus,
tuntemisvelvollisuuden rikkominen, rahanpesun ilmoitusrikkomus,
rekisterointirikkomus, kdteisrahan ilmoittamisrikkomus, terrorismin
rahoittaminen.?’

. Valtakunnansyyttdjanvirasto toimitti lukuméaérdiset tiedot syyttdjan

ratkaisuista (syyttdmattd jattimiset ja esitutkinnan rajoittaminen) vuosina
20042014 liittyen seuraaviin rikosnimikkeisiin: rahanpesu, rahanpesun
yritys, torked rahanpesu, torkedn rahanpesun yritys, salahanke térkeén
rahanpesun tekemiseksi, tuottamuksellinen rahanpesu, rahanpesurikkomus.

. Rahanpesun selvittelykeskus toimitti tilaston hallinnollisista terrorististen

varojen jaddytyspaitoksistd vuodelta 2014 ja ilmoitusvelvollisille

(esim. rahanpesuilmoituksen perusteella) annetuista liiketointen
pidattdmismadriyksistd vuosilta 2009—2014. Terrorististen varojen
jaddyttamisen toimeenpanosta vastaa ulosottoviranomainen. Rahanpesulain
26 § mukaiset «jaadytykset» enintdédn viiden arkipdivén ajaksi tekee
paillystoon kuuluva poliisi Rahanpesun selvittelykeskuksessa.

10. Valtakunnanvoudinvirasto toimitti tiedot ulosottoviranomaisen vuonna 2014

jaadyttamistd terroristisista varoista.

11. Maanmittauslaitos toimitti kiinteistdjen kauppahintarekisteriin pohjautuvan

tilaston ulkomaalaisten tekemisté kiinteistokaupoista vuosina 2008—2014.
Ulkomaalaisuus médriteltiin riskiarviota varten laajemmin kuin virallisessa
kiinteistdjen kauppahintatilastossa. Tilastoa verrattiin koko maata koskeviin
kiinteistokauppojen kauppahintatilastoihin.

207 Tilastokeskus (2014). Suomen virallinen tilasto: Syytetyt, tuomitut ja rangaistukset (verkkojulkaisu). Ti-
lastokeskus: Helsinki. www.stat.fi
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LITE 3. RAHANPESUN JA TERRORISMIN
RAHOITUKSEN VASTAISIA TOIMIA
OHJAAVAT ASIAKIRJAT

Seuraavassa taulukossa on lueteltu vain keskeisimmit rahanpesun ja terrorismin
vastaisia toimia ohjaavat asiakirjat. My0s useissa muissa juridisissa ja hallinnolli-
sissa asiakirjoissa on viittauksia rahanpesun ja terrorismin rahoittamisen torjuntaan.

vélinen rahanpesun
ja terrorismin

Laatija Asiakirja Asiakirjojen luonne
GLOBAALI | YK Kansainvilisen Velvoittaa sopimusvaltioita
YHTEISTYO jarjestdytyneen rikollisuuden | rankaisemaan rahanpesusta
vastainen yleissopimus Velvoittaa valvomaan
(2000)¢ rahoituslaitoksia ja muita
rahanpesulle alttiita yhteisoja
Terrorismin rahoituksen Velvoittaa sddtdmadn
torjumista koskeva terrorismin rahoittaminen
yleissopimus (1999)" rangaistavaksi
Turvallisuusneuvoston Velvoittaa sddtdméadn
pédtoslauselma 1373 (2001) | terrorististen tekojen
ja niiden valmistelun
rahoittaminen rangaistavaksi.
OECD:n hallitusten | 40 suositusta (tarkistettu Toimenpidesuositusten

2012)
Aiemmat terrorismin

lista, jota FATF jasenmaat
(32) ja -alueet (EU, Gulf

Intelligence Units

rahoittamisen rahoittamiseen liittyvit Co-operation Council) ovat

vastainen erityissuositukset nyt poliittisesti sitoutuneet

toimintaryhma yhdistetty rahanpesua noudattamaan

Financial Action koskeviin suosituksiin Suosittaa kriminalisoimaan

Task Force FATF myds terrorististen jarjestojen
rahoittaminen

EGMONT Group Egmont group of Financial Sitova yhteistyon peruskirja

of Financial Intelligence Units Charter sisdltden velvoitteita Egmont

(2013)

Operational guidance for FIU
activities and the Exchange
of information (2013)

ryhmén jésenille (139 maata
2015)

Toimintaohjesuositus
kansallisille FIU yksikaille
(Suomessa = Rahanpesun
selvittelykeskus)

g Sopimuksen toimeenpanoa koskeva laki (1371/2003) tuli voimaan 12.3.2004.

h  Voimaantulo Suomessa 28.07.2002.
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Laatija Asiakirja Asiakirjojen luonne
EUROOPPA | Euroopan Toimenpidesuositukset Suositus
parlamentti jérjestdaytyneen rikollisuuden, | toimenpideohjelmaksi,

korruption ja rahanpesun jossa ehdotetaan mm.

kitkemiseksi vuosille pankkisalaisuuden

2014-2019 poistamista ja veroparatiisien
kitkemistd EU:n alueelta

Euroopan Direktiivi Jasenmaita sitova
parlamentti & rahoitusjérjestelmén kdyton | lainsdddantdohje
Euroopan unionin | estdmisestd rahanpesuun ja

neuvosto terrorismin rahoitukseen'

ja siihen liittyva

taytantdonpanodirektiivi

Asetus EU:n alueelle Jasenvaltioita sellaisenaan

tuotavan tai sieltd vietdvin velvoittava asetus

kéteisrahan valvonnastal
Euroopan Unionin | Puitepédtos terrorismin Jasenvaltioita sellaisenaan
neuvosto torjunnasta (2008, 2002)* velvoittava

Luettelo henkil6isté ja Jasenvaltioita sellaisenaan

yhteisoistd, jotka ovat velvoittava luettelo®

syyllistyneet terroritekoihin'

Priim-sopimus ja -pddtos™ Sopimusvaltioita
yhteisty6hon velvoittava
asiakirja, josta sdadettiin
kaikkia EU -jdsenvaltioita
koskeva laki (Priim-paétos)

Euroopan Yleissopimus rikoksen Ohjeistaa sopimusmaita
neuvosto (EN) tuottaman hyodyn rikoshyddyn haltuunottoon
rahanpesusta, etsinnéstd,

takavarikoinnista ja

menetetyksi tuomitsemisesta

(1993)

Yleissopimus rikoksen Korvaa 1993 sopimuksen.

tuottaman hyodyn Euroopan Unioni on

rahanpesusta, etsinnésta, allekirjoittanut sopimuksen
takavarikoinnista ja 2009, mutta se on yha
menetetyksi tuomitsemisesta | vahvistamatta.

sekd terrorismin

rahoituksesta (2005)°

i EPNDir 2005/60/EY.

j  EPNAs 2005/1889/EY.

k  Neuvoston puitepditds terrorismin torjumisesta 2002/475/YOS ja sen muutos 2008/919/YOS.

1 Neuvoston tdytdntdonpanoasetus 790/2014/EU.

m Priimissd (2005) tehty sopimus Belgian, Saksan, Espanjan, Ranskan, Luxemburgin, Alankomaiden ja It4-

vallan vililld yhteistyon tehostamisesta erityisesti terrorismin, rajat ylittavéan rikollisuuden ja laittoman
muuttoliikkeen torjumiseksi. Suomi hyvéksyi sopimuksen 2007. Suurin osa sopimusasioista sdddettiin
laiksi: Neuvoston paitos 2008/615/YOS.
EU tiedottaa virallisessa lehdessd, ettd kyseisille henkildille, ryhmille ja yhteisoille kuuluvat varat, ra-
hoitusléhteet ja taloudelliset resurssit jaddytetddn ja ettd nditd ei saa luovuttaa heidén tai niiden kdyttoon
suoraan eikd vilillisesti. Jasenvaltioiden viranomaisilta voi hakea lupaa kéyttdd varoja perustarpeita tai
tiettyjen maksujen suorittamista varten.

Council of Europe 2005.
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VN asetus 1204/2011.

Laatija Asiakirja Asiakirjojen luonne
EUROOPPA | Joint Committee Preliminary report on Ei velvoittava ohjeistus
of the European anti-money laundering finanssisektorin
Supervisory and counter financing riskiperusteisen valvonnan
Authorities of terrorism Risk Based (Risk Based Supervision,
(European Banking | Supervision (2013) RBS) toteuttamiseksi; nojaa
Authority EBA, FATF:in suosituksiin ja
European Securities uuteen EU:n 4. rahanpesu/
and Markets terrorismin rahoitus
Authority ESMA, -direktiiviin
European Insurance
and Occupational
Pensions Authority
EIOPA)
SUOMI Eduskunta RikoslakiP Madrittelee
rahanpesurikoksen (32 luku)
ja terrorismirikoksen (34
luku)
Laki ja asetus rahanpesun Erityislaeissa mééritellddn:
ja terrorismin rahoittamisen | 1) lainvalvonta-viranomaiset
estamisestd ja ja julkisoikeudelliset yhteisot
selvittdmisestad 2) rikostutkinnasta,
ilmoitusten késittelysta,
Laki varojen jaddyttamisestd | varojen jaddyttamisesta ja
terrorismin torjumiseksi’ haltuun ottamisesta vastaavat
viranomaiset
Laki Euroopan rajan yli 3) valvonnan alaiset nk.
kuljetettavan kéteisrahan ilmoitusvelvolliset
valvonnasta® 4) ilmoitusvelvollisuus
epdilyttavistd liiketoimista,
Asetus asiakkaan terrorismin rahoittamisesta ja
tuntemismenettelysti leasing | kdteisrahan kuljetuksesta
ja osamaksusopimuksissa' 5) rekisterdintivelvollisuus
valuutanvaihtoa,
Laki Priim-paétoksen omaisuudenhoitoa ja
tadytdntdonpanosta" yrityspalveluita tarjottaessa
6) periaatteet asiakkaan ja
tosiasiallisen edunsaajan
tunnistamiseksi
7) EU-maiden virkamiesten
toimivaltuuksista Suomessa
p RL 39/1889.
q ResL 503/2008; VN asetus 616/2008.
r L 325/2013.
s L 653/2007.
t
u

L 1207/2011.
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estdmisestd sekd Liite:
Riskiperusteinen arviointi
(2009). Asianajotoimintaa
koskevia sddadoksid ja ohjeita,
B17.1

Tiivistelma rahanpesun ja
terrorismin rahoittamisen
vastustamisesta (2013).
Asianajotoimintaa koskevia
sdddoksid ja ohjeita, B 17.2

Laatija Asiakirja Asiakirjojen luonne
TOIMIALA- | Suomen Opas rahanpesun ja Kertoo rahanpesulain
SEKTORIT asianajajaliitto terrorismin rahoittamisen edellyttamat velvoitteet

asianajotoiminnalle ja
ohjeistaa riskiperustaiseen
arviointiin (liitteend
esimerkki riskimatriisista).
Kiteyttdd millaisiin
toimeksiantoihin lakisddteiset
velvollisuudet liittyvit ja
velvoitteiden sisdllon

Etelda-Suomen

Ohje rahanpesun ja

Kaikille ESAVI:n valvomille

aluehallintovirasto | terrorismin rahoittamisen toimialoille suunnattu
ESAVI estamisesti yleisohjeistus
Finanssivalvonta Standardi 2.4 Asiakkaan Fivan valvottavia velvoittava
tunteminen: rahanpesun ja ja ohjaava lakien, sitovien
terrorismin rahoittamisen madrdysten ja suositusten
estdminen kokonaisuus
Keskusrikospoliisi | Rahanpesun torjunnan Rahanpesua ja terrorismin
Rahanpesun parhaat kaytanteet rahoitusta koskevassa
selvittelykeskus laissa mainituille
ilmoitusvelvollisille
suunnattu ohjeistus; avaa
rikosten maéritelmat ja
kertoo em. lain siséllon
Kiinteistonvalitys- | Kiinteistonvalitysalan Ohjeistaa riskiperusteiseen

alan keskusliitto ry

yleisohje rahanpesun ja
terrorismin rahoittamisen
torjumiseksi

arviointiin ja lakisdateisten
velvoitteiden noudattamiseen

Tyoeldke
-vakuuttajat TELA
ja Finanssialan
keskusliitto

Ohje rahanpesun ja
terrorismin rahoittamisen
torjumisesta ja
selvittamisestd: lakisddteisen
tydeldkevakuuttamisen
erityispiirteitd

Ohjeistaa
tyGeldkevakuutusyhtioitd
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LITE 4. RAHANPESURIKOSTEN
TUTKINTA, SYYTTAJAN
RATKAISUT JA RANGAISTUKSET

VUOSINA 2009-2014

Taulukko 1

Rahanpesu tai sen yritys
(RL 1889/39, 32 luku, 6 §)

2009 2010 2011 2012 2013 2014
Poliisin kirjaamat
rikosilmoitukset (Ikm) 25 52 57 138 88 114
Selvitetyt rikokset (Ikm) 27 37 63 66 70 108
Selvittamisaste (%) 108 71 111 48 80 95
Keskiméiriinen tutkinta-aika,
ei rikoksen yrityksid (vrk) 294 203 296 306 296 227
Esitutkinnan
rajoittamispadtokset
(syyttédjan ratkaisut; lkm) 0 0 3 2 8 3
Syyttamattajattamispaatos
(syyttdjén ratkaisut; hlo) 0 3 9 4 9 8
Syyte hylitty oikeudessa
(1. oikeusaste; hlo) 5 5 4 7 7 4
Tuomiot 1. oikeusasteessa
(hlo) 4 8 12 19 43 7
Konfiskoitu varallisuus (€) 385 662 11242 66 044 2285
Valtiolle maksettavaksi
tuomitut vahingonkorvaukset
®© 8419 14 992 1968 33131 - -
Sakkoon tuomitut (hl5) 2 4 3 5 20 1
Keskiméadrdinen sakkotuomio
()] 1556 345 340 460 390 240
Ehdolliseen vankeuteen
tuomitut (hlo) 2 4 7 12 20 3
Keskiméardinen rangaistus
ehdollista vankeutta (kk) 3 4 3 4 3 3
Ehdottomaan vankeuteen
tuomitut (hlo) 0 0 2 1 5 3
Keskiméardinen rangaistus
ehdotonta vankeutta (kk) 0 0 4 5 3 3
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Taulukko 2

Torkea rahanpesu tai sen yritys
(RL 1889/39, 32 luku, 7 §)

2009 2010 2011 2012 2013 2014
Poliisin kirjaamat rikosilmoitukset
(Ikm) 35 50 45 75 75 79
Selvitetyt rikokset (Ikm) 32 68 70 89 45 86
Selvittamisaste (%) 91 136 156 119 60 109
Keskimédrdinen tutkinta-aika,
ei rikoksen yrityksid (vrk) 399 381 514 390 402 341
Esitutkinnan rajoittamispaétokset
(syyttdjan ratkaisut; lkm) 0 1 0 0 1 2
Syyttamattajattamispaatos
(syyttdjan ratkaisut; hlo) 0 1 5 3 6 8
Syyte hylitty oikeudessa
(1. oikeusaste; hlo) 3 9 23 17 8 13
Tuomiot 1. oikeusasteessa (hlo) 12 8 13 17 13 3
Konfiskoitu varallisuus (€) — 107114 183100 116691 283877 669 495
Valtiolle maksettavaksi tuomitut ) )
vahingonkorvaukset (€) 8371 8497 137568 4569
Sakkoon tuomitut (hl5) 0 0 0 0
Keskiméaridinen sakkotuomio (€) 0 0 0 0
Ehdolliseen vankeuteen tuomitut
(hl6) 8 6 8 15 11 3
Keskiméadrdinen rangaistus
ehdollista vankeutta (kk) 11 8 12 10 9 9
Ehdottomaan vankeuteen tuomitut
(hlo) 4 2 5 2 2 0
Keskiméardinen rangaistus
ehdotonta vankeutta (kk) 22 19 33 30 7 0
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Taulukko 3

Tuottamuksellinen rahanpesu
(RL 1889/39, 32 luku, 9 §)

2009 2010 2011 2012 2013 2014
Poliisin kirjaamat
rikosilmoitukset (Ikm) 1 1 2 1 2 3
Selvitetyt rikokset (Ikm) 1 3 1 2 4 2
Selvittamisaste (%) 100 300 50 200 200 67
Keskiméirdinen tutkinta-aika,
ei rikoksen yrityksid(vrk) 93 608 327 335 975 442
Esitutkinnan rajoittamispaatokset
(syyttdjan ratkaisut; lkm) 0 0 0 0 0 0
Syyttamattajattamispaatos
(syyttdjén ratkaisut; hlo) 2 0 0 0 0 1
Syyte hylitty oikeudessa
(1. oikeusaste; hlo) 1 1 3 4 0 1
Tuomiot 1. oikeusasteessa (hlo) 2 3 15 11 10 2
Konfiskoitu varallisuus (€) 0 5545 1350 966 9500
Valtiolle maksettavaksi tuomitut _ )
vahingonkorvaukset (€) 0 5899 10 607 4569
Sakkoon tuomitut (hl5) 2 2 9 7 9 2
Keskiméaardinen sakkotuomio (€) 105 1010 789 676 612 705
Ehdolliseen vankeuteen tuomitut
(hlo) 0 1 6 4 1 0
Keskiméaridinen rangaistus
ehdollista vankeutta (kk) 0 3 3 5 2 0
Ehdottomaan vankeuteen
tuomitut (hlo) 0 0 0 0 0 0
Keskiméaridinen rangaistus
ehdotonta vankeutta (kk) 0 0 0 0 0 0
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Taulukko 4

Rahanpesurikkomus
(RL 1889/39, 32 luku, 10 §)

2009 2010 2011 2012 2013 2014
Poliisin kirjaamat
rikosilmoitukset (Ikm) 0 0 0 0 2 4
Selvitetyt rikokset (Ikm) 0 0 0 1 1 6
Selvittdmisaste (%) 0 0 0 0 50 150
Keskiméériinen tutkinta-aika,
ei rikoksen yrityksid(vrk) 0 0 0 720 1057 49
Esitutkinnan rajoittamispaétokset
(syyttdjan ratkaisut; lkm) 0 0 0 0 0 1
Syyttamattajattaimispaatos
(syyttdjén ratkaisut; hlo) 0 0 0 0 0 0
Syyte hylatty oikeudessa
(1. oikeusaste; hlo) 0 0 0 0 1 0
Tuomiot 1. oikeusasteessa (hl6) 1 1 0 0 1 0
Sakkoon tuomitut (hld) 1 1 0 0 1 0
Keskimédrdinen sakkotuomio (€) 90 30 0 0 120 0
Ehdolliseen vankeuteen tuomitut
(hlo) 0 0 0 0 0 0
Keskiméaridinen rangaistus
ehdollista vankeutta (kk) 0 0 0 0 0 0
Ehdottomaan vankeuteen
tuomitut (hl6) 0 0 0 0 0 0
Keskiméaridinen rangaistus
ehdotonta vankeutta (kk) 0 0 0 0 0 0
Taulukko 5
Salahanke torkeédn rahanpesun tekemiseksi
(Rikoslaki 1889/39, 32 luku, 8 §)

2009 2010 2011 2012 2013 2014
Poliisin kirjaamat
rikosilmoitukset (lkm) 0 0 0 0 0 0
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Taulukko 6

Tuntemisvelvollisuuden rikkominen

(ResL 2008/503 40 §)

2009 2010 2011 2012 2013 2014
Poliisin kirjaamat
rikosilmoitukset (Ikm) 0 2 0 0 0 0
Selvitetyt (Ikm) 0 1 1 0 0 0
Selvittdmisaste (%) 0 50 0 0 0 0
Tutkinta-aika (vrk) 0 189 693 0 0 0
Syyte hylétty oikeudessa
(1 oikeusaste; hlo) 0 0 0 0 0 0
Tuomiot 1.oikeusasteessa (hlo) 0 0 2 0 0 0
Taulukko 7
Rahanpesun ilmoitusrikkomus
(ResL 2008/503 42 §)

2009 2010 2011 2012 2013 2014
Poliisin kirjaamat
rikosilmoitukset (lkm) 0 1 1 2 1 0
Selvitetyt (Ikm) 0 1 2 1 1 1
Selvittamisaste (%) 0 100 200 50 100 0
Tutkinta-aika (vrk) 0 189 415 14 297 200
Syyte hyldtty oikeudessa
(1 oikeusaste; hlo) 0 0 0 0 1 0
Tuomiot 1.oikeusasteessa (hlo) 1 0 0 0 0 0
Taulukko 8
Rekisterdintirikkomus (ResL 2008/503)* tai
Maksuliiketoimintaa koskevan ilmoitusvelvollisuuden rikkominen (365/2003)

2009 2010 2011 2012 2013 2014
Poliisin kirjaamat
rikosilmoitukset (Ikm) 0 0 0 0 0 0
Syyte hylétty (hlo) 0 0 0 0 0
Tuomiot 1.oikeusasteessa (hlo) 0 0 0 0 0

* Koskee valuutanvaihtotoiminnan harjoittajia ja omaisuudenhoito- ja yrityspalveluiden tarjoajia
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Taulukko 9

Kiteisrahan ilmoittamisrikkomus

(Laki Euroopan yhteison rajan yli kuljetettavan kiteisrahan valvonnasta 2007/653, 9 §)

2009 2010 2011 2012 2013 2014
Poliisin, Tullin ja RVL:n
kirjaamat rikosilmoitukset (Ikm) 4 15 16 38 49 53
Selvitetyt rikokset
(viety syyteharkintaan; lkm) 1 0 0 0 1 1
Selvittdmisaste (%) 25 0 0 0 2 2
Tutkinta-aika (vrk) 75 0 0 0 1 33
Syyte hylatty (hl6) 0 0 0 0 0 0
Tuomiot 1. oikeusasteessa (hl5) 0 0 0 0 0 0
Tulli/rajaviranomaisen
madrdaama sakko (tapausten lkm) 4 12 17 38 55 53
Keskimédridinen paivasakko
(Ikm) 10-12 10-12 10-12 10-12 10-12 10-12
Taulukko 10
Terrorismin rahoittaminen
(RL 1889/39, 34a luku 5 §)

2009 2010 2011 2012 2013 2014
Poliisin kirjaamat
rikosilmoitukset (Ikm) 0 0 1 0 0 0
Selvitetyt rikokset (lkm) 0 0 0 0 0 1
Tutkinta-aika (vrk) 0 0 0 0 0 973
Esitutkinnan rajoittaminen (hlo) 0 0 0 0 0 0
Syyte hylatty (hlo) 0 0 0 0 0 0
Tuomiot 1.oikeusasteessa (hlo) 0 0 0 0 0 4
Ehdolliseen vankeuteen tuomitut
(h15) 0 0 0 0 0 4
Keskiméardinen rangaistus (kk) 0 0 0 0 0 5
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RAHANPESULAISSA MAINITUT

LIITE 5.

ILMOITUSVELVOLLISET JA NIIDEN

VALVONTA

Taulukko 1

‘elurwarojsnexe) (1 ‘eyururojddedoare nnuw el eddneyuadedoare (y ‘ejurwroiieerrejou (3 ‘ojyreAug)nnjea
(3 ‘uourwnrod usmsyew (9 ‘Unnyn| USSYAILIA UNNU J[[OOUI[BAOCION S[[OSIONYES USUTWERIUS[[B) Udf03on) Bl A[oNIseyua03o1) BAANII] USYIIS ‘N[SB[USSIONII]
ueyel udsioyyes (p ‘oyqunsyew nnw el njaajednsyew (o ‘Sursedrsmioyel (q ‘usurwe)safrel ussynjioyes nnw oS ejurwosnjioyer el ojueuojon| (e

urymyoAred urgmprurews ess:§ ¢ (121/L007) UIe] UBASYSOY BRIUTUIIOISONE[ONONT UITARRINGS BENIIA ULBA ‘TISOSI[[EUISE) o[o)LIgew 10 Tyensadueyey |
(LyL/o10T
BISIUUIOIO)
(L¥L/010T BasIuuIQIaISIyaI ualfejue -spyor uarl L0y
-uojon| UopIeId Iye]) smrorea 1ey (33 9 -gjueUOION] ojseria0} | -uedsnjoqre;
"JUIUS) Isyeferree 03[o1 UBRUUILIIOT, uoprerd -ul[feyen[y | Uy jnnur)
smjrolea ef smoyay| (§ ze 159%) oe) B[[1Q)STUI[BA uswong | Jefeyueuojon|
O[[IABNOATRA WAV SH S[[IIeY] d[yostoj X BlIAY 1 BIIAY epnu ‘1o N4 oy | -elennpy
0JSBIIA0}
-ut[feyenyy
(§ ze 159%) B[[19)STUI[BA uowong | jeaeo(re; eey
eIk 1o 19 epnui 10 nLE8 Y -B[93d | -UOANMOUOIOA
0JSBIIA0}
-ul[feyenyy
(§ zg 150%) E[[1o)SIeA udwiong
ePNNSI[[OPYRWONUES 1] Bk 10 19 epnu ‘1o wv6C ¥ -gerg | elendueliryy
0)SBIIA0)
BSSONIAA BJID(U0 BIABIUSDPAR) -ur[[eyan|y yeAeolIe)
el o[[1aen0ATRA (JAVSH) UO)SBIIAOUI[[RY (§ zg 19%) B[[10)STW]BA uawong eynjoajed
-on[e UsWONS-E[oYH [[DIey Alyosio] 4 US| 9 9 epnu ‘10 u0¥8 “B[91d | -Snaylo NN\
NSYBWSNWELRINDS e[ snjlorea ‘smnewony BISYN}
BJUQIBWIBIILI UBWIDIY SNNOY | -SeMIe} uopioy
ss1afyo eAa0)Ig | udforeaseerse
eAjonoudwedny | ef smysexre)isuo (o1ATRIYSLI ontp
el B0J[OBIUIIOANI] USISTRWOURIIA U0)SIwIo} 119} | JeWO B[[IAB) -efefeuerse
BE)JSBA UOUTWIEB}IOID B)SopAAuase( umoisniad | sKAuasel | -soyjorussel -JOAJBA) 19 000 T uowong | jefeleueisy
SNNS YIdYVYIN
-ITIOdHVIA OIAIVIA NALSI'T NAN
SALSVIEVL| VvdN1 IINIQY | -SI¥ NLIOL “TOATIA ITIOATAA
LONIFENOILIANVS VI -SOVIHO | NVNNIWIOL | -TNIOL | -HLSIXHYE | -NHNNNOA | -SNLIONTI| VIOATVA | -SNLIONTI

147



Taulukko 2

(£5€1/7661 BISISYONE[SNEUY]

-iued pye) smiorea uour|felry ef (enye| ooxyu (€s€1/2661
eyuTIIIo sof wur) usurwepnniad ueanIwIo] BISISOJIE]
BJIONIOA[OA ure[nsadueyel ee)epnou smioyoy (oy11A uoUIUY) -sneure| oJSserIA
N330)S0Y9) B[[OESEYN B[[BWERIBRW UIPNINIO -De[) BRIUIUTRW -mued Dye[) | [JIoISIUleA -ojul[eyoN[ Y jowreeu
S[[IABNOA[RA WIAVSH [ 2YOsIO[& | 10 Bs5:§ 7¢ TS0 BIIAY BIIAY eynu ‘1o ! uoswiong-g[ayy | -tefmued
(L15/6661
(eedn] BIsopnns
(L1S/6661 eisopnnsrereAueAn] UeUUIw OS}IATE) JBAID -1ereA
-101BJULIo] [T ‘BJUIIIO} USUIBNUIUIR] UQ[IUSY jeaepiofrey -ueAN|
-nmjseA ef eueyIe UOPONA G—¢ OTWON)SONLI "W eejurzod uowio}
9sniad) smiorea el usurwennniod ueAn[IuIo], 1)SosIeuuN)es -BJuLIdg 0)SBIIA
o Tp{re) DyET) | B[roisiuyea -ojut[feyanyy 1993
S[[IABNOA[RA WIAVSH [PeY olqosiof& | (§ 7€ [59¥) BIIAY eIk HILs| eynu ‘1o «8C1 uswong-e[1yg “BIULId]
u(€10T useye 910¢
BUUONA 1SYAMIK | (HYd) Sm[eyLo)
-smysexIeuln | -spjar el -muojed
TEAIUWIIOY) 691
m(eleiseyre; BjuNEINE|
(6661/L9 -uIi-LLHS) $TT -smsexeul[n
eysifejsexre) (os1ayA uopnoye}- ef
(uoosTre) epnOU USPIOPIOATOA UTensad -uIn -LLHD) €1 uouur[eysyng
-ueyer A ueeIons jeAId) smnewony el snjiorep uopnojes- ef (108
UIS[BA UDPONA 9—¢ JOSYN)SeIejunpee | (uomysniad urpy uouut[fey -1YA-INLH) €€ jeuunoIjeA
-SLISNJIOYEI UTWSLI -spynf e (yefersesprey -snysexIeIuT)
vlug) | -oxsdy/msadueyer L00T/6SY -UII-NLLH) $29 | uetreweseddnesy]
-BWEBIILI UIRPLIO SNB[(Jo uapIofTio) usIsiyns ueeyuoINy 19 Dle[smsey (0s19} ejuEINE[ | J0SIOIYASn)
‘13sas1o)snIodySLI -IRJUI[L]) -yA-LHI) 8¢ -SMISESIRIUIT) | -SesIeuI]T)
J[[IAB}IOA[BA ULIOAS UISIAIISYA BRIUBINDS el (Dpesmysey (yeleysexe) urreweseddney | el jelejsey
uonuQATUILIIE] 1) BISIN[NOY ‘B)stsialyo 17 -Tejur(iL) griky BIIAY BIIAY 1| -ul-LHY) 67L -SYSIY -TBUI[LL
SNNS OIAYV YIdYVIN NAN
-ITIOAHVIA “IDISTI NL NHL -ITIOA
SNLSVIYVL LLNIQY | -IOLNAW | -SITIOATdA “THASNL
LONIFNOLLIANVS VI -SNOVIHO NVNNINIOL | VANTINIOL | -d1SIMdd -N0d -SNLIONTI VIOATVA -IONTI

148



ef ueerSojensejurwio)oyi] ‘unsiojuoyerewoeed uaisAik (q ‘njosredennnyea el smyroyer ‘ojueuojon] eAANI| urgmiasredsmyrofis (e :njoaredsioyo (L//7107) urenjoaedsmiofig

Taulukko 3

‘UQUIWBNA[IBS USPISUI[BASNIIOYRI NIJI0NIR) (Z10T/0S L) Bsste] essmauue gysionuadedoare umny nnw (3
njoated yeakni unsynudossreuuepyol 14191 (3 nyoared jeaAnin] usasiwe)saliel 1) USoSIWURE R} UNSBIUIISII] USPISUI[BASNIIOYRI (9 ‘USUIUEBPIAY] B usurweon) usjsniis
-ons udIABe)seA uapinu el udrsAATeuesnyioyes ‘ussnwRMISNIOLIS (p ‘eJuoAndu BAANII UIYIA[9)salIelsAIIA urguw el unsrumnine|ns ‘urgrojsosALA (9 ‘ejuoAndu BAANII| UBBARRISEA

“gyurwosneye; (1 ‘eyuruniojrodedoare nnw ef eddnexodedoare (y ‘ejurtaronpeerrejou (3 ‘ojyreaurinniea (3 ‘uoururiod usfnsyew (9 ‘unnyn| uasyAJLIA unnw
Q[[92UI[BAOION J[[ASIQNUES USUILIRIUA[[R) Ud(0301) Bl A[onisexualo1on BAANII] USYIIS ‘NYSB[USISIINNII] UeyEI UDSIQYYes (P ‘Oynsyew nnw el njoafednsyew (o ‘Suisea[snioyer (q
‘uourwe)salrel uasynyioyes nnw e)ds eurwioysnyioyel el oyueuojon (e :urymaAred urgmpiurewt (§ 0¢ ‘1Z1/L007) BSSIE] BSSBAIYSOY BRIUIWIOISOIIR[0)IONT BePIIA Dje[nsadueyey ¢
*(81SQIIYATISSIOA “SU 9]0 10 9SAY UNY) USUIIIIIO) BUR[R)SIUOUSIN MBSO BUISI[[OWIU BYS USUIWIIWIO) BUR[EIIOY (JSTI}) USPNNSIBUIO-0)[ONy| ‘UduIeolIe)
UBABRISEA 18] U0NI0SO ‘Uerednoy ‘usurwe)saliel uspio[ruaynmsea 1e) uaurwiwio) (A1ejo109s Auedwoo) guQIIUAY BUSSI[NNISLA BIUTWIO) ‘UduIwe)snIod uspioryuaysnayio el
uopIONYA :nnpnny| ueejurwio] exuol ‘visvlvony uapinjoaipdsdrad vl (1sn.43) snnsiwuio-o3jony ugpW)LIPRW UBPYOY / URP{IE ¢ utAlpaapnsadueyey ‘¢ eenua pemsadueyey ¢

(§ €€ 189
JOponLIR)SIAI BepIATed SNJOYIY NIIAISOYD) B[[ONESE YN
(uoayyrel udstweisiod gISLIOSDAI IO}

T} BRJUIWIO) BAYIO[[OIY BSSOPAIYA UTUUIQI)SINOT 0)SBIIA0)
eeyjel ‘UopnNSI[[OAJOATIUIQINSINAI QATuIWIR] SOf) &Lz -ul[reyan|y
UQUILIER)[IIY UBUUIWIO) NJ}9ISOYQ} B[[ONBSBY ) (§ zg 19%) IsoY) | e[ostweA uswong
uduIwe)stod gISLIASY US| 9 B[ epnu ‘10 ! “B[91d | 193P[H[OIyIRAUBINNBA
LQ1sAATeuesnmyolis
el -snj10yeI ‘ejuoAnau
ess1A[o)saf1el- el es
ojserin0) | -stodneysAjk wiso)
-uI[eyan[y | 104K jeaeolie; ejmy
)INNSI[[OPYLRWOIIUES 17 (§ zg 159%) uowong | -oAfedsioyo eMmyurew
O[[IABNOATEA WIAVSH S[[DYrey o[(osIo X IS 9 9 19 -glo1g | essrepnjoafedsnyolig
(eyurwrojsnexe) ‘ny
-SB[O[[OIT] UeyeI UdS
(LYL/0T0T BISTUUIOIRNSTYI Ul fejueuojon] USPIEIo Iye] -Ioyes “injoArednsyew
‘eejuruuIo) -SuISea[SIIIOYEI BUUIYR] BISIN[oATed 9a3S0Y) 0JSEIIAO) | ‘SUISBA[SNIIOYET “WIS?)
snj101eA Te) (33 9 JUIUQ) ISyeleeIge 0)[oN UBUUIWIO], -ureyonyy 13543114 jeAeo[Ie)
smroreA ef smoyay| (§ z€ 159%) uowong | eynoAfed efnprurew es
O[[IABNOATEA WTAVSH S[[DIey ofyosioj X BIIAY 9 9 19 w005T “B[91d | -SIB[SOlB[OnON] BINA
(§ €€ 159%) BOIESIS
10panLIRIsyaI gepiAled snjoyay n3o)soya} efjoxeseyy) eedwaie)
(uooyel uasrtwessiod gISLIOISIAI ITWIO} UB[BIWIO)
Te) BRJUIWIIO) BAYIO[[O1Y BSSOPAIYA UIUUIQINSINAI oronu
eeyjel ‘uopnnSsI[[OAJOATIUIQIN)SINI QATuTWIR] SOf) -gRU 10 0)SBIIA0)
UQUIUER)[AIY UBUUIWIO) N}}0ISOY2) B][ONese YN § 8T -urj[eyon|y Jeleolre)
uourwe)siod BISLISIYOY (§ zg 159%) IsoY) | e[[roIstweA uswong uapnjoAredsAk
O[[IABNOATEA WIAVSH 2[[IeY oqosio] 4 US| 9 B[4 epnu ‘10 €9 B[y | el -oyoyuspnnsrewy
SNNS OIA YIVVYIN
ITIOAHVIAN| VvdN'T|  LINIQY | -dVIXASIH NALSI'T
SALSVIIVL| -IAN| -HLSIY|NLIOININ| -TOATHA NANIT
LONIAMOLLYNVS VI -SNVIHO NVNNINIOL| -IOL -4y -N10d | -SOLIONTI | VIOATVA | “"TOATHASNLIONTI

149



Taulukko 4

"B)SEUUTWIO}

smrowi]1 epya} AK1Ae) ojjeuuoafearssueur (§ £ ‘0102/L6C DIRISONEMSNBIA) I/ 3 000 (S UBBIUIUD IN[[0 BUBYIE XY 7] UdISIdwlA uo erunjyedeinsyew sof ‘eednjruiio) asiiare)
10 Q[IUAY uduIfjouuon X/ 3 [l ¢ UBLIUIUD N[O BUBNIE Y3 7] USIOWIIA UO BIRRWSIAYA usrumyedeinsyew uasyAk sof ‘eednyiuno) uewr ejofie) 10a enjoafednsyely ¢

UQOSTWEBIIALOS essowons 10S10IyA
uoploIse usurwenAey uelljunjuerse udsijondoyin BJUOAJBA | -SAJIA[S JOSIRWIONN
BIIAY BIIAY ¢| -issueurq | ef smoysoyuodedoary
SnIoyaY JOONINALS
-nsrex1o el ojjorjouedusowIo) N)9ISOYd) BI[ONeSEY ) usfojseyeIoNe
-0JYIeA UdpIew-
(§ BZE BISBUUOATRATSSURUT ] 14 el 1efenoy
3e]) UdSTWENIOYET UTWSLIOLQ) T8} unnsadueyer u2(0)SLYRIONOIYIEA
AN T[gYTU “UOUITIE) [T UBUUTURY USPNNSOSTYSIUWI() JODPIIINALS UIPION
BJUOAJRA | -UyAO)Seel ud)sreut
UHSYNOY0Y BIIAY BIIAY w8 | -Issueulq | -03[n JouyLoiseyey
udurjasleed el -ojul[[ey UBABYOAJEA BNISI[[ESO SNOYIO (osIeAn
usutwepiofer ugiAey ualoreA0n1on BUoATeA ) Hom.x Kk
UQUITIE}IOSE UQYSIEISE UBAOATRA BEJUTWIIOT, eniAY eriAY 0G| -issupurg “npagedsmyrofig
usurwepiofer ueuurIo], - : : =
BSSoUIONS o9y
uouruniod ueAnjIuIo],
SNJI0IEA UQUIYIO[ PIHNALS JoSIBION[N
JEABE)SBA BYOS 1080}
(§ ¢p TS9Y) UIA -Ie[SnyIOYel JeAn NNy
-B)JOABA UBALJ UIYINTU BN)SIPYOY 10A 19 NSYEW jWon i
(o1yuay (usurjjouuon]) USUIBNISYA UIBA BIWION) UBEP EJUOA[EA essuey uoprgu ef
-10A iSO NN LISIow]l unsadueyel el e1SoSToNLI Ay IS ol 1€] -ISSUBUL wpjuedsniol ey
UOPNNSI[[OA[IASIWIIUN) BYSOY ‘BISLISE B)SEUIRS BOXES vedn]
ejsIjjopyew ef eeIunpMyIse IS 19 (Q[IYUAYSNANI0) ([0 uamsnod -1wio) eja1&[[opa
-1jeesIueSIO UQUITUBELIREW UNSYeWw o[osyA)Anjoared ueejuDIRy BJUOATRA 12 eyyrof “yefeolre)
-SMTO(TS Te) S[[OS)0)IR[0)ON] BISTUUQATUTUITE] TE) BISO9) $ vz sIo B[IAY -D[SLI §¢| -issueurq| udpmpoAjednsye
1SOSIRURA NSYBWSNWELINGS USR] $107''ST BIQAW ‘8.8/800¢ Uee}aIsIpyoy (os3y011E]
uouedudowioy (9¢/€107) UIAIAIIPsOIIRjoponNT u:Nyg BISBUUOA[RA BRJUOARA -nsyew) jeleolre)
-1ssueul,] nye]) ‘e[Ia)SIW[RA BJUOAJRA | USpINJoAJednsyEW
(+'C 1prepue)s) pagniL el eAo)s smsiafyo BIIAY I I epnu ‘10 ax6 | -ISSuBUL] JoSI[[EAN[IUWIO],
SNNS OIA YIYVYIN
-ITIOAHVIN “AVIISTA NALSIT
SALSVIUVL| VdNT| LLNIQY | NLIOININ| -TOATHA NANITIOATHA
LONIHMOLLINVS VI -SNVIHO NVNNINIOL | -TNIOL | -HLSIATd -NX0d | -SN.LIONTI | VIOATVA -SNLIONTI

150



Taulukko 5

£L8T1/110¢ ®isouedudowto) udrjodeyel uasyA)SipyAnieeuoine-eyey SNJase uojsoAndUonN[eA 887 1/1107 eisouedusowno) udrjodeyel u:AQ SneP[I9A SNJASE UOJSOANAUONEA 9

'98Z1/1107°C1°ST eisouedusawuroy usrjadeyer u:£Q 030Ul SNJOSE UOJSOANAUOTI[BA

(1oyuIesIoA SSOp
Y00 SUIURIQBWOINESUIUUS] SPUB[Y

wo 96:€66] Suruploigjsdexspue) ej[eeWUBUIAYY BSSIR] UQ)IBA BB} I
K)[9)1IERW )SBOY[OS 9]0 [0 BISYNNJ[BAIWIIO} BISI[[EUUOAJBA | -UOA[EA SNOYIO smIj[ey
-1JuBRSUOpPAI) -BjunyeRW
s(SmaseoueduoawIo} BWIO ISYBSI] 203SOY eellwIo) | ueeynw § 4t snoy uamsniod ueewIURU
-1jodouowr unyeiny) essre| Ajjopees ouedusouwnro) udtjadeyey uresrefedre | -toursyA ueeRUDIRYDSLI -OAY
‘epnnsijjop | Aoyl snoy uee})SIpYoy
ePNaYI0-onyues I | -yewsniseyIe) -gRUW -10UISyA BRJUOATRA ojurTey
(eA0JIS 1) UIYIOJUNSNET] |  BISIBUISIBA 19 essie[ | Ajojugew ‘eysipelany -steledre
(eAo01Is 19) unsyMISIAYO essow | -srefedie BSSIe| 12 BSSoWwIONg uIsMI[Iey JOSIAIYA
snnsijjopyew ueeynw urefsiefedry |  -ong-1ouuew 10| -sreledre -IouueW € -1s1170J -1jodeyey
(SLOT/000T BISPISANTEA
uojsrouonyeonA el ISIONI[SAN[BAUQISIOIUILY e]) SMIOJBA
(P19 Jurud) 1ssyelepIgRUr 03[OD] UBUUIUIOL,
(ms1sy1K91K ueew 1o sK)I[BA
030y %,GG "U) BSSOWIONS-B[3) UBL)SEOUIR SNOYI0-01UES 0)SEBIIA0) udfoisiou
-uleyon[y |  -onyeryona
J[[TABJIOABA UO)SBITAOJUI[[RYIN]Y (§ ze 1599) B[[19)STW[BA uswong el jefeniea
UQWONS-[AYF {18y d[YOSIof X BIIAY 19 B[IAY epnu ‘1o xx009 1 B[ -OIsIauIly]
JOPHNALS
u9)sKIk
ug)srewoyn
(el uomsniod 9onyAsnnny
@§ yz| -easnpo UeRJUDIRYIYSLI -BANB[O0A)
‘8L8/800C -sm UBRINSIPYOY ‘Jefersnps- ef
BJSBUUOA[BA |  -NNdBA BRJUOATRA S AISIpyA-
-Issueurj nye) 1sed) RANEIN 100 BJUOA[BA 9onyk
JRAB)JOAJRA UBUUOAJBAISSURUL] JNNUIL "SI BIIAY BIIAY BIIAY B)OW ‘19 a9 | -Issueul] -smnnyep
ATAL YIVYYIN
SANSIT “LAN NAL
“TOdHVIA “HN OIAYV | -SITIOA NAN
SALSVIIVL| VdNT| IINIQY | -IXSTd NLIOL | -T4ASNL ITIOATAA
LONIENOILLIANVS VI -SOVIHO | NVNNINIOL | -TANIOL | -HLSIMHY |  -NAHNNYNO0d -IOWTI| VIOATVA | -SNLIONTI

151



Taulukko 6

weJedneyonny) 44

(100

Snioy el -o[12y) 901
anx(JOPII I[N} usurfjopyewt
usfoyyeu el usIsHng) 87 0)S0S19JBY
mo(JEANEYOUAA) 7/, 0)SeIIA0) 3000 ST
m(Jednexoansuofe) 610z | -ur[eyon[y 1A gyprof
S[[IAB)OA[BA V1SIOf uowong 9eerddney
WIAVSH 2[[B{rey ofyosiof x (§ 7€ 159¥) BlIAY 12 19 1 w000 0S -B[O) | -BIBABJOAIY
JOSIAYA
el jelentolrey
-UOUIONUId
JBABII[BA
elnsyew-
el e1sym
-lowyrstar
essre] K103 -M)SI[[BSO
- 1S 1S <) <) »w0T8 T | -Hgpw 30 19 |  usrjadeyey

ATdL

SNNSITIOAHVIA ~LANAN YVIVVIN NAN
LONIMOILINVS SNLSVIVL vdn' TINIQY OIAIVIASTE NHALSITIOATdA -ITIOANTAA
VI -SOVIHO NVNNINIOL -INIOL | -dLSIHY | NLIOLNANNYOd “SOLIONTI | VIOATVA | -SOLIONTI

152



ii

iv

vi
vii

viii

ix

Xi
xii
xiii
Xiv
XV
Xvi
Xvii
Xviii
Xix

XX

XXi

XXii

xxiii

XX1V

XXV

XXVi

Luku sisdltdd yksittdiset asianajajat. Asianajajat vastaavat myds avustajiensa (700) toiminnasta. Lahde:
Suomen asianajajaliitto, jasenrekisteri, 2014.

Léhde: Tilastokeskus, Yritysten rakenne- ja tilinpaatostilasto, 2013. Luokka: 691 Lakiasiainpalvelut.
Luvusta on vdhennetty Suomen asianajajaliiton jasenyritykset (800; asianajotoimistot).

Lahde: Tilastokeskus, Yritysten rakenne- ja tilinpaitdstilasto, 2013 (verkkojulkaisu), luokka 69201 Kir-
janpito- ja tilinpddtospalvelut.

Lahde: Tilastokeskus, Yritysten rakenne- ja tilinpditostilasto, 2013 (verkkojulkaisu), luokka: 692 Las-
kentatoimi, kirjanpito ja tilintarkastus; veroneuvonta.

Léhde: Luotonantajarekisteri, Eteld-Suomen aluehallintovirasto, 2014.
Léhde: Keskuskauppakamarin asiantuntijahaku, 2014 (asiantuntijahaku.kauppakamari.fi).
Lahde: JHTT -tilintarkastuslautakunta, luettelot JHTT -tilintarkastajista ja -yhteisoista.

Lahde: Tilastokeskus, Yritysten rakenne- ja tilinpdatostilasto, 2013 (verkkojulkaisu) luokka: 69202 Ti-
lintarkastuspalvelu. Luvussa yritykset, jotka ovat toimineet yli puoli vuotta tilastovuonna ja tydllistaneet
enemman kuin puoli henkilda tai liikevaihto ylittdnyt vuosittain mééritellyn tilastorajan.

Liahde: Luettelo perintétoimen luvista, Eteld-Suomen aluehallintovirasto, 2014.

Liahde: Patentti- ja rekisterihallituksen ja Verohallinnon yhteinen yritystietojarjestelméa, voimassaolevat,
2014; Etela-Suomen aluehallintoviraston my6ntdmaén toimiluvan saaneiden luettelo 2014.

Lahde: Yrityspalvelurekisteri, Eteld-Suomen aluehallintovirasto 2014.

Lihde: Eteld-Suomen aluehallintovirasto, toimialan arvio 2014.

Léhde: Eteld-Suomen aluehallintoviraston valuutanvaihtorekisteri 2014.

Lihde: Finanssivalvonta, valvottavaluettelo 2014.

Lihde: Finanssivalvonta, valvottavaluettelo 2014.

Lihde: Finanssivalvonta, valvottavaluettelo 2014.

Lihde: Finanssivalvonta, valvottavaluettelo 2014.

Liahde: Tilastokeskus, Yritysten rakenne- ja tilinpddtdstilasto, luokka: 651 Vakuutustoiminta, 2013.
Lahde: Aluehallintovirastojen vilitysliikerekisterit 2014.

Siséltdd Fintoto Oy:n pelipisteet eli asiamiehet (1076 kpl) ja raviradat (43 kpl), Veikkaus Oy:n asia-
miehet (1516 kpl), Raha-automaattiyhdistyksen (Ray) pelipoytid yllapitévit ja rahaliikennettd hoitavat
yrityskumppanit (170 kpl), Alands Penningautomatforening (Paf) peleji vilittivit laivayhtiot (9 kpl) ja
asiamiehet (6 kpl) Ahvenanmaalla. Osa toimijoista vilittdd sekd Veikkauksen ettd Fintoton rahapelien
maksuja, joten todellinen lukumééré on pienempi. Lisdksi Ray:114 on noin 4500 yrityskumppania, jotka
tilittavat tiloissaan olevien raha-automaattien tuottoa. Rahanpesulaki ei koske kasinoiden ulkopuolisia
raha-automaatteja.

Lahde: Eteld-Suomen Aluehallintovirasto, Tilastokeskuksen toimialaluokituksiin perustuva arvio 2015.

Liahde: Tilastokeskus, Yritysten rakenne- ja tilinpaétostilasto, luokka: 451 Moottoriajoneuvojen kauppa
2013.

Lahde: Tilastokeskus, Yritysten rakenne- ja tilinpdatostilasto, luokka: 47642 Veneiden ja veneilytarvik-
keiden vihittdiskauppa 2013.

Léhde: Tilastokeskus, Yritysten rakenne- ja tilinpdatostilasto, luokka 4624 Turkisten ja nahkojen tukku-
kauppa 2013.

Léhde: Tilastokeskus, Yritysten rakenne- ja tilinpdétostilasto, luokka 4648 Kellojen ja korujen tukku-
kauppa 2013.

Liahde: Patentti- ja rekisterihallituksen ja Verohallinnon yhteinen yritystietojirjestelmé, voimassa olevat,
nykyisessd tai aiemmassa toiminimessa tai aputoiminimessa huutokauppa 2014.
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LITE 6. ESIMERKKEJA ERAITA
RISKIKOHTEITA KOSKEVISTA
LISAANALYYSITARPEISTA

Téssd tutkimuksessa on selvitetty padpiirteittdin rahanpesun ja terrorismin rahoituk-
sen uhkia, haavoittuvuuksia ja seurauksia. Sektorikohtaisten riskien tarkka arvioin-
ti ei kuulunut tarkastelun kohdealaan, mutta esimerkiksi finanssialalta ja monilta
muiltakin toimialoilta kertyi pohjatietoa sektorikohtaisten arvioiden tueksi. Téssi
liitteessa esitellddn kaksi esimerkkid sektorikohtaisista erityispiirteistd ja ne liittyvét
rahapelitoimintaa sekd jalokivi- ja metallikauppaan.

Rahapelitoiminnan riskit eivit liity yksinomaan verkkopelaamiseen ja sih-
koiseen maksamiseen. Esitutkintaviranomaiset (mukaan lukien Rahanpesun selvit-
telykeskuksen edustajat) arvioivat hyvin yleiseksi rahanpesumenetelmiksi myds
kasinopelaamisen. Suurin osa vastanneista esitutkintaviranomaisista piti lisdksi
pelivoittotositteiden valittdmistd hyvin yleisend tai todenndkoisend rahanpesume-
netelmé@nd. Raha-automaateilla pelaamisen enemmistd esitutkintaviranomaisista
arvioi sen sijaan harvinaiseksi rahanpesumenetelméksi, mutta yksittdiset vastaajat
pitivdt niidenkin kayttdd todennékdisend menetelmédnd. Manner-Suomen ja Ahve-
nanmaan rahapelitoiminnan valvojien vastauksissa oli sen sijaan eridvid ndkemyk-
sid kasinopelaamiseen, raha-automaatteihin ja verkossa pelaamiseen sisdltyvisté
rahanpesumahdollisuuksista. Kaikkia edelld mainittuja pidettiin joko harvinaisina,
todenndkdisind tai erittdin yleisind menetelmind. Toisaalta my0s ilmoitusvelvollis-
ten rahapeliyhteisdjen ndkemyksissé oli eroja. Jotkut vastanneista tunnistivat riskeja
suuren palautusprosentin tuotteissa, kuten raha-automaateissa. Osa vastaajista piti
taitoon perustuvia peleja riskialttiina rahanpesulle.

Tarkempi tuote- ja palvelukohtainen toimiala-analyysi onkin tarpeen rahape-
litoiminnan riskien arvioimiseksi. Suomessa raha-automaatteihin ei esimerkiksi
sisélly samanlaista riskid kuin Iso-Britanniassa, missd pelivoitosta eli pelaamisella
pestyn kiteisrahan laillisesta alkuperésti saa todisteeksi kuitin. Tuore laki kuitinan-
tovelvollisuudesta kéteiskaupassa jéttikin rahapelitoiminnan lain ulkopuolelle juuri
rahanpesun estdmiseksi.?® Talla hetkelld raha-automaatit eivét ole rahanpesulain
sddntelyn piirissé. Kerétyn aineiston perusteella niihin kuitenkin saattaa sisiltya haa-
voittuvuuksia, jotka vaativat yksityiskohtaisempaa tarkastelua. Rahapelitoiminnan
ja erityisesti kasinopelaamisen riskien arvioinnissa on myos hyvi tarkastella ulko-
maisten asiakkaiden kéyttdmiin palveluihin sisdltyvét haavoittuvuudet; erdét kyse-
lyyn vastanneet ilmoitusvelvolliset tunnistivat merkittdvén rahanpesuriskin liittyvin
ulkomaisiin asiakkaisiin.

Toinen potentiaalinen riskitoimiala, jonka todellisten riskien arvioimiseksi tar-
vittaisiin vield lisdé tietoa ja valvojakohtaista riskiarviointia, on jalokivien ja -me-
tallien kauppa. Néin siksi, ettd Rahanpesun selvittelykeskuksen tietoon on tullut
jalometallien kuljetukseen liittyvid epdilyjd. Lisdksi timanttien kauppaan sisiltyy
FATF:in tuoreen globaalin selvityksen perusteella merkittdvid rahanpesuriskeja.

208 HE 23/2013; L 658/2013.
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Timantit ovat rahanpesijélle hyvé sijoituskohde korkean arvonsa ja pienen kokon-
sa vuoksi. Niitd on helppo kuljettaa huomaamattomasti rajan yli ja ne séilyttavét
«valuuttanay» hyvin arvonsa. Toisaalta jalokivien arvo perustuu subjektiivisiin asian-
tuntija-arvioihin, jolloin niiden arvoa voidaan myos manipuloida. Timanttikaupan
alan muutokset ovat myds vaikeuttaneet rahanpesun estdmistd. Timanttikauppa on
siirtynyt enenevassd madrin verkkoon ja kdteinen on harvinaistunut maksuvélineeni
ja sitd kdytetddn noin 10 prosentissa timanttikaupasta. FATF toteaakin tdssé ristirii-
dan sen asettamiin suosituksiin ndhden. Ilmoitusvelvollisuus koskee vain arvotava-
rakauppaa, joka vastaanottaa yli 15 000 euron kiteismaksuja. Jalokivet ja -metallit
eivit kuulu myoskadn rajaliitkenteessd ilmoitettaviin kéteisvaroihin. FATF kuitenkin
kehottaa valtioita harkitsemaan tulliviranomaisille toimivaltuuksia puuttua tavan-
omaisesta poikkeaviin jalokivien ja -metallien kuljetuksiin.?®® Suomessa ei ole tois-
taiseksi arvioitu muun rajavalvonnan yhteydessé tavatun epdilyttdvén varallisuuden
kuin kéteisen pidittimisoikeuden tarvetta ja mahdollisuutta. Suomi voi kuitenkin
olla esimerkiksi potentiaalinen timanttivaluutan tuontikohde rahanpesijéille, silld
naapurivaltio Vendja hallitsee noin neljdsosaa raakatimanttien kaupasta seké kaupan
volyymilld ettd arvolla mitattuna.

Kyselyvastauksissa poliisi ja tulliviranomaiset arvioivat koru- ja jalokivikaupan
yhdeksi erittdin yleiseksi tai todennékdiseksi rahanpesumenetelméksi. Ilmoitusvel-
vollisille suunnattuun kyselyyn vastanneet jalokivien ja -metallien kaupan alan toi-
mijat eivét olleet saaneet koulutusta rahanpesuasioihin eivitka saaneet tarvitsemaan-
sa tietoa toimialaa valvovalta Eteld-Suomen aluehallintovirastolta tai Rahanpesun
selvittelykeskukselta. Kdytosséd olevat rahanpesun riskiarviot olivat myos puutteel-
lisia ja terrorismin rahoituksen osalta niitd ei ollut laadittu ollenkaan. Vastaajat ko-
kivat my6s sekd rahanpesun ettd terrorismin rahoittamisen tunnistamisen vaikeaksi.
Puutteellinen tietdimys vaikeuttaa asiakkaisiin, tuotteisiin ja palveluihin liittyvén ris-
kiarvioinnin tekemisté, epdilyttdvien liiketoimien ja terrorismin rahoittamisriskien
tunnistamista. Konfliktialueilta vientiin menevien timanttien kauppaa siételee kan-
sainvilinen Kimberleyn sopimus (Kimberley Process Certification Scheme, lyhenne
KPCS), joka sitoo myos Suomea (EU:n ollessa yksi kollektiivinen sopimusosapuo-
1i). Sopimuksen tarkoituksena on estdd kauppa niin kutsutuilla veritimanteilla, joilla
rahoitetaan muun muassa asevarustelua. Sopimus ei sindlldén liity rahanpesun tai
terrorismin rahoittamisen estdmiseen ja koskee ainoastaan hiomattomia timantte-
ja. Jalometalleille, kuten kulta ja hopea, ei ole lainkaan vastaavaa kansainvélisti
sopimusta. Kaiken kaikkiaan jalometallien ja jalokivien kauppaan ja kuljetukseen
sisdltyy tdten haavoittuvuuksia, jotka edellyttivit yksityiskohtaisempaa tarkastelua.

209 FATF 2013c.
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