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1 JOHDANTO

1.1 Tydn tausta

Seindjoen Ammattikorkeakoulussa on valittavana laaja-alaisesti erilaisia
tietotekniikan kursseja. Luokassa A350.3 keskitytaan tieto- ja
tietoliikennetekniikkaan sek& tekniikoiden erilaisiin toteutuksiin ja yhteyksiin.
Kurssien tekninen opetusmuoto on luonut tarpeen saada oma itsenainen lahiverkko,
jossa voitaisiin opettaa palvelintekniikoita ja tietolikenneyhteyksid. Itsenainen
l&hiverkko olisi tarkoitettu vain luokan A350.3 tietokoneille. Sen avulla olisi
yksinkertaista ja nopeaa opettaa erilaisia tieto- ja tietoliikennetekniikan kursseja.
Labranet-verkoksi nimetty projekti olisi lahiverkko omalla julkisella IP-osoitteella.
Labranet-verkon rakentaminen oltiin jo aloitettu aikaisemmin erilaisissa projekteissa

ja verkkoa oltiin suunniteltu seka laajennettu tarpeiden mukaan.

1.2 Tyobn tavoite

Taméan tyon tavoitteena oli muodostaa yhteys Labranet-verkosta ulkoverkkoon
kayttaen julkisen verkon IP-osoitetta. Laitteistona oli kaytossa Labranet-verkon
kytkimet ja reititin seka Seindjoen Ammattikorkeakoulun tarjoama yhteys

ulkoverkkoon.

1.3 Tyo6n rakenne

Toisessa luvussa kaydaan lapi niitd tekniikoita, jotka ovat yleisesti kaytdssa
tietolikennetekniikassa. Liséksi tarkastellaan tyossa kaytettyja

tietoliikennetekniikoita ja protokollia, miten ne toimivat ja miten niita kaytetaan.

Kolmannessa luvussa kerrotaan Labranet-verkosta, Labranet-verkon yhteyden
suunnittelusta ja toteutuksesta ulkoverkkoon seka toteutuksen testauksesta ja

toiminnasta.



Viimeinen eli neljas luku on yhteenveto ja se kokoaa opinnaytetytssa kasitellyt

aiheet.



2 INTERNET-TEKNIKAT

Internet on hyvin laaja kasite, jota on jarkevaa kasitella erillisind kokonaisuuksina.
Pelkastaan loppukayttajille tarjottavat palvelut ja niiden méaéard on erittdin suuri ja
naista palveluista voidaan kirjoittaa kokonaisia kirjoja. Toiminnot ja kokonaisuudet,
jotka tarjoavat palveluja, ovat myods kaikessa yksinkertaisuudessaan laajoja ja
monipuolisia. Monet yritykset ja ryhmat ovat suunnitelleet oman verkkotekniikan
omien tarpeidensa mukaisiksi ja tiettyihin tehtéviin. Verkkoja yhdistavat globaalit
tietolikenneyhteydet tarjoavat kaikille mahdollisuuden tietoliikenteen kayttoon, oli

kayttgja sitten yksityinen henkil®, organisaatio, yritys tai valtio. (Comer 2002, 1.)

Nykyinen Internet-tekniikka on kehitystyotd, joka aloitettin  1970-luvulla.
Yhdysvaltojen hallitus ymmarsi verkkotekniikoiden tarkeyden ja rahoitti
tutkimusty6td, joka mahdollisti yksittaisten tietokoneiden valisen tiedonsiirron.
Advanced Research Projects Agency (ARPA) kehitti tekniikkaa, joka sisaltaa joukon
tietokoneiden valisen tiedonsiirron maarittavia verkkostandardeja ja saantoja, ja ne

koskevat verkkoja yhdistavia liitantéja seka reitityksia. (Comer 2002, 2.)

Vuosien saatossa on luotu monia organisaatioita kehittdmaan ja tutkimaan uusia
sekd olemassa olevia standardeja, sekd hallitsemaan nopeasti kasvavaa ja
laajenevaa verkostoitumista. Osa organisaatioista on jarjestelty uudelleen
tekniikoiden muuttuessa tai laajennettua niin isoiksi, ettd uusia ideoita ei ole voitu
ottaa kayttoon ilman laajaa testaamista ja koekayttoa. Nopeasti kasvaneen
verkoston on mahdollistanut standardit eli protokollat, jotka toimivat omassa
kerroksessaan tiedonsiirron aikana. Tata varten on luotu viitemalleja, jotka
perustuvat kerrosajattelemiseen. Jokainen tehtavd on osana oman kerroksen

toimintaa, ja kerrokset toimivat osana isompaa kokonaisuutta. (Comer 2002, 1.)

2.1 OSI-malli

Tietolikennejarjestelmien monimutkainen ja laaja kokonaisuus luo haasteita
tiedonsiirrolle ja kommunikoinnille. Haasteiden ratkaisu helpottuu, kun ajatellaan
kokonaisuutta pienempina osina. 1ISO:n maaritteleméa OSl-viitemalli (Open Systems

Interconnection Reference Model) luotiin eri valmistajien laitteiden ja ohjelmien



valiseksi standardiksi, jotta jarjestelméat olisivat keskenddn yhteensopivia.
Mallinmukaisia jarjestelmid ei olla laajamittaisesti otettu kayttéon, mutta mallia
kaytetaan tieto- ja tietoliikennejarjestelmien toimintojen kuvaamiseen. (Hakala &
Vainio 2005, 138.)

Taulukko 1. OSI-mallin kerrokset
(Microsoft 13.6.2014)

Sovelluskerros

Esitystapakerros

Istuntokerros

Kuljetuskerros

Verkkokerros

Siirtokerros

Fyysinen kerros

Fyysinen kerros maarittelee verkon lapi kulkevan bittivirran sahkoiset ja mekaaniset
arvot. Kerros maarittelee kaytettavat liittin- ja kaapelityypit, siirtotien sahkoiset
ominaisuudet ja signaalin jannitetasot. Tarkeitd arvoja ovat siirtovirhesuhde,
siirtonopeus ja siirtoviive. Kerroksen erikoisuutena OSI-mallissa on se, etta kerros
on ainoa, joka huolehtii fysikaalisista ilmidista, kun muut ovat lahinna
ohjelmistollisia. Kerroksen yleisimpia standardeja ovat Ethernet, FDDI, Token Ring,
IEEE 802.11 (WiFi), Bluetooth. (Kaario 2002, 19; Hakala & Vainio, 139.)

Siirtokerros huolehtii bittivirran luotettavasta siirtdmisesta fyysisen kerroksen
tarjoamaa siirtotieta pitkin. Kerroksen toiminnan toteuttaa protokolla, jonka avulla
sahkoisesta signaalista voidaan ottaa data, tarkistaa sen oikeellisuus virheiden
varalta ja lahettdd data protokollan mukaisissa paketeissa eteenpain. Siirtokerros

tarjoaa verkkokerrokselle yhteyden kahden eri verkkoelementin valille. Kerroksen



yleisimpia standardeja ovat PPP, HDLC, Frame Relay, MAC-osoite. (Kaario 2002,
20; Hakala & Vainio 2005, 139.)

Verkkokerros huolehtii datapakettien reitityksesta lahtopisteestd maaranpaéhan
seka seuraa eri laitteiden osoitteita ja sijainteja tietolikenneverkossa. Kerroksen
yleisimpia protokollia ovat IP-protokolla (Internet Protocol) seka IPX-protokolla
(Internetwork Packet eXhange). (Kaario 2002, 20; Chappel 1999, 14.)

Kuljetuskerros huolehtii yhteyden muodostamisesta ja purkamisesta ohjelmistojen
valilla. Protokollat pilkkovat ylemmiltd kerroksilta saadun datan kasiteltaviin
yksikoihin, eli segmentteihin (segment) tai paketteihin (packet). Yhteydelliset
protokollat huolehtivat pakettien vastaanottokuittauksista, yhteydettémaét protokollat
puolestaan huolehtivat vain datan pilkkomisesta. Kerroksen yleisimpia protokollia
ovat TCP, UDP, NetBIOS, Novell SPX. (Hakala & Vainio, 140.)

OSl-mallin ylemmat kerrokset muodostuvat pitkalti sovelluksien kaytettaviksi.
Istuntokerros huolehtii yhteydesta ja yllapitamisesta kahden eri jarjestelman valilla.
Esitystapakerros varmistaa, ettda verkosta saapuva data, joka on
bindarimerkkijonoina (binary string), voidaan dekoodata (decode) sovelluksessa, ja
ettd sovelluksen luoma data voidaan koodata (encode) tietoliikenneverkkoon.
Esitystapakerroksen protokollia ovat erilaiset merkkikoodistot. Sovelluskerros on
rajapinta kayttajan sovelluksille, jotka kayttavat verkon tietolikennepalveluja.
Sovelluskerroksella yleisimpia protokollia ovat HTTP, FTP, SMTP, SMNP. (Hakala
& Vainio, 141.)

2.2 TCP/IP-protokollapino

TCP/IP-protokollaperhe syntyi Defence Advanced Research Projects (DARPA)
-jarjestdn tutkimustyon tuloksena. Jarjeston tyd mahdollisti verkkoon kytkettyjen
laitteiden vélisen tietolikenteen. Nykypaivana TCP/IP on vallitseva standardi
verkkojen valisessa pakettikytkentdisessa tietoliikenneverkossa.
Pakettikytkentaiset tietokoneverkot mahdollistavat yhteyden internetwork-pilveen ja
se huolehtii tiedon siirrosta lahettdjaltd vastaanottajalle ilman, ettd osapuolien

laitteiden valilla tarvitaan suoraa yhteytta tai linkkia. (Chappel 1999, 186.)



2.2.1 TCP/IP-malli

Verkkorajapinnalla voidaan kayttad hyvinkin erilaisia protokollia. Rajapinnan
tehtavdnd on vastaanottaa ja siirtda IP-tietosédhkeet oikeaan verkkoon.
Verkkoliitannassa voi olla laiteohjain tai monimutkainen alijarjestelma, joka kayttaa

omaa siirtoyhteysprotokollaa. (Comer 2002, 185.)

Taulukko 2. OSI-malli ja TCP/IP-malli (DARPA) suhteutettuna toisiinsa
(Microsoft 13.6.2014)

Sovelluskerros

Esitystapakerros Sovellus
Istuntokerros

Kuljetuskerros Kuljetus
Verkkokerros Internet

Siirtokerros
Verkkorajapinta

Fyysinen kerros

Verkkorajapinnalla voidaan kayttad hyvinkin erilaisia protokollia. Rajapinnan
tehtavdnd on vastaanottaa ja siirtda IP-tietoséhkeet oikeaan verkkoon.
Verkkoliitannassa voi olla laiteohjain tai monimutkainen alijarjestelma, joka kayttaa
omaa siirtoyhteysprotokollaa. (Comer 2002, 185.)

Internet-kerros huolehtii laitteiden valisesta kommunikoinnista. Kerros vastaanottaa
ylemmalta kerrokselta l&hetyspyynnén ja vastaanottavan tietokoneen osoitteen.
Kerros kapseloi datapaketin IP-tietoséhkeeksi, maarittelee reitityksenalgoritmilla
lahetetaanko tietosahke reitittimelle vai suoraan vastaanottajalle, lisda otsikkotiedot
ja siirtda sahkeen oikealle verkkoliitannalle lahettdmista varten. Kerros kasittelee
my0s vastaanotetut tietosahkeet. Reititysalgoritmi maéaarittdad, onko tietoséhke
ylemmalle protokollatasolle vai lahetetdanko se toiseen verkkoon. Jos sahke kuuluu



paikalliselle tietokoneelle, sdhkeestd poistetaan otsikko ja se siirretaan

kuljetusprotokollalle, joka hoitaa paketin oikealle sovellukselle. (Comer 2002, 185.)

Kuljetuskerros hoitaa sovelluksien valisen kommunikoinnin. Kerroksen tarkeimmat
protokollat, Transmission Control Protocol (TCP) ja User Datagram Protocol (UDP),
maadrittelevat, onko pakettien kuljetukset vyhteydellisid vai yhteydettomia.
Yhteydellinen protokolla TCP tarjoaa luotettavan tiedonsiirron, joka huolehtii, etta
|&hetetyt paketit on vastaanotettu virheettotmina ja oikeassa jarjestyksessa.
Kadonneet tai virheelliset paketit |Ahetetd&an uudelleen. Yhteydetdn protokolla UDP
tarjoaa vain tiedonsiirron. Protokolla ei pilko sovellusdataa paloiksi, vaan olettaa
ylemmman tai alemman Kkerrosten protokollien hoitavan tiedonsiirron
luotettavuuden. (Comer 2002, 184.)

Sovelluskerroksen sovellukset kayttavat kuljetuskerroksen protokollaa tietojen
lahettdmiseen ja vastaanottamiseen. Kerroksen tehtéviin kuuluvat sovellusten

valisten istuntojen luonti ja yllapito. (Kaario 2002, 21.)

Taulukko 3. TCP/IP-malli ja mallin tarkeimpia protokollia
(Microsoft Technet [Viitattu 6.4.2015])

Sovelluskerros Telnet | FTP SMTP | DNS | RIP SNMP
Kuljetuskerros TCP UDP

Internet IP

Verkkorajapinta Ethernet | Token Ring | Frame Relay | ATM

2.2.2 Internet Protocol

TCP/IP-protokollaperheen merkittavin protokolla on Internet Protocol (IP). Internet-
kerroksella toimivan protokollan avulla voidaan kasitella lahes jokaisen alemman
kerroksen dataa siirtdvid protokollia sekd ylemméan kerroksen erilaisia
kuljetusprotokollia. IP-protokolla on antanut my6s nimensd protokollan

keskeisimman toimintatapansa perusteella kaikkein suurimmalle verkolle el



Internetille. Protokollan tarkeimméat ominaisuudet perustuvat [P-pakettien

osoitteistukseen ja niiden reitittdmiseen. (Kaario 2002, 46.)

IP-protokollasta on kaytossa kaksi versioita. IPv4 on yleisimmin k&ayt6ssd, mutta
version merkittavin heikkous on sen pieni osoiteavaruus. Version osoitekentta
suunniteltiin 32-bittiseksi, joka luo 4 294 967 296 (2%?) yksilollista osoitetta. Osa
osoitteista on kuitenkin varattu erilaisiin kehitys- ja testausymparist6ihin, joten
vapaiden osoitteiden maara on kaytadnndssa pienempi. Kun versio julkaistiin vuonna
1981, ei osattu aavistaa, miten rajahdysmaisesti tietotekninen maailma laajenee
seuraavina vuosikymmenina. Seuraavaan versioon eli IPv6:n on korjattu vanhan

version puutteita tietoturvassa ja osoitevaruudessa. (Forouzan 2009, 115.)

IPv4:n rakenne voidaan jakaa kahteen osaan. Otsikko sisaltdd protokollan
maaraamid tietoja paketista ja data osio sisdltda paketin varsinaisen datan.
(Forouzan 2009, 188.) Kuvio 1 kuvaa IPv4:n rakennetta. Kuviossa 2 kuvataan

IPv4:n otsikkoa.

20-65 536 tavua
i 20-60 tavua

v v v

Otsikko Data

Kuvio 1. IPv4-kehysrakenne
(Forouzan 2009, 188.)



15 16 31

0

Otsikon

pituus | TOS-bitit (8 bittia) Kehyksen pituus (16 bittia)
(4 bittia)
Tunniste (18 bittia) Liput

(3 bittia)
TTL (8 bittia) P(gog’iﬁg')a Tarkistussumma (16 bitti)

Versio
(4 bittia)

Fragment offset (13 bittia)

Lahdeosoite (32 bittia)

Pakollinen (20 tavua)

Kohdeosoite (32 bittia)

Optiot + tayte

Kuvio 2. IPv4-otsikko
(Forouzan 2009, 188.)

Protokollan mukaiset otsikon pakolliset tiedot ovat 20 tavua. Ensimmainen kentta
kertoo, mita versiota paketti kayttaa. Otsikon pituus kertoo, kuinka monta 32-bittista
sanaa otsikossa on. Normaalisti arvo on 5, koska optioita kaytetaan harvoin. TOS-
bitit (Type of Service) maarittelevat paketille tietynlaisen laadun, joista vain yksi voi
olla kaytossa. Arvoja ovat viive, lapaisy, hinta ja luotettavuus. Kehyksen pituus
kertoo, kuinka pitkd kehys on tavuina. Kehyksen ja otsikon pituuden avulla
tiedeta&n, missa datan alkukohta sijaitsee. Tunniste ja lippukentta liittyvat IP-paketin
pilkkomiseen ja niiden tunnistamiseen. Fragment offset kertoo pilkottujen kehyksien
jarjestyksen. (Kaario 2002, 46-50.)

Time to live -kenttd (TTL) on paketin elinikd. Kentdn arvo kuvaa, kuinka monta
kertaa paketti voidaan reitittdd. Kun kentta saa arvon nolla, paketti tuhotaan ja nain
estetddn ikuisesti kiertdvat paketit verkossa. Protokollakentta on tunniste, mita
protokollaa IP-paketti kayttaa. Tarkistussumma kertoo kehyksen tarkistussumman.
Lahde- ja kohdeosoitekentéat ovat 32-bittisid, ne kertovat misté paketti on tulossa ja
minne se on menossa. Osoitekentdn arvot esitetddn tavalla x.X.x.x, misséd X
merkitsee 8-bittistd kokonaislukua. Esimerkkind on C-luokan osoitteen
merkintatapa: 192.168.100.123. (Kaario 2002, 46-50.)
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Taulukko 4. IP-osoitteiden luokkajako ja varattuja osoitteita
(Kaario 2002, 58.)

Verkkoluokka Varatut osoitteet Verkkoja Laitteita
A-luokka 1.X.X.X-126.X.X.X 126 1677 214

Takaisinkytkentd  127.X.x.X

B-luokka 128.X.X.X-191.X.X.X 16 384 65 534
C-luokka 192.X.X.X-223.X.X.X 2 097 152 254
D-luokka

_ 224 X.X.X-239.X.X.X
(multicast)
E-luokka 240.X.X.X-255.x.X.254
Levitysviesti 255.255.255.255

10.0.0.0-10.255.255.255
Intranet 192.168.0.0-192.168.255.255
172.16.0.0-172.255.255.255

IPv4-version D- ja E-luokka eivat ole kayttssa laitteiden verkko-osoitteina. D-luokka
on kaytdssa vain ryhmalahetysviesteihin ja E-luokka on varattu testausta varten.
Takaisinkytkennan osoitteet ohjataan takaisin verkkolaitteelle. Intranet-osoitteet
ovat kaytdssa vain lahiverkkojen osoitteina, eika niita reititeta julkisessa verkossa.
Kun intranet-osoitteen omaava laite ohjataan ulkoverkkoon, tarvitaan Network
Address Translation -palvelua (NAT). NAT-osoitemuunnos tapahtuu yleensé verkon
rajalla olevalla reitittimelld, joka muuttaa intranet-osoitteen ulkoverkkoon
soveltuvaksi yksilolliseksi osoitteeksi. N&in voidaan my6s suojata sisaverkon
laitteita ulkoverkolta, koska osoitteenkdannoksen jalkeen lahdeosoite on sisdverkon

rajalla toimiva reititin. (Kaario 2002, 58.)
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Taulukko 5. NAT-palvelun osoitekaannos
(Hakala & Vainio 2005, 247).

Lahdeosoite Kohdeosoite
Sisaverkon laite google.fi _
Ennen osoitekdannosta
192.168.100.123 81.209.95.219
Reititin google.fi ) )
Osoitek&dannoksen jalkeen
94.32.12.3 81.209.95.219

Kun halutaan rajata verkkolaitteiden maaraa tietylla alueella, luodaan verkkoja
aliverkkomaskilla (subnet mask). Verkkoja luodaan, kun koko osoiteluokkaa ei ole
tarkoitus saada samaan verkkoon. Aliverkkomaskilla luodaan aliverkkoja (subnet)
neljalla 8-bitin kokonaisluvulla. Aliverkkomaskin ensimmaiset bitit maaraavat

osoitteen verkko-osan.

Taulukko 6. Aliverkkomaskin kaytt6
(Kaario 2002, 59.)

192.168.100.1
11000000.10101000.01100100.00000001
255.255.255.128 tai /25
111111211.121172117.11121111.10000000
11000000.10101000.01100100.0 0000001
Verkko-osoite Laite-osoite

IP-osoite

Aliverkkomaski

Esimerkkind C-luokan osoite 192.168.100.0 jaetaan kahdeksi eri verkoksi
aliverkkomaskilla 255.255.255.128 tai /25. Maskin jalkeen verkko-osoitteet
192.168.100.1 ja 192.168.100.129 ovat eri verkossa.

IP-protokollan uudempi versio IPv6 ja sen kehysrakenne voidaan jakaa kuvaaviin
osiin. Rakenteessa on otsikko, jossa on protokollan maaraamat tiedot. Kuormassa

kuvataan paketin varsinainen data ja IPv6:lle mahdolliset valinnaiset otsikot.
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40 tavua - 65536 tavua
Otsikko Kuorma
Valinnaiset
otsikot Data

Kuvio 3. IPv6-kehysrakenne
(Forouzan 2009, 788.)

_’0 1516 31
Versio Luokkakentta : i
(4 bittia) (8 bittia) Vuon tunniste (20 bittia)

: et Seuraava otsikko e Sy
© Kuorman pituus (16 bittia) (8 bittia) Elinika (8 bittia)
3
o
<
- Lahdeosoite (128 bittia)
=
VoY
| ==
2
§%)

O Kohdeosoite (128 bittia)

>

Kuvio 4. IPv6-otsikko
(Forouzan 2009, 788.)

IPv6-version erot edeltdjgdan ovat selkeadt. Otsikko on yksinkertaisempi ja
tehokkaampi, kun luettavia kenttia on véhemman. Isoimmat erot ovat osoitekenttien
suuruudessa seka tietoturvaominaisuuksissa. IPv6:ssa tietoturva on ollut mukana

alusta lahtien, kun IPv4:ssa tietoturva on ollut lisdominaisuutena.

Versiokentta saa versionumeron eli numeron 6. Luokkakenttd maarittelee paketille
sen tarvitseman palvelun laadun. Kentan arvon perusteella reittitimet osaavat
priorisoida paketteja tarvittaessa. Vuon tunnisteen tehtava on tehda tunnistettava
datavirta lahettgjan ja kohteen valilla. Taman avulla paketille voidaan tehda
tarvittavia resurssien varauksia ja palveluja paketin reitittamista varten. Kuorman

pituus kertoo tavuina, kuinka iso kuorma on pakollisen otsikon jalkeen. Seuraava
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otsikko kertoo, jos paketilla on kaytetty tiettyja palveluita. Lisdotsikot koostuvat
paketin erilaisista reitityksista ja tietoturvaominaisuuksista. Elinika kuvaa paketin
elossaoloaikaa, kuten IPv4-versiossakin. IPv6:n isoin muutos edeltgjaan on lahde-
ja kohdeosoitekentat. 128-bittinen kentta antaa todella suuren osoiteavaruuden:
2128 on noin 3,4 x 10%® yksilollista osoitetta. Isompi osoitekentta kuvataan tyyliin
XOCXIXIXIXIX:X, Missa X on 16-bittinen heksadesimaaliluku, esimerkkina tasta on
fe80:ba98:5590:7cdc:35a6:¢c6f3:120f:f2a3. (Kaario 2002, 116.)

2.2.3 Transmission Control Protocol (TCP)

TCP/IP-protokollaperheen yksi kaytetyimmista protokollista on Transmission
Control Protocol (TCP). Protokolla tarjoaa sovelluksille yhteydellisen ja luotettavan
TCP/IP-mallin kuljetuskerroksen palvelun. TCP-protokollan yhteydellinen yhteys luo
kuljetuspalvelun kahden paatepisteen vdlille. Yhteys paatepisteiden vélille
muodostetaan neuvottelemalla osapuolten valilla ennen varsinaista datasiirtoa.
Luotettavuus varmistaa datasiirtojen perillemenon ja siirtovirheiden korjaamisen.
(Kaario 2002, 166.)

TCP-kehysrakentessa pakollisen otsikon pituus on 20 tavua. Optioita kaytettaessa
otsikkoa voidaan laajentaa maksimissaan 60 tavuun. Dataosion koko maaraytyy
TCP-protokollan ikkunan koon mukaisesti tai optiona kaytettavana maksimaalisen
segmenttikoon mukaisesti. Kuvio 5 kuvaa TCP-kehysrakennetta ja kuvio 6 kuvaa
TCP-otsikkoa.

20-60 tavua Dynaaminen segmentti

Otsikko Data

Kuvio 5. TCP-kehysrakenne
(Forouzan 2009, 439.)
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sl 1516 31
= Lahdeportti (16 bittia) Kohdeportti (16 bittia)
=
g Jarjestysnumero (32 bittia)
o
N
%’ Kuittausnumero (32 bittia)
E o Varattu
2 pituus 6 bittiz Liput (6 bittia) Ikkunan koko (16 bittia)
S (4 bittiz) | (© bittia)
Tarkistussumma (16 bittia) Kiireellisyysosoitin (16 bittia)
Optiot ja tayte

Kuvio 6. TCP-otsikko
(Forouzan 2009, 439.)

Lahde- ja kohdeportti ovat tarkoitettu eri sovelluksille. Porttien tarkoitus on olla
apuvdline sovelluksien tunnistamiseen. Jarjestysnumero on TCP-otsikossa
lahetettdvan segmentin ensimmaisen datatavun jarjestysnumero kyseisessa TCP-
datavirrassa. Kuittausnumero on seuraavan vastaanotettavan segmentin
jarjestysnumero. Otsikon pituus kertoo, kuinka monta 32-bitin sanaa otsikossa on.
Seuraavat 6 bittia on varattu tulevaisuutta varten. Liput ilmoittavat, kuinka segmentin
muut osat tulee tulkita. Taulukossa 7 on listattu kaytettavat bitit. (Forouzan 2009,
440.)

Ikkunan koko kertoo liukuvan koon segmentille. Segmentin maksimikoko voi olla
65 535 tavua. Tarvittaessa optiokentassa voidaan kayttaa Maximum Segment Size
-optiota (MSS), jonka avulla molemmat osapuolet voivat ilmoittaa haluamansa
segmentin koon. Tarkistussumma sisaltda IP-kehyksen sisaltdmat IP-osoitteiden,
protokollakentan sekd pituuskentdn ja TCP-kehyksen 16-bittisten kenttien
yhteenlasketun summan. Kiireellisyysosoittimen avulla vastaanottaja osaa erottaa
datasta kiireellisen tiedon. Osoitin on pateva vain silloin, kun URG-bitti on kaytossa.
(Forouzan 2009, 441.)
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Taulukko 7. TCP-otsikon liput kent&n bitit ja selostukset
(Comer 2002, 222.)

URG Kiireellisyysosoitin on kaytossa

ACK Kuittausnumerokentéan tiedot on kaytbssa
PSH Segmentti siirrettava valittomasti sovellukselle
RST Yhteyden resetointi

SYN Sekvenssinumeroiden synkronointi

FIN Yhteyden lopetus

TCP:n yhteyden muodostus on niin sanottu kolmitiekattely. Kattelyn avulla véaltetadan
erilaiset ongelmat yhteyden muodostamisessa. Yhteyden avaaja l|ahettdd
vastaanottajalle yhteyden avauspyynnon, johon on lisétty jarjestysnumero.
Vastaanottaja lahettaa kuittauksen pyynnosta kuittausnumerolla ja lahettéaa toisella
jarjestysnumerolla pyynnon, johon aloittanut puoli vastaa kuittausnumerolla. (Kaario
2002, 174.) Kuvio 7 esittelee TCP:n yhteydenmuodostamisen asiakkaan ja

palvelimen valilla.

Aktiivinen osapuoli Aktiivinen osapuoli
Asiakas Palvelin

S i
YN, Jarjestysnu Mero = x
SYN+ACK, Jéﬂestysnumero =y
Kuittausnumero = x+1
ACK, kui
w

Kuvio 7. TCP:n yhteydenmuodostus normaalitilanteessa
(Kaario 2002, 175.)
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2.3 Ethernet-lahiverkkotekniikka

TCP/IP-mallissa verkkorajapinnalle sijoittuva Ethernet-lahiverkkotekniikka on yleisin
mekanismi, jonka avulla kerroksen tiedot siirtyvat fyysiselle rajapinnalle. Ethernet-
tekniikassa kaytetaan CSMA/CD-mekanismia, jossa vain yksi laite kerrallaan voi
l&hettad tietoa jaetussa verkossa. Mekanismi havaitsee, onko verkossa liikkennetta
ja lahettaa datan verkkoon. Jos tapahtuu térmays, data tuhoutuu. Silloin mekanismi

odottaa satunnaisen hetken ja yrittdé lahettdd datan uudestaan. (Kaario 2002, 38.)

Ethernet-laiteosoite tai MAC-osoite (Medium Access Control) annetaan
verkkolaitteelle jo tehtaalla. MAC-osoite on 48-bittinen Iluku, joka esitetaan
heksadesimaalimuodossa, ja sitd kaytetdan yleensa kayttdjan tunnistamiseen.
(Kaario 2002, 36.)

Taulukko 8. Ethernet Il -kehys
(Forouzan 2009, 49.)

Tahdistusosa Kohdeosoite Lahdeosoite Pituus/tyyppi Data Tarkistussumma
(64 hittia) (48 hittia) (48 hittia) (16 hittia) (46-1500 tavua) (32 hittia)

2.3.1 Virtuaalilahiverkot

Virtuaalilahiverkot (Virtual Local Area Network, VLAN) voidaan ajatella useaksi
loogiseksi lahiverkoksi samassa fyysisessa lahiverkossa. Ethernetin avulla voidaan
kuljettaa virtuaalilahiverkon kehyksia samassa verkossa muidenkin kehyksien
kanssa, jotka vain samassa virtuaalildhiverkossa olevat pystyvat kuulemaan.
Tekniikka lisaa verkon tietoturvaa eristamalla kayttgjia toisistaan seka parantaa

laadun edellytyksia niita tukevissa verkoissa. (Kaario 2002, 41.)

VLAN-kehykset eroavat hieman normaalista Ethernet-kehyksestd. VLAN-
kehykseen on lisatty tunnisteosa (Tag Control Info, TCI), jonka avulla tunnistetaan
kehyksen VLAN. (Kaario 2002, 235.) Taulukko 9 kuvaa kehyksen rakennetta.
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Taulukko 9. IEEE 802.1Q -standardikehys
(Kaario 2002, 235.)

Tahdistusosa Kohdeosoite L&hdeosoite TCI Pituus/Tyyppi Data Tarkistussumma
(64 hittia) (48 hitti&) (48 hittia) (16 bittia) (16 bittia) (46-1500 tavua) (32 bittia)

Virtuaalilahiverkkojen jasenet voidaan maaritella muutamalla eri tavalla.
Suosituimmat ovat porttipohjainen tunnistautuminen ja MAC-osoitteellinen
tunnistautuminen. Porttipohjainen tunnistautuminen merkitsee kytkimesta tietyn
portin tietylle virtuaalil&hiverkolle ja lisaa kayttajan verkkoon automaattisesti. MAC-
pohjainen verkko sallii vain tietyn kayttagjan MAC-osoitteen tiettyyn porttiin. Vaaralla

MAC-osoiteella ei padse verkkoon. (Kaario 2002, 237.)

2.4 Tutustuminen reititysprotokolliin

Reitityksella pyritddn saamaan IP-paketti verkkojen Ilapi paketista loytyvien
osoitetietojen perusteella. Reititysprotokollat jakautuvat kahteen osaan. Sisaiset
protokollat reitittavat pienten verkkojen valilla ja ulkoiset protokollat ohjaavat suurien
Internet-operaattoreiden liikennetta. (Hakala & Vainio 2005, 274.) IP-paketti
valitetddn mekaanisesti reitittimen sisaantuloliitynndstd oikeaan ulosmenevaan
litantdan reititystaulujen perusteella (forwarding). Reitittimet jakavat naita
reititystauluja IP-verkon reitittimien kesken (routing). Reititystaulut sisaltavat

protokollasta riippuen vahintaan seuraavat tiedot:

o Kohdeosoite. Maarittdd, onko osoite taydellinen kohdeosoite vai verkko-

osoite.

e Seuraavan hypyn osoite. Maarittdd, onko osoite seuraavan reitittimen

osoite vai suoraan liitetyn verkon osoite.

e Flags/Liput. Ensimmainen lippu maarittaa, onko kohdeosoite verkko-osoite

vai ei. Toinen lippu méaarittdé, onko seuraava hyppy reititin vai ei.
e Seuraavan hypyn liitanta. (Kaario 2002, 83.)

Laajemmissa protokollissa on lisana linkin kapasiteettia kuvaava arvo eli hinta.

Reititystaulun riveilla nékyy usein linkkien hinta seka reititysprotokolla, jolta rivin reitti
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on opittu. Reititin  voi kayttdd useita eri reititysprotokollia reititystaulujen

muodostamisessa. (Kaario 2002, 83.)

Reititysprotokollien tehtava on muodostaa kommunikointi reitittimien valilla niin, etta
IP-paketit saavat reitin kohdeosoitteeseen IP-verkon |api jarkevasti. Protokolla
valitaan usein verkon vaatimuksien mukaisesti. Valinta vaikuttaa verkon
suorituskykyyn ja erityisesti vikasietoisuuteen. Vikatilanteissa jotkin protokollat ovat
herkkia synnyttdmaan reitityssilmukoita, ja vikatilanteista toipuminen vaihtelee

suuresti reititysmekanismien kesken. (Kaario 2002, 87.)

Reititysprotokollia voidaan jakaa ryhmiin protokollien erilaisten toimintatapojen
mukaan. Yksi tapa on jakaa protokollat teknisten toteutuksien ja algoritmien
perusteella. Yleisimmin jako tehd&én etaisyysvektori- ja yhteystilaprotokolliin seka
IGP- ja EGP-protokolliin. (Kaario 2002, 87.)

2.4.1 Etaisyysvektoriprotokollat

Etaisyysvektoriprotokollia  kayttavat reitittimet mainostavat reititystaulujaan
naapurireitittimille ja muodostavat sen perusteella reititystauluun informaation.
Etaisyysvektorien heikkous on vikatilanteissa muodostuvat silmukat, joista
toipuminen voi kestaa hyvin kauan. Kaytetyimmmaét protokollat ovat RIPv1 ja RIPv2
seka Ciscon omissa laitteissa toimivat IGRP ja EIGRP. (Kaario 2002, 88.)

RIP on vanhin etaisyysvektoriprotokolla. Protokollasta on kaksi versiota, joista
uudempi v2 on hyvinkin yleinen. Isoin ero versioiden valilla on, ettd v1 toteuttaa
tiukasti A-, B- ja C-luokkajakoon perustuvaa reititystd jossa aliverkkomaskia ei
tunneta. RIPv2 kehysrakenteessa on nollabittejd méaarittelemassa aliverkkomaskin

ja seuraavan hypyn IP-osoitteen. (Kaario 2002, 90.)

IGRP (Interior Gateway Routing Protocol) ja EIGRP (Enhanced Interior Gateway
Routing Protocol) ovat Ciscon omia suljettuja ja kaupallisia protokollia. Protokollat
on suunniteltu skaalautumaan isoihin verkkoihin, reagoimaan nopeasti muutoksiin
ja hallitsemaan monipuoliset metric-arvot ja useat polut lahteen ja vastaanottajan
valilla. (Chappel 1999, 247.)
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2.4.2 Yhteystilaprotokollat

Yhteystilaprotokollat (link-state protocol) kayttavat samalla alueella olevien
reitittimien kanssa samaa tietoa alueestaan. Jokaisen saman ryhman reitittimen
tiedot ovat identtisia, joten ongelmista toipuminen on nopeaa. Protokollat seuraavat
nimen perusteella kahta asiaa: reitittimen verkkoliityntd& (link) ja yhteyden tilaa
(state). Reittimet tarkkailevat toistensa tilaa jatkuvasti. Jos jokin reititin haviaa tai
reititimeen tulee uusi verkko, reititin lahettda verkkoon yhteystilamainostuksen.
Mainostus sisaltaa kokoelman tietoja muutoksista, jotka lahetetaan kaikille saman
ryhmén reitittimille. Kun kaikki saman ryhman reitittimet ovat saaneet identtiset
tiedot alueesta, reittimet laskevat lyhyimman reitin kaikkiin kohteisiin kayttamalla

samaa algoritmia. Laskennan jalkeen reititystaulut paivitetaan. (Kaario 2002, 93.)

OSPF (Open Shortest Path First) on yleisin IP-verkkojen yhteystilaprotokolla.
Protokollan perusta on LSDB-tietokanta (Link State Database). Tietokannassa on
tiedot saman OSPF-alueen reitittimista ja niiden tiloista. Tietoa naapurireitittimen
tilasta pidetaan ylla Hello-protokollalla, joka lahettdd saanndllisin véaliajoin hello-
viesteja naapurilleen. Jos jokin naapuri reititin lakkaa vastaanottamasta viesteja,

reititin paattelee naapurin poistuneen verkosta. (Kaario 2002, 100.)

2.5 Tutustuminen kaytettaviin laitteisiin

Tassa tydssa kaytettin muutamaa verkkolaitetta eri valmistajilta, niitd esitelladn

seuraavaksi.

Vuonna 1984 perustettu amerikkalainen Cisco Systems Inc. on tietoliikenne- ja
elektroniikkateollisuusyritys, joka suunnittelee ja valmistaa kytkimia, reitittimia ja
muita verkkolaitteita ja -palveluita. Ciscon tuotteet ovat maailmanlaajuisessa
kaytossa tietoliikenteen reitittamisessa ja valvonnassa. Yrityksella on

maailmanlaajuisesti yli 70 000 tyontekijaa. (Cisco Systems Inc. [Viitattu 6.4.2015].)

Vuonna 1939 Yhdysvalloissa perustettu, nykyaan monikansallinen Hewlett-Packard
on tietolikenne- ja elektroniikkayritys, joka suunnittelee ja valmistaa erilaisia

tietotekniikka- ja tulostamislaitteita sek& tuottaa ohjelmistoja ja palveluita
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asiakkailleen. HP Networking on yrityksen osasto, joka valmistaa verkkolaitteita ja
palveluita verkkoteknisiin ratkaisuihin. Yrityksella on arviolta 302 000 tyontekijaa
maailmanlaajuisesti. (HP 20.1.2015.)

2.5.1 Kytkimet

Kytkimet sijoittuvat OSI-mallissa siirtokerrokselle. Kytkimien tarkoituksena on
valittaa liikenne lahdeporteista kohdeportteihin samanaikaisesti. Liikenne voi kulkea
samanaikaisesti ristiin ilman, etta liikenne hidastuisi tai litAnndissa tulisi tormayksia.
Kytkimet yhdistavat kayttajan paasytasolla verkkoon, joka on yhdistetty reitittimen
kautta eteenpain. Kytkimet eivat ohjaa verkon liikennetté ulkopuolelle, joten kahden

eri verkon yhdistamiseen tarvitaan reititin. (Kaario 2002, 30.)

Tassa tyossa kaytettin kahden eri valmistajan kytkimia: Ciscon Catalyst 2960
-sarjan kytkintd ja HP ProCurve Switch 2610-48 -sarjan kytkinta.

Kaytossa ollut Cisco Catalyst 2960 -kytkin on hallittava 24-porttinen Ethernet-kytkin.
Siind nelja porttia on kaksoiskayttoisia 10/100/1000 Ethernet- tai valokuituporttia
(SFP). Kytkinta voidaan ohjelmoida ja siind on mahdollista kayttdd erilaisia
konfiguraatioita verkon toteuttamisessa. Fyysinen koko on 1U eli kytkin voidaan
asentaa standardiin rakkikaappiin. (Cisco Systems Inc. [Viitattu 7.4.2015].)

HP ProCurve Switch 2610-48 -kytkin on hallittava 48-porttinen 10/100/1000
Ethernet -kytkin. Kytkinta voidaan ohjelmoida ja siind on mahdollista kayttaa erilaisia
konfiguraatioita verkon toteuttamisessa. Fyysinen koko on 1U eli kytkin voidaan
asentaa standardiin rakkikaappiin. (HP 30.3.2015.)

2.5.2 Reitittimet

Reititin on OSI-mallin mukaisesti verkkokerroksessa. Reitittimen tarkoituksena on

reitittdd IP-paketit kohdeverkkoihin erilaisten protokollien avulla. (Kaario 2002, 31.)

Cisco tarjoaa valikoiman tuotteita monelle eri kayttotasolle p&asytason

l&hiverkkoreitittimista ydintason tehokkaisiin reitittimiin. Taman tyon reitittimena
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kaytettiin paasytason Cisco 2911 Integrated Services Router -sarjan mallia. Malli
soveltuu keskisuurien lahiverkkojen reitittamiseen. Mallissa on kolme integroitua
10/100/1000 Ethernet -porttia seka nelja modulaarista porttia erilaisille korteille.
Malli kayttda Ciscon 10S-jarjestelmad, jonka avulla reititinta voidaan ohjelmoida.
Fyysinen koko on 2U eli reititin voidaan asentaa standardiin rakkikaappiin. (Cisco
Systems Inc. [Viitattu 8.4.2015].)
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3 LABRANET-VERKKO

Seingjoen Ammattikorkeakoulun Tekniikan yksikon luokassa A350.3 on noin 45
tietokonetta opetuskaytossa. Luokassa on ollut aiemmin noin 25 tietokonetta, mutta
oppilaitoksen laajentuessa ja opetusryhmien suurentuessa luokkaan tarvittiin
enemman tietokoneita. Vuonna 2014 luokkaan tehtiin laajennusosa lahiverkolle
luokan tietokoneiden lukuméaran kasvaessa. Laajennusosan lisaksi luokkaan
rakennettiin Labranet-verkon kytkentéapaneelit luokan kaapelijuoksujen yhteyteen ja
ne kaapeloitin luokan perélla sijaitsevaan huoneeseen. Huoneeseen oltiin
rakennettu standardimittainen tayskorkea tietolikennekaappi, johon oltiin asennettu
luokan lahiverkon laajennusosa seka ajan mittaan kasvaneet opiskelijoiden erilaiset
projektit ja kytkennét. Luokan tietokoneisiin asennettiin Labranet-verkkoyhteytta

varten toinen verkkokortti. Kuvio 8 on kuva tietoliikennekaapista.

Kuvio 8. Luokan A350.3 takahuoneessa sijaitseva tietoliikennekaappi
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Ensimmainen tydvaihe oli saada selville edellisten projektien suunnitelmat,
dokumentoinnit ja toteutukset. Vaiheen haasteeksi muodostui monien erilaisten
projektien vanhentuneet dokumentit ja muuttuneet toteutukset. Osa projektien
tiedoista oli muuttuneita tai tiedoiltaan vajaita. Osa projektien toteutuksista oli
poistettu kaytosta tai siirretty muualle pois luokan palvelinhuoneen tiloista. Nain

ollen dokumentit olivat muuttuneet hyvinkin paljon nykyisesta tilanteesta.

3.1 Labranet-verkon kytkennét

Vuonna 2014 tehdyn Labranet-verkon dokumentin todenmukaisuus varmistettiin
tarkistamalla verkon kytkennét talon jakamoissa. Yhdistelemalla tietoja ja kaymalla
lapi nykyisia kytkenttja saatiin selville, kuinka verkon yhteydet toimivat. Kuvion 9

dokumentti oli tehty Cisco Packet Tracer -ohjelmalla.

| | Kytkimiin Ciscon
A B SFP-R145 modulit
© / Tietolikenneteknikka/SeAMK Labranet 195 o5,54,67 <A W S EHICE
ot D 2960- 296p-paTT 2
Router-PT-Empty SERVERS! % 2 NAGESW
kaxx00.sjk.uta.fi
™ Gi 0/17-0/23 VLAN299 Datacenter
Switch-fT-Empty
A-350.2selabsw N\ /4
| Sisaverkko 192.168.200.0 Kytkimeksi Vesan HP tai tekun vanha Cisco
- Hallintaverkko 192.168.201.0 11
PC-PTH N L5
PCO M2 Talojakamolta tuleva kuitu jatketaan 1-2m
| 19298.84.98 sc-sc kuidulla kytkimelle. Datacenterin kaikki rj-45 rasiat
o Switch-AT-Empt pois lukien tietohalinnon kaytsssa olevat
= g P sy Mkt kytketan tahan kytkimeen.
Router-PT-Efgty 296p-paTT
SELABGW SELARSW1 Kerrosjakamo AS-1
Singlemode tai Multimode
N
Luokan valjakamon ja Kerrosjakamolta A3-2 tuleva kuitu tuodaan
Juokan valokuiturasioiden valiseksi Kerrosjakamo A3-2 Tojakama talojakamon kuitupanelita kytkimelle 1-2m pituisella
kuiduksi muitimode sc-sc 1 sc-sc kuidulla. Jakamolle vietavasts
pituus 30m. Jakamolla A3-2 luokasta P Singlemode tai ' kytkimesta yhteytts jatketaan kerrosjakamoon A5-1 1-2m
kuitupaneelile tuleva kuitu Scaboy Multmode sc-sc kuidulla,
jatketaan kytiimelle 1m pituisella sc-sc e
multimode kuidulla, Kytkimelts A3-JK2-5W2 Switch-PT-Empty Switch-PT-Empty
talojakamon S A3-IK2-LABSW2 B1-TALOJK-LABSW3
kuitupaneelin kytkettavan kuidun pituus
1m ja tyyppi singlemode tai multimode sc-sc HUOM! Yhteysvali A3-2 ja AS-1 testattava siten, etta
talojakamole ei tarvitsisi vieds kytkint. Kytkimen vienti
HUOM! A3-2-5W1 yhteys toteutettu kaytossa pakat 5-6. talojakamole kuitenkin varmempi tapa saada yhteys toimimaan.
»

Kuvio 9. Labranet-verkko 2014
(Saari 2014.)

Alkuun varmistettiin tietoliikennekaapin laitteiden tilat ja kytkennat edellisen
dokumentin perusteella. Laitteistot olivat pysyneet samoina, mutta kytkennat

tietolikennekaapin laitteissa poikkesivat hieman kuvion 9 dokumentista.

Vuonna 2014 tehdysta suunnitelmasta puuttui merkintd valiaikaista reitittimesta
kaxxx00.sjk.uta.fi-reitittimen ja A-350.2/selabsw-kytkimen valiltd. D-link-merkkinen
reititin toimi véliaikaisena reitittimena Labranet-verkolle. Yksi tyon vaiheista oli

poistaa valiaikainen reititin kaytosta ja luoda SELABGW-reitittimesta korvaaja. Myods
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staattinen yhteys ulkoverkkoon paatettiin luoda Seindjoen Ammattikorkeakoulun

omalla vapaalla IP-osoitteella.

Dokumentin jakamoiden kytkenndt tarkisti opinnaytetyon ohjaaja Alpo Anttonen.
Han kiersi dokumentin mukaiset jakamot, tarkisti Labranet-verkon kytkennat ja
varmisti nadin, ettd dokumentti oli ajantasalla. Tarkistuksen jalkeen dokumentti
todettiin paikkansa pitavaksi Labranet-verkon osalta. Luokan tietoliikennekaapin

yhteydet poikkesivat kuvion 9 dokumentin pohjasta.

Kerrosjakamossa A3-JK2 sijaitsee SELABSW2-kytkin, joka kytkeytyy luokan
A350.3 tietoliikennekaapin laitteisiin. Kuvion 10 oikeassa reunassa on A3-JK2-
kerrosjakamon kytkentapaneeliin kytketty valokuitukaapeli. Kuvion keskella on
luokan tietoliikennekaapin D-link-reitittimelle kytketty valokuitukaapeli. Kuvion
vasemmassa reunassa on Labranet-verkon SELABSW1-kytkimelle kytketyt
verkkokaapelit.

A3-JK2-SELABSW? TS
S

)

Kuvio 10. Kerrosjakamon A3-JK2 SELABSW2-kytkin
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LABRANET
A 34061 |

Kuvio 11. Kerrosjakamon A3-JK2 kytkentapaneeli

Labranet-verkon yhteys A3-JK2-kerrosjakamon kytkentapaneelista jatkuu B1-
TALOJK-talojakamoon ja yhdistyy kytkentapaneelin kautta B1-TALOJK-LABSW 3-

kytkimeen. Kytkin jatkaa yhteyden valokuitukaapelilla A5-2-kerrosjakamoon.

Cisco 892FSP

D e
=
] 3 )
o —

LABRANET

Kuvio 12. Talojakamo B1 ja B1-TALOJK-LABSW2-kytkin

Labranetin  yhteys B1-TALOJK-talojakamosta jatkuu A5-2-kerrosjakamon
kytkentdpaneeliin kautta A5-JK2-LABSW4-kytkimelle. Kytkimeen on kytketty
verkkokaapelilla Labranet-verkon palvelimia, jotka jakavat erilaisia verkon palveluita

Labranet-verkon kayttajille.
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Kuvio 13. Kerrosjakamon A5-JK1 kytkentapaneeli ja A5-JK1-LABSW4-kytkin

3.2 Labranet-tietoliikennekaapin kytkennat

Tybn olennaisin osa oli muodostaa yhteys Labranet-verkosta ulkoverkkoon
kayttamalla tarjottua staattista yhteyttd kaytossa olevilla laitteilla. Tyon vaiheisiin
kuului tarkistaa tietoliikennekaapin laitteiden kytkennat ja konfiguraatiot. Kuviossa
14 tutustutaan tietoliikennekaapin etupuolen kytkentdihin.
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Kuvio 14. Tietoliikennekaapin laitteet ja etupaneelien kytkennét

Kaapin ylimmaisena on kytkentdpaneeli luokan A350.3 laajennusosalle, joka
kytkeytyy A350.2/selabsw-kytkimelle. Toisena kaapissa on Cisco Catalyst 2960-
sarjan kytki, joka tarjoaa verkon laajennuksen luokan A350.3 tietokoneille. Kytkimen
porttiin 24 kytkeytyy Seindajoen Ammattikorkeakoulun yhteys valokuitukaapelilla.
Porttiin 16 kytkeytyy taakse sijoitettu D-link-reititin. Portti 21 kytkeytyy SELABGW-
reitittimeen. Kytkimen viimeiset vapaat portit oltin suunniteltu Labranet-
protoverkoksi. Kolmantena on Cisco Catalyst 2911 -reititin, jonka avulla Labranet
voidaan reitittdd Seindjoen Ammattikorkeakoulun verkossa. Neljgntena on yksi
Labranet-verkon kytkentapaneeleista. Viidentend on HP:n ProCurve-kytkin, joka
tarjoaa Labranet-verkon luokan koneille. Kytkimen viimeiset kaksi porttia on kytketty
kuvion 9 kerrosjakamon A3-JK2 SELABSW2-kytkimeen. Kuudentena on toinen
Labranet-verkon kytkentépaneeli. Viimeiset kaksi laitetta ovat palomuureja, jotka

eivat olleet kaytossa. Kuviossa 15 tutustutaan tietoliikennekaapin takaosaan.
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Kuvio 15. Tietoliikennekaapin takaosa.

Tietoliikennekaapin taakse sijoitettu D-link-reititin kytkeytyy kattoon kiinnitettyyn
valokuitumuuntimeen, joka kytkeytyy kuviossa 10 kerrosjakamon A3-JK2-LABSW2-
kytkimeen. Paksut verkkokaapeliniput ovat luokkaan menevien Labranet-verkon ja
luokan laajennusosan kaapeleita.

3.3 Staattinen yhteys

Labranet-verkon rakentamisen alkaessa oltin paatetty kayttdd Tampereen
Yliopiston tarjoamaa staattista yhteyttéa ja IP-osoitetta 192.98.84.97. Taman ty6n
aikana yhteys paatettiin kuitenkin muodostaa Seindjoen ammattikorkeakoulun
omasta vapaasta IP-osoitteesta 192.84.179.11. Staattisen yhteyden avulla
Labranet-verkko voidaan kytkea julkiseen verkkoon. Yhteyden muodostaminen
tapahtui konfiguroimalla Labranet-verkon SELABGW-reititinta.
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3.4 SELABGWe-reitittimen konfigurointi

Labranet-verkon toiminnasta tehtiin toimiva malli kayttdon tulevasta Labranet-
verkosta Cisco Packet Tracer -ohjelmalla. Malliin tehtiin SELABGW-reitittimelta
ulkoverkkoon meneva staattinen yhteys seka lyhennetty versio Labranet-verkosta.
Mallin reitittimeen kaytettaviin portteihin tehtiin konfiguraatiot ja portteihin lisattiin
NAT-osoitekaannos. Malliin lisattin kaytettavat kytkimet ja staattisen yhteyden
reititin. NAT-osoitekdannosta testattiin koneiden ja reitittimien valilla. Kuviossa 16
kaytetty mallin konfiguraatio todettiin toimivaksi ja kytkennét paatettiin toteuttaa
seuraavaksi.

J i E—)

A350.2/9ELABSWgy2attinen yhteys

g
Opettajan kone

—

L —
)

seLaewi
e
Hallintakone SELABSWIL

Kuvio 16. Labranet-verkon lyhennetty testausversio

Valiaikaisessa kaytossa ollut D-link-reititin poistettiin kaytosta ja yhteys Labranet-
verkkoon luotiin SELABGW-reitittimeen. Valiaikaiseen reitittimeen kytketty yhteys
kerrosjakamosta A3-JK2 kytkettiin SELABGW -reitittimen porttiin GEO/O. Staattinen
yhteys luotiin reitittimen porttiin GEO/2, joka kytkeytyy A350.2/SELABSW-kytkimen
porttiin 16. Kuvio 17 on lahikuva SELABGW:-reitittimen kytkenndista.
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Kuvio 17. Lahikuva SELABGW-reitittimen kytkenndista.

SELABGW:-reitittimen portteihin luotiin  NAT-osoitekddnnés (Network Address
Translate). Labranet-verkon porttiin GEO/O konfiguroitiin NAT-kaannds ip nat inside
-komennolla ja ulkoverkkoon tarkoitettuun porttiin GEO/2 konfiguroitiin ip nat outside

-komennolla . Kuviossa 18 on reitittimen porttien konfiguroinnit.

1

interface GigabitEthernetl/0

ip address 192.168.200.1 255.255.255.0
ip nat inside

duplex auto

speed auto

1

interface GigabitEthernetl/2

ip address 152.84.179.11 255.255.255.0
ip nat outside

duplex auteo

speed auto
!

Kuvio 18. SELABGW:-reitittimen porttien konfiguraatiot

Reitittimen NAT-osoitekdannds muuntaa Labranet-verkon yksityisen verkon IP-
osoitteet  julkiseksi IP-osoitteeksi. Tassa tapauksessa Labranet-verkon
192.168.200.0 verkko-osoite kaantyy Seingjoen ammattikorkeakoulun vapaana
olleeseen IP-osoitteeseen 192.84.179.11. Komennolla ip route annettiin reitittimelle
ohje staattisen yhteyden reitista. IP-osoite 192.84.179.1 on Seingoen
ammattikorkeakoulun reitittimen osoite. Access-list -komento méaarittelee, mitka
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Labranet-verkon IP-osoitteet kdannetdan NAT-osoitekddnnoksessa. Kuviossa 19

on NAT-osoitekddnnoksen ja staattisen

!
ip
ip
ip

ip
1

classless
route 0.0.0.0 0.0.0.0 152.84.175.1

yhteyden konfiguraatiot.

nat inside scurce list 1 pool labranet overlcad

access-list 1 permit 192.16€8.200.0 0.0.0.255

Kuvio 19. NAT-osoitekd&nnoksen konfiguraatio.

3.5 Konfiguraatioiden testaus

Labranet-verkon yhteyden ja NAT-osoitteenkaanndksen toimivuus testattiin luokan

opettajan koneella ja Labranet-verkon
yhteyden Internetiin ja NAT-osoitekd&n

hallintakoneella. Staattinen yhteys tarjoaa

noksen avulla Labranet-verkon sisédverkon

IP-osoite kaantyy SELABGW-reitittimen ulkoverkon IP-osoiteeksi 192.84.179.11.

Yhteyden toimivuutta testattiin tietokoneiden valilla ping-komennolla. Kuviossa 20

on luokan A350.3 opettajan tietokoneen IP-asetukset komennolla ipconfig /all.

Ethernet-sovitin Lahiverkkoyhteys 2:

Yhteyskohtainen DNS-Tiite
Kuvaus )
Fyysinen osoite

: labranet. local
: Broadcom NetXtreme Gigabit Ethernet
: 90-1B-0E-42-F3-81

DHCP kaytdéssa . . . . . . . . . . @ Kylla
Automaattinen maadritys kaytodssa . : Kylla

IPv4-0soite . . . . . . . . . . . : 192.168.200.41(Ensisijainen)
Aliverkon peite . . . . . . . . . : 255.255.255.0
Kayttolupa mydnnetty . . . . . . : 20. huhtikuuta 2015 7:37:38
Kayttolupa vanhenee . . . . . . : 28. huhtikuuta 2015 7:37:35
Oletusyhdyskaytava. . . . . . . . : 192.168.200.1
DHCP-palvelin . . . . . . . . . . : 192.168.200. 35
DNS-palvelimet . . . . . . . . . : 192.168.200. 35

192.168.200.15

Ensisijainen wWINSs-palvelin : 192.168.200. 35
Toissijainen WINS-palvelin : 192.168.200.15

NetBIOS TCP/IP:n paalla . . . . . : Kaytossa

Ethernet-sovitin Lahiverkkoyhteys:

Yhteyskohtainen DNS-Tiite
Kuvaus
Fyysinen osoite

: epedu. local
: Intel(R) Ethernet Connection I217-V
: 90-1B-0E-46-C5-34

DHEP KAYEOSSA v cooom 5o iocimoapon mcne oo KVEDA
Automaattinen maaritys kaytodssa . : Kylla

IPv4-o0soite . . . . . . . . . . . : 192.84.179.100(Ensisijainen)
Aliverkon peite . . . . . . . . . @ 255.255.255.0
Kayttolupa mydnnetty . . . . . . : 20. huhtikuuta 2015 7:37:38
Kayttolupa vanhenee . . . . . . : 21. huhtikuuta 2015 7:37:35
Oletusyhdyskaytava. . . . . . . . : 192.84.179.1
DHCP-palvelin . . . . . . . . . . : 192.84.176.229
DNS-palvelimet . . . . . . . . . : 192.84.176.252

192.84.187.7

Ensisijainen wINS-palvelin . 1 192.84.176.252
Toissijainen WINS-palvelin . :192.84.187.7

NetBIOS TCP/IP:n paalla . . . . . : Kaytodssa

Kuvio 20. Luokan A350.3 opettajan tietokoneen IP-asetukset
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Kuvion olennaisimmat tiedot ovat Ethernet-sovittimien IPv4-osoitteet,
oletusyhdyskaytavat ja DHCP-palvelimet. Lahiverkkoyhteys 2 on kytketty
tietoliikennekaapin SELABSW 1-kytkimelle ja tietokone saa Labranet-verkon DHCP-
palvelimelta IP-osoitteen 192.168.200.41 ja oletusyhdyskaytavaosoitteen
192.168.200.1. Lahiverkkoyhteys 1 on kytketty Seindjoen ammattikorkeakoulun
verkkoon ja tietokone saa taman verkon DHCP-palvelimelta [P-osoitteen
192.84.179.100 ja oletusyhdyskaytavaosoitteen 192.84.179.1.

Opettajan tietokoneesta irroitettiin Labranet-verkon verkkokaapeli ja yhteytta
takaisin Labranet-verkkoon yritettiin ping-komennon avulla. Tavoitteena oli saada
yhteys SELABGW-reitittimen ulkoverkon IP-osoitteeseen 192.84.179.11, mutta ei
Labranet-verkon siséiseen IP-osoitteeseen 192.168.200.1. Kuviossa 21 on tulokset

yhteyden toiminnasta.

ping SELABGW ulkoverkon osoitteeseen (SeAMK)
C:\Users\labra3503>ping 192.84.179.11

Ping-isantd: 192.84.179.11 32 tavua tietoja:

vastaus isannalta 192.84.179.11: tavuja=32 aika=1l ms TTL=255
vastaus isdnnaltd 192.84.179.11: tavuja=32 aika<lms TTL=255
vastaus isannaltd 192.84.179.11: tavuja=32 aika<lms TTL=255
vastaus isanndltd 192.84.179.11: tavuja=32 aika<lms TTL=255

Ping-tilastot 192.84.179.11:
Paketit: Lahetetty = 4, vastaanotettu = 4, Kadonnut = 0
(0% hav1Zk1),
Arvioitu kiertoaika millisekunteina:
Pienin = 0 ms, Suurin = 1 ms, Keskiarvo = 0 ms

ping SELABGW sisdverkon osoitteeseen (Labranet)
C:\Users\labra3503>ping 192.168.200.1

Ping-isanta: 192.168.200.1 32 tavua tietoga:
vastaus isanndlta 192.84.179.1: kKohdeverkkoon ei saada yhteytta.
vastaus isanndltad 192.84.179.1: Kohdeverkkoon ei saada yhteytta.
vastaus isannaltd 192.84.179.1: Kohdeverkkoon ei saada yhteytta.
vastaus isannalta 192.84.179.1: Kohdeverkkoon ei saada yhteytta.
Ping-tilastot 192.168.200.1:

paketit: Lahetettz = 4, vastaanotettu = 4, Kadonnut = 0
(0% havikki)

Kuvio 21. Yhteyden testaus Seindjoen Ammattikorkeakoulun verkosta Labranet-
verkkoon

Tuloksista voidaan paatella, ettd ulkoverkosta saatiin yhteys Labranet-verkon
SELABGW:-reitittimen ulkoiseen IP-osoitteeseen 192.84.179.11, mutta ei reitittimen
sisdisen verkon IP-osoitteeseen 192.168.200.1. Sisdiseen verkkoon ei saada
yhteytta, koska SELABGW-reitittimen NAT-osoitekd&nnds muuntaa Labranet-
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verkon sisdiset IP-osoitteet (192.168.200.1-192.168.200.255) ulkoiseksi IP-
osoitteeksi 192.84.179.11.

Seuraavaksi testattin Labranet-verkon yhteyksid sisdiseen verkkoon ja
ulkoverkkoon. Tietokoneesta irroitettiin Seindjoen ammattikorkeakoulun verkon
verkkokaapeli ja Labranet-verkon verkkokaapeli kytkettiin takaisin Kiinni.
Tavoitteena oli saada yhteys Labranet-verkon muihin tietokoneisiin, yhteys
SELABGW:-reitittimen sisa- ja ulkoverkon IP-osoitteisiin  ja Seingjoen

ammattikorkeakoulun reitittimeen. Kuviossa 22 on tulokset testauksesta.

ping toiseen Tabranet-verkon tietokoneeseen
C:\Usershlabra3s03=ping 192.168.200.251

Ping-isanta: 192.168.200.251 32 tavua tietoja:

vastaus isdnndltd 192.168.200.251: tavuja=32 aika<lms TTL=12
vastaus isanndltd 192.168.200.251: tavuja=32 aika<lms TTL=12
vastaus isdnndltd 192.168.200.251: tavu]a=32 aika<lms TTL=12
Vastaus isanndaltd 192.168.200.251: tavuja=32 aika<ims TTL=12

Ping-tilastot 192.168.200.251:
Paketit: Léhetett{ = 4, Vastaanotettu = 4, Kadonnut = 0
(0% havikki),
Arvioitu kiertoaika millisekunteina:
pienin = 0 ms, suurin = 0 ms, Keskiarvo = 0 ms

ping SELABGW-reitittimen sisdverkon osoitteeseen
C:\Users'labra3s03>ping 192.168.200.1

Ping-isantd: 192.168.200.1 32 tavua tietoja:

Vastaus isdnndltd 192.168.200.1: tavuja=32 aika<lms TTL=255
vastaus isanndltd 192.168.200.1: tavu]a=32 aika<lms TTL=255
vastaus isdnndltd 192.168.200.1: tavu]a=32 aika<lms TTL=255
Vastaus isanndltda 192.168.200.1: tavuja=32 aika<lms TTL=255

Ping-tilastot 192.168.200.1:
Paketit: Lahetettﬁ = 4, Vastaanotettu = 4, Kadonnut = 0
(0% havikki),
Arvioitu kiertoaika millisekunteina:
pienin = 0 ms, suurin = 0 ms, Keskiarvo = 0 ms

ping SELABGW-reitittimen ulkoverkon osoitteeseen
C:\Users'labra3s03>ping 192.84.179.11

Ping-isantd: 192.84.179.11 32 tavua tietoja:

vastaus isdnndltd 192.84.179.11: tavuja=32 aika<lms TTL=255
vastaus isanndltd 192.84.179.11: tavu]a=32 aika<lms TTL=255
vastaus isdnndltd 192.84.179.11: tavu]a=32 aika<lms TTL=255
vastaus isdnndltd 192.84.179.11: tavuja=32 aika<lms TTL=2535

ping-tilastot 192.84.179.11:
Paketit: Lahetetty = 4, Vastaanotettu = 4, Kadonnut = 0
(0% haviﬁki),
Arvioitu kiertoaika millisekunteina:
pienin = 0 ms, suurin = 0 ms, Keskiarvo = 0 ms

ping SeaAMK:n reitittimeen
C:\Users’labra3s03>ping 192.84.179.1

Ping-isantda: 192.84.179.1 32 tavua tietoja:

vastaus isdnndltd 192.84.179.1: tavuja=32 aika=l ms TTL=254
vastaus isdnndltd 192.84.179.1: tavuja=32 aika=l ms TTL=254
vastaus isdnndltd 192.84.179.1: tavuja=32 aika=l ms TTL=254
vastaus isdnndltd 192.84.179.1: tavuja=32 aika=4 ms TTL=2534

ping-tilastot 192.84.179.1:
paketit: Lahetettﬁ = 4, vastaanotettu = 4, Kadonnut = 0
(0% havikki),

Arvioitu kiertoaika millisekunteina:
pienin = 1 ms, suurin = 4 ms, kKeskiarvo = 1 ms

Kuvio 22. Yhteyden testaus Labranet-verkosta ulkoverkkoon.

Tuloksista voidaan paatella, etta Labranet-verkon sisdverkosta muodostettiin yhteys

ulkoverkkoon. Yhteys ulkoverkkoon toimii, koska SELABGW-reitittimeen
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konfiguroitiin staattinen yhteys Seindjoen ammattikorkeakoulun reitittimen kautta.
NAT-osoitekdaannoksen vuoksi Labranet-verkon osoite kaantyy SELABGW-
reitittimen ulkoisen verkon osoitteeksi. Osoitekaannds todettiin Internet-sivuston

whatismyip.org avulla. Kuviossa 23 on kuvankaappaus sivuston tuloksesta.

= What is my IP? - Whatlsl| % ) || D
« X [ whatismyip.org <o @] =

Your IP Address:
192.84.179.11

Also recommended: What Is My Resolution?

Odotetaan palvelinta osoittesssa whatismyip.org.

Kuvio 23. whatismyip.org-sivuston tulos.

3.6 Dokumentointi

Taman opinnaytetyon aikana tehtyjd muutoksia ja tuloksia paivitettiin Labranet-
verkon hallintakoneella sijaitseviin tiedostoihin. SELABGW-reitittimen muuttunut
konfiguraatio paivitettiin hallintakoneen tiedostoihin. Tyon vaatimat muutokset eivat
vaatineet kaytossa olevien laitteiden sijaintien muutosta. Laitteiden muuttuneiden
kytkentbjen dokumentointi pdivitettiin tietoliikennekaappiin SELABGW-reitittimen

etupaneeliin.
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4 YHTEENVETO

Taman tyon tarkoituksena oli yhdistad Seindjoen Ammattikorkeakoulun Labranet-
verkko Internetiin. Labranet-verkon laitteista ja kytkenndista otettiin selvaa aiempien
projektien dokumentoinneista. Selvityksen jalkeen tehtiin suunnitelma toteutuksesta
yhdistda Labranet-verkko Internetiin. Suunnitelmasta tehtiin toimiva malli Cisco
Packet Tracer -ohjelmalla, jonka avulla voitiin testata verkon uusi suunnitelma
ennen varsinaista toteutusta. Mallin avulla Labranet-verkkoon tehtiin tarvittavat
muutokset ja verkko yhdistettiin Internetiin. Verkon muutoksista kirjattiin dokumentit,

jotka paivitettiin Labranet-verkon hallintakoneelle.

Opinnaytetyolle asetetut tavoitteet saavutettiin. Labranet-verkon yhteys Internetiin
toimii ja verkon laitteiden seka yhteyksien toimintaa selkeytettiin. Tulevaisuutta
ajatellen tyd oli hyoddyllinen, koska verkon toimintaa yksinkertaistettin ja sen
dokumentteja paivitettiin ajan tasalle.
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