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Insin6oritydn tarkoituksena oli toteuttaa kayttolittyman suunnittelu ja toteutus kahdelle eri
tietoturvatuotteelle. Tydssa uudistettiin toisessa tuotteessa jo oleva kayttdliittyma ulkoasul-
taan nykyaikaiseksi. Toiseen tuotteeseen suunniteltiin ja toteutettiin uusi kayttdliittyma.

Ty0 toteutettiin nykyaikaisilla verkko-ohjelmointimenetelmilla, minka lisaksi kaytettiin kayt-
toliittymasuunnittelussa hyvaksi todistettuja teoreettisia menetelmia.

Haasteina toteutuksessa olivat tietoturvallisuuden vaativuusmaarittelyt, kaytdssa olevat
palvelinohjelmistot, responsiivisuus ja asiakaskohtaisen ulkoasun raataloitavyyden lisaa-
minen.

Tyon tuloksena syntyivat kayttoliittyma uuteen tietoturvatuotteeseen ja ulkoasun uudistus
jo olemassa olevaan tietoturvatuotteeseen. Ne toteutettiin kesan ja syksyn 2014 aikana.
Tuotteet otettiin kaytt6on kevaan 2015 aikana.

Johtopaatdksena kayttoliittymasuunnittelu on tarkedssa asemassa nykypaivan ohjelmisto-
suunnittelussa ja toteutuksessa.
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The main objective of the project described in this thesis was to design and produce a user
interface for two information security products. The first product was already released
software the user interface of which needed a renewed visual look. The other product was
emergent and needed new user interface design and implementation.

The user interface design was carried out with modern methods based on the most noted
information architects. The implementation was made with state-of-the-art techniques used
in today's front-end development.

Challenges in the project were regulating the general rules in information security, de-
mands in security definitions, back-end platforms, responsiveness and implementing cus-
tomer-specific visual look to products user interfaces.

This thesis demonstrates how user interfaces are designed and implemented using mod-
ern methods. The results are shown in two information security products which were re-
leased in the spring of 2015.

The results obtained highlight the importance of the user interface design in today's soft-
ware development.

Keywords user interface design, user experience, responsiveness
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1 Johdanto

Insindoritydn tarkoituksena on perehtya kayttoliittymasuunnitteluun kaytannossa kah-

den eri tietoturvatuotteen osalta.

Tybssa tutkitaan kaytettavyyttd, sen maaritelmad, heuristiikkaa, tavoitteita ja arvoja
seka kayttokokemusta ja kayttoliittymad. Tydssa kasitellaan kahta eri tietoturvatuotetta:
Envelope ja collabRoom. Ty6ssd suunnitellaan ja toteutetaan collabRoom-
sovellukseen uusi kayttoliittyma. Lisaksi Envelope-ratkaisuun toteutetaan kayttoliitty-

mapaivitys jo olemassa olevan kayttéliittyméan uudistamiseksi.

Opinnaytetybn haasteena on suunnitella ja toteuttaa kahteen tietoturvatuotteeseen
nykyaikainen kayttoliittyma tietoturvallisuus ensisijaisesti huomioiden kayttamalla nyky-
aikaisia verkko-ohjelmointimenetelmia ja noudattamalla hyvan kayttoliittyman edellyt-

tamia menetelmia.

Tyo6 tehdaan yhdessa Metropolia Ammattikorkeakoulun mediatekniikan koulutusohjel-
man ja suomalaisen tietoturvayhtion Deltagon Group Oy:n kanssa, jossa aloitin ty0s-

kentelyn kevaalla 2014 kayttoliittymasuunnittelijana.



2 Kaytettavyys, kayttokokemus ja kayttoliittyma

Kayttoliittyman suunnittelu on arkipaivaa jokaisessa tuotteessa, oli se sitten ovi tai poti-
lastietojarjestelma. Kayttoliittymasuunnittelun kulmakivena on kaytettavyys ja kayttoko-

kemus.

2.1 Kaytettavyyden maaritelmé

"Kaytettavyys on mittari, jolla mitataan, kuinka kayttokelpoinen, tehokas ja miellyttava
tuote on kayttdd oikeassa kayttoymparistossaan, kun kayttgjind ovat sen omat kaytta-
jat." Nain méaaritelladn vapaasti suomennettuna ISO 9241-11 -standardissa. Standardi

on kaytettavyyden yleinen maaritelma. (1, s. 20.)

Sanalla kayttokelpoinen tarkoitetaan vaatimusmaarittelyn mukaista lopputulosta, eli
saadaan mitd halutaan. Tehokkuudella tarkoitetaan kaytdssa olevien resurssien taysi-
maaraista hyodyntamista ja miellyttavyydella tyytyvaisyyttd. (1, s 20.) Vaikka verkko-
palveluilla tai sovelluksilla ei ole omaa maaritelmaa, on taméa standardi hyvin ajanmu-
kainen. (2, s. 15.)

Kaytettavyys on maare sille, kuinka kayttaja paasee haluamaansa lopputulokseen.
Kaytettavyys kuvaa ihmisen ja tuotteen valistd kommunikaatiota. (2, s. 13.) Kaytetta-
vyys voidaan sanoa toteutuneeksi, jos tuote on on toteutettu huolellisesti, se on joh-

donmukainen ja myotailee 1SO-standardin maaritelméaa (1, s. 20).

Insinboritydssa paivitettavan Envelopen tapauksessa kayttdjan tavoite on lahettda ja
vastaanottaa tietoturvallisesti sahkopostia. Kokonaan uudistettavassa collabRoomissa
puolestaan tavoitteena on tarjota kayttajalle mahdollisuus turvalliseen ryhmaviestintaan

ja tiedostojen jakamiseen.



2.2 Nielsenin lista ja Krugin kolme saantba

Kaytettavyyden tunnetuimpia tieteenharjoittajia ovat Jacob Nielsen (s.1957) ja Steve
Krug. Vaikka listassa ja saannoissa esiintyvat termit "kayttokokemus" ja "kayttoliitty-

ma", ne esitelldén erikseen luvuissa 2.3 ja 2.4.

"Vuorovaikutuksen kayttajan kanssa tulee olla yksinkertaista ja luonnollista.” Tutkimuk-
sissa on todettu, etta 80 % kayttajista kayttad vain 20 %:a ohjelman ominaisuuksista ja
20 % kayttajista kayttaa jopa 80 %:a ohjelman ominaisuuksista. Taman takia on kaytta-
jalle tarkedd nayttaa yksinkertaisesti se informaatio, mitd kayttaja tarvitsee. Kayttoliit-
tyman luonnollisuus muodostuu hyddyntamalla jo entuudestaan tuttuja arkipaivaisia

menetelmia. (2, s. 50-51.)

Envelopessa ominaisuudet ovat sahképostirajapinnan vuoksi hyvin suoraviivaiset. Se
siséltdaa sahkopostin lahettamisessa kaytettavat perustoiminnot. CollabRoomissa sen
sijaan sdannon oikeaoppinen tulkinta merkitsee sovelluksen tarkeimpien toiminnalli-
suuksien visuaalisuuden ja kaytettavyyden tehostamista muiden ominaisuuksien siita

karsimatta.

"Vuorovaikutuksessa tulee kayttaa kayttajan kieltd." Kayttajan kieli on ihmisen normaa-
lia kieltd, ei termeja tietokonekielesta. Kayttajan kieli muodostuu kohderyhman mukaan
ja sen tulisi olla taydellisesti ymmarrettavaa. (2, s. 52.) Kielella pyritaan kertomaan
kayttajalle, mita tuote tekee tai on tehnyt. Se on tarke& osa vuorovaikutusta.

Kummassakin insindorityon tietoturvatuotteessa kayttajan kieli on kohdeyleisb6a vas-
taava. Molemmat sovellukset on lokalisoitu suomeksi, englanniksi ja ruotsiksi. Sovel-
lukset sisaltavat rajatussa maarin tietokonetermeja, mutta niitd kayttaja on tottunut

ymmartamaan tietokoneiden ja mobiililaitteiden kayttéliittymien myota.

"Kayttajan muistin kuormitus tulee minimoida." Kayttaja ei halua muistaa asioita kayt-
taékseen kayttoliittymaa. Esimerkiksi abstraktin pikakuvakkeen kayttoa tietyn toiminnon
kuvaamiseen on syytad valttaa. Pikakuvakkeen tulisi olla intuitiivinen, jolloin kayttaja

muistin perusteella osaisi yhdistdé sen johonkin entuudestaan tuttuun toimintoon. (5.)



Niin Envelopessa kuin collabRoomissakin pikakuvakkeiden kuvitukseen on kiinnitetty
huomiota. Sovellusten pikakuvakkeet on paaasiallisesti valittu hyviksi todetuista avoi-
men lahdekoodin kirjastoista tai piirretty kasin vastaamaan haluttua toimintoa.

Kayttdjan muistin kuormitusta minimoitaessa huomiota tulisi kiinnittaa lyhytkestoisen
muistin kapasiteettiin. Tahan patee "7 plus/miinus 2" -muistiséaanto, jonka perusteella
kayttaja muistaa todennakdisimmin viisi asiaa. Lisdksi esimerkiksi lomakkeiden syote-
kentissa tulisi esittaa oikea syotteen formaatti, kuten raja-arvot tai aikaformaatti. (2, s.
54.)

Muistinkuormitukseen Envelopen tapauksessa on rajattu enintddn kolme eri kayttovai-
hetta, joiden avulla kayttaja pystyy suorittamaan ohjelman kaikki eri toimintovariaatiot.
CollabRoomissa muistikuormitusta on pyritty minimoimaan yhtenaisilla nakymilla, joita
on kolme erilaista. CollabRoomin kayttdliittymassa on tavoitteena selviytyd enintédén
neljalla klikkauksella haluttuun toimintoon.

"Kayttéliittyman tulee olla yhdenmukainen." Tuotteen tulee kayttaytya yhtenaisesti kayt-
tokokemuksen alusta loppuun. Yhtenevaisyys tarkoittaa myos tyylid, jonka kayttoliitty-
ma voi peria kayttdalustansa mukaan. (2, s. 55.) Yksinkertaisin tapa osoittaa yh-
tenevaisyytta kayttolittymassa on sijoittaa tietyn toiminnon suorittava elementti samaan

paikkaan eri nakymissa.

Niin Envelopen kuin collabRoomin yhteydessa yhdenmukaisuus pyritdan huomioimaan
selkeilla kontrolleilla, joissa esiintyy saman toiminnon suorittava elementti loogisesti

samassa paikassa riippumatta nakymasta.

"Jarjestelman tulee antaa kayttajalle kunnollista palautetta reaaliajassa." Kun kayttaja
tekee toimenpiteen, hanen tulee saada tietdd vastaus heti. Toimenpide voi olla kirjasi-
men painallus, jolloin valitun kirjasimen tulee ilmestya. Palaute vain virhetilanteissa on
epasuotavaa. Nykyaan myos palaute esimerkiksi sivulatauksen yhteydesséa on epasuo-
tavaa. Kayttajan tulee saada palautetta jatkuvasti. Palautteen on myos syytéa ilmaista

toimenpiteeseen kuluva aika, koska kayttaja odottaa vastausta heti. (2, s. 57.)

"Ohjelmassa ja sen osissa tulee olla selkeét poistumistiet.” Kayttaja ei voi jaada louk-
kuun eli ilman poistumistieta. Lisaksi poistuminen tarkoittaa myds jonkin jo tehdyn asi-

an kumoamista. Esimerkiksi poistettu tiedosto tulisi olla palautettavissa ja lataus tulisi



olla keskeytettavissa. Poistumistien merkintd on eras tarkeimmista elementeista kaytet-

tavyyden mittaamisessa. (2, s. 58-59.)

Molemmissa kasitellyista tietoturvatuotteista poistumistie on selke&sti nakyvissa jokai-
sessa nakymassa. Poistumistoiminto tarkoittaa téassa yhteydessa palvelusta uloskirjau-

tumista.

"Oikopolkuja ja tehokasta tytskentelya tulisi tukea." Nielsenin ensimmaiseen saantéon
viitaten 20 % kayttgjista kayttdd 80 %:a ohjelman toiminnoista. N&ain ollen yksinkertais-
tettu kayttoliittyma hidastaa tehokayttajan toimintaa. Sen takia tulisi tarjota oikopolkuja
ja tehda yleisimmin kaytetyista toiminnoista helposti l&hestyttavia, vaikkei niille kuuluisi
ohjelma-arkkitehtuurin takia paasta ensisijaisesti. Nykyaikana ovat yleistymassa dy-
naamiset kayttoliittymat, jotka mukautuvat yksilokohtaisesti kayttajan tarpeisiin ja toi-
mintoihin. Namé& dynaamiset kayttoliittymat pyrkivat tekemaan oikopolkuja ja tehosta-
maan kaytettavyytta. (2, s. 60—-61.)

Envelopessa yksinkertaisen rakenteen takia ei ole tarvetta kayttaa kayttoliittymakohtai-
sia oikopolkuja. On kuitenkin mahdollista ohittaa Compose-moduuli, eli l[&hetystoimin-
non ensimmadinen vaihe, syoéttamalla selaimelle suoraan attribuuttina vastaanottajan
sahkopostiosoite. Tama attribuutti voidaan sisallyttda ulkoiseen linkkiin, jonka avulla
kayttaja voi linkkia klikkaamalla suoraan paasta esimerkiksi kirjoittamaan viestin asia-

kaspalveluun.

CollabRoomissa oikopolkuja on niin dynaamisia kuin staattisiakin. Dynaamiset oikopo-
lut muodostuvat palvelun uusista tapahtumista. Kayttaja huomaa tunnistautumisen jal-
keen viimeisimmat tapahtumat ja paasee niihin nopeasti. Liséksi kayttdja pystyy muo-
dostamaan palvelun sisélla omia oikopolkuja lajittelemalla halutut ryhméatyétilat mielei-

siinsa kategorioihin.

"Virheilmoitusten tulee olla selkeitd ja ymmarrettavia." Taydellisessa kaytettavyydessa
kayttaja ei voi tehda virheitd. Virheita voi kuitenkin tapahtua vuorovaikutuksesta riippu-
matta. Silloin kayttajalle [&hetettavan viestin taytyy olla selkeé ja selkokielinen. Viestin
taytyy kertoa ongelma ja tarjota apua. Viesti, joka ilmoittaa jonkin virheen tapahtuneen
ja kehottaa ottamaan yhteytta yllapitoon, on huono. Viestin tulee ilmoittaa tarkasti, mika
epaonnistui, seka ottaa yhteytta yllapitoon kayttajan puolesta. Viestin ei mydskaan ole

suotavaa olla negatiivinen, vaan rakentava ja myonteinen. (2, s. 61-62.)



"Virhetilanteisiin joutumista tulisi valttaa." Tuotteen huolellinen suunnittelu ehkéisee
virhetilanteita. Kuitenkin kayttoliittyméan rakenteella voidaan ehkaista virhealttiutta. Vir-
hetilanne yleensa ilmenee poikkeavassa tilassa. Kun tila on jokin muu kuin ohjelman tai
kayttajan olettama, on mahdollisuus virhetilanteeseen suuri. Siksi kommunikointi kayt-
tajan ja tuotteen valilla on tarke&a, jotta tila on kummallekin selva. (2, s. 64.)

"Kayttoliittymassa tulee olla kunnolliset avustustoiminnot ja dokumentaatio." Mikali
ajaudutaan tilanteeseen, jossa kayttaja ei pysty suorittamaan haluttua toimenpidetta
tuotteella, kunnollinen avustus tai dokumentaatio voi pelastaa tilanteen. Avustustoimin-
toja ja dokumentaatiota ei pida unohtaa nykyaikaisessa kayttoliittymasuunnittelussa.
Jos paadyttaan tilanteeseen, jossa tarvitaan avustustoimintoja tai dokumentaatiota, se
on merkki kayttoliittyman epaonnistumisesta. Avustustoiminto voi olla esimerkiksi asia-
kaspalvelu tai kaupoissa yleistyneiden pikakassojen vieressa seisova tukihenkild. (2, s.
65.)

Steve Krug puolestaan on tunnettu kirjassaan Ala pakota minua ajattelemaan Tervetta
jarked verkkosuunnitteluun esitetyistd kolmesta verkkosivulle tarkoitetusta kaytetta-
vyyssaannosta.

"Sivun tulee olla niin paivanselva, kuin se inhimillisesti voi olla" (3, s. 11). Kayttaja ha-
luaa paasta toivomaansa lopputulokseen. Han ei halua miettia tapaa paasta sinne,

vaan kayttoliittyman tulee kertoa se hanelle selkeasti.

"Jokaisen kayttdjan toimenpiteen tulee olla kyseenalaistamaton" (3, s. 31, 41). Kun
kayttaja tekee jotain han on tehnyt paattksen ja haluaa suorittaa toimenpiteen. Taman-
jalkeinen kyseenalaistaminen on turhaa ja aiheuttaa arsyyntymista. Esimerkiksi viestia

l[Ahetettdessa "Oletko varma" -kysymyksen esittdminen on turhaa.

"Poista puolet sivun sanoista, minka jalkeen poista vield puolet" (3, s. 45). Tama tar-
koittaa informaation tarjoamista yksinkertaisesti ja tehokkaasti. Jos Kayttdja kuluttaa

paljon aikaa loytadkseen haluamansa on, kaytettavyys karsinyt.



2.3 Kaytettavyyden tavoite, arvo ja kayttokokemus

Jacob Nielsenin ja Steve Krugin heuristiikat ovat perustana nykyaikaiselle kaytettavyy-
delle sen tavoitteina ja arvoina. Puhuttaessa ohjelmistoista, etenkin verkkopalveluista,

kaytettavyys ja sen huomiointi ovat erittain tarkeita.

Kaytettavyydestad on nykyaikana muodostunut oleellinen osa tuotteen markkinointia ja
kayttdd. Hankinnoissa kahden toiminnoiltaan samanlaisen tuotteen ero voi selvita hy-
vinkin helposti kaytettavyyden arvioinnin avulla. (5.)

Kaytettavyyden tavoite on tehda tuotteesta helppokayttdinen, tehokas, hyddyllinen ja
kayttajdlle sopiva. Kaytettavyyden arvot maaraytyvat tapauskohtaisesti naihin kolmeen
maareeseen suhteutettuna. Esimerkiksi jos ohjelmaa kaytetddn kylmissa tiloissa, kayt-
toliittymassa arvostetaan enemman helppokayttdisyytta, niin ettd ohjelmaa voi kayttaa

my0Os hanskat kadessa. (5.)

2000-luvun alussa kaytettavyyden maaritelméat eivat enaa vastanneet kuvaukseltaan
nykypaivan tarpeita, vaan alettiin puhua lisaksi kayttékokemuksesta (user experien-
ce(UX)).

Kayttokokemus kuvailee kayttdjan kokemusta tuotteesta ja kokemuksen laatua, kun
kaytettavyys kuvaillee vain sen tavoitteita ja toivottavaa olemusta. Kayttokokemus on
kayttgjan tunne hanen kayttdessaan tuotetta. Kayttokokemus voi ottaa huomioon esi-
merkiksi kayttdjan tarpeet, motivaation, nopeuden, graafisen ilmeen tai brandin. (1, s.
23.)

Kaytettavyys ja kayttokokemus kulkevat kuitenkin kasi kddessa ja muodostavat vahvan
kaksisuuntaisen sidoksen. TAma sidos mahdollistaa toisen osa-alueen virheiden sie-
tamisen. Esimerkiksi kayttdja voi pitdd palvelusta jos se on esteettisesti kaunis, mutta

siséltaa kaytettavyysvirheita. (1, s. 18-19.)

Kayttokokemusta voidaan pitaa kokonaisvaltaisempana kuin kaytettavyyttd. Moni miel-
taakin kaytettavyyden osaksi kayttokokemusta. (12.) Yritysmaailmassa kayttokoke-
muksesta ja kaytettavyydesta kaytetaankin yleensa yhdessa lyhennetta UX. Moni yritys
onkin ottanut paatuotteekseen UX-suunnittelun. Kuitenkin on tarkeaa tietda ero puhut-

taessa kaytettavyydestd ja kayttokokemuksesta.



2.4 Kayttoliittyma ja sen vuorovaikutusmallit

Nykypaivana kayttoliittyma on yksi tarkeimmista tuotteen ominaisuuksista. Yksinkertai-

nen kayttoliittyma on esimerkiksi vetoketju. (13.)

Vetoketju voidaan avata ja sulkea. Vetoketjun avaaminen tapahtuu vetamalla ja sulke-
minen puolestaan vetdmalla vastasuuntaan. Kayttoliittyma toiminnallisuudessaan on

hyvin yksinkertainen, monelle jo entuudestaan tuttu, eli intuitiivinen. (13.)

Tietotekniikasta puhuttaessa kayttoliittymien historian voidaan sanoa alkaneen mekaa-
nisista katkaisijoista, joilla syotettiin numeroita ensimmaisille tietokoneille. Naiden nu-
meroiden avulla tietokone suoritti komennon, joka useasti oli laskutoimitus. Kayttoliit-
tyma kehittyi edelleen reik&kortteihin, joille mahtui useita kaskyja. Reikakorttien jalkeen

yleistyivat nykypaivanakin kaytettavat nappaimisto ja hiiri. (13.)

Nappaimistdn ja hiiren yleistymisen jalkeen tietotekniikan kayttoliittymasuunnittelu on
keskittynyt suureksi osaksi graafiseen kayttoliittymasuunnitteluun. Tama tarkoittaa vuo-

rovaikutusta informaation avulla.

Ohjelmistoista puhuttaessa kayttoliittyma rakentaa ajatusmallia. Kayttajalla on jonkin-
lainen ajatusmalli siitd, mita objekteja sovellus kasittelee ja minkalaisia toimenpiteita

naille objekteille voidaan tehda. (2 s. 151.)

Kayttoliittyma voi yleisesti perustua kahteen vaihtoehtoiseen vuorovaikutusmalliin: suo-
rakasittelymalliin ja keskustelumalliin. Naista suorakasittelymalli tarkoittaa kaytt6a, jos-
sa kayttdja kohdistaa toiminnot kayttoliittyman objekteihin. Suorakasittelymallissa kayt-
taja havainnollistaa heti toimenpiteensé vaikutukset ja saa suoraa palautetta visuaali-
sesti. Esimerkki suorakasittelymallista on piirto-ohjelma, jossa kayttaja piirtdd halua-

mansa kuvan sivellintydkalua kayttamalla. (2, s. 125.)

Toinen vuorovaikutusmalli on keskustelumalli, jossa kommunikointi tapahtuu lomakkei-
den ja valikkojen avulla. Esimerkkind keskustelumallista voidaan pitdd pankkiautomaat-
tia, johon kayttaja syottdd halutun summan ja nain kommunikointi tapahtuu keskustelul-

la.



Vaihtoehtoisesti sovelluksia voi myos kayttdd molemmilla malleilla. Pankkiautomaatis-
sa suorakasittelymalli voisi olla tilanne, jossa kayttaja antaa automaatille summan ve-

tamalla kosketusnaytolta seteli-kuvakkeista haluamansa maaréan seteleita. (2, s. 126.)

Keskustelumalli on yleensa paljon tehokkaampi ja tekniikasta riippuen tarkempi, mutta
samalla askeettisempi. Nykyaikaisissa ohjelmissa kayttaja olettaa nakevansa muutok-
set samanaikaisesti, kun han tekee ne. (6, s. 126.) Vertaillaan vaikka kuvankasittelyoh-
jelmassa laatikon piirtamista. Suorakasittelymallissa kayttaja vetdd haluamansa kokoi-
sen nelion. Keskustelumallissa han sy6ttdd samalle ohjelmalle tiedot, minkakokoisen

nelibn han haluaa ja minne.

2.5 Kayttajakeskeisyys

Kayttdjakeskeisessa suunnittelussa keskipisteend on kayttaja. Sovellus suunnitellaan
sen kayttajalle. (2, s. 140.) Kayttajakeskeisellda suunnittelulla rakennetaan tuotteeseen
hyva kaytettavyys ja kayttokokemus. (1, s. 27.)

Kayttdjakeskeisen suunnittelun historian voidaan sanoa alkaneen 1960-luvulta, jolloin
kaytettavyyden tiedostamisen katsotaan alkaneen. Seuraavat kaksi vuosikymmenta
kayttajakeskeisyys kulki kognitiivisen psykologian lahestymistavan ja iteratiivisen tuote-
kehityksen rinnalla. 1980-luvulla kayttajakeskeisen suunnittelun katsotaan saaneen
Yhdysvalloissa huomattavaa jalansijaa teollisuudessa. Nykypaivana kayttajakeskeinen

suunnittelu on osana arkipaivaista tuotesuunnittelua. (2, s. 141.)

Kayttdjakeskeisessa suunnittelussa lahtékohtana on useasti liiketoiminnallinen tavoite
seka kayttdjakunta, kayttdymparisto tai kayttokohde. Kayttdjakunta tarkoittaa sitd, kuka
tuotetta kayttdd, esimerkiksi lapsi, palomies, bussinkuljettaja tai tietoturvapaallikko.
Kayttoymparisto riippuu siitd, missa kayttaja kayttaa tuotetta ja kayttékohde mihin tuo-
tetta kaytetdan. (1, s. 27.)

Irmeli Sinkkosen, Esko Nuutilan ja Seppo Torman kirjoittamassa kirjassa Helppokéyt-
toisen verkkopalvelun suunnittelu on kappale, jossa mainitaan 20 hyvaa syyta tehda
verkkopalvelu kayttajakeskeisesti. Vapaasti referoituna ndista tarkeimpanad tuodaan

esiin taloudellisuus, tehokkuus ja maine. (1, s. 28.)



10

Taloudellisuutta perustellaan seuraavilla argumenteilla: On taloudellisempaa tuottaa
palveluita, joita oikeasti kaytetdan, kuin tuottaa palveluita, joiden kayttdaste on pieni.
Kilpailuetu, palvelun helppokayttoisyys ja sopivuus asiakkaalle myy. Palvelun keskitta-
minen verkkopalveluun madaltaa tarvetta asiakaspalveluun ja henkilokohtaiseen palve-
luun toimipisteissa seké tukikustannuksia. Kayttajakeskeinen suunnittelu vahentaa eri-
mielisyyksi&, tehottomia palavereita ja viiveitd. Suunnittelutavan myo6ta alentuvat tuo-

tanto- ja yllapitokustannukset, mika kasvattaa liikevaihtoa ja voittoa. (1, s. 28—-30.)

Tehokkuus iimenee kayttdjan tehdesséa tehokkaampaa tyota kayttdjakeskeisessa so-
velluksessa. Jo olemassa olevien, ihmisten tarpeeseen tehtyjen palveluiden paivitysvali
kasvaa, ja paivitettaessa niiden toiminta vain tehostuu. Hyvin suunniteltua palvelua ei

tarvitse uusia kokonaan. (1, s. 28-30.)

Hyva maine seuraa hyvasta kayttokokemuksesta. Tyytyvainen asiakas kayttaa tuotetta
uudelleen ja suosittelee sita. Nykypaivana kayttaja ei syyta itseddn osaamattomuudes-
taan uudessa verkkopalvelussa, niiden kayttd tulee monesti ilmi aivan arkipaivaisissa
keskusteluissa ja kuluttajat keskustelevat vertailukelpoisuudesta. Hyvan kaytttkoke-
muksen saatuaan kayttaja syventyy tuotteeseen ja oppii kayttdmaan ominaisuuksia,
joita h&n ei todennékdisesti edes tarvitse. Tama antaa kayttajalle luottamusta, kun han

tuntee palvelun. (1, s. 28-30.)

3 Tietoturvatuotteen kayttoliittyman vaatimusmaarittely

Uuden tuotteen, palvelun tai paivityksen alkuvaiheessa on tarkeda tietda mita silta
vaaditaan. Vaatimusmaarittelyn tarkoitus on kertoa se selkedasti. Vaatimusmaarittelyt
voidaan jakaa useaan eri luokkaan, joista yleisimpi& ovat toiminnallinen vaatimuusmaa-
rittely, tieto-, kayttaja-, kaytettavyys-, turvallisuus- ja saavutettavuusvaatimukset. (1, s.
49))
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3.1 Kaytettavyys- ja turvallisuusvaatimukset

Kaytettavyysvaatimukset kertovat millainen kayttokokemus tuotteelta halutaan. Siina
otetaan kantaa siihen, miten tehokkaasti kayttaja oppii tuotteen kaytdn seké miten kayt-

taja kykenee kayttamaan tuotetta. (1, s. 49.)

Tietoturvatuotteiden tarkein vaatimus on turvallisuus. Tietoturvatuotteissa kayttaja ha-
luaa tuntea olonsa turvalliseksi ja kayttokokemuksen tulee olla luottamuksellinen.
Useimmissa tietoturvatuotteissa taméa nakyy kaytettavyyden rajoittamisena. Kayttajalle
ilmaistaan, mitd han voi tehda ja mita han ei voi tehda. Kuitenkin nykyaikaisessa tieto-
turvatuotteessa kaytettdvyys tulee toteuttaa tietoturvan ehdoilla eheasti muodostaen
hyvan kayttokokemuksen.

Sec@GW on salausratkaisu séhkdpostiviestintdan. Ohjelma sisaltaa moduulit Envelo-
pe, Compose, D-Center ja D-Network. Envelope sisaltdd mahdollisuuden kayttaa rat-
kaisua erillisilla sahkopostiohjelmilla ja verkkopalvelulla, jota kayttéliittyman uudistus

koskee.

Envelopen maaritelma on olla salausratkaisu sahképostiviestinnalle. Envelopen kaytto-
littymapaivityksen yhteydessa vaatimusmaarittelyssa keskitytddn ainoastaan kaytetta-
vyysvaatimuksiin ja tuotteen tilan arviointiin. Envelopen kaytettavyysvaatimukset koh-
distuvat sen verkkopalvelun kayttoliittyma&an. Palvelusta on mahdollista lahettéé ja vas-

taanottaa salattuja sdhkopostiviesteja.

CollabRoom on Deltagon Groupin uusin tuote, joka yhdistdd ryhmaéviestinnan ja tiedos-
tojen jakamisen yhdeksi kokonaisuudeksi. CollabRoomin kayttoliittyma suunnitellaan ja
toteutetaan kaytdnndsséa kokonaan uusiksi, ja olemassa oleva kayttoliittyman toimii

ainoastaan prototyyppiné toiminnallisuuden testaukseen.

CollabRoomin mé&aéaritelma on olla verkkopalvelu suojattuun ryhmaéviestintaan ja tiedos-
tonjakamiseen. Koska collabRoom on uusi tuote, voidaan sen vaatimusmaarittelyita
kayda tarkemmin |api. Tassa opinnaytetydssa keskitytaan collabRoomin vaatimusmaa-

rittelyihin kaytettavyys- ja turvallisuusvaatimuksien ja tuotteen tilan arvioinnin avulla.

CollabRoomin kaytettavyysvaatimukset kohdistuvat palvelun tehokkuuteen, kaytetta-

vyyteen ja toimivuuteen. Vaikka kayttoliittyma on Envelopea monimutkaisempi, tulee
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kayttokokemuksen olla jouhevaa ja suoraviivaista. Palvelun tarkeimpia ominaisuuksia

ovat tehokas ryhmaviestinta ja tiedostojen jakaminen.

Turvallisuusvaatimukset maarittavat, mita kayttaja pystyy nakemaan ja mita ei. (1. s.
49).

Envelopen turvallisuusvaatimuksiin kayttoliittymapaivityksessa ei kiinniteta huomiota,
koska uudistukset ovat pintapuolisia eivatka vaikuta tuotteen toimivuuteen muuten kuin

visuaalisen kaytettavyyden osalta.

CollabRoomin yhteydessa turvallisuusvaatimukset ovat todella tarkedsséd asemassa.
Kun kyseessa on kokonaan uusi kayttoliittyma, tulee turvallisuusvaatimuksissa ottaa
huomioon esimerkiksi koko palvelun toiminnallisuus, kaytettavat rajapinnat, kayttaja-
ryhmien kayttdoikeudet, ilmoitusviestit ja kayttoliittyméan toteutuksessa kaytettavat me-

netelmét.

3.2 Tuotteen tilan arviointi

Tuotteen tilan arvioinnilla tarkoitetaan sen kartoittamista, mika tuote projektin aloitus-
hetkella on ja miten se on toteutettu. Tuotteen nykyisen tilan pohjalta laaditaan suunni-

telma tehda haluttu muutos. (6.)

Envelope on useilla tahoilla jo kaytossa oleva sovellus, jota kaytetddn suurimmaksi
osaksi natiiveilla sovelluksilla, eli tdssa yhteydessa kayttojarjestelmakayttéon suunnitel-
luilla sahkodpostiohjelmilla, esimerkiksi Microsoft Outlook. Envelopea on myds mahdol-
lista kayttéaa verkkopalvelulla, mik& tarjoaa mahdollisuuden lukea ja vastaanottaa vies-

teja.

Envelopen verkkopalvelun nykyinen kayttoliittyma toimii asianmukaisesti ja tarjoaa tuot-
teen kaytt6on vaadittavat kontrollit. Ulkoasu on kuitenkin aikansa elanyt ja asiakaspa-
lautteen perusteella sen on raportoitu ndyttdvan hieman vanhanaikaiselta. Kuvassa 1

on esitetty Envelopen ulkoasu ennen ulkoasun uudistusta.
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CONFIDENTIAL MESSAGE

- Read Message ®
Security level: 256-bit encryption

DELTAGON

securing confidentiality

Authentication [ Exit |

You are opening a message intended for sarah@company.com. Authenticate to the system by using your network banking ID. You will be
transferred to the online service of the bank where the actual identification will take place.

Authenticate

& 1889 - 2014 Deltagon Group Oy. All ights reserved.

CONFIDENTIAL MESSAGE

- Read Message ®
Security level: 256-bit encryption

DELTAGON

securing confidentiality

Authentication - Select bank

You are opening a message intended for sarahi@company.com. Authenticate to the system by using your network banking ID. You will be
transferred to the online service of the bank where the actual identification will take place.

.,"- r
C

Aktia Handelsbanken m S-Pankki ALANDSBANKEN
<

& 1899 - 2014 Deltagon Group Oy, All ights reserved.

Reading message

CONFIDENTIAL MESSAGE

- Read Message ®
Security level: 256-bit encryption

DELTAGON

securing confidentiality

[Repy | Repy a1 ] Forvara Copout

From peter@default.com =
To sarah@company.com

Subject Sales contract

Date Mon 15122014 10:27:01

Attachments  sales_contractdoc [723.3 KBl 3/l

Hello Sarah,
Here is the confidential sales contract we discussed on the phone. Do you agree with the terms?

Best regards,
Peter

For security reasons, this message is readable for a maximum of 30

s Message and attachments (zip) v m

& 18849 - 2014 Deltagon Group Ov. All rights reserved.

Kuva1l. Envelope-verkkopalvelun nykyinen ulkoasu.

Kayttoliittyma on toteutettu HTML-koodissa table-rakenteella, mika tarkoittaa kayttoliit-

tyman elementtien sijoittelua taulukon sisalle. Taulukkorakenne toimii normaalikokoisil-
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la nayttopaatteilla hyvin, mutta skaalautumattomuus esimerkiksi mobiilikdytossé pois-
sulkee tuotteen responsiivisuuden, eli kayttaja joutuu erikokoisilla paatelaitteilla suuren-
tamaan ja pienentdmé&an palvelun kayttoliittymaa kayttaessaan sita.

Asiakaspalautteen perusteella myos kontrollien sijaintia palvelun nakymissa taytyy uu-
distaa. Ne eivat ole johdonmukaisia. Esimerkiksi laheta-painike on vasemmassa yla-

kulmassa, mika vahentaa kayttoliittyman tehokkuutta.

Envelopen ulkoasun padelementit ovat asiakkaan raataloitavissa. Nailla elementeilla
tarkoitetaan yleista varimaailmaa, logoa ja painikkeiden ulkoasua. Raataldinti tehdaan
palvelimella toimivan D-Center-hallintaohjelman tydkalulla, joka maarittaa instanssikoh-
taisesti kaytetyn css-tyylitiedoston. Kuvassa 2 on esitetty asiakaskohtaisesti raataloityja
ulkoasuja.

CONFIDENTIAL MESSAGE
-Read Message @
Security level: 256-bit encryption

CONFIDENTIAL MESSAGE oI
il ppshp!:
Security level: 256-bit encryption

Doiol | Logout
[Fowars] = e B
From peter@nokiantires.com &l o sarah@company.com

To sarah@company.com Subject Sales contract

Subject Sales contract Date Fri 05122014 12:53:10

Date Tue 07.10.2014 085923 Attachments  sales_contractdoc [723.3KB] /el
|Attachments  sales_contract doc 7233 KBl <y/ldl

Hello Sarah,

Hello Saran,
Here is the confidential sales contract we discussed on the phone. Do you agree with the terms?
Here is the confidential sales contract we discussed on the phone. Do you agree with the terms?
Best regards,
Best regards, Peter
pater
For security reasons, this message is readable for a maximum of 30 B
e Message and attachments (zip) | Save |

For securily reasons, this message is readable for @ maximum of 30 B
|days. Message and attachments (zip) [ save |

'S 1892 - 2014 Deflagon Group Oy, All Fights reserved.

57999 -237¢ Deianon Group Oy AT rgnts rasened

Kuva 2. Envelopen asiakaskohtaisesti réataloityja ulkoasuja.
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wecuring snnligantinbity

Paanakyma Nayta / Piilota tiedostot ki Uusi keskustelu 2©
Etsi keskusteluista >? "

Aihe :‘(f;t':;:"'”" "K';‘s;f,',‘t“’l’ Viimeisin viesti Toiminnot
D-Board esite heini 1/53 visa, 22.1, 17:06:26 Y 2]
;J:j::ﬂttn;;\iteen lanseerauksen Gsa 6/2 visa 221 14:45:57 b
Kayttotuki visa 9/5 visa, 22.1, 14:44:36 v B
Virkistyspaiva 23.2.2014 passu 46/5 passu, 15.1, 18:09:35 Y 2]
Hallituksen kokous 15.1.2014 visa 3/5 passu, 15.1, 15:33:44 2]
Myynti 7 B8

Kuva 3. CollabRoomin alkutilanteen prototyyppi.

CollabRoom on uusi sovellus, jonka alkutilanteen kayttoliittymé& on I&hinna prototyyppi
tuotteen eri toiminnallisuuksien testaamista varten. Lahtokohtaisesti prototyypissé ole-
via ratkaisuja ei lopullisessa kayttoliittymassa pyrita hyédyntamaan eika siina kaytettyi-
hin ratkaisuihin perehdytda sen enempaa tassa opinnaytetydssa. Kuvassa 3 esitetaan

CollabRoomin ensimmainen prototyyppi.

4 Tietoturvatuotteen kayttoliittyman rakenteen suunnittelu

Kayttolittyman suunnittelu on aihealueena varsin laaja. Sen taytyy sisaltdd kokonais-
valtainen kuvaus muun muassa tuotteen toiminnallisuudesta, ottaa huomioon laitteisto-
ja alusta-arkkitehtuurit, selvittdd kaytdssa olevat menetelmat ja resurssit seka ohjel-

mistosuunnittelu.

Tassa luvussa kasittelen kayttoliittyman suunnittelua teoreettisesti ja kaytannodssa
kaymalla lapi seuraavat aihealueet: toiminnallisuuden huomioon ottamisen, rakenteen

suunnittelun, rautalankamallit, kayttoliittyman elementit ja visuaalisen suunnittelun.
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4.1 Toiminnallisuuden suunnittelu

Vaikka kayttdliittyméa ei saa rajoittaa tuotteen toiminnallisuutta, sen tulee seurata tuotet-
ta jo toiminnallisuuden suunnittelun yhteydessa. Tarkeimpia toiminnallisuuden suunnit-

telussa kaytettyja menetelmia ovat kayttotarina, kuvatarina ja kayttotapaukset.

Toiminnallisuuden suunnittelussa voidaan kayttadd hyvaksi tarinoita. Tuotteen toiminta
voidaan kuvata kayttotarinoina (engl. storyboard), tai kuvatarinoina, eli kuvauksina siita
miten kayttaja toimii tuotteessa. (1, s. 171.) Kayttotarina on verbaalinen ja kuvatarina

kuvallinen. Molemmista tulee ilmet& suunnitelman idea.

Kayttétarina voidaan aloittaa puhtaalta poydalta, jolloin siind huomioidaan jo olemassa
oleva materiaali ja liiketoiminnalliset vaatimukset. Toinen vaihtoehto on korjata jo ole-
massa olevaa tuotetta, jolloin kayttétarinassa huomioidaan entinen toiminnallisuus. (1,
s. 171.) Apuna kayttotarinoissa voidaan kayttaa esimerkiksi kayttaja- ja markkinointitut-

kimuksia. Liite 1 sisaltda collabRoomin suunnittelussa kaytetyn kayttotarinan.

Etenkin erittdin visuaalisissa sovelluksissa toiminnallisuuden suunnittelu on tehok-
kaampaa toteuttaa kuvatarinalla, jolloin voidaan tehda ensimmaiset prototyypit kaytto-
littyma&n nakymista. Kuvatarina voi myos taydentaa kayttétarinaa ja painvastoin. (1, s.
178.) Kuvat 4 ja 5 siséaltavat collabRoomin suunnittelussa kaytetyn kuvatarinan, joka
taydentaa kayttotarinaa (liite 1).
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[Case 1: Hallituksen jasenten ja yritysjohdon vilisen sdhkdisen viestinnin tehostaminen

tietoturvaa unohtamatta
\)ﬁ =

Oho, unohdin
vastata kaikille!
(e
=
markus@nokya.fi heikki@gmail.com 3

kari@hotmail.com

Liite ei
aukea!

john@nestex.fi

harri.mattinen@zyx.fi lee.woo@ob.fi fred@company.com

Kuva 4. CollabRoomin suunnittelussa kaytetyn kuvatarinaa alkutilanne (7).

[Case 1: Hallituksen jasenten ja yritysjohdon vélisen sdhkdisen viestinnin tehostaminen
tietoturvaa unohtamatta

FRL

markus@nokya.fi heikki@gmail.com
kalle@abc.fi

mam@nordla fi
kari@hotmail.com

99!!99%9% i l%

john@nestex.fi

harri.mattinen@zyx.fi lee.woo@obfi fred@company.com

Kuva 5. CollabRoomin tarjoama ratkaisu kuvatarinassa (7).
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Kayttotapaus sisaltaa kayttajan toiminnan palvelun sisalla. Kayttdtapaus voi sisaltaa
monta konkreettista kayttotarinaa. Kayttotapaus on lahes poikkeuksetta tekstimuotoi-
nen. Perusteellinen kayttdtapaus voi toimia apuvalineena koko kayttoliittymasuunnitte-
lun ajan sen varsinaiseen toteutukseen ja testaukseen saakka. (1, s. 181-182)

Muita kayttoliittyman toiminnallisuuden suunnittelussa kaytettavia menetelmia ovat so-
vellussuunnittelun notaatio, vuokaavion kaytt6 ja miellekarttamalli. (1, s. 178-180) Ku-
vassa 6 on esitetty CollabRoomin suunnittelussa kaytetty vuokaavio, josta selviaa oh-

jelman tapa laajentaa jo olemassa olevien sovellusten kayttékohteita.

i DELTAGON
CollabRoom laajentaa soveltuvuusaluetta ==« coneenien

Ryhmékeskustelu
= D-Envelope collabRoom || collabRoom * Kymmenié keskusteljoita
3 D-Compose + Satoja viesteja
. -
© keskustelu pysyy selkeésti
=0 E— . -
8 jarjestettyna ja voidaan
- arkistoida

E D-Envelope collabRoom collabRoom
= D-Compose .
2 Verkkopankin y
%
=
E = Asiakas ja pankin edustaja
_ _ ) = Keskustelu sailyy jopa
c D-Envelope D-Envelope ngumu' S
al D-Compose D-Compose

|

| (Pieni) Keskustelun viestimasrs (Suuri)

Kuva 6. CollabRoomin suunnittelussa kaytetty vuokaavio (7).

4.2 Kayttoliittyman rakenteen suunnittelu informaatioarkkitehtuurisesti

Puhuttaessa kayttoliittyman rakenteen ja navigoinnin suunnittelusta voidaan kayttaa
ilmaisua informaatioarkkitehtuurin suunnittelu. Informaatioarkkitehtuurin tarkein tavoite
on helpottaa tiedon l6ytamista tai kayttajan tapaa tehda haluttu tehtava. Lisaksi on tar-

kedd, ettd kayttaja hahmottaa palvelukokonaisuuden. (1, s. 183.)
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Hyva informaatioarkkitehtuuri kertoo kayttajalle missa osassa palvelua han on. Kayttaja
kokee lahestyvansa hakemaansa tietoa. Suunnittelussa ndma tarpeet tulee huomioida
arkkitehtuurin rakenteessa. Rakenteen tulisi noudattaa palvelun suunniteltua sisaltoa,
huomioida hierarkia ja luoda toimiva navigointi sisallon ja hierarkian pohjalta. Hyva na-
vigaatio muodostuu linkkien [&pinakyvyydesta, jolloin kayttaja tietdd ennen linkin pai-

namista, minne paatyy. (1, s. 184.)

Tietoa
toiminnasta

=

Liikunta.
Koulutus ja
ilmoittautuminen _J
Toimintakyky
Koul K Liikunta
materiaali Ajankohtaista
Terveyden Testit
GESER T )
edistdmisen | tikuntaja
Viestinta padsivu ‘ toimintakyky
(vain Tietoa L
linkkeja) terveyden
3 edistamisesta
Linkkeja
Henkilokunta en
ja — 9 edistaminen
urvallinen arki
yhteystiedot I Jaomahoito

Tapaturmat

Testit

Liikuntavammojen

Péihteet
Tavoitteena
tupakoinnin
lopettaminen -\

Testejs. Palveluja ja
tupakoinnin vertaistukea
lopettamisen tupakoinnin

avuksi lopettamiseen

. Testit
HUS-
mielentervey

stalo

Kuva 7. Helsingin ja Uudenmaan sairaanhoitopiirin terveyden edistamisen verkkosivujen sivu-
kartta ennen kayttoliittyman rakenteen suunnittelua (8).



: - Terveyden
Tietoa toiminnasta & SR . :
5 <«——  edistimisen = ——> Ajankohtaista
yhteystiedot g
paasivu

v v 7 v v v
Tapat t Piihteet Tavolttfaer!a Mielen Ravit: Liikunta ja
BPRUITOa Snee !upakom.mn hyvinvointi avisemus toimintakyky

lopettaminen
Palveluja ja L HUS-
- Turvallinen arki vertaistukea mielentervey

tupakoinnin stalo

- o

Liikuntavammojen
ennaltaehkaisy

Testit / Linkit

Kuva 8. HUS:n terveyden edistamisen verkkosivujen sivukartta kayttoliittymaliittyman raken-
teen suunnittelun jalkeen (8).

Kuvissa 7 ja 8 on esitetty jo olemassa olevan verkkosivuston kayttéliittyman rakenteen
uudelleen suunnittelu. Kuvista kay hyvin ilmi, miten rakenteen suunnittelu selkeyttaa

sivustoa.

4.3 Perusrakenne

Kayttoliittyman hierarkia tarkoittaa karkeasti sanottuna luokittelua. lhminen luokittelee
asioita eri kategorioihin, joita hierarkkinen informaatioarkkitehtuuri pyrkii tarjoamaan
kayttajalle loogisella tavalla. (1, s. 185.) Hierarkkinen informaatioarkkitehtuuri muistut-
taa olio-ohjelmointia, jossa olio periytyy ja haarautuu sitd enemman, mita syvemmalla
olevasta oliosta puhutaan. Hierarkkisessa informaatioarkkitehtuurissa kayttajalle muo-
dostuu navigaation avulla polku, joka niin ikdan periytyy ja haarautuu, jotta kayttaja
paasee kasiksi haluamaansa tietoon tai tehtdvdan. Kuvassa 9 on esitetty Envelopen

hierarkkinen rakenne.

 =m _—
/-

Kuva 9. Envelopen kayttoliittyman hierarkkisen rakenteen suunnitelma.
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Tasoja hierarkkisessa informaatioarkkitehtuurissa tulisi olla korkeintaan viisi, mik& poh-
jautuu "7 plus/miinus 2" -muistisdannosta (2, s. 54.) Palveluun astuessaan kayttajan
tulisi kyetéa tekemaan haluamansa asia neljalla klikkauksella. Tastd muodostuu kaytto-
liittyman perusrakenteen pohja.

4.4 Hierarkkisen arkkitehtuurin rakentaminen

Arkkitehtuurin suunnitteluprosessi tulisi tehda yhteistydssa. Yhteistybkumppaneina
voivat toimia esimerkiksi suunnitteluryhmé, asiakas, kustantaja tai tuottaja. Paras yh-
teistyokumppani suunnitteluprosessissa on tuotteen kayttgja. Yhteistyo kayttdjan kans-
sa mahdollistaa kayttéliittyman toimivan juuri niin kuin kayttaja toivoo. Yleensa ei kui-
tenkaan ole mahdollista suunnitella palvelua kayttdjien kanssa.

Hierarkkinen rakenne voidaan toteuttaa niin ylhaalta alaspain kuin alhaalta yléspain, tai
jopa aloittaa keskelta. YIhaalta alaspéin -tapa on nopea puhtaalta pdydalta hahmotte-
lussa ja prototyyppien valmistuksessa. Alhaalta yldspéain on puolestaan etenkin paivi-
tyksissa jo olemassa olevan tiedon taysimaardisen hyoddyntamisen takia suotavampi
toteutustapa. (1, s. 190.)

Suunnitteluprosessin pohjana ovat yleensa palvelun vaatimat ominaisuudet. Nama
ominaisuudet ja maarittelyt kdydaan lapi ja jaetaan joukkoihin. Naméa joukot muodoste-
taan loogiseksi kokonaisuudeksi ja yhdistetéddn parhaalla mahdollisella tavalla. Tata
prosessia kutsutaan korttilajitteluksi, silla menetelmalla selvitetddn "millaisiin kokonai-

suuksiin kayttajat ryhmittelevét asioita”. (1, s. 190-191.)

Kokonaisuuksia on kuitenkin usein vaikea yhdistdd saumattomasti toisiinsa. Toiminta-
tapoja kannattaa tukea kayttotarinoilla, jotka kertovat kayttdjien yleisia kayttétapauksia
palvelussa. Kayttotarinat auttavat muodostamaan ristilinkityksia ja oikopolkuja kokonai-

suuksien valilla.

Huolellisesti mietitty hierarkkinen rakenne mahdollistaa uuden tiedon lisdamisen help-
pouden. Rakennetta ei tarvitse korjailla tai muuttaa, vaan uuden tiedon lisddminen on-
nistuu uusilla haaroilla ja alajoukoilla. Uuden ulkoasun luonti toimivan rakenteen paalle

on myo6s helppoa.
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4.5 Rautalankamalli ja prototyyppi

Rautalankamalli on ensimmaisia konkreettisia kayttdliittymén rakennetta kuvaavia esi-
tystapoja. Rautalankamallin tarkoituksena on esittaa palvelun informaatiohierarkiaa ja
toiminnallisuutta. Rautalankamalli voi myos esittaa kayttoliittyman elementtien sijaintia

paikanvaraajina ilman lopullista sisaltda.

Rautalankamallin pohjalta voidaan muodostaa prototyyppi. Prototyypissd selitetaan
palvelun toiminta niin elementtien kuin hierarkian kannalta. Prototyyppi voidaan luoda
hyvin yksinkertaisena kaaviokuvana tai jopa klikkailtavana versiona, josta ilmenee pal-
velun toiminta kaytannossa. Esimerkki rautalankamallista esitetdan kuvassa 10.

Etusivu

Reseptit Blogi

Lihapullat Kalakeitto Herkkusalaatti

Kuva 10. Esimerkki yksinkertaisen verkkosivun rautalankamallista.

CollabRoomin yhteydessé rautalankamalli Iahdettiin rakentamaan suoraan visuaalisesti
vastaamaan mahdollisen lopputuotteen nédkdd. Ensimmainen visioni prototyypista oli
kahden palstan sovellusmalli, jossa ryhmaviestinta ja henkilokohtainen viestinta yhdis-
tyisi. Prototyyppi muodostui kahdesta eri ndkymasta. Prototyyppi on esitetty kuvassa
11.
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eget molestie lorem. Integer ante metus, aliquet non
tisus eget, ullamcorper dictum dolor. More

Business Park

Markus Mullonen
Vartiintiikkeiden kipaiutus

Kuva 11. CollabRoomin kayttoliittyman prototyyppi.

Envelopen prototyyppi muodostui lahinnd ulkoasun muokkaamisesta vastaamaan ny-

kypaivan visuaalisia trendeja. Prototyyppi on esitetty kuvassa 12.

@ Luottamuksellinen viesti
Tur 256-bittinen salaus

Lahettijén
tunnistus

Lihettaja |

Powered by Deltagan Group

Kuva 12. Envelopen ulkoasun kayttéliittyman prototyyppi.



4.6 Kayttoliittyman elementit

Kayttolittyman elementteja ovat muun muassa linkit, otsikot, kuvat, hakutoiminnot ja

leipateksti. Elementtien sijoittelulla ja toiminnallisuudella muodostetaan toimiva kaytto-
liittyma.

COLLABROOM

Google L Ryhma - Ul Toiminnot w
3 | 5 | ust TO DO
= Tulevat
Hallitus ©)
o Tanaan 1130 Akredointi Hallfus
:‘1 5 AL Heikki Hiltunen:
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Kokouskutsu
Kokous 14.5.2014 Q) Tilaisuuden suunnittelu
Heikk Hiltunen: Markkinointiesite
Kokouksen 14.5.2014 poytakiria ladattavissa
Kokous 11.2.2014 S
Jarmo Suominen:
Kokouksen 11.2.2014 poytakira ladattavissa
ACTIVITY

Projekti Lamminniitty Projekti Lamminniitty

By £ 60x 20 Jani Virtanen
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Nunc vitae mattis eros. Curabitur posuere pharetra justo,
molestie mollis tortor fringila id. Nam id commode mi,
eget molestie lorem. Integer ante metus, aliquet non
risus eget, ullamcorper dictum dolor. More

100 x 100
v

V4 Business Park
o Markus Mullonen
Vartointikkeiten kipaittus.

Kuva 13. CollabRoomin paanakyman tarkeimmat elementit.

CollabRoomin elementit suunniteltiin naytettavan visuaalisesti niiden tarkeysjarjestyk-
sessd. Sovelluksen tarkein elementti paanakymassa on huonelistaus. Huonelistauk-
sesta kayttaja nakee, mihin ryhmatydtiloihin han kuuluu. Nama kayttajan tulee huomata
selkeésti ja niihin kulkemisen tulee olla helppoa. Huonelistaus on rajattu vasemmalla
kuvassa 13. Nakymassa toiseksi tarkeimpéné on tieto henkilokohtaisista tapahtumista,
joita ovat tehtavat ja viimeisin aktiviteetti sovelluksessa. Namé& on havainnollistettu ku-
vassa 13 oikealla.

Nakymat

Nakyma koostuu elementeistd. Nakyma kuitenkin on yksinaéan yksi elementti. Voidaan
puhua elementtikehyksestd, joka maaraa, mita elementteja kaytetaan. Kayttétapaus voi
esimerkiksi piirtda rajan verkkopalvelussa kayttajan henkilokohtaisen ndkyman ja ryh-
man oman nakyman valilla. Henkilokohtaisessa nakymassa kayttaja nakee ne elemen-

tit, jotka on tarkoitettu hanelle, ja niiden avulla han voi suorittaa omia tavoitteita palve-
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lussa. Ryhmanakymalla puolestaan tarkoitetaan yhteisollisissa palveluissa nakymaa,
joka on kaikilla kayttgjilla taysin tai lahes samanlainen. Ryhmanakymassa kayttaja
ymmartaa kayttavansa elementteja, joilla vaikuttaa useaan kayttdjaan, esimerkiksi
kommunikointi. Kuvassa 14 on esitetty kaksi eri esimerkkinakymaa.

Example page header subiexi for heade Example page header subiext for header

Hello, world!

This is a simple hero unit, a simple jumbotron-style component
for calling extra attention to featured content or information.

Media heading

Cras sit amet nibh libero, in gravida nulla. Nulla vel metus scelerisque ante sallcitudin commodo.
Cras purus odio, vestibulum in vulputate at, tempus viverra turpis. Fusce condimentum nune ac nisi
Vulputate Iringila. DONEC IAcinia congus elis n 3UCIDUS.

Media heading
Cras sit amet nibh libero. in gravida nulla. Nulla vel metus scelerisque ante sollicitudin commodo.
Cras ulputa c ac nisi

rus odio, vestibulum in vulputate at, tempus viverra turpis. Fusce condimentum
vulputate fringiila. Donec lacinia cangue felis in faucious.

Nested media heading

Gras sit amet nibh ibero, in gravida nulla. Nulla vel metus scelerisque anta sollicitudin List group item heading
Cras purus odio, vestibulum in vulputale at, lempus viverra turpis. Fusce

condimentum nunc ac nisi vulputate fringil, Donec lacinia congue fals in faucious.

Donec id efit non mi porta gravida at eget metus.
Maecenas sed diam eget risus varius blandit.

List group item heading

Donec id elit non mi porta gravida at eget metus.
Maecenas sed diam eget risus varius blandt

Thumbnail label

Cras justo odio, dapibus ac facilisis in, egestas
eget quam. Donec id elit non mi porta gravida
at eget metus. Nullam id dolor id nibh ultricies
vehicula ut id elit.

Donec id efit non mi porta gravida at eget metus.
T e Maecenas sed diam eget risus varius bland. Bution

List group item heading

Kuva 14. Kaksi eri ndkymaa, jotka sisaltavat elementteja (9).

Nykypdivan trendi on pyrkia vahentamaan nakymia, jopa yhteen. Yhden ndkyman pal-
velua kutsutaan nimelld "one page app". Etenkin mobiilikaytéssa yhden nakyman pal-
velut ovat suuressa suosiossa niiden yksinkertaisuuden takia. Kuitenkin monimutkai-
semmissa palveluissa yksi ndkyma ei yleensa riitd tarjoamaan kayttajalle kaikkia palve-
lun elementteja. Yli kolmen eri nakyman palvelut puolestaan luovat kayttajélle sekavan
kuvan palvelusta. Yleisesti on hyva suosia kahden tai kolmen ndkyman palveluraken-
netta. Esimerkkindkymat kolmen nakyman palvelussa ovat paanakyma, joka on kaytta-

jan henkilokohtainen ndkyma, ryhmanakyma ja palvelun hallinnointindkyma.
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Messages Files Poll
Kokoustietoa 22.5.2014

Kokous 14.5.2014
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam commodo arcu

Kokous 11.2.2014
- nec ligula dignissim adipiscing. Pellentesaue tortor erat, cursus sed nunc
Kesapaivat o adipiscing, auctor accumsan urna. Mauris non risus a mi rhoncus tincidunt. In
Heikki Hiltunen tempus nunc quis ante sagittis, in congue nibh hendrerit. Fusce vel placerat

tortor. Integer sollicitudin vel tortor vel dignissim. Aenean sed uma libero.
Aenean mattis nen dolor eget posuere, Curabitur accumsan porta augue sit

Kokouksen jélkimainingit At i 1 lamearnnr
$ mr
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam commodo arcu & @
nec ligula dignissim adipiscing. Pellentesque tortor erat, cursus sed nunc
adipiscing, auctor accumsan urna. Mauris nen risus @ mi rhoncus tincidunt. In
tempus nunc quis ante sagittis, in congue nibh hendrerit. Fusce vel placerat Heikki Hiltunen  Kesépéivét
tortor. Integer sollicitudin vel tortor vel dignissim. Aenean sed urna liberc.
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nec ligula dignissim adipiscing. Pellentesque tortor erat, cursus sed nunc
adipiscing, auctor accumsan uma. Mauris non risus a mi rhoncus tincidunt. In
tempus nunc quis ante sagittis, in congue nibh hendrerit. Fusce vel placerat

Jaakko Pitkanen tortor. Integer sollicitudin vel tortor vel dignissim. Aenean sed urna libero.
Asnean mattis non dolar eget posuere. Curabitur accumsan porta augue sit
Kokoustietoa 22.5.2014 SRS e ittt

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam commodo arcu
necligula dignissim adipiscing. Pellentesque tortor erat, cursus sed nunc

adipiscing, auctor accumsan urna. Mauris non risus a mi rhoncus tincidunt. In
tempus nunc quis ante sagittis, in congue nibh hendrerit. Fusce vel placerat

tortor. Integer sollicitudin vel tortor vel dignissim. Aenean sed urmna libero. © o>
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Kuva 15. CollabRoomin huonendkyma

CollabRoomin nakymien suunniteltin muodostuvan kahdesta eri nakymasta. Nama
nakymat ovat kuvassa 11 esiintyva paanakyma, joka on kayttdjan henkildkohtainen

nakyma, ja kuvassa 15 esiintyva huonenakyma, joka on ryhman yhteinen nakyma.

Luottamuksellinen viesti
tinen salaus

Lahettaja l

Vastaanottaja |

Viesti

Powared by Deltagen Group

Kuva 16. Envelopen paanakyma.
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Envelopen nédkymé on yksinkertaisempi kuin collabRoomin. Se on kaytdnntssa yksi
nakyma, jossa kayttaja loytaa kaikki tarvitsemansa elementit. Envelopen paanakyma
on esitetty kuvassa 16.

Navigaatio

Navigaatio on palvelun tarkein yksittdinen kayttolittymaelementti. Taman elementin
tulee olla nakyvissa palvelun jokaisessa osassa. Navigaation avulla kayttgja liikkuu
palvelun sisélla. Navigaation tulee myds kertoa kayttajalle, missd han milloinkin on,
esimerkiksi murupolun avulla. Murupolku nayttaa kayttajalle polun, jota pitkin han on
paatynyt kyseiselle sivulle. Murupoluissa on yleisesti viimeisena taman hetkinen sivu
tai toiminto. Murupolkua ei yleensa kayteta palveluissa, joissa on hyvin vahan tasoja.
Navigaatio voidaan jakaa valikoihin, linkkeihin ja hakukenttiin. Kuvassa 17 on esitetty
collabRoomissa kaytetty murupolku.

ﬁ Tuotepalaute

Kuva 17. CollabRoomin murupolku.

CollabRoomin murupolku nayttdad paanakyman sovelluksen omana logona séaastaak-
seen tilaa. Seuraavana murupolussa nakyy sen huoneen eli ryhmatydtilan nimi, jossa

kayttaja on.

Kuvassa 18 puolestaan on Envelopen murupolku, joka osoittaa kayttajan olevan viestin

lahetysvaiheessa.

Lahettajan
tunnistus

Kuva 18. Envelopen murupolku

Valikkorakenne pohjautuu palvelun jo olemassa olevaan suunnitelmaan. Valikot yleen-

sa erottelevat hierarkkisen palvelurakenteen omiksi valikoiksi tai linkeiksi. Valikko on
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yleensa ryhma linkkeja. Valikot voidaan jakaa yleisesti koko palvelun kattaviin paava-

likkoihin tai paikallisiin valikkoihin, jotka taydentavét paavalikon vaihtoehtoja.

Valikon ulkopuoliset linkit siséltavat apulinkkeja, palvelun ulkopuolelle johtavia linkkeja,

oikopolkuja tai toiminnallisuuksia tarjoavia linkkeja.

Kontrollit

Kontrolleja ovat erilaiset elementit, joilla kayttaja pystyy vuorovaikuttamaan palveluun.

Naita elementteja ovat lomakkeet, syottokentat, listat ja painikkeet.

Lomakkeissa ja syottokentissa kayttdja syottaa tietoa. Suunnittelussa tulee huomioida
naiden elementtien selkeys. Kayttajan tulee tiedostaa kentédn olemassaolo, se ei voi
esimerkiksi olla vain alueena valkoisella taustalla. Useimmiten syo6ttokenttien edessa
on otsikko ja kaksoispiste sekd ymparilla reunus. Syéttdkentan pituuden tulisi olla kayt-
toétapaukseen sopiva. Erityisesti tilanteissa, joissa on useita syottokenttia, pitaisi suosia

eripituisia syottokenttid lomakkeen hahmottamisen selkeyttamiseksi.

Painike-elementteja ovat valintapainike, pudotuslista, valintalista, yhdistelmaruutu, va-

lintaruutu, monivalintalista, taulukko ja painike.

CollabRoom ja Envelope kayttavat kumpikin Bootstrap-arkkitehtuuria, joten esittelen

esimerkein tuotteiden yleisimmat kontrollit.

Valintapainike (engl. radio button) antaa kayttajalle mahdollisuuden valita yhden vaih-

toehdon. Kuvassa 19 on esitetty valintapainike.

Kuva 19. Valintapainike (9).
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Pudotuslista (engl. dropdown list) toimii rullaverhon tapaisesti. Kayttdja avaa listan
klikkaamalla kontrollia ja valitsee haluamansa arvon listalta. Pudotuslistaa voidaan
kayttaa valitsemaan haluttu lukuma&ara tai tietty valinta. Kymmeniin yltavilla lukumaarilla

pudotuslista ei ole enda kaytettavyydeltaan hyva.

Choose city v

Kiev, Ukraine

Moscow, Russia v
MNew York, USA

Tokyo, Japan

London, UK

Dubai, UAE

Beijing. China

Kuva 20. Pudotuslista (9).

Pudotuslistan kayttd elementtina on suotavaa, jos listassa on yli seitseman vaihtoeh-
toa. Pudotuslistasta nimensa mukaisesti valitaan vain yksi vaihtoehto. Pudotuslista voi
siséltda useita sarakkeita. Huomioitavaa pudotuslistassa on kayttaa tarpeeksi leveda
elementtia, jotta tieto on selkeasti luettavissa kaikista mahdollisista sarakkeista. Kuvas-

sa 20 on esitetty yksisarakkeinen pudotuslista.

Yhdistelmaruutu (engl. combo box) toimii pudotuslistan tapaisesti, mutta kayttaja pys-
tyy myds syoéttamaan haluamansa arvon. Yhdistelmaruutu voi sisaltda esimerkiksi
useimmiten kaytetyt arvot. Jos ennalta ei voida arvioida syo6ttdtietoa, on yhdistelmaruu-

dun kaytto turhaa. Kuvassa 21 on esitetty yhdistelmaruutu.
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Kiev. Ukraine

Moscow, Russia o
Mew York, USA

Tokya, Japan

London, UK

Dubai, UAE

Beijing. China

Kuva 21. Yhdistelmaruutu (9).

Valintaruutu (engl. check box) on kontrolleri, jolla voidaan valintapainikkeesta poiketen

useampi vaihtoehto. Kuvassa 22 on esitetty valintaruutu.

Send to Group

/| Top Management

|| Marketing Department
|| Design Depariment
|| Financial Department
|| Supply Depariment

Save Template Cancel

Kuva 22. Valintaruutu (9).

Monivalintalista on samankaltainen kuin pudotuslista, mutta kayttdja voi valita use-

amman vaihtoehdon. Kuvassa 23 on esitetty monivalintalista.
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Moscow, Russia -
Kiev, Ukraine

Moscow, Russia o
Mew York, USA v

Tokyo, Japan
London, UK
Dubai, UAE

Beijing. China

Kuva 23. Monivalintalista (9).

Taulukko yleensa esittaa tietoa, mutta kun siihen yhdistetaan syottdkentta, muodostuu
kontrolleri. Taulukon ominaisuuksiin yleisesti kuuluu mahdollisuus lajitella tietoa. Ku-

vassa 24 on esitetty monisarakkeinen taulukko.

Double-Line

Name Header Rating Signed Up ~

John Boo [ ok | 15 Sep, 8:56 AM
Michael Robinson m 15 Sep, 7:12 AM
Alexander Robson 15 Sep, 4:32 AM
Jennifer Pinsker 15 Sep, 2:08 AM
Bob Robson 3 15 Sep, 8:56 AM
Michael Robinson 15 Sep, 7:12 AM
Jennifer Pinsker [ ok | 15 Sep, 4:34 AM
John Boo 15 Sep, 2:08 AM

Kuva 24. Taulukko (9).

Painike on selkeasti eroteltu kontrolleri, jolla kaynnistetdan jokin toiminto. Painike voi
olla myds linkin tapainen, tosin se ei saa sekoittua palvelun linkkityyleihin. Kuvassa 25

on esitetty erilaisia painikkeita.
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Kuva 25. Erilaisia painikkeita (9).

Yhdistelemalla esitettyja kontrollereita pystytaan luomaan vuorovaikutus kayttajan ja
palvelun vélille. Vuorovaikutuksen myéta palvelun on myos syyta antaa kayttgjalle pa-
laute, virheilmoitus tai opaste kayttétapauksesta riippuen. Kuvassa 26 on esitetty mo-
nen kontrollin yhdistelma, joka nayttdd sellaisenaankin nykyaikaiselta verkkosovelluk-
selta. Kaytannodssa kontrolleja teemoittamalla muodostetaan nékyva osa verkkopalve-

lun ulkoasua.

Template name

Uncompleted Profile

Subject Insar System Vanabla =

Hello, %USER_FULL_NAME®%

Message Insern System Vanable +

Hello %USER_FULL_NAME?:! %USER_FULL_NAME?%
%USER_EMAIL®:

Atvero eos et accusamus et iusto adio dignissimos ducimus, qui blanditiis praesentium voluptatum ¢ “eUSER_PROFILE_COMPLETENESS®%:

molestias excepiuri sint, obcaecati cupiditate non provident, similique suntin culpa. qui officia deser %USER_NUM_SUCCESS TRADES%

fuga. Et harum quidem rerum facilis est et expedita distinctio. Nam libero tempore, cum solutanobis ¢ %USER_FULL_NAME?%

minus id, quod maxime placeat, facere possimus, omnis voluptas assumendaest, omnis dolor repell %USER_EMAIL %
%USER_PROFILE_COMPLETENESS%

%USER_MUM_SUCCESS_SELLS%

Message Type Tap target

Email + Push - Profile Screen -
Send to Group Set Type

(/] Top Management [ News |

[ | Marketing Department 0

(/] Design Department

[ Financial Depariment [ Media |

("] Supply Department [ Text)

Save Template Cancel Delete Template

Kuva 26. Erilaisia kontrolleja yhdistelemalla luodaan vuorovaikutus kayttdjan kanssa (9).
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Kayttdjaa ei saa paastaa tilaan, jossa han odottaa mité tapahtuu. Jos tietty toimenpide
kestaa hetken, kayttajalle pitdd kertoa esimerkiksi aika, joka toimintoon kuluu. Virheen
tapahtuessa kayttagjalle pitdd kertoa virheen kuvaus ja opastaa korjaamaan tilanne.
Virhetilanne ei saa vaikuttaa muihin kontrollereihin, eli koko lomake ei saa tyhjentya
yhden virheen takia. Lahtbkohtaisesti virhetilanteeseen paatymistd pitaa pyrkia valtta-
maan. Keinoja valttda virhetilanne syottokentissa on syotteen reaaliaikainen validointi.
Tama tarkoittaa, etta kirjoitettaessa esimerkiksi omaa nimea palvelu huomauttaa valit-
tomasti virheellisen kirjaimen kaytdsta. Toinen hyva tapa on ilmoittaa sy6ttokentan ti-

lanvaraajassa(engl. placeholder) esimerkki oikeanlaisesta syttteesta.

Oh snap! Change a few things up and try submitting again x

Well done! You successfully read this important alert message %

B60%

Kuva 27. Virheilmoituksia ja aikaindikaattoreita (9).

Kayttokokemuksen parantamiseksi on syyta kayttad selkeitd elementteja niin onnistu-
neista kuin virheellisistd toiminnoista. Hyva esimerkki on elementtien varit. Kayttgjalle
punainen merkitsee yleisesti virhettd ja vihred taas onnistumista. Kuvassa 27 on esitet-
ty Bootstrap-virheilmoituksia. Virheilmoitukset ilmaistaan kayttgjan valitsemalla kielell&a

kasittelemisséani tietoturvatuotteissa.
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5 Tietoturvatuotteen visuaalinen suunnittelu

5.1 Typografia

Typografia tarkoittaa yleisesti tekstin ja kirjainten jasentelya. Typografian tarkoitus on
helpottaa viestin perillemenoa visuaalisen muodon avulla. Typografiaan kuuluvat esi-
merkiksi kirjaimen koko, kirjaintyypin valinta, tekstin vari, rivivali, kirjaimen pituus, pals-
toitus, sisennykset ja otsikointi. (14.)

Envelopessa ja collabRoomissa teksti on tarkoitettu ensisijaisesti nayttopaatteelta luet-
tavaksi, eli kirjaintyyppien tulisi noudattaa groteski-tyyleja lukemisen helpottamiseksi.
Tuotteiden oletustypografia on toteutettu yrityksen graafisen ohjeistuksen perusteella.
Mainittakoon esimerkkina leipatekstin kirjasintyyppina toimivan Verdana. Myds typogra-

fia on asiakaskohtaisesti raataloitavissa.

Yleisesti tietoturvatuotteiden typografian tulee antaa kayttgjalle kuva luotettavasta pal-
velusta. Selkeys, asiallisuus ja kirjainkoko luovat kuvaa turvallisesta palvelusta.

5.2 Varimaailma

Verkkopalvelun varimaailman tulisi noudattaa pinnalla olevia trendeja luodakseen kayt-
tajalle mielikuvan palvelun nykyaikaisuudesta. Nykyajan trendejd ovat yksinkertaiset
varimaailmat. Nykydan suositaan jopa kahden eri varin ja niiden savyjen kayttoa. Li-
saksi "flat design”, joka tarkoittaa pelkistettya ulkoasua, on hyvin yleista nykypaivana.
Esimerkiksi Apple ja Microsoft luottavat tdhan tyyliin kayttéjarjestelmissaan. Siina kay-

tetdan pelkistettyja vareja ja jatetdan liukuvarit pois. (15.)

Kumpikin tdman opinndytetytn tietoturvatuote on asiakkaan raatalditdvissa vastaa-
maan sen omaa varimaailmaa ja graafista ilmetta. Kuitenkin molemmille sovelluksille
on toteutettu mahdollisimman neutraali oletusvarimaailma, joka mukailee nykypaivan

trendeja ja soveltuu hyvin tuotteiden esittelyyn.
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Kuva 29. CollabRoomin varimaailma kaytossa

CollabRoomin oletusvarimaailman pohjavarind on valkoinen. Toinen p&aavari on tum-
manharmaa (#333333). Tama vari toimii myos leipatekstin varina. Sita tadydentéaé otsi-
koiden ja syttekenttien reunoilla oleva hieman vaaleamman harmaa vari (#7C7C7C).
Tiettyjen otsikoiden ja navigaatiopalkissa paikkaa ilmaisevana tehostevarina kaytetaan
syaania (#33B5ED). Liséksi virheilmoituksia ja erityista huomiota tarvittaessa kaytetaan
hieman tummaksi liukuvaa punaista (#BB0706). Kuvissa 28 ja 29 on esitetty colla-

bRoomissa kaytetty varimaailma.
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Kuva 31. Envelopen varimaailma kaytdssa.
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Envelopen oletusvarimaailma on hieman yksinkertaisempi kuin collabRoomin. Pohjava-
rind on valkoinen. Toisena paavarina on pastellin sininen (#283E62). Tehostevarina
toimivat kirkkaan vihred (#8ACO04B), vaalean sininen (#8995A9) ja vaalean harmaa
(#FCFCFC). Kuvissa 30 ja 31 on esitetty Envelopen varimaailma.

5.3 Kuvakkeet

Nielsenin listassa luvussa 2.2 mainitaan: "Kayttajan muistin kuormitus tulee minimoi-
da". Kuvakkeiden kayttd vahentda kayttajan muistin kuormittumista huomattavasti. Niin
Envelopessa kuin collabRoomissa kuvakkeihin on kiinnitetty huomiota. Ne on valittu
hyvéaksi todetuista avoimen lahdekoodin kirjastoista tai piirretty itse vastaamaan kaytto-
tarkoitustaan.

— =
A =]
Ol
h — A
Kuva 32. CollabRoomissa kaytettyja kuvakkeita.

Kaytettyja avoimen lahdekoodin kirjastoja ovat Googlen Material Desing lIcons -
kuvakepaketti (11) ja Bootstrapin lisdosana toimiva glyphicons-kuvakepaketti (9.) Esi-

merkkeja kuvakkeista on kuvassa 32.

6 Kayttdliittyman totetutus tietoturvatuotteissa
6.1 CollabRoomin kayttoliittyma

CollabRoomin kayttoliittyman toteutus aloitettiin kevaalla 2014 jo valmiina olevan proto-
tyypin pohjalta. Tama prototyyppi sopi kuitenkin vain toiminnallisuuden testaamiseen.
Uusi prototyyppi muodostettiin kaksipalstaisena sovellusmallina, joka todettiin soveltu-
vaksi sovelluksen luonteeseen. Uutta prototyyppid muokattiin niin, ettd muodostettiin
keskimmaisesta palstasta selke&sti suurempi kuin prototyypissé, jolloin oikeanpuolei-

nen palsta jaa niin sanotuksi apupaneeliksi.
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Toteutuksen pohjana toimii Bootstrap-niminen verkkokehitysarkkitehtuuri, joka siséltaa
HTML-, CSS- ja JavaScript-tyokaluja. Bootstrap antaa kehittgjalle vapaat kddet muoka-
ta ulkoasua haluamakseen palvelinpuoleen koskematta.

Kesan 2014 aikana collabRoom saavutti nykyisen kayttdliittyménsa suunnitelluista
elementeista aina ulkoiseen ulkoasuunsa. Kuvissa 33 ja 34 on esitetty collabRoomin

toteutettu ulkoasu.

Kuvassa 33 on kayttdjan henkilokohtainen paanakyma. Kohdassa 1 on esitetty ryhma-
tydtilat, jossa kayttaja on lasnd. Kohdassa 2 on ylalaidan hallintapaneeli. Kohdassa 3

ovat henkilokohtaiset tapahtumat, tehtavat ja ohjelman viimeaikaiset tapahtumat.

Juha Aittamaa '&'u

eeeeeeeeeeeeeee

Tuotepalaute 1 My appointments.

Kuva 33. CollabRoomin paanakyman toteutettu ulkoasu.

Kuvassa 34 on nakyma ryhmatydétilasta. Se on kaikille tyotilaa kayttaville samanlainen.
Kohdassa 1 on esitetty ryhmaan lahetetyt viestit ja tiedostot. Kayttaja voi valita kolmes-
ta eri tavasta listata huoneeseen lahetetty sisaltd: oletusndkyma, puunakyma ja lis-
tandkyma. Oletusnakyma on esitetty kuvassa. Se nayttda viestin kokonaisuudessaan.
Puundkyma puolestaan nayttaa viestit sen mukaan, mihin viestiin on vastattu, eli muo-
dostaa viestin alle haaroja vastausten mukaan. Listandkyma nayttaa viestit yhden rivin
kokoisina ja helpottaa hahmottamista, jos ryhmatyétilassa paljon viestejd. Kohdassa 2
on esitetty ryhmatyétilan oma navigaatio, jonka kautta kayttdja voi siirtya eri huoneisiin.
Kohdassa 3 on esitetty murupolku, joka kertoo kayttajalle senhetkisen sijainnin ohjel-
massa. Kohdassa 4 on esitetty ryhmatyétilan tapaamiset, tehtavat ja viimeaikaiset ta-

pahtumat.
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Kuva 34. CollabRoomin huonengkyman ulkoasu.

CollabRoomin kayttdliittyma on oletusulkoasultaan selked, ja sen avulla ohjelman tar-
keimpien toiminnallisuuksien kayttd onnistuu ilman suurempaa kayttajakohtaista koulu-
tusta. Tietoturvatuotteiden hankinnan kannalta uuden tuotteen tai jarjestelmén koulu-

tustarve voi ratkaista hankintapaatoksen.

6.2 Envelopen kayttoliittyma

Envelopen ulkoasu-uudistus aloitettiin loppusyksylla 2014. Ulkoasu-uudistuksen tavoite
oli tehda ulkoasusta etenkin responsiivinen ja nykyaikaista graafista iimetta vastaava.
Toteutus oli haasteellinen, koska entinen ulkoasu oli tehty taysin table-rakenteella ja se

oli integroituna palvelinpuolen ohjelmakoodiin.

Myds Envelopessa ratkaisuna kaytettiin Bootstrap-arkkitehtuuria. Envelopessa kaytos-
sa oli jo arkkitehtuurin 2.0-versio. Tama versio ei kuitenkaan tukenut responsiivisuutta,
joten paivitys versioon 3.0 oli tehtdva. Kuvassa 35 on esitetty Envelopen uudistettu

kayttoliittyma.



40

@ Luottamuksellinen viesti
Turvallisuustaso: 256-bittinen salaus

Lahettajan astaanotta i €
tunnistus
Lihettaja [ |
Vastaanottaja [ I +

Powered by Deltagon Group

Kuva 35. Envelopen uudistettu kayttoliittyma.
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Kuva 36. Uusi kayttoliittyma raataloityna asiakkaan varimaailmaan.

Toinen haaste tuotteessa olivat sen jo olemassa olevat instanssit, eli se oli jo kaytdssa
paivityshetkelld. Uuden ulkoasupaivityksen oli siis toimittava myds asiakkailla, joilla on
oma raataloity ulkoasu. Kuvissa 35 ja 36 on esitetty Envelopen toteutettu ulkoasu.

7 Yhteenveto

Nykypdivan tietoyhteiskunnassa kaytettavyyden huomioiminen on erittain tarkeda. Uu-
sia tietojarjestelmid tai tuotteita hankittaessa huomio kiinnittyy entistd enemman toi-
minnallisuuden liséksi kaytettavyyteen. Hyva tuote ei ole pelkastaan toimiva, vaan sen
pitéa olla helposti kaytettava.

Kaytettavyyden, kayttbkokemuksen, kayttoliittyman ja kayttdjakeskeisyyden teoria on
kehittynyt viime vuosien aikana huomattavasti. Kuitenkin tunnetuimpien heuristiikkojen
kuten Jacob Nielsenin ja Steve Krugin, menetelmét luovat pohjan nykyaikaiselle kaytto-

littym&suunnittelulle.

Toteutus oli molemmissa tietoturvatuotteissa ajankohtainen ja verkko-ohjelmoinnin
puolesta haastava. Tuotteiden ulkoasu oli aikansa elanyt. Etenkin collabRoomin proto-
tyyppi oli varsin karun nékdinen. Envelopen ulkoasun uudistus teki ohjelmasta nykyai-

kaisen nakoisen ja lisasi tdman tietoturvatuotteen elinkaarta.
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Kayttolittyman suunnittelu collabRoomissa kulki hyvin suoraviivaisesti jo olemassa
olevan prototyypin pohjalta taysiveriseksi tietoturvatuotteeksi. Yhdesséa opinnaytetyota
ohjanneen Deltagon Group Oy:n toimitusjohtaja Juha Lapin kanssa saimme selkean
vision tuotteen lopullisesta kayttoliittymastd ensimmaisten rautalankamallien pohjalta.
Rautalankamallin avulla tuotetta oli helppo kehittdd vastaamaan vaatimusmaarittelyita.

Envelopen tavoitteena oli nykyaikaistaa ohjelman ulkoasu ja tehda kayttéliittyméasta
responsiivinen. Toteutuksena ohjelman rakenne uudistettiin taysin staattisesta table-
rakenteesta Bootstrap-arkkitehtuurin avulla dynaamiseksi ja elementtipohjaiseksi res-

ponsiivisuutta tukevaan rakenteeseen.

Verkko-ohjelmoinnin kannalta haasteina olivat palvelinohjelmisto, joka molemmissa
tietoturvatuotteissa oli toteutettu Perl-ohjelmointikielellda sekd muutamalla sen omalla
ohjelmistokirjastolla. Kayttolittyman toteutus dynaamiseksi nykypdaivan trendeja suosi-
vaksi verkkopalveluksi oli hieman monimutkaisempaa kuin tavanomaisilla verkkosivu-

jen kehitysmenetelmilla.

Tietoturva kulkee hieman alan yleisten trendien perdssa. Tietoturvatuotteissa arvoste-
taan luotettavuutta ja tiedon luottamuksellista viestintaa. Opinnaytetydn punaisena lan-
kana oli murtaa tdma kasitys ja muodostaa kayttoliittymasuunnittelulla toimiva kayttdliit-

tyma nykyaikaisilla menetelmilla uuteen ja jo olemassa olevaan tietoturvatuotteeseen.
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CollabRoomin suunnittelussa kaytetty kayttétarina

Case:
Hallituksen jasenten ja yritysjohdon valisen sahkoisen

viestinnan tehostaminen tietoturvaa unohtamatta

Taustaa: Yritys XYZ Oy:n sisédisen auditoinnin tulosten perusteella kuin myos hallituk-
sen jasenten kesken heranneiden keskusteluiden pohjalta syntyi tarve kehittda ja te-

hostaa hallitusviestintaa tietoturvaa unohtamatta.

Yrityksen hallitus koostuu 8 yrityksen ulkopuolisesta henkilésta ja yrityksen toimitusjoh-
tajasta. Eli rynmé&éan kuuluu kaikkiaan 9 henkilda. Yrityksen ulkopuolisista jasenista 5 oli
antanut s-postiosoitteekseen ulkopuolisen yritysosoitteen ja 3 henkilokohtaisen s-

postiosoitteen (hotmail ja gmail —osoitteita).

Nykytilanne: Viestinta yrityksen ja hallituksen valilla on toteutettu s-postitse. Kokous-
materiaali on toimitettu jasenille salasanasuojattuina zip-fileind heidéan s-

postiosoitteisiin.
Auditoinnin tuloksena nostettuja riskeja olivat:

° zip-filien tietoturvataso

. Tiedostot ulkopuolisilla s-postipalvelimilla (muiden yritysten palvelimissa
tai pilvessa)

. Jatkokeskustelut ja kommentit suojaamattomina viesteina
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CollabRoomin suunnittelussa kaytetty kayttdtarina

Hallituksen sisélla keskustellut auditoinnin tulosten lisaksi havaitut haasteet::

. Hallituksen jasenten on haastavaa seurata pitkid s-posti keskusteluketjuja
asioiden valmistelussa kun viestit toisistaan erillisin ja irrallaan. Eli kuka
on kommentoinut ja mihin asiaan.

. Mik& on viimesin versio kustakin dokumentista

° Salasana hukassa zip:in avaamiseen
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CollabRoomin suunnittelussa kaytetty kayttotarina

Ratkaisu: Deltagon collabRoom

CollabRoom ryhmaviestinta mahdollistaa luottamuksellisen viestinnan kahden tai use-

amman henkilon valilla.

. Valitulle ryhmalle esim. tadssa tapauksessa hallitukselle avataan oma
"keskusteluhuone” organisaattorin toimesta

o Viesteja ei tarvitse lahettdd suoraan kullekin hallituksen jasenelle, vaan
keskitetysti yhteen osoitteeseen "keskusteluhuoneeseen” tietoturvallisesti

° Ryhmaan kuuluvat hallituksen jasenet saavat tiedon uusista "keskustelu-
huoneeseen” tulleista ryhmaviesteista ilmoitusviestin linkkind omaan s-
postiinsa ja/tai sms-viestind puhelimeensa.

. Viestinta pysyy luottamuksellisena, silla yksittéiset viestit tai tiedostot ei-
vat paady vastaanottajan email-palvelimiin vaan ryhman jasen paéasee lu-
kemaan tiedostot ja niihin liittyvat keskustelut keskitetysti.

o Pitkat yksittaiset sdhkopostiviestiketjut voidaan unohtaa, silla viestinta on
koottuna yhteen paikkaan, jonne jokaiselle ryhmaéan kuuluvalle on paasy

° Jokaiselle yksittaiselle hallituksen kokoukselle voidaan avata oma "ala-
huone”. Nain ollen kokouskohtainen materiaali ja keskustelu pysyy siistis-
sd jarjestyksessa.

. Viestiketjut liitteineen sailyvat myds mydhempaa tarkastelua varten

° Viestiketjut liitteineen voidaan arkistoida



