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1 Tyon lahtokohdat

1.1 Toimeksiantajan esittely

Muuramen kunta sijaitsee Pohjois-Paijanteen lansipuolella, ja sitd ympéardivat
kunnista Jyvaskyla ja Toivakka. Muuramen kunnan asukasmaara on noin
9600. Muuramen kunta itsenaistyi vuonna 1921, kun se irtosi Korpilahdesta.
Muuramen kunnan arvot ovat luotettava, avoin, luova ja rohkea. Muurame
tunnetaan yrittgjaystavallisyydesta. Suurimmat tybnantajat ovat Harvia Oy,
Nokka-yhtiot Oy, John Crane Safematic Oy, Kytdla Oy, SKF Oy Ab, Muurat-
puu Pohjonen Oy, HK-Instuments Oy, Sten & Co Oy Ab, Muuramen kunta,
Kinkomaan sairaala, terveyskeskus ja Muuramen seurakunta. (Muurame Info
n.d.)

Muuramen kunta on yksi Muuramen merkittavimmista tyollistajista. Henkilds-
tomaara oli vuoden 2013 lopussa 438 henkiléa. Eniten henkiléstéd on lapsi- ja
perhepalveluiden palvelualueella. Sen henkildstoméaara on 192. Asukaspalve-
luiden palvelualueen henkildsttmaaré on 140, teknisissa palveluissa 88 ja
hallinto- ja talouspalveluissa 18. Ammattiryhmittéin tarkasteltuna suurimmat
ammattiryhmat ovat opetushenkilokunta 39% ja paivahoitohenkilékunta 21%.

(Muuramen kunnan henkilostékertomus 2013, 4-5.)
1.2 Toimipisteet ja palvelut

Muuramen kunnan toimipisteita sijaitsee ympéari Muuramea. Virastotalo sijait-
see Muuramen keskustassa Virastotielld, siella tyoskentelee lahes 70 henki-
|6&. Virastotalolla toimivat mm. talous- ja hallintopalvelukeskus, tekniset palve-
lut, sosiaalipalvelut ja varhaiskasvatuspalvelut. Eniten ty6ntekij6itd on kou-
lunmaella, jossa sijaitsevat peruskoulu ja lukio: Mékelanmaen koulu on ala-
koulu, Nisulanméen koulu on ylakoulu sekd Muuramen lukio. Kinkomaalla,

Niittyahossa ja Isolahdessa sijaitsevat alakoulut.
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Kunnallisia paivakoteja Muuramessa on kaksi: Rajalan paivakoti Rajalassa ja
paivakoti-korttelikoulu Leikari Tervamaessa. Lisaksi ryhmaperhepaivahoito-
paikkoja on kuusi, ja ne sijaitsevat eri puolella Muuramea. Muuramen kunnan
paakirjasto sijaitsee virastotalon yhteydessa Virastotiella. Niittyahon sivukirjas-
ton toimipaikka on Niittyahon alakoulun yhteydessa. Muuramen keskustassa
sijaitsee Koskikoti, joka tarjoaa asumispalveluja ikaantyville. Samoissa tiloissa
toimivat kotipalvelun ja vammaispalvelun toimistot. Muuramen tydpaja toimii
Ratastiella, sen tavoitteena on edistad nuorten ja erittain pitkdan tyottomana
olleiden henkildiden yksil6llisia keinoja ty6llistymiseen ja koulutukseen. Nuori-

sotilat ja nuorisotyontekijoiden toimisto sijaitsevat Muuramentiella Y4-talolla.

Lapsi- ja perhepalveluiden lautakunnan alaisuudessa toimii lapsi- ja perhepal-
velualue. Sen ydinprosesseja ovat mm. varhaiskasvatus, perusopetus, toisen
asteen koulutus, taiteen perusopetus, lasten ja perheiden hyvinvointipalvelut
seka nuorisotyd. Asukaspalveluiden lautakunnan palvelualueen tehtavaalueet
ovat asukaspalveluiden hallinto, vanhus- ja vammaispalvelut, aikuissosiaali-
ty0, vapaa-aikapalvelut seka terveydenhuollon palvelut. Teknisten palveluiden
lautakunnan palvelualueen vastuulla ovat mm. maankéayton ja rakentamisen
suunnittelu, mittaustoimi, rakennusvalvonta, ymparistonsuojelu, palo- ja pelas-
tustoimi, kadut, yksityistiet, puistot, ulkoilu- ja urheilualueet, kiinteistot, ruoka-
huolto, siivous, vesihuolto ja jatehuolto. (Muuramen kunnan talousarvio vuo-
delle 2014 ja taloussuunnitelma vuosille 2015-2016, 43, 70, 106.)

Kaikissa toimipaikoissa on nopeat tietoliikenneyhteydet ja suurin osa toimipis-
teistd on yhdistetty Muuramen kunnan tietoverkkoon, jolloin tydntekijat saavat
kayttoonsa tarvittavat keskitetyt verkkopalvelut, joita ovat mm. verkkolevylle

tallennus ja verkkosovellukset.
1.3 Tehtavat ja tavoitteet

Muuramen kunnalla ei ole virallista tietoturvapolitiikkaa eika kaikkia tarvittavia
virallisia tietoturvaohjeita, osa ohjeista on vanhentuneita ja ne tulee paivittaa
vastaamaan nykytilannetta. Opinnaytetyon tavoitteena oli laatia koko organi-

saation kattava tietoturvapolitiikka seka tarvittavat tietoturvaohjeet, joita olivat
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mm. mobiililaitteiden tietoturvaohje ja henkiléston tietoturvaohje. Ohjeistuksen
laatimisen tavoitteena oli tAsmentéé toimintatapoja tietoturvan suhteen, lisata
tyontekijoiden tietoturvatietoisuutta ja painottaa tietoturvan merkityksen ym-
martamista jokapaivaisessa tyoskentelyssa. Tietoturvan ollessa todella laaja
kokonaisuus tuli tydn rajaaminen tehda tarkasti. Rajallisen kaytettavissa ole-
van ajan puitteissa tietoturvapolitiikan ja ohjeistuksen seka tietojarjestelmaku-
vauksien katsottiin olevan riittava. Jo naista valituista aiheista olisi ollut paljon
enemmankin kirjoitettavaa. Tyon teoriaosuudessa kaydaan lapi mm. tietotur-
van perusteita, riskienhallintaa ja tietoturvallisuuden johtamista. Varsinaista
uhkakartoitusta ja siihen liittyvaa riskienhallintaa ei otettu osaksi tata opinnay-
tetyotd, vaan se tehdaan myohemmassa vaiheessa.

Tietoturvapolitiikan laatimiseen osallistuivat mm. ATK-kayttopaallikkd, ATK-

tukihenkilot seka toimialajohtajat. Tarvittaessa tietoa kerattiin myds toimialojen
tyontekijoiltd. Henkiloston tietoturvaohjeen laativat [&hinnd ATK-tuen tyonteki-
jat, apuna kaytetaan mm. VAHTI-ohjeita, joita kaytettiin soveltuvin osin. Laadi-
tut ohjeet liséttiin Muuramen kunnan Intranet-sivuille, joista ne ovat koko hen-
kiloston saatavissa. Samalla uudistettiin ja paivitettiin Intranetissa olevat tieto-

turva-sivut.

Toimeksiantajan vaatimukset tietoturvan suhteen

Julkisuuslainsaadanndén mukaan tieto on julkista, ellei sita ole erikseen maari-
telty salaiseksi julkisuuslain tai muiden sdadosten perusteella. Julkishallinnos-
sa kasitellaan julkista ja salassa pidettavaa tietoa. Suomen lainsdadannossa
on paljon tietoturvavelvoitteita. Tietoturvallisuus perustuu viranomaisten toi-
minnan julkisuudesta annetun lain (621/1999) ja asetuksen (1030/1999) lisak-
si useisiin muihin lakeihin. Valtioneuvoston asetuksessa tietoturvallisuudesta
valtionhallinnossa (681/2010) m&arataén tietoaineistojen kasittelysta seka pe-
rus-, korotetun ja korkean tietojenkasittely-ympariston toteuttamisesta. (VAHTI
4/2013, 19.)
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VAHTI-ohjeeseen nimelta Henkildston tietoturvaohje (Vahti 4/2013) on koottu

joitakin keskeisia laeissa asetettuja tietoturvavelvoitteita:

Viranomaisen tulee hyvan tiedonhallintatavan luomiseksi ja toteuttami-
seksi huolehtia asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien
tietojen asianmukaisesta saatavuudesta, kaytettavyydesta ja suojaami-
sesta seka eheydesté ja muista tietojen laatuun vaikuttavista tekijoista.
(Laki viranomaisten toiminnan julkisuudesta 18 §, Hyva tiedonhallinta-
tapa).

Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisatoriset
toimenpiteet henkil6tietojen suojaamiseksi asiattomalta paasylta tietoi-
hin ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta,
muuttamiselta, luovuttamiselta, siirtdmiselta taikka muulta laittomalta
kasittelylta. (Henkilotietolaki 32 §, Tietojen suojaaminen).

Salassa pidettavat asiakirjat tai niihin sisaltyvat tiedot voidaan luokitella
sen mukaan, minkalaisia tietoturvallisuutta koskevia vaatimuksia niiden
k&sittelyssa on tarpeen noudattaa. Luokittelu voidaan suorittaa myos si-
ten, etta tietoturvallisuutta koskevat vaatimukset kohdistetaan vain sel-
laisiin asiakirjoihin tai sellaisiin asiakirjan kasittelyvaiheisiin, joissa eri-
tyistoimenpiteet ovat suojattavan edun vuoksi tarpeen.
(Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 8 §,
Luokituksen perusteet).

2 Tietoturvallisuuden perusteet

2.1 Tietoturvan maaritteleminen

Tietoturva-kasitetta ei voi maaritella yhdella lauseella. Tietoturva koostuu

useista eri tekijoista, joiden yhteisvaikutuksella tietoturvallisuus saavutetaan.

Perinteisesti tietoturvan katsotaan koostuvan kolmesta tiedon (seka tietojar-

jestelmien, tietoaineistojen ja palveluiden) perustekijasta: luottamuksellisuu-

desta, eheydesta ja kaytettavyydesta. (Hakala, Vainio & Vuorinen 2006, 4.)

Luottamuksellisuudella tarkoitetaan sita, etta tietoja ja tietojarjestelmia
saavat kayttdd ainoastaan siihen oikeutetut henkilot tydtehtavien vaa-
timalla tavalla. Se varmistetaan kayttajatunnuksin ja salasanoin. Tiedot
ja jarjestelmat tulee suojata sivullisten mahdollisuudelta kasitella, muut-

taa tai poistaa tietoja. Arkaluontoisen tiedon suojaamiseen voidaan



kayttaa salakirjoitusmenetelmia. (Hakala ym. 2006, 4; Vahti 4/2013,
17.)

e Eheydella tarkoitetaan tietojen paikkansapitavyytta, oikeellisuutta ja
ajantasaisuutta. Tiedot eivat saa paljastua, muuttua tai tuhoutua hallit-
semattomasti asiattoman toiminnan tai hairididen vuoksi. Tietoja suoja-
taan mm. ohjelmointiteknisin ratkaisuin, esimerkiksi kayttamalla syotto-

rajoitteita ja tarkistuksia. (Hakala ym. 2006, 4-5.)

o Kaytettdvyydella tarkoitetaan sita, etta tiedot, jarjestelmaét ja palvelut
ovat kaytettavissa oikeassa muodossa ajasta ja paikasta riippumatta.
Sahkadisia palveluja kayttadessa kayttajatunnistus on tarkeassa asemas-
sa, samoin tapahtumienvalvonta. Kaytettavyys taataan myos kaytta-
malla riittavan tehokkaita ja tarpeeseen sopivia laitteistoja ja jarjestel-
mia. Jarjestelmista saatavan tiedon tulee olla riittavan pitkalle jalostet-
tua eli kayttajan tulee saada tieto tarvitsemassaan muodossa. (Hakala
ym. 2006,4-5; Vahti 4/2013, 17.)

Hakala ja muut (2006, 5-6) laajentavat kirjassaan edella kuvattua tietoturvan
maaritelmaa kirjassaan kahdella osatekijalla: kiistamattomyydella ja paasyn-

valvonnalla.

e Kiistamattomyydella tarkoitetaan mm. tietojarjestelman kykya tunnistaa

ja tallentaa luotettavasti kayttajan tiedot.

e Paasynvalvontaan kuuluvat mm. ne toimet, joilla rajoitetaan tietojenka-
sittelyinfrastruktuurin kaytt6d muuhun kuin tyokayttéon. (Hakala ym.
2006, 5-6.)

ISO 17799 -standardin tietoturvallisuuden mééaritelméssa tieto kuvataan ole-
van mm. asianmukaisesti suojattava kohde, joka on tarkea muiden liiketoimin-
nallisten kohteiden liséksi. Informaatio voi esiintya painettuna tai paperille kir-
joitettuna, sahkoisesti tallennettuna, postin kuljettamana tai sahkdisesti valitet-
tyna ynna muussa muodossa. (SFS-ISO/IEC 17799 2006, 14.)



VAHTI-ohjeessa Henkiloston tietoturvaohje (Vahti 4/2013) kuvataan tietotur-

vallisuuden tarkeytta mm. seuraavasti: tietoturvallisuus on tarkeéad, koska silla
turvataan yksilon, yhteison ja yhteiskunnan etuja, siksi tietoturvallisuus on yh-
teiskunnan toimintojen, palvelujen, sovellusten ja tietoteknisen infrastruktuurin

perusedellytys.

2.2 Tietoturvan osa-alueet

Tietoturvallisuus koostuu useasta eri osa-alueesta, joita ovat hallinnollinen-,
henkilosto-, tietoaineisto-, fyysinen-, laitteisto-, ohjelmisto- ja tietoliikennetur-
vallisuus seka kayttéturvallisuus ja haittaohjelmilta suojautuminen. Kaikkien
osa-alueiden tulee olla kunnossa hyvan tietoturvatason saavuttamiseksi. Tie-
toturvallisuuden jakaminen eri osa-alueisiin helpottaa laajan kokonaisuuden

kasittelemista.
2.2.1 Hallinnollinen turvallisuus

Hallinnollisen turvallisuuden tarkoituksena on varmistaa tietoturvan kehittami-
nen ja johtaminen. Tietoturvallisuuden johtamisen on lahdettava liikkeelle yri-
tyksen johdosta. Hallinnollisesta tietoturvallisuudesta vastaa yleensa tietohal-
linto. Hallinnolliseen turvallisuuteen liittyy myos yhteydenpito muihin turvalli-
suudesta vastaaviin tahoihin, niin organisaation sisa- ja ulkopuolella. (Hakala
ym. 2006, 10.)

VAHTI-ohjeessa Valtionhallinnon keskeisten tietojarjestelmien turvaaminen
(Vahti 5/2004), on koottuna mm. seuraavia kohtia vaatimuksineen ja kuvauk-

sineen:
e Tietoturvastrategia; johdon linjaamat tietoturvallisuuden tavoitteet.

e Tietoturvapolitiikka; johdon dokumentoimat ja tiedottamat ndkemykset

tietoturvallisuuden merkityksestd, periaatteista ja toteutuksesta.

e Tietojen omistajuus; tiedoille on nimetty vastuuhenkil®, joka vastaa tie-

tojen eheydesta.



o Kaytettdvyydesta ja luottamuksellisuudesta.

e Dokumentointi; jarjestelmat, prosessit, tietoturvaratkaisut ja niiden pe-
rustelut, toimintaperiaatteet, suunnitelmat ja kaytannot on dokumentoi-

tu.
2.2.2 Henkilostoturvallisuus

Henkildstoturvallisuus koskee kaikkia organisaatiossa tyoskentelevia tyonteki-
joita. Sen avulla tyontekijoille luodaan edellytykset tietojarjestelmien kayttoon
seka rajataan tietojarjestelmien kaytt6éa mm. antamalla kayttdoikeudet vain
tyontekijan tarvitsemiin tietoihin. Varamiesjarjestelyilla varmistetaan toiminto-
jen jatkuminen tyontekijan poissaolotilanteessa. Tietojarjestelmiin annetaan
koulutusta, jotta tyontekijat voivat kayttaa niita. Lisdksi henkilostéturvallisuu-
teen katsotaan kuuluvaksi tietojarjestelmien vastuiden ja oikeuksien maaritte-
leminen. Vastuullisena toimijana tietohallinnon liséksi toimii yleensa henkilds-
tohallinto. Henkilostoturvallisuus sisaltdéa toimenpiteet, joilla estetdéan henkilos-
t6on kohdistuvia uhkia sekd henkildstésta johtuvia uhkia. Esimerkkeina ovat
henkilon taustatietojen selvittdminen (kuten rikosrekisteritiedot), tarkat tyonku-

vaukset ja vaitiolovelvollisuus. (Hakala ym. 2006, 11.)

Aiemmin mainitussa Vahti-ohjeessa Valtionhallinnon keskeisten tietojarjestel-
mien turvaaminen (Vahti 5/2004) on mm. seuraavia vaatimuksia kuvauksi-

neen.

e Dokumentoidut tulo- ja lahtoprosessit; mm. tyéhonotto ja tydsuhteen
paattdminen tapahtuvat etukateen dokumentoidun prosessin mukaises-
ti.

¢ Kirjallinen toimenkuva; tyontekijan tydtehtavakuvaus siséaltaa tehtavat,

vastuut, oikeudet ja velvollisuudet.
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2.2.3 Tietoaineistoturvallisuus

Tietoaineistoturvallisuus sisaltaa tietojen sailyttamiseen, varmistamiseen, pa-
lauttamiseen ja tuhoamiseen liittyvat toimenpiteet. Aineistoihin lasketaan kuu-
luvaksi manuaalisen tietojenkasittelyn asiakirjat seka ATK-tulosteet. (Hakala
ym. 2006, 11.)

Vahti-ohjeeseen (Vahti 5/2004, 79-80) on koottu mm. seuraavia vaatimuksia

kuvauksineen tietoaineistoturvallisuuteen liittyen
e Paasyn rajaaminen vain tyontekijan tarvitsemiin tietoihin.

o Kayttooikeusprosessit; kayttooikeuksien myontdmisessa noudatetaan

dokumentoituja prosesseja.

e Tietovalinepolitiikka; erityisesti siirrettavien tallennusvalineiden kaytta-

minen ja kayttorajoitukset on ohjeistettu.

e Tietoaineiston turvallinen havitys; turvallinen ja luokituksen mukainen

héavitys on ohjeistettu.

e Tietosuoja; henkildtietolakia tulee noudattaa kasiteltdesséa henkildtieto-

ja, tulee huomioida henkildtietokasitteen laajuus.
2.2.4 Fyysinen turvallisuus

Fyysiseen turvallisuuteen kuuluvat tilojen ja laitteiden turvaaminen. Toteutuk-
sessa kaytetaan esimerkiksi kulunvalvontaa (tunnistekortit omalle henkildstélle
ja vierailijoille), kameravalvontaa, lukitusta ja mekaanista suojaamista. Laitteet
tulee olla suojattu ilkivallalta seka mahdollisilta vesi- ja palovahingoilta. Myds
sahkonsaantiin liittyviin poikkeuksiin tulee varautua. Esimerkkina palvelinhuo-
neen fyysisesta turvallisuudesta voidaan mainita kulunvalvonta, lukitus, UPS
(Uninterruptible Power Supply, varautuminen séahkonsyoton hairidihin, kuten
sahkokatkot ja virtapiikit). Fyysisesta turvallisuudesta vastaa yleensa kiinteis-
tohuolto, mutta esimerkiksi palvelintilojen fyysisen turvallisuuden suunnitteluun

osallistuu yleensa myos tietohallinto. (Hakala ym. 2006, 11.)
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2.2.5 Laitteistoturvallisuus

Laitteistoturvallisuuteen katsotaan kuuluvaksi tietokoneiden seké tietoverkon
laitteiden asianmukainen mitoittaminen, huolto, yllapito seka testaus. Myos
laitteiden elinkaaren hallinta on huomioitava eli varaudutaan laitteiden kulumi-
seen ja vanhenemiseen. Laitteiden kaytdsta johtuviin mahdollisiin vaarateki-
joihin tulee varautua, kuten sahkoiskut. Vaaraa tulee arvioida ja minimoida.
(Hakala ym. 2006, 12.)

2.2.6 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella varmistetaan organisaation kaytéssa olevien ohjel-
mistojen tarkoituksenmukaisuus, yhteensopivuus toisten ohjelmistojen kans-
sa, ohjelmatoimintojen luotettavuus ja virheettomyys seka laillisuus. Uusien
ohjelmistojen kayttdonottoon tulee kuulua testaus, ohjattu asetusten hallinta ja
paivitykset. Ohjelmistojen yllapitoon kuuluvat my6s ohjelmistoversioiden- ja
lisenssien hallinta. Ohjelmistoturvallisuus on organisaation tietohallinnon vas-
tuulla. (Hakala ym. 2006, 12.)

2.2.7 Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan toimia, joilla pyritd&n saavuttamaan
tietoliikenteen turvallisuus. Keinoina ovat mm. laitteistojen ja siirtoyhteyksien
yllapito, kokoonpanojen- ja verkonhallinta, pdésynvalvonta, tietoliikenteen kay-
ton valvonta ja tarkkailu, ongelmatilanteiden kirjaaminen ja selvittaminen, vies-
tinnan salaus ja varmistaminen seka tietolikenneohjelmien testaus ja hyvak-
syminen. Tietoliikenneturvallisuuteen kuuluvat myés tietoliikennetoimintojen ja
jarjestelmien suunnitteleminen ja rakentaminen hyvan tiedonhallintatavan mu-
kaisesti, niin etta siirrettdvan tiedon eheys, luottamuksellisuus ja saatavuus
sailyvat. (Andreasson & Koivisto 2013, 69.)

VAHTI-ohjeessa Valtionhallinnon keskeisten tietojarjestelmien turvaaminen
(Vahti 5/2004, 54-55) on useita eri vaatimuksia tietoliikenneturvallisuuden to-

teuttamiseksi, seuraavaksi on koottu niistd muutamia:
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e Dokumentointi; tietolikenneyhteyksista on oltava ajan tasalla olevat do-

kumentaatiot.

e Aktiivilaitteiden suojaus ja asetukset; laitteet on sijoitettava fyysisesti
turvattuihin tiloihin, konfiguraatioiden tulee minimoida tunkeutumisen

riskit.

e Ulkoisten yhteyksien turvaaminen; tietoliikenneyhteyksien tulee olla pit-
kalti vikasietoisia, niille on oltava varajarjestelyt. Lisaksi tarkeimmille tie-

toliikenneyhteyksille tulee olla varajarjestelyt.

e Tunkeutumisen havaitsemis- ja estamisjarjestelma; tietoverkossa on ol-

tava mekanismit tunkeutumisen havaitsemista ja estamista varten.
2.2.8 Kayttoturvallisuus ja haittaohjelmilta suojautuminen

Hakalan ym. (2006, 12) mukaan joissakin esityksissd mukaan on otettu lisaksi
kayttoturvallisuus, mutta kirjoittajat toteavat, etta jarjestelman kaytosta aiheu-
tuvat riskit ja niihin varautuminen kannattaa sisallyttaa kaikkiin edella mainit-

tuihin osa-alueisiin.

Kayttoturvallisuuteen kuuluvat mm. kayttdoikeuksien hallinta; kayttajille anne-
taan vain tarvittavat kayttdoikeudet tietoihin ja tietojarjestelmiin, kayton ja loki-
en valvonta, toiminnan valvonta, varmuuskopiointi ja hairioraportointi. Lisaksi
tietojarjestelmat tulee suojata haittaohjelmia vastaan. (Tietoturva — Kun-
nat.net, 2014)

2.3 Standardit, VAHTI-ohjeet ja JHS-suositukset

2.3.1 Yleista

Standardointijarjestot luovat tietoturvastandardeja tietoturvallisuuden jasenté-
misen ja organisoimisen avuksi. Kansainvalisia standardointijarjestoja ovat
maailmanlaajuisella tasolla mm. ISO (International Organization for Standardi-

zation) ja kansallisella tasolla mm. SFS (Suomen Standardisoimisliitto SFS

ry).
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Tunnetut standardit ovat useiden eri tahojen arvioimia, joten asioita kasitellaédn
niissa laaja-alaisesti ja asiantuntevasti. Organisaation kayttaessa standardeja
toimiensa ohjenuorana, voidaan varmistua siita, etta kaikki oleelliset tietotur-
van osa-alueet on otettu huomioon. Tavoitteena voidaan pitaa sita, etta tieto-
turvallisuus tulee kiintedksi osaksi organisaation jokapaivaista toimintaa ja
liketoimintaprosesseja. Sen liséksi toiminnan tulee muotoutua maaramuotoi-

seksi. (Laaksonen, Nevasalo & Tomula 2006, 104.)
2.3.2 Standardien hyodyntaminen

Laheskaan aina ei ole tarpeellista eiké jarkevaa ryhtya noudattamaan vain
tiettyd standardia. Hyva kaytannon tapa on valita muutama soveltuva standar-
di tai toimintamalli ja poimia niistd oman organisaation tai yrityksen toimintaan
parhaiten soveltuvat osa-alueet. N&in toimien organisaatioon saadaan luotua
tarpeenmukainen oma tietoturvallisuusstandardi, jota voidaan kayttaa organi-

saation sisaisen toiminnan ja auditointien vaatimusmaarittelyna.

ISO 17799 -standardissa todetaankin, etta sitéa voidaan pitaa organisaatiokoh-
taisten ohjeiden kehittamisen lahtokohtana, eivatka valttamatta kaikki turva-

mekanismit ja ohjeet ole sovellettavissa.

Tassa opinnaytetyossa hyddynnetdén eri standardeja ja toimintamalleja poi-

mimalla niista toimeksiantajan tarpeisiin soveltuvat kohdat.
2.3.3 ISO/IEC 27001

ISO 27001 on kansainvalinen standardi, joka rakentuu tietoturvallisuuden hal-
lintajarjestelméan (Information Security Management System) ymparille. Stan-
dardissa esitetaan tietoturvallisuuden hallintajarjestelmalle vaatimuksia sen
luomiseen, toteuttamiseen, yllapitdmiseen ja jatkuvaan parantamiseen. Orga-
nisaation tarpeet vaikuttavat tietoturvallisuuden hallintajarjestelman luomiseen
ja toteuttamiseen. Standardissa esitetyt vaatimukset ovat yleisluonteisia, joten

ne ovat soveltuvia useanlaisille ja kaikenkokoisille organisaatioille.

Tietoturvallisuuden hallintajarjestelmén avulla suojataan tiedon luottamukselli-

suutta, eheytta ja saatavuutta riskienhallintaprosessin avulla. Standardin kayt-
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t6 on viesti ulkoisille sidosryhmille organisaation halusta ja kyvysta tayttaa sen
omat tietoturvavaatimukset. Standardiin sitoutumista voidaankin pitaa kilpai-
luetuna. ISO/IEC 27001 -standardi on luonteeltaan sitova: jos organisaatio
ilmoittaa noudattavansa standardia, sen on noudatettava standardin kohdissa
4-10 esitetyt vaatimukset. (SFS-ISO/IEC 27001 2013, 6-8.)

ISO/IEC 27001 -standardia on uusittu vuonna 2013. Uudistettu standardi vas-
taa paremmin identiteettivarkauksiin, langattomien laitteiden ja muihin verkon
haavoittuvuuksiin liittyviin uhkiin. Lisaksi siind on huomioitu nykyajan vaati-
muksia liittyen sosiaalisen median, alypuhelinten ja taulutietokoneiden tieto-
turvan hallintaan ja ongelmien ennaltaehkaisyyn. Tietoturvatarkastukset on
koottu standardin liitteeseen A. Uusittu standardi soveltuu entistd paremmin
kaytettavaksi muiden ylimman tason hallintajarjestelmien kanssa. My@s ris-
kienhallinta on uudistetussa versiossa paremmin esilla. (Uusi versio tietotur-
vastandardista ISO/IEC 27001 2013.)

Standardissa on seitsemé&n eri osa-aluetta, joita tarkastellaan yksityiskohtai-
sesti. Osa-alueet ovat organisaation toimintaymparisto, johtajuus, suunnittelu,

tukitoiminnot, toiminta, suorituskyvyn arviointi ja parantaminen.

Standardissa painotetaan prosessimaista toimintamallia. Sitd on noudatettava
kehittdessa, toteuttaessa, kaytettaessa, valvoessa, katselmoidessa, yllapidet-
tdessd ja parannettaessa tietoturvajarjestelmaa. Prosessi -termi kuvataan ole-
van resursseja kayttavaa johdettua toimintaa, jonka tarkoituksena on panos-
ten muuttaminen tuotoiksi. Usein yhden prosessin tuotos muodostaa suoraan
panoksen uudelle prosessille. (SFS-ISO/IEC 27001:2005 2005, 6.)
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PDCA-malli
ISO/IEC 27001 -standardin mukaan tietoturvallisuuden hallintajarjestelmaa
kehitetd&n prosessimaisesti. Kaikkia vaiheita seurataan ja kehitetd&n saannol-
lisesti prosessin mukaisesti. Kuviossa 1 on esitetty PDCA-mallin eri vaiheiden

liittyminen toisiinsa ja sidosryhmien vaikutukset.
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Kuvio 1. PDCA-mallin prosessit (ISO/IEC 27001:2005)

e Plan — Suunnittele
Luodaan tietoturvallisuuden hallintajarjestelmé; maaritellaan organisaa-
tion tietoturvapolitiikka, -tavoitteet, -paamaarat, -prosessit ja menettely-
tavat, jotka ovat oleellisia riskien hallinnalle ja tietoturvallisuuden kehit-
tamiselle organisaation yleisen politiikan ja tavoitteiden mukaisesti.

e Do - Toteuta
Toteutetaan ja kaytetdan tietoturvallisuuden hallintajarjestelméaa, nou-
datetaan tietoturvapolitikkaa, turvamekanismeja, prosesseja ja menet-

telytapoja.
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e Check — Arvioi
Seurataan ja arvioidaan tietoturvallisuuden hallintajarjestelméaa mittaa-
malla prosessien suorituskykya, verrataan tuloksia tietoturvapolitiikkaan

ja tavoitteisiin. Raportoidaan tuloksista johdolle katselmointia varten.

e Act— Toimi
Yllapidetdan ja parannetaan tietoturvallisuuden hallintajarjestelma, ryh-
dytaan korjaaviin ja ehkaiseviin toimenpiteisiin, jos sisdisen auditoinnin

tai johdon katselmusten tulokset néain vaativat.

Tietoturvallisuuden hallintajarjestelméan kayttaminen on prosessimaista, jatku-
vaa ty6ta. Tuloksia tulee tarkastella jatkuvasti ja tarvittavat muutokset ja toi-
menpiteet on suoritettava poikkeamien ehkaisemiseksi. (SFS-ISO/IEC
27001:2005, 2005, 8.)

Muita 27000 -sarjan standardeja

ISO/IEC 27001 -standardia voidaan kuvata vaatimusstandardiksi, jota vasten
organisaatio voi sertifioida toimintaansa, ISO/IEC 27002 standardissa kuva-
taan miten ISO/IEC 27001 -standardin vaatimuksiin voidaan paasta (Andreas-
son & Koivisto 2013, 37).

2.3.4 ISO/IEC 17799

Standardi BS 7799 eli British Standard 7799: Code of Practice for Information
Security, on kaksiosainen standardi, jonka osat ovat BS 17799-1 ja BS 17799-

2. 1SO 17799 -standardi kasittelee ensimmaisen osan asiat.

Standardissa maaritelladn ohjeita ja yleisia periaatteita organisaation tietotur-
vahallinnan kdynnistamiseen, kayttdonottoon, yllapitoon ja parantamiseen.
Standardissa kuvailtuja tavoitteita voidaan kayttda ohjenuorana haluttaessa
saavuttaa yleisesti hyvaksyttyja tietoturvan tavoitteita. Standardiin on koottu
valvontatavoitteita ja turvamekanismeja, joita voidaan hyddyntéa riskiarvioin-
nissa. Organisaatiot voivat kayttaa standardia kaytannon ohjeistuksena kehit-

taessaan omia turvallisuusstandardeja ja turvallisuusjohtamisen kaytantoja,
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lisdksi se auttaa lisaamaan luottamusta organisaation valisissa liiketoimissa.

(SFS-verkkokauppa — Standardit katevasti netista.)
2.3.5 VAHTI-ohjeet

Valtiovarainministerio on asettanut Valtionhallinnon tieto- ja kyberturvallisuu-
den johtoryhman (VAHTI) julkisen hallinnon tietoturvallisuuden kehittamisen,
ohjauksen ja yhteistyon elimeksi. VAHTIn tavoitteena on tieto- ja kyberturvalli-
suutta kehittamalla parantaa valtionhallinnon toimintojen luotettavuutta, jatku-
vuutta, laatua, riskienhallintaa ja varautumista. Tavoitteena on myos edistaa
tieto- ja kyberturvallisuuden sek& ICT-varautumisen saattamista kiinte&ksi
osaksi hallinnon toimintaa, johtamista ja tulosohjausta seka tietojarjestelmien,
tietoverkkojen ja ICT-palvelujen kehittamista, yllapitoa ja kayttoa. (Tietoturval-

lisuus.)

VAHTIn tietoturvaohjeisto on yksi maailman kattavimmista yleisista tietoturva-
ohjeistoista. VAHTI-ohjeita kaytetaan hallinnon lisaksi laajasti hyvaksi myos
kansainvalisessa tietoturva- ja yhteistytssa, elinkeinoelaméssa, yrityksissa ja
kunnissa seka opetus- ja kansalaistoiminnassa. VAHTI-ohjeiden laatimiseen
on osallistunut laaja joukko asiantuntijoita, joten ohjeet ovat hyvin kattavia.

Voimassa olevia VAHTI-ohjeita on saatavissa vuodesta 2000 alkaen. Ohjeita
julkaistaan noin 2-5 vuodessa. Viimeisimmat ohjeet ovat vuodelta 2013, ne
ovat paatelaitteiden-, henkildstén-, toimitilojen ja sovelluskehityksen tietotur-
vaohjeet. VAHTI-ohjeita on saatavissa kattavasti tietoturvan eri osa-alueille,
mm. hankintoihin, hankkeisiin, sosiaaliseen mediaan, tekniseen ICT-
ymparistéon, johtamiseen ja sovelluskehitykseen liittyen. Usein VAHTI-
ohjeissa on viite toiseen ohjeeseen, jossa asiaa on kasitelty perusteellisem-

min.

VAHTI-ohjeet on luettavissa internetissa Valtiovarainministerion internetsivuil-
la: www.vm.fi > Julkisen hallinnon ICT > Tietoturvallisuus > Voimassa olevat
tietoturvaohjeet ja —maaraykset. Uuden julkaisun julkaisusta voi tilata sahko-

postiin ilmoituksen.


http://www.vm.fi/
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Opinnaytetyon toteutusosassa kaytettiin VAHTI-ohjeita soveltuvilta osin.

Opinnaytetyossa kaytettiin seuraavia VAHTI-ohjeita:

Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhallin-
nossa 7/2003

Ohjeessa kasitellaan riskien arviointia ja hallintaa seka niiden merkitysta or-
ganisaatiossa. Ohjeessa kaydaan lapi keinot uhkien ja haavoittuvuuksien tun-
nistamiseen ja mahdollisten toteutuneiden uhkien seurauksien vaatimat toi-
menpiteet. Lisaksi ohjeessa annetaan menetelmat riskien suuruuden arvioin-
tiin seka toimenpiteiden maarittelemiseksi. Ohjeeseen sisaltyy tietoriskien ar-
viointia helpottavia tyokaluja, kuten tarkastuslistoja ja linkkeja muihin VAHTI-
ohjeiden tarkistuslistoihin. VAHTI-ohjeesta saa hyvan kasityksen organisaati-

on riskienhallinnasta ja siina tarvittavista keinoista ja menetelmista.

Valtionhallinnon keskeisten tietojarjestelmien turvaaminen 5/2004
Ohjeessa kasitellaan valtionhallinnon keskeisten tietojarjestelmien tietoturval-
lisuuden parantamista ja tietoturvallisuudessa huomioitavia asioita ja toimenpi-
teitd. Kohderyhmana ovat johto, tietojarjestelmien omistajat ja niiden toimin-
nasta vastaavat henkilot. Ohjetta voi hyédyntad myds valtionhallinnon ulko-
puolella tarkeiden tietojarjestelman turvaamisessa. Ohjeessa tavoitteena on
huomioida ja kayda lapi tietojarjestelmien erityiskysymykset liittyen tietojéarjes-
telmien turvaamiseen, ohjeessa oletetaan etta tietojarjestelman perustietotur-
va on jo kunnossa. Ohje ei sisélla kaikkia varsinaisia toimenpiteita, vaan ne
|6ytyvat ohjeessa olevista viitteista. Ohje on vuodelta 2004, joten se on aika
vanha, mutta kayttokelpoinen.

Tietoturvallisuudella tuloksia, yleisohje tietoturvallisuuden johtamiseen
ja hallintaan 3/2007

Ohjeessa keskitytaan tietoturvallisuuteen johtamisen nakokulmasta. Ohjeessa
kaydaan lapi mm. tietoturvan perusteita, tietoturvatoiminnan organisointia ja
seurantaa seka raportointia. Liitteissd on mallipolitiikkoja tietoturvapolitiikalle,
riskienhallintapolitiikalle. Suunnitelmarungoissa on esimerkit tietoturvallisuu-

den kehittamissuunnitelmasta, tietoturvaperiaatteet ja -kaytannot, valmius-
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suunnitelma, jatkuvuussuunnitelma ja toipumissuunnitelma. Liséksi liitteissa

on kuvattu tietoturvavastuut rooleittain.

Teknisen ICT-ympariston tietoturvataso-ohje 3/2012

Ohjeessa kasitellaan keskeisia vaatimuksia ICT-ympariston tietoturvallisuuden
toteuttamiseksi, suojattavien kohteiden maarittelemista (suojattavien kohtei-
den maarittaminen ja rajaaminen) ja vaatimuksia tekniselle tietotekniikkaym-
paristolle (kuten tybasemien ja paatelaitteiden vaatimukset). Ohje sisaltda Ex-

cel-taulukkoon toteutettuja tydvélineita, joita tydssa voi hyddyntaa.

Tama VAHTI-ohje liittyy aiemmin julkaistuun ohjeeseen nimelta "Ohje tietotur-
vallisuudesta valtionhallinnossa annetun asetuksen taytantoonpanosta,

2/2010”, johon suositellaan ensin tutustuttavan.

Henkil6stdn tietoturvaohje 4/2013

Henkildston tietoturvaohjeeseen on koottu tietoturvallisuuden perusasioita ja
kaytannon vinkkeja tietoturvan toteuttamiseen, nimenomaan henkiléston na-
kokulmasta. Ohje on sovellettavissa myos kuntien henkildston tietoturvatyo-
hon. Opas on helppolukuinen ja selked, se soveltuukin hyvin henkiléston kayt-
toon. Ohjetta kaytettiin runkona laadittaessa Muuramen kunnan henkiloston
tietoturvaohjetta. Ohje on todella hyoddyllinen, sitéa vasten pystyi hyvin peilaa-

maan nykyisia organisaation kayttssa olevia kaytanteita.

2.3.6 JHS-suositukset

JUHTA- Julkisen hallinnon tietohallinnon neuvottelukunta julkaisee JHS-
suosituksia. JHS-jarjestelmén mukaiset suositukset koskevat valtion- ja kun-
nallishallinnon tietohallintoa. Sisalléltdédn JHS voi olla julkishallinnossa kaytet-
tavaksi tarkoitettu yhtendainen menettelytapa, méaarittely tai ohje. JHS-
jarjestelman tavoitteena on parantaa tietojarjestelmien ja niiden tietojen yh-
teentoimivuutta, luoda edellytykset hallinto- ja sektorirajoista riippumattomalle
toimintojen kehittamiselle seka tehostaa olemassa olevan tiedon hyddyntamis-

ta.
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Yksi JHS-suositus kasittelee julkisuuslain mukaista tietojarjestelmaselosteen
laadintaa. Suosituksessa on perusteet miksi tietojarjestelméaselosteet on laa-
dittavat, tietojarjestelmaselosteen malli, jAsennys ja tayttdohje seka selvitys
millaisesta tietojarjestelmasta selosta on laadittava. Suosituksessa on myo6s
kirjattu miten suositusta sovelletaan. Lisaksi on selvitetty asiakirjojen ryhmitte-
ly julkisuuslain nakokulmasta. (JHS-suositukset JUHTA-julkisen hallinnon tie-

tohallinnon neuvottelukunta, n.d.)

2.4 Tietoturvan suunnittelun vaiheet

2.4.1 Riskien arviointi ja kasittely

Riskien arvioinnin vaiheen tehtavana on yksildida riskit, maaritella niille suu-
ruus ja asettaa ne tarkeysjarjestykseen suhteessa riskien hyvaksymiskritee-
reihin ja organisaation olennaisiin tavoitteisiin. Riskien arviointia tulee suorittaa
jatkuvasti, huomioiden muuttuvat tietoturvallisuusvaatimukset ja riskitilanteet.
(SFS-ISO/IEC 17799, 2006, 26.)

Riskien arviointi ja kasittelyt ovat yksi tarkea vaihe tietoturvan suunnittelussa.
Siihen liittyvat kuusi paavaihetta, joiden tuloksena organisaation riskien hallin-

nalle saadaan suunnitelma ja toimintatavat.

Riskienhallinnan paavaiheet ovat
e Suojattavien kohteiden tunnistaminen
e Uhkien tunnistaminen ja niiden merkityksen arviointi
e Riskien torjunnan ja toimenpiteiden valinta
e Toiminta vahinkotilanteessa ja siité toipuminen
e Tilanteen seuranta

e Toteutuneen riskin analysointi.
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Seuraaviin kappaleisiin on kuvattu tarkemmin muutamaa paavaihetta.

Suojattavien kohteiden tunnistaminen

Ensimmaisessé vaiheessa tulee tunnistaa organisaation suojattavat kohteet.
Yleensa suojattava kohde on tieto eri muodoissa, kuten tietoaineistot paperilla
ja sahkoisessad muodossa. Tilat, kuten palvelintilat, tyotilat, asiakastilat, ty6-
huoneet ja arkistot. Muita kohteita ovat mm. paperien havitys, tietojarjestel-
mat, sovellukset ja tietoliikenneyhteydet. (Vahti 7/2003, 17-18.)

Suojattavien kohteiden maarittelemisessa tulee selvittaa niitd koskevat velvoit-
teet, joita ovat mm. yleinen lainsdadantd, organisaatiota koskeva erityislain-
saadanto, viranomaismaaraykset, VAHTI-ohjeet, organisaation tyojarjestys,
sopimukset. (Vahti 3/2012, 32-33.)

Uhkien tunnistaminen ja niiden merkitysten arviointi

Uhkien tunnistamisen vaiheessa pyritaan eri menetelmia hyddyntamalla l6y-
tamaan kaikki mahdolliset toimintaa uhkaavat tekijat. Uhkien tunnistamisen
riskianalyysimenetelmia menetelmid ovat mm. potentiaalisten ongelmien ana-
lyysi (POA), uhkapuut, skenaariomenetelma, haavoittuvuusanalyysi. Tarkas-
tuslistojen avulla uhkia voidaan tunnistaa karkeammalla tasolla ja I6ytaa oman
organisaation ongelmakohdat. Useissa VAHTI-ohjeissa on tarkastuslistoja,
joita voi vapaasti hyddyntaa. Uhkien tunnistaminen tulee kohdentaa kaikkiin
tietoturvallisuuden osa-alueisiin. (Vahti 7/2003, 26-29.). Edella mainitussa
VAHTI-ohjeessa on liitteesséa 2 esimerkkeina tietoturvauhkien tunnistamisen
tarkistuslistoja. Listassa kasitellaan tietoliikenne-, ohjelmisto-, tietoaineisto- ja
kayttoturvallisuus. Kuviossa késitellaén tietoaineistoturvallisuutta, tietojen ja

jarjestelmien kayttoperiaatteita.
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5.3 Tietoaineistoturvallisuus

5.3.1 Tietojen ja jarjestelmien kdyttdperiaatteet

Onko kayttdoikeuksien kasittely ja mydntaminen ohjeistettu?

Onko jokaisella kayttdjalla oma kayttdjatunnus ja henkildkohtainen
salasana?

Onko tyantekijgille rajattu padsy vain omiin tyétehtavan
edellyttamiin tietoihin?

Onko lucttamuksellisille asiakirjoille ja muille tistovalineills
lukitut kaapit?

Onko luottamuksellisten tietojen havittdmiseen silppurit tai lukitut
paperisailiot?

Sallitaanko tietojen siirtely tietolevykkeilla (korput,
kirjoittavat CD:t yms.)?

Onko laitteet, ohjelmistot ja tiedot kirjattu omaisuusrekisteriin?

Onko turvalliset etatyStavat ohjeistettu?

Kylla

Onko jarjestelmien kayitdoikeuksien hallinta nimetty vastuuhenkildlle? O

O

O

Ei

Ei koske meita
O

O

Kuvio 2. VAHTI-ohjeen (Vahti 7/2003) tarkistuslistan kysymyksia liittyen tietoaineistoturvallisuu-

teen

Uhkia l6ytyy yleensa runsaasti, eiké kaikkia uhkia pystyta kasittelemaan yh-

delld kertaa. Sen vuoksi ensimmaisessa vaiheessa etsitdan suurimmat riskit ja

keskitytd&n niiden ratkaisemiseen. Uhkien suuruudelle saadaan arvo arvioi-

malla uhkan todennakoisyytté ja toteutuneen vahingon suuruutta. Uhkan to-

dennékdisyyden arvioinnin asteikko voi olla esimerkiksi: korkea, keskimaarai-

nen, alhainen, ei merkitysta. Seurauksen vakavuus voidaan luokitella seuraa-

vasti: erittdin vakava, vakava, vahainen. Jos lI6ydetyn uhkan/riskin arvot ovat

todennakoisyydeltaan korkea ja seurauksiltaan erittéain vakava, on riski otetta-

va valittbmaan kasittelyyn ja siihen on [0ydyttava ratkaisu- ja toimintamallit.

Riskien merkityksen arvioinnissa on hyva pitaa lahtékohtana kuinka suuri to-

teutuneen riskin vaikutus on organisaation toimintaan. (Vahti 7/2003, 41-43.)
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Kuviossa 3 on riskitaulukko, joka toimii hyvana kaytannoén apuvalineena riski-

en arvioinnissa.

Kriittisyys Seurausten vakavuus
Vahainen (1)

Lhkan Korkea (3) 3. Kohtalainen riski

toden- | wockimaarainen (2) | 2. Vahainen riski

nakoi-

SYYS Alhainen (1) 1.Merkityksetdn riski

Vakawva (2)
4. Merkittawva riski
3. Kohtalainen riski

2. Vahainen riski

Erittdin vakava (3)
5. Sietamaton riski
4. Merkittava riski

3. Kohtalainen riski

Kuvio 3. Riskitaulukko (Vahti 7/2003, 43)

Seuraavaan kappaleeseen on koottu esimerkkeja sisaverkon uhkista perustu-
en VAHTI-ohjeeseen vuodelta 2010 nimelta Sisédverkko-ohje (Vahti 3/2010),
41-43).

e Haittaohjelmat

e Ulkopuolinen murtautuja

e Oma tyontekija

e Yhteistydkumppanit

e Erilaiset luonnonmullistukset ja muut fyysiset tapahtumat
e Laiterikot, ohjelmistovirheet ja konfiguraatioviat.

Andreasson ja Koivisto (2013, 237) toteavat kirjassaan, ettéa yleinen ongelma
on se, etta tietoturvauhkiin ei osata varautua, koska ne eivat tunnu arkipéivai-
siltd ja konkreettisilta, silla ne eivat valttamatta ole koskaan toteutuneet. Uhki-
en tunnistaminen ja niiden kasittely on juuri edella mainitusta syysta erittain

tarkeassa asemassa organisaation tietoturvan suunnittelussa.

Riskien torjunnan ja toimenpiteiden valinta
Uhkien tunnistamisvaiheessa |l0ydetyille riskeille tulee maaritella toimenpiteet.
Riskienhallinnan toimintavaihtoehdot ovat riskien valttaminen, riskin poistami-

nen, riskin pienentaminen (estetaan vahinkojen syntyminen ja vdhennetaan
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sen seurauksia), riskin siirtaminen (esimerkiksi vakuuttamalla tai sopimuksin)
tai riskin hyvaksyminen eli pitaminen omalla vastuulla. Riskienhallinnassa tu-

lee aina huomioida myds tarvittavien toimenpiteiden kustannukset.

Riskien pienentamisté voidaan toteuttaa teknisilla toimenpiteilld, organisaation
toimenpiteilla tai yksilon toimintamahdollisuuksia parantavilla toimenpiteilla.
Suurempien riskien kohdalla tavoitteena on riskien poistaminen tai pienenta-
minen. Liséksi tulee estdéd vahinkojen syntyminen ja minimoida toteutuneen
riskin seuraukset. Riskit voidaan kategorisoida seuraavasti: merkitykseton riski
(toimenpiteitad ei tarvita), vahainen riski (ei pakollisia toimenpiteita, tilannetta
seurataan), kohtalainen riski (vaatii toimenpiteita riskin pienentamiseksi, mutta
ei heti, saattaa vaatia lisaselvittelyd), merkittava riski (riskin pienentamisen
toimenpiteet aloitettava heti) ja sietamaton riski (riskin pienentdminen aloitet-
tava valittomasti, riskialtista toimintaa ei voi aloittaa eiké jatkaa ennen riskin
pienentamista). (Vahti 7/2003, 45-46.)

Tilanteen seuranta

Riskien arviointi ja kasittely ovat sdanndéllista ja jatkuvaa toimintaa. Tunniste-
tuille riskeille tulee laatia riskien hallintasuunnitelma. Siina kuvataan riski, ase-
tetaan tavoite riskin hallitsemiseksi, kuvataan toimenpide-ehdotus ja maara-
tadan vastuuhenkild ja aikataulu. (Vahti 7/2003, 47.)

Tietoturvatydn kehittdmissuunnitelma

Opinnaytetyon puitteissa tehtavien tietoturvaohjeiden tekemisen jalkeen on
vuorossa edella mainittujen kartoitusten tekeminen. Jotkin tehtavat toimek-
siantajan organisaatiossa on jo suoritettu, mutta ne vaatinevat lisatarkastelua
ja paivittamista. Tyon lahtokohtana voidaan pitaa sita, etta arvioidaan nykyi-
nen tilanne ja kaytdssa olevat tekniset —ja hallinnolliset ratkaisut, samoin kay-

tossé olevat prosessit ja ryhdytdan kehittamaan niita.

Tietoturvallisuuden hallinnan suunnittelu ja toteutus voidaan jakaa seuraaviin

tehtavaalueisiin:

1. Tietoturvatarpeiden ja lahtokohtien tunnistaminen
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2. Tarkeiden toimintojen, riippuvuuksien ja tieto-omaisuuden tunnistami-

nen

3. Riskienhallinta- ja hairittilannemenettelyiden luominen

4. Tietoturvallisuuden hallintamenettelyiden luominen.
(Nurmi 2011, 4.)

Hyvana apuvalineena tietoturvan kehittamisessa ja suunnittelussa on Kirsi
Nurmen, vuonna 2011 kirjoittama opas nimelta Tietoturvallisuuden hallinnan
suunnittelu ja toteutus, joka on projektiopas valtionhallinnon organisaation tie-
toturvallisuudesta vastaavalle. Oppaaseen on koottu selkeésti projektin vai-

heet, oppaassa on huomioitu KATAKRI ja VAHTI-ohjeet.

VAHTI-ohjeessa Tietoturvallisuudella tuloksia, yleisohje tietoturvallisuuden
johtamiseen ja hallintaan (Vahti 3/2007) liitteessa on mallisuunnitelmarunko
tietoturvallisuuden kehittdmissuunnitelmaan sekd mm. toipumis-, valmius-,
jatkuvuussuunnitelmille. My6s ndmé ohjeet kannattaa huomioida tietoturvan

kehittdmissuunnitelmaa tehdessa.
2.4.2 Tietojarjestelmakuvaukset

Tietoturvasuunnittelun yhteydessa kaytetddn organisaation olemassa olevia
tietojarjestelmékuvauksia. Tietojarjestelméakuvauksista selviaa mita tietoa tie-
tojarjestelmissa sailytetaan, miten ja kuka tietoja kayttaa seka miten tieto toi-
mitetaan kayttajille. Jarjestelméan yleiskuvaus siséltaa yleiskuvauksen jarjes-
telméan kaytosta, kuka on jarjestelméan omistaja seka tiedon mihin toimintapro-

sesseihin tietojarjestelma kuuluu. (Hakala ym. 2006, 72.)

Tietojarjestelmaluettelosta selviaa kaikki organisaation kaytdssa olevat tieto-

jarjestelmat.

VAHTI-ohjeessa Teknisen ICT-ympariston tietoturvataso-ohje on liitteend Ym-
pariston ja jarjestelmien kuvauksen-apuvdline Excel-taulukko, jota voi hy6dyn-

taa tietojarjestelmien perustietojen keraamisessa.
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2.4.3 Tietoturvan auditoinnit

Auditointien avulla arvioidaan organisaation riskienhallinnan toimivuutta ja tar-
koituksenmukaisuutta. Auditointien tuloksista voi ilmentya muutoksia vaativia
seikkoja organisaation prosesseissa tai infrastruktuurissa. (Kim & Solomon
2014.))

Kansallinen turvallisuusauditointikriteeristdé (KATAKRI) on valmistunut vuonna
2009 viranomaisten, elinkeinoelaman ja turvallisuusalan yhteistyéna. KATA-
KRI:n kriteeriston avulla viranomaiset tai auditoijat todentavat arvioitavan koh-
teen turvallisuuden tasoa KATAKRI:n auditointikriteereihin verraten. KATA-
KRI:n avulla varmistetaan suomalaisten yritysten ja organisaatioiden tietotur-
van taso suhteessa kansainvalisiin tietoturvan velvoitteisiin. KATAKRI:ssa on
suositusosio, jota yritykset voivat kayttdd apuna omaehtoisessa tietoturva-
tydssa. (Vahti 2012, 28-29.)

KATAKRInN turvallisuusauditointikriteeristossa on nelja osa-aluetta: hallinnolli-
nen turvallisuus, henkilostéturvallisuus, fyysinen turvallisuus ja tietoturvalli-
suus. Jokaisesta osa-alueesta on koottu kysymyssarja. Viranomaisvaatimuk-
set on jaettu kolmeen tasoon: perustaso, korotettu taso ja korkea taso. Lisaksi
erikseen ovat elinkeinoelaman suositukset seka viittaukset standardeihin ja
lisatietoihin. Kysymyksiin on myos avattu se mita kysymyksella arvioidaan.
Turvallisuuden osa-alueet on jaettu pienempiin osakokonaisuuksiin, esimer-
kiksi tietoturvallisuuteen kuuluvat tietoliikenneturvallisuus, tietojarjestelméatur-
vallisuus, tietoaineistoturvallisuus ja kayttoturvallisuus. Kaymalla kysymyssar-
jan lapi varmistuu siita, etta tietoturvallisuuden osa-alueet on kayty kattavasti

lapi.
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2.5 Tietoturvallisuuden johtaminen ja hallinnointi

2.5.1 Vastuuttaminen

Organisaatioiden johto on keskeisessa asemassa tietoturvallisuuden johtami-
sessa ja hallinnoimisessa. Tietoturvallisuuden kehittdminen, yllapitaminen ja
suunnitteleminen vaativat johdolta sitoutumista. Kaytanndssa organisaatioiden
tietoturvaty® on vastuutettu nimeamalla tietoturva-asioista vastuullinen henki-
16, esimerkiksi tietoturvapaallikko, jolle osoitetaan riittavat resurssit tydtehta-
van hoitamiseen. Tietoturva-asioiden raportoiminen johdolle on tarkeaa kehit-
tamiskohteiden havaitsemiseksi, yleisen tietoturvatilan tiedostamiseksi sekéa
tietoturvavelvoitteiden toteutumisen seuraamiseksi. Johdon velvollisuutena on
pitéaa vastuuhenkilé ajan tasalla mm. meneilla olevista hankkeista ja suunni-
telmista, esimerkiksi tietojarjestelmien hankinnoista. Tietoturvaa tulisi vastuut-
taa organisaatiossa my6s osasto-, yksikko- ja toimintokohtaisesti nimeamalla
niihin tietoturvan vastuuhenkilot. Tietoturvallisuus korostuu etenkin keskeisis-
sa hallinnollisissa toimissa, kuten tieto-, henkilosto-, talous- ja materiaalihallin-

nossa ja hankintatoimessa. (Andreasson & Koivisto 2013, 32-33.)

Andreasson ja Koivisto (2013, 45) toteavat kirjassaan, etta tietoturvan toteut-
tamisen haasteena voidaan pitaa resurssien vahyytta, tarkoittaen henkilo- ja
taloudellisia resursseja. Usein kunnissa on tilanne, jolloin organisaatiossa ei
ole taysipaivaista tietoturvallisuudesta vastaavaa henkildéa, vaan tietoturva-
asiat hoidetaan muun tydn ohessa. Naissa tilanteissa johdon on tuleekin osoit-
taa riittvasti resursseja, jotta tietoturvatyo tulee asianmukaisesti hoidettua.
Isommissa organisaatioissa haasteeksi voi tulla toiminnan organisoiminen eli
se miten henkilostd saadaan toimimaan tietoturvaohjeiden mukaisesti. Tilan-
netta voidaan parantaa jo aiemmin mainitulla tavalla, eli vastuuttamalla osas-
toilta yhteyshenkil6t, jotka mm. hoitavat viestintaa ja tiedottamista tietoturva-

paallikon ja oman osaston vélilla. (Andreasson & Koivisto 2013, 45.)

Tietoturvan johtamisen apuvélineiksi on olemassa "parhaita kaytantoja”, joiden
avulla on helpompi hallita tietoturvan eri osa-alueita. Ne voivat olla esimerkiksi

standardeja, muistilistoja tai muita dokumentteja, esimerkkind VAHTI-ohjeet.
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Parhaiden kaytanttjen noudattamisen etuna on saattaa tietoturvaty® maara-
muotoiseksi, jolloin sen hallinnoiminen ja hahmottaminen on helpompaa. Tar-
ke& seikka on tietoturvatydn johtaminen osana organisaation muuta toimintaa;
se ei saa olla kokonaisuudesta irrallinen tekija. Tietoturvatyén tavoitteena voi-
daan pitaa tietoturvan nivoutumista yhteen organisaation muun jokapaivaisen
toiminnan kanssa, koskien koko organisaation henkildstéa ja kaikkea toimin-
taa. Tyontekijoiden tietoturvatietoisuutta voidaan lisata jarjestamalla tietotur-
vakoulutusta, ja ottamalla tietoturva yhtené osana mukaan tyéohjeisiin, pereh-

dytykseen ja tydnohjaukseen. (Laaksonen ym. 2006, 115-116.)

VAHTI-ohjeessa Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden
johtamiseen ja hallintaan (Vahti 3/2007, 92-94) liitteeseen on koottu tietotur-
vallisuuden johtamisen ja toimineenpanon tehtavat rooleittain. Muutama esi-

merkki rooleista ja niiden tehtavista.
e Ylin johto

Ylimman johdon vastuulla ovat mm. riskienhallinta- ja tietoturvapolitii-

kan ja niiden periaatteiden hyvaksyminen, edellytysten luominen ja ta-
kaaminen tarvittaviin resursseihin liittyen tietoturvallisuuteen ja riskien-
hallintaan, raportointivaatimusten maarittaminen ja riskienhallinnan ni-

vominen osaksi johtamistoimintaa.
e Tietojarjestelman omistaja

Vastuulla ovat mm. tietojarjestelmakuvausten yllapitdminen, tietojarjes-
telmien tietoturvallisuuden seuranta ja tietoturvallisuuden ja mahdollis-

ten poikkeamien raportointi.
e Tietotekninen asiantuntija, jarjestelmaasiantuntija, atk-tukihenkild

Vastuulla ovat mm. tietoturvallisuuden raportointi, tietoturvapolitiikan
soveltaminen ja toteuttaminen omaa erikoisasiantuntemusta hyédynta-
en ja tietoturvatoimenpiteiden huomioiminen ja noudattaminen omalla

vastuualueella.
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2.5.2 Tietoturvapolitiikka

Tietoturvapolitiikka on julkinen asiakirja, johon on koottu organisaation tieto-
turvan paalinjaukset ja tavoitteet. Se nahdaan myos organisaation johdon
kannanottona ja sitoutumisen ilmauksena organisaation tietoturva-asioiden
kehittdmiselle. Tietoturvapolitiikka luo pohjan tietoturvaohjeistukselle ja —
koulutukselle. (Laaksonen ym. 2006, 146-148.)

Tietoturvapolitiikka tulee saattaa koko organisaation tietoon ja saataville, tar-
vittaessa se tiedotetaan myos sidosryhmille. Usein yritykset ja organisaatiot
julkaisevatkin tietoturvapolitikkansa internetsivuillaan. Tietoturvapolitiikka tu-
lee kirjoittaa sellaiseen muotoon, ettd se on helposti ymmarrettavissa. (Hakala
ym. 2006, 9.)

Tietoturvapolitiikan laatimiseksi on olemassa useita malleja, jota organisaati-
ossa voidaan soveltaa. Malleissa kuvataan tietoturvapolitiikan runko ja siina
kasiteltavat asiat. Kansainvalisista standardeista ISO/ETC 27001 ja ISO/ETC
27002 kasittelevat tietoturvapolitikkaa, VAHTI-ohjeista Johdon tietoturvaopas
(Vahti 2/2011) ja Tietoturvallisuudella tuloksia - yleisohje tietoturvallisuuden
johtamiseen ja hallintaan (Vahti 3/2007). (Andreasson & Koivisto 2013, 34.)

VAHTI-ohjeessa Tietoturvallisuudella tuloksia - yleisohje tietoturvallisuuden
johtamiseen ja hallintaan (Vahti 3/2007) on malli tietoturvapolitiikasta. Sen
mukaan tietoturvapolitiikassa tulee ottaa kantaa mm. seuraaviin asioihin: tieto-
turvapolitiikan tavoite, tietoturvatoimintaa ohjaavat tekijat, tietoriskien hallinta,
tietoturvallisuuden merkitys organisaatiolle, turvatoimien priorisointi, tietotur-
vallisuuden hallintajarjestelma, tietoturvavastuut, tietoturvakoulutus ja —ohjeet,
tietoturvallisuudesta tiedottaminen, tietoturvallisuuden toteutumisen valvonta

ja toiminta poikkeustilanteissa ja —oloissa. (Vahti 2007, 85.)

Tietoturvapolitiikkaa tulee katselmoida sdénnéllisesti ja suunnitelmallisesti,
liséksi aina jos tietoturvapolitikkaan vaikuttavia muutoksia tapahtuu. Nain
varmistetaan tietoturvapolitikan ajan tasaisuus, soveltuvuus, asianmukaisuus

ja vaikuttavuus. Tietoturvapolitiikalla tuleekin olla nimetty omistaja, jolla on
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hyvaksytty esimiesvastuu turvallisuuspolitikan kehittamisesta, katselmoinnista
ja arvioinnista. (SFS-ISO/IEC 17799 2006, 30.)

2.5.3 Tietoturvaohjeistus

Tietoturvaohjeiden laatiminen on tarke&aa, silla niiden avulla pyritdan estamaan
ongelmien syntyminen. Ohjeita on tarpeen laatia eri tilanteisiin, esimerkiksi
sovellusten — ja tietoverkon kayttoon, erityis- ja poikkeustilanteisiin, laitteiden
kayttoon, internetin kayttoon sekéd mahdollisiin vaarinkayttotilanteisiin. Ohjei-
den tulee olla laadittu riittavan selkeasti ja kaikki ohjeet tulee olla yhtenevaisia,
jotta valtytaan eri ohjeiden ristiriitaisuuksilta. Organisaation toteuttaessa tekni-
sia tietoturvaratkaisuja tulee samassa yhteydessa laatia myds tarvittavat oh-
jeistukset. (Laaksonen ym. 2006, 146.)

Tyontekijoiden kaytossa olevien ohjeiden ansiosta valtytaan myads tietamatto-
myydesté johtuvista tietoturvaongelmista seké organisaatioon saadaan yh-
tenevaiset kaytannoét mm. internetin ja laitteiden kaytén suhteen. Yhteiset peli-

saannot ovat tarkeé osa tietoturvan toteuttamisessa.

Organisaation tyontekijoiden motivoiminen tietoturvan noudattamiseen on en-
siarvoisen tarkeaa, pelkat ohjeet ja saannot eivat ole riittavia ilman motivointia.
Henkildston tulee myds ymmartaa ja havaita tietoturva-asioiden ja ohjeiden
tarkeys kaikissa toimissaan myos kaytannon tasolla. Organisaation johdon ja
muun henkiléston esimerkillinen tietoturvaohjeiden noudattaminen lisda koko
henkil6ston motivaatiota houdattaa ja toimia annettujen ohjeiden mukaisesti.
Yksilon tietoturvakayttaytymiseen vaikuttavat mm. tyontekijan henkilokohtaiset
arvot ja asenteet, tyontekijan suhtautuminen tyénantajaan ja ohjeiden noudat-

tamisen vaatima aika ja tyo. (Laaksonen ym. 2006, 249-251.)

Tietoturvapolitiikka — ja ohjeet muodostavat perustan henkildoston toimintata-

voille, ohjeistuksen ansiosta organisaatioon muodostuu sen hyvaksyma tieto-
turvallisuuden kayttaytymismalli. Tydssa eteen tulevat tietoturvallisuuteen liit-
tyvét tilanteet on pyrittava hoitamaan organisaation kaytanteiden mukaisesti.

(Laaksonen ym. 2006, 249.)
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2.5.4 Tietoturvakoulutus

Tietoturvakoulutuksen tarkoituksena on ohjeistaa henkilokunta toimimaan or-
ganisaation tietoturvavaatimusten tavalla. Perustana pidetaan tietoturvapoli-
tilkkkaa, tietoturvaohjeistusta, prosessikuvauksia ja mahdollisesti havaittuja
tietoturvakayttaytymisen puutteellisuuksia. Henkildstén motivaatio on tarkeaa
huomioida tietoturvakoulutuksia suunnitellessa. Motivoitunut henkilésté omak-
suu ohjeet ja neuvot paremmin. Motivaatio voi olla sisaista tai ulkoista, sisai-
sesti motivoitunut tydntekija on kiinnostunut asioista ja oppiminen sen ansios-
ta helpompaa. Ulkoista motivaatiota voi heratella esimerkiksi kilpailuasemalla.
(Laaksonen ym. 2006, 254.)

Tietoturvakoulutuksissa henkilostolle tulee antaa tarvittava ohjeistus omista
tyotehtavista suoriutumiseen tietoturvan nakokulmasta, jokaisen tulee ymmar-
taa tyohonsa liittyvat riskit ja keinot niiden minimoimiseksi. Koulutuksessa
kannattaa painottaa mihin ohjeistetuilla toimintatavoilla pyritaan, niin etta kaik-
ki ymmartavat tietoturvan perimmaisen merkityksen. (Laaksonen ym. 2006,
255.)

3 Tyon toteutus

3.1 Tavoitteet

Opinnaytetyon tavoitteena oli laatia koko organisaation kattava tietoturvapoli-
tiikkka seka tarvittavia tietoturvaohjeita, joita ovat mm. mobiililaitteiden tietotur-
vaohje ja henkiloston tietoturvaohje. Tehtaviin kuului myés tietojarjestelma-
luettelon paivittaminen ja tarkempien tietojarjestelmékuvausten luominen tieto-
jarjestelmista. Henkildston intranetin tietoturvasivujen paivittdminen tehtiin

samassa yhteydessa.
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3.2 Laaditut ohjeet

3.2.1 Tietoturvapolitiikka

Tietoturvapolitiikasta on laadittu luonnos, joka odottaa ylimmaéan johdon hyvak-

syntaa. Tietoturvapolitikassa méaaritelladn Muuramen kunnan tietoturvallisuu-

den linjaukset ja tavoitteet. Hyvaksytty tietoturvapolitikka annetaan tiedoksi

koko henkilostolle ja asetetaan saataville mm. intranetiin. Tietoturvapolitiikan

luomiseen ovat osallistuneet ATK-henkilosto seka toimialajohtajat. Tietoturva-

politiikan laatimisen ansiosta organisaatiossa on maaritelty tarkemmin tieto-

turvallisuuteen liittyvid yksityiskohtia ja kaytanteita seka vastuita.

Tietoturvapolitiikka sisaltdd mm. seuraavat aihealueet:

Tietoturvan padmaarat

Kappaleessa on méaaritelty mita tietoturvallisuudella tarkoitetaan ja mika
on sen tavoite sekd kuvataan maaritelmét luottamuksellisuus, eheys,
kaytettavyys, kiistamattomyys ja paasynvalvonta. Lisaksi kuvataan tie-

toturvatyohon liittyvat toiminnat.
Toteuttamiskeinot

Kappaleessa kuvataan keinot yleisella tasolla tietojarjestelmien ja tieto-

verkkojen turvallisuuden toteutuksesta.

Vastuut ja organisointi

Kappaleessa on maaritelty organisaation toimijoiden vastuualueet.
Tiedottaminen ja koulutus

Kappaleessa on maaritelty tietoturvaan liittyvan tiedottamisen vastuu-

tahot seka henkildston tietoturvatietoisuuden yllapitdmisen keinot.
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e Seuranta ja ongelmatilanteet

Kappaleessa otetaan kantaa miten tietoturvan tasoa seurataan ja miten
mahdollisissa ongelmatilanteissa toimitaan. Lisaksi kappaleessa on

toimintamalli tietoturvarikkomustilanteeseen.
3.2.2 Tietoturvaohjeet

Tietoturvallisuuteen liittyvia ohjeita on laadittu suunnitelman mukaisesti: tieto-
turvaohje matkapuhelimen kadotessa, mobiilikayttajan tietoturvaohje seka
henkiloston tietoturvaohje. Vaikka ohjeisiin kootut kaytanteet ovatkin olleet
kaytdssa aiemmin, nyt ne on kirjattu virallisiksi ohjeiksi. Ohjeet on pyritty te-
kemaan mahdollisimman selkeiksi ja havainnollisiksi. Uusista ohjeista on tie-
dotettu henkilostolle ja ne ovat nyt kaikkien saatavilla intranetissa. Vanha tie-
toturvan yleisohje oli osittain vanhentunut, nyt se on uudistettu vastaamaan
nykyajan vaatimuksia huomioiden myés mobiililaitteet ja niiden kayttajat, sa-
massa yhteydessa ohjeen nimi muutettiin henkildéston tietoturvaohjeeksi. Oh-
jeiden laatimisen yhteydessa olemassa olevia kaytanteitd tarkastettiin ja téas-
mennettiin, joitakin 16ytyneitd epakohtia myds muutettiin vastaamaan nykypai-
van vaatimuksia. Lisaksi ohjeissa huomioitiin viimeaikoina lisdantyneet mobiili-

laitteet, kuten iPad:it ja dlypuhelimet.

Muuramen kunnan henkildston Intranetin tietoturvaosio uudistettiin ja uudet
ohjeet lisattiin Tietoturvaohjeet-sivulle, lisdksi lisattiin linkkeja tietoturvaa kasit-
televille sivuille, joista henkildsto voi itsenaisesti hankkia lisatietoa tietoturvalli-

suuteen liittyen.
Henkiloston tietoturvaohje sisaltdd mm. seuraavia osa-alueita:

e Tietoturvallisuuden maaritelma, joka on myoés kuvattu kaytannén tasol-

la.

o Kayttdoikeudet, tunnukset ja salasanat

Maarittelyssa kuvataan Muuramen kunnan tietoverkon ja tietojarjestel-
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mien kayttamisen perusperiaatteet ja tarvittavat kayttéoikeudet. Kappa-

leessa kuvataan kayttdoikeuksiin liittyvat periaatteet ja kaytannot.
Tyovalineiden kayttod

Kappaleessa on kuvattu Muuramen kunnan omistamien tyovalineiden
kayton periaatteet ja sdannot. Ohjeistus sisaltda myds tyotiedostojen
tallentamisen kohteet ja periaatteet. Poistuvien tietoteknisten laitteiden

kierrattdmis- ja poistokaytanndot on niin ikaan kerrottu.

Internet- ja viestintaratkaisut

Kappaleessa kuvataan Muuramen kunnan internet- ja viestintaratkaisu-

jen kayton periaatteet.
Sosiaalinen media

Kuvataan sosiaalisen median kayttamisen perusperiaatteet erillisessa

ohjeessa nimelta "Ohjeita sosiaaliseen mediaan”.
Etatyo ja etakayttod

Kuvataan Muuramen kunnan periaatteet etatydn ja etakaytdn suhteen.
Liséaksi ohjeistetaan miten toimitaan matkoilla ja julkisissa paikoissa liit-
tyen organisaation omistaman tiedon kasittelyn suhteen.

Mobiililaitteet

Mobiililaitteiden kayton perusperiaatteet, sekd mm. ohjeistus miten es-
taa laitteen luvaton kayttd, toimintaohje mobiililaitteen kadotessa seka

ohjeistus mobiiililaitteiden hankintaan liittyen.
Ongelmatilanteet

Kuvataan miten ongelmatilanteissa toimitaan. Niitd voivat olla esimer-
kiksi organisaation omistaman laitteen katoaminen tai rikkoutuminen tai

epailys tietoturvarikkomuksesta.
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e Seuraamukset

Kappaleessa on maaritelty seuraamukset mahdollisissa tietoturvarik-

komustilanteissa.
e Lisatietoa

Kappaleeseen on koottu linkkeja ulkopuolisiin tahoihin, joista saa lisa-

tietoa tietoturvallisuuteen liittyen.
3.2.3 Tietojarjestelmakuvaukset

Tietojarjestelmékuvauksia varten tehtiin taulukko soveltaen VAHTI-ohjeissa
olevaa mallia. Tietojarjestelmékuvaukseen on koottu tietojarjestelmista kaikki
tarkea tieto, kuten jarjestelman perustiedot, elinkaari, paakayttajien ja toimitta-
jan yhteystiedot seka tukipalvelutiedot. Taulukko toimii samalla tarkastuslista-
na tietojarjestelman kriittisille tekijoille, kuten miten varmistukset on hoidettu ja
miten palvelinalustan vikasietoisuus on varmistettu. Tayttaessani taulukkoa
havahduinkin muutamaan epékohtaan, joka paljastui juurikin taulukon valmii-
den kysymysten ansiosta. Taulukkoa voisi ehka viela joltain osin parantaa,

mutta se on tehtavissa myohemmin.

Muuramen kunnan tietojarjestelmien tietojarjestelmaluettelo, johon on koottu
kaikki kaytossa olevat sovellukset, paivitettiin samalla ajantasalle, kaytosta
poistuneet sovellukset poistettiin luettelosta ja uudet lisattiin, myos paakaytta-
jatiedot paivitettiin samalla. Luettelo laitetaan esille intranetiin. Luettelosta
henkilostd voi tarkastaa sovellusten paakayttajatiedot esimerkiksi kayttdoike-

uksia tarvitessa.
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4 Pohdinta

Opinnaytetyon toteuttaminen onnistui kokonaisuutena melko hyvin. Tietotur-
vallisuuden ollessa laaja kasite, tydn rajaaminen tuntui aluksi haasteelliselta.
Reunaehdot opinnaytetydlle asetti toimeksiantajan tarpeet, jotka olivat tieto-

turvapolitiikan laatiminen ja tietoturvaohjeet.

Opinnaytetyon tavoitteena oli laatia organisaation tarvitsemat ohjeistukset tie-
toturvaan liittyen. Ohjeista tuli mielestani selkeéat ja ymmarrettavat. Ohjeiden
laatiminen oli paapiirteissaan helppoa, koska tunnen organisaation kaytanteet
ja toiminnan. Henkildston tietoturvaohjeen laatimisessa haasteeksi muodostui
kaikkien tietoturvan osa-alueiden huomioiminen niin, etta ohjeen selkeys ja
luettavuus sdilyivat. Liian pitkdssa ohjeessa asian omaksuminen voi vaikeu-

tua.

Tulevaisuudessa tietoturvaan liittyvia ohjeita pidetaan ajan tasalla seka laadi-
taan uusia tarvittavia ohjeita. Henkiloston tietoturvatietoisuuden tasoa tullaan
mittaamaan esimerkiksi kyselyin. Kyselytulosten perusteella tietoturvatietoi-
suutta voidaan lisétéa ja tasmentaa koulutuksilla. Henkiloston tietoturvaohje on
todella hyddyllinen koko organisaatiolle, koska siihen on keratty organisaation
tietoturvakaytanteita ja toimintatapoja laajasti. Ohjeen avulla henkilostélle sel-
vidé& organisaatiossa kaytossa olevat tietoturvan pelisaannot ja kaytanteet.
Myds muista ohjeista on organisaatiolle konkreettista hyotya, joka nakyy mm.
henkilostdn tietoturvatietoisuuden lisaantymisena. Tietoturvapolitiikka on niin
ikaan organisaatiolle tarpeellinen ja tarkea tuotos, jonka paalle maaratietoinen

tietoturvaty® rakentuu.

Yleensa tietoturvan suunnitteleminen alkaa erilaisten kartoitusten tekemisella,
kuten uhkakartoituksella. Opinnaytety6n toimeksiantaja piti kuitenkin tarkeana
tietoturvapolitiikan ja henkiloston tietoturvaohjeiden laatimisen, jonka vuoksi
tyon ulkopuolelle jaivat erilaiset tietoturvan kartoitukset, kuten uhkakartoitus ja
riskien arviointi. Tyon teoriaosassa niiden tekemisen periaatteet on kayty lapi,
joten sen pohjalta kartoitusten tekeminen on helppo aloittaa myohemmassa

vaiheessa. Tietoturvan kehittamissuunnitelma- kappaleeseen on koottu kar-
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kealla tasolla tietoturvallisuuden hallinnan suunnittelun ja toteutuksen vaiheet

seka lahteitd, joista on apua tyon tekemisessa.

Opinnaytetyon puitteissa keréattiin tiedot muutamasta tietojarjestelmasta tieto-
jarjestelméakuvaukseen. Lopuista tietojarjestelmista ty on vield tekematta,
mutta se tehddaan myéhemmin. Samalla tietojarjestelméataulukkoon tehtédneen
pienia parannuksia. Tavoitteena on saada taulukosta mahdollisimman infor-

matiivinen ja helposti yllapidettava.

Tyo6n kirjoittamisen aikana olen tutustunut useaan VAHTI-ohjeeseen. Tulen
varmasti myohemmin hyddyntdmaan ohjeita tydssani, samoin kuin muutakin
opinnaytetyon lahdekirjallisuutta. Aineistoa tietoturvaan liittyen 10ytyy todella
paljon, pelkadstaan VAHTI-ohjeita on paljon. Haasteena olikin 10ytéa sopivat
lahteet runsaasta tarjonnasta. Lisaksi ohjeiden lukeminen vaati aikaa ja keskit-
tymista, joka oli varsinaisen tyon ohella haasteellista. VAHTI-ohjeet ovat laajo-
ja kokonaisuuksia, joissa on viittauksia toisiin VAHTI-ohjeisiin. Standardeihin
tutustuminen oli hyodyllista, vaikka kovin paljon niita ei kaytetty ohjeiden te-

kemisen lahteina.

Opinnaytetyon ansiosta ymmarrykseni tietoturvatyon laajuudesta ja monipuo-
lisuudesta lisdéantyi. Tietoturvallisuus ei liity pelkastaan laitteisiin ja tietojarjes-
telmiin vaan koskee laajasti koko organisaation kaikkia toimintoja.
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