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1 JOHDANTO

1.1 Tietohallinnon rooli yrityksessa

Tietohallinto-osasto on yrityksissa se liiketoimintayksikko, joka yllapitaa, kehit-
taa ja valvoo erilaisia tietoteknisia ratkaisuja. Yritysten keskeiset toimintapro-
sessit ja -tavat keskittyvéat nykyisin enenevassa maarin erilaisiin tietoteknisiin
toiminnanohjausjarjestelmiin ja sovellusratkaisuihin, joiden avulla yritys yllapi-
taa toimintaansa. Tietoteknisten ratkaisujen takana, kayttajalta piilossa, on
laajamittainen tekninen infrastruktuuri, jonka yksittdisen komponentinkin ha-
joaminen saattaa olla hyvin kriittinen takaisku koko yrityksen paivittaisen toi-

minnan yllapitamiseksi.

Tietohallinnon rooli yrityksen liiketoiminnan toimivuuden kannalta on siis hyvin
vastuullinen ja kriittinen. Sen on oltava mukana useissa yrityksen prosesseis-
sa erottamattomana ja kriittisena tekijana sek& nimenomaan yrityksen toimin-
nan, valvonnan ja toimintatapojen mittaamisen mahdollistajana. Nykyinen tie-
totulva aiheuttaa yha suuremmat vaatimukset jarjestelmien valisille kytkenndil-
le, suorituskyvylle ja toimintatapojen nopeudelle. Vaatimusten vain kasvaessa
on kasvanut myds riippuvuus tietojarjestelmista ja tietohallinnon toimivista
kaytannoista. Liiketoiminta vaatii tietohallinnolta nopeampaa reagointikykya

yrityksen muutoksiin uusilla ratkaisuilla ilman raskaita investointeja.

Tietohallinnon pitéisi siis toimia yrityksen liiketoiminnan toimintatapojen kehi-
tysavustajana, joka ei kuitenkaan tuhlaisi kehittyvaan ympéaristéon hirveasti
rahaa. Jotta tietohallinto voisi vastata nykyisiin liikketoiminnan korkeisiin vaati-
muksiin kehittyvassa ymparistdssa, pitdd myos tietohallinnon omat sisaiset
prosessit ja toimintamallit olla kunnossa. Tietohallinnon toimintamallien ja pro-
sessien kehittamiseen on nykyisin tarjolla julkisia prosessi- ja viitekehyksia,
joista tunnetuimpia de facto malleja talla hetkella ovat ITIL (Information Tech-

nology Infrastructure Library) ja COBIT (Control Objectives for Information and



Related Technology). Naiden tietohallintomallien tarkoitus on antaa liiketoi-
minnalle parhaat kaytannot, joita aion soveltaa myos opinnaytetyossani Mo-
ventaksen tietohallinnon toimintatapojen kehityksessa.

1.2 Opinnaytetyon tavoitteet ja rajaus

Opinnaytetyon tavoite on kehittdd Moventaksen tietohallinnon prosesseja ja
toimintatapoja. Tietohallinnon néakdkulmasta Moventaksen historia yksinaisen
yrityksené alkaa vuodesta 2005, jolloin se irtaantui Metson tietohallinnon inf-
rastruktuurista ja sen toimintatavoista. Pelk&staan Moventaksen tietohallinnon
toimintatapojen ja prosessien kehitykseen ei ole irtaantumisen jalkeen paneu-
duttu, joten onkin aiheellista tutkia ja samalla kehittda koko tietohallinnon toi-

mintatapoja.

Opinnayteydssa hyddynnetaan kansainvalisesti tunnettua COBIT-
viitekehysmallia, jota tullaan soveltamaan prosessien ja toimintatapojen kuva-
uksissa. Tyon tarkoitus on I6ytaa prosesseille mahdollisimman selkeat kehi-
tysideat, jotta ne olisivat hyddynnettavissa ja kaytettavissa koko liiketoiminnan
ja tietohallinnon yhteisten toimintojen kehityksessa. Jatkossa prosessikuvauk-
sia on tarkoitus hyddyntaa myoés uusien tydntekijoiden perehdytyksessa ja

mahdollisten ongelmatilanteiden selvityksessa.

Moventaksen tietohallinnon prosesseja on talla hetkella kuvattu ainoastaan
pintapuolisesti yhtion laatukasikirjassa, josta todennakoisesti tietohallinnon
tyontekijatkdan eivat ole niita ikind kdyneet katsomassa. Opinnaytety6lla on
myds tarkoitus helpottaa Moventaksen tietohallinnon tydruuhkia, koska talla
hetkell&d osa tybtehtavista keskittyy likaa samojen henkildiden vastuulle. Tyo-
tehtavia ei pystyta jarkevasti jakamaan, koska toimintaa helpottavia toiminta-

tapoja ei ole dokumentoitu.



Selkedmmat kaikkien tiedossa olevat toimintamallit helpottaisivat myds Mo-
ventaksen tyontekijoita pyytamaan apua omiin tietoteknisiin ongelmiinsa tieto-
hallinnolta. Jatkossa tietohallinnon omat prosessikuvaukset olisi tarkoitus jul-
kaista Moventaksen intranetissa ja niiden pohjalta intranetin sisaltdé seka tieto-
hallinnon sisdisia toimintatapoja tultaisiin jarjesteleméaén uudestaan toimivam-

paan muotoon.

Tama opinnaytetyd on tarkoitus olla alkuponnistus Moventaksen tietohallinnon
prosessien kehitykselle ja toimintatapojen muutokselle. Tydlla ei ole tarkoitus
hakea toiminnan taydellisyyttd Moventaksen eri liiketoiminnan prosessien va-
lille, vaan tama antaa avaimet toimintojen jatkokehitykselle. Opinnaytetyo raja-
taan COBIT-prosessikehyksen tutkimiseen ja sen soveltamiseen tietohallinnon
prosessien kehityksessa. Tyossa kuvataan Moventaksen tietohallinnon pro-
sessien kehityskohteet, miké tulee olemaan hyva ponnistusaskel kohti toimi-
vampaa tietohallinto-osastoa.

Opinnaytetydssa prosessien ja toimintatapojen kehitysta toteutettiin seuraavi-

en kysymysten pohjalta:

1. Miten Moventaksen tietohallinto voisi toimia ketterammin?

2. Onko COBIT-viitekehysmallista apua Moventaksen tietohallinnon pro-
sessien kehityksessa?

3. Kuinka Moventaksen tietohallinnon ja yrityksen muiden toimintojen yh-

teistyota voisi kehittaa?

OpinnaytetyOn tavoitteet ovat seuraavat:

1. Selkeyttaa ja kehittaa Moventaksen tietohallinnon prosesseja ja toimin-
tatapoja.
2. Selvittaad kuinka COBIT-viitekehysmallia voi hyddyntéa tietohallinnon

prosessien kehityksessa.
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3. Loytaa tietohallinnolle edistyksellinen tapa kehittaa toimintaa, joka tu-

kee mahdollisimman hyvin yrityksen liikketoimintastrategiaa.

1.3 Opinnaytetydssa kaytetyt tutkimus- ja kehitysmenetelmat

Toimin itse Moventaksen tietohallinnossa IT-infrastruktuurin parissa kehitys-
tehtavissa. Tehtaviini kuuluvat mm. paivittainen kanssakayminen eri palvelun-
tarjoajien ja Moventaksen tyontekijoiden kanssa. Osallistun siis tietohallinnon
nakokulmasta yrityksen jokapéaivaiseen toimintaan kokousten, ongelmienselvi-
tysten ja erilaisten kehitystehtavien parissa. Toimin yrityksen tietohallinnossa
monissa eri toiminnoissa ja eri rajapintojen kanssa, mika on antanut minulle
selkean tietoperustan sille, mitka toiminnot Moventaksen tietohallinnossa toi-

mivat hyvin ja misséa toiminnoissa olisi hiukan kehitettavaa.

Tutkimusmenetelména opinnaytetytssa kaytettiin konstruktiivista tutkimusta,
koska tydn teoria pohjautuu teoreettiseen viitekehykseen, jonka pohjalta pro-
sessien kehitysta toteutetaan kaytannonlaheisesti. Tyypillisia tutkimuksen to-
teuttamiseen kaytettavia menetelmid ovat yrityksen sisdisessa toiminnassa
tehtavat havainnot, haastattelut, kirjallisen dokumentaation keraaminen, osal-
listuminen kokouksiin ja muu osallistuminen yrityksen jokapaivaiseen toimin-
taan. Opinnaytetydssani hyddynsin naita kaikkia edella mainittuja tutkimus-

menetelmi&. (Virtanen n.d.)

Opinnaytety6 jakautui neljaan eri tutkimus- ja kehitysvaiheeseen, jotka olivat:
1. Ensimmainen vaihe oli tutkimuksellisesti mielenkiintoisen ja kehitysta
vaativan ongelman etsiminen tietohallinnon toiminnoista (Virtanen n.d.).
Tutkimusongelmaksi valitsin tietohallinnon prosessien kehittamisen, jo-
ka nousi esille tietohallinnon sisaisten keskusteluiden ja jokapaivaisen
toiminnan kehittdAmisen pohjalta.
2. Toinen vaihe tutkimuksessa oli esiymmarryksen hankkiminen tutkimus-

ongelmasta (Virtanen n.d.). Ymmarrysta prosessien kehitykseen lahdin
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hakemaan Moventaksen olemassa olevista tietohallinnon prosesseista
ja niiden toimivuudesta, mista haastattelin mm. tietohallintojohtajaa. Li-
séksi luin aiheeseen liittyvaa kirjallisuutta ja muita opinnaytetoita.

3. Kolmas vaihe on innovaatiovaihe, jossa ongelmaan haetaan ratkaisua
teorian pohjalta (Virtanen n.d.). Opinnaytetydsséni toteutin prosessien
kehitysta COBIT-viitekehysmallin avulla. Prosessien kehitysideoita 10y-
tyi suoraan viitekehysmallista, muista julkisesti saatavilla olevista kehi-
tystyokaluista, tietohallintojohtajan kanssa kaydyista keskusteluista ja
Moventaksen tietohallinnon toimintojen tutkimisesta.

4. Neljas vaihe opinnaytetydssa on ratkaisun testaus ja sen kayttoonotto
(Virtanen n.d.). Tyon lopputulos oli analyyttinen kehityssuunnitelma,
jonka avulla Moventas pystyy parantamaan toimintamallejaan. Opin-
naytetyon teon aikana ehdittiin kehittdamaan yhtéa prosessia, joka antaa
alustavan tuloksen kehityssuunnitelman mahdollisuuksista. Muita pro-
sesseja ei resurssien ja aikarajoitteiden takia ehditty kehittamaan, mut-
ta Moventakselle luotiin kuitenkin kehitysohjelma prosessien kehityksel-

le.

2 Moventas Gears Oy

Moventas Gears Oy (Moventas) on yksi maailman johtavista teollisuus- ja tuu-
livoimaturbiini-vaihteiden valmistajista. Yhtio valmistaa voimansiirtoratkaisuja
tuulivoima-, sellu-, paperi- ja kaivosteollisuudelle. Lisdksi Moventas tarjoaa
palveluita vaihteiden huoltoon, yllapitoon ja etavalvontaan. Yhtioll& on noin
900 tyontekijaa 13 maassa seka maailmanlaajuinen yhteistydkumppaniver-
kosto. Moventaksen suurimmat toimipisteet ovat Suomessa, Saksassa, Yh-
dysvalloissa ja Kiinassa, joissa sijaitsee myos yhtion viisi tehdasta. Yhtién
paakonttori sijaitsee Jyvaskylassa, jossa sijaitsee myds Moventaksen kaksi

isointa tehdasta. (This is Moventas. 2012.)
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2.1 Moventaksen historia

Moventas Gears Oy:n historia ulottuu aina vuoteen 1887 asti, jolloin Saksan
Wuppertal-Barmenissa aloitti toimintansa tehdas, joka valmisti vaihteita tekstii-
liteollisuuteen. Vuonna 1910 tehdas sai nimekseen SAWA, insindori Fritz
Sauerwaldin mukaan. Vaihteiden valmistus Suomessa alkoi vuonna 1938 Jy-
vaskylassa, jossa toiminnan aloitti Valmetin Rautpohjan tehdas. (Hernesniemi
2009.)

Vuonna 1941 vaihteet tuotanto-ohjelmaansa otti perheyritys Santasalo Oy,
joka vuonna 1992 osti Wuppertalissa toimivan SAWA vaihdevalmistajan. Mo-
ventaksen historiaan kuuluu my6s Parkanon yksikdn vaihdetuotanto, joka
aloitti toimintansa vuonna 1963. Erilaisten yrityskauppojen ja toimiala-
jarjestelyiden jalkeen ndma vaihdevalmistajat paatyivat Metson omistukseen

vuonna 1999. (Hernesniemi 2009.)

Vuonna 2005 pd&domasijoittaja CapMan osti enemmistd-osuuden vaihdeliike-
toiminnasta Metsolta, jolloin yhtion nimeksi tuli Moventas Oy. Vuonna 2007
Moventaksen paaomistaja vaihtui jalleen, kun Industri Kapital (nykyinen IK
Investment Partners) osti suurimman paaoman Moventaksesta CapManilta.
Vuonna 2012 Moventas ajautui taloudellisiin vaikeuksien ja yhtion omistus-
suhde vaihtui jalleen, kun nykyinen omistaja Clyde Blowers osti Moventas
Oy:Ité tuuliturbiinien vaihteita valmistavan Moventas Wind Oy:n ja teollisuuden
vaihteita valmistavan Moventas Santasalo Oy:n. Vuoden 2012 aikana nama
kaksi liiketoimintaa fuusioitiin yhdeksi yhtioksi, jonka uudeksi nimeksi tuli Mo-
ventas Gears Oy. Kuvio 1 esittdd Moventaksen historian vaiheet eri yhtidina.
(Ylénen 2013.)
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Moventas 2013
Gears Oy

Moventas

Metso Drives

Wartsila Sauerwald Rauma-Repola  Asea 1938

Kuvio 1. Moventaksen historia.(Moventas General Presentation. 2013, 6. Muokannut PL.)

2.2 Moventaksen yhtiorakenne ja tuotteet

Moventas Gears Oy jakautuu kolmeen eri liiketoimintayksikkdon, jotka ovat
Moventas Wind Gears, Moventas Industrial Gears ja Moventas Service. Mo-
ventas Gears Oy:n omistaa holding- yhti6 Moventas Holdings Oy, jonka omis-
taa Skotlantilainen rahoitusyhtié Clyde Blowers Capital. (This is Moventas.
2012.)

Moventaksen tuuliturbiinien vaihteita valmistava lilketoiminta Moventas Wind
Gears on yksi maailman tunnetuimmista tuulivoiman vaihdevalmistajista. Lii-
ketoiminta tydllistdd noin 500 tydntekijaé ja sen vaihteiden tuotanto, kompo-
nenttien valmistus ja tuotekehitys on keskittynyt padasiassa Suomeen Jyvas-
kylan tehtaille. Moventaksella on my6s tuulivoimavaihteiden kokoonpanoyksi-
koéita ulkomailla lahempéna asiakkaita. Tuuliturbiinin vaihdeyksikkd (kuvio 2),
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on yksi merkittavimmista tuulivoimalan yksittaisistd komponenteista. Vaihteen
tehtava on siirtdé tuulivoimalan lapojen tuottama voima tuulivoimalan gene-
raattorille, joka tuottaa voimalan séhkdenergian. (What we do: Moventas-

state-of-art wind gear technology 2012.)

Kuvio 2. Esimerkki Moventas Wind Gears:in lopputuotteesta. (Moventas General Presentation 2013.)

Moventas teollisuusvaihteita valmistava liikketoiminta Moventas Industrial
Gears on maailman johtava globaali vaihdetoimittaja prosessiteollisuuteen.
Liiketoiminta suunnittelee, kehittda ja valmistaa raataloityja vaihderatkaisuja
raskaalle teollisuudelle. Yksi vaihderatkaisuista on kuvattu kuviossa 3. Moven-
tas Industrial Gears toimittaa teollisuuden vaihdetoimituksia seka vanhojen
vaihteiden uudistamiskohteisiin ja uusiin asennuksiin. Kaikki vaihdetoimitukset
toteutetaan avaimet kateen periaatteella. Liiketoiminnan tarkeimmat asiakas-
ryhmat ovat sellu- ja paperiteollisuus, kaivostoiminta, mineraalien kasittely,
energia- ja sokeriteollisuus. Naiden lisdksi Moventas Industrial Gears toimittaa
ratkaisujaan myods muihin teollisuuden prosesseihin, kuten sekoitus, kuljetus,
pumppaus, puristaminen, lampdkasittely- ja nostolaitteet. (What we do: Strong

heritage in industrial gears 2012.)
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Kuvio 3. Esimerkki Moventas Industrial Gearsin lopputuotteesta. (Moventas General Presentation 2013.)

Moventaksen liiketoimintojen uudelleenjarjestelyjen jalkeen Moventas Indust-
rial Gearsin toiminta keskittyi vuonna 2012 Jyvaskylan tehtaille. Teollisuus-
vaihdeliiketoiminta oli aiemmin keskittynyt Karkkilaan, josta tuotanto siirrettiin
vuoden 2012 aikana Jyvaskylan kahdelle tehtaalle. Karkkilassa tydskentelee
edelleen liiketoiminnan myynti, tuotekehitys ja hallinto. Moventas Industrial
Gearin palveluksessa tydskentelee talla hetkelld noin 200 tyontekijad. (What's

new. Industrial Gears, 2013.)

Moventaksen huoltoliiketoimintaa tarjoaa globaalisti Moventas Service liike-
toimintayksikkd. Yksikon tarkoituksena on tarjota vaihteisiin ja erilaisiin voi-
mansiirtoratkaisuihin huoltopalvelua koko tuotteen elinkaaren ajan. Palvelua
tarjotaan voimansiirtoratkaisujen uudisasennuksissa, korjauksissa, vara-
osapalveluissa ja vanhojen tuotteiden paivitysten yhteydessa. Moventas Ser-
vice luottaa ennaltaehkaisevaan toimintaan etavalvomalla tuotteita kunnonval-
vontajarjestelmalla ja nain ennakoiden mahdolliset vakavat vauriot voimansiir-

toratkaisuissa. (What we do: Service 2013.)

Yksi Moventaksen huoltoliiketoiminnan tuotteista on kunnonvalvonta-
jarjestelma nimeltaan Moventas Condition Management System (CMaS). Rat-



16

kaisu on toteutettu erityisesti tuuliturbiinien vaihteiden etavalvontaan, mutta
sitd voidaan hyddyntaa myds teollisuuden voimansiirtoratkaisuissa. Kunnon-
valvontajarjestelmén ideana on valvoa reaaliaikaisesti antureiden avulla seit-

semaa eri mittaustieto, jotka ovat

e lampdtila
e varahtely
e kuorma

e paine

e kierrosluku
e Oljyn laatu

e Oljyn partikkelit. (CMas Moventas condition management system 2013.)

Mittaustiedot siirtyvat vaihteista internetin kautta suoraan keskusvalvomoihin,
joissa dataa voidaan tarvittaessa analysoida pitkaltakin aikavaliltd. Naiden
toimenpiteiden avulla voidaan ennakoida vaihteen toiminnassa pienetkin on-
gelmat, jotka mahdollisesti voisivat tulevaisuudessa aiheuttaa isoja tuhoja il-
man valvontaa. (CMas Moventas condition management system 2013.)

2.3 Moventaksen tietohallinto

Moventaksen tietohallinto-osastossa tydskentelee kymmenen tydntekijaa
Suomessa Jyvaskylassa ja Karkkilassa. Tietohallintojohtaja raportoi suoraan
talousjohtajalle, joka kuuluu myés yhtion hallitukseen. Kuvio 4 osoittaa Moven-
taksen tietohallinto-osaston hierarkkisen rakenteen. Suomen tietohallinto tar-
joaa palveluitaan globaalisti koko Moventakselle ja osaston apuna toimivat IT-

paallikot Kanadassa, Saksassa ja Kiinassa.
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jotka ovat ICT-infrastruktuuri- ja liiketoimintasovelluspalvelut. Suurin osa osas-

ton tyontekijoista tydskentelee lilkketoimintasovellusten parissa ja tuottaa pal-

velua sovellusten avain- ja loppukayttajille ratkaisujen kehityksessa ja ongel-

matilanteissa.

Sovelluksilla on tarkoitus tukea Moventaksen liiketoimintaprosesseja ja auttaa

liketoimintojen palveluita mahdollisimman kustannustehokkaasti. Moventak-

sessa kaytetdan kymmenia liiketoimintaa tukevia sovelluksia, joista yleisimmat

ovat:
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tuotannonohjausjarjestelma Lean System

tuotteen elinkaarenhallintasovellus PLM
tuotesuunnitteluohjelmat, Catia ja Vertex

intranet- ja tyotilasovellus Microsoft Sharepoint

talouden jarjestelmat, SAP ja Opuscapita

tuotannon raportointiohjelma DW/BI

sahkopostiohjelma Microsoft Exchange

viestinta- ja VOIP-sovellukset, Microsoft Office Communicator

ja Livemeeting.

Suurimpaan osaan naista sovelluksista Moventaksen tietohallinto tarjoaa tu-

kea ja myos kehittda niiden ymparistdja yhdessa palveluntarjoajien kanssa.

Tuotannonohjausjarjestelmalle on luotu oma tuotannon avainkayttaja organi-

saatio, joka tarvittaessa tukee loppukayttgjida heidan ongelmissaan ja tekee

jarjestelman kehitysideoita tietohallinnolle.

Moventaksen tietohallinnon ICT-infrastruktuuripalvelu tarjoaa loppukéayttajille

palveluita, jotka liittyvat tuotannon jarjestelmien infrastruktuurin yllapitoon, ke-

hitykseen ja ongelmanselvitykseen. Tuotannon infrastruktuuriymparisto ja sita

tukevat toiminnot ovat seuraavat:

tehtaiden lahiverkot ja niiden aktiivilaitteet (LAN)
tehtaiden operaattoriyhteydet (WAN)
tietokoneiden ja niiden varaosien laitehankinnat
puhelinnumeroiden ja matkapuhelimien hankinta
tulostimien hankinta ja yllapito

palvelimien hankinta ja yllapito

tuotannon tydstokoneiden tietotekniset ratkaisut

info-tv ratkaisun yllapito.

Moventas irtaantui Metsosta vuonna 2005, minka jalkeen Moventas teki linja-

uksen, ettei rakenna omaa laajempaa it-osastoa. Yhtié ei myoskaan halunnut
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sitoa rahaa tietotekniikkaan ja he paattivat minimoida ulkopuolisten toimittajien
maaran. Naiden johtopaatdsten pohjalta Moventas teki ensimmaisen lahinna
Suomea koskevan Fujitsu Patja sopimuksen vuonna 2005. Vuonna 2008 Mo-
ventas solmi Fujitsun kanssa uuden Patja-sopimuksen, joka oli aiempaa so-
pimusta huomattavasti laajempi. Sopimuksella katettiin Moventaksen kansain-
valiset verkostot ja tarjottiin palveluita Moventaksen SAP- ja Microsoft-
jarjestelmiin. Sopimus sisalsi myds Fujitsun Trim-palvelun, jolla Fujitsu tarjoaa
koulutusta tietojarjestelmien loppukayttajille ja varmistaa niiden tehokkaan

hyotykayton. (Patja lisaa tuulta Moventaksen siipien alle 2008.)

Moventas uusi Fujitsun Patja-sopimuksen jalleen vuonna 2013 ja osa sopi-
muksen ICT-palveluista kattaa edelleen globaalisti kaikki Moventaksen toimi-
pisteet. Sopimus tarjoaa edelleen kattavat perustietotekniikanpalvelut koko
Moventakselle. Uusi sopimus siséaltaa kayttotuki- ja lahitukipalvelut, konesali-
ja kapasiteettipalvelut, pilvipalvelut seké LAN (Local Area Network) ja WAN-
verkon (Wide Area Network) palveluita. Sopimukseen sisaltyy myds sahko-
posti-, Sharepoint- sekd puhe- ja mobiilipalvelut. Talouden jarjestelmien osalta
sopimuksen SAP-ratkaisu siséltaa taloushallinnon ja matkalaskut. (Fujitsu ja
Moventas solmivat laajan ict-palvelusopimuksen 2013.)

3 Fujitsu Patja

Fujitsun Patja on tuotekokonaisuus, joka sisaltaa yrityksilla tarjottavia ICT-
palveluita. Fujitsu on tarjonnut Patja-palveluita jo vuodesta 1995 ja sen tarkoi-
tus on tarjota asiakkailleen koko ajan kehittyvia, oikein mitoitettuja ICT-
ratkaisuja, niiden prosessit seka tietoturvan. Fujitsun Patja sisaltaa valmiit tuo-
tanto- ja toimitusprosessit myds ulkomailla ja sen kayttétuki pystyy palvele-
maan 28 eri kielella. Patja-palvelu sisaltaa myos lahitukipalvelun, jota Fujitsu

tarjoaa maailmanlaajuisesti. (Infrapalvelut ja Patja n.d.)
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Fujitsu Patja rakentuu seuraavista palvelukokonaisuuksista:
e kayttdjapalvelut
e kapasiteetti- ja kaytettavyyspalvelut
e kommunikaatiopalvelut
e kayton tuki
e kehittamispalvelut

e tuotepalvelut.

3.1 Kayttgjapalvelut

Fujitsun kayttajapalvelut sisaltavat loppuasiakkaalle toteutetun modernin tyo-
ympariston, joka tarjoaa mahdollisuuden tyoskennelld ajasta ja paikasta riip-
pumatta. Palvelu siséltaa tuoreimmat, kansainvalisesti testatut ratkaisut tyon-

tekoon ja Fujitsun aina saatavilla olevan tukipalvelun. (Kayttajapalvelut n.d.)

Halutessaan tydympariston voi toteuttaa Fujitsun tarjoamilla virtualisoiduilla
tydasemilla, jotka voi hankkia palveluna. Niiden avulla Fujitsu tarjoaa asiak-
kailleen kaiken tydasemaan liittyvan aina paatelaitteesta jokaiseen kompo-
nenttiin, jota palvelun tuottamiseen tarvitaan. Tydasemien virtualisointi nopeut-
taa tyota ja laitteiden pitkien elinkaarien myo6ta pitkalla aikavalilla saastaa
myos asiakkaan yllapitokustannuksia. Paivitykset, ongelmanselvitykset ja
muut tukipalvelut ovat virtuaalisten tydasemien osalta kevytta ja helppoa, silla
ne voidaan hoitaa paasaantoisesti keskitetysti etaalta kasin. Ympariston edut
tulevat ympariston keskitetysté hallinnoinnista, joustavuudesta ja tietoturvasta.
Liséaksi kevyiden tietokonepéaatteiden sahkoénkulutus on hyvin pienta. Ymparis-
t6 antaa asiakkaan tyontekijoille myds mahdollisuuden kayttaa sellaisia paate-

laitteita, joita he oikeasti haluavat kayttaa. (Kayttajapalvelut n.d.)

Fujitsun Patja sisdltaa myos tarvittaessa tulostuksenhallintapalvelun, joka pa-
rantaa yrityksen tulostusympariston hallittavuutta, kaytettavyytta ja tuo saasto-

j& tulostuskustannuksiin. Tulostushallintapalvelu sisaltaa:
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e tulostimien kartoitus ja suunnittelu

e laitekannan hallinta

e logistiikka- ja laitepalvelut

e loppukayttajapalvelut (kayton tuki, koulutus, ohjelmistotuki)
e sSeuranta ja raportointi

e sopimusten hallinta

e laskutus. (Kayttajapalvelut n.d.)

3.2 Kapasiteetti- ja kaytettavyyspalvelut

Fujitsun kapasiteettipalvelu tarjoaa palvelinkeskuksista asiakkaille palvelin-,
varmistus- ja tallennuskapasiteettia kayttétarpeen mukaan. Kapasiteettia voi-
daan tarjota asiakkaalle joko fyysisina tai virtuaalisina palvelimina. (Kapasi-

teetti- ja kaytettavyyspalvelut n.d.)

Fujitsun palvelinkeskukset tarjoavat asiakkailleen myos pilvipalveluita, jotka
ovat paasaantoisesti virtuaalisia kapasiteettipalveluita tai virtuaalitydasemia.
Pilvipalvelun tarkoitus on tarjota asiakkaille keskitettya, kustannustehokasta,
hallittua ja pitkélle standardoitua palvelua. Asiakkaan ei tarvitse sitoa paa-
omaa omiin laitteisiin, kun Fujitsu tarjoaa ne pilvipalvelun kautta. Tyypillisia
Fujitsun tarjoamia pilvipalveluita ovat mm. sahkoposti-, AD- ja kapasiteettipal-
velut seké uusimpina erilaiset virtuaalisesti toteutettavat tydasemaratkaisut.

(Kapasiteetti- ja kaytettavyyspalvelut n.d.)

Kapasiteetti- ja kaytettavyyspalvelut sisaltdd myds Fujitsun tietoliikennepalve-
lun, jolla asiakkaille tarjotaan lahi- ja laajaverkon konsultointi-, suunnittelu- ja

yllapitopalvelua. Tietoliikenteen kaytettavyyspalvelut siséltavat palomuuripal-

velut seka liittymat ja kayttajien tunnistautumisen. (Kapasiteetti- ja kaytetta-

vyyspalvelut n.d.)
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Fujitsun kaytettavyys- ja kapasiteettipalvelut tarjotaan Fujitsun palvelinkeskuk-
sista, joissa sijaitsee myads tietoliikenneverkkojen ja palvelimien perusvalvonta
ja —hallinta. Palvelimien tilannetta tarkkaillaan valvomoissa jatkuvasti seitse-
man paivaa viikossa ja 365 paivana vuodessa. Halytyksiin valvoja reagoi so-
vittujen toimenpiteiden mukaisesti paikallistaakseen ongelman mahdollisim-
man pikaisesti. Fujitsun asiakkaat ovat yhteydessa palvelimiin oman tietoverk-
konsa, Fujitsun palveluverkon tai operaattorin tarjpaman verkon kautta. (Pal-

velinkeskus n.d.)

Konesalien tietoturvasta huolehditaan kiinteistossa kulkuluvilla, kameraval-
vonnalla ja vartiointiliikkeet pitavat huolen, ettei kiinteistoissa liiku ulkopuolisia.
Tietoturvasta huolehditaan myos jarjestelmatasolla. Asiakkaan kanssa sovi-
taan haluttu tietoturvan taso ja sita pidetaan ylla palomuureilla sekd muilla

suojajarjestelyilla. (Palvelinkeskus n.d.)

3.3 Kommunikaatiopalvelut

Fujitsun Patja-kommunikaatiopalvelut sisaltdd kommunikaatioratkaisuja osana
asiakkaan ICT-infrastruktuuria. Palvelu koostuu neljasta osa-alueesta, joita voi
hankkia yksittain, tai useammasta osa-alueesta koostuvana kokonaisratkaisu-
na. Kommunikaatiopalvelun osa-alueet ovat:

e puhe

e tietoliikennepalvelut

e mobiilipalvelut

¢ Yyhdistetty viestintd. (Kommunikaatiopalvelut n.d.)

Kommunikaatiopalvelussa puhe siirretaan kiinteassa ip-verkossa, langatto-
massa lahiverkossa tai matkaviestinverkossa ja puhepalvelut integroidaan
toimistoympaériston muihin palveluihin. Puhe osa-alue sisaltdd mm. vaihdepal-
velut, voip-jarjestelmat, contact center —palvelut, gsm-liittymat ja mobiilidata-

palvelun. (Kommunikaatiopalvelut n.d.)
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Kommunikaatiopalveluiden tietoliikennepalvelut sisaltavat verkkojen suunnitte-
lu-, konsultointi- ja yllapitopalvelun. Palvelu siséltaa mm. WAN- ja MPLS-
verkot, lahiverkkototeutukset, langattomat l&hiverkot, verkkokomponentit ja

niiden asennukset (kytkimet, reitittimet). (Kommunikaatiopalvelut n.d.)

Kommunikaatiopalveluiden mobiilipalvelu mahdollistaa tyonteon toimisto- ja
tuotantoympaéristossa ja tarvittaessa myads niiden ulkopuolella. Palveluun voi-
daan liittaa yrityksen tarjoamat tai kayttajien omat laitteet, ja se kattaa laitteilla
tietoturvallisen paasyn yrityksen tietoihin ja sovelluksiin. (Kommunikaatiopal-

velut n.d.)

Mobiilipalvelu sisaltaa:

laitteiden etahallinta- ja elinkaaripalvelut

e yhdistetyn viestinndn mobiilipalvelut: séhkdposti, kalenteri, pikaviestinta
ja ryhmatyot

e yhteydet ja tietoturvan

e organisaation mobiilisovellukset

e péaatelaitteet kuten alypuhelimet ja tabletit. (Kommunikaatiopalvelut

n.d.)

Kommunikaatiopalveluiden yhdistetty viestintd osa-alue tarjoaa asiakkaille
viestintayhteydet sisaisesti ja sidosryhmien kanssa erilaisilla viestintavalineilla.
Osa-alue rakentuu komponenteista, jotka sisdltavéat seuraavia toiminnallisuuk-
sia:

e pikaviestintd (Microsoft Lync, Cisco WebEXx)

e web- ja puhelinkonferenssipalvelut

e tyoryhmajarjestelmat (Exchange, Lotus Notes)

¢ ryhmatydjarjestelmat (SharePoint)

¢ videoneuvottelupalvelut. (Kommunikaatiopalvelut n.d.)
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3.4 Kayton tuki

Fujitsun Patjan kayton tuki siséltdd mm. asiakastukipalvelun, joka muodostuu
helpdesk-, lahituki- ja etdhallintapalveluista. Naiden avulla Fujitsu tukee asiak-
kaan ICT-palveluita tarvittaessa ympari vuorokauden. Asiakastukipalvelu on
suunnattu tydasemakayttajille ja se sisaltda kaytonneuvonnan, ongelmanselvi-
tyksen ja palvelupyyntdjen reitityksen. Helpdesk antaa kayttajille puhelintukea,
ja ottaa tarvittaessa etdyhteyden asiakkaan tietokoneeseen selvittéakseen
mahdollisen ongelman valittdmasti. Jos ongelmaan ei kuitenkaan tule ratkai-
sua puhelinneuvonnan avulla, siirtédé helpdesk keikan lahituen tehtavaksi. La-
hituki on asiakkaan luona tapahtuvaa opastusta, neuvontaa ja asennusta.
(Kayton tuki n.d.)

Fujitsun kayton tuki palvelukokonaisuus sisaltdd myds Trim-koulutuspalvelun,
jonka tarkoitus on kehittda suunnitelmallisesti asiakkaan osaamista ja toimin-
tatapoja. Koulutuspalvelu koostuu neljasta toisiaan tukevasta osakokonaisuu-

desta, jotka ovat seuraavat:

e Trim-kartoitus selvittaa kayttajien nykyisen osaamistason ja organisaa-
tion perustietotekniikan toimivuuden sekd mahdolliset kehityskohteet.

e Trim-koordinoinnissa suunnitellaan ja jarjestetaan asiakkaan kanssa
koulutukset, kehityspalvelut ja kartoitukset.

e Trim-koulutusmenetelmia ovat kayttajakohtaiset lahiopetukset, pien-
ryhmille jarjestettavat tasmakoulutukset, suurelle joukolle jarjestettavat
tietoiskut ja Trim-eLearning, joka tarkoittaa vuorovaikutukseen ja mul-
timediaan pohjautuvaa verkko-opiskelumahdollisuutta.

e Trim-kehityksella tehostetaan asiakkaan ty6- ja toimintaprosesseja, tie-
totekniikan kaytt6a seka uusien tietojarjestelmien kayttoonottoa. Mobiili-
laitteet tai tietoturvalliset toimintatavat voivat olla myds kehityksen koh-

teita. (Kayton tuki n.d.)
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Kayton tuki palvelukokonaisuus sisaltaa myos Tunto-toimintamallin. Tunto
tulee sanoista "tunnista ja toimi” ja sen tarkoitus on kehittaa Fujitsun palvelu-
kulttuuria entista asiakaslahtdisemmaksi. Toimintamalli on Fujitsun tapa to-
teuttaa Lean-filosofian periaatteita palveluissaan ja nédin vastata toiminnallaan

asiakkaiden vaatimuksiin ja tarpeisiin. (Kayton tuki n.d.)

3.5 Kehittamispalvelut

Patjan kehittamispalvelut tukevat asiakkaan ICT-infrastruktuurin muutostarpei-
ta. Palvelulla tarjotaan asiakkaalle arkkitehtuuri-, méaarittely-, suunnittelu-, to-
teutus-, kayttoonotto- ja kehittamispalveluita muutostarpeisiin, jotka liittyvat
tieto- ja viestintateknologian kayttoon tai toimintatapoihin. Palvelulla kehite-
taan tieto- ja viestintateknologian jarjestelmia seka toimintaymparistéa uusien
tybasema-, palvelin-, tulostus-, viestinta-, ryhmétyo-, puhe- ja sovellus- sekéa
tietoturvaratkaisujen suunnittelu- ja kayttdonottovaiheessa. Asiakas voi hyo-
dyntaa palvelua yleiseen ICT-infrastruktuurin kehitykseen ja olemassa olevan

ympariston muutosten toteutukseen. (Kehittamispalvelut n.d.)

Muutostarpeet alkavat nykytilan selvitykselld, jonka tarkoitus on kartoittaa asi-
akkaan nykyisen ICT-infran toiminnallisuudet sovitussa laajuudessa. Selvityk-
sella varmistetaan myo6s valmiudet uusien toiminnallisuuksien ja jarjestelmien

kayttoonotolle. (Kehittdmispalvelut n.d.)

Nykytilan selvityksen jalkeen toteutetaan ympariston méaarittely, jossa sovitaan
asiakkaan kanssa kyseisen ympariston toiminnallisuudet ja ominaisuudet.
Suunnitelmien pohjalta Fujitsun asiantuntijat toteuttavat asiakasymparistoon
alustavan tuotantovalmiuden, jolla toteutetaan ympéariston pilotointi. (Kehitta-

mispalvelut n.d.)

Pilotoinnin tarkoitus on varmistaa toimintaympériston muutoksen toiminnalli-

suudet ennen kuin se otetaan tuotantokayttoon. Asiakkaan nimetyt testaajat
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ottavat kayttdon sovitun tuotantoympariston muutoksen ja keraavat sen mah-
dolliset muutos- ja kehitystarpeet. Tarvittavat muutostarpeet toteutetaan jar-
jestelm&én ja sen jalkeen uusi jarjestelma pilotoidaan uudestaan. Kun ongel-
mia ei enda ilmene, niin pilotointivaihe hyvaksytaan ja ympariston muutos to-
teutetaan tuotantoymparistossa. Kehittamispalvelu kayttdd muutoksen toteu-
tuksen jalkeen tarvittaessa Trim-koulutuspalvelua, jolla muutoksen kaytt6onot-
toa helpotetaan yrityksen henkilokunnan osaamistasoa kehittdamalla. (Kehit-

tamispalvelut n.d.)

3.6 Tuotepalvelut

Fujitsun Patjan tuotepalvelut kattavat it-laitteiden koko elinkaaren ja palvelua
VOi Ostaa tarvittaessa myos ilman Patja-sopimusta. Laitehankinnat voi tarvitta-
essa siséllyttaa asiakkaan ostoprosessiin Fujitsun hankintajarjestelman kaut-
ta. Fujitsun tuotepalvelu tarjoaa tuoteriippumatonta palvelua, jonka tarkoitus
on integroida eri laitetoimittajilta tulevat osat toimivaksi kokonaisuudeksi asia-
kaan it-infrastruktuurissa. Fujitsun tuotepalvelun tuotevalikoimaan kuuluvat:

e tydasemat

e kannettavat tietokoneet

e naytot

e palvelimet

o verkkotuotteet

e tulostimet

e monitoimilaitteet

¢ ohjelmistot

e mobiililaitteet. (Tuotepalvelut n.d.)

Tuotepalvelu sisaltaa laitteiden esiasennuksen, jossa ne asennetaan mahdol-
lisimman kayttovalmiiksi. Nain laitteen asentaminen kayttajalle kay nopeam-

min ja kayttokatkos voidaan minimoida. (Tuotepalvelut n.d.)
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Patjan tuotepalvelun voi halutessaan ottaa myds tayspalveluna, joka vapaut-
taa asiakkaan laitteiden omistamisen ja ostamisen rasitteista. Fujitsu valitsee
laitteet asiakkaan ohjeiden ja yhdessa sovittujen sdantdjen mukaisesti sekéa
vaihtaa laitteet kayttajille sovitulla hetkella. Palvelu on kuukausimaksupohjais-
ta ja laitteet tyhjennetéan ja kierratetaan elinkaaren paatteeksi tietoturvallises-
ti. Patjan tayspalvelu vapauttaa asiakkaan siis taysin tydasema-
infrastruktuuriin liittyvien palveluiden huolehtimisesta. (Tuotepalvelut n.d.)

Tuotepalvelu sisdltaa myos tydasemien laiterekisterin ja sen teknisten seka
hallinnollisten tietojen yllapidon. Laitteiden tiedot inventoidaan automaattisesti
ja asiakkaalla annetaan oikeudet rekisterin laitetietojen selailuun ja yllapitoon.

(Lisenssimyynti n.d.)

Fujitsun tuotepalveluissa toimii myds lisenssitiimi, jonka kautta voi hankkia
ohjelmistosopimuksia markkinoiden johtavien sovellusvalmistajien tuotteista.
Tuotepalvelun kautta saa tarvittaessa konsultointia lisenssien hankintamalleis-
ta seka informaatiota eri sopimusmalleista. Palvelu tarjoaa séhkdisen kauppa-
paikan kayttooikeuksille ja tarvittaessa koko ohjelmisto-omaisuuden hallinnan
palvelun kautta. (Lisenssimyynti n.d.)

4 Hyvatietohallintotapa

4.1 Hyvan tietohallintotavan maaritelma

Hyva tietohallintotapa on yleisesti maaritelty monella eri tavalla. Kaikissa maa-
ritelmissa on kuitenkin yksi yhteinen tekija, jolla pyritddn vastaan kysymyksiin:

e Kuinka yrityksen tietohallinto toimii?
e Mitka ovat tietohallinnon prosessit, rakenteet ja suhteet yrityksen liike-

toiminnassa?
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e Kuinka tietohallinto tukee liiketoiminnan tavoitteita?

e Kuinka tietohallinto hallitsee riskit ja s&&nnot liiketoiminnassa?

Brand ja Boonen (2009, 4) maarittelee kirjassaan, etta hyva tietohallintotapa
on jarjestelma, joka ohjaa ja johtaa yrityksen tietohallintoa. Hyvan tietohallinto-
tavan rakenne maarittelee oikeudet ja vastuut hallituksen, liiketoiminnan seka
IT:n valille. Lisaksi se maarittelee sd&nndt ja toimintatavat, joilla tietohallinnos-
sa voidaan tehda paatoksia. Hyva tietohallintotapa sisaltdd myaos tietohallin-
non tavoitteet ja kuinka ne saavutetaan, seka kuinka tietohallinnon tehokkuut-
ta seurataan. Hyva tietohallintotapa varmistaa, etta IT on asianmukaisessa
linjassa liiketoimintaprosessien kanssa ja se linkittaa IT-prosessit ja —resurssit

yrityksen strategiaan ja tavoitteisiin.(Brand & Boonen 2009, 4.)

Hyva tietohallintotapa integroi ja vakiinnuttaa parhaat kaytannét suunnitteluun,
organisointiin, hankintaan, kayttéonottoon, jakeluun, tukeen, valvontaan ja
IT:n tehokkuuden arviointiin. Talla varmistetaan, etta liiketoiminnan tieto ja
siihen liittyva teknologia tukee liiketoiminnan tavoitteita. Hyva tietohallintotapa
mahdollistaa liiketoiminnan ottamaan tayden hyddyn kaytettavasta tiedosta ja
nain maksimoimaan edut sekd sen tuomat mahdollisuudet, jotka edistavat
liketoiminnan kilpailukykya. (Brand & Boonen 2009, 4.)

ISACA (Information Systems Audit and Control Association) maarittelee hyvan
tietohallintotavan seuraavasti: "Hyva tietohallintotapa on prosessien ja suhtei-
den rakenne, jolla johdetaan ja ohjataan yritysta saavuttamaan liiketoiminnan
paremmat tavoitteet. TAma toteutetaan huomioimalla riskienhallinta, tietohal-

linnon kustannukset ja IT-prosessit.” (Brand & Boonen 2009, 4.)

4.2 Tietohallinnon toiminta liiketoiminnan mahdollistajana

Tietohallinnon rooli yrityksessé on kaksijakoinen. Tietohallinnolta odotetaan

yrityksen tavoitteita parhaiten tukevien palveluiden ja yksildllisten ratkaisujen
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kehittdmista. Toisaalta yrityksen johto odottaa tietohallinnolta vakioituja palve-

luita mahdollisimman kustannustehokkaasti. (Tietohallintomalli 2012, 20.)

Tietohallinnon rooli yrityksessa on tayttaa tehtavansa liiketoimintastrategian
mahdollistajana ja lisdarvon tuottajana. Tietohallinnon pitaa aktiivisesti auttaa
liketoiminnan eri organisaatioita tunnistamaan tarvittavat tarpeensa ja loytaa
niihin parhaat mahdolliset ratkaisut sek& niiden toteuttajat. Tarvittaessa tieto-
hallinnon on myds kyseenalaistettava lilketoiminnan ainutlaatuisuus ja pyritta-
va léytamaan mahdollisimman kustannustehokkaita vakioituja ratkaisuja. Tal-
lainen kaksisuuntainen ajattelu- ja toimintamalli ohjaa tietohallintoa oikeaan
suuntaan. Tietohallinnon toiminnoissa on kyse liiketoiminnan kysynnan ja ICT-
markkinan tarjonnan kohtaamisesta, joka on kuvattu kuviossa 5. Jotta liiketoi-
minta saisi tietohallinnosta parhaimman mahdollisen hyédyn, on tietohallinnon
aktiivisesti kerrottava liiketoiminnalle uusista mahdollisuuksista, joita kehittyva
tietotekniikka, tietojarjestelmat ja muut palveluratkaisut tarjoavat. (Tietohallin-
tomalli 2012, 21.)

ICT-toiminta on paasta-paahan johdettava kokonaisuus

Liiketoiminta Tietohallinto ICT-toimittajat

Kysynta Tarjonta

Liiketoiminnan Tuotteistetut ratkaisut
yksilolliset tarpeet ja palvelut

| al

Liiketoimintayhteistyo Toimittajayhteistyo

Kuvio 5. Tietohallinto on tarjonnan ja kysynnan yhteensovittaja. (Tietohallintomalli 2012, 20.)
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4.3 Liiketoimintayhteistydn osapuolet

Yrityksen liiketoimintayhteistydn osapuolet maarittaa ja valtuuttaa yrityksen
johto. Yrityksen hallitus ja johtoryhma ovat ohjaus- ja hallinnointirooliensa puo-
lesta liiketoimintayhteistydn osapuolia. Heidan tehtava on toimia myos ICT-
toiminnan ja liiketoimintayhteistyon lopullisina paattgjina ja valvojina. (Tietohal-
lintomalli 2012, 32.)

Yrityksen eri organisaatioiden valilla on yleisesti liiketoimintayhteistyota. Liike-
toiminnan ICT-valvonta ja —paattkset tehdaan yrityksen liiketoimintayhteistyon
johtoryhmassa, josta kaytetaan myos nimitysta ICT-johtoryhméa. Jokaisen yri-
tyksen pysyvana toimintona pitaisi olla toimiva ICT-johtoryhma. Sen alaisuu-
teen voi tarvittaessa perustaa liikketoimintayhteistyon eri osa-alueiden ohjaus-
ryhmia ja naiden liséksi projektien ja hankkeiden omia ohjausryhmia. (Tieto-
hallintomalli 2012, 32.)

ICT-johtoryhméa koostuu keskeisten liiketoimintojen edustajista ja sen puheen-
johtajana toimii yrityksen johtoryhmassé ICT-asioista vastaava johtaja. Asioi-
den esittelijana toimii tietohallintojohtaja. Mikali yrityksella on myds muita ICT-
ohjausryhmid, niin niiden puheenjohtajina tulisi toimia ICT-johtoryhméan jasen.
(Tietohallintomalli 2012, 32.)

5 Moventaksen tietohallinnon prosessien nykytila

5.1 Nykyisten prosessien kuvaus

Toimin Moventaksen tietohallinnossa ja minulla on ndkemys siita, mita pro-
sesseja hyddynnetaan tietohallinnon toiminnoissa ja mitka prosessit on doku-
mentoitu. Tietohallintojohtajalla on myds vahva nakemys siihen, ettd nykyinen

kuvaustaso prosesseille ei ole riittdva ja niita pitaisi kehittaa (Rytkbnen 2013).
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Moventaksen nykyisia tietohallinnon prosesseja on kuvattu mm. 1ISO9000 laa-
tukasikirjaan, jonne kuvaukset on toteutettu lahinna tietohallinnon toimintojen
nakokulmasta. Maarittelyissa on keskitytty siis siihen, kuinka jokin toiminto

toimii, eika niissa ole maaritelty tarkempia tehtavia sidosryhmien vlille.

Laatukasikirjan lisdksi Moventaksen tietohallinto on kuvannut omia palvelui-
taan omassa tyotilassa hyvin yleisella tasolla. Palvelut on kuvattu Excel tau-
lukkoon, josta saa selville seuraavat palvelun toiminnot:

e Palvelun kuvaus.

e Minne palvelua tuotetaan?

e Kayttdohjeen sijainti.

e Tuen kontaktipiste.

e Kuinka palvelun kustannukset on maaritelty?

e Kuinka palvelu tilataan?

e Mista palvelu tilataan?

e Palvelun toimitusaika.

e Palvelun hyvéksyja.

e Palvelun omistaja.

Moventaksen laatukasikirjan ja tietohallinnon omien palveluiden kuvaukset
ovat molemmat hyvia aloituksia prosessien kehitykseen ja niitd kannattaakin
kayttaa jatkokehityksessa. Molempien prosessikuvausten ongelma on siing,
ettd tekemisen jalkeen niita ei ole paivitetty tai kehitetty. Lisaksi molemmat

prosessikuvaukset ovat olleet kayttgjien kannalta lilan vaikeasti saatavilla.

5.2 Nykyisten prosessien toiminta

Taustatutkimusta tietohallinnon nykyisten prosessien toiminnalle tein tutustu-
malla olemassa olevaan dokumentaation prosesseista, seuraamalla tietohal-
linnon jokapaivaista toimintaa ja keskustelemassa tietohallinnon tyontekijoiden

kanssa aiheesta. Moventaksen tietohallinnon prosessit ja toimintatavat ovat
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paasaantoisesti tyontekijoiden itsenaisia toimintamalleja, joita ei ole dokumen-
toitu tai kuvattu muiden saataville. Taméa saattaa aiheuttaa tietohallinnossa
tilanteita, joissa pitéisi ratkaista jokin ongelma kollegan puolesta, mutta siina ei
onnistuta, koska jarjestelman perustoimintoja ei ole dokumentoitu. Lisaksi ke-
nelle tahansa saattaa tapahtua jokin &killinen tapaturma tai onnettomuus, joka

saattaa aiheuttaa isonkin tietomaaran menettamisen kerralla.

Tietohallinnon prosessien toimintoja on my6s kehitetty ja joissakin toiminnois-
sa on saavutettu selkeita toimintatapojen edistymista. Esimerkiksi kayttajatun-
nusten, tietokoneiden ja matkapuhelimien tilaukset tehd&&n nykyisin omalla
tilauslomakkeella, jossa on myos automaattinen hyvaksymiskaytantd. Tama
on vahentanyt selkeasti sahkopostien lahettelya ja selkeyttanyt muutenkin
tilauskaytantoja, kun tilauksien tekemista on jaettu usealle tekijélle tietohallin-

nossa.

Osa tietohallinnon tukemista jarjestelmista on kuvattu perustoimintojen osalta
tietohallinnon omille intranet sivuille. Tdma on helpottanut esimerkiksi talous-
jarjestelmien ongelmienselvityksessa, mikali jarjestelmaasiantuntija ei ole ollut
tavoitettavissa. Moventas on myo6s ulkoistanut ison osan tietohallinnon palve-
luista ulkoisille palveluntarjoajille, miké helpottaa paivittaisten toimintojen mm.

lahitukipalveluiden ja kayttétukipalveluiden hallintaa.

5.3 Tarvitaanko prosessien kehitysta?

Tutkimalla Moventaksen tietohallinnon prosessien nykyisia kuvauksia ja niiden
toimintaa tuli ilmi, ettd prosessien nykyinen kuvaustaso ei ole riittava. TA&méa on
myos tietohallintojohtajan mielipide, joten prosessien kehitykselle on selkea
tarve. Tutkin prosessien kehityksen tarpeellisuutta my6s Rantasen "Johdanto
COBIT:iin” kurssin opintomateriaalin pohjalta. Materiaalissa prosessien kehi-

tyksen tarpeellisuutta I&hestyttiin seuraavilla kysymyksilla:
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e Onko selkeasti havaittavissa, etta ydintoimintojen ja tietohallinnon valil-
I& ei ole sdanndllistd keskusteluyhteyttd, jolla turvattaisiin liikketoiminnal-
le oikeanlaista palvelua?

e Ymmartaako tietohallinto liiketoiminnan tavoitteet ja onko niista tehty
selkeat vaatimukset tietohallinnolle? Mitataanko tavoitteiden etenemis-
ta?

e Pystyyko tietohallinto varautumaan ajoissa perustoiminnan aikakriittisiin
tarpeisiin ja vaateisiin?

e Onko tietohallinnon toimintamalleja, rooleja ja vastuita méaaritelty ja do-
kumentoitu? Vastaavatko maarittelyt ydintoimintojen nykyisia vaatimuk-
sia?

e Onko tietohallinnon tietoarkkitehtuuri kuvattu ja hyddynnetaanké kuva-

uksia jokapaivaisessa toiminnassa? (Rantanen 2012.)

Tutkin Moventaksen tietohallinnon toimintatapoja naiden kysymysten pohjalta
ja tietohallinnon nakokulmasta kaikkiin kysymyksiin ei voi antaa selkeda hy-
vaksyttavaa vastausta. Talta pohjalta paadyin lopputulokseen, etta ainakin
osassa prosesseista on selkeda kehittamisen tarvetta. Nykyisia prosesseja,
vastuita ja rooleja ei ole dokumentoitu kunnolla ja tietohallinnon pitéisi saada
johdolta selkedmmat tavoitteet, joiden mukaan toimintatapoja rakennetaan.
Tietohallinnon toimintoja olisi myos hyva mitata, jotta prosessien toimivuudes-

ta saisi palautetta palveluiden loppukayttajilta.

Kavin keskustelua tietohallinnon prosessien kehityksesta myds Moventaksen
tietohallintojohtajan kanssa. Hanen mielesta prosessien kehitysta kannattaa
lahted tutkimaan COBIT-viitekehysmallin avulla, koska se antaa avaimet joh-
don toimintatapojen ja tietohallinnon sisaisten toimintojen kehitykseen. Taman
standardoidun mallin pohjalta Iahdin tutkimaan ja kehittdmaan Moventaksen

tietohallinnon prosesseja. (Rytkdnen 2012.)
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6 COBIT-viitekehysmalli

6.1 COBIT:in esittely

COBIT (The Control Objectives for Information and related Technology) tarjo-
aa viitekehyksen, joka sisaltaa yleisia ICT-prosesseja liiketoimintajohtajien,
ICT-toimittajien ja auditoijien kayttoon. COBIT:in [ahestymistapa yritysten toi-
mintatapojen kehityksessa on liiketoimintakeskeinen, prosessiorientoitunut,
kontrollipohjainen ja mittausta suosiva. COBIT on avoin standardi ja se on
kansainvalisesti omaksuttu ICT-palvelujohtamisen kontrollimalli. (The Control
Objectives for Information and related Technology (COBIT) 2013.)

COBIT antaa organisaation johdolle tietoa siita, miten liikketoiminnan eri osa-
alueiden ja tietohallinnon valista rajapintaa voidaan johtaa ja hallita. Yrityksille,
jotka ovat ulkoistaneet ICT-toimintojaan, COBIT kertoo, mitd kannattaa vaatia
ja ottaa huomioon palveluita hankkiessaan. ICT-palvelun tuottajille (sisaiset ja
ulkoiset) malli kertoo vastaavasti, miten palvelut ja prosessit kannattaa raken-
taa, jotta ne olisivat mahdollisimman laadukkaita. ICT-palveluiden arvioijille
malli antaa avaimet siihen, miten varmennetaan toiminnan ja palveluiden laa-
tu, turvallisuus ja tehokkuus. (The Control Objectives for Information and re-
lated Technology (COBIT) 2013.)

COBIT:in uusin versio on nimeltddn COBIT 5. Se julkaistiin vuonna 2012 ja
samalla se korvasi edellisen viitekehyksen, COBIT 4.1, joka julkaistiin vuonna
2007 (COBIT 5 Toolkit 2012, 8). Uusimmassa COBIT versiossa on yhdistetty
edellisten viitekehysten COBIT 4.1, Val IT 2.0 ja Risk IT toimintaperiaatteet ja
niiden pohjalta on rakennettu uusia prosesseja ja viitekehysmalli (COBIT 5
Toolkit 2012, 19.)
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6.2 COBIT tietohallinnon prosessien kehittgjana

Yrityksen tietohallinnon toiminnot voivat olla jarjestetty liiketoiminnassa siséi-
sesti, ulkoistettu kolmannelle osapuolelle osittain tai ulkoistettu kokonaan.
Vaikka tietohallinnon toiminnot olisivat jarjestetty miten monimutkaisesti ta-
hansa, niin tietohallinnon toimintojen on tarkoitus kuitenkin mahdollistaa ja

varmistaa yrityksen strategian toteutuminen.

Yrityksen tietohallinto on ylimman johdon vastuulla. Mikali yrityksella ei ole
selkeita toimintamalleja tietohallinnon ja liikketoiminnan muiden toimintojen va-
lilla, voi ylimman johdon olla haasteellista paasta maaritettyihin tavoitteisiin.
Tietohallinnolle méaaritetyt selkeat toimintamallit, jotka noudattavat ydintoimin-
nan strategiaa, auttavat myos yrityksen johtoa paasemaan yrityksen tavoittei-
siin. Tietohallinto vastuulle jaa, etté yrityksen toimintojen tarvitsema informaa-
tio on saatavilla ja tuotettu laatu-, laillisuus- ja turvallisuusvaatimusten mukai-
sesti. (Rantanen 2012.)

COBIT:in tarkoitus on auttaa naissa toimintamallien ja prosessien selkeyttami-
sessd. Se auttaa yrityksia yhdistamaan tietohallinnon tavoitteet ydinliiketoi-
minnan tavoitteisiin. Tavoitteiden saavuttamista tukevat COBIT:in 34 IT-
prosessia ja niille nimetyt mittarit. COBIT:lla pystyy kuvaamaan tietohallinnon
nykytilan ja maarittelemaan tavoitteet kehitystoiminnalle. Se on myos yhteen-
sopiva muiden viitekehysmallien kanssa, kuten esim. ITIL, joka kertoo tar-
kemmin "miten asioita tehdaan”. COBIT keskittyy tietohallinnon toiminnan
kontrollointiin, eikd niinkaan sen toteutukseen. Kontrollilla tarkoitetaan CO-
BIT:in tapauksessa IT:n hallinnointiin liittyvéa ohjausta ja seurantaa, jossa mit-
taamisen ja raportoinnin avulla voidaan toimintoja ohjata tiedon eika luulojen

perusteella. (Rantanen 2012.)

COBIT:in prosessien hyddyntamista kannattaa miettia siin& vaiheessa, jos
yrityksen ydintoimintojen ja tietohallinnon vélinen kuilu on levea ja yhteisty6

hankalaa. Tietohallinto ei ymmarréa toiminnan tavoitteita, eika liiketoiminta tue
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sita antamalla selkeité vaatimuksia tarvitsemalleen informaatiolle. Prosessien
kehittaminen tulee ajankohtaiseksi myds siina vaiheessa, kun tietohallinto ei
pysty varautumaan ajoissa perustoiminnan aikakriittisiin tarpeisiin ja vaateisiin.
Mikali yrityksen tietohallinnon toimintamalleja, rooleja ja vastuita ei ole maari-
telty tai maarittelyt eivat vastaa ydintoiminnan nykyisia vaatimuksia, kannattaa
yrityksen harkita COBIT:in hyddyntamista prosessien ja toimintamallien kehit-
tamisessa. (Rantanen 2012.)

Moventaksen tietohallinnon prosessien kehityksessa tulen soveltamaan paa-
asiassa COBIT 4.1 viitekehysmallin prosesseja ja toimintamalleja. Opinnayte-
tyota kirjoitettaessa oli julkaistu jo COBIT versio 5, mutta siita on toistaiseksi
viela vahan materiaalia saatavilla. COBIT 4.1 viitekehysmallista on julkaistu
"COBIT Quickstart, 2nd Edition” teos, joka on tarkoitettu pienille ja keskisuuril-
le yrityksille aloitusteokseksi helpottamaan viitekehysmallin soveltamista ja
kayttoonottoa. Tallaista teosta, ei ainakaan tata kirjoitettaessa, ollut viela jul-
kaistu COBIT 5 viitekehysmallista. Tydssani tulen kuitenkin hyddyntamaan
myo6s uusinta COBIT versiota mikali sellainen tarve ilmenee. Kaikkien COBIT
versioiden tavoite on parantaa liikketoiminnan prosessien yhteensopivuutta
parhaiksi todetuilla kaytannéilla ja nain edesauttaa yritysta nopeammin pa-
rempiin tavoitteisiin. Talta pohjalta COBIT:in parhaiden kaytantdjen soveltami-
nen yrityksen tietohallinnon prosessien kehityksessa ei ole niinkaan viiteke-

hysmallin versiosta kiinni.

6.3 COBIT:in rakenne

COBIT:in rakenne kuvataan usein kuutiona, joka on esitetty kuviossa 6. Kuutio
kuvastaa viitekehysmallin kolmea toisissaan kiinni olevaa nakdkulmaa (Liike-

toiminnan vaatimukset, IT-resurssit ja IT-prosessit) ja niiden sisalt6a. (Brand &
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Boonen 2009, 25.)

Business Requirements

DOMAINS ‘
PROCESSES :;

ACTIVITIES .
s
& & ‘ ‘ @.50\‘
Q

Kuvio 6. COBIT-kuutio summaa viitekehysmallin eri rajapinnat. (COBIT 4.1 2007, 25.)

People

Infrastructure

IT Processes
Applications
Information

COBIT toteuttaa liiketoiminnan vaatimukset (Business Requirements) seitse-

malla erilaisella tiedon laatua ja turvallisuutta kuvaavalla kriteerilla, jotka ovat:

e Vaikuttavuus (Effectiveness) sisaltaa liketoiminnan prosessien in-
formaatiota ja sen jakamista oikeaan aikaan ja kayttajaystavallisella ta-
valla.

e Hyotysuhde (Efficiency) keskittyy tiedon jakeluun mahdollisimman
optimoidulla (tuottavalla ja taloudellisella) resurssien kaytolla.

e Luottamuksellisuus (Confidentiality) keskittyy arkaluontoisen mate-

riaalin tietoturvalliseen suojeluun.
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e Eheys (Integrity) keskittyy tiedon tarkkuuteen ja taydellisyyteen seka
tiedon oikeellisuuteen liiketoiminnan arvojen ja odotusten nakoékulmas-
ta.

e Kaytettavyys (Availability) keskittyy tiedon saatavuuteen nyt ja tule-
vaisuudessa, kun liiketoiminta sita tarvitsee. Se keskittyy myds tiedon
resurssien turvaamiseen.

e Lainmukaisuus (Compliance) keskittyy liiketoiminnan sisaisissa ja ul-
koisissa toimintaohjeissa lakien, sdanttjen ja sopimusten noudattami-
seen.

e Luotettavuus (Reliability) keskittyy oikeanlaisen tiedon toimittamiseen
yrityksen johdolle, jotta he osaisivat toimia oikein ja pystyisivat saavut-
tamaan hallituksen tavoitteet. (COBIT 4.1 2007, 10.)

IT:n resurssit (IT Resources) ovat COBIT:ssa kuvattu seuraavalla tavalla:

e Sovellukset (Applications) ovat automaattisia kayttajien jarjestelmia
tai manuaalisia toimenpiteita, jotka tuottavat tietoa.

e Tieto (Information) on tietoa, jota kaytetadn liiketoiminnassa sisaisesti
tai ulkoisesti missa tahansa muodossa ja minka tahansa jarjestelman
tuottamana.

e Infrastruktuuri (Infrastructure) sisaltda ne teknologiat ja palvelut (lait-
teet, kayttojarjestelmat, tietokannat, verkot, multimediat ja niita tukevat
ymparistott), jotka mahdollistavat sovellusten toiminnan.

e |hmiset (People) ovat joko sisdisia tai ulkoisia henkil6ita, joita tarvitaan
suunnittelemaan, organisoimaan, hankkimaan, toteuttamaan, tuotta-
maan, tukemaan, seuraamaan ja arvioimaan tietojarjestelmia ja palve-
luita. (COBIT 4.1 2007, 12.)
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6.4 COBIT:in prosessit

COBIT 4.1 viitekehysmalli jakaa 34 prosessia (Processes) neljaan eri toimi-
alueeseen (Domains). Jokaisessa prosessissa maaritettdan yrityksen sisaiset
vastuut ja toimintatavat (Activities).

COBIT prosessien toimialueet ovat:

Plan and Organize (PO) - Suunnittelu ja organisointi toimialue siséltaa
kymmenen prosessia, jotka ottavat kantaa tietohallinnon strategisiin ja taktisiin
nakokulmiin. Prosessien, oikeanlaisten resurssien ja infrastruktuurin avulla
tietohallinto auttaa liiketoimintaa tavoitteiden saavuttamisessa. (COBIT 4.1
2007, 12.)

Toimialueella pyritddn vastaamaan seuraavanlaisiin hallinnon kysymyksiin:
e Ovatko IT- ja liketoimintastrategia keskenddn samassa linjassa?
e Onko liiketoiminta optimoinut resurssien kayton oikein?
e Ymmartavatko kaikki liketoiminnan edustajat IT:n tavoitteet?
e Ymmarretaanko IT:n riskit ja ovatko ne hallittavissa?
e Onko IT-jarjestelmien laatu riittavalla tasolla liiketoiminnan tarpeisiin
nahden? (COBIT 4.1 2007, 12.)

Acquire and Implement (Al) - Hankinta ja kayttéonotto toimialue siséltaa
seitseman prosessia, joiden on tarkoitus antaa nakokulmia siihen, mitka IT-
strategian ja —ratkaisujen osa-alueet tukevat parhaiten liiketoiminnan proses-
seja. Toimialueessa otetaan kantaa myds olemassa olevien jarjestelmien
muutoshallintaan, jotta ne tukevat liiketoiminnan tavoitteita. (COBIT 4.1 2007,
13.)

Toimialueella pyritéan vastaamaan seuraavanlaisiin hallinnon kysymyksiin:

e Tuovatko uudet projektit ratkaisuja liiketoiminnan tarpeisiin?
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Pysyvatko uudet projektit aikataulussa ja budjetissa?

Toimiiko uusi jarjestelma ongelmitta, kun se on kayttéonotettu?
Aiheuttavatko muutokset liiketoiminnan toimintoihin keskeytyksia?
(COBIT 4.1 2007, 13.)

Deliver and Support (DS) - Toimitus ja tuki toimialue sisaltdd 13 prosessia,

jotka keskittyvat vaadittujen palveluiden toimitukseen. Prosesseissa keskity-

tadan palveluiden turvalliseen ja halittuun toimitukseen seka loppukéayttajien

tukeen. Toimialue sisaltdéd myds tiedon ja toimintaympariston hallintaan liitty-
vid prosesseja. (COBIT 4.1 2007, 13.)

Toimialueella pyritddn vastaamaan seuraavanlaisiin hallinnon kysymyksiin:

Onko IT-palvelut toimitettu lilketoiminnan vaatimusten mukaisesti?
Onko IT:n kustannukset optimoitu?

Voiko tyontekijat kayttaa IT-jarjestelmia tuottavasti ja turvallisesti?

Onko tiedon luottamuksellisuus ja tietoturvallisuus oikealla tasolla?
(COBIT 4.1 2007, 13.)

Monitor and Evaluate (ME) - Seuranta ja arviointi toimialue sisaltaa nelja

prosessia, jotka keskittyvat IT-prosessien laadun ja vaatimusten valvontaan.

Prosesseilla kuvataan IT:n tehokkuuden hallintaa, sisdisten toimintojen seu-
rantaa ja tietohallintomallia. (COBIT 4.1 2007, 13.)

Toimialueella pyritdéan vastaamaan seuraavanlaisiin hallinnon kysymyksiin:

Mitataanko IT:n tehokkuutta ongelmien selvityksessa?

Pystytdanko varmistamaan, etta sisdinen valvonta on vaikuttavaa ja te-
hokasta?

Voidaanko IT:n tehokkuus yhdistaa liiketoiminnan tavoitteisiin?

Onko tietoturvan valvonta oikealla tasolla? (COBIT 4.1 2007, 13.)
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COBIT:in toimialueiden prosessien nimet ja toimialueiden linkitykset tietohal-
lintomallissa on kuvattu kuviossa 7. Kuvio linkittd& prosessit myos organisaa-

tion ja liiketoiminnan tavoitteisiin seka IT-resursseihin.

BUSINESS'OBJECTIVES
GOVERNANCE'OBJECTIVES

ME1 Monitor and evaluate IT performance. PO1
ME2 Monitor and evaluate internal control.

4 . : P02
ME3 Ensure compliance with external requirements. P03
ME4 Provide IT governance. P04

Define a strategic IT plan.

Define the information architecture.

Determine technological direction.

Define the IT processes, organisation and relationships.
P05 Manage the IT investment.

P06 Communicate management aims and direction.

PO7 Manage IT human resources.

P08 Manage quality.

P09 Assess and manage IT risks.

PO10 Manage projects.

IT RESOURCES

* Applications
« Information
o Infrastructure
« People

DELIVER AND
SUPPORT ACQUIRE AND

;3- IMPLEMENT

DS1 Define and manage service levels.
DS2 Manage third-party services.

DS3 Manage performance and capacity. Al1 Identify automated solutions.

DS4 Ensure continuous service. Al2 Acquire and maintain application software.

DS5 Ensure systems security. Al3 Acquire and maintain technology infrastructure.
DS6 Identify and allocate costs. Al4 Enable operation and use.

DS7 Educate and train users. Al5 Procure IT resources.

DS8 Manage service desk and incidents. Al§ Manage changes.

DS9 Manage the configuration. Al7 Install and accredit solutions and changes.
DS10 Manage problems.

DS11 Manage data.

DS12 Manage the physical environment.
DS13 Manage operations.

Kuvio 7. Yhteenveto COBIT 4.1 viitekehysmallin linkeista tietohallintomallissa. (COBIT 4.1 2007, 26)
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6.5 COBIT Quickstart 2" Edition

COBIT:in pikaopas (COBIT Quickstart) on COBIT 4.1 viitekehysmallista tehty
tiivistetty prosessien kayttoonotto-opas. Pikaopas on tarkoitettu pienille ja kes-
kisuurille yrityksille, joille IT ei ole strategian nékdkulmasta kriittinen tekija.
Opasta kaytetdan myos isommissa yrityksissa lahtokohtana tietohallinnon
prosessien kehityksessa. (COBIT Quickstart, 2nd Edition 2007, 6.)

COBIT:in pikaopas on alun perin suunniteltu pienten yritysten tietohallintop&éal-
likdille, joilla on ollut tarve tyokalusta, jolla pystyisi nopeuttamaan tietohallin-
non toimintamallien kayttoonottoa. Pikaopas rakentuu virallisen COBIT 4.1
viitekehysmallin pohjalle, mutta sitéa on yksinkertaistettu vahentamalla proses-
sien ja toimintatapojen maaréaa. COBIT:in pikaoppaan ja COBIT 4.1 viiteke-
hysmallin eroavaisuudet ndkyvéat taulukossa 1. Toimialueiden (Domains) maa-
ra on molemmissa samat, mutta prosesseista (Processes) on jatetty kaksi
pois ja kontrollitavoitteita (Control Objectives) on COBIT:in pikaoppaassa 59,
kun virallisessa COBIT 4.1:ss& niitd on 210 kappaletta. (COBIT Quickstart,
2nd Edition 2007, 14.)

TAULUKKO 1. COBIT:in pikaoppaan ja COBIT 4.1 viitekehysmallin eroavaisuudet. (COBIT
Quickstart, 2nd Edition 2007, 14.)

CosiT | Quickstart

Domains 4 4
Processes 34 32
Control

Objectives 210 59
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COBIT:in pikaopas kuvaa prosessit taulukoissa, joissa prosessien vastuut on

jaettu RACI-toimenpidelistan mukaisesti seuraavalla tavalla:

- R (Responsible) henkilé on prosessista vastuullinen taho, joka suorittaa
annetun tehtavan tai on osa suoritustiimia. Jokaisella prosessilla on ai-
nakin yksi R-henkild.

- A (Accountable) henkild on prosessista tilivelvollinen taho. Han valvoo,
ettd prosessi tulee valmiiksi. Jokaisella prosessi on ainoastaan yksi A-
henkild.

- C (Consulted) henkil6 on prosessista neuvova taho. Haneltéa voidaan
kysya ohjeita ja neuvoja. C-henkil6ita voi olla prosesseilla rajaton méa-
ra.

- | (Informed) henkil6 on prosessista tiedotettava taho. Hanelle raportoi-
daan prosessin etenemisesta ja suorittamisesta. I-henkildita voi olla

prosesseilla rajaton maara. (Wikipedia 2013.)

COBIT:in pikaoppaassa maaritellaan myds henkildiden roolit, jotka ottavat
vastuun prosesseista. Pikaoppaan roolit ja niitd vastaavat Moventaksen roolit
on kuvattu Taulukossa 2. Rooleja Moventaksen osalta ei pysty tdssé vaihees-
sa viela maarittelemaan kovin tarkasti, koska ne tarkentuvat vasta prosessien
kehitysvaiheissa. Moventaksen roolit on siis luotu silla ihannemallilla, miten
vastuut kannattaisi jakaa. Todellisuudessa, vahaisten tietohallinnon resurssien
takia, vastuut tulevat keskittymaan enemman samoille henkiléille ja IT kehitys-
seka IT operatiivisen johtajan rooleja tulee ainakin osittain tekemaan joko liike-
toimintasovellusten omistajat tai IT-infrastruktuurin asiantuntijat. Naista sovel-
lusomistajista ja IT-infrastruktuuriasiantuntijoista kaytan prosesseissa roolini-

mea jarjestelmaasiantuntijat.
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TAULUKKO 2. COBIT:in pikaoppaan roolit ja Moventaksen vastaavat roolit.

COBIT:in pikaoppaan Moventaksen vastaava
rooli rooli

Executive Committee Johtoryhmé

Head of IT Tietohallintojohtaja

IT teknologiajohtaja tai Jar-
IT Development Manager | jestelmaasiantuntijat
IT teknologiajohtaja tai Jar-
IT Operations Manager jestelméasiantuntijat

Business Managers Liiketoiminnan johtajat

COBIT:in pikaoppaan materiaali on luotu samanlaisen filosofian pohjalta, mika
on kuvattu ISACA:n (Information Systems Audit and Control Association) te-
oksessa IT Governance Implementation Guide. Filosofiassa paneudutaan lii-
ketoiminnan tavoitteiden riskianalyysiin ja niita tukevien IT-tavoitteiden tuke-
miseen. Lisaksi filosofiassa pohditaan IT-prosessien ja niiden mittareiden
kayttoonottoa ja kehitysta. (COBIT Quickstart, 2nd Edition 2007, 14.)

COBIT:in pikaoppaan materiaalin valinnassa kaytettiin seuraavia olettamuk-
sia:

e IT infrastruktuuri ei ole lian monimutkainen.

e Monimutkaiset tehtavat on ulkoistettu.

e Tavoitteena on ennemmin ostaa kuin rakentaa.

e Liiketoiminnassa on vdh&n omaa IT-osaamista.

¢ Riskinsietokyky on suhteellisen korkea.

e Liiketoiminta on hyvin kustannustietoinen.

e Liiketoiminnalla on yksinkertainen komentorakenne.

e Liiketoiminnalla on lyhyen aikavalin seuranta. (COBIT Quickstart, 2nd

Edition 2007, 15.)

Nama olettamukset edustavat liiketoiminnan seurantaa ja IT ymparistda suu-
rimmassa osassa pienia ja keskisuuria yrityksia. Naiden ajatusten pohjalta

rakennettiin myds COBIT:in pikaopas ja olettamusten pohjalta saa myds vas-
tauksen siihen, kannattaako yrityksen lahted hydodyntamaan pikaopasta liike-
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toimintansa IT-toimintatapojen kehittamisessa. COBIT:in pikaoppaan oletta-
mukset edustavat hyvin myés Moventaksen tietohallinnon ndkemyksia ja tie-
toarkkitehtuurin rakennetta, joten néiden tietojen pohjalta on siis kannattavaa
hyoddyntaa pikaopasta myos Moventaksen tietohallinnon toimintatapojen kehi-
tyksessa. (COBIT Quickstart, 2nd Edition 2007, 15.)

7 Moventaksen tietohallinnon prosessien kehitys
COBIT:in avulla

7.1 Suunnittelu ja organisointi (PO) prosessit
PO1 Tietohallinnon IT-strategian maarittely

Prosessissa méaaritellaan Moventaksen tietohallinnon strategiset suunnitelmat.
Tietohallinnon strategia tehdéaan tukemaan lilketoiminnan strategiaa ja luo-
daan konkreettiset lyhyen ja pitkédn tahtaimen suunnitelmat. (COBIT Quicks-
tart, 2nd Edition 2007, 24.)

Johdon tehtavat:

e Moventaksen johto maarittelee yhdessa tietohallinnon kanssa ne stra-
tegiset tavoitteet, joissa tietohallinto voi auttaa saavuttamaan kustan-
nustehokkaat ja suorituskykyiset liiketoiminnan tavoitteet. (COBIT
Quickstart, 2nd Edition 2007, 24.)

o Tehtavasta vastaa: tietohallintojohtaja.
o Tehtavasta konsultoidaan: liiketoiminnan johtajat.
o Tehtavasta tilivelvollinen: johtoryhma.

e Tietohallinnon johto ja sovellusomistajat maarittelevat liiketoimintastra-

tegian pienemmiksi tietohallinnon toiminnoiksi, projekteiksi ja tehtaviksi.

Tietohallinto maarittelee myds jokaiselle tarvittavalle toiminnolle resurs-
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sit, kokonaiskustannuksen ja takaisinmaksuajan. (COBIT Quickstart,
2nd Edition 2007, 24.)

o Tehtavasta vastaa: tietohallintojohtaja.

o Tehtavasta konsultoidaan: jarjestelméaasiantuntijat.

o Tehtavasta tiedotetaan: liiketoiminnan johtajat.

o Tehtavasta tilivelvollinen: johtoryhma.

Moventaksella ei ole maaritetty valmista IT strategiaa, eika sita ole ollut tapa-
na luoda erikseen, kun liiketoiminnan strategia on muuttunut. Tietohallinto on
toiminut liilketoiminnan tarpeiden mukaisesti ja saavuttanut ne, mikali resurssit

ovat niihin riittaneet.

Prosessin kehitys vaatisi, etta tietohallinnon tavoitteista tehdaén taulukko, jon-
ka tilannetta paivitetddn kuukausittaisissa tiimipalavereissa. Liséksi projektit ja
tehtavat kuvataan Moventaksen tietohallinnon omassa intranetin tyétilassa ja

tehtavien tilat paivitetddn kuukausittaisissa tiimipalavereissa. Jotta tietohallinto
tukisi mahdollisimman hyvin liiketoiminnan tavoitteita, tulisi tietohallinnon kay-

da saanndllisesti palavereja myos liiketoiminnan johtajien kanssa.

PO2 Tietoarkkitehtuurin maarittely

Prosessissa luodaan Moventaksen tietoarkkitehtuuri, joka sisaltaa tiedon luo-
kittelumaaritykset. Tietoarkkitehtuurilla varmistetaan Moventaksen kaiken tie-
don johdonmukaisuus ja eheys. (COBIT Quickstart, 2nd Edition 2007, 25.)

Johdon tehtavat:
¢ Moventaksen tietohallinto méarittelee yhdessa liiketoiminnan johdon
kanssa yrityksen tarkeimmat tiedon komponentit ja muodon. Lisaksi
maaritelldadn tiedon kayttdoikeudet ja kuka sita voi muokata. (COBIT
Quickstart, 2nd Edition 2007, 25.)
o Tehtavasta vastaa: tietohallintojohtaja.

o Tehtavasta konsultoidaan: IT teknologiajohtaja.
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o Tehtavasta tilivelvollinen: liiketoiminnan johtajat.

e Moventaksen tietohallinto maarittelee yhdessa liiketoiminnan kanssa ne
toimenpiteet, joilla varmistetaan yrityksen tiedon sailyvyys ja eheys lii-
ketoiminnan tietovarastoissa ja —arkistoissa. (COBIT Quickstart, 2nd
Edition 2007, 25.)

o Tehtavasta vastaa: IT teknologiajohtaja.
o Tehtavasta konsultoidaan: liikketoiminnan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Moventaksella on tdma prosessi jo osittain kuvattuna tietohallinnon jarjestel-
mien osalta. Kuvaukset 10ytyvét tietohallinnon palveluluettelosta, jossa on ku-
vattu osa Moventaksen kayttamista tietoarkkitehtuurin jarjestelmista. Taman
lisdksi jarjestelmille on maaratty kayttdoikeuksia, mutta niiden valtuuttajia ei

ole dokumentoitu.

Sofigate maarittelee kokonaisarkkitehtuurin kasikirjassaan, etta tietoarkkiteh-
tuurilla on tarkoitus tunnistaa ja kuvata organisaation kayttamat tiedot sekéa
niiden rakenteet ja riippuvuudet toisistaan. Lahtokohtaisesti tietoarkkitehtuurin
kuvaamiseen tarvitaan jarjestelmaluettelo ja liikketoiminnan prosessit, joihin

jarjestelmat linkitetaan. (Sofigate Oy 2010, 26.)

Moventaksen pitaa tehda tietoarkkitehtuurin jarjestelmista erillinen jarjestelma-
luettelo, josta selviad Moventaksen kriittisimmat tiedon komponentit ja kuinka
tietoa sailétaan. Samaan luetteloon voidaan maarittdd myads jarjestelmien
kayttdoikeudet ja kuka saa valtuuttaa kayttboikeuksia. Jarjestelmaluettelon voi
tehda jo olemassa olevan palveluluettelon pohjalta, koska sielta I6ytyy jo osa
Moventaksen kayttamista tietoarkkitehtuurin jarjestelmistéa. Toinen vaihtoehto
on kayttaa julkisesti saatavilla olevia jarjestelmaluettelopohjia. Yksi téllainen

on tarjolla ICT Standard Forum:in internet sivuilla (ICT Standard Forum 2010).

Jarjestelmaluetteloon olisi hyva kuvata ainakin seuraavat tiedot Moventaksen

jarjestelmista:
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Jarjestelman nimi — myds mahdolliset nimilyhenteet ja selvakieliset ni-
met jarjestelmasta.

Yleiskuvaus — mihin jarjestelmaé kaytetaan, vastuut, rajaukset.
Liiketoiminta-prosessi — toiminnallinen luokittelu sen mukaan mita likke-
toiminnan prosessia jarjestelma tukee.

Jarjestelman toimittaja ja sen yhteystiedot.

Jarjestelman omistaja ja sen yhteystiedot.

Jarjestelman tukipalvelun tarjoaja ja sen yhteystiedot.

Jarjestelman tietohallinnon vastuuhenkild.

Jarjestelman ika tai sen kayttbonottovuosi.

Jarjestelman tuotantovaihe (esimerkiksi rakenteilla — pilottikaytossa —
kaytossa)

Jarjestelman kehitysvaihe (esimerkiksi rakenteilla — jatkokehityksessa —
poistumassa)

Perustiedot jarjestelméan teknologiasta.

Kuinka jarjestelman kayttajatunnistus on toteutettu (esim. oma tai AD)?
Kuinka jarjestelman kayttajahallinta on toteutettu (esim. oma tai AD)?
Arvio jarjestelman tilasta (esim. hyva — toimii hyvin, pienia ongelmia
harvoin — toimii, pieni& ongelmia usein — huomattavia ongelmia — vaka-
via ongelmia).

Jarjestelman kustannukset vuositasolla.

Jarjestelman volyymitiedot — esim. kayttajamaara, tietokannan koko,
tapahtumamaara.

Arvio jarjestelman kriittisyydesta paivittaisen toiminnan kannalta (esim.
elintarkea — tarkeé — tarpeellinen — hyodyllinen — tarpeeton).
Jarjestelman strateginen merkitys (esim. kriittinen strategisten tavoittei-
den kannalta — tarkea — tarpeellinen — hyddyllinen — tarpeeton). (Sofi-
gate Oy 2010, 18-19.)
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PO3 Teknologisen suunnan maarittely

Prosessissa varmistetaan, etté tietohallinnon tekniset suunnitelmat ovat riitta-
via kattamaan mahdolliset liiketoiminnan ja teknologian muutokset. Lisaksi
prosessissa maaritellaan teknisten ratkaisujen elinkaaret. (COBIT Quickstart,
2nd Edition 2007, 26.)

Johdon tehtavat:

e Moventaksen tietohallinto maarittelee yhdessa palvelutarjoajien kanssa
jarjestelmien tuen koko niiden elinkaaren ajaksi. Lisaksi tietohallinto
seuraa, etta milloin kannattaa paivittaa jarjestelma uudempaan, kus-
tannustehokkaampaan ja varmempaan teknologiaan. (COBIT Quicks-
tart, 2nd Edition 2007, 26.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Moventaksen tietohallinnon palveluista on osa ulkoistettu palveluntarjoajille.
Heidan vastuullaan on seurata ulkoistettujen jarjestelmien elinkaaria ja sita,
koska jarjestelma tulisi paivittda uudempaan teknologiaan. Jarjestelmien paivi-
tyssyklia kannattaa seurata myés Moventaksen toimesta, koska palveluntarjo-
ajilla ei valttamatta ole taydellista nakemysta lilkketoiminnan tarpeista ja pro-

sesseista.

Moventas kay palveluntarjoajien kanssa saanndllisesti jarjestelmien kehityspa-
lavereja. Naihin kannattaa ottaa selkeampi rooli eri jarjestelmien elinkaarista ja
tulevista jarjestelmapaivityksista. Talla toimenpiteella varmistetaan, etteivat
liketoiminnan tarkeimpien jarjestelmien kriittiset komponentit vanhene yllatta-

en.
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PO4 IT-prosessien ja organisaation maarittely

Prosessissa kuvataan Moventaksen tietohallinnon organisaation rakenne ja
maaritelldadn IT-prosessien omistajat, roolit ja vastuut. Lisaksi toimintatavoissa
on maaritettava ulkoisten resurssien tarve. (COBIT Quickstart, 2nd Edition
2007, 27.)

Johdon tehtavat:

e Tietohallinnon teknologiajohtaja méaarittelevat yhdessa tietohallintojoh-
tajan kanssa organisaation vastuualueet ja roolit. Organisaation vas-
tuualueissa on hyva huomioida my®os tietoturva ja tuotettavan palvelun
laatu. Organisaatiorakenne vastuualueineen jaetaan kaikkien tiedoksi.
(COBIT Quickstart, 2nd Edition 2007, 27.)

o Tehtavasta vastaa: IT teknologiajohtaja.
o Tehtavasta tilivelvollinen: tietohallintojohtaja.

e Tietohallintojohtaja tarkistaa saanndllisesti tietohallinnon organisaation
vastuualueet ja roolit. Liséksi hanen tulee tarkkailla vastuualueiden re-
surssien riittavyytta. (COBIT Quickstart, 2nd Edition 2007, 27.)

o Tehtavasta vastaa: tietohallintojohtaja.
o Tehtavasta konsultoidaan: IT teknologiajohtaja ja jarjestelmaasi-
antuntijat.

e Tietohallinto maarittelee ulkoisten resurssien ja palveluiden ulkoistuk-
sen tarpeen seka niiden seurannan. (COBIT Quickstart, 2nd Edition
2007, 27.)

o Tehtavasta vastaa: tietohallintojohtaja.

o Tehtavasta konsultoidaan: IT teknologiajohtaja.

Moventaksen tietohallinnon organisaatio on kuvattu yrityksen intranetissa. Ku-
vauksessa on henkilén kuva, nimi ja paavastuualueet organisaatiossa. Kuva-
uksista ei kuitenkaan kay tarkemmin ilmi, minkélaisia sidoksia henkiléilla on eri

toimittajiin ja minkalaista teknologiaosaamista heilla on.
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Taman prosessin kehityksessd Moventaksen kannattaa kuvata tietohallinnon
vastuut ja roolit hiukan tarkemmin joko erillisessé organisaatiokuvauksessa tai
sitten yrityksen intranet sivuilla. Henkil6tasolla organisaatiokaavioon kannattaa
avata hiukan henkildiden osaamistasoja, koska kaikki tietohallinnon tydntekijat
osaavat paljon muutakin kuin vain oman jarjestelman teknologiat. Nain avun-

tarvitsijat pystyvat kohdistamaan tarpeensa heti oikealle henkilolle.

Taman lisaksi kannattaa organisaatiokuvaukseen avata henkildiden rajapinto-
ja eri toimittajiin. Ongelmatilanteissa tama nopeuttaa ongelmanselvityksessa,
kun oikeat resurssit saadaan heti kayttdon. Tama tieto on myos tietoarkkiteh-

tuurin maarittely prosessin jarjestelméaluettelossa.

Moventaksen ulkoisten resurssien ja palveluiden tarpeellisuus maaritellaan
uudestaan aina palveluntarjoajan sopimuskauden paattyessa. Mikali palveluita
tarvitaan edelleen jatkossa, niin ne myds kilpailutetaan kustannusten saasta-
miseksi. Palveluiden tarvetta seurataan myods saanndllisesti palvelutarjoajien
palvelu- ja johtoryhman palavereissa. Ulkoisten resurssien ja palveluiden seu-

rannan osalta Moventaksen tietohallinnon prosessit ovat hyvalla tasolla.

POS5 IT-investointien hallinta

Tietohallintojohtaja, IT teknologiajohtaja ja jarjestelméasiantuntijat tekevéat yh-
dessa tehokkaat IT-investointipaatokset. Lisaksi IT budjettia seurataan saan-
nollisesti seka sen toteutumista suhteessa IT-strategiaan ja investointipaatok-
siin. (COBIT Quickstart, 2nd Edition 2007, 28.)

Johdon tehtavat:
¢ Tietohallinnon johto méaaérittelee ja hallitsee IT:n menoja suhteessa vuo-
sittaiseen budjettiin. IT:n menojen paépaino pitaa olla liiketoiminnan
kehityksessa ja niitd pitd& seurata suhteessa niista saatavaan hyotyyn.
(COBIT Quickstart, 2nd Edition 2007, 28.)

o Tehtavasta vastaa: tietohallintojohtaja.
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o Tehtavasta konsultoidaan: IT teknologiajohtaja ja jarjestelmaasi-

antuntijat.

Moventaksessa IT-investointien hallinta on talla hetkella taysin tietohallintojoh-
tajan ja hanen esimiehensa paatettavissa. Vuosittaisessa budjetoinnissa on
tarkemmat kriteerit, mutta yksittaisiin investointeihin pitéisi saada lisaa myos

liketoiminnan nakemyksia.

Moventaksella on aiemmin ollut kaytossa IT arkkitehtuuri ja jarjestelmékehi-
tyksen tyoryhmat, jotka kokoontuivat saanndllisin valiajoin tekeméaan paatok-
sia yksittaisista kehitysinvestoinneista. Tyoryhmaéat koostuivat tietohallinnon
infrastruktuurin asiantuntijoista, jarjestelmaasiantuntijoista, liiketoiminnan joh-
tajista ja tietohallintojohtajasta. Tyéryhmien tehtavina oli tehda paatoksia tie-
tohallinnan projektien edistamisistd, suunnitella uusia liiketoimintaa tukevia
ratkaisuja ja edistaa liiketoiminnan ja tietohallinnon yhteista kommunikointia.
Ty6ryhmien toiminta kuitenkin loppui liketoiminnan muutosten johdosta, eika
niita ole sen jalkeen otettu uudestaan kayttoon. Tyéryhmat tukivat juuri tata IT
investointien hallinnan prosessia ja myds monia muita prosesseja, joten niiden
uudelleen kayttoonotto olisi liketoiminnan ja tietohallinnon yhteisen toiminnan

nakodkulmasta jarkevaa.

PO6 Johdon viestinta ja tavoitteet

Prosessissa kuvataan, maaritellaan ja viestitetaan liikketoiminnan tavoitteet
tietohallinnon ndkdkulmasta. Taman lisdksi otetaan kantaa myos IT:n riskei-
hin. (COBIT Quickstart, 2nd Edition 2007, 29.)

Johdon tehtavat:
e Tietohallinnon johto maarittelee tietohallinnon paattksentekomallin ja
kay sdannollisin valiajoin lapi toiminnan perussdannot seka IT:n toimin-
taperiaatteet. (COBIT Quickstart, 2nd Edition 2007, 29.)

o Tehtavasta vastaa: tietohallintojohtaja.
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o Tehtavasta konsultoidaan: IT teknologiajohtaja.
o Tehtavasta tiedotetaan: liikketoiminnan johtajat ja johtoryhma.
e Maadritetaan IT:n riskit ja kuinka suojellaan arkaluonteinen materiaali

seka jarjestelmakokonaisuudet. Vaaditaan henkildkuntaa noudatta-
maan ulkoisia vaatimuksia ja sdantoja seka noudatetaan tekijanoikeuk-
sia Moventaksen omiin sovelluksiin ja tietoihin. Laaditaan muutama yk-
sinkertainen saantd, mita pitaa tehda ja mita ei saa tehda. (COBIT
Quickstart, 2nd Edition 2007, 29.)

o Tehtavasta vastaa: tietohallintojohtaja.

o Tehtavasta konsultoidaan: IT teknologiajohtaja ja jarjestelméa-

asiantuntijat.

o Tehtavasta tiedotetaan: liiketoiminnan johtajat ja johtoryhma.

Moventaksen tietohallinnon paattksentekomallia ei ole dokumentoitu, eika
yrityksen tietoturvapolitikkaakaan ole paivitetty vahaan aikaan. Tietohallinnon
tulisi dokumentoida ja julkaista omilla sivuillaan paatoksentekomalli, joka an-
taa selkeat toimintatavat erilaisissa paatosta vaativissa tilanteissa. Paatoksen-
tekomallilla saataisiin selkeytta ja johdonmukaisuutta paatoksiin, joita jarjes-
telmaasiantuntijat joutuvat toisinaan tekemaan palvelutarjoajien palavereissa.
Paatoksentekomalleista on olemassa valmiita pohjia, joita kannattaa hyddyn-
tad mallia rakentaessa. Yksi tallainen 16ytyy ICT Standard Forum:in internet
sivuilta (Paatoksentekomalli 2010).

Moventaksen tietohallinnon pitéisi paivittaa yrityksen tietoturvapolitiikka ja lait-
taa se julkisesti saataville koko yrityksen henkilékunnalle. Raportissa olisi hy-
va mainita, kuinka Moventaksen tietoturva on toteutettu eri jarjestelmissa ja
miten sité valvotaan? Lisaksi olisi hyva keratad selkeé ohjeistus niista IT-
asioista, jotka saattavat vaarantaa Moventaksen jarjestelmien tietoturvaa. Tie-
toturvapolitiikassa on otettava huomioon lakien ja sopimusten vaatimukset ja
se pitdd hyvaksyttaa Moventaksen johdolla ennen kuin se julkaistaan henkil6-

kunnalle. Valmista tietoturvapolitikkaa voidaan hytdyntaa myds Moventaksen
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rekrytointiprosessissa, jossa tyotekija allekirjoituksellaan sitoutuu noudatta-

maan yrityksen tietoturvapolitiikkaa.

PO7 Tietohallinnon resurssien hallinta

Tietohallinnon johdon tehtava on palkata ja kouluttaa pateva henkildsto. Sa-

malla heidan on motivoitava heitéa selkeilla osaamista vastaavilla tehtavilla ja

urasuunnitelmalla. Johdon tehtava on myds luoda palkitsemisjarjestelma ja

henkiloston tehtavien kuvaukset. Heidan on my6s varmistettava, ettei tietohal-

linnon tehtavat ole liian henkilokeskeisid. (COBIT Quickstart, 2nd Edition
2007, 30.)

Johdon tehtavat:

Palkatessaan Moventaksen tietohallinnon henkilékuntaa, johdon on
otettava huomioon koulutustaustat ja tydkokemus, jotta he saavuttavat
riittdvan osaamistason. Palkatun henkiloston pitéaa pystya tukemaan lii-
ketoiminnan tavoitteita ja IT infrastruktuuria. Rekrytointitilanteessa olisi
hyva tarkistaa henkilon suositukset. (COBIT Quickstart, 2nd Edition
2007, 30.)

o Tehtavasta vastaa: IT teknologiajohtaja tai tietohallintojohtaja.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.
Tietohallinnon johdon tehtdva on varmistaa vuosittain, etté henkilostén
osaaminen ja taidot ovat riittavalla tasolla. (COBIT Quickstart, 2nd Edi-
tion 2007, 30.)

o Tehtavasta vastaa: IT teknologiajohtaja tai tietohallintojohtaja.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.
Tietohallinnon johdon on varmistettava, ettei keskeiset tietohallinnon
tehtavat ole lilaksi yhden ihmisen vastuulla. (COBIT Quickstart, 2nd
Edition 2007, 30.)

o Tehtavasta vastaa: IT teknologiajohtaja tai tietohallintojohtaja.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.
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Moventaksessa tietohallinnon resurssienhallinta prosessia ei ole dokumentoi-

tu. Henkildston rekrytoinnissa kaytetaan yleisesti apuna ulkopuolista rekrytoin-
tikonsultointi yritysta, henkiléstohallintoa ja Moventaksen tietohallintojohtajaa.

Tietohallinnon osaamista ei ole kartoitettu ja vahaisten resurssien takia kes-

keisimmat tehtavat ovat liiaksi keskittyneet samoille tekijoille.

Moventaksen rekrytointiprosessi toimii talla hetkella kohtuullisen hyvin. Re-
surssien tarpeen maarittmisessa olisi hiukan korjattavaa, miké johtuu siita,
ettd nykyisen henkilokunnan osaamista ei ole kartoitettu ja dokumentoitu. Ta-
ma korjaantuisi sill&, ettd henkildiden osaaminen kartoitettaisiin ja lisattaisiin
jokaisen tehtavakuvaukseen intranettiin tai tietohallinnon omille sivuille.
Osaaminen ja koulutustarve tarkistettaisiin saanndllisesti henkilon kehityskes-
kustelussa. Jos tietohallinnossa kaikki tietaisivat toistensa osaamiset hiukan
tarkemmalla tasolla, voisi jarjestelmien ongelmatilanteiden selvityksetkin tarvit-
taessa hoitua omin voimin, eika ulkopuolista apua ndin tarvittaisi. Tama toisi

yritykselle myds kustannussaastoja.

Moventaksen tietohallinnossa on keskeiset tehtavat lilkaa keskittynyt samoille
henkilGille. Tata on viime vuosina pikku hiljaa korjattu osaamista jakamalla
osaston sisalla niin, etta edes perusasioita pystyisi joku toinenkin tekemaan
tarvittaessa. Naita toimenpiteitd on hyva jatkaa, koska muuten osaamista ka-

toaa liikaa henkilon poissa ollessa tai siirtyessé muihin tehtaviin.

PO8 Laadun varmistaminen

Tietohallinnon on varmistettava, etté lilketoiminnalle tarjottava palvelu on laa-
dukasta. Prosessissa varmistetaan myos yrityksen dokumentaatiokaytantoja.
(COBIT Quickstart, 2nd Edition 2007, 31.)

Johdon tehtavat:
¢ Tietohallinnon teknologiajohtajan on varmistettava, etta henkiléstd nou-

dattaa yrityksen sisaisida dokumentaatiokaytantoja kaikessa muutos-,
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kehitys-, ja testausprojekteissa. (COBIT Quickstart, 2nd Edition 2007,
31)
o Tehtavasta vastaa: IT teknologiajohtaja.

o Tehtavasta tilivelvollinen: IT teknologiajohtaja.

Suuri osa Moventaksen IT-palveluista on ulkoistettu palveluntarjoajille. Heidan
kanssa kaydaan kuukausittain palvelupalavereja, joissa puututaan epakohtiin

ja varmistetaan laadukkaan palvelun toimitus.

Moventaksen tietohallinnon palvelun laatua voi parantaa sisaisia prosesseja
kehittamalla ja laatimalla selkeita seka toimivia tytohjeita kaikkien saataville.
Naiden lisaksi on tarkistettava, etta tietohallinto noudattaa toimintatavoissaan
yrityksen dokumentointikaytantdja. Moventaksen laatukasikirjan IT-prosessit
olisi hyva tarkistaa ja paivittdad. Yrityksen sisaisesta IT:n toiminnasta voisi jar-
jestaa myos laatua mittaavan tyytyvaisyyskyselyn, jolla saataisiin kuva palve-
lun laadun taman hetkisesta tilasta ja missa asioissa olisi laadullisesti paran-

nettavaa.

PO9 IT riskien arviointi ja hallinta

Tietohallinnon on tunnistettava, priorisoitava tai hyvaksyttava IT-ymparistossa
ja sen toiminnoissa mahdolliset riskit. Prosessissa otetaan kantaa myds jarjes-
telmien varmistuksiin. (COBIT Quickstart, 2nd Edition 2007, 32.)

Johdon tehtavat:
¢ Tietohallinnon johdon on s&anndllisin véliajoin keskusteltava liiketoi-
minnan avainhenkildiden kanssa, mika IT-toiminto voi vaikuttaa liike-
toiminnan tavoitteisiin merkittavasti. Keskusteluissa on keskityttava lii-
ketoiminnan toimintojen kannalta kriittiseen tietoon ja sen mahdollisiin
riskeihin. (COBIT Quickstart, 2nd Edition 2007, 32.)
o Tehtavasta vastaa: tietohallintojohtaja, IT teknologiajohtaja ja

jarjestelméaasiantuntijat.
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o Tehtavasta tiedotetaan: liikketoiminnan johtajat ja johtoryhma.
o Tehtavasta tilivelvollinen: tietohallintojohtaja
e Tietohallinnon on luotava henkilostélle ymmarrys heidan riskienhallinta-

vastuusta. Lisaksi heidan on tutkittava kustannustehokkaita keinoja hal-
lita riskej& seké tunnistaa vakuutusten kattavuus ja suojauskaytannot.
Naita tulee toteuttaa esim. tehokkaalla varmuuskopioinnilla, perus paa-
synoikeushallinnalla, virustorjunnalla ja palomuureilla. (COBIT Quicks-
tart, 2nd Edition 2007, 32.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-

jat.
o Tehtavasta tiedotetaan: liiketoiminnan johtajat ja johtoryhma.

o Tehtavasta tilivelvollinen: tietohallintojohtaja

Moventaksen tietohallinto on tietoinen toimintoihin liittyvista riskeista, mutta
mahdollisia riskitekijoita ei ole dokumentoitu ja niiden valttamiseksi ei ole tehty
toimenpidetaulukoita. Prosessin parantamiseksi tietoarkkitehtuurin maarittely
prosessissa tehtavaan jarjestelmaluetteloon maaritellaan jokaiselle jarjestel-
malle arvio sen kriittisyydesta paivittaisten toimintojen kannalta. Moventaksen
liketoiminnan kannalta kriittisten jarjestelmien valvonnasta on osa ulkoistettu
palveluntarjoajille. Heille kannattaisi tehda omat jarjestelmataulukot, joista sel-
vidé kuinka kriittinen jarjestelméa on lilkketoiminnan kannalta ja mita jarjestel-
malle tulisi tehdd ongelmatilanteessa. Tietohallinnon oman toiminnan kannalta
liketoiminnan kriittisimmista jarjestelmista kannattaa tehda oma ohjeistus, jos-
ta kay selkeasti ilmi, mita missakin ongelmatilanteessa pitaa tehda. Talla oh-
jeistuksella nopeutetaan ongelmien selvitysta, jos jarjestelmaasiantuntija on

estynyt niita selvittamaan.

Infrastruktuurin osalta Moventaksen tietoturva on hyvalla tasolla. Henkil6kun-
nalle olisi hyva tehda tietoturvapolitiikka, josta oli maininta myds johdon vies-
tinta ja tavoitteet prosessissa. Talla toimenpiteelld saataisiin henkilékunnalle

viestittyd heidan riskienhallintavastuusta.
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Moventaksen tietohallinnon tulisi kehittaa paasynoikeushallintaa. Jarjestelmi-
en paasyoikeuksista pitaisi tehda oma taulukko, josta selvidisi esimerkiksi tie-
dostopalvelimien paasyoikeudet ja kenella on lupa antaa paasy jarjestelméan

tietoihin. Tama helpottaisi Moventaksen siséisia toimintatapoja ja palveluntar-
joajien toimintamalleja, koska taman jalkeen heilla olisi tieto siitd kuka valtuut-

taa paasyt yrityksen jarjestelmiin. Tama lisaisi myés Moventaksen tietoturvaa.

PO10 Projektien hallinta

Tietohallinnon on méaaritettava projektinhallinta kaytannét, joita sovelletaan
kaikkiin tietohallinnon projekteihin. Kaytannoissa on kaytava ilmi sidosryhmien
osallistumiset, hankkeiden riskit ja projektien edistyminen. (COBIT Quickstart,
2nd Edition 2007, 33.)

Johdon tehtavat:

e Tietohallinnon johdon on varmistettava oikea priorisointi ja koordinointi
kaikissa projekteissa. Heidan on myds méaaritettava selvasti, mité pro-
jektilla on saavutettava, milla resursseilla, milloin, milla hinnalla ja eduil-
la? (COBIT Quickstart, 2nd Edition 2007, 33.)

o Tehtavasta vastaa: tietohallintojohtaja.

o Tehtavasta konsultoidaan: liiketoiminnan johtajat
o Tehtavasta tiedotetaan: johtoryhma.

o Tehtavasta tilivelvollinen: tietohallintojohtaja

e Tietohallinnon johdon on méariteltava ja kommunikoitava projektinhal-
linnan suuntaviivat kaikille projektipaallikdille. Pitad kuvailla projektin
laajuus ja lopulliset hyvaksyttavat kriteerit. Lisdksi on tuettava liiketoi-
minnan muutosta asianmukaisella koulutussuunnitelmalla. (COBIT
Quickstart, 2nd Edition 2007, 33.)

o Tehtavasta vastaa: tietohallintojohtaja.
o Tehtavasta tiedotetaan: IT teknologiajohtaja, jarjestelmaasian-
tuntijat ja liiketoiminnan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.



59

e Tietohallinnon johdon on toteutettava projektien laatusuunnitelma, jos-
sa seurataan projektien suoritteita, kustannuksia, aikataulua ja riskeja
hankkeen edetessa. (COBIT Quickstart, 2nd Edition 2007, 33.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.
o Tehtavasta konsultoidaan: johtoryhma.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Moventaksen tietohallinnolla on siséisia jarjestelmien kehitysprojekteja ja ul-
koisia palveluntarjoajien jarjestelméprojekteja. Sisaisissa projekteissa nime-
taan yleisesti projektista vastaava henkil6 ja projekteissa hyddynnetaan sisai-
sia intranet sivuja tai muita projekti tyokaluja. Sisaisissa pienemmissa projek-
teissa ei ole tapana tehda projektisuunnitelmia. Palveluntarjoaja nime&a pro-
jekteissaan projektipaallikon ja niista kaydaan sdanndéllisia palavereja sekéa

tehdaan projektisuunnitelma.

Moventaksen tietohallinnon projektien hallinta on prosessin nakdkulmasta hy-
valla mallilla. Kehitettavaa l6ytyy lahinna projektien dokumentoinnista, mutta
sekin saadaan korjattua tekemalla kaikista sisaisistakin projekteista projekti-
suunnitelma. Talla toimenpiteella projekteihin tulee selkeyttd, vastuuta ja kus-
tannuksetkin pysyvat paremmin budjetoiduissa rajoissa. Projektisuunnitelmista
on olemassa valmiita pohjia esim. ICT Standard Forum:in internet sivuilla

(Projektisuunnitelma 2011).

Projektien paatoksenteoissa auttaisi IT-arkkitehtuuri ja jarjestelmakehityksen
tydéryhmien uudelleen perustaminen. Ty6ryhmista oli maininta jo IT-
investointien hallinta prosessissa. Ne voisivat toimia projektipaallikbiden tuke-
na, mikali projekteissa tarvitsee tehda liiketoiminnan kannalta merkittavia ta-

loudellisia paatoksia.



60

7.2 Hankinta ja kayttoonotto (Al) prosessit

All Automatisoitavien ratkaisujen tunnistaminen

Tietohallinnon on tunnistettava teknisesti toteutettavissa olevat kustannuste-

hokkaat ratkaisut. Prosessissa kuvataan ratkaisujen valintaprosessi. (COBIT
Quickstart, 2nd Edition 2007, 34.)

Johdon tehtavat:

Tietohallinnon johdon pita4 tietédd, kuinka ratkaisut tulevat muuttamaan
liketoiminnan hyotyjé ja tukiprosesseja. Heidan pitdd myds varmistaa,
ettd ratkaisun toiminnalliset vaatimukset, mm. huollettavuus, suoritus-
kyky, luotettavuus, turvallisuus ja yhteensopivuus nykyisten jarjestelmi-
en kanssa on maaritelty. (COBIT Quickstart, 2nd Edition 2007, 34.)

o Tehtavasta vastaa: tietohallintojohtaja.

o Tehtavasta konsultoidaan: IT teknologiajohtaja ja jarjestelmaasi-

antuntijat.

o Tehtavasta tiedotetaan: liiketoiminnan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja
Tietohallinnon johdon on IT strategian mukaisesti tehtava paatokset
ratkaisujen ostamisesta tai rakentamisesta. Heidan on mietittava vaih-
toehtoisia toimintatapoja ja niiden toteutettavuutta. Vaihtoehtoisia toi-
mintatapoja ovat: Nykyisen jarjestelman paivittaminen uuteen, nykyisen
jarjestelméan soveltaminen tai sitten ei tehda mitaan. Uutta teknologiaa
ei kannatta vakisin ottaa kayttoon, jos tietohallinnolla ei ole selkeda ka-
sitysta, miten se parantaa liiketoimintaprosesseja. (COBIT Quickstart,
2nd Edition 2007, 34.)

o Tehtavasta vastaa: tietohallintojohtaja.

o Tehtavasta konsultoidaan: IT teknologiajohtaja ja jarjestelmaasi-

antuntijat.

o Tehtavasta tiedotetaan: liiketoiminnan johtajat.
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o Tehtavasta tilivelvollinen: tietohallintojohtaja
e Uusia IT-palveluita ja —tuotteita ostettaessa, tietohallinnon kannattaa

kayttaa vakioitua valintaprosessia. Perus valintaprosessi tulisi olla oi-
keudenmukainen ja rehti kaikkia toimijoita kohtaan. Valintaprosessissa
kannattaa aina pyytaa tarjous enemman kuin yhdelta toimittajalta.
(COBIT Quickstart, 2nd Edition 2007, 34.)

o Tehtavasta vastaa: tietohallintojohtaja.

o Tehtavasta konsultoidaan: IT teknologiajohtaja ja jarjestelmaasi-

antuntijat.
o Tehtavasta tiedotetaan: liiketoiminnan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Moventas kay saanndllisia kehityspalavereja palveluista ja tuotteista palvelun-
tarjoajien kanssa. Uusien ratkaisujen osalta hankinta ja kayttonotto ovat on-
nistuneet hyvin, mutta ennen ratkaisujen hankintaa Moventaksen kannattaisi
tehda tarkempi esiselvitys ratkaisun hyddyista liiketoiminnan nakékulmasta.
Nailla esiselvityksilla saataisiin enemman varmuutta uuden ratkaisun tarpeista
seka liiketoiminnan hyoddyista ennen tuotteen varsinaista pilotointia ja hankin-
taa. Esiselvityksessa olisi hyva selvittaa myos uuden ratkaisun yhteensopi-

vuus muiden jarjestelmien kanssa.

Palveluntarjoajat tarjoavat yleensa uusiin ratkaisuihin aina uutta teknologiaa,
vaikka ratkaisu saattaisi toimi jo olemassa olevassa ymparistossa. Naita vaih-
toehtoja Moventaksen kannattaa jatkossakin selvittaa hyvin tarkoin ennen jo-
kaista uutta ratkaisun hankintaa. Moventas onkin viimeaikoina keskittanyt hy-
vin paljon ratkaisuja olemassa olevaan IT-ympéristoon, mikd on tuonut merkit-

tavia kustannussaastoja ja yksinkertaistanut ympariston rakennetta.

Moventaksen tietohallinnon pitda kuvata uusien ratkaisujen valintaprosessi.
Tama voi olla hyvinkin yksinkertainen malli, joka kuitenkin on oikeudenmukai-

nen kaikkia toimijoita kohtaa. Valintaprosessi pitdé hyvaksyttaa liiketoiminnan
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johtajilla ja taman jalkeen se otetaan kayttoon jokaisessa tietohallinnon uuden

ratkaisun hankinnassa.

Al2 Liiketoimintasovellusten hankinta ja yllapito

Tietohallinnon johdon on varmistettava, etta liiketoimintasovellukset tarjoavat
tehokasta, vaikuttavaa ja taloudellista tukea Moventaksen liiketoiminnalle.
Prosessissa kuvataan sovellusten valintaprosessi. (COBIT Quickstart, 2nd
Edition 2007, 35.)

Johdon tehtavat:

e Sovellushankinnoissa on huomioitava liiketoiminnan kaytto- ja toiminta-
vaatimukset. Sovellusten valinnat kannattaa tehda yhdessa paakaytta-
jien kanssa ja selvittaa heidan kanssa sovelluksen vaatimukset liikke-
toiminnan nakokulmasta. Sovelluksen toimittajalta on varmistettava, et-
ta sovelluksen vaatimukset on ymmarretty. (COBIT Quickstart, 2nd Edi-
tion 2007, 35.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.
o Tehtavasta tilivelvollinen: tietohallintojohtaja.

e Tietohallinnon on varmistettava, ettd sovellushankinnoissa Moventas
saa sovelluksen toimittajalta riittavan tiedon sovelluksen toiminnoista,
integraatiomahdollisuuksista toisiin jarjestelmiin, sovelluksen elinkaa-
resta ja kayttajien ohjeistuksen. (COBIT Quickstart, 2nd Edition 2007,
35.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.

o Tehtavasta konsultoidaan: jarjestelmaasiantuntijat ja liiketoimin-
nan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.
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Valintaprosessin luomisesta oli maininta "automatisoitavien ratkaisujen tunnis-
taminen” prosessissa. Sita luodessa, Moventaksen pitaa kuvata myos liikke-
toimintasovellusten valintaan liittyvat tekijat. Tah&n apua saa liiketoimintaso-

vellusten paivitysprojekteissa mukana olleilta sovellusten paakayttgjilta.

Liiketoimintasovelluksia hankittaessa on varmistettava, etta "tietoarkkitehtuurin
maarittely” prosessissa tehtavaan jarjestelmaluetteloon saadaan kaikki tarvit-
tava tieto jarjestelméasta. Tama auttaa jatkossa sovelluksen yllapitoon liittyvis-

sé tehtavissa.

Al3 Teknisen infrastruktuurin hankinta ja yllapito

Tietohallinnon on hankittava ja yllapidettava teknisesti sopivaa ja riittavaa
alustaa liiketoimintasovelluksille. Prosessissa kuvataan teknisen infrastruktuu-
rin valintaprosessi. (COBIT Quickstart, 2nd Edition 2007, 36.)

Johdon tehtavat:
Tietohallinnon johdon on yhdessa liiketoiminnan avainhenkildiden kanssa
maaritettava infrastruktuurin lilketoimintavaatimukset. Mita kaikkea tarvitsee
ottaa kaytt6on? Kuinka hyvin infrastruktuurin on toimittava? Kuka ja miten sita
yllapidetaén ja turvataan? Kuinka loppukayttgjia tuetaan ja miten infrastruktuu-
ri toipuu vikatilanteesta? (COBIT Quickstart, 2nd Edition 2007, 36.)

o Tehtavasta vastaa: IT teknologiajohtaja.

o Tehtavasta konsultoidaan: jarjestelmaasiantuntijat ja liiketoimin-

nan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Valintaprosessin luomisesta oli maininta ” Al1 automatisoitavien ratkaisujen
tunnistaminen” prosessissa. Sita luodessa, Moventaksen pitda kuvata myos
teknisen infrastruktuurin ratkaisuiden valintaan liittyvat tekijat. Taman lisaksi
Moventaksen tulee paivittdaa olemassa olevan palvelinluettelon tiedot ajan ta-

salle. Siihen olisi hyva lisata myds informaation siitd, kenell& on lupa antaa
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kayttdoikeuksia palvelimelle. Tietohallinto yllapitaa mydos jarjestelmékarttaa
palvelimista, johon on kuvattu symboleilla kaikki liketoiminnan kayttssa olevat
palvelimet. Se antaa hyvan yleiskuvan koko Moventaksen IT-infrastruktuurista
ja sitd kannattaakin jatko kehittéda niin, etta omille sivuille tehdaan kuvat myoés
jokaisen liiketoimintasovelluksen tai muun loogisen kokonaisuuden tarvitse-
masta infrastruktuurista. Nailla erillisilla pienemmilla jarjestelmékartoilla saa-
daan parempi kuva jarjestelmien integraatioista muihin kokonaisuuksiin ja li-

saksi niihin mahtuu enemman tietoa kuin yhteen isoon jarjestelméakarttaan.

Al4 1T kaytettavyyden kehittaminen

Tietohallinnon pitaa luoda jarjestelmista riittava ohjeistus ja koulutusmateriaali.
Tama auttaa henkilokuntaa kayttdonottamaan ja kayttamaan jarjestelmia
asianmukaisesti. (COBIT Quickstart, 2nd Edition 2007, 37.)

Johdon tehtavat:
Tietohallinnon on varmistettava, ettéa kayttbohjeet ja opetusmateriaali uusista
ja olemassa olevista jarjestelmista on henkilokunnalle helposti saatavilla.
Henkilokunnalle on tarjottava tarvittaessa koulutusta, kayttbopastusta uusista
jarjestelmista. (COBIT Quickstart, 2nd Edition 2007, 37.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelméasiantunti-

jat.
o Tehtavasta tiedotetaan: liiketoiminnan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Moventaksen tietohallinto on hyvin kouluttanut ja ohjeistanut kayttdjia uusissa
jarjestelmien kayttoonottoprojekteissa. Koulutuksia uusista jarjestelmista on

jarjestetty sisaisesti ja kayttdjille on annettu mahdollisuus myds itseopiskeluun
jarjestelmén toimittajien opetusmateriaalilla. Koulutussuunnitelmista kannattaa
kayda sdanndllisesti keskusteluita henkildstohallinnon kanssa, niin he osaavat

mainostaa mahdollisia koulutuksia tarvitsijoille.
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Kehitysta taman prosessin osalta on kayttdohjeiden saatavuudessa. Téalla het-
kella ne sijaitsevat yrityksen intranetin syvyyksissa eri paikoissa ja ne ovat
hankalasti [0ydettavissa. Kaikki kayttbohjeet kannattaisi sijoittaa intranetissa
samaan paikkaan ja erottaa ne toisista ohjeiden nimeamiskaytannélla. Talla
tavoin kaikki ohjeet olisivat aina samassa paikassa ja nain helpommin [6ydet-
tavissa. Liséksi ohjeiden paivityksesta tulisi pidettya tarkempaa huolta, kun

vanhentuneet ohjeet huomattaisiin helpommin.

AI5 IT resurssien hankinta

Tietohallinnon johdon on méaaéritettava organisaatiostaan hankintavastuut eri
henkiléille. Vastuut pohjautuvat toimitusstrategiaan, IT infrastruktuuriin ja IT:n
toimitusriskeihin. (COBIT Quickstart, 2nd Edition 2007, 38.)

Johdon tehtavat:
Tietohallinnon johdon on méaariteltava toimintamallit, joilla hankitaan yrityksen
tarvitsemat IT infrastruktuurin palvelut, sovellukset, osaaminen ja riittava tieto.
Toimintamalleissa on kaytettava normaaleja toimittajan valintamenettelyja se-
k& on varmistettava, etta sopimukset tayttavat laillisuus-, turvallisuus-, talou-
dellisuus- ja suorituskykyvaatimukset. (COBIT Quickstart, 2nd Edition 2007,
38.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-

jat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Moventas hankkii IT-palveluita, sovelluksia ja laitteita monilta eri toimittajilta.
Joidenkin toimittajien kanssa on voimassa pitkia palvelusopimuksia, jotka on
paaasiassa sijoitettu tietohallinnon omille intranet sivuille. Jotta sopimuksiin
tulisi hiukan selkeytta, tietohallinnon kannattaisi tehda niista erillinen sopimus-
salkku. Se keskittaisi kaikki solmitut sopimukset samaan paikkaan, josta ne

olisi aina l0ydettavissa ja niiden tilat tarkkailtavissa. Yksi esimerkki tallaisesta
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sopimussalkusta |6ytyy ICT Standard Forumin internet sivuilta (Sopimussalkku
2010).

Moventaksen tietohallinto on kehittdnyt hyvin paljon laitehankintaprosesseja ja
saanut niihin hyvat toimintatavat. Tietokoneita ja matkapuhelimia hankitaan
keskitetysti samalla tilauslomakkeella ja hankintoja on keskitetty samoille toi-
mijoille, jotta hankintojen maaraa ja kustannuksia pystyy paremmin hallitse-
maan. Jos laitehankintoja kilpailutettaisiin useammin, se saattaisi tuoda lisaa
kustannussaastdja Moventakselle. Laitehankintaprosessi pitdisi dokumentoida
ja julkaista Moventaksen tyontekij6ille. Taman avulla uudet tyontekijat tiedos-
taisivat nopeammin tietohallinnon kaytannaot laitehankinnoissa ja nykyisten

tyontekijoiden tietamys kasvaisi.

Al6 Muutoksenhallinta

Tietohallinnon pitaisi pyrkia hallitsemaan kaikki muutosten vaikutukset IT-
infrastruktuurissa, sovelluksissa ja ympariston teknisissa ratkaisuissa. Heidan
on yritettdva minimoida virheet, jotka johtuvat epéataydellisista tydopyynnoista ja
teknisista tiedoista. Liséksi on pystyttava pysayttamaan ympariston luvattomat
muutokset. (COBIT Quickstart, 2nd Edition 2007, 39.)

Johdon tehtavat:

e Tietohallinnon johdon on luotava muutoshallintaprosessi, joka sisaltaa
hyvaksymiskaytannaét, priorisoinnin, asioiden valtuutuksen, suunnitte-
lun, testauksen ja toteutuksen. Muutoksia on seurattava ja niiden lapi-
viennissa on huomioitava my@os riskit ja arvot. (COBIT Quickstart, 2nd
Edition 2007, 39.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.
o Tehtavasta tilivelvollinen: tietohallintojohtaja.

o Tehtavasta tiedotetaan: liiketoiminnan johtajat.
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e Tietohallinnon johdon olisi hyva luoda myds erillinen hatamuutospro-
sessi, joka sisaltaa toimenpiteet, joiden mukaan toimitaan mahdollisis-
sa hatatilanteissa. Tahan prosessiin pitaisi maarittaa myos, kuinka ha-
tamuutokset kirjataan ja valtuutetaan. (COBIT Quickstart, 2nd Edition
2007, 39.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

o Tehtavasta tiedotetaan: liiketoiminnan johtajat.

e Tietohallinnon johdon on mietittdva muutosten vaikutusta olemassa
oleviin asiakirjoihin ja koulutukseen. (COBIT Quickstart, 2nd Edition
2007, 39.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelméasiantunti-
jat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

o Tehtavasta tiedotetaan: liiketoiminnan johtajat.

Moventaksen tietohallinto ei ole kuvannut muutoshallintaprosessia, mutta on
tietoinen muutosten vaikutuksista. Ulkoiset palvelukumppanit jarjestavat
saanndllisesti muutoshallintapalavereja, joissa on mukana Moventaksen tieto-
hallinnon edustajia. Palavereissa on tarkoitus kayda lapi ja hyvaksya lahiai-
koina tapahtuvat muutokset. Samalla ne laitetaan liiketoiminnan strategian

nakokulmasta oikeaan tarkeysjarjestykseen.

Moventaksen tulisi luoda oma muutoksenhallintaprosessi, johon siséllytetdan
toimintamallit myds kiireellisissa muutoksissa. Prosessi olisi hyva kayda lapi
myos palveluntarjoajien kanssa, jotta he osaavat toimia oikein kiireellisissa

muutospyynnoissa.
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Al7 Ratkaisujen ja muutosten hyvaksyminen seka kayttéonotto

Tietohallinnon on infrastruktuurin ratkaisuja ja sovelluksia kayttdonotettaessa

varmistettava, ettd ne soveltuvat niille vaadittuun liiketoiminnan tarkoitukseen.

Liséksi on varmistettava, ettd muutos tapahtuu mahdollisimman virheettomasti

ja riittava tiedon konvertointi ymparistdssa on tapahtunut. (COBIT Quickstart,
2nd Edition 2007, 40.)

Johdon tehtavat:

IT-ympariston muutoksissa IT teknologiajohtajan ja jarjestelmaasian-
tuntijoiden on selvitettava tiedon konvertoinnin vaatimukset, suunnitel-
tava konvertointimuutos ja maaritettava vastuut muutoksen toteutuk-
seen. Muutoksen monimutkaisuudesta ja laajuudesta pitdd saada riitta-
va tietdmys, seké sen vaikutuksesta muihin sovelluksiin. Lisdksi muu-
tokselle pitaa suunnitella kayttdonoton testaus. (COBIT Quickstart, 2nd
Edition 2007, 40.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-

jat.

o Tehtavasta tilivelvollinen: IT teknologiajohtaja.

o Tehtavasta konsultoidaan: liketoiminnan johtajat.
Sovellus- ja ymparistdmuutoksissa pitaa suorittaa uuden muutoksen
vaatimusten ja toimintojen testaus lopullisessa ymparistossa, niin etta
lopputulokseen voi luottaa. Muutosta pitaa testata myds olemassa ole-
viin jarjestelmiin jotta varmistutaan sen integroituminen niihin? Muutok-
sen testaukset pitaa tehda testaukseen tarkoitetussa ymparistossa, ei-
ka tuotantoymparistossa. (COBIT Quickstart, 2nd Edition 2007, 40.)

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-

jat.

o Tehtavasta tilivelvollinen: IT teknologiajohtaja.

o Tehtavasta konsultoidaan: tietohallintojohtaja.
Muutoksen lopullisen hyvaksynnan voi suorittaa kaikkien testitulosten

perusteella. Testien loppuvaiheeseen kannattaa ottaa mukaan muutok-
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sen avainkayttajia ja yllapitgjia. Testituloksia kannattaa verrata alkupe-
raisiin hyvaksymiskriteereihin seka liiketoiminnan tavoitteisiin. (COBIT
Quickstart, 2nd Edition 2007, 40.)
o Tehtavasta vastaa: IT teknologiajohtaja jarjestelmaasiantuntijat.
o Tehtavasta tilivelvollinen: IT teknologiajohtaja.

o Tehtavasta konsultoidaan: liketoiminnan johtajat.

Moventaksen historiassa on monia isoja jarjestelmien paivitysprojekteja, joista
on saatu hyvaa oppia muutoksenhallintaan ja jarjestelmien kayttéonottoon.
Tietohallinto onkin tietoinen muutosten vaikutuksista, mutta muutoksenhallin-

nasta ja jarjestelmien kayttéonotoista ei ole dokumentoitua prosessia.

Moventaksen IT-infrastruktuurissa léahes jokaisella jarjestelmélla on oma tes-
tiymparisto, jossa muutosten kayttbonottojen testaukset voidaan suorittaa.
Jarjestelmamuutoksia onkin yleisesti testattu testiymparistdissa ennen muu-
tosten kayttoonottoa tuotantoymparistéssa. Muutoksenhallinnassa kaikki toi-
mivat kuitenkin omalla tavallaan, koska ei ole kuvattu yhtenaista toimintamal-
lia. Tietohallinnon tulisi kuvata muutoksenhallintaprosessi ja siséllyttaa siihen
myds yleinen jarjestelmien kayttdonoton ja testauksen toimintamallit. Tama
yhtendistaisi kaytantdja muutostenhallinnassa ja vahentaisi virheita, joita on

mahdollisesti koettu historian aikana muissa muutoksissa.

7.3 Toimitus ja tuki (DS) prosessit

DS1 Tietohallinnon palvelutasojen maarittely ja hallinta

Tietohallinnon pitaa tunnistaa tarvittavien palveluiden vaatimukset ja sopia
palvelutasoista. Lisaksi pitda seurata palvelutasojen saavuttamista. (COBIT
Quickstart, 2nd Edition 2007, 41.)
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Johdon tehtavat:
Moventaksen pitaé tunnistaa tietohallinnon toimittamat palvelut. S&anndllisin
véliajoin pitaa tarkistaa toimitettavien palveluiden tasot ja verrata niita sopi-
musten tasoihin. Liséksi on tarkistettava, etta palvelutasot ovat riittavat liike-
toiminnan vaatimuksiin ja niiden kustannukset ovat budjetoiduissa tasoissa.
Palvelutasosopimuksista on kaytava ilmi myds palveluiden roolit ja vastuut.
(COBIT Quickstart, 2nd Edition 2007, 41.)

o Tehtavasta vastaa: IT teknologiajohtaja, jarjestelmaasiantuntijat

ja liiketoiminnan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Moventaksen tietohallinnolla on omassa tyétilassaan olemassa jonkinlainen
palveluluettelo omista palveluistaan. Sita ei kuitenkaan ole péaivitetty vahaan
aikaan ja siitd puuttuu selkeda luettelo myds palveluntarjoajien tarjoamista pal-
veluista. Palveluluettelon péaivittdminen toisi Moventaksessa selkeytta siihen,
mita asioita tietohallinto osaa tehda ja mitka asiat pitaa teetta ulkoisilla palve-

luntarjoaijilla.

Luettelon voisi paivittaa ja sen voisi samalla jakaa kahteen eri osa-alueeseen,
jotka ovat sovelluspalvelut ja perustietotekniikkapalvelut. Sovelluspalvelut on
suunnattu liiketoiminnan prosesseja mahdollistaville jarjestelmille, kuten esi-
merkiksi toiminnanohjaus- ja talousjarjestelmat. Perustietotekniikkapalvelut
siséltavat esimerkiksi verkkopalvelut, kapasiteettipalvelut, tydasemapalvelut,
mobiilipalvelut ja helpdesk-palvelut. (Tietohallintomalli 2012, 127.)

Palveluluettelosta tulisi rakentaa sellainen, etta se on koko henkilékunnan
ymmarrettavissa ja kaytettavissd. Taman avulla saisi palvelupyynnét kohdis-
tettua paremmin oikein ja turhalta viestittelylta valtyttaisiin. Samalla vapautuisi

tietohallinnon resursseja enemman myos muihin tehtaviin.
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DS2 Ulkoistettujen palveluiden hallinta

Tietohallinnon pitad saanndllisin valiajoin seurata ja pyrkia yllapitamaan palve-
luita, jotka ovat ulkoistetun palveluntarjoajan toimittamia. Palveluista on tar-
kastettava niiden sopimuksien noudattaminen, palvelutasojen yllapitdminen ja
pyrittava minimoimaan mahdolliset riskit. (COBIT Quickstart, 2nd Edition
2007, 42.)

Johdon tehtavat:

e Tietohallinnon johdon tulee arvioida ulkoistettujen palveluiden riippu-
vuutta Moventaksen toimintaan. Voiko jotkut palvelut mahdollisesti lie-
ventaa toimintojen jatkuvuutta? Minkalainen on palveluntoimittajien
luottamuksellisuus? Kuinka immateriaalioikeudet on selvitetty palvelu-
sopimuksissa? Minkalaiset ovat oikeudelliset vastuut, seuraamukset ja
mahdolliset korvaukset? (COBIT Quickstart, 2nd Edition 2007, 42.)

o Tehtavasta vastaa: IT teknologiajohtaja ja tietohallintojohtaja.
o Tehtavasta tilivelvollinen: tietohallintojohtaja.
o Tehtavasta tiedotetaan: johtoryhma.

e Tietohallinnon johdon tulee arvioida ulkoistettujen palveluntarjoajien
ammatilliset valmiudet. Palveluntarjoajien on tarjottava selkeét nimetyt
henkil6t, joilla on oikeus toimia Moventaksen tiloissa ja liiketoiminnan
vaatimusten vaatimalla tavalla. (COBIT Quickstart, 2nd Edition 2007,
42))

o Tehtavasta vastaa: IT teknologiajohtaja ja tietohallintojohtaja.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Moventaksen ulkoisten palveluntarjoajien hallinta on talla hetkella hyvalla ta-
solla. Isoimpien toimijoiden kanssa kaydaan saanndllisia palvelupalavereja,
joissa kaydaan lapi palvelutasomittarit ja palveluissa tapahtuneet epakohdat
seka niiden korjaustoimenpiteet. Pienempien toimijoiden kanssa olisi toiminta-
prosessissa kehitettavaa, jotta heidankin toiminnasta olisi saatavilla selkeam-

pid mittareita palvelun laadusta.
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Toimintaprosessia ulkoisten palveluntarjoajien kanssa ei ole kuitenkaan kuvat-
tu, mika saattaa aiheuttaa epatietoisuutta siita, kuinka palveluita yllapidetaan
ja kehitetaan Moventaksen toimesta. Prosessi kannattaa siis kuvata paapiir-
teittain ja lisata yhteistybkumppaneiden yhteystiedot ja vastuualueet selkeasti
saataville tietohallinnon omille intranet sivuille. Tdman lisaksi kaikkien toimijoi-
den olemassa olevat palvelusopimukset kannattaa laittaa tietohallinnon omille
sivuille kaikkien saataville. Nain sopimuksiin kirjatut palvelutasot ja seuraa-

mukset on tarvittaessa kaikkien tietohallinnon edustajien luettavissa.

DS3 Suorituskyvyn ja kapasiteetin hallinta

Tietohallinnon pitaa yhdessa Moventaksen johdon kanssa méaarittéa ja seura-
ta IT-resurssien suorituskykya ja kapasiteettia. Niiden pitaa olla riittavalla ta-
solla liiketoiminnan tarpeisiin nahden. (COBIT Quickstart, 2nd Edition 2007,
43.)

Johdon tehtavat:
Tietohallinnon jarjestelmien ja palveluiden minimi raja-arvot saatavuuden, suo-
rituskyvyn ja kapasiteetin osalta pitaa maarittda liikketoiminnan nykyisen ja tu-
levan tybkuorman vaatimukset huomioon ottaen. Jarjestelmia ja palveluita
pitéaa seurata saanndllisesti ja mahdollisuuksien mukaan toimia ennakoivasti
yllattavia tilanteita valtellen. (COBIT Quickstart, 2nd Edition 2007, 43.)
o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.
o Tehtavasta tilivelvollinen: Tietohallintojohtaja.
o Tehtavasta konsultoidaan: IT teknologiajohtaja ja liiketoimintojen
johtajat.

Tietohallinto seuraa liikketoiminnan paajarjestelmien kuormitusta ja kapasitee-
tin tarvetta palveluntarjoajien kanssa saanndllisesti. Tama antaa mahdollisuu-
den sille, ettd mikali kapasiteetin tarve kasvaa, siihen pystytdan reagoimaan

lyhyellékin varoitusajalla. Jarjestelmien elinkaaren seurannan suhteen olisi silti
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kehitettavaa, jotta elinkaarensa paéassa olevien jarjestelmien uudelleensijoi-

tukset ja paivitykset helpottuisivat.

Kun tietohallinto kehittdd oman palveluluettelonsa, josta oli maininta "DS1 Tie-
tohallinnon palvelutasojen maarittely ja hallinta” prosessissa, siihen kannattaa
maarittaéd myos palvelutasojen minimivaatimukset. Taman mittarin avulla pys-
tytdan seuraamaan tietohallinnon omien palveluiden laatua ja tarvittaessa
reagoimaan siihen, mikali tietohallinnon resurssien suorituskyky tarvitsee pa-

rannuksia.

DS4 Palveluiden jatkuvuuden varmistaminen

Tietohallinnon on yhdessa liiketoiminnan edustajien kanssa pyrittava raken-
tamaan ymparisto, jossa paivittaiset liketoiminnan vaatimukset suoriutuvat
mahdollisimman automaattisesti ilman isompia keskeytyksia. (COBIT Quicks-
tart, 2nd Edition 2007, 44.)

Johdon tehtavat:

e Tietohallinnon pitaa tunnistaa ne kriittiset sovellukset, palvelut, data ja
toimitukset, jotka tukevat liikketoiminnan toimintoja. Heidan pitaa myos
minimoida mahdolliset riippuvuudet yksittaisiin avaintekijoihin. (COBIT
Quickstart, 2nd Edition 2007, 44.)

o Tehtavasta vastaa: tietohallintojohtaja ja liiketoimintojen johtajat.
o Tehtavasta tilivelvollinen: johtoryhma.
o Tehtavasta konsultoidaan: IT teknologiajohtaja.

¢ Tietohallinnon on luotava yhdessa liiketoiminnan kanssa perusperiaat-
teet tietotekniikkapalveluiden turvaamiseksi ja jalleenrakentamiseksi
hatatilanteessa. Onko yllattavassa tilanteessa olemassa vaihtoehtoisia
toimintatapoja peruspalveluiden toteuttamiseen ja kuinka palataan
normaaleihin prosesseihin hatatilanteen paattyessa? Miten kommuni-
koidaan asiakkaille ja toimittajille tapahtuneesta? (COBIT Quickstart,
2nd Edition 2007, 44.)
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o Tehtavasta vastaa: IT teknologiajohtaja.
o Tehtavasta tilivelvollinen: tietohallintojohtaja.
o Tehtavasta konsultoidaan: liiketoimintojen johtajat.

e Tietohallinnon on yhdessa liiketoiminnan avainhenkildiden kanssa maa-
riteltava ne liiketoiminnan jatkuvuuden kannalta tarkeat jarjestelmat ja
tiedot, jotka on varmuuskopioitava ja mahdollisesti jopa varastoitava lii-
ketoiminnan tilojen ulkopuolelle. Tietohallinnon on my6s saanndllisin
véliajoina varmistettava, ettd varmuuskopiot ovat kayttokelpoisia ja toi-
mivia. (COBIT Quickstart, 2nd Edition 2007, 44.)

o Tehtavasta vastaa: IT teknologiajohtaja, jarjestelmaasiantuntijat
ja liiketoiminnan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

"PO2 Tietoarkkitehtuurin maarittely” prosessissa tehtavaan jarjestelmaluette-
loon kuvataan jarjestelmien kriittisyydet liiketoiminnan toimintojen kannalta.
Luetteloon kuvataan myos ne liiketoiminnan prosessit, joita jarjestelmat tuke-
vat. Tietohallinnon olisi hyva kayda liikketoiminnan kanssa lapi jarjestelmien
varmistukset, miten usein ja kuinka pitkaksi aikaa tiedot pitéda arkistoida. Tie-
dot jarjestelmien varmuuskopioinnista kannattaa lisata jarjestelmaluetteloon ja
saanndllisesti varmistaa palveluntarjoajan kanssa, ettd varmuuskopiot toimi-

vat.

Suurin osa Moventaksen lilkketoiminnan kannalta tarkeista jarjestelmista ja tie-
dosta on jo sijoitettu palveluntarjoajien konesaleihin, joten tarkeimpien tietojen
varmistus on taman prosessin osalta hyvalla tasolla. Tietohallinnon olisi kui-
tenkin hyva tehdé jonkinlainen varautumissuunnitelma ja kayda lapi ne toimin-
tatavat, joiden mukaan toimitaan, mikali yritys joutuu jonkinlaiseen hatatilan-

teeseen.

Kayttajilla on tapana séildd osa tiedoista omalle tietokoneelle, jossa on suu-

rempi riski tietojen haviamiseen kuin toimittajien varmistetuissa jarjestelmissa.
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Tietohallinnon olisikin hyva luoda loppukayttdjille perussaannét tietokoneen

kaytosta. Saannoissa kaytaisiin lapi:

Kuinka tietokoneen kanssa tulisi toimia, etté liiketoiminnan kannalta
tarkea tieto olisi varmistettu?

Kuinka toimitaan, jos vahingossa tuhoaa lilkketoiminnan kannalta tarke-
aa materiaalia?

Kuinka tietokoneen kanssa toimitaan hatatilanteissa?

DS5 Jarjestelmien turvallisuuden varmistaminen

Tietohallinnon pitaa maarittaé jarjestelmien tietoturvan paaperiaatteet. Kuinka

toimitaan haavoittuvuus vaaratilanteessa? Kuinka haavoittuvuustilanteita seu-

rataan, havaitaan ja kuinka niista raportoidaan? (COBIT Quickstart, 2nd Editi-
on 2007, 45.)

Johdon tehtavat:

Tietohallinnolla pitaa olla toimintamalli, kuinka valvotaan paasyoikeuk-
sia Moventaksen jarjestelmiin. Kenella on ainoastaan lukuoikeus ja ke-
nella on oikeus poistaa tietoja? Paasyoikeuksissa pitda ottaa erityisesti
huomiota ulkopuolisten palveluntarjoajien, toimittajien ja asiakkaiden
yhteyksiin ja niiden tarpeellisuuteen. Liséksi salasanan vaihto pitaa
maarittdd pakolliseksi kaikille kayttajille. (COBIT Quickstart, 2nd Edition
2007, 45.)

o Tehtavasta vastaa: IT teknologiajohtaja.

o Tehtavasta konsultoidaan: liiketoimintojen johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.
Tietohallinnon operatiivisten toimintojen on nimettava yksi henkild, joka
vastaa kaikista toiminnan kannalta tarkeista salasanoista, turva-
avaimista, -korteista ja -laitteista. Henkil6lle pitaa maarittad onnetto-
muustilanteita varten toimintamalli ja h&nen valtuutukset pitdd saannol-
lisin véliajoin tarkistaa. (COBIT Quickstart, 2nd Edition 2007, 45.)

o Tehtavasta vastaa: IT teknologiajohtaja.
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o Tehtavasta tilivelvollinen: tietohallintojohtaja.

e Tietohallinnon taytyy pitda kirjaa merkittdvimmista tietoturva rikkomuk-
sista, jotka uhkaavat Moventaksen jarjestelmia, verkkoa ja paasyoike-
uksia. Liséksi on huomioitava virukset, mahdolliset vaarinkaytot ja lait-
tomat sovellukset. Tietohallinnon on varmistettava, etta tietoturvauhista
ilmoitetaan valittomasti ja niiden poistamiseksi toimitaan ajoissa. (CO-
BIT Quickstart, 2nd Edition 2007, 45.)

o Tehtavasta vastaa: IT teknologiajohtaja.

o Tehtavasta tilivelvollinen: IT teknologiajohtaja.

o Tehtavasta konsultoidaan: liiketoiminnan johtajat.
o Tehtavasta tiedotetaan: tietohallintojohtaja.

e Tietohallinnon on varmistettava, etté kaikkien siséisten, ulkoisten ja ti-
lapaisten kayttajien toiminta Moventaksen IT-jarjestelmissa on yksilolli-
sesti tunnistettavissa. (COBIT Quickstart, 2nd Edition 2007, 45.)

o Tehtavasta vastaa: IT teknologiajohtaja.
o Tehtavasta tilivelvollinen: tietohallintojohtaja.

e Tietohallinnon pitaa maarittda ja valvoa Moventaksen tydasemien ja
palvelimien virustorjuntaa ja suojauspaivityksia. Lisaksi on valvottava
luvallisten tietokoneohjelmien kayttoa ja mahdollisuuksien mukaan en-
naltaehkaistava mahdollisia haittaohjelmia. Verkkoyhteyksia ja tiedon-
kulkua on valvottava palomuurein. (COBIT Quickstart, 2nd Edition
2007, 45.)

o Tehtavasta vastaa: IT teknologiajohtaja.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Prosessissa "PO6 Johdon viestinta ja tavoitteet” kehotetaan tekemaan tieto-

turvapolitiikka. Kyseinen politiikka tukee myos tata "DS5 jarjestelmien turvalli-
suuden varmistaminen” prosessia ja antaa loppukayttajalle saannot tietotuval-
liseen kayttaytymiseen Moventaksen tietojarjestelmissa esimerkiksi luvallisten

tietokoneohjelmien osalta.
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Moventas on kehittdnyt tietoturvaansa uusilla palomuuriratkaisuilla ja ne anta-
vatkin nykyisin hyvia raportteja mahdollisista tietoturvauhista yrityksen tietojar-
jestelmissa. Tietohallinto ei ole kuitenkaan kirjannut minkaanlaista toiminta-
mallia, kuinka tietoturvauhissa pitaisi toimia. Taman lisaksi tietohallinnon olisi
hyva pitdd saanndllista kirjanpitoa tietoturvauhista, jotta pidemmalla aikavalilla

saisi tiedon siitd, ovatko uhat kasvaneet vai vahentyneet.

Tietohallinnon tulisi saanndllisesti tarkistaa ulkopuolisten kayttajien kayttaja-
tunnusten aktiivisuus ja poistaa tarpeettomat tunnukset. Uusissa ulkopuolisille
kayttajille luoduissa tunnuksissa kannattaa oletuksena kayttad ennalta maa-
rattya elinaikaa, jotta tunnus ei jaa turhaan aktiiviseksi, vaikka kayttaja ei sita
enaa tarvitsekaan. Taman lisaksi kayttdoikeuksia Moventaksen lahiverkkoon
tulisi pystya seuraamaan myds ulkopuolisten kayttajien osalta. Tietoturvatasoa
olisi hyva mya@s testata ulkopuolisen tahon toimesta, jotta mahdollisista uhista

ja niiden korjaamisesta saisi paremman kuvan.

DS6 Kustannusten identifiointi ja allokointi

Prosessin tarkoitus on luoda oikeudenmukainen ja tasapuolinen IT-
kustannusten kohdistus IT-palveluiden kayttgjille. Tama edellyttaa kaikkien IT-
kustannusten tunnistamista ja tarkkaa ennakointia mahdollisista kustannuste-
kijoista. (COBIT 4.1 2007, 121.)

Johdon tehtavat:

e Tietohallinnon tulisi tunnistaa kaikkien jarjestelmien nykyiset ja tulevat
kustannukset ja pitéaa niisté kirjanpitoa. Lisaksi tietohallinnon tulisi tehda
mahdollisimman kustannustehokkaita ratkaisuja kuitenkin niin, ettei
palvelun laatu ala heikentamaan liilketoiminnan tavoitteita.

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.
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e Tietohallinnon on vuosittain luotava kaikista IT-kustannuksista budjetti,
jonka pohjalta méaaritellaan IT-palveluiden kayttajille kohdistuvat oikeu-
denmukaiset ja tasapuoliset kustannukset.

o Tehtavasta vastaa: IT teknologiajohtaja ja tietohallintojohtaja.
o Tehtavasta konsultoidaan: jarjestelmaasiantuntijat
o Tehtavasta tilivelvollinen: tietohallintojohtaja.

o Tehtavasta tiedotetaan: johtoryhma.

Moventaksella tAma prosessi on hyvalla tasolla. Tietohallinto on tunnistanut
jarjestelmien aiheuttamat kustannukset ja ne on saatu kohdistettua oikeuden-
mukaisesti ja tasapuolisesti. Kehitettdvaa on ainoastaan kustannusten allo-
koinnin tiedottamisessa, jotta kaikki Moventaksen yksikot ovat tietoisia siita,
miten kustannukset on maaritelty. Lisaksi tietohallinnon tulisi saannollisesti
pyrkia olemassa olevien jarjestelmien osalta kustannustehokkaampiin ratkai-

suihin.

DS7 Kayttajien koulutus ja valmennus

Tietohallinnon pitaa tunnistaa IT-jarjestelmista johtuvat koulutustarpeet ja tar-
vittaessa jarjestaa koulutusta kaikissa kayttajaryhmissa. Koulutusta pitaa jar-
jestaa liikketoiminnan strategian tarpeet huomioon ottaen ja koulutuksen tulok-
sia olisi hyva mitata. Tehokas koulutusohjelma lisaa IT-jarjestelmien tehokasta
kayttdéa ja vahentaa ongelmatilanteita jarjestelmien kanssa. (COBIT 4.1 2007,
125.)

Johdon tehtéavat:

e Tietohallinnon on tunnistettava koulutustarpeet uusista ja olemassa
olevista IT-jarjestelmista. Koulutusta on jarjestettava kaikille kayttéja-
ryhmille mahdollisimman kustannustehokkaasti. Koulutuksen tuloksia
voi mitata jarjestelman kayttbasteen kasvulla ja ongelmien vahentymi-

sella.
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o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.

o Tehtavasta konsultoidaan: liiketoiminnan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

e Tietohallinnon on tunnistettava oman henkilokunnan koulutustarpeet ja
niista saatavat kustannussaastot. Koulutusten tuloksia voidaan mitata
tyon sujuvuuden kasvulla ja mahdollisilla kustannusséaastailla ulkoiste-
tussa konsultoinnissa.

o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Moventaksessa uusista IT-jarjestelmista jarjestetdén kayttajaryhmille aina
koulutusta, mikali siihen on tarvetta. Tietohallinto antaa kayttajille mahdolli-
suuden myo6s olemassa olevien jarjestelmien itseopiskeluun ja tarvittaessa
jarjestaa koulutusta omin voimin. Prosessin osalta kehitettavaa loytyy ainoas-
taan koulutustarpeen tunnistamisessa, jotta koulutus osattaisiin kohdistaa oi-
keaan aikaan oikealle kayttajaryhmalle. Koulutustarpeen kyselyitd Moventak-
sessa jarjestaa henkiléstohallinto, mutta tietohallintokin voisi ottaa siiné aktiivi-

semman roolin omien jarjestelmiensa osalta.

DS8 Service Desk:in ja tapahtumien hallinta

Loppukayttajien IT-ongelmien ja -kyselyiden tehokas ja nhopea ratkaisu edellyt-
tda hyvin suunnitellun ja toteutetun kayttétuen (help desk:in) seka tapahtu-
mienhallintaprosessin. Prosessin toimintoja on seurattava saanndllisesti.
(COBIT 4.1 2007, 129.)

Johdon tehtavat:
¢ Tietohallinnon on seurattava saannollisesti palveluntarjoajan kayttétuen

toimintaa ja puututtava sen epéakohtiin. Kayttétuen toiminnasta on pyrit-
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tava tekemaan mahdollisimman kayttajaystavallista ja kustannusteho-
kasta.
o Tehtavasta vastaa: IT teknologiajohtaja ja jarjestelmaasiantunti-
jat.
o Tehtavasta konsultoidaan: liiketoiminnan johtajat.

o Tehtavasta tilivelvollinen: tietohallintojohtaja.

Taman prosessin toiminnot on ulkoistettu palveluntarjoajalle, joten Moventak-
sen paaasialliseksi tehtavaksi jaa seurata, etta palvelu toimii palvelusopimuk-
sen ehtojen mukaisesti. Prosessin tehokkuutta voi kehittaéa palveluntarjoajan
kanssa esimerkiksi seuraamalla toistuvia tapahtumia kayttétuessa ja mietti-

malla, mita niiden valttamiseksi voisi tehda.

Moventaksen tietohallinnolla on kaytossa myoés oma yhteinen sahkodpostilaa-
tikko, jota hyddynnetaan mm. kayttdoikeuksien luvituksiin ja laitehankinnoissa.
Laatikon toiminnollisuutta voisi laajentaa myds loppukéayttajien yhteydenottoi-
hin Moventaksen tietohallintoon. Talla toimintatavalla Moventaksen tietohallin-
non yhteydenotot olisivat kaikkien nahtavilla ja tehtavapyynnot kaikkien tehta-
vissd. TAma poistaisi myos loppukayttajalta tarpeen tietdd kenelle tehtava-

pyynto tietohallinnossa pitéisi kohdistaa.

DS9 IT ympariston kokoonpanojen hallinta

Tietohallinnon pitaa luoda ja yllapitaa tarkkaa ja taydellista rekisteria IT ympa-
riston laitteista ja lisensseista. Rekisterin tiedon oikeellisuus on varmistettava
sédanndllisesti. (COBIT Quickstart, 2nd Edition 2007, 47.)

Johdon tehtavat:
e Tietohallinnon johdon on luotava ja sdé&nndéllisesti paivitettava luetteloa,
johon on kirjattu ja kuvattu kaikki IT laiteet sek& ohjelmistokokoonpanot.
(COBIT Quickstart, 2nd Edition 2007, 47.)

- Tehtavasta vastaa: IT teknologiajohtaja.
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- Tehtavasta tilivelvollinen: tietohallintojohtaja.
e Tietohallinnon pitaa saanndllisesti tutkia kaikki asennetut sovellukset,
ettd ne ovat sallittuja ja lisensoitu oikein. (COBIT Quickstart, 2nd Editi-
on 2007, 47.)
- Tehtavasta vastaa: IT teknologiajohtaja.
- Tehtavasta tilivelvollinen: tietohallintojohtaja.

- Tehtavasta konsultoidaan: liketoiminnan johtajat.

Tama prosessi on Moventaksella hyvalla tasolla. Yrityksen tydasemista ja so-
velluksista pidetaan rekisteria ulkoisen palvelutarjoajan toimesta ja luettelo

paivittyy automaattisesti kun tydasemat kayvat verkossa. Luettelosta puuttuu
muutamia IT-laitteistoja, joista olisi kuitenkin hyva pitaa kirjaa, etta tietohallin-

nolla olisi kasitys laitteiden idsta ja konfiguraatiosta.

Moventaksen tietohallinto tekee vuosittain lisenssilaskennan Microsoftin sovel-
luksista. Laskennat tehdaan ulkoisen palveluntarjoajan toimesta ja sovellusten
kartoitukseen kaytetddn monia erilaisia teknologioita. TAméa antaa mahdolli-
suuden siihen, etta kartoituksen aikana paljastuu myds muita mahdollisesti
lisensoimattomia sovelluksia, jotka poistetaan valittomasti. Taman lisaksi lop-
pukayttajilla ei ole yleisesti jarjestelméanvalvojan oikeuksia, joten he eivat pysty

itse asentamaan sovelluksia vaan se on valvottua toimintaa.

DS10 Ongelmien hallinta

Tietohallinnon on tallennettava, seurattava ja ratkaistava liiketoimintaa hairit-
sevat IT-ongelmat. Ongelmilta on pyrittava valttymaan proaktiivisesti. (COBIT
Quickstart, 2nd Edition 2007, 48.)

Johdon tehtavat:
Tietohallinnon pitaa tunnistaa merkittavéat ongelmat ja niiden aiheuttajat mah-

dollisimman nopeasti ennen kuin ne aiheuttavat suurempia liiketoiminnan hai-
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riitd. Taman lisaksi ongelmatapauksista on selvitettéava perimmainen syy,
jotta niilta voitaisiin jatkossa valttyd. (COBIT Quickstart, 2nd Edition 2007, 48.)
- Tehtavasta vastaa: IT teknologiajohtaja.
- Tehtavasta tilivelvollinen: tietohallintojohtaja.
- Tehtavasta konsultoidaan: liketoiminnan johtajat ja jarjestelma-

asiantuntijat.

Prosessi on kohtuullisen hyvin hallussa tietohallinnolla. IT-ongelmatilanteista
tieto menee yleisesti ensimmaisena palveluntarjoajan kayttétukeen, joka alkaa
ratkaisemaan ongelmaa. Kehitettdvaa prosessissa on ongelmien priorisoin-
nissa. Palveluntarjoajille olisi luotava selkea luettelo niista jarjestelmista, joi-
den ongelmienselvitys olisi priorisoitava korkeammalle tasolle. Taméan lisaksi
ongelmien syistd on paremmin selvitettdva niiden perimmainen syy ja tehtava
mahdolliset korjaustoimenpiteet, etteivat ongelmat toistu. Mikali palveluntarjo-
ajalla on tarjolla jonkinlainen historiatietokanta Moventaksen jarjestelmien on-
gelmista, sinne olisi tietohallinnonkin hyva saada paasyoikeudet ongelmien

selvitysta varten.

DS11 Tiedon hallinta

Tietohallinnon pitaa varmistaa, etté lilkketoiminnan tarvitsema tieto on asian-
mukaisesti sailotty, arkistoitu ja havitetty. Prosessissa otetaan kantaa myds
lain vaatimuksiin. (COBIT Quickstart, 2nd Edition 2007, 49.)

Johdon tehtavat:
Tietohallinnon pitd& maaritellda yhdessa liiketoiminnan kanssa dokumenttien ja
sovellusten sdilytysajat, arkistoinnin vaatimukset seka sailytyspaikat. Pitda
my06s varmistaa, etta tiedon hallinta tayttaa kayttgjien ja lain vaatimukset. Tie-
toa varastoitaessa on saanndllisin valiajoin varmistettava tiedon eheys ja ettei
tietoa voida vahingossa tuhota. (COBIT Quickstart, 2nd Edition 2007, 49.)

- Tehtavasta vastaa: IT teknologiajohtaja.

- Tehtavasta tilivelvollinen: tietohallintojohtaja.
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- Tehtavasta konsultoidaan: liketoiminnan johtajat.

Moventaksella prosessi on kohtuullisen hyvin toiminnassa. Liiketoiminnan jar-
jestelmista otetaan sdanndllisia varmistuksia palveluntarjoajien toimesta ja
niiden sailytyksessa noudatetaan ennalta sovittua rytmia. Puutteita prosessin
osalta on lahinna siind, kuinka tietohallinto tiedostaa tarkemmin, mita tietoja
liketoiminta haluaa sailéa ja kuinka pitkaksi aikaa. Tasta olisi hyva tehda sel-
vitys liiketoimintajohtajien kanssa. Selvitys voidaan yhdistaa tietoarkkitehtuurin
maarittelyn yhteyteen ja siina tulee selvittdad myos lailliset vaatimukset tiedon

arkistoinnista.

Moventaksen tietohallinnon olisi hyva varmistaa varmistettujen tietojen eheys
saanndllisesti ja vaatia palveluntarjoajilta tiedon eheydesta raportteja. Talla
varmistettaisiin, ettei liiketoiminnalle tarkeaa tietoa paase katoamaan ongel-

matilanteissa.

DS12 Fyysisen ympariston hallinta

Tietohallinnon pitaa jarjestaa ja yllapitaa sopiva ymparisto IT-laitteille. Ympa-
ristoon pitdd maarittaa paasyoikeudet ja sita pitda suojella vahingoittumisilta ja
varkauksilta. (COBIT Quickstart, 2nd Edition 2007, 50.)

Johdon tehtavat:
Tietohallinnon johdon pitaa jarjestaa fyysisesti turvallinen paikka IT-laitteille.
Ymparistossa pitdé ottaa huomioon turvattavan laitteen vaatimusten liséksi
ulkoiset ymparistotekijat, kuten lampd, luonnonvaarat, poly ja kosteus. Erityi-
sesti pitd&d huomioida turvallisuus kaikissa kannettavissa IT-laitteissa, jotka
mahdollisesti sisaltavéat liiketoiminnan kannalta tarke&& materiaalia. (COBIT
Quickstart, 2nd Edition 2007, 50.)

- Tehtavasta vastaa: IT teknologiajohtaja.

- Tehtavasta tilivelvollinen: tietohallintojohtaja.



84

Moventaksella tama prosessi on hyvalla tasolla. Lahes kaikki IT-laitteet, jotka
siséaltavat liikketoiminnan kannalta tarke&a tietoa, ovat ulkoisen palveluntarjo-
ajan laitetiloissa, jonne on kulunvalvonta ja asianmukaiset suojaukset. Ne
muutamat palvelimet, jotka sijaitsevat Moventaksen omissa tiloissa, olisi hyva
siirtdd myds palveluntarjoajan tiloihin tai keskittdé ne niille soveltuvaan paik-
kaan yrityksen omissa tiloissa. Taman lisaksi olisi hyva tarkistaa kaikkien ver-
kon aktiivilaitteiden laitetilat, etta ne ovat asiallisesti lukittuja ja paasyoikeudet

niihin on vain rajatulla kayttajaryhmalla.

Moventaksen kannettavien IT-laitteiden tietoturvataso on hyvalla tasolla. Lait-
teina kaytetddn valmiiksi vakioituja malleja ja kayttdoikeuksia tietokoneissa on
rajoitettu. Kannettavat tietokoneet turvataan salasanoin levykryptauksella sekéa
virustorjunnan ja palomuurin toimintaa seurataan saanndllisesti. Matkapuheli-
missa hyddynnetaan suojakoodeja, jotka ovat kuitenkin kayttajan paatettavis-
sa. Matkapuhelinten ja muiden mobiililaitteiden tietoturvatasoa voisi nostaa
laitteiden keskitetylla hallinnalla, joka mahdollistaisi tarvittaessa lilkketoiminnan
kannalta tarkeiden tietojen tuhoamisen. Taman lisaksi mobiililaitteiden tieto-
turvatasosta kannattaa tehda kayttajaystavallinen tietoturvapolitiikka, joka jae-
taan laitteiden kayttajille.

DS13 Kayttopalveluiden hallinta

Tietohallinnon pitaa varmistaa, etté IT-ymparistdossa toimitaan sovittujen pal-
velutasojen mukaisesti. Palvelujen epakohtiin on puututtava asianmukaisesti.
(COBIT Quickstart, 2nd Edition 2007, 51.)

Johdon tehtavat:

Tietohallinnon johdon pit&d& dokumentoida perus IT-toiminnot ja varmistaa
saannollisesti, etta niita toteutetaan suunnitellusti ajoituksen, jarjestyksen ja
laadun osalta. Toiminnan oikeellisuuden ja taydellisyyden voi varmistaa joi-
denkin jarjestelmien toimintalokeista. (COBIT Quickstart, 2nd Edition 2007,
51))
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- Tehtavasta vastaa: IT teknologiajohtaja.

- Tehtavasta tilivelvollinen: tietohallintojohtaja.

Moventas on ulkoistanut perus IT-toiminnot Fujitsulle, joka toteuttaa Moven-
taksen lahituki- ja kayttotukipalvelut. Palveluiden palvelutasoa ja laatua seura-
taan saannollisesti palvelupalavereissa. Tietohallinnon olisi hyva miettia myos
esimerkiksi toiminnanohjausjarjestelman prosessien toimivuuden seurantaa,

jolla varmistettaisiin jarjestelman laadukas toiminta.

7.4 Seurantaja arviointi (ME) prosessit

MEL IT:n suorituskyvyn seuranta ja arviointi

Moventaksen johdon pitaa seurata ja arvioida IT:n toimintoja, jotka liittyvat
liketoiminnan prosesseihin. Heidan pitéaa tunnistaa mahdolliset suorituskykya
parantavat toiminnot. (COBIT Quickstart, 2nd Edition 2007, 52.)

Johdon tehtavat:

e Moventaksen johdon on varmistettava, etta hallinnon ja IT:n seka kayt-
tajien ja IT:n valilla on toimiva neuvotteluyhteys. Lisaksi pitd& sopia IT:n
toimintojen ja suorituskyvyn mittareista. Mita mitataan ja kuinka mita-
taan? Mittareita tulisi seurata sdannollisesti ja tuloksia pitaisi hyddyntaa
kehityshankkeissa. (COBIT Quickstart, 2nd Edition 2007, 52.)

- Tehtavasta vastaa: johtoryhma.

- Tehtavasta tilivelvollinen: johtoryhma.

- Tehtavasta konsultoidaan: tietohallintojohtaja, IT teknologiajoh-
taja ja liilketoiminnan johtajat.

e Tietohallintojohtaja voi vertailla Moventaksen johdon kanssa IT-
paatoksia ja —kysymyksia toisten yritysten vastaaviin tapahtumiin. Ver-

tailu kannattaa tehda kuitenkin harkiten, koska liiketoimintojen toiminnot
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ei valttamatta ole vertailukelpoisia. (COBIT Quickstart, 2nd Edition
2007, 52.)

- Tehtavasta vastaa: tietohallintojohtaja.

- Tehtavasta tilivelvollinen: johtoryhma.

- Tehtavasta konsultoidaan: IT teknologiajohtaja ja liiketoiminnan

johtajat.

Tassa prosessissa on Moventaksella kehitettavaa. Johdolta pitéisi tulla selke-
ampi linjaus sille, miten he haluavat tietohallinnon tukevan liiketoiminnan ta-
voitteita. Neuvotteluyhteyden parantamiseen yksi kehityskeino olisi IT-
arkkitehtuuri ja jarjestelmakehityksen tydryhmien uudelleen perustaminen.
Ty6ryhmista oli maininta jo "PO5 IT-investointien hallinta” prosessissa. Niissa
oli mukana my@s liiketoiminnan johtajia, joten neuvotteluyhteys johdon ja tie-
tohallinnon valilla paranisi talla toimenpiteella. Taman liséksi tieto johdon ta-
voitteista on jalkautettava myds tietohallinnon tekijoille, jotta he tunnistavat

tavoitteensa ja osaavat nain edistaa liikketoiminnan vaatimuksia.

Taman lisaksi prosessia voisi kehittaa jonkinlaisilla mittareilla, jotka mittaavat
tietohallinnon toimintoja. Yksi tallainen voisi olla sd&nndéllisesti tehtava kaytta-
jatyytyvaisyyskysely, joka paljastaisi tietohallinnon toiminnoissa selkeat kehi-

tyskohteet.

Moventaksen tietohallinnon johto on kohtuullisen hyvin verkostoitunut eri toi-
mialojen yritysten tietohallinnon edustajien kanssa, joten heilla on suhteellisen
hyva vertailupohja olemassa IT-paatoksissa. Niissé tukea saa tarvittaessa
myds palveluntarjoajilta, jotka palvelevat vastaavia paatoksia tehneitd muita
yrityksid. Vertailua paatoksissa kannattaa tehda kuitenkin harkiten, koska har-

valla yrityksella on tarkalleen samanlaista toimintaa kuin Moventaksella.
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ME2 Sisaisen toiminnan arviointi ja valvonta

Tietohallinnon pitaa valvoa Moventaksen sisaisten toimintojen prosessien toi-

mivuutta IT:n osalta. Toiminnoista pitaa saanndéllisesti etsia kehityskohteita.
(COBIT Quickstart, 2nd Edition 2007, 53.)

Johdon tehtavat:

Tietohallinnon johdon tulee valvoa niitd IT-toimintoja, jotka on maaritet-
ty seurattaviksi. Liséksi toiminnoista pitéa arvioida, etta toimivatko ne
niin kuin pitdékin. Toimintoja pitaa korjata tarvittaessa. (COBIT Quicks-
tart, 2nd Edition 2007, 53.)

- Tehtavasta vastaa: IT teknologiajohtaja.

- Tehtavasta tilivelvollinen: tietohallintojohtaja.

- Tehtavasta tiedotetaan: johtoryhma.
Tietohallintojohtajan olisi hyva tarkistuttaa IT:n toimintojen seurantaan
kaytettavat mekanismit ulkopuolisella ammattilaisella. Tarkistuksessa
olisi arvioitava seurattavien toimintojen lainmukaisuus ja niiden noudat-
taminen sopimusten mukaisesti. Arvioinnista saatavaa tietoa olisi hy6-
dynnettavissa sisaisten prosessien ja palveluntarjoajien toimintojen ke-
hityksesséa. (COBIT Quickstart, 2nd Edition 2007, 53.)

- Tehtavasta vastaa: tietohallintojohtaja.

- Tehtavasta tilivelvollinen: johtoryhma.

Moventaksella tietohallinnon sisdisten toimintojen valvonta ja arviointi on talla

hetkella hyvin vahaista. Mikali valvontaa halutaan jatkossa kehittaa, olisi aluksi

maaritettava valvottavat toiminnot. Osa valvottavista toiminnoista voisi [0ytya

palveluluettelosta ja niiden arviointia voisi tehda esimerkiksi kayttajatyytyvai-

syyskyselylla. Tama edistaisi sisaisen tietohallinnon toimintojen valvontaa ja

arviointia. Toimintojen arvioinnin voi tietysti teettdd myds ulkopuolisessa am-

mattilaisella, jolloin siihen kannattaa lisata rajapinnat myos palveluntarjoajien

toimintoihin.
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ME3 Lain ja saaddsten vaatimuksien noudattaminen

Tietohallintojohtajan on tunnistettava kaikki IT-toimintoja koskevat lait, s&a-
dokset ja sopimukset. Hanen on myds tunnistetta se taso, jolla IT:n pitaa toi-
mia, etta lakeja, saadoksia ja sopimuksia voidaan noudattaa. (COBIT Quicks-
tart, 2nd Edition 2007, 54.)

Johdon tehtavat:
Tietohallintojohtajan on tehtava saanndllisin valiajoin yhdessa liiketoiminnan
johtajien kanssa selvitys IT:n toiminnoista, etta ne noudattavat tarvittavia saa-
doksia. Selvityksessa pitéisi tulla ilmi epakohtia, jotka vaikuttavat turvallisuu-
teen, terveyteen, ergonomiaan, yksityisyyteen, teollisuus- ja tekijanoikeusvaa-
timuksiin seka vakuutussopimuksiin. Selvitys olisi hyva tehda siita nakokul-
masta, etta mité pitaisi tehda, jotta naitd epakohtia ei tulisi vastaan jatkossa-
kaan? (COBIT Quickstart, 2nd Edition 2007, 54.)

- Tehtavasta vastaa: tietohallintojohtaja.

- Tehtavasta tilivelvollinen: johtoryhma.

- Tehtavasta konsultoidaan: liiketoiminnan johtajia.

Moventaksella on kaytdéssa omia lakimiehid, joita kaytetaan tarvittaessa selvit-
tamaan lakien ja sdadosten epékohtia, jotka koskettavat tietohallinnon toimin-
toja. Tietohallinnon olisi hyvéa tehda jonkinlainen listaus toiminnoista ja tapah-
tumista, joihin tarvitaan erillinen selvitys myds lakien ja sdaddsten pohjalta.
Talla toimenpiteella lisattaisiin myos tietohallinnon sisaista tietoisuutta siita,
ettd missa toiminnoissa pitaa tehda lisdselvityksia myads lakien ja sdaddsten
osalta. TAman lisaksi listauksella taattaisiin paremmin Moventaksen henkil6-
kunnan yksityisyydensuoja, turvallisuus seka teollisuus- ja tekijanoikeusvaati-
mukset. Moventaksen tietoturvapolitiikkaan olisi hyva lisata lain ja sdadosten
vaatimukset tiehallinnon n&kdkulmasta, jotta tieto naista paatyisi myos henki-

I6kunnan tietoisuuteen.
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ME4 IT:n hyvan hallintotavan toteutus

Tietohallinnon johdon on laadittava IT-strategia liiketoiminnan strategian poh-
jalta. Strategian lisaksi on maariteltava IT:n tehokkuus ja mahdolliset riskit lii-
ketoiminnan nakodkulmasta. Strategia on luotava Moventaksen liiketoiminnan
ja hallituksen vaatimukset huomioon ottaen. (COBIT Quickstart, 2nd Edition
2007, 55.)

Johdon tehtavat:
Tietohallinnon johdon on s&&anndllisesti raportoitava IT:n toiminnoista Moven-
taksen johtoryhmalle ja hallitukselle. (COBIT Quickstart, 2nd Edition 2007,
55.)

- Tehtavasta vastaa: tietohallintojohtaja.

- Tehtavasta tilivelvollinen: tietohallintojohtaja.

- Tehtavastéa konsultoidaan: IT teknologiajohtaja.

- Tehtavasta tiedotetaan: johtoryhma.

Moventaksen tietohallinto raportoi johdolle projekteistaan ja k&ynnissa olevista
kehityssuunnitelmistaan. Raportoinnista pitaisi tehda enemman saannollista ja
neuvotteluyhteytta johdon ja tietohallinnon valilla pitaisi kehittdd. Tietohallin-
nolle olisi johdon toimesta jarkevaa laatia tasapainotettu tuloskortti, jossa on
selkeat liiketoiminnan strategiaan pohjatut tavoitteet. Tietohallinnon tavoitteet
ja niiden muutokset olisi hyva kayda lapi sdannollisesti esimerkiksi IT-
arkkitehtuurin ja jarjestelmakehityksen tydryhmissa, joissa on mukana myds

liketoiminnan edustajia.

7.5 Prosessien kehittaminen COBIT:in avulla

COBIT:in pikaopas jakaa prosessien kayttoonoton kuuteen eri vaiheeseen,
jotka ovat:

1. prosessien soveltuvuuden arviointi
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prosessien nykytilan arviointi
maarita tavoitetila
analysoidaan nykytilan prosessien muutostarpeet

maarita prosessien kehitysprojektit

SR e

maarita liiketoiminnan kehitysohjelma. (COBIT Quickstart, 2nd
Edition 2007, 21.)

COBIT:in prosessien soveltuvuuden arviointiin kaytettiin kappaleessa "6.5
COBIT Quickstart 2nd Edition” kuvattuja olettamuksia, jotka kuvastivat hyvin
my6s Moventaksen tietohallinnon rakennetta ja ndkemyksia. Taman tiedon

pohjalta COBIT:in pikaopasta hytdynnettiin prosessien kehityksessa.

Moventaksen tietohallinnon prosessien nykytilan arviointi kaytiin lapi kappa-
leessa "5 Moventaksen tietohallinnon prosessien nykytila”. Kappaleessa kay-

tiin 1&pi myos prosessien kehitystarvetta.

COBIT maarittelee jokaiselle ydinprosessille oman kypsyysasteen, jonka avul-
la voidaan arvioida prosessien nykytila ja maaritella kehityksen jalkeinen tavoi-
tetila. Kypsyysasteita on yhteensé kuusi ja ne ovat seuraavat:

0 — Ei prosessia. Prosessia ei ole kuvattu, eika johdettu.

1 — Alustava prosessi. Prosessiin on olemassa tilapainen toteu-

tus, jota ei toteuteta organisoidusti.

2 — Toistettava prosessi. Prosessissa on saanndllinen tapa toimia,

mutta virheet ovat hyvin todennakaisia.

3 — Maatritelty prosessi. Prosessi on dokumentoitu ja koulutettu

4 — Johdettu prosessi. Prosessi on seurannassa ja sen toimintoja

mitataan.

5 — Optimoitu prosessi. Prosessin parhaita kaytantdja noudate-

taan ja ne on automatisoitu. (Rantanen 2012.)

Opinnaytetydssa kypsyysasteita ei maaritelty kaikille kehitettaville prosesseille

vaan ne maariteltiin ainoastaan kehitysohjelmassa mukana oleville prosesseil-
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le. Kehitysohjelman prosesseille méaariteltiin nykytila ja tavoitetila, johon pro-
sessi paasee kehityksen jalkeen. Talla toimenpiteella kehitysohjelmassa ole-
vat prosessit saivat selkeat mittarit, joita voidaan mitata myds laadun n&ko-
kulmasta. Tama oli myds tietohallinnon johdon tahtotila prosessien kehityk-

sessa.

Moventaksen tietohallinnon prosessien nykytila ja kehitystarpeet maariteltiin
kappaleessa "7 Moventaksen tietohallinnon prosessien kehitys COBIT:in avul-
la”, jossa olemassa olevia prosesseja verrattiin COBIT-viitekehyksen vastaa-
viin. Kappaleessa maaritettiin myds selkeat johdon tehtavat, joilla prosessin

nykytilaa pystyisi kehittimaan uudelle tasolle.

COBIT:in pikaoppaan kayttoonottoprosessin viides ja kuudes vaihe on maarit-
taa prosessien kehitysprojektit sekéa tehda niista liiketoiminnan kehitysohjelma.
Kehitysohjelman maarittdamisessa on tarkoitus ryhmittaa tarkeimmat kehitetta-
vat COBIT-prosessit ja niiden muutostarpeet yhdeksi kehitysprojektiksi, joka
edesauttaa yritysta parhaiten saavuttamaan liikketoiminnan tavoitteet. Liiketoi-
minnan kehitysohjelmalla on tarkoitus jarjestelld ja priorisoida kehitysprojektit
liketoimintaan integroiduksi ohjelmaksi, jossa otetaan huomioon organisaation
valittomat tarpeet, projektien rippuvuussuhteet ja resurssien saatavuus. (CO-
BIT Quickstart, 2nd Edition 2007, 21.)

Moventaksen nykyisen resurssitilanteen vuoksi prosessien kehitykseen ei voi-
da kiinnittaa riittavasti resursseja ja aikaa, joten prosessien kehitys paatettiin
toteuttaa pikkuhiljaa, kun muilta tietohallinnon projekteilta jaa yliméaaraista ai-
kaa. Kehitettavat kohteet paatettiin kuitenkin laittaa tarkeysjarjestykseen, josta
rakentui tietohallinnon oma prosessien kehitysohjelma. TAma oli myds tieto-

hallinnon johdon tahtotila.
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7.6 Tietohallinnon prosessien kehitysohjelma

Moventaksen tietohallinnon kehitysohjelmalla on tarkoitus kehittd&a omia toi-
mintatapoja COBIT-viitekehyksen kehitystavoitteiden pohjalta. Kehitysohjelma
on tarkoitus toteuttaa pikkuhiljaa, kun muilta projekteilta jaa ylimaaraista aikaa.
Muutostarpeista ei tehty erillisia kehitysprojekteja vaan kymmenen eniten ke-
hitysta tarvitsevan prosessin kehitystarpeet paatettiin laittaa tarkeysjarjestyk-
seen. Jarjestys paatettiin rakentaa niin, etta tarkeimmaksi kehityskohteeksi
nostettiin se muutostarve, josta on eniten hyotya tietohallinnon ja liiketoimin-
nan toimintatapojen kehityksessa. Kehitysohjelmassa mukana oleville proses-
seille maaritettiin myds COBIT:in mukaiset kypsyysasteet nykytilalle ja tavoite-
tilalle kehityksen jalkeen. Tama oli myds Moventaksen tietohallinnon johdon
tahtotila, joten prosessien tarkeysjarjestys ja kypsyysasteet luotiin yhteistyds-

séa johdon kanssa.

Kymmenen tarkeimman prosessin kehitystarpeiden tarkeysjarjestys on seu-
raava:
1. PO2 Tietoarkkitehtuurin maarittely
PO4 IT-prosessien ja organisaation maarittely
AI3 Teknisen infrastruktuurin hankinta ja yllapito
MEL1 IT:n suorituskyvyn seuranta ja arviointi
AI5 IT resurssien hankinta
DS1 Tietohallinnon palvelutasojen maarittely ja hallinta
DS11 Tiedon hallinta

POG6 Johdon viestinta ja tavoitteet

© © N o o bk~ 0N

DS5 Jarjestelmien turvallisuuden varmistaminen

10.ME4 IT:n hyvan hallintotavan toteutus.

Tarkeimmaksi prosessiksi kehitystarpeiden osalta paatyi "PO2 Tietoarkkiteh-
tuurin maarittely”. Tahan paadyttiin sen takia, etta tietohallinnon toiminnoille
olisi eniten hyottya taydellisesta jarjestelméluettelosta, josta selvidisi kaikki lii-

ketoiminnan prosesseja tukevat jarjestelmat, niiden elinkaaret ja vastuuhenki-
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I6t. Moventaksella jarjestelmien tiedot on monissa eri lahteissa ja niiden kes-
kittminen samaan jarjestelmaluetteloon helpottaisi myds tiedon hakemista,
kun jarjestelmien tietoarkkitehtuuri olisi keskitetty samaan jarjestelmaluette-
loon. Prosessin COBIT-kypsyysasteen nykytila on tasolla "1 — alustava pro-
sessi”. Prosessin kehityksen jalkeen kypsyysaste nousee tavoitetilaan tasolle

"3 — maaritelty prosessi”.

Toiseksi tarkeimmaksi prosessiksi kehitysohjelmaan paatyi "PO4 IT-
prosessien ja organisaation maarittely”. Prosessin kehittdmisen avulla pystyisi
maarittelemaan selkeammat vastuut ja osaamiset tietohallinnon sisalléa ja nain
jakamaan tyo6kuormaa tarvittaessa osaamistasojen mukaisesti. Prosessilla on
myos linkki jarjestelmaluetteloon, jossa maaritellaan jarjestelmille vastuullisia
ihmisia. Prosessin COBIT-kypsyysasteen nykytila on tasolla "2 — toistettava
prosessi”. Prosessin kehityksen jalkeen kypsyysaste nousee tavoitetilaan ta-

solle "3 — méaritelty prosessi”.

"Al3 Teknisen infrastruktuurin hankinta ja yllapito” prosessilla on myos selkea
yhteys jarjestelmaluetteloon. Prosessin kehityksen lopputuloksena tietohallinto
saa selkedmman kuvan siité, miten nykyinen infrastruktuuri toimii? Kuinka hy-
vin infrastruktuurin on toimittava? Kuka ja miten sita yllapidetaan ja turvataan?
Kuinka loppukayttgjia tuetaan ja miten infrastruktuuri toipuu vikatilanteesta?
Lis&ksi prosessin kehityksen lopputulos antaa selkedmman kuvan siitéa, kuinka
liketoimintasovellukset integroituvat muihin infrastruktuurin jarjestelmiin. Pro-
sessin COBIT-kypsyysasteen nykytila on tasolla "1 - alustava prosessi”. Pro-
sessin kehityksen jalkeen kypsyysaste nousee tavoitetilaan tasolle "3 — maari-

telty prosessi”.

Tarkeysjarjestyksessa neljanneksi kehitettavaksi prosessiksi paatyi "ME1 IT:n
suorituskyvyn seuranta ja arviointi”. Kehityksen lopputuloksena Moventas saisi
toimivamman neuvotteluyhteyden tietohallinnon ja liiketoiminnan valille, mikali
vanha hyvaksi todettu toimintatapa otettaisiin uudelleen kayttdon. Prosessin

kehityksella on tarkoitus myds lisata tietohallinnon seurantaa ja arviointia, mita
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kaytiin tarkemmin |api prosessissa "ME2 Sisaisen toiminnan arviointi ja val-
vonta”. Kehitysideana oli kayttaa kayttajatyytyvaisyyskyselya Moventaksen
tietohallinnon siséisen toiminnan mittarina, mista lopputuloksena saataisiin
palautetta hyvin toimivista ja kehitysta tarvitsevista palveluista. Prosessin CO-
BIT-kypsyysasteen nykytila on tasolla "0 — ei prosessia”. Prosessin kehityksen

jalkeen kypsyysaste nousee tavoitetilaan tasolle "4 — Johdettu prosessi”.

Viidenneksi kehityskohteeksi maariteltiin "Al5 IT resurssien hankinta” prosessi.
Siina suurin kehitettava alue on sopimussalkun rakentaminen. Salkku keskit-
taisi kaikki merkittavat tiedot sopimuksista samaan paikkaan, josta tieto olisi
kaikkien saatavilla. Prosessin COBIT-kypsyysasteen nykytila on tasolla "2 —
toistettava prosessi”. Prosessin kehityksen jalkeen kypsyysaste nousee tavoi-

tetilaan tasolle "4 — johdettu prosessi”.

Kuudentena kehityskohteena on "DS1 Tietohallinnon palvelutasojen maarittely
ja hallinta” prosessi. Kehityksen lopputuloksena Moventas saisi selkeamman
palveluluettelon tietohallinnon tarjoamista palveluista, niiden vastuuhenkiltista
ja toimitusehdoista. Prosessin COBIT-kypsyysasteen nykytila on tasolla "1 —
alustava prosessi”. Prosessin kehityksen jalkeen kypsyysaste nousee tavoite-

tilaan tasolle "3 — maaritelty prosessi”.

Tarkeysjarjestyksessa seitsemas kehitettava prosessi on "DS11 Tiedon hallin-
ta”. Prosessin kehitys tuo selkeytta siihen, onko kaikki Moventaksen sailoma
tieto asianmukaisesti arkistoitu ja toimiiko tiedon varmistukset sopimusten
mukaisesti. Prosessin COBIT-kypsyysasteen nykytila on tasolla "3 — maaritelty
prosessi”. Prosessin kehityksen jalkeen kypsyysaste nousee tavoitetilaan ta-

solle "5 — optimoitu prosessi”.

Kahdeksantena tarkeysjarjestyslistalle paatyi "PO6 Johdon viestinta ja tavoit-
teet” prosessi. Siina isoimman kehityksen vaatisi uuden tietoturvapolitiikan
laatiminen, milla Moventas lisdisi tietoturvaa ja selkeyttaisi toimintatapoja tieto-

tekniikan osalta. Tietoturvapolitiikka kertoisi henkilokunnalle, miten heita val-
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votaan jarjestelmien osalta ja johdon nakékulman sille, mita tietohallinnon toi-
mittamilla jarjestelmilla saa tehda ja mita ei. Prosessin COBIT-kypsyysasteen
nykytila on tasolla "2 — toistettava prosessi”. Prosessin kehityksen jalkeen

kypsyysaste nousee tavoitetilaan tasolle "4 — johdettu prosessi”

Tietoturvan kehittdmiseen keskitytaan myos tarkeysjarjestyksessa yhdeksan-
nessa prosessissa "DS5 Jarjestelmien turvallisuuden varmistaminen”. Siina
keskitytddn kehittamaan jarjestelmien turvallisuutta ja niiden paasyoikeuksia.
Prosessin COBIT-kypsyysasteen nykytila on tasolla "2 — toistettava prosessi”.
Prosessin kehityksen jalkeen kypsyysaste nousee tavoitetilaan tasolle "3 —

maaritelty prosessi”

Tarkeysjarjestyksessa kymmenes kehitettava prosessi on "ME4 IT:n hyvan
hallintotavan toteutus”. Sen kehittamisen lopputuloksena Moventaksen tieto-
hallinnolla luotaisiin oma IT-strategia, joka toisi selkeammat liiketoiminnan
strategiaan pohjautuvat tavoitteet ja niitd myods seurattaisiin aktiivisesti johdon
toimesta. Prosessin COBIT-kypsyysasteen nykytila on tasolla "1 — alustava
prosessi” Prosessin kehityksen jalkeen kypsyysaste nousee tavoitetilaan ta-
solle ” 4 — johdettu prosessi”

Kehitysohjelman tarkeysjarjestyksen ulkopuolelle jai monta prosessia, jotka on
kuvattu kehitysideoineen tdman luvun alussa. Kun tarkeimmat kehityskohteet
on saavutettu, kannattaa jaljelle jaé&neista prosesseistakin ottaa kayttoén ne
kehitysideat, jotka edesauttavat tietohallintoa ja liiketoimintaa paasemaan hel-
pommin tavoitteisiinsa. Nailla pienemmillékin prosessikehityksilla saavutetaan
Moventaksessa sujuvampia ja selkeampiéa toimintatapoja. Naille pienemmille-
kin prosessikehityksille kannattaa méaaritella COBIT-kypsyysasteina nykytila ja
tavoitetila, johon kehityksella pyritddn. TAman edesauttaa prosessin kehityk-

sessda ja saavuttamaan ennalta maaritellyn lopputuloksen.
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7.7 Kehitettyjen prosessien kayttoonotto

Kehitetyn prosessin kayttdonotosta saatiin kokemusta opinnaytetydprosessin
aikana yhta kehitysohjelmassa olevaa prosessia kehittamalla. TAma antoi hy-
via tuloksia kehitysohjelman mahdollisuuksista kehittaa ympariston toimintata-
poja. Kehityskohteena oli "Al5 IT resurssien hankinta” prosessi, jossa kehitet-
tiin Moventaksen laitehankintaa tydasemien ja matkapuhelinten osalta. Lahto-
kohtaisesti laitehankinnat olivat Moventaksella keskittyneet paikkakuntakoh-
taisesti ainoastaan yhden henkilon vastuulle, mika aiheutti viiveita ja katkoksia
laitetoimituksissa hanen poissa ollessa ja ruuhkatilanteissa. Tilauksia tehtiin
sahkopostilla suoraan henkildlle ja ne tulivat yleensa suoraan loppukayttajalta.
Taman aiheutti sen, etta tilaukselle tarvitsi yleensa viela erikseen kysya tar-
kennuksia ja valtuutuksen tilaajan esimieheltd, jotta sille saatiin hyvaksynta
myds kustannusten ndkokulmasta. Lahtotasoltaan prosessi oli siis hyvin al-
keellinen ja COBIT kypsyysasteella arvioituna tason "0 — ei prosessia” ja "1 —

alustava prosessi” valissa.

Laitehankintojen prosessiin suunniteltiin Sharepoint-tilauslomake, johon lisat-
tiin vakioidut tilattavat laitteet. Tilauslomakkeen pystyi tayttamaan kuka tahan-
sa ja se laitettiin julkisesti saataville Moventaksen intranet sivuille. Lomakkeel-
la on automaattinen hyvaksymiskaytanto, joka lahettaa tilauksen aina tilaajan
esimiehelle hyvaksyttavaksi. Hyvaksynnan jalkeen tilaus l&htee automaatti-
sesti tietohallinnon yhteiseen sahkopostilaatikkoon, josta hankinnan pystyy
toteuttamaan tarvittaessa kolme eri henkiléa. Prosessin kehittdminen ja kayt-
tdOnotto nopeuttivat huomattavasti laitetoimituksia ja vahensi turhaa sahko-
postittelua. Kehityksen jalkeen tilaukset myds arkistoituvat samaan postilaa-
tikkoon, mikali niita tarvitsee tutkia jalkikateen. Kehitettavaa laitehankinnassa
on nykyisin en&a toimintatapojen mainostamisessa loppukayttajille, jotta he
osaavat jatkossa hyddyntdd hankintamallia. Talla kehitystoimenpiteella pro-
sessille saatiin organisoitu ja selkea toimintatapa. COBIT-kypsyysasteella mi-
tattuna arvio nousi tasolle "2 — toistettava prosessi” ja dokumentoinnin jalkeen

nousisi tasolla "3 — méaritelty prosessi”.
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"AlS IT resurssien hankinta” prosessi on edelleen kehitettévien prosessien
joukossa edellisessa luvussa kuvatussa kehitysohjelmassa. Kun prosessin
laitehankinnat saadaan dokumentoitua ja mainostettua loppukayttajille, niin
COBIT-kypsyysaste nousee tasolle "3 — maaritelty prosessi’. Taman jalkeen
prosessin kehityskohteena on vield sopimussalkun rakentaminen, minka jal-

keen saavutettaisiin prosessin tavoitetaso "4 — johdettu prosessi”.

Tassa lopputydssa kehitettyja Moventaksen tietohallinnon prosesseja tullaan
jatkossa kayttamaan tietohallinnon toimintojen kehittdmiseen seké toimintata-
pojen selkeyttamiseen. Prosessit antavat tietohallinnolle ja Moventaksen joh-
dolle selkeita tehtavia joiden avulla liketoiminnan ja tietohallinnon toimintoja
voidaan parantaa ja yhteistyota selkeyttaa. Tassa tydssa prosesseja on kehi-
tetty COBIT-viitekehyksen avulla, mika on kokonaisuutena hyvin laaja malli
kayttoonotettavaksi. Moventaksessa tietohallinnolla on kaytdssa vain rajalliset
resurssit ja ylimaaraista aikaa prosessien suunnittelulle seké toteutukselle on

hyvin vahan, joten kehitysohjelmankin toteutus tulee olemaan haaste.

Taman tyon pohjalta tietohallinto on kuitenkin enemman tietoinen prosessien
epakohdista ja kehitysohjelman kayttoonotolle tullaan jarjestiméaan enemman
aikaa. Opinnaytety6n pohjalta Moventas tulee tarkastamaan kaikki tyossa
esiintyvat prosessit sekd puntaroimme sitd, kuinka saamme kehitettya ja pa-
rannettua toimintaamme ja sité kautta kehitettyd ympéariston kokonaistoimi-
vuutta. Tyon tulokset antavat uuden ndkdkulman ja syyn pohdinnalle, kuinka

prosessien tulisi toimia. (Rytknen 2014.)
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8 Pohdintajajohtopaatokset

8.1 Hyddyt liikketoiminnan kannalta

Moventaksen tietohallinnon prosessien kuvauksella ja kehittdmiselld on monta
liketoiminnan toimintatapoja hyodyntavaa tekijad. Tietohallinnon johdon nako-
kulmasta prosessien kehittdminen nakyy seuraavalla tavalla:
e Prosessien kehittaminen ja kuvaus tuo Moventaksen tietohallinnolle
selkedmmat ja toimivammat toimintatavat.
e Moventaksen IT-strategian pystyy helpommin yhdistamaan lilkketoimin-
nan strategiaan.
e Tietohallinnon resurssit hydtysuhde paranee ja uusien resurssien pe-
rehdytys helpottuu, kun prosessit kehittyvat.
e Prosessien kehittamisen jalkeen, tietohallinnon investointien hy6dyt
kohdistuvat selkedmmin liiketoiminnan tavoitteiden mukaisesti.
e Prosessien kuvaus tuo selkeytta tietohallinnon muutosten tiedottamisel-

le liiketoiminnan johdolle ja sen eri osastoille.

Moventas on ulkoistanut suuren osan IT-palveluista ulkoisille kumppaneille,
joiden palvelut pohjautuvat yleenséa esim. ITIL-viitekehykseen. Tietohallinnon
prosessien kehittaminen COBIT-viitekehysmallin avulla kehittaa myés Moven-
taksen palvelujohtamista, jota tarvitaan ulkoisten kumppaneiden kanssa toimi-

essa.

8.2 Toimintojen jatkokehitys COBIT:ia hyodyntaen

Tama opinnaytetyon yksi tarkoitus on herattaa lukijoissaan ideoita, joita voi
sitten jatkojalostaa toiminnassaan yrityksen toimintatapoja kehittamalla. Mo-
ventaksen toiminnassa paapaino taman tyon pohjalta on tietohallinnon toimin-

tojen kehityksessa, mutta tyon rakennetta voi hyddyntdd myoés muussa toi-
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minnassa. Yksi tallainen kohde voisi olla rakentaa tietohallinnon nettisivut
COBIT-prosessien nakokulmasta ja hyddyntaa esimerkiksi prosessien otsikoi-
ta nettisivujen rakenteessa. Toinen jatkokehityskohde voisi I6ytya prosessien
linkityksesta tietohallinnon palvelutoimittajien ITIL-viitekehyksen prosesseihin.
Tasta aiheesta on olemassa valmista materiaalia esimerkiksi ISACA organi-

saation internet sivuilla.

8.3 Yhteenveto

Opinnaytetyo oli ajankohtainen valinta, koska liiketoimintamallit olivat jatkuvien
muutosten kourissa ja taman takia ICT puolen toimintamallien on mukaudutta-
va olemassa olevaan ymparistoon. Nykyinen toimintamalli on luotu nousukau-
della ja toimintamalli on isomman talon prosessien tukemista varten, joten se
on kovin raskas nykyisessa ymparistossa. Eri toimintomallien kuten COBIT:in
tutkiminen antaa uudenlaista ndkdkulmaa asioille, mista mahdollisesti poikii
hyvia kehityskelpoisia prosesseja. Onkin jarkevaa kyseenalaistaa nykyisia
toimintamalleja ja pyrkia aina parempaan. Haasteita prosessien kayttooénotos-
sa tuo kuitenkin jokapaivaiset tehtavat ja silloin on priorisoitava raskaalla ka-
della, mita toimintoja tehd&én ja minne kehitysta ohjataan. (Rytkonen 2014.)

Ensimmainen tutkimusongelma oli: Miten Moventaksen tietohallinto voisi toi-

mia ketterammin?

Ensimmaiseen tutkimusongelmaan saa vastauksen, kun lukee lapi taman
opinnaytetydn. Vastaukseen paneudutaan varsinkin kappaleessa "7 Moven-
taksen tietohallinnon prosessien kehitys COBIT:in avulla”®, jossa haetaan kehi-
tysideoita tietohallinnon toimintatapoihin. COBIT viitekehysmallin pohjalta teh-
ty Moventaksen tietohallinnon prosessien kehitys osoittaa, etta toimintatavat
voisivat toimia huomattavastikin ketteramminkin. Lahes jokainen COBIT-

prosessi antoi pohdittavaa ja kehitettdvaa myés Moventaksen tietohallinnossa.
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Toinen tutkimusongelma oli: Onko COBIT-viitekehysmallista apua Moventak-

sen tietohallinnon prosessien kehityksessa?

Opinnaytetyon taustatutkimuksia tehdessa tuli hyvinkin selvaksi, etta varsinkin
COBIT versio 4.1 on hyvin helposti lahestyttava viitekehysmalli. TA&méa johtuu
siitd, etta laajemmasta COBIT-mallista on tehty myds suppeampi pikaopas,
jota pystyy hyodyntamaan prosessien kartoituksessa, kayttbonotossa ja kehi-
tyksessa. Pikaopas on monille pienille ja keskisuurille yrityksille aivan riittava
tyovaline tietohallinnon prosessien suunnittelussa ja kehityksessa. COBIT-
pikaopasta hyddynnettiin myds tassa opinnaytetytssa Moventaksen tietohal-
linnon prosesseja kehitettdessa ja se osoittautui todella hyvaksi apuvalineeksi

prosessikehityksessa.

Kolmas tutkimusongelma oli: Kuinka Moventaksen tietohallinnon ja yrityksen

muiden toimintojen yhteisty6téa voisi kehittaa?

Prosessien kehityksessa monissa johdon kehitystehtavissa konsultoidaan tai
tiedotetaan liiketoiminnan johtajia. Mikali jatkossa prosessien toiminnoissa
noudatetaan maaritettyja vastuita, niin Moventaksen eri toimintojen yhteistyo
on valttamatonta. Taman lisaksi prosessissa "ME1 IT:n suorituskyvyn seuran-
ta ja arviointi” keskitytaan neuvotteluyhteyden kehitykseen hallinnon ja IT:n
seka kayttajien ja IT:n valilla. Prosessin kehitysideana on maininta kayttajatyy-
tyvaisyyskyselysta, jolla on suora yhteys liiketoiminnan ja tietohallinnon yhteis-
tyon kehittdmiseen. Prosessi nostettiin taman takia myos tietohallinnon kehi-

tysohjelmassa neljnneksi tarkeimmaksi kehityskohteeksi.

Opinnaytetybn ensimmainen tavoite oli: Selkeyttaa ja kehittéa Moventaksen

tietohallinnon prosesseja ja toimintatapoja.

Opinnaytetyossa ei kuvattu Moventaksen tietohallinnon prosesseja yksityis-
kohtaisesti, vaan annettiin avaimet prosessien selkeyttamiseen ja kehittami-

seen. Prosesseja tutkittiin COBIT-viitekehyksen nakdkulmasta ja jokaisesta
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COBIT:in toimialueesta l6ytyi kehitettdvaa myoés Moventaksen toimintamal-
leissa. Tama opinnaytety6 antaakin johdolle selkeat tehtavat, kuinka proses-
seja voisi kehittaa, jotta toiminta Moventaksen tietohallinnossa tukisi parhaiten

koko yrityksen toimintoja.

Opinnaytetyon toinen tavoite oli: Selvittdd kuinka COBIT-viitekehysmallia voi

hyodyntaa tietohallinnon prosessien kehityksessa.

COBIT-viitekehysmallin soveltuvuutta Moventaksen tietohallinnon prosessien
kehityksessa kaytiin l1api kappaleessa "6 COBIT-viitekehysmalli”. Kappaleessa
paadyttiin soveltamaan COBIT-pikaopasta prosessien kehityksessa ja se

osoittautui hyvaksi valineeksi prosessien kehitystytkaluna.

Opinnaytetyon kolmas tavoite oli: Loytaa tietohallinnolle edistyksellinen tapa
kehittaa toimintaa, joka tukee mahdollisimman hyvin yrityksen liiketoiminta-

strategiaa.

Prosessien kehityksessa pyrittiin I0ytamaan ideoita, jotka kehittavat tietohal-
linnon toimintoja, joilla edistetaan lilkketoiminnan tavoitteita. Monissa proses-
seissa haettiin kehitysta tietohallinnon prosesseihin liiketoiminnan nakokul-

masta ja tama tavoite saavutetaan, kun otetaan kayttoon néita liikketoiminnan

strategiaa tukevia prosesseja.

8.4 Pohdinta

Opinnaytety0 oli kokonaisuudessaan ammatillisesti kehittdva ja haastava pro-
jekti. Ylimaaraisia haasteita projektin aikana aiheuttivat lukuisat muutokset
yritysrakenteessa ja vahaiset resurssit. Vaikeuksien kautta lopputydssa paa-
dyttiin kuitenkin omasta mielestani prosessien kehityksen ndkokulmasta hy-
vaan lopputulokseen. COBIT-viitekehysmalli siséltaa 34 prosessia ja niista
l&ahes jokaiseen loydettiin Moventaksen tietohallinnossa jotain kehitettavaa.
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Monien prosessien kehitysideat pohjautuivat yleisesti saatavilla oleviin tytka-
luihin, mik& antaakin taman tyon lukijoille hyvat valmiudet hyodyntaa luke-
maansa my0s muiden yritysten prosessien kehityksessa.

Tietohallinnon tukemat teknologiat elavat jatkuvassa muutoksessa ja sitd myo-
ta prosessien kehityksen ja johtamisen vaatimukset lisaantyvat. Prosessien
kehitysta ei pidakaan tehda vain yhtena projektina, vaan panostaa siihen jat-
kuvana kehityksena. Jotta tyontekijat saadaan sitoutumaan muutoksiin, pitaa
my6s johdon sitoutua prosessien kehitykseen. Opinnaytetydn yksi tarkoitus ol
antaa avaimet prosessien kehitykseen Moventaksen tietohallinnossa. Tulevai-
suus nayttaa, auttavatko taman opinnaytetybn antamat avaimet tietohallintoa

saavuttamaan paremmat ja ketterammat toimintatavat.
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