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1 JOHDANTO

System Center Configuration Manager on Microsoftin luoma graafisen kayttoliittyman
hallintaohjelmisto, jolla voidaan hallinnoida tuhansia koneita ja mobiilikdyttjarjestelmia. Ohjelma
mahdollistaa hallittavaan koneeseen etayhteyden, péivitysten hallinnan, ohjelmistojen jakelun,
virusturvan ja kayttojarjestelmien asennuksen parannetuilla tietoturvakaytdnnailla. SCCM:n
hallintatydkaluun asennetaan yleensa joku palomuurihallintaohjelmisto (Forefront), jonka avulla
voidaan valvoa kaikkien asiakaskoneiden tietoturvaa, joihin kevyt asiakaspalomuuri on asennettu.
SCCM valvoo kaikkia yrityksen koneita samanaikaisesti ja lahettaa raporttia jarjestelménvalvojalle.
Tehokkuus yrityksessa lisadntyy, koska jokaisen ei tarvitse lahettad sahkopostia tai soittaa, jos

koneessa on jotain vialla.

Tyon tarkoitus on saada yritykselle hieman enemman automatisoitu help desk, joka helpottaa
tulevien ongelmien selvittdmisessa ja vahentaa tydntekijdiden tyémaaraad. Tyé mahdollistaa yhdelta
koneelta hallittavan palvelinympariston SCCM:n avulla. Tahan kuuluu paivityksien hallinta, virheiden
hallinta, palomuurin hallinta, laitteiden listaus, laitteisiin yhdistdminen ja tarvittavat asennukset

etana (esim. kayttojarjestelma, ohjelmat).

Virtuaalinen testiymparistd mahdollistaa Ingmannin kasi- ja taideteollisen oppilaitoksen testata
tulevia asennuksia ennen kuin se siirtda ne tuotantoon. Tavoitteena yritykselld on saada myods Mac-
koneet testattua virtuaaliymparistdssa tulevaisuudessa ja saada toimimaan ne yhdessa SCCM:n
kautta. Myds System Center Service Manager 2012 on oppilaitoksella tarkoitus testata ja siirtaa

tuotantoon.

Projektiymparistdon sisallytetdan 2-kerroksinen sertifikaattihierarkia, joka antaa ulkopuolisille

kayttdjille tiedon, etta ne kayttdvat Ingmannin palveluita.
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2 TERMEJA

SCCM - System Center Configuration Manager, Microsoftin hallintaohjelma.

AD - Active Directory, eli aktiivihakemisto joka pitaa sisalladn tietoja yrityksen kayttdjista ja

koneista.

IIS - Internet Information Service, web palvelinohjelmisto.

WSUS — Windows Server Update Services, windows paivityksien hallintaty6kalu palvelimella.

WDS — Windows Deployment Services, kdytetdan kayttdjarjestelmien etdasennuksissa .

CAS — Central Administration Site, SCCM:n sivupalvelu.

PS — Primary Site, SCCM:n sivupalvelu.

BITS — Backwards Intelligence Transfer System on osa windowsin palveluita, jolla mahdollistetaan

tiedostojen siirto samanaikaisesti haittaamatta tydskentelya.

MSDE - Microsoft Sql Server Data Engine.

DHCP — Dynamic Host Configuration Protocollan avulla hallinnoidaan verkkolaitteita ip verkossa.

DNS — Domain Name Services, nimipalvelu joka muuttaa verkkotunnuksia ip osoitteiksi.

RIS — Remote Installation Services, aikaisempi versio WDS:sta.

CRL — Certificate Revocation List, lista sertifikaatin kayttajista ja sertifikaatin tilasta.

CRT — Certificate, varmenne

AIA — Authority Information Access

CDP — CRL Distribution point, CRL:n valityspaikka

REQ — Request, pyyntd

CA - Certificate Authority, Windows server rooli sertifikaattihierarkian pystyttémiseen.
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3 TIETOA YMPARISTOSTA

3.1  Ymparistdn kuvaus

Virtuaaliymparisto pystytetdan Ingmannin kasi- ja taideteolliselle palvelinhuoneeseen ensin Dellin
palvelimelle, jossa on vain 8 GB muistia. Myohemmin virtuaaliasemat tullaan siirtdmaan HP:n
palvelimelle, joka sisdltda 48 GB muistia, koska jo SCCM palvelimen minimivaatimus on 8 GB
muistia. Ymparisté koostuu Windows server 2012 standard hyper-v palvelimesta, Windows server
2012 datacenter ohjauskoneesta, Windows server 2012 standard hallintaohjelma/tietokanta
palvelimesta, Windows server 2012 standard juuripalvelimesta, Windows server 2012 standard

jakelupalvelimesta ja muutamasta Windows 8 testikoneesta.

Hyper-V palvelin toimii psedu.fi toimialueessa ja sen osoite on 10.1.100.4. Palvelimessa on valmiiksi
asennettu Hyper-V ohjelmisto, johon luodaan virtuaalinen kytkin jakamaan osoitteita

virtuaalipalvelimille. Palvelimeen luodaan virtuaaliasemat kaikille tydssa kaytettdville palvelimille.

Ohjauskoneen on tarkoitus toimia toimialueen aktiivihakemistona, johon laajennetaan
aktiivihakemiston schema SCCM ohjelmaa varten. Palvelimen osoite tulee olemaan 10.1.100.5 ja
siihen asennetaan nimipalvelu sallimaan uusia koneita toimialueeseen testipsedu.local. Palvelimessa

toimii myds group policy, joka luo kayttajille sédnndt yrityksen tietoverkkoon.

SCCM palvelin tulee toimimaan ymparistén tietokanta-ja tiedostopalvelimena. Palvelin toimii
10.1.100.6 osoitteessa ja siihen asennetaan SQL tietokannan ja SCCM ohjelman lisaksi DHCP
jakamaan osoitteita Windows koneille, WDS jakamaan kayttdjarjestelmia ja paivityksida, WSUS
Windows paivityksia varten seka IIS, johon luodaan Web sivut WSUS:lle, raportoinnille ja SCCM
ohjelmistolle. Palvelimeen asennetaan viela Online Responder huolehtimaan sertifikaatti pyynnoista

toimialueessa.

Juuripalvelimessa (standalone root ca) toimii Active Directory Certificate Services->Certification Au-
thority, jonka avulla luodaan offline sertifikaatti muistitikulle. Palvelin toimii sisdisen verkon

osoitteessa 192.168.xxx.xxx ilman verkkoyhteytta ja ilman toimialueen jasenyytta.

Jakelupalvelimessa (Enterprice subordinate CA) toimii Active Directory Certificate Services-
>Certification Authority ja Web Enrollment. Palveluiden avulla rekisterdidaan sertifikaatti ja laitetaan

jakeluun toimialueen sisélld. Palvelin toimii osoitteessa 10.1.100.8.

Windows testikoneet saavat osoitteen 10.1.100.17 - 10.1.100.32 DHCP:n kautta. Koneilla testataan
kayttéjarjestelman asennus SCCM ohjelmalla PXE bootin kautta, eri ohjelmistojen ja paivityksien

asennuksia SCCM hallintaohjelmiston kautta, seka sertifikaatin toimivuus toimialueessa. Kuva 1.
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3.2 Active Directory

Aktiivihakemisto (Active Directory) on yrityksen hakemistopalvelu, jossa sailytetadn tiedot kaikista
tyontekijoista, kayttdjatunnuksista, salasanoista ja tietokoneista. Metsa aktiivihakemistossa
tarkoittaa yhden tai useamman toimialueen kokonaisuutta, jossa yhteisté on hakemistopalvelun
rakenne (schema), hakemiston hakupalvelu (global catalog) ja mahdolliset configuraatiot
hakemistolle. Metsdssa on yksi tai useampi puu, jossa puu tarkoittaa alitoimialuetta. Esimerkiksi
antin.testipsedu.local olisi testipsedu.local metsan yksi puu. Nimipalvelu (DNS) eroittelee toimialueet
toisistaan, luomalla TCP / IP osoitteen, johon saman toimialueen koneet ovat yhdistettyna. Aktiivi-
hakemistoa hallitaan kolmella eri tyylilla: AD users and computers, AD sites and services ja AD do-
mains and trusts. AD Users and computers on tarkoitettu toimialueen kayttajien ja koneiden
hallintaan, AD sites and servicea kaytetadn toimipaikkojen ylldpitoon ja AD domains and trusts pitaa

sisdlldan eri toimialueiden valisen configuraation. [2]
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Kuva 2. Aktiivihakemisto rooli yrityksen kaytdssa

Group policy

IIS

Group policy on Microsoftin luoma tydkalu aktiivihakemiston oikeuksien hallintaan. Group policyn
tarkoituksena on maarittda kaikkiin toimialueen tybasemiin samanlaiset turva-asetukset. Se
mahdollistaa yrityksessa rajata toimialueen resursseja eri kayttdjille esim. oikeuksia eri kansioihin tai
tiedostoihin. [3]

Web server IIS on www-palvelin, joka kaantda dokumentteja eri protokollien mukaan. Tama
mahdollistaa yrityksen sailyttaa verkkosivuja omalla palvelimella. Yritys pystyy myds jakamaan omaa
palvelintilaansa ulkopuolisille. SCCM kayttaa hyvaksi tiettyja IIS komponentteja: management point,
distribution point, reporting point, software update point, server locator point, fallback status point.
Jotta asiakasohjelmat voivat keskustella toistensa kanssa, tarvitaan management point, joka toimii
paayhteyspisteena Configuration Managerin asiakasohjelmien ja paasivun (primary site) valilla.
Toinen tarked elementti on jakelupisteet (distribution points). Naiden pisteiden avulla
asiakasohjelmat voivat ladata sisdltod jakelupisteilta kdyttdmalld BITS, HTTP ja HTTPS protokollia.
Reporting point on paikka, johon SCCM keraa tietoa paasivun tietokannasta. Kaikki toimialueessa
tehdyt muutokset tulevat nakyviin ohjelman raportit valilehdelle. Reporting point kerda Microsoftilta
tietoa virheista ja varoituksista, joita toimialueen koneissa tulee vastaan. Jarjestelman yllapitajan on
helppo pitda ylla toimialueen tietoturvaa, koska kaikki ilmoitukset I6ytyvat yhdestd paikasta.
Software update point on paikka, joka kerda tietoa eri ohjelmien padivityksistd. Server locator pointtia
kdytetaan Ioytamaan management pointit, kun asiakasohjelmat eivat paikanna tietoa
aktiivihakemistosta. Fallback statuspointin avulla jarjestelméan yllapitdja saa tietoa kaikista ohjelmien
asennuksen yhteydessa sattuvista virheista. Sitd kdytetdan myds tunnistamaan asiakasohjelmat,

kun ne eivat saa yheyttd management pointtiin. [3]
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3.5 WSUS

WSUS eli Windows Server Update Service tarjoaa web pohjaisen kayttdliittyman, jonka avulla
voidaan hallinnoida yrityksen koneiden Windows padivityksia seka Office, SQL server, MSDE ja
Exchange paivityksia. WSUS liitetdan System Center Configuration Manageriin, josta sitd on helppo
hallinnoida. Windows tarjoaa automaattisesti paivityksia kayttéjarjestelmiin ja sovelluksiin,
kuitenkaan osa paivityksista ei ole yhteensopivia kaikkien yritysten tietojarjestelmien kanssa.
Jarjestelmanvalvoja voi valita haluamansa paivitykset ja laittaa paivittymaan ne yhdessa useammalle
koneelle. Paivitykset ovat luokiteltu tyyppeihin kriittiset paivitykset, tietoturvapaivitykset, toiminto
paketit, ajurit, jne. Jarjestelmanvalvoja voi maarittad WSUS:n lataavan ja asentavan paivitykset
automaattisesti paivityksen tyypin mukaan. WSUS kayttaa hyvakseen Windowsin .net Framework,

Microsoft Management Console, Internet Information service, seka BITS 2.0 palveluita. [4]

3.6  WDS

Windows Deployment Services on uudelleen suunniteltu versio Remote Installation Servicestd (RIS),
jota kaytetdan esim. kayttojarjestelmien ja ohjelmistojen etdasennuksissa SCCM hallintakonsolin
kautta. WDS kayttaa levykuvinaan Windows levykuvatiedostoja .wim, jotka loytyvat jokaisesta
Windows asennusmediasta. WDS:ssaa tullaan kayttdmaan Windows PXE asennuksen yhteydessa.

[5]

3.7 Site hierarcy

SCCM:ssa on olemassa 3 erinlaista toimipistehierarkiaa: primary site, central administration site ja
secondary site. SCCM vaatii toimiakseen ainakin yhden paatoimipisteen (primary site), joka
mahdollistaa jopa 100 000 asiakaskoneen liittdmisen SCCM hallintakonsoliin. Jos yrityksella on
hallinnoitavana monta toimialuetta tai yritys on todella suuri, tarvitaan monta paatoimipistetta.
Keskustoimipisteen (central administration site) ainoa tehtava on hallinnoida paatoimipisteita ja
toissijaisia toimipisteita (secondary site) ja helpottaa niiden valista liikennetta. Toissijaisen

toimipisteen tarkoitus on jakaa ympériston kuormitusta. [6]

3.8 Discovery methods

Jotta Configuration Manager pystyy yllapitémaan tietokantaansa kaikista verkon koneista, on silla
erinlaisia hakutyyleja tahan tarkoitukseen. Hakutyylit eivat ole automaattisesti paalla kun
Configuration Managerin asentaa, vaan ne taytyy kayda itse laittamassa. Hakutyyleja, joita
Configuration Manager kayttaa, on toimialueen etsinta (active directory forest discovery), ryhman
etsinta (active directory group discovery), jarjestelman etsinta (active directory system dicovery),
kdyttajan etsinta (active directory user discovery). Kaikki etsintdtavat kayvat etsimassa asennetusta
aktiivihakemistosta haluttuja tietoja ja palauttavat ne SCCM ohjelmaan. Ohjelmasta I6ytyy myos

verkko etsinta (network discovery), joka on paasaantdisesti kehitetty 16ytdmaan verkon resursseja.
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Verkko etsinndn avulla voidaan halutessa paikantaa kayttojarjestelmien resursseja, mutta
aktiivihakemistosta etsiminen on huomattavasti helpompaa ja kaytannéllisempaa.

Ennen kuin hakutyyleja lahtee laittamaan paalle, kannattaa miettid millaisia resursseja
aktiivihakemistosta tarvitaan hakea. Paatin jattaa pois syke etsinnan (heartbeat discovery) ja verkko
etsinnan (network discovery), koska asiakasohjelmien asennukset tullaan tekemaan client push
asennustyylilld. Syke etsinta ei voi hakea tietoa koneista, joihin ei ole asennettu SCCM

asiakasohjelmaa. Taman etsintatyylin korvaa jarjestelma etsinta (system discovery). [7]

3.8.1 Management point

Management Point tarvitaan hierarkiaan, jotta asiakasohjelmat (clients) voivat keskustella paasivun
kanssa. Rooli voi varustaa asiakasohjelmat asennuksiin vaadituilla tiedostoilla, tiedoilla
configuraatiosta ja eri jakelupakettien lahdetiedostojen sijainnilla. Lisaksi Management Point kerda
erinlaista tietoa koneista, joihin asiakasohjelma on asennettu, esimerkiksi millaisia ohjelmia
koneessa on kdynnissa ja millaisia oikeuksia kullakin kayttdjalla on koneen tiedostoihin. Roolia ei

tarvitse itse asentaa vaan se asentuu automaattisesti SCCM ohjelman asennuksen yhteydessa. [8]

3.8.2 Application Cataloc Web Service & Site Point

Webpohjainen ohjelmaluettelo on uusin lisdys SCCM 2012 versioon, joka tarjoaa kayttajille
mahdollisuuden valita Software Centerista milloin ja millaisia ohjelmia tullaan asentamaan
asiakaskoneelle, kun jdrjestelmanvalvoja on tuonut ne ladattavaksi Software Centeriin. Application
Catalog Web Service Point keraa tietoa Software Centerin ohjelmista webpohjaiseen
ohjelmaluetteloon, kun taas Application Catalog Web Site Point tuo kayttdjille listan webpohjaiseen
ohjelmaluetteloon saatavissa olevista ohjelmista. Ohjelma kayttada hyvaksi Internet Information
Service palvelua, johon webpohjainen ohjelmaluettelo luodaan. Roolien asennuksissa ei tarvitse juuri
tehda muuta kuin antaa SCCM:n paasivun nimi, varmistaa yhteys IIS:n kanssa ja luoda sinne

websivu. [9]

3.8.3 Distribution point

Distribution point on verkossa toimiva jakelupiste, mihin ladataan kaikki mahdolliset toimialueessa
tarvittavat resurssit. Jakelupisteelta verkon jarjestelmanvalvoja voi asentaa toimialueen koneille
jakelupisteelle siirretyt tiedostot tai siirretyt tiedostot voidaan jattda lepadgmaan jakelupisteelle
odottamaan, ettd kayttaja asentaa hanelle maaratyt tiedostot. Ensimmainen kayttdtarkoitus
jakelupisteelle tulee, kun lahdetaén asentamaan SCCM asiakasohjelmistoa asiakaskoneille ja AD
koneelle. Jakelupisteelle ladataan esimerkiksi Windows péivityksia, kayttdjarjestelmia ja ohjelmia,

josta ne voidaan asentaa halutuille koneille.
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3.8.4 Reporting services point

SQL asennuksen yhteydessa otetaan kayttéon SQL Server Reporting Services (SSRS), jonka
tarkoitus on tehda raporteille oma tietokanta ja sédilyttda sielld kaikki yrityksen raportit. SQL tekee
web sivun raporteille, joka laitetaan toimimaan sen vakioporttiin 8080. Reporting services point
kdyttaa hyvaksi SQL:n raportointipalvelua ja listaa kaikki raportit SCCM hallintaohjelmaan, jossa niita
voi jarjestelld kategorian mukaan. Hallintaohjelma tekee automaattisesti tietokantaan maaritelmat yli
400 raportille yli 50:een eri kansioon raportointi roolin asennuksen yhteydessa. Kayttajille, jotka
haluavat lukea raportteja, taytyy olla annettuna raportin kdynnistyslupa ja muokkausta varten myos
raportin muokkauslupa. Kéytdnndssa jarjestelmanvalvoja luo ja kasittelee raportteja yrityksessa.
Raportteja luodaan Microsoft SQL Report Builder ohjelman avulla ja niita voi katsella Report Viewer
ohjelman avulla. Roolin asentamisessa ei tarvise juuri tehda muuta kuin varmistaa yhteys

tietokantaan ja antaa raportti tietokannalle oma nimi. [10]
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Kuva 3. Raportointi palvelun toiminta

3.8.5 Endpoint protection

Forefront Endpoint Protection on Microsoftin luoma virus ja vakoiluturva System Center ohjelmaan,
joka tunnistaa haittaohjelmat, vakoiluohjelmat ja rootkitit. Endpoint Protection point taytyy luoda
SCCM koneelle, jotta kaikkien koneiden virusturvan tiedot paivittyvat SCCM hallintaohjelmaan. Rooli
mahdollistaa kaikkien koneiden Windows palomuurin asetuksien hallinnan SCCM hallintaohjelman
kautta. Endpoint asetukset tullaan muuttamaan siten, ettd Endpoint Protection ohjelma asennetaan
uudelle koneelle heti, kun siihen asennetaan SCCM asiakasohjelma. P&ivityksille luodaan saantd, etta
jarjestelmanvalvoja lataa paivitykset jakelupisteelle, mistd asiakaskoneet voivat kdyda ne
hakemassa. Tama kuormittaa vain yrityksen sisdista verkkoa, koska Endpoint asiakasohjelmien ei
tarvitse etsia ja ladata paivityksia netista. [11]
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4 VARMENNEPALVELU

4.1  Authority Information Access

Tama laajennus tarkastaa sertifikaatin luotettavuuden. Sertifikaatin polku taytyy menna aina
juurisertifikaatille saakka, jotta AIA myontaa sen voimassaolevaksi. Laajennus myds lisda
sertifikaattiin mydnnetyn sertifikaatin sijainnin verkossa. Jos laajennus ei pysty lisadmaan verkon
sijantia sertifikaatille, sitd ei voida vahvistaa voimassaolevaksi eika sitd voida silloin mydntaa

pyytajalle. [12]

4.2 Certificate Distribution Point

Kyseinen jakelupiste kasittelee sertifikaattilistoja (CRL), joista ndkee infrastruktuurista poitstetut
sertifikaatit. CRL:n tarkoitus on sailyttaa tieto sertifikaateista, jotka eivat ole enaa voimassa. On
olemassa kaksi erinlaista CRL:ad: tdysi sertifikaattilista sisaltaa tiedot kaikista poistetuista
sertifikaateista, kun taas Delta CRL pitda sisallaan tiedot poistetuista sertifikaateista siita asti kun
taysi sertifikaattilista on viimeksi luotu. Jos kone on saanut CRL:n jakelupisteeltd, se pyytaa Delta
CRL:aa siihen saakka, kunnes uusi taysi sertifikaattilista luodaan uudelleen. On tarkead, etta kaikki
koneet saavat tiedon milloin sertifikaatti on poistettu infrastruktuurista, jotta sertifikaattia ei voida
kayttéa suojatun datan salakuunteluun ja ettei kukaan pysty esiintymaan toisen henkilén nimissa.
[13]

4.3  Online Certificate Status Protocol

Protokolla varmistaa mydnnetyn sertifikaatin serial numerosta sen voimassaolon tarkastamalla CRL
tiedostosta kyseisen sertifikaatin tilan. Joten aina kun kayttdja tarvitsee yhteyden palvelimeen, OCSP
lahettaa pyynnon kayttajan sertifikaatin tilasta: onko se hyvaksytty, vanhentunut, poistettu vai
tiedoton. Jos sertifikaatti on voimassa ja hyvaksytty, OCSP vahvistaa sertifikaatin omalla

nimikirjoituksellaan. [14]

5 YMPARISTON PYSTYTYS

5.1  Active directory

Kayttojarjestelmana AD palvelimessa toimii Windows server 2012 datacenter, johon lisataan roolit
Active Directory Domain Services ja nimipalvelu (DNS). Palvelimeen luodaan uusi Domain Controller
TestiPsedu.local, joka toimii testiverkon toimialueena projektissa. DNS managerin kautta taytyy
kdyda laittamassa TestiPsedu.local forward lookup zone hakemistoon maérittelyt kaikista
palvelimista, jotka on tarkoitus liittda toimialueeseen, jotta toimialue pystyy tunnistamaan nama
maaritellyt koneet. Muille palvelimille vaihdetaan DNS osoitteeksi aktiivihakemisto palvelimen osoite,
koska DNS server sijaitsee aktiivihakemisto palvelimella. Taman jalkeen pystyy liittdmaan palvelimet

toimialueeseen syo6ttamalla jarjestelmanvalvojan tunnuksen ja salasanan. Toki joku muukin
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kayttdjatunnus olisi kelvannut, kunhan kayttdja on aktiivihakemistossa toimialueen

jarjestelmanvalvojien ryhmassa.

5.2 SQL server 2008 R2

Kayttdjarjestelmana SQL palvelimella toimii Windows Server 2012 standard edition. SQL palvelin
vaatii net framework 3.5 paivityksen, jotta asennus lahtee kayntiin. Windows server 2012 ei tue SQL
Server 2008 r2 versiota suoraan, mutta sen voi asentaa varoituksista huolimatta ja paivittaa
asennuksen jadlkeen service pack 1 ja 2 asennuspaketilla seka viela taman jalkeen cumulative update
6 hotfixilla, jotta Windows palvelin saa tarvittavan tuen tietokantapalvelimeen. SCCM vaatii
tietokantapalvelimelta ominaisuuksia reporting services, integration services ja analysis services.
Otetaan nama asennukseen mukaan ja valitaan myds tietokantamoottori (database engine) SQL
ohjelmaan. Tietokantapalvelin vaatii néille palveluille my6s toimialueen jarjestelmanvalvojan
tunnukset toimiakseen. Pyrin kdyttamadan TestiPsedu\Administrator tunnuksia kaikissa mahdollisissa
asennuksissa ja palvelimissa. SCCM tarvitsee collation asetuksen muutettavaksi
sql_latin1_general_cp1_ci_as muotoon, joka I6ytyy palvelimen konfigurointi valilehdeltd. Otetaan
vield virheen raportointi kdyttdon ja ohjataan se asennettavaan raportointipalveluun. Kun asennus
on valmis, on palvelin kdynnistettdva uudestaan ja lahdettava asentamaan service pack paivityksia
tietokantapalvelimeen. Tama asennus onnistuu ilman mitdan asennusmuutoksia. Taman jalkeen on
hyva kdyda tietokantapalvelimen TCP/IP protokollasta katsomassa portit, joita ohjelma kayttaa ja
lisata ne sallituksi Windows palomuurin sisdantulevan liikenteen saantéihin. Ennen kuin paastaan
asentamaan SCCM taytyy viela varmistaa SQL Management Studio ohjelman security/logins kansion
alta, ettd TestiPsedu\Administrator tunnuksilla on sysadmin oikeudet seka luodulla tietokannalla on

taydet administrator oikeudet.

5.3 Toimintojen lisdys

SCCM asennusta varten taytyy palvelimella olla IIS asennettuna, jossa WFC http ja non-http
aktivoinnit ovat paalla. Samalla asennetaan myds .net framework 3.5, .net framework 4.5, .net

framework 4.0, BITS ja Remote Differential Compression. IIS:n asennettaviksi osiksi otetaan:

Common HTTP Features
Static Content

Default Document
Directory Browsing

HTTP Errors

HTTP Redirection

Application Development
ASP.NET

.NET Extensibility

ASP
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ISAPI Extensions
ISAPI Filters

Health and Diagnostics
HTTP logging

Logging tools

Request Monitor

Tracing

Security

Basic Authentication
Windows Authentication
URL Authorization
Request Filtering

IP and Domain Restrictions

Performance

Static Content Compression

Management Tools

IIS Management Console

IIS Management Scripts and Tools
Management Service

IIS 6 Management Compatibilty
IIS 6 Metabase Compatibility

IIS 6 WMI Compatibility

IIS 6 Scripting Tools

IIS 6 Management Console

6 SCCM HALLINTAOHJELMA

Toimintojen lisddmisen jalkeen paastaan vihdoin SCCM asennukseen. Ennen kuin asennusohjelman
voi laittaa rullaamaan on otettava SCCM asennusmediasta extadsch.exe, kopioitava se AD koneelle
ja kaynnistettava. Tama ohjelma tekee tietokantaa schema laajennuksen SCCM ohjelmistoa varten.
Aktiivihakemiston tietokantaan system kansioon on lisdttava system management kansio ja luotava
oikeudet SCCM palvelimelle kansioon painamalla hiiren oikeaa nappdintéd system management
kansion paalla ja valitsemalla delegate control. Asennusohjelma kdynnistyy, johon lisétéan kayttajiin
SCCM kone ja admin kayttaja. Nyt SCCM koneen pitdisi toimia yhdessa aktiivihakemiston kanssa.

Kéynnistetadn SCCM sp1 asennusmedia.



17 (104)

6.1 Primary site asennus

Aloitetaan SCCM asennus luomalla primary site. Tama tukee korkeintaan 100 000 eri asiakasta, kun
taas central administration site tukee yli 100 000 asiakasta. Taméan avulla voidaan hallinnoida
kaikkia koneita ja laitteita toimialueessa. Ohjelma haluaa ladata ensin esiasennustiedostot, joita se
kayttda asennuksen yhteydessa. Seuraavaksi valitaan kielipaketit palvelimelle seka asiakaskoneille.
Asiakaskoneilla taytyy tietenkin olla suomenkielinen kielipaketti toiminnassa, joten valitsin sen
mukaan asennukseen. Ohjelma pyytda seuraavaksi omaa uniikkia sivutunnusta seka uniikkia sivun
nimed, jossa valitsen omaksi sivutunnukseksi 017. Tietokannan hakemiseen ohjelma tarvitsee
palvelimen seka toimialueen osoitteen, joka menee minun palvelimessa muodossa

sccm. TestiPsedu.local. Jotta ohjelman konsoli voi keskustella paasivun tietokannan kanssa, on sille
annettava osoite sccm.TestiPsedu.local sms provider palvelinasetuksiin. Ohjelmisto pyytaa
seuraavaksi asetuksia asiakasohjelmille. Valitaan raksi, jonka avulla voidaan maarittaa itse
keskustelutyylit jokaiselle sivun roolille. Ohjelma pyytdé seuraavaksi asennetaanko management
point tai distribution point, joista valitaan molemmat ja kaytettévaksi protokollaksi http. Jos
esiasetus on kunnossa ja ohjelma saa yhteyden tietokantaan, voidaan asennus laittaa pyérimaan.
Asennus antaa varoituksen yhteydestd aktiivihakemiston system management kansioon, mutta
taman varoituksen voi ohittaa, koska loin oikeudet kansioon manuaalisesti administrator kayttajalle.
Samoin virhettd tulee palvelimen muistin maarasta, joka on SCCM palvelimella 4 GB. SCCM vaatii
jarjestelmaltd minimissaan 8 GB muistia toimiakseen taydellisesti. Ohjelman voi asentaa
pienemmallakin muistimaaralld, mutta asennuksen jalkeen, kun aletaan liséamaan kayttajia ja
koneita ohjelman tietokantaan, voi ohjelman toimivuus heikentyd huomattavasti. Ohjelmaa yritetadn
pyorittda 4 GB voimin niin pitkdlle kuin mahdollista ja muistin kapasiteetin loputtua siirretdén

virtuaalipalvelimet toiselle palvelimelle, jossa on muistia riittdvasti.

6.2 Active Directory Forest Discovery

Oikeastaan ennen kuin mitdan muita etsint6ja lahtee suorittamaan, kannattaa etsié koko
aktiivihakemisto metsan etsinnan avulla. Etsintatyyli hakee toimialueen ohjauskoneen sivukoodin,
palvelimen nimen, ip osoitteen ja aliverkon. Ennen kuin tdma etsintatyyli Iahtee toimimaan
aktiivihakemiston schema pitaa olla laajennettu extadsch.exe:n avulla, joka suoritettiin ennen kuin
lahdettiin asentamaan SCCM ohjelmistoa. Kun metsan etsinta laitetaan paalle, se kysyy, haluaako
suorittaa tayden etsinnan saman tien. Tahan kannattaa vastata kylla, jotta aktiivihakemisto saadaan
rekisterdityd SCCM hallintakonsoliin.

6.3  Active Directory System Discovery

Aktiivihakemiston jarjestelmdetsinta etsii resursseja koko aktiivihakemiston ymparistosta, kun taas
verkkoetsinta etsii tietoa verkon topologiasta. Toistaalta millddn muulla hakutyylilla ei voida hakea

tietoa verkon topologiasta, mutta tama ei ole valttdmatonta, jos miettii tarkoitusta mihin SCCM
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ohjelmaa tullaan kdyttamaan. Aktiivihakemiston jarjestelmaetsinnan avulla voidaan hakea
tietokoneen nimi, aktiivihakemiston kansioiden nimet, ip osoite seka aktiivihakemiston sivu, jota se
kayttaa. Aktiivihakemiston kansioon taytyy maaritelld vahintdan lukuoikeus toimialueen kayttdjalle,
jotta etsintatyyli voi hakea tiedot kannasta. Tulen kayttdmaan toimialueen jarjestelmanvalvojaa
kayttdjana, joten oikeudet riittdvat helposti. Valitaan siis SCCM ohjelmasta etsintatyylit ja sen alta
jarjestelman etsinta. Valitaan ominaisuudet, laitetaan paalle etsintdtyyli ja haetaan
aktiivihakemistosailid. Valitaan viela asetuksiin mitka tietokoneet hyvaksytdan SCCM ohjelmaan.
Valitsin etsittaviksi tietokoneiksi ne, joilla on kirjauduttu viimeisen 90 paivan sisalla toimialueeseen
seka koneet, joiden kayttdjat ovat vaihtaneet salasanan 90 paivan sisallda. Nama samat asetukset
tullaan laittamaan kaikkiin etsintatyyleihin. [15]

6.4 Active Directory Group Discovery

Aktiivihakemisto ryhman etsinta etsii aktiivihakemistosta ryhmia ja rajallista tietoa ryhman
kayttajista. Etsintatyylilld voidaan myos hakea tietoa jakelupisteiden jasenyydestd. Etsintddn on
mahdollisuus lisdtd Delta etsintd, joka hakee tietyn valiajoin mahdollisesti tapahtuneita muutoksia
aktiivihakemiston ryhmissd. Tama kannattaa laittaa paalle, koska se vie paljon védhemman resursseja
kuin taysi etsintd. Laitan Delta etsinnan paalle ja ajaksi 15 minuuttia seka taysi etsinnalle ajaksi

kerran viikossa. [7]

6.5 Active Directory User Discovery

Tama etsintd hakee kayttdjien nimet, niiden toimialueen kirjautumisnimet, toimialueen seka
aktiivihakemiston sailididen nimet. Kun asetukset saadaan laitettua edelld mainitulla tavalla, voidaan
kayda tekemdssa muutama kayttdja aktiivihakemistoon ja testata tulevatko kayttajat nakyviin SCCM

ohjelmaan, kun synkronointi laitetaan paalle. [7]

6.6 Boundaries

Boundaryt on tarkoitettu pitamaan kirjaa asiakaskoneista ja sivupalvelusta. Boundary tarkistaa,
liikkuuko asiakas sivupalvelun sisalla vai sen ulkopuolella. Koska laitoimme paalle active directory
forest discoveryn, on se luonut meille boundaryn, Active Directory site. Mutta ennen kuin voidaan
kayttda boundarya, tarvitaan boundaryryhma, joka mahdollistaa sen, ettéd asiakasohjelma paikantaa
halutut tiedostot jakelupisteilta kun koneeseen tarvitsee asentaa ohjelmia tai pdivityksia. Boundaryt
eivat ole enaa SCCM 2012 versiossa kiinni yhteen sivuun esim. paasivuun. Kun boundary
asennetaan hierarkiaan, se on kaytdssa kaikilla sivuilla toiminnassa.

Luodaan boundaryryhma hierarcy configuration tabista ja laitetaan se kiinni meidan paasivuun.
Ryhmalle on my6s annettava sijainti missa meidan jakelupiste sijaitsee (distribution point), jotta

ryhma osaa etsia haluttuja tiedostoja tasta sijainnista.
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SITE SYSTEM ROLES

Application Cataloc Web Service & Site Point

Jotta Application Catalog saadaan toimimaan palvelimella, taytyy roolin asennuksen yhteydessa
varmistaa IIS roolin asetuksista, ettd WFC non-http ja http aktivointi on asennettu. Myds Application
Catalog saattaa antaa virheilmoitusta, jos IIS ASP.net ei ole rekisterdity. Komennolla
aspnet_regiis.exe —i saadaan cmd:n kautta aktivoitua IIS. Application Catalog asennettua lisadgmalla
uusi sivupalvelurooli ja valitsemalla valikosta kyseinen rooli. Rooli varustaa IIS palvelimen web
palvelulla ohjelmaluetteloa varten. IIS:aan taytyy olla luotuna uusi web sivu, johon ohjelmaluettelo
asennetaan. Ohjelmaluettelon saa kytkdksiin roolin asennuksen yhteydessa antamalla luomamme
web sivun osoitteen paikkaan, jossa sita kysytaan. Configuration Manager ei anna automaattisesti
ohjelmaluettelolle IIS porttinumeroa, joten se taytyy antaa myds web palvelimelle.

Jos Application Catalog asennus onnistui, SCCM asiakasohjelman mukana pitdisi koneelle latautua
Software Center ohjelma, josta kayttdjat nakevat paivitykset ja ohjelmat, jotka jarjestelmanvalvoja
on maarittényt koneelle asennettavaksi. Kayttdja voi itse ladata paivitykset ohjelmasta, jos
jarjestelmanvalvoja on laittanut valittuun pakettiin available oikeudet. Jos jarjestelmanvalvoja on
laittanut required oikeudet pakettiin, se ladataan ja asennetaan koneelle kyselemattd asiakkaalta
mitaan.

WSUS konfigurointi

Server Managerista valitaan uusi rooli Windows Update Services, joka tulee lataamaan paivitykset
ensin SCCM koneelle, josta muut asiakaskoneet voivat ne kdyda nopeasti noutamassa sen jalkeen
kun jarjestelmanvalvoja on hyvdksynyt pdivitykset jaettavaksi muille koneille. Toisena vaihtoehtona
olisi antaa Windows Updaten sdilyttda paivitykset asiakaskoneille. Témé& kuormittaa verkkoa
huomattavasti enemman ja paivityksien lataaminen olisi huomattavasti hitaampaa. Asennus haluaa
yhteyden johonkin tietokantaan. Vaihtoehtoina on kdyttda asentamaani MYSQL tietokantaa tai
kayttda Windowsin sisdista tietokantaa. Suositeltavaa on kayttda omaa tietokantaansa ja jattaa
sisdinen tietokanta (WID) asentamatta kokonaan. Asennus pyytda viela web sivua, jota ohjelma
kayttéda web palveluita varten. Koska SCCM:n asennus vaati Web Server IIS web sivun, kdytetaén
sitd eikd luoda omaa web sivua Windows Update palvelulle. Nyt rooli on asennettu, mutta se taytyy
vield laittaa toimimaan System Center Configuration Managerin kanssa. Mennaan Configuration
Manageriin osioon site configuration ja alavalikkoon servers and site system roles. Valitaan palvelin
ja lisataan uusi sivupalvelu rooli. Asennus vaatii sivupalvelimelle jérjestelmanvalvojan
kayttédtunnuksen asennusta varten. Roolin voisi asentaa paikallisella palvelimen kayttajalla, mutta
pyrin kayttdmaan testipsedu\administrator kdyttajaa niin paljon kuin mahdollista. Seuraavaksi
tulevat vastaan roolit, joita halutaan asentaa. Valitsin tietenkin Software Update Point roolin
Windows paivityksia varten. Valttamatta muita ei tarvitsisi ollenkaan, mutta paatin ottaa myds
mukaan roolit Reporting Services Point, Application Catalog Web Service Point seké Application

Catalog Website Point, joiden asennuksia kasitelldadan mybhemmin. Software Update Point
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asennetaan sen vuoksi, ettd Windows Update Services pystyisi etsimaan paivityksia ohjelmille, jotka
ovat asennettuja asiakaskoneille. Endpoint Protection tullaan asentamaan my&hemmin. Application
Catalog Web Service on paikka web server I1S:ssd, josta voi ladata hyddyllisid ohjelmia kun
jarjestelmanvalvoja on ne sinne siirtanyt. Hyvaksytaan palvelin meidan aktiiviseksi ohjelmien paivit-
yspisteeksi ja synkronoidaan se toimimaan Windows Updaten kanssa. Nyt olisi hyva miettia, millaisia
ohjelmia asiakaskoneilla ja palvelimilla on, joihin halutaan automaattisia paivityksia. Tiedan, etta
ainakin tuotteet Office, Lync ja Windows 8 ovat niita ohjelmia, joihin halutaan paivityksia Windows
Update palvelun kautta. Vaihtoehtona voi valita kaikki mahdolliset ohjelmat ja hyvaksya vain ne
paivitykset ohjelmiin, jotka ovat kaytdssa. Jos uusia ohjelmia asennetaan tulevaisuudessa
asiakaskoneille, voidaan Configuration Managerista kdyda lisadmassa uudet ohjelmat paivitettavien
listaan. Sitten valitaan ndihin ohjelmiin minka tyyppisid paivityksia halutaan ladattavan. Valitsin
kaikki mahdolliset kriittiset paivitykset, maaritetyt paivitykset, toimintopaketit, tietoturvapaivitykset,
huoltopadivitykset, paivitysrullat sekd peruspaivitykset. Valitaan aikatauluksi synkronoinnille joka
toinen paiva. Application Catalog Websiten ja raportointipalvelun konffaamisessa ei ole mitaan
erikoisuuksia. Molemmat haluavat yhteyden tietokantaan, joten niille pitad maaritella

sccm. testipsedu.local osoite. Myds Application Catalog Web sivun kaytettdva portti pitaa vaihtaa
muotoon 80. SCCM ohjelmassa pitad kayda vielda synkronoimassa Windows paivitykset, jotta WSUS

paivitykset nakyvat ohjelmassa.

R TestiPseduWin8 on PSEDUHVTALO1 - Virtual Machine Connection == 3
File Action Media Clipboard View Help
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Kuva 4. Software Center ohjelma. Jarjestelmdnvalvoja on luonut Windows 8 paivityspaketin

available oikeuksilla, jolloin kayttajan taytyy itse valita paketti listasta ja asentaa se.

7.3  Distribution point

Jakelupisteelld taytyy olla jakeluryhmid, joihin on liitetty tietokoneita. Minulla jakeluryhmina toimivat

distgroup palvelimille ja win8group tydasemille. Jakelupisteelle tédytyy my6s antaa asken luotu



21 (104)

boundaryryhma. Kun jakelupisteen asentaa ensimmaisen kerran, se kysyy asemaa/verkkolevya, joka
tulee toimimaan jakelupisteena. Jakelupiste on laitettu ohjelmassa luotavaksi automaattisesti, joka
tuotti minulla ongelmia saada ladattua jakelupisteelle yhtdan mitdan. Ohjelma valitti virhetta failed
to locate or create defined content share, jolloin piti asentaa uudestaan jakelupiste ja maarittaa
asema ja kansio jakelupisteelle kasin. Kun jaettavat kansiot on madritelty, taytyy niihin viela kayda
laittamassa oikeudet kaikille jarjestelmanvalvojille, jotka jakelupistetta kayttavat. Kun asetukset on
kunnossa, voidaan menna SCCM ohjelmaan, valita sieltd paketti esim. Configuration Manager Client
Package ja ldhettda se jakelupisteelle. Jos paketti menee jakelupisteelle onnistuneesti, ohjelma
kertoo sen omassa tilapaivityksessa. Kun jakelupisteelld on nyt SCCM asiakasohjelma, se voidaan

asentaa verkon yli toimialueen koneille.

Status Assets Status Type

! Content was distributed to distribution point 1 Success

Kuva 5. Jakelupisteelle on siirretty tiedostoja onnistuneesti

7.4 Reporting services point

Raportointi palvelun asennus SCCM ohjelmaan aloitetaan lisaamalla SCCM ohjelmasta uusi rooli
Reporting Services Point. Asennuksen yhteydessa raportointi rooli haluaa yhteyden siihen
tietokantaan, jota se tulee kayttdmaan raportointi tietokantana. Asetuksiin tulee antaa kansion nimi
palvelimella, jossa raportteja sailytetaan seka luoda uusi tietokanta meidan sivukoodilla (017)
varustettuna. Rooli saadaan asennettua, jos tietokantayhteys toimii. Taman jdlkeen taytyy kdyda
muutamassa raporttipalvelun jarjestelmanvalvojan oikeuksia selaimessa. Asennettu rooli loi web
sivun raporteille http://sccm:8080/raportit, jossa taytyy kayda liséamassa testipsedu\administrator

kayttaja kansion asetuksiin ja sille tdydet oikeudet.


http://sccm:8080/raportit
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o testipseduscem on PSEDUHVTALO1 - Virtual Machine Connection == =
File Action Media Clipboard View Help
L] @@ O np|Es
- a
e@‘@ http://scem:2080/Raportit/Pages/EditGroup.aspxiitemPath=%2f, O ~ B & ” 2 Home - Report M... | 2 IIS 8.0 Detailed Err... | & New Role Assig... | ‘ N K TE
I\ This page might not function corractly bacause sither your browser doss not support scripts or active scripling is disablad &
Home Home | My Subscriptions | Site Settings | Help
R SQL Server Reporting Services
New Role Assignment Search o
Use this page to define role-bssed security for Home
Selsct one or more roles o sssign to the group or user.
(| + Description
Browssr Way view folders, reports and subscribe o reports
Contant Manager Wy manage contant in the Report Server. This includes folders, reports and resources.
My Reports May publish reports and linked reports: manage folders, repons and resources in 8 users My Reports folder.
Publisher May publish reports and linked reports to the Report Server.
Report Builder May view report definitions
=
System Center 2012 Configuration Manager (Connected
to 017 - TestiPsedu) (Evaluation, 131 days left)
= v
>
= — e O = 11:26
L = = S % = / -
IEEEEEEEE = 2 BEE s
Status: Running RS

Kuva 6. Raporttipalveluun maariteltavat oikeudet.

8 SCCM ASIAKASOHJELMAN ASETUKSET JA ASENNUS

Ennen kuin palvelimille ja Windows tydasemille Idhtee asentamaan asiakasohjelmaa, taytyy kdyda
muokkaamassa hieman asiakasohjelman oletusasetuksia. Lahinna tarkein muokkaus on vaihtaa
ohjelmaluettelon oletusosoite tekemaani sivustoon. Muita asetuksia, joita on hyva muokata:
softapadivityksien aikataulu, laittaa ohjelmaluettelo luotettujen sivujen joukkoon palomuurin
saanndissa ja antaa oikeudet asiakasohjelman asennukselle. Client push installation asetuksista
laitoin padalle automaattisen asiakasohjelman asennuksen heti kun aktiivihakemiston
jarjestelmanetsintd 16ytdd uuden tietokoneen toimialueesta. Asennuksen yhteydessa pitéaa muistaa
laittaa ruksi kohtaan, jossa se kysyy, asennetaanko asiakasohjelma sivukoodille 017, joka on minun
paasivuni sivukoodi. Kun asiakasohjelmat ovat asennetut, ne pitdisi ndkya aktiivisena SCCM
hallintaohjelmassa. Alla nékyy projektini AD,SCCM ja win8 OPPILASO1 koneet, joihin on asennettu

asiakasohjelma.
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- TestiPsedu) (Evaluation, 147 days left) - = =
- [ - @
R p 0
o > 4 2
Import User  Import Computer Saved
Device Affinity  Information Searches =~
Create Search
re ~ [ \ + Assetsand Complisnce » Overview » Devices -2
Assets and Compliance < Devices 5 items

4 B Overview

Search

Search Add Criteria

_34 Users

& Devices

# User Collections

i Device Collections
L., User State Migration

S

* Asset Intelligence
[l catalog
[ Inventoried Software
% Hardware Requirements
[=L Software Metering
~| Compliance Settings

= Endpeint Protection

& Assets and Compliance
&l software Library
Bl Monitoring

r Administration

lcon Mame Client Site Code
1 ADT Yes 07
1 OPPILASOT Yes 017
1 SCCM Yes 017
1 %64 Unknown Camputer...  No 017
1 %86 Unknown Computer...  No 017

Client Activity
Active
Active

Active

Ready

J— = T m, r—n III < III A‘ .
Dl Tl S]]

« [ @ 11:07

12.9.2013

Kuva 7. Toimialueen tybasemat, joissa sccm asiakasohjelma asennettuna.

8.1 Koneiden tunnistus ja virusturvan as

€nnus

Configuration Managerissa voi tehdad automaattisia asennussaantoja ohjelmille, jotka sijaitsevat

jakelupisteelld. Tarkoituksena on tehdd automaattinen Windows 8 koneen tunnistus ja lisdys win 8

ryhmaan SCCM ohjelmassa, automaattinen virusturvan asennus uudelle koneelle, automaattinen

paivitysten lataus ja asennus ohjelmaan. Kun Endpoint Protection rooli on saatu asennettua, voidaan

lahted ylla mainittuja toimintoja tekemdan. Automaattinen koneen tunnistus tehddan aluksi Windows

8 koneille, koska Windows 8 koneet ovat testikoneita projektissa. Tama tapahtuu luomalla uusi

Device Collection eli uusi laiteryhma, johon lisddmme saannon, joka etsii tietokannasta Windows 8

kayttojarjestelman koneita ja liséd ne automaattisesti win 8 ryhmaan Configuration Managerissa.

General

CQuery Rule Properties

42 Mame:
Besource class:

Queny Statement:

|Win a

| Import Quens Statement...

| System Resource

~ ]

| Edit Queny Statement. ..

select = from SMS_R_ System where
SMS_R_ System . Operating System Mame
andVersion like "CWordcstation 6.27%"

database.

" Corfiguration Manager 2012 uses the Windows Management
Instrumentation (WM} CQuerny Language (WGQL) to query the site

[ oK | [ cancel

Kuva 8. Windows 8 koneen automaattinen ryhmaan lisays.
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Uusi ryhma on nyt luotu Windows 8 koneille ja ominaisuudet valilehdeltd kdydaan laittamassa sille
jakelupisteen ryhma win8group seka erilaisia huomautuksia haittaohjelmien [6ytymisesta
jarjestelmasta.

Add New Collection Alerts -

Client status:
Client check pass or no results for active clients falls below threshold (%)
Client remediation success falls below the threshold ()

Client activity falls below threshald (%)

Endpairt protection:

Malware is detected

The same type malware is detected on a number of computers

The same type malware is repeatedly detected within the specified interval on a computer

Multiple types of malware are detected on the same computer with the specified interval

Kuva 9. Luodulle ryhmaélle asetetaan turvallisuus saantéja, joiden laiminlydnnista lahetetdaén

jarjestelman valvojalle huomautus.

Configuration Managerin asiakasohjelmien asetukset valilehdelta voi tehda saantéja eri ohjelmille.
Luodaan taalta omat laiteasetukset Endpoint Protection asiakasohjelman asennukselle, jossa
maarataan sen asentuvan koneelle heti, kun SCCM asiakasohjelma on tunnistettu uudella koneella.
Samalla valitaan poistettaviksi muut torjuntaohjelmat ennen kuin Endpoint Protection asennetaan

vdlttden kahden ohjelman valista ristiriitaa.
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] endpoint client settings .
General . .
Custom Device Settings
| Endpaint Protection | =
|J_T Specify the settings for devices. These settings ovemide the default settings when they are assigned
Security = to 3 collzction.
Select whether to manage existing Endpoirt Protection clients orto install Endpoirt Protection on clients.
+— | Manage Endpoint Protection clisrt on client ~
L‘ computers
Install Endpoint Protection client on client
computers
Automatically remove previously installed Yag v
arimalware software before Endpaint
Protection is installed
Alow Endpoint Protection client installation
and restarts outside maintenance windows.
Maintenance windows must be at least 30
minutes long for client installation
For Windows Embedded devices with write Yag v
fitters, commit Endpeint Protection client =
ingallationrequires restarts) -
Suppress any required computer restarts after
the Endpoint Protection client is installed
Allowed period of time users can postponea |24 2
required restart to complete the Endpoint
Protection installation (hours)
Disable attemate sources (such as Microsoft
Windows Update, Microsott Windows Server
Update Services, or UNC shares) for the initial
definition update on client computers
b
© ok || Ccancel

Kuva 10. Endpoint asiakasohjelman asetukset

Paivitykset saadaan juoksemaan automaattisesti, kun tehdaan SCCM ohjelmaan automaattinen
paivityksien haku ja lataus jakelupisteelle ja asiakaskoneille séantd ladata paivitykset jakelupisteelta
automaattisesti. Valitaan automatic deployment rule ja liitetdan siihen jakeluryhma win8group ja
koneryhma win8 tietokoneet. Hakuehtoihin laitetaan haettavaksi WSUS:n kautta Endpoint Protection
paivitykset kansioon sccm/sccm, joka on jaettu verkon yli. Naista paivityksista ohjelma tekee
asennuspaketin Windows 8 ryhmén saataville, jonka saatavuus varmistetaan tekemalld oma saantd
tai muuttamalla vakiosaantoa. Saantoksi asetetaan, ettd paivitykset sijaitsevat jakelupisteella
Windows 8 koneille. Sdannén vuoksi koneille ladataan péivitykset aina kun WSUS I6ytaa uusia

Endpoint Protection paivityksid SCCM ohjelmaan.
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9 KAYTTOJARIJESTELMAN ASENNUS UUDELLE KONEELLE

Kun yritykseen tuodaan uusi kone tai vanhoja kaytt6jarjestelmia paivitetadn uudempaan, on
kaytannoéllisempaa asentaa kayttdjarjestelma jostain verkon sijainnista kuin erilliselta levylta. Verkon
sijainnista asennettavaan kayttéjarjestelman asennusmediaan voi jarjestelmanvalvoja sisallyttaa
kaikki tarvittavat ohjelmistot ja paivitykset, joita yrityksessa tarvitaan. Kayttojarjestelman voi
asentaa myos niin monelle koneelle yhta aikaa, kun yrityksen verkko kestad. Tietojdrjestelman

yllapitajan ei tarvitse juosta levy kddessa koneelta koneelle, vaan kaiken voi hoitaa yhdeltd koneelta.

Lahdetaan luomaan Windows 8 asennusmediaa SCCM ohjelmistolla. Kayttojarjestelma tullaan
asentamaan PXE kaynnistyksen kautta, joten jakelupisteelld ja kaynnistyslevylta taytyy kayda
sallimassa PXE tuki. Jakelupisteelle taytyy antaa jarjestelménvalvojan kayttajatili, joka mahdollistaa

paasyn verkon sijantiin, kun kone on jonkin tydryhman jasen tai tuntemattoman toimialueen jasen.

=] Software Distribution Component Properties -

Gereral | Metwork Access Accourt |

Specify an account that accesses network locations when the site contains clients that are
workgroup computers or that are from an untrusted domain.

Metwork Access Accournt

The MNetwors Access Account is used by Configuration Manager clients to access network
locations during content deployment or during operating system deployment .

() Use the computer account of the Corfiguration Manager client

(®) Specify the account that accesses network locations

Account:

TESTIPSEDU'\Administrator Set.. || Clear

(7] ol | | Cancel

Kuva 11. Kayttajatili, jolla sallittu padsy tuntemattomiin toimialueisiin.
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Kayttojarjestelma levykuva, kaynnistyslevy ja Configuration Manager asiakasohjelma taytyy siirtda
jakelupisteelle ja ndista tehdaan yhteinen paketti task sequencen avulla. Task sequencessa
maaritelldaan nadiden kolmen ohjelman sijanti jakelupisteelld ja ryhmat, jotka pakettia saavat kayttaa.
Kayttdjarjestelmapaketin luomisessa on laajasti vaihtoehtoja. Jarjestelmanvalvoja voi ladata
pakettiin haluamansa paivitykset ja ohjelmat, jotka koneelle asennetaan kayttéjarjestelman
yhteydessa. Pakettiin voi madritelld toimialueen nimen, johon kone tullaan yhdistamaan
automaattisesti kdyttojarjestelman asennuksen jalkeen ja siihen voidaan liittda myds SCCM
asiakasohjelma, joka asentuu heti toimialueen jaseneksi liittymisen jalkeen. Asennuspaketit voidaan

tallentaa SCCM ohjelmaan, jolloin niita voidaan kdyttaa tarvittaessa uudestaan.

1= Create Task Sequence Wizard .

gjg Summary

Create New Task Sequence  Cqnfirm the settings
Task Sequence Informatii

Install Windows

Configure Network Details:
Install Configuration Mar Create a new task sequence -
+ Name: Tazk Sequence 3
Include Updates « Boot Image: Boot image (x64) 6.2.9200.16384 en-US
Install Applications Install the Windows operating system
: + Image package: Windows 8 Enterprise fi-F|
L DT + Image index: 1 - Windows & Enterprize
Image Properties « Server licensing mode: Do not specify

« Use random password: Yes
Capture Image

summay [
Summary « Join warkgroup: workgroup
Progress

Install the Configuration Manager client
Completion + Package: Configuration Manager Client Package

m

Include software updates
+ Install software updates: Do not install any software updates

Image Properties
« Created by: Administrator

Capture image settings
« Save to: Visccmiscomitasksequencesiwing wim o
« Account to access output folder: TESTIPSED UAdministrator

To change these settings, click Previous. To apply the settings, click Next.

ETTT T

< 1] >

Kuva 12. Kayttdjarjestelman asennuspaketti, jolla testattiin asennus verkon yli. Task Sequencelle
kannattaisi antaa joku nimi esim. Windows 8 asennuspaketti, niin pysyy helpommin kirjoilla, kun
pakettia tarvitsee kdyttad uudestaan. Testasin vain Windows 8 asennuksen, jolloin nimella ei ole niin
suurta merkitysta.
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Paketti taytyy siirtad jakelupisteelle, mista se voidaan asentaa verkon yli asiakaskoneelle. Myds

Windows Deployment Services tarvitsee Windows levykuvan luetteloonsa seka kdynnistyslevykuvan.

$ Completion

General
Content @ The Distribute Content Wizard completed successfully
Content Destination

5 DL Details:

Progress

Selected items (1):
+ Task Seguence 3

Dependencies (3):
« Microsoft Corporation Configuration Manager Client Package
« Windows 8 Enterprise
+ Bootimage (x64)

Collections (0):

Distribution point groups (0):

Distribution paints (1):
. SCCM.TESTIPSEDU.LOCAL

To exit the wizard, click Close.

| < Previous || MNext = || Summary ||

|| Summary ||

Kuva 15. Paketin siirto jakelupisteelle onnistui.

Jotta yhteys uuteen koneeseen saadaan, taytyy varata DHCP palvelimelta ip osoite kyseisen koneen
MAC-osoitteelle.

File  Action View Help

o= =@ XE o = 36 &

g DHCP Opticn Mame
] i sccm. TestiPsedu.local {)[:3 Router
4 @b IPva D06 DMS Servers _
a [T Scope [10.1.100.0] wing 015 DMS Demain Mame Maore Actions
[} Address Pool 5] 060 PXECIient
Ca Address Leases
4 [E2] Reservations
[ [10.1.700.17] wir
[, Scope Options
& Pelicies
(i3 Server Options
[Z] Policies
- [# Filters
oG IPVE

B3

Kuva 14. Varataan DCHP:Ita osoite Windows 8 koneelle



29 (104)

Koneen kaynnistyksen yhteydessa avautuu kayttajalle tiedot koneen MAC-osoitteesta ja IP
osoitteesta, joita koneessa tullaan kayttdmaan, seka Aliverkon peite, DCHP palvelimen osoite, seka

default gateway.

win8test on PSEDUHWVTALD1 - Virtual Machine Connection = [ 2

m
T

m

edia ipboard

=3 @O nik |k
(CY Copyright 2011 Microsoft Corporation,

fill Right=s Reserved.

15 5D 01 10 0E GUID: 25COCZ0F—-4952—-4F35-93ED-SE965BB93C6E

LIEMT MAC ADDR: 00
10.1.100 .6

LIENT IP: 10.1.100.17 MASK: 255.255.255.0 DHCFP IFP:
GATEWAY IP: 10.1.100.254

Downloaded WDSNBP from 10.1.100.6

Architecture: x64

The details below show the information relating to the PXE boot request for
his computer. Please provide these details to your Windows Deployment Serwvice

Administrator =o that this reguest can be approved.

Pending Regquest ID: 4

ezzage from Administrator:
FPlease wait. SM3 i= looking for policy

ontacting Server: 10.1.100.6.
TFTF Dowunload: smsbootsxtispxeboot.com

Fress F1Z2 for network service boot

Status: Running

Kuva 16. Kayttdjarjestelman PXE asennus.

Kone lataa kovalevylleen SCCM palvelimelta asennukseen tarvittavat tiedostot, jonka jalkeen

normaali Windows asennus voi alkaa.

win8test on PSEDUHVTALO1 - Virtual Machine Connection

o

File Action Media Clipb

&3 @@ @ | n Ik |Es

Loading files. ..

ANSEMSImagesi 01700005 \boot. 01700005 . wim

IP: 10.1.100.6, File:

Status: Running

Kuva 16. Tiedostojen tallennus kovalevylle.
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10 VARMENNEPALVELUN ASENNUS

Perustetaan CA —hierarkia niin, ettd yhdesta virtuaalipalvelimesta tulee Standalone Root CA
(RootCA.testipsedu.local) ja sen “alapuolelle” perustetaan Enterprise Subordinate CA

(SubordinateCA.testipsedu.local).

S

L]
S \
E«terprse sbardinae L4
3 1100824
Testipsedboca
Retitin Sabord naneCh Test praduloca
1110024 Foedu
pmacin pelo=uwri HP 1 fyeine
pateelin 1021004 e byikin
Pszdufipaveimela
1y oot
TesiFsatuiCi
100160628
oo, Testissedul ocal
0L scem DHCF, 16, G5CP
E
N
Q Q TestPaedatl]
Windtes: 10110058 Stamdzlone root L4
T.:_::'i<.=-*.||-"ﬁ d=isistratnr] festipss ALV T esedu e oot
Cpoilasil. [f.l'.st::i. boca it T — TR
10,1100, 16726 wig DRCP 101101 Wz O
thep

Kuva 12. Kuvaus ymparistosta

Lahdetdan perustamaan 2 tasoista sertifikaattiarkkitehtuuria asentamalla Windows server 2012
standard ja nimeamalla kone uudelleen nimelld caroot. Palvelin ei saa olla toimialueen jasen eika
silld saa olla yhteyttd verkkoon. Palvelimeen luodaan tiedosto CApolicy.inf, jota kaytetdan

muokkaamaan perusasetuksia Certification Authoritylle.
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“ CAPolicy - Notepad [=1=

File Edit Format WView Help

[Version]
Signature="%Windows MNTS"
[PolicyStatementExtension]
Policies=InternalPolicy
[InternalPolicy]
OID= 1.2.3.4.1455.67.89.5
URL=http: //pki.testipsedu.local/cps.txt
[Certsrv_Serwver]
RenewalkeylLength=2848
RenewalValidityPeriod=Years
RenewalValidityPePiodUnit5=1d
LoadDefaultTemplates=08
AlternateSignatureflgorithm=1

Kuva 13. Capolicy.inf

CApolicy.inf tiedostoon on tehty url http://pki.testipsedu.local/cps.txt, joka ei toimi ellei DNS
palveluun olla maaritelty Alias nimea PKI. Tama muuttaa FQDN osoitteen muotoon

pki.testipsedu.local.

Juurisertifikaattiroolin asennuksen yhteydessa tdytyy valita asennustyypiksi Standalone CA, koska
kayttdja, jolla rooli asennetaan on paikallisessa jarjestelmanvalvojaryhmassa ja eika kone ole liitetty
toimialueeseen. CA tyypiksi valitaan RootCA ja privaattiavaimen tuojaksi RSA#Microsoft Software
Key Storage Provider, avaimen pituudeksi 2048 ja hash algoritmiksi SHA1. CA nimeksi annetaan
palvelimelle RootCA ja laitetaan sertifikaatille 20 vuotta aikaa ennen kuin se menee vanhaksi.
Sertifikaatti on nyt luotu, mutta sille tdytyy vield lisatd Authority Information Access ja Certificate
Distribution Point osoitteet. AIA pitaa sisdlladn verkon sijainnin myénnetylle sertifikaatille.
Sertifikaatin polku taytyy menna juuripalvelimelle saakka, jotta se hyvaksytaan voimassaolevaksi
sertifikaatiksi. CDP taas varmistaa, etté jokainen toimialueen tietokone saa paivitetyn CRL:n. CRL
pitda sisalldan serial numeron jokaiselle sertifikaatille. Juurisertifikaatti kopioidaan tikulle ja siirretdan
SubordinateCa palvelimelle, jossa se julkaistaan aktiivihakemistoon sekd palvelimen paikalliseen
sertifikaattivarastoon. SubordinateCa palvelimella on CA roolin lisdksi asennettuna Web Enroliment,
joka mahdollistaa sertifikaattipyynt6jen tekemisen web selaimen kautta. Palvelimella tehdaéan
varmennepyyntdtiedosto .req, joka siirretdan juuripalvelimelle, missa siité tehdaan
sertifikaattipyyntd. Pyynnon jalkeen .req tiedostosta on luotu .crt tiedosto. Tiedosto asennetaan
SubordinateCA palvelimelle ja kdynnistetdan asennetun sertifikaatin jakelupalvelu.

SubordinateCa palvelimen sertifikaatille taytyy antaa samat AIA ja CDP asetukset kuin
juuripalvelimelle. Online Responder rooli tullaan asentamaan SCCM palvelimelle, joten
SubordinateCA palvelimen AIA ja CDP asetuksiin taytyy kdyda liittdmdssa OCSP:n osoite, joka toimii
tassa projektissa paikassa http://sccm.testipsedu.local/ocsp. SCCM palvelimella ei voida tehda
sertifikaatteja, vaan sen tarkoitus on hyvaksya sertifikaatit toimialueeseen. SubordinateCa

palvelimella kdydaan laittamassa OCSP Response Singing asetuksiin lupa SCCM koneelle, ettd se voi


http://pki.testipsedu.local/cps.txt
http://sccm.testipsedu.local/ocsp
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lukea ja kirjata sertifikaatteja. SCCM palvelimella lisdtdan sertifikaatin poisto konfiguraatio Online
Responder rooliin, joka mahdollistaa SubodrinateCA palvelimella tehdyn sertifikaatin poistolistan
paivityksen (CRL).

SubordinateCa palvelimella taytyy kdyda laittamassa viela koneen todentaminen paélle, jonka

jalkeen toimialueen testikoneille voidaan hakea sertifikaatit.

|=]8] x |

= = \ine Connection —ﬂ‘& s Z o =

Fle Acion Meda Cipboard View Help File Action Media Clipboard View Help

80@O00 NN S @ 0@OO NN EY

Konsoli1 - [Paakonsoli\Varmenteet (paikallinen tietokone)\Henkilokohtainen]

Asennetut varmenteet

QRERERDERRE DR 4

Windows 8 Enterprise

Hakus Rimaing | =) : || Status: Running

Kuva 14. Sertifikaatin hakeminen Windows koneelle.

|=l8] x |

¥ - Vir i i - o x

o)
Fle Action Meda Clipboard View Help Fe Adion Medz Cliphoard View Help
&

80@OO HPIBY 0@00 nhiiS

@ Tiedosto Toiminto Nayts Suosikit Ikkunz Ohje

il 72 ppiasd TestPseduocal
e

LB - EIEE =]
Mysnnetty

atus: Running = B8 | |sutus Running

Kuva 15. Sertifikaatti asennettuna kahdelle Windows 8 koneelle. Sertifikaatti asentuu muotoon

koneennimi.domainnimi.

Sertifikaatin asennuksesta enemman liitteessa: 2013-psedu-Varmennepalvelujen
-asennus-2013-10-23.docx

Koko projektin asennus kuvittain liitteessa: asennuskuvat.docx
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11  ONGELMIA

Yrityksessa olivat sulakkeet palaneet juhannuksena. Kaikki palvelimet olivat nurin ja niitd joutui
aloittamaan elvyttdamdan maanantaina. Oma AD kone oli mennyt niin pahasti jumiin, ettei yksikaan
.net pohjainen sovellus ei auennut. Pdivan luettuani tietoa virheesta ja kokeiltuani kaikkia
mahdollisia hotfixeja tuntui, ettd mikdan ei auta ja koko palvelinymparistd on asennettava
uudestaan. Ajattelin kdyda selaamassa Windows paivityksid, jos ne olisivat tehneet palautuspisteen
palvelimelle mutta tuloksetta. Huomasin paivityslogeista, ettd Windows Update oli asentanut .net
framework 4.5 paivityksen automaattisesti klo 3:15 torstaiyona. Poistin asennetun paivityksen

koneelta ja kaynnistin koneen uudestaan. Ohjelmat lahtivat toimimaan normaalisti.

Kun palasin lomalta 5.8 ja kaynnistin palvelimen, se kaatui login ruutuun (black screen). Windowsin
oma korjausohjelma ei pystynyt korjaamaan, eika safe modeen paassyt. Kokeilin cmd:n kauttaa
checkdiskia ja eri ohjelmia, joilla saattaisi saada korjattua Windows. P&atin asentaa kaikki alusta ja
nimeta toimialueen TestiPsedu.local nimelld, koska testiymparistd jaa kayttéon yritykselle ja

oppari.local ei kuullosta hyvalta testiympériston nimelta.

Jakelupisteelle ei voinut ldhettda tiedostoja, koska se oli asennettu oletuspaikkaan. Luomalla kasin
jakelupisteen sijainnin ja antamalla jakelupisteelle tama sijainti seka kayttdja, joka jakelupistetta

hallinnoi, pystyi jakelupisteelle siirtdmaan tietoa ja kayttajat pystyivat tiedon pisteeltd noutamaan.
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12 LOPPUTULOKSET

Opinndyetyon lahtokohtana oli tutustua System Center Configuration Manager 2012 ohjelmistoon.
Projekti sujui mielestani paremmin kuin alussa odotin. Tydtehtdvat projektissa olivat
virtuaaliympariston pystytys, System Center Configuration Manager asennus, koneiden tunnistus
SCCM ohjelmaan, WSUS automaattiset Windows paivitykset asiakaskoneille, Endpoint Protection,
PXE-asennus, 2-tasoinen sertifikaattiarkkitehtuuri, System Center Service Manager ja Sonera

Content Gateway.

Vaikka System Centerista ei aikaisempaa kokemusta ollut, 1ahdin kuitenkin yrittdmaan tehda jotakin.
Eniten ongelmia tuli jakelupisteen kanssa, mutta ldhes jatkuvasti sai olla netti auki selaamassa
tietoa, oli asennustehtava sitten miké hyvansa. Muutamaan kertaan alussa asensin SQL palvelimen
uusiksi sen vuoksi, kun en muistanut kirjautua toimialueen kayttdjatunnuksella sisdan ennen kuin

aloitin ohjelman asennuksen.

System Center Service Manageriin oli luvattu R2 paivitys syksylla ja se myohastyi useamman
kuukauden. Paivitys julkaistiin 1. marraskuuta, joka mahdollistaisi Service Managerin asennuksen
Windows Server 2012 ymparistoon. Aikataulu opinnadytetydlle oli laskettu 31.10.2013 saakka, joten
Service Manager jdi projektista lopulta pois. Mahdollisesti tulen laittamaan yritykselle Service

Managerin tuotantoon opinnaytetydprojektin jalkeen, koska yritys sita tarvitsee sita tulevaisuudessa.

Sonera Conent Gatewayta ei voitu asentaa Windows Server 2012 ympéristéon. Ohjelman
laitteistovaatimuksia ei tullut katsottua heti aiheen saatuani. Kaytt6jarjestelmat missa Content
Gateway toimii ovat Windows NT/2000/XP, HP-UX, Linux, Solaris.

Yritys sai projektin avulla aktiivihakemistosta haettavan 2-tasoisen sertifikaatin tuotantoymparistéon

seka testipalvelinympariston, joka vastaa asetuksiltaan tuotantoymparistoa.
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LAHTEET

SCCM
System Center Configuration Manager-
http://en.wikipedia.org/wiki/System_Center_Configuration_Manager [1]

Active Directory (AD), LDAP, SSO ja identiteetinhallinta - http://intranet-
ostajanopas.fi/2011/04/29/kasitteet-ojennukseen-active-directory-ad-ldap-sso-ja-identiteetinhallinta/

[2]

GPO

Active Directory esittely -
https://events.kpmg.fi/Portals/1/kurssit/windows%?20active%20directory/EsilukuActiveDirectory.pdf
[3] sivu 16

IIS - http://technet.microsoft.com/en-us/library/hh831725.aspx [4]

WSUS
Mika ihmeen WSUS? - http://mikropc.net/nettilehti/pdf/1808200514.pdf [5]

Windows Server Update Services - http://en.wikipedia.org/wiki/Windows_Server_Update_Services

[5]

WDS
Windows Deployment Services

http://fi.wikipedia.org/wiki/Windows_Deployment_Services [5]

Site Hierarcy
Know about primary sites -

http://systemcenter.learnmsexchange.com/system-center/system-center-2012/sccm-2012/3-know-
about-primary-sites-in-sccm [6]

Discovery methods

Planning for Discovery in Configuration Manager - http://technet.microsoft.com/en-
us/library/gg712308.aspx#BKMK_ADForestDisc [7]

Management Point

How to Install a Management Point - http://technet.microsoft.com/en-us/library/bb632400.aspx [8]


http://en.wikipedia.org/wiki/System_Center_Configuration_Manager
http://intranet-ostajanopas.fi/2011/04/29/kasitteet-ojennukseen-active-directory-ad-ldap-sso-ja-identiteetinhallinta/
http://intranet-ostajanopas.fi/2011/04/29/kasitteet-ojennukseen-active-directory-ad-ldap-sso-ja-identiteetinhallinta/
https://events.kpmg.fi/Portals/1/kurssit/windows%20active%20directory/EsilukuActiveDirectory.pdf
http://technet.microsoft.com/en-us/library/hh831725.aspx
http://mikropc.net/nettilehti/pdf/1808200514.pdf
http://en.wikipedia.org/wiki/Windows_Server_Update_Services%20%5b4
http://en.wikipedia.org/wiki/Windows_Server_Update_Services%20%5b4
http://fi.wikipedia.org/wiki/Windows_Deployment_Services
http://technet.microsoft.com/en-us/library/gg712308.aspx#BKMK_ADForestDisc
http://technet.microsoft.com/en-us/library/gg712308.aspx#BKMK_ADForestDisc
http://technet.microsoft.com/en-us/library/bb632400.aspx
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Application Catalog

Introduction to Application Management in Configuration Manager -
http://technet.microsoft.com/en-us/library/gg682125.aspx [9]

Reporting Services

Introduction to Reporting in Configuration Manager - http://technet.microsoft.com/en-
us/library/gg682105.aspx#BKMK_ReportingServicesPoint [10]

Endpoint protection Introduction to Endpoint Protection in Configuration Manager -
http://technet.microsoft.com/en-us/library/hh508781.aspx [11]

CDP

Creating a Certificate Revocation List Distribution Point for Your Internal Certification Authority -
http://blogs.technet.com/b/nexthop/archive/2012/12/17/creating-a-certificate-revocation-list-
distribution-point-for-your-internal-certification-authority.aspx [12]

AIA

AD CS: Authority information access locations should be included in the extensions of issued
certificates - http://technet.microsoft.com/en-us/library/dd379544%?28v=ws.10%?29.aspx [13]

OCspP

Online Certificate Status Protocol - http://en.wikipedia.org/wiki/Online_Certificate_Status_Protocol
[14]

OCSP (Online Certificate Status Protocol) - http://searchsecurity.techtarget.com/definition/OCSP
[14]

Discovery methods — Discovering Recources http://technet.microsoft.com/en-
us/library/cc181464.aspx [15]


http://technet.microsoft.com/en-us/library/gg682125.aspx
http://technet.microsoft.com/en-us/library/gg682105.aspx#BKMK_ReportingServicesPoint
http://technet.microsoft.com/en-us/library/gg682105.aspx#BKMK_ReportingServicesPoint
http://technet.microsoft.com/en-us/library/hh508781.aspx
http://blogs.technet.com/b/nexthop/archive/2012/12/17/creating-a-certificate-revocation-list-distribution-point-for-your-internal-certification-authority.aspx
http://blogs.technet.com/b/nexthop/archive/2012/12/17/creating-a-certificate-revocation-list-distribution-point-for-your-internal-certification-authority.aspx
http://technet.microsoft.com/en-us/library/dd379544%28v=ws.10%29.aspx
http://en.wikipedia.org/wiki/Online_Certificate_Status_Protocol
http://en.wikipedia.org/wiki/Online_Certificate_Status_Protocol
http://searchsecurity.techtarget.com/definition/OCSP
http://technet.microsoft.com/en-us/library/cc181458.aspx
http://technet.microsoft.com/en-us/library/cc181458.aspx
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LIITE 1 Psedu varmennepalvelun asennus

Varmennepalvelujen asennus

Varmennepalveluiden kayttoonotto & CA-hierarkian perustaminen

Perustetaan CA —hierarkia niin, etta yhdesta virtuaali palvelimesta tulee Standalone
Root CA (caroot.testipsedu.local) ja sen "alapuolelle” perustetaan Enterprise
Subordinate CA

Asentamisesta |6ytyy Microsoftin ohje
http://technet.microsoft.com/library/hh831348.aspx

Tassa dokumentissa ohjeen muuttujiin on sovellettu "testipsedu”-ympéariston arvoja
(parhaan mahdollisen ymmarryksen mukaan).

Havainnekuvassa 1 on esitetty TestiPsedu-verkon varmennearkkitehtuuri.

N

0

N

Enterprise subordinate CA

10.1.100.8/24
Testipsedu.local

Reititin SubordinateCA.Testipsedu.local
10.1.100.254 Psedu.fi
Igmanin palomuuri HP:n fyysinen \
palvelin 10.1.100.4 NS
Virtuaalinen kytkin 0
Psedu.filpalvelimella §
TestiPseduSCCM
10.1.100.6/24
Scem. Testipsedu.loc:
SQL,scem,DHCP palvel

AN
Q °
S \
. Standalone root (
Win8test TestiPseduADL 10.1.100.7
Testipseduwing administratorl.testipse 10-1-1_00-5/ 24 standalone-root
Oppilas01. TestiPsedu.local du.local AD1.Te§t|psedu.\ocaI ei verkkoyhteytt
10.1.100.16/24 via DHCP 10.1.100.17/24 via Domain Controller
dhep

Kuva 1. Havainnekuva TestiPsedu-varmennearkkitehtuurista.

Juurivarmennepalvelin (caroot.testipsedu.local) on "Offline”-tyyppia.

1. Perusta kaksitasoinen sertifikaattiarkkitehtuuri
a. asenna kayttojarjestelma (Server2012)
b. nimea kone uudelleen caroot
c. valmistele CAPolicy.inf-tiedosto juuripalvelinta varten (standalone root CA)
d. asenna juuripalvelin (standalone root CA)


http://technet.microsoft.com/library/hh831348.aspx

e.

f.

g.
h.

oo op
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muokkaa CA-asetuksia

kopioi juurisertifikaatti (CA ja CRL) siirrettavalle tietovalineelle

jakele sertifikaatti ryhmépolitikan avulla

luo sisainen psedu.fi DNS alue ja www-isanta viittaukset (DNS done and www
host record) — siis naita sertifikaatijuttuja varten tarvittavat lisdykset

2. asenna kayttojarjestelma (Server2012) ilman verkkoyhteyksia

ala kytke uutta virtuaalikonetta verkkoon
asenne kayttojarjestelma server2012 (taysi asennus) ilman verkkoyhteyksia
paikalliselle Administratorille vahva salasana!
nimed kone uudelleen caroot
1. avaa Windows PowerShell
2. kirjoita "rename-computer caroot”’ <enter>
3. kun kone on kaynnistynyt kirjaudu paikallisena jarjestelmanvalvojana
valmistele CAPolicy.inf-tiedosto juuripalvelinta varten (standalone root CA)
1. avaa Windows PowerShell
2. kirjoita ” notepad c:\Windows\CAPolicy.inf’ <enter> <yes>
3. Kkirjoita tiedoston sisalloksi:

[Version]

Signature="$Windows NTS$"
[PolicyStatementExtension]
Policies=InternalPolicy
[InternalPolicy]

OID= 1.2.246.10.1727308.11.12.2
Notice="Legal Policy Statement"
URL=http://pki.testipsedu.local/cps.txt
[Certsrv_Server]
RenewalKeyLength=2048
RenewalValidityPeriod=Years
RenewalValidityPeriodUnits=20
CRLPeriod=weeks
CRLPeriodUnits=26
CRLDeltaPeriod=Days
CRLDeltaPeriodUnits=0
LoadDefaultTemplates=0
AlternateSignatureAlgorithm=1

Luo CertEnroll kansio ja anna jako & NTSF luvat CertPublishers ryhmalle

¢ Kirjaudu koneelle sccm.testipsedu.local kayttajana testipsedu \Administrator.

e Paina Start ja valitse Computer avataksesi Windows Explorerin ja mene sitten C:
aseman juureen.

Tee kansio nimeltdan CertEnroll C: aseman juureen.

Paina hiiren oikeata ndppéinté CertEnroll kansion kohdalla ja valitse Properties.
CertEnroll Properties sivulla valitse Sharing valilehti muokataksesi jako oikeuksia.
Paina kohdasta Advanced Sharing ja valitse Share this folder.

Paina Permissions ja sitten valitse Add.

Select Users or Groups sivulla, kohdassa Enter the object names to select,

Kirjoita testipsedu \Cert Publishers ja klikkaa ok.

e Permissions for CertEnroll laatikosta, valitset Cert Publishers ryhmé ja Allow rivilta
valitse Change permission. paina OK kahdesti paastaksesi CertEnroll Properties sivulle.
o Valitse Security vélilehti ja paina Edit muokataksesi NTFS lupia.

e Permissions for CertEnroll sivulla paina Add.
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e Select Users or Groups sivulla, Enter the object names to select kohdan alapuolle, liséa
testipsedu \Cert Publishers ja klikkaa OK.

¢ Permissions for CertEnroll sivulla valitse Cert Publishers ryhma ja Allow rivin alapu-
olelta valitse Modify permission. Paina OK.

e CertEnroll Properties sivulla, paina OK

Tee CertEnroll Virtual Directory 11S:sdan

Varmista ettd olet kirjautunut sisdén sccm.testipsedu.local kdyttdjana testipsedu \Administrator.
Paina Start, Administrative Tools ja valitse Internet Information Services (11S) Manager.
Connections kohdassa, laajenna sccm ja sitten laajenna Sites.

Paina hiiren oikeaa kohdassa Default Web Site ja valitse Add Virtual Directory.

Add Virtual Directory sivulla, Alias kohtaan, kirjoita CertEnroll. Physical path kohtaan,
kirjoita C:\Certenroll, ja paina ok OK.

Connections kohdassa, Default Web Site sivun alapuolella, Varmista ettd CertEnroll
virtuaalinen kansio on valittuna.

CertEnroll Home sivulla, kaksoisndpayta Directory Browsing.

Actions ruudulla paina Enable

Laita paalle IIS palvelimesta tupla ulospaasy
Hyvaksymalla tupla ulospaasyn se mahdollistaa web palvelimen isanndida Delta

CRL:a.

Varmista ettd olet kirjautunut sisdén scem.testipsedu.local kayttdjana testipsedu \Administrator.
Avaa cmd.

Kirjoita sinne cd %windir% \system32\inetsrv\ ja paina ENTER.

Kirjoita seuraava komento ja paina Enter.

Appcmd set config "Default Web Site"
/section:system.webServer/Security/requestFiltering -
allowDoubleEscaping:True

Kaynnista IIS uudelleen kirjoittamalla iisreset ja paina ENTER.

Luo CNAME (pki.t€StIPSEedU.local) DNS asetuksiin // katso CAPolicy.inf tiedostoon tehty

muutos, missa nimeksi laitetaan vri=nttp://pki.testipsedu.local/cps.txt ,
eikd URL=http://www.contoso.com/pki/cps.txt

Varmista ettd olet kirjautunut sisdédn AD1.testipsedu.local kéyttajana testipsedu\Administrator.
Avaa dns konsoli. Kirjoittamalla dnsmgmt.msc.

Laajenna Forward Lookup Zones, valitse ja paina hiiren oikeaa kohdassa testipsedu.local. Paina New
Alias (CNAME).

Alias name kohtaan, kirjoita PKI. Fully qualified domain name (FQDN) for target host ruutuun,
kirjoita scem.testipsedu.local ja paina OK.
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pki Properties ? -
Alias (CNAME) | Security

Alias name (uses parent domain if left blank):

= |

Fully qualified domain name (FQDM):
|pki.TestiF‘sedu.Il:ucal |

Fulty qualified domain name (FRAOMN) fortarget host:

|sccm.testipsedu.l-:ncal. || Browse... |

oK || Cancel Aoph

asenna juuripalvelin (standalone root CA)

1.

a e

7.
8.
9.

Kaynnista Server Manager ja mene kohtaan Add Roles and Features,
valitse se

Before You begin => Next

Valitse asennustyyppi "Role-based or feature-based installation” Next
Valitse kohdeserveri “caroot” Next

Serverin roolit ikkunassa (Select server roles) valitse “Active Directory
Certifikate Services”

Kun kysytaan “Remote Server Administration Tools” valitse “Add Features”
Next

Select features ruudulla, paina Next.

Active Directory Certificate Services ruudulla, paina Next.

Select role services ruudulla, Certification Authority on valittu vakiona,
hyva niin, Paina Next.

10.Confirm installation selections ruudulla, varmista tiedot ja paina sitten

Install, jos tiedot ovat mielestasi kunnossa.

11.0Odota asennuksen valmistumista ja valitse sen jalkeen Configure Active

Directory Certificate Services on the destination server linkkia.

12.Credentials ruudulla, pitaisi nakya caroot\Administrator Credentials

laatikossa. Paina Next. [Huom kun asennat Standalone CA varmennepalvelun, taytyy
kayttaa kayttajatilia joka on paikallisessa Administrators ryhmassa.]

13.Role Services ruudulla, valitse Certification Authority. Paina Next.
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14.Setup Type ruudulla ainut mita voit valita on Standalone CA. Koska tili
mill& asennat, on paikallisessa jarjestelmanvalvoja ryhméassa, eika palvelin
kuulu toimialueeseen. Paina Next.

15.CA Type ruutulla, Root CA on valittuna vakiona. Paina Next.

16.Private Key Ruudulla, valitse oletusarvo Create a new private key paina
Next.

17.Cryptography for CA ruudulla, varmista etta cryptographic provider on
RSA#Microsoft Software Key Storage Provider, ja avaimen pituudeksi
on asetettu 2048 ja hash algorithm on SHA1 paina sitten next Next. [Al4
valitse Allow administrator interaction when the private key is accessed by the
CA laatikkoa.]

18.CA Name ruudulla, Common name for this CA teksi laatikossa, kirjoita
RootCA ja paina Next.

19.Validity Period ruudulla, valitse 20 vuotta voimassaoloaikaa sertille.

20.CA Database ruudulla jata vakio asetukset ja paina Next.

21.Confirmation ruudulla, paina Configure.

22.Kohta naat asennuksen lopputulokset. Paina ok

Naméa windows powershell komennot olisivat tehneet ylla olevat asiat
Add-WindowsFeature Adcs-Cert-Authority —IncludeManagementTools Install-
AdcsCertificationAuthority —CAType StandaloneRootCA —CACommonName
“PseduRootCA” —KeyLength 2048 —HashAlgorithm SHA1 —
CryptoProviderName “RSA#Microsoft Software Key Storage Provider”

muokkaa CA-asetuksia

23. Server managerissa, paina Tools ja valitse Certification Authority.

24.laajenna RootCA ja paina hiiren oikeaa Revoked Certificates kansion
kohdalla ja valitse Properties.

25.CRL Publishing Parameters valilehdelld, varmista ettd Publish Delta
CRLs ei ole valittuna paina OK.

26.Taman jalkeen palvelin pyytaa kdynnistamaan AD CS palvelun, mutta sita ei
ihan viela tarvitse kdynnistaa uudelleen

. Varmista ettd olet Kirjautunut sisaan koneelle Rootca kayttdjana caroot\Administrator.
. avaacmd
Madritellaksesi Active Directory Configuration Partition Distinguished Nimen, kirjoita
seuraava komento cmd:n

Certutil -setreg CA\DSConfigDN ""CN=Configuration,DC=Testipsedu,DC=local**

Ja ndilla komennoilla maaritellaan sertin voimassaoloaikaa. Kirjoita ne myos
cmd:n

1. Certutil -setreg CA\CRLPeriodUnits 52
2. Certutil -setreg CA\CRLPeriod ""Weeks™
3. Certutil -setreg CA\CRLOverlapPeriodUnits 12
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4. Certutil -setreg CA\CRLOverlapPeriod ""Hours"
5. Certutil -setreg CA\ValidityPeriodUnits 10
6. Certutil -setreg CA\ValidityPeriod ""Years"

Komentojen jalkeen muista kdynnistaa certsvc uudestaan! Kirjoita komennot:

restart—-service certsvc

certutil -crl

Laita paalle tarkastus Root CA palvelimella

vk

paina Start, Administrative Tools, ja valitse Local Security Policy.

laajenna Local Policies ja valitse Audit Policy.

kaksoisnapauta Audit Object Access ja valitse Success ja Failure paina OK.

sulje Local Security Policy editor.

Laittaaksesi paalle tarkastuksen kaikkiin CA tapahtumiin kirjoita seuraava komento cmd:n

Certutil -setreg CA\AuditFilter 127

Conffaa AIA

certutil -setreg CA\CACertPublicationURLs
"1:C:\Windows\system32\CertSrv\CertEnroll\%1_%23%4.crt\n2:ldap:///CN=%7,CN
=AIA,CN=Public Key Ser-
vices,CN=Services,%6%11\n2:http://pki.testipsedu.local/CertEnroll/%1_%3%4.crt"
certutil -getreg CA\CACertPublicationURLs

voit tehda sen kdasin menemadlla kohtaan certifaction authority -> rootca (paina hiiren 2
nappia) -> ominaisuudet->Extensions->select extension: AIA

Valitse kohta lisaa ja lisaa nama 3 rivia
C:\Windows\system32\CertSrv\CertEnroll\%1_%3%4.crt
Idap:///CN=%7,CN=AIA,CN=Public Key Services,CN=Services,%6%11

http:/ /pki.testipsedu.local/CertEnroll/%1_%3%4.crt

Conffaa CDP

kasin samasta paikasta kuin AIA mutta extension on nyt CDP (3 rivid)
C:\Windows\system32\CertSrv\CertEnrol\%3%8%9.crl
ldap://ICN=%7%8,CN=%2,CN=CDP,CN=Public Key Ser-
vices,CN=Services,%6%10

http://pki.testipsedu.local/CertEnroll/%63%8%9.crl

tai kirjoita

certutil -setreg CA\CRLPublicationURLs
"1:C:\Windows\system32\CertSrv\CertEnroll\%3%8%9.cri\n10:ldap:///CN=%7%8,
CN=%2,CN=CDP,CN=Public Key Ser-
vices,CN=Services,%6%10\n2:http://pki.testipsedu.local/CertEnroll / % 3%8%9.crl"
certutil -getreg CA\CRLPublicationURLs


http://pki.testipsedu.local/CertEnroll/%251_%253%254.crt
http://pki.testipsedu.local/CertEnroll/%253%258%259.crl
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Kaynnista palvelu uusiksi ja tuo julki crl
net stop certsvc && net start certsvc

certutil -crl

Root Sertifikaatti on nyt valmis

kopioi juurisertifikaatti (CA ja CRL) siirrettavalle tietovalineelle

» Lahdetdan tekeméaan toitd SubordinateCA
palvelimelle, mihin asennetaan sertifikaatti ja jaellaan

sita

Julkaise Root CA Sertifikaatti ja CRL

Valmistele uudelle palvelimelle CAPolicy.inf
[Version]

Signature="$Windows NT$"
[PolicyStatementExtension]
Policies=InternalPolicy

[InternalPolicy]

OID= 1.2.3.4.1455.67.89.6
URL=http://pki.testipsedu.local/cps.txt
[Certsrv_Server]

RenewalKeyLength=2048
RenewalValidityPeriod=Years
RenewalValidityPeriodUnits=10
LoadDefaultTemplates=0
AlternateSignatureAlgorithm=1

Julkaise Root CA sertifikaatti ja revocation list (CRL):

Varmista ettd olet kirjautunut sisdén koneelle SubordinateCA.Testipsedu.local kdyttajéna Testipsedu
\Administrator.
Kopio sertifikaatit tikulta (SubordinateCA_ Testipsedu root ca.crt) ja Root CA CRL (Testipsedu Root CA.crl)
kansioon C:\Windows\System32\CertSrv\CertEnroll
= copy C:\Windows\System32\CertSrv\CertEnroll\*.cr* A:\ <- A:\ on tikun kir-
jain.

SubordinateCA palvelimella edelleen, julkaistaksesi Testipsedu Root CA Sertifikaatin ja CRL:n
aktiivihakemistoon, kirjoita seuraavat komennot cmd:n. Varmista tikun/kiintolevyn numero, minulla se on
A\

o certutil -f -dspublish "A:\RootCA_Testipsedu Root CA.crt" caroot

o certutil -f -dspublish "A:\ Testipsedu Root CA.crl" RootCA
Julkaistaksesi testipsedurootca Sertifikaatin and CRL:n kansioon http://pki.Testipsedu.local/CertEnroll,
kopioi Testipsedu Root CA Sertifikaatti ja CRL sccm palvelimelle paikkaan:
\\sccm.Testipsedu.local\C$\CertEnroll . Nailld komennoilla kopiointi tapahtuu:

o copy "A:\RootCA_ Testipsedu Root CA.crt" \\sccm.Testipsedu.local\C$\CertEnroll\

o copy "A:\ Testipsedu Root CA.crl" \\sccm.Testipsedu.com\C$\CertEnroll\
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5. Lisatdksesi Testipsedu Root CA Sertifikaatin and CRL:n SubordinateCA.Testipsedu.localin paikalliseen
varastoon, kirjoita seuraavat komennot cmd:n
o certutil -addstore -f root "RootCA_Testipsedu Root CA.crt"
o certutil -addstore -f root " Testipsedu Root CA.crl"

Eli, jatketaan hommia SubordinateCA.testipsedu.local:lla.

1 Kirjaudu SubordinateCA.testipsedu.local —koneelle administrator —tunnuksella

2 Kaynnista Server Manager ja valitse linkki Add Roles

3 Valitse asennettavaksi rooliksi Active Directory Certificate Services

4 Mene nextilla eteenpain, kunnes paaset maarittelemaan asennettavat
roolipalvelut.

5 Valitse asennettavaksi roolipalveluksi

[ Certification Authority

[1 Certification Authority Web Enrollment (Anna lupa lisata IS varmennepalveluiden
pohjalle)

6 Paina lopuksi Install ja odottele, etta rooli asentuu.

7 Kun rooli on asentunut, katso Notification Flaggin ilmoitukset ja kaynnista
"Configure AD CS...”

8 Tarkista NW Credentials —arvot (administrator) ja paina Next

9 Valitse konfiguroitaviksi roolipalveluiksi:

[ Certification Authority ja

[ Certification Authority Web Enroliment ja paina next

10 Valitse Setup —tyypiksi Enterprise ja paina Next

11 Valitse CA —tyypiksi Subordinate CA ja paina Next

12 Valitse Set Up Private Key sivulla "Create a new private key” ja paina Next

13 Seuraavaksi maaritelladn kaytettavat salaustekniikat. Jata ne vakio asetuksille.
Huom!!! Al3 valitse (télla palvelimella) kohtaa "Allow administrator interaction when
the private key is accessed by the CA”. Syyna tdhan on se, etta tasta tulee ns
myontava CA, jonka kanssa User —objektien pitaa pystya “keskustelemaan” kun
varmenteita myonnetaan.

14 Seuraavaksi maaritelladan CA:n nimi. Kirjoita kohtaan Common name for this CA:
testipsedu-Issuing-CA. Ala muuta kohtaa Distinguished name suffix, paina Next

15 Seuraavaksi (sivulla “Request Certificate from a Parent CA”) pitéa generoida CA

—varmennepyynto télle perustettavalle Subordinate —palvelimelle.
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16 Valitse kohta "Save Certificate request to a file on target machine” ja lue sininen
info sen alta ja paina Next.

17 Tassa kohtaa on syyta harkita mille volymille tietokannan ja lokien sijainnit
laitetaan- nyt ei oletukset ole jarkevia- Lokit voivat tukkia kaynnistysosion! Valitse
toinen levyosio molemmille ja paina Next

18 Lue kohdan Confirmation ilmoitukset ja paina Configure

Huom! CA —hierarkian ja Subordinate CA:n asennus eivat ole viela valmiita.

Kun asennus on mennyt loppuun, tutustu ilmoitukseen, jossa kerrotaan seuraavista
toimenpiteista (siita, miten asennus viimeistellaan)

19 Jatketaan hommia SubordinateCA.testipsedu.local:lla

20 Avaa Windows Explorer

21 Tee C:lle hakemisto Temp

22 Ota hiiren oikealla Temp —hakemiston valikot esille

23 Valitse Share with [] Specific people

24 Valitse alasvetovalikosta Everyone ja paina Add

25 Muuta Permission Level —kohdasta Everyone —ryhman oikeuksiksi Read/Write,
paina Share —painonappia ja sen jalkeen Done

26 Kopioi C:\ —hakemistosta —l6ytyva varmennepyynto
(SubordinateCA.testipsedu.local_testipsedu issuing CA.req) jollekin tietovalineelle
(tikulle tms.)

27 Siirry "Rootca.testipsedu.local ” —palvelimelle

Laheta pyynto ja julkaise testipsedu issuing CA Sertifikaatti
Varmista ettd olet kirjautunut sisadn palvelimelle Rootca.testipsedu.local kdyttajana

caroot\administrator

Kirjoita komento cmd:n

e certreq -submit ""A:\SubordinaterCA.testipsedu.local_testipsedu Issuing CA.req""
Kirjoita ylos RequestID numero, mika nakyy komennon jalkeen. Kéytat sitd mydhemmin.

o Certification Authority List laatikosta, varmista etta testipsedu Root CA ja paina OK.
e avaa Certification Authority konsoli -> paina Start, paina Administrative Tools, paina
Certification Authority.

e certsrv [Certification Authority (Local)] laatikosta, laajenna testipsedu Root CA.

o valitse Pending Requests kansio. Kansiossa pitéisi ndkya sertifikaatti pyynto, minka
asken teit. Valitse All Tasks, ja paina sitten Issue.

e Palaa cmd:n. hyvaksy sertifikaatti komennolla:

(HUOM! kiinnitd huomio kohtaan certreq -retrieve 2 , eli tim& numero 2 on se requesiD
miké piti kirjoittaa dsken ylds. Se ei vélttdmaétta ole aina numero 2.

certreq -retrieve 2 ""A:\SubordinateCA testipsedu.local_ testipsedu Issuing CA.crt™
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o Certification Authority List laatikosta, varmista ettd testipsedu Root CA on valittuna
ja paina ok.

Tikulla on nyt tiedosto SubordinateCA testipsedu.local_ testipsedu Issuing CA.crt
Asenna tama sertifikaatti suoraan tikulta SubordinateCA .testipsedu.local palvelimelle
->avaa certification authority -> paina hiiren oikeata nappia kohdassa testipsedu
issuing ca ja valitse install CA certificate

Asenna ylla mainittu sertifikaatti tikulta

Kun asennus on suoritettu paina taas hiiren oikaa testipsedu issuing ca kohdalla ja
valitse all tasks-> start service

Anna ndma asetukset SubordinateCA koneella

varmista etta olet kirjautunut palvelimelle Subordinateca.testipsedu.local kayttajana
Testipsedu\Administrator.

nailla komennoilla maéritelld&n sertin voimassaoloaikaa. Kirjoita ne cmd:n

Certutil -setreg CA\CRLPeriodUnits 1

Certutil -setreg CA\CRLPeriod "Weeks"
Certutil -setreg CA\CRLDeltaPeriodUnits 1
Certutil -setreg CA\CRLDeltaPeriod "Days"
Certutil -setreg CA\CRLOverlapPeriodUnits 12
Certutil -setreg CA\CRLOverlapPeriod "Hours"
Certutil -setreg CA\ValidityPeriodUnits 5
Certutil -setreg CA\ValidityPeriod "Years"

O O O O O O O O

Configuroi AlA

1.

o0k wN

© N

voit tehd& sen kasin menemalléa kohtaan certifaction authority -> demo-issuing-ca (paina
hiiren 2 nappia) -> ominaisuudet->Extensions->select extension: AlA

Valitse kohta lisaa ja lisdd nama 4 rivia
C:\Windows\system32\CertSrv\CertEnrol\%1 %3%4.crt
Idap:///ICN=%7,CN=AIA,CN=Public Key Services,CN=Services,%6%11
http://pki.testipsedu.local/CertEnroll/%1_%3%4.crt

http://sccm.testipsedu.local/ocsp  <- testipsedu sccm palvelin jossa toimii online
responder rooli

tai kirjoita command promtiin:

certutil -setreg CA\CACertPublicationURLSs
"1:C:\Windows\system32\CertSrv\CertEnrol\%1_%3%4.crt\n2:Idap:///{CN=%7,CN=AIA,C
N=Public Key Ser-
vices,CN=Services,%6%11\n2:http://pki.testipsedu.com/CertEnroll/%1 %3%4.crt"
certutil -getreg CA\CACertPublicationURLSs



47 (104)

10. kopioi sertifikaatti sccm palvelimelle

11.copy "c:\Windows\System32\certsrv\certenroll\ca.testipsedu.local_testipsedu issuing
ca.crt" \\sccm.testipsedu.local\c$\certenroll\

12.jatka toita Subordinateca palvelimella

Configuroi CDP

13.komennoilla

14. certutil -setreg CA\CRLPublicationURLs
"65:C:\Windows\system32\CertSrv\CertEnrol\%3%8%9.crl\n79:Idap:///CN=%7%8,CN=%
2,CN=CDP,CN=Public Key Ser-
vic-
es,CN=Services,%6%10\n6:http://pki.testipsedu.local/CertEnroll/%3%8%9.crl\n65:file:/\\
sccm.testipsedu.local\CertEnroll\%3%8%9.crl"

15. certutil -getreg CA\CRLPublicationURLs

16.tai k&sin samasta paikasta kuin AIA mutta extension on nyt CDP
17.C:\Windows\system32\CertSrv\CertEnrol\%3%8%39.crl
18.1dap://ICN=%7%8,CN=%2,CN=CDP,CN=Public Key Services,CN=Services,%6%10
19. http://pki.testipsedu.local/CertEnroll/%3%8%39.crl
20.file:/\\sccm.testipsedu.local\CertEnrol\%3%8%9.crl

Muista kaynnistaa certsvc uusiksi

21.kaynnista certsvc uusiksi ja tuo julki -crl
22.net stop certsvc && net start certsvc
23. certutil —crl

Seuraavaksi asennetaan ONLINE RESPONDER rooli SCCM palvelimelle

Varmista ettd olet kirjautunut palvelimelle sccm.testipsedu.local kayttdjana testipsedu\Administrator.
Avaa Server Manager.

hiiren oikeaa kohdassa Roles, valitse Add Roles.

Before You Begin sivulla, valitse Next.

Select Server Roles sivulla, valitse Active Directory Certificate Services ja paina Next.
introduction to Active Directory Certificate Services sivulla Next.

Role Services sivulla, ota valinta Certification Authority pois , ja valitse ainoastaan Online Re-
sponder. Paina Next. .

8. Confirm Installation Selections sivulla, paina Install. Kun asennus on suoritettu paina close.

NoOUhAwN

13.4 Lisda OCSP URL testipsedu Issuing CA:n

Lisataksesi OCSP URL:n testipsedu Issuing CA:n:

1. Varmista etta olet kirjautunut palvelimelle SubordinateCA.testipsedu.local kayttdjana
testipsedu\Administrator

2. Certification Authority konsolissa, paina hiiren oikeata Testipsedu issuing ca kohdasta, ja valitse
Properties.
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Extensions vdlilehdelld, Select extension lauseen alla, valitse Authority Information Access
(AIA), ja paina Add.

Location kohtaan, kirjoita http://sccm.testipsedu.local/ocsp ja paina OK.

Select Include in the online certificate status protocol (OCSP) extension.

o Huom: Tyypillinen virhe conffauksessa on valita molemmat valintalaatikot extensions valilehdella,
Varmista etta olet valinnut pelkdstadn Include in the online certificate status protocol
(OCSP) extension valintalaatikon(checkbox)

Klikkaa ok ja kdynnistd AD CS uudestaan.
testipsedu Issuing CA sisdltaa http://sccm.testipsedu.local/ocsp URL:n kaikkiin uusiin sertifikaatteihin.

13.5 Configuroi ja julkaise OCSP Response Signing Sertifikaatti testipsedu Issuing CA

wnN

®No A

e

11.

0.

SubordinateCA.testipsedu.local palvelimella, varmista etta olet kirjautunut siséan kayttdjana
testipsedu\Administrator.

Certification Authority konsolissa, varmista testipsedu Issuing CA on laajennettu.

paina hiiren oikeaa kansion Certificate Templates paalla ja valitse Manage. Certificate Templates
avautuu ja nayttaa sertifikaatit mitka ovat tallennettuna aktiivihakemistoon.

details ruudussa paina hiiren oikeaa kohdasta OCSP Response Signing ja valitse Properties.
Security valilehdelld paina Add. ja valitse Object Types.

Object Types laatikosta, valitse Computers ja paina OK.

Enter the object names to select kohtaan, kirjoita SCCM ja paina Check Names. paina OK.
varmista ettd SCCM on valittuna Allow rivilld, varmista ettd Read ja Enroll luvat ovat valittuna. paina
OK.

sulje Certificate Templates MMC konsaoli.

certsrv konsolissa, paina hiiren oikeaa kansion Certificate Templates paalla, valitse New ja sitten
Certificate Template to Issue.

Enable Certificate Templates laatikossa, paina OCSP Response Signing ja paina OK.

13.6 Configuroi Revocation Configuration Online Responderiin

ok

10.
11.
12.
13.

SCCM.testipsedu.local palvelimella, varmista etté olet kirjautunut kayttajana
testipsedu\Administrator.

Avaa Server Manager.

laajenna Roles, laajenna Active Directory Certificate Services, ja sitten laajenna Online Responder.
paina hiiren oikeaa kohdassa Revocation Configuration ja valitse Add Revocation Configuration.
Getting Started with Adding a Revocation Configuration sivulla paina Next.

Name kohtaan, kirjoita testipsedu Issuing CA ja paina Next.

Select CA Certificate Location sivulla varmista ettd Select a certificate for an Existing enterprise
CA on valittuna ja paina Next.

Choose CA Certificates sivulla,varmista ettd Browse CA certificates published in Active Directory
on valittuna ja valitse sitten Browse.

Select Certification Authority laatikossa, varmista ettd testipsedu Issuing CA on valittuna. paina
sitten OK ja Next.

Select Signing Certificate sivulla paina vaan Next.

Revocation Provider sivulla, paina Provider.

Update CRLs at this refresh interval (min) laatikkoon, kirjoita 15, ja paina OK ja Finish.
Certification Authority konsolissa, laajenna Array Configuration ja paina sitten SCCM.

Revocation Configuration Status varmista ettd sertifikaatin status on OK ja sen alla lukee: The provid-
er is successfully using the current configuration.

SERTI ON VALMIS VARMISTA TOIMIVUUS:

13.7 Tarkasta PKI toimivuus

w

SubordinateCA.testipsedu.local, varmista ettd olet kirjautunut testipsedu\Administrator.

Kirjoita cmn:n PKIView.msc
paina hiiren oikeaa kohdassa Enterprise PKI ja valitse Manage AD Containers.
NTAuthCertificates vililehdelld, varmista etta testipsedu Issuing CA Sertin status on OK.
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AIA Container valilehdell, varmista etta testipsedu Root CA ja testipsedu Issuing CA Sertien status on
OK.

CDP Container vililehdelld, varmista testipsedu Root CA base CRL, testipsedu Issuing CA base, ja
Delta CRL:n status on OK.

Certification Authorities Container, varmista etta testipsedu Root CA Sertin status on OK.
Enrollment Services Container, varmista ettd testipsedu Issuing CA Sertin status on OK.

Manage AD Containers - Manage AD Containers -
Certification Authorities Container Enrollment Services Container Certification Authorties Container Enrollment Services Container

b NTAuthCertficates AlA Cortainer CDP Container KRA Container NTAuthCertficates AlA Container CDP Container KRA Container
K

Name Type Status Name | Type | Container | Status

¥ RootCA AIACerificate 0K [£] RoctCA Bass CAL  caroot oK

[54 TestiPsedu issuing ca AlA Certficate QK [£] TestiPsedu issuing ca Delta CRL  CA CK

[3¥ TestiPsedu-ISSUING-CA AlA Certficate 0K [£] TestiPsedu issuing ca Base CRL CA OK

5 TestiPeedu-ISSUINGCA AA Certficate 0K [£] TestiPsedu-SSUINGCA  Defta CRL  Subordinate.. OK

[5¥ TestiPseduRoatCA AlA Certificate 0K [£] TestiPseduISSUING CA(1) Deha CRL  Suberdinate.. OK

| | |
Administrative Tools
[ox ] [ coen

CONFIGUROIDAAN SERTIN JAKELU

13.8 Configuroi sertifikaatin testipsedu Issuing CA jakelu

whnN

SubordinateCA.testipsedu.local palvelimella, varmista etta olet kirjautunut kayttéjana
testipsedu\Administrator.

Certification Authority konsolissa, varmista testipsedu Issuing CA on laajennettu.

Paina hiiren oikeaa kohdassa Certificate Templates, valitse New ja valitse Certificate Template to
Issue.

Enable Certificate Templates laatikossa, paina Workstation Authentication, sivua ja paina OK.

SITTEN ASENNETAAN SE WINDOWS KONEILLE
Hae sertifikaatti WINS8 koneelle

Kirjaudu Win8.Testipsedu.local koneelle kayttdjana Testipsedu\Administrator
paina Start, kirjoita mmc ja paina ENTER.
paina ylaalta File, ja valitse sielta Add/Remove Snap-in.
paina Certificates, ja valitse Add. valitse Computer Account, ja paina Finish ja OK.
laajenna Certificates, paina hiiren oikeaa Personal kansion paalla, valitse All Tasks, ja paina Re-
quest New Certificate.
Before you begin sivulla Nextia.
Select Certificate Enroliment Policy valitse active directory enroliment policy ja paina Nextia.
valitse Workstation Authentication, ja paina Enroll. Kun serti on py6raytetty paina Finish.
konsolissa laajenna taas Personal, valitse Certificates. Details ruudulla valitse win8.testipsedu.local
Sertifikaatti, valitse All Tasks, and sitten Export.
. Welcome to Certificate Export Wizard sivulla Nextia.
. Export Private Key, paina Next.
. Export File Format sivulla, paina Next. [DER encoded binary X.509 (.CER) on vakio valinta].
. File to Export sivulla, kirjoita C:\win8, ja sitten Next.
. Completing the Certificate Export Wizard sivulla, Finish ja OK.
. Avaa cmd ja kirjoita komennot:
o cd\
o certutil -URL C:\win8.cer
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16. Varmista asetukset Retrieve kohdasta:
o valitse OCSP (from AIA) valinta ja paina Retrieve. staus Verified.
o valitse CRLs (from CDP) valinta ja paina Retrieve. status Verified.
o valitse Certs (from AIA) valinta ja paina Retrieve. status Verified.
17. voit sulkea URL retrieval toolin.
18. Aja komento CMD:ssa varmistaaksesi sertifikaatin sarja jaljityksen ja peruutus tilan.
o certutil -verify -urlfetch c:\win8.cer

Oli kyseessa mik&a windows tahansa niin samalla ohjeella sertit kdydaan windows koneille.

. TestiPseduWing on PSEDUHVTALOT - Virtual Machine Connection I 38 )
Fie Acion Meda Cigboard View Help Fie Acton Media Clipboard View
3

8O®OO NI Y 0@O®O nbli>

winStest = ‘onnection

Help

Konsoli1 - [Paakonsoli\Varmenteet (paikallinen tietokone)\Henkilokohtainen]

Asennetut varmenteet

@ Tiedosto Toiminto Niyts Suosikt Ikkuna Ohje
oo zfolsz BE
1 Paskonsol Myonnetty
 (gF Varmenteet (padkalli
4 [ Henkilokohtsine

R
“ v

Avaimen kaytto: Digitaslinen aliekirjoitus
Avaimen salakoodaus

Sovelluskéytannet

Voimasssolosiks (psivis): 365

itatus: Runneng ‘Status: Running

Kasvatin OID lukua molemmissa .inf tiedostoissa yhdella loppupaasta tahan
ohjeeseen, jotta ei vahingossa asenneta tuotantoon samalla OID:ll& kuin

testiymparistoa.
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14  TESTIPSEDU.LOCAL ASENNUKSEN KUVANKAAPPAUSPAIVAKIRIA

A 4

Enterprise subordinate CA
10.1.100.8/24
Testipsedu.local

Reititin

SubordinateCA Testipsedu. ocal

10.1.100.254 Psedui

lgmanin palomuuri HP:n fyysinen
palvelin 10.1.100.4

Virtuaalinen kytkin
Psedu.fi palvelimella

Win8test
Testipseduwind administratord.testipse
Oppilas01.TestiPsedu.local dulocal
10.1.100.16/24 via DHCP 10.1.100.17/24 via

dhep

i =17,

TestiPseduSCCM
10.1.100.6/24
Scem. Testipsedu.local
SQL,sccm,DHCP palvelin

N

0

\
TestiPseduADl Standalone root CA
10.1.100.5/24 10.1.100.7

AD1.Testipsedu.local
Domain Controller

caroot testipsedu.local
ei verkkoyhteytta
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Setup Role

Click the SQL Server Feature Installation option to individually select which feature components to install, or click a
feature role to install a specific configuration.

Setup Support Rules (®) SQOL Server Feature Installation

Setup Role Install SQL Server Database Engine Services, Analysis Services, Reporting Services, Integration
Feature Selection Services, and other features.

Installation Rules () 5QL Server PowerPivot for SharePoint

Disk Space Requirements Install PowerPivot for SharePoint on a new or existing SharePoint 2010 server to support

PowerPivot data access in the farm. To use the Mew Server option, SharePoint must be installed
but not configured.

Error Reporting

Installation Configuration Rules
Ready to Install

Installation Progress

Add PowerPivot for SharePoint to: | Mew Server

() All Features With Defaults

Complete . q
= Install all features using default values for the service accounts.

Sql tietokantaohjelman asennus

Setup Role

Click the SOL Server Feature Installation opticn to individually select which feature components te install, or click a
feature role to install a specific configuration.

Setup Support Rules
Setup Role

Feature Selection

®) SOL Server Feature Installation

Install SOL Server Database Engine Services, Analysis Services, Reporting Services, Integration
Services, and other features.

Installation Rules

Feature Selection

Select the Enterprise features to install.

Setup Support Rules Features: Description:

Setup Rol g 2 [ -
Up nole L™ || Server features are instance-aware

Feature Selection
Installation Rules
Instance Configuration

[«] Database Engine Services
[+ 50L Server Replication
[w] Full-Text Search

and hawve their own registry hives,
They support multiple instances on a
computer.

[« Analysis Services
[+ Reporting Services
Shared Features

Disk Space Requirements

Server Configuration

[«] Business Intelligence Development Studio
[w] Client Tools Connectivity

[+] Integration Services

[+ Client Tools Backwards Compatibility

[+ Client Tools SDK

[] SQL Server Books Online |
[w] Management Tools - Basic

Database Engine Configuration
Analysis Services Configuration
Reporting Services Configuration
Error Reporting

Installation Configuration Rules
Readw to Install

Toimintojen valinta
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= SQL Server 2008 R2 Setup = '='-

Setup Role

Click the SQL Server Feature Installation opticn to individually select which feature components te install, or click a
feature role to install a specific cenfiguration.

Setup Support Rules
Setup Role

S0L Server Feature Installation

Install SQL Server Database Engine Services, Analysis Services, Reporting Services, Integration
Feature Selection Services, and cother features.

Installation Rules

e

) 501 Server PowerPivot for SharePoint

SAL Server 2008 R2 Setup

_I:I-

Instance Configuration

Specify the name and instance ID for the instance of SQL Server. Instance ID becomes part of the installation path.

Setup Support Rules

Default instance

Setup Role O Mamed instance: MSSOLSERVER

Feature Selection

Installation Rules

Instance Configuration Instance [D: |MSSQLSERVER |

Disk Space Requirements

Instance roct directory: |C:\Program Files\Microsoft SOL Server'.

(-]

Server Configuration

Database Engine Configuration

Analysis Services Configuration SQL Server directory:

Ch\Program Files\Microsoft SQL Server\MS5QL10_50.MSSQLSERVER
ChProgram Files\Microsoft SQL ServertMSAST0_50.MSSCQLSERVER

C:\Program Files\Microsoft SOL Servert MSRS10_50.MSSOLSERVER

Reporting Services Configuration i R i
Analysis Services directony:
Error Reporting

- - Reporting Services directony:
Installation Configuration Rules = < ’

Readwv to Install It e
Instanssin valinta
i ] SQL Server Installation Center = =] =
Planning I\H Mew installation or add features to an existing installation.
Installation Launch a wizard to install 5OL Server 20028 R2 in a non-clustered environment or to add

features to an existing 501 Server 2008 R2 instance.
Maintenance
M New S50OL Server failover cluster installation

Tools
vl SQAL Server 2008 R2 Setup
Resources
Advanced Server Configuration
Opticns Specify the service accounts and collation configuration.

Setup Support Rules
Setup Role

Service Accounts | Collation

Microsoft recommends that you use a separate account for each SQL Server service

Feature Selection

Installation Rules Service Account Name Password Startup Type
Instance Configuration S0L Server Agent TESTIPSEDUNadministr.. Manual w
Disk Space Requirements SQL Server Database Engine TESTIPSEDUNadministr.. Automatic w
Server Configuration SOL Server Analysis Services TESTIPSEDUNadministr... |eessssssss Automatic w
Database Engine Configuration SCL Server Reporting Services TESTIPSEDUadministr... |eesessssss Automatic w
Analysis Services Configuration 50L Server Integration Services 1... | TESTIPSEDUhadministr... |ssssssssss Automatic w
Reporting Services Configuration SOL Full-text Filter Daemen Laun... | NT AUTHORITYALOCA... Manual

Error Reporting SQL Server Browser NT AUTHORITY\LOCA... |Disabled | v|

Installation Configuration Rules
Ready to Install
Installation Progress

Complete

Use the same account for all SOL Server services |

=

EE

0:42
14.8.2013

Sql ohjelman palvelut ja niitd kdyttava jarjestelmanvalvoja
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Planning
50LManag

Installation|
Maintenan
Tools
Resources

SaLs
Advanced

Options

i

Server Configuration

SQL Server 2008 R2 Setup

Specify the service accounts and collation configuration.

Setup Support Rules
Setup Role

Feature Selection
Installation Rules
Instance Cenfiguration

Disk Space Requirements

|Servi:eAccounts Collation

Database Engine:

| 50L_Latin1_General CP1_CI_AS

| | Customize...

Latin1-General, case-insensitive, accent-sensitive, kanatype-insensitive, width-
insensitive for Unicode Data, SQL Server Sort Order 52 on Code Page 1252 for

Server Configuration non-Unicode Data

Database Engine Configuration Analysis Services:
Analysis Services Configuration

Latin1_General_CI_AS | | Customize...

Reporting Services Configuration

Latin1-General, case-insensitive, accent-sensitive, kanatype-insensitive, width-
insensitive

Error Reporting

Installation Configuration Rules
Warning: The Database Engine and Analysis Services collations are not the
same.

Ready to Install
Installation Progress

Complete

TR [ e

SCCM ohjelmistoa varten valittava collation

e v SQAL Server 2008 R2 Setup

Database Engine Configuration

Specify Database Engine authentication security mode, administraters and data directories.

Setup Support Rules Account Provisioning | Data Directories | FILESTREAM

Setup Rele
Festure Selection Specify the authentication mede and administrators for the Database Engine.
Installation Rules Authentication Mode

Instance Configuration

Windews authentication mede
Disk Space Requirements

Mixed Mode [SQL Server authentication and Windows authentication)
Server Configuration

Database Engine Configuration Specify the password for the SOL Server system administrater (sa) account.

Analysis Services Configuration i Erss s
Reporting Services Configuration
Confi d:
Error Reporting IR el
Installation Configuration Rules

Ready to Install

Specify SOL Server administrators

SOL Server
administrators hawve
unrestricted access to
the Database Engine.

Installation Progress

Complete

Add Current User | [ Add... | [ Remove | lr 2008 RZ services
unts,
| < Back | | Mext = | ‘ Cancel | | Help |
E—
I 7 TT_toemmors= T
Password: [

Enter the object name to select (gxamples):
Administrator (administrator@oppari local}l

Check Names

ok |

Cancel | fn Files\Microscft SOL Server\MSRS510_50.MSSOLSERVER

Kirjautumistyyli ja jarjestelmanvalvoja
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Analysis Services Configuration

Specify Analysis Services administrators and data directories.

Setup Support Rules
Setup Role

Feature Selection
Installation Rules
Instance Configuration
Disk Space Requirements
Server Configuration

D Engine C

is Services G

R Services Ci

Error Reporting

Installation Configuration Rules
Ready to Install

Installation Progress

Complete

Analysis Services
administrators have
unrestricted access to
Analysis Services,

Add Current User || Add... || Remowve |

Cancel | | Help

Enterthe object name to select (sxamples):

Administrator {(administrator: ar local

Files\Microsoft SQL Server\MSR510_50.MSSQLSERVER

Analysis servicen jarjestelmanvalvoja

Reporting Services Configuration

Specify the Reperting Services configuration mede.

Setup Support Rules
Setup Rele

Feature Selection
Installation Rules
Instance Configuration
Disk Space Requirements
Server Configuration

D Engine C

Analysis Services C i i

Reporting Services Configuration
Error Reporting

Installation Configuration Rules
Ready to Install

Installation Progress

Complete

®

(@]

(@]

Install the native mode default cenfiguration.

Setup will install the report server and configure it in Native mode to use the default values. The
report server is usable s soon as Setup is finished.

Install the SharePeint integrated mode default configuration.

Setup will create the report server database in SharePoint integrated mode and configure the
report server to use the default values. However, integrated operations will not be supported until
2 minimal installation of a SharePoint product or technology is deployed on the report server
computer and the Reporting Services Add-in for SharePoint Technologies is installed and
configured on the instance of the SharePoint product or technology you are using.

Install, but de net genfigure the repert senver.
Setup will install, but will not configure, the report server software. After installation is finished, you

can use the Reporting Services Configuration tool to set options that are required to run the report
server.

cancel ||

Enter the object name to select

Administrator {administrator: ari local

Check Names

Files\Microscft SOL Server\MSR510_50.MSSOLSERVER

Raportti palvelu



Error Reporting

Help Microscft improve SOL Server features and services.
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Setup Suppert Rules

Feature Selection

Installation Rules Autematic Update settings.
Instance Configuration

Disk Space Requirements

Server Configuration

Analysis Services C

R Services C

Installation Configuration Rules
Readly to Install
Installation Progress

Complete

See the Microsoft SOL Server 2008 R2 Privacy Statement for more information.

D Engine Confi i Read more about Microsoft Update and Automatic Update.

Specify the information that you would like to automatically send to Microsoft to improve future

Setup Role releases of SOL Server. These settings are optional. Microsoft treats this information as confidential.
Microsoft may provide updates through Microsoft Update to modify feature usage data. These

updates might be downloaded and installed on your machine automatically, depending on your

[ Send Winclows and SQL Server Error Reports to Microsoft or your corporate report server. This
Error Reporting setting only applies to services that run without user interaction.

= la]| x
)

i e A
IO &

Enterthe object name to select

| Administrator {administrator:

ari local

Files\Microsoft SQL Server\MSRS10_50.MSSQLSERVER

Raportti palvelu
=

Sql Server Configuration Manager

File Action View Help

e 2| EH= B

43 SOL Server Configuration Manager (Local) Protocel Mame
B SOL Server Services % Shared Memory
E SOL Server Network Configuration (32bit|| %~ Mamed Pipes
I g SQL Native Client 10.0 Configuration (321 | 5=T1cpyip
Fl E SOL Server Network Configuration FviA
El= Protocols for MSSQLSERVER
I g S0L Mative Client 10.0 Configuration

Status

Enabled
Disabled
Enabled
Disabled

Protocol | |P Addresses
B General

Enabled Yes

Keep Alive 30000

Listen All Mo |
Listen All
Listen on all IPs

ok |[ cancel || Appy ||

(<] n [ [>]

Otetaan protokollalta listen all pois, jotta kaikista porteista ei paasta tietokantaan kasiksi, vaan

maaritelldan portit itse palomuurin saéntoihin.
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Ready to update

Werify the list of features to be updated.

50L Server 2008 R2 update Ready to update:
License Terms (I Features z
Select Features i . Database Engine Services

Check Files In Use - 50L Server Replication
Full-Text Search

peadviiclinaass i i Analysis Services
| - Reporting Services
Complete - Attributes
- Language: English - United States
- Edition: Enterprise
Patch Level: 10.50.1600.1
- Processor Type: x64
Service Pack:
. Upgrade Status: Not installed.
=~ Shared Features
2] Features
i - Business Intelligence Development Studio

Update Progress

- Client Tools Connectivity
Integration Services
.. Client Tools Backwards Compatibility
- Client Tools SDK
Management Tools - Basic
- Management Toels - Complete
H Microsoft Sync Framework
- Attributes
Language: English - United States
Fditinn: Fnternrice L=

Configuration file path:

Sql service pack 1 asennus

55 Serpt ~ I Help

54 User Mapping Server role is used to grant server-wide security privileges to a user.
Securables

5 Status

Server roles:

[] bulkadmin
[] dbcreator

[ ] diskadmin

[ ] processadmin
[w] public

[] securityadmin
[] serveradmin
[] setupadmin
[« sysadmin

Connechon

Server:
SCCM

Connection:
TESTIPSED U administrator

=Y View connection properties

FProgress
Ready

oK | [ cancel

Jarjestelmanvalvojan oikeudet sql palvelimelle
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@ Windows Firewall with Advanced Security | =

Program
Specify the full program path and executable name of the program that this rule matches.

[>]

&1 NewRule..

Y Filter by Profile
Y Filter by State
Rule applies to all { that match other rule properties. Y Filter by Group

Does this rule apply to all programs or a specific program?

O All programs =

v v v v

View
® This program path: -
. |G Refresh
|'4Proga11Fia’/.\Mlcrowﬂ SaL Server\MSSQL10,50.MSSQLSERVER\M5| | Browse... 1

Example: c:\path\program exe |5 Export List...
%ProgramFiles %\browser\browser.exe Help

‘# Disable Rule
& cut

Ey Copy

K Delete
Properties
Help

.Distributed Transaction Coordinator (RP... Distributed Transaction Coo... All No Allow
.Distributed Transaction Coordinator (TC... Distributed Transaction Coo... All No Allow

— — — | smrt | Eila amd Drintar Charina Al Mo Al A.‘l‘i
(<] n > ][ < n [>]

(BTN

Protocol and Ports
Specify the protocols and paorts to which this rule applies.

Steps-

@ Rule Type Does this rule apphy ta TCP or UDP?

& Protocol and Ports = TCP

@  Action ) UDP

& Profile

W Mame Does this rule apphy to all local ports or specic local ports 7

) Al local ports

= Specific local ports- |49152. 1433
Example: 20, 443, S000-5010

< Back [ [ He= | Cancel

Sql palvelimen portit
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wio® MNMew Inbound Rule Wizard -
Action

Specify the action to be taken when a connection matches the conditions specified in the rule.

Steps:

@ Fuls Type What action should be taken when a connection matches the specified conditions?

@ Protocal and Ports

) Allow the conmection
- Action This includes connections that are protected with |IPsec as well as those are not.
@ Profile _

M 0 Allow the connection if it is securs
: =me= This includes onhr connections that hawve been authenticated by using |Psec. Connections
will be secured using the settings in |Psec properties and rules in the Connection Security
Rule node.

) Block the conmnection

< Back [ [ Mem>= ] Cancel

Sallitaan yhteys porteista

ServerManager.exe - Bad Image

ChWindows\Microsoft. NET\Framework64w4.0.3031%cIr.dll is either
not designed to run on Windows ar it contains an error. Try installing
the program again using the original installation media or contact your
systern administrator or the software vendor for support. Error status
Oxc 00001 2F.

el =2 Il ealle

Juhannuksen sahkokatkoksen aikaansaamisia. Virheen sai korjattua kun poisti viimeisen framework

paivityksen.



Select server roles

Before You Begin

Installation Type Roles

Select one or more roles to install on the selected server.

Server Manager

Server Selection

Features

4 [H] Commen HTTP Features (Installed) —
Default Document (Installed)
Directory Browsing (Installed)
HTTP Errors (Installed)
Static Content (Installed)
HTTP Redirection (Installed)
[] WebDAV Publishing
4 [H] Health and Diagnostics (Installed)
HTTP Logging (Installed)
[] Custom Logging
Logging Tools (Installed)
[] ODBEC Logging
Request Monitor (Installed)

| Tracing (Installed)

60 (104)

DESTINATION SERWER
scem. opparilocal

Description
Application Development provides
infrastructure for developing and
hosting Web applications. Use these
features to create Web content or
extend the functionality of IIS. These
technologies typically provide a way
to perform dynamic operations that
result in the creation of HTML
output, which 115 then sends to fulfill
client requests.

IIS roolit

Select server roles

Before You Begin

Installation Type Roles

Select one or more roles to install on the selected server.

Server Manager

Server Selection

Features

DESTINATION SERVER
scem.opparilocal

Application Development provides
infrastructure for developing and
Web applications. Use these

Description
- o , -
] Performance (Installed) ]
Static Content Compression (Installed) hosti

Dynamic Content Compression (Installe:
4 [m] Security (Installed)
Reguest Filtering (Installed)
Basic Authentication (Installed)
Centralized 551 Certificate Support -
Client Certificate Mapping Authenticatic

Digest Authentication
1IS Client Certificate Mapping Authentic—]|
IP and Domain Restrictions (Installed)
URL Authorization (Installed)

Windows Authentication (Installed)

features to create Web content or
extend the functionality of lIS. These
technologies typically provide a way
to perform dynamic operations that
result in the creation of HTML
output, which IS then sends to fulfill
client requests.

< previous | | Next >

| [ nstan ||

IIS roolit



Server Manager

Add Roles and Features Wizard
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Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles
- Application Development (Installed) -~
[] .MET Extensibility 2.5
w| MNET sibilit

[ Application Initialization
] ase

[] ASP.NET 3.5

| ASP.MET 4.5 (Installed

W 154 {Ins
[ Server Side Includes
[] WebSacket Protocal

DESTIMNATION SERVER
m.opparilocal

Description

Application Development provides
infrastructure for developing and
hosting Web applications. Use these
features to create Web content or
extend the functionality of IS. These
technologies typically provide a way
to perform dynamic operations that
result in the creation of HTML
output, which 1S then sends to fulfill
client requests.

TASKS ¥

4 [] FTP Server )
[ FTP Service '
M1 ETD Evtencihilite ~
< m >
<o | [ Rt
[ ] e = L e 9:46

‘ ‘ H E u:E] ‘ - H GRS H ‘ (32 ‘ = BB e ons
I1S roolit
[ - | @ x

Server Manager

Manage Tools

SERVERS
All servers | 1 total

= Dashboard

B Local Server =
Filter (H) «

ye]

All Servers | =

File and 5t

= Add Roles and Features Wizard
L

Select role services

Before You

Installation T Role services

[] WID Database
WSUS Services

DB Instance

Confirmation

Select the role services to install for Windows Server Update Services

DESTINATION SERVER
sccm.opparidocal

Description

Installs the database used by WSUS.

TASKS W

< Previous

Cancel

| & [

EIESE

= = il 26:':27;13

Otetaan kayttéon oma mysql tietokanta. Poistetaan valinta WID database (windows internal

database) niin ohjelma ei tee erillista tietokantaa palvelimen sisalle.
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= Server Manager - a

Server Manager * IS &) | K Manage  Tools

= SERVERS
Dashboard m All servers | 1 total
Local Server |
Filter o -

All Servers & Add Roles and Features Wizard I;I_-

File and 5t

| o Content location selection e

i
[
i

If you have a drive formatted with NTFS and at least 6 GB of free disk space, you can use it to store
updates for client computers to download quickly.

If you need to save disk space, clear the check box to store updates on Microsoft Update;
downloads will be slower.

If you choose to store updates locally, updates are not downloaded to your WSUS server until you

WDS approve them. By default, when updates are approved, they are downloaded for all languages.
Role Services - ) . - -
[Vlstore updates in the following location (choose a valid local path on scem.opparilocal, or a ThSKs -
Wsus remote path) :
Role Services c\wsuscontent =

Confirmation

< Previous | | Next > Install Cancel

200
S =R G

Wsus paivitykset

= Server Manager - | a

Server Manager * IS @ o Manage  Tools

] SERVERS

Dashboard All servers | 1 total TASKS w

Local Server

| Filter yel
All Servers N Add Roles and Features Wizard - [a]
File and 5t

Database Instance Selection patababonay 00 |

Before You Begin Specify an existing database server (Machine name\Instance name) to install the WSUS database:
Installation Type SCCM Check connection|

Successfully connected to server

Role Services
WSUS TASKS W
Role Services v
i~
Content

< Previous | [ Next> Install Cancel
s 2:09
L.?_;ED) ‘ - s & 26.6.2013

ey

Windows deployment service
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[ Server Manager - | &8 *x

Server Manager * IIS © Manage  Tools

[ SERVERS
Dashboard E® aicnvers o
i Local Server |
Filter pe]

All Servers 2 Add Roles and Features Wizard |;|_-

BE File and 5t

Select role services bt |

Select the role services to install for Windows Deployment Services

Before You

llation

Role services Description

Deployment Server provides the full
-

eplomentiSemns functionality of Windaows

Transport Server Deployment Services, which you can

use to configure and remotely install
Windows operating systems. With
Windows Deployment Services, you
can create and customize images
and then use them to reimage TASKS ¥
computers, Deployment Server is

dependent on the core parts of -
Content Transport Server. .
DB Instance

Confirmation

< Previous | [ Next > Install Cancel

‘ = 5 B s 26:2.;13

B [Fes]

WDS roolit

Application Tools

o L N

Assessment and Deployment Kit - -

Search antin

. Mype
. Select the features you want to install
50LManag... Lpplication
Click a feature name far more information. PG image

[[] Application Compatibility Toolkit (ACT) Microsoft SQL Server 2012 EXpI’ESS ITXT File

Deployment Tools Size: 2333 MB fpplication
s plicati

[¥] windows Preinstallation Environment (Windows PE) Database to develop and deploy desktop, web, and small peston

server applications.

User State Migration Tool (USMT)

DVO|LmE Activation Management Tool (VAMT)

Dwirdows Performance Toolkit

[CIwindows Assessment Services

[_] Microsoft SQL Server 2012 Express

Estimated disk space required: 3.1GE
Disk space available: 101.8 GB

Install

rer 2012 Standa
Build 92

Windows Serv

Assessment and deployment kit



SOL Server 2008 R2 update
License Terms

Select Features

Check Files In Use

Ready to update

Update Progress
Complete

Ready to update

Verify the list of features to be updated.

Ready te update:

Microsoft SQL Server 2008 R2 Service Pack 2

= Summary
Action: Patch
= General Configuration
L) MSSOLSERVER
. Features
Database Engine Services
SQL Server Replication
Full-Text Search
Analysis Services

Reporting Services
ttributes

Language: English - United States
Edition: Enterprise

Patch Level: 10.51.2500.0
Processor Type: x64

Service Pack:

Upgrade Status: Mot installed.

=) Shared Features

Ens,

Configuration file path:

64 (104)

Manage

tore site settings and dat:

ke database must be confi

r uses Service Broker to r
ifferent from the port use

sql sp2 update

Delegation of Control Wizard

Users or Groups

Select one or more users or groups to whom you want to delegate control.

Selected users and groups:

M SCCM (TESTIPSEDUNSCCM)

Add... | | Remove

| <Back || MNet> | | Cancel | Help

Luodaan aktiivihakemistoon sccm palvelimelle oikeudet kdyttad hakemistoa.



Tasks to Delegate
“ou can select common tasks or customize your own.

) Delegate the following common tasks:

[] Create. delete. and manage user accounts

[ 1 Reset user passwords and force password change at next logon
[1 Read all user inrformation

[] Create. delete and manage groups

[ ] Madify the membership of a group

[] Create. delete. and manage inestOrgPerson accourts

ll:ll Reset inetOrgPerson passwords and force password change at nesd |
= m

(=) Create a custom task to delegate

Luodaan oma tehtava

Active Directory Object Type
Indicate the scope of the task you want to delegate.

™

Delegate control of :

(®) This folder, existing objects in this folder, and creation of new objects in this folder

() Onby the following objects in the folder:

[] account objects

[] aCSResourcelimits objects
[] applicationVersion objects
[] bootableDevice objects

[ cerificationAuthority objects
[] Computer objects

o~

e

[] Create selected objects in this folder
[] Delete selected objects in this folder

Valitaan kaikki tavara kansiosta

Permissions
Select the pemissions you want to delegate.

Show these pemissions:

[w] General

[] Property-specific

[w] Creation/deletion of specific child ohjects

Pemissions:

[#] Full Cortrol

[+] Read

[w] Write

[w] Create All Child Objects
[« Delete Al Child Objects
[«] Fead Al Properties

Valitaan kaikki oikeudet

65 (104)
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Sccm asennus

Configuration Manager 2012 SP1 Setup Wizard

Getting Started

Available Setup Options

Setup has not detected an existing installation of site server, site system, or Configuration Manager console on this
com puter.

=" Install a Configuration Manager primary site
[ Use typical installation options for a stand-alone primany site
- Install a Configuration Manager primary site
- Use default installation path
- Configure local SQL Server with default settings
- Enable a local management point for Configuration Manager
- Enable a local distribution point for Configuration Manager
Install a Configuration Manager central administration site
Upgrade this Configuration Manager site
Recower a site

Perform site maintenance or reset this site

DN I

Uninstall this Configuration Manager site

= Prewvious Cancel

Asennetaan Paasivu

Configuration Manager 2012 SP1 Setup Wizard

Prerequisite Downloads

adksetup

Setup requires prerequisite files. Setup can automatically download the files to a location that you specify, or you can

m use files that have been downloaded previoushy.

5QLManag... * Download required files

Example: W\ServerName\ShareName or C\Downloads

Path: Chscom

" Use previously downloaded files

Configuration Manager Setup Downloader

Downloading Server_CSY.cab ... 3 of 56 files

Cancel

Ladataan tarvittavat tiedostot asennusta varten kansioon C:\sccm
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Configuration Manager 2012 SP1 Setup Wizard

Prerequisite Downloads

— ]

Setup requires prerequisite files. Setup can automatically download the files to a location that you specify, or you can
use files that have be=n downloadsd previously.

SQLManag... " Download required files

m

% Use previously downloaded files

Example: \\Serverl

Example: W\ServerName\ShareName or Ch\Downloads

Cihscem

< Previous

T 1024 = T68px

Koska lataus kaatuu monta kertaa, niin jatketaan latausta samasta kansiosta, ettei tarvitse ladata

kaikkea uusiksi.

Configuration Manager 2012 SP1 Setup Wizard

Server Language Selection

Select the server languages that Configuration Manager displays in the Configuration Manager console and reports.

Configuration Manager installs support for the languages that you select and uses the display language of the
server that runs the Configuration Manager console or reports. English is the default language and it is used when

Configuration Manager does not support the display language.
5QLManag...
‘You can modify the server languages if you run Setup again and select the Site Maintenance option.

Currently Supported Languages:

MName Awvailability State

Chinese (Simplified) Downloaded Not Installed
Chinese (Traditicnal, Heng Kong SAR) Downloaded Mot Installed
Chinese (Traditional, Taiwan) Downloaded Not Installed
Czech Downloaded Not Installed
Dutch Downloaded Not Installed
English Mot Downloaded Installed

French Downloaded Not Installed

German Downloaded Not Installed
Hungarian Downloaded Mot Installed
ltalian Downloaded Not Installed j

I J T e Y A e I

< Previous | MNext > | Cancel

0] 1024 = T88px

Valitaan kieli palvelimelle
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Recycle Bin

Configuration Manager 2012 SP1 Setup Wizard

= : :
X Client Language Selection
s

adksetup

Select the client languages for Configuration Manager to suppert.

Manager client displays that language. English is the default language and it is used when Configuration Manager
does not support the display language.

m When you select a client language and it matches the display language of a client computer, the Configuration

SQLManag...
You can modify the clisnt languages if you run Setup again and select the Site Maintenance option.

Currently Supported Languages:

[ Name Awailability State
Chinese (Simplified) anloaded Not Installed
Chinese (Traditional, Hong Kong SAR) wmloaded Not Installed
Chinese (Traditicnal, Taiwan) wmloaded Not Installed
Czech wnloaded Mot Installed
Danish whnloaded Not Installed
Dutch wnloaded Mot Installed
English Mot Downloaded Installed
Finnish Downloaded Pending Install

(RCURC I e i A A

I~ Enable all languages for mobile device clients

< Previous | Next = | Cancel

00 1024 » 768px 100% (=)
winaows >erver 2012 Standa
Build 921

- 13:32
Gl 5 B 05 g 6501

Valitaan kieli asiakasohjelman kieli

Configuration Manager 2012 SP1 Setup Wizard

Database Information

——— | 00| |
Configuration Manager primary sites require a Micresoft 3QL Server database to store site settings and data.

Specify the site database server details. The instance name that you use for the site database must be configured
with a static TCP port. Dynamic ports are not supported.

SQL Server name (FQDM): Example: Serverl.contoso.com

| scem.TestiPsedu.local

Instance name (leave blank for default): Example: Mylnstance

Database name: Example: CM_XYZ

|cM_017

Specify the TCP port number for SQL Server Service Broker. Configuration Manager uses Service Broker to replicate
data between parent and child site database servers in the hierarchy. This port is different from the port used by the
SQL Server service, which is automatically detected by Configuration Manager.

Service Broker Port:

4022 EI:
< Previous | Mext = | Cancel

Annetaan tietokannalle nimi, jossa 017 tarkoittaa padsivun koodia
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SMS Provider Settings
—— ||

SM5 Providers are used by the Configuration Manager console to communicate with the site database.

Specify the server where the SMS Provider will be installed.

SMS Provider (FQDMN): Example: serverl.contoso.com

I scomTestiPsadu.local

Mote: The SMS Provider cannot be installed on a server that is configured for SQL Server clustering.

< Previous I Mext = I Cancel

Annetaan FQDN sms valittdjalle

Client Computer Communication Settings

——— |

Configuration Manager site system roles can accept HTTP or HTTPS communication from clients. Specify whether to
require all site systemn roles to accept only HTTPS communication or allow the communication method to be
configured on each site system role.

7 All site system roles accept only HTTPS communication fram clients

= {Configure the communication method on each site system role

I Clients will use HTTPS when they have a valid PKl certificate and HTTPS-enabled site roles are available

Mote: HTTPS communication requires client computers to have a valid PKI certificate for client authentication.

= Previous I Mext = I Cancel

Valitaan kommunikointityyli itse
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Site System Roles
——— |

Specify whether to have Setup install a management point or distribution point.

A management point provides clients with policy and content location information. It also receives configuration
data from clients.

FQDM: Client connection:
I scem. TestiPsedulocal HTTP j

A distribution point contains source files for clients to download and lets you control content distribution by using
bandwidth, throttling, and scheduling controls.

I Install a distribution point.

FODN: Client connection:
I scem. TestiPsedulocal HTTP j

The site server's computer account is used to install the selected site system roles. Ensure that this account is a
member of the local administrators group for the specified servers.

You can install additional site system roles from the Configuration Manager console after Setup finishes,
Site system roles configured to use HTTPS must have a valid PKI server certificate.

< Previous | Mext = I Cancel

Valitaan management point ja distribution point mukaan jarjestelmaan

Prerequisite Check

Setup is checking for potential installation problems. If problems are found, Setup will display details about how to
resalve them.

Details:
Prerequisite I Status I System I I
Configuration for SCL Server memory usage Warning scem.TestiPsedu.local
SOL Server process memory allocation scom. TestiPsedu.local
BITS installed Warning sccm.TestiPsedu.local
BITS enabled Warning sccm.TestiPsedu.local

Prerequisite checking has completed.

Configuration Manager reguires SOL Server to reserve a2 minimum of 8 gigabyites (GB) of memory for the central -
administration site and primary site and a minimum of 4 gigabytes (GEBE) for the secondary site. This memory is
reserved by using the Minimum server memeory setting under Server Memory Options and is configured by using _I

BRun Check I
= Prewvious I Begin Install I Cancel I

Sql palvelin valittaa jo muistin maarastd, koska palvelimella on vain 8gb muistia.
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Install
-— =

Core setup has completed

Elapsed time: 00:43:16

Q Installing Site Control Manager ;I
Q Installing Hierarchy Manager

& Installing Inbox Manager

Q Installing policy prowvider

Q Installing management point control manager

Q Setting up management point

Q Installing boot image package

Q Configuring data replication service

& Installing Configuration Manager console LI

|ii You can close the wizard now. For a list of tasks to help you configure your site, see Post-Setup Configuration
Tasks in the Configuration Manager Documentation Librany.

WMiew Log I

< Prewious I

Asennus menee silti lapi virheitta

% Choose Upstream Server

Provide the upstream server from which you want to synchronize content

Before You Begin You can choose the upstream server from which your server synchronizes updates.
Microsoft Update
Improvement Program

®) Synchronize from Microsoft Update

Specify Proxy Server ) Synchronize from another Windows Server Update Services server
Choose Languages |

Choose Products Server name:

Choose Classifications Port number:

Configure Sync Schedule

Finiched [1 Use 55L when synchronizing update information
What's MNext If using 55L, ensure that the upstrearm W5US server is also configured to support
SS5L.

[] Thisisa replica of the upstream server

A replica server mirrers update approvals, settings, computers and groups from its
parent. Updates can be approved only on the upstream server.

- Cancel -
£ A A
IWate ww il

Wsus konfigurointi
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% Specify Proxy Server
Provide proxy server settings for synchronizing updates with Microsoft Update

Before You Begin If this server requires a proxy server to access the upstream server, you can configure the
Microsoft Update proxy server settings here.
Improvement Program

Choose Upstream Server

[] Use a proxy server when synchronizing

Pro)q.f SEMYVEr Nname: |

[] Use user credentials to connect to the Proxy senver

Choose Languages
Choose Products
Choose Classifications

Configure Sync Schedule
Finished User names: | |

MEEs i Domain: | |

Password: | |

[] Allow basic authentication (password is sent in cleartext)

<Back |[ MNex> || Emish J,l Cancel |
4 £ LW
ACTIvare v il
tyossa ei kayteta proxya
% Choose Languages
Select the languages for which this server will download updates
Before You Begin If you are storing update files locally, you can filter the updates downloaded to your
Microsoft Update server by language. Choosing individual languages will affect which computers can be
Improvement Program updated on this server and any downstream servers. For more information see Specify
Choose Upstream Server the update languages you want to synchronize.
Specify Proxy Server
) Download updates in all languages, including new languages
Choose Products ® D T S e i
Choose Classifications ownioa _uP es only in these ngg -
Configure Sync Schedule [] Arabic IZEI Latvian
Finiched [] Bulgarian [] French [] Lithuanian
s Chinese (Hong Keng 5.A.R.) German Meormwegian
What's Mext
[] Chinese (Simplified]) [] Greek [] Polish
Chinese (Traditional) Hebrew Portuguese
O g
Croatian Hindi Portuguese
9
[] Czech [] Hungarian [] Romanian
[] Danish [] Italian [] Russian
[] Dutch [] Japanese [] Serbian (Lati
English Japanese (MEC) Slowvak
=} P
[] Estonian [] Korean [] Slowenian
[ <] m | [>]
<Back || Mee= || Fnisn || Cancel |

Valitaan kieli paivityksille
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Sy Windows Server Update Services Configuration Wizard:SCCM

(= Choose Products

L3

EBefore You Begin ~ | You can specify the products for which you want updates.

Select the Microsoft products to be updated

Microsoft Update "
Improvement Program
Products:

~ [ Windows Consumer Preview Dynamic Update -~
Windows Defender

Windows Dictionary Updates

Windows Embedded Standard 7

Windows Internet Explorer 7 Dynamic Installer

Windows Internet Explorer 8 Dynamic Installer

Windows Media Dynamic Installer

Windows RT

Windows Server 2003, Datacenter Edition

Windows Server 2003

Windows Server 2008 R2

Windows Server 2008 Server Manager Dynamic Installer

[l Windows Server 2008 ~
< m >

Choose Upstream Server

Specify Proxy Server
Choose Languages
Choose Classifications
Configure Sync Schedule
Finished

What's Mext

All products, including products that are added in the future.

e ][ e

Valitaan tuotteet

=1 Windows Server Update Services Configuration Wizard:SCCM

!_’,h_’“ Set 5ync Schedule

J Configure when this server synchronizes with Microsoft Update

Before You Begin .fe You can synchronize updates manually or set a schedule for daily automatic
Microsoft Update o synchronizaticon.

Improvement Program

Choose Upstrearn Server

Specify Proxy Server ) Synchronize manually

Choose Languages (®) Synchronize automatically
Choose Products

First synchronization: |E:54:28 2

Synchronizations per day:

Mote that when scheduling a daily synchronization from Microsoft Update, the
synchronization start time will have a random offset up to 30 minutes after the specified
tirme.

Choose Classifications

Finished
What's MNext

“ga ][ e

Aikataulu paivityksien etsinnalle

Yhdistetadn aktiivihakemisto system center configuration manageriin ja luodaan saannét hakemiston
automaattiselle paivittamiselle. Otetaan kayttodn kaikki etsintatyylit paitsi nettietsinta(network

discovery) ja syke-etsinta (heartbeat discovery).
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| General | Polling Schedule | Options

Configure options to exclude distribution groups and computers from discoweny:.

[+ Cnly discowver computers that have logged on to a domain in a given period of time

Time since last logon {daysh:

S8 This option requires Active Directory domain functional level of Windows Server 2002 or
later.

[] Only discover computers that have updated their computer account passward in @ given
perod of time

Time since last password update (daws): m

[] Discower the membership of distribution groups

- | oK | | cance | Aophy

Jatetaan kuolleet koneet ryhman etsindsta ulos

@ HAuctive Directony Forest Discowvenyr

Corfigure settings to find resources from Active Directorny forests. When you configure the
forests to discowver Active Directory sites and subnets, Configuration Manager can automaticalhy
create boundaries from this information .

[+ Enable Active Directony Forest Discowverny

[ Automatically create Active Directony site boundaries when they are discoverad

1 Atomaticalhy create |P address range boundaries for |IP subnets when they are
discoversed

Schedule

Bun ewverny:

Laitetaan paalle aktiivihakemiston etsinta
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Specify an Active Directony container to search during the discovenr process.

Location

Specify a location for the Active Directory search. You can browse to a single container and
enter an LDAP querny to find an Active Directony cortainer within a particular domain. Or, you
can erter a Global Catalog (GC) queny to find an Active Directony container within mukltiple
domains.

Fath:

| LDAP /ACM=Users DC=TestiPsedu, DC=local
Search Options

Select options to modify the search behawvior.

[« Becursively search Active Directory child containers
[ ] Discower objects within Active Directony groups

Active Directorny Discowverny Accourt

The Active Directony Discowvery Accourt must have Read pemission to the specified location.

) Use the computer account of the site server
(@) Specify an account:

| TESTIPSEDILMNADMINISTRATOR

Annetaan haulle paikka aktiivihakemistosta, missé kayttdjat sijaitsevat

& Create in: TestiFPsaedu local /Users

Last name: |testi |
|

Full name: |oppi|as testi

User logon name:

|oppi|as| | | ETestiPsedu local

Uzer logon name (pre-WWindows Z2000):
|TESTIF'S ED | |oppi|as

Luodaan Aktiivihakemistoon uusi kayttaja. Luotiin myds antti kukkonen kayttdja samalla
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ifiguration Manag _ al >

o

Import User
Device Affinity Searches ~
Create Search
- % v Assets and Compliance »  Overview »  Users » || &
| € 2 | |$ P! 1
Assets and Compliance < Users 3 items
4 ™ Overview | Search Iz‘ | M Search Add Criteria -
“ | s Users | lcon MName Domain Resource Type
2 Al Users LS TESTIPSEDUNAdministrator (Administrator) TESTIPSEDU User
& Devices LS TESTIPSEDU'antti (antti kukkonen) TESTIPSEDU User
# User Collections LS TESTIPSEDU\oppilas (oppilas testi) TESTIPSEDU User
& Device Collections
s User State Migration
b [ Asset Intelligence
E Software Metering

» [l Compliance Settings
» [l Endpoint Protection

|§ Assets and Compliance
‘ﬁ Software Library
!| Monitoring

i Administration

Ready

Kayttdjat nakyvat nyt hallintaohjelmassa

Select boundaries to add to this boundary group.

Boundaries:

Filter...

Boundary
%4} Default-First-Site-Name TestiPsedu local/Default-First-Site-MNa...

Aloitetaan ohjelmistojen levityksen konffaaminen



77 (104)

References

Site assignment
[w] Use this boundans group for site assignment

The assigned site determines the ConfigMgr site computer resources are assigned to during discowvery. it also
determines the ConfigMgr site that performs cliert push installation.

Assigned site: 017-TestiPeedu ~

Conternt location

Specify the site system servers that are associated with this boundany group so that clients can locate content. Onbr
distribution points and state migration points are valid contert location servers.

ou can change the connection to identify whether the networc connection speed between the site system server
and connecting clients is fast or slow .

Site system servers:

Filter ... J <
Server Mame Site Connection
“eoccom. TestiPsedu local o7 Fast
Change Connection | | Add. .. | | Bemowve |
@ [ ok [[ cancet [[ seew

Lisdtadn domain

| General | site Systems | Boundary Groups

This shows all boundary groups that contain this boundany.

Boundary groups:

Filter...

MName

isccmboundary

Lisatdan aiemmin tehty ryhma



General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Scurce
Synchronization Schedul
Supersedence Rules
Classifications
Products
Languages
Reporting services point
Application Catalog web
Application Catalog web:
Application Catalog Cust

Surmmary

Progress

Completion
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? Systern Role Selection

Specify roles for this server

Available roles:

[+ Application Catalog web service point
[«] Application Catalog website point

[ ] Asset Inteligence synchronization point
[ ] Endpoint Protection point

[] Enrolment point

[ ] Enrallment proxy point

[ ] Fallback status poirt

[] Out of band service point

[] Reporting services puint

[] State migration poirt
[] System Health Validator point

Description:
A software update point integrates with Windows Server Update Services (WSUS)to provide software updates to Configuration
Manager clients.
0 < Previous | | Mesct = | | Summary | | Cancel
[l 1

Valitaan tarvittavat roolit

Select a server to use as a site system

Prosy
System Rele Selection
Summary Name: Example: server] com contoso.com
Progress [scom TestiPssdu local | [ Browse.. |
Completion
Site code: 017 - TestiPsedu ~]

[] Specify an FQDN for this site system for use on the Intemet
Intemet FQDN: Example: intemetsrv2.contoso.com
[ ] Require the site server to initiate connections to this site system

Afterthe installation of the site system roles, the site serverinitiates all connections to the site system server by using the Site System
Installation Accourt

Site System Installation Accourt
(®) Use the site server’s computer account to install this site system

) Use another account for installing this site system

| | [ s= -]
Ative Dirsctory membership
Active Dreciory forest [TestiPsadulocal |
Active Directory domain [TestiPsedulocal |
<pPrevious | [ Net> | [ summary | [ Caneet

Kaytetaan paasivun tietokone kayttajatilia ongelmien valttamiseksi
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? Software Update Point

General Specify software update point settings
Proxy
Systemn Role Selection
Software Update Point A software update point integrates with Windows Server Update Services (WS U S) to provide software updates to Configuration
Manager clients.

Prowxy and Account Settin

Synchronization Source

& For Configuration Manager to use a software update point that is not installed on the site server, you must first install the WSLUS

Synchronization Schedul administration console on the site server

Supersedence Rules

Classifications WSS Corfiguration

Products

Languages ) WSUS is configured to use ports 80 and 443 for client communications {default settings for VWSS 3.0 SP2)
Summary

@ WSS is configured to use ports 8530 and 8531 for client communications {default settings for VWSUS on Windows
Progress Server 2012}

EEmEEL [] Require S5L communication to the WSS server

Client Connection Type

) Allow intranet-onhy client connections
) Allow Intemet-only client connections

@ Allow Intemet and intranet client connections

(7] <previous | [ Med> || summan | [ Cancel

Sallitaan internet ja intranet ja valitaan portit. Nama portit pitaa kdyda laittamassa myds palomuurin

saantoihin

? Synchronization Source

General

Proxy
Systern Role Selection

Specify synchronization source settings

Software Update Point Select the synchronization source for this software update point.
Proxy and Account Settin

@) Synchronize from Microsoft Update

Synchronization Scheduh When there is an upstream software update point, this option is unavailable.

Supersedence Rules

Elessi e e ) Synchronize from an upstream data source location (URL)
Products Example: http: /AW SUS Server: 80 or hittps:/WSUSServer:8531
Languages | | | Browse
Reporting services point
Application Catalog web (2 Do not synchronize from Microsoft Update or upstream data source
Application Catalog web: Select this option if you manually synchronize software updates on this software update point. Typically. you use manual
synchronizing when the software update point is disconnected from Microsoft Update orthe upstream software update point.
Application Catalog Cust
Summary
Progress

TemplEien WSUS reporting events

You can corfigure the Windows Update Agent on client computers to create event messages for Windows Server Update Services
(WSS} reporting. Configuration Manager does not use these svents. you should not create them unless you require them for other
uses.

(@) Dg not create WSLS reporting events
) Create onty WSS status reporting events
() Create all WSUS reporting events

(7] <previous | [ Mext> || cumeen | [ Cancel

Synkronoidaan windows updaten kanssa ja jatetaan wsus raportit pois
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e

? Synchronization Schedule

General

Specify the synchronization schedule
Proxy
Systermn Role Selection
Software Update Point Configure software updates to synchronize automatically
Proxy and Account Settin

Synchronization Source

- — - [] Enable synchronization on a schedule
Synchronization Schedul
Supersedence Rules Synchronization schedule
Classifications
Products

Simple schedule

Bun ewverny:

Languages

Reporting services point £ Custom scheduls

Application Catalog web Mo custom schedule defined.
Application Catalog web:
Application Catalog Cust

Summary
Configuration Manager can create an alert when synchronization fails on any site. You can check for synchronization failure alerts in
Progress the Software Update Point Synchronization Status node in the Monitoring workspace.

Completion

[] Alert when synchronization fails on any site in the hierarchy

(7] <previous | [ Met> || summen | [ Cancel

Ei oteta ajastettua sync toimintoa kayttoon

? Supersedence Rules

General Select behawior for software updates that are superseded

Proxy

System Role Selection
Software Update Point

“You can corfigure a software update to expire as soon as it is superseded by a more recent software update or to expire after a

Proxy and Account Settin specified period of time when it is superseded by a more recent software update.

Synchronization Source Supersedence settings do not apply to System Center Endpoint Protection definition updates or to software updates that are
Synchronization Schedul superseded by Service Packs. These software updates never expire when they are superseded.

Supersedence Rules Changing this setting will force a full software update point synchronization

Classifications

Products

Languages Supersedence behavior

Reporting services point ) Immediatehy expire a superseded software update

Application Catalog web
Application Catalog web: (@) Do not expire a superseded software update until the software update is superseded for a specffied period

Application Catalog Cust

Summary Months to wait before a superseded software update is expired:
Progress
Completion
(7] <Previous | [ Mext: || Sumean | [ Cancel

Jatetdan aika kayttajille paivittaa koneita, kun niihin paivitykset ovat valmiina
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Languages
General Specify the language settings that you want to synchronize
Prosgy
Systern Role Selection
Software Update Point Select the software update files and summany information to download.
Proxy and Account Settin
Synchronization Source Details:
Synchronization Schedul Language . Software Update File Summary Details |~ |
Supersedence Rules Arabic (| [
Classifications Chinese (Hong Kong S AR ) | [}
Products Chinese {People’s Republic of China) O (]
Languages Chinese (Taiwan) | |
Reporting services point Czech (] (]
Application Catalog web Danish (] (] =
Application Catalog web: Dutch (| (|
Application Catalog Cust English [+ [w#]
S N I - SR
Progress French [ O
Completion Geman O -
Greek (| [ ||
Hebrew (| [
Hungarian 1 (]
talian [ [
Japanese | (|
Korean [ [ =1
-
< Previous | | Mext > | [ summary | [ Cancel
ey == -, = 7
[T Q.
el Select the products that you want to synchronize
Prosgy
Systern Role Selection
Software Update Point Products:
Prosgy and Account Settin [] Microsoft Application Wirtualization L~
Synchronization Source L Microsoft Dynamics CRM
Synchronization Schedul
Supersedence Rules
Classifications [ | Microsoft Stream insight
[ Microsoft System Center Data Protection Manager
Languages I
Reporting services peint [ Office Communications Server And Office Communicator
Application Catalog web []SDK Componerts
Application Catalog web:
Application Catalog Cust []System Center Online
Surmmany [ ] System Center Wirtual Machine Manager _
[ ] Systems Management Server =
Progress
Completion
[ ]WWindows Small Business Server
[IMirtual Server
[Iwworks —
L2 <Previous | [ Mexs || Surmen | [ Cancel

Valitaan tuotteet joihinka halutaan paivityksid wsuksen kautta



Languages

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Scheduh
Supersedence Rules

Classifications

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Classifications
Products

Languages
Reporting services point
Application Catalog web
Application Catalog web:
Application Catalog Cust

Reporting services point

82 (104)

Specify the language settings that you want to synchronize

Select the software update files and summany information to download

Details:

Language . Software Update File Summary Details
Arabic ] O
Chinese (Hong Kong 5.AR) [ [}

Specify Reporting Services settings

The reporting services point provides integration with SQL Server Reporting Services to create and manage reports for Corfiguration
Manager

Site database connection settings

Specify the Configuration Manager site database server name, optional database instance name, and database name which SCGL
Reporting Services will use when running reports.

Example: ServerMameInstanceMName

Site database server

|sccrr| .TestiPsedu local |
name:

Database name: |CM_D‘I7 |

Successfully verfied.

Specify the folder to create on the reporting services point site system server that will contain the Configuration Manager reports.

L T — [~ cwa na= 1

Varmistetaan yhteys tietokantaan raportointi varten

General

Prosgy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchrenization Source
Synchronization Schedul
Supersedence Rules
Classifications

General

Proxy

Systemn Role Selection
Software Update Point
Prosgy and Account Settin
Synchronization Source
Synchrenization Schedul
Supersedence Rules
Classifications
Products
Languages

Reporting services point

Application Catalog web
Application Catalog web:
Application Catalog Cust

$ Application Catalog web service point

Specify the language settings that you want to synchronize

Select the software update files and summary information to download

Details:
Language ~  Software Update File Summary Details
Arsbic (| |
Chinese {Hong Kong S.A.R.) 1 (]

Specify settings for the Application Catalog web service point

An Application Catalog web service point provides software information from the Software Librany to the Application Catalog website.

IS wwebete: [Default web Site |

WWeb application name: [EMAppiicationCatalogSve |

Specify how Application Catalag websites communicate with this Application Catalog web service point.

i
4

Asennetaan application catalog web service



@ Languages

General

Proxy

Systern Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Classifications

General

Proxy

Systemn Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Classifications

Products

Languages

Reporting services point
Application Catalog web
Application Catalog web:
Application Catalog Cust

? Application Catalog website point
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Specify the language settings that you want to synchronize

Select the software update files and summary information to download.

Details:
Language . Software Update File Summary Details
Arabic (] (]

Chinese {Hong Kong 5.AR)

Specify settings to configure |1S for this Application Catalog website point

Select the site system server that is configured for the Application Catalog web service point.

Site system server: |5ccm.Test|F'sedu.Iocal ~ |
Specify the settings for the 115 website. The website must already exist on this server.

IS website: [Default Web Site |

Web application name:
Client connections
Specify the NetBIOS name used in the Application Cataleg URL for client computers on the intranet .

|CMAppIicationC:3talog |

MNetBIOS name: |5c::rn

Allowed connections:
® HTTP

Asennetaan application catalog website

Languages

General

Proxy

System Role Selection
Software Update Point
Prowxy and Account Settin
Synchronization Source
Synchronization Scheduh
Supersedence Rules

Classifications

General

Proxy

System Role Selection
Software Update Point
Prowxy and Account Settin
Synchronization Source
Synchronization Scheduh
Supersedence Rules
Classifications

Products

Languages

Reporting services point
Application Catalog web
Application Catalog web:

Application Catalog Cu

Application Catalog Customizations

Specify the language settings that you want to synchronize

Select the software update files and summarny information to download.

Details:
Language . Software Update File Summary Details
Arabic O O

Chinese {Hong Kong S.AR)

Specify customized settings for the Application Catalog website point

Use customizations to help users identify the Application Catalog as a trusted source.

[Testi sivu testi doimainin

[l Magerta

Organization name:

Website theme:

Luodaan sivu web server IIS:n
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? Languages

General Specify the language settings that you want to synchronmize
Proxy
Systemn Role Selection

Software Update Point Select the software update files and summarny information to download
Proxy and Account Settin

Synchronization Source Details:

Synchronization Scheduh

Language s Software Update File Summary Details
Supersedence Rules Arabic | [
Classifications Chinese {Hong Kong S.A.R.) [ O

$ Summary

Emmael Confirm the settings
Proxy
Systemn Role Selection
Software Update Point Details:
Proxy and Account Settin Cn a site server with the i
Synchronization Scurce Site System Name
= scom. TestiPsedu local
Synchronization Schedulh Settings
= Public FQDMN: Mot specified
Supersedence Rules - Installation Account: TESTIPSEDU\Administrator
e Roles
Bk St = Application Catalog web service point
Products = Application Catalog website point
= Reporting services point
Languages = Software update pomnt
. . . Proxy Settings
Reporting services point = Prosgy will not be enabeld

Application Catalog web
Application Catalog web:
Application Catalog Cust

Lopputulokset asetuksista

Languages

Gz Specify the language settings that you want to synchronize
Proxy
System Role Selection

Software Update Point Select the software update files and summary information to download.

Proxy and Account Settin

Synchronization Source Details:

Synchronization Schedul Language & Software Update File Summary Details
Supersedence Rules Arabic I:l I:I
Classifications Chinese {Hong Kong S.A.R.) [} O

Completion

EzmaE You have successfully completed the Add Site System Roles Wizard with the following
Proxy settings
Systern Role Selection

Software Update Point

Proxy and Account Settin @ The Add Site System Roles Wizard completed successfully

Synchronization Source

Synchronization Schedul Details:

Supersedence Rules

Create a site server with the it S
Classifications Success: Site System Name

Producks = scom. TestiPsedu local

Success: Settings
Languages - Public FQDN: Mot specified
= Installation Account: TESTIPSEDL\Administrator
- Success: Roles
Application Catalog web « Application Catalog web service point
= Application Catalog website point
= Reporting services _poirlt
Application Catalog Cust - Software update point

Reporting services point

Application Catalog web:

Asennus onnistui
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er (Connected to 017 - TestiPsedu) (Evaluation, 175 days left) -8

2

Synchronize Run Schedule Saved

Software Updates | Summarization Summarization | Searches -
All Software Updates Reports Search
F |- E[ \ v Software Library v Overview v Software Updates »  All Software Updates v
Software Library < All Software Updates 0 items
4 & Ovenview ‘Search ‘ ) Search ‘ Add Criteri

- o Fy
» [ Application Management lcon  Title Bulletin D Required  Installed  Percent Compliant  Downlaaded Deployed
4[] Software Updates
|@AIISUM&EU | ﬂNoltemsfound.

@ Software Upda ’;‘: Synchronize Software Updates

ﬂ Deplayment P [P Run Summarization

E' Automatic Dep ] Schedule Summarization
b (] Operating Syst

Folder ¢

Laitetaan juoksemaan sccm ohjelmasta paivityksien haku. Nama tulevat nakyviin wsus ohjelmaan.

Background Intelligent Transfer

Default Settings
Cloud Services

- - =
Client Policy | Specify settings that apply to all clients in the hierarchy, and can be modfied by custom settings.
Compliance Settings

Computer Agent
Specify how client computers retrieve poli
Computer Restart P s poley
Endpeint Protection Device Settings
Hardware Inventory ﬁ] Client policy polling interval (minutes)

Metered Internet C cti
Srecintemet Lonnectiens Enable user palicy on clients Yes ]

Enrollment
Netwark Access Protection (NAP) Enable user palicy requests from Intemet clients
Power Management
Remote Tools

Software Deployment
Software Inventary
Software Metering
Software Updates

State Messaging

User and Device Affinity

Asiakasohjelman asetukset



Background Intelligent Transfer
Cloud Services

Client Policy

Compliance Settings

Default Settings

Specify settings that apply to all clients in the hierarchy, and can be modfied by custom settings.

C Agent

Computer Restart

Endpeint Protection
Hardware Inventory

Metered Internet Connections
Enrollment

Metwork Access Protection (NAP)
Power Management

Rernote Tools

Software Deployment
Software Inventory

Software Metering

Software Updates

State Messaging

User and Device Affinity

Device Settings
Deployment deadline greater than 24 hours,
remind user every thours)

Deployment deadline less than 24 hours,
remind user every (hours)

Deployment deadline less than 1 hour,
remind user every {minutes)

Default Application Catalog website point

Add default Application Catalog website to
Intemet Explorer trusted sites zone

Allow Silverlight applications to run in
elevated trust mode. More information

Organization name displayed in Software
Center

Install permissions

Suspend BitLocker PIN entry on restart

Addttional software manages the deployment
of applications and software updates.

PowerShell execution policy
Show notifications for new deployments

Disable deadline randomization

Specify general settings for communication between server and client

nw pry
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oK | [ cancel

Annetaan asiakasohjelmille tieto meidan application catalogista

Background Intelligent Transfer
Cloud Services

Client Policy

Compliance Scttings

Computer Agent

Computer Restart

Endpoint Protection

Hardware Inventory

Metered Internet Connections
Enrollment

Network Access Protection (NAP)
Power Management

Remote Tools

Software Deployment

Software Inventory

Software Metering

Software Updates

State Messaging
User and Device Affinity

Default Settings

Specify settings that apply to all clients in the hierarchy, and can be medfied by custom settings.

Specify how olisrt computers deploys softwars updates
Device Settings
ﬁ] Enable software updates on clients

Software update scan schedule

Oceurs svery 2 days effective

<

s ~

1.2-1870 0:00
Schedule deployment re-evaluation Qopurs svery 2 days effective
Vihen any scftware update deployment No -

deadine is reached. install all other software
update deployments with deadline coming
within = specified period of time

Period of time for which all pending
deployments with deadine in this time wil
als be installed

Hours ~

oK | [ cancel

Aikataulutetaan paivityksia
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Background Intelligent Transfer .
? d Default Settings
Cloud Services
Client Policy Specify settings that apply to all clients in the hisrarchy, and can be modfied by custom settings.
Compliance Settings
Computer Agent
Computer Restart Specify user and device affinity settings for client computers
Endpeint Protection Device Settings
Hardware Inventory User device affinity usage threshold {minutes)
Metered Internet Connections User device affinity isags threshold (days) _
Enrollment Automatically configure user device affinity from usage Na v
Metwork Access Protection (NAP) data
Power Management User Settings
Rernote Tools
Allow userto define their pimary devices Yes v
Software Deployment <
Software Inventory
Software Metering
Software Updates
State Messaging
User and Device Affinity
@ oK | [ cancel

Maaritelldan kayttajille asetukset

Completion

Cliert status: Wizard with the following
[ Clignt check pass or no results for active clients falls below threshold (%)

[ Client remediation success falls below the threshold (%)

ully
[#] Client activity falls below threshold (%)
Endpoint protection:
[Z] Malware is detected
[+#] The same type malware is detected on a number of computers
[#] The same type is ‘within the ffied interval on a computer
[ Multiple types of malware are detected on the same computer with the specified intsrval
[ oK | [ cancel
oK [T canca | I
To exit the wizard, click Close.
(2] <previous | [ met> | [ summery | [ Close

Lisatddn huomautuksia haittaohjelmien 16ytymisesta



General |Aceou15 I Installation Propertiss |

i’ Client Push Installation for Configuration Manager client

archy, and can be modfied by custom settings.

[v] Enable automatic: site-wide client push installation

This option installs the Configuration Manager client on newly discovered computer ers
resources and on existing computer resources that do not have the client installed.

System types
Install the Configuration Manager client software on the following computers:

[ Servers
[l Workstations
[w] Configuration Manager site system servers

Specify whether to install the Configuration Manager cliert on domain controllers when you
use site-wide client push installation and the Cliert Push Installation Wizard.

() Aways install the Corfigurstion Manager client on domain controllers

@® Mever install the Configurstion Manager dlient on domain controllers unless specified
inthe Client Push Instaliation Wizard

oK |

Asennetaan SCCM asiakasohjelma

? Installation Options

Before You Begin

Specify Client Push Options

Summary

Progress
[w] Allow the client software to be installed on domain cortrollers

Completion
If you have configured client push installation to domain controllers in the Client Push
Installation Properties dialog box, this option is unavailable.

[#] Aways install the client software

When a computer already has the Configuration Manager diiert installed, you can repair,
upgrade, or reinstall the client software.

[+ Install the client software from a specified site

Ste [017-TestiPsedu v

The site server in the specified site will install the client software. When you do not use this
option, the site server in the assigned site for the resource will install the client software.

(2] <Previous | [ Net> || summary | [ Cancel

Ettings.

0K

Asennetaan asiakasohjelma sivuun 017
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? General

General

Deployment Settings
Software Updates
Evaluation Schedule
Deployment Schedule
User Experience
Alerts

Download Settings
Deployment Package
Downleoad Location
Language Selection
Summary

Progress

Completion

0 < Previous | ‘ Mext =

Specify the settings for this automatic deployment rule

1t endpoairt|

Name: |Momaﬂc

Description:

B

Select a previously saved deployment template that defines configuration settings for this deployment. You can save the cument
configuration as a new deployment template on the Summary page of this wizard

Template: | v | | Manage Templates.
Specify the target collection for the software update deployment.
Collection: |winduws 2 ‘ | Browse...

Each time the rule runs and finds new updates.

® Add to an existing Software Update Group

() Create a new Software Update Group

Choose whether to enable the deployment after this rule runs for the associated software update group. When this setting is not selected, you
must manually deploy the software update group.

[w] Enable the deployment after this rule is run

H Summary H Cancel

Luodaan automaattiset péivitykset virusturva ohjelmalle

? Software Updates

General

Deployment Settings

Software Updates
Evaluation Schedule

Select the property filters and search criteria

The software updates that meet the specified criteria are added to the associated software update group.

Deployment Schedule Property filters:

User Experience [] Aticke ID z

Alerts [ Buletin ID

Download Settings [ Custom Severity

Deployment Package [ Date Released or Revised Bl
[] Description

Distribution Points ] Language

Download Location [ Product

Language Selection [] Required ||
[] Severty -

Summary =
Search criteria

Progress

Completion Date Released or Revised Last 1 day
Product “Forefront Endpoint Protection 20107

@ <Previous || Mets || Summern || Concel

Jarjestetaan paivitykset paivayksen mukaan ja valitaan tuotteeksi endpoint.
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Create Automatic Deployment Rule Wizard -
gg Deployment Schedule
Exvzal Configure schedule details for this deployment
Deployment Settings
Software Updates

Schedule evaluation

Evaluation Schedul
vauaton schedu’s Specify if the schedule for this deployment is evaluated based upon Universal Coordinated Time (UTC) or the local time of the client

Deployment Schedule

User Experience Time based on: UTC v

Alerts Software available time

Download Settings Specify when software updates are available. After this rule is run, software updates are distributed to the content server. Then the

Deplayment Package software updates are available to install as soon as possible or scheduled to install at a corfigured period of time after the nule is run.
Distribution Points Note: You must enable this deployment before software updates are available to install.

Downleoad Location

Language Selection N
() Az soon as possible

Surnmary
Progress SIEELE 2 v
Completion

Available time 3.9.2013 12:26:00
Installation deadline

Specify a deadline for required software updates. The deadiine is determined by adding the deadline time to the installation time. When
the deadline is reached, required software updates are installed on the device and the device is restarted if necessary.

As soon as possible

) Specific time 7 s Days

Deadline Time from deployment available time):

@ | [

Laitetaan ajastuksia paalle, milloin asiakkaat voivat ladata paivitykset ja milloin ne ladataan

automaattisesti.

Create Automatic Deployment Rule Wizard -
gg Alerts
Exvzal Specify software update alert options for this deployment
Deployment Settings
Software Updates
Evaluation Schedule Corffiguration Manager alerts

Specify the criteria for generating a Corfiguration Manager alert.

Deployment Schedule
Generate an alert when the following condttions are met

User Experience

_ Cliert compliance is below the following percent: 50

~
v

Download Settings

. < -
Deployment Package Cffset from the deadline: 7 T Days v
Distribution Points Alerts are generated after the installation deadine is
) reached 10.9.2013 12:26:00
Downlead Location Deadiine time:

Language Selection

Summary
P Operations Manager alerts

FogrEss System Center Operations Manager might generate alerts when a device installs a software update. To avoid receiving alerts for planned
Completion maintenance, you can disable these alerts during the duration of the software update installation process.

[] Disable Operations Manager alerts while software updates run

[[] Generate Operations Manager alert when a software updats installztion fails

@ | [

Laitetaan huomautukset paalle, jos paivitykset eivdt ole asennettuna viimeiseen sallittuun padivaan

mennessa.



? Download Settings

General

Deployment Settings

Software Updates

Evaluation Schedule

Deployment Schedule

User Experience

Alerts

Deployment Package
Distribution Points

Downleoad Location

Language Selection

Summary

Progress

Completion

Specify the software updates download behavior for clients on slow site boundaries.

Select the deployment option to use when a client is within a slow or unreliable network boundary, or when the client uses a fallback source
location for content.

Deploymert options:
O Do not install software updates

®) Download software updates from distribution poirt and install

When software updates are not available on any prefered distribution points, clients can download and install software updates from a
fallback source location for content

Deploymert options:
() Do not install software updates

® Download and install software updates from the fallback cantent source location

[w] Allow clients ta share content with other clients on the same subnet

[ If software updates are not available on prefemed distibution point or remote distribution point, download content from Microsoft Updates.

[] Allow clients on a metered Intemet connection to download content after the installation deadiine, which might incur additional costs

0 < Previous H Mext = H Summary H Cancel

Kerrotaan ohjelmalle, etta paivitykset ovat jakelupisteella.

? Deployment Package

General

Deployment Settings

Software Updates

Evaluation Schedule

Deployment Schedule

User Experience

Alerts

Download Settings

Depl
Distribution Points

nent Package

Downlead Location
Language Selection
Summary

Progress

Completion

Select deployment package for this automatic deployment rule

The deployment package contains the software update files associsted with this rule that will be available to clients as part of the
deployment. You can select an existing deployment package or create a new one.

O Select a deployment package:

| | | Browse |

®) Create a new deployment package:

Name:

|Endpu\r11 updates

Description:

[>]

[<]

Package source (Example):\\<server>=\<older path>
[nsccmscem | [ Browse.

Sending priority:
[ Medium v

<Previous || Net> || Summary || Concel

Tehdaan uusi paketti endpoint updates, jaettuun kansioon \\SCCM\sccm
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testipsedusccm on PSEDUHVTALOT - Virtual Machine Connection

File Action Media Clipboard View Help

B O@@O|N kMBS
|y System Center 2012 Configuration == Default Antimalware Policy

Scheduled e
ﬁ ‘ E checuied seans Definition updates
Scan settings

e Cups
- Default acti & settings that you specify in this policy apphy to all Endpoint Protection clients in the hierarchy.
Antlma\ware Pollc_v Searche-s auit actions Custom policies ovemide the default policy.
Create Search Real-tire protection
€ ~ & \ » Assets and Compl Bxclusion settings
| Advanced |
Assets and Compliance Threat overrides Configure how Endpoint Protection clients will receive definition updates
4 W Oyerview Microsoft Active Protection Service Check for Endpoint Protection
- defintions at a specific interval fhours):
& Users | Definition updates | {0 = disable check on interwal)
1 Devices Check for Endpoint Protection
~ defintions daily at:
# User Collections {Only carfigurable f interval-based

¥ Device Collections check is disabled)
Farce a definition update i the client

& User State Migration computer is offline for more than two
consecutive scheduled updates:

Set sources and order for Endpoint 4 sources selected

» [ Asset Intelligence

E_ Software Metering Protection defintion updates:
» [ 7] Compliance Settings If Configuration Manager is used as a
- 5 P F sources for definition updates. clierts

[ Endpoint Protection will only update from altemative

B Antimabhware Policies
Bl Windows Firewall Policies

This setting allows you to define the arder in whichs different definition update sources should be
contacted

| F Assets and Compliance Updates distributed from Corfiguration Manager
Updates distributed from WS5US oK | [ Cancel
‘ﬁ Software Library Updates distributed from Microsoft Update

!l Meonitoring

=i

Administration

Ready

TN

Status: Running

Luodaan oma haittaohjelmasaantd, jossa kerrotaan myds paivityksien sijaitsevan jakelupisteella.

Tama valitaan kohdasta set sources and order for Endpoint protection definition updates.

B e Toon SYStem Canter 2012 Canfiguration Manager (Connected to 017 - TestiPsedu) (valuation, 152 days lef) S
~

Search
Save Current Sawve Current Close

All
Objects Searc
Scope

- | % » Monitoring » OCwerview » Distribution Status » Content Status »  Endpoint updates

Close

aved  Search
Semerd. - Settings

Options

Save Active Search

Meonitoring <

L& Component Status Content Status & Refresh

s Conflicting Records

{3 Status Message Queries
5* Deployments ® Success © In Progress ® Error  © Unknown
[EL Client Operations

» [ Client Status Status
o

Content Distribution: Endpoint updates

Assets Status Type

1 Success,

Database Replication
< [ Distribution Status
< T Content Status
Endpoint updates
Eg Distribution Point Group Status
=g Distribution Point Configuration Status
5P Software Update Point Synchronization Stz
4 [ Endpcint Protection Status
| System Center 2012 Endpoint Protection  _

Asset Details
N
Device Last Status Time Group Targeted Description
SCCMLTESTIPSEDULOCAL  11.2.2012 10:45 Mo Distril i Lt L fully distributed pz

= Assets and Compliance
@ Software Library

Ig Monitoring

[+, Administration
- m 13

Ready

Laitetaan juuri tekemé paketti jakelupiste"élle.
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il on - Vi ine i =
o 4 TestiPseduWing on PSEDUHVTALO1 - Virtual Machine Connection E
File Action Megiz Clipboard View Help Fle Acion Media Cipboard View Help
S 0@OO NI BY &0 -
g — 0@eo Nk Y
_sm Object Folder Toots System Center 2012 Configuration Manager {Connected to 017 - TestiPsedu] (Evaluation, 1
e o
+ |28 Manage Affinity Requests | Update Membership  # Export * = - ———
) oy BsseOuatm- 5 Add Resources Z Copy o - CEiz =D
Selectad fems - Ciont ) Clear Raguined 94E Deployments [ Endpoint Frotection « € Delete i == Tiedosto Asetukset Nayta
Collection Deployment _Properties Prosesi | Suostustyky | Sovellushistora | Kaynistys | Kaytaja Lisiiedot pabvelut
T & ‘l‘? % » Assetsand Complisnce » Ovenview » Devices » winB Mmi D Tl Kayttganimi  Sw. Muisti fyks.. Kuvaus ~
— J r— T Cambrecere 3660 Suorietaan  SYSTEM 0 1128 HostProcesfor b
. Hlomee 412 Suortcoan  SYSTEM ® %8k Suprituksenaiksinen
4 B Overview arch Home oritetazn orituksenail
o b ] @, Su SYSTEM ® %4k Suprituksenaikainen_.
4 R Uses S P— [— P PP P, Dloumre 84 Suoriteoon  DWM-1 ®  15TI6k Tybplydsn ikkunoi..
S By Users for OPILASDY ' — A glorercne B4 Susritcteon  Administn. 00 13100k Resurssienhalinta
mary Users & oPRILASOY Computer Yes O Active o N
I —— T fagestelman keskeyt, - Suoritetoan  SYSTEM ® Ok Lyksiyt proseduurik..
SR sgestelmin liyti.. 0 Suortetasn  SYSTEM ) 20k Suorttimen kiyttarm.
“ !ED.“"“E Dlsass.ene ST Suortetsan  SYSTEM ) 3280k Local Security Auth..
& Al Systems IMsMpEng.ac 64 Suoritetzan SYSTEM (] 33364k Antimalware Senvice...
& wing Flmssecesee 6 Suortetaan  Administ. 00 3572k Microsoft Security C... .
8 Usex Colleckions T hissv.ene 22 Suortetaan Paikalinen. 00 2688k Microsoft Network ..
& Device Gollections ElSCNotificstionee 3852 Suoritetaan Administr.. 00 5481k SCNofification
R User State Migrat Searchindererere 1360 Suoritetaan SYSTEM 00 372k Microsoft Windows .
on
= “ Dsenicesre S5!  Suoritetaan  SYSTEM w 3500k Palvelu-jo ohjainso._.
e e Tsmss.ee 20 Suoretsan  SYSTEM w 28k Windows-itunnonh..
E] L 2 spoolsv.exe 1084 Suoritetaan SYSTEM ] 133k Spooler SubSystem
(1 Compliance Settings Dlswchostexe BB Suoritctoon  SYSTEM ® 1332k Vindows-pakechide...
=1 Endpaint Protection Dlswchostexe 5 Suoritctoon  SYSTEM ® 2392k Vindows-pakechide...
Dlswchostexe &  Suoritctoon  Verkkopal.. 00 2812k Vindows-pakechide...
Fswchoster T Susritctaan  Paikalimen. 00 $128k  Windows-pabrclide...
Assets and Compli O oritetaan findows-palveluide..
i pliance Fswchoster 8 Su SYSTEM ® 243k Windowspalveluide.
P Fswchoster 916 Susritctaan  Paikalimen. 00 4016k Windows-palvelui
Software Library
[ Monitoring Lopetatehtava
Administration L
LN < 8 Enterp

Status: Running —

Windows Server

Koska nyt on automaattinen saantd endpoint clientin asennukselle, sccm client asennuksen jalkeen

asentuu endpoint protection automaattisesti koneelle.

Change Database
Choose whether to create or configure a report server database.

Konfiguroidaan report server

Action Choose a local or remote instance of 2 SQL Server Database Engine and specify
Datnhase Serves credentials that have permission to connect to that server.
Database
Credentials Connect to the Database Server:
Summary
Server Name: |SEIIM |
Progress and Finish
Authentication Type: |C|_|rrent User - Integrated Security W |
Username: | TESTIPSEDUNAdministrator |
Password: | |
Test Connection |
g Previous | | Mext | | Cancel
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Change Database
Choose whether to create or configure a report server database.

Action Enter a database name, select the language to use for running SGL scripts, and specify
Datsbase Server whether to create the database in native or SharePoint mode.
Credentials Database Name: |F{apnrt'rt |
Summary Temp Database Name: RaportitTemp
Progress and Finish Language: | English (United States) v]

Report Server Mode: (® Mative Mode

() SharePoint Integrated Mode

@ Previoss ||  HNest ||  Cancel

Luodaan tietokanta raportit.

& nttp://scem:2080/Raportit/Pages/EditGroup.aspxlitemPath=&Re O v B & || & New System Role Assignme... X

U\ This page might not funcion correcty because ither your browser daes not support scripts or active scripting is dissbled.

Home Home | My Subscriptions | Site Settings | Help

% SQL Server Reporting Services
New System Role Assignment Search 2]

Use this page to assign a user or group to 8 system role. You can also use this page to creste or modify & system role definition.

Group or user name: [testipseduladministrator

Select ane or more roles to assign to the group or user.

O roe + Description
& System Administrator Wiew and modify system role sssi system role definitions, system i=s, and shared
[] Svstem User View system properties, shared schedules, and allow use of Report Builder or other clients that execute report definitions
< >

Mennaan luomaamme raportit web sivulle ja annetaan testipsedu\administrator kdyttdjalle system
administrator oikeudet.
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=] Software Update Point Component Properties -
| Synic Settings I Classifications | Products |S).'r|c Schedule I Supersedence FRules I Languages |
Products:
[]Swstem Center 2012 - Virtual Machine Manager o~
[1System Center 2012 SP1 - App Controller
[ System Certer 2012 SP1 - Data Protection Manager
[]Swstem Center 2012 SP1 - Operation Manager
[]Swstem Center 2012 SP1 - Virtual Machine Manager
[ 1System Center Advisor
=[] System Center Online
Lo |Categony for System Center Online Client
=[] Swstem Center Virtual Machine Manager
[ IMicrosoft System Center Virtual Machine Manager 2007
o [IMicrosoft System Center Virtual Machine Manager 2008
=-[_| Systems Management Server
[] Swstem Center Configuration Manager 2007
[1Systems Management Server 2003
=[] Windows
[ 1EW Browser Choice Update-For Europe Onhe
[ ]Windows 2000
[ ]Wwindows 7T
- [w] WWindowes 8
[ JwWindows & Language Intedace Packs
[ JWindows 8 Language Packs
[ ]WWindows 8.1
[ ]WWindows 8.1 Drivers
[ ]WWindows 2.1 Preview Chymamic Update
[ JWindows Consumer Preview Dhynamic Update ~
< m >
@ ok | [ Cameet | [ Aeeb |

Kuvassa valitaan haettaviksi pdivityksiksi windows 8 paivitykset.

m Folder Toals | Search Tools System Center 2012 Configuration Manager (Connected to 017 - TestiPsedu) (Evaluation, 152 da... _ | & | »
- Home Folder Search @ |
= a ] A7
bz Current Node 4
T e : X
1 All Subfolders
All Name Add Saved Recent  Search Save Current Save Current Close
Objects Criteria = Searches * Searches ~ Settings Search Search As
Scope Refine Options Save Active Search
[ (- b | @ % »  Software Library » Owerview » Software Updates »  All Software Updates =||
Software Library < All Software Updates Search Results - 147 items shown
4 & Overview Search Iz‘ Add Criteria *  (:
» [ Application Management AND Product Windows 8
4 [ Software Updates ) A . . )
R lcon Title Bulletin ID Required  Installed  Percent Compliant
2| All Software Updates . 5 . S .
— & Curnulative Security Update for ActiveX Killbits for Window... 0 0 67
2 || Software Update Groups - - - — -
B Curnulative Security Update for ActiveX Killbits for Window... 0 0 67
Deployment Packages - -
- . =[ Cumulative Security Update for Internet Explorer 10 for Wi, MS513-0535 0 0 67
|=| Automatic Deployment Rules . . .
- R ;[ Curnulative Security Update for Internet Explorer 10 for Wi...  M513-059 0 ] 67
* |1 Operating Systems . . .
5_'[ Cumulative Security Update for Internet Explorer 10 for Wi...  MS513-069 0 0 67
| Curnulative Security Update for Internet Explorer 10 for Wi...  MS13-055 0 ] 67
| Curnulative Security Update for Internet Explorer 10 for Wi...  MS513-059 0 ] 67
& Curnulative Security Update for Internet Explorer 10 for Wi...  MS513-089 0 ] 67
| Security Update for Internet Explorer Flash Player for Wind... 0 ] 67
";_'[ Security Update for Internet Explorer Flash Player for Wind... 0 0 a7
;[ Security Update for Internet Explorer Flash Player for Wind... 0 0 67
'];'[ Security Update for Internet Explorer Flash Player for Wind... ] o] a7
‘# Assets and Compliance .T m | »
Tﬁ Software Library Cumulative Security Update for ActiveX Killbits for Windows 8 (KB2820197)

_._. Monitoring Detail Statistics

T. Administration Severity: None B Compliant: 0
Bulletin 1D: M Required:
-

Summary | Deployment |

Ready

Paivitykset Nakyvat sccm hallintaohjelmassa



@ General

General

Deployment Settings
Scheduling

User Experience
Alerts

Download Settings
Deployment Package
Download Location
Language Selection
Summary

Progress

Completion
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Specify general information for this deployment

Deployment Mame:
Description:

The following software update or software update group is included in this deployment.

Software Update/Software

Update Group |So&ware Update Group - 2013-03-12 10:56:17 AM

| | Browse...

Select a previously saved deployment template that defines configuration settings for this
‘wizard, you have the option to save the cument configurations as a new deployment template.

it. Before you

[ Select D it Template... |

Deploy this software update deployment to the following collection.

Collection: |wir|8

Percent Compliant
&7
a7
a7
&7
&7
a7
a7
&7
&7
&7
a7
&7

B Compliant: D
I Reguired: 0

<previous | [ Net> || summan | [ Cancel

Kerrotaan, etta nama paivitykset kuuluvat ryhmalle win8

Download Settings

General

Deployment Settings
Scheduling

User Experience
Alerts

Download Settings
Deployment Package
Download Location
Language Selection
Summary

Progress

Completion

152da.. _ | & | »
~ |
Specify download settings of this deployment
- #
4
Select the deployment option to use when a client is within a slow or unreliable network boundary. or when the client uses a
fallback source location for content.
Add Criteria »
Deployment options:
O Do not install software updates.
alled  Percent Compliant
® Download software updates from distrbution point and install
67
67
When software updates are not available on any prefemed distribution points, clients can download and install software updates a7
from a fallback source location for content. &7
Deployment options: o7
O Do not install software updates o7
&7
® Download and install software updates from the fallback content source location 67
67
[ Allow clients to share content with other clients on the same subnet &7
™ If software updates are not available on prefered distribution point or remote distribution point, download content from 67
Microsoft Updates. 67
0 Allow clients on a metered Intemet connection to download content after the installation deadline, which might incur (2
additional costs
B Compliant: 0

Il Required: 0
i

-

< Previous | | Mext =

|| Surmmary || Cancel

Taas kerrotaan padivityksien sijaitsevan jakelupisteelld.



@ Deployment Package

General

Deployment Settings
Scheduling

User Experience The 1t

Specify the package to use

contains the

97 (104)

Alerts

Download Settings

Deployment Package
Distribution Points

() Select a deployment package:

update files that will be available to clients as part of the deployment.Y'ou can

sslect an existing deployment package or create a new ons

Download Location

Language Selection

Summary MName:

(@) Create a new deployment package

Progress

‘winELlpdate
D iption:

Completion

Package source (Exampls). \\<server>\<folder path>

[\\SCCM\sccm'winBupdate

Sending priority:

[ Medium

Name: |w1'n8update|

Select the settings to save in the template:

=-[v] Deployment Settings

-] Deployment Irtert

[ Send wake-up packets
.. [w] Verbosity Level

..[] Advance Verbosity Level
=1-[] Scheduiing

i...[W] UTC/Client time

=[] User Experisnce

[ User Experience

-[W| Suppress system restart
=[] Alerts

-[] Compliance percert
W] Alett date time

=-[v] Download Settings
[ Slow or unreliable network
.|| Fallback contert source location

-[w] Allow software update installation outside of maintenance
[ Allow system restart outside of maintenance windows

—[W] Wam me i compliance of clients is below specific percen

[ Disable Operations Manager alerts whils software update:
-] Generate Operations Manager alert when software updat

<

[ Allow clients to share content with other clisnts on the sar
-[] Allow cortent to be downloaded from Microsoft Updates
..[] Mllow all clients to use a metered Intemet connection to d

[T [ >

¢

Percent Compliant
67
67
67
67
67
67
67
67
67
67
67
67

B Compliant: 0
Bl Required: 0

MNext > Cancel

< Previous || || Summary ||

Deploy Software Updates Wizard

Save As Template...

ecurity Update for ActiveX Killbits for \wWindows & (KB2820157) 2820197 (Article 1D)
ecurity Update for ActiveX Killbits for \Windows 8 for x64-based Systems (KB28201597) 2820197

ecurity Update for Internet Explorer 10 for Windows 8 (KBE2846071) 284607 1(Article 1D)
ecurity Update for Internet Explorer 10 for Windows 8 (KE2862772) 286277 2(Article 1D)
ecurity Update for Internet Explorer 10 for Windows 8 (KB2870659) 2870659(Article 1D)
lecurity Update for Internet Explorer 10 for Windows & for x64-based Systems (KB2862772)
Fe D)

ecurity Update for Internet Explorer 10 for Windows & for x64-based Systems (KB2870633)
Fe 1D

for Internet Explorer Flash Player for Windows 8 (KE2857645) 2857645 Article 1D)

for Internet Explorer Flash Player for Windows 8 (KE2880289) 28280289(Aricle ID)

for Internet Explorer Flash Player for Windows 8 for X64-based Systems (KBE2857645)
Ee ID)

for Internet
Dy

Explorer Flash Player for Windows 8 for X64-based Systems (KB2380283)

for M ft NET Fi k 3.5 on Wind B (KB2736693) 2736653 (Article 1D}
ft NET F 3.5 on Windows 8 (KB2804584) 2804584(Article 1D)
ft NET Fi k 3.5 on WWind 8 (KB2833359) 2833959(Article 1D}
ft MET F k 3.5 on Windows 8 (KB2840633) 2840633(Article ID)
ft NET F ke 3.5 on Windows 8 (KB2844285) 2844289(Article ID)
ft NET F k 3.5 on Windows 8 and Windows Server 2012 for x64-based
P729462) 2729462 Aricle 1D)
for Mi ft NET F k 3.5 on Windows 8 and Windows Server 2012 for x64-based
] f k 3.5 on Windows 8 and Windows Server 2012 for x64-based
P742616) 2742616(Ariicle ID)
kte for Mi ft NET F k 3.5 on Windows 8 and Windows Server 2012 for x64-based

B r ) r
P756923) 2756923 (Article ID)

for Microsoft NET Framewoark

ngs, click Previous. To apply the settings, click Next.

écurily Update for Internet Explorer 10 for Windows & for x64-based Systems (KBE2846071) H
Fe D)

-

Template...
——

side of maintena
nance windows

elow specific per

nile software upc
then software up

| < Previous | | Mext = | | Surmmary || Cancel

Tallennetaan annetut asetukset malliksi seuraaville paivityksille.
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Progress

General
Provisioning update - Cumulative Security Updats for Intemet Explorer 10 for Windows 8 (KB2862772)
Deployment Settings

Scheduling

User Experience
Alerts
Download Settings
Deployment Package
Distribution Points
Download Location
Language Selection Template.
Summarny

Completion

mide of maintena
hance windows

Hlow specific per

hile software upc
then software ur

e | | e |

Paivityksien juokseminen win8 koneelle sccm ohjelmassa.

© ~ 1 @& » Ohjauspaneeli » Kaikki ohjauspaneelin kohteet » Ohjelmat ja toiminnot » Asennetut paivitykset v e Hae: Asennetut paivitykset o

Ohjauspaneelin padikkuna

Poista asennettu pa

Ty's

Peista asennettu ohjelma Voit poistaa asennetun paivityksen valitsemalla sen luettelosta ja valitsemnalla sitten Poista asennus tai Muuta.

) Ota Windowsin ominaisuuksia
kdyttoen tai poista niita

kaytosta Jarjests -

-

Asenna chjelma verkosta

imi Ohjelma Versio Julkaisija Asennusy
VIt — RILTUSUIL YRGS (DS 10 T HLTUSUIL COTpUTaLOn [P
1 Paivitys — Microsoft Windows (KB2862073) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KB2855336) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KB2785084) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KB2784160) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KBZ7T79768) Microsoft Windows Microsoft Corporation 12.9.2013
7 Paivitys — Microsoft Windows (KE2764270) Microsoft Windows Microsoft Corporation 12.9.2013
71 Paivitys — Microsoft Windows (KE2761094) Microsoft Windows Microsoft Corporation 12.9.2013
7 Paivitys — Microsoft Windows (KE2756872) Microsoft Windows Microsoft Corporation 12.9.2013
7 Paivitys — Microsoft Windows (KB2221295) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KBITE002) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KB2B80289) Microsoft Windows Microsoft Corporation 12.9.2013
T Sunjauspivitys — Microsoft Windows (KB2B76315) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KB2871389) Microsoft Windows Microsoft Corporation 12.9.2013
) Sucjauspaivitys — Microsoft Windows (KE2E870699) Microsoft Windows Microsoft Corporation 12.9.2013
) Sucjauspaivitys — Microsoft Windows (KE22868623) Microsoft Windows Microsoft Corporation 12.9.2013
1 Paivitys — Microsoft Windows (KE2263058) Microsoft Windows Microsoft Corporation 12.9.2013
) Sucjauspaivitys — Microsoft Windows (KE2262966) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KB2B56758) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KB2856373) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KB2853815) Microsoft Windows Microsoft Corporation 12.9.2013
T Paivitys — Microsoft Windows (KB2851234) Microsoft Windows Microsaft Corporation 12.9.2013

< ™ sSiiery

Asennettuina olevat paivitykset
- P

>

Windows 8 koneella nékyy paivityshistoriassa, ettd paivitykset ovat menneet koneelle.

Aloitetaan kaytttjarjestelman asennus koneelle, jolla ei ole kuin mac osoite.
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General | PXE | Multicast I Group Relationships I Content I Content Validation I Boundary Groups

[+ Enable PXE support for clients
Windows Deployment Services will be installed i required
[w#] Allow this distribution point to respond to incoming PXE requests
[« Enable unknown computer support

[+] Bequire a password when computers use PXE

Password: |.......... |
Confirm password: |.......... |
User device affinity: |.Nlow user device affinity with automatic approval " |

Metwork interfaces
® Respond to PXE requests on all network interfaces
() Respond to PXE requests on specific network intefaces

Specify the PXE server response delay (seconds): |D

Lz Lok || Cenesl || seey |

Sallitaan jakelupisteella PXE ja luodaan salasana sen kaytolle

@ Task Sequence Information

Create Mew Task Sequence

Specify task sequence information

Task Seguence Informati
Install Windeows
Configure MNetwork
Install Configuration MMar

Include Updates Task sequence name: windows & installation|

Install Applications Description:
Fpo=rrmrr EompereitEm

< DPld]

Image Properties

Capture lmage

Boot image: Boot image c54) 6.2.9200.16384 er| [ Browss

Summary
Progress

Completion

L2 < Previous | [ et = | [ summary | [ Cancel

Luodaan uusi task sequence ja annetaan sille boot imageksi x64 boot image.
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? Install Windows

ErEEi= sy Uals S ramEs Install the Windows operating system

Task Sequence Informati

Install Windows

Configure Metwork Specify the Windows operating system image and installation information.
In=talliContouationihar Image paclkage: |‘l"|l"lr|daws 8 Erterprise fi-Fl | | Browse...
Include Updates

Image: | 1 - Windows 8 Enterprise ~ |

Install Applications

. Specify the licensing information for the Windows installation.
Systermn Preparation

Image Properties Product loey: |
Capture lmage Server licensing mode: | Do not specify - |
Summany b azimum server connections: 5 =

e

Progress

R Bandomby generate the local administrator password and disable the accourt on all supported
Cempletion - platforms {recommended)

() Enable the account and specify the local administrator password

Password: |

LConfirm password: |

9 | = Prewvious | | Mext = | | Summany | | Cancel

B
Summary
Create Mew Task Sequence Confirm the SEttiﬂgS
Task Sequence Informati
Install Windows
Configure Network Details:
Install Configuration Mar Create a new task sequence
« Mame: Task Sequence 3
Include Updates = Boot Image: Boot image (x64) 6.2.9200.16384 en-LUS
Install Applications Instzll the Windows operating system
3 » |mage package: Windows & Enterpnse fi-Fl
il « Image index: 1 - Windows & Enterprise
Image Properties « Server licensing mode: Do not specify
+ Usze random password: Yes
Capture mage
= Configure the networlk
summary = Join workgroup: workgroup
bl Install the Configuration Manager client =
Completion « Package: Configuration Manager Client Package 1

Include software updates
+ |nstall software updates: Do not instzll any software updates

Image Properties
» Crested by: Administrator

Capture image settings
« Save to: Yisccmiscomitaskeeguenceswind . wim
« Account to access output folder: TESTIPSEDU W Administrator —

To change these settings, click Previous. To apply the settings, click Mext.

9 < Previous | | Mext = ‘ | Summary | ‘ Cancel
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Tulokset

? Deployment Settings

EEvaEl Specify settings to control how this software is deployed

Deployment Settings

Scheduling
User Experience
= Action: | Install - |
Alerts
Purpose: |A\railable e |

Distribution Points

Summarny

Progress
9 [1 Require administrator approval if users request this application

ER Pl Specify whether to malkee this task sequence available to Corfiguration Manager clients. and whether it is available to
run when you deploy an operating system by using boot media, prestaged media, or PXE.

Make available to the following:
|Ccnﬁgumtior1 Manager clients. media and PXE ~

9 < Previous | | Mext = | | Summary | | Cancel

Laitetaan paketti saatavaksi PXE:lle

File Action View Help
e nE XE = B &

@ DHCP Option Name
4 o scem.TestiPsedu.local 003 Router
4 Gy IPvd 006 DNS Servers
4 [7] Scope [10.1.100.0] wing|| ;2| 115 DNS Domain Name

% i::fﬂs E““' -3 060 PXEClient
255 LEQSER

4 @] Reservations
[ [10.1.100.17] wir

[, Scope Options
4] Policies

E Server Options

|4 Policies

i [# Filters
by IPvE

More Actions

<

Varataan dhcp:lta osoite.
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_I:I-

o Windows Deployment Services

File Action View Help

o= 7= Xz HEE
ES Windows Deployment Services ImageGroup1 1 Install Image(s)

4 =8 S:EI".'ETE . Image Mame Architecture Status Expanded Size Date 085 Version Pricrity
4 o scem.TestiPsedu.local ) Windows 8 Enterprise %64 Online 11617 MB 23.9.. 6.2.9200 500000 ...
A | Install Images
I |5 ImageGroupl

«| Bootlmages
I [ 15 Pending Devices
I [ 32 Multicast Transmissions
[ . Drivers
- L ma Active Directory Prestaged Devices

Varmistetaan, ettd image on windows deployment servicen saatavilla.

ol wins8test on PSEDUHVTALD1 - Virtual Machine Connection

File Action Media Clipboard View Help

S 0O@@0 Nl
(C) Copyright 2011 Microsoft Corporation, fill Rights Reserved.

LIENT MAC ADDR: 00 15 5D 01 10 OE GUID: Z25COCZO0F-4952-4F35-93ED-BE965BB93C6E
LIENT IF: 10.1.100.17 HMASK: 255.255.255.0 DHCP IF: 10.1.100.6
GATEWAY IP: 10.1.100.254

Downloaded WDSHBP from 10.1.100.6

rchitecture: xb4

The details below show the information relating to the PXE boot request for
his computer. Please provide these details to your Windows Deployment Services

Administrator =o that this request can be approved.

Fending Request ID: 4

eszsage from Administrator:
Please wait. 3M3 i=s looking for policy

ontacting Server: 10.1.100.6.
TFTP Download: smebootsxb6ispxeboot . com

Press F12 for network service boot

Status: Running

N&in kone sai osoitteen dhcp:ltd ja f12 painamalla lIahtee windows 8 asennus kayntiin.
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o win8test on PSEDUHVTALO1 - Virtual Machine Connection e

Loading files. ..

IP: 10.1.100.6, File: A\SMSImages\0l700005\boot.0l1700005.wim

Status: Running = I
Kone lahtee latamaan image tiedostoa sccm palvelimelta.
o wingtest on PSEDUHVTALO1 - Virtual Machine Connection =[a] =x
= 25 ©® O mni B
5> Microsoft-
- System Center2o12
Configuration Manager
= Task Sequence Wizard
Welcome to the Task Sequence
Wizard
M‘ ;’:g :ﬁsgﬁéif?:i’;ﬁ;?—.s;ﬂte(te‘j Enter a password
Password: [—
| Next > | Cancel
s
Status: Running =8

Windows asennus on nyt véhan eri ndkéinen kuin normaalisti, mutta ihan samat asetukset tdmén

jalkeen,kun on saatu annettua PXE bootin salasana windows 8 asennukselle.
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o win8test on PSEDUHVTALO1 - Virtual Machine Connection

File Action Media Clipboard View Help

@ @@ 0|k |is

Aloitus

e

Kalenteri Intemet Explorer

~

%:28
- 3 B gmns

I-]'“
&)
1
&
¥

Tervetuloa windowsiin.



