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1 JOHDANTO 

 

System Center Configuration Manager on Microsoftin luoma graafisen käyttöliittymän 

hallintaohjelmisto, jolla voidaan hallinnoida tuhansia koneita ja mobiilikäyttöjärjestelmiä.  Ohjelma 

mahdollistaa hallittavaan koneeseen etäyhteyden, päivitysten hallinnan, ohjelmistojen jakelun, 

virusturvan ja käyttöjärjestelmien asennuksen parannetuilla tietoturvakäytännöillä. SCCM:n 

hallintatyökaluun asennetaan yleensä joku palomuurihallintaohjelmisto (Forefront), jonka avulla 

voidaan valvoa kaikkien asiakaskoneiden tietoturvaa, joihin kevyt asiakaspalomuuri on asennettu. 

SCCM valvoo kaikkia yrityksen koneita samanaikaisesti ja lähettää raporttia järjestelmänvalvojalle. 

Tehokkuus yrityksessä lisääntyy, koska jokaisen ei tarvitse lähettää sähköpostia tai soittaa, jos  

koneessa on  jotain vialla.  

 

Työn tarkoitus on saada yritykselle hieman enemmän automatisoitu help desk, joka helpottaa 

tulevien ongelmien selvittämisessä ja vähentää työntekijöiden työmäärää. Työ mahdollistaa yhdeltä 

koneelta hallittavan palvelinympäristön SCCM:n avulla. Tähän kuuluu päivityksien hallinta, virheiden 

hallinta, palomuurin hallinta, laitteiden listaus, laitteisiin yhdistäminen ja tarvittavat asennukset 

etänä (esim. käyttöjärjestelmä, ohjelmat).   

 

Virtuaalinen testiympäristö mahdollistaa Ingmannin käsi- ja taideteollisen oppilaitoksen testata 

tulevia asennuksia ennen kuin se siirtää ne tuotantoon. Tavoitteena yrityksellä on saada myös Mac-

koneet testattua virtuaaliympäristössä tulevaisuudessa ja saada toimimaan ne yhdessä SCCM:n 

kautta. Myös System Center Service Manager 2012 on oppilaitoksella tarkoitus testata ja siirtää 

tuotantoon.  

 

Projektiympäristöön sisällytetään 2-kerroksinen sertifikaattihierarkia, joka antaa ulkopuolisille 

käyttäjille tiedon, että ne käyttävät Ingmannin palveluita.  
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2 TERMEJÄ 

 

SCCM – System Center Configuration Manager, Microsoftin hallintaohjelma. 

 

AD – Active Directory, eli aktiivihakemisto joka pitää sisällään tietoja yrityksen käyttäjistä ja 

koneista. 

 

IIS – Internet Information Service, web palvelinohjelmisto. 

 

WSUS – Windows Server Update Services, windows päivityksien hallintatyökalu palvelimella. 

 

WDS – Windows Deployment Services, käytetään käyttöjärjestelmien etäasennuksissa . 

 

CAS – Central Administration Site, SCCM:n sivupalvelu. 

 

PS – Primary Site, SCCM:n sivupalvelu. 

 

BITS – Backwards Intelligence Transfer System on osa windowsin palveluita, jolla mahdollistetaan  

tiedostojen siirto samanaikaisesti haittaamatta työskentelyä. 

 

MSDE – Microsoft Sql Server Data Engine. 

 

DHCP – Dynamic Host Configuration Protocollan avulla hallinnoidaan verkkolaitteita ip verkossa.  

 

DNS – Domain Name Services, nimipalvelu joka muuttaa verkkotunnuksia ip osoitteiksi.  

 

RIS – Remote Installation Services, aikaisempi versio WDS:stä. 

 

CRL – Certificate Revocation List, lista sertifikaatin käyttäjistä ja sertifikaatin tilasta. 

 

CRT – Certificate, varmenne 

 

AIA – Authority Information Access 

 

CDP – CRL  Distribution point, CRL:n välityspaikka 

 

REQ – Request, pyyntö 

 

CA – Certificate Authority, Windows server rooli sertifikaattihierarkian pystyttämiseen. 
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3 TIETOA YMPÄRISTÖSTÄ  

 

 

3.1 Ympäristön kuvaus 

 

Virtuaaliympäristö pystytetään Ingmannin käsi- ja taideteolliselle palvelinhuoneeseen ensin Dellin 

palvelimelle, jossa on vain 8 GB muistia. Myöhemmin virtuaaliasemat tullaan siirtämään HP:n 

palvelimelle, joka sisältää 48 GB muistia, koska jo SCCM palvelimen minimivaatimus on 8 GB 

muistia. Ympäristö koostuu Windows server 2012 standard hyper-v palvelimesta, Windows server 

2012 datacenter ohjauskoneesta, Windows server 2012 standard hallintaohjelma/tietokanta 

palvelimesta, Windows server 2012 standard juuripalvelimesta, Windows server 2012 standard 

jakelupalvelimesta ja muutamasta Windows 8 testikoneesta. 

 

Hyper-V palvelin toimii psedu.fi toimialueessa ja sen osoite on 10.1.100.4. Palvelimessa on valmiiksi 

asennettu Hyper-V ohjelmisto, johon luodaan virtuaalinen kytkin jakamaan osoitteita 

virtuaalipalvelimille. Palvelimeen luodaan virtuaaliasemat kaikille työssä käytettäville palvelimille. 

 

Ohjauskoneen on tarkoitus toimia toimialueen aktiivihakemistona, johon laajennetaan 

aktiivihakemiston schema SCCM ohjelmaa varten. Palvelimen osoite tulee olemaan 10.1.100.5 ja 

siihen asennetaan nimipalvelu sallimaan uusia koneita toimialueeseen testipsedu.local. Palvelimessa 

toimii myös group policy, joka luo käyttäjille säännöt yrityksen tietoverkkoon.  

 

SCCM palvelin tulee toimimaan ympäristön tietokanta-ja tiedostopalvelimena. Palvelin toimii 

10.1.100.6 osoitteessa ja siihen asennetaan SQL tietokannan ja SCCM ohjelman lisäksi DHCP 

jakamaan osoitteita Windows koneille, WDS jakamaan käyttöjärjestelmiä ja päivityksiä, WSUS 

Windows päivityksiä varten sekä IIS, johon luodaan Web sivut WSUS:lle, raportoinnille ja SCCM 

ohjelmistolle. Palvelimeen asennetaan vielä Online Responder huolehtimaan sertifikaatti pyynnöistä 

toimialueessa.  

 

Juuripalvelimessa (standalone root ca) toimii Active Directory Certificate Services->Certification Au-

thority,  jonka avulla luodaan offline sertifikaatti muistitikulle. Palvelin toimii sisäisen verkon 

osoitteessa 192.168.xxx.xxx ilman verkkoyhteyttä ja ilman toimialueen jäsenyyttä.  

 

Jakelupalvelimessa (Enterprice subordinate CA) toimii Active Directory Certificate Services-

>Certification Authority ja Web Enrollment. Palveluiden avulla rekisteröidään sertifikaatti ja laitetaan 

jakeluun toimialueen sisällä. Palvelin toimii osoitteessa 10.1.100.8. 

 

Windows testikoneet saavat osoitteen 10.1.100.17 - 10.1.100.32 DHCP:n kautta. Koneilla testataan 

käyttöjärjestelmän asennus SCCM ohjelmalla PXE bootin kautta, eri ohjelmistojen ja päivityksien 

asennuksia SCCM hallintaohjelmiston kautta, sekä sertifikaatin toimivuus toimialueessa. Kuva 1. 
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Palvelinympäristön kuvaus 

 

3.2 Active Directory 
 

Aktiivihakemisto (Active Directory) on yrityksen hakemistopalvelu, jossa säilytetään tiedot kaikista 

työntekijöistä, käyttäjätunnuksista, salasanoista ja tietokoneista. Metsä aktiivihakemistossa 

tarkoittaa yhden tai useamman toimialueen kokonaisuutta, jossa yhteistä on hakemistopalvelun 

rakenne (schema), hakemiston hakupalvelu (global catalog) ja mahdolliset configuraatiot 

hakemistolle. Metsässä on yksi tai useampi puu, jossa puu tarkoittaa alitoimialuetta. Esimerkiksi 

antin.testipsedu.local olisi testipsedu.local metsän yksi puu. Nimipalvelu (DNS) eroittelee toimialueet 

toisistaan, luomalla TCP / IP osoitteen, johon saman toimialueen koneet ovat yhdistettynä. Aktiivi-

hakemistoa hallitaan kolmella eri tyylillä: AD users and computers, AD sites and services ja AD do-

mains and trusts. AD Users and computers on tarkoitettu toimialueen käyttäjien ja koneiden 

hallintaan, AD sites and serviceä käytetään toimipaikkojen ylläpitoon ja AD domains and trusts pitää 

sisällään eri toimialueiden välisen configuraation. [2] 
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Kuva 2. Aktiivihakemisto rooli yrityksen käytössä 

 

 

3.3 Group policy 

 

Group policy on Microsoftin luoma työkalu aktiivihakemiston oikeuksien hallintaan. Group policyn 

tarkoituksena on määrittää kaikkiin toimialueen työasemiin samanlaiset turva-asetukset. Se 

mahdollistaa yrityksessä rajata toimialueen resursseja eri käyttäjille esim. oikeuksia eri kansioihin tai 

tiedostoihin.  [3] 

 

 

3.4 IIS 

 

Web server IIS on www-palvelin, joka kääntää dokumentteja eri protokollien mukaan. Tämä 

mahdollistaa yrityksen säilyttää verkkosivuja omalla palvelimella. Yritys pystyy myös jakamaan omaa 

palvelintilaansa ulkopuolisille. SCCM käyttää hyväksi tiettyjä IIS komponentteja: management point, 

distribution point, reporting point, software update point, server locator point, fallback status point. 

Jotta asiakasohjelmat voivat keskustella toistensa kanssa, tarvitaan management point, joka toimii 

pääyhteyspisteenä Configuration Managerin asiakasohjelmien ja pääsivun (primary site) välillä. 

Toinen tärkeä elementti on jakelupisteet (distribution points). Näiden pisteiden avulla 

asiakasohjelmat voivat ladata sisältöä jakelupisteiltä käyttämällä BITS, HTTP ja HTTPS protokollia.  

Reporting point on paikka, johon SCCM kerää tietoa pääsivun tietokannasta. Kaikki toimialueessa 

tehdyt muutokset tulevat näkyviin ohjelman raportit välilehdelle. Reporting point kerää Microsoftilta 

tietoa virheistä ja varoituksista, joita toimialueen koneissa tulee vastaan. Järjestelmän ylläpitäjän on 

helppo pitää yllä toimialueen tietoturvaa, koska kaikki ilmoitukset löytyvät yhdestä paikasta. 

Software update point on paikka, joka kerää tietoa eri ohjelmien päivityksistä. Server locator pointtia 

käytetään löytämään management pointit, kun asiakasohjelmat eivät paikanna tietoa 

aktiivihakemistosta. Fallback statuspointin avulla järjestelmän ylläpitäjä saa tietoa kaikista ohjelmien 

asennuksen yhteydessä sattuvista virheistä.  Sitä käytetään myös tunnistamaan asiakasohjelmat, 

kun ne eivät saa yheyttä management pointtiin. [3] 
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3.5 WSUS 

 

WSUS eli Windows Server Update Service tarjoaa web pohjaisen käyttöliittymän, jonka avulla 

voidaan hallinnoida yrityksen koneiden Windows päivityksiä sekä Office, SQL server, MSDE ja 

Exchange päivityksiä.  WSUS liitetään System Center Configuration Manageriin, josta sitä on helppo 

hallinnoida. Windows tarjoaa automaattisesti päivityksiä käyttöjärjestelmiin ja sovelluksiin, 

kuitenkaan osa päivityksistä ei ole yhteensopivia kaikkien yritysten tietojärjestelmien kanssa. 

Järjestelmänvalvoja voi valita haluamansa päivitykset ja laittaa päivittymään ne yhdessä useammalle 

koneelle. Päivitykset ovat luokiteltu tyyppeihin kriittiset päivitykset, tietoturvapäivitykset, toiminto 

paketit, ajurit, jne. Järjestelmänvalvoja voi määrittää WSUS:n lataavan ja asentavan päivitykset 

automaattisesti päivityksen tyypin mukaan. WSUS käyttää hyväkseen Windowsin .net Framework, 

Microsoft Management Console, Internet Information service, sekä BITS 2.0 palveluita. [4] 

 

3.6 WDS 
 

Windows Deployment Services on uudelleen suunniteltu versio Remote Installation Servicestä (RIS), 

jota käytetään esim. käyttöjärjestelmien ja ohjelmistojen etäasennuksissa SCCM hallintakonsolin 

kautta. WDS käyttää levykuvinaan Windows levykuvatiedostoja .wim, jotka löytyvät jokaisesta 

Windows asennusmediasta. WDS:ssää tullaan käyttämään Windows PXE asennuksen yhteydessä. 

[5] 

 

3.7 Site hierarcy 

 

SCCM:ssä on olemassa 3 erinlaista toimipistehierarkiaa: primary site, central administration site  ja 

secondary site. SCCM vaatii toimiakseen ainakin yhden päätoimipisteen (primary site),  joka 

mahdollistaa jopa 100 000 asiakaskoneen liittämisen SCCM hallintakonsoliin. Jos yrityksellä on 

hallinnoitavana monta toimialuetta tai yritys on todella suuri, tarvitaan monta päätoimipistettä. 

Keskustoimipisteen (central administration site) ainoa tehtävä on hallinnoida päätoimipisteitä ja 

toissijaisia toimipisteitä (secondary site) ja helpottaa niiden välistä liikennettä. Toissijaisen 

toimipisteen tarkoitus on jakaa ympäristön kuormitusta. [6] 

 

 

3.8 Discovery methods 
 

Jotta Configuration Manager pystyy ylläpitämään tietokantaansa kaikista verkon koneista, on sillä 

erinlaisia hakutyylejä tähän tarkoitukseen. Hakutyylit eivät ole automaattisesti päällä kun 

Configuration Managerin asentaa, vaan ne täytyy käydä itse laittamassa. Hakutyylejä, joita 

Configuration Manager käyttää, on toimialueen etsintä (active directory forest discovery), ryhmän 

etsintä (active directory group discovery), järjestelmän etsintä (active directory system dicovery), 

käyttäjän etsintä (active directory user discovery). Kaikki etsintätavat käyvät etsimässä asennetusta 

aktiivihakemistosta haluttuja tietoja ja palauttavat ne SCCM ohjelmaan. Ohjelmasta löytyy myös 

verkko etsintä (network discovery), joka on pääsääntöisesti kehitetty löytämään verkon resursseja. 
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Verkko etsinnän avulla voidaan halutessa paikantaa käyttöjärjestelmien resursseja, mutta 

aktiivihakemistosta etsiminen on huomattavasti helpompaa ja käytännöllisempää.   

Ennen kuin hakutyylejä lähtee laittamaan päälle, kannattaa miettiä millaisia resursseja 

aktiivihakemistosta tarvitaan hakea. Päätin jättää pois syke etsinnän (heartbeat discovery) ja verkko 

etsinnän (network discovery), koska asiakasohjelmien asennukset tullaan tekemään client push 

asennustyylillä. Syke etsintä ei voi hakea tietoa koneista, joihin ei ole asennettu SCCM 

asiakasohjelmaa. Tämän etsintätyylin korvaa järjestelmä etsintä (system discovery). [7] 

 

 

3.8.1 Management point 

 

Management Point tarvitaan hierarkiaan, jotta asiakasohjelmat (clients) voivat keskustella pääsivun 

kanssa. Rooli voi varustaa asiakasohjelmat asennuksiin vaadituilla tiedostoilla, tiedoilla 

configuraatiosta ja eri jakelupakettien lähdetiedostojen sijainnilla. Lisäksi Management Point kerää 

erinlaista tietoa koneista, joihin asiakasohjelma on asennettu, esimerkiksi millaisia ohjelmia 

koneessa on käynnissä ja millaisia oikeuksia kullakin käyttäjällä on koneen tiedostoihin. Roolia ei 

tarvitse itse asentaa vaan se asentuu automaattisesti SCCM ohjelman asennuksen yhteydessä. [8] 

 

 

3.8.2 Application Cataloc Web Service & Site Point 
 

Webpohjainen ohjelmaluettelo on uusin lisäys SCCM 2012 versioon, joka tarjoaa käyttäjille 

mahdollisuuden valita Software Centeristä milloin ja millaisia ohjelmia tullaan asentamaan 

asiakaskoneelle, kun järjestelmänvalvoja on tuonut ne ladattavaksi Software Centeriin. Application 

Catalog Web Service Point kerää tietoa Software Centerin ohjelmista webpohjaiseen 

ohjelmaluetteloon, kun taas Application Catalog Web Site Point tuo käyttäjille listan webpohjaiseen 

ohjelmaluetteloon saatavissa olevista ohjelmista. Ohjelma käyttää hyväksi Internet Information 

Service palvelua, johon webpohjainen ohjelmaluettelo luodaan. Roolien asennuksissa ei tarvitse juuri 

tehdä muuta kuin antaa SCCM:n pääsivun nimi, varmistaa yhteys IIS:n kanssa ja luoda sinne 

websivu.  [9] 

 

3.8.3 Distribution point 
 

Distribution point on verkossa toimiva jakelupiste, mihin ladataan kaikki mahdolliset toimialueessa 

tarvittavat resurssit. Jakelupisteeltä verkon järjestelmänvalvoja voi asentaa toimialueen koneille 

jakelupisteelle siirretyt tiedostot tai siirretyt tiedostot voidaan jättää lepäämään jakelupisteelle 

odottamaan, että käyttäjä asentaa hänelle määrätyt tiedostot. Ensimmäinen käyttötarkoitus 

jakelupisteelle tulee, kun lähdetään asentamaan SCCM asiakasohjelmistoa asiakaskoneille ja AD 

koneelle. Jakelupisteelle ladataan esimerkiksi Windows päivityksiä, käyttöjärjestelmiä ja ohjelmia, 

josta ne voidaan asentaa halutuille koneille. 
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3.8.4 Reporting services point 

 

SQL asennuksen yhteydessä otetaan käyttöön SQL Server Reporting Services (SSRS), jonka 

tarkoitus on tehdä raporteille oma tietokanta ja säilyttää siellä kaikki yrityksen raportit. SQL tekee 

web sivun raporteille, joka laitetaan toimimaan sen vakioporttiin 8080. Reporting services point 

käyttää hyväksi SQL:n raportointipalvelua ja listaa kaikki raportit SCCM hallintaohjelmaan, jossa niitä 

voi järjestellä kategorian mukaan. Hallintaohjelma tekee automaattisesti tietokantaan määritelmät yli 

400 raportille yli 50:een  eri kansioon raportointi roolin asennuksen yhteydessä. Käyttäjille, jotka 

haluavat lukea raportteja, täytyy olla annettuna raportin käynnistyslupa  ja muokkausta varten myös 

raportin muokkauslupa. Käytännössä järjestelmänvalvoja luo ja käsittelee raportteja yrityksessä. 

Raportteja luodaan Microsoft SQL Report Builder ohjelman avulla ja niitä voi katsella Report Viewer 

ohjelman avulla. Roolin asentamisessa ei tarvise juuri tehdä muuta kuin varmistaa yhteys 

tietokantaan ja antaa raportti tietokannalle oma nimi. [10] 

 

 

Kuva 3. Raportointi palvelun toiminta 

 

3.8.5 Endpoint protection  
 

Forefront Endpoint Protection on Microsoftin luoma virus ja vakoiluturva System Center ohjelmaan, 

joka tunnistaa haittaohjelmat, vakoiluohjelmat ja rootkitit. Endpoint Protection point täytyy luoda 

SCCM koneelle, jotta kaikkien koneiden virusturvan tiedot päivittyvät SCCM hallintaohjelmaan. Rooli 

mahdollistaa kaikkien koneiden Windows palomuurin asetuksien hallinnan SCCM hallintaohjelman 

kautta. Endpoint asetukset tullaan muuttamaan siten, että  Endpoint Protection ohjelma asennetaan 

uudelle koneelle heti, kun siihen asennetaan SCCM asiakasohjelma. Päivityksille luodaan sääntö, että 

järjestelmänvalvoja lataa päivitykset jakelupisteelle, mistä asiakaskoneet voivat käydä ne 

hakemassa. Tämä kuormittaa vain yrityksen sisäistä verkkoa, koska Endpoint asiakasohjelmien ei 

tarvitse etsiä ja ladata päivityksiä netistä. [11] 
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4 VARMENNEPALVELU 

 

4.1 Authority Information Access  

 

Tämä laajennus tarkastaa sertifikaatin luotettavuuden. Sertifikaatin polku täytyy mennä aina 

juurisertifikaatille saakka, jotta AIA myöntää sen voimassaolevaksi. Laajennus myös lisää 

sertifikaattiin myönnetyn sertifikaatin sijainnin verkossa. Jos laajennus ei pysty lisäämään verkon 

sijantia sertifikaatille, sitä ei voida vahvistaa voimassaolevaksi  eikä sitä voida silloin myöntää 

pyytäjälle. [12] 

 

4.2 Certificate Distribution Point  

 

Kyseinen jakelupiste käsittelee sertifikaattilistoja (CRL), joista näkee infrastruktuurista poitstetut 

sertifikaatit. CRL:n tarkoitus on säilyttää tieto sertifikaateista, jotka eivät ole enää voimassa. On 

olemassa kaksi erinlaista CRL:ää:  täysi sertifikaattilista sisältää tiedot kaikista poistetuista 

sertifikaateista, kun taas Delta CRL pitää sisällään tiedot poistetuista sertifikaateista siitä asti kun 

täysi sertifikaattilista on viimeksi luotu. Jos kone on saanut CRL:n jakelupisteeltä, se pyytää Delta 

CRL:ää siihen saakka, kunnes uusi täysi sertifikaattilista luodaan uudelleen. On tärkeää, että kaikki 

koneet saavat tiedon milloin sertifikaatti on poistettu infrastruktuurista, jotta sertifikaattia ei voida 

käyttää suojatun datan salakuunteluun ja ettei kukaan  pysty esiintymään toisen henkilön nimissä. 

[13] 

 

4.3 Online Certificate Status Protocol  

 

Protokolla varmistaa myönnetyn sertifikaatin serial numerosta sen voimassaolon tarkastamalla CRL 

tiedostosta kyseisen sertifikaatin tilan. Joten aina kun käyttäjä tarvitsee yhteyden palvelimeen, OCSP 

lähettää pyynnön käyttäjän sertifikaatin tilasta: onko se hyväksytty, vanhentunut, poistettu vai 

tiedoton. Jos sertifikaatti on voimassa ja hyväksytty, OCSP vahvistaa sertifikaatin omalla 

nimikirjoituksellaan. [14] 

 

5 YMPÄRISTÖN PYSTYTYS 

 

5.1 Active directory 
 

Käyttöjärjestelmänä AD palvelimessa toimii Windows server 2012 datacenter, johon lisätään roolit 

Active Directory Domain Services ja nimipalvelu (DNS). Palvelimeen luodaan uusi Domain Controller 

TestiPsedu.local, joka toimii testiverkon toimialueena projektissa. DNS managerin kautta täytyy 

käydä laittamassa TestiPsedu.local forward lookup zone hakemistoon määrittelyt kaikista 

palvelimista, jotka on tarkoitus liittää toimialueeseen, jotta toimialue pystyy tunnistamaan nämä 

määritellyt koneet. Muille palvelimille vaihdetaan DNS osoitteeksi aktiivihakemisto palvelimen osoite, 

koska DNS server sijaitsee aktiivihakemisto palvelimella. Tämän jälkeen pystyy liittämään palvelimet 

toimialueeseen syöttämällä järjestelmänvalvojan tunnuksen ja salasanan. Toki joku muukin 
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käyttäjätunnus olisi kelvannut, kunhan käyttäjä on aktiivihakemistossa toimialueen 

järjestelmänvalvojien ryhmässä. 

 

5.2 SQL server 2008 R2 

 

Käyttöjärjestelmänä SQL palvelimella toimii Windows Server 2012 standard edition. SQL palvelin 

vaatii net framework 3.5 päivityksen, jotta asennus lähtee käyntiin. Windows server 2012 ei tue SQL 

Server 2008 r2 versiota suoraan, mutta sen voi asentaa varoituksista huolimatta ja päivittää 

asennuksen jälkeen service pack 1 ja 2 asennuspaketilla sekä vielä tämän jälkeen cumulative update 

6 hotfixillä, jotta Windows palvelin saa tarvittavan tuen tietokantapalvelimeen. SCCM vaatii 

tietokantapalvelimelta ominaisuuksia reporting services, integration services ja analysis services. 

Otetaan nämä asennukseen mukaan ja valitaan myös tietokantamoottori (database engine) SQL 

ohjelmaan. Tietokantapalvelin vaatii näille palveluille myös toimialueen järjestelmänvalvojan 

tunnukset toimiakseen.  Pyrin käyttämään TestiPsedu\Administrator tunnuksia kaikissa mahdollisissa 

asennuksissa ja palvelimissa.  SCCM tarvitsee collation asetuksen muutettavaksi 

sql_latin1_general_cp1_ci_as muotoon, joka löytyy palvelimen konfigurointi välilehdeltä. Otetaan 

vielä virheen raportointi käyttöön ja ohjataan se asennettavaan raportointipalveluun. Kun asennus 

on valmis, on palvelin käynnistettävä uudestaan ja lähdettävä asentamaan service pack päivityksiä 

tietokantapalvelimeen. Tämä asennus onnistuu ilman mitään asennusmuutoksia. Tämän jälkeen on 

hyvä käydä tietokantapalvelimen TCP/IP protokollasta katsomassa portit, joita ohjelma käyttää ja 

lisätä ne sallituksi Windows palomuurin sisääntulevan liikenteen sääntöihin. Ennen kuin päästään 

asentamaan SCCM täytyy vielä varmistaa SQL Management Studio ohjelman security/logins kansion 

alta, että TestiPsedu\Administrator tunnuksilla on sysadmin oikeudet sekä luodulla tietokannalla on 

täydet administrator oikeudet.  

 

5.3 Toimintojen lisäys 

 
 

SCCM asennusta varten täytyy palvelimella olla IIS asennettuna, jossa WFC http ja non-http 

aktivoinnit ovat päällä. Samalla asennetaan myös .net framework 3.5, .net framework 4.5, .net 

framework 4.0, BITS ja Remote Differential Compression. IIS:n asennettaviksi osiksi otetaan:  

 

Common HTTP Features 

Static Content 

Default Document 

Directory Browsing 

HTTP Errors 

HTTP Redirection 

 

Application Development 

ASP.NET 

.NET Extensibility 

ASP 
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ISAPI Extensions 

ISAPI Filters 

 

Health and Diagnostics 

HTTP logging 

Logging tools 

Request Monitor 

Tracing 

 

Security 

Basic Authentication 

Windows Authentication 

URL Authorization 

Request Filtering 

IP and Domain Restrictions 

 

 

Performance 

Static Content Compression 

 

Management Tools 

IIS Management Console 

IIS Management Scripts and Tools 

Management Service 

IIS 6 Management Compatibilty 

IIS 6 Metabase Compatibility 

IIS 6 WMI Compatibility 

IIS 6 Scripting Tools 

IIS 6 Management Console 

 

 

6 SCCM HALLINTAOHJELMA 

 

Toimintojen lisäämisen jälkeen päästään vihdoin SCCM asennukseen. Ennen kuin asennusohjelman 

voi laittaa rullaamaan on otettava SCCM asennusmediasta extadsch.exe, kopioitava se AD koneelle 

ja käynnistettävä. Tämä ohjelma tekee tietokantaa schema laajennuksen SCCM ohjelmistoa varten.  

Aktiivihakemiston tietokantaan system kansioon on lisättävä system management kansio ja luotava 

oikeudet SCCM palvelimelle kansioon painamalla hiiren oikeaa näppäintä  system management 

kansion päällä ja valitsemalla delegate control. Asennusohjelma käynnistyy, johon lisätään käyttäjiin 

SCCM kone ja admin käyttäjä. Nyt SCCM koneen pitäisi toimia yhdessä aktiivihakemiston kanssa. 

Käynnistetään SCCM sp1 asennusmedia. 
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6.1 Primary site asennus 

 

Aloitetaan SCCM asennus luomalla primary site. Tämä tukee korkeintaan 100 000 eri asiakasta, kun 

taas central administration site tukee yli 100 000 asiakasta.  Tämän avulla voidaan hallinnoida 

kaikkia koneita ja laitteita toimialueessa. Ohjelma haluaa ladata ensin esiasennustiedostot, joita se 

käyttää asennuksen yhteydessä. Seuraavaksi valitaan kielipaketit palvelimelle sekä asiakaskoneille. 

Asiakaskoneilla täytyy tietenkin olla suomenkielinen kielipaketti toiminnassa, joten valitsin sen 

mukaan asennukseen. Ohjelma pyytää seuraavaksi omaa uniikkia sivutunnusta sekä uniikkia sivun 

nimeä, jossa valitsen omaksi sivutunnukseksi 017. Tietokannan hakemiseen ohjelma tarvitsee 

palvelimen sekä toimialueen osoitteen, joka menee minun palvelimessa muodossa 

sccm.TestiPsedu.local. Jotta ohjelman konsoli voi keskustella pääsivun tietokannan kanssa, on sille 

annettava osoite sccm.TestiPsedu.local sms provider palvelinasetuksiin. Ohjelmisto pyytää 

seuraavaksi asetuksia asiakasohjelmille. Valitaan raksi, jonka avulla voidaan määrittää itse 

keskustelutyylit jokaiselle sivun roolille. Ohjelma pyytää seuraavaksi asennetaanko management 

point tai distribution point, joista valitaan molemmat ja käytettäväksi protokollaksi http. Jos 

esiasetus on kunnossa ja ohjelma saa yhteyden tietokantaan, voidaan asennus laittaa pyörimään. 

Asennus antaa varoituksen yhteydestä aktiivihakemiston system management kansioon, mutta 

tämän varoituksen voi ohittaa, koska loin oikeudet kansioon manuaalisesti administrator käyttäjälle. 

Samoin virhettä tulee palvelimen muistin määrästä, joka on SCCM palvelimella 4 GB. SCCM vaatii 

järjestelmältä minimissään 8 GB muistia toimiakseen täydellisesti. Ohjelman voi asentaa 

pienemmälläkin muistimäärällä, mutta asennuksen jälkeen, kun aletaan lisäämään käyttäjiä ja 

koneita ohjelman tietokantaan, voi ohjelman toimivuus heikentyä huomattavasti. Ohjelmaa yritetään 

pyörittää 4 GB voimin niin pitkälle kuin mahdollista ja muistin kapasiteetin loputtua siirretään 

virtuaalipalvelimet toiselle palvelimelle, jossa on muistia riittävästi. 

 

6.2 Active Directory Forest Discovery 

 

Oikeastaan ennen kuin mitään muita etsintöjä lähtee suorittamaan, kannattaa etsiä koko 

aktiivihakemisto metsän etsinnän avulla. Etsintätyyli hakee toimialueen ohjauskoneen sivukoodin, 

palvelimen nimen, ip osoitteen ja aliverkon. Ennen kuin tämä etsintätyyli lähtee toimimaan 

aktiivihakemiston schema pitää olla laajennettu extadsch.exe:n avulla, joka suoritettiin ennen kuin 

lähdettiin asentamaan SCCM ohjelmistoa. Kun metsän etsintä laitetaan päälle, se kysyy, haluaako 

suorittaa täyden etsinnän saman tien. Tähän  kannattaa vastata kyllä, jotta aktiivihakemisto saadaan 

rekisteröityä SCCM hallintakonsoliin.  

 

 

6.3 Active Directory System Discovery 

 
Aktiivihakemiston järjestelmäetsintä etsii resursseja koko aktiivihakemiston ympäristöstä, kun taas 

verkkoetsintä etsii tietoa verkon topologiasta. Toistaalta millään muulla hakutyylillä ei voida hakea 

tietoa verkon topologiasta, mutta tämä ei ole välttämätöntä, jos miettii tarkoitusta mihin SCCM 
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ohjelmaa tullaan käyttämään. Aktiivihakemiston järjestelmäetsinnän avulla voidaan hakea 

tietokoneen nimi, aktiivihakemiston kansioiden nimet, ip osoite sekä aktiivihakemiston sivu, jota se 

käyttää. Aktiivihakemiston kansioon täytyy määritellä vähintään lukuoikeus toimialueen käyttäjälle, 

jotta etsintätyyli voi hakea tiedot kannasta. Tulen käyttämään toimialueen järjestelmänvalvojaa 

käyttäjänä, joten oikeudet riittävät helposti. Valitaan siis SCCM ohjelmasta etsintätyylit ja sen alta 

järjestelmän etsintä. Valitaan ominaisuudet, laitetaan päälle etsintätyyli ja haetaan 

aktiivihakemistosäiliö. Valitaan vielä asetuksiin mitkä tietokoneet hyväksytään SCCM ohjelmaan. 

Valitsin etsittäviksi tietokoneiksi ne, joilla on kirjauduttu viimeisen 90 päivän sisällä toimialueeseen 

sekä koneet, joiden käyttäjät ovat vaihtaneet salasanan 90 päivän sisällä. Nämä samat asetukset 

tullaan laittamaan kaikkiin etsintätyyleihin. [15] 

 

6.4 Active Directory Group Discovery 

 

Aktiivihakemisto ryhmän etsintä etsii aktiivihakemistosta ryhmiä ja rajallista tietoa ryhmän 

käyttäjistä. Etsintätyylillä voidaan myös hakea tietoa jakelupisteiden jäsenyydestä. Etsintään on 

mahdollisuus lisätä Delta etsintä, joka hakee tietyn väliajoin mahdollisesti tapahtuneita muutoksia 

aktiivihakemiston ryhmissä. Tämä kannattaa laittaa päälle, koska se vie paljon vähemmän resursseja 

kuin täysi etsintä. Laitan Delta etsinnän päälle ja ajaksi 15 minuuttia sekä täysi etsinnälle ajaksi 

kerran viikossa. [7] 

 

 

6.5 Active Directory User Discovery 
 

Tämä etsintä hakee käyttäjien nimet, niiden toimialueen kirjautumisnimet, toimialueen sekä 

aktiivihakemiston säiliöiden nimet. Kun asetukset saadaan laitettua edellä mainitulla tavalla, voidaan 

käydä tekemässä muutama käyttäjä aktiivihakemistoon ja testata tulevatko käyttäjät näkyviin SCCM 

ohjelmaan, kun synkronointi laitetaan päälle. [7] 

 

6.6 Boundaries 
 

Boundaryt on tarkoitettu pitämään kirjaa asiakaskoneista ja sivupalvelusta. Boundary tarkistaa, 

liikkuuko asiakas sivupalvelun sisällä vai sen ulkopuolella. Koska laitoimme päälle active directory 

forest discoveryn, on se luonut meille boundaryn, Active Directory site. Mutta ennen kuin voidaan 

käyttää boundaryä, tarvitaan boundaryryhmä, joka mahdollistaa sen, että asiakasohjelma paikantaa 

halutut tiedostot jakelupisteiltä kun koneeseen tarvitsee asentaa ohjelmia tai päivityksiä. Boundaryt 

eivät ole enää SCCM 2012 versiossa kiinni yhteen sivuun esim. pääsivuun. Kun boundary 

asennetaan hierarkiaan, se on käytössä kaikilla sivuilla toiminnassa.  

Luodaan boundaryryhmä hierarcy configuration tabista ja laitetaan se kiinni meidän pääsivuun. 

Ryhmälle on myös annettava sijainti  missä meidän jakelupiste sijaitsee (distribution point), jotta 

ryhmä osaa etsiä haluttuja tiedostoja tästä sijainnista. 
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7 SITE SYSTEM ROLES 

 

7.1 Application Cataloc Web Service & Site Point 

 

Jotta Application Catalog saadaan toimimaan palvelimella, täytyy roolin asennuksen yhteydessä 

varmistaa IIS roolin asetuksista, että WFC non-http ja http aktivointi on asennettu. Myös Application 

Catalog saattaa antaa virheilmoitusta, jos IIS ASP.net ei ole rekisteröity. Komennolla 

aspnet_regiis.exe –i saadaan cmd:n kautta aktivoitua IIS. Application Catalog  asennettua lisäämällä 

uusi sivupalvelurooli ja valitsemalla valikosta kyseinen rooli. Rooli varustaa IIS palvelimen web 

palvelulla ohjelmaluetteloa varten. IIS:ään täytyy olla luotuna uusi web sivu, johon ohjelmaluettelo 

asennetaan. Ohjelmaluettelon saa kytköksiin roolin asennuksen yhteydessä antamalla luomamme 

web sivun osoitteen paikkaan, jossa sitä kysytään. Configuration Manager ei anna automaattisesti 

ohjelmaluettelolle IIS porttinumeroa, joten se täytyy antaa myös web palvelimelle. 

Jos Application Catalog asennus onnistui, SCCM asiakasohjelman mukana pitäisi koneelle latautua 

Software Center ohjelma, josta käyttäjät näkevät päivitykset ja ohjelmat, jotka järjestelmänvalvoja 

on määrittänyt koneelle asennettavaksi. Käyttäjä voi itse ladata päivitykset ohjelmasta, jos 

järjestelmänvalvoja on laittanut valittuun pakettiin available oikeudet. Jos järjestelmänvalvoja on 

laittanut required oikeudet pakettiin, se ladataan ja asennetaan koneelle kyselemättä asiakkaalta 

mitään. 

 

 

7.2 WSUS konfigurointi 
 

Server Managerista valitaan uusi rooli Windows Update Services, joka tulee lataamaan päivitykset 

ensin SCCM koneelle, josta muut asiakaskoneet voivat ne käydä nopeasti noutamassa sen jälkeen 

kun järjestelmänvalvoja on hyväksynyt päivitykset jaettavaksi muille koneille. Toisena vaihtoehtona 

olisi antaa Windows Updaten säilyttää päivitykset asiakaskoneille. Tämä kuormittaa verkkoa 

huomattavasti enemmän ja päivityksien lataaminen olisi huomattavasti hitaampaa. Asennus haluaa 

yhteyden johonkin tietokantaan. Vaihtoehtoina on käyttää asentamaani MYSQL tietokantaa tai 

käyttää Windowsin sisäistä tietokantaa. Suositeltavaa on käyttää omaa tietokantaansa ja jättää 

sisäinen tietokanta (WID) asentamatta kokonaan. Asennus pyytää vielä web sivua, jota ohjelma 

käyttää web palveluita varten. Koska SCCM:n asennus vaati Web Server IIS web sivun, käytetään 

sitä eikä luoda omaa web sivua Windows Update palvelulle. Nyt rooli on asennettu, mutta se täytyy 

vielä laittaa toimimaan System Center Configuration Managerin kanssa. Mennään Configuration 

Manageriin osioon site configuration ja alavalikkoon servers and site system roles. Valitaan palvelin 

ja lisätään uusi sivupalvelu rooli. Asennus vaatii sivupalvelimelle järjestelmänvalvojan 

käyttätunnuksen asennusta varten. Roolin voisi asentaa paikallisella palvelimen käyttäjällä, mutta 

pyrin käyttämään testipsedu\administrator käyttäjää niin paljon kuin mahdollista. Seuraavaksi 

tulevat vastaan roolit, joita halutaan asentaa. Valitsin tietenkin Software Update Point roolin 

Windows päivityksiä varten. Välttämättä muita ei tarvitsisi ollenkaan, mutta päätin ottaa myös 

mukaan roolit  Reporting Services Point, Application Catalog  Web Service Point sekä Application 

Catalog Website Point, joiden asennuksia käsitellään myöhemmin. Software Update Point 
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asennetaan sen vuoksi,  että Windows Update Services pystyisi etsimään päivityksiä ohjelmille, jotka 

ovat asennettuja asiakaskoneille. Endpoint Protection tullaan asentamaan myöhemmin. Application 

Catalog Web Service on paikka web server IIS:ssä, josta voi ladata hyödyllisiä ohjelmia kun 

järjestelmänvalvoja on ne sinne siirtänyt. Hyväksytään palvelin meidän aktiiviseksi ohjelmien päivit-

yspisteeksi ja synkronoidaan se toimimaan Windows Updaten kanssa. Nyt olisi hyvä miettiä, millaisia 

ohjelmia asiakaskoneilla ja palvelimilla on, joihin halutaan automaattisia päivityksiä. Tiedän, että 

ainakin tuotteet Office, Lync ja Windows 8 ovat  niitä ohjelmia, joihin halutaan päivityksiä Windows 

Update palvelun kautta. Vaihtoehtona voi valita kaikki mahdolliset ohjelmat ja hyväksyä vain ne 

päivitykset ohjelmiin, jotka ovat käytössä. Jos uusia ohjelmia asennetaan tulevaisuudessa 

asiakaskoneille, voidaan Configuration Managerista käydä lisäämässä uudet ohjelmat päivitettävien 

listaan. Sitten valitaan näihin ohjelmiin minkä tyyppisiä päivityksiä halutaan ladattavan. Valitsin 

kaikki mahdolliset kriittiset päivitykset, määritetyt päivitykset, toimintopaketit, tietoturvapäivitykset, 

huoltopäivitykset, päivitysrullat sekä peruspäivitykset. Valitaan aikatauluksi synkronoinnille joka 

toinen päivä. Application Catalog Websiten ja raportointipalvelun konffaamisessa ei ole mitään 

erikoisuuksia. Molemmat haluavat yhteyden tietokantaan, joten niille pitää määritellä 

sccm.testipsedu.local osoite. Myös Application Catalog Web sivun käytettävä portti pitää vaihtaa 

muotoon 80. SCCM ohjelmassa pitää käydä vielä synkronoimassa Windows päivitykset, jotta WSUS 

päivitykset näkyvät ohjelmassa. 

 

 

Kuva 4. Software Center ohjelma. Järjestelmänvalvoja on luonut Windows 8 päivityspaketin 

available oikeuksilla, jolloin käyttäjän täytyy itse valita paketti listasta ja asentaa se. 

 

7.3 Distribution point 

 

Jakelupisteellä täytyy olla jakeluryhmiä, joihin on liitetty tietokoneita. Minulla jakeluryhminä toimivat 

distgroup palvelimille ja win8group työasemille. Jakelupisteelle täytyy myös antaa äsken luotu 
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boundaryryhmä. Kun jakelupisteen asentaa ensimmäisen kerran, se kysyy asemaa/verkkolevyä, joka 

tulee toimimaan jakelupisteenä. Jakelupiste on laitettu ohjelmassa luotavaksi automaattisesti, joka 

tuotti minulla ongelmia saada ladattua jakelupisteelle yhtään mitään. Ohjelma valitti virhettä failed 

to locate or create defined content share, jolloin piti asentaa uudestaan jakelupiste ja määrittää 

asema ja kansio jakelupisteelle käsin. Kun jaettavat kansiot on määritelty, täytyy niihin vielä käydä 

laittamassa oikeudet kaikille järjestelmänvalvojille, jotka jakelupistettä käyttävät.  Kun asetukset on 

kunnossa, voidaan mennä SCCM ohjelmaan, valita sieltä paketti esim. Configuration Manager Client 

Package ja lähettää se jakelupisteelle. Jos paketti menee jakelupisteelle onnistuneesti, ohjelma 

kertoo sen omassa tilapäivityksessä.  Kun jakelupisteellä on nyt SCCM asiakasohjelma, se voidaan 

asentaa verkon yli toimialueen koneille. 

 

 

Kuva 5. Jakelupisteelle on siirretty tiedostoja onnistuneesti 

 

7.4 Reporting services point 

 

Raportointi palvelun asennus SCCM ohjelmaan aloitetaan lisäämällä SCCM ohjelmasta uusi rooli 

Reporting Services Point. Asennuksen yhteydessä raportointi rooli haluaa yhteyden siihen 

tietokantaan, jota se tulee käyttämään raportointi tietokantana. Asetuksiin tulee antaa kansion nimi 

palvelimella, jossa raportteja säilytetään sekä luoda uusi tietokanta meidän sivukoodilla (017) 

varustettuna. Rooli saadaan asennettua, jos tietokantayhteys toimii. Tämän jälkeen täytyy käydä 

muutamassa raporttipalvelun järjestelmänvalvojan oikeuksia selaimessa. Asennettu rooli loi web 

sivun raporteille http://sccm:8080/raportit, jossa täytyy käydä lisäämässä testipsedu\administrator 

käyttäjä kansion asetuksiin ja sille täydet oikeudet. 

 

http://sccm:8080/raportit
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Kuva 6. Raporttipalveluun määriteltävät oikeudet. 

 

8 SCCM ASIAKASOHJELMAN ASETUKSET JA ASENNUS 

 

Ennen kuin palvelimille ja Windows työasemille lähtee asentamaan asiakasohjelmaa, täytyy käydä 

muokkaamassa hieman asiakasohjelman oletusasetuksia. Lähinnä tärkein muokkaus on vaihtaa 

ohjelmaluettelon oletusosoite tekemääni sivustoon. Muita asetuksia,  joita on hyvä muokata: 

softapäivityksien aikataulu, laittaa ohjelmaluettelo luotettujen sivujen joukkoon palomuurin 

säännöissä ja antaa oikeudet asiakasohjelman asennukselle. Client push installation asetuksista 

laitoin päälle automaattisen asiakasohjelman asennuksen heti kun aktiivihakemiston 

järjestelmänetsintä löytää uuden tietokoneen toimialueesta. Asennuksen yhteydessä pitää muistaa 

laittaa ruksi kohtaan, jossa se kysyy, asennetaanko asiakasohjelma sivukoodille 017, joka on minun 

pääsivuni sivukoodi. Kun asiakasohjelmat ovat asennetut, ne pitäisi näkyä aktiivisena SCCM 

hallintaohjelmassa. Alla näkyy projektini AD,SCCM ja win8 OPPILAS01 koneet, joihin on asennettu 

asiakasohjelma. 
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Kuva 7. Toimialueen työasemat, joissa sccm asiakasohjelma asennettuna. 

 

8.1 Koneiden tunnistus ja virusturvan asennus 

 

Configuration Managerissa voi tehdä automaattisia asennussääntöjä ohjelmille, jotka sijaitsevat 

jakelupisteellä. Tarkoituksena on tehdä automaattinen Windows 8 koneen tunnistus ja lisäys win 8 

ryhmään SCCM ohjelmassa, automaattinen virusturvan asennus uudelle koneelle, automaattinen 

päivitysten lataus ja asennus ohjelmaan. Kun Endpoint Protection rooli on saatu asennettua, voidaan 

lähteä yllä mainittuja toimintoja tekemään. Automaattinen koneen tunnistus tehdään aluksi Windows 

8 koneille, koska Windows 8 koneet ovat testikoneita projektissa. Tämä tapahtuu luomalla uusi 

Device Collection eli uusi laiteryhmä, johon lisäämme säännön, joka etsii tietokannasta Windows 8 

käyttöjärjestelmän koneita ja lisää ne automaattisesti win 8 ryhmään Configuration Managerissa.   

Kuva 8. Windows 8 koneen automaattinen ryhmään lisäys. 
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Uusi ryhmä on nyt luotu Windows 8 koneille ja ominaisuudet välilehdeltä käydään laittamassa sille 

jakelupisteen ryhmä win8group sekä erilaisia huomautuksia haittaohjelmien löytymisestä 

järjestelmästä.  

 

Kuva 9. Luodulle ryhmälle asetetaan turvallisuus sääntöjä, joiden laiminlyönnistä lähetetään 

järjestelmän valvojalle huomautus. 

 

 

Configuration Managerin asiakasohjelmien asetukset välilehdeltä voi tehdä sääntöjä eri ohjelmille.  

Luodaan täältä omat laiteasetukset Endpoint Protection asiakasohjelman asennukselle, jossa 

määrätään sen asentuvan koneelle heti, kun SCCM asiakasohjelma on tunnistettu uudella koneella. 

Samalla valitaan poistettaviksi muut torjuntaohjelmat ennen kuin Endpoint Protection asennetaan 

välttäen kahden ohjelman välistä ristiriitaa. 
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Kuva 10. Endpoint asiakasohjelman asetukset 

 

Päivitykset saadaan juoksemaan automaattisesti, kun tehdään SCCM ohjelmaan automaattinen 

päivityksien haku ja lataus jakelupisteelle ja asiakaskoneille sääntö ladata päivitykset jakelupisteeltä 

automaattisesti. Valitaan automatic deployment rule ja liitetään siihen jakeluryhmä win8group ja 

koneryhmä win8 tietokoneet. Hakuehtoihin laitetaan haettavaksi WSUS:n kautta Endpoint Protection 

päivitykset kansioon sccm/sccm, joka on jaettu verkon yli. Näistä päivityksistä ohjelma tekee 

asennuspaketin Windows 8 ryhmän saataville, jonka saatavuus varmistetaan tekemällä oma sääntö 

tai muuttamalla vakiosääntöä. Sääntöksi asetetaan, että päivitykset sijaitsevat jakelupisteellä 

Windows 8 koneille. Säännön vuoksi koneille ladataan päivitykset aina kun WSUS löytää uusia 

Endpoint Protection päivityksiä SCCM ohjelmaan.  
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9 KÄYTTÖJÄRJESTELMÄN ASENNUS UUDELLE KONEELLE 

 

Kun yritykseen tuodaan uusi kone tai vanhoja käyttöjärjestelmiä päivitetään uudempaan, on 

käytännöllisempää asentaa käyttöjärjestelmä jostain verkon sijainnista kuin erilliseltä levyltä. Verkon 

sijainnista asennettavaan käyttöjärjestelmän asennusmediaan voi järjestelmänvalvoja sisällyttää 

kaikki tarvittavat ohjelmistot ja päivitykset, joita yrityksessä tarvitaan. Käyttöjärjestelmän voi 

asentaa myös niin monelle koneelle yhtä aikaa, kun yrityksen verkko kestää. Tietojärjestelmän 

ylläpitäjän ei tarvitse juosta levy kädessä koneelta koneelle, vaan kaiken voi hoitaa yhdeltä koneelta.   

 

Lähdetään luomaan Windows 8 asennusmediaa SCCM ohjelmistolla. Käyttöjärjestelmä tullaan 

asentamaan PXE käynnistyksen kautta, joten jakelupisteellä ja käynnistyslevyltä täytyy käydä 

sallimassa PXE tuki. Jakelupisteelle täytyy antaa järjestelmänvalvojan käyttäjätili, joka mahdollistaa 

pääsyn verkon sijantiin, kun kone on jonkin työryhmän jäsen tai tuntemattoman toimialueen jäsen.  

 

 

Kuva 11. Käyttäjätili, jolla sallittu pääsy tuntemattomiin toimialueisiin. 
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Käyttöjärjestelmä levykuva, käynnistyslevy ja Configuration Manager asiakasohjelma täytyy siirtää 

jakelupisteelle ja näistä tehdään yhteinen paketti task sequencen avulla. Task sequencessa 

määritellään näiden kolmen ohjelman sijanti jakelupisteellä ja ryhmät, jotka pakettia saavat käyttää. 

Käyttöjärjestelmäpaketin luomisessa on laajasti vaihtoehtoja. Järjestelmänvalvoja voi ladata 

pakettiin haluamansa päivitykset ja ohjelmat, jotka koneelle asennetaan käyttöjärjestelmän 

yhteydessä. Pakettiin voi määritellä toimialueen nimen, johon kone tullaan yhdistämään 

automaattisesti käyttöjärjestelmän asennuksen jälkeen ja siihen voidaan liittää myös SCCM 

asiakasohjelma, joka asentuu heti toimialueen jäseneksi liittymisen jälkeen. Asennuspaketit voidaan 

tallentaa SCCM ohjelmaan, jolloin niitä voidaan käyttää tarvittaessa uudestaan. 

 

 

Kuva 12. Käyttöjärjestelmän asennuspaketti, jolla testattiin asennus verkon yli. Task Sequencelle 

kannattaisi antaa joku nimi esim. Windows 8 asennuspaketti, niin pysyy helpommin kirjoilla, kun 

pakettia tarvitsee käyttää uudestaan. Testasin vain Windows 8 asennuksen, jolloin nimellä ei ole niin 

suurta merkitystä. 

  

 



         
         28 (104) 

Paketti täytyy siirtää jakelupisteelle, mistä se voidaan asentaa verkon yli asiakaskoneelle. Myös 

Windows Deployment Services tarvitsee Windows levykuvan luetteloonsa sekä käynnistyslevykuvan.  

 

 

Kuva 15. Paketin siirto jakelupisteelle onnistui. 

 

Jotta yhteys uuteen koneeseen saadaan, täytyy varata DHCP palvelimelta ip osoite kyseisen koneen 

MAC-osoitteelle. 

Kuva 14. Varataan DCHP:ltä osoite Windows 8 koneelle 
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Koneen käynnistyksen yhteydessä avautuu käyttäjälle tiedot koneen MAC-osoitteesta ja IP 

osoitteesta, joita koneessa tullaan käyttämään, sekä  Aliverkon peite, DCHP palvelimen osoite, sekä 

default gateway. 

 

Kuva 16. Käyttöjärjestelmän PXE asennus. 

 

Kone lataa kovalevylleen SCCM palvelimelta asennukseen tarvittavat tiedostot, jonka jälkeen 

normaali Windows asennus voi alkaa. 

 

Kuva 16. Tiedostojen tallennus kovalevylle. 
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10 VARMENNEPALVELUN ASENNUS 

 

Perustetaan CA –hierarkia niin, että yhdestä virtuaalipalvelimesta tulee Standalone Root CA 

(RootCA.testipsedu.local) ja sen ”alapuolelle” perustetaan Enterprise Subordinate CA 

(SubordinateCA.testipsedu.local).  

 

Kuva 12. Kuvaus ympäristöstä 

 

Lähdetään perustamaan 2 tasoista sertifikaattiarkkitehtuuria asentamalla Windows server 2012 

standard ja nimeämällä kone uudelleen nimellä caroot. Palvelin ei saa olla toimialueen jäsen eikä 

sillä saa olla yhteyttä verkkoon.  Palvelimeen luodaan tiedosto CApolicy.inf, jota käytetään 

muokkaamaan perusasetuksia Certification Authoritylle.  
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Kuva 13. Capolicy.inf 

 

CApolicy.inf tiedostoon on tehty url http://pki.testipsedu.local/cps.txt, joka ei toimi ellei DNS 

palveluun olla määritelty Alias nimeä PKI. Tämä muuttaa FQDN osoitteen muotoon 

pki.testipsedu.local. 

 

Juurisertifikaattiroolin asennuksen yhteydessä täytyy valita asennustyypiksi Standalone CA, koska 

käyttäjä, jolla rooli asennetaan on paikallisessa järjestelmänvalvojaryhmässä ja eikä kone ole liitetty 

toimialueeseen. CA tyypiksi valitaan RootCA ja privaattiavaimen tuojaksi RSA#Microsoft Software 

Key Storage Provider, avaimen pituudeksi 2048 ja hash algoritmiksi SHA1. CA nimeksi annetaan 

palvelimelle RootCA ja laitetaan sertifikaatille 20 vuotta aikaa ennen kuin se menee vanhaksi. 

Sertifikaatti on nyt luotu, mutta sille täytyy vielä lisätä Authority Information Access ja Certificate 

Distribution Point osoitteet. AIA pitää sisällään verkon sijainnin myönnetylle sertifikaatille. 

Sertifikaatin polku täytyy mennä juuripalvelimelle saakka, jotta se hyväksytään voimassaolevaksi 

sertifikaatiksi. CDP taas varmistaa, että jokainen toimialueen tietokone saa päivitetyn CRL:n. CRL 

pitää sisällään serial numeron jokaiselle sertifikaatille. Juurisertifikaatti kopioidaan tikulle ja siirretään 

SubordinateCa palvelimelle, jossa se julkaistaan aktiivihakemistoon sekä palvelimen paikalliseen 

sertifikaattivarastoon. SubordinateCa palvelimella on CA roolin lisäksi asennettuna Web Enrollment, 

joka mahdollistaa sertifikaattipyyntöjen tekemisen web selaimen kautta. Palvelimella tehdään 

varmennepyyntötiedosto .req, joka siirretään juuripalvelimelle, missä siitä tehdään 

sertifikaattipyyntö. Pyynnön jälkeen .req tiedostosta on luotu .crt tiedosto. Tiedosto asennetaan 

SubordinateCA palvelimelle ja käynnistetään asennetun sertifikaatin jakelupalvelu.  

SubordinateCa palvelimen sertifikaatille täytyy antaa samat AIA ja CDP asetukset kuin 

juuripalvelimelle. Online Responder rooli tullaan asentamaan SCCM palvelimelle, joten 

SubordinateCA palvelimen AIA ja CDP asetuksiin täytyy käydä liittämässä OCSP:n osoite, joka toimii 

tässä projektissa paikassa http://sccm.testipsedu.local/ocsp. SCCM palvelimella ei voida tehdä 

sertifikaatteja, vaan sen tarkoitus on hyväksyä sertifikaatit toimialueeseen. SubordinateCa 

palvelimella käydään laittamassa OCSP Response Singing asetuksiin lupa SCCM koneelle, että se voi 

http://pki.testipsedu.local/cps.txt
http://sccm.testipsedu.local/ocsp
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lukea ja kirjata sertifikaatteja. SCCM palvelimella lisätään sertifikaatin poisto konfiguraatio Online 

Responder rooliin, joka mahdollistaa SubodrinateCA palvelimella tehdyn sertifikaatin poistolistan 

päivityksen (CRL).  

SubordinateCa palvelimella täytyy käydä laittamassa vielä koneen todentaminen päälle, jonka 

jälkeen toimialueen testikoneille voidaan hakea sertifikaatit.  

Kuva 14. Sertifikaatin hakeminen Windows koneelle. 

Kuva 15. Sertifikaatti asennettuna kahdelle Windows 8 koneelle.  Sertifikaatti asentuu muotoon 

koneennimi.domainnimi. 

 

 

 

 

Sertifikaatin asennuksesta enemmän liitteessä: 2013-psedu-Varmennepalvelujen 

-asennus-2013-10-23.docx 

Koko projektin asennus kuvittain liitteessä: asennuskuvat.docx 
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11 ONGELMIA 

 

Yrityksessä olivat sulakkeet palaneet juhannuksena. Kaikki palvelimet olivat nurin ja niitä joutui 

aloittamaan elvyttämään maanantaina. Oma AD kone oli mennyt niin pahasti jumiin, ettei yksikään 

.net pohjainen sovellus ei auennut. Päivän luettuani tietoa virheestä ja kokeiltuani kaikkia 

mahdollisia hotfixejä tuntui, että mikään ei auta ja koko palvelinympäristö on asennettava 

uudestaan. Ajattelin käydä selaamassa Windows päivityksiä, jos ne olisivat tehneet palautuspisteen 

palvelimelle mutta tuloksetta. Huomasin päivityslogeista, että Windows Update oli asentanut .net 

framework 4.5 päivityksen automaattisesti klo 3:15 torstaiyönä. Poistin asennetun päivityksen 

koneelta ja käynnistin koneen uudestaan. Ohjelmat lähtivät toimimaan normaalisti.  

 

Kun palasin lomalta 5.8 ja käynnistin palvelimen, se kaatui login ruutuun (black screen). Windowsin 

oma korjausohjelma ei pystynyt korjaamaan, eikä safe modeen päässyt. Kokeilin cmd:n kauttaa 

checkdiskiä ja eri ohjelmia, joilla saattaisi saada korjattua Windows. Päätin asentaa kaikki alusta ja 

nimetä toimialueen TestiPsedu.local nimellä, koska testiympäristö jää käyttöön yritykselle ja 

oppari.local ei kuullosta hyvältä testiympäristön nimeltä. 

 

Jakelupisteelle ei voinut lähettää tiedostoja, koska se oli asennettu oletuspaikkaan. Luomalla käsin 

jakelupisteen sijainnin ja antamalla jakelupisteelle tämä sijainti sekä käyttäjä, joka jakelupistettä 

hallinnoi, pystyi jakelupisteelle siirtämään tietoa ja käyttäjät pystyivät tiedon pisteeltä noutamaan. 
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12 LOPPUTULOKSET 

 

Opinnäyetyön lähtökohtana oli tutustua System Center Configuration Manager 2012 ohjelmistoon. 

Projekti sujui mielestäni paremmin kuin alussa odotin. Työtehtävät projektissa olivat 

virtuaaliympäristön pystytys, System Center Configuration Manager asennus, koneiden tunnistus 

SCCM ohjelmaan, WSUS automaattiset Windows päivitykset asiakaskoneille, Endpoint Protection, 

PXE-asennus, 2-tasoinen sertifikaattiarkkitehtuuri, System Center Service Manager ja Sonera 

Content Gateway.  

 

Vaikka System Centeristä ei aikaisempaa kokemusta ollut, lähdin kuitenkin yrittämään tehdä jotakin. 

Eniten ongelmia tuli jakelupisteen kanssa, mutta lähes jatkuvasti sai olla netti auki selaamassa 

tietoa, oli asennustehtävä sitten mikä hyvänsä. Muutamaan kertaan alussa asensin SQL palvelimen 

uusiksi sen vuoksi, kun en muistanut kirjautua toimialueen käyttäjätunnuksella sisään ennen kuin 

aloitin ohjelman asennuksen. 

 

System Center Service Manageriin oli luvattu R2 päivitys syksyllä ja se myöhästyi useamman 

kuukauden. Päivitys julkaistiin 1. marraskuuta, joka mahdollistaisi Service Managerin asennuksen 

Windows Server 2012 ympäristöön. Aikataulu opinnäytetyölle oli laskettu 31.10.2013 saakka, joten 

Service Manager jäi projektista lopulta pois. Mahdollisesti tulen laittamaan yritykselle Service 

Managerin tuotantoon opinnäytetyöprojektin jälkeen, koska yritys sitä tarvitsee sitä tulevaisuudessa.  

 

Sonera Conent Gatewayta ei voitu asentaa Windows Server 2012 ympäristöön. Ohjelman 

laitteistovaatimuksia ei tullut katsottua heti aiheen saatuani. Käyttöjärjestelmät missä Content 

Gateway toimii ovat Windows NT/2000/XP, HP-UX, Linux, Solaris. 

 

Yritys sai projektin avulla aktiivihakemistosta haettavan 2-tasoisen sertifikaatin tuotantoympäristöön 

sekä testipalvelinympäristön, joka vastaa asetuksiltaan tuotantoympäristöä.  
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LIITE 1 Psedu varmennepalvelun asennus 

 

Varmennepalvelujen asennus 

Varmennepalveluiden käyttöönotto & CA-hierarkian perustaminen 

Perustetaan CA –hierarkia niin, että yhdestä virtuaali palvelimesta tulee Standalone 

Root CA (caroot.testipsedu.local) ja sen ”alapuolelle” perustetaan Enterprise 

Subordinate CA 

Asentamisesta löytyy Microsoftin ohje 

http://technet.microsoft.com/library/hh831348.aspx  

Tässä dokumentissa ohjeen muuttujiin on sovellettu ”testipsedu”-ympäristön arvoja 

(parhaan mahdollisen ymmärryksen mukaan).   

Havainnekuvassa 1 on esitetty TestiPsedu-verkon varmennearkkitehtuuri.   

Psedu.fi
HP:n fyysinen 

palvelin 10.1.100.4

Reititin 
10.1.100.254

Enterprise subordinate CA
10.1.100.8/24

Testipsedu.local
SubordinateCA.Testipsedu.local

Standalone root CA
10.1.100.7

standalone-root
ei verkkoyhteyttä

TestiPseduAD1
10.1.100.5/24

AD1.Testipsedu.local
Domain Controller

TestiPseduSCCM
10.1.100.6/24

Sccm.Testipsedu.local
SQL,sccm,DHCP palvelin

Testipseduwin8
Oppilas01.TestiPsedu.local
10.1.100.16/24 via DHCP

Win8test
administrator1.testipse

du.local
10.1.100.17/24 via 

dhcp

Virtuaalinen kytkin 
Psedu.fi palvelimella

Igmanin palomuuri

 

Kuva 1.  Havainnekuva TestiPsedu-varmennearkkitehtuurista.  

Juurivarmennepalvelin (caroot.testipsedu.local) on ”Offline”-tyyppiä.   

 

1. Perusta kaksitasoinen sertifikaattiarkkitehtuuri 

a. asenna käyttöjärjestelmä (Server2012) 

b. nimeä kone uudelleen caroot 

c. valmistele CAPolicy.inf-tiedosto juuripalvelinta varten (standalone root CA) 

d. asenna juuripalvelin (standalone root CA) 

http://technet.microsoft.com/library/hh831348.aspx
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e. muokkaa CA-asetuksia 

f. kopioi juurisertifikaatti (CA ja CRL) siirrettävälle tietovälineelle 

g. jakele sertifikaatti ryhmäpolitiikan avulla 

h. luo sisäinen psedu.fi DNS alue ja www-isäntä viittaukset (DNS done and www 

host record) – siis näitä sertifikaatijuttuja varten tarvittavat lisäykset 

2. asenna käyttöjärjestelmä (Server2012) ilman verkkoyhteyksiä 

a. älä kytke uutta virtuaalikonetta verkkoon 

b. asenne käyttöjärjestelmä server2012 (täysi asennus) ilman verkkoyhteyksiä 

c. paikalliselle Administratorille vahva salasana! 

d. nimeä kone uudelleen caroot 

1. avaa Windows PowerShell 

2. kirjoita ”rename-computer caroot” <enter> 

3. kun kone on käynnistynyt kirjaudu paikallisena järjestelmänvalvojana 

e. valmistele CAPolicy.inf-tiedosto juuripalvelinta varten (standalone root CA) 

1. avaa Windows PowerShell 

2. kirjoita ” notepad c:\Windows\CAPolicy.inf” <enter> <yes> 

3. kirjoita tiedoston sisällöksi: 

[Version] 

Signature="$Windows NT$" 

[PolicyStatementExtension] 

Policies=InternalPolicy 

[InternalPolicy] 

OID= 1.2.246.10.1727308.11.12.2 

Notice="Legal Policy Statement" 

URL=http://pki.testipsedu.local/cps.txt 

[Certsrv_Server] 

RenewalKeyLength=2048 

RenewalValidityPeriod=Years 

RenewalValidityPeriodUnits=20 

CRLPeriod=weeks 

CRLPeriodUnits=26 

CRLDeltaPeriod=Days 

CRLDeltaPeriodUnits=0 

LoadDefaultTemplates=0 

AlternateSignatureAlgorithm=1 

 

Luo CertEnroll kansio ja anna jako & NTSF luvat  CertPublishers ryhmälle 

  Kirjaudu koneelle sccm.testipsedu.local käyttäjänä testipsedu \Administrator.   

  Paina Start ja valitse Computer avataksesi Windows Explorerin ja mene sitten C: 

aseman juureen.  

  Tee kansio nimeltään CertEnroll C: aseman juureen.  

  Paina hiiren oikeata näppäintä CertEnroll kansion kohdalla ja valitse Properties.  

  CertEnroll Properties sivulla valitse Sharing välilehti muokataksesi jako oikeuksia.  

  Paina kohdasta Advanced Sharing ja valitse Share this folder.  

  Paina Permissions ja sitten valitse Add.  

  Select Users or Groups sivulla, kohdassa Enter the object names to select, 

kirjoita testipsedu \Cert Publishers ja klikkaa ok.   

  Permissions for CertEnroll laatikosta, valitset Cert Publishers ryhmä ja Allow riviltä 

valitse Change permission. paina OK kahdesti päästäksesi CertEnroll Properties sivulle.  

  Valitse Security välilehti ja paina Edit muokataksesi NTFS lupia.  

 Permissions for CertEnroll sivulla paina Add.  
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 Select Users or Groups sivulla, Enter the object names to select kohdan alapuolle, lisää 

testipsedu \Cert Publishers ja klikkaa OK.  

 Permissions for CertEnroll sivulla valitse Cert Publishers ryhmä ja  Allow rivin alapu-

olelta valitse Modify permission. Paina OK.  

 CertEnroll Properties sivulla, paina OK 

 

Tee CertEnroll Virtual Directory IIS:sään  

1. Varmista että olet kirjautunut sisään sccm.testipsedu.local käyttäjänä testipsedu \Administrator.  

2. Paina Start, Administrative Tools ja valitse Internet Information Services (IIS) Manager.  

3. Connections kohdassa, laajenna sccm ja sitten laajenna Sites.  

4. Paina hiiren oikeaa kohdassa Default Web Site ja valitse Add Virtual Directory.  

5. Add Virtual Directory sivulla, Alias kohtaan, kirjoita CertEnroll. Physical path kohtaan, 

kirjoita C:\Certenroll, ja paina ok OK.  

6. Connections kohdassa, Default Web Site sivun alapuolella, Varmista että CertEnroll 

virtuaalinen kansio on valittuna.  

7. CertEnroll Home sivulla, kaksoisnäpäytä Directory Browsing.  

8. Actions ruudulla paina Enable 

13.1 Laita päälle IIS palvelimesta tupla ulospääsy 
Hyväksymällä tupla ulospääsyn se mahdollistaa web palvelimen isännöidä Delta 

CRL:ä.  

1. Varmista että olet kirjautunut sisään sccm.testipsedu.local käyttäjänä testipsedu \Administrator.  

2. Avaa cmd. 

3. Kirjoita sinne cd %windir%\system32\inetsrv\ ja paina ENTER.  
4. Kirjoita seuraava komento ja paina Enter.  

Appcmd set config "Default Web Site" 

/section:system.webServer/Security/requestFiltering -

allowDoubleEscaping:True 

5. Käynnistä IIS uudelleen kirjoittamalla  iisreset ja paina ENTER. 

 

Luo CNAME (pki.testipsedu.local) DNS asetuksiin // katso CAPolicy.inf tiedostoon tehty 

muutos, missä nimeksi laitetaan URL=http://pki.testipsedu.local/cps.txt , 
eikä URL=http://www.contoso.com/pki/cps.txt 

13.2  

1. Varmista että olet kirjautunut sisään AD1.testipsedu.local käyttäjänä testipsedu\Administrator.  

2. Avaa dns konsoli. Kirjoittamalla dnsmgmt.msc.  

3. Laajenna Forward Lookup Zones, valitse ja paina hiiren oikeaa kohdassa testipsedu.local. Paina New 

Alias (CNAME).  
4. Alias name kohtaan, kirjoita PKI. Fully qualified domain name (FQDN) for target host ruutuun, 

kirjoita sccm.testipsedu.local ja paina OK.  
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f. asenna juuripalvelin (standalone root CA) 

1. Käynnistä Server Manager ja mene kohtaan Add Roles and Features, 

valitse se 

2. Before You begin => Next 

3. Valitse asennustyyppi ”Role-based or feature-based installation” Next 

4. Valitse kohdeserveri “caroot” Next 

5. Serverin roolit ikkunassa (Select server roles) valitse “Active Directory 

Certifikate Services” 

6. Kun kysytään “Remote Server Administration Tools” valitse “Add Features” 

Next 

7. Select features ruudulla, paina Next. 

8. Active Directory Certificate Services ruudulla, paina Next. 

9. Select role services ruudulla, Certification Authority on valittu vakiona, 

hyvä niin, Paina Next. 

10. Confirm installation selections ruudulla, varmista tiedot ja paina sitten 

Install, jos tiedot ovat mielestäsi kunnossa. 

11. Odota asennuksen valmistumista ja valitse sen jälkeen Configure Active 

Directory Certificate Services on the destination server linkkiä.  

12. Credentials ruudulla, pitäisi näkyä caroot\Administrator Credentials 

laatikossa. Paina Next. [Huom kun asennat Standalone CA varmennepalvelun, täytyy 

käyttää käyttäjätiliä joka on paikallisessa Administrators ryhmässä.]  

13. Role Services ruudulla, valitse Certification Authority. Paina Next. 
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14. Setup Type ruudulla ainut mitä voit valita on Standalone CA. Koska tili 

millä asennat, on paikallisessa järjestelmänvalvoja ryhmässä, eikä palvelin 

kuulu toimialueeseen. Paina Next. 

15. CA Type ruutulla, Root CA on valittuna vakiona. Paina Next. 

16. Private Key Ruudulla, valitse oletusarvo Create a new private key paina 

Next. 

17. Cryptography for CA ruudulla, varmista että cryptographic provider on 

RSA#Microsoft Software Key Storage Provider, ja avaimen pituudeksi 

on asetettu 2048 ja hash algorithm on SHA1 paina sitten next Next. [Älä 

valitse Allow administrator interaction when the private key is accessed by the 

CA laatikkoa.]  

18. CA Name ruudulla, Common name for this CA teksi laatikossa, kirjoita 

RootCA ja paina Next. 

19. Validity Period ruudulla, valitse 20 vuotta voimassaoloaikaa sertille. 

20. CA Database ruudulla jätä vakio asetukset ja paina Next. 

21. Confirmation ruudulla, paina Configure. 

22. Kohta näät asennuksen lopputulokset. Paina ok 

Nämä windows powershell komennot olisivat tehneet yllä olevat asiat 

Add-WindowsFeature Adcs-Cert-Authority –IncludeManagementTools Install-

AdcsCertificationAuthority –CAType StandaloneRootCA –CACommonName 

“PseduRootCA” –KeyLength 2048 –HashAlgorithm SHA1 –

CryptoProviderName “RSA#Microsoft Software Key Storage Provider” 

 

muokkaa CA-asetuksia 

23. Server managerissa, paina Tools ja valitse Certification Authority. 
24. laajenna RootCA ja paina hiiren oikeaa Revoked Certificates kansion 

kohdalla ja valitse Properties. 
25. CRL Publishing Parameters välilehdellä, varmista että Publish Delta 

CRLs ei ole valittuna paina OK. 
26. Tämän jälkeen palvelin pyytää käynnistämään AD CS palvelun, mutta sitä ei 

ihan vielä tarvitse käynnistää uudelleen 

 

g. Varmista että olet kirjautunut sisään koneelle Rootca käyttäjänä caroot\Administrator.  

h. avaa cmd 

i. Määritelläksesi Active Directory Configuration Partition Distinguished Nimen, kirjoita 

seuraava komento cmd:n 

Certutil -setreg CA\DSConfigDN "CN=Configuration,DC=Testipsedu,DC=local"  

Ja näillä komennoilla määritellään sertin voimassaoloaikaa. Kirjoita ne myös 

cmd:n 

1. Certutil -setreg CA\CRLPeriodUnits 52  

2. Certutil -setreg CA\CRLPeriod "Weeks"  

3. Certutil -setreg CA\CRLOverlapPeriodUnits 12  
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4. Certutil -setreg CA\CRLOverlapPeriod "Hours"  

5. Certutil -setreg CA\ValidityPeriodUnits 10  

6. Certutil -setreg CA\ValidityPeriod "Years"  

Komentojen jälkeen muista käynnistää certsvc uudestaan! Kirjoita komennot: 

restart–service certsvc  

certutil -crl  

 

Laita päälle tarkastus Root CA palvelimella 

1. paina Start, Administrative Tools, ja valitse Local Security Policy.  
2. laajenna Local Policies ja valitse Audit Policy.  

3. kaksoisnapauta Audit Object Access ja valitse Success ja Failure paina OK.  

4. sulje Local Security Policy editor.  
5. Laittaaksesi päälle tarkastuksen kaikkiin CA tapahtumiin kirjoita seuraava komento cmd:n 

 
Certutil -setreg CA\AuditFilter 127  

Conffaa AIA 

certutil -setreg CA\CACertPublicationURLs 

"1:C:\Windows\system32\CertSrv\CertEnroll\%1_%3%4.crt\n2:ldap:///CN=%7,CN

=AIA,CN=Public Key Ser-

vices,CN=Services,%6%11\n2:http://pki.testipsedu.local/CertEnroll/%1_%3%4.crt" 

certutil -getreg CA\CACertPublicationURLs 

voit tehdä sen käsin menemällä kohtaan certifaction authority -> rootca (paina hiiren 2 

nappia) -> ominaisuudet->Extensions->select extension: AIA  

Valitse kohta lisää ja lisää nämä 3 riviä 

C:\Windows\system32\CertSrv\CertEnroll\%1_%3%4.crt 

ldap:///CN=%7,CN=AIA,CN=Public Key Services,CN=Services,%6%11 

http://pki.testipsedu.local/CertEnroll/%1_%3%4.crt 

 

Conffaa CDP 

käsin samasta paikasta kuin AIA mutta extension on nyt CDP (3 riviä) 

C:\Windows\system32\CertSrv\CertEnroll\%3%8%9.crl 

ldap:///CN=%7%8,CN=%2,CN=CDP,CN=Public Key Ser-

vices,CN=Services,%6%10 

http://pki.testipsedu.local/CertEnroll/%3%8%9.crl 

 

tai kirjoita  

certutil -setreg CA\CRLPublicationURLs 

"1:C:\Windows\system32\CertSrv\CertEnroll\%3%8%9.crl\n10:ldap:///CN=%7%8,

CN=%2,CN=CDP,CN=Public Key Ser-

vices,CN=Services,%6%10\n2:http://pki.testipsedu.local/CertEnroll/%3%8%9.crl" 

certutil -getreg CA\CRLPublicationURLs 

http://pki.testipsedu.local/CertEnroll/%251_%253%254.crt
http://pki.testipsedu.local/CertEnroll/%253%258%259.crl
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Käynnistä palvelu uusiksi ja tuo julki crl 

net stop certsvc && net start certsvc 

certutil -crl 

Root Sertifikaatti on nyt valmis 

kopioi juurisertifikaatti (CA ja CRL) siirrettävälle tietovälineelle 

 

 

 Lähdetään tekemään töitä SubordinateCA 

palvelimelle, mihin asennetaan sertifikaatti ja jaellaan 

sitä 

 

Julkaise Root CA Sertifikaatti ja CRL 
 

Valmistele uudelle palvelimelle CAPolicy.inf 
[Version] 
Signature="$Windows NT$" 
[PolicyStatementExtension] 
Policies=InternalPolicy 
[InternalPolicy] 
OID= 1.2.3.4.1455.67.89.6 
URL=http://pki.testipsedu.local/cps.txt 
[Certsrv_Server] 
RenewalKeyLength=2048 
RenewalValidityPeriod=Years 
RenewalValidityPeriodUnits=10 
LoadDefaultTemplates=0 
AlternateSignatureAlgorithm=1 

Julkaise Root CA sertifikaatti ja revocation list (CRL): 

1. Varmista että olet kirjautunut sisään koneelle SubordinateCA.Testipsedu.local käyttäjänä Testipsedu 

\Administrator.  
2. Kopio sertifikaatit tikulta (SubordinateCA_ Testipsedu root ca.crt) ja  Root CA CRL (Testipsedu Root CA.crl) 

kansioon C:\Windows\System32\CertSrv\CertEnroll  

 copy C:\Windows\System32\CertSrv\CertEnroll\*.cr* A:\     <- A:\ on tikun kir-
jain. 

3. SubordinateCA palvelimella edelleen, julkaistaksesi Testipsedu Root CA Sertifikaatin ja CRL:n 
aktiivihakemistoon,kirjoita seuraavat komennot cmd:n. Varmista tikun/kiintolevyn numero, minulla se on 

A:\ 

o certutil -f -dspublish "A:\RootCA_Testipsedu Root CA.crt" caroot  
o certutil -f -dspublish "A:\ Testipsedu Root CA.crl" RootCA  

4. Julkaistaksesi testipsedurootca Sertifikaatin and CRL:n kansioon http://pki.Testipsedu.local/CertEnroll, 
kopioi Testipsedu Root CA Sertifikaatti ja CRL sccm palvelimelle paikkaan:  

\\sccm.Testipsedu.local\C$\CertEnroll . Näillä komennoilla kopiointi tapahtuu: 

o copy "A:\RootCA_ Testipsedu Root CA.crt" \\sccm.Testipsedu.local\C$\CertEnroll\  
o copy "A:\ Testipsedu Root CA.crl" \\sccm.Testipsedu.com\C$\CertEnroll\  
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5. Lisätäksesi Testipsedu Root CA Sertifikaatin and CRL:n  SubordinateCA.Testipsedu.localin paikalliseen 

varastoon, kirjoita seuraavat komennot cmd:n 

o certutil -addstore -f root "RootCA_Testipsedu Root CA.crt"  
o certutil -addstore -f root " Testipsedu Root CA.crl"  

 

 

 

Eli, jatketaan hommia SubordinateCA.testipsedu.local:lla. 

 

1 Kirjaudu SubordinateCA.testipsedu.local –koneelle administrator –tunnuksella 

2 Käynnistä Server Manager ja valitse linkki Add Roles 

3 Valitse asennettavaksi rooliksi Active Directory Certificate Services 

4 Mene nextillä eteenpäin, kunnes pääset määrittelemään asennettavat 

roolipalvelut. 

5 Valitse asennettavaksi roolipalveluksi 

 Certification Authority 

 Certification Authority Web Enrollment (Anna lupa lisätä IIS varmennepalveluiden 

pohjalle) 

6 Paina lopuksi Install ja odottele, että rooli asentuu. 

7 Kun rooli on asentunut, katso Notification Flaggin ilmoitukset ja käynnistä 

”Configure AD CS...” 

8 Tarkista NW Credentials –arvot (administrator) ja paina Next 

9 Valitse konfiguroitaviksi roolipalveluiksi: 

 Certification Authority ja 

 Certification Authority Web Enrollment ja paina next 

10 Valitse Setup –tyypiksi Enterprise ja paina Next 

11 Valitse CA –tyypiksi Subordinate CA ja paina Next 

12 Valitse Set Up Private Key sivulla ”Create a new private key” ja paina Next 

13 Seuraavaksi määritellään käytettävät salaustekniikat. Jätä ne vakio asetuksille. 

Huom!!! Älä valitse (tällä palvelimella) kohtaa ”Allow administrator interaction when 

the private key is accessed by the CA”. Syynä tähän on se, että tästä tulee ns 

myöntävä CA, jonka kanssa User –objektien pitää pystyä “keskustelemaan” kun 

varmenteita myönnetään. 

14 Seuraavaksi määritellään CA:n nimi. Kirjoita kohtaan Common name for this CA: 

testipsedu-Issuing-CA. Älä muuta kohtaa Distinguished name suffix, paina Next 

15 Seuraavaksi (sivulla “Request Certificate from a Parent CA”) pitää generoida CA 

–varmennepyyntö tälle perustettavalle Subordinate –palvelimelle. 
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16 Valitse kohta ”Save Certificate request to a file on target machine” ja lue sininen 

info sen alta ja paina Next. 

17 Tässä kohtaa on syytä harkita mille volymille tietokannan ja lokien sijainnit 

laitetaan- nyt ei  oletukset ole järkeviä- Lokit voivat tukkia käynnistysosion!  Valitse 

toinen levyosio molemmille ja paina Next 

18 Lue kohdan Confirmation ilmoitukset ja paina Configure 

Huom! CA –hierarkian ja Subordinate CA:n asennus eivät ole vielä valmiita. 

Kun asennus on mennyt loppuun, tutustu ilmoitukseen, jossa kerrotaan seuraavista 

toimenpiteistä (siitä, miten asennus viimeistellään) 

19 Jatketaan hommia SubordinateCA.testipsedu.local:lla 

20 Avaa Windows Explorer 

21 Tee C:lle hakemisto Temp 

22 Ota hiiren oikealla Temp –hakemiston valikot esille 

23 Valitse Share with  Specific people 

24 Valitse alasvetovalikosta Everyone ja paina Add 

25 Muuta Permission Level –kohdasta Everyone –ryhmän oikeuksiksi Read/Write, 

paina Share –painonappia ja sen jälkeen Done 

26 Kopioi C:\ –hakemistosta –löytyvä varmennepyyntö 

(SubordinateCA.testipsedu.local_testipsedu issuing CA.req) jollekin tietovälineelle 

(tikulle tms.) 

27 Siirry ”Rootca.testipsedu.local ” –palvelimelle  

13.3 Lähetä pyyntö ja julkaise testipsedu issuing CA Sertifikaatti 
Varmista että olet kirjautunut sisään palvelimelle Rootca.testipsedu.local käyttäjänä 

caroot\administrator 

Kirjoita komento cmd:n 

   certreq -submit "A:\SubordinaterCA.testipsedu.local_testipsedu Issuing CA.req"  
 Kirjoita ylös  RequestID numero, mikä näkyy komennon jälkeen. Käytät sitä myöhemmin.  

  Certification Authority List laatikosta, varmista että testipsedu Root CA ja paina OK.  

  avaa Certification Authority konsoli -> paina Start, paina Administrative Tools, paina 

Certification Authority.  

  certsrv [Certification Authority (Local)] laatikosta, laajenna testipsedu Root CA.  

  valitse Pending Requests kansio. Kansiossa pitäisi näkyä sertifikaatti pyyntö, minkä 

äsken teit. Valitse All Tasks, ja paina sitten Issue.  

  Palaa cmd:n. hyväksy sertifikaatti komennolla: 

(HUOM! kiinnitä huomio kohtaan certreq -retrieve 2  , eli tämä numero 2 on se requesID 

mikä piti kirjoittaa äsken ylös. Se ei välttämättä ole aina numero 2.  

 certreq -retrieve 2 "A:\SubordinateCA testipsedu.local_ testipsedu Issuing CA.crt"  
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  Certification Authority List laatikosta, varmista että  testipsedu Root CA on valittuna 

ja paina ok. 

Tikulla on nyt tiedosto SubordinateCA testipsedu.local_ testipsedu Issuing CA.crt  

Asenna tama sertifikaatti suoraan tikulta SubordinateCA.testipsedu.local palvelimelle 

->avaa certification authority -> paina hiiren oikeata nappia kohdassa testipsedu 

issuing ca ja valitse install CA certificate 

Asenna yllä mainittu sertifikaatti tikulta 

Kun asennus on suoritettu paina taas hiiren oikaa testipsedu issuing ca kohdalla ja 

valitse all tasks-> start service 

Anna nämä asetukset SubordinateCA koneella 

varmista että olet kirjautunut palvelimelle Subordinateca.testipsedu.local käyttäjänä 
Testipsedu\Administrator.  

 

näillä komennoilla määritellään sertin voimassaoloaikaa. Kirjoita ne cmd:n 

 

o Certutil -setreg CA\CRLPeriodUnits 1  
o Certutil -setreg CA\CRLPeriod "Weeks"  

o Certutil -setreg CA\CRLDeltaPeriodUnits 1  

o Certutil -setreg CA\CRLDeltaPeriod "Days"  
o Certutil -setreg CA\CRLOverlapPeriodUnits 12  

o Certutil -setreg CA\CRLOverlapPeriod "Hours"  
o Certutil -setreg CA\ValidityPeriodUnits 5  

o Certutil -setreg CA\ValidityPeriod "Years"  

 

Configuroi AIA 

1. voit tehdä sen käsin menemällä kohtaan certifaction authority -> demo-issuing-ca (paina 

hiiren 2 nappia) -> ominaisuudet->Extensions->select extension: AIA  

2. Valitse kohta lisää ja lisää nämä 4 riviä 

3. C:\Windows\system32\CertSrv\CertEnroll\%1_%3%4.crt 

4. ldap:///CN=%7,CN=AIA,CN=Public Key Services,CN=Services,%6%11 

5. http://pki.testipsedu.local/CertEnroll/%1_%3%4.crt 

6. http://sccm.testipsedu.local/ocsp     <- testipsedu sccm palvelin jossa toimii online 

responder rooli 

7. tai kirjoita command promtiin: 

8. certutil -setreg CA\CACertPublicationURLs 

"1:C:\Windows\system32\CertSrv\CertEnroll\%1_%3%4.crt\n2:ldap:///CN=%7,CN=AIA,C

N=Public Key Ser-

vices,CN=Services,%6%11\n2:http://pki.testipsedu.com/CertEnroll/%1_%3%4.crt" 

9. certutil -getreg CA\CACertPublicationURLs 
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10. kopioi sertifikaatti sccm palvelimelle 

11. copy "c:\Windows\System32\certsrv\certenroll\ca.testipsedu.local_testipsedu issuing 

ca.crt" \\sccm.testipsedu.local\c$\certenroll\ 

12. jatka töitä Subordinateca palvelimella 

 

Configuroi CDP 

13. komennoilla 

14. certutil -setreg CA\CRLPublicationURLs 

"65:C:\Windows\system32\CertSrv\CertEnroll\%3%8%9.crl\n79:ldap:///CN=%7%8,CN=%

2,CN=CDP,CN=Public Key Ser-

vic-

es,CN=Services,%6%10\n6:http://pki.testipsedu.local/CertEnroll/%3%8%9.crl\n65:file://\\

sccm.testipsedu.local\CertEnroll\%3%8%9.crl" 

15. certutil -getreg CA\CRLPublicationURLs 

  

16. tai käsin samasta paikasta kuin AIA mutta extension on nyt CDP 

17. C:\Windows\system32\CertSrv\CertEnroll\%3%8%9.crl 

18. ldap:///CN=%7%8,CN=%2,CN=CDP,CN=Public Key Services,CN=Services,%6%10 

19. http://pki.testipsedu.local/CertEnroll/%3%8%9.crl 

20. file://\\sccm.testipsedu.local\CertEnroll\%3%8%9.crl 

Muista käynnistää certsvc uusiksi 

 

21. käynnistä certsvc uusiksi ja tuo julki -crl 

22. net stop certsvc && net start certsvc 

23. certutil –crl 

Seuraavaksi asennetaan ONLINE RESPONDER rooli SCCM palvelimelle 

1. Varmista että olet kirjautunut palvelimelle sccm.testipsedu.local käyttäjänä testipsedu\Administrator.  
2. Avaa Server Manager.  

3. hiiren oikeaa kohdassa Roles, valitse Add Roles.  

4. Before You Begin sivulla, valitse Next.  
5. Select Server Roles sivulla, valitse Active Directory Certificate Services ja paina Next.  

6.  introduction to Active Directory Certificate Services sivulla Next.  
7. Role Services sivulla, ota valinta Certification Authority pois , ja valitse ainoastaan Online Re-

sponder. Paina Next. .  

8. Confirm Installation Selections sivulla, paina Install. Kun asennus on suoritettu paina close. 

13.4 Lisää OCSP URL testipsedu Issuing CA:n 

 

Lisätäksesi OCSP URL:n testipsedu Issuing CA:n: 

1. Varmista että olet kirjautunut palvelimelle SubordinateCA.testipsedu.local käyttäjänä 
testipsedu\Administrator  

2. Certification Authority konsolissa, paina hiiren oikeata Testipsedu issuing ca kohdasta, ja valitse 
Properties.  



         
         48 (104) 

3. Extensions välilehdellä, Select extension lauseen alla, valitse Authority Information Access 

(AIA), ja paina Add.  

4. Location kohtaan, kirjoita http://sccm.testipsedu.local/ocsp ja paina OK.  

5. Select Include in the online certificate status protocol (OCSP) extension.  
o Huom: Tyypillinen virhe conffauksessa on valita molemmat valintalaatikot extensions välilehdellä, 

Varmista että olet valinnut pelkästään Include in the online certificate status protocol 
(OCSP) extension valintalaatikon(checkbox) 

6. Klikkaa ok ja käynnistä AD CS uudestaan. 

testipsedu Issuing CA sisältää http://sccm.testipsedu.local/ocsp URL:n kaikkiin uusiin sertifikaatteihin.  

13.5 Configuroi ja julkaise OCSP Response Signing Sertifikaatti testipsedu Issuing CA 

1. SubordinateCA.testipsedu.local palvelimella, varmista että olet kirjautunut sisään käyttäjänä 

testipsedu\Administrator.  

2.  Certification Authority konsolissa, varmista testipsedu Issuing CA on laajennettu.  

3. paina hiiren oikeaa kansion Certificate Templates päällä ja valitse Manage. Certificate Templates 

avautuu ja näyttää sertifikaatit mitkä ovat tallennettuna aktiivihakemistoon.  
4. details ruudussa paina hiiren oikeaa kohdasta OCSP Response Signing ja valitse Properties.  

5. Security välilehdellä paina Add. ja valitse Object Types.  
6. Object Types laatikosta, valitse Computers ja paina OK.  

7. Enter the object names to select kohtaan, kirjoita SCCM ja paina Check Names. paina OK.  
8. varmista että SCCM on valittuna Allow rivillä, varmista että Read ja Enroll luvat ovat valittuna. paina 

OK.  

9. sulje Certificate Templates MMC konsoli.  
10.  certsrv konsolissa, paina hiiren oikeaa kansion Certificate Templates päällä, valitse New ja sitten 

Certificate Template to Issue.  
11. Enable Certificate Templates laatikossa, paina OCSP Response Signing ja paina OK.  

13.6 Configuroi Revocation Configuration Online Responderiin  

SCCM.testipsedu.local palvelimella, varmista että olet kirjautunut käyttäjänä 

testipsedu\Administrator.  

1. Avaa Server Manager.  
2. laajenna Roles, laajenna Active Directory Certificate Services, ja sitten laajenna Online Responder.  

3. paina hiiren oikeaa kohdassa Revocation Configuration ja valitse Add Revocation Configuration.  
4. Getting Started with Adding a Revocation Configuration sivulla paina Next.  

5. Name kohtaan, kirjoita testipsedu Issuing CA ja paina Next.  

6. Select CA Certificate Location sivulla varmista että Select a certificate for an Existing enterprise 
CA on valittuna ja paina Next.  

7. Choose CA Certificates sivulla,varmista että Browse CA certificates published in Active Directory 

on valittuna ja valitse sitten Browse.  

8. Select Certification Authority laatikossa, varmista että testipsedu Issuing CA on valittuna. paina 

sitten OK ja Next.  

9. Select Signing Certificate sivulla paina vaan Next.  
10. Revocation Provider sivulla, paina Provider.  

11. Update CRLs at this refresh interval (min) laatikkoon, kirjoita 15, ja paina OK ja Finish.  

12. Certification Authority konsolissa, laajenna Array Configuration ja paina sitten SCCM.  
13. Revocation Configuration Status varmista että sertifikaatin status on OK ja sen alla lukee: The provid-

er is successfully using the current configuration.  

SERTI ON VALMIS VARMISTA TOIMIVUUS: 

13.7 Tarkasta PKI toimivuus 

1. SubordinateCA.testipsedu.local, varmista että olet kirjautunut testipsedu\Administrator.  
 

2. Kirjoita cmn:n PKIView.msc  
3. paina hiiren oikeaa kohdassa Enterprise PKI  ja valitse Manage AD Containers.  

4. NTAuthCertificates välilehdellä, varmista että testipsedu Issuing CA Sertin status on OK.  
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5. AIA Container välilehdellö, varmista että testipsedu Root CA ja testipsedu Issuing CA Sertien status on 

OK.  

6. CDP Container välilehdellä, varmista  testipsedu Root CA base CRL, testipsedu Issuing CA base, ja  
Delta CRL:n status on OK.  

7. Certification Authorities Container, varmista että testipsedu Root CA Sertin status on OK.  
8. Enrollment Services Container, varmista että testipsedu Issuing CA Sertin status on OK.  

 

CONFIGUROIDAAN SERTIN JAKELU 

 

13.8 Configuroi sertifikaatin testipsedu Issuing CA jakelu  

1. SubordinateCA.testipsedu.local palvelimella, varmista että olet kirjautunut käyttäjänä 
testipsedu\Administrator.  

2. Certification Authority konsolissa, varmista testipsedu Issuing CA on laajennettu.  
3. Paina hiiren oikeaa kohdassa Certificate Templates, valitse New ja valitse Certificate Template to 

Issue.  

4. Enable Certificate Templates laatikossa, paina Workstation Authentication, sivua ja paina  OK.  

SITTEN ASENNETAAN SE WINDOWS KONEILLE 

13.9 Hae sertifikaatti WIN8 koneelle 

1. Kirjaudu Win8.Testipsedu.local koneelle käyttäjänä Testipsedu\Administrator 
2. paina Start, kirjoita mmc ja paina ENTER.  
3. paina yläältä File, ja valitse sieltä Add/Remove Snap-in.  

4. paina Certificates, ja valitse Add. valitse Computer Account, ja paina Finish ja OK.  

5. laajenna Certificates, paina hiiren oikeaa Personal kansion päällä, valitse All Tasks, ja paina Re-
quest New Certificate.  

6. Before you begin sivulla Nextiä.  
7. Select Certificate Enrollment Policy valitse active directory enrollment policy ja paina Nextiä.  

8. valitse Workstation Authentication, ja paina Enroll. Kun serti on pyöräytetty paina  Finish.  

9. konsolissa laajenna taas Personal, valitse Certificates. Details ruudulla valitse win8.testipsedu.local 
Sertifikaatti, valitse All Tasks, and sitten Export.  

10. Welcome to Certificate Export Wizard sivulla Nextiä.  
11. Export Private Key, paina Next. 

12. Export File Format sivulla, paina Next. [DER encoded binary X.509 (.CER) on vakio valinta].  
13. File to Export sivulla, kirjoita C:\win8, ja sitten Next.  

14. Completing the Certificate Export Wizard sivulla, Finish ja OK.  

15. Avaa cmd ja kirjoita komennot: 
o cd\  

o certutil -URL C:\win8.cer  
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16. Varmista asetukset Retrieve kohdasta: 

o valitse OCSP (from AIA) valinta ja paina Retrieve. staus Verified.  

o valitse CRLs (from CDP) valinta ja paina Retrieve. status Verified.  
o valitse Certs (from AIA) valinta ja paina Retrieve. status Verified.  

17. voit sulkea URL retrieval toolin.  
18. Aja komento CMD:ssä varmistaaksesi sertifikaatin sarja jäljityksen ja peruutus tilan.  

o certutil -verify -urlfetch c:\win8.cer  

Oli kyseessä mikä windows tahansa niin samalla ohjeella sertit käydään windows koneille. 

 

Kasvatin OID lukua molemmissa .inf tiedostoissa yhdellä loppupäästä tähän 

ohjeeseen, jotta ei vahingossa asenneta tuotantoon samalla OID:llä kuin 

testiympäristöä. 
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Psedu.fi
HP:n fyysinen 

palvelin 10.1.100.4

Reititin 
10.1.100.254

Enterprise subordinate CA
10.1.100.8/24

Testipsedu.local
SubordinateCA.Testipsedu.local

Standalone root CA
10.1.100.7

caroot.testipsedu.local
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TestiPseduAD1
10.1.100.5/24
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Domain Controller

TestiPseduSCCM
10.1.100.6/24

Sccm.Testipsedu.local
SQL,sccm,DHCP palvelin

Testipseduwin8
Oppilas01.TestiPsedu.local
10.1.100.16/24 via DHCP

Win8test
administrator1.testipse

du.local
10.1.100.17/24 via 
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Psedu.fi palvelimella
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Sql tietokantaohjelman asennus 

 

 

Toimintojen valinta 
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Instanssin valinta 

 

Sql ohjelman palvelut ja niitä käyttävä järjestelmänvalvoja 
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SCCM ohjelmistoa varten valittava collation 

 

Kirjautumistyyli ja järjestelmänvalvoja 
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Analysis servicen järjestelmänvalvoja 

 

Raportti palvelu
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Raportti palvelu 

 

Otetaan protokollalta listen all pois, jotta kaikista porteista ei päästä tietokantaan käsiksi, vaan 

määritellään portit itse palomuurin sääntöihin.
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Sql service pack 1 asennus 

 

Järjestelmänvalvojan oikeudet sql palvelimelle
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Palomuurin sääntö sql ohjelmalle 

 

Sql palvelimen portit 



         
         59 (104) 

 

Sallitaan yhteys porteista 

 

Juhannuksen sähkökatkoksen aikaansaamisia. Virheen sai korjattua kun poisti viimeisen framework 

päivityksen. 
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IIS roolit 

 

IIS roolit 
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IIS roolit 

 

Otetaan käyttöön oma mysql tietokanta. Poistetaan valinta WID database (windows internal 

database) niin ohjelma ei tee erillistä tietokantaa palvelimen sisälle. 
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Wsus päivitykset 

 

Windows deployment service 
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WDS roolit 

 

 

Assessment and deployment kit 
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sql sp2 update 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Luodaan aktiivihakemistoon sccm palvelimelle oikeudet käyttää hakemistoa. 
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Luodaan oma tehtävä  

 

 

 

 

 

 

 

 

 

 

 

 

Valitaan kaikki tavara kansiosta 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Valitaan kaikki oikeudet 
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Sccm asennus 

 

Asennetaan Pääsivu

 

Ladataan tarvittavat tiedostot asennusta varten kansioon C:\sccm 
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Koska lataus kaatuu monta kertaa, niin jatketaan latausta samasta kansiosta, ettei tarvitse ladata 

kaikkea uusiksi.

 

Valitaan kieli palvelimelle
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Valitaan kieli asiakasohjelman kieli

 

Annetaan tietokannalle nimi, jossa 017 tarkoittaa pääsivun koodia 
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Annetaan FQDN sms välittäjälle

 

Valitaan kommunikointityyli itse
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Valitaan management point ja distribution point mukaan järjestelmään 

 

 

Sql palvelin valittaa jo muistin määrästä, koska palvelimella on vain 8gb muistia. 
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Asennus menee silti läpi virheittä 

 

Wsus konfigurointi 
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työssä ei käytetä proxyä 

 

Valitaan kieli päivityksille 
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Valitaan tuotteet

 

Aikataulu päivityksien etsinnälle 

 

 

Yhdistetään aktiivihakemisto system center configuration manageriin ja luodaan säännöt hakemiston 

automaattiselle päivittämiselle.  Otetaan käyttöön kaikki etsintätyylit paitsi nettietsintä(network 

discovery) ja syke-etsintä (heartbeat discovery).
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Jätetään kuolleet koneet ryhmän etsinästä ulos 

 

Laitetaan päälle aktiivihakemiston etsintä 
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Annetaan haulle paikka aktiivihakemistosta, missä käyttäjät sijaitsevat 

Luodaan Aktiivihakemistoon uusi käyttäjä. Luotiin myös antti kukkonen käyttäjä samalla 
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Käyttäjät näkyvät nyt hallintaohjelmassa 

 

Aloitetaan ohjelmistojen levityksen konffaaminen 
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Lisätään domain 

 

 

Lisätään aiemmin tehty ryhmä 
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Valitaan tarvittavat roolit 

 

Käytetään pääsivun tietokone käyttäjätiliä ongelmien välttämiseksi 
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Sallitaan internet ja intranet ja valitaan portit. Nämä portit pitää käydä laittamassa myös palomuurin 

sääntöihin 

 

Synkronoidaan windows updaten kanssa ja jätetään wsus raportit pois 
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. 

 

Ei oteta ajastettua sync toimintoa käyttöön 

 

Jätetään aika käyttäjille päivittää koneita, kun niihin päivitykset ovat valmiina 
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Valitaan kieli

 

Valitaan tuotteet joihinka halutaan päivityksiä wsuksen kautta 
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Varmistetaan yhteys tietokantaan raportointi varten 

 

Asennetaan application catalog web service 
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Asennetaan application catalog website 

 

Luodaan sivu web server IIS:n 
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Lopputulokset asetuksista

 

Asennus onnistui 
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 Laitetaan juoksemaan sccm ohjelmasta päivityksien haku. Nämä tulevat näkyviin wsus ohjelmaan. 

Asiakasohjelman asetukset 
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Annetaan asiakasohjelmille tieto meidän application catalogista

Aikataulutetaan päivityksiä
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Määritellään käyttäjille asetukset 

 

 

Lisätään huomautuksia haittaohjelmien löytymisestä 
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Asennetaan SCCM asiakasohjelma

Asennetaan asiakasohjelma sivuun 017 
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Luodaan automaattiset päivitykset virusturva ohjelmalle

 

Järjestetään päivitykset päiväyksen mukaan ja valitaan tuotteeksi endpoint.



         
         90 (104) 

 

Laitetaan ajastuksia päälle, milloin asiakkaat voivat ladata päivitykset ja milloin ne ladataan 

automaattisesti.

 

Laitetaan huomautukset päälle, jos päivitykset eivät ole asennettuna viimeiseen sallittuun päivään 

mennessä.
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Kerrotaan ohjelmalle, että päivitykset ovat jakelupisteellä. 

 

Tehdään uusi paketti endpoint updates, jaettuun kansioon \\SCCM\sccm 
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Luodaan oma haittaohjelmasääntö, jossa kerrotaan myös päivityksien sijaitsevan jakelupisteellä. 

Tämä valitaan kohdasta set sources and order for Endpoint protection definition updates. 

 

 Laitetaan juuri tekemä paketti jakelupisteelle. 
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Koska nyt on automaattinen sääntö endpoint clientin asennukselle, sccm client asennuksen jälkeen 

asentuu endpoint protection automaattisesti koneelle. 

 

Konfiguroidaan report server 
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Luodaan tietokanta raportit. 

 

 

Mennään luomaamme raportit web sivulle ja annetaan testipsedu\administrator käyttäjälle system 

administrator oikeudet. 
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Kuvassa valitaan haettaviksi päivityksiksi windows 8 päivitykset. 

 

Päivitykset Näkyvät sccm hallintaohjelmassa
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Kerrotaan, että nämä päivitykset kuuluvat ryhmälle win8

 

Taas kerrotaan päivityksien sijaitsevan jakelupisteellä.
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Luodaan uusi päivityspaketti.

 

Tallennetaan annetut asetukset malliksi seuraaville päivityksille. 
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Päivityksien juokseminen win8 koneelle sccm ohjelmassa. 

 

 Windows 8 koneella näkyy päivityshistoriassa, että päivitykset ovat menneet koneelle. 

 

Aloitetaan käyttöjärjestelmän asennus koneelle, jolla ei ole kuin mac osoite. 
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Sallitaan jakelupisteellä PXE ja luodaan salasana sen käytölle

 

Luodaan uusi task sequence ja annetaan sille boot imageksi x64 boot image.
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 Näytetään missä käyttöjärjestelmä sijaitsee. 
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Tulokset 

 

Laitetaan paketti saatavaksi PXE:lle

 

Varataan dhcp:ltä osoite. 
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Varmistetaan, että image on windows deployment servicen saatavilla.

 

Näin kone sai osoitteen dhcp:ltä ja f12 painamalla lähtee windows 8 asennus käyntiin.
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Kone lähtee latamaan image tiedostoa sccm palvelimelta. 

 

 

Windows asennus on nyt vähän eri näköinen kuin normaalisti, mutta ihan samat asetukset tämän 

jälkeen,kun on saatu annettua PXE bootin salasana windows 8 asennukselle. 
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Tervetuloa windowsiin. 


