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1 JOHDANTO

Tassa liiketoiminnan logistiikan opinnaytetydssa suunnittelemme yleispatevan
turvallisuussuunnitelman, joka soveltuu varastoihin ja logistiikka-alan yrityksiin.
Tarkastelemme, mitd on mahdollista tehda nykyisten kulunvalvontajarjestelmien
puitteissa. Kasittelemme tydssd mm. standardeja, kulunvalvonta- ja rikosilmoi-
tinjarjestelmid, videovalvontaa ja halytys- ja turvajarjestelmia. Naiden liséksi
saimme muutaman haastattelun alan ammattilaisilta. Rajaamme tutkimuksen
ulkopuolelle tietoturvaan liittyvat seikat ja tyoturvallisuuden. Keskitymme siis

projektissamme ainoastaan rikosturvallisuuteen.

Varastoihin on sidottu usein huomattava maara yrityksen rahaa. Taman takia
olisi syyta varmistaa, kuka varastossa saa liikkua ja milla oikeuksilla. Suunni-
telmaa tehtdessa on kuitenkin otettava huomioon myds tyontekijoiden nakokul-
ma. Turvallisuussuunnitelman tavoitteena ei ole hidastaa paivittaista tyontekoa,
vaan luoda ohjeistuksia tehokkaaseen, mutta kayttajaystavallisen kulunvalvon-

taan.

Aiheesta aikaisemmin kirjoitetun materiaalin ja turvallisuusalan asiantuntijoiden
haastattelujen avulla pyrimme tekem&an ohjeistuksia siitd, kuinka varastosta
tehdaan rikosturvallisuuden nékokulmasta mahdollisimman toimiva kokonai-
suus. Emme kuitenkaan ota suuremmin kantaa kulunvalvontajarjestelmastéa
aiheutuviin kustannuksiin, silla hinnat vaihtelevat eri palveluntarjoajien valilla, ja
hinta muodostuu mm. varaston koon, ovien maaran, avainrekisterin yllapidon ja

kayttoonotettavien ominaisuuksien maarasta.

Otamme opinnaytetydssa esille myos asioita, joihin olemme omilla tahoillamme
térménneet paivittdisessa tydssa niin varastossa kuin kulunvalvonnan puolella.
Tyokokemuksen ansiosta on helpompi asettua kayttajan rooliin ja pohtia, kuinka

turvallisuussuunnitelman eri osa-alueet toimivat kaytannossa.

Opinnaytetyon teoriaosuudessa kasittelemme laajasti kulunvalvontaa. Teorian

pohjalta syntyi projektisuunnitelma, jossa kaydaan lapi askel askeleelta turvalli-



suusprojektin vaiheet. Tatd suunnitelmaa voi pitdd erdadnlaisena yleisohjeena

turvallisuusprojektin toteuttamiselle.



2 TURVALLISUUS

2.1 Rikosturvallisuus

Rikosturvallisuus perustuu rikoksien ennalta ehk&isyyn. Turvallisuuteen liittyvat
toimenpiteet kohdistuvat yrityksen toimintaan, henkiléstdon ja omaisuuden suo-
jaamiseen. Yleisimpia varastoon liittyvia riskeja ovat ilkivalta, vahingonteot, mur-
rot, varkaudet, ryostot ja petokset. Rikosten ennaltaehkaisyyn kuuluu mm. riski-
en arviointi, turvallisuuskulttuuri ja henkildstén ja muiden osapuolien huolelli-
suus koskien turvallisuusasioita. Saannéllinen tiedottaminen, henkiloston turval-
lisuuskoulutus ja tarkastukset etté valvonta ovat myds tarkedssa roolissa. Mikéali
yrityksen henkilokunnalle ei ole luotu selkeita turvallisuusohjeistuksia, voivat he
tahattomasti syyllistyd esimerkiksi tietovuotoon. Kaytanndssa tama tarkoittaa
sitd, ettd tyontekija jakaa yrityksen kannalta arkaluontoista tietoa arvokkaiden
tuotteiden sijainnista vaikkapa kuvina sosiaalisessa mediassa. Turvallisuusoh-
jeistuksessa on siis luotava selkeéat pelisddnnét salassa pidettavista asioista.
(ESLogC 2012.)

2.2 Turvallisuusjohtaminen

Turvallisuus on kiinted osa yrityksen arkipaivaa tyoajan sisalla ja sen ulkopuo-
lella. Kuten kaikki muutkin yrityksen sisdiset osa-alueet, myds turvallisuusasiat
vaativat johtamista. Turvallisuusjohtaminen on kaytannon toimien toteuttamista.
Naitéa toimia ovat riskien arviointi, turvallisuustoimenpiteiden toteutus, osaami-
sen ja tiedonkulun varmistaminen ja mittaaminen ja seuranta. Turvallisuusjohta-
jan tehtdvana on varmistaa, etta jokainen tyontekija tietaa turvallisuuskaytannot
ja toteuttaa niita paivittain tydssaan. Turvallisuuteen liittyvat standardit kuten,
TAPA FSR ja ISO 28000, ovat hyvia tapoja mitata turvallisuuden tasoa. Opin-
naytetyossa keskitymme néiden edelld mainittujen kohtien toteutumiseen varas-

ton toimintoja ja turvallisuutta suunnitellessa. (Ty6- ja elinkeinoministerié 2013.)
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2.3 TAPAFSR

TAPA FSR on standardi, jonka mukaan arvotuotteille maaritelladn kasittelya,
varastointia ja kuljetuksia koskevat turvallisuusvaatimukset. TAPA-organisaatio
koostuu teknologiayrityksista, kuljetus-, vakuutus- ja turvallisuusalan asiantunti-
joista. Organisaation tavoitteena on ehkaistéa rikosten syntymista kansainvalisis-
séa toimitusketjuissa. TAPA FSR on kansainvalisesti tunnustettu, ja siihen on
listattu parhaat turvallisuuskaytannoét ja eri vaatimustasoihin perustuvat turvalli-
suusuhat. FSR-standardia noudattamalla toimitusketjun hallinta helpottuu ja
turvallisuusuhat saadaan nain minimoitua. Logistiikka-alan tarjouskilpailussa
FSR-sertifikaatti saattaa olla ratkaisevassa asemassa voiton kannalta. Toisaalta
monet kansainvaliset yritykset jopa edellyttavat kyseista sertifikaattia. Sertifikaa-

tin hankinta osoittaa siis valveutuneisuutta yritykselta. (LRQA Finland 2013.)

2.4 1SO 28000

ISO 28000 on standardi, joka on luotu toimitusketjun toiminnan varmistamisek-
si. Standardi auttaa yritysta tunnistamaan keskeiset turvallisuusseikat toimitus-
ketjussa. Toimitusketjun riskeja I6ytyy mm. taloudellisista asioista, valmistuk-
sesta, tietosuojasta, pakkaamisesta, varastoinnista ja kuljetuksista. ISO 28000 -
sertifikaatti osoittaa sidosryhmille yrityksen ottavan turvallisuusasiat vakavasti.
Yhteistyd sertifioidun yrityksen kanssa takaa luotettavan kanssakaymisen. Yri-
tys on kartoittanut turvallisuusuhat ja tiedostaa turvallisuuteen liittyvat riskit. ISO
28000 -sertifikaatin omaavilla yrityksilla on myo6s asiakastyytyvaisyys keskiver-
toa korkeampi. (LRQA Finland 2013.)

2.5 Vakuutusyhtiot

Kun yrityksen turvallisuustaso on saatu edellda mainittujen standardien tasolle,
voi vakuutusyhtio antaa helpotuksia vakuutusmaksuihin. Sertifikaatteja myontaa

vain muutama oikeutettu toimija ja niita tulee erikseen hakea. Yritys saa sertifi-
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kaatin, kun turvallisuustaso on todettu standardien mukaiseksi auditoinnin pe-
rusteella. (LRQA Finland 2013.)
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3 KULUNVALVONTA-JA
RIKOSILMOITINJARJESTELMAT

3.1 Kulunvalvontajarjestelmat

Kulunvalvontajarjestelma kattaa tietokoneen, elektroniset lukijat, reitittimet, séh-
komekaaniset lukot ja kaapeloinnit. Kulunvalvontajarjestelman tehtavana on
varmistaa henkilokunnan turvallisuus, suojata rakennusta varkauksilta ja tuho-
t6ilta, ohjata tyontekijéiden kulkureitteja ja estaa luvattomat alueella liikkumiset.
Ohjelman puitteissa on mahdollista tehda rajauksia kayttajien kulkualueisiin.
Varaston henkilokunta paasee kulkemaan vapaammin kuin esimerkiksi tavaran-
toimittaja. Avaintunnisteeseen voidaan myods asettaa aikarajoitukset ja voimas-
saoloaika. Kulunvalvontajarjestelmén kayttdonoton myota ei tarvitse enda vaih-
taa lukkoja varotoimenpiteena yhden avaimen kadotessa, vaan tuo yksittdinen
avain voidaan kuolettaa. Taman lisdksi kaytdéssa olevien avainten maara voi-
daan pudottaa yhteen, koska sahkodiseen avaintunnisteeseen voidaan liittaa
montakin eri rakennusta, kunhan niissa on kaytosséd sama jarjestelma. Mikali
varastossa vaihdetaan jarjestysta tai tilojen kayttotarkoitukset muuttuvat, voi
kulunvalvontaohjelmalla tehdd uudet kulkualueet tarpeen mukaan. (Kinnunen
2008, 3; Hovinen ym. 2007, 41-43.)

3.1.1 Avaintunnisteet

Avaintunnisteita on kaytdssa monenlaisia. Tunniste voi muistuttaa pankkikorttia,
avaimenperad, avainta tai se voi myds olla integroitu matkapuhelimeen, joka
tukee NFC-tekniikkaa. Edella mainittujen lisaksi kaytdssa voi olla kuvallinen
henkilokortti, johon on liitetty sahkoinen avaintunniste. Naiden kaytdssa kannat-
taa tosin olla varovainen, silla avaimen kadotessa voi |0ytaja paatelld, mihin
kortilla on kulkuoikeudet. Viimeksi mainittua avaintyyppia kaytettaessa yrityksel-
l& tulisi olla nappaimistdlukija ainakin ulko-ovessa kulkukoodia varten. Jokai-

seen avaintunnisteeseen on liitetty uniikki numerosarja, joka syotetaan kulun-
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valvontaohjelmaan avainta kayttbonotettaessa. Tunnistetta aktivoitaessa ohjel-
maan taytetddn tietoja sen kayttgjasta. Jarjestelmakoodin lisdksi henkildlle ase-
tetaan nimi, henkilétunnus, yritys, kulkualueet ja voimassaoloaika. Naiden lisak-
si ohjelmaan voidaan taydentdd yhteystiedot ja henkilokohtainen kulkukoodi,
mikali yrityksella on kaytossa edella mainittuja nappaimistélukijoita. Mikali tun-
niste katoaa, se voidaan kuolettaa kulunvalvontaohjelman kautta. Kadonneesta
tunnisteesta pitaa tietdd haltijan nimi tai jarjestelmakoodi, jotta sen voi loytaa
ohjelmasta. Taméan takia on erittdin tarkead, ettd jokainen tyontekija kayttaa

omalla nimella varustettua kulkukorttia. (Hovinen ym. 2007, 41-43.)

Kuva 1. Avaintunniste voi muistuttaa luottokorttia, avaimenperaa tai avainta.
Kuvassa on korttimallinen avaintunniste. Avaintunnisteen oikeassa alareunassa
on sarjanumero. Tunnisteen sarjanumeron viisi viimeista numeroa ovat Esmikko
-kulunvalvontaohjelman kannalta merkittavia. Naiden numerojen eteen tayte-
tdén viela kolme numeroa, jotka ovat ennalta maarattyja mutta ne eivat nay fyy-
sisesti avaimessa.

3.1.2 NFC-tekniikka

NFC (Near Field Communications) on teknologia, jonka avulla avaintunnisteen
voi korvata puhelimella. NFC-tekniikalla varustettu puhelin sisaltdd RFID-lukijan
ja -tunnisteen. NFC-puhelin toimii samalla tavoin kuin avaintunnistekin. Kayttaja
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nayttaa kyseistd puhelinta lukijassa ja ovi aukeaa. Nain yrityksen ei tarvitse
erikseen sijoittaa avaintunnisteiden hankintaan, vaan tyontekijoiden henkilokoh-
taiset tai mahdollisesti tyopuhelimet toimivat kulkukortteina. Tama teknologia
helpottaa myo6s kayttajan arkea, silla nippuun ei tarvitse enaa ottaa uutta avain-
ta huolehdittavaksi. NFC mahdollistaa my6s kahden eri kulunvalvontajarjestel-
man kayton samalla matkapuhelimella, kunhan ne vain tukevat kyseista tekniik-
kaa. Jos ovien turvallisuustasoa halutaan nostaa, on NFC-matkapuhelimiin
mahdollista liittaa PIN-koodi. Tama koodi nappaillaédn leimauksen jalkeen puhe-
limen omalla nappaimistdlla. Nain oveen ei tarvitse asentaa erillistd nappéaimis-
télukijaa. Myynnissd on myods NFC-tarroja, joihin voidaan liittdéa esimerkiksi
tekstia, yrityksen internetosoite tai puhelinnumero ongelmatilanteita varten. Kun
matkapuhelin on lukenut tarran, tulevat ndma tiedot ruudulle. (Bewator Oy 2013
Flexim Mobile Access; RFID Lab Finland.)

Talla hetkella NFC-puhelimia on myynnissd monelta eri valmistajalta. Suurim-
massa osassa johtavien matkapuhelinvalmistajien lippulaivamalleista 16ytyy ny-
kydadn NFC-teknologia. Naista esimerkkind voidaan nimeta Samsung Galaxy
S3/S4/Note 2, Sony Xperia Z, Nokia Lumia 925/928 ja HTC Desire/ HTC One
XIXL. (NFC World 2013.)

3.1.3 Ovityypit

Kulunvalvottavat ovet voidaan jakaa viiteen eri tyyppiin riippuen oven turvalli-

suustarpeesta. Ovityypit ovat

- lukija + avauspainike

- nappaimistolukija + avauspainike

- nappaimistolukija + lukija

- lukija + lukija

- tybaikapdate + avauspainike + lukija (nappaimistolukija). (Hovinen ym.
2007, 56.)

Edell& mainittuja ovia voidaan ohjata seuraavasti:
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- lukko on auki
- kulku suoritetaan tunnisteella, koodilla ja avauspainikkeella

- kulku on estetty. (Hovinen ym. 2007, 56.)

Ovet aukeavat kayttagjalle, mikali hanelle on asetettu kyseinen kulkuoikeus ja

kulku alueelle suoritetaan aikarajojen puitteissa (Hovinen ym. 2007, 56).

Lukija + avauspainike -tyyppinen ovi edellyttda avaintunnisteen nayttamista si-
sdlle tultaessa. Ulos ovesta padsee avauspainikkeella. Nappaimistolukijaa kay-
tetddn yleensa ovissa, joiden turvallisuustason tulisi olla korkeampi. Naita ovia
ovat esimerkiksi ulko-ovet. Nappaimistolukijoita voidaan kayttaa myds halytys-
ten kytkemiseen. Lukija + lukija -tyyppinen ratkaisu on kaytdssa, kun halutaan
rekisteréida tilan kulku molempiin suuntiin turvallisuuden maksimoimiseksi. Ta-
han lukijaan voidaan lisatd vyohykevalvontatoiminto, joka pakottaa kayttajan
kulkemaan aina lukijan kautta. (Hovinen ym. 2007, 56.)

3.1.4 Henkildportit, hissit ja ajopuomit

Henkildporttien tarkoituksena on estaa kulku ulkopuolisilta. Normaalisti voi mo-
nikin henkilo kulkea yhdella avaintunnisteella. Vydhykevalvontatoiminnolla pys-
tytaan takaamaan jokaisen henkilon leimaus erikseen. Kayttaja ei siis voi kulkea
seuraavasta ovesta, ellei aikaisemmassa ovessa ole rekisterditya leimausta.
Pyoroportti on hidas, mutta varma tapa estaa kahden henkilén kulku samalla
tunnisteella. Portti aukeaa 90 astetta tunnistetta nayttdessa. Mikali portilla on
paljon liiketté, voidaan pyoroportteja asentaa monta rinnakkain. (Hovinen ym.
2007, 57.)

Kulunvalvonnan kaytto hisseissa on haasteellista. Avaintunnisteeseen on mah-
dollista asettaa vain tietyt kerrokset, joihin kulku on oikeutettu. Hissien kaytt6a
on haasteellista valvoa, silla hississa voi samaan aikaan olla henkil6ita, joille on
asetettu eri kulkuoikeudet. Tall6in henkild voi poistua kerroksessa, johon hanel-
|& ei ole oikeutta. Tosin henkild saattaa jaada jumiin kyseiseen kerrokseen, silla

han ei voi tilata hissia tassa kerroksessa. (Hovinen ym. 2007, 59-60.)
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Yrityksen piha-alueelle paésya voidaan rajoittaa ajoneuvoportilla tai puomilla.
Tunnistus voi tapahtua avainkortilla tai tunnisteella, joka voidaan asentaa ajo-
neuvoon. Alueelta poistutaan kayttaen tunnistusta, avauspainonappia tai valo-
kennoa. Ajoneuvoportti voi olla osa kulunvalvontajarjestelmaa tai toimia erillaén
siitd. (Hovinen ym. 2007, 62.)

3.1.5 Kulunvalvontaohjelma

Kulunvalvontaohjelmaa voidaan kayttaa yleensa joko tietokoneella tai palveli-
mella. Sen avulla voidaan aktivoida uusia avaintunnisteita, muokata jo valmii-
den tunnisteiden tietoja, ohjata tilojen ovilukituksia, tehda uusia kulkualueita ja
siirtdd halytyksia. Ohjelmasta saa my0s tallennettua ja tulostettua raportteja,
joissa nakyy tilan kulkutapahtumat. Vaikka monet eri valmistajat tarjoavat eri
kulunvalvontaohjelmia, on niiden toimintaperiaate lahes samanlainen. (Hovinen
ym. 2007, 43.)

Avaintunnisteita aktivoidessa on tarkeaa tayttdd mahdollisimman tarkasti avai-
men haltijan tiedot. Kulkuraportista on mahdollista ndhd&, mista ovista kortilla
on kuljettu ja mihin aikaan. Tall6in esimerkiksi varkauden tapahtumahetkeen
voidaan vaivatta yhdistda paikalla olleet henkilot. Kulkualueiden rajaamisessa
voidaan valita tietyt ovet valitun henkiloryhman kayttéon. Alueita rajatessa on
muistettava pitaa hatapoistumistiet kaikille avoinna. Myos taukopaikat ja puku-
huoneet pitaa sisallyttda henkiloston kulkualueeseen. Naméa seikat huomioiden
voidaan varaston eri osastoilla tyoskenteleville tehda kulkualueet, jotka sisalta-
vat vain kyseiselle rynmalle tarpeelliset ovet. Nain saadaan rajattua ns. turhaa
kulkemista rakennuksen sisalla. Henkildkunnan tulee olla tietoinen toimintaperi-
aatteista, jottei syntyisi vaarinkasitysta toimijoiden vapauksien rajoittamisesta.
(Hovinen ym. 2007, 53.)

Ovilukituksia ohjatessa kannattaa ajatella turvallisuuden lisdksi myods tyonteki-
jéiden viihtyvyyttd. Varastossa saattaa olla esimerkiksi valiovia, jotka eivat suo-
raan johda mihinkdan erilliseen tilaan. Talldin kyseinen ovi kannattaa ohjata

olemaan auki tyopéivien aikana. Kortin nayttaminen lukijalle saattaa olla hanka-
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laa, jos henkild kantaa k&sissaan esim. isoa laatikkoa. Joitain ns. oikoreitteja voi
olla pakko rajata kulkualueen ulkopuolelle, silla jokaiseen oveen ei voida kus-
tannussyista asentaa kameravalvontaa. Taman takia on tarkeaa luoda selkeéat

kulkureitit ja kertoa henkilokunnalle, miksi niita kaytetaan.

3.1.6 Luottamuksellisuus

Heti turvallisuusprojektin alkuvaiheessa tulee nimetd henkil6t, joilla on oikeus
paasta kasiksi turvallisuusprojektiin liittyviin asiakirjoihin. Luottamukselliset
asiakirjat tulisi aina sailyttaa lukitussa kaapissa ja niiden havittaminen suorittaa
perusteellisesti esim. silppurissa. Kaikki turvallisuutta koskeva materiaali on sa-
laista, myOs projektin paatyttyd. Postin, sdhkodpostin ja faksien lahettdmisessa
tulee varmistaa, ettei kukaan ulkopuolinen paase lukemaan niitd ennen vas-
taanottajaa. Varmistus voidaan suorittaa esimerkiksi suojaamalla séahkdposti-
viesti salasanalla. Faksia kaytettaessa vastaanottajan tulisi olla sen valitttmas-
sa laheisyydessa. Postin kautta lahettdessa kirje voidaan sulkea esimerkiksi
sinetointiteipilla tai tarralla turvallisuuden maksimoimiseksi. Kaikki tietokoneella
sdilytettava turvallisuusdata tulisi suojata salasanalla ja sen kopiointi tulisi olla
estetty. Projektin valmistuttua toimittajan tulisi palauttaa kaikki dokumentit, tal-
lenteet ja muu materiaali asiakkaalle. (Hovinen ym. 2007, 26-28.)

3.2 Murtosuojaus

Tehokkaan murtosuojauksen luomiseen tarvitaan monta elementtia. Rakenteel-
linen murtosuojaus, rikosilmoitinjarjestelma, ilmoituksensiirtojarjestelma, tallen-
tava kameravalvonta, valaistus ja paikallinen valvonta pitaa olla kunnossa, jotta
kiinteistd on suojattu. Rakenteellinen murtosuojaus pitdd sisallaan kiinteistoa
ymparoivan aidan ja portit. NAma nostavat murron kynnysté ja tekevat operaati-
osta hankalan toteuttaa. Hyvalla valaistuksella, kulkua hidastavilla esteilla ja
toimivalla jarjestelmalla (ml. kameravalvonta ja halytinjarjestelmd) alennetaan
murtojen riskid ja vahinkojen maaraa. Kun kaikki edella mainittu on toteutettu

oikein, luvaton kulkija jaa todennakdisemmin kiinni. (Hovinen ym. 2007, 77—78.)
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3.3 limaisimet

lImaisimia valittaessa tulee kiinnittdd huomio niiden kayttotarkoituksiin. Kun vali-
taan oikeat ilmaisimet oikeisiin paikkoihin, valtytdan virheellisilta halytyksilta.
Naita voivat aiheuttaa mm. ymparistdolosuhteet tai alueelle eksyneet pienelai-
met. Sisatiloihin tarkoitetut ilmaisimet ovat yleisesti herkempia kuin ulkoilmaan
asennetut. Kaikki tilat on tarkastettava etukateen, jotta saadaan poistettua il-
maisimen toimintaa hairitsevat tekijat, kuten ilmastoinnin takia heiluvat pape-
riarkit tai verhot. lImaisimien esteeton nakyma tulisi myos aina varmistaa. (Ho-
vinen ym. 2007, 90.)

3.3.1 IR-tunnistimet

IR-tunnistin on yleisin sisatilatunnistin. Se havaitsee lamminveristen sateilemaa
energiaa. IR-tunnistin vaatii tietyn maaran sykayksia tietyssa ajassa ennen kuin
se reagoi liikkeeseen ja valittaa halytyksen eteenpéain. Tata tunnistusherkkyytta
voidaan myo6s saataa tarvittaessa. Tunnistinta asennettaessa tulisi ottaa huomi-
oon, ettd parhaimman tunnistusherkkyyden saa aikaan, kun kohde kulkee 90
asteen kulmassa sateen lapi. Huoneiston lampdovaihtelut tulisi ottaa huomioon
asennuksien yhteydessa. IR-tunnistimen kantomatkan tulisi myos kattaa koko

huoneiston pituus. (Vartiokeskus 2013.)

3.3.2 Kaksoisilmaiset

Kaksosilmaisimella tarkoitetaan kahden ilmaisimen yhdistelmaa samassa pake-
tissa. Halytys lahtee, kun kumpikin ilmaisin on havainnut liikkeen. Kaksoisil-
maisimet soveltuvat hyvin tiloihin, joissa on l&ampdtilanvaihteluja. Nain IR-
tunnistin ei laheta virheellistéa halytysilmoitusta havaitessaan energiaa, vaan se

odottaa toisen tunnistimen vahvistusta. (Vartiokeskus 2013.)
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3.3.3 Mikroaaltoilmaisimet

Mikroaaltoilmaisimien kaytt0a suunniteltaessa tulisi muistaa sen kyky tunnistaa
likettéa ikkunan ja ohuen seinén lapi. llmaisimen vastaanotin rekisterdi lahetta-
mansa mikrosignaalin takaisinheijastuman. Tama tarkoittaa kaytannossa sita,
ettd halytys lahtee tilanteessa, jossa henkild osuu sateeseen. (Vartiokeskus
2013))

3.3.4 Quad-ilmaisimet

Quad-ilmaisimet on tarkoitettu tiloihin, joissa liikkuu mahdollisesti pienelaimia.
Se toimii muuten IR-ilmaisimen tavoin, mutta kahden sateen sijasta lahteekin
likkeelle nelja sadetta. Halytys edellyttad, ettd jokainen neljastd sateestad ha-

vaitsee kohteen. (Vartiokeskus 2013.)
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4 VIDEOVALVONTA

4.1 Valvontakamerat

Videovalvonnassa on kyse valvontatekniikasta, jossa tiettyd kohdetta kuvataan
valvontakameralla. Kuvattua materiaalia on mahdollista tarkkailla reaaliaikaises-
ti toisaalla, esim. vartiointilikkeen valvomossa. Videovalvonnasta kertynyttd ma-
teriaalia voidaan myos katsella my6hemmin, silla valvottu kuva tallentuu myo-
hempaa kayttoa varten. Valvontakameroiden kuvaussuuntaa ja kulmaa voidaan
saadelld valvomosta kasin, tai niille voidaan asettaa automaattinen kuvauskoh-
teen vaihto. Nain saadaan valvontakameran katvealue mahdollisimman pienek-
si. Kun varaston suojaamiseksi ollaan asettamassa videovalvontaa, kannattaa
tarkkaan miettia valvontakameroiden maaraa ja niiden sijoittamista. Toimivassa
videovalvonnassa ei ole kyse kameroiden maarasta, vaan niiden optimaalisesta
sijoittelusta. (Takala 1998, 4-5.)

Valvontakamerat on suunnattava kohteisiin, joista on mahdollista paéasta varas-
toon sisaan. Paaovelle, mahdollisille takaoville ja varastoalueelle johtavaan kul-
kuporttiin olisi suotavaa asettaa videovalvonta. Valvontakameroiden sijaitessa
nakyvilla paikoilla saadaan ennaltaehkaistya ainakin osa murroista, silla kame-
roiden vaikutus on myo6s psykologinen. Toiminnassa olevien valvontakameroi-
den lisaksi voidaan kiinteiston alueelle sijoittaa mydés muutama lumekamera.
Tama edellyttdad kuitenkin sité, ettd kamera on yht& vakuuttavan nékdinen kuin
toiminnassa olevat kamerat. Nain saadaan vahennettyd houkutusta murtojen
tekemiseen. Yritys voi myds naamioida tai piilottaa valvontakameran johonkin
tilassa olevaan esineeseen tai asiaan. Nain kamera toimii ns. vakoilukamerana,
jota murtautujat eivat osaa pimentaa. Kyseinen kamera voisi olla kaytossa tyo-

ajan ulkopuolella, silla sen tehtava ei ole vahtia tyontekijoita. (Takala 1998, 23.)

Valvontakameroiden hinnat vaihtelevat muutamista sadoista euroista tuhansiin
euroihin. Hintoihin vaikuttavat kameroiden tarkkuus, ominaisuudet ja fyysinen
kestavyys. Ulkokamerat ovat yleensa kallimpia kuin sisatiloihin tarkoitetut ka-

merat. Hyvan kameran lisaksi tarvitaan myds runsaasti tallennustilaa, jotta pi-
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dempienkin aikavélien tarkastelu mahdollistuisi. Kameravalvonnasta kertyvaa
kuvamateriaalia voi tarkkailla tavallisella tietokoneella, kun siihen asennetaan

tarvittava ohjelmisto.

Kameravalvontajarjestelmaa hankkiessa on syyta kdantya asiantuntijan puoleen
ja kertoa mahdollisimman tarkasti, mihin tarkoitukseen kameravalvonta tulee.
Hintavertailun sijaan kamerahankinnoissa tulee keskittya siihen, etta valvonta-

kameroiden ominaisuudet vastaavat asetettuja odotuksia.

4.2 Videovalvonnan kustannukset

Videovalvontajarjestelmaa hankkiessa syntyy kustannuksia taustatyosta, tarve-
kartoituksesta, hankkeen suunnittelusta, tarjouskilpailun jarjestamisesta, laite-
kokonaisuuksien hankkimisesta, asennuksista ja ohjelmointitbista, katselupis-
teiden toteuttamisesta, henkiloston kouluttamisesta, jarjestelman dokumentoin-
nista ja kaytto-, yllapito- ja huoltotdista. Videovalvontajarjestelméan yllapidossa
kustannuksia aiheuttaa internetyhteydet, etapalvelut ja muut vastaavat toimet.
(Ellonen ym. 2011, 13.)

Ennen videovalvontajarjestelman hankintojen ja asennusten aloittamista tulee
projektille luoda aikataulu ja budjetti. Videovalvontajarjestelmaan liittyvat han-
kinnat tulisi suorittaa tarkeysjarjestyksessa. Mikali projekti keskeytyy esimerkiksi
budjettivajeeseen, on kuitenkin luotu pohja jarjestelmalle, josta on helppo jatkaa

sen kehittdmistéa tulevaisuudessa. (Ellonen ym. 2011, 13.)

4.3 Videovalvonnan kaytto ja yllapito

Videovalvontajarjestelman kaytt6oén koulutetaan yrityksen sisélla ryhma, johon
kuuluu jarjestelmanvalvoja, kayttgja ja kehittgja. Jarjestelmanvalvojan tehtaviin
kuuluu hallinnoida kayttajien toimintoja, luoda profiileja, kasitella tallenteita, luo-
da kamerakarttoja jarjestelmaan ja muokata tallentimien asetuksia. Kayttaja
(esim. etavalvoja) nakee kamerat ja tallenteet, voi ohjailla kameroita ja kykenee

tallentamaan ja luovuttamaan materiaalia viranomaisille. Kehittgjalla (jarjestel-
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man toimittaja) on samat oikeudet kuin paakayttajallakin. Han huolehtii ohjel-
miston paivittamisesta, hallinnoi laitteita ja toteuttaa muita paakayttajan toiveita.
(Ellonen ym. 2011, 45.)

Jos henkilokuntaan ei kuulu tarpeeksi videovalvontajarjestelman hallinnointiin
koulutettuja tyontekijoita, voi valvonta jaada puutteelliseksi ja rikokset selvitta-
mattd. Pahimmassa tapauksessa yrityksesta voi puuttua loma-aikoina koko-
naan videovalvontaan koulutettu henkild. Henkilokunnan tulisi tuntea kaikki eri
kameratyypit ja niiden ominaisuudet. Valvontakameroiden hallinnan lisdksi vas-
tuuhenkildiden tulisi osata muokata tallennettua materiaalia ja lahettda sita

eteenpain viranomaisille. (Ellonen ym. 2011, 45.)

4.4 Yleisimmat kameratyypit

Vari-informaatio on ratkaisevin ero kameroiden valilla. Valvontakamerat tuotta-
vat joko mustavalko- tai varikuvaa. Varikamera tuottaa luonnollista kuvaa, kun
taas mustavalkokamera on tehokkaampi pimeassa esim. infrapunavalaistusta
hyodyntaessa. Markkinoilla on myds kameroita, jotka kuvaavat paivisin variku-
vaa ja pimean tullessa vaihtavat mustavalkokuvaan. (Ellonen ym. 2011, 17.)

4.4.1 Kiinteat sisa- ja ulkokamerat

Kiintea sisdkamera on asetettu kuvaamaan tiettya aluetta. Ne ovat yleensa va-
rustettuja kiintedlla tai vaihdettavalla objektiivilla. Objektiivi voi olla zoomilla va-
rustettu. Polttovéali on sdadetty tilan koon mukaan nékyvyyden takaamiseksi.
Ulkokameroissa on saasuojakotelo, joka on lammitetty vastuksella. llIman hyvin
eristettyd kotelointia kylma ilma ja kosteus vahingoittaisivat kameraa. (Ellonen
ym. 2011, 17.) (Kuva 2.)
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Kuva 2. Kiintea sisé- ja ulkokamera (Ellonen ym. 2011, 17).

4.4.2 Kiinteat kupukamerat

Kiinteissa kupukameroissa objektiivi on peitetty joko kirkkaalla tai tummennetul-
la akryylikuvulla. Ominaisuuksiltaan se on lahes identtinen kiinteiden sisa- ja
ulkokameroiden kanssa. Kupukamera on kuitenkin vaikeammin havaittavissa
kuin edella mainitut. Se asennetaan valikattoon niin, etta vain kupu jaa nakyviin.
Kameroiden kotelot voidaan myds vandaalisuojata. Kameran objekti on usein
zoomattava, mutta sen vaihtaminen on hankalaa. (Ellonen ym. 2011, 18.) (Kuva
3)

Kuva 3. Kiinteat kupukamerat, vasemmalla vandaalisuojattu (Ellonen ym. 2011,
18).
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4.4.3 Kadantopaakamerat ja kupukamerat

Kaantopaakamerat ovat valvontakameroita, joissa on kiinteat saasuojakotelot.
Niissd on moottoroitu kdantdpaa ja tarkennus. Pyoriva akseli mahdollistaa 360
asteen sateen ja ylos ja alas kaantamisen. Kaantbpaakameroiden yleisin kayt-
totarkoitus on suurten ulkoalueiden valvonta. Kupukamerat eroavat kiinteista
kupukameroista siten, ettd niiden kaantaminen on mahdollista ja horisontaali-
sesti etta vertikaalisesti. Kupukameroiden objekti on varustettu moottoroidulla
zoomilla. Tamén ansiosta kaukaisetkin kohteet ovat helposti tarkkailtavissa.
Kamera on toimintaherkk&, jota voidaan pitaa etuna tiettya kohdetta seurattaes-
sa. Naiden ominaisuuksien ansiosta kupukamera on kaytanndollinen valvomoon.
Kupu- ja kdantbpaakameroiden toimintaa on mahdollista aikatauluttaa. Ne voi-
daan helposti yhdistdd kulunvalvonta- tai murtohalytinjarjestelmaan. Integroi-

malla eri jarjestelmat keskendén saavutetaan maksimaalinen liikkeen seuranta.

Kaytanndssa tama tarkoittaa sita, ettd kamera kohdistuu aina aukeavaan port-
tiin tai oveen. (Ellonen ym. 2011, 18-19.) (Kuva 4)

Kuva 4. Kaantopaakamera ja kupukamera ulkokayttoon (Ellonen ym. 2011, 19).
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4.4.4 Muut kamerat

Muihin kameratyyppeihin kuuluvat kamerat ovat erikoiskameroita, joiden osuus
markkinoilla on pieni. Nailla kameroilla on usein jokin tietty kayttétarkoitus. Ra-
jahdysherkkien tilojen, kuten kaasuvarastojen, kuvaamiseen kaytetaan EX-
kameroita. EMP-kameroita kaytetdan esimerkiksi ydinvoimaloissa, joissa kame-
ra voi altistua elektromagneettiselle pulssille. Lamp6kameroita voidaan kayttaa
erindisissa tilanteissa. Jos varastossa tulee olla tietty lampétila, huomaa kame-
ran avulla esimerkiksi kylmén tilan lampenemisen ja painvastoin. Mikali tilaan ei
saada syysta tai toisesta valoa, tunnistaa kamera murtautujan hanen ruumiin-

lampdnsé perusteella. (Ellonen ym. 2011, 19.)



26

5 HALYTYS- JA TURVAJARJESTELMAT

5.1 Halytys- ja muut turvajarjestelmat

Kiinteistoissa kaytettaviin halytysjarjestelmiin kuuluu palonilmaisu- ja paloilmoi-
tusjarjestelmat, murto- ja rydstoilmaisujarjestelmat, kulunvalvontajarjestelmat,
kameravalvontajarjestelma ja turvapuhelinjarjestelmat. Kun lisatdan edellda mai-
nittuihin jarjestelmiin ilmoituksensiirtojarjestelmé&, saadaan yhteys valvotusta
tilasta halytyskeskukseen. (SFS-kasikirja 670-1 2010, 6.)

Suuri varastorakennus jaetaan usein moneen eri halytysalueeseen. Kun haly-
tyksia ollaan kytkeméassa paalle tai pois, pitaa muistaa kytkea ne kaikilta eri alu-
eilta. Halytyksien kytkemisen voi suorittaa joko etaohjauksena kulunvalvontaoh-
jelmaa kayttaen tai oven luona nappaimistolukijan kautta. Halytysten poiskyt-
kentdan on standardien mukaan asetettu 45 sekunnin ylaraja, jonka puitteissa
se on suoritettava. Kun kytkeminen tehdaan nappaimistolukijalla, antaa jarjes-
telma varoitusaanen, joka ilmaisee halytyksien menevan paalle. (SFS-kasikirja
670-1 2010, 120.)

Mikali muualla kuin poistumis- ja sisaantuloreitilla oleva ilmaisin aktivoituu kyt-
kemisen aikana, ohjelma lahettadisi tastad ilmoituksen paatteelle. Talloin jarjes-
telma estéisi halytysten kytkemisen. Halytysd&nien on oltava selvasti erotetta-
vissa toisistaan. Esimerkiksi murto- ja rydstdilmaisujarjestelméan halyttimen aani
on oltava erilainen kuin palovaroittimen. Halytyskeskus voi viivastyttaa halytys-
ten kytkeytymista enintddn 10 minuuttia tai estda sen jopa kokonaan. Taman
toiminnon saavuttamiseksi on tilan kayttgjalta lahteva halytyssignaali vahvistet-
tava vastaanottokeskuksessa. (SFS-kasikirja 670-1 2010, 120, 122.)
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Paloilmoitin

Ajannayttd ja tahdistus

Murtovalvonta

I—
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Muut talotekniset \-'.;—,/
janjestelmat ats
Keskitetty
’:‘ hallinta
Videovalvonta

Kulunohjaus ja
tybajanhallinta

Kuva 5. Esmin jarjestelmaintegraatio (Pelco Finland Oy 2013).

5.2 Toiminta halytystilanteessa

Yrityksen on luotava selkeat dokumentit vartiointilikkeen kanssa, miten todelli-
sen halytyksen tapahtuessa toimitaan. Ainakin seuraavat seikat tulisi ottaa

huomioon:

- aikaraja, jonka sisalla vartiointilike on kohteessa

- vartiointilikkeen kohteeseen léhetettdva miesvahvuus
- toimenpiteet kohteessa

- yhteisty0 valvontakeskuksen kanssa

- yksittaisen vartijakaynnin hinta.
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6 ASIANTUNTIJAHAASTATTELUT

6.1 Haastattelut

Halusimme selvittaéa kulunvalvonnan parissa tydskenteleviltd henkilgilta heidan
ajatuksiaan varaston turvallisuussuunnitelmasta. Otimme sahkopostitse yhteytta
Schneider Electricilla tydoskentelevaan Arto Poyhdseen. Schneider Electric on
yritys, joka toimittaa asiakkailleen erilaisia turvallisuusratkaisuja. Péyhdnen toi-
mii kyseisesséa yrityksessa tuote- ja turvallisuuspaallikkong, eli hdn on hyva
henkil6 vastaamaan palveluntarjoajaan liittyviin kysymyksiin. Kysymysten avulla
saimme selville asioita, jotka kannattaa ottaa huomioon turvallisuusjarjestelmaa
hankittaessa. Halusimme myo6s selvittdaa, mitd vaaditaan kulunvalvontajarjes-
telman yllapidolta. Haastateltaviksi valitsimme Turun kaupungin Kiinteistoliike-
laitoksen Tilapalveluissa tytskentelevéat Niina Levon ja Jaana Kivisen. Levo ja
Kivinen kayttavat tydssaan Flexim-ohjelmaa, jonka avulla he kontrolloivat Turun
kaupungin hallinnassa olevien kiinteistdjen kulunvalvontaa. Laadimme molem-
missa haastatteluissa kysymykset niin, etta teoriaosuuden pohjalta pimentoon
jdédneet ongelmat saataisiin ratkaistua. Kumpikin haastattelu sujui ongelmitta ja

saimme kaikkiin haluamiimme kysymyksiin tiiviit ja selkeéat vastaukset.

6.2 Turvallisuuspaallikko

Teimme opinnaytetydssé varaston turvallisuussuunnitelmaa, joten otimme yhte-
yttd Schneider Electricin turvallisuuspaallikkoon ottaaksemme selvdd, kuinka

suuri osa heidan asiakaskunnastaan on logistiikka-alan yrityksia.

Aika pieni osuus, arvioisin 3 - 5% (A. Pdyhonen, henkilokohtainen tiedonanto
20.9.2013.)

Tiedustelimme my6s kuinka laajan turvallisuuspaketin ko. yritys heilta useimmi-

ten tilaa ja mita palveluita se pitaa sisallaan.
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Yleensa hyvinkin kattavan sisltden Kulunvalvonta-, TyGajanseuranta-, Rikosil-
moitin-, Videovalvonta- ja Paloilmoitinjarjestelméat (A. Péyhénen, henkilokohtai-
nen tiedonanto 20.9.2013.)

Halusimme myos tietda mitkd ovat suurimpia kulunvalvontaprojektia hidastavia

tekijoita asiakkaan puolelta.

Kayttohenkilokunnan sitouttaminen ja kouluttaminen, asennuspuolella tilojen kor-
keus ja se ettd esim. varastohyllyt tulisi olla paikalla ennen kuin rikosilmoittimen
ilmaisimien ja kameroiden asennus tehddan esteettoman nakyman takia. (A.
Pdyhonen, henkilékohtainen tiedonanto 20.9.2013.)
Haastattelun perusteella voidaan todeta, etté vain pieni osa logistiikka-alan yri-
tyksista on sijoittanut kulunvalvontajarjestelman hankkimiseen. Turvallisuuspa-
kettia hankkiessa kiinnitetd&dn huomio hinnan sijasta laatuun ja annetaan turval-
lisuusalan ammattilaisten toteuttaa asennukset. Yrityksen henkilokunnasta kou-
lutettavat kayttajat on usein vaikea saada sitoutettua turvallisuusprojektiin. Pro-
jekti saattaa tuntua ylimaaraiselta tyolta eikd sen hyotyja valttdmaéatta osata tar-
kastella. MyOs varastorakennuksien korkeus saattaa hidastaa asennusty6ta.
Uutta varastoa rakennettaessa olisi tiedettava hyllyjen lopullinen sijoituspaikka,
jotta rikosilmoittimien ilmaisimille ja kameroille saadaan taattua esteeton naky-

vyys. (A. Poyhonen, henkilbkohtainen tiedonanto 20.9.2013.)
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6.3 Kulunvalvonnan paakayttaja

Kulunvalvonnan paakayttajan tehtava on kulunvalvontaohjelman hallinnointi.
Haastattelimme lyhyesti Turun kaupungin Kiinteistoliikelaitoksen Tilapalveluissa
tyoskentelevia Niina Levoa ja Jaana Kivista. Kysyimme heiltd paapiirteita paa-
kayttajan tyosta. Nain saimme osviittaa siitéd, minkalainen henkilo yrityksen kan-
nattaa palkata tahan tehtavaan.

Otimme selvaa kulunvalvonnan paakayttgjilta, mitd heidan tyénsa pitaa sisal-
laan ja mitka ovat heidan tarkeimmat tyttehtavansa.

Ko. ohjelman kayttooikeuksien hallinta.

Kulku- ja tydaikojen ohjelmointi. (N. Levo; J. Kivinen, henkilokohtainen tiedonanto
17.9.2013))

Paakayttajan tyd on monipuolista ja haastavaa, joten otimme selvdd, mitd omi-

naisuuksia tydssa vaaditaan.

Huolellisuutta.
Asiakaspalveluhenkisyytta.

Joustavuutta. (N. Levo; J. Kivinen, henkilékohtainen tiedonanto 17.9.2013.)

Paakayttajat kertoivat lisaksi meille, mitkd ovat haastavimpia osa-alueita, jotta

toimiva kulunvalvonta saavutetaan.

Ovi- ja halytysohjaukset.

Kulkuoikeudet (N. Levo; J. Kivinen, henkilékohtainen tiedonanto 17.9.2013.)
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Haastattelun pohjalta voidaan todeta p&ékayttgjan tyon pitdvan sisalladn mo-
nenlaisia haasteita. Paakayttajan toimenkuvaan kuuluu kulunvalvontaohjelman
kayttdoikeuksien hallinta ja kulkuoikeuksien ja ty6aikojen ohjelmointi. Ongelmia
iimaantuu valittémasti paakayttajan ollessa huolimaton. Numerovirhe voi tehda
avaintunnisteesta toimimattoman, ja vaara paivamaara tai kellonaika voi sekoit-

taa rakennuksen lukituksen.

Asiakaspalveluhenkisyyttéa vaaditaan jokapdaivaisessa tyossa. Paakayttaja jou-
tuu jatkuvasti luomaan uusia kulkukortteja, muuttamaan kulkualueita ja lukitus-
ten ja halytysten ohjauksia. Lisaksi paakayttdja joutuu ratkaisemaan erinaisia

kulunvalvontaan liittyvia ongelmia.

Joustavuutta tarvitaan, kun tilojen lukituksiin tai halytyksiin joudutaan tekemaan
akillisia muutoksia tai eri henkiléryhmien kulkuoikeuksia pitdd muokata nopealla
aikataululla. Kulunvalvonnan paéakayttaja ei voi kuitenkaan joustaa kaikissa asi-
oissa, silla tavoitteena on aina kiinteiston turvallisuuden varmistaminen. Valilla
voi joutua haasteellisten kysymyksien eteen, kun ylemmalta taholta tulee pyyn-
toja tai kaskyja, joiden toteuttaminen ei onnistu kadytanndssa. (N. Levo; J. Kivi-
nen, henkilokohtainen tiedonanto 17.9.2013.)
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7/ POHDINTAA TURVALLISUUSPROJEKTISTA

7.1 SWOT-analyysi

Olemme koonneet SWOT-analyysin kulunvalvontajarjestelman hankintaproses-

sista. Analyysi perustuu kirjoittamamme teorian pohjalle.

Vahvuudet

Hyvin suunniteltu ja toteutettu turvallisuusprojekti parantaa yrityksen rikosturval-
lisuutta ja tekee toiminnasta helposti seurattavaa. Kayttdjarekisterista nakee
helposti mm. henkilokunnan tybajat, loma- ja sairaspaivat ja muuta rekisteriin

taytettya tietoa.

Heikkoudet

Kulunvalvontajarjestelman hankkiminen vie yritykselta paljon voimavaroja. Hen-
kilokunnalta kuluu ty6tunteja koulutukseen ja projektisuunnitteluun. Jarjestel-
man asennus saattaa sotkea yrityksen toimintoja valiaikaisesti, joten turvalli-

suusprojektin menojen lisaksi yritys saattaa menettaa myos hieman tuloja.

Mahdollisuudet

Turvallisuusprojektiin on helppo sisallyttdd myos tydajanseurantajarjestelma,
joka laskee henkilokunnan ty6tunnit automaattisesti leimausten mukaan. Kun
nama tiedot siirretddn suoraan palkanlaskentaan, saatetaan saastaa aikaa ja
resursseja. Kattavan turvallisuusjarjestelman omaava yritys voi myods saada

alennuksia vakuutusmaksuihin.
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Uhat

Huolimattomasti suunnitellun ja toteutetun turvallisuusprojektin hyoty yritykselle
saattaa olla vahainen, jolloin ty6 ja siihen kuluneet aika ja resurssit ovat men-
neet hukkaan. Asiakkaan tulee suunnitella hyvin tarkasti, mita kulunvalvontajar-
jestelmasta tehty tarjouspyynt6 pitaa sisallaan. Piilevia kuluja saattaa aiheutua
esimerkiksi tilattavista lisdavaimista, uusista ovista, kaapeloinneista ja asiakas-

palvelun suorittamista palvelupyynndista.

7.2 Turvallisuusprojektin ensivaiheet

Ennen kuin yritys aloittaa turvallisuusprojektin toteuttamisen, on selvitettava
varaston l|ahtotilanteen turvallisuustaso. Henkilokuntaa kannattaa haastatella
varaston rikosturvallisuuden puutteista. Heilla on usein kaytannonlaheinen na-
kemys asiasta. Henkilokunnan haastattelut voidaan toteuttaa joko yksilétasolla
tai ryhman kesken esimerkiksi palaverissa. Nain henkilokunta saadaan sitoutu-

maan osaksi turvallisuusprojektia.

Varaston turvallisuussuunnitelman luominen on laaja projekti, jolle tulee valita
projektipdallikko ja suunnitteluryhmé. Projektipdallikon tehtavana on vieda pro-
jektia eteenpéin ja varmistaa aikataulun pitaminen. Projektisuunnittelijoille jae-
taan omat vastuualueet, ja projektien edistymisesta raportoidaan paallikdlle.
Projektipdallikon vastuualueeseen kuuluu tarjouspyyntéjen lahettdminen ja bud-
jetin seuranta. Naiden lisaksi hanen tulee olla yhteydesséa kulunvalvontajarjes-

telman tarjoajaan ja vartiointilikkeeseen.

Kun varaston turvallisuustaso on saatu selville, voidaan aloittaa suunnitteluvai-
he. Tassa vaiheessa tulee ottaa huomioon varaston arvo. Kalliit elektroniikka-
komponentit vaativat korkeampaa suojaustasoa kuin esimerkiksi jalostamaton
puutavara. Laskelmien perusteella voidaan arvioida, kuinka laajat turvallisuus-

jarjestelyt varastoon tarvitaan.
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Taman jalkeen kartoitetaan kulunvalvottavien ovien, avainkorttien, valvontaka-
meroiden ja ilmaisimien maaré. Sahkoteknisten tietojarjestelmien asiantuntijalta
kannattaa pyytaa lausunto kulunvalvontajarjestelman kaapeloinneista ja niiden
asennuksista. Turvallisuusalan asiantuntijalta voi pyytaa konsultaatiota siita,
millaiset valvontakamerat ja ilmaisimet varastotiloihin asennetaan, silla niiden
herkkyydessé ja toimintatavoissa on eroa. Rikosilmoittimien ilmaisimille ja val-
vontakameroille on luotava esteetdn nakyvyys. Jos kyseesséa on vasta rakenteil-
la oleva varasto, on hyllyjen sijainnin kanssa oltava tarkkana. Esteettéman na-
kyvyyden luominen valmiiseen varastoon on helpompaa. Kun suunnitelma on
valmistunut, voidaan lahettaa tarjouspyyntd kulunvalvontajarjestelmésta ja var-
tiointipalveluista. Kulunvalvonnan paakayttajan lisaksi myos vartiointilikkeen
tulisi nahda kameravalvonta keskuksessaan, johon myds mahdolliset halytykset

tulevat.

Kun kulunvalvontajarjestelma on saatu asennettua, voidaan aloittaa henkil®-
kunnan kouluttaminen. Yrityksella on oltava vastuuhenkil®, joka yllapitad kulun-
valvontaa ja opastaa henkilokunnalle sen kayttdd. TA&méan niin sanotun paakayt-
tajan tulisi omata hyva tietotekninen osaaminen ja hanen tulisi olla vastuuntun-
toinen ja paineensietokykyinen. Jos tallaista henkil6a ei yrityksen sisalta 16ydy,
kannattaa sellainen palkata ulkopuolelta. Kalleinkaan kulunvalvontajarjestelma
ei ole toimiva, ellei sit osata kayttaa oikein.

Paakayttdjan toimenkuvaan kuuluu avainrekisterin hallinta, kulkualueiden ra-
jaaminen, aikaohjelmien asettaminen ja halytysten ohjaaminen kulunvalvonta-
ohjelman kautta. Henkilokunnan informoiminen projektin joka vaiheessa luo luo-
tettavan ja tasa-arvoisen ilmapiirin ja auttaa tyontekijoitd ymmartdman projektin
tarpeellisuuden yrityksen turvallisuuden kannalta. llman jokaisen tyontekijan

sitoutumista turvallisuusjarjestelyihin ei yksikaan jarjestelma ole toimiva.

7.3 Kulkualueiden rajaaminen ja aikaohjelmien asettaminen

Kulkualueita rajatessa on tarkeaa luoda selkeét reitit, joita henkilokunta kayttaa.

Padovelle on asetettu kameravalvonta. Valvonnan kannalta on erittain tarkeaa,
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ettd henkilokunta kayttdad paaovea. Tama toimii myos turvana tyontekijalle, mi-
kali hanen tydvuorollaan tapahtuu ilkivaltaa tai varkauksia. Pdaovesta kulkemi-
nen on mahdollista kulkukortilla normaalin tybajan lisdksi ja kaksi tuntia ennen
ja jalkeen. Mikali yrityksella on noutopalvelu, siihen johtava ovi on avoinna vir-
ka-ajan, esim. klo 8.00-16.00. Tama ovi tulee myos olla kameravalvonnan alai-
suudessa, silla noutotiskilla voi olla arvokastakin tavaraa. Hetket, jolloin nouto-
tiskilla ei ole henkilod paivystdmassa, oven tulisi olla lukittu. Kulunvalvonnan
paakayttaja avaa oven ohjelman kautta sahkoéisesti, kun asiakas on kameraval-

vonnan avulla tunnistettu tai soittanut ovipuhelimella.

Noutoasiakkaan kulku varastotilaan on hyva estaa esimerkiksi sakaraportilla,
silla yrityksen ulkopuolisella henkildlla ei voi olla kulkuoikeutta ty6tiloihin. Saka-
raportti kuitenkin aukeaa kulkukortilla kumpaankin suuntaan, silla voi olla tar-
peellista, ettd varastotyontekija auttaa asiakasta hdnen noutonsa kanssa. Téal-

|6in asiakaspalvelu ei kéarsi, mutta turvallisuuden taso saadaan sailytettya.

Varasto on kulunvalvonnaltaan rakennuksen haasteellisin tila, silla kulunvalvot-
tavien ovien maara on vahainen. Tilanteen ollessa tdma on vaikea kontrolloida
varaston sisaista liiketta. Turvallisuuden maksimoimiseksi olisi kuitenkin hyva
tehda jonkinlainen aluejako varastotiloihin. Jako voi perustua joko tavaran ar-
voon, kokoon tai menekkiin. Valitsemme esimerkkivarastoomme jaon arvon
mukaan. Varastoon luotaisiin erillinen osa, jossa séilytettaisiin arvokkaampaa
tavaraa. Tahan tilaan olisi kulkuoikeus vain niilla tyontekij6illa, jotka ovat vas-
tuussa naista tuotteista. Nain saadaan turvallisuuden nimissa rajoitettua valiai-
kaisen tyovoiman kulkua tdhan arvoltaan korkeimpaan tilaan. Paakayttaja voi
luoda esimerkiksi vuokratydntekijdille avaintunnisteet, joissa on rajatumpi kulku
varaston sisalla kuin vakituisella tyévoimalla. Toinen vaihtoehto tahan varastoti-
laan voisi olla paternoster-varastoautomaatti. Taman laitteen vahvuuksiin kuu-
luu tilansaaston ohella korkea turvallisuustaso. Varastoitavat nimikkeet ovat
sailottyna laitteen sisalla kiertaville hyllypaikoille ja tiettyihin tuotteisiin paasee
kasiksi, kun hylly tilataan kasittelytasolle sille asetetulla koodilla. Turvallisuuden
maksimoinniksi voidaan arvokkaimmat tuotteet sijoittaa hyllylle, joka voidaan

suojata avaintunnisteella, jolloin vain tietty kayttajaryhma voi tilata sen.
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Mikali yrityksen toimistotilat ovat varaston kanssa samassa rakennuksessa, tu-
lee siitd tehda oma kulkualueensa, johon on oikeus vain toimistohenkilokunnal-

la.

Olemme listanneet ehdotuksemme eri henkiloryhmien kulkualueiksi. Oikeudet

on jaettu eri henkiléryhmien kayttétarpeiden mukaan.

- kulkualue 1, koko kiinteist6: 24 h/vrk maanantai—sunnuntai

- kulkualue 2, toimisto ja varastotilat: virka-aikana

- kulkualue 3, varasto ja vastaanotto (kaikki osat): virka-aikana

- kulkualue 4, varasto ja vastaanotto (perusosa): virka-aikana

- kulkualue 5, koko kiinteistd: virka-aikana tai sopimuksen mukaan

- kulkualue 6, tavarantoimittajille tai kuljettajille: 24 h/vrk maanantai—

sunnuntai.

Kulkualue 1 on tarkoitettu yrityksen johdolle, varaston esimiehille ja kulunval-
vonnan paakayttajalle. Heille on taattava vapaa kulku yrityksen sisalla viikon

jokaisena paivana.

Kulkualue 2 on tarkoitettu toimistotydntekijdille. N&in he voivat vierailla varas-

tossa tyopaivien aikana, mikali heilla on asiaa sinne.

Kulkualue 3 on tarkoitettu varaston vakituisille tyontekijoille. He paasevat va-

paasti likkumaan varaston sisalla.

Kulkualue 4 on tarkoitettu vuokratydntekijoille ja muille maaraaikaisille tyonteki-

joille. Heilla on oikeus kulkea varaston perusosassa.

Kulkualue 5 on tarkoitettu siistijdille. Heilla on oltava laajat kulkuoikeudet raken-
nuksen sisalla, silla tilat on pidettava siistina yrityksen imagoa ja tyontekijoiden
viihtyvyytta ajatellen. Kulku on kuitenkin rajattu siten, etta siistija paasee raken-
nukseen vain virka-aikana tai erikseen sovittuna aikana. Mikali hanella on tarve
paasta rakennukseen kyseisen yrityksen normaalin tydajan ulkopuolella, on tas-
ta sovittava kulunvalvonnan paakayttajan kanssa. Paakayttaja voi talléin tehda

valiaikaisia kulkuoikeuksien muutoksia siistijan avaintunnisteeseen.
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Kulkualue 6 on tarkoitettu tavarantoimittajille ja kuljettajille. Heilla on kulkuoike-
us tietysta nosto-ovesta ja mahdolliseen heille tarkoitettuun virkistaytymistilaan.

7.4 Halytysten ohjaaminen

Halytykset ovat varastossa paalla lahtbkohtaisesti aina, kun varastossa ei ole
tyontekijoita paikalla. Halytykset kytkeytyvat automaattisesti paélle kaksi tuntia
viimeisen ty6vuoron paattymisen jalkeen. Periaatteena tulisi noudattaa kaytan-
to6a, jossa viimeinen tilasta poistuva henkilé kytkee halyttimet paalle omalla
avaintunnisteellaan. Henkilén saapuessa tyOpaikalle ajoissa voi han kytkea ha-
lytykset pois. Tassa toimii sama kahden tunnin aikaraja kuin ovilukituksissakin.
Henkilokunnan jaadessa ylitdihin voidaan avaintunnisteella hankkia kaksi tuntia
lisdaikaa halytyksiin. Suuressa tilassa voi olla enemman kuin yksi halytysalue.
Talloin kaikilta eri alueilta on kytkettava halytykset pois, mikali tila halutaan ko-

konaan kayttoon.

7.5 Kulkukorttien luovuttaminen

Kun uusi tyontekija on allekirjoittanut tydsopimuksen, kulunvalvonnan paakayt-
tdja luo hanelle avaintunnisteen. Avaintunnisteen tietoihin kirjoitetaan henkilén
nimi, henkilétunnus, tyonimike, yhteystiedot ja yritys, mikali henkild6 on ulkopuo-

linen tyontekija.

Henkildlle asetetaan kayttotarpeen mukaan jokin kuudesta kulkualueesta. Sa-
malla hanelle annetaan opastusta kulkukortin ja péatteiden kaytosta ja halytys-

ten poistosta.

Kun kulkuoikeudet ovat kunnossa ja kortti on muiltakin osin valmiina, voidaan
uudelta tyontekijalta pyytaa kuittaus vastaanotetusta avaintunnisteesta. Kuittaus

voidaan ottaa viivakoodilukijalla henkilokortista tai perinteisesti allekirjoituksella.

Avaintunnisteen kadotessa tyontekijan on valittomasti otettava yhteytta paakayt-

tajaan, jotta tama voi kuolettaa avaintunnisteen. Tassa tilanteessa kortin henki-



38

l6kohtaisuus korostuu, silla avain on helppo etsia jarjestelmasta, kun tiedetaéan,
kenen nimiin tunniste on aktivoitu. Tyontekijan profiiliin voidaan talléin asettaa
uusi kulkukortti ja poistaa kadotetun kortin tiedot. Nain prosessi saadaan nope-

asti liikkeelle ja valtytddn tunnisteen vaarinkaytolta.

7.6 Valvontakameroiden hallinnointi

Yrityksen sisélla on oltava riittavasti tyontekijoita, jotka pystyvat kasittelemaan
kameravalvonnan avulla saatua materiaalia. Kulunvalvonnan paakayttaja ei voi
olla yksindan vastuussa tallenteiden hallinnasta, silla koskaan ei tieda, milloin
niita tarvitsee lahettdd viranomaisille. Mita nopeammin tallenteet ovat rikoksen
tapahduttua poliisilla, sitd suuremmalla todennakoisyydella tekija jaa kiinni. Yri-
tyksen turvallisuusasioista vastaavan henkilon tulisi paattaa, kuinka pitkalta ajal-

ta kameravalvonnan tallenteita sailytetaan.
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8 PROJEKTISUUNNITELMA

Olemme koonneet opinnaytetyon loppuun projektisuunnitelman, jota logistiik-
kayritys voi kayttaa yleispatevana ohjeena hankkiessaan turvallisuusjarjestel-
maa. Suunnitelma pohjautuu tyéssamme lapikaytyyn teoriaan ja kokemusperéai-
seen tutkimukseen, jota my6ds aiemmin tydssa esitellyt haastattelut tukevat. Pro-
jektisuunnitelma on suunnattu yritykselle, jolla ei viela ole kaytdéssa minkaanlais-
ta turvallisuusjarjestelmaa. Mikali turvallisuuteen on jo tehty panostuksia, voi-
daan suunnitelman vaiheita jattdd pois. Seuraavaksi esiteltdva projektisuunni-

telma toimii siis erddnlaisena muistilistana, jonka voi kayda lapi vaihe vaiheelta.

8.1 Turvallisuussuunnitelman lahtékohta

Yrityksen tdmanhetkinen turvallisuustaso ei tayta asiakkaiden heiltd edellytta-
mia kriteereita, joten se on paivitettava ajan tasalle. Varaston turvallisuuden on
noustava varaston arvon kanssa samalle tasolle. Yrityksella ei ole tassa kohtaa
kaytossa minkaanlaista kulunvalvontajarjestelmaéa eika taméan hetken tarpeita
edellyttavaa videovalvonta- tai murtosuojausjarjestelmaa. Varaston henkilokun-
taa ei ole sitoutettu turvallisuusasioihin. Yritys ei ole tehnyt suurempia panos-
tuksia varaston turvallisuuteen eika turvallisuusalan yrityksiin ei ole oltu yhtey-
dessa. Asiakkaita ei mydskaan ole informoitu projektin tiimoilta. Turvallisuus-

hanke tullaan suorittamaan projektiluontoisesti.

8.2 Turvallisuussuunnitelman kohderyhméa

Turvallisuussuunnitelman teko koskee koko yrityksen henkildkuntaa. Heidan
roolinsa projektin onnistumisessa on suuri. Mikali yksikin tekija jattda noudatta-
matta annettuja maarayksia, ei vaadittava turvallisuuden taso toteudu. Turvalli-
suusalan palveluntarjoajan on tarkeaa olla tiiviisti yhteistydssa projektin alusta
loppuun. Talléin molemmilla tahoilla on reaaliaikainen kasitys projektin kulusta.

Yrityksen asiakkaille on my6s kerrottava ajoissa uusista toimintatavoista. Pro-
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jektin valmistuessa asiakkaille tulisi jarjestaa infotilaisuus uusista kaytannaoista.
Asiakkaat ovat suurimpia hyddynsaajia turvallisuusprojektissa, silla heidan tuot-

teidensa suojaustaso nousee huomattavasti projektin valmistuttua.

8.3 Projektin tavoitteet

Projektin tavoitteena on luoda varastosta rikosturvallinen ja kayttajaystavallinen
toimitila. Tavoitteena on kouluttaa yrityksen henkilokunta turvallisuusalan osaa-
jiksi. Nain asiakkaatkin voivat luottaa hankintojensa olevan hyvissa kasissa.
Turvallisuustason nostaminen saattaa tuoda yritykselle myds uusia asiakkaita.
Kun turvallisuuteen panostetaan ja luodaan jarjestelman ymparille osaava kayt-
tajaryhma, voi turvallisuusjarjestelma kestaa vuosia kayttokelpoisena. Projektin
lyhyen ajan tavoitteena on saada oma henkilékunta kiinnostumaan turvallisuus-

asioista ja suhtautumaan niihin tarvittavalla vakavuudella.

8.4 Resurssiselvitys

Turvallisuusprojekti on kallis operaatio, joten sen toteuttamiseen tulisi varata
riittavasti padomaa. Budjetin jalkeen projektiryhmasta valitaan henkild, joka
valmistelee tarjouspyyntdja kulunvalvonta- ja rikosilmoitinjarjestelmista, video-
valvonnasta ja vartiointiliikkeiden palveluista. Yrityksen sisélta kootaan osaava
ja kehityskelpoinen turvallisuustydryhma. Rahallisen panostuksen lisdksi tulisi
siis my6s huomioida henkilokunnalta projektiin kuluvat tydtunnit.

8.5 Organisaatio

Projektille tulee valita projektipaallikké. Hanen tehtaviinsa kuuluu mm. projektin
aikatauluttaminen ja edistymisen seuranta. Projektip&allikon ympaérille luodaan
suunnitteluryhma, joka vastaa suurimmilta osin kaytannon tydsta. Tydryhman
kokoonpanon tulisi sailya alusta loppuun samana. Nain varmistetaan moitteeton

tiedonkulku tydoryhman sisalla. Myos yrityksen henkilostd osallistuu projektiin,
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vaikka he eivat kuulukaan varsinaisesti projektitydryhmaéan. Palveluntarjoaja on
myds hyvin tarked osa organisaatiota. Heidan on oltava mukana projektin alusta
jarjestelman kayttoonottoon asti. Lisaksi yhteisty6 tulee jatkumaan huoltojen,

paivitysten ja muiden yllapitotoimien muodossa.

8.6 Luottamuksellisuus ja salassapito

Kaikkien projektiin osallistuvien henkildiden tulisi kirjoittaa salassapitosopimus
turvallisuusasioista. Valiaikaistakin tyontekijaa palkatessa tulisi tyésopimuksen
lisdksi allekirjoittaa kyseinen salassapitosopimus. Yhdenkaéan tyontekijan ei tuli-
si keskustella tyopaikan rikosturvallisuuteen liittyvista asioista vapaa-ajallaan.
Luottamuksellista tietoa tulisi kasitella hyvin huolellisesti ja harkiten. Sahképos-
tiviestia tai faksia lahettaessa kannattaa varmistaa vastaanottajan olevan pai-
kalla. Lomalle jaadessaan tyontekija asettaa usein sahkopostiviesteihinsa uu-
delleenohjauksen, joka siirtda viestit toiselle henkildlle yrityksen sisalla. Faksia
kaytettdessa tulisi vastaanottajan olla paikalla, silla laitetta saattaa kayttad moni
muukin tyontekijd. Tassa tapauksessa tarkeat dokumentit saattavat ajautua
vaariin kasiin. Projektin paatyttya kulunvalvontajarjestelman toimittajan tulisi
luovuttaa kaikki mahdollinen materiaali tilaajayritykselle. Tilaajan paatettavaksi
jaa, tulisiko materiaali arkistoida vai havittdd perusteellisesti.

8.7 Projektin tiedottaminen

Turvallisuusratkaisuja toimittava yritys tiedottaa asiakkaalle aina, kun projektis-
sa tapahtuu jotakin mainitseminen arvoista, kuten uusia paatteitd asennetaan
tai kaapelointeja suoritetaan. Turvallisuusprojektin kulusta olisi hyva pitaa pala-
vereita viikkotasolla. Palavereihin osallistuvat tilaajayritys, palveluntarjoaja ja
loppuvaiheessa mahdollisesti myds vartiointiliike. Projektitydryhman tulisi rapor-
toida paallikdlle projektin etenemisesta viikoittain. Taméan jalkeen projektipaal-
likk6 voi informoida myds koko henkilostba projektin mukana tulleista muutok-
sista esimerkiksi ketjusdhkopostilla. Projektin valmistuessa yrityksen tulisi tie-

dottaa asiakkailleen uudesta turvallisuusjarjestelmasta. Uusi turvallisuusjarjes-
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telma voi olla yritykselle my6s hyva myyntivaltti. Kun asiakkaiden keskuudessa
levida tieto luotettavasta varastoalan toimijasta, houkuttelee se mahdollisesti

uusiakin asiakkaita.

8.8 Projektitoiminnan riskit

Henkildkunnan sitouttamista turvallisuusprojektiin ei voi likaa korostaa. Jos
tyontekijat eivat noudata sovittuja turvallisuusnormeja, ei projektista saada tayt-
ta hyotya irti. Paivittainen tyonteko voi hidastua, jos varaston turvallisuustasosta
tehd&aan liian korkea. Kaikkia ovia ei voi avata koodilla, vaan vilkkaimmista ovis-
ta olisi hyva paasta nopeammin sisdan. Turvallisuussuunnitelmassa pitéisi ottaa
huomioon siis ovien kayttdaste ja kayttotarkoitus. Varaston rikosturvallisuuteen
ei tulisi panostaa enempaa kuin siihen on tarvetta. Korkean turvallisuuden ylla-
pitaminen tuottaa myds suuria kuluja. Taloudellisesti vaikeina aikoina turvalli-

suuteen kuluvat rahamaarat saattavat tuntua turhalta menoeralta.

8.9 Laadun varmistaminen

Turvallisuuden laatu varmistetaan jokapaivaisessa tyoskentelyssa. Kun henkil6-
kunta hoitaa heille osoitetut tehtavat huolella, ei ongelmia paése syntymaan niin
helposti. Tilaajan tulee projektin aikana pitéa huoli siité, etta sopimuksesta pide-
taan kiinni. Projektin paattyessa kaikki tilat tulisi tarkastaa huolella. Niiden pitaa
noudattaa sopimukseen kirjattuja pykalia. Kun turvallisuusjarjestelma on vas-

taanotettu ja eteen tulee ongelmia, voi naiden korjaaminen vieda aikaa ja rahaa.

8.10 Projektin arviointi

Kun projekti on saatu paatokseen, kokoaa projektipaallikkd suunnitteluryhman
kokoon. Palaverissa kaydaan l&pi projektin onnistumiset ja epaonnistumiset.
Kun projektin ydinryhma on saanut omat mielipiteet kirjattua, voidaan koko hen-

kilosto koota yhteen ja keskustella projektin kulusta. Palautteen tulisi olla raken-
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tavaa ja rehellista, jotta siitd saataisiin ammennettua hyvid toimintatapoja tulevia
projekteja silmalla pitden. Asiakkaan tulisi pyytaa myos toimittajalta rehellinen
arvio projektin onnistumisesta. Toimittajalta voidaan tiedustella mm., mitka oli-
vat suurimmat ongelmat ja projektia hidastaneet tekijat. Varaston turvallisuus-
suunnitelman tekemisesta ja toteuttamisesta tulisi koostaa raportti, joka sisaltaa
projektin vaiheet alusta loppuun asti. Tama raportti voi toimia ohjekirjana yrityk-

sen tuleville projekteille.
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9 YHTEENVETO

Tyon tarkoituksena oli luoda logistiikkayrityksen rikosturvallisuuteen liittyva oh-
jekirja. Teoriaosuudessa kasittelimme turvallisuuteen liittyvia standardeja, ku-
lunvalvonta- ja rikosilmoitinjarjestelmia, videovalvontaa ja halytys- ja turvajarjes-
telmia. Omien pohdintojen lisaksi haastattelimme turvallisuuden parissa tyds-
kentelevia henkil6itd. Lopuksi laadimme tutkimuksiimme perustuvan projekti-

suunnitelman, jonka tarkoituksena on esitella turvallisuusprojektin vaiheet.

Turvallisuusprojekti on pitk& ja haastava prosessi. Sen onnistuminen vaatii pro-
jektin kaikilta osapuolilta sitoutumista. Projektin budjettia suunnitellessa on
muistettava, etta turvallisuusjarjestelmasta aiheutuu myds jatkuvia yllapitokus-
tannuksia. Yrityksen turvallisuusasioiden hoitaminen on ikuisuusprojekti, joka ei
paaty laitteiden asennukseen. Jokaisen tyontekijan on noudatettava jokapaivai-
sessa tyossaan turvallisuusohjeita, jotka on laadittu projektin yhteydessa. Tur-
vallisuusasioita ei tulisi lokeroida erilleen yrityksen muista toiminnoista, vaan
niista tulisi tehda kiinted osa jokapaivaista tyontekoa. Jarjestelman joustavuus

on kuitenkin tarkeaa, silla on ajateltava myds tyon sujuvuutta.
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