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Sanasto

Apple ID

Kirjautumistunnus jolla voi kayttaa Applen eri palveluita. Tunnuksella voi esimerkiksi
ladata ohjelmia iPadiin, AppStoresta Applen omasta sovelluskaupasta. Ilman Apple
ID.td ohjelmien ostaminen/lataaminen tai muiden Applen palveluiden kiytt6 ei onnis-

tu.

AppStore
Appstore on sovelluskauppa, jonka kautta voi ostaa tai ladata ilmaiseksi sisiltoa iPadiin.

Esimerkiksi erilaisia peleja seka ohjelmia.

Jailbreak
Suljetun laitekéyttojarjestelman murtaminen, jotta laitteelle voi esimerkiksi asentaa
kolmannenosapuolen sovelluksia. iPadin kohdalla tima tarkoittaa kdytinndssa sitd, ettd

laitteeseen pystyy asentamaan ohjelmia muualtakin kuin AppStoresta.

uTorrent

On BitTorrent vertaisverkon asiakasohjelma. uTorrent ohjelmaa voidaan kiyttid tie-
dostojen siirtimiseen seki erilaisten asioiden lataamiseen Internetisti. Ohjelma tunne-
taan ympari maailmaa. Se tunnetaan ehka parhaiten laittomien tiedostojen lataus ja le-

vyskanavana.

iPad miki se on?

iPad on kosketusnayttollinen mobiilaite. Se ei kuitenkaan ole alypuhelin, vaikka siina
samanlaisia toimintoja kuin dlypuhelimissa. iPad on kooltaan huomattavasti isompi
kuin alypuhelin. Ensimmainen versio laitteesta on julkaistu vuonna 2010 ja laite on

Applen valmistama. iPadissa toimiiApplen omalla iOS kiytt6jirjestelmalld.



1 Johdanto

Opinniytetyoni atheena on tutkia mita iPadin etdhallinnointi on. Paatutkimuskysymyk-
seni on “Miti etdhallinnointi on?”. Avustavia tutkimuskysymyksid on ”Mita etdhallin-
noinnista on, Mitkd ovat etdhallinnoinnin uhat ja riskit? sekd Miten etihallinnoidaan?”

Niiden neljan tutkimuskysymyksen ympirille olen rakentanut timan opinnaytetyon.

2 Teoria

Teoriaosuus kisittelee mitd etdhallinnointi on kdytinnossa. Aloittaessani tutkimaan ja
etsimaan kirjallisialahteitd etahallinnoinnista huomasin, ettd aiheesta el varsinaisesti ole
olemassa kirjallisuutta. Etdhallinnointi ei kuitenkaan ole uusi keksinté. Jo Windows XP
kayttojarjestelmassa on ollut etahallinnointi ominaisuus. Kirjallisuutta, joka kasittelee
etdhallinnointi, oli todella vaikea 16ytda. Tdstd syystd paitin ldhted tutkimaan millaiset

tekijat vaikuttavat etahallinnointiin.

Yksi tekija joka vaikuttaa etidhallinnnointiin, on tietoturva. Analysoin tietoturvan eri
osa-alueita ja kisittelen tietoturvaa etahallinnoinnin nakokulmasta. Etahallinnoinnista
saa parhaimman kuvan kaytinnonlaheisten esimerkkien avulla. T4sta syysta olen koon-

nut muutamia etdhallinnointi tapauksia, joihin olen t6rmannyt tyGelmassa.

2.1 Mitia etihallinta on?

Etihallinta on jonkin laitteen esimerkiksi tietokoneen kayttimistd etind ilman, ettd on
tyysisesti kosketuksissa hallinnoitavaan koneeseen. Perusidea on siis ottaa laitteelta A
yhteys laitteeseen B internetin vilitykselld, ja kayttda laitetta B etdna. Laitteet A ja B

voivat olla samassa verkossa tai esimerkiksi taysin eri puolilla maailmaa toisistaan. Tal-

ldistd toimintoa kutsutaan etityopdydin kiyttimiseksi. ( What is remote managemet?

http://www.wisegeek.com/what-is-remote-management.htm )



On olemassa erilaisia ohjelmia joiden avulla pystyy etdhallinnoimaan laitteita. Kaikissa
etdhallinnointiohjelmissa on sama perusidea, mutta ohjelmien vililld on joitain eroja.
Eroja on mm. ohjelmien toiminnoissa, lisiominaisuuksissa, ja onko etahallinnointioh-
jelma kayttojarjestelma sidonnainen sekd mitd kaikkia laitteita ohjelmalla voi etdhalli-

noida.

Esimerkiksi jotkut ohjelmat vaativat erikseen jokaisella etdyhteyden muodostus kerralla
kayttdjin erillisen suostumuksen, ennen kuin koneelle voi muodostaa etidyhteyden.
Osassa ohjelmista kayttdja el pysty estimain etahallinnointia muuta kuin katkaisemalla

koneestaan Internetyhteyden.

Etihallinnointi mahdollistaa etity6pdydan kiyton lisiksi etdhallinnointiohjelmasta riip-
puen mm. koneen teknisten tietojen kerdamisen eli mita ohjelmia koneella on kaynnissa
parhaillaan, ohjelmistojen versiotiedot, muistinkulutuksen, tietolitkenne mairit ja kuka
kayttdjd on kirjautuneena parhaillaan. Etdhallinnoinnilla voidaan suorittaa my6s erilais-
ten paivityspakettien tai ohjelmien asentamiset tai varmuuskopioinnin. Kaikissa etahal-

linnointiohjelmissa ei kuitenkaan ole etityopoyta ominaisuutta. (Valtiovarainministerio,

5.1 Miti etdhalinnointi mahdollistaa? https://www.vahtiohje.fi/web/guest/144 )

Etdhallinnointiohjelmat voidaan jakaa karkeasti kahteen eri ryhmaan. Ensimmaisen
ryhman ohjelmien avulla etahallinnointi tapahtuu etityopoytayhteytta kayttamalla, jol-
loin kiyttidjd voi nahdd mitd koneella tehddin ja hin voi my0s itse esimerkiksi ndyttdd
etdyhteyden muodostajalle millainen ongelma koneessa on. On my6s mahdollista, ettd
etdhallinnoitsija voi lukita kiyttdjiltd ruudun jolloin kiyttdjd ei pysty tekemiin koneella
mitddn niin kauan kuin etdyhteys on muodostettu. Jalkimmadistd ominaisuutta ei ole

kaikissa etdhallinnointi ohjelmissa.

Hyvia etahallintaohjelmia on mm. TeamViewer ja Remote Desktop. TeamViewer on
kayttojarjestelma riippumaton etahallinnointiohjelma ja siitd on saatavilla maksullinen
yritysversio seka ilmainen versio yksityiskayttéjille. Ohjelma on hyvin kayttajaystavalli-

nen, koska koneelle ei voi ottaa etdyhteyttd ilman ettd TeamViewer ohjelma on kaynnis-



tetty ja ettd kayttdjd on kertonut ohjelman antaman ID-numeron etiyhteyden muodos-

tajalle.

Remote Desktop etihallinnointiohjelma on Microsoftin tuote ja se on hyvin tietotur-
vallinen, koska ohjelman kautta voi etihallinnoida vain niitd koneita jotka ovat samassa
verkossa koneen kanssa josta yritetidn muodostaa etiyhteys. Remote Desktopista on

omat versiot Mac ja Windows koneille.

Ohjelmassa on enemmain ominaisuuksia kuin esimerkiksi TeamViewerissa. Remote
Desktop ohjelmassa etidhallinnoitsija voi mm. tarkkailla kayttajan tyopoytaa ilman etta
kayttdjd on asiasta tietoinen. Ohjelmalla voi my0s lukita kiyttdjin ruudun siksi aikaa
kun konetta etdhallinnoidaan. Remote Desktopilla etidhallinnointaessa kayttajalta ei

erikseen tarvite pyytd hyviksyntid, jotta yhteyden voi muodostaa.

TeamViewerilld sekd RemoteDesktopilla pystyy hallinnoimaan perustyoasemia seka
palvelimia. TeamVieweristd on saatavilla my6s iPadille oma verio. iPad version avulla

kayttdjd pystyy etityopoydin avulla kdyttimadn omaa tietokonettaa iPadilta.

Toisen tyyppiset etihallinnointiohjelmat kuin edelld mainitut, ovat sellaisia joilla etahal-
linnointi tapahtuu taustalla. Talldisilld etahallinnointiohjelmilla hallinnointaessa kayttdja
ei pysty nikemiin etihallinnointia. Kayttdjd korkeintaan saattaa havaita koneen hidas-
tuneen hieman. Etahallinnoinnista johtuva vilikainen hitaus ilmenee vain kun koneen
taustalla asentuu paivityksia tai uusia ohjelmia. Etahallinnointiohjelma jolla niin voi
tehda on esimerkiksi Abosulute Manage. Ohjelman avulla voidaan paivitysten ja uusien

ohjelmien asennuksen lisaksi keritd koneesta teknillisia tietoja.



2.1.1 Miten tietoturva vaikuttaa etihallinnointiin?

Tietoturva on yksi olennaisimmista asioista liittyen etahallintaan. Jos tietoturva et ole
kunnossa etihallinnoinnin tietoturvariskit kasvavat. Kun tietoturva on kunnossa, on
etahallinnointikin paljon riskittdmampaa, koska uhkatekijoita on huomattavasti va-
hemman. Kisittelen tietoturvaa yleiselld tasolla ja nimenomaan etihallinnoinnin nako-

kulmasta.

Kuten atkaisemmin mainitsin, etahallinnointiin kaytetaidn yleensa valmiita ohjelmia,
joita on erilaisia. Ohjelmia on kaupallisia yritystarkoituksiin seka ilmaisia yksityiskayttod

varten.

Tietoturvan tavoitteet on jaettu seuraaviin tietoturvan periaatteisiin:
- luottamuksellisuus
- autenttisuus, oikeellisuus
- kiistamittomyys
- cheys
- kaytettivyys
(Ruohonen, 2002, 2.)

Edelld mainitut kuusi tietoturvan periaatetta toteutuessaan luovat tietoturvaa niin yri-
tyksille kuin tietotekniikan kayttajille. Onnistunut tietoturva helpottaa, parantaa seka

nopeuttaa tyoskentelya. (Ruohonen, 2002, 2.)

2.1.2 Tietoturvan paitavoitteet

Tietoturvan periaatteet muodostavat tietoturvan, joka suojaa jirjestelmid sekd ohjelmia
mahdollisimman monilta odotetuilta sekd odottamattomilta uhilta seka riskeiltd. Tieto-

turvan paitavoite on varmistaa, ettd ohjelmat seka tietokoneet joissa ohjelmia kaytetidan



tekevit aina sen mitd niiden on tarkoitus tehdé. Tietoturvalla voidaan mm. mairitelld
oikeuksien avulla keilld kaikilla on péasy tiettyihin tietoihin ja keilld ei. Oikeuksilla voi-
daan varmistaa my®és, ettd tiedostoihin pddse kisiksi silloin kun se on tarpeellista. (Ruo-

honen, 2002, 2.)

Alla on kerrottuna tarkemmin, mitd tietoturvan periaatteiden tavoitteena on.
Luottamuksellisuuden tavoitteena on varmistaa, etti tietoturvan alaisiin tietoihin péddsee
kasiksi vain ne kéyttédjat joilla on sithen kayttooikeudet. Jos jokin ulkopuolinen kayttaja
paasee niihin tietoihin kisiksi, on luottamuksellisuus tilléin menetetty. (Ruohonen,

2002, 2.)

Autenttisuuden tavoitteena on varmistaa etta kaikki tietojirjestelman osat voidaan tun-
nistaa jollain tapaa luotettaviksi. Mikili joku jarjestelmin kayttdja onnistuu kirjautumaan
tietojarjestelmaan joillain muulla kuin henkil6kohtaisella kayttajatunnuksellaan on tal-

16in autenttisuus menetetty. (Ruohonen, 2002, 2.)

Kiyttdjintunnistamiseen voidaan kiyttdd myos muitakin menetelmid kuin perinteistd
kayttdjatunnusta ja salasanaa tai sormenjalked. Naita ovat mm, verkkopankkitunnukset
(joilla voi esimerkiksi tunnistautua veroviraston sivuille) tai sirullisella henkil6kortilla.

(Ruohonen, 2002, 3.)

Kiistimittomyyden tavoitteena on pystyd todistamaan tietojirjestelmissi tehdyt tapah-
tumat luotettaviksi. Esimerkiksi jos kayttdjd onnistuu tilamaan jostain verkkokaupasta
tuotteen ja myohemmin kiistad tilanneensa mitdin verkkokaupasta. Tillaisessa tilan-

teessa verkkokaupan kiistaimattomyys on menetetty. (Ruohonen, 2002, 3.)

Eheyden tavoitteena on, ettei mitkdin tietojarjestelman tiedoista padse muuttuman va-

hingossa tai ilman ettd niiti muuttaa kéyttija jolla on kiyttooikeudet jotka mahdollista-



vat muutosten teon. Jos tietojirjestelmain paastaan tekemaan muutoksia luvattomasti,

kyseisen tiedoston tai viestin eheys on menetetty. (Ruohonen, 2002, 3.)

Kiytettdvyyden tavoitteena on, ettd tietojirjestelmiin tallennetut tiedot ovat aina kiyt-
tajien kaytettavissd. Kayttajan kannalta tima tietoturvapalvelu on kaikkein nikyvin seka
tarkein palvelu tietojirjestelmassa. Yllapitajan kannalta tima on kaikkein monimutkai-

sin seka vaikeimmin saavutettavissa oleva palvelu. (Ruohonen, 2002, 3.)

2.1.3 Tietoturvan osa-alueet

Tietoturva on tietoturvan periaatteiden lisdksi jaettu erilaisiin osa-alueisiin, jotka jaetaan
yleensi seuraaviin osa-alueisiin.

- tletoaineiston turvallisuus

- ohjelmistoturvallisuus

- tietolitkenneturvallisuus

- fyysinen turvallisuus

- laitteistoturvallisuus

- henkol6turvallisuus

- kayttoturvallisuus

- hallinnollinen turvallisuus

(Ruohonen, 2002, 4.)

Y14 mainituista tietoturvan osa-alueista kaikki eivat ole etahallinnoinnin nakoékulmasta

oleellisia. Tdsta syysta kasittelen vain etahallinnoinin kannalta oleellisimman osa-alueet.

Tietoaineistonturvallisuus on tietoturvan ilmeisin osa-alue ja tarkoittaa tietojen seka
tiedostojen suojaamista. Joskus tietoturvan ajatellaan koostuvan vain tistd osasta. Ta-
poja joilla tietoaineiston turvallisuutta voidaan parantaa, on erilaisia. Niitd ovat esimer-
kiksi: toimiva virustorjuntaohjelma, sidnnollisten varmuuskopioiden ottaminen (laite-
rikkojen tai laitteiston katoamisen varalta) seka oikeanlaisten kayttooikeuksien maaritte-

leminen kayttéjille. (Ruohonen, 2002, 4.)



Jos ajattelee tietoaineistoturvallisuutta etdhallinnanriskien kannalta, olisi hyva kun kayt-
tajan aloittaessa arkaluontoisten tiedostojen kasittelemisen tulisi hinen syottaa tunniste-
tietonsa ennen kuin hin piisee tiedostoihin kisiksi. Esimerkiksi yleensd yritykset sdi-
Iyttivit kaiken datansa verkkolevyilld ja jokaisella kayttdjilld on omat henkilokohtaiset
tunnuksensa joilla on tietynlaiset padsyoikeudet ndihin datoithin. Kun kayttiji ottaa
verkkolevylle yhteyden ty6koneeltaan ensimmadisen kerran kysyy kone kéyttijin tun-
nuksia. Yleensa koneen muistiin voi tallettaa sekid verkkolevyn osoitteen ettd kayttaja-
tunnuksen ja salasanan, jotta jatkossa kun kdyttdjd yhdistdd verkkolevylle hinen tun-
nuksia ei kysytd enda uudeleen. Tdma on hyvin kayttdjaystivillinen ratkaisu, mutta jos
koneelle paisee tunkeutumaan ulkopuolinen kayttaja. Télloin hanki padsee samoihin

verkkolevyn tiedostoihin joihin koneen kiyttdjikin pdisee.

”Ohjelmistoturvallisuudella tarkoitetaan tietojirjestelmissi kiytettyjen ohjelmien li-
senssien ylldpitimistd sekd niiden ohjelmien suojaamista luvattomalta kdytoltd. ” Li-
senssien ylldpito on tirkedd koska lisenssien ollessa kunnossa voidaan olla varma ettd
ohjelmisto on aito seka hankittu luotettavalta toimittajalta. Talloin ohjelmat todenni-
koisesti eivit sisalla haittaohjelmia, eivitkéd ne lakkaa toimimasta yllattaen. Vikatilanteis-
sa on mahdollista olla yhteydessid valmistajan tukeen ja saada apua. (Ruohonen, 2002,

4)

Mikali tietojarjestelmissa kdytetdan laittomia ohjelmistokopioita, se riskeeraa tietoturvan
esimerkiksi seuraavasti: jos ohjelma on ladattu laittomasti netistd uTorrentin kautta,
ohjelma saattaa sisaltda erilaisia haittaohjelmia sekd ohjelma ei valttimatta toimi kun-
nolla. Jos ohjelma sisaltda haittaohjelmia tietojarjestelméin saattaa paasta etana ulko-

puolisia, jotka voivat tehda jirjestelmain tuhoja.



2.1.4 Henkil6- ja kdyttéturvallisuus etihallinnoinnin nikékulmasta

Henkiloturvallisuuden tarkoituksena on suojata tietojarjestelmia kayttajien atheuttamilta
uhilta. Kayttijien tekemia vahinkoja ei voi taysin estda, mutta tahattomia vahinkoja voi-
daan yrittaa vihentaa kayttijia ohjeistamalla miten kayttad ja lilkkua tietojarjestelmissi
oikein. Tahallisia vahinkoja voidaan vihentdd pitimalld huolta siitd, ettd kaikilla kayttd-
jilld on vain ne oikeudet joita he oikeasti tarvitsevat. (Ruohonen, 2002, 5.)

Etdhallinnan kannalta esimerkkiuhka voisi olla ettd kayttdjd asentaa jonkin ei tyonte-
koon liittyvan ohjelman koneellensa, joka sisiltaa viruksen jonka avulla hakkeri paisee
yrityksen tietojirjestelmiin etind kisiksi. Tama voidaan ehkdistd tiukentamalla kidyttaji-

en oikeuksia niin ettd vain it-osastolla on oikeudet asentaa koneille ohjelmia.

Kiyttoturvallisuuden tarkoituksena on, ettd tietojirjestelmaid kaytetddn turvallisesti.
Kayttoturvallisuus liittyy suoraan henkiloturvallisuuteen, koska jos tietojirjestelmaa
kaytetadn huolimattomasti tai vaarin on se iso uhka koko tietojirjestelmalle. Esimerkik-
si jos kayttajilla on liian helposti murrettavat salasanat tietojarjestelmiin tai etahallin-
nointiin kdytettdvit tunnukset eivit koskaan vaihdu tai nekin liian helposti murrettavis-

sa. (Ruohonen, 2002, 5.)

Hallinnollinen turvallisuuden tavoitteena on johtaa kaikkia tietoturvan osa-alueita ja
varmistaa, ettd kaikki nima osa-alueet ovat riittivin hyvin hoidettu. Hallinnollisen tie-

toturvallisuus my6s luo tietoturvaa seka kehittia tietoturvasuunnitelmaa.

(Ruohonen, 2002, 5.)

2.1.5 Salasanan tirkeys etihallinnoinnissa

Yleensi etahallinnoinnin suorittaa yrityksessd toimiva it-tukihenkil6, joka hoitaa myos it
yllapitotoimenpiteet. Heilld on joko yhteinen jarjestelménvalvojatunnus tai henkil6koh-
taiset tunnukset joilla on jirjestelminvalvojan oikeudet. Etdhallinnointiin voi olla ole-

massa tdysin omat tunnuksensa tai etihallinnointi voidaan suorittaa samoilla tunnuksilla

kuin muutkin yllapitotoimenpiteet. Tama riippuu tdysin yrityksen toimintatavoista ja



etahallinnointiin kaytettavista ohjelmista. Joka tapauksessa hallinnointitunnuksen sala-
sana jolla paasee etidhallinnoimaan, taytyy olla erittiin hyva ja vaikeasti ulkopuolisen
selvitettavissd. Salasanan taytyy olla hyva, koska aina kun aloitetaan etdhallinnointi tarvi-

taan ainakin salasana jotta etiyhteyden voi muodostaa kohdelaitteeseen.

2.1.6 Millainen on toimiva salasana?

Hyvissi salasanassa, tulisi olla isoja ja pienia kirjaimia, numeroita, erikoismerkkeji. Ja
naitd merkkeja tulisi olla vihintdan 8 merkkia mielellian enemmain. Salasana ei saa olla
minkdin kielen sana joka 16ytyy sanakirjasta, se el my6skdin saa olla johdettua kayttdja-
tunnuksesta mitenkddn, se ei mydskdin saa olla sellainen sana jonka voi helposti yhdis-
tad kayttdjaan (harrastukset, lemmikkiin tai perheenjisenen nimi, syntymapaiva jne..).

(Ruohonen, 2002, 151.)

Hyvin salasanan luominen ylld mainittujen ohjeiden mukaan on haastavaa, mutta help-
poja tapoja parantaa salasanan turvallisuutta on muutama. Esimerkiksi helppo tapa pa-
rantaa salasanan turvallisuutta on keksia ensin jokin sana, kirjoittaa sana ylos ja muoka-
ta sanaa erikoismerkkien, isojen kirjaimien ja numeroiden avulla ja lopuksi piilottaa ta-

mi sana satunnaisen merkkijonon sisille. (Ruohonen, 2002, 152.)

Yleisesti sanotaan, ettei salasanaa saisi koskaan kirjoittaa mihinkain ylos, mistd hakkeri
tai jokin muu ulkopuolinen voi sen 16ytda. (Ruohonen, 2002, 152.) Etihallinnan kan-
nalta salasanan sijainti esimerkiksi nippdimiston alla ei ole oleellinen, koska etina tyos-

kentelevid hakkeri ei sitd 16yda.

Salasanaa ei koskaan saisi kertoa kenellekain eiki kirjoittaa ylos selkokielisena. Vaih-
tamalla salasanan tarpeeksi usein saa lisattya paljon tietoturvaa. Salasana olisi hyva vaih-
taa myOs aina silloin jos on syyta epailld sen vuotaneen viariin kisiin. (Ruohonen,

2002, 152.)



2.2 Etityon ja etdhallinnoinnin uhat ja riskit

Etina tehtivi tyo on tietoturvan kannalta haasteellista. Etityo termin vol ymmartaa
monella eri tavalla. Monelle etatyon teko tarkoittaa tyontekoa esimerkiksi kotoa kasin.
Tassa opinnaytetyossa kun puhun etityosta tarkoitan silld it-tukihekilon tekemaa etahal-
linnointity6ta tyopaikalla. Jos etdhallinnointi tapahtuu yrityksen tiloissa eli kaytinnossa
suojatussa sisaverkossa on uhat ja riskit pystytty paremmin minimoimaan kuin julkises-
sa verkossa tapahtuva etityo tai etahallinnointi. Yrityksen sisdinen verkko on suljettu

verkko johon ulkopuolisten tahoja on vaikeampi paasta kasiksi. (Jarvinen, 2002, 119.)

2.2.1 Uhka ja Riski

Mita termit “uhka’” ja “riski” tarkoittavat? Sivistyssanakirja mairittelee sanan “uhka”
seuraavasti “mahdollisesti toteutuva epdmieluisa, pelottava tai vahingollinen seikka”.

(Sivistyssanakitja, http://www.suomisanakitja.fi/uhka .)

Sivistyssanakirja mairittelee sanan “riski” seuraavasti “negatiivisen seurauksen ja timan
seurauksen todennikéisyyden tulo (esim. onnettomuuteen tai sairauteen)”. ( Sivistys-

sanakirja, http://www.suomisanakirja.fi/riski .)

Riski on uhan ilmentymisen todennikéisyys. Uhka sisdltdd mitd tapahtuu ja mitd uhasta
atheutuu, jos se toteutuu. Uhkia ja riskejd on etdhallinnoinnin kannalta monenlaisia ja
niitd on paljon. On myos monenlaisia keinoja suojautua ja varautua nithin. Yritykset
tekevat uhka kartoituksia ja riskianalyyseja, jotta voivat varautua uhkiin ja pienentaa

uhkasta seuraavia riskeja.

Miten tallainen kartoitus sitten tehdaan? Ensiksi tayty maaritelld mitd halutaan turvata,

jotta voidaan miettid mahdollisia uhkia ja uhista seuraavia riskeja. (Jirvinen, 2002, 113.)
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2.3 Esimerkkeji etdhallinnoinnin uhista

Etdhallinnoinnissa kuten kaikessa on omat riskinsa. Etahallinnoinninriskit liittyvit tie-
toturva-asioihin, koska etidhallinnointi ei toimi jos tietoturva-asiat eivat ole kunnossa.
Helpoin ja selkein tapa kertoa etdhallinnoinnin uhista (uhat johtavat riskeihin) on mie-
lestani kertoa ne esimerkkien avulla. Olen listannut tahdn uhkia ja riskeja joihin olen

itse tormannyt tyoelamassa etahallinnointi toimenpiteita suorittaessani.

Tapaus 1. Etiyhteyden muodostus vdirdin laitteeseen. Ennen etidyhteyden muodostus-
ta on selvitetty mihin laitteeseen tai laitteisiin etdyhteys muodostetaan. Uhka voi olla
ettd otetaan vahingossa vairaan laitteeseen etdyhteys. Esimerkiksi etdhallinnoitavan
laitteen ip-osoite on kirjoitettu vairin. Talloin riskinad on ettd etayhteys tulee laitteen
kayttdjalle yllityksend, jolloin auki olevat tiedostot paljastuvat. Tdmin uhkan todenna-

koéisyys riippuu pitkaltd siita millaista etahallinnointi tuotetta kaytetain.

Tapaus 2. Kayttaja on tietoinen, ettd hanen laitteeseensa otetaan kohta etayhteys. Uh-
kana voi kuitenkin olla, ettd etiyhteydenmuodostus tapahtuu liian aikaisin kohdelaittee-
seen. Jos etiyhteys muodostetaan liian aikaisin kohde laitteeseen, riskini tdssikin tapa-
uksessa on, ettd kohde laitteen tiedostot paljastuvat, koska laitteen kayttdjd ei ole vilt-

timattd ehtinyt sulkea tiedostoja ennen etidyhteyden muodostumista.

Tapaus 3. Haittaohjelma etidyhteyden kohdelaitteessa. Kohde laitteessa saattaa olla hait-
taohjelma joka tallentaa etiyhteydenmuodostajan kaikki nippainpainallukset. Talloin
jarjestelmanvalvojan salasanat saattavat vuotaa ulkopuolisille. Riskina on, etta koko
yrityksen tietoturva vaarantuu vakavasti, koska vuotaneilla tunnuksilla saa halutessaan

tuhoa atkaan.
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Tapaus 4. Hidas Internet yhteys etayhteydessa olevien laitteiden valilla. Mikéli internet
yhteys, jonka avulla muodostetaan etidyhteys, on liian hidas tai muuten heikko saattaa
etahallinnointi olla haastavaa. Riskinid on, ettd etahallinnointia ei voi suorittaa jolloin

laiteen luoda tiytyy erikseen kayda.

2.4 Etihallinnoinnin hyodyt

Etihallinnoinnin onnistuttua I'T-ympariston yllapitoa on huomattavasti helpompaa,
tehokkaampaa ja nopeampaa. Ongelmatilanteiden ratkaiseminen on usein nopeampaa
koska aikaa ei mene laitteet luokse siirtymiseen ja samanaikaisesti it-tukihenkil6 voi
ratkaista monen eri kayttdjin ongelmia. Esimerkiksi jos isossa ymparistOssa pitda asen-
taa kaikille koneille kriittisia paivityksid, etahallinnoinnin avulla kayttijien tyoaikaa me-
nee vihemman hukkaan, koska he saavat paivityksen nopeammin ja jos paivitykset pys-
tymdin vield ajamaan taustalla tallin kdyttdjd voi samanaikaisesti tehdd toita.
Etihallinnointi on my6s kayttdjin kannalta todella hyvi hyodyllinen, koska nykypidivina
tehddan paljon etitoita joko kotoa kasin tai tydmatkalla ollessa. Yritykselld jossa tyon-
tekija tyoskentelee saattaa olla monia eri toimipisteitd ja jokaisessa niissé ei valttimatta
ole omaa it-tukea joten etdhallinnointi mahdollistaa sen, ettd kdyttdja voi saada it-tukea

riippumatta siitd missd pain kayttdja on.
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3 iPadin etahallinnointi

3.1 iPadin etdhallinnoinnin merkitys

iPadin etiahallinnoinnin tarpeellisuus riippuu taysin siitd mihinka tarkoitukseen iPad on
hankittu. Esimerkiksi jos se hankittu vain perheen viithdekiytt66n, jolloin laitteeseen ei
tallenneta mitdan yrityssalaisuuksia tai muita arkaluontoisia asioita, etdhallinnoinnilla ei

niinkddn ole merkitysta eika siita ole kovin suurta hyo6tya.

Mikali laite on hankittu seki tyo ettd vithde kadyttdon, olisi hyvi jos etdhallinnointi on
kaytossa. Esimerkiksi kayttaja on asentanut laitteeseen tyosahkapostinsa, jotta han voi
lukea sihkoposteja kotona tai tydmatkoilla. Laitteen kadotessa esimerkiksi tydmatkalla
se voi joutua ulkopuolisten kisiin jolloin sihkSpostissa olevat yrityssalaisuudet saattavat
paljastua. Jos iPadin on hankkinut yritys tyontekijilleen tyén tekoa varten, etihallin-
nointi on vilttimatonta. Tyosahkopostin lisaksi laitteessa saattaa olla tissa tapauksessa

muitakin yrityksen salaisia dokumentteja jotka voivat paljastua jos laite katoaa.
Toimivalla etdhallinnoinnilla voidaan ehkaisté joissain tapauksissa mm. yrityssalaisuuk-

sien vuodot jos laite katoaa tai varastetaan. Jos laitteen omistaa yritys etihallinnoinilla

myo6svoidaan helpottaa laitteen yllapitoa ja titen vaihentaa it-tuen tyomaaraa.

3.2 iPadin etdhallinnointi kdytinnossi

iPadin etahallinnoin tirkeimmit kaksi toimintoa ovat etityhjennys ja laitteen paikannus.
Tapoja joilla iPadin voi tyhjentad etind on muutama, mutta itse etidhallinnointiohjelmia

ei ole kovin montaa markkinoilla tilla hetkella.
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3.2.1 iPadin etdhallinnointiin tarkoitetut ohjelmat

iPadin etahallinnointia varten ei ole viela montaa ohjelmaa olemassa. T4asta syystd paa-
tin tutkia kokevatko laitteen kayttéjat etdhallinnoinnin tarpeelliseksi. Samalla tutkin mi-
hin kaikkeen laitetta yleensa kaytetain, sekd ovatko kayttdjat kokeilleet laitteen valmista-
jan omaa etihallinnointi tuotetta. Kayttajien kokemuksista kerron lisaa tutkimus luvus-

sa.

AppStoresta 16ytyy tilld hetkelld vain yksi sovellus jolla voi etdhallinnoida iPadia. Oh-
jelman nimi on ”Etsi iPhone” ja se on ilmainen Applen oma tuote. T4illd ohjelmalla
pystyy hallinnoimaan iPadin lisiksi Applen muitakin tuotteita mm iPhoneja sekd Mac
tietokoneita. Ohjelman kayttoliittyma on selked, hyvi ja kayttdjaystavillinen, joten lait-
teen etahallinnointi on helppoa, jopa peruskayttajille. Sovelluksen toimintoja ovat lait-
teen paikannus, tyhjennys, laitteen lukitseminen, viestien lihettiminen kadonneeseen
laitteeseen, hilytysidnen aktivoiminen. iPadia voi etdhallinnoida niin kauan kunnes lait-

teessa on virtaa jiljelld ja niin kauan kuin laite on Internet yhteyden pédssi.

Toinen tuote tai pikemminkin tapa jolla iPadin etahallinnointi onnistuu ilmaiseksi, on
Microsoftin Exchange sihkoposti-serveri. Exchange-serverin kautta onnistuu ainoas-
taan etatyhjennys jos laite on Internet yhteyden paissi ja jos laitteeseen on lisitty Ex-
change sihkopostitili. Etityhjennys onnistuu myos Microsoft Office 365, siahképosti-

palvelun kautta.

4 iPadin etdhallinnointi MDM palvelulla

MDM (mobile device management) palvelun tarkoitus on helpottaa ja mahdollistaa
mobiililaitteiden valvontaa, laitehallinnointia ja etenkin etdhallinnointia. MDM palve-

luilla voi hallinnoida iOS, Android sekd Windows alustalla toimivia mobiililaitteita. Voi
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kuitenkin olla, ettei kaikilla markkinoilla olevilla MDM palveluilla pysty hallinnoimaan

kaikkia edelld mainitsemiani kayttojarjestelmia.

MDM palveluntarjoajia on markkinoilla useita. Appella on mm. tarjolla oma MDM
palvelunsa. Kaikissa markkinoilla olevissa MDM palveluissa perusidea on sama.
MDM.n idea on helpottaa mobiililaitteiden hallinnointia, pitdd laitteiden kiyttojirjes-
telma ja sovellukset ajan tasalla sekd varmistaa ettd tietoturva-asiat ovat kunnossa.
Opinniytety6ssini olen tutkinut N-able Technologies yrityksen MDM palvelua joka on

nimeltaan N-central.

N-central on alun perin tarkoitettu tyéasemien, palvelimien seki aktiivilaitteiden tark-
kailuun seka etdhallinnointiin. Nyt palveluun on tullut uutuutena lisdosa joka mahdollis-
taa my6s mobiililaitteiden valvonnan sekd etdhallinnoinnin. Lisdosalla pystyy hallinnoi-
maan 108 ja Android kiytéjirjestelmilld toimivia mobiililaitteita. Tdmin hetkisessd N-
centralin lisiosan versiossa Windows alustalla toimivien mobiililaitteiden hallinnointi ei

ole vield mahdollista.

N-central palvelussa laitteiden hallinnointi tapahtuu selaimen kautta joten ei ole vilid
millaiselta laitteelta itse hallinnointi tehdddn. Jotta N-centralin palvelu toimii hallinnoi-
tavaan laitteeseen tdytyy ensiksi asentaa etahallintaohjelma. Taman lisaksi laite pitda
vield rekister6idd asentamalla iPadiin MDM profiili. Niiden toimenpiteiden jilkeen

iPadi tulee jonkun ajan paista nakyviin N-central palveluun.

4.1 N-centralin MDM ja sen toiminnot

N-centralin MDM palvelu muistuttaa perustoiminnoiltaan hyvin paljon Applen omaa
ilmaista Etsi iPhone sovellusta. Perustoiminnoilla tarkoitan seuraavia toimintoja etityh-

jennys, paikannus, etilukitus, pddsykoodin nollaus sekd kadonnut-tilan aktivointi. Nii-
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den toimintojen lisiksi palvelussa on paljon enemmin toimintoja kuin Etsi iPhone so-

velluksessa.

Kun laite on liitetty MDM palveluun, kerdd palvelu laitteesta yllipidon kannalta tirkeitd
tietoja. Naitd ovat mm. laitteen sarjanumero, tieto onko takuu voimassa, paljonko lait-
teessa on akkua jaljelld silla hetkelld, miten paljon laitteessa on kaytettyd ja vapaata

muistia, miké kayttojarjestelmaversio laitteessa on ja onko laite jailbreakattu.

Perustoimintojen ja tirkeiden tietojen kerdyksen lisiksi N-centralin MDM palvelussa
on lisda muitakin toimintoja. Niitd toimintoja ovat mm. tiedostojen lahettiminen lait-
teeseen, varmuuskopiointi, ohjelmien etdasennus seka laitteen skannaus haittaohjelmien

varalta.

Etihallinnoinnin seka tietojen kerdyksen lisaksi N-centralin palvelulla voidaan tarvitta-
essa rajoittaa iPadin kayttoa. Palvelun avulla voidaan estad haluttujen sovellusten toi-

minta laitteessa kokonaan.

Estotoiminto on hyddyllinen sellaisissa tilanteissa joissa iPad on hankittu johonkin tiet-
tyyn kdyttotarkoitukseen. Esimerkiksi tyénantaja hankkii iPadeja tyontekijoilleen tyon-
tekoa varten tai jonkin oppilaitos hankkii iPadeja opetusvilineiksi. Kummassakin tapa-
uksessa laitteen omistaja pystyy halutessaan estdd kaikkien vithdekdytt66n tarkoitettujen
sovellusten toimimisen laitteessa, kdyttimalld mdm palvelua. Viihdesovelluksi on mm.

Spotify ja Netflix.

4.11 N-centralin MDM palvelun kiytt66notto kiyttdjain nikokulmasta

MDM palvelun kdyttéonotto on helppoa. iPadiin tai mobiililaitteeseen tiytyy ladata
ensin MDM etihallinnointiohjelma. Kun etihallinnointiohjelma on asennettu laittee-
seen, etdhallinnointi voi alkaa eikd kiyttdjin tarvitse itse murehtia laitteen yllipidosta.

Palvelun asennusprosessi on helppo ja kayttaja pystyy tarvittaessa tekemain sen itse.
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Olen piirtany prosessikaavion MDM etahallinnointiohjelman asennus- ja kayttéonotto-

prosessin. Prosessikaavio 10ytyy liitteestd 1.

Kun iPadin kiyttdjd haluaa ottaa MDM etihallinnointipalvelun kaytt6on, pitid hinen
ensin tilata palvelu. Myynti ilmoittaa uudesta tilauksesta ja uuden kiyttdjin tiedot Servi-
ceDeskille. ServiceDesk vastaanottaa tiedon ja luo uudelle kiyttsjille tilin MDM palve-
luun. Kun tili on luotu, lihettdd ServiceDesk MDM palvelun kautta uudelle kiyttéjille
sahkopostitse kutsun palveluun. Kutsun voi lahettda my6s tekstiviestilld jos N-

centraliin ostettu tallainen lisitoiminto.

Lihetetyssa sihkOpostissa on selkeit ohjeet miten palvelu otetaan kayttéon. Ohjeiden
lisdsi sihkopostissa tulee latauslinkki jonka kautta kiyttdjd saa ladattua iPadiin MDM
etahallinnointiohjelman. Palvelua ei siis voi ottaa kaytt6on ilman, ettd on saanut kutsun

palveluun.

Latauslinkki johtaa N-centralin MDM palvelun sivulle, jossa on kaksi erillista linkkia.
Ensimmiinen linkki johtaa AppStoreen, josta saa ladattua MDM etdhallinnointiohjel-
man. Ladattava ohjelma on ilmainen, mutta kiyttdjilld pitdd olla kdytossd Apple-1D
tunnus jotta lataus onnistuu. Kun ohjelma on ladattu ja sen pikakuvake on ilmestynyt

iPadiin pitdd vield toisen latauslinkin kautta rekister6idd iPadi erikseen.

Rekisteroinnissa iPadille latautuu MDM palvelun profiili. Profiili taytyy erikseen asentaa
laitteelle. Profiilin asennus tapahtuu muutamalla klikkauksella. Mikali kayttajalld on paa-
sykoodi iPadissa kdytossd hinen tiytyy syottdd se asennuksen yhteydessd. Edelld

mainittujen toimenpiteiden jilkeen etdhallinnointipalvelu on kdytossa.
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4.2 N-centralin MDM palvelun hyvit ja huonot puolet

Palvelussa on hyvid sekd huonoja puolia. Hyvid puolia on mm. se ettd palvelu keraa
laitteesta hyodyllisid tietoja. Ndma tiedot helpottavat iPadin ylldpitotoimenpiteitd. Esi-
merkiksi ylldpito saa kitevisti tietoonsa laitteen sarjanumeron tai takuutiedot, ilman
etta laitteeseen taytyy paasta fyysisesti késiksi tai ilman ettad takuutietoja joutuu tarkista-
maan Applen sivuilta. N-centralin palvelun tarjoamat hallinnointitoiminnot ovat huo-

mattavasti laajemmat kuin esimerkiksi Applen omassa Etsi iPhone sovelluksessa.

Hyvii palvelussa on my6s, vaikka iPadin joutuisi tyhjentimaidn etdnd, jad laitteen tiedot
siltt MDM palveluun, jollei kyseista laitetta poista erikseen hallintasivulta. Tietojen py-
symisesta on hyotyad esimerkiksi silloin kun laitteen katoamisesta joutuu tekemain ri-

kosilmoituksen poliisille tai vahinkoilmoituksen vakuutusyhtiolle.

Huonoa N-centralin MDM palvelussa on joidenkin toimintojen toimimattomuus tai se
ettd toiminnot toimivat vain osittain. Esimerkiksi laitteen paikannus ei toimi nykyisessa
versiossa lainkaan. My6skaan laitteen tiedot eivat paivity palveluun jatkuvasti jostain
syystd. Naita tietoja on mm. paljonko akkua tai muistia on viela jaljella seka paljonko

laitteessa on muistia kaytettyna.

Mainitsemiini puutteisiin vaikuttaa todennikdoisesti nyt kdytossd oleva iPadin kiyttojir-
jestelma versio ja N-centralin version yhteensopimattomuusongelmat. Taytyy myos
muisaa se, ettd testissd ollut mobiilaitteiden tarkkailu ja etihallinnointi lisiosa on en-

simmainen versio lisdosasta.

Voi olla, ettd kaikkia toimintoja, jotka toimivat tydasemien, palvelimien seka aktiivilait-
teiden kanssa ei saada toimimaan kunnolla mobiililaitteiden kanssa. Tama selvidd kui-
tenkin vasta myohemmin jos lisdosasta julkaistaan uusia versioita. Onneksi markkinoilla
on muitakin MDM palveluita tatjolla joiden avulla mobiililaitteiden etdhallinnointi sekd

tarkkailu onistuu.
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iPad sekd mobiililaitteet ylipditinsi eivit ole endd uusi keksinté. Niitd on myyty paljon
yrityksille seka yksittdisille kuluttajille. Tulevaisuudessa veikkaisin mobiilaitteiden kiy-
ton lisddntyvin entisestddn etenkin yritysmaailmassa. Jos yritysmaailmassa iPadien kiyt-
to tyonteossa lisdantyy entisestaan N-centralin MDM:n kaltaisille etdhallinnointi ja val-
vonta palveluille tulee enemmain tarvetta. Mikali niin tapahtuu sovelluskehittajit huo-
maavat toivottavasti kysynnan, markkinoille tulee lisda vastaavanlaisia tuotteita ja kilpai-
lu tuotteiden vililld lisddntyy. Jos kilpailu kiristyy tarpeeksi, mobiililaitteiden etdhallin-

nointi tuotteet kehittyvat entisestdaan.

4.3 Miten N-centralin MDM palvelua voisi kehittda?

Nykyisten toimintojen puutteet olisi hyva korjata seuraavassa versiossa. Tuotetta testa-
tessani ja aikaisemman etiahallinnointiohjelmien kayttokokemuksien perusteella sain
idean. MDM palveluun voisi lisitd etityopoytd ominaisuuden. Ylldpitdjin ja kdyttdjin
kayttomukavuutta voisi parantua, jos etidhallinnoitsija voisi ottaa iPadiin etatyopoytayh-
teyden. Esimerkiksi kun laitteeseen asennetaan etind ohjelma, etity6poytd ominaisuu-
den avulla yllapitdja voisi itse testata toimiiko juuri asennettu ohjelma oikein. Ongelma-
tilanteissa yllapitdjd voisi etityopoydan avulla ohjeistaa kayttajaa etind. Voi kuitenkin
olla ettei tallaista etityOpOytd ominaisuutta saada toimimaan mobiililaitteissa etenkain

iPadissa, johtuen iPadin kayttojirjestelmian rajoituksista.

5 SWOT analyysi iPadin etdhallinnointipalvelusta

On erilaisia tapoja toteuttaa iPadin etdhallinnointipalveluna. Teoriaosuudessa olen kisi-
tellyt millaisia asioita on hyvi ottaa huomioon kun lihdetddn toteuttamaan etihallin-

nointia. N-centralin MDM palvelunkuvauksessa kerroin millainen kyseinen palvelu on,
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ja miten se eroaa Applen omasta etahallinnointipalvelusta. Kummassakin tuotteessa oli

hyvia seka huonoja puolia.

Tassa luvussa kasittelen iPadin etdhallinnointipalvelua SWOT analyysin avulla. Olen
miettinyt iPadin etdhallinnointipalvelun vahvuuksia, heikkouksia, mahdollisuuksia ja

uhkia yleisellitasolla.

Mika on SWO'T analyysi? SWOT analyysi on yksinkertainen ja yleisesti kdytetty ana-
lysointimenetelmad, jonka avulla voidaan selvittda asioiden vahvuudet, heikkoudet seki
tulevaiduuden mahdollisuudet ja uhat. SWOT on lyhenne sanoista; strength (vahvuus),
weakness (heikkous), opportunity (mahdollisuus) ja threat (uhka).

(SWOT analyysi, http://www.qualitas-
forum.fi/Laadunty%C3%BGkalut/SWOTanalyysi/tabid/132/Default.aspx .)

5.1 Vahvuudet

iPadin etihallinnointipalvelun vahvuudet.
- Kayttajaystavallinen

- Helppo toteuttaa

- Helppoa rahaa

- Helppo ottaa kaytt6on

Kayttajaystavallinen, koska kun etihallinnointipalvelu otetaan kayttoon, kayttajin ei itse
tarvitse endd tehdd mitddn. Palvelun ollessa kaytOssi, kiyttdjan ei tarvitse murehtia lait-

teen kayttojarjestelman tai sovellusten yllapidosta.

Toimivan tuotteen avulla etdhallinnointi on helppo toteuttaa. Toimivalla tuotteella tar-
koitan tuotetta, jossa on tarvittavat ominaisuudet ja ne toimivat niinkuin pitdakin. Toi-
miva tuote on myos helppo ottaa kayttoon, jolloin itse asennukseen ei mene turhaa
aitkaa. Kiyttijd vol itse suorittaa asennuksen tai tukihenkilé voi tehdi sen kiyttijin puo-

lesta.
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Helppoa rahaa yritykselle silloin kun palvelu on hinnoiteltu oikein. Palvelu my6s tuot-
taa tilloin hyvin, koska samanaikaisesti voidaan hallinnoida montaa iPadia yhti aikaa, ja

silti jokaisesta hallinnointavasta laitteesta saadaan laskutusta erikseen.

5.2 Heikkoudet

iPadin etihallinnointipalvelun heikkoudet.

- Jos laite ei ole Internetin paassa, etahallinnointi on mahdoton toteuttaa.

- Maksullinen palvelu, josta ilmainen versio kaikkien saatavilla.

- Kiyttdjd ei voi itse hallinnoida laitettaan etina.

- Kaikki toiminnot eivat vialttimatta toimi heti tai lainkaan.

- Jos etihallinnointia tarvitaan toimistoajan ulkopuolella, sitd ei ole mahdol-
lista saada heti.

- Asiakkaista eivat vield ole kiinnotuneita tai tietoisia palvelusta.

Etihallinnointipalvelun heikkouksia on vield paljon ja nithin ei pysty valttimattd vaikut-
tamaan mitenkdin tilld hetkelld. Asiakkiden kiinnostuksen puute tai tietimattémyys
palvelun olemassa olosta. Tahin kohtaan voidaan vaikuttaa oikeanlaisella markkinoin-

nilla.

5.3 Mahdollisuudet

- Oikein myytyni, helppoa rahaa

- Asiakkaat eivit vield tieda palvelusta

Mainitsin kohdan palvelun huono tunnettavuus my6s heikkouksissa. Se on heikkous
mutta samalla mahdollisuus, koska jos kiyttijit eivit ole aikasemmin kuulleet iPadin
etahallinnointipalvelusta, heilld ei todennikoisesti ole palvelusta negatiivista mielikuvaa.
Talloin markkinoinnissa tai sen avulla ei tarvitse yrittad poistaa negatiivista kokemusta

tai mielikuvaa etahallinnointipalvelusta.
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5.4 Uhat

- Applen ilmainen tuote sekd muut kilpailevat tuotteet.

- Asiakkaat eivat innostu tai koe palvelua tarpeelliseksi.

Jotta Applen ilmainen tuote ei olisi uhkana, kaytto6n valittavan tuotteen pitaisi olla
parempi kuin Applen tarjoama tuote. Valitun tuotteen pitdisi pystya tarjoamaan etahal-
linnointipalvelun ostajalle enemman hyotya kuin vastaava ilmainen tuote. Tuotteen
hinnoittelun pitda myos olla kunnossa. Tuotetta taytyy myos osata kaupata ostajalle
oikein. Esimerkiksi korostamalla tarpeeksi kaikkia ominaisuukia joita ilmaisessa tuot-
teessa el ole. Taytyy muistaa, ettd asiakas tyytyy helposti mielummin ilmaiseen kuin

maksaa samanlaisesta palvelusta.

Yllimainittujen kohtien avulla seki tekemieni kahden eri kyselyn perusteella mietin ke-
hitysehdotukset luvussa miten iPadin etdhallinnointipalvelua voisi ja miten sitd kannat-

taisi kehittad nykyisesta.

6 Kiyttijatutkimus

Ennen kuin tein weblomakkeella kyselyn iPadin kayttéjille, kartoitin muutamien it-

tukihenkiloiden kokemuksia iPadien tai muiden mobiililaiteiden etihallinnoinnista.

Lahetin sihkopostitse kyselyn kaikille lahituessa tai ServiceDeskissa tyoskenteleville
henkil6ille. Esitetyt kysymykset olivat ”Onko teistd kukaan joutunut mitenkaan etihal-
linnoimaan asiakkaiden mobiililaitteita? Esimerkiksi paikantamaan tai tyhjentimain
laitteita etind kun laite on varastettu tai kadonnut? Jos on, niin miti laitteelle on tehty

etdnid ja mitd tuotetta on kiytetty etdhallinnointiin (iCloud, Exchange...) ?”
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Vastauksia tuli vain muutama. Kaikki vastaajat olivat joskus yrittineet etihallinnoida
jotain mobiililaitetta. Mobiililaiteiden etdhallinnointitapauksia ei kuitenkaan ollut kovin
montaa. Puhelimia oli enemmin etdhallinnoitu kuin iPadeja. Syyni iPadien vihempi
etdhallinnoinnin tarve oli se, ettd asiakkaista jotka omistavat iPadin olivat hankkineet
laitteen itse. Jos tyontekija on hankkinut laitteen itse, laitteen etidhallinnointi ei kuulu
ty6nantajan ostaman it-tuen piiriin. T4ll6in kadonneista tai varastetuista iPadeista ei

valttamitta kerrota lainkaan it-tukihenkil6lle.

Etihallinnointi jota mobiililaitteille oli tehty, oli padasiassa paikannus tai laitteen tyhjen-
timistd etind. Osa mobiilaitteille tehdysti etdhallinnoinnista ei ollut onnistunut, koska
tieto kadonneesta laitteesta oli tullut it-tukihenkilolle litan my6haan. Laitteesta oli ehdit-
ty katkaisemaan virta tai siitd oli akku ehtinyt loppumaan. Etihallinnointia oli tehty iC-

loudin tai Exchage-serverin kautta.

6.1 Kyselyn tiedot

Vastauksia kyselyyn tuli yhteensa 44 kappaletta. Vastausaika kyselyyn kesti vain viisi
paivaa aikataulullisista syitd. Julkaisin kyselyn maanantai iltana 13.5 ja kysely sulkeutui

perjantaina 17.5 puolen yon aikaan.

Alun perin kysely piti tehdé iPadin kayttijille, jotka olivat ostaneet laitteen tyonantajal-
tani. Tama el kuitenkaan ollutkaan mahdollista joten jouduin ottamaan varasuunnitel-
man kayttoon. Julkaisin linkin kyselyyn omalla facebook seinallani seka lahetin kysely-

linkin niille tutuilleni joiden tuttavapiirissa tai tOissd kiytettiin iPadeja.

Kysymykset 16ytyvat liitteesta 2.

6.2 Tulosten analysointi

Kyselyd miettiessidni halusin ensimmadiseni selvittdd mihin iPadia kiytetddn sekd kuka
laitteen on hankkinut. Saatujen vastausten perusteella laitetta kaytetdan padasiassa

omaan kiytt66n eli vithdekiytt66n seki téiden tekemiseen. Suurin osa vastaajista vasta-
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si, ettd on hankkinut iPadin itse, mutta myos tyonantajan hankkimia laitteita oli paljon.
Tarkentavina kysymyksina olisi voinut olla, onko tyonantaja hankkinut laitteen tyonte-
kijille tyontekoa varten vai lahjaksi omaan kaytt66n, sekd montako iPadia kéyttijilld on
kiytossddn. Vastaajista osa saattaa kiyttdd iPadia tOissi toiden tydjuttuihin sekd omistaa

samanlaisen laitteen itse.

Kahden ensimmadisen kysymyksen vastausten perusteella voisi sanoa, ettd vaikka suurin
osa on hankkinut iPadinsa itse omaan kdytt66n, niin silti laitetta kiytetddn jollain tavalla
tyontekemiseen. Jos iPadiin synkronoidaan tyosdhkSposti ja laite katoaa saattaa se olla
yritykselle riski, mikali tyosahkopostit paatyvat vairiin kasiin. Talld perusteella yrityksille
tarjottavaa mobiilaitteiden etihallinnointia voisia laajentaa my6s tyontekijéiden itse os-

tamiin laitteisiin jos niissa on tyosahkoposti synkronoituna.

Kaksi ensimmiistd kysymysté selvitti millaiseen kdytt66n iPad oli hankittu, mutta eti-
hallinnoinnin kannalta on my0s tirked tietid minkilaista dataa laitteessa on. Seuraavilla
kahdella kysymyksella halusin selvittda; onko iPadiin synkronoitu tyosahkoposti seka
jos laite katoaisi olisi se riski tyonantajalle. Suurin osa vastaajista ei ollut lisainnyt ty6-
siahkopostia laitteeseen eikd pitinyt laitteen katoamista riskind tydantajalle. Niiden vas-
tausten perusteella voisi sanoa, etta yritys ei valttamatta hyotyisi juurikaan mobiilaittei-
den etahallinnointipalvelun laajentamisesta tyontekijoiden itse hankkimiin mobiililaittei-
sitn. Kuitenkin kannattaa muistaa, ettd iPadien ja muiden mobiililaitteiden kaytto lisddn-

tyy koko ajan joten etihallinnoinnin tarve saattaa hyvinkin kasvaa.

Kyselylla halusin selvittad myos sen, etta miten suosittu Applen tarjoaman ilmainen
etdhallinnointipalvelu on iPad kiyttdjien keskuudessa. Suurinmalla osalla kyselyyn vas-
taajista oli Applen oma etiahallinnointipalvelu kaytossa ja suosituimmat toiminnot joita
oli kaytetty oli varmuuskopiointi seki paikannus. Vastauksien perusteella hirvean moni
ei ollut onneksi joutunut kiyttimaan laitteen etatyhjennystd. Oli posiitivista huomata,
ettd yli puolet vastaajista piti etahallinnointia tirkedna. Etdhallinnointipalvelun tulevai-

suuden kannalta timi on todella hyvi juttu.
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Olin todella positiivisesti yllattynyt siitd, ettd vastaajista vajaa puolet kaytti iPadissa pai-
sykoodia. Samalla yllatyin siitd, etta kaikki vastaajat eivat olleet tietoisia, etta laitteen saa

lukittua padsykoodilla.

Koska opinnaytetyoni yksi tarkoitus oli selvittia miten etahallinnointipalvelua voisia
kehittdd kysyin kyselyssa, ettd haluisivatko kayttdjit ettd heiddn ei tarvitsisi itse huolehtia
laitteensa patvityksista. Yli puolet vastaajista vastasi, ettei haluisi paivitysten asentuvan
automaattisesti. TAma vastaus on hieman ristiriidassa sen tiedon kanssa, ettd vastaajat
pitivit etdhallinnointia tarkedna. Olisi mielenkiintoista tietad, ettd millaista etdhallin-

nointia vastaajat pitavit tarpeellisena.

Kyselyn viimeiset kaksi kysymystd kisitteli laitteen kaytt6d ja mahdollisia kommetteja
ongelmatilanteista. Naihin kysymyksiin ei ollut pakko vastata. Halusin tietda ongelman-
tilanteista, koska ongelmista olisi voinut saada ideoita etihallinnointipalvelun kehittimi-

seen. Saadut vastaukset olivat sellaisia joihin etdhallinnoinnista ei olisi ollut apua.

Tekemini kyselyn perusteella sai jonkilaisen kuvan siité, olisiko etihallinnointipalvelulle
tarvetta. Joidenkin kysymysten vastauksista sai hieman ristiriitaisia vastauksia, joita voi
tulkita monella tapaa. Paremman kuvan olisi saanut jos vastaajia olisi ollutt enemmain ja

jos tarkentavia kysymyksia olisi ollut lisaa.
Kyselyn perusteella sanoisin, etta etdhallinnointipalvelulle on tulevaisuudessa paljon

enemmin tarvetta kuin tilld hetkelld. Ne jotka tarvitsevat tilld hetkelld iPadiinsd etihal-

linnointia parjaa hyvi Applen omalla tuotteella.
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7 Johtopaitokset

Testailin N-central MDM etahallinnointiohjelman eri toimintoja. Sain tuloksia, joita en
osannut etukdteen odottaa. Aluksi ohjelma vaikutti todella lupaavalta ja kiteviltd
etdhallinnointitytkalulta. Ohjelmassa on paljon hyddyllisid toimintoja, joiden avulla
voidaan etdhallinnoida laitetta. Ohjelma olisi hyvi tuote ja siitd saisi todennikéisesti
hyvian palvelun jos se toimisi niin kuin pitdisi. Suurin osa ohjelman toiminnoista ei kui-

tenkaan toimi lainkaan.

Ohjelman toimimattomuuden takia en lahtisi kehittimain etahallinnointipalvelua
kyseiselld tuotteella. Kyseisessa ohjelmassa on vield liian paljon kehitettiavaa. Jos tuot-
teen seuraavassa versiossa on korjattu kaikki puutteet, voisin harkitan ohjelman
testaamista uudelleen. N-central MDM etahallinnointiohjelmassa on siis potenttiaalia,

mutta myos todella paljon kehitettavaa.

Uskoisin, ettd tulevaisuudessa vastaavanlaiselle etdhallinnointipalvelulle on kysyntda.
Etihallinnointipalvelu on sellainen josta moni mobiilaitteen kiyttéjd ei todennikoéisesti
ole vield kuullut mitddn. Kéyttijit eivit todennikoisesti osaa vield kaivata téllaista

palvelua.

Tietokoneeseen verrattuna, iPadin kiytt6 on vield vihiistd, mutta veikkaisin, ettd iPadi-
en ja mobiililaitteiden kéytto ylipddtinsa lisddntyy tulevaisuudessa etenkin yritysmaail-
massa. Télld hetkelld toissd kaytettavilla iPadeilla mm. luetaan ja ldhetetddn sihko-
postejan, surffaillaan Internetissi, pidetddn kokouksissa mukana muistiinpanovilineena.
Mikali mobiililaitteiden kaytto lisaantyy tyGelamassa, myo6s etahallinnointipalvelun tarve
lisdantyy. Etenkin jos iPadia tai mobiililaitteita alettaan kdyttimain tyonteossa kuten

tietokoneita.

iPadin hyvia puolia on mm. laitteena se on helppo ja miellyttava kayttad. Sita pystyy

kayttimadn ldhes missi vain, ja sitd on helppo kantaa mukana kaikkialle. iPadille ke-
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hitellddn koko ajan lisdi erilaisia sovelluksia joilla voi tehdd yhid enemmin erilaisia asi-

oita.

Huonoa laitteeessa on se, ettd vaikka sita on helppo kayttaa, sithen joutuu silti asen-
tamaan erilaisia ohjelmia ja sithen tulee ithan samalla tavalla ohjelmistopaivityksia joita
tietokoneeseenkin tiytyy asentaa. Huonoa on myos se, etti sen kiintolevylle ei pysty
tallentamaan suuria mairid dataa. Laitteelle tallennettuihin datoihin ei yleensd pdise

kasiksi, kuin vain silld ohjelmalla jolla tiedot on laitteeseen tallennettu.

Pilvipalveluiden kiytt6 yritysmaailmassa on lisidntymassd koko ajan. Uskon sen vaikut-
tavan iPadin ja muiden mobiililaitteiden lipimurtoon tyévilineend, joka korvaa tieto-
koneen kiyttéd. Pilvipalvelut mahdollistavat sen, ettd mobiilalaitteilla voidaan tehda
tulevaisuudessa enemmain samoja tyGtehtdvid mitd nyt tehddin vain tietokoneella. Pil-
vipalvelut mahdollistavat my0s sen ettei laitteille tarvitse endd vilttimaitti tallentaa fyy-

sisesti dataan, vaan datan voi tallentaa suoraan pilveen.

Itse tulen tulevaisuudessa tutkimaan lisdd iPadien kdytt6d ja miten sitd voisi hyodyntia
vield enemmin tyonteossa. Odotan innolla miten iPadien ja muiden mobiililaitteiden

kaytto kehittyy ja mahdollisesti lisddntyy.
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Liitteet

Liite 1. Prosessikaavio
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Liite 2. Kayttdjakyselyn kysymykset

1. Mihin kiytét iPadia? *
(_) Toiden tekemiseen

() Omaan kayttoon (viihdekayttoon tms)
() Kumpaankin

2. Kuka iPadin on hankkinut? *

() Tydnantaja

() Mini itse

() Joku muu

3. Oletko lisdnnyt iPadiin tydsdhkopostisi? *

O Kylla
OEi

4. Jos iPadisi katoaisi tai se varastettaisiin, olisiko se riski tyonantajellesi? (Sisédltddko iPadi
sellaista dataa, joka joutuessaan ulkopuolisten tietoon vahingoittaisi jotenkin yritystoimintaa.) *

O Kylla
(Ei

() En osaa sanoa

5. Oletko ottanut iCloudin kidytt66n? *

O Kylla
OEl
() En tiedd mika se on

6. Miti seuraavia iCloudin toimintoja olet joskus kdyttdnyt tai testannut? *

() Varmuuskopiointi

() Laitteen paikannus

(] Halytysaanen aktivointi

() Laitteen etdtyhjennys

(") En ole kayttanyt iCloudia koskaan

7. Koetko iPadin etdhallinnan tarkedksi? *
O Kylla

()En

8. Kaytdtko iPadissa padsykoodia? *

O Kylla

()En
() En ole ollut tietoinen paasykoodi toiminnosta

9. Haluaisitko, ettd iPadiisi asentuisi pdivitykset automaattisesti, ilman ettd sinun tarvitsisi itse

piivittad laitetta? *

O Kylla
OFEi

10. Onko sinulla ollut teknisid ongelmia iPadin kdyttoonoton tai kdyttdmisen kanssa?

11. Onko sinulla mitddn kommentoitavaa liittyen iPadiin tai iPadin etdhallinnointiin? ( Ruusut,

risut, kehitysehdotukset)
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