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Tissd raportissa kuvataan web-pohjaisen tietojirjestelmauudistuksen toteuttaminen
kayttoliittymatasolla. Toteutusmalli on pitkilti portaalimallin mukainen. Valmista poz-
taalituotetta ei ole kuitenkaan hy6dynnetty, vaan toteutus on tehty itsendiseksi web-
sovellukseksi. Tarve uudistukselle syntyi entisen jarjestelmin elinkaaren umpeuduttua.
Tavoitteena tassa vaiheessa on saada ulkoasultaan entistd vastaava jirjestelma kiyttoon
siten, ettd toteutustapa vastaa nykypaivan tekniikkaa ja siten mahdollistaa erilaisia jat-
kokehityshankkeita tulevaisuudessa. Jirjestelman tulee olla my6s skaalautuva, eli kaytta-
jamairan lisdantyessd sen tulee kestdda enemman kuormaa hidastumatta.

Tama uudistus on osa laajempaa hanketta jossa uusitaan toimeksiantajan kaikki jirjes-
telmin osat fyysisista laitteista lahtien. Hankkeen muita osioita ei toteuteta timan osa-
projektin puitteissa, joskin timin projektin puitteissa toteutettavan kayttoliittymin tulee
integroitua saumattomasti yhteen niin ajoalustan kuin muidenkin osaprojektien kanssa
(kuormanjako-ohjelmisto, kayttdjan tunnistus, kiyttdoikeudet, rajapinnat taustajirjes-
telmiin).

Projektin tekemisessd on noudatettu toimeksiantajan projektityémallia ja tyé on tehty
toimeksiantajan osoittamissa tiloissa. Projektin toteutusvaihe aloitettiin kevaalld 2012 ja
sitd jatkettiin kesilomien jilkeen aina vuoden loppuun asti. Ensimmiisia osioita pddstiin
testaamaan vuodenvaihteessa, jolloin opinnaytetyon puitteissa suoritettava osuus oli
valmis. Projektia ei ole ollut mahdollista tehdé taysipaivaisesti vaan sitd on tehty mui-
den toiden ohessa.

Tyon suorittamiseksi valitut toimintatavat, ohjelmistot ja vilineet olivat projektiryhmal-
le ennestiin tuttuja, minka takia tyo eteni ilman suurempia esteitd. Lopputulos vastaa
tavoitteita, joskin opinnaytetyon puitteissa kaytetty tyOmaari ei tdysin riittanyt valmiin
sovelluksen aikaansaamiseksi. Kaytainnossa testauksen puitteissa l0ydettyjen puutteiden
korjaaminen jii timin projektin ulkopuolelle.
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The purpose of this thesis was to demonstrate the implementation of a web-based user
interface. The implementation model was based on portal principles. However, no third
party software was used as a portal framework.

The client company had used legacy software as the user interface for their web users.
The current implementation’s lifecycle had come to an end, so the first step was to de-
velop new software to serve active users better. At this point, there was no need for a
new layout, but a more important matter was to provide certain functionalities for the
system to be used in the future. The new web-based user interface had to be scalable,
so it would not slow down should the number of users increase in the future.

This thesis project was a part of a larger project which includes hardware and middle-
ware replacement. Other co-projects were not included in this project but the new user
interface, nevertheless, had to be compatible with the other implementations of the
project (load-balancing, platform, user identification and authorization, communication
to legacy systems).

The guidelines for project were provided by the client. The project team worked in the
client’s office premises. The project started in the spring of 2012 and continued after
summer vacations in the autumn until the end of 2012. A test group started testing in
December 2012 when the first phase of the project was done.

There were no significant issues or show-stoppers during the implementation of the
project. The environment for middleware had already been set. Spring framework,
JBoss EAP 6 as a server and RHEL as a platform had been tested during the Proof of
concept phase eatlier.

The results of this thesis project met the requirements set for it despite the fact that the
project still continues after the first phase. All the bugs reported by the testing group
were not fixed within this thesis project due to scheduling issues.
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1 Johdanto

Opinnidytetyon tavoitteena on uudistaa toimeksiantajan sopimusasiakkaille suunnattu
web-kayttoliittyma. Sen kiayttiminen edellyttad toimeksiantajan ja asiakkaan vilisté kir-
jallista sopimusta ja kayttajien tunnistamista joka kerta kun he jarjestelmaa kayttavit.
Sopimuksen allekirjoituksen jalkeen kayttijit saavat kdyttoonsa henkilokohtaiset kaytta-
jatunnukset joilla he voivat kirjautua jarjestelmain. Kayttoliittyman paaasiallisena tar-
koituksena on tarjota kayttijille erilaisia raportteja ja muuta informaatiota luottopaatos-
ten ja riskienhallinnan paitoksenteon tueksi. Uudistettavan jarjestelmin kayttdjdjoukko
on sopimuskaytinnon takia rajattu eika sinne ole avointa paisya kaikilla internetin kayt-
tajilld. Yhtaaikaisten kéyttijien arvioitu lukumiiri on 1.500 istuntoa vilkkaimpina aikoi-

na vuorokaudesta.

Timin opinndytetyon puitteissa suoritettava kayttoliittyman uudistaminen on osa toi-
meksiantajan laajempaa projektikokonaisuutta. Ty on aloitettu jo vuonna 2010 laite- ja
verkkoinfrastruktuurin osalta, jonka jilkeen on edetty kiyttéjarjestelmien seka virtuali-
soitujen alustojen ja sovelluspalvelinten asennuksiin seka niiden kayttéonottoihin. Ko-
konaisarkkitehtuurin valmistuttua on voitu edeta yksittiisiin osa-alueisiin. Kayttolitty-

mauudistus on saatu kiyntiin kevailld 2012 PoC —vaiheen (Proof of Concept) jilkeen.

Tietojirjestelmien lyhyehkéjen elinkaarien takia uudistuksia tehdddn jatkuvasti niin lai-
te- kuin ohjelmistopuolellakin sadnnollisin valiajoin. Néin toimimalla voidaan vastata
loppukiyttijien odotuksiin korkeasta palvelutasosta ja hyvista kayttijikokemuksesta.
Lisaksi laite- ja ohjelmistotoimittajien tuki eri tuotteille loppuu ennalta miirityn elin-
kaaren jalkeen eikd kaupallisesti toimivilla yrityksilld ole varaa ottaa sita riskia etta jarjes-
telmin jonkun osan pettdessi tukea ei olisi saatavilla. T4lld hetkelld toimeksiantajan
kaytossa olevat jirjestelmit ovat osin jo yli kymmenen vuotta vanhoja, joten niiden
uudistamiselle on hyvit perusteet. Toimeksiantajan litketoiminnan kannalta tima jirjes-
telmauudistus on kriittinen, silld litkevaihdosta yli 90% tulee internetin kautta joko ko-

neellisina kyselytapahtumina tai varsinaisten loppukayttajien toimesta.

Koska uudistusprojekti on kokonaisuudessaan iso ja laaja hanke, on timan opinnayte-

tyon puitteissa tapahtuva tyo rajattu siten etté sithen siséltyy ainoastaan kayttoliittyma-



sovelluksen miirittely-, suunnittelu seki toteutustyd. Ulkoasultaan uudistettava kaytto-
liittyma toteutetaan tissa vaiheessa nykyisen kayttoliittymén kanssa yhdennikoéiseksi.
Asiakkaille tarjottava tietosisiltd saadaan haettua http-pohjaisen kutsurajapinnan kautta
kuten aiemminkin. Miarittelyosuus pohjautuu tissd tapauksessa pitkalti nykyisen kayt-
toliittyman litketoimintasddnt6ihin ja muihin kuvauksiin, mutta suunnittelu ja toteutus-
ty6 tehddidn uusin ja nykyaikaisin menetelmin. Tyon tulokset testataan erillisen testaus-
ryhmin toimesta. My6s kayttdjan tunnistaminen ja kdyttdoikeuksien tarkistaminen on
erillinen kokonaisuus eika sitd toteuteta tissa osaprojektissa. Tunnistuspalvelut ovat
kuitenkin tirkedssa roolissa kayttoliittymén osalta ja ne tullaan integroimaan osaksi

kayttoliittymatoimintoja projektin edetess.

2 Taustatietoa

Kaytossi oleva jarjestelmi on todettu toimeksiantajan ylimmin johdon toimesta riski-
tekijaksi yrityksen strategiassa, koska nykyinen jarjestelmitoimittaja on pieni yritys ja
muutokset sithen vaativat aina ulkopuolisia resursseja avuksi. Lisdksi toteutus ei vastaa
kaikilta osin nykypaivin vaatimuksia kaytettavyydeltain ja toimintavarmuudeltaan. Uu-
distuksella tihditddn jirjestelman omatoimiseen hallinnointiin ja kehittimiseen toimit-
tajariskin minimoimiseksi seki toimintavarmuuden parantamiseen kédyttasteen enna-
koidun kasvun takia. Kokonaisprojekti vieddan lapi padosin toimeksiantajan oman IT-
osaston muodostaman projektiryhmin toimesta. Ulkopuolisia asiantuntijoita hyédyn-

netaian tarvittaessa.

Toimeksiantajan ohjelmistoarkkitehtuuri perustuu monikerrosarkkitehtuuriin seka kor-
keaan skaalautuvuuteen. Tama osaltaan asettaa tietyt raamit myos tehtdessa kayttoliit-
tymitason uudistusta. Kuormanjako, pyyntéjen reititys seki staattisten resurssien hal-
linnointi suoritetaan ennen kayttoliittymakerrosta ja vastaavasti tietosisallon hakeminen
tapahtuu kutsumalla alempaa kerrosta (litketoimintalogiikka). Alempi kerros on puoles-
taan yhteydessa toimeksiantajan omiin tietokantoihin tai edelleen muihin jarjestelmiin.
Virtualisoitu toimintaymparisté on nykypéivan kaytinté helpon skaalautuvuuden takia.
Resursseja on niin ollen helppo lisita kiyttotarpeen mukaisesti. Toimeksiantajan jirjes-
telmassa ei kuitenkaan ole tarkoitus ajaa palvelimilla olevia sovelluksia rinnakkain klus-

teroituna siten ettd sessiodata replikoituisi eri palvelinten vililld. Sen sijaan eri arkkiteh-



tuuritasojen vilille muodostetaan useita identtisid palveluviylid, joita pitkin pystytddn
kayttdjien tekemat palvelupyynnot suorittamaan. Pyynnon tullessa ylimmalle tasolle
jarjestelmissd se ohjataan kuormanjakolaitteesta kisin samaa palveluviyldd pitkin aina
alimmalle tasolle asti. Kayttdjan yhden istunnon aikana suorittamat pyynnot ohjataan
aina samaan palveluviyldin sticky-session periaatteella. Niin ollen piivityksia seka
huoltotoimenpiteitd voidaan tehda yksittdisiin palveluviyliin ilman erillisid kdyttokatkoja

sulkemalla aina yksi tai useampi palveluviyld kerrallaan.
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Kuva 1 — Toimintaympiriston arkkitehtuurikuvaus

Siniset komponentit ovat virtualisoituja alustoja, oranssit fyysisia laitteita

Koska uudistuksen kohteena on yrityksen nikokulmasta kriittinen osa-alue, ratkaisut
kaytettdvistd komponenteista on tehty pitkijinteisen prosessin kautta. Toimeksiantajan
kiytintdjen mukaisesti suuremmista linjauksista padtetdan arkkitehtuuriryhmassa. Paa-
toksenteon pohjaksi esitykset vaihtoehtoisista toteutusmalleista valmistellaan asiantunti-
joiden toimesta etukiteen. Kayttoliittymakerroksen osalta on teetetty kattava selvitys eri

vaihtoehtojen sopivuudesta ja ominaisuuksista. Lopullisessa padtoksessi el paddytty



valmisohjelmistoon vaan pditettiin toteuttaa oma web-pohjainen sovellus, joka tukee
portaaliajattelua upotettavien ohjelmistokomponenttien sekid mahdollisimman jousta-

van sisallonhallinnan osalta.

2.1 Java ohjelmointikieli

Java ohjelmointikieli on alun perin kehitetty 1990-luvun alussa Sun Microsystemsilla
(mm. Bill Joy, James Gosling). Kehitystyon tuloksena syntyi versio 1.0, joka julkaistiin
1995 (Wikipedia 2013 Java). Tamin jilkeen Javan suosio on ollut nousujohteista aina
tahdn paivadn asti. Monien mielestd syntaksi on helposti omaksuttavaa ja oliopohjainen
ajattelutapa on myds osoittautunut suosituksi kehittijien keskuudessa. Lisdksi Java tar-
joaa laajan ja kdyttovalmiin kirjastokokoelman, joka sisaltda paljon erilaisia yleiskayttoi-
sid valmiita rutiineja ja toimintoja kehittajien avuksi. Yleiskdyttoiset perusrutiinit no-
peuttavat kehitystyotd kun niita el tarvitse joka kerta tehda uudelleen. Useilla apukirjas-
toilla on kuitenkin riippuvuuksia toisiin kirjastoihin ja monesti haittapuoleksi saattaa
muodostua monimutkainen riippuvuussuhdeviidakko eri kirjastojen valilld. Pienetkin
sovellukset saattavat paisua monikymmenmegaisiksi paketeiksi, jotka sitten jattavat jal-

keensd isomman muistijiljen (memory footprint).

Alun perin Java oli suosituinta web-ohjelmien toteutuksessa (mm. appletit). Sen jilkeen
web-toteutustapojen kirjo on laajentunut huomattavasti ja Java puolestaan on laajenta-
nut suosiotaan palvelinohjelmistojen sekd mobiilipuolen tuotekehityksessi seka erilai-
sissa sulautetuissa jirjestelmissd. Merkittdvi etu Javan kiytGssa on alustariippumatto-
muus eli sama koodi ajautuu kayttojirjestelmasta tai esim. sovelluspalvelimesta riippu-
matta. Monet ohjelmistotalot ovat rakentaneet alkuperdisen Javan péille omia toteu-
tuksiaan edelleen helpottamaan ja nopeuttamaan sovelluskehitystd omat tarpeensa
huomioiden. Kehittdjan kannalta tiassa on haittapuolena sitoutuminen tietyn ohjelmis-
totalon tuotteisiin. Jos tillainen valinta tehdddn, niin konvertoiminen takaisin standar-

din mukaiseen alkuperiiseen Javaan voi jalkikdteen olla varsin ty6las homma.

Taman projektin toteutusympariston kaytossa olevat sovelluspalvelimet (JBoss EAP 6.0)
tukevat Java6 EE —pohjaisia sovelluksia (JBoss Community. JBoss Application Server

2012). Lisaksi toimeksiantajan aiemmissa projekteissa java on ollut selvasti kaytetyin oh-



jelmointikieli joten valinta tass& kohdin oli helppo. Javasta olisi ollut saatavilla uudempikin
versio (7), joka on julkaistu heindkuussa 2012 (Oracle docs 2013. The Java EE 6 Tutorial
). Se ei ole vield tuettuna useimmissa sovelluspalvelinympiristoissa. Lisaksi uusimpien
julkaisuiden nopeaan kiyttéonottoon sisiltyy aina riski niiden mahdollisten puutteiden
osalta. Kun jokin ohjelmisto on ollut maailmanlaajuisesti yleisessa kdytossa jonkin ai-

kaa, siitd on yleisimmit viat ja puutteet jo havaittu seka mahdollisesti jo korjattukin.

2.2 Java virtuaalikoneen toimintaperiaate

Virtuaalikone on keskeinen osa Java-ympiristoa. Sen vastuulla on ohjelmien suoritta-
minen kaytetystd lihdekoodikielestd riippumatta. Lahdekoodi kdannetdin ensin niin
sanotuksi byte-koodiksi jota virtuaalikone ymmartad. Nain ollen lihdekoodin ei tarvitse
valttimatta olla kirjoitettu java ohjelmointikielelld, vaan riittad ettd lihdekoodi on kdin-

netty virtuaalikoneen ymmartimiin bytecode-muotoon ennen ohjelman suoritusta.

Java Code

JRockit JVM

Kuva 2 Jrockit JVM toimintaperiaate (Oracle 2009. JRockit JVM Diagnostics guide)

Lihdekoodi kirjoitetaan javassa .java —tiedostoihin ja kdannetdan kaintajan avulla sen
jalkeen .class —tiedostoiksi, joita JVM osaa suorittaa. Ajettavat tiedostot voidaan my0s
pakata .jar —tiedostoiksi (java archive) eli paketeiksi (Oracle 2009. JRockit JVM Diag-

nostics guide).

Yksi tarkeimmistd perusperiaatteista virtuaalikoneessa on sen toimintavarmuus siten,
ettd ajettavat sovellukset eivit pysty sen toimintaa keskeyttimaan esimerkiksi ohjel-
mointivirheitd tekemalld. Toinen tissa yhteydessa mainitsemisen arvoinen asia on toi-

mintaperiaate, jonka mukaan kerran kirjoitettu ja kiddnnetty lihdekoodi on ajettavissa



eri virtuaalikoneissa kayttojarjestelmasta riippumatta. Myos Java ohjelmointikielesta
julkaistavat uudet versiot ovat alaspiin yhteensopivia eli esim. 1.4 versiolla tehdyt oh-

jelmat toimivat 1.6 ymparistossa.

2.3 JVM:n muistinkidytén perusteista

Javan peruskehittijipaketti (JDK eli Java Development Kit) on ilmainen ja ajettavia
ohjelmia voi tehda pelkilld tekstieditorilla ja niitd voi ajaa suoraan komentorivikomen-
nolla. Tdhankin on haettu nopeuttavia ja ohjelmointity6ta helpottavia ratkaisua niin
kehittdjayhteisojen kuin ohjelmistotalojenkin osalta; IDE:t eli kehittimet osaavat nyky-
péivana ilmoittaa jo lihdekoodin kirjoittamisen aikana esiintyvit virheet eikd koodin

kaantdmista enad tarvitse ensin yrittda virheiden havaitsemiseksi.

Yksi valmis ominaisuus Javan peruspaketissa on muistinhallinnan mahdollistamiseksi
tehty GarbageCollector eli roskienkerddja. Talld on pyritty sithen, ettei kehittijan tarvit-
se erikseen huolehtia muistin vapauttamisesta vaan ohjelmointialusta huolehtii asiasta
automaattisesti. Eri JVM:ien vililld roskienkeruumekanismeissakin on merkittivia eroja,
joskin niiden perusperiaate on sama. Mekanismien osalta valittavissa on useita strategi-
oita muistinhallinnan kontrolloimiseksi ja lisdksi eri strategioille on maaritettdavissa

kymmenii eri optioita.

Virtuaalikoneen muistialue jaetaan niin sanottuihin sukupolvialueisiin (Nyberg, Gregory
& Patrick, Robert. 2003). Uudet vastaluodut objektit sijoitetaan nuorten objektien
muistialueelle, josta ne joko tuhotaan tai sailytetdian myohempaa kayttoa varten. Objekti
voidaan tuhota muistista, mikali sithen ei ole olemassa endi viittauksia mistdin ajetta-
van ohjelman osasta. Mikali tallainen viittaus jad ohjelmoijalta poistamatta, objekti saat-
taa turhaan roikkua muistissa ja varata tilaa sieltd. Niin ollen objektien elinkaaren maa-
rittiminen on varsin oleellista ohjelmoijan kannalta. Hyvin suunnitellut ja toteutetut
jarjestelmit osaavat ottaa huomioon objektien vaaditun elinkaaren jolloin ne tuhotaan

valittdmasti kun niitd ei enaa tarvita.
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Kuva 3 — JVM muistialueen jakautuminen (Visualising Garbage Collection in the JVM
2012).

2.4 Spring framework

Spring framework on open souce —pohjainen Java-laajennos joka koostuu useista apu-

kirjastoista. Sen tarkoituksena on helpottaa ja nopeuttaa varsinaista ohjelmointityota.

Kiytinndssi timd tapahtuu XML-pohjaisten konfiguraatiotiedostojen sekd ohjelma-
koodiin upotettavien annotaatioiden avulla. Apukirjastot pakataan mukaan sovelluk-
seen tai luetaan sovelluspalvelimen luokkapolusta JVM:n kaynnistysvaiheessa.

Vain osaa Spring-apukirjastoista voidaan kayttaa tarpeen mukaan, joskin kirjastojen
kesken on joitakin riippuvuuksia. Tamin projektin osalta Spring frameworkin kaytto
rajoittui Web- ja Security-kirjastoihin. Koko Spring framework —laajennoksen kayte-

tylmmit osat ovat:

— Spring Security

— Spring Integration
— Spring Batch

— Spring Roo

— Spring Data

— Spring Web Flow

— Spring Web Services



— Spring Mobile
— Spring Social

Sovelluspalvelimien osalta Spring framework integroituu yleisimpiin kaytossa oleviin,
jotka tukevat Java EE:td. Yleisimmin kdytetty on Apache Tomcat.

(Spring Community 2013)

Ensimmiisen version Spring frameworkista teki Rod Johnson ja se julkaistiin vuonna
2003. Kehitysty6 on siitd ldhtien jatkunut aktiivisesti ja viimeisin versio (3.2.2) julkais-
tiin maaliskuussa 2013 ja version 4 odotetaan valmistuvan loppuvuonna 2013. Spring

framework on vuosien saatossa saavuttanut laajan suosion Java-ohjelmistokayttajien

keskuudessa (Wikipedia 2013 Spring Framework 2013).

Spring frameworkin taustalle on muodustunut varsin laaja kayttajayhteisé. Yhteiso ylld-

pitda nettisivustoa osoitteessa http://www.springsource.org


http://www.springsource.org/

3 Jarjestelmin tekninen kuvaus

Kayttoliittymatason uudistusprojektin alkaessa toimintaymparisto oli valmiiksi raken-

nettu ja se koostuu seuraavista komponenteista ja ohjelmistoista:

— kiyttojirjestelmd Red Hat Enterprise Linux 2.6.32-220.2.1.e16.x86_64 (64-bit)
— sovelluspalvelin JBoss Enterprise Application Server 6.0

— ohjelmointialustana Java Development Kit 6 (jdk 1.6.0_29)

— kayttoliittymaframework Spring 3.1.0

— web-kirjastokokoelma Java Standard Tag Library (JSTL 2.0)

ToteutustyOssi kaytettivd kehitysympiristé puolestaan koostuu seuraavista ohjelmis-

toista ja tyovalineista:

— kayttojarjestelma Windows7 tyasema

— kehitin Eclipse Java EE IDE for Web Developers Indigo Service Release 2

— sovelluspalvelin JBoss Enterprise Application Server 6.0

— paketointiohjelmisto Apache Maven 3.0.3 (r1075438; 2011-02-28 19:31:09+0200)
— versionhallinta GIT version 1.7.7.1.msysgit.0

— projektinhallinta ja dokumentointi JIRA, Confluence

— testauksessa kdytettdva raportointi Bugzilla

Kehittajat tyostavit jarjestelman osia omilla henkilokohtaisilla tyasemillaan josta ne

voidaan siirtad testiymparistoon. Testiymparistossd sovellukset ovat muiden kehittédjien
ja testaajien saatavilla. Testiymparistd on suljettu ymparist6 eiki sinne ole paasya ulko-
puolisista tietoverkoista. Vasta valmiit ja hyviksytyt versiot ohjelmistoista voidaan siir-

tad tuotantoymparistoon, josta ne ovat loppukayttijien saatavilla.



Toimeksiantajan arkkitehtuuriryhma ei ottanut kantaa timin opinnéytetyon puitteissa
tehtdvin kdyttoliittymduudistuksen valintoihin eri toteutustapojen osalta. Ratkaisut kéy-
tettivien ohjelmakomponenttien, laajennosten seki apukirjastojen suhteen voitiin tehda

projektiryhman toimesta. Valinnoissa kiinnitettiin huomiota seuraaviin seikkoihin:

— yhteensopivuus JBoss EAP 6.0 -alustalle

— yhdenmukaisuus yrityksessi tehtyjen teknisten ratkaisujen osalta

— valittujen ratkaisuiden oltava riittdvin yksinkertaisia ja helposti yllipidettivid
— liian laajoja ja paljon muistia vievia ratkaisuita viltettiva

— kaytettivien komponenttien lisensiointi oltava open source -mallinen

Kayttoliittyman uudistusprojektissa pohdittiin laajemmalla ryhmilld valmiin portaali-
tuotteen kiyttimista. Pohdintaan osallistuneen ryhmin toimesta teetettiin selvitys por-
taalituotteista talon ulkopuolisella toimijalla. Mukaan selvitykseen valittiin Oraclen Web
Center, Liferay (open source) ja JBoss Seam. Niistd parhaimman arvion sai Liferay,
mutta huolimatta kattavasta raportista ryhmén nikemys tuki kuitenkin enemmién oma-
toimisesti rakennettua ratkaisua kuin valmistuotetta. Tama nakemys sai my0s arkkiteh-

tuuriryhman hyvaksynnin, joten suunnitelmat portaalituotteen kiytostd voitiin hylata.

Niiden pailinjausten jilkeen tein valinnat muiden hyddynnettivien komponenttien
osalta omien kokemusten ja selvitysten perusteella. Spring web-frameworkin osalta to-
teutustapa oli hyvin samankaltainen kuin yrityksessd aiemmin kdytetty Oracle-
pohjainen ratkaisu, joka osaltaan vaikutti sen valitsemisen puolesta. Molemmat perus-
tuvat yleisesti kiytossi olevaan MVC (Model — View — Controller) —malliin.

Tutustuin my6s muihin vaihtoehtoihin kuten Apache Wicket, Vaadin, Google Web
Toolkit, Tapestry

(Raible, Matt - Comparing JVM Web frameworks, 2010)

(Apache Software foundation. Apache Wicket)

(Apache Software foundation. Apache Tapestry)



request

HTTP CL, etc.
I"ESPDFISE
Controller HTML, RSS, XML,
JFON, ete.
demand data

Model View

Dacabase, W5, etc, Templates, layout

Kuva 4 — Model-View-Controller malli (Developpez.com 2013)

MVC-pohjaisessa Spring Framework ratkaisussa palvelinpuolen koodi kisittid olennai-
sena osana Controller-luokat, jotka voidaan mairitella sovellusten web.xml.ssa latautu-

maan automaattisesti.

Esimerkki mairityksestd controller luokan latautumisesta:

<context:component-scan base-package="fi.yrityksen_nimi.sovellus.controllers" />

Controller —luokat ottavat kayttajien palvelupyynnot (GET ja POST) vastaan ja kisitte-
levit ne ja ohjaavat pyynnot eteenpiin. Vastaanotettavat pyynnot maaritelldan control-
ler-luokkiin annotaatioiden avulla REST-pohjaisesti. Esimerkiksi toiminto, jolla halu-

taan hakea tietosisaltoa taustajarjestelmistd, voidaan maaritelld niin:
@RequestMethod. GET ”/haku”

return “etusivu’

Tama suorittaa haun ja palauttaa kayttajan maaritellylle jsp-sivulle (etusivu.jsp).



Annotaatiopohjaisella maaritykselld kerrotaan my6s attribuutit, jotka halutaan pitda

saatavilla koko kiyttijin istunnon ajan:

@Controller
@SessionAttributes({"xxx","yyy"})

3.1 JSTL eli tagikirjastot

Kun kayttoliittymatasolla on tarve tuottaa dynaamista sisaltéd web-pohjaisissa sovelluk-
sissa, pelkkd HTML harvoin tatjoaa riittivit toimintaedellytykset jotta kaikki halutut
piirteet voitaisiin toteuttaa. Java Server Pages (JSP) on yleisesti kiytossa oleva tekniikka,
joka tarjoaa mahdollisuuden hyodyntia monipuolisia toimintoja esityskerroksessa. Mo-
dernimpi ratkaisu tilta pohjalta on Java Server Faces (JSF). Kolmantena vaihtoehtona

nousi esiin XSL'T eli xml-pohjainen HTMIL-laajennos.

Oman haasteensa tietojen esittimiselle toi taustajirjestelmien tuottama tietorakenne,
joka oli monelta osin varsin monimutkainen ja vaikeasti tulkittava. Pyrkimyksena oli
kuitenkin datan mahdollisimman minimaalinen kasittely, jotta vasteajat loppukayttajien
pyynnoéille jaisivit kohtuullisiksi eikd muistia tarvitsisi turhaan kuormittaa uusien objek-
tien generoinnilla. Pdadyin ratkaisussa JSP-vaihtoehtoon hyédyntiden JSTL (Java Stan-
dard Tag library) kirjastokokoelmaa, joka tarjoaa JSP-sivuille kattavat lisitoiminnot si-
sallon monimuotoiselle esittimiselle. JSTL-kirjastoja voidaan mairitella jokaisen jsp-

sivun alkuun tarpeen mukaan seuraavasti:

<%@taglib prefix=""1fmt" uri="http://java.sun.com/jsp/jstl/fmt" %>
<%@taglib prefix="c" uri="http://java.sun.com/jsp/jstl/core" %>

<%@taglib prefix="fn" uri="http://java.sun.com/jsp/jstl/functions" %>

Tidssd yhteydessi toteutetun sovelluksen osalta tirkeimmat JSTL:n tarjoamat toiminnot
olivat <choose-when-otherwise> -rakenne, <if> -ehtolause, fn-funktiokirjaston eri
toiminnot kuten fn:contains, fn:trim, fn:length jne.

Esimerkiksi <choose-when-otherwise> -rakenne on kiyttokelpoinen jos halutaan ker-

toa vaikka nimitieto tai vaihtoehtoisesti ilmoittaa etta sellaista et ole:



<c:choose>
<c:when test="'${perustiedot != null}"' >
<p>Nimi: ${perustiedot.nimi}</p>
</c:when>
<c:otherwise>
<p>Nimei ei ole saatavilla!</p>
</c:otherwise>

</c:choose>

Kaikki kayttoliittyman tekstit sijoitettiin erilliseen tekstitiedostoon, jotta ne olisivat yh-
dessd paikassa helposti ylldpidettivissd. Lisdksi tima toimintatapa mahdollistaa kieliver-
sioiden lisddmisen kitevisti. Jotta tillaista tekstitiedostoa (resource bundle) voidaan
kayttad, tulee se mairitella JSP-sivulle seuraavasti:

<fmt:bundle basename=""tiedoston_nimi_resource_bundle' >

Tamain jilkeen tiedoston yksittdiseen tekstiin voidaan viitata <fmt:message> tagin avul-
la seuraavasti (key on tunniste jonka avulla oikea tekstinpitki saadaan haettua):

<fmt:message key="perustiedot_nimiteksti'" />

Javabean on luokka, johon voidaan tallentaa jokin looginen kokonaisuus attribuuttei-
neen eli ominaisuuksineen. Yleisesti JavaBeaneistd kaytetadn myos nimitysta POJO
(Plain Old Java Object) —luokka (Wikipedia 2013). POJO -luokkiin tallennettujen
muuttujien vertailu ja ndiden perusteella esitettavien nakymien péditteleminen muodos-
tui paljon kéytetyksi toiminnoksi varsinkin <c:if> -rakenteiden kanssa (equals ja equals
not). My6s erilaisten taulukoiden lipikaynti ja tiedon esittiminen niiden avulla on ylei-
nen toiminto. Taman mahdollisti <forEach> -rakenne. Esimerkiksi lista toimihenki-
loista voidaan tulostaa sivulle toimihenkilon tyypin perusteella seuraavasti:

<c:forEach var="'

toimihenkilo" items="${perustiedot.toimihenkilot}" >
<c:if test=""${toimihenkilo.tyyppi eq *1’}"">

<fmt:message key=""perustiedot_nimiteksti" />

<c:out value="'${toimihenkilo.nimi}"></c:out>

</c:if>



</c:forEach>

equals —maireen syntaksi on ’eq’ ja vastaavasti not equals —maireen syntaksi on 'ne’.

Piivimiirien ja numeeristen arvojen esittiminen onnistui <fmt:parseDate >,
<fmt:formatDate> ja <fmt:formatNumber> tagien avulla seuraavasti:
<fmt:parseDate var=""pvm" value="'${perustiedot.muutospvm}" ty-
pe="DATE" pattern="ddMMyyyy" />

<fmt:formatDate value="${pvm}" pattern=""dd.MM.yyyy" />

Piivimidrin konvertointi ja esittiminen muodosta ’paivitkuukaudetvuodet’ muotoon

’paivat.kuukaudet.vuodet’. Muita esimerkkejd tirkeimmistd JSTL-tageista:

Muuttujan asettaminen:

—n

<c:set var="'osakkuustyyppi' value="'${kaikki_osakkaat.tyyppi}" />
<fn:length ja fn:trim> kaytto:

<c:if test=""${fn:length(fn:trim(toimihenkilot_lkm)) > 0}''>

<fmt:formatNumber> kiytté numeeristen arvojen esittimisessa:

<fmt:formatNumber value=""'${ toimihenkilot_lkm}" />

3.2 Tunnistuspalveluiden seki kiyttéoikeuksien integrointi

Rinnakkaisena osaprojektina toteutettu tunnistuspalveluiden ja kdyttéoikeuksien hallin-
nointiprojekti toteutettiin paiasiallisesti ulkopuolisten konsulttien toimesta. Kéyttdjat ja
heidin kéyttdoikeutensa olivat jo valmiina tietokannassa ja titi ei lihdetty muuttamaan.
Sen sijaan siitd ylospain kayttdjahallinta paitettiin uudistaa. Projektiryhma paatti edeta
kayttajien provisioinnilla erilliseen LDAP-tietokantaan, josta OpenAM —niminen open
source-ohjelmisto voisi hyodyntia kayttdjatietoja. KiyttSliittymin ja OpenAM:n yhteis-
toiminnan mahdollistamiseksi sovittiin rajapinnaksi Spring-laajennoksen security-
rajapinta, jonka kautta kayttoliittyma voi rajata yksittaiselle kayttajille nikyvia toiminto-

ja. Tama tietysti edellyttda ensin kayttdjan sisddnkirjautumista jarjestelmain.



Web-pohjaisissa java —kayttoliittymasovelluksissa voidaan tehdd sovelluskohtaisia mai-
rityksid web.xml —nimisessd konfiguraatiotiedostossa. Nimensa mukaisesti se on xml-
pohjainen kuvaustiedosto, jossa tyypillisesti mairitellidn ainakin seuraavat asiat sovel-

luksen toiminnan osalta:

<servlet>
<servlet-name>sovelluksen nimi</servlet-name>
<servlet-class>org.springframework.web.servlet. DispatchetrServlet</setvlet-
class>
<init-param>
<param-name>contextConfiglocation</param-name>
<param-value>/WEB-INF/spring/context.xml</param-value>
</init-param>
<load-on-startup>2</load-on-startup>
</servlet>
<servlet-mapping>
<servlet-name>sovelluksen nimi</servlet-name>
<utl-pattern>/</url-pattern>

</setvlet-mapping>

Yksi web.xml —maaritystiedoston perustoiminnoista on erilaisten filtterien maarittami-
nen. Tama tarkoittaa sitd, etta kayttajien lahettdessa pyyntoja jarjestelmalle niille voi-
daan tehda erilaisia tarkistuksia tai edelleenohjauksia. Tédssd projektissa jirjestelmain

padsyn kontrolloimiseksi sovellukselle miiritettiin filtteri, jonka tehtidvinid on aina tar-

kistaa ettd kayttdjd on kirjautunut ennen kuin haluttu pyynto voidaan toteuttaa.

Filtteri voidaan maarittda kaikille tuleville pyynnéille tai kohdistaa vain tiettyyn osaan
jarjestelmaa tuleviin pyyntoihin. Tassa tapauksessa halutaan varmistaa kayttéoikeus jo-

kaisen pyynnon osalta, joten url-pohjainen filtteri méaritettiin seuraavasti:

<filter>

<filter-name>springSecurityFilterChain< /filter-name>



<filter-class>org.springframework.web.filter.DelegatingFilterProxy< /filter-
class>
</filter>
<filter-mapping>
<filter-name>springSecurityFilterChain</filter-name>
<utl-pattern>/*</url-pattern>

</filter-mapping>

Filter-name edustaa tissi filtterin nimed ja filter-class kertoo suorittavan filtterin sijain-
nin java-luokkahierarkian sisilld. Url-pattern mairitys puolestaan kertoo mille osalle
jatjestelmiin kohdistuvista pyynnéistd toimenpiteet suotitetaan (/* -miiritys tarkoittaa

kaikkia pyynt6jd).

OpenAM —integroinnin osalta tima ei vield riitd, vaan yksityiskohtaisemmat mairittelyt
pitdd suorittaa security-context-OpenAM.xml —tiedostossa. Siind otetaan kantaa mm.

seuraaviin asioihin:

- mihin kayttdja ohjataan tunnistautumista varten (url)
- mihin kayttdja ohjataan jos tunnistautuminen epaonnistuu

- mihin kayttdjd ohjataan onnistuneen sisdankirjautumisen seurauksena

Kayttooikeuksien valittiminen web-sovellukselle toteutetaan Spring security-
kirjastokokoelman avulla. Kayttoliittyman nakymait (view) on toteutettu JSP-tekniikalla
(Java Server Pages). Viittaamalla jsp-sivun alussa Spring security —tagikokoelmaan voi-

daan rajoittaa kiyttijille nidkyvid osioita. Viittaus on seuraavanlainen:

<%@ taglib prefix="security" uri="http://www.springframework.org/security/tags"

%>

Jos nakymastd halutaan mairitelld joku osio vain tietyn kdyttGoikeuden omaaville kiyt-
tajille, voidaan se tehda maarittelemalld security-tagi:
<security:authorize access="hasRole(ROLE_PERUSTIEDOT")" >

tahdn naytettdva osuus...



</security:authorize>

Spring-laajennoksen nakokulmasta kayttdoikeuksista kdytetdan nimitysté roolit (role).
Tilla toimintamallilla pystytddn liittimadn toimeksiantajan kdytossd oleva kayttdjatun-

nusten ja kdyttoikeuksien hallintajarjestelmi osaksi uutta jirjestelmad.

3.3 Kutsurajapinta taustajirjestelmiin

Uudistuksen yhteydessd kokonaisarkkitehtuurin kannalta on tehty linjaus, jonka mu-
kaan tietokannasta haettava data tarjotaan tietysti pisteestd eteenpiin aina samanlaisessa
formaatissa kutsurajapinnasta riippumatta. Kutsut taustajirjestelmiin tehddan http-
pyyntoind ja ne osoitetaan Service Bus —nimiselle ohjelmistolle, joka puolestaan ohjaa

ne eteenpiin tehden tarvittavat konversiot tiedon esitystavasta ldhtien.

http-rajapinnan muodostamisessa kiytetddn Apachen open source HttpClient —

toteutusta. Kutsuvan péin (client) alustaminen tehdiin ndin:

HttpClient client = new DefaultHttpClient();

jonka jalkeen kutsu voidaan suorittaa:

HttpResponse response = client.execute(request);

Kutsu palauttaa xml-pohjaisen vastauksen, joka parsitaan kayttoliittymdn ymmartimaan
muotoon javax.xml.parsers.DocumentBuilder —toteutuksen avulla. XML —rakenteesta
parsitaan ne elementit, jotka sisaltavat kayttoliittyman haluaman tietosisallon. Elementit
ovat objekteja, jotka sisaltavit itsessdan hyvinkin monimuotoisia ja hankalasti késitelta-
vid rakenteita. Niiden soveltaminen kdyttoliittymin tarpeisiin osoittautui projektin ede-
tessa varsin haasteelliseksi tehtiviksi ja se edellytti monessa kohtaa erikoiskasittelya

useamman tietorakenteen osalta.

Objektipohjaisten tietosisaltdjen lisdksi omat kutsurajapinnat piti muodostaa niin kuvi-
en kuin pdf-muotoisten raporttien bindiridataa varten. Kuvien ja pdf-raporttien binda-

ridata vilitetadan kayttdjien pyynnéille byte[] —taulukkomuodossa.



3.4 Ulkoasu

Kayttoliittyman toteutustavasta ja —tekniikasta riippumatta kayttdjan internet-selain saa
aina purekseltavakseen HTML-koodia. T4ssd projektissa ulkoasuasioihin ei tarvinnut
kovin paljoa paneutua koska ulkoasullisesti jarjestelman haluttiin vastaavan tassa vai-
heessa vanhaa jarjestelmia. Sopivat HTML-pohjat oli otettavissa suoraan sieltd. Vaati-
muksina oli tosin kdyttdd HTML5 —standardia seka siirtid mahdollisimman paljon

muotoilua css-tiedostoihin (Cascading Style Sheet).

Tyonjako timin osalta tehtiin siten etta graafikko toimitti HTML-pohjat tyylitiedos-
toineen. Oma osuuteni ulkoasun osalta rajautui HTML-pohjien muuttamiseksi JSP-
muotoisiksi. J[SP-sivuille piti toki timin jalkeen lisitd toiminnallisuudet siten, ettd palve-

limella oleva sovellus ymmarsi kayttajien pyynnot.

Lihes kaikki nykyaikaiset web-sovellukset hyoédyntavat JavaScriptia erilaisten toi-
mintojen suorittamiseksi ilman ettd pyyntoa taytyy vilittdd palvelinpuolen servletille.
Toteutettu uudistus hyodyntda my6s JavaScriptid lihinnd palvelinpuolelle vilitettavien
syotteiden generoimisessa seka erilaisten tarkistusten muodossa. Tahin tarkoitukseen

on tarjolla paljon erilaista valmista toteutusta, mainittakoon JQuery ehka yleisimpana.

Koska eri selainmoottorit tukevat JavaScriptid varsin kirjavasti, koitin pitdad JavaScriptin
kayton mahdollisimman yksinkertaisena ja kayttda sitd vain niissd kohdin joissa ei tun-
tunut jarkevida vaihtoehtoa toteutustavalle olevan. Varsinaisten standardien puuttuessa
eri selainversiot atheuttavat web-ohjelmoinnissa todella paljon ylimaariistd tyotd niin
Javascriptin kuin HTML:nkin osalta. Lahes poikkeuksetta Internet Explorerin eri ver-
siot toimivat aina muista selaimista poikkeavalla tavalla. Kaikkien kiyt6ssd olevien se-
lainten tukeminen olisi kdytinnossa ollut mahdoton tehtavi. Nykyjarjestelmasta otettu
otanta antoi kuitenkin hyvaa osviittaa siita mitd selaimia jarjestelman ainakin pitaisi tu-
kea. Taman analyysin lopputulemana projektin johtoryhma paatyi ratkaisuun, jonka

perusteella jarjestelmin pitda tukea seuraavia selaimia:

- Internet Explorer, versiot 7-9 (82% kayttajista)

- Mouzilla Firefox, versiot 5-20 (12% kayttajista)



- Google Chrome, uusimmat versiot (2% kayttajista)
- Safari, uusimmat versiot (1% kayttéjistd)

- Muut paitelaitteet (3% kayttajista)

3.5 Git versionhallinta

Toimeksiantajan kehitysympiristossa kaytetaan Git-versionhallintaohjelmistoa. Koko
projektirakenne piti siirtda sinne jotta lihdekoodi on tallella ja kaikkien saatavilla. Eril-
listd graafista kdyttoliittymaa Gitin kdyttoon ei ollut saatavilla, joten sen kaytto tapahtui
joko suoraan Eclipse-pluginin kautta tai suoraan komentorivilta (Git Bash). Koska kay-
tossani ollut Eclipse-versio ei toiminut saumattomasti yhteen Gitin kanssa kédytin ko-

mentorivipohjaista tyokalua Gitin hallinnointiin.



Kun projektin hakemistorakenne oli vakiintunut, lisdsin projektin ensimmadista kertaa
Gitiin:

> gitadd *

Projektin perustamisen jalkeen tiedostojen paivittiminen Gitiin tapahtui komennolla
> git commit —a —m “uusi paivitys”

» git push

Ensimmiinen komento siirsi péivitykset lokaaliin varastoon (repository) ja jalkimmai-
nen vasta paivittda muutokset kaikkien kayttajien yhteiseen repositoryyn. Yhteisestd
varastosta voi hakea muiden tekemii piaivityksid komennolla:

> git pull

3.6 Projektin rakenne ja toiminta

Projektin hakemistorakenne maaraytyi osittain Maven —ohjelmiston asettamien vaati-
musten pohjalta. Lihdekoodin juurihakemiston tulee olla stc/main/java —polussa. Ti-
mién polun perdin tuli toimeksiantajaan viittaava polku, jonka perain sijoitin projektin
alihakemistot. Pdadyin seuraavaan rakenteeseen:

adapters -> tinne tuli kaikki ulkoisiin rajapintoihin liittyvit apuluokat

beans -> tinne tuli JavaBeanit, joiden avulla tietoa voidaan vilittdd esityskerroksen ja
palvelinpuolen valilla

controllers -> tinne tuli kdyttdjien pyyntoihin reagoiva luokka. Kisittelee kaikki GET-
ja POST —pyynnot. Niitd voisi olla useampia eri asiakokonaisuuksiin liittyen, mutta
tassa yhteydessd paddyin ratkaisuun yhden luokan riittavyydestd

utils -> tinne tuli kaikenlaiset apuluokat (mm.url-syGtteiden tarkistukset, kdytetyt va-

kio-mairittelyt, paivimairien parsinta jne)

JSP-sivujen osalta hakemistorakenne on erillidn varsinaisesta lihdekoodista ja se sijoi-
tettiin src/main/webapp —hakemistoon. Varsinaisten sivujen lisiksi tinne tuli xml-
madritystiedostoja liittyen JBoss-sovelluspalvelimeen seki itse sovellukseen (web.xml
jne). JSP-sivut tulivat src/main/webapp/WEB-INF/jsp —hakemiston alle. Toteutettu

sovellus on jsp-sivujen maarin suhteen laajahko, silld sivuja tuli kaiken kaikkiaan 53



kappaletta. Pddosin sivut ovat erilaisten nakymien esittimistd varten, mutta joukossa on
my0s yleisid osioita kuten menuvalikko, yli- ja alareunan esityspalkit (header & footer),

virhesivu jne.

Toteutetun projektin luonteesta johtuen tietyt vakiomenut ja muut osiot oli jarkevaa
eriyttad omiksi kokonaisuuksikseen, jotta niita ei joka sivulla tarvitsisi erikseen maaritel-
l4. Vain sisalt6osa vaihtuu sivustolla sen mukaan millaisia valintoja kayttdja on tehnyt
ennen raportin hakua. Sisiltdosa voidaan mairitelld dynaamisesti vaihtuvaksi <inclu-
de> -tagin avulla:

<%@ include file=""/WEB-INF/jsp/toimihenkilot.jsp" %>

Hakuehtojen valitsemismahdollisuudet tayttivit koko vasemman reunan kayttijalle
nakyvastd nakymasta eli valintamahdollisuuksia on verrattain runsaasti. Menu —osioon
piti lisdksi sijoittaa avautuvia ja sulkeutuvia valintaosioita. Kaikki valinnat eivit tietysti
ndy kaikille kéyttdjille, vaan niiden nakyvyyttd rajoitetaan kayttéoikeuksilla jolloin yksit-
taisen kayttdjan nikyma pysyy jarkevana. Lisdksi erityyppiset raportit sijoitettiin niiden

tyypin mukaan omiin alihakemistoihinsa yllimainittuun rakenteeseen.

Sovelluksen kehitysty6 tapahtui Windows 7 tydasemalla Eclipse —nimistd editoria kayt-
taen. JBoss EAP 6 sovelluspalvelin oli integroitu Eclipseen siten, ettd sen kaynnistami-
nen ja sammuttaminen onnistui editorista kasin. Lisiksi sovellus oli helppo ”julkaista”
ko. sovelluspalvelimelle napin painalluksella joten tehdyt muutokset pystyi aika vaivat-
tomasti nikemain heti tekemisen jalkeen. Tosin sovelluksen koon paisuessa julkaise-
minen selvistd hidastui mikéd osaltaan viivistytti paivittdistd tekemistd. Kdytinnossa
vaativimpien kohtien ratkaiseminen edellytti sovelluksen ajamista palvelimella debug-
moodissa, jolloin muuttujien tilaa ja sovelluksen kayttaytymistd pystyi seuraamaan rivi
kerrallaan. Lisaksi pyrin lisidmain tarpeeksi kommentteja lihdekoodin yhteyteen seka
tulostamaan kriittiset tiedot (mahdolliset virhetilanteet, kayttajan suorittamat haut pa-

rametreineen jne) sovelluslokille.

Aina kun olin saanut yksittiisen toiminnon tai raportin valmiiksi, siirsin sen testiympa-
ristoon varsinaisten testaajien testattavaksi. Valmiin paketin kasaaminen tapahtui Ma-

ven —nimisen tyOkalun avulla komentorivipohjaisesti:



» mvn clean install

Komennon seurauksena Maven paketoi kaikki tarvittavat luokat kirjastoineen yhteen
war-tiedostoon edelleen testiympariston palvelimelle siirtoa varten. JBoss-
sovelluspalvelimen osalta sovelluksen julkaisemiseksi riitti timén paketin siirtiminen
tiettyyn hakemistoon, josta sen sisdinen tiedostonhallintajirjestelma automaattisesti

osasi huomioida sinne siirretyn paketin.

3.7 Tietoturva

Projektin esikartoitusvaiheessa suunniteltua ratkaisumallia vasten oli tehty tietoturvates-
taus ulkopuolisen asiantuntijaorganisaation toimesta. Testauksen tuloksena ratkaisumal-
lista 16ytyi joitakin kohtia jotka piti ottaa huomioon sovellusta tehtiessa. Yleisesti otta-
en kaikki syotteet tulee validoida riittdvin tarkasti jottei vahingollisia syotteitd paase
ohjelmakoodin suoritusosioihin asti. Tietoturvatestauksessa ilmeni seuraavanlaisia haa-

voittuvuuksia:

- XSS (Cross-site scripting)
- Turvaton HttpOnly eviste asetuksen puuttuminen
- Piisy JBoss EAP 6.0 hallintakonsolethin

- Stack trace —tietojen nayttiminen

Mainittujen haavoittuvuuksien korjaamiseksi 16ytyi sopivat apukirjastot esimerkkeineen
"The Open Web Application Security Project’” —sivustolta (owasp). Niiden avulla eri-
tyyppiset syotteet oli helppo tarkistaa (validoida).



import org.owasp.esapi. ESAPI;
public static boolean isValidHTTPParameterValue(String param) {
try {
param = ESAPI.validator().getValidInput("HTTPParameterValue check",
param, "HTTPParameterValue", 50, true);
}
catch (ValidationException e) {
log.error(''Virhe: isValidHTTPParameterValue(String param),
param="'"+param+" Syy: "+e.getMessage());
return false;
}
catch (IntrusionException ex) {
log.error('"Virhe: isValidHTTPParameterValue(String param),
param=""+param+" Syy: ""+e.getMessage());
return false;
}
log.info("isValidHTTPParameterValue(String param), param=""+param+",
PASSED!");

return true;

Tarkistusten toimivuuden osalta tarvittiin vield konfiguraatiotiedostot, joissa maaritel-
tiin minkélaisia syotteitd missikin kohdin voidaan hyviksya. Esimerkiksi url-parametrin

syOtteessd hyvaksytaan vain tillaisen maarityksen mukaiset merkit:

Validator. HTTPParameterValue="[a-zA-Z0-9.\\-\\/+= @_a6aAOA 1*$

Huomionarvoista oli, ettd perusasetuksilla skandinaaviset aakkoset eiviat menneet ldpi
vaan kirjaimet 4, 4 ja 6 (isot ja pienet kirjaimet) piti erikseen lisata sallittujen merkkien

listalle.



4 Yhteenveto ja johtopidiatokset

Varsinkin laajat sekd monitahoiset I'T-projektit vaativat hyvin organisoitua projektinhal-
lintaa sekd projektiryhmin tiivistd yhteisty6ta ja sitoutuneisuutta. Annetussa aikataulus-
sa ja kustannuksissa saattaa olla vaikeuksia pysya. Yllattavid ongelmatilanteita ja viivas-
tyksid saattaa esiintyd sitd enemmin, mitd enemmin toteutettavassa hankkeessa on eri
tahoja mukana. Vaikka timin opinndytetyon puitteissa tehtivi ty6 oli tiukasti rajattu,
liitty1 sithen monia riippuvuuksia laajemman kokonaisprojektin myota. Taman takia tyo
ei aina edennyt toivotun aikataulun mukaisesti. Lisaksi muiden paivittdisten tyotehtavi-

en hoitaminen hiiritsi jonkin verran omistautumista projektityolle.

Projektiryhmin keskinaistd kommunikointia helpotti yhteinen tyéskentelytila, joka oli
varattu projektiryhman kdytt6on. Toteutusvaiheessa kehittdjit saivat my6s erilliset ty6-

asemat, joihin asennettiin kehitysymparistot vain titd projektia varten.

Projekti poikkesi tavanomaisesta toteutuksesta siltd osin ettd uudistetun kayttoliittyman
piti toimia kuten edeltdjansa. Uudella jarjestelmalla on oltava tarpeeksi selkeat maarityk-
set ja sadnnot miten sen tulee toimia. Tamin projektin yhteydessd joutui monesti tur-
vautumaan kdytossd olevaan kayttoliittymadn tarkistamalla miten sielld tietyt asiat toi-
mivat. Kaikkia toimintoja ei kuitenkaan ole mahdollista toteuttaa talld periaatteella,
vaan midrittelydokumentaatiosta pitiisi olla yksiselitteisesti todennettavissa kaikki kéyt-

totapaukset.

Projektinhallinnan osalta tihin projektiin kohdistui paljon muutoksia. Liikkeelle lahdet-
tiin pelkdn toteutustiimin kanssa ilman varsinaista projektipaallikkoa tai vastaavaa. Ti-
lanne ajautui kuitenkin nopeasti sithen, ettd kenelldkiin ei ollut kokonaisvastuuta, vaan
kukin edisti sitd osa-aluetta jonka parhaiten osasi. Myohemmassa vaiheessa projektiin
saatiin hallinnollinen projektipaillikko, jonka my6ti tyonjako ja vastuut hieman selke-
nivit. Siitd huolimatta projektinhallinnan osalta jai varsin sekava kuva kokonaisuudesta,

joka mielestani haittasi projektin etenemisti jossain méarin.

Kaytossa olevien tyovilineiden ja ohjelmistojen osalta tilanne oli parempi. Uudet ty6-

asemat ja niithin vain titd projektia varten asennettu kehitysympiristo oli hyva ratkaisu.



Koneet olivat my6s tarpeeksi tehokkaita ja prosessien pyorittimiseen riitti tarpeeksi

konetehoja.

Projektiryhmiille jarjestetty yhteinen tyotila helpotti keskindistd kommunikointia ja
edesauttoi paivittiisten ongelmien ratkaisua. Sen sijaan projektiryhmaldisten epasdin-
no6llinen paikallaolo heikensi hieman tehokkuutta, joskin tiukkoja sidoksia eri kokonai-
suuksien vililld ei tissd projektissa ollut. Projektiryhmildisten ammattitaito oli riittavalld
tasolla onnistuneen lopputuloksen saavuttamiseksi. Tarpeen tullen ongelmatilanteisiin
haettiin ratkaisuja spontaaneilla keskusteluilla ja palavereilla projektiryhmaldisten kes-

ken.

Opinnidytetyon tekemiseen suunniteltu tyémaiird on 400 tuntia. Projektisuunnitelmaa ja
sen rajauksia etukiteen méarittaessd oli hankala arvioida mihin kaikkeen mainittu tun-
timadra riittdd. Projektin toteutusvaiheen aikana kavi ilmi ettd kayttoliittymassd on lu-
kuisia sellaisia toimintoja, jotka eivit olleet aloitusvaiheessa tiedossa. Loppujen lopuksi
opinndytetyon puitteissa toteutettavat toiminnot piti aikataulullisesti rajata vuoden 2012
loppuun ja siirtdd osa toiminnoista tehtiviksi myohemmin. Tdmin takia koko projektin
kustannusten toteumaa on hankala analysoida, mutta yleiselld tasolla voitaneen todeta

ettd koko projektin budjetti on ylittynyt roimasti.

Oppimisen ja tekemisen kannalta opinnédytetyon suorittaminen oikean ty6eliman puit-
teissa motivoi tehokkaasti ja sddsti aikaa. Lisdimotivaationa toimi tieto siitd ettd jirjes-

telma tulee atkanaan oikeaan tuotantokayttoon todellisen toimeksiannon tuloksena.

Laskennallisesti timan projektin toteutus kesti siis noin 10 viikkoa (10 * 37,5h) ja loput
tunnit menivit projektin hallinnointiin sekd dokumentointiin kokonaistyémaaran olles-
sa reilusti yli 400 tuntia. Koska projektia ei ollut kidytinnon syistd mahdollista tehdéd 10
vitkkoa perakkdin niin kalenteriaikana mitattuna projekti jakautui noin kuudelle eri

kuukaudelle (4/2012 — 12/2012 viliselle ajalle).

Vaikka tirkeimmat pullonkaulat projektin etenemisen osalta olivat jo ratkottu ennen
projektin aloittamista, pienempia haasteita riitti jatkuvasti. Ongelmanratkaisutilanteita

tuli esille sopivasti ja ennalta valitut ratkaisumallit taipuivat riittavasti vaatimusten mu-



kaan. Eniten luovuutta vaati taustajirjestelmistd tulevan tiedon kisittely sellaiseksi, ettd
sen pystyi jarjelliselld tavalla esittimaan kayttoliittymassa (JSP & JSTL). Vain muutamis-
sa kohdissa tietorakenteet vaativat jonkinlaista esikisittelyd palvelinpuolella, muutoin

JSTL taipui yllittavinkin monimutkaisiin toimintoihin.

Muilta osin ty6 oli vililld jopa hieman yksitoikkoista. Toki pyrkimyksend oli pitda toi-
minta mahdollisimman yksinkertaisena ja jatkossa helposti yllapidettivini. Oppimisen
osalta projektia voisi luonnehtia syvilliseksi Spring web-frameworkiin tutustumisena
JSTL-kirjastojen avulla. Java-ohjelmointikielen osalta uutta asiaa ei oikeastaan tullut
esille, mutta JavaScript -osaaminen sen sijaan karttui jonkin verran. Toimeksiantajan
osalta tyo heratti suurta kiinnostusta, joka tietenkin toimi hyvina motivaationa projek-
tin edetessd. Kokonaisuutena voidaan todeta, ettd timi projekti opinndytetyona oli so-
pivan haastava ja kdytinnonldheinen vahvan ty6elimasidonnaisuutensa takia. Aiemmis-
ta ammattikorkeakoulun opintojaksoista ei ollut suoranaista hy6tyd projektin toteutta-
misessa, joskin yhtaldisyyksid 16ytyi jonkin verran. Jos aiempaa tyokokemusta timin
tyyppisesta tyosta el olisi ollut, niin opintojaksoilla opitut asiat olisivat varmasti olleet

suuremmassa roolissa.

4.1.  Johtopiéitokset

Esikartoitusvaiheessa oli vaihtoehtona valmiin portaalituotteen kiytto6notto ja sovel-
luksen rakentaminen sen paalle. Yhta aikaa timin projektin kanssa toteutettiin toinen
projekti jossa tillainen ratkaisu tehtiin. Yleisesti ottaen valmiiden ohjelmistojen kéyt-
toonotolla pyritidn sddstimidn aikaa ja kustannuksia. Haittapuolena on monesti se, etti
niita tarvitsee kustomoida voimakkaasti kayttotarpeiden mukaisesti. Tami ei aina onnis-
tu, koska se on joko estetty tai toteutettavissa vain alkuperdisen ohjelmistotoimittajan

toimesta.

Koska tissi tehty kiyttoliittymauudistus on tiysin toimeksiantajalle radtiloity ratkaisu,
on perusteltua ettd valmisohjelmistoa ei kaytetty. Toisen osaprojektin kautta saadut

kokemukset ja ongelmat sen kiytossa vahvistavat tita nikemysta.

Uudistettavan sovelluksen osalta toiminnot néyttivit aluksi helposti toteutettavilta ja

yksinkertaisilta. Toteutusvatheessa paljastui sovelluksen kompleksisuus seka lukuisat



sellaiset toiminnot jotka eivit olleet aloitusvaiheessa tiedossa. Tami toi osaltaan lisa-
haasteita projektille. Jalkeenpdin voidaan todeta, ettd tarkempi perehtyminen olemassa

olevaan sovellukseen ja sen toimintaan olisi ollut tarpeellista.

Kriittisten ohjelmistokomponenttien uusiminen on aina iso muutos ja sisiltid paljon
riskeja. Taman projektin osalta ensiarvoisen tarkeda oli se, ettd jarjestelmin eri kokonai-
suudet pystyttiin todentamaan toimiviksi erillisen POC (Proof of concept) —vaiheen
tuloksena. Samalla toteutukseen liittyvit asiat tulivat tekemisen kautta tutuiksi, joka
nopeutti ja helpotti varsinaista tekemistd. Kunhan lukuisat lisitoiminnot ja erikoistapa-
ukset saadaan toteutettua varsinaisen ohjelmarungon lisiksi, niin projektin tavoitteet
voidaan todeta saavutetuiksi. Lisdksi virtualisoitu ajoalusta takaa skaalautuvuutta kiytto-
tarpeen mukaan, joten sovelluksella on kaikki edellytykset saavuttaa asemansa luotetta-

vana ja toimintakykyisena osana toimeksiantajan jarjestelmakokonaisuutta.

Suurimpana kehityskohteena nousee esiin sekava projektinhallinta. Projektiin olisi eh-
dottomasti tarvittu heti alusta alkaen projektipaallikon tehtivia paatoimisesti hoitava
henkil6, jolla olisi ollut my6s vahva osaaminen projektin teknisistd asioista. Tehtavit
tulisi selkeasti vastuuttaa, aikatauluttaa ja seurata ettd ne tulevat tehtya annetun aikatau-
lun puitteissa. Taltd osin toiminta oli mielestini liian levdperiisti ja asiat jaivat liiaksi

roikkumaan.
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Tausta

Opinniytetyoprojekti suoritetaan opiskeluiden loppuvaiheessa ja se on laajuudeltaan
yhteensi 15 opintopistetta. AMK-tutkinnon kokonaislaajuus yhteensa 210 opintopistet-
ta. Taman projektin aloitusvaiheessa olin suorittanut 190 opintopistetté ja syksyn 2012

aikana oli tarkoitus suorittaa puuttuvat 5 opintopistettd opinnaytetyon lisdksi.

Olin suunnitellut tekevini opinnaytetyon tyonantajan palveluksessa jonkin todellisen
projektin puitteissa. Useimmiten opinndytety6t suoritetaankin jonkun yrityksen toimek-
siannosta todellisen tarpeen mukaisesti. Sopiva projekti 16ytyi isommasta projektikoko-
naisuudesta, josta voitiin rajata sopiva osuus opinnaytetyoprojektiksi (n. 400 tuntia).

Ehdotettu kokonaisuus hyviksyttiin, ja projekti voitiin aloittaa kevailla 2012.

Suoritetut opinnot tukivat opinnaytetyoprojektin aihealuetta, joskin pitkdhko tyGura

saman tyonantajan palveluksessa antoi paremmat valmiudet tyon suorittamista varten.
Saavutetut tulokset

Projektin lopputulos vastaa padosin projektisuunnitelmassa asetettuja tavoitteita. Toi-
meksiantajan kayttoon on toteutettu kayttoliittymasovellus mairittelyiden mukaisesti.
Projektin aikana on pidetty aloituskokous, seurantakokous seki paittokokous. Edisty-

misestd on raportoitu kokousten yhteydessa.

Oppimisen osalta tavoitteet eivit sen sijaan toteutuneet siina mittakaavassa mitéi tavoit-
teisiin oli kirjattu. Koska projekti tehtiin toimeksiantajan kaytintojen ja vilineiden avul-
la, ei opintojen yhteydessi hankittua osaamista padsty hyodyntdmiin siind laajuudessa

mitd alun perin oli suunniteltu. Tdrkein toteutunut tavoite oppimisen kannalta oli oma-

aloitteisuus ja yksittdisten asioiden eteenpiinvienti organisaation sisilld sekd ulkopuolis-
1



ten tahojen kautta. Projektiryhmille ei ollut mairitelty tarkkoja vastuualueita joten vas-
tuunottoa ja oma-aloitteisuutta tarvittiin enemmain kuin tyypillisessd ohjelmistoprojek-

tissa.

Laadullisesti projektin lopputulos olisi voinut olla parempi. Toimeksiantajan kdytossd
on oma laatujirjestelma, mutta kaikkia sen edellyttimia dokumentteja ei ole ollut kay-
tettdvissa tai niitd ei tehty koskien maarittely-, suunnittelu- ja toteutusvaihetta. Liséksi
puutteita esiintyi projektinhallinnassa, joka yleisesti ottaen ei ollut tarpeeksi jarjestayty-

nytta.

Tyon eteneminen ja kustannusten toteutuminen

Tyotilat, -vilineet ja toimintatavat olivat valmiina toimeksiantajan kaytintéjen mukai-
sesti eli nithin ei juurikaan ollut paitintivaltaa. Mainitut asiat olivat tuttuja, koska olen
toiminut toimeksiantajan palveluksessa reilut seitsemin vuotta. Vilineet ja menetelmait
olivat nykyaikaisen ohjelmistokehityksen mukaiset sekd projektiryhmin jasenet kaikki

kokeneita ohjelmistokehittajia.

Uutta opeteltavaa tuli toimintaympiriston myo6ta kayttéjarjestelmien seki sovelluspal-
velinympiristojen myotd. Projektia varten luotiin uusi taysin virtualisoitu ymparisto

joka edellytti uuden omaksumista. Tyo eteni ajoittain varsin tiiviisti yhteisen projekti-
tyotilan ansiosta. Etenemista hidastutti projektiryhmilaisten epdsdannollinen paikalla-

olo seki piivittdisten tyStehtivien hoitaminen projektitydn ohessa.

Kustannusten osalta alkuperiinen arvio ylitettiin reippaasti. Opinnaytetyoprojektin

osalta tuntimaira ylittyi noin viidennesosalla.

Resurssien kiyttod

Opinniytetyoprojektin nikokulmasta tirkein resurssi on opiskelija itse. Ajankdyton

osalta toteutustyé onnistui aika hyvin koska se oli mahdollista tehdi ty6ajalla. Sen sijaan



kirjalliset tuotokset vaativat atkamoisia ponnisteluita ja ohjeistus tuntui monessa kohdin
puutteelliselta. Jotta johdonmukainen eteneminen olisi ollut mahdollista, tulisi ohjeis-
tuksen olla yksiselitteistd eiki jattad toteuttajalle mitadn arvailujen varaan. Opinnayte-

tyon ohjaaja ja muut sidosryhmait reagoivat ongelmatilanteissa ripedsti.

Kokemukset ja suositukset

Positiivisina kokemuksina opinnaytetyoprojektin osalta mainittakoon haastava ja mie-
lenkiintoinen ja haastava toteutustyo. Tyon aikana esille tulleet ongelmatilanteet selvisi-
vit monesti oma-aloitteisesti ratkaisua hakemalla tai turvautumalla muiden asiantunti-
joiden apuun. My6s usean tahon yhteisty6 sujui yleisesti ottaen joustavasti johtuen la-

hinna toimeksiantajan sisaisesti tilaaja-toimittaja asetelmasta.

Toimeksiantajan kaytint6ihin liittyen suosittelen paremmin organisoitua projektinhal-
lintaa. Vaikka ohjelmistokehitys on pitkilti tiimityota, tulisi yksittdiset asiat vastuuttaa
selkedAmmin ja seurata ettd ne tulevat toteutetuksi ajallaan. Toki projektin luonne vai-

kutti tahdn asiaan, koska kyseessa oli pitkalti toimeksiantajan I'T-osaston sisdinen osa-
projekti. Lisdksi projektinhallinnan vilineiden osalta jii toivomisen varaa, ne eivat

tayttineet toiveita odotusten mukaisesti.

Ohjelmistoarkkitehtuurin osalta pidin tehtyja ratkaisuja hyvin harkittuina ja perustel-
tuina. Niiden pohjaty6 oli riittdvin laajaa ja asiantuntemusta haettiin monelta taholta.
Ennen lopullisia teknologiavalintoja tehtiin pienempi toteutustyo sekd useampia raport-

tipohjaisia selvityksia riittivin tiedon saamiseksi.

Kokonaisuutena opinndytetyoprojektiksi valittu kokonaisuus sopi mielestini kohtalai-
sen hyvin oppilaitoksen maarittelyn mukaiseksi systeemityohankkeeksi. Toimeksianta-

jan organisaatio vastaa hyvin tyypillistd ympiristoa jossa ohjelmistoprojekteja tuotetaan.



