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Esimerkiksi MAC-osoitteen ja nimen.

Siemensin  ohjelmisto  nauhoitettujen .cfg-tiedostojen

toistamiseen.

Simple Network Time Protocol. Protokolla verkossa

olevien laitteiden aikasynkronointiin.
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1 JOHDANTO

Tama opinndytetyd on tehty Vaasan ammattikorkeakoululle ja yliopistolle.
Opinnaytetyon aihe liittyy DEMVE: IEC 61850 -koulutuspalvelujen kehittdminen
monitoimittajaymparistossa-hankkeeseen.  ”Hankkeessa  rakennetaan Vaasan
yliopiston, Vaasan ammattikorkeakoulun ja Yrkeshdgskolan Novian yhteiseen
tutkimuskeskus Technobothniaan uusi sahkoétekniikan laboratorioymparisto, jota
kaytetdadn eri valmistajien suojaustekniikan yhteiskdyton koulutukseen.
Hankkeeseen kuuluu my6s laboratorion koulutusohjelmien suunnittelu ja
pilotointi. Hankkeen tavoitteena on myds suunnitella ja kaynnistdd Vaasan
Energiainstituutille (VEI) koulutuspalvelutoimintaa IEC 61850 -standardin
ymparille.” /1/

Opinnaytety6 liittyy hanketta varten ostettujen OMICRONIN testilaitteiden
tutkimiseen, k&yttdonottoon ja testausominaisuuksiin. Tyon tarkoituksena on ottaa
kayttoon OMICRON CMCB850- ja CMC356 -testilaitteet, rakentaa testikytkenta,
johon liitetd&n muunmuassa VAMPIn suojareleitd, simuloida séhkdverkon
virhetilanteita CMC356-laitteen avulla ja tutkia kuinka suojareleet kayttaytyvat.
Lisédksi  tutustutaan erilaisiin ~ OMICRONiIn ohjelmistoihin  ja  niiden

kayttdmahdollisuuksiin.


http://www.uwasa.fi/
http://www.uwasa.fi/
http://www.puv.fi/
http://www.novia.fi/

2 AIHEEN RAJAUS

Tyon tarkoituksena oli kaytténottaa OMICRON CMCB850 -laite. Tavoitteina oli
selvittdd mihin kaikkeen laitteella ja OMICRONIn ohjelmistoilla pystyy.
Tarkempaa méaéritelmaa ei annettu, ettd mitd kaikkea tulee laitteella tehda, joten
ty6 eteni sitd mukaan, mit4 uusia ominaisuuksia laitteesta selvisi. Taustatietoa
OMICRONIn laitteista/ohjelmistoista ennen projektin alkua ei ollut yht&én, joten
tyd alkoi kaytannosta tyhjastd ja IEC 61850 -standardin opiskelusta. Tyon
edetessd havaittiin, ettd pelkdlld CMCB850-laitteella ei pystytd hirveasti
séhkdverkon simulointeja tekemdan, vaan testikytkentdihin tulee lisatd myos
suojareleitd ja OMICRON CMC356 -laite, jotta virtaa ja jannitteitd pystytdén
syottdmaan tutkittaville suojareleille. Kun simulointeja oltiin saatu tehtya
pidemmaélle havaittiin, ettd tarvitaan vield liséa laitteita testikytkentdihin, joten
hankintalistalle lisdttiin Merging Unit, “viisas” Kytkin, tarvittavia kaapeleita ja
lisenssejad OMICRON-ohjelmistomoduuleihin.
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3 IEC 61850 -STANDARDI JA GOOSE

IEC 61850 -standardi tarkoittaa  sdhkonjakeluautomaatioon  liittyvaa
tiedonsiirtostandardia. Sahkdnjakeluautomaatiolla tarkoitetaan keskijanniteverkon
séhkonjakelun suojausta, valvontaa, ohjausta ja optimointia. Naitd toimintoja
pyritadn kehittdmaan koko ajan, jotta sdhkonjakelu on turvallista ja luotettavaa.
Sahkonjakeluautomaatioon liittyvid laitteita ovat suojareleet, kennoterminaalit,

halytysjarjestelmat ja kdytonvalvontajarjestelmat.

Standardi on kehitetty, jotta eri laitevalmistajien laitteet pystyvét helposti
kommunikoimaan kesken&an. Ennen IEC-standardia laitevalmistajat kayttivéat
omia kommunikointiprotokolliaan, mika vaikeutti kommunikointia eri
laitevalmistajien laitteiden valilla. Kéytettavat tiedonsiirtoprotokollat ovat: MMS
(Manufacturing Message Specification), GOOSE (Generic Object Oriented Sub-
station Event) ja SV. Tiedonsiirto ohjauslogiikan ja IED-laitteen valilla tapahtuu
TCP/IP-protokollaa kayttaden. Kuviosta 1 selvidd IEC 61850 —standardin mukaiset

kommukointiprotokollat.

sompled values Generic Object Genenc Substation

Muiticast) Oriented Substation Time Sync Core ACSI Services Status Event
Event

r -1 PR L A 1 g - 1 g O SN LSNIRR 0N AN SRINR (SRR (- r - - Ll

Y GOOSE TmeSync MMS Protocol Suite GSSE

ISNTPY
Type & ftype 1,14 Mpe s Mype2 3.5 Mype 1, 14)
I (| bl (| [ 1
I (| ).l (I | . |
' 'S y TCP/P 150 €O GSSE
| P | uor/ip L
T-Profile T-Profile -Profile

| I | I |
1 I 1 I I | [ I
I (| [ (I ISONEC 8802-2 LLC
| (| I (I | B
‘ & & <& |

ISO/IEC €802-3 Ethertype

ISO/IEC 8802-3

Kuvio 1. IEC 61850 —standardin mukaiset kommunikointiprotokollat. /2/



11

IEC 61850 -standardin ominaisuuksia ovat nopea IED-laitteiden vélinen
kommunikaatio, tuki tiedostojen siirrolle, tuki tietoturvalle, korkea kaytettavyys ja

standardipohjaisuus. /2/

Kuviosta 2 selvidd, kuinka tutkittava IED-laite nimetdin standardin mukaan.
Alussa on tutkittavan laitteen nimi, tdman jélkeen tutkittava noodi- eli laitteeseen
madritelty ulostulo, tutkittava alue, tutkittava data ja tutkittavan datan arvo.
Yleensd tutkittavan datan arvo on boolean muotoa, eli tosi tai epétosi. Tassa
tapauksessa tutkitaan circuit breaker 1, eli katkaisijaa. Séhkdverkon
virhetilanteessa kun esimerkiksi virta ylittdd maksimiarvon, katkaisijan boolean-
arvo muuttuu ja katkaisija vaihtaa tilaansa, ettd virtaa ei padse enda kulkemaan

suojareleen l&pi.

Relayl/XCBRI1SSTSLocSstVal

Alntribute
Drata

Functhional Constram
Lagcal Made

Logacal Devace

Kuvio 2. tutkittavan IED-laitteen datan nimeaminen. /3/

GOOSE (Generic Object Oriented Substation Event) on yksi IEC 61850-
standardissa kaytettavista tiedonsiirtoprotokollista. Protokolla ei ole uusi, sitd on
aiemmin kaytetty UCA GOOSE -nimell&. Suurin ero UCA GOOSE- ja IEC 61850
-GOOSEN valilla on, ettda kehittyneemmassd IEC 61850 -GOOSE ei ole enéda

staattinen numero biteisté tai bittipareista.

GOOSE-viesteja kaytetddn IED-laitteiden véliseen kommunikointiin. GOOSE-
viestit toimivat suoraan ethernetin péélld. GOOSE-viesti voi sisaltdaa bittejd,

bittipareja, mitta-arvoja ja muita dataelementteja.

Tiivistettynd GOOSEsta Mekanismi nopeaan ja reaaliaikaiseen tiedonsiirtoon
séhkdautomaation tapahtumista. GOOSE-viesti sisaltdd esimerkiksi komentoja,
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halytyksia tai merkintdja. Yksittdisen GOOSE-viestin voi vastaanottaa useampi
IED-laite, riippuen tietenkin maarityksista ja kytkennoista. /4/ Kuviosta 3 selvida

kuinka GOOSE-viesti kulkee lahettdja- ja vastaanottajalaitteen valilla ethernet-

rajapintaa kayttaen.

EXAMPLE: N\ GOOSE
N\ Receiver
— ’ Device Y
GOOSE @ | =
Sender i g‘l =
Device X g. =
: E] =
Pl GoosE
o Receiver
4 Device Z
o
5 . N
\; A

Kuvio 3. GOOSE-viestin lahetys ethernet-rajapintaa kayttéen. /4/
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4 KAYTETTAVAT TESTILAITTEET JA OMICRONIN
ESITTELY

4.1 Yleista OMICRONista

OMICRON on kansainvalinen yritys, joka valmistaa tuotteitaan ja ohjelmistojaan
séhkoteollisuuteen. OMICRON valmistaa laitteita padasiassa séhkoteollisuuden
komponenttien, esimerkiksi  suojareleiden, virtamuuntajien ja isompien
kokonaisuuksien testaukseen. Asiakkaita OMICRONilla on yli 140 maasta.
OMICRONIn palvelut kattaa tuotteiden myynnin ja valmistuksen lisaksi

konsultointia, kdyttdonottoa, testausta ja koulutusta. /5/
4.2 OMICRON CMC850

OMICRON CMCS850 -laite on maailman ensimmainen laite, joka on suunniteltu
suojareletestaukseen ja nimenomaan IEC 61850 -standardiin. Laite keskittyy
reaaliaikaiseen viestintddn, eli GOOSE-protokollan tutkimiseen. Liséksi laite
tutkii ndyte- ja raja-arvoja testissd olevista IED-laitteista. CMCB850-laitetta
ohjataan OMICRON Test Set -ohjelmistolla, jossa on erilaisia ohjelmistoja eri
testejé varten. /6/

Laite on pienikokoinen, kevyt ja ulkoapdin katsottuna hyvin pelkistetty.
Etupaneelissa sijaitsee virtanappi ja virtapistoke. Takapaneelissa on kaksi
ethernet-liitantdd, CMIRIG-B tai CMGPS-liitdntd, 2 kappaletta virta-/jannite-
ulostuloliitdntdja. Lisaksi takapaneelista 10ytyy yhdistdminen-nappi, jolla saa
laitteen ja tietokoneen kommunikoimaan keskenddn, mik&li ne eivdat muuten
tunnista toisiaan. Kuviossa 4 OMICRON CMC850 -laite.
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Kuvio 4. OMICRON CMC850 -laite. /6/
4.3 OMICRON CMC356

OMICRON CMC356 on tietokoneohjattava testilaite, jolla pystytddn testaamaan
suojareleitd, antureita, energiamittareita ja séhkon laatuanalysaattoreita. Laitteen
fyysisid ominaisuuksia ovat 4 janniteulostuloa, 6 virtaulostuloa, 4 binédéarista
ulostuloa, analoginen  DC-sisdantulo  virralle ja  jannitteelle, 10
binadristd/analogista sisadntuloa viidessa galvaanisesti erotellussa ryhméssa, 1
ulostulo korkeille virroille/ jannitteille. /7/ Kuviossa 5 OMICRON CMC356 -
laitteen etupaneeli.
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VOLTAGE OUTPUT BINARY OUTPUT ANALOG DC INPUT
4 x 300 Ve output of the Four potential-free  (with option ELT-1 only)
intemal voltage amplifier; relay contacts. 0-x1mA/0-+20 mA:

outputs 1 - 3 also applied to the
generator combination socket.

DC current inputs.
0-x10V:
DC voltage inputs.

T — T : ' L1 ,
AR =
=

s

8-pole combination socket for

VOLTAGE OUTPUT 1-3 and

CURRENT OUTPUT A (up to

3 x 25 A max.).

A Waming indication:
Dangerous Voltage!

At least one of the output

voltages exceeds 42 V.

CURRENT OUTPUT

orrn ) ERREER ]

Power Switch

Generator combination socket BINARY / ANALOG INPUT

10 binary inputs in 5 galvanically
separated groups.

Hardware option ELT-1:

The inputs can be configured as
analog measurement inputs. Without
option ELT-1 only binary inputs are
available.

Group A: 3 x32 Ame output of the internal current amplifier; also applied to the

generator combination socket.

Group B: 3 x32 A, output of the internal current amplifier.

Kuvio 5. OMICRON CMC356 -laitteen etupaneeli. /7/
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5 VAMP 257

Téassa tyossa kaytettiin VAMP 257 -suojareleitd testikytkenndissé. Suojarele on
laite,  jota  sahkolaitokset ja  teollisuus  kayttdvdt  suojatakseen
séhkonjakeluverkkoaan ja lisatdkseen sen kayttoturvallisuutta. S&hkodnjakelun
hairidtilanteessa suojarele kytkee viallisen kohteen pois jarjestelmésta ja huolehtii
vikatilanteesta toipumisesta.

VAMP 257 -suojareleen ominaisuuksia ovat /8/

- Erittdin nopea valokaarisuojaus: ainutlaatuinen valokaarisuojaustoiminto,
joka turvaa kayttohenkil6stdd ja omaisuutta valokaaren syttyessa.

- Joustava kommunikaatio: monipuoliset kommunikaatiomahdollisuudet,
kuten IEC 60870-5-103, Modbus TCP, Modbus RTU, Profibus DP,
TCP/IP ja SPA ja IEC 61850.

- Kayttgjaystavallinen
Helppo asentaa ja konfiguroida, releen toimintaa tukee selked VAMPSET-

asettelu- ja konfigurointiohjelmisto.

Kuviossa 6 VAMP 257 -suojarele.

Kuvio 6. VAMP 257 -suojarele. /8/
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6 TYOSSA KAYTETTAVAT TESTIOHJELMISTOT

OMICRON-laitteiden mukana tulee ohjelmisto nimeltd Test Universe, jolla
hallitaan kaytanndssa kaikkia CMCB850- ja CMC356 -laitteille tehtévia
toimenpiteitd. Ohjelmisto on laaja, ja siind on noin 10 eri ohjelmistomoduulia,
joista kaikkiin ei tassa tyossa tutustuta. Ohjelmistomoduuleja ovat mm. Transplay,
Enerlyzer, Harmonics, Binary 1/0 monitor, GOOSE configuration module, Quick-
CMC ja IEDScout. OMICRON-laitteen  hallintaan  l6ytyy — myds
internetkayttoliittyma, jolla pystyy lukemaan erilaisia virta- ja jannitearvoja ja
toistamaan esimerkiksi kaapattuja ethernet-liikennetiedostoja. Alla olevaan
kuvioon on merkitty QuickCMC ja IEDScout- ohjelmat, joita tdssé ty6ssd on
kaytetty. Harmaalla oleva ohjelmistomoduuli on Transview-ohjelma jota olisi
tarvittu, mutta lisenssid ohjelmaan ei ollut. Kyseinen ohjelma korvattiin
Siemensin  SIGRA-ohjelmalla. Test Set Association -valikon takaa loytyy
ohjauskoneeseen kytketyt OMICRON-laitteet joille pystyy tekemaan ip-

maaritykset yms jos tarve vaatii. Kuviossa 7 Test Universe -kayttoliittyma.

P OMICRON Start Page E= ]

%%

OMICRON

TEST UNIVERSE 2415+

Get Support | Customer Area

www.omicron.at | www.omicronusa.com

Test Modules Control Center Setup
ES Open Existing Test Document =#® Test Set Association
Ramping... ER Open Protection Testing Library 7 yeTe = g
'y State Sequencer ES Open Generic Template License Manager
Advanced TransPlay D New Test Document %+ Language Selection
|'my Overcurrent
Distance... Test Tools Support
Autoreclosure
Differential... 8 TransPlay (2
“& Synchronizer EnerLyzer & Manuals
Annunciation Checker & Help
armonics 4§ Tips & Tricks
Hetwork Simulation... 84 Binary 'O Monitor ® Contacts
jg§ Polarity Checker £ OMICRON Assist
[ oOIC Characteristics Grabber Diagnosis & Calibration...
& What's New
BE AuxDC
IEC 61850 Modules...
IEC 61850 Tools... Custom
CB Configuration TSV ecout

® 1993-2012 OMICRON electronics License Information

Kuvio 7. OMICRON Test Universe -kéayttoliittyma.
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6.1 IEDScout

IEDScout on OMICRONIn ohjelma, jolla pystytadn lukemaan IED-laitteiden ja
ohjauskoneen  valista kommunikointia. IEDScoutin  kayttd  aloitetaan
madrittelemalld yhdistettdvan serverin IP-osoite, joka tassa tapauksessa tarkoittaa
VAMP-suojareleen IP-osoitetta. Yhteys laitteeseen otetaan etsi-toiminnolla, jonka
jalkeen pystytddn lukemaan suojareleen ldhettdmé&d dataa. Toinen tapa yhdistaa
ohjelmisto laitteeseen on tuoda ohjelmaan SCL-tiedosto, joka madrittelee
suojareleen asetukset, MAC-osoitteen ja muut tarkedt tiedot. SCL-tiedoston
pystyy tekemaan VAMPSET-ohjelmalla, jolla ohjataan suojareleen asetuksia ja

logiikoita.
6.1.1 GOOSE-haistelija

IEDScoutin erilaisia ominaisuuksia ovat GOOSE-haistelija, joka tutkii
reaaliajassa suojareleen toimintoja. GOOSE-haistelija nayttaa kaikki releelle
madritellyt sisdédnmenot ja niiden boolean-arvot. Lisdksi ohjelma ndyttdd releen
muut tarkeét arvot, kuten releen nimedmisen, aikamaaritteet ja MAC-osoitteen.

Tarkemmin GOOSE-haistelijasta kappaleessa 7.3.
6.1.2 GOOSE-simulointi

IEDScoutilla pystyy myds generoimaan GOOSE-viesteja IED-laitteelle.
Ohjelmaan tulee médéritella vastaanottavan laitteen MAC-osoite ja IEC61850 -
standardin mukainen nimi. Kappaleessa 7.4 on tarkemmin GOOSE-viestien

generoimisesta IED-laitteelle.
6.1.3 GOOSE-nauhoitus

IEDScoutin seuraava ominaisuus on GOOSE-viestien nauhoittaminen. Ohjelma
tutkii maarattyjen ulostulojen boolean arvoja ja tallennus tapahtuu .cfg-
tiedostoon. Ongelmaksi GOOSE-viestien nauhoituksessa muodostui se, ettd .cfg-

tiedostoa pystyy toistamaan vain OMICRONIiIn Transview-ohjelmalla, jota ei
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valitettavasti tullut ohjelmistopaketin mukana. Transview-lisdosa olisi maksanut
niin paljon, ettd se jatettiin ostamatta. Tutkimisen jalkeen selvisi, ettd Siemensin
SIGRA-ohjelmalla pystyy myo6s toistamaan .cfg-tiedostoja. Tarkemmin

nauhoitetun tiedoston toistosta kappaleessa. 7.5.
6.2 QuickCMC

QuickCMC-ohjelmalla ohjataan OMICRON CMC356 -laitteen suojareleelle
syottdmid virtoja ja jannitteitd. Ohjelmassa tulee madritelld, mitd laitteen
ulostuloja kéaytetdan. Virtaa/jannitetta pystyy késin syottamaéan halutun maarén tai
vaihtoehtoisesti sydtetyn virran/jannitteen voi asettaa automaattisesti nousemaan
madritetyn askeleen/ajan valein. Ohjelma nayttdd milliampeerin tarkkuudella
paljonko virtaa laitteelta lahtee ja syotetty virta nédkyy kolmivaihetaulukkona.
Testin paatyttyd ohjelmalla pystyy tekeméaan raportin, joka nayttaa esimerkiksi

missa virta-arvossa suojareleen halytys-/trip-toiminto on mennyt paalle.
6.3 Wireshark

Wireshark on  maailman  kaytetyin tietoliikenneanalysaattoriohjelmisto.
Wiresharkkia tdssa tyossa on kaytetty paljon GOOSE-viestien tutkimiseen.
Varsinkin alussa kun IEDScoutilla ei saatu minkaanlaisia viesteja nakymaan, oli
hyva tarkistaa Wiresharkilla, ettd todellisuudessa GOOSE-viestit kulkee. Nain
pystyi hyvin havainnollistamaan, ettd ongelmakohta on IEDScout-ohjelman

asetuksissa.
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7 TESTIKYTKENNAT JA SIMULOINNIT

7.1 Kytkenta

Testikytkentd, jossa VAMP 257 -suojareleet, OMICRON CMC357- ja CMC850 -
testilaitteet kytketddn samaan aliverkkoon. Kytkenndssa on tarkoitus tehda
erilaisia. OMICRON-laitteiden mahdollistamia toimintoja suojareleille, kuten
tutkia releiltd saapuvia GOOSE-viestejd, lahettdd releille GOOSE-viesteja ja
syoOttda virtaa releille. Testikytkentda ohjataan 2 tietokoneella, koska kaytdssé on
niin monia ohjelmia, ettd niiden ohjaaminen yhdella koneella olisi hankalaa.

Kuviossa 8 rakennettu testikytkenta.

OMICRON CMCE50
IP:10.1.1.5

VAMP-rele
IF:10.1.1.2

VAMP-rele
IFP:10.1.1.3

OMICRON 356
0.1.1.83

Kuvio 8. Testikytkenta.
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7.2 CMCB850-laitteella .pcap-tiedoston toisto ethernetvaylalle.

Ensimmainen ominaisuus, jota tutkittiin CMCB850-laitteesta oli .pcap-tiedoston
toisto IED-laitteelle. Pcap-tiedoston saa esimerkiksi Wireshark-ohjelman
tietoliikennekaappauksesta. Releelle tehtiin kappaleessa 7.3 kuvan mukainen
logiikka, jossa digitaaliset sisdéntulot 1 ja 2 vaihtelivat ledien a ja b tilaa kytkimen
avulla, kyseisen ethernet-liikenne kaapattiin Wireshark-ohjelmalla. OMICRON
CMCB850 -laitteen internetkayttoliittyméalld pystyi toistamaan kaapatun tiedoston
suojareleelle hakemalla tallennettu .pcap-tiedosto ja toistamalla se. Kuviossa 9

nakyy CMC850-laitteen internet-kayttoliittyma ja .pcap-tiedoston toisto.

Sampled Values Synchrophasors PCAP Playback

PCAP Playback

File name ledienvilkuttelu _pcap
Capture length 00:00:23
Progress [
Capture file (* pcap) [ Choose File | DI1_onoff. peap
Ethernet port ETH1 [~]

[ Play ]

Kuvio 9. CMC850-laitteen internetkayttoliittyma.

Suojareleelld tapahtui samat ledien tilan muutokset ilman, ettd kytkimeen tarvitsi
koskea. Tdssa ominaisuudessa ei tarvinnut maarittdd vastaanottavan releen ip-
asetuksia eikd muita ominaisuuksia, koska kaikki tarvittavat méaaritykset olivat
tallennettuna .pcap-tiedostoon. Ainoa muutos oli vaihtaa suojareleen asetukset

nauhoituksen jalkeen julkaisijasta vastaanottajaksi (publisher-subscriber)
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7.3 IEDScout GOOSE-haistelija

IEDScout-ohjelmassa on 3 erilaista toimintoa GOOSE-viestien reaaliaikainen
haistelu, GOOSE-viestien generoiminen |ED-laitteelle ja GOOSE-liikenteen

nauhoitus. Naihin toimintoihin tutustumme seuraavaksi.

Suojareleelle tehtiin yksinkertainen kytkentdlogiikka, jossa ledeja a ja b ohjattiin

kytkimen avulla p&élle ja pois. Kuviossa 10 ledien ohjauslogiikka.

. Logic output 1
DIt — || AND | LA

- . Logic output 2
pi2 —{[fAND}] ———— >(LB

Kuvio 10. ledien ohjauslogiikka.

Suojareleen asetuksista tehtiin .scl- tiedosto VAMPSET-ohjelmalla, joka liitettiin
IEDScout-ohjelmaan. N&in ohjelmalla sai yhteyden tutkittavaan suojareleeseen.
Kaynnistettiin GOOSE sniffer -toiminto, joka n&ytti reaaliajassa tutkittavien

vaylien booleanarvot. Kuviossa 11 GOOSE-sniffer —kayttoliittyma.



23

BOOSE Subscriptions (== =
File
= GoCERef Vamp_2Relay/LLNOSgch1
DstMac 01:0c:cd:01:00:00
GolD VAMP
ApplD 0x0001
DatSet Vamp_2Relay/LLNOSDSG 1
Stium 3
SaMum 55
-1 Data
-] Vamp_2Relay/LLN0SDSG1 {True,Falze}
Vamp_2Relay/DI01GGIO45.5T. Ind.stVal  True
Vamp_2Relay/DI02GGIO46.5T. Ind.stVal  False
-] Goose Header
EntryTime t (u01/09/2013_09:13:29,468,[00110100])
Test F
MNdsCom F
ConfRev 1
Hold 10000
Remaining 5013
-] Metwork
SrcMac 00:1a:d3:00:19:35
DstMac 01:0c:cd:01:00:00
VLAN ID VLAN TAG not available or invalid
Wl &AM Prin Wl AN TAR nnt availahle A inealid
Kuvio 11, GOOSE-sniffer.
Kuviosta  selvidd ~ VAMP-releen  nimedminen ja  tutkittava vayla,

“Vamp_ 2Relay/LLNO$gcb1”. Tutkittavat sisddnmenot ovat: DIO1GGIO45 ja
DIO1GGIO46, eli digital input 01 ja 02. Tdassd tapauksessa digitaalinen
sisédnmeno 1 on paalla, eli led a palaa, kuten myos ylla olevassa VAMPSET-
kuviossa nakyy. Booleanarvot vaihtelivat reaaliajassa, kun kytkimen asentoa
vaihtoi. StNum eli statusnumero kasvoi aina yhdella kun tutkittava booleantila
muuttui. Myds SqNum eli sekvenssinumero muuttui, joka tarkoittaa misséd TCP-

IP-paketin sekvenssissa tutkittava data sijaitsee.
7.4 GOOSE-viestien lahetys IED-laitteelle

Suojareleelle tehtiin yksinkertainen kytkentdlogiikka VAMPSET-ohjelmalla,
jossa led c:té ohjattiin GOOSE-viesteilld. Kuviossa 12 led c-ohjauslogiikka.



Logic output 3

300 S5E NI —| AND |

Kuvio 12. led c-ohjauslogiikka.

LC

VO1
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IEDScoutin  GOOSESimulations-ohjelmaan madriteltiin vastaanottavan releen

MAC-osoite ja looginen noodi: LLNO, jota lahetetyilld viesteilld ohjattiin.

Viestien l&hetysaika madriteltiin vaihtumaan sekunnin vélein, jonka jélkeen led c

vaihtoi tilaansa sekunnin valein. Kuviossa 13 GOOSE-viestien simulointi.

Edit GOOSE/GSSE Output

GOOSEID % IEDScout b Yamp_2Relay/LLMO$E val_DataSet

Tirne [03/14/2013 130301208 Test|F Data |{False.[1100001000007

MAC[0019b93350d4 > [010ccd 0710000 GolD[SOOSEID

Hold | 6000 Fremaining |0 GioRef | EDS cout

CrfRew |1 MdsCom |F

Sthum |2 SgMum |1 DalSBt|Vam|:-_2F|elaya’LLNEI$EvaI_DataSet

Delay [1000 Data|{F akse,[1100001 00000]}

Delay [1000 Data | {True, [1100000 00000]

Inzert Step | DeleteStep‘ Shategy ‘ Advanced |

Kuvio 13. GOOSE-viestien simulointi.

7.5 GOOSE-viestien nauhoitus ja toisto.

o |

Cancel

Help

Suojareleelle tehtiin sama kytkentalogiikka kuin kappaleessa 7.3, eli ledejd a ja b

ohjataan kytkimen avulla péélle ja pois. Ledien tilaa vaihdeltiin ja simulaatio

nauhoitettiin IEDScoutin GOOSE-recording -toiminnolla. Kuviossa 14 GOOSE-

nauhoituksen toisto SIGRAlIla.
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Time in ms Measuring Signal Instantansous | R.MLS.
Name:
Cursor 1: 485 |None Filename:

Cursor Z: 2685 [None
c2-C1 2200
C2+C1 T
Trigger
20.3.2013
16:38:27:536
|
1: Boolean of VAMP E b R S—
2 Boolean of VAMP | | | ] i | | |

Kuvio 14. GOOSE-nauhoituksen toisto SIGRAIla

SIGRA-ohjelma nayttaa katevésti nauhoitetut suojareleen sisédnmenot, jotka tassé
tapauksessa ovat 1:Boolean of VAMP= Digitaalinen sisdédnmeno 1- eli led a ja
2:Boolean of VAMP= Digitaalinen sisdédnmeno 2- eli led b. Ohjelmalla pystyy
myos siirtaméan aikakursoreita, jolla nakee millisekuntin tarkkuudella kauanko
mikakin boolean-arvo on kestdnyt. Tassa tapauksessa on mitattu led b:n

paalldoloaika, joka on 2200 ms.
7.6 Ylivirtasuojaus

OMICRON CMC356 -laitteelle tehtiin kytkenté jossa laitteelta lahti 3 virtajohtoa
VAMP 257 -suojareleelle ja releeltd tuli 2 binaaristd sisdantuloa CMC356-
laitteelle. VAMPSET-ohjelmalla madriteltiin releen maksimivirta-arvoksi 1 A ja
trip-toiminnon menemaan péalle, kun virtaa tulee 80% maaritellysta, eli noin 0,8
A. Suojarele havahtuu, kun 0,8 A on ylitetty, jolloin halytystoiminto menee
paalle. Aikaviiveeksi maariteltiin 5 sekuntia, joka tarkoittaa, ettd mikéli virta ei
viiden sekunnin kuluessa palaa raja-arvon alapuolelle, suojarele kytkee trip-
toiminnon péélle ja virran sy6ttd pysahtyy. QuickCMC-ohjelmalla méériteltiin,
mitkda CMC356-laitteen sisdén- ja ulostuloista ovat kaytdssé ja tdman jélkeen
aloitettiin sy6ttamééan virtaa suojareleelle. Aloitusvirraksi méériteltiin 0,5 A, joka

nousee tasoittain 1 s vélein aina 20 mA. Kuviossa 15 QuickCMC-testausnakyma.
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=22 OMICRON QuickCMC - [Test View: QuickCMC1] = | = 28
@ File Edit View Test Parameters Window Help
== BEEx+ B® B B BBX 7N (&~ bl /e
Analog outputs Binary Qutputs .
Set Mode Direct = Bin. Out 1 ILl
1L1 80,0 mA 0,00 * [ 50,000 Hz ) o
12 BE0,0 mA | 120,00 * | 50,000 Hz T 12
1.3 820,0 mA | 120,00 ° [ 50,000 Hz Bin. Out 3 o
Bin. out 4 E e
Bin, Out 5
Bin. Out & .
Bin. Out 7 RN S w0
Bin. Out 8 O
577 V -90% D
Analog Inputs
F10 Fa
@: @ Vde: nfa Idc nfa
F5 F8 On Trigger Binary Inputs / Trigger
a Q @ [¥] Switch off Delay: 1,000 5 Trip [ B 4758me
Not used
Not used
ElenliRTne Not used
Not used
. - : »
Quantity: agnitude Not used
k‘:‘" Nt nead
1[22.2.2013 12:49:08: CMC356 (FCO20K) connected to PC k2
For Help, press F1 FE il i = AT

Kuvio 15. QuickCMC-testausndkyma

QuickCMC-testausndkymasta ilmenee, ettd suojareleen trip-toiminto meni péélle,
kun virtaa oli sydtetty 880 milliampeeria. Tamén jalkeen virran syottd pysahtyi.
Testistd selvidd myods, ettd trip-toiminto meni péélle, kun aikaa oli kulunut 4949
ms 0,8 A ylityksestd, selvidd kuviosta 16 (C2-C1). Ylivirtasuojaussimulaatio
otettiin talteen IEDScout-nauhoitustoiminnolla, liséksi laitettiin kytkentéan toinen
suojarele, jolle lahetettiin GOOSE-viesteja sekunnin vélein, jotta nauhoituksessa

néakyy jatkuvaa liikennettd. Kuviossa 16 ylivirtasuojauksen toisto SIGRAlla.
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Time n ms Weasuring Signal Instantansous | RMS.
> Name: EDSeout GOOSE
e R Flnane:  C\USERS\EDB0034 \DOCUNENTS\RECORD, 007
| Cursar 2 20728 | Nane
Q-1 4549
2+t 52507
[
Trigger
1432013
16:13:55:802

]
Vamp_2RelayDI01GGI045.8T Ind stval

2
Viamp_2RelayDI02GGI04E. ST Ind stval

3
mp_2RelayARCIGGIOT79.5TInd1 stval

4
Vamp_2RelayN01GGI0S7.5TInd stval

T
5
-Vamp_2RelayNO2GGI098 ST Ind stval - |
5 L 1] n ]

e

Kuvio 16. Ylivirtasuojausnauhoitus.

Kuviosta selvidd, ettd suojareleiltd on nauhoitettu 6 eri kanavaa, joista
ensimmainen ja toinen on kytkimella ohjattava led a ja b. Koska kytkimeen ei
koskettu tdssa simuloinnissa led a on “totta”-arvossa koko simuloinnin ajan.
Viides nauhoitettu vayla on suojareleen halytys-toiminto, joka menee péélle ajassa
23s. Kun halytys-toiminto menee pois paalta, eli sydtetty virta on pysynyt noin 5
sekuntia yli 0,8A menee péalle trip-toiminto joka nakyy vélylalla 4. Alimpana
nakyvé vayla on toiselle suojareleelle sydtettyd boolean arvoa sekunnin valein,

jotta kuvasta on helpompi havainnollistaa jatkuvaa GOOSE-liikennettéa.
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8 TULOKSET

Téassa ty0ssd tutustuttiin monipuolisesti OMICRON CMC850- ja CMC356 -
laitteisiin. Liséksi eri ohjelmistoilla pystyttiin suorittamaan laitteille tehtavia

toimenpiteita.

IEDScout-ohjelmalla pystyttiin lukemaan, simuloimaan ja tallentamaan GOOSE-
litkennettd. Ohjelma vaati jonkin verran perehtymistd ennenkuin sitd saatiin
kaytettyd. GOOSE-viestien kaappauksen voisi tehdd yhtélailla ilmaisella
Wireshark-ohjelmalla, mutta IEDScoutin GOOSE sniffer -toiminto on
huomattavasti selkedmpi, koska IEDScout nayttaa tutkittavan véaylan reaaliajassa,
eikd tallenna vanhoja GOOSE-viestejd. Wireshark kaappaa koko simuloinnin
myo0s reaaliajassa, mutta tallentaa koko kaapatun GOOSE-liikenteen, jossa saattaa
olla useita satoja GOOSE-viesteja, niistd on hankala lahteéd etsiméan jotain tiettya
GOOSE-viestid. IEDScout on monipuolisempi  kuin  Wireshark, koska
Wiresharkilla pystytddn vain kaappaamaan ethernet-liikennettd, ei l&dhettdmaan

Sitéa.

QuickCMC-ohjelmalla pystyttiin ohjaamaan OMICRON CMC356 -laitteesta
syotettavia virtoja ja jannitteitd. Ohjelman kaytto oli sindnsé yksinkertaista pienen
perehtymisen jalkeen. Hankalinta oli rakentaa testikytkentda CMC356- ja VAMP

257 -laitteiden vélilla, ettd johdot oli varmasti oikein kytkettyina.

Ongelmakohtia tydssa tuli vastaan vahan valia. Alussa ei saatu kommunikaatiota
toimimaan ollenkaan ohjauskoneen ja IED-laitteiden valilla. Tallaisista pienista
ongelmista kuitenkin selvittiin tutkimisen avulla ja muuttamalla esimerkiksi
palomuurin asetuksia. Suurempia ongelmia tuotti mydhemmin OMICRON-
ohjelmiston puuttuvat lisenssit. Paastydmme tydsséd siihen vaiheeseen, ettd
nauhoitettu GOOSE-liikenne eli .cfg-tiedosto piti toistaa OMICRON Transview -
ohjelmalla huomattiin, ettd koko ohjelma ei ole kédytettavissa puuttellisen lisenssin

takia. Tama ongelma saatiin kuitenkin ratkaistua kun selvisi, ettd
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Technobothnialta [6ytyy Siemensin SIGRA-ohjelmisto, joka pystyy myos
toistamaan .cfg-tiedostoja.

Ty6ssa jai vahdlle OMICRON CMCB850 -laitteen kayttd puuttuvien laitteiden ja
johtojen takia. Ainoa mité laitteella pystyttiin tekemaan oli .pcap-tiedoston toisto
IED-laitteelle. CMC850-laitteessa olisi ollut myés mahdollisuus Sampled Values
-toimintoon, joka pystyy lukemaan syotettyja virta- ja jdnnitearvoja ja piirtdmaan
naistd oskilloskooppitoiminnon avulla virta- ja jénnitetaulukoita. Kuviosta 17

selvidd minkélainen kytkenté olisi pitanyt rakentaa.

PPS

PPS |eoeio
® @ ' SV
CMIRIG-B :

Merging Unit

Kuvio 17. Sampled Values -kytkenté.

Kytkentdan olisi tullut lisatd myds OMICRON CMC850-laite, joka olisi
kaapannut virta- ja janniteliikennettd. Tama jai toteuttamatta, koska alussa puuttui
Merging Unit, joka on oleellinen osa kytkentaa, ettd sampled values toiminto
pystyy lukemaan mitta-arvoja. Lisdksi olisi tarvittu “viisas” kytkin johon pystyy
liittimé&an myos valokuitukaapelin. Nama laitteet saatiin hankittua, mutta
lopulliseksi  ongelmaksi  muodostui CMIRIG-B  -aikasynkronointilaitteen
liittdminen Merging Unitiin, koska CMIRIG-B -laitteelta 1&hti koaksiaalikaapeli,
mutta Merging Unitiin olisi pitanyt liittd4 valokuitutulo ja tarvittavaa adapteria ei

saatu enéé ajoissa hankittua.
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9 JOHTOPAATOKSET

Tyo oli todella mielenkiintoinen, koska itse piti selvittdd mitd kaikkea
OMICRON-laitteilla ja -ohjelmistoilla pystyy tekemaan. Apua ei juurikaan muilta
saanut, koska muillakaan ei ollut tietoa OMICRON-laitteista. OMICRON-
laitteilla- ja -ohjelmistoilla pystytddan monipuoliseen séhkdautomaatiolaitteiden
testaukseen. Mahdollisuuksia ohjelmistolla ja laitteilla olisi ollut huomattavasti
laajempaankin testaukseen, mutta ajanpuutteen ja puuttuvien komponenttien takia
enempaan tassa tyodssa ei pystytty. Opin tdmén tyon perusteella ymmartdmaan
séhkodautomaatiotekniikan suojausjarjestelmia ja GOOSE-

kommunikointiprotokollaa, joista aiemmin minulla ei ollut juurikaan tietoa.

Henkilokohtaisesti olen tyytyvéinen saatuihin tuloksiin, koska lahtétiedot laitteista
ja ohjelmistoista olivat kdytdannossd olemattomat. Tyota tulisi mielestani jatkaa
tutustumalla enemméan CMC 850 —laitteeseen sitten kun puuttuvat komponentit
ovat saatu hankittua. Lisaksi jai useita OMICRONIn ohjelmistomoduuleja, joihin

ei vield tassa tyodssa ehditty tutustumaan.
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