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Tyon tavoitteena oli luoda tutkielma, jossa huomioidaan olosuhteita ja tilanteita, joita voi
tulla eteen videokuvan siirrossa kenttdolosuhteissa. Kenttaolosuhteissa toimittaessa on
yhteyksien toimivuusvarmuuteen Kiinnitettava erityista huomiota. Toimivista tietoliikenneyh-
teyksista saattaa olla kiinni ihmishenkien tai materiaalien pelastuminen.

Insin6oritydssa tutkittiin eri kuvansiirtotapoja viranomaisajoneuvojen valilla. Tydssa tutkit-
tiin neljaé erilaista tiedonsiirtotapaa, kahta kaapelitoteutusta ja kahta langatonta versiota.
Tutkimus oli luonteeltaan teoreettinen, lukuun ottamatta WLAN mittauksia. Tydssé pohdi-
taan paasaantoisesti erindisia ratkaisuja ja toteutustapoja.

Langattoman lahiverkon (WLAN) toimivuus kenttaolosuhteissa on sidoksissa moneen kéayt-
tajasta rippumattomaan asiaan kuten saahan, rakenteisiin ja maaston muotoihin. Tasta
syysta langatonta lahiverkkoa ei voida pitda ensisijaisena tiedonsiirtomuotona. Tata asiaa
tukivat myds suoritetut mittaukset.

WLAN:ia voidaan kuitenkin kayttdd muodostettaessa verkko ajoneuvon lahietéisyydelle
esimerkiksi kameraa tai tietokonetta varten. Tydssa tutkittiin kotimaisen Ajeco Oy:n 4Com -
monikanavareitittimen ominaisuuksia ja todettiin sen soveltuvan hyvin viranomaisajoneu-
von kuvansiirron runkolaitteeksi.

Johtopaatoksena voidaan todeta, ettd kaapeliyhteydet ovat tiedonsiirto-ominaisuuksiltaan
varmempia kuin langattomat vaihtoehdot. Kaapeliyhteyksien kayttékuntoon saattaminen
on kuitenkin hitaampaa. Mahdollisissa jatkotutkimuksissa olisi huomioitava pidemman
matkan langattomien tiedonsiirtotapojen, kuten esimerkiksi WIMAXin, kayttdmahdollisuuk-
sia.

Avainsanat Mesh, langattomat lahiverkot, monikanavareititin, MOBI
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This thesis aims to describe the effects of field operations on video transmission. Under
field conditions, the functionality of data communications requires special attention. Prob-
lems in data connections may lead to material losses and in the worst case prevent saving
human lives.

The thesis examines different methods of transferring image between two vehicles. In de-
tail, four different data transmission methods are compared; two cable implementations
and two wireless versions. Problems and challenges are approached from a theoretical
aspect. Specific implementation solutions are compared and their strengths and weak-
nesses are demonstrated.

There are numerous different aspects that affect wireless LAN (WLAN) performance in
field conditions. These aspects include the weather, infrastructure and terrain. For this rea-
son, a wireless LAN cannot be considered as the primary option for video transmission.
These concerns were proven justified via attenuation measurements of the WLAN signal.

Nevertheless, WLAN may be used in forming a close range network around the vehicle, for
example to connect cameras, computers and PDAs. For longer range video transfer it
could be determined that a domestic Ajeco Ltd 4Com multi-channel router is an adequate
device.

It can be concluded that in order to provide stable, reliable and secure data transfer be-
tween vehicles, it is necessary to use wired connections. Wired connections are slower to
setup than wireless connections, but wired connections are clearly a better choice due to
the numerous challenges that are encountered with wireless connections. For future re-
search it would be worthwile to study the possibilities of long-distance wireless communi-
cation methods such as Wi-MAX.

Keywords Mesh, WLANs, multichannel router, MOBI
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Lyhenteet

3G Third Generation. Kolmannen sukupolven matkapuhelinjarjestelma.
4G Fourth Generation. Neljannen sukupolven matkapuhelinjarjestelma.
802.11 Standardi langattomille lahiverkoille.

Bluetooth  Lyhyen kantaman radiotekniikkaan perustuva langaton tiedonsiirtotekniik-
ka.

CAT-6 Category 6. Kategoria 6 on yleisin Suomessa kaytettava lahiverkkokaape-

lointi standardi.

dB Desibeli. Yksikkd, joka vertailee tehosuureiden suhteita logaritmisella as-
teikolla.
Digi-TV Digitaalitelevisio. Digitaalisessa muodossa lahetettava televisiolahetys.

Ethernet Yleisin kaytdssa oleva lahiverkkotekniikka.

Frame Drop Kehysten pudotus. Videokuvan muodostavista yksittaisistd kuvista osa

poistetaan datan maaran vahentamiseksi.

GBIC Gigabit Interface Converter. Lahetin, joka muuttaa sahkoisen signaalin
optiseksi.

Gbps Gigabits per second. Giga (10 "9) bittia sekunnissa.

GHz Giga (1079) hertsia sekunnissa.

GPRS General Packet Radio Service. GSM-verkoissa toimiva pakettikytkentai-

nen tiedonsiirtopalvelu.

GSM Global System for Mobile Communications. Maailmanlaajuisesti kaytdssa

oleva matkapuhelinjarjestelma.
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IEEE Institute of Electrical and Electronics Engineers. Kansainvélinen sahko-

tekniikanalan jarjesto.

IP Internet Protocol. Protokolla, joka huolehtii tietoliikennepakettien toimitta-
misesta perille pakettikytkentdisesséa verkossa.

LTE Long Term Evolution. Matkapuhelinverkoissa kaytettava nopea tiedonsiir-
totekniikka.

Mbps Megabits per second. Mega (10 *6) bittia sekunnissa.

Mesh Verkko. Reitittava langaton verkko.

MHz Megahertsi. 1076 hertsia, radiokanavien taajuudet ilmoitetaan megahert-
seina.

MIMO Multiple Input Multiple Output. Tietoliikennetekniikka, jossa lahetykseen ja

vastaanottoon kaytetddn samaan aikaan useampaa kuin yhta antennia.

MOBI Mobile Object Bus Interaction. Tekesin tukema, Laurea Ammattikorkea-

koulun tutkimusprojekti.
PDA Personal data assistant. Kannettava elektroniikkalaite.

PoE Power over Ethernet. Tekniikka, jolla sydtetddn paatelaitteen tarvitsema

kayttdjannite lahiverkkokaapelia pitkin.

point-to-point (p to p)

Kahden verkkolaitteen valinen suora yhteys.

STP Shielded Twisted Pair. Parikaapelityyppi, joka on suojattu sahkoisia hairi-

Oita vastaan.

TETRA Terrestrial Trunked Radio. Viranomaisien kayttama, digitaalinen puhera-

dioverkko.
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USB Universal Serial Bus. Yleinen sarjavayla. Sarjavaylaarkkitehtuuri elektro-

nisten laitteiden liittdmiseksi toisiinsa.

VHF Very High Frequency. Erittain korkea taajuus, radiotaajuusalue 30
MHz:st& 300 MHz:iin saakka.

WIMAX Worldwide Interoperability for Microwave Access. Langaton tiedonsiirto-
standardi.
WLAN Wireless Local Area Network. Langaton lahiverkko.
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1 Johdanto

Tama insinGorityd on osa Laurea-ammattikorkeakoulun MOBI (Mobile Object Bus In-
teraction) -projektia. MOBI-hanke tuottaa tutkimustietoa viranomaisten tarpeista ja vaa-
timuksista, maarittelee viranomaisajoneuvojen nykyiset jarjestelmat, tutkii sdhkon tar-
vetta seka toteuttaa tutkimustulosten pohjalta toimivalla tietojarjestelmaarkkitehtuurilla

ja jarjestelmien integraatiolla varustetun demoajoneuvon.

Nykyisin erillisten teknisten jarjestelmien maara halytysajoneuvoissa on kasvanut huo-
mattavasti. Laitteiden sdhkon tarve on kasvanut, mik& aiheuttaa siten tarvetta alentaa
virrankulutusta. Olemassa olevien ratkaisujen dokumentointi on vaihtelevaa eiké alalla

ole standardeja.

Toteutetun demoajoneuvon kaltaisilla ominaisuuksilla varustetusta ajoneuvosta suunni-
tellaan Euroopan laajuisilla markkinoilla kaupallisesti kannattava ja toimiva tuote liike-
toimintamalleineen. Hankkeen p&atavoite on luoda alalle standardisoitumista, joka
mahdollistaa kaupalliset tuotteet [1].

Talla hetkella viranomaisajoneuvoissa on liikkuvan kuvan tallennusmahdollisuus toteu-
tettu kojelautaan Kkiinnitetylla videokameralla. Kuvaa ei voida katsoa reaaliaikaisesti
muualla kuin kyseessa olevassa ajoneuvossa. Tavoitteena on luoda itsenainen eri yk-
sikot yhdistava jarjestelma, joka soveltuu videokuvan siirtamiseen valvonta- ja piiritysti-
lanteissa viranomaisajoneuvojen valilla kenttdolosuhteissa. Kenttaolosuhteilla tarkoite-
taan normaalia poliisin toimintaymparistéd kuten esimerkiksi kaupungin keskustaa,

maaseutua tai metsatieta.

Insin6orityd on rajattu kasittdmaan videokuvansiirrossa kaytettavien tekniikoiden keski-
naista vertailua. Matkapuhelinoperaattoreiden tarjoamat verkot voivat olla epakaytetta-
vid niiden ruuhkaisuuden, sijainnin tai sahkén puutteen vuoksi. Tasta syysta tytssa
oletetaan, ettd operaattorien tarjoamia palveluja, kuten 3- ja 4G/LTE, ei ole kaytettavis-

sa.

Tavoitteena on esittaa nelja tiedonsiirtotekniikkaa ja selvittda niiden vahvuudet ja heik-

koudet. Insinddritydssa tutkitaan lisdksi reitittimien ja kameroiden ominaisuuksia.



2 Kayttoymparisto

Halytysajoneuvon vaatimusmaarittelyasiakirjassa [2, s. 4] mainitaan pakettiautopohjai-
sen ajoneuvoratkaisun olevan kayttokelpoisin ja sen todetaan sopivan viranomaisille
erilaisiin kayttotarkoituksiin. Videokuvan siirtojarjestelman suunnittelu perustuu téhén
ajoneuvotyyppiin. Poliisin tekniikkakeskuksen projektin kayttédn antama Volkswagen

Transporter -pakettiauto toimii demoymparistona.

Halytysajoneuvo laitetilana on normaalia laitetilaa haastavampi. Laitetilan olosuhteet,
kuten lampdtila ja taring, asettavat kaytettaville laitteille vaativat olosuhteet.

Ajoneuvo jaetaan kayttétarkoituksen perusteella kahteen tai kolmeen osaan. Ensihoi-
don ajoneuvo jaetaan yleensa kahteen osaan: ohjaamoon ja kuljetustilaan. Ensihoidon
ajoneuvossa voi olla myds toimisto-osa, jos ajoneuvoa kaytetaan tilannejohtamiseen.
Poliisin ja rajavartiolaitoksen ajoneuvot jaetaan kolmeen osaan: ohjaamoon, toimistoon
ja kuljetustilatilaan [kuva 1]. Molemmissa tapauksissa kuljetustilaa voidaan kayttaa asi-

akkaiden kuljettamiseen, jolloin sita kutsutaan asiakastilaksi.

Kuljetustila Toimisto Ohjaamo

Kuva 1. Ajoneuvon jaottelu.

Ajoneuvon sisélla kuvansiirtoon tarvittavat laitteet sijoitetaan paaasiassa ohjaamoon ja

toimistoon.



3 Tiedonsiirtotekniikat

Vertailtaviksi tiedonsiirtomuodoiksi on valittu lahiverkko- eli ethernet—tekniikkaa kaytta-
vid toteutustapoja. Ethernet—tekniikan kaytté nykyisissa tietoverkoissa on hyvin yleista.
Suurin osa laitetoimittajien tuotteiden tiedonsiirto-ominaisuuksista perustuu tahan tie-

donsiirtotekniikkaan.

Siirtoteiksi on valittu kaksi kaapeliyhteyttd sek& kaksi langatonta ratkaisua. Kaapeleilla
toteutettavissa yhteyksissa vertaillaan hairiosuojatulla, CAT-6—luokan, STP-kaapelilla
(Shielded Twisted Pair) ja valokaapelilla toteutettavien yhteyksien ominaisuuksia.

Langattomissa yhteyksissa vertaillaan WLAN (Wireless Local Area Network) -
tekniikalla toteuttavia yhteyksia. Toinen on point-to-point-yhteys, jossa tieto siirtyy suo-
raan kahden tukiaseman vdlilla ja toinen MESH-protokollaa kayttava yhteys, jossa
jokainen tukiasema reitittdd muiden tukiasemien lahettdmaa tietoa kohti vastaanotta-

vaa tukiasemaa.

3.1 CAT-6 -kaapeliyhteys

CAT -kaapelilla toteutettavassa ratkaisussa kaapeliyhteys rakennetaan kuvaa lahetta-
vasta ajoneuvosta kuvaa vastaanottavaan ajoneuvoon [kuva 2]. Kaapeli kytketdan ku-
vaa lahettéavassa ajoneuvossa kytkimeen [kuva 3], jossa on PoE (Power over Ethernet)
-toiminne ja siita edelleen IP-kameraan (Internet Protocol) [kuva 3]. POoE on toiminne,
joka syottaa lahiverkkokaapelia pitkin jannitetta kaapelin toisessa paassa olevalle lai-
teelle.

Kuvaa vastaanottavassa ajoneuvossa kaapelit kytketddn kytkimeen ja siitd edelleen

tietokoneeseen, jossa on tarvittava videokuvan katseluohjelma [kuva 3].
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Kuva 2. Kuparikaapelilla toteutettu tiedonsiirtoyhteys.

Standardin mukainen maksimipituus CAT-kaapelilla toteutettavalle yhteydelle on sata
metria [3]. Jos tarvitaan pitempiad yhteyksia, on kaytettava toistimia [kuva 3]. Toistin saa
kayttojannitteensa ajoneuvon PoE-kytkimeltd. Toistimen kayttd mahdollistaa toisen
enintdan sata metrid pitk&n kaapelin kayton.

Kuva 3. Esimerkkeja tuotteista. Kytkin, toistin, IP- kamera ja ohjelmisto. [4;5;6;7]

Toistimien valmistajien mukaan laitteita voidaan ketjuttaa 45 perakkain, jolloin yhteys-
valiksi saadaan 500-600 metria [8, 9].



Kuparikaapeliyhteydellda on seuraavia etuja:
. Hairiosietoisuus; suojattua kaapelia kaytettdessa yhteys ei ole altis mag-
neettisille hairidille tai hairinnélle.

. Tiedonsiirtonopeus; CAT-6 kaapelia kaytettdessa paastadn jopa 1Ghps
(Gigabittid sekunnissa) yhteysnopeuksiin.

. Tietoturvallinen; yhteyttd ei voi salakuunnella ilman etta siihen liitytaan
fyysisesti.

Kuparikaapeliyhteyden haitat ovat seuraavat:

o Mekaaninen kestavyys; kaapeli on altis vauriolle jos ajoneuvoja siirretaan.
o Yhteyden maksimipituus on 100 metri& ilman toistimia.

° Tilantarve; kaapelikelat ja toistimet vaativat paljon tilaa ajoneuvoissa,
joissa jo nykyisinkin on paljon tarvikkeita ja laitteita.

. Paino; kuparikaapelit ovat raskaita verrattuna valokaapeleihin.

. Vikaantumiselle altis; kaapeleiden liittimet likaantuvat, kastuvat tai vaurioi-
tuvat huolimattomasta kasittelysta, joka ilmenee yhteyskatkoksina.

° Vaatii toimintapaikalla kaapeliyhteyden rakentamisen.
. Kaytto on sidottu tiettyyn pisteeseen.
o Ei voida kayttaa vaikeissa maasto-olosuhteissa.

. Ei sovellu liikkuvan kohteen valvontaan; valvottavan kohteen siirtyessa on
jarjestelma pakattava ja rakennettava uudestaan.

Jarjestelman purku vaatii aikaa ja kaapeleiden pois kerddminen sitoo tydntekijoitd. Kay-
ton jalkeen kaapelit ja toistimet on tarkastettava ja niiden kayttokelpoisuus on todetta-

va.



3.2 Valokaapeli

Valokaapelilla toteutettava yhteydenmuodostustapa ei poikkea merkittavasti aikaisem-
min esitetystd kuparikaapelilla toteutetusta ratkaisusta. Siirtotiena toimii valokaapeli,
jonka sisus on valmistettu lasista tai muovista. Siina tieto siirtyy optisena signaalina,

joten se on immuuni sdhkémagneettisille hairitille [kuva 4].
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Kuva 4. Valokaapelilla toteutettu tiedonsiirtoyhteys.

Yhteyden molemmissa péaissa olevissa kytkimissa on oltava GBIC (Gigabit interface
converter) -lahettimet, jotka muuttavat sdhkoisen signaalin optiseksi signaaliksi ja p&in-

vastoin [kuva 5].

Kuva 5. Erilaisia GBIC-lahettimia [10].



Valokaapelia kaytettdessad voi yhteysvéli olla useita kilometreja. Lahettimista riippuen

yhteysnopeudet voivat olla 1 Gbps — 10 Gbps.

Nykyisin on saatavilla sotilaskayttoon tarkoitettuja kenttdvalokaapeleita, joiden mekaa-
ninen kestavyys on moninkertainen Kiinteisiin asennuksiin tarkoitettuihin kaapeleihin
verrattuna. Niiden optiset liittimet on varustettu linsseilla, jotka kasvattavat valoa kuljet-
tavan ytimen halkaisijan moninkertaiseksi. Talldin yksittdinen pélyhiukkanen ei aiheuta

yhta suurta vaimennusta yhteydelle kuin normaaleissa liittimissa [kuva 6].

Optical
fiber
core 2

Connector A 4T L Connector B

Optical lenses

Kuva 6. Valoa kuljettavan ytimen pinta-alan kasvattaminen linssien avulla [11].

Valokaapeliyhteydelld on seuraavia etuja:

o Ei ole altis sdhkomagneettisille hairitille tai hairinnalle.
o Yhteys on tietoturvallinen.
° Valokaapeleilla saavutetaan pitka yhteysvali.

. Valokaapelit tarvitsevat vahemman tilaa ja ovat kevyempia verrattuna ku-
parikaapeleihin.

Valokaapeliyhteyden haittoja ovat seuraavat:
. Mekaaninen kestavyys; kaapelit ovat alttiita vauriolle, jos ajoneuvoja siir-
retaan.

. Tilantarve; kaapelikelat vaativat paljon tilaa ajoneuvoissa, joissa jo ny-
kyisinkin on paljon tarvikkeita ja laitteita.

. Vioille altis; kaapeleiden liittimet likaantuvat ja vaurioituvat huolimattomas-
ta kasittelysta, jolloin ilmenee yhteyskatkoksia.



. Vaatii toimintapaikalla kaapeliyhteyden rakentamisen.
. Kaytto on sidottu tiettyyn pisteeseen.
. Ei voida kayttaa vaikeissa maasto-olosuhteissa.

. Ei sovellu liikkuvan kohteen valvontaan, valvottavan kohteen siirtyessa on
jarjestelma pakattava ja rakennettava uudestaan.

. Yleensa kytkimissa valokuituliitantdjen lukuméaréd on 2—4 kpl. Valokuitu-

yhteyksien maaran kasvaessa on lisattava kytkimien lukumaaraa, joka
kasvattaa kustannuksia, tilantarvetta ja sahkdnkulutusta.

Valokaapelilla toteutettu kuvansiirtoyhteys on yhta hidas siirtd&d uuteen paikkaan kuin
kuparikaapelilla toteutettu ratkaisu.

3.3 Langaton point-to-point-verkko

WLAN-tekniikalla toteutetussa ratkaisussa tiedonsiirto tapahtuu nimensad mukaisesti
langattomasti, radioaaltoina. WLAN-tekniikasta IEEE (Institute of Electrical and Elec-
tronics Engineers) on julkaissut useita standardeja [taulukko 1].

Taulukko 1.  Yleisimmat WLAN standardit.[12]

Protokolla Taajuus Kaistanleveys Nopeus Raﬂﬂiz:élu- KS;ET
802.11b 2.4 GHz 20 MHz 11 Mbit/s 1 140 m
802.11g 2.4 GHz 20 MHz 54 Mbit/s 1 140 m
802.11n 2.4/5 GHz 20/40 MHz 300 Mbit/s enintaan 4 250 m

Taulukosta ndhdaan, ettd viimeisimmé&n sukupolven, 802.1n-standardin, ominaisuudet
ovat parhaimmat, joten oletetaan sen olevan sopivin kyseessa olevan jarjestelman
standardiksi. Tiedonsiirtonopeus ja verkon kantama on moninkertainen varhaisempiin

versioihin verrattuna. Nykyisin se on myos yleisin standardi myytaville laitteille.

Langatonta lahiverkkoa kaytettdessa ajoneuvot varustetaan WLAN-tukiasemilla ja ajo-

neuvon ulkopuolelle, yleensa katolle, sijoitettavilla antenneilla [kuva 7].



Kuva 7. Tyypillinen WLAN—-tukiasema ja -antenni [13;14].

Kamera liitetddn CAT-kaapelilla tukiasemaan, josta kuva siirtyy langattomasti radiotieta
kenttdjohdon ajoneuvon tukiasemaan ja siitd naytolle [kuva 8].

\
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Kuva 8. Langattomilla tukiasemilla toteutettu yhteys.

Teoriassa tukiasemien kantavuus ymparisateilevalla antennilla on noin 200-300 met-
ria. Langattomilla tukiasemilla toteutetun yhteyden pituuteen vaikuttavat l&hettédvan
tukiaseman ja vastaanottavan tukiaseman antennien valiin jadvien esteiden paksuus ja

materiaali [taulukko 2], lahetysteho sek& antennien suuntakuvio. Edelld mainituista
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asioista johtuen tukiasemien kantavuus on kayttdymparistokohtainen, eika sille voi il-

moittaa tarkkaa arvoa.

2,4 MHz:n taajuusalue on nykyisin ruuhkainen, koska sita kayttavat esimerkiksi erilaiset
kauko-ohjaimet, bluetooth-laitteet ja langattomat puhelimet. Naista voi aiheutua hairioi-

ta WLAN -tiedonsiirrolle. Myds mikroaaltouunit voivat hairita tiedonsiirtoa.

5 MHz:n taajuudella ei viela ole yhta paljon kayttgjia kuin 2,4 MHz:n taajuudella, mutta
korkeamman taajuuden signaalin vaimeneminen erilaisten materiaalien lapi kuljettaes-

sa on suurempi.

Taulukko 2.  Materiaalien vaikutus signaalin vaimennukseen [15].
Vaimennus Mitattu
Materiaali vaikutus vaimennus Esimerkki
dB
ilma ei vaikutusta 0 vapaa tila
puu pieni 4 ovet, lattiat, valiseinat
muovi pieni sermit
lasi pieni 4 kirkas lasi
lasi kohtalainen 8 tummennettu lasi
vesi kohtalainen akvaariot, suihkuldhteet
elava materiaali | kohtalainen ihmiset, eldimet, kasvit
tiilet kohtalainen 12 seinat
kipsi kohtalainen seinat
keramiikka suuri laatat
paperi suuri rullat
betoni suuri 18 kantavat seinat, lattiat
turvalasi suuri luodinkestavat lasit
metalli _I 24 terdsbetoni, hissikorit

Taulukon 2 sarakkeen Mitattu vaimennus dB arvot on mitattu Network Stumbler -
monitorointiohjelmalla [kuva 9]. Signaalildhteend kaytettiin kotikayttoon tarkoitettua
TeleWellin TW-EA510 v3 WLAN-tukiasemaa. Testissa kaytettiin 2,4 MHz:n taajuutta.
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4. Network Stumbler. - [20130420154335]

@ File Edit Yiew Device Window Help -8 X
(= = R e e R == ?

[+ ("A"] Channels MAC | SSID | Chan ‘ Speed | Type [ Encryption | Signal+ | Signal |
- 55IDs @ 001EB934C32C  Puolukka 11 54Mbps AP WEP 79 79
T Filters @ 744401726FAC  toimistall 1 S4Mbps AP WEP 73

@ 001SE7FSB1BC  Kukkuu2.4 g S4Mbps AP WEP -3 48

@ 0014BFEIFEG2  linksys 3 S4Mbps AP WEP -30 33

@ 00130378297 MOBI 3 54Mbps AP WEP 27 45

< | >
Ready 4 APs active | GPS: Disabled

Kuva 9. WLAN-verkkojen monitorointiohjelman kayttéliittyma.

Kuvassa 9 Signal+ -arvo on mitattu tukiaseman vieressa ja arvo Signal on mitattu vai-
mentavan materiaalin 1&pi. Esimerkkikuvan mitattavan verkon nimi on MOBI ja vaimen-

tavana materiaalina on ollut betoniseina.

Myds WLAN-verkon kantavuutta testattiin kaytdnnéssa. Tukiasema oli sijoitettu avoi-
mella kentélla olevan ajoneuvon katolle. Kenttdd ymparodivat kaksikerroksiset kivitalot.
Kuvasta [kuva 10] ndhdaan rakennusten aiheuttama vaimennus radiosignaaliin. Ku-

vassa vihrea nuoliviiva on kavelty reitti.

Kuva 10. WLAN-verkon kantaman mittaus.
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Langattoman verkon kantaman mittaus suoritettin Ekahaun HeatMapper—ohjelmalla.
Ohjelma ei anna tulokseksi numeroarvoja, vaan se ilmaisee kentdnvoimakkuuden eri
vareilla. Karttapohjaan sijoitetut vaimennusarvot on mitattu aikaisemmin mainitulla
Network Stumbler—monitorointiohjelmalla. Mittauksessa kaytettiin samaa tukiasemaa ja

taajuutta kuin aikaisemmassa materiaalien vaimennusta selvittavassa mittauksessa.

Paras yhteys saadaan, jos antennien valilla on esteetdn ndkdyhteys. Mittauksen perus-
teella verkko on kayttokelpoinen avoimessa maastossa noin 150 metrid tukiasemasta.
50 metrin paassa tukiasemasta oleva matala talo vaimentaa signaalin kayttokelvotto-

maksi.

Antenneina on hyva kayttaa malleja, joiden suuntakuvio on ymparisateileva, pallomai-
nen [kuva 11].

Kuva 11. Ymparisateilevan antennin suuntakuvio [16].

Kaytettdessa pallomaisen suuntakuvion muodostavia antenneja lahetys- ja vastaanot-
to-ominaisuudet ovat joka suuntaan samanlaiset, eika l&hettavan ajoneuvon asentoa
suhteessa vastaanottavaan ajoneuvoon tarvitse huomioida. Suuntaavilla antenneilla
saataisiin toki pidempi yhteysvali, mutta jarjestelman toimintakuntoon saattamiseksi

mahdollisimman nopeasti on pyrittava minimoimaan tarvittavat toimenpiteet.
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Kaikkien kuvaa lahettavien ajoneuvojen on oltava vastaanottavan ajoneuvon radiover-

kon kantaman sisapuolella [kuva 12].

Lahettdva ajoneuvo

Lahettdva ajoneuvo

Kuva 12. Radioverkkojen peittoalueet.

Langatonta yhteytta kaytettdaesséd on kiinnitettdva huomiota tiedon luottamuksellisuu-

teen, joten yhteysvalilla tieto pitaa salata.
WLAN, point-to-point-yhteydella on seuraavanlaisia etuja:
. Ei ole altis mekaanisille vaurioille; kayttaa radiotietd tiedonsiirtoon. Ei si-
sélla helposti vaurioituvia kaapeleita tai liittimia.

. Ei ole tarvetta kaapelikeloille.

. Nopea toimintakuntoon saattaminen; ei vaadi kaapeliyhteyksien rakenta-
mista.

. Soveltuu jossakin maarin likkkuvan kohteen valvontaan.

o Verkkoa voi kayttdd missd tahansa sen kuuluvuusalueella. Kaytto ei ole
sidottu tiettyyn paikkaan.

. Voidaan kayttdd maastossa, johon kaapelien veto on mahdotonta tai vai-
keaa.
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o Kustannukset ovat edullisempia kuin kaapeliasennuksissa.

WLAN, point-to-point-yhteyden haittoja ovat seuraavat:
. Yhteysvali riippuu paljon ulkoisista tekijoista, esimerkiksi saasta, kasvilli-
suudesta ja rakenteista, eika sita voida etukateen tietaa.
o Siirrettava tieto on salattava.

. Kuvaa vastaanottavan ajoneuvon on oltava jokaisen lahettavan ajoneu-
von radioverkon peittoalueella.

. Muut samalla taajuudella toimivat laitteet voivat aiheuttaa hairigita.
° Ulkoiset antennit ovat alttiita vaurioille.
° Yhteys on altis hairinnalle.

) 2,4 GHz:n taajuusalue on ruuhkainen.

3.4 Langaton Mesh-verkko

Langaton Mesh-verkko toimii kuten edella mainittu point-to-point-verkkokin, kayttaen
radioverkkoa siirtotiend. Mesh-verkot on méaritelty IEEE:n standardissa 802.11s [12].
Kun perinteisessa langattomassa verkossa liikenne siirtyy kayttajalta kayttajalle, Mesh-
verkossa kayttajat reitittavat oman liilkenteensa lisdksi verkon muiden kayttgjien liiken-
netta [kuva 13].

s sonsuo7
= \ i
@/ﬁ v sjoneundy /7
- s
WA
Kaghera
d
3
A - 2 Z? %

Kuva 13. Mesh-verkon periaate.
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Kaikki verkon solut ovat samanarvoisia, jolloin ajoneuvojen kalustus on yhtenéinen

tiedonsiirtolaitteiden osalta.

Mesh-verkko on vikasietoinen; jos yksi tukiasema poistuu verkosta, yhteys reitittyy
muiden alueella olevien tukiasemien kautta. Videokuvaa lahettavien ja sitd vastaanot-
tavan ajoneuvon ei tarvitse olla toistensa radioverkkojen peittoalueilla, jos niiden peit-

toalueet yhdistaa kuvaa valittdva ajoneuvo [kuva 14].

Vastaanoftava ajoneuvo Lihettdva ajoneuvo

Kuva 14. Radioverkkojen peittoalueet.

Ajoneuvoihin sijoitetut Mesh-toiminnallisuuden omaavat tukiasemat linkittyvat toisiinsa,
jolloin videokuvan siirto reitittyy tukiasemien kautta. Etukateen ohjelmoitu ja testattu

jarjestelma on ajoneuvojen saapuessa toimintapaikalle valittomasti kayttévalmis.

Luvussa 3.3 mainitut, antenneja ja signaalin vaimenemista koskevat langattomien
verkkojen ominaisuudet patevat myds Mesh-verkoissa, koska siirtotiena kaytetaan vas-

taavaa radioverkkoa.
WLAN, Mesh-yhteyden etuja ovat seuraavat:
o Ei altis mekaanisille vaurioille; kayttaa radiotieta tiedonsiirtoon. Ei sisélla
helposti vaurioituvia kaapeleita tai liittimia.

. Ei tarvetta kaapelikeloille.

. Nopea toimintakuntoon saattaminen; ei vaadi kaapeliyhteyksien rakenta-
mista.

. Soveltuu jossakin maarin liikkuvan kohteen valvontaan.
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Verkkoa voidaan kayttaa missa tahansa sen kuuluvuusalueella. Kaytto ei
ole sidottu tiettyyn paikkaan.

Verkkoa voidaan kayttdd maastossa, johon kaapelien veto on mahdoton-
ta tai vaikeaa.

Toiminta-alue on laaja.

Kustannukset ovat edullisempia kuin kaapeliasennuksissa.

Mesh-yhteyden haittoja ovat seuraavat:

Siirrettava tieto on salattava.

Yhteysvali riippuu paljon ulkoisista tekijoista, esimerkiksi sadasta, kasvilli-
suudesta ja rakenteista, eika sita voida etukateen tietda

Muut samalla taajuudella toimivat laitteet voivat aiheuttaa hairioita.
Ulkoiset antennit ovat alttiita vaurioille.

Verkko on altis hairinnalle.

Mesh-verkon tukiasemien reititysominaisuuksiin kuuluu se, etté joka hypyn jalkeen tie-

donsiirtoon kaytetty kaista puolittuu. Toisin sanoen tukiasema kayttaa tiedonsiirtokais-

taa seka siihen liitetyn kameran kuvan siirtoon ettd muiden tukiasemien lahettdmien

datan reitittdmiseen [kuva 15]. Silmukoituneessa verkkotopologiassa reitittimet hakevat

parasta reittid ja yhteysvélien tiedonsiirtonopeudet muuttuvat verkon topologian muut-

tuessa.

» 50 Mbit/s
100 Mbit/s ) 12,5 Mbit/s
25 Mbit/s

& — 71— —7— —77 —7—

&

. 12,5 Mbit/s
50 Mbit/s 25 Mbit/s

12,5 Mbit/s

Kenttdjohdon ajoneuvo

Kuva 15. Tiedonsiirtokaistan puolittuminen.
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802.11-standardin mukaisen tukiaseman todellinen tiedonsiirtokyky on noin 100 Mbit/s
[12] ja digi-TV:n tarvitsema kaistanleveys on 2 Mbit/s [17]. Tassa tapauksessa hyppy-
jen maksimimaara olisi 5. Reitittdvissa tukiasemissa on mahdollista méaaritella suhde
jolla tukiasema valittdééd omaa dataa suhteessa reititettavaan dataan. Talloin kaytettavi-
en hyppyjen maara kasvaa. Kaytettava tiedonsiirtokapasiteetti kasvaa myos, jos tu-
kiasema kayttaa useampaa tukiasemaa tiedon valittamiseen.

Eri syista johtuvien tiedonsiirtokapasiteetin pienentymisen kompensoimiseksi voidaan
kayttaa adaptiivista koodekkia, joka mukautuu kaytettavaan tietoliikenneyhteyteen tosi-

aikaisesti ja ndin ollen vahentaa valitettavan datan maaraa.

Taulukko 3.  Yhteenveto eri tiedonsiirtomuodoista.

hyva
kohtalainen

CAT-6 kaapeli |Valokaapeli |WLANptop |WLAN MESH

hairiosietoisuus
tiedonsiirtonopeus
tietoturvallisuus
mekaaninen kesto
tilan tarve
paino
kayttokuntoon laitto
liikkuvuus
yhteysvali
laajennettavuus

tarve salaukseen ei ei
yhteyden stabiilisuus vakaa vakaa muuttuva muuttuva

* = kaytettdessa kenttavalokaapelia

Taulukosta 3 selviavat eri yhteysmuotojen ominaisuuksien tarkeimmat erot.
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4 Jarjestelman komponentit

Ajoneuvoon asennettavan kuvansiirtojarjestelman komponentteja ovat kamerat, reititin
ja tukiasema. Seuraavissa luvuissa kaydaan lapi esimerkin vuoksi eradita markkinoilla
olevia tuotteita ja niiden ominaisuuksia. Esimerkkituotteissa on otettu huomioon niiden

soveltuvuus ulko- ja ajoneuvoasennukseen.

4.1 Kamera

Viranomaisajoneuvoon asennettavan kameran ominaisuuksiin on syyta kiinnittda huo-
miota. Ajoneuvoissa on talla hetkelld yleisesti kaytdssa videokamerat, jotka tallentavat
digitaaliseen formaattiin, nauhalle, levylle tai massamuistille. Naissa kameroissa ei ole
litantdmahdollisuutta lahiverkkoon. Kaytettdessa kameroita, joissa on liitanta lahiverk-
koon, valtytaan laitteiden maaran kasvulta. Tiedonsiirtolitannan ollessa fyysinen kaa-

peliliitanta pienennetddn langattoman lahiverkon kuormitusta.

Kun asennetaan kameraa ajoneuvon ohjaamoon, sen sijaintiin on kiinnitettdva huomio-
ta. Asennuksessa on huomioitava mahdolliset heijastumat tuulilasista. Mahdollisimman
korkea asennuspaikka takaa parhaan kuvakulman esteiden yli; toisaalta se ei saa peit-
taa kuljettajan nakyvyytta. Kameran sijoituspaikka on oltava tuulilasin pesulaitteiston
toiminta-alueella. Jos kameran asennus tapahtuu ajoneuvon ulkopuolelle, on sille ra-

kennettava oma pesujarjestelma nakyvyyden turvaamiseksi.

Ulkoasennuksessa kameran on oltava ulkoasennukseen tarkoitettu. Ajoneuvon ulko-
puolisessa asennuksessa voi olla tarpeen varustaa kamera kauko-ohjattavalla jalustal-
la. Muussa tapauksessa kuvakulman saato tapahtuu ajoneuvoa siirtamalla. Ohjaamoon

asennettua kameraa voi kdantaa kasin.

Kuvattavan kohteen valaisu tapahtuu normaalitilanteessa luonnonvalolla tai ajoneuvon
ajovaloilla. Jos halutaan tydskennella pimedan aikaan, eikd kohdetta haluta valaista
nakyvalla valolla, voidaan ajoneuvo varustaa infrapunavalaisimella. TAssa tapauksessa

on kamerassa oltava tahan kayttoon sopivat asetusmahdollisuudet.
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Asennettaessa kamera ajoneuvon ulkopuolelle voidaan kayttdd kameratyyppid, jossa

pelkastaan linssiyksikét asennetaan ajoneuvon ulkopintaan ja jarjestelmén muut osat

ajoneuvon sisdlle. [kuva 16].

Kuva 16. Etadasennettava linssi ja kamerayksikko [18].

Linssiyksikoitéd valmistetaan paiva- ja yokayttoon erilaisilla optiikoilla. Markkinoilla on
myds kameroita, jotka voidaan jattaa ajoneuvon ulkopuolelle suorittamaan itsenéisesti

valvontaa [kuva 17].

Kuva 17. Erilaisia kaukokaytettavia kamerayksikoita [19].

Naméa kaukokaytettdvat kamerayksikét toimivat langattomasti. Niiden kotelointi on
ulkokayttoon suunniteltu, ja ne sisaltdvat akut. Ne ovat varustettuja kameralla,

mikrofonilla ja langattomilla tiedonsiirtotekniikoilla, kuten esimerkiksi WLAN:Ila.
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4.2 Tukiasema

Ajoneuvoon asennettavan tukiaseman on oltava kayttélampdétila ja -jannite vaatimuksil-
taan ajoneuvoasennuksen sopiva. Antennit on oltava asennettavissa ajoneuvon ulko-

puolelle parhaimman mahdollisen kantavuuden saavuttamiseksi.

Tukiaseman prosessorin suorituskyvyn pitdé olla hyva, jotta kuvansiirron ja reitityksen

kuormitus ei hidasta sen toimintaa.

Tukiasemassa on oltava MIMO (Multiple Input Multiple Output) —ominaisuus, jolloin se
voi liikenndida useammalla kuin yhdella antennilla. Talloin siirrettava tieto lahetetaan ja

vastaanotetaan useamman antennin kautta [kuva 18].

Kuva 18. MIMO -tekniikan periaatekuva [20].

Lahetettava tieto jaetaan lahtopaassa kaytéssa olevien kanavien kesken, ja se kootaan
vastaanottopadssa jalleen yhteen, talloin eri lahetin- ja vastaanotinantennien vélille
muodostuu tilatasoissa toisistaan riippumattomia kanavia. Talla saavutetaan laajempi

toiminta-alue ja parempi tiedonsiirtokyky [21].
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MIMO:n haittapuolena voidaan mainita suuri signaalinkasittelyteho, joka lisaa laitteiston
séhkonkulutusta. Ajoneuvon sahkonkulutuksen minimoimiseksi langattoman verkon

tukiasemat on voitava kytkeda virrattomaksi silloin kun niita ei tarvita.

4.3 Reititin

Suomalainen Ajeco Oy on yksi MOBI -projektin yrityspartnereista. Demoajoneuvoon on

talla hetkellda asennettu Ajeco Oy:n 2ComT -monikanavareititin [kuva 19].

Monikanavareititys tarkoittaa sita, ettéd data lahetetddn useamman kuin yhden tiedon-
siirtorajapinnan kautta. Rajapinnan ei tarvitse olla IP-rajapinta, vaan rajapintana voi olla
esimerkiksi TETRA, 3G, GPRS tai VHF-radio. Eri verkkojen valittama tieto kootaan
vastapaassa jalleen yhdeksi tiedoksi.

Kuva 19. 2ComT-monikanavareititin [22].

2ComT:n suunnittelussa on otettu huomioon ajoneuvoasennuksessa vallitsevat erityis-

olosuhteet, kuten lampdtila ja tarina.

Ajeco Oy:n seuraavan sukupolven monikanavareititin on malliltaan 4Com. Se kykenee
kayttamaan siirtotienaéan myos 4G/LTE -verkkoja [kuva 20].
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Kuva 20. 4Com-monikanavareititin [23].

4Com-monikanavareitittimeen on mahdollista kytke& eri liitannoilla olevia kameroita.
Reititin tukee USB-, l&hiverkko- ja analogisella-liitanndilla olevia kameroita [24].

Siirtoteind 4Com voi kayttdd TETRA:a, 3- ja 4G:t4, WIMAX:ia, 10/100/1000 Mbps et-
hernet -litantad, sarjaporttia, ulkoista satelliittimodeemia, WLAN:ia tai ulkoista VHF-
radiota [Liite 1].

4Com-reitittimessa ei talla hetkella ole Mesh-toiminnallisuutta, mutta se on tarvittaessa

siihen ohjelmoitavissa [24].

Reitittimeen liitetyn kameran tuottama kuva voidaan stabiloida eli vakauttaa reitittimen
kuvankasittelykortilla, jolloin voidaan kuvata esimerkiksi liikkuvasta ajoneuvosta. Kuvan
vakautus voidaan suorittaa myos kamerassa, mutta edella mainitun reitittimen ominai-

suuden vuoksi tata ei tarvitse tehda.

Reitittimen kuvankasittelyominaisuuksiin kuuluu esimerkiksi kuvien pakkaaminen, jol-
loin kuvien tarvitsema tiedonsiirtokaista pienenee. Myds Frame Drop (kehyksien pudo-
tus) on mahdollista esimerkiksi hitaita yhteyksia kaytettdessa. Videokuva muodostuu
yksittaisista perakkaisista kuvista; jos esimerkiksi joka kolmas kuva "pudotetaan” pois
eika lahetetd, on lahetettava data pienentynyt ja se on mahdollista |ahettdd hitaammal-

la yhteydella kuin alkuperainen videokuva.
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5 Péaatelmia

Insin6oritydssa selvitettiin eri tiedonsiirtotekniikoiden soveltuvuutta liikkuvan kuvan siir-
toon kenttéolosuhteissa. Lisdksi siind kasiteltin muutamia jarjestelmaan tarvittavien

laitteiden ominaisuuksia.

Insin6oritydhdn kaytettyyn materiaaliin tutustuneena ja siihen perehtyneend, suoritettu-
jen kenttatestien seka alalla tydskentelevien henkildiden kanssa kaytyjen keskustelujen
pohjalta paadyttiin seuraavaan lopputulokseen.

Viranomaisajoneuvon kuvansiirto voidaan toteuttaa kotimaisella Ajeco Oy:n valmista-
malla 4Com-monikanavareitittimella. Ajoneuvon ohjaamotilaan tai sen ulkopuolelle

asennettaan videokamera, jonka kuvaama kuva nakyy sek&a ajoneuvon ohjaamossa,

ettd mahdollisessa toimistotilassa olevassa kosketusnaytollisessa tietokoneessa [kuva

(9)
@5

21].

Kuva 21. Viranomaisajoneuvon kuvansiirto malli.

Kameraa voi kauko-ohjata ajoneuvon tietokoneilta. Kauko-ohjattavia ominaisuuksia
ovat esimerkiksi tarkennus, zoomaus ja kameran kaantd. Kamera on varustettu seka
paivakayttoon etta pimeassa tapahtuvaan kuvaukseen tarkoitetulla optiikalla. Pimeassa

kuvattaessa kohde valaistaan ajoneuvon keulaan asennetulla infrapunavalaisimella.
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Asiakastilan valvonta suoritetaan asiakastilan sisdkattoon asennettavalla, luvussa 4.1
kuvassa 16 esitellylla pienelld kameralla, jonka kuvaa voidaan seurata ajoneuvon tieto-
koneilta. Liséksi videokuva puskuroidaan reititimessa olevaan muistikorttiin, josta sita
voidaan tarvittaessa myohemmin katsoa. Ajoneuvon kameroiden liityntarajapintana

voidaan kayttaa lahiverkkoa tai USB:ta.

Monikanavareitittimen WLAN-ominaisuutta hyddynnetddn ajoneuvon lahietaisyydella
tapahtuvaan langattomaan tiedonsiirtoon. Kuten luvun 3.3, kuvasta 10 voidaan huoma-

ta, ajoneuvon lahiymparistdssa signaalin vaimentuma ei ole merkittava.

Langatonta tiedonsiirtoa hyddynnetdaédn langattomien kameroiden, kuten luvussa 4.1
kuvassa 17, kuvansiirtoon ja kannettavien PDA (Personal data assistant)-laitteiden
yhteyksiin. Tassa tapauksessa ajoneuvon ei tarvitse olla kuvattavan kohteen nakaopii-
rissd. PDA-laitteina kaytetaan esimerkiksi liikenteenvalvonnassa tarvittavia laitteita.

Langatonta lahiverkkoa ei kaytetd kuvanvélittamiseen ajoneuvojen valilla, koska sen
kantama on riippuvainen monesta tekijasta, joihin ei voida vaikuttaa, esimerkiksi saa,
rakennukset ja maasto-olosuhteet. Myds langattoman lahiverkon taajuusalueella toimi-

vat useat laitteet hairitsevat yhteyksia. Myos tahallinen hairintd on mahdollista.

Piiritystilanteessa tarvittava kuvansiirto kenttdjohdon ajoneuvoon suoritetaan valokaa-

peleita kayttamalla [kuva 22].
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kenttajohto

Miehittamaton kamera

Kuva 22. Kuvitteellinen piiritystilanne.

Valokaapelit kytketddn ajoneuvoihin kylkiin asennettuihin kytkentapaneeleihin, joissa

on tarvittavat liitdnnat valmiina [kuva 23].

Kuva 23. Puolustusvoimien ajoneuvon kytkentdpaneeli.

Valokaapelilitdnta ajoneuvon kytkentapaneelissa on varustettu mediamuuntimella, joka
muuttaa ajoneuvoon tulevan optisen signaalin sahkoiseksi. Sahkdinen eli fyysinen lii-
tanta on kytkettavissa ajoneuvon reitittimeen.



26

Kaapeleiden liittimien suojaamiseksi ajoneuvot varustaan vedonpoistopaneeleilla [kuva
24).

(%]

il

Kuva 24. Vedonpoistopaneeli.

Vedonpoistopaneeli suojaa herkkia liittimi& mekaanisilta vaurioilta, jos jokin aiheuttaa

kaapelin vetdmisen ajoneuvosta poispain.

Kenttéakayttoon tarkoitetut valokaapelit ovat valmiina keloilla, joista ne ovat asennetta-
vissa suoraan maahan [kuva 25]. Kaapeleiden suojaukseen on Kiinnitetty erityisesti
huomiota, joten ne kestavat huonompiakin asennusolosuhteita.
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Kuva 25. Valokaapelikeloja.

Kuten johdannossakin mainittiin, teknisten laitteiden maara halytysajoneuvoissa on
kasvanut huomattavasti ja ottaen huomioon, ettd tavarankuljetuskapasiteetit ovat rajal-

liset, ei ajoneuvoihin voida sijoittaa kuin kaksi 500 metrin kaapelikelaa.

Kaapelien varastointi ajoneuvoissa vaatii tilaa ja niiden asentaminen kuluttaa toimipai-
kalla aikaa. Niiden sédéstamiseksi kannattaisi tulevaisuudessa tutkia pitkdnmatkan lan-
gattomien tiedonsiirtotapojen, kuten esimerkiksi WIMAX, soveltuvuutta videokuvan

siirtoon.

Tutkielmaa tehtdessa havaittiin useiden viranomaisten tydskennelleen samanlaisten
kehitysprojektien kanssa, téllaisia ovat esimerkiksi Puolustusvoimien M18 [25] ja Pelas-
tustoimen PELTI [26]. Kartoittamalla namé& viranomaiset ja niiden tavoitteet saavutet-
taisiin synergiaetu. Esimerkiksi Puolustusvoimilla on vuosien kokemus tiedonsiirrosta
kenttdolosuhteissa ja sita kehitetdan jatkuvasti [kuva 26].
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Kuva 26. Maavoimien tiedonsiirtojarjestelmén tekninen rakenne [27].

Insin6oritydn alussa ollut mielikuva langattomien lahiverkkojen soveltuvuudesta viran-

omaisten videokuvan siirtoon on muuttunut, kun asiaan on enemman perehtynyt.

Insindorityd opetti hakemaan tietoa eri [ahteisté ja kiinnittam&&n huomiota niiden luotet-
tavuuteen. Kaupalliset l&hteet ilmoittivat esimerkiksi langattomien lahiverkkojen kanta-
man paljon suuremmaksi kuin ei-kaupalliset. Edellda mainitussa tapauksessa on huomi-

oitava standardit, joita valmistajien tulee noudattaa, kuten esimerkiksi lahetysteho.

Insin6oritydni valmistumiseen nainkin lyhyessa ajassa, neljassa kuukaudessa, vaikutti

suuresti tydnantajani Puolustusvoimien myoétamielisyys seka ohjaajiltani saamani tuki.
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