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The goal of the thesis was to provide an information security survey to a midsized
company which wasn’t sure how their business was being handled in the matter. First
thing done was to get familiar with the basics of the security survey by studying it
vastly. Next we carried out a small investigation to the company’s local office to see the
main things to improve are, whether it’s the management style or some sort of
technological issue that could bring the whole company at risk. In this manner we
discovered our objectives and how to start the work.

The report of the thesis starts with a short introduction to the main issue and continues
with general knowledge about information security, the security survey and their
content. After the introduction responsibilities and objectives that make up information
security are sift through. This covers things such as information security plan, risk plan,
and instructions for data security. The rest discusses the main subject; information
security upgrading plan, it’s usefulness for the target company, how things are currently
handled and what could be done better. Last two chapters consist of deliberations and
summary.
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SANASTO JA LYHENTEET

VPN (Virtual Private Network) Naennéisesti yksityinen verkko.

IPsec (Internet Protocol Security) Tietoliikenteen salausprotokolla.

802.1Q Lahiverkon standardi, jolla tarkoitetaan virtuaalilahiverkkoja tukevia
laitteita.

UPS (Uninterruptible Power Supply) Laite, jonka tarkoitus on turvata

virransaanti lyhyiden sdhkodkatkojen ajan.

IDS (Intrusion Detection System) Laite tai ohjelma, jonka tarkoitus on
seurata verkon toimintaa ja estaa siihen kohdistuvia
tunkeutumisyrityksia.

WLAN (Wireless Local Area Network) Lahiverkkotekniikka, jonka avulla
pystytdan yhdistamé&an verkkolaitteet langattomasti Internetiin.

WEP/WPA/WPA2 Tiedonsalausmenetelmia langattomassa lahiverkossa.

SSL (Secure Sockets Layer) Salausmenetelma kayttajan Internet-
selaimen ja palvelimen valilla.

HTTP (Hypertext Transfer Protocol) Tiedonsiirtoprotokolla.
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1 JOHDANTO

Opinnaytetyon toimeksiantaja on oululainen perheryritys, joka haluaa pysya
nimettdmana. Tyo keskittyy paaosin yrityksen Oulun alueella sijaitsevaan
toimipisteeseen ja sen tietoturvaan. Opinnaytetyon tarkoituksena on kartoittaa
kohdeyrityksen tietoturvan nykyinen taso ja saatujen tuloksien perusteella tehda
yritykselle ehdotus sen parantamiseksi, jotta yrityksen tietoturva saataisiin
vastaamaan paremmin haluttuja vaatimuksia. Tietoturvakartoitus raataléidaan
juuri  kyseisen toimipisteen tarpeisiin sopivaksi, rajaten muut toimipisteet

kokonaan pois. Nain opinnaytetyon laajuus pysyy hallittuna.

Opinnaytety6 alkaa yleisella teorialla yritysten tietoturvasta, jonka jalkeen
siirrytddn tietoturvan tarkempaan kuvaukseen, aina tyotehtavista tietoverkkojen
infrastruktuuriin. Sen jalkeen kartoitetaan yrityksen nykyista tilaa empiirisella
evaluatiivisella (arvioivalla) tutkimuksella, johon siséltyy muun muassa
toimitilojen laitteiston ja kayttojarjestelmien maarittelyd. Kartoituksen perusteella
pyritaan paattelemaan miten erilaiset tietoturvaratkaisut vaikuttaisivat yrityksen
toimintaan ja mika olisi paras valinta uudeksi suojaukseksi. Saatujen tarjouksien

ja ratkaisujen vertailuiden tuloksista lisaa kappaleessa 4.

Toimeksianto sisaltaa yrityksen tietoturvaan liittyvia arkaluonteisia tietoja.
Naiden tietojen luottamuksellisina sailymisen varmistaaksemme olemme
allekirjoittaneet salassapitosopimuksen, joka patee myods opinnaytetyon
valmistuttua. Yrityksen yhteyshenkilo toivoi myds tydssa kiinnitettéavan erityista
huomiota vanhentuneen palomuuritekniikan uusimiseen. Teimmekin toiveen
pohjalta kokonaisen yksin palomuuriin keskittyvan luvun. Liséksi sovimme myds
tekevamme henkilokunnan toimistoon yleisen ohjeen. Henkilokunnalle
suunnatussa ohjeessa kéasitelladn jokaisen tyontekijan henkilokohtaista
tietovastuuta, jottei tyontekijoille ole epaselvdd, miten esimerkiksi verkossa
toimitaan vaarantamatta yrityksen toimintaa. Ennestdén toimistolla ei téllaista
ohjetta ollut ja ohje pyrittiin tekemaan yritykselle kohdennetusti sen toiminta

huomioon ottaen.



Raportissa kasitellaan tietoturvaa ja sen eri osa-alueita, jonka jalkeen siirrytaan
itse kartoitukseen ja sen tuloksiin. Taman jalkeen tulevat lopulliset
johtopaatdkset ja ehdotukset turvan parantamiseksi. Kirjalliset lahteet ja
Internet-linkit ovat suurin osa tyon tietoperustaa ja raportin teoria rakentuu
suurimmaksi osaksi niistd. Tyon toiminnallisessa osiossa hyddynnetaan eri
tiedonkeruumenetelmia keraten mahdollisimman paljon tietoa kohdeyrityksen
tietoturvan nykytilasta. Tiedonkeruumenetelmid ovat esimerkiksi haastattelut,
osallistuva havainnointi ja tilannetiedonhankinta, joista jalkimmaisten avulla
kerattiin tietoa lahinna yrityksen toimipisteen tilasta. Kartoitettuamme yrityksen
tietoturvan nykytilan ja mahdolliset haavoittuvuudet luomme suunnitelman,
jonka pohjalta tietoturva voidaan nostaa vaadittavalle tasolle. Tyon tavoite on
kartoittaa kohdeorganisaation tietoturvan nykyaso ja kartoituksessa ilmenneiden

tietojen pohjalta ehdottaa yritykselle parempia tapoja hoitaa tietoturvallisuutta.



2 TIETOTURVA

2.1 Tietoturvan merkitys

Tietoturvan tavoitteena on suojata tietojarjestelma niin, ettd sitd pystytdaan
suojamaan niin tunnetuilta kuin tuntemattomiltakin uhilta. Tietojarjestelmén
tietojen on myos oltava kaytettavissa aina kun niiden kayttamiseen oikeutettu
kayttaja sitd haluaa. Tietoturvasta puhuttaessa se mielletaan yleensa
palomuurin ja virustorjuntaohjelman asentamiseksi tydasemaan. Nama toki
littyvat tietoturvaan, mutta ovat vain pienid osia isosta kokonaisuudesta.
Tietoturva kasittdd kaiken mika liittyy mm. tietojen saatavuuteen, oikeellisuuteen
ja luotettavuuteen, kiistamattomyyteen ja todennukseen. (Ruohonen, 2002, 2.)

Tietovarat ovat tarked resurssi nykyajan likemaailmassa ja ne tulee suojata
asianmukaisella tavalla, ottaen huomioon tietoturvallisuuden perusasiat, jotka
voidaan jakaa kolmeen osaan. Tietoaineiston on oltava:

1. saatavilla, eli sen on oltava kaytettavissa silloin kuin sita tarvitaan.

2. luottamuksellista, eli sitd voi kasitellda vain asianosaiset, tunnukset omaavat
ihmiset.

3. ehe&4, eli tieto ei saa muuttua tarkoituksetta tai erilaisten hydkkéaysten takia.
(Laaksonen, Nevasalo, Tomula 2007, 17-18.)

Tiedon eheyden tavoitteena on, ettd tieto sailyy alkuperaisessa
tarkoituksessaan, eika tieto paase muuttumaan matkan varrella tahattomasti tai
tahallisesti. Hallitsemattomalla muutoksella tarkoitetaan jo olemassa olevan
tiedon tuhoutumista tai uuden tiedon lisddmistd. Laajemmaassa tulkinnassa
eheyden voidaan katsoa sisaltavan myos sen, ettd tieto on oikeata eika sisalla
virheitd. (Hakala, 2006, 4.) Tiedon eheys voidaan menettda esimerkiksi
kiintolevyn rikkoutumisessa tai krakkerin paastessa jarjestelman sisdén

tuhoamaan tietoja (Jarvinen, 2002, 22-23).

Tiedon eheyden sailyttamiseksi on olemassa eri keinoja, joista yksi on lisata

tietoon yksisuuntaisella menetelmalld luotu tarkistussumma. Tiedon eheys
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voidaan varmistaa tarkistussumman uudelleen laskemisella ja vertaamalla
saatua tulosta viestin tarkisteeseen. Tarkisteen eheys taytyy varmistaa
kayttamalla luottamuksellista  avainta  tarkistussumman luomiseen.
Tarkistussummaa  kaytetaan esimerkiksi  tietoverkossa = siirrettavan,
jarjestelmaan tallennetun tai pakatun tiedon eheyden takaamiseksi. (Stallings
2006, 324-328.)

Tiedon saatavuudella tarkoitetaan, ettd tietoa pystyvat hyddyntamaan siihen
oikeutetut henkilét aina niin halutessaan. Tieto taytyy varastoida sellaiseen
paikkaan ja sellaiseen muotoon, ettd se on nopeasti hyédynnettavissa. Tiedon
saatavuus voi vaarantua esimerkiksi, kun yrityksen tietojarjestelmaa vastaan
kohdistetaan palvelunestohyokkays ja yrityksen tietolikenne saadaan taysin
jumiin ohjaamalla sinne ylimaaraista liikennettd. Huomattavasti yleisempi
tapahtuma on esimerkiksi aktiivilaitteen rikkoutuminen, joka aiheuttaa vahintaan
hetkellisen katkon tiedon saatavuuteen. Tiedon saatavuuden turvatakseen
yrityksen kannattaa huolehtia varmuuskopioinneista, sekd harkita esimerkiksi
UPS-laitteiden kayttoonottoa kriittisissa paikoissa, ja lisdksi varautua
tietoliikenteen toimimattomuuteen jo verkkoa suunniteltaessa. (Hakala M &
Vainio M & Vuorinen O. 2006, 4.)

Luottamuksellisuudella tarkoitetaan sitd, ettd tietoon péaésevat kasiksi vain
siihen oikeutetut henkilét. Jos tietojarjestelman kayttdja paasee kasiksi
sellaiseen tietoon, johon han ei ole oikeutettu tai ulkopuolinen hakkeri onnistuu
murtautumaan yrityksen tietojarjestelmééan, on luottamuksellisuus menetetty.
Luottamuksellisuutta voidaan parantaa suojaamalla tieto esimerkiksi
salasanalla, salakirjoittaa eli kryptata tieto tai sijoittaa ohjelmaan valvottuja

takaportteja tunkeutujien ilmisaamiseksi. (Hakala M & al. 2006, 4.)

Kiistaméattomyyden tavoite on pystya todistamaan kaikki tietojarjestelmassa
tapahtuneet teot. Sahkdisessa kaupankaynnissa kiistamattomyys on tarkea osa
kaupantekoa. Myyjan taytyy pystya todistamaan, ettd asiakas on tehnyt

tilauksen ja etta tuote on myds toimitettu asiakkaalle. (Hakala M & al, 2006, 5.)
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Todennuksen avulla varmistetaan, ettd olio on se mika han esittaakin.
Arkielamassa todennusta tapahtuu kokoajan, tunnistamme vastaantulevan
henkilon h&nen ulkonakdnsa perusteella. Oliolla voidaan tarkoittaa esimerkiksi
henkil6d, laitetta, tietoa tai tapahtumaa. Yksil6 voidaan todentaa esimerkiksi
yksil6llisten ominaisuuksien, eli biometrisen tunnistuksen avulla. Todennus
voidaan tehdd myds silla perusteella mitd joku tietdd, tarkoittaen esimerkiksi
salasanaa tai PIN-koodia. Tunnistus voidaan tehdd myds sen perusteella mita
jollakulla on hallussaan, esimerkiksi alykortin perusteella. Paasynvalvonnan
tarkoitus on paastaa jarjestelmaan vain ne todennetut henkil6t, jotka ovat siihen
oikeutettuja. Paasynvalvonnan piiriin kuuluu myds se miten jarjestelmaa
kaytetaan seka lokitiedostojen luominen. Lokitiedostot pitavat sisdllaan tietoa
kayttajistd jotka ovat avanneet, muokanneet tai tuhonneet tiedostoja. Suurin
hyoty lokitiedoista on silloin kun tutkitaan tietoturvarikkomusta ja pitdd saada

selkea kasitys siita mita on tapahtunut. (Jarvinen, 2002, 27.)

Yritysten toiminta perustuu nykyaikana laajasti erilaisiin sahkoisiin prosesseihin
ja tarkeimmat tiedot ovat niiden koosta riippumatta sailéttyina sahkaisiin
dokumentteihin. Nama jokapaivdiseen toimintaan ja omaan o0saamiseen
liittyvat, yrityksen tarkeimmaét tiedot ovat keskitetty erilaisiin tietojarjestelmiin,
joissa niihin on helppo péaasta kasiksi ja niitd on helppo hyddyntad. Nama
tietovarat ovat elintarkeitd yrityksen toimivuuden, kilpailun ja liikevaihdon
kannalta. Liséksi tieto tulee asettaa erilaisiin tarkeysluokkiin sen mukaan, mita
eri kriteereja tieto milloinkin tayttdd; esimerkiksi kuinka kriittistd tieto on
liketoiminnan kannalta. Nain suojataan tieto jarkevasti ja kustannustehokkaasti,
eika tietoturvaty® ole ylimitoitettua. Tietoturvaty®sta ei nain tule sen turvaamaan

sisaltdéon ja toimintaan ndhden liian monimutkainen. (Ruohonen, 2002, 2.)

Yrityksen nakokulmasta ajatellen tietoturvan tarkoitus on turvata yrityksen
liketoiminta ja varmistaa sisaisten ja ulkoisten vaatimusten tayttyminen. Hyva
yritys ymmartaa tietoturvallisuuden kuuluvan kiinteana osana nykyiseen
organisaatiokulttuuriin.  Siin& tyontekijat pyrkivat yllapitamaan  hyvaa
tietoturvallisuuden tasoa. Tietoturvallisuuden tekniset ja hallinnolliset
toimenpiteet taytyy jarjestaa niin, etta ne toteuttavat sille asetetut lainsaddannon

maaraykset ja rajoitukset, ja mydhemmin tulee seurata milla tavoin
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tietoturvallisuuden yllapitamisessd on onnistuttu. Seka kotimainen etta
kansainvalinen lainsdadanto luovat yrityksille suoria ja epésuoria velvoitteita
huolehtia tietoturvastaan. Nama maaritellyt velvoitteet ovat kuitenkin usein
yleisluonteisia ja niiden kaytannon toteutus jaa yrityksen omalle vastuulle.
Myads riittava tietoturvan tason maarittaminen on yrityksen itsensa paatettavissa.
Lainsaadannon lisdksi tulee muistaa esimerkiksi yritysten keskindisiin
sopimuksiin liittyvat tietoturvavelvoitteet. (Laaksonen & al, 2007, 17-18.)

Optimaalisen tietoturvan tason saavuttaminen vaatii yritykseltd maaratietoista
toimintaa ja hyvaa johtamista. Yrityksen ei tulisi néhda tietoturvaan
panostamista hukkaan heitettyné resurssina, jonka ainoa tarkoitus on aiheuttaa
tyontekijoille ylimaaraista vaivaa. Hyvin hoidettuna se on ennemminkin
kilpailuvaltti. Tallaisilla oikeilla linjauksilla yrityksen liiketoiminnan jatkuvuus on
hyvin  turvattu, kun koko liiketoimintaympéristd noudattaa samaa
tietoturvakulttuuria. Tietoturvallisuuden suhteen tehdyt ratkaisut voivat vaikuttaa
liketoimintaan hyvin suoraviivaisesti, jos esimerkiksi likekumppanilla on kovia
vaatimuksia tietoturvan suhteen, eikd se koe tulevan kumppaninsa tekemaa
tietoturvatydta tarpeeksi kattavaksi Iluotettavan liikekumppanuustoiminnan

kannalta.

Yritykset  yrittdvat usein  parantaa tietoturvaansa liilaksi  erilaisilla
teknispainotteisilla toimenpiteilla sen sijaan, etta yritys kouluttaisi henkilostda ja
yrittaisi tata kautta kehittéaa tietoturvallisuuden tasoaan. Paivittdisessa tyossaan
tyontekijat luovat ja kasittelevat tietoa ja ovat nain olennaisessa asemassa
tietoturvan toteutumisessa. Osa heidan kasitteleméastaan tiedosta on peraisin
asiakkaiden ja alihankkijoiden tiedoista ja néaita tietoja yhdistellaan ja
prosessoidaan erilaisilla tietojenkasittelyvalineilla. Naiden kasiteltavien tietojen
tunnistaminen on edellytys sille, ettd ne voidaan suojata tuhoutumiselta tai

epaasialliselta kasittelyltd. (Laaksonen & al, 2007, 18-19.)

12



2.2 Tietoturvan osa-alueet

Tietoturvan osa-alueet:

o Hallinnollinen turvallisuus

o Tietoaineiston turvallisuus
o Henkilostoturvallisuus

o Kayttoturvallisuus

o Tietoliikenneturvallisuus

o Fyysinen tietoturvallisuus

o Laitteistoturvallisuus

o Ohjelmistoturvallisuus

Hallinnollinen turvallisuus liittyy tietojarjestelman johtamiseen. Tavoitteena on
varmistaa, etta tietoturvan kaikki osa-alueet ovat riittdvan hyvin suojattu. Myos
tietoturvasuunnitelma kuuluu hallinnolliseen turvallisuuteen ja tavoitteena on
varmistaa tietoturvan jatkuva yllapitaminen ja kehittdminen. (Ruohonen, 2002,
5.)

Tietoturvallisuus ja sen johtaminen voidaan ymmartad monella eri tavalla.
Suppeimmillaan kyse voi olla tietoturvan huomioimisesta vain siind maarin, etta
se tayttdd lain tai tarpeiden minimivaatimukset. Asia laajemmin n&ahtaessa
nimetaan esimerkiksi tietoturvapaallikkd, jonka vastuualueena on koko
tietoturvan hallinnointi. Isomman mittakaavan tietoturvajohtamisessa kyseessa
voi olla taysin uusi tehtdvakokonaisuus, johon kuuluu seka liiketoiminnan etta
tietohallinnon johtamista. Tietoturvallisuuden johtamiseen on kehitetty erilaisia
viitekehyksia, standardeja ja malleja jotka tunnetaan “alan parhaina
kaytantdind”. Sen lisaksi on olemassa erilaisia muistilistoja ja dokumentteja,
jotka auttavat hahmottamaan tietoturvallisuuden osa-alueita. Niiden tarkoitus on
tuoda selkeytta tietoturvaan liittyviin kaytantéihin. Paras hyoty niistd saadaan
silloin, kun tietoturvallisuus on lasna koko organisaation péivittdisessa
toiminnassa, niin tyontekijoiden kuin johtamisenkin suhteen. (Laaksonen & al,
2006, 115.)
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Tietoaineiston turvallisuus kasittaa tietojarjestelman tiedostot. Usein ajatellaan
tietoturvan koostuvan vain ndista. Tietoaineiston turvallisuus riippuu mm.
virustorjuntaohjelmista, varmuuskopioinnista sek& kayttdoikeuksista. Lisaksi
tietoaineistoturvallisuudella tarkoitetaan tietoaineiston luokittelua ja sen
turvallista kasittelyd ja sailytysta sekd suojataan arkaluonteiset tiedot,
tietovarastot  ja  yksittaiset  tiedostot. Perustietoturvatoimenpiteista
huolehtiminen on tarkeaa jo senkin takia, ettd n&iden velvoitteiden
huolehtimatta jattdminen voi johtaa rikosoikeudelliseen vastuuseen. (Laaksonen
& al, 2006, 67; Ruohonen, 2002, 4-5.)

Henkilostoturvallisuuden tarkoitus on suojata tietojarjestelma siten, ettei
tavallinen kayttaja toiminnallaan aiheuta riskia tietojarjestelmalle. Kayttajan
tekemia tahattomia toimenpiteita voidaan estaa sopivilla koulutuksilla. Kayttajan
tekemia tahallisia toimenpiteita tietojarjestelmalle voidaan estda maarittamalla
kayttboikeudet sopivalle tasolle. Valtionhallinnon tietoturvakasitteistd kuvaa
henkilostoturvallisuutta  henkiléstoon  kuuluvan  tietoturvariskin  hallintana
henkiloéston soveltuvuuden, toimenkuvien, sijaisuuksien, tiedonsaanti — ja
kayttdoikeuksien suojaamisen, turvallisuuskoulutuksen ja valvonnan hallinnan

osalta. (Henkilostoturvallisuus, hakupaiva 1.3.2012 )

Kayttoturvallisuudella  pyritdédn  mahdollisimman  turvalliseen  kayttéon
tietojarjestelmassa ja se liittyy laheisesti henkilostéturvallisuuteen. Ongelmia
syntyy silloin kun tietojarjestelmdd kaytetadn maaraysten tai ohjeiden
vastaisesti, esimerkiksi kayttamalla heikkoja salasanoja. (Ruohonen 2002, 4-5.)

Kayttoturvallisuuden tavoite on, ettd koko henkilostd omaksuu ja hallitsee
tietoturvan  riittdvassa maarin.  Tarkoitus on  pyrkia vahentdmaan
tietojenkasittelysta aiheutuvia riskeja. Yhtena esimerkkina kayttéturvallisuudesta
voisi olla tyokoneen lukitseminen tyOpisteeltéd poistuttaessa. Talla tavoin
estetddn ei-toivottujen henkildiden paasy tietoihin. Liséksi tulisi huolehtia, ettei
tydaseman kiintolevyyn paastaisi kovin helposti kdsiksi. Kannettavat tietokoneet
ovat pienen ja kevyen kokonsa vuoksi helppo varastaa ja siksi valvontaan tulisi
kiinnittdd huomiota. Laitteiden kéaytt6 huolimattomasti saattaa aiheuttaa

arkaluonteisen tietojen pé&atymista vaariin kasiin. Julkisissa liikennevalineissa
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kuten junissa ja busseissa tulisi kiinnittda huomiota siihen, ettei vieressa tai
takana istuva padse nakemaan salaiseksi luokiteltua tietoa. Puhelimessa
puhumistakin on helppo kuunnella jo pelkastaan seisomalla tarpeeksi lahella
puhujaa. (Leppanen, 2006, 303-305.)

Tietoliikenneturvallisuudella  pyritddn suojaamaan niin  tietojarjestelman
siséisessa kuin ulkopuolisessakin verkossa kulkevia viesteja.
Tietoliikenneturvallisuutta pyritddn parantamaan erottamalla tietojarjestelman
verkko palomuurin avulla muista verkoista. Myos viestien suojaaminen vpn-
tekniikalla seka proxyjen, eli valityspalvelimien avulla.
Tietoliikenneturvallisuuden  paamaara on  suojata  viestintaverkkojen
viestiliikenne niin hyvin, etta viestit tai tunnistetiedot eivat paady vaariin kasiin
eikd kukaan padse muokkaamaan, poistamaan tai lisddméaan mitdan
ylimaaraista verkon lapi kulkeviin viesteihin. Jos halutaan paasta edella
kuvattuun tilanteeseen, ainoa vaihtoehto on suojata viestilikenne tai koko
verkko. Verkon suojaamisen haittapuolena on mukana tulevan salausohjelman
hallinta seka myos se, osaako vastaanottaja purkaa tietylla ohjelmalla lahetetyn
viestin. Tietoliikenneturvallisuudella  tarkoitetaan myos  sita, etta
viestintverkoissa taytyy olla riittdvat kiistamattomyys, todentamis- ja
paasynvalvontamenettelyt. Talldin tunnistamista tai kasittelya koskeviin tietoihin
ei paase kasiksi kukaan, jolla ei ole valtuuksia niitd kasitella. (Laaksonen & al,
2006, 67; Ruohonen, 2002, 4-5.)

Fyysisellad tietoturvallisuudella tarkoitetaan turvaa niissa toimitiloissa, joissa
tietojarjestelma sijaitsee. Tietojarjestelman suojaus krakkereita ja muita
tietojarjestelman sisaan yrittdvia henkilditd vastaan ei tuo lohtua, jos kuka
tahansa pystyy halutessaan kayttamaan tietojarjestelméan koneita esteettomasti.
Krakkeri, paastessaan kasiksi yrityksen tietokoneisiin, paésee lukemaan kaikki
ne tiedot joita ei ole kryptattu. Fyysisella turvallisuudella voidaan tarkoittaa my6s
rakennusten tilojen ja laitteiden turvaamista erilaisilta uhilta. Kiinteistéhuolto ja
vartiointiala vastaa yleenséa tamankaltaisesta fyysisen turvallisuuden yllapidosta.
(Ruohonen, 2002, 4; Hakala, 2006, 11.)
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Laitteistoturvallisuudella  tarkoitetaan niiden verkon  aktiivilaitteitteiden
turvallisuutta joista tietojarjestelmad muodostuu, kuten esimerkiksi palomuureja,
tietokoneita, johtoja, palvelimia ja reitittimia. Laitteistoturvallisuudella ja
fyysisella turvallisuudella on paljon yhtalaisyyksia. Laitteistoturvallisuus koskee
myOs niita laitteita jotka sijaitsevat fyysisesti varsinaisen tietojarjestelman
ulkopuolella. Ne tulee sijoittaa niin etteivat ulkopuoliset p&&se niihin helposti
kasiksi, nain ehkaisten varkauksia, haviamisia ja muita vahingollisia laitteisiin

kohdistuvia tapahtumia, kuten tulipaloilta. (Ruohonen, 2002, 5.)

Laitteistoturvallisuus alkaa jo laitteiden hankinnasta ja p&attyy vasta kun
laitteistoa ollaan poistamassa. Laitteisto on syytd hankkia mahdollisimman
standarisoituneesti, jotta laitteiston péaivitys seka huolto helpottuu ja ne sopivat
toisiinsa ja toimivat yhdessa. Laitteiston asianmukainen dokumentointi on myés
syyta muistaa. Se helpottaa yritysta pysymaan ajan tasalla lisenssi- ja
huoltosopimuksissa. Laitteistoturvallisuuteen liittyen yrityksen on syytd myos
muistaa tyhjentad kaytosta poistuvien tietokoneiden kovalevyt joko tuhoamalla,
paallekirjoittamalla tai tyhjentamalla ne, niin etta kovalevyjen tietoja ei pystyta

enda hyddyntamaan. (Leppanen, 2006, 300-301.)

Laitteistoturvallisuus tarkoittaa myds sitd, ettd kaytetaan sellaisia laitteistoja,
joista mahdollisesti aiheutuva tietoturvauhka on vahainen ja etta niiden
toiminnan kannalta on valittu paras sijainti sailytyksen ja varmuuskopiointien
kannalta. (Laaksonen & al, 2007, 67.)

Ohjelmistoturvallisuuden tarkoitus on suojata ohjelmien luvaton kayttd ja
varmistaa etta ohjelmissa kaytettavat lisenssit ovat ajan tasalla. Lisensseilla on
merkitystéa sek& laittomien ohjelmien estadmisessa, etta koko tietojarjestelman
kannalta jonkin tarke&n ohjelma mahdollisesti lakatessa toimimasta kayttGajan
loppuessa. Ohjelmistoturvallisuus on joukko toimenpiteitaq, joilla pyritddn
suojaamaan tietokoneohjelmia. Téallaisia toimenpiteitda ovat muun muassa:
ohjelmiston paasynvalvonta, ohjelmiston tapahtumatietojen seuranta, tietojen ja
ohjelmien  varmuuskopiointi,  dokumentointi,  ohjelmien  yllapito- ja

huoltosopimukset ja rekisterdityjen ohjelmien kaytt6. Ohjelmistoturvallisuuteen
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voidaan vaikuttaa jo kayttbonottovaiheessa, kun asetukset maaritellaan
yrityksen seka lain vaatimusten mukaan. Esimerkiksi virustorjuntaohjelmiin
littyen on syyta huomioida, ettd ne tehdaan yleensa ulkomailla ja nama
ohjelmat voivat kerata laittomasti tietoa tietojarjestelmaa kayttavista henkildista.
(Laaksonen & al, 2007, 67;Ruohonen, 2002, 4-5.)
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3 TIETOTURVATYO

3.1 Lahtokohdat

Organisaation  kokonaisvaltaisen tietoturvallisuuden  nostamisprosessin
alkaessa yleensa ensimmainen vaihe on tietoturvakartoitus. Sen tarkoituksena
on selvittdd oman tai kohdeorganisaation perustiedot ja sen tietojarjestelmien
tietoturvallisuuden nykytila. Tietoturvakartoitus on yleenséa hyvin yksiléllinen ty6
ja siten kartoitustyon ratkaisujen taytyy mukautua aina organisaatiokohtaisesti.
Kartoituksen tulosten pohjalta voidaan sitten maaritella riskikohteet, tietojen
tarkeysjarjestys  ja  tarvittavat  toimenpiteet  niiden  suojaamiseksi.
Tietoturvakartoitus on syytd wuusia saannollisin valiajoin tietoturvatason
mittaamiseksi, varsinkin jos tietoturvan suhteen tapahtuu suuria muutoksia.

(Simsala Team Oy. Tietoturvakartoitus. Hakupéaiva: 31.1.2012.)

Tietoturvakartoituksen tavoite on antaa organisaatiolle ajantasaista tietoa siita
miten yritys on tdhan mennessa hoitanut tietoturvansa ja kuinka sen tulisi sita
kehittaa jatkossa. Nykytilan analyysin perusteella pystytaan selvittamaan missa
kohdin yritys voisi parantaa toimintaansa. Taydellista tietoturvaa ei ikind pystyta
saavuttamaan ja se on myos hyvin vaikea maaritella. Vahva tietoturvaprosessi
vaatii  ymparilleen seka pitkédlle vietyda osaamista, ettd toimivia
tietoturvaratkaisuja (Cygate, Hakupaiva: 15.9.2012). Tama on haastavaa
etenkin, kun on Kkyse pienemmasta organisaatiosta. Niissa vaadittava
tietoturvan taso voidaan maaritelld vaikkapa niin, etta tietoturvaan liittyvista
onnettomuuksista selviaminen on todenndkoistd ja niiden tapahtuminen on
epatodennakdista. Tietoturvan toteuttaminen ja yllapito voi vaatia paljon
resursseja, enemman kuin pienella yrityksella on varaa sijoittaa. Lisaksi toimet
voivat tuoda kaikenkokoisia muutoksia yrityksen arkisiin toimiin ja naita ei ehka
haluta tai voida resurssien takia toteuttaa. Tastd syystad pyritddn paasemaan
juuri optimaaliseen ja jarkevaan yrityskohtaisesti maariteltyyn

tietoturvaratkaisuun.
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Tietoturvallisuuden yleinen tehokkuus varmistetaan valvonnalla. Tietoturvaan
littyva valvonta ei poikkea mitenkaan merkittdvasti tavanomaisesta yrityksen
johdon suorittamasta valvonnasta, se vain keskittyy enemman toteutuneiden
tietoturvatoimenpiteiden kautta saavutetun suojauksen seuraamiseen. Nain
johto voi varmistua tietoturvallisuuden riittdvyydestd ja asianmukaisuudesta.
Tietoturvan valvonnalla ja seuraamisella on mahdollista kerata tarkeaa tietoa
sekd paljastaa mahdollisia tietoturvallisuuteen liittyvia kehityskohteita, kuten

erilaisia heikkouksia ja aukkoja tietoturvassa. (Laaksonen & al, 2007, 261.)

Yleinen ja tunnetuin standardi yrityksien tietoturvapolitiikalle on ISO 17799, joka
maarittdd yleiset ohjeet ja toimintaperiaatteet organisaatioiden tietoturvan
hallintatoimien aloittamiseksi, yllapitamiseksi ja parantamiseksi. Se on pyritty
suunnittelemaan soveltuvaksi niin  pienten kuin suurtenkin  yritysten
tietoturvastandardiksi. Sen nimesta selvidd, mista standardissa tarkemmin on
kyse. ISO/IEC 1779:2005, jonka kirjaimet ovat lyhenne sanoista Information
Technology, Security Techniques, Code Of Practice for Information Security.
Standardia ei ole tarkoitettu sertifioinnin koko perustaksi, jolloin se ei yksin riita
tekemaan organisaatiosta 1ISO 17799 -sertifioitua, vaikka organisaatio itseaan

sellaiseksi kutsuisikin. (Laaksonen & al, 2007, 86.)

ISO 17799 luctiin BS 7799 -standardin pohjalta vuonna 2003 ja siitd on julkaistu
uusi versio vuonna 2005. Vuoden 2005 uudistuksessa julkaistiin kokonaan uusi
aihealue, nimeltaan tietoturvahairididen hallinta eli Information Security Incident
Management”. Taman lisaksi osittain koko standardin siséltéa oli muutettu ja
aihealueiden nimia muutettu. Uudessa versiossa on myods korostettu johdon
vastuuta ja otettu enemman huomioon ulkoistuksen vaikutukset
tietoturvallisuudelle. Liséksi standardin luettavuutta on pyritty parantamaan
muokkaamalla tekstid ymmarrettavampaan muotoon. Uudistuksen tarkoitus oli
muokata standardia niin, ettd se vastaisi paremmin nykypéivan

toimintaympaéristda -ja jarjestelmia. (Laaksonen & al, 2007, 83-85.)

Sertifikaatteja myonnetdaan yrityksille auditointien kautta. Auditoinneissa
tarkastetaan, ettd yritys todella toimii ja on kelpoinen saamaan sertifikaatin.
Myds auditoinnit jarjestetaan standardien pohjalta. Naitd ovat BS-7799 ja ISO
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27001. Molempien vaateiden tayttymisen perustana toimii ISO 7799 standardin
toteutuminen. Koska kyseistéd standardia kaytetddn hyvin oleellisena osana
organisaatioiden tietoturvan sertifiointia, on se myds hyva pohja
tietoturvakartoitusta tehdessa. (Laaksonen & al, 2007, 85 & 216.)

Yritys hyotyy monella eri tapaa sertifikaatistaan, silla sertifikaatti voi esimerkiksi
nostaa omistajien ja asiakkaiden luottamusta yrityksen toimintaan. He voivat
sertifikaatin nojalla varmistua, etta organisaatio pelaa tiettyjen yhteisten
saantdjen mukaan, sen tietoturvallisuus on jarjestetty riittdvan hyvin ja etta se
tayttaa tietyt laatuvaatimukset. Myds yritysten valisessa kanssakaymisessa
sertifikaatit tuovat luotettavuutta toiminnan turvallisuuteen, kun molemmat
osapuolet toimivat samalla kaavalla. Joskus toinen osapuoli, asiakas tai toinen
yritys, saattaa edellyttdd organisaatiolta sertifikaatin omaamista, ja jopa
sertifikaattimukaisuuden todistamista yhteisen kanssakdymisen takeeksi.
(Laaksonen & al, 2007, 85 & 216.)

Tietoturvapolitikka  maarittelee  ohjeita ja yleisia toimintaperiaatteita
organisaation tietoturvallisuuden hallintatoimen kaynnistamiseksi,
yllapitamiseksi ja parantamiseksi. Erilaisten organisaatioiden laht6kohdat
tietoturvalle vaihtelevat siind maarin, ettei mik&an yksittainen tietoturvapolitiikan
malli voi soveltua aivan kaikkien kayttoon. Yleisista standardeista ja ohjeista
huolimatta organisaatioissa laaditut tietoturvaa koskevat politiikat ja saadannot
ovat hyvin erilaisia. Erilaisia julkisia palveluita, kuten kunnanvirastoja ja
osakeyhtidita velvoittavat jo monet julkisuusvelvoitteet, johtuen niille
maaritellyistd lainsdddanndn vaatimuksista. Jo tasta syysta tietoturvapolitiikat
vaihtelevat suuresti eri organisaatioiden valilla. (Yrityksen tietoturvapolitiikka,
Hakupaiva: 1.4.2012.)
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3.2 Tehtavat ja vastuut

Organisaatiossa tapahtuvaa tietoturvallisuuden toteutumisen valvontaa
suorittavat useat eri tahot. Esimerkiksi johdon tehtaviin lukeutuvassa siséisessa
tarkastuksessa kasitellaan vuosisuunnitelman yhteydessa tietoturvaan liittyvien
riskien kartoituksia ja selvityksia. Valvontaan liittyvat vastuut on jaettu eri puolille
organisaatiota tehtavéalueiden pohjalta. Verkon aktiivilaitteiden ja palvelimien
tilaa seka verkossa tapahtuvan liikenteen valvontaa suorittaa tietohallinto.
Jarjestelmien paakayttajat ja tietojen omistajat valvovat osaltaan tiedon
oikeellisuutta.  Liiketoimintayksikbissa  esimiehet  valvovat alaistensa
kayttdoikeuksia ja mahdollisesti verkkokayttaytymista. Erilaiset
tietoturvaorganisaatiot valvovat tietoturvaan liittyvan ohjeistuksen noudattamista
ja teknisen tietoturvallisuuden tilaa. Tavallinen tydntekija toimii osaltaan
valvojana jokapdaivaisen toimintaymparistonsa tietoturvallisuuden saralla ja
raportoi eteenpain esimiehelleen mahdollisia poikkeavuuksia havaitessaan.
(Laaksonen & al, 2007, 262.)

Johto jarjestdd katselmoinnin seka tietoturvallisuuden arvioinnin s&annollisin
valiajoin. Katselmoinnin ei tarvitse olla virallinen, vaan se voi olla epaformaali
keskustelutilaisuus ja se voi perustua juurikin organisaatiossa raportoituihin
havaintoihin. Yrityksen henkilokunta voi arvioida toimintaansa ja pyrkia
parantamaan sitd omavalvonnan avulla. Omavalvonnalla on merkityksensa
ennaltaehkéisevana vaikuttajana tietoturvallisuuteen liittyvissa uhissa ja
asioissa. Omavalvonta rakentuu sovittujen suunnitelmien ja ohjeiden
noudattamisesta, raportoinneista, turvallisuuteen vaikuttavien toiminnallisten
suunnitelmien laatimisesta sek& riskien arvioinnista. Omavalvonta on jatkuvaa
parantavaa toimintaa ja sen tarkein osatekija on tydyhteisbn yllapitama
valvonta. Pitden sisadlladn paljon omaehtoista suunnittelua ja toteutusta,
omavalvonta on hyva keino ohjata henkilostéa kohti yrityksen kannalta oikeaa

toimintatapojen noudattamista. (Laaksonen & al, 2007, 261-264.)
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Kuvio 1 havainnollistaa omavalvonnan kulkua organisaatiossa
tietoturvallisuuden seurannan ja valvonnan osalta. Omavalvonnan toimivuus
perustuu siihen, ettd kaikki osallistuvat siihen, aina henkilostosta johtoon
saakka. Nain organisaatio itse valvoo tietoturvallisuutensa toimivuuteen

vaikuttavia tekijoita yhdessa vastuullisten tahojen kanssa.

Katselmointi »
Johdon
Raportointi — suorittamama
valvonta

I Omavalvonta 1

Organisaation . :
8 Vastuullisten tahojen

toiminnan seuranta i
. . — suorittama valvonta
Ja arviointi

Henkiloston tekema valvonta

Kuvio 1. Tietoturvallisuuden seurannan ja valvonnan viitekehys. (Laaksonen &
al, 2007, 262.)

Organisaation tietoturvan valvonnalla varmistetaan, ettd esimerkiksi sen
tietoturvaohjelma on kaytossa ja saannoksia noudatetaan, samalla yllapitaen
tietoisuutta tietoturvauhista, jotka ovat yrityksen toiminnan kannalta oleellisia.
Valvonta voidaan jakaa kahteen osaan, jotka ovat organisaation oman
toiminnan valvonta ja ulkopuolisen toimintaympaériston tarkkailu tai valvonta.
Organisaation oman toiminnan valvonta koostuu tiedosta, joka on keratty
tietoliikenneverkon, tietojarjestelmien ja loppukayttdjien toiminnasta. Kyseisista
keratyistéa loki- ja raporttitiedoista ilmenee oikeanlainen ja vaarénlainen toiminta,
seka saadaan tietoa havaituista poikkeavuuksista. (Laaksonen & al, 2007, 261-
264.)

Valvonnan tulee olla julkista ja tayttdd lainsdadanndélliset vaatimukset.
Henkiloston tulee saada tietdd miten ja minkalaisiin asioihin valvonta kohdistuu.

Tietoturvaohjeistuksella on myods psykologinen merkitys: se ohjaa henkilostéa
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toimimaan tietylla, oikealla tavalla. Organisaation ilmoittaessa minkalaisia
menetelmia tiettyihin kohteisiin on kaytetty, henkilosto tulee paremmin tietoisiksi
tarkeista, turvaamisen arvoisista kohteista. Tietoturvaa koskevien saantojen
rikkojalle seuraa esimiehen toimittama rangaistus, joka voi ensituntumalta
vaikuttaa hiukan aarimmaiselta, mutta mittavammassa organisaatiossa se Vvoi
olla tarpeellista. (Laaksonen & al, 2007, 261-264.)

Palvelimiin ja verkkolaitteisiin tehdaan satunnaisia tarkastuksia s&anndllisin
valigjoin. Nain varmistutaan siité, etta laitteet ovat asetuksineen dokumenttien
mukaisia ja jarjestelma on paivitetty. Valvontaa voi suorittaa henkilokunta tai
jokin ulkoinen, etukateen maaritelty taho. Valvonnasta voi tiedottaa etukateen
laitteiden yllapitgjille ja loppukayttdjille, mutta se ei ole valttAmattomyys.
(Laaksonen & al, 2007, 263.)

Sisaiseen valvontaan liittyy useita eri osa-alueita:

- Paasynvalvonta kasittaa loogiset ja fyysiset paasykontrollit.

- Verkkoliikenteen valvontaan sisaltyy tietolikennehairididen, virusten
leviamisen, palvelunestohytkkaysten ja tunkeutumisyritysten
kontrollointi.

- Kayton valvonta pitaa sisallaan hallinnollisen valvonnan eli varkaudet,
tietovuodot ja erilaiset laiminlydnnit.

- Tekninen valvonta sisaltda kapasiteettien riittavyyden tarkkailun,
laitteiden rikkoutumiset ja sovellusvirheet seka tietoturva-aukot.

- Muutoshallintaan kuuluu jarjestelmia ja laitteistoa koskevat muutokset.

- Jarjestelmakehityksessa on muutamia yhtenevaisyyksia muutoshallinnan
kanssa, kuten paivityspakettien ja uusien toiminnallisuuksien testauksen
ja kayttéonoton valvominen, mutta on muilta osin aivan oma lukunsa.

- Organisaation valvontajarjestelméan tulee myés kattaa muutospyyntojen
oikeellisuuden testaus, sekd muutosten vyleinen hallinnoiminen.
(Laaksonen & al, 2007, 263.)

Ulkopuolisen toimintaympariston valvomisella tarkoitetaan jatkuvaa ympériston

tarkkailua tietoturvallisuuden nimissd. Tarkkailtavia asioita ovat esimerkiksi
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uudet uhat ja muut turvallisuuteen vaikuttavat tekijat. Tarkkailu voi olla
yksinkertaisimmillaan tietoturvauhkista kirjaa pitavien virastojen tiedotteiden ja
uutisten lukemista. My6s virustorjuntaohjelmien ja palomuurivalmistajien sivuilta

|6ytaa paljon ajankohtaista tietoa tietoturvauhista. (Laaksonen & al, 2007, 265.)

Tietoturvan seuranta on organisaatiossa tapahtuvaa, tietoturvaohjelman
mukaista toimintaa ja sen hierarkisesti maariteltyd analysointia. Seuranta on
rinnastettavissa  auditointiin.  Toimiakseen  seuranta vaatii erilaisten
tietoturvauhkien ja organisaation tietojarjestelmien tuntemusta. Maaritellakseen
oman tietojarjestelmansa tietoturvallisuuden tason organisaatio voi kayttaa
esimerkiksi ulkopuolista auditointia, mutta voi suorittaa mé&arittelyn myos itse
erilaisten hyvaksi havaittujen viitekehysten ja kypsyysmallien avulla. Seuranta
on yksinkertaisuudessaan oman tietoturvallisuuden nykytilan ja sille asetettujen
tavoitteiden vertailua. Kaytdnnodssa tama jakautuu kahteen osa-alueeseen, jotka
ovat hallinnolliseen ja teknisen puolen kehitysehdotukset joiden perusteella
organisaatio ohjaa toimintaansa oikeaan suuntaan. (Laaksonen & al, 2007, 265-
266.)

Tekninen osa-alue keskittyy organisaation jarjestelman sisaltamiin, tiedossa
oleviin haavoittuvuuksiin. Haavoittuvuuksia l0ydetaan ajan kuluessa yha lisaa ja
organisaatio pystyy oman valvontamekanisminsa ansiosta paivittAmaan
jarjestelmansad ajanmukaiselle, tarvittavalle tasolle. Seuranta tukee téata
mekanismia ja varmistaa sen toimivuuden, edesauttaen organisaation
tietoturvan nostoa vastaamaan vaatimuksia. Tallainen haavoittuvuustestaus on
silti vain osa organisaation tietoturvan seurantaprosessista. Siihen kuuluu myos
muun muassa tietojarjestelmien ja itse tiedon kasittelyyn liittyvien
toimintaohjeiden ja toimintatapojen lapikaynti ja niiden noudattamisen
varmistaminen. (Laaksonen & al, 2007, 265-266.)

Seurannan tulee olla jatkuva, alati kdynnissa oleva prosessi, jotta se toimisi
tarkoituksenmukaisella tavalla. Yksi auditointi antaa kuvan vain silla hetkella
vallitsevasta tilanteesta ja asiat voivat muuttua ajan kuluessa. Keskeinen haaste
on varmistaa, etta organisaation toiminta todella noudattaa ja tukee annettuja

ohjeita, méarityksia ja tavoitteita. Auditoinnin avulla yritys voi varmistua siita,
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etta tietojarjestelmia kaytetaan oikein, nain esimerkiksi vapauttaen tyontekijoita

eli inhimillisia resursseja muihin tarpeisiin. (Laaksonen & al, 2007, 265-266.)

Ylin johto eli organisaation mahdollinen toimitusjohtaja, johtoryhma ja esimies
kantaa suurimman vastuun tietoturvan vyllapidossa ja kehityksessa.
Toimitusjohtaja varmistaa tietoturvan pysymisen johdonmukaisena, jotta se
pysyy kohdistettuna oikeille osa-alueille. Han siis vastaa myos tietoturvaan
liittyvistd kehityspaatoksista. Lisaksi toimitusjohtaja vahvistaa tietoturvaan
littyvan politikan, organisaation ja vastuut. Ylimman johdon vastuisiin kuuluu
organisaation tietoturvapolitiikan luominen ja paivittaminen, seka tietoturvatyén
organisointi. Tehtaviin kuuluu myds myodnteisen tietoturvapolitikan luominen, ja
henkilokunnan tietoturvaan liittyvan tietoisuuden lisd&dminen. Johtoryhman
tehtavana on myos hyvaksya tietoturvan kulut. Johtoryhmasta valitaan henkild
vastaamaan tietoturva-asioista ja etenkin sen hallinnan edistamiseen liittyvista
seikoista. Taman vastuuhenkilon ja mahdollisten muiden toimintayksikoiden
johtajien raporttien perusteella johtoryhma tekee péaatoksensad tietoturvan
kehittamisen suhteen. (Kyrola, 2001, 234.)

Esimies kantaa vastuun toimintayksikkbnsa piirissa. Han viestii eteenpéain
yksikdssaan raportoiduista virhetilanteista ja niihin kuluneista resursseista
tietoturvallisuuden koordinoijalle. Tietoturvan yleinen toiminta ja sen jatkuvuus
on esimiehen vastuulla, kuten myds alaisten tietoisuus tietoturvaan liittyvissa
kaytannoissa ja ohjeissa. Esimies pitdd toimintayksikkénsa henkilokunnan
tietoisena heidan velvoitteistaan tietoturvan osin, siihen liittyvien kaytantdjen
merkityksista, valvoo ettd ohjeita ja -tietoturvapolitikkaa noudatetaan, seka
tiedottaa mahdollisten laiminlydntien seuraamuksista. Erilaisten toimintamallien
riittdvyyden arviointi suhteessa kartoitettuihin tietoriskeihin kuuluu esimiehen
vastuisiin. (Kyrdla, 2001, 211-217.)

Henkilokunnan ja yksittaisen tyontekijan rooli organisaation tietoturvan
kehittamisessd on usein hyvin pieni, silla kehitystyd jad yleensa ylemmalle
johdolle ja esimiestasolle. Tulee kuitenkin muistaa, etta tyontekijd on enemman
tekemisissé jokapaivaisissa kaytannon asioissa ja huomaa taten parhaiten

varsinaiset puutteet ja muutokset tietoturvallisuuden kannalta. Taman takia
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johdon olisikin syyta kuulla tydntekijoitd enemman tietoturvaa kehittdessa, silla
ilman heiddn ndkemystaan ohjeista ja toimintamalleista saattaa tulla kaytannén
asioita vaikeuttavia ja hankalia, niiden ehk& ollessa ristiriidassa tydtehtavien
kanssa. Ristiriitatilanteissa henkilokunta saattaa alkaa karttaa ohjeita ja kiertaa
suojauksia. (Kyrdla, 2001, 217-221.)

Tyontekijoiden ensisijainen vastuu on esille tulleiden virheiden ja puutteiden
raportointi eteenpdin esimiehelle, sek& virhetilanteiden asianmukainen
hallitseminen. Vastuisiin lukeutuvat myos seké niin sanottu yleinen huolellisuus,
kuten verkkokayttaytyminen ja muut jokapaivaiset toimet tietoturvan
hallinnassa, ettd& omaan tiedon ka&sittelyyn liittyvien velvollisuuksien
sisaistaminen. (Kyrola, 2001, 217-221.)

Kuvio 2. Tehtavat ja vastuut. (Kyréla, 2001, 142-145, 208-221, 234-235)
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Kuvio 2 kuvastaa organisaation henkiloston tehtavia ja vastuita, sekd naiden
yhteyksia toisiinsa. Tyontekijat raportoivat ongelmatilanteet yksikkonsa
esimiehelle, joka raportoi ne yléspain ja niin edelleen. Talla tavoin esille tulleet
ongelmat paatyvat asianmukaisten tahojen tietoon ja ne ratkaistaan oikealla

tavalla.

3.3 Tietoturvan prosessi

Tietoturvan parantaminen kuuluisi hoitaa yhtend, jatkuvana prosessina, joka
toteutuu organisaation kaiken muun toiminnan ohessa. Erilliset projektit eivat
yleensd toimi, ainakaan pitemman tahtdimen ratkaisuna kaytdnnon
tietoturvassa. Toimintakokonaisuutena kyseinen prosessi on yleensa yksittaisen
henkilon vastuulla ja henkild delegoi sen eri osa-alueiden paatdsvaltaa
alaisilleen, ollen kuitenkin itse vastuussa prosessista kokonaisuudessaan.
Kyseinen vastuuhenkild tarvitsee riittdvasti valtaa ja oikeuksia prosessinsa
hallintaan, joten han on yleensa joku yrityksen johdosta. (Hakala et al., 2006,
20-21.)

Prosessimuotoiset tietoturvaratkaisut toimivat paremmin organisaatioissa, silla
siten tietoturvan vaatima ty6 saadaan yhdistettya jokapaivaiseen tyohon ja
osaksi sitda. Tietoturvan kehittdmisen tulisi kuulua organisaation tavoitteisiin
jatkuvana, toimintaa tukevana prosessina. Tietoturvan prosessi on hyvin
oleellinen  osa  tietoturvan  hallintajarjestelman  kaytdnnon  toimia.
Hallintajarjestelmalla tarkoitetaan organisaation tietoturvaa kokonaisuudessaan,
eli sen eri osia aina tietoturvapolitikasta yksittaisiin kontrolleihin. Tietoturvan
hallintajarjestelmille on maaritelty kansainvaliset standardit, niiden ollessa
tarkea osa yritysten suojausta. Tunnustetuin ja sertifioiduin naista on ISO 27001
ja se paaajatus on hallintajarjestelman pohjautuminen erééanlaisen

laatuympyran mukaiseen prosessiin. (Kyréla, 2005, 28).

Kuvio 3 havainnollistaa PDCA-kehityssyklia. Aluksi suunnitellaan, sitten
tehdaan. Naiden vaiheiden jalkeen tulokset tarkistetaan ja tehdaan mahdolliset
korjaukset (Plan, Do, Check, Act). Sykli on p&aattyméatdbn prosessi, jossa

korjausten jalkeen palataan aina alkuun ja ollaan hieman lahempana tavoitetta.
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Kehitys siis perustuu eraanlaisiin sykleihin, jossa omat tietomme ovat aluksi
rajalliset, mutta kehittyvat kierrosten aikana. (Hakala et al., 2006, 49)

[ et ]
4 -

Act

Check

Kuvio 2. Hallintaprosessi PDCA-mallin mukaan. (Hakala et al., 2006, 49)

Tietoturvan prosessin aloitukseen kuuluu eri vaiheita. Ensin luodaan toiminnalle
suunnitelma, jossa maaritelladn yrityksen tarpeet ja resurssit. Naiden
maarittelemiseen kuuluu vahvana osana riskienhallinta eri osa-alueineen.

Aloituksen ensimmainen varsinainen tydvaihe on yleensa tietoturvakartoitus.

3.4 Riskienhallinta

Riskilla tarkoitetaan mahdollista ihmisen tai luonnon aiheuttamaa uhkaa, eli
negatiivista lopputulosta, joka liittyy jonkin positiivisen asian tavoitteluun. Se on
vahinkoa aiheuttava tapahtuma, joka saattaa toteutua. Uhalla taas on oma tietty
numeroarvonsa, joka taas on kyseisen vahingollisen tapahtuman toteutumisen

todennakoisyys. Itse vahinko on tapahtuma ja menetys, joka aiheutuu uhan
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toteutuessa. Riskin numeerinen suuruus on vahingon odotusarvo. (Virtanen,
2004, 9-13.)

Riskienhallinta tarkoittaa naiden uhkien ja niistd aiheutuvien menetysten
hallitsemista organisaation omien ohjeistusten mukaisella tavalla. Riskit tulee
maadritella asianmukaisella tavalla. Riskien maarityksiin kuuluu niiden
tunnistaminen, analysointi ja arviointi. Riskeistd luodaan luettelo, jossa
kuvataan riskit sek& miten analysoitua riskia kasitelladn. Naistd maarittelyista
selviad, mika on riskin toteutumisen todennakoisyys ja mitka ovat niiden
aiheuttamat jatkotoimet. (Vaarojen tunnistaminen ja riskien arviointi, Hakupaiva
17.3.2012.)

Riskin suuruus maaraytyy vahingollisen tapahtuman todennakoisyyden ja sen
seurausten mukaan. Maaritysten lopputuloksena voidaan tuottaa taulukko,
jossa naita riskin ulottuvuuksia kaytetdan kuvastamaan riskin suuruutta.
Esimerkiksi jos riskin seuraukset ovat vahaiset ja sen todennakoisyys erittain
epatodennakdoinen, maarittyy riski merkityksettomaksi. N&in resursseja ei mene
hukkaan ja pystytddn keskittyméan merkittavien riskien ennaltaehkaisemiseen
ja niihin varautumiseen. (Vaarojen tunnistaminen ja riskien arviointi, Hakupaiva
17.3.2012.)

Riskienhallinta voidaan jakaa toimenpiteiden osalta kahteen eri osa-alueeseen,
joita ovat riskien kontrollointi ja riskien rahoitus. Jalkimmainen, eli rahoittaminen
jakautuu kahteen luokkaan, joista toinen on riskin siirtaminen kolmannen
osapuolen vastuulle sopimuksen keinoin ja toinen on riskin pitaminen omalla
vastuulla. Kontrolloinnilla taas tarkoitetaan erilaisia riskin kontrollointitapoja.
Kontrollointi jakautuu kolmeen luokkaan, jotka ovat vélttaminen, pienentadminen
ja jakaminen. Valttamisella vahinkoa pyritdan estamaan erilaisin keinoin
pidattaytymalla riskialttiista toiminnasta, pienentamisella yritetddn pienentda
vahingon toteutumisen todennakoisyyttd tai varsinaisten vahinkojen
pienentdmista ja hajauttamisella riski pyritdan pilkkomaan pienempiin osa-
alueisiin ja wuseisiin itsenaisiin riskikohteisiin. Esimerkiksi jakamalla jokin
dokumentti osiin useisiin eri kassakaappeihin voidaan vahentda tiedon

luottamuksellisuuden vaarantumisen uhkaa. Riskienhallinnan kustannukset
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madaraytyvat sen mukaan, kuinka suurta turvallisuuden tasoa ollaan
tavoittelemassa. Toisaalta, mita parempi tietoturva, sitd vahemman mahdollisia
toteutuvia uhkia ja niiden aiheuttamia vahinkoja. Vahinkojen torjuminen tulee
yleensa halvemmaksi kuin niiden aiheuttamien tuhojen korjaaminen. (Jarvinen,
2001, 45.)

Taydellisen tietoturvan tavoitteleminen ei kuitenkaan ole realistinen tavoite, silla
ylivarautumisesta koituvat kustannukset voivat kasvaa valtaviksi hyo6tyyn
nahden. Liséksi tiukan tietoturvan mukanaan tuomat ohjeet ja toimet
vaikeuttavat organisaation tydta ja siten laskevat kokonaisvaltaista
toimintakykyd. Mita korkeampi organisaation suojelutavoite on, sita
suuremmaksi siis kayvat myos kustannukset. Kun kustannukset ovat tiedossa,
voidaan alkaa laskea organisaation odotettuja riskikustannuksia. Tietoturvan
taso on optimaalinen silloin, kun naistd muodostuva kokonaiskustannus on
pienimmilla&n. (Suominen, 2003, 114-122.)

Kuva 4 havainnollistaa riskienhallintaprosessia, sen eri vaiheita ja valintoja joita
prosessin aikana tehdaan. Ensin riskit tunnistetaan, analysoidaan ja niiden
laajuus seka seuraukset arvioidaan. Tasta alkaa riskin konkreettinen kasittely,
jolloin kasitellaan riskin kontrollointi ja ké&sittelysta aiheutuvien mahdollisten
kulujen kattaminen. Riskin voi eri kontrollimenetelmilla pyrkia valttamaan
kokonaan, sen seurauksia Vvoi pienentdd ja sen voi jakaa, jotta
ongelmantilateessa ei jada ilman tukea. Riski voidaan rahoittaa eri tavoin,
esimerkiksi palkkaamalla kolmas osapuoli hoitamaan sita, ndin vapautuen itse
vastuista osittain tai kokonaan. Riittdvan vakuutussuojan omaava organisaatio
VoI riskin toteutuessa saada menetyksilleen korvaukset. Riskin omalla vastuulla
pitAminen tarkoittaa riskin hyvéksymistd. Riskia ei siis siirretd, vaan se
kokonaisuudessaan tai osittain paatetdén tietoisesti ottaa ja rahoittaa itse.
(Suominen, 2003, 99.)
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Vakuutussopimukset

Kuvio 4. Riskienhallinnan prosessimalli vaiheineen. (Suominen, 2003, 99.)

3.5 Tiedon luokittelu

Kun organisaation tietoaineistoja  ryhdytdaan luokittelemaan, tulee
lopputuloksesta kayda ilmi muun muassa kyseisen tiedon paljastumisen
seuraukset ja se, kenellda on oikeus paasta tietoon kasiksi ja tarkemmin myds
se, kenella on oikeus muokata ja poistaa tietoa. Luokittelussa tiedot jaetaan
ryhmiin, jotka ovat julkinen, sisdinen, luottamuksellinen ja salainen tieto.
Luokittelun jalkeen tapahtuva suojausprosessi on selkedampi, kun tieto on
luokiteltu talla tavalla. Julkisen tiedon paljastumisesta on organisaatiolle vain
hyotya, sisaisesta jonkinasteista harmia, luottamuksellisen ja salaisen tiedon
paljastumisesta taas suurempaa vahinkoa organisaatiolle. Pienemmissa
yrityksissa siséisella ja salaisella tiedolla voidaan tarkoittaa samoja asioita, silla
niissa tietoa ei tarvitse luokitella niin tarkasti kuin suurempien organisaatioiden

kohdalla on viisasta. (Tiedon luokittelu. Hakupaiva 1.3.2012.)

Taulukko 1 ja 1.1 havainnollistavat tiedon eri luokat ja niiden paljastumisen

seurausten vaikutukset organisaatiolle, sekd kenella on paésy mihinkin tietoihin.
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Taulukko 1. Tiedon luokittelu. Paljastumisen seuraus. (Tilanteen Kkartoitus;
Esimerkki k&sittelyohjeista, Hakupéaiva 1.3.2012.)

Luokittelu Paljastumisen seuraus
Julkinen tieto Hyo6tyéa organisaatiolle
Sisainen tieto Ei vaikutusta/Pienta haittaa
Luottamuksellinen tieto Haittaa organisaatiolle
Salainen tieto Suurta haittaa organisaatiolle

Taulukko 2. Tiedon luokittelu. Paasy tietoon. (Tilanteen kartoitus; Esimerkki
kasittelyohjeista. Hakupaiva 1.3.2012.)

Luokittelu Paasy tietoon

Julkinen tieto Kenella tahansa

Sisainen tieto Henkildkunta / Tietty osasto
Luottamuksellinen tieto Tiedon kayttaja tai sen omistaja
Salainen tieto Tiedon kayttaja tai sen omistaja

Mitkaan jarjestelmat tai toiminnot, jotka liittyvat suojattaviin tietoihin, eivat saa
aiheuttaa riskeja, joiden toteutuminen on todennakoéista. Jarjestelmien tulee olla
paivitetty ajan tasalle ja niiden toiminnan kannalta tarpeelliset asetukset tulee
olla kaytdéssa. Henkilokunnan taytyy osata tietoturvallinen ajattelutapa ja
tietoturvasaanntt sekad ohjeet taytyy olla olemassa. (Tiedon luokittelu,
Hakupaiva 1.3.2012.)
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3.6 Tietoturvasuunnitelma ja -ohjeistus

Tietoturvasuunnitelman paamaarana on varmistaa ettd tietojarjestelméan
suojaus on jarjestetty niin hyvin kuin mahdollista ottaen huomioon siihen
kohdistuvat riskit. Talla tavoin voidaan varmistua tietojarjestelméan
turvallisuudesta ja varmistetaan, etta tietoturvaan kaytettavat resurssit eivat ole
ylimitoitettuja. Ensimmainen asia tietoturvasuunnitelmassa on maarittada mita
tavoitteita tietojarjestelman pitaisi tayttaa. Tassa vaiheessa maaritelladn minka
tasoisena palvelu halutaan ja mita riskeja tietojarjestelman kayttaja hyvaksyy.
Myds kustannusten maksimitaso voidaan mainita tdssa vaiheessa. (Ruohonen,
2002, 6-7.)

Mitd tarkeammasta jarjestelmasta on kyse, sitd paremmin se pitdisi suojata.
Yritys voi esimerkiksi hyvaksyéa sen riskin ettd yrityksen web-sivulle pystytaan
ehkd murtautumaan mutta yrityksen toiminnan kannalta oleellisemmat
tietojarjestelman osat kuten esimerkiksi tietokantapalvelin ovat paremmin
suojattuja. Kaytannossa voidaan siis priorisoida tietojarjestelmén osia tarkeyden
mukaan. Tietoturvasta aiheutuvat kustannukset eivat saisi koskaan ylittaa niita
kustannuksia, jotka aiheutuisivat jos tietoturvaan kohdistuva riski realisoituisi.
Tietoturvan tavoitteet tulisi asettaa sellaiselle tasolle, jonka saavuttaminen on
mahdollista. Mahdottomien tavoitteiden asettaminen saattaa luoda virheellisen
kuvan jarjestelméan laatijoille sen turvallisuudesta, jonka lisaksi jarjestelman
yllapitajat saattavat turhautua tai tietojarjestelman suunnitelman uskottavuus voi
karsia. (Ruohonen, 2002, 6-7.)

Tietojarjestelmd tulee suojata siten, ettd se koostuu useasta eri
tietoturvakerroksesta. Nain valtytaan tilanteelta, jossa tunkeutujan tulee lapaista
vain yksi tietoturvakerros, péaastakseen kasiksi kaikkiin yrityksen tietoihin.
Tallaisella suojauksella tarkoitetaan esimerkiksi palvelimelle menevéan liikkenteen
seuraamista  palomuurin  lisaksi myods erillisella IDS-jarjestelmalla.
Tietojarjestelmistd puhuttaessa on syyta tiedostaa myos se, ettd on olemassa
muitakin uhkia kuin yrityksen ulkopuolelta tulevat hyokkaykset. (Ruohonen,
2002, 6-7.)
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Yrityksen kannattaa luoda erillinen dokumentti, josta selviaa tasmallisesti
kaytdossa olevat tietoturvaratkaisut. Kirjattavia asioita ovat esimerkiksi IT-
jarjestelmien suojamekanismit. Kyseisia tietoja sisaltavaa asiakirjaa voidaan
kutsua nimella tietoturvasuunnitelma. Nimitys on kuitenkin harhaanjohtava, silla
dokumentti kuvaa nykyisia tietoturvan yllapitamiseksi tehtyja teknisia ja
hallinnollisia toimenpiteitd. Parempi nimitys on esimerkiksi VAHTI -tyéryhman
kayttama tietoturvakaytanntt ja —periaatteet. Varsinainen suunnitelmaosa
voidaan nimeta tietoturvan kehittdmissuunnitelmaksi. (Tietoturvasuunnitelma
2007, Hakupéaiva 15.9.2012.)

Jarjestelmallinen johtaminen on avainasemassa silloin kun on tarkoitus luoda
yritykselle hyva tietoturvan taso. Tason kehittdmiseen pyrittdessa keskeiseksi
asiaksi nousee tietoturvaohjelma, joka kasittda koko yrityksessa luodun ja jo
olemassa olevan politikan seka ohjeistuksen. Yleens& ohjeistus on luotu jonkun
tietyn toimenpiteen suorittamiseksi ja tama ohjeistus tyypillisesti tayttaa tietyt
vaatimukset jotka liittyvat standardeihin tai viitekehykseen. Vaatimukset taas on
esitelty yrityksen tietoturvapolitikassa. Seuraavat kolme asiaa luovat perustan

yrityksen tietoturvaohjeistuksen tasoille:

1. Politikka  maé&arittelee  yritysjohdon  myontamat resurssit, joilla

tietoturvallisuuden puitteet linjaukset ja vastuut yrityksessa hoidetaan.

2. Standardit kuvaavat toimintatapoja, joilla yritys hoitaa tietoturvan toteutuksen
kaytdnnossa. Standardilla voidaan tarkoittaa muutakin kuin kansanvalisia
tietoturvastandardeja, kuten esimerkiksi yrityksen omia vakioituja tapoja hoitaa

tietyt asiat.

3. Toimintaohjeet luovat selkdrangan organisaation tapaan hoitaa tietoturva-
asiat. (Laaksonen et al, 2006, 145)

Tietoturvaohjeita laadittaessa taytyy olla selkea visio siitd miksi ohjeet on
ylipdataan luotu. Sen jalkeen kun yrityksen johto, tietoturvallisuusorganisaatio ja
muut asian kannalta tarkeat tahot ovat antaneet mielipiteensa ja tietoturvariskit

yrityksessé on kartoitettu, on aika luoda tietoturvaohjelma. Ohjelman tarkoitus
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on esittaa periaatteet, joihin yrityksen tietoturvan kaytdnnon toimenpiteet
perustuvat. Ohjelman tarkoitus on selvittdd mitd voidaan tehd& tietoturvan
tehostamiseksi ja mita toimenpiteité se vaatii. (Laaksonen et al, 2006, 145.)

Tietoturvaohjelman tavoite on valttdd ongelmien syntyminen. Esimerkiksi
yrityksen  henkilokunnan tietojenkasittely, Internet-selailu, sahkopostin
kayttaminen, seka laitteiden ja jarjestelmien kayttdé edellyttavat ohjeistusta.
Tietoturvaohjeistusta seka teknista tietoturvaa tulisi kehittaa yhta aikaa. Pelkan
teknisen tietoturvan parantaminen ei poista tietoturvaongelmia. Ohjeistus auttaa
ottamaan hankituista teknisista valineista tdyden hyoddyn. Selkea ohjeistus ja
ristiriitaisten tietojen valttaminen tukee ajatusta minimoida seka yhdistaa
ohjeistusta mahdollisimman paljon tuottaakseen parhaan mahdollisen
lopputuloksen. Kun ohjeita kaytdnndssa viedaan toteutettavaksi, on selkea
vastuun maarittdminen olennaista. On oltava selkea tieto siitd mik& asia on

kenenkin huolehdittavana. (Laaksonen et al, 2006, 146.)

Tietoturvatoimenpiteilla turvataan yksilén, yhteison ja yhteiskunnan etuja.
Tietoturvallisuus on yhteiskunnan toimintojen, palvelujen, sovellusten ja
tietoteknisen infrastruktuurin perusedellytys, silla yhteiskunnan toiminnot ovat
nykyaan suurelta osin riippuvaisia tietojen kasittelystd ja  siirrosta.
Nykyaikaisessa verkottuneessa toimintaymparistdssa harva organisaatio on
vastuussa pelkdstaan oman tietoturvallisuutensa tilasta. (Henkil6ston
tietoturvaohje 2006, hakupaiva 13.5.2012.)

Suurimmat tietoturvallisuudessa ilmenevat ongelmat johtuvat usein kiireesta,
huolimattomuudesta, osaamattomuudesta ja muista tietojarjestelmien
toteutuksen ja kayton laadullisista tekijoista. Tietoturvallisuudesta huolehtiminen
on jokaisen organisaatiossa tydskentelevan velvollisuus. Tietoturvallisuus on
“juuri niin hyva kuin sen heikoin lenkki”. Kyse on siis paitsi tekniikasta, myos
jokapaivaisistd  toimintatavoistamme ja  asenteistamme. Puutteellinen
tietoturvallisuus vaarantaa valtion, kansalaisten, yhteisdjen ja asiakkaiden edun
ja aiheuttaa lisaty6ta ja -kustannuksia. Tietoturvallisuutta kehittamalla
parannetaan  toimintojen luotettavuutta ja jatkuvuutta. (Henkildstén
tietoturvaohje 2006, hakupéaiva 13.5.2012.)
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3.7 Tietoverkon infrastruktuuri

Tietoliikenneverkot muodostuvat tietokoneista ja niita yhdistavista erilaisista
tietoliikenneyhteyksista, jotka mahdollistavat datan liikkumisen koneiden valilla.
Uhkina tietoverkoissa tietoturvan nakokulmasta ovat luvaton tunkeutuminen,
siitA mahdollisena seurauksena salakuuntelu ja liikkuvan informaation
vaarentaminen. Nykyaikana yritystoimintaa ja etenkin sen tietojenkasittelyd on
hyvin vaikeaa toteuttaa ilman kanssakaymista tietoverkkojen kanssa ja
esimerkiksi erilaisia Internetiin perustuvia palveluita tuottavassa yrityksessa
tallainen olisi mahdotonta. Tasta syysta tietoverkot tulee suojata
asianmukaisella tavalla ja ottaa ne huomioon elintdrkednéd osana tietoturvan
toteutusta suunnitellessa. Tietoverkon infrastruktuuri tulee suunnitella niin, ettei
siihen paase syntymaan yhteydellisia "pullonkauloja” ja ettd se on suunniteltu
tiedon saavutettavuuden kannalta oleellisella tavalla. Kaikkein alttimpia
tietoverkoista kumpuaville hyokkayksille ovat siihen kytketyt palvelin- ja
tyokoneet, verrattuna esimerkiksi sellaisiin koneisiin joihin taytyy paasta
konkreettiseen kasiksi tunkeutuakseen niihin. Tasta syysta hyokkayksille alttiit
laitteet tulee suojata hyvin kyseisia uhkia vastaan. (Schneier, 2004, 176.)

Palomuuri on tyokalu, jolla suojataan verkkoja ja evatdan asiattomien
henkildiden paasy siihen ja sen tarjoamiin palveluihin. Kun verkkoja lahdetaan
kytkemaan toisiinsa, voi kuka tahansa toiseen verkkoon paaseva liikenndida
myds siihen liitettyyn verkkoon. T&té lilkennettd onkin voitava saadelld, jotta
yksityiset verkot voidaan suojata vastaavista julkisista verkoista tulevilta uhilta.
Useimmat palomuurit  tarjoavat uskottavan suojan tavallisimpia
verkkohyokkayksia vastaan ja sen yhteydessd voi myos toteuttaa erilaisia
verkkovalvontaa tarjoavia toimintoja. Palomuurit toimivat verkon rajoilla,
suodattaen vain niiden lapi kulkevia yhteyksia, joten ne eivat suojaa verkon
sisaltd tulevia taikka tavalla tai toisella palomuurin ohittavia hyokkayksia
vastaan. Myoskaan sovellustasolla tapahtuvat hyokkaykset, kuten virukset ja
muut haittaohjelmat eivat useimmissa tapauksissa kuulu palomuurin

suojauksen piiriin. (Schneier, 2004, 189.)
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Verkkojen valinen, kumpaankin suuntaan kulkeva liikenne joutuu kulkemaan
palomuurin l&vitse. Palomuuriin toimii suodattimena ja siihen tehdyt asetukset ja
saannot maarittelevat mika liikkenne paasee lavitse ja mika taas estetaan. Tama
voidaan toteuttaa verkon eri kerroksilla ja palomuuri voi suodattaa liikennetta
sen sisallon perusteella, esimerkiksi IP-otsaketietojen tai estda HTTP-
paketeista tunnettuja turvallisuusaukkoja hyvaksikayttdvat murtoyritykset.
Sovelluspalomuuri toimii sovellustasolla. (Stallings, 2006, 622.)

Lisdsuojan takaamiseksi palomuureja tulisi kayttaa julkiselta verkolta
suojautumisen lisaksi myds muiden hallinnoimiin yksityisverkkoihin liityttaessa.
Suositeltavaa on myQs rajoittaa organisaation oman yksityisen verkon sisaisten
tyd —ja palvelinkoneiden toiminta omiin segmentteihinsd kayttéryhmien
perusteella. Talla tavalla kaikki yhteydet pysyvat jarjestelméallisesti hallinnassa,
kun segmenttien valista liikennettd voidaan sdadella halutulla tavalla ja muun
muassa vaarinkaytosten riski pienenee. Segmenttejd voidaan muodostaa
verkon fyysista infrastruktuuria muokkaamalla, tai virtuaalisesti muodostamalla
segmentteja muun muassa reitittimien ja kytkimien asetuksia hyddyntamalla.
Reitittimia tarvitaan aina verkkoja yhdistéaessa, jotta verkkojen valinen liikenne
toimii. Reitittimilla voidaan useimmiten suodattaa liikennetta, aivan kuten
palomuurillakin, mutta vain silla verkkokerroksella, jolla se on kaytdssa. Lisaksi
tama tulee tehda reitittimen suorituskyvyn puitteissa, joten kovin suurta

estolistaa ei kannata reitittimen vastuulle antaa. (Hakala et al., 2006, 185.)
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Kuvio 5. Tietoverkon infrastruktuurin malli.

Kuvio 5 havainnollistaa verkkoinfrastruktuuria. Keskella oleva tiiliseina
havainnollistaa kéayt6ssé olevaa palomuuria, joka toimii internetin ja laitteiston

valissa. Sen kautta kulkee kaikki likenne ja haitalliset yhteydet estetaan.

WLAN-verkko eli langaton verkko, on oivallinen tapa mahdollistaa tydskentely
kannettavilla tietokoneilla tyotiloissa. Lisaksi se on erinomainen keino tarjota
Internet-yhteys organisaation vieraille, riippuen tietenkin organisaatiosta.
WLAN-verkot ovat toisaalta lilan helposti ei-toivottujen vieraiden tavoitettavissa
ja niiden suojaukset ovat yleensa melko heikkoja. Tasta esimerkkina WEP, joka
on purettavissa "kotikonstein”. Siksipa organisaation tulisi langattoman verkon
salauksessaan kayttdd vahvempia suojauksia, kuten WPA2- taikka WLAN-
rippumattomia VPN-ja SSL -yhteyksia. Langaton verkko kannattaa myos
kokonaisuudessaan eristaa yrityksen yksityisesta verkosta, silla vieraita ei ole
viisasta paastaa siihen kasiksi. Langattomat lahiverkot eivat ole suositeltava
tapa myoOskadn suojeltaviin verkkoihin liittymiseen. Omien tyontekijdiden
tarvitsema langaton yhteys voidaan jarjestdd ulkopuolisesta verkosta kuten
muutkin etdyhteydet. (Hakala et al., 2006, 295-296)
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3.8 Tietoverkkojen ja -aineistojen suojaaminen

Riskienhallinnassa kaytyjen kartoittavien toimenpiteiden, eli tiedon selvittamisen
ja luokittelun jalkeen siirrytd&n suojaaviin toimiin. Eli kun paéatdkset havaittujen
riskien suhteen on tehty ja tarvittava tietoturvataso maaritelty, ryhdytaan
selvittelemaan nykyisen tietoturvan puutteita ja paikkaamaan niita. Tassa
vaiheessa paatetdan suojausten muoto sekad kontrollit ja ne otetaan kayttoon.
Tietoturvan kontrollit ovat mekanismeja tai keinoja, joilla parannetaan
esimerkiksi kayttdjan ja laitteiden valistd kanssakaymistd. (Internet verkon
kayttdtavat ja niiden tietoturvallinen toteutus 2009. Hakupéaiva: 15.9.2012.)

Kun tietoverkkoja lahdetddn suojaamaan, pyritdan yleensa parantamaan tiedon
luottamuksellisuutta ja eheyttd seka estamaan erilaisten tietoverkkojen luvaton
kayttd. Tietoliikenteen suojaus on hyvin olennainen o0sa nykyaikaisen
tietojenkasittelyn tietoturvaa, silla suuri méara tietoa liikkuu paikasta toiseen
aina kun tietoa kasitellaan, niin julkisissa kuin yksityisissékin verkoissa.
Liikkuvan tiedon tulee olla siis hyvin suojattu matkan eri vaiheissa. Yksityisen
verkon suojaaminen julkisesta verkosta tulevilta hyokkayksilta tulee vaatimaan
veronsa organisaation resursseista, mutta se on hyvin kannattavaa, silla
kaytannon syista yksityinen verkko yhdistetaan julkiseen verkkoon lahes aina.
(Internet verkon kayttotavat ja niiden tietoturvallinen toteutus 2009, Hakupaiva:
15.9.2012.)

Organisaation toiminnan jatkuvuuden takaamiseksi on hyvin tarkeaa, etta tieto
on suojattu eikd havia suurienkaan virheiden ja vahinkojen sattuessa. Varsinkin
nykyisissa yrityksissa, tietojenkasittelyn ollessa erittain tarkeassa asemassa
tama voidaan néhda jopa elinehtona. Tiedon varmuuskopiointi ja
varajarjestelmét ovat eraita suojaavia keinoja, jotka oikealla tavalla toteutettuina
varmistavat tiedon sailymisen vakavien vahinkoa aiheuttavien tapahtumien
toteutuessa. (Internet verkon kayttétavat ja niiden tietoturvallinen toteutus 2009,
Hakupaiva: 15.9.2012.)
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4 KOHDEYRITYKSEN NYKYTILA

Tietoturvakartoituksen tiedonkeruu tapahtui seka haastattelemalla (Kts. Liite 2)
kohdeyrityksen tietoturvavastaavaa, sekd myos yleisten havaintojen kautta.
Kohdeyritys on jakautunut neljd&n eri toimipisteeseen, joista Oulun yksikké oli
tietoturvatydomme kohteena. Toimipisteessa on tyontekijéitd noin 20 ja
tydbasemia saman verran, jaljelle jaavissa toimipisteissd henkilokuntaa on vain
muutaman henkilon verran. Organisaatiorakenne on jakautunut kahteen,
tuotanto- ja toimistohenkildiden puoleen. Toimistohenkildiden tyonkuvat liittyvéat

mm. myyntiin ja markkinointiin.

Yritysta |dhemmin tarkasteltuna vaikuttaa siltd, ettd kohdeorganisaation
tietoturvaratkaisut ja toimintamallit ovat syntyneet yleisen tarpeen vaatiessa,
iiman sen suurempaa jarjestaytynyttd suunnitteluprosessia ennen varsinaista
toimeen ryhtymista. Kullakin toimipisteella on omat toisistaan riippumattomat
palomuuri- ja  yhteysratkaisut, jotka on  korkeintaan kilpailutettu
palveluntarjoajien valilla. Naista on valittu huokein tarjous, jonka on parhaiten
katsottu palvelevan oman toiminnan tarpeita. Myo6s tietoturvan kontrollit on
valittu sen perusteella, mita tyontekijat ovat katsoneet toiminnan kannalta

tarpeellisiksi.

Kyseisesta toimintatavasta johtuen varsinainen tietoturvatyd voi olla kohdistettu
hieman ongelmallisesti, kun resurssit kaytetddn yksipuolisesti jonkin tietyn
tarpeen tayttdmiseen. Se ei valttamatta ole tarpeellista oikean akuutin
ongelman piileskellessé muualla. Vaikkakin kohdeyrityksessa tiedostetaan
tietoturvallisuuden tarkeys ja tarve, sen tietoturvallisuuden kehitystyd on jaényt
selvasti tatd mittaavalla taulukolla teknologia-aallon vaiheeseen. Hallinnollinen

puoli on jdanyt vahemmalle. Seuraavan sivun kuviossa 8 asiasta tarkemmin.
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Kuva 8 havainnollistaa teknologia-aallon kolmea eri vaihetta. Ensimmaisessa
vaiheessa aikaa on kulunut vahiten ja kehitystaso on alhaisin.
Kohdeorganisaatiomme on selkeasti kuvion ensimmaisessa vaiheessa, jossa
toimintamallit ovat tarvekeskeisia ja tietoturva on hoidettu pelkilla teknologisilla
ratkaisuilla. Kuitenkin jo tadssd vaiheessa on huomattu, etta tietoturvan
hallinnoinnin taytyy tulla mukaan jossain vaiheessa. Tatd seuraavat aallot

kuvaavatkin juuri tamén puolen kehittymista.

A2 X A
VAKIINTUNEISUUDEN
AALTO
A2 tiedostava
° HALLINNOLLINEN organisaatio
© AALTO ; :
o tavoitteellinen
-_g turvallisuuden
< A kehittaminen
TEKNOLOGIA- hallinnolliset
AALTO ratkaisut
kokonaisvaltainen
tekniset tietoturvallisuuden
ratkaisut T
konkreettiset
ongelmat

Aika
Kuva 8. Teknologia-aallot. (Von Solms, Information Security — The Third Wave.

615-620. 2000.)

41



Kohdeorganisaation toimipiste johon kartoituksemme paaasiassa keskittyy on
pienehkd, eikd sen toiminnan paapaino ole tietojenkasittelyssd. Tasta syysta
sen tietoturvallisuuteen ei ole sen jarjestaytyneemmin panostettu esimerkiksi
virallisten toimintaohjeiden ja dokumentoinnin muodossa. Tasta huolimatta
jokapadivaiset toimet ja muut tietourvallisuuteen liittyvat perusasiat on hoidettu
hyvin. Myo6s erikoistapauksiin on varauduttu ainakin ajatustasolla, jotta niiden
mahdollisesti sattuessa kohdalle yksikon toiminta ei lakkaisi. Esimerkkina tasta
organisaatio on keskittanyt toimipisteensa tyétilojen tydkoneiden ja muiden
tarpeiden hankinnat pienille yrityksille, joiden kanssa silla on historia ja aiempi,
pitka yhteistyd. Toimijat tuntevat toisensa usein henkilokohtaisesti. Talloin
ongelmatilanteissa yritys voi soittaa suoraan tietylle toimijalle ja ongelmat

hoidetaan yhteisymmarryksessa.

Kuten todettu, kohdeorganisaation hallinnollinen puoli on puutteellinen.
Tietoturvan vastuut on jaettu jonkinlaisesti, mutta tietoturvatydén organisointi,
suunnittelu ja dokumentointi on puutteellista. Perustavanlaatuiset tietoverkkojen
rakenteita ja topologiaa kuvaavat kaaviot I6ytyivat kansion pohjalta etsinnén
tuloksena, mutta muuten dokumentaatio puuttui. Muun muassa liiketoiminnan
vaatimukset tietoturvallisuudelle, sek& organisaation tietoturvapolitikka ovat
kokonaan maaritteleméattd. Tastd syystd tietoturvallisuuteen liittyva
kehitystoiminta pohjautuu tydntekijdiden aloitteellisuuteen ja toimintaan.
Esimerkiksi juuri edella mainittu suunniteltu siirtyminen toisen operaattorin
asiakkaaksi johtui p&&asiassa hitaista yhteyksista ja muista kaytannén
seikoista, mik& kuvastaa juuri organisaation tarvepainotteista toimintaa. Tama
on selitettdvissa juuri organisaation toimipisteen pienuuden ja sen toiminnan
painopisteen vuoksi. Parantaakseen tietoturvallisuutensa tasoa kohdeyrityksen

tulisi siis panostaa tietoturvan hallinnolliseen puoleen.

Kohdeorganisaation henkilokunta koostuu ammattinimikkeiltddn Kkirjavasta
joukosta, mutta siitd puuttuu tietojenkasittelyn ja tietotekniikan ammattilaiset.
Taman lisaksi yrityksessa on talla hetkella vain yksi henkilo, joka hoitaa oman
tyonsa ohella jarjestelmatukea ja muita siihen liittyvid asioita. Tdma muodostaa

yritykselle vakavan riskin esimerkiksi sairastapauksen sattuessa, kun muut eivat
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osaa suorittaa kyseisia tehtadvid joko ollenkaan, tai ilman tdman henkilon

avustusta.

Yrityksella ei ole talla hetkella myodskaan mitaan julkista ohjeistusta kuinka
tietokoneella tydskennellessa tulisi huomioida tietoturvallinen ty6tapa ja miten
ongelmatilanteissa tulisi toimia. Kirjallisen ohjeistuksen puuttuessa on
ymmarrettavad, ettei henkilokunta toimi tietoturvallisesti, vaikka heitd kuinka
asiassa kouluttaisi. Koulutus unohtuu helposti, mutta ohjeiden avulla
muistaminen helpottuisi.  Ohjeiden puutteen ja raportin alussa mainitun
sopimuksen takia teimme yritykselle yleisiksi ohjeiksi Ad—paperiliuskan
tietoturvallisista tyotavoista tyOpisteellda. Ohjeissa kasitelldadan mm. “puhtaan

pdydan” periaatetta, USB-muistitikkujen kayttba ja salasanojen sailytysta.

Kartoittaessamme yrityksen tydasemien virustorjuntaa kéavi myos selvaksi, etta
yrityksella ei ole yhteista ideaa siitd kuinka asia tulisi hoitaa. Kaikista koneista
l6ytyy jonkinlainen virustorjuntaohjelma, mutta ohjelmien joukko on kirjava.
Organisaation varmuuskopiointi on myds puutteellista. Tarkeimmista tiedoista
varmuuskopiot otetaan tytpaikalla olevalle verkkokovalevylle mutta tyéasemien
varmuuskopiointia ei ole talla hetkella maaritetty. Tietoaineistoturvallisuudessa
oli myos puutteita. Kohdeorganisaatiolla ei ole mink&&nlaista yleista tiedon ja
laitteiston elinkaareen liittyvaa kaytantéd, eika ohjeistusta suojattavien
kohteiden tunnistamiseen tai luetteloimiseen, saati niiden omistajien

maarittelemiseen ja tiedon luokittelemiseen.

Eras kehittamisen kohde on kohdeorganisaation salasanapolitiikka. Henkiloston
haastattelusta kavi ilmi puutteellisen tietoturvapolitikan ohessa myds akuutti
salasanapolitikan puute. Henkilbkuntaa ei ole ohjeistettu tai opastettu
salasanajarjestelyissa, eli niiden kaytdssa, muodostamisessa ja vaihdossa.
Tasta syysta yrityksessd on muodostunut ns. huono salasanakulttuuri, koska
salasanoja ei vaihdeta tarpeeksi usein, ne ovat muodostettu huonon tavan
mukaisesti liian helpoiksi ja samaa salasanaa saatetaan kayttda useassa eri
yhteydessa. Kaytanndssa riskit ovat suuremmat niilla  henkil6illa

kohdeorganisaatiossa, jotka kasittelevat elintarkeita tietoja kuten tilauksia. Myds
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hallintoryhm&aan kuuluvat henkilét luovat salasanojen paljastuessa riskin

laajempien kayttdoikeuksiensa kautta.

4.1 Tietoturvan nykytila

Yrityksella on useita toimipisteitd, jotka sijaitsevat ympari Suomea. Naista
toimipisteista yhteistyotd teemme Oulussa sijaitsevan toimipisteen kanssa ja
tietoturvakartoituksemme keskittyykin lahinnd sen toiminnan suojaamiseen.
Ennen toimipisteilla oli sopimukset valtakunnallisen operaattorin kanssa, mutta
yhteydet ovat tdssa osoittautuneet liian hitaiksi. Lisaksi jokaisella toimipisteella
on oma erindinen palomuurinsa ja esimerkiksi Oulun toimipisteen palomuurista
on vastuussa pieni yhden miehen yritys ja tasta syysta yritys lahti etsimaan
ratkaisuksi yhtendisempdd kokonaisuutta. Eri sopimusmalleista [&hdettiin
neuvottelemaan kokouksessa, jossa olimme lasna. Kuviossa 6 on esitetty yksi

esimerkki ratkaisu jolla yrityksen tietoverkkoinfastruktuuri voitaisiin rakentaa.

Kokouksessa kavi ilmi yrityksen nykyinen tietoturvan tila. Palomuuri on
vanhanaikainen seké& sen yllapito ongelmallista, koska se on yhden ihmisen
vastuulla. Nama seikat huomioon ottaen sitten lahdettiin valitsemaan sopivinta
sopimusmallia. Lahimmaksi paasi valtakunnallisen operaattorin tarjoama
yritysverkkoratkaisu, koska se on edistyneempi ja palveluiltaan monipuolisempi.
Kyseiseen ratkaisuun pystyy valitsemaan lisaa palveluita tarpeen tullen, joten
se skaalautuisi asiakkaan tarpeisiin sopivaksi. Kohdeyrityksen toimipisteiden
kayttajamaara on noin 25, valtaosan kuitenkin sijaitessa Oulussa. Koska suurin
osa kayttgjista on Oulun toimipisteessa, tulisi sinne kohdentaa enemman
verkkokapasiteettia kuin muihin toimipisteisiin. Operaattorin puolelta erilaisia
lisapalveluita esitettin useita, mutta niiden ei katsottu olevan tarpeellisia.
Tulevan palvelun toivottiin olevan realistinen ja toimiva kokonaisuus, johon ei

sisaltyisi liikaa erilaisia ominaisuuksia, joita ei lopulta edes kaytettaisi.
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4.2 Kehityssuunnitelma

Kehityssuunnitelman pé&aasiallinen tarkoitus on ehdottaa yritykselle sen
toiminnan kannalta jarkevimmin skaalautuva ratkaisu tietoturvan toimivuuden
kannalta. Merkittdvin asia, joka Kkartoitusta laatiessa nousi esille oli
dokumentoinnin  puute tietoturvaan ja sen eri osa-alueisiin liittyen.
Kohdeorganisaatiolla tietoturvatyd on ruohonjuuritasolla ja heidan puutteisiinsa
lukeutuu tietoturvapolitikka, -suunnitelma ja siihen liittyvat ohjeistukset.
Organisaation toiminnan paapaino ei ole tietojenkasittelyssa eika yrityksessa
ole valttamatta ollut ymmarrysta kuinka tarkeassa asemassa tietoturva on
nykypaivan yhteiskunnassa, siksi se tarvitsisi silti selkean suunnan
tietoturvalleen. Nama saataisiin kehittamalla organisaatiolle juurikin edella
mainittu tietoturvapolitikka ja siihen liittyvat dokumentaatiot, joista kay ilmi
organisaatiossa tehtava tietoturvatyd sek& miten se palvelee yrityksen

liiketoimintaa.

Tietoturvan nykytilan vuoksi organisaation tulisi aloittaa selkea ohjelma, jonka
kautta yrityksessa kaynnistyisi selkea tietoturvallisuuden prosessi. Toimipisteen
johdon tulisi selvittda itselleen tietoturvatyohon kuuluvat vastuut ja maarittaa
niitad eri henkildille tarvittaessa. Joskus yrityksen organisaatiorakennetta on
muutettava, jotta vastuunjako pystytaan toteuttamaan mahdollisimman
tehokkaalla tavalla. Mydskin henkilokunnalle tulisi tehd& selvaksi mitka heidan
vastuunsa ovat ja miten ne vaikuttavat heidan nykyisiin tyotehtaviinsa. Olisi
hyva, etta yritys olisi valmis naihin muutoksiin ja antamaan tdyden tukensa
henkilokunnalle uusien vastuiden noudattamisen saralla. Tavoite olisi se, etta
tietoturvaty® saataisiin integroitua yrityksen paivittaisiin toimiin ja organisaatio
pystyisi toimimaan tietoturvan vastuiden mukaisella tavalla liikketoiminnan

muuttuvissa olosuhteissa.

Taman liséaksi kohdeorganisaatiolla tulisi olla tyodtehtavékohtaiset ohjeet
tietoturvaan liittyen, jotta henkiléston toiminta palvelisi parhaalla mahdollisella
tavalla liiketoiminnan jatkuvuutta, mutta olisi tietoturvan kannalta oikeita
toimintatapoja noudattavaa. Suoraviivainen ja yksiselitteinen, kaikkien saatavilla

oleva tietoturvaohje karsii tehokkaasti tietamattomyydesta johtuvat virheet ja
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toimintatavat. Lisdksi tarkat ohjeet ovat paras tapa saada tietoturvakaytannot
siséllytettyd jokapaivaiseen toimintaan. My6s muun tietoturvallisuuteen liittyvan
dokumentaation yllapitamista voisi harkita kohdeorganisaatiossa kehitettavan,
silla tietoturvatydén kehittdminen on oleellisesti helpompaa, jos sen vaatima

informaatio on jo valmiiksi keratty talteen ty6ta varten.

Henkildston kouluttaminen tietoturvallisuuteen liittyvill& ohjeilla on myds tarkeaa,
jotta he omaksuisivat myonteisin mielin toimintatavat osaksi paivittaisia
rutiinejaan ja ymmartaisivat niiden tarkeyden ja tavoitteet. Yrityksen tulisi myds
panostaa salasanaohjeistukseen, jossa maaritelladn yksinkertaiset ohjeet
salasanojen luomiseen, vaihtoon ja sailytykseen, seka johon sisallytetaan kiellot
esimerkiksi salasanojen uusiokayttoon. Taman ohjeistuksen tulisi olla kaikkien
saatavilla ja esilla aina salasanan vaihdon yhteydessa. Asia hoituisi jos yritys
kehittaisi pitkaaikaisen tietoturvallisuustyon kautta itselleen tietoturvapolitiikan ja
-suunnitelmat, sek& tietoturvaohjeet. Tietoaineistoturvallisuuden korjaamiseksi
yritys voisi luoda ohjeen josta ilmenee tiedon elinkaarta kuvaava prosessi
kaikkine vaiheineen, jotta kaikki organisaation tyontekijat sitd hyddyntaen

osaisivat toimia oikein tiedon kasittelyyn ja tuhoamiseen liittyvissa asioissa.

4.3 Palomuurin nykytila

Ulkoisena palomuurina kohdeorganisaatio on turvautunut kayttdmaan GNAT -
merkkista laitepalomuuria. GNAT Boxia voidaan hallita joko komentorivilta tai
www-kayttoliittyman kautta. Se suodattaa saapuvan liikenteen lahde-IP-
osoitteen, kohdeosoitteiden, portin, verkkoliitannan ja protokollan perusteella.
“‘Rautapohjaisen” palomuurin etuna on se, ettd murtautumisen vaara on
pienempi sen sisdltaessa vahalukuisesti ohjelmia, joista hyokkaaja voi loytaa
tietoturva-aukkoja ja hyokkaajan on siten vaikeaa paasta muokkaamaan
palomuurin asetuksia. Laitepalomuurihankinta on tehty vuonna 2004 ja
organisaatio on harkinnut uuteenpanostamista, vaikka haastattelun mukaan
vanhallakin on tultu hyvin toimeen. Uuteen haluttin paremmat VPN-
ominaisuudet, jotta etatyoskentelya voitaisiin kehittaa.
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Tyontekijoiden kayttamissa tietokoneissa virus- ja palomuuriohjelma vaihtelee
eri ilmaisohjelmistojen valilla. Kohdeorganisaatio on yrittéanyt valttda raskaampia
virustorjuntaohjelmia ja siirtynyt kevyempiin ilmaiseksi ladattaviin ohjelmistoihin.

4.4 Tarjoukset ja ehdotukset

Operaattoripohjainen tarjous kohdeyritykselle :

Operaattori tarjosi kohdeyritykselle kuvion 6 mukaista yritysverkkoratkaisua ja
palomuuripalvelua. Toteutus perustuu IP/MPLS tekniikkaan, jonka avulla
pystytddn yhdistamaan useat eri toimipaikat yhdeksi sisaverkoksi, vaikka
toimipisteet sijaitsisivat eri puolella Suomea. Tassad vaihtoehdossa
kohdeyrityksen tiloissa ei olisi konkreettista palomuuria, vaan se sijaitsisi
palveluntarjoajan  tiloissa. = Ongelmatilanteissa  ServiceDesk  palvelee
vuorokauden ympari. Kuvassa myos eri toimipisteiden yhteyksien nopeudet.

Yritysverkkoratkaisu

Toimipaikka 1

ServiceDesk 247 %
. p—

Toimipaikka 2 2M

Palomuuripaivelu « o

Internet yhdyskaytava o s @
r -.%:\i @ Toimipaikka 3 4M
Toimipaikka 4 ®
- 5 g am

Yhteistyokumppani —
LAN 2 LAN VPN SSL VPN

Kuvio 6. Yritysverkkoratkaisun infrastruktuuri.

Yksityisen tarjous kohdeyritykselle :
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Tietoliikenneverkkojen  asennus  asiakkaan yhteen tai useampaan

toimipaikkaan.

Yksityisen yrityksen taholta saatu tarjous tarjoaa sisaverkkoon Linux-
palomuureihin perustuvaa ratkaisua. Jokaiseen toimipaikkaan asennetaan
Linux-palomuuri ja palomuurien valille muodostetaan Ipsec—VPN-yhteys. Talldin
kaikkien toimipaikkojen tietokoneet "nakevat’ toisensa ja voivat kayttaa toisissa
toimipaikoissa olevia resursseja, kuten esimerkiksi jaettuja kansioita, tulostimia
tai ohjelmia. Jokaisella toimipaikalla pitaa olla nopea Internet-yhteys ja kiintea

IP-osoite.

Yhteyden nopeus pitda olla vahintaan 8Mt sisdén ja 1Mt ulospain. Yritys tarjoaa
lisdksi palomuurien yllapidon kiintedlla kuukausimaksulla palveluna erillisella

palvelusopimuksella.

Tarjous sisaltda Linux-kayttojarjestelmaan perustuvan palomuurilaitteiston seka

kayttdonasennuksen.

Linux-palomuuri, Ipsec

Ohjelmistossa mukana seuraavat ominaisuudet:

- Ipsec -VPN

Mahdollistaan useiden toimipaikkojen kytkemisen samaan lahiverkkoon.

- PPTP-VPN etatydmahdollisuus

Mahdollistaa tydntekijdiden liittymisen tydpaikan verkkoon missad tahansa
Internet-yhteydesséd olevasta tietokoneesta, jossa on PPTP-VPN -
yhteysmahdollisuus.

- Palomuuri

Mahdollista rajoittaa Internetin kayttoa sisaan ja ulospain. Esim. estetaan kaikki
sisdaanpain tuleva lilkenne ja sallitaan ulospéain vain tietyt Internet-osoitteet.

- Porttiohjaukset

Mahdollista luoda saantoja ja porttiohjauksia ulkoa sisaverkkoon.

- Tunkeutumisen esto

Automaattinen murtautumisyritysten valvonta.

- Verkonhallinta
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Mahdollistaa verkon jakamisen eri osiin. Esim. yritysverkko ja vierasverkko.

Vaatii 802.1Q tuen.

Kuviossa 7 havainnollistetaan yksityisen yrityksen tarjousta kohdeyrityksen

tietoturvaratkaisuksi. Tassa mallissa jokaisessa toimipaikassa olisi oma kiintea

palomuuri.

_J

n \ g
r

Yrityksen sisaverk
3N

ﬁl/

'

Kuva 7. Yksityisen verkkoratkaisu.

Oma ehdotuksemme kohdeyritykselle:

49



Tarjousten analysoiminen osottautui haasteelliseksi siitd syysta, etta tarjoukset
eivat olleet kesken&ddn suoraan vertailtavissa. Emme saaneet Kkaikkia
hintatietoja kasiimme, vaan jouduimme muodostamaan analyysimme osin
puutteellisen informaation perusteella. Taméa siksi koska valtakunnallisen
operaattorin hintatiedoissa ei ilmennyt selkeasti, kuinka paljon asennustoita
jouduttaisiin tekemaan ja kuinka paljon se maksaisi. Yksityiselta taholta saatu
tarjous sisalsi laajalti informaatiota sen sisallosta, asennuskustannuksista ja

muista hinnoista.

Ehdotetuista vaihtoehdoista mielestamme paremman vastineen rahoille tarjoaa
Yritys 2, jonka ratkaisu perustuu siihen, etta jokaiseen toimipaikkaan tulee oma
palomuuri jotka muodostavat keskendan verkon IPsec—VPN yhteyden avulla.
Pienemmassa yrityksessa asioista pystyy soittamaan suoraan sille henkildlle
joka asioista on suoraan vastuussa, verrattuna siihen etté ottaessasi yhteyden
ensin operaattorin asiakaspalveluun péaaset vasta kertomaan ongelmasi, jonka
jalkeen ongelmasi kirjataan ylos ja ohjataan mahdollisesti oikean henkilon
hoidettavaksi kenties viikkojen jonotuksen paahan. On toki mahdollista
raataloida sopimus jonka perusteella on mahdollisuus saada ongelmiin ratkaisu
jo tunnin kuluessa, mutta téallaiset sopimukset ovat erittdin kalliita.
Tietoturvallisuuden nakdkulmasta parempi ratkaisu on myoés se, ettéa palomuuri
sijaitsee yrityksen omissa tiloissa eika siihen varmasti paase koskemaan
yksikaan henkil6 yrityksen niin halutessa. Palomuurin sijaitessa operaattorin
tiloissa voimme vain luottaa siihen, etta yritys hoitaa vastuunsa

palomuurilaitteista asiaankuuluvalla tavalla.
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5 YHTEENVETO

Yrityksen tietototurvallisuuden tason selvittdminen on perusteltua aikana,
jolloin yritysten tietoturvallisuuteen pitaa kiinnittdd yha enemméan huomiota.
Tietoturvakartoitus tarjoaa toteuttajalleen erilaisten testauksien kautta kattavan
kuvan oman tietoturvansa tilasta kaytdssa olevien tietotekniikkaratkaisujen
osalta, raportin havaituista ongelmista ja puutteista sekd niiden parannukseen
raataloidyt ratkaisut. Suorittamamme suppeampi tietoturvatyd ei sisaltanyt
edella mainittuja testauksia, vain nykyisen palomuurin, virustorjuntaohjelmiston
ja laitteiston katselmoinnin, seka parannukseen tarvittavan ratkaisun, joka ol
toisen teleoperaattorin tarjoama, yrityksille suunnattu tietoturva —ja

laajakaistapalvelu.

Yrityksiin  kohdistuvat tietoturvariskit ~ voivat toteutuessaan vaikuttaa
liketoimintaan ja sen tulokseen, jopa estaa koko liiketoiminnan jatkuvuuden.
Liséksi se antaa huonoa mainosta yritykselle ja vaikuttaa seka vanhoihin etta
uusiin asiakasuhteisiin negatiivisella tavalla. Tietoturvakartoituksen tarkoitus
onkin minimoida nama riskit. Onnistuimme valitsemamme lahestymistavan
avulla tekemaan kartoituksen loppuun ja kohdeyritys paatyi sita miellyttavaan
ratkaisuun, jossa siihen kohdistuvat tietoturvariskit minimoitiin kustannusten

kuitenkin pysyessa mahdollisimman alhaisina.

Tietoturvakartoituksen toteutukseen siirryttdessa on tarkeaa, ettd tydé on
raataloity juuri kohdeyrityksen kaytt6on sopivaksi ja tarkoituksenmukaiseksi.
Tama taataan analyysien ja haastattelujen kautta, silla niiden tuloksista ilmenee
kohdeyrityksen kaytdssa olevat tekniikat kuten mm. kayttdjarjestelmat, tietojen
nakyvyys, tunkeutumisen mahdollisuudet, palomuurien ja aktiivilaitteiden sijoitus
seka niiden maaritelmat. Kohdeyrityksen tiedot tulivat meille lopulta melko hyvin
selvaksi kyseisten haastatteluiden kautta, joskin hieman nihkedsti ja useiden eri
haastattelujen kautta. Lis&kysymysten heratessa asiat hoidettiin puhelimen
seka uusien kokouksien valityksella. Saatujen tietojen avulla paddsimme viimein
aloittamaan tyon. Myds henkilbkunnan asenne tietoturvaan ja tietoturvaohjeiden

noudattamiseen ilmenee kartoituksessa ja tuloksista riippuen johtaa yleensa
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jatkotoimenpiteisiin  ja/tai seurantaan. Kohdeyrityksessd henkilokunta ol
asenteeltaan samaa tasoa kuin heidan noudattamansa "tietoturvapolitikka”, jota
ei ollut paperilla ollenkaan, vaan se oli pikemminkin heille kehittynyt tapa toimia.
Eli yrityksessa ei taysin tiedosteta mika merkitys tietoturvalla nykypaivana on.
Asia ei kuitenkaan ole noussut tai ollut noussut ongelmaksi. Henkilokunnalle
loimme perusasiat siséltavan tietoturvaohjeen tueksi (Liite 1) jokapéaivaiseen
toimintaan. Laajin tietdmys kaytdssa olevasta tekniikoista ja tietoturvasta oli
kohdeorganisaation yhteyshenkil6lld, jolta toimeksiannon saimme ja hanta me

paaasiassa haastattelimmekin.

Toteutusvaiheessa tietoturvakartoituksessa kerattyjen tietojen perusteella
ryhdytdan toimiin. Tietoturvaohjeet kaydaan lapi ja puutteiden ilmetessa ne
voidaan joutua paivittamaan tai jopa luomaan kokonaan alusta alkaen.
Jarjestelmat, sovellukset ja laitteisto paivitetddn ajan tasalle, tai vaihdetaan
uusiin. Henkil6kunta ohjeistetaan tai koulutetaan uusien toimintamallien tasalle.
Tyossamme kohdeyrityksen ohjelmistolle ja laitteistolle kavikin juuri néin ja ne
vaihdetaan uusiin kun sopimus teleoperaattorin kanssa on tehty. Lahtokohdat
kartoituksen toteuttamisen laajuudelle riippuuvatkin paljon yrityksen koosta ja
alemmista toimintatavoista, silla pienemmissa yrityksissa, kuten meidan
tapauksessamme, tietoturvakaytannot voivat olla niin alkutekijoissaan, etta moni
asia taytyy luoda yritykselle alusta alkaen. Tietoturvakartoitus voi helposti johtaa
hyvin suuritdiseksi projektiksi, joten sen toteuttajilla tulee olla hyvat resurssit ja
valmiudet. Meilla ei laajaan projektiin niitd ollut ja siksi paadyimmekin

toteuttamaan kartoituksen sopimallamme suppealla tavalla.

Jokainen yritys kayttda tietotekniikkaa, koosta rippumatta. Se on nykyaan
olennainen osa liiketoimintaa ja siksi tietoturvakartoitus on yhté olennainen osa
modernien yritysten tietoturvan tydkaluja. Kartoitusta ei tehda turhaan, silla
asiantuntijoiden suorittamana sen tuloksista selviavét kaikki tarpeet tietoturvalle
kohtuullisin kustannuksin. Toteuttamassamme kartoituksessa toivoimmekin,
ettd pystyimme tarjoamaan kohdeyritykselle kaivattua hyotyd kartoituksen
muodossa, vaikka emme ammattilaisia olekaan. Kartoitusta ei tehda vain yhden

kerran, silla jatkuva muutos tuo aina uusia aukkoja ja potentiaalisia
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haavoittuvuuksia. Tasta syysta tietoturva tarvitsee saanndllistéa seurantaa seka

toimenpiteita.

Tekemammme tietoturvaty® antaa yritykselle hyvan l|ahtokohdan jatkaa
paivittaista tyota tietoturvan parantamiseksi. Kuitenkin téayden varmuuden
tietoturvastaan yritys saisi, jos yritys antaisi asiantuntevalle yritykselle
toimeksiannon laajamittaisemman tietoturvakartoituksen tekemiseksi.
Suorittamalla tadman Kkartoituksen, kohdeorganisaatio saisi hyvan kuvan
mahdollisesta tarpeestaan tietoturvalle kohtuullisin kustannuksin, silla nykyaan
tietotekniikka on olennainen osa kaikkea liiketoimintaa. Tekemamme
tietoturvatydssa esille saatujen tietojen perusteella voimme jo sanoa, etta yritys
on oikealla polulla tietoturva-asioidensa hoitamisen suhteen, mutta se tarvitsee
viela tarkemmat maaritelmat tietoturvapolitikan- ja ohjeiden muodossa, seka

tietoturvan toteutumiseen yksilétasolla.
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6 POHDINTA

Kun katselimme erilaisia tietoturvakartoituksia seka ohjeistuksia, huomasimme
niiden olevan padasiassa tarkoitettu paljon suurempien organisaatioiden
kayttoon. Opinnaytetydn onnistumisen kannalta ja toimeksiantajana toimivan
pk-yrityksen nakokulmasta ei kannata, eika ole kustannustehokasta muodostaa
laajaa tietoturvaprojektia, jonka parissa useat henkilot tyoskentelisivat pitkalla
aikavalilla. Resurssien ja aikataulun takia pienemmé&n mittakaavan projekti on

tassa tilanteessa jarkevampi vaihtoehto.

Tyon aihe muuttui sen kehittyessa. Aluksi oli tarkoitus tehda itse tarvittavat
muutokset yrityksen tietoturvaan ja palomuuriin, kun tarvittavat ongelmakohdat
kartoituksen jalkeen loytyvét. Pian kuitenkin tajusimme tyén olevan liian suuri
opinnaytetyoksi ja tyo itsessaan olisi erittdin vaativa. Tasta syysta aihe muuttui
niin, ettd annamme kohdeorganisaatiolle vain ehdotuksen siitd, miten heidan
tulisi muuttaa tietoturvaan liittyvia kaytantojaan, jotta yrityksessa tunnistetaan ne
tiedot, jotka halutaan salata asiaan kuuluvalla tavalla.

Tiedonkeruumenetelmana on kaytetty suullisia haastatteluja (Liite 2) koska
meidan kayttdtomme ei annettu yksityiskohtaista tietoa yrityksen tietoverkon
infrastruktuurista tai muista laitteista. Emme saaneet tarkastella laitteita,
emmeka myos saaneet yksityiskohtaista dokumentaatiota kasiimme. Saadut
tiedot olivat kuitenkin siina mielessa riittavia, jotta teorian ja keréttyjen tietojen
perusteella voidaan tehda olettamus siitd, missda kohdeorganisaation
mahdolliset heikkoudet sijaitsevat ja mita he tarvitsevat niiden paikkaamiseen.

Oma ymmarryksemme tietoturvasta kasvoi nahtydmme miten yritys kaytannén
tasolla toimii ja mitkd asiat nayttaytyvat yrityksessa tarkeimpind. Liséksi
perehdyimme asiaan tarkasti myo6s kirjallisuuden avulla. Opinnaytety6 oli hyva
mahdollisuus peilata omia kokemuksiamme koulun tarjoamien kurssien
pohjalta, sekd laajentaa tietAmysta ja nahdd miten tietoturvaty6ta tehdaan

yrityksessa.
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LITTEET

LIITE 1.

TIETOTURVAOHJE

Seuraavassa on kohdeorganisaatiolle laadittu yleinen tietoturvaohje, koskien
henkilokunnan paivittaista tietojenkasittelya ja siind huomioonotettavia seikkoja,
jotta valtyttaisiin perustavanlaatuisilta ongelmilta.

Keskeiset ohjeet :

1. Esta asiaton paasy tietojarjestelmiin lukitsemalla koneesi aina, kun poistut
ty6huoneestasi.

2. Ala jata vierasta yksin tai valvomatta tydhuoneeseesi tai muihin organisaation
tiloihin. Ala anna ulkopuolisen kayttaa tietokonettasi.

3. Noudata ns. puhtaan poOydan periaatetta. Ala sdilyta tyopoydallasi
luottamuksellista aineistoa.

4. Huolehdi, ettd salasanat ovat riittavan monimutkaisia ja valta tuttujen
jokapadivaisten nimien kayttdd salasanana. Vaihda salasanaa muutaman kerran
vuodessa ja heti, jos epdailet sen paljastuneen. Ala siilytd salasanaa
muistilapulla nakyvalla paikalla.

5. Internet ja sdhkdposti on tydpaikalla tarkoitettu tyokayttoon.

6. Internetin kautta ei ole luvallista valittaa salassa pidettavaa tietoa ilman
ajanmukaista salausta.

7. Liitetiedostot voivat sisdltaa haittaohjelmia (Viruksia, matoja tai troijalaisia).
Ala avaa sahkoposteja joiden lahettajaa et tunne ja erityisesti sahkopostien
litetiedostoja.

8. USB-muistitikut, ja CD- ja DVD -levyt voivat sisdltda suuria maaria
luottamuksellista tietoa. Sailyta siis USB-muistitikuilla mukana vain silla hetkell&
tarvitsemasi tiedot. Ala kayta muistitikkua ns. yleisvarastona, se ei ole tiedon

ensisijainen tallennuspaikka.
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9. Ala asenna ohjelmistoja tai tee niiden asetusmuutoksia, ellei tama kuulu
varsinaisiin tyotehtaviisi.

10. Tyopaivan paatteeksi kirjaudu tietojarjestelmasta ulos ja sammuta
tybasemasi.

11. Pyyda tarvittaessa neuvoa organisaatiosi asiantuntijoilta.
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LITE 2.
HAASTATTELURUNKO

1. Kerro yrityksesta ja sen toiminnasta yleisesti.

2. Miten toivot/arvelet tietoturvakartoituksen hyodyttdvan yrityksenne

toimintaa?

3. Onko yrityksen tydasemat liitetty toimialueeseen?

4. Miten yrityksen tiedostojen jakelu on hoidettu?

5. Minkélaiset etatydskentelymahdollisuudet tydntekijoilla on?

6. Miten yrityksen virustorjunta on jarjestetty tydasemissa?

7. Kuinka yrityksen tyontekijoitd on ohjeistettu tietoturva-asioissa?

8. Millaiset ATK-taidot henkilokunnalla on yleisesti?

9. Kuka vastaa esimerkiksi palomuurien yllapidosta?

10. Millaiset palvelimet yrityksella on kaytdssa?

11. Onko kaikissa toimipisteissa oma palvelin?

12. Kuka on nykyinen palveluntarjoaja?

13. Onko kaikilla toimipisteilla kaytéssa sama palomuuri?

14. Kuinka tietojarjestelmé- ja tietoturva-asiat on dokumentoitu (laitteiden

elinkaaret jne.)?

15. Miten varmuuskopiointi on hoidettu?
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16. Miten sijaisuusasiat ovat jarjestetty?

17. Miten koneiden kayttdoikeudet on hoidettu?

18. Mita sdhkdpostiohjelmaa henkilokunta kayttaa?

19. Mita toiveita uuden palveluntarjoajan suhteen yrityksella on esimerkiksi

palvelujen osalta?

20. Miten haluat hoitaa kartoituksesta saatujen tuloksien julkistamisasiat?
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