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1 JOHDANTO

1.1 Tyon tavoitteet

Tavoitteena on saada desktop-koneesta tehtya toimiva Linux-palvelin kotikayttéon,
jossa alustana toimii Unix-versioista Ubuntu. Palvelimelle on tarkoitus tehda
LAMP-asennus. Liséksi tavoitteena on kayda lapi yleistd asiaa palvelimista,
palveluntarjoajista seka itse asentamisesta ja konfiguroinnista. Kirjallisuutta ja

WWW-sivustoja hyvéksi kayttaen hankittiin lisatietoa tyota varten.

Opinnaytetyolla ei ollut varsinaista toimeksiantajaa, mutta tyotd lukemalla saa
kuvan kuinka Linux-pohjainen WWW:-palvelin asennetaan. Tyotad lukemalla saa
selville  perustietoja  Linux-kayttojarjestelmasta ja  siihen  asennetuista

ohjelmistoista.

1.2 Tyon rajaukset

TyoO rajattiin koskemaan ainoastaan kotikayttoon soveltuvaa palvelimen kayttoa.
Tyo pyrittiin rajaamaan ainoastaan terminaalin kayttoon.



2 PALVELIN

Palvelimella  tarkoitetaan palvelinohjelmistoa  suorittavaa  tietokonetta.
Palvelinohjelmistojen tehtavéna on tarjota kayttgjille erilaisia palveluita, esim.
pelipalvelin. Palvelimen kaytt6jarjestelmand toimii yleisesti Unix-pohjainen
jarjestelma, mutta myoés Windows-pohjaisia kayttojarjestelmidkin on. Yleisimpia
palvelimia ovat sahkopostipalvelin, nimipalvelin (DNS) ja tiedostopalvelin.
Jokaisella palvelimella on siis oma alueensa mita se hoitaa, mutta palvelin pystyy
tekemddn montaa asiaa yhtaaikaa jos siind on tarpeeksi tehoa. Esimerkiksi
sahkopostipalvelimen ja tiedostopalvelimen pystyy yhdistamdan keskenaan.
Palvelimia kootaan suuriksi palvelinkeskuksiksi, joissa voi olla jopa satoja tuhansia
yksittaisia palvelimia. Palvelimia pystytddn vuokraamaan palvelinkeskuksista,
jolloin asiakkaalla on oikeudet kayttaa palvelinta verkon valityksella. Palvelin on
usein aika hyodytén normaalissa kotiymparistossd, mutta harrastajalle ne antavat
mahdollisuuden testata ja hallita eri ohjelmistoja. Esimerkiksi omat kotisivut ovat
hyvin yleisid harrastajien keskuudessa. Pelipalvelimia nékee hyvin harvoin
kotikdytossa edes harrastajien keskuudessa. Ne sijaitsevat yleensa
palvelinkeskuksissa, joissa on paremmat tietolikenneyhteydet ja turvallinen
virranjakelu. (Linux Wiki 2009.)

2.1 Palvelinten ja palveluiden vuokraajia

Palvelimia seka erilaisia palveluita tarjoavia vuokraajia on maailmassa monia.
Monet tarjoavat "avaimet kateen"-periaatteella valmiita palvelinratkaisuja, joilla
saadaan helposti ja nopeasti toimiva palvelin. Useat yritykset mahdollistavat
jokaisen palvelun seka palvelimen raataléimisen omien tarpeiden mukaan ja hinta
maaraytyy niiden mukaan. (Linux Wiki 2009.) Esimerkkind muutamia palveluiden

tarjoajia.

SJR Oy on vuonna 1992 perustettu yritys, joka tarjoaa kaikenlaisia palveluita

erilaisiin palvelintarpeisiin. SJR Oy on internetpalveluihin erikoistunut yritys.



Yrityksen palveluihin  kuuluu mm. web-hotellipalvelut, virtuaalipalvelimet,

vuokrapalvelimet ja monia muita erilaisia palveluita. (SJR Oy 2012.)

Scene Group Oy on internetpalveluiden tuottamiseen erikoistunut yritys.
Palveluvalikoimaan siséltyvat web-hotellit, virtuaalipalvelimet, vuokrapalvelimet,
verkkotunnukset, SSL-sertifikaatit seka erilaiset datacenter-, yllapito-, ohjelmointi-
ja Linux-asiantuntijapalvelut. Scene Group Oy on perustettu vuonna 2001.
Paapaikka on Porissa ja silla on sisaryhtio Yhdysvalloissa, joka perustettiin
vuonna 2008. (Scene Group Oy 2011.)

Riekale Networks on Jyvaskylassa sijaitseva IT-alan yritys, joka toimittaa IT-alan
palvelut "avaimet kateen" -periaatteella tai sopimuksen mukaan. Yrityksen
palveluita ovat mm. web-hotellit, vuokrapalvelimet ja virtuaalipalvelimet. Yritys
tarjoaa palveluitaan "avaimet kateen" -periaatteella. Asiakas tilaa jonkin paketin ja
yritys toimittaa kaiken tarpeellisen asiakkaalle kuten on sovittu. (Riekale Networks
2012.)
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3 AVOIN LAHDEKOODI

Avoin lahdekoodi on tapa kehittda ja jaella tietokoneohjelmistoja. Siind annetaan
asiakkaalle mahdollisuus kopioida, muunnella ja jaella avoimen l|dhdekoodin
ohjelmaa ilman lisenssien yllapitoa ja lisenssimaksuja. (COSS [Viitattu
29.9.2012].)

Avoimen lahdekoodin ohjelmalla ei ole yhtéd standardoitua maaritelmaa. 1980-
luvulla Yhdysvaltalainen Software Foundation (FSF) loi termin free software
(vapaa ohjelma). Myohemmin yhdysvaltalainen Open Source Initiative (OSI) loi
termin open source (avoin lahdekoodi). Molemmat kasitteet sisaltavat samat
kayttoon, muokkaamiseen, levittdmiseen ja kopiointiin liittyvat vapaudet, eika niilla
ole ykstyisen tai julkisen sektorin ndkokulmasta merkittavia sisalldllisia eroja.
(Linux Wiki 2012.)

3.1 Vaatimukset

Open Source Initiativen maaritelman mukaan avoimen lahdekoodin ohjelman tulee

tayttaa tiettyja vaatimuksia.

— Ohjelman taytyy olla vapaasti levitettavissa ja véalitettavissa

— Lahdekoodin on oltava ohjelman mukana tai vapaasti saatavissa

— Ohjelman muokkaaminen ja muokattujen versioiden levittdminen on
sallittua.

— Muokatun lahdekoodin levittdmista voidaan rajoittaa vain siten, etta
lisenssi sallii muokkausten levittdmisen vain erillisend korjaustiedostona
lahdekoodin yhteydessa.

— Yksiloita tai ihmisryhmia ei saa asettaa eriarvoiseen asemaan.

— Kayttatarkoituksia ei saa rajoittaa.

— Kaikille ohjelman kayttoonséa saaneille on samat oikeudet.
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— Lisenssi ei saa olla riippuvainen laajemmasta ohjelmistokokonaisuudesta.
Ohjelmaan liittyvien oikeuksien taytyy sailya, vaikka ohjlema irrotettaisiin
kokonaisuudesta.

— Silla ei voi asettaa vaatimuksia muille ohjelmille ja sita saa levittdd myos
sellaisten ohjelmien kanssa, jotka eivat ole avointa lahdekoodia.

— Sisallon tulee olla riippumaton teknisesta toteutuksesta eika siihen saa
littd& ehtoja, jotka liittyvat jakelutapaan tai kayttoliittymaan. (COSS
[Viitattu 29.9.2012].)

3.2 Edut

Avoimella lahdekoodilla annetaan kaikille mahdollisuus muokata ohjelmaa. Sen
sijaan suljetun lahdekoodin ohjelmissa on ohjelman muokkaaminen lahes
mahdosonta, koska ladhdekoodi ei ole saatavilla. Mahdollisuus ohjelman
muokkaamiseen poistaa riippuvuuden ohjelman kehittgjasta. Suljetun lAhdekoodin
ohjemien yhteydessa ohjelman kayttaja on riippuvainen kehittajasta. Jos kayttaja
haluaa jokin muutoksen tai korjauksen ohjelmaan, taytyy hanen pyytaa kehittajaa
tekemdén sen. Jos ohjelman kehittdja ei jostain syysta halua tai voi tehda
muutoksia, ei kayttgja voi tehda asialla kaytdnnéssa mitaan. Kun lahdekoodi on
saatavilla ei yrityksen meneminen konkursiin valttamattad pysaytd ohjelman
kehitysta, vaan kayttaja voi tilata ohjelmaan tehtavat muutokset toiselta yritykselta.
(Linux Wiki 2012.)

3.3 Tietoturva

Avoimen lahdekoodin ohjelmistot tarjoavat kayttgjille mahdollisuuden analysoida
tietoturvaa ohjelmiston kooditasolla. Sen sijaan suljetun I[ahdekoodin ohjelmistojen
tietoturvassa pitda luottaa toimittajaan. Avoimen l&hdekoodin ohjelmistojen
tietoturva on hyva, silla mahdolliset haavoittuvuudet I6ydetdan nopeammin kuin

suljetun lahdekoodin ohjelmistojen, koska aktiivisissa avoimen lahdekoodin
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4 LAMP

LAMP on kokoelma avoimen lahdekoodin ohjemistoja, jotka yhdess& muodostavat
WWW:-palvelimen, jonka avulla voidaan suorittaa dynaamisia web-sivuja. Siihen
kuuluvat ohjelmistot: Linux, Apache, MySQL ja PHP. PHP:n tilalla voidaan kayttaa
my0s Perl tai Python-komentosarjakielia. (Linux Wiki 2011.)

LAMP-kokoonpano asennetaan Linux-kayttojarjestelman ympéaristoon. Linux-
kayttojarjestelman siséltavalle tietokoneelle asennetaan MySQL-tietokanta,

Apachen www-palvelin ja PHP-ohjelmointialusta.

4.1 Edut

LAMP-palvelinympéristd tarjoaa laajasti etuja ja mahdollisuuksia. Kaikki
ympariston osat ovat saatavilla maksuttomina, lahdekoodin kanssa. Tall6in
ohjelmistojen hankkimisesta ei tule lainkaan kuluja, ja jos tarvetta ilmenee on

mahdollista muokata ohjelmistoja omiin tarpeisiin sopivaksi.

Jokaiseen ympariston osaan on saatavilla maksullista teknistd tukea. Tuen

saatavuus voi olla vaikeaa, jos kaytdssa on jokin pienempi Linux-jakeluversio.

LAMP tarjoaa paljon mahdollisuuksia, koska kyseessa on joustava
palvelinympéristd. LAMP-pohjaisia palvelinymparist6ja on paljon ja mm. suuren
suosion saanu Wikipedia toimii LAMP-ymparistossd. Monet verkkokaupat,

foorumit ja blogit toimivat LAMP palvelinymparistossa. (Webopedia 2010.)

4.2 Toimintaperiaate

Ensiksi kayttdjan tekema pyynto lahtee palvelimelle, jossa Apache kasittelee sen
ja ohjaa pyynnon oikeaan paikkaan. Tdma johtaa PHP-skriptin suorittamiseen,
joka pyytda MySQL-tietokantapalvelimelta kayttajan haluamat tiedot. Tietokanta
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kasittelee pyynnon ja palauttaa saadut tiedot skriptille. Taman jalkeen Apache

tulostaa valmiin sivun kayttajalle.

4.3 Palvelinympéaristo

LAMP voidaan asentaa yhdelle palvelimelle, jossa kaikki palvelut ajetaan samassa
palvelimessa. Se on tarkoitettu pienen kéavijamaaran sivustoille, mutta kun
kavijamaarat kasvavat alkavat prosessit kilpailla kesken&&n. Prosessien
kilpaillessa prosessiajasta, muistien kaytosta ja kovalevyn lukemis- ja
Kirjoittamisajasta, palvelin saattaa hidastua ja pahimmassa tapauksessa estaa
paasyn palvelimelle kokonaan. Kun kavijamaarat kasvavat, on syyta jakaa
palvelimelle tulevaa kuormaa eri palvelimille, jotka hoitavat tiettya osa-aluetta.
Esimerkiksi voidaan laittaa yksi palvelin hoitamaan Apachea ja PHP:td. Toinen
palvelin voidaan laittaa hoitamaan MySQL-tietokantaa, jolloin kuorma vahenee
yhdelle palvelimelle ja sivusto toimii sulavammin. Myods Windows-
kayttojarjestelmalle on olemassa samanlainen palvelinymparisto, WAMP. Se
koostuu Windows-kayttojarjestelmasta, Apachesta, MySQL:std seka PHP:sta.
PHP:n tilalla kaytetddn myo6s Perlia tai Pythonia, avoimen ldhdekoodin
komentosarjakieltd. Toimintaperiaatteeltaan WAMP-palvelinympéristd  toimii
samoin kuin LAMP. Myds mac-palvelimiin on saatavilla oma versionsa, MAMP.
Sen toimintaperiaate ei eroa LAMP- ja WAMP-palvelinymparistoistd muuten kuin

se toimii mac-palvelimen kanssa. (Webopedia 2010.)
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5 LINUX

5.1 Miké on Linux?

Linux on Unix-pohjainen kayttojarjestelmd. Se on avoimeen l|ahdekoodiin
perustuva kayttojarjestelma, joka kuuluu GNU GPL -lisenssin alaisuuteen ja sita
voi kukin muokata omien mieltymysten mukaan tietyin edellytyksin. Linuxia
kaytetadn myds mm. matkapuhelimissa, pelikoneissa ja supertietokoneissa.
Linuxin on kehittanyt suomalais-amerikkalainen Linus Torvalds, josta myds sana
Linux saa muotonsa. Linuxista on tehty monta eri distribuutiota, mm. Ubuntu ja
Debian. Linux-kayttojarjestelma on suurimmaksi osaksi kirjoitettu  C-
ohjelmointikielella, mutta siind on kaytetty my6és mm. C++ ja Python-
ohjelmointikielia. (Durham. 2002, 1-2.)

"Linuxissa ja Unixeissa on pyritty yksinkertaistamaan kaikki
tiedostoiksi. Ohjelmien ei tarvitse osata erilaisten laitteiden kasittelya,
kun ne osaavat kasitella tiedostoja, ne osaavat kasitelld kaikkea."
(Koski & Kajala. 2005, 83.)

5.2 Lisenssi

Linux kayttdd GNU General Public Licensea (GNU GPL tai GPL) eli vapaiden
ohjelmistojen julkaisemiseen tarkoitettua lisenssid. GNU GPL -lisenssi
mahdollistaa kenen tahansa kayttaa, kopioida, muuttaa ja jakaa edelleen
ohjelmistoja ja niiden lahdekoodia. GNU GPL -lisenssin alaisia ohjelmistoja
jakaessa on sailytettava sama lisenssi eikd ohjelman kaytolle tai levitykselle saa
asettaa lisarajoituksia. (GNU 2007.)

GPL-koodia ei voi levittdd omisteisesti, mutta se ei esta koodin kaupallista kayttoa.
Ohjelmiston kayttdja saa myyda tuotteen kopioita tai muunnelmia, kunhan
noudattaa lisenssin asettamia ehtoja. Tekijan nakdkulmasta GPL:n kayttd koodia
julkaistaessa on mielek&sta etenkin siksi, ettd muiden parannellut versiot

palautuvat alkuperaisenkin tekijan hyddynnettavaksi. GPL on kaytetyin vapaiden
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ohjelmistojen lisenssi. Paaosin kaikki GNU/Linux-kayttojarjestelmat koostuvat
GPL-ohjelmistoista. (GNU 2007.)

5.3 Hakemistohierarkia

Linuxin hakemistohierarkia perustuu FHS-standardiin. Standardi maarittelee
joukon hakemistoja ja niiden paaasiallisen kayttotarkoituksen, /sys-hakemisto ei
sisélly standardiin. Standardi on k&aytdssa lahes kaikilla Linuxin jakeluissa,
poikkeuksena GoboLinux, jossa hakemistohierarkia on jarjestetty uudelle pohjalle.
(Linux Wiki 2012.)

Valttamattomid peruskomentoja on listattu /bin-hakemistoon. Tanne listatut
peruskomennot ovat kaikkien kayttajien kaytettavissa. Kaikki jarjestelman
kaynnistykseen tarvittavat tiedostot ovat /boot-hakemistossa. Hakemisto /etc
siséltaa jarjestelmén ja useimpien taustaprosessien asetukset. Hakemisto sisaltaa
myo6s ohjelmien jarjestelménlaajuiset asetukset. Kaikki kayttajien kotihakemistot
ovat /home-hakemistossa ja sinne tallentuvat kaikki kayttajien tekemat tiedostot.
Paakayttajalle on oma hakemistonsa, /root. Valiaikaistiedostot on tallennettu /tmp-
hakemistoon, jonka jarjestelméd tyhjentdd jokaisen kaynnistyksen yhteydessa.
Kaikilla kayttajilla on luku- ja kirjoitusoikeus /tmp-hakemistoon. Jarjestelman
yritmen ja prosessien tiedot on tallennettu /proc-hakemistoon. Sysfs-jarjestelman
luoma /sys-hakemisto on /proc-hakemiston kaltainen virtuaalinen hakemisto, joka
kuvaa laitteiston ja ajurien yhteyksid. Yllapitoon valttamattomimmat ohjelmat on
listattu /sbin-hakemistoon, jossa useimmat on tarkoitettu vain paakayttajalle.
(Durham. 2002, 12-17.)

5.4 Oikeuksien maarittely

Tiedostolle voidaan maarittdd kolme (3) erilaista oikeuttta: kirjoitus-, luku- ja

suoritusoikeus. Voidaan maarata, etta jokaisella kayttajalla on Ilukuoikeus
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kyseiseen tiedostoon, mutta vain paakayttaja voi suorittaa ja kirjoittaa. (Linux Wiki
2012))

Hakemistojen suoritus- ja kirjoitusoikeuksien merkitys on erilainen kuin tavallisten
tiedostojen. Suoritusoikeus tarkoittaa hakemistolle asetettuna oikeutta paasta
lasiksi tiedostoon hakemiston kautta. Kirjoitusoikeus tarkoittaa oikeutta luoda
hakemistoon uusi tiedosto ja siirtéaé tai poistaa hakemistosta tiedoston, rippumatta
itse tiedoston oikeuksista. Tiedoston poistaminen hakemistosta riippuu kayttgjan

oikeuksista hakemistoon eika tiedostoon. (Linux Wiki 2012.)

Oikeuksien maarittely voidaan tehdd kahdella eri tavalla. Voidaan maarittéaa
oikeudet kirjaimuodossa, jolloin on kolme vaihtoehtoa. Suoritusoikeutta merkitsee
kirjain  x, lukuoikeutta merkitsee r sek& Kkirjoitusoikeutta merkitsee w.
Kirjainlyhenteet tulevat englanninkielen sanoista: execute (suorita), read (lukea),
write (kirjoittaa). Oikeuksia voidaan maaritellda myods numeroilla (kuvio 1). (Linux
Wiki 2012.)

——— e2i oikeuk=ia

——X suoritus

-wW— kirjoitus

kEirjoitus ja suoritus (1+2)

r—-— luku

r-x luku ja suoritus (1+4)

rw— luku ja kirjoitus (2+4

rwx luku, kirjoitus ja suoritus (1+2+4)

-1 Lo L R D
|
)
b

Kuvio 1. Tiedostojen ja hakemistojen oikeudet

Oikeuksien maarittelyssa on tiedettdva ettd oikeuksia voidaan maaritella
omistajalle (u), ryhmalle (g) ja muille (0). Tiedostolle oikeuksien antaminen
maaritelladn chmod-ohjelmalla. Esimerkiksi komento chmod 777 file antaa kaikille
luku-, Kirjoitus- ja suoritusoikeudet tiedostoon file. Esimmainen numero merkitsee
omistajan oikeuksia, toinen numero merkitsee ryhman oikeuksia ja viimeisella
numerolla maaritellddn muiden oikeudet. Oikeuksien maarittely tiedostoon

kayttden numeroiden sijaan kirjaimia tapahtuu chmod-ohjelmassa komennolla
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chmod u=rwx,g=rw,o= file, jolloin omistajalla on kaikki oikeudet, tiedostoon liitetyll&a
ryhmalla on luku- ja Kkirjoitusoikeus, muilla ei ole minkaanlaisia oikeuksia
tiedostoon. Oikeuksien jakamista voidaan yhdistaa, esimerkiksi chmod ugo=rw file

komento antaa kaikille luku- ja kirjoitusoikeudet file-tiedostoon. (Linux Wiki 2012.)

5.5 Version valinta

Ubuntu on yksi Unixia kayttava Linuxin jakeluversio. Se perustuu Debian-Linux-
jakeluun. Ubuntusta on monta eri versiota, jotka on tarkoitettu erilaisiin tilanteisiin,
esim. Edubuntu on tarkoitettu l&hinnd kouluympéaristoon. Muita Ubuntun virallisia
jakeluita ovat mm. Kubuntu, Xubuntu ja Lubuntu. Siitd on myds useita epéavirallisia
jakeluita. Ubuntusta tulee uusia versioita kuuden (6) kuukauden valein. Niiden
versionumerot ovat yleensé x.10 tai x.04, joka merkitsee sita ettd kyseinen versio
on julkaistu lokakuussa tai huhtikuussa. Aika ajoin tulee myos julkaisu, joka on
LTS-versio. LTS-versio tulee sanoista Long Term Support eli pitkdaikaisen tuen
julkaisu. Naitd versioita tuetaan tyopoytdkaytossd kolme (3) wvuotta ja
palvelinkaytossa viisi (5) vuotta. (Linux Wiki 2012.)

5.6 Asennuksen eri vaiheet

Ubuntun asennuksessa on 9 eri vaihetta, joiden jalkeen itse kayttojarjestelma on
asennettu kayttovalmiiksi. Asennusprosessi ja kuvankaappaukset |0ytyvéat
esimerkiksi osoitteesta http://wiki.ubuntu-fi.org/Asentaminen tai hakukoneilla

hakusanoilla "Ubuntun asentaminen"

Ensimmadisend asennus pyytaa valitsemaan kielen. Valittavia kielia ovat mm.
englanti, ruotsi ja suomi. Kannattaa valita kieleksi englanti, talldin on helpompi

l6ytaa mahdollisiin virheilmoituksiin apua internetista.

Toisessa vaiheessa valitaan aikavyohyke. Aikavyohykkeeksi valitaan Helsinki. Jos
kellonaika on vaarin niin sitd ei pysty muuttamaan tdssd, vaan sen pystyy

muuttamaan vasta asennuksen jalkeen.
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Kolmannessa vaiheessa valitaan nappaimiston kieli. Listalta voi itse valita halutun
kielen nappaimistolle tai voi kayttda arvaa-toimintoa. N&ppaimistdd pystyy
testaamaan asennuksen yhteydessa olevassa tekstikentassa.

Levytilan valmisteln

T i stodk onpetla i Oie EEPEIDiAT ERLR i

ekt Lmarttie 10,081 [T 5ij ol bestASAT
@ Tyhyennd ja kiyta koko levyd

| A, 0 00 Al - .6 G0 TR, WEGH HANDOTR |

St riEh oraiod e (edstyneille)

bopethoy pTeieiin (Fenob.

Kuvio 2. Levytilan koon valitseminen.

Neljdnnessa osassa valitaan levytilan koko ja minne Ubuntu asennetaan. Levytilan
osioimiseen on monta eri vaihtoehtoa. Helpointa on ottaa kayttdon koko levytila,
jolloin asennus itse maéaarittelee oikean kokoiset osiot Ubuntua varten. Muita
vaihtoehtoja on esimerkiksi rinnakkain asennus. Tallin voi saastdd vanhan
kayttojarjestelman ja asentaa rinnalle Ubuntun. Kokeneille kayttajille on
vaihtoehto, jonka avulla voi itse vaikuttaa osioiden kokoon. Ty6ta varten valittiin
ensimmainen vaihtoehto, koska kaytettavissa oli tietokoneen alustettu kiintolevy ja
muita kayttojarjestelmia ei ollut.

Viidennessa osassa kysytaan kayttajalta perustietoja esimerkiksi kayttajan nimea,
Kirjautumisnimed ja salasanaa. Kentéat taytetddn halutuilla tiedoilla ja salasana
kannattaa pitda hyvin muistissa. Kirjautumisnimead kaytetdadn kun kirjaudutaan
koneelle. Windows-kayttojarjestelmissa kirjautumisnimed vastaa kayttajanimi.
Salasanan kyselyn asetuksia padsee myds muuttamaan tdssa osiossa. Kolmesta
eri vaihtoehdosta pystyy valitsemaan mieleisensd. Voidaan valita automaattinen

kirjautuminen, jolloin salasanaa ei tarvitse kirjoittaa enaa uudelleen. Vaihtoehtona
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on myds normaali kirjautuminen, jolloin kysytdan kirjautumisnimi seké salasana.
Viimeisena vaihtoehtona on, ettd kysytddn Kkirjautumisnimi ja salasana

kirjautumiseen ja kotihakemiston salauksen purkamiseen.

Kuudennessa vaiheessa tulostuu yhteenvetoruutu. Tassa kohdassa on hyva
tarkistaas, ettd kaikki tiedot ovat oikein. Jos on jotain muutettavaa, voi palata
edellisiin  kohtiin  Takaisin-painikkeella. Asennus lahtee kayntiin Asenna-

painikkeella.

Asennuksessa menee useita minuutteja. Asennuksen jalkeen tietokone kaynnistyy

uudelleen ja kirjautumisen jalkeen kayttojarjestelma on kaytettavissa.
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6 APACHE2

Tassé kohdassa kaydaan lapi Apache2-ohjelman asennus ja konfigurointi. Liséksi
kerrotaan hieman Apache2-ohjelman toiminnasta seka hieman yleistietoa

Apachesta.

6.1 Yleistda Apache2-ohjelmasta

Aluksi Apache oli vain joukko péaivityksia ja korjauksia NCSA:n palvelimeen. Vasta
2.0 version myo6ta se kirjoitettiin kokonaan uudelleen. Apache on Apache Software
Foundationin tunnetuin tuote. Apache on avoimeen lahdekoodiin perustuva
HTTP-palvelinohjelma. Apache on myQds saatavilla Windows-kayttojarjestelmalle
seka se on integroitu Mac OS X -kayttojarjestelmaan. Pelkka Apache tukee vain
staattisten tiedostojen jakamista HTTP-protokollien kautta. Apachen ydinta
voidaan muokata erilaisilla moduuleilla ja siten siitd saadaan sopiva ohjelma
erilaisille kayttajille. (Apache 2012.)

6.2 Asennus

Apache2 on helppo asentaa yhdella komennolla komentorivin, eli Linux-
ymparistossa paremmin tunnetun terminaalin kautta. Komento sudo apt-get install
apache2 asentaa Apache2-ohjelman ja kaikki siihen liittyvat paketit, jotka tarvitaan
ettd ohjelma toimii oikein. Jos on kaytbssa graafinen kayttolittyma, niin

asentaminen kay myds esimerkiksi Adept-ohjelman kautta. (Ubuntu Wiki 2012)

6.3 Konfigurointi

Apache2-ohjelman konfigurointi tapahtuu /etc/apache2-hakemistosta |6ytyvista
tiedostoista. /etc/apache2/apache2.conf-tiedosto sisdltaa lahes kaiken oleellisen

konfigurointiin liittyvan. Myos tiedosto /etc/apache2/ports.conf (Liite 1) on hyvin



22

oleellinen konfigurointia varten kun halutaan muuttaa oletusportteja, joiden kautta
tietoa halutaan kuljettaa. (Ubuntu 2012.)

Apache2-ohjelman  konfigurointiin  liittyy = muutamia huomioitavia  kohtia
konfigurointi-tiedostossa, esimerkiksi aikakatkaisun raja (Liite 1, kohta A) seka
sallitaanko jatkuvat yhteydet (Liite 1, kohta B). Tiedostossa on my6s useita muita
kohtia, joita on syytd tarkentaa. Esimerkiksi virhelogin sijainti (Liite 1, kohta C),
kayttajan itse tekemat muutokset (Liite 1, kohta D) seka sallittujen porttien luettelo
(Liite 1, kohta E). Tiedostossa on myds kohta, jossa siséllytetaan kaikki moduulit ja

niiden konfiguroinnit (Liite 1, kohta F).
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7 PHP

7.1 Yleista PHP:sta

PHP lIyhenne tulee sanoista Hypertext Preprocessor. PHP on Perlin kaltainen
ohjelmointikieli. Se on saanut vaikutteita myos C-ohjelmointikielestd. PHP:ta
kaytetaan erityisesti palvelinymparistbissa dynaamisten web-sivujen luonnissa.

PHP:n ensimmainen versio tuli julki vuonna 1995. (The PHP Group 2007.)

7
‘//’ ,,

Client

&

PHP Interpreter

Web Server
Mail Server

Kuvio 3. PHP:n toimintaperiaate. (PHP Tutorial [Viitattu 29.9.2012])

PHP:n toimintaperiaatteena (kuvio 4) on, etta kayttdja komminukoi WWW-
palvelimen kanssa, joka ajaa php scriptin minka kayttaja on valinnut ja tulostaa
tiedot.
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7.2 PHP:n asennus

PHP:n asentaminen tapahtuu terminaalin kautta komennolla sudo apt-get install
php5 libapache2-mod-php5. Komento asentaa php5-ohjelman ja siihen kirjasto-
moduulin, jotta se toimii apachen kanssa. Jos on kaytdssa graafinen kayttoliittyma,

niin asentaminen kay myos esimerkiksi Adept-ohjelman kautta. (Ubuntu 2012.)

7.3 PHP:n konfigurointi

PHP:n konfigurointi tapahtuu tiedostossa /etc/php5/Apache2/php.ini. Kyseisessa
tiedostossa on useita kohtia, jotka tulee ottaa tarkempaan tarkasteluun.
Tiedostossa on kohta mm. PHP:n toimimiseen Apachen kanssa. Jos arvoksi
muutetaan "off" niin PHP ei toimi lainkaan Apachen kanssa, sekd kohta jossa
sallitaan lyhyet tagit php-scripteissa. Suorituskykyyn vaikuttaa hyvin suuresti
Implicit flush, se késkee output-tason tyhjentamaan tiedot jokaisen ulosannon
jalkeen. Tama asetus on suositeltavaa kayttdd vain ohjelmointivirheiden
etsimiseen. Jos palvelimella suoritetaan suuria scripteja, on suotavaa kayttaa
ignore_use_abort-optiota. Tamé& mahdollistaa pyyntdjen suorittamisen loppuun,
vaikka kayttajan yhteys palvelimeen katkeaisi. Scriptien kayttamaan aikaan on
tiedostossa myds oma kohtansa. Tassa kohdassa maaritellaan kuinka paljon
aikaa scripti voi kayttaa tiedon hakemiseen. Tietoturvaa ajatellen tiedostossa on
yksi hyvin tarked kohta, jossa maaritellaan virheiden néakyvyys kayttajalle. Tama
optio on syytda muuttaa "off"-asentoon silla virheet voivat sisaltda sellaista tietoa,
joita ei kayttajalle ole hyva nayttaa, mm. tiedostojen sijainti palvelimella tai
tietokannan rakenne. Naiden tietojen avulla kayttaja voi l0ytaa salaisia tietoja ja
kayttaa niita vaarin. Sen sijaan kaikki virhetiedot on hyva kerata erilliseen
tiedostoon. Tata varten on syytd muuttaa paria kohtaa konfigurointi-tiedostossa.
Tietojen kerddminen voidaan kytkea paalle kohdassa log_errors ja siihen liittyvan
tiedoston nimi voidaan maaritella error_log-kohdassa. (Gilmore. 2005, 18-31.)
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8 MySQL

8.1 Yleista tietoa MySQL.:sta

MySQL on relaatiotietokantaohjelmisto. MySQL on Oracle Corporation yrityksen
ohjelmisto. Alunperin MySQL:8& kehitti ruotsalainen yritys MySQL AB mutta
sittemmin Sun Microsystems osti sen vuonna 2008. Vuonna 2009 Sun
Microsystems myytiin Oracle Corporationille, jolloin mydés MySQL:n oikeudet
siirtyivat Oraclelle. MySQL:&a on saatavilla kahdella eri lisenssilla, vapaalla GNU
GPL -lisenssilla seka kaupallisella lisenssilla. MySQL on hyvin suosittu
tietokantaohjelmiston pohja. Sitéa kayttavat mm. Google, Yahoo! seka Wikipedia
sivustot. MySQL-tietokannan paalle rakennettava ohjelmalogiikka tehddan usein
PHP:Ila, mutta my6s Python ja Perl ovat vahvasti mukana. MySQL sisaltdd myos
ohjelmointirajapinnat ohjelmointikielille C, C++, C#, Smalltalk, Java, Ruby seka
TCL. MySQL:lle on myds saatavilla ODBC rajapinta nimeltd MyODBC. (Linux Wiki
2012.)

8.2 MySQL:n asennus

Komennolla sudo apt-get install mysql-server mysql-client asennetaan seké sqgl-
palvelin sekd mysql-client-ohjelma. Mysql-client on hyva asentaa, koska se
helpottaa tietokannan hallintaa. Mysql-client on ohjelma, joka mahdollistaa
tietokannan konfiguroinnin web-selaimen avulla. MySQL:an pystyy asentamaan
myos Adept-ohjelmiston kautta, jos kaytetaan graafista kayttoliittymaa. (Gilmore.
2005, 521-526.)

8.3 MySQL:n konfigurointi

MySQL:n konfigurointi tapahtuu suurimmaksi osaksi /etc/mysql/my.cnf-tiedoston

avulla. Tietokantaa pystytddn hallitsemaan aiemmin asennetun MySQL Client-
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ohjelmiston kautta sek& suoraan, terminaalin kautta se on huomattavasti
vaikeampaa. MySQL:n konfigurointitiedostossa on kaikki perustiedot, mita
tarvitaan tietokannan toimimiseen. Tiedostossa kerrotaan mm. kayttajanimi, PID ja
socket-tiedostojen sijainnit, portti jota tietokanta kayttaa tiedon siirtamiseen, data-
hakemisto seka tietokannan kieli (Liite 2, kohta A). (Gilmore. 2005, 533-539.)
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9 FTPja SFTP

9.1 Yleista FTP:sta seka SFTP:sta

FTP (File Transfer Protocol) protokolla mahdollistaa tiedostojen siirtamisen
palvelimen ja asiakkaan tietokoneen valilla internetin tai lahiverkon kautta. Tama
helpottaa tiedostojen siirtamista, koska ei tarvitse nahda palvelinta fyysisesti vaan
voidaan se tehda helposti suoraan minka tahansa FTP-ohjelman kautta. (Linux
Wiki 2009.)

SFTP (Secure File Transfer Protocol) -protokolla on lahes sama kuin normaali
FTP, mutta tassa kaikki tieto siirretaan salattuna palvelimen ja asiakkaan valilla.
Nykydan on hyva kayttda SFTP-protokollaa, jos palvelin vaatii kayttdjatunnuksen
ja salasanan kayttajalta. (Linux Wiki 2008.)

Linux-palvelimille on monta erilaista FTP-ohjelmistoa tarjolla. On tarjolla niin
graafille kayttoliittymalla kuin pelkalla terminaalilla/komentorivilld. Vaihtoehtoina
ohjelmistoiksi FTP-palvelimelle:

— VSFTPD (vsftpd.beasts.org/)
— ProFTPD (http://www.proftpd.org/). (Linux Wiki 2009.)

9.2 ProFTPD:n asennus ja konfigurointi

Asentaminen toimii helposti komentorivin kautta komennolla sudo apt-get install
proftpd. Asennuksen yhteydesséa kysytaan tilaa, mihin FTP-palvelin asennetaan.
Tassa suositellaan kayttamaan Standalone-tilaa, silloin  FTP-palvelin  on
kaytettavissa kun kone on paalla. (Ubuntu Wiki 2012.)

ProFTPD:n konfigurointi on helppoa. Konfigurointi tapahtuu tiedostossa

letc/proftpd/proftpd.conf (Liite 3). Sinne tarvitsee vain lisata yksi rivi. Rivin
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DenyFilter \*.*/ alle lisataan uusi rivi, johon tulee juurihakemisto (DefaultRoot ~).
Talloin kaikki FTP:n kautta tulevat tiedostot menevat kayttajan kotihakemistoon.
Jos haluaa, niin hakemiston ~ tilalle voidaan muuttaa esimerkiksi

/letc/FtpTiedostot. Tall6in kaikki tiedostot menevat suoraan kansioon FtpTiedostot.
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10 JOOMLA

Joomla! on www-sivujen hallintaan tarkoitettu avoimen l&dhdekoodin ohjelmisto,
jonka avulla voidaan lisata ja paivittaa www-sivujen sisaltéa. Joomla! kayttaa GNU
GPL -lisenssia kuten suurin osa muistakin avoimen lahdekoodin ohjelmistoista.
(Joomla [Viitattu 29.9.2012].)

10.1 Historia

Joomla! pohjautuu Mambo-ohjelmistoon ja sama timi joka vastasi Mambon
kehitystyosta aina vuoteen 2005 asti, vastaa nyt Joomla!:n kehitystyosta. Kun
Mambo-projektista vastaava Miro International oli kaupallistamassa Mamboa
omaa etua ajatellen, erosi nykyinen Joomlal:n kehitystiimi Mambo-projektista.
Kehitystiimi paatti perustaa uuden projektin joka sai mydhemmin nimekseen
Joomlal. Joomla 1.0 julkaistin Syyskuussa vuonna 2005. (Joomla [Viitattu
29.9.2012].)

10.2 Toimintaperiaate

Joomla! asennetaan www-palvelimelle ja sen ylapitoon kaytetaan internetselainta.
Yllapitoliittyman kautta voidaan lisata uusia sivuja, lisata tekstia ja kuvia www-
sivuille. Kaikki tiedot tallentuvat MySQL-tietokantaan, josta ne noudetaan kayton
aikana. Toimiakseen Joomla! tarvitsee Apachen, PHP:n sekda MySQL:n. (Joomla
[Viitattu 29.9.2012].)

10.3 Joomlan asennus ja konfigurointi

Joomlan asentaminen alkaa silla ettd Joomlalle luodaan ensin kansio
terminaalissa komennolla sudo mkdir /var/iwww/joomla. Sen jalkeen avataan

kyseinen hakemisto komennolla cd /var/www/joomla ja haetaan Joomla-paketti
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sudo wget http://joomlacode.org/gf/download/frsrelease/4508/13216/
Joomla_1.0.13-Stable-Full_Package.tar.gz. Seuraavaksi puretaan juuri ladattu
paketti komennolla sudo tar -xvf Joomla_1.0.13-Stable-Full_Package.tar.gz ja
palataan hakemistoon /var/www/. Sitten muutetaan Joomla-hakemiston ja
tiedostojen oikeudet komennolla sudo chown -R www-data.www-data joomla/.
Taman jalkeen luodaan Joomlalle tietokanta phpmyadminin avulla, jonka jalkeen
siirrytaan Joomla hakemistoon www.domain.com/joomla/installation/index.php ja
tarkastetaan tuleeko virheitd. Jos virheitd ei esiinny, voidaan jatkaa asennusta
painamalla Next-painiketta. Hyvaksytdan lisenssi ja asetetaan tietokannan
asetukset. MySQL Database Name kohtaan lisataan tietokannan nimi, joka luotiin
aiemmin. Seuraavana asetetaan sivun nimi ja sen jalkeen tehd&éan
jarjestelmanvalvojan asetukset. Kun asetukset on tehty loppuun ja Joomla pyytaa
poistamaan asennushakemiston, poistetaan se komennolla sudo rm -r
joomla/installation. Joomla on nyt asennettu ja sitd voidaan kayttaa. (Joomla
[Viitattu 29.9.2012].)

Joomlal:n  konfigurointi  tapahtuu  www-selaimen avulla  osoitteeseen
www.domain.com/joomla/administrator/, johon vaaditaan paakayttdjan tunnus ja

salasana, jotka maariteltiin asennusvaiheessa.
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11 TIETOTURVA

11.1 Linux

Maailmassa on arviolta 100 000 erilaista levidvaa tietokonevirusta, mutta Linuxille
ei ole olemassa yhtékaan virusta. Linux, BSD, Unix ja Mac-kayttgjat voivat olla
huoletta, koska virukset eivat ole ongelma kotikayttgjalle. Jos kayttdja asentaa
jonkun ohjelmiston, joka vaatii palomuurin, on Linuxissa sisadnrakennettu
palomuuri verkkoyhteyksien hallinta-asetuksissa. Normaalisti palomuuria ei tarvita
Ubuntussa koska perusasennuksena siiné ei ole yhtdan avointa palvelua tai porttia
auki internettiin. (Linux Wiki 2011.)

11.2 PHP

PHP:n tietoturvaan on muutamia hyvia vaihtoehtoja. Itse php-koodilla voidaan
lisata tietoturvaa hyvin pitkalle. Myos php.ini-tiedostolla voidaan lisata tietoturvaa
ja sitd on myos syytd kayttdd, jos palvelin sisaltad paljon tarkeaa tietoa.
Esimerkkind muutamia tietoturvaan liittyvia kohtia php.ini-tiedostosta.

register_globals

Tama on PHP:n vaarallisimmista asetuksista pitda paalla. Sen kautta voidaan
globaaleista taulukoista kayttdd muuttujia niiden nimella. Esimerkiksi
$_POST['nimi'] on valmiiksi jo $nimi. Sen ollessa kytkettyna voidaan mm. suoraan

osoiterivilla poistaa koko tietokanta. (Kolehmainen. 2006, 441-442.)

safe_mode

Tama tila estaa tietyin rajoittein palvelimen kannalta kriittisten funktioiden (kuten
exec) ajamisen. Tama lisdd huomattavasti tietoturvaa, mutta tekee lahes
mahdottomaksi luoda hakemistoja. (Wikibooks 2007.)
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magic_quotes_gpc

Maarittelee  karkausmerkkien automaattisesti asettelun kayttgjilta tuleviin
syotteisiin esim. GET, POST ja COOKIE (Wikibooks 2007.).

11.3 Apache

Apachen tieturvaa pystyy parantamaan niin oikeaoppisella konfiguroinnilla kuin
erilaisila moduuleilla. Moduuli mod_security on yksi suosituimmista ja
parhaimmista moduuleista tietoturvan kannalta. Mod_security kay lapi kaikki
WWW:-palvelimelle tulevat pyynnoét ja poistaa niista epéilyttavimmat osat, kuten
tyhjat bitit ja tuplakenoviivat. Moduuli my6s validoi URL- ja unicode-koodaukset
estaen huonosti muodostetut pyynnét. Pyyntdja voidaan ohjailla, sallia ja kieltaa.
Niitd voidaan myods Kirjata lokiin tai jattda kokonaan huomoimatta. Moduulin
saantoja voidaan itse luoda, joten kyseessa on hyvin joustava moduuli. Voidaan
esimerkiksi luoda s&anto, jolla lahetetddn sahkdpostiin ilmoitus, mikali jotakin

tiedostoa on yritetty muuttaa ilman lupaa. (Breach Security 2007.)

11.4 ProFTPD

On muutamia keinoja parantaa FTP-palvelimen turvallisuutta. Ohessa on lista

muutamasta kohdasta joilla tietoturvaa voidaan parantaa.

<Class internal>

From 192.168.0.0/16

</Class>

<Limit ALL>
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AllowClass internal

DenyAll

</Limit>

Tama sallii FTP:n kayttdmisen ainoastaan omassa lahiverkossa.

<Directory />

<Limit WRITE>

DenyAll

</Limit>

</Directory>

Tassé poistetaan kirjoitusoikeus FTP:n kautta.

<Directory /home/hakemisto/alihakemisto>

<Limit READ WRITE>

DenyAll

</Limit>

</Directory>

Tassa poistetaan tietyn hakemiston luku- ja kirjoitusoikeudet.
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Jokaisen muutoksen jalkeen FTP-palvelin on uudelleenkaynnistettavd komennolla

sudo /etc/init.d/proftpd restart.
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12 MUITA OHJELMISTOJA PALVELINKAYTTOON

On olemassa muitakin ohjelmistoja, joita kaytetaan useissa palvelimissa. Tassa on

mainittuna muutamia erilaisia ohjelmistoja jotka ovat yleisimpié.

12.1 Sahkoposti

Sahkodposti on nykyisin hyvin suosittu kommunikointitapa. Sita kaytetaan niin
kayttajatunnuksien aktivointiin kuin tydssa esimerkiksi tarjouksien lahettamiseen.
Linuxille on tarjolla useita vaihtoehtoja WWW-pohjaisen sahkdpostipalvelun

tarjoamiseen. Muutamia esimerkkeja:

— Postfix (http://www.postfix.org/)
— Squirrelmail (http://squirrelmail.org/)
— OpenWebMail (http://openwebmail.org/).

Ubuntun jakeluversiossa 12.04 tulee mukana Mozilla Thunderbird-
sahkodpostiohjelma ja vanhemmissa jakeluversioissa tulee  Evolution-
sahkopostiohjelma. (Linux Wiki 2012.)

12.2 SSH

Secure Shell eli SSH on protokolla, jota kaytetaan salattuun tietoliikenteeseen.
Yleisin kayttdtapa on ottaa etayhteys toisesta koneesta suoraan palvelimelle SSH-
asiakasohjelmalla. Talldin esimerkiksi yllapitaja voi tehdd suoraan palvelimelle
muutokset joihinkin  konfigurointi-tiedostoihin  tai lisata uusia ohjelmistoja
palvelimelle. Tavallinen kayttaja hydtyy SSH:sta siten, etta voidaan lisata suoraan
palvelimelle tiedostoja tai ajastaa toimintoja. Esimerkiksi kayttdja voi
varmuuskopioida koko sivuston yhteen tiedostoon ja lahettdd se suoraan omaan
sahkopostiin. (Linux Wiki 2012.)
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13 JOHTOPAATOKSET JA YHTEENVETO

Tyon tarkoituksena oli asentaa ja konfiguroida toimiva Linux-pohjainen WWW-
palvelin LAMP-palvelinymparistoon tuottamaan dynaamista siséltdd PHP:n ja
MySQL:n avulla. Liséksi tarkasteltiin tietoturvaa kaikkien osa-alueiden kohdalla ja

perehdyttiin tietyin osin tietoturvan parantamiseen konfiguroinnin avulla.

Tyossad kaytiin |api oleelliset perustiedot Linux-kayttojarjestelmasta ja sen
toiminnasta palvelimena, jolloin saatiin tulokseksi toimiva Linux-palvelinymparisto.

Ty6 vastaa niihin kysymyksiin, joita esitettiin tyota aloittaessa.

Linuxin asennus kaytiin kohta kohdalta lapi ja selitettiin kaikkien kohtien osat
yksitellen. Mikali kuvankaappauksia olisi ollut enemman, se olisi selkeyttanyt viela
asennusvaiheita, mutta tekstid lukemalla on mahdollista kdydad asennusvaiheet

lapi.

Lopputulokseksi saatiin kotikayttoon tai pienyritykselle sopiva dynaamista WWW-

sivustoa yllapitava palvelinymparisto.
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LITTEET

LIITE 1. apache2.conf

#

# Based upon the NCSA server configuration files or
McCool.

#

# This is the main Apache server configuration file
# configuration directives that give the server its

# See http://httpd.apache.org/docs/2.2/ for detaile
about

# the directives.

#

# Do NOT simply read the instructions in here witho
# what they do. They're here only as hints or remi
unsure

# consult the online docs. You have been warned.
#

# The configuration directives are grouped into thr
# 1. Directives that control the operation of the
cessasa

# whole (the 'global environment').

# 2. Directives that define the parameters of the
'default’ server,

# which responds to requests that aren't handle
host.

# These directives also provide default values
# of all virtual hosts.

# 3. Settings for virtual hosts, which allow Web r
to

# different IP addresses or hostnames and have
the

# same Apache server process.

#

# Configuration and logfile names: If the filenames
many

# of the server's control files begin with "/" (or
Win32), the

# server will use that explicit path. If the filen
begin

# with /", the value of ServerRoot is prepended --
"Ivar/log/apache2/foo.log"

# with ServerRoot set to " will be interpreted by
# server as "/Ivar/log/apache2/foo.log".

#

### Section 1: Global Environment

#

# The directives in this section affect the overall
Apache,

# such as the number of concurrent requests it can
# can find its configuration files.
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#

#

# ServerRoot: The top of the directory tree under w
# configuration, error, and log files are kept.

#

# NOTE! If you intend to place this on an NFS (or
# mounted filesystem then please read the LockFile
(available

# at <URL:http://httpd.apache.org/docs-
2.1/mod/mpm_common.html#lockfile>);

# you will save yourself a lot of trouble.

#

# Do NOT add a slash at the end of the directory pa
#

ServerRoot "/etc/apache2"

#

# The accept serialization lock file MUST BE STORED
#

#<IfModule !mpm_winnt.c>

#<IfModule !'mpm_netware.c>

LockFile /var/lock/apache2/accept.lock

#</IfModule>

#</IfModule>

#

# PidFile: The file in which the server should reco
# identification number when it starts.

# This needs to be set in /etc/apache2/envvars

#

PidFile ${APACHE_PID_FILE}

#
# Timeout: The number of seconds before receives an
#

Timeout 300 Kohta A

#

# KeepAlive: Whether or not to allow persistent con
than

# one request per connection). Set to "Off" to deac
#

KeepAlive On Kohta B

#

# MaxKeepAliveRequests: The maximum number of reque

# during a persistent connection. Set to 0 to allow
amount.

# We recommend you leave this number high, for maxi
#

MaxKeepAliveRequests 100
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#

# KeepAliveTimeout: Number of seconds to wait for t
from the

# same client on the same connection.

#

KeepAliveTimeout 15

it
## Server-Pool Size Regulation (MPM specific)
it

# prefork MPM
# StartServers: number of server processes to start
# MinSpareServers: minimum number of server process
spare
# MaxSpareServers: maximum number of server process
spare
# MaxClients: maximum number of server processes al
# MaxRequestsPerChild: maximum number of requests a
serves
<lfModule mpm_prefork_module>
StartServers 5
MinSpareServers 5
MaxSpareServers 10

MaxClients 150
MaxRequestsPerChild 0
</IfModule>

# worker MPM
# StartServers: initial number of server processes
# MaxClients: maximum number of simultaneous client
# MinSpareThreads: minimum number of worker threads
spare
# MaxSpareThreads: maximum number of worker threads
spare
# ThreadsPerChild: constant number of worker thread
process
# MaxRequestsPerChild: maximum number of requests a
serves
<IfModule mpm_worker_module>

StartServers 2

MaxClients 150

MinSpareThreads 25

MaxSpareThreads 75

ThreadsPerChild 25

MaxRequestsPerChild 0
</IfModule>

# These need to be set in /etc/apache2/envvars
User ${APACHE_RUN_USER}

Group ${APACHE_RUN_GROUP}

#

# AccessFileName: The name of the file to look for
# for additional configuration directives. See als
AllowOverride

# directive.
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#
AccessFileName .htaccess
#
# The following lines prevent .htaccess and .htpass
ing
# viewed by Web clients.
#
<Files ~ "M.ht">

Order allow,deny

Deny from all
</Files>
#
# DefaultType is the default MIME type the server w
ument
# if it cannot otherwise determine one, such as fro
sions.
# If your server contains mostly text or HTML docum
is
# a good value. If most of your content is binary,
tions
# or images, you may want to use "application/octet
to
# keep browsers from trying to display binary files
are
# text.
#
DefaultType text/plain
#
# HostnamelLookups: Log the names of clients or just
es
# e.g., www.apache.org (on) or 204.62.129.132 (off)
# The default is off because it'd be overall better
people
# had to knowingly turn this feature on, since enab
# each client request will result in AT LEAST one |
the
# nameserver.
#
HostnameLookups Off

# ErrorLog: The location of the error log file.

# If you do not specify an ErrorLog directive withi
# container, error messages relating to that virtua
# logged here. If you *do* define an error logfile
<VirtualHost>

# container, that host's errors will be logged ther

#

ErrorLog /var/log/apache2/error.log Kohta C

#

# LogLevel: Control the number of messages logged t

# Possible values include: debug, info, notice, war
# alert, emerg.

#

LogLevel warn
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# Include module configuration:

Include /etc/apache2/mods-enabled/*.load
Include /etc/apache2/mods-enabled/*.conf

# Include all the user configurations:
Include /etc/apache2/httpd.conf

# Include ports listing
Include /etc/apache2/ports.conf

Kohta E

#

# The following directives define some format nickn
# a CustomLog directive (see below).

# If you are behind a reverse proxy, you might want
%{X-Forwarded-For}i

#

Kohta F

Kohta D

LogFormat "%v:%p %h %l %u %t \"%r\" %>s %b \"%{Refe

Agent}i\"" vhost_combined

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\
Agent}i\"' combined

LogFormat "%h %l %u %t \"%r\" %>s %b" common
LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

#

# Define an access log for VirtualHosts that don't
logfile

CustomLog /var/log/apache2/other_vhosts_access.log

#

# Customizable error responses come in three flavor
# 1) plain text 2) local redirects 3) external redi

#

# Some examples:

#ErrorDocument 500 "The server made a boo boo."
#ErrorDocument 404 /missing.html

#ErrorDocument 404 "“/cgi-bin/missing_handler.pl"
#ErrorDocument 402 http://www.example.com/subscript
#

z Putting this all together, we can internationaliz

z We use Alias to redirect any /error/HTTP_<error>.
:[#?our collection of by-error message multi-language
;jﬁsiﬁcludes to substitute the appropriate text.

iYou can modify the messages' appearance without ¢
# default HTTP_<error>.html.var files by adding the

% Alias /error/include/ "/your/include/path/"

ames for use with

to change %h into

reri\" \"%{User-

"\"9%{User-

define their own

vhost_combined

rects

ion_info.html

€ error responses.
html.var response

collections. We

hanging any of the
line:
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# which allows you to create your own set of files

the

# lusr/share/apache?2/error/include/ files and copyi
lyour/include/path/,

# even on a per-VirtualHost basis. The default inc
display

# your Apache version number and your ServerAdmin e
gardless

# of the setting of ServerSignature.

#

# The internationalized error documents require mod
mod_include

# and mod_negotiation. To activate them, uncomment
lines.

Alias /error/ "[usr/share/apache2/error/"

<Directory "/usr/share/apache2/error'>
AllowOverride None
Options IncludesNoExec
AddOutputFilter Includes html
AddHandler type-map var
Order allow,deny
Allow from all
LanguagePriority en cs de es fritnl sv p
ForceLanguagePriority Prefer Fallback
</Directory>

ErrorDocument 400 /error/HTTP_BAD_REQUEST.html
ErrorDocument 401 /error/HTTP_UNAUTHORIZED.htm
ErrorDocument 403 /error/HTTP_FORBIDDEN.html.v
ErrorDocument 404 /error/HTTP_NOT_FOUND.html.v
ErrorDocument 410 /error/HTTP_GONE.html.var

ErrorDocument 412 /error/HTTP_PRECONDITION_FAI

ErrorDocument 502 /error/HTTP_BAD_GATEWAY .html
ErrorDocument 503 /error/HTTP_SERVICE_UNAVAILA

HHFHAFHFHAFHHFHRAFHAFHAFHRAFHRAFHRFEHRFEHRFTHHRR

# Include of directories ignores editors' and dpkg’
# see README.Debian for details.

# Include generic snippets of statements
Include /etc/apache2/conf.d/

# Include the virtual host configurations:
Include /etc/apache?2/sites-enabled/

ErrorDocument 405 /error/HTTP_METHOD_NOT_ALLOW
ErrorDocument 408 /error/HTTP_REQUEST_TIME_OUT

ErrorDocument 411 /error/HTTP_LENGTH_REQUIRED.

ErrorDocument 413 /error/HTTP_REQUEST _ENTITY_T
ErrorDocument 414 /error/HTTP_REQUEST_URI_TOO _
ErrorDocument 415 /error/HTTP_UNSUPPORTED_MEDI
ErrorDocument 500 /error/HTTP_INTERNAL_SERVER _
ErrorDocument 501 /error/HTTP_NOT _IMPLEMENTED.

ErrorDocument 506 /error/HTTP_VARIANT_ALSO_VAR
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LIITE 2. my.cnf

#

# The MySQL database server configuration file.

#

# You can copy this to one of:

# - "letc/mysql/my.cnf"’ to set global options,

# - "~/.my.cnf" to set user-specific options.

#

# One can use all long options that the program sup
# Run program with --help to get a list of availabl

# --print-defaults to see which it would actually u

#

# For explanations see

# http://dev.mysgl.com/doc/mysql/en/server-system-v

# This will be passed to all mysqgl clients

# It has been reported that passwords should be enc
ticks/quotes

# escpecially if they contain "#" chars...

# Remember to edit /etc/mysqgl/debian.cnf when chang
cation.

[client]
port = 3306
socket = /var/run/mysgld/mysqgld.sock

# Here is entries for some specific programs
# The following values assume you have at least 32M

# This was formally known as [safe_mysqld]. Both ve
rently parsed.

[mysqld_safe]

socket = Jvar/run/mysgld/mysqgld.sock
nice =0

[mysald]
#

# * Basic Settings

#

#

#* IMPORTANT

# If you make changes to these settings and your
apparmor, you may

# also need to also adjust /etc/apparmor.d/usr.sb
#

user = mysq|l

pid-file = /var/run/mysgld/mysqgld.pid

socket = Jvar/run/mysgld/mysqgld.sock
port = 3306

basedir = Jusr

datadir = Ivar/lib/mysq|

tmpdir = tmp

language = /usr/share/mysgl/english
skip-external-locking
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#

# Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not les S secure.
bind-address =127.0.0.1

#

# * Fine Tuning

#

key_buffer =16M

max_allowed packet = 16M

thread_stack = 128K

thread_cache_size =8

# This replaces the startup script and checks MyISA M tables if needed
# the first time they are touched

myisam-recover = BACKUP

#max_connections =100

#table_cache =64

#thread_concurrency =10

#

# * Query Cache Configuration

#

query_cache_limit =1M

query_cache_size =16M

#

# * Logging and Replication
#

# Both location gets rotated by the cronjob.

# Be aware that this log type is a performance kill er.

#log = /var/log/mysqgl/mysql.log

#

# Error logging goes to syslog. This is a Debian im provement :)
# Here you can see queries with especially long dur ation
#log_slow_queries = lvar/log/mysqgl/mysql-slow.log

#long_query_time = 2

#log-queries-not-using-indexes

#

# The following can be used as easy to replay backu p logs or for rep-
lication.

# note: if you are setting up a replication slave, see README.Debian
about

# other settings you may need to change.

#server-id =1

#log_bin = /var/log/mysqgl/mysqgl-bin.log

expire_logs_days =10

max_binlog_size =100M

#binlog_do_db = include_database name

#binlog_ignore_db = include_database name

#

# * BerkeleyDB

#

# Using BerkeleyDB is now discouraged as its suppor t will cease in
5.1.12.

skip-bdb

#

#* InnoDB

#



# InnoDB is enabled by default with a 10MB datafile
Ivar/lib/mysql/.

# Read the manual for more InnoDB related options.
# You might want to disable InnoDB to shrink the my
circa 100MB.

#skip-innodb

#

# * Federated

#

# The FEDERATED storage engine is disabled since 5.
the .cnf files

# shipped with MySQL distributions (my-huge.cnf, my
so forth).

#

skip-federated

#

# * Security Features

#

# Read the manual, too, if you want chroot!

# chroot = /var/lib/mysql/

#

# For generating SSL certificates | recommend the O
"tinyca".

#

# ssl-ca=/etc/mysql/cacert.pem

# ssl-cert=/etc/mysql/server-cert.pem

# ssl-key=/etc/mysql/server-key.pem

[mysqgldump]

quick

guote-names

max_allowed packet =16M

[mysal]
#no-auto-rehash # faster start of mysql but no tab

[isamchk]

key_buffer =16M

#

# * NDB Cluster

#

# See /usr/share/doc/mysql-server-*/README.Debian f
mation.

#

# The following configuration is read by the NDB Da
processes)

# not from the NDB Management Nodes (ndb_mgmd proce

i [MYSQL_CLUSTER]

# ndb-connectstring=127.0.0.1

z_* IMPORTANT: Additional settings that can overrid
Ic#/Iflm'l'he files must end with ".cnf', otherwise they'
i!{;itncludedir /etc/mysql/conf.d/

a7

in
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LIITE 3. proftp.conf

# To really apply changes reload proftpd after modi fications.
AllowOverwrite on
AuthAliasOnly on

# Choose here the user alias you want !!!!
UserAlias pullis2 userftp

ServerName "Ubuntu"
ServerType standalone
DeferWelcome on

MultilineRFC2228 on
DefaultServer on
ShowSymlinks off

TimeoutNoTransfer 600
TimeoutStalled 100
Timeoutldle 2200

DisplayChdir .message
ListOptions -
RequireValidShell off

TimeoutLogin 20

RootLogin off

# It's better for debug to create log files ;-)

ExtendedLog /var/log/ftp.log

TransferLog /var/log/xferlog

SystemLog Ivar/log/syslog.log

#DenyFilter \* */

# | don't choose to use /etc/ftpusers file (set ins ide the users you

want to ban, not useful for me)
UseFtpUsers off

# Allow to restart a download

AllowStoreRestart on

# Port 21 is the standard FTP port, so you may pref er to use another
port for security reasons (choose here the port you want)

Port 21

# To prevent DoS attacks, set the maximum number of child processes
# to 30. If you need to allow more than 30 concurr ent connections
# at once, simply increase this value. Note that t his ONLY works
# in standalone mode, in inetd mode you should use an inetd server
# that allows you to limit maximum number of proces Ses per service

# (such as xinetd)
MaxlInstances 8
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# Set the user and group that the server normally r
User nobody
Group nogroup

# Umask 022 is a good standard umask to prevent new

# (second parm) from being group and world writable
Umask

PersistentPasswd off

MaxClients 8
MaxClientsPerHost 8
MaxClientsPerUser 8
MaxHostsPerUser 8

# Display a message after a successful login
AccessGrantMsg "welcome "

# This message is displayed for each access good or
Serverldent on "you're at ho

# Set /home/FTP-shared directory as home directory
DefaultRoot /home/FTP-shared

# Lock all the users in home directory, ***** reall
DefaultRoot ~
MaxLoginAttempts 5

#VALID LOGINS

<Limit LOGIN>

AllowUser userftp

DenyALL

</Limit>

<Directory /home/FTP-shared>
Umask 022 022
AllowOverwrite off
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<Limit MKD STOR DELE XMKD RNRF RNTO RMD XRMD>

DenyAll
</Limit>
</Directory>
<Directory /home/FTP-shared/download/*>
Umask 022 022
AllowOverwrite off

<Limit MKD STOR DELE XMKD RNEF RNTO RMD XRMD>

DenyAll
</Limit>
</Directory>
<Directory /home/FTP-shared/upload/>
Umask 022 022
AllowOverwrite on
<Limit READ RMD DELE>
DenyAll
</Limit>

<Limit STOR CWD MKD>
AllowAll
</Limit>
</Directory>



LIITE 4. ports.conf

# If you just change the port or add more ports her
also

# have to change the VirtualHost statement in

# letc/apache2/sites-enabled/000-default

NameVirtualHost *:80
Listen 80

<IfModule mod_ssl.c>

# SSL name based virtual hosts are not yet supp
no

# NameVirtualHost statement here

Listen 443
</IfModule>

e, you will likely

orted, therefore
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