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DYNAAMISEN ILMOITUSTAULUN TOTEUTUS JA
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Taman opinnaytetydon tavoitteena oli toteuttaa ja testata dynaaminen ilmoitustaulu
multimediatuotantoyhtio Data Media Gazellelle. limoitustaulu luotiin Data Media Gazellen ja
Tietokonekauppa.fi:n kayttdman vanhan ilmoitustaulun tilalle. Uuden ilmoitustaulun tuli olla
dynaaminen ja kayttajaystavallinen. limoitustaulun péaatavoitteena oli pystya lahettamaan
ilmoituksia, joihin lahettgjalla oli mahdollisuus liittaa liitetiedostoja. Lahetettyjen ilmoitusten tuli
olla muiden ilmoitustaulun kayttajien nahtavilla ja kayttgjilla taytyi olla mahdollisuus
kommentoida lahetettyja ilmoituksia.

Kaytimme ilmoitustaulun toteutukseen avoimen ldhdekoodin PHP-ohjelmointikieltd, MySQL—
relaatiotietokantaohjelmistoa, CSS-—tyylikieltd ja jQuery -JavaScript kirjastoa. Testaukseen
kaytimme  avoimen lahdekoodin  Selenium-testausautomaatiosovellusta ja  jMeter-
kuormitustestaussovellusta.

limoitustaulua aloimme tydstaa syksylla 2011 toisen tekijan luoman ja Data Media Gazellen
hyvdksyman suunnitelman mukaisesti. Lopputuloksena syntyi ilmoitustaulu, joka taytti
alkuperdisen suunnitelman mukaan asetetut tavoitteet. limoitustaulu luotiin Data Media
Gazellelle, mutta he eivat ottaneet sitd kayttdon, joten ilmoitustaulu ei tullut tdman
opinnaytetydn valmistumisvaiheen jalkeen kenenkaan kayttoon.
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IMPLEMENTING AND TESTING A DYNAMIC
NOTICE BOARD TO MULTIMEDIA PRODUCTION
COMPANY

The main objective of this thesis was to build and test a dynamic notice board for the use of a
multimedia production company called Data Media Gazelle. The notice board was created to
replace a previous notice board used by Data Media Gazelle and Tietokonekauppa.fi. The new
notice board was intended dynamic and user friendly. The main objective of the new notice
board was to be able to send notices, in which a sender had a possibility to add attachments.
Other users also had to have an opportunity to see posted notices and comment them.

To implement the notice board we used an open source PHP -programming language, MySQL
—relational database software, CSS —style sheets and jQuery —JavaScript library. In testing we
used an open source test automation tool called Selenium and a load test tool called jMeter.

We started to work on the notice board in autumn 2011 based on the other author’s design
which was accepted by Data Media Gazelle. As a final result a notice board was born which

fulfilled all the demands based on the original design. The notice board was created for the use
of Data Media Gazelle, but they did not put it to use, so the notice board was not used by
anyone after this thesis was completed.
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1 JOHDANTO

Opinnaytetydmme tavoitteena oli suunnitella ja toteuttaa dynaaminen ilmoitus-
taulu opinnaytetydmme toimeksiantajalle SH-Group Oy:lle. Dynaaminen ilmoi-
tustaulu tulee SH-Group Oy:n kuuluvien yksikdiden Data Media Gazellen ja Tie-

tokonekauppa.fi:n sisdiseen viestintaan.

Tassa opinnaytetydssad kerromme miten suunnittelimme ja toteutimme dynaa-
misen ilmoitustaulun aloittaen aluksi projektin lahtokohdista kertomalla asia-
kasyrityksesta ja tyon vaatimuksista. Tyon vaatimuksista siirrymme tydnjako-
osioon, jossa kerromme miten jacimme vastuun opinnaytetydn tydstamisessa.
Paatamme lahtokohdat osion kertomalla kayttajaystavallisen kayttoliittyman to-
teutuksesta ja toteutustekniikoista, joita k&ytimme projektin aikana.

Seuraavaksi siirrymme projektin eri vaiheisiin aloittaen suunnitteluosiosta, jossa
esitamme kayttoliittymé&n toimintaa kaavioiden, tietomallin ja taulujen avulla,
jonka lisaksi esitamme kayttbtapauksia, jotka kertovat mita erityyppisia asioita
ilmoitustaulussa voidaan tehda. Suunnitteluosuudesta siirrymme projektin toteu-
tusvaiheeseen, jossa kuvailemme ilmoitustaulun toteutusta ja valitsemiamme
toteutusmenetelmia, esittaen kuvia kayttoliittymasta ja kaavioita, joissa esitdm-
me ilmoitustaulun eri elementit ja niiden toiminnat. Toteutusosion lopussa ker-

romme ilmoitustaulun kenttien oikeellisuustarkistuksien toiminnasta.

Toteutusvaiheesta siirrymme projektin testausvaiheeseen, jossa perehdymme
jarjestelman testaukseen eri testimenetelmia hyddyntaen. Jarjestelmaa testa-
taan manuaalisesti projektin edetessd seka lopussa. Loppuvaiheessa luodaan
myos testiautomaatio, eli testitapaukset nauhoitetaan ja jarjestelman kuormitus-

kyky testataan.

Viimeisessa kappaleessa esitdmme yhteenvedon opinnaytetydstamme, jossa
esitdtmme arviomme ilmoitustaulun onnistumisista ja epaonnistumisista, seka

kerromme my6s mahdollisista jatkokehitysmahdollisuuksista.



2 LAHTOKOHDAT

Data Media Gazellella ja Tietokonekauppa.fi:lla on ollut kaytbssa jo vuosia van-
ha ilmoitustaulu kayttoliittyma (Kuva 1), jonka kayttdé on jaanyt vahaiseksi kum-
massakin yrityksessa. Opinnayteyon kartoitusvaiheessa paljastui, etta suurin
syy ilmoitustaulun vahaiseen kayttoon oli ollut kayttoliittyman kayttajaystavalli-
syyden huono taso. Opinnaytetydaiheen dynaamisesta ilmoitustaulusta saimme
Mikael Laaksosen ollessa tydharjoittelussa multimediatuotantoyhtié Data Media

Gazellessa kesalla 2011.

DATA MEDIA GAZELLE

Padsivu Yllapito Huolto Tuotteet Myvynti ja Varasto

Ilmoitustaulu Asiakasrekisteri Postituslista

m NAYTA: AJANKOHTAISET =g Lisdd uusi ilmoitus

20.05.2011 Grilliarvonta
Osallistujat (s&hkdpostilista): lista

Tiedostot: B tiedostoja
Paattymis-pym: ei maaritetty

15.05.2011 Uudet logot Illustrator vektoreina
& Mukana myds sloganiliset logat...

04.04.2011 S3hkiposti template
Léytyy osoitteesta:

30.03.2011 Matkahuollon pakettikortit
Matkahuollon pakettikorttien tulostus onnistuu jalleen.

25.03.2011 G53 TAUSTAKUVA
& TAUSTAKUVA...

08.03.2011 Tietokonekaupan taustakuvapohja (PSD)
& Pohja chigineen tietokonekaupan taustakuvan luomiseen.. ..

07.02.2011 taustakuva uusi
&P téssd maaliskuun taustakuva. ..

Vanhin ensin | Nayta kaikbd (Naytetdan vain seitseman ensimmaista)

Data Media Gazelle 2009-2011

Kuva 1. Data Media Gazellen kaytdssa oleva ilmoitustaulu.



2.1 Asiakasyritys

SH-Group Oy on emoyhtio, johon sek& Date Media Gazelle ettd Tietokone-
kauppa.fi kuuluvat. SH-Group Oy on perustettu vuonna 1998. SH-Group Oy:n
likevaihto oli 2 466 000,00 € (12/2010), josta edellisvuoteen nédhden oli kasvua
48,20 prosenttia (Yritystele.fi, 2011).

Date Media Gazelle on vuonna 2003 perustettu multimediatuotantoyhti®, jonka
tuotteita ovat verkkosivut, verkkokaupat, bannerit, paino- ja kuvitustuotteet. Yri-
tys sijaitsee Turussa osoitteessa Itainen Pitk&katu 39. Yritys koostuu kahdesta
vakituisesta tyontekijasta ja kahdesta osa-aikaistyontekijasta. Yrityksen vastuu-

henkilona toimii projektikoordinaattori (Dmgazelle.fi, 2012).

Tietokonekauppa.fi on tayden palvelun IT-alan jalleenmyynti- ja huoltoliike. Yri-
tyksen asiakkaita ovat yritykset, kunnat, valtion laitokset ja yksityisasiakkaat.
Yrityksen myymalatilat sijaitsevat osoitteessa Itainen Pitkékatu 26. Tietokone-
kauppa.fi:n myymalasta vastaa myymalapaallikkd ja verkkosivujen toiminnasta
vastaa ohjelmistosuunnittelija, joka tyoskentelee Date Media Gazellessa. Date
Media Gazelle huolehtii Tietokonekauppa.fi:n verkkosivujen liséksi yrityksen
markkinoinnista (Tietokonekauppa.fi, 2012).

2.2 Tyon vaatimukset

Ennen opinnaytety6n aloittamista tiedustelin projektin toimeksiantajalta, seka
yrityksen ohjelmointikoordinaattorilta heidan toiveitaan dynaamisen ilmoitustau-
lun toteutukseen. Keskustellessa heidan kanssaan kavi ilmi, etta yrityksen van-
han ilmoitustaulun suurimpia ongelma oli sen jaykka kayttéliittyma, seka infor-
maation perille saaminen tietyille ryhmille tuotti ongelmia. Dynaamisen ilmoitus-
taulun kayttoliittymaltd toivottiin kayttajaystavallisyyttd, helppokayttoisyytta ja

visuaalisesti nayttavaa ulkoasua.

Data Media Gazelle ja Tietokonekauppa.fi kayttavat ilmoitustaulua sisaiseen
viestintaan. Tyypillinen esimerkki ilmoitustaulun kaytosta on: Tietokonekaup-
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pa.fi;ssa huomataan virhe yrityksen verkkosivuilla, josta ilmoitetaan Data Media
Gazelleen, jotta he korjaisivat havaitun vian. lImoitustaulussa viasta pitaisi pys-
tya ilmoittamaan muille kayttajille viestina, jonka he nékevat ja pystyvat tarvitta-
essa kommentoimaan viestia. Esimerkiksi tyontekijal huomaa verkkosivuilla
vian, josta han tekee ilmoituksen ilmoitustaululle: "Hei, haulla kiintolevyt tulee
error-viesti, voisitko katsoa ongelmaa”. Tyontekija2 huomaa tydontekijal:n il-
moituksen, paikantaa sen ja korjaa vian, jonka jalkeen tyontekijd2 kommentoi

tyontekijal:n vika-ilmoitukseen: "Vika on korjattu, kiitos ilmoituksesta”.

lImoitustaulua kaytetaan intranetissa, joten ulkopuolisilla ei ole mahdollisuutta
kayttaa tai nadhda ilmoitustaulua, nain ollen ilmoitustaulun kayttajamaara jaa
vahaiseksi. Projektin tavoitteiden suunnittelu noudatti hyvin pitkalti toimeksianta-
jan nédkemysta dynaamisen ilmoitustaulun toimivuudesta ja ulkoasusta. toimek-
siantajan nakemyksien pohjalta loimme Adobe Photoshopilla kayttéliittyman
hahmotelman (Kuva 2), jonka toimeksiantaja hyvaksyi. Yhteydenpitomme Data
Media Gazelleen oli ongelmallista, silla lukuisten sahkdpostiyhteydenottojen
jalkeen, alkaen syyskuun lopusta ja paattyen marraskuun loppuun, emme saa-
neet vastauksia kysymyksiimme, jotka koskivat ilmoitustaulun kehitysta. liman
jatko-opastusta Data Media Gazellen taholta paatimme, etta teemme dynaami-

sen ilmoitustaulun parhaamme mukaan alkuperdisen suunnitelman mukaan.
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DATA MEDIA GAZELLE

Paasivu Yllapito Huolto Tuotteet Myynti ja Varasto Kirjanpito Asetukset  Tietokantatyokalut

Myynti Vastaanotto Tukkukorit Viestipohjat Pakettilaskuri Leasinglaskuri

[y‘-‘ukaex l Lisdd ilmoitus & | Keskustelut 1 Loki

TIK-Sisainen Kuvat

10.5.2011 Ongelmia serv.,

9.5.2011 Uudet tuotteet.,

Kuva 1 kuva 2 kuva 3 kuva 4 kuva 5
11.5.2011 12,24 11.5.2011 1224 1152011 12.24 11,5.2011 12.24 11:5.2011 12.24
DMG-sisainen
11.5.2011 Logot sivull... Asiahirja[
10.5.2011 Ongelmia serv...
B B B 38 B
TK-Uutiset
asiakirja 1 asiakirja 2 asiakirjic 3 asiakirja 4 asiakirja 5
......................... 1152011 12,24 152001224 1152001 1224 11520001224 1152011 12.24
------------------------- Keskustelut

Tyovuorolista

HK: 11.5201112.24 NK: 11520111224 LK: 11.5.201112.24 LK: 8.5.2011 12224

Heikki 6, ke LK: 12620111621 LK: 11.6.2011 16,15 MK: .5.2011 12.24

Mauno ma, ti, ke
Lauri ma-pe
Satu ma-pe

Hintasewranta {rajattu)

Data Media Gazelle 2009-2011

Kuva 2. Kayttéliittyman hahmotelma.

Jalkeenpéain tammikuun lopussa toimeksiantaja ilmoitti sahkdpostitse tarkemmin
toivomuksistaan ilmoitustaulun ulkoasusta ja teknisista tarpeista, seka ilmoitti
opinnaytetydbmme yhteyshenkilona toimineen ohjelmistosuunnittelijan lopetta-
neen tyoskentelyn Data Media Gazellessa. Toivomuksissaan toimeksiantaja

toivoi, etta ilmoitustaulu muistuttaisi oikeaa ilmoitustaulua, jossa ilmoitukset
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nayttaisivat ilmoituslapun nakoisia. Toimeksiantaja toivoi, etta ilmoitukset kate-
gorioitaisiin eri statuksiin, jonka kayttaja voi valita ilmoitusta tehdessééan. limoi-
tuksien eri statukset tulisi nakya ilmoitustaulussa eri varein, esimerkiksi ilmoitus
status "tiedote” nakyisi vihreana ilmoitustaulussa. Statuksien maarittely eri va-
rein tulisi helpottaa ilmoituksien erottamista toisistaan. Varit maaritetaan eri sta-
tuksille, joita toimeksiantajan ohjeiden mukaan tulisi olemaan kuusi kappaletta.

2.3 Tybnjako

Projektissa, jossa on kyse kahdesta ihmisesta, taytyy ottaa huomioon tasapuo-
linen ty6njako, ettei toinen projektin jasenista joudu tekemaan kohtuuttomasti
enemman kuin toinen osapuoli. Reilua tydnjakoa miettiessamme tulimme siihen
lopputulokseen, ettd jaamme tyodtehtavat niin ettd Mikael keskittyy kayttoliitty-
man graafisen ulkoasun luomiseen ja Joonas taas puolestaan keskittyy tieto-
kantaan ja vastaa jarjestelman testauksesta. Vaikka olimme jakaneet tyonjaon
eri osa-alueisiin, niin etta Mikael oli keskittynyt kayttéliittyman graafiseen osaan
ja Joonas tietokantaan oli meilld silti paljon vuorovaikutusta toistemme kanssa
auttaen toisiamme mm. ongelmatilanteissa. Myos se, ettemme taysin sokeasti
olleet keskittyneet vain omiin osa-alueisimme auttoi siing, ettéd pystyimme ym-
martamaan kayttoliittyman rakennetta paremmin ja nain ollen pystyimme pa-

remmin yhdistam&an graafista osaa tietokantaan ja toisinpain.

2.4 Kayttajaystavallinen kayttoliittyma

Néakdaisti on normaalisti yksi ihmisen tarkeimmista aisteista ja tasta syysta na-
koaistiin perustuvat kayttoliittymat ovat yleisimpia (Kuutti, W. 2003, 25). Nako-
aistiin liittyy hahmolakeja, jotka tulkitsevat silmien havaintoja. Hahmolajit ovat
aivoissa tapahtuvia tulkintoja, jotka ovat osin ennalta opittuja ja osin synnynnai-
sid. Hahmolajit kertovat ihmiselle miten h&n mieltdd yhteenkuuluviksi nakemi-
aan havaintoja. Hyvan kayttoliittyman tulisi noudattaa naita "luonnollisia” hah-
molakeja (Kuutti, W. 2003, 27). Hahmolajitelmissa saattaa olla tiettyja poik-

keamia eri kulttuureissa, joten kayttoliittymaa suunnitellessa taytyy ottaa huomi-
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oon kenelle kayttoliittymaa suunnitellaan. Esimerkiksi varimaailmassa punainen
merkitsee lansimaissa yleensa kuumaa tai vaaraa, mutta muualla sen merkitys
voi olla aivan toisenlainen (Kuutti, W. 2003, 45), esimerkiksi Kiinassa punainen

symboloi rohkeutta ja kunniaa (Wikipedia, 2011).

Kaytettavyyden heuristinen arviointi perustuu heuristiikkoihin, jotka ovat listoja
saanndista ja ohjeista (Kuutti, W. 2003, 49), joita kaytettavyydeltaan hyvan kayt-
toliittyman tulisi noudattaa. Kayttoliittyman kaytettdvyydestd on koottu saanto-
kokoelma, jota kutsutaan Nielsenin listaksi (Molich & Nielsen 1990).

Nielsenin heuristiset s&annot:

¢ Vuorovaikutuksen kayttajan kanssa tulee olla yksinkertaista ja luonnollis-
ta.

e Vuorovaikutuksessa tulee kayttaa kayttajan omaa kielta.

e Kayttdjan muistin kuormitus tulee minimoida.

o Kayttoliittyman tulee olla yndenmukainen.

e Jarjestelman tulee antaa kayttajalle kunnollista palautetta reaaliajassa.

e Ohjelmassa ja sen osissa tulee olla selkeat poistumistiet.

e Oikopolkuja ja tehokasta tyoskentelya tulisi tukea.

e Virheilmoitusten tulee olla selkeita ja ymmarrettavia.

¢ Virhetilanteisiin joutumista tulisi valttaa.

o Kayttoliittymassa tulee olla kunnolliset avustustoiminnot ja dokumentaa-

tio.

lImoitustaulun ulkoasua suunnitellessa yritAimme kayttaa Nielsenin heuristisia
saantdja, jotta ilmoitustaulun kayttd olisi mahdollisimman helppoa. Kayttajaysta-
vallisen kayttoliittyman suunnittelusta ja toteutusmenetelmistd kerromme pa-

remmin luvussa 3.2.6 Kayttoliittyman arviointi.
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2.5 Toteutustekniikat

Kayttoliittyma&n suunnitteluun kaytimme Violet UML editor -ohjelmaa, jolla loim-
me kaaviot (Kaavio 1, Kaavio 2, Kaavio 3). Violet UML editor on ilmainen UML-
kaavioiden muokkausohjelma, jolla pystyy suunnittelemaan helposti kaavioita
tulostamalla ne kuviksi tai paperille tulostimella. Adobe Photoshop -
kuvankasittelyohjelmaa kaytettiin kayttoliittymahahmotelmiin (Kuva 2). Note-
pad++ -tekstinkasittelyohjelmaa kaytimme PHP-, CSS- ja JavaScript-sivujen

ohjelmointiin, seka tiedostojen siirtoon tietokoneelta palvelimelle.

Kaytimme toteutuksessa kayttoliittyméarakenteiden luomiseen XHTML-
kuvauskielta, sekd CSS-tyylipohjia ja jQuery- JavaScript-kirjastoa maarittdmaan

kayttoliittyman graafisen ilmeen.

XHTML-kuvauskieli on lahes identtinen HTML 4.01:n kanssa, mutta tiukempi ja
puhtaampi versio HTML:std ja se tukee kaikkia tarkeimpia web-selaimia
(W3schools, 2012). CSS-tyylipohja on tekniikka, jolla maaritellaan ulkoasu
HTML-kielell& kuvatulle rakenteelle. Yksinkertaistettuna HTML kuvailee asiakir-
jan sisallon ja CSS maarittelee sisallon ulkoasun (W3schools, 2012). CSS:sta
kaytimme versioita CSS2 ja CSS3. jQuery on JavaScript-kirjasto, joka yksinker-
taistaa HTML-asiakirjojen liikkumista, tapahtumien kasittelya, animaatiointia ja
Ajax interaktiota nopean web-kehityksen saavuttamiseksi. Kaytimme jQuerysta

versiota 1.7.2 ja jQuery Ul:sta versiota 1.8.20.

Kayttdjapuolella kaytimme JavaScript-komentosarjakieltd. Tietokanta luotiin
web-palveluihin suunnatulla MySQL- relaatiotietokantaohjelmistolla, jonka p&al-
le rakennettava ohjelmalogiikka tehtiin web-palveluiden tuottamiseen tarkoitetul-
la PHP-ohjelmointikielella. MySQL-tietokantaa hallinnoitiin palvelimella phpMy-

Admin hallintatydkalulla.

Pienten kuvien (kuva 6, kuvat numeroissa 1 ja 2) luontiin kaytimme Adobe Illu-
strator -vektorikuvankasittelyohjelmaa, joka on suunniteltu pienten kuvien luo-

miseen, kuten ikonien luontiin.
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Testauksessa kaytimme testiautomaation luontiin Selenium IDE -sovellusta ja
kuormitustestauksessa Apache JMeter —sovellusta. Testiautomaatioiden ajami-
seen eri web-selaimilla ja raportointiin kaytimme Selenium server —sovellusta ja
kuormitusraportin luontiin Apache Ant —sovellusta. Nama kaikki ovat avoimen
lahdekoodin sovelluksia. Naista kerromme lisaa kappaleessa 3.3 Tietojarjestel-

man testaus.
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3 PROJEKTIN VAIHEET

3.1 Tietojarjestelmén suunnittelu

Tassa osiossa kuvaamme rakennepohjien pohjalta ilmoitustaulun kayttoliitty-
man toimintaa. Luvussa 3.1.1 kuvaamme kayttajan roolia ilmoitustaulussa. Lu-
vussa 3.1.2 kuvailemme ilmoitustaulun kayttoliittymaa ja rakennetta. Luvussa
3.1.3 kuvaamme ilmoitusten ldhettdmista ilmoitustauluun. Luvussa 3.1.4 Ku-

vaamme tietokannan rakennetta ja luvussa 3.1.5 kayttotapauksia.

3.1.1 Kayttaja

Tassa osiossa kuvaamme kayttdjan roolia ilmoitustaulussa kirjautumisesta
saakka kayttoliittymasta uloskirjautumiseen. Mustat pallot kuvaavat 1ahto ja lop-
putilanteita. Suorat viivat kuvaavat ehdottomia etenemisia ja katkoviivat ehdolli-

sia etenemisia.

Lisataan .
Oikeudet Kommentoi lahetysAika
sisaltdon viestiin EH

A
;
i

“~.. Vastaa
™. Luo

.
.
Lisaa ilmoituksen EoT T
ilmoitus

;
asetetaan _

, Mahdollisuus
/

kayttaja on kirjautunut kayttoliittymaan
@ Kaytiaja

poistuu ilmoitustaulun

Kaavio 1. Kayttdja ilmoitustaulussa.



17

lImoitustaulun kayttdjan tulee olla kirjautunut kayttoliittym&an, jotta han pystyy
kayttamaan ilmoitustaulua. Data Media Gazellessa kirjautuminen tapahtuu in-

tranetiin kirjautuessa.

Kayttdjan avatessa ilmoitustaulun tarkistetaan hénen kayttajaoikeutensa ilmoi-
tustaulun sisaltoon. Kayttooikeudet maaritetaan jokaiselle kayttajalle erikseen.
Jokaisella kayttgjalla on myds nimikirjaimet, jotka koostuvat etu- ja sukunimen
ensimmaisista kirjaimista. Kayttgjalla on oikeus lisata ilmoitus, seka vastata

muiden kayttajien ilmoituksiin.

3.1.2 limoitustaulun selaaminen

Tassa osiossa kuvaamme ilmoituksien selaamista. Suorat viivat kuvaavat eh-
dottomia etenemisia ja katkoviivat ehdollisia etenemisia. IF-salmiakki kuvaa eh-

torakennetta.

Tydvuorolista TK-Uutiset
(yllapitd muualla) (yllapité muualla)
: [ TK J--[TK-Siséinen}
S

Nakyma oikeuksien mukaan o
limoitustaulu f--------==-==-===--------------  Ftusivu

: N
DMG --1 DMG-Sisainen
Loki 5

\
.
Ky
"

[ Kuvat J [ Asiakirjat ] [Muuttiedostot}
Lisataan -
Valitaan

lahetysAika IMOitus  fmmmmmmmmmmmmmmmmmmmmmme Liitetiedostot

Kaavio 2. limoitustaulun selaaminen.
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Kayttaja nékee ilmoitustaulun ja siina nakyvat ilmoitukset, joihin hanella on oi-
keudet. Esimerkkitapaus ilmoitustaulun oikeuksista: kayttaja tyoskentelee Tieto-
konekauppa.fi:ssa ja nain ollen hanelld on oikeudet Tietokonekauppa.fi:n ilmoi-

tuksiin.

lImoitustaulu koostuu seuraavista valisivuista: paanakyma, liitetiedostot ja loki.
lImoitustaululla kayttajat voivat luoda ilmoituksia, joita toinen kayttaja voi kom-
mentoida. Nimikirjaimia kaytetddn keskustelussa kayttajien identifiointiin. Lokiin
kirjataan kayttgjien ilmoitukset. Etusivun nakyma vaihtelee kayttajaoikeuksien
mukaan. Kayttajan etusivun ilmoituksien nakyma voi olla Tietokonekauppa.fi
(TK), Data Media Gazelle (DMG) tai kayttajan oikeudet voi antaa kayttajalle oi-

keuden nahda molemmat ilmoitukset.

Etusivun ndkyma on jaettu osiin, joissa ilmoitukset ja liitetiedostot nakyvat erilli-
sind alueina. Etusivulle on varattu myos alue Tietokonekaupan viesteille ja tyo-
vuorolistalle, jotka ovat molemmat ulkoisia, eli niiden yllapito tapahtuu muualla,

kuin ilmoitustaululla.

3.1.3 limoituksen lisaaminen

Tassa osiossa tutustumme ilmoituksen lisaamiseen. Kuvaamme miten kayttaja
lisda ilmoituksen ilmoitustauluun. Suorat viivat kuvaavat ehdottomia etenemisia

ja katkoviivat ehdollisia etenemisia.
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Lisataan

lahetysAika

------------ limoitustaulu
v ' . s,

Lisatasn
K [ Kuvat } { Asiakirjat ] [Muuttiedostot]
¢ <

Kommentoi
viestiin

T
i
i
i
i
! .
| 3
i !
iMahdoIIisuus Bz S S
1 = ‘\ J’

;

Valitaan
Liitetiedostot

s, Kirjoitetaan

Lisaa ilmoituksen

Kategoria
(status)

- Tiedotus

Kayttaja

Kirjoitetaan Y
-\»‘.

asetetaan

Valitaan

Paivamaara

(aika & paiva)

- Vastausta odotetaan K |

- Yleisohje £ .

- Yleiskuva, lomake/kuvat

- Yleiskuva, logo/kuvat Aloitus Loppumis Otsikko
- Bugi-ilmoitus

Kaavio 3. limoituksen lisdaminen.

Kayttgja luo ilmoitustauluun ilmoituksen, johon hé&n maarittaa ilmoituksen sisal-
I6n. llmoitus voi sisaltaa liitetiedoston, joita voi olla yhdessa ilmoituksessa use-
ampi. Liitetiedostot erotellaan toisistaan etusivulla kayttamalla tiedostojen tyypin
paatettd esim. jpg- ja gif-tiedostot ndkyvat kuvat-osiossa ja doc- ja pdf-tiedostot
asiakirjat-osiossa. limoitukseen asetetaan ilmoituksen aloitus- ja loppumispéi-
vamaara. limoitukseen kirjoitetaan ilmoituksen otsikko, seka ilmoituksen sisalto,
eli viesti. Seka ilmoituksen lisayksesta, etta viestiin vastaamisesta muodostuu

aikaleima, jota hydodynnetaan mydhemmin ilmoitustaulun lokissa.

lImoitukset kirjataan lokiin. limoituksen lahetyksen yhteydessa tietokantaan Kir-

jataan lahetysaika, jota kaytetaan lokissa.
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3.1.4 Tietomallin rakenne

Tassa osiossa kuvaamme tietojarjestelmén tietomallin rakennetta. Jokaisella
taululla on attribuutteja ja jokaisella attribuutilla on oma tietotyyppi. Tietotyypit
maarittdvat, mita tietoa kenttiin voidaan syoéttdd. TEXT tai VARCHAR -
muotoiseen tietotyyppiin voidaan syottaa vain tekstimuotoista tietoa, kun taas
INT tai NUMBER -muotoiseen tietotyyppiin voidaan syottaa vain numeromuo-
toista tietoa.

yritys
yritys|D <P K=
nimi
1.1
koskee
-1"3
ilmaoitus |
—I ilmoitus|D =PK=
kayttaja kayttajalD <FK=
kayttajalD <PK= o | yritysID <Fk o status
oikeusTasolD <FK= [1-1 Kirjoittaa 1.7 ) statusiD <Fk= |17 sisalty V) siansip <P
nimikirjaimet 1 oisikko a status
etunimi alkuPym varikoodi
sukunimi loppuPvm o
1. viesti sisaltyy
lahetysAika
; tiedosto
on Kirjoittaa 1.1
Esiséltw .+ | tiedostolD =PK=
! ilmoitus|D <FK=
i tiedostoNimi
1.1 i 1= tiedostaTyyppi
nikeusTaso kommentti
kommenttilD <PK=
pikeusTasolD =PK= 0. ilmoituslD =FK=
nikeusTaso kayttajalD <FK=
kommentti
lahetysAika

Kaavio 4. Jarjestelman tietomalli.

Jokaisella taululla pitdéd olla pddavain, joka yksil6i taulun tiedot. Ké&ytimme pro-
jektissa padavaimena useimmiten juoksevaa numeroa. Taulut yhdistetdan toi-

siinsa viiteavaimilla. Viite ja padavaimen pitaa olla samaa tietotyyppia.
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Kayttaja-taulu on taulu jarjestelman toteutusta varten, johon tallentuvat kaikki
jarjestelmaa kayttavat kayttajat. Data Media Gazellella on kuitenkin oma kaytta-
jakohtainen kirjautuminen ja tama sahkdinen ilmoitustaulu tulee olemaan vain
osa heidan isompaa jarjestelméaa, joten mythemmin tata taulua ei tulla luulta-
vasti tarvitsemaan. Toinen vaihtoehto on, ettd Kayttaja-taulu integroidaan Data
Media Gazellen kayttajille tarkoitetun taulun kanssa.

Sarake Tyyppi Aakkosjarjestys Attribuutit Tyhja Oletusarvo Lisatiedot
ka jalD int(10) Ei auto_increment
oikeusTasolD ini(1) Ei
nimikirjaimet varchar(3)  uif8_general ci Ei
etunimi varchar(50) uif8_general_ci Ei
sukunimi varchar(50) utf8_general_ci Ei
kayttajatunnus varchar(20) utfé_general_ci Ei
salasana varchar(20) uif8_general ci Ei

Taulukko 1. Kayttaja-taulun rakenne.

Kayttaja-taulun yksiloi pddavain kayttajalD, joka on juokseva numero. Kentta
oikeusTasolD on viiteavain taulun oikeusTaso paaavainkentélle oikeusTasolD.
Kenttdan nimikirjaimet tallentavat kayttajan nimikirjaimet. Kentat etunimi ja su-

kunimi ovat kayttajan nimitiedon tallennusta varten.

OikeusTaso-taulu on tarkoitettu jarjestelman kayttdoikeuksien tallennukseen.
Kenttd oikeusTasolD yksiloi kunkin kayttboikeustason ja kenttéa oikeusTaso ker-
too mista kayttdoikeudesta on kyse.

Sarake Tyyppi Aakkosjarjestys Afttribuutit Tyhja Oletusarvo Lisétiedot
oikeusTasolD int(1) Ei
oikeusTaso varchar(20) utf8_general ci Ei

Taulukko 2. OikeusTaso-taulun rakenne.

Kayttdoikeustasoja tulee olemaan nelja: pomo dmg, tyontekijd dmg, pomo tk,
tyontekija tk. Kayttdoikeustasojen idea on, ettd paallikdlla on enemman oikeuk-

sia kun tyontekijalla.
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lImoitus-taulu on taulu, johon ilmoitustaulun I&hetetyt ilmoitukset tietoineen tal-
lentuvat. limoitus-taulun yksildi pd&aavain ilmoitusiD, joka on juokseva numero.
Kenttd kayttajalD on viiteavain Kayttaja-taulun kayttajalD paé&avainkentalle.
Kentta yritysID on viiteavain Yritys-taulun yritysID pa&avainkentalle. Kentta sta-

tusID on viiteavain taulun status paaavainkentélle statusiD.

Sarake Tyyppi Aakkosjarjestys Attribuutit Tyhjd Oletusarvo Lisatiedot
ilmoitusiD int(10) Ei auto_increment
kayttajalD int(10) Ei

yrityslD int(10) Ei

statusIiD int(10) Ei

otsikko varchar(50) utf8_general ci Ei

alkuPvm text utf8_general _ci Kylla  NULL

loppuPvm  text utf8_general _ci Kylla  NULL

viesti text utf8_general _ci Ei

lahetysAika text utf8_general _ci Ei

Taulukko 3. lImoitus-taulun rakenne.

Kenttéan otsikko tallentuu ilmoituksen otsikko. Kenttiin alkuPvm ja loppuPvm
tallentuu ilmoituksen voimassaoloaika. Kenttdan viesti tallentuu itse kirjoitettu
ilmoitus. Kentta lahetysAika on tarkoitettu jokaisen ilmoituksen aikaleiman tal-

lennusta varten.

Tiedosto-taulu on luotu monien eri tiedostojen tallennusta varten. Yhta ilmoitus-

ta kohden voi olla monia eri tiedostoja.

Sarake Tyyppi Aakkosjarjestys Aftribuutit Tyhja Oletusarvo Lisatiedot
tiedostolD int(10) Ei auto_increment
ilmoitusIiD int(10) Ei
tiedostoNimi text utfé_general_ci Ei
tiedostoTyyppi varchar(20) utf8_general ci Kylla  NULL

Taulukko 4. Tiedosto-taulun rakenne.

Kentta tiedostolD on taulun p&aaavain, joka on juokseva numero. Kentta ilmoi-
tusID on viiteavain limoitus-taulun paaavainkentalle ilmoitusID, eli ndin ndhdaan
mihin ilmoitukseen kyseinen tiedosto kuuluu. Kenttdan tiedostoNimi tallentuu

tiedoston nimi. Itse tiedosto tallennetaan web-kayttoliittyman kautta ja se ei tal-
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lennu tietokantaan. Kentta tiedostoTyyppi kertoo, mika tiedostopaate tiedostolla

on.

Status-taulu on tarkoitettu sailomaan viestin eri statukset ja statuksien varikoo-
dit. Eri statuksia ovat tiedotus, vastausta odotetaan, yleisohje, yleiskuva (loma-
ke/kuvat), yleiskuva (logo/kuvat), bugi-ilmoitus. Tiedotus-statuksella tarkoitetaan
ilmoitusta, jolla on aloitus ja lopetuspaivamaara. limoitus arkistoidaan ja se on
luettavissa myohemmin. Vastausta odotetaan —statuksella tarkoitetaan ilmoitus-
ta, joka on tarkoitettu pikaisiin kysymyksiin, joihin odotetaan vastausta. Yleisoh-
je-status tarkoittaa ilmoitusta, joka sisaltda yleisohjeistuksia muille kayttajille.
Yleiskuva, lomake/kuvat —statuksella tarkoitetaan ilmoitusta, jonka ensisijaisena
tehtavana on pitaa sisallaan liitetiedostoja, riippumatta liitetiedostojen formaatis-
ta. Yleiskuva, logo/kuvat —statuksella tarkoitetaan ilmoitusta, joka pitaa sisallaan
kuvatiedostoja, mutta myds muita kuvankasittelyyn liittyvia formaatteja, kuten
esim psd ja fla. Bugi-ilmoitus-statuksella tarkoitetaan ilmoitusta, joka pitaa sisal-

laan virheilmoituksia, koskien verkkosivuja ja intranetia.

Sarake Tyyppi Aakkosjarjestys Attribuutit Tyhjd Oletusarvo Lisatiedot

statuslD int(10) Ei auto_increment
status varchar(30) utf8_general ci Kylla  NULL
variKoodi varchar(20) utf8_general ci Kylla  NULL

Taulukko 5. Status-taulun rakenne.

Kenttd statusID on taulun p&&avain. Jokaisella kuudella statuksella on oma ID.
Kentta status kertoo mista statuksesta on kyse ja kenttddn variKoodi on annettu
jokaiselle statukselle oma véri, jota kaytetdaan ilmoitustaulun paanakymassa

varittamaan kyseisen statuksen omaava ilmoitus.

Yritys-taulu on tarkoitettu listaamaan ne yritykset joiden kaytossa jarjestelmé
on. Tassa tyéssa huomioon otetaan vain kaksi yritystda, Data Media Gazelle ja

Tietokonekauppa.fi, mutta erillinen yritys-taulu on silti hyva olla olemassa.

Sarake Tyyppi Aakkosjarjestys Attribuutit Tyhjd Oletusarvo Lisatiedot
yritysID int(10) Ei

nimi varchar(100) uif8 general_ci Ei
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Taulukko 6. Yritys-taulun rakenne.

Kentta yritysID on taulun paaavain, joka on lyhenne yrityksen nimesta. Kentta

nimi sisaltaa yrityksen koko nimen.

Kommentti-taulu on tarkoitettu ilmoitusten mahdollisia kommentteja varten. Yhta

ilmoitusta kohden voi olla monia kommentteja eri kayttajilta.

Sarake Tyyppi Aakkosjarjestys Attribuutit Tyhja Oletusarvo Lisatiedot

kommenttilD int(10) Ei auto_increment
ilmoitusID int(10) Ei
kayttajalD int(10) Ei
kommentti text utfé_general _ci Ei
lahetysAika text utfé_general_ci Ei

Taulukko 7. Kommentti-taulun rakenne.

Kenttd kommenttilD on taulun p&&avain ja juokseva numero. Kentta ilmoitusiD
on viiteavain taulun limoitus paéavainkentalle ilmoitusID. Kentta kayttajalD on
viiteavain taulun kayttaja paaavainkentélle kayttajalD. Kenttd kommentti on tar-
koitettu itse kommentin kirjoitusta varten. Kenttéa lahetysAika on tarkoitettu jo-

kaisen kommentin aikaleiman tallennusta varten.

3.1.5 Kayttotapaukset

Kayttotapaukset kertovat, mita eri asioita jarjestelmassa voidaan tehda. Kaytto-
tapausten on tarkoitus olla hyvin kuvaavia. Seuraavassa on listattuna jarjestel-
man kayttotapaukset.

lImoituksen selaus -kayttétapaus kuvaa ilmoitusten ja liitetiedostojen selausta

ilmoitustaululla.

Nimi lImoitustaulun selaus
Suorittajat Kayttaja
Esiehdot Kayttaja on kirjautunut jarjestelmaan
[Imoituksia on lisétty ilmoitustauluun.
Kuvaus 1. Kayttaja nékee ilmoitustaululle lahetetyt ilmoitukset auki olevassa
ylemmassa vélilehdessa ja paasee selaamaan niitd avaamalla il-
moituksen ponnahdusikkuna. Kayttdja nékee kaikki lahetetyt liite-
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tiedostot alemmassa vélilehdessé ja pdésee selaamaan niita.

Poikkeukset P1: Kayttaja ei ole kirjautunut jarjestelmaan oikeilla tunnuksilla.
P2: Tiedosto ei avaudu.
Lopputulos Kayttaja paasee onnistuneesti selaamaan ilmoitustaululle lahetettyja ilmoi-

tuksia seka liitetiedostoja.

Taulukko 8. limoitustaulun selaus -kayttotapaus.

Poikkeuksissa on mainittuna kohta, etta kayttaja ei ole kirjautunut jarjestelmaan
oikeilla tunnuksilla. Jarjestelmassa ei ole rekisteréinti-mahdollisuutta, joten tyon-

tekija ei voi itse paattaa tunnuksiaan.

liImoituksen lisdys -kayttotapaus kuvaa uuden ilmoituksen Kirjoittamista ja onnis-

tunutta tallennusta tietokantaan.

Nimi IImoituksen lisays

Suorittajat Kayttaja

Esiehdot Kayttaja on kirjautunut jarjestelmaan

Kuvaus 1. Kayttaja painaa linkista "Lisaa ilmoitus” jolloin ponnahdusikkuna

ilmoituksen syotolle avautuu.

2. Kayttaja tayttaa kentat lomakkeeseen: Otsikko, Viestin status
(Tiedotus, Vastausta odotetaan, Yleisohje, Yleiskuva, loma-
ke/kuvat, Yleiskuva, logo/kuvat, Bugi-ilmoitus) Aloitus pvm (Tiedo-
tus-statuksessa), Lopetus pvm (Tiedotus-statuksessa), Viesti, Tie-
dosto (ei vaadittu).

3. Kayttjja lisaa ilmoituksen jarjestelmaan painamalla "Lahetd”.

Poikkeukset P1: Kayttaja ei ole tayttanyt kaikkia pakollisia kenttida (otsikko, alkuPvm
(Tiedotus-statuksessa), loppuPvm (Tiedotus-statuksessa), viesti) ilmoituk-
sen lisdyslomakkeesta.

Lopputulos Kéayttgja lisda ilmoituksen onnistuneesti ilmoitustaululle.

Taulukko 9. limoituksen lisays -kayttdtapaus.

Jarjestelma huolehtii myds itse poikkeuskohdasta P1, silla ilmoituksen syotossa
on oikeellisuustarkistukset, joiden avulla ilmoitusta ei pysty lahettamaan, jos

kaikkia pakollisia kenttia ei ole taytetty.

lImoitukseen kommentointi -kayttétapaus kuvaa kommentin kirjoittamista ilmoi-

tukseen ja onnistunutta tallennusta tietokantaan.

Nimi IImoituksen kommentointi

Suorittajat Kayttgja

Esiehdot Kéayttaja on kirjautunut jarjestelmaan.

limoituksia on lisatty ilmoitustauluun.

Kuvaus 1. Kayttdja painaa ilmoitustaulun auki olevalta ylemmalta valilehdelta
haluttua ilmoitusta, jolloin ilmoitus avautuu kokonaisuudessaan
ponnahdusikkunaan.

2. Kayttaja painaa linkkid "Lisda kommentti”, jolloin avautuu kom-
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mentointilomake.
3. Kayttgja tayttda kommentointilomakkeen kentéat (kommentti).
4. Kayttgja lisdd kommentin ilmoitukseen painamalla "Lahetd”

Poikkeukset P1: Kayttaja ei ole tayttanyt kaikki pakollisia kenttid (kommentti) kommen-
tointilomakkeesta.
Lopputulos Kayttaja lisdd kommentin ilmoitukseen onnistuneesti.

Taulukko 10. Iimoituksen kommentointi -kayttétapaus.

Jarjestelma huolehtii myds itse poikkeuskohdasta P1. Kommentin syotossa
kommentti-kenttda ei voi jattaa tyhjaksi ja tasta huolehtii jarjestelméan oikeelli-

suustarkistus.

3.2 Tietojarjestelmén toteutus

Tassa osiossa kuvaamme ilmoitustaulun toteutusta ja kayttdmiamme toteutus-
menetelmid. Luvussa 3.2.1 kuvaamme kayttajan kirjautumista ilmoitustauluun.
Luvussa 3.2.2 kuvailemme ilmoitustaulun paanakymaa, jossa lahetetyt ilmoituk-
set nakyvat. Luvussa 3.2.3 kuvaamme ilmoitusten lahettamista ilmoitustauluun.
Luvussa 3.2.4 kuvaamme kommentin lisaysta ilmoitukseen. Luvussa 3.2.5 ku-
vaamme kayttoliittyméan loki-osiota ja luvussa 3.2.6 kuvailemme tapoja, joilla

pyrimme luomaan kayttajaystavallisen kayttoliittyman.

3.2.1 Jarjestelmaan kirjautuminen

Tassa osiossa kuvaamme miten kayttajan kirjautuminen ilmoitustauluun tapah-

tuu, seka kayttoliittyman ulkoasua ja toimivuutta.
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Kirjaudu Dynaamiseen ilmoitustauluun !

Kayttajatunnus

Salasana

Kuva 3. Kirjautuminen ilmoitustauluun.

lImoitustauluun sisddnpaasy vaatii kayttajatunnuksen seka salasanan, joilla
kayttaja pystyy kirjautumaan ilmoitustauluun kirjautumislomakkeen kautta. Kayt-
taja tayttaa lomakkeeseen tunnuksensa ja salasanansa, jonka jalkeen han kir-
jautuu ilmoitustauluun Kirjaudu-painikkeella. Kayttgjatunnus- ja salasana -
lomakekentat sisaltdvat SQL-injektiolta suojautumiseen tarvittavat mekanismit,

jotka suoritetaan kun kayttaja painaa vihreaa Kirjaudu-painiketta.

SQL-injektio on koodi-injektiotekniikka, joka kayttaa hyvakseen web-sivun oh-

jelmiston tietoturvahaavoittuvuuksia.

MySQL injektiolta voidaan suojautua kayttaen lomakekentissa, joihin kayttaja
VoI kirjoittaa, funktioita stripslashes ja mysql_real_escape_string. Stripslashes
poistaa kayttajan syotteistd kenoviivat ja mysqgl_real_escape_string poistaa eri-
koismerkit merkkijonosta, joita voidaan kayttdd SQL-lauseissa. Taméa tekee
mahdottomaksi esimerkiksi haitallisen kayttaja-taulun sisallon katsomisen SQL-
lauseen kautta. Mysql_real_escape_string komento vaikuttaa seuraaviin merk-
keihin:

e \x00
e \n
e \r
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e \xla
(W3schools 2011.)

MySQL injektiolta suojautumiseen kaytimme tassa tapauksessa seuraavanlais-

ta koodia:

$ktunnus = stripslashes($ktunnus);
$salasana = stripslashes($salasana);
$ktunnus = mysqgl_real_escape_string($ktunnus);

$salasana = mysql_real_escape_string($salasana);

$ktunnus ja $salasana ovat muuttujia, jotka on annettu kirjautumis-sivun HTML-

lomakekentista kayttajatunnukselle ja salasanalle.

Kirjaudu Dynaamiseen ilmoitustauluun !

Kayttajatunnus

Salasana

o bindocioctd

Salasana tai kayttajatunnus vaaral

Kuva 4. Virheilmoitus kirjautuessa.

Kayttajan kirjautuessa ilmoitustauluun on mahdollista, etta han syottdd, joko
kayttajatunnuksensa tai salasanansa vaarin. Kayttajatunnuksen tai salasanan
ollessa vaara ilmoitustauluun ilmestyy virheilmoitus “Salasana tai kdyttajatunnus
vaard!”. Virheilmoitus laukeaa Kirjaudu-painikkeen aktivoidessa tarkis-
ta_kirjautuminen.php, jossa tapahtuu kayttdjan tunnuksen ja salasanan tarkis-

tus. Tarkistuksen ep&onnistuessa paivittyy kirjautuminen.php komennolla:
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header("Location: kirjautuminen.php?error=1");

Koodi muuttaa sivun kirjautuminen.php osoitteen lisdamalla ?error=1-paatteen,

joka aktivoi kirjautuminen.php:n koodista php-koodin:
if($_GET['error)==1)

$error = '<span id="error" class="error" style="color:
#D14836; font-weight: bold;">Salasana tai kayttajatun-

nus vaaral</span> ',

}

Joka taas tulostaa kirjautumislomakkeessa olevan muuttujan $error:n, joka né-

kyy kayttajalle virheilmoituksena.

Kirjaudu Dynaamiseen ilmoitustauluun !

Kayttajatunnus

Tamd kentrtd on pakollinmen.

Salasana

Tamd kentrtd on pakollinmen.

Kuva 5. Virheilmoitus, pakolliset kentét ovat tyhjia..

Kayttajan yrittaessa kirjautua jattamalla Kayttgjatunnus- tai Salasana —kentan
tyhjaksi laukeaa virheilmoitus "Tédmé& kentté on pakollinen (Kuva 5).”. Virheilmoi-
tus laukeaa kayttamalla jQuery Validation -lisdosasta versiota 1.9.0, joka lau-

kaisee kirjautuessa seuraavan jQuery koodin:
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$(document).ready(function(){

$(".kirjautuminen_form").validate();

D

Koodi tekee oikeellisuustarkistuksen lomakkeesta, jossa on luokka nimelta kir-
jautuminen_form. Oikeellisuustarkistus laukaisee virheilmoituksen "kirjautuessa”
tekstikentistd, joissa on méaaritetty luokka nimelta required, joka on yksi jQuery

Validationin ennalta maaritetyistd komennoista.

Seuraavassa taulukossa on selitettynéd sisdénkirjautumissivun kenttien ja vir-

heilmoitusten merkitykset:

Kayttajatunnus Syottokenttd johon syotetddn kayttdjan kayttajatunnus.

Salasana Syottokenttd johon syotetadn kayttajan salasana.

Kirjaudu Kirjaudu-painike aktivoi kayttdtunnuksen ja salasanan tarkistuksen,
jolloin kayttaja joko saa virheilmoituksen tai han kirjautuu ilmoitus-
tauluun.

Salasana tai kayttaja- | Virheilmoitus, joka tulee siina tapauksessa, jos kayttdjatunnus tai

tunnus vaara! salasana on vaarin kirjautuessa.

Tamaéa kentté on pakol- | Virheilmoitus, joka tulee siind tapauksessa, jos kaytaja jattaa syote-

linen. rivit kayttajatunnus tai salasana tyhjaksi kirjautuessa.

Taulukko 11. limoitustauluun kirjautumisen kentat

Uloskirjautuminen ilmoitustaulusta tapahtuu ilmoitustaulun paanakyman oikeas-
ta ylakulmasta sijaitsevasta (Kuva 6, numero 2) "Kirjaudu ulos”-painikkeesta,
jossa on punainen nuoli, joka tulee ulos ovesta. Kuvakkeessa on pyritty otta-
maan huomioon kayttajat kayttamalla tuttua kuvasymboliikkaa. Kirjaudu ulos -
painike aktivoi uloskirjautuminen.php:n, jossa se aktivoi istunnon sulkevan ko-

mennon:

session_destroy();

3.2.2 limoitustaulun paanakyma

lImoitustaulun paanékymaa varten on suunniteltu ulkoasu, joka noudattaa luotu-
ja CSS-maarittelyitd. Ylaosan painikkeet seka limoitukset ja Liitetiedostot -osiot

on luotu kayttden hyvaksi jQuery-tyyleja. Avattaessa Liitetiedostot-valilehti, Il-
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moitukset-valilehti menee piiloon ja sama toimii myds toisinpain.

Matti Loki

v |Imoitukset

Tyovuorolista
- Lahettaja Kommentit Lahetysaika
Ma Ti Ke To Pe La
Matti Matti Matti Matti Matti Jouko Lokin toiminta Jouko Uotinen 06.05.2012, 03:02:10
A o Muita tiedostoja Matti Moisio 05.05.2012, 23:19:14
Jouko Liisa Liisa Niko Liisa Niko
v W Kuvatiedostoja Matti Moisio 03.05.2012, 03:10:57
g - testataan vrej 2 Matti Maisio 03.05.2012, 02:45:44
Niko testataan vareja 1 Matti Moisio 03.05.2012, 02:45:08
Tiedostoja liitteend Matti Moisio 23.04.2012, 01:58:49
Aakkoset ei toimi Matti Moisio 22.04.2012, 17:17:56
Tiedostotesti monella tiedostolla Matti Moisio 19.04.2012, 04:42:41

» Liitetiedostot

Kuva 6. limoitustaulun paanakyma ilmoitukset-valilehti avoinna.

liImoitukset tulostuvat ruudulle niin, ettd ilmoitustaulun paanakymassa nakyy
vain ilmoituksen aihe, l&ahettgjan nimi, kommenttien lukumaara ja lahetysaika.
Otsikkoa painamalla nakyviin saadaan koko ilmoitus. Iimoituksen kokonaisna-
kymassa, ilmoitusta voidaan myds kommentoida. Jokaisen kommentoijan koh-
dalla nakyy lahettajan nimi, kommentti ja lahetysaika. Iimoitukset ovat jaoteltu

statuksen véarikoodin mukaan.

lImoitustaulun pdanakyméan vasemmassa ylalaidassa nékyy kirjautuneen kayt-
tajan etunimi. Kayttajan kirjautuessa, kayttajan 1D, etunimi ja sukunimi tallenne-
taan sessioon ja tatd kautta kayttajan etunimi tulostetaan ruudulle seuraavalla

php-koodilla:

echo $ SESSION["etunimi'];
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lImoitusten kohdalla kayttajan etunimi ja sukunimi on yhdistetty nakyvaksi ken-
taksi Lahettaja, joka onnistuu kayttden hyvaksi HTML-taulukkoa ja tulostamalla

php:n kautta istuntotiedot etunimelle ja sukunimelle.

lImoitustaulun paandkymassa painamalla yksittdisen ilmoituksen otsikkoa,
avautuu ilmoitus jQuery ponnahdusikkuna -muodossa. Ponnahdusikkuna sisal-
tad kentat statukselle, ilmoituksen aiheelle, lahettajalle, viestille, mahdollisille
litetiedostoille ja kommenteille. lImoitukset latautuvat ponnahdusikkunaan tieto-

kannasta seuraavalla jQuery koodilla:
dialog.load(

url, // url-osoitteeseen ankkuri href-attribuutista

{1

function(responseText, textStatus, XMLHttpRequest) {

/I onnistunut callback

$( ".dialog" ).dialog( "open"); // nayta dia-
logi

D

Edella mainittu koodi etsii avattavasta ilmoituksesta ilmoituksen url-osoitteen,
joka sisaltaa uniikin tunnistusnumeron, joka toimii tietokannasta padavaimena ja

taten auttaa lI6ytamaan viestin sisaltaman datan.
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= C
»  llmoitukset

Tyovuorolista v Liitetiedostot

Ma Ti Ke To Pe La
Mattd Mattd Mattd Matt Matt Jouko

L L L " K ¥ Kuvatiedostot
Jouko Liisa  Liisa Miko Liisa Miko
Jouko Jouko Mika
o et S O O O O .
_Thoth__by 374dcB4536 395164, gif Ancient_Go 13370_7810 enjoy_capi Rage_over_
19.04.2012, 19.04.2012, 19.04.2012, 13.04.20112, 03.05.2012, 03.05.2012, 03.05.2012;
04:42:41 04:42:44 04:42:41 01:58:49 03:10:57 03:10:57 03:10:57
Asiakirjatiedostot

chrome ext venyttelyo st011.pdf
19.04.2012, 19.04.2012, 05.05.2012,
04:42:41 04:42:41 13:19:14

Muut tiedostot

flu-setup 02 Kyoudai HDTVPlayer
05.05.2012, 05.06.2012, 05.05.2012,
23:19:14 23:19:14 23:19:14

Kuva 7. limoitustaulun paanakyma liitetiedostot-valilehti avoinna.

lImoitustaulun liitetiedostot-valilehdella nékyy ilmoituksien sisaltamat liitetiedos-
tot l[Ahetysjarjestyksessa. Kayttaja pystyy selaamaan liitetiedostoja vierityspalkil-
la, halutessaan etsid vanhempia tiedostoja. Liitetiedostot on jaettu kolmeen
osaan: Kuvatiedostot, asiakirjatiedostot ja muut tiedostot. Kuvatiedostot sisalta-
vat kaikki tiedostot, jotka sisaltavat kuvia, kuten esim. jpg- ja gif -tiedostot. Asia-
kirjat sisaltavat tekstitiedostoja/dokumentteja, kuten esim. txt- ja doc -tiedostot.
Muut tiedostot sisaltavat tiedostoja, joita ei ole méaaritetty kuvatiedostoiksi tai
asiakirjatiedostoiksi.

3.2.3 limoituksen lisays

lImoitus lisatdan ilmoitustauluun painamalla ilmoitustaulun paandkymassa Lisaa
ilmoitus- painiketta (Kuva 6, numero 1), joka aukaisee ponnahdusikkunan (Kuva
8).
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Lisdd ilmoitus

Otsikko:

Viestin status:
Tiedotus

Aloitus pvm:
15.05.2012

Lopetus pvm:

Viesti:

Tiedosto:
[ Valitse tiedosto ] Ei valittua tiedostoa

P

Kuva 8. Ponnahdusikkuna, jossa kayttaja lisaa ilmoituksen.

Kayttaja voi liikuttaa ponnahdusikkunaa yldosan mustasta alueesta sek& suu-

rentaa ponnahdusikkunan kokoa oikeasta alalaidasta.

Kayttgja tayttaa ja valitsee lomakkeesta seuraavat kohdat:

Otsikko Otsikko kohtaan kirjoitetaan ilmoituksen otsikko, joka kuvaa lyhyesti ilmoi-
tuksen viestin sisltdd. Pakollinen kentta.
Viestin status Viestin statuksesta ilmenee mihin kategoriaan lahetettava viesti kuuluu.

Kayttajad huomioiden, jokainen status on maaritetty eri varilla, jotta statuk-
sien hahmottaminen ilmoitustaulusta olisi mahdollisimman helppoa.
Viestien statukset ovat seuraavat:

e Tiedotus on ilmoitus, jolla on aloitus ja lopetus paivamaara. lImoi-
tus arkistoidaan ja se on luettavissa myéhemmin. Tiedotus status
vari:

e Vastausta odotetaan on ilmoitus, joka on tarkoitettu pikaisiin ky-
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symyksiin, joihin odotetaan vastausta. Vastausta odotetaan status
Vari:

e Yleisohje on ilmoitus, joka sisaltaa yleisohjeistuksia muille kayttajil-
le. Yleisohje status véri:

e Yleiskuva, lomake/kuvat on ilmoitus, jonka ensisijainen tehtava
on pitaa sisallaan liitetiedostoja, riippumatta liitetiedostojen formaa-
tista. Vastausta Yleiskuva, lomake/kuvat status vari:

e Yleiskuva, logo/kuvat on ilmoitus, joka pitaa siséllaan kuva tie-
dostoja, mutta myds muita kuvankasittelyyn liittyvia formaatteja, ku-
ten esim. psd ja fla. Yleiskuva, logo/kuvat status véri:

e Bugi-ilmoitus sisaltaa virheilmoituksia, koskien verkkosivuja tai in-

tranetid. Bugi-ilmoitus status véri:

Aloitus pvm Aloitus pvm kohtaan mé&aritetdan paivamaara, jolloin ilmoitusta kasitteleva
"aihe” alkaa. Aloitus pvm:n asetus on mahdollinen vain tiedotus-
statuksessa, muutoin se on piilossa ilmoituksen lisdys -lomakkeesta. Aloi-
tus paivamaaran voi lisata, joko manuaalisesti tai valita jQuery-kalenterista,
joka tulee esiin painamalla Aloitus pvm -tekstikenttda. Valittaessa Tiedotus-
status tdma on pakollinen kentta.

Lopetus pvm: Lopetus pvm kohtaan maaritetadn paivamaara, jolloin ilmoitus loppuu, eli
milloin ilmoitus ei ole end& ajankohtainen. Lopetus pvm:n asetus on mah-
dollinen vain tiedotus-statuksessa, muutoin se on piilossa ilmoituksen Ii-
sayslomakkeesta. Lopetus paivamaaran voi lisatd joko manuaalisesti tai
valita jQuery-kalenterista, joka tulee esiin painamalla Lopetus pvm-
tekstikenttdd. Valittaessa Tiedotus-status tdma on pakollinen kentta.

Viesti: Viesti kohtaan kirjoitetaan viesti, jossa kerrotaan mité ilmoituksella halutaan
iimoittaa.

Tiedosto: Tiedosto kohtaan kayttaja voi lisata halutessaan liitetiedostoja. Liitetiedostot
nakyvat listattuna ja ne voi poistaa painamalla punaista X-kuvaa.

Laheta Léheta-painiketta painamalla kayttdja lahettad ilmoituksen nahtavaksi muil-

le kayttdjille. Laheta-painikkeen variksi valittiin vihred, joka yhdistetaan
vapaa kulku -merkkiin liikenteessa (Color Wheel Pro, 2012). L&he-
té/kirjaudu sisaan -painikkeiden varit ovat yhdenmukaisia kayttoliittymassa.

Peruuta Peruuta-painike sulkee ponnahdusikkunan ja samalla peruttaa ilmoituksen.
Peruuta-painikkeen variksi valittiin punainen, joka yhdistetaan stop-merkkiin
liikenteessa (Color Wheel Pro, 2012). Peruuta/sulje/tyhjenna-painikkeiden
varit ovat yhdenmukaisia kayttoliittymassa.

X Punainen X-painike ponnahdusikkunan oikeassa ylakulmassa sulkee pon-
nahdusikkunan ja samalla peruttaa ilmoituksen.

Taulukko 12. limoituksen lisays — ponnahdusikkunan kentat.

Kayttdjan painettua laheta-painiketta ponnahdusikkuna sulkeutuu ja ilmoitustau-
lun paanakyma latautuu uudestaan ja kayttajan lahettama ilmoitus nakyy listalla

ensimmaisena.

3.2.4 Kommentin lisays

Kommentit ovat listattuna ilmoituksen alapuolella ja itse kommentissa nékyy

aina lahettgjan nimi, kommentti ja lahetysaika. Painamalla kohdasta “Lisda
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kommentti”, ponnahdusikkunan koko kasvaa pystysuunnassa ja esille aukeaa
tekstikentta kommentin syottamiselle.



Ilmoitus

Status: Bugi-ilmoitus
Aihe: Adkkdset ei toimi
Lahettaja: Matti Moisio

Viesti:

AlkuPvm: 22.04.2012
LoppuPvm:
Tiedostot:

Kommentit:

Lahettaja: Liisa Maki
Kommentti: Kiitos bugin korjauksesta
Lahetysaika: 14.05.2012, 17:55:31

Lahettaja: Matti Moisio
Kommentti: Nyt toimii
Lahetysaika: 22.04.2012, 17:18:15

Nimi: Liisa Maki

Kommentti:

Wz

Kuva 9. limoitustaulun ilmoitusndkyma lisaa kommentti nakyma aukaistuna.
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Kayttaja voi lilkuttaa ponnahdusikkunaa yldosan mustasta alueesta seka suu-
rentaa ponnahdusikkunan kokoa oikeasta alalaidasta.

Kommentin l&hettdjan nimi tulee automaattisesti sen perusteella, kuka on kirjau-
tunut jarjestelmaan. Kommentin pystyy lahettdméaan painamalla vihreda Laheta-

painiketta, jonka jalkeen ponnahdusikkuna sulkeutuu.

Lisdad kommentti Lisdd kommentti avaa piilotetun alueen, joka aukaisee kommentin
lisdys -alueen. Painikkeessa on plus-merkki vihredlla pohjalla, jotta
painikkeen hahmottaminen olisi kayttajalle helpompaa.

Nimi Kayttajan nimi, joka on kirjautunut ilmoitustauluun.
Kommentti Tekstikentta, johon kirjoitetaan kommentti. Pakollinen kentta.
Laheta Laheta-painiketta painamalla kayttaja lahettdd kommentin ilmoituk-

seen. Lahetd painikkeen variksi valittin punainen, joka yhdistetaan
vapaa kulku -merkkiin liikenteessa (Color Wheel Pro, 2012). Lahe-
ta/kirjaudu sisdan -painikkeiden vérit ovat yhdenmukaisia kayttoliitty-
massa.

Tyhjenna Tyhjenna-painikkeen variksi valittiin punainen, joka yhdistetdan stop-
merkkiin  liikenteessé (Color Wheel Pro, 2012). Peruu-
ta/sulje/tyhjenné-painikkeiden vérit ovat yhdenmukaisia kayttoliitty-
Massa.

Sulje Sulje-painikkeen variksi valittin punainen, joka yhdistetdaan stop-
merkkiin  liikenteessd (Color Wheel Pro, 2012). Peruu-
ta/sulje/tyhjenna-painikkeiden varit ovat yhdenmukaisia kayttoliitty-
massa.

Taulukko 13. Kommentin lisdys ilmoitustauluun — ponnahdusikkunan kentéat.

llImoitus-ponnahdusikkunassa kommenttialueen korkeus on maaritetty 350 pik-
seliin. Jos ponnahdusikkunan korkeus ylittdéa 350 pikselia, vierityspalkki ilmes-
tyy, jolla kayttaja voi selata ilmoituksen materiaalia ponnahdusikkunasta.

3.2.5 limoitustaulun tapahtumaloki

lImoitustauluun kuuluu loki, josta nahdaan lahetyt ilmoitukset sekd mina paivana
ja mihin kellonaikaan ilmoitus on lahetetty ja kuka sen on lahettanyt. Lokiin
paastaan painamalla kohdasta Loki, kirjautuneen kayttajan vieresta.
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ENED = C

06.05.2012, 03:02:10 Jouko Uotinen lahetti ilmoituksen statuksella "yleisohje" ja otsikolla "Lokin toiminta”

05.05.2012, 23:19:14 Matti Moisio l3hetti ilmoituksen statuksella "tiedotus” ja otsikolla "Muita tiedostoja”

03.05.2012, 03:10:57 Matti Moisio lahetti ilmoituksen statuksella "yleiskuva, lomake/kuvat" ja otsikolla "Kuvatiedostoja”
03.05.2012, 02:45:44 Matti Moisio lahetti ilmoituksen statuksella "yleisohje" ja otsikolla "testataan vareja 2"
03.05.2012, 02:45:08 Matti Moisio lahetti ilmoituksen statuksella "vastausta odotetaan” ja otsikolla "testataan vareja 1"
23.04.2012, 01:58:49 Matti Moisio ldhetti ilmoituksen statuksella "tiedotus” ja otsikolla "Tiedostoja liitteend”
22.04.2012, 17:17:56 Matti Moisio lahetti ilmoituksen statuksella "bugi-ilmoitus” ja otsikolla “Adkkdset ei toimi”

19.04.2012, 04:42:41 Matti Moisio lahetti ilmoituksen statuksella "tiedotus” ja otsikolla "Tiedostotesti monella tiedostolla”

Kuva 10. limoitustaulun tapahtumaloki.

Lokissa nékyy sinisella varilla paivamaara ja kallonaika, koska tietty tapahtuma
on tapahtunut ja mustalla varilla itse tapahtumakuvaus. Tapahtumakuvaus
muodostuu ilmoituksen lahettdneesta kayttajasta, toimenpiteesta, ilmoituksen

statuksesta ja ilmoituksen otsikosta.
3.2.6 limoitustaulun oikeellisuustarkistus

Kavimme luvussa 3.2.1 Jarjestelmaan kirjautuminen lapi oikeellisuustarkistusta
kirjautuessa ilmoitustauluun. Tassa luvussa kaymme lapi oikeellisuustarkistuk-
sesta ilmoitustaulussa. Kaytimme oikeellisuustarkistukseen jQuery Validation -
lisdosasta versiota 1.9.0, johon muokkasimme oman oikeellisuustarkistuksen,
joka hyvéaksyy vain kirjaimia, numeroita, pilkkuja ja pisteitd. Kayttdmamme oi-

keellisuustarkistus jQuery-koodi on seuraava:

JQuery.validator.addMethod("merkkiValidointi", function(value, ele-

ment) {

return this.optional(element) I /N a-z0-9-

J\"\s]+$/i.test(value);

}, "<br /> Kaytéa vain kirjaimia, numeroita, pilkkuja ja pisteita");



40

Virheilmoitus laukeaa ilmoitusta lisatessa jQuery Dialog -ponnahdusikkunan

sisélla olevasta méaarittelysta, jossa tarkistus on sidottu "Laheta”-painikkeeseen:

"Laheta": function(){

if ($("#ilmoitus").validate().form() == true) {// tarkistaa onko vaaditut

kentat taytetty
document.ilmoitus.submit();

$( this ).dialog( "close" );

1

Virheilmoitus nékyy syottekentissd, joissa on méaaritetty luokka nimelta merkki-
Validointi. Kayttajan lisdtessa syotekenttiin virheellisia merkkeja, aktivoituu vir-
heilmoitus "Kayta vain kirjaimia, numeroita, pilkkuja ja pisteitéd” lahetyksen yh-
teydessa (Kuva 11). jQuery Validation -lisdosa tarkistaa myds pakolliset kentat,

jotka ovat jaaneet tyhjiksi.



|

Otsikko:

/k/\/\

Kdytd vain kirjaimia, numeroita, pilkkuja ja pisteitd

Viestin status:
Tiedotus

Aloitus pvm:
27.05.2012

Lopetus pvm:
31.05.2012

Viesti:

*>(

A
Kdytd vain kirjaimia, numeroita, pilkkuja ja pisteita

Tiedosto:
Choose File No file chosen

Kuva 11. Virheilmoitus vaarien merkkien lisayksesta otsikkoon ja viestiin.
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Pakolliset kentat tarkistetaan lisaéamalla syotekenttdan luokka nimelta required.

Pakollisten kenttien tarkistus laukeaa myos “Lahetad’-painikkeesta antamalla

virheilmoituksen "Tama kentta on pakollinen.” (Kuva 12). Pakolliset kentat ovat

iimoitusta liséttdessa otsikko, aloitus pvm ja lopetus pvm. Aloitus- ja lopetus

paivamaaraa kysytaan vain valittaessa tiedotus-status, muutoin kentéat ovat pii-

lotettuina ja aktivoitu pois kaytdsta, joten virheilmoitukset ilmestyvat vain valitta-

essa tiedotus-status.
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Lisdd ilmoitus

Otsikko:
he
Kirjoita vdhintddn 3 merkkid.

Viestin status:
Tiedotus

Aloitus pvm:
27.058.2012

Lopetus pvim:

Tdmd kenttd on pakollinen.

Viesti:

Tiedosto:
Choose File Mo file chosen

e

Kuva 12. Virheilmoitus liian lyhyesta otsikosta ja tyhjasta pakollisesta kentasta.

lImoitusta lisattdessa tarkastetaan myos otsikon pituus, joka on méaaritetty va-
hintdan kolmen merkin pituiseksi. Otsikon pituus tarkistetaan kayttajan painaes-
sa "Lahetad’-painiketta ja otsikon pituuden ollessa alle kolme merkkia aktivoituu

virheilmoitus “Kirjoita vahintaan 3 merkkia.”

lImoituksen lisdyksen oikeellisuustarkistuksesta siirrymme ilmoituksen kommen-

toinnin oikeellisuustarkistukseen, joka aktivoituu jQuery-koodilla:

$(document).ready(function(){
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$(".lisaa_kommentti_form").validate();

D

Koodi tarkistaa luokan nimeltéa lisaa_kommentti_form, joka I6ytyy kommetti lo-

makkeesta.

Mimi: Matti Moisio

Kommentti:

Tdmd kenttd on pakollinen.

e | v

Kuva 13. Virheilmoitus yrityksesta lahettaa tyhja kommentti.

Kommenttia lisatessa ilmoitukseen, kayttaja ei voi lahettaa tyhjdd kommenttia,
vaan "Lahetd”-painikkeesta aktivoituu oikeellisuustarkistus, joka antaa virheil-
moituksen "Tama kentta on pakollinen” (Kuva 13) syttekentéasta, johon on maa-

ritetty luokka nimelta required.
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Mimi: Matti Moisio
Kommentti:

o

e

Kdytd vain kirjaimia, numeroita, pilkkuja ja

pisteitd

Kuva 14. Virheilmoitus vaarien merkkien lisdyksestd kommenttiin

Kommentin lisayksessa kaytetaan myos syotettyjen merkkien tarkistusta kayt-
tamalla tekstikentdssa luokkaa nimeltd merkkiValidointi, joka aktivoituu "Lahe-
ta”-painikkeesta antamalla virheilmoituksen “Kayta vain kirjaimia, numeroita,

pilkkuja ja pisteitd” (Kuva 14).
3.2.7 Kayttoliittyman arviointi

Kayttoliittyma&a suunnitellessa otimme huomioon Nielsenin heuristiset saannot,
johon viittasimme luvussa 2.4 Kayttajaystavallinen kayttoliittyma. Nielsenin heu-
ristisien saantdjen pohjalta pyrimme luomaan mahdollisimman yksinkertaisen
kayttoliittyman, jossa kayttdjan kanssakayminen kayttolittyman kanssa olisi

mahdollisimman helppoa ja miellyttavaa.

Kayttdjan vuorovaikutuksessa kayttoliittymaan pyrimme kayttdmaan vareja, jot-
ka herattaisivat mielikuvia, kuten esimeriksi lomakkeiden painikkeissa, jossa
kaytimme vihreatd ja punaista. Vihreda kaytimme laheta ja kirjaudu -
painikkeissa, joka yhdistetddn liikenteen vapaaseen kulku-merkkiin (Color
Wheel Pro, 2012). Peruuta-painike sulkee ponnahdusikkunan ja samalla perut-

taa ilmoituksen. Peruuta, sulje ja tyhjenna -painikkeiden variksi valitsimme taas
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punaisen, joka yhdistetaan liikenteen stop-merkkiin (Color Wheel Pro, 2012).
Punaista kaytimme my0s virheilmoituksissa. Kuvat yritimme pitdd mahdollisim-
man selkeina ja mielikuvia heréttaving, kuten esimerkiksi "kirjaudu ulos” -painike
(Kuva 6, numero 2), jossa kaytimme symbolina ovea, josta lahtee punainen

nuoli ulos.

Kayttdjan muistin kuormituksen minimoimiseksi kaytimme yhtenaisia vareja lo-
makkeiden painikkeissa ja ilmoitustaulun virheilmoituksissa, lomakkeissa ja kir-
jautumisessa. Kayttoliittyman vareissa pyrimme pitdmaan selkedn minimaalisen
varimaailman, joissa paavareina kaytimme mustaa, valkoista ja harmaata, seka
punaista, vihreaa ja sinista toissijaisina vareina. Toimenpiteet kayttoliittymassa
suunnittelimme mahdollisimman yksinkertaisiksi, jotta kayttajan olisi mahdolli-
simman helppo hahmottaa eri kayttoliittyman osa-alueet ja ndin oppia kaytta-

maan ilmoitustaulua nopeasti.

Kayttoliittyman reaaliaikaisuus nakyy esimerkiksi ilmoituksen lisayksessa, jossa
l&hetetty ilmoitus nékyy ilmoitustaululla ensimmaisena heti kayttajan lahetettya
sen. Palautetta kayttdja taas saa tehdessaan esimerkiksi virheita tayttaessaan
ilmoitusta, nain voi kayda esimerkiksi |&ahettdmalla ilmoitus ilman otsikkoa, josta

tulee virheilmoitus.

3.3 Tietojarjestelméan testaus

Tassa osiossa kaymme lapi rakennetun tietojarjestelman testausta ja kerromme
miksi paadyimme juuri kyseisiin testimenetelmiin. Luvussa 3.3.2 esitdmme eri
testitapaukset. Luvussa 3.3.1 kdymme lapi manuaalista testausta ja kerromme
Scrum:sta. Luvussa 3.3.3 kuvaamme testiautomaation luontia. Luvussa 3.3.4

kdymme lapi kuormitustestaustausta ja luvussa 3.3.5 tietoturvatestausta.
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3.3.1 Manuaalinen testaus

Manuaalinen testaus tapahtuu jo jarjestelman kehitysvaiheessa yhteistydssa
toteutuksen kanssa. Aina kun yksi jarjestelman moduuli valmistuu, se testataan
ja loytyneet bugit korjataan, jonka jalkeen testataan uudestaan ja tata jatketaan
kunnes bugeja ei enda l6ydy. Lopussa jarjestelméa testataan kokonaisuudes-

saan.

3.3.2 Testitapaukset

Seuraavassa on listattuna jarjestelman testitapaukset.

lImoituksen selaus -testitapaus kuvaa testattavat asiat koskien ilmoitusten sela-

usta ilmoitustaululla.

Nimi IImoitustaulun selaus
Suorittajat Kayttaja
Askeleet 1. Testataan etta kayttaja ei pysty selaamaan ilmoitustaulua ilman et-

té4 han on kirjautunut jarjestelmaan.
2. Testataan ettd ilmoituksia paasee selaamaan kokonaisuudessaan.

Lopputulos Kayttaja paasee onnistuneesti selaamaan ilmoitustaululle lahetettyja ilmoi-
tuksia seka liitetiedostoja.

Taulukko 14. limoitustaulun selaus -testitapaus.

Istunnon ollessa suljettuna, ei kayttajalla tulisi olla oikeuksia paasta selaamaan

ilmoitustaulua ilman kirjautumista.

liImoituksen lisays -testitapaus kuvaa testattavat asiat koskien uuden ilmoituk-

sen kirjoittamista ja onnistunutta tallennusta tietokantaan.

Nimi IImoituksen liséays
Suorittajat Kayttaja
Askeleet 1. Testataan ettd ilmoituksen syottdlomakkeen kenttiin ei pysty kir-

joittamaan haitallista koodia.

2. Testataan ettd ilmoituksen sydttélomakkeen kenttid ei pysty jatta-
maan tyhjaksi.

3. Testataan ettd ilmoituksen sydttdlomakkeen paivamaéarakenttiin ei
pysty kirjoittamaan muuta kun paivamaaria.

4. Testataan ettd kayttaja ei pysty lahettdmaan vaaranmuotoisia liite-
tiedostoja.

5. Testataan ettd ldhetetty ilmoitus ilmestyy jarjestelmaan.

Lopputulos Kayttaja lisda ilmoituksen onnistuneesti ilmoitustaululle.
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Taulukko 15. limoituksen lisays -testitapaus.

Jarjestelman oikeellisuustarkistus pitdd huolen, etta tyhjia kenttia ei pysty jatta-
maan, samoin kun haitallista koodia ei pysty suorittamaan, mutta nama pitaa

testata kaytannossa.

lImoitukseen kommentointi -testitapaus kuvaa testattavat asiat koskien kom-

mentin kirjoittamista ilmoitukseen ja onnistunutta tallennusta tietokantaan.

Nimi lImoituksen kommentointi
Suorittajat Kayttaja
Askeleet 1. Testataan etta ilmoituksen kommentointilomakkeen kenttiin ei pys-

ty kirjoittamaan haitallista koodia.

2. Testataan etta ilmoituksen kommentointilomakkeen kenttia ei pys-
ty jattamaan tyhjaksi.

3. Testataan ettd ilmoituksen kommentti iimestyy jarjestelmaan ja
nakyy varsinaisen ilmoituksen alla.

Lopputulos Kayttgja lisdd kommentin ilmoitukseen onnistuneesti.

Taulukko 16. limoituksen kommentointi -testitapaus.

Kommentoinnin osalta myos jarjestelméan oikeellisuustarkistus pitda huolen, etta
tyhjia kenttia ei pysty jattamaan ja haitallista koodia ei pysty suorittamaan, mutta

Nnama on testattava kaytannossa.

3.3.3 Testiautomaation luonti

Testiautomaation tarkoitus ei ole l6ytaa lisda bugeja, vaan saada toistettua reg-
ressioita, eli samoja asioita ei tarvitse joka vaiheessa testata aina uudelleen ja
uudelleen manuaalisesti. Isoissa projekteissa pitaa tarkkaan maaritella, mita
automatisoidaan ja mita ei, koska itse prosessi on hyvin aikaa vievaa ja aika on
rahaa. Vaikka itse testiautomaation rakentaminen ei veisikaan rutkasti aikaa,
niin pitdd huomata, etta testiautomaatiota pitda paivittdd jokaisessa vaiheessa

kun jarjestelmaan tulee muutoksia. (Zallar 2000.)

Testiautomaatiosovellusta valittaessa olisi hyva asia, jos sovelluksella pystyisi

nauhoittamaan monet asiat suoraan, koska tama saastaa aikaa. Myos testiau-
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tomaatiosovelluksen luoma koodi ei saisi olla hankalaa luettavaa, jolloin siihen

onnistuu tekemaan helposti manuaalisiakin muokkauksia. (Zallar 2000.)

Paadyimme testiautomaatiota luotaessa Selenium nimiseen ilmaisen lahdekoo-
din testiautomaatiosovellukseen. Kaytimme Selenium-paketista Selenium IDE -
sovellusta testitapausten nauhoittamiseen ja Selenium Server —sovellusta nau-
hoitettujen testitapausten ajamiseen eri web-selaimilla, seka raportoinnin luon-

tiin.

Selenium IDE on Mozilla Firefox —liitdnnainen, jolla web-sovelluksen toimintaa
voidaan nauhoittaa. Usein kuitenkin suorat nauhoitukset eivat toimi, silla sovel-
luksessa voi olla kaytossa elementeille dynaamiset ID:t ja talléin automaatiot
pitdéd kirjoittaa manuaalisesti kayttamalla hyvaksi XPathia elementtien sijaintien

|6ytamiseen.



y sqokuvat. b |..'-h."-_"£T"m|_rl;.
Tiedosto (F} Muckkaa Actions Options Ohje

Base URL  http://dmg.kiivi.org/

iast Slow PE b‘_ | (a

Test Case Table | Source|
vadrat sisadankirjautumisyri...
sisddnkirjautuminen matti LTI
ilmoituksen avaus H css=img[alt="Lis&4 ilmoitus"]
ilmoituksen lisdys - tyhja type name=otsikko TA Yleiskuva, logo/kuvat
iimoituksen lisdys - tiedotus click id=rnsdrpdd20_arrow
ilmaoituksen lisdys - vastau... click //span[@class="ddTitleTexdt'][cont...
ilmoituksen lisdys - yleiso.., type name=viesti Tama on testiautomaatiolla luotu i..
ilmoituksen lisdys - yleisk... type narme=tiedosto(] C\Tarkedt\Testaus\Testiautormaat...
iimoituksen lisdys - yleis... waitForTextPresent  OrionBeltjpg
ilmoituksen lisdys - bugi-il..|| [ [3ssertTextPresent OrionBelt,jpg
lisatyn ilmoituksen avaus i |type id=MultiFilel_F1 Ch\Tarkedt\Testaus\Testiautormnaat..,
uloskirjautuminen matti waitForTextPresent  Pleiadesjpg
sisdankirjautuminen liisa assertTextPresent Pleiades.jpg
kormmentin lisdys clickAndWait ffbutton[@type="button']
ilmoituksen nakyminen lo... waitForElementPres... link=TA Yleiskuva, logo/kuvat
tiedostojen nikyminen liit... | |assertText link=TA Yleiskuva, logo/kuvat TA Yleiskuva, logo/kuvat
4

Command  click -
I | Target  css=imglalt="Lisa iimoitus']
Runs: 1 Value
Failures:
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| Log | Referencel UI—EIementl F‘.ollup|

Infor Clear

[info] Executing:
[info] Executing:
[info] Executing:
[info] Executing:
[info] Executing:
[infa] Executing:
[info] Executing:

|open | http://dmg.kiivi.orgfilmoitustaulu/etusivu/kirautuminen.php | |
|click | name=submit | |

|waitForTextPresent | Kirjaudu Dynaamiseen ilimoitustauluun | | |
|assertTextPresent | Kirjaudu Dynaamiseen ilmoitustauluun ! | |

|type | id=ktunnus | matias |

|click | name=submit | |

|waitForTextPresent | Kirjaudu Dynaamiseen iimoitustauluun | | |

m|

[info] Executing:

[infal Evaritinn:

|assertTextPresent | Kirjaudu Dynaamiseen ilmoitustauluun 1 | |
Itwma | id=ltonmie |1

Kuva 15. Selenium IDE kayttoliittyma.

Selenium IDE kayttoliittymassa vasemmalla sivulla nékyvat auki olevan testisar-

jan testitapaukset. Oikealla sivulla nadkyy auki oleva testitapaus komentoineen.

Alhaalla on loki, josta nahdaan kokoajan mita ollaan suorittamassa seka Refe-

rence-vdalilehdeltd saadaan apua tietyn komennon kirjoittamiseen.

Rakensimme Selenium IDE:Il& testiautomaatiot vaarille sisaankirjautumisyrityk-

sille, jossa yritetdan kirjautua sisélle tyhjalla tunnuksella ja salasanalla seka
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vaaralla tunnuksella ja vaaralla salasanalla. Testihenkild Matin sisaankirjautu-
miselle on oma testitapaus, samoin kuin jo olemassa olevan ilmoituksen avauk-
selle. Loimme automaation, jossa yritetaan lahettaa tyhjaa ilmoitusta seka au-
tomaatiot ilmoituksen lahettamiselle kaikilla statuksilla ja yhden lahetetyn ilmoi-
tuksen avaamiselle. Yleiskuva, logo/kuvat ja vyleiskuva, lomake/kuvat -
iImoituksissa lahetetddn myos liitetiedostoja ilmoituksen mukana. Testihenkild
Matin uloskirjautumiselle on myds oma testitapaus, samoin kuin toisen testihen-
kilo Liisan sisdankirjautumiselle. Liisa kirjoittaa yhtena testitapauksena Matin
lahettamaan ilmoitukseen kommentin. limoituksen nakymiselle lokissa on my6s
testitapaus, samoin kun lahetettyjen liitetiedostojen nakymiselle liitetiedostot-

0siossa.

Suoritimme Selenium IDE:l& luodun testiautomaation Selenium Server-
ohjelmalla Internet Explorer 9, Mozilla Firefox 12 ja Google Chrome 18 —web-
selaimilla. Liitteena (Liite 1) on raportti suorituksesta Mozilla Firefox 12 -web-
selaimella. Raportista huomasimme, ettd tyhjan ilmoituksen lahetys -testitapaus
oli epdonnistunut. limoitustaulun ilmoitus-ponnahdusikkunassa oli alunperin ja-
vascript —oikeellisuustarkistukset, jotta tyhjaa ilmoitusta ei pitéisi pystya lahet-
tamaan, mutta ilmeisesti jQuery-ponnahdusikkuna ei tue normaalia javascript
validointia, vaan sille on rakennettava jQuery-pohjaiset validoinnit. Taméan jal-
keen rakensimme jQuery-pohjaiset validoinnit, joten tyhja& ilmoitusta ei pysty

enaa lahettamaan.

3.3.4 Kuormitustestaus

Kuormitustestauksen paatavoitteena on varmistaa, etta jarjestelma toimii niin
kuin sen on suunniteltu toimivan. Toinen tavoite on, etta kaikki kayttajat pystyvat
kayttdmaan jarjestelmad vasteaikojen ollessa kohtuullisia kaikista niista kaytto-

littymista kasin, joista jarjestelman tulee toimia. (Mansikkamaki 2001.)

Kuormitustestauksella padasiassa selvitetaan, milla kayttdjamaaralla jarjestel-
ma kuormittuu niin paljon, ettd se ei enéé ole kaytettavissad hyvaksytylla tasolla

ja miten kauan jarjestelman kayttaja joutuu odottamaan sivulatausten valilla se-
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k& miten useampien kayttgjien aikaansaama kuorma vaikuttaa jarjestelman

suorituskykyyn ja tietokantaan. (Mansikkamaki 2001.)

Tapauksessamme kuormitustestauksen rooli ei ole niin iso, koska kayttgjia ovat

vain tyontekijat ja tyontekijoita ei ole niin paljoa, mutta on hyva ottaa huomioon

asioita, kuten tyontekijoiden maaran kasvu.

Kuormitustestausta luotaessa paadyimme Apache JMeter nimiseen avoimen

lahdekoodin kuormitustestaussovellukseen. Kaytimme Apache JMeteria kaytto-

tapausten nauhoittamiseen ja ajoimme testit maaratyilla kayttadjamaarilla. Kuor-

mitustestausraportin generoimiseen kaytimme Apache Ant nimistd ohjelmaa,

jonka integroimme toimimaan Apache JMeter ohjelman testien raportointisovel-

luksena.

== IImoitustaulujmx {C\Tarkeat\T

testaus\Iimoitustaulu,jm ch 7317 = Eh x

File Edit Search Run Options Help

=yl [ @ = s i | ol NEE
Clalelaw k| ola|[+]-[4/|v]e e o b ¢ oy 8
T a lImoitustaulu
T E‘Ylelslmmﬁt kayttotapaukset HTTP Request
488 HTTP RequestDefauts | ([ Name: [Kizutuminen
L' /’ Imoitustaulun avaus H
o ¥ [Kiraut :
L :‘;:"r:i e Web Server Timeouts (milliseconds)
o /’ Imoituksen lisdys Server Name or IP: |dmg.kiivi.urg |Porl Number: | | Connect: ‘ | Response: | |
Aggregate Report HTTP Request

WorkBench

Implementation: Protocol [http]: Method: = Content encoding:

Path: [iilmoitustaulu/etus ivuitarkista_kifjautuminen.php |

[] Redirect Automatically Follow Redirects Use KeepAlive [ | Use multipartiform-data for POST [ | Browser-compatible headers

Parameters I Post Body

Send Parameters With the Request:
Name Value Encode? | Include Equals?
ktunnus matti Ll v
13 [ [v]
submit Kirjaudu || v]
| Add | | Add from Clipboard || Delete | ‘ Up ‘ | Down ‘
Send Files With the Request:
File Path | Parameter Name: | MIME Type-
| Add | | Browse... | ‘ Delete |
Proxy Server
Server Name or IP: |Port Humber: Username \ | Password
Optional Tasks
Retrieve All Embedded Resources from HTML Files || Use concurrent pool. Size: [ ] use as Monitor [_]| Save response as MD5 hash?
Embedded URLs must match: |Source IP address: |

Kuva 16. Apache jMeter.
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Apache jMeter —ohjelman kayttolittymassa vasemmalla sivulla ylimpana nakyy
testisuunnitelman nimi, jonka alle testitapaukset jaotellaan saiejoukkoihin
(thread group). Saiejoukkojen hyoty on siind, ettd niille saadaan méaaritettya jo-
kaiselle omat kayttdjien maarat ja suorituskerrat, samoin kun ramp-up period.
Ramp-up period kertoo miten kauan kestaa liikkua ylos tayteen kayttajamaa-
raan, esimerkiksi jos kayttgjien maard on 10 ja ramp-up period on 100, eli
100/10 = 10, joka tarkoittaa ettd joka kymmenen sekunnin valein yksi pyynto
lisdd kohdistuu palvelimeen. Itse testitapauksia kutsutaan silla nimella mihin
kohteeseen pyyntd kohdistuu, esimerkiksi HTTP Request kohdistuu web-
sivuihin ja sovelluksiin ja FTP Request tiedostonsiirtopalvelimeen. Kayttoliitty-

man oikealla puolella nakyy auki olevan komponentin asetukset.

Testasimme kuormitusta 20:1a kayttajalla, laittaen ramp-up periodin kahteen,
jolloin heti alussa ei tule turhaa kuormitusta ja sitd kautta virheitd kun kaikki
kayttajat yrittavat tehda kaiken samalla sekunnin murto-osalla. Kuormitustesti
meni |&pi ilman virheitd. Loimme kuormitustestista raportin kayttden Apache Ant
-sovellusta (Liite 2).

3.3.5 Tietoturvatestaus

Kaytimme ilmoitustaulun tietoturvan testaamiseen sovellusta Websecurify.
Websecurify kdy lapi automaattisesti web-sivun tai web-sovelluksen mahdollisia
tietoturva-aukkoja silmalla pitaen. Websecurify sisaltaa tarkistukset ainakin tar-
keimmista OWASP TOP 10 —haavoittuvuuksista. OWASP TOP 10:een (2007)
kuuluu seuraavat haavoittuvuudet: verkkosivun rakenne ei saily (XSS), tausta-
jarjestelmakyselyn rakenne ei séily, haitallisen tiedoston suoritus, turvaton suo-
ra viittaus tietoalkioon, puutteellinen pyynnén alkuperéan tarkistus (CSRF), tie-
don vuotaminen ja puutteellinen virheenkasittely, puutteellinen tunnistusmenet-
tely ja istunnonhallinta, puutteellinen tietojen salaus, turvattomat tietoliikenneyh-
teydet, rajoittamaton URL-tason paasy. (OWASP 2007.)

Websecurifyn luomasta raportista (Liite 2) kavi ilmi etta ilmoitustaulussa on kol-

me haavoittuvuutta. limoitus.php-tiedostossa, eli ilmoitus-ponnahdusikkunassa
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on XSS-haavoittuvuus, joten kaikki kayttajan lahettamat tiedot pitdd saada tal-
lentumaan tietokantaan turvallisemmassa muodossa. Toisena haavoittuvuutena
ilmoitustaulu paljastaa kaytdssa olevan palvelimen yllapitosovelluksen ja PHP:n
version. Kolmantena haavoittuvuutena tiedostonsiirrossa on  XSS-
haavoittuvuus. Tata haavoittuvuutta hyvaksikayttaen ilmoitustauluun on mahdol-
lista lahettaa haitallista koodia tiedostoina, koska tiedoston siséltoa ei tarkisteta

iimoituksen lahetysvaiheessa.

3.3.6 Toimeksiantajan suorittama testaus

Data Media Gazelle kéavi lapi ja testasi manuaalisesti myos ilmoitustaulun toi-
mintaa, jonka perusteella he tekivat paatoksen ottavatko he sita kayttoon. Tes-
tauksessa he saivat kaadettua ilmoitustaulun l&hettdmalla ilmoituksen sisaltona
haitallista koodia. Haitallisen koodin ja tyhjien ilmoitusten syéttomahdollisuus oli
meilla tiedossa, koska emme t&dssd vaiheessa olleet viela saaneet jQuery-
oikeellisuustarkistuksia toimimaan. Opinnéaytetyon valmistumisvaiheessa jarjes-
telmaan ei kuitenkaan enaa pystynyt lahettamaan tyhjia ilmoituksia, eiké haital-

lista koodia.
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4 YHTEENVETO

Taman opinnaytetydén aiheen saimme toimeksiantona ja tarkoitus oli rakentaa
uusi ilmoitustaulu mediayhtié Data Media Gazellelle. Uuden ilmoitustaulun tar-
koituksena oli korvata heidan kaytdssaan ollut vanha, kayttoliittyman kaytetta-
vyydeltddn huonolla tasolla ollut ilmoitustaulu. Etenimme Mikael Laaksosen
tyoharjoittelussa tekeman ja Data Media Gazellen hyvaksyman suunnitelman
mukaisesti ja aloitimme tyon syksylla 2011. limoitustaulun paatavoitteina oli voi-
da lahettaa ilmoituksia muiden tyontekijoiden néahtaville ja ilmoituksiin piti olla

mahdollista lis&td myds liitetiedostoja.

Tammikuun lopussa Data Media Gazelle selkeytti ja lisasi ilmoitustauluun koh-
distuvia vaatimuksia, mutta naitd seuraamalla ilmoitustaulu olisi nayttanyt taysin
toisen nakoiseltd, joten paatimme jatkaa jo hyvassa vaiheessa edennytta pro-

jektia seuraten vanhoja vaatimuksia.

llImoitustaulu onnistui mielestamme suhteellisen hyvin ja noudatti alkuperaista
suunnitelmaa 95 prosenttisesti. lImoitustauluun kirjautuminen, oikeellisuustar-
kistukset sek& ilmoitusten lahettdminen eri statuksilla ja niiden nédkyminen ilmoi-
tustaululla onnistuivat, sek& myos liitetiedostojen lahetys ja lataus saatiin toimi-
maan. llmoitustaulun loki onnistui osittain: ilmoituksen nakyvat siind, mutta
my0s liitetiedostojen ja ehkd myos kirjautumisten nakyminen siiné olisi ollut hy-
va asia. Yritimme luoda pudotusvalikkoa, josta olisi voinut valita statuksen mu-
kaan naytettavat ilmoitukset tulostumaan ilmoitustaululle tdssa epaonnistuen,
mutta syyna saattoi olla taman osalta myds PHP:n ja jQueryn yhteensovitta-
misongelma. Liitetiedostoille saimme tehtyd oman valilehden ja liitetiedostojen

jaon kolmeen eri kategoriaan.

Valitettavasti Data Media Gazelle ei ottanut jarjestelmaa kayttoon, koska se ei

vastannut heidan tarpeitaan.

Jatkoa ajatellen edellisessd kappaleessa mainittu pudotusvalikko olisi hyva
saada tehdyksi, silla muuten yhdelta sivulta ilmoitusten haku voi olla aikaa vie-
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vaa. Liitetiedostoihin olisi hyva saada myds samanlainen pudotusvalikko hake-
maan esimerkiksi tiettyna paivana lahetyt liitetiedostot. Yksi isompi jatkokehi-
tysidea olisi tehda ilmoitustaulusta alypuhelimille ja tablet-tietokoneille optimoitu

versio.
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Liite 1 Selenium testiraportti

Test suite results

result: failed
totalTime: 61
numTestTotal: 16
numTestPasses: 15
numTestFailures: 1
numCommandPasses: 41
numCommandFailures: 1
numCommandErrors: 1
Selenium Version: 2.21
Selenium Revision: .0
Test Suite

va3arat sisaankirjautumisyritykset
sisaankirjautuminen matti

iimoituksen avaus

ilmoituksen lisdys - tyhja

ilmoituksen lisdys - tiedotus

ilmoituksen lisdys - vastausta odotetaan
ilmoituksen lisdys - yleisohje

ilmoituksen lisdys - yvleiskuva, lomake/kuvat
ilmoituksen lisdys - yleiskuva, logo/kuvat
ilmaoituksen lisdys - bugi-ilmoitus

lisatyn ilmoituksen avaus

uloskirjautuminen matti
sisdankirjautuminen lisa

kommentin lis3ys

ilmoituksen nakyminen lokissa

tiedostojen nakyminen litetiedostot-valilehdella



Liite 2 jMeter testiraportti

Kuormitustestin tulokset - 20 kdyttdjaa

Yhteenveto

Testien lukumaara

80

Testit
Testin nimi

Ilmoitustaulun avaus

Kirjautuminen

Ilmoituksen tarkastelu

Ilmoituksen lisays

Virheet

0

Onnistumisprosentti

100.00%
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Suunniteltu kéytettdavaksi ohjelmilla JMeter ja Ant.

Keskiaika

15446 ms

Testien lkm Virheet Onnistumisprosentti Keskiaika

20

20

20

20

0

100.00%

100.00%

100.00%

100.00%

7337 ms

22320 ms

5604 ms

22322 ms

Minimiaika

3752 ms

Minimiaika

3752 ms

19460 ms

7610 ms

17980 ms

Maksimiaika

27102 ms

Maksimiaika

9925 ms

27102 ms

125943 ms

23917 ms
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Liite 3 Websecurify testiraportti

Cross-site Scripting

Cross-site Scripting (X55) is a type of web application security vulnerability which allows code injection by malicious web users into the web
pages viewed by other users, An exploited X55 vulnerability could be used by attackers to bypass access controls, steal data, craft phishing
attacks and launch targeted attacks using browser exploits,

solution: Sanitize all user-supplied data before using it as part of dynamically generated pages and data.

request:

GET http://dmg.kiivi.org/ilmoitustaulu/etusiva/php/ilmoitus.php?id=%22"'%3CoNHH1%3E HTTE/1.1

Banner Disclosure

The server or application disclosed its type and version. This information could be used by attackers to make an educated guess about the
application envirenment and any inherited weaknesses that may come with it.

solution: It is recommended to prevent the application from disclosing its type and version.

banner: X-Powered-By: PFHE/5.2.17, PleszklLin
request:

GET http://dmg.kiivi.org/ilmoitustaulu/etusivu/index.php HITE/1.1

banner: i-Powered-By: Plesklin
request:

GET http://dmg.kiivi.org/ilmoitustaulu/etusiva/this.href$3B HITE/1.1

File Upload

File upload facilities are usually considered dangerous as if mishandled, the could lead to persistent Cross-site Scripting (X55) attacks or
remote code execution.

solution: Ensure that the file upload form has the appropriate access controls and is resilient to commen attacks.

wrk http://dmng. kiivi.org/ilmoitustaulu/etusivu/index. php

form: <form method="POST" action="http://dmg.kiivi.org/ilmoitustaulu/etusivu/php/lisaa ilmoitus.php”
enctype="multipart/form-data” autocomplete="on"> ... </form»



