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Tietotekniikan ja Internetin kehittyessa, yhd useammilla ihmisill4 on ollut mahdollisuus
paasté kasiksi Internetissé jaettavaan tietoon. Samalla myos tietoturvauhat ovat kehitty-
neet vaarallisemmiksi ja niistd on nykyaan enemman haittaa, kuin koskaan ennen. Ainut
asia mik& ei ole kehittynyt vuosien varrella, on ihmisten perustieto tietoturvasta. Yha
useammat ihmiset ovat muuttuneet huolimattomammiksi ja eivatka seuraa mité he teke-
vt Internetissa.

Tassa opinndytetyossa kasitelladn yleisimpid hyokkaystekniikoita ja sovelluksia, joita
verkkohyokkaadja voi kéayttaa informaation varastamiseen tai verkkoliikenteen hairin-
taan.

Taman opinndytetyon tarkoituksena on antaa monipuolista tietoa lukijalle erilaisista
vaaroista, joita piileksii nykypéivan tietoverkoissa, menemattd monimutkaisiin teknisiin
tietoihin.

Opinnaytety6 on jaettu kahteen padkategoria ja kahteen pienempaén aiheeseen. Ensim-
mainen kategoria kattaa yleiskuvauksen eri haittaohjelmatyypeista ja niiden alaluokista,
sekd miten ne levidvét ja toimivat. Toinen kategoria kattaa yleiskuvauksen useista eri-
laisista ja yleisista verkkohyodkkaystekniikoista. Viimeiset kaksi aihetta eivédt kuulu
kumpaankaan pé&ékategoriaan, mutta ne liittyvat kuitenkin vahvasti molempiin.
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As information technology and Internet have developed, more and more people have
had the chance to access the information shared on the Internet. At the same time infor-
mation security threats have developed more dangerous and they are now more harmful
than ever before. The only thing that has not developed over the years is the people's
basic knowledge of information security. More and more people have become careless
and do not follow what they are doing on the Internet.

This Bachelor’s thesis discusses the common methods and applications that a network
attacker might use to steal data or to disrupt network traffic.

The purpose of this thesis is to give a comprehensive insight to the reader about the dif-
ferent dangers that are lurking in today’s computer networks, without delving into com-
plex technical details

The thesis is divided into two main categories and two smaller subjects. The first cate-
gory covers a general description of different malware classes and their subclasses, and
how they spread and work. The second category covers a general description of a num-
ber of common network attack techniques. The remaining two subjects do not fall into
either category, but they are, however, strongly related to the both of them.

Key words: malware, network attack, information security, computer threats, infor-
mation technology
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LYHENTEET JA TERMIT

ACPI

ARP

ARP-taulukko

Autentikointi

Autentikointipalvelin

Banker

Backdoor-ohjelma

BIOS

Botti

(engl. Advanced Configuration and Power Interface) Maarit-
telee yleisen rajapinnan laitteiston tunnistusta, emolevya,

laitteiston madritysta ja virranhallintaa varten.

(engl. Address Resolution Protocol) Protokolla, jolla selvite-

taan Ethernet-verkossa laitteen MAC-o0soite.

Taulukko, joka sisaltdd ARP-tietoja.

(engl. authentication) Toiminto kéyttajan tai palvelun identi-
teetti varmentamiseen. VVoidaan tehda esimerkiksi salasanan

perusteella.

(engl. authentication server). Palvelin missa autentikointi

suoritetaan.

Haittaohjelma, joka erikoistuu pankkitietojen kaappaami-

seen.

(suom. takaporttiohjelma) Haittaohjelma, joka mahdollistaa

luvattoman paadsyn tietokoneeseen.

(engl. Basic Input-Output System) Tietokoneohjelma, joka
lataa kayttojarjestelman keskusmuistiin, sekéd kaynnistaé sen
tietokoneen kdynnistyessa. Tarjoaa my0s alkeellisen laitetu-

en.

Lyhenne sanasta robotti. Haittaohjelma, jota ké&ytetaén tieto-

koneiden saastuttamiseen ja niiden hallintaan.



DHCP

DHCP-palvelin

DHCP-pyynto

Dialer

DNS

DNS-kysely

Ethernet

FTP

Haavoittuvuus

Hajakoodausfunktio
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(engl. Dynamic Host Configuration Protocol) Verkkoproto-
kolla, jonka yleisin tehtdvd on IP-osoitteiden jakaminen
verkkoon kytkeytyville laitteille.

Jakaa verkkoon kytkeytyville laitteille IP-osoitteita. Voi tar-

vittaessa jakaa muitakin osoitetietoja.

Verkkoon kytkeytyneen laitteen l&hettdma pyyntd DHCP-

palvelimelle osoitetietojen saamiseksi.

Haittaohjelma, joka katkaisee Internet-yhteyden muodosta-
miseen kaytetyn puhelinyhteyden ja avaa sen uudelleen

muodostaakseen uuden yhteyden maksulliseen numeroon.

(engl. Domain Name System) Nimipalvelujérjestelma tieto-
koneille, palveluille tai muille Internetiin tai lahiverkkoon
kytketyille laitteille. Se muuntaa verkkotunnuksen IP-
osoitteeksi.

Nimipalvelukysely.

Pakettipohjainen lahiverkkoratkaisu

TCP-protokollaa kéyttava tiedostonsiirtomenetelmé kahden

tietokoneen vélilla. Toimii asiakas-palvelin —periaatteella.

Haavoittuvuus on jérjestelméssé tai ohjelmassa oleva virhe,
josta aiheutuu uhka jarjestelméall&. Jotta uhka toteutuisi, tar-

vitaan hyokkaaja, haavoittuvuus ja hyokkaysvektori.

(engl. hash function) Algoritmi, jota kdytetdan hajautustaulu-
tietorakenteen muodostamisessa. Sen avulla voidaan luoda

salasanatiivisteita.



Hakukonehuijaus

Hook
HTTP-liikenne
Hyokkaysvektori
ICMP

ICMP redirection

IP-0s0ite

IRDP spoofing

Jaettu salaisuus
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Hakukonehuijauksen tarkoituksena on nostaa Internet-sivun
nékyvyyttd hakukoneessa. Hakukonehuijausta voidaan kui-
tenkin kayttad myods haittamielisten sivustojen nékyvyyden

nostamiseen.

(suom. koukku) Ohjelmointitermi, joka kattaa monta eri tek-
niikkaa joita kaytetddn muuttamaan tai laajentamaan kaytto-
jarjestelman, ohjelman tai muiden ohjelmistokomponenttien

toimintaa sieppaamalla funktiokutsuja.

Reitti, jonka kautta haavoittuvuutta kaytetaan hyvaksi.

(engl. Internet Control Message Protocol) TCP/IP-pinon
kontrolliprotokolla. Valittaa tietoa erilaisista virhetilanteista.

ICMP-viestien uudelleenohjaus.

(engl. Internet Protocol) Osoite, joka yksiloi jokaisen tieto-

verkkoon kytketyn laitteen.

(engl. ICMP Router Discovery Protocol) IRDP on reititys-
protokolla, jonka avulla reititin voi mainostaa oletusreittia.
IRDP ei kuitenkaan kéyta minkaanlaista autentikointia, jon-
ka johdosta hyokk&aja voi vadrentda oletusreittimainokset.
Taman seurauksena tietoverkosta ulosmenevé verkkoliiken-

ne katkeaa kokonaan.

(engl. shared secret). Tietokone joka l&hettda viestin toiselle
tietokoneelle, salaa viestin sisallon jaetulla salaisuudella.
Vastaanottava tietokone taasen purkaa viestissé olevan sala-
uksen samalla jaetulla salaisuudella. Jaettua salaisuutta ei

koskaan lahetetd verkon yli.



Kazaa

Keylogger

Kernel

Keskeytys

Keskitin

Kopiointisuojausohjelma

Kytkin

Linux

LKM

MAC-osoite

Makro
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Vertaisverkko-ohjelma, jota voidaan kayttaa tiedostojen la-

taamiseen ja lahettdmiseen.

(suom. nappéilytallennin) Ohjelma, joka tallentaa kayttajan

néppainpainallukset.

(suom. ydin). Tietokoneen ohjelmien toiminnot ovat riippu-

vaisia kayttojarjestelman ytimesta.

(engl. interrupt) Signaali, joka saa tietokoneen suorittimen

keskeyttdam&an meneilladn olevan ohjelman suorituksen.

(engl. hub) Verkkolaite, joka vastaanottaa signaalin ja lahet-
t&a sen edelleen muuttumattomana.

Ohjelma, jonka tarkoituksena on est&& luvaton kopiointi.

(engl. switch) Toimii samalla tavalla kuin keskitin, mutta se
pystyy tunnistamaan paketeissa olevien tietojen perusteella
paketin pddma&éran ja taten lahettdmaéan paketin suoraan sille

tarkoitettuun osoitteeseen.

Yleisesti kaytossd oleva termi, jolla viitataan UNIX-
kaltaisten kayttojarjestelmien perheeseen, jotka kéyttavat Li-

nux-ydinté.

(engl. Loadable Kernel Module) Ladattava kernel-moduuli.
Laajentavat ytimen toimintaa, esim. tukemalla uutta laitteis-

toa.

(engl. Media Access Control) Verkkosovittimen yksildiva

osoite.

Makroja kayttdméalla voidaan ohjata ohjelmien toimintaa,

esim. Microsoft Wordissa.



Master Boot Record

MediaMax CD-3

Ohjelmisto

Oikeuksien laajentaminen

Oletusyhdyskaytava

OSI-malli

Paketti

Password stealer

Payload

Ponnahdusikkuna

Port stealing
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MBR sisdltdd levyn osiointitiedot ja ohjeet, joiden avulla

BIOS 16ytaa kayttojarjestelman latauskoodin.

Sony BMG:n kédyttamé kopiointisuojausohjelma.

Useiden tietokoneohjelmien muodostava kokonaisuus, perhe,
esim. Microsoft Office.

(engl. Privilege Escalation) Toiminto, jossa hyvaksikayte-
taan kayttojarjestelmén tai ohjelman vikaa, suunnittelu- tai
konfigurointivirhettd, jolla kayttadjan oikeuksia saadaan laa-

jettua sille kuulumattomalle tasolle.

(engl. default gateway) Reitti aliverkosta ulkoiseen verk-

koon.

(engl. Open Systems Interconnection Reference Model) Ku-
vaa tiedonsiirtoprotokollien yhdistelméan seitseméssa kerrok-
sessa. Kukin kerroksista kayttdd yhtd alemman kerroksen

palveluja ja tarjoaa palveluja yhta kerrosta ylemmas.

Pakettikytkentéisessa verkossa (Ethernet) viestit lahetetaan

paketteina.

Troijalainen, joka on luotu kaappaamaan salasanoja.

Haittaohjelman siséltdma ns. lisdohjelmointi, joka toimii

erddnlaisena lastina. Sisaltda usein muita haittaohjelmia.

(engl. pop-up window) Ikkuna, joka pompahtaa esiin. Sita

kéytetddn yleensé Internet-mainonnassa.

(suom. portin varastaminen) Toiminto, jossa hyokka&ja hui-
jaa kytkintd ohjaamaan verkkoliikenteen toiseen kytkimen

porttiin.



PXE

Reititin

Salasanatiiviste

Sosiaalinen manipulointi

STP

STP mangling

SQL-injektiohydkkays

Topologia

Traffic tunneling
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(engl. Preboot eXecution Environment) Mahdollistaa tieto-
koneen k&ynnistyksen yhteydessa kaynnistysympériston la-

taamisen tietoverkon yli.

(engl. router) Tietoverkkoja yhdistdva laite, jonka tehtdvana

on valittaa tietoa tietoverkkojen eri osien valilla.

(engl. hash) Hajakoodausfunktiolla muodostettu salasanan

merkkijono.

(engl. Social engineering) Toiminta, joka perustuu ihmisten
hyvauskoisuuteen. Sen tarkoituksena on saada kéyttaja pal-
jastamaan tai antamaan paasy luottamukselliseen tietoon hui-
jaamalla tai esiintymaéll& luotettavana tahona.

(engl. Spanning Tree Protocol) Siltojen ja kytkimien kaytta-
mé& protokolla, jonka avulla estetddn mahdolliset verkkosil-

mukat.

(suom. STP-runtelu) MITM-hyokkayksessa kaytettdva tek-
niikka, jolla hyokk&ajasta voidaan tehdé uusi juurisilta.

Hyokkaystekniikka, joka hyvaksikayttaa tietokantapohjaisten
sovelluksien tietoturva-aukkoja. Sen avulla on mahdollista

tunkeutua jarjestelmaan.

Verkon rakenne, eli tapa jolla verkkolaitteet ovat kytkettyna

toisiinsa.

(suom. tietoliikenteen tunnelointi) Toiminto, joka muodostaa

tietoliikenteelle tunnelin kahden halutun osoitteen vilille.



UNIX

Usenet

Vertaisverkko

VM

VMM

VPN

XCP

XSS-hyokkays

Yksityinen avain
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Laitteistoriippumaton kayttojarjestelmaperhe. Sen kehittivét
AT&T:n Bell Labsin tyontekijat Ken Thompson ja Dennis
Ritchie vuonna 1969.

Usenetin muodostavat erilaiset keskusteluryhmat, jotka ovat
keskustelu-, tiedotus- ja tiedonvaihtopalstoja. Viestien luke-
miseen ja lahettdmiseen tarvitaan ryhmié varten tehty ohjel-

ma.

Verkko, joka ei sisalla kiinteitd palvelimia tai asiakkaita.
Jokainen verkkoon liitetty laite toimii samaan aikaan palve-

limena ettd asiakkaana verkon muille laitteille.

(engl. Virtual Machine) Ohjelmallisesti toteutettu tietokone,

eli virtuaalikone.

(engl. Virtual Machine Monitor) Virtuaalikoneen monitori,

joka kasittelee oikeat resurssit ja tarjoaa ne virtuaalikoneille.

(engl. Virtual Private Network) Virtuaalinen yksityisverkko
on tapa, jolla voidaan yhdistda kaksi tai useampaa verkkoa

julkisen verkon yli.

(engl. Extended Copy Protection) Sony BMG:n kéyttdma

kopiointisuojausohjelma.

Hyokkéaystekniikka, joka hyodyntdd WWW-sovelluksissa
esiintyvi tietoturva-aukkoja. Sen avulla on mahdollista tun-

keutua verkkosivulle.

Yksityiselld avaimella voidaan vahvistaa lahettdjan identi-
teetti. Tatd kutsutaan viestin allekirjoittamiseksi. Kun vas-
taanottaja vastaanottaa yksityisavaimella allekirjoitetun vies-
tin, voi vastaanottaja olla varma, etta viestin lahett4ja on to-

dellakin l&hettanyt kyseisen viestin.
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Zombie-tietokone Botilla saastutettu tietokone, jota hyokkadja voi etdhallita.

Osa hottiverkoa.

Zone Labs Tietoturvaratkaisuja tarjoava yritys. Tunnettu palomuureis-

taan ja VPN-tuotteistaan.
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1 JOHDANTO

Taman opinnaytetyon tarkoituksena on kertoa kokeneille ja kokemattomille tietokoneen
kayttdjille tietoverkoissa piilevista vaaroista. Tydssd pyritddan kdymaan kattavasti lapi
yleisimpid hyokkaystekniikoita ja sovelluksia, joita verkkohyokké&aja voi kayttaa infor-
maation varastamiseen tai verkkoliikenteen héiritsemiseen. Ty0 sisaltdd liséksi laajan
termiston ja niiden selostukset. Enemman asiasta kiinnostuneille tyo tarjoaa hyvét lah-

teet alkuperdisteoksiin, seka tietoturva-aiheisiin sivustoihin.

Tama dokumentti on jaettu kahteen padkategoriaan ja kahteen pienempéan aiheeseen.
Ensimmaisessd kategoriassa kerrotaan yleisimmistd haittaohjelmatyypeistd, niiden
mahdollisista alaluokista, haittavaikutuksista ja leviamistekniikoista. Toisessa kategori-
assa kasitellaan yleisimpia verkkohyokkéaystekniikoita ja niiden toteutustapoja. Kahdes-
sa pienemmassa aiheessa kaydaan lapi tietojenkalastelu ja bottiverkot.

Tydssa ei suoriteta haittaohjelmille ruumiinavausta, eiké késitella niiden tartuntatilasto-

ja. Tyossa ei lisdksi oteta kantaa tietoturvauhkien tulevaisuuden nakymiin.
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2 HAITTAOHJELMATYYPIT

2.1 Malware-haittaohjelma

Haittaohjelma on ohjelma, jonka tarkoituksena on hairita tietokoneen toimintaa, keréta
luottamuksellista tietoa tai mahdollistaa luvaton péa&sy jarjestelmadn. Haittaohjelma-
tyyppeja ovat tietokonevirukset, tietokonemadot, troijalaiset, vakoiluohjelmat, mainos-

ohjelmat ja muut haittamieliset ohjelmat.

2.2 Crimeware-rikollisohjelma

Crimeware ei varsinaisesti ole haittaohjelmatyyppi. Crimewareksi voidaan maéaritella
kaikki ohjelmat ja sosiaalinen manipulointi, joiden tavoitteena on taloudellisen hyddyn
hankkiminen petollisin keinoin. Petolliset keinot voivat tarkoittaa esimerkiksi pankKkiti-
lin tyhjentdmista kaapatulla salasanalla tai myymalla luottamuksellista tietoa eteenpain.

(Panda Security: Crimeware - the silent epidemic.)

Crimewaren haittoja ovat:
- Luottamuksellisen tietojen kaappaaminen
- ldentiteettivarkaudet
- Yksityisyyden suojan menettdminen
- Lailliset ongelmat, kun kolmas osapuoli kaytt&da saastunutta konetta haittatarkoi-
tuksiin
- Salasanakaappauksista aiheutuvat rahalliset menetykset
- Jarjestelman hidastumisen, kayttojarjestelmavirheiden, jne. takia
- Lisdantynyt roskaposti, mainonta ponnahdusikkunoiden avulla, jne (Panda Secu-

rity: Crimeware - the silent epidemic).
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Crimewareksi luetaan:
- Trojanit, varsinkin keyloggerit, salasanan varastajat ja bankerit
- Automatisointia hyddyntavat sovellukset, kuten botit
- Phishing, jonka avulla kayttajalta yritetddn kalastella pankkitunnuksia jne.
- Adware
- Spyware
- Roskapostitus
- Dialerit, joiden avulla modeemiyhteydet saadaan soittamaan maksullisiin nume-
roihin (Panda Security: Crimeware - the silent epidemic).

Crimeware ei aiheuta ongelmia pelkastaan yksityishenkil6ille, vaan siitd on myos hait-
taa yrityksille. Esimerkiksi vuonna 2009 er&s rakennusyritys joutui crimewaren hyok-
kayskohteeksi ja yrityksen pankkitililta vietiin 447000 $ muutamien minuuttien aikana.
(Lemos 2009.)

2.3 Computer Virus-tietokonevirus

Tietokonevirus on haittachjelmatyyppi, joka leviaa liittaméalla itsensa osaksi ohjelmaa
tai dokumenttia. Tietokonevirukset eivét levid itsestddn tietokoneesta toiseen, kuten
tietokonemadot, vaan ne ovat riippuvaisia kayttdjan vuorovaikutuksesta. (Chen & Ro-
bert 2004.)

Suurin osa tietokoneviruksista on liitetty k&ynnistystiedostoon, jonka johdosta tietoko-
nevirus voi oleskella jarjestelmdssé aktivoimattomana. Kun kayttaja suorittaa kaynnis-
tystiedoston, siind oleva tietokoneviruksen haittakoodi aktivoituu, jonka johdosta tieto-
konevirus alkaa levita jarjestelmassa. Yleensa tietokoneviruksen sisaltavé ohjelma toi-
mii normaalisti haittakoodin aktivoinnin jalkeen, mutta jotkut tietokonevirukset estavét
koko ohjelman toimimisen. Tietokonevirukset levidvat tietokoneesta toiseen kéyttajén
avustuksella. Kayttaja voi esimerkiksi liittdd tietokoneviruksen siséltdvan ohjelman tai
tiedoston séhkopostiliitteeseen. (Chen & Robert 2004, 1-2.)
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2.3.1 Tietokoneviruksen historia ja evoluutio

Ensimmainen tietokoneviruksiin liittyva akateeminen tyo julkaistiin vuonna 1949, jonka
tekijdnd oli John von Neumann. Neumann kasitteli tyossadan ”Theory of elf-reproducing
automata” kuinka tietokoneohjelma voidaan suunnitella lisddntymaén itsestdan. (von
Neumann 1966.)

Vuonna 1971 BBN Technologiesilla tydskenteleva Bob Thomas ohjelmoi maailman
ensimmadisen tietokoneviruksen, Creeperin. Creeper oli kokeellinen, itsestaan lisadntyva
ohjelma, joka levisi Internetin esi-isdéssé ARPANETIssd ja se saastutti TENEX-
kayttojarjestelmalla varustettuja DEC PDP-10 tietokoneita. Saastutettuaan tietokoneen
Creeper-tietokonevirus ndytti viestin ”I’m the creeper, catch me if you can!”. (Chen &
Robert 2004, 3.)

Vuonna 1972 Veith Risak julkaisi artikkelin ”Selbstreproduzierende Automaten mit
minimaler Informationstibertragung”, joka perustui John von Neumannin tydhon. Risak
kasitteli artikkelissaan Siemens 4004/35 tietokonejarjestelmassa toimivaa assemblerilla

ohjelmoitua tietokonevirusta. (Risak 1972.)

Vuonna 1980 Jiirgen Kraus kirjoitti diplomityonsa ” Selbstreproduktion bei Program-
men” Dortmundin yliopistossa. Tydssddn Kraus oletti, ettéd tietokoneohjelmat kykenevét

toimimaan samankaltaisesti, kuin biologiset virukset. (Kraus 1980.)

Ensimmainen vapaasti levidva mikrotietokoneita saastuttanut tietokonevirus, oli Elk
Cloner. Sen oli ohjelmoinut vitsind 15-vuotias Richard Skrenta vuonna 1981 ja se saas-
tutti Apple DOS 3.3 kéyttojarjestelmalld varustettuja tietokoneita. (Rouse 2005.)

Vuonna 1984 University of Southern Californian opiskelija Fred Cohen kirjoitti semi-
naarityon "Computer Viruses — Theory and Experiments”. Se oli ensimmainen tyo, jos-
sa itsestddn lisdantyvaa ohjelmaa nimitettiin nimenomaan tietokonevirukseksi. (Cohen
1984.) Mybdhemmin vuonna 1987, Cohen todisti vaitoskirjassaan, ettei ole olemassa
sellaista algoritmia, joka tunnistaisi onnistuneesti kaikki erilaiset tietokonevirukset.
(Chess & White 2000.)
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Ensimméinen MS-DOSissa toimiva tietokonevirus Brain havaittiin vuonna 1986. Brain
korvasi saastuneen levykkeen kéynnistyssektorin viruksella ja siirsi alkuperaisen kayn-
nistyssektorin toiseen sektoriin ja merkkasi sen huonoksi. Kun saastunutta k&ynnistys-
sektoria yritettiin lukea, Brain naytti alkuperdisen kéynnistyssektorin siséllon, taten on-
nistuen vélttdmaan havaitsemisen. (McAfee: Rootkits, Part 1 of 3 — The Growing Threat
2006, 3.)

Vuonna 1990 Mark Washburn ja Ralf Burger kehittavat ensimmaisen polymorfisen tie-
tokonevirusperheen, Chameleonin, analysoimalla Vienna- ja Cascade-tietokoneviruksia.

(Securelist: History of malicious programs — 1990.)

Maailman ensimmainen makrovirus, Concept, havaitaan vuonna 1995. (F-Secure:
W32/Concept.)

Vuonna 1998 Taiwanissa havaitaan CIH-tietokonevirus. CIH oli yksi maailman tuhoi-
simmista tietokoneviruksista. Sen oli ohjelmoinut Taiwanilainen Chen Ing-hau. CIH-
viruksen tuhoisa haittakuorma aktivoitu ensimmaisen kerran 26. huhtikuuta 1999, aihe-

uttaen yli 250 milj. dollarin vahingot. (Symantec: W95.CIH.)

2.3.2 Toimintatapa

Jotta tietokonevirus voi lisdéntyd, sen pitédd paasta suorittamaan koodia ja Kirjoittamaan
tyoémuistiin. Taman takia monet tietokonevirukset ovat liitettyind kdynnistystiedostoi-
hin, jotka voivat olla osa luotettavaa ohjelmaa. Jos kayttaja yrittad kdynnistda saastu-
neen ohjelman, tietokoneviruksen haittakoodi saatetaan suorittaa ensiksi. Tietokonevi-
rukset voidaan jakaa kahteen eri rynmaan toimintatavan mukaan. (AnVir: Virus.)

Suoraan toimivat tietokonevirukset etsivat heti aktivoiduttuaan saastutettavia kohteita ja
saastuttavat ne. Taméan jalkeen tietokonevirus kaynnistadd isantdohjelmansa ja lopettaa

toimintansa ja j&& odottamaan seuraavaa aktivointikertaa. (AnVir: Virus.)

Muistinvaraiset tietokonevirukset taas eivat etsi saastutettavia kohteita, kun ne aktivoi-
tuvat. Ne sen sijaan lataavat itsensa tyomuistiin aktivoinnin yhteydessa ja siirtavat hal-

linnan iséntdohjelmalle. Tietokonevirus pysyy kuitenkin taustalla aktiivisena ja se saas-
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tuttaa uusia tiedostoja, kun kéyttojarjestelma tai muut ohjelmat kayttavét niitd. (AnVir:

Virus.)

2.3.3 Tyypit

Tietokonevirukset luokitellaan kahden tekijan perusteella, mitd ne saastuttavat ja miten

ne saastuttavat. Erityyppisia tietokoneviruksia on useita. (OmniSecu: Types of Compu-

ter Viruses.)

2.3.3.1 Kaynnistyssektorivirus

Kaynnistyssektorivirus saastuttaa kiintolevyn ensimmaéisen sektorin, jossa Master Boot

Record sijaitsee. Kun tietokone kaynnistetadan, kaynnistyssektorivirus kdynnistyy saman

tien ja lataa itsensa tydmuistiin. (OmniSecu: Types of Computer Viruses.)

2.3.3.2 Tiedostoja poistava tietokonevirus

Tiedostoja poistava tietokonevirus on suunniteltu poistamaan kayttojarjestelman Kriitti-

sié tiedostoja. (OmniSecu: Types of Computer Viruses.)

2.3.3.3 Makrovirus

Makrovirukset ovat ohjelmoitu makroiksi. Ne saastuttavat tiedostoja, joita kasitell&dan

makrotoimintoja siséltavilla ohjelmilla. (OmniSecu: Types of Computer Viruses.)

2.3.3.4 Retrovirus

Retrovirukset ovat tietokoneviruksia, jotka hyokkaavat kayttojarjestelmén viruksentor-

juntaohjelmaa vastaan. Jotkut retrovirukset yrittdvat sammuttaa viruksentorjuntaohjel-

man tai tuhota virustunnisteiden tietokannan. (OmniSecu: Types of Computer Viruses.)
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2.3.3.5 Suojatut tietokonevirukset

Jotkut tietokonevirukset kayttavat salakirjoitusta tunnistamisen valttdmiseksi. Salakir-
joitusta kéyttava tietokonevirukset siséltavat pienen salauksenpurkumoduulin ja salakir-
joitetun kopion tietokoneviruksen lahdekoodista. Jos tietokonevirus salakirjoittaa itsen-
s& joka kerta eri salausavaimella, ainut osa joka on kokoajan pysynyt samana, on sa-
lauksenpurkumoduuli. T&ssé tapauksessa viruksentorjuntaohjelma ei tunnista tietokone-
virusta allekirjoituksen perusteella, mutta se voi silti tunnistaa salauksenpurkumoduulin,

jonka avulla tietokoneviruksen epasuora tunnistaminen on mahdollista. (AnVir: Virus.)

2.3.3.6 Piilotietokonevirukset

Tietokonevirus voi piilottaa itsensa sieppaamalla viruksentorjuntaohjelman lahettdmén
tiedoston lukupyynnon. Sieppauksen jalkeen tietokonevirus vastaa lukupyyntdon lahet-
tamalla lukupyyntta koskettavasta tiedostosta saastumattoman version, jotta viruksen-
torjuntaohjelma ei tunnista tietokonevirusta. Ainut varma tapa kiertaa tietokoneviruksen
sieppausyritykset, on kayttaa luotettavaa ulkopuolista jérjestelmé&a tiedostojen tarkista-
miseen. (AnVir: Virus.)

2.3.3.7 Polymorfinen tietokonevirus

Polymorfista koodia siséltavét tietokonevirukset kayttavét salakirjoitusta. Polymorfisen
tietokoneviruksen kéayttama salakirjoitustapa poikkeaa kuitenkin suojatun tietokonevi-
ruksen kéyttamasté tavasta. Polymorfinen tietokonevirus salakirjoittaa myos salauksen-
purkumoduulinsa, joten jokaisen salauskerran jélkeen tietokoneviruksen allekirjoitus on
erilainen. Viruksentorjuntaohjelmat voivat kuitenkin tunnistaa polymorfisen tietokone-
viruksen tilastollisella malli analyysilla tai purkamalla sen salauksen emulointiohjelmal-
la. (AnVir: Virus.)
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2.3.3.8 Metamorfinen tietokonevirus

Jotta tietokonevirus voi valttdd emulointiohjelmalla suoritetun tunnistamisen, sen pitaa
uudelleenkirjoittaa itsensa joka kerta, kun se saastuttaa uuden tiedoston. Tietokonevi-
rukset jotka kayttavat tata tekniikkaa, ovat metamorfisia tietokoneviruksia. Metamorfi-

nen tietokonevirus on yleensa erittdin suuri ja monimutkainen. (AnVir: Virus.)

2.4 Computer Worm-tietokonemato

Tietokonemadot ovat ohjelmia, jotka lisd&ntyvét, toimivat itsendisesti ja liikkuvat verk-
koyhteyksia pitkin. Tietokonematojen ja tietokonevirusten keskeisin ero on tapa, jolla
ne lisdéntyvét ja levidvat. Virukset ovat riippuvaisia tiedostoista, haittakoodin aktivoin-
nista ja tiedostojen siirtdmisestd tietokoneiden valilld, jotta ne kykenevat leviamaan.
Tietokonemadot ovat taas kykenevid toimimaan taysin itsendisesti ja ne voivat levitd

omasta aloitteestaan, verkkoyhteyksia pitkin. (Spencer: Computer Worms.)

Tietokonemadoista aiheutuva suurin haitta on niiden kyky lisaantyé itsestadan. Tietoko-
nemadon saastuttama tietokone kykenee lahettdmaén eteenpdin satoja tai tuhansia kopi-
oita itsestaan. Tietokonemato voi esimerkiksi lahettda kopion itsestadn jokaiseen séahko-
postiosoitekirjassa olevaan osoitteeseen. Mikali tietokonemato onnistuu saastuttamaan
vastaanottajan tietokoneen, se toistaa saman toiminnon kuin l&hettajan tietokoneessa,
jatkaen sité seuraavissa kohteissa. (Beal 2011.)

Tietokonemadon lisaantyminen ja leviaminen kuormittaa saastunutta tietokonetta, joka

voi aiheuttaa jarjestelman hidastumisen tai sen kaatumisen. (Beal 2011.)

2.4.1 Tietokonematojen historia

Termi tietokonemato juontaa juurensa vuonna 1975 julkaistuun John Brunnerin Kirjoit-
tamaan The Shockwave Rider romaaniin. Vuonna 1979 John Shochin ja Jon Huppin
tieteelliset kokeilut liittyivat Brunnerin romaanissa kuvailtuun verkkopohjaiseen lapa-
matoon. (Chen 2003.)
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Yksi ensimméisistd Internetin kautta levinneistd tietokonemadoista, oli Morris-mato.
Sen oli ohjelmoinut Cornell yliopiston opiskelija, Robert Tappan Morris. L&hdekoodil-
taan Morris-mato oli 99 rivié pitk& ja se l&hti levidaméaan Massachusettsin teknologian
instituutista 2. marraskuuta 1988. Alun perin Morris-madon oli tarkoitus levité salassa
ja aiheuttamatta vahinkoja. Ohjelmointivirheen vuoksi kuitenkin Morris-mato hidasti
saastuneita tietokoneita kopioimalla toistuvasti itseddn. Alle 90 minuutissa ensimmai-
sesté tartunnasta, saastunutta jarjestelméé oli mahdotonta kayttada suuren kuormituksen
vuoksi. Kaiken kaikkiaan Morris-mato saastutti yli 6000 tietokonetta ja se aiheutti 0,1-
10 milj. dollarin taloudelliset tappiot vahingoittamatta laitteistoa. (Schmidt & Darby
2001.)

Seuraavan kerran tietokonemadot aiheuttivat suurta huomiota vasta vuonna 1999, kun
Melissa-mato lahti leviaméaan alt.sex keskusteluryhmassa Usenetissa. Melissa-madon

jalkeen tietokonemadot ovat olleet vuosittain uutisotsikoissa. (Fosnock 2005, 4.)

2.4.2 Toimintapa ja haittavaikutukset

Tietokonematojen nopeasta levidmisestd aiheutuva kuormitus ei pelk&stéan rajoitu saas-
tuneisiin koneisiin. Koska tietokonematojen tavoitteena on juurikin nopea leviaminen,
ne myods kuormittavat tietoverkkoa, jossa ne levidvat. (Spam Laws: Computer Worm

Malware — How It Works.)

Tietokonemadot voivat teoriassa myos levita minka tahansa tyyppisen tietoverkon kaut-
ta. Mikéli kohteiden, tietokoneiden, puhelinten tai verkkotilien valilla on reitti mita pit-
kin tietokonemadot voivat levitd tietoverkosta toiseen, voi dlykés haittaohjelmien tekija
luoda tietokonemadon, joka pystyy leviaméan tietoverkon tyypistd riippumatta. (F-

Secure: About Worms.)

Nopean levidmisen ja siitd johtuvan kuormituksen lisaksi, tietokonemadot kykenevat
my0s suorittamaan muita toimintoja. Tietokonematojen kantamat haittakuormat voivat
asentaa saastuneeseen tietokoneeseen backdoor-ohjelman, poistaa tai salata tiedostoja,
lahettdd dokumentteja sahkodpostin kautta, jne. Yleisin tietokonematoihin liitetty haitta-

kuorma on backdoor-ohjelma, jonka avulla saastunut tietokone voidaan tarvittaessa liit-
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t4& osaksi bottiverkkoa. (Panda Security: Worms.) Taman vuoksi roskapostittajat ovat

hyvin usein yhdistetty tietokonematojen rahoitukseen ja luontiin. (McWilliams 2003.)

2.4.3 Tyypit ja leviaminen

Jokainen tietokonemato on tyypiltéan erilainen ja tyypista riippuen, ne levidvat eri taval-
la. Tavallisimmat tyypit ovat sdhkoposti-, verkko-, pikaviestin-, Internet-madot ja sosi-
aalisten verkostojen kautta levidvat tietokonemadot. Yleisin ndista tyypeista on sahko-

postimato. (F-Secure: About Worms.)

2.4.3.1 Internet-Worm-Internet-mato

Internet-madot kykenevat ldhettdm&an itsensd etasijainnista suoraan tietokoneeseen.
Taman tyyppiset tietokonemadot ovat luotu hyddyntaméaan jarjestelméhaavoittuvuuksia,
joiden avulla ne paasevat sisélle jarjestelmaan. Internet-madot 16ytavét kohteensa etsi-
malla Internetistd haavoittuvuuksille alttiita olevia tietokoneita. Kun Internet-mato 10y-
t4& sopivan tietokoneen, se lataa itsensa tietokoneeseen ja jatkaa uusien kohteiden etsin-
taa. (F-Secure: About Worms.)

2.4.3.2 Net-Worm-verkkomato

Toisin kuin Internet-madot, verkkomadot kopioivat itsensa tietokoneisiin, jotka ovat
yhteydessé toisiin tietokoneisiin paikallisverkon kautta. Yksi verkkomatojen suosima
levidmistapa on verkkojakojen k&yttd. Ne kopioivat itsensa verkossa jaettavaan laittee-
seen tai kansioon. Koti- ja yritysverkoissa on melko usein salasanalla suojaamattomia
verkkojakoja, joiden ansiosta verkkomadon on helppo levita verkon sisélla. (F-Secure:
About Worms.)
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2.4.3.3 Social Networking Worm-sosiaalisten verkostojen kautta levidva tietoko-

nemato

Sosiaalisten verkostojen kautta leviavat tietokonemadot ovat erikoistuneet siihen sosiaa-
liseen verkostoon missa ne levidvat. Esimerkiksi Facebookissa verkoston muodostavat
palvelussa olevat kayttajat. Saastunutta kohdetta taas vastaa saastunut kayttajatili. Ta-
man tyyppiset tietokonemadot levidvét saastuneen kéayttajatilin julkaisemien viestien
avulla ja ne ovat myods miltei aina luotu hyddyntaméan kyseisessé sosiaalisessa verkos-

tossa olevia haavoittuvuuksia. (F-Secure: About Worms.)

2.4.3.4 IM-Worm-pikaviestinmato

Pikaviestinmadot kayttavat erilaisia pikaviestinohjelmia levitakseen. Pikaviestinmato
ldhettdd saastuneessa koneessa olevan pikaviestinohjelman avulla viestin jokaiselle vies-
timen yhteystiedoissa olevalle henkil6lle. Viesteissé on usein Internet-linkki haittasivus-
tolle, joka saastuttaa jokaisen sivustolla vierailleen tietokoneen. Joissakin tapauksissa
viesti saattaa sisaltad haitallisen liitteen. Miltei kaikki suositut pikaviestinohjelmat ovat

joutuneet pikaviestinmatojen kohteeksi. (F-Secure: About Worms.)

2.4.3.5 E-mail Worm-sahkopostimato

Sahkopostimato levidd nimensd mukaisesti sahkdpostin avulla. Séhkdpostimato voi
esiintya sahkopostissa haitallisena liitteena tai se voi olla upotettuna objektina tai koo-
dina sahkopostin viestissa. Kun sdhkdpostimato onnistuu saastuttamaan tietokoneen, se
lahettdd uusia sdhkoOpostiviestejd saastuneen tietokoneen sahkopostikirjassa oleviin

osoitteisiin. (F-Secure: About Worms.)

2.5 Trojan-troijalainen

Troijalainen on haittaohjelma, joka esittdd luotettavaa ohjelmaa. Troijalainen suorittaa

erilaisia toimintoja luvatta ja kayttdjan tietdmattd. Troijalaiset eivat itsesséan aiheuta

suoranaista haittaa tietokoneelle. Niiden padsaantdinen toiminta on asentaa saastunee-
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seen tietokoneeseen muita haittaohjelmia, joiden avulla tietokonetta kyetéan etéhallit-

semaan. (F-Secure: About Trojans.)

2.5.1 Troijalainen — susi lampaan vaatteissa

Nimensd troijalaiset saavat Kreikkalaisesta mytologiasta, Troijan puuhevosesta. Troijan
puuhevosen tapaan troijalaiset siséltdvat arvaamattoman haittakuorman. Haittakuormat
voivat siséltdd viruksilla saastutettuja tiedostoja, salasanan kaappaajia, jne. (F-Secure:

About Trojans.)

Koska troijalaiset esittavat luotettavia ohjelmia, ne saastuttavat helposti hyvéauskoisten
kayttéjien tietokoneita. Myoskaan skeptisimmat kayttdjat eivét ole turvassa, koska hait-
taohjelmien tekijat venyvat usein uskomattomiin suorituksiin, saadakseen troijalaisen
nayttdmaadn uskottavalta ja luotettavalta. Tamén takia troijalaiset voivat esiintyd video-
ja &anitiedostoina, dokumentteina ja luotettavina ohjelmina. Yksi suosittu taktiikka on

naamioida troijalainen paivitystiedostoksi. (F-Secure: About Trojans.)

2.5.2 Troijalaiset ja tietokonevirukset

Tietokonevirukset ja troijalaiset ovat teknisesti erityyppisia haittaohjelmia. On tarkeata
erottaa ne toisistaan, vaikkakin ne voivat tuottaa saman lopputuloksen Molemmat voivat
esimerkiksi poistaa tietokoneesta tiedostoja. Tietokonevirukset ja troijalaiset kayttavat
kuitenkin erilaisia keinoja saman tuloksen saamiseen. Kaytdnndssa tdma tarkoittaa sita,
ettd esimerkiksi tietokoneviruksen tunnistamiseksi, estamiseksi ja poistamiseksi kayttaja
joutuu kayttaméaéan eri keinoja, kuin troijalaisen tapauksessa. (F-Secure: About Trojans.)

Tietokonevirukset ja troijalaiset eroavat toisistaan kahdella selkeélla tavalla. Tietokone-
virukset kulkeutuvat tietokoneesta toiseen tiedostojen liitdnndising, kun taas troijalaiset
luottavat kayttajan harhautukseen ja hyvauskoisuuteen, esittdméalld jotain mitd ne eivat
ole. Toinen eroavaisuus liittyy levidmistapaan. Troijalaiset eivét levitd kopioita itses-
tdan, mutta tietokonevirukset levittdvat. Kun troijalainen saastuttaa tietokoneen, se ei
pyri etsimadn uutta saastutettavaa kohdetta. Taman takia kéayttaja pystyy keskittyméaan
yhden ohjelman poistamiseen, eikd useamman. (F-Secure: About Trojans.)
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Useat ohjelmat voidaan helposti tunnistaa troijalaiseksi tai tietokonevirukseksi. Ainoa
poikkeus t&st4 ovat troijalais-virushybridit, joissa troijalaiseen on lisatty tietokoneviruk-
senkaltaista koodia virusmaisen levidamisen mahdollistamiseksi. Tdman tyyppiset hait-
taohjelmat ovat kuitenkin erittdin harvinaisia, koska ne ovat hyvin monimutkaisia. (F-

Secure: About Trojans.)

2.5.3 Levidminen

Vuosia sitten yleisin tapa, jolla troijalaisia ja muita haittaohjelmia levitettiin, oli niiden
l&hettdminen suoraan kohteeseen, yleensa séhkopostiliitteissa. Tama levitystapa on yksi
sosiaalisen manipuloinnin muodoista. Hyokkaaja joutuu tekeméédn sédhkopostiviestista
tarpeeksi uskottavan, jotta tietokoneen kayttdja lataa ja avaa liitetiedoston. Tama levi-
tystapa on kuitenkin vahitellen menettanyt suosiota laajemmissa hyokkayksissa. (F-
Secure: About Trojans.)

Nykyaan troijalaiset levidvat useilla eri tavoilla. Ne voivat levita esimerkiksi:
- Luotettavilta sivustoilta, joihin on murtauduttu
- Phishing-sivustojen kautta, jotka jakavat haittaohjelmia
- Hakukonehuijauksien avulla
- Kaapattujen sahkopostitilien tai sosiaalisten verkostojen kayttdjatilien kautta la-

hetettyjen haittaviestien avulla (F-Secure: About Trojans).

254 Tyypit

Troijalaisia on olemassa useita eri tyyppejd, kuten luottamuksellista tietoa kaappaavia
troijalaisia, tietoturvaohjelmien toimimisen estavia troijalaisia, etahallinnan mahdollis-
tavia troijalaisia, jne. Troijalaisten luokittelu muuttuu alati suosion mukaan, esimerkiksi
banker-troijalaiset luokitellaan kokonaan omaksi tyypiksi niiden kasvaneen suosion

mukaan. (F-Secure: About Trojans.)
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2.5.4.1 Trojan-Spy-vakoojatroijalainen

Vakoojatroijalainen on troijalainen, jonka avulla hyokkaaja pystyy seuraamaan kaytta-
jan liikkeitd saastuneessa tietokoneessa. Vakoojatroijalaisilla on laajat ominaisuudet,
joihin lukeutuu keyloggerit, tietokoneen prosessien seuranta ja tiedostojen kaappaami-
nen. Taman tyyppiset troijalaiset ovat hyvin suosittuja. Jotkut backdoor-ohjelmat tai

tietokonemadot asentavat vakoojatroijalaisia. (F-Secure: Terminology.)

2.5.4.2 Trojan-Dropper-haittaohjelman siséaltava troijalainen

Haittaohjelman sisaltava troijalainen sisaltdd yhden tai useamman pakatun version toi-
sesta haittaohjelmasta. Pakattu haittaohjelma saattaa olla tietokonemato, toinen troija-
lainen tai backdoor-ohjelma. Pakattu haittaohjelma puretaan kun kaytt4ja suorittaa troi-

jalaisen siséltavan kaynnistystiedoston. (F-Secure: Terminology.)

2.5.4.3 Trojan-Downloader-tiedostoja lataava troijalainen

Tiedostoja lataava troijalainen lataa tiedostoja salaa Internet-sivuilta ja FTP:n kautta.
Tiedostojen lataamisen jalkeen troijalainen asentaa ja suorittaa tiedostot salaa. Kun tie-
dostoja lataava troijalainen on suorittanut ensimmaisen ohjelmoidun prosessin, eli tie-
dostojen lataamisen ja suorittamisen, se voi siirtyd seuraavaan ohjelmoituun prosessiin.

(F-Secure: Terminology.)

2.5.4.4 Trojan-Proxy-valityspalvelintroijalainen

Viélityspalvelintroijalainen mahdollistaa saastuneen tietokoneen kéayttamisen valityspal-

velimena. Hyokkéagjat kayttavat usein valityspalvelimia piilottaakseen sijaintinsa Inter-

netisséd. (F-Secure: Terminology.)
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2.5.4.5 Trojan-Password-salasanoja kaappaava troijalainen

Salasanoja kaappaava troijalainen on samankaltainen kuin vakoojatroijalainen. Salasa-
noja kaappaavan troijalaisen voidaan ajatella erikoistuvan ainoastaan kayttajatilitietojen
kaappaamiseen. Tilitietojen kaappaaminen on mahdollista troijalaisen asentaman key-

loggerin ansiosta. (F-Secure: Terminology.)

2.6 Adware-mainosohjelma

Adware on eradnlainen ohjelma, joka ndyttdd asennettuna tietokoneen kayttajalle mai-
noksia. Liséksi jotkin adwaret voivat kerata kayttdjasta tietoja kohdemainontaa varten.
Monet ihmiset yhdistavat adwaren spywareen. Vaikka tdma onkin totta tietyin rajoin,
adwaren kerédamia tietoja kaytetddn mainontaan, eika rikolliseen toimintaan. Mainokset
esiintyvat monissa eri muodoissa, kuten esimerkiksi mainospalkkeina selaimessa tai

erittdin aggressiivisina pop-up ikkunoina (kuva 1). Adware voi myos esiintya positiivi-

sessa muodossa, mutta suurinta osaa adwareista pidetddn haitallisina. (Spam Laws:
What is Adware.)
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Yleensé tietokoneen kéyttdja lataa koneellensa adwaren tietdmattaan. Suurin osa adwa-
resta on liitetty toisiin ohjelmiin, esimerkiksi ilmaisohjelmiin. Usein kuitenkin ohjelman
asennusvaiheessa kayttajad pyydetdan lukemaan ohjelman kayttGoikeussopimus, jossa
kerrotaan ohjelmassa olevasta mahdollisesta adwaresta. Valitettavan usein kuitenkin
kayttooikeussopimus jaa lukematta, joten mahdollisesta adwaresta ei kayttajalla ole tie-
toa. (Spam Laws: What is Adware.) Yksi ehké tunnetuimmista ilmaisohjelmista, johon
oli liitetty adware. oli vertaisverkko-ohjelma nimeltd Kazaa. (Wauters 2010.)

Jotkin adwaret voivat hyddyntéa tietokoneessa olevia tietoturva-aukkoja. Esimerkiksi
jotkut sivustot voivat asentaa tietokoneeseen adwaren tietoturva-aukon kautta. Tallai-
sessa tapauksessa asennusta suoritetaan ilman kayttdjan suostumusta tai tietdmysta.

(Spam Laws: What is Adware.)

2.7 Spyware-vakoiluohjelma

Spyware on vakoiluohjelma, joka keréda tietoja tietokoneen kayttajasta tai yrityksesta
ilman lupaa. Spyware yleensa kaappaa tietoja, joita voidaan kdyttdd mainontaan tai
muuhun taloudellista hy6tya tavoittelevaan tarkoitukseen. (Panda Security: Spyware.)

2.7.1 Vakoiluohjelmien historia

Termia spyware kaytettiin ensimmaistad kertaa Usenetissd vuoden 1995 lopulla, jolla
viitattiin humoristisesti Microsoftin liiketoimintamalliin. Termin kaytt6 vakiintui vuon-
na 1999, kun sitd kaytettiin Zone Labsin lehdistOtiedotteessa. Ensimmainen spywaren
poistamiseen tarkoitettu ohjelma, OptOut, julkaistiin Steve Gibsonin toimesta vuoden
2000 alkupuolella. (Wienbar 2004.)

2.7.2 Haittavaikutukset ja leviaminen

Spyware leviaéd paasaantoisesti samalla tavalla kuin adware, eli haitallisten verkkosivu-

jen kautta, ilmaisohjelmien kautta, jne. llmaisohjelmat voivat myds spywaren tapauk-



31

sessa ilmoittaa spywaren olemassa olosta kayttdoikeussopimuksessa. (Panda Security:

Spyware.)

Spywareksi luokitellut ohjelmat kaappaavat:
- Salasanoja ja kayttajatunnuksia
- IP- ja DNS-tietoja
- Tietokoneen selaushistorian
- Pankkitunnuksia

- Dokumenttien sisallén (Panda Security: Spyware).

2.8 Rootkit-murtopakki

Rootkitit eivat ole tietoturvamaailmassa kovinkaan uusi asia. Termi rootkit viittasi alun
perin haitalliseksi muutettuun hallintatyokaluun tai tyokaluihin, joiden avulla pystyttiin
yllapitaméan hallinnollisia oikeuksia saastuneessa kayttojarjestelméssa. Ajan myota
kuitenkin termill& ruvettiin viittaamaan haittaohjelmaan, joka piilottaa itsensé ja suorit-

taa toimintoja vaivihkaa. (McAfee: Rootkits, Part 1 of 3 — The Growing Threat, 1.)

2.8.1 Murtopakkien historia ja kehittyminen

Haittaohjelmien piilottaminen kayttdjilta ja jarjestelmanvalvojilta juontaa juurensa en-
simmaiseen MS-DOS tietokonevirukseen. Ensimmainen naamiointitekniikkaa hyédyn-
tavé tietokonevirus Brain, havaittiin vuonna 1986. Brain korvasi saastuneen levykkeen
kaynnistyssektorin viruksella ja siirsi alkuperdisen kaynnistyssektorin toiseen sektoriin
ja merkkasi sen huonoksi. Kun saastunutta kéynnistyssektoria yritettiin lukea, Brain
naytti alkuperdisen kaynnistyssektorin sisallon, taten onnistuen valttamaan havaitsemi-
sen. (McAfee: Rootkits, Part 1 of 3 — The Growing Threat, 1.)

Véhan Brainin jalkeen rootkitit levisivat myds UNIX-alustoille. Esimerkiksi SUN Mic-
rosystemsin laitteista 10ydettiin muokattuja jarjestelman perusyll&pitotyokaluja, joiden
avulla pystyttiin saamaan etakéytossa paakayttdjan oikeudet, mahdollistamaan oikeuk-
sien laajentamisen padtasolla, piilottamaan mahdolliset todisteet ja pysymaéan havaitse-
matta. (Shields 2008, 1-2.)
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90-luvun puolivélissa tutkijat huomasivat, ettd rootkittien havaitseminen oli entista hel-
pompaa. TyOasemakohtaisia tietoturvaohjelmia, kuten Tripwirea, kdytettiin estdméaan
yllapitotyokalujen ja kirjastojen muokkaaminen. Té&sta johtuen ohjelmistotason rootkitit

olivat heikompia ja helpompia havaita. (Shields 2008, 2.)

Vuosina 1997-1999 tutkijat huomasivat ettd rootkittien toiminnot ovat mahdollista to-
teuttaa alemmilla tasoilla, jonka takia niiden havaitseminen olisi selvasti entista vaike-
ampaa. Mikali rootkit toimisi kernel-tasolla, se toimisi samalla tai alemmalla tasolla
kuin mikéaan rootkittien tunnistamiseen kéytetty ohjelma. Kernel-tason rootkittien takia
havaitseminen muuttui kissa-hiiri-leikiksi hyokkaajien ja tutkijoiden valilla. (Shields
2008, 2.)

2000-luvun alussa rootkittien havaitseminen muuttui jalleen kerran, kun virtualisointi-
tekniikoissa oli saatu aikaan lapimurto. Virtuaalikoneiden avulla rootkitteja pystyttiin
havaitsemaan kernel-tasoa alemmalla tasolla, virtualisointitasolla. Vastaavasti myods
hyokkaajat pystyivat kayttamaan rootkitteja virtualisointitasolla. Nykyaan tutkijat ovat
huolissaan etta rootkitteja on myos olemassa virtualisointitasoa alemmalla tasolla, laite-
ohjelmistotasolla. (Shields 2008, 2.)

2.8.2 Kayttokohteet ja tyypit

Rootkitit hyodyntavat erilaisia tekniikoita, joilla jarjestelmd saadaan kaapattua. Rootkit
asentuu kohdetietokoneeseen, joko automaattisesti toisen ohjelman rinnalla tai hyokkaa-
jan toimesta, paakayttajan tai jarjestelménvalvojan oikeuksilla. Oikeudet hydkkaaja saa
joko sosiaalisella manipuloinnilla, hyddyntamaéll& tunnettuja tai tuntemattomia tietotur-
va-aukkoja tai eskalaatioaukoilla. Kun rootkit on asennettu kohdetietokoneeseen onnis-
tuneesti, silla pystytadan piilottamaan tunkeutumisen jaljet ja yllapitdmaan hyokk&ajan

ylemman tason oikeuksia. (Shields 2008, 2-3.)
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Rootkitit voivat haittakaytdssa:
- Antaa hyokkaajalle paasyn kohdetietokoneeseen takaoven kautta
- Tehda kohdetietokoneesta zombien ja liittdd sen osaksi olemassa olevaa botti-
verkkoa (Wikipedia: Rootkit.)
- Piilottaa haittaohjelmia, kuten keyloggerin tai viruksen (Russinovich 2005.)
- Mahdollistaa digitaalisten oikeuksien hallinnoinnin toimeenpanemisen (Rus-
sinovich 2006).

Joissakin tapauksissa rootkitit voivat olla myds hyodyllisid. Hyotykaytossd rootkitit
voivat:

- Piilottaa huijaamisen Internet peleissa huijauksenesto ohjelmilta (Lemos 2005.)

- Havaita hyokkayksida, esim. honeypotissa (Rose 2003.)

- Vahvistaa emulointi- ja tietoturvaohjelmistojen toimintoja (Russinovich 2006.)

- Toimia piilotettuna varkaudenestojarjestelmand (Ortega & Sacco 2009)

- Mahdollistaa Microsoft tuoteaktivoinnin kiertamisen (Kleissner 2009).

Rootkitteja on olemassa ainakin viittd eri tyyppid; ohjelmistotaso, kirjastotaso, kernel-

taso, virtualisointitaso ja laiteohjelmistotaso. (Shields 2008, 2.)

2.8.2.1 Ohjelmistotaso

Ohjelmistotason rootkitit korvaavat kohdetietokoneessa normaalit jarjestelmabin&arit
rootkitin omilla, uudelleen kaannetyilla binaareilld tai ne muuttavat olemassa olevien
sovelluksien kéayttaytymista paivityksilla tai injektoimalla niihin koodia. (Shields 2008,
3)

2.8.2.2 Kirjastotaso

Kirjastotason rootkitit paivittdvat, kaappaavat tai korvaavat jérjestelmén kirjastoihin
tehtyja kutsuja. Tdman tyyppistd rootkittia kayttamalla, hyokkaaja pystyy salaamaan
hyokkaysprosessin olemassaolon vastaamalla muokatuilla tiedoilla kutsuihin, jotka pal-
jastaisivat hyokkaysprosessin olemassaolon. Suurin ero Kirjastotason rootkittien ja oh-
jelmistotason rootkittien vélill& on se, ettd Kirjastotason rootkitit vaikuttavat useaan jar-
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jestelmén bin&ariin ainoastaan muokkaamalla muutamaa Kirjastoa. Tdman takia Kirjasto-
tason rootkittien on helppo piiloutua havaitsemiselta, koska ne eivét tee jarjestelméén
silminndhtéavid muutoksia. (Shields 2008, 3.)

2.8.2.3 Kernel-taso

Kernel-tason rootkitit saattavat lisitd uutta tai muuttaa olemassa olevaa koodia kaytto-
jarjestelman ytimessa. Tama on mahdollista suorittaa muokattujen laiteajurien kautta
Windowsissa tai ladattavien kernel-moduulien (LKM) avulla Unix jarjestelmisséd. On
erittdin todennékoisté ettd tamén tyyppinen rootkit aiheuttaa jarjestelméssa epévakauk-
sia, koska se muokkaa kéyttojarjestelman ytimen toimintaa. Kernel-tason rootkitteja on
vaikea l6ytaa koska ne toimivat samalla kayttooikeustasolla kuin itse kayttojarjestelma.
(Shields 2008, 3-4.)

Kernel-tason rootkitteihin lukeutuu myos bootkit rootkitit. Ne korvaavat tai muuttavat
alkuperdisen bootloaderin. Tietokoneen kaynnistyksen yhteydessd bootloader ajetaan
ennen kayttojarjestelméad, jonka johdosta rootkit aktivoituu ennen kuin kdyttaja on paas-
syt kéyttojarjestelmadn. Bootkitit ovat vakava tietoturvauhka, koska niita kaytetdan sa-

lausavaimien ja salasanojen kaappaamiseen. (Schneier 2009.)

2.8.2.4 Virtualisointitaso

Virtualisointitason rootkitit ovat, poislukien laiteohjelmistotason rootkitit, alimman ta-
son rootkittejd. Ne toimivat itse varsinaista kayttojarjestelméé alemmalla tasolla. Virtu-
alisointitason rootkitill4 saastutettu jarjestelmé voi muokata alkuperdista k&ynnistysjar-
jestysta tai siirtdd koko kayttojarjestelmén rootkitin virtualisointialustaan ilman uudel-
leenkdynnistystd. Kun saastutettu jarjestelma uudelleenkdynnistetdan, jarjestelma lataa
ensiksi virtualisointitason rootkitin, joka vuorostaan lataa kayttojarjestelman. Hyokkaa-
jan kayttamén virtualisointitekniikan ansiosta saastuneen jérjestelmén kéyttajéat eivat
ikind tiedd kayttavansa virtuaalikonetta (VM). Virtualisoinnin takia virtualisointitason
rootkitit pystyvat kaappaamaan kaikki kayttojarjestelman tekemét laitteistokutsut.
(Shields 2008, 4.)
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Virtualisointitason rootkittejd on olemassa kahdenlaisia, ohjelmistopohjaisia ja laitteis-
toavusteisia virtuaalikone-rootkittejd. Ohjelmistopohjaiset virtualisointitason rootkitit
kayttavat virtuaalikonevalvojaa (VMM) laitteiston resurssien hallintaan. VMM my0s
emuloi laitteistotason rajapinnan yhdelle tai useammalle virtuaalikoneelle. VMM toimii
yhdyksena asennetulle VM:lle ja alla olevalle laitteistotasolle. Sijoittamalla VM:n koko
alkuperaisen kayttojarjestelman alle ja emuloimalla laitteistoa ohjelmiston kautta, on
mahdollista kaapata kaikki laitteistokutsut ja valittad takaisin vadristettya tietoa. Loppu-
tuloksena on rootkit, joka toimii sellaisella tasolla, jota alkuperdinen kayttojarjestelma

ei kaytannodssa pysty havaitsemaan. (Shields 2008, 4.)

Laitteisto avusteiset virtuaalikone -rootkitit ovat samanlaisia kuin ohjelmistopohjaiset
virtualisointitason rootkitit. Ne toimivat yhta tasoa alempana kuin itse kayttojarjestelma
ja ovat taten lahes mahdottomia havaita ylempana toimivan kayttéjarjestelman osalta.
Ohjelmistopohjaisista virtualisointitason rootkiteistd poiketen, ne lataavat itsensa suo-
raan kdynnissé olevan kayttojarjestelmén alle ja muuttavat kayttojarjestelman itselleen
vierailija VM:ksi. Taman mahdollistaa laitteisto, joka itse tukee virtualisointiteknologi-
oita, kuten AMD-V tai Intel VT. (Shields 2008, 4-5.)

2.8.2.5 Laiteohjelmistotaso

Laihteohjelmistotason rootkitit toteutetaan laitteistotasolla. Laitteiston koodia muok-
kaamalla hyokké&aja voi suunnitella haittaohjelman haluamansa mukaan ja samalla pit&a
sen erittdin vaikeasti havaittavana. Laiteohjelmistotason rootkitin voi sijoittaa esimer-
kiksi oheislaitteisiin, levyohjaimiin, USB-muistitikkuihin, prosessoreihin jne. (Shields
2008, 4.)

Laiteohjelmistotason rootkittien ideana on, ettd laiteohjelmistoa voidaan muokata suo-
raan kayttojarjestelmasté. Erityisesti BIOS, ACPI, ROM-moduulien ja verkkokorttien
PXE-jarjestelmid voidaan muuttaa ajamalla koodia hallinnollisilla oikeuksilla. Useissa
tapauksissa namé laiteohjelmistot kdynnistetdan tietokoneen kéynnistyksen yhteydessa,
ennen varsinaista kayttojarjestelméd. Taman johdosta laiteohjelmistotason rootkit voi
hookata keskeytyksid, joita kayttojarjestelma voi kutsua mydhemmin. On esimerkiksi
mahdollista hookata videokeskeytys ja muokata ohjelman suorittamista keskeytyksien
suorittamisen perusteella, laiteohjelmiston avulla. (Shields 2008, 4.)
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Laiteohjelmistotason rootkittien poistaminen on erittdin vaikeata. Kayttojarjestelman
uudelleenasennus, Kiintolevyn ylikirjoittaminen tai uuden tallennuslaitteen k&yttéonot-
taminen eivat poista haitallista koodia. Laiteohjelmisto, joka siséltéd itse rootkitin, pitad

palauttaa alkuperéiseen tilaan, jotta rootkit saadaan poistettua. (Shields 2008, 4.)

2.8.3 Tunnistamismenetelmat

Rootkittien tunnistaminen on erityisen vaikeaa, varsinkin jos ne toimivat kernel-tasolla.
Kernel-tason rootkitit kykenevat muuttamaan ohjelmien toimintoja, mukaan lukien tie-
toturvaohjelmien. Ei voida luottaa ettd saastunut kayttojarjestelmad kykenee tunnista-
maan itseensa tai sen komponentteihin tehtyja luvattomia muutoksia. Toiminnot, kuten
kaynnissa olevien prosessien listaaminen tai kansiossa olevien tiedostojen listaaminen,
voivat toimia normaalista poiketen. Toisin sanoen, saastuneessa koneessa kéytettavéat
rootkittien tunnistustyokalut toimivat ainoastaan sellaisia rootkitteja vastaan, joilla on
jokin heikkous naamioinnissa tai jos ne toimivat alemmalla kayttdoikeustasolla kuin itse

kernel-tasolla toimiva tunnistustyokalu. (Shields 2008, 5.)

Rootkittien tunnistamiseen on monia eri tapoja, kuten allekirjoitukseen perustuva tun-
nistus, eheydentarkistaminen, eroavaisuuspohjainen tunnistus ja heuristinen tunnistus.
(Shields 2008, 5.)

2.8.3.1 Offline-tunnistus

Tehokkain tunnistustapa kayttojarjestelmakerroksen rootkittien tunnistamiseen on niin
sanottu offline-tunnistaminen. Siind saastunut kone sammutetaan ja sen muisti tarkiste-
taan kayttamalla vaihtoehtoista, luotettavaa jarjestelmad, kuten pelastuslevya. Téll4 ta-
voin saastuneen koneen muistissa oleva rootkit ei pysty piiloutumaan vaihtoehtoiselta

jarjestelmalta, koska rootkit ei ole aktiivisessa tilassa. (Shields 2008, 5.)
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2.8.3.2 Heuristinen tunnistus

Jarjestelman poikkeava kayttaytyminen voi johtua rootkitista. Esimerkiksi kiintolevyn
poikkeava vapaantilan maara voi osoittaa levyn sisaltavén dataa jota jarjestelmé ei ra-
portoi kayttajalle. Kéyttaytymiseen perustuva tunnistus on mahdollista kun rootkit tekee
tyonsa puutteellisesti. Tietotekniikassa heuristiset menetelmat ovat vélill4 virhealttiita.
Vaikkakin kayttaytymiseen perustuva tunnistus ja heuristinen tunnistus perustuvat root-
kitin kayttaytymisen seurantaan ja analysointiin, sisaltdvat menetelmat silti valitettavan

usein arvailua, joten ne eivat ole erehtyméttomié. (Shields 2008, 6.)

2.8.3.3 Allekirjoitukseen perustuva tunnistus

Allekirjoitukseen perustuva rootkittien tunnistus perustuu aikaisemmin tunnistetuista
rootkiteista tehtyyn allekirjoitustietokantaan. Tunnistusmenetelmassé kohdekayttojarjes-
telma skannataan skannaustyokalulla, joka etsii jarjestelméstd merkkeja ennaltatiede-
tyista allekirjoituksista. Allekirjoitukseen perustuva tunnistus on rajallinen, koska se ei
kykene 16ytdmaan uusia rootkit tyyppeja joista ei ole vield tehty allekirjoitusta. Mene-
telma on kuitenkin erittdin helppo toteuttaa ja kéayttaa, verrattuna muihin menetelmiin.
(Davis, Bodmer & LeMasters 2009, 285-286.)

2.8.3.4 Eroavaisuuspohjainen tunnistus

Eroavaisuuspohjaisessa tunnistuksessa yksinkertaisesti vertaillaan haluttuja kohteita
kesken&an. Esimerkiksi levylla olevaa jarjestelmén kayttdmaa bindarid voidaan verrata
kayttdmuistissa olevaan kopioon, jonka pitdisi olla identtinen, jos se ei ole saastunut.
(Davis, Bodmer & LeMasters 2009, 286-288.)

2.8.3.5 Eheydentarkistaminen

Luomalla kopion koko tiedostojérjestelmasté tai osasta siitd, tai luomalla salaustiivis-

teen osasta tiedostojarjestelman sisallostd, voidaan niitd myohemmin verrata sen hetki-

sen tiedostojarjestelmén tilaan ja selvittdd onko jarjestelmaén tehty luvattomia muutok-
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sia. Tama tapa on yksi tehokkaimmista tavoista havaita rootkit, mutta se on kaikkein
vaikein luoda ja kayttad, koska se siséltad erittdin suuren maardn muuttuvia tekijoita.

Toisaalta tdm4 tapa on vahiten virhealtis. (Perrin 2007.)

2.8.4 Ennakkotapaukset

Vaikka rootkitit ovatkin olleet olemassa yli toistakymmenta vuotta, nousivat ne normaa-

lien tietokonekayttdjien tietoisuuteen vasta 2000-luvulla.

2.8.4.1 Kreikan salakuunteluskandaali

Vuosina 2004 ja 2005 useiden parlamentin jésenten, puolustusvoimien tyontekijoiden,
yhden Amerikan suurl&hetyston tyontekijan ja muutaman liikemiesten puhelimia sala-
kuunneltiin. Kreikkalaiset ovat syyttaneet tapauksesta amerikkalaisia, koska he uskovat
salakuuntelun liittyneen vuoden 2004 olympialaisten turvallisuuteen. Salakuuntelu oli
toteutettu asentamalla Ericssonin valmistamiin puhelinkeskuksiin rootkit, jonka avulla
salakuunteluohjelman olemassaolo pystyttiin salaamaan. Rootkitin olemassaolo huo-
mattiin vasta vuonna 2005 eraan paivityksen yhteydessa. Paivityksen johdosta asiakkaat
eivat pystyneet lahettdmaan tekstiviestejd, jonka takia VVodafone Greece otti yhteytta
Ericssoniin ja l&hetti heille puhelinkeskuksissa kéytetyt laiteohjelmistot. (Academic:
Greek telephone tapping case 2004-2005.)

2.8.4.2 Sony BMG kopiointisuojaus

Vuonna 2005 rootkitit saivat erittain laajaa huomiota, kun Sony BMG oli kdyttanyt kah-
ta uutta kopiointisuojausohjelmaa, XCP ja MediaMax CD-3, eri artistien albumeissa.
Kopiointisuojausohjelma asentui kayttajan tietdmattad hdnen koneeseensa kun han kuun-

teli levya ensimmaista kertaa. (Gibbs 2005.)

Sony BMG rootkit huomattiin 2005 lokakuussa Mark Russinovichin toimesta. Valitet-
tavasti Sony BMG reagoi rootkitin aiheuttamaan mediamyrskyyn vasta, kun haittaoh-
jelmien tekijat olivat ruvenneet hyédyntdmaan Sony BMG rootkittid. Myéhemmin Sony
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BMG julkaisi tyokalun, jolla rootkitin naamiointitekniikka saatiin poistettua kéytosté,
mutta itse rootkittid tyokalu ei poistanut. Lisaksi tyokalu avasi kayttdjan koneeseen erit-
tain suuren tietoturva-aukon. Sony BMG globaalin liiketoiminnan puheenjohtaja kom-
mentoi rootkitistd aiheutunutta kohua sanomalla, “Useimmat ihmiset eivat edes tieda

mika rootkit on, joten miksi heidan pitéisi vélittaa siitd”. (Schneier 2005.)

2.8.4.3 Stuxnet-mato

Stuxnet oli maailman ensimmainen rootkitilla varustettu mato, jonka kohteena olivat
tuotantojérjestelmat. Stuxnet saastutti Windows koneiden lisaksi, Siemensin ohjausjar-
jestelmid. Se havaittiin ensimmaista kertaa Iranissa vuonna 2010. Stuxnetin on epdilty
olevan ohjelmoitu Iranilaisten ydinohjelman vakoilemista ja sabotointia varten. (McMil-
lan 2010.)

2.9 Scareware-peloteohjelma

Scareware, eli niin sanottu peloteohjelmisto, on uudehko ja huomattavasti viime vuosi-
na huomiota herattanyt haittaohjelmatyyppi. Peloteohjelmien toiminta perustuu uhrin
sosiaaliseen manipulointiin pelottelun ja uhkailun avulla. Scarewarea kutsutaan myos

nimella rogueware, arvaamaton ohjelmisto.

Haittaohjelmien tekijat pyrkivét yleensa naamioimaan peloteohjelman ammattimaisen
virustorjuntaohjelman nakoiseksi (kuva 2), jotta kdyttaja ei kykenisi huomaamaan etta
ha&n on asentanut ja on kayttdmassa haittaohjelmaa. (Microsoft: Watch out for fake virus

alerts.)
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KUVA 2. Antivirus System 2011 rogueware (Information Security Office: Examples of
Rogue Security Software.)

Peloteohjelman lataamista ja asennusta voivat ehdottaa esimerkiksi satunnaisella sivus-
tolla ilmestyvét aggressiiviset ilmoitukset, joissa kerrotaan kéyttéjan koneen olevan alt-
tiina tietoturvauhille ja h&nté suositellaan asentamaan ilmoituksessa oleva ohjelma, jolla
tietoturvauhat saadaan poistettua tai estettyd (kuva 3 ja kuva 4). Peloteohjelma voi esi-
merkiksi asennuksen jalkeen suorittaa valeviruksentarkastuksen, joka ilmoittaa kéaytta-
jalle valheellisesti koneessa olevista viruksista. Tallaisen pelotteen jalkeen peloteohjel-
ma yrittdd saada kayttajaa paivittdamaan ohjelman maksulliseen versioon, jotta virukset
saataisiin poistettua. Kéyttdja voi pahimmassa tapauksessa menettdd myos rahallisen
summan liséksi luottokorttitietonsa, jos hén erehtyy maksamaan ohjelman péivityksesta.

(Microsoft: Watch out for fake virus alerts.)
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Firefox security alert

Scan complete

Mumber
MNumber

Name Threat level
ﬂ, W32.Nimba.J@amm Medium
'.ﬂ:.! Trojan Horse IRC/Backdoor.SdBot4.FRY % Medium
%) wa5/Elkern F-Secure High
%) AdvWare.Hotbar High
¥ wa5/Elkern F-Secure High

ﬂ,' Trojan Horse Generic11.0Q] High

Recomended: Clic rt Protection” button to erase all threats Start Protection

KUVA 3. Véarennetty Firefoxin tietoturvaviesti (Correll 2010.)

Reported Attack Page!

This web page at www.mozilla.com has been reported as an attack page and
has been blocked based on your security preferences.

ages try to install programs that steal private information, use your computer
k others, or damage your system.

Some attack pages intentionally distribute harmful software, but many are
compromised without the knowledge or permission of their owners.

Why was this page blocked?

Ignore this warnin

KUVA 4. Aito Firefoxin tietoturvaviesti (Information Security Office: Examples of

Fradulent Security Warnings.)
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Taloudellisen huijauksen liséksi peloteohjelmat voivat:

- Est&d joidenkin kayttojarjestelmatoimintojen toimimisen

- Poistaa toimivan viruksentorjuntaohjelmiston

- Kaappaa henkilokohtaisia tietoja

- Hidastaa tietokoneen toimintaa tai korruptoida tiedostoja

- Est&a kayttojarjestelmén ja virustorjuntaohjelmiston paivitystiedostojen lataami-

sen (Microsoft: Watch out for fake virus alerts).

2.10 Ransomware-lunnasohjelma

Ransomware, jota joissakin tapauksissa kutsutaan salausvirukseksi, -madoksi tai
-trojaniksi, on haittaohjelmatyyppi, joka rajoittaa kayttdjan tietokoneen kayttdd. Rajoi-
tukset kayttaja saa poistettua, kun hdn maksaa haittaohjelman vaatimat lunnaat. Ran-
somware haittaohjelmat voivat esimerkiksi salata tietyn paatteisia tiedostoja tehokkaalla
salauksella (kuva 5), tai esittda kayttajalle perattomid uhkauksia tai vaateita (kuva 6).
Ransomwaren toiminta perustuu pitkélti samoihin menetelmiin, kuin scarewaren toi-
minta. (Kassner 2010.)
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KUVA 5. Salausta kayttava ransomware (Tromer: Gpcode.ak Crypthographic Challen-
ge.)
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Pirated content was detected on your PC!

You are seriously violating copyright by:

- Media files downloaded from torrents

- Pirated movies from peer-to-peer networks

- Cracked software from file-sharing services
Copyright fund has recieved report and has started an
investigation. You'll recieve subopena in a week

q
copynght

KUVA 5. Uhkausta kayttdva ransomware (Danchev 2010.)
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3 VERKKOHYOKKAYSTEKNIIKAT

3.1 Network attack-verkkohyokkays

Verkkohyokkays on toiminta, jossa tietoverkon ja siihen kytkettyjen laitteiden vélista
verkkoliikennettd heikennetadn, hairitadn, estetddn, kaapataan, tuhotaan tai muutetaan.
Verkkohyokkays kohdistuu myds tietoverkkoon kytkettyjen laitteiden sisaltdmaan tie-

toon.

3.2 Sniffer attack-verkkoanalysaattorihydkkays

Snifferit, toiselta nimeltd verkkoanalysaattorit, ovat laitteita tai ohjelmia, joiden avulla
pystytdédn nuuskimaan ja analysoimaan verkon liikennettd. Ne ovat tietoturvan kannalta
kaksiterainen miekka, niitd voidaan kayttaa sekda hyvéan ettd huonoon tarkoitukseen.
(Valente 1996.)

Snifferit ovat verkon yllapitdjille ja valvojille erittain kaytannollisia tyokaluja, varsinkin
suurissa verkoissa, koska niitd kayttamalla saadaan yksityiskohtaista tietoa kohdever-

kosta ja sen kayttajista. (Colasoft: Network Sniffer Introduction.)

Niiden avulla pystytaan esimerkiksi:
- Analysoimaan verkko-ongelmia
- Havaitsemaan tunkeutumisyrityksia ja verkon vaarinkayttoa
- Eristdm&én saastuneita laitteita
- Seuraamaan kaistan kayttoa
- Seuraamaan liikkeell& olevaa dataa
- Seuraamaan verkon kayttoa
- Ker&d&dmaan ja raportoimaan verkon statistiikasta
- Suodattamaan epailyttavaa sisaltod verkosta (Colasoft: Network Sniffer Intro-

duction).

Valitettavasti sniffereitd voidaan kéyttdd haittatarkoituksessa samaan tarkoitukseen,

kuin verkon yllapidossa. Erona on kuitenkin se, ettd haittatarkoituksessa hyokkééajalla ei
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ole kasitystd kohdeverkon topologiasta ja laitteistosta, fyysista padsyd kohteeseen ja
hanen tulee pyrkia salaamaan snifferin olemassa olo. Lisaksi, jotta hyokkadja voi asen-
taa snifferin altistettuun koneeseen, taytyy hyokkaajalla olla paasy laitteeseen Internetin
kautta tai fyysisesti. Snifferin avulla hyokkadja voi helposti selvittdd salaamattomia
kayttajatunnuksia ja salasanoja ja etsid kohdeverkosta mahdollisia tietoturva-aukkoja,

joiden avulla pystytddn etenemé&an verkossa. (Valente 1996.)

Verkon yllapitdjien ongelmana altistetussa verkossa on hyokkadjan kayttaman snifferi
havaitseminen. Hyokkaéja voi esimerkiksi alustavasti tunkeutuessaan verkkoon asettaa
snifferin kuuntelutilaan, jolloin se ker&& verkossa olevien laitteiden IP-tietoja, MAC-
osoitteita, kdyttdjatunnuksia ja salasanoja. Talla tavoin snifferin ei kaytd merkittavasti
altistetun koneen resursseja tai aiheuta merkittavaa viivetta verkkoliikenteeseen. (Valen-
te 1996.)

3.3 Eavesdropping-salakuuntelu

Salakuuntelu on yksinkertaisin verkkohyokkaysmuoto. Hyokkays tapahtuu OSI-mallin
verkkokerroksella, jossa verkossa olevien tietokoneiden l&hettdmia paketteja siepataan
ja niiden sisaltéa luetaan. Salakuuntelu perustuu vahvasti verkkoanalysaattorien kayt-
toon. (SHALB 2008.)

Salakuuntelu on helpointa Ethernet-verkossa, jossa kaytetadn ainoastaan keskittimid.
Keskitin lahettdd jokaisen vastaanotetun paketin ulos kaikista, paitsi vastaanottaneesta
portista (kuva 6). (SHALB 2008.)
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KUVA 6. Keskittimen toiminta
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3.4 Data modification-tiedon muuttaminen

Tiedon muuttamisella tarkoitetaan verkon sisalla litkkuvan tiedon muuttamista. Jos
hyokkaadja on onnistunut lukemaan verkkoliikennettd, niin hanen mahdollinen seuraava
askel on liikkuvan tiedon muuttaminen. Hyokkaéja voi esimerkiksi muuttaa oston yh-
teydessé ostostietoja, jos liikennetta ei ole salattu. (Microsoft: Common Types of Net-
work Attacks.)

3.5 Spoofing attack-vaarennoshyokkays

Vaarenndshyokkayksessd hyokkadja kuuntelee ja analysoi lahettdjan ja vastaanottajan
valista verkkoliikennettd. Taman jalkeen hyokkaaja kayttad saamiaan tietojaan tietover-
kon huijaamiseksi, naamioidakseen itsensa lailliseksi osaksi tietoverkkoa. (Graves 2010,
183.)

3.5.1 ARP spoofing-ARP-vaarenngds

Osoitteen selvitys protokollaa kayttamalla tietoverkko kykenee kaantaméaan IP-osoitteen
MAC-osoitteeksi. Kun yksi Ethernet-verkossa oleva laite haluaa muodostaa yhteyden
toiseen verkon laitteeseen, tarvitsee yhteyttdvd muodostava laite kohdelaitteen MAC-
osoitteen. Ensimmaiseksi yhteytta yrittdvéd laite tarkistaa omasta ARP-taulukostaan
kohdelaitteen MAC-osoitteen. Jos kohdelaitteen MAC-osoitetta ei ole ARP-taulukossa,
yhteyttd yrittava laite lahettdd ARP-kyselyn, jossa kysytddn onko jollakin IP-osoitetta
jota etsitddn. Jos jokin Ethernet-verkon laitteista tietdd kyseisen IP-osoitteen, niin se
lahettdd ARP-vastausviestissa oman MAC-osoitteensa. (Graves 2010, 159.)

ARP-véarennoksessa lahetetddn véarennettyja ARP-viesteja Ethernet-verkkoon. Namé
viestit sisaltavat vadrennettyja MAC-osoitteita, jotka sekoittavat verkkolaitteita, kuten
kytkimid. Taman seurauksena viestit, joiden pitaisi péaatya laitteelle A, paatyvétkin
esim. laitteelle B tai saavuttamattomaan osoitteeseen. ARP-vaarennostd voidaan myos
kéayttad mies vélissa -hyokkayksissd, jossa kaikki verkkoliikenne ohjataan kulkemaan
hyokkadjan kautta ARP-vaarennoksilla. Tata kutsutaan yhdyskéytavan vaarentdmiseksi.
(Graves 2010, 159.)
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3.5.2 1P addresss spoofing-1P-osoitteen vaarentaminen

IP-osoitteen véarennOksessa korvataan IP-pakettien l&ahdeosoite véaarennetylld IP-
osoitteella. Lahdeosoite on sen laitteen osoite, mistd IP-paketti alun perin l&hetettiin.
Lahdeosoitetta muuttamalla hyokkaaja voi esittaa ettd paketin lahetti toinen laite. Ta-

man avulla hyokka&ja pystyy piilottamaan identiteettinsd. (Verma 2012.)

A

[ 1

IP-vidrennetty paketti

Lihde: A
Kohde: B

Hybkkisdjs

B

[ 1

KUVA 7. IP-vdarenndksen toiminta

Kuvassa 7 on kaksi tietokonetta, A ja B, jotka kommunikoivat keskendén. Samaan ai-
kaan hyokkaaja yrittdd myds kommunikoida tietokoneen B kanssa, vaarentamalla lahe-
tettavan IP-paketin lahdeosoitteen. Kun tietokone B vastaanottaa IP-paketin, se luulee

sen tulleen tietokoneelta A. (Verma 2012.)

IP-osoitteen vaarentamista kaytetdadn esimerkiksi vaarennettyjen sdhkopostien, pyynto-
jen ja muiden tietojen lahettamiseen. Hyokkaajat kayttavat usein IP-osoitteen vadrenté-

misté roskapostituksessa ja palvelunestohyokkayksissa. (Verma 2012.)

3.5.3 DNS spoofing-DNS-vaarennos

DNS-vaarennokselld pystytddn huijaamaan DNS-palvelinta luulemaan, ettd se on vas-
taanottanut luotettavaa tietoa, vaikka todellisuudessa se ei ole. Kun tietokoneen kayttaja
yrittdd kayda Internet-sivustolla, sivuston verkkotunnuksesta ldhetetddn DNS-kysely
DNS-palvelimelle, jotta sen IP-osoite saadaan selvitettyd. Jos DNS-palvelin on vaaran-
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tunut, kayttdja ohjataan Internet-sivustolle, jolla han ei ole halunnut vierailla. (Graves
2010, 164.)

DNS-véarennoshyokkéyksen  suorittamiseksi  hyokkadja hyvéksikéyttdd DNS-
palvelimen ohjelmiston heikkouksia. Mikéli DNS-palvelin ei varmista DNS-
paivityksien aitoutta, se tulee vastaamaan verkon kéayttdjien kyselyihin vaarennetyill&
tiedoilla. (Graves 2010, 165.)

3.5.4 DHCP spoofing-DHCP-vaarennds

Yksi hyokkaystapa, jolla hyokkaaja voi paasta kasiksi verkkoliikenteeseen, on aidon
DHCP-palvelimen lahettdmien DHCP-vastausviestien vadrentdminen. Laite, jota hyok-
kadja kayttad DHCP-véaarennoksiin, vastaa kayttajien l&dhettamiin DHCP-pyynt6ihin.
Myos aito DHCP-palvelin voi vastata kyselyihin, mutta jos DHCP-véaéarennoksiin kay-
tettéva laite on samalla verkkosegmentilla kuin itse aito DHCP-palvelin, voivat vaaren-
netyt DHCP-vastausviestit saapua kayttéjille ensiksi. Vaarennetyt DHCP-vastausviestit
sisdltavat IP-osoitteen ja muuta valttdmatonta tietoa, jotka osoittavat hyokkadjan kayt-
tdiman DHCP-vadrennoslaitteen tietoverkossa oletusyhdyskaytavaksi tai DNS-
palvelimeksi. Jos hyokkaajan kayttdma laite toimii oletusyhdyskayvéna, kayttajien la-
hettaméat paketit kulkeutuvat hyokkaajan kayttamén laitteen kautta pakettien osoitta-
maan padmaaraan. Téallaista tilannetta kutsutaan mies vélissd -hyokkéaykseksi. (Levis
2008, Chapter 2 - Spoofing Attacks.)

3.6 Man-in-the-Middle attack-mies valissa -hytkkays

Mies vélissd (MITM) -hydkkays, on ollut pitk&dan yksi tehokkaimmista hydkkaysvekto-
reista. Késitteend mies valissa -hyokkays on vanha, mutta uusien teknologioiden ansios-
ta keksitddn jatkuvasti uusia tapoja ja tekniikoita sen suorittamiseen. Mies valissd -
hyokkayksessa kolmas osapuoli asettaa itsensé viestiyhteyden valiin. Tdmén johdosta
salakuuntelu, viestien sieppaaminen ja muokkaaminen on mahdollista. Klassisin ja yk-
sinkertaisin esimerkki mies valissd -hyokkayksestd, on puhelinsalakuuntelu. (Borkin,
Kraus & Prowell 2010, 101.)
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3.6.1 Toimintaperiaate

Kuvassa 8:n on kuvaus hyvin yksinkertaisesta MITM-hyokkéayksestd. Kuvassa yhtendi-
set viivat kuvaavat normaalia verkkoliikenteen kulkua kéyttdjan ja chat-palvelimen va-
lilld. Normaalisti kayttdjalta lahtevat viestit kulkevat kayttdjan tietokoneelta reitittimelle
ja siitd chat-palvelimelle. Kun tarvittavat protokollat ovat alustaneet keskusteluun vaa-
dittavat tarpeet, kaytt4ja, eli Chat-asiakas ja Chat-palvelin voivat aloittaa tietojen siirté-

misen keskustelun mahdollistamiseksi. (Borkin, Kraus & Prowell 2010, 103.)

/ Man-in-the-Middle Attack

Regular communication
MITM attack - ———-—--————

\ Attacker /

KUVA 8. Yksinkertainen mies valissa -hyokkays (Borkin, Kraus & Prowell 2010, 103.)

Kuvassa 8:n olevat katkoviivat esittavat MITM-hyokkaysta. Hyokkaaja kayttaa eri tek-
niikoita verkkoliikenteen uudelleenreitittamista varten. Viime kadessd, hyokkadja halu-
aa reitittdé kaiken tietoliikenteen oman tietokoneensa kautta, jotta tietojen analysointi ja
muuttaminen on mahdollista. Ensimmaiseksi hyokk&aaja suorittaa hyokkéayksen, jolla
huijataan kayttajan tietokonetta luulemaan hyokkadjan konetta reitittimeksi. Sen jalkeen
hyokk&éjé suorittaa uuden hyokkayksen, jolla huijataan reititint4 luulemaan hyokkajan
tietokonetta kayttdjan tietokoneeksi. Kun hyokkaaja on suorittanut molemmat hyokké-
ykset onnistuneesti, verkkoliikenne reitittyy kulkemaan hyokkaajan tietokoneen kautta.
Taman jalkeen hyokkadja voi analysoida ja muokata tietoja, joita ainoastaan kéayttajan
tietokoneen, reitittimen ja chat-palvelimen pitdisi ndhdé. (Borkin, Kraus & Prowell
2010, 103-104.)
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3.6.2 Hyodkkaystavat

MITM-hyokkays voidaan suorittaa useilla eri tekniikoilla, riippuen hyokkadjan paasysta

kohdeverkkoon ja hyokkayksessa kaytettdvistd protokollista. Hyokkaajan kayttamia

tekniikoita ovat esimerkiksi:

- Paikallisverkossa

~

~

~

~

~

ARP spoofing

DNS spoofing

IP spoofing

Port stealing

STP mangling (Yang & Bhatia 2008).

- Paikallisisannasta etéisantaan (oletusyhdyskaytavéan kautta)

~

~

~

ARP spoofing

DNS spoofing

DHCP spoofing

Gateway spoofing

ICMP redirection

IRDP spoofing (Yang & Bhatia 2008).

- Etéisantana

~

~

~

DNS spoofing
IRDP spoofing
Traffic tunneling (Yang & Bhatia 2008).

3.7 Compromised-Key attack-vaarantunut avain -hyokkays

Salakirjoitusavaimella voidaan varmistaa viestin eheys tai salata viestin sisélt0. Salakir-

joitusavaimia on olemassa useita erilaisia. Yksi salakirjoitusavaimien tyyppi on jaettu

salaisuus. Tietokone joka lahettdd viestin toiselle tietokoneelle, salaa viestin siséllon

jaetulla salaisuudella. Vastaanottava tietokone taasen purkaa viestissa olevan salauksen

samalla jaetulla salaisuudella. Jaettua salaisuutta ei koskaan lahetetd verkon yli. (Shin-

der 2011.)
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Toinen salausavaimien tyyppi on yksityinen avain. Yksityisell4 avaimella voidaan vah-
vistaa lahettdjan identiteetti. Tat& kutsutaan viestin allekirjoittamiseksi. Kun vastaanot-
taja vastaanottaa yksityisavaimella allekirjoitetun viestin, voi vastaanottaja olla varma,

etta viestin lahettdja on todellakin lahettanyt kyseisen viestin. (Shinder 2011.)

Jos hyokkaaja padsee jotenkin késiksi salakirjoitusavaimiin, voi hyokk&aja kommuni-
koida oletetulla identiteetilld, kayttdmalla jonkun toisen yksityisavainta. Jos hyokk&éja
padsee kasiksi jaettuun salaisuuteen, hyokkéaja voi purkaa jaetulla salaisuudella salattu-
ja viesteja. (Shinder 2011.)

Salakirjoitusavaimia, jotka eivat ole enda salaisia kutsutaan vaarantuneiksi. VVaarantumi-
sen jalkeen salakirjoitusavaimia ei voida enda kayttaa viestien ja identiteettien salaami-
seen. Salakirjoitusavaimien vaarantumisen havaitseminen on usein erittdin vaikeata.
(Shinder 2011.)

3.8 Application-Layer attack-sovellustason hydkkays

Sovellustason hyokkéys voidaan mééritelld yritykseksi heikentdd ohjelmaa, ohjelman
kayttdjaa tai ohjelman kasittelemi tietoja haittatarkoitusta varten. Sovellustason hyok-
kayksen mahdollistaa yleensé ohjelmassa oleva ohjelmointivirhe, ohjelman luomiseen
kaytetyn ohjelmointikielen rakenteen aiheuttama haavoittuvuus tai ohjelman monimut-
kaiset asetukset. (Rash 2007, 72.)

Sovellustason hyokkaykset voidaan jakaa kolmeen eri kategoriaan: Ohjelmointivirheitéa

tai luottamusta hyvaksikayttaviin ja resursseja ndannyttaviin. (Rash 2007, 73.)

3.8.1 Ohjelmointivirheitd hyvaksikayttava sovellustason hydkkays

Sovelluksien kehittdminen on monimutkainen prosessi, jossa ohjelmointivirheita tulee
pakostakin tehtyd. Joissakin tapauksissa ohjelmointivirheet aiheuttavat vakavia haavoit-
tuvuuksia, joita hyokkadja voi hyvéksikayttdd. Osa ohjelmointivirheistd aiheutuvista
haavoittuvuuksista mahdollistaa esimerkiksi SQL-injektiohytkkéaykset tai XSS-
hyokkéykset. (Rash 2007, 73.)
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3.8.2 Luottamusta hyvaksikayttava sovellustason hyokkays

Jotkut hyokkaykset hyvaksikayttavat luottamusta ohjelmointivirheiden sijaan. Tallaiset
hyokkaykset nayttavat taysin luotettavilta ohjelmankéytén kannalta, mutta tosiasiassa
hyokkaykset kohdistuvatkin ohjelmaa kéayttavan henkilon luottamukseen. Tietojen ka-
lastelu- eli phishing-hyokkaykset ovat yksi hyva esimerkki hyokkéayksestd, jossa hyvak-
sikaytetadn kayttajan luottamusta. (Rash 2007, 73.)

3.8.3 Resursseja nadnnyttava sovellustason hyokkays

Resursseja naannyttamalla hyokkadja voi kaataa tai estaa palvelun kéayttamisen. Yleisin
resursseja naannyttava sovellustason hyokkdys on hajautettu palvelunestohyokkays.
Suorittamalla palvelunestohytkkayksen sovellustasolla, hyokk&&ja voi kohdistaa hyok-
kayksen suoraan sellaiseen porttiin, jota yrityksen tai kaytt4jan palomuuri ei ole suojan-
nut, esimerkiksi HTTP-liikenteen portti 80. Hyokkaaja voi taten tukkia palvelunesto-

hyokkayksesta aiheutuvalla liikenteell& yrityksen web-palvelimen. (Rash 2007, 73.)

3.9 Password-Based attack-salasanapohjainen hyokkays

Salasanapohjaisen hyokkdyksen tarkoituksena on arvata jarjestelmédssa kaytettdva sala-
sana. Yksi suurimmista salasanojen tietoturvaheikkouksista on salasanan ja kayttajatun-
nuksen yhdistdminen alkuperdiseen kayttdjaan autentikointivaiheessa. Useimmiten sa-
lasanan ja kayttdjatunnuksen sen hetkista kayttdjaa ei varmenneta kayttajatilin alkupe-
réiseksi omistajaksi. Toinen ongelma salasanojen kéytdssé on, miten salasana ja kaytta-
jatunnus lahetetddn. Monet vanhat palvelut lahettavat kayttajatiedot selkokielisend, eli

niita ei ole mitenk&an salattu. (Spencer: Network Attacks.)

Salasanapohjaisia hyokkéayksid on olemassa neljaa eri tyyppia: passiivisia, aktiivisia,
yhteydettomia ja ei-elektronisia (kuva 9).
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KUVA 9. Salasanapohjaiset hyokkaykset (Rumy 2012.)

3.9.1 Passive Online attacks-passiiviset verkkohyokkaykset

Passiivinen verkkohyokkays voidaan suorittaa langallisen tai langattoman verkon sala-
kuuntelulla, jossa hyddynnetédan esimerkiksi verkkoanalysaattoria. Passiivinen verkko-
hyokkays ei ndy loppukayttajalle. Salasanan kaappaus tapahtuu autentikointivaiheessa.
Jos lahetetty kayttdjatilin salasana muodostuu salasanatiivisteesta tai se on salattu, voi
hyokkadja kayttdd sen murtamiseen esimerkiksi sanakirjahyokkaystd. (Graves 2010,
97.)

Toinen passiivisen verkkohytkkayksen muoto on mies valissd -hyokkays. Mies vélissa
-hyokkayksessd, hyokkadja sieppaa autentikointipyynnon ja valittdd sen palvelimelle.
Kéyttamalla verkkoanalysaattoria asiakkaan ja palvelimen vélissa, hyokkaaja pystyy
tutkimaan molemminsuuntaista liikennettd ja samalla kaappaan salasanoja. (Graves
2010, 98.)

Kolmas passiivisen verkkohyokkdayksen muoto on toistohyokkays. Siind hyokkaaja
kaappaa autentikointipaketit ja uudelleenlédhettdd ne myohempaa autentikointia varten.
Talla tavoin hyokkaajan ei tarvitse murtaa tai oppia salasanaa. (Graves 2010, 98.)
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3.9.2 Active Online attacks-aktiiviset verkkohytkkaykset

Helpoin tapa saada jarjestelmanvalvojan oikeudet, on arvata jarjestelméanvalvojan kayt-
tdma salasana. Salasanan arvaaminen on aktiivinen verkkohyokkays. Se perustuu inhi-
millisten tekijoiden osallisuuteen salasanan luonnissa ja se toimii ainoastaan heikkoja
salasanoja vastaan. Hyokk&aja voi kayttdd salasanan arvaamiseen sanakirjahyokkaysta,
sanalistoja, erilaisia kirjain-, numero- ja erikoismerkkiyhdistelmia. Hyokk&aja voi myos
automatisoida salasanan arvaamisen. Yksinkertaisin tapa estda salasanan arvaaminen,

on ottaa kayttoon kirjautumisyrityksien rajattu maara. (Graves 2010, 98.)

3.9.3 Offline attacks-yhteydettomat hytkkaykset

Yhteydeton hyokkays tapahtuu muussa sijainnissa, kuin missé salasana sijaitsee tai mis-
sé& salasanaa kaytettiin. Yhteydettomat hyokkaykset vaativat yleensd fyysisen padsyn
kohdetietokoneeseen ja salasanatiedostoon. Hyokkaaja voi kuitenkin kopioida salasana-
tiedoston tai kayttajatietokannan omalle koneellensa. Taman jalkeen hyokkaaja voi mur-
taa salasanan sanakirjahyokkayksen, hybridihyokkéayksen tai vasytysmenetelmén avulla.
(Graves 2010, 99.)

3.9.3.1 Dictionary attack-sanakirjahyokkays

Sanakirjahyokkéys on kaikkein yksinkertaisin ja nopein tapa salasanan murtamiseen.
Sita kaytetdan sellaisia salasanoja vastaan, jotka ovat itsessaan sanoja. Sanakirjahyok-
kays ei toimi salasanoja vastaan, jotka sisaltavat merkkeja tai numeroita. Sanakirja-
hyokkéyksessa kdytetddn listaa sanoista, joista jokaisesta muodostetaan hajakoodaus-
funktiolla salasanatiiviste, kayttdamalld samaa algoritmia kuin autentikointiprosessissa-
kin. Tamén jalkeen salasanatiivisteiksi muutettuja merkkijonoja verrataan kaapattujen

salasanojen tiivisteiden kanssa. (Graves 2010, 100.)
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3.9.3.2 Hybrid attack-hybridihyokkéays

Hybridihyokkays on sanakirjanyokkéyksen seuraava taso. Siind hyokkaéjé soveltaa nu-
meroiden ja erikoismerkkien kayttod kokeiltavissa sanoissa. Esimerkiksi monet kaytta-
jat lisadvat salasanansa perdan numeron yksi. Hybridihyokkayksella pyritdan etsimaan

kyseiset poikkeavuudet salasanoista. (Graves 2010, 100.)

3.9.3.3 Brute-force attack-vasytysmenetelma

Kaikkein aikaa kuluttavin menetelmd on vasytysmenetelmd. Siind hyokkadja kayttaa
tietokoneen raakaa laskentavoimaa salasanan murtamiseksi. Vasytysmenetelma kay lapi

kaikki mahdolliset kirjain-, numero- ja erikoismerkkiyhdistelmat. (Graves 2010, 100.)

3.9.3.4 Nonelectronic attacks-ei-elektroniset hyokkaykset

Ei-elektroniset hyokkéykset ovat hyokkayksid, jotka eivét vaadi teknistd tietdmysta.
Olan yli kurkkiminen, sosiaalinen manipulointi ja “roskiksen kaivelu” ovat ei-

elektronisia hyokkayksia. (Graves 2010, 101.)

3.10 Denial-of-Service attack-palvelunestohyokkays

Palvelunestohydkkéys on verkkohyokkays, jolla hyokatdan verkkopalvelua, tietoverk-
koa tai jarjestelm&& vastaan. Palvelunestohyokkadyksen tavoitteena on kohteen tarjoa-
man palvelun hairintd tai sen estdminen. Onnistunut palvelunestohyokkays estada muita
palvelun kayttajia kayttamasta palvelua, kunnes hyokkays on estetty tai lopetettu. (F-
Secure: About Denial of Service.)

Yleisimpi& palvelunestohyokkéyksen kohteita ovat Internet-sivustot, etenkin isojen
kaupallisten tahojen. Palvelunestohydkkéyksillad voidaan myods hyokata sahkdpostitileja,
Internet-tietokantoja ja DNS-palvelimia vastaan, mutta niin k&y harvemmin. (F-Secure:

About Denial of Service.)
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Palvelunestohydkkéyksilla myos tavoitellaan joskus taloudellista hyotyad. Jotkut tahot
vuokraavat rikollisilta bottiverkkoja palvelunestohyokkayksiin, joita he kayttavat kilpai-
levien yrityksien palveluita vastaan. Toinen keino milla taloudellista hyotya tavoitel-
laan, on ottamalla panttivangiksi palvelunestohydkkéayksen kohteita. Panttivangiksi jou-
tuneelta palvelujen yllapitamaélta taholta Kkiristetddn rahaa hyokkayksen lopettamiseksi.

(F-Secure: About Denial of Service.)

3.10.1 Hyokkaystavat

Palvelunestohyokkéykset voidaan jakaa kahteen padkategoriaan, yhdelld jarjestelmélla
suoritettaviin palvelunestohydkkayksiin (DOS) ja hajautettuihin palvelunestohyokkayk-
siin (DDOS). Hajautetussa palvelunestohyokkayksessd hyokataan useilla jarjestelmilla
yht& kohdetta vastaan. (Graves 2010, 174.)

Palvelunestohydkkéys voidaan suorittaa:
- Kuluttamalla rajallisia resursseja, kuten kaistanleveytta, levytilaa, prosessorin
laskentatehoa
- Hairitsemalla tai muuttamalla ohjaustietoja, kuten reititystietoja
- Hairitsemalla tilatietoja, esim. TCP-istunnon resetoinnilla
- Hairitsemalla tietoverkon fyysisia komponentteja (Wikipedia: Denial-of-service
attack).

Palvelunestohydkkéyksissa voidaan myds kayttaa haittaohjelmia, joiden tarkoituksena
on:

- Prosessorin kdayton maksimointi

- Kayttojarjestelmén kaataminen

- Virhetilojen aiheuttaminen (Wikipedia: Denial-of-service attack).

3.10.2 Hajautettu palvelunestohydkkays

DDOS-hyokkays on kehittyneempi versio DOS-hyokkéyksestd. DDOS-hyokkéayksen
tavoitteet ovat samat kuin DOS-hydkkéayksenkin. Siind useat jarjestelmét pyrkivat esté-

maan verkossa olevan resurssin toimimisen ja kayton, lahettdméalla hyokattavaan koh-
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teeseen niin paljon paketteja, ettd se ei pysty kasittelemaan niitd. Valtaosa DDOS-
hyokkéayksista suoritetaan bottiverkkojen avulla, koska niissd on tuhansia tai kymmenia-
tuhansia saastuneita tietokoneita. (Graves 2010, 177-178.)

Bottiverkon avulla suoritettu DDOS-hyokkéys koostuu (kuva 19):
- Kasittelijastd, joka késittelee hyokkaajalta tulleen hyokkayskéaskyn ja vélitta
sen eteenpdin saastuneille tietokoneille.
- Saastuneista tietokoneista, jotka toimivat kasittelijan kaskyjen perusteella.
- Uhrista (Graves 2010, 178).

I Hyokkaaja

Kasittelij3

Saastunut
tietokone

g

Uhri

KUVA 10. DDOS-hyokkayksen rakenne (Graves 2010, 178.)
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4 BOTNET-BOTTIVERKKO

4.1 Bottiohjelma

Botit ovat ohjelmia, jotka tekevat toimintoja toistuvasti tai toimivat kayttoliittymana
toisten ohjelmien hallitaan. Botit ovat hyddyllisid ohjelmia yksinkertaisten toimintojen
automatisoinnissa tai useiden jarjestelmien hallinnan yksinkertaistamisessa. Bottiver-
koissa botteja kdytetadn haittatarkoitukseen, koska niiden avulla hydkkéaja kaappaa ja

hallitsee tietokonejérjestelmia. (F-Secure: About Botnets.)

Hyokkaajat kayttavat erilaisia haittaohjelmia, joiden avulla he saavat botin asennettua
saastutettuun jarjestelmaan. Yleisin tapa on saastuttaa tietokone troijalaisella, jonka kan-

taa haittakuormassaan bottia. (F-Secure: About Botnets.)

Kun botti on asennettu onnistuneesti saastuneeseen koneeseen, se kykenee ottamaan
jarjestelman haltuunsa. Taman jalkeen hyokkaaja voi lahettaa botille erilaisia kéaskyja ja
kayttad sitd haittatarkoituksiin. Talt4d osin botit ovat erittdin samanlaisia backdoor-

ohjelmien kanssa. (F-Secure: About Botnets.)

Tietokoneet joihin on asennettu sama botti muodostavat verkon, jota hyokkaaja voi hal-
lita. N&it4 verkkoja kutsutaan bottiverkoiksi. Bottiverkot koostuvat yleensé tuhansista
tai sadoista tuhansista botteilla saastutetuista tietokoneista. Yhta saastunutta bottiverkon

jasenta kutsutaan botiksi tai zombie-tietokoneeksi. (F-Secure: About Botnets.)

4.1.1 Bottiverkon hallinta

Hyokkadjaa, joka antaa bottiverkolle komentoja, kutsutaan bottipaimeneksi tai ohjaa-
jaksi. Ennen vanhaa bottiverkkoja ohjasivat yksittéiset hyokkaajat, mutta viime vuosien
saatossa bottiverkot ovat suuntautuneet kaupallisiksi. Joidenkin nykyisten bottiverkko-

jen uskotaan kuuluvan rikollissyndikaateille. (F-Secure: About Botnets.)

Hallitakseen bottiverkoa, ohjaaja kéyttad asiakas-ohjelmaa, jonka avulla han voi l&het-
t4a boteille erilaisia komentoja. Ohjelman avulla bottiverkon kayttdminen on erittdin
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tehokasta, koska komentoja pystytdan lahettdaméén yhdelle botille, useille boteille tai
koko bottiverkolle. (F-Secure: About Botnets.)

Asiakas-ohjelmaa kayttaméll&, ohjaaja voi ohjata yhden botin suorittamaan jonkin tie-
tyn toiminnon. Toiminto voi olla esimerkiksi kaikkien koneeseen tallennettujen sahko-
postiosoitteiden I&hettdminen tietylle Internet-sivustolle. Vaihtoehtoisesti kaikkia botte-
ja voidaan kasked tekem&an samaa toimintoa, esim. pyynnon lahettdmista tietty Inter-

net-sivustoon. (F-Secure: About Botnets.)
Bottit ja niitd hallitseva asiakas-ohjelma muodostavat komenna ja hallitse -

infrastruktuurin (kuva 11). Zombie-tietokonetta, Internet-sivustoa tai palvelinta, jolla

asiakas-ohjelma sijaitsee, kutsutaan hallintapalvelimeksi (C&C). (F-Secure: About Bot-
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KUVA 11. Bottiverkon infrastruktuuri (F-Secure: About Botnets.)

Jotkut bottiverkot ovat kuvaa 11:kin monimutkaisempia. Niissa voi olla esimerkiksi
useita hallintapalvelimia tai ne voivat kdyttdd redundanssia suojautumismuotona. Jois-
sakin bottiverkoissa voi olla vain yksi hallintapalvelin, mutta se vaihtuu jatkuvasti ko-

neesta toiseen. (F-Secure: About Botnets.)
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4.1.2 Bottiverkon tuhoaminen

Bottiverkon tuhoamiseksi yleensa paras tapa on hallintapalvelimien sulkeminen. Nait4
hallintapalvelimia sulkevat oikeusviranomaiset, kuten kansainvaliset tietoturvaviran-
omaiset, CERTit (Computer Emergency Response Team). Hallintapalvelimien sulkemi-

nen estéa bottiverkon ohjaajaa kaskyttdmasta botteja. (F-Secure: About Botnets.)

Erddssa bottiverkkojen alasajossa epailtiin - amerikkalaista McColo Internet-
palvelujentarjoajaa useiden bottiverkkojen hallintapalvelimien yllapitajaksi, ynnd mui-
den haittaperéisten palvelujen yllapitajéksi. Alasajon jalkeen maailmanlaajuinen roska-
postitus laski 60-75 %. (F-Secure: About Botnets.)

4.1.3 Bottiverkon kayttokohteet

Bottiverkkoa ohjaava hyokkadja voi tehdé useita eri toimenpiteitd, niin yksittaisille bot-

tiverkon koneille ja koko bottiverkon voiman kanssa.

4.1.3.1 Tiedonkeruu

Useat ihmiset tallentavat tietokoneille luottamuksellista tietoa, kuten henkil6llisyysto-
distuksia, tyohon liittyvad aineistoa, sahkopostiosoitteita jne. Jos tiedot ovat tallennettu
osana bottiverkkoa olevaan tietokoneeseen, niin bottiverkon ohjaajalle on niihin miltei
taattu paasy. Kerattyja luottamuksellisia tietoja voidaan myyda eteenpain rikollisille,

petoksien helpottamiseksi. (F-Secure: About Botnets.)



61

4.1.3.2 Varastetut resurssit

Bottiverkon ohjaajat voivat kayttada bottiverkon fyysisié resursseja, kuten laskentatehoa

tai vapaata tilaa, eri tarkoituksiin. Niitd voidaan kayttaa esimerkiksi:

- Verkkohyokkayksiin, joissa bottiverkon osia voidaan kayttada palvelunestohyok-
kayksiin tai hajautettuihin palvelunestohyokkayksiin

- Roskapostitukseen, joka on yleisin bottiverkon kayttokohde. Suurin osa maail-
man roskapostista on peréisin bottiverkoista

- Haittaohjelmien jakamiseen eri tavoilla, kuten sdhkoposti liitteiden kautta jne.

- Tietojen varastointiin (F-Secure: About Botnets).
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5 PHISHING-TIETOJEN KALASTELU

5.1 Tietojen kalastelu

Tietojen kalastelu, eli phishing, on rikollistoimintaa, jolla pyritddn kerddméan luotta-
muksellisia tietoja, kuten henkilo- tai tilitietoja. Tietojen kalastelu on yksi sosiaalisen
manipuloinnin muoto, jossa ulkopuolinen taho esiintyy valheellisesti tiedon saantiin
oikeutettuna tahona, kuten pankkina. (Panda Security: Phishing - personal data theft.)
Suomessa tietojen kalastelu on verrattain vahaista suomenkielen takia, mutta joitakin

tapauksia on Suomessa nahty.

5.2 Tietojen kalastelun ominaispiirteet

Tietojen kalastelu liittyy laheisesti séhkdpostiviesteihin, jotka nayttavéat tulevan luotet-
tavista lahteistd, kuten pankeilta. Séhkdpostit viestit sisaltdvat yleensa Internet-linkin,
joka vie kayttajan huijaussivustolle, jossa kysellddn luottamuksellisia tietoja. Téalla ta-
voin kayttajat saadaan uskomaan, ettd he asioivat luotettavan tahon kanssa. (Panda Se-

curity: Phishing - personal data theft.)

Huijausviesteille ominaisimmat piirteet ovat:

- Tunnettujen yrityksien nimien kayttd. Kayttamalla tunnetun yrityksen nimea, ri-
kolliset voivat suunnitella huijaussivuston ja -viestin yrityksen kéyttamien sivus-
tojen ja sahkopostiviestin mukaan. Tall& pyritddn harhauttamaan kayttdjia luu-

lemaan viestia aidoksi

- Aidon yrityksen tyontekijoiden nimien kayttd. Rikolliset pyrkivat kayttdmaan
tyontekijoiden nimid huijausviestin lahetyksessd. Talla tavoin he voivat esittaa

viestinl&hettdjan olevan t0issa yrityksessé

- Harhauttavien Internet-sivustojen osoitteiden kaytto. Esimerkiksi
www.goole.com (www.google.com) tai www.sampo-pankKki.fi

(www.sampopankki.fi)



63

Uhkailu ja pelottelu. Rikolliset kdyttavat usein uhkailua ja pelottelua kayttajan
harhauttamiseksi. Huijausviestissd voidaan kertoa esimerkiksi sahkopostitilin
joutuneen murron kohteeksi ja kayttdjad pyydetddn vahvistamaan séhkopostiti-
liin liittyvat tiedot tai séhkopostitili suljetaan pysyvasti (Panda Security:
Phishing - personal data theft).
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6 POHDINTA

Opinnaytetyon suunnitellun sisallon kanssa onnistuttiin hyvin, vaikkakin muutamia ai-
heita jouduttiin karsimaan pois, jo ihan opinnaytetydn laajuuden vuoksi. NyKkyisista ai-
heistakin olisi saanut monta kymmenta sivua liséé tekstia, ennakkotapausten ja statistii-
kan muodossa. Liséksi siing, ettd aiheissa késitellyt asiat ovat helppo ymmartaé koke-
mattoman kayttdjan nakokulmasta, onnistuttiin hyvin.

Opinnaytety6ssa nojautuu alkuperdisteoksiin ja muihin lahteisiin erittdin raskaasti. Lah-
teiden paikkansapitavyytta on pyritty seuraamaan, ettei tyossa kéytetd huonoa l&hdetie-
toa. Valtaosa ty0ssé kaytetyista lahteistd on Kirjoitettu englanniksi ja niiden kaannos-
tydssa on onnistuttu hyvin. Lauseiden sisaltd ei ole menettanyt tarkoitusta kdanndsvai-

heessa.

Vaikeinta opinnédytetyon tekemissa oli aiheiden siséllon rajaaminen niin, ettd aiheet k&-
sitelldan tarpeeksi perusteellisesti, kuitenkin menematta liikaa teknisiin yksityiskohtiin.
Vaikeutena oli myos Kirjoittaa entuudestaan tutuista aiheista, koska se tuntui vanhan

uudelleen kertaamiselta.

Tyota olisi mahdollista jatkaa tulevaisuudessa vaikka kuinka pitkélle. Tietoturvauhkien
jatkuva kehittyminen ja uusista teknologioista aiheutuvat uudet tietoturvauhat tarjoaisi-
vat varmasti paljon kirjoitettavaa. Liséksi, kuten aikaisemmin mainittiin, statistiikan ja
ennakkotapausten lisddminen jo kirjoitettuihin aiheisiin, antaisi tyolle myds laajemman

perspektiivin.
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