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Insindoritydssa kasiteltiin sosiaalisia medioita, joista valittiin tarkempaan tutkimukseen yksi
suosituimmista, Facebook. Tavoitteena oli tutustua Facebookin perusteisiin ja tutkia mah-
dollisia tietoturva- seka muita ongelmia esimerkkitapausten kautta. Esimerkkien kautta
esille tuotuihin ongelmiin oli tavoitteena I6ytaa tai selvittaa ratkaisu. Tydssa selvitettiin se-
ka kayttajan omaan toimintaan liittyvia riskitekijoita etta sellaisia ongelmia, joihin kayttaja
ei voi vaikuttaa Facebookin turvallisuudessa. Tydssa tutustuttiin myos lyhyehkdsti muuta-
maan muuhun sosiaaliseen mediaan.

Sosiaalinen media on jatkuvasti kehittyva, joten uutisten kautta tuodut esimerkit toivat
esiin oikeita Facebookia koskevia ongelmia seka uhkia. Tydssa havaittiin, etta Facebook on
oikein kaytettyna todella hyddyllinen tydkalu, jolla voi oikeastaan kehittaa mita vain, lahin-
na on vain kyse siitd, miten palvelua haluaa hyddyntaa. Varjopuolena Facebookista havait-
tiin, etta kaikki, mita Facebookissa julkaistaan, voi paattya suojatuista yksityisasetuksista
huolimatta koko maailman nahtaville. Lisaksi rikollisuus on siirtymassa enemman ja
enemman tietotekniikan pariin ja Facebookissa uhkana ovat esimerkiksi identiteettivarkau-
det ja huijatuksi tuleminen.

Insindoritydssa kasiteltiin myds sosiaalisen median vaikutuksesta yritysmaailmassa. Yrityk-
set siirtyvat hiljalleen sosiaalisen median pariin, mika antaa yrityksille loistavan mahdolli-
suuden esimerkiksi mainostamiseen tai tiedottamiseen sosiaalisessa mediassa.
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The purpose of this thesis was to research social media and the most popular one, Face-
book, in more detail. The aim was to explore the foundations of Facebook and to

examine the potential security issues and other problems through examples. Once ex-
posed, the goal was to find solutions to those problems. The work is concerned with the
user specific factors as well as problems the user cannot deal with through Facebook secu-
rity. The thesis also briefly presents a few other social media.

The subject of social media is constantly evolving, so the examples imported through daily
news brought up real problems and threats of Facebook usage. However, it was observed
that, when used correctly, Facebook is a really useful tool, and users can develop anything
they desire. That just depends on how the user wants to take advantage of Facebook. The
major drawback of Facebook that emerged was that anything published in Facebook may
end up for the whole world to see no matter what kind of private settings the user has in
place. Also, cyber crime is becoming more and more rampant, and Facebook makes it easy
for criminals to commit for example identity theft and scamming.

The thesis also discussed the impact of social media on the business world. Companies are
moving slowly to social media, which gives them an excellent opportunity to communicate,
but that opportunity is a really a big challenge to be utilized.
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1 Johdanto

Facebook on Internetin yksi suosituimmista sosiaalisista medioista seka Internet-si-
vustoista. Facebook tarjoaa kayttdjilleen useita eri kommunikointimahdollisuuksia Fa-

cebook-kavereiden kanssa.

InsinGoritydssa tutkitaan Facebookin tietoturvaa seka kayttajien yleista turvallisuutta ja
selvitetaan, miten Facebook olisi mahdollisimman turvallinen kayttaa. Tyon tavoitteena
on perehtya Facebookin perusominaisuuksiin ja selvittaa, mita mahdollisia turvallisuus-
ongelmia ominaisuudet voivat aiheuttaa huolimattomasti kaytettyina seka selvittaa esil-
le tuleviin ongelmiin mahdollisia ratkaisuja. Siis yksinkertaisesti: Miten kayttaa Face-

bookia mahdollisimman turvallisesti?

Tyon aihe Facebookin turvallisuus muotoutui ohjaavan opettajan opastuksella, ja oma
kiinnostus sosiaaliseen mediaan, Facebookiin seka tietoturvaan antoivat loppusilauksen
aiheen valintaan. Lisaksi tutkiva tyoskentely on mielestani mielenkiintoista ja opetta-
vaa. Lisaksi Facebook on globaali, ja siten se koskettaa useita ihmisia ympari maail-

maa.
Tyon alussa esitellaan Facebookin perustietoja ja ominaisuuksia. Tyon edetessa pereh-
dytaan ndihin Facebookin ominaisuuksiin ja kaydaan lapi esimerkkien kautta, millaisia

ongelmia ominaisuuden kanssa on ollut ja selvitetaan mahdollinen ratkaisu.

Tyon lopussa esitellaan, miten Facebookia kaytetaan hyddyllisesti, esimerkiksi miten eri
yhtiét ja yhdistykset pyrkivat hyétymaan Facebookista.

Viimeisessa luvussa on yleista pohdintaa tydsta seka Facebookista.



2 Sosiaalisen median perusteet

Sosiaalinen media on verkkoviestintdymparistd, jossa jokaisella kayttajalla on mahdolli-
suus olla seka viestija etta tiedon vastaanottaja ja myos sisallontuottaja. Professori
Andreas M. Kaplan ja Michael Haenlein mukaan "Sosiaalinen media on joukko internet-
sovelluksia, joiden ideologinen ja teksinen perusta on Web 2.0:ssa ja jotka mahdollis-
tavat loppukayttajien tuottaman sisallon luomisen ja valittamisen". [1.]

Sanastokeskus TSK:n [1] mukaan sosiaalinen media on yksi viestinnan muoto, joka
hyddyntaa tietoverkkoja ja tietotekniikkaa. Sosiaalisessa mediassa kasitellaan vuorovai-
kutteisesti ja kayttajalahtoisesti tuotettua sisaltdéa ja muodostetaan ja yllapidetaan
kayttajien valisia ihmissuhteita.

Sosiaalisissa medioissa julkaisukynnys on huomattavasti matalampi kuin reaalimaail-
massa. Julkaistu sisaltd leviaa ilman viivettd seka ilman minkaanlaista julkaistavan tie-
don etukateisvalvontaa. Yleisesti sosiaalisen median palvelun yllapitajillé ei ole saman-
laista roolia kuin perinteisten julkaisutoiminnan vastuuhenkil6illa sisallon tuotannon oh-
jaistamisessa. Sosiaalisessa mediassa julkistettavat sisallot muodostavat sosiaalisia ob-

jekteja, jotka muodostavat verkostoja kayttajien ymparille. [1.]

Kayttajat verkostoituvat sosiaalisessa mediassa ja muodostavat omia ryhmia eli yhtei-
soja. Toisaalta nimitys yhteis6 on harhaan johtava, silla yhteis6 muodostuu vasta, jos
kayttajat muodostavat pitkaaikaisen yhteison, jolla on omat tavoitteet, oma toiminta-
kulttuuri ja vaihtuva jasenisto. Sopivampi nimitys olisi sosiaalinen verkostopalvelu, mut-

ta yleensa puhutaan kuitenkin yhteisoista ja yhteisopalveluista. [2, s. 82.]

Yhteistjen suosituimmat nimet ovat Facebook ja MySpace, mutta myds eri maissa on
omat suosikkinsa, kuten IRC-Galleria ja Habbo Suomessa, Bebo Britanniassa, Friends-
ter Kaakkois-Aasiassa. Yhteisoissa viestinta on usein sosiaalista jutustelua ja hauskan-

pitoa.

Kaikissa yhteisoissa ei suuntauduta vain yleiseen viestintaan, vaan niilla on jokin erityi-
nen tarkoitus. Linkedln on tarkoitettu ammattilaisverkostoitumiseen, musiikinharrastajil-

le on suunnattu Last.fm- seka iLike-yhteisot, elokuvista kiinnostuneille Flixster ja valo-



kuvaajille Flickr. Jokaiselle 16ytyy varmasti omanlaisensa yhteiso sosiaalisen median
maailmasta. [2, s. 82.]

Sosiaalinen media tarjoaa ilmaisen ja helpon vaikutuskanavan esimerkiksi poliittisille
ryhmille tai yksittaisille toimijoille. Vaikka sosiaalinen media tarjoaa yksittdiselle henki-
I6lle oman vaikutuskanavan, voi yksittaisen henkilon vaikutus jaada pieneksi tai jopa
huomaamattomaksi, koska kaikilla on mahdollisuus tuottaa uutta ja omaa sisaltéa sosi-

aaliseen mediaan oman vaikutuskanavansa kautta.

Facebookissa omia vaikutuskanavia kayttavat muun muassa Englannin tiedustelupalve-
lu M16 varvatessaan uusia tyontekijoita, samaten monet puolueet ja ehdokkaat kaytta-

vat Facebookia vaalitiedotuskanavanaan.

Suomalaisessa IRC-Galleria -palvelussa Suomen ilmavoimat ovat hakeneet kiinnostu-
neita lentajakoulutukseen. Helsingin poliisipiirista ylikonstaapeli Marko "fobba" Forss on
rekisterditynyt palveluun ja nuoret voivat kysya mielta askarruttavia kysymyksia suo-

raan helposti "galtsun" kautta. [1.]

Suosituimmat sosiaaliset mediat

Internet on pullollaan erilaisia sosiaalisia medioita. Seuraavaksi kasitelladan suosituimpia

sosiaalisia medioita, jotka olisi hyva tuntea.

Blogipalvelu Blogger tai Blogspot on maailman ensimmaisia blogipalveluita. Blogger
kaynnistyi jo vuonna 1999 ja siten se onkin auttanut blogikulttuurin nousuun. Blogger-

blogi on ilmainen, ja sen voi perustaa kuka tahansa. [2, s. 132.]

Valokuvaajien suosittu kuvapalvelu Flickr on Internetin ensimmainen ilmainen valokuvi-
en sailytys- ja jakopalvelu ja vielakin markkinajohtaja. Ilmaisella tililla kayttajan ominai-
suudet on rajoitettu, mutta pienella kuukausimaksulla kayttaja saa Pro-tunnuksen, jolla

rajoitukset poistuvat. [2, s. 135.]

Suomalaisen Jarkko Oikarisen vuonna 1988 kehittelema pikaviestijarjestelma IRC (In-

ternet Relay Chat), joillekin tunnetummin “irkki”, on nykyisiin pikaviestintaohjelmiin



verrattuna haasteellisempi kayttaa. Ehkdpa tasta syysta tietotekniikkagurut eivat “irkis-
ta” luovu. Keskustelu “irkissa” tapahtuu padosin kanavilla ja harvemmin kaytavissa yk-
sityiskeskusteluissa. Kayttaja voi perustaa haluamansa kanavan, mutta kun kaikki kes-
kustelijat havidavat kanavalta, kanava haviaa. [2, s. 139.]

Pikaviestintdohjelma IRC:n pohjalta muodostettu IRC-Galleria on Suomen suosituimpia
yli 12-vuotiaille suunnattu yhteisosivusto. IRC-Galleria perustettiin, koska IRC:ssa ei
nay keskustelijoiden profiilikuvia. IRC-Gallerian avulla "irkkaajat” voivat nayttaa toisil-
leen, milta he nayttavat. Mielenkiintoisen IRC-Galleriasta tekee se, etta valtaosa kaytta-
jista ei kuitenkaan osaa kayttaa IRC-pikaviestijarjestelmaa. [2, s. 140.]

LinkedIn-yhteiso perustettiin aluksi enemman bisneskontaktien luomiseen kuin sosiaali-
seen hengailuun. Alkuperaiseksi ideaksi suunniteltiin, etta tyontekija loisi LinkedIn-
yhteison kautta potentiaalisia kontakteja, joilla voisi edistaa uraansa. Harva LinkedIn-
kayttaja on tassa onnistunut, ja siten palvelusta on muodostunut lIahinna kilpailu siita,

kenelld on eniten kontakteja. [2, s. 141.]

Yhteisopalvelu Facebookin suurin kilpailija MySpace panostaa yhteisopalvelussaan mul-
timedian jakamiseen, ja kayttdjilla onkin laajat mahdollisuudet saataa omaa profiiliaan.
MySpace on suosittu pienten bandien keskuudessa, ja bandit tekevat MySpace-

profiilista kotisivunsa ja lisaavat kappaleita fanien kuunneltavaksi. [2, s. 142.]

Mikroblogipalvelu Twitterin jasenet voivat lahettaa lyhyita viesteja eli "tweetteja” tieto-
koneelta tai kannykasta. Twitter on suosituin mikroblogipalvelu maailmalla. Twitter tar-
joaa muun muassa hakupalveluita, trendianalyysia, jasenten suosiomittareita, aanipal-
veluita ja koostepalveluita. Lisaksi aktiiviset Twitter-kayttajat hyodyntavat palvelua
"tweettaamalla” apua esimerkiksi, jos on eksynyt vieraaseen kaupunkiin. Kayttaja saa

usein nopeasti apua. [2, s. 144.]

Videopalvelu YouTube on Internetissa toimiva yhteisd, jonne kayttajalla on mahdolli-
suus ladata omia videoitaan muiden nahtaville. Youtubella noin 40 prosentin markkina-
osuus yksityishenkildiden lahettamista videoista. YouTube-videoita voi katsella ilmai-

seksi, mutta vain rekisterditynyt kayttaja voi lisata palveluun videoita. [2, s. 146.]



3 Facebook

3.1 Perusteet

Facebook on kavijamaarien perusteella Internetin suurin sosiaalinen media. Facebookin
toiminta perustuu siihen, etta kayttajat perustavat oman kayttajaprofiilin kayttaen
omaa nimeaan. Profiilin perustamisen jalkeen kayttajallda on mahdollisuus lisata profii-
linsa oma profiilikuva, mika ei ole pakollista mutta helpottaa muita kayttajia tunnista-
maan toinen kayttaja ja lisaamaan tama kaveriksi. Jokaisen lisattavan kaverin on hy-
vaksyttava kaveripyynto, jonka jalkeen kayttajat voivat alkaa kommunikoida Faceboo-

kissa.

Facebook tarjoaa useita eri tapoja kommunikoida kavereidensa kanssa. Kayttaja voi
kirjoittaa kaverinsa seinalle kuulumisiaan, lahettaa yksityisen viestin, kertoa paivan ta-
pahtumista paivittamalla status- eli tilapaivityksen, jota ystavat voivat kommentoida, tai
keskustella reaaliaikaisesti Facebookin chatin kautta.

Kayttajalla on mahdollisuus lisata muitakin kuvia kuin pelkastaan oma profiilikuvansa.
Kuvia lomamatkalta, juhlista tai viikonlopulta voi lisata kayttajan oman profiilinsa Ku-
vat-osioon, jossa kuvia voi jaotella eri albumeihin ja lisata "tageja” eli merkint6ja, joista
selvidaa kuvassa nakyvien henkildiden nimi. Merkityn nimen kautta voi siirtya tarkaste-
lemaan henkilon omaa Facebook-profiilia. Kayttdjan kavereilla on mahdollisuus myds
kommentoida kuvia. Kayttaja voi saadella kuvien nakyvyytta profiilin yksityisasetuk-

sista. Videoiden lisdaminen profiiliin onnistuu myos.

Ryhmien tai tapahtumien perustaminen Facebookissa on helppoa. Tapahtumien pe-
rustamisella Facebookiin saa yksinkertaisesti kutsuttua kaveripiiristadn kavereita ta-
pahtumiin ja Facebook tarjoaa hyvat kommunikointiyhteydet liittyen tapahtumiin, esi-
merkkina kesan grillijuhlat. Kutsutut kaverit voivat ilmoittaa itsensé “saapuvaksi”, “ehka
saapuvaksi” tai “ei-saapuvaksi” grillijuhlaan. Saapuvien kavereiden kesken kayttaja voi
alkaa suunnitella tilassa olevassa keskustelutilassa illan ohjelmaa ja kaikkea muuta juh-

liin liittyvas.



Facebook sisdltaa myos useita erilaisia sovelluksia, esimerkiksi peleja ja testeja, joita
kayttaja voi halutessaan pelata ja lisata profiiliinsa. Sovellukset tarjoavat usein huvia ja
hyotya, mutta hyddyllisten sovellusten seassa on myos haittasovelluksia.

Facebookin perusti Mark Zuckerberg, joka toimii talla hetkelld yrityksen toimitusjohta-
jana. Alun perin Zuckerberg suunnitteli Facebookin ainoastaan yliopiston sisdiseen
kayttdon, mutta Facebookin suosio levisi hopeasti, jolloin palvelua laajennettiin muu-
tamiin muihin yliopistoihin. Vuonna 2005 Facebook levisi useisiin eri kouluihin Yhdys-
valloissa ja loppujen lopuksi myds ulkomaille. Taman seurauksena vuoden 2005 lo-
pussa Facebookilla oli yli 5,5 miljoonaa kayttajaa. Vuonna 2006 Facebook tuli kaikille
avoimeksi ja kayttajamaara kipusi yli 12,5 miljoonaan kayttajaan. Talla hetkella Face-
bookia kayttaa jo yli 590 miljoonaa ihmista. [3.]

3.2 Kaveripyynnot

Facebookin padideana ovat kaverit ja kaveripyynnét, joiden avulla kayttajat hamuavat
lisda Facebook-kavereita. Vanhoja tai uusia tuttavuuksia voidaan lisata kavereiksi 1a-
hettamalla kaveripyynto tai hyvaksymalla saatu kaveripyynto. Ystavien etsimisen voi
aloittaa Facebookin oman hakukoneen avulla. Facebookin oma hakukone listaa kaikki
hakusanaa vastaavat kayttajat. Hakukone onkin helpoin tapa etsia kavereita ja siten

lahettaa loydetyille kavereille kaveripyynt6ja.



ﬂ Windows Live Hotmail

sahkopostiosoitteesi: | etsi. kavereita@facebook. com

Sahkopostin salasana:

 Etsi kavereita

& Facebook i tallenna salasanaasi,

E luuklku.com Etsi kavereita
"E'-"‘i Skype Etsi kavereits
@! Yahoo! Etsi kavereita
I: suomi24.fi Etsikavereita
-,,\l:,‘_; mail.ru Etsi kavereita
,_*'j Windows Live Messenger Etsi kavereita
L‘"_ Windows Etsi kavereita
]
E Jokin muu sahkiopostipalvelu Etsi kavereita
ﬂ.LJ Muut tyékalut Etsi kavereits

Kuva 1. Kaveripyyntéja ja liittymiskutsuja Facebookiin voi lahettaad sahkopostin kautta.

Hakuja voi suorittaa my6s oman sahkdpostiosoitteen avulla, jolloin Facebook hakee en-
sin sahkopostista 6ytyvat osoitteet, vertaa niita Facebook-kayttajien sahkopostiosoit-
teisiin ja sitten listaa mahdolliset osumat. Sahkdpostilla lahetettavan kaveripyynnon yh-

teyteen on mahdollista kirjoittaa henkilokohtainen viesti.

Kuvassa 1 on esitettyna sahkopostin kautta lahetettavien kaveripyyntdjen mahdolliset
sahkdpostipalvelut. Tama hakutoiminto vaatii kayttajalta sahkopostiosoitteen salasa-

nan, jolloin haun jalkeen kayttajan kannattaa ehdottomasti vaihtaa salasana uudestaan



mahdollisten salasanavuodon takia, vaikka Facebook ei salasanaa tallennakaan. Kave-
ripyynnoét, kuten myds muut pyynnoét, [6ytyvat Kutsut-sivulta. [4, s. 36-37.]

Facebookissa Kaverit-sivulla on esitettyna uusia mahdollisia kavereita. Uusia kavereita
ehdottava lista muodostuu muun muassa silla perusteella, mihin ryhmiin kayttaja kuu-
luu ja onko kayttajalla paljon yhteisia ystavia listalla olevan kayttajan kanssa. Osa lis-
tassa olevista Facebook-kayttajista voi olla tuttuja, mutta osa voi olla aivan tuntemat-
tomia.[4, s. 36.]

Kaikkia kaveripyyntdja ei kuitenkaan kannata hyvaksya. Tuntemattomat kaveripyynnot
kannattaa hylata suosiolla, silla jos hyvaksyy tuntemattoman henkilon kaveripyynnon,
nayttaa samalla hanelle kaikki tiedot, jotka nayttaa muillekin kavereille. Tama heiken-
taa yksityisyytta. Tuntematon kaveri voi hyvin olla esimerkiksi murtovaras, joka tar-
kastelee tilapaivityksista, milloin joku kayttajista on esimerkiksi lomalla, ja kayttaa tilai-

suuden hyvaksi. [18.]

Jos Facebook-kayttaja hylkaa saadun kaveripyynnén, kaveripyynnon lahettdja ei tieda
asiasta mitaan. Jos kaveripyynto jatetaan kasittelematta, niin pyynnon lahettaja tietaa,
etta kayttaja ei ole tehnyt kutsulle mitaan. [4, s. 34.]

3.3 Tilapadivitykset

Facebookin yksi suosituimmista ja helpoimmista keinoista olla yhteydessa kaikkiin tai
valittuihin Facebook-kavereihin on tilapaivitys. Tilapaivitykselld pystyy paivittdmaan mil-
loin vain uusimmat kuulumiset kavereille. Jotkut paivittelevat tilapaivitystaan jopa rai-
vostuttavan useasti paivassd, kun taas jotkut eivat ole tehneet tilapaivitysta koskaan.
Tilapaivitykseen on mahdollista lisata tietoa siita, etta kenen kanssa on ja missa on.
Tallaisella harmittomalla tilapaivitykselld voi kuitenkin olla vakavat seuraukset, silla pa-
himmassa tapauksessa esimerkiksi tilapaivityksen tehneen henkilon asunto on poissa
ollessaan tyhjennetty. [4, s. 39-40.]



Esimerkkind huonoihin seurauksiin johtaneista tilapaivityksista on It-Viikon [5] julkai-
sema artikkeli, jossa kerrotaan siitd, etta sosiaalisen median kayttajat kertovat yha

useammin, missa he milloinkin ovat.

Yhdysvalloissa Nashuan kaupungissa New Hampshiressa sijainnin kertoneet tilapaivi-
tykset johtivat siihen, etta yli 50 henkilon kotiin murtauduttiin. Poliisin pidattamien
henkildiden tiedoista selvisi, etta ryostajat olivat etsineen verkkoyhteisdista, muun mu-
assa Facebookista, vihjeita, milloin mikakin talo olisi tyhjilldaan. Facebookin ja kilpaile-
van sosiaalisen median sivusto Twitterin viesteja on julkaistu verkkopalvelu Please-
RobMe-sivustolla. PleaseRobMe-sivustolla oli erityisesti viesteja, joissa kayttajat ilmoit-

tivat olevansa lomalla, jolloin murtautujien oli vaivatonta tehda tyétansa.

Facebookissa kiertaa tilapaivitysten kautta vahan valia erilaisia huhuviesteja, joissa
kayttajat varoittavat omia kavereitaan jostakin kayttajasta, joka on vaittdman mukaan
esimerkiksi hakkeri. Seuraavana esimerkkina on huijausvaroitus, joka on poimittu yli-

komisario Karri Luoman pitéamasta blogista [6].

Hei ALA HYVAKSY Rolf Ingdahl Jensenia ystavaksi!!! Han on hakkeri. Jos ystavési
lisdavat hanet listoilleen, voi han 16ytda myos sinut ja hakkeroida sinun Data ID-
si. kopioi tama viesti statukseesi, jotta kaikki ystavasi voivat nahda ja kopioida
sen. Nyt mina olen tehnyt sen. 1111

Kyse on varsin harmittomasta viestista, mutta kuitenkin huijauksesta, jonka kohteena
ovat Facebookin kayttajat, jotka vastaanottavat viestin. Huijaus jatkuu ja jatkuu niin
kauan, kuin vain I8ytyy uusia kayttdjia levittamaan viestia. Samankaltaisia viesteja ovat
muun muassa erilaiset ketjukirjeet, joissa vastaanottajaa houkutellaan lahettamaan

viesti eteenpadin tai muuten vastaanottajaa kohtaa huono onni.

Aivan tuntemattomienkin kayttajien suojaamattomia tilapaivityksia on helppo paasta
seuraamaan. Tahan ei edes tarvita omaa Facebook-tilia. Openbook.org -sivusto tarjoaa
mahdollisuuden kaikille selata suojaamattomia Facebook-tilapadivityksia Internetissa. Si-
vuston hakukoneella on helppo etsia kayttajia, jotka ovat tilapaivityksessaan esimer-
kiksi haukkuneet pomoaan tai kertoneet olevansa lomalla. Haku antaa tuloksena kaikki
maailman suojaamattomat Facebook-statukset, joista hakusana tai -sanat l6ytyvat. Tu-
loksissa nakyy kayttdjan kuva seka nimi. Suojaamaton tilapaivitys voi tuoda ongelmia

kirjoittajalle esimerkiksi tydpaikalla “tyhma asiakas” -tilapaivityksella. [7.]
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Openbookin haku siis etsii Facebookin statuspaivitykset, joita kayttajat eivat ole joko
huolimattomuuttaan tai tarkoituksellisesti suojanneet. Sivusto on hyva esimerkki siita,
kuinka heikko yksityisyyden suoja Facebookissa on.

Televisiokanava CNN:n [4, s. 63] teettaman tutkimuksen mukaan osa Facebook-
kayttajista saa kayttdja kavereidensa hermot riekaleiksi turhaakin turhemmilla status-
paivityksillaan. Kuvassa 2 on esimerkki turhasta tilapaivityksesta, jossa ei ole mitaan in-
formatiivista asiaa. Seuraavassa listassa on kerattyna muutamia esimerkkeja asioista,

jotka arsyttavat tilapaivityksissa:

— kayttajat, jotka kertovat lahes jokaisen asian mita tekevat tyyliin “tulin juuri kotiin”,
"aloin tekemaan ruokaa” jne.

— jatkuva linkkien julkaiseminen paivan uutisiin

— kayttajat, jotka kertovat kaiken yksityiselamastaan jopa seksielamastaan lahtien

— kielioppivirheet

— urkkijat, jotka seuraavat tiiviisti muiden tilapaivityksia, mutta eivat kerro itsestaan mi-
taan

— huomion kipeat kayttajat, jotka keraavat saalia kavereiltansa tilapaivityksillaan tyyliin
“olen tanaan surullinen”

— tilapadivitykset, joissa ei ole paata eika hantaan tyyliin “Hih!”.

i Jukka Konttila
hoh hah..

Kuva 2. Esimerkki turhasta tilapaivityksesta.

Kun julkaisee Facebookissa uuden tilapaivityksen, kannattaa hetki miettid, kenelle kai-
kille tilapaivitys menee ja kuinka usein paivityksia tekee. [4, s. 63-64.]
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3.4 Sovellukset

Yksi Facebookin suosioon johtaneista seikoista on sovellukset. Sovellukset koostuvat
muun muassa peleistd, erilaisista testeista ja lahjoista. Suurin osa sovelluksista on joko
jonkun yksityisen henkilon tai yhtion tekemia, eli Facebookin omia sovelluksia on vahan
verrattuna muiden tekemiin. [4, s. 55.]

Facebookin kaytetyimpia sovelluksia ovat pelit. Facebookista l16ytyy lukematon maara
erilaisia peleja kayttajille. Jotkut ndista peleista ovat todella koukuttavia ja saavat ihmi-
set heraamaan jopa keskelld yota esimerkiksi kastelemaan kukat FarmVille -pelissa tai
kayttamaan energiapakkauksen Mafia Wars -pelissa. Osassa peleissa on lisatty mahdol-
lisuus ostaa oikealla rahalla tiettyyn peliin tarkoitettuja krediitteja, joilla voi ostaa erilai-
sia nopeuttavia esineita tai asioita. [4, s. 58.]

FarmVille sekd Mafia Wars ovat molemmat suosituimpien pelien karjessa, ja molemmat
pelit ovat Facebookin tunnetuimman ja suurimman sovelluskehittajan Zynga Inc:in ke-
hittémia. Iltalehden julkaisemassa listassa [8] on esilla kymmenen suositua Facebook-
pelia. Listan karjessa komeilee FarmVille noin 62 miljoonaa kayttajalla kuukaudessa.
Mafia Wars keraa noin 45,5 miljoonaa kayttajaa. Kuvassa 3 on yleisnakyma suositusta

FarmVille-pelista.
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Kuva 3. Nakymaa Facebookin yhdesta suosituimmasta pelista eli FarmVillesta.

Sovelluksista voi aiheutua myds muutakin haittaa kuin rahan tai younien menetysta.
Facebook-sovelluksia voi siis kehittéa kuka tahansa, joten mukana on tietysti hakke-
reita ja haittaohjelmien levittdjia. Jos Facebookin sovellus pyytaa esimerkiksi lupaa tal-
lentaa tiedoston kayttajan tietokoneelle tai paivittaa tietokoneessa jonkin ohjelman, on
kyseessa suurella todennakaisyydella haittaohjelman sisaltava sovellus. Sovellusten ke-

hittdjalle aukeaa oikeudet kayttajan profiiliin sovelluksen asennuksen jalkeen.

Iltalehden uutisessa [9] 17.8.2010 kerrottiin tietoturvayhtio Sophosin varoittaneen, etta
Facebookin kayttajia huijataan palvelussa leviavalla dislike-nappi-sovelluksella. Face-
bookissa on mahdollisuus tykata kaverin tilapaivityksesta ja muista toiminnoista, mutta
ei ole vaihtoehtoa, jolla ilmaista, ettei pida jostakin. Hakkerit ovat siis kehittaneet mo-
nia kayttajia houkuttelevan sovelluksen, mutta kun sovelluksen asentaa, kayttaja antaa
samalla sovelluksen kehittajalle tai yllapitajalle oikeuden paasta profiilinsa. Tama hak-
kereiden kehittama dislike-nappi-sovellus lahettda roskapostia valtaamastaan kaytta-

jatilista ja kutsuu samalla kayttdjan ystavia asentamaan sovelluksen.
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Facebook ei siis tarkasta tai hyvaksy sovelluksia. Kun sovelluksia voi laatia kuka ta-
hansa, on haittasovellusten tekeminen vaivatonta. Jos kayttaja ei tieda, mita sovellus
tekee tai ei tarvitse sita, kannattaa jattaa sovelluksen asentaminen jattaa tekematta.
Sovelluksille ei kannata mydskaan antaa mitaan ylimaaraisia oikeuksia kayttaa kaytta-
jan profiilia. Helpoiten parjaa terveelld maalaisjarjella eika napsauttele kaikkea mita on

tarjolla.

Mtv3:n sivulla [10] 5.10.2010 uutisoitiin Facebookissa rajahdysmaisesti leviavasta suo-
meksi kaannetysta roskapostiviestistd, jolla huijaussivuston kehittdjat kerasivat Face-
bookin kayttajien tietoja. Mtv3:n mukaan sivusto kysyy lopussa kayttajalta puhelinnu-

meroa, jonka jalkeen kayttaja saa videon nakyviin.

Tietoturvayhtié F-Securen mukaan puhelinnumeron luovuttamisen jalkeen kayttaja saa
seuraavan puhelinlaskun yhteydessa 19 euron lisdlaskun. Aikaisemmin sama sovellus
esiintyi Facebookissa englannin kielella ("Shocking! This girl killed herself after her dad
posted this photo.”), mutta talla kertaa suomen kielella ("Voi pas**, katso miten kavi
kun isa naki tyttarensa webcam-esityksen.”). Huijaussovellus levisi todella nopeasti,
koska aina kun Facebook-kayttdja lisési sovelluksen itsellensa, saivat kaikki kayttajan

kaverit ilmoituksen etusivullansa, ettad kaveri on lisannyt taman sovelluksen.

Mtv3:n uutisessa [10] F-Secure tiedotti, ettd harvinaisemmalla kielelld, kuten suomen
kielelld tehtyja haittasovelluksia luullaan turvallisiksi. Harvemmin huijaussovellusten
kehittajat tuhlaavat aikaa tekemalla ohjelman jollakin harvinaisella kielella. Tietoteknii-
kan professori Jukka Manner kertoo myds Mtv3:n uutisessa, etta haittaohjelmien nap-
sauttelu saattaa asennuttaa tietokoneelle salakuunteluohjelman, jonka avulla ohjelma

voi "kuunnella” nappaimistolta esimerkiksi salasanoja.

Myéhemmin Iltalehden sivuilla [11] julkaistussa uutisessa kerrottiin, etta huijaussivusto
on poistettu Facebookista ja kayttdjille aiheutuneet kulut korvataan. Uutisen mukaan

huijauksen taustalla toimi hollantilainen R&D Media.
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Sovellusten kehittaminen

Facebook-sovellusten kehittdminen on hyvin lahelld perinteista web-kehitysta. Ennen
sovelluksen tekoa kayttdjan tulee tehdd muutama asia. Facebook vaatii, etta kaikki so-
velluksia kehittavien pitaa rekisteroitya. Rekisterdinti tapahtuu Facebookin Developers-
sivustolla, josta kehittaja saa kayttodnsa jokaiseen sovellukseen tarvittavan API-avai-
men. API-avaimella ja sovelluksen tunnuksella pystytaan tunnistamaan oma sovellus ja

siten kehittdja pystyy kayttamaan Facebookin resursseja. [12, s. 33.]

Facebook-sovellusten kehittamisessa kaytetadan Facebookin omaa FBML-ohjelmointi-
kielta (Facebook Markup Language). FBML on HTML:n (HyperText Markup Language)
pohjalta kehitetty ohjelmointikieli. FBML:sta on poistettu muutamia HTML:n element-
teja ja lisatty muutamia erityisia elementteja, joilla saadaan Facebook-sovelluksiin lisa-
elementteja. FBML:lla on erikoisominaisuus verrattuna HTML:aan. Erikoisominaisuu-
della sovelluksen kehittaja voi vaikuttaa sovelluksen ulkonakdon. FBML:lla on mahdolli-
suus kayttaa erilaisia tageja, joilla ohjataan koodin tuottamaa lopputulosta. Tagien kay-
ton mahdollistaa FBML:n kytkds Facebookin palvelimeen, josta sovelluksen kehittaja
voi kayttaa tageja, jotka ohjaavat prosessia. Prosessin aikana FBML-koodi muuntautuu
HTML:n, CSS:n ja JavaScriptin sekoitukseksi. [12, s. 14.]

FBML sisaltaa useita eri tageja, joiden avulla sovellusten kehittajat voivat integroida so-
velluksia Facebookin tietojen kanssa. Tagien avulla Facebookin ulkoasun voi kopioida
sovelluksen ulkoasuksi. Pelkkien tagien avulla voi jopa luoda kokonaisen sovelluksen.
Tahan ei vaadita minkaanlaista osuutta koodipuolelle sovelluksen kehittajalta. Tagit on
jaoteltu viiteen eri kategoriaan, riippuen niiden kayttotarkoituksesta. Eri luokitukset ta-
geille ovat: sosiaaliset, puhtaat, suunnittelu-, komponentti- ja valvonta-tagit. [12, s.
14.]
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Kuva 4. "Tykkaa"-napin saa tehtya helposti haluamalleen Internetsivulle.

Erilaisten liitannaisten kaytto on yleista esimerkiksi yritysten Internet-sivuilla. Liitannai-
nen liittyy jotenkin kyseisen sivun omaan Facebook-sivuun esimerkiksi nayttaa Face-
book-sivun "tykkaajat” ja mahdollisuuden liittya "tykkaajien” joukkoon tai muun muas-
sa Mtv3 kayttaa omalla Internet-sivuillaan litannaista, joka nayttaa Facebook-
kayttajien jakamia uutisia ja kuinka monta kertaa uutinen on jaettu. Facebookin sovel-

luskehittajien sivulla developers.facebook.com loytyy lista valmiista liitannaisista.

Kuvassa 4 on esimerkki liitanndisen muodostamisesta. Kuvan vasemmassa laidassa on
valikko johon kayttdjan tulee syottaa tarvittavat tiedot ja saataa haluamansa asetukset.
Get Code -nappia painamalla kayttaja saa litannadisen koodin, jonka kayttaja voi sijoit-

taa omalle Internet-sivulle. Koodin saa joko FBML- tai iframe-muodossa.

Facebook tarjoaa muutamia hyddyllisia tyokaluja, jotka helpottavat sovellusten tekoa.
Sovellusten tekemisessa kaytettavalle ohjelmointikielelle FBML:lle on oma testikonsoli,
silla mikaan koodieditori ei tue FBML:a. Testikonsoli on hyva sovelluksen koodin virhei-
den selvittamisessa, etsimisessa ja tarkastamisessa, silla FBML:n koodivirheiden paikal-

listaminen ja korjaus pelkan sovelluksen kautta on erittdin haasteellista. My0s ohjel-
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mointirajapinnalle on oma testikonsoli, jossa voi testata Facebookin ohjelmointirajapin-
nan eli API:n toimintoja. Testikonsoli tarjoaa kaikki tarvittavat tyokalut testaamiseen.
[12, s. 33-34.]

Suositusta hakukoneesta tutuksi tullut Google tarjoaa Facebook-sovelluskehittajille ra-
japinnan, jota voi hyddyntaa omassa sovelluksessa. Hakukoneen lisaédminen osaksi so-
vellusta on helppoa. Sovellukseen taytyy vain maaritella, mitd ja mista hakukone ha-

kee. Hakukoneen voi valjastaa hakemaan www-sivuista, uutisista, kuvista tai Googlen

kehittémaan Google Mapsista. [13.]

Sovelluksen lisaaminen Facebookiin

Yksinkertaisin tapa lisata oma sovellus Facebookiin on lisata linkki sivulle, jossa sovel-
luksen koodi sijaitsee, ja tama sivu ndytetaan Facebookin sisalla. Facebook-sovelluksia

kehitetaan ja lisataan Facebookiin sivustolla http://developers.facebook.com/.

Sovelluksen lisaaminen aloitetaan napsauttamalla Set up new application -linkkia. Seu-
raavaksi kehittdjan tulee antaa sovellukselle nimi, minka jalkeen tekijan on syotettava
Callback url -kenttaan osoite, jossa sovelluksen lahdekoodi sijaitsee. Tallentamisen jal-

keen kehittaja saa kayttoonsa uniikin sovellusavaimen, joka tulee lisata lahdekoodiin.

Kayttdja voi muokata sovelluksen tietoja Muokkaa tietoja -sivun kautta. Kayttajan tulisi
antaa sovelluksestaan ainakin kuvaus ja lokeroida sovellus kahteen eri kategoriaan.
Jotta sovellus olisi kaikkien saatavilla, sovelluksen kehittajan on asetettava asetuksista
oikeudet kaikille kayttajille asentaa sovellus. Sovellukset-hakemistossa kayttaja voi var-
sinaisesti julkaista sovelluksen, kun sovelluksella on vahintaan viisi kayttajaa, kuvaus

seka logo. [13.]

3.5 Turvallisuus

Niin kuin muissakin sosiaalisissa medioissa myds Facebookissa on turvallisuuden suh-
teen samat lainalaisuudet. On tarkeaa havaita riskeja kayttamalla tervettd maalaisjar-
kea. Facebook, niin kuin kaikki muutkin sosiaaliset mediat, ovat identiteettivarkaille
varsinaisia kultakaivoksia. Identiteettivarkaita vastaan voi taistella helpoiten saatamalla
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Facebookin yksityisyysasetukset kuntoon. Suositeltavaa olisi asettaa yksityisyysasetuk-
set siten, etta profiilia ei paasisi kukaan ulkopuolinen urkkimaan eli Facebookin yksityi-
syysasetuksista valittaisiin profiilikohdassa kaikkiin kohtiin “Vain kaverini”.

Sovellusasetuksissa on listattuna kaikki asennetut sovellukset. Turhat ja kayttamatto-
mat sovellukset suositellaan poistamaan. Sovellusasetusten kautta Facebookin kayttaja
paasee tutkimaan, mita tietoja itse luovuttaa asentamilleen sovelluksille. Kayttajatilin
asetusten kautta voi muokata, mista eri asioista kayttaja haluaa ilmoituksen Faceboo-
kilta.

Facebookilta on turhaa vastaanottaa ilmoituksia séhkdpostitse. Sdhkopostiin tulevat il-
moitukset vain tukkivat sahkdpostin, ja ilmoitusten poistaminen sahkdpostikansiosta on
tyolasta. Kaiken lisaksi ilmoitukset nakyvat joka tapauksessa kayttajan Facebookin Il-

moitukset-osiossa.

Erilaisia ilmoituksia ovat esimerkiksi kayttdjan kaveripyynnon hyvaksyminen, kayttajan
seinalla julkaiseminen, kayttajan merkitseminen valokuvaan tai kayttajan kutsuminen
tapahtumaan. Kuvassa 5 on pieni osa eri tilanteista, joista Facebookia voi pyytaa la-

hettamaan ilmoituksen sahkopostiin.



Léhetd ilmoitus seuraavissa tilanteissa:
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Kuva 5. Facebookin saa lahettdmaan ilmoituksen sahkopostiin asiasta kuin asiasta.

Hyvana saanténa on ensin estaa kaikki ja sen jalkeen avata yksitellen niita asetuksia

joita haluaa pitaa avattuna. Nain tietoturva-aukkoja ei jaa tukkimatta ja kayttaja on

selvilla millaiset asetukset on kaytdssa. [14.]
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Kayttajatilin kohdassa “maksaminen” on mahdollisuus sydttaa oman luottokortin tiedot.

Huomioitavana on se, ettéd Facebook on ilmainen ja luottokortin tietojen luovuttami-

seen liittyy aina riski tulla rydstetyksi.

Tietoturvayhtid F-Secure on julkaissut omat ohjetta mahdollisimman turvalliseen Face-

bookin kayttoon.

Kayttajan tulisi tietda, mihin on ryhtymassa. Kaikki minka julkaisee Facebookissa, voi

olla julkista koko maailmalle, tietysti riippuen yksityisyysasetuksista ja kavereista. Jot-

kut kayttajat ovat menettaneet jopa tyopaikkansa julkaistujen viestiensa takia, kun he

ovat luulleet, etta viesti on ollut yksityinen. Esimerkiksi ruotsalaisen autonvalmistajan
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Volvon tyontekija laittoi tilapdivitykseksi "Viela yksi paiva tata viikkoa jaljella tassa hul-
lujenhuoneessa”. Tilapaivityksen laittaja seka kaksi muuta tydntekijaa, jotka kommen-

toivat tilapaivitysta vastaavaan savyyn, irtisanottiin. [15.]

Facebookissa ei riita, etta kayttaa yksityisyysasetuksia, vaan pitaa myos luottaa kave-
reihin. Ehka tarkeinta on luottaa itseensa, etta osaa julkaista oikeaa tietoa oikeassa
paikassa. Kayttajat julkaisevat Facebookissa paljon tietoa itsestaan huomaamatta sita.
Jopa 79 prosenttia yrityksista arvioivat Internetin hakutulosten kautta tyénhakijan. Siis
jopa tydpaikan saaminen voi riippua Facebookin tilapdivityksesta tai profiilikuvasta.

500 miljoonaa ihmista Internetissa nayttaa verkkorikollisille varsinaiselta kultakaivok-
selta. Facebookin kayttajan on pakko pitaa huolta tietokoneensa paivityksista, silla
verkkorikolliset tekevat toita 24 tuntia vuorokaudessa, jotta he paasisivat hyddynta-

maan kayttajan heikkoja kohtia ja jakamia tietoja.

Vahva salasana on kaiken perusta. On tarkeaa kehittaa vahva salasana, joka on helppo
muistaa, mutta tuntemattomille vaikea arvata. On ehdottoman tarkeaa kayttaa uniikkia
salasanaa jokaisessa eri palvelussa, ettei yhden salasanan vuotamisesta tule totaalinen
painajainen. Facebookin kayttajan ei tulisi koskaan tallettaa salasanaa selaimeen, ettei-

vat muut tietokoneen kayttajat paase kirjautumaan tilille.

Kayttajan tulisi valikoida kaverinsa tarkasti. Facebook tekee kaikkensa saadakseen lisaa
uusia kayttajia. Kun kayttaja liittyy Facebookiin, lahetetdaan kayttajan antaman sahko-
postiosoitteen kautta liittymisehdotuksia Facebookiin kayttajan sahkdpostissa olevien
henkildiden sahkdpostiin. Tarvitseeko jokaisen henkildn, kenen kanssa kayttaja lahet-
taa sahkopostia, olla Facebook-kaveri? Facebookin asetuksien kautta kayttaja saa saa-
dettya asetukset siten, etta Facebook ei laheta sahkopostin kautta liittymisehdotuksia.
Jokaista kaveripyyntda ei kannata eika edes tarvitse hyvaksya, vaan kaveripyynnon voi
hylata napinpainalluksella. Jos kayttaja ei halua, etta hanta suositellaan uudeksi kave-
riksi, saa tamankin muutettua yksityisyysasetusten kautta. Kayttajan kaverin paljastu-

essa huijariksi kannattaa kayttajan poistaa huijari Facebook-kavereista.

Kayttajan tulisi napsautella varovasti Facebookissa esiintyvia linkkeja ja sovelluksia.

Yhdella epaonnisella napsautuksella voi olla huonot seuraukset. Napsautuksen kautta
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voi kayttajan tietokoneelle tarttua jokin haittaohjelma tai sitten kyseessa voi olla urkin-
ta. Esimerkiksi "tykkaa”-klikkauksella kayttaja voi saattaa samalla Facebook-kaverinsa

saman linkin uhriksi, silla linkki julkaistaan kaverin Facebookin etusivulla.

Facebookin kayttajan ei tulisi luottaa siihen, etta vain Facebook suojaa yksityisyytta.
Kayttajan tulisi itse myos suojata omaa yksityisyyttaan. Esimerkiksi ennen kuin julkai-
see uuden tilapdivityksen, voisi miettid, mita tapahtuu, jos koko maailma saa tietaa
tasta. Mikaan Facebookin toiminta ei voi estda Facebook-kaveria jakamasta julkaistuja
tietoja. [16.]

3.6 Yksityisyys

Facebookissa kayttajien yksityisyys ja sité saadeltavat yksityisyysasetukset ovat herat-
taneet paljon keskustelua seka Facebookin kayttajissa etta tietoturvayhtididen asian-
tuntijoissa. Eika tama ole ihme, silla jos kayttaja ei itse suojaa yksityisyyttaan, ovat
kaikki tieto, esimerkiksi kuvat, osoitteet, puhelinnumerot ja sahkdpostiosoitteet, julkista
eli kaikkien, ei pelkastaan Facebookissa olevien vaan kaikkien Internetissa nakyvilla
olevaa tietoa. Yksityisyysasetukset on ehdottomasti saddettava kuntoon, ellei itse halua
menettaa yksityisyyttaan. Kuvassa 6 on yksityisasetukset sadadetty mahdollisimman tur-
vallisiksi. Osa ihmisista on jopa jattanyt Facebookiin liittymisen juuri sen takia, etta he
pelkaavat menettavansa yksityisyytensa eivatka halua jakaa elamaansa koko maailman

kanssa.
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Kuva 6. Yksityisyysasetukset saadettyna mahdollisimman turvallisiksi.

Ylipaataan sosiaalisen median kayttdjan kannattaa harkita tarkkaan, mita tietoja profii-
linsa laittaa. Useat kayttajat antavat todella yksityiskohtaiset tiedot itsestdaan, kuten
puhelinnumeronsa ja syntymaaikansa. Facebookin kayttajilla on keskimaarin 120 kave-
ria, joista osa on etadisia tuttuja, joiden kanssa ei ole enaa tai mahdollisesti ollutkaan
tekemisissa. Kaikkia tietoja ei kayttajan kannata valttamatta jakaa edes kavereiden
kesken. Niin sanottujen turhien Facebook-kavereiden kerdamiseen loytyy syy tietoko-
nemaailman ulkopuolisesta elamasta, normaalista elamasta, jossa ihmiset haluavat

my0s paljon kavereita.

Facebookissa kayttajan on mahdollista ryhmittaa kavereitansa ja siten antaa eri ryh-
millensa eri oikeuksia profiilinsa tarkasteluun. Tama helpottaa omien tietojen jakamista
eri ryhmille, esimerkiksi ystaville ystavien jutut, tydporukalle ty6jutut ja koulukavereille
koulujutut ja ylipaataan mita sellaista kayttdja haluaa jonkun ryhman tietavan, mita

toinen ryhma ei saa missaan nimessa tietaa. [4, s. 71-72.]

Uutisessa 22.9.2010 ja 45 minuuttia-ohjelmassa [17] kasiteltiin verkossa tapahtunutta
identiteettivarkautta, jossa vuoden 2009 lopulla sosiaalisen median kayttdja Sharon
Rubanovitch sai Facebookissa erikoisia viesteja. Saamissaan viesteissaan useat miehet
pyysivat Sharonilta takaisin héanen lainaamiaan rahoja. Rubanovitch ei tuntenut eika ol-

lut tavannut ketdaan miehistd, eika siten ollut lainannut miehilta rahaa.
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Uutisen mukaan miehet kertoivat viesteissd, etta Sharonilla oli deittisivustoilla ilmoitus,
vaikka Sharon ei ole itse laittanut ilmoitusta. IImoituksessa on kuitenkin tarkat tiedot ja
kuvaukset Sharonista. Tiedot ovat ilmeisemmin kaivettu Sharonin itse kirjoittamasta
blogista, jossa Sharon kasittelee elamaansa.

Rubanovitschin identiteetin varastanut henkil6 oli sopinut tapaamisia miesten kanssa ja
esiintynyt tapaamisissa Rubanovitschin siskona ja lainannut miehilta rahaa.

Samaisessa uutisessa ja 45 minuuttia-ohjelmassa [17] kerrottiin myos toisesta aktiivi-
sesta sosiaalisen median kayttajasta Veera Korhosesta. Viestintaviraston tietoturva-asi-
antuntijat kokosivat kaiken Korhosesta l6ytyvat tiedot Internetista. Korhosesta selvisi
muutamalla haulla muun muassa koko nimi, puhelinnumero, tydpaikka, ulkonaké ja
asuinpaikka. Tietojen lahteina oli Facebookin lisaksi Twitter, Korhosen oma blogikirjoi-

tus, Irc-galleria ja Flickr-galleria. Korhonen itse yllattyi saatujen tietojen maarasta.

Uutisen [17] lopussa poliisi muistuttaa miettimaan tarkkaan, mita yksityisasioitaan ver-
kossa kertoo, silla avoimuudella voi menettaa seka yksityisyytensa etta huomattavia
summia rahaa. Tilannetta pahentaa entisestaan tietotekniikkarikosten lisdantyminen ja
kehittyminen.

3.7 Facebookin hyddyt

Harva kayttaja miettii liittyessaan Facebookiin, mita hyotya Facebookista ylipaatansa
on. Facebookissa kayttajat voivat muodostaa uusia ja yllapitaa olemassa olevia ihmis-
suhteita, keskustella ja oikeastaan tehda mita vain oman mielenkiintonsa mukaan.
Kayttajat voivat perustaa itseansa kiinnostavia ryhmia tai liittya jo valmiiksi perustettui-
hin ryhmiin liittyen esimerkiksi omaan harrastukseen, maailmankatsomukseen tai ty6-
tehtavaan. Vain mielikuvitus on rajana. Ryhmissa kaydaan keskusteluja samanhenkis-
ten henkildiden kanssa, ja kayttaja voi siten luoda uusia suhteita.

Jotkut Facebookin kayttajat kuluttavat vain lahinna aikaansa pelaten, keskustellen tai
kavereidensa tilapaivityksia lueskellen, kun taas osa verkostoituu itseansa kiinnostavaa

asioitansa tai tyotehtaviaan varten. Molemmantyylisille kayttajille Facebook tarjoaa kui-
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tenkin jotain yhteistd, erittdin hyvat mahdollisuudet kommunikointiin muiden kayttajien
kanssa. Erityisesti kayttajat kommunikoivat huomaamattaan sellaisten Facebook-

kavereiden kanssa, joita ei Facebookin ulkopuolella nae. Hyvana esimerkkina ovat van-
hat koulukaverit tai lapsuuden ystavat, joiden kuulumisista ei valttamattd muuten saisi

tietoa. Facebook sytyttadkin usein vanhoja ystavyyssuhteita eloon jopa vuosien takaa.

Useat erilaiset kongressit, tapahtumat tai yhtiot yllapitavat omia ryhmiaan Faceboo-
kissa, joissa osallistujat tai asiakkaat voivat keskustella ja kommentoida tilaisuuksia tai
ihan mita vain ryhmaan liittyvaa asiaa. Esimerkkina on vuosittainen uusmedia-alan
Mindtrek-tapahtuma. Jotkut eri alat jopa rekrytoivat ihmisia Facebookin kautta, eli Fa-
cebook ei todellakaan ole pelkastadn norttien leikkikentta. Kuvassa 7 on esimerkkina

Metropolia Ammattikorkeakoulun Facebookin kautta toimivasta rekrytointipalveluista.

Metropolia Career Services - Metropolian rekrytointipalvelut @T_Vk"gl

Seind  Tiedot Kuvat Keskustelut  Tapahtumat Linkit »
Suodattimet

Metropolia Career Services - Metropolian rekrytointipalvelut Would a
job seeker's video presentatian work for you as a job hunter/employer? Anybody

sent/received one yet?

Presentation video JRM
e, youtube,.com

Example of a presentation video

Metropolia

Ehdots kavereile

& Biler 13:40 - 1 laute (2)  Jaa

Exppicyers BiMelmoplia's sobseekers: Metropolia Career Services - Metropofian rekrytointipalvelut Made in
participate, get visibility {eg a link in Met lia: Christ calend diobksr- oh £ i Finnish
Dictissiors) s find et bher etropolia: Christmas Calendar as a radio play - chance to practice your Finnis

3
Tydinantajat & Metropli e : -
t:'o'D:ha:ldji' osalﬁsb.?l?:ala:ékvkéé V == Anton Arnes & Kadonneen Joulusauvan Arvoitus — Jakso
: = )
{esim. linkki Keskusteluihin} ja 01/24

lGytakaa toisenne! ta

Tietoja
$|_] torstai kello 21:48 - Jas
Perustettu;

IRL 1.8,2008, IFE 1.9.2010

Kuva 7. My6s Metropolia Ammattikorkeakoululla on Facebookissa oma ryhma.

Hyvana esimerkkina Facebookin keskustelupalvelujen hyddyntamisesta on eduskunnan
tulevaisuusvaliokunnan oma Facebookin keskustelupalsta, jossa kaydaan keskustelua
valiokunnan sivistysaiheisiin liittyen. Valiokunnan verkostoiduttua Facebookiin muo-
dostuu seka kansalaisille etta poliitikoille oma yhteinen keskustelufoorumi, jossa on
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mahdollisuus vaikuttaa ja ottaa kantaa asioihin, joista eduskunta keskustelee ja tekee
paatoksia valiokuntatasolla. Facebookin hyédyntamisessa onkin vain Iahinna kysymys
siitd, miten erilaisia palveluita haluaa hyédyntaa ja kayttaa.

Mahdollisuutena on esimerkiksi muodostaa omalle yhdistykselle tai yritykselle oma
ryhma, jonka kautta yhdistys tai yritys voi vaikka mainostaa ilmaiseksi erilaisia tarjouk-
sia tai tapahtumia. Nain ollen myds yrityksen asiakkaat hyotyvat Facebookin kautta
saatujen tarjousten kautta. Esimerkiksi suomalainen lentoyhtié Finnair julkaisee oman

Facebook-profiilinsa kautta uusia lentotarjouksia ja tiedotuksia. [4, s. 9-11.]

Huomattavaa hyotya vuonna 2010 sai Facebookista yhtié nimelta Container Finance,
joka sai perustamallaan Facebook-ryhman avulla murrettua ay-liikkeen vallan helmi-
kuussa olleen satamalakon aikana. Facebook-ryhma “Olen vapaaehtoinen ahtaaja
AKT:n satamalakossa” kerasi seka kannatusta etta myos tydmiehia, joita ay-liikkeen
lakkoilu ei estanyt tekemasta tydta. Ryhman pohjalta on syntynyt Kiitos henkilostopal-
velut Oy, joka kayttaa Facebookia tyonvalityksessa. [19.]

Yritysten siirtyessa sosiaaliseen mediaan tulisi kuitenkin muistaa, etta yritysten toimin-
taan tarvitaan rahaa eika yritysten Facebook-sivujen “tykkaajien” suuri maara tuo yri-

tyksille rahaa. "Tykkaajat” ovat yrityksille mahdollisuus, mutta niista ei ole varsinaista

hyo6tya, jos ei osaa hyddyntaa niitd. “"Tykkaajat” ovat hyva lahtékohta, mutta heidan

hyddyntamiseensa tarvitaan liiketoimintaosaamista. [20.]

Yhdysvaltalaisen kirjailijan Eric Quelmanin mukaan niiden yritysten, jotka aikovat par-
jata tulevaisuudessa on oltava valmiita sopeutumaan sosiaalisiin medioihin. Quelmanin
perustelut sosiaalisen median tarkeydesta yritysmaailmassa ovat vakuuttavia. Peruste-
luina sosiaalisen median vahvuudesta Quelman kertoo muun muassa, etta sosiaalinen
media on ohittanut Internetissa jo aikuisviihteen ajankayton suhteessa. Lisaksi sosiaali-
nen media ei ole ainoastaan nuorison juttu, vaan Yhdyisvalloissa nopeiten kasvava ika-

ryhma Facebook-kayttajissa on 55-56-vuotiaat. [21.]

Vuoden 2011 eduskuntavaaleissa puolueet panostavat luonnollisesti normaaleihin me-
diakampanjoihin, mutta nyt resursseja ladataan myos sosiaaliseen mediaan. Tama on

jokseenkin uusi ilmi6 vaaleissa.
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Ihmiset viettavat runsaasti aikaa Facebookissa, joten miksipa puolueet eivat siirtyisi Fa-
cebookiin. Pelkka siirtyminen Facebookiin tuskin riittda, vaan puolueiden tulisi tarjota
ihmisille myds mielenkiintoista ja mielekasta sisaltda. Puolueiden tai ehdokkaiden tulisi
myos erottua muista ja siten herattaa Facebook-kayttdjien mielenkiinto. Huomiota he-

rattéessa voi myods helposti sortua ylilyonteihin.

Puolueiden ja ehdokkaiden joukosta voisi erottua olemalla keskusteleva, rento ja per-
soonallinen. Virallisten tiedotteiden jakaminen Facebookissa voi antaa puolueesta tai
ehdokkaasta hieman robottimaisen kuvan. Voi olla, ettd Facebookiin siirtyminen on
aluksi vain "tykkaajien” keradmista ja sivujen sisaltd on joko uutisia tai tiedotteita ja

varsinainen poliittinen keskustelu tapahtuu muualla. [22.]

M Perussuomalaiset » 6282 fania

'= 21 Vihredt - De Gréna » 3855 fania

Ty

r

@ Piraattipuolue » 3369 fania

2. Vasemmistoliitto . 2997 fania

[ Sosialidemokraatit SDP » 2070 fania

Kuva 8. Viiden karki puolueista Facebook-fanien perusteella.

Sivustolla sivulista.fi on listattuna puolueiden ja ehdokkaiden Facebook-fanien eli "tyk-

kaajien” maarat. Kuvassa 8 on esitetty puolueista viisi eniten faneja eli "tykkaajia” ke-

rannytta puolueita. Puolueista eniten "tykkaajia” on kerannyt 21.2.11 mennessa Perus-
suomalaiset (6282 "tykkaajaa”) ja seuraavana Vihreat (3855 "tykkaajaa”). Sivulista.fi

mukaan ehdokkaista eniten "tykkaajia” keraa Kristillisdemokraattien Paivi Rasanen
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(6235 "tykkaajaa”™) ja toisena Vasemmistoliiton Paavo Arhinmaki (3970 "tykkaajaa”).
James Hirvisaari on Perussuomalaisista ensimmaisena listalla sijalla kolme (3596 "tyk-
kaajaa™). Tilanne elaa jatkuvasti, silld Facebook-kayttaja voi myods lakata "tykkaamasta”
puolueesta tai ehdokkaasta. [23.]

Facebook on laaja tarjonnaltaan, joten jokaiselle uudelle tai vanhalle kayttajalle 16ytyy
Facebookista varmasti itsedan kiinnostavia ryhmia seka tuttavia. Facebookista onkin
muodostunut joillekin kayttajille tarkea yhteydenpitovaline. Globaalisuus on Facebookin
yksi tarkeimmista valttikorteista. [4, s. 9—-11.]
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4 Yhteenveto

InsinGoritydssa perehdyttiin sosiaalisen median palveluun Facebookiin ja tutkittiin Fa-
cebookin perusominaisuuksiin liittyvia tietoturvallisuus- seka yleisia turvallisuusongel-

mia. Lisaksi ndihin esille tuotuihin ongelmiin oli tavoitteena I6ytaa ratkaisu.

Tydssa tutkimusvalineena ja suurena apuna toimi Ari Haasion kirjoittama teos Face-
book opas, josta l6ytyi paljon tietoa Facebookin perusominaisuuksista. Internet on pul-
lollaan erilaista tietoa seka uutisia koskien Facebookia. Uutisista sai poimittua hyvia

esimerkkeja Facebookissa ilmenneista tietoturvallisuusongelmista.

Tyon tavoitteet onnistuivat hyvin, silla tydssa kaydaan lapi riittavalla tarkkuudella Face-
bookin perusominaisuuksia, joissa on esiintynyt tietoturvallisuus- tai muita ongelmia.

Lisaksi ongelmia kaydaan lapi esimerkin kautta ja esitetéan ongelman ratkaisu.

Facebook on oikein kaytettyna hyodyllinen tydkalu niin yritykselle kuin tavalliselle kayt-
tajalle. Lahinna on vain kyse itsestaan, miten palvelua haluaa hyddyntaa.

Insindoritydta voisi kayttaa opetusmateriaalina erilaisilla kursseilla vanhemman suku-

polven seka nuorison opettamiseen Facebookin turvalliseen kayttdon.

Ongelmana tulevaisuudessa on rikollisuuden siirtyminen yhda enemman tietotekniikan
puolelle. Tama aiheuttaa ongelmia myds Facebookissa esimerkiksi erilaisten hui-
jausyritysten tai identiteettivarkauksien kautta. Facebookin tietoturvassa on viela paljon
kehitettavaa, ja samalla tulisi tuoda enemman esiin tietoa, miten kayttdja voi itse vai-

kuttaa omaan turvallisuuteensa Facebookissa.
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