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Tutkimuskohde oli kansainvalisen suuryrityksen emoyhtion yksi 10-henkinen organisaatioyksik-
ko, jonka toimipaikka sijaitsee Helsingissa. Tutkimuksessa ratkottiin, miten voidaan parantaa
tyoyhteison dokumenttien hallintaa seka dokumenttien hallintaan liittyvaa ajankayttoa ja
tietoturvallisuutta.

Tavoitteena oli uudistaa kohdeorganisaation toimintaa liittyen dokumenttien hallintaan seka
siihen liittyvaa tietoturvallisuutta. Tavoitteeseen paastiin uudistamalla yhteinen levyalue,
luomalla uusi asiakirjamalli, luomalla uudet ohjeet asiakirjojen nimeamiseen, ohjeistamalla
manuaalisen metatiedon lisaaminen seka lapikaymalla yhteisen levyalueen kayttooikeudet.

Tutkimusmetodina kaytettiin toimintatutkimusta, koska tutkimus sisalsi seka toiminnan etta
tutkimuksen. Tutkimuksen tekija oli mukana muuttamassa kohdeorganisaation toimintaa.
Tiedonkeruumenetelmina kaytettiin kirjallisuustutkimusta, kyselyita seka havainnointia. Kir-
jallisuustutkimuksessa keskityttiin dokumenttien hallintaan ja arkistointiin, metatietoon seka
tietoturvaan ja kayttooikeuksien hallintaan. Tutkimusaineisto auttoi tutkijaa saavuttamaan
tutkimuksen tavoitteet ja vastaamaan tutkimuskysymykseen.

Tutkimustuloksena saavutettiin tavoitettu muutos kohdeorganisaatiossa. Jatkotutkimusaiheik-
si nousivat dokumenttien hallintaohjelmat seka niihin liittyvat metatiedot, joihin ei talla ker-
taa paasty syvallisesti paneutumaan. Huolimatta tyon tarkeydesta kohdeorganisaatiolle, tie-
teellisesti mitaan uutta tai relevanttia talla tutkimuksella ei saavutettu.

Avainsanat: arkistointi, dokumenttien hallinta, kayttooikeuksien hallinta, levyalue, metatieto,
tietoturva
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This research was commissioned by one organization unit of an international corporation si-
tuated in Helsinki. There are 10 specialists working for the unit. The study examined how to
improve documents management of the work community and also data security related to
documents management.

The objective was to renew the organization’s activities related to documents management
and data security. The objective was reached by reforming the common disk area, creating a
new document template, creating a manual on how to name documents, as well as a manual
on adding metadata and verifying the disk area access permissions.

The research method used was action research, because the research included both activities
and research. The author was involved in changing the behavior of the target organization.
The data collection methods used in this study were literature investigations, queries and
observation. Literature investigation focused on managing and archiving documents and me-
tadata, as well as security and permissions management. The research material helped the
researcher to achieve the objectives of the study and to answer the research question.

The result of the investigation was the aimed change in the organization. The researcher re-

commends further investigation about document management programs, as well as the asso-

ciated metadata. Despite the importance of the research for the target organization, nothing
scientifically new or relevant was achieved.

Keywords: filing, documents management, permissions management, disk area, metadata,
data security
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1 Johdanto

Tutkimuskohde, jota myohemmin nimitetaan kohdeorganisaatioksi, oli kansainvalisen suuryri-
tyksen emoyhtion yksi organisaatioyksikko, jossa myos tutkimuksen tekija tyoskentelee. Koh-
deorganisaatiossa tyoskenteli tutkimushetkella 10 asiantuntijaa. Toimipaikka sijaitsee Helsin-

gissa.

Tarkoituksena oli tutkia ja kehittaa taman kohdeorganisaation tapaa hallita dokumentteja
yhteisella levyalueella. Tutkimuksen aikana haluttiin myos selvittaa, onko tarvetta hankkia
erillista dokumentin hallintaohjelmaa. Yhtena tarkeana nakokulmana tutkimuksen aikana

pidettiin tietoturva-asioita ja ennen kaikkea kayttooikeuksien hallintaa.

Tutkimus toteutettiin toimintatutkimuksena. Tutkimusote oli empiirinen ja tutkijan rooli sub-

jektiivinen. Tutkimusaineistona kaytettiin kirjallisia lahteita seka kyselyja ja havainnointia.

1.1 Tutkimusongelma

Toimeksianto tutkimukselle tuli kohdeorganisaation johdolta. Kohdeorganisaatiossa katsottiin,
etta dokumenttien kasittelyyn ja niiden selvittamiseen kuluu liian paljon aikaa. Henkilovaih-
tuvuus kohdeorganisaatiossa on ollut suurta ja uusien tyontekijoiden perehdyttaminen organi-
saatioyksikon toimintaan on ollut haastavaa johtuen dokumenttien hallinnan puutteesta. Ta-
voitteena oli ennen kaikkea tehostaa ajankayttoa liittyen dokumenttien hallintaan. Tama
tarkoittaa sita, etta dokumentit tulisi jarjestaa yhteisesti sovitulla tavalla. Jatkossa kayttoon

tarvitaan myos versionhallintaa.

Kohdeorganisaation ongelmana oli myos se, ettei tiedetty, missa tyontekijat sailyttavat do-
kumenttejaan, ja kuinka hyvin dokumentit ovat tarvittaessa lOydettavissa. Dokumentit sijait-
sivat paaasiassa yhteisella levyalueella, mutta levyalueella ei ollut mitaan yhteista rakennetta
tai logiikkaa, jota kaikki olisivat noudattaneet. Yhteisen levyalueen lisaksi dokumentteja loy-
tyi muun muassa henkilokohtaisilta levyasemilta, henkilokohtaisista sahkoposteista, USB-
tikuilta seka printattuina mapeista. Ongelmaksi koettiin varsinkin se, etta sahkoposteissa,
omilla levyalueilla, paperilla ja tikuilla olevat tiedot olivat vaikeasti saavutettavissa ja tuhou-

tuivat helposti. Versionhallinta naiden monien sailytystapojen avulla koettiin mahdottomaksi.

Yksi kohdeorganisaation dokumenttien hallintaan liittyvista ongelmista liittyi kayttooikeuksien
hallintaan. Kohdeorganisaation johdolla ei ollut tietoa siita, kenella on oikeuksia kohdeorgani-
saation asiakirjoihin. Nain ollen ei myoskaan ollut tietoa siita, mita oikeudet pitivat kunkin

kohdalla sisallaan. Tata pidettiin vakavana tietoturvariskina.



Kayttooikeuksiin liittyvana suurimpana ongelmana koettiin oikeuksien paattyminen, silla usein
ei muistettu ilmoittaa kayttajan tehtavien muuttuessa tai hanen poistuessa tehtavastaan. Jos
kayttajan tyosuhde paattyi, jai hanen tunnuksensa voimaan ilman erillista ilmoitusta, jolla ne
pyydettiin poistamaan. Kayttajan siirryttya uuteen yksikkoon/yhtioon, jai hanelle myos van-
han profiilin mukaiset oikeudet. Jos kayttaja ei enaa uudessa tehtavassaan tarvinnut ko. oi-
keuksia, jaivat ne turhaan voimaan ilman erillista ilmoitusta, jolla ne pyydettiin lakkautta-
maan. Jatkossa kohdeorganisaatio pyytaa saannollisesti raportin, josta ilmenee tallaiset kayt-

tajat.

1.2 Tutkimuskysymys

Tutkimuskysymyksen avulla oli tarkoitus selvittaa, miten voidaan parantaa tyoyhteison doku-

menttien hallintaa seka dokumenttien hallintaan liittyvaa ajankayttoa ja tietoturvallisuutta.

1.3  Tutkimuksen tavoitteet

Tavoitteena oli uudistaa kohdeorganisaation toimintaa liittyen dokumenttien hallintaan seka
siihen liittyvaa tietoturvallisuutta. Tavoitteeseen paaseminen vaati yhteisen levyalueen uudis-
tamista, uusia ohjeistuksia liittyen dokumenttien rakenteeseen, kuvailemiseen ja nimeami-
seen seka versiointiin. Tavoitteisiin kuului myos kayda lapi nykyiset kayttooikeudet ja tehda
tarvittavat muutokset, jotta ulkopuolisilla ei olisi mahdollisuutta nahda tai muokata kohdeor-
ganisaation dokumentteja. Tutkimuksen tavoitteena oli niin ikaan selvittaa, onko kohdeor-

ganisaatiolla tarvetta sahkoiselle dokumenttien hallintaohjelmalle.

1.4 Rajaukset

Tutkimus oli rajattu koskemaan yhden organisaatioyksikon dokumenttien hallintaan liittyvaa
ongelmaa. Ratkaisua ei siis haettu suuremmalle kokonaisuudelle, kuten koko konsernille.
Myohemmassa vaiheessa rajattiin dokumenttien hallintaohjelman hankkiminen tutkimuksen
ulkopuolelle. Tata myota myos tarve tutkia tietoturva-asioita vaheni kayttooikeuksien hallin-

nan tasolle.

1.5 Tutkimuksen rakenne

Tutkimuksen rakenne on jaettu siten, etta luvussa kaksi on kayty lapi tutkimusmetodia, luvus-
sa kolme on keskitytty tutkimuksessa kaytossa olleisiin tiedonkeruumenetelmiin, luvussa nelja
on esitelty tutkimusprosessin vaiheet, luvussa viisi on esitelty tulokset ja lopuksi luvussa kuusi
on keskustelua ja luvussa seitseman lahteet. Liitteissa on tutkimuksen tuloksina syntynytta

aineistoa.



1.6  Keskeiset kasitteet

Arkistoinnilla tarkoitetaan taman tutkimuksen yhteydessa kohdeorganisaation tapaa sailyttaa

erilaisia dokumentteja joko paperisena tai sahkoisena versiona.

Dokumentilla tarkoitetaan taman tutkimuksen yhteydessa erilaisia asiakirjoja, kirjallisia tuo-

toksia, joita kohdeorganisaatiossa tyoskentelevat asiantuntijat tuottavat tyossaan.

Kayttooikeuksilla viitataan tassa tutkimuksessa tyontekijoiden oikeuksiin paasta lukemaan ja

muokkaamaan kohdeorganisaation dokumentteja.

Levyalueella eli verkkolevylla viitataan tassa tutkimuksessa sahkoiseen kovalevylle luotuun

hakemistorakenteeseen, jonne kohdeorganisaatio tallentaa dokumentteja.

Metatiedolla viitataan tassa tutkimuksessa lahinna manuaaliseen tiedon kuvailuun, jolla pyri-
taan helpottamaan dokumenttien etsintaa yhteiselta levyalueelta. Manuaalisesti dokumentin
ominaisuuksiin lisattavia metatietoja ovat esimerkiksi tekijan tiedot, kayttooikeudet, otsikko,

avainsanat, versio seka luokka.

2 Tutkimusmetodin kuvaus

Jarvisen ja Jarvisen (2004, 128) mukaan toimintatutkimuksessa tutkija osallistuu itse tutkitta-
van kohteen toimintaan joko tutkijan tai muutosagentin roolissa. Jorma Kananen (2009, 13)
puolestaan painottaa, etta toimintatutkimuksen tutkimuskysymykset vastaavat tyypillisesti
kysymyksiin miten tai milla tavalla. Kysymyksen asettelulla ja tutkimuksella ei tavoitella kui-
tenkaan perinteisia maarallisia tai laadullisia vastauksia, vaan tutkimus vie tutkijan mukaan
toimintaan. Taman tutkimuksen tekija oli mukana kuvattavassa kehitystyossa, joten tutkimus

kuuluu toimintatutkimuksen alueeseen.

Seuraavissa kappaleissa on tarkemmin kayty lapi, millainen tutkimusmenetelma toimintatut-

kimus on.
2.1 Toimintatutkimuksen historia
Toimintatutkimuksen historiasta on kerrottu useissa teoksissa, tassa tyossa tuodaan esille

muutamia merkkipaaluja, jotka on mainittu Jarvisen ja Jarvisen (2004, 128-131) seka Kanasen
(2009, 15-16) teoksissa.



Ensimmaisen kerran toimintatutkimukseen liittyvia ajatuksia on esitetty 1900-luvun alussa,
mutta Lewin (1946) lienee ensimmainen, joka on kayttanyt termia toimintatutkimus (action
research) kuvaamaan mm. muutoksen lapivientia ryhmassa. Hanen tutkimuksissaan nousi esil-
le toimintatutkimuksen kolme keskeisinta piirretta: yhteistoiminnallisuus, demokraattisuus

seka teoriaa ja kaytantoa muuttava luonne.

1950- ja 1960-luvuilla toimintatutkimus menetti suosiotaan ja se lahes katosi tutkimusmene-
telmana. Kannatus putosi, koska toimintatutkimus liitettiin menetelmana poliittisiin toimiin.
1970-luvulla huomioitiin (Rapoport, 1970), etta toimintatutkimusta on ryhmadynamiikan lisak-
si kaytetty apuna myos mm. sotilaiden mielenterveysongelmien hoitamiseen, operaatiotutki-
muksiin seka antropologisiin tutkimuksiin. 1980-luvulla toimintatutkimus tuli suosituksi kasva-

tustieteen piirissa.

Nykyaan toimintatutkimusta pidetaan keinona parantaa yhteisojen, tyopaikkojen ja sosiaali-

sen elaman laatua. (Kananen, 2009, 16.)

2.2 Toimintatutkimuksen maaritelmia

Kananen (2009, 9-10, 23) maarittelee toimintatutkimuksen olevan jatkuvaa toiminnan paran-
tamista. Toimintatutkimuksessa pyritaan ongelman ratkaisuun ja sita kautta muutokseen. Se
kohdistuu yksittaiseen tapaukseen ja tulokset pitavat vain ko. tapauksen suhteen. Myos Syrja-
lan, Ahosen, Syrjalaisen ja Saaren (1994, 17) mukaan toimintatutkimuksella tarkoitetaan kay-
tannon tyoelamassa toimivien ihmisten oman tyon tutkimusta ja kehittamista. Jarvinen ja
Jarvinen (2004, 128-131) painottavat, etta toimintatutkimus keskittyy kaytannonongelmien

ratkaisuun, ei teoriaan.

Toimintatutkimuksen tarkoituksena on tutkia sosiaalista todellisuutta, jotta sita voidaan
muuttaa ja toisaalta muuttaa todellisuutta, jotta sita voitaisiin tutkia. Usein toimintatutki-
musta kuvataan mm. syklisena prosessina. Susman ja Evered (1987) ovat kuvanneet sita seu-

raavanlaisella syklilla (Kuvio 1).



<

Kuvio 1. Syklinen prosessi (Susman & Evered 1987).

Susmanin ja Everedin (1987) mukaan toimintatutkimus on tilannekohtaista ja suuntautunut
tulevaisuuteen. Se korostaa tutkijan ja tutkittavan yhteistyota seka vaikuttaa kohdesysteemin
kehittamiseen. Toimintatutkimus tuottaa teorioita, jotka perustuvat toimintaan ja nain ollen

tavoitteet, ongelma ja menetelmat kehitetaan kyseiseen prosessiin perustuen.

Carrin ja Kemmisin (1986) mukaan toimintatutkimus on itsereflektiivisen tutkimuksen muoto,
jota siihen osallistuvat kayttavat sosiaalisissa tilanteissa parantaakseen omien kaytantojensa
rationaliteettia ja oikeutusta seka ymmartaakseen paremmin omia kaytantojaan ja niita tilan-
teita, missa ne ilmenevat. Toisin sanoen toimintaprojektin edetessa yha suurempi joukko niita

henkiloita, joita ko. kaytannot koskevat, sitoutuu asioiden/kaytantdjen parantamiseen.

Clark (1976), Oja and Smulyan (1989) seka Whyte (1991) maarittelevat toimintatutkimuksen
olevan kaiken kaikkiaan tutkijan toimimista ylhaalta kaytannon ongelmien ratkaisemiseksi ja

samalla toisaalta sellaisen tiedon hankkimiseksi, jolla on tieteellista mielenkiintoa.

2.3 Tutkijan rooli toimintatutkimuksessa

Toimintatutkimuksen tutkija on osallistuva havainnoitsija. Han on aktiivinen toimija ja vaikut-
taja, eika hanen oleteta olevan ulkopuolinen tai neutraali. Tallainen oli myos taman toiminta-
tutkimuksen tutkijan rooli. Tutkijan tehtavana oli vieda muutos lapi kohdeorganisaatiossa

kayttaen apunaan koko organisaation henkilokuntaa.

Jarvisen ja Jarvisen (2004, 128) mukaan tutkija osallistuu tutkittavan kohteen toimintaan
tutkijan tai konsultin roolissa muutosagenttina. Ennen kaikkea tutkijan rooli on toimia kiinte-

assa yhteistyossa niiden kanssa, joiden ongelmasta on kysymys.
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Kanasen (2009, 50-52) mukaan toimintatutkimuksen vetajan pitaa hallita tutkimuksellisten
seikkojen vuoksi myos ryhmakayttaytyminen. Lisaksi tutkijan taytyy olla perilla myos koh-
deilmiosta eli kehitettavasta kohteesta. Tutkijan rooli on ryhman hallinnassa ja ongelmanrat-
kaisu- tai kehittamistoiminnassa (ei esim. teknisten yksityiskohtien tuntemisessa). Sosiaaliset

taidot ovat avainasemassa, silla toimintatutkimuksessa ollaan tekemisissa ihmisten kanssa.

Toimintatutkimus vaatii tutkijalta enemman tietoa ja perehtymista itse ilmioon kuin perintei-
nen tutkimus. Syyna tahan on se, etta tahtaimena on muutos ja sen kokeilu ja lapivieminen,
jolloin virhetulkinnat voivat osoittautua kohtalokkaiksi taloudellisessa mielessa. Perinteisessa
tutkimuksessa tata riskia tutkijalla ei ole, silla siina tutkija ainoastaan kuvaa ilmiota. (Kana-
nen, 2009, 24.)

2.4 Toimintatutkimuksen toteuttaminen

Toimintatutkimukselle on esitetty monia vaihekaavioita, jotka poikkeavat vain vahan toisis-
taan. Perusajatus kaikilla kaavioilla on sama eli ne sisaltavat seuraavat vaiheet: ongelman
maarittely, ratkaisun esitys, ratkaisun kokeilu ja arviointi. Tarkeaa on kartoittaa ongelma
kunnolla ennen kuin lahdetaan esittamaan ratkaisua. Edelleen on tarkeaa, etta luodaan sel-
keat mitattavat tavoitteet, jotta voidaan myohemmin todeta, onko onnistuttu tyossa. (Kana-
nen, 2009, 29.)

2.4.1 Toimintatutkimuksen vaiheet

Jarvinen ja Jarvinen kasittelevat kirjassaan Tutkimustyon metodeista (2004) lyhyesti toimin-
tatutkimuksen toteuttamisen eri malleja. Mm. Susman ja Evered (1978) ovat kehittaneet toi-
mintatutkimuksen viiden vaiheen maaritelman. He ovat kuvanneet toimintatutkimuksen sykli-
sena prosessina. Tavallisesti sykli kulkee seuraavanlaisesti: 1. diagnosointi, 2. suunnittelu, 3.
toteutus, 4. arviointi, 5. oppiminen, 1. diagnosointi, jatkuen useita kierroksia. (Jarvinen &
Jarvinen, 2004, 128.)

Jarvinen ja Jarvinen (2004, 128) ovat lainanneet myos Lewinia (1946), jonka mukaan muutos-
prosessi etenee seuraavanlaisesti: 1. jaykistyneen tilanteen ”sulattaminen”, 2. muutoksen

tekeminen, 3. uuden tilanteen vakiinnuttaminen (jaadyttaminen).

Jarvinen ja Jarvinen (2004, 130) tuovat esille niin ikaan Kallebergin (1995) esittamat kolme
tapaa aloittaa toimintatutkimus: 1. oppia toisesta toteutuksesta, 2. kuvitella utopia tai 3.
ryhtya muutosagentiksi. Ensimmainen vaihtoehto tarkoittaa, etta tarkasteltavaa kohdetta

verrataan johonkin toiseen yksikkoon, joka on osoittautunut edellista paremmaksi. Toisesta
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yksikosta otetaan mallia ja sen perusteella muodostetaan tarkasteltavan kohteen muuttami-
sen tavoitekuvaus. Itse muuttaminen voi sitten tapahtua kolmannella tavalla eli ryhtymalla
muutosagentiksi. Toinen tapa tuottaa tarkasteltavan kohteen tavoitekuvaus on kuvitella mah-
dollisimman hyva lopputulos. Tata prosessia varten Kalleberg esittaa kolme vaatimusta: 1.
tutkijan ja tarkasteltavan kohteen henkiloston tulee olla ideoinnissaan mahdollisimman luo-
via, 2. tavoitetilan tulee olla realistinen, ts. sen ei tule olla vain toivottava vaan myos mah-
dollinen saavuttaa ja 3. tavoitetilan tulee olla nykyiseen verrattuna parempi niiden arvostelu-
perusteiden suhteen, jotka asianosaiset ovat asettaneet. Kalleberg suosittaa, etta tavoitetilan
kuviteltua hyvyytta testattaisiin teeskennellyilla keskusteluilla ja ajatuskokeilla. Kolmas tapa
aloittaa toimintatutkimus on se, etta tutkija menee muutosagentiksi tarkasteltavaan kohtee-
seen. (Jarvinen & Jarvinen, 2004, 130-131.)

Tama toimintatutkimusprosessi eteni melko tarkasti Susmanin & Everedin (1978) syklisen pro-
sessin mukaan. Arviointia tehtiin prosessin aikana muutamaan kertaan ja niiden pohjalta teh-
tiin tarvittavat muutokset, kunnes oltiin tyytyvaisia lopputulokseen. Yhtalailla Lewinin (1946)
malli toteutui, silla tavoitteena oli paasta eroon vanhasta epatoimivasta mallista toteuttamal-
la ja vakiinnuttamalla uusi toimintamalli. Tutkimuksen aikana ei varsinaisesti loydetty valmis-

ta mallia kohdeorganisaation tarpeeseen, mita olisi voitu hyodyntaa.

2.4.2 Ongelman maarittely

Ongelman ytimen loytaminen saattaa olla vaikeaa. Ongelman hahmottamisessa voidaan kayt-
taa erilaisia tekniikoita. Tekniikat koostuvat yleensa kysymyssarjoista. Tutkimusongelma voi-
daan muuttaa tutkimuskysymyksiksi, joiden avulla tuotetaan tietoa ongelman ratkaisuksi.

Tutkijan tehtava on valita kysymykset niin, etta ongelman ydin maarittyy. Ongelman tasmen-

tamisessa voidaan kayttaa esimerkiksi seuraavanlaisia kysymyksia:

e Mista ongelma johtuu?
« Ongelman seuraukset/vaikutukset?
» Keihin ongelma vaikuttaa?
e Milloin ongelma ilmenee?
e Miten ongelma on syntynyt?
«  Mitka asiat liittyvat ongelmaan?
e Mita resursseja on kaytettavissa?
e Miten ihmiset/ryhmat vaikuttavat tilanteeseen?
»  Mitka ovat vaikuttamiskanavat?
(Kananen, 2009, 30-33.)
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Kysymyssarjojen lisaksi ongelman hahmottamisessa voidaan kayttaa esimerkiksi MindMap-
tekniikkaa. Se on helppo, nopea ja havainnollistava tekniikka asioiden hahmotteluun yhdessa
ryhman kanssa. Syy-seuraussuhteiden selvittaminen onnistuu puolestaan kalanruoto-tekniikan
avulla. Lisaksi voidaan kayttaa ns. pumppaavia kysymyksia (entas sitten?) tai 5-miksi-

kysymyksen tekniikkaa. (Kananen, 2009, 34-39.)

Taman tutkimuksen ongelmaa lahdettiin hahmottamaan niin ikaan erilaisilla kysymyssarjoilla,
joita seka tutkimuksen tekija etta kohdeorganisaation esimies esittivat toisilleen, johdolle ja
kohdeorganisaation tyontekijoille. Kysymysten tavoitteena oli selvittaa ongelman laajuus,
mista ongelma johtuu ja mita seurauksia siita on. Samalla selvitettiin myos resurssit ongelman

ratkaisemiseksi.

Taman tutkimuksen ongelmana oli se, etta asiantuntijoilta kuluu liian paljon aikaa dokument-
tien loytamiseen ja hallinnointiin. Dokumenteilla ei ollut yhta yhtenaista paikkaa, vaan jokai-
sella oli oma tapansa sailyttaa dokumentteja. Varsinkin henkiloston suuri vaihtuvuus toi haas-

teita, silla poislahteneen henkilon dokumenttien lapikaynti oli lahes mahdotonta.

Aiemmin dokumentteja sailytettiin muun muassa yhteisella levyalueella, omilla levyalueilla,
omissa sahkoposteissa, USB-tikuilla seka printattuina mapeissa. Nain moni sailytyspaikka ei
mahdollistanut minkaanlaista versionhallintaa. Periaatteessa dokumenttien virallinen saily-
tyspaikka oli yhteinen levyalue, mutta levyalueen kayttoa ei ollut ohjeistettu millaan tasolla.
Tama vaikutti siihen, etta tiedostojen seka kansioiden nimeaminen oli hyvin vapaata. Millaan
tiedolla ei ollut periaatteessa omistajaa, joka olisi pitanyt huolen tietojen kaytettavyydesta.
Kohdeorganisaatiossa kellaan ei myoskaan ollut tarkkaa tietoa siita, kella kaikilla on paasy
yhteiselle levyalueelle. Ongelmaksi nimettiin niin ikaan se, ettei ollut yhtenaista ilmetta do-

kumenteille.

2.4.3 Tutkimussuunnitelma

Tutkimussuunnitelmalla pyritaan takaamaan tutkimuksen luotettavuus, objektiivisuus ja ta-
loudellisuus. Tutkimussuunnitelma toimii myos dokumentaationa, joka on tarkeimpia laadun
arviointikeinoja. Tutkimussuunnitelma ohjaa prosessia ja antaa vastaukset seuraaviin kysy-
myksiin:

*  Mita tietoa tarvitaan?

* Mista tieto saadaan, tietolahteet?

* Miten tieto hankitaan, tiedonkeruumenetelmat?

e Miten tieto analysoidaan, analyysimenetelmat?
(Kananen, 2009, 41.)
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Talle tutkimukselle laadittiin ensin esitys, jonka perusteella saatiin lupa aloittaa tutkimuksen
suunnittelu. Suunnitelmaan kirjattiin muun muassa tavoitteet seka resurssitarpeet. Suunni-
telmassa oli mukana jo kirjallisista lahteista poimittuja perusteluita seka suunnitellut tiedon-

keruumenetelmat, joista on tarkemmin kerrottu kappaleessa 3.

2.4.4 Toimintatutkimuksen toteutusmalli

Kananen on esittanyt toimintatutkimuksen toteutusmallin kuvaavasti taulukon (Taulukko 1)
avulla. Taulukossa on kuvattuna toimintatutkimuksen eri vaiheet, joita ovat hanen mukaansa
projektin resurssilaskelma, tilannekartoitus, kehittamiskohteen valinta, tutkimuskysymys,
toimintasuunnitelma, tavoitteet, mittarit, arviointi, valittomat ja valilliset edut seka haitat,

tulosten levittaminen, tulosten arviointi ja parannusehdotukset. (Kananen, 2009, 45-47.)
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Toimintatutkimuksen vaiheet

Projektin resurssilaskelma

Hankkeeseen meneva aika ja muut kustan-

nukset

Tilannekartoitus

Etsitaan kehitettavat kohteet

Kehittamiskohteen valinta

Valitaan yksi, jota viedaan eteenpain (tarvit-

taessa priorisoidaan useampi kohde)

Tutkimus-/kehittamiskysymys

Tutkimusongelma muutetaan tutkimuskysy-

mykseksi, johon sisaltyy toiminta ja muutos

Toimintasuunnitelma:
*  Kuka?
o Mita?
e Miten?
+  Milloin?
Tavoitteet/Tulokset Mihin tutkimuksella pyritaan?
Mittarit Laskennalliset, laadulliset, immateriaaliset

Arviointi/Perustelu/Swot

valittomat ja valilliset edut

Arvioidaan henkilokohtaisella tasolla, yhtei-

son jasenten kannalta ja yrityksen kannalta

Valittomat ja valilliset haitat

Arvioidaan henkilokohtaisella tasolla, yhtei-

son jasenten kannalta ja yrityksen kannalta

Tulosten levittaminen, tiedottaminen

Tulosten arviointi

Verrataan tuloksia asetettuihin tavoitteisiin

ja todetaan toiminnan onnistumisen aste

Syklin seuraava vaihe

Jos tulos ei ollut riittavan hyva, tehdaan pa-

rannusehdotukset

Taulukko 1. Toimintatutkimuksen vaiheet (Kananen, 2009, 45-47).

Taman toimintatutkimuksen vaiheita voisi kuvata taulukkoa mukaillen seuraavanlaisesti:

resurssikartoitus (aika ja kustannukset)
kehitettavien kohteiden maarittely

kehitettavien kohteiden valinta ja priorisointi
tutkimusongelman ja tutkimuskysymyksen maarittely
toimintasuunnitelman teko

tavoitteet

laadulliset mittarit

edut ja haitat

tiedottaminen

tulosten arviointi
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e parannusehdotukset

Taman toimintatutkimuksen vaiheet ja eteneminen on esitelty tarkemmin kappaleessa 4.

2.5 Toimintatutkimuksen datan keraaminen

Ennen tiedonkeruun aloittamista pitaa tietaa, mita tutkitaan, mika on tutkimusongelma tai
kehittamiskohde, mika on tiedon keruukohde ja mita on ajateltu mitata ja miten, eli mika, on
mittari (Kananen, 2009, 111).

Tiedonkeruun alussa tutkijan tulee tutustua aihealueen teoriaan siita nakokulmasta mita asi-
asta jo tiedetaan tai mita tuloksia on saavutettu aikaisemmin. Lisaksi tutkijan tulee kayttaa
sellaisia metodeja, jotka vievat tutkijaa lahelle tutkimuskohdettaan, jotta tutkimustulokset

voisivat perustua todelliseen empiiriseen maailmaan. (Kiviniemi, 1999, 75).

Toimintatutkimuksessa tutkimuskohde selkiytyy vahitellen ja sita kautta tutkija saa lisaviittei-
ta siihen, mihin teoreettisiin nakemyksiin hanen kannattaa viela syventya (Kiviniemi, 1999,
73.)

Tutkijan tulee aineistonkeruussa keskittya niihin kriittisiin kohtiin, jotka nousevat esiin tutki-
musaineistosta ja kerata lisaa niihin liittyvaa aineistoa. Taman vuoksi myos aineiston keruuta
koskevia yksityiskohtaisia ratkaisuja ei voida valttamatta tehda etukateen, vaan ratkaisut
tehdaan tutkimusprosessin kuluessa ja tutkimusmenetelmien muotoutuessa vahitellen selke-
ammiksi. Aineistonkeruun tulisi kuvastaa tutkittavaa ilmiota ja sita pyritaan syventamaan

teorian kehittamisen suunnassa. (Kiviniemi, 1999, 74.)

Kanasen (2009, 61) mukaan toimintatutkimuksen, ja samalla myos laadullisen tutkimuksen
tiedonkeruumenetelmia, ovat haastattelu, havainnointi, kirjalliset lahteet ja kyselyt. Myos
Torrosen & Vornasen (2010) mukaan tutkimusaineistoa voidaan kerata kyselylla, haastattelulla
tai havainnoimalla ja lisaksi tutkimusaineistona voidaan kayttaa asiakirjoja tai muuta kirjallis-
ta materiaalia. Kanasen (2009, 111) mukaan tiedon keruuta pitaisi tehda useista lahteista
usealla eri menetelmalla. Tata puoltaa myos tutkimusvaliditeetti, silla useasta eri lahteesta
saadut samansuuntaiset heikot signaalit voivat vahvistaa tulkintaa. Myos Kiviniemen (1999,
75) mukaan toimintatutkimus onkin tyypillista useiden eri menetelmien esim. havainnoinnin,
haastatteluiden ja toiminnan aikana syntyneiden dokumenttien kayttoa osana aineistonkeruu-
ta, jolloin tutkijalla on aineistonsa valityksella mahdollisuus saada laheinen ja monipuolinen

kuva tutkittavana olevasta kaytannosta.

Kiviniemen mukaan tutkimuskohdetta lahelle vievien metodien kaytto saa toimintatutkimuk-

sessa oman lisamerkityksensa, koska toimintatutkimukseen liittyy yhteisollisyys ja osallistu-
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vuus, kun tutkija ja tyoyhteison edustajat osallistuvat yhdessa tietyn projektin kehittamiseen.
Kehittamistiiminjasenet ottavat joko suoraan tai epasuorasti osaa tutkimuksen toteuttami-
seen. Juuri osallisena olevien itse suorittama aineiston keruu on eras toimintatutkimukseen
liitetty ominaispiirre. Tama edellyttaa, etta osalliset sopivat millaista arviointia kukin harjoit-
taa ja millaista informaatiota hankkeesta kerataan. Tutkija toimii tassa tapauksessa tutkitta-
van yhteison lisaresurssina ja apuna toimintakaytantojen kehittamisessa. Tutkijan lisaksi myos
muut osalliset ovat vaikuttamassa keskeisesti toimintatutkimuksesta nousevan aineiston luon-
teeseen. (Kiviniemi, 1999, 75-76.)

Tiedonkeruumenetelmien valinta edellyttaa tietoa siita, millaisia tilanteita ja millaista tietoa
kukin menetelma tuottaa. Lisaksi tiedonkeruumenetelmat ja tietolahteet riippuvat aina myos
ongelmasta. Ongelma pitaa maaritella tarkasti ja oikein, jotta tarvittava tieto ja tietolahteet
voidaan maaritella talta pohjalta. On tarkeaa, etta valitut tiedonkeruumenetelmat on doku-
mentoitu ja niiden kaytto perusteltu ja niiden tulisi myos tuottaa se tieto, jolla saadaan vas-

taus asetettuihin tutkimuskysymyksiin. (Kananen, 2009, 60, 112.)

Taman tutkimuksen aineisto kerattiin kayttaen hyvaksi tutkimuspaivakirjaa, kyselyja seka

kirjallista aineistoa. Tutkimusaineisto on esitelty tarkemmin kappaleessa 3.

2.6  Aineiston analyysi ja kasittely

Tutkimusprosessin aikana aineistoa kerataan erilaisilla tiedonkeruumenetelmilla minka jal-
keen erilaiset aineistot muutetaan yhteismitallisiksi eli tekstimuotoon. Kanasen (2009, 79,
112-113) mukaan tekstimuotoista aineistoa tulee lukea useaan kertaan lapi ja etsia aineistos-
ta rakenteita, saannonmukaisuuksia, malleja ym. Kiviniemen (2009, 79-80) mukaan teksti-
muotoista aineistoa tulee kasitella menetelmallisesti mm. koodauksella, luokittelulla tai tee-

moittelulla. Naiden avulla helpotetaan aineiston ymmartamista.

Aineistoa kannattaa kasitella jo kenttavaiheen kuluessa, ei vasta kun koko aineisto on keratty,
koska vahittainen aineiston kehittyminen edellyttaa prosessiluonteisuutta myos aineiston ana-
lysoinnilta. Aineiston analyysi on talloin luonteeltaan suuntaa antavaa, jolloin tarkoituksena
on tasmentaa tutkimustehtavaa, loytaa linjaa myohemmin tapahtuvaa aineiston keruuta var-

ten, ja siten kohdistaa tutkimusta arvioituun suuntaan. (Kiviniemi, 1999, 76.)

Aineiston analysoinnin eraana tavoitteena on loytaa keskeiset ydinkategoriat, perusulottuvuu-
det, jotka kuvaavat tutkittavan kaytantoa, ja joiden varaan tulosten analysointi voidaan ra-
kentaa. Tutkijan tehtavana on loytaa ne keskeisimmat kasitteet, joiden valossa runsastakin
aineistokokonaisuutta voidaan tarkastella ja tutkimustehtavan kannalta epaolennaista aineis-

toa voidaan karsia pois. (Kiviniemi, 1999, 77.)



17

2.7 Toimintatutkimuksen tuloksien raportointi

Jotta toimintatutkimusprosessi saadaan paatokseen, tulee keratyt tulokset jakaa. Tulosten
esittaminen on ratkaisevaa toimintasuunnitelmalle ja kaytannon kehittamiselle, koska infor-
maation levityksen kautta ammatinharjoittajat saavat asiantuntemusta, tutkivat kaytantoa ja
soveltavat uutta informaatiota. Lisaksi toimintatutkimusraportti mahdollistaa tutkijan kuvailla
merkitykselliset tutkimustoimet, antaa ehdotuksia ja keskustella tapahtumista, jotka johtavat

tietyn tilanteen tai ilmion merkitykseen ja ymmartamiseen. (Craig, 2009, 20.)

Toimintatutkimusraportti sallii tutkijan koota informaatiota, joka liittyy tutkimuksen kohtee-
seen, taustaan, aiheeseen, metodiin ja lopputuloksiin. Raportti muodostuu useista komponen-
teista ja usein siihen liitetaan virallinen esitys. Komponentit pitavat sisallaan johdannon,
yhdistavia kysymyksia tai hypoteeseja ja niihin liittyvaa keskustelua, kirjallisuustarkastelun,
asioiden tai osallisten ja tutkimuspaikan kasittelyn, katsauksen valittuun metodiin, tietopa-
kettien ja keraamisaikataulun tarkastelun, analyysimenetelmat, tulokset ja yhteenveto seka
referenssit. Kirjoitustapa voi vaikuttaa ymmarrettavyyteen. (Craig, 2009, 202.) Kananen
(2009, 106) suosittelee, etta raportin alkuun kirjataan tutkimusongelma tutkimuskysymysten
muodossa, jotka luvataan ratkaista tietyilla tutkimusmenetelmilla ja aineistolla. Ratkaisua ei

kerrota heti ongelman maarittelyn jalkeen.

Huomiota tulee kiinnittaa erityisesti prosessin aikaiseen dokumentaatioon, silla dokumentaa-
tio on perusta koko raportille ja tutkimuksen luotettavuuden arvioinnille. Tieteellisille artik-
keleille on asetettu oma raportointimalli, mutta toimeksiantajalle meneva raportti voi olla
vapaamuotoinenkin. Lahtokohtana on aina sen kuvaaminen, mita projektissa tehtiin ja perus-
telut sille, miksi tehtiin, niin kuin tehtiin. Raportin tulisi olla aukoton tarina alusta loppuun.
(Kananen, 2009, 107.)

Tieteellinen tapa auttaa tutkijaa tarjoamaan asiantuntemusta toimintatutkimuksen kokemuk-
sen kautta. Kriittiset asiat, jotka tulisi ottaa huomioon, kun valmistelee tulosten esitysta,
ovat: yleiso, aani (esim. ulkopuolinen tutkija, tutkimuskohteen jasen jne.), raportointi ja
toimintasuunnitelma. Virallinen tulosten esitys mahdollistaa tutkijan jakaa tutkimuksen tulok-
set. Esityksen metodit voivat vaihdella ja ne voidaan valita tutkimuksen, yleison ja aikarajan
mukaan. (Craig, 2009, 202.)

Jos toimintatutkimus on tehty tieteellisesta nakokulmasta, tulokset tulee julkaista oman tie-
deympariston sisalla, jotta niita voidaan arvioida kriittisesti. Talloin toimintatutkimus toisaal-
ta osallistuu aikaisempien teoriakehittelyjen koetteluun, toisaalta tuottaa uusia havaintoja,

nakemyksia ja uusia ehdotuksia tieteelliseen keskusteluun. (Heikkinen & Jyrkama, 2009, 42.)
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Kanasen (2009, 98) mukaan tutkimusraportin pitaisi pystya osoittamaan aukottomasti miten
tulkinta on tehty ja miten tulkinta nousee aineistosta. Oikeiden ja perusteltujen menetelmien
kaytto tukee tieteellisyytta. Toteen nayttamisen perusedellytys on aina riittavan tarkka do-
kumentaatio. Raportoinnin kielenkaytto ei myoskaan saa olla liian yleistavaa. Raportoinnin ei
tarvitse valttamatta kuitenkaan noudattaa pelkastaan tieteellisen tradition kaavoja vaan se
voi olla myos esitelma, posteri tai vaikka keskustelukaynti. Tutkimuksesta voi kirjoittaa myos

juonellisen tarinan tai omaelamakerrallisen kertomuksen (Heikkinen & Jyrkama, 2009, 42-43.)

Toimintatutkija on toimiva subjekti, joka tulkitsee sosiaalista tilannetta omasta nakokulmas-
taan kasin. Tuloksena syntyy siis tietoa, joka on tulkinta tietysta nakokulmasta. Taman vuoksi
tutkimusraportissa tulisi selvittaa ne yhteydet, joiden kautta tutkija on suhteessa tutkimaansa
tutkimuskohteeseen. (Heikkinen & Jyrkama, 2009, 46-48.) Koska tutkimus on luonteeltaan
tulkinnallista, jonkinlaisena ongelmana voidaan pitaa sita, etta toimintatutkimus on luonteel-
taan myos yhteisollista. Yhteisollisyyden nakokulmasta tutkimukseen liittyy jannitteisyytta.
Toisaalta tutkijan velvollisuus ja oikeus on tehda omat tulkintansa tutkimuskohteesta, toisaal-
ta hanella on myos velvoitteensa toimintatutkimuksen yhteisoa kohtaan. Raportoinnin tulisi-
kin taman takia olla yhteisonsa nakoista ja tavoittaa jotain olennaista toimintatutkimukselli-
sen hankkeen keskeisista sanomista muodossa, jonka myos muut osalliset voisivat kokea kehit-
tamishankkeen keskeisia nakokohtia kuvaaviksi. Haasteena on siis tutkittavan yhteison mu-

kaanotto tavalla tai toisella myos raportointiin. (Kiviniemi, 2009, 79-80.)

Toimintatutkimuksen raportin kirjoittamisen yhteydessa tutkijalla on mahdollisuus tarkastella
uudestaan tutkimustaan kronologisessa jarjestyksessa viimeisen kerran ennen muodollista
tulosten esittelya ja toimintasuunnitelman suunnittelua. Kirjoitusprosessi auttaa tutkijaa
paattamaan mita informaatiota tulisi tulosten esittamisessa korostaa. Kirjoitusprosessin aika-
na tutkijalla on mahdollisuus reflektoida seuraavia neljaa avainasiaa:
*  Yleiso: Ketka ammatillisen yhteison jasenet tulevat olemaan osa yleisoa?
« Aéani: Kenen d3nen tulisi olla esiin nousevin - tutkijan, osallistujien vai tutkimusympa-
riston puolestapuhujan?
« Raportointi: Minkalainen raportointi saa parhaan vastaanoton talta yleisolta?
e Toimintasuunnitelma: Mika on paras metodi esitella toimintasuunnitelma ja siihen liit-
tyva informaatio?
Jos yksikin ohitetaan, tutkimuksen informaation lopputulos ei tule olemaan taysin valittynyt
yleisolle. (Craig, 2009, 206-207.)

3 Tiedonkeruumenetelmat

Kanasen (2009, 60) mukaan tiedonkeruumenetelmat ja tiedonlahteet riippuvat aina ongelmas-

ta. Ongelma maaritellaan tarkasti, jotta tarvittava tieto voidaan maaritella talta pohjalta.
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Toimintatutkimuksen tiedonkeruumenetelmia ovat haastattelut, havainnointi, kirjalliset lah-
teet seka kyselyt. Haastatteluilla on eri luokkia ja muotoja. Samoin havainnointia voi tehda

eri muodoissa. (Kananen, 2009, 61.)

Tassa tutkimuksessa tiedonkeruumenetelmina kaytettiin kirjallisuustutkimusta, kyselyja seka
havainnointia. Seuraavissa alakappaleissa tarkemmin tietoa kustakin tiedonkeruumenetelmas-

ta, ja mita niiden avulla on saatu selville.

3.1 Kirjallisuustutkimus

Kirjalliset tiedonlahteet tarkoittavat tutkimusprosessin aikana havainnoinnin, haastattelun tai
tutkimuspaivakirjan avulla kerattya aineistoa tai olemassa olevia dokumentteja, jotka liitty-

vat tutkittavaan ilmioon. (Kananen, 2009, 73.)

Myos Jarvisen ja Jarvisen (2004, 156) mukaan kirjalliseen materiaaliin tutustuminen tarkoittaa
tietojen hankintaa kirjallisista lahteista ja dokumenteista. Dokumentteihin luetaan esimerkik-
si muistiot, tiedotteet, esitykset, tutkimukset, lehtileikkeet jne. Arkistoihin kuuluvat tilastot,
kaaviot, budjetit ym. jarjestetyt tiedostot. Arkistot ja dokumentit ovat sekundaarislahteita

eli ne on tehty jotakin muuta tarkoitusta kuin tutkimusta varten.

Kirjallisuuteen ja aiempiin tutkimuksiin tutustumisesta voi olla seka hyotya etta haittaa. Ole-
massa oleva tieto voi ohjata tutkijan samoille linjoille kuin luettu kirjallisuus. Toisaalta se
auttaa tutkijaa siina mielessa, ettei pyoraa tarvitse keksia uudelleen. Parhaimmillaan kirjalli-
suuteen tutustuminen auttaa tutkijaa loytamaan ne alueet, joista tutkimus puuttuu. (Kana-
nen, 2009, 74.)

Tutkimusaihe tasmentyy perehtymalla aihealueen kirjallisuuteen ja samalla tutkija saa myos
tarkennettua tutkimuskysymyksia. Aihealueen kirjallisuus muodostaa tutkijalle esiymmarrysta
tutkittavasta aiheesta ja nain ollen avartaa nakemysta. Tutkimusprosessiin kuuluu myos kasit-
teiden maarittely, joten olemassa olevia kasitteita kannattaa hyodyntaa. Kirjallisuudella pyri-
taan myos lisaamaan tutkimuksen luotettavuutta. Kirjallisuudesta ja muiden tutkimuksista

saadaan tukea omille ratkaisuille. (Kananen, 2009, 74.)

Tahan tutkimukseen liittyvassa kirjallisuustutkimuksessa keskityttiin lahinna kirjallisiin lahtei-
siin, jotka liittyvat dokumentin hallintaan, arkistointiin seka metatietojen hallintaan ja tieto-
turvaan kayttooikeuksien hallinnan osalta. Nama valittiin siksi, etta ne tukevat tutkimuksen

analyysin teossa ja toiminnan suunnittelussa.
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3.1.1 Dokumenttien hallinta ja arkistointi

Koska tutkimuksen tavoitteena on muuttaa kohdeorganisaation toimintatapaa liittyen doku-
menttien hallintaan, kaytiin tata tutkimusta varten lapi yleisia ohjeistuksia dokumenttien
hallinnasta. Lisaksi tutkittiin arkistoinnin keskittamiseen liittyvia haasteita, koska lahtotilanne

oli se, ettei viela tiedetty, siirrytaanko kayttamaan erillista sahkoista arkistoa vai ei.

Tyoelakelakipalvelu (2010) on maaritellyt arkistointitavat mm. asiakirjan muodon mukaisesti.
Asiakirja voi olla paperisessa tai sahkoisessa muodossa. Arkistointitapaan vaikuttaa myos se,
sailytetaanko niita maaraajan vai pysyvasti. Erityisesti sahkoisten asiakirjojen pitkaaikaisessa
(yli 10 vuoden) sailyttamisessa on otettava huomioon tallenteiden kayttokelpoisina sailymi-

nen.

Sahkoinen arkistointi lisaa asiakirjojen kaytettavyytta ja saatavuutta, mutta sahkoista aineis-
toa sailytettaessa on pyrittava varmistamaan aineiston fyysinen sailyminen, kaytettavyys ja
eheys. Tietoteknista ymparistoa suunniteltaessa tulee ottaa huomioon erityisesti ohjelmien ja
laitteistojen standarditaso, valittujen sovellusten yleisyys ja toimittajien luotettavuus. (Tyo-
elakelakipalvelu 2010.)

Tietoyhteiskunnan kehittamiskeskus ry:n (TIEKE) (2010) mukaan sahkoinen arkistointi saattaa
sisaltya jarjestelmaan, josta dokumentti syntyy tai arkistointiin voi hankkia oman jarjestel-

mansa. Tieke pitaa dokumenttien hakemista sahkoisista arkistoista huomattavasti vaivatto-

mampana kuin jarjestelmista, joista voi hakea vain esim. tositenumeron tai tapahtumapaiva-
maaran mukaan. Heidan mukaansa sahkoisen arkistoinnin etuina paperiseen arkistointiin ver-
rattuna voidaan pitaa mm. sita, etta tiedot ovat koottuna yhdessa paikassa, tietoja voi selata
useasta eri paikasta, tiedot on luokiteltu, tiedot on haettavissa nopeasti, arkisto ei vie paljon

tilaa ja se on kustannustehokkaampi.

Jari Anttila kirjassaan Dokumenttien hallinta (2001) kertoo, etta dokumenttien hallinta ilman
hallintaohjelmaa pohjautuu tietokoneen ja palvelimen kovalevyille luotavaan hakemistora-
kenteeseen. Naissa hakemistorakenteissa tiedostojen yhtenainen nimeaminen on vaikeaa, ja
jokaisella nimeajalla on yleensa omat toimintatapansa, joten nimeamistapoja on monia erilai-
sia. Ilman dokumenttienhallintajarjestelmaa voidaan yksittaisen henkilon tapauksessa saada
aikaan periaatteessa toimivakin dokumenttien hallitseminen, mutta kun dokumentteja kayt-
tavat useat henkilot, hallinta ei toimi. Hallintatavan suurin ongelma on useiden eri asioiden,
kuten dokumenttien luokittelun, haun, tallennuksen ja kayttooikeuksien hallinnan hoitaminen
yhdella rakenteella. (Kokko, 2007, 20.)

Taman toimintatutkimuksen aikana tehtiin toimeksiantajan toimesta paatos, ettei dokument-

tien hallintaa varten hankita erillista sahkoista hallintaohjelmaa, vaikka sellaisen nahtiin ole-
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van hyva ratkaisu ongelmaan. Dokumentin hallintaohjelma tulee hankintalistalle mahdollisesti
muutaman vuoden kuluessa, kun dokumenttien hallintaa aletaan miettia koko yrityksen nako-

kulmasta.

Laguksen (2002, 63) mukaan ihmiset tarvitsevat tietoa tyossaan, mutta tiedon loytaminen kay
aina vain vaikeammaksi. Dokumentinhallintajarjestelmat auttavat pitamaan organisaation
tietoa jarjestyksessa. Jarjestelmat pohjautuvat siihen, etta tieto luokitellaan maariteltyjen
kriteerien mukaan jo sen luomisvaiheessa, minka jalkeen se kansioidaan niin, etta sita voi-
daan hakea erilaisin perustein. Tassa tutkimusprosessissa tieto paatettiin luokitella maaritel-
tyjen kriteerien mukaan. Luokittelua tehdaan jatkossa jo tiedon luomisvaiheessa ja kaikki

dokumentaatio kansioidaan ennalta maarattyjen periaatteiden mukaan.

Jarjestelmallinen dokumentinhallinta merkitsee yritykselle myos uutta toimintakulttuuria,
jossa joudutaan luopumaan muun muassa vapaasta tiedostojen nimeamisesta. Vastineeksi
tiedonkulku paranee ja ajankaytto tehostuu. (Lagus, 2002, 63.) Myos taman tutkimuksen myo-
ta paadyttiin siihen, etta tiedostot tulee nimeta sovitun kaavan mukaisesti, koska muutoin

ulkopuolisen (esimerkiksi uuden tyontekijan) on vaikea paasta perille dokumentin sisallosta.

“Eri lahteiden mukaan insinoorivaltaisessa organisaatiossa tiedon hakuun kaytetaan 16 pro-
senttia tyoajasta, 10-15 prosenttia organisaatioiden tuloista menee dokumenttien luomiseen,
hallitsemiseen seka jakeluun, ja dokumenttien kasittelyyn kaytetaan 60 prosenttia tyoajas-
ta”, Jyvaskylan yliopiston informaatioteknologian professori Pasi Tyrvainen sanoo. (Lagus,
2002, 63.) Tulos kuulosti huolestuttavalta, mutta nahtiin, etta se voisi pitaa paikkaansa myos
kohdeorganisaation kohdalla. Dokumenttien hallintaan kaytettava aika on merkittava ja se

korostuu varsinkin uusien tyontekijoiden kohdalla.

Jarjestelmat myos parantavat informaation laatua, kun esimerkiksi vanhat dokumentit voi-
daan siirtaa pois jatkuvasta kaytosta kuoleentumisaikojen perusteella. (Lagus, 2002, 63.)
Tassa projektissa paadyttiin siihen, etta dokumenteilla on aina omistaja, joka vastaa siita,
etta viimeistaan kahden vuoden kuluttua han joko arkistoi tai tuhoaa dokumentin tai paivittaa
sen, mikali dokumentti on yha voimassa. Aiemmin kukaan ei ollut vastuussa arkistoinnista tai

tuhoamisesta.

Tuomo Peltola, Done Solutions, jakaa dokumenttienhallinnan organisaatioissa kypsyystasoihin,
joista ensimmainen on taysin henkilokohtainen taso. Seuraava taso, eli yhteiskaytto verkkole-
vylla, toimii oikein ohjeistettuna hyvin pienissa ymparistoissa. Isommissa ympyroissa aletaan
kuitenkin tarvita tiedonhallintaan versiointia ja automatiikkaa. (Lagus, 2002, 63.) Koska ta-
man toimeksiannon kohdeorganisaatio oli yksi 10 hengen organisaatioyksikko, paadyttiin sii-

hen, etta verkkolevyn yhteiskaytto hyvin ohjeistettuna saadaan toimimaan. Siina vaiheessa,
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kun aletaan miettia koko yrityksen dokumentin hallintaan liittyvaa ratkaisua, ei enaa tulla

toimeen ilman tukijarjestelmia ja automatiikkaa.

”Suurin kompastuskivi hankkeissa on kayttoonotto - miten saada kayttajat mukaan. Nykytilan-
netta joustavampaa jarjestelmaa ei usein ole olemassakaan, kun dokumentit tallennetaan
tiedostojarjestelmaan ja omalle koneelle aivan niin kuin kayttajat itse haluavat”, Industrial
ITC:n toimitusjohtaja Juha Anttila sanoo. Verkkolevyille kirjoittaminen voidaan estaa ja tie-
dostoihin jatetaan vain lukuoikeudet tietyn paivamaaran jalkeen. (Lagus, 2002, 63.) Myos
taman projektin aikana otettiin kaikki asianosaiset mukaan tyohon, jotta he saataisiin sitou-
tumaan uuteen toimintamalliin. Verkkolevylle kirjoittamista ei estetty, mutta jokaiselle kan-

siolle nimettiin omistaja, jonka vastuulla on dokumenttien tallentaminen ja poistaminen.

Projektin aikana pohdittiin, mika olisi oikea tapa sailyttaa dokumentit. Ennen projektia kay-
tossa oli useita eri tapoja. Yhteisen levyalueen lisaksi dokumentteja loytyi mm. tyontekijoi-
den omista sahkopostikansioista, henkilokohtaisilta levyasemilta, printattuina mapeista seka
USB-tikuilta. Mietittaessa vaihtoehtoja arkistointitavoiksi, tultiin yksimielisesti siihen tulok-
seen, etta dokumentit tulisi sailyttaa sahkoisessa muodossa ja mielellaan yhdessa paikassa,
joka on kaikille asianosaisille avoin. Kuitenkaan sahkoistamisen tueksi ei oltu valmiita hank-
kimaan erillista hallintajarjestelmaa, joten jaljelle jai olemassa olevan yhteisen levyalueen

muokkaus sellaiseksi, etta se palvelisi kohdeorganisaation tarpeita.

Vertailun vuoksi kaytiin viela lapi Kuopion Yliopiston tutkijatohtori Juha Mykkasen tekema
tutkimus (2009) Sosiaali- ja terveysministeriolle, mika maarittelee arkiston tavoitteita, vaa-
timuksia ja toimintoja heidan kohdeorganisaatiossa. Kyseisen Sosiaalihuollon arkistoinnin ke-
hittamiseen liittyvan tutkimuksen kohdeorganisaatiolla on laajat tiedonsiirtotarpeet yli alue-
ja organisaatiorajojen. Sosiaalihuollon arkistointiprojekti eteni siten, etta ensin oli kayty lapi
vaihtoehtoja asiakirjojen tekniseksi standardiksi. Taman jalkeen tehtiin sahkoisen arkistoinnin
esiselvitys, arkiston hallintomallin selvittaminen, sahkoisen mallin tarkempi vaativuusmaarit-
tely ja toiminnallinen maarittely. Lopullinen arkistomallin valinta tehtiin maarittelyjen poh-
jalta. (Mykkanen, 2009.)

Sosiaalihuollolla arkistointijarjestelman paarajauksena oli se, etta arkistointiratkaisu ohjaa ja
tukee tiedonsaantia seka omasta etta muista organisaatioista. Arkistoinnin tulee siis kehittaa
toiminnan kehittamisen tarpeita. Sahkoinen arkisto ei ole pelkastaan paperisen arkiston kor-
vike. Sahkoisen arkiston paapainona on tiedon saanti ja kaytto paivittaistyossa. Seuraavalla
sivulla olevassa taulukossa (Taulukko 2) on listattuna Sosiaalihuollon arkistoinnin paavaati-
mukset. (Mykkanen, 2009.)
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# |Vaatimus Prioriteetti|
1 |Sosiaalihuollon asiakastietojen tulee sailya arkistossa sahkodisessa muodossa 1
kayttokelpoisina ja eheina.
2 |Arkistointiratkaisun on tuettava asiakastietojen kayton seurantaa ja kayttooi- |1
keuksien valvontaa.
3 |Arkistointijarjestelman tulee havittaa asiakastiedot tietoturvallisesti sailytys- |1
ajan paatyttya.
4 [Arkistointijarjestelman tulee huolehtia sosiaalihuollon pysyvasti sailytettavastalt
aineistosta.

I5 |Arkistointijarjestelman on tuettava maariteltyja asiakirjarakenteita. 1
I6 |Arkistointijarjestelman on mahdollistettava tiedonsiirto rakenteisessa muodos- |1
sa sosiaalihuollon eri toimijoiden valilla. Arkistoinnin lisaksi arkistointijarjes-

telma tukee paperittoman asioiden kasittelyn kehittamista.

7 |Arkistointijarjestelman avulla voidaan tukea asiakastietojen jakamista sosiaali- |2
huollon sidosryhmien kanssa.

8 |Arkistointijarjestelman tulee tukea tunnistettuja yhtenaisia asiakirjahallinnon |1
prosesseja.

I9 |Arkistoituihin asiakirjoihin tulee voida kohdistaa hakuja hallinnon, tilastoinnin, |2
tutkimuksen ja kehittamisen tarpeisiin.

10JArkistointijarjestelmaa on voitava hyodyntaa sahkoisten asiointipalvelujen 3
luomisessa.

Taulukko 2. Sosiaalihuollon arkistoinnin paavaatimukset (Mykkanen, 2009.)

Sosiaalihuolto on myos tarkoin maaritellyt mita asiakirjoja arkistoon tallennetaan ja mita ei.

Taman lisaksi on maaritelty, missa muodossa asiakirjojen tulee olla. Heilla ei paasaantoisesti

skannata vanhoja asiakirjoja uuteen arkistointijarjestelmaan. (Mykkanen, 2009.)

Seuraavalla sivulla on kuvattuna (Kuvio 2) Sosiaalihuollon projektin aikana tehty tutkimusky-

symys liittyen asiakirjojen keskitetyn arkistoinnin hyotyihin. Tuloksista huomataan, etta tar-

keimpana on pidetty tiedonsaannin ja valityksen kehittymista ja nopeutumista. (Mykkanen,
2009.)
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Mitka ovat ndkemyksenne mukaan tarkeimmat hyddyt, joita asiakirjojen
keskitetty arkistointi ja saanti mahdollistavat?
{n=30)

14

12

10

tiedonsaanti- ja valitys liikkuvien asiakkaiden tiedon eheys, sdilyvyys sisdisten ja ulkoisten
kehittyvit ja asiakkuustiedot japaraneva tietosucja sidosryhmien vilisten
nopeutuvat prosessien
parantaminen ja
tehostaminen

Kuvio 2. Keskitetyn arkistoinnin tarkeimmat hyodyt. (Mykkanen, 2009.)

Ylla mainitussa Sosiaali- ja terveyshuollolle tehdyssa tutkimuksessa on yhtalaisyyksia myos
taman tutkimuksen kohdeorganisaatiolle tehtyyn tutkimukseen. Kohdeorganisaatiossa tar-
keimpina pidettiin asiakirjojen loydettavyytta seka toisaalta tarpeettomien asiakirjojen havit-
tamista. Edelleen asiakirjoihin liittyvaa kayttooikeuksien hallintaa pidettiin hyvin tarkeana.

Niin ikaan asiakirjahallinnon tulee tukea organisaatiolla kaytossa olevia prosesseja.

Kohdeorganisaatiolla oli valmiiksi kirjattuna ylos ohjeet lain maaraamista sailytysajoista koh-
deorganisaation dokumenteille, joten niita ei enaa erikseen tutkittu. Projektin aikana kaytiin
lapi myos Kansallisarkiston Arkistonmuodostussuunnitelma AMS, mutta sielta ei loytynyt mer-

kittavaa apua tutkimusongelmaan.

Kuten Laguskin (2002, 63.) on sanonut, dokumenttien hallinta on askel kohti tuottavampaa
organisaatiota. Vasta kun dokumenttien hallinta on jarjestyksessa, voidaan alkaa puhua tie-

tamyksenhallinnasta. Tahan pyritaan myos kohdeorganisaatiossa.

3.1.2 Metatieto

Salmisen (2005) mukaan metatieto (metadata, liitannaistieto, kuvailutieto) on tietoa tiedos-
ta, eli kuvailevaa ja maarittavaa tietoa jostakin tietovarannosta tai sisaltoyksikosta. Esimer-
kiksi tyypillista metatietoa ovat tekstidokumentin tiedot (viimeksi tallennettu, omistaja, ver-
sio, sijainti, julkaisupaivamaara, jne.). Metatiedolla voidaan kuvata yksittaista tietuetta,

dokumenttia tai sen osaa, tai laajemmin tietueiden muodostamaa loogista kokonaisuutta.
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Metatieto antaa ylatason merkityksen tiedolle ja tehostaa sen kayttoa ilman, etta koko sisal-

toa taytyy avata loppukayttajalle.

Tiedon kuvailulla voi olla useita erilaisia kayttotarkoituksia, mutta yhteista niille kaikille on,
etta dokumentti pyritaan luokittelemaan ja sijoittamaan johonkin kontekstiin suhteessa mui-
hin dokumentteihin tai resursseihin, mika helpottaa loppukayttajaa hyodyntamaan tietoa.
Metatietoja kaytetaan tiedon kuvailemisessa ja siten metatiedot ovat hyodyksi tiedon loyta-
misessa. Asiakirjahallinnossa metatiedoilla on viisi roolia: paikallistaminen, sisallon kuvaus,
kayttoedellytykset, konteksti ja elinkaari. Jokaiseen rooliin liittyy metatietoelementteja eli

varsinaisia metatietoja. (Jeskanen, Naumanen, Suominen, N. & Suominen, S., 2005.)

Tarkea syy kuvailevan metatiedon kayttoon ja tuottamiseen on relevantin tiedon loytaminen.
Se tarjoaa mahdollisuuden jarkevien kriteerien kayttoon resurssien etsimisessa ja yksiloinnis-
sa. Nain voidaan yhdistaa toistensa kaltaiset tai toisiinsa liittyvat resurssit. Vastaavasti sita

voidaan kayttaa erottamaan toisistaan poikkeavat resurssit ja antamaan tiedolle tarkka, yksi-

loity sijainti.

Metatietojen kehittamisella pyritaan tehostamaan jonkin tietovarannon kayttoa. Metatiedot
voivat helpottaa tietojarjestelmien valisia tiedonsiirtoja ja eri paikoissa olevien sisaltojen
yhdistamista. Laadukkaat metatiedot voivat myos parantaa informaation loydettavyytta niin,
etta hakukoneet pystyvat etsimaan tietoa tarkemmin ja monipuolisemmin. Metatiedon merki-
tys esimerkiksi tiedon automaattisessa jarjestelyssa on olennainen. Metatietoja parantamalla
voidaan kehittaa monia asioita, esimerkiksi versionhallintaa, prosessien toimintaa, asiankasit-

telya tai tietojen arkistointia. (Salminen, 2005.)

Tyypillisin metatieto, johon tietokoneen kayttaja yleensa tormaa, on tiedostonimi jossain
tiedostojarjestelmassa. Toinen tyypillinen paivittaisessa kaytossa esiintyva metatieto on tie-
dostojen tiedostopaate, joka maarittelee, minka tyyppinen tiedosto on kyseessa ja millaisella
ohjelmalla tiedostoa voi kasitella. Perinteisten tiedostojarjestelmien "metatietojarjestelma”
perustuu yleensa juuri hakemistorakenteisiin ja kuvaaviin tiedostonimiin. Tiedostojarjestel-
missa kaytettavien tiedostonimien kayttoa voi vakioida esimerkiksi sopimalla nimeamiskaytan-
teista. Lisatarkkuutta tiedostojarjestelmaan voidaan saada koostekansioilla ja kategorisoin-

neilla. (Salminen, 2005.)

Ennen tata tutkimusta kohdeorganisaatiolla ei ollut tietoisesti kaytossa minkaanlaista meta-
tietoa. Dokumenttien nimeaminen oli hyvin vapaata, eivatka tiedostonimet olleet kuvaavia.
Koostekansioiden kaytto oli yhta villia. Kaytossa ei ollut minkaanlaista versionhallintaa. Do-
kumenteille ei myoskaan ollut merkitty omistajaa. Tama vaikeutti informaation loytamista

huomattavasti.
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Salmisen (2005) mukaan erilaisia luokitteluja metatiedoille on useita. Melko yleinen, mutta
kovin karkea luokittelu jakaa metatiedot kolmeen kategoriaan. Luokittelun mukaan metatie-
toa on kolmenlaista:

1. itseisarvoista (tiedoston nimi tai koko)

2. kuvailevaa (aihe, otsikko, yleiso, jne.)

3. hallinnollista (viimeksi tallennettu, tarkastettu, omistaja, jne.).
Toisenlaisen kolmen kategorian luokittelun mukaan jako menee seuraavanlaisesti:

1. semanttinen metatieto (sisallon merkitysta kuvaava tieto, esimerkiksi

asiasanat, asiakirjan nimeke, aihe, tiivistelma)

2. rakennemetatieto (sisaltoyksikon fyysista tai loogista rakennetta tai sisallon

kielta kuvaavaa tietoa)

3. kontekstuaalinen metatieto (kuvaa sisaltoyksikoiden ymparistoa jossain tie-

tyssa tilanteessa, esimerkiksi sisaltoyksikon luomisaika, tuottaja, kayttaja ja

suhteet muihin sisaltoyksikoihin).

Salminen (2005) on myos todennut, etta metatietoja voidaan luokitella mita erilaisimmilla
tavoilla. Esimerkiksi pysyvyyden perusteella metatieto voidaan luokitella staattiseksi tai dy-
naamiseksi, tallennustavan mukaan voidaan metatiedot luokitella upotetuiksi tai ulkoisiksi ja

organisoinnin perusteella hajautetuiksi tai keskitetyiksi.

Metatietoa voidaan tuottaa automaattisesti tai manuaalisesti:
e automaattisesti
0 dokumenttien ominaisuustiedoista
o rakenteisista dokumenteista erottelemalla
* manuaalisesti
o kirjoittamalla dokumentille erillisia kuvaustietoja
Perinteisia metatietojen kehittamismenetelmia ovat mm.:
e Kkorttien avulla ryhmatyona tehtava luokittelu
« olemassa olevien sisaltojen analysointi
(Salminen, 2005.)

Metatiedon tuottamisen karjistetty tyojako:
» tietokoneohjelma kirjaa mekaanisesti tunnistettavan metatiedon (esim. paikka, kir-
joittaja, tyovaline, kellonaika, versio)
< ihminen tuottaa harkintaa vaativan metatiedon (esim. tehtava, luokittelu, kayttooi-
keudet, version paahaara, status)

(Tampereen teknillinen yliopisto 2008.)
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Nykyisin metatietoja kehitetaan usein automaattisesti erilaisten tietokoneohjelmien avulla
analysoimalla olemassa olevia sisaltoja, mutta yhta lailla tarkeata on edelleen myos ihmisten

tekema luokittelu, asiasanoittaminen ja kuvailu. (Salminen, 2005.)

Salmisen (2005) mukaan metatiedon yhteensopivuutta parannetaan hyodyntamalla valmiita
sanastoja, joiden perusteella voidaan saavuttaa parempaa jarjestelmien valista yhteentoimi-
vuutta. Talloin puhutaan yleensa tietojarjestelmien valisesta semanttisesta yhteensopivuu-
desta. Jeskasen ym. (2005) mukaan metatietojen yhtenevaisyytta ja vertailtavuutta varten on
kehitetty useita erilaisia standardeja. Yleisin ja laajimmin jokaisen kaytettavissa oleva stan-
dardi on Dublin Core, jota voi kayttaa varsinkin Internetissa julkaistun materiaalin kuvailuun.
Salmisen (2005) mukaan muita valmiita sanastoja ovat mm. IPTC, RDF (Resource Description

Framework) seka OWL (Web Ontology Language).

Yleisia ongelmia metatietojen hyodyntamisessa ovat:
« luonnollisten kielien runsaus ja monimutkaisuus
» koneellisen tulkinnan vaikeudet
e ongelmat sanastojen kaytossa ja kehittamisessa
« ohjelmat tallentavat metatiedot sellaisessa muodossa, ettei niita ole mahdollista
hyodyntaa ilman kyseista ohjelmaa.
(Salminen, 2005.)

Tyypillinen yksittaisen kayttajan kokema ongelma metatietojen osalta on, etta tietokoneoh-
jelmat kylla tallentavat paljon metatietoa erilaisista tiedostoista ja sisalloista omaa kaytto-
aan varten, mutta eivat kykene jakamaan tata metatietoa muiden ohjelmien kanssa. Esimer-
kiksi Microsoft Wordin tuottamat dokumentit sisaltavat yleensa paljon metatietoa asiakirjan
tallennuksista, versioista, muokkauksista, muokkaajista seka dokumentin muotoilusta, raken-
teesta ja kirjasimista. Lahetettaessa sama asiakirja sahkopostitse toiselle henkilolle, jolla ei
kuitenkaan ole vastaavaa ohjelmaa, ei tata kaikkea dokumenttiin tallennettua metatietoa
pystyta hyodyntamaan. Taman ongelman ratkaisemiseksi on kehitetty OpenDocument-

tiedostomuoto. (Salminen, 2005.)

Toisentyyppinen ongelma on se, etta tiedostoon tallennettu metatieto saattaa loukata yksityi-
syytta tai liikesalaisuuksia. Jos tieto on suljetussa formaatissa, kayttaja ei voi tiedostoa toi-

selle lahettaessaan varmistaa, ettei joukossa olisi ongelmallista tietoa. (Salminen, 2005.)

Taman tutkimusprosessin aikana otettiin kayttoon manuaalinen metatieto, jotta dokumentti-
en etsinta helpottuisi. Sovittiin, etta lisataan manuaalisesti dokumentin ominaisuuksiin teki-
jan tiedot, kayttooikeudet (luodaan tarvittaessa ryhma, jolle myonnetaan oikeudet), otsikko,

avainsanat, versio seka luokka (esim. levyalueen paakansioiden mukaan).
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Metatieto otettiin kayttoon myos sen vuoksi, etta kohdeorganisaatio toimii pilottina mahdol-
lista tulevaa laajempaa kayttoa varten. Kokeilu helpottaa tyota jatkossa, jos hankitaan do-
kumenttien hallintaohjelma. Jatkossa metatiedon kayttoa on tarkoitus laajentaa joka tapauk-

sessa.

3.1.3 Tietoturva ja kayttooikeuksien hallinta

Alun perin lahdettaessa tekemaan tutkimusta, oli tarkoitus miettia tarkkaan, miten uuden
dokumenttien hallintaohjelman tietoturva ja kayttooikeudet hallittaisiin. Koska tutkimuksen
aikana toimeksiantajalta tuli paatos, ettei erillista ohjelmaa hankitakaan, paadyttiin loppujen
lopuksi keskittymaan lahinna siihen, etta kayttooikeudet ovat kunnossa, eika kohdeorganisaa-
tion asiakirjoihin paase kasiksi ulkopuoliset. Alla kuitenkin lyhyesti taustaa tietoturva-asioista

ennen kayttooikeuksien hallintaan liittyvaa kirjallista tutkimusta.

Tietoturvan tarkoitus on tiedon perusominaisuuksien eheyden, luottamuksellisuuden ja kay-
tettavyyden turvaamista ja niita toimenpiteita, joilla nama ominaisuudet pyritaan varmista-

maan. (Hakala, Vainio & Vuorinen, 2006, 4.)

Tiedon eheys tarkoittaa, etta tietojarjestelmien sisaltamat tiedot pitavat paikkansa eivatka
sisalla tahallisia tai tahattomia virheita eli toisin sanoen tiedot eivat ole hallitsemattomasti
muuttuneet tai muutettavissa laitteisto- ja ohjelmavikojen, luonnontapahtumien tai muun
toiminnan seurauksena. Tahan pyritaan paaasiassa ohjelmointi- ja laiteteknisin ratkaisuin.
(Hakala ym., 2006, 4-5.)

Luottamuksellisuus edellyttaa, etta tiedot ja jarjestelmat ovat vain niiden kayttoon oikeutet-
tujen kaytettavissa, sivullisille ei anneta mahdollisuutta muuttaa tai poistaa eika muutoin
kasitella tietoja. Luottamuksellisuuteen pyritaan suojaamalla laitteet ja tietovarastot kaytta-

jatunnuksin ja salasanoin. (Hakala ym., 2006, 4.)

Kaytettavyys edellyttaa, etta tietojarjestelman tiedot ovat saatavissa oikeassa muodossa ja
riittavan nopeasti, ja etta tiedot eivat ole tuhoutuneet tai tuhottavissa. Kaytettavyydesta
huolehditaan siten, etta tietojarjestelmien laitteet ovat riittavan tehokkaita ja kaytettavat
ohjelmistot soveltuvat mahdollisimman hyvin jarjestelmaan tallennettujen tietojen kasitte-
lyyn. (Hakala ym., 2006, 4.)

Kiistamattomyys edellyttaa kykya tunnistaa ja tallentaa luotettavasti jarjestelmaa kayttavan

henkilon tiedot. Tahan pyritaan kayttamalla salausmenetelmiin perustuvia tunnistusmekanis-
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meja tai biometrisia tunnisteita. Todistamista tarvitaan mikali tietojen alkupera tai niiden

luvaton kaytto halutaan todentaa oikeudellisia toimia varten. (Hakala ym., 2006, 5.)

Paasynvalvonnalla rajoitetaan tietojenkasittelyn infrastruktuurin, esim. laitteiden ja yhteyk-

sien, luvatonta kayttoa. (Hakala ym., 2006, 5.)

Kayttooikeuksien hallinta on etukateen maariteltyjen valtuuksien myontamista, poistamista ja
muuttamista. Se on oikeus tai lupa, jolla annetaan valtuus paasta kayttamaan kayttooikeu-
dessa maariteltyja asioita tai hoitamaan tehtavia. Lisaksi se on tapa todentaa henkilollisyys ja
tarkistaa, etta ko. henkilolla on oikeus paasta kasiksi tietoihin tai ohjelmaan. Kayttooikeuksi-
en hallinta mahdollistaa tyoskentelyn niilta osin kuin tarpeellista ja huolehtii, etta kayttaja ei
huomaa asioita, jotka on rajattu kayttooikeuksien ulkopuolelle. Kayttajatunnus on yleisin
tapa rajata paasya tai kontrolloida kuka kayttaa tietoa tai kenella on paasy tietoihin. (Hakala
ym., 2006, 124.)

Kayttooikeuksien hallinnointiin liittyy usein seuraavanlaisia kysymyksia:
*  Kuinka hallinnoidaan?
» Kuka voi pyytaa oikeuksia?
e Kenella on oikeus hyvaksya kayttooikeuspyynto?
* Miten tarkistetaan voimassaolevat oikeudet?

« Milloin/missa tapauksissa kayttajatunnukset tulee poistaa?

Kayttooikeudet maaraytyvat kulloinkin voimassaolevan tyonkuvan, tehtavan tai roolin mu-
kaan. Kayttooikeudet ovat yleensa henkilokohtaisia, mutta yhteiskayttotunnuksia voidaan
myontaa perustelluissa tapauksissa. On huomioitava, etta kayttajatunnuksen omistaja vastaa

tunnuksillaan tehdyista toimenpiteista.

Miksi kayttooikeuksia tulee hallita? Lainsaadanto ohjaa kayttooikeuksien hallintaa (esim. kai-
killa ei saa olla paasya henkilotietojarjestelmiin). Lisaksi ohjelmalisenssit vaativat sita. So-
pimuksen mukainen lisenssimaksu maaraytyy kaytossa olevista ohjelmista, joten lisenssien ja
asennettujen ohjelmien maaran tulee olla yhtapitavia. Asianmukaisesti hoidettuna kayttooi-
keuksien hallinta edellyttaa maariteltyja prosesseja, kirjanpitoa olemassa olevista oikeuksista

seka hyvaksynnoista. (Laaksonen, Nevasalo & Tomula, 2006, 151-153.)

Kayttajatunnukset ovat osa perusominaisuuksien turvaamista. Niiden avulla rajataan asiatto-
mien paaseminen tietoon ja pyritaan takaamaan, etta vain niilla jotka tietoja tarvitsevat
annetaan niihin paasyoikeus. Kayttooikeuksien hallinnalla huolehditaan siita, etta tama tavoi-

te toteutuu. (Laaksonen ym., 2006, 172-173.)
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Yleisimpia kayttooikeuksien hallintaan liittyvia ongelmia ovat
« Saako tunnuksia hallinnoiva taho tarpeellisen tiedon oikea-aikaisesti?
« Ilmoitetaanko tarpeesta muuttaa tai poistaa tunnuksia?
» Olemassa olevien kayttooikeuksien raportointi ja seuranta

e Tarkastukset, joilla varmistetaan prosessien toimivuus

Kenella on vastuu kayttooikeuksien hallinnasta? Lyhyesti sanottuna kaikilla jarjestelman kans-
sa tekemisissa olevilla on vastuuta. Kayttooikeuksien hallinta vaatii yrityksen johdon sitoutu-
mista seka tieto- ja henkilostohallinnon yhteistyota. Vastuussa ovat myos jarjestelmien omis-
tajat ja kayttajat. Henkilosto on otettava mukaan tietoturvan paivittaiseen toteuttamiseen
sitouttamalla. Kayttooikeuksien hallinnan perusvaatimuksina voidaan pitaa riskianalyysia ja

luokittelua, vastuullisen omistajan maarittelya seka yllapito- ja kehitystyota.

Valtionvarainministerion (2006, 16) mukaan tiedon omistajan vastuita ovat tiedon sisalto,
kayttooikeuksien maarittely, hyvaksynta ja tarpeettomaksi kayneiden oikeuksien asianmukai-
nen poistaminen viivyttelematta seka tietoturvakaytannot. Esimerkki: tietohallinto omistaa
sovelluksen, mutta henkilostohallinto on tiedon omistaja. Henkilostohallinto maarittelee
kayttooikeuksien sisallon ja sen, kenelle oikeudet myonnetaan. Tietohallinnon edustajilla ei

ole tietoihin minkaanlaista kayttooikeutta.

Prosessin toimivuuteen liittyviin ongelmiin liittyy esimerkiksi kysymys siita, kuinka toteute-
taan kayttooikeuksien hallinta, jotta saadaan tarvittava tieto henkilon toimenkuvan muutok-
sista ja poistumisesta yrityksesta? Tama vaatii yhteistyota eri tahojen valilla, esim. henkilos-
tohallinto ja paakayttajat. Jarjestelmaintegraatioiden avulla voidaan toki myos automatisoida

tiedonsiirtoprosesseja. (Valtionvarainministerio, 2006, 17.)

Valtionvarainministerion (2006, 26-27) mukaan jarjestelman tapahtumien tulee olla jaljitet-
tavissa ja todennettavissa ja sita kautta raportoitavissa. Raportointia tarvitaan voimassaole-
oikeuksien hallinnassa on huomioitava riskimielessa vaaralliset kayttooikeusyhdistelmat. Ra-
portoinnin ja valvonnan tuloksena ilmitulleet puutteet toiminnassa on luonnollisesti korjatta-

va.

Tata tutkimusta tehdessa todettiin, etta tiedon omistajan vastuut tiedon sisallosta, kayttooi-
keuksien maarittelysta, hyvaksynnasta ja tarpeettomaksi kayneiden oikeuksien asianmukaises-
ta poistamisesta viivyttelematta seka tietoturvakaytannoista eivat olleet toteutuneet. Tutki-
muksen myota maariteltiin naille asioille omistaja kohdeorganisaatiossa. Taman jalkeen pois-

tettiin oikeudet levyalueelle niilta henkilgilta, jotka eivat enaa ole yksikon palveluksessa.
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Lisaamalla kohdeorganisaation levyalueen tiedot konsernissa kaytossa olevaan CSP/IDM kayt-
tooikeuksien hallinta -jarjestelmaan, varmistuttiin siita, etta yksikosta poistuneen kayttajan
oikeudet muistetaan perua myos tutkimuksen kohteena olevaan levyalueeseen. Nain ratkais-
tiin ongelma liittyen siihen, kuinka toteutetaan kayttooikeuksien hallinta, jotta saadaan tar-

vittava tieto henkilon toimenkuvan muutoksista ja poistumisesta yrityksesta.

3.2 Kyselyt

Kanasen (2009, 77) mukaan toimintatutkimuksessa voidaan kayttaa kyselya tiedonkeruumene-
telmana. Perinteinen kysely voidaan toteuttaa haastatteluna, postitse, puhelimitse tai Inter-

netin valityksella.

Jarvisen ja Jarvisen (2004, 147-148) mukaan kysely tarkoittaa valmiilla lomakkeella suoritet-
tavaa tietojen hankintaa. Lomakkeella on joukko kysymyksia, joihin toivotaan vastauksia.
Yleensa kyselyssa on suhteellisen vahan tiedusteltavia asioita. Kyselyssa haastateltavat voivat
itse valita, koska vastaavat. Kysely voi sisaltaa valmiita vastauksia, joista haastateltava valit-

see oman vaihtoehtonsa. Toisaalta kysely voi sisaltaa avoimia kysymyksia.

Toimintatutkimuksessa kyselyja voidaan toteuttaa tutkimuksen aikana, mutta parhaiten ne
soveltuvat tutkimuksen alkukartoitusvaiheeseen ja vaikutusten arvioinnin mittaamiseen. (Ka-
nanen, 2009, 78.)

Taman tutkimuksen aikana suoritettiin sahkopostikysely alkukartoitusvaiheessa seka tyon lo-
puksi. Lisaksi tehtiin ns. mielipidemittauksia pitkin matkaa. Mielipidemittausten tarkoituksena
oli osallistaa kohdeorganisaation tyontekijat mukaan tutkimukseen ja nain olleen sitouttaa

heita uuteen toimintamalliin.

3.3 Havainnointi

Havainnointi on Jarvisen ja Jarvisen (2004, 154-155) mukaan tutkijan suorittamaa tiedonke-
ruuta. Tutkija kirjaa havaintonsa esimerkiksi toiminnasta, henkiloista, laitteista jne. ylos.

Tutkijan tulisi pysya puolueettomana suhteessa tutkimuskohteeseen.

Tutkimustehtava ohjaa havainnointia, silla tutkija tarkastelee tutkimuskohdettaan tutkimus-
asetelmansa lapi. Myos muun muassa tutkijan tietamys ja hahmotuskyky vaikuttavat siihen,
mita havainnoidaan. Havainnointi eroaa haastattelusta siina, etta havainnoija nakee kohteen
oman kasitysmaailman mukaisesti, kun taas haastateltava voi tuoda esille sellaisia asioita,

joista tutkijalla ei ole ennakkoon minkaanlaista tietoa. Havainnoimalla voi myos yrittaa tar-
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kastaa haastattelun tuloksia vertaamalla, mita ihmiset sanovat tekevansa ja mita he todella
tekevat. (Jarvinen & Jarvinen, 2004, 155.)

Havainnointi sopii erityisen hyvin ryhmaprosesseja koskevan tiedon keruuseen. Havainnoija
voi pysya ulkopuolisena tai han voi osallistua havainnoitavaan toimintaan. Ulkopuolisen ha-
vainnoijan kaytosta seuraa usein se ongelma, etta tutkija vaikuttaa tilanteeseen liikaa. Osal-
listuva havainnointi syventaa tutkijan kasitysta tutkittavasta ilmiosta. (Jarvinen & Jarvinen,
2004, 155-156.)

Havainnoinnin apuna voi kayttaa useita tekniikoita. Tassa tutkimuksessa apuna kaytettiin
tutkimuspaivakirjaa. Kananen (2009, 71-72) suosittelee kytkemaan paivakirjan kirjoittamisen
tutkimusprojektin aikataulutukseen. Ennen tutkimuksen kaynnistamista laaditaan tutkimus-
suunnitelma, joka muistuttaa projektisuunnitelmaa. Paivakirjaan kirjataan suunniteltujen
tapahtumien lisaksi kuvaukset paivittaisista tapahtumista. Tamankin tutkimuksen raportointi

ilman huolellista tutkimuspaivakirjaa olisi ollut entista haastavampaa.

4 Tutkimusprosessin kuvaus

Tassa kappaleessa kuvataan tutkimusprosessi aikajarjestyksessa. Tutkimus lahti kayntiin on-
gelman maarittamisella. Ongelmaa maariteltiin yhdessa tutkijan ja kohdeorganisaation esi-
miehen toimesta. Ongelman maarittelemiseksi kaytiin lapi kirjallisia lahteita. Yhdessa tultiin
siihen tulokseen, etta kohdeorganisaation dokumentit eivat ole hallinnassa ja niiden jarjes-

tamiseksi tulisi tehda jotain.

Johdolta saatiin pikainen paatos siita, ettei uutta jarjestelmaa hankita tassa vaiheessa doku-
mentin hallinnan tueksi. Tyon kaynnistyttya laadittiin ensimmaiseksi ehdotus projektin sisal-
losta. Ehdotus sisalsi paaasiassa seuraavat kohdat:

« dokumenttien kirjaaminen ja tallentaminen jatkossa

« yhteinen asiakirjamalli ja ohjeet asiakirjojen nimeamisesta

« ohjeet manuaalisten metatietojen kayttoonotolle

* yhteisen levyalueen uusi navigaatio

« kayttooikeuksien lapikayminen.

Ehdotuksen jalkeen kaytiin seuraava neuvottelukierros kohdeorganisaation esimiehen kanssa.
Neuvottelujen pohjalta kaynnistettiin ensimmainen kysely kohdeorganisaation henkilokunnal-
le. Heilta saamien vastausten seka kirjallisuustutkimuksen perusteella laadittiin suunnitelma,
joka tuli viela kaikkien nahtavaksi ja kommentoitavaksi. Suunnitelma oli hyvin samansisaltoi-
nen kuin aiemmin mainittu ehdotus, mutta lisayksena tarkempi aikataulu ja tehtavienjako.

Suunnitelman lahettamisen jalkeen kaytiin keskusteluja jokaisen kohdeorganisaation tyonteki-
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jan kanssa liittyen heidan henkilokohtaisiin toiveisiinsa yhteisen levyalueen navigaatiota kos-

kien.

Taman jalkeen aloitettiin varsinainen muutostyo, joka piti sisallaan levyalueen uudistuksen,
asiakirjamallin luomisen, asiakirjojen nimeamisohjeen, ohjeistuksen manuaalisen metatiedon

lisaamiselle ja kayttooikeuksien lapikaymisen.

Ensimmaisten versioiden jalkeen pyydettiin jalleen kommentteja kaikilta tyontekijoilta. Arvi-
oinnin jalkeen tehtiin viela joitain parannuksia. Projektin aikana ei tehty esimerkiksi koko

levyalueen rakennetta uusiksi, vaan vastuu lopullisesta sisallosta jai kunkin osion omistajalle.

Lopuksi kohdeorganisaation esimies ohjeisti tutkijan suositusten mukaisesti jokaisen tyonteki-
jan toimimaan uusien kayttoohjeiden mukaan. Esimies kavi lapi myos jokaisen jaljelle jaaneet

tehtavat liittyen muutostoihin.

Kaksi kuukautta projektin paattymisesta lahetettiin kysely kaikille tyontekijoille ja pyydettiin
heita viela arvioimaan, kuinka tyossa oli onnistuttu ja oliko jollakin jaanyt viela oman osion
paivitys uuden mallin mukaiseksi kesken. Kyselyn mukaan tyota pidettiin onnistuneena. Mm.
levyalueen uuden rakenteen hahmottaminen ja siihen totuttautuminen vei hetken aikaa, mut-
ta uuden rakenteen nahdaan toimivan paljon entista paremmin. Yhteisen levyalueen paivityk-

set ovat osittain viela kesken, mutta kuten ohjeistuksessakin todettiin, tyo on jatkuvaa.

5 Tulokset

Tutkimuksen tuloksena onnistuttiin parantamaan kohdeorganisaation dokumenttien hallintaa,
ajankayttoa seka tietoturvallisuutta. Tavoitteeseen paastiin uudistamalla yhteinen levyalue,
luomalla uusi asiakirjamalli, luomalla uudet ohjeet asiakirjojen nimeamiseen, ohjeistamalla

manuaalisen metatiedon lisaaminen seka lapikaymalla kayttooikeudet.

Yhteinen levyalue uusittiin ja luotiin yhteiset pelisaannot kansion kayttamiselle, jotta kansio
palvelisi organisaation toimintaa paremmin. Yhteiselle levyalueelle luotiin navigaatio-excel,
johon kirjataan eri tason kansioiden nimet (paatasosta alatasoihin), vastuuhenkilot seka do-
kumenttien nimet (LIITE 1). Vastuu jarjestyksen yllapysymisesta ja navigaatio-excelin paivit-
tamisesta on kunkin kansion omistajalla. Navigaation logiikasta sovittiin, etta paataso tahdo-

taan pitaa mahdollisimman suppeana.

Dokumentit tulee kirjoittaa maaramuotoon ja tyon tueksi laadittiin asiakirjamalli (LIITE 2).
Dokumentista tulee loytya yrityksen nimi, otsikko, sivunumero, tekija/omistaja, organisaatio-

yksikko, paivamaara, version numero ja mihin asti dokumentti on voimassa. Dokumentin voi-
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massaoloajan (esim. 2 vuotta) jalkeen dokumentin paikkaansa pitavyys tulee tarkistaa doku-
mentin omistajan toimesta. Lisaksi dokumenttiin merkitaan yrityksen kotipaikka, y-tunnus ja

logo yhteisen ilmeen mukaisesti.

Dokumentit nimetaan otsikon mukaan ja lisaksi nimesta tulee kayda selville, onko kyseessa
tyoversio (version numero) vai onko kyseessa lopullinen (FINAL) versio. Dokumentin nimeen
lisataan niin ikaan paivamaara. Dokumentti nimetaan siis esimerkiksi muodossa ”Ohje yhtei-
sen levyalueen kayttoon_V3_120211.docx” tai "FINAL_Ohje yhteisen levyalueen kayt-
toon_240211.docx”.

Maaramuotoisten dokumenttien ja niiden jarkevien nimeamisten lisaksi otettiin kayttoon sup-
pea metatieto. Tama tarkoittaa sita, etta manuaalisesti lisataan dokumentin ominaisuuksiin
tekijan tiedot, kayttooikeudet (luodaan tarvittaessa ryhma, jolle myonnetaan oikeudet), ot-
sikko, avainsanat, versio seka luokka (esim. paakansioiden mukaan). Kohdeorganisaation tyon-
tekijoille tehtiin kuvallinen ohjeistus siita, kuinka metatieto lisataan manuaalisesti dokumen-

tin ominaisuuksiin (LIITE 3).

Metatiedon kayttoonotto helpottaa dokumenttien hakemista yhteiselta levyalueelta. Kun
maaritellyt metatiedot (esimerkiksi avainsanat tai tekija) on lisatty dokumentin ominaisuuk-
siin, loytaa esimerkiksi Windowsin oma hakukone dokumentit helpommin ko. tietoja kaytetta-

essa.

Kayttooikeuksien lapikaynti johti siihen, etta kayttooikeudet poistettiin kahdeksalta henkilol-
ta johtuen siita, etta he eivat enaa olleet kohdeorganisaation palveluksessa. Kohdeorganisaa-
tion levyalueen tiedot lisattiin konsernissa kaytossa olevaan CSP/IDM kayttooikeuksien hallin-
ta -jarjestelmaan, jotta varmistuttiin siita, etta yksikosta poistuneen kayttajan oikeudet
muistetaan perua myos tutkimuksen kohteena olleeseen levyalueeseen. Levyalueelle nimet-
tiin omistaja, joka on kohdeorganisaation esimies. Vain omistaja voi enaa hyvaksya uusia
kayttooikeuksia kansioon. Muutamissa kansioissa oli toiveena rajoittaa paasya tiukemmin,
mutta naiden rajoituksien hankkiminen jatettiin ko. kansion omistajan tehtavaksi ennen kuin

han laittaa materiaalia kansioon.

6 Keskustelua

Tutkimusaineisto toimi hyvin toiminnan tukena ja auttoi myos paatoksenteossa. Tutkimusai-
neistoa katsottiin olevan maaraltaan riittavasti. Laadultaan aineisto on kohtalaista, tarpeeksi
luotettavaa. Ristiriitaista tutkimusaineistoa ei loydetty, vaan vastaavissa tutkimuksissa oli
tultu samansuuntaisiin tuloksiin. Tutkimusaineisto auttoi tutkijaa saavuttamaan tutkimuksen

tavoitteet ja vastaamaan tutkimuskysymykseen.
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Jatkotutkimusaiheiksi nousivat selkeasti dokumenttien hallintaohjelmat seka niihin liittyvat
metatiedot, joihin ei talla kertaa paasty syvallisesti paneutumaan. Tutkija suosittelee myos
ensi alkuun saannollista seurantaa kohdeorganisaatiossa, jotta varmistutaan siita, etta uusi

tapa toimia juurtuu tarpeeksi voimakkaasti kaytantoihin.

Tutkimustuloksena voidaan pitaa tutkimuksella aikaansaatua muutosta kohdeorganisaatiossa.
Huolimatta tyon tarkeydesta kohdeorganisaatiolle, tieteellisesti mitaan uutta tai relevanttia

talla tutkimuksella ei saavutettu.
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12 Kansio 4.2.1 (Esim. Projektiryhman poytakirjat) K.K.
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LIITE 3: Ohjeistus metatiedon lisdaamisesta manuaalisesti
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Saat esille uuden ikkunan, jossa metatieto maaritellaan.

41



42

—

Fruudet: ¥ kevyalusen navigaatio V4.xisx ""-* E: _'

| it St | Yhimervelo)
==

ﬂ
[ ) Hsmﬂ
Bt

(o) (o)
. ppinod: et Adminiitentoen Coll E

Tipcdal o bischst
Musskkaa
Lidtis i sl
Liku
Koz
Erbuisopadet

Ll

i1

=

ooonoo

okt maanithss ertyek syfiookmions ta .
Pkt e [Cosssmsian ]

Lo J[ Pewwss |

Suojaus-valilehdella voit maarittaa mm. kayttooikeudet. Huom! Ryhmia voidaan lisata tarvit-

taessa.

Ominaisuudet: Yhteisen levyalueen navigaatio_¥4.xlsx

Yleizet | Suojaus Yhteenveto|

Orninaisuus Arvo
Kuvaus
¥ otsikko ‘hteisen levyalueen navigaatio
[ nihe
[ Luckka Lue minut, Selvitystyat
[& avainsanat levyalue, kansiorakenne, dokumentin hall...
¥ Huomautukset
Alkuperd
[ Lahde
(& Tekija Johanna Keski-Petaja
[ versio | 4

<« Perusasetukset

Ok H Peniuta ][ K.ayta ]

Yhteenveto-valilehdelle laitetaan mm. Otsikko, Luokka (paakansion mukaan), Avainsanat,
Tekija ja Versio (numero tai FINAL). Tekstia paaset lisaamaan klikkaamalla tyhja kohtaa jo-
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