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THVISTELMA

Taman opinnaytetyoraportin tarkoituksena on koota tietopaketti, joka kertoo, mité ovat
langattomat kodinohjausjarjestelmat, niiden kayttokohteet ja sovellukset.

Kodinohjausjarjestelmissa kaytettavid langattomia teknologioita on monia ja niiden
rinnalla on myds kaytossa esimerkiksi séhkojohdotuksia hyddyntavia ratkaisuja.
Kodinohjausjarjestelméassa voikin olla myés molemmat osat, langaton ja langallinen,
osana systeemid. Tdssa tydssa on tarkasteltu padosin langattomia toteutuksia.

Tydssa kerrotaan kodinohjausjarjestelmien mahdollisesti toteuttamista ratkaisuista seka
mité toimintoja ne yleensa ohjaavat kiinteistossa. Naitd osa-alueita on tarkasteltu
erikseen ja kerrottu yksityiskohtaisesti millaisia toimintoja ohjauksiin voi kuulua.

Toteutuksessa kaytetyista eri tekniikoista ja standardeista tyossa esitelldén seuraavat:
ZigBee, WiFi/WLAN/IEEE 802.11, Z-Wave, X-10 sekd INSTEON. Ndiden lisaksi
tarkastellaan esimerkkina Sveitsilédisen Adhoco:n valmistaman kodinohjausjarjestelman
laitteita.

Ty0 on tehty puhtaasti teoria pohjalta, omakohtaisiin laitteisiin ja asennettuihin
kodinohjausjarjestelmiin tutustumiseen minulla ei ollut mahdollisuutta.
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ABSTRACT

The purpose of this thesis is to assemble an information package which tells the reader
what wireless home control systems are, the areas they are used in and applications.

There are many different wireless technologies used in home control systems and
besides them there are also different solutions using power lines. Home control systems
may have both solutions, wire and wireless as a part of the system. In this thesis the
focus is on wireless solutions.

In this work we will look at the different solutions home control systems provide and
the functions they operate in a real estate. These different aspects are examined
separately and possible functions pondered.

From the different technologies and standards we will examine the following: ZigBee,
WIiFi/WLAN/IEEE 802.11, Z-Wave, X-10 and INSTEON. Besides these we will look
at the different components of the home control system manufactured by a Swiss
company, Adhoco.

This thesis has been done purely on a theoretical basis, there was no possibility to
examine devices and installations personally.
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ALKUSANAT

Tama tyo on tehty Tampereen ammattikorkeakoulun tietoliikennetekniikan
opinnaytetyoné. Kodinohjausjarjestelmét ovat ajankohtainen ja mielenkiintoinen aihe, ja
uskon, etté jarjestelmien markkinat ovat vasta alkamassa. Kodinohjausjérjestelmissa
kaytettavat tekniikat kiinnostivat minua, joten kaytin opinnéytteen tekemisen suoman

mahdollisuuden tutustua niihin véhan pintaa syvemmalta.

Haluan Kiittdd Mauri Inhaa tyon ohjauksesta.

Tyo on julkinen.

Tampereella 2.12.2010

Joonas Tutti
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LYHENTEET JA TERMIT

ZC

ZR

ZED

ISM

BPSK

0-QPSK

ZigBee coordinator, ZigBee-koordinaattori

ZigBee Router, ZigBee-reititin

ZigBee End Device, ZigBee-loppulaite

Industrial, Scientific, and Medical, lupavapaa taajuuskaista on alun perin

tarkoitettu teolliseen, tieteelliseen ja ladketieteelliseen kayttdon.

Binary Phase Shift Keying, binddrinen vaiheavainnus, joka kayttaa kahta

kantoaallon vaihetta ilmaisemaan bindarisen viestin arvon O tai 1.

Orthogonal quadrature phase shift keying, ortogonaalinen nelivaiheinen

avainnus, jossa kantoaalto voi olla neljassé eri vaiheessa.

Superframe Superkehys, sisaltdd muut tiedonsiirrossa tarvittavat kehykset.

AES

WPA

EAP

CSMA/CA

CCK

PBCC

DSSS

Advanced Encryption Standard, lohkosalausmenetelma.

WiFi protected access, salausmenetelma.

Extensible Authentication Protocol, kdyttajan tunnistusprotokolla.

Carrier Sense Multiple Access With Collision Avoidance, tietoliikenteen

siirtotien varausmenetelma.

complement code keying, tiedonsiirtotekniikka.

packet binary convolutional coding, tiedonsiirtotekniikka.

Direct Sequence Spread Spectrum, Suorasekventointi.
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HR-DSSS  High Rate-DSSS.

OFDM Orthogonal frequency-division multiplexing, modulointimenetelma.

MIMO Multiple In Multiple Out, tietoliikennetekniikka, jossa seké lahetykseen

ettd vastaanottoon kéytetdan samanaikaisesti useampaa kuin yhté antennia.

CRC Cyclic redundancy check, tarkisteavaimen luontiin tarkoitettu

tiivistealgoritmi.
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1. Johdanto

Kodinohjausjérjestelmét on osa kiinteistbautomaatiota, joka erikoistuu yksityisten
kotien ja vastaavien rakennuksien vaatimusten toteuttamiseen. Asukkaiden
turvallisuuden ja mukavuuden lisddmiseksi ohjataan esimerkiksi valaistusta,
ilmastointia, ovia, ikkunakaihtimia seka turvallisuusratkaisuja toteuttavia laitteita, kuten
halyttimi& ja valvontaa eri muodoissa, esimerkiksi liiketunnistamiseen perustuvaa
kulunvalvontaa. Teknologioiden kehittyessa jarjestelmien langattomuuskin lisédéantyy.
Kodinohjausjarjestelméat ovat Suomessa vield harvinaisia, mutta yleistyvat
uudisrakentamisen myota. Samoin jalkiasennukseen sopivien jarjestelmien markkinoille
tulo mahdollistaa vanhankin rakennuksen varustamisen kodinohjausjarjestelmalla.
Tulevaisuuden nakymissé on visioitu hyvinkin automatisoituja alykoteja, joissa kasvien

kastelut, lemmikkien ruokinnat ja monet muut toiminnot on automatisoitu.

Tassa tyossa kerrotaan kodinohjausjarjestelmien yleisista toteutuksista ja sovelluksista.
Tutustutaan markkinoilla oleviin tuotteisiin ja niiden yleisesti kdyttdmiin langattomiin
tekniikoihin ja pohditaan mahdollisia lahitulevaisuuden kayttokohteita. Ty0dssé
tarkastellaan myos yhtd markkinoilla olevaa kodinohjausjarjestelméapakettia ja siihen

kuuluvia laitteita.

2. Langattomat kodinohjausjarjestelmat yleisesti

Perinteisesti kodin sdhkototeutuksissa on totuttu kayttdmaéan sahkotoimisia laitteita
suoraan kytkimid ja termostaatteja kayttden. Tama kayttotapa sulkee pois automaation,
silla naitd suoria ohjauksia kdytettdessa vaaditaan aina ihmisen omaa toimintaa.
Kodinohjausjérjestelmad tuo koteihin uuden tavan séahkolaitteiden ja sahkoa kayttavien
toimintojen ohjaamiseen. Automaatio tuo ohjelmoitavuutta ja valvonta mahdollisuuksia,
jotka eivat ole olleet mahdollisia perinteisié ratkaisuja kéyttéden. Vaikkakin
kodinohjausjarjestelmid on ollut saatavilla jo pitkaan, ratkaisut ovat usein olleet
sellaisia, ettd ne on piténeet ottaa huomioon jo talon séhkdsuunnittelua toteuttaessa,
joten valmiisiin rakennuksiin ne ovat olleet hankalampi toteuttaa. Langattomat
kodinohjausjarjestelmat ovat yleistyneet 2000—luvulla. Erilaiset alytalo-projektit,
asuntomessuilla lasndolo ja laite-edustajien markkinointi ovat tuoneet

kodinohjausjarjestelmat suomalaisten tietoisuuteen. Visioissa on esitelty muun muassa
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jadkaappi, joka tilaa lisda ruokaa tarvittaessa sek& muita erikoiselta kuulostavia
ajatuksia joilla ihmisten arkea on automatisoitu ja vahennetty askareita joita ihmisen itse
taytyy huolehtia. Tamén tapaiset toteutukset eivét ole vield arkipaivéisessa kaytossa,
toisin kuin &lykkaéat ja langattomat kodinohjausjarjestelmat. Né&ité ratkaisuja on voinut
entistd enemmaén nahda kaytettavan esimerkiksi asuntomessuilla, joissa on toteutettu
sovelluksia asuntoihin osana modernia kotia niin sisustuselementtina kuin

funktionaalisena tekniikkana.

Erilaiset valaistusohjaukset ovat yksi nakyvin osa kodinohjausjérjestelmid, mutta
ohjauksen piiriin voi kuulua monia toimintoja, kuten lampotilaséato, eri varoitukset ja
valvonnat joita voivat olla esimerkiksi kosteushélytys, palovaroitus. llmastointi ja
ilmanvaihto tehostuvat ohjauksella, lammitysta kontrolloimalla saadaan aikaan
energiasaastoja ja mukavuutta asumiseen, sensorit tuovat turvallisuutta elamiseen.
Kodinohjausjarjestelma tulevat asennettaessa kiintedksi osaksi taloa ja asumista, sen on
tarkoitus olla kdytosséa kymmenié vuosia. Koska ala ja tekniikka ovat viel& murroksessa,
laitteita hankittaessa on harkittava huolellisesti, mit4 laitteita ottaa kayttoon, silla eri
valmistajien ratkaisuja on useita, ja myos toisistaan huomattavasti eroavia tekniikoita ja

standardeja on kéaytdssa.

3. Kodinohjausjarjestelmien kayttékohteita

Kodinohjausjarjestelmia on sovellettu monessa eri asumistekniikan osa-alueella. Néita
alueita tarkastelemalla saa tarkemman kasityksen siita, miten ohjausjarjestelmét

vaikuttavat kaikilla asumisen alueilla.
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Kuva 1. Esimerkki kodinohjauksen kohteista [2]

3.1 Valaistus

Valaistus on ndkyvimpia elementteja kodinohjausjarjestelmien kontrolloimista asioista.
Siihen on ryhdytty kiinnittdmaan enemman huomiota niin kotien sisustuksessa kuin
rakentamisessakin. Ty6étehokkuuteen valaistus vaikuttaa myos huomattavasti ja
saattaakin sitd rajoittaa ollessaan huonosti jarjestetty. Kodinohjaus tuokin naihin
potentiaalia lisadmalla saatelyyn vaihtoehtoja ja kontrollia. Tunnistimet, kytkimet,
anturit ja ajastimet tuovat suuria maaria vaihtoehtoja valaistuksen kytkemiseen ja
saatoon liittyen. Kodinohjausjarjestelméassa voi olla vaihtoehtoina erilaisia tiloja, jotka
s&atdvat valaistuksen vaikka halutun tunnelman mukaan. Valot voidaan ohjata eri
tunnistimien mukaisesti tai ajastetusti: jokin tila voi olla valaistu tiettyind aikoina ja
muuten liikkeen tai jopa ddnen mukaan. Kulkuvalaistuksia voidaan toteuttaa
hamarékytkimen ohjaamana tai liiketunnistimien avustuksella. Valaistuksella voidaan
my0s luoda kuva, ettd talossa on joku paikalla vaikka se olisi tyhjilld&n. Ohjelmoidusti
jarjestelma voi sytyttaa valoja eri huoneissa antaen vaikutelman, ettd ihmisié on
paikalla, mika lisaa turvallisuutta yksinkertaisella, tehokkaalla ja edullisella keinolla.
Automatiikan tuomat s&éstot valaistuksessa riippuvat suuresti ihmisen
kayttotottumuksista. Jos asukas on tottunut aina sammuttamaan valaistuksen
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poistuessaan huoneesta, niin sdéstépotentiaali ei ole niin suuri kuin asukkaalla, joka

usein jattaa valot palamaan useaankin huoneeseen kerrallaan vaikka niitd ei kéytettéisi.

3.2 [Imanvaihto

Ihmiset tahtovat kotonaan puhdasta siséilmaa ja jatkuva saasteiden lisdantyminen voi
tuoda siihen haasteita. Kun kodinohjausjarjestelmé ohjaa ilmanvaihtoa, ilmanvaihto on
tarpeen mukaista, koska puhdasta ilmaa ohjataan huonetilaan juuri niin paljon kuin

tarvitaan. Tama vahentaa lammitystarvetta ja sahkonkulutusta kiinteistossa.

3.3 Lammitys

Kodinohjausjérjestelmé voi ohjata kodin lammitykseen liittyvié toimintoja ja auttaa
I6ytdmaadn asunnon optimaalisen energiakulutuksen. Yhden asteen pudotus lampdétilassa
vastaa noin viiden prosentin laskua energiakulutuksessa. Ohjausjarjestelmiin voidaan
ottaa esimerkiksi patteri-, lattia-, kattolammitys, varastotilojen lammitys. Tietyn tilan
lampotilaa voidaan saétéé erikseen ja ajastetusti, mika tuo mahdollisuuksia lammityksen
séatelyyn varsinkin tilojen ollessa sellaiset, ettd jatkuva kasisaato ei ole mahdollista.
Tilat voivat olla sellaisia, ettd niita kaytetdan vain tiettyind aikoina, jolloin jatkuva

lammitys tai sulana pito aiheuttaa suuria energiakustannuksia tarpeettomasti.

3.4 Turvallisuus

Kodin ja kiinteistojen turvallisuuteen langattomat kodinohjausjarjestelmat voivat tuoda
suuria ja kohtuuhintaisia ratkaisuja. Kodinohjausjarjestelmien markkinoinnissa on
vahvasti tuotu esiin sen tarjoamia turvallisuuteen liittyvid mahdollisuuksia. Useat
markkinoilla olevat valmiit paketit siséltdvat mahdollisuuden kaytt&a jarjestelmaa
hélytyslaitteistona. Anturiverkko on voitu varustaa eri tunnistimilla, joilla voidaan
valvoa ovia ja ikkunoita, seké havaita tunkeilijat ja suorittaa halytys. Halytystilan
kaynnistyessé voidaan ohjata kaikki valaistus kayttoon ja tehostaa halytysta
mahdollisella sireenilld. Halytyksen tapahtuessa ilmoitus voidaan l&hettdd ennalta
madrattyihin puhelinnumeroihin tekstiviestina tai internetin kautta. Alyll4 varustetuissa
jarjestelmissé voi olla lisaksi erikoisempiakin toimintoja, kuten vanhuksien
turvallisuuteen tahtaavia ilmoituksia poikkeavasta kaytosta, jos esimerkiksi liiketta ei

havaitakaan vaikka jarjestelmé& on asetettu tilaan, jossa asukas pitaisi olla paikalla.
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3.5 Mittauskohteita ja energiansaastoja

IiImastonmuutos ja havahtuminen energiavarantojen ehtymiseen maapallolla ovat
tehneet ihmisista ymparistotietoisempia ja energiansaéastoé onkin ollut ajankohtainen
puheenaihe. Yksityiset ihmiset ja viranomaistahot ovat alkaneet pohtia keinoja sééstaa
energiaa ja siten hidastaa ei-toivottuja globaaleja ilmidita. Kodinohjausjarjestelmat
sopivat tdhan ajattelutapaan ja pyrkimykseen toteuttamalla automaation keinoin
paivittdisessa elamdassé mahdollisesti huomattaviakin saéstoja pienilla, mutta
ratkaisevilla toimilla.

Valaistus on hyvin ymmarrettava energiansaaston kohde. Jopa 95 prosenttia
valolahteiden energiankulutuksesta ja ymparistovaikutuksista on niiden kéytosta, loput

viisi prosenttia valmistukseen, tutkimukseen ja kierratykseen liittyvid. [15]

Yalaistustaulukko

Valaistuksen energiansaastdpotentiaali Suomessa

Kulutus ~ Saastépo- %
TWh tentiaali

Kotivalaistus 1,6
- Julkiset rakennukset 4

Kuva 2. Valaistuksen energiansaastdpotentiaali Suomessa. [15]

Kodinohjausjarjestelmat toteuttavat ratkaisuja, joilla voidaan saada Kiinteistoon
energiansaastojd, mittaamalla jotain ja tekemall& ndiden mittauksien tai jarjestelmaan
ohjelmoitujen Kkriteerien perusteella jonkin toiminnon. Yleisimpia asioita, joita

kodinohjausjarjestelmat mittaavat tai tunnistavat ovat:

- lasndolo
- kirkkaus

- lampotila



Tampereen ammattikorkeakoulu Opinnaytetyo 14/39
Tietotekniikan koulutusohjelma, tietoliikennetekniikka

Joonas Tutti

- kosteus

- virrankulutus.

Néistd koostuvilla tiedoilla kodinohjausjarjestelmat tekevat saatdja ohjaamiinsa
toimintoihin. Naitd toimintoja sadtamalla kodinohjausjarjestelmien saatetaan luvata
tuottavan huomattavia energiasaéstoja, jopa useita kymmenia prosentteja. Valaistusta
séadetaan esimerkiksi kirkkausanturin perusteella: luonnonvalon lisdéntyessa
lisdvalaistusta voidaan pienentéé tai lasndoloanturin havaitessa ettd tila on pitkaan
kayttdmatta voi se katkaista turhan valaistuksen. Samalla voidaan séataa lammitysté
tilojen ollessa kayttaméttd. Virrankulutusta voidaan seurata ja tilastoida, kayttoa
voidaan saddelld jopa yksittéisten pistorasioiden ohjauksella. Kéytdssé on usein eri
tiloja kayttajan valittaviksi ndista kaksi perustilaa, kotona ja poissa, ovat selkedt ja
yleisimmat. Kun kotoa poistutaan ja valitaan poissa-tila, jarjestelméa saataa asetettujen

tilojen séadot. Energiaa saastetdadn ympariston ja oman talouden hyvaksi.

Jonkinlaisena keskivertotalon kulutusarviona voidaan pitaa sitd, ettd uusi pintalo
kuluttaa energiaa noin 3 000 eurolla vuodessa. Kodinohjausjarjestelman kaytolla
voidaan saadstad keskimaarin 10 prosenttia. Jarjestelmén hankintakustannusarvio on
vahintdan 5000 euroa. Takaisinmaksuaika voi siten muodostua pitkéksi
energiansaastolld. Tosin kaikki talot ovat yksildllisia ja joissain kohteissa saatu hyoty

ohjausjarjestelmasta voi olla huomattavastikin suurempi. [2]
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4. Erilaiset toteutustekniikat

4.1 ZigBee-teknologia

4.1.1 ZigBee-verkko

Termi Zigbee tulee alun perin mehildisistd. Mehildiset elédvat yhdyskunnassa, jossa
jasenien valinen kommunikointi on elintarked yhdyskunnan sailymiselle. Tekniikoita,
joita mehildiset kayttavat informoidessaan uusista ruokapaikoista yhdyskunnan
jasenille, kutsutaan nimelld Zigbee. Kommunikointitekniikkana se on aaneton ja
tehokas, ja mehiléiset voivat silld viestia tietoa kesken&éan ruokapaikan etdisyydestd,
sijaintipaikasta ja suunnasta. [3]

ZigBee-tyylisia verkkoja alettiin suunnitella jo vuonna 1998, kun useat insindorit
arvioivat seka WiFin ja Bluetoothin olevan sopimattomia tiettyihin kayttotarkoituksiin,
muun muassa itsejarjestaytyviin digitaaliradioverkkoihin. IEEE 802.15.4 - standardi
valmistui toukokuussa 2003. ZigBeen spesifikaatio ratifioitiin 14. joulukuuta 2004. [3]

Zigbee-yksikot pystyvat siirtyméan lepotilasta aktiiviseksi huomattavan nopeasti, noin
15 millisekunnissa tai alle, tdima tekee viiveet hyvin pieniksi ja vasteajat ovat muihin
tekniikoihin verrattuna hyvin kilpailukykyisid. Koska heréteajat ovat zigbeella niin
pienid, voivat modulit olla lepotilassa suuren osan ajasta, mika mahdollistaa

huomattavan pitké&kestoiset akkukestot, jopa vuosia. [4]

ZigBee laitteita on kolmea eri tyyppid, ZigBee coordinator (ZC), ZigBee Router (ZR) ja
ZigBee End Device (ZED). ZigBee coordinator on verkon koordinaattori, se on
vastuussa verkon muodostamisesta ja sen tietojen séilyttdmisestd. Koordinaattoreita on
jokaista ZigBee-verkkoa kohden yksi kappale. ZigBee Router eli reitin nimensa
mukaisesti vastaa datan reitittdmisestd. ZigBee End Device eli loppulaite on

kodinohjausjarjestelmissa useimmiten jokin anturi, sé&din tai tunnistin. [4]

ZigBee on IEEE 802.15.4 - standardin mukainen langaton teknologia, joka on kehitetty
edulliseksi, yksinkertaiseksi ja pienitehoiseksi langattomaksi ratkaisuksi RF-

sovelluksille, joissa tarvitaan pitkaa akkukestoa ja datavirrat ovat pienid. Teknologia on
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tarkoitettu yksinkertaisemmaksi ja halvemmaksi kuin muut WPAN-verkot kuten
Bluetooth tai WLAN. [4]

Kuva 3. Zigbee-moduli verrattuna euron kolikkoon. [4]

4.1.2 ZigBee ominaisuuksia

ZigBee toimii ISM (Industrial, Scientific, and Medical) taajuusalueella, joka on
maailmanlaajuisesti kaytdssa oleva radiotaajuuskaista. Se on alun perin tarkoitettu
teolliseen, tieteelliseen ja ladketieteelliseen kéyttoon, eika sen kaytto vaadi erillista
lupaa. Euroopassa kaytetty taajuus on 868 MHz ja tiedonsiirtonopeus on 20 kb/s.
Yhdysvalloissa kaytetaan taajuutta 915 MHz ja tiedonsiirtonopeus on 40 kb/s. Yleisin
kaytetty taajuus on 2450 MHz, jolla on myds suurin tiedonsiirtonopeus, 240 kb/s.

Kuvassa 4 on esitetty ZigBeen radiotaajuudet, kanavat ja niiden kaistanleveydet.
Alemmilla taajuuksilla tiedonsiirtonopeudet ovat pienempid, mutta vahemman
ruuhkaisia, koska niilld on myds vahemman kayttajia. Alemmilla taajuuksilla kantamat
ovat myoskin pidempid, sill& esteet eivat vaikuta niilla niin merkittavasti radioaaltoihin
kuin suurilla taajuuksilla, esim. 2,4 GHz. Téalla alueella toimivat mydskin WLAN ja

Bluetooth ja monet muut langattomat l&hettimet, joten alue on ruuhkainen. [5]
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Kuva 4. ZigBee—verkon kayttamat taajuudet ja kanavat [5]

ZigBee:n radiokanavat on numeroitu 0-26. Niistd ensimmaéinen kanava on kaytssa vain
Euroopassa ja seuraavat kymmenen kanavaa Yhdysvalloissa. Kanavavéli on 2 MHz.
2,4GHz:n taajuusalueella k&ytdssé on viimeiset 16 kanavaa, joiden kanavavali on 5
MHz [5]

Taajuuksista riippuen ZigBee kayttaa eri modulaatiomenetelmid. Alemmissa
taajuusalueissa Euroopassa ja Yhdysvalloissa kaytetdan modulaatiomenetelména
binadrista vaiheavainnusta BPSK (Binary Phase Shift Keying). BPSK-modulaatiossa
kantoaallon vaihe maaréé, onko signaalin tila nolla vai yksi. Laajemmin kayttssa oleva
2,AGHz taajuudella kaytetadn ortogonaalista nelivaiheista vaiheavainnusta O-QPSK
(orthogonal quadrature phase shift keying). O-QPSK-modulaatiossa kantoaalto voi olla

neljassa eri vaiheessa, joista jokainen on tulkittavissa eri tilaksi, eli kahdeksi bitiksi. [5]

Siirtonopeudet vaihtelevat riippuen kaytetysta taajuudesta ja modulaatiosta. Laitteiden
kayttdma l&hetysteho on iso laitteiden valiseen maksimaaliseen siirtomatkaan vaikuttaja.
Normaalisti ZigBee laitteet kéyttavat lahetykseen 20 mW:n l&hetystehoa. Kuten
muihinkin langattomiin radioteitse liikkuviin signaaleihin vaikuttavat myos ZigBee:n



Tampereen ammattikorkeakoulu Opinnaytetyo 18/39
Tietotekniikan koulutusohjelma, tietoliikennetekniikka
Joonas Tutti
toimintaetdisyyksiin ulkoiset hairidt kuten esteet, sddilmict. Tavallisesti ZigBee-
verkoilla siirtomatkat ovat ilman lisdantenneja 10 - 100 metrié. Lisdantenneja
kayttdmalla voidaan siirtoetdisyyksié saada kasvatettua moninkertaisiksi. [5]
Taulukossa 1 on esitetty ZigBee verkkojen eri taajuusalueiden siirtonopeuksia,
modulaatiosta ja hajautusmallista riippuen.
Taulukko 1. ZigBee verkkojen taajuuskohtaisia ominaisuuksia [5]
Levitysparametrit Dataparametrit
PHY | Taajuusalue | Chip Bitti | Symbooli
(MHZ) (MHZ) rate | Modulaatio |nopeus| nopeus | Symbooli
(kchip/s) (kb/s) |(ksymbol/s)
868/915 868-868,6 300 BPSK 20 20 Binary
920-928 600 BPSK 40 40 Binary
2400- 16-ary
2450 2483 5 2000 0-QPSK 240 62,5 orthogonal

4.1.3 ZigBee verkkojen liikennointi

ZigBee verkoissa on eri tyyppisié litkennginnin muotoja joilla on omat tunnusomaiset
piirteensd. Nama liikennéintimuodot on eroteltu niiden datanlahetyksen tyypin mukaan,
ja ne ovat: jaksottainen, ajoittainen ja jatkuva. Jaksottaisessa liikenteessa lahetetaan
useimmiten pieni& datamaéria toistuvasti tietyin aikavalein. Sovellus maaraa aikavalin,
eli sen milloin litkenndinti tapahtuu. Ajoittaisessa liikenndinnissa ei ole sdannollisyytta,
kasky lahetykseen tulee sovellukselta tai ulkoiselta drsykkeelta. Jatkuvassa
liikenndinnissa koordinaattori varmistaa sovelluksille palvelun laadun, allokoimalla

niille superframesta tietyn aikavalin lahetykseen. [5]

4.1.4 Protokollapino

ZigBee :n kdyttaméssa protokollapinossa jokainen kerros tarjoaa palveluja vain
valittémasti ylapuolella olevalle kerrokselle ja kdyttda ainoastaan alapuolella olevaa
palvelua. IEEE 802.15.4 - standardi on madrittanyt ainoastaan alimmat kaksi kerrosta ja
loput kerrokset ovat madaritelty ZigBee- alianssin toimesta, ZigBee-standardissa.

Kuvassa 5 on esitetty protokollapino. [5] [6]
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Kuva 5. ZigBee protokollapino. [5]

Pinon protokollat ovat alimmasta aloittaen:

PHY (Physical), fyysinen kerros tarjoaa rajapinnan MAC kerrokselle ja fyysiselle
medialle.

MAC (Media Access Control), siirtokerros hallitsee siirtokapasiteettia ja hoitaa

kommunikoinnin varsinaisen signaalin vastaanoton ja lahetyksen vaélilla.

NWK (Network Layer), verkkokerros huolehtii verkon hallinnoinnista.

APL (Application Layer), sovelluskerrokseen kirjoitetaan sovelluksen vaatimat tiedot.

[6]
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4.1.5 Salaus

Standardin lahtokohtana on, ettei salausta voida purkaa reaaliaikaisesti eiké ennen kuin
tieto on vanhentunutta. Yksittaisella laitteella voi olla eri salausavain jokaista sen
paasylistalla olevaa laitetta kohden, joten joka yhteys voi olla erillisell4 avaimella
salattu. [6]

Standardi maarittelee salaukseen kaytettavéksi 128 - bittisen symmetrisen AES—
lohkosalauksen, jonka on julkaissut vuonna 2001 Yhdysvaltalainen virasto NIST ja on
standardi sahkoisen tiedon salaukseen. [5]

4.2 WiFi / WLAN / IEEE 802.11 - standardit
Ensimmaéinen langaton verkko toteutettiin 1970 Havaijin yliopiston professorin,
Norman Abrahamsonin toimesta. Tasta alkoi kehittelytyd, joka on tuonut langattomat

lahiverkot jokapdivaiseen kayttoon. [8]

Kaikki langattomissa kodinohjausjérjestelmissa IEEE 802.11 - standardiin pohjautuvat
yhteysmenetelmat eivét ole WiFi sertifioituja, mutta tama ei tarkoita niiden olevan
yhteensopimattomia WiFi laitteiden kanssa. IEEE 802.11 - standardiin perustuvista
menetelmista tutustutaan WiFi teknologiaan.

WiFi on WiFi alliancen tavaramerkki, jota laitevalmistajat kayttavat WLAN (Wireless
Local Area Network) laitteidensa merkintdén, jotka perustuvat IEEE 802.11 -
standardiin. IEEE 802.11 - standardi on yleisin WLAN teknologia. WiFi nimitystd on
kaytetty usein synonyymind IEEE 802.11 - teknologialle. WiFi sertifioitujen tuotteiden
on taytynyt tayttdd IEEE 802.11 - radio standardi, WPA ja WPA2 turvallisuus standardi
ja EAP autentikointi standardi. [9]

WLAN, Wireless Local Area Network, on langaton lahiverkkotekniikka, joka on
yleisesti kaytossa langattomien internet yhteyksien toteutuksissa. WLAN on IEEE
802.11 standardin mukainen, jonka yleistyneend markkinointinimena kaytetddn myos
WiFi nimityst4. Radioteitse toimiva WLAN toimii taajuudella 2,4 GHz, joka on hyvin
yleisesti k&ytdssa ja monessa kodissa onkin jo tall4 taajuudella toimivia laitteita, joten

hairiot tasta johtuen ovat mahdollisia. [8]
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Tarkastelin 802.11 - standardin yleisimpia versioita.

4.2.2802.11

802.11 - standardiperheessé on useita lisayksia alkuperéiseen standardiin, joista
suosituimmat ovat olleet 802.11b ja 802.11g - protokollat. 802.11b oli ensimmainen
lagjasti kayttoon otettu lisdys, jota seurasi 802.11g ja 802.11n. Alun perin standardeissa

oli heikot turvallisuusominaisuudet, mutta niita on lisatty uusien versioiden myota. [10]

4.2.2.1802.11b
802.11b version tuoma siirtonopeuden kasvu ja halventuneet hinnat toivat sen

yleisemmin kayttdon 1999 lahtien. 802.11b kaytti CSMA/CA siirtotien
varausmenetelmaa, joka oli méaritelty jo alkuperdisessa standardissa. Maksimi
raakadatan siirtonopeus oli 11Mbit/s, joka kaytanndssa rajoittui alhaissmmaksi. Se
toimi 2,4 GHz taajuusalueella ja kaytti tiedonsiirrossa CCK tekniikkaa (complement
code keying) tai vaihtoehtoisena siirtotekniikkana PBCC (packet binary convolutional
coding). [11] [12]

4.2.2.2 802.11g

Vuonna 2003 IEEE ratifioi 802.11g standardin. Se toimii taajuudella 2,4 GHz , maksimi
raakadatan siirtonopeuden ollesa 54 Mbit/s ja se oli yhteensopiva aikaisesmman 802.11b
version kanssa, jolloin yhdessa kédytettdessa liikenndinti tapahtuu vanhemman
standardin nopeudella. Radiotaajuustekniikoina standardissa on mééritelty DSSS-, HR-
DSSS- ja OFDM-tekniikat.

4.2.2.3802.11n

802.11n standardisoitiin vuonna 2009. Se oli alaspéin yhteensopiva, tosin
yhteensopivuustilassa kédytettiin vanhemman standardin mukaisia nopeuksia. 802.11n
maadritti maksimi tiedonsiirtonopeudeksi 600Mbit/s ja kéytti 2,4 GHz taajuutta.
Standardi maaritteli myés MIMO (Multiple In Multiple Out) tekniikan, jolla
mahdollistetaan useamman ilmatien kanavan kéaytto kerralla usealla antennilla. [14]

Taulukossa 2 802.11 versioiden ominaisuuksia vertailutaulukossa
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Taulukossa 2.. 802.11 versioiden ominaisuuksia.

802.11 network standards v-d.=

[hide]

Allowable Approximate indoor Approximate Outdoor
802.11 Release Freq. Bandwidth Data rate per stream IO Modulation m“ue[cnaﬁan needed] m“ge[c.‘ia!.‘on needed]
Protocol (GHz),  (MHz) (Mbitis)=3!
streams {m) {fi) {m) {ft)
- Jun 1997 24 20 1,2 1 D555, FHES 20 55 100 330
5 3 15 120 390
a Sep 1999 20 6,9,12,18,24, 36 43 54 1 OFDM
378 = = £,000 15,000¢
i Sep 1999 | 24 20 55 1 1 DSES 3 125 140 460
OFDM
i Jun 2003 2.4 20 6,9,12,18,24, 36 43 54 1 DSSSI 38 125 140 460
0 72,144,217, 28.5[52,] 433, 57.8,65, 70 e 950 o
n Oct 2009 2.4/5 722 4 OFDM
40 15,30, 45, 60, 90, 120, 135, 1509 70 230 250 2029

4.3 KNX standardi

KNX on maailmanlaajuinen vaylapohjainen kiinteistbautomaatiojarjestelma, joka
perustuu avoimeen KNX standardiin ja sen kehitti KNX association. Maailmanlaajuisen
standardin kehitys alkoi, jotta kaikkien laitevalmistajien laitteet saataisiin
yhteensopiviksi. Tarkoitus oli korvata 1990 luvulla kehitetty European Installation
Batibus (EIB) vaylajarjestelma. Standardin siséltyy kolme eri vaylatekniikkaa,
European Installation Batibus (EIB), European home system (EHS) ja BatiBUS. KNX
associationin asettamat vaatimukset tayttivat kansainvélinen 1ISO / IEC 14543
(International Organization for Standardization / International Electrotechnical
Commission 14543 - standardi ja eurooppalainen CENELEC EN50090 (European
Committee For Electrotechnical) Standardization. KNX-standardi on ollut Suomessa
kaytossa lyhyen ajan ja sen kayttdonottoa on hidastaneet hankintakustannukset sek&
haasteellinen kayttoonotto ohjelmointeineen. Tata on helpottanut koulutuksen
lisddntyminen ja standardin kayton yleistyminen. KNX kayttd4 kolmea eri tiedonsiirto

tapaa, vaylékaapelointia, sdhkoverkkoa ja langatonta tiedonsiirtoa. [1]

4.3.1 Vaylakaapeli

Véyladkaapelin kautta tiedonsiirto toimii pienjannitteell&, joka ennen oli 29 volttia, mutta
nostetiin 30 volttiin jdnnitealenemien vuoksi. Usein kaytetddn vaylan puolella
virtal&hteessa virranrajoituksia ja oikosulkusuojia. Ké&skyt ja signaalit siirtyvét laitteiden
valilld sanomina linjassa perakkéin. Impedanssin sovitus ei ole kaytdssé ja kaikki
topologiamallit ovat mahdollisia paitsi ympyra. Sanomien perakkainen lahetys
mahdollistetaan kayttdmalla siirtotien varausta, jossa useat laitteet saattavat l&hettaa
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sanomia samanaikaisesti. Menetelmé perustuu térmayksien havaitsemiseen, ja siirtotie

varataan lahetysta varten, ennen varsinaista lahetysta. [1]

Vaylakaapelina toimivassa parikaapeloinnissa kulkee kahdenlaisia sanomia.
Hyotytietoja sisaltavd sanoma, joka sisaltad lahetettévén tiedon ja toisena
sanomatyyppina testitietosanoma, jonka tarkoituksena on saada sanoma perille ja
havaita lahetyksessa tapahtuneet mahdolliset virheet, joista yleisin on kahden sanoman
tormays vaylalla. Sanomat ovat bittimuotoisia ja siséltavét lahtoosoitteen ja
kohdeosoitteen, jonka perusteella oikea komponentti osaa vastaanottaa sanoman ja

toimia odotetulla tavalla. [1]

4.3.2 KNX Powerline vayla

Sahkoverkossa jarjestelmasanomia lahetetdan vaihe ja nollajohdinta hyvéksikéyttaen eli
erillisia johdotuksia tiedonsiirtoa varten ei tarvita. Tata kutsutaan KNX powerlineksi,
jossa kdytetddn SFSK:ta eli hajautettua vaihtotaajuuskoodausta. Sanomat valitetdén
bitteind kahta eri taajuutta kdyttden. 115,2 KHz vastaa nollabitti&, taajuus 105,6 KHz
ykkosbittia, tiedonsiirtonopeudeksi saadaan 1200 bittid/s. Vaylayhteydessa KNX
powerlinessa kaytetdan CSMA/CA (Carrier Sense Multiple Access With Collision
Avoidance) vayldyhteysmenetelmad, joka ensin varmistaa vaylan vapauden ja jos
kaynnissa on kaksi lahetystd samanaikaisesti, tormays havaitaan ja toinen l&hetys
keskeytetdadn. Yhteys on nopea ja luotettava, virheenkorjausta voidaan toteuttaa
vertaamalla mallivertailuteknista tietoa ja lahetettyd sanomaa. Onnistuneesta

lahetyksestd ldhetetddn kuittaus. [1]

KNX powerlinen sanomat ovat rakenteeltaan samanlaisia kuin parikaapeloinnissa
kulkevat. Sanomat valittavat kaskyt vaylaa pitkin laitteille. Sanomia on kahta tyyppia,

tietoja sisaltdvat sanomat ja testitietosanomat. [1]

4.3.3 Radiotaajuus

Langattomassa tiedonsiirrossa tieto liikkuu radioverkossa taajuudella 868 MHz taajuus-
tai vaihtotaajuusmoduloituna maksimildhetysteholla 12 mW. Keskitaajuus 868,3 MHz
on sama kuin kantotaajuus ja siirtonopeudeksi saadaan 16 348 bittia sekunnissa. Viestit

on moduloitu kayttdéen Manchester-koodia. Mediakytkimi& kayttden mahdollistetaan eri
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siirtoteiden sovitus, joten sanomien langattoman ja langallisen rajapinnassa tiedon kulku
on sujuvaa. Radioverkossa toimivat anturit ja kytkimet pystyvat kaikki
kommunikoimaan keskenadn kantamansa rajoissa. Valivahvistimia kaytetaan kantamien

lisddmiseksi, jos ne havaitaan riittaméattomiksi. [1]

Radiotaajuuden sanomat koostuvat datajaksoista, jotka ovat eritelty kayttaen
tarkistussummia. Sanomassa ovat alussa ja lopussa synkronointidata, joilla saadaan
l&hetin ja vastaanotin kommunikoimaan ja vaylakohtaiset seka hyotytiedot.
Datajaksossa 1 sanomassa ovat osoitekenttd, laitteen KNX-sarjanumero ja
tarkistussumma. Datajakso 2 koostuu lisdohjauksesta, laitteen fyysisestéd osoitteesta,

kohdeosoitteesta, osoitekentéstd, datasta ja tarkistussummasta

4.4 7-Wave protokolla

Z-Wave on suunniteltu kotiautomaatio kayttoon koteihin ja pieniin liiketiloihin. Se on
pienitehoinen langaton teknologia sovellusten kauko-ohjaukseen, joka toimii alle
gigahertzin taajuudella ja on tarkoitettu ohjauskomentojen vélitykseen, jotka eivét vaadi
suurta kaistanleveyttd. Z-Wave yksikko lahettdd korkeintaan 1% ajasta ja on aktiivisena
0,1% ajasta, tama vahentaa yksikon virrankulutusta merkittavasti. Siirtonopeutena on
9,6 bit/s tai 40 kbit/s, modulaationa kaytetddn GFSK:ta. Topologia on toteutettu mesh-
verkkona. Pienesta virrankulutuksestaan ja halvasta tuotantokustannuksestaan johtuen
Z-Wave sopii kulutuselektroniikan sovelluksiin, kuten kauko-ohjaimiin, sensoreihin ja

vastaaviin laitteisiin.

Koska Z-Wave ei toimi ruuhkaisella 2,4 GHz alueella, se ei ole altis kotitaloudessa
yleisten laitteiden aiheuttamille héiridille. Toiminta tapahtuu noin 900 MHz taajuudella,
maakohtaisia eroja 16ytyy. Euroopassa kéytdssa on taajuus 868,42MHz. Mahdolliset
héiriot ovat epatodennakoisempia kuin protokollan toimiessa 2,4 GHz taajuudella,
koska kyseinen taajuus on kotitalousymparistéssa jo kovin kuormitettu. Alhaisemman
taajuuden kayttd mahdollistaakin protokollan luotettavan kéyton kotiymparistdssa,
ilman epaluotettavuusongelmia muiden langattomien laitteiden tuottamien héirididen
johdosta. Kantavuus on noin 30 metrid vapaassa tilassa, joka tietysti rajoittuu

kaytannossa sisatiloissa, johtuen rakenteista ja muista esteistéa.
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4.5 X10 - standardi

X10 on kansainvalinen avoin standardi elektronisten laitteiden kommunikaatioon ja se
sisdltd langattoman radiopohjaisen siirtoprotokollan méérittelyn. X10-standardi
kehitettiin jo 1975, mutta se on vieldkin laajasti kaytdssa. Vaikka vaihtoehtoisia
uudempia ratkaisuja on tullut saataville, tarkastelemme sité lyhyesti. Insteon-standardi
on yhteensopiva standardi, josta on pyritty toteuttamaan X10-standardin korvaaja, joten
tassa tyossa tutkitaan sitd tarkemmin. X10 kayttad sdhkojohtoja signaalinvélityksessa

mutta siind on otettu k&yttéon myos langaton radioprotokolla [7]

Kotitalouksien sahkojohtoja kéytetdédn valittamaan digitaalista dataa x10 laitteiden
vélilla. Tama digitaalinen data on enkoodattu 120 KHz kantoaaltoon, joka l&hetetadn
purskeittain 50 Hz vaihtosahkon nollapisteissd, yksi bitti lahetetddn jokaisessa
nollakohdassa. Digitaalinen data koostuu osoitteesta ja késkysta, joka valittyy
ohjaukselta ohjattavalle. Kehittyneemmiat laitteet voivat kysya toisilta kehittyneilta
laitteilta niiden tilaa. Tila voi olla jokin sensorilukema, kuten lampétila tai
yksinkertaisesti paalla/pois. [7]

Jotta saatiin eri langattomat laitteet x10 standardin piiriin, radioprotokolla piti
maadritell&. Se toimii Euroopassa 433 MHz taajuudella, Yhdysvalloissa 310 MHz
taajuudella. Langaton laajennus X10-standardin langallisen toteutuksen laajennukseksi,
on toteutettu yksinkertaisesti. Radiovastaanotin toimii langattomien yksikdiden ja

tavallisen x10 séhkolinjan vélilla siltana, muuttaen paketit sopivaan muotoon. [7]

Kéytettiin kumpaa siirtotietd tahansa, paketit koostuvat neljasta bitistd, jotka ilmaisevat
talokoodin, jota seuraa yleensé yksi nelibittinen yksikkokoodi ja nelibittinen kasky.
Jokainen kontrolloitu laite ohjelmoidaan vastaamaan yhteen mahdollisesta 256
osoitteesta (16 talokoodia * 16 yksikktkoodia). Taulukossa 3 ovat kéytetyt
ohjauskomennot. [7]

Taulukko 3. X10 komentotaulu. [7]
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Code Function Description
0000 Al units off Switch off all devices with the house code indicated in the message

0001 Al lights on awitches on all lighting devices (with the ability to contral brightness)

0010/ 0On Switches on a device
oot 1 of awitches off a device
0100 Dim Reduces the light intensity
010 1|Bright Increases the light intensity

011 1|Extended code  |Extension code

1000 Hail request Requests a response fram the device(s) with the house code indicated in the message
100 1| Hail acknowledge Response to the previous command

1071 % Pre-set dim Allows the selection of two predefined levels of light intensity

1101 Status is on Respaonse to the Status Request indicating that the device is switched an

1110 Status is off Respanse indicating that the device is switched off

1111 Status request | Reguest requiring the status of a device

5. INSTEON - standardi
Insteon on SmartLabs inc. :in suunnittelema verkkoteknologia kotiautomaatioon. Se on

hyvin samanlainen x10-standardin kanssa, mutta sita on kehitetty vastaamaan x10:ssa
ilmenneisiin ongelmiin ja rajoituksiin. Yhteensopivuus X10-standardin kanssa on myos
tahdottu siséllyttda Insteon-standardiin. Insteon-standardi on tarkoitettu yksinkertaisten
laitteiden kayttoon, langattomasti tai sahkdjohdon kautta. Kaikki Insteon-laitteet voivat
ldhettdd, vastaanottaa seka toistaa kaikkia Insteon protokollan viesteja ilman tarvetta
erilliselle reititysohjelmistolle. Kaikki laitteet toimivat siis toistimina, ne toistavat kaikKki
viestit eteenpain mita vastaanottavat. Muihin mesh-verkkoteknologioihin verrattuna
tdm4 eroaa silld yleensd vain “edistyneet” laitteet toistavat viestit. Insteon laitteet
sisaltavat myods automaattisen virheen tunnistus ja korjausmenettelyn. Sahkdélinja
protokolla kayttad PSK (Phase Shift Keying) modulointia ja viestien toisto on
synkronoitu siten, etta toistimet toistavat kaikki saman viestin tiettynd méaariteltyna
ajanjaksona. Tdssa tapahtuu viestien tormays, joka kuitenkin tapahtuu sellaisessa

harmoniassa etta viesti sailyy. [16]

Insteon datanopeuksina on hetkellisend huippuna 13 165 bit/s ja jatkuvana 2880 bit/s.
Radiotaajuutena kaytéssa on 902 — 924 MHz
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5.1 INSTEON sanomien rakenne

Insteon kayttad kahta erilaista sanomaa. Standard Length message, joka on 10 tavun
pituinen vakiomittainen sanoma ja toisena sanomatyyppiné 24 tavun pituinen Extended
Length message, jolla saadaan neljatoista tavua pidempi laajennettu sanoma vélitettyé.
Néissd erona on ainoastaan tdma 14 tavun pituinen dataosuus, jota ei vakiosanomassa

ole. Loput tietokentat viesteissd ovat identtisid. Taulukossa 4 sanomien rakenne.

Taulukko 4. Standard ja Extended sanomien rakenne. [17]

INSTEON Standard Message — 10 Bytes

3 Bytes 3 Bytes 1 Byte 2 Bytes 1 Byte
From Address To Address Flags Command 1,2 CRC?

INSTEON Extended Message — 24 Bytes

J Bytes 3 Bytes 1 Byte 2 Bytes 14 Bytes 1 Byte

From Address To Address Flags Command 1, 2 User Data CRC?

Kaikissa sanomissa on esitetty laiteosoite, sanomalippu, komento 1 ja 2 seka viestin
eheyden tarkistukseen tarkoitettu tavu. Liséksi Extended sanomassa on 14 tavua
kayttajan datalle.

Sanoman rakenteessa ensimmaisessa kentéssa kolme tavua on From Address, joka
sisaltaa yksilolliset tiedot sanoman lahettdja laitteesta. Nama kolme tavua
mahdollistavat 16 777 216 erillista laiteosoitetta Insteon laitteille. Valmistuksessa

laitteelle annetaan yksil6llinen laiteosoite. [17]

Toisessa, To Address kenttd koostuu myds kolmesta tavusta, joka sisaltad tiedon kenelle
sanoma lahetetd&n. Useimmat Insteon sanomat ovat Direct tai Point-to-Point tyyppisia,
jolloin ne on tarkoitettu suoraan toiselle yksittaiselle Insteon laitteelle. Sanoma voidaan
lahettdd myos Broadcast tyyppisend, jolloin se lahetetddn kaikille vastaanottoalueella
oleville. Silloin To Address kentdssé on kaksi tavuinen laitetyyppitieto ja yksi tavu
sisaltdd Firmware versiotiedon. Group Broadcast sanomassa sanoma lahetetéén tietylle
ryhmalle laitteita ja To Address kenttéan sisaltyy Group Number eli ryhmanumero 0-
255. [17]
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Kolmannessa, Flags kentdssa, on yksi tavu tietoa viestin tyypista seka muuta

informaatiota viestista. Tamé kentta sisaltdd Broadcast/NAK, Group, ACK, Extended,

Hops Left ja Max Hops liput. Taulukossa 5 Flags kentén tavun rakenne. [17]

Taulukko 5. Flags osoitekentan tavun rakenne. [17]

Bit Position

Flag

Meaning

Bit 7 (Broadcast INAK)
(MSB)

Bit 6 (Group)

Bit 5 {(Acknowledge)

Message Type

100 = Broadcast Message

000 = Direct Message
001 = ACK of Direct Message
101 = NAK of Direct Message

110 = Group Broadcast Message

010 = Group Cleanup Direct Message

011 = ACK of Group Cleanup Direct Message
111 = NAK of Group Cleanup Direct Message

Bit 4 1 = Extended Message
Extended 0 = Standard Message
Bit 3 00 = 0 message retransmissions remaining
Hops Left 01 f 1 message retransmi_ssi_on remain_in_g
Bit 2 10 = 2 message retransmissions remaining
11 = 3 message retransmissions remaining
Bit 1 00 = Do not retransmit this message
Max Hops 01 f Retransm@t 1h@s message 1 t@me maximum
Bit 0 (LSB) 10 = Retransmit this message 2 times maximum

11 = Retransmit this message 3 times maximum

Flags kentdn méarittelemia sanomia on neljaé eri luokkaa. Broadcast, Group Broadcast,

Direct ja Acknowledge. [17]

Broadcast sanomat lahetetdan yleisldhetyksena ja niilla ei ole tiettyd maaranpéaata.

Broadcast viestejd ei kuitata. [17]

Group Broadcast sanomat on tarkoitettu tiettyyn ryhmaan kuuluville laitteille. Suoraa

kuittausta tahan sanomaan ei lahetetd, vaan ldhetetyn sanoman jalkeen l&hetet&an

erillinen group cleanup sanoma jokaiselle ryhman laitteelle erikseen, johon

vastaanottanut laite kuittaa l&hetetyn sanoman. Talla on pyritty nopeuttamaan vastetta

komentoihin. [17]
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Direct sanoma on Point-to-Point tyyppinen ja on tarkoitettu yhdelle tietylle

vastaanottajalle. Vastaanottaja kuittaa Direct sanomat. [17]

Acknowledge (ACK tai NAK) sanoma on kuittaussanoma, jolla kuitataan Direct
sanoma silla Broadcast ja Group Broadcast sanomiin ei tata kuittausta lahetetd. Kuittaus
kulkee vastaanottajalta lahettéjalle viestin vastaanottamisen kuittaamiseksi, sanoma voi

siséltad myos tila tietoja kuittaavalta laitteelta. [17]

Neljannessa kentdssa ovat Command 1 ja 2 eli kaksi tavua késky tietoja jotka voivat
olla vaikka komento sytyttaa tietty valo. Kahdella tavulla on mahdollistettu 65 536
komentoa. [17]

Viidennessa kentassa, sisélto riippuu onko kyseesséd Standard vai Extended sanoma.
Standard viestissa tavu dataa CRC virheentarkistusta varten. Extended viestissa t&ssé
viidennessé kentdssa on 14 tavua kédyttdja dataa ja sanoma siséltéa vielda kuudennen
kentan, jossa on virheentarkistusdatan (CRC). [17]

5.2 Insteon sanomatoisto

Luotettavuuden parantamiseksi Insteon laitteet toistavat saamansa viestit (hopping).
Tasta voisi seurata ruuhkautuminen térmayksien tapahtuessa eri laitteiden lahettdessa
samaa viestid. Tdma on estetty synkronoimalla samanaikaiset lahetykset (simulcasting)
aikavaleja noudattamalla. Loputtoman datantoiston valttdmiseksi on viestien
uudelleenl&hetys rajattu maksimissaan kolmeen. Tamén hyppyjen maaréan lahettdja
méérittelee Max Hops arvolla Flags kentdssd, suurempi toistojen maara merkitsee, etta

viestin vélitys kestad pidempaan kun luotettavuus paranee.

Jos sanomassa Hops Left, eli hyppyja jaljelld, arvo on muu kuin nolla, niin Insteon laite
joka vastaanottaa sanoman lahett&a sen uudelleen lisaten signaalivahvuutta ja kantamaa.
Uudelleen l&hetettdesséd Hops Left arvosta vahennet&én yksi ja sen ollessa nolla,

sanomaa ei toisteta.
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5.2.1 Sanomat sihkoéjohdotuksessa
Sahkojohdoissa liikkuvissa sanomissa lahetys tapahtuu vaiheen nollakohdissa. Standard

sanoma lahetetdan viidessé osassa, jota seuraa yksi tyhja nollakohta, jonka jalkeen
ldhetetd&n seuraava sanoma. Standard sanomassa kéytet&én siis 6 nollakohtaa
lahetykseen jonka kesto on 50 ms. Standard sanoman l&hetys on havainnollistettu

kuvassa 6 [17]

ANAA AN A A

i

' II | | L P |
\ W | { ] L ! I |I | i | | I
I' I | 'I I'| 'I I' | | Ill I' |I \ |I I |I l 'I I J \ |I
w v V vV V J AV \ V u ¥
g T A Y
Standard Message Standard Message Standard Message Standard Message
Timeslot 1 Timeslot 2 Timeslot 3 Timeslot 4

Kuva 6. Standard sanoman valitys sahkdjohdossa. [17]

Extended sanoma lahetetddn 11 osassa, jonka jalkeen jatetdén kaksi nollakohtaa
tyhjaksi. Sanoman lahetyksessé kéytetaan siis 13 nollakohtaa ja lahetyksen kesto on

108.33 ms. Kuvassa 7 Extended sanoman lahetys. [17]

M g f
I|I|I I|I ll' II ||'|l ||| |'In|'| |'|n'|'| Ilﬁll Illlﬁll|| Ifn'. II'IﬂllI Il'n'. ,"Iq"ll |'ﬁ'| Iu'lﬂllll
| I | | [
AR I'| aa A |'I I'| a I || II|
| |
| I II I|
| I| | {
|| | ||' I|
Cor L I o ro i
II I| || III || II II I| |I I|| III II| || III II I| |I II| II II || I| |I I| II
II| III I| II|I III |II I|| |II II| I||I I| III I| ||I I|I |I II |I I|I ||I | |I I| |I|I III
oV V V V v Y Aiu' \ \ V \ \ v
R —~ _ — B
Extended Message Extended Message
Timeslot 2

Timeslot 1

Kuva 7. Extended sanoman valitys séhkdjohdossa. [17]
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5.2.2 Sanomat radiotaajuudella

Radiotaajuudella toimivat Insteon laitteet voivat ldhettdd ja vastaanottaa samoja
sanomia kuin sdhkodjohdotuksessa, mutta niista poiketen, radiotaajuudella sanomia ei
tarvitse jakaa osiin. Radiotaajuuden sanomat l&hetetadn kokonaisina ja niitd on myaos
Standard ja Extended tyyppid. Modulointiin kdytetddn FSK (Frequency-Shift Keying),

64 KHz taajuudella. Vapaassa tilassa maksimikantama on noin 50 metrid. [17]

Dataa lahetettdessé ensin lahetetdén eniten merkitseva bitti, joka on kahden tavun
mittainen synkronointiosuus, jota seuraa aloituskoodi bitti. Seuraavana osana on data
jonka maaré riippuu siitd onko kyseessa Standard vai Extended sanoma. Viimeisena on

virheentarkistustavu CRC. Kuvassa 8 sanomien rakenne. [17]

112 total hits = 14 bytes

RF Standard Message — 1 Packet 80 Data bits = 10 bytes

AA | AA | C3 | x[x| X | XXX |X|X|X|X[ N

1

2
Start . 3
Sync Code 80 Data Bits (10 Data byles) CRC

bytes byte

224 tofal hits = 28 bytes

RF Extended Message - 1 Packet 182 Data bits = 24 bytes

AA | AA | CI x| e[ x (x| x| x| X|x|x|[x|x|x]x|x|x|[x|x|x]x|x|[x[x]x| n

1

Start . 3
Code 192 Data Bits (24 Data bytes) CRC

hyte

2
Sync
byles

Kuva 8. Standard ja Extended pakettien rakenne. [17]

5.2.3 RF/Sdhko6johdotuksen synkronointi

Kun Insteon RF toistin, joka on langallisen ja langattoman Insteon verkon rajapinnassa,
saa sanoman radioteitse, se toistaa sen ensin langalliselle puolelle ja seuraavalla
vapaalla aikavalilla langattomalle puolelle. Kun sanoma saapuu langallista tiet&, niin
silloin viesti toistetaan sanoman viimeisen paketin saavuttua perille ensin langattomasti
ja sitten langalliselle puolelle. T&ma tapahtuu jos sanomassa on Hops Left arvo

suurempi kuin nolla. Talléin mobiililaitteelta saatu signaali, joka ei ole synkronoitu
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johdollisen verkon kanssa saadaan synkronoitua kaytettyihin aikavaleihin, eli

nollakohtiin.

5.3 Insteonin turvallisuus

Turvallisuutta hoidetaan kahdella eri tasolla, Linking Control ja Encryption within
Extended Messages, eli salaus Extended sanoman siséll4. Linking Control estaa sen,
ettd kayttdja ei kykene tekeméan linkkeja, joilla hén pystyisi kontrolloimaan vaikka
naapurinsa laitteita. Insteon laitteiden firmware estaa laitteita tunnistamasta itsedén
toisille laitteille, ellei laitteesta paineta fyysisesti nappia. Kéyttajan on siis tall4 tapaa
linkkeja luodessaan, oltava fyysisessé kontaktissa kontrolloivaan laitteeseen kuin myos
vastaanottavaan laitteeseen. Toinen tapa on sanomilla tapahtuva linkitys, johon kayttéja
tarvitsee laitteessa olevan yksil6llisen laiteosoitteen, joka syotetdan ohjelmoitaessa
laitteita. Naill& keinoilla saadaan varmistettua laitteiden fyysinen omistus ja estetadn
vaarinkaytoksia. [17]

Joissakin sovelluksissa, kuten ovilukitukset ja turvasysteemit, voi olla tarvetta datan
salaukselle. Extended sanomissa voidaan kdyttaa salattua dataa. Insteon-standardiin
sertifioitava vaihtoehto on viel4 kehitteilld, mutta mahdollisia vaihtoehtoja on
esimerkiksi koodihyppely jota autotallien kauko-ohjaimissakin kaytetaan. [17]

6. Laitteet Adhoco jarjestelmassa

Tarkastelemme millaisia laiteet ndissé jarjestelmissd ovat. Laitteita on erilaisia, kuten
toteutustekniikoitakin. Tassd kappaleessa tutkin yleisimpid kodinohjausjérjestelman

koostavia laitteita kuvineen. Esimerkit ovat Adhocon valmistamasta jarjestelmasté

6.1 Keskusohjausyksikko

Kodinohjausjérjestelman keskusohjausyksikkd on jarjestelmén keskusyksikko, se
vastaanottaa tietoa langattomista antureista ja sen ohjaamista kytkimista.
Ohjauskomennot kulkevat ohjausyksikoltd muille laitteille. Tassa kyseisessé
keskusohjausyksikdssa on alykas linux pohjainen kayttojarjestelma, joka on

helppokéyttdinen ja selked. [18]
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-«eadhocoe.-

Systerzrcabbetal  norma

Al sereden nach 3 mn

adhoco.H1: dlykas keskusohjausyksikko
halkaisija 130 mm, paksuus 25 mm

Kuva 9. Adhocon jarjestelman keskusohjausyksikko [18]

6.2 Anturit

33/39

Anturit ovat pienié yksikoita, joilla voidaan keréta suuria tietomaarid. Nailla tiedoilla

keskusohjausyksikkd kontrolloi toimintoja.

6.2.1 Lasnaolotunnistin / kirkkausanturi

Lasndolotunnistin havaitsee onko tilassa ketdan lasna. Tassa nahtavassa anturissa on

my®0s kirkkausanturi, jolla se mittaa tilassa olevaa kirkkautta. Nama4 tiedot lahetet&dén

keskusohjausyksikolle. Voi toimia paristoilla tai aurinkomoduulilla. [18]

Kuva 10. Adhoco lasndolotunnistin / kirkkausanturi [18]
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6.2.2 Lampotila- ja kosteusanturi
Anturi mittaa tilan ilmanlampda ja kosteutta ja ldhettad tiedot keskusohjausyksikolle.
[18]

Kuva 11. Adhoco lampétila- ja kosteusanturi [18]

6.2.3 Minisddasema

Minisadasema mittaa ulkoilman lampdtilaa, kosteutta ja auringon séteilya.
Tuulennopeus on myds mahdollista mitata. Toimii sisaanrakennetuilla aurinkokennoilla
[18]

Kuva 12. Adhoco minisddasema [18]
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6.2.4 Virrankulutusanturi
Virrankulutusanturit mittaavat sahkonkulutusta. Se ilmoittaa mitka laitteet ovat kaytossa

ja seuraa ohjattavien laitteiden tila-asetuksia seké voi sammuttaa turhia laitteita [18]

Kuva 13. Adhoco virrankulutusanturi. [18]

6.3 Toimilaitteet
Toimilaitteet ohjaavat keskusohjausyksikolta saamiensa komentojen perusteella erilaisia

toimintoja.

6.3.1 Radio-ohjattu kytkin
Eri sdhkolaitteiden kauko-ohjaukseen tarkoitettu kytkin. Valaistukset tai muut

séhkolaitteet voidaan ohjata 13 ampeeriin. Myos himmentimella varustettu kytkin. [18]

Kuva 14. Radio-ohjattu kytkin, vasemmalla sisdanrakennettu laite, oikealla siirrettava
vaihtoehto. [18]
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6.3.2 Servoventtiili

Kéytetaén pattereiden venttiilien sadaddssa lammityksen kontrollointiin.

Kuva 15. Adhoco servoventtiili. [18]

6.3.3 Venttiiliryhminohjaus
Kuusikanavainen venttiiliryhmanohjainyksikko, kaytetaan lattialammityksen

ohjaukseen lammon kontrolloinnissa.

Piiii

Kuva 16. Adhoco venttiiliryhmanohjain. [18]
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7. Yhteenveto

Opinndytetyoni tarkoitus oli koota tietopaketti josta selvidad mité
kodinohjausjarjestelmét ovat, mité niill&4 voidaan hallita, minkalaisia ohjausjarjestelman
laitteet ovat, mitd teknologioita ne kayttavét toiminnassaan seka mita kaytannon hyotya

jarjestelman olemassaolosta kiinteistossa voi olla kéyttéjélle.

Kodinohjausjéarjestelmét ovat lisaédntymassa markkinoilla kun ihmiset tahtovat uusia
keinoja joiden avulla saastaa energiaa niin taloudellisista kuin luonnonsuojelu syista.
Sahkaisten laitteiden ohjattavuus mielletddn moderniksi ja hallittavuus tuo esteettisten

arvojen lisaksi suurempia mahdollisuuksia valvontaan ja séatelyyn.

Erilaisia toteutuksia I6ytyy markkinoilta monia vaikka perustasolla ne ovat kaikki luotu
toteuttamaan samoja asioita kodinohjauksessa. Eroja kuitenkin on, eri valmistajat voivat
kayttaa eri teknologioita ja standardeja seka tietysti kodinohjausjérjestelmén toimintojen
laajuus voi vaihdella. Teknologioita ei voi asettaa paremmuusjarjestykseen ja
ohjausjarjestelmien perusominaisuudet ollessa samat voi vertailu olla hankalaa. Nama
seikat luo kirjavuutta laitetarjontaan, joka voi olla sekava. Yhteinen standardi, jota
kaytettdisiin kaikissa kodinohjausjarjestelmissa, olisi etu kaikille. Nyt tekniikoista
tietdmattoman kuluttajan on vaikea tietaé eroja eri laitteistojen valilla. Téassa tydssa
kasitellyt teknologiat ja standardit ovat yleisesti kdytdssa kodinohjausjarjestelmissa seka

jotkut niista laajasti my6s muissa sovelluksissa.
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