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ALKULAUSE

Tdmé insinOOrityd tehtiin Nokia Siemens Networks Oy:lle. Suuret kiitokset tdstd tyostd
menevdt Mikko Lindstromille sekd Thomas Skogstromille, jotka tarjosivat minulle
mahdollisuuden tehdd insindorityon nykyaikaisesta aiheesta, sekd sallivat minun osallistua

NSN:n testiympériston virtualisointiprojektiin.

Haluaisin my0s kiittdd kaikkia ohjaavia opettajia heiddn ohjauksesta ja joustavuudesta tyon
aikana.

Viimeisend muttei vihdisempénd kiitdn vanhempiani ja perhettdni heidin antamastaan tuesta
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1 Johdanto

On monia syitd, miksi yritykset ja yhtiot nykypéivdnd investoivat virtuaalipalvelimiin
sekd ottavat niitd kiyttoon. Jotkut syyt ovat taloudellisesti perusteltu, kun taas toiset
osoittavat tekniset ndkokohdat. Yleisin yrityksen tavoite on saada mahdollisimman
luotettava ja katkeamaton kaytettdvyys tuotekehityksen ja liiketoiminnan kannalta
tarkeille sovelluksille. Virtuaalipalvelimet tarjoavat varmempaa ja luotettavampaa
ympdiristdd ja niitd on helpompi péivittdd, ylldpitdd, hallita, muuttaa asetuksia sekd
siirtdd verkon kautta. T&lld hetkelld virtuaalipalvelimien sekd virtuaalisovelluksien
johtavin valmistaja ja tekiji on VMware, jonka jilkeen tunnetumpia ovat Microsoft

Virtual PC ja XenSource. [1.]

Palvelin on erittdin tehokas tietokone, jonka tarkoitus on palvella samassa verkossa
olevia laitteita ja tietokoneita sekd jakaa niille sisdlldén olevia tiedostoja, ohjelmia,

palveluja sekd tietoja.

Virtualisointi tarkoittaa tietojenkdésittelyssd tekniikkaa, jolla jonkin fyysisen resurssin
tekniset piirteet piilotetaan muilta jarjestelmiltd, sovelluksilta ja loppukayttdjiltd, jotka
kayttdvat nditd resursseja. Taten yksi fyysinen resurssi (kuten palvelin,
kayttojarjestelma, sovellus tai tallennusvéline) voi toimia monena loogisena resurssina,
tai useat fyysiset resurssit (kuten tallennuslaitteet tai palvelimet) ndkyvit yhtena
loogisena resurssina. Tdtd uutta virtuaalista ndkymaéd taustalla oleviin resursseihin ei

rajoita niiden toteutus, maantieteellisen sijainti tai fyysinen konfigurointi. [2.]

Virtuaalisoimalla palvelin saadaan asennettua yhdelle fyysiselle palvelimelle useita
vieraskdyttojarjestelmid. Virtuaalipalvelimet tukevat samoja kayttojdrjestelmid sekd
ohjelmistoja kuin fyysiset palvelimet. Télld tavalla voidaan vidhentdd fyysisten

tietokoneiden maaraa. [1.]

Téssd insinOOrinty0ssd tavoitteena on saada parempi kuva sekd kédsitys VMware
vSphere 4.0 -tuotteesta sekd palvelimen virtuaalisoinnista. Insindorityon tarkoitus on

selvittdd, miten palvelimia virtualisoidaan kdyttien VMware vSphere 4.0 -ohjelmistoa



sekd miten se ja sen mukana tulleita lisdohjelmistoja, kuten ESX Serverid, vCenterid ja
vClientia asennetaan ja kiytetddn. Syy tdhédn selvitykseen on se, ettd tydssdni kdytdn

VMwaren tuotteita ja ohjelmistoja.

Insindoritydn varsinaisena aiheena oli Nokia Siemens Networksin tutkimus ja
kehitysosaston virtuaaliympériston luominen. Tyd dokumentoitiin englanniksi, koska

kyseesséd on kansainvélinen yritys, joka toimii maailmanlaajuisesti.

Tavoitteena oli palvelimien virtualisointi testiympéristossd, jotta testaajien kdyttdmét
testilaitteet saataisiin helposti péivitettyd sekd muunneltua tarvittavia sovelluksia
vastaavaksi. Jokaiselle R&D -testilaitteelle luotiin oma virtuaalipalvelin, jonka kautta
tehtiin muutoksia kéyttojarjestelmiin, sovelluksiin sekd ominaisuuksiin, joita siirrettiin
verkon kautta testilaitteisiin. Tarkoitus oli pddstd eroon vanhoista fyysisistd koneista
sekd saada toimiva standardikone laboratorioasennuksiin. Paitettiin kayttdd uusinta
VMware-ohjelmistoa, koska se tdytti yrityksen laatimat vaatimukset seké tarpeet. Vanha
menetelmd oli tehdd asennukset kéyttden fyysisid koneita, jotka koottiin vanhojen
koneiden osista. Fyysiset tietokoneet veivdt paljon tilaa laboratorioissa ja olivat
toiminnaltaan epdluotettavia. Télld tavalla sééstettiin aikaa ja tilaa, joka meni fyysisten
koneiden kéyttoonottoon, seké laboratorion resursseja. Sddstod tuli myos kuluissa, kuten
sdahkokuluissa, ilmastointikuluissa, kaapelointi- ja kytkentdkuluissa. Samalla saatiin
standardikone aikaan testiasennuksia varten. Projektissa kéytettiin uusinta 3G-verkoissa
olevaa tekniikkaa sekd laitteita, jotka ovat vield kehitteilld, ja ndin olleen niitd
luokitellaan salaiseksi. Tédstd johtuen varsinainen virtualisointiprojekti on tdssé

insindOritydssd salaisena liitteena.

Tyossd kiytetyt ldhteet, VMware-ohjelmistot sekd kayttojarjestelméit ovat
englanninkielisid. Tastd johtuen tydssd kéytetyt termit sekd komennot nikyvit tekstisséd

kursiivina.



2 Palvelinvirtualisointi

Palvelinvirtualisointi tarkoittaa, ettd yhdessi fyysisessd palvelimessa voidaan ajaa useita
virtuaalipalvelimia ja virtuaalitietokoneita. Virtuaalipalvelimet jakavat keskendin
fyysisen palvelimen laitteistoresursseja.  Virtuaalipalvelimet tukevat samoja
kayttojarjestelmid sekd ohjelmistoja kuin fyysinen palvelin. Palvelinvirtualisointi
voidaan tehdd my0s useasta eri fyysisestd palvelimesta, jolloin fyysisten palvelimien
laitteistoresurssit yhdistetdén ja jaetaan virtuaalipalvelimien kesken. Virtuaalipalvelimet
erotetaan palvelinlaittestoista ohjelmistokerroksella, jonka pdille voidaan tarpeen
mukaan luoda, poistaa, siirtdéd ja optimoida virtuaalipalvelimia. Palvelinvirtualisoinnin
ansiosta laitteiden mddrd vihenee ja olemassa olevia resursseja voidaan kayttda
paremmin ja tehokkaammin. My®0s tilan tarve vdhenee, koska kaikki laitteet ovat
yhdessd kokonaisuudessa. Samalla my0s sahkonkulutus ja jidhdytyksen tarve pienenee,
mikd korostaa yrityksen vihreitd arvoja. Muita palvelinvirtualisoinnin etuja ovat
yksinkertainen varmistaminen sekd ldhes viliton palautuminen kriittisestdkin

vikatilanteesta. [2.]

Palvelinvirtualisoinnin alkuunpanosta vastaa IBM, joka aloitti virtualisointihankkeet jo
1960-luvulla [1]. Nykypdivdnd IBM-virtuaalipalveluista vastaa IBM:n kehittdméa
PowerVM-palvelin. PowerVM-palvelimen avulla yhden fyysisen Power-palvelimen
sisdlld voidaan ajaa useita loogisia palvelimia (AIX, IBM 1 ja Linux) [3]. PowerVM

tulee valmiiksi Power-palvelimiin integroituna, eikd se vaadi erillistd asennusta. [2; 3.]

IBM:n jilkeen tulivat Microsoft, jonka Windows 95 -kiyttdjarjestelméssd ajettiin
vanhoja MS-DOS-ohjelmia virtuaalisesti, sekd Linux-pohjaiset
virtuaalipalvelinohjelmistot kuten Citrix, Linux-Vserver ja Xen. Kuitenkin
palvelinvirtualisointi ldhti nousuun vasta VMware:n julkaistuaan vuonna 1999 VMware
Workstationin, jolla pystyttiin virtualisoimaan x86-palvelimia. VMware Workstation oli
kilpailijoiden verrattuna kevyempi ajaa, sekd mahdollisti kéynnissd olevien
virtuaalikoneiden siirtoa palvelimelta toiselle ilman katkoja. Virtuaaliohjelmistojen
ilmaisversiolla yritysten on helppo saada osittainen ndkymé palvelinvirtualisoinnista

sekd sen eduista. Kuitenkin tdydellinen siirto palvelinvirtualisointiin ja sen tuomat



laajemmat kokonaisuudet sekd laitteistohankinnat maksavat alussa paljon, mutta
maksavat itseensa takaisin ajan kuluessa. [2; 4.]

Virtuaalipalvelimen tietoturva

Yritykset, jotka tarjoavat palvelinvirtualisointipalveluja ja -tuotteita, hankkivat uusia
asiakkaita yleensd lupaamalla kustannustehokasta toimintaa. Tuotteet myyddin siis
mainostamalla niiden tehokkuutta sekd kustannussdistojd, jotka voivat nousta jopa
90:een prosenttiin. Nditd lukemia on mahdollista saavuttaa ainoastaan jittimailla pois

suurimman osan tietoturvaominaisuuksista, tai kdyttdimailld yksinkertaisia perustuotteita.

[5.]

Gartner -tutkimusyhtion mukaan, virtuaalipalvelimien tietoturva on toteutettu
huomattavasti heikommin kuin fyysisten palvelimien tietoturva. Tutkimusyhtion
selvittelyssd ilmeni, ettd jopa 60 prosenttia virtuaalipalvelimista, joiden tarkoitus on
korvata fyysisid palvelimia, eivit ylld fyysisten palvelimien tietoturvatasoon vaan niissa
on huomattavia tietoturva-aukkoja ja puutteita.  Gartnerin arvioiden mukaan
virtuaalipalvelimien tietoturva kohentuu ldhitulevaisuudessa, ja uskotaan ettd
palvelimien  viliset tietoturvatasoerot laskevat vuoteen 2015  mennessa

kolmeenkymmeneen prosenttiin. [5; 6.]

Virtuaalipalvelimien heikko tietoturva johtuu yleensd huonosta tietoturvan
toteutuksesta, eikd varsinaisesta virtualisoinnista tai sen tekniikasta. Monissa
tapauksissa virtualisointiohjelmistojen tietoturva saatetaan unohtaa tai jéttdd kokonaan
pois  saavuttaakseen = mahdollisimman  tehokas  virtuaalipalvelin.  Yleensd
palvelinvirtualisoinnissa keskitytddn litkaa kustannusséddstoihin, jolloin saattavat jadda
pois myods fyysiset palomuurit ja kytkimet. My0ds virtuaalityopdydistd jétetddn
asentamatta virustorjuntaohjelmistot, jotta sidéstetddn virtuaalikoneen resursseja.
Virtuaaliverkko tukee kuitenkin samoja suojausratkaisuja kuin perinteinen fyysinen
verkko, mutta se vaatii perehtymistd virtuaalipalvelimien tietoturvaan, mikd tarkoittaa
lisdd kustannuksia. Téstd johtuen voidaan helposti pédtelld, ettd virtuaalipalvelimien

heikko tietoturva johtuu huonosta suunnittelusta ja sen toteutuksesta. [5.]
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Hyvin suunniteltu ja toteutettu virtuaalipalvelimen tietoturva takaa virtuaalipalvelimen
turvallista toimintaa. Tietoturvan suunnitelman tarkoitus on antaa tarkat tavoitteet ja
vaatimukset tietoturvalle sekd kattaa kaikki tietoturvaan liittyvdt yksityiskohdat.
Suunnitteluvaiheessa  mietitddn  tarkoin  miten  puolustetaan = mahdollisista
tietoturvauhista. Tietoteknisen kehityksen takia muodostuu koko ajan uusia tietoturva-
aukkoja jirjestelmissd sekd syntyy uusia tietoturvauhkia ja tapoja vaarantaa niitd. Tastd
johtuen jo suunnitteluvaiheessa meidén pitdisi pystyd ennakoimaan miten voidaan
puolustautua mahdollisista uusista tietoturvauhista ja miten toimitaan niiden sattuessa.
Tietoturvaa suunniteltaessa on otettavaa huomioon virtuaalipalvelimen sijainnin
verkossa seké pitddko palvelimella olla péaésy julkisen verkkoon, vai palveleeko se vain
paikallisessa verkossa. ESX-palvelimien oletetaan aina olevan fyysisten palomuurien
takana, mikd on ehdoton suositus myds muille virtuaalipalvelimille. Ennen
virtuaalipalvelimen kayttdonottoa on suositeltava kayda seuraavat
tietoturvasuunnitteluvaiheet ldpi ja toteuttaa ne. Ensimmdiisend maééritetdén tarpeeksi
vahva jirjestelmivalvojan salasana, joka sisdltdd erikoismerkkejd. On myds

varmistettavaa, ettd salasana on tiedossa vain tietyilld ihmisilla, eli jarjestelmévalvojilla.

Jos virtuaalipalvelinta ohjaa useampi kiyttdjd, niin jokaiselle kéyttdjille on
médritettivdd oma kayttdjatili. Seuraavaksi otetaan kdyttoon shadow password, eli
UNIX-pohjaisten kéyttdjarjestelmien tietoturvaominaisuus, joka estdd muita kuin

jarjestelmivalvojakiyttijid padsyn salasanatietokantaan.

Kuten aikaisemmin mainittu, virtuaalipalvelin on sijoitettavaa palomuurin taakse.
Tamén  lisdksi on  suositeltavaa  my0s  palomuuriohjelmiston  asennus
virtuaalipalvelimeen ja sen maédritys. Palomuuri mahdollistaa palvelujen ja yhteyksien
rajoittamisen ja muokkaamisen. Hyvin maddritetty palomuuri pitdd suurimman osan
tunkeilijoista poissa. ESX-palvelimilla on omaa palomuuriohjelmisto, jolla voidaan
madrittdd hyvin tarkkaan palomuurisdédnnét. Palomuurin méérityksen liséksi, on hyvéi
harkita mitd kaikkea palveluja ja protokollia vaaditaan virtuaalipalvelimelta. Kaikki
turhat palvelut ja protokollat on otettavaa pois kdytostd, ja jos tarpeellista myds muuttaa
kaytettdvissd olevien protokollien portteja, eli palomuurissa tehdddn porttien

uudelleenohjausta. ~ Palomuuriohjelmiston  lisdksi on  asennettavaa  myos



11

virustorjuntaohjelmisto. Tdman liséksi jirjestelmédn kokoaikainen valvonta on otettava
kayttoon, ja sen tulokset on kirjattava tiettyyn tapahtumatiedostoon.

Kaikkien tietoturvamédritysten suunnittelun jdlkeen, mdéritykset ja asetukset
toteutetaan, jonka jilkeen jérjestelmdd testataan mahdollisten tietoturvamurtoyritysten
ja tietoturva- aukkojen kannalta. Jos mahdollisia tietoturva-aukkoja tai tietoturvavaaroja

testin aikana 16ytyy, ne on dokumentoitava ja korjattava. [7.]

VMwaren historia ja tuotteet

VMware Inc. on yhdysvaltalainen yritys, joka toimittaa virtualisointiratkaisuja ja
ohjelmistoja IT-yrityksille. Se on perustettu vuonna 1998, ja suurin osa yhtidstd on
EMC Corporationin omistuksessa. Yritys on perustettu Bayonnessa New Jerseyssa,
mutta sen padkonttori sijaitsee Kalifornian Palo Altossa. Yrityksen toiminta perustuu
erilaisten IT-ongelmien ratkaisuun. Yrityksen tavoite on tarjota asiakkailleen kustannus-
ja toimintatehokaita ratkaisuja, jotka takaavat liiketoiminnan jatkuvuuden, ohjelmistojen

elinkaaren ja tyopdydan hallintaa. [8; 9.]

Yrityksen ensimméinen tuote VMware Workstation julkaistiin jo vuonna 1999, ja sen
tarkoitus oli tuoda virtuaalikoneet tydasemiin. VMware Workstation julkaisusta l&htien
yritys on aina ollut virtuaalimaailman kérjessd [10,s. 1]. VMware GSX ja VMware ESX
Server julkaistiin vuonna 2001, ja ne mahdollistivat palvelinten virtualisoinnin.
Vuodesta 2003 ldhtien VMware Inc:sta tuli yksi maailman johtavimmista
virtuaalipalveluja tarjoava yritys julkaistuaan Virtual SMP:n, VMware VirtualCenter-
sekd VMotion-ohjelmiston. Vuonna 2004 yritys julkaisi 64-bitisen alustan tuen. Samana

vuonna yritys siirtyi EMC Corporationin omistukseen. [8.]

VMware toimii 17 eri maassa sekd ldheisessd yhteistyossid yli 900 tekniikan alan
yrityksen kanssa, joihin kuuluvat muun muassa mikroprosessori-, palvelin-, varastointi-,
verkko- ja ohjelmistotoimittajat. Syyskuussa 2008 yritys aloitti Ciscon kanssa
yhteistyon, josta syntyi Nexus 1000V -virtuaalikytkin. Marraskuussa 2008 VMware Inc.
osti Trango Virtual -prosessorivalmistajan, joka on erikoistunut matkapuhelimissa
oleviin virtualisointiohjelmiin. Trango Virtualin virtualisointiohjelmat mahdollistavat

useiden kayttojarjestelmien kdyttdd samassa matkapuhelimessa. Samassa kuussa yritys
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osti Tungsten Graphicsin, joka kehittdd 3D-grafiikan ajureita. Syyskuussa 2009 yhtio
ilmoitti paddtoksensd hankkia SpringSourcen, joka on erikoistunut yritys- ja web-

sovellusten kehittdmiseen ja johtamiseen. [9.]

Marraskuussa 2009 Cisco, EMC ja VMware liittoutuvat, ja liittoutuman tavoitteena on
organisaatioiden liiketoiminnan ketterdittiminen IT-ympériston tehokkaamman
virtualisoinnin avulla. Liittoutuman ensimméiinen tuote on Vblock Infrastructure
Packages-ratkaisukokonaisuus, ja sen liséksi yhtiot perustivat yhteisen Acadia-nimisen

yrityksen. Acadian tarkoitus on tarjota pilvilaskentaa eli Cloud Computing -palveluja.

[8.]

Aikaisemmin mainitsemani VMware-ohjelmistot ovat kaikki maksullisia. Yritys tarjoaa

my0s ilmaisia ohjelmistoja, kuten VMware Player ja ESXi Server.

= i
ymware I Commands
| y Browse for available virtual machines. When you select a virtual
S a machine, it openz in this Vidware Player window.

Download a vitual appliance from Whdware Vitual Appliance
Marketplace. Y'ou can then open it inWhware Player.

Downloa

Featured ¥irtual Appliance

SpamTitan - Email Security ¥irtual Appliance
SRan B, TITAN ] . o !
SpamTitan allows you to create an email Security virtual appliance

Bloas far your gateway

I'E ViNware Plaver

Kuva 1. VMware Player [11]
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VMware Player (kuva 1) on isdntdohjelmisto, jolla voidaan ainoastaan ajaa valmiiksi

luotuja virtuaalikoneita eikd luoda niitd itse. VMware tarjoaa internetsivuillaan ilmaisia

virtuaalikoneita, joita voidaan ajaa VMware Playerin avulla.

- VMware Infrastructure :
Manage

Virtual Machines Virtual Machines Virtual Machines

LE] App &pp

Kuva 2. VMware infrastruktuuri [12]

VMware ESXi Server (kuva 2) tukee samoja toimintoja ja virtuaalipalveluja kuin ESX
Server, mutta siltd puuttuvat erilaiset hallinta- ja ylldpito-ominaisuudet seké
varmuuskopiointi, jotka ovat kdytossd ainoastaan maksullisessa ESX-palvelimessa.

[13.]

Yritykselld on tilld hetkelld noin 7100 tyontekijéd, ja sen liikkevaihto vuonna 2009 oli
noin 2 miljardia dollaria. VMware Inc on jatkuvasti kasvava yritys, jolla on yli 170 000
asiakasta ja 25 000 yhteistybkumppania. VMwaren asiakkaat luottavat yrityksen
pienentdvin pddoma- ja kéyttokustannuksia, vahvistavan tietoturvaa, varmistavan

litkketoiminnan jatkuvuuden sekd korostavan vihreité arvoja. [8; 9.]

VMware on tilld hetkelld yksi yleisimmistd ja suosituimmista virtualisointipalveluja
tarjoavaa yritys, mutta jatkuvasti kasvavan palvelimien tehokkuuden, suorituskyvyn ja
hallinnan tarpeen takia sen asema virtuaalipalvelinmaailmassa on hyvin uhattuna.

Asiakkaat etsivdt koko ajan uusia keinoja laajentaa toimintansa, tietotekniikka- ja
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tietolitkennepalvelujaan sekd siirtdd ne myds matkapuhelinverkkoihin. Néilla
lahtokohdilla syntyy uusia yrityksid jotka toimittavat asiakkaille ratkaisuja niiden
vaatimuksiin. Virtuaalimaailmassa VMwaren vakavaksi kilpailijaksi on nousemassa
Citrix, joka toimittaa ilmaisen XenSource -virtuaalipalvelinohjelmiston, joka on
yhteensopiva sekd Linux- ettd Windows-kéyttdjarjestelmien kanssa. Muut kilpailijat
ovat Pano Logic, Parallels, Virtual Logix, Scalent Systems, ToutVirtual, Akorri,
Embotics ja monet muut yritykset, jotka tarjoavat virtualisointipalveluja. [14; 15; 16.]

Markkinoiden jatkuva kasvu tuo uusia virtuaalipalvelun toimittajia sekd asiakkaita. Jotta
yritykset pérjdisivit kovassa kilpailussa, niiden on keksittdvdd koko ajan uusia
palveluja, markkinoita, tai niiden on yhdistettdvdi toimintaansa. Monet suuret yritykset
tekevit yhteistyotd keskendén, kuten Citrix Microsoftin kanssa ja Vmware IBM:n ja
Intelin kanssa. Talld hetkelld virtuaalimaailmassa pérjdd se joka onnistuu saamaan
mahdollisimman paljon yhteistybkumppaneita, jotka toimitavat ratkaisujaan ja

palveluita uusiin virtualisointihaasteisiin. [17; 18.]

Lihitulevaisuudessa tullaan kdymédidn kova kilpailu my6s matkapuhelinmarkkinoilla,
jotka ovat virtualisoinnin uusi markkina-alue, joka on vield valloittamatta. Tastd syysté
Motorola, kuten Cisco ja Intel sijoittavat paljon matkapuhelinverkkojen virtualisoinnin

tutkimukseen ja kehitykseen. [19.]

VMwaren suurin kilpailija on kuitenkin Microsoft, joka tarjoaa maksullisen Hyper-V
-ohjelmiston, joka tulee Windows Server 2008 R2:n mukaan, sekd ilmaisen Windows
Virtual PC -ohjelmiston, jolla voidaan ajaa useita Windows-kéyttojarjestelmid, kuten

Windows XP -kéyttojarjestelmdd Windows 7:ssa. [20; 21.]
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3 VMware vSphere 4.0

VMware vSphere 4.0 on VMwaren ensimmdinen pilvilaskentaa tarjoava tuote, joka
muuttaa palvelimen tehokkaaksi palvelukeskukseksi hyddyntden pilvilaskenta-
palveluita. Pilvilaskennalla tarkoitetaan verkossa tapahtuvaa tietotekniikan kehitysta
sekd kayttod, joka mahdollistaa eri tietotekniikkapalvelujen kéyton verkossa.
Pilvilaskentamarkkinoiden ylivoimaisesti johtavin pilvilaskentapalveluja tarjoava
toimittaja on kuitenkin Citrix, jonka osuus markkinoissa on ldhes sata prosenttia. Sen
lisdksi, pilvilaskentapalveluja tarjoavat Oracle sekd VMware, jonka uskotaan nousevaan

Citrixin suurimmaksi kilpailijaksi.

VMware vSphere tarjoaa pilvilaskennan lisdksi myos tietokeskusten virtualisoinnin,
mikd mahdollistaa virtualisoitujen tietotekniikkajérjestelmien sekd ohjelmistojen ja
laitteiston hallinnan, yllépidon ja valvonnan. Sen palveluihin siséltyvit ohjelmisto- sekd
infrastruktuuripalvelut. Ohjelmistopalvelut tarjoavat erikoisvalvontapalveluja sekéd
ohjelmistojen tdyden ajotuen ja hallinnan virtuaalikoneissa. Tdmi palvelu sisdltdd
ohjelmiston eri lisdosia, jotka mahdollistavat helpon saatavuuden, tietoturvan sekd
skaalautuvuuden. Infrastruktuuripalveluihin kuuluvat palvelut sekd ohjelmistot, jotka
mahdollistavat fyysisen palvelimen resurssien virtualisoinnin sekd niiden jaottelun ja
kdyton jakamisen ohjelmistojen tarpeiden mukaan. VMware tarjoaa eri vSphere-
versioita, riippuen yrityksen koosta ja sen vaatimuksista. Jokaiseen versioon kuitenkin
kuuluvat samat perusohjelmistot, joiden liséksi on mahdollista ostaa lisdohjelmistoja tai

ominaisuuksia tarpeiden mukaan. [22; 23.]
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Hypervisor : PRy Hyperviser
Managament Age danagamal gant 3 Age Mana
High Awailab V
Thin

Enterprise Plus

.

Kuva 3. VMware vSphere 4.0:n maksulliset versiot [22]

Perus- eli Standard-versioon (kuva 3) kuuluvat virtuaalikoneiden valvontaohjelmisto
Hypervisor, hallintaohjelmisto Management Agent, jarjestelmidn korkea kiytettivyys
High Availability, joka fyysisen palvelimen vian ilmettdessd siirtdd virtuaalikoneet
toiselle fyysiselle palvelimelle, ja Thin Provisioning -jarjestelmi, joka mahdollistaa
kovalevyjdrjestelmien virtualisoinnin, jakamisen verkon kautta sekd tallennustilan

kasvattamisen tarpeiden mukaan kdyton aikana.
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Existing Applications Future Applications
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Availability Scalablity

Security
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Services HA
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Data Recovery

vCompute vStorage viNatwork

VMFS Distributed Switch
Thin Pravisioning

Internal Cloud External Cloud

Kuva 4. VMware vCenter -tuotepaketti [22]

VMware vSphere 4.0 siséltdd kaksi asennus-DVD-levyid, joista yhdessd on ESX-
palvelimen kiyttojérjestelmé ja toisessa hallinta- ja valvontaohjelmistot, kuten vCenter
Server ja vSphere Client. Tidtd VMwaren tarjoamaa virtualisointikokonaisuutta

kutsutaan myds VMware vCenter Suiteksi (kuva 4).

VMware vSphere 4.0 on VMwaren maksullinen virtulisointikokonaisuus, johon muun
muassa kuuluu ESX -virtuaalipalvelinohjelmisto. Markkinoilla 16ytyy kuitenkin myos
muiden valmistajien sekd maksullisia ettd ilmaisia virtualisointiohjelmistoja, jonka takia
VMware tarjoa ilmaisen ESXi -version virtualisointiohjelmistostaan, joka on riisuttu

versio maksullisesta ohjelmasta. Kaikki virtualisointipalveluihin erikoistuneet yritykset
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mainostavat tuotteensa lupaamalla suuria kustannussdidstojd sekd tehokkaampaa ja
varmempaa toimintakykyé. Yrityksien myyntitaktiikkaan yleensd kuuluu oman tuotteen
vertailu muihin valmistajien tuotteisiin. Niissd vertailuissa yleisin lopputulos on se, etté

oma tuote on aina muita tuotteita parempi. [20; 24; 25.]

Talld hetkelld kolme suurinta palvelinvirtualisointiohjelmistoa ovat VMware vSphere
4.0, Citrix Xen Server 5.5 ja Microsoft Hyper-V Server 2008 R2. Kaikki ovat
maksullisia, paitsi Citrix Xen Sever. Niistd palvelinvirtualisoinitiohjelmistoista on tehty
useampi puolueeton vertailu, ja niissd kaikissa ilmeni, ettd niiden véliset erot ovat hyvin
pienet. Ainoa joka jdid muiden jdlkeen on Microsoftin Hyper-V -ohjelmisto. Hyper-V:n
huono puoli on se, ettd se ei tue kaikkia kayttojirjestelmid sekd sen korkea hinta.
VMwaren ilmainen ESXi-versio ei pérjad niissa vertailuissa Citrixin Xen Server 5.5:1le,
johtuen siitd, ettd Citrix Xen Server tukee reaaliaikaisen virtuaalikoneen siirron,
keskitetyn hallinnan ja monet muut palvelut, joilla voidaan hallita virtuaalipalvelinta
tehokkaammin. VMwaren maksullinen ESX-versio tukee kuitenkin muiden
virtualisointiohjelmistojen valmistajien verrattuna enemmén hallintalisiominaisuuksia
ja palveluja, jotka on mahdollista ostaa erikseen. Se tarjoaa myos kattavamman
laitteistovalmistaja- ja kayttojarjestelmétuen. My0s tietoturva on toteutettu paremmin

VMwaren tuotteissa verrattuna kilpailijoihin. [25; 26; 27; 28.]

Puolueettomissa tutkimuksissa ja vertailuissa kdy kuitenkin ilmi, ettd ainoa
virtualisointiohjelmstoja tarjoava yritys, jonka tuotteet tiyttavit tdlld hetkelld kaikki
asiakkaan vaatimukset, jotka liittyvét palvelinvirtualisoinitiin, on VMware. Citrix ja

Microsoft seuraavat kuitenkin hyvin peréssa. [29.]

VMware ESX Server 4.0

VMware ESX Server 4.0 on VMware ESX -palvelimen maksullinen kayttdjarjestelma,
jonka tarkoitus on virtualisoida isdntikoneen laitteistoresursseja ja luoda
virtualisointirajapinta virtuaalikoneen ja fyysisen palvelimen vilille. Se mahdollistaa
isantdkoneen laitteistoresurssien jakamisen virtuaalikoneiden kesken mééritysten

mukaan. [13; 30.]
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VMware vCenter Server 4.0

VMware vCenter Server 4.0, aikaisemmin tunnettu VMware Virtual Center Server, on
VMwaren virtuaaliympéristoon tarkoitettu hallintaohjelmisto, joka voidaan asentaa
Windows-pohjaiselle kéayttojarjestelmédlle. Se voidaan asentaa joko fyysiseen tai
virtuaalitietokoneeseen, jolloin tietokoneesta tulee virtuaaliympdriston hallinta- ja
valvontapalvelin. VMware vCenter sisdltdd erikoistyokalut, kuten VMware HA,
VMotion ja muut lisd-ohjelmistot, joiden tarkoitus on tarjota kehittyneemmat hallinta-,
saattavuus-, siirto-, verkko- ja valvontapalvelut. VMware vCenter Server 4.0 pystyy
hallitsemaan ja valvomaan jopa 300:aa ESX-palvelinta ja 3000:ta virtuaalitydasemaa.

[13;31]

VMware vSpheren Datacenter

VMware vSpheren Datacenter eli datakeskus sisdltdd kaikki isédntdkoneet sekéd
virtuaalitietokoneet, jotka on luotu virtuaaliympéristoon. Datakeskus voidaan ottaa
kayttoon vasta vCenter-palvelimessa. Datakeskukseen voidaan luoda tai lisdtd kansioita,
klustereita, isdntdkoneita ja virtuaalikoneita sekd jdrjestdd niitd tiettyihin ryhmiin.
Klusteri tarkoittaa isdntdkoneiden eli ESX-palvelimien ryhmittdmistd tiettyyn ryhméén.
Klusterissa olevien ESX-pavelimien laitteistoresurssit jaetaan saman klusterin alle

kuuluvien virtuaalikoneiden keskeen. [13.]

VMware vSphere Client

VMware vSphere Client on VMwaren kehittdma ohjelmisto, jolla voidaan hallita ESX-
ja vCenter-pavelimia. Se voidaan asentaa Windows-pohjaiseen kéyttojirjestelmddn
jolloin sen kautta otetaan yhteys ESX- tai vCenter-palvelimille. Kaikki
virtuaaliymparistoon liittyvét asetukset, lisdykset, madritykset ja virtuaalikoneiden
luominen tapahtuu vSphere Clientin kautta. Kun otetaan yhteyttd ESX-palvelimeen,
vSphere Client tarjoaa perushallintapalvelut, kuten virtuaalikoneen luomisen ja sen
muokkaamisen. Kun virtuaaliympéristd hallitaan vCenter-palvelimen kautta, johon

myoOs otetaan yhteys vSpheren avulla, on mahdollista luoda, siirtdd tai mallittaa



20

virtuaalikoneita sekd kdyttdd muita vSphere-palvelimen palveluja, jotka kuuluvat tietyn

lisenssin alle.

VMware vSphere Clientilla voidaan lisdtd, poistaa, mallintaa, kdynnistdd ja sammuttaa
virtuaalitietokoneita, avata niitd hallintaikkunaan, lisdtd komponentteja ja maarittdd niitd
koneen luomisen jilkeen, asentaa kayttdjdrjestelmid, valvoa reaaliaikaisesti ESX-
palvelimien resurssien kiyttdd, kuten muistia, verkkoa, kovalevytilaa ja suorittimen
kayttod. Sen avulla voidaan jakaa ESX-palvelimet seké virtuaalitietokoneet eri ryhmiin

tai siirtdd ne eri kansioiden alle niiden valvonnan ja hallinnan helpottamiseksi. [13.]

VMware vSphere Client -kayttoliittyma sisdltdd kaikki tarvittavat virtuaaliympériston
hallinnan, valvonnan, miirityksen ja asetusten pika-ohjeet sekd tiedot vSpheren eri

osista ja komponenteista.
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4 Virtuaaliymparisto

Virtuaaliympériston tarkoitus on antaa parempi kuva VMware vSpheren ohjelmistoista
sekd koneiden ja palvelimien virtuaalisoinnista. Virtuaaliympéristd luotiin, jotta
pystyisin hahmottamaan, miten palvelin ja virtuaalikoneet kayttaytyvit kaytdnnossa

sekd miten niiden kayttd erottuu fyysisten koneiden kéytosta.

Virtuaaliympéristd on tehty NSN:n laboratoriotiloissa, ja sithen on luotu seitsemén eri
[P-osoitetta. Téstd johtuen IP-osoitteet on poistettu, koska ne kuuluvat viralliseen NSN-
verkkoon. IP-osoitteet, kuten myos kaikki virtuaalikoneiden, ESX-isdnnin sekd

kayttdjien nimet, on keksitty kokeilun takia.

Tassd osiossa esittelen, miten asennus tehtiin sekd mitd laiteita kdytettiin tdméan
virtuaaliympériston toteuttamiseksi. Kerron myos, miten ESX Host -kdyttdjirjestelma

asennetaan sekd miten valvotaan ja hallitaan virtuaaliympéristdja.

4.1 Laitteisto

Virtuaaliympéristo (kuva 5) koostui Dellin Power Edge SC1425 -kehikkopalvelimesta,
Dellin kytkimestd sekd Dellin kannetavasta Latitude D610 -tietokoneesta. Tarkoitus oli
asentaa VMware vSpheren mukana tulleita ohjelmistoja kehikkopalvelimeen ja luoda
oma virtuaaliympdristd. Virtuaaliympdristo tulisi koostua virtuaalitietokoneista, joissa
on eri kéyttdjarjestelmdt. Tarkoitus oli myos tehdd yhdestd virtuaalitietokoneesta

VMwaren vCenter-palvelin, jonka kautta ohjattaisiin virtuaaliymparistoa.

Virtuaaliymparistossd kéytettiin VMware vSphere 4.0 -versiota. Dellin PowerEdge
SC1425 -kehikkopalvelimesta tuli ESX-palvelin, johon asennettiin VMware ESX Host
4.0 kayttojarjestelmd. ESX-palvelin yhdistettiin  kytkimen kautta Dell Latitude
D610:een, joka toimii fyysisend koneena, jolla ohjattiin ja hallittiin vCenter- sekd ESX-
palvelinta. Jotta asennus voidaan suorittaa loppuun onnistuneesti, on vihintdén yhden

verkkokortin oltava kiinni verkossa.
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Dell SC1425
ESX Isanta

Hallintatietokone

Kuva 5. Virtuaaliympdristo.

Dell PowerEdge SC1425

Dell PowerEdge SC1425 on Dellin valmistamaa kehikkopalvelin, jossa on kaksi Intel
Xeon suoritinta, joiden kellotaajuus on 2,8 GHz. Palvelimessa on neljdd gigatavua
muistia sekd 160 gigatavun SATA-kovalevy. Palvelimessa on myds DVD-ROM-asema
seka kaksi RJ-45 -verkkokorttia, joiden siirtonopeus on 1 Gbps. [32.]

Dell-kytkin Power Connect 2716

Dell-kytkin Power Connect 2716 on Dellin valmistama 16-portinen verkkokytkin.
Porttien nopeudet ovat 1 Gbps [33].

Dell Latitude D610

Dellin kannettavaan tietokoneeseen on asennettu vSphere Client, jolla hallitaan ja
valvotaan ESX- sekd vCenter-palvelinta. Koneessa on kaksi gigatavua muistia, Intel
Pentium M 750 -suoritin, jonka kellotaajuus on 1,86 gigahertzid ja Windows XP
Professional -kdyttojarjestelma [34].
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4.2 ESX-kayttojiarjestelmin asennus

VMware ESX Server-kdyttojarjestelmi pohjautuu Linux-ytimeen, ja sen asennusvaiheet
muistuttavat paljon Linux-kdyttojérjestelmien, kuten Red Hatin tai Ubuntun asennusta.
Ennen asennusta on tarkistettava ohjelmiston laitteistovaatimukset.
Laitteistovaatimukset 16ytyvét insindorityon liitteestd 1. ESX 4.0 -kayttdjarjestelmén
asennus on helppo, eiki se vaadi kuin perustuntemusta kéyttojérjestelmén asennuksesta.

[30; 35.]

Kuva 6. ESX Server 4.0:n asennus [35]

Sydtettydni asennuslevyn fyysisen palvelimen DVD-asemaan asennusohjelma kysyi,
missd muodossa asennus suoritetaan. Kéyttdjarjestelmén asennukseen on tarjolla eri
vaihtoehtoja (kuva 6), kuten tekstipohjainen, graafinen ja skriptattu asennus. Jos
kyseessd on puhdas uusi asennus, on suositeltava ettd asennus tehdddn graafisessa

muodossa.
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Asennusvaihtoehdon valinnan jidlkeen asennusohjelma toivotti tervetulleeksi VMwaren
virtuaalimaailmaan, jonka jdlkeen minun oli hyviksyttivi EULA (End User License
Agreement) -lisenssisopimuksen, jotta asennus jatkuisi.  Asennuksen yhteydessd
valittiin  ndppdimistd- sekd maakohtaiset asetukset. Asennusohjelma tarjoaa
mahdollisuuden asentaa kayttojarjestelman ajureiden lisdksi my0s lisdajurit, jos
palvelimen laitteisto vaatii niitd. Seuraavaksi oli syotettdvi tuotteen sarjanumero, jonka
perusteella asennus asentaa lisenssikohtaiset ohjelmisto-osat. Jitettiin sarjanumeron
syottdmisen pois, koska kyseessd oli Evaluation eli kokeiluversio, joka on voimassa 60
paivdd. Virtuaalipalvelimelle mdiéritettiin verkkoasetukset eli TCP/IP-asetukset ja
samalla testatiin yhteyden toimivuutta. Verkkoasetusten jdlkeen maééritettiin
tallennusasetukset seké oikea aikavyohyke. Asennus tehtiin root-kéyttéjén alla, ja tissd
vaiheessa maddritettiin kayttdjan salasanan. Salasanan madrityksen jdlkeen asennus
ehdotti tarkistettavaksi asennuksen yhteenveto asetuksista ja madrityksista.
Tarkistettuani, ettd asetukset ja midritykset vastaavat asennuksen vaatimuksia, painoin
Finish, jonka jilkeen fyysinen palvelin kdynnistyi uudelleen ja suoritti asennuksen

loppuun.

ESX-kéyttojarjestelmén jidlkeen ESX-palvelinta voidaan hallita ESX-pavelimeen
maédritetyn IP-osoitteen kautta joko Web-selaimella tai vSphere Clientin avulla. ESX-
palvelinta voidaan hallita my0s kdyttden komentorivid. Tarkistaakseni, ettd asennus

suoriutui loppuun onnistuneesti, kirjoittauduin palvelimeen Web-selaimella.

4.3 VMware vSphere Clientin asennus

VMware vSphere Client -ohjelmisto asennettiin Dell Latitude D610 -kannettavaan
tietokoneeseen. Ohjelman asennus ei poikkea paljon muista Windows-pohjaisista
ohjelma-asennuksista. VMware vSphere Client -ohjelman voi ladata suoraan VMwaren
kotisivulta. Linkki ohjelmaan 16ytyy ESX-palvelimen Web-kdyttoliittymén kautta.

Ohjelma 16ytyy myos VMware vCenter Serverin asennuslevylta.



25

Asennusohjelma kysyi, mikd osa vCenter Server 4.0:std asennetaan (kuva 7). Valittuani
vSphere Clientin hyvéksyin lisenssisopimuksen jatkaakseni vSphere Clientin asennusta
ja madritin kéyttdjinimen seki jérjeston nimen.

JRISTEY

vmware:

v(Center Server 4.0

Choose an item to install:
vi_enter Server
viZenter Guided Consolidation

vSphere Client
vCemter Update Manager
W enter Converter

Explore media
Exit

Inskall wSphere Client ko access the wCenter Server or individual
ESs Servers,

Kuva 7. VMware vCenter Server 4.0:n asennus.

VMwaren ohjelmistopakettiin kuulu myoés VMware vSphere Host Update Utility 4.0.
vSphere Host Update Utility on VMwaren ohjelmisto, joka mahdollista isdntdkoneen eli
ESX-palvelimen version 3.x paivittimistd versioon 4.0 sidilyttimailld kaikki vanhat
asennukset ja médritykset. Sen avulla voidaan myds péivittdd ilmainen ESXi Host 3.5
versioon ESXi 4.0, tai pdivittdd ESXi Host -versio maksulliseen ESX Host -versioon.
ESXi Host pdivitys ESX Hostiksi vaatii maksullisen lisenssin. Téssd asennuksen
vaiheessa jitin vSphere Host Update Utilityn asentamatta, koska kyseessd oli ESX
Hostin version 4.0 asennus. Seuraavaksi médritettiin polku, johon ohjelma asennettiin,

jonka jilkeen asennusohjelma ilmoitti onnistuneesti suoritetusta asennuksesta. [36.]

4.4 vCenter-palvelimen luominen ja asennus
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Johtuen laitteistorajoituksesta vCenter-palvelin asennettiin virtuaalitietokoneeseen,

johon asennettiin Windows Server 2008 Standard -kokeiluversio.

Virtuaalisen vCenter-palvelimen luominen

Yhdesti virtuaalitietokoneesta tehtiin vCenter-palvelin. Virtuaalikoneelle mééritettiin 1
gigatavu muistia sekd 40 gigatavua kovalevytilaa kdyttden Thin Provisioining -palvelua.
Virtuaalikone luotiin vSphere Clientin avulla, jolla otettiin yhteyttd suoraan ESX-
palvelimeen. Tarkemmat kohdat virtuaalikoneen luomisesta 16ytyvét insinddritydn

kohdasta 4.5.1 ja hallinnasta kohdasta 4.5.

vCenter-palvelimen asennus

Virtuaalitietokoneeseen asennettiin Windows Server 2008 -kdyttdjdrjestelmé, jonka
padlle asennettiin VMware vCenter Server -ohjelmisto, joka teki virtuaalikoneesta
vCenter-palvelimen. Ennen asennusta tietokoneen tai palvelimen on tiytettivd vCenter-
palvelimen  minimilaitteistovaatimukset. =~ VMware  vCenter  Server  4.0:n

minimilaitteistovaatimukset 16ytyvét liitteestd 2.

VMware vCenter Server -asennuslevyltd valittiin vCenter Server -asennuksen ja
maédritettiin  kayttdjatiedot. Seuraava vaihe oli tietokannan valitseminen. VMware
vCenter Server 4.0:n kanssa mukana tulee Microsoft SQL Server 2005 Express -versio,
joka VMwaren suositusten mukaan tukee viittd palvelinta ja viittikymmenté
virtuaalitybasemaa. Kuitenkin tdméd versio Microsoftin SQL-tietokantapalvelimesta
tukee tietokantaa 4 giagatavuun asti. VMware tarjoaa mahdollisuuden kiyttdd myds
muita SQL-tietokantapalvelimia, maksullisia tai maksuttomia, kuten Oracle ja

Microsoft, riippuen virtuaaliympériston koosta ja tapahtumien logistiikan kerdamisesta.

Jos on tarve isommalle SQL-tietokannalle, on luotava SQL-tietokantaa kayttden
valmiina olevia ohjelmistopohjia, jotka 16ytyvit VMware ESX 4.0 Serverin
ohjekirjasta. Tietokannan ldhdenimi eli DSN luodaan kiyttien ODBC Data Source

Administrator
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-ohjelmaa. Luotaessa DSN maidritetddn kéyttdjdn sisddnkirjautumisasetukset sekd se

mihin SQL-tietokantaan halutaan viitata DSN:1I4.

Téasséd vaiheessa asennusta miiritetdén, kumpaa tietokantavaihtoehtoa kaytetdén. Koska
kyseessd on pieni testiympdristo, joka ei ylitdi VMware-tietokannan suosituksia, valittiin

Microsoftin SQL Server 2005 Expressin oletusasennus (kuva 8).

i'él VMware vCenter Server ﬂ

Database Options i ,J

Select an QDBC data source for vCenter Server, :}

vCenter Server requires a database.

% Install & Microsoft SQL Server 2005 Express instance {for small scale deployments)

{ Use an existing supported database

Data Source Mame (DSM): (Please create a 32 bit system DSM) vI

MOTE: There is no DSM which can be used, YMware vCenter Server requires a 32 bit
system DSM with supported types of databases and versions of drivers,

InstalShield

= Back I Mext = I Cancel

Kuva 8. SQL-palvelimen asennus.

Seuraavaksi madritettiin kéyttdjatunnukset vCenter-palvelimelle, tdssd vaiheessa sama
kayttdjatunnus sekd salasana kiytettiin Windows Server 2008 -kdyttojdrjestelméssa.
Otettiin ~ kdyttoon ~Windows-kéyttojarjestelmdn paikallisen jérjestelmédnvalvojan

kayttdjatunnus.

VMware vCenter Server -ohjelmisto voidaan asentaa joko itsendisessd muodossa tai
ryhmitetyssd muodossa (kuva 9). Itsendistd asennusta eli Standalone -asennusta,
kiytettddn silloin, kun vCenter Server -ohjelmisto asennetaan ensimmadistd kertaa

johonkin tietokoneeseen tai palvelimeen. Ryhmitetty eli linkitetty asennus tehdéddn
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silloin kun vCenter-palvelin liitetddn yhteen jo aikaisemmin Iluotujen vCenter-
pavelimien kanssa samaan hallintaryhméén. Linkitetty hallintamuoto mahdollistaa 10
vCenter-palvelimen ryhmityksen, jolloin se mahdollistaa jopa 1000 ESX-palvelimen ja

10000 virtuaalitydaseman hallinnan ja valvonnan.

i VMware vCenter Server x|

vCenter Server Linked Mode Options

Install this YMware vCenter Server instance in linked mode or standalone mode., '

To configure linked mode, install the first vCenter Server instance in standalone mode. Install
subseguent vCenter Server instances in linked mode.

{* Create a standalone VMware vCenter Server instance

Ise this option for standalone mode or for the first vCenter Server installation when you
are forming a new linked mode group.

Join a VMware wCenter Server group using linked mode to share
information

IIse this option for the second and subsequent vCenter Server installations when you
are forming a linked mode group,

i
L
M
=

< Back I Mext = I Cancel

Kuva 9. VMware vCenterin asennusmuodon valinta.

Valittiin siis Standalone-asennus. Téméin valinnan jdlkeen asennus suoritettiin loppuun,
jonka jélkeen on suositeltavaa, ettd fyysinen palvelin tai tietokone, johon vCenter Server
on asennettu, kaynnistetiin uudelleen, jotta vCenter-palvelimen asetukset ja

maédritykset astuvat varmasti voimaan.

4.5 Virtuaaliympiériston hallinta ja valvonta

ESX-palvelimia voidaan hallita eri keinoin. Virtuaaliympériston hallintaan ja valvontaa
suositellaan VMware vSphere Clientin kéyttod. Kuten aikaisemmin on mainittu,
virtuaaliymparistoon oli tarkoitus luoda useampi virtuaalitietokone, joista yksi toimisi

vCenter-pavelimena ja muut olisivat tavallisten virtuaalikoneiden rooleissa.
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Virtuaaliymparistoon kuuluvat siis yhteensd neljd virtuaalitietokonetta, joista yhdessé
on Windows XP -kdyttdjdrjestelmd, toisessa Ubuntu Linux -kdyttojirjestelma,
kolmannessa Red Hat Linux-kdyttojarjestelmi sekd vCenter-palvelin, jossa on Windows

2008 Server -kéyttojarjestelma.

4.5.1 Virtuaalikoneen luominen

Kun ensimmadistd kertaa kirjaudutaan ESX-palvelimeen tai vCenter-palvelimeen
vSphere Clientilld, vSphere Client ilmoittaa mahdollisesta tietoturvauhasta.
Ensimmdisen kirjautumisen aikana on suositeltava, ettd asennetaan SSL-sertifikaatti

paikalliseen tietokoneeseen, josta otetaan yhteys vCenter- tai ESX-pavelimeen.

VMware vSphere Client:lla otettiin yhteys ESX-palvelimeen, jolloin luotiin
ensimmadinen virtuaalikone, joka tulisi toimimaan vCenter-palvelimena. Ensimméiisen

ESX-palvelimen sisdin kirjautuminen nékyy kuvassa 10.

%) 10.16.29.4 - vSphere Client

File Edit VYiew Inwentory Administration Plug-ins Help

|@ Home b g5] Invertory PEﬂ Invenkory
F &

[0 [10. nglei Testi-¥M ¥Mware ESX, 4.0.0, 171294 | Evaluation {59 days remaining)

Getting Started W ks Pe
close tab
What is a Host?

A hostis a computer that uses virtualization software, such Virtual Machines
as B or ESX, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance.

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed an it, such as Windows or Linux.

wSphere Client
Basic Tasks

&' Deploy from VA Marketplace

1 2 Explore Further
G Create a new virtual machine P

Learn about vSphere

Manage multiple hosts, eliminate downtime, load
halance your datacenter with WMotion, and more

Evaluate vSphere
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Kuva 10. Ensimmdinen kirjautumine ESX-palvelimeen.

Uuden virtuaalitietokoneen luomiseksi painetaan hiiren vasemmalla ndppdimelld
vSphere Client Inventory -ikkunassa Create a new virtual machine eli luo uusi
virtuaalikone. Virtuaalikoneen pystyy luomaan joko tyypillisesti eli oletusasetuksia
kdyttden tai mukautetusti, jolloin madritetddn asetukset tapauskohtaisesti. vCenter-
palvelin luotiin kdyttden mukautettuja asetuksia, jolloin muokattiin suorittimen, muistin,

verkon ja SCSI-ohjaimen asetuksia.

Seuraavaksi mééritettiin tietokoneen nimi sekd virtuaalikoneen versio. On mahdollista
valita kahden virtuaalikoneen version vililld eli virtuaalikoneversion 4:n ja 7:n valilla.
Valittiin virtuaalikoneversio 7, koska se toimii ESX-palvelimen 4.0 tai uudemman
version ja VMware Server 2.0:n tai uudemman version pddlli, kun taas
virtuaalikoneversio 4 toimii ESX-pavelimen 3.x (3.0 - 3.5) version ja VMware Serverin

version 1.0 paalla.

() Create New Yirtual Machine 10 x|
Guest Operating System Virtual Machine Yersion: 7

Specify the guest operating system to use with this virtual maching

Configuration

Maris sadicocdioa GQuesk Operating System:

Datastore & Microsoft Windows
Wirtual Machine Yersion o

Guest Operating System s

ZPls  Movell MetWare
Hemory = Solaris

Metwork, ~

SCSI Contraller Other

Select a Disk

Version:

Ready to Complete

Identifving the guest operating svsten here allows the wizard ko provide the appropriate defaults for
the operating syskem installation,

Help | < Back | Next = I Cancel

4

Kuva 11. Uuden virtuaalikoneen kdyttojdrjestelmdn mddritys.
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Virtuaalikoneen version valinnan jidlkeen méiritettiin alusta kéyttojirjestelmdd varten
(kuva 11). VMware vSpheren versio 4.0 mahdollistaa usean kéayttdjarjestelméin
asennuksen virtuaalitietokoneeseen joko 32-bittisessd tai 64-bittisessd muodossa.
Kéyttojarjestelmédn maéritys mahdollistaa  virtuaalikoneen laitteiston  ajurien
esiasennuksen  virtuaalitietokoneeseen sekd niiden yhteensopivuuden valitun

kayttojarjestelmén kanssa.

Tamén jilkeen médritettiin virtuaalikoneelle virtuaalilaitteiston. Virtuaalilaitteistoon
kuuluivat virtuaalisuoritin, virtuaalimuisti ja verkkokortti, jonka siirtonopeudeksi
maédritettiin yksi Gbps ja se liséttiin oletus VM Network -verkkoon. SCSI-ohjaimeksi
otettiin LSI Logic SAS eli LSI:n looginen sarjakytketty SCSI-ohjain, joka mahdollistaa

luotettavan tiedostojen suojauksen ja korkean kéytettdvyyden.

(2] Create New ¥irtual Machine ' -0l x|
Ready to Complete Virtual Machine Version: 7

Click, Finish to skart a task that will create the new virtual machine

Configuration

i Settings For the new virtual machine:

Dakaskore Marme: Teski-windows-Server

Yirtual Machine Wersion Hiost fCluster: Testi-iM

Guesk Operating System S Tn.astl—StDragle .
Guest 035 Microsoft Windows Server 2008 (32-bit)

CPUs CPLUs: 1

Mennory Mernory: 1024 ME

Mebwork MICs: 1

5C51 Contraller MIC 1 Metwork: W Metwork,

Select a Disk MIC 1 Type:" E1000

r 551 Controller: L5I Laogic SA3

Create a Disk ) Create disk: M virkual disk

Advanced Options Disk, capacity: 40 GE

Ready to Complete Dakaskore: Teski-Starage
Wirtual Device Mode:  SCSI{0:0)
Disk rode: Pt siskent

[~ Edit the virtual machine settings before completion

/1y Creation of the virtual machine {¥M} does not include automatic installation of the guest operating
system, Install a quest O35 on the VM after creating the Wi,

Help | < Back | Finish I Zancel

4

Kuva 12. Uuden virtuaalikoneen asetusten yhteenveto.
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VMware mahdollistaa uuden virtuaalikovalevyn luomisen, aikaisemmin luodun
virtuaalikovalevyn, suoran yhteyden SAN-levy-jdrjestelméin tai kovalevyn luomisen
pois jattimisen. Téssd tapauksessa luotiin uusi SCSI-virtuaalikovalevy kdyttden Thin
Provisioining -jérjestelmad, johon maéritettiin 40 gigatavun kokoinen virtuaalikovalevy.
Ennen virtuaalikoneen luomisen hyviksyntdd (kuva 12) tarkistettiin virtuaalikoneen
asetukset ja maddritykset. Virtuaalikoneen luomisen hyviksymisen jilkeen kesti

muutama minuutti, ettd virtuaalikone luotiin ja lisdttiin ESX-palvelimeen.

Bl @ A
() CD/DVD Drivel  #

Conneck to E:

Connect ko IS0 image on local disk. .

Connect ko host device. .,

Connect ko IS0 image on a datastore. .

Kuva 13. Yhdistaminen virtuaali-CD/DVD-asemaan.

Kayttojarjestelmén asentamisen ero virtuaalitietokoneen ja fyysisen tietokoneen vélilla
on ainoastaan asennusmedian lisddminen virtuaalitietokoneeseen. Virtuaalitietokoneen
virtuaali-DVD-asema (kuva 13) voidaan yhdistdd suoraan hallittavan fyysisen
tietokoneen DVD-asemaan tai yhdistdd suoraan ISO-image-tiedostoon, joka voi sijaita

joko paikallisessa fyysisessd tietokoneessa tai muualla verkossa.

Virtuaali-DVD-levyasema voidaan myds yhdistdd isdntdkoneen DVD-asemaan tai ISO-
imageen, joka sijaitsee samassa datakeskuksessa. Tarkat ohjeet kayttdjéarjestelmien

asentamisesta 10ytyvit vSphere Clientilld kdyttojdrjestelmin asennuksen yhteydessa.

4.5.2 Isintiakoneen lisdiminen datakeskukseen

Iséntdkoneen lisddminen datakeskukseen tapahtuu vCenter-palvelimessa. Ensin oli
luotava datakeskus eli Datacenter. Kirjauduttuani vSphere Clientin avulla vCenter-
palvelimeen ilmeni “tervetuloa” —ikkuna, joka sisdlsi neljd eri vaihetta, joilla

maédritettiin vCenter-palvelin ja virtuaaliympéristo.
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Ensimmaiinen vaihe oli Create a datacenter eli ”luo uusi datakeskus”. Datakeskuksen
nimeksi tuli Test-datacenter.

Toinen vaihe oli Add a host eli valikko, josta pystyi lisddmiin iséntdkoneen.
Seuraavaksi tuli ikkuna Add Host Wizard, jossa piti tiyttdd iséntdkoneen
yhteysasetukset eli isdntdkoneen IP-osoite sekd kayttdjdnimi ja salasana. Add Host
Wizard naytti siirrettdvdstd isdntdkoneesta ja sithen aikaisemmin luotujen
virtuaalikoneista yhteenvedon. Ohjelma otti yhteyden iséntéikoneeseen ja siirsi samalla
aikaisemmin luodut virtuaalikoneet datakeskukseen. Koska kyseessi oli kokeiluversio,
lisenssin sarjanumero jétettiin lisddméttd. Madritettiin virtuaalikoneiden sijainti eli

datakeskus, jossa koneet sijaitsisivat.

(%) Add Host Wizard ) =10l %]

Ready to Complete
Review the options vou have selected and click Finish to add the host,

Connection Settings
Hast Surimar Review this summary before Finishing the wizard.

Assign License

. 2 . Hiosk: 10,
it A i iy Version:  WMware ESX 4.0.0 buld-171294
Ready to Complete Metworks: WM hetwork,

Dakastores: Testi-Storage

Help | % Back | Einish I Cancel |

Kuva 14. Isdantdkoneen lisddmisen yhteenveto.

Kolmas vaihe oli uuden virtuaalikoneen lisddminen datakeskukseen ja neljds vaihe

asetusten ja madritysten yhteenveto (kuva 14) seki toteaminen onnistusunesta vCenter-
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palvelimen kéyttoonotosta. Kaikkien vaiheiden aikana VMware vSphere Client tarjosi

kattavat ohjeet seki tiedot vaiheista ja niiden toteutuksesta.

4.5.3 Virtuaalikoneen mallintaminen

Virtuaalimallikone on peilikuva virtuaalikoneesta, josta mallikone tehddén. Mallikone
siséltdd samat ominaisuudet, kiyttojarjestelmén ohjelmat, kayttdjit ja mééritykset kuin
kone, josta se tehddidn. Mallikonetta kdytetddn silloin kun ympéristdon on tulossa useita

tietokoneita, joilla on samat ominaisuudet seka resurssit.

Virtuaalikoneen mallintaminen tapahtuu vCenter-palvelimessa. Virtuaalikoneen
voidaan mallintaa joko muuntamalla olemassa olevaa virtuaalikone mallikoneeksi tai
kloonaamalla virtuaalikone mallikoneeksi. Kloonaamalla virtuaalikone mallikoneeksi
kloonattu kone sdilyy virtuaaliympéristdossd, kun taas muuntamalla virtuaalikone
mallikoneeksi virtuaalikoneesta tulee mallikone. Virtuaalikoneita voidaan myos
monistaa ilman mallikoneen tekoa, jolloin tehdddn tdydellinen kopio virtuaalikoneesta
ja kopiointihetkelld olevista virtuaalikoneen asetuksista ja médrityksistd. Mallintamalla
saadaan kuitenkin aikaan virtuaalikoneesta standardiversio, johon ei ole tehty mitddn
muutoksia sen luontihetkestd. Téssd tapauksessa mallikone tehtiin kloonaamalla

olemassa oleva virtuaalikone mallikoneeksi.

VMware vSphere Clientilla otettiin yhteys vCenter-palvelimeen, jonka jilkeen luottiin
mallikone. Navigointipalkissa valittiin Inventory > Vms and Templates. Tamén jilkeen
tuli lista aikaisemmin luoduista virtuaalikoneista, joista wvalittiin virtuaalikone
mallikoneeksi. Mallikoneeksi valittiin sen koneen nimi, jossa oli valmiiksi asennettu
Ubuntu Linux -kéyttdjarjestelmd. Sieltd valitsin Template > Clone to Template, jolloin

kloonattiin Linux -mallikoneeksi.
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@ Clone ¥irtual Machine to Template ! ;lglil

Mame and Location
Specify the template narme and location

Name and Location Template Mame:
Host f Cluster

Datastore
Disk Format ;’;Qgrlate names can conkain up ko 80 characters and they must be unigue within each inventory

Template-kone

Ready ko Complete

Template Inventory Location:
= @ TEST-WINSERVER
J_]l Test-datacenter

Help | = Back

Cancel

v

Kuva 15. Mallikoneen nimen mddrittdminen.

Ohjelma kysyi nimen mallikoneelle. Mallikoneen nimeksi tuli Template-kone (kuva 15).
Mallikoneelle méiiritettiin iséntdkoneen eli ESX-palvelimen sekd mihin Clusterin alle

sen kuuluisi olla.

Virtuaalikoneiden monistaminen on helppoa ja kannattavaa, jos ympéristdon on tulossa
monta samantyyppistd konetta, joilla on samat ominaisuudet sekd toimintatarkoitus.
Virtuaalikoneen luominen mallikoneesta tapahtui seuraavasti: navigointipalkissa
valittiin Inventory > Vms and Templates, jolloin valittiin haluttu mallikone, jonka
jéilkeen mallikone monistettiin virtuaalikoneeksi valitsemalla Deploy to a new virtual
machine. Virtuaalikoneiden monistamisen aikana kayttdjéltd kysytddn samat
madritykset kuin uuden virtuaalikoneen luomisen aikana, eli mééritetdin
virtuaalikoneen nimi, sijainti, isdntdkone jossa virtuaalikone pyorii, levypalvelin,
levyjdrjestelmidn  asetukset ja  kdyttdjarjestelmdn  asetusten = muuttaminen.
Levyjérjestelmén asetukset voidaan siilyttdd samana kuin mallikoneessa olevat,

madrittdd Thin Provisioining- tai sitten Thick-jarjestelma, jolloin virtuaalikoneelle
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madritetddn heti kiinted levykoko. Kéyttojarjestelmén asetusten muuttamista ei voida
tehdd  Windows-pohjaisissa  kayttdjdrjestelmissd, kun taas kaikki muut
kayttojarjestelmét tukevat sitd. Maidritettiin siis uudelle virtuaalikoneelle samat kuin

mallikoneen levyjérjestelmén asetukset.

4.5.4 Virtuaalikytkimen asetukset

Virtuaalikytkimen asetukset vaihdetaan iséntikoneen valikosta, eli navigointipalkissa
ohjataan Home > Invetory > Hosts and Clusters, josta valitaan ESX-palvelin, jonka
virtuaalikytkintd halutaan muokata. ESX-palvelimen valikosta valitaan Configuration ja
Hardware-valikosta valitaan Networking. Asetuksissa valitaan siis laitteisto-valikosta
verkostoituminen. Nikyviin tulee oletusvirtuaalikytkin vSwitch(, jonka asetuksia pystyy

muuttamaan valitsemalla Properties.

Virtuaalikytkimen asetuksissa voidaan maarittdd kytkimen porttien méérd, verkon nimi,
VLAN-tunnus sekd sen, minkd virtuaalikoneen verkkokortti  kytketddn

virtuaalikytkimeen, ja sen nopeus.

Valikosta Virtual Switch (kuva 16) 16ytyy myds Add Networking -valikko, josta

pystytdédn lisddmaén uusia virtuaalikytkimia.

ts ' Alarms ' Permissions - Maps | Storage

Hardware ¥iew: | Virtual Switch  Distributed Wirtual Switch
Processors Networking
Mernary
Staorage %
virtual Switch: vSwitch Remove... Properties...

v Nebworking

Staraca Bdsnters Yirtual Machine Port Group r— ~Fhyyzical Adapters
Y e e 3 WM Network (2} oB vrricl 100 Ful 2
Mebwark Adapters
5 B 4 wirtual machine(s)
advanced Settings i &
TR Testi-xP 3-8
” Template-kone L
Li Feat
il Testi-windows-Server e
Time Configuration e o
DNS and Routing L1 Service Console gnw
Power Management wewiFD : 10 .29 4

virkual Machine StartupyShutdown -
Wirtual Machine Swapfile Location
Securiby Profile

System Resource Allocation

advanced Settings
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Kuva 16. Verkon ja virtuaalikytkimen asetukset.

Ennen uuden virtuaalikytkimen lisdystd ohjelma kysyy, mihin tarkoitukseen
virtuaalikytkintd tullaan kéyttdmdin, eli hoitaako virtuaalikytkin virtuaalikoneiden
verkkoliikennettd, VMkernel-liikennettd eli ESX-palveluita kuten VMotion, iSCSI ja
NFS, vai hoitaako kytkin isdntdkoneen verkon hallintaa. Kytkin luodaan valitsemalla
Create a virtual switch. Kytkimen tarkoituksen valinnan jilkeen mééritetddn kytkimelle
verkkoyhteys sekd verkon nimi ja VLAN-tunnus. Jos kytkimen tarkoitus on hoitaa
muita tehtdvid kuin virtuaalikoneiden verkkoliikennettd, on madritettdvad kytkimelle

oma IP-osoite.

Distibuted vNetwork Switch eli jaettu virtuaaliverkkokytkin toimii yhtendisend
kytkimena kaikille isdntédkoneille, mikd mahdollistaa virtuaalikoneiden verkkoasetusten
sdilyttdmisen niiden siirrettyd ESX-palvelimesta toiseen. Jaettu virtuaaliverkkokytkin

luodaan datakeskuksen tasolla, eli navigointipalkissa valitaan Inventory > Networking.

4.5.5 SQL-tilaston keridminen ja rajoittaminen

Kuten aikaisemmin on mainittu, VMware vSphere 4.0:n mukana tulee ilmainen
Microsoft SQL Server 2005 Express -versio, joka tukee tietokannan kokoa neljdén
gigatavuun asti. Jotta tietokanta ei ylittyisi, VMware suosittelee virtuaaliympériston
rakentamista viiteen isdntdkoneeseen sekd viiteenkymmeneen virtuaalikoneen asti.
Virtuaaliympdristd kuitenkin voidaan toteuttaa paljon isommilla luvuilla sekd maarittaa
statistitkan kerddmistd, mikd vadhentdd tietokannan kokoa. Tietokannan kokoon
vaikuttavat siis statistiikat eli tapahtumat ja toiminnot virtuaaliympéristossd, jotka

kerdtddn vCenter-pavelimeen.

Statistiilkan kerddminen voidaan maiirittdd vCenter-palvelimen asetuksissa. Asetuksiin
padsee tyOkalupalkin kautta valitsemalla Administration > vCenter Server Settings.
Statistiikan (kuva 17) pystyy muuttamaan valitsemalla haluamansa statistiikan aikavilin
keston ja painamalla Edit- eli Muokkaa -ndppdintd. Nékyviin tulee valintaikkuna, johon
pystyy midrittimédn statistiitkan aikavélin, miten pitkdédn tiedot sdilytetdin sekd mika

statistiikan taso halutaan valita. On olemassa neljd eri statistiikan tasoa, joista taso 1
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perustaso, johon kerdtddn peruskiyttdtiedot, kuten CPU:n, muistin, levyn ja verkon
kdyton keskiarvot. Muuttamalla niitd arvoja voidaan supistaa tarvittaessa tietokannan
kokoa. Tdmd@ menetelmd on suositeltavaa silloin, kun on kyseessd hyvin laaja
virtuaaliympdristo, jonka statistiikan tietojen kerddminen ei ole kovin suuressa roolissa

virtuaaliympariston valvontaa ajatellen.

rF vLenter Server Settings ll

Statistics
Select settings For collecting wCenter statistics

|Licensing — Statistics Inkervals
Inkerval Duration | Save Far Skatiskics Level

iu:tim;_SetL:ings 5 Minutes 1 Days 1
Mcai:VE recary 30 Minutes 1 Weeek 1
SHMP 2 Hours 1 Manth 1
Parts 1 Day 1 Years 1

Timeouk Setkings

Logging Options Edit... |

Database

Database Retention Policy . —Database Size

5L Settings Based on the current wCenter and inventary size, the wCenter database can be
advanced Settings estimated. Enter the expected number of haosts and virtual machines in the

inventory o calculake an estimate,

I 50  Physical Hosts Estimated space required: 14,28 GB

I 2000 Wirtual Machines

Click Help For details on how the wCenter database size is calculated.

Help | (o] 4 I Cancel

Kuva 17. SQL-tietokannan tilaston kerddminen.



39

5 Dokumentointi

Insindoritydn varsinainen aihe ja tutkimus koskivat Nokia Siemens Networksin
virtualisointiprojektia, jonka oli tarkoitus dokumentoida projekti sekd laatia
asennusohjeet. Virtualisointiprojekti aloitettiin jo kesdlld 2009, ja itse tulin siihen
mukaan syksylld 2009. En ollut varsinaisesti mukana alusta asti, enkd ollut
toteuttamassa sen kdyttoonottoa, mutta pdidsin sithen mukaan insinddrityoni kautta.
NSN:n virtualisointiprojektin opastuksen jidlkeen péésin itse hallitsemaan ja valvomaan
virtuaaliymparistod, lisddméddn sithen virtuaalitybasemia sekd siirtdmddn vCenter-

palvelinta vanhasta fyysisestd palvelimesta uuteen.

Virtualisointiympaéristo tehtiin Nokia Siemens Networksin tutkimus ja kehitysosastolle,
jonka tarkoitus oli korvata vanhoja fyysisid palvelimia virtuaality6asemilla. Johtuen
hyvin salaisista 3G-verkon testilaiteista, joita kéytettiin  virtuaaliprojektin
toteuttamisessa, jouduin tekemiin varsinaisen dokumentoinnin projektista ainoastaan
yrityksen sisdiseen kdyttoon. Dokumentointi tehtiin englannin kielelld, koska kyseessa
on kansainvidlinen yritys. Virtuaaliprojektin dokumentoinnista tehtiin siis yrityksen
sisdiset asennusohjeet, joiden tarkoitus on auttaa muita yrityksen toimipisteitd

virtualisointiratkaisuissa seké virtuaaliympariston kayttdonotossa.

Virtualisointiprojektin tarkoitus oli sddstdd aikaa, joka vaadittiin tutkimus ja
kehitysosaston testilaiteiden asennuksen yhteydessd sekéd tehostaa ja nopeuttaa sitd.
Samalla véhennettiin sdhkonkulutusta sekd tilantarvetta, joka fyysiset tietokoneet
vaatisivat R&D -laboratoriossa. Suoraa rahallista sddstod ei tullut heti, koska yrityksessa
oli vanhoja tietokoneita, joiden teho riittdisi testilaitteiden asennukseen, mutta niiden
epdluotettavuuden, laitteiston  eroavuuden ja  tyOmddrdn takia  pdddyttiin
virtuaalitietokoneisiin. Sadstod ajallisesti ja rahallisesti tuli ajan kuluessa huomattavasti
johtuen tyOajasta, joka meni aikaisemmin Linux-tietokoneen asentamiseen ja

kayttdonottoon.
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Virtuaalitietokoneet tarjosivat stabiilisuutta sekd toimintavarmuutta. VMware vSpheren
avulla madritettiin tarkkaan laitteistoresurssit virtuaalitietokoneelle, josta tehtiin
mallitietokone. Niin saattiin aikaan standarditietokone testilaitteiden asennukseen.

Aikaisemmin testilaitteiden asennukset fyysisen tietokoneen kautta tehtiin
manuaalisesti. Virtualisoinnilla saatiin aikaan automaattinen asennusmenetelma

yrityksen sisdisen verkkopalvelimen kautta.

Laitteet, joita kdytettiin yrityksen virtualisointiprojektissa, olivat Dell MD3000i Storage
Server, Dell R610 Server, Dell Ethernet-kytkimet ja Dell SC 1425 Server.

Dell MD3000i Storage Server on SAN-levypalvelin, joka tukee iSCSI-levyjirjestelmad
ja jopa 16:ta isdntitietokonetta. Palvelimeen pystyy lisddmiin jopa 45 SAS- tai SATA-

kovalevyja 90 teratavuun asti. [37.]

Dell Power Edge R610 Server on kehikkopalvelin, joka on suunniteltu tukemaan

virtualisointiohjelmistoja, kuten VMware, Citrix tai Microsoft [38].

Virtuaaliprojektissa virtuaaliympéristd toteutettiin kéyttden VMware vSphere 4.0
Standard -versiota, jonka mukana tulee muun muassa Thin Provisioining- ja HA-
jérjestelmd. HA-jdrjestelmdn kayttoonotto edellyttdd siis vihintddn kahta ESX-iséntdi,
joilla yhteensopivat CPU:t, sekd jaettu levypalvelinta, joka tukee SAN- tai NAS-
levyjarjestelméd. Virtuaaliympériston toteuttamiseen kéytettiin kolmea Dell Power
Edge R610 -kehikkopalvelinta ESX-isdntind, johtuen niiden yhteensopivuudesta
VMware tuotteiden kanssa, Dell MD3000i -levypalvelinta sekd Dell Power Edge
SC1425 -kehikkopalvelinta vCenter-palvelimena.

Levypalvelin yhdistettiin kytkimen kautta jokaiseen ESX-iséntdén, jolloin saattiin
aikaan iSCSI-jérjestelmd. Levypalvelin, ESX-isdnndt ja vCenter-palvelin yhdistettiin
toiseen kytkimeen, johon oli myds yhteys laboratorioverkossa sijaitsevista testilaitteista.
Jokainen testilaite tarvitsi oman virtuaalitietokoneen, jossa oli asennettu Linux-
kayttojarjestelmd, testilaiteen oman kayttdjérjestelmén asennusta varten. Testilaiteissa

on 24-portiset kytkimet, joiden asetusta muutettiin asennusta varten. Kayttdjarjestelman
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asennus testilaitteisiin automatisoitiin yrityksen sisdisen ohjelmistoverkkopalvelimen
kautta, joka hoiti asennuksen yhteydessd tapahtuvan pakettien siirron, asetusten
muuttamisen sekd asennuksen valvonnan.

NSN -virtuaaliprojektin dokumentointi sekd asennusohjeiden teko kesti noin kuusi
kuukautta. Sen tekemiseen vaadittiin opastuksen lisdksi itsendistd perehtymistd
virtuaalimaailmaan ja VMware-tuotteiden ominaisuuksiin sekd niiden kayttoon.
VMware-tuotteiden ja niiden kédytdon tuntemisen liséksi vaadittiin myds perustaidot
tietotekniikasta sekd tietoliikenteestd. Asennusohjeet tehtiin helpottaakseen tulevien

virtualisointiprojektien kéyttoonottoa. Asennusohjeita tullaan péivittimédin tarpeen

vaatiessa.
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Kuva 18. NSN:n virallinen virtuaaliympdristo [Liite: 3]

NSN-virtuaalisointiasennusohjeiden  lisdksi, tein myds pikakdyttdohjeet, joissa
neuvottiin testaajia uuden virtuaalitietokoneen kéyttoonotosta sekd mitkd ja miten

verkkoelementit luodaan yrityksen sisdisen verkkopalvelimelle testejd varten.
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6 Yhteenveto

Tyon tarkoituksena oli tutustuminen VMware vSphere 4.0:n toteutetukseen,
ominaisuuksiin ja sen kéyttoonottoon. Tarkoitus oli perehtyd jo rakennetun
virtuaaliympdriston hallintaan ja valvontaan. VMware vSpheren ohjelmistojen
tutkimisen aikana selvitin muun muassa, miten vCenter-palvelimen voidaan siirtdd

palvelimesta toiseen.

Valmistautuminen virtuaaliympériston rakentamiseen vei huomattavasti enemmaén aikaa
kuin alun perin suunniteltiin. Tdma johtui siitd, ettd aluksi selvittelin, miten vCenter-
palvelin siirretddn palvelimesta toiseen. Toinen syy, miksi aikataulu venyi, oli se, ettd
jouduin rakentamaan irtuaaliympdriston kaksi kertaa, koska kaytossdni oli

kokeiluversio, joka kesti ainoastaan 60 péivaa.

Virtuaaliympériston rakentamisen aikana péddsin valvomaan ja hallitsemaan yrityksen
varsinaista  virtuaaliymparistod. Tyokuvaukseeni kuului  yrityksen virallisen
virtuaaliympariston dokumentointi ja sen kdyttéonottoon vaadittavan asennusohjeiston

tekeminen. Asennusohjeet on tdhédn insindoritydhon méadritetty salaiseksi liitteeksi.

Testiympériston rakentaminen ja sen hallitseminen sujui ongelmitta Internetistd hyvin
helposti saatavan tiedon sekd vSphere 4.0 -ohjelmiston sisddn rakennettujen
pikaohjeiden ansiosta. VMware vSphere 4.0 -ohjelmistojen asennuksen yhteydessé ja
niiden kdyton aikana VMware tarjoaa kattavat ohjeet ja selitykset jokaista osaa varten.
Niihin  kuuluvat muun muassa ESX-palvelimen asennus, sen lisddminen
virtuaaliymparistoon, virtuaalikoneen luominen ja kayttdjarjestelmdn asennus

virtuaalitietokoneeseen.

Yrityksen virtuaaliympériston edut huomattiin heti ensimmaéisen virtuaalitietokoneen
kayttoonotosta ldhtien. Virtuaalikoneiden toiminta oli sujuvaa, varmaa, helppoa, eiki se
vaatinut fyysisté tilaa laboratoriossa tai muita kuluja koneiden ylldpitimiseen. Asetetut
vaatimukset ja tavoitteet tdytyivat. 3G-verkon testaajat olivat tyytyvéisid

virtuaalikoneiden tehokkuuden ja niiden suorituksiin.
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Viralliseen virtuaaliympéristoon oltiin sen verran tyytyvaisid yrityksessd, ettd kevailla
2010 samalla osastolla on alkamassa toinen vitualisointiprojekti, jonka tarkoitus on

tehostaa ja helpottaa erilaisten 3G-verkossa kdytettavien laitteiden testien raportointia.

Virallinen virtuaaliympéristd, kuten my0s oma virtuaaliympéristd, on rakennettu
kiyttdien VMware vSphere 4.0 -versiota. Projektien valmistumisen jdlkeen VMware
julkaisi vSphere 4.0 Update 1 -version, joka on vanhan version pdivitys. Pdivitys
siséltdd tdyden tuen Windows 7- sekd Windows Server 2008 R2 -kdyttdjarjestelmille,
Microsoft  Cluster-palvelimen  tuen, tehostetun  SCSI-levypalvelimen  sekd
virtuaalisuorittimien ja virtuaalikytkimien kayton. Paivitykseen kuuluvat myos monet

muut tietoturva-aukkojen ja ohjelmointivirheiden korjaukset. [39.]

Yrityksessd jo olemassa olevan virtuaaliympériston kehittimiseksi suosittelen
paivittdmistd. Paivitysversioon kuuluvat siis ESX-palvelimen ja vCenter-palvelimen
paivitykset. Pdivitykset ja péivitysohjeet 10ytyvdt VMwaren virallisilla sivuilla, ja ne
kuuluvat yrityksen VMware-lisenssiin. Suosittelen myds uuden version asennusta ja

kdyttoonottoa uuteen virtuaaliymparistoon.
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Liite 1: ESX Hardware Requirements

Using ESX requires specific hardware and system resources.

64-Bit Processor

*  VMware ESX 4.0 will only install and run on servers with 64-bit x86 CPUs.
*  Known 64-bit processors:
o All AMD Opterons support 64 bit.
o All Intel Xeon 3000/3200, 3100/3300, 5100/5300, 5200/5400,
7100/7300, and 7200/7400 support 64 bit.
o All Intel Nehalem (no Xeon brand number assigned yet) support 64 bit.

RAM

e 2GB RAM minimum

Network Adapters
One or more network adapters. Supported network adapters include:

* Broadcom NetXtreme 570x gigabit controllers
e Intel PRO 1000 adapters

SCSI Adapter, Fibre Channel Adapter, or Internal RAID Controller

One or more of the following controllers (any combination can be used):

* Basic SCSI controllers are Adaptec Ultra-160 and Ultra-320, LSI Logic Fusion-
MPT, and most NCR/Symbios SCSI controllers.

* Fibre Channel, see the Hardware Compatibility Guide at
http://www.vmware.com/resources/compatibility.

* RAID adapters supported are HP Smart Array, Dell Perc (Adaptec RAID and
LSI MegaRAID), and IBM (Adaptec) ServeRAID controllers.
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Installation and Storage

SCSI disk, Fibre Channel LUN, or RAID LUN with unpartitioned space. In a
minimum configuration, this disk or RAID is shared between the service console
and the virtual machines.
For hardware iSCSI, a disk attached to an iSCSI controller, such as the QLogic
qla405x. Software iISCSI is not supported for booting or installing ESX.
Serial attached SCSI (SAS).
For Serial ATA (SATA), a disk connected through supported SAS controllers or
supported on-board SATA controllers. SATA disk drives connected behind
supported SAS controllers or supported on-board SATA controllers.
Supported SAS controllers include:
o LSI1068E (LSISAS3442E)
LSI1068 (SAS 5)
IBM ServeRAID 8K SAS controller
Smart Array P400/256 controller
Dell PERC 5.0.1 controller
Supported on-board SATA controllers include:
Intel ICH9
Nvidia MCP55
ServerWorks HT1000

O O OO0 O O O O

When installing ESX on SATA drives, consider the following:

Ensure that your SATA drives are connected through supported SAS controllers
or supported onboard SATA controllers.

Do not use SATA disks to create VMFS datastores shared across multiple ESX
hosts.

ATA and IDE disk drives — ESX supports installing and booting on either an ATA drive
or ATA RAID is supported, but ensure that your specific drive controller is included in
the supported hardware. IDE drives are supported for ESX installation and VMFS
creation.
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Liite 2: vCenter Server and vSphere Client Hardware Requirements

The vCenter Server system is a physical machine or virtual machine with access to a
supported database. The vCenter Server system and the vSphere Client machines must
meet specific requirements.

Minimum Requirements for vCenter Server

CPU -2 CPUs

Processor — 2.0GHz or faster Intel or AMD processor. Processor requirements
might be higher if the database runs on the same machine.

Memory — 3GB RAM. Memory requirements might be higher if the database
runs on the same machine.

vCenter Server includes a service called VMware VirtualCenter Management
Webservices. This service requires 128MB to 1.5GB of additional memory. The
VirtualCenter Management Webservices process allocates the required memory
at startup.

Disk storage — 2GB. Disk requirements might be higher if the database runs on
the same machine.

Microsoft SQL Server 2005 Express disk requirements — Up to 2GB free disk
space to decompress the installation archive. Approximately 1.5GB of these files
are deleted after the installation is complete.

Networking — Gigabit connection recommended.

See your database documentation for the hardware requirements of your
database. The database requirements are in addition to the vCenter Server
requirements if the database and vCenter Server run on the same machine.

Minimum Requirements for the vSphere Client

CPU-1CPU
Processor — 266MHz or faster Intel or AMD processor (SO0MHz
recommended).
Memory — 200MB RAM
Disk Storage — 1GB free disk space for a complete installation, which includes
the following components:
o Microsoft NET 2.0
o Microsoft NET 3.0 SP1
o Microsoft Visual J#
o vSphere Client 4.0
o vSphere Host Update Utility 4.0
* You must also have 400MB free on the drive that has your
%temp% directory.
= [fall of the prerequisites are already installed, 300MB of free
space is required on the drive that has your %temp% directory,
and 450MB is required for the vSphere Client 4.0.
Networking — Gigabit connection recommended.
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32-Bit or 64-Bit Operating System for vCenter Server

When you have up to 200 hosts, you can use a 32-bit Windows operating system, but a
64-bit Windows operating system is preferred. When you have 200-300 hosts, a 64-bit
Windows operating system is required.

Recommendations for Optimal Performance

Depending on the number of ESX hosts and virtual machines in your environment, the

following system requirements should be used as guidelines for optimal performance.

Table 2-3. Up to 50 Hosts and 250 Powered-On Virtual Machines

Product CPU Memory Disk
vCenter Server 2 4GB 3GB
vSphere Client 1 200MB 1GB

Table 2-4. Up to 200 Hosts and 2000 Powered-On Virtual Machines

Product CPU Memory Disk
vCenter Server 4 4GB 3GB
vSphere Client 1 500MB 1GB

Table 2-5. Up to 300 Hosts and 3000 Powered-On Virtual Machines

Product CPU Memory Disk
vCenter Server 4 8GB 3GB
vSphere Client 1 500MB 1GB

Requirements for Installing vCenter Server on a Custom Drive

If you install vCenter Server on the E:\ drive or on any custom drive, note the following
space requirements.

*  601MB on the custom drive for vCenter Server

e 1.13GB on the C:\ drive for Microsoft NET 3.0 SP1, Microsoft ADAM,
Microsoft SQL Server 2005 Express (optional), and Microsoft Visual C++ 2005
Redistributable

* 375MB for the custom drive %temp% directory
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