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LYHENTEET JA ERIKOISMERKIT

EAP

EM

Hypervisor

HV

NAP

NAP Agent

NAP EC

RODC

EAP on lyhenne sanoista Extensible Authentication Protocol eli laajennettava
autentikointiprotokolla.  EAP:ta  kédytetddn  yleisimmin  tunnistettaessa
lahiverkkoon pyrkivid tietokoneita. EAP itsessddn on varsin rajallinen
protokolla, joten siitd on kehitetty useita suojatumpia eri versioita, kuten PEAP
(Protected EAP).

Enforcement method eli pakotusmetodi tarkoittaa metodia, jota k&ytetddn NAP-

jarjestelmdaominaisuuden kanssa.

Hypervisor on ohjelmistokerros, joka luo eristetyn toimintaympariston,
partition, virtuaalikoneille seka hallinnoi ja valvoo virtuaalikoneiden péésya
fyysisen isdntakoneen laitteistoresursseihin.

HV on virtuaalisoinnissa hypervisorin ja isantdkoneen yhdistava tekninen silta.

Integration Component mahdollistaa kommunikaation virtuaalikoneiden ja

hypervisorin vélilla sekd virtuaalikoneiden keskindisen kommunikaation.

Network Access Protection on jarjestelmd, jonka avulla voidaan valvoa ja saataa
lahiverkkoon pyrkivien tietokoneiden péasya verraten niiden terveystilaa

maéaritettyihin asetuksiin.

Network Access Protection -ominaisuuden komponentti, joka kerad
tybasemakoneiden tietoja ja vélittaa niité eteenpédin NAP EC:lle.

Network Access Protection Enforcement Client on niin sanottu asiakasohjelma,

joka toimittaa tyGaseman tietoja SHV-komponentille.

Read-only Domain Controller eli vain lukuoikeudella varustettu toimialueen

kontrolleri. Osa Server 2008:n uudistettua aktiivihakemistopalvelinroolia.



SHA

SHV

TLS

VID

VMBuUs

VMWP

VSC

VSP

WMI

System Health Agent on jokaisessa Network Access Protection -
tietoturvaominaisuutta kayttdvassé tietokoneessa sijaitseva komponentti, joka
kerda kyseisen koneen terveydentilatietoja.

System Health Validator on palvelinkomponentti, joka vastaanottaa NAP EC:lta
saadut tybaseman terveystiedot ja toimittaa ne eteenpain

terveydentilapalvelimelle.

TLS eli Transport Layer Security on kryptografinen turvallisuusprotokolla, jota
kéytetddn muun muassa Internet-verkossa estdamé&in datakommunikaation
vakoilua, hairintdd ja vadrentdmistd. SSL-protokollan (Secure Sockets Layer)

seuraaja.

Virtualization  Infrastructure  Driver  toimittaa eri  hallintapalveluja

virtuaalikoneille isédntakoneelta.

Virtual Machine Bus on virtuaalivayld, jonka kautta VSP lahettdd laitetietoja

virtuaalikoneille seké valittaa virtuaalikoneiden keskinaista kommunikaatiota.

Virtual Machine Worker Process on virtuaaliteknologia Hyper-V:n kayttdma

isantdkoneen hallinnointipalvelu Hyper-V:n kautta luodulle virtuaalikoneelle.

Virtualization Service Client on virtuaalinen laitteistoilmentymd, jonka kautta

isantdkoneen laitteistoa voidaan kéyttaa virtuaalikoneessa.

Virtualization Service Provider toimittaa virtuaalikoneille iséntakoneen

laitteiston emuloituna.

Windows Management Instrumentation on Windows-kéyttojérjestelmien tiedon

ja toimintojen hallinnan infrastruktuuri.
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1 JOHDANTO

Taman opinndytetyon tavoitteena oli asentaa Windows Server 2008 -kéyttojarjestelmé
palvelintietokoneeseen ja tutkia jarjestelman tietoturvaominaisuuksia, keskittyen
erityisesti Network Access Protection -verkkosuojausominaisuuteen.
Tietoturvaominaisuuksien tutkiminen tyon keskeisend sisaltond oli aiheena erittain
mielenkiintoinen sekd oman oppimisen ettd tulevan tydeldamén kannalta. Tyon
virallisena toimeksiantajana toimi Savonia-ammattikorkeakoulu ja sen tietohallinto,

jossa yhteyshenkiloni tydn eri vaiheissa oli Timo Kinnunen.

Tama raportti kasittelee Windows Server 2008 -kayttojarjestelmad seka teoriatasolla
ettd kaytdnnossd tutkimustyoni kautta. Raportin  kéytantéosio soveltuu myds
ohjeistukseksi kyseisen kayttojarjestelman ja sen keskeisten toimintojen asentamiseen

ja kayttoon.

Yritin ~ Kirjoittaa  opinndytetyoni  raportin  mahdollisimman  selkedksi ja
ymmarrettavaksi, joskin osa termeistd ja teknologioista vaatii hieman aiempaa

perehtymista.



2 MICROSOFT WINDOWS SERVER 2008

2.1 Y leiskatsaus

Microsoft Windows Server 2008 on opinnadytetyoni raportin Kirjoitushetkella (helmi-
maaliskuussa 2009) uusin Windows Server -kayttojarjestelméperheen jasen. Se
julkaistiin 27. helmikuuta 2008 edellisen sukupolven Windows Server 2003 -
kayttojarjestelman korvaajaksi. Tyb6asemakayttojarjestelmda Windows Vistan tavoin
Windows Server 2008 kayttad Windows NT 6.0 Service Pack 1 -kayttojarjestelman
ydintd (kernel).

Tulevissa kappaleissa kdyn hieman lapi Server 2008 -kayttojarjestelmén eroja
verrattuna Server 2003 -jarjestelmdan. Olen laatinut erilliset osiot tarkeimmiksi

kokemistani aihekokonaisuuksista, jotka seuraavat tdiman luvun jélkeen.

2.2 Kayttojarjestelman eri versiot

Windows Server 2008 -kayttojarjestelmésta on olemassa yhdeksén erilaista versiota.
Né&iden versioiden liséksi jokainen versio on saatavilla sek& 32- ettd 64-bittisille
suoritinkannoille. Seuraavaksi kayn l&pi niiden oleellisimpia ominaisuuksia ja

kayttotarkoituksia.

2.2.1 Datacenter ja Enterprise

Datacenter- ja Enterprise-versiot kayttojarjestelméstd ovat toiminnallisuudeltaan ja
ominaisuuksiltaan hyvin samanlaiset. Kummatkin ovat tarkoitettu padosin isoille
yrityksille ja organisaatioille. Kummassakin on kaikki kayttojarjestelmaa varten

kehitetyt ominaisuudet, joista osa muista versioista puuttuu. Nédiden kahden version
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keskeisin ero on palvelinlaitteiston tuettujen suorittimien maaréassa, Datacenter-
versiossa palvelinkoneessa voi olla peréti kuusikymmenténelja moniydinsuoritinta,
kun taas Enterprise tukee vain kahdeksaa vastaavaa suoritinta. Keskusmuistin tuettu
maara on massiivinen, peréti kaksi teratavua. Opinndytetyoni kannalta ei olisi ollut

merkitystd, kumpaa versiota olisin kayttanyt, mutta paadyin Enterprise-versioon.

Ollessaan suurille yrityksille ja organisaatioille suunnattuja tuotteita kummatkin
jarjestelman versiot ovat kalliita, maaliskuun 2009 alussa hinta liikkui lahes viiden
tuhannen euron luokassa (Moonsoft Oy:n verkkokaupan hinnasto, 2009). T&han
hintaan sisaltyy kyllakin 25 lisenssid, joten yksittéiselle kappaleelle hinta ei ole jarin
suuri. Suurten yritysten tuotteeksi tdmén tekee myds juuri se, ettd sitd myydaan

ainoastaan nain suurilla lisenssimaarilla.

2.2.2 Standard

Standard-versio Windows Server 2008:sta on hieman rajatumpi, kuin Datacenter ja
Enterprise. Se tukee maksimissaan neljalla moniydinsuorittimella ja korkeintaan 32
gigatavun keskusmuistilla varustettua laitteistoa. Keskeisin puute kahteen
kattavimpaan  jarjestelméversioon  verrattuna on  Failover clustering -
konfiguraatiotietojen hajauttamisominaisuuden puuttuminen. Hintaa talla versiolla on

hieman yli tuhat euroa (Moonsoft Oy:n verkkokaupan hinnasto, 2009).

2.2.3 Web Server

Microsoft tarjoaa uudesta palvelinkayttojarjestelmastaan myos pelkdn Web Server -
vaihtoehdon eli  pelkilla webpalvelin-ominaisuuksilla  varustetun rajallisen
kayttojarjestelman. Laitteiston tuki on hyvin samanlainen, kuin Standard-versiossakin.
Web Server -version saa ostettua noin viidelld sadalla eurolla (Moonsoft Oy:n

verkkokaupan hinnasto, 2009).
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2.2.4 Muut versiot

Microsoft on tehnyt omat versionsa Windows Server 2008 -jarjestelmasta myoés HPC-
supertietokoneille, joita kaytetddn esimerkiksi autonvalmistajien keskuudessa
(Microsoft Corporation 2009); sek& Intelin kehittdmille Itanium-pohjaisille
suorittimille. Kumpikin soveltuu hyvin ominaisuuksiensa puolesta sovellus- ja
teknologiakehitystyon rungoksi, joskaan perinteisen “peruspalvelimen” rooliin niista
ei juuri ole. Koska néiden versioiden tarkoitusperd on muussa kuin tietojarjestelmén
yllapitdmisessd, esimerkiksi uudet Hyper-V- ja Network Access Protection -

ominaisuudet puuttuvat molemmista.
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3 KESKEISET OMINAISUUDET

3.1 Hyper-V

Hyper-V on Microsoftin kehittdma kayttojarjestelmien virtuaalisointijérjestelma 64-
bittisille Windows Server 2008 -kayttojarjestelmille. Hyper-V on mahdollista asentaa
erilliseksi palvelinrooliksi, kuten itse tein opinndytetydssani, jonka kautta pystytadn
asentamaan ja hallinnoimaan useita eri virtuaalikoneita. Virtuaalikoneiksi voidaan
asentaa  toisia  Windows  Server  -palvelinkayttojarjestelmia,  Windows-
tybasemajérjestelmid, kuten XP ja Vista; tai kolmannen osapuolen kayttojarjestelmia
kuten Linux. Microsoft julkaisi lokakuun 2008 alussa Windows Server 2008 -
kayttojarjestelmastd ilmaisen Hyper-V Server -version, jonka toiminnallisuus
pohjautuu Server Core -versioon, eikd ndin ollen sisélld graafista kayttoliittymaa.
Tama versio on kaytannollinen, mikéali kdytossa on useampia fyysisia palvelimia, silla
Hyper-V Serverin hallintaan tarvitaan toinen palvelinkone tai Windows Vista -
kayttojarjestelmalla varustettu tydasema. Kaytannollisyys tulee esiin palvelinversion
minimaalisessa tietoturvahyokkayspinta-alassa, koska jarjestelméssa ei ole

ylimaaraisia ominaisuuksia asennettuna.

Virtuaalisoinnin kétevyys ja edut tulevat esiin erityisesti hieman pienemmill
yrityksilla tai organisaatioilla. Erilaisiin tarkoituksiin soveltuvat palvelimet, kuten
vaikka DHCP-palvelin ja aktiivinakemistopalvelin, on syytd pitdd asennettuina eri
tietokoneille mahdollisten ongelma- ja vahinkotapausten vuoksi. Td&ma taas tulisi
kalliiksi, kun pitdisi ostaa useita fyysisid palvelinkoneita. Téaman tilanteen
kiertamiseksi  kehitettiin  virtuaalisointijarjestelméat, joiden kautta pystytdédn
virtuaalisoimaan eri kayttojarjestelmia ja asentamaan fyysisen koneen kiintolevylle

useampi virtuaalikone, jolloin selvitdén vahemmilld laitteistoinvestoinneilla.

Aiemmat virtuaalisointijarjestelmat ovat olleet vaativia fyysisen isédntdkoneen
laitteistolle. Isantdkoneen keskusmuisti- ja suoritintarve on ollut hyvin suuri, jotta

virtuaalikoneet ovat toimineet sujuvasti. Nama jarjestelméat ovat olleet usein
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kolmannen osapuolen valmistamia, kuten VMWare, ja ne on tarvittu asentaa erikseen.
Microsoftin Hyper-V on kehitetty k&yttdmadn vahemman iséntdkoneen resursseja,
jolloin toiminta on jouhevampaa. Ollessaan Microsoftin tuote, Hyper-V integroituu
Windows Server 2008 -kayttojarjestelmaén helposti ja pystyy kéyttdmaan taysin osaa
isantdkoneen resursseista, kuten verkkokorttia ja DVD-asemaa. Kaytdnnossa katsoen
on kuitenkin suositeltavaa, ettd fyysisessa palvelinkoneessa on reilu mé&&ra
keskusmuistia ja kiintolevytilaa seké virtuaalikoneiden, etté isdntdkoneen kaytossé.

Itse virtuaalikoneiden puolella laitteisto ja niiden ajurit ovat virtuaalisia, kuten
kayttojarjestelmakin. Hyper-V sisdltdd valtavan méaran eri laitteistoajureita itsessaan,
joten useammanlaisten laitteiden simulointi onnistuu. Hyper-V:n alla toimivilla
virtuaalikoneilla ei kuitenkaan ole suoranaista paésya isantdkoneen suorittimelle, vaan

ne kéyttavat virtuaalista nakymaa suorittimesta.

Fyysisen iséantdkoneen ja Hyper-V:n yhdistadé toisiinsa hypervisor. Hypervisor on
eréanlainen ohjelmistokerros, joka luo eristetyn toimintaympadriston, partition,
virtuaalikoneille sek& hallinnoi ja valvoo virtuaalikoneiden paédsya fyysisen

isantdkoneen laitteistoresursseihin.

Hyper-V High Level Architecture

Root Partition Enlightened Enlightened Unenlightened
) Windows Linux Child Partition
‘ YMWEs Child Partition Child Partition
. VMMS | WMl User Applications User Applications User Applications
1 | [ Linux
‘ VSps VID VSCs/ICs VSCs/ICs |
/o WinHv /O | WinHwv 1/0 LinuxHv
Stack L 1 Stack — Stack - !
i H Kernel
Drivers Drivers Drivers i
,_‘_ £ Yy
vMBus 4 *| ymeus | i | yMBus | i
L |l I =y 1 B
L3 : i R
L "*
Hypervisor Hypercalls MSRs APIC Scheduler Address Management Partition Manager
Processors Memory

Kuva 1 Hyper-V-arkkitehtuuri
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Kuvaa 1 puretaan auki seuraavasti.

1. Root Partition on iséntdkoneen juuriosio.

2. VMWP eli  worker-prosessi tarjoaa virtuaalikoneen isantakoneen
hallinnointipalvelun jokaiselle Hyper-V:n kautta luodulle virtuaalikoneelle.
Kyseinen prosessi kommunikoi sek& hypervisorin ettd VID:n kanssa.

3. VID toimii virtuaalisoinnin infrastruktuurin ajurina eli se toimittaa eri
hallintapalveluja virtuaalikoneille.

4. VMMS-prosessi kéayttdd myos VID:id ja se yllapitdd virtuaalikoneiden
toimintaa kayttaen WMI-pohjaisia sovelluksia. VID on samalla toiminta-alusta
WinHV:lle,

5. WIinHV on tekninen silta iséntédk&yttojarjestelman ajurien ja hypervisorin
valilla.

6. Hypervisor kommunikoi virtuaalikoneen vastaavan Win/Linux/ym. HV:n
kanssa ja mahdollistaa ajurien kayton.

7. VSP-prosessi eli virtuaalisoinnin palveluntarjoaja sijaitsee isantdkoneessa ja
tuottaa virtuaalikoneille emuloidut laitteet, jotka pohjautuvat fyysisen
isantakoneen konkreettiseen laitteistoon.

8. Arkkitehtuurin loppupuolella on virtuaalivayla VMBus, jonka kautta VSP
lahettad laitetietonsa virtuaalikoneille, ja jonka kautta samassa verkossa olevat
virtuaalikoneet kommunikoivat kesken&an.

9. Virtuaalikoneen puolella VSP:td vastaavat prosessit ovat VSC ja IC, joista
ensimmadinen on virtuaalikonepalvelun asiakas, client, joka on virtuaalinen
laitteistoilmentymd, jonka avulla iséntdkoneen fyysisid laitteistoresursseja
voidaan kayttaa.

10. IC puolestaan mahdollistaa kommunikaation hypervisorin ja mahdollisten

muiden virtuaalikoneiden valilla.

Hyper-V toimii ainoastaan 64-bittisessd Windows Server 2008 -kayttojarjestelméassa,
jonka kolme péaaversiota Enterprise, Datacenter ja Standard ovat kaikki tuettuja.
Virtuaalikoneiden enimmaisméaard riippuu paljolti siitd, minké&lainen isédntdkoneen
laitteisto on ja paljonko isantdkoneen keskusmuistia asettaa kayttoon per
virtuaalikone. Windows Server 2008:n Enterprise- ja Datacenter-versiot tukevat
molemmat yhteensd maksimissaan kahta teratavua (kaksi tuhatta gigatavua)

keskusmuistia, joten suurellakin keskusmuistimaaralla varustettuja virtuaalipalvelimia
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saa kayttoonsé lukemattomia. Standard-versio tukee keskusmuistia vain 32 gigatavuun

asti.

Windows Server 2008 -kayttojarjestelman uusista palvelinrooleista Hyper-V on
monessa maarin kaivatuin uudistus, silla juuri virtuaalipalvelimien k&ytté6n monet
tahot, Microsoft mukaan lukien, kehottavat palvelinmaailmassa siirtymaan (Ou, 2006;
Microsoft 2009).

3.2 Server Core

Server Core on rajoitetulla toiminnallisuudella varustettu Windows Server 2008 -
kayttojarjestelman  asennusvaihtoehto,  joka  tarjoaa  kevytkéyttdisen ja
tietoturvahyokkéyspinta-alaltaan  minimaalisen  vaihtoehdon  kayttdjarjestelman

taydelliselle asennukselle.

Server Core on nimensd mukaisesti ’palvelimen ydin” ja tarjoaa vain muutamia
palveluita ja palvelinrooleja asennettavaksi. Se sisaltdd hyvin  suppean
komentopohjaisen kayttoliittyman, jonka kautta voi asentaa palvelinrooleja ja -
palveluja, sek& suorittaa rajallisia  hallinnointitehtdvia  komentojen ja
ohjelmointiskriptien avulla. Kayttojarjestelméan hallintaan voidaan kéyttdd myos
toiselle tietokoneelle asennettua erillistd etahallintatydkalua, kuten Microsoft
Management Consolea (MMC). Heindkuun 2009 alussa ainoa etéhallintaan sopiva

kayttojarjestelmad on taydellinen asennus Windows Server 2008 -kéyttojarjestelmasta.

Server Coren tukemia palvelinrooleja ovat tiedostopalvelin (File Server), DHCP-
palvelin, DNS-palvelin, mediapalvelut (Media Services), aktiivihakemisto ja

tulostuspalvelin.

Taman asennusvaihtoehdon edut tavalliseen asennukseen verrattuna voidaan jakaa
seuraaviin:
- véhaisempi huolto- ja hallintatarve
o kayttojarjestelmaan asennetaan vain palvelinroolien tarvitsemat

ominaisuudet.
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- jarjestelmén tarvitsema kiintolevymaara
o Server Core vaatii enimmillddn vain noin kolme gigatavua
kiintolevytilaa, kun taydellinen asennus vahintéan 10 gigatavua.
- hyvin minimaalinen tietoturvahyokkayspinta-ala
o koska palvelimelle ei pysty asentamaan paljoa, Palvelimen rajallisten
ominaisuuksien ja asennusvaihtoehtojen vuoksi sen hyodkkayspinta-

alakin on pieni.

Server Core sopii oivasti kayttojarjestelmaksi palvelinkoneeseen, jonka toimintaa
valvotaan ja  kontrolloidaan etédtietokoneelta. Té&m& on varsin  kateva
asennusvaihtoehto isommalle yritykselle/organisaatiolle, jolla on k&ytossdén
esimerkiksi useampi aktiivihakemistopalvelin. Server Corea kayttamalla organisaation
aktiivihakemistoa voidaan jakaa useammalle palvelimelle, mutta joita hallinnoidaan

pelkastdén yhden tietokoneen kautta.

Server Core ei puolestaan sovi kéytettavaksi, mikali organisaatiossa tai yrityksessa
kéytetddn vain yhté palvelinkonetta, tdmé palvelinasennusvaihto kun tarvitsee toisen

tietokoneen Server Coren hallintaan.

3.3 Server Manager

Yksi Windows Server 2008 -kayttojarjestelmén uusista ominaisuuksista on Server
Manager -hallinnointityokalu, joka yhdistdéd aiemmista Windows Server -
kayttojarjestelmistd Manage Your Server- ja Security Configuration Wizard -
ominaisuudet, joita molempia kéytettiin erilla&n hallinnoidessa palvelinkonetta. Server
Manager on osittain myo6s edistyneempi versio Windows Server 2003 -
kayttojarjestelman Configure Your Server -tyOkalusta, jota Server 2003 kayttad

asennettaessa uusia palvelinrooleja.
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' Manage Your Server

t Manage Your Server st misence IR S

Server: GHOSTSERVERMT

= Jools and Updates
Managing Your Server Roles
Use the toois and nformation found here to add or remove roles and
Derform your caly admmatrative tasks

- ASmrstative Toos
B30 o remoye 2 roe

Mice Too's

e B

Read about server roles
Windows Updete
€)) Read about remote Computer and Doman Name
MOminsation
Your server Mg Deen configured vath t™he fallovwng roles

2 File Server
Sge Also

& VRS DrOVioe 8nd manage access 1o Nes »
€ Servers provoe = ess 20 Vanage ts fie server

E) acc sraved foiders HelD 8¢ SLoport
M ar gl T ashd s
) Reven the next sinoe for Crosoft Techiiet

s roe eO0

et &nd Resource Xts
Lst of Common Admnstratve
Tosks
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hat's Ne

Stratege Tedhrnoogy Protecton
Program

™ Qon't dsplay s page at logon

Kuva 2 Windows Server 2003: Manage Your Server

Configure Your Server Wizard : :h.. il
Prelmiinary Steps
Wou can ensure that you successfully configure your server by completing the Following steps before =
Conkining.

Before oontinuing, verfy that the following sheps have been complsted,

1 o [Iratall ol modems and network cards,

»  Attach ol necessary cables,

w  [F you plan to use this server for Internat connectivity, cannect to the Internet row,

®  Turnon sl peripherals, such a¢ printers and exbernal drives.

®  Have your Windows Server 20003 Setup CD avalable, or know your nebwork installation path.

‘Wt you chok Mext, the wizard vl search For network connections.

[ fets> || concel | el

Kuva 3 Windows Server 2003: Configure Your Server

Aikaisemmissa Windows Server -versioissa palvelinkonetta pystyttiin  siis
hallinnoimaan osittain Manage Your Server -hallinnointitydkalun avulla, mutta eri
toimintojen tekeminen, kuten vaikkapa uuden palvelinroolin asentaminen avasi toisen

erillisen tyokalun, jolla toiminto oikeasti suoritettiin. Y1la olevat kuvat ovat kaapattu
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Savonia-ammattikorkeakoulun erdastda palvelinkoneesta, johon on asennettu
Tiedostopalvelin (File Server). Uuden palvelinroolin lisédminen (Add or remove a
role) avaa siis Configure Your Server Wizard -tydkalun.

Windows Server 2008:n Server Manager siis kokoaa hyvin yhteen eri toimintoja ja
néyttad suoraan padikkunassa useimmat oleelliset tiedot, kuten palvelinkoneen nimen,
toimialueen, IP-osoitteen, palomuuriasetukset sek& oleellisesti asennetut palvelinroolit

ja -toiminnot (Features).

Ft Server Manager

File  Action View Help

@ ==
E server Manager (TKSERVER 1)
j_’ RD|ES RS

& Features . .
_;- Disgnostics Get an overview of the status of this server, perform top management tasks, and add or re
3

E roles and features,
it Configuration
&3 storage

~! Server Summary E Server Summary Help
#! Computer Information 1A Change System Properties
L .

Full Computer TKSERVER Lky.local _I_=' View Network Connections
Mame: “a¥ Configure Remote Desktop
Domain: ky.local
Local Area 10,210.193,220
Connection 4
Remote Desktop: Enabled

Kuva 4 Windows Server 2008: Manage Your Server, Server Summary

Olen kayttanyt kuvakaappauksissani itse fyysisen palvelimen kayttojarjestelmén
Server Manager -tyokalua. Server Summary -kohta ndyttaa oleellisia tietoja, kuten
palvelinkoneen nimen, toimialueen (Savonia-ammattikorkeakoulun ky.local) ja IP-
osoitteen Server Summary antaa my6s mahdollisuuden muuttaa jarjestelman
asetuksia, kuten juuri nimen ja toimialueen; muuttaa verkkoasetuksia, sek& muokata

etatyOpoytayhteysasetuksia.
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~| Security Information i Go to Windows Firewall
“1 Configure Updates
*# Check for New Roles

Windows Firewall: Off

Windows Updates: Install updates automatically using

Microsoft Update (7 Run Security Configuration Wizard

(7 Configure IE ESC

Last checked for 27.11.2008 10:44
updates:

Last installed 17.11.2008 12:16
updates:

IE Enhanced On for Administrators
Security On for Users
Configuration

(ESC):

Kuva 5 Windows Server 2008: Server Manager, Security Information

Security Information -kohta puolestaan esittdd palvelinkoneen tietoturva-asetukset.
Kéyttojarjestelmédn oma palomuuri on poistettu kdytostd, koska Savonialla on
kaytossadn oikeat fyysiset palomuurilaitteistot. Tama valikkoruutu tarjoaa
mahdollisuuden sadtdd palomuuriasetuksia, kayttojarjestelman pdivityksia, Internet
Explorer -webselaimen ESC-suojausasetuksia, etsid uusia palvelinrooleja sek&

suorittaa Security Configuration Wizard.

Internet Explorerin ESC-ominaisuus asettaa palvelimelle ja itse IE-selaimelle hyvin
tarkat ja korkeat suojausasetukset, joiden kautta pyritddn  estamé&én
tietoturvahyokkaykset Internet-sivustojen ja ohjelmien scriptien vélityksella.
Kéytannossd tdma ominaisuus asettaa web-selaimen turvallisuusvyohykkeet (Security
Zones) hyvin korkeiksi, jolloin valtaosa Internet-sivustojen kayttamista sovelluksista
ja ominaisuuksista eivét toimi. Kayttdja voi itse méaarittadé sivustoja, joiden katsotaan
olevan luotettavia, jolloin turvallisuusvydhyke on hieman matalampi, mutta silti karsii
pois joitain ominaisuuksia, kuten selainlaajennuksia (esimerkiksi Java) ja
animaatioita. Tamén ominaisuuden voi halutessaan asettaa pois kaytosta, joskaan

Microsoft ei suosittele tata (Server Manager: Help-tiedosto).
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~' Roles Summary ﬂ Roles Summary Help
~) Roles: 1of 18 installed 3 Go to Roles
S Eq)s Add Roles
(i) Hyper-V

Ee:, Remove Roles

~' Features Summary ﬂ Features Summary Help

Al Features: 1of 35installed rg-} Add Features

55 Remove Features
Remote Server Administration Tools

Role Administration Tools
Hyper-V Tools

Kuva 6 Windows Server 2008: Server Manager, Roles ja Features

Roles Summary -kohta kertoo kayttajalle, mita palvelinrooleja koneelle on asennettu.
Koska kuvakaappaukseni ovat Savonian verkossa olevasta palvelimesta, ainoastaan
yksi rooli, virtuaalisointirooli Hyper-V, on asennettu. Oikean reunan painikkeilla
paéstddn joko selaamaan asennettujen palvelinroolien tarkempia tietoja ja sek&

lisdédmadn ettd poistamaan rooleja.

| Resources and Support E Resources and Support Help

Help make Windows Server better by participating in the Customer | Participate in CEIP
Experience Improvement Program (CEIF)

Report issues to Microsoft and get solutions to common problems E__!' Turn on Windows Error Reporting
by turning on Windows Error Reporting.

Browse technical resources for Windows Server, induding how-to ﬁ“f Windaws Server TechCenter
help, quides, web casts, and tools,

Get connected with other Microsoft customers through online & windows Server Community Center
community resources.

Send us your feedback, such as bug reports and feature ﬁm' send Feedback to Microsoft
suggestions, to help make Windows better,

%:".. Last Refresh: 27.11.2008 12:54:39 Configure refresh

Kuva 7 Windows Server 2008: Server Manager, Resources and Support

Viimeisend kohtana Server Managerissa on Resources and Support -kohta, josta voi
s&atdd halutessaan padlle tai pois Microsoftin Customer Experience Improvement
Program -asiakastyytyvéisyysohjelmaan, jolloin halutessaan voi auttaa kehittaméaan
Windows Server -kayttojarjestelmad. On myods mahdollista kayttdd Windows Error
Reporting -ty0kalua, jonka avulla voi raportoida kokemiaan ongelmia Microsoftille ja
saada helpommin ratkaisuja niihin. Resources and Support -kohta tarjoaa myds linkit

aarimmaisen hyodyllisiin ja informatiivisiin  Windows Server TechCenteriin ja
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Community Centeriin, joista ensimmaisessd on koottu valtavasti tietoa ja ohjeita
liittyen Windows-ké&yttojarjestelmdperheiden toimintaan ja jalkimmaisessd voi
keskustella Serveriin liittyvistd ongelmistaan ja ratkaisuistaan muiden kayttdjien

kesken.

Server Managerin jokaisen osakokonaisuuden yhteydessd on myds kyseista
kokonaisuutta kasittelevad opastusmateriaali Help, jossa neuvotaan erittdin selkeasti,

mitd millakin ominaisuudella voi tehda ja miten ottaa palvelimesta kaikki hyoty irti.

Server Manager on kokonaisuutena erittdin hyddyllinen ja katevé tyokalu, jolla pystyy
hallinnoimaan moniulotteisesti koko palvelinkaytttjarjestelmaa.

34 Aktiivihakemisto

Aktiivihakemisto on Microsoftin kehittdma kayttajatietokanta ja hakemistopalvelu,
jonka avulla pystytddn hallitsemaan tietoa l&hiverkon kéyttéjistd, tietokoneista ja
erilaisista verkkoresursseista seka niita jakamaan eri sovellusten ja kayttajien kesken.
Aktiivihakemistorooli otettiin k&yttdon ensimmaisen kerran Windows 2000 -
kayttojarjestelman Server-versiossa 2000-luvun taitteessa ja on sen jalkeen kuulunut

keskeisend osana Windows Server -kéyttojarjestelmiin.

Windows Server 2008 -kayttojarjestelmassé aktiivihakemistoa on kehitetty eteenpain
edellisestda Server 2003-versiosta. Microsoftin mukaan keskeisimmét uudistukset
koskevat Federation Services (AD FS), Lightweight Directory Services (AD LDS) ja
Rights Management Services (AD RMS) -palvelurooleja. AD FS -roolin avulla
pystytdan luomaan laajennettava ja turvattu useiden kayttojarjestelmien valilla toimiva
tunnistuspalvelu. AD LDS on nimensd mukaisesti erittdin kevyt ja karsittu versio
laagjemmasta  AD DS -ominaisuudesta, joskin se pohjautuu erilaiseen
tietokantapohjaan. AD RMS -roolilla voidaan suojata sovelluksia ja tiedostoja kuten
intranet-sivustoja ja séhkopostiviesteja. N&ma ominaisuudet ovat itsesséan laajoja

kokonaisuuksia enk& katsonut oleelliseksi sisallyttad niitd opinndytetyoprosessiini.
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Toimiakseen kunnolla aktiivinakemisto tarvitsee DNS-palvelinroolin asennettuna
samalle fyysiselle tai virtuaalipalvelimelle, kuin mihin aktiivihnakemisto on asennettu.
DNS-palvelinrooli parantaa jarjestelman loogista rakennetta, toisin sanoen
aktiivihakemiston toimialueen kéyttajat ja verkkoresurssit saavat helpomman
muistettavan ja tunnistettavan nimen. Esimerkkind mainittakoon tilanne, jossa
jarjestelmanvalvoja asettaa tietokoneelle nimen TESTIPC-1 ja IP-o0soitteen
193.193.193.193. Ilman aktiivihakemiston kanssa toimivaa DNS-palvelinroolia
konetta ei tunnisteta toimialueen sisalla nimelld TESTIPC-1, vaan pelkalla

numeerisella osoitteella.

Erds mielenkiintoisimpia uudistuksia aktiivihakemistossa on RODC eli Read-Only
Domain  Controller. RODC on pelkédstddan lukuoikeudella  varustettu
toimialuekontrolleri, johon ei siis pysty tallentamaan tietoa. Asennettaessa RODC
esimerkiksi etatoimipisteen palvelinkoneelle nopeutetaan seka kayttdjien kirjautumista

sekd pienennetdan tietoturvariskia.

Aktiivihakemistopalvelinroolin asennuksen valmistuttua sen varsinainen kaytto alkaa

valitsemalla Administrative Toolsin alta Active Directory Users and Computers.

- Active Directory Users and Computers

File  Action View Help

L A =N EREREN IS IR NEE A=
] Active Directory Users and Comput | Name | Type | Description |
_; Saved Queries | Builtin builtinDomain
B &5 tk.bassosoolo. com | Computers Container Default container for upar...
4 Builtin 2| Domain Cent... Organizational ...  Default container for dom...
- Computers | ForeignSecur...  Container Default container for secu...
= Domsin Cantrallers | Users Container Default container for upgr...
_| ForeignSecurityPrindpals
| Users

Kuva 8 Aktiivihakemisto

3.4.1 Aktiivihakemiston sertifikaattipalvelut

Aktiivihakemiston sertifikaattipalvelut tarjoavat sertifikaatti-infrastruktuurin, jonka

avulla pystytddn jakamaan sertifikaatteja eri palvelujen ja protokollien k&yttoon.
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Esimerkkejd ndistd ovat virtuaalilahiverkot, Internet Protocol Security (IPsec) ja
opinndytetydsséni tutkima Network Access Protection (NAP). Sertifikaattipalvelut
voidaan asentaa palvelinkoneelle, johon on asennettu joko Windows Server 2000-,
2003- tai 2008-kayttojarjestelmd, joskaan 2008-kayttojarjestelmad vanhemmat versiot
eivat vélttamattd tue kaikkia ominaisuuksia. Sertifikaattipalvelut toimivat hyvin
rajallisesti  Windows Server 2008:n Server Core- ja Itanium-pohjaisissa
kayttojarjestelmissa.

Sertifikaattipalvelut  kayttavat Windows Server 2008 -k&yttojarjestelméén
implementoitua Cryptography Next Generation (CNG) -kryptografista alustaa, jonka
avulla pystytddn luomaan ja muokkaamaan Kkryptografisia algoritmeja. CNG
pohjautuu alun perin Yhdysvaltain valtion kehittdmiin Suite B -kryptografisiin
algoritmeihin, joita voidaan kéyttdd tiedon kryptaamisessa, digitaalisissa

allekirjoituksissa, sertifikaattien avainpalveluissa ja hajakoodituksessa.

Opinndytetyotd tehdessani asensin aktiivihakemiston sertifikaattipalvelut, mutta
loppujen lopuksi en tarvinnut niitd missdén vaiheessa. Konfiguroidessani Network
Policy Serverid luulin virheellisesti, ettd tdma palvelinrooli tarvitaan, kun
samanaikaisesti luulin tarvitsevani myds RADIUS-palvelinta ja VPN:&4, jotta NPS
toimisi kunnolla. Loppujen lopuksi kévi ilmi, ettd kayttamallani verkkoratkaisulla en

tarvinnut kumpaakaan, joten kyseinen palvelurooli jéi ilman kayttoa.

Mikéli olisin valinnut kayttdmékseni NAP-pakotusmetodiksi IPsec-vaihtoehdon,
sertifikaattipalvelut olisivat olleet valttdmattomat. IPsec-metodissa jokaiselle
lahiverkkoon laskettavalle tydasemalla tai palvelimelle myodnnetdén erityinen

turvallisuussertifikaatti, josta kdy ilmi tietokoneen terveystila.

3.5 DNS-palvelinrooli

Domain Name System eli DNS on jarjestelmd, jonka p&aasiallinen tehtdva on nimeté
toimialueisiin rekisteroityja tietokoneita ja verkkopalveluja. DNS muuttaa tietokoneen
numeerisen osoitteen eli IP-osoitteen kayttdjaystavalliseen ja ymmarrettdvadn

muotoon, esimerkiksi yksi opinndytetydssani kayttaméni virtuaalipalvelin oli IP-
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osoitteeltaan 193.210.210.210 ja kansankieliseksi nimeksi sai TKSERVER2V.
DNS:44 ké&ytetddn TCP/IP-pohjaisissa verkoissa, joista yleisimmin tunnettu on

Internet.

Windows Server 2008 -kayttojarjestelman DNS-palvelinrooli noudattaa Request for
Comments -standardia (RFC), jonka avulla se pystytaan haluttaessa implementoimaan

osaksi toista RFC-yhteensopivaa DNS-palvelua.

DNS-palvelinroolia on kehitetty integroitumaan paremmin muiden Microsoftin
verkkopalveluiden ja palvelinroolien, kuten aktiivihakemiston ja DHCP-palvelimen
kanssa. Aktiivihakemiston toimialuepalvelut vaativat véhintddn yhden DNS-
palvelimen asentamista, jolloin ne on sijoitettava samalle fyysiselle tai
virtuaalipalvelimelle. Naiden kahden palvelinroolin symbioosiin liittyy myds erds
oivallisimmista  DNS-palvelinuudistuksista.  Isossa  yritysymparistossd DNS-
palvelimen k&ynnistdminen on raskas prosessi, joka Server-kayttojarjestelmien
aiemmissa versioissa on ollut kaikkeen tietoverkon toimintaan vaikuttavaa. Aiemmin
DNS-palvelin on kyennyt vastaamaan eri prosessien ja sovellusten lahettdmiin
kyselyihin vasta, kun kaikki verkon hallinta-alueet (zone) ovat kokonaan ladattuja.
Server 2008:ssa DNS-palvelin lataa tietoa hallinta-alueilta kayttéen eri séikeité ja ndin
mahdollistaa eri prosessien ja sovellusten kyselyihin (query) vastaamisen, vaikka

kaikkia hallinta-alueita ei olisikaan vield ladattu kokonaan.

Asennettaessa RODC-aktiivihakemistopalvelinta esimerkiksi etatoimistoon, samalle
palvelimelle voidaan asentaa DNS-palvelinrooli, joka voidaan maarittdd kayttdmaan
uutta ensisijaista lukuoikeudella varustettua verkon hallinta-aluetta (Primary Read-
Only Zone). Tamad uudistus takaa, ettd kyseinen DNS-palvelin saa kayttoonsa
suoremmin ja nopeammin kayttoonsa aktiivihakemistosta tarvitsemansa hallinta-

alueet, koska RODC on samalla palvelimella.

Windows Server 2008 -kéayttojarjestelmédn DNS-palvelinrooli tukee nykyisen IPv4-
osoiteavaruuden lisdksi uutta IPv6-avaruutta. En perehtynyt opinndytetydssani
teoriatasoa enemman IPv6:een saati sen hyddyntamiseen palvelinymparistoissa, koska
tyoni keskeisin ominaisuus Network Access Protection ei tue viela tassa vaiheessa

kyseisté teknologiaa.
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File  Action View Help
&= HHXE = B d 84

Mame
| Forward Lookup Zones
| Reverse Lookup Zones

| Reverse Lookup Zones | conditional Forwarders
| Conditional Forwarders Glabal Logs
Global Logs Tl Rpot Hints

|2%| Forwarders

Kuva 9 DNS-palvelimen hallintatyékalu DNS Manager

Opinndytetyossani kayttdmassa verkkoratkaisussa kéytin osittain mallina Savonia
Business -koulutusyksikén verkkostrategiaa, johon tutustuin ollessani kyseisen
yksikdn Helpdeskissa tyoharjoittelussa. Kaytanndssé tamé verkkoratkaisu tarkoittaa,
etta liitettdessa ty0asemaa tai palvelinkonetta lahiverkkoon ne saavat automaattisesti
DHCP-palvelimelta seka IP-osoitteen, ettd DNS-palvelimen osoitteen.

3.6 Network Access Protection

Network Access Protection eli lyhyesti NAP on erds keskeisimmista uudistuksista
Microsoftin Windows Server 2008 -kéayttojarjestelmassd. NAP on tietoturvariskeja
pienentdvad jarjestelmd, jonka avulla pystytddn valvomaan ja kontrolloimaan
lahiverkkoon pyrkivien tydasemien ja palvelimien padsyd. NAP kayttdd Network
Policy Server -palvelinroolia "tukikohtanaan”, ja erillisten jarjestelmédkomponenttien

kanssa se pystyy kontrolloimaan, mitké koneet paastetaan kiinni lahiverkkoon.

NAP:n toiminta pohjautuu erilaisten terveyskéytanteiden tai -sertifikaattien k&yttoon,
joissa maéadritelladn esimerkiksi virustorjuntaohjelmaan, palomuuriin ja muihin
tietoturvaohjelmiin tai -ominaisuuksiin liittyvat asetukset, jotka toimialueelle

pyrkivésta tietokoneesta on 16ydyttava.

NAP-ominaisuutta kéyttéon otettaessa valitaan pakotusmetodi (enforcement method).

Pakotusmetodi on menetelmd, jonka kautta NAP:ia kédytetddn. Ominaisuuden tukemia
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metodeja ovat VPN, IPsec, 802.1X ja opinnaytetydssani kayttama DHCP. Jokaisesta

metodista on seikkaperdisempi osio tdmén luvun jélkeen.

NAP on sisddnrakennettu ominaisuus Windows Server 2008:n liséksi myos
tydasemakayttojarjestelma-Vistassa, ja sitd on mahdollista kayttdd myos Service Pack
3:lla varustetussa Windows XP -kayttojarjestelméssd. Aiemmat palvelin- ja
tybasemakayttojarjestelmat, kuten Windows Server 2003 tai Windows 2000, eivat ole

tuettuja.

On suotavaa mainita, ettd NAP ei itsessddn ole tyokalu, jolla suojataan
yrityksen/organisaation  tietoverkkoa ja jolla  korvataan  palomuurit tai
virustorjuntaohjelmat. Se on pikemminkin jarjestelma, joka varmistaa, ettd kyseiset
ohjelmat ja ominaisuudet ovat sééadettyjen terveyssertifikaattien méaaritysten mukaisia.
Kansan kielelld NAP:lla siis varmistetaan, ettd esimerkiksi virustorjuntaohjelmiston

paivitykset ovat ajan tasalla.

Padpiirteissaan Network Access Protection -ominaisuuden toiminta tiivistyy
seuraavaan:

1. SHA-komponentti keréa tiedot koneen terveydentilasta.

2. NAP Agent -ohjelma kokoaa tiedot datapaketiksi ja lahettdd ne NAP EC:lle,
client-ohjelmalle, joka on asennettuna jokaiselle tydasemalle.

3. NAP EC l&hettdd tiedot NPS-palvelimen SHV-komponentille ja anoo péésyéa
lahiverkkoon.

4. SHV toimittaa tiedot eteenpdin terveydentilapalvelimelle.

5. Terveydentilapalvelin vertaa saatuja tietoja madritettyihin asetuksiin ja lahettaa
joko myonteisen tai kielteisen vastauksen takaisin riippuen verkkoon péésya
anoneen tietokoneen terveydentilasta.

6. Mikali verkkoon padsemistd yrittanyt tytasema ei vastaa terveyssertifikaatin
asetuksia, ohjataan se rajattuun verkkoon, jossa sen kaytéssd ovat vain
paivityspalvelut, kuten Windows Update tai erillinen paivityspalvelin.
Paivityksen jalkeen prosessin vaiheet kdydaan uudestaan lapi niin pitkaan,

kunnes tybasema vastaa madritettyd standardia.

Verkkotoimialueen jasenyys on valttaméatontd, riippumatta valitusta pakotusmetodista.

Opinndytetyossani kayttama virtuaalitybasema oli tyotd varten luodun toimialueen
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’tk.bassosoolo.com” jdsen. Toimialueen jdsenyys on vilttimétontd siitd syystd, ettd
lahiverkkoon pyrkiessaan tietokone ja Kirjautumista yrittava kéayttdja taytyy tunnistaa
jollain tavoin. T&ssd yhteydessd tdma tapa on hakea tiedot sekd kayttajasta ettd
tietokoneesta organisaation aktiivinakemistosta, jonne tiedot Kkaikista organisaation
luoduista kayttajatunnuksista ja tietokoneobjekteista tallennetaan. Aktiivihakemistosta

osana tietoturvaa enemman kappaleessa 4.5 Aktiivihakemisto.

NAP-ominaisuutta ei siis voida kayttdd, mikali organisaatiossa vaikkapa vierailee
luennoitsija, jonka tarvitsee kayttdd kannettavalla tietokoneellaan organisaation
verkkoresursseja. Tallaisessa tapauksessa on hyvé saataa erillinen turvallisuuskaytanto
(vieras)kayttajille, joille voidaan méaritelld paasy rajattuun verkkoon ja rajattuihin

resursseihin.

NAP vaatii toimiakseen Windows Server 2008 -kayttojarjestelmélla varustetun
palvelintietokoneen, johon NPS-palvelinrooli tulee ensin asentaa. Kaytetysta
pakotusmetodista riippuen NPS-palvelinroolin voi yhdistad esimerkiksi DHCP-
palvelinroolin kanssa, kuten tein omassa opinndytetydssani. Tyodasemapuolella
tuettuja kayttojarjestelmid ovat ainoastaan Windows Vista ja Windows XP Service
Pack 3, joista molemmista vaaditaan vield Professional/Enterprise-versiot. Myos
syksylla 2009 ilmestyvda Windows 7 on tuettujen kéyttdjéarjestelmien listalla;
opinndytetyoni teknistd osaa tehdesséni Kkyseisesta kayttojarjestelmasta ei ollut

julkaistu mink&anlaista versiota.

3.6.1 NAP EC: DHCP

Suunnitellessani opinnéytetyoni toteuttamista Network Access Protectionin osalta tein
paatoksen kayttdd pakotusmetodina DHCP:td. T&m& johtui péd&osin Savonia-
ammattikorkeakoulun mahdollisesta tulevasta NAP-jarjestelman kéaytostd seka
Savonian verkkorakenteesta. IPSec, 802.1X ja padosin myods VPN ovat Timo
Kinnusen kanssa k&ydyn keskustelun perusteella organisaatiossa niin vahdisessé
kéytossd, ettd koin opinndytetyon tulosten merkityksellisyyden kannalta

kéaytannollisimmaksi tavaksi tutustua NAP:iin DHCP-pakotusmetodin kautta.
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Itse termi DHCP (Dynamic Host Configuration Protocol) tarkoittaa
verkkoprotokollaa, jonka pdadasiallinen toiminto on jakaa IP-osoitteita tiettyyn
lahiverkkoon  kuuluville  tietokoneille ja  muille  verkkolaitteille,  kuten
verkkotulostimille. L&hiverkko kayttad madriteltyd IP-osoiteavaruutta, esimerkiksi
alkaen 193.210.210.1 ja paattyen 193.210.210.255, josta voidaan jakaa IP-osoitteita

verkkolaitteiden kayttoon.

DHCP-metodia kayttdmalla NAP toimii seuraavalla tavalla. Esimerkissani puhun

tybasemakoneesta, mutta sama patee myos palvelinkoneeseen.

Ensimmaisend tydaseman NAP-client l&hettdd DHCP-palvelimelle viestin
terveydentilastaan ~ (SoH). DHCP  valittdd  viestin  eteenpdin ~ NAP-
terveyskaytantdpalvelimelle (NAP Health Policy Server, HPS), joka puolestaan arvioi
tybaseman terveydentilan verraten sitd kdytettdvaan terveyspolitiikkaan ja l&hettda
vastauksen takaisin DHCP-palvelimelle. Mikéli ty0aseman terveydentila vastaa
politiikan asetuksia, DHCP-palvelin antaa tydasemalle IPv4-osoitteen ja tdysivaltaisen

paasyn organisaation toimialueen resursseihin.

Mikali tdma ei taas toteudu ja terveyskaytantopalvelin lahettdd Kielteisen viestin
DHCP-palvelimelle, DHCP-palvelin antaa joko yhteyden rajattuun verkkoon ja niin
sanotut péivitysohjeet tydasemalle tai jarjestelmanvalvojan maarityksista riippuen
evad yhteyden kokonaan, mika tosin ei ole jarin suositeltavaa, mikéli tydasemalle
halutaan antaa mahdollisuus péé&sta toimialueelle. Yhteyden evdadminen voi olla sopiva
vaihtoehto, mikali tyGasemaa halutaan tutkia tai huoltaa paikallisesti ilman
verkkoresursseja. Tata voidaan pitdd myds vaihtoehtona, jos tydaseman terveydentilaa

el jostain syystd saada paivitettyd sertifikaatin vaatimalle tasolle.

Rajatussa verkossa ollessaan tyfasema siis saa IPv4-osoitteen DHCP-palvelimelta,
joskin verkkoyhteys téssa tilassa on yleensé ainoastaan paivityspalvelimille, jélleen
jarjestelménvalvojan asetukset voivat vaikuttaa tahén. Seuraavaksi paivityspalvelimet
lahettdvat tarvittavat péivitykset tydasemalle, jonka jalkeen tybaseman NAP-client

paivittaa terveydentilatietonsa.

Prosessi lahtee tassa vaiheessa alusta eli tyGaseman NAP-client l&hettdd pyynnon
yhdessa péivitettyjen terveydentilatietojensa kanssa DHCP-palvelimen kautta NAP-
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terveyskaytantdpalvelimelle, joka tutkii tilanteen uudelleen. Mikéli ty6aseman
terveydentilassa on vieldkin jotain ristiriitaista, &skeiset vaiheet k&ydaan Ilapi

uudelleen.

DHCP-pakotusmetodi vaatii hieman saatadmistd NAP:ia pydrittavilta palvelinkoneilta,
joskin katevana vaihtoehtona on mahdollista suorittaa kaikki tarvittavat prosessit
samalta fyysiseltd tai virtuaaliselta palvelimelta, kun vain asentaa tarvittavat NPS- ja
DHCP-palvelinroolit.

Jokaisessa pakotusmetodissa on omat hyvat ja huonot puolensa, niin myés DCHP-
pakotusmetodissa. Ensimméinen huomaamani seikka on “terveystarkastuksen”
aikavéli. NAP pystyy tekemé&an teoriassa l&hes reaaliaikaista tarkastusta tydasemien ja
palvelimien terveydentilasta, mikéli niissd kesken kaiken tapahtuu muutoksia,
esimerkiksi jarjestelmanvalvoja kdy asettamassa Windowsin oman palomuurin pois
paalta. Tallaisessa tilanteessa NAP Agent havaitsee tehdyn muutoksen ja raportoi siita
terveyskaytantdpalvelimelle, joka taas muutoksen huomatessaan késkee DHCP-
palvelinta pudottamaan ty6aseman rajattuun verkkoon. Tadma kuulostaa erittéin
hyvélle ominaisuudelle, mutta DHCP-pakotusmetodin kanssa toimii hieman

epéloogisesti.

Tassd pakotusmetodissa terveystarkastukset ovat nimittdin sidottuja DHCP-
palvelimen IP-osoitteiden vuokrausaikaan eli ajanjaksoon, mink@ tietty annettu IP-
osoite on voimassa, esimerkiksi 24 tuntia. Toisin sanoen ty6aseman terveydentila voi
olla l&hes vuorokauden sopimattomassa tilassa, ennen kuin asialle tehdaén jotain. Tata
aikavalia voi tietty saataa itse DHCP-palvelimelta lyhyemmaksi, mutta siinékin on
pidettdva varansa, ettei aikavalid maarita lilan lyhyeksi. Isommissa organisaatioissa
lilan lyhyt vuokrausaikavali voi hidastaa tydasemien verkkoresurssien kayttod ja koko

verkkoliikennettd, koska uusimisprosessi kuormittaa verkkoa.

DHCP-enforcement vaatii myds Network Policy Server (NPS) -instanssin
organisaation (yhdelle) DHCP-palvelimelle, joko valittdjapalvelinroolin (Proxy) tai

itse NPS-palvelinroolin asennettuna ja konfiguroituna.

Palvelinpuolelta huomasin my0s erd&n mahdollisen kdytanndn ongelman. Oman

tyokokemukseni pohjalta olen huomannut, ettd oikeassa yritysymparistossd osa
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palvelinkoneista on saadetty kayttamaan kiintedd IP-osoitetta, jolloin DHCP-
palvelimen toiminta ei koske kyseisenlaista palvelinkonetta. Talloin koko DHCP-
pakotusmetodia kdyttdva NAP ohitetaan, kun Kkiintedd IP-osoitetta kayttava
palvelinkone ei missaan vaiheessa tee NAP-protokollan ensimmaista vaihetta eli ota
yhteyttd DHCP-palvelimeen. Tdéma ei valttaméattd ole varsinainen ongelma, silla
palvelinkoneita tarkkaillaan muutenkin tarkemmin ja syvéllisemmin niiden

suorittamien prosessien ja tehtdvien vuoksi, kuin tavallisia tydasemia.

DHCP-pakotusmetodin etuja muihin metodeihin verrattuna on sen kéyttoénoton
helppous ja yhteensopivuus myds muiden pakotusmetodien kanssa. Se ei vaadi
erityisid muutoksia DHCP-palvelimelle tai organisaation DHCP-arkkitehtuuriin.

Kokonaisuutena DHCP-pakotusmetodi ei ole varmin ja luotettavin mahdollinen
vaihtoehto, miké&li sen toteuttaja ei ota kaikkia osakokonaisuuksia huomioon.
Esimerkiksi mikali tyontekijalla on pddsy tydasemansa verkkoasetuksiin ja
mahdollisuus muuttaa siten IP-osoite kiintedksi, koko metodi ohitetaan. DHCP-
pakotusmetodi saadaan kyll& luotettavaksi ja toimivaksi ratkaisuksi, mikali kayttajien

oikeuksia rajoitetaan eri ryhmakaytantojen avulla.

3.6.2 NAP EC: VPN

Termi VPN tulee sanoista Virtual Private Network ja on kahden tai useamman eri
verkon vélinen, n&enndisesti yksityinen verkko. VPN-pakotusmetodi kayttaa
tyypillistd VPN-etéyhteyttd, jossa etatietokoneen (VPN client) ja VPN-yhdyskéytavan

(gateway) vélinen kommunikaatio kryptataan.

VPN-pakotusmetodin prosessi on hyvin samanlainen, kuin vastaavassa DHCP-
metodissa, tosin muutama ero loytyy. Ensimmainen konkreettinen ero on, ettd
kayttdjan yrittdessa muodostaa etdyhteyttd tydasemassa oleva NAP-client ottaa
DHCP-palvelimen sijasta yhteyttd VPN-palvelimeen. Toinen eroavaisuus on siina,
ettd NAP-client l&hettdd seuraavaksi kayttdjadn autentikointitiedot NAP-
terveyskaytantdpalvelimelle. Mikali kayttdja tunnistetaan, vasta sen jalkeen NAP-

client lahettaa tydaseman terveydentilatiedot samalle palvelimelle.
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Taman metodin etuihin voidaan lukea sen kdyttéonoton helppous seké tydasema- etta
palvelinpuolella. Kaikki tarvittavat ohjelmistokomponentit ovat valmiiksi asennettuina
niissa Windows-kéayttojarjestelmissa, joiden kanssa Network Access Protection toimii.
Se on my0s ainoa konkreettinen NAP-metodi, jota voidaan kéyttadd etakayttajien
kanssa. Etakayttajiksi voidaan ké&sittdd esimerkiksi tyontekijat, jotka vaikkapa
tyomatkoillaan  tydskentelevat  kannettavilla  tietokoneilla ja  tarvitsevat
yrityksensé/organisaationsa  verkkoresursseja; tai kotoa késin tyoskentelevét

tyontekijat.

Vaikka VPN-pakotusmetodi ei vaadikaan ulkoisia ohjelmistokomponentteja
asennettavaksi, palvelinpuolella téytyy ottaa kayttoén Windows Server 2008:n

Routing and Remote Access -ominaisuus.

VPN-enforcementin terveydentilatarkastus toimii DHCP-kollegaansa nopeammin.
Tarkkaa tarkastusvéliaikaa en ole lukemistani dokumenteista I6ytdnyt, mutta
Microsoftin TechNet-ohjeistuksen mukaan tarkastus tapahtuu “aktiivisesti”. Mikéli
tybasema havaitaan sopimattomaksi kesken yhteyden, VPN-metodi asettaa IP-

pakettisuodattimet kyseiselle yhteydelle ja asettaa tybaseman rajattuun verkkoon.

VPN-enforcementin eduksi voidaan katsoa sen tuki maailmanlaajuisesti kaytetyille
EAP-autentikointimetodeille (Extensible Authentication Protocol eli laajennettava
autentikointiprotokolla), joista esimerkkind mainittakoon Cisco Systemsin,
Microsoftin ja RSA Securityn yhteistyon tulos PEAP (Protected EAP). Yksi
yleisimmistd ja tuetuimmista PEAP-muodoista on PEAPVO/EAP-MSCHAPV2, jota
tukevat muun muassa Microsoftin, Cisco Systemsin ja Linuxin tydasema- ja

palvelinimplementaatiot (Ou, 2007).

3.6.3 NAP EC: IPsec

IPsec on lyhenne sanoista Internet Protocol Security ja tarkoittaa kaytdnnossa
protokollaryhmad, jotka suojaavat Internet-protokollaa (IP) autentikoimalla ja

kryptaamalla jokaisen databittijonon IP-paketin.
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IPsec-pakotusmetodi ké&yttdd hieman eri ohjelmistokomponentteja toiminnassaan.
NAP:ia yllapitdvassa NPS-palvelinroolissa taytyy olla asennettuna myods Health
Registration Authority (HRA) -ominaisuus, jota muut pakotusmetodit eivat vaadi.
HRA:n asentaminen vaatii my6s Web-palvelinroolin asentamisen samalle fyysiselle
palvelimelle. Jos k&ytossa oleva HRA ja terveyskaytantopalvelin sijaitsevat eri
palvelimilla, tulee HRA-palvelimesta tehdd RADIUS-client. Mikéli kyseiset

palvelinroolit taas sijaitsevat samalla palvelimella, dskeisté ei tarvitse tehda.

HRA toimii DHCP- ja VPN-palvelinten tavoin niitd vastaavissa pakotusmetodeissa,
eli vélittda client-koneiden terveydentilatietoja eteenpdin terveydentilapalvelimelle.
Toisin kuin aiemmin esitellyissd metodeissa, IPsecissa terveystietojen lahettdmisen
tekee NAP-clientin sijasta tydasemilta ja palvelinkoneilta 16ytyva prosessi IPsec

Relying Party EC.

Taméakin metodi kéyttdd rajattua verkkoa sopimattomien koneiden eristdmiseen
muusta verkosta. IPsec eroaa kuitenkin siind, ettd tydaseman terveydentilan arvioinnin
jalkeen HRA joko myontaa sille turvallisuussertifikaatin tilan ollessa kunnossa ja taten
paasyn verkkoon, tai eristdd koneen rajattuun verkkoon paivitysprosessia varten. IPsec
onkin ainoa naistd neljasta pakotusmetodista, jossa tydasemalle mydnnetéén erikseen

sertifikaatti sen terveystilasta.

3.6.4 NAPEC: 802.1X

802.1X-pakotusmetodi eroaa muista muutamassa seikassa. Ensimmdinen ja ehka
oleellisin eroavaisuus on itse 802.1x, joka on virallisesti IEEE 802.1X Port Based
Authentication eli porttikohtainen todentaminen. IEEE on lyhenne Institute of
Electrical and Electronics Engineers -nimestg, joka on kansainvalinen tekniikan alan
jarjestd. Sen oleellisimpia tehtdvia on tietotekniikan alan standardien maarittely.
802.1X-standardia kaytetaan IEEE 802-pohjaisten verkkoratkaisujen kanssa eli toisin
sanoen padosin Ethernet- ja WLAN-verkkojen kanssa. Mitd 802.1X siis tekee, on
luvattoman verkkoliikenteen estdminen liityntépisteen kautta, joka on useimmiten

kytkimen portti. Lahiverkkoon liittymista yrittdvan tietokoneen eli clientin ja



33

liityntapisteen eli autentikaattorin valisessdé kommunikaatiossa kéytetddn EAP-
protokollaa, jonka tuloksena tietokone joko autentikoidaan ja paastetddn lahiverkkoon

tai paésy evataan.

Eraitd keskeisimpid eroja muihin pakotusmetodeihin ovat yhteyden muodostuksessa
tarvittava kytkin ja muutamat palvelinroolit, joita muissa ei tarvita. Kaytettdvan
kytkimen on oltava datalinkkitason 2 tai 3 kanssa yhteensopiva, tuettava 802.1X-
porttikohtaista todentamista ja RADIUS-tunnelointia VLAN-maarityksia varten.
Myd6s kytkimen VLAN-asetusten ja porttien konfigurointi vaaditulle toimintatasolle

on suoritettava, ennen kuin sit4 voidaan kéyttaa tdssa pakotusmetodissa.

Kuten muissakin pakotusmetodeissa, tiettyyn lahiverkkoon pyrkivilla tydasemilla ja
palvelimilla taytyy olla NAP-pakotusclient, joko osana kayttojarjestelméaa tai erillinen
sovellus. Uudemmissa Windows-kayttojarjestelmissa (Windows XP, Vista, Server
2003, Server 2008) kyseinen client on valmiiksi asennettuna. Tassa pakotusmetodissa
client tunnetaan nimellda EAPHost NAP EC.

802.1X-pakotusmetodiprosessi alkaa tydaseman tai palvelimen ottaessa yhteyden joko
lahiverkon Ethernet-kytkimeen tai langattoman verkon liityntapisteeseen (Action
Point, AP). NAP-client l&hett&4 tiedot joko sen hetkisesta kéayttajasta tai tietokoneesta
NAP-terveydentilapalvelimelle. Tassé pakotusmetodissa terveydentilapalvelin toimii
my6s  tunnistautumisen  varmentavana  AAA-palvelimena  (Authentication,
Authorization and Accounting). Mikali kayttajatiedot eivat tasmaé aktiivinakemistosta
noudettuihin tietoihin verrattuna, yhteysyritys katkaistaan.

Tastd eteenpdin tietokoneiden kommunikoinnissa kéytetddn eri EAP-protokollia.
Kéyttdjatietojen ollessa kunnossa terveydentilapalvelin lahettédd vastauspyynnon NAP-
asiakkaalle sen terveydentilatiedoista, johon NAP-asiakas sitten vastaa ldhettaméalla
tietonsa palvelimelle. Tietojen ollessa kunnossa liityntapiste suorittaa loppuun
802.1X-autentikoinnin ja sallii  kayttajalle ja tietokoneelle padsyn oikeaan

lahiverkkoon ja sen verkkoresursseihin.

Terveystietojen ollessa puutteellisia tietokone madritelladn sopimattomaksi ja

eristetddn rajattuun verkkoon joko suodattamalla sen kdyttoon rajatut IP-méaaritykset
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tai asettamalla se omaan virtuaaliseen lahiverkkoonsa (VLAN). Kummassakin

tapauksessa silla on yhteys ainoastaan péivityspalvelimille.

Kéytettdessa 802.1X-pakotusmetodia terveyspolitiikkaan sopivat ja sopimattomat
koneet siis voidaan erottaa muista metodeista poiketen eri virtuaalildhiverkkoihin.
Toisin sanoen, sopivat koneet paasevéat oikeaan lahiverkkoon ja kayttdmaan kaikkia
annettuja verkkoresursseja, kun taas sopimattomat lahetetddn rajattuun lahiverkkoon
odottamaan péivitysoperaatioita. Téalla tavalla voidaan estdd hyvin tehokkaasti
sopimattomien koneiden mahdollisten virusten tai muiden haittaochjelmien péésy

oikean lahiverkon puolelle.

Erds 802.1X:n lisdvaatimus muihin pakotusmetodeihin verrattuna on tarve
aktiivihakemiston sertifikaattipalvelulle, joka on asennettava palvelinrooliksi
vahintddn yhdelle palvelinkoneelle. T&man pakotusmetodin k&yttama TLS-
autentikaatio PEAP-protokollalle vaatii NPS-palvelimelle luottamussertifikaatin,
jonka sertifikaattipalvelin sitten toimittaa ja jonka perusteella asiakaskoneet luottavat

NPS-palvelimeen.

3.6.5 Pakotusmetodien yhteensopivuus

IPsec 802.1x VPN DHCP
IPsec Kylla Kylla Kylla
802.1X Kylla Ei Kylla
VPN Kylla Ei Ei
DHCP Kylla Kylla Ei

Taulukko 1 Pakotusmetodien yhteensopivuus

Kuten taulukosta 1 kdy ilmi, IPsec-metodia voidaan kayttd4 yhdessd jokaisen muun
metodin kanssa, kun taas VPN ei sovellu muiden kuin IPsecin kanssa yhteen.
Opinnaytetyoni kannalta tdma oli lievd pettymys, silla olisin halunnut kokeilla

yhdistdd DHCP- ja VPN-pakotusmetodien kayton.
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4 WINDOWS SERVER 2008 KAYTANNOSSA

4.1 Kéyttojarjestelman asentaminen

Opinndytetyoni tekninen osio lahti kdyntiin marraskuun loppupuolella saadessani
uuden palvelintietokoneen kayttooni. Koneessa ei ollut alkuperdisend mitéén
kayttojarjestelmad, joten opinndytetydni tekninen osio alkoi sen asentamisella.

Ensimmaisend kayttojarjestelmavaihtoehtona mietin Hyper-V Server -versiota, jonka
olisi saanut ladattua Microsoftin verkkosivuilta ilmaiseksi. Asiaan hieman tarkemmin
perehdyttydni huomasin kuitenkin, ettei kyseinen versio soveltuisi tyohoni. Hyper-V
Server on kaytdnndssa erittain rajallinen kayttojarjestelméd ja vaatii hallinnointia
varten toisen tietokoneen. Té&ssd toisessa tietokoneessa tulee vield olla joko
kaupallinen, kaikilla ominaisuuksilla varustettu versio Windows Server 2008:sta tai
Windows Vista, joiden erillisella Hyper-V Manager MMC -hallintaohjelmistolla
Hyper-V Serveria sitten pyoritetadn (Microsoft 2008). Kaytannéllisista syista hylkasin

tdman kayttojarjestelmaversion asentamisen.

Seuraava vaihtoehto oli joko Enterprise tai Datacenter, joista kummankin
hankkiminen oli mahdollista Savonia-ammattikorkeakoulun ja  Microsoftin
kaupallisen  yhteistyon  johdosta.  Tietojenkasittelyopiskelijana  minulla  oli
mahdollisuus ladata molemmat versiot siséltdva asennuspaketti Microsoftin
MSDNAA-palvelun kautta.

Ominaisuuksiensa ja toiminnallisuutensa puolesta kummatkin versiot olisivat kdyneet
opinndytetyotani varten yhtad hyvin, valitsin kuitenkin Enterprise-version ajatellen
l&hinn& opinndytetyoni pientd mittakaavaa, Datacenter kun on enemman suuryritysten

Versio.
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x64
1se (Full Installation)

! Windec Server2008 Datacenter (Full Installation) x64

Windows Server 2008 Standard (Server Core Installation) x64

x64

x64

Ad Wil\dows Server 2008 Enterprise (Server Core Installation)
ik Vﬁndows Server 2008 Datacenter (Server Core Installation)

&t Bemptnon.
'Thls option installs the complete installation of Windows Server. This installation includes
iser interface, and it supports all of the server roles.

Kuva 10 Kéayttojarjestelman asennus

Kéyttojarjestelman asentaminen itsessadn ei ollut vaikea toimenpide, jérjestelma
kéynnistetddn  asennuslevyltd ja  valitaan haluttu  kayttojarjestelmaversio

asennusohjelman néyttdessa vaihtoehdot.

B/ mnitial Configuration Tasks =1
. o _ By ..
Perform the folowing tasks to initialy configure this server £ Windows Server 2008
Enterprise
{Jl Provide Computer Information ﬂ Specifying computer information —
“L Set time zone Time Zone: (GMT-+02:00) Helsinki, Kyiv, Riga, Sofia, Tallinn, Vilnius
—
-‘&' Configure networking Local Area Connection: |Pv4 address assigned by DHCP, IPv6 enabled
ﬁ Provide computer name and Full Computer Name: ~ TKSERVER1
domain Workgroup: WORKGROUP
) Update This Server Kl uodatng your Windows server
Enable automatic updating and Updates: Download updates anly, using Microsoft Update
feedback Feedback: Windows Emor Reporting off
Mot participating in Customer Experience Improvement Program

Kuva 11 Initial Configuration Tasks -hallintatyokalu

Salasanan vaihtamisen ja onnistuneen siséankirjautumisen jalkeen kayttdjélle tulee
ensimmaiseksi esiin Initial Configuration Tasks -konsoli-ikkuna. Sen kautta kayttaja
voi vaihtaa jarjestelmédn asetuksia, kuten tietokoneen nimen, verkkoasetukset ja
verkkotoimialueen jasenyyden. Oletuksena palvelintietokone saa satunnaisesti
generoidun nimen, jonka muutin TKSERVER1-nimiseksi. Windowsin asennuksen
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jalkeen liitin koneen Savonian verkkotoimialueeseen pdivitysten ja tulevien

virtuaalikoneiden verkkoyhteyden vuoksi.

4.2 Hyper-V kéaytannossa

4.2.1 Hyper-V:n asentaminen

Hyper-V oli erds keskeisimmistd kayttamistani Windows Server 2008 -
kayttojarjestelmén uusista ominaisuuksista. Hyper-V mahdollisti itse fyysisen
palvelinkoneen pitdmisen pelkkana isantdna oikealle testijarjestelmalleni, joka
isannoinnin liséksi vélitti niille verkkoyhteyden.

Ennen Hyper-V-palvelinroolin asentamista tulee BIOS:n puolelta Virtualization
Technology -asetus méérittdd Enabled-tilaan, mikd on oletuksena pois pédaltd. Tama

asetus mahdollistaa ylipaataan virtuaalisointiteknologian kayton.

Asensin Hyper-V-palvelinroolin valitsemalla Server Manager -tyokalusta uuden
palvelinroolin  asentamisen. Ensimmadinen konkreettinen huomioni oli, ettd
palvelinroolin asennuksen yhteydessd samalla luodaan fyysisen palvelinkoneen
verkkokortin virtuaalinen ilmentyméa  eli virtuaaliverkkokortti. Tata
virtuaaliverkkokorttia kéytetddn mydhemmin luotavan virtuaaliverkon kanssa, jonka

kautta virtuaalikoneet puolestaan saavat eri verkkoresursseja kayttoonsa.
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Eg}j Create Virtual Networks

Before You Begin Virtual machines reguire virtual networks to communicate with other

can create virtual machines and attach them to a virtual network.
Server Roles

Hyper-V One virtual netwaork will be created for each network adapter you se
least ane virtual netwark now for use with virtual machines. You can
Virtual Networks netwarks later by using the Virtual Metwork Manager.
Confirmation
Ethernet Cards:
Progress
Mame | Metwork Adapter |
Results

Local Area Connection  Broadcom Met¥treme Gigabit Ethernet

Kuva 12 Virtuaaliverkkokortin tekeminen

Asennuksen valmistuttua kéynnistin palvelinkoneeni uudestaan, jonka jalkeen
huomioin, ettei Hyper-V:n toimintaa ohjaava prosessi vmms.exe (Virtual Machine
Management Service) ei kdynnistynyt automaattisesti. Prosessin sai kuitenkin helposti
kéyntiin valitsemalla Server Managerista Hyper-V-roolin alta System Services ja

painamalla Start-painiketta vmms.exen kohdalla.

#~ fj System Services: 2 Running, 1 Stopped “ Go to Services
Display Mame | Service Name | 5  |=| Preferences
i Microsoft Hyper-V Image Mana... vhdsve R s
& Microsoft Hyper-v Networking ... nvspyvemi R [, Start

Virtual Machine Management 5 l[" .
Jl | 2
Description:

Management service for Microsoft Hyper-V,

Kuva 13 Virtual Machine Management Service -prosessin kdynnistdminen
Huomioitavaa tdmé& on siind mielessa, ettd vmms.exe-prosessin ollessa pyséytetyssa

tilassa Hyper-V-palvelinrooli ei toimi ollenkaan. Kyseinen ongelma ilmeni

opinndytetyoprosessini aikana vain taméan kerran.

4.2.2  Uuden virtuaalikoneen ja -l&hiverkon luominen

Seuraava keskeinen vaihe opinndytetyoni toteuttamisessa oli virtuaalikoneiden

asentaminen ja toimintaan saattaminen sekd myds virtuaalildhiverkon luominen.
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Periaatteessa on sama, kummassako jarjestyksessad nama tekee, joskin on loogisempaa
luoda ensin virtuaalildahiverkko ja vasta sitten siihen liittyvat virtuaalikoneet.

Sanottava kylla on, ettd tein ajattelemattomuuttani itse juuri painvastoin.

Uuden virtuaaliverkon luominen tapahtuu Hyper-V Manager -tyokalua kayttamalla.
Tyokalun  Action-valikosta valitaan Virtual Network Manager. Avautuvan
asennusikkunan kautta voidaan valita verkon ja yhteyden tyyppi, sekd nimi. Seka
verkon etta yhteyden tyyppivaihtoehdot ovat samat, ulko-, sisa- tai yksityinen verkko.
Opinnadytetyossani kaytin ulkoverkkoa ja yksityista verkkoa. Ulkoverkko nimensa
mukaisesti mahdollistaa yhteyden ulkomaailmaan oikeisiin verkkoihin. Té&llaisesta
verkosta esimerkkind opinndytetydssani kayttdma Savonia-ammattikorkeakoulun
verkko. Yksityisverkkoa kaytetddn monesti yritysten siséisissd verkkoratkaisuissa,
joissa verkon tydasemien ja palvelimien ndkyminen ulkopuoliseen verkkomaailmaan
halutaan rajata. Sisdverkkoa testasin hyvin lyhyesti tyoni alkuvaiheilla, joskin
toimeksiantajani yhteyshenkilon Timo Kinnusen neuvosta hylkasin sen kayton ja

vaihdoin yksityiseen verkkoon.

A Virtual Networks oy New Virtual Network

a 1
ey New virtual network

L TKINetwork Name: [TXINetwork
Internal only

Notes:

—Connection type
What do you want to connect this network to?

' External:

(¢ Internal only

" Private virtual machine network

Kuva 14 Uuden virtuaalilahiverkon luominen

Virtuaaliverkkojen luominen oli minulle aivan uusi asia, enk& aluksi oikein tiennyt,
mité niistd minun pitdisi kayttdd. Tastéd todisteena kuva 14, jossa loin sisalahiverkon,
mitd kdyttaméalla uskoin saavani virtuaalikoneet kommunikoimaan keskendan. Tama

verkkoratkaisu ei toiminut, joten muutin kyseisen verkon tyypin yksityiseksi verkoksi.
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Kahden erityyppisen verkon ollessa kaytdssa virtuaalikoneeni kayttivat myos kahta eri
virtuaaliverkkoadapteria, joista toinen ohjasi ulospdin menevad verkkoliikennettd ja
toinen yksityisverkon eli virtuaalikoneiden vélisté liikennetta.

Loin seuraavaksi kaksi tarvitsemaani virtuaaliverkkoa, joista toinen toimi
ulkoverkkona ja  toinen  opinndytetyGssda  kayttdmieni  virtuaalikoneiden
yksityissisaverkkona. Kéaytin virtuaaliverkkojen nimind TKPNetwork siséverkolle ja
TKENetwork ulkoverkolle.

Uusien virtuaalikoneiden tekeminen tapahtuu myds Hyper-V Manager -tyokalun
kautta. K&tevimmin taman tyokalun, kuten muutkin palvelin- ja palvelurooleihin

liittyvat tyokalut, 16ytdd Administrative Tools -valikon kautta.

Uuden virtuaalikoneen luominen on hyvin opastettua. Asennustydkalun kautta
madritetddn kaikki olennaiset seikat, kuten koneen nimi, virtuaalisen kiintolevyn koko

ja sen sijainti fyysiselld palvelinkoneella seka kaytettava virtuaaliverkko.

= New Virtual Machine Wizard

r&f Connect Virtual Hard Disk
.Lﬁf i

Before You Begin A virtual machine requires storage so that you can install an operating system. You can specify the
storage now or configure it later by modifying the virtual machine’s properties.
Specify Mame and Location

) ¥ Create a virtual hard disk
Assign Memory

Configure Networkin
° d MName:  [TKSERVER2.vhd
Location: [E:\VirtualMachines\TKSERVER.ZY Browse... |
Installation Options I rowse
Summary Size: | a0 GB (Maximum: 2040 GB)

Kuva 15 Uuden virtuaalikoneen asennusohjelma

Kaytin opinndytetydssani yhteensa kolmea virtuaalitietokonetta, joista kaksi oli
palvelinkoneita ja yksi tydasema, jota kéytin virtuaaliverkkoymparistoni testaamiseen.
Nimesin  virtuaalipalvelimet nimilla TKSERVER2V ja TKSERVER3V.
Virtuaalitybaseman nimend toimi TKWSXP1V. Opinnaytetydssa kayttdmastani
nimedmislogiikasta on enemman luvussa 4.8 Tietokoneiden nime&mis- ja

salasanakaytanto.
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Asetin  jokaisen virtuaalikoneen keskusmuistin  méaaraksi 1024 megatavua ja
kiintolevyn suuruudeksi 60 gigatavua. N&illa méaarityksilla sek& fyysinen iséntakone,
ettd kaikki kolme virtuaalikonetta toimivat yhtdaikaisessa kaytossé loistavasti.

Taulukko 2 Virtuaalipalvelimien palvelinroolit

Virtuaalikoneen nimi Palvelinroolit

TKSERVER2V Aktiivihakemisto, DNS-palvelin, WSUS-
palvelin

TKSERVER3V DHCP-palvelin, NPS-palvelin

Kaikkein pelkistetyimméssa muodossaan kaikki kayttdmani palvelinroolit saa
asennettua yhdelle palvelinkoneelle, joskin kaytettavyys- ja tietoturvasyisté roolien
jakaminen eri palvelimille, ovat ne sitten fyysisid tai virtuaalisia, on Microsoftin

Server 2008 -turvallisuusohjedokumentin (Microsoft, 2008) mukaan suositeltavaa.

4.3 Aktiivihakemisto

Virtuaalikoneiden ollessa toimintakunnossa seuraava vaihe opinndytetydprosessiani

oli asentaa aktiivihakemisto ja sen rinnalle DNS-palvelinrooli.

Opinndytetydssani luoma ja kayttdva aktiivinakemisto oli osittain mallinnettu
Savonia-ammattikorkeakoulun  (erityisesti ~ silloisen  Liiketalouden  yksikon)
aktiivihakemistoratkaisusta. Oma aktiivihakemistoni poikkesi tietysti paitsi kooltaan
myd6s sisalloltdan. Savonian aktiivihakemistossa kayttdjia ja erilaisia kayttdja- ja
koneryhmid oli satoja, kun taas itse loin vain oleellisimmat testikéyttajat ja ryhmat,
joihin kayttajia sitten lisasin.

Ensimmdinen vaihe aktiivihakemistopalvelimen luomisessa oli asentaa Server
Managerin kautta aktiivihakemiston toimialuepalvelu -ominaisuus (Active Directory
Domain Services). Samassa Yyhteydessd valitsin asennusvalikosta my6s DNS-

palvelinroolin.
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X

= Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Open: | dcpromo.exd LI
'¢" This task will be created with administrative privileges.

| OK I Cancel | Browse... I

Kuva 16 Aktiivihakemiston konfigurointitykalun suorittaminen

Seuraavaksi aktiivihakemistopalvelin pitdd vield konfiguroida, mika tapahtuu
suorittamalla Dcpromo.exe-ohjelma. Tam& aukaisee asennusohjelman, jossa

maadritelld&n keskeiset toimialueeseen liittyvét tiedot ja asetukset.

5'—1 Active Directory Domain Services Installation Wizard x|

Choose a Deployment Configuration

You can create a domain controller for an existing forest or for a new forest. ==l

" Bdsting forest

) Add a domain controller to an existing domain

" Create a new domait in &t existing fonest
Thiz semver will becarme the first domait contraller in the rew donmait.

& Create a new domain in a new forest

More about possible deployment corfigurations

< Back Mext > Cancel

Kuva 17 Uuden toimialuemetsan luominen

Tassé vaiheessa aktiivihakemiston konfigurointia on mahdollista liittd4d luotava
toimialue olemassa olevaan toimialuemetsdan, mikéli sellainen on jo luotu aiemmin.
Tama oli kuitenkin ensimmaéinen lajiaan, joten valitsin uuden toimialueen ja metsén

luovan vaihtoehdon.
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Annoin aktiivihakemiston tulevalle toimialueelle viralliseksi nimeksi (FQDN eli fully
qualified domain name) tk.bassosoolo.com. Tuossa vaiheessa opinnaytetyoni
tekovaihetta en oikein ké&sittanyt, mihin etuliite nimess& vaikutti; noudatin
asennusohjelman esimerkkia, vaikka késittdékseni etuliitteen olisi voinut jattaa

poiskin.

@1 Active Directory Domain Services Installation Wizard x|
Name the Forest Root Domain ==
The first domain in the forest is the forest root domain. ks name is also the name of (= |
the forest. A

Type the fully qualified domain name (FQDN) of the new forest root domain.

FQDN of the forest root domain:
ltk bassosoolo.com

Example: comp.contoso.com

Kuva 18 Toimialueen nimeadminen

Loput asennusohjelman kohdista olivat valmiiksi esimadariteltyjd, joskin niitd olisi
voinut  halutessaan  muuttaa; koin  jarkevimmaksi  suorittaa  asennuksen
oletusvaihtoehtoja  kéayttden. Nadmé& asennusohjelman  kohdat  kasittelivat
toimialuemetsan toiminnallisuustasoa (forest functional level) ja aktiivihakemiston

konkreettista asennuspolkua palvelinkoneen kiintolevylla.

The wizard is configuring Active Directory Domain Services. This process can take
from a few minutes to several hours, depending on your environment and the options

that you selected.
|
L

| Installing Group Policy Management Console....

I~ Reboot on completion

Kuva 19 Aktiivihakemiston asennus

Aktiivihakemiston asennus on tdman jalkeen valmis. Tasta alkaakin vasta virallinen

ty¢ aktiivihakemiston kanssa. Lahtotilanteessa (kuva 20) aktiivihakemisto ei pida
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sisalladn muuta, kuin valmiiksi siihen siséllytetyt komponentit ja kansiot, joista on

onneksi helppo ottaa mallia ja 1&hted luomaan tarvitsemiaan elementtejé.

- Active Directory Users and Computers
File  Action View Help

e @ OBc=HER e aT7a%
: Active Directory Users and Comput | Name | Type | Description |
_; Saved Queries | Builtin builtinDomain
ERES) th bassosoalo. com _| Computers Container Default contsiner for upgr...
- Builtin 2| Domain Cont... Organizational ...  Default container for dom...
| Computers | ForeignSecur...  Container Default container for secu...

2| Domain Controllers
| ForeignSecurityPrincipals
| Users

| Users Container Default container for upar...

HEFEE

Kuva 20 Lahtotilanne uuden aktiivihakemiston kanssa

Loin  kuvassa 20 ndkyvadn  tk.bassosoolo.com-toimialuerakenteen  alle
Administrator_accounts ja Bassosoolo-organisaatioryhmat. Administrator_accounts-
ryhméan sain mallin Savonia-ammattikorkeakoulun aktiivihakemistorakenteesta, jossa
vastaavaan ryhméan oli lisatty kaikki mahdolliset jarjestelménvalvojatunnukset.
Omassa tyossani  kyseinen ryhma ei valttamatta olisi ollut tarpeellinen
jarjestelmanvalvojatunnusten véhdisen maaran vuoksi. Kyseisen ryhméan luominen
helpottaa kylla kayttajahallintaa, mikali jarjestelménvalvojatunnuksia on useampia.
Tassé tapauksessa lisatdan kaikki jarjestelménvalvojat jaseniksi vain siihen ja
kyseinen ryhma Server 2008:n esiluotuihin Domain- ja Enterprise Admins -

kayttajaryhmiin.

Oleellinen osa aktiivihakemistoa ja keskeinen syy sen olemassaoloon ovat kayttéjét,
jotka kayttajatunnuksillaan kirjautuvat yrityksen/organisaation toimialueverkkoon.
Omassa opinndytetydssani kaytin siis fiktiivistd Bassosoolo-organisaatiota ja tdmén
kayttajiksi loin kolme eri kaytt4jad, joista jokainen kuului hieman eri kayttajaryhmiin

ja taten sai hieman erilaisia verkko-oikeuksia ja -resursseja kayttoonsa.



X
8) Create in:  tk bassosoolo.com/Administrator_accounts
First name: ITnno Inttials: ITKN
Last name: IKnuutinen
Full name: IT:mo TKA. Knuutinen
User logon name:
I!kadrmn I@tk bassosoolo.com :_I
User logon name (pre-Windows 2000):
ITK\ Itkadmm
Back I Next > I Cancel

Kuva 21 Uuden kayttajatunnuksen luominen
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Uuden kayttdjan luominen tapahtuu samaan tapaan riippumatta siitd, minkalaisen

kayttdjan luo, toisin sanoen jarjestelmanvalvoja ja peruskéyttdja luodaan samalla

kaavalla.

Newobject -Group
BEJ Createin: tk.bassosoolo.com/Bassosoolo/Users

Group name:

|n<_msers

Group name (pre-Windows 2000):

|TI<_M.Isers

[Groupscope | [ Group type
" Domain local ' Searity
{* Global " Distribution
" Universal

o ]

Cancel

Kuva 22 Uuden ryhmén luominen

Uuden ryhmén luominen tapahtuu myoés hyvin samaan tapaan. Kuvassa x loin kaikki

kayttajat sisaltdvan TK_AllUsers-kayttajaryhmén. Vaihtoehtoina ryhméan luomisessa
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ovat sekd ryhmén kéyttdalue (scope) ja tyyppi. Domain local -vaihtoehto voi siséltaa
jasenia eri toimialueilta, mutta niiden ké&ytettavissé olevat resurssit rajoittuvat vain
siihen toimialueeseen, jossa ne luodaan. Global puolestaan voi sisdltdd jasenia vain
sen omalta toimialueelta, joskin ne saavat resursseja useammalta samassa
toimialuemetséssa sijaitsevalta toimialueelta. Universal-vaihtoehto antaa puolestaan
mahdollisuuden lisdtd ryhmé&én jasenid useilta eri toimialueilta ja p&&std useiden
toimialueiden resursseihin. Ryhmaétyypeista Distribution-vaihtoehtoa voidaan kaytt&a
vain sahkopostilistojen luomiseen, Security mahdollistaa oikeuksien antamisen eri

resursseihin.

Valitsin néistd vaihtoehdoista kaikkiin luomiini ryhmiin Global kayttoalueeksi ja
tyypiksi Security, jotka ovat itse asiassa oletuksena valittuina.

Tybaseman tai palvelinkoneen liittdminen toimialueeseen on erds ensimmaisia
vaiheita, jossa tarvitaan toimialuekelpoista jérjestelméanvalvojatunnusta. Kuvassa x
kdytin aiemmin luomaani “tkadmin”-tunnusta autentikoimaan liittymist; talla

estetadn aiheettomien tietokoneiden péésy lahiverkkoon.

Computer Name/Domain Changes
Enter the name and password of an account with permission to join the domain,

' tkadmin |
| | ..........iiii| |

Domain: th,bassosoolo,com

a]4 I Cancel

Kuva 23 Toimialueeseen liittyminen

Liitin  TKSERVER3V-palvelimen liséksi  toimialueelle  Windows XP -
virtuaalitybaseman, jolla suoritin kdytdnnon testauksia. TKSERVER2V-palvelin oli

toimialueen j&sen automaattisesti sen ollessa itse aktiivihakemistopalvelin.

Aloitin  aktiivihakemiston toiminnan testaamisen tyfdaseman puolella hyvin

yksinkertaisella ~ toimenpiteelld,  syottdmalla  ensin  satunnaisia  Kirjaimia
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kayttajatunnukseksi ja salasanaksi seka sen jalkeen kokeilemalla aiemmin luomaani

tunnusta.

Log On to Windows

Copyright € 1985-2001
Microsaft Corporation

Logon Message

The system could not log wou on, Make sure vour User name and domain are carrect,
! then type your password again. Letters in passwords must be typed using the correct
case,

Kuva 24 Epédonnistunut kirjautuminen

Yrittdamalla kirjautua olemattomalla tunnuksella, tuloksena on ilmoitusteksti, jossa

kehoitetaan tarkastamaan tunnus, salasana sekéa toimialue.

Please wait...

Copynight € 1985-2001
Microsoft Corporation

Loading your personal settings...

Kuva 25 Onnistunut kirjautuminen

Onnistuneen  kirjautumisen  jélkeen kéyttajalle alkaa latautua Windows-
kayttoymparisto.

4.4  Windows Server Update Services

Osana opinnéytetyoni teknistd prosessia oli myos kokeilu péivityspalvelun luomisesta
ja kéayttamisestd. Server Manager -tyokalua kayttden asensin Windows Server Update
Services (WSUS) -palvelinominaisuuden TKSERVER2V-virtuaalipalvelimelle.
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Before You Begin You can choose the upstream server from which your server synchronizes
Microsoft Update Improvemant updates,
Program

Choose Upstream Server ' Synchronize from Microsoft Update

Spedfy Proxy Server
Choose Languages
Choose Products
Choose Classifications
Configure Sync Schedule
Finished

What's Next

" Synchronize from another Windows Server Update Services server

Kuva 26 WSUS-palvelimen asentaminen

Asennuksen yhteydesséd voi valita ladattavien pdivitysten lahteen, mikali haluaa
kayttad useampaa palvelinta tai vélityspalvelinta. Tyoni kannalta ainoa vaihtoehto oli
kéyttad oletuksena valittua Microsoft Update -jarjestelmaé. Vaihtoehdosta riippumatta
halutut paivitykset ladataan asennetulle WSUS-palvelimelle, josta ne sitten asetuksista
riippuen joko automaattisesti tai manuaalisesti siirretddn ja asennetaan

tybasemakoneille.

— You can spedfy the products for which you want updates.

ot

Products:
Office |
Office 2002/
Office 2003
Office 2007

Kuva 27 WSUS-pdivitysten méarittdminen

WSUS-palvelimen tyOkalukonsoli antaa vapaasti valita saatavilla olevista
paivityksista halutut, useimmista péivityksistd on myds lokalisoituja kieliversioita
saatavilla. Madritin tydsséni ladattavaksi vain keskeiset jarjestelmapaivitykset seka

Microsoft Office -tuoteperheeseen liittyvat paivitykset.

WSUS-hallintakonsolilla on mahdollista luoda eri tietokoneryhmid, joihin voi
kohdistaa eri toimintoja, aktiivihakemiston tapaan. Loin testitybasemaani varten
ryhman WinXPs, vaikka yhta konetta kéyttdessa olisi selvinnyt ilman Kkyseisen
ryhmén luomistakin. Eri tietokoneryhmét helpottavat paivityspalvelimenkin puolella
eri tietokoneiden hallintaa, jakamalla ne vaikkapa juuri kdyttojarjestelmén mukaan.
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Ennen kuin paivityspalvelinta voidaan kayttad Windowsin péivitysten jakelemisessa,
on tehtdvd muutama keskeinen s&atdé ryhmakéytantdjen puolelle, tarkemmin asiasta
osiossa 4.5 Ryhmakaytannot.

4.5 Ryhmaékaytannot

45.1 Kayttajia koskevat ryhmakaytannot

Kuva 28 Virtuaalitydasemakayttdjan tyopoytanakyma

Opinnéytetyotd toteuttaessani koin jarkevéksi luoda vain kaksi kéyttdjatunnuksia
koskevaa ryhméakaytantdd, ensimmaisend TK_AllUsersGPO, johon kaikki kayttajat
kuuluvat. Loin toiseksi kaytannoksi TK_BasicUsersGPO-objektin, johon kuuluvat
niin sanotut peruskéayttajat, joiden tydaseman kayttda on syyta rajata sek& mahdollisen
heikomman teknisen taitotason, ettd tyGtehtavien vuoksi. Kaytdnnossa tamé tarkoittaa
sitd, ettd luomalleni tk.bassosoolo.com-toimialueelle Kirjautuessa jarjestelmé
tarkastaa, kuuluuko kayttdja pelkastaan toiseen GPO:hon vai molempiin. Mikéli hdn
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kuuluu vain “kaikkiin kdyttdjiin”, hdn saa kdyttoonsd enemmén oikeuksia. Jos taas
kayttdja kuuluu myo6s peruskayttajiin, sovelletaan osittain molempia kaytantoja,
jolloin TK_BasicUsersGPO:sta haetaan ensin kayttdjad koskevat mééritykset ja sen
jalkeen katsotaan onko TK_AllUsersGPO:ssa vield joitain maarityksid, joita ei ole
asetettu ensimmaisessa. Talla tavalla sdastdd hieman vaivaa, kun tietyt asetukset
madritetddn vain kerran koskemaan kaikkia kayttajia ja asetetaan sitten toisella
GPO:lla lisamadritteita.

TK_AllUsersGPO maarittad kayttgjille muun muassa tyopdydan taustakuvan, Start-
valikon alivalikot ja toiminnot sek& tydaseman Ohjauspaneelin kuvakkeet ja
toiminnot. TKBasicUsersGPO  karsii  puolestaan pois kéytdstd muutamia
ominaisuuksia, joten peruskayttdjan toimintaymparist6 on melko pelkistetty.
Peruskéyttdja paasee saatamaan muutamia tydaseman toimintaan liittyvia asetuksia,
esimerkiksi mikali on tarvetta saatda hiiren liikeherkkyyttd tai verkkoyhteyden

toimintaan liittyvén ongelmatilanteen sattuessa,

Help

arch Folders  [23]~

& 1 A = o,

& X W @z P = )

[Accessibilty] Date and Time Folder Options Fonts Internat Keyboard Mouse
|...Options Options

e © 8 9 w

Metwork Printers and  Scanners and  Sounds and Spesch
Connections Faxes Cameras  Audio Devices

Kuva 29 Peruskéyttdjan Ohjauspaneeli

Peruskayttdjan kayttorajoituksiin kuuluvat myos verkkoasetukset.
TK_BasicUsersGPO- ryhmakaytdnnolla on mééritelty, ettd kayttajalla ei ole oikeuksia
muuttaa verkkoasetuksia, vain tarkastella niitd ja ilmoittaa jarjestelménvalvojalle

tiedot eteenpéin mahdollisessa ongelmatilanteessa.



MNetwork Connection Details

Metwark Cannection D etails:

Praperty
Physical dddress
IP Address
Subnet Mask.
Default Gateway
DHCP Server
Lease Dbtained
Leaze Expires
DMS Server
WINS Server

A aluie
00-15-50-C1-11-0D
193.210.210.16
256, 256,256.0

192.210.210.211
27.11.2008 10:44:03
3122008 10:44:02
193.210.210.210

Kuva 30 Peruskéyttdjan verkkoyhteystiedot
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Seuraavaksi esittelen lyhyesti, miten eri ryhmékaytantdjen piiriin kuuluvat kayttajat

nékevat ja kokevat tydaseman kayttojarjestelman.

Log On to Windows

!
f y
Copyright & 1985-2001

Microsoft Corporation

LIser name: | lkkak,

Password: | sasees

 Win

M

Pr

Lag on Eo |TK

L"’J|

[JLog on using dial-up connection

[ o

] [ Cancel ] I_ihut Down...] I_thiu:uns e ]

Kuva 31 Ty6asemalle kirjautuminen laajemmilla oikeuksilla

Kirjaudutaan samalle toimialueelle ainoastaan TK_AllUsersGPO-ryhmakéytannon

piiriin kuuluvan testihenkild Ilkka Kirvesahon tunnuksella. Kayttajalle avautuva

Windowsin tyopdytda on nakyméltdan hyvin

kayttajienkin kanssa.

identtinen TKBasicUsersGPO-



53

E- Control Panel |

File Edit Wiew Favorites Tools  Help

eBack - e - l@ pSearch H:‘ Folders v

Address |3 Contral Panel i

& X D W VD 2 B

(?)] Help and Suppart:

Accessibility  Add Hardware Add or Administrative  Automatic  Date and Time Display

Options Removy... Tools Updates
~—y A &
( v
Falder Options Fants Game Inkernet Kevboard Mause igkwork
Contrellers  Optiors annections
L % L e 8 2 @
= b |
Phone and  Power Options  Printers and  Regional and  Scanners and  Scheduled Security
Madem ... Faxes Language ... Cameras Tasks Center
© ¥ ¥ A 8 @ <
Sounds and Speech System Taskbar and  User Accounts Windows Wireless
Audio Devices Stark Menu Firewall Metwork Set...

Kuva 32 Edistyneempien kayttajien Ohjauspaneeli

Erot tulevat paremmin nakyviin Ohjauspaneelin puolella. Oletuksena siis on, ettd
edistyneempien kayttajien ryhmaan kuuluvat henkilét ymmaértavat tietokoneen
toiminnasta enemman ja osaavat ndin ollen tehda mahdollisia muutoksia tietden, mitka

niiden seuraukset ja vaikutukset ovat.

¥ Add or Remove Programs

%ﬂ &dd a program from CO-ROM or Floppey disk
Grenmea \%i To add a program from a CO-ROM or Floppy disk, click CD or Floppy 0 ETpy
Remove
Programs

&dd programs From Microsoft

Ta_ add new Windows Features, device drivers, and svstem updates over the Internet, click ‘Windows Update
Windows Update
Add Tew

Programs #Add programs from vour network: Categary: |,q|| Cateqaries W |
Mo programs are available on the network
Add/Remave
Windaws
Components

Kuva 33 Uusien ohjelmien asennus

Edistyneemmilla kéyttdjilla on oikeus asentaa tydasemalle tarvitsemiaan ohjelmia,

peruskayttéjilla ohjelmienasennusvalikkoa ei saa edes nékyviin.
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& £ © w 9

Accessibility  Add Hardware add or Administrative  Automstic  Date and Time

Add Hardware Wizard

' You do not have sufficient security privileges bo install or uninstall devices on this
Ll computer, Please contack yaur sike administrator, or log off and log on again a5 an
administratar and try again,

Kuva 34 Laitteen lisddminen

Maaritin kuitenkin, ettd laitteistopuolen lisdykset tai poistot suoritetaan pelkastaan
jarjestelmanvalvojien  toimesta.  Mikali  peruskayttdjat  tarvitsevat  joitain
erityisohjelmia, niiden asennus hoidetaan luonnollisesti myds jarjestelméanvalvojien
toimesta.

4.5.2 Ryhmakaytannot ja NAP

Opinnaytetyoni kannalta keskeinen ominaisuus Network Access Protection vaatii
my6s hieman saatdéd ryhmakaytantdjen puolelle toimiakseen kunnolla. Windows
Server 2008 -kayttojarjestelméan ryhmakéaytantbominaisuuteen on itseensa siséllytetty
esiluodut kaytannot NAP:ia koskien, jotka kuitenkin taytyy kdydd maarittdmassa
toimintaan.

Loin uuden ryhmékaytannén nimeltddn XPNAPGPO, johon tein ainoastaan NAP-

ominaisuutta koskevat saadot.



[ i Computer Configuration
= [ | Polices
| Software Settings
B [ Windows Settings
= Seripts (StartupfShutdown)
= Security Settings
-] Account Policies
70 Local Policies
ﬁ EventLog
| Restricted Groups
o System Services

[+

_: XPNAPGPO [TKSERVER2V.tk.bassosoolo.com] Policy |

NAP Client Configu

&

Lse these steps to create and
settings for the Network Acces
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: trusted health registration auth

dl Registry

‘A File System

il Wired Network (IEEE 802, 3) Policie
| Windows Firewall with Advanced 5

] Metwork List Manager Policies

;;ﬂg Wireless Metwork (IEEE 802, 11) Pt

HEHBEEBBE

Create and Manage E1

| Public Key Palicies

| Software Restriction Policies

= || MNetwork Access Protection <3 Enforcement Clients
(SRR MAF Client Configuration -

-]

Kuva 35 XPNAPGPO:n muokkaaminen

Ryhmakéytannon muokkaaminen aloitetaan valitsemalla Enforcement Clients. Tasté
aukeaa lista NAP-ominaisuutta tukevista metodeista, joista jokainen on oletuksena
pois pé&altd. Asetin DHCP-metodin padlle oman NAP-tutkimukseni pohjautuessa

siihen.

Enforcement Clienis

B, TS Gateway Quarantine Erforcement Clent  Disabled
B, EAP Quarantine Enforcement Client Disabled

Kuva 36 NAP:n pakotusmetodin clientin maarittaminen

Loin myds uuden tietokoneryhman nimeltddn XP NAP Clients, johon asetin
testitybasemani  kuulumaan. Isommassa mittakaavassa vastaavanlaisen ryhman
jaseneksi on jarkevaa maarittdd isompi tietokoneryhma, esimerkiksi kaikki Windows

XP -kéayttojarjestelmalla varustetut tyGasemat.
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\=[ XPNAPGPO [TKSERVER.2V.TK.BASS | Service Name ~ | startup
[l i Computer Configuration o . ———
2 ] Polides Network Access Protection Agent Propert =
| Software Settings Security Policy Setting |

B [ Windows Settings
. Saipts (Startup/Sh 5w  Network Access Protection Agert
= E Security Settings = ﬂi
159 Account Palicie —

Local Policies
Event Log ¥ Define this policy setting
: Restricted Grot Select service startup mode:
System Service
o Registry &+ Automatic
A File System  Manusl
2oj Wired Network
“| windows Firew " Disabled
] Metwork List M
Zaff Wireless Netwe Edit Security...

& 7 Pohblic Kew Palic

Kuva 37 NAP-lisdasetusten maarittdminen

NAP-asetuksista on maaritettdvd péélle Network Access Protection Agent, jonka
kéynnistymisen madritin automaattiseksi. Toinen keskeinen asetus on Windows
Security Center, joka on asetettava Enabled-tilaan. Tdma asetus muokataan valitun
ryhmékaytannon alta, jonka alikansiorakenteesta valitaan Administrative Templates,

Windows Components ja viimein Security Center.

Ryhmakéaytantoobjektista XPNAPGPO téytyy vield s&&tdd muutama kohta, jonka
jalkeen jarjestelm& on valmis siirtimaén ja asentamaan péivityksia Windows XP -

tydasemille.
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Configure Automatic Updates Properties 2=

Setting | Explain I Comment |

E Configure Automatic Updates

" Not Configured
' Enabled
" Disabled

Configure automatic updating:

|4 - Auto download and schedule the instalj

The following settings are only required
and applicable i 4 is selected.

Scheduled install day: |0 - Every day

[
[~

Scheduled install time: [03:00

Supported on: At least Microsoft Windows 2000 Service Pack 3 ar M.,
Previous Setting | Mext Sefting |

ok | cance | mepy |

Kuva 38 Automaattisten paivitysten asetusten muokkaaminen

Asetin  ty0sséni  paivitysten lataamis- ja asennusvéliksi yhden péivan seké
asennusajaksi kello kolme aamuy0sté, joskin ndita asetuksia voi s&ataéd hyvin vapaasti.
Oikeassa toimintaympéristossd nama asennukset on hyvé ajoittaa mahdollisimman
hiljaiseen ajankohtaan, jolloin mahdolliset uudelleenkdynnistykset eivat héiritse
kenenkéan tyota.
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Specify intranet Microsoft update service local 2x
Setting | Explain | Comment |

[} Specify intranet Microsoft update service location

" Not Configured
{* Enabled
C D

Set the intranet update service for detecting updates:

|hitto-// TKSERVER2V

Set the intranet statistics server,

|hittp:// TKSERVER2V

(eocample; http //Intranet Upd (1)

Supported on: At least Microsoft Windows 2000 Service Pack 3 ar Mi...
Previous Setting ] Mext Setting |

ok | cance | mepy |

Kuva 39 WSUS-palvelimen verkko-osoitteen maarittdminen

Oleellisin  asetus on  pdivityspalvelimen  verkko-osoitteen  maarittaminen.
Osoitepoluksi voi maarittdd lyhyesti paivityspalvelimen DNS-nimipalvelimelle
syotetyn nimen, tassa tapauksessa TKSERVER2V.

4.6 DHCP

Asensin  virtuaalipalvelin  TKSERVER3V:lle DHCP-palvelinroolin.  Maéritin
lahiverkkoni  IP-osoiteavaruuden  kayttoalueeksi ~ vélin  193.210.210.1 ja
193.210.210.254 ja aliverkon maskiksi 255.255.255.0. Péarjasin nailla maarityksilla

loistavasti, koska kaytdsséani oli muutenkin vain kolme konetta.
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A scopeis arange of possible IP addresses for a network. The DHCP server cannot
distribute IP addresses to clients until a scopeis created.

Scope Name: ITKEassosoolo

Starting IP Address: |193.210.210.1

Ending IP Address: |193.210.210.254

Subnet Mask: |255.255.255.0)

Default Gateway (optional): I

Subnet Type: IWired (lease duration will be & days) j

¥ Activate this scope

oK I Cancel |

Kuva 40 DHCP-kéayttoalueen asetukset
DHCP-palvelinroolin asennus tapahtuu muiden palvelinroolien tapaan kayttamélla

Server Manager -tyokalua, jonka avustuksella mé&aritetddn kaikki tarvittavat tiedot

toimivan DHCP-kokonaisuuden luomiseksi.

E%}' Specify IPv4 DNS Server Settings

Before You Begin
When dients obtain an IP address from the DHCP server, they can be given
Server Roles addresses of DNS servers and the parent domain name. The settings you pr
Sarver using IPv4,
Network Connection Bindings Specify the name of the parent domain that dients will use for name resoluti

scopes you create on this DHCP server.

IPv4 DNS Settings

Parent Domain:

IPv4 WINS Settings
Iﬂc.bassnsnnlo.com

DHCP Scopes

DHCPv6 Stateless Mode

[Pv6 DNS Seti Specify the IP addresses of the DNS servers that dients will use for name re

used for all scopes you create on this DHCP server.

DHCP Server Authorization
Preferred DMNS Server IPv4 Address:

Confirmation

|193.210.210.21EI Validate |
Progress
Results

Alternate DMS Server IPv4 Address:

Kuva 41 DHCP-palvelinroolin asentaminen

Asennusohjelman kautta maédritetddn palvelimen kayttoon tuleva [IP-o0soite,
toimialueen nimi, DNS-palvelimet, DHCP-kayttoalue sekd sen kayttdma IP-
osoitetyyppi. Windows Server 2008:n DHCP tukee siis seké IPv4-osoiteavaruutta seka

sen korvaajaksi kehitettya IPv6-avaruutta. Asentaessani DHCP-palvelinroolia maaritin
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IPv6-tilan pois paalta tutkimani NAP-palvelinominaisuuden takia. Tahén oli kaksi eri
syytd. Ensimmainen oli yksinkertaisesti se, ettei NAP tue IPv6-osoiteavaruuden
kayttoa ja toisena se, ettd DHCP:n kayttd oli suorassa yhteydessa NAP-ominaisuuden

implementointiin.

4.7 Network Access Protection

471 NAP: Palvelin

Network Access Protection otetaan kayttoon asentamalla ensin Network Policy and
Access Services -palvelinrooli, joka asennetaan itsendisend kokonaisuutena Server
Managerin kautta. Asensin palvelinroolin TKSERVER3V-virtuaalipalvelimelle, joka
toimi myds DHCP-palvelimena. Roolin asentamisen yhteydessd annetaan muutama
vaihtoehto eri ominaisuuksista, joita voi halutessaan asentaa palvelun yhteyteen.
Oleellisin palvelu on Network Policy Server, eli palvelinrooli, jonka kautta kaikki
NAP:iin liittyvat toimenpiteet kulkevat. Routing and Remote Access Services
(RRAC) eli reititys- ja etayhteyspalvelurooli, Health Registration Authority (HRA) ja
Host Credential Authorization Protocol (HCAP) liittyvat eri NAP-pakotusmetodeihin.
RRAC on oleellinen Kkaytettdessd VPN-pakotusmetodia. HRA on IPSec-
pakotusmetodin kanssa kadytettdvd NAP-komponentti, joka noutaa terveyssertifikaatit
asiakaskoneilta. HCAP puolestaan on kytkoksissa Cisco Systemsin 802.1X-pohjaisen
NAP-ratkaisun asiakasautentikointiin. En asentanut yhtdan néistd kolmesta roolista,

koska kayttamani pakotusmetodi on DHCP-pohjainen.
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ﬁi Select Role Services

Before You Begin Select the role services to install for Network Policy
Server Roles Role services:
Network Policy and Access Services [0 e twork Policy Server

Role Services = [V] Routing and Remote Access Services

[¢] Remote Access Service

Confirmation [¥] Routing
Progress [] Health Registration Authority
Results [] Host Credential Authorization Protocol

Kuva 42 Network Policy and Access Services -asennus

Asennuksen valmistuttua Network Policy Server -tyokalu kdynnistetadn Start-valikon
Administrative Tools -alavalikosta. Kuvassa 42 asetin paélle NAP-asetukset kaikilla
DHCP-kayttoalueilla, joskaan kéytossani ei ollut kuin yksi. Jarjestelmé kysyy téta
tehdesséd hieman harhaanjohtavasti edellisten NAP-asetusten korvaamisesta uusilla,

vaikka aiempia asetuksia ei olekaan.

IPv4 Properties = 21|

-(‘ﬂHﬂIDNS mmm]m]

! % Network Access Protection is working on this server.
+

You can setup the Network Access Prolection seltings for the DHCP
zerver here.

— Metwork Access Protection Settings
End:llemdmpml Eisd:bmdml

=

> This will overwrite Network Access Protection settings of all the
scopes. Do you wish to continue?

Yes || No I

Kuva 43 Network Access Protectionin konfigurointi
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I Select Network Connection Method For Use with NAP
L]

~—h

Metwork connection method:

Select the network connection method that you want to deploy on your network for NAP-capable client
computers. Created policies will wark with this network connection type anly. To create policies for additional
netwark connection methods, you can run the wizard again.

Dynamic Host Corfiguration Protocal (DHCF) j

rione

Dynamic Host Configuration Protocaol (DHCP)
IPsec with Health Registration Authority (HRA)
IEEE BD2.1X (Wired)

|IEEE BDZ.1X (Wireless)

Wirtual Private Netware (VPN)

Teminal Services Gateway (TS Gateway)

Kuva 44 Pakotusmetodin valitseminen

Seuraava askel Network Policy Server -sovelluksen puolella on valita oletuksena esiin
tulevalta Getting Started -lehdeltd Configure NAP. Avautuva konfigurointiohjelma
antaa valita kaytt6on yhden Kkaikista tuetuista pakotusmetodeista; omassa
opinndytetyossani valitsin DHCP-vaihtoehdon.

Konfigurointiohjelma antaa monia vaihtoehtoja kéytettdvien asetusten suhteen. NAP
voidaan madritelld kayttamaan erillistda DHCP-palvelinta, mikéli palvelinroolit eivét
sijaitse samalla palvelimella. NAP-asetukset voidaan myds maaritell& koskemaan vain
tiettyja tietokoneryhmid, esimerkiksi palvelintietokoneet voidaan joko jattaa
ulkopuolelle tai siséllyttdd pelkéstddn ne. Omaa NAP-ympaéristdad luodessani asensin
tietoisesti sekd NAP- ettd DHCP-palvelinroolit samalle palvelinkoneelle, joskin tein
paatoksen tastd pohjautuen kayttdmieni virtuaalipalvelimien kuormituksen
tasaamiseen ennen NAP-asennukseen perehtymistd. Tama oli jalkikateen ajateltuna
onnistunut paatos, silla mikali DHCP-palvelinrooli on eri palvelimella kuin NAP,
kyseinen palvelin pitd4 konfiguroida RADIUS-asiakaskoneeksi ja asentaa vield lisaksi
Network Policy Server -palvelinrooli. Maaritin myds NAP:n koskemaan kaikkia

DHCP:n piirissé olevia tietokoneita, jo niiden vahaisen lukuméaéran perusteella.

NAP on maédriteltava seuraavaksi kayttdmaan jotain tiettyda DHCP-kayttdaluetta.
Edellisia Server-kayttojarjestelmaversioita edistyneemman jarjestelmakomponenttien
valisen integraation my6td NAP-jarjestelma tunnistaa kayttdalueen syottamélla
annettuun kenttdéan DHCP-palvelimen kdyttéalueen nimeksi annetun nimen, omassa

tyossani TKBassosoolo.
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Keskeinen osa Network Access Protection -ominaisuutta on tarkistaa toimialueelle
kirjautuvan tietokoneen terveydentila verrattaessa sitd asetettuun standardiin. Mikali
kone ei tayta vaatimuksia, sen on paivitettdva itsensa standardin tasolle. Tahan
tarvitaan Remediation Server eli paivityspalvelin. Osana NAP:n konfigurointia on
luoda paivityspalvelin tai useampia. Palvelimet maaritetadn syottdmalla niiden DNS-
nimet tai IP-osoitteet. Tarvitsin omassa tydssani vain yhden paivityspalvelimen, joten
asetin virtuaalipalvelimeni TKSERVER2V:n suorittamaan tata tehtavaa. Mikali
paivityspalvelimia on useampia, kuten isommissa organisaatioissa ja yrityksissa voi

olla, ne voidaan yhdistaa ryhmiin, jolloin niita on helpompi hallita.

Ix

New Remediation Server Group

Group Mame:
TK_RemediationServers

Remediation Servers:

DNS Mame / IP Address | Friendly Name | Add
193.210.210.210 TKSERVER2V

Edit

Eemove

Il

OK Cancel

Kuva 45 Pdivityspalvelimen méaérittdminen
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I Define NAP Health Policy
(]

e |

The installed System Health Validators are listed below. Select only the System Health Validators that you want to
enforce with this health policy .

MName |
Windows Security Health Validator

™ Enable autoremediation of client computers

If selected, NMAP-capable client computers that are denied full access to the network because they are not
compliant with health policy can obtain software updates from remediation servers.

If ot selected, noncompliant NAP-capable client computers are not automatically updated and cannot gain
full network access until they are manually updated.

Network restrictions for NAP-ineligible client computers:

¢ Deny full network access to NAP-neligible client computers. Allow access to a restricted network only.

= Bllow full network access to NAP-neligible client compters.

Kuva 46 NAP-terveyspolitiikan asettaminen

Network Access Protectionia pydrittdvaan palvelimeen on asennettava myds Windows
Security Health Validator (SHV), tietokoneen turvallisuustilan validoiva komponentti.
SHV:td muokkaamalla ja kayttamélla voidaan maaritell& kaytetty terveystilastandardi
ja miten sitd vastaamattomia tietokoneita kasitelladn. Huomion arvoista kuvassa x on
”Enable auto-remediation of client computers” -asetusruutu, joka on tarkoituksella
jatetty tyhjaksi. Taméan asetuksen tarkoitus selitetddn tarkemmin luvussa 4.7.2 NAP:

TyOaseman testaaminen.
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Windows Security Health Validator

“Windows Vista  Windows XP

Use the settings below to define a Windows Security Health Validator policy. Your selections define the requirements for dient compui
to your network.

Learn more..,.

r~Firewall
[~ A firewall is enabled for all network connections

~Wirus Protection
[ Aan antivirus application is on ™| antivirus is up bo date

r Automatic Updating
¥ Automatic updating is enabled

Security Update Protection
¥ Restrict access for dients that do not have all available security updates installed

Spedify the minimum number of hours allowed since the dient has checked for new security updates: I 77 j

By default, dients can receive security updates from Microsoft Update. If additional sources are required for your deployment,
or both of the following sources.

¥ Window Server Update Services [ windows Update

Kuva 47 SHV:n méaarittdminen

Validointiasetuksista séétovaraa on tietokoneen palomuuriin,
virustentorjuntaohjelmistoon, automaattisiin paivityksiin ja tietokoneen “eristykseen”
liittyen. Opinndytetydssani méaaritin oleellisina s&atding, ettd toimialueelle pyrkivén
tietokoneessa tulee olla automaattinen péivitystoiminto paalla ja asennettuna tulee olla
vahintadn tarkeysasteikoltaan kohtalaiset paivitykset. Asetin my0ds paivitysten
lataamisen tapahtuvan Windows Server Update Services (WSUS) -palvelimelta

Windows Update -verkkopalvelun sijasta.

4.7.2 NAP: Tybaseman testaaminen

Lahdin testaamaan Network Access Protectionin toimivuutta liittdmalla luomaani
tk.bassosoolo.com-toimialueeseen testitydaseman, jossa Windowsin automaattinen
paivitystoiminto on kytketty kokonaan pois paéltd ja oleellisia paivityksia jatetty
asentamatta. Palvelinpuolella tehtyjen asetusten mukaan tyaseman pitdisi jadda
“eristysverkkoon” siksi aikaa, kunnes sen tila on pdivitetty vastaamaan

validointiasetuksia.
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Suoritin  testaamista kahdella eri tavalla. Ensimmaisessd skenaariossa auto-
remediation eli automaattinen terveydentilan korjaaminen on NAP-palvelinasetuksista
pois paélta, jolloin terveydentila-asetusten mukaiset muutokset on tehtdva késin.
Jalkimmaisessd skenaariossa muutin tdmédn asetuksen automaattiseksi. Ennen
testaamiseen ryhtymisténi otin tydasemasta ”jdrjestelmdkaappauksen” (snapshot), joka
tallentaa kayttojarjestelman tilan ja saddot tietylla hetkella. Jalkimmaista skenaariota

aloittaessani palautin testityéasemani tilan vastaamaan tilannetta ennen ensimmaisen

skenaarion aloittamista (rollback).

Kuva 48 NAP-ilmoitus tydaseman terveydentilasta

Kirjauduin  tk.bassosoolo-toimialueelle  kdyttden testihenkilé Esco Petdjan
kayttajatunnusta. Paallisin puolin kayttajalle latautuva tyopdytanakyma nayttéa hyvin
samalle, kuin tavallisestikin. Windowsin alapalkkiin kellon viereen ilmestyy pieni
keltainen kuvake, jonka péélle hiiren kursorin viemalla esiin tulee ilmoitus, ettd

kaytettava verkkoyhteys on rajattu kunnes tybasema paivitetaan.
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) Network Access Protection E|E|E|

| ‘-il Your computer is not compliant with the requirements of this network
4 Metwork access will be limited until you update your computer.

a} Windows Security Health Agent Unsuccessful
ficrosoft Corporation
The Windows Security Health &gent checks the compliance of a computer
with an adminizstrator-defined policy.
Wersion: 1.0, ID 79744

The Windows Security Health &gent failed to update the security state of this
computer.

Remediation Results:

Thiz computer iz not configured to receive security updates from a source
approved for this network. &n administrator must configure the Windows
Update Agent service to receive updates from Windows Server Update
Services or Microzoft Update.

The Windows Security Center service has stopped. &n administrator must
restart the senvice. “

Kuva 49 Yksityiskohtaisempi NAP-ilmoitus

Kaksoisklikatessa alapalkin keltaista kuvaketta esiin aukeaa kuvassa 49 nakyva
ikkuna. Koska madritin pdivitysasetuksen tapahtuvaksi manuaalisesti, SHA ei pysty
automaattisesti paivittamaan terveydentilaa. Téstd muodostuikin omassa tydssani lieva
kompastuskivi manuaalisen paivittdmisen suhteen. Luomieni toimialuekéyttgjien
tunnukset olivat oikeusmaéarittelyiltddn samankaltaisia kuin tyoni toimeksiantajan
kayttdjien, eli tunnuksilla on melko vé&han oikeuksia tehdd tydasemia koskevia
muutoksia tai paivityksid. Manuaalisessa paivitystilanteessa tarvitaan kayttaa
paikallisen tai verkkojérjestelImanvalvojan tunnusta tekemaan muutoksia, joka taas ei

iIsommassa mittakaavassa ole jarkevad, mikali paivitettavia koneita on paljon.

Seuraava vaihe manuaalisessa péivityksessa on kdyda péivityspalvelimen puolella

asettamassa paivitykset asentumaan automaattisesti tietylle koneryhmalle.
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N E S

5] Update Services WinXPs (1 computers of 1shown, 1 total)

=l 5] TKSERVER2V
&1 Updates status:  Failed or Needed = 4 Refresh
= ¥ Computers
= & All Computers
B¢ Unassigned Compur
¢ WinkPs
E_f Downstream Servers
& synchronizations
{5 Reports
liz] Options

i | Name | IP Address | Operating £

thwsxp 1v. th. bassosoolo. com

Status

Updates with errars: a
Updates needed: 39

¥ Updates installed /not applicable: 1834
i}

Updates with no status:

Kuva 50 Tyb6asemaobjekti paivityspalvelimella

Katsottaessa aiemmin luotua tietokoneryhméda WinXPs n&hdaan, ettd ryhmén
jaseneksi on tullut testitydasema TKWSXP1V.

Toisen skenaarion lahtotilanne oli pdinvastainen, kuin aiemmassa. T&ssd asetin
automaattisen terveydentilan korjaamisen péalle, jolloin kayttajdinteraktiota pitaisi
olla vdhemman. Néin itse asiassa olikin, testaamismielessé jopa liian vahan. En tieda,
oliko tarkoituksenmukaista, ettd jarjestelmd ei missddn vaiheessa ilmoittanut
kayttajalle tydbaseman terveydentilasta, vaan paivitykset ladattiin ja asennettiin hyvin
nopeasti kayttdjan Kkirjautuessa sisaan. Talloin kdyttdjan padstessa Windowsin
tyopoytanakymadan tydaseman terveydentila oli jo paivitetty. Tamé on tietysti kyseisen
paivitysmetodin tarkoituskin, joskin jonkinlainen tietoikkuna olisi ollut testitilanteessa
tervetullut. Varmistin  pdivitysten asentumisen onnistumisen selaamalla lapi
paivityspalvelimen lokitiedot siltd varalta, ettd NAP-palvelin olisikin paastanyt 1api

virheellisen ty6aseman.

Jalkikateen ajateltuna olisin voinut testata automaattista péivitysten asentamista
kooltaan suuremmilla paivityksill4, esimerkiksi asentamalla testitytaseman

kayttojarjestelmaksi Windows XP:std vain Service Pack 2 -jérjestelmépaivitys
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sisaltdva versio ja asentaa paivityspalvelimen kautta sitten uudempi Service Pack 3,
jolloin pdivitysten lataaminen ja asentaminen olisi kestdnyt pidempaan ja

automaattisen terveydentilan korjaamisen olisi ehkd havainnut paremmin.

4.8 Tietokoneiden nimedmis- ja salasanakaytanto

Kéytin opinnédytetyoni fyysisen ja virtuaalilaitteiston nime&misessa seuraavanlaista
kéytdntod. Jokaisen nimen Kkaksi ensimmadistd kirjainta ovat TK omista
nimikirjaimistani, seuraavaksi koneen tyyppi eli palvelin tai ty6asema, tietokoneen
jarjestysnumero ja mikéli kyseessd on virtuaalikone, kirjain V aivan lopussa.
Esimerkkind tastd opinndytetytssa kayttaméani virtuaalipalvelin, jonka nimeksi asetin
TKSERVER2V.

Kayttdmani virtuaalitybaseman TKWSXP1V nimedmisessa kaytin samankaltaista
logiikkaa. Kaksi ensimmaisté Kirjainta siis tulevat nimikirjaimistani, kolmas ja neljés
ovat lyhenne englanninkielen sanasta workstation eli ty6asema, viides ja kuudes
puolestaan kuvastavat asennettua kayttojarjestelmaa eli Windows XP:td. Lopuksi
numero Yyksi kuvaa tydaseman numeerista jarjestystd ja viimeinen Kirjain
virtuaalipalvelimien tapaan virtuaalikonetta. Alkuperdisessa suunnitelmassani aioin
asentaa vield yhden Windows Vista -kayttojarjestelmalla  varustetun
virtuaality6aseman, jonka nimessa XP-osan olisi korvannut Vista, mutta rajasin sen

lopulta pois opinndytetydni kasvaneen laajuuden vuoksi

Salasanojen  suhteen  kaytin  seuraavanlaista logiikkaa. Otin  salasanojen
nimedmispohjaksi jadkiekon NHL-liigan kauden 1976-1977, jolloin Montreal
Canadiens rikkoi monia jadkiekkoon liittyvid ennétyksid. Esimerkiksi fyysisen
palvelimen kéyttojarjestelmén jirjestelméinvalvojan salasana oli ”76guy77laFleur”,
jossa numeeriset arvot viittaavat kyseiseen kauteen, “guy” ja “laFleur” tulevat

Canadiensin silloisen tahtipelaajan Guy LaFleurin nimesta.
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5 TOTEUTUSYMPARISTO

51 Tarvekartoitus

Aloitin opinnéytetyoni aiheen suunnittelun perehtymélla Windows Server 2008 -
kayttojarjestelman laitteistollisiin vaatimuksiin. Vaatimuksia tutkimalla minulle kavi
selvaksi, ettd vaikka koulutusyksikéllani ja samalla toimeksiantajallani oli teoreettinen
mahdollisuus tarjota kayttdoni suorituskyvyltddn ja teknisiltd ominaisuuksiltaan
sopiva tietokone, se olisi tarkoittanut kyseisenkaltaisen tietokoneen siirtdmista pois
tietojenkasittelyn opetuksesta. Nain ollen ainoa konkreettinen ratkaisu oli uuden

tietokoneen hankkiminen.

Seuraava vaihe oli keskustella opinndytetyoni ohjaavan opettajan seka
koulutusyksikkoni koulutuspaallikén kanssa palvelintietokoneen hankkimisesta, jonka
seurauksena laadin kirjallisen hankintaehdotuksen (liite 1). Koulutuspaallikon
hyvéksyttyd hankintaehdotuksen keskustelimme LiKun ATK-tukihenkilé Panu
Pennasen kanssa palvelinkoneen teknisista yksityiskohdista, minkd mukaisen

laitteiston hén sitten tilasi.

5.2 Laitteisto ja toteutusymparisto

Opinndytetyossani  kayttama  tekninen  laitteisto  koostui  seuraavanlaisesta
kokonaisuudesta. Itse keskusyksikko oli Fujitsu Siemens -merkin Primergy TX 120 -
malli. Palvelimen suorittimena toimi Intel Xeon 3070 -tuplaydinsuoritin, joka koostuu
kahdesta kellotaajuudeltaan 2.66 gigahertsin  suorittimesta.  Keskusmuistia
palvelimessa oli kaksi 2048 megatavun (eli kahden gigatavun) muistikampaa, jolloin
muistin kokonaismadra oli nelja gigatavua. Koneessa oli myds kaksi 146 gigatavun

suuruista kiintolevya.
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Opinnaytetydn alkuvaiheessa olin hieman epévarma, mitd Windows Server 2008 -
kayttojarjestelmén versiota tulisin kayttdméén. Konkreettisina vaihtoehtoina olivat
opinnéytetyon tekohetkelld wuusi ja ilmainen Hyper-V Server ja kaupallinen
Enterprise-versio. Timo Kinnusen kehotuksesta kokeilin ensin asentaa testausmielessé
Hyper-V Server-version. Heti alkuun kavi ilmi, ettei tdma versio sopisi tyoni
toteuttamiseen, silla sen toiminta on adrimmadisen rajallista, ja sen hallintaan tarvitaan
kéytannossé toinen palvelintietokone tai tyasema. Nain ollen ainoaksi konkreettiseksi
vaihtoehdoksi jai Enterprise-versio (teknisesti Enterprise, 6.0 Build 6001), jonka
asensin  korvaamaan Hyper-V  Server -version. Ka&ytin kayttojarjestelman
hankkimiseen Microsoftin MSDNAA-verkkopalvelua, jonka kautta sain tarvitsemani
Enterprise-version, joka puolestaan mahdollisti Hyper-V-virtualisointiominaisuuden
kayton.

Toteutusymparistonéd toimi fyysisesti yksi ty6huone Savonia-ammattikorkeakoulun
Technopolis-teknologiakeskuksen  tiloissa. ~ TyGhuoneessa  kdytdsséni oli
palvelintietokoneen  liséksi ~ Savonia-ammattikorkeakoulun  lahiverkko  seka
dokumentointiin ja tiedonhankintaan kayttaméni tavallinen Windows XP -

kayttojarjestelmélla varustettu tydasema.
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6 POHDINTA

Opinndytetyoprosessi erosi hyvin paljon verraten aiempiin kurssien harjoitustoihin ja
yleisestikin opiskeluun. Teknisen osion suorittaminen oli erityisesti alkuun melko

haasteellista, joskin palkitsevaa.

Yksi suurimpia haasteita opinndytetyon tekemisessa oli se, mitd tyéhon sisallyttaa ja
mitd jattdd pois. Tahan oman vaikeutensa toi vield seikka, ettd kayttojarjestelma
lukuisine ominaisuuksineen oli minulle tdysin uusi tuttavuus, eivéatka KkaikKi
kayttojarjestelman toimintaan liittyvéat oleelliset palvelinroolit ja -ominaisuudet

tuntuneet eroavan paljon toisistaan.

Haastavaa oli my0s itse kirjoitustyd ja tdméan raportin kokoon saattaminen. Valtaosa
lahdeaineistoista oli englanninkielisia, joista osa oli kirjoitettu hyvin teknist4 sanastoa
kayttden. Joinakin  paivind ainoaksi  edistykseksi  saattoi j&ada jonkun
tekstikokonaisuuden k&antdminen ja erityisesti sen ymmartaminen. Silti tasta tuli
vahva onnistumisen tunne, kun viimein ymmarsi asian ja jota kykenee nyt kayttamaan

tulevaisuuden tyotehtavissa.

Itse prosessi kesti alkuvalmisteluista teknisen osion valmiiksi saattamiseen noin
puolitoista kuukautta. Tamén raportin valmistuminen viivastyi melko huomattavasti
suunnitellusta useiden eldmaéntilanteeseeni kohdistuvien muutosten myotd; kaiken
kaikkiaan kirjoitusprosessi vei aikaa noin kolme kuukautta, joskin se jakaantui yli

puolen vuoden ajalle.

Kokonaisuutena olen tekemdani tekniseen ja Kirjalliseen tyohon tyytyvéinen.
Palvelinkayttdjarjestelmien maailma on erittéin laaja ja monimutkainen, joskin toivon
tdmén tyon auttavan muita ymmartaméan perusasioita Windows Server 2008 -

kayttojarjestelmastd, sen toiminnasta ja mielesténi oleellisimmista tietoturvatekijoista.

Loppusanoina haluaisin kiittd4d rakasta avovaimoani Miraa kaikesta tuesta ja
rakkaudesta, jonka avulla jaksoin tehd& tdmén tyon loppuun. Myds vanhempani, hyva

ystavéni ja kollegani Jarkko Hyvaérinen, opinndytety6ohjaajani Pekka Granroth,
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Savonia-ammattikorkeakoulun tietohallinnon yhteyshenkiloni Timo Kinnunen,
bénditoverini Timo ja Matti seka nelijalkaiset ystavani Nelli, Pedro, Rudy ja Cassius
ansaitsevat erityisen kiitoksen. llman teit4 taté tyota ei olisi.

Tarke&nd osana tyoprosessiani oli myos loistava musiikki, kiitos The Isley Brothers,
Curtis Mayfield, Bobby Womack ja monet muut mahtavat soul- ja funkyhtyeet ja -
artistit.
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LIITE 1 Palvelinkoneen hankintaehdotus
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Koulutuspaallikko
Savonia-ammattikorkeakoulu
Presidentinkatu 1
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Kayméamme keskustelu 3.11.2008

Keskustelimme 3.11.2008 mahdollisesta tietokoneen keskusyksikén hankinnasta Savonia-
ammattikorkeakoulun Microteknian toimitiloihin. Tietokoneen tdmanhetkinen tarve olisi
opinndytetydni toteuttaminen. Opinndytetyoni aiheena on tutkia Microsoft Windows Server
2008 -palvelinkayttojarjestelmén tietoturvaominaisuuksia ja kuinka niita voidaan kayttaa
hyddyksi Savonia-ammattikorkeakoulun tuleviin tarpeisiin. Tyoni aikatauluna olisi aloittaa
ty® mahdollisimman pian ja saattaa se valmiiksi tammikuun 2009 alkupuolella.

Nykyhetkelld koulutusyksikdlldamme on kyseista tarvetta varten tarpeeksi tehokkaita
tietokoneita vain opetuskaytdsséd yhdessa luokassa; mikéli kyseisesta luokasta siirrettéisiin
yksi kone opinnaytetyOni toteutusta varten, vaikeuttaisi tdiméa usean opiskelijan tyota ja
oppimista.

Tarvittavanlainen tietokone tulisi maksamaan korkeintaan 1500 euroa. Opinnaytetyoni
valmistuttua kyseisté tietokonetta voitaisiin kayttdd muiden opiskelijoiden vastaavanlaisissa
opinndytetdissa seka opetuspuolella Pekka Granrothin kursseilla.

Windows Server 2008 -kayttojarjestelméan ammattikorkeakoululla on tarvittava lisenssi ja
asennusmedia, muut mahdollisesti tarvittavat ohjelmistot voin saada ammattikorkeakoulun
Tietohallintokeskuksen kautta.

Ehdotankin hankittavaksi yhden tehokkaan tietokoneen, jota opiskelijat voivat kéayttaa
jatkossa palvelinaiheisten opinnéytetdidensé tekemiseen seké tietojenkasittelyn

76

laitteistopuolen opetuksessa. Mikali koulu puoltaa hankintaa, voimme keskustella tietokoneen

laitteistollisista yksityiskohdista enemméan Savonian Helpdeskin Panu Pennasen kanssa.

Ystavallisin terveisin

Timo Knuutinen

opiskelija

kk44559
Savonia-ammattikorkeakoulu, LT05S



